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Sammanfattning

Niésta stora teknologiska revolution gar under samlingsnamnet Internet of Things och syftar
till att ansluta fysiska objekt, allt frdin hemmet och industriella maskiner, till Internet. Detta
kan leda till stora vinster for alla delar av samhillet, bdde ekonomiskt och miljoméssigt. Men
det medfor ocksa risker om inte sdkerheten tillats ligga i fokus. Detta arbete undersoker en
foreslagen teknologi som kan utgdra grunden for kommunikation mellan objekt ur ett
informationssikerhetsperspektiv. Ett kommunikationsprotokoll, XMPP, i kombination med
Distribuerade sociala nétverk. Information inhdmtas fran forskning och annan litteratur samt
intervjuer med experter pA XMPP. Denna 16sning utvédrderas utefter en global ideell
organisations, OWASP, lista dver de storsta sdkerhetsriskerna som IoT stir infor. Studien
visar att XMPP i grunden ér ett sékert protokoll som vél uppfyller manga av dessa krav. Dock
finns det fortfarande saker att forbattra.

Nyckelord

Internet of things, XMPP, sidkerhet, OWASP, Distribuerade Sociala Natverk,
Kommunikationsprotokoll

Abstract

The next big technological revolution is collectively known as the Internet of Things and aims
to connect physical objects, everything from your home to industrial equipment, to the
Internet. This can lead to great profits for all parts of society, both economically and
environmentally. But it also comes with great risks if security is not given enough focus. This
work examines one proposed technology that can provide the foundation for communication
between objects from an information security point of view. Data has been gathered from
other research and literature as well as interviews with experts in XMPP. A communications
protocol, XMPP, combined with Distributed Social Networks is evaluated using a nonprofit
organizations, OWASP, list of the greatest security risks that IoT is facing. XMPP is a
fundamentally secure protocol that covers many of these requirements well.

Keywords
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Begreppsforklaring

Nedan presenteras ett antal centrala begrepp i syfte att underlétta lasning. Dessa presenteras ndrmare
langre fram i uppsatsen.

API: Application Programming Interface. Grénssnitt mot till exempel en tjanst sd som Facebook vilket
mojliggdr informationsutbyte med andra tjénster.

Distribuerade Sociala Natverk: System for kommunikation dér inget enskilt foretag eller plats agerar
knutpunkt. Det ar istillet uppbyggt som ett ndtverk i likhet med epost.

Informations- och IT-sékerhet: Arbetet med att skydda information och system fran atkomst av
obehoriga.

Internet of Things: Samlingsnamn f6r uppkopplade fysiska objekt som getts mdjligheten att skicka och
ta emot data om sig sjélv eller sin omgivning.

IT/ICT: samlingsnamn for Information Technology och Information Communication Technology.

Kommunikationsprotokoll: Overenskommelse mellan parter for hur digital kommunikation ska
utformas.

M2M: Machine to Machine-kommunikation: Direkt kommunikation mellan maskiner/objekt utan
mansklig inblandning.

OWASP: Open Web Application Security Project. Oberoende organisation som verkar for att sprida
kunskap om sdker mjukvaruutveckling

XMPP: Kommunikationsprotokoll frdn boérjan anvént for instant messaging. Foreslds kunna utgéra
standard for kommunikation i Internet of Things.
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1. Inledning

1.1 Bakgrund

Virlden har flera ganger i historien genomgatt stora forandringar, revolutioner om man sa vill,
till f6ljd av ny teknik och nya uppfinningar. Angmaskinen satte fart pi den industriella
revolutionen under sent 1700-tal och gjorde det mojligt att pd riktigt bérja massproducera
varor och ménniskor bytte 1 stor utstrackning landsbygden till forman for stdder. I mitten av
1900-talet borjade datorn sitt intdg i samhéllet. Jittelika hallar fylldes av datorer med en
berdkningskraft som knappt stér i paritet med dagens enklare minirdknare. Sedan dess har
utvecklingen gétt framét och datorn &r numera en hdrnsten i var civilisation och globala
vérldsledande foretag ner till den enskilde individen &r beroende av dess existens. Under
slutet and 80- och borjan av 90-talet lades grunden for den senaste av tekniska revolutioner:
Internet. Internet etablerade sig 1 samhéllet och revolutionerade sittet ménniskan
kommunicerade pa. Det var nu inte lingre ndgon konst att prata med en person pa andra sidan
jordklotet, handla kldder hemifran eller att pa bade laglig och olaglig védg atnjuta den senaste
musiken. Sedan dess intdg har Internet underldttat revolutioner i mellandstern, skapat en
borskrasch och genererat en helt ny marknad.

Det forsta steget i Internets utveckling kallades for Web 1.0 och innebar fi aktdrer som
skapade majoriteten av innehdll pd Internet och de allra flesta anvéndare enbart agerade
konsument av detta innehall (Viswanathan, 2009). I nuldget befinner vi oss i Web 2.0, en fas
ddr anvindaren dar mycket mer engagerad i skapandet av material men ocksd dar
interoperabilitet och samverkan mellan anvdndare ar centralt (Viswanathan, 2009). Detta blir
tydligt med tjdnster sa som Youtube, Facebook och Instagram. Framtidens Internet kommer
dock att skilja sig fran dagens pad ménga sitt. Web 2.0 kommer att 6verga i Web 3.0, eller som
det ocksa kallas “den semantiska webben”. Web 3.0 kommer mgjliggora skapandet av sé
kallade “smarta stader”. Web 3.0 innebir en global standard for data och dverforing av data
vilket mojliggdr utbyte och ateranvéndning av denna data av allt ifran globala aktorer till
enskilda anvéndare samt mdjligheten for datorer att sjdlva tolka innehallet pa Internet och
agera darefter (Shadbolt, Hall, & Berners-Lee, 2006). En globaliserad standard skulle
mdjliggora autonom kommunikation mellan maskiner. Det dr mer specifikt detta som kommer
leda till att man kan skapa “smart cities” eller den smarta staden. I denna stad styrs allt ifran
sophantering, trafikfloden och polisverksamhet till stor del av maskiner som kommunicerar
med andra maskiner och utbyter data med varandra (Waher, 2016-04-16).

Grunden till Web 3.0 skapas genom en av de senaste trenderna inom IT/ICT, en trend som
innebdr att man kopplar upp saker mot Internet som tidigare inte haft mdjligheten att
kommunicera med sin omgivning (Bowerman, Braverman, Taylor, Todosow & Von
Wimmersperg, 2000). Denna nya teknik gér under samlingsnamnet Internet of Things, som 1
detta arbete kommer bendmnas som “loT”. Ténk dig ett hem dér alltifrdn kaffekokaren,
varmepumpen, hemlarmet till termostaten kommunicerar med varandra och andra enheter runt
om i samhéllet sa har du en bild 6ver hur framtiden kan se ut.



For konsumenten kan IoT innebidra vardagstjénster sa som att starta ugnen med mobilen eller
overvaka sin egen hilsa. Foretag kan 14ta sina maskiner och tillverkningsprocesser reglera sig
sjdlva och varna om nagot gir fel. Stider kan effektivisera allt frdn sophantering till
trafikfloden med tillgdng till realtidsdata dver konsumtion och fordonsrdrelser. Men innan
denna framtidssyn kan bli verklighet maste ett antal utmaningar 6verkommas.

Enligt vissa estimat kommer antalet uppkopplade enheter ar 2020 ha natt over 20
miljardersgrinsen (gartner.com, 25/4 -16). Stora aktorer som IBM och AT&T budgeterar
kommande aren miljardtals dollar till sina loT-avdelningar och exempelvis Samsung har som
maél att innan 2020 ska alla sélda produkter vara uppkopplade (Mohammed, 2015).

Dagens web 2.0, bestér i stor utstrdckning av manniskor som skapar data menad for andra
ménniskor att 14sa. [oT bestar 1 stdllet av objekt som talar med objekt, s& kallad machine to
machine communication eller M2M. For att detta ska vara mgjligt mellan miljarder olika
objekt av olika typ pé olika platser i virlden krdvs enligt forskare en global standard for
kommunikation likt TCP/IP for dagens Internet (Tan & Wang, 2010). Flexibiliteten som detta
medforde mojliggjorde Internets tillvixt och liknande metoder skulle kunna hjélpa IoT att
vixa fram pd samma sitt. Internets framgang beror enligt forskare och kritiker pa att det
lyckades 16sa nyckelproblemen for att undvika avstanning i tillvixten. Att det tidigt lockade
méinga anvdndare med enkel funktionalitet, byggde pd Oppna standarder framtagna i
samarbete mellan manga aktorer och tillat heterogena system att samverka via teknologier sa
som packets dr nigra av dessa (Hanseth & Lyytinen, 2010). De standarder som bygger upp
dagens internet var dock enligt vissa ladngt ifrdn optimala sdkerhetsmissigt redan nir de
infordes och kan inte anvdndas pa ett bra sitt for framtidens Web 3.0 dér saker ingar.
Skaparna av TCP/IP fokuserade pé de tekniska problemen for stunden och kunde svérligen ha
forestéllt sig framtidens behov eller att Internet kunde anvdndas for s4 mycket brottslig
verksamhet (Kolias, Stavrou, & Voas., 2015). Kommunikationsstandarder som slass om
utrymmet finns det gott om och de innefattar bland annat PROBE-IT, ICore, OpenloT och
LinkSmart men de dr kvar i forslagsstadiet och ingen har fatt momentum (Al-Fuqaha,
Guizani, Mohammadi, Aledhari, & Ayyash, 2015).

Det finns en metod, som just nu &r i utvecklingsstadiet, som dmnar vara en mdjliggorare for
IoT. Losningen anvdnder sig av kommunikationsprotokollet Extensible Messaging and
Presence Protocol (XMPP) tillsammans med distribuerade sociala nétverk och globalt
autentiserade identiteter for att skapa ett Internet of Things dér interoperabilitet och sdkerhet
tar lika stor plats (Waher, 2016-04-16). XMPP ir ett protokoll for kommunikation som idag
frimst anvinds for olika typer av chatt. Bland annat den kinda instant messaging appen
Whatsapp anvénder sig av en ndgot modifierad variant av XMPP (Sahu, 2014). Tanken med
en vida spridd tillimpning av XMPP ir alltsé att 16sa ndmnd problematik.

1.2 Problemformulering

En av de viktigaste aspekterna som maste tas i beaktning ar sikerheten. Sdkerheten for IoT &r
mycket viktig da konsekvenserna av en incident i vérsta fall kan bli l&ngt allvarligare dn vid
en incident dir exempelvis din birbara dator utsatts for ett intrang. Laget for sékerhet 1 de
IoT-produkter som existerar idag har dock visat sig bristféllig i stor utstrdckning. Det finns



fall dér bilar hackats pd motorviagen och bromsarna satts ur funktion, dér angripare chockar en
patients hjdrta genom wi-fi access till dennes pacemaker eller dir insulin- och morfinpumpar
formas dela ut livshotande doser till sina bérare (Greenberg, 2015). Vad hénder om en icke-
auktoriserad person kan ldsa av alla el- och virmemétare i ett kvarter for att se vilka som &r
hemma? Det skulle kunna underlitta inbrott i stor skala. Siffror framtagna i en undersékning
gjord av ett av virldens storsta It-foretag som séljer 16sningar inom héardvara, mjukvara,
finanser och tjinster relaterade till IT, Hewlett-Packard Enterprise (HP) dér populdra
produkter som faller under loT-kategorin analyserats visar pa bristerna i dagens sékerhet. 70
% av de undersokta enheterna var Oppna for cyberattacker, 90 % av dessa enheter lagrade
samtidigt ndgon form av personuppgifter om anvidndaren och 70 % av enheterna
kommunicerade informationen med hjdlp av okrypterade nétverkstjanster (HP.com, 2014).
Sammantaget mélar ovanstdende information upp en besvirande bild. Kunskapen om hur
viktig sdkerheten i1 framtidens Internet of Things &r finns tillgdnglig samtidigt som l&ngt mer
dn hélften av de enheter som i nuldget produceras dr Oppna for attacker och exploatering.
Enligt Joachim Lindborg, CTO pé Sustainable Innovations AB, skulle detta kunna bero pé det
faktum att sdkerheten varken syns eller efterfragas i hog grad av konsumenten och darfor ofta
ses enbart som en kostnad av tillverkare. Foretag véljer dé ofta att lagga storre fokus pa andra
aspekter som har storre kraft som séljargument hos konsumenter.

Det finns alltsa ett behov av ett siikert kommunikationsprotokoll for IoT. An si linge finns
ingen standard och inget protokoll har heller erdvrat hela marknaden. XMPP lyfts av sina
utvecklare och foresprakare fram som en helhetslosning dir sékerhet dr en grundbult och
l16sningar finns pd de flesta krav IoT-kommunikation har. Med tanke pa de risker oséker
kommunikation inom IoT innebér finns det god anledning att ndgon utomstdende granskar
dessa pastdenden for att det inte enbart skall kunna ses som marknadsforing.

Sékerheten i XMPP behover sdkerhetsstillas genom validerade och vedertagna metoder for att
pa bista mojliga sitt kunna garantera anvindarens sékerhet.

1.3 Syfte och forskningsfrigor

Arbetet syftar till att granska om XMPP i kombination med distribuerade sociala nédtverk kan
astadkomma tillrdcklig sdkerhet for att utgdra grunden i framtidens loT-samhélle. Detta anses
vara av vikt da framtiden for [oT nu dr pa vig att fastslds. En 16sning som baseras pa teknik
med otillrdcklig sékerhet skulle potentiellt kunna hindra utvecklingen. Som resultat kommer
att produceras en bedomning av hur ldmpligt XMPP 6ver Distribuerade Sociala Nétverk ar
som grund for IoT.

Fragestdllningen som arbetet &mnar svara pa &r saledes:

1. Hur védl kan XMPP 6ver Distribuerade Sociala Nétverk som IoT-standard hantera de,
enligt “OWASP top 107, storsta hoten emot Internet of Things?



1.4 Tidigare forskning

Har presenteras tidigare forskning runt XMPP. Efter detta motiveras anvindandet av OWASP
genom att lista vetenskapliga artiklar dir det anvints pa ett liknande sétt som detta arbete. Sist
motiveras arbetet genom att visa pd den forskningslucka som existerar i denna tidigare
forskning.

1.4.1 Tidigare forskning inom XMPP

XMPP i kontexten Internet of Things har undersokts i en rad vetenskapliga artiklar som
exempelvis Bendel (Bendel m.fl., 2013) och Al-Fugaha (Al-Fugaha m.fl., 2015) med flera.
Dessa artiklar utvdrderar dock inte XMPP utifran vilken sdkerhet man kan uppnd genom att
anvinda sig av protokollet. I Bendel m.fl. behandlas endast XMPP medan studien av Al-
Fugaha ar mycket 6vergripande 6ver mojliggérande teknologier som kan bana vdg for IoT-
utvecklingen. Hir behandlas ett stort antal protokoll s& som MQTT och XMPP ytligt i syfte
att ge en snabb inblick i mojliggdrande teknologier utan att behdva ldsa tusentals sidor
dokumentation. De fokuserar pa interoperabilitet och anvéndbarhet forst och framst. Al-
Fugaha anmaérker dock kort pd protokollens sdkerhet och séiger om XMPP att det dr sdkert
tack vare just sin decentraliserade uppbyggnad (beskrivs ndrmare i del 2, teoretiskt ramverk).
Denna utvérdering av sékerheten dr dock langt ifran uttommande dé studien dven behandlar sa
ménga andra aspekter.

Bendel m.fl. anvéinder tva fallstudier for att argumentera for XMPP som en 10sning for att
uppna realtidskommunikation mellan objekt. De beskriver resultatet som effektivt och mycket
skalbart. Ingen fokus laggs dock pa sdkerheten dé artikeln mer fungerar som ett bevis pé
XMPPs forméga att agera som det underliggande kommunikationsprotokollet for IoT (Bendel
m.fl., 2013).

Forskning har ocksa genomforts pé sikerheten i IoT. Sicari m.fl. (Sicari, Rizzardi, Grieco, &
Coen-Porisini, 2015) tar upp XMPP som l0sning pa ménga sékerhetsproblem idag och i
framtiden. XMPP nidmns i korthet som en del av en ldsning och beskrivs 1 positiva ordalag
som sékert tack vare SASL och TLS (krypteringsmetoder som beskrivs i del 4, Resultat)
Sicari m.fl. undersoker relativt manga olika aspekter men inte efter det ramverk denna artikel
anviander. Framst utvirderar de olika Europeiska samarbetsprojekt for IoT-teknologier och
hur de behandlar sékerhetsaspekter som till viss del dverensstimmer med de som OWASPs
IoT topp 10 stéller upp. Fokus ligger alltsé inte pd de olika kommunikationsprotokollen.

Conzon (Conzon m.fl.,, 2012) &r ett annat exempel ddr en arkitektur baserad pa XMPP
anvinds for att sikra ett loT-ndtverk. For att beskriva sikerheten behandlas XMPPs formaga
till kryptering med SASL och TLS som i Sicario m.fl. Artikeln &r inte heller sd utttmmande
vad giller sékerhet som detta arbete.



1.4.2 Tidigare tillimpningar av OWASP i forskning

For att visa pa trovirdigheten hos ramverket som anvénds i detta arbete samt OWASP som
organisation listas hir nedanfor ett antal vetenskapliga artiklar som pd ndgon sdtt anvint
material i form av listor, best practices och riktlinjer himtade frin OWASP.

Acharya m.fl. (Acharya, S., Ehrenreich, B. & Marciniak, J., 2015) anvinder sig av OWASPs
Top 10 Web Application Vulnerabilities som ett ramverk for att skapa en checklista av
sakerhetskrav som utvecklare av mobila applikationer riktade mot sjukvarden ska kunna
implementera. Forfattarna av artikeln har, pé liknande sitt som aterfinns i detta arbete, anvént
sig av OWASPs lista i tabellform for att pa ett overgripande och enkelt sétt presentera de
risker som finns for ldsaren.

Guaman m.fl. (Guaman, D., Guaman, F., Jaramillo, D., & Correa, R, 2016) beskriver i denna
artikel hur de tillimpat ett antal metoder som OWASP listar for att skydda sig mot XSS(Cross
Site Scripting) och SQL-injektioner. Metoderna har implementerats vid utvecklingen av en
prototyp till en RESTful applikation. Slutsatsen i artikeln dr att OWASPs forhéllandevis enkla
atgdrder och riktlinjer ger en betydligt 6kad sdkerhet.

Bann m.fl. (Bann, L. L., Singh, M. M., & Samsudin, A., 2015) presenterar i en artikel fran
2015 ett problem som uppstar hos foretag som foljer metoden BYOD (Bring Your Own
Device). BYOD okar i popularitet och innebér att anstéllda tar med och anvinder sina egna
mobiltelefoner och datorer pa arbetsplatsen. Enligt forfattarna finns en okad risk for spear
phishing attacker i denna miljo. Spear phishing dr attacker som riktar sig specifikt mot en
organisation i syfte att komma Over konfidentiell data. Den genomfors ofta via epost och
fungerar genom att epost med skadlig kod skickas till anstilldas e-postadress. Genom att
anvinda sig av OWASPs Risk Rating Methodology skapas och presenteras ett ramverk for
inforandet av sikra policies.

Adedayo m.fl. (Adedayo, L., Butakov, S., Ruhl., R., & Lindskog, D, 2013) presenterar ett
sakert ramverk som dmnar skydda personuppgifter 1 e-government miljder i
utvecklingslidnder. Artikeln dr en fallstudie dédr personuppgiftshanteringen pd ett antal
ambassader 1 Nigeria har undersokts. Ramverket som presenteras baseras pd OWASPs
Application Security Verification Standard. Dir ingar verktyg for att kontrollera
webapplikationers tekniska sdkerhet men ocksa riktlinjer for sdker utveckling. Artikeln
anvinde sig ocksd av OWASPs Top 10 Web Application Vulnerabilities for att visa pa de
risker som finns inom e-governance.

1.4.3 Forskningslucka

Som man kan se i tidigare forskning har XMPP undersokts pa en méngd olika sétt. Dock har
sakerheten sillan nigot stort fokus och OWASP har inte pétraffats i kombination med XMPP
nagon ging. Detta gor att det existerar en forskningslucka som detta arbete &mnar fylla.



En sokning via Uppsala universitetsbiblioteks sokmotor pa nyckelorden XMPP samt OWASP
ger endast 15 tréiffar dir ingen av dem ir relevant. Aven Google Scholar returnerar mycket i
artiklar vid samma sokning. Detta tyder pd att denna typ av undersdkning ej tidigare
genomforts pa det sitt detta arbete dr utformat. En undersokning av ett specifikt
kommunikationsprotokoll for IoT utifrin OWASPs rekommendationer verkar ej tidigare ha
publicerats. Hela dmnet Internet of Things &ar relativt nytt jamfort med manga andra
teknologier vilket kan forklara bristen pa liknande studier.

1.5 Avgrinsningar

I detta arbete kommer endast den sdkerhetsmissiga lampligheten for XMPP Gver
Distribuerade Sociala Nétverk att undersokas. Det kan finnas andra orsaker till varfor denna
16sning dr lamplig eller oldmplig men det kommer inte att behandlas.

Sékerhet avser i detta arbete de aspekter som tas upp i OWASPs top 10 Internet of Things
Vulnerabilities som forklaras ndrmare under rubrik 2.2 (OWASP.org, 2016a). Ett antal av de
aspekter som finns med i listan bedoms dock inte vara relevanta i sammanhanget da arbetet
endast &mnar undersoka sikerheten hos ett kommunikationsprotokoll med tillhérande koncept
som aldrig har for avsikt att tgiirda vissa av de problem som stélls upp av OWASP.

De delar ur OWASP Top 10 IoT Vunlerabilities som dirfor inte kommer att behandlas dr som
foljer:

Insecure web interfaces
Insecure mobile interfaces
Insecure cloud interfaces
Poor physical security

halb S

Punkterna 1-3 har uteldmnats av samma anledning. De behandlar alla nagon form av
sdkerhetsluckor i olika anvindargrénssnitt och &r déarfor oberoende av det underliggande
kommunikationsprotokollet. XMPP-nédtverk dmnar inte 16sa problem s& som cross site
scripting, SQL-injektioner, implementering av l6senordsstandards eller att anvéndaren lases
ute fran enheten efter 3 felaktiga inloggningsforsok. Aven om XMPP vore 100% sikert i sig
sjalvt skulle luckor i anvédndargrianssnittet, till foljd av fel eller misstag begangna av
tillverkare och utvecklare, underminera siakerheten.

Dalig fysisk sdkerhet innebidr bland annat att man kan komma &t kénslig information, ta over
en enhet eller ta sig in 1 ett ndtverk via fysisk kontakt med aktiva portar och kontakter. Detta
ar ingenting som XMPP eller ndgot annat kommunikationsprotokoll for den delen d@mnar
atgdrda och dérfor anses denna punkt vara irrelevant for arbetet.

Det finns en méngd olika protokoll som kan tillimpas for kommunikation inom IoT. I detta
arbete kommer enbart Extensible Messaging and Presence Protocoll (XMPP) behandlas. Den



storsta anledningen till detta ar att det funnits god tillgéng till och kontakt med specialister pa
just XMPP samt att det finns relativt god tillgang till facklitteratur.

1.6 Kunskapsintressenter

Gruppen intressenter till denna studie ar relativt bred d& den innefattar allt frdn utvecklare och
tillverkare av IoT produkter, standardiseringsorgan for IoT, utvecklare av XMPP och andra
IoT relaterade protokoll samt anvdndare av IoT som &r mer intresserade av omradet dn enbart
som konsumenter. Resultatet kommer visa de fordelar som finns men dven peka pd de
eventuella brister som existerar hos XMPP-baserade nétverk utifran aspekter satta av en icke
vinstdrivande organisation med gott rykte. Dérfor finns det ett virde i arbetet d& det forhaller
sig neutralt till olika 16sningar och endast genomfor en saklig analys.



2 Teori

I denna del presenteras arbetets mer centrala begrepp ndrmare for ldsaren.

2.1 Internet of Things

Ingen exakt fastslagen definition existerar som beskriver vad IoT &r dd ingéende tekniker och
koncept kan varieras mycket. I detta arbete kommer darfor International Telecommunications
Unions (ITU, 2012) definition att gélla. ITU dr FNs organ for ICT-fragor. Dess definition
beskriver IoT som:

“A global infrastructure for the information society, enabling advanced services by
interconnecting (physical and virtual) things based on existing and evolving interoperable
information and communication technologies.”

Internet of Things &r ett brett begrepp som syftar pa det nya Internet dér dven fysiska saker
ingdr. Detta genom att sakerna forses med till exempel processorer, sensorer och sidndare 1
syfte att ge mojligheten att sdnda och ta emot data. Slutmalet dr att i princip allt ifrdn sma
personliga saker till industriella objekt s& som verkstadsmaskiner, flygplansmotorer eller hela
fartyg skall ingd i ett nidtverk och ocksa vara en del av Internet. Syftet ar att effektivisera olika
processer for att gynna ekonomi, miljo och andra omrdden i det vdxande samhillet
(iotsverige.se).

Vikten av detta nya steg i utvecklingen av informationssamhaéllet blir tydligt nér prognoser
visar att antalet uppkopplade enheter i vérlden berdknas uppgd till 20 miljarder ar 2020. Det
kommer att skapa stora ekonomiska mojligheter for bland annat energi-, fastighets-, och
sjukvérdsbranscherna i Sverige. Det faktiska framtida monetéra vérdet dr svért att berdkna
men forvintas uppga till mangmiljardbelopp (kungl. ingenjorsvetenskapsakademien, 2013).

Vigen fram till dagens och framtidens Internet of Things kan beskrivas som framtagandet av
en rad separata teknologier som tillsammans mdjliggor uppkopplingen av fysiska objekt. Fran
radion pa 1800-talet, datorn och streckkoden via RFID-taggen (Radio frequency identifier) till
dagens teknologiska miljo. Just RFID dr en mycket viktig mojliggdrare som inte behover fri
sikt for att ldsas av till skillnad fran en streckkod. Det finns ocksa varianter som inte behdver
en kraftkdlla utan fir energi i avldsningstillfillet av de elektromagnetiska vagor avldsaren
transmitterar (Want, 2006). Dessa teknologier har forst nyligen sjunkit s& mycket i
tillverkningskostnad att storskalig implementation mgjliggjorts. Ett tidigt exempel pd en
uppkopplad sak dr nir en ldskautomat pa Carnegie Mellon School of computer science i USA
forsags med sensorer sa att personalen kunde se pa sina datorer nir den behovde fyllas pd. Om
man jamfor denna enkla tillimpning med till exempel ett elkraftsbolag som har sensorer som
miéter alla dess kunders elforbrukning i realtid eller stider som exakt vet hur trafiksituationen
ser ut tydliggors hur stor tillimpning IoT kan ha. Begreppet Internet of things fick féste runt
sekelskiftet men har tagit fart de senaste aren (Press, 2014).



2.2 Distribuerade sociala natverk

Distribuerade sociala ndtverk skiljer sig fran traditionella centraliserade varianter som till
exempel Facebook eller Instragram dir tjdnsteleverantdren kontrollerar all information och
dess flode. Istéllet fungerar den distribuerade arkitekturen mer som eposttjénster dir vem som
helst kan ha en e-postserver hos sig och informationen sparas dir (Tramp, Frischmuth,
Ermilov, Shekarpour & Auer 2014). Motsatsen till distribuerade nitverk ar centraliserade
nédtverk. Dessa existerar som silos, ddr data samlas och kontrolleras och mgjligheten att
kommunicera mellan olika silos begrinsas. Aven om det exempelvis gér att ligga upp en bild
bade pd Facebook och Instagram samtidigt med ett knapptryck eller logga in med hjilp av
Facebook pd olika sidor é&r detta inte exempel pa att de bdda anvédnder
kommunikationsmetoder som fritt kan tolkas mellan dem. APler for Facebook finns for
exempelvis inloggning, delande fran andra sidor till Facebook-flodet med mera. Dessa bada
aktorer erbjuder alltsd ingen universell mojlighet att kommunicera dver plattformsgranser
utan isolerar sin anvéndarbas samt skyddar data de genererar. Tekniskt sett skulle det inte vara
komplicerat att erbjuda en plattformsoverskridande kommunikation, men det finns inget
intresse hos de stora aktdrerna att gora s d& de i nuldget kontrollerar enorma anvédndarbaser.
Sann interoperabel kommunikation innebér i stillet det som XMPP dmnar infora.

Klient/Anvandare

Klient/Anvandare v -

<—)] Facebook
Databas

Klient/Anvandare

Fig 1. Den traditionella bilden av internetbaserade sociala ndtverk. All kommunikation gar via leverantéren och
denne sparar kommunikation i en databas som anvéndare ej har tillgang till.

Genom att i stéllet basera det sociala natverket pa kommunikationsprotokoll likt eposttjdnster
som sedan kan tolkas mellan olika leverantdrer via APIn och tjénster fir man en
decentraliserad struktur som mojliggdr ett samarbete mellan aktérer 1 det sociala
nétverkslandskapet. Den typ av socialt nidtverk som behandlas i detta arbete dr dock inte av
samma karaktir som Facebook eller Instagram. Det har inget grafiskt interface for att utbyta
privat information utan dr till for att olika typer av loT-objekt ska kunna kommunicera med
varandra. Den sociala aspekten finns dér tack vare att alla entiteter som kommunicerar har
registrerade relationer som mdjliggér utbyte av data. En enhets relationslista kan liknas vid en
vénlista pa till exempel Facebook. De XMPP-servrar som i dagslédget anvinds for messaging
har dock grinssnitt for att registrera nya anvandare (Waher, 2016-04-16).



Vinsten av att ha dem distribuerade dr att man underléttar samarbetet, eller federeringen, av
ménga olika aktorer sé att IoT kan bli en globalt interoperabel kommunikationsplattform. En
stor anvdndarbas dr nddvéndigt for att en teknologi ska kunna evolvera (Hanseth & Lytinen,
2004). Med detta hoppas personer som Peter Waher att loT kan géra samma framgangsresa
som Internet.

Klient/Anvandare

Klient/Anvandare

Provisionerings . R
D(—) Server (—)D(Ilenlmnvandare

A

Klient/Anvandare Y Klient/Anvandare
Provisionerings Provisionerings
A
Y Y
Klient/Anvandare Klient/Anvandare

fig 2. I ett XMPP-nétverk finns istéllet ingen central kontrollerande entitet. Det &r ett ndtverksbaserat system dar
en anvindare sjélv kan vélja vilken leverantor av provisioneringsserver som ar lampligast for ens behov. Det ér
ocksa mojligt att sjélv driva en server och pa sé sitt fa full kontroll 6ver alla aspekter av kommunikationen.

Klienter i bilden ovan &r alltsd smarta objekt i ditt hem medan anvindare &r du sjélv.
Kommunikationen i loT-implementationen av detta system bestar av olika data som skickas
mellan smarta objekt och inte IM-meddelanden som i de traditionella centraliserade
nétverken.

Federering i detta sammanhang syftar pa den samarbetande och distribuerade struktur som
foreslas ligga till grund for loT-infrastrukturen. Den bestir av manga heterogena tjdnster som
ingdr en federation for att mdjliggéra interoperabilitet over stdrre ndtverk. Tjénster och
tjansteleverantorer kan vara konkurrenter men dndé mojliggéra kommunikation mellan sig da
de livnér sig pa sjilva kommunikationslosningen snarare dn samlandet av data och anvidndare
i silos enligt ovan (Schuster m.fl., 2014 ). For att illustrera konceptet kan Schuster m.fl.
modell for att samla objekt i s& kallade Multi User Chatrooms (MUC) anvéndas. Dir kan
enheterna sedan skicka och ta emot data till ritt enheter. Enheter och anvidndare far unika
identifierare liknande en e-postadress. I figur 3 illustreras detta. Smarta objekt samlas i
MUCer pé servrar som sedan kommunicerar med andra servrar inom sin egen
tjansteleverantdr eller andras. XMPP mojliggdér detta med sin extension f{or
discoveryfunktionalitet. Tack vare detta tilldgg finns verktyg for att upptécka information om
andra enheter som exempelvis vilka metoder de erbjuder (Hildebrand, Millard, Eatmon &
Saint-Andre, 2008) Dessa MUCs skulle i framtiden existera som relationer mellan objekt pa
de provisioneringsservrar som hanterar loT-nitverket.
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(create/join room) 4. XMPP login
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XMPP Server A XMPP Server-to- XMPP Server B 5. MUC service discovery
B

Server
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Smart Object | Permissions (optional) er .
. communication 6. Join MUCs of interest Other object
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(full format) MUC1 MuC2 Muc3 7. Communicate with
smart objects
Desc

fig 3. Konceptuell modell dver XMPP-kommunikation i MUC via federerade tjénsteleverantdrers servrar.
(Schuster m.fl., 2014)

Provisionering &r den tjdnst som haller reda pd vilka enheter som fir kommunicera med
varandra genom att lagra listor pa ett objekts godkénda och/eller icke godkénda kontakter med
andra objekt (Waher, 2016). Denna tjdnst kommer i framtiden att hanteras pd servrar sa som
XMPP-servrar i dagslédget hanterar relationer mellan anvéndare for instant messaging.

2.3 XMPP

XMPP star for Extensible Messaging and Presence Protocol och dr ett XML-baserat
kommunikationsprotokoll som frdn bdrjan anvints for instant messaging, multi-party chatt,
rost- och videosamtal, som littvikts middleware (hantering av identifiering, autentisering och
sdakerhet mellan tv8 mjukvaror), nirvarohantering (underldttar for upptickbarhet samt
tillgdnglighet av olika services och andra enheter lokalt eller 6ver nidtverk) samt transport av
XML-data (xmpp.org, 2016a).

Inom informationsteknologi beskrivs ett kommunikationsprotokoll som en uppsittning regler
och procedurer som behandlar hur data skickas mellan enheter som till exempel datorer och
mobiltelefoner och stiller krav pé vilket format som den kommunicerade datan ska ha. Detta
ar avgorande for digital kommunikation da en dator som tar emot felaktigt formaterad data
inte kan anvidnda denna. Dessa protokoll konstrueras ofta av internationella
intresseorganisationer (Encyclopaedia Britannica, 2015).

1999 lades grunden for meddelande- och nérvarotjdnsten “Jabber” som tillsammans med
tillhérande kod-bibliotek, open source klienter och protokoll for streaming av XML-data
senare overgick till att bli XMPP. Idag utvecklas kdrnan av protokollet av organet Internet
Engineering Task Force (IETF) medan XMPP Standards Foundation stér for kontroll av XEPs
(Extension Protocols) samt forslag pa nya XEPs. Protokollet dr decentraliserat och fungerar
som e-post vilket innebér att vilken anvdndare som helst kan sitta upp en XMPP-klient.
Dokumentationen for dess kirna kallas XMPP core (XMPP.org, 2016¢).

XEPs ér extensions(forlingningar/utokningar) till XMPP protokollet och innebér att man
adderar funktionalitet till det existerande protokollet. Vem som helst kan skicka in forslag pa
nya extensions. XMPP Standards Foundation utvirderar dessa forslag och kan sedan vilja att
publicera dem pa XMPP.org. Publicerade XEPs far olika typer av status vilken visar pa hur
accepterad och utvecklad en XEP &r. Redan godkidnda XEPs kan ocksd tas bort eller
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modifieras beroende pd nya rad och ron. Under arbetet med studien fanns 372 XEPs i olika
stadier. Vissa &r tagna i drift medan andra ar i utvecklingsstadiet och nigra vintar pa att bli
godkinda. En XEP kan behandla allt frdn best practices i hur man hanterar DDOS-attacker
(XEP-0205) till Peer-to-Peer mediadverforing (XEP-0166) och hantering av anvindarnamn
(XEP-0172). XEP-0323 till och med XEP-0326 och XEP-0347 hanterar Internet of Things
vilket gor dem intressant i arbetet.

For att kunna identifiera och kommunicera med aktorer pA XMPP-nétet skapar aktdrerna sa
kallade JIDs (Jabber Identifications) (XMPP.org, 2016b). En aktor kan vara allt fran en enhet
i hemmet till en person eller ett foretag. En JID ser ut som en helt vanlig email-adress pa
formen namn@domaén.toppdomén/Resurs. Exempelvis skulle ett larmsystem hemma hos
Kalle kunna anvinda adressen larm@telia.se/inbrottslarm didr Kalle anvédnder sig av en
XMPP-server som dgs av Telia. “Resurs” exponerar en specifik resurs som finns kopplad till
en adress. Alltsé skulle Kalles larm ocksa kunna exponera sitt brandlarm pé liknande sitt med
./Brandlarm. Hur man viljer att exponera resurser ar helt upp till anvéndaren sjdlv. En JID
kodas i UTF-8 och de tre delarna “namn”, “domén” och “resurs” far innehélla 1024 bytes. Det
gor att en JID kan innehdlla drygt 3000 bytes vilket gor att systemet med JIDs ticker det
nuvarande systemet med IPv6-adresser flera hundra miljarder ganger om (Lindborg, 2016-04-
12). Detta kommer i framtiden vara en viktig styrka da, som tidigare forklarats, antalet enheter
1 behov av adresser beréknas bli enormt.

2.4 Informations- och I'T-sakerhet

Informationssékerhet &r arbetet med att skydda information frén atkomst av obehdriga (dess
konfidentialitet), paverkan (dess riktighet) samt forhindrande av tilltrdde (dess tillgédnglighet)
(Andersson, 2015). Detta dr de tre grundkraven som maéste uppnds for att information ska
anses vara sdker. For att astadkomma detta krdvs arbete pa alla nivéer av till exempel ett
foretag eller en myndighet. Dessa olika arbetsomraden dr exempelvis organisatorisk sdkerhet
som syftar till organisationens arbetsrutiner som att utbilda personal och liknande. Ett annat
exempel dr detta arbetes huvudfokus, teknisk sdkerhet. Detta beror de delar av systemet som
ar till for att skydda informationen. Hér ryms bdde mjukvara s som krypteringstekniker men
ocksa fysisk sdkerhet. Ytterligare ett steg ner hittas IT-sdkerhet som utgors av datasékerhet,
alltsd att skydda data pa olika sitt, samt kommunikationssidkerhet som dmnar skydda
kommunikation inom och utanfor organisationen.

En jimforelse med OWASP topp 10 visar att det dr just IT-sdkerhet som ligger i fokus for
denna lista och arbetet i stort. Detta har valts da 16sningen XMPP och distribuerade sociala
nétverk adresserar dessa i forsta hand snarare &n organisatoriska aspekter av sdkerhet.
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2.5 OWASP

Open Web Application Security Project (OWASP) dr en ideell icke vinstdrivande
organisation med malet att vara drivande fOr transparens och sédkerhet i mjukvara.
Organisationen bildades i USA 2001. All dess programvara dr open source (owasp.org,
2016b). Produkter som OWASP levererar stracker sig fran bocker och standarder till olika
verktyg for test av applikationer. Allt for att frimja siker utveckling av mjukvara.

OWASPs topp 10 lista dr en sammanfattning av de punkter som anses utgdra de storsta
sarbarheterna hos IoT. Dessa inbegriper allt frén fysisk sdkerhet till kryptering av data. Listan
iar en del av ett storre skalprojekt inom IoT som drivs for att aggregera kunskap och riktlinjer
for sdker utveckling av IoT.

Detta ramverk valdes da det ticker in de viktigaste aspekterna av sékerhetshot mot IoT och
som visats under punkten tidigare forskning &r det en vedertagen metod som tidigare anvénts
for att utvédrdera sdkerheten inom bade IoT och andra IT-relaterade miljoer. P4 grund av
omfattningen dr dock allt inte relevant vilket ndmndes i 1.5, Avgransningar. Enbart de i denna
studie ingdende delarna beskrivs hédr. For den fullstindiga listan hédnvisas till OWASP.org
samt bilaga 2.

Inga reella alternativ kunde hittas for att lista sdkerhetsproblem just inom IoT. Andra
rekommendationer existerar som till exempel ISO 27000-serien av standarder rorande
informationssdkerhet men bedomdes for breda da de behandlar inte bara tekniska aspekter
utan allt annat sa som organisation och ledning.

I nedanstdende tabell presenteras de punkter hdmtade ur OWASPs lista som kommer
anvindas i detta arbete (De forklaras ndrmare i del 4, Resultat):

Huvudproblem Forklaring
Insufficient Autentisering dr kontrollen att ndgon dr den som den
authorization/authentication pastar sig vara (Microsoft, 2016a) medan

auktorisering dr bestimmelser kring vad den
autentiserade enheten har for réttigheter i systemet

(Otillracklig (Microsoft, 2016b). Detta maste géras pa ett sdkert
autentisering/auktorisering) séatt for att forhindra tilltrade for obehériga.
Insecure Network Services Nétverkstjanster dr applikationer, t.ex. Domain name

System, 1 ndtverkslagret och skoéter allt ifrén lagring
till facilitering av kommunikation. Angripare kan
(Osiikra nétverkstjéanster) anvinda inbyggda fel eller felkonfigurationer i dessa
tjanster for att manipulera eller stjéla data samt stora
ut eller ta Over system, hela nitverk eller enskilda
enheter. Penetrerade enheter kan dessutom anvéndas
for att attackera ytterligare natverk och system.

Lack of transport encryption Transport av meddelanden mellan servrar samt till
och frdn klienter skall krypteras for att undvika
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(Brist pa vid

transport)

kryptering

mdjligheten till avlyssning. Gors inte detta riskerar
man brister 1 konfidentialitet om nagon lyckas ldsa
meddelanden under transport. Forflyttningen kan
vara mellan servrar eller mellan server och klient.
Detta kan utgdra ett mycket allvarligt hot mot
exempelvis den personliga integriteten om
persondata  skickas  okrypterat. Att avldsa
meddelanden pa detta sétt kallas for en “man in the
middle”-attack da angriparen placerar sig sjélv
mellan tvd kommunicerande entiteter. Man kan dé fa
tillgdng till storre delar av systemet genom att avldsa
autentiseringsdata.

Privacy concerns

(Integritetsproblem)

Personlig integritet i1 sammanhanget definierar
OWASP som sérbarheter i1 vilken data som system
samlar in, hur denna data skyddas efter insamlande
och vid transport samt vem som har tillgdng till
datan.

Insufficient
configurability

security

(Otillracklig
sikerhetskonfigurabilitet)

Mgjligheterna att konfigurera sikerhetsinstdllningar
for att uppnd god sdkerhet beroende pa
implementation. Vissa system kréver storre sékerhet
dn andra. Detta regleras frimst genom
administratorers grénssnitt och vilka mojligheter
som dir finns for konfiguration. Exempel pa
instéllningar kan vara tvdng av starka losenord,
krypteringsinstéillningar samt
administratorsfunktioner och superanvéndarstatus.

Insecure software/firmware

(Osaker mjukvara/mjukvara
inprogrammerad i enheter)

Applikationer &r inte sdkra Over tid och maste
uppdateras for att tdppa till sdkerhetshél. Detta maste
utforas sikert for att undvika avlyssning bland annat.
Firmware dr den mjukvara som styr hardvara i form
av exempelvis enheter i IoT. Uppdateringar méste
ske bade for servrar och enheter.

fig 4. Sammanfattning av definitioner for OWASPs lista dver sarbarheter (owasp.org, 2016a).
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3. Metod och Genomforande

Har redogors for de vetenskapliga metoder som anvénts och argument for dess anvdndande
framfors. Forst presenteras forskningsstrategin i allmédnhet samt den paradigm arbetet
forhéller sig till. Dérefter behandlas datainsamling och sist tas de analysmetoder upp som
applicerats pd insamlad data.

3.1 Forskningsstrategi

Malet for arbetet dr att utvirdera XMPP Over distribuerade sociala nétverk ur ett
sdkerhetsperspektiv och bedoma dess sédkerhetsmédssiga ldmplighet som grund for IoT. Som
ramverk anvinds OWASPs lista Over sarbarheter. Den information som inhdmtas via
intervjuer kontrolleras med hjdlp av information fridmst i den tekniska dokumentation som
utgdr XMPP. Arbetet definieras som en kvalitativ intervjustudie som kompletterats med
forskning och teknisk dokumentation om protokollet som undersoks. Detta arbetssétt bedoms
ge den djupkunskap som krivs for att kunna gora beddmningar av lampligheten i 16sningen.

Intervjuinformation tillsammans med bekriftande eller dementerande uppgifter fran andra
kallor utgjorde sedan grunden for att bedoma ldmpligheten for varje punkt i OWASPs lista. I
de fall dér intervjuernas uppgifter inte kunde styrkas med andra kéllor papekas detta och anses
vara en brist. Intervjuer valdes da dessa gav djup forstaelse for de tekniska aspekterna av
dmnet. De personer som intervjuades arbetar sjilva med XMPP och dr experter pa omradet.
Pa grund av den begrdnsade tiden som stod till forfogande var det nddvéndigt att inhdmta
denna typ av hjilp for att forstd @mnet. Efter detta kunde XMPPs dokumentation analyseras
vidare. Andra litterédra killor anvénds 1 begreppsforklarande syfte nér sa dr nddvéandigt.

3.2 Forskningsparadigm

I och med arbetets utformning som en dvergripande studie baserad pd intervjuer, insamling av
teknisk dokumentation och tidigare forskning kommer den vetenskapliga grundparadigm som
styr vara interpretivism. Den stimmer mycket bra in pd denna typ av forskning d& den
grundar sig pa problemet att forstd och tolka sociala kontexter och sammanhang. Ménniskan
kommer att vara i fokus i1 synnerhet i intervjuarbetet men dven i andra killor d& denna
kommer att behandla data producerad av ménniskor for minniskor och siledes ar foremal for
samma sociala processer, sammanhang och dsikter som intervjuer. Resultatet kan forvintas
priglas av de karaktirsdrag for interpretivism som kursboken beskriver som till exempel
multipla subjektiva asikter, forskarreflexivitet, kvalitativdataanalys och multipla tolkningar.
Enligt samma forfattare dr det dessutom viktigt att vid interpretivistiska studier fokusera pa
bland annat trovérdighet, verifierbarhet och kredibilitet (Oates, 2006, s.261-272).
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3.3 Datainsamlingsmetodik

Som tidigare ndmnts har tvd datainsamlingsmetoder anvénts: intervjuer och insamling av
teknisk dokumentation samt forskning. Detta kallas for “metodtriangulering”. Enligt Oates
rekommendationer ricker dessa tvd metoder for att uppnd detta (Oates, 2006, s. 49). Genom
att anvdnda mer 4n en metod minskar sannolikheten att felaktig data samlas in och ger flera
aspekter pd samma data. Genom metodtriangulering stérks kvalitén i data samt skapar ett mer
vetenskapligt och intressant resultat. Det blir mojligt att kontrollera resultat frdén den ena
kdllan mot resultat frdn den andra. De dokument som analyserats har samlats in enligt
informationssokningsstrategin ~ som  presenteras nedan. De utgdér grunden for
kunskapsinhdmtningen om XMPP och distribuerade sociala nétverk.

3.3.1 Informationssokningsstrategi

Efter att arbetets forskningsfrdga faststillts och information inhdmtats frén intervjuer
paborjades insamling av information fran andra kéllor. Denna anvédndes sedan for att
kontrollera uppgifter fran intervjuerna.

informationssokningen paborjades med att malsittningen faststélldes enligt foljande:

* Sok forskning publicerad inom sédkerhet kopplad till Internet of Things.

* Sok information om hot och risker kopplat till IoT i1 dagsliget.

* Sok forskning som visar pa hur man kan skydda sig emot eventuella hot och risker
kopplade till IoT.

* SOk overgripande information som behandlar det teoretiska ramverket s& som XMPP,
10T, sdkerhet med mera.

* Finns publicerade fallstudier dir XMPP har anvints framgéngsrikt eller inte
framgangsrikt?
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For att underldtta sokning anvindes en sokordsmatris. Begreppen anvindes bade individuellt
samt i kombination med varandra for att generera s manga relevanta resultat som mojligt.

Sékord IoT Security | XMPP Forskning | Distribuerade OWASP
Sociala
Nétverk
Synonymer Internet of | Integrity | Extensible Research DSN Open Web
och things Messaging and Application
nirliggande Presence Security Project
termer Protocol
Sakernas Risks XMPP Case study | Distributed OWASP Top 10
internet extensions Social IoT
Networks Vulnerabilities
Connected | Vulnera- | Jabber Forbered- Federated
devices o Social Network
bility elser
Machine to | Threats | XEP Assessment | Decentraliz-ed
Machine Social Network

fig 5. Sokordsmatris

Med dessa verktyg genomsdktes databaserna Google scholar, scopus samt ub.uu.se. Dessa
representerar stora databaser med relevanta och granskade artiklar som forvintas upprétthalla
god vetenskaplig standard.

3.3.2 Insamling av dokumentation och forskning

Insamlingen av forskning och facklitteratur har foljt den informationss6kningsstrategi som
beskrivs i foregdende del. Den storsta delen information som inhdmtats har dock inte kommit
ifran forskning utan istéllet ifran den tekniska dokumentation som finns att tillgad via XMPP
Standards Foundations hemsida XMPP.org samt deras lista Over publicerade tilligg
XMPP.org/Extensions.

For att kunna fa fram ratt typ av dokumentation kriavs forst god kunskap om den punkt i
OWASP som ska behandlas, sedan gallras ritt information manuellt fram ur den databas av
dokumentation som finns tillgdngligt p4 tidigare nimnda hemsidor.

Dokumentationen som samlats in &dr kvalitativ vilket betyder att den bestér av 16pande text.
Darfor har informationen analyserats kvalitativt. Viss forskarreflexivitet kan dérfor ha
forekommit. Informationen har dock hdamtats for att besvara redan stdllda pastdenden s& denna
subjektivitet bor vara begrinsad.
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3.3.3 Intervjuer

En intervju dr en strukturerad konversation dér en part stéller fragor till en annan. Syftet &r att
insamla djupare kunskaper och information om det &mne man vill undersoka (Oates, 2006, s.
172-182). Personerna som intervjuades valdes med hjdlp av bekvdmlighetsurval da de var
tillgdngliga och innehade relevant kunskap. En intervjuguide togs fram enligt
rekommendationer av Alan Bryman och de sdger att frdgor som stélls i en kvalitativ intervju
ska hallas s& Oppna som mdjligt for att konversationen inte ska begrinsas utav forutfattade
meningar utan folja en vdg som uppkommer organiskt under samtalet (Bryman, 2011, s. 419-
427). Séledes presenterades de olika OWASP punkterna for intervjuobjektet som sedan fick
diskutera dmnet ur den synvinkeln som han sjélv tyckte passade. Detta i kombination med ett
semistrukturerat intervjuuppldgg gav balans mellan att ge intervjuobjekten frihet att forklara
men dnda inte forlora fokus ifrdn det relevanta. Nya fragor och foljdfragor tillits uppkomma
sa linge de var relevanta for arbetet.

Intervjuer genomfordes bade ostrukturerat samt semistrukturerat beroende pd dess syfte.
Inledningsvis onskades en bred diskussion om dmnet i allmidnhet med experter. Foljaktligen
anvindes det ostrukturerade intervjuuppldgget enligt Oates (2006, s. 173) for den forsta
intervjun med Peter Waher. Forst presenterades d@mnet och vad arbetet var tankt att behandla.
Utifrén detta fordes en 6ppen diskussion for att uppnd en djupare forstaelse.

e 2016-04-12: Intervju med Peter Waher via Skype. Enligt Oates (2006, s. 192)
anvéndes sd kallade “Field Notes” genom anteckningar pé dator.

Foljande intervjuer genomfordes pa ett semistrukturerat sitt dér fragor och teman bestdmdes 1
forvdg men tid avsattes for diskussion och foljdfragor:

e 2016-04-28: Intervju med Joachim Lindborg via Skype. Ljudupptagning med hjélp av
mobiltelefon.

e 2016-05-06: Intervju med Peter Waher via Skype. Ljudupptagning med hjilp av
mobiltelefon

Da Peter Waher och Joachim Lindborg bada, péd sidan om sitt vanliga arbete, aktivt arbetar
som en del av XMPP Standards Foundation dr de att betrakta som partiska vad giller XMPPs
duglighet i alla avseenden. Hénsyn har tagits till detta dels genom att forbereda intervjuerna
med de fragor som skulle besvaras for att undvika allt for mycket utsvivande om f{or
respondenterna relevanta aspekter. Waher och Lindborg valdes som intervjuobjekt, dels for
enkelhetens skull da tid varit en faktor som spelat in och de varit lattillgéngliga och stillt upp
pa kort varsel, men framforallt for att de besitter vildigt mycket expertis inom ett
forhallandevis smalt omrade. Det hade varit en fordel att finna flera intervjuobjekt som kunnat
anses som opartiska eller som till och med motarbetar XMPP. Fler utlitanden om XMPP hade
givetvis ocksa varit dnskvért ifran andra experter. Detta har dock av tidsskél prioriterats bort
till forman for att skapa sd djup forstdelse som mojligt for dmnet. Arbetet hade med stor
sannolikhet uppnatt hdgre kvalité om mer tid hade kunnat spenderas pa ytterligare intervjuer.

Efter att forstaelse for de tekniska aspekterna av XMPP uppnétts lades fokus bade under
intervjuerna samt i analysen av de andra kéllorna pa att hitta sédkerhetsproblem hos XMPP
som f6ll under ndgon av punkterna i OWASPs lista.
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Intervjuer som datainsamlingsmetodik har ett antal nackdelar enligt Oates. Dessa har dock
mildrats i s stor utstrickning som mdjligt. Bristen pa reliabilitet som kan bli en foljd av att de
skildrar personers subjektiva asikter eller att sjélva intervjuprocessen paverkar svaren bor inte
paverka informationen da intervjuguiden utgdr frain OWASPs sdkerhetsaspekter och uppgifter
kontrolleras mot andra kéllor (Oates, 2006).

3.3.4 Metodik for dataanalys

Den insamlade informationen bestar av kvalitativ data och analyserades saledes med
kvalitativa metoder enligt Oates (2006, s. 240-249). Materialet fran andra kéllor i form av
dokumentation och liknande sammanstilldes till samma format i form av sammanfattningar
digitalt for att gora den redo for dataanalys.

Intervjuernas anteckningar transkriberades genom tema- och nyckelordsanalys efter varje
intervjutillfélle. Inledningsvis delades data in i tre teman. Det som var direkt irrelevant for
arbetet, det som gav bakgrund och generell information om &mnet samt det som direkt gav
information som mojliggjorde besvarandet av forskningsfrdgan. Direfter anvdndes deduktiv
metod fOr temaanalys for att bestimma teman. Punkterna i OWASPs lista anvéndes hédr som
teman. Detta ansags lampligt da det var runt dessa som data soktes och intervjuguiden byggts
utefter detta. Som wunderteman till dessa punkter sattes sedan styrkor och
svagheter. personliga meriter var det sista temat och behandlade allt som hade med de
intervjuades personinformation, arbete och liknande att goéra. Teman blev alltsé enligt f6ljande
(de sex huvudpunkternas underteman visas €j):

* Personliga meriter

» Insufficient authorization/authentication
* Insecure network services

» Lack of transport encryption

* Privacy concerns

» Insufficient security configurability

* Insecure software/firmware

«  Ovrigt
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4. Resultat

Hér presenteras forst informanterna, sedan data som insamlats via intervjuer, litteratur och
dokumentation. Datan presenteras under respektive punkt utefter OWASPs lista. Forst
behandlas det som framkommit under intervjuerna och sedan information som antingen
stodjer eller motséger detta frin dokumentation och litteratur.

4.1 Presentation av informanter
Intervjudelen i detta kapitel ar resultatet av intervjuer med tvé experter inom XMPP. Dessa personer
ar:

Peter Waher

Tidigare CTO pé Clayster men innehar numera titeln Smart City Architect pd konsultbyrdn Giraff dér
han forskar pé sékra och interoperabla 16sningar for Internet Of Things. Han &r ocksa en aktiv medlem
1 XMPP Standards Foundation sedan 2012. Peter har tidigare forfattat boken “Learning Internet of
Things” samt utvecklat elva extensions till XMPP.

Joachim Lindborg

CTO p4 Sustainable innovation med méngérig erfarenhet som systemarkitekt. Aven Joachim
ar en aktiv medlem av XMPP standards foundation sedan 2012.

4.2 Insufficient authorization/authentication

4.2.1 Insufficient authorization/authentication i intervjuerna.

Enligt Peter Waher d4r SASL mojlig att anvdnda dven i sma enheter med begrinsad prestanda
dé enheten kan kontrollera alla forfragningar som inkommer mot sin provisioneringsserver.
Servern skickar dd en lista med vilka metoder som ér tillgingliga for den, enheten loopar
igenom listan en géng och viljer autentiseringsmetoden (Waher, 2016-05-06). Aven sessioner
stods vilket innebér att inaktivitet leder till att denna avbryts efter en bestdmd tid och ny
inloggning maéste ske.

En specifik spoofing-attack mot SASL gér ut pd att latsas vara en XMPP-server utan ett giltigt
certifikat. Enheter som ansluter mot en servern kanske inte dr tvingade via instéllningar att
kontrollera om servern har ett certifikat. Ar klienten sedan vidare felinstilld kan servern
begdra krypteringslés kommunikation och komma Over inloggningsuppgifter i klartext
(Wabher, 2016-05-06).

For att sdkerstilla sdker autentisering ligger alltsd mycket av ansvaret pa
provisioneringsservern som maste vara konfigurerad pa ett visst sitt for att vara sdker. Vid
autentisering av en enhet binds en resurs med ett resurs-ID. Om detta inte dr instéllt att
tilldelas slumpvis och stort kan detta gissas. Man kan d& kommunicera med enheten trots att
man ej ar auktoriserad. Det finns inget tekniskt hinder i XMPP for att ge sessioner korta
specifika resurs-ID som dr létta att gissa. Klienter maste kontrollera servrars certifikat och far
ej acceptera okrypterad kommunikation (Waher, 2016-05-06). Manga servertillverkare har
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dock forbundit sig att upprétthalla en viss krypteringsnivéa vad giller server-till-server-trafik
via ett manifest som kallas Ubiqutous encryption. Dir specificeras de minimumkrav som det
federerade nétverket stdller pd sina anvédndares kryptering (github.com/stpeter/manifesto,
2014)

Uppbyggnaden av distribuerade sociala nitverk som en federation med anvédndare och
leverantorer gor det mojligt att anvénda sig av sd kallade svartlistor och vitlistor (Lindborg,
2016-04-16). Svartlistor &r listor med servrar som dr kdnt daliga eller illasinnade och som
kommunikation inte accepteras ifrdn. En vitlista &r en ytterligare sdkrare metod som bestar av
en lista med endast de servrar som kommunikation accepteras ifran. Inga andra servrar kan da
kommunicera med ens server. Detta dar mojligt tack vare de globalt autentiserade identiteter
som kopplas till servrar, objekt och individer. Om en server misskoter sig blir den alltsa
utesluten ur gemenskapen och problemet upphor.

For auktorisering finns ocksé mdjligheter i XMPP, med provisioneringstilldgget. Provisioning
sker i provisioneringsservern och den specificerar saker som hur enheter ska svara pa
vinskapsforfragningar fran olika kéllor. Dessa innehdller dels en lista med vem som &dger
enheter for att kunna veta vem som far svara pa vinskapsforfragningar till sin enhet samt en
databas som uppdateras med vad dgaren Onskar ska hinda med en enhet i olika situationer.
Servern behdver da bara frdga en gdng om varje ny sak som hénder och kan ldra sig dver tid
vad som fir och inte fir goras. Auktorisering kan med provisioningtilldgget goras mycket
granulért vilket innebér att sdkerhet inte blir ett skal som efter genomtringning inte ger nagot
skydd innanfor. Istéllet finns sikerhet pa alla nivder for att ge ett djup i1 forsvaret. For varje ny
aktivitet som ska utforas sker kontroller. (Waher, 2016-05-06).

For att detta ska fungera i sma “dumma” enheter krévs en effektiv och resurssnal metod for att
utfora detta. Losningen som beskrivs i XMPP-tilldgget provisioning anvénder en trovérdig
tredje part i form av en provisioneringsserver for att flytta logik fran enheten och pa sa sitt
eliminera problemet med resursfattiga “dumma” enheter (Waher, 2016-05-06).

4.2.2 Insufficient authorization/authentication i dokumentationen

Den huvudsakliga funktionen for att 4stadkomma autentisering och auktorisering dr Simple
Authentication and Security Layer (SASL). SASL é&r ett ramverk som anvénds for att
mdjliggora autentisering i anvéindandet av connection based protocols (Zeilenga & Melnikov,
2016). Det upprittar ett abstraktionslager mellan den mekanism man vill skydda och
kommunikationsprotokollets meddelande. Med detta &ar det mgjligt att sidkerstilla
autentisering pd bdde klient och serversidan, sékerstélla integritet pa skickad data samt
kryptera den. Kapitel 6 av XMPPs kdrna behandlar SASL. Hér fastslas i1 vilka ligen
kommunikation skall tilldtas eller blockeras beroende péd om olika kontroller misslyckas eller
lyckas. Exempelvis kan inkommande kommunikation blockeras om den mottagande servern
ar instdlld pa att inte acceptera vissa tidiga versioner av SASL och en sadan forfrdgan mottas.
Kapitel 7 i XMPP core sdger att efter att SASL anviénts binds en resurs till sessionen. Denna
har en maxstorlek pd 1023 byte men ingen undre grins bestdms i dokumentationen. Detta
visar att det gar att sitta denna till ett litet virde som kan gissas (xmpp.org, 2016c¢).
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Certifikat och hur dessa ska behandlas av klienter och servrar bestaims i XMPPs kérna. Dar
kan man ldsa att alla typer av XMPP-entiteter, alltsd bade servrar och klienter, maste vid
mottagandet av ett certifikat forsoka autentisera dess riktighet. Vad som ska ske vid
mottagandet av ett felaktigt certifikat kan i viss man styras av implementeringen men
rekommendationen dr att kommunikationen skall upphora (xmpp.org, 2016b).

Listor med entiteter som é&r tilldtna respektive blockerade for kommunikation 6ver XMPP
hanteras av sa kallade “privacy lists”. Standarden for hur dessa listor ska hanteras specificeras
i XEP-0016: Privacy Lists. Denna extension mdjliggdr blockering och hantering av
kommunikation med okédnda eller misstinkta entiteter pa server-sidan. Blockering av en
annan part kan baseras pa tre olika kategorier: dess Jabber Identifier (JID), vilken typ av
konto den andra parten har eller pé kontots tillhdrighet till exempelvis andra suspekta nitverk.
Kommunikation med en oonskad part kan blockeras helt eller s& kan olika typer av
kommunikation hanteras pé olika sétt beroende pa anvidndarens preferenser. Exempelvis kan
anvindaren vélja att inte ta emot chatt meddelanden ifran en odnskad part men 4dnda tillita att
samma part kan frdga om anvdndaren dr online. Vad en odnskad part far for svar pd en
blockerad forfrdgan kan ocksd hanteras. Anvidndaren kan vilja att inte svara pa forfradgningar
alls eller svara pé forfrigningar med ett felmeddelande. Aven om anvindaren sjilv kan vilja
hur den vill svara pé blockerad kommunikation finns det i XEP-0016 kap 2.14 beskrivet hur
detta bor hanteras. (Millard & Saint-Andre, 2007)

4.3 Insecure network services

4.3.1 Insecure network services i intervjuerna

Internet dr i grunden osdkert ndr det kommer till nétverkstjanster. For det forsta ar
kommunikationen anonym och for det andra #r den helt dppen. Ar du uppkopplad emot
dagens Internet kan vem som helst kommunicera med dig. Detta medfor att ndtverksportarna
du har kan, och med stor sannolikhet dven kommer, att utsittas for paknackningar av
potentiellt fientliga individer. Vem som helst med tillgang till en Internetuppkoppling kan helt
anonymt anvéinda port scanning, en metod for att utforska nétverksportarna pd olika system
och avgora om négra portar dr Oppna samt vilken trafik som gér igenom dem, for att avgora
om ett system har luckor i den yttre sdkerheten eller inte. En sddan lucka skulle kunna vara en
osédker nétverkstjanst (Waher, 2016-05-06).

Den XMPP-baserade nitverksstrukturen som foreslds anviander sig av globalt autentiserade
identiteter och lagring av relationerna mellan dessa hos provisioneringsservrar for att 16sa
problemen. For att identitet A ska fi kommunicera med enhet B krédvs forst att de skapar en
relation med varandra. A gor da en forfradgan till sin provisioneringsserver om den fér bli vin
med B. Om As identitet dr svartlistad, eller pa nagot sétt inte matchar de krav som Bs dgare
har for att tillita kommunikation, tilldts inte A bli vin med B och pé sa sitt kan aldrig ndgon
kommunikation inledas. Ytterligare sidkerhet finns i form av att alla anvidndare kopplar upp sig
utdt emot XMPP-servrar for att etablera kommunikation. Dessa servrar édr standardiserade och
héller hog sékerhet. I och med att alla kopplar upp sig mot sddana servrar behover man inte
langre ha Oppna portar pa sina enheter. Om nagon vill kontakta en enhet hanteras detta av
servern. Detta gor att man inte langre kan anvénda sig av port scanning da enda sittet att
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komma &t en enhet dr att veta dess adress och sedan gad igenom en XMPP-server for att
etablera en koppling. En illasinnad anvéndare skulle efter att en koppling godkénts av servern
kunna missbruka detta men i och med att man hela tiden vet frd&n vem och var all
kommunikation kommer gar det effektivt att bryta kommunikation och sedan svartlista ett
sadant konto. Detta gor ocksa att spoofing och kapning av identiteter i XMPP-baserade
nétverk blir oattraktivt d4 de snabbt blir svartlistade vid missbruk. For att undvika att en
illasinnad anvindare eller bot autogenererar tusentals konton, och pé sé vis kan dverbelasta
system eller effektivt sprida spam, finns det begransningar i XMPP-servrarna som standard.
Dessa begriansningar gor att en ménsklig anvdndare enbart kan skapa ett visst antal konton
och att en bot inte kan skapa négra alls (Waher, 2016-05-06).

4.3.2 Insecure network services i dokumentationen

Port scanning pa internet dr ett mycket utbrett problem som forekommer konstant. I ett
experiment frdn 2008 sattes en forsoksmiljo upp och exponerades for internet. Under en
ménads tid registrerades 445 utforda port scans. Med den information som inhdmtas via dessa
kan sedan attacker riktas mot upptickta svagheter (Gadge & Patil, 2008).

En risk man utsdtter sig for ndr man tillater att vem som helst kan kommunicera med ens
system &r sa kallade DoS-attacker (Denial of Service). En DoS-attack innebér att en angripare
pa nagot sitt skapar en dverbelastning av det angripna systemets resurser vilket foranleder en
kollaps. Pé sé sitt stangs andra anvindare ute ur systemet. Det dr néstintill omojligt att skydda
sig emot DoS-attacker dd enbart ett Overflod av forfragningar om att fi4 Oppna en
kommunikationsvég kan ricka for att sdnka ett system (www.us-cert.gov, 2016).

I XMPPs extension XEP-0205: Best Practices to Discourage Denial of Service Attacks
aterfinns potentiella 16sningar pa en méngd hot sd som buffer-overflow attacker, TCP-
kapning, attacker mot DNS-infrastruktur (infrastruktur som XMPP i hog grad ar beroende av)
samt Overanstringning av applikations och operativsystems resurser (CPU-kraft,
minneskapacitet mm). De potentiella 16sningarna dterfinns under kapitel 3: Potential Solutions
och gér ut pa att man begridnsar olika fOrfragningar samt stryper storleken péd viss
kommunikation for att undvika Overbelastningar. En anvdndare kan begrinsa antalet
forfragningar som skickas ifrén en specifik JID eller IP-adress, blockera kommunikation ifran
icke auktoriserade anvédndare, blockera inkommande paket beroende pa storlek och innehall
samt blockera anvdndning av specifika tjdnster som kan missbrukas. (Saint-Andre, 2009).

Spoofing och kapning av identiteter kan elimineras med tilligget XEP-0016: Privacy lists.
Med detta dr det mojligt att skapa tidigare ndimnda svart- och vitlistor. Konton vars identitet
misstidnks ha kapats eller spoofats kan da blockeras i en svartlista. Alternativt kan all
kommunikation fran okénda kéllor blockeras via vitlistor (Millard & Saint-Andre, 2007).

Problematiken med auto-generering av olika konton pd XMPP-servrar hanteras av
servertillverkaren sjélv. Ett exempel pd hur detta gors aterfinns hos tillverkaren TIGASE. De
har per automatik en begrinsning implementerad i sina produkter och de kan konfigureras
med hjalp av fdljande kommando: sess-man/plugins-conf/jabber\:iq\:register/registrations-per-second=10. |
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detta specifika exempel har begrinsningen satts till tio registreringar per sekund. (Account
Registration Limits, juli-16)

4.4 Lack of transport encryption

4.4.1 Lack of transport encryption i intervjuerna

Det dr inte alltid 6nskviart med kryptering. Kryptering kan innebéra en onddig kostnad i form
av bade prestanda hos enheter eller resurser for implementering och underhéll hos édgaren.
Exempelvis mindre viktig data som transporteras trddbundet och internt hos ett foretag eller i
ett hem ir inte nddvindigtvis 1 behov av kryptering. Det finns darfor inga krav i sjdlva
protokollet att anvénda kryptering (Waher, 2016-05-06).

Ofta vid kommunikation mellan tva servrar pA XMPP-nétverket borjar kommunikationen med
att parterna forhandlar fram vilken typ av kryptering som ska anvéndas (Lindborg, 2016-04-
16). Krypteringstekniker som AES (Advanced Encryption Standard) och Blowfish dr vanliga
alternativ. Den starkaste krypteringen som bdda parter har tillgang till tillimpas sedan pd det
fortsatta dataflodet.

Utover de rent tekniska 16sningarna som éterfinns i1 protokollet finns en annan atgdrd som
ocksd hojer sdkerheten. I och med att XMPP-nitverk &r decentraliserade innebédr det att
sdkerheten &r upp till var och en som anvédndare. Det gér inte att tvinga ndgon mot deras vilja
att anvénda sig av siker kryptering. For att 10sa detta publicerade xmpp.org ett manifest vid
namn Ubiquitous Encryption (github.com/stpeter/manifesto, 2014). Mélet med detta manifest
ar att sdkerstéilla att all kommunikation mellan servrar pd det federerade XMPP-nitet
krypterar sin data. Detta manifest kan ses som ett kontrakt mellan aktorer pa det federerade
nétverket dir de accepterar en viss sékerhetsstandard.

For att bevaka att dessa sdkerhetskrav efterfoljs har organisationen XMPP.net antagit rollen
som “inspektor” av XMPP-servrarna som &r uppkopplade i det federerade nidtverket
(Lindborg, 2016-04-16). XMPP.net dr en hemsida som undersoker inte bara hur vil en
XMPP-server hanterar kommunikation med andra servrar utan ocksa hur vdl kommunikation
med klienter skots. Dock dr sdkerhetskraven pd den sistndmnda kommunikationen ldgre pa
grund av att midngden data dr mindre och inte lika utsatt for hot (Lindborg, 2016-04-16).
XMPP.net sékerstéller till exempel att de krypteringstekniker som forhandlas fram vid
kommunikation mellan servrar dr adekvata. Detta gors for att undvika att illasinnade servrar
forhandlar bort kryptering eller férhandlar fram kryptering som ar undermaélig.

Det finns @n sa linge en lucka kvar som XMPP inte har dtgidrdat. Krav finns som tidigare
ndmnts pa att kommunikation mellan klienter och servrar samt mellan tvé servrar ar skyddad.
An finns det dock inga krav pé fullstiindig end-to-end kryptering. 1 dagsliget dekrypteras
trafik som gar 6ver en XMPP-server for att hanteras av internminnet och krypteras sedan igen
innan det skickas vidare till sin slutadress. Hir finns en svaghet i sdkerheten d& en angripare
som lyckats ta sig in i en server kan utldsa den trafik som passerar denna trots att datan ifrdn
borjan varit krypterad (Lindborg, 2016-04-16).
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Denna lucka dr ndgot som snart kan komma att atgérdas. XMPP har ndmligen redan fullgott
stod for heltickande end-to-end kryptering. Problemet grundar sig &terigen i att XMPP-
nitverk dr decentraliserade och man déarfor méste né konsensus for att nagot ska tillimpas av
hela eller en tillricklig majoritet av anvdndarbasen. I dagsldget finns inte denna nddvéndiga
konsensus om vilken typ av metod som ska anvéndas for end-to-end kryptering och dérfor
kvarstar luckan. Ett antal 16sningar dr framtagna som forslag men forhandlingarna pagar
fortfarande (Waher, 2016-05-06).

4.4.2 Lack of transport encryption i dokumentationen

XMPP-ndtverk hanterar fragan om kryptering pa ett antal sétt. Protokollet sjilvt stoder
anvindandet av Transport Layer Security (TLS) for att kryptera data vid transport. Den strom
av data som skickas med protokollet kan dé krypteras for att forhindra avlyssning. Det ricker
inte enbart med att anvinda TLS utan man anvéinder ocksd SASL, en metod for att autentisera
avsdndare hos mottagare vid kommunikationens &ndpunkt. TLS fungerar alltsd som eskort av
meddelandet och SASL som inpasseringskontroll vid destinationen (xmpp.org, 2016).

XMPP core kapitel 5 specificerar hur TLS ska anvéndas innan SASL kan tillimpas. dir star
att en administrator KAN kriva TLS medan klienter BOR gora det. Aven kommunikation
mellan servrar BOR anviinda sig av TLS. Om den initierande parten kriver TLS méste
krypteringen upprittas innan kommunikation inleds i syfte att skydda inloggningsdata som
sedan ska anvindas av SASL. Vilken krypteringsalgoritm som skall anvdndas definieras inte 1
XMPP core (xmpp.org, 2016).

Det manifest som undertecknats av de storsta aktdrerna specificerar att minst version 1.2 av
TLS bor anvindas men i syfte att sdkerstdlla bakdtkompabilitet tillats klienter att férhandla
fram TLS version 1.0 samt 1.1. Manifestet tilldter alltsd TLS 1.0 och 1.1 vilka har brister 1
sdkerheten. Om en administrator inte vill tilldta TLS 1.0 och 1.1 kan denne stédnga av detta
och uppné okad sédkerhet pa bekostnad av kompabilitet. TLS 1.0 och 1.1 har visat sig béra pa
olika svagheter enligt Internet Engineering TaskForce (Dierks & Rescorla, 2008)
(github.com/stpeter/manifesto, 2014).

Xmpp.net ger betyg till servrar bland annat utefter lingdkrav pd publika krypteringsnycklar,
bit-storleken pé kryptering och vilka TLS-versioner de stddjer. Sidan tillhandahéller ocksé en
lista pd publika servrar dir vem som helst kan registrera sig for att anvinda XMPP som
messagingprotokoll. Betyg pd sdkerhet uppdelat pa server-till-server samt klient-till-server
kan ses (xmpp.net, 2016).

Det har nyligen publicerats en extension som &dmnar l6sa problemet med end-to-end
encryption. XEP-0373: OpenPGP for XMPP har i nuldget statusen “experimental” och &r
alltsa ingen antagen standard. Tanken &r att denna extension ska kunna anvéndas av andra
extensions 1 framtiden for mer specifika anvindningsomrédden. Genom att anvidnda det redan
existerande krypteringsparadigment Open Pretty Good Protection(OpenPGP) skapar man
fullstindig end-to-end kryptering mellan tvd eller flera kommunicerande anvéndare.
OpenPGP ir ett hybridkryptosystem som anvinder sig av olika hashnings-algoritmer i
kombination med public-key kryptering och sessions nyckelkryptering for att gora det
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omdjligt for en obehorig att 1dsa information som skickas(How PGP Works, juli-16). Tanken
ir att varje anvidndare exponerar sin publika nyckel, som dr kodad med Base64, emot andra
anvindare genom ett xml-element. Néar tva parter har erhéllit varandras publika nycklar kan
kommunikationen ta sin bérjan. (Schmaus, Schurmann & Breitmoser, 2016)

4.5 Privacy concerns

4.5.1 Privacy concerns i Intervjuerna

En distribuerad och federerad arkitektur via distribuerade sociala nétverk och unika identiteter
lagrar inte stora médngder personuppgifter pa centrala platser vilket minskar nyttan med att
attackera en enhet (Waher, 2016-05-06). Enbart relationer mellan objekt finns pé
provisioneringsservrar. Inte heller ndgon metadata existerar, enbart listor med XMPP-
adresser. For att underlétta forstaelsen for hur detta bidrar till sdkerhet, forestéll dig att det tar
en manads arbete att hacka en server med 10 000 personuppgifter och lika l&ng tid att hacka
ett hem med 4 sa tydliggors att incitamentet att utfora sddana attacker minskar menar Wabher.
De globalt autentiserade identiteter som systemet nyttjar behover inte heller vara kopplade till
juridiska personer rent tekniskt vilket anonymiserar systemet. Detta kan gora det svérare for
exempelvis stater som skulle vilja 6vervaka sin befolkning. En person i ett sddant land kan da
vélja en server som erbjuder adekvat skydd. Detta kan givetvis ocksa nyttjas av kriminella
element pd liknande sétt som det gors idag da en forovares identitet forblir anonym.

De provisioneringsservrar som lagrar listor med relationer mellan klienter maste kunna
skydda dessa bade fran utomstidende attacker men ocksd helst frdn auktoriserade
administratorer som ej bor kunna extrahera uppgifter som inte behdvs i deras arbete. Detta
skulle kunna 16sas med fullstindig end-to-end-kryptering men svarigheten att nd konsensus 1
communityn forhindrar detta. I dagsliget existerar alltsa dven innehéllet i meddelanden ofta 1
klartext pd en servers internminnen d& kryptering sker mellan servrar och klient till server
(Lindborg, 2016-04-16).

XMPP och distribuerade sociala nédtverk kan inte rent tekniskt styra vilka data som enheter
samlar in, det &r upp till tillverkaren. Denna 16snings jobb é&r att skydda den insamlade datan
fran obehdriga. Som ndmnts ovan gors detta via autentisering, auktorisering och kryptering
samt hur data lagras.

4.5.2 Privacy concerns i Dokumentationen

Ingen information i dokumentationen behandlar direkt den personliga integriteten som ett
separat intresse.
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4.6 Insufficient security configurability

4.6.1 Insufficient security configurability i Intervjuerna

Att sjilv kunna konfigurera sékerhetsinstéllningar underlittas da IoT-system byggs pa 6ppna,
ej proprietira l0sningar och standarder. Anvéndare kan sjdlva vilja 16sning efter sdkerhetsniva
som de onskar. Man kan ocksd om man inte dr ndjd med sikerhetsmdjligheterna sjélv driva en
XMPP-server och konfigurera denna som man sjélv onskar (Waher, 2016-05-06). Detta ar
inget som genomsnittliga anvidndare kommer att gora men mdjligheten existerar.
Sékerhetsnivan dr som tidigare ndmnts till stora delar implementationsspecifikt.

Om man antar att de flesta inte kommer att vilja leverantor utefter sdkerhet utan snarare saker
som anvandarvinlighet, pris och liknande blir denna punkt frimst av intresse for
administratorer av provisioneringsservrar och tillverkare av IoT-produkter. Fordelen XMPP
har mot andra protokoll &r att det dr fran grunden byggt for att vara sdkert. Man kan forvisso
aktivt konstruera system som &r osdkra men dess sdkerhetsmojligheter underléttar for
administratorer och tillverkare att ligga mer fokus pa sdkerhet &n ménga andra teknologier sa
som HTTP som inte har sdkerheten inbyggd. Osidkert konfigurerade servrar kommer ocksé att
svartlistas vilket minskar problem med medvetet osékert konfigurerade servrar (Waher, 2016-
04-16).

4.6.2 Insufficient security configurability i dokumentation

Det finns forslag pa att automatisera processen att konfigurera en XMPP-server automatiskt
dé detta har beskrivits som en icke trivial och tidsédande process for en administrator (Foley
& Adams, 2011). Detta bedoms kunna 6ka sdkerheten i federationen genom att eliminera den
ménskliga faktorn till en viss del.

P4 XMPP hemsida finns en lista med open source-mjukvara som kan anvindas for att sjalv
konfigurera en XMPP server péd alla plattformar sa som exempelvis Windows, Mac och
Linux. I och med detta kan sékerheten anpassas till behoven for alla typer av anvdndare och
implementationer (xmpp.org, 2016c¢).

Ett exempel pé& sdker anvidndning av XMPP é&r foretaget ISODE som erbjuder
kommunikationstjénster t sjo-, luftfarts- och forsvarsindustri baserade pa protokollet. Kunder
till foretaget bestar till exempel av vilkénda Oracle (isode.com, 2016).
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4.7 Insecure Software/Firmware

4.7.1 Insecure software/firmware i intervjuerna

Det finns i dagsldget ingen implementerad losning for att uppdatera enheter via XMPP-
kommunikation och inte heller dr ndgon under utveckling. En anledning till detta dr att stort
ansvar lidggs pa tillverkare av loT-produkter att sjdlva utveckla 16sningar for hur de vill
uppdatera sina enheter. I och med den heterogena naturen hos IoT kan det bli svart att komma
overens om en standardiserad metod som passar alla produkter (Waher, 2016-05-06). Det
finns alltsd ingen mojlighet 1 16sningen att uppdatera de enheter som ingar i nitverk med ny
programvara fOr att atgdrda sarbarheter.

4.7.2 Insecure Software/Firmware i dokumentation

Det dr fullt mdjligt att skicka binédr data, alltsd filer, via XMPP tack vare ett tilligg, XEP-
0234: Jingle File Transfer (Saint-Andre & Stout, 2016). Dock &r det inte helt enkelt da
XMPP-kommunikation i grunden dr XML-objekt som bestdr av taggar samt klartext och bindr
data skickas som ett flode av ettor och nollor. Filoverforingslosningen som existerar dr mest
for mindre filstorlekar och ldmpar sig inte for exempelvis stora uppdateringsfiler &ven om
ingen storleksgrins finns i sjdlva protokollspecifikationen (Ludwig, 2016).
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5. Analys

Har utvérderas hur vél informationen frin intervjuerna kan styrkas. Utvérderingen gors utifran
den information om risker och atgérdsforslag som hittas i OWASPs lista och de underrubriker
som finns dir. Underlaget 4r den data som presenteras i kapitel 4, Resultat.

5.1 Insufficient authorization/authentication

Autentisering och auktorisering dr det omrade som har gatt att skapa det storsta teoretiska
underlaget runt. De intervjuer som genomforts har ockséd spenderat mest tid pa detta. Skyddet
bestar bade av tekniska funktioner samt av det federerade nétverkets sjdlvkorrigerande natur.
De tre huvudaspekterna som behandlar detta dr SASL, svart- och vitlistor samt
provisionering.

All information om SASL som framkommit via intervjuer har gitt att direkt hirleda till
dokumentationen for XMPP och forefaller ockséd vara korrekt. SASL har starkt stod i XMPP
core dir manga kapitel utover enbart SASL-kapitlet behandlar detta pa olika sétt (xmpp.org,
2016b). Ett korrekt implementerat SASL-protokoll hjédlper dock inte om anvéndares 16senord
inte &r tillrdckligt sdkra. Det dr upp administratérer av XMPP-servrar att bestdimma minsta
niva for att uppna tillrackligt sédkra l6senord.

Béde intervjuer och dokumentation séger att en sessions identifierare kan vara en svaghet i
teorin (Waher, 2016-05-06) (xmpp.org, 2016b). Men mdjligheten finns att konfigurera servrar
att enbart acceptera tillrackligt 1anga resursidentifierare vilket eliminerar denna sarbarhet. Det
finns inga uppenbara fordelar med att inte krdva sdkra resursidentifierare annat &n att
medvetet gora en server osdker.

Anvéndning av svart- och vitlistor far stdd av bade intervju och litteratur (Millard & Saint-
Andre, 2007). Att med hjélp av listor explicit kunna kontrollera vem som far kommunicera
med en anvéndare och hur detta sker dr ett effektivt vapen for 6kad sékerhet d4 man hela tiden
kan vara séker pd att den man pratar dr vilvillig. Man kan dessutom létt tinka sig hur effektivt
det skulle vara med anvéndning av offentliga svartlistor ddr konton som tidigare betett sig illa
finns registrerade.

Waher ndmner i sin intervju att provisioning dr ett effektivt redskap for att sdkerstilla
autentisering och auktorisering (Waher, 2016-05-06). PA XMPP.org aterfinns XEP-0324:
Provisioning. Anledningen till att denna inte finns med i resultatdelen 4r att den &r skriven av
Waher sjdlv och har statusen “Experimental”. Att anvdnda denna extension i resultatdelen
vore enbart upprepning av Wahers tidigare information. Att denna XEP har publicerats, om &n
som experimentell, tyder pé att det finns ett visst intresse hos XMPP communityn och att det i
framtiden kan bli en officiell standard. I nuldget &r detta dock sé inte fallet. Enligt XMPP
Standards Foundation dr en experimentell XEP inte att ses som godkind av dem utan é&r
enbart publicerad i syfte att flera parter skall kunna utvirdera och kommentera innehallet. Allt
bruk av en experimentell XEP i annat syfte dn utvdrdering avrads sdledes (Waher, 2015).
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Det har varit tydligt under intervjuer och i litteratur att detta dr ett omrade som anses
betydande da mycket vikt verkar ldggas péd detta av XMPP standards foundation. Stora delar
av XMPP core behandlar olika delar av autentisering och auktorisering. Alla nddvéndiga
verktyg verkar alltsa finnas pé plats for att uppna sikerhet i detta avseende.

5.2 Insecure network services

Port scanning 16ses enligt intervjuerna av att lata provisioneringsservern agera mellanhand i
syfte att skydda klienterna (Waher, 2016-05-06). Detta skydd kommer fran den extension for
provisionering, XEP-0324: Provisioning, som Peter Waher sjdlv har skrivit och som enligt
tidigare dr experimentell (Waher, 2015). Sjélva uppbyggnaden av XMPP med distribuerade
sociala nédtverk gor dock att antalet portar som kan scannas minskar vilket tyder pa att XMPP
har fordelar nér det kommer till att motverka port scanning (Waher 2016-05-06).

Under intervjuerna framkom ingen djupare information om Denial of Service-attacker men da
detta &r ett valkint fenomen soktes senare information i dokumentationen angéende detta. Den
extension, XEP-0205: Best practices for discuraging denial of service attacks, som listar best
practices for att motarbeta dessa attacker dr accepterat och implementerat av XMPP standards
foundation. Dess status &ar “active” vilket betyder att XMPP.org fullt ut stédjer och
foresprakar anviandning av denna extension. Enligt dokumentationen dr DoS-attacker dock
inget som drabbat XMPP-nitverk dnnu (Saint-Andre, 2009). Arbetet med att forhindra detta
gors alltsa i forebyggande syfte. Det blir dock svéart att bedoma hur vil skyddat XMPP ar
innan forsok till attacker verkligen gjorts.

Skyddet mot spoofing och identitetskapning med hjidlp av privacy lists i XEP-0016 har
statusen draft standard vilket innebdr att dess anvdndande rekommenderas av XMPP
standards foundation men att dndringar kan komma att ske i framtiden. Skyddet kan dock 1
dagsldget anses vara implementerat (Millard & Saint-Andre, 2007).

Som det ser ut i dagslidget har XMPP visst stdd for hantering av osdkra nitverkstjénster. Dock
hanteras problematiken pé traditionellt sétt vilket gor att risken for attacker minskas men inte
helt kan avskrivas. Om det visar sig att Wahers vision med anvindning av
provisioneringsservrar och identiteter blir lyckad och en fullskalig implementation gors
kommer skyddet att 6ka markant. For att detta ska ske krdvs dock acceptans av XMPP
Standards Foundation och communityn i stort. Det dr alltsa en 1dng vdg kvar for att denna
metod kan anses vara en 16sning péd det aktuella problemet och inte, som i nuldget, mer en
spekulation och dnskan om att sa &r fallet. Mycket av sdkerheten ligger i nuldget pd anviandare
av tekniken. XEP-0205 som behandlar DoS-attacker och kontoregistrerings problemet &r bra
exempel pa detta. Det enda som finns ar riktlinjer for HUR man ska gora men under studien
har ingenting framkommit som tyder pd ATT det méste implementeras. Att den ménskliga
faktorn kommer spela en viktig roll for sdkerhetens nivé dr alltsd ett rimligt antagande man
kan gora.
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5.3 Lack of transport encryption

Att XMPP core inte definierar vilken krypteringsalgoritm som ska anvindas i TLS utan
lamnar detta upp till implementeraren och administratoren kan orsaka problem dd man kan
vélja en éldre och sarbar krypteringsalgoritm (xmpp.org, 2016). Administratdrer kanske
prioriterar kompabilitet fore sékerhet i vissa ldgen vilket kan Oppna for attacker.

xmpp.net gor egentligen inget annat @n att presentera betyg pa vissa aspekter av publika
servrars sdkerhet. Dess storsta bidrag till sékerheten dr att ge varje anvindare mdjligheten att
sjalv utvdardera sdkerheten for servrar (Lindborg, 2016-04-16). Genom att gora denna
information publik kan man exponera osdkra tjinsteleverantdrer och didrmed stéirka
sakerheten.

I nuldget finns en svaghet vad giller end-to-end kryptering da ingen konsensus finns Over
vilken teknik som ska tillampas (Waher, 2016-05-06). Detta dr en lucka som bor atgérdas
innan man kan siga att XMPP har fullgott skydd vad giller kryptering. XMPP stoder
visserligen end-to-end kryptering och anvinds sdkerligen av manga redan idag men att fa med
det som en punkt i en ny version av Ubiquitous Encryption vore dnd4 ett viktigt steg for att
oka sdkerheten. Visserligen finns det nu en XEP som dmnar bli standard for end-to-end
kryptering, XEP-0373, men i likhet med tidigare nimnda extensions som ocksa befinner sig i
det experimentella stadiet kan inga slutsatser dras av detta (Schmaus, Schurmann &
Breitmoser, 2016). Det finns alltsd en ansats att atgdrda problemet men det dr en bit kvar {for
att OpenPGP ska bli standard for XMPP.

Totalt sett har XMPP en hog nivéd av sdkerhet rorande kryptering. Med fullgott stod for de
flesta former av stark kryptering och med Ubiquitous Encryption, manifestet alla anvdndare
godtar, tvingar man dessutom fram en hog sédkerhet i det federerade nitverket. Det saknas
dock fortfarande en standardiserad metod for end-to-end kryptering vilket enligt OWASP kan
utgora ett hot emot protokollets totala sikerhet.

5.4 Privacy concerns

D4 ingen dokumentation kunde hittas som behandlar personlig integritet kommer denna
analys att utgd frdn informationen som framkommit under intervjuerna da det finns ett vérde 1
att spekulativt analysera de metoder som foreslds i OWASP listan.

Med Peter Wahers foreslagna provisionering i kombination med funktionerna i kapitel 4.1,
4.2 och 4.3 skulle den personliga integriteten per automatik bli vél tillgodosedd (Waher,
2016-05-06). En losning med XMPP oOver distribuerade sociala nitverk dr med sin
decentraliserade natur 1dmpad for att virna den personliga integriteten. Som tidigare ndmnts
ar provisioneringstillagget experimentellt vilket gor att det &n inte finns en vetenskaplig grund
som pekar pa att denna funktion fungerar.

Spridningen av kénslig data dr en fordel for att forhindra stora liackor av personuppgifter.
Detta kriaver dock att alla de olika serverleverantdrer som kommer att utgéra loT-nétverket
upprétthdller en miniminivd av sdkerhet. Risken dr annars att majoriteten av 16sningarna
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erbjuder en god sdkerhet men ett stort antal inte lever upp till tillrackliga nivaer. Lyckligtvis
ar detta dtminstone relativt enkelt att kontrollera ifall XMPP anvédnds som standard dé det gar
att konstruera automatiska kontrollprogram, som tidigare ndmnda xmpp.net, dir olika
instillningar kan kontrolleras (Lindborg, 2016-04-16).

En mojlig risk &r att exempelvis stater med tillrdckliga resurser implementerar bra och sikra
servrar som dock loggar information och meddelanden som passerar genom dem om inte end-
to-end encryption skyddar data. De méste dock explicit fa tillstdnd att kommunicera med de
som de vill dvervaka s detta mojliggor inte Overvakning av vilka nitverk som helst. Med
korrekt auktorisering kan detta forhindras da inte ens autentiserade servrar far tillstdnd att
inhdmta data fran enheter.

Stora ldckor av personuppgifter kan elimineras men enskilda individer med mindre sdkra
16sningar riskerar att vara utsatta i stidllet. Kan man sdkerstdlla en minsta nivd dr detta ett
omrdde som XMPP och distribuerade sociala ndtverk kan gora mycket sdkert. Specifika
rekommendationer som beskriver sitt att stirka den personliga integriteten skulle underlitta
for administratdrer och implementerare. Det finns dock inga hinder for att skapa sdkerhet
vilket kan ses som en styrka hos l9sningen.

5.5 Insufficient security configurability

Mgjligheterna att modifiera sékerhetsinstillningar dr mycket goda for XMPP-servrar och
provisioneringstjdnster (Waher 2016-05-06). All Onskvird sdkerhet forefaller mojlig att
implementera och har stod i XMPP-protokollet. Det krivs vildigt i tredjepartslsningar
ovanpd XMPP-kommunikation for att 16sa de vanligaste sdkerhetsproblemen d& mycket finns
implementerat. Med svartlistor och vitlistor pa sékra och osékra servrar kommer medvetet
osidkert konfigurerade servrar att blockeras snabbt och problem med dessa upphora.

Den metod som fOreslagits for att automatisera sidkerhetskonfigurationen av nya XMPP-
servrar kan innebdra bade fordelar och risker (Foley & Adams, 2011). Genom att automatisera
processen och pa sa sitt eliminera den ménskliga faktorn kan det sékerstillas att alla servrar
som nyttjar en sddan tjdnst uppritthéller den minsta niva som kréavs for att undvika attacker.
Om detta inte gors korrekt uppstar dock nya risker som skulle kunna resultera i att ett stort
antal servrar som nyttjar en felaktig applikation konfigureras osdkert och dppnas upp for
attacker.

Som namnts tidigare sd gar XMPP och distribuerade sociala nédtverk att gora mycket sdkert sa
detta omrade 16ses mycket vél. Inga hinder finns som skulle kunna sta i vdgen for valfriheten i
mdjligheterna till sdkerhetskonfiguration. OWASPs rekommendationer i1 detta avseende
specificerar enbart att sdkerhet skall ga att konfigurera vilket det gér i XMPP.
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5.6 Insecure software/firmware

Firmware-och mjukvaruuppdateringar dr nagot som ingen riktigt verkar ha tinkt pa. Dels
verkar problematiken grunda sig i att XMPP i dagsldget rent praktiskt ldmpar sig déligt for
overforing av storre filer men ocksé for att XMPP inte riktigt verkar gora ansprék pa att 16sa
detta problem. Den enda metoden som i nuldget finns tillgédnglig for filoverforingar &r som
tidigare nimnts Jingle File Transfer (Saint-Andre & Stout, 2016). Aven om det #r enklare att
lata det vara upp till varje tillverkare av IoT-produkter att pd eget bevag losa fragan om
uppdatering borde det finnas ndgon form av stdd for séker uppdatering via XMPP. Framtagen
data, ifrdn béde informanter och litteraturstudien, sdger att XMPP-dmnar vara en
helhetslosning for IoT-kommunikation. Med detta i atanke dr det rimligt att tycka att
protokollet borde ha en 16sning for att dtgirda problemet med sdkra uppdateringar.

Osiker uppdatering blir enligt OWASP XMPPs storsta svaghet. Att lamna detta problem helt
1 hinderna pa tillverkare kan i ménga fall fungera. Kopplar man dock upp en enhet tillverkad
av en mindre serids aktdr emot det federerade nétverket och denna aktér anvénder sig av
undermaélig sdkerhet vid uppdatering s& har man skapat en lucka. Om man inte finner nagot
behov att utveckla ett standardiserat sétt att uppdatera enheter pa via XMPP, utan stér fast vid
att det ar upp till de olika tillverkarna, kan det finnas ett virde i att inféra rekommendationer
for detta i en framtida version av det nuvarande manifestet. Det kan ocksd, om praktiskt
mojligt, vara en poédng att exempelvis XMPP.net utvecklar metoder for att undersdka olika
enheter och tillverkares formaga att pa ett sékert sdtt hantera uppdateringar. De intervjuades
ovilja att diskutera problematiken djupare kan vara ett tecken pd en svaghet i XMPPs
formaga.
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6. Slutsats och diskussion

Hér presenteras ett antal slutsatser utifran en diskussion av resultatet och analysen. Slutligen
ges forslag pa vidare forskning.

Arbetet syftade till att svara pd om XMPP i1 kombination med distribuerade sociala nédtverk
kan anvindas framgéangsrikt for att 16sa sékerhetsproblematiken som ndmnts tidigare. Att
svara pa detta anses vara av vikt for att bidra till att bedoma losningens trovirdighet som
fullgod IoT-standard.

For att médta sdkerheten hos den tidigare nimnda metoden tillimpades OWASP Topp 10 IoT
sarbarheter. Dir listades de tio storsta sdkerhetsriskerna hos Internet of Things.

Fragestdllningen som arbetet imnade svara pa 16d:

Hur vl kan XMPP o6ver Distribuerade Sociala Natverk som loT-standard 16sa de relevanta
problem som OWASP listar.

6.1 Slutsats

Efter en slutford analys av formégan hos XMPP och distribuerade sociala nitverk att agera
som ett sidkert kommunikationsparadigm inom IoT konstateras att denna metod med stor
sannolikhet ldmpar sig vél for detta dndamal. Resultatet visar att fyra av sex punkter
behandlas i ndgon grad av 16sningen.

Insufficient authorization/authentication hanteras effektivt genom anvéndning av SASL,
sessions hantering och provisioneringsservrar. For att 16sa Insecure network services drar
konceptet nytta av det faktum att alla anvindare dr registrerade och all kommunikation gar
genom standardiserade och autentiserade XMPP-servrar. Losningen for lack of transport
encryption aterfinns bade i starkt stdd for kryptering och i manifestet ubiquitous encryption
dér anvindare binder sig att alltid anvénda adekvat kryptering vid kommunikation i det
federerade nétverket. Konsensus skulle behdva nds for vilken typ av end-to-end kryptering
som ska anvédndas for att fullt ut tillfredsstéilla denna punkt. Privacy Concerns tas upp av
intervjuobjekten men det finns ingen konkret implementation som idag tillimpas. Genom att
uppmuntra ett federerat ndtverk och dppna for proprietéra 16sningar far Insufficient security
configurability bra 10sningsalternativ. Insecure software/Firmware behandlas inte alls. Det
finns for nirvarande inget som helst standardiserat sitt for olika anvédndare att pd ett sékert
sdtt uppdatera sina enheter.

Metoden som undersdks bestar, som tidigare beskrivits, av tva delar: XMPP-protokollet och
konceptet med distribuerade sociala ndtverk och globalt autentiserade identiteter. Det gér att
tillampa konceptet utan XMPP och det gér att tillimpa XMPP utan konceptet. Losningen pa
de problem som analyserats kommer dock i vissa fall ifrdn protokollet sjdlv, ibland ifran
konceptet med sociala nétverk och ibland ifran en kombination av de bdda. Detta gor att en
slutsats kan dras. For att de bada delarna ska prestera optimalt i en IoT-milj6 krivs att de
implementeras tillsammans for att skapa den kombination av interoperabilitet och sdkerhet
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som 1 inledningen ndmns som ett krav for att uppna “den smarta staden” och Web 3.0. [oT-
aktorer som viljer att anvdnda sig av proprietira losningar och skapa isolerade nétverk
kommer 1 framtiden fa problem med skalning vilket i sin tur kan riskera foretags existens
(Waher, 2016). 1 framtiden kommer alltsd en I0sning som pa ett bra sdtt hanterar
interoperabilitet och sdkerhet att vara ett krav. Det kanske inte blir just den metod som
undersokts i detta arbete men ndgot som drar inspirationen darifran.

Slutsatsen blir att XMPP har goda egenskaper vad avser sékerheten enligt OWASPs lista och
loser de flesta av dessa vdl. XMPP skulle déarfor kunna anvéndas som loT-standard ur ett
sdkerhetsmissigt perspektiv.

I figur 6 ges en sammanfattning av resultatet i de sex punkterna frdn intervjuer och
dokumentation. Om bada kéllorna ar Overens och inga allvarliga brister upptickts anses
punkten mycket vdl hanterad. De punkter dir brister har identifierats eller de tvd kéllorna
motstrider varandra men det dvergripande hanteringen dr god anses vara vél hanterade. Den
punkt som inte hanterades alls av ndgon av kéllorna anses ej hanterad.

Omrade Intervjuresultat Dokumentationsresultat

Insufficient
authorization/authentication

(Otillracklig
autentisering/auktorisering)

Insecure network services

(Osikra nitverkstjanster)

Lack of transport encryption

(Brist pa  kryptering  vid
transport)

Privacy concerns

(Integritetsproblem)

Insufficient security
configurability

(Otillracklig
sékerhetskonfigurabilitet)

Insecure software/firmware

(Osiker mjukvara/mjukvara
inprogrammerad i enheter)

fig 6. Slutgiltigt resultat av studien.
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6.2 Reflektioner

Att Internet of Things i framtiden kommer att etablera sig som det nya teknikparadigmet
pekar det mesta pa. Allt ifrdn hemmet till industrin kommer med allra storsta sannolikhet att
vara genomsyrat av maskiner som kommunicerar med andra maskiner helt autonomt. Som
tidigare har ndmnts uppskattas antalet [oT-relaterade enheter i vérlden na 20 miljarder ar 2020
(gartner.com, 14/1 -16). Detta kommer stélla oerhort stora krav pd sékerheten. For att mota
dessa krav berdknas summan som spenderas pa I'T/ITC/IoT-sékerhet runt om i vérlden att ka
drastiskt. Enligt forbes.com beréknar marknadsunders6kningsbolaget Markets and Markets att
den totala spenderingen kommer att oka ifran $75 miljarder 2015 till hela $170 miljarder ar
2020 (Morgan, S. 2016). Okningen enbart pa loT-fronten beriiknas enligt Gartner.com mellan
aren 2015 och 2018 att ga ifran $281,5 miljoner till $547,2 miljoner (gartner.com, 25/4 -16).
Denna information tyder pa att det finns en vilja i branschen att sidkra upp sina IT/IoT-miljéer
och en forstéelse for att det maste goras.

Att enbart spendera pengar dr dock ingen garanti for framtida framgangar. Metoderna som
undersoks 1 detta arbete, XMPP och distribuerade sociala nétverk, ar bara en del av en helhet
for att skapa en sdker vérld. Det krdvs att utvecklare och tillverkare véljer en séker vég i
framtiden och att konsumenterna stéiller hoga krav pa dessa aktdrer att leverera sédkerhet.
Resultatet av arbetet tyder pa att XMPP kombinerat med distribuerade sociala niatverk kan
vara den vidg som bada parter soker. Sékerhet, skalbarhet och interoperabilitet maste
kombineras och dven om det inte blir just XMPP som till slut anvénds inom IoT tror vi att det
blir ndgot liknande dd protokollet &r nagot pa sparet. Det kommer krdvas standardisering,
interoperabilitet och hog sékerhet, oavsett vilket protokoll som till slut segrar kommer detta
vara de krav som stills.

Som tidigare ndmnts &r de tvd kidllorna som intervjuats Peter Waher och Joakim Lindborg
som sjdlva arbetar aktivt som en del av XMPP standards foundation. Detta gor att de kan
anses vara partiska vilket kan ha forsvérat upptidckandet av negativa aspekter av XMPP och
distribuerade sociala nétverk. Trots att tid har lagts pa att granska deras information kunde
andra atgirder ha vidtagits for att oka informationens neutralitet och tillforlitlighet. Till
exempel kunde kommentarer ha sokts fran foretrddare for andra standarder som utgér
konkurrensen till XMPP. Detta har dock inte hunnits med da fokus har lagts pa att fa sa djup
forstaelse for XMPP som tidsramen tilldter. I de fall dar information som framkommit under
intervjuer inte kunnat styrkas med andra kéllor blir det svért att dra nigon slutsats. I fallet
Privacy concerns dér enbart de intervjuades asikter fanns att tillgd gjordes valet att analysera
punkten ur en spekulativ synvinkel och reflektera Over hur en tillimpning av deras
rekommendationer skulle fungera. Det har dock oftast varit mojligt att finna kdllor som
stodjer eller motséger pastdenden tack vare att XMPPs kérna dr open source.

Att enbart tva personer har intervjuats fir ses som en brist i resultatet. Detta motiveras dock
av att de intervjuade dr framstdende experter inom ett omradde som i nuléget &r relativt litet.
Det dr alltsd inte en garanti att kvalitén pd uppsatsen hade blivit avsevért béttre med flera

personers synvinklar. Dock hade det kunnat bidra en del till uppsatsens trovardighet och
bredd.

Den forsta intervjun som gjordes var en upptécktsintervju. Anledningen till detta var att vi pa
forhand inte hade sa god kunskap om &mnet. Om vi hade haft mer tid att bygga upp en
forstaelse for dmnet skulle denna forsta intervju varit mer givande da battre frdgor kunde
stéllts. Optimalt sett hade en uppticktsintervju inte behovts utan det forsta tillfdllet hade
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istdllet kunnat laggas pd en grundlig strukturerad intervju. Som sagt blev det inte sa da
tidsramen inte tilldt detta.

6.3 Forslag pa ytterligare forskning

Mycket finns fortfarande att goéra ur ett vetenskapligt perspektiv inom omradet. Joachim
Lindborg arbetar med ett foretag som ér ténkt att sélja solcellsenergi i mindre kvantiteter dar
XMPP anviénds for att kommunicera mellan dessa. For att utvirdera XMPP skulle detta kunna
vara ett mal for en fallstudie som skulle kunna inriktas pa sikerhet.

For att praktiskt testa XMPP 6ver Distribuerade sociala nétverk skulle en experimentstudie
kunna utféras genom att ett begrénsat system byggs upp i en miljo dér det kan utsittas for
olika typer av attacker. Detta vore ett utmirkt sétt att testa den tekniska sédkerheten i
16sningen. Detta skulle krdva storre kunnande rérande teknik och IT-sékerhet an denna studie.
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7.3 Figurer
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Bilagor

Bilaga 1 - Intervjumall
Den mall som anvéindes vid de tva semistrukturerade intervjuerna med Peter Waher och
Joachim Lindborg.

Inledning

1. Presentera dig sjélv och vad du har arbetat och arbetat med?
2. Vad har du for erfarenhet av XMPP?

Huvudfragor

3. Hur kan XMPP anviéndas for att 16sa foljande huvudproblem och delproblem?
Vilka tekniker eller principer existerar?

Insufficient authentication/authorization

Insecure network services

Lack of transport encryption

Privacy concerns

Insufficient security configurability

Insecure software/firmware

mmoawp

4. Ser du ndgra andra aspekter av sdkerhet inom IoT som inte tas upp av
OWASPs IoT topp 10?
A. Hur kan de i sa fall 16sas eller inte 10sas av anvindandet av XMPP?

Vad anser du om sékerheten for XMPP i allménhet
Finns det ndgot annat du vill nimna nér det géller sdkerheten i XMPP?
7. Vad dr det storsta hotet mot sdkerheten i XMPP enligt dig?

SN
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Bilaga 2 - OWASP top 10

12 | Insufficient Authentication/Authorization
Security Weakness

Threat Agents

Attack Vectors

Technical Impacts Business Impacts

(Altacker uses vuinerable
ok services 10 attack
[the device Itself or bounce
atacks off the device.
|Altack could come from
jexternal or internal users.

Security Weakness

Insecure network services may be susceptible to
buffer overfiow attacks or attacks that create a denlal
of service condition leaving the device Inaccessible
10 the user. Denlal of service attacks against other
users may also be faclitated when insecure network
services are lab rk services can|
often be detected by automated tools such as port
scanners and fuzzers.

L

Technical Impacts

iInsecure network services
jcan result in data loss or
cormuption, denlal of
service or faclitasion of
attacks on other devices.

Business Impacts

Consider the business
pact of devices which
have been rendered
useless from a denlal of
service attack or the
device is used to faciitate
|attacks against other
Idevices and networks.
Could your customers of
jother users be harmed?

14 | Lack of Transport Encryption

Threat Agents

Attack Vectors

Security Weakness

transport encryption Is prevalent on local networks

Technical Impacts

as It Is easy 10 assume that local network traffic will  jon the data exposed,
not be widely visble, however In the case of a local  |could lead to complete
wireless network, misconfiguration of that wireless  jcompromise of the device
network can make traffic visible 10 anyone within |or user accounts.

range of that wireless network. Many Issues with
ransport encryplion are easy 10 discover simply by
viewing network raffic and searching for readable
[data. Automated 1ools can also look for proper
implementation of common transport encryption such

as SSLand TLS

Business Impacts

various networks. Data
jcould be stolen or
imodified. Could your
users be harmed by
having their data
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I5 | Privacy Concerns

Threat Agents

Attack Vectors

Security Weakness Technical Impacts

Dy the ¢

personal data In addition 10 the lack of proper along with a lack of
protection of that data is prevalent, Privacy concems ction of that data can
are easy to s by simply ding the data  Jead to compromise of a

that is being collected as the user sets up and
activates the device. Automated tools can aiso ook
for specific pattems of data that may indicate

|collection of personal data or other senstive data.

Business Impacts

unnecessantly or isnt

user's personal data. protected property. Data

be stolen. Could

customers be
Iharmed by having this
personal data exposed?

attacker could also us the
lack of encryption options
and lack of password
joptions 10 perform other
attacks which lead 1o
jcompeomise of the device
|and/or data. Attack could
[potentially come from amy
user of the device
lwhether intentional or

the device has no options for creating granular user
|parmissions or for ple, forcing the use of
lmm.wwumm
Iinterface and its avallable options will reveal these
[deficlencies.

19 | Insecure Software/Firmware

Exploitability
Application Specific DIFFICULT
Consider anyone who  |Attacker uses multiple | The lack of ability for a device 1o be updated Insecure
has access 10 the device |vectors such as capturing |p a security weakness on its own. Devices could
land/or the network the  Jupdate files via should have the abllity 1o be updated when 0 compromise of
device resides on. Also  |unencrypted connections, [vuinerabliities are discovered and software/firmware data, control over
anyone who update file tself is not jupdates can be Insecure when the updated flles device and attacks
could gain access 1o the F:wlmofmeym th and the rk connection they are nst other devices.
update server. able to perform their own 'ed on are not protected. Software/Firmware
malicious update via can also be Insecure if they contain hardcoded
hjacking. Depending on |sensitive data such as credentials. Security issues
method of update and  [with software/frmware are relatively easy o
Jdevice configuration, idiscover by simply inspecting the network traffic
could come from  jduring the update %o check for encryption or using a
local network of the  |hex editor 1o inspect the update file itself for
internet. |interesting information.

Application | Business

Consider the business
Impact if data can be
stolen or modified and
devices taken control of
for the purpose of
attacking other devices.
Could your customers be
harmed? Could other
users be harmed?
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