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Sammanfattning

Fa personer sakerhetskopierar tillrackligt ofta, trots att de riskerar att forlora viktiga filer. Vad
beror det pa? Denna uppsats har genom en kvantitativ undersokning forsokt klarlagga vilka
faktorer som har storst paverkan pa detta beteende och om det finns ett samband mellan dessa.
Datainsamlingen skedde genom en enkatundersokning, med 6ver 300 svar fran olika studenter pa
Uppsala universitet. Resultaten analyseras med hjélp av det teoretiska ramverket “Protection
Motivation Theory” (PMT) och jamf6rs sedan med liknande forskning.

Resultaten visar att lattja och glomska ar de tva faktorer som respondenterna sjalva anser har
storst paverkan. Utdver detta har dven det studieprogram vilket studenten gar pa betydelse.
Resultaten visar ocksa att hur studenterna bedomer sannolikheten for dataforlust och graden av de
problem som kan uppstd vid en dataforlust bada har ett positivt samband med hur ofta
sakerhetskopiering utfors. Av dessa har uppskattat problem storst paverkan. Detta resultat skiljer
sig fran vad delar av tidigare forskningen har visat, men ligger i linje med vad PMT séager om
detta beteende.

Nyckelord
Sékerhetskopiering, backup, informationssakerhet, Protection Motivation Theory, PMT,
dataforlust.



Abstract

Few people backup their files frequently enough, even though they risk losing important files.
Why is this? This paper has through a quantitative survey attempted to elucidate which factors
have the biggest impact on this behavior and if there is a correlation between these. The data was
collected using a questionnaire which got over 300 answers from students at Uppsala University.
The results were analyzed using the theoretical framework “Protection Motivation Theory”
(PMT) and was then compared to similar research.

The results show that laziness and forgetfulness are the two biggest factors that the respondents
themselves say have the biggest impact on their behavior. In addition to this the kind of program
the student is attending also has an effect. The results show that the assessed probability of losing
data and the severity of the problem of losing data have a positive correlation with how often
backup is done, where assessed problem has the biggest impact. These results differ from what
some of the earlier research has shown, but is in line with what PMT says about this behavior.
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1 Inledning

1.1 Bakgrund

“I’m aware that I need to back up info, but still don’t do anything about it.” (Webroot, 2008, s. 3).
Detta gavs som ett svar pa en enkidt om sdkerhetskopieringsvanor utford av ett
datasdkerhetforetag och reflekterar val hur manga kanner nar det géller sakerhetskopiering; de vet
att de borde gora det men gor det inte i alla fall. Enligt en annan undersokning av drygt 6000
datoranvandare fran 128 lander anser 6ver 90 procent av de tillfragade att sakerhetskopiering ar
viktigt, men trots det utfér 89 procent inga regelbundna sakerhetskopieringar (Consumer
Statistics, 2010). En liknande studie utférd av en marknadsundersokningsfirma visar dessutom att
en fjardedel av hemanvéndare inte anvénder sig av sakerhetskopiering 6verhuvudtaget (Klein,
2015). Utifran detta ar det latt att se att bristen pa sakerhetskopiering &r ett potentiellt problem.

Sékerhetskopieringstekniker har forandrats i utforande sedan konceptet forst introducerades; fran
magnetband, CD-skivor och externa harddiskar till moderna l6sningar pa Internet med hjalp av
online backup och cloud backup. Trots den tekniska utvecklingen har anvéndandet av
sakerhetskopiering knappt 6kat under de senaste atta aren (Klein, 2015). Vad ligger bakom detta?

Kan det till exempel vara sa att de flesta inte vet om de risker de star infor, det vill séga att
anvandare lider av brister i kunskap? Eller att den teknologiska utvecklingen har gatt for fort for
manga och att de tycker det &r for svart att orientera sig bland alla olika
sékerhetskopieringslosningar? Olika undersdkningar har kommit fram till ett antal olika orsaker
som verkar ha betydelse for detta beteende, vissa med forvanande resultat. Till exempel visar en
studie att personer som anser att risken att forlora sina data ar hdg sékerhetskopierar mer sallan,
nagot som verkar kontraintuitivt (Crossler, 2010).

Denna uppsats amnar belysa vilka faktorer som har storst paverkan pa
sakerhetskopieringsbeteende for studenter i Uppsala och hur dessa faktorer paverkar varandra.
Utover detta kommer resultaten ocksa att jamforas med tidigare forskning, inte bara for att
placera dessa i en specifik kontext, utan ocksa for att kritiskt granska denna tidigare forskning
och se om det framkommer intressanta skillnader.



1.2 Problemformulering

Enligt den tidigare namnda enkatundersokningen fran Consumer Statistics har 67 procent av de
tillfraigade nagon gang forlorat data lagrad pa sin persondator och hela 51 procent inom det
senaste aret (Consumer Statistics, 2010). Dessutom framkommer det att bilder, dokument, videor
och musik ar vad anvéandare ar mest oroliga for att forlora. Att bilder anses viktigast blir sarskilt
intressant om resultatet fran en annan extensiv undersokning om detta beaktas. Enligt denna
studie lagrar 90 procent av respondenterna fotografier pa sin dator och det sparas i genomsnitt
néstan 1800 bilder per person (Webroot, 2008, s. 2).

Manga ser sina viktigaste filer som ovarderliga, d& de i vérsta fall ar omdjliga att aterskapa. Aven
filer som berdr studier ar ett stort bekymmer att forlora, da manga arbetsdagars insatser kan ga
forlorade tillsammans med filerna. Detta &r extra problematiskt om det finns en deadline att halla,
nagot som nastan alla studenter har vilket delvis ar varfor denna grupp &r intressant att studera.
Nar dessa risker kombineras med kunskapen om hur fa anvandare som utfor sékerhetskopiering
ar resultatet bade oroande och forbryllande och illustrerar vikten av att battre forsta vad denna
brist pa anvandning beror pa.

1.3 Tidigare forskning

Det har utforts en del tidigare forskning pa detta omrade, dar specifikt tva studier ar av intresse
for detta arbete. Dessa &r presenterade nedan.

| en enkatstudie som utfordes pa ett universitet pd Irland (Lang m.fl., 2009), undersoktes
studenters attityder kring informationssékerhet och i detta ingick attityder om sakerhetskopiering.
Studien visade att 85 procent trodde att det var sannolikt eller mycket sannolikt att de skulle raka
ut for dataforlust, men trots detta utforde halften aldrig sékerhetskopiering av sina data.
Resultaten fran studien &r intressanta, men vilka faktorer som ligger bakom detta beteende
utreddes inte ndrmare.

Den andra undersokningen publicerades i en vetenskaplig artikel vid namn “Protection
motivation theory: Understanding determinants to backing up personal data” och genomfordes i
USA av forskaren Robert E. Crossler. Artikeln har kommit till stor anvéndning i denna uppsats
och utgor den viktigaste delen av den tidigare forskning som har granskats.

Crosslers studie syftar till att genom en enkatundersokning ta reda pa vilka faktorer som har storst
inverkan pa anvandandet av sékerhetskopiering. Det bakomliggande teoretiska ramverket som
anvindes 1 studien kallas “Protection Motivation Theory” (PMT), en teori som ursprungligen
utvecklades av en annan forskare vid namn R.W. Rogers (Rogers, R.W, 1975) (detta utvecklas i
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avsnitt 3.1). Teorin beskriver att det finns ett antal bestdmda faktorer som spelar in nér vi beslutar
oss for att skydda oss mot icke 6nskvérda héndelser (i studien Crossler utférde handlade det om
att skydda sig mot dataforlust). Det ar utifran detta ramverk Crossler valjer vilka faktorer som ska
testas i hans studie.

Det viktigaste resultatet i Crosslers artikel visar att anvandning av sékerhetskopiering minskar
néar anvandaren anser sig sjalv 16pa hog risk for dataforlust. Detta resultat dverensstamde inte
med en av Crosslers hypoteser som stipulerade att hog risk for dataforlust skulle oka
anvandningen av sékerhetskopiering (Crossler, 2010, s. 3). Hypotesen baserades pa det beteende
som PMT beskriver, vilket innebar att Crosslers resultat ocksa skiljer sig fran vad den
bakomliggande teorin forutspar.

Utifran detta jamfor Crossler sina resultat med en liknande studie som anvant sig av samma
teoretiska ramverk vid namn “A Protection Motivation Theory Approach to Home Wireless
Security” (Woon m.fl., 2005). Den studien undersokte vilka faktorer som mest paverkade
hemanvandare att skydda sina tradlésa hemnétverk mot dataintrang. Genom en
enkatundersokning samlades data in fran 189 hemanvéndare och analyserades genom PMT.
Resultatet fran studien stamde generellt dverens med teorin och Crossler konstaterar att hans eget
resultat star i motsats till Woons. (Crossler, 2010, s. 8).

Att resultaten skilde sig fran Crosslers egen hypotes, tidigare forskning och existerande teorier ar
ovantat och indikerar att fenomenet bor undersdkas mer.

Med tidigare forskning som grund kan slutsatsen dras att det behovs ett kunskapsbidrag angaende
vilka faktorer som ligger till grund for beslutet (eller brist pa beslut) att inte anvanda
sakerhetskopiering, da detta inte har undersokts tillrackligt. Aven mer forskning angdende hur
uppfattad risk paverkar en anvandares benagenhet av nyttja sikerhetskopiering &r ndgot som
behdvs, vilket Crossler ocksa foreslar borde genomforas. Genom att jamfora resultaten fran
denna uppsats med tidigare forskning kan forstaelsen for detta 6ka och darmed ocksa mojligheten
att paverka beteendet.



1.4 Syfte och forskningsfragor

Syftet med detta arbete &r att skapa en klarare bild av anvédndandet av sakerhetskopiering, om det
utfors tillrackligt ofta och vad det kan bero pa om sa inte ar fallet. Detta fenomen klargors mer
specifikt genom att utféra en kvantitativ undersokning bland ett urval av studenter vid Uppsala
universitet. Arbetet ar dessutom ténkt att fungera som ett bidrag till den allméanna
kunskapsutvecklingen inom detta omrade som ar underutforskat, vilket tidigare namnts.

Utover detta kan resultaten ligga till grund for att forsta hur anvandandet av redan existerande
sakerhetskopieringslosningar kan Okas. For att uppnd dessa syften har tva specifika
forskningsfragor tagits fram. Den forsta forskningsfragan ar kopplad till att underséka vad som
hindrar individer fran att utféra sakerhetskopiering oftare, vilket besvaras genom att undersoka
vilka faktorer som mest begransar deras anvandande av sékerhetskopiering.

Denna fraga har formulerats sa har:

e Vilka faktorer hindrar mest anvandandet av tillracklig sékerhetskopiering?

Utéver denna fraga har ytterligare en fraga formulerats med syftet att ytterligare undersoka
Crosslers tidigare forskningsresultat (mot bakgrund av att det var ovantat).

Denna fraga lyder:

e Finns det en korrelation mellan uppskattad risk for dataforlust och anvandning av
sakerhetskopiering?

1.5 Avgransningar

Arbetet behandlar specifikt beteende kring sakerhetskopiering och avgransas darfor gentemot
ovriga delar av informationssakerhet, som hantering av lI6senord och dylikt. Motiveringen for
detta ar att det var denna aspekt av informationssakerhetsomradet vi ansag mest intressant, samt
att mojliga kunskapshidrag som en sadan studie kunde bidra med tidigt identifierades. Dessutom
skulle en undersokning av mer omfattande karaktar av arbetsekonomiska skél inte vara
genomfdrbar under tiden avsatt for uppsatsen.

En ytterligare avgransning har gjorts kring att specifikt undersoka hemanvandare. Anledningen ar
att det ar mer intressant att undersoka personer som inte har tillgang till ett regelverk eller en IT-
person som patalar for anvandaren hur denne ska agera da malet ar att undersoka hur individens
beteende ser ut nar det ar upp till hen sjélv att styra sitt beteende utan externa patryckningar.
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Forutom detta sa ar aven undersokningsgruppen avgransad till studenter pa Uppsala universitet.
Detta val ar huvudsakligen motiverat av att vi anser studenter vara en intressant grupp
hemanvandare att studera, da de maste anvanda sig av datorer for sina studier och pa grund av det
med storsta sannolikhet har viktiga filer sparade pa sin dator och ett starkt intresse av att dessa
inte gar forlorade. Vi menar darfor att det borde vara centralt for denna grupp att nyttja
sakerhetskopiering. Forutom denna anledning valdes ocksa denna grupp for att den &r enkel att
komma at och att undersoka, da vi sjdlva ar studenter och darfér har god kontakt med
universitetet.

1.6 Kunskapsintressenter

Denna uppsats &r tankt att vara av vérde for alla personer som har ett allméant intresse om &mnet
sékerhetskopiering.

Ett exempel pa detta ar personer som har utfort, eller planerar att utfora, forskning om detta
omrade. Forhoppningen &r att resultatet fran denna studie kan anvandas som stod for vidare
forskning och tillhandahalla ytterligare data som kan jamforas med liknande studier.

Studien bor ocksa vara av varde for personer som arbetar med att utveckla olika
sakerhetskopieringslosningar. Resultaten innehdller information kring vad de flesta inom den
undersokta gruppen anser &r det storsta problemet med existerande I6sningar och kan pa sa stt ge
inspiration kring vad som kan forbattras.

Slutligen kan arbetet ocksa anvandas av personer med intresse av att fa en battre bild av hur
sakerhetskopieringen ser ut specifikt bland den stora gruppen studenter. Ett exempel pa en sadan
grupp ar IT-personal pa universitet som har intresse av att studenter inte forlorar sina filer.



1.7 Disposition

I nastkommande kapitel beskrivs studiens forskningsansats och de metoder som har anvants for
att samla in och analysera materialet som ligger till grund for uppsatsens resultat.

| tredje kapitlet behandlas uppsatsens teoretiska grund, vilket bestar av det teoretiska ramverket
samt en genomgang och definitioner av de begrepp som ar centrala for uppsatsen.

| fjarde kapitlet presenteras resultatet fran den genomforda studien i form av tabeller och diagram
samt forklarande text. Dessutom analyseras dessa resultat och kopplas till diskussionsdelen av
uppsatsen.

| det femte kapitlet diskuteras resultatet fran studien narmare. Utifran detta kopplas empirin till
existerande teori och satter in studien i en storre kontext och vad den bidrar med i forhallande till
tidigare resultat. Utdver detta dras ocksa slutsatser kring resultaten och forslag ges till framtida
forskning.

Uppsatsen avslutas med en forteckning éver de kéllor som anvants i arbetet och ett antal bilagor.
Bilagorna innehaller bland annat en fullstandig beskrivning av enkatens utformning samt
ytterligare data fran insamlingen av denna.



2 Forskningsansats och metod

| detta kapitel tydliggors forskningsansatsen och forskningsstrategin, samt metoderna som har
anvants for att samla in och analysera empirimaterialet.

2.1 Forskningsansats och strategi

Malet med arbetet ar att undersoka attityder kring sakerhetskopiering genom att svara pa de tva
formulerade forskningsfragorna. Da en stor del av resultatet bygger pa statistisk analys kommer
arbetet huvudsakligen ske med en positivistisk ansats, vilket &r en faktabaserad vetenskapsteori.
Samtidigt kommer arbetet att fungera som en typ av kritisk prévning genom att svara pa den
andra forskningsfragan som utgar fran Crosslers slutsats. Den valda strategin for att besvara
forskningsfragorna ar genom en survey-undersokning, vilket &r vanligt nar man vill samla in data
pa ett standardiserat och systematiskt satt, for att sedan kunna se monster i materialet och dra en
slutsats fran detta (Oates, 2006, s. 95). Inom denna strategi kan olika metoder anvandas for
datainsamling, s som intervjuer, dokumentanalys, observationer och enkatundersokningar
(ibid.). Av dessa ar den valda metoden for denna undersékning en enkatundersokning, vilken ar
anvandbar nar man vill samla in enkel och relativt okontroversiell data fran en stor grupp
personer (ibid., s. 200). D& data samlas in med hjalp av enkater ar det sedan mojligt att
genomfora kvantitativ dataanalys, vilket innebar att datan analyseras genom tabeller och diagram
eller med hjélp av statistikprogram. Denna undersokning ar huvudsakligen av ett deskriptivt slag,
med syftet att beskriva hur situationen ser ut. Vissa delar av uppsatsen syftar dock till att forsoka
forklara det beteendet vi observerat, men dessa &r av mer spekulativ natur.

2.2 Metod och genomférande

2.2.1 Insamlingsmetod

Metoden som valdes for arbetet 4&r som ndmndes ovan kvantitativ datainsamling i form av en
enkatundersokning. Bada forskningsfragorna ska besvaras med hjalp av detta material. De
urvalsmetoder som anvints dr en blandning av @ndamalsenligt urval och bekvamlighetsurval.
Urvalet ar saledes icke slumpmassigt.

Andamalsenligt urval innebir, till skillnad frin ett slumpmassigt urval, att data samlas in fran de
respondenter som tillfredstaller de egenskaper som soks for studien (Oates, 2006, s. 99), vilket i
denna undersokning innebar att studenter pa Uppsala universitet soktes. Bekvamlighetsurval
innebdr att respondenter véljs frdn en grupp som é&r létt att undersoka (utifran till exempel avstdnd
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eller villighet att hjalpa till) (ibid.). Valet att undersoka studenter i Uppsala var alltsa till viss del
motiverat av det faktum att det var en grupp som var enkel att fa tillgang till och undersoka.

Genom ett icke-slumpmaéssigt urval 1d@mnas inte lika stort generaliseringsutrymme som i studier
utforda helt slumpmassigt (Oates, 2006, s. 97). Icke slumpmaéssigt urval anvénds nér det inte &r
nddvandigt eller om det inte finns mojlighet att utféra ett slumpmassigt urval (ibid., s. 98). Att vi
anvant oss av denna sorts urval innebar att det finns svarigheter att generalisera resultaten till en
storre population, till exempel uttala sig om alla studenter i Uppsala. Trots detta har vi forsokt att
gora var urvalsgrupp sa representativ som mojligt genom att aktivt soka respondenter fran manga
olika fakulteter, program och terminer. Dessutom har vi forsokt halla konsfordelningen och
fordelningen mellan de olika programmen inom urvalsgruppen sa jamn som mojlig.

Genomforande av enkatundersokning

Enkatundersokningen genomfordes pa Uppsala universitet. Forelasare for kurser inom olika
studieprogram kontaktades via e-post, dar uppsatsen syfte presenterades kort tillsammans med
enkatundersokningens mal och hur denna skulle ga till. Programmen valdes ut med malet att fa
en bred spridning mellan olika fakulteter och program och samtidigt fa svar fran sa manga
studenter som mojligt. FOr att uppna detta anvandes antagningsstatistik fran Universitets- och
hogskoleradet (UHR) for att ta reda pa vilka program som hade ett stort antal antagna studenter
och pa sa sétt rikta in oss pa forelasningar med manga studenter. Dock var inte alla forelasare lika
samarbetsvilliga, vissa svarade inte och andra tackade nej. Detta ledde till att spridningen av
program som undersoktes inte blev s bred som vi hade 6nskat.

Vi som forfattare till uppsatsen infann oss vid de forelasningar dar lararen indikerat att vi var
valkomna. Genom att dela ut enkéater pa dessa forelasningstillfallen ndddes malet att fa tag pa
manga respondenter, vilket till slut blev ver 300 stycken.

Under datainsamlingen anvéandes sjalvadministrerande frageformulér i pappersform, som alla
delades ut, fylldes i och samlades in pa forelasningar; alltid under administration av antingen en
ansvarig forelasare eller nagon av oss. Valet att anvanda enkater i pappersform motiverades av att
vi ansag att studenterna skulle vara mer benagna att svara pa en enkat som delas ut pa plats an att
till exempel be dem att navigera till en hemsida med en webbenkdt. Genom att utfdra
enkatundersékningen pa detta satt minimerades aven risken for att en deltagare skulle fylla i mer
an en enkat, vilket skulle paverka tillforlitligheten av resultaten negativt.



Utformning av enkat

Datainsamlingen var en av de viktigaste delarna under arbetets gang och darfor lades en avsevard
tid pa att utforma enkéten sa att den var lattforstaelig och enkel att fylla i for alla respondenter. |
en enkat, till skillnad fran intervjuer, finns bara en chans att stélla de utvalda fragorna, sa dessa
var tvungna att vara sa bra som mojligt. Dessutom kan en bra utformad enkat hdja
svarsfrekvensen, da respondenterna inte blir forvirrade av enkaten och da valjer att inte svara
(Oates, 2006, s. 201). Aven svarens tillforlitlighet okar da risken for missforstdnd minskar vilket
annars leder till att man inte méater det man avsett att mata.

Enkaten gick genom flera iterationer, dar den for varje gang forbattrades for att battre na de mal
som var uppsatta for denna, namligen att den skulle vara lattforstaelig for respondenterna, samt
ha hog innehallsvaliditet. Med innehallsvaliditet menas att enkaten tacker upp det som man vill
ha svar pa, i detta fall de utvalda forskningsfragorna (Oates, 2006, s. 201). Enkatens
lattforstaelighet forbattrades under processen genom att kontinuerligt fundera pa ordval,
formuleringar samt minimera eventuella tolkningsutrymmen.

For att undersoka vilka faktorer som mest hindrar studenterna fran att anvanda tillracklig
sakerhetskopiering sa delades faktorerna in i personfaktorer och anvandarfaktorer, dar
personfaktorer ar kon, alder och utbildning och anvéndarfaktorer ar till exempel att
sakerhetskopiering ar for dyrt eller att kunskap om amnet saknas. Personfaktorerna kon och alder
angavs av respondenterna i enkaten, medan utbildning baserades pa vilket program studenten
gick pa och fylldes i av oss. Anvandarfaktorerna var givna i enkaten och respondenterna fick
rangordna dessa efter hur mycket faktorerna ansags paverka att respondenten inte utforde
sakerhetskopiering oftare och hoppa Gver de faktorer som inte paverkade dem sjélva. De utvalda
anvandarfaktorerna bygger pa en kombination av tidigare forskning och en utford pilotenkéat. De
anvandarfaktorer som identifierades i litteraturen var dverlag patagligt lika, vilket resulterade i att
mattnad fort uppnaddes for denna genomgang. Dessutom lamnades utrymme i enkéten dar
respondenterna kunde ange ytterligare faktorer som paverkar hur ofta de utfor sakerhetskopiering
mer &n de anvéandarfaktorer som var givna i enkéten. Inga relevanta svar gavs pa denna fraga av
respondenterna under den fullskaliga enkéatundersokningen, vilket indikerar att de utvalda
anvandarfaktorerna vl fangade in de faktorer som studenterna ansag paverka deras anvandning.

Under enkatutformningen togs inspiration fran hur enkater inom detta @mne har utformats
tidigare, samt frin “Enkiitboken” av Jan Trost, en bok om enkatmetodik. Aven riktlinjer
utfardade av Orebro kommun (orebro.se) gallande utformning av fragor angdende kon i
enkatundersékningar togs i beaktande. Detta resulterade i att fragan om konstillhdrighet
formulerades pa ett mer inkluderande sétt, dar ickebinar fanns som ett svarsalternativ, ndgot som
flera av respondenterna visade uppskattning for.



Fortest och pilotenkat

Som rekommenderat av Oates i boken “Researching Information Systems and Computing”, sa
utfordes bade en forstudie och pilotstudie for att forbattra enkéaten (Oates, 2006, s. 206). Som en
forstudie skickades en tidig version av enkaten ut elektroniskt till runt 15 personer, bade studenter
samt ett antal forskare. Feedback fran denna anvandes for att omforma enkéaten géllande
utformning och ordval, med ambitionen att gora enkaten sa forstaelig och enkel att svara pa som
mojligt. Aven enkatens innehallsvaliditet forbattrades efter &terkoppling fran personerna utvalda
for forstudien. Ett exempel pa en forandring av enkaten efter fortestet ar att fragan om
varderingen av anvandarfaktorerna omarbetades, denna fraga forbattrades dessutom ytterligare
efter pilotstudien. Bada versioner av enkéten redovisas i avsnitt 7.1 i bilagan.

Efter detta genomfordes pilotstudien, déar den forbattrade versionen av enkéten efter forstudien
anvandes. De respondenter som svarade pa denna pilotenkét valdes ut fran hela populationen och
bestod av 53 systemvetarstudenter. Enkaten delades ut och samlades in pa plats, i samband med
en forelasning. Genom denna pilotstudie kunde det dessutom sakerstéllas ungefar hur lang tid en
hel enkatinsamling tar. Materialet fran pilotstudien sags Gver och problem med den existerande
enkaten upptacktes och Korrigerades. Pa grund av dessa forandringar har materialet fran
pilotstudien exkluderats fran den slutgiltiga bearbetningen och anvandes enbart for att forbattra
enkéten.

Fullskalig enkatundersokning

Enkatundersokningen genomférdes pa samma satt som pilotenkdten och delades ut i
pappersform. Detta skedde under tva veckor i april 2016 i samband med fem foreldsningar och
tva seminarium pa Uppsala universitet och resulterade i totalt 307 svar fran sju olika program,
exklusive svaren fran pilotenkaten. Genom att utféra enkatundersokningen pa detta satt naddes
snabbt ett hogt antal enkéatsvar och en svarsfrekvens pa nastintill 100 procent vid varje
datainsamlingstillfalle.

Inmatning av data

Enkaterna matades efter varje insamlingstillfélle in i en elektronisk version av pappersenkaten
skapad med hjalp av Google Forms, vilket &r en internettjanst dar man kan skapa enké&ter och
sedan samla in svar. Datan fran de ifyllda enkaterna lades in for hand i den skapade
internetenkéten och de insamlade svaren samlades i ett kalkylark. Varje ifylld pappersenkat gavs
ett lopnummer, dar insamlingstillfalle ingick och ett unikt identifikationsnummer sattes pa varje
enkat. Detta ger datan storre transparens samt mdjlighet att spara varje svar tillbaka till den
fysiska pappersenkaten for att korrigera eventuella fel i samband med inmatningen.
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2.2.2 Analysmetod

Kalkylarket med alla svar ldstes sedan in i1 ”SPSS Statistics”, ddr datamaterialet ockséa
bearbetades. SPSS Statistics ar ett valkant dataprogram for statistisk analys, som ar vanligt att
anvanda for att bade analysera och bearbeta kvantitativ data. Alla svarsalternativ ersattes med ett
numeriskt varde pa en stigande skala, vilket var en forutsattning for en del av den dataanalysen
som skulle utforas.

Analys av faktorer

Malet med att analysera de olika faktorerna var att svara pa den forsta forskningsfragan, namligen
vilka faktorer som mest hindrar anvandandet av tillracklig sdkerhetskopiering. Som tidigare
namnts delas dessa in i anvéndarfaktorer och personfaktorer. Personfaktorerna undersoktes
narmare genom att ta fram korstabeller dar kon, alder och utbildning kombineras med data om
hur ofta sékerhetskopiering utfors. En korstabell &r en tabell d&r man istéllet for att bara
undersoka en variabel pa en axel kombinerar detta med ytterligare en variabel pa den andra axeln
for att se hur dessa tva samverkar. Vi har valt att gora detta for att det &r ett enkelt men effektivt
satt att fa information om olika samband inom det insamlade materialet. Genom analys av dessa
korstabeller var forhoppningen mer specifikt att en slutsats kunde dras om huruvida dessa
faktorer paverkar anvandandet av sékerhetskopiering och i sadana fall till vilken grad. Det som
lag till grund for analysen av anvéandarfaktorer var en fraga dar respondenterna sjalva ombads
rangordna sju givna faktorer utifran hur mycket de ansdg att det hindrade dem att anvanda
sékerhetskopiering oftare. Denna rangordning analyserades sedan genom att anvanda aritmetiskt
medelvarde, for att fa en bild av vilka faktorer som mest hindrar studenterna att anvanda
sékerhetskopiering oftare.

Analys av korrelation

For att svara pa den andra forskningsfrdgan anvéandes partial least squares regression (PLS
regression), vilket ar en typ av regressionsanalys. Regressionsanalys &r en teknik som kan
utnyttjas om man vill underséka om det finns ett statistiskt samband (korrelation) mellan en
beroende variabel och en eller flera oberoende variabler. Att en variabel dr “beroende” innebar att
den péverkas av en eller flera “oberoende” variabler (Sallnds, E-L.). Till exempel att alder
paverkar dodlighet och inte tvart om, dodlighet ar alltsa den beroende variabeln i detta exempel.
Syftet med forskningsfragan var att undersoka ifall det fanns en korrelation mellan uppskattad
risk for dataférlust och anvandning av sakerhetskopiering. Med hjalp av denna dataanalys kan
resultatet jamforas med Crosslers forskning, da PLS regression var den valda dataanalystekniken
aven for hans studie. Regressionsanalysen utfordes i SPSS Statistics, vilket & samma
dataprogram som det évriga 6vrigt materialet bearbetades med.
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3 Teori

| detta kapitel beskrivs den teoretiska basen till studien samt definieras de begrepp som &r viktiga
for att forsta senare delar av texten.

3.1 Teoretiskt ramverk

En del av denna uppsats ar en kritisk granskning av och jamforelse med Crosslers resultat fran
artikeln “Protection motivation theory: Understanding determinants to backing up personal data”.
Mer specifikt kommer en del av Crosslers studie att utforas igen, for att forsoka klarlagga
huruvida det finns en korrelation mellan uppskattad risk for dataforlust och frekvensen av
sékerhetskopiering.

Den teoretiska grund som Crossler anvénde sig av dr en modell vid namn “Protection Motivation
Theory” (PMT). PMT beskriver att det finns fyra faktorer som spelar in nir individer fattar ett
beslut att skydda eller inte skydda sig mot icke 6nskvérda handelser (Sommerstad m.fl., 2012, s.
13). Dessa fyra faktorer delas in i hotbedémning och genomférbarhetsbedémning och é&r:

Hotbeddmning (Threat Appraisal):

1. Hur stor sannolikhet det &r att handelsen ska intraffa (sannolikhet)

2. Hur allvarligt problem det skulle vara om héndelsen intréffade (konsekvens)
Genomforbarhetsbeddmning (Coping Appraisal):

3. Uppskattad formaga att skydda sig mot handelsen (beteendekontroll)

4. Tron om huruvida det skyddande beteendet skulle hjélpa (beteendeeffekt)

PMT utvecklades forst 1975 av den amerikanska lakaren R.W. Rogers for att battre forsta hur
personer hanterar sa kallade “fear appeals” (Rogers, 1975). En fear appeal beskrivs som ett
meddelande som har i uppgift att skapa radsla for att pa sa satt fa en individ att andra sitt
beteende eller sin attityd utifran ett 6verhangande hot om fara (Maddux, Rogers, 1983). Teorin
reviderades 1983 av Rogers och en till forskare vid namn Maddux (Maddux, Rogers, 1983) och
har sedan dess mestadels anvants for studier gallande hélsa. Exempelvis har den anvants for att
forutse halsoframjande beteenden, sa som traning och kosthallning, men aven halsoskadande
beteenden, som rokning och alkoholkonsumtion (Norman, P., Boer, H. & Seydel E., 2005, s. 88).
PMT é&r en av de fyra mest anvédnda modellerna for liknande studier. De modeller som anvénts

mest for dessa typer av studier &r just “Protection Motivation Theory”, “Health belief model”,
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“Subjective expected utility theory” samt “Theory of reasoned action” (Weinstein, N. D., 1993, s.
324). Dock sa ar PMT unik pa det satt att teorin har blivit inflytelserik inom &amnet
informationssékerhet, dar modellen har anvénds inom ett flertal studier. Exempelvis har teorin
anvants i en artikel om att forhindra ateranvandning av losenord (Jenkins, J., Grimes M.,
Proudfoot, J., Lowry P.B., 2014). En annan studie anvdnde PMT for att underséka vad som
motiverar anstallda att skydda sina arbetsplatser fran informationssakerhetshot (Posey, C.,
Roberts, T., Lowry, P.B., Courtney, J., Bennett, B., 2011).

Da PMT ar valetablerad inom informationssakerhetsomradet samt att det ar av intresse att
jamfora resultaten fran denna studie med Crosslers sa anvands PMT som teoretiskt ramverk inom
detta arbete. Dock sd kommer inte hela modellen anviandas, utan enbart den delen av den
teoretiska modellen som har att géra med hotbedomning, da de av Crosslers slutsatser som var
dverraskande kopplas till denna del. Utover denna avsmalning av modellen har ingen ytterligare
modifikation gjorts fran var sida. Crosslers modell presenteras i figur 3.1. (Notera att Crossler
delvis  modifierade  modellen genom  att ldgga till  “Prevention Cost” 1
genomforbarhetsbedémningen, dock sa ar detta inte betydelsefullt for var analys). Som med alla
teorier gar det att fora en diskussion hur val verkligheten faktiskt kan féras over till och
presenteras inom teorins ramar. Det finns alltid rum for forbattring och modifikation av teorier
som dessa, speciellt nar det handlar om manskligt beteende. Dock sa anser vi att denna teori ar
val utvarderad och allmént accepterad bade som teori i sig, men aven for detta amnesomrade, da
modellen som sagt har anvénts flitigt inom informationssékerhetsstudier.

Den del av Protection Motivation Theory som anvands i denna uppsats &r alltsa hotbedémning
och specifikt undersoks huruvida vara resultat bekréftar eller bestrider Crosslers. Nedan
presenteras var version av modellen och Crosslers sida vid sida.
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Fig. 3.1: Crosslers PMT-modell (Crossler, 2010, s. 4).
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Fig. 3.2: Modifierad PMT-modell.

3.2 Definition av begrepp

Har definieras de begrepp som éar viktiga att forsta for att pa basta sétt kunna ta del av uppsatsen.
Da flertalet av dessa begrepp ar av mer allméngiltig och icke-tekniska natur ar manga av
definitionerna baserade pa vad vi som forfattare valt att definiera de som, alltsa inte alltid med
hjalp av en extern kélla. D& nagon mer etablerad definition har anvénts eller en del av
begreppsdefinitionen kommer fran nagon annan an oss sa ges en referens till var denna
information ar tagen fran.
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Sakerhetskopiering (backup): Myndigheten for samhéllsskydd och beredskap sammanfattar
sakerhetskopiering sa har:

“Sékerhetskopiering av filer [...] gors for att man ska kunna éaterstidlla material om datorn gar
sonder eller om datafilerna skadas pa annat sétt.” (MSB(a))

Citatet aterfinns pa en sida med informationssakerhetsutbildning och det ar den kallan som vi valt
for att definiera sakerhetskopiering i uppsatsen. Begreppet beskriver en teknik vars funktion &r att
kopiera och forvara digital data. Syftet med sakerhetskopiering ar alltsa att kunna aterskapa data
som forstorts eller pa andra sétt gatt forlorad, for att forhindra att information forstérs permanent.
Andra definitioner pa detta begrepp &r lik denna och anledningen varfor just denna valdes ar for
att den kommer fran en trovardig kélla. Denna definition stammer till exempel 6verens med
amerikanska “National Institute of Standards and Technology” (NIST) som definierar det som “A
copy of files and programs made to facilitate recovery, if necessary.” (Kissel, 2013, s. 18).

Informationsforlust: Definieras i denna uppsats som att anvandaren forlorar data/filer av nagot
slag pa sin dator.

Viktig data: Filer som man sjalv ser som viktiga, till exempel bilder eller dokument. Mer exakt
an sa forklarades inte begreppet under enkatundersokningen da viktiga filer ar en subjektiv
tolkning fran respondenterna. Detta val gjordes da det intressanta for undersokningen &ar
respondenternas beteende kopplat till deras egna asikter om sina data.

Hemanvandare: Ett annat ord for en privat anvandare, alltsa en anvandare som inte har tillgang
till en IT-person eller ett regelverk som instruerar individen hur denne ska agera.

Sannolikhet for dataforlust: Detta definieras som den uppskattade sannolikheten for dataforlust
for anvandaren inom det narmaste aret, vilket deltagarna i enkatundersokningen fick uppskatta pa
en 4-gradig intervallskala, vilket ar en rekommendation fran myndigheten for samhallsskydd och
beredskap (MSB) for att gradera informationssdkerhetshot (MSB(b), 2011). Skalan gar fran
“Mycket liten” till “Mycket stor”.

Problem vid dataforlust: Definieras som den bedémda storleken pa problemet en eventuell
dataforlust skulle resultera i for anvandaren. Deltagarna i enkatundersokningen fick uppskatta
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detta pd en skala fran “Mycket litet problem” till “Mycket stort problem”, dven detta pa en 4-
gradig intervallskalla, rekommenderat av MSB.

Risk: Risk definieras som produkten av 4
sannolikhet for en handelse och konsekvensen
vid denna h&ndelse (FOrsvarsmakten 2010, s. 66)

Mycket
stor

Ganska
stor

Sannolikhet i detta fall & sannolikhet for just
dataforlust och konsekvens &r problem vid
dataforlust. Ju hogre uppskattad sannolikhet och
konsekvens, desto hogre &r risken. Detta
illustreras ofta med en riskmatris (se fig. 3.3)
Férgerna indikerar hur hdg risken &r, dar rott ar

hOgSt OCh gl’ﬁnt IagSt Konsekvens (problem vid dataforlust)

Ganska
liten

Mycket
liten

Sannolikhet (for dataférlust)

Mycket
litet

v

Fig. 3.3: Riskmatris kopplad till dataférlust.

Sakerhetskopieringsfrekvens: Detta syftar pa hur ofta en individ sakerhetskopierar sina filer.

Tillracklig/otillracklig sakerhetskopieringsfrekvens: Detta valdes att definieras med
utgangspunkten att malet med sakerhetskopiering ar att ingen data ska forloras. Vilket ar samma
definition som forfattaren W. Curtis Preston anvénder i sin bok “Backup & Recovery”:

“[...] no amount of data loss is acceptable [...] every chapter in this book is based on the premise
that any data loss is unacceptable.”.

Detta galler aven i denna uppsats, dar respondentens sakerhetskopieringsfrekvens har delats in i
“tillracklig sdkerhetskopiering” och “otillracklig sdkerhetskopiering”.

Tillracklig sakerhetskopiering ar att sakerhetskopiering utfors sa fort nagot pa datorn andras,
vilket &r bésta mojliga frekvens for sékerhetskopiering. All annan frekvens har kategoriserats som
otillracklig sékerhetskopiering, da det i detta fall fortfarande finns en risk for att data kan ga
forlorad.

En annan valkdnd metod att dela in risker i presenteras i styrdokumentet 1SO 31000, vilket

handlar om riskhantering (1SO, 2009). Dar papekas att risk bor accepteras om det ar mer kostsamt

att hantera risken &n den potentiella skada som realiseringen av incidenten innebar. Da &r
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riskmatrisen som presenteras i figur 3.3 av varde, da risker i de gula och réda falten bor undvikas.
Detta styrdokument &r dock skapat for organisationer, vilket gor det svart att direkt dversatta till
individniva. Till exempel kan foton och gamla dokument vara omoéjliga att aterskapa om de
skulle forsvinna och skadan i att forlora dessa borde dérfor ses som stor.

Faktorer: | denna uppsats sa har ett antal faktorer identifierats och valts ut for att undersdkas och
om mojligt anvéandas for att forklara bristen av tillracklig sakerhetskopiering. Dessa faktorer har
delats in i personfaktorer och anvandarfaktorer. Som tidigare namnt sa ar de utvalda
anvandarfaktorerna ett resultat av att noggrant studera relevant litteratur och artiklar tidigare
skrivna om &amnet. Dessutom andrades flera faktorer efter behandling av resultatet fran
enkatundersokningen dar respondenterna kunde ange ytterligare faktorer som paverkar deras
anvandning mer &n de faktorer som redan var angivna. Hur dessa faktorer presenterades i enkéaten
aterfinns i figur 7.2 i bilagan.

| slutversionen av enkaten var de faktorer som undersoktes dessa:

Personfaktorer Anvéandarfaktorer
Kon For krangligt
Alder Tar for 1ang tid
Utbildning Kostnad

Gor datorn langsam

Lattja

Saknar kunskap

Glomska

Tabell. 3.1: Utvalda faktorer uppdelade efter person- och anvandarfaktorer.
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4 Resultat

| detta kapitel presenteras det mest intressanta materialet fran enkatundersokningen i form av
tabeller och diagram. Av pedagogiska skal analyseras denna data ocksa i detta kapitel da analysen
pa detta satt kan ske i direkt anslutning till det presenterade materialet. Forutom detta genomfors
ocksa en regressionsanalys pa tre av variablerna som aterfinns i materialet fran den utférda
enkaten med syftet att besvara fragan om det finns en korrelation mellan uppskattad risk for
dataforlust och sakerhetskopieringsfrekvens.

Gruppen som utgor det undersokta urvalet ar 307 individer fran sju olika program pa Uppsala
universitet. Av dessa identifierade 66,8 procent sig som kvinnor, 32,2 procent sig som man och 2
individer identifierade sig som ickebinara. Medelaldern inom gruppen ar 24 ar och medianaldern
ar 23 ar. Bortfallet var lagt, i de flesta fall svarade 100 procent av studenterna i foreldasningssalen
pa enkaten och i de fall da vissa valde att inte svara var detta bara ett fatal. Utdver detta inneholl
enkaten en kontrollfraga om respondenten ager en dator, vilket alla gjorde.

4.1 Frekvenstabeller och diagram

Har presenteras ett antal diagram och frekvenstabeller som visar férdelningen av svar pa alla
relevanta enkatfragor vilket ger en enkel dverblick éver materialet. Den ordning i vilken dessa
presenteras foljer den ordning de stélldes i enké&ten (se fig. 7.2).

Fraga 2. Uppskattat problem vid dataforlust.
160 155 (50,5 %)

120 118 (38,4 %)

80

Antal

40 29 (9,4 %)

3 (1,0 %) 2 (0,7 %)

Mycket litet Ganska litet Ganska stort Mycket stort Inga viktiga filer

Diagram 4.1: Uppskattat problem vid dataforlust.
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Som framgar i diagram 4.1 sa har 50,5 procent av respondenterna svarat att en forlust av data
skulle vara ett “Mycket stort” problem. Utdver detta har ytterligare 38,4 procent svarat att det
skulle vara ett “Ganska stort” problem. 88,9 procent svarar alltsa att det endera skulle vara ett
mycket stort eller ett ganska stort problem med en dataférlust. Detta ger en tydlig bild av att
manga respondenter sjalva borde anse det viktigt att skydda sin data da flertalet ser datafrlust
som ett stort problem. Dessutom visar resultatet att det ursprungliga antagandet att studenter &r en
bra grupp att understka stammer, da nastan alla har viktiga filer sparade pa sin persondator.

Fraga 3. Uppskattad sannolikhet for dataforlust.
140
128 (42,0 %)
105 95 (31,1 %)
™
€ 70
<
37 (12,1 %)
35 25 (8,2 %
20 (6,6 %) (8,2 %)
0
Mycket liten Ganska liten Ganska stor Mycket stor Vet inte

Diagram 4.2: Uppskattad sannolikhet for dataforlust.

Diagrammet ovan visar att de respondenter som svarat att sannolikheten for dataférlust ar liten
respektive stor ar forhallandevis jamn, 48,6 procent respektive 43,2 procent. Dock ar det nastan
tva ganger fler som anser att sannolikheten ar mycket stor jamfort med mycket liten. Det &r ocksa
intressant i sig att sa pass manga anser att sannolikheten att de kommer att raka ut for dataforlust
inom det narmaste aret ar ganska liten da viss statistik visar att denna sannolikhet ar stor for
medelanvandaren (Consumer Statistics, 2010). Alltsa varderar individerna i den undersokta
populationen sannolikheten som lag och i manga fall formodligen lagre dn den ar rent objektivt.

Resultaten fran fragorna om problem vid dataférlust och sannolikhet for dataforlust (som
presenteras i foregaende tva diagram) kan sattas in i riskmatrisen som presenterades i avsnitt 3.2,
vilket illustreras i figur 4.1. | denna figur tydliggors att éver 90 procent av studenterna befinner
sig i de roda eller gula félten, vilket betyder att deras risk dr hdg. Detta skulle inte vara nagot
problem i sig, om det inte ocksa var sa att 88,5 procent inte utfor tillracklig sakerhetskopiering,

vilket presenteras i nasta diagram.
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Fig. 4.1: Riskmatris med fordelning dver problem och sannolikhet for dataforlust.
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Fréga 4. Sdkerhetskopieringsfrekvens.
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Diagram 4.3: Sékerhetskopieringsfrekvens.
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|  diagrammet pa  foregdende sida  presenteras data om  respondenternas
sékerhetskopieringsfrekvens. Nedan &r denna data omgjord till att representeras som “tillracklig”-
och “otillracklig” méngd sikerhetskopiering i enlighet med hur detta dr definierat i avsnitt 3.2.
Det blir da tydligt att en dvervagande majoritet inte utfor sakerhetskopiering tillrackligt ofta (88,5
procent). Denna siffra ligger ocksa nara tidigare uppgifter som visar att 6ver 90 procent inte utfor
regelbunden sékerhetskopiering (Consumer Statistics, 2010).

Sékerhetskopierings- Antal Andel

frekvens
Tillr&cklig 35 115%
Otillracklig 270 88,5 %
Totalt 307 100 %

Tabell 4.1: Tillracklig respektive otillracklig sdkerhetskopieringsfrekvens.

Detta resultat &r ocksa sarskilt intressant med tanke pa att sékerhetskopieringfrekvensen inom
denna grupp ar sa lag trots att manga bade anser problemet vid dataférlust och sannolikheten for

detta som relativt hog (se diagram 4.1 och 4.2).
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Anvandarfaktorer
Rangordning av | For Tar for Kostnad GoOr datorn | Lattja Saknar Glomska
anvandarfaktor |krangligt |lang tid (antal) langsam | (antal) kunskap | (antal)
(antal) (antal) (antal) (antal)
1 27 30 6 6 78 49 80
2 38 44 5 10 57 37 52
3 37 45 5 8 34 20 38
4 47 28 2 9 20 21 25
5 21 26 16 20 12 30 14
6 7 10 27 56 4 12 4
7 4 1 67 24 4 13 4
Totalt 181 184 128 133 209 182 217
Andel som 67,0 % 66,1 % 47,4 % 49,3 % 77,4 % 67,4 % 80,4 %
rangordnat faktorn

Tabell 4.2: Anvandarfaktorerna och deras inbdrdes rangordning.

| tabellen ovan presenteras data kring respondenternas rangordning av de olika
anvandarfaktorerna. Tabellen visar fordelningen av svaren pa femte fragan pa enkaten dar
anvandarfaktorerna rangordnas efter hur mycket de hindrar respondenten att utfora
sékerhetskopiering oftare. En 1:a innebér att respondenten har angett att denna faktor hindrar dem
mest fran att utfora sakerhetskopiering oftare och en 7:a innebér att respondenten har angett den
som den minst viktiga. Respondenterna var ombedda att enbart ge en rangordning till dem
faktorer de ansag relevanta (alltsa sa fa eller sa manga de ville). Tabellens sista rad visar hur
manga av respondenterna som har givit respektive anledning nagon slags vardering (1-7).

For att fa en tydligare bild av den inbordes ordningen har materialet bearbetats ytterligare. Denna
bearbetning har skett genom att det aritmetiska medelvardet for de olika anvandarfaktorerna har
raknats ut, utifran hur de rangordnats av respondenterna. Nedan redovisas en tabell med de
bearbetade vérdena for anvandarfaktorerna i relation till varandra, dar hdogre vérde innebar storre
paverkan pa sékerhetskopieringsfrekvens.
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Rangordning av anvandarfaktorer.

Paverkan

Lathet Glomska Tar for For Saknar Gor Kostnad
l&ng tid kréngligt kunskap datorn
ldngsam

Diagram 4.4: Medelvarden for anvéndarfaktorer.

| detta diagram ar det tydligt att respondenterna sjalva anser att lattja och glomska ar de tva
faktorerna som har storst paverkan pa deras otillrackliga sékerhetskopieringsfrekvens. Detta
resultat diskuteras ytterligare i avsnitt 5.1.
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Konstillhdérighet Antal Andel

Kvinna 205 66,8 %
Man 99 32,2%
Ickebindr 2 0,7%
Vill inte svara 1 0,3%
Totalt 307 100 %

Tabell 4.3: Kdnsfordelning.

Tabell 4.3 visar tydligt att konsfordelningen inom urvalsgruppen inte ar jamn, utan kvinnor utgér
majoritet med 66,8 procent. De kvinnodominerade utbildningarna blev till viss del balanserade av
bade statsvetargruppen och annu mer av civilingenjérer (som var nast intill en motsatsbild av
lararutbildningarna nar det galler konsfordelning), men kvinnor ar anda overrepresenterade i
forhallande till man. Trots detta ar fordelningen enligt oss jamn nog for att anses godtagbar.
Utover detta kan man ocksa jamfora med tidigare forskning dar till exempel konsfordelningen i
populationen som ligger till grund for Crosslers undersokning inte heller &r helt jamn, 61,3
procent av denna grupp ar kvinnor (Crossler, 2010, S. 6).
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Alder Antal Andel Kumulativ andel
19 ar 19 6,2 % 6,2 %
20 ar 29 9,4 % 15,6 %
21 ar 48 15,6 % 31,2%
22 ar 51 16,6 % 47,8 %
23 ar 36 11,7 % 59,5 %
24 ar 24 7,8 % 67,3 %
25 ar 20 6,5 % 73,6 %
26+ ar 75 24,4 % 98,4 %
Vill inte svara 5 1,6 % 100 %
Totalt 307 100 %

Tabell 4.4: Aldersfordelning.

Informationen om aldersférdelningen i populationen presenteras som i tabell 4.4, dar alla 26 ar
och Over placeras i en och samma grupp, for att goéra materialet mer overskadligt och lattlast
(obearbetad data om alder &r presenterad i tabell 7.1). Medelvérdet pa alder inom denna grupp &r
cirka 24 ar och medianaldern &r 23. Med hjélp av kolumnen langst till hoger &r det ocksa latt att
se att ungefar halften (48,7 procent) ar 22 ar eller yngre. Att urvalsgruppen &r sa pass ung gar att
koppla till att manga av de klasser enkaten delades ut bland befinner sig tidigt i sin utbildning och
dessutom att studenter [ allmanhet ar en ung grupp.
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Utbildning Antal Andel
Forskollarare 126 41,0 %
Grundskollérare 62 20,2 %
Statskunskap 66 21,5%
Civilingenjor 53 17,3 %
Totalt 307 100 %

Tabell 4.5: Fordelning av utbildningsinriktningar.

| tabellen ovan gar det att se att individer som studerar till forskollarare ar Gverrepresenterade
bland respondenterna, den gruppen &r dubbelt s stor som nagon av de andra och representerar 41
procent av den totala mangden respondenter. Forutom detta sa ar fordelningen bland de andra
utbildningarna inom populationen relativt jamn, med 62, 66 och 53 individer i de tre resterande
utbildningsgrupperna.

Gruppen som i denna tabell klassas som “civilingenjor” ar en sammanslagning av personer som
studerar elektroteknik, energisystem, teknisk fysik och matematik. Denna sammanslagning
gjordes for att dessa respondenter befann sig pa samma forelasning och det ansags vara en
passande beskrivning av gruppen (istéllet for att dela upp gruppen i fyra mindre delar). Detta kan
alltsa vara till viss del missvisande eftersom det egentligen inte & en homogen grupp, pa samma
satt som resten av utbildningsgrupperna, dock gjorde vi bedomningen att det danda var ett béttre
alternativ an att ha fyra sma grupper eftersom det da blir svart, om inte omdjligt, att uttala sig om
dessa just pa grund av deras begransade storlek.

26



4.2 Korstabeller

Har presenteras ett antal korstabeller éver samband inom populationen som framkommer da ett
antal faktorer (s som kon, utbildning och alder) korsas med andra faktorer som hur ofta
sakerhetskopiering utfors. Dessa ger ocksa en djupare bild av hur det inhdmtade materialet kan
analyseras.

Kvinnor Mén
Sékerhetskopierings- Antal Andel Antal Andel
frekvens
Sé fort nagot pa datorn 19 9,3% 16 16,3 %
andras
En gang per dag 4 1.5% 3 31%
En gang per vecka 4 2,0% 7 71%
En gang per méanad 22 10,8 % 13 13,3 %
Négra ganger per ar 44 21,6 % 20 20,4 %
En gang per ar eller mer 33 16,2 % 12 122 %
sallan
Aldrig 21 10,3 % 13 13,3%
Vet inte 58 28,4 % 14 14,3 %
Totalt 204 100 % 100 100 %

Tabell 4.6: Mé&n och kvinnor fordelade efter sékerhetskopieringsfrekvens.
anm. for tydlighetens skull har de som svarat att de identifierar sig som ickebinar eller valt att inte svara pa frgan tagits bort frén denna tabell
(detta &r 3 individer totalt, vilket &r under 1 procent av den totala populationen).

Tabellen visar att inom urvalsgruppen sékerhetskopierar man oftare an kvinnor. 26,5 procent av
mannen sakerhetskopierar minst en gang i veckan medan enbart 12,8 procent av kvinnorna gor
det lika ofta. Det ar en markant skillnad.
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Utbildning

Forskollarare Grundskollarare | Statskunskap Civilingenjor
Sékerhetskopierings- Antal [ Andel Antal | Andel Antal Andel Antal | Andel
frekvens
Sa fort nagot pa datorn 9 71% 9| 145% 8| 123% 9| 173%
andras
En gang per dag 5 4,0 % 0 0% 0 0% 2 3,8 %
En gang per vecka 2 1,6 % 4 6,5 % 1 1,5% 4 7,7 %
En gang per manad 17| 135% 5 8,1% 9| 138% 4 7,7 %
Nagra ganger per ar 25| 19,8% 12| 19,4 % 17| 262% 11| 212%
En gang per ar eller mer 21| 16,7 % 11| 17,7% 6 9,2% 7| 135%
séllan
Aldrig 10 7,9 % 9 145% 10 154 % 6 115%
Vet inte 371 294 % 12( 19,4% 14 215% 91 17,3%
Totalt 126| 100 % 62| 100 % 65| 100 % 52| 100 %

Tabell 4.7: Utbildningsinriktningar fordelade efter sékerhetskopieringsfrekvens.

| denna korstabell anvénds istallet variablerna for utbildning och frekvens. Har ser man att det
studieprogram dar studenterna ar duktigast pa att sakerhetskopiera ar civilingenjorer dar 21,1
procent gor det dagligen eller mer. Motsvarande siffra &r bara 11,1 procent for forskollarare som
har lagst sakerhetskopieringsfrekvens bland respondenterna. Problemet ar att det ar svart att
sarskilja utbildningens paverkan jamfort med paverkan konet pa den som gar utbildningen har. |
tabell 4.8 framgar det tydligt att konsfordelningen inom de olika klasserna &r ojamn. Ar det da&
utbildningen som skapar dessa monster eller kon? Detta &r nagot som diskuteras mer i avsnitt 5.1.
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Utbildning Kvinnor Man
Forskolléarare Antal 110 15
Andel av samtliga (%) 88,8 % 12,0 %
Grundskollérare Antal 52 10
Andel av samtliga (%) 83,9 % 16,1 %
Statskunskap Antal 36 28
Andel av samtliga (%) 56,3 % 43,8 %
Civilingenjor Antal 7 46
Andel av samtliga (%) 13,2 % 86,8 %

Tabell 4.8: Mén och kvinnor fordelade efter utbildningsinriktningar.

Som namnts ovan visar denna tabell tydligt att konsfordelningen pa de flesta av de undersokta
utbildningarna ar mycket ojamn. Bada lararutbildningar innehaller 6ver 80 procent kvinnor
medan civilingenjor ar precis motsatsen med dver 85 procent man. Dock ar konsfordelningen pa
statskunskap relativt jamn, sa det kan vara mojligt att anvanda denna grupp for att testa vissa
hypoteser kring utbildning gentemot kons paverkan och sedan generalisera det till hela gruppen.
Detta utvecklas ocksa i avsnitt 5.1.

Utover att undersoka det material som har presenterats i detta kapitel sa har vi aven undersokt hur
respondenternas alder paverkar hur ofta de utfor sakerhetskopiering. Det &r dock svart att se
nagot tydligt monster pa grund av att de flesta respondenter &r koncentrerade inom samma smala
alderssegment. Detta gor saledes att det &r svart att uttala sig om huruvida alder har en stor
inverkan pa hur ofta sakerhetskopiering gors. Detta material presenteras darfor enbart i bilaga
7.2. Dar aterfinns ocksa medelaldern och medianaldern for de olika nivaerna for
sakerhetskopieringsfrekvens. Aven dar dr det tydligt att datan ar forhallandevis spridd, utifran
vilket det inte heller gar att se ett samband mellan alder och sékerhetskopiering.
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4.3 Regressionsanalys

Som har beskrivits i avsnitt 2.2.2 sa planerade vi att utfora en partial least squares
regressionsanalys pa en del av det insamlade materialet for att prova huruvida Crosslers
kontraintuitiva negativa samband mellan uppskattad risk vid dataforlust och sékerhetskopiering
upptradde dven hdr. Under utférandet av denna undersoktes korrelationen mellan tre variabler:
uppskattat problem vid potentiell dataférlust (fraga 2), uppskattad sannolikhet for dataforlust
(frdga 3) och slutligen hur ofta séakerhetskopiering utfors (fraga 4). | detta fall ar den beroende
variabeln hur ofta sékerhetskopiering utférs och de andra tva variablerna ar de oberoende.
Resultatet av denna analys presenteras nedan.

Hotbed6mning
(Threat Appraisal)

Uppskattad
sannolikhet for
dataforlust

Sdkerhetskopiering
utfors

Uppskattat
problem vid
dataforiust

**_ Correlation is significant at the 0.01 level (1-tailed).

Fig. 4.2: Korrelation for sakerhetskopieringsfrekvens, uppskattat problem vid dataférlust respektive uppskattad
sannolikhet for dataforlust.

Efter utforande av regressionsanalysen visar materialet att de faktorer som utgor hotbedémningen
inom PMT har en positiv inverkan pa anvandandet av sakerhetskopiering, i linje med PMT men i
motsats till det resultat Crossler fick. Korrelationskoefficienten for dessa tva variabler ar 0,207
respektive 0,166, vilket kan anses lagt med tanke pa att ett positivt korrelationsvarde kan vara sa
hogt som 1,0. Resultatet fran Crosslers regressionsanalys lag nara detta resultat fast at andra
hallet, det vill séga ett negativt samband (-0,259 respektive -0,160). Detta innebar att vara resultat
skiljer sig fran Crosslers oavsett om man ser det sambandet vi funnit som svagt eller ej.

Daremot ar den statistiska signifikansen hog. En 1-procentsnivd uppnas inom denna
regressionsanalys, vilket innebar att sannolikheten att resultatet har uppstatt av en slump ar
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ungefar 1 pa 100 (psykologiguiden.se). Detta innebér att det finns en sakerstalld korrelation
mellan dessa variabler aven om styrkan pa detta samband gar att ifragasatta.

Utover detta visar resultatet fran analysen att bland den undersokta populationen paverkas
sékerhetskopieringsfrekvensen starkare av uppskattat problem vid dataférlust &n av den
uppskattade sannolikheten for dataforlust.
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5 Diskussion och slutsats

| denna avslutande del av uppsatsen kommer forst resultaten fran undersokningen att diskuteras
och kopplas till den bakomliggande teorin, sedan kommer de slutsatser som kan dras utifran detta
att presenteras. Slutligen kommer forslag till potentiella omraden for utdkning av studien och
framtida forskning att beskrivas.

Diskussionen bestar primart av en jamforelse mellan vara resultat och resultaten fran Crosslers
studie och vad som kan ligga bakom skillnaderna som existerar mellan dessa. Sambandet mellan
uppskattad risk och anvandande av sakerhetskopiering vi har observerat inom var population
skiljer sig markant fran hur detta ser ut i Crosslers artikel, vilket beskrivs i avsnitt 4.3. Det ar pa
grund av denna olikhet som vi anser detta resultat som det mest kontroversiella i uppsatsen och
varfor resonemanget om detta tillats ta mera plats.

5.1 Diskussion om resultaten

Det Overgripande syftet med denna uppsats var att besvara de tva forskningsfragorna som
presenteras i avsnitt 1.4. Dessa var:

e Vilka faktorer hindrar mest anvandandet av tillracklig sakerhetskopiering?

e Finns det en korrelation mellan uppskattad risk for datafrlust och anvandning av
sakerhetskopiering?

Forsta forskningsfragan besvarades bade genom att samla in information om personfaktorer fran
urvalsgruppen men ocksa genom att respondenterna sjalva rangordnade olika anvéandarfaktorer
utifran upplevd paverkan pa frekvensen av deras sakerhetskopiering (se fraga 5 pa enkaten i figur
7.2). Resultaten visar att lattja ar den faktor som framst hindrar respondenterna fran att utfora
sékerhetskopiering oftare, tatt foljd av att de gldommer bort att gora det.

Utdver detta kan man konstatera att det med fordel gar att dela in anvéandarfaktorerna i tre olika
grupper utifran deras paverkan pa respondentens sakerhetskopieringsfrekvens. Respondenterna
uppfattar att lattja och glomska ar de faktorer som paverkar dem mest. Att det tar lang tid, att det
ar for krangligt och att respondenten saknar tillracklig kunskap kommer pa en mellanniva nar det
galler paverkan. Lagst paverkan har att respondenten anser att sakerhetskopiering gor datorn
langsammare och att det kostar for mycket. Nedan aterfinns en tabell som illustrerar
anvandarfaktorerna utifran denna gruppering.
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Hogst paverkan e Littja
Glomska

Mattlig paverkan e Tar for lang tid
e  For krangligt
e Saknar kunskap

Léagst paverkan e  Gor datorn langsammare
e Kostnad

Tabell. 5.1: Indelning av faktorer utifran deras uppskattade paverkan pa sékerhetskopieringsfrekvens.

Det ar svart for oss att med sakerhet sdga vad som gor att respondenterna har rangordnat
anvandarfaktorerna pa just detta satt. Daremot anser vi det foga forvanande att just lattja och
glomska kommer hogt pa denna lista eftersom det ar en indikation pa att sakerhetskopiering inte
anses viktigt av de allra flesta; nagot vi redan innan misstankte. Att anvandandet av
sakerhetskopiering inte ar hogt prioriterat ar enkelt att konstatera genom att se pa hur séllan
personer inom den urvalsgruppen i allmanhet sdkerhetskopierar.

Det faktum att hog kostnad for sékerhetskopieringslosningar och att dessa potentiellt kan gora
datorn langsammare har sa pass lag paverkan har formodligen att géra med att dessa problem inte
uppstar nar anvandandet ser ut pa det sattet som det gor for de allra flesta personer inom den
undersokta populationen. Dessa problem uppstar forst nar man maste sakerhetskopiera sina filer
pa en hog niva, till exempel automatiskt och kontinuerligt spara stora méangder data i molnet eller
andra mer avancerade sakerhetskopieringslosningar. P4 grund av att anvandningen av
sakerhetskopiering &r sa pass 1dg inom denna grupp sa uppstar alltsa aldrig dessa problem. Vi tror
att om man istallet underséker mer avancerade anvéndare &r chansen stor att dessa faktorer har
storre paverkan.

Att det ar for krangligt att utfora sakerhetskopiering eller att respondenten saknar kunskap om hur
man gar tillvaga har ocksa relativt 1ag paverkan. Detta indikerar att den undersokta gruppen i
allménhet &r kunnig om hur de utfér korrekt sakerhetskopiering men att det istallet & andra
faktorer som paverkar deras beteende, vilket ar precis vad vi ser nar det galler rangordningen av
anvandarfaktorerna. Aven har anser vi att detta till stor del har att géra med hur den undersokta
populationen ser ut. Pa grund av den unga aldern och den i allmanhet goda datorkunskapen bland
studenter sa ar dessa faktorer mindre viktiga. Om man daremot undersoker en grupp med aldre
och mindre vana datoranvandare tror vi att dessa faktorers betydelse skulle oka.

Forutom anvandarfaktorerna undersoktes ocksa det vi i avsnitt 3.2 valt att beskriva som
personfaktorer, vilket ar kon, alder och utbildning. Resultaten fran den analysen visar att kon och
utbildning har en paverkan pa séakerhetskopieringsfrekvens. Man utfor oftare tillracklig
sakerhetskopiering jamfort med kvinnor och studenter pa vissa program &r battre pa detta an
andra, till exempel civilingenjorer jamfort med forskollarare. Det finns dock ett antal problem
med att dra dessa slutsatser okritiskt. FOr det forsta ar konsfordelningen inte jamn inom var
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population, som tidigare konstaterats. Fordelningen mellan utbildningar inom urvalsgruppen &r
inte heller jamn. Att vi har mindre méngd data om vissa utbildningar och mindre mangd data om
mé&n &n kvinnor kan vara en forklarande faktor till varfor vissa av de monster vi sett existerar och
i en storre, mer jamnt fordelad population skulle dessa samband potentiellt forsvinna. Ett
ytterligare problem med detta ar att forsoka sarskilja den paverkan som kon har och vilken
paverkan som utbildning har. Detta ar pa grund av att kdénsfordelningen bland de olika
utbildningarna inom den undersokta populationen inte heller ar jamn. Alltsa finns det vissa
utbildningar med manga méan och fa kvinnor och vice versa. Resultatet av detta ar att det ar svart
att med sékerhet sdga om en individs beteende paverkas mest av dennes kon eller den utbildning
hen gar pa.

Vi har forsokt att reducera denna osakerhet genom att jamféra allt material med enbart materialet
fran statsvetargruppen, eftersom det inom denna utbildningsgrupp rader en forhallandevis jamn
konsfordelning. Pa detta satt kan vi alltsd potentiellt separera konsvariabeln och
utbildningsvariabeln och efter det se om det gar att dra slutsatser utifran detta om hela
populationen. 1 tabell 7.3 i bilagan kan man se att inom denna grupp utfér kvinnor tillracklig
sékerhetskopiering oftare &n mén vilket kan tala for att de monster man annars ser mellan kénen
snarare beror pa konsfordelningen inom vissa utbildningar och att det egentligen ar utbildningen
som spelar storre roll. Trots dessa potentiella skillnader gar det att konstatera att Gverlag &r
sakerhetskopieringsfrekvensen anda mycket lag oavsett kon och utbildning.

Den andra forskningsfragan besvarades genom en PLS-regression gjord pa resultatet fran tre
fragor i enkaten, presenterade i avsnitt 4.3. Som tidigare beskrivits sa jamfors dessa med den del
av Crosslers resultat som skiljer sig fran en av hans ursprungliga hypoteser, namligen att
uppskattat problem vid dataforlust och uppskattad sannolikhet for dataforlust tillsammans har en
positiv paverkan pa anvandandet av sakerhetskopiering, da det enligt hans resultat verkar ha en
negativ paverkan. Eller som Crossler (2010) sjalv skriver:

“Perceived security vulnerability and perceived security threat had a significant relationship with
backing up data, but in the opposite direction than hypothesized [var fet stil]. This suggests
that people who feel that they are vulnerable to losing files on their computer and that the threat
is severe are less likely to backup files on their computer.” (Crossler, 2010, s. 8).

Vara resultat skiljer sig fran Crosslers da regressionsanalysen visar ett positivt samband mellan
dessa variabler och anvéndandet av sékerhetskopiering. Korrelationen &r i sig relativt svag, men
fortfarande betydelsefull. Detta innebér att vara resultat snarare liknar de tidigare resultat som
Crossler jamfor med i sin studie, alltsa de fran Woon och hans medskribenter (Woon m.fl., 2005).
Detta innebar dessutom att vara resultat & mer i linje med vad man kan forvanta sig utifran PMT.
Denna skillnad mellan radande teori och Crosslers resultat &r ocksa nagot som tas upp i hans
artikel som en potentiell svaghet med att anvdnda PMT i denna kontext (Crossler, 2010, s. 8).
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Vad ar anledningen att vara resultat inte stimmer éverens med Crosslers? Vi kan inte med
sakerhet svara pa denna fraga men det gar att belysa nagra faktorer som kan ha paverkat detta.

For det forsta bestdr var undersokta population enbart av studenter, medan gruppen Crossler
undersokte var mindre homogen, till exempel personer fran en fotbollsmatch och individer
anstallda pa olika foretag, samt studenter (Crossler, 2010, s. 6). Det finns ytterligare faktorer som
skiljer vara populationer at, sd som storleken, da var bestod av drygt 300 individer medan
Crosslers bestod av cirka 100 (ibid.), Crosslers undersokning genomférdes i en annan kontext, i
USA, medan vi gjorde det i Sverige. Den gruppen som Crossler undersoker ar ocksa generellt
aldre an den vi undersokt, medelaldern inom var grupp ar cirka 24 ar medan i Crosslers grupp ar
det nastan 32 ar (ibid.). Dessutom har Crossler i vissa fall en mycket Iag svarsfrekvens fran de
grupper enkaten skickades ut till (i ett fall sa lag som 3,5 procent) (ibid.), medan vi uppnadde
nastan 100 procent svarsfrekvens. Detta kan i varsta fall ha resulterat i en sorts sjalvselektion i
Crosslers studie dar de som véljer att svara pa enkaten ocksa beter sig pa ett visst satt, vilket
skulle innebéra att resultaten inte ar palitliga. Alla dessa faktorer paverkar hur populationen ser ut
och eftersom detta ar underlaget till den insamlade datan kommer det oundvikligen paverka
slutresultatet.

Utover detta finns det ocksa skillnader i hur populationen har undersokts, alltsa hur var studie ar
konstruerad jamfort med Crosslers. For det forsta ar vi specifikt inriktade pa att undersoka den
delen av PMT som kallas “Threat Appraisal” for att pa sa sitt kunna undersoka och granska en
viss del av Crosslers resultat. Den andra delen av denna teori kallas genomfdrbarhetsbeddmning
(mer om PMT finns att lasa i avsnitt 3.1) och &r alltsa nagot vi inte specifikt har undersokt. Detta
innebdr att Crosslers undersokning dr narmare modellerad efter PMT. Aven om detta kan ses som
ett problem med var undersokning sa finns det ingen anledning varfor detta i sig skulle paverka
resultaten pa ett satt som skulle forklara den skillnad som existerar. Dessutom kan man
argumentera for att vi till viss del indirekt &ven har undersokt genomforbarhetshedémning
eftersom vi ber respondenten gradera till hur stor del brist pa kunskap och brist pa formaga
paverkar deras anvandning av sakerhetskopiering, nagot som kan ses inga i den delen av den
bakomliggande teorin. Férutom detta ar vara enkatfragor i allmanhet inte identiskt konstruerade
jamfort med de fragor Crossler staller i sin enkat, &ven om de i allmanhet &r av liknande karaktar.
Detta kan ocksa vara en bidragande faktor till att resultaten i slutandan skiljer sig at.

Slutligen ar det osékert hur var indelning av sakerhetskopieringsfrekvens skiljer sig fran hur
Crossler valt att gora detta. Vi valde att dela upp detta pa sju olika steg och ett alternativ for att
respondenten inte vet (se fraga 4 i figur 7.2). Hur Crossler valt att gora detta framgar inte av
artikeln trots att detta uppenbarligen ar nagot som maste varit en del av undersokningen.
Eftersom vi inte heller vet exakt hur Crosslers enkét ar utformad kan vi inte mer an spekulera i att
detta kan vara en paverkande faktor till att resultaten skiljer sig at. Eftersom vi dessutom utifran
vart eget material konstaterat att olika satt att gruppera resultaten fran enkaten har en paverkan pa
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sambandet sa ar det ett rimligt antagande att skillnader mellan var utformning och Crosslers
utformning till viss del kan ligga bakom denna skillnad.

Utifran detta ar det ocksa vart att diskutera hur generaliserbara resultaten fran var studie ar. Trots
att vi har en stor mangd respondenter sa ar det flera anledningar som gor det problematiskt att
generalisera resultaten, nagot som ocksa tas upp i avsnitt 2.2.1. Den viktigaste begransningen &r
att urvalet av respondenter inte ar helt slumpmassigt, vilket ocksa beskrivs i detta avsnitt. Detta
innebar att urvalet inte ar representativt for en storre grupp, eller atminstone inte pa ett satt som
kan visas statistiskt. Utéver detta innehaller gruppen en storre mangd kvinnor &n med méan och
fler personer fran vissa studieprogram &n andra. Dessutom ar aldersspridningen minimal, da
manga studenter ar unga. Alltsd kan man konstatera att nagot forsok att uttala sig om till exempel
Sveriges befolkning utifrdn var population inte 4 mojlig. Dock kan man argumentera for att
generaliserbarheten for studenter i Uppsala ar béattre, dock &r detta inte heller statistiskt
sakerstallt. Pa grund av detta gar det bara for oss att med sédkerhet uttala oss om hur
sékerhetskopieringsbeteendet ser ut inom den undersdkta gruppen och som mest spekulera om
relevansen for nagon annan grupp.

5.2 Slutsatser

Syftet med uppsatsen var for det forsta att undersoka vilka faktorer som hindrar anvéndandet av
tillracklig sakerhetskopiering. Resultatet fran den genomforda enkatundersokningen visar att den
viktigaste faktorn bland vara respondenter var lattja, tatt foljt av att de glommer att utfora detta.
Dessutom har kén och studieprogram en paverkan pa detta beteende, dar studieprogrammet
forefaller vara viktigare an kon. Pa grund av att flera av de undersokta programmen inom var
urvalsgrupp hade endera en stor majoritet kvinnor eller man sa foljer dessa tva variabler varandra
at och ar svara att separera i materialet, vilket gor det problematiskt att uttala sig kring vilken
faktor som paverkar mest. Materialet fran det studieprogram med jamnast koénsfordelning
indikerar dock att vilken slags utbildning en student gar pa kan vara en viktigare faktor an kon.

Genom en regressionsanalys klarlades sedan huruvida det finns en korrelation mellan uppskattad
risk for dataforlust och sékerhetkopieringsfrekvens och detta jamfoérdes sedan med tidigare
forskning, specifikt en artikel av den amerikanska forskaren Robert E. Crossler. Resultaten visar
att det finns ett statistiskt signifikant samband mellan dessa faktorer, dock &r sambandet som
sadant relativt svagt. Detta skiljer sig till viss del fran tidigare forskning men ar i linje med vad
den bakomliggande teorin, protection motivation theory, sdger om detta beteende.

Denna skillnad i resultat kan mojligtvis forklaras med att var undersokning inte &r identisk med
den Crossler utforde och att den undersokta populationen skiljer sig pa ett antal sétt jamfort med
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hans. Ut6ver detta ar det ocksa svart for oss att veta precis vilka skillnader som existerar mellan
var enkatutformning och Crosslers eftersom denna inte beskrivs tillrackligt val i hans artikel.

5.3 Framtida forskning

Utifran vara resultat och en del av det som tagits upp i avsnitt 5.1 s& finns det ett antal séatt som
denna studie kan expanderas pa och som kan ligga till grund for framtida forskning.

For det forsta ar det mojligt att tydliggora ytterligare hur stor paverkan kon respektive
studieprogram har pa sakerhetkopieringsfrekvens. Som tidigare namnts sa &ar dessa tva faktorer
starkt kopplade till varandra i vart material och det gor det svart att uttala sig om deras respektive
paverkan. Om man medvetet riktar in sig pa utbildningar med mer jamn konsférdelning kan man
forhoppningsvis klarlagga detta. Personfaktorernas paverkan pa respektive anvandarfaktor &r
ocksa nagot som ar viktigt att utforska ytterligare. Alltsa inte bara koppla dessa faktorer till
anvandandet av sékerhetskopiering utan ocksa se hur exempelvis kén paverkar anvandarens
bedémning av paverkan av faktorer som brist pa kunskap eller glomska etc.

For att battre ta reda pa hur anvandarfaktorerna rangordnas bland olika grupper skulle det skulle
vara intressant att utféra en liknande undersokning som den vi gjort bland ett flertal mer
heterogena grupper, som skiljer sig fran den vi undersokt, sd som foreslas i avsnitt 5.1. |
kombination med detta kan man ocksa se om det gar att forklara resultaten utifran nagon annan
teori &n PMT, till exempel med hjalp av olika psykologiska teorier. Det ar hogst tankbart att det
gar att finna ytterligare forklaringar till varfor de flesta inom var population uppger att lattja och
glomska &r de viktigaste faktorerna och det kan potentiellt vara nagot som har att géra med mer
generella ménskliga tankemonster vilket ar intressant och relevant att undersoka.

Dessutom kan man gora en studie som expanderar resultaten fran denna uppsats (och tidigare
forskning) och istallet fokuserar pa att djupare undersoka hur de olika framtagna faktorerna kan
anvandas for att forklara det sékerhetskopieringbeteende som har observerats, mojligtvis genom
en kvalitativ studie med djupgaende intervjuer. Detta ar ocksa nagot som Crossler foreslar
(Crossler, 2010, s. 8-9), men tyvarr nagot som av arbetsekonomiska skal inte har gatt att
kombinera med den har studien. Denna uppsats kan under utférandet av en sadan undersokning
med fordel anvandas som en kalla for relevant data och dessutom som ett komplement till
tidigare forskning inom detta &mne.

Utover detta kan relationen mellan respondenters subjektiva asikter om sékerhetskopiering och

den reella situationen undersokas. Under uppsatsen har enbart respondenternas egna tankar kring

exempelvis risk for dataforlust och hur det har paverkat deras beteende varit av intresse. Dock

kan detta expanderas och pa sa satt ta reda pa hur detta ser ut objektivt och sedan jamféra med
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deras subjektiva bild. Till exempel “Hur skiljer sig en respondents subjektiva beddmning av
risken att drabbas av dataforlust inom ett &r mot den faktiska risken att drabbas av detta?”.

Slutligen finns det ett vérde i att utfora fler liknande studier som denna och som Crosslers for att
fa mer data kring amnet och ytterligare tydliggora hur sambandet mellan uppskattad risk och
sakerhetkopieringsfrekvens faktiskt ser ut, eftersom flera resultat till viss del skiljer sig at jamfort
med varandra. Fler transparenta och rigorost utférda undersokningar om detta skulle resultera i
mer séker data om fenomenet och béttre forklaringar till det observerade beteendet.
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7 Bilagor

Har presenteras forst de olika versionerna av enkéaten och sedan data som inte ansags nédvandig
att ha med i resten av texten men anda ar vardefull for lasaren att ha tillgang till.

7.1 Enkatutformning

Enkét om sikerhetskopiering

Vi #ir tvi studenter som liser systemvetarprogrammet pd institutionen for Informatik och Media pi Uppsala universitet.
Just nu héller vi pi med var C-uppsats, och som en del av den utfor vi denna enkiitundersokning som handlar om
studenters sikerhetskopieringsvanor.

Enkiiten &r helt anonym och ditt svar kommer inte kunna kopplas till dig som person. Resultaten kommer enbart
anvindas i vir uppsats som sedan kommer publiceras i Uppsala universitets publikationsdatabas. Det tar enbart ett par
minuter att svara och vi skulle verkligen uppskatta om du tog dig denna tid.

Oscar Bennich-Bjérkman: oscar.bennich@gmail .com
Anton Nystrom: anton.nystrom@gmail com

Fiirklaring av begrepp:

Stikerhetskopiering - En kopia av filer som senare kan Aterstillas om originalet skadas eller forsvinner. Detta kan ske
med hjilp av till exempel Dropbox, Google Drive, en extern hirddisk, TimeMachine etc.

Filer - Saker som sparas pd din dator sisom bilder, dokument, skolarbeten etc.

Beriiknad tidsitgang: ca. 1-2 minuter.

1. :\ger du en dator?
Q Ja QO Negj - Tack for din medverkan! Du &r nu klar med enkiten.

2. Har du filer pi din dator du anser viktiga?
QJa O Nej - Hoppa till friga 6.

3. Utan eventuell sikerhetskopiering, hur hig anser du risken ir att forlora nigra av dessa viktiga filer inom det
niirmaste dret?

Valj ett alternativ

Mycket liten Ganska liten Ganska stor Mycket stor Vet inte
Q u] s] Q a

4. Hur stort problem skulle en forlust av dessa filer vara for dig?
Vil ett alternativ

Mycket litet  Ganska litet Ganska stor Mycket stor Vet inte
Q Q Q Q Q

5. Hur ofta utfirs sikerhetskopiering pa dessa viktiga filer? Viilj det alternativ som passar biist.

Vélj ett alternativ

Sa fortndgotpd Engingper Engingper Nigrapginger Enpgingperédreller Aldrig  Vetinte
datorn dndras dag méanad per ar mer séllan
w] u] Q u] Qa a u]

Var god vind h

Fig. 7.1:

6. Pi en skala 1 till 5, ange hur mycket dessa punkter piverkar din findning av siiker piering.
1 = Ingen péverkan. 5 = Mycket stark paverkan.
1 2 3 4 5 Vet inte

Filerna sparade pa min dator
dr viktiga for mig att skydda

Sikerhetskopiering ér
kréingligt
Sikerhetskopiering tar ling
tid
Sikerhetskopiering kostar
mycket

Sikerhetskopiering gir min
dator ldngsammare

Jag saknar motivation att
utfora siikerhetskopiering a a u] a Q a
(lathet)

Jag saknar kunskap om dmnet a a a a a a
sikerhetskopiering

Andra faktorer som péverkar min anvindning av sikerhetskopiering: .............cccooiiiiiiiiiii

7. Vilket kin identifierar du dig med?

Q Man Q Kvinna  OlIcke-bindr O Vill ej svara

8. Hur gammal frdu? ......... ar Q Vill j svara

Tack for din medverkan! Om du har nigra Gvriga kommentarer, skriv de hir:

Pilotenkat.
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Enkét om sékerhetskopiering

R : . L 5. Rangordna de viktigaste orsakerna till att du inte siikerhetskopierar oftare.

Vi dr tvdl studenter som Liser systemvetarprogrammet pd institutionen fér Informatik och Media pd Uppsala universitet.

Just nu héller vi pé med vir C-uppsats, och som en del av den utfor vi denna enkétundersikning som handlar om Skriv 1 pd den viktigaste orsaken, skriv 2 pd den ndst viktigaste osv.
ieri 3 Hoppa iver de orsaker som inte giller for dig

iker V.
Skriv siffl 4 strecket
Enkiten ir helt anonym och ditt svar kommer inte kunna kopplas till dig som person. Resultaten kommer enbart e e
anviindas i vir uppsats som sedan kommer publiceras i Uppsala universitets publikationsdatabas. Det tar enbart ett par Det dir for kréingligt
minuter att svara och vi skulle verkligen uppskatta om du tog dig denna tid. -

Oscar Bennich-Bjirkman: oscar.bennich@gmail.com _ Det tar for ling tid
Anton Nystrém: anton.nystrom @gmail.com
_ Det kostar for mycket
Firklaring av begrepp:
Det gér min dator ldngsam

Siikerhetskopiering - En kopia av filer som senare kan dterstillas om originalet skadas eller férsvinner. Detta kan ske -_
med hjilp av till exempel Dropbox, Google Drive, en extern hirddisk, TimeMachine etc.
Jag saknar motivation (lathet)
Filer - Saker som sparas p4 din dator sisom bilder, dokument, skolarbeten etc.
Jag saknar kunskap om dmnet
Beriiknad tidstging: ca. 1-2 minuter.

Jag glommer bort att géra det

1. Ager du en dator? Annan orsak eller andra orsaker jag anser viktigare &n dessa:
Vilj et alternativ

QJa Q Nej - Tack for din medverkan! Du #r nu klar med enkiiten

2. Utan eventuell siikerhetskopiering, hur stort problem skulle det vara att firlora filer du anser
viktiga som iir sparade pi denna dator?
Viilj ent alternativ

6. Vilket kon identifierar du dig med?

Mycket litet ‘Ganska litet Ganska stort Mycket stort Jag har inga viktiga filer Viilj ett alternativ
Q Q Q Q g QO Man O Kvinna O Icke-bindr O Vill ej svara
Hoppa till friga 6
3. Utan eventuell siikerhetskopiering, hur hiig anser du risken #r att forlora nigra av dessa viktiga

filer i det niis te dret? " .

H. nom def n rmas 7. Hur gammal éir du? ..........4r QVill ej svara
Viilj ert alternativ

Mycket liten ~ Ganska liten Ganska stor Mycket stor Vet inte

Q Q a Q Q

Tack for din medverkan! Har du nfigra évriga kommentarer, skriv de hiir:

4. Hur ofta utfors sikerhetskopiering pa dessa filer? Vilj det alternativ som passar biist.

Vilj ert alternativ
S4 fort nigot pA datorn  En ging per En ging per En ging per Nigra ginger Engingperdr Aldrig Vetinte
#indras dag vecka ménad per ir eller mer séllan
a a Q Q a Q Q Q
Hoppa till friga 6

Var god viind ﬁ

Fig. 7.2: Slutlig enk&tutformning.
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7.2 Tabeller

Sékerhetskopieringsfrekvens
Alder 84 fort nagot p& En géng per dag En gang per vecka En gng per ménad Nagra génger per &  Englng per &reller  Aldrig Vet inte Totalt
datorn andras mer séllan
19 &r Antal 1 1 1 1 6 2 2 5 19
Av samtliga (%) 53% 53% 53% 53% 31,6% 105% 10,5% 263% 100 %
20 &r Antal 3 0 2 1 7 5 5 6 29
Av samtliga (%) 15,8 % 0.0% 69% 34% 241% 17.2% 17.2% 20,7 % 100 %
218r Antal 8 0 1 8 9 11 6 5 48
Av samtliga (%) 16,7 % 0,0 % 21% 16,7 % 18,8 % 22,9 % 12,5% 10,4 % 100,0 %
228r Antal 6 2 1 4 11 8 4 15 51
Av samlliga (%) 1,8% 39% 2,0% 78 % 21,6 % 15,7 % 78% 29,4 % 100,0 %
238r Antal 1 0 1 5 9 5 6 8 35
Av samtliga (%) 29% 0,0% 29% 143 % 257 % 14,3 % 171 % 229% 100,0 %
24 &r Antal 1 0 2 3 2 6 2 7 23
Av samtliga (%) 43 % 0,0% 87% 13,0 % 87% 26,1% 87 % 30,4 % 100,0 %
25 8r Antal 2 0 1 3 6 0 3 5 20
Av samtliga (%) 10,0 % 0,0% 50 % 15,0 % 30,0% 0,0% 150 % 25,0% 100,0 %
26 ar Antal 5 0 1 0 1 3 1 6 17
Av samtliga (%) 29.4 % 00% 598% 00% 59% 176% 59% 353% 100,0 %
27 &r Antal 0 0 0 4 2 2 0 1 9
Av samtliga (%) 0,0% 00% 0,0% 44,4% 222% 222% 00% 1,1% 100,0 %
28 8r Antal 2 [} 0 0 2 0 1 0 5
Av samtliga (%) 40,0 % 00% 00% 0,0% 40,0% 00% 20,0 % 00% 100,0 %
298r Antal 0 0 0 0 2 1 0 2 5
Av samtliga (%) 0,0 % 00% 0,0% 00% 40,0% 200% 00% 400% 100,0 %
30 &r Antal 1 0 0 0 2 1 1 2 7
Av samtliga (%) 14,3 % 00% 0,0% 0,0% 28,6 % 143 % 143% 286% 100,0 %
318r Antal 1 0 0 1 0 0 2 1 5
Av samtliga (%) 20,0% 00% 0,0% 20,0% 0,0% 0,0% 40,0% 20,0% 100,0 %
328r Antal 1 1 0 ] 0 0 0 0 2
Av samtliga (%) 50,0 % 50.0% 00% 00% 0,0% 00% 00% 00% 100,0 %
338r Antal 1 1 0 0 2 1 1 0 6
Av samtliga (%) 16,7 % 16,7 % 0.0% 00% 333% 16.7% 16,7 % 00% 100,0 %
34 &r Antal 0 1 0 0 0 0 0 1 2
Av samtliga (%) 0.0% 50,0 % 0.0% 00% 0,0% 00% 0,0% 50,0 % 100,0 %
35 &r Antal ] 0 1 [ 0 0 0 1 2
Av samtliga (%) 00% 0,0% 50,0 % 00% 00% 00% 00% 50,0 % 100,0 %
36 &r Antal 0 0 0 0 2 0 0 1 3
Av samtliga (%) 0,0 % 0,0 % 0,0% 0,0 % 66,7 % 0,0 % 00% 333% 100,0 %
37 ar Antal 2 0 0 0 0 0 0 2 4
Av samtliga (%) 50,0 % 0,0 % 0,0 % 0,0 % 0,0% 0,0 % 00% 50,0 % 100,0 %
38 ar Antal 0 1 0 0 1 0 0 0 2
Av samtliga (%) 0,0 % 50,0 % 0,0% 0,0 % 50,0 % 0,0 % 00% 0,0% 100,0 %
39 ar Antal 0 0 0 0 0 0 1 0 1
Av samtliga (%) 0,0% 0,0 % 0,0% 0,0 % 0,0 % 0,0 % 100,0 % 0,0 % 100,0 %
41 & Antal 0 0 0 1 1 0 0 1 3
Av samtliga (%) 0,0% 0.0% 0.0% 333% 333% 00% 0,0% 333% 100,0 %
45 ar Antal 0 0 0 1 0 0 0 0 1
Av samtliga (%) 0,0% 0,0% 00% 100,0 % 0,0% 00% 0,0% 0,0% 100,0 %
48 &r Antal 0 [ 0 1 0 0 0 0 1
Av samiliga (%) 0,0% 0,0 % 0,0% 100,0 % 0,0% 0,0 % 0,0% 0,0 % 100,0 %
Vill inte svara Antal 0 0 0 2 0 0 0 3 5
Av samtliga (%) 0,0 % 0,0 % 0,0% 40,0 % 0,0% 0,0 % 0,0% 60,0 % 100,0 %
Totalt Antal 35 7 1 35 65 45 35 72 305
Av samtliga (%) 11,5% 23% 36% 11,5 % 213% 14,8 % 11,5% 236% 100,0 %

Tabell 7.1: Sakerhetskopieringsfrekvens fordelad efter alder.
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Alder

Sékerhetskopierings- Antal Aritmetiskt Median
frekvens medelvérde

Sa fort nagot pa datorn 35 25 22
andras

En gang per dag 7 29 32
En gang per vecka 11 24 23
En gang per manad 33 25 23
Nagra ganger per ar 65 24 22
En géng per ar eller mer 45 23 22
séllan

Aldrig 35 24 23
Vet inte 69 24 23
Totalt 300 24 23

Tabell 7.2: Medelalder fordelad efter sikerhetskopieringsfrekvens.
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Sékerhetskopieringsfrekvens

Konstillhorighet Safort |En En En Nagra Engang per |Aldrig |Vetinte |Totalt
nagot |gdng |gang |gdng |ganger |a&r eller mer
pa per | per per per ar sallan
datorn [dag |vecka |manad
andras
Kvinna Antal 5 0 1 2 9 3 6 9 35
Avsamtliga | 14,3%| 0%]| 29%| 57%| 257% 8,6 % 17,1%| 25,7% 100 %
(%)
Man Antal 3 0 0 7 7 3 3 5 28
Av samtliga | 10,7 % | 0% 0%| 25,0%| 25,0% 10,7 % 10,7%| 179% 100 %
(%)

Tabell 7.3: Statsvetares sakerhetskopieringsfrekvens férdelad efter kdnstillhdrighet.
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