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Sammanfattning

Detta arbete undersoker hur megameddelanden kan integreras och
presenteras i ett SDK-ndra meddelandeflode. Fokus ligger pa samspe-
let mellan meddelandeklient och meddelandetjanst, samt pd hur sta-
tus, fel och loggning kan goras begripliga for anvdandaren vid 6verfo-
ring av stora filer. Arbetet har genomforts med en designvetenskaplig
ansats ddr en Java-baserad prototyp har utvecklats och utvarderats.
Prototypen innehéller ett enkelt anvdndargranssnitt, en adapter for
megameddelanden, segmentering, dtermontering, integritetskontroll
och loggning. Domibus anvinds i en lokal testmiljo for att demonstre-
ra hur ett stort logiskt meddelande kan delas upp i flera tekniska med-
delanden och dtermonteras pa mottagarsidan. Resultatet visar att pro-
totypen kan identifiera stora filer, dela upp dem i segment, skicka seg-
menten via Domibus, dtermontera filen och verifiera innehallet med
checksumma. Tester genomfordes med filer fran ndgra KB upp till 1
GB utan att dtermontering eller integritetskontroll misslyckades. Pro-
totypen visar d&ven hur anviandaren kan fa dterkoppling genom status,
progression och felmeddelanden. Arbetet visar att megameddelanden
inte enbart dr en fradga om filoverfoéring, utan dven om ansvarsfordel-
ning, metadata, anvandardterkoppling och spdrbarhet. Prototypen ska
forstds som ett proof-of-concept och inte som en produktionsfiardig
SDK-16sning.
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Abstract

This thesis investigates how mega messages can be integrated and pre-
sented in an SDK-near message flow. The focus is on the interaction
between the message client and the message service, and on how sta-
tus, errors, and logging can be made understandable to the user du-
ring the transfer of large files. The work was conducted using a design
science research approach, where a Java-based prototype was develo-
ped and evaluated. The prototype includes a simple user interface, an
adapter for mega messages, segmentation, reassembly, integrity veri-
fication, and logging. Domibus is used in a local test environment to
demonstrate how one large logical message can be divided into se-
veral technical messages and reassembled on the receiving side. The
results show that the prototype can identify large files, divide them in-
to segments, send the segments through Domibus, reassemble the file,
and verify its content using checksums. Tests were conducted with fi-
les ranging from a few KB up to 1 GB, without reassembly or integrity
verification failing. The prototype also shows how the user can receive
feedback through status information, progress indication, and error
messages. The thesis shows that mega messages are not only a mat-
ter of file transfer, but also of responsibility allocation, metadata, user
feedback, and traceability. The prototype should be understood as a
proof-of-concept rather than a production-ready SDK solution.
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Terminologi

Begrepp och férkortningar

AP

Artefakt

AS4

ASCII

Base64

Digg
Domibus

ebMS3

eDelivery

Funktionsadress

Kuvertering

Megameddelande

MK

MT

Accesspunkt, den komponent som ansvarar for ver-
foringen av meddelanden mellan organisationer.

Det framtagna resultatet i en designvetenskaplig stu-
die. I detta arbete avser artefakten den Java-baserade
prototypen.

Applicability Statement 4, en meddelandeprofil for sa-
ker och standardiserad overforing av meddelanden
over nétverk.

American Standard Code for Information Inter-
change, ett teckenkodningssystem for att represente-
ra texttecken som numeriska virden. Anvands har i
samband med Base64-kodning av bindrdata.

Ett kodningsschema (binary-to-text) som transforme-
rar bindr data till ASCII-text for att sdkerstilla saker
transport genom textbaserade protokoll.
Myndigheten for digital forvaltning.

En referensimplementation av en AS4-accesspunkt
som anvands inom eDelivery.

ebXML Messaging Services version 3.0, en standard
for siker meddelandeutviaxling som bland annat stod-
jer fragmentering och dtermontering av stora medde-
landen.

EU:s ramverk for sdker och interoperabel digital med-
delandedverforing baserat pd AS4-profilen.

En logisk adress som anvinds for att rikta ett medde-
lande till ratt mottagarfunktion snarare &n till en spe-
cifik individ.

Paketering av meddelandeinnehall och metadata i ett
kuvertformat, exempelvis XHE eller prototypens in-
terna segmentkuvert.

I detta arbete ett begrepp for meddelanden vars stor-
lek overskrider de faststidllda granserna i SDK och
ddrmed kraver segmentering fore dverforing.
Meddelandeklient, den komponent (C1/C4) dér slu-
tanvandaren hanterar meddelanden och konversatio-
ner.

Meddelandetjdnst, den komponent som ansvarar for
bland annat paketering, signering och kryptering av
meddelanden fore leverans till accesspunkten.
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MTOM

MIME

020

P-Mode

SDK

SHA-256

SOAP

WS-plugin

XHE

XML

Message Transmission Optimization Mechanism, en
metod for att optimera overforingen av bindr data
i SOAP-meddelanden genom att separera binarfiler
fran XML-strukturen.

Multipurpose Internet Mail Extensions, ett standard-
format for att paketera olika typer av meddelandein-
nehall och bilagor i ett sammanhdllet paket.
Organisation-till-organisation, avser tilliten och sdker-
hetsmekanismerna (certifikat/nycklar) mellan s&dn-
dande och mottagande organisation.

Processing Mode, en uppséttning konfigurationspara-
metrar i ebMS3 som styr regler for meddelandeutbyte,
sasom sdkerhetspolicyer och regler fér segmentering.
Séaker digital kommunikation, en svensk infrastruk-
tur for sdkert informationsutbyte inom offentlig sek-
tor och dess samarbetspartners.

En hashfunktion som anvands for att skapa kontroll-
varden vid integritetskontroll.

Simple Object Access Protocol, ett XML-baserat proto-
koll for strukturerat informationsutbyte i webbtjans-
ter.

Domibus-granssnitt som anvdnds i prototypen for
att lamna over och hdmta meddelanden via SOAP-
baserad kommunikation.

SDK:s kuverteringsprofil som beskriver hur ett med-
delande paketeras i ett XML-baserat kuvert med me-
tadata och nyttolast.

Extensible Markup Language, ett textbaserat mark-
sprak for att strukturera, lagra och transportera data
pa ett maskinldsbart sitt.
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1 Inledning

Detta arbete undersoker utmaningarna och losningarna vid hantering
av stora data, hdr kallade megameddelanden, inom ramen for sdker di-
gital kommunikation (SDK). Arbetet utfors i samarbete med Myndig-
heten for digital forvaltning (Digg), som ansvarar for SDK i Sverige.
Fokus ligger pa hur dessa meddelanden kan integreras i befintliga sy-
stem och presenteras for slutanvandaren.

1.1 Bakgrund och motivering

Digitaliseringen av offentlig sektor kraver sdkra 1osningar for utbyte
av kénslig information mellan organisationer. Myndigheten for digi-
tal forvaltning (Digg) [1] samordnar detta genom infrastrukturen Sa-
ker digital kommunikation (SDK) [2], som bygger pd EU:s eDelivery-
specifikationer [3], dér lokala anpassningar har gjorts mot platformen
[4]. Systemets arkitektur vilar pa tre huvudkomponenter: meddelan-
deklienten (MK), meddelandetjansten (MT) och accesspunkten (AP)
[5, kap. 2].

Nuvarande specifikationer begransar meddelandestorleken till 30 MB
fore kryptering, [4, avsn. 3.2.1]. Det finns dock ett vixande behov av att
kunna 6verfora betydligt storre filer, sarskilt inom medicinsk verksam-
het fér exempelvis réntgen- och magnetkamerabilder. Aven om teknis-
ka standarder for fragmentering existerar, sdsom ebMS3-protokollet
[6], saknas idag en enhetlig modell for hur dessa komplexa forlopp
ska integreras och presenteras for anvandaren. Detta arbete fokuse-
rar darfor pd hur stod for sa kallade megameddelanden kan realiseras
i granssnittet mellan MK och MT, med sérskild tonvikt pa att utfor-
ma en anvandarvéanlig och robust hantering av statusrapportering, fel-
meddelanden och sparbarhet.

1.2 Syfte och problemformulering

Syftet med arbetet &r att ta fram och utvédrdera ett konceptuellt de-
signforslag for hur megameddelanden kan integreras och presenteras
inom Sdker digital kommunikation (SDK). Fokus ligger pa samspelet
mellan meddelandeklient (MK) och meddelandetjanst (MT), samt pa
hur status, fel, dterkoppling och loggning bor utformas for att stodja
bade teknisk hantering och anvadndarnas praktiska arbetsfloden. Arbe-
tet omfattar inte en fullstindig produktionsimplementation, utan ett
proof-of-concept som demonstreras i en simulerad testmiljo med ut-
gangspunkt i identifierade anvandarbehov.

Arbetet avser darmed att identifiera relevanta krav, formulera ett de-
signforslag och prova detta genom scenarier och demonstration i test-
miljo.



1.3 Forskningsfragor

Forskningsfrdgorna har formulerats med utgdngspunkt i tekniska krav,
identifierade anvandarbehov och de problem som uppstar nér sto-
ra data ska hanteras inom en siker meddelandeinfrastruktur. Arbe-
tet fokuserar sdrskilt pd samspelet mellan meddelandeklient (MK) och
meddelandetjanst (MT), samt pd hur megameddelanden kan integre-
ras, presenteras och foljas upp pa ett begripligt sétt.

For att avgransa arbetets fokus har foljande tre forskningsfragor defi-
nierats:

1. Integration: Hur bor ansvaret for funktioner sdsom kuvertering,
kryptering och komprimering férdelas mellan meddelandeklient
(MK) och meddelandetjanst (MT) for att stodja megameddelan-
den inom ramen for befintliga SDK-API:er?

2. Presentation och anvindaraterkoppling: Vilken status-, fel- och
processinformation krdvs i anvdndargranssnittet for att stodja
anvandarens forstdelse och kontroll under ett megameddelandes
livscykel?

3. Sparbarhet och loggning: Hur bor loggnings- och verifierings-
mekanismer utformas for att stodja teknisk uppfoljning och verk-
samhetens behov av bevisbarhet vid stora datadverforingar?

1.4 Avgransningar

Arbetet avgrinsas till integration och presentation av megameddelan-
den i SDK-miljon. Fokus ligger pd anpassningar av granssnittet mellan
MK och MT, samt pd hur status och felhantering bor representeras pa
applikationsnivd. Malet &r att ta fram och demonstrera ett proof-of-
concept som visar hur dessa funktioner kan utformas inom SDK.

Arbetet omfattar inte utveckling av ett fullstandigt produktionssystem,
fullskalig implementation i driftmiljo eller omfattande anviandartester.
Arbetet omfattar inte heller optimering av nétverkstrafik och uppdel-
ning av meddelandet i accesspunkterna eftersom detta tidcks av ett pa-
rallellt arbete.

1.5 Anvandning av generativa Al-verktyg

I detta arbete har generativa Al-verktyg, i form av stora sprakmodel-
ler, anvénts som ett stod i arbetsprocessen. Verktygen har inte anvints
som ersdttning for egen analys, implementation eller slutsatsdragning,
utan som ett komplement for att effektivisera vissa delar av arbetet.

Al-verktyg har framst anvédnts inom tre omrdden. De anvédnts som
stod vid spraklig granskning och stilistisk bearbetning av rapporttex-
ten. Detta har omfattat forslag pd omformuleringar, strukturering av



stycken och anpassning till ett mer sammanhadllet akademiskt tonlédge.

Al har anvéants som ett tekniskt bollplank vid analys av kod, konfi-
guration och dokumentation kopplad till den testmiljo som tillhan-
dahéllits av Digg. Al har dven anvants som stdd vid framtagning av
viss kod och vissa klasser i prototypen. Dessa forslag har granskats,
anpassats, testats och integrerats av forfattaren. Den tekniska forstael-
sen, implementationens slutliga utformning och de bedémningar som
presenteras i arbetet har gjorts av forfattaren.

Slutligen sa har Al anvénts som stod vid strukturering av material,
exempelvis vid framtagning av tabeller, tekniska beskrivningar och
underlag till illustrationer. I dessa fall har verktyget anvints for att
bearbeta och strukturera redan framtaget material, inte for att ersitta
egen killgranskning eller resultatutvirdering.

1.6 Oversikt

Rapporten dr uppdelad i atta kapitel. Kapitel 2 beskriver den teore-
tiska referensram som arbetet bygger pd. Kapitel 3 redogor for val av
metod och tillvigagangssatt.

I kapitel 4 genomfors en inledande studie ddr nuldge, krav och re-
levanta tekniska och anvidndarrelaterade behov analyseras. Kapitel 5
beskriver den implementation eller prototypframtagning som genom-
forts inom ramen for arbetet. Kapitel 6 redovisar resultatet av arbetet.
Kapitel 7 diskuterar resultaten i relation till forskningsfragor, metod
och begrdnsningar. Kapitel 8 avslutar rapporten med slutsatser och re-
kommendationer for framtida arbete.



2 Teori

Detta kapitel presenterar den teoretiska bakgrund som kravs for att
forsta arbetets problemomrade. Forst behandlas generella datateknis-
ka principer sdsom strukturerad data, meddelandebaserad kommuni-
kation, bilagor, uppdelning, integritetskontroll och anvandaraterkopp-
ling. Dérefter beskrivs de standarder och SDK-specifika komponenter
som &r centrala for arbetet, foljt av relaterade arbeten inom SOAP-
bilagor, MTOM, XML-sikerhet och robust filoverforing.

2.1 Datakommunikation

Detta avsnitt beskriver generella datatekniska begrepp och principer
som behovs for att forsta arbetets problemomrade. Fokus ligger pa hur
data struktureras, hur system utbyter meddelanden, hur stor data kan
delas upp och kontrolleras samt hur tekniska processer kan presente-
ras for anvandaren pa ett begripligt sitt.

2.1.1 Strukturerad data och metadata

XML (Extensible Markup Language) ar ett textbaserat format for att struk-
turera och beskriva data [7]. Inom sdker meddelandedverforing an-
vands XML ofta for att representera bdde meddelandeinnehall och me-
tadata i en form som kan valideras, tolkas och vidarebehandlas av oli-
ka system. XML ar darfor en viktig datateknisk grund for flera av de
standarder som behandlas senare i kapitlet.

Metadata dr information som beskriver annan information. I medde-
landebaserade system kan metadata exempelvis beskriva avsandare,
mottagare, meddelandeidentitet, tidsstamplar, status, bilagor och sa-
kerhetsrelaterade egenskaper. For stora meddelanden blir metadata
sarskilt viktigt eftersom den faktiska nyttolasten kan vara uppdelad,
komprimerad, krypterad eller hanterad i flera steg. Systemet behover
darfor kunna halla samman tekniska delar till ett logiskt meddelande
som kan foljas genom hela livscykeln.

2.1.2 Meddelandebaserad kommunikation
Meddelandebaserad kommunikation innebér att system utbyter infor-
mation genom separata meddelanden i stéllet for genom direkt delad
atkomst till data. Ett meddelande kan innehalla bdde nyttolast och me-
tadata, vilket gor det mojligt att behandla, routa, validera och folja upp
informationen pa ett kontrollerat sétt.

SOAP (Simple Object Access Protocol) dr ett XML-baserat protokoll for
strukturerad meddelandeutvéxling mellan system [8]. Ett SOAP-

meddelande bestér typiskt av ett kuvert med en header och en body.
Header-delen kan bara metadata om exempelvis sdkerhet, adressering
eller meddelandekontext, medan body-delen innehaller sjdlva nytto-



lasten. Denna struktur gor SOAP relevant i system ddar meddelanden
behover kunna behandlas, valideras och foljas upp pa ett standardise-
rat satt.

For detta arbete dr SOAP relevant eftersom flera av de tekniker och
standarder som anvinds i eller omkring SDK bygger pa XML-baserad
meddelandehantering. Detta géiller bland annat hur meddelanden struk-
tureras, hur sdkerhetsinformation kopplas till meddelandet och hur
olika delar av ett meddelande kan paketeras och 6verforas mellan sy-
stem.

2.1.3 Bilagor och binardata i meddelanden
Meddelanden innehaller inte alltid enbart text. I manga verksamhetsna-
ra system behdver meddelanden dven kunna innehdlla bilagor, ex-
empelvis dokument, bilder, filmer eller andra binédra filer. I SOAP-
baserade webbtjanster kan bindrdata hanteras pa olika sitt, exempel-
vis genom att koda innehallet direkt i meddelandet eller genom att
anvanda sarskilda mekanismer for bilagor. Exempel pd sddana tekni-
ker ar MTOM och SOAP with Attachments (SwA), dar valet av teknik
kan paverka prestanda vid dverforing av filer [9].

Ett vanligt sétt att representera bindrdata i textbaserade format dr Ba-
se64-kodning. Base64 omvandlar bindrdata till texttecken genom att
tre bytes representeras som fyra kodade tecken [10]. Detta gor det moj-
ligt att bddda in bindrdata i textbaserade format, men innebar samti-
digt att data 0kar med ungefar en tredjedel. For sma bilagor dr detta of-
ta hanterbart, men vid megameddelanden kan 6kningen fa betydelse
for bade dverforingstid, minnesanvandning och bearbetning. Figur[2.1]
illustrerar textstrangen “The” och hur dess representation forandras
vid Base64-kodning

‘The ‘ Encode
input: T h e
bits: [e[aJeJ1Je]1JeJe[e]s]1Je]2]eeea]a]1o]o 1 o]
F—— 6-bits ——
X: 21 6 33 37
alphabet[x]: '} G h 1
VGh1

Figur 2.1: Illustration av textstrangen “The” i ASCII-varden och dess
motsvarande representation i Base64 [11].



For stora meddelanden far darfor valet av bilagehantering stor bety-
delse. Om stora filer kodas direkt i XML kan meddelandet bli storre
och mer resurskrdavande att bearbeta. MTOM ér framtaget for att ef-
fektivisera overforing av bindrdata i SOAP-meddelanden utan att bry-
ta den logiska XML-strukturen [12]. Detta &r relevant for megamedde-
landen eftersom bilagor behover kunna kopplas till rdatt meddelande,
mottagare och sdkerhetskontext samtidigt som mycket data hanteras
effektivt.

2.1.4 Uppdelning och atermontering av data

Nar data blir mycket stort kan det vara opraktiskt att hantera dem
som en enda enhet vid overforing. Ett vanligt angreppssatt ar darfor
att dela upp data i mindre delar, dverfora delarna var for sig och déref-
ter atermontera dem hos mottagaren. Inom ebMS3 beskrivs detta som
en avancerad meddelandefunktion, dar stora meddelanden kan delas
upp i fragment och sammanfogas igen hos mottagaren [6].

Uppdelning skapar samtidigt nya krav. Varje del behdver kunna iden-
tifieras, ordnas och kopplas till det ursprungliga meddelandet. Motta-
garen behover veta hur médnga delar som forvéntas, vilka delar som
har tagits emot och om nigon del saknas eller 4r skadad. Atermon-
teringen behover dessutom sdkerstilla att delarna sétts samman i ratt
ordning och att det slutliga resultatet motsvarar originalet.

I detta arbete dr uppdelning och dtermontering relevant bade som ge-
nerell datateknisk princip och som grund for hantering av megamed-
delanden. Principen anvands senare i arbetet for att diskutera hur sto-
ra meddelanden kan 6verforas, foljas upp och verifieras stegvis.

2.1.5 Integritetskontroll och checksummor

Vid overforing och dtermontering av stora filer behover systemet kun-
na verifiera att innehéllet inte har fordndrats. Detta ar sarskilt viktigt
ndr overforingen bestdr av flera steg, eftersom fel kan uppsta vid seg-
mentering, transport, lagring eller dtermontering. Dataintegritet dr en
central fraga vid storskaliga filoverforingar, dar oupptéckta fel kan le-
da till korrupta filoverforingar och behov av omsdndning [[13]].

En vanlig metod for integritetskontroll dr att berdkna ett hashvarde for
originalfilen och jamfora det med motsvarande vérde efter 6verforing
eller dtermontering. SHA-256 &r ett exempel pa en hashfunktion som
kan anvandas for att skapa sddana kontrollvarden [14].

2.1.6 Anvandaraterkoppling vid langvariga processer
Vid ldngvariga processer ar teknisk exekvering endast en del av 16s-
ningen. Anvdndaren behover dven kunna forstd om processen pagar,
hur ldngt den har kommit och om ndgot har gatt fel. Detta ar sarskilt



relevant vid stora eller uppdelade 6verforingar, dér flera tekniska steg
kan ske innan mottagaren kan ta del av informationen.

Forskning om progressindikatorer visar att anvdndare inte upplever
vantetid strikt linjart och att dterkopplingens utformning kan paverka
hur lang en process upplevs [15]. For megameddelanden innebér detta
att statusvisning och progress inte bara dr en visuell detalj, utan ett
stod for att gora processen begriplig.

Forskning om visualiseringar visar dven att presentationens utform-
ning paverkar vad anvdndare uppmidrksammar och minns [16]]. For
detta arbete innebér det att status, felmeddelanden och loggar bor ut-
formas sa att de dr tydliga, latta att sdrskilja och enkla att tolka.

2.1.7 Mojliga flaskhalsar

Vid 6verforing av stora dataméngder kan flaskhalsar uppsta i flera de-
lar av flodet, exempelvis vid uppladdning, komprimering, kryptering,
segmentering, dverforing, dtermontering och integritetskontroll. Varje
steg paverkar den totala tiden fran att anvandaren skickar meddelan-
det tills mottagaren kan ta del av informationen.

Flaskhalsar kan ocksd uppstd i anvdndarens arbetsflode, exempelvis
om processen kraver manuell export, mellanlagring eller manuell han-
tering vid fel. I distribuerade system kan det dessutom vara svért att
forstd var ett problem har uppstatt. Darfor behovs observerbarhet, dér
loggar, matvarden och spdrning anvands for att ge insyn i systemets
interna tillstand [17].

Vid megameddelanden blir det viktigt att synliggora de tillstdnd som
paverkar anviandarens forstdelse av processen. Alla tekniska detaljer
behover inte visas i granssnittet, men systemet bor kunna visa om
en fil exempelvis bearbetas, delas upp, skickas, atermonteras eller har
misslyckats.

2.2 Tekniker och standarder i SDK

SDK bygger inte pad en helt egenutvecklad teknisk plattform, utan ut-
gdr frdn etablerade europeiska och internationella standarder for sa-
ker meddelandedverforing. Digg beskriver att SDK-federationen byg-
ger pd EU-kommissionens plattform eDelivery, men med anpassning-
ar for svenska forhdllanden [4]. For att forstd hur megameddelanden
kan hanteras inom SDK behover dérfor eDelivery, AS4, ebMS3, XHE
och API MT/MK ses som delar av en sammanhdngande teknisk kon-
text.

2.2.1 eDelivery
eDelivery ar ett byggblock fran EU-kommissionen som tillhandahéller
tekniska specifikationer, programvara och stodtjanster for saker digi-



tal datautvaxling mellan organisationer. Syftet dr att skapa ett natverk
av noder for sidker overforing av data och dokument, ddr offentliga
och privata aktorer kan utbyta information interoperabelt 6ver publi-
ka eller privata ndtverk. eDelivery bygger pa dppna standarder och ar
oberoende av leverantor och plattform [3]. For SDK fungerar eDelive-
ry som den europeiska grund som den svenska federationen bygger
vidare pa [4].

222 AS4

AS4 dr den meddelandeprofil som inom eDelivery anvédnds for siker
kommunikation mellan accesspunkter. Enligt EU-kommissionens spe-
cifikation d4r AS4 en Oppen teknisk specifikation for saker och payload-
agnostisk meddelandeutvéxling, vilket innebar att accesspunkten han-
terar transporten utan att tolka verksamhetsinnehallet. Profilen &r i
forsta hand utformad for “four-corner network topologies”, men kan ock-
sd anvdndas i punkt-till-punkt-kommunikation. Specifikationen stod-
jer badde envagskommunikation, begiran-svar-monster, digitala signatu-
rer och kryptering baserade pa certifikat [18]. For SDK dr AS4 central
eftersom kommunikationen mellan accesspunkter sker enligt denna
profil.

2.2.3 ebMS3

ebMS3, eller ebXML Messaging Service version 3.0, dr den underlig-
gande OASIS-standard som AS4 bygger pa. Medan AS4 utgor en tillam-
pad profil definierar ebMS3 ett ramverk for siaker meddelandeutvax-
ling med webbtjdnster. Standarden behandlar bland annat meddelan-
destruktur, sikerhetsmekanismer, adressering, kvittenser och mer avan-
cerade funktioner. Specifikationen anger ocksa att den stoder bade
push- och pull-meddelanden och &r avsedd for overforing av mycket
stor data [6, kap. 4]. Detta gor ebMS3 sarskilt relevant for analysen av
megameddelanden i SDK.

2.2.4 Domibus

Domibus &r en referensimplementation av en eDelivery AS4-accesspunkt
som underhélls av Europeiska kommissionen [19]. I en eDelivery-baserad
meddelandeinfrastruktur anvinds Domibus for att skicka och ta emot
AS4-meddelanden mellan accesspunkter. Domibus fungerar darmed
som ett tekniskt transportlager dar meddelanden kan 6verforas enligt
de regler och profiler som konfigureras for miljon.

I detta arbete anvands Domibus som lokal testmiljo for att represente-
ra accesspunktsdelen av flodet. Prototypen lamnar 6ver segmenterade
meddelanden till Domibus via WS-plugin och hamtar dem pa motta-
garsidan. Domibus anvdnds ddremot inte for att utfora sjdlva segmen-
teringen eller atermonteringen i prototypen. Dessa funktioner placeras



i stdllet i adaptern ndra meddelandetjansten, eftersom arbetets fokus
ligger pa integration, status, felhantering och anvéandardterkoppling
nidra meddelandeklient och meddelandetjanst.

2.2.5 SDK:s arkitektur

Saker digital kommunikation (SDK) &r en digital tjanst som gor det
mojligt for offentliga aktorer att utbyta kédnslig och sekretessbelagd in-
formation digitalt pa ett sikert sitt. Aven privata utforare med offent-
ligt finansierade uppdrag kan ansluta till infrastrukturen. Enligt Digg
ar malet att 6ka sdkerheten och effektiviteten i digital samverkan och
informationsutbyte [2].

SDK ér en underliggande infrastruktur som agerar i kulisserna. Digg
beskriver att SDK saknar eget anvandargranssnitt, vilket innebar att
anvandaren skapar och tar emot meddelanden i den programvara som
den egna organisationen anvidnder. Meddelanden kan innehdlla bade
fritext och bilagor och adresseras till funktionsadresser hos anslutna
deltagarorganisationer [2]]. SDK bygger pd EU-kommissionens
eDelivery-koncept, anpassat till svenska organisatoriska och tekniska
forhallanden inom SDK-federationen [3]], [4].

SDK:s arkitektur bestdr av flera samverkande komponenter med olika
ansvarsomraden. I Diggs systemarkitektur lyfts sarskilt meddelande-
klient (MK), meddelandetjanst (MT) och accesspunkt (AP) fram. Till-
sammans bildar dessa ett lagerindelat system dér anvidndarinterak-
tion, meddelandehantering och extern 6verforing halls atskilda [5, kap.
2].

)
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I 1
Backend T I """"""" s e I S R
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(Konnektor)
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Accesspunkt Transportlager

Figur 2.2: Arkitekturell 6versikt - Séker digital kommunikation.[5} kap.
2]

Figur 2.2 visar hur SDK:s referensmodell delar upp meddelandedver-
foringen i flera lager och ansvarsomraden. Overst finns verksamhets-

9



lagret, dar meddelandeklienten utgodr anvandarens granssnitt. Under
detta finns meddelandelagret, dar meddelandetjansten hanterar den
lokala meddelandeprocessen. Langst ned finns transportlagret, dér ac-
cesspunkten ansvarar for siker extern éverforing mellan deltagarorga-
nisationer.

Figuren visar dven gransytorna A—D mellan komponenterna. Gréansy-
ta A avser kommunikationen mellan accesspunkter, B avser gemen-
samma komponenter sdsom adressering, certifikat och teknisk meta-
data, C avser relationen mellan meddelandetjdanst och accesspunkt,
och D avser relationen mellan meddelandeklient och meddelandetjédnst.

For detta arbete dr framfor allt gransyta D central, eftersom arbetet
undersoker hur megameddelanden kan initieras, foljas upp och pre-
senteras i samspelet mellan meddelandeklient och meddelandetjédnst.

2.2.6 Meddelandeklient, meddelandetjanst och acces-
spunkt

I detta arbete anvdnds meddelandeklient, meddelandetjanst och ac-
cesspunkt for att beskriva var olika delar av megameddelandeflodet
kan placeras. Meddelandeklienten ar relevant eftersom det ar dér an-
vdndaren skapar, skickar, ldaser och foljer upp meddelanden. Medde-
landetjdnsten &r central eftersom den hanterar den lokala meddelan-
deprocessen mellan meddelandeklienten och accesspunkten. I ett me-
gameddelandeflode kan funktioner som klassificering, segmentering,
atermontering, integritetskontroll och statusformedling placeras déar
eller i en ndrliggande adapter.

Accesspunkten ansvarar for den externa sdkra transporten mellan or-
ganisationer. I detta arbete ligger dock fokus inte pd accesspunktens
transportprestanda, utan pa hur megameddelanden kan hanteras na-
ra gransen mellan meddelandeklient och meddelandetjanst.

2.2.7 Kuverteringsprofil XHE

Diggs kuverteringsprofil XHE beskriver hur ett meddelande pakete-
ras i ett XML-baserat kuvert med metadata och nyttolast. Kuvertet kan
signeras och nyttolasten kan krypteras, vilket gor att profilen stodjer
bade integritetsskydd och konfidentialitet. Profilen &r dessutom obe-
roende av meddelandets interna format, vilket innebéar att olika ty-
per av verksamhetsinnehall kan paketeras inom samma 6vergripande
struktur [20].

XHE ér relevant for detta arbete eftersom kuverteringen samlar centra-
la uppgifter om meddelandet, exempelvis avsandare, mottagare, med-
delandeidentitet och nyttolast. Digg anger ocksa att kuverteringen be-
hover goras i deltagarens verksamhetssystem eller meddelandetjanst
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om signering och kryptering sker dar [20].
2.2.8 Integration mellan MK och MT

For att mojliggora lokal integration mellan meddelandeklient och med-
delandetjanst har Digg tagit fram rekommendationen SDK API MT/
MK. APILet syftar till att standardisera informationsutbytet mellan kom-
ponenterna och skapa en 18s koppling mellan dem. Det blir ddrmed en
viktig lank mellan den tekniska meddelandehanteringen i MT och den
information som presenteras for anvandaren i MK [5], [21]].

I rekommendationen beskrivs meddelandetjansten som API-producent
och meddelandeklienten som API-konsument. API:et definierar bland
annat hur meddelanden skickas, hdmtas och raderas. For hamtning
stods bdde hamtning per meddelande-id och hamtning med filter, ex-
empelvis utifran meddelandestatus, funktionsadress och datum [21].

Digg anger att API MT/MK framst ar avsett for system-till-system-
kommunikation mellan meddelandetjinst och meddelandeklient eller
verksamhetssystem. I den nuvarande rekommendationen ingdr inget
notifieringskoncept, vilket innebér att MK behover hamta status och
annan information via API-anrop. For detta arbete dr detta sdrskilt
relevant eftersom status for megameddelanden behover kunna foljas
och presenteras d@ven ndr 6verforingen bestar av flera steg [21].

2.2.9 Meddelandestatus, felhantering och sparbarhet
For att anvdndare och system ska kunna kénna tillit till en digital med-
delandeinfrastruktur racker det inte att meddelanden kan skickas. Det
behover ga att folja upp status, fel och kvittenser pa ett begripligt
sdtt. Inom SDK ér detta viktigt eftersom information om meddelan-
dets livscykel madste formedlas via den lokala integrationen mellan
meddelandeklient och meddelandetjanst [21]. Detta blir centralt vid
megameddelanden, dar 6verforingsforloppen kan bli langre och mer
komplexa.

Figur[2.3visar ett overgripande fldde for meddelandesverforing i SDK,
fran initiering och validering till kvittens, loggning och eventuell fel-
hantering. Figuren fortydligar ansvarsférdelningen mellan verksam-
hetslager, meddelandelager och transportlager, vilket gor det enklare
att forsta hur status och fel behover foljas upp och presenteras.
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Figur 2.3: Overgripande flode for meddelandedverforing i SDK, inklu-
sive validering, transport, kvittens och loggning.[22, kap. 4]

Diggs rekommendation for API MT /MK beskriver att meddelandekli-
enter ska kunna kontrollera meddelandestatus och hamta meddelan-
den frdn meddelandetjansten via API-anrop. Eftersom ndgot notifie-
ringskoncept inte ingar i den nuvarande rekommendationen behover
statusuppfoljningen ske genom att meddelandeklienten aktivt hamtar
information frdn meddelandetjansten [21]. For megameddelanden ar
detta viktigt, eftersom uppdelning, 6verféring och dtermontering kan
innebdra langre och mer komplexa forlopp dn vad dagens standard-
meddelanden medfor.

Diggs specifikation for validering, felhantering och kvittens beskri-
ver att robust meddelandedverforing bygger pa en tydlig ansvarsfor-
delning mellan meddelandelager och transportlager, samt att valide-
ring sker bade fore sindning och efter mottagning i meddelandelagret.
Specifikationen anger ocksd att alla valideringsfel ska loggas [22]. Ur
ett anvandarperspektiv behover fel dock inte bara registreras tekniskt,
utan ocksa presenteras pa ett sitt som gor dem begripliga och majliga
att agera pa.

Spérbarhet dr grundldggande eftersom det behover vara mojligt att
folja vad som har hiant med ett meddelande genom hela forloppet.
Diggs specifikation anger att meddelandekvittens sker asynkront i med-
delandelagret och innehéller ett korrelations-id som kopplar kvitten-
sen eller felmeddelandet till ursprungligt meddelande-id [22]. Med-
delandekvittens skiljer sig ddrmed fran transportkvittens i eDelivery-
lagret och visar att mottagaren har tagit emot ett meddelande som
uppfyller gédllande syntaktiska och semantiska regler [23].
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2.2.10 Stora meddelanden och storleksbegransning-

ar
Nuvarande SDK-specifikationer sétter praktiska granser for hur stor
data och meddelanden som kan hanteras direkt i den befintliga in-
frastrukturen. For att forstd hur megameddelanden kan stodjas inom
SDK behover darfor storleksbegriansningar, tekniken fér uppdelning
och atermontering samt konsekvenserna for lokal integration och an-
vandarpresentation analyseras.

Enligt Diggs beskrivning av SDK-federationens anpassningar till platt-
formen for eDelivery ska en accesspunkt dtminstone kunna ta emot
och skicka meddelanden med en standardgrdans pa 100 MB, medan
meddelandetjdnsten far hantera ett SDK-meddelande pa hogst 30 MB
fore kryptering. Digg anger samtidigt att ndgon 6vre storleksgrans for
vad en accesspunkt ska kunna hantera inte &r faststilld [4]. Denna
skillnad visar att begransningen for stora meddelanden inte bara &r
en fraga om extern transportkapacitet, utan ocksd om lokal hantering
fore och efter accesspunkten.

2.2.11 Large Message Splitting and Joining

ebXML Messaging Services Version 3.0: Part 2 beskriver i kapitel 4 ett
protokoll for Large Message Splitting and Joining. I avsnitt 4.1 motive-
ras detta med att det inom mdanga branscher, inklusive offentlig sek-
tor, finns ett viaxande behov av att utbyta stor data eller filer. I av-
snitt 4.2 beskrivs hur ett stort SOAP-rootat MIME-Multipart/Related-
meddelande kan 6verforas som en uppsittning mindre SOAP-fragment,
vilka dédrefter atermonteras hos mottagaren [6, avsn. 4.2].

Standarden anger ocksa att funktionen stoder bade push- och pull-
meddelanden [6, avsn. 4.1-4.2]. Samtidigt framgar i den ebMS-specifika
bindningen att split/join-protokollet dr begrinsat till asynkron kom-
munikation [6, avsn. 4.4.2]. | samma avsnitt anges ocksd att parametrar
for bland annat tillforlitlig meddelandedverforing tillimpas pa frag-
mentniva och inte pa kdllmeddelandet som helhet [6, avsn. 4.4.2]. Det-
ta innebar i praktiken att varje fragment behandlas som ett eget med-
delande nér det géller sdkerhet, kvittenser och omsandning. For att
det ursprungliga meddelandet ska kunna betraktas som fullstandigt
overfort krdvs darfor att samtliga fragment tas emot och dtermonteras
korrekt.

2.2.12 Konsekvenser for integration och presentation
Nar stora meddelanden delas upp och atermonteras tkar dven anta-
let mellanliggande tillstdnd och mojliga felkéllor jamfort med vanli-
ga meddelanden. Detta stiller hogre krav pa den lokala integrationen
mellan meddelandeklient och meddelandetjdnst. Diggs rekommenda-
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tion for API MT/MK innebér att meddelandeklienten behdver hamta
statusinformation via API-anrop, och att filteranrop bor anvandas for
att exkludera meddelandetext och bilagor néir status hamtas [21, kap.
3]. For stora meddelanden &r detta sérskilt relevant, eftersom det gor
det mojligt att folja forloppet utan att hela meddelandeinnehallet be-
hover hamtas vid varje kontroll.

Ur ett anvandarperspektiv bor ett megameddelande inte presenteras
som en uppséttning tekniska fragment, utan som ett logiskt samman-
hallet meddelande dar tillstandet formedlas pa ett begripligt sdtt. An-
vdndaren behover kunna forstd om meddelandet valideras, delas upp,
skickas, vantar pd kvittens, har misslyckats eller &r fardigbehandlat.
Déarmed blir presentation, statusvisning, felhantering och loggning en
del av den funktionella I6sningen, inte endast ett visuellt tillagg.

Denna anvdndarcentrerade utgdngspunkt stods ocksa av det kravma-
terial som ligger till grund for arbetet |B| Intervjuerna visar att verk-
samheterna efterfrdgar Iosningar som dr webbaserade, integrerade och
innehaller sa fa manuella steg som majligt. De beskriver ocksa att langa
eller komplicerade processer okar risken for avbrott, felhantering, osak-
ra workarounds och fortsatt anvdandning av analoga alternativ sdsom
USB eller post. Ur detta perspektiv blir anvandarupplevelse ndra kopp-
lad till bdde sdkerhet och praktisk anvandbarhet. En framtida 16sning
for megameddelanden bor darfor inte forstas enbart som en transport-
mekanism, utan som ett interaktionsflode dar aterkoppling, enkelhet
och tillit &r centrala designkvaliteter.

2.3 Relaterat arbete

Detta arbete relaterar till tidigare forskning om SOAP- och XML-baserade
webbtjanster, bilagehantering, sdkerhetsmekanismer och robust éver-
foring av stora filer. Tidigare studier behandlar flera av dessa delpro-
blem, men ofta var for sig. I detta avsnitt presenteras ett urval arbeten
som dr sdrskilt relevanta for arbetets fokus.

2.3.1 Upplevd vantetid i webbaserade tjanster

I studien Waiting times in quality of experience for web based services un-
dersoker S. Egger, T. Hossfeld, R. Schatz och M. Fiedler hur vantetid
paverkar anvidndarens upplevda kvalitet i webbaserade tjanster, ex-
empelvis vid e-post, bildvisning och filnedladdning [24]. Studien vi-
sar att vantetid inte enbart dr en teknisk fradga, utan ocksa paverkas av
sammanhang och férviantningar, exempelvis att en storre fil kan gora
en langre vantetid mer accepterad.

Detta &r relevant for detta arbete eftersom megameddelanden kan in-
nebdra langa overforingstider, sarskilt ndr stora bilagor behover be-
arbetas, delas upp, skickas och dtermonteras. P4 samma sitt som vid
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filnedladdning behover anvdndaren forsta att processen fortfarande
pagar och inte har fastnat.

Skillnaden é&r att deras arbete fokuserar pa vantetid och Quality of Ex-
perience i webbaserade tjanster generellt, medan detta arbete behand-
lar status, progress, loggning och felpresentation i ett SDK-relaterat
meddelandeflode. Resultaten anvands darfor som stod for designva-
let att synliggora dverforingens tillstdnd i prototypen.

2.3.2 XML-sakerhet

Andreas Ekelhart, Stefan Fenz, Gernot Goluch, Markus Steinkellner
och Edgar Weippl presenterar en jamforande litteraturdversikt over
XML-sédkerhet i studien XML security - A comparative literature review
[25]. Artikeln behandlar fraimst XML Signature, XML Encryption och
XML Key Management Specification (XKMS), samt diskuterar forsk-
ningslédget, tillimpningsomrdden och aterstdende utmaningar inom
omradet. Ett viktigt bidrag i artikeln ar att den visar att XML-sékerhet
inte endast handlar om att lagga till enskilda sdkerhetsmekanismer, ut-
an om ett mer komplext samspel mellan standarder, interoperabilitet
och systemdesign.

Likheten med denna studie dr att &ven detta arbete beror XML-baserade
sdkerhetsmekanismer som del av en storre meddelandeinfrastruktur.
Artikeln ger ddrmed en teoretisk bakgrund till varfor siker SOAP- och
XML-baserad kommunikation dr ett komplext omrade. Skillnaden &r
att Ekelhart et al. fraimst genomfor en 6versikt av forskningsomrddet,
medan detta arbete fokuserar mer konkret pd hur stora meddelanden
kan kuverteras, overforas och hanteras i praktiken.

2.3.3 SOAP-baserad bilagehantering och MTOM

Flera relaterade studier behandlar hur bindrdata kan 6verforas i SOAP-
baserade webbtjanster. Ett exempel dr A Performance Evaluation Study
for Web Services Attachments skriven av Julio Cezar Estrella, André Ta-
keshi Endo, Rubens Kenji T. Toyohara, Regina H.C. Santana, Marcos
J. Santana och Sarita Mazzini Bruschi. I studien jamfors olika tekniker
for SOAP-bilagor, bland annat Pure Binary, MTOM och SwA (SOAP
with Attachments). Studien visar att valet av bilagemekanism paver-
kar prestanda och att faktorer som filstorlek och natverksforhdllanden
behover beaktas vid 6verféring av bindrdata [9].

SwA och MTOM iér tva sétt att hantera bindrdata som bilagor i SOAP-
baserade meddelanden, i stidllet for att bidda in all bindrdata direkt
som text i XML-strukturen. Detta &r relevant for detta arbete eftersom
prototypens nuvarande 16sning anvander XML-baserad paketering med
Base64-kodad data, vilket leder till 6kad meddelandestorlek. Alterna-
tiva bilagemekanismer som MTOM eller SWA visar darfor pa mojliga
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vagar for att minska overhead i en mer produktionsnéra 16sning.

En annan narliggande studie som &r skriven av Nils Gruschka och Lu-
igi Lo Iacono, Server-side Streaming Processing of Secured MTOM Atta-
chments, déar fokus ligger pa siakrade MTOM-bilagor och streaming-
baserad bearbetning pa serversidan. Studien visar att streaming kan
minska bdde bearbetningstid och minnesanvandning vid hantering av
stora sdkrade bilagor [12].

Dessa studier &r relevanta for foreliggande arbete eftersom de visar att
paketering av bindrdata i SOAP-baserade floden paverkar bade pre-
standa, sdkerhet och resursanvandning. De skiljer sig dock frdn detta
arbete genom att de framst fokuserar pa bilagetekniker och bearbet-
ning av SOAP-meddelanden. Detta arbete behandlar i stéllet hur myc-
ket stora meddelanden kan integreras, segmenteras, foljas upp och
presenteras i ett SDK-ndra meddelandeflode ddr dven anvandarater-
koppling, loggning och atermontering ingdr.

2.3.4 Robust filoverforing och feldetektering

Studien Design and Modeling of a New File Transfer Architecture to Redu-
ce Undetected Errors Evaluated in the FABRIC Testbed skriven av Prateek
Jain, Arash Sarabi, Abraham Matta och Violet R. Syrotiuk [13] behand-
lar overforing av mycket stora filer med fokus pa dataintegritet och
upptackt av fel. Artikeln presenterar en arkitektur for flernivabaserad
feldetektering och visar hur denna kan minska risken for oupptack-
ta fel vid storskalig filoverforing. Studien &r sarskilt relevant eftersom
den lyfter fram att felhantering och verifierbarhet blir allt viktigare nér
data vaxer.

Studien &r relevant eftersom dven detta arbete behandlar robusthet vid
stora datadverforingar. Skillnaden &r att den relaterade studien foku-
serar pd generell feldetektering i storfilstransport, medan detta arbe-
te placerar integritetskontroll och felhantering i ett SDK-ndra medde-
landeflode med kuvertering, segmentering, status och anvandarater-
koppling.

2.3.5 Summering av relaterade arbeten

Sammantaget visar de relaterade studierna att rapportens problemom-
rade beror flera redan etablerade forskningsspar, exempelvis SOAP-
baserad bilagehantering, MTOM, sdker bearbetning av bilagor och ro-
bust filoverforing. XML-sdkerhet har analyserats pa en overgripande
nivd, SOAP-bilagor och MTOM har utvérderats ur bdde implementa-
tions- och prestandaperspektiv, och storskalig filoverforing har stude-
rats med fokus pa robusthet och feldetektering. Det som ddremot &r
sdrskilt relevant for detta arbete dr hur dessa aspekter kan forstés till-
sammans i en SDK-nédra kontext.
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3 Metod

Detta kapitel beskriver arbetets metodologiska utgangspunkter och
tillvagagangssatt. Arbetet utgar frdn en pragmatisk forskningsfilosofi
[26] och genomfors med en designvetenskaplig forskningsansats (De-
sign Science Research, DSR), eftersom syftet dr att utveckla och utvar-
dera en teknisk artefakt i form av ett proof-of-concept [27], [28].

Arbetet bygger pa analys av SDK-specifikationer, relevanta standar-
der, teknisk dokumentation och befintligt intervjuunderlag fran Digg.
Detta material anvdnds for att identifiera krav, utveckla prototypen
och utvdrdera hur megameddelanden kan integreras, foljas upp och
presenteras i ett SDK-néra flode.

3.1 Vetenskaplig metod

Arbetet dr designorienterat och utgor inte en renodlat kvantitativ stu-
die, eftersom syftet dr att utveckla och utviardera en artefakt som adres-
serar ett praktiskt problem inom ett tekniskt system. Den pragmatiska
forskningsfilosofin motiverar detta val, dd fokus ligger pa att vélja de
metoder som bést bidrar till en anvandbar 16sning [26].

Den designvetenskapliga forskningsansatsen anvands som overgripan-
de metodologisk ram, eftersom arbetet syftar till att ta fram och utvar-
dera en artefakt som adresserar ett praktiskt problem och samtidigt
bidrar med designkunskap [28]. I detta arbete utgors artefakten av ett
proof-of-concept for hur megameddelanden kan integreras inom SDK
och hur information om status, fel och overforingsforlopp kan goras
tillganglig mellan meddelandetjanst och meddelandeklient.

Arbetet foljer i huvudsak DSR-processens steg enligt Peffers et al. [27]:
problemidentifiering, formulering av mal f6r 16sningen, design och ut-
veckling av artefakt, demonstration i testmiljo samt utviardering. Pro-
blemidentifieringen baseras pa nuvarande begransningar i SDK avse-
ende meddelandestorlek, behovet av att hantera storre data samt ana-
lys av befintligt anvandarunderlag fran tidigare undersokningar.

For att koppla forskningsfragorna till den designvetenskapliga pro-
cessen har varje forskningsfraga brutits ned i ett antal analytiska del-
omraden. Dessa delomrdden anvénds for att styra dokumentstudier,
kravanalys, prototypframtagning och utvardering.

17



* RQ1 - Integration

- Fragan behandlar hur megameddelanden kan integreras i
ett SDK-nédra flode mellan meddelandeklient och medde-
landetjédnst.

+ Dokumentstudier av SDK:s arkitektur, API MT /MK, ku-
verteringsprofilen XHE och relevanta delar av ebMS3.

+ Analys av vilken information som behover utbytas mel-
lan MK och MT for att initiera och hantera en 6verforing
av megameddelanden.

+ Undersoka hur ansvar for kuvertering, kryptering, kom-
primering, segmentering och statusinformation kan pla-
ceras i ett SDK-nédra integrationsflode.

* RQ2 - Presentation och anvindaraterkoppling

- Frdgan behandlar hur megameddelanden kan presenteras
for anvandaren och vilken dterkoppling som behovs under
overforingen.

+ Analys av vilken status-, fel- och processinformation som
behover goras tillganglig for anvandaren.

+ Utforma ett anvandargranssnitt dér ett megameddelan-
de presenteras som ett sammanhallet logiskt meddelan-
de, &ven om det tekniskt bestar av flera segment.

+ Undersoka hur anvindaren kan fa dterkoppling om pro-
cessen pagar, har slutforts eller kraver tgard.

¢ RQ3 - Sparbarhet och loggning

- Fragan behandlar hur megameddelanden kan foljas, veri-
tieras och felstkas genom statusinformation, loggning och
teknisk sparbarhet.

+ Utforma loggnings-, verifierings- och dterkopplingsflo-
den i prototypen.

+ Anvdanda checksumma, meddelande-id och segmentnum-
mer for att koppla tekniska segment till samma logiska
megameddelande.

+ Testa hur felaktiga segment kan upptdckas och hur tek-
nisk information kan sparas for felsokning och verifie-
ring i efterhand.
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3.2 Projektmetod/Arbetsmetod

Arbetet delas i huvudsak in i fem faser.

1. Problemet identifieras genom analys av SDK:s nuvarande be-
gransningar, relevanta standarder och uppdragsgivarens behov.

2. Definiera tydligare mal och krav for 16sningen, med fokus pa in-
tegration mellan MK och MT, informationsmodellering for sta-
tus, fel och aterkoppling samt loggning och verifiering.

3. Utforma artefakten. Detta innefattar ett designforslag for hur me-
gameddelanden bor hanteras i SDK, inklusive forslag pa integra-
tionslogik, statushantering, felhantering och hur information om
overforingsforlopp bor exponeras mellan MT och MK.

4. Testa och belasta artefakten i en simulerad testmiljo baserad pa
Docker, med stod av SDK-testklient och Domibus. Syftet &r att
prova hur 16sningen fungerar i ett realistiskt tekniskt flode.

5. Genomfdr utvdrderingen. Den tekniska delen av utvdrdering-
en fokuserar pd hur megameddelanden representeras och hante-
ras i integrationsflodet mellan MT och MK, hur statusrapporte-
ring och feldterkoppling fungerar mellan systemkomponenterna
samt hur sparbar loggning av overforingsférloppet kan sdker-
stéllas.

3.3 Utvarderingsmetod

Projektet utvarderas utifran i vilken grad arbetets forskningsfragor har
besvarats och om det framtagna artefakten bidrar med en praktiskt
anvandbar 16sning pa det identifierade problemet. En viktig del av
denna utvdrdering dr att bedoma om arbetet resulterar i ett tydligt och
motiverat designforslag som kan anvdndas som underlag for fortsatt
utveckling inom SDK.

Projektets framgdng bedoms &dven utifrdn faktorer sdsom om plane-
rade arbetsfaser har kunnat genomféras, om valda metoder har varit
lampliga i relation till problemomrddet samt om resultatet har kunnat
forankras i bdde teori och praktiska krav. I diskussionskapitlet kom-
mer sarskild vikt att laggas vid metodens styrkor och svagheter, arbe-
tets begransningar, majliga felkéllor samt i vilken utstrackning resul-
taten kan generaliseras eller ateranvdndas i framtida arbete.
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4 Inledande studie

Detta kapitel beskriver det forarbete som genomfordes infor arbetets
praktiska del. Syftet var att identifiera behov kring megameddelan-
den i SDK, jamfora mojliga angreppssatt och vélja en inriktning som
kunde besvara forskningsfrdgorna inom arbetets ramar. Forarbetet ba-
serades pa Diggs uppdragsbeskrivning, material om SDK:s testmiljo
och intervjuer med verksamheter som hanterar stora mangder kénslig
information.

Utgdngspunkten var att dagens SDK-miljo framst dr anpassad for mind-
re meddelanden, medan uppdragsmaterial och intervjuer visar behov
av att hantera betydligt storre filer, exempelvis bildmaterial, filmse-
kvenser och historiska vadrdunderlag. Arbetet behovde darfér behand-
la bade teknisk overforing, integration med befintliga system och an-
vandarens mojlighet att folja processen.

4.1 Kravfangst

Kravbilden identifierades genom analys av uppdragsbeskrivningen
for arbetet samt genom det intervjumaterial som tagits fram av Digg
under vdren 2026. Tillsammans gav dessa kéllor en bild av badde de
tekniska och verksamhetsmassiga krav som ett framtida stod for me-
gameddelanden behover uppfylla. Kraven formulerades darefter som
ett antal centrala kravomradden som anvdndes som grund for jamforel-
sen mellan olika angreppssitt.

4.1.1 Behov av 6kad meddelandekapacitet

Ett forsta identifierat krav var behovet av att kunna hantera betydligt
storre meddelanden dn vad som i dag dr normalt inom SDK. I bade
uppdragsmaterialet och intervjuerna framgar att sdrskilt medicinska
verksamheter har dterkommande behov av att 6verfora stora mangder
bild- och videodata. Det handlar exempelvis om rontgenbilder, mag-
netkamerabilder, datortomografi, endoskopier och andra typer av fi-
ler som snabbt overskrider dagens storleksnivder. Intervjuerna visar
samtidigt att ett intervall omkring 150-300 MB skulle 16sa en stor del
av dagens praktiska behov, medan vissa scenarier kraver kapacitet pa
1 GB eller mer. Detta innebér att losningen behover forhdlla sig bade
till vardagliga stora meddelanden och till verkliga megameddelanden.

4.1.2 Krav pa sakerhet och korrekt hantering

Ett andra kravomrade ror sdkerhet, sparbarhet och korrekt hantering
genom hela overforingskedjan. Eftersom SDK anvénds for kanslig in-
formation mdste sdndare och mottagare kunna lita pa att informatio-
nen nar ratt mottagare, att den skyddas under 6verforing, och att den
gar att folja upp vid fel eller avbrott. I uppdraget lyfts sarskilt fragor
om kuvertering, kryptering, komprimering och uppdelning av mega-
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meddelanden. Intervjuerna visar dessutom att dagens alternativa ar-
betssatt, sasom USB, rekommenderad post eller lokala mellanlagrings-
ytor, ofta upplevs som bade osédkra och svdrkontrollerade. Ett centralt
krav blev déarfor att den foreslagna losningen inte bara ska stodja storre
data, utan dven beskriva hur sikerhetsrelaterade funktioner ska inte-
greras pa ett sammanhdngande sétt.

4.1.3 Krav pa integration mot befintliga system

Ett tredje kravomrade géller integration. I uppdragsbeskrivningen fram-
gdr att arbetet sdrskilt ska analysera hur megameddelanden kan in-
tegreras med existerande och framtida meddelandesystem, med ut-
gangspunkt i APl MT-MK. Intervjumaterialet forstarker denna bild ge-
nom att flera verksamheter efterfrdgar mer somldsa kopplingar mellan
SDK och exempelvis journalsystem, bildsystem eller andra verksam-
hetsnédra losningar. Ett dterkommande problem i dagens arbetssatt dar
att anvandare behover exportera filer manuellt, flytta dem mellan sy-
stem eller anvidnda separata mellanlager. Kravet blev darfor att det
valda angreppssittet maste kunna beskriva ett integrationsnéra flode,
snarare dn en isolerad teknisk speciallosning.

4.1.4 Krav pa anvandbar presentation, aterkoppling

och arbetsflode
Ett fjarde kravomrdde ror anvandbarhet, presentation och aterkopp-
ling. Uppdraget handlar inte enbart om hur megameddelanden 6ver-
fors tekniskt, utan ocksd om hur processen kan forstds och hanteras
av anvandaren. Intervjumaterialet visar att verksamheterna efterfra-
gar webbaserade 16sningar, fa arbetssteg, tydlig aterkoppling och bétt-
re integration med befintliga system.

Vid stora meddelanden kan anviandarupplevda flaskhalsar uppsta, ex-
empelvis véantetid, osdker status, otydliga felmeddelanden eller bris-
tande sparbarhet. Losningen bor darfor kunna visa om en fil exempel-
vis valideras, delas upp, skickas, vantar pa kvittens, har slutforts eller
har misslyckats. Detta dr viktigt for att minska osdkerhet och motver-
ka manuella workarounds, exempelvis USB, post eller andra separata
kanaler.

Forskning om progressindikatorer och visualiseringar visar att ater-
kopplingens utformning paverkar hur anvandare upplever och tolkar
en process [15], [16]. Detta motiverar att anvandarperspektivet inklu-
deras som en central del av kravanalysen.

4.1.5 Krav pa testbarhet och genomférbarhet

Ett femte kravomrdde var att arbetet beh6vde vara genomforbart inom
tidsramen och kunna verifieras i ndgon form. Uppdragsbeskrivningen
pekar pd behovet av en testmiljo med Domibus och existerande test-
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fall, men en fullstindig produktionsndra implementation skulle krava
externa system och beroenden utanfor arbetets kontroll. Det valda an-
greppssattet behovde dérfor vara praktiskt demonstrerbart, men sam-
tidigt tydligt avgransat.

4.2 Jamforelse av angreppssatt

Utifran den identifierade kravbilden formulerades tre huvudsakliga
angreppssitt. Dessa jamfordes med avseende pd vetenskaplig relevans,
praktisk genomforbarhet, koppling till anvandarbehov och méjlighet
att besvara arbetets forskningsfragor.

4.2.1 A: Konceptuell design och rekommendation
Det forsta angreppssittet var att ta fram en konceptuell design och
rekommendation for hur megameddelanden kan integreras och pre-
senteras i relation till meddelandeklient och meddelandetjdnst. Detta
skulle omfatta ansvarsfordelning, informationsfloden, statusmodeller
och principer fér anviandardterkoppling, men utan teknisk prototyp.
Fordelen ar tydlig avgransning och god genomférbarhet, medan nack-
delen &r att resultatet blir mindre konkret.

4.2.2 B:Integrations- och presentationsfokuserad im-

plementation

Det andra angreppssittet var att ta fram en prototyp eller simulering
som visar hur megameddelanden kan integreras och presenteras i ett
SDK-nédra flode. Detta omfattar overlimning av stora meddelanden,
placering av funktioner som kuvertering, komprimering och uppdel-
ning samt dterkoppling till anvdndaren under 6verforingen. Fordelen
ar att angreppssattet knyter samman teknik, integration och anvand-
arbehov, samtidigt som det kan avgransas till ett proof-of-concept.

4.2.3 C: Fullstandig implementation i befintlig I6sning
Det tredje angreppssattet dr att implementera ett mer komplett stod for
megameddelanden direkt i en befintlig eller produktionsnéra 16sning.
En sddan inriktning skulle ge hog praktisk realism, men bedémdes va-
ra for omfattande inom ramen for detta arbete eftersom den kréaver till-
gang till externa system, fler integrationsberoenden och mer utveck-
lingsarbete. Det fanns darfor en risk att fokus pa anvandargranssnitt,
aterkoppling och informationspresentation skulle minska.

4.2.4 Sammanfattande jamforelse

For att tydliggora jamforelsen sammanfattades angreppssitten i Ta-
bell 2l Tabellen ska inte ses som en exakt kvantifiering, utan som en
strukturerad kvalitativ jamforelse. Bedomningen gors enligt skalan ++,
+,0, - och --, ddr ++ innebdr mycket stark fordel, + fordel, 0 neutral el-
ler blandad bedomning, - nackdel och -- tydlig nackdel.
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Tabell 2: Pugh-liknande jamforelse mellan identifierade angreppssit-
ten

Kriterium A B C
Svarar mot uppdragets fo- + ++ 0
kus

Svarar mot anvdndarbe- + ++ +
hov i intervjuerna

Teknisk  genomforbarhet ++ + --
inom tidsramen

Mojlighet att demonstre- 0 ++ 0
ra/testa

Koppling till API MT-MK + ++ +
och systemintegration

Mojlighet att analysera an- + ++ -
vandbarhet och presenta-

tion

Risk for for stort scope ++ + --
Nettosumma +8 +12 -3

I Tabell [2/avser A en konceptuell design och rekommendation, B en
integrations- och presentationsfokuserad implementation och C en full-
stindig implementation i en befintlig eller produktionsnéra 16sning.

Jamforelsen visar att angreppssitt A har styrkor i frdga om avgrans-
ning och genomforbarhet, men &r svagare nér det gédller konkret de-
monstration. Angreppssitt C erbjuder hog praktisk realism, men in-
nebér for stora beroenden och ett alltfor omfattande genomforande i
relation till arbetets omfattning. Angreppssitt B framstar darfér som
den mest balanserade l6sningen, eftersom det kombinerar teknisk re-
levans med tydlig koppling till verksamhetsbehov och samtidigt ar
mojligt att genomfora och demonstrera inom arbetets ramar.

4.3 Vald ansats

Den valda ansatsen i detta arbete dr angreppssitt B, det vill sdga en
integrations- och presentationsfokuserad implementation med utgangs-
punktimeddelandesystemet. Angreppssittet valdes eftersom det kom-
binerar teknisk relevans, tydlig koppling till anvandarbehov och moj-
lighet till praktisk demonstration inom arbetets tidsramar.
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5 Implementation

Detta kapitel beskriver hur den Java-baserade prototypen byggdes upp
och hur den anvinds for att demonstrera hantering av megamedde-
landen. Fokus ligger inte pd att ta fram en produktionstardig SDK-
komponent, utan pd att visa hur stora meddelanden kan integreras,
foljas upp och presenteras i ett meddelandeflode.

Prototypen dr implementerad i Java och bestdr av ett enkelt anvin-
dargrdnssnitt, en meddelandetjanst, en adapter fér megameddelan-
den, segmentering, atermontering, integritetskontroll samt loggning
och statusaterkoppling. Tillsammans anvidnds dessa delar for att ef-
terlikna ett flode dédr en anvandare bifogar en stor fil, skickar den via
Domibus och far dterkoppling om vad som hinder under 6verforing-
en.

5.1 Oversikt dver prototypen

Prototypen dr uppbyggd kring ett forenklat flode mellan en sdandande
och en mottagande part. P4 sindarsidan skapas ett meddelande med
text och bifogad fil. Om filen 6verskrider den definierade gréansen for
ett vanligt meddelande hanteras den som ett megameddelande. Med-
delandet ldmnas d& vidare till en adapter som ansvarar for segmente-
ring, validering och 6verlamning till Domibus via WS-plugin.

Pa mottagarsidan hamtas segmenten fran den mottagande Domibus-
noden. Nar samtliga segment finns tillgdngliga atermonteras filen och
en integritetskontroll genomfors. Forst ndr kontrollen dr godkand kan
meddelandet presenteras i inkorgen. P4 detta sitt kan anvandaren fort-
farande uppfatta meddelandet som en sammanhéllen enhet, &ven om
det tekniskt har hanterats som flera separata segment.

I figur [5.1| visas en forenklad oversikt 6ver prototypens huvudsakliga
flode fran skapande av meddelande till mottagning.
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Avsandare
Skapa meddelande Lasa meddelande
v
Initiera s&dndning Uppdatera inkorg
¥
Megameddelandeadapter Integritetskontroll
Segm:ntering SOARIASS Hamta och dtermontera
¥
Skicka tillC2 =t Domibus / WS-plugin = Mottagning i C3

Figur 5.1: Oversikt 6ver prototypens huvudsakliga flode frén sind-
ning till mottagning.

Den centrala idén &r att segmentering, 6verforing och dtermontering
ska ske bakom anvdndargranssnittet. Anvandaren behover inte han-
tera varje segment manuellt, utan far i stillet aterkoppling genom sta-
tusmeddelanden, progress och loggar. Prototypen anviands darfor for
att visa hur ett tekniskt uppdelat meddelande kan presenteras som ett
sammanhdngande meddelandeflode.

5.2 Anvandargranssnitt

Anvéndargranssnittet byggdes som en enkel experimentell mailklient.
Syftet var att skapa ett igenkdnnbart arbetsflode dédr anvandaren kan
skriva ett meddelande, vilja mottagare, bifoga en fil och starta sand-
ningen.

Grénssnittet dr avsiktligt enkelt och innehdller endast de delar som be-
hovs for att demonstrera hantering av megameddelanden: mottagare,
amne, meddelandetext, filval, sindknapp, inkorg, progress och logg.
Det ska darfor inte ses som ett fardigt forslag pa ett SDK-granssnitt,
utan som ett verktyg for att undersoka vilken typ av dterkoppling som
kan behovas nédr stora meddelanden hanteras. Figur 5.2 visar prototy-
pens anvandargranssnitt for att skapa och skicka ett meddelande.
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'|:| Megamessage Mail Client N=1E3

Mottagare: ‘Deniduivil\ieskickaitill\@sdk.se |

Amne: ‘Test av stort meddelande |

Attachment: /home/stridfwork/erjobb-diggitestcases/S00ME_random. bin Valj fil

f Skriv meddelande r Inkorg |

| Skicka | | Hamta inkorg | | Sand om saknade |

Status: vantar
| 0% |

ald attachment: /home/stridiwork/exjobb-digg/testcases/S00ME_random. bin

Figur 5.2: Prototypens enkla anvandargranssnitt for att skapa och skic-
ka meddelanden.

Nar en dverforing startar uppdateras granssnittet med information om
vad som hénder i processen. Det kan exempelvis handla om att filen
segmenteras, att segment skickas, att ett fel har uppstétt eller att 6ver-
foringen &r fardig. Denna aterkoppling ar viktig eftersom stora med-
delanden kan ta ldngre tid att behandla dn vanliga meddelanden. An-
vandaren behover darfér kunna se om processen fortfarande pagar,
om ndgot behover atgardas eller om meddelandet har hanterats klart.
Ett exempel pé sadan status- och progressionsaterkoppling visas i fi-

gurp.3)

Status: skickar segment 2/23 | Aterstar ca 1 min 9 sek
| 9%

Segment 23/22 skickat | elapsed: 49 sek | estimated remaining: 0 sek
rMeddelandet ar skickat till adaptern.

Total sandningstid: 48 sek

Skickar meddelande...

Segment 1/23 skickat | elapsed: 4 sek | estimated remaining: 1 min 41 sek
Segment 2/23 skickat | elapsed: 6 sek | estimated remaining: 1 min © sek

4] Il \

Figur 5.3: Exempel pa status och progress under 6verforing av ett me-
gameddelande.

I den nuvarande versionen dr anvdndargranssnittets statuspresenta-
tion tydligast pa sandarsidan. Mottagarsidan har frimst implemente-
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rats med teknisk loggning, vilket innebér att fler detaljer om mottag-
ning, dtermontering och integritetskontroll finns i loggen &n i sjdlva
granssnittet. Detta dr en avgransning i prototypen, men visar samti-
digt vilken information som skulle kunna anvéindas for att bygga ut
mottagarsidans presentation i ett senare steg.

5.3 Meddelandetjanst och adapter
Meddelandetjdnsten fungerar som linken mellan anvandargranssnit-
tet och den tekniska hanteringen av meddelandet. Nar anvandaren
skickar ett meddelande skapas ett internt meddelandeobjekt med mot-
tagare, dmne, text, bifogad fil, filstorlek och checksumma. Dérefter av-
gors om filen ska hanteras som ett vanligt meddelande eller som ett
megameddelande.

Adaptern innehaller den logik som &r specifik for megameddelanden.
P& sandarsidan delar adaptern upp stora filer i segment innan de lam-
nas vidare till den sindande Domibu-instansen via WS-plugin. P4 mot-
tagarsidan hamtar adaptern segment fran den mottagande Domibus-
instansen, kontrollerar dem och skickar dem vidare till &termontering.

I prototypen ligger segmentering och dtermontering utanfor sjdlva
Domibus-noderna:

¢ fore overlaimning till den séndande Domibus-instansen delas fi-
len upp i segment,

* mellan den sdndande och mottagande Domibus-instansen skic-
kas segmenten som separata meddelanden,

¢ efter hdmtning frdn den mottagande Domibus-instansen satts seg-
menten ihop igen.

Detta skiljer sig fran en mer standardnidra AS4/ebMS3-16sning, dar
uppdelning och dtermontering normalt hanteras i meddelandehante-
ringslagret hos accesspunkterna. I prototypen placeras denna logik i
stdllet i adaptern, nira meddelandeklient och meddelandetjanst, for
att kunna synliggora status, progressionsindikering och felhantering
pa ett sdtt som &r relevant for meddelandeklienten.

AS4 Large Message Splitting and Joining implementerades darfor inte
som huvudlosning i prototypen. Skilet var att arbetets fokus inte 1dg
pa att utvardera accesspunktens interna fragmenteringsfunktion, utan
pa att undersoka vilken information som behover finnas tillganglig na-
ra meddelandeklient och meddelandetjdnst for att kunna presentera,
folja upp och felsoka ett megameddelande. Genom att placera segmen-
teringen i adaptern kunde prototypen synliggéra segmentmetadata,
status, progression och felhdndelser pa ett sdtt som hade varit svdrare
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att observera om uppdelning och dtermontering helt hade hanterats
internt av accesspunkterna.

Valet innebar att prototypen inte ska tolkas som en fullstindig imple-
mentation av AS4 large message splitting, utan som en integrationsna-
ra demonstration av hur megameddelanden kan hanteras i ett anvan-
darnéra flode.

5.4 Kuvertering av segment

I detta avsnitt avser kuvertering den metadataférpackning som an-
vands i prototypen for att beskriva och transportera segment. Det ska
déarfor inte tolkas som en fullstindig implementation av SDK-
kuvertering med signering, kryptering och verksamhetsmetadata.

Kuverteringen i prototypen kan forenklat beskrivas som tva nivaer:
ett yttre transportkuvert och ett inre segmentkuvert. Det yttre kuvertet
ar det SOAP- och ebMS3-baserade kuvert som krévs for att Domibus
ska kunna ta emot och behandla meddelandet. Dér finns transportre-
laterad information, exempelvis avsdndare, mottagare, service, action,
conversationld och payload-referens.

Det inre kuvertet dr prototypens eget MegaSegment-kuvert. Det inne-
haller den metadata som behovs for att adaptern ska kunna hantera
segmentet som en del av ett storre logiskt meddelande. Exempel pa
sddan metadata 4r meddelande-id, segmentnummer, totalt antal seg-
ment, filnamn, checksumma fo6r segmentet och checksumma for ori-
ginalfilen.

Forenklat kan relationen mellan kuverten beskrivas enligt Figur

SOAP/ebMS3-kuvert
L Payload

L MegaSegment
— messageld
—— segmentNumber
— totalSegments
—— originalChecksum
—— segmentChecksum
— subject
—— body
—— fileName
— data

Figur 5.4: Relation mellan det yttre SOAP /ebMS3-kuvertet och det in-
re MegaSegment-kuvertet.

Som visas i Figur 5.4/ anvédnds den yttre kuvertnivan for éverlamning
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till Domibus, medan den inre kuvertnivdn anvands av prototypens ad-
apter for att identifiera, sortera, verifiera och dtermontera segmenten
pa mottagarsidan.

Valet att lata varje segment bdra sin metadata i ett internt MegaSegment-
kuvert gjordes for att segmenten skulle vara sjdlvbeskrivande obero-
ende av transportlagret. Ett alternativ hade varit att placera segmen-
tets Base64-kodade data direkt som payload i det yttre SOAP /ebMS3-
meddelandet och hantera segmentmetadata i exempelvis SOAP-headern,
ebMS-properties eller andra transportrelaterade metadatafilt. En sa-
dan 16sning hade kunnat minska behovet av ett extra kodningssteg,
men hade samtidigt kopplat prototypens segmentlogik tydligare till
Domibus och det yttre transportflodet.

I prototypen representeras segmentets data som Base64-kodad text for
att kunna placeras i XML-strukturen. Detta forenklar hanteringen i
prototypen, men innebér ocksa en storleksokning. Denna begransning
redovisas i resultatkapitlet och diskuteras vidare i diskussionskapitlet.

5.5 Segmentering och atermontering

Segmentering anvdnds ndr en bifogad fil 6verskrider gransen for ett
vanligt meddelande. Filen ldses dd in i mindre delar, dér varje del far
ett segmentnummer och kopplas till samma logiska meddelande-id.
P& sd sdtt kan mottagarsidan identifiera vilka segment som hor ihop
och i vilken ordning de ska sdttas samman.

Varje segment paketeras i ett MegaSegment-kuvert innan det lamnas
vidare till Domibus. Segmenten skickas ddrefter som separata tekniska
meddelanden, men behdller samma interna meddelande-id. Detta gor
att de pa mottagarsidan kan kopplas tillbaka till samma ursprungliga
megameddelande.

Atermonteringen sker i adaptern nr alla segment for ett meddelande
har tagits emot. Segmenten sorteras efter segmentnummer och skrivs
dérefter samman till en ny fil. For att kontrollera att filen har dterska-
pats korrekt anvands checksummor. Prototypen berdknar en check-
summa for originalfilen fore sandning och jamfor den med checksum-
man for den dtermonterade filen.
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Algorithm 1 Forenklad segmentering och atermontering
1. Valj fil
Berdkna checksumma for originalfilen
Dela upp filen i segment
for varje segment do
Tilldela meddelande-id, segmentnummer och totalt antal seg-
ment
Berdkna checksumma for segmentet
Paketera segmentet i ett MegaSegment-kuvert
Skicka segmentet som ett separat tekniskt meddelande
end for
10: Ta emot segmenten pd mottagarsidan
11: Kontrollera om alla segment finns
12: Sortera segmenten efter segmentnummer
13: Sdtt samman segmenten till en ny fil
14: Berdkna checksumma for den dtermonterade filen
15: if checksummorna matchar then
16: Markera meddelandet som verifierat
17: else
18: Markera meddelandet som misslyckat
19: end if

Algoritm 1| visar det forenklade flodet for segmentering och dtermon-
tering. Den beskriver inte alla implementationstekniska detaljer, utan
anvands for att tydliggora de huvudsakliga stegen fran vald fil till ve-
rifierad mottagen fil.

5.6 Exempelberakning for segmentering

For att tydliggora hur prototypen delar upp stora filer och varfor den
maximala rda segmentstorleken sattes till 16 MB redovisas hér en ex-
empelberdkning baserad pa en fil med storleken 256 MB.

e LARGE_MESSAGE_LIMIT_BYTES: 30 MB, vilket anger gransen {for nér
ett meddelande klassas som ett megameddelande.

* MAX_RAW_SEGMENT_SIZE_BYTES: 16 MB, vilket anger maximal méangd
radata per segment fore kodning och paketering.

Eftersom filen pa 256 MB overstiger gransen pd 30 MB klassas den som
ett megameddelande. Antalet segment berdknas genom att dividera
filstorleken med maximal rd segmentstorlek och avrunda uppat:



dér n dr antal segment, Sy dr filstorleken och S dr maximal rd seg-
mentstorlek. For en fil pa 256 MB och en segmentstorlek pa 16 MB blir

berdkningen:
256
=1
|

Det innebar att filen delas upp i totalt 16 segment, ddr varje segment
innehaller 16 MB radata.

I prototypen paketeras varje segment i ett XML-baserat segmentku-
vert. Segmentets bindrdata representeras forst som Base64-kodad text
i det inre segmentkuvertet. Darefter bdddas segmentkuvertet in som
payload i det yttre SOAP-baserade kuvertet. I den nuvarande imple-
mentationen innebdr detta att segmentdatan i praktiken Base64-kodas
i tva steg.

Base64-kodning innebar att tre bytes representeras som fyra kodade
tecken. Ett kodningssteg ger darfor en storleksokning pa ungefdr en
tredjedel. Vid tvd Base64-kodningar blir den ungeférliga expansions-
faktorn:

4\* 16
-] =—=—=1,78
() =3
Det innebér att datamangden dkar med cirka 77,8 procent jamfort med
ursprunglig rddata, innan XML-struktur, metadata och SOAP-relaterad

overhead rédknas in.
Ett segment pa 16 MB rddata motsvarar darfor ungefar 28,4 MB efter

tva Base64-kodningar:

16 MB x 19—6 ~ 28,4 MB

Tabell 3: Exempel pd segmentering av en fil pa 256 MB med dubbel
Base64-kodning.

Segment Rédata per Ungefirlig storlek ef- Antal
segment ter Base64-steg
Segment 1-16 16 MB 28,4 MB 16

Som framgdr av tabell 3| leder en fil pd 256 MB till 16 separata seg-
menterade meddelanden. Varje segment innehéller 16 MB radata och
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motsvarar ungefar 28,4 MB efter dubbel Base64-kodning. Utover detta
tillkommer XML-struktur, metadata och SOAP-relaterad overhead.

Valet av 16 MB som maximal rd segmentstorlek gjordes for att ge mar-
ginal till gransen pa 30 MB dven ndr den dubbla Base64-kodningen be-
aktas. For att ett segment teoretiskt ska hdlla sig under 30 MB efter tva
Base64-kodningar behover den rda segmentstorleken vara lagre dn:

9
30 MB x — ~ 16,9 MB
“ 16

I praktiken behover segmentstorleken vara nagot lagre dn detta, ef-
tersom dven XML-struktur, metadata och SOAP-kuvert bidrar till den
totala meddelandestorleken. Darfér anvands 16 MB i prototypen.

Den dubbla Base64-kodningen dr en begransning i artefaktens nuva-
rande implementation. Den redovisas hér eftersom den paverkar va-
let av segmentstorlek och segmentens faktiska storlek efter paketering.
Konsekvenserna for skalbarhet och mojliga forbattringar behandlas vi-
dare i diskussionskapitlet.

5.7 Status, progression och loggning

Status, progression och loggning anvands for att gora overforingen
mer begriplig och sparbar. I stillet for att endast visa om ett meddelan-
de har skickats eller misslyckats visar prototypen flera mellanliggande
steg i processen. Pa sdndarsidan visas exempelvis nér filen segmente-
ras, ndr segment valideras och ndr segment skickas.

Det finns en medveten skillnad mellan den information som visas for
anviandaren och den information som skrivs till loggen. Anvandar-
granssnittet visar en forenklad och mer begriplig status, medan log-
gen innehdller mer tekniska detaljer. Loggen kan exempelvis innehédlla
meddelande-id, riktning, aktuell fas, progress, aktuellt segment, totalt
antal segment och eventuella fel. Syftet dr att anvandaren inte ska be-
hova tolka interna tekniska detaljer, samtidigt som systemet behaller
information som dr anvandbar for felsokning och sparbarhet.

For att tydliggora vilken dterkoppling som kan visas for anvandaren
delas aterkopplingen i prototypen upp i tvd huvudkategorier: nor-
mal aterkoppling och feldterkoppling. Normal aterkoppling beskri-
ver det forvantade flodet, exempelvis progressindikering, processtatus
och kvittens. Feldterkoppling beskriver avvikelser som kan paverka
overforingen, exempelvis valideringsfel, saknade eller korrupta seg-
ment, overforingsfel och misslyckad integritetskontroll.
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Normal aterkoppling

Mottagning-/

Progressindikering Processtatus Leveranskvittens

Felaterkoppling

Formateller Saknat eller

valideringfel corrupt segment Overforingsfel

Integritetskontroll
misslyckades

Figur 5.5: Kategorisering av anvdndardterkoppling i prototypen.

Figur[5.5visar ddrmed vilka typer av handelser som bér kunna presen-
teras pa en anvandarndra nivd, medan mer tekniska detaljer hanteras
i loggningen.

Progressionsindikering baseras framst pd antal behandlade segment
i relation till totalt antal segment. Om ett meddelande delas upp i sju
egment kan forloppet darfor visas stegvis, exempelvis som ungefar 14,
29,43, 57,71, 86 och 100 procent. Detta ger inte en exakt uppskattning
av aterstdende tid, men visar att processen ror sig framat.

Status: segment 2/7 dterhamtat och skickat
| 29% |

Figur 5.6: Exempel pa anvdndarndra progressionsindikering under
sdndning av ett segmenterat meddelande.

Figur [5.6| visar hur anvidndaren far en forenklad bild av overforing-
ens progression. Statusraden visar vilket segment som behandlas och
hur stor del av dverféringen som dr genomford. Denna information ar
avsedd att vara begriplig utan att anvandaren behover tolka tekniska
detaljer.

Utover den anvidndarnéra statusen sparas mer detaljerad statusinfor-
mation i loggen. Dér ingar bland annat meddelande-id, riktning, ak-
tuell fas, progression i procent, aktuellt segment, totalt antal segment
samt information om overforingen dr slutférd eller har misslyckats.
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+ status.messageld()
+ status.direction()
+ status.phase()
+ status.progressPercent() +
+ status.currentSegment()
+ status.totalSegments()

+ status.completed()
+ status.failed()
+ status.outputFile()
+ status.message()

Figur 5.7: Exempel pa vilka statusfalt som skrivs till loggern.

Figur 5.7| visar vilka fdlt som ingdr i en teknisk statusuppdatering. In-
formationen anvands for att kunna folja 6verforingen pa segmentniva
och for att underlatta felsokning. Till skillnad fran statusraden i gréns-
snittet 4r denna information framst avsedd for teknisk sparbarhet.

Loggern anvander nivderna INFO, SUCCESS, WARNING och ERROR for att
skilja mellan normal information, lyckade steg, hanterbara avvikelser
och fel som kraver dtgard.

I den nuvarande versionen &r statuspresentationen tydligast pa san-
darsidan. Mottagarsidan har framst implementerats med teknisk logg-
ning. Det innebér att hdndelser som mottagna segment, saknade seg-
ment, dtermontering och integritetskontroll skrivs till loggen, men inte
fullt ut presenteras i anvandargranssnittet. Detta dr en avgransning i
prototypen, men loggningen visar vilken information som skulle kun-
na anvandas for att bygga ut mottagarsidans statuspresentation i ett
senare steg.

5.8 Felhantering

Felhanteringen i prototypen fokuserar pa att visa var i 6verforingsked-
jan ett problem uppstar och vilken del av meddelandet som pédverkas.
Vid stora meddelanden &r detta sarskilt viktigt eftersom ett fel inte
nddvindigtvis géller hela meddelandet, utan kan vara begréansat till
ett enskilt segment.

Ett exempel dr om ett segment inte passerar valideringen, exempel-
vis pa grund av att segmentets checksumma inte langre matchar dess
innehall. I sddana fall visas felet i granssnittet som en del av overfo-
ringsinformationen, medan mer detaljerad information skrivs till log-
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gen. Det gor att anvandaren far en begriplig indikation pd vad som
har hént, samtidigt som teknisk information finns kvar for felsokning.

Status: valideringsfel i segment 2/5 - forsoker igen...
| 20% |

ald attachment: fhome/strid/work/exjobb-diggitestcases/100ME_random.bin
Skickar meddelande...
Segment 1/5 skickat | elapsed: 3 sek | estimated remaining: 12 sek
arning: segment 2/3 stoppades fore dverlamning till c2.
COrsak: Outgoing segment checksum mismatch, Segment 2/5 for message 60a5ccb0-34cf-415d-a940-6foa8d
Forsok 1/3 misslyckades. Férstker Aterskapasskicka segmentet igen.

4] I [ Dl

Figur 5.8: Exempel pa felpresentation nar ett segment inte passerar va-
lidering.

Figur 5.8 visar hur ett segmentfel kan presenteras. Genom att koppla
felet till ett specifikt segment blir det tydligare om problemet galler
hela meddelandet eller endast en del av 6verforingen.

I prototypen forsoker systemet hantera sddana fel genom att aterska-
pa och skicka om det felaktiga segmentet. Tanken &r att anvdndaren
ska fa aterkoppling om vad som hdnder, men inte behova ingripa ma-
nuellt i det tekniska flodet. Felhanteringen dr darfor utformad for att
bade stodja anvandarens forstaelse och bevara tillrackligt detaljerad
information for teknisk felsokning.

5.9 Teknisk miljo och avgransningar

Prototypen kordes i en lokal testmiljo dar Domibus anvandes for att re-
presentera accesspunktsdelen av flodet. Den sdindande sidan 6verlam-
nar segment till en lokal sindande Domibus-instans via WS-plugin.
P& mottagarsidan hdmtas segmenten fran en mottagande Domibus-
instans. Pa detta sitt kunde prototypen demonstrera ett forenklat fl6-

de mellan en sandande och en mottagande part utan att anvanda en
skarp SDK-miljo.

Den tekniska kormiljon anvandes for att kunna koppla samman pro-
totypens komponenter med Domibus och ddrigenom visa hur anvén-
dargranssnitt, meddelandetjanst, adapter, segmentering, 6verlamning,
mottagning, dtermontering och integritetskontroll samverkar i ett sam-
manhéngande flode.

Eftersom prototypen ar ett proof-of-concept ingdr inte fullstandig cer-
tifikathantering, behorighetsstyrning, produktionsnéra drift eller en
fullstandig implementation av SDK:s sidkerhetsfloden. Fokus ligger i
stdllet pa att visa hur megameddelanden kan hanteras, f6ljas upp och
presenteras i ett integrationsnara flode.
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6 Resultat

Detta kapitel presenterar resultatet av arbetet. Resultatet bestar dels
av den framtagna artefakten, dels av de tester och berdkningar som
genomforts for att verifiera dess funktionalitet. Artefakten &r en Java-
baserad prototyp som visar hur megameddelanden kan hanteras i ett
forenklat MK/MT-néra flode, dér stora filer identifieras, delas upp i
segment, skickas via Domibus, tas emot, dtermonteras och verifieras.

Resultatet redovisas i tva delar. Forst presenteras den fardiga applika-
tionen och dess centrala funktioner. Darefter redovisas mét- och verifi-
eringsresultat, ddr prototypens funktionella beteende, segmenterings-
berdkningar, Domibus-6verforing, felhantering och loggning beskrivs.
Eftersom arbetet inte syftar till att genomfora en fullstindig prestan-
dautvdrdering ska métresultaten framst forstds som funktionella veri-
fieringar och observerat systembeteende i testmiljon.

6.1 Applikationen

Det huvudsakliga resultatet dr en teknisk artefakt i form av en Java-
baserad prototyp for hantering av megameddelanden. Artefakten be-
stdr av ett enkelt anvdndargranssnitt, en adapter for hantering av sto-
ra meddelanden, funktioner f6r segmentering och dtermontering samt
stod for status, forloppsindikering, felhantering och integritetskontroll.

Artefakten &r inte avsedd som en produktionsfardig SDK-komponent,
utan som ett undersdkande resultat som konkretiserar hur megamed-
delanden kan integreras och presenteras i ett meddelandeflode néra
meddelandeklient och meddelandetjanst. Losningen visar hur ett stort
meddelande kan uppfattas som ett ssmmanhallet meddelande for an-
vandaren, 4ven om det tekniskt behandlas som flera segment under
overforingen.

Artefakten innehéller foljande huvudsakliga funktioner:

* ett enkelt anvandargranssnitt for att skapa meddelande, ange
mottagare, skriva dmne och text samt bifoga fil,

¢ Kklassificering av bilaga som normalt meddelande eller megamed-
delande baserat pa filstorlek,

¢ segmentering av stora filer i mindre delar,
* kuvertering av varje segment i ett internt segmentformat,

* Overlamning av segment till Domibus via SOAP-baserad kom-
munikation,

* mottagning av segment fran mottagande Domibus-instans,
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¢ adtermontering av segment till ursprunglig fil,
¢ integritetskontroll genom jamforelse av hashvarden,
* status- och forloppsvisning pa sdndarsidan,

¢ teknisk loggning av segment, fel, dtermontering och integritets-
kontroll.

Den fardiga prototypen visar darmed ett forenklat flode dédr anvinda-
ren kan skapa ett meddelande och bifoga en stor fil utan att sjalv be-
hova hantera segmenteringen. Nar filen overskrider gransviardet han-
teras segmentering, kuvertering, éverlamning till Domibus och ater-
montering av prototypens interna komponenter. Anvandaren moter
darfor overforingen som ett sammanhallet meddelandeflode, medan
den tekniska uppdelningen finns kvar i systemets interna hantering
och loggning.

6.1.1 Kuvertering och segmentstruktur

En viktig del av artefakten dr den kuverteringsstruktur som anviands
for att transportera varje segment genom prototypens flode. Kuverte-
ringen bestar av tva nivder: ett inre segmentkuvert och ett yttre trans-
portkuvert. Det inre kuvertet beskriver segmentet som en del av ett
storre logiskt megameddelande, medan det yttre kuvertet anvands for
att lamna over segmentet till Domibus.

Det inre kuvertet utgors av prototypens MegaSegment-struktur. Dar
lagras den information som behovs for att mottagarsidan ska kun-
na identifiera, sortera, verifiera och dtermontera segmenten. Exempel
pa sddan information dr messageId, segmentNumber, totalSegments,
originalChecksum, segmentChecksum och den Base64-kodade segment-
datan.

Figur 6.1: Exempel pa det inre segmentkuvertet i artefakten.

Som visas i fig. 6.1 beskriver det inre kuvertet segmentets roll i det
storre meddelandet. I exemplet 4r segmentet markerat som segment 1
av totalt 12 segment. Det innebér att mottagarsidan kan avgora bade
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vilket meddelande segmentet tillhor och vilken ordning segmentet ska
ha vid atermontering.

Det yttre kuvertet bestdr av den SOAP- och ebMS3-struktur som an-
viands vid dverldamning till Domibus. Detta kuvert innehéller trans-
portrelaterad information, exempelvis avsdndare, mottagare och ett
tekniskt meddelande-id. I prototypen skapas ett separat yttre kuvert
for varje segment, vilket innebér att varje segment skickas som ett eget
tekniskt meddelande genom Domibus.

Figur 6.2: Exempel pa det yttre SOAP/ebMS3-kuvertet vid overlam-
ning till Domibus.

I fig.[p.2] visas hur det inre segmentkuvertet placeras som payload i det
yttre kuvertet. Det yttre kuvertet anvands ddarmed for transport och
routing mellan Domibus-noderna, medan det inre kuvertet anvidnds
av prototypens adapter for att hantera segmentering och atermonte-
ring.

En viktig skillnad mellan kuverten dr att det yttre MessageId identifie-
rar ett tekniskt meddelande i Domibus-flodet, medan messageId i det
inre kuvertet identifierar det ursprungliga logiska megameddelandet.
Ett megameddelande som delas upp i flera segment kan darfor £a fle-
ra olika tekniska meddelande-id:n i transportlagret, men fortfarande
dela samma interna messageId i prototypens segmentlogik.

Resultatet visar dirmed hur artefakten separerar transportinformation
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frdn segmentinformation. Denna uppdelning gor det mojligt att folja
varje segment tekniskt genom Domibus, samtidigt som segmenten kan
behandlas som delar av ett ssmmanhallet meddelande i prototypen.

6.2 Matbara resultat

For att verifiera artefaktens funktion genomfordes tester av de centra-
la delarna i megameddelandeflodet. Métresultaten ska framst forstas
som funktionella verifieringar och observerat systembeteende i den lo-
kala testmiljon, inte som en fullstindig prestandautvardering av SDK
eller Domibus.

Tester genomfordes med filer frdn ndgra KB upp till 1 GB. Samtliga tes-
tade filstorlekar kunde hanteras av prototypen utan att atermontering
eller integritetskontroll misslyckades. Testerna visar darmed att sam-
ma grundldggande flode kunde genomforas for flera olika filstorlekar,
dven om resultaten inte ska tolkas som en fullstindig prestandautvir-
dering. Ambitionen har inte varit att genomféra en kvantitativ testse-
rie eller att méta prototypens prestanda, utan att funktionellt verifiera
att det avsedda flodet fungerar. Testerna genomfordes huvudsakligen
med filer mellan 100 MB och 256 MB, medan storre filer upp till 1 GB
testades vid ett begrdnsat antal tillfdllen.

For att gora overforingstforloppet observerbart i anvandargranssnittet
lades en kort fordrojning in mellan varje segment i vissa testkorningar.
Fordrojningen anvéandes for att simulera ett mer stegvis progression
och for att gora status, progressionsindikering och loggning lattare att
folja. Den ska dédrfor inte tolkas som faktisk ndtverksfordrojning eller
som ett matt pd Domibus prestanda.

Resultaten omfattar darfor badde konkreta berdkningar, sdsom antal
segment och uppskattad storlek efter kodning, och funktionella obser-
vationer, exempelvis att segment kunde skickas, tas emot, dtermonte-
ras och verifieras med checksumma.

6.2.1 Funktionell verifiering
Foljande frdgor anvandes som grund for verifieringen:

¢ Kan adaptern identifiera om en bilaga ska hanteras som ett van-
ligt meddelande eller som ett megameddelande?

¢ Kan mindre meddelanden skickas utan segmentering?
¢ Kan storre meddelanden delas upp i flera segment?

¢ Kan varje segment skickas som ett separat tekniskt meddelande
via Domibus?

¢ Kan segmenten tas emot, dtermonteras och verifieras pd motta-
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garsidan?

¢ Kan felaktiga segment upptdckas genom validering eller integri-

tetskontroll?

¢ Kan status, progressionsindikering och loggning ge dterkoppling

under 6verforingen?

Tabell 4: Sammanfattning av funktionella testresultat.

Testfraga Resultat Kommentar
Identifiering av mega- OK Bilagor over gransvardet
meddelande klassificerades korrekt.
Vanligt meddelande utan OK Mindre filer skickades
segmentering som vanliga meddelan-
den.
Segmentering av stort OK Stora filer delades upp i
meddelande flera segment.
Overforing av segment OK Varje segment skickades
via Domibus som separat tekniskt
meddelande.
Atermontering p& motta- OK Segmenten kunde séttas
garsidan samman i rdtt ordning.
Integritetskontroll OK Hashviérdet for atermon-
terad fil matchade origi-
nalet.
Felidentifiering vid kor- OK Felaktigt segment kunde
rupt segment upptédckas genom check-
summevalidering.
Status och loggning OK Anvindaren fick for-
enklad aterkoppling

medan tekniska detaljer
skrevs till loggen.

Tabell [ visar att prototypen kunde genomféra de centrala steg som
kravs for att demonstrera hantering av megameddelanden.

6.2.2 Domibus-test och observerat systembeteende

Ett centralt resultat &r att artefakten kunde dela upp ett stort medde-
lande i flera separata segment fore overforing. For att illustrera detta
anvindes ett meddelande med en bilaga pd 100 MB i testmiljon. Stor-
leken valdes eftersom den tydligt 6verskrider gransen for ett vanligt
meddelande, men samtidigt ger ett begransat antal segment som ar
mojliga att redovisa overskadligt i rapporten.
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Eftersom den konfigurerade maximala rda segmentstorleken dr 16 MB
klassificerades meddelandet som ett megameddelande och delades upp
i sju segment. Detta kan uttryckas som:

100 100

De forsta sex segmenten innehdller 16 MB rddata vardera, medan det
sista segmentet innehéller resterande 4 MB. Varje segment paketera-
des i ett eget inre segmentkuvert och skickades ddrefter vidare som ett
separat tekniskt meddelande via Domibus.

Ur artefaktens perspektiv motsvarar dessa sju segment fortfarande ett
och samma logiska megameddelande. I sjdlva Domibus-testmiljon ob-
serveras ddremot sju separata meddelanden, eftersom varje segment
overfors som ett eget tekniskt meddelande med ett eget Message Id.
P& mottagarsidan hiamtas dessa meddelanden in som separata seg-
ment och sétts ddrefter samman igen till den ursprungliga filen.

Skarmbilder fran Domibus-granssnittet dterfinns i bilaga [Al Dessa vi-
sar hur segmenten representeras som separata meddelanden i trans-
portlagret. Resultatet bekriftar darmed kuverteringsprincipen i arte-
fakten: ett logiskt megameddelande delas upp i flera segment under
transporten, men dtermonteras pa mottagarsidan och hanteras dér ater
som ett ssmmanhallet meddelande.

6.2.3 Status, progression och anvandaraterkoppling
Resultatet visar att artefakten kan ge anvandaren aterkoppling under
flera olika skeden av overforingen. I stillet for att endast visa om ett
meddelande har skickats eller misslyckats visas &ven mellanliggande
status, exempelvis vilket segment som behandlas, hur stor del av 6ver-
foringen som dr klar och en uppskattning av aterstdende tid.

Status: segment 2/7 aterhamtat och skickat
| 29% |

Figur 6.3: Exempel pa progressionsindikering under siandning av ett
segmenterat meddelande.

Som visas i fig. 0.3 presenteras dverforingen med bdde textuell status
och forloppsindikering. I exemplet framgdr vilket segment som skic-
kas och hur stor del av dverforingen som har genomforts. Forlopps-
indikeringen baseras pd antal behandlade segment i relation till totalt
antal segment. Detta ger inte en exakt matning av dterstdende tid, men
gor det tydligt for anvandaren att processen fortskrider.
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Status: skickar segment 2/23 | Aterstar ca 1 min 9 sek
| 9%

Segment 23/23 skickat | elapsed: 49 sek | estimated remaining: 0 sek
Meddelandet &r skickat till adaptern.

Total s&ndningstid: 49 sek

Skickar meddelande...

Segment 1/23 skickat | elapsed: 4 sek | estimated remaining: 1 min 41 sek
Segment 2/23 skickat | elapsed: 6 sek | estimated remaining: 1 min 9 sek

q] Il

Figur 6.4: Exempel pa status, progressionsindikering och loggmedde-
landen under pdgdende sandning.

Figur |6.4] visar ett exempel ddr anvdndaren kan folja flera steg i 6ver-
foringen. Gréanssnittet visar att segment skickas stegvis och att log-
grutan innehdller mer detaljerad information om progressionen, ex-
empelvis tidsatgang och uppskattad dterstdende tid. Resultatet visar
darmed hur artefakten kombinerar en enkel statusrad med mer detal-
jerad loggning i samma anvédndarvy.

Status: skickat pa 55 sek

Segment 19/23 skickat | elapsed: 48 sek | estimated remaining: 10 sek
Segment 20/23 skickat | elapsed: 50 sek | estimated remaining: 7 sek
Segment 21/23 skickat | elapsed: 52 sek | estimated remaining: 4 sek
Segment 22/23 skickat | elapsed: 54 sek | estimated remaining: 2 sek
Segment 23/23 skickat | elapsed: 35 sek | estimated remaining: 0 sek
Meddelandet &r skickat till adaptern,

Total s&ndningstid: 55 sek

| ¥

[N

Figur 6.5: Exempel pd anvdndaraterkoppling nédr sandningen har slut-
forts.

I fig. 6.5 visas ett exempel dar overforingen har natt 100 procent. Sta-
tusraden visar att sindningen dr klar och loggen visar de sista seg-
menten som skickats. Detta ger anvdndaren en tydlig bekraftelse pa
att overforingen har avslutats.

6.2.4 Felaterkoppling och automatisk aterhamtning
Artefakten kan dven ge aterkoppling nér ett fel uppstar under sand-
ningen. Ett exempel dr nér ett segment inte passerar valideringen fore
overlamning till Domibus. I stéllet for att endast visa ett generellt fel-
meddelande kopplas felet till ett specifikt segment.
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Status: valideringsfel i segment 2/5 - farsaker igen...

20%

wald attachment: fhome/sstridfwork/exjobb-diggitesteases/100ME_random. bin -
Skickar meddelande...

Segment 1/5 skickat | elapsed: 3 sek | estimated remaining: 12 sek

Marning: segment 2/5 stoppades fiire Sverlamning till c2. 0
Orsak: Outgoing segment checksum mismatch, Segment 2/5 for message 60a5ccb0-34cf-415d-a940-9f988d
Forsdk 1/3 misslyckades, Forstker Aterskapajskicka segmentet igen.

1] i I »

Figur 6.6: Exempel pa feldterkoppling nér ett segment inte passerar
validering.

Som visas i fig.[6.6/far anvandaren information om att ett valideringsfel
har uppstatt i ett specifikt segment. Granssnittet visar ocksa att syste-
met forsoker hantera felet genom att dterskapa och skicka segmentet
igen. Pa sa sétt blir felet synligt for anvdandaren, samtidigt som anvéan-
daren inte behover ingripa manuellt i det tekniska flodet.

Resultatet visar darmed att prototypen kan skilja mellan fel som beho-
ver presenteras for anvdandaren och tekniska detaljer som framst hor
hemma i loggen. Anvidndaren fdr en begriplig dterkoppling om vad
som hdnder, medan mer detaljerad information om segment, medde-
landeid och felorsak kan anvandas for felsokning.

6.2.5 Teknisk loggning

Utover den anviandarndra dterkopplingen skriver artefakten tekniska
loggmeddelanden. Loggen innehdller mer detaljerad information &n
statusraden och anvinds for att folja dverforingen pa segmentniva.
Den kan exempelvis visa riktning, fas, progression i procent, aktuellt
segment, totalt antal segment samt om overforingen &r slutford eller
har misslyckats.

For att gora loggutskriften lasbar i rapporten delas exemplet upp i tva
figurer.

[DoMIBUS AP] Submitted segment &/7

[2626-85-18 11:26:15] [STATUS] m 6- 4 QUTGOING, phas
[2026-85-18 11:26:15) [STATUS] m e 5- 455-b429-F24beBadd643, dir UTGOING, phas
[ :
[

2026-85-18 11:26:15] [STATUS] mi =f52ado66-63e 5-b429-f24beDaddo4s,
DOMIBUS AP] Submitted segment 5/7 for message f52ad066-63e2-4455-b429-F24beBaddés43

ment.

Figur 6.8: Fortsdttning av teknisk loggning under sidndning av seg-
ment.
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Figur[6.7]och[6.8|visar hur loggen registrerar 6verforingens interna sta-
tus. I exemplet syns hur segment véaxlar mellan validering och sand-
ning, samt hur varje rad innehéller teknisk information om aktuell fas,
progression och segmentnummer. Denna information dr mer detalje-
rad dn vad som bor visas direkt for anvdandaren, men &r viktig for fel-
sokning och sparbarhet.

Sammantaget visar resultatet att artefakten kan presentera éverforing-
en pa tva nivder. Anvandaren far en forenklad bild genom status, pro-
gressionsindikering och feldterkoppling, medan loggen innehaller tek-
niska detaljer som kan anvéndas for att folja och felsoka segmentflo-
det.

6.2.6 Sammanfattning av verifiering

Tester genomfordes for att verifiera att prototypen kunde hantera he-
la flodet frén vald fil till dtermonterad och verifierad fil hos mottaga-
ren. Resultaten ska framst ses som funktionella testresultat i en lokal
testmiljo, inte som en fullstindig prestandautvérdering av SDK eller
Domibus.

Resultaten visar att prototypen kunde demonstrera det avsedda flodet
for megameddelanden. En stor fil kunde delas upp i segment, skickas
som flera separata tekniska meddelanden, hdmtas pd mottagarsidan,
atermonteras och verifieras med checksumma. Vid simulerade fel kun-
de prototypen dven identifiera att ett segment inte langre motsvarade
sitt forvantade hashviarde och dérefter ge dterkoppling om felet.

Resultaten visar ocksa att prototypen kan skilja mellan anvandarnéra
aterkoppling och teknisk loggning. Status och progressionsindikering
anvinds for att gora overforingen begriplig for anvandaren, medan
loggningen innehadller mer detaljerad information som stodjer felsok-
ning, verifiering och sparbarhet. Detta innebér att artefakten uppfyller
sitt syfte som proof-of-concept for hur megameddelanden kan integre-
ras, foljas upp och presenteras i ett forenklat MK/MT-néra flode.
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7 Diskussion

Detta kapitel diskuterar resultatet av arbetet och de val som gjorts un-
der utvecklingen av artefakten. Fokus ligger pd vad prototypen visar,
vilka begransningar som finns och hur resultatet kan forstds i relation
till forskningsfrdgorna. Diskussionen behandlar d&ven metodval, ve-
tenskapligt bidrag, rekommendationer for fortsatt arbete samt etiska
och samhailleliga aspekter.

Resultatet bor forstas som ett proof-of-concept snarare 4n som en pro-
duktionsfardig SDK-16sning. Artefakten visar hur megameddelanden
kan integreras, segmenteras, foljas upp och presenteras i ett forenklat
meddelandeflode. Samtidigt kvarstdr flera frdgor som kréaver fortsatt
arbete, exempelvis effektivare paketering, fullstindig sidkerhetshante-
ring, produktionsnéra skalbarhet och tydligare statuspresentation pa
mottagarsidan.

7.1 Diskussion och analys av resultat

Resultatet visar att artefakten kunde demonstrera ett ssmmanhédngan-
de flode for megameddelanden. En stor fil kunde identifieras, delas
upp i segment, paketeras, skickas via Domibus, tas emot och dtermon-
teras. Detta visar att ett megameddelande kan presenteras for anvan-
daren som ett sammanhallet logiskt meddelande, &ven om det tekniskt
hanteras som flera separata segment under 6verforingen.

Den valda 16sningen innebér samtidigt en tydlig avgransning. I proto-
typen placeras segmentering och dtermontering i adaptern, ndra med-
delandeklient och meddelandetjdnst, i stéllet for att hanteras internt
av accesspunkterna. Detta var ett medvetet designval eftersom arbetet
undersoker hur megameddelanden kan hanteras och presenteras i ett
MK/MT-néra flode dér status, felhantering och anvandaraterkoppling
behover goras synliga.

Ett viktigt designval var darfor att inte anvianda AS4 Large Message
Splitting and Joining som den huvudsakliga mekanismen i prototy-
pen. Detta begransar standardnérheten, men gjorde det mojligt att stu-
dera status, metadata, felhantering och anviandaraterkoppling pa ap-
plikationsniva. Valet bor ddarmed forstas som en metodmaéssig avgrans-
ning, inte som ett stillningstagande mot AS4:s inbyggda stod for stora
meddelanden.

Resultatet ska darfor inte tolkas som en implementation av AS4 Large
Message Splitting and Joining, utan som en integrationsndra demon-
stration av ett alternativt sitt att hantera megameddelanden ndra med-
delandeklient och meddelandetjanst. Prototypen visar framfor allt vil-
ken information som behover finnas tillgdnglig for att folja, verifiera
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och presentera ett segmenterat meddelande som ett sammanhallet lo-
giskt meddelande.

En begriansning i prototypen &r att segmenten hanteras i en lokal min-
nesstruktur under overforing och dtermontering. Detta &r tillrackligt
for att demonstrera flodet i ett proof-of-concept, men en mer robust
16sning skulle behova hantera segment p4 ett sdtt som klarar storre da-
tamangder, avbrott, parallella 6verforingar, timeout och rensning av
ofullstindiga overforingar. I en produktionsndra 16sning skulle det-
ta sannolikt krdva persistent lagring, kohantering eller ndgon annan
form av mer kontrollerad mellanlagring.

En annan begriansning dr den dubbla Base64-kodningen. Den dubb-
la kodningen &r inte ett tekniskt krav for att hantera segmenterade
megameddelanden, utan en f6ljd av prototypens valda paketerings-
modell. I prototypen paketeras varje segment forst i ett internt XML-
baserat MegaSegment-kuvert som innehaller bade segmentdata och
den metadata som krédvs for dtermontering, exempelvis meddelande-
id, segmentnummer, totalt antal segment, filnamn och checksummor.
Eftersom segmentdatan bestdr av bindrdata kodas den som Base64 for
att kunna placeras i detta XML-kuvert.

Ett alternativ hade varit att placera segmentets Base64-kodade data di-
rekt som payload i det yttre SOAP/ebMS3-meddelandet och i stéllet
hantera segmentmetadata i exempelvis SOAP-headern, ebMS-properties
eller andra transportrelaterade metadatafdlt. En sddan 16sning hade
kunnat minska behovet av ett extra kodningssteg, men hade samtidigt
gjort prototypens segmentlogik mer beroende av hur metadata expo-
neras och hanteras i Domibus-flodet.

I detta arbete prioriterades darfor ett sjalvbeskrivande segmentformat
som var enkelt att observera, logga, verifiera och atermontera i ad-
aptern. For en produktionsnéra 16sning bor daremot en mer effektiv
paketeringsmodell undersokas, exempelvis didr segmentdata skickas
som bilaga eller via MTOM, medan segmentmetadata hanteras sepa-
rat.

I den nuvarande versionen dr statuspresentationen mer utvecklad pa
sdndarsidan dn pa mottagarsidan. P4 sandarsidan kan anvandaren fol-
ja segmentering, validering, sandning och felhantering som delar av
ett sammanhallet flode. P4 mottagarsidan finns motsvarande informa-
tion framst i den tekniska loggningen. Detta dr en begransning i arte-
fakten, men ocksa ett relevant resultat eftersom loggningen visar vil-
ken information som skulle kunna anvandas for att bygga en tydligare
statusaterkoppling pa mottagarsidan.

Resultatet visar ocksa att anvandardterkoppling och loggning fyller
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olika funktioner. Anvdndaren behover en forenklad bild av vad som
hander, exempelvis om meddelandet segmenteras, skickas, dtermon-
teras eller har misslyckats. Den tekniska loggningen behdver daremot
innehdlla mer detaljerad information, exempelvis meddelande-id, seg-
mentnummer, statusfas, checksumma och felorsak. Denna uppdelning
ar viktig eftersom ett megameddelande bade behover vara begripligt
for anvandaren och sparbart for teknisk felsokning.

Sammantaget uppfyller prototypen sitt syfte som proof-of-concept. Re-
sultatet bor dock tolkas utifrdn arbetets avgransningar, sirskilt den
dubbla Base64-kodningen, den minnesbaserade segmenthanteringen,
den lokala testmiljon och den mindre utvecklade mottagarsidiga sta-
tuspresentationen. Dessa begransningar minskar inte prototypens var-
de som undersokande artefakt, men de ar viktiga vid bedomning av
resultatets generaliserbarhet och vid fortsatt arbete mot en mer pro-
duktionsnéra 16sning.

7.2 Metodsdiskussion

Arbetet genomfordes som ett undersokande utvecklingsarbete dir en
teknisk artefakt togs fram for att konkretisera problemet. Detta var
lampligt eftersom fragan inte enbart handlar om teoretisk ansvarsfor-
delning, utan &ven om hur megameddelanden kan hanteras, féljas och
presenteras i ett praktiskt flode.

En styrka med metoden var att implementationen gjorde flera praktis-
ka problem synliga. Segmentering visade sig inte bara handla om att
dela upp data, utan &ven om metadata, status, felhantering, integri-
tetskontroll och anvdndardterkoppling. P4 samma sétt blev Base64-
expansionen tydlig forst ndr segmenten faktiskt paketerades och skic-
kades genom prototypen.

En begridnsning &r att testerna genomfordes i en lokal testmiljo och
framst verifierade funktionellt beteende. Resultaten visar att flodet fun-
gerar i prototypens miljo, men sager mindre om produktionsnéra pre-
standa, drift, sikerhet och skalbarhet. Exempelvis testades inte lang-
varig drift, storre méngder parallella 6verforingar eller hantering av
manga ofullstindiga megameddelanden samtidigt.

Projektets mal att demonstrera ett mojligt flode for megameddelan-
den uppnaddes. Daremot utvecklades inte en komplett produktions-
16sning med fullstandig SDK-kuvertering, certifikathantering, krypte-
ring, signering och behdrighetsstyrning. Detta ligger i linje med arbe-
tets avgransning, men behover beaktas vid tolkning av resultatet.
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Metoden var ddrmed vil lampad for att undersoka funktionellt flode,
segmentering, statuspresentation och loggning, men mindre lampad
for att dra ldngtgdende slutsatser om hur 16sningen skulle fungera i en
skarp SDK-miljo.

7.3 Vetenskaplig diskussion

Arbetets vetenskapliga bidrag ar framfor allt att visa hur megamedde-
landen kan forstds som mer dn en transportfraga. Resultatet pekar pa
att hantering av stora meddelanden ocksa berér integration, presen-
tation och uppféljning. Segmentering behover darfér samspela med
metadata, integritetskontroll, statuspresentation och loggning for att
meddelandet ska kunna hanteras som ett sammanhallet flode.

Kunskapen fran arbetet &r bdde generell och specifik. Den generella
delen &r att stora och ldngvariga overforingar behover goras observer-
bara for anvdndaren. Néar ett meddelande delas upp i flera tekniska
delar behover systemet ocksd kunna visa var i processen meddelandet
befinner sig och var eventuella fel uppstar. Detta dr relevant dven ut-
anfor SDK, exempelvis i system som hanterar stora filer, langre eller
uppdelade 6verforingsprocesser.

Den specifika delen géller SDK-liknande miljoer ddr meddelandekli-
ent, meddelandetjdnst och accesspunkt har separata ansvarsomraden.
I en sddan miljo blir ansvarsfordelningen central: var ska segmente-
ring ske, vilken metadata behover folja med, och vilken statusinfor-
mation behover goras tillganglig for anvandaren? Prototypen visar ett
mojligt sdtt att undersoka detta ndra meddelandetjansten genom en
adapterbaserad 16sning.

Arbetet visar ocksa att anvdndaraterkoppling bor ses som en del av
den tekniska losningen. Om stora meddelanden tar ldng tid att be-
handla eller delas upp i flera segment racker det inte att endast logga
tekniska hdndelser. Informationen behover kunna overséttas till be-
griplig status for anvandaren, samtidigt som detaljer sparas for felsok-
ning och sparbarhet.

7.4 Rekommendation

Resultatet pekar pd att megameddelanden bor forstds som ett sam-
manhdllet flode fran anvandargranssnitt till transport och vidare till
mottagaren. Det rdcker inte att endast dela upp stora filer tekniskt. Sy-
stemet behover ocksa kunna visa status, hantera fel och ge anvandaren
begriplig dterkoppling under processen.

En central rekommendation &r att skilja mellan det logiska meddelan-
det och de tekniska segmenten. Anvandaren bor i forsta hand mota ett
sammanhallet meddelande, medan systemet internt kan hantera flera
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segment. For sparbarhet behover varje segment kunna foljas tekniskt,
men anvandargranssnittet bor presentera detta pa en forenklad niva.

Fortsatt arbete bor dven undersoka effektivare paketering och mer ro-
bust segmenthantering. Den dubbla Base64-kodningen fungerade i pro-
totypen, men dr mindre lamplig i en produktionsnédra 1osning eftersom
den okar datamangden. Alternativ som MTOM, effektivare bilagehan-
tering eller REST-baserade integrationsvédgar bor darfor utvarderas.
Den minnesbaserade segmenthanteringen bor ocksa ersdttas med en
mer skalbar 16sning, exempelvis persistent lagring, kohantering, time-
outmekanismer och stdd for rensning av ofullstindiga 6verforingar.

Mottagarsidans statuspresentation bor ocksd utvecklas vidare. I proto-
typen finns flera mottagarsidiga hiandelser i loggen, exempelvis mot-
tagna segment, saknade segment, dtermontering och integritetskon-
troll. I en framtida 16sning bor denna information kunna presenteras
tydligare i anvdndargranssnittet, sa att mottagaren kan forstd om ett
megameddelande dr komplett, under behandling eller felaktigt.

Slutligen behovs produktionsnira tester med storre filer, fler samtidiga
overforingar och mer realistiska fel. Sddana tester skulle ge battre un-
derlag for beslut om segmentstorlek, timeout-virden, omsandnings-
strategier, mellanlagring och krav pa loggning.

7.5 Etiska och samhalleliga aspekter

Hantering av megameddelanden inom SDK har en tydlig samhéllelig
dimension eftersom anvdndningsfallen kan rora kénslig information,
exempelvis vardrelaterade bilder, filmer och journalunderlag. Om sto-
ra filer inte kan skickas digitalt pd ett sdkert och anvandbart satt finns
en risk att organisationer anvander mindre lampliga arbetssétt, exem-
pelvis manuell hantering, fysisk lagring eller parallella kommunika-
tionsvégar.

Ur ett etiskt perspektiv dr det darfor viktigt att tekniska 16sningar inte
bara &r sdkra i teorin, utan ocksd praktiskt anvandbara. Om ett system
ar langsamt, otydligt eller svart att forsta okar risken att anvandare
véljer andra kanaler for sin datadverforing. Tydlig status, feldterkopp-
ling och loggning kan ddarmed bidra till att minska osdkerhet och gora
det lattare att anvdnda den avsedda sidkra kanalen.

Samtidigt innebar béttre sparbarhet och loggning ett ansvar. Loggar
behover innehélla tillrackligt med information for felsokning och upp-
foljning, men bor inte exponera kansligt innehdll i onddan. Ett fram-
tida system behover déarfor balansera behovet av transparens och tek-
nisk sparbarhet mot krav pa integritet, dtkomstkontroll och informa-
tionssakerhet.
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Det finns dven en risk att tekniska mojligheter att skicka mycket stora
informationsméangder leder till 6kade forvantningar pa vad som bor
skickas. Darfor behover megameddelanden hanteras med tydliga reg-
ler for behorighet, mottagarkontroll, lagring, gallring och ansvar. Tek-
niken kan stodja sdkrare informationsutbyte, men den ersétter inte or-
ganisatoriska rutiner for vad som fér skickas, till vem och under vilka
forutsdttningar.

Samhalleligt kan en vl fungerande 16sning for megameddelanden bi-
dra till snabbare och sidkrare informationsutbyte mellan offentliga ak-
torer. Arbetets bidrag ligger darfor inte bara i den tekniska demon-
strationen, utan ocksa i att synliggora vilka krav pa anvandbarhet,
aterkoppling, sparbarhet och ansvar som uppstdr nér stora kénsliga
meddelanden ska hanteras digitalt.
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8 Slutsats

Detta arbete har undersdkt hur megameddelanden kan integreras och
presenteras i ett SDK-néra flode, med fokus pa samspelet mellan med-
delandeklient och meddelandetjanst. Resultatet visar att ett megamed-
delande kan presenteras for anvdndaren som ett sammanhallet logiskt
meddelande, dven om det tekniskt delas upp i flera segment under
overforingen.

Den forsta forskningsfragan var: Hur bor ansvaret for funktioner sisom
kuvertering, kryptering och komprimering fordelas mellan meddelandeklient
och meddelandetjinst for att stodja megameddelanden inom ramen for befint-
liga SDK-APlL:er?

Arbetet visar att meddelandeklienten framst bor hantera anvandarin-
teraktion, initiering och presentation av status, medan den mer teknis-
ka hanteringen kan placeras ndra meddelandetjansten eller i en nérlig-
gande adapter. Detta omfattar exempelvis klassificering av stora filer,
segmentering, segmentmetadata, integritetskontroll och samordning
av statusinformation. Fullstindig SDK-kuvertering, kryptering, signe-
ring och komprimering har dock inte implementerats, vilket innebér
att resultatet bor ses som ett integrationsnara proof-of-concept snarare
dn en produktionsfardig SDK-16sning.

Den andra forskningsfragan var: Vilken status-, fel- och processinforma-
tion krivs i anvindargrinssnittet for att stodja anvindarens forstdelse och
kontroll under ett megameddelandes livscykel?

Resultatet visar att det inte ar tillrackligt att endast visa om ett medde-
lande har skickats eller misslyckats. Vid megameddelanden behover
anvandaren kunna folja flera steg i processen, exempelvis segmente-
ring, validering, sandning, behandlade segment, fel i specifika seg-
ment och slutférd dverforing. Prototypen visar darfor hur status, pro-
gressionsindikering och feldterkoppling kan anvdndas for att gora ett
tekniskt uppdelat meddelande begripligt som ett sammanhallet flode.

Den tredje forskningsfragan var: Hur bor loggnings- och verifieringsme-
kanismer utformas for att stodja teknisk uppfoljning och verksamhetens behov
av bevisbarhet vid stora datadverforingar?

Arbetet visar att teknisk spdrbarhet behdver bygga pd information
som kopplar varje segment till samma logiska meddelande. I proto-
typen anvinds bland annat meddelande-id, segmentnummer, totalt
antal segment, checksummor, statusfaser och loggning. Detta gor det
mojligt att folja ett megameddelande genom flera tekniska steg och
verifiera att den dtermonterade filen motsvarar originalet.
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Sammantaget visar arbetet att megameddelanden inte enbart bor for-
stds som ett transportproblem. De behover ocksd hanteras som ett in-
tegrations, status, och sparbarhetsproblem ddr meddelandeklient och
meddelandetjanst behdver utbyta tillrdcklig information for att sto-
ra meddelanden ska kunna presenteras begripligt, foljas upp tekniskt
och verifieras efter 6verforing.

8.1 Framtida arbete

Detta arbete har resulterat i ett proof-of-concept som visar hur mega-
meddelanden kan hanteras, foljas upp och presenteras i ett forenklat
meddelandeflode. Samtidigt finns flera delar som behover utvecklas
vidare innan en 16sning kan betraktas som produktionsnéra. Fortsatt
arbete bor framfor allt fokusera pa effektivare paketering, robustare
segmenthantering, forbattrad mottagarsidig dterkoppling, storre test-
fall samt en tydligare koppling till SDK:s sdkerhets- och behorighets-
modell.

8.1.1 Effektivare paketering och bilagehantering

En tydlig begransning i prototypen &r att segmentdata Base64-kodas i
flera steg. Detta forenklar implementationen eftersom segmenten kan
hanteras som XML-innehdll, men leder samtidigt till en betydande
storleksokning. For ett proof-of-concept fungerade detta som en prak-
tisk 16sning, men i en produktionsnidra implementation behéver pake-
teringen goras mer effektiv.

Nasta steg dr darfor att undersoka alternativa satt att hantera bindrda-
ta. En sddan undersokning kan jamfora den nuvarande XML-baserade
paketeringen med 16sningar ddr bindrdata hanteras som bilagor utan-
for XML-tradet. Exempel pa aspekter att méta d&r meddelandestorlek,
minnesanviandning, dverforingstid och implementationens komplexi-
tet.

8.1.2 Forhallandet till AS4 Large Message Splitting

I prototypen hanteras segmentering och atermontering i adaptern, ut-
anfor sjdlva Domibus- och AS4-lagret. Detta var ett medvetet design-
val for att kunna undersoka status, felhantering och anvandarater-
koppling ndra meddelandeklient och meddelandetjanst. Losningen ska
déarfor inte tolkas som en implementation av AS4 Large Message Split-
ting.

En mojlig fortsdttning ar att jamfora den adapterbaserade hanteringen
med en mer AS4-ndra hantering av splittring och atermontering. En
sddan jamforelse bor fokusera pa ansvarsfordelning, interoperabilitet,
felhantering, statusinformation och vilken information som kan goras
tillganglig for meddelandeklienten.
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8.1.3 Utodkad status och felaterkoppling

I den nuvarande prototypen dr statuspresentationen tydligast pa san-
darsidan. Mottagarsidan loggar flera viktiga handelser, exempelvis mot-
tagna segment, saknade segment, dtermontering och integritetskon-
troll, men dessa presenteras inte fullt ut i anvandargranssnittet.

Mottagarsidan bor darfor vidareutvecklas med en mer komplett sta-
tusmodell. Detta kan goras genom att utgd frdn de loggade handel-
serna och dversidtta dem till anvdndarndra statusmeddelanden. Exem-
pelvis skulle mottagaren kunna se om ett megameddelande &r under
hdmtning, om vissa segment saknas, om dtermontering pagar eller om
integritetskontrollen har misslyckats.

8.1.4 Produktionsnara tester och prestandautvarde-
ring

Tester i detta arbete har framst varit funktionella och genomforts i en

lokal testmiljo. De visar att flodet fungerar i prototypen, men ger inte

tillrackligt underlag for att bedoma hur 16sningen skulle bete sig i en

produktionsnédra miljo med mycket stora filer, flera samtidiga overfo-

ringar eller mer realistiska nédtverksforhallanden.

For att kunna dra sdkrare slutsatser krdvs mer omfattande prestanda-
tester. Dessa bor inkludera storre filer, flera parallella 6verforingar och
mer varierade fel. Relevanta méatvarden ar exempelvis 6verforingstid,
minnesanvandning, antal segment, felaterhdmtning, pdverkan av seg-
mentstorlek samt tid for atermontering och integritetskontroll.

8.1.5 Sakerhet, behorighet och SDK-nara integration
Prototypen fokuserar pa segmentering, kuvertering, status, loggning
och integritetskontroll, men implementerar inte en fullstandig SDK-
ndra sakerhetsmodell. Funktioner som certifikathantering, behorighets-
styrning, signering, kryptering och fullstaindig SDK-kuvertering har
darfor inte utvarderats i detal;.

Slutligen behdver megameddelanden analyseras i relation till SDK:s
sdkerhets- och behorighetsfloden. En central fraga ar var kryptering,
signering och eventuell komprimering bor placeras i forhallande till
segmentering. Det behover ocksd utredas om hela det logiska mega-
meddelandet bor behandlas som en sdkerhetsmaéssig enhet, eller om
varje segment behdver kunna valideras och skyddas separat.
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Intervjuer om behov av att
hantera och dela stora
meddelanden

Mars 2026




Innehall

= Malgrupp, syfte och genomférande
® Om stora meddelanden

= Om att skicka

= Om utmaningar och storleken

= Om att upphandla och infora IT-
|6sningar

= Loser okad kapacitet
utmaningarna?

s




Att halla i minnet under presentationen

= Svaren representeras endast av de intervjuade

= Notera detta sarskilt nar det star “vanligast ar”, “framst”
etc

= Vill vi fa en uppfattning om graderingar och kvantiteter
inom nagra utvalda omraden behover vi skicka ut en
enkat till ett storre antal respondenter




Saﬂmmaafattning

= Djupintervjuer med regioner och en
myndighet

e = Trenden gar mot 6kat behov av kapacitet

= Lag kdannedom om ungefarliga volymer och
andelen stora meddelanden bland de
intervjuade

= Med ett tak pa 300 MB skulle de flesta
meddelanden med bilder kunna skickas digitalt

= God spridning pa verksamheter och roller

= Bilder och filmer den vanligaste anledningen
till att meddelanden kraver stor kapacitet

= De storsta volymerna av meddelanden skickas ‘
inom regionen = Det finns manga utmaningar med att skicka

= Skicka stora meddelanden digitalt gérs frimst digitalt — 6kad kapacitet skulle 16sa flera av dem
internt % " Att kunna skicka fler meddelanden digitalt

skulle bidra till battre vardkvalitet

= Skicka stora meddelanden analogt gors oftast
via USB

= Det finns en fortroendebrist och en troghet i
kravprocess och inférande av nya IT-I6sningar



Om malgrupp, syfte och
genomfdrande




Malgrupp och syfte

= Offentlig verksamhet med behov
av att hantera och dela stora
meddelanden med kanslig
information

= F3 0kad kunskap om
- Hur det fungerar idag

- Behov och utmaningar nu och
framat

- Deras erfarenhet av att infora IT-
[6sningar

|




Om undersokningen

= Genomford under februari 2026

= Kvalitativa djupintervjuer via
videomote

= Forfragan om att delta skickat till
16 regioner och en myndighet

= Resultat

- 12 genomforda intervjuer med
13 personer

s




Deltagande
organisationer

Regioner

= Jamtland Harjedalen
Stockholm
Vasternorrland

= Vastmanland
Vastra Gotalandsregionen

Orebro lan

Statliga myndigheter
= |nspektionen for vard och omsorg

wi, wm
366




Verksamheter

= Avdelning for scanning och
journalutlamning (sjukhus)

= Bild- och media-avdelning (sjukhus)

= Centrum for regional innovation,
forskning och tillvaxt

= Folktandvard (2 st)

= |T-avdelning (region)

= |T-avdelning (sjukhus, 2 st)

= Regionarkiv journalutlamning
= Registraturenhet

= Rontgenklinik

» Oron-, nas- och halsklinik

wi, wm
366




Intervjuade roller

= Administrator, utldamnande av handlingar
= Ansvarig teknisk plattform

= Avdelningschef IT-infrastruktur och IT-
arbetsplats

= Enhetschef (klinik sjukhus)
= Fotograf och videospecialist
= Forvaltningsledare IT

= |T-tekniker

= Objektledare

= Objektspecialist

= Registrator

= Sektionschef for scanning och
journalutlamning

= Systemadministrator
= Systemforvaltare

wi, wm
366




Om stora meddelanden




Bilder och filmer den vanligaste anledningen till att
meddelanden kraver stor kapacitet

Bilder Filmer

= Rontgen = Endoskopier
= Bilder pa sar = Svaljnings-

= Skador beddmningar

= Skador
= Operationer

= Operationer

= Avlidna personer

= Verksamheten = Verksamheten i |

Mest Inte lika ofta men
forekommande okar i volym

o, wm
4356



Den storsta volymen skickas inom regionen

Forsakrings- Tal?lfj\{irds— Polisen o
bolag HIKEE . r|va"a Kommuner
vardutforare
Andra

myndigheter

Internt inom regionen Sjukhus/specialister
(Sjukhus, VC, specialister) nationellt
Patienter

Forsakringskassan

- Optiker Labb
Specialister

Universitet | . .
internationellt ~ Aklagare




Om mottagarna

“Vi skickar till andra sjukhus "Vilka vi skickar till> Andra férvaltningar inom
och mycket till socialtjdnsten regionen, kommuner, andra tandvdrdskliniker,
och polisen.” férsdkringsbolag. Ja och sé Férsdkringskassan,

Polisen och en hel del privatpersoner faktiskt.”

"Réntgenavdelningar jobbar mycket med utbyte
nationellt och internationellt. Det blir tex billigast “Andra sjukhus med
for sjukhusen i Sverige att ha personer i Australien specialistkliniker,
som granskar bilder ndr det dr natt hos dom och forsékringsbolag och privata
dag hos oss. Man jobbar jdttemycket sd — har gjort aktorer dr vdl dom vi skickar
detityp 20 dr.” mest till.”




Varfor skickar de meddelanden?

. Specialist- L
Anmadlan som Dodsfalls- Journal-
ska utredas utredning utldmning

Flytt
Hemsjukvards-
arende
—

Forsakrings-
arende

Brottsutredning

NeldEER N =
drende

Forskningsdata

o, wm
4356



Lag kannedom om
volymer och andelen
stora meddelanden

= Stor variation i antal skickade
meddelanden

= F3 har koll pa exakt hur manga
kansliga meddelanden som
skickas totalt och hur stor
andel som ar ”stora”

= Galler bade intervjupersoner
fran verksamheten och stabs-
funktioner (IT, admin, mfl)




Om antal meddelanden

e ) " Vi skickar och tar emot
Vi skickade d/’ygt 36000 “Vet inte.” kanske 40-50 kansllga

meddelanden 2025 men det

ddeland, dag.”
dr alla inte bara kdnsliga.” fmeddeianaen per 4ag

" Vi skickar data mer sdllan én
en gdng i veckan — kan inte
svara exakt.”

“Vet inte.”
"10 varje dag.”

" 5-6 per dag.” "Vet inte.” “4-5 per mdnad.”




Om andel stora meddelanden

“Vet inte men vi "\i har precis bérjat men skickar stora “Svdrt att

skickar stora meddelanden cirka 10 per vecka men uppskatta. Man
meddelanden det kommer att éka.” forsoker dela upp
varje dag.” dom.”

“Over hdlften.” "Ca 5000-6000
per dr varav mellan et inte.”
6-10 procent dr
storre dn 30 meg.”




Mottagare och avsandare ar som regel desamma

Tandvirds- Polisen
kliniker Privata
vardutférare

Forsikrings-

bolag

Kommuner

Andra
myndigheter

Internt inom regionen Sjukhus/specialister
(Sjukhus, VC, specialister) nationellt
Patienter

Forsakringskassan

Optiker Labb

Specialister

Universitet .
internationellt Aklagare

De man skickar till ar Regionerna har stort
desamma som man tar emot inflode fran kommunal
fran

Specialistklinikerna har
storre inflode an utflode




Om att ta emot

Vi tar emot mer dn vi "Kommunerna skickar bilder och
skickar eftersom vi dr inspelningar pd sdr till

specialister som ska hdlsocentralen men behovet av
géra utldtanden.” storlek dr detsamma.”

"Det dringen direkt skillnad mot
att skicka. Vi far en USB.”

“Finns inget som skiljer sig. Vidra
specialistkliniker tar emot mer dn “Det dr svart det har med "Ja, vi far in gigabyte-stora filer frén
dom skickar.” inflode. Man kan fd vad som labben. Dd kréiver det ofta att vi har
helst.” tillgdng till vissa program pd datorn
tex en Python-installation.”

"Vi fdr ocksd stora filer fran
Socialstyrelsen. Dd kan vi 6ppna via

[ “Finns inget som dr
Cryptshare — mycket smidigt. g

annorlunda. Samma
behov och utmaningar.”




Differentierad vard
* Fler stallen dar det bedrivs vard — fler vardas
hemma, specialistkliniker koncentreras till
nagra stallen, fler behover tillgang till info

Digitalisering
* Generell transformation, mer gors digitalt

Storre andel filmer
* Filmer istallet for bilder

* Ny teknik ger nya maojligheter — filmer istallet
for text

Ensad systemupphandling
* Fler regioner och tandvardskliniker handlar
upp samma system — leder till mojligheter for
samverkande digitala I6sningar - men
- Fler maste ha tillgang till systemen
- Infrastrukturen maste fungera pa fler
stallen

Okad patientinvolvering
* Individualisering — ratta att veta, ratt att valja
e Tvavagskommunikation via 1177

Aldrande befolkning
+ Okad volym meddelanden
* Fler och stérre dokument

. o




Om trender

“Patienter har blivit mer engagerade i
sin sjukdomshistoria och vill ha dtkomst
till journaler — det hdnder mer och

”

mer.

"Det vi ser dr ett kat
behov av att skicka film.”

"Alla patienter kan skicka filmer via
1177. Dd kontaktar ldkaren oss och

sdger - Viad gor jag nu? Jag kan inte
féra éver dom i journalsystemet.”

“Vi dr nog snart ddr, ddr man
kor en film istdllet for 20
hdégupplésta foton.”

"Ett jittevanligt fléde dr
réntgenbilder och
héguppldsta foton. Trenden USB:n utifrdn i
gdr mot att skicka sina datorer
filmsekvenser istdllet och dd ldngre.”
krdvs mycket mer.”

"Sjukhusen fdr
inte stoppa in

"Senast igdr var det en patient som ville

ha ut bilder och information om hela sin

sjukdomshistoria sen 2006. Vi hamnade
dd pd 80-90 gig.”

“\dr storsta oro dr den dldrande
befolkningen ddr det finns ett enormt
behov av att dela bilder mellan
omsorgspersonal, hemsjukvdrd och
specialister pd sjukhusen.”




Om att skicka




Viktiga forutsattningar nar man
ska skicka kansliga meddelanden

Ju mer specifika krav
desto storre risk for

"work arounds”

9. Att det kommer fram direkt

z X =
D. Tid 8. Att det kommer fram inom 24 timmar

7. Att det kommer fram inom 2-3 dygn

@
= B
e X B
. X O
. 6. Att man kan hamta och bifoga historisk information S 3
C. Teknik 5. Att man kan bifoga nodvandiga filer (format, storlek) @ -Kl
@

B. Sikerhet 4. Att séndare och mottagare ligger pd samma behérighetsniva
2SS 3. Att det uppfyller sakerhetskraven Nr 4 &r en del av

grundlaggande sakerhetskrav
2. Att mottagaren kan ta del av informationen
A. Basbehov :

1. Att meddelandet nar mottagaren

men namns ofta specifikt som

en extra viktig faktor och som

kan vara anledning till att man
valjer en analog I6sning.

V///,,/-/
366



Att skicka stora meddelanden
digitalt gors framst internt

= Sker i huvudsak internt inom regionen
- Skickar via en portal
- Delar via tex Sharepoint

= Ofta finns storleksgrans
- Flera har 200 MB
- En har 20 GB ("ovanligt”)

= Mellanlagringsyta som rensas ar en
viktig komponent

= | everantorer som namns ofta ar Sectra,
Sefos samt Liquid files (en gang)

LAT STA!!

v Allt mdste ldggas pd
en mellanlagringsyta!

v' Ytan mdste rensas!

v Giller dven ndr man
tar emot

v Att veta att
mottagaren har
samma behdrighets-
niva dr viktigt -
dven ndr man delar!




Skicka stora meddelanden .
analogt gors oftast via USB 1§

= Skicka via post
- USB okrypterat

- USB krypterat, 16sen via mobil
- Papper i kuvert

- Rek. eller inte rek
- Branna CD

® Faxa
= Hamta eller lamna fysiskt

= Mejla l6senordsskyddad pdf

- Muntligt 16sen via telefon

7y, B 4
3166
. Z



Om att skicka

"Mdnga mottagare har inte en digital (6sning sa vi fdr
exportera material pd en USB-sticka och skicka med post
och det kdnns ju inte sd sékert sa ndr SDK kom pd
tapeten blev vi vildigt glada. Sen insdg vi att det fanns
storleksbegrdnsningar.”

"Det férekommer
Jjdttemycket att vi inte
kan skicka internt och
da blir det
rekommenderad post.
Papper alltsa.”

“Information ska inte
ligga och drdilla eller
hoppa runt.”

“En patient kan ha vdldigt
mdnga bilder som ska
skickas samtidigt.”

"SMT har ju erbjudit att
skicka men ofta blir det
USB. Man dr ju skeptisk
och kanske inte vet hur
man ska éppna och
saddr.”

“Nu har vi SMT-
tjdnsten men tanken dr
inte att den ska ersditta

Alltid ppet eller
1177

“Ibland fdr man meddelanden frdn ndn kollega liksom:
Ar det ndn som har en VHS-spelare? Har nén en dator
med diskettfack? Vi dr ju skyldiga att omhdnderta
gammal information och skicka dven det.”




Om att skicka

"Ar processen ldng for att skicka dir det risk att man blir
avbruten av ett larm. Ndsta gang man ska logga in
kanske man dr vid en annan dator. Det kanske man inte
tdnker pd om man jobbar som vi och har en egen dator
men pd golvet hoppar dom runt. Blir du och jag
avbrutna har vi samma vy ndr vi kommer tillbaka men
det har inte dom. Dom madste logga in igen och komma
ihdg. Och dom vill inte vara vid datorn dom vill vara
hos sina patienter. Tar det for ldng tid och dr for
krdangligt dr det (dtt att borja slarva och kapa delar eller
kéra gamla sdttet, skicka USB:n. Man blir van det man
arvan.”

“Ibland faxar vi men det finns
knappt nagra kopparlinor kvar.”

"Att skicka via USB dr en san ddr osynlig process
och ddr skulle jag inte sdga att det skéts enligt
konstens alla regler. Det hédr om man rensar— nej
det kanske man inte gor. Far man tillbaka dom? Nej
—da blir det engdngskostnader for att skicka. Det
ligger otroligt mycket pd personalen att skicka ivéig
ett relevant och sdkert underlag.”

“Vi har inget riktigt system att mejla varandra
fér sant ddr men vi har faxen men nu ska ju
koppartraden ga ut. Och det bérjar bli lite
passé att upphandla faxar.”




Om utmaningar och storleken




Utmaningar digitalt

Medarbetarna
* Att fa medarbetarna att borja anvanda
e Att fa medarbetarna att gora ratt

Sakerhet
* Att veta att mottagaren har samma behdorighet
e Att man skickar via lankar som inte ar sékra

Tillganglighet
e Att alla inte ar anslutna till den interna,
regionala portalen
e Att det saknas ett nationellt, gemensamt system
- Tidskonsumerande
- Risk att gora fel

Teknik/Process
Att meddelanden behdver delas upp pa fler
- Nar det ar brattom blir det hindrande
Att man inte kan 6ppna vissa format

Att information ligger eller mellanlagras pa
olika stallen
Att man blir avbruten om momentet tar for
lang tid

- Kan leda till slarv

- Man fortsatter att kdra gamla
arbetssattet istallet
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Att skicka eller ta emot filerna via USB
- Narinte fram i tid
- Nar fel person

- Man glémmer bort att rensa informationen l >

Tillganglighet

Att man inte har en digital I16sning

Teknik/Process
e Tar for lang tid
- Paverkar vardkvalitet negativt
- Kan leda till mycket negativa
konsekvenser (akutvard, socialtjanst,
polis)
* Papperskopior har for dalig kvalitet
* Omstandligt med kryptering och I6senord
- Tidskonsumerande
- Risk att gora fel




Om utmaningarna

"Om jag ska veta att handldggaren pd andra “Konsulterna pd socialtjdnsten har inte tillgang till SDK.
sidan verkligen dr den personen behdéver den Min kollega bad dom skicka men dd sa dom -Jag har
legitimera sig med tex Bank-ID. Dd behéver jag inte behdrighet till SDK du fdr faxa.”
den personens personnummer men hur ska jag
fadet?”

"Hur ska man fd folk att éverge

. . o o faxen? Det dr sdnt som jag
"Vi har en rudimentdr intern (Osning for video litegrand funderar pé.”

"Att vi saknar och film alltsd som typ youtube. Problemet dr
en digital externt.”
l6sning.”
"Att vi inte kan
skicka digitalt
pd ett sdkert
satt.”

B o "Att bérja jobba pd ett nytt sdtt dr inte [Gtt.
USB funkar i brist Olika roller; kulturer och hur de brukar

p _d b attre. Kanns géra. -Anvdnd inte e-post! Men sé gér dom
inte sd sdkert.” det ndd.. "




Om utmaningarna

“Vi bytte journalsystem
férra dret och har
kravstdllt pd en full

integration mot SDK sd
att man fdr med sig

patientkontext direkt men
vi dr inte ddr dn.”

"Vi kom igdng bra med vdrt
pilotprojekt med SEFOS som ju nu
dr en SDK-leverantér. Vi kunde ju
skicka vdra meddelanden till andra
inom regionen. Dom kunde svara pd
vdra meddelanden men hade tyvdrr
inga egna verktyg.”

“Det som kommer digitalt har
ibland filer som inte gdr att ppna
pga konstiga format. Vet inte vad

formaten heter men jag tror att
det slutar pd ee. Vi kan dd inte
men det dr inte [dtt att fa spara dom och vi fdr ta kontakt
medarbetarna att alltid gér med sjukhuset for att fd ett annat
ratt.” format.”

"Allt mdste ldggas pd en
mellanlagringsyta som vi vet
rensas automatiskt varje
natt sa att det inte ligger
kvar och skvalpar i systemet

"l andra regioner begdirs det ofta digitalt
utldmnande men dd fdr vi ringa upp och sdga
att vi inte kan ldmna ut digitalt utanfor
Stockholm. Det dr en stor efterfrdgan i alla
fall”

“Ndr vi ska skicka till andra
vdrdverksamheter utanfér regionen da, kan
dom ofta inte vdnta 2-3 dagar pd
rekommenderat brev sd da fragar dom efter
fax men det har vi inte ldngre.”

"Vi delar inte journalsystem nationellt sd
tyvdrr bygger ju mycket pa att man mdste
exportera ut filer.”




Om storleken

= De flesta uppger att 150-200 MB ar
tillracklig kapacitet for majoriteten av
meddelanden med rontgenbilder

= Med ett tak pa 300 MB skulle de flesta
meddelanden med bilder kunna skickas
digitalt

= Bilder fran magnetkameraundersdkningar
kraver 1 -2 GB

= Datortomografiundersékning runt 900 MB

- Ofta vill man jamfora flera undersokningar
historisk sa i praktiken ar behovet av
kapacitet tre-fyra ganger storre

= Endoskopier, svdljningsbedémningar m.fl.
filmer brukar vara cirka 20 minuter och
krava upp till 1 GB

w,
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Om storleken

“Vdr nuvarande leverantor
har utvecklat sin maxgrdns till
200 men nu ndr vi ska vixla
over till Adda sa dr det bara
30."

“Jag har ingen aning om hur stora
filer vi kan skicka eller ens hur stora
dom dr. Ibland fdr vi felmeddelande

att meddelandet inte kan skickas.”

"Ndgra hundra meg kommer bara att
rdcka till ett tag. 1 gig éppnar upp for
mer mdjligheter.”

"Svdliningsbedémningar
filmas och dom kan vara
upp till 20 minuter och dr

vdl runt 1 GB.”

“Vi gdr ju in och maskar och det gér
att dokumenten blir mycket tyngre.
Jag bara testade. Jag hade en fil som
var pd 10 MB. Sen maskade jag lite i
bdrjan inte sd jdttemycket och da blev
den 25.”

"Kommer ni upp i 200 sd (Gser ni
mycket av det vi behéver skicka.”

"En remiss dr ju inte sd stor
men ofta behéver man ldgga
in ndgra bilder fér att fd ett
samlat underlag.”

“I normalfallet
rdcker 200
med rdge.”

“Vi har ibland filer som gdr upp
emot 1 gig men 200 till 300 meg
skulle 6sa huvuddelen av det vi
behdéver skicka. Jag har kollat och
vi har inga filer éver 300 sd da
fdr man vdl helt enkelt dela upp
det pd flera om det skulle vara




Na sKicka stora

= Ndr mottagaren snabbare
b

Mer effektivt >

= Sparar tid i hantering w’ ,,
LIS - -7 g Bittre

= Kommer till ratt mottagare o vardkvalitet

= Farre fel i bedoémning

Sakrare (bildkvalitet)
= Farre felihantering

(infosakerhet)




Om fordelarna med att [6sa utmaningarna

“Ibland mdste det gd relativt snabbt. Till exempel
sd kan vi fa drenden ddr det dr fortidigt fodda
barn och man mdste fatta beslut om operation

senast inom 24 timmar. Da dr det riskfyllt att
skicka en USB. Att slippa det skulle vara vdrt
mycket.”

"Ténk vilken tid vi
skulle spara. Och det
skulle vara sckrare.”

“Vi bara vdntar pd att Férsdkringskassan "Skulle jag via SDK kunna skicka
ska komma igdng. Tdnk dig alla olycksfall, grejor pd ett par hundra meg skulle
arbetsskador och sd vidare. Sa mycket tid det hjdlpa mycket. Allt 6ver det far

och krdngel vi skulle spara.” man vdl lbsa via We Transfer””




| den basta av
varldar...

" [ngen storleksgrans

= SOmlost
- Sa fa steg som mojligt

" |ntegrerat
- Systemen hanger ihop
internt och externt
= \Webbaserat
- ”Drag and drop”

zy, R
3166
2 Z



| den basta av varldar...

“Att vi kunde skicka filer upp till "Vi skulle vilja ha allt webbaserat med Som
200 meg. inloggningskoder och inga dropbox.
mellanlagsringsytor utan integrerat”

"Allt digitalt utan krdngel och att SDK

skulle ha en koppling till Vd”f t "Att systemet var integrerat med vdrt bildsystem och att
drendehanteringssystem. det bara var att klicka ivdg det.”

“Det finns ingen
storleksgrdns”

"Sd fd unika processer

som majligt.” Sd fd steg som mdéjligt.




| den basta av varldar...

“Vdr drém dr att kunna skicka
allt med full integration och
sdker export.”

“Filmerna blir ju ofta gigantiska
men om man skulle kunna skicka
en ldnk i SDK skulle det vara
skitsmidigt. Alltsd motsvarande
Dropbox eller Google Drive eller
OneDrive.”

“Ndr vi tar emot stora filer frdn labben skulle det
enklaste vara att bara kunna logga in pd en webbsida
och hdmta. Senast vi skulle ta emot var det sd
komplicerat att vi ndstan fick starta ett IT-projekt.”

"Férhoppningen dr att personalen skulle kunna ta
patientfoton som inte lagras pa mobilen och paddan
utan ligger direkt i systemet som automatiskt laddar

upp till journalsystemet.”

"Vi hdller pd att implementera en teknisk (6sning fér att kunna dela
forskningsdata. Det krdver extremt stor kapacitet. Vi skulle vilja kéra SDK

men dd behévs ndn slags dropboxfunktion.”

“Man vill ha ett
soémlost flode.”

“Onskemdlet dr att
ni farin Uppsala i
SDK och dd behéver
det finnas utrymme
for att skicka stora
filer fram och
tillbaka.”

“Det finns ingen
storleksgrdns.”




Att upphandla och infdra

nya IT-losningar




Verksamheten tror inte att nya IT-ldsningar "uppifran” kommer
att [6sa deras behov — och processen upplevs for [angsam

= Vanligt med "vattentata skott”
mellan IT-stab och verksamheten
kring att fanga behov* * Tidigare
- Verksamheten har dalig kunskap upplevelser av
om kravprocessen hos IT langa

- IT kdnner inte till verksamhetens beslutstider

Verksamheten
tror inte att IT- Verksamheten

behov eller hur de tas omhand . staben |_<an uppfln.l.ﬁer.
» Tidigare hjalpa till att lokala 16sningar

* Man styr mot olika mal upplevelser av |6sa deras

- IT vill ha generiska l6sningar som (ofta) generiska behov
passar hela verksamheten |6sningar

- Verksamheten vill ha unika
I6sningar som passar just dem

*Undantaget nagra intervjuade .
som jobbar efter PM3-modellen e gy



Det paverkar inférandet...

Lag kdnnedom om varandras
verksamheter

Bristande
fortroende for
att problemen
ska l6sas

Haller fast vid
egen losning

Negativa
erfarenheter

Mal som krockar

*Undantaget nagra intervjuade o,
som jobbar efter PM3-modellen ey

(}
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Om att upphandla och infora IT-ldsningar

“Vill man upphandla IT kan man géra pd tvd sétt. Det "Vi har avdelningar ddr “Ndr vi skulfe infc 6ra
ena dr att kontakta koncernstab IT. Dd sétter man dom aldrig vill andra pa pixara, alltsd att fd in
ndt men sen har vi andra bilder i journal-systemet

antingen igdng ett kaninhdl a la Alice i Underlandet v
alternativt Pandoras ask. Det andra dr att man stdillen ddr dom alltid dir tog det 16 dr”.
férséker [6sa det sjdlva hos 0ss.”

pigga pd det nya.”

“IT-staben vill ha det pd
sitt satt. Passar inte vdr
“Ibland fdr vi konstiga ” Jag vet inte vilka behov dom har i verksamheten. verksamhet - vi har egna
supportdrenden och dd Jag jobbar ju pd IT. Vill du prata med ndn déir kan jag behov. Blir inte sd mycket
forstdr vi att vi mdste kolla efter ndt namn efter den hdr intervjun.” stad.

goren insats.”

" . o . o "Jag vet inte. Jag pratar
"Jag ldmnar ett férbdttringsforslag till min chef som med min chef”

tar det vidare i organisationen. Det ska sedan

prioriteras bland andra forslag. Kan ta tid...”




Om att upphandla och infora IT-ldsningar

" Vi jobbar efter PM3-modellen. Man identifierar och “Utmaningen i en san hdr stor verksamhet
processar genom férvaltningsorganisationen. Sen dr informationen. Ibland gdr vi hela véigen
omvdrldsbevakning och efter det férstudie. Ndr man till upphandling och upptdcker sen att det
gjort allt det gdr det éver till upphandlingsenheten redan finns ett avtal med en leverantor.”
centralt.”

“Ibland gér vi gemensamma “Vi tar gdrna till oss “"Det var tredje forséket ogh nu harovi dntligen
upphandlingar med flera nya arbetssdtt. Nér upphandlat SDK. Vi haller'pa att
organisationer.” det forenklar alltsd, produktionssdtta nu men har inte landat
haha.” riktigt én. Vi vdntar in lite processer och sa”

"Jag vet inte hur det

gar till "pa golvet”.




| vilken man loser okad
meddelandekapacitet i SDK

utmaningarna?




Med en dkad storlek skulle SDK [0sa ett flertal!

Utmaningar digitalt

[ )
Sékerhet Teknik/Process

+ At skickaeller ta emot filerna via USB QM - rorlingd
Nir inte fram i tid Paverkar virdkvalitet negative

Teknik/Process
Att meddelanden behver delas upp pa fler <

Medarbetarna

* Att fa medarbetarna att borja anvinda

+ Aut fa medarbetarna att gora riitt = Nir detir brattom blir det hindrande

Att man inte kan 6ppna vissa format

- Nir fel person - Kan leda till mycket negativa konsekvenser

Att information ligger eller mellanlagras pi
olika stillen

Sakerhet
+ At veta att mottagaren har samma behorighet (@)
* At man skickar via linkar som inte ir sikra @)

(akutvird, socialtjanst, polis)
« Papperskopior har for dalig kvalitet (V]
* Omstindligt med kryptering och l6senord Q

Man glsmmer bort att rensa informationen

Att man blir avbruten om momentet tar for

ling tid

Tillganglighet - Kan leda till slarv
glighet

+ Attalla inte 4 anslutna till den interna, regionala - Man fortsitter att kora gamla arbetssittet
portalen istillet

Tillganglighet
+  Att man inte har en digital Isning (V]

Tidskonsumerande

- Riskatt gora fel

* At det saknas ett nationellt, gemensamt system (&)
- Tidskonsumerande

- Riskatt gora fel
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