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Sammanfattning

Projektet syftade till att utveckla ett webbaserat drendehanteringssystem for
hantering av ansdkningar och administrativa processer. Systemet utvecklades
som en fullstack-applikation med Java och Spring Boot i backend samt React
och TypeScript i frontend.

Arbetet genomfordes iterativt dér funktionalitet successivt implementerades,
testades och forbittrades genom refaktorering. Fokus lag pa sékerhet,
affarslogik, rollhantering och sparbarhet av fordndringar i systemet.

Resultatet blev ett fungerande prototypsystem med stod for autentisering,
rollbaserad atkomstkontroll, d&rendehantering och loggning av férdndringar.
Projektet visar hur centrala principer inom modern systemutveckling kan
tillimpas 1 praktiken genom en strukturerad utvecklingsprocess.

Nyckelord: Arendehanteringssystem, Spring Boot, React, JWT, Rollbaserad
atkomstkontroll, Fullstackutveckling.
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1 Introduktion

1.1 Bakgrund och problemmotivering

Digitaliseringen har medfort att allt fler organisationer dr beroende av system
som mojliggor strukturerad hantering av drenden och beslutsprocesser. Inom ex-
empelvis offentlig sektor anvinds drendehanteringssystem for att registrera, be-
handla och f6lja upp ansokningar, dir varje drende genomgér ett definierat ar-
betsflode med tydliga regler och ansvarsfordelning. Dessa system stiller hoga
krav pd sparbarhet, sdkerhet och konsekvent tillimpning av afféarsregler, dé beslut
ofta maste kunna granskas i efterhand.

Trots att mdnga moderna webbapplikationer erbjuder grundldggande funktion-
alitet for datahantering, saknas ofta stod for mer komplexa processer sdsom kon-
trollerade arbetsfloden, behdrighetsstyrning och mojlighet att f6lja fordndringar
over tid. Detta innebér att det finns ett behov av system som inte enbart hanterar
data, utan dven sikerstéller att information hanteras enligt de forutbestdmda reg-
ler och processer.

Mot denna bakgrund motiveras utvecklingen av ett drendehanteringssystem som
efterliknar verkliga organisatoriska processer. Genom att kombinera tekniker for
backend-utveckling, sdkerhet och datamodellering kan ett sddant system fungera
bade som ett praktiskt verktyg och som en plattform for att undersdka hur kom-
plex affarslogik kan implementeras i en webbaserad applikation.

1.2 Overgripande syfte

Syftet med projektet dr att designa och implementera ett webbaserat drendehan-
teringssystem som stodjer hantering av ans6kningar genom ett definierat arbets-
flode. Systemet ska mojliggora att anvandare skapar och foljer upp drenden, vilka
behandlas av handldggare enligt faststéllda regler och tillstdnd.

Vidare syftar projektet till att undersoka hur centrala aspekter inom modern
systemutveckling kan implementeras i praktiken, sdsom lagerbaserad arkitektur,
affarslogik, autentisering och auktorisation samt sparbarhet genom loggning. Ett
ytterligare syfte dr att utveckla en 16sning som efterliknar strukturen i1 verkliga
system inom offentlig sektor, dir krav pé sdkerhet, kontroll och transparens &r
centrala.

Projektet har dven ett larandemal, dér utvecklingen syftar till att fordjupa kun-
skaper inom backend-utveckling med Java och Spring Boot, samt att skapa en
helhetsforstaelse for hur frontend och backend samverkar 1 ett fullstack-system.
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1.3 Avgrdnsningar

Projektet avgrinsas till att implementera ett funktionellt prototypsystem med fo-
kus pa kédrnfunktionalitet och arkitektur, snarare dn att utveckla en fullstindig
produktionsldsning. Detta innebér att vissa aspekter som normalt forekommer i
verkliga system har forenklats eller uteldmnats.

Exempelvis har systemet utvecklats som en monolitisk applikation och inklude-
rar inte distribuerade 16sningar sdsom mikrotjinster eller avancerad skalning. Va-
let av monolitisk arkitektur forenklade utvecklingsprocessen och mojliggjorde
snabbare implementation under projektets begransade omfattning. Samtidigt in-
nebér denna arkitektur att systemets komponenter ér titare kopplade till varandra
jamfort med en mikrotjanstbaserad 16sning, vilket kan paverka skalbarheten och
flexibiliteten vid vidareutveckling av storre system.

Funktionalitet sdsom caching, lastbalansering och avancerad prestandaoptime-
ring har inte implementerats, da fokus i stillet ligger pa korrekt funktionalitet och
strukturell design.

Vidare har testning genomforts pa flera nivaer, men fullstdndig testtickning har
inte uppnétts for samtliga delar av systemet. Systemet &r inte fullt anpassat for
produktion 1 storre skala, da funktionalitet sisom avancerad skalning, lastbalan-
sering och ytterligare robusthetsmekanismer inte har implementerats.

Frontend-applikationen dr utvecklad med fokus pé funktionalitet och anvéndbar-
het. Grundldggande responsiv design har implementerats med hjilp av media
queries for att stodja olika skdrmstorlekar. Daremot omfattar systemet inte full-
standig tillgdnglighetsanpassning eller avancerad optimering for samtliga enheter
och anvéndarscenarier.

1.4 Detaljerad problemformulering

Projektet utgar frdn problematiken att utveckla ett system som inte enbart hante-
rar data, utan dven uppratthiller de regler och processer som styr hur data far
fordndras. Detta innebér att systemet mdiste kunna hantera flera komplexa
aspekter samtidigt.

En central utmaning &r att utforma ett arbetsflode, samtidigt som endast tillatna
overgdngar accepteras. Detta kriver en tydlig struktur for hantering av affarslogik
och kontroll av hur drenden fér &ndras.

Vidare uppstdr utmaningar kopplade till sdkerhet, dér systemet maste sdkerstilla
att endast behoriga anvéndare kan utfora specifika operationer. Detta inkluderar
bade inloggning och kontroll av vilka anvéndare som har rétt att utfora olika &t-
gérder.

En ytterligare problematik ar att sdkerstéilla sparbarhet 1 systemet, dir forand-
ringar i ett drende maste kunna f6ljas ver tid. Detta krdver implementation av
loggning och hantering av historik pé ett konsekvent sitt.
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Slutligen innebér utvecklingen av ett fullstack-system en utmaning i att skapa en
fungerande integration mellan frontend och backend. Detta kriver ett tydligt de-
finierat API-kontrakt samt en konsekvent hantering av data mellan systemets
olika delar.

Sammanfattningsvis kan projektets problemformulering beskrivas som att ut-
veckla ett system som kombinerar:

Hantering av arbetsfloden och statusédndringar
Kontrollerad dtkomst for olika anvéndare
Sparbarhet av fordndringar

Samt kommunikation mellan frontend och backend.

pa ett sitt som resulterar i en sammanhingande och robust applikation. Utifran
dessa utmaningar formulerades foljande fragestillningar:

Hur kan ett webbaserat drendehanteringssystem implementeras sa att end-
ast tilldtna statusovergangar kan genomforas?

Hur kan autentisering och rollbaserad dtkomstkontroll implementeras for
att sikerstélla att endast behoriga anvindare far tillgang till specifika
funktioner?

Hur kan sparbarhet och loggning utformas for att mojliggdra uppf6ljning
av fordndringar over tid?

Hur kan frontend och backend integreras genom ett REST-baserat API for
att skapa ett sammanhéngande fullstack-system?
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2 Teori

2.1 Lagerarkitektur och separation of concerns

Inom mjukvaruutveckling &r separation of concerns en grundlidggande princip
som innebdr att ett system delas upp i komponenter med tydligt avgriansande an-
svarsomraden [1]. Syftet dr att minska komplexitet och gora systemet mer struk-
turerat, vilket 1 sin tur forbattrar underhallbarhet och testbarhet.

En vanlig tilldmpning av denna princip &r lagerarkitektur, dér applikationen delas
in 1 flera lager, exempelvis presentationslager, affarslogiklager och datalager [2].
Varje lager ansvarar for en specifik typ av funktionalitet och kommunicerar med
andra lager via definierade grinssnitt.

Denna struktur gor det mdjligt att dndra eller vidareutveckla en del av systemet
utan att padverka ovriga delar, forutsatt att granssnitten mellan lagren bibehalls.
Detta ar sarskilt viktigt i system som utvecklas iterativt och kontinuerligt fordnd-
ras.

2.2 REST och API-design

Representational State Transfer (REST) dr en arkitekturstil for distribuerade sy-
stem som bygger pa standardiserad kommunikation 6ver HTTP [3]. REST-base-
rade system anvénder resurser som identifieras via URI:er och manipuleras med
hjélp av HTTP-metoder sdésom GET, POST, PUT och DELETE.

En central egenskap hos REST ér att kommunikationen &r stateless, vilket inne-
bér att varje forfragan innehéller all information som krévs for att behandlas [3].
Detta bidrar till 6kad skalbarhet och forenklar hanteringen av klient-server-kom-
munikation.

Vid design av API:er dr det viktigt att skapa ett tydligt kontrakt mellan klient och
server. Detta uppnds ofta genom att strukturera data pa ett konsekvent sitt och
anvinda standardiserade format sasom JSON [4]. En vildesignad API-struktur
gor det enklare att integrera olika system och minskar risken for fel vid datadver-
foring.

2.3 Affdrslogik och tillstandsbaserade system

Afférslogik definierar de regler som styr hur data far hanteras inom ett system. I
mer avancerade system riacker det inte med grundldggande CRUD-operationer,
utan det krévs dven en kontroll av tillstdnd och regler for hur dessa féar fordndras.

Ett vanligt sétt att hantera detta dr att anvdnda system dér objekt befinner sig 1
olika tillstdnd och endast far dndras pa forutbestimda sétt [S]. Denna modell, ofta
beskriven som state machine (tillstdindsmaskin), anvinds for att sékerstilla att
systemet inte hamnar i inkonsekventa tillstand.

Genom att implementera dessa regler centralt 1 systemet kan man sikerstilla att
affarslogiken tillimpas konsekvent oavsett hur systemet anvinds, vilket bidrar
till bade robusthet och sékerhet.
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2.4 Autentisering och auktorisation

Sédkerhet i webbaserade system innefattar autentisering och auktorisation. Auten-
tisering innebér att verifiera anvdndarens identitet, medan auktorisation avgor
vilka resurser anvandaren har tillgang till [6].

En vanligt forekommande metod for autentisering &r JSON Web Tokens (JWT),
vilket dr en standard for att 6verfora sikerhetsinformation mellan parter 1 form
av ett signerat objekt [7]. JWT anvinds ofta i stateless system, dir servern inte
lagrar sessionsinformation utan i stéllet validerar varje forfragan individuellt.

Auktorisation implementeras ofta genom rollbaserad atkomstkontroll (RBAC),
dér anvéndare tilldelas roller med olika behdrigheter [6]. Denna modell kan dven
kombineras med andra mekanismer, sdsom kontroll baserad pa dgarskap av re-
surser, for att skapa mer finmaskiga sékerhetsregler.

2.5 Testning och Continuous Integration

Testning ar en viktig del inom mjukvaruutveckling och anvénds for att verifiera
att systemet fungerar enligt specifikation [8]. En vanlig strategi &r att anvinda
flera testnivéer, dér enhetstester fokuserar pé enskilda komponenter och integrat-
ionstester verifierar att olika delar av systemet samverkar korrekt.

Automatiserad testning mojliggdr snabb aterkoppling vid férdndringar och mins-
kar risken att nya fel introduceras i systemet. Detta dr sérskilt viktigt 1 iterativa
utvecklingsprocesser dir kodbasen kontinuerligt forandras.

Continuous Integration (CI) innebér att kodférdndringar regelbundet integreras
och testas automatiskt, vilket bidrar till att uppticka fel tidigt och sékerstélla att
systemet forblir stabilt 6ver tid [9].

2.6 Datamodellering och databashantering

Datamodellering handlar om att strukturera data pa ett sitt som stodjer systemets
funktionella krav och relationer mellan olika entiteter [10]. I webbaserad e sy-
stem anvinds ofta relationsdatabaser dér data organiseras i tabeller med definie-
rade relationer.

Vidare anvinds ofta objekt-relationell mappning (ORM) for att koppla samman
applikationens objekt med databasen. Detta gor det mojligt att arbeta med data
pa ett mer abstrakt sétt och forenklar hanteringen av relationer och dataintegritet
[10].

Det ér viktigt att datamodellen utformas konsekvent, d brister i modellering kan
leda till problem med datakvalitet och systemets funktionalitet.

2.7 Spdrbarhet och loggning

Spérbarhet innebér att fordndringar i ett system kan foljas over tid. Detta &r sdr-
skilt viktigt 1 system déar beslut och atgarder behover kunna granskas i efterhand,
exempelvis inom administrativa eller organisatoriska sammanhang.
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Loggning anvinds for att registrera hdndelser 1 systemet, sisom skapande, upp-
datering eller borttagning av data [11]. Genom att koppla dessa hindelser till an-
viandare och tidpunkter kan en historik byggas upp som mdjliggor analys, felsok-
ning och kontroll.

Revisionsloggning ir en specifik typ av loggning som fokuserar pa att registrera
forandringar 1 kritiska data, vilket bidrar till 6kad transparens och sékerhet [11].

2.8 Java

Java ir ett objektorienterat programmeringssprak som utvecklades for att vara
plattformsoberoende. Detta uppnas genom att program kompileras till bytekod
som exekveras av Java Virtual Machine (JVM), vilket gor att samma program
kan koras pé olika operativsystem utan att kéllkoden behdver dndras [12].

Spraket bygger pa objektorienterade principer sdsom inkapsling, arv och poly-
morfism, vilket mojliggér utveckling av moduldra och dteranvéndbara program-
komponenter [12]. Java anvénds 1 stor utstrackning inom utveckling av webbap-
plikationer, distribuerade system och foretagsapplikationer tack vare sitt omfat-
tande standardbibliotek och sitt stora ekosystem av utvecklingsverktyg [13].

En annan viktig egenskap ar sprikets starka typkontroll och automatiska minnes-
hantering genom garbage collection, vilket bidrar till 6kad robusthet och minskad
risk for vissa typer av programmeringsfel [13].

2.9 Spring Boot

Spring Boot dr ett Java-baserat ramverk som anvénds for att utveckla fristdende
webbapplikationer och REST-baserade tjanster. Ramverket bygger pd Spring
Framework och syftar till att férenkla utvecklingsprocessen genom automatise-
rad konfiguration och fardigintegrerade komponenter [14].

En central funktion i Spring Boot &r dependency injection, vilket innebér att be-
roenden mellan komponenter hanteras av ramverket 1 stéllet for att skapas manu-
ellt i programkoden. Detta bidrar till 14gre koppling mellan systemets delar samt
forbattrad testbarhet och underhallbarhet [14].

Spring Boot integreras med flera andra delar av Spring-ekosystemet, exempelvis
Spring Security for autentisering och auktorisation samt Spring Data JPA {or da-
tabashantering. Ramverket anvinds dérfor ofta vid utveckling av moderna webb-
applikationer dir krav finns pé sékerhet, skalbarhet och tydlig arkitektur [15].

Genom att tillhandahalla en inbyggd servermiljo och etablerade designmonster
mdjliggdr Spring Boot snabb utveckling samtidigt som applikationens struktur
forblir konsekvent och Iatt att vidareutveckla [14].
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3 Metod

3.1 Metodoversikt

Projektet genomfordes med en iterativ och inkrementell utvecklingsmetod, dar
funktionalitet utvecklades stegvis och kontinuerligt forbéttrades genom refak-
torering och testning. Arbetsséttet innebar att systemet initialt implementerades
som en grundldggande CRUD-applikation, for att dérefter successivt utokas med
mer avancerad affarslogik, sdkerhetsmekanismer och fullstindig frontend-integ-
ration.

Utvecklingsprocessen praglades av en tydlig uppdelning i mindre delmoment,
dér varje ny funktion forst designades utifrdn systemets overgripande arkitektur,
implementerades i backend, exponerades via ett API och slutligen integrerades i
frontend. Detta mdjliggjorde kontinuerlig verifiering av funktionalitet genom
hela systemets lager, fran anviandargranssnitt till databas.

En central del av metoden var att kontinuerligt forbéttra kodens struktur och kva-
litet. Refaktorering anvéndes aterkommande for att uppna tydligare ansvarsfor-
delning mellan komponenter, minska kodduplicering och sékerstilla att arkitek-
turen forblev skalbar i takt med att systemet vixte. Detta innebar exempelvis att
logik flyttades fran komponenter till dedikerade lager, sisom service- och API-
lager.

Testning integrerades som en naturlig del av utvecklingsprocessen och genom-
fordes pa flera nivaer for att sdkerstilla bdde enskilda komponenters korrekthet
och systemets overgripande funktion. For att ytterligare stirka kvalitetssakringen
implementerades en automatiserad CI-pipeline, dir samtliga tester kors vid varje
commit till huvudgrenen. Detta méjliggjorde tidig upptéickt av fel samt gav stod
for trygg vidareutveckling och refaktorering.

Sammanfattningsvis priaglades projektets metod av ett systematiskt och iterativt
arbetssitt, dir fokus 14g pa att successivt utveckla ett robust, sdkert och vilstruk-
turerat system, snarare @n att implementera all funktionalitet i ett enskilt steg.

3.2 Utvecklingsmetodik

Utvecklingen av systemet genomfordes med en iterativ och inkrementell meto-
dik, dér funktionalitet implementerades i avgransade steg och kontinuerligt ut-
varderades innan vidareutveckling skedde. Arbetsséttet utgick fran att forst eta-
blera en stabil grund i form av en enkel CRUD-struktur, vilken dérefter successivt
utokades med mer avancerade funktioner sasom autentisering, rollbaserad at-
komst, affarsregler och fullstidndig frontend-integration.

Varje iteration foljde en dterkommande process bestdende av design, implemen-
tation, testning och refaktorering. Nya funktioner utvecklades initialt med fokus
pa korrekt funktionalitet, varefter koden analyserades och forbéttrades for att
uppfylla krav pa struktur, lasbarhet och underhéllbarhet. Detta innebar exempel-
vis att logik som initialt implementerades direkt i komponenter eller controllers
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senare flyttades till mer lampliga lager, sdsom service- eller API-lager, 1 enlighet
med principen om separation of concerns.

Arbetet priglades dven av ett problemorienterat angreppssétt, dér identifierade
brister och buggar anvindes som utgdngspunkt for vidare utveckling. Exempelvis
ledde fel relaterade till autentisering, API-anrop och datamodellering till forbatt-
ringar 1 bade systemets struktur och robusthet. P& s sitt fungerade felsokning
inte enbart som en korrigerande aktivitet, utan d&ven som en drivkraft for arkitek-
toniska forbéttringar.

En viktig aspekt av metodiken var att sdkerstilla att systemets olika delar utveck-
lades 1 samspel. Backend och frontend implementerades parallellt, dir fordnd-
ringar 1 API direkt dterspeglades i frontend-applikationens datamodeller och lo-
gik. Detta bidrog till att upprétthilla konsistens mellan systemets olika delar.

3.3 Teststrategi

For att verifiera systemets funktionalitet och robusthet implementerades en fler-
niva teststrategi dar olika typer av tester anvéndes for att verifiera systemet pa
bade isolerad och integrerad nivd. Strategin utgick frin att kombinera enhetstes-
ter, integrationstester och lager-specifika tester for att ticka savil affarslogik som
systemets Overgripande beteende. Detta bidrar till att minska risken for regress-
ionsfel och mojliggor trygg vidareutveckling av systemet.

Enhetstester anvindes framst for att verifiera affarslogik inom service-lagret. Ge-
nom att isolera dessa komponenter med hjilp av mockning (Mockito) kunde cen-
trala regler, sdsom statusovergangar och behorighetskontroller, testas oberoende
av externa beroenden som databas eller webb-lager. Detta mojliggjorde snabb
och exakt verifiering av kritisk logik samt underldttade identifiering av fel 1 ett
tidigt skede.

Utover enhetstester implementerades integrationstester for att sdkerstilla att sy-
stemets olika delar samverkar korrekt. Med hjélp av MockMyvc testades hela f16-
den, frin HTTP-anrop till databasinteraktion, vilket gjorde det mojligt att verifi-
era att controllers, services och repositories tillsammans producerar forvintade
resultat. Dessa tester var sérskilt viktiga for att sékerstilla korrekt hantering av
autentisering, auktorisation och API-svar.

Vidare anvindes controller-tester for att validera att endpoints foljer REST-kon-
ventioner och returnerar korrekta HTTP-statuskoder och svar. Repository-tester
implementerades for att verifiera databasinteraktioner och sidkerstilla att per-
sistenslagret fungerar enligt forviantan. Dessutom testades doménspecifik logik,
sasom tilldtna statusdvergangar, isolerat fran ovriga systemdelar for att siker-
stélla att affarsregler uppratthalls konsekvent.

Testning omfattade bade sé kallade "happy path”-scenarier och edge cases, ex-
empelvis ogiltiga statusovergdngar eller otillaten atkomst, vilket bidrog till att
systemet blev mer stabilt och motstdndskraftigt mot felaktig anvindning. Sér-
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skilda integrationstester implementerades for att verifiera sidkerhetsfunktion-
alitet, inklusive autentisering med JWT samt rollbaserad atkomstkontroll. Dessa
tester sdkerstiller att skyddade endpoints endast kan nas av behoriga anvindare.

For att ytterligare stirka kvalitetssdkringen integrerades teststrategin med en
automatiserad Cl-pipeline via GitHub Actions. Samtliga tester kors automatiskt
vid varje commit till huvudgrenen, vilket mdjliggor tidig upptéckt av fel och si-
kerstéller att ny funktionalitet inte bryter befintlig kod. Denna kontinuerliga ve-
rifiering fungerade dven som ett stod vid refaktorering, da fordndringar snabbt
kunde valideras mot befintliga tester.

For att konkretisera den genomforda teststrategin redovisas i tabell 1 ett urval av
tester som genomfordes under projektet. Testerna omfattar savél autentisering
och auktorisation som affarslogik, statushantering, loggning och integrationsflo-
den. Tabellen syftar inte till att redovisa samtliga tester utan visar representativa
exempel fran de olika testnivier som anvédndes under utvecklingen.

Tabell 1 Exempel pd genomforda testfall och testresultat

Testfall Forvantat resultat Faktiskt resultat
Registrering av ny anvandare Anvandarkonto skapas Godkant
Inloggning med korrekta uppgifter JWT-token returneras Godkant
Inloggning med felaktigt I6senord Inloggning nekas Godkant
Atkomst till skyddad endpoint utan 401/403 returneras Godkant

token
Atkomst till ogiltig JWT-token Atkomt nekas Godkant
Statusdvergang fran SUBMITTED Status uppdateras Godkint
till APPROVED
Otilldten statusévergang Undantag genereras Godkant
Forsok att uppdatera eget drende Operation nekas Godkint
som administrator
Tilldelning av @rende Arendet kopplas till Godkant
till handlaggare anvandaren
Skapande av drende och Arende och loggpost Godkant
loggning av handelse skapas
Hamtning avianvéndarens Endast egna drenden Godkant
egna drenden returneras
Skapande av drende och anteckning Data sparas korrekt Godkant

via integrationsflode

3.3.1 Enhetstester (Unit tests)

Enhetstester anvindes for att verifiera affarslogik pa komponentnivd, med sér-
skilt fokus pé service-lagret dér systemets centrala regler dr implementerade. Ge-
nom att isolera dessa komponenter fran externa beroenden, sdsom databas och
webb-lager, kunde testerna genomforas snabbt och med hog precision. For att
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mojliggéra denna isolering anvindes mockning via Mockito, vilket gjorde det
mdjligt att simulera beroenden som repositories och andra services.

Denna testniva anvéndes bland annat for att validera statusovergangar, behorig-
hetskontroller och andra kritiska affarsregler. Genom att testa dessa delar isolerat
sakerstilldes att logiken fungerar korrekt oberoende av dvriga systemkomponen-
ter, vilket minskar risken for dolda fel och underlattar vidareutveckling.

3.3.2 Integrationstester

Integrationstester implementerades for att verifiera att systemets olika lager sam-
verkar korrekt 1 ett sammanhédngande flode. Dessa tester omfattar hela kedjan
fran HTTP-anrop till databasinteraktion och tillbaka till klienten, vilket mojliggor
validering av att controllers, services och repositories tillsammans producerar
forvintade resultat.

Med hjilp av MockMvc kunde HTTP-forfragningar simuleras och svar analyse-
ras utan att behdva starta en fullstdndig servermiljo. Integrationstester anvindes
sarskilt for att verifiera autentisering, auktorisation och kompletta affarsfloden,
exempelvis hantering av drenden och statusforidndringar. Detta sikerstéllde att
systemet fungerar korrekt ur ett anvéndarperspektiv och inte enbart pd kompo-
nentniva.

Vid testning anvéndes en in-memory databas (H2) for att mdjliggéra snabba och
isolerade tester utan beroende av extern databaskonfiguration. Detta bidrog till
att forenkla testmiljon och sédkerstdlla att tester kan koras konsekvent oberoende
av systemets produktionsdatabas.

Genom att anvidnda en separat databaslosning for tester kunde utvecklings- och
testmiljo héllas atskilda fran produktionslik konfiguration, vilket minskar risken
for sidoeftekter och bidrar till mer tillforlitliga testresultat.

3.3.3 Controller-tester

Controller-tester anvindes for att validera att systemets API-endpoints fungerar
enligt specifikation och foljer etablerade REST-principer. Fokus 14g pé att sdker-
stdlla korrekt hantering av inkommande HTTP-forfragningar, inklusive valide-
ring av indata, samt att ratt HT TP-statuskoder och svar returneras.

Dessa tester verifierade dven att controllers korrekt delegerar logik till service-
lagret, vilket bidrar till att upprétthélla en tydlig ansvarsfordelning i systemets
arkitektur. Genom att testa controllers separat kunde fel relaterade till API-design
och forfragan/svar-hantering identifieras tidigt.

3.3.4 Repository-tester

Repository-tester implementerades for att verifiera att databasinteraktioner fun-
gerar korrekt och att persistenslagret uppfyller systemets krav. Dessa tester foku-
serade pa att sdkerstilla att data kan sparas, himtas och filtreras enligt forvintan,
samt att relationer mellan entiteter hanteras korrekt.

10
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Genom att testa repositories isolerat kunde potentiella problem kopplade till da-
tamodellering, queries och relationer identifieras och atgérdas. Detta bidrog till
att sikerstilla att datalagret fungerar stabilt och konsekvent, vilket dr avgorande
for systemets tillforlitlighet.

3.3.5 Domanlogik-tester

Domainlogik-tester anviandes for att verifiera systemets mest centrala affarsregler
oberoende av dvriga lager. Ett sérskilt fokus 1ag pa hantering av tillitna statuso-
vergangar, vilket implementerats som en form av kontrollerad tillstdindsmaskin.

Genom att testa denna logik isolerat sékerstélldes att endast giltiga dvergédngar
tillats och att ogiltiga tillstdnd resulterar i korrekta fel. Denna typ av tester &r
sarskilt viktig da de skyddar systemets kédrnlogik och sékerstiller att affarsregler
uppritthélls konsekvent, oavsett hur systemet anvénds i ovrigt.

3.3.6 Continuous Integration

For att automatisera kvalitetssdkringen integrerades teststrategin med en Conti-
nuous Integration (CI)-pipeline via GitHub Actions. Pipelinens syfte var att auto-
matiskt kora samtliga tester vid varje commit, vilket mojliggor tidig upptéckt av
fel och sékerstiller att ny funktionalitet inte bryter befintlig kod.

Genom denna automatisering skapades en kontinuerlig feedback-loop dér fel
snabbt identifieras och kan atgérdas innan de introducerades 1 huvudgrenen. CI-
pipelinen fungerade dven som ett stdd vid refaktorering, da fordndringar i kodba-
sen omedelbart verifierades mot befintliga tester. Detta bidrog till 6kad stabilitet,
hogre kodkvalitet och en mer tillforlitlig utvecklingsprocess.

Continuous Deployment implementerades genom att applikationen automatiskt
driftsitts till Render vid push till huvudgrenen. Detta innebér att systemet har en
kontinuerlig leveransprocess dir kodfordndringar inte bara testas utan dven pub-
liceras automatiskt. CI- och CD-processerna dr implementerade med separata
verktyg, vilket speglar en vanlig arkitektur i moderna webbsystem. Samtliga pi-
pelines, tester och versionshantering hanterades genom separata GitHub-reposi-
tories for frontend och backend [16, 17].

3.4 Arkitektur och designmetod

Utformningen av systemets arkitektur baserades pd principen om separation of
concerns, dér applikationen delades upp 1 tydligt avgransande lager med definie-
rade ansvarsomraden. Backend implementerades enligt en klassisk lagerarkitek-
tur bestdende av controllers-, service- och repository-lager. I denna arkitektur an-
svarar controller-lagret for hantering av inkommande HTTP-forfragningar samt
returnering av svar, medan service-lagret innehaller systemets affarslogik och ko-
ordinerar interaktioner mellan komponenter. Repository-lagret ansvarar for per-
sistens och kommunikation med databasen. Denna uppdelning mojliggor en tyd-
lig ansvarsfordelning dér varje lager har ett specifikt syfte, vilket forbéttrar sy-
stemets ldsbarhet, testbarhet och underhallbarhet.

11
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Som en del av designmetoden anvindes DTO-pattern (Data Transfer Object) for
att separera interna datamodeller frdn externa API-kontrakt. Genom att anvinda
DTO undveks direkt exponering av entiteter, vilket minskar kopplingen mellan
systemets interna struktur och dess externa granssnitt. Detta bidrog dven till 6kad
flexibilitet vid fordndringar samt forbattrad kontroll Gver vilken data som skickas
mellan klient och server.

En central del av designen var att modellera systemets affdrsdomén utifrén verk-
liga processer. Kdrnan i systemet utgors av drendehantering, dir entiteten Case
representerar ett affarsobjekt med definierade tillstand. Tillatna statusdvergangar
implementerades genom en explicit tillstdindsmodell (tillstandsmaskin), dir samt-
liga Overgangar valideras centralt 1 service-lagret. Detta sdkerstdller att endast
giltiga tillstindsfordndringar tillats och att systemet inte kan hamna i inkonse-
kventa tillstand.

public CaseDTO updateStatus (Long id, Status status, Long userId)
{

Case ¢ = caseRepository.findBylId(id)

.orElseThrow(() -> new RuntimeException("Case not
found")) ;

if ('isValidTransition(c.getStatus(), status)) {

throw new IllegalStateException("Invalid status tran-
sition") ;

}

if ('isAuthorized(userId, c)) {

throw new RuntimeException ("Not authorized") ;

c.setStatus (status) ;

return caseMapper.toDTO (caseRepository.save(c)) ;

Kodexempel 1

Kodexempel 1 visar hur tillstindsdvergangar valideras 1 service-lagret. Genom
att kontrollera bade tillatna statusovergdngar och anvandarens behdrighet siker-
stélls att systemets affarsregler upprétthélls konsekvent.

12
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Affarsregler, sasom rollbaserade begransningar och dgarskap, centraliseras 1 ser-
vice-lagret for att sékerstilla konsekvent tillimpning oavsett hur systemet anro-
pas.

Utover grundldggande drendehantering modellerades d4ven kompletterande do-
minkoncept, sdsom loggning av hdndelser (CaseLog) samt hantering av admi-
nistrativa behorighetsforfragningar (ROLE REQUEST). Dessa komponenter bi-
drar till att systemet béttre speglar verkliga organisatoriska arbetsfloden och moj-
liggdr sparbarhet och kontroll 6ver férandringar.

Frontend-arkitekturen utformades med en tydlig separation mellan anvéndar-
granssnitt, tillstdndshantering och kommunikation med backend. For att uppné
detta implementerades ett dedikerat integrationslager i form av ett API-lager, vil-
ket ansvarar for all kommunikation med backend-systemet. Detta lager kapslar
in samtliga HTTP-anrop och mgjliggér central hantering av funktionalitet sdsom
autentisering via interceptors (filterkomponenter), vilket bidrar till en mer kon-
sekvent och underhallbar kodbas.

Arkitekturen utvecklades iterativt under projektets géng. Initialt implementera-
des funktionalitet med fokus péd korrekt beteende, varefter strukturen successivt
forbattrades genom refaktorering. Exempelvis flyttades logik fran controllers och
komponenter till service- och API-lager i takt med att systemets komplexitet
okade. Denna evolutionira designprocess mojliggjorde att systemet gradvis nér-
made sig en mer skalbar och produktionslik arkitektur. Systemets fullstindiga
implementation och arkitektur finns dokumenterad 1 projektets GitHub-reposito-
ries [16, 17].

3.5 Sdkerhetsmetod

Sédkerhet utgjorde en central del av utvecklingsprocessen och integrerades tidigt
1 systemets arkitektur, snarare &n att behandlas som en separat funktion 1 ett se-
nare skede. Malet var att sékerstélla att bdde autentisering och auktorisering han-
teras konsekvent genom hela applikationen, fran backend till frontend.

For autentisering implementerades en tokenbaserad 16sning med JSON Web To-
kens (JWT). Vid inloggning genereras en token som innehaller information om
anvéandarens identitet och behorigheter. Denna token skickas sedan med 1 varje
efterfoljande HTTP-forfragan via Authorization-headern. Backend konfigurera-
des med stateless sessions, vilket innebér att servern inte lagrar ndgon sessions-
information, utan 1 stdllet validerar varje forfragan baserat pa den medfoljande
tokenen. Detta bidrar till en skalbar och distribuerbar arkitektur.

JWT-baserad autentisering mojliggjorde en stateless arkitektur och forenklade
kommunikationen mellan frontend och backend. Samtidigt introducerar tokenba-
serad autentisering nya utmaningar, exempelvis hantering av utgangna tokens,
saker lagring av tokens 1 frontend och behovet av konsekvent validering vid varje
forfragan. Detta innebir att sdkerhetsimplementationen krdver noggrann hante-
ring for att undvika sdrbarheter.

13
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Sakerhetsimplementationen baseras pa Spring Security, dir inkommande forfrag-
ningar filtreras och valideras genom en konfigurerad filterkedja. Skyddade end-
points kraver giltig JWT-token, och dtkomst kontrolleras bade pa konfigurations-
nivé och i affdarslogiken. Detta innebér att sékerhet tilldimpas i flera lager, vilket
stiarker systemets robusthet.

Auktorisation hanterades genom en kombination av rollbaserad atkomstkontroll
och kontextbaserade regler. Systemet definierar flera roller, saisom USER, AD-
MIN och MANAGER, dér varje roll har olika rittigheter. Dessa réttigheter till-
lampas béade via konfiguration i sdkerhetslagret och genom kontroller i service-
lagret. Utover rollbaserad kontroll implementerades dven en sa kallad atkomst-
kontroll baserad pé resursdgarskap, ddr anvdndare endast ges tillgang till de re-
surser de sjdlva dger, exempelvis sina egna drenden.

Som en del av sdkerhetsmetoden implementerades dven begrinsningar 1 affars-
logiken, exempelvis att en anvindare inte kan godkédnna sitt eget drende samt att
endast behoriga roller far utfora specifika statusfordndringar. Genom att placera
dessa regler i service-lagret sikerstélls att de uppritthalls oavsett hur systemet
anropas.

Pa frontend implementerades sdkerhetsrelaterad funktionalitet genom ett centralt
integrationslager dar JWT-token lagras och automatiskt bifogas vid API-anrop
via forfragan-interceptors. Vid ogiltig eller utgangen token hanteras detta genom
svar-interceptors som exempelvis loggar ut anvdndaren och omdirigerar till
inloggningssidan. Detta bidrar till en konsekvent hantering av autentisering i hela
applikationen. Anvéndarens autentiseringsflode implementerades genom sepa-
rata vyer for inloggning och registrering (se bilaga 8.13 och 8.14).

Losenord lagras inte 1 klartext utan hashades med BCrypt innan persistens, vilket
skyddar anvidndardata vid eventuella dataldckor. Vidare testades sdkerhetsfunkt-
ionaliteten genom bade integrationstester och specifika sikerhetstester, vilket si-
kerstéllde att obehdrig dtkomst forhindras och att korrekt behdrighetsniva krivs
for olika operationer. En begrinsning med denna 16sning ar att tokenhantering
kraver noggrann implementering, exempelvis avseende giltighetstid och hante-
ring av utgéngna tokens.

3.6 Hantering av affdrslogik

Hanteringen av affdrslogik utgjorde en central del av utvecklingsmetoden och
syftade till att modellera systemets beteende utifran verkliga processer snarare 4n
enbart tekniska operationer. I stillet for att begridnsa implementationen till grund-
laggande CRUD-funktionalitet utvecklades ett regelstyrt system dir tillstand, rol-
ler och begransningar styr hur data far fordndras.

Auktorisation implementerades genom en kombination av rollbaserad &tkomst-
kontroll (RBAC) och kontextbaserade regler, sdsom &dgarskap av resurser och
drendets aktuella tillstdnd. Detta innebér att behorigheter inte enbart styrs av an-
vandarroll, utan dven av doménspecifika regler, vilket bidrar till ett mer finmas-
kigt och realistiskt systembeteende.
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Affarslogiken implementerades huvudsakligen i service-lagret, vilket mojlig-
gjorde en tydlig struktur for hantering av systemets regler. Genom att hélla con-
trollers tunna och fokuserade pé in- och utdata kunde logiken implementeras och
vidareutvecklas oberoende av presentationslagret. Detta bidrog till 6kad testbar-
het och gjorde det mojligt att verifiera afférsregler isolerat genom enhetstester.

En central del av logiken utgoérs av hanteringen av drendestatus, dar tillatna over-
gangar mellan olika tillstind definierades explicit. Denna modell kan liknas vid
en forenklad tillstandsmaskin, dar exempelvis ett drende endast far ga frén ett
initialt tillstdnd till ett begrénsat antal giltiga slutligen. Genom att validera dessa
overgangar sdkerstilldes att ogiltiga tillstandforandringar inte kan uppsta, vilket
skyddar systemets integritet.

Utover tillstdndshantering implementerades dven rollbaserade och kontextbase-
rade regler. Exempelvis begrinsades mojligheten att dndra ett drendes status till
specifika roller, samtidigt som anvandare inte tilldts utfora atgérder pa resurser
de sjélva &ger 1 vissa fall. Denna kombination av rollbaserad auktorisation och
atkomstkontroll baserad pé resursdgarskap bidrar till ett mer realistiskt och sikert
systembeteende.

Affarslogiken omfattade dven ytterligare funktionella aspekter, sésom hantering
av administrativa behorighetsforfrigningar (ROLE REQUEST), prioritering av
drenden samt loggning av fordndringar. Genom att implementera dessa funkt-
ioner som en del av den centrala logiken sékerstilldes att alla forandringar 1 sy-
stemet sker pa ett kontrollerat och spérbart sétt. Férutom detta omfattades dven
prioriteringshantering dar drenden kan klassificeras och hanteras utifrén prioritet,
vilket mdjliggér mer avancerad regelhantering och bidrar till att systemet bittre
efterliknar verkliga organisatoriska arbetsfloden.

En viktig metodaspekt var att affarslogiken utvecklades iterativt. Initialt imple-
menterades grundliggande funktionalitet, varefter regler successivt forfinades
och utdkades i takt med att systemets krav blev tydligare. Denna process innebar
dven att logik flyttades och centraliserades 1 takt med refaktorering, vilket bidrog
till en mer sammanhéllen och konsekvent struktur.

3.7 Datamodellering

Datamodelleringen utgjorde en central del av utvecklingsprocessen och syftade
till att skapa en struktur som bade stddjer systemets funktionella krav och speglar
den underliggande affairsdoménen. Arbetet inleddes med att identifiera centrala
entiteter och deras relationer, dar fokus lag pé att representera verkliga objekt och
processer i systemet pé ett konsekvent och begripligt sitt.

Den priméra entiteten 1 systemet dr Case, vilket representerar ett drende och fun-
gerar som kérnan 1 datamodellen (se bilaga 8.1). Till denna entitet kopplades flera
relaterade objekt, sasom User (dgare av drendet), CaseLog (historik dver forand-
ringar) samt CaseNote (administrativa anteckningar). Dessa relationer modelle-
rades med hjdlp av JPA och Hibernate, dér 1ampliga associationer definierades
for att sakerstélla korrekt koppling mellan entiteterna.
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Systemet innehéller administrativa anteckningar genom entiteten CaseNote, vil-
ket mojliggor intern dokumentation och kompletterande handldggningsinformat-
ion separerad fran ordinarie drendedata.

Systemet innehéller dven ett separat arbetsflode for hantering av rollforfragningar
genom entiteten RoleRequest. Detta innebir att fordndringar av anvédndarroller
modelleras som en egen doméanprocess med tillhorande tillstand och regler, vilket
ytterligare forstirker systemets tillstdndsbaserade struktur.

Vid utformning av relationer beaktades dven livscykelhantering och dataintegri-
tet. Exempelvis anvédndes cascading och orphanRemoval for att sdkerstélla att
relaterade objekt hanteras korrekt vid fordndringar eller borttagning av ett drende.
Detta bidrar till att forhindra inkonsistens i databasen och sdkerstéller att data
halls ssmmanhingande over tid. I delar av systemet anvidndes dven soft delete for
att minska risken for permanent informationsforlust genom att data markeras som
inaktiv 1 stillet for att raderas fysiskt. Trots detta krdver automatiserad hantering
av relaterade objekt noggrann kontroll for att undvika oavsiktliga konsekvenser.

En viktig del av datamodelleringen var att definiera attribut som stodjer systemets
affarslogik, sdsom status, prioritet och typ av drende. Dessa attribut mdjliggdr
implementering av regler och filtrering, exempelvis for att sirskilja mellan van-
liga drenden och administrativa behorighetsforfrdgningar. Genom att inkludera
dessa filt i datamodellen skapades forutsittningar for ett mer flexibelt och regel-
styrt system.

Datamodellen utvecklades iterativt i takt med att nya krav identifierades. Under
utvecklingen uppstod exempelvis problem relaterade till databasbegrinsningar,
sdsom NULL-vérden i nya kolumner, vilket krdvde justeringar i bade databas-
struktur och applikationslogik. Dessa erfarenheter bidrog till en 6kad forstéelse
for vikten av migrationshantering och konsekvent datadefinition.

Vidare betraktades separation mellan interna datamodeller och externa represen-
tationer genom anvéndning av DTO, vilket mgjliggor att datamodellen kan for-
dndras utan att pdverka API-kontraktet. Detta stirker systemets flexibilitet och
minskar kopplingen mellan olika lager.

3.8 Frontend-metod

Utvecklingen av frontend-applikationen genomfordes med ett iterativt och re-
flekterande arbetssitt, dir funktionalitet initialt implementerades med fokus pa
korrekt beteende och dérefter successivt forbattrades genom refaktorering och
strukturering. Malet var att skapa ett anvindargranssnitt som inte enbart presen-
terar data, utan dven speglar systemets affdrsregler och sakerhetslogik.

Arbetet inleddes med en grundlidggande struktur baserad pa React och Ty-
peScript, dér centrala sidor och komponenter implementerades for att mojliggora
navigation och visning av data (se bilaga 8.2 och 8.3). I ett tidigt skede hanterades
API-anrop direkt 1 komponenter, vilket fungerade for enkel funktionalitet men
ledde till duplicerad kod och svérigheter i att uppréatthélla en konsekvent struktur.
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Som en del av den iterativa utvecklingsmetoden genomfordes darfor en refak-
torering dér ett dedikerat API-lager infordes. Detta lager kapslar in all kommuni-
kation med backend och fungerar som ett integrationslager mellan frontend och
API. Genom att centralisera HTTP-anrop kunde kodduplicering reduceras, och
forandringar i backendens endpoints hanteras pa ett stélle utan att paverka 6vriga
delar av applikationen.

Tillstdndshantering hanterades huvudsakligen med React Context och hooks, vil-
ket mojliggjorde central lagring av autentiseringsdata och anvéndarinformation.
Detta gjorde det mojligt att implementera funktionalitet sdsom skyddade routes
och rollbaserad rendering, diar anvdndargrinssnittet dynamiskt anpassas baserat
pa anvindarens behorigheter.

Vidare implementerades routing med React Router, dér applikationen strukture-
rades 1 separata vyer for olika funktionella delar, exempelvis drendelistor, detalj-
vyer och administrationsfunktioner. Genom att kombinera routing med autenti-
seringskontroller sdkerstdlldes att endast behdriga anvéndare far tillgang till
skyddade delar av applikationen.

En viktig metodaspekt var att 1ita frontend-applikationens beteende spegla back-
endens affarslogik. Detta innebar att anvindargrénssnittet anpassades baserat pa
tillstand, roller och andra regler, exempelvis vilka dtgarder som dr tillgidngliga for
olika anvéndare i olika situationer. Genom denna koppling mellan frontend och
backend skapades ett mer konsekvent och intuitivt systembeteende. Anviandar-
granssnittet fordndras dynamiskt beroende pd anvindarroll och aktuellt system-
tillstand, vilket sékerstiller att endast relevanta funktioner och atgérder present-
eras for anvdndaren.

Frontend-utvecklingen préglades av kontinuerlig forbéttring av anviandarupple-
velsen. Exempel pa dessa vyer presenteras i bilaga 8.4 — 8.14. Kompletta design-
skisser och systemprototyper finns dven dokumenterade 1 Figma (se bilaga 8.15).
Frontend-utvecklingen inkluderade arbete med layout, komponentstruktur och
interaktionsdesign, ddr exempelvis modaler, dynamiska listor och visuell feed-
back infordes for att gora systemet mer anvindarvénligt. En viktig del av fron-
tend-metoden var att skapa ett anvindargranssnitt som inte enbart dr funktionellt,
utan dven anvindarvénligt och tillgdngligt. I detta arbete togs hédnsyn till de
grundldggande principer for anvdndbarhet samt riktlinjer inspirerade av WCAG
(Web Content Accessibility Guidelines).

Detta innebar bland annat att granssnittet utformades med tydlig struktur, konse-
kvent navigation och visuella hierarkier som underléttar forstaelse och anvédnd-
ning. Interaktiva element, sdsom knappar och formuldr, utformades for att ge tyd-
lig feedback till anvidndaren, exempelvis genom visuell respons vid interaktioner
och tydliga tillstdndsfordandringar. Frontend-applikationen implementerade dven
visuell feedback genom laddningsvyer, dynamiska uppdateringar och responsiva
granssnittskomponenter for att forbattra anvéandarupplevelsen vid asynkrona op-
erationer.
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Vidare efterstrdvades en design som ar létt att tolka och anvénda oberoende av
anvéndarens erfarenhet, genom konsekvent layout, ldsbar typografi och tydlig
separation mellan funktionella delar. Dessa principer bidrog till att skapa ett mer
intuitivt granssnitt som stodjer anvdndarens arbetsflode. Frontend-applikationens
komponentstruktur, routing och integrationslager dokumenteras i frontend-repo-
sitoriet [13].

3.9 Integration frontend-backend

Integrationen mellan frontend och backend utgjorde en central del av utveckl-
ingsmetoden och syftade till att sdkerstilla ett konsekvent och tillforlitligt data-
flode genom hela applikationen. Arbetet fokuserade pa att etablera ett tydligt kon-
trakt mellan klient och server, dér API fungerade som grénssnitt for all kommu-
nikation.

Backend exponerar funktionalitet via REST-baserade endpoints, vilka konsume-
ras av frontend genom ett dedikerat API-lager. Detta lager fungerar som ett in-
tegrationsskikt som kapslar in alla HTTP-anrop och abstraherar bort detaljer
kring endpoint-struktur och nétverkskommunikation fran ovriga delar av fron-
tend-applikationen. Genom denna design kunde foréndringar 1 backend hanteras
centralt utan att paverka komponenter direkt.

For att sékerstilla konsistens mellan systemen anvindes DTO 1 backend och mot-
svarande TypeScript-typer i frontend. Detta bidrog till att skapa en tydlig struktur
for hur data representeras och verfors, samt minskade risken for fel orsakade av
inkonsekvent datamodellering. Eventuella fordndringar i datamodellen krdvde
ddarmed uppdateringar pa bada sidor, vilket forstarkte vikten av ett tydligt defini-
erat API-kontrakt. Detta minskar kopplingen mellan klient och server och under-
lattar vidareutveckling av bada systemen oberoende av varandra.

Kommunikationen mellan frontend och backend hanterades asynkront, dir data
hédmtas och uppdateras via API-anrop i samband med anvéndarinteraktioner. Ef-
ter mutationer, sdsom skapande eller uppdatering av drenden, uppdaterades an-
vindargrinssnittet genom att hamta ny data frdn backend, vilket sdkerstéllde att
frontend alltid speglar systemets aktuella tillstand.

Autentisering integrerades 1 dataflodet genom att JWT-token automatiskt bifogas
vid varje API-anrop via forfragan-interceptors. Vid fel, exempelvis ogiltig eller
utgdngen token, hanterades detta centralt genom svar-interceptors, vilket mojlig-
gjorde konsekvent felhantering och forbittrad anvéndarupplevelse.
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api.interceptors.request.use((config) => {

const token = localStorage.getItem('"token");

if (token) {

config.headers.Authorization = “Bearer ${token} ;

return config;

})

Kodexempel 2

Kodexempel 2 visar hur autentisering hanteras i frontend genom en interceptor
som automatiskt bifogar JWT-token vid varje API-anrop. Genom att centralisera
denna funktion sdkerstills att alla skyddade endpoints anropas med korrekt au-
tentiseringsinformation utan att detta behdver hanteras manuellt i1 varje kompo-
nent. Denna 16sning bidrar till en mer konsekvent och siker hantering av auten-
tisering 1 hela applikationen samt minskar risken for fel vid implementering av
API-anrop.

En viktig metodaspekt var att frontend-applikationens beteende anpassades efter
backendens affarslogik. Detta innebar att anvéndargrinssnittet dynamiskt fordnd-
ras baserat pa exempelvis anvandarroll, drendestatus och tillgéngliga atgérder.
Genom denna nira koppling mellan systemen skapades en sammanhéngande hel-
het dér regler och begriansningar tilldmpas konsekvent oavsett var i systemet an-
véndaren interagerar. Backendens REST-endpoints och frontendens integrations-
lager implementerades och versionshanterades genom separata GitHub-reposito-
ries [16, 17].

3.10 Felsékningsmetod

Felsokning utgjorde en central del av utvecklingsprocessen och hanterades sys-
tematiskt som en integrerad metod for bade problemldsning och vidareutveckling
av systemet. I stéllet for att enbart atgérda uppkomna fel anvindes felsokning
som ett verktyg fOr att identifiera brister i arkitektur, datamodellering och integ-
ration mellan systemets olika delar.

Arbetet med felsokning foljde en strukturerad process dir problem forst identifi-
erades genom felmeddelanden, ovintat beteende eller misslyckade tester. Déref-
ter analyserades orsaken genom att isolera relevanta delar av systemet, exempel-
vis genom att testa enskilda lager separat eller granska dataflodet mellan frontend
och backend. Denna metod mdjliggjorde en mer exakt lokalisering av felkillor
och minskade risken for att dtgéirda symptom snarare dn grundorsaker.
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Under utvecklingen uppstod flera typer av fel, bland annat relaterade till autenti-
sering och auktorisation (403 Forbidden), backend-logik (500 Internal Server Er-
ror), felaktiga API-anrop (404 Not Found) samt anslutningsproblem mellan fron-
tend och backend. Varje typ av fel krdvde olika angreppssitt, dir exempelvis sé-
kerhetsrelaterade problem analyserades utifrdn behorighetsregler och tokenhan-
tering, medan API-relaterade problem ofta krivde granskning av endpoint-struk-
tur och datamodeller.

En aterkommande utmaning var att sdkerstédlla konsistens mellan frontend och
backend, sdrskilt vid forandringar i DTO-strukturer. Fel som uppstod pa grund
av inkonsekvent datarepresentation ledde till en 6kad medvetenhet kring vikten
av konsekvent datarepresentation mellan frontend och backend. Dessa erfaren-
heter bidrog till forbéttrade rutiner vid vidareutveckling av datamodeller och APIL.

Testning spelade en central roll i felsokningsprocessen. Genom att anvédnda en-
hetstester och integrationstester kunde fel reproduceras och verifieras pé ett kon-
trollerat sitt. Tester anvindes dven for att sékerstilla att dtgdrdade problem inte
aterintroducerades vid senare fordndringar. Den automatiserade CI-pipelinen bi-
drog ytterligare till detta genom att kontinuerligt validera systemets funktionalitet
vid varje commit.

Felsokning anvidndes dven som en drivkraft for refaktorering. Problem som initi-
alt uppstod pé grund av otydlig struktur eller spridd logik ledde till forbattringar
1 arkitekturen, exempelvis inforandet av ett centraliserat API-lager i frontend och
en tydligare separation mellan lager i backend. Pa sa sétt bidrog felsdkningsar-
betet inte enbart till att 16sa enskilda problem utan dven till att stirka systemets
overgripande kvalitet. Detta bidrog till en djupare forstaelse for systemets arki-
tektur och hur olika komponenter paverkar varandra.

3.11 Refaktorering och kodférbdttring

Refaktorering utgjorde en kontinuerlig del av utvecklingsmetoden och anvéndes
for att forbéttra kodens struktur, ldsbarhet och underhéllbarhet utan att fordndra
dess funktionella beteende. I stéllet for att betrakta refaktorering som en separat
fas integrerades den 16pande 1 utvecklingsprocessen, dér tidigare implementerad
kod regelbundet omarbetades 1 takt med att systemets komplexitet okade.

Ett centralt fokus i refaktoreringen var att forbéttra kodens struktur och tydliggora
ansvarsfordelning mellan systemets olika delar. Genom att omstrukturera befint-
lig kod uppndddes en mer konsekvent lagerindelning, vilket bidrog till 6kad test-
barhet och minskad koppling mellan komponenter.

I frontend genomfordes en liknande strukturforbéttring dar API-anrop initialt
hanterades direkt i komponenter, men senare flyttades till ett dedikerat API-lager.
Denna fordndring minskade kodduplicering och gjorde det mojligt att centralisera
funktionalitet sdsom autentisering och felhantering. Resultatet blev en mer mo-
dulér och lattunderhéllen kodbas déar komponenter fokuserar pa presentation och
interaktion.
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Vidare arbetades det aktivt med att eliminera duplicerad kod och standardisera
implementationer, exempelvis genom enhetlig hantering av API-anrop, konse-
kvent namngivning och ateranvéndbara funktioner. Detta bidrog till 6kad konsi-
stens i kodbasen och minskade risken for fel vid vidareutveckling.

Refaktorering genomfordes dven i samband med inforandet av nya funktioner,
dar befintlig kod anpassades for att battre stodja utokad funktionalitet. Exempel-
vis kravde inforandet av mer avancerad afférslogik och fler datatyper en omstruk-
turering av bade datamodeller och service-lager, vilket i sin tur bidrog till en mer
flexibel och skalbar arkitektur.

Testning och Continuous Integration spelade en viktig roll i refaktoreringen, dé
befintliga tester anvéndes for att verifiera att fordndringar inte introducerade nya
fel. Detta mdjliggjorde trygg omstrukturering av kodbasen och bidrog till att upp-
ritthélla systemets stabilitet under utvecklingens géng.

3.12 Val av tekniker

Valet av tekniker i projektet baserades pd en kombination av funktionella krav,
etablerade best practices samt maélet att utveckla ett system som efterliknar mo-
derna produktionsmiljoer. Fokus lag pé att anvdnda teknologier som md;jliggor
en tydlig arkitektur, god sidkerhet samt effektiv utveckling av ett fullstack-system.

Backend utvecklades med Spring Boot, vilket valdes pd grund av dess omfat-
tande ekosystem och stod for att bygga robusta REST-baserade applikationer.
Ramverket erbjuder fiardiga 16sningar for centrala aspekter sdsom dependency
injection, sdkerhet och databasintegration, vilket mdjliggjorde en strukturerad
och skalbar implementation. Spring Security anvéndes specifikt for att hantera
autentisering och auktorisation, da det erbjuder flexibel konfiguration och stod
for moderna sékerhetslosningar sdsom JWT-baserad autentisering.

Samtidigt innebédr anvdndningen av Spring Boot en 0kad abstraktionsniva och
komplexitet jamfort med enklare ramverk. Ramverket erbjuder manga fardiga
16sningar, vilket effektiviserar utvecklingen, men kan samtidigt gora det svérare
att fullt forsta vad som sker internt i1 applikationen. Detta blev sarskilt tydligt vid
felsokning av sékerhetsrelaterade problem och konfiguration av Spring Security,
dar ramverkets automatisering ibland forsvirade identifiering av felkéllor.

Valet av Java som programmeringssprak for backend gjordes trots att spriket inte
tidigare anvénts inom utbildningen. Detta val motiverades av dess starka kopp-
ling till etablerade ramverk sdsom Spring Boot samt dess utbredda anvdndning i
utveckling av skalbara och robusta backend-system. Genom att vélja ett for pro-
jektet nytt sprak skapades dven en mdjlighet att arbeta metodiskt med inlérning
och tillimpning av ny teknik 1 ett praktiskt sammanhang. Detta innebar att {6r-
staelse for bade sprikets syntax och dess ekosystem utvecklades parallellt med
systemets implementation. Valet bidrog ddarmed inte enbart till projektets tek-
niska 10sning, utan dven till att demonstrera formagan att sjéalvstandigt sétta sig
in 1 och anvdnda nya teknologier 1 utvecklingen av ett komplext system.
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For persistens anvédndes JPA tillsammans med Hibernate, vilket mojliggor objekt-
relationell mappning mellan applikationens datamodeller och databasen. Detta
forenklade hanteringen av relationer mellan entiteter samt bidrog till en mer ob-
jektorienterad utvecklingsprocess. Under utvecklingen anvindes en in-memory
databas for att mojliggora snabb iteration och testning. I ett senare skede migre-
rades applikationen till PostgreSQL, vilket battre motsvarar en produktionsmiljo
och mgjliggor mer realistisk hantering av persistens, dataintegritet och prestanda.

For administration och inspektion av databasen anvéndes pgAdmin, vilket under-
littade arbetet med databasstruktur, queries och felsdkning. Overgingen fran en
in-memory databas till PostgreSQL bidrog till en 6kad forstaelse for skillnader
mellan utvecklings- och produktionsmiljéer, samt de utmaningar som kan uppsta
vid forandringar i databasstruktur.

Frontend utvecklades med React i kombination med TypeScript. React valdes for
dess komponentbaserade arkitektur, vilket underléttar uppbyggnaden av ett mo-
dulédrt och ateranvindbart anvéndargrinssnitt. TypeScript anvéndes for att intro-
ducera statisk typkontroll, vilket bidrar till att minska fel och forbéttra kodens
lasbarhet och underhallbarhet, sérskilt i ett system dir data delas mellan frontend
och backend.

Kombinationen av React och TypeScript bidrog till en mer strukturerad frontend
och minskade risken for vissa typer av fel genom statisk typkontroll. Samtidigt
okade komplexiteten i utvecklingen, sérskilt vid hantering av typer for API-svar
och delad data mellan frontend och backend. Detta innebar ett storre initialt ut-
vecklingsarbete men bidrog pa langre sikt till forbéttrad underhallbarhet och tyd-
ligare kodstruktur.

For kommunikation mellan frontend och backend anvéindes Axios, vilket mojlig-
gor hantering av HTTP-anrop pé ett strukturerat sédtt. Genom att anviinda Axios 1
kombination med ett dedikerat API-lager kunde funktionalitet sisom automatisk
hantering av autentisering och centraliserad felhantering implementeras effektivt,
vilket bidrog till en mer konsekvent och underhéllbar kodbas.

Vidare anvidndes Git som versionshanteringssystem tillsammans med GitHub f6r
att hantera kodbasen och mdjliggora sparbarhet av fordndringar. En Continuous
Integration-16sning implementerades via GitHub Actions, dar tester kors automa-
tiskt vid varje commit. Detta bidrog till att sékerstdlla kodkvalitet, uppticka fel
tidigt 1 utvecklingsprocessen samt stodja kontinuerlig refaktorering.

3.13 Begrdinsningar i metod

Trots ett strukturerat och systematiskt arbetssétt fanns vissa begriansningar i den
metod som tillimpades under projektets genomforande. En central begrinsning
var att utvecklingen genomfordes individuellt, vilket innebér att moment sdsom
kodgranskning och gemensam designprocess saknades. Detta kan ha péverkat
mdjligheten att identifiera alternativa 16sningar eller uppticka vissa typer av bris-
ter 1 tidigt skede.
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Vidare praglades arbetet av en begriansad tidsram, vilket innebér att prioriteringar
behdvde goras mellan funktionalitet, testning och vidareutveckling. Aven om
testning implementerades pa flera nivéer, var det inte mojligt att uppna fullstén-
dig testtdckning for samtliga delar av systemet.

Utvecklingsprocessen foljde inte en strikt definierad agil metod, sdsom Scrum,
utan baserades i stillet pa en mer flexibel och individanpassad iterativ process.
Detta gav stor frihet i arbetet, men innebar samtidigt att vissa strukturerade mo-
ment, exempelvis sprintplanering och retrospektiv, inte genomfordes systema-
tiskt.

Vidare implementerades Continuous Integration i form av automatiserade tester
vid commit till huvudgrenen. Aven om automatiserad driftsittning implemente-
rades till Render saknade 16sningen mer avancerade funktioner for produktions-
drift, exempelvis rollback-hantering, miljoseparerad driftséttning och dvervak-
ning. Detta innebér att distribution och driftsattning inte automatiserades i samma
utstrdckning som testningen.

3.14 Iterativ utveckling

Den iterativa utvecklingen préaglades av en successiv forfining av bade funktion-
alitet och systemarkitektur. Projektet utvecklades frin en initial grund med enkel
CRUD-funktionalitet till ett mer avancerat system med afférslogik, siakerhet och
fullstidndig integration mellan frontend och backend.

Varje iteration bestod av en cykel av design, implementation och testning. Nya
funktioner implementerades forst med fokus pa korrekt funktionalitet, varefter
koden analyserades och forbéttrades for att uppna bittre struktur och underhall-
barhet. Detta arbetssdtt mojliggjorde att systemet successivt kunde anpassas till
okande krav och komplexitet.

Ett tydligt exempel pd den iterativa utvecklingen &r hur arkitekturen forbéttrades
over tid. Initialt implementerades viss logik direkt i controllers och komponenter,
men 1 takt med att systemet vixte flyttades denna logik till mer lampliga lager,
sdsom service-lager 1 backend och ett dedikerat API-lager i frontend. Pé sa sitt
utvecklades systemet fran en funktionell prototyp till en mer strukturerad och
skalbar 16sning.

Aven affirslogiken utvecklades iterativt, dir grundliggande funktioner succes-
sivt utdkades med regler, statusfloden och rollbaserade begrinsningar. Denna ut-
vecklingsprocess mojliggjorde en kontinuerlig forfining av systemets beteende
och bidrog till att skapa en mer realistisk och robust applikation.

3.15 Beslutsfattande

Beslutsfattandet under projektets gdng préglades av en kombination av tekniska
overviaganden, praktiska erfarenheter och kontinuerlig utviardering av systemets
behov. Val av 16sningar baserades inte enbart pd initial planering, utan utveckla-
des iterativt 1 takt med att nya insikter och utmaningar uppstod.
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Flera centrala beslut togs med utgangspunkt 1 systemets arkitektur och langsik-
tiga héllbarhet. Exempelvis inférdes DTO-pattern for att separera interna data-
modeller fran externa API-kontrakt, vilket minskade kopplingen mellan syste-
mets lager och mdjliggjorde mer flexibel vidareutveckling. Pa frontend genom-
fordes ett motsvarande beslut att infora ett dedikerat API-lager, efter att initialt
ha hanterat API-anrop direkt i komponenter. Detta forbattrade kodens struktur
och minskade duplicering.

Valet av teknologier utgjorde dven en del av beslutsprocessen, dir exempelvis
anviandningen av Java och Spring Boot mojliggjorde utveckling av en robust
backend, samtidigt som det innebar en initial inldrningskurva. Detta beslut fatta-
des med hinsyn till ramverkets styrkor samt dess relevans i moderna system.

Beslut togs dven i samband med identifierade problem och begransningar. Fel-
sokning och uppkomna buggar fungerade ofta som utgidngspunkt for forbitt-
ringar, dir exempelvis problem med inkonsekvent API-anvindning ledde till in-
forandet av ett centraliserat integrationslager i frontend. Pa s séitt blev besluts-
fattandet en dynamisk process dér erfarenheter fran utvecklingen direkt paver-
kade systemets vidare utformning.
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4 Konstruktion

4.1 Systemarkitektur - 6versikt

Det utvecklade systemet utgor ett fullstack-baserat dér syftet dr att stodja hante-
ring av drenden i en struktur som efterliknar verkliga organisatoriska processer.
Systemet dr uppbyggt som en distribuerad applikation bestaende av tre huvud-
sakliga delar: en frontend-klient, en backend-applikation samt en relationsdata-
bas. Dessa komponenter samverkar genom vildefinierade granssnitt och ansvars-
fordelning, vilket mdjliggor en tydlig separation mellan presentation, affdrslogik
och datalagring. Den fullstdndiga implementationen av systemets frontend och
backend finns tillgénglig i projektets GitHub-repositories [16, 17].

Backend-systemet dr implementerat som en REST-baserad applikation och an-
svarar for att hantera aftérslogik, sidkerhet, datavalidering samt kommunikation
med databasen. Funktionalitet exponeras via HTTP-baserade endpoints, vilka
konsumeras av frontend-applikationen. Backend fungerar ddirmed som systemets
centrala komponent dir regler, behdrighetskontroller och tillstdndshantering till-
lampas konsekvent.

Frontend-applikationen utgor anvéndargrénssnittet och &r ansvarig for presentat-
ion av data samt hantering av anvéndarinteraktioner. Genom att kommunicera
med backend via ett definierat API mojliggors dynamisk hamtning och uppdate-
ring av data. Frontend-applikationens beteende ar direkt kopplat till backendens
affarsregler, vilket innebdr att tillganglig funktionalitet i granssnittet anpassas ba-
serat pa exempelvis anviandarroll och drendestatus.

Databasen anvénds fOr persistens av systemets data och innehdller centrala enti-
teter sdsom anvéndare, drenden och loggar. Genom att separera datalagring fran
applikationslogik mdjliggdrs en mer flexibel och skalbar arkitektur dér varje
komponent kan utvecklas och underhallas oberoende.

Kommunikationen mellan systemets delar sker enligt en klient-server-modell dér
frontend agerar klient och backend server. Data 6verfors i1 form av strukturerade
objekt via API:et, vilket skapar ett tydligt kontrakt mellan systemen. Denna arki-
tektur mdjliggor ett konsekvent datafléde genom hela applikationen, fran anvén-
darinteraktion till datalagring och tillbaka till presentation.

Figur 1 visar systemets overgripande arkitektur och hur frontend, backend och
databasen kommunicerar genom REST-baserade API-anrop och JWT-baserad
autentisering.
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Repository-lager
Affarslogik

Sikerhet och autentisering (JWT)
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Cases
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Roliférfragningar

Figur 1. Oversikt av systemets arkitektur och kommunikation mellan frontend,
backend och databas
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Arkitekturen bygger pa en tydlig separation mellan presentation, affarslogik och
datalagring. Detta bidrar till 6kad modularitet och mojliggdr att systemets olika
delar kan vidareutvecklas och underhallas oberoende av varandra.

4.2 Arkitektur och lagerindelning

Systemets backend ar uppbyggt enligt en klassisk lagerarkitektur dér applikat-
ionen delas in i tre huvudsakliga lager: controller-, service- och repository-lager.
Denna uppdelning baseras pa principen om separation of concerns, dér varje la-
ger har ett tydligt definierat ansvar, vilket bidrar till 6kat modularitet, testbarhet
och underhéllbarhet.

Controller-lagret ansvarar for hantering av inkommande HTTP-forfragningar
samt for att returnera ldmpliga svar till klienten. I implementationen fungerar
controllers som ett grianssnitt mellan frontend och backend, dér de tar emot anrop
via REST-endpoints, validerar indata och vidarebefordrar dessa till service-lag-
ret. Controllers innehdller ddrmed minimal afférslogik och ar primért fokuserade
pa kommunikation och datadverforing.

Service-lagret utgor systemets kérna och innehaller den centrala afféarslogiken.
Hér implementeras regler kopplade till exempelvis behorighet, dgarskap och till-
latna tillstandsovergéngar for drenden. Genom att centralisera denna logik i ett
dedikerat lager sdkerstills att affarsregler tillimpas konsekvent oberoende av hur
systemet anropas. Detta mojliggdr dven isolerad testning av logiken, vilket ut-
nyttjades i projektet genom enhetstester riktade mot service-lagret. I enlighet med
den iterativa utvecklingsmetoden har logik som initialt placerades i controllers
successivt refaktorerats och flyttats till service-lagret, vilket resulterat i en tydli-
gare och mer héallbar arkitektur.

Repository-lagret ansvarar for persistens och kommunikation med databasen.
Genom anvéndning av JPA och Hibernate abstraheras databasoperationer till re-
pository-klasser, vilket mojliggor hantering av entiteter pa ett objektorienterat
satt. Detta lager anvénds av service-lagret for att spara, himta och uppdatera data,
utan att behdva exponera detaljer kring databashantering 1 6vriga delar av appli-
kationen.

Utover dessa lager har ytterligare strukturella komponenter implementerats {or
att stodja arkitekturen. Ett exempel dr anvdndningen av DTO (Data Transfer
Objects), vilket innebdr att data som skickas mellan backend och frontend repre-
senteras separat fran interna entiteter. Detta minskar kopplingen mellan systemets
interna datamodell och dess externa API, samt ger béttre kontroll 6ver vilken data
som exponeras.

Aven sikerhetsrelaterade komponenter, sdsom filter for JWT-baserad autentise-
ring, dr integrerade i arkitekturen som ett separat lager kring forfragan-hante-
ringen. Dessa komponenter hanterar validering av inkommande forfrdgningar in-
nan de nar controllers, vilket bidrar till en konsekvent och centraliserad siker-
hetsmodell.
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Frontend-applikationen foljer en motsvarande princip om separation av ansvar,
dér anvandargranssnitt, tillstdndshantering och API-kommunikation dr uppde-
lade 1 separata delar. En viktig del av denna struktur dr det dedikerade API-lagret,
dér alla HTTP-anrop kapslas in. Detta innebér att komponenter inte direkt hante-
rar niatverkskommunikation, utan 1 stillet anvander abstraherade funktioner, vil-
ket minska kodduplicering och forbéttrar underhallbarheten.

4.3 Domdnmodell och datamodell

Utformningen av systemets domadnmodell och datamodell baserades pa att repre-
sentera verkliga processer inom drendehantering pé ett strukturerat och konse-
kvent sétt. Fokus lag pa att identifiera centrala entiteter och deras relationer, samt
att sikerstilla att modellen stodjer systemets affarslogik och regelhantering.

Den centrala entiteten i systemet dr Case, vilket representerar ett drende och utgor
kédrnan i1 applikationens funktionalitet (se bilaga 8.1). Ett drende innehaller attri-
but sdsom titel, beskrivning, status och prioritet, vilket tillsammans beskriver
arendets tillstdind och utveckling over tid. Statusfaltet ar sarskilt centralt d& det
anvands for att styra tillatna tillstdndsdvergangar och ddrmed implementera sy-
stemets affdrsregler.

Till entiteten Case ar flera andra entiteter kopplade. Varje drende dr associerat
med en User, vilket representerar den anviandare som skapat eller dger drendet.
Denna relation mo6jliggér implementation av sd kallad atkomstkontroll baserad
pa resursdgarskap, dir anvindare endast har tillgang till sina egna resurser. Vidare
kopplas varje drende till en samling av CaseLog-poster, vilka registrerar forand-
ringar som sker 6ver tid, exempelvis statusforandringar eller uppdateringar. Detta
mojliggor full sparbarhet av systemets tillstdnd och anvindarinteraktioner.

En sérskild aspekt av datamodellen dr att rollforfrdgningar modelleras som en
egen doméanprocess genom entiteten RoleRequest. Detta innebér att fordndring
av anvindarroller hanteras som ett eget arbetsflode med tillhdrande status och
regler, vilket bidrar till en mer strukturerad och realistisk modell av organisato-
riska processer.

Utover dessa centrala entiteter har datamodellen utdkats med ytterligare kompo-
nenter for att stodja systemets funktionalitet. Exempelvis anvidnds en sdrskild typ
av drende for administrativa behorighetsforfragningar, vilket mojliggdr hantering
av rollbaserade fordndringar 1 systemet. Vidare har stod for anteckningar och
andra tillaggsfunktioner inforts genom relaterade entiteter kopplade till drenden,
vilket bidrar till att modellen battre speglar verkliga arbetsfloden.

Relationerna mellan entiteter modellerades med hjilp av JPA och Hibernate, dar
associationer sdsom en-till-manga och ménga-till-en anvéndes for att beskriva
kopplingar mellan exempelvis Case och CaseLog. Vid utformningen av dessa re-
lationer beaktades dven dataintegritet och livscykelhantering, ddr mekanismer
sasom cascading och orphanRemoval anvéindes for att sdkerstélla att relaterad
data hanteras konsekvent vid uppdateringar eller borttagningar.
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En viktig aspekt av datamodellen &r att den inte enbart representerar statisk data,
utan dven fungerar som grund for systemets dynamiska beteende. Genom att in-
kludera attribut som status, typ och prioritet skapas forutsittningar for att imple-
mentera regler, filtrering och olika arbetsfloden. Datamodellen dr ddrmed néra
kopplad till systemets affarslogik och fungerar som en bérare av doménens regler
och begrinsningar.

For att minska kopplingen mellan interna entiteter och externa API-kontrakt an-
vinds DTO vid kommunikation med frontend. Detta innebér att datamodellen
kan fordndras internt utan att direkt paverka hur data exponeras via API:et, vilket
bidrar till 6kat flexibilitet och bittre kontroll 6ver systemets grianssnitt.

Datamodellen utvecklades iterativt under projektets géng i takt med att nya krav
identifierades. Exempelvis infordes nya attribut och relationer nar funktionalitet
sadsom prioritering, loggning och administrativa processer implementerades. Un-
der denna process uppstod dven utmaningar kopplade till databasbegransningar,
vilket ledde till justeringar 1 bade modell och implementation. Dessa erfarenheter
bidrog till en fordjupad forstaelse for vikten av konsekvent datamodellering och
hantering av forandringar i databasschemat.

4.4 API-design och kommunikationsstruktur

Systemets kommunikation mellan frontend och backend &r baserad pa en REST-
inspirerad API-design, dér backend exponerar funktionalitet via HTTP-baserade
endpoints. API:et fungerar som ett kontrakt mellan klient och server och utgdr
grunden for all datadverforing i systemet. Genom att anvédnda en standardiserad
kommunikationsmodell mdjliggors en tydlig separation mellan frontend och
backend, ddr respektive del kan utvecklas oberoende sd linge API-kontraktet
uppratthélls. Tabell 2 visar exempel pa centrala endpoints i1 systemets API samt
deras funktion.

( Endpoint Metod Funktion )
/apifauth/login POST Inloggning
/api/cases GET Hamtar drenden
[api/cases POST Skapar arende
/api/cases/{id} PUT Uppdaterar drende
/api/notifications GET Hamtar notifikationer
/api/role-request POST Skapar rollférfragningar
/;casesl{id}/status PATCH Andrar status
- v

Tabell 2. Exempel pa anvinda API-endpoints och deras funktionalitet
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APIL:et &dr resursorienterat och organiserat kring centrala doménobjekt, framst
drenden (cases) och anvédndare (auth). Detta innebér att endpoints &r strukturerade
utifran vilka resurser som hanteras snarare dn vilka operationer som utfors. Ex-
empel pa detta dr endpoints for att hdmta, skapa och uppdatera drenden, samt
sarskilda endpoints for autentisering, sdsom inloggning och registrering. Genom
denna struktur foljer API:et etablerade REST-principer, dir HTTP-metoder an-
vinds for att uttrycka operationens syfte, exempelvis GET for himtning av data,
POST for skapande och PUT eller PATCH for uppdateringar.

public Page<CaseDTO> getCases(String status, String g, int page,
int size) {

Pageable pageable = PageRequest.of (page, size);

Page<Case> cases = caseRepository.searchAllCases(status, g,
pageable) ;

return cases.map (caseMapper: :toDTO) ;

Kodexempel 3

Kodexempel 3 visar hur paginering och filtrering implementerats 1 backend med
hjélp av Pageable och dynamiska sdkparametrar.

Utover grundldggande CRUD-operationer har API:et utokats med doménspeci-
fika endpoints for att stodja systemets affarslogik. Exempel pa detta dr endpoints
for att himta en anvédndares egna drenden samt for att dndra status pa ett drende.
Dessa endpoints speglar systemets regler och arbetsfloden snarare dn enbart ge-
neriska datamanipulationer, vilket bidrar till ett mer uttrycksfullt och anvéndbart
APL

Kommunikationen mellan frontend och backend sker genom overforing av data
1 strukturerad form, dar backend returnerar svar som motsvarar definierade DTO-
strukturer. P4 frontend representeras dessa strukturer genom motsvarande Ty-
peScript-typer, vilket sékerstiller konsistens mellan systemen och minskar risken
for fel vid datahantering. Detta tydliga kontrakt mellan klient och server var en
central aspekt i utvecklingen och krévde att forandringar i datamodellen synkro-
niserades mellan bdda delarna av systemet.

For att hantera kommunikationen pé frontend implementerades ett dedikerat API-
lager, dar samtliga HTTP-anrop kapslas in 1 dteranvindbara funktioner.
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export const getCases = async (params: {
page?: number;
size?: number;
status?: string;
g?: string;
sortBy?: string;
direction?: string;
assignedTo?: number;
D =>{
const response = await api.get("/cases", { params });

return response.data;
}i

Kodexempel 4

Kodexempel 4 visar hur kommunikationen mellan frontend och backend hanteras
genom ett dedikerat API-lager. Genom att kapsla in HTTP-anrop 1 en separat
funktion kan parametrar for paginering, filtrering och sortering skickas pé ett kor-
rekt sitt. Detta minskar kodduplicering och gor det mojligt att centralisera for-
andringar 1 API-kommunikationen, vilket bidrar till en mer modulér och under-
hallbar frontend-arkitektur. Lagret abstraherar dven bort detaljer kring endpoint-
struktur och nédtverkskommunikation fran komponenterna.

En viktig del av kommunikationsstrukturen &r hanteringen av autentisering.
APIL:et dr skyddat genom JWT-baserad autentisering, dér klienten inkluderar en
token i varje forfragan via HTTP-headern. Pa frontend hanteras detta automatiskt
genom forfragan-interceptors, vilket sdkerstéller att alla relevanta anrop innehal-
ler n6dvéndig autentiseringsinformation. Vid fel, exempelvis om en token dr ogil-
tig eller har gatt ut, hanteras detta centralt genom svar-interceptors, vilket moj-
liggor en konsekvent felhantering och forbéattrad anvéndarupplevelse.

Kommunikationen dr asynkron och styrs av anvindarinteraktioner i frontend. Vid
operationer som fordndrar data, sdsom skapande eller uppdatering av drenden,
hédmtas uppdaterad data frdn backend for att sékerstélla att anvandargranssnittet
alltid speglar systemets aktuella tillstdnd. Detta bidrar till ett konsekvent och till-
forlitligt dataflode genom hela applikationen.

Systemet har utokats med stdd av paginering, filtrering och sortering av drenden.
I backend implementerades detta med hjélp av Spring Data JPA:s stod for Pa-
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geable, vilket mojliggor effektiv hantering av storre datamangder. API:et expo-
nerar dessa funktioner genom parametrar sdsom sida, storlek, status, fritextsok-
ning och tilldelning. Pa frontend anvénds dessa parametrar i API-anrop, vilket
mdjliggdr dynamisk filtrering och navigering i listor. Detta bidrar till forbéttrad
prestanda, anviandbarhet och en mer skalbar 16sning. Genom att kombinera pagi-
nering och filtrering i databasen minimeras méngden data som overfors, vilket r
en viktig aspekt i system som hanterar storre dataméangder.

4.5 Affdrslogik och regelhantering

Afférslogiken utgor kdrnan i det utvecklade systemet och har som syfte att séker-
stélla att systemets beteende foljer definierade regler och verkliga arbetsproces-
ser, snarare an att enbart mojliggora generella datamanipulationer. I stéllet for att
implementera en traditionell CRUD-baserad applikation har systemet utformats
som ett regelstyrt system dér tillstdnd, roller och begrénsningar styr hur data fér
fordndras.

Afférslogiken dr huvudsakligen centraliserad till service-lagret i backend, vilket
mdjliggor en tydlig separation mellan hanteringen av HTTP-forfragningar och
sjdlva regelverket. Controllers ansvarar enbart for in- och utdata, medan service-
lagret implementerar och upprétthéller de regler som styr systemets beteende.
Denna design mojliggor konsekvent tillampning av aftdrsregler oavsett hur sy-
stemet anropas, samt underléttar isolerad testning av logiken.

En central del av afférslogiken dr hanteringen av drendets tillstdnd. Varje drende
har en definierad status, och tillditna dvergdngar mellan dessa tillstdnd &r strikt
kontrollerade. Denna modell kan beskrivas som en forenklad tillstindsmaskin,
dér ett drende endast kan ga frén ett givet tillstand till ett begrdnsat antal giltiga
nista tillstdnd. Exempelvis tillats Overgang fran ett initialt tillstdnd till ett slutgil-
tigt beslut, medan andra dvergéngar betraktas som ogiltiga. Genom att explicit
validera dessa Overgangar sikerstills att systemet inte hamnar i inkonsekventa
eller odefinierade tillstand. Figur 2 illustrerar de tilldtna statusdvergidngarna i sy-
stemets arbetsflode.

CREATED

\ 4

UNDER REVIEW

N 4

APPROVED [/ REJECTED

Figur 2. Férenklad modell av tilldtna statusévergdngar for drenden

Utover tillstdndshantering implementeras dven rollbaserade regler som styr vilka
anvindare som fér utfora olika operationer. Systemet definierar flera roller med
olika behorigheter, ddr exempelvis endast vissa roller tillats dndra status pa ett
arende. Dessa regler tillampas inte enbart i sdkerhetslagret, utan dven i affarslogi-
ken, vilket innebér att otilldtna operationer forhindras oavsett hur anropet gors.
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Systemet innehéller dven funktionalitet for tilldelning av drenden till handlag-
gare. Administrativa anviandare kan hantera separata floden for tilldelade respek-
tive otilldelade drenden, vilket mojliggor tydligare ansvarsfordelning och arbets-
fordelning.

En ytterligare aspekt av regelhanteringen dr sa kallad atkomstkontroll baserad pa
resursdgarskap, dir anvindare endast har tillgang till och kan interagera med re-
surser de sjdlva dger. Detta innebdr exempelvis att en anvdndare endast kan se
och hantera sina egna drenden, vilket bidrar till bade sdkerhet och ett mer realist-
iskt systembeteende.

Afférslogiken omfattar &ven mer avancerade funktionella scenarier som gar uto-
ver grundlidggande drendehantering. Ett exempel dr hanteringen av administra-
tiva behorighetsforfragningar, dir sérskilda drenden anvinds for att representera
en begiran om utdkade réttigheter. Dessa drenden foljer egna regler och behand-
las separat fran vanliga drenden, vilket visar hur systemet stodjer olika typer av
arbetsfloden inom samma struktur.

Vidare har logik for exempelvis prioritering och loggning integrerats som en del
av affdrsreglerna. Fordndringar i ett drende, sdsom uppdatering av status eller
prioritet, triggar ytterligare funktionalitet, exempelvis skapande av loggposter el-
ler notifikationer. Detta innebér att systemet inte enbart lagrar data, utan dven
reagerar pa fordndringar och upprétthéller en sparbar historik dver hdndelser.

Utvecklingen av afférslogiken skedde iterativt, dir grundldggande funktionalitet
initialt implementerades och dérefter successivt forfinades 1 takt med att syste-
mets krav tydliggjordes. Under denna process refaktorerades logik kontinuerligt
for att centraliseras och struktureras pa ett mer konsekvent sitt, vilket resulterade
i en mer sammanhallen och skalbar implementation.

4.6 Sdkerhetsimplementation

Sakerhetsimplementationen utgor en central del av systemets arkitektur och har
utformats for att sdkerstilla bade autentisering och auktorisation pa ett konse-
kvent och robust sétt. Systemet anvinder en JWT-baserad (JSON Web Token)
autentiseringsmodell 1 kombination med Spring Security, vilket mo6jliggdr en sta-
teless 10sning dér varje inkommande forfragan innehaller all nddvindig inform-
ation fOr att verifieras.

Autentisering hanteras genom dedikerade endpoints for registrering och inlogg-
ning, ddr anvandaruppgifter valideras mot data lagras i databasen. Vid lyckad in-
loggning genereras en JWT-token som returneras till klienten. Denna token an-
véinds dérefter i1 efterfoljande anrop och skickas med 1 HTTP-headern som en sa
kallad Bearer-token. For att sékerstélla att kdnslig information hanteras pa ett si-
kert sdtt lagras l0senord aldrig i klartext, utan hashas med hjélp av BCrypt innan
de sparas i databasen.

For att verifiera inkommande forfragningar implementerades ett anpassat filter
som integreras 1 Spring Security filterkedja. Detta filter extraherar och validerar
JWT-token fran varje forfrdgan innan den nér controller-lagret. Vid giltig token
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sdtts anvandarens autentiseringsinformation i sdkerhetskontexten, vilket gér den
tillgénglig for vidare hantering i applikationen. Om token saknas eller &r ogiltig
avvisas forfragan, vilket forhindrar obehorig atkomst till skyddade resurser.

Systemet dr konfigurerat att anvénda stateless sessions, vilket innebér att ingen
sessionsinformation lagras pa serversidan. Varje forfragan behandlas oberoende,
vilket forenklar skalbarhet och minskar komplexiteten i hantering av anvédndar-
sessioner. Detta val innebdr att all autentiseringsinformation méste inkluderas i
varje enskilt anrop, vilket hanteras genom JWT-tokenen.

Auktorisation, det vill sdga kontroll av vad en autentiserad anviandare far gora,
implementeras genom en kombination av rollbaserad dtkomstkontroll och affars-
logik. Systemet definierar olika anvéndarroller, exempelvis anvdndare och admi-
nistratorer, dér vissa endpoints endast ér tillgingliga for specifika roller. Detta
konfigureras i sdkerhetslagret och sédkerstéller att endast behoriga anvindare kan
nd kénsliga operationer.

Utover denna rollbaserade kontroll implementeras ytterligare sékerhetsregler 1
backendens affarslogik. Exempelvis kontrolleras att en anvindare endast kan
komma 4t sina egna drenden, samt att vissa operationer, sisom &ndring av dren-
destatus, endast far utgoras av anvindare med rétt behorighet. Genom att kombi-
nera sikerhetslager och afférslogik sékerstills att regler uppréatthalls oavsett hur
systemet anropas.

Pa frontend-sidan stods sédkerhetsmodellen genom hantering av JWT-token 1 kli-
enten. Token lagras lokalt och bifogas automatiskt vid API-anrop via ett centra-
liserat API-lager. Skyddade routes implementeras for att forhindra att obehoriga
anvindare fér tillgdng till systemets funktionalitet via anvéndargrénssnittet. Vid
felaktig eller utgdngen token hanteras dessa centralt, exempelvis genom automa-
tisk utloggning eller omdirigering till inloggningssidan.

Sakerhetsimplementationen har dven verifierats genom tester, diar bade autenti-
sering och auktorisation testats 1 integrationstester. Detta inkluderar exempelvis
testning av skyddade endpoints samt verifiering av att otillatna operationer resul-
terar 1 korrekta felkoder, sdsom 401 (obehorig) och 403 (forbjuden).

En viktig detaljaspekt var att skilja mellan sékerhetskontroller 1 sdkerhetslagret
(Spring Security) och afférslogik 1 service-lagret. Rollbaserade begrinsningar
implementerades delvis via annoteringar (PreAuthorize), medan mer komplexa
regler, sdsom att en anvéndare inte far hantera sitt eget drende, implementerades
1 service-lagret.

4.7 Spdrbarhet och hindelsehantering

For att sékerstélla transparens och mdjlighet till uppf6ljning implementerades ett
system for sparbarhet och hiandelsehantering, dir alla relevanta forandringar i sy-
stemet registreras och kan granskas i efterhand. Detta &r sarskilt viktigt i system
som efterliknar organisatoriska processer, dér beslut och atgérder behdver kunna
hérledas till en specifik anvidndare och tidpunkt.

34



Sjalvstandigt arbete - Datateknik GR (B)
Amanda Persdotter 2026-05-25

Sparbarheten realiseras genom en dedikerad entitet, CaseLog, vilken anviands for
att registrera hindelser kopplade till ett specifikt drende. Varje loggpost innehél-
ler information om vilken atgard som utforts, vilken anvéndare som utforde den
samt nér den intrdffade. Detta innebér att systemet kontinuerligt bygger upp en
historik over ett drendes livscykel, fran skapande till eventuella statusédndringar
och uppdateringar.

Loggning ir integrerad i backendens afférslogik och triggas vid specifika handel-
ser, sdisom skapande av ett drende, uppdatering av dess innehall eller fordndring
av dess status. Genom att koppla loggningen direkt till dessa operationer sdker-
stélls att historiken alltid dr synkroniserad med systemets faktiska tillstand. Detta
innebér dven att loggning inte dr beroende av klientens beteende, utan uppritt-
halls konsekvent pa serversidan.

Utover att fungera som en historikmekanism bidrar loggningen dven till syste-
mets robusthet och felsokningsmagjligheter. Genom att kunna f6lja en sekvens av
héndelser blir det mojligt att identifiera nédr och hur en férdndring har skett, vilket
underldttar analys av fel och ovintade beteenden. Detta dr sarskilt véirdefullt i ett
system dér flera anvéndare interagerar med samma resurser.

Systemet exponerar dven funktionalitet for att himta loggar kopplade till ett spe-
cifikt drende via API:et, vilket mojliggor att denna historik kan presenteras i fron-
tend. I anvidndargrinssnittet visualiseras loggar som en tidslinje eller lista 6ver
héndelser, vilket ger anvéndaren en tydlig 6verblick dver drendets utveckling och
tidigare beslut.

Utover loggning av interna hdndelser har systemet dven stdd for enklare hiandel-
sebaserad funktionalitet i form av notifikationer. Dessa skapas i samband med
vissa fordndringar, exempelvis statusidndringar, och fungerar som ett sétt att in-
formera anvdndaren om relevanta uppdateringar. Notifikationer kan didrmed ses
som en vidareutveckling av hidndelsehanteringen, dér systemet inte enbart regi-
strerar fordndringar utan dven reagerar pa dem.

Implementationen av sparbarhet och hindelsehantering kan betraktas som en for-
enklad form av ett event-driven system, dér specifika operationer ger upphov till
foljdhéndelser sdsom loggning och notifiering. Aven om systemet inte anviinder
en fullstindig event-baserad arkitektur, illustrerar denna design hur forandringar
1 systemets tillstdnd kan anvidndas som en utgangspunkt for ytterligare funktion-
alitet.

Systemet innehaller dven ett notifikationssystem dir anvéndare automatiskt in-
formeras om relevanta hdndelser, exempelvis statusfordandringar eller administ-
rativa beslut. Notifikationer lagras separat och kan himtas, markeras som lésta
samt visas 1 frontend genom dynamiska notifieringskomponenter. Detta bidrar till
forbattrad anvandaraterkoppling samt tydligare koppling mellan systemhéndelser
och anvindarinteraktioner.
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4.8 Frontendarkitektur och API-integration

Frontend-applikationen har utformats som en komponentbaserad klient med tyd-
lig separation mellan anviandargréanssnitt, tillstdndshantering och kommunikation
med backend. Malet med arkitekturen har varit att skapa en struktur som ar skal-
bar, underhéllbar och konsekvent i hur data hanteras och presenteras.

Applikationen dr uppbyggd kring en uppdelning i sidor (pages), dteranvindbara
komponenter samt ett dedikerat lager for API-kommunikation. Sidor represente-
rar dvergripande vyer, sasom listning av drenden, detaljvisning och skapande av
nya drenden, medan komponenter anvénds for att kapsla in dteranvandbar funkt-
ionalitet och presentation. Denna uppdelning bidrar till minskad kodduplicering
och gor det enklare att vidareutveckla granssnittet.

Routing hanteras genom en klientbaserad router, dér olika vyer exponeras via
definierade routes. For att skydda systemets funktionalitet implementerades sa
kallade skyddade routes, vilket innebir att endast autentiserade anvéndare far till-
géng till vissa delar av applikationen. Detta uppnés genom en egen komponent
som kontrollerar anvéndarens autentiseringsstatus innan rendering sker.

Tillstandshantering 1 applikationen sker huvudsakligen med hjélp av Reacts in-
byggda hooks, sdsom useState och useEffect, i kombination med en global kon-
text for autentisering. Genom att centralisera hantering av inloggningsstatus och
token 1 en AuthContext mdjliggors att hela applikationen har tillgang till aktuell
anvandarinformation. Detta dr avgorande for att kunna anpassa granssnittet ba-
serat pa exempelvis anviandarroll och behdrighet.

En central del av frontendarkitekturen ar det dedikerade API-lagret, dér all kom-
munikation med backend kapslas in. I stillet for att géra HTTP-anrop direkt 1
komponenter anvinds dteranvandbara funktioner som ansvarar {for att anropa spe-
cifika endpoints. Detta lager dr implementerat med hjélp av Axios och konfigu-
rerat med en gemensam bas-URL samt interceptors. Forfrdgnings-interceptors
hanterar fel, exempelvis genom att logga ut anvindaren vid ogiltig autentisering.

Denna separation mellan Ul och API-kommunikation innebér att komponenter
enbart ansvarar for presentation och anvéndarinteraktion, medan all logik kopp-
lad till ndtverksanrop hanteras centralt. Detta forbéttrar bade lasbarhet och un-
derhéllbarhet, samt gor det enklare att uppdatera API-strukturen utan att behdva
dndra 1 flera delar av koden.

Integrationen med backend bygger pa ett tydligt definierat kontrakt dér data ut-
byts i form av strukturerade objekt. Pa frontend representeras dessa genom Ty-
peScript-typer, vilket sékerstiller typ-sdkerhet och minskar risken for fel vid han-
tering av data. Detta kriver att fordndringar 1 backendens DTO-strukturer syn-
kroniseras med frontend-applikationens typer, vilket varit en viktig del av ut-
vecklingsprocessen.

Frontend-applikationens beteende &r nira kopplat till backendens aftérslogik. Ex-
empelvis anpassas tillgdngliga atgarder 1 grianssnittet baserat pd anvéndarens roll
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och drendets status. Detta innebér att anvindargranssnittet fungerar som en speg-
ling av systemets regler, samtidigt som den faktiska validering alltid sker i back-
end.

Dataflodet i frontend dr asynkront och styrs av anvidndarinteraktioner. Vid for-
andringar, sdsom uppdatering av ett drende, hdmtas aktuell data pa nytt fran back-
end for att sdkerstilla att grianssnittet alltid representerar systemets senaste till-
stand. Detta bidrar till en konsekvent anvéndarupplevelse och minskar risen for
inkonsistens mellan klient och server.

4.9 Systemets datafléde

Systemets dataflode beskriver hur information ror sig genom applikationens olika
lager, frdn anvéndarinteraktion 1 frontend till datalagring i databasen och tillbaka
till presentation i anviandargrinssnittet. Flodet foljer en tydlig struktur som byg-
ger pd den lagerindelade arkitekturen och utgér en central del i hur systemets
funktionalitet realiseras. Figur 3 visar hur data flodar genom systemets olika la-
ger, frin anvindarinteraktion i frontend till persistent 1 databasen.

Anvandare

v

Frontend (React)

e

REST-baserat API

6

Backend (Spring Boot)

6

Service-lager

&

Repository

v

PostgreSQL

Figur 3. Datafléde genom frontend, backend och databas

Flodet initieras 1 frontend nir en anvidndare utfér en handling, exempelvis att
skapa ett drende, hdmta en lista av drenden eller uppdatera status. Denna inter-
aktion resulterar 1 ett API-anrop som skickas via det dedikerade API-lagret. I
detta steg bifogas automatiskt autentiseringsinformation i form av en JWT-token,
vilket mojliggor att backend kan verifiera anvindarens identitet.
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Nar forfragan nar backend passar den forst genom sdkerhetslagret, dir token va-
lideras via ett filter. Vid godkind autentisering vidarebefordras forfragan till re-
levant controller, som ansvarar for att ta emot indata och anropa motsvarande
funktion i service-lagret. Controllers fungerar har som en brygga mellan det ex-
terna API:et och den interna logiken, utan att sjdlva innehélla komplex affars-
logik.

Service-lagret hanterar dérefter den centrala bearbetningen av datan. Har tillam-
pas afférsregler, sasom validering av tillstandsévergangar, kontroll av anvinda-
rens behdrighet och sékerstéillande av att operationen ér tillaten. Vid behov inte-
ragerar service-lagret med repository-lagret for att himta eller uppdatera data 1
databasen. Samtidigt kan ytterligare funktionalitet triggas, exempelvis loggning
av héandelser eller skapande av notifikationer, vilket innebér att en enskild an-
vandaratgird kan ge upphov till flera konsekvenser i systemet.

Repository-lagret ansvarar for sjélva persistensen och dversitter objektoriente-
rade operationer till databasanrop via JPA och Hibernate. Néar data sparats eller
hiamtats returneras resultatet tillbaka till service-lagret, som vid behov transfor-
merar datan till en DTO innan den skickas vidare till controller-lagret.

Controllers returnerar darefter ett HTTP-svar till frontend, innehallande den ef-
terfragade eller uppdaterade datan. I frontend tas svaret emot av API-lagret och
vidarebefordras till relevanta komponenter, dér tillstind uppdateras och gréns-
snittet renderas om baserat pa den nya datan.

En viktig aspekt av dataflodet dr att det dr konsekvent och forutsagbart genom
hela systemet. Samma flode tillampas oavsett vilken typ av operation som utfors,
vilket bidrar till en enhetlig struktur och forenklar bade utveckling och felsok-
ning. Vid fordndringar i data, sdsom uppdatering av drenden, sker ofta en ny
hidmtning av aktuell data fran backend fOr att sdkerstdlla att frontend alltid ater-
speglar systemets faktiskt tillstdnd.

Dataflodet ar dven nidra kopplat till systemets sdkerhets- och affarslogik. Auten-
tisering sker tidigt 1 flodet, medan auktorisation och regelvalidering sker 1 ser-
vice-lagret. Detta innebér att data som nat databasen alltid har passerat nodvén-
diga kontroller, vilket bidrar till att upprétthdlla systemets integritet.

4.10 Databashantering

Databashanteringen i1 systemet &r implementerad med hjélp av en relationsdata-
bas 1 kombination med JPA och Hibernate som objekt-relationellt ramverk. Ge-
nom denna 16sning representeras databastabeller som objekt 1 applikationen, vil-
ket mdjliggor en mer naturlig och objektorienterad hantering av data samtidigt
som persistens sker i en strukturerad relationsmodell.

Den centrala entiteten 1 datamodellen &r Case, vilken representerar ett drende och
fungerar som navet i systemets datastruktur. Entiteten innehéller ett flertal attri-
but som beskriver drendets tillstdnd och metadata, exempelvis titel, beskrivning,
status, prioritet, skapandedatum samt information om sékande. Genom annote-
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ringar sasom @Entity, @Table och valideringsannoteringar sékerstélls bade kor-
rekt mappning till databasen och grundlidggande datavalidering pa applikations-
niva.

Relationer mellan entiteter utgor en central del av databashanteringen. Ett drende
ar kopplat till flera anvéndarrelaterade relationer, dar exempelvis user, createdBy
och assignedTo representerar olika roller i drendets livscykel. Dessa édr imple-
menterade som manga-till-en-relationer, vilket innebér att flera drenden kan
kopplas till samma anvindare. Detta mdjliggor flexibel hantering av dgarskap,
ansvar och historik kopplat till anvindare.

Vidare dr varje drende kopplat till en samling av loggposter genom en en-till-
ménga-relation till entiteten CaseLog. Denna relation dr konfigurerad med bade
cascade = CascadeType.ALL och orphanRemoval = true, vilket innebér att logg-
poster automatiskt hanteras i samband med fordndringar i det 6verordnade &dren-
det. Detta sdkerstéller att dataintegriteten bibehalls utan att separat logik krivs
for att hantera beroenden mellan entiteter.

Loggning implementeras genom entiteten CaseLog, dér varje post innehaller in-
formation om en specifik hindelse, inklusive atgérd, tidsstampel och vilken an-
vindare som utforde operationen. Tidsstdmpeln sétts automatiskt vid persistens
genom en (@PrePersist-metod, vilket sdkerstéller att alla loggar konsekvent fér
korrekt tid utan att detta behdver hanteras manuellt i affarslogiken. Relationen
mellan CaseLog och Case ér bidirektionell, dir loggar dr kopplade till ett speci-
fikt drende.

Utover detta innehéller systemet ytterligare entiteter sdsom Notification, vilka
anvinds for att hantera hindelsebaserad information riktad till anvdndare. Denna
entitet innehaller attribut for meddelande, ldsstatus och koppling till anvéndare,
samt stod for sd kallad soft delete genom ett separat félt. Detta innebér att poster
kan markeras som borttagna utan att faktiskt raderas fran databasen, vilket kan
vara viktigt for sparbarhet och historik.

Persistenslagret dr implementerat genom repository-grinssnitt som abstraherar
databasanrop. Dessa anvidnds av service-lagret for att utfora operationer sdsom
skapande, uppdatering och hdmtning av data. Genom att isolera databashante-
ringen 1 detta lager mojliggors en tydlig separation mellan affarslogik och data-
lagring.

39



Sjalvstandigt arbete - Datateknik GR (B)
Amanda Persdotter 2026-05-25

@Ql.[ery ( mmwn

SELECT c FROM Case c
WHERE (:status IS NULL OR c.status = :status)

AND (:q IS NULL OR LOWER(c.title) LIKE LOWER(CONCAT('%', :q,
'%1)))

mn ")

Page<Case> searchAllCases (@Param("status") String status,
@Param("q") String q,

Pageable pageable) ;

Kodexempel 5

Kodexempel 5 visar hur filtrering implementeras direkt i databaslagret genom en
dynamisk JPQL-fraga. Genom att anvdnda parametrar som kan vara null mdjlig-
gors flexibel filtrering ddr samma query kan hantera flera olika kombinationer av
sokvillkor. Detta minskar behovet av separata metoder for olika filter och bidrar
till en mer underhallbar kodstruktur. Frdgan kombineras dven med paginering via
Pageable, vilket innebér att endast en begrdnsad méngd data himtas per forfra-
gan. Detta &r sdrskilt viktigt 1 system som hanterar storre dataméngder, di det
forbéttrar bade prestanda och anvindarupplevelse.

En viktig aspekt av databashanteringen dr hanteringen av dataintegritet och
constraints. I implementationen anvinds annoteringar sdsom @Column(nullable
= false) for att sdkerstilla att obligatoriska falt alltid har viarden. Under utveckl-
ingsprocessen uppstod dven problem kopplade till sddana constraints, vilket
krivde justeringar i bdde datamodell och applikationslogik. Dessa erfarenheter
tydliggjorde vikten av att samordna validering pa bade applikations- och data-
basskiktet.

Utover databasspecifika constraints anvénds dven validering pa applikationsniva
genom Jakarta Validation, exempelvis annoteringar sdsom @NotBlank och
@Size. Detta sdkerstéller att ogiltig data stoppas redan innan den nér databasen,
vilket bidrar till 6kad datakvalitet och robusthet i systemet.

Vid systemets uppstart initieras dven en anvindare med rollen MANAGER, vil-
ket mojliggor hantering av administrativa funktioner sdsom godkénnande av roll-
forfragningar. Detta sékerstéller att systemets behdrighetsfloden ér tillgdngliga
frén start.

4.11 Testning och verifiering

For att sikerstilla att systemet fungerar korrekt och uppfyller stéllda krav har en
omfattande teststrategi implementerats. Tester har genomforts pa flera nivéer i
applikationen, vilket mojliggér verifiering av bade enskilda komponenter och
hela systemets beteende.
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Testerna ar strukturerade i1 separata paket baserat pa vilken del av systemet som
testas, vilket bidrar till en tydlig och organiserad testmiljo. Bland dessa éterfinns
tester for controller-, service-, repository- och doménlager, samt integrationstes-
ter som verifierar systemets funktion som helhet.

Tabell 3 Oversikt av implementerade tester och verifiering

Testtyp Syfte Exempel Resultat
Enhetstester Verifiera afférslogik isolerat '?:ps;?g;‘:ﬁi?:; Godkénda
5 ik- Verifiera statusdvergangar CaseStatusTransitionTest Godkénda
Doménlogik-tester och regler
Controller-tester Verifiera API-endpoints CaseControllerTest Godkanda
och HTTP-responser
i Verifiera kompletta AuthintegrationTest Godkanda
Integrationstester systemﬂ'oden g
- Verifiera autentisering SecuritylntegrationsTest Godkanda
Sakerhetstester och beharighet yinteg
Repository-tester Veriflera databashantering CaseRepositoryTest Godkanda
och queries

Testresultaten visar att systemet kunde verifieras pa flera nivier, fran isolerad
affarslogik till kompletta integrationsfloden. Kombinationen av enhetstester, re-
pository-tester och integrationstester mojliggjorde verifiering av bade interna
regler och samspelet mellan systemets olika lager. Detta var sérskilt viktigt i
funktioner kopplade till sdkerhet, statushantering och behdrighetskontroll, dér
felaktig logik hade kunnat leda till inkonsekventa eller otillatna tillstand.

Utdver automatiserade tester anvéindes dven Swagger for manuell verifiering av
API:ets endpoints. Detta mojliggjorde snabb testning av olika scenarier och bi-
drog till att sdkerstélla att API:et fungerade korrekt under utvecklingsprocessen.

Controller-tester har implementerats for att verifiera att API:ets endpoints funge-
rar som forvintat. Dessa tester sékerstiller att inkommande HTTP-forfragningar
hanteras korrekt, att réitt svar returneras samt att felhantering fungerar enligt spe-
cifikation. Genom att testa controllers isolerat kan API:ets kontrakt mot frontend
valideras utan att hela systemet behdver koras.

Service-tester fokuserar pa systemets affarslogik och utgor en central del av ve-
rifieringen. Hér testas exempelvis regler kopplade till drendets status, behorig-
hetskontroller och andra centrala funktioner. Genom att isolera service-lagret och
anvinda mockade beroenden kan logiken testas oberoende av databasen, vilket
mojliggor snabb och fokuserad testning av kritiska regler.

Repository-tester anvinds for att verifiera att databasinteraktioner fungerar kor-
rekt. Dessa tester sdkerstéller att entiteter hanteras korrekt av JPA och Hibernate.
Detta &r sdrskilt viktigt for att sékerstélla att datamodellen fungerar som avsett 1
praktiken.
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Utdver detta har doménspecifika tester implementerats, exempelvis for att veri-
fiera giltiga tillstindsdvergéngar i systemets statushantering. Dessa tester foku-
serar pa den logik som styr hur ett drende far fordndras over tid och bidrar till att
sakerstilla att systemets affarsregler uppratthélls.

En viktig del av testningen utgdrs av integrationstester, dér flera delar av systemet
testas tillsammans. Dessa tester simulerar verkliga anvindarscenarier, exempel-
vis hela floden fran autentisering till skapande och hantering av drenden. Genom
att testa systemet 1 en mer komplett konfiguration kan samverkan mellan olika
lager verifieras, vilket minskar risken for fel som inte uppticks vid isolerad test-
ning.

Testmiljon ar konfigurerad separat fran produktionsmiljon, vilket mojliggor sa-
ker och kontrollerad testning utan paverkan pa verklig data. Detta inkluderar an-
vindning av sérskilda konfigurationsfiler for testindamaél, vilket sékerstiller att
tester kan koras reproducerbart och oberoende av §vriga miljoer. I testmiljon an-
vindes en in-memory-databas (H2), vilket mdjliggjorde snabb och isolerad kor-
ning av tester utan beroenden till en extern databas. Detta bidrog till att tester
kunde koras effektivt och reproducerbart.

Testningen omfattar dven verifiering av sdkerhetsfunktionalitet, dir skyddade
endpoints och behorighetskontroller testas for att sidkerstélla att endast auktorise-
rade anvindare far tillgang till systemets resurser. Detta inkluderar exempelvis
testning av autentisering samt att korrekt respons returneras vid otilldtna anrop.
Automatiserade tester och Cl-pipelines konfigurerades och kordes via GitHub
Actions 1 respektive repository [16, 17].

4.12 Viktiga designval

Under utvecklingen av systemet fattades ett antal centrala designbeslut som har
haft stor paverkan pa systemets struktur, sékerhet och underhallbarhet. Dessa val
baserades pd etablerade principer inom systemutveckling samt malet att skapa en
16sning som efterliknar verkliga system i en produktionsmiljo.

Ett av de mest grundldggande designvalen var att implementera systemet som en
lagerbaserad arkitektur dédr ansvar delas upp mellan controller-, service- och re-
pository-lager. Detta mojliggdr en tydlig separation mellan presentation, affars-
logik och datalagring. I implementationen syns detta genom att controllers enbart
hanterar HTTP-anrop, medan afférslogik &r centraliserad till service-lagret, ex-
empelvis 1 CaseService. Detta val bidrar till 6kad testbarhet och gor det mojligt
att fordndra en del av systemet utan att paverka andra delar.

Ett annat centralt beslut var att anvinda JWT-baserad autentisering i kombination
med Spring Security. Genom att konfigurera systemet som stateless, dar ingen
sessionsdata lagras pa serversidan, kan varje forfraga hanteras oberoende. Detta
realiseras genom ett anpassat filter (JwtAuthFilter) som validerar inkommande
tokens innan forfrdgan nar applikationslogiken. Fordelen med denna 16sning ar
okad skalbarhet och tydlig separation mellan autentisering och applikationslogik,
medan en nackdel &r att hanteringen av token méste implementeras noggrant for
att undvika sikerhetsproblem.
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Vidare valdes att implementera rollbaserad dtkomstkontroll bade i sédkerhetskon-
figurationen och i affdrslogiken. I SecurityConfig definieras vilka endpoints som
ar tillgéngliga for olika roller, medan ytterligare kontroller sker i service-lagret.
Detta dubbla skydd sikerstéller att regler uppréitthalls oberoende av hur systemet
anropas, vilket ar sarskilt viktigt 1 system dér affarsregler inte enbart kan ut-
tryckas som enkla tkomstregler.

Ett viktigt designval var dven anvdndningen av DTO for all kommunikation mel-
lan frontend och backend. I stéllet for att exponera entiteter direkt anvénds sepa-
rata klasser for inkommande och utgdende data, sasom CreateCaseDTO, Ca-
seDTO och UpdateCaseDTO. Detta minskar kopplingen mellan intern datamo-
dell och API, samt ger béttre kontroll 6ver vilken data som exponeras. Det mdj-
liggor dven validering av indata innan den nar affarslogiken.

For att ytterligare forbéttra separationen mellan lager implementerades mapping
mellan entiteter och DTO:er via en dedikerad mapper-komponent. Detta innebar
att service-lagret kan arbeta med entiteter internt, medan controllers och API:er
hanterar DTO:er. Detta designval bidrar till en tydligare arkitektur och gor det
enklare att fordndra datamodellen utan att pdverka externa grénssnitt.

Ett annat viktigt beslut var att modellera systemets affarslogik kring ett kontroll-
lerat statusflode. Genom att anvéinda en separat service for statushantering saker-
stills att overgdngar mellan olika tillstdnd valideras centralt. Detta kan betraktas
som en forenklad tillstindsmaskin, dir endast vissa dvergingar ér tilldtna. Detta
val gor systemet mer robust och forhindrar inkonsistenta tillstand.

Vid implementation av databashantering valdes att anvinda JPA och Hibernate,
vilket mojliggdr objektorienterad hantering av data. Genom att anvénda funkt-
ioner som cascading och orphan removal kan relaterade objekt hanteras automa-
tiskt, vilket minskar komplexiteten i datalagringen. Samtidigt innebér detta att
utvecklaren maste ha god forstielse for hur dessa mekanismer fungerar for att
undvika oavsiktliga bieffekter.

Pé frontend-sidan valdes en arkitektur baserad pad React med TypeScript, dir
Context API anvinds for global tillstindshantering i stéllet for mer avancerade
16sningar sdsom Redux. Detta val motiverades av att systemets komplexitet inte
krivde en mer omfattande tillstdndshanteringslosning, samtidigt som Context
API erbjuder en enklare och mer léttviktig implementation.

Vidare implementerades ett separat API-lager i frontend, dir alla HTTP-anrop
kapslas in med hjélp av Axios. Genom att anvénda interceptors kan autentisering
hanteras centralt, vilket minskar duplicering av kod och sékerstéller att alla for-
frdgningar innehéller nddvindig information. Detta designval bidrar till en tydlig
separation mellan presentation och kommunikation.

4.13 Begrdinsningar och design trade-offs

Trots att systemet uppfyller de funktionella krav som stéllts, finns ett antal be-
gransningar och designméssiga avvdgningar som pédverkar dess robusthet, skal-
barhet och vidareutvecklingsmojligheter. Dessa ér 1 stor utstrdckning resultatet
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av medvetna designval dér enkelhet och utvecklingstakt prioriterats framfor full-
standig funktionalitet.

Ett centralt designval var anvindningen av JWT-baserad autentisering i en sta-
teless arkitektur. Detta mojliggor en skalbar 16sning dér servern inte behover han-
tera sessionsdata. Samtidigt innebir detta en begrénsning i form av att systemet
saknar stod for exempelvis refresh tokens och tokens-aterkallning. Detta innebér
att en utfardad token forblir giltig tills den 16per ut, vilket i vissa scenarier kan
innebdr en sdkerhetsrisk. En mer avancerad implementation skulle kunna inklu-
dera tokenhantering med kortare livslingd och mojlighet till aterkallning.

Vidare har rollbaserad atkomstkontroll implementerats bade i sékerhetslagret och
i affirslogiken. Aven om detta ger ett robust skydd innebir det en viss duplicering
av regler, vilket kan leda till 6kad komplexitet vid forédndringar. Alternativt hade
en mer centraliserad policybaserad 16sning kunnat anvindas, men detta hade
ocksa okat systemets komplexitet.

Ett annat designval var att anvdnda JPA och Hibernate for databashantering, in-
klusive funktioner sdsom cascading och orphan removal. Detta forenklar hante-
ring av relaterade entiteter, men innebidr ocksé att utvecklaren maste vara med-
veten om hur dessa mekanismer paverkar datans livscykel. Exempelvis kan an-
viandning av orphan removal leda till att data raderas automatiskt nér relationer
bryts, vilket i vissa fall kan vara oonskat, sdrskilt for historikdata som loggar. I
mer avancerade system kan det 1 stéllet vara [dmpligt att anvénda soft delete eller
arkivering for att bevara historik.

Niér det géller datamodellen har vissa forenklingar gjorts, exempelvis att notifi-
kationer endast refererar till &renden via ett ID i stéllet for en fullstdndig relation.
Detta minskar komplexiteten i modellen, men innebér ocksa att databasen inte
upprétthdller referensintegritet pd samma sétt som vid en strikt relationsmodell.

Pé frontend-sidan valdes Context API for global tillstdndshantering 1 stéllet for
mer avancerade 10sningar sdisom Redux. Detta val forenklar implementationen
och ér tillrdcklig for systemets nuvarande omfattning, men kan bli en begransning
1 takt med att applikationen vixer 1 komplexitet. For storre applikationer kan mer
avancerade tillstdndshantering vara att foredra for att hantera komplexa dataflo-
den.

En ytterligare begransning &r att systemet dr implementerat som en monolitisk
applikation. Detta forenklar utveckling och driftsittning, men innebar att alla de-
las av systemet ar tétt kopplade. I storre system kan en mer distribuerad arkitek-
tur, exempelvis baserad pa mikrotjanster, vara att foredra for att mojliggora obe-
roende skalning och utveckling.

Slutligen har vissa designval gjorts med fokus pa utvecklingshastighet snarare dn
fullstindig generalisering. Exempelvis dr vissa regler och floden hardkodade 1
affarslogiken, vilket fungerar vél for systemets nuvarande omfattning men kan
krava omstrukturering vid fordndrade krav.
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4.14 Utokade funktioner och systemutvidgning

Utover de grundldggande funktioner som definierades i projektets initiala krav
har systemet successivt utokats med ytterligare funktionalitet for att béttre efter-
likna verkliga drendehanteringssystem. Dessa utdkningar har bidragit till att 6ka
systemets komplexitet, anvindbarhet och realism.

En central utokning &r inforandet av ett notifikationssystem, vilket mojliggor att
anvindare informeras om relevanta handelser 1 systemet. Notifikationer skapas
exempelvis vid statusdndringar, tilldelning av drenden eller vid 6verklaganden.
Dessa lagras 1 databasen och kopplas till en specifik anvédndare, vilket gor det
mojligt att visa personliga notifieringar i frontend. Systemet stédjer dven hante-
ring av ldsta och olésta notifikationer samt soft delete, vilket innebér att data kan
markeras som borttagen utan att raderas permanent.

Vidare har funktionalitet for hantering av anteckningar (CaseNote) implemente-
rats, vilket gor det mojligt att koppla ytterligare information till ett drende. Detta
speglar verkliga system dér handldggare ofta behdver dokumentera interna kom-
mentarer eller kompletterande information som inte ingér i den ursprungliga an-
sokan.

Systemet har dven utdkats med stdd for Overklagan (appeals), dér ett drende kan
ateroppnas efter ett beslut. Vid en 6verklagan dndras drendets status och relevant
information lagras, samtidigt som nya loggposter skapas och beroérda anvindare
notifieras. Detta introducerar ett mer avancerat arbetsflode dér drenden inte en-
bart gér i en linjdr riktning, utan kan aterga till tidigare tillstdnd.

Ett ytterligare exempel pd systemutvidgning &r implementeringen av ett pri-
oritetssystem, dir drenden kan klassificeras och hanteras baserat pa vikt. Priori-
teten bestdms vid skapande och kan uppdateras, vilket paverkar hur drenden be-
handlas 1 systemet. Detta bidrar till en mer realistisk hantering dér vissa drenden
ges foretrade.

Systemet innehéller dven funktionalitet for tilldelning av &renden till specifika
handldggare. Detta mojliggdr en mer organiserad arbetsfordelning och speglar
hur drenden hanteras 1 storre organisationer. Tilldelning av drenden ar kopplad
till bade affarslogik och notifikationssystemet, vilket innebér att relevanta anvén-
dare informeras nér fordndringar sker.

For att stodja administrativa behov har dven funktioner for statistik och rappor-
tering implementerats. Exempelvis kan sammanstéllningar av drenden per hand-
laggare genereras, vilket ger en Gverblick Over arbetsbelastning och hantering.
Detta visar hur systemet kan anvéndas inte bara for operativ hantering utan dven
for uppfoljning och analys. Som en del av denna funktionalitet implementerades
dven mojligheten for anvindare med hogre behdrighet (managers) att exportera
statistik 1 CSV-format. Detta mdjliggor vidare analys utanfor systemet och speg-
lar funktionalitet som ofta aterfinns i verkliga administrativa system.

En mer avancerad funktion dr hanteringen av rollférfrdgningar (RoleRequest),
dédr anvindare kan begdra utokade behorigheter. Dessa forfragningar behandlas
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som en del av systemets arbetsflode och kriver godkdnnande av anvindare med
hogre behorighet. Detta introducerar ytterligare ett lager av affarslogik och visar
hur systemet kan hantera interna administrativa processer.

Slutligen har systemet funktioner sasom filtrering av drenden, visning av anvin-
darspecifika data samt en dashboard med Oversiktlig information. Dessa funkt-
ioner forbéttrar anvéndarupplevelsen och gor systemet mer praktiskt anvandbart.
Systemet innehaller dven dashboard-funktionalitet for administrativ dverblick
dar statistik 6ver drenden, anvéndare och handliggning sammanstélls och pre-
senteras i frontend. Detta mdjliggdr battre dverblick over systemets aktivitet och
stodjer administrativa arbetsfloden. Backend-systemet implementerar stod for
rapportgenerering och sammanstéllning av administrativa nyckeltal genom sepa-
rata API-endpoints for statistik och rapportdata.
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5 Resultat

Projektets resultat blev ett fungerande fullstack-baserat drendehanteringssystem
dér centrala delar av problemformuleringen implementerades och verifierades
genom testning. Systemet utvecklades enligt en lagerbaserad arkitektur dér fron-
tend och backend kommunicerar via REST-baserat API-anrop. Resultatet verifi-
erades genom flera nivaer av automatiserad testning samt praktisk anvandning av
systemets funktioner.

5.1 Uppfyllelse av systemkrav

Tabell 4 Kravtabell
e ™
Krav Implementerat Verifiering

Anvandare ska kunna logga in Ja Integrationstester med JWT
Rollbaserad dtkomst ska finnas Ja Sakerhetstester
Arenden ska ha kontrollerade statusévergéngar Ja Doménlogik-tester
Endast behdriga anvdndare ska kunna &ndra arenden Ja Integrationstester
Férandringar ska loggas Ja Verifierat via CaseLog
Frontend och backend ska kommunicera via API Ja API-tester
Systemet ska stddja flera anvandarroller Ja Rolltester

N B - /

Resultatet visar att systemets centrala krav kunde implementeras och verifieras
genom flera nivaer av testning. Sarskilt fokus 14g pa att sdkerstélla korrekt han-
tering av autentisering, rollbaserad dtkomstkontroll och kontrollerade statusover-
gangar, da dessa delar var direkt kopplade till projektets problemformulering.

Projektets fragestéllningar har besvarats genom den implementerade systemlos-
ningen. Den forsta frgestillningen behandlade hur ett drendehanteringssystem
kan implementeras sé att endast tillatna statusovergédngar kan genomforas. Detta
16stes genom att implementera affarslogik 1 service- lagret dar samtliga statusfor-
andringar valideras innan de genomfors.

Den andra frégestillningen behandlade autentisering och rollbaserad atkomst-
kontroll. Resultatet visar att detta kunde implementeras med hjilp av JWT-base-
rad autentisering och rollbaserad auktorisation via Spring Security.

Den tredje fragestéllningen behandlade sparbarhet och loggning. Systemet inne-
haller loggning av fordndringar genom entiteten CaseLog, vilket mdjliggdr upp-
foljning av drendehistorik och anvéndaraktiviteter.
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Den fjarde fragestillningen behandlade integration mellan frontend och backend.
Detta l9stes genom ett REST-baserat API dér frontend kommunicerar med back-
end via definierade endpoints och DTO-objekt.

Genom kombinationen av affarslogik, sikerhetsmekanismer och automatiserad
testning kunde systemets regler verifieras pa bade komponent- och integrations-
niva. Resultatet visar dven att den implementerade sdkerhetsmodellen konse-
kvent begransar atkomsten till skyddade resurser beroende pa anvéindarens roll
och behdrighet.

Sammantaget visar resultatet att systemet uppfyller de centrala méal som definie-
rades i projektets syfte och problemformulering genom att kombinera afférslogik,
sdkerhet, sparbarhet och integration mellan frontend och backend i en samman-
hingande fullstack-applikation.

Systemet har dven driftsatts 1 en publik testmiljé via Render och ér tillgéngligt
for demonstration och verifiering av funktionalitet via: https://casemanagement-
frontend.onrender.com/ samt backend https://casemanagement.onrender.com.
Den publika miljon anvénds som demonstrationsmiljé och innehaller inte pro-
duktionsdata. Vid testning av applikationen ska anvindarnamnet manager(@sy-
stem.local samt ldsenord manager123 anvéndas for att initialt kunna logga in som
anvindarrollen manager.

5.2 Funktionella krav

Systemet stodjer skapande, uppdatering och hantering av drenden genom ett de-
finierat arbetsflode dér tillatna statusdvergangar kontrolleras centralt i backend.
Anvindare kan skapa och f6lja sina egna drenden, medan administrativa roller
ges utokade mojligheter att hantera statusfordndringar och administrativa proces-
ser. Denna funktionalitet besvarar projektets forsta fragestéllning genom att visa
hur ett drendehanteringssystem kan implementeras sa att endast giltiga statuso-
vergangar tillats och affarsregler uppritthélls konsekvent.

Systemet implementerar rollbaserad dtkomstkontroll dar funktionalitet och till-
géangliga resurser anpassas beroende pa anvindarens behorighet. Sékerhetslos-
ningen verifierades genom integrationstester och sakerhetstester ddr bade auten-
tisering och auktorisation kontrollerades. Resultatet besvarar ddrmed projektets
andra fragestéllning genom att demonstrera hur autentisering och rollbaserad at-
komstkontroll kan implementeras for att sdkerstélla att endast behoriga anvén-
dare far tillgang till specifika funktioner.

Vidare implementerades loggning av fordandringar genom CaseLog, vilket mdj-
liggor sparbarhet av hindelser och statusfordndringar over tid. Detta bidrar till
okad transparens och gor det mojligt att folja hur ett drende fordndrats genom
systemets arbetsflode. Denna funktionalitet besvarar projektet tredje fragestall-
ning genom att visa hur sparbarhet och loggning kan anvéndas for att folja for-
andringar och aktiviteter dver tid.
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Frontend och backend kommunicerar konsekvent genom REST-baserade API-
anrop dir data 6verfors via DTO-objekt och JSON-strukturer. Genom denna se-
paration kunde systemets olika delar utvecklas och vidareutvecklas relativt obe-
roende av varandra. Detta besvarar projektets fjarde fragestdllning genom att visa
hur integrationen mellan frontend och backend kan genomforas genom ett REST-
baserad API och ett tydligt definierat datautbyte.

Systemet inkluderar notifieringsfunktionalitet, rapportgenerering och hantering
av anteckningar kopplade till drenden. Managers ges dven mojlighet att se sta-
tistik over drenden och administrativa aktiviteter. Dessa funktioner bidrar till att
skapa ett mer komplett arbetsflode och forbattrar anvindarnas mojlighet att folja,
analysera och administrera drenden inom systemet.

5.3 Tekniska resultat och arkitektoniska effekter

Resultatet visar att den lagerbaserade arkitekturen bidrog till tydlig separation
mellan presentation, affdrslogik och datalager. Detta forbéttrade systemets test-
barhet och gjorde det mgjligt att verifiera affdarslogik isolerat genom enhetstester
samtidigt som kompletta systemfloden kunde verifieras genom integrationstester.

Implementation av ett separat API-lager i frontend bidrog till minskad koddupli-
cering och mer konsekvent hantering av autentisering och felhantering. Samtidigt
okade komplexiteten i takt med att fler afférsregler och sdkerhetsmekanismer in-
fordes, sdrskilt vid hantering av rollbaserad atkomstkontroll och statusdvergéngar
dér frontend och backend behdvde hallas konsekventa.

Projektet visar att en lagerbaserad arkitektur 1 kombination med automatiserad
testning bidrar till hog testbarhet och tydlig separation mellan systemets olika
delar. Detta gjorde det mojligt att verifiera centrala delar av aftarslogiken isolerat
samtidigt som kompletta integrationsfloden kunde testas genom backendens
olika lager.

Resultatet visar dven att moderna ramverk och verktyg kan effektivisera utveckl-
ingen av fullstack-system, men samtidigt introducera ytterligare komplexitet. Ex-
empelvis forenklade Spring Boot implementationen av sdkerhet och databashan-
tering, medan TypeScript bidrog till 6kad typkontroll och forbéttrad struktur i
frontend-applikationen.

Samtidigt innebar anvdndningen av dessa tekniker att médngden abstraktion och
beroenden 6kade, vilket 1 vissa situationer forsvirade felsokning och samordning
mellan frontend och backend. Detta blev sdrskilt tydligt vid fordndringar i DTO-
strukturer och sékerhetsrelaterad funktionalitet dir flera delar av systemet paver-
kades samtidigt.

Systemet saknar dven exempelvis avancerad skalning, fullstindig testtdckning
och mer omfattande prestandaoptimering, vilket innebér att losningen framst bor
betraktas som ett funktionellt prototypsystem snarare &n ett fullstandigt produkt-
ionssystem. Trots dessa begriansningar visar resultatet att den valda arkitekturen
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och teknikstacken mojliggjorde utveckling av ett strukturerat och funktionellt sy-

stem dér centrala krav fran problemformuleringen kunde uppfyllas och verifieras
genom testning.
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6 Diskussion

Projektet har visat att utveckling av ett fullstack-baserat drendehanteringssystem
innebar betydligt mer dn att bara implementera grundldggande CRUD-funktion-
alitet. En stor del av arbetet kom att handla om att modellera regler, begransningar
och arbetsfloden pé ett sitt som efterliknar verkliga organisatoriska processer.
Detta gjorde projektet mer komplext men bidrog samtidigt till en djupare forsta-
else for hur affarslogik och systemarkitektur samverkar i storre applikationer.

Resultatet stodjer den teori som presenterats kring lagerarkitektur, separation of
concerns och doméndriven modellering. Erfarenheterna fran projektet visar att
tekniska 16sningar inte enbart bor utformas utifran funktionella krav, utan dven
utifrdn hur vil de stodjer verksamhetsregler, testbarhet och langsiktig underhll-
barhet.

En viktig erfarenhet fran projektet dr betydelsen av tydlig arkitektur och ansvars-
fordelning mellan systemets olika lager. Genom att separera presentation, affars-
logik och datalager skapades béttre forutsittningar for testning, felsokning och
vidareutveckling. Utvecklingsprocessen visade samtidigt att brister i separation
mellan lager snabbt ledde till 6kad komplexitet och svarare felsokning. Nér logik
initialt placerades direkt i controllers eller frontend-komponenter blev koden sva-
rare att underhélla och testa, vilket motiverade en successiv refaktorering mot en
mer konsekvent lagerstruktur.

Ett alternativ till den valda arkitekturen hade varit att implementera delar av lo-
giken nidrmare anvandargrinssnittet eller att anvéinda en mer tjdnstebaserad arki-
tektur. Erfarenheterna frin projektet indikerar dock att en tydlig separation mel-
lan lager bidrog till 6kad kontroll 6ver aftarsregler och forenklade testningen. For
projektets omfattning bedomdes dirfor den valda arkitekturen vara ett lampligt
avvagt val mellan komplexitet och underhallbarhet.

Projektet visade dven att centraliserad hantering av affarslogik ar avgdrande 1
system dir manga regler och statusdvergingar forekommer. Genom att samla
regler i service-lagret kunde systemets beteende hallas mer konsekvent samtidigt
som risken for duplicerad logik minskade. Samtidigt 6kade komplexiteten i takt
med att fler roller, behorigheter och arbetsfloden infordes. Detta blev sdrskilt tyd-
ligt vid implementation av statusbaserade regler och rollstyrd dtkomstkontroll,
dér flera delar av systemet behovde hallas synkroniserade.

En viktig insikt var att traditionell CRUD-funktionalitet snabbt blir otillracklig
nér systemet behover spegla verkliga verksamhetsprocesser. Genom att model-
lera statusdvergangar och affarsregler explicit kunde systemet forhindra ogiltiga
tillstdnd och sékerstilla att arbetsfloden foljde de regler som definierats. Detta
visar att affarslogik bor betraktas som en central del av systemdesignen snarare
an som ett komplement till databashanteringen.

En annan viktig erfarenhet var hur néra kopplingen mellan frontend och backend
blir 1 moderna fullstack-applikationer. Fordndringar 1 API-strukturer, DTO-mo-
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deller eller sikerhetsmekanismer paverkade ofta flera delar av systemet samti-
digt. Detta visade vikten av konsekvent datamodellering och tydliga kontrakt
mellan backend och frontend. Arbetet visade dven att ett separat API-lager i fron-
tend bidrog till battre struktur och minskad kodduplicering, men samtidigt intro-
ducerade ytterligare abstraktion som 1 vissa situationer forsvarade felsokning och
forstaelse av datafloden.

I storre utvecklingsprojekt hade verktyg sésom OpenAPI eller automatiserad ge-
nerering av klientmodeller kunnat anvéndas for att ytterligare minska risken for
inkonsistens mellan frontend och backend. Detta hade sannolikt forbéttrat under-
hallbarheten och minskat miangden manuellt arbete vid fordndringar av API:et.

Testningen hade stor betydelse under projektets utveckling. Kombinationen av
enhetstester, integrationstester och controller-tester gjorde det mojligt att verifi-
era bade isolerad affarslogik och kompletta systemfléden. Detta bidrog till 6kad
trygghet vid refaktorering och vidareutveckling av systemet. Samtidigt visade
projektet att omfattande testning kridver betydande tid och struktur, sdrskilt nér
systemets komplexitet okar. Vissa delar av frontend-applikationen saknar fortfa-
rande fullstindig testtdckning, vilket innebir att systemets kvalitetssidkring hade
kunnat forbéttras ytterligare.

Trots den genomforda testningen kan det inte garanteras att systemet &r felfritt.
Testning bidrar i forsta hand till att minska risken for fel och 6ka fortroendet for
implementationen. Sérskilt anvéndargrinssnitt och integrationer mellan olika
systemdelar hade kunnat verifieras ytterligare genom automatiserad end-to-end-
testning och anvéndartester.

Projektet visade dven bdde styrkor och svérigheter med moderna ramverk och
utvecklingsverktyg. Spring Boot, React och TypeScript effektiviserade stora de-
lar av utvecklingsarbetet genom fardiga strukturer for sidkerhet, API-hantering
och komponentbaserad utveckling. Samtidigt skapade dessa tekniker nya typer
av komplexitet. I flera situationer gjorde ramverkens abstraktionsniva felsokning
och konfigurationshantering mer avancerat édn forvéntat, sarskilt vid implemen-
tation av sékerhet och integration mellan frontend och backend. Detta visar att
moderna ramverk kan 0ka utvecklingshastigheten men samtidigt stilla hogre
krav pd forstéelse for underliggande arkitektur och beroenden.

Arbetet visade ocksa att iterativ utveckling och kontinuerlig refaktorering var
nodvéndig for att hantera projektets vixande komplexitet. Minga I6sningar som
fungerade i ett tidigt skede behdvde senare omstruktureras nér fler funktioner och
affarsregler infordes. Detta tydliggjorde vikten av att se systemutveckling som
en kontinuerlig process dér arkitektur och kodstruktur successivt behdver anpas-
sas efter forandrade krav och nya insikter.

Sakerhet utgjorde en central aspekt genom hela projektet. Valet av JWT-baserad
autentisering mdjliggjorde en stateless arkitektur och en tydlig separation mellan
frontend och backend. Samtidigt medfor denna l6sning utmaningar, exempelvis
hantering av utgdngna tokens, sdker lagring av autentiseringsuppgifter och beho-

52



Sjalvstandigt arbete - Datateknik GR (B)
Amanda Persdotter 2026-05-25

vet av konsekvent validering vid varje forfrdgan. Ett alternativ hade varit sess-
ionsbaserad autentisering, vilket hade forenklat vissa delar av sékerhetsimple-
menteringen men samtidigt minskat flexibiliteten i1 systemets arkitektur. Valet av
JWT beddomdes darfor vara lampligt utifran projektets mél och tekniska forutsétt-
ningar.

Trots att systemet uppfyller projektets huvudsakliga mal finns flera begrasningar.
Systemet &r framst utvecklat som ett funktionellt prototypsystem och saknar ex-
empelvis avancerad skalning, omfattande prestandatester och fullstindig séker-
hetsgranskning for produktionsmiljoer. Vidare har ytterligare arbete kunnat lég-
gas pa tillgénglighetsanpassningar, vervakning och mer avancerad logghante-
ring. Aven frontend-testning och automatiserad end-to-end-testning hade kunnat
utvecklas vidare for att ytterligare starka kvalitetssakringen.

Den valda monolitiska arkitekturen bedomdes vara vél lampad for projektets om-
fattning. For ett system med ett begransat antal anviandare ger den en relativt en-
kel utvecklings- och driftmiljo. Om systemet ddremot skulle anvindas i storre
organisationer eller behdva hantera betydligt fler samtidiga anvéndare skulle yt-
terligare atgérder sannolikt krdvas, exempelvis caching, lastbalansering och
eventuellt en uppdelning i mer specialiserade tjanster. Detta illustrerar den av-
vigning som ofta méste goras mellan enkelhet och framtida skalbarhet. Ett alter-
nativ hade varit att dela upp systemet i mikrotjanster eftersom detta hade medfort
behov av service discovery, distribuerad kommunikation och mer avancerad
driftsittning. For projektets omfattning bedomdes dock detta introducera en kom-
plexitet som inte motsvarade den potentiella nyttan.

Vidareutveckling av systemet skulle kunna inkludera forbéttrad skalbarhet, mer
omfattande testautomatisering samt utokad sidkerhets- och prestandahantering.
Funktionalitet sdsom distribuerad logghantering, caching och stdd for storre
miangder samtidiga anvdndare skulle kunna gora systemet mer produktionsan-
passat. Projektet visar ddrmed inte enbart resultatet av den utvecklade 1dsningen,
utan dven vilka utmaningar, kompromisser och vidare utvecklingsmdjligheter
som finns vid utveckling av storre fullstack-system.

Sammanfattningsvis visar projektet att etablerade principer sdsom lagerarkitek-
tur, centraliserad affarslogik, automatiserad testning och rollbaserad sékerhet kan
tillimpas framgéngsrikt i utvecklingen av ett verklighetsndra informationssy-
stem. Den kanske viktigaste lardomen &r att systemets kvalitet inte enbart avgors
av val av teknik, utan av hur vél arkitektur, affarsregler, sikerhet och testning
samverkar fOr att skapa en robust och underhallbar helhetslosning. Resultatet in-
dikerar ddarmed att det &r mojligt att utveckla ett system som kombinerar kontrol-
lerade arbetsfloden, sparbarhet och behorighetsstyrning inom ramen for en mo-
dern fullstackarkitektur.

6.1 Etisk och social diskussion

Ett drendehanteringssystem som det som utvecklats 1 detta projekt behandlar in-
formation om anvindare, behorighet och aktiviteter i systemet. Om systemet an-
vands 1 en verklig organisation uppstéar dérfor flera etiska och sociala aspekter
som behover beaktas.
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En central aspekt ér integritet och hantering av personuppgifter. Systemet lagrar
anvéndarkonton och registrerar aktiviteter genom loggning, vilket innebér att in-
formation om anvindares handlingar sparas 6ver tid. Om systemet skulle anvén-
das i en verklig verksamhet maste behandlingen av personuppgifter ske i enlighet
med gillande lagstiftning, exempelvis GDPR. Endast nddvédndig information bor

samlas in och anvindarna bor informeras om vilka uppgifter som lagras och var-
for.

Transparens dr ocksa viktig. Anvandare bor forsta vilka regler som styr systemets
beslut och vilka atgarder som registreras. Loggning kan bidra till 6kad sparbarhet
och ansvarstagande, men samtidigt upplevas som overvakning om den anvands
pa ett otydligt sdtt. Det dr darfor viktigt att organisationen kommunicerar syftet
med loggningen och begréinsar dtkomsten till loggdata.

Behorighetsstyrning &r ytterligare en viktig aspekt. Om felaktiga behorigheter
tilldelas kan kénslig information bli tillgénglig for obehoriga anvindare. Detta
kan fi konsekvenser bade for individers integritet och for organisationens séker-
het. Darfor bor regelbundna kontroller av roller och behorigheter genomforas.

Systemet innehaller d&ven funktioner for automatiserade regler kring statusforand-
ringar och dtkomstkontroll. Om sidana regler anvinds i verkliga verksamheter &r
det viktigt att det finns mojlighet till insyn och granskning av hur beslut fattas.
Felaktigt implementerade regler kan annars leda till ordttvisa eller felaktiga be-
slut.

Sammanfattningsvis visar projektet att tekniska l0sningar for sékerhet, loggning
och behdrighetskontroll kan bidra till 6kad kontroll och sparbarhet, med att dessa
funktioner samtidigt innebér ett ansvar att skydda anvidndarnas integritet, sdker-
stdlla transparens och hantera personuppgifter pa ett etiskt satt.
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8 Bilagor

Bilagorna innehaller kompletterande material i form av UML-baserad datamo-
dell, wireframes samt skdrmbilder fran den implementerade applikationen. Syftet
ar att illustrera systemets struktur, anvéndargrianssnitt och centrala funktioner.

8.1

NOTIFICATION
Long id
String message
Boolean read
Long userld

LocalDateTime = createdAt

UML-baserad datamodell

USER
Long id
1 String username
String email
String password
String role

1

1

{inkluderar
createdBy &
assignedTo}

8.2 Wireframe for oversiktssidan

BB bversict

TR
| -
A oiitikationer

E Skapa drende

Loggaut ([

Dashboard

2026-05-25

CASE
Long id
String title
String description
ROLE_REQUEST String status
Long id String priority
Long userld Long createdBy
String requestedRole Long assignedTo
String status ;| LocalDateTime | createdAt
LocalDateTime | createdAt
CASE_LOG
Long id
String action
CASE_NOTE
String fromStatus
Long id
String toStatus
String content
Long caseld
Long caseld = SO
Long authorid LocalDateTime = createdAt
LocalDateTime | createdAt
tillbaka Férnamn
7 5 2 29% Oversikt
Totala srenden Ej hanterade Hanterade Shutforda
Totala srenden: 7
Ej hanterade: §
Arenden per admin
Hanterade: 2
Sluttérda: 20%
4 Ladda ner manadens statistik
Fomamn Eftoman Fomama Eftemama Faemamn Eftornamn Farmamn Efternamn Formama B . /
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8.3 Wireframe fér drendesidan

Védlkommen tillbaka Férnamn Efternamn

LOGO Arenden

E Oversikt Alla statusas v Alla handisggare v

H Arenden

Titel Skapad ¥ Handliggare Status

.‘ Natifikationer Andring 2025-04-2 Ei hanterad —— %

§ sk o

h apa drende Tillaggstan for studier 2025-04-21 Ej hanterad Inskickad X
Ansdkan om arbetsldshetsstéd ~ 2025-04-21 Ej hanterad Inskickad X
Uttag av féraldrapenning 2025-04-21 Ej hanterad Inskickad X
Ansokan om sjukpenning 2025-04-21 Ej hanterad Inskickad X

Loggaut [ Féregdende Sidalav1 Nasta

8.4 Administrativ éversiktvy for inkomna drenden

Arenden

Sk srands...

Stod vid praktikplats
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8.5 Laddningsvy vid hdmtning av drendedata

8.6 Detaljvy for drende med administrativ anteckning

Andring av bostadsbidrag Prioritet

5

Historik

& grund av nyligen dndrad sysselsattning och risk for felaktig utbetalning
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8.7 Detaljvy for éverklagat och omprévat édrende

Ansokan om sjukpenning Prioritet

8.8 Anvidndarvy med notifikationer och profilmeny

Notifikationer

Dittir nsdkan om sjukpenning’ har blivit godkant
Ditt srende ‘Anskan om sjukpenning’ har blivit avslaget

Ditt arende “Ansdkan om sjukpenning™ har tilldelats en handlaggare
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8.9 Formulir for skapande av nytt drende

Skapa drende

Studiemede!

8.10 Manager-vy for drendehantering

Arenden

Alla prioriteter

nsokan om studiemedel fér deltidsstudier
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8.11 Manager-vy for administrativ begdiran

Administrativ begéran

8.12 Vy for dversikt som finns tillgdnglig for anvédndarrollen
manager

Arenden per admin

Admins
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8.13 Vy for inloggning

Logga in

8.14 Vy for registrering av anvéndare

Registrera

8.15 Designprototyp och systemskisser

Kompletta wireframes, systemskisser, UML-baserad datamodell och designpro-
totyper som anvédndes under utvecklingen finns tillgéngliga via Figma:

https://www.figma.com/de-
sign/PHv54A8AHve33bxeDareO8/S1%C3%A41vst%C3%A4ndigt-examensar-
bete?node-1d=0-1&t=QkwJIVEWHcBRSvyL6-1

Designmaterialet anvidndes som stdd for planering av systemarkitektur, anvén-
darfléden och frontend-design under utvecklingsprocessen.
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