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Sammanfattning 
Framtidens kvantdatorer har potential att forcera traditionella kryptografiska metoder 
vilket skapar utmaningar för säkerheten i IoT-enheter. Samtidigt är en stor del av IoT-
systemen resursbegränsade och får det svårt om kraven på bättre prestanda och 
beräkningskraft ökar. Postkvantkryptografi blir därför ett mer aktuellt forskningsområde 
där säkerhet måste balanseras mot systemets begränsningar. Denna studie jämför 
klassiska och postkvantkryptografiska algoritmer i frågan om hur de påverkar 
systemprestandan utfört på en Raspberry Pi enhet. Fyra algoritmer jämförs: RSA, 
ECDH, CRYSTALS-Kyber och NTRU utifrån nyckelgenerering och nyckelutbyte där 
exekveringstid och minnesanvändning mäts. Resultaten ger en mer nyanserad bild av 
postkvantkryptografi i IoT-miljöer. Tidigare forskning har tendens att generalisera 
resurskraven men genom resultaten som framkommer i denna studie så har olika 
resurser olika stor påverkan. Framtida optimeringar kan därför behöva fokusera på att 
minska exekveringstiden snarare än minnesanvändningen. Samtidigt visar studien att 
övergången till postkvantmetoder innebär en avvägning mellan långsiktig säkerhet och 
systemprestanda och under denna övergångsfas kan olika lösningar införas i olika 
sektorer.  
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Abstract 
Future quantum computers have the potential to break traditional cryptographic 
methods that create challenges for the security of IoT devices. At the same time, a large 
part of IoT systems are resource-limited and will have difficulty if the requirements for 
better performance and computing power increase. Post-quantum cryptography is 
therefore becoming a more relevant research area where security must be balanced 
against the limitations of the system. This study compares classical and post-quantum 
cryptographic algorithms in terms of how they affect system performance when 
executed on a Raspberry Pi device. Four algorithms were compared: RSA, ECDH, 
CRYSTALS-Kyber and NTRU based on key generation and key exchange where 
execution time and memory usage were measured. The results provide a more nuanced 
picture of post-quantum cryptography in IoT environments. Previous research has 
tended to generalize resource requirements, but the results obtained in this study show 
that different resources are affected to different extents. Future optimizations may 
therefore need to focus on reducing execution time rather than memory usage. At the 
same time, the study shows that the transition to post-quantum methods involves a 
trade-off between long-term security and system performance, and during this transition 
phase, different solutions can be introduced in different sectors. 
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1. Inledning 
Vikten av säkra krypteringslösningar för IoT-enheter blir allt viktigare i takt med att 
IoT-system används inom fler samhällskritiska områden. Resursbegränsade enheter 
inom vård, industri och smarta hem är sårbara för attacker som redan nu utförs då de 
saknar tillräckliga säkerhetsmekanismer. 

1.1 Bakgrund 
Internet of Things (IoT) är en ständigt växande teknologi som omfattar allt från smarta 
hem, industriella styrsystem till medicinsk utrustning och samhällskritisk infrastruktur. 
Systemen består av stora mängder uppkopplade enheter som samlar in, bearbetar och 
överför data. Säkerheten för dessa enheter är central då många av enheterna hanterar 
känslig eller säkerhetskritisk information, därför har kryptografin en stor roll för att 
säkerställa sekretess, integritet och autenticitet i kommunikationen mellan IoT-enheter 
[1]. Samtidigt har IoT-enheter en lång förväntad livslängd där industriella enheter kan 
användas från några år till tiotals år. Systemens underhåll är eftersatt och därför saknar 
de säkerhetsuppdateringar som kan vara kritiska för skydd mot hot [2].  
 
IoT-enheter är ofta begränsade med låg beräkningskapacitet, begränsat minne och låg 
energiförbrukning. Även klassiska krypteringsmetoder som RSA kan ha för hög 
belastning och således används ofta anpassade kryptografiska metoder med fokus på 
resurseffektivitet. Metoder som exempelvis ECDH används ofta för att bidra med 
säkerhet utan att belasta enheterna för mycket [1]. För dessa enheter styr batteritiden 
livslängden och ofta behöver batteriet prioriteras över andra aspekter som prestanda för 
att enheten ska kunna vara verksam inom ett system. Detta gör att energiförbrukningen 
är ett centralt problem och resurserna blir följaktligen mer begränsade för att tillåta 
bättre batteritid [2].  
 
Eftersom dessa enheter används i alla olika typer av industrier finns det ett väldigt brett 
attacknät med miljontals potentiella mål. Informationen som hanteras inom dessa 
system är ofta känslig som fortsätter att vara skyddsvärd långt efter att den har använts. 
Ett exempel på detta är medicinsk användning där patientinformation är känsligt även 
efter den direkta hanteringen och därför inte får riskeras att röjas ens i efterhand [1]. Då 
RSA och ECDH är dagens mest använda metoder för krypterad kommunikation 
används de i allt från webbtrafik och molntjänster till IoT-enheter och industriella 
system. Detta betyder att om sårbarheter uppstår i dessa algoritmer kan det eventuellt 
påverka en mycket stor mängd system och användare globalt [3].  
 
Det sker samtidigt framsteg i utvecklingen av kvantdatorer och en framtid där praktiskt 
användbara kvantdatorer existerar blir alltmer sannolikt. Med dessa kvantdatorer 
förväntas flera matematiska problem kunna lösas snabbare än med klassiska datorer. De 
matematiska problem som kan lösas med hjälp av algoritmer utvecklade för 
kvantdatorer är grundstenar för dagens krypteringssystem. Bland dessa är RSA och 
ECDH kryptografiska metoder som är hotade av Shor’s algoritmer [4], [5]. 
Konsekvenser av detta är att säkerheten som många av de nuvarande IoT-systemen 
förlitar sig på kan bli obefintlig när tillräckligt kraftfulla kvantdatorer blir tillgängliga 
[6].  
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För att motarbeta hotet som kommer med utvecklingen av kvantdatorer har 
utvecklingen av postkvantkryptografin (PQC) framkommit. Dessa metoder ska vara 
tillräckligt motståndskraftiga även mot attacker från kvantdatorer och håller på att bli 
standardiserade av NIST [7].  
 
Dessa PQC-algoritmer är ofta inte anpassade för IoT-system då PQC använder sig av 
längre nycklar och högre beräkningskostnad jämfört med de klassiska alternativen som 
RSA och ECDH. Eftersom PQC har en högre beräkningskostnad så ökar 
exekveringstiden, energiförbrukningen och därmed minskar även batterilivslängden [8]. 
För IoT-enheter där batteritid och effektivitet är prioriterat blir implementeringen av 
dessa metoder därmed en svår nöt för systemen [2].  
 
I dagsläget finns det hot mot de klassiska algoritmerna som RSA och ECDH som redan 
nu hotar säkerheten hos den informationen som krypteras av dem idag. ”Store Now, 
Decrypt Later” är en attack där information som krypteras idag lagras för att i framtiden 
kunna analyseras och knäckas när kvantdatorer blir mer allmänt tillgängliga. Detta gör 
att information som krypteras idag redan nu är hotad utan att kvantdatorer finns 
tillgängliga. Denna attack är främst ett hot mot information som behöver hållas hemlig 
även på lång sikt, eftersom krypterad data kan lagras idag och dekrypteras i framtiden 
[9]. Information som kan vara hotad då är sjukvårdsdata som ofta måste hållas hemligt 
lång tid efter att det har använts, industridata som kan innehålla företagshemligheter och 
kritisk infrastruktur som även den kräver långsiktig sekretess.  
 
Både energieffektivitet och långsiktigt säkra lösningar är viktiga för IoT och det krävs 
system som möjliggör att båda kan implementeras samtidigt för att uppnå IoT-system 
som kan användas i praktiken och vara säkra samt ha tillräcklig livslängd [1], [2]. 

1.2 Problemformulering 
För att möjliggöra praktiskt användbara och framtidssäkra IoT-system behövs en bättre 
förståelse för hur PQC påverkar prestandan och resursförbrukningen i resursbegränsade 
enheter i jämförelse mot de klassiska och resurseffektiva metoderna som RSA och 
ECDH. 
 
Hotet mot klassisk, resurseffektiv kryptografi är hotat i och med utvecklingen av 
kvantdatorer. Därför riskerar metoder som RSA och ECDH att bli osäkra, vilket har lett 
till utvecklingen av PQC-algoritmer som ska kunna motstå attacker även från 
kvantdatorer och vara säkra även när datorerna blir mer avancerade. Däremot blir dessa 
algoritmer mer beräkningskomplexa och resurskrävande. 
 
IoT-enheter är resursbegränsade vilket gör att dessa PQC-algoritmer blir svårare att 
implementera, samtidigt som informationen behöver vara skyddad. Eftersom PQC-
algoritmer vanligtvis är mer resurskrävande kan det leda till längre exekveringstider 
samt energiförbrukning, vilket skulle innebära en ökad belastning på systemen. 
 
Detta innebär en konflikt mellan säkerhet och prestanda, där användaren måste välja 
mellan ett långsiktigt säkrare krypteringssystem eller effektivitet inom ett system som 
prioriterar batteritid över latens.   



10 
 

1.3 Problematisering 
Tidigare forskning inom PQC har i stor utsträckning fokuserat på säkerheterna hos 
algoritmerna och hur de mäter sig mot attacker från kvantdatorer. Det finns även studier 
som undersökt implementationer av PQC i IoT-miljöer där de har analyserat prestanda, 
energiförbrukning och minnesanvändning [7], [10].  
Många av de tidigare studierna är dock genomförda under varierande testförhållanden 
och i simulerade miljöer. Detta gör att direkta jämförelser mot andra kryptografiska 
metoder försvåras. Det finns forskning om hur enskilda PQC algoritmer presterar i IoT-
miljö, men jämförande analyser mellan klassisk, resurseffektivt och postkvantkryptering 
i praktiskt IoT-miljöer saknas. 
 
Därmed finns det ett behov av empiriska jämförelser där klassisk kryptering som RSA, 
resurseffektiv kryptering som ECDH och PQC kryptering som CRYSTALS-Kyber och 
NTRU, kan analyseras utifrån likvärdiga förhållanden i ett resursbegränsat system. 
Denna studie positioneras inom detta område genom att undersöka hur dessa olika 
kryptografiska metoder påverkar prestanda, exekveringstid och minnesanvändning i en 
IoT-miljö.  

1.4 Syfte 
Syftet med detta arbete är att undersöka hur postkvantkryptografi påverkar prestandan i 
resursbegränsade IoT-enheter genom en jämförelse mellan klassisk kryptering i form av 
RSA, resurseffektiv kryptering i ECDH respektive postkvantkryptering i CRYSTALS-
Kyber och NTRU. Studien fokuserar specifikt på exekveringstid och minnesanvändning 
vid nyckelgenerering och nyckelutbyte för att analysera den praktiska användningen av 
krypteringen i IoT-miljöer. 

1.5 Forskningsfrågor 

1.5.1 Huvudfråga 
Hur skiljer sig prestandan mellan klassisk och postkvantkryptering i resursbegränsade 
enheter? 

1.5.2 Delfrågor 

Hur påverkas exekveringstiden vid användning av postkvantkryptografi jämfört med 
klassisk kryptografi? 
Hur skiljer sig minnesanvändningen mellan klassiska och postkvantalgoritmer? 
Vilka praktiska konsekvenser har dessa skillnader för användningen av IoT-system? 

1.6 Avgränsningar 
För att begränsa arbetets omfattning så undersöks inte hela krypteringens livscykel. De 
mest resurskrävande och säkerhetskritiska delarna av kryptografiska protokoll i IoT-
enheter ligger i fokus. Studien avgränsas därför till nyckelgenerering och nyckelutbyte. 
Dessa moment analyseras eftersom tidigare forskning har visat att det är just dessa 
moment som är mest beräkningsintensiva och därmed har störst påverkan på prestandan 
i resursbegränsade enheter [11]. 
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Tidigare studier har undersökt kvantbaserade kryptografiska lösningar för IoT-enheter, 
exempelvis Quantum Key Distrubution (QKD) [12]. Dessa metoder kräver dock 
tillgång till kvantfysiska lösningar vilket är svårt att implementera i resursbegränsade 
enheter. Därför avgränsas detta arbete från kvantbaserade lösningar och fokuserar i 
stället på postkvantkryptografiska algoritmer. I dagsläget kräver kvantbaserade 
lösningar specialiserad hårdvara, såsom kvantkanaler eller optiska komponenter, som är 
svåra att integrera i resursbegränsade IoT-miljöer [13].  
 
För den resurseffektiva kryptografin har NIST under 2025 publicerat en ny standard för 
små enheter. Denna metod kommer dock ej att användas i studien då det är ett 
symmetriskt krypteringssystem. Symmetriska system kräver fortfarande en säker metod 
för nyckelöverföring mellan parterna, där asymmetriska algoritmer som RSA eller 
ECDH ofta används. Om dessa algoritmer är osäkra mot kvantdatorer påverkas därmed 
säkerheten i hela systemet. Därmed fokuserar denna studie analyserar asymmetriska 
kryptografiska metoder för nyckelutbyte och nyckelgenerering för att möjliggöra 
jämförelser mellan kryptografiska metoder med liknande användningsområden [14]. 
 
Studien fokuserar på prestanda och resursförbrukning snarare än en matematisk analys 
av den kryptografiska säkerheten hos algoritmernas beräkningskomplexitet med mera.  
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2. Teori 
Med den snabba utvecklingen inom både IoT och kvantdatorer skapas nya krav på 
moderna kryptografiska lösningar. Dagens etablerade kryptogafiska metoder är hotade 
och utdaterade. Därför krävs nya metoder för säker kommunikation i resursbegränsade 
system. 

2.1 Kryptografi i IoT 
IoT-system, inom exempelvis medicinska och andra säkerhetskritiska tillämpningar, 
kännetecknas av begränsade resurser i form av beräkningskapacitet, minne och 
energitillgång. Dessa begränsningar gör att traditionella asymmetriska kryptografiska 
metoder, exempelvis RSA, kan innebära en prestandabelastning i IoT-miljöer. Därmed 
har forskningen i stor utsträckning fokuserat på resurseffektiva kryptografiska lösningar 
för att möjliggöra en bättre balans mellan säkerhet, prestanda och energiförbrukning i 
resursbegränsade system [11]. Dessa resurseffektiva kryptografiska lösningarna 
underlättar eftersom IoT är resursbegränsade och inte kan använda det begränsade 
minnet för att genomföra komplicerade och energikrävande säkerhetsuppgifter [15]. För 
resurseffektiva kryptografiska lösningar i IoT-system används idag ofta Elliptic Curve 
Diffie Hellman (ECDH) då den har låg energiförbrukning och reducerade 
nyckelstorlekar [16].  
 
Kommunikation i IoT-system är särskilt utsatt, vilket gör den relevant ur ett långsiktigt 
postkvantperspektiv. Detta har lett till ett ökat intresse för kryptografiska lösningar och 
kvantresistenta kommunikationslösningar i IoT-miljöer [12].  
 

2.2 Långsiktiga hot  
Kvantdatorer har stadigt utvecklats under de senaste åren vilket har bidragit till risker 
när storskaliga kvantdatorer kommer på tal. Många av dagens kryptografiska lösningar 
som baseras på faktorisering, diskreta logaritmer eller elliptiska kurvor är hotade då 
programmen för kvantdatorerna redan är skrivna och de därför bara väntar på hårdvara 
med tillräcklig kapacitet för att utföra uppdraget [4]. Kvantdatorer använder andra 
beräkningsprinciper jämfört med klassiska datorer vilket innebär att specifika problem 
kan lösas mer effektivt [17].  
 
Shor’s algoritm är en del av det som gör att framtida kvantdatorer kommer hota 
klassiska krypteringssystem som RSA. Shor har utvecklats en teoretisk algoritm som 
med hjälp av kvantdatorer kan snabbt hitta diskreta logaritmer och en som snabbt kan 
faktorisera stora tal [5].  
 
Heltalsfaktorisering ansågs vara en stark metod för publika nycklar kryptering och 
därmed blev exempelvis RSA en standard. Eftersom heltalsfaktorisering var 
beräkningsmässigt tillräckligt trög för stora tal blev det en del av krypteringsmetoden 
[18]. Eftersom många krypteringssystem idag använder sig av diskreta logaritmer och 
faktorisering så kommer dessa system inte längre vara användbara där kvantdatorer får 
tillräckligt hög kapacitet och blir förekommande i samhället [5].  
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De begränsade resurserna för dagens kvantdatorer leder till att attackerna som kan 
genomföras inte är sofistikerade ännu [9], [19], [20]. Därför anses “Store Now, Decrypt 
Later” vara det mest realistiska hotet [21]. Attacken innebär att en angripare lagrar 
krypterad data nu för att i framtiden kunna dekryptera denna data med hjälp av 
kvantdatorer. Detta leder till att information som krypteras idag redan kan vara hotad 
om metoden inte är kvantresistent [7]. IoT-system är mer utsatta för dessa hot eftersom 
enheterna ofta används för att samla in känslig information som fortsätter att vara 
konfidentiell långt efter att den har samlats in. Enheterna har även en lång livslängd och 
uppdateras sällan. Denna långa livslängd kombinerat med långvarigt känslig data leder 
till ett perfekt mål för “Store Now, Decrypt Later" -attacker [11], [10].  

2.3 Postkvantkryptografi 
Med postkvantkryptografi (PQC) menas kryptografiska algoritmer som är skapade för 
att kunna motstå attacker från framtidens kvantdatorer till skillnad mot klassisk 
kryptering som bygger på andra matematiska problem och därmed är hotade av 
kvantdatorer [4]. Postkvantkryptografi introducerar dock nya svårigheter i prestanda 
som skiljer sig mot de traditionella resurseffektiva krypteringsmetoderna.  
 
PQC-algoritmer har generellt större nyckelstorlek och är mer komplexa att 
implementera. Detta kräver förändringar i protokoll, mjukvara och infrastruktur till 
skillnad mot de klassiska krypteringsalgoritmerna [3]. Kryptering är en avvägning 
mellan säkerhet och prestanda, där PQC-algoritmer är gjorda för att behålla säkerheten 
även när det finns kvantdatorer, till skillnad från andra krypteringsalgoritmer [4]. Med 
tanke på att IoT-miljöer redan är resursbegränsade kan dessa ökade krav medföra 
sårigheter med implementering av dessa PQC-algoritmer i systemen.  
 
Detta innebär att trots att intresset för PQC är stort så är det inte tydligt hur dessa 
algoritmer faktiskt presterar i IoT-miljöer jämfört med de traditionella kryptografiska 
lösningarna.  

2.4 Kryptografiska algoritmer 
De fyra krypteringssystemen som kommer att användas i detta arbete är RSA, ECDH, 
CRYSTALS-Kyber och NTRU. Dessa fyra algoritmer är utvalda som representanter av 
klassisk kryptering, resurseffektiv kryptering anpassad för IoT respektive PQC-
kryptering då alla fyra används för nyckelutbyte vilket möjliggör en direkt jämförelse.  

2.4.1 RSA 

RSA är en välkänd och väl använd asymmetrisk kryptografisk standard döpt efter sina 
skapare Rivest, Shamir och Adleman. Metoden använder sig av ett par kryptografiska 
nycklar, en publik nyckel och en privat. Avsändaren krypterar klartexten med hjälp av 
mottagarens publika nyckel och mottagaren använder sedan sin privata nyckel för att 
dekryptera [22].  
 
RSA krypterar text med hjälp av produkter av primtal i den publika nyckeln. Den 
privata nyckeln innehåller därmed de två primtalen som användes som faktorer. Dessa 
två tal måste hålla hemliga för att ha en säker kryptering. Att RSA bygger på 
faktorisering innebär därför att systemet är hotat av Shor’s algoritm och håller därmed 
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på att fasas ut som krypteringsmetod för nyckelutbytet och förväntas användas som ny 
standard i digitala signaturer i stället [23].  

2.4.2 CRYSTALS-Kyber 

NIST har utnämnt CRYSTALS-Kyber som den nya standarden inom PQC. 
Standardiseringsprocessen är gjord för att utse kryptografiska algoritmer som både är 
säkra mot kvantattacker samt är praktiskt implementerbara. I undersökningen om PQC-
algoritmer jämfördes algoritmerna med varandra för att kunna fastställa vilken av dem 
som gav det bästa skyddet samtidigt som det påverkar prestandan så lite som möjligt. 
Där mättes bland annat parametrar som nyckelstorlekar, ciphertext-storlekar och 
beräkningskomplexitet [4]. Dessa parametrar är särskilt viktiga i IoT-miljöer då enheter 
ofta har begränsade resurser som processorkraft, minne och energiförbrukning. Därför 
kan algoritmer som har hög säkerhet men stora resurskrav bli svåra att implementera i 
praktiken. Algoritmen valdes som en standard då den ger en balanserad kombination av 
säkerhet och effektivitet samtidigt som den bedöms vara motståndskraftig mot framtida 
kvantattacker [4].  

2.4.3 Elliptic Curve Diffie Hellman 
ECDH är en resurseffektiv kryptografisk algoritm för etablering av privat nyckel vid 
symmetrisk kryptering och använder sig av elliptiska kurvor i sin uträkning. De 
elliptiska kurvor som avses mest lämpliga för kryptografisk överföring är 
rekommenderade av NIST för att genomföra asymmetrisk kryptering för nyckelutbyte 
tack vare sin effektivitet [24].  
 
Krypteringen är resurseffektiv då det kräver mindre beräkningskostnad att utföra 
kryptering och dekryptering eftersom nyckelstorlekarna är mindre än metoder som 
heltalsfaktorisering i RSA. Detta gör ECDH till en väl etablerad och användbar lösning 
på nyckelproblemet för resursbegränsade metoder där nyckelutbytet kräver hög 
tillförlitlighet och effektivitet [24]. 

2.4.4 NTRU  

NTRU är en postkvantkryptografisk algoritm baserad på polynomalgebra och 
gitterbaserade matematiska problem. Till skillnad från mer klassiska algoritmer som 
RSA och ECDH som fokuserar på faktorisering och diskreta logaritmer så fokuserar 
NTRU på andra typer av matematiska problem där det i dagsläget inte finns några kända 
kvantalgoritmer, såsom Shor’s algoritm, som effektivt kan lösa dem. På grund av detta 
så ses NTRU som en kvantresistent algoritm och är en viktig kandidat inom 
postkvantkryptografi [25]. 
 
NTRU har relativt snabb nyckelgenerering, kryptering och dekryptering i jämförelse 
med många andra postkvantalgoritmer [26]. Tidigare studier visar att NTRU-baserade 
system kan åstadkomma relativt låga beräkningskostnader och 
kommunikationsomkostnader. Detta gör att de är väldigt intressanta för praktiska 
implementationer i olika system [26], som är viktigt för IoT-miljöer där enheter har 
begränsat CPU, minne och energi.  
 
NTRU kan behöva längre nycklar än andra algoritmer, så även om algoritmen är 
effektiv så kan den vara svår att implementera i mycket resursbegränsade IoT-enheter. 
Algoritmen har blivit standardiserad i gitter-baserad kryptografi inom IEEE standarder 
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vilket visar att det är en väletablerad metod och inte endast teoretiskt [27]. I denna 
studie så representerar NTRU en postkvantalgoritm för att jämföra dess prestanda med 
klassisk och resurseffektiv kryptering i IoT enheter.  
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3. Metod 
Studien genomfördes som en kvantitativ, kontrollerad jämförande experimentell design. 
Den oberoende variabeln i studien är den kryptografiska algoritmen (RSA, ECDH 
respektive Crystals Kyber och NTRU.). De beroende variablerna är tidsåtgång (wall-
time och CPU-tid), processorbelastning samt minnesanvändning (Max RSS). Hårdvara, 
operativsystem, mjukvaruversioner och testmiljö hölls konstanta för att säkerställa att 
endast den kryptografiska algoritmen påverkade mätresultaten. 
 
En experimentell metod valdes för att få data som objektivt kan analyseras och därmed 
visa statistik på hur de olika krypteringsmetoderna mäter sig mot varandra. RSA, 
ECDH, Crystals Kyber och NTRU stod för den oberoende variabeln av kryptografiska 
algoritmer medan de beroende variablerna bestod av exekveringstid, wall-time, CPU 
och minnesanvändning. Experimentet genomförs under identiska förhållanden för 
samtliga tester för att minimera systematiska fel och stärka studiens reproducerbarhet. 
  
I experimentet implementeras klassisk, resurseffektiv och postkvant kryptografi på IoT-
enheten Raspberry Pi. Samma kryptografiska uppgifter utförs på samma enhet: 
nyckelgenerering och nyckelutbyte. Dessa genomförs med alla algoritmerna och 
prestandan mäts i form av tidsåtgång, processorbelastning och minnesanvändning. 
Experimentet upprepas 100 gånger per metod för att få tillförlitliga värden och kunna 
bilda en bild av standardvärden. Resultaten analyseras både absolut och relativt mellan 
metoderna där fokus ligger på prestanda snarare än enskilda mätvärden.  
 
Tidigare studier har visat att postkvantkryptografi är viktig för framtida IoT-säkerheten 
då klassiska algoritmer som RSA är sårbara mot kvantattacker. Samtidigt är IoT-enheter 
resursbegränsade vilket gör att ökad beräkningskostnad kan orsaka praktiska problem 
[1] [7]. Det är dock brist på reproducerbara experimentella jämförelser mellan klassisk, 
resurseffektiv och postkvantalgoritmer på samma hårdvara [7].  
 
Genom att genomföra samtliga tester under identiska förhållanden möjliggörs en rättvis 
jämförelse mellan algoritmernas prestanda. Detta gör det går att analysera hur valet av 
kryptografisk metod påverkar resursförbrukningen i IoT-miljön.  

3.1 Forskningsansats 
I tidigare arbeten har det visat sig att postkvantkryptografi är möjlig i IoT-miljöer och 
att resurskostnader är mätbara. Detta visar att ett praktiskt experiment är genomförbart 
och ett rimligt nästa steg. Innan har det däremot inte funnits prestandajämförelser 
mellan postkvantkryptografi, resurseffektiv kryptografi och den klassiska kryptografin 
[7].  

3.2 Experimentell miljö 
Samtliga experiment genomförs med samma konfigurationer under hela testperioden.  

3.2.1 Hårdvara 
Som representerande IoT-enhet används en Raspberry Pi 4 modell B från 2018 med ett 
Micro-SD kort på 32 GB. Raspberry Pi representerar en mindre IoT-enhet med 
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begränsat minne och CPU i jämförelse med en stationär dator, men den är tillräckligt 
kraftfull för att utföra och exekvera moderna kryptografiska bibliotek. IoT-enheter är 
ofta begränsade beträffande CPU-prestanda, minne och energiförbrukning [1], [7]. 
Därför ger Raspberry Pi en realistisk plattform för att utvärdera kryptografins prestanda 
i en begränsad miljö. 

3.2.2 Mjukvara 
Raspberry Pi 64 bit används som operationssystem då det är standard OS i Raspberry 
Pi. För att säkerhetsställa att testmiljön är lika under experimenten så utförs dessa utan 
att ha i gång applikationer eller fönster i bakgrunden och endast jobba i 
kommandotolken för att inget bakomliggande ska belasta systemet under tidens gång.  
 
Som representativ postkvantalgoritm används i detta arbete CRYSTALS-Kyber-512 då 
den metoden är standardiserad av NIST och visat sig vara genomförbar inom IoT-
system [28].  
 
För att även representera en annan postkvantmetod används NTRU, då algoritmen 
bygger på polynomalgebra snarare än heltalsfaktorisering och har visat god potential 
inom resursbegränsade IoT-miljöer [25]. 
 
Den klassiska krypteringen som används är RSA. Denna algoritm används då RSA är 
väl etablerad i IT-relaterade system. RSA bygger även på faktorisering vilket gör den 
sårbar för framtidens kvantdatorer [7]. För att undersöka RSA används OpenSSL 
version 3.5.4.  
 
För att representera den resurseffektiva kryptografin som är anpassad för 
resursbegränsade system används ECDH. Denna metod är standard enligt NIST för 
nyckelutbyte i IoT-system [24]. Även för att undersöka ECDH används OpenSSL 
version 3.5.4.  
 
För att möjliggöra en rättvis jämförelse valdes säkerhetsnivåer som ungefär motsvarar 
112–128 bitars säkerhet vilket innebär säkerhetsstyrka som är ett mått på kryptografisk 
styrka som anger hur stor beräkningsinsats som krävs för att bryta en algoritm genom 
antal operationer en angripare behöver genomföra [29]. Därmed implementerades RSA 
med 2048-bitars nyckellängd, vilket motsvarar 112 bitars säkerhet [29]. ECDH 
implementerades med den elliptiska kurvan prime256v1 vilket ger 128 bitars säkerhet 
[29]. För postkvantkryptografi användes ML-KEM-512 vilket är standardiserat av NIST 
och motsvarar 128 bitars säkerhet [30]. NTRU implementerades med en motsvarande 
parameteruppsättning som ligger inom samma säkerhetsnivåintervall på 128 bitar 
säkerhetsstyrka, vilket gör den jämförbar med den andra postkvantmetoden i studien 
[25]. Dessa används trots att säkerhetsnivåerna inte är identiska men ligger inom samma 
praktiska säkerhetsintervall och motsvarar de rekommenderade långsiktiga 
säkerhetsnivåerna för varje metod.  

3.3 Genomförande 

3.3.1 Förberedelse 
Inför experimentet så installeras och uppdateras mjukvaran. Alla program och bibliotek 
som ska användas installeras och säkerhetsställs att de fungerar som tänkt. Här används 
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OpenSSL för RSA samt ECDH. För CRYSTALS-Kyber används github biblioteket 
PQClean då detta är gjord för att implementera postkvantmetoderna som presenterades 
av NIST som de nya standarderna [31]. Operativsystemet som används är Raspberry Pi 
OS.  

3.3.2 Experiment 

Experimentet fokuserar på nyckelgenerering och simulerat nyckelutbyte. Dessa 
parametrar valdes då tidigare studier visat att nyckeletablering är en av de mest 
beräkningsintensiva delarna av kryptografiska protokoll i IoT-system. Den simulerade 
nyckeln representerar i detta fall processen där två parter etablerar en delad privat 
nyckel för säker kommunikation. Nyckelutbytet utförs lokalt i stället för på två separata 
fysiska enheter för att mäta beräkningsprestanda i en kontrollerad experimentell miljö 
[24].  
 
I experimentet testas fyra olika kryptografiska system, RSA och CRYSTALS-Kyber, 
NTRU och ECDH.  
 
För RSA görs ett nyckelutbyte där en publik nyckel genereras, sedan genereras en 32 bit 
symmetrisk sessionsnyckel och sedan krypteras den symmetriska nyckeln med hjälp av 
den publika nyckeln. Denna metod visar klassisk asymmetrisk kryptering som används 
för att skicka en sessionsnyckel säkert. 
 
ECDH (Elliptic Curve Diffie-Hellman) är ett protokoll för nyckeletablering. Varje part 
genererar sitt eget elliptiska kurvnyckelpar och använder sedan den andra partens 
publika nyckel tillsammans med sin privata nyckel för att beräkna en gemensam hemlig 
nyckel som kan användas för symmetrisk kryptering. ECDH är standardiserat och väl 
använt på grund av dess effektivitet och små nycklar men är fortfarande sårbar om 
kvantdatorer blir tillräckligt kraftfulla [32]. ECDH tas med i detta experiment även fast 
att det inte är en riktig kryptografisk metod eftersom den är standard vid kryptering för 
IoT-enheter och den används för att få en tydlig jämförelse med de systemen som 
arbetet syftar att undersöka. 
 
För CRYSTALS-Kyber sker en nyckelinkaplingsmekanism (KEM) där ett nyckelpar 
genereras. En part använder mottagarens publika nyckel för att kapsla in en 
slumpmässigt genererad gemensam nyckel och producerar en chiffertext. Mottagaren 
använder sin privata nyckel för att avkapsla chiffertexten och rekonstruera samma 
gemensamma nyckel. Key Encapsulation Mechanism (KEM) beskriver således 
processen för nyckelinkapsling och avinkapsling som används för att etablera en 
gemensam symmetrisk nyckel för vidare krypterad kommunikation. [33]. 
 
För NTRU används också en nyckelinkapslingsmekanism (KEM) som bygger på 
liknande principer. Ett nyckelpar bestående av en publik nyckel och en privat nyckel 
genereras först. Sändaren kapslar in en slumpmässigt genererad gemensam nyckel med 
hjälp av mottagarens publika nyckel och genererar en chiffertext. Mottagaren avkapslar 
sedan chiffertexten med sin privata nyckel och återställer samma gemensamma nyckel. 
Nyckeln används därefter för att möjliggöra säker kommunikation mellan parterna [34]. 
 
De fyra metoderna har samma övergripande mål, att etablera en privat nyckel som kan 
användas för säker kommunikation. Däremot kan metoderna och mekaniken skilja sig 
åt. RSA:s nyckeltransport krypterar en nyckel direkt medan ECDH nyckelutbyte 
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beräknar ett gemensamt delat värde baserat på parternas privata information. 
CRYSTALS-Kyber och NTRU använder sig i stället av nyckelinkapslingsmekanismer 
(KEM) som kapslar in och avinkapslar nycklar med hjälp av matematiska problem som 
beskrivs svåra att lösa även med kvantdatorer. Studier visar att postkvant KEM-metoder 
som CRYSTALS-Kyber och NTRU kan erbjuda konkurrenskraftig prestanda samtidigt 
som de ger motståndskraft mot kvantattacker jämfört med traditionella metoder som 
RSA och ECDH [32], [35]. 

3.4 Mätparametrar 
För alla metoderna, klassisk, resurseffektiv respektive postkvant, samlas kvantitativ data 
från IoT-enheterna under identiska testförhållanden. Samma mätverktyg används även 
för de olika metoderna för att garantera jämförbara resultat.  
För att säkerhetsställa att mätningarna utförs under liknande förhållanden så 
genomfördes först tio initiala körningar av krypteringen. Dessa användes inte i 
mätningen utan användes enbart som uppvärmning för enheten för att undvika 
avvikande resultat i kalla startar. Detta brukar användas som standard för att 
säkerhetsställa att systemet har ett stabilt körläge där cache och interna optimeringar 
inte påverkar resultatet [36]. Efter samtliga mätningar för en krypteringsmetod så 
genomfördes en viloperiod för enheten i 5 minuter för att säkerhetsställa att enheten 
återgår till normal temperatur innan nästa tester genomfördes. Detta för att undvika 
thermal throttling där CPU-frekvensen automatiskt sänks när temperaturen blir för hög 
[37]. 

3.4.1 Tidmätning 
Tidsmätningarna genomfördes med GNU-time i verbose läge för att visa detaljerade 
resultat i varje steg (command time -v). Eftersom samma verktyg används för 
mätningen i alla olika algoritmer tillåter det en rättvis jämförelse.  
 
Wall-time mäter den tiden som användaren hade behövt vänta för att processen ska 
genomföras. Det som mäts är tiden det tar för hela processen att genomföras, alltså 
CPU-beräkning, Input/Output (IO), väntetid och liknande delar som kan påverka 
tidsåtgången. För IoT är detta viktigt eftersom det blir det mest intuitiva prestandamåttet 
som visar bra mätvärden för respons inom IoT-system. Eftersom denna tidmätning visar 
tidsåtgång från ett användarperspektiv blir detta huvudmåttet för att jämföra metoderna.  

3.4.2 Minnesanvändning 
Maximum resident set size (RSS) används för att mäta hur mycket fysiskt minne som 
användes under processen och blir därmed det mätvärdet som visar minnesbelastningen. 
RSS mäts i kilobytes och är den största mängden RAM minne som användes under 
processen. Detta är ett viktigt mätvärde eftersom ett fullbelamrat RAM-minne kan 
överbelasta systemet i resursbegränsade enheter. Detta är det enda mätverktyget som 
kommer att användas för att mäta minnesanvändningen eftersom processerna ofta är så 
pass korta att det inte går att mäta en genomsnittlig RAM användning då processen blir 
klar innan en tillförlitlig mätning genomförts.  
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3.5 Hantering av utdata 

3.5.1 ANOVA och parvisa t-tester 
Nollhypotesen i studien är att det inte finns någon statistiskt signifikant skillnad mellan 
algoritmernas väntevärden för de uppmätta variablerna. Mothypotesen är att minst en 
algoritm skiljer sig signifikant från de övriga. För att undersöka statistiskt signifikanta 
skillnader mellan de undersökta grupperna så genomförs ett envägs variansanalys (one-
way ANOVA). ANOVA används eftersom det möjliggör en jämförelse av väntevärden 
mellan fler än två grupper och testar nollhypotesen att samtliga gruppers medelvärde är 
lika. En signifikansnivå på 𝛼=0,05 användes vilket innebär att om p-värdet var mindre 
än 0,05 förkastades nollhypotesen och skillnader mellan grupperna bedömdes som 
statistiskt signifikanta.  
 
Från ANOVA visas stickprovsvariansen (s²) vilket beskriver spridningen i de uppmätta 
värdena. För att kunna uppskatta osäkerheten i medelvärdena beräknades standard error 
(SE=(s/Ön), där n är antalet observationer). Detta mått användes vid beräkningen av 
konfidensintervall. 
 
Vid ANOVA är test-statistikan F-fördelad under noll-hypotesen. Den F-percentil som 
motsvarar 𝛼=0,05 med frihetsgradsval 100-4=96 och 4-1=3 är 2,6274. Detta värde 
mäter hur stor skillnaden är mellan grupperna är jämfört med variationen inom 
grupperna. Ett högt F-värde indikerar stora skillnader mellan grupperna. Detta värde 
jämförs med F-krit värdet på 2,6274 där nollhypotesen att alla väntevärden är lika 
förkastas om F>F-krit. 
 
p-värdet från ANOVA-testet anger sannolikheten att skillnaderna mellan gruppernas 
väntevärden beror på slumpen förutsatt att nollhyptotesen stämmer, alltså att 
väntevärdena för alla grupper är lika. Ett lågt värde på p (p<0,05) tyder på statistisk 
signifikant skillnad, det vill säga att det finns väntevärdesskillnad mellan åtminstone två 
grupper. 
 
Eftersom ANOVA endast visar om minst en skillnad finns mellan grupperna men inte 
vilka grupper som skiljer sig åt så genomfördes även post-hoc analyser i form av 
parvisa t-test mellan algoritmerna. För att kontrollera risken för fel vid multipla 
jämförelser användes Bonferroni-korrigering, där signifikansnivån justerades genom att 
dividera signifikansnivå 0,05 med antalet jämförelser vilket ger en total signifikansnivå 
av 0,05.  

3.5.2 Konfidensintervall 
För att uppskatta en förväntad exekveringstid för varje algoritm beräknades 95% 
konfidensintervall för respektive stickprov. Konfidensintervall används för att ange ett 
intervall inom vilket det sanna väntevärdet ligger med 95% säkerhet.  
 
För att beräkna konfidensintervallet används SE där x̄ ± t * SE, där x̄ är 
stickprovsmedelvärdet, t är det kritiska värdet från t-fördelningen med n-1 frihetsgrader 
och SE är standard error som tidigare har räknats ut. För n=100 så gäller t-värdet 1,984. 
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3.5.3 Förväntade kvotintervall 

För att möjliggöra en direkt jämförelse mellan algoritmernas prestanda så beräknas den 
relativa skillnaden i exekveringstid med hjälp av kvoter mellan deras 95% 
konfidensintervall. Detta utrycktes som hur många gånger snabbare eller långsammare 
en algoritm är jämfört med en annan. 
 
Varje algoritm representerades av en undre och en övre gräns för det förväntade värdet 
från det 95% konfidensintervallet som tidigare har beräknats. För två algoritmer, A och 
B, beräknades ett intervall för den relativa skillnaden genom att kombinera två gränser. 
 
A1 = Den undre gränsen för 95% konfidensintervall för algoritm A 
A2 = Den övre gränsen för 95% konfidensintervall för algoritm A 
B1 = Den undre gränsen för 95% konfidensintervall för algoritm B 
B2 = Den övre gränsen för 95% konfidensintervall för algoritm B 
 
Förväntade kvotintervallet visas som den minsta förväntade skillnaden som kan fås till 
den största förväntade skillnaden som kan fås av algoritmerna.  
 
Undre kvotgräns = A1/B2 
Övre kvotgräns = A2/B1 
 
Detta ger ett intervall som representerar den möjliga variationen i hur många gånger 
snabbare eller långsammare en algoritm är jämfört med den andra, med hänsyn till 
osäkerheten i respektive medelvärde. Metoden ger en approximativ uppskattning av den 
relativa prestandan och bygger på de tidigare beräknade konfidensintervallen, men 
motsvarar inte ett exakt konfidensintervall för kvoten mellan två variabler. 

3.6 Tillförlitlighet och validitet 
För att resultaten skulle vara tillförlitliga så gjordes de under identiska hårdvaru-och 
mjukvaru-förhållanden. Inga bakgrundapplikationer kördes och samma kommandotolk 
användes för alla tester. Varje kryptografiska operationer kördes 100 gånger och 
medelvärden räknades ut.  
 
Samma enhet användes för alla experiment, samma mätverktyg användes och det enda 
som ändrades var den kryptografiska algoritmen. Den externa validiteten är begränsad 
då en Raspberry Pi är en IoT-enhet som har relativt mer resurser än många andra 
inbyggda system. Resultaten kan därför variera om detta experiment genomförs på 
enklare enheter med lägre strömförbrukning, svagare processor och mindre minne. 
Resultaten är dock reproducerbara då alla kommandon redovisas, mjukvaran är 
specificerad och hårdvarukonfigurationen är beskriven. Detta stödjer vetenskaplig 
transparens och överensstämmer med behovet av reproducerbara prestandautvärderingar 
inom postkvantumforskning inom IoT.  
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4. Resultat 
Resultaten sammanställs i form av ett ANOVA-test med Bonferronis post-hoc test, 95% 
konfidensintervall samt förväntat kvotintervall. Dessa tester görs för att visa om det 
finns signifikant skillnad mellan grupperna baserat på mätvärdena. För varje grupp 
gjordes 100 mätningar.  

4.1 Wall-time 
För wall-time, vilket motsvarar den totala verkliga exekveringstiden för en operation (se 
avsnitt 3.4.1), finns signifikanta skillnader mellan samtliga grupper, vilket går att se i 
Tabell 1 och Tabell 2. Det är stora skillnader mellan postkvantmetoderna, CRYSTALS-
Kyber och NTRU, jämfört med de klassiska metoderna ECDH och RSA.  

4.1.1 ANOVA 
Ett ANOVA-test med en faktor genomfördes. Där räknades väntevärdet för varje grupp 
ut tillsammans med standard error. Väntevärdet beskriver det förväntade värdet för 
tidsanvändningen för varje metod. I Tabell 1 visas det att CRYSTALS-Kyber och 
NTRU har ett väntevärde på ungefär 9 sekunder medan RSA och ECDH har 
väntevärden på millisekunder. Alla algoritmernas standard error ligger lågt och 
indikerar att det inte är stora avvikelser i testdatan.   
 
Tabell 1: Skattat väntevärde och standardavvikelse för Wall-time vid genomförande av kryptografiska operationer. 
Tabellen visar det skattade väntevärdet och standardavvikelsen för Wall-time för de undersökta kryptografiska 
algoritmerna. Wall-time representerar den totala verkliga exekveringstiden för respektive operation under 
experimenten på Raspberry Pi-enheten. Resultaten baseras på 100 upprepade körningar per algoritm och används 
för att jämföra skillnader i tidsåtgång mellan klassisk, resurssnål och postkvantkryptografi under identiska 
förhållanden.  

Grupp Väntevärde (sekunder) Standard Error 
CRYSTALS-Kyber 9,0196 0,0002 
ECDH 0,0107 0,0003 
NTRU 9,0101 0,0001 
RSA 0,0160 0,0005 

 
I Tabell 2 går det att se att p-värdet är mindre än 0,0001 vilket betyder att sannolikheten 
att skillnaderna beror på en slump är nästan obefintlig och därmed är resultaten 
statistiskt signifikanta.  
 
Eftersom F-värdet är större än den F-percentil som används som kritiskt värde för testet 
så förkastas nollhypotesen att alla väntevärden är lika. 
 

Tabell 2: ANOVA-reultat för Wall-time mellan de undersökta kryptografiska algoritmerna. Tabellen visar resultatet 
från envägs variansanalys (ANOVA) för Wall-time mellan RSA, ECDH, CRYSTALS-Kyber och NTRU. Tabellen 
presenterar det beräknade F-värdet samt tillhörande p-värde för att undersöka om skillnaderna i genomsnittlig 
exekveringstid mellan algoritmerna är statistiskt signifikanta. Resultaten baseras på 100 genomföra mätningar per 
algoritm under identiska experimentella förhållanden.  

F-värde p-värde 
302647767,6 <0,0001 
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4.1.2 Post-hoc analys med t-test 

Post-hoc analysen genomfördes med parvisa t-test och Bonferroni-korrigerad 
signifikansnivå (𝛼=0,0083) för att identifiera vilka grupper som skiljer sig åt. Resultaten 
i Tabell 3 visar att samtliga jämförelser mellan algoritmernas förväntade exekveringstid 
är statistiskt signifikanta: RSA vs ECDH***, RSA vs CRYSTALS-Kyber***, RSA vs 
NTRU***, ECDH vs CRYSTALS-Kyber***, ECDH vs NTRU*** samt CRYSTALS-
Kyber vs NTRU***. Symbolen *** indikerar signifikans på promillenivå (p <0,001). 
 
Tabell 3: Post-hoc analys av Wall-time mellan de undersökta kryptografiska algoritmerna. Tabellen visar resultaten 
från post-hoc analysen för Wall-time efter genomförd ANOVA. Analysen används för att identifiera vilka specifika 
algoritmpar som skiljer sig statistiskt signifikant från varandra avseende genomsnittlig exekveringstid. Resultaten 
baseras på jämförelser mellan RSA, ECDH, CRYSTALS-Kyber och NTRU under identiska experimentella 
förhållanden med 100 genomförda mätningar per algoritm.  

Jämförelse p-värde 
RSA vs ECDH <0,0001 
RSA vs CRYSTALS-Kyber <0,0001 
RSA vs NTRU <0,0001 
ECDH vs CRYSTALS-Kyber <0,0001 
ECDH vs NTRU <0,0001 
CRYSTALS-Kyber vs NTRU <0,0001 

 

4.1.3 Konfidensintervall 

Med ett 95% konfidensintervall är det förväntade värdet med övre och undre gränser för 
varje metod, vilket visas i Tabell 4. Värdena visar att CRYSTALS-Kyber har det 
längsta Wall-time tiden med 95% konfidens medan ECDH har den lägsta tiden. 
CRYSTALS-Kyber och NTRU har liknande höga värden medan ECDH och RSA har 
mycket lägre Wall-time.  
 
Tabell 4: 95% konfidensintervall för Wall-time för de undersökta kryptografiska algoritmerna. Tabellen visar de 95% 
konfidensintervallen för Wall-time för RSA, ECDH, CRYSTALS-Kyber och NTRU. Konfidensintervallen beskriver 
osäkerheten kring de skattade väntevärdena för algoritmernas exekveringstid och används för att bedöma 
variationen mellan mätningarna. Resultaten baseras på 100 genomförda tester per algoritm under identiska 
experimentella förhållanden på Raspberry Pi-enheten.  

Grupp Medelvärde 
(sekunder) 

Nedre gräns 
(sekunder) 

Övre gräns 
(sekunder) 

CRYSTALS-Kyber 9,0196 9,0192 9,0200 
ECDH 0,0107 0,0102 0,0112 
NTRU 9,0101 9,0099 9,0103 
RSA 0,016 0,0150 0,0170 

4.1.4 Förväntade kvotintervall 
För att jämföra metoderna mot varandra så beräknas det motsvarande förväntade 
kvotintervallen. Tabell 5: Förväntade kvotintervall för Wall-time visar att det största 
förväntade intervallet är mellan ECDH och postkvantalgoritmerna, då 
postkvantmetoderna förväntas vara 804–885 gånger långsammare än ECDH. 
 
Tabell 5: Förväntade kvotintervall för Wall-time mellan de undersökta kryptografiska algoritmerna. Tabellen visar 
de förväntade kvotintervall för Wall-time mellan de undersökta algoritmerna. Kvotintervallen används för att 
beskriva den relativa skillnaden i exekveringstid mellan algoritmparen och visar hur många gånger snabbare eller 
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långsammare en metod är jämfört med en annan. Resultaten baseras på mätningar på 100 genomförda tester per 
algoritm under identiska experimentella förhållanden på Raspberry Pi-enheten.  

Jämförelse Kvot (min) Kvot (max) Intervall 
RSA vs ECDH 1,34 1,67 1,34–1,67 gånger 
RSA vs CRYSTALS-Kyber 531 600 531–600 gånger 
RSA vs NTRU 531 600 531–600 gånger 
ECDH vs CRYSTALS-Kyber 804 885 804–885 gånger 
ECDH vs NTRU 804 885 804–885 gånger 
CRYSTALS-Kyber vs NTRU 1,0001 1,0012 1,0001–1,0012 gånger 

4.2 Resident set size 
Även för RSS kan statistiskt signifikanta skillnader observeras mellan samtliga grupper. 
Minsta skillnader syns mellan CRYSTALS-Kyber och NTRU medan den metod som 
avviker mest från de andra metoderna är ECDH. 

4.2.1 ANOVA 
Det genomfördes ett en-faktor ANOVA-test för att undersöka om skillnaderna i 
medelvärden mellan grupperna är statistiskt säkerställda. Resultaten visar att variationen 
inom varje grupp är relativt liten jämfört med skillnaderna mellan gruppernas 
medelvärden. Vissa grupper som CRYSTALS-Kyber och NTRU uppvisar något högre 
varians än de övriga.  
 
Tabell 6: Skattat väntevärde och standardavvikelse för RSS vid genomförande av kryptografiska operationer. 
Tabellen visar det skattade väntevärdet och standardavvikelsen för RSS för de undersökta kryptografiska 
algoritmerna. RSS representerar den högsta användningen av RAM-minne under respektive operation under 
experimenten på Raspberry Pi-enheten. Resultaten baseras på 100 upprepade körningar per algoritm och används 
för att jämföra skillnader i minnesanvändning mellan klassisk, resurssnål och postkvantkryptografi under identiska 
förhållanden.  

Grupp Medelvärde (KB) Standard Error 
CRYSTALS-Kyber 6680,72 3,8030 
ECDH 7213,28 0,5049 
NTRU 6772,72 4,2774 
RSA 6869,36 0,4865 

 
p-värdet är mindre än 0,001 vilket betyder att sannolikheten att skillnaderna beror på 
slumpen är obefintlig och resultaten är statistiskt signifikanta.  
 
Eftersom F-värdet är större än F-krit värdet så förkastas nollhypotesen att alla 
väntevärden är lika. 
 

Tabell 7: ANOVA-reultat för RSS mellan de undersökta kryptografiska algoritmerna. Tabellen visar resultatet från 
envägs variansanalys (ANOVA) för RSS mellan RSA, ECDH, CRYSTALS-Kyber och NTRU. Tabellen presenterar det 
beräknade F-värdet samt tillhörande p-värde för att undersöka om skillnaderna i maximal minnesanvändning mellan 
algoritmerna är statistiskt signifikanta. Resultaten baseras på 100 genomföra mätningar per algoritm under identiska 
experimentella förhållanden. 

F-värde p-värde 
6510,0116 <0,0001 
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4.2.2 Post-hoc analys med t-test 

För att kunna identifiera exakt vilka grupper som skiljer sig åt så genomfördes parvisa t-
test med Bonferroni-korrigering (𝛼=0,05/6=0,0083). I Tabell 7:  visas det att alla 
jämförelser mellan grupperna är statistiskt signifikanta. Skillnaderna är som mest 
tydliga i jämförelser där ECDH ingår vilket bekräftas av de höga t-värden.  
 
Tabell 8: Post-hoc analys av RSS mellan de undersökta kryptografiska algoritmerna. Tabellen visar resultaten från 
post-hoc analysen för RSS efter genomförd ANOVA. Analysen används för att identifiera vilka specifika algoritmpar 
som skiljer sig statistiskt signifikant från varandra avseende maximal minnesanvändning. Resultaten baseras på 
jämförelser mellan RSA, ECDH, CRYSTALS-Kyber och NTRU under identiska experimentella förhållanden med 100 
genomförda mätningar per algoritm.  

Jämförelse p-värde 
RSA vs ECDH <0,0001 
RSA vs CRYSTALS-Kyber <0,0001 
RSA vs NTRU <0,0001 
ECDH vs CRYSTALS-Kyber <0,0001 
ECDH vs NTRU <0,0001 
CRYSTALS-Kyber vs NTRU <0,0001 

 
De höga värdena i teststatistiken beror på låg varians inom grupperna.  

4.2.3 Konfidensintervall 
Genom att använda ett 95% konfidensintervall kan osäkerheten kring medelvärdena 
uppskattas. Resultaten visar att ECDH har det högsta RSS-värdet, medan CRYSTALS-
Kyber har det lägsta. NTRU och RSA placerar sig däremellan.  
 
Tabell 9: 95% konfidensintervall för RSS för de undersökta kryptografiska algoritmerna. Tabellen visar de 95% 
konfidensintervallen för RSS för RSA, ECDH, CRYSTALS-Kyber och NTRU. Konfidensintervallen beskriver 
osäkerheten kring de skattade väntevärdena för algoritmernas exekveringstid och används för att bedöma 
variationen mellan mätningarna. Resultaten baseras på 100 genomförda tester per algoritm under identiska 
experimentella förhållanden på Raspberry Pi-enheten.  

Grupp Medelvärde (KB) Nedre gräns (KB) Övre gräns (KB) 
CRYSTALS-Kyber 6680,72 6673,1741 6688,2659 
ECDH 7213,28 7212,2781 7214,2819 
NTRU 6772,72 6764,2327 6781,2073 
RSA 6869,36 6868,3947 6870,3253 

 

4.2.4 Förväntat kvotintervall 
För att jämföra metoderna mot varandra så beräknas det förväntade kvotintervallet 
mellan metoderna. Resultaten i Tabell 10:  visar att den största skillnaden är mellan 
ECDH och CRYSTALS-Kyber där ECDH förväntas vara 7,0–8,0% långsammare än 
CRYSTALS-Kyber. 
 
Tabell 10: Förväntade kvotintervall för RSS mellan de undersökta kryptografiska algoritmerna. Tabellen visar de 
förväntade kvotintervall för RSS mellan de undersökta algoritmerna. Kvotintervallen används för att beskriva den 
relativa skillnaden i maximal minnesanvändning mellan algoritmparen och visar hur många gånger snabbare eller 
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långsammare en metod är jämfört med en annan. Resultaten baseras på mätningar på 100 genomförda tester per 
algoritm under identiska experimentella förhållanden på Raspberry Pi-enheten.  

Jämförelse Kvot (min) Kvot (max) Intervall 
RSA vs ECDH 1,0498 1,050 4,9–5,0% 
RSA vs CRYSTALS-Kyber 1,027 1,030 2,0–3,0% 
RSA vs NTRU 1,013 1,016 1,0–2,0% 
ECDH vs CRYSTALS-Kyber 1,078 1,081 7,0–8,0%  
ECDH vs NTRU 1,064 1,066 6,0–7,0% 
CRYSTALS-Kyber vs NTRU 1,011 1,016 1,0–2,0% 
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5. Analys 
De testade postkvantmetoderna är mer än 500 gånger långsammare än motsvarande 
klassisk kryptering.  

5.1 Övergripande 
Resultaten visar att valet av den kryptografiska algoritmen har stor påverkan på 
prestandan i IoT-miljöer. I alla de statistiska testerna, inklusive ANOVA och post-hoc 
analysen, så är skillnaderna mellan grupperna statistiskt signifikanta. Den låga variansen 
inom varje grupp indikerar att skillnaderna i mätningarna inte beror på brus eller andra 
störningar utan ger konsekventa resultat. Mellan de klassiska algoritmerna RSA och 
ECDH och postkvantalgoritmerna CRYSTALS-Kyber och NTRU så finns en tydlig 
uppdelning, även fast det fortfarande finns signifikanta skillnader även mellan ECDH 
och RSA respektive CRYSTALS-Kyber och NTRU. De klassiska metoderna har en 
exekveringstid i spannet av millisekunder medan postkvantmetoderna mäts till över nio 
sekunder, däremot är skillnaderna i minnesanvändning inte lika stor. Dessa resultat 
stämmer överens med tidigare studier som visar att postkvantalgoritmer är mer 
komplexa och kräver mer resurser [4]. 

5.2 Wall-time 
I analysen av Wall-time kan man se stora skillnader mellan algoritmerna. 
Postkvantalgoritmerna CRYSTALS-Kyber och NTRU har en förväntad exekveringstid 
på 9,02 sekunder respektive 9,01 sekunder, medan RSA och ECDH är förväntas ha 
0,011 sekunder respektive 0,015 sekunder. Den förväntat snabbaste metoden är ECDH, 
vilket är förklarligt enligt användningen av elliptiska kurvor som möjliggör mindre 
nyckelstorlekar och lägre beräkningskostnader. RSA är förväntat långsammare än 
ECDH, vilket kan förklaras av att man där måste använda mycket längre nycklar för 
samma jämförbara säkerhet.  
 
Den största skillnaden mellan algoritmerna är förklarad av matematisk komplexitet då 
postkvantmetoderna använder sig av gitterbaserade problem som är designade för att 
vara svåra även för kvantdatorer vilket leder till högre beräkningskostnader som märks 
av i resultatet. Detta är viktigt i ett IoT-perspektiv då postkvantmetoder kan skapa 
förseningar i system där snabb respons är viktig.  
 
CRYSTALS-Kyber och NTRU visar sig i detta experiment vara 804–885 gånger 
långsammare än ECDH baserat på 95% konfidensintervall. Jämfört med RSA är 
CRYSTALS-Kyber och NTRU 531–600 gånger långsammare. Detta visar väldigt stora 
skillnader i tider och skulle tveklöst ha väldigt stor praktisk påverkan på de system som 
använder sig av metoderna. Exempelvis skulle IoT-enheter som kräver snabba och 
frekventa nyckelutbyten kunna uppleva ökade svarstider, högre energiförbrukning och 
även försämrad systemprestanda vid användning av postkvantmetoderna. Mellan de 
postkvantmetoderna är det dock 1,001 gånger skillnad mellan tiderna vilket tyder på att 
de är i princip lika långsamma. Däremot är RSA 1,34–1,67 gånger långsammare än 
ECDH i detta experiment. Detta är en större skillnad och kan därmed märkas skillnad 
mellan metoderna, även om det inte är lika extremt som skillnaderna mellan de 
klassiska metoderna jämfört med postkvantmetoderna. 
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5.3 Resident Set Size 
Skillnaderna mellan metoderna i jämförelsen med RSS är inte lika stora som 
skillnaderna i tidsexekveringen. Däremot finns det fortfarande skillnader mellan 
metoderna och här visar sig postkvantmetoderna ha det minsta förväntade värdet av 
RSS. Den största skillnaden är att ECDH sticker ut i användandet av minne då den har 
7,0–8,0% högre användning än CRYSTALS-Kyber respektive 6,0–7,0% högre 
användning än NTRU. RSA håller sig relativt jämnt med postkvantmetoderna där det 
skiljer 2,0–3,0% mot CRYSTALS-Kyber respektive 1,0–2,0% skillnad mot NTRU. 
RSA använder 5% mindre minne än ECDH, vilket betyder att RSA är mer lik 
postkvantmetoderna i minnesanvändning än ECDH.  
 
Anledningen till att ECDH har en högre minnesanvändning är att den använder sig av 
temporära variabler och punktoperationer. Detta gör att minneshanteringen är högre 
medan beräkningarna går snabbt. Detta fungerar eftersom ECDH är optimerat för att 
vara snabb i användningen men inte optimerad för att använda så lite minne som 
möjligt.  
 
En 5,0–8,0% skillnad i minnesanvändning kan ha påverkan på olika IoT-system, men 
jämfört med de stora skillnaderna i tidsanvändning så är det av liten betydelse de små 
skillnaderna i minnesanvändning.  

5.4 Jämförelse mellan metoder 
I en jämförelse med alla fyra metoderna så syns tydliga skillnader. ECDH är den mest 
effektiva algoritmen baserat på exekveringstid som gör den mest lämplig för 
resursbegränsade IoT-enheter, RSA är något långsammare men ändå betydligt snabbare 
än postkvantalgoritmerna. CRYSTALS-Kyber och NTRU visar på liknande prestanda i 
både exekveringstid och minnesanvändning. Eftersom skillnaderna är så små så baseras 
valet på vilken algoritm som är bäst på säkerhet eftersom prestandaskillnaderna är små.  
 
Som tidigare visat har postkvantmetoderna lägre minnesanvändning enligt RSS medan 
de har mycket högre tidsanvändning än de klassiska metoderna. I valet mellan 
metoderna måste därmed de olika mätningarna värderas för att kunna fastställa den mest 
optimerade metoden.  
 
I IoT-system är säkerheten och exekveringstiden viktigast. Enligt tidigare forskning kan 
de klassiska metoderna bli osäkra med utvecklingen av kvantdatorer och i framtiden 
riskerar metoderna att bli utdaterade på grund av det. Däremot är postkvantkrypteringen 
så pass mycket långsammare än den klassiska krypteringen att den kan vara svår att 
implementera i många system. Detta eftersom IoT-system ofta behöver snabb hantering 
av data där informationen måste skickas och hanteras på ett säkert och tidseffektivt sätt.  

5.5 Postkvant vs klassisk kryptografi 
Analysen visar att övergången från klassisk kryptografi till postkvantkryptografi innebär 
tydliga praktiska konsekvenser för IoT-system. Resultaten visar att största påverkan 
sker på exekveringstiden snarare än minnesanvändningen på grund av att postkvant-
algoritmerna har signifikant längre exekveringstid medan RAM-användningen var 
relativt liten. Processorkraften och beräkningskapaciteten är därför den mer avgörande 
begränsningen snarare än minne i denna typ av miljö. CRYSTALS-Kyber och NTRU 



29 
 

visar väldigt lika prestanda vilket tyder på att båda algoritmerna skapar jämförbar 
belastning på systemet. RSA och ECDH presterar betydligt snabbare vilket gör de 
välanpassade för dagens IoT-enheter trots sårbarheten för framtida kvantattacker. 
Baserat på resultaten får övergången till postkvantkryptografi ske gradvis, där sektorer 
som kräver långsiktigt skydd av känslig information kan prioritera implementeringen av 
postkvantmetoder medan system som är beroende av snabb kommunikation och hög 
prestanda kan fortsätta använda klassiska kryptografiska metoder under övergångsfasen. 
Sammanfattningsvis kan postkvantalgoritmer användas i IoT-miljöer men 
exekveringstiden är ett problem som behöver lösas innan det kan implementeras i större 
utsträckning.  
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6. Diskussion 
 CRYSTALS-Kyber och NTRU visar betydligt längre exekveringstid än RSA och 
ECDH där postkvantmetoderna visade sig vara över 800 gånger långsammare än 
ECDH. Däremot var skillnaderna i minnesanvändningen mindre än förväntat.  

6.1 Relation till tidigare studier 
Resultaten från denna studie stämmer överens med tidigare forskning om att 
postkvantkryptografi har högre beräkningskostnad än klassisk kryptering i 
resursbegränsade miljöer. Det har även framkommit att arbeten om IoT-miljöers 
säkerhet visar att postkvantresistenta algoritmer är viktiga för säkerheten i framtiden 
men även att de kan vara svåra att implementera på prestandabegränsade enheter. 
Samtidigt har metoder som är baserade på elliptiska kurvor blivit välkända för att vara 
praktiska och resurseffektiva val för IoT då de kan bidra med bra säkerhet med mindre 
nycklar och lägre beräkningsbehov [38].  
 
Resultaten stödjer överlag den allmänna bilden: ECDH har bäst exekveringstid, medan 
RSA också är relativt snabb i jämförelse med postkvantmetoderna CRYSTALS-Kyber 
och NTRU som har mycket längre wall-time. Detta överensstämmer med tidigare 
studier och diskussioner om att postkvantkryptografi är mer passande för långsiktig 
säkerhet men att prestandan fortfarande är ett problem i mindre enheter. De har även 
visats att postkvantimplementationer på IoT-enheter kan vara genomförbara men med 
en tydlig prestandaförlust i form av längre exekveringstid, särskilt i begränsad hårdvara 
[39].  
 
Ett annat intressant fynd var att skillnaden i minnesanvändning inte var lika stor som 
skillnaden i exekveringstid. Detta är ett viktigt fynd då tidigare litteratur ofta beskriver 
postkvantkryptografi som mer krävande. I denna studie ser problemet mer ut att vara 
kostnad snarare än RAM användning, det villa säga att huvudproblemet för att använda 
postkvantkryptografi inte alltid är minne utan långsammare nyckeletableringsprocess 
[40]. 
 
Resultaten ger en mer nyanserad bild av postkvantkryptografi i IoT-miljöer. Tidigare 
forskning har tendens att generalisera resurskraven men genom resultaten som 
framkommit i denna studie så visar det att olika resurser påverkas olika mycket. 
Framtida optimeringar kan därför behöva fokusera på att minska exekveringstiden 
snarare än minnesanvändningen.  

6.2 Tolkning av resultat 
Valet av den kryptografiska algoritmen har en stor påverkan på prestandan i 
resursbegränsade IoT-enheter. De största skillnaderna syntes i wall-time, ECDH hade 
lägst exekveringstid följt av RSA medan CRYSTALS-Kyber och NTRU var betydligt 
långsammare. I dagens IoT-system där snabb respons är viktig är de klassiska och 
resurseffektiva metoderna därför mer praktiska. Dessa resultat var förväntade då ECDH 
är baserat på elliptiska kurvor som är kända för att vara effektiva i begränsade system 
[41].  
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Resultaten besvarar studiens forskningsfrågor genom att visa tydliga skillnader mellan 
den klassiska kryptografin och postkvantkryptografi i resursbegränsade IoT-enheter. 
Huvudfrågan besvaras tydligt i denna studie genom de tre delfrågorna. Den första 
delfrågan om hur exekveringstiden påverkas vid användning beroende på de olika 
metoder, besvaras genom resultaten för wall-time. Postkvantmetoderna hade 
exekveringstider på cirka 9 sekunder medan de klassiska låg på endast millisekunder. 
Detta visade att postkvantmetoderna var flera hundra gånger långsammare än de 
klassiska alternativen. Den andra delfrågan kring hur minnesanvändningen skiljer sig 
mellan algoritmerna visade lägre skillnad. Postkvantalgoritmerna visade sig inte ha den 
högsta minnesanvändningen utan ECDH i stället använde mest RAM-minne. Detta visar 
att övergången till postkvantkryptografi främst påverkar exekveringstid snarare än 
minnesanvändning. Kring vilka praktiska konsekvenser skillnaderna får för IoT-system 
så kan det kopplas till att resursbegränsade enheter riskerar längre svarstider och högre 
energiförbrukning vid användning av postkvantkryptografi. Men samtidigt att det kan 
vara nödvändigt med postkvantmetoder i system som kräver långsiktig säkerhet som 
inom vården eller kritisk infrastruktur.  
 
Båda postkvantmetoderna hade liknande exekveringstid vilket tyder på att båda skapade 
en liknande prestationsbörda i testmiljön. Dessa metoder kräver även högre 
beräkningskostnader då de är byggda på komplexa matematiska problem för att kunna 
motstå kvantattacker i framtiden. NIST har även förklarat att dagens publika 
nyckelsystem som RSA och ECDH är hotade av framtidens kryptografiskt relevanta 
kvantdatorer och därför är implementeringen till nya algoritmer nödvändig även då 
prestandan är svagare [3], [5]. 
 
När det kommer till minnesanvändningen så hade ECDH de högsta RSS medan 
CRYSTALS-Kyber hade lägst. Detta visar att den snabbaste metoden inte var den med 
lägst minnesanvändning.  
 
Optimeringen av kryptografiska algoritmer handlar inte endast om att minska 
resursanvändningen generellt utan att olika resurser måste prioriteras beroende på 
systemets krav. Högre minnesanvändning fungerar i de fall där exekveringstiden är låg 
medan i andra system kan låg energiförbrukning eller stabil prestanda vara en viktigare 
faktor. Därför behöver valet av algoritm anpassas efter användningsområdet och inte 
enbart baseras på säkerhetsnivå. 

6.3 Praktiska implikationer för IoT 
Praktiskt sett så visar resultaten att det kan vara svårt att gå direkt från klassisk 
kryptografi till postkvantkryptografi särskilt i begränsade system. I miljöer där låg 
latens, snabb respons och begränsad energianvändning är viktigt kan lång 
exekveringstid vara till stor nackdel, speciellt i system som gör många nyckelbyten eller 
där kommunikationen måste ske direkt. Resultaten indikerar att postkvantkryptografi 
inte bör uteslutas från IoT, särskilt inom system som sjukvård och industri då de kan 
kräva starkare långsiktigt skydd framför kortsiktig prestanda. NIST varnar för att ”Store 
now, Decrypt later” där data som krypteras idag kan bli sårbar i framtiden om 
kvantdatorer utvecklas [42].  
 
Under övergångsfasen kan implementeringen av lösningar variera mellan olika sektorer. 
Klassisk kryptering användas där snabb prestanda är nödvändigt som till exempel 
tillfälliga sessioner eller engångsautentisering medan postkvantmetoder tillämpas för att 



32 
 

skydda information med lång livslängd. Lösningen för implementering av kryptografi i 
IoT-system kommer inte kunna vara universell, utan den kommer behöva anpassas efter 
användningsområde och risknivå. För system som hanterar information med kort 
livslängd kan klassisk kryptering fortfarande vara tillräckligt men system som hanterar 
känsliga och långvariga data kommer behöver implementera postkvantlösningar redan 
idag. Detta blir en framtida utmaning för utvecklare som behöver väga säkerhet mot 
prestanda beroende på systemets krav och framtida hotbild.  

6.4 Samhällsaspekter 
Postkvantkryptografi medför längre exekveringstid än klassisk kryptering i 
resursbegränsade enheter, vilket skapar tekniska utmaningar och samhälleliga 
konsekvenser kopplade till säkerhet, integritet, ekonomi och hållbarhet.  
 
IoT-system används idag inom samhällskritiska områden som sjukvård, industri och 
energiförsörjning. Inom dessa miljöer hanteras information som är känsligt samt måste 
skyddas under en längre tid. Då klassiska krypteringsmetoder är sårbara för 
kvantdatorer och hot som medföljer innebär det stora risker för både individers integritet 
och samhällsviktig infrastruktur. Exempelvis kan patientdata eller industriell 
information dekrypteras i efterhand och röja information som är skyddsvärd.  
 
Samtidigt innebär postkvantkryptering stora prestandakostnader. För IoT-enheter med 
begränsad processorkraft och batteritid påverkar detta både funktionalitet och livslängd. 
Därmed innebär en överflyttning till postkvantkryptering inte bara en längre 
exekveringstid utan också ökade ekonomiska kostnader då kraftfullare hårdvara, tätare 
batteribyten och uppdatering av befintliga system skulle behövas för att systemen ska 
vara fungerande långsiktigt. Detta kan även innebära att elektronik behöver bytas ut i 
förtid vilket ökar de elektroniska avfallen, vilket är negativt för miljön. Det leder även 
till att de nya enheterna förbrukar mer energi vilket är negativt för miljön. 
 
Samhället står inför ett val mellan integritet och säkerhet jämfört med praktisk 
användbarhet och hållbarhet i de befintliga systemen. Därmed visar studien att valet av 
kryptografiska lösningar inom IoT inte endast är en teknisk fråga utan även en 
samhällelig avvägning. 

6.5 Begränsningar 
Detta arbete representerar inte data för alla typer av enheter eller metoder utan är gjord 
för att vara en utgångspunkt i jämförelsen mellan metoderna för resursbegränsade 
enheter. Detta gör att mätvärdena inte går att jämföra med andra system eller 
krypteringsmetoder framöver.  Eftersom experimentet endast mäter och jämför 
nyckelgenerering och nyckelutbyte i krypteringscykeln så blir inte data representativ för 
hela krypteringen eftersom hela systemen inte används i mätningen. Experimentet 
utfördes även endast på en hårdvaruenhet, Raspberry pi 4 modell B och även då enheten 
är relevant för arbetet så har den mer resurser än många andra mindre inbyggda IoT-
enheter. 
 
På grund av detta så kan inte resultaten generaliserar för alla IoT-enheter. En annan 
begränsning är även att experimentet genomfördes i en kontrollerad miljö utan några 
externa störningar, vilket kan vara en nackdel då det i verkliga fall kan köras flertalet 
processer samtidigt. Det kan däremot vara en fördel för experimentet då det blir 
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reproducerbart och man får konsekventa och tillförlitliga resultat. Man får trots detta en 
tydlig bild av algoritmernas relativa skillnader, vilket var målet för studien då man vill 
jämföra metoder under samma förutsättningar.  

6.6 Etiska aspekter 
Eftersom arbetet belyser och diskuterar säkerhetsbrister med de klassiska 
krypteringsmetoderna samt eventuella attacker på systemen som finns idag så har 
informationen övervägts innan det har publicerats. Noggrann information om 
tillvägagångssätt och specifikationer har inte tagits med i detta arbete för att inte öka 
risken för dessa attacker idag. 
 
Studien främjar målen i agenda 2030 med mål 9 om hållbar industri, innovation och 
infrastruktur då arbetet stödjer utvecklingen av långsiktiga och hållbara 
säkerhetslösningar i uppkopplade system.  
 
Det blir även en fråga om den etiska balansen mellan öppenhet och säkerhet; att visa 
svagheterna i kryptografiska system kan i vissa fall bidra till förbättringar men samtidigt 
även innebära risker ifall informationen missbrukas. Studien har därför hållit en mer 
övergripande nivå i sina beskrivningar. IoT-enheter och informationen på dessa är ofta 
sårbar och används i känsliga miljöer. Krypteringen på dessa enheter behöver därför 
vara långsiktig och säker för att skydda den känsliga användardatan men samtidigt så 
behöver säkerhetslösningarna vara praktiskt användbara och inte försämra systemets 
funktion.  
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7. Slutsats 
Studien har undersökt prestandaskillnader i resursbegränsad IoT-miljöer mellan 
klassiska och postkvantkryptografiska algoritmer. Resultaten visar att de klassiska 
krypteringsmetoderna uppvisar oproportionerligt mycket lägre exekveringstid och mer 
stabil prestanda jämfört med motsvarande postkvantalgoritmer.  
 
Analysen visar att postkvantalgoritmerna innebär en överbelastning för systemet i form 
av längre exekveringstid. Trots den stora skillnaden i tidsåtgång så är postkvantmetoder 
nödvändiga i ett långsiktigt säkerhetsperspektiv då de klassiska algoritmerna riskerar att 
bli sårbara för framtidens kvantdatorer.  
 
Studien indikerar att en fullständig övergång till postkvantkryptografi i IoT-system är 
utmanande i dagsläget. En möjlig väg framåt är hybridlösningar där både klassiska och 
postkvantmetoder kombineras för att anpassas efter säkerhetskrav och prestandabehov 
inom system.  
 

7.1 Framtida arbete 
För framtida arbeten rekommenderas det att vidare undersöka hur exekveringstiden för 
postkvantkryptering kan minskas för att möjliggöra att de metoderna blir praktiskt 
implementerbara i IoT-system.  
 
Det kan även vara intressant att undersöka hur nyckellängder och olika typer av IoT-
enheter påverkar prestandan hos algoritmerna för att få en komplett bild av den 
praktiska användbarheten.
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Appendix 
 
run_ecdh_tests.sh 
 
#! /bin/bash 
  
for i in {1..10} 
do 
        openssl genpkey -algorithm EC -pkeyopt ec_paramgen_curve:prime256v1 -out 
key1.pem 
        openssl genpkey -algorithm EC -pkeyopt ec_paramgen_curve:prime256v1 -out 
key2.pem 
  
        openssl pkey -in key1.pem -pubout -out pub1.pem 
        openssl pkey -in key2.pem -pubout -out pub2.pem 
  
        /usr/bin/time -v openssl pkeyutl -derive -inkey key1.pem -peerkey pub2.pem -out 
secret.bin > 
  
        sleep 1 
done 
echo "algorithm, run, wall_time, user_time, system_time, max_rss" > ecdh_results.csv 
  
for i in {1..100} 
do 
        openssl genpkey -algorithm EC -pkeyopt ec_paramgen_curve:prime256v1 -out 
key1.pem 
        openssl genpkey -algorithm EC -pkeyopt ec_paramgen_curve:prime256v1 -out 
key2.pem 
  
        openssl pkey -in key1.pem -pubout -out pub1.pem 
        openssl pkey -in key2.pem -pubout -out pub2.pem 
  
        /usr/bin/time -v openssl pkeyutl -derive -inkey key1.pem -peerkey pub2.pem -out 
secret.bin > 
  
        wall=$(grep "Elapsed (wall clock)" temp.txt | awk '{print $NF}') 
        user=$(grep "User time" temp.txt | awk '{print $NF}') 
        sys=$(grep "System time" temp.txt | awk '{print $NF}') 
        mem=$(grep "Maximum resident set size" temp.txt | awk '{print $NF}') 
        echo "ecdh, $i, $wall, $user, $sys, $mem" >> ecdh_results.csv 
        sleep 1 
done 
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Run_kyber_tests.sh 
 
#! /bin/bash 
for i in {1..10} 
do 
        /usr/bin/time -v ./speed_kem ML-KEM-512 2> temp.txt 
        sleep 1 
done 
echo "algorithm, run, wall_time, user_time, system_time, max_rss" > kyber_results.csv 
  
for i in {1..100} 
do 
        /usr/bin/time -v ./speed_kem ML-KEM-512 2> temp.txt 
        wall=$(grep "Elapsed (wall clock)" temp.txt | awk '{print $NF}') 
        user=$(grep "User time" temp.txt | awk '{print $NF}') 
        sys=$(grep "System time" temp.txt | awk '{print $NF}') 
        mem=$(grep "Maximum resident set size" temp.txt | awk '{print $NF}') 
        echo "crystals-kyber, $i, $wall, $user, $sys, $mem" >> kyber_results.csv 
        sleep 1 
done 
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Run_ntru_tests.sh 
 
#! /bin/bash 
for i in {1..10} 
do 
        /usr/bin/time -v ./speed_kem NTRU-HPS-2048-509 2 
  
        sleep 1 
done 
echo "algorithm, run, wall_time, user_time, system_time, max_rss" > ntru_results.csv 
  
for i in {1..100} 
do 
        /usr/bin/time -v ./speed_kem NTRU-HPS-2048-509 2> temp.txt 
        wall=$(grep "Elapsed (wall clock)" temp.txt | awk '{print $NF}') 
        user=$(grep "User time" temp.txt | awk '{print $NF}') 
        sys=$(grep "System time" temp.txt | awk '{print $NF}') 
        mem=$(grep "Maximum resident set size" temp.txt | awk '{print $NF}') 
        echo "ntru, $i, $wall, $user, $sys, $mem" >> ntru_results.csv 
        sleep 1 
done 
 
 



 

42 
 

Run_rsa_tests.sh 
 
#! /bin/bash 
  
for i in {1..10} 
do 
        /usr/bin/time -v openssl genpkey -algorithm RSA -pkeyopt rsa_keygen_bits_2048 
2 
        sleep 1 
done 
echo "algorithm, run, wall_time, user_time, system_time, max_rss" > rsa_results.csv 
  
for i in {1..100} 
do 
        /usr/bin/time -v openssl genpkey -algorithm RSA -pkeyopt rsa_keygen_bits_2048 
2> temp.txt 
        wall=$(grep "Elapsed (wall clock)" temp.txt | awk '{print $NF}') 
        user=$(grep "User time" temp.txt | awk '{print $NF}') 
        sys=$(grep "System time" temp.txt | awk '{print $NF}') 
        mem=$(grep "Maximum resident set size" temp.txt | awk '{print $NF}') 
        echo "rsa, $i, $wall, $user, $sys, $mem" >> rsa_results.csv 
        sleep 1 
done 
 
 


