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Sammanfattning

Framtidens kvantdatorer har potential att forcera traditionella kryptografiska metoder
vilket skapar utmaningar for sikerheten i loT-enheter. Samtidigt 4r en stor del av [oT-
systemen resursbegriansade och far det svart om kraven pa bittre prestanda och
berdkningskraft 6kar. Postkvantkryptografi blir dérfor ett mer aktuellt forskningsomrade
dér sidkerhet maste balanseras mot systemets begransningar. Denna studie jamfor
klassiska och postkvantkryptografiska algoritmer i fragan om hur de péverkar
systemprestandan utfort pd en Raspberry Pi enhet. Fyra algoritmer jimfors: RSA,
ECDH, CRYSTALS-Kyber och NTRU utifrdn nyckelgenerering och nyckelutbyte dér
exekveringstid och minnesanvéndning mits. Resultaten ger en mer nyanserad bild av
postkvantkryptografi i loT-miljoer. Tidigare forskning har tendens att generalisera
resurskraven men genom resultaten som framkommer i denna studie sé har olika
resurser olika stor pdverkan. Framtida optimeringar kan dérfor behova fokusera pé att
minska exekveringstiden snarare 4n minnesanvandningen. Samtidigt visar studien att
overgangen till postkvantmetoder innebér en avvigning mellan ldngsiktig sékerhet och
systemprestanda och under denna 6vergéngsfas kan olika 16sningar inforas i olika
sektorer.



Abstract

Future quantum computers have the potential to break traditional cryptographic
methods that create challenges for the security of IoT devices. At the same time, a large
part of [oT systems are resource-limited and will have difficulty if the requirements for
better performance and computing power increase. Post-quantum cryptography is
therefore becoming a more relevant research area where security must be balanced
against the limitations of the system. This study compares classical and post-quantum
cryptographic algorithms in terms of how they affect system performance when
executed on a Raspberry Pi device. Four algorithms were compared: RSA, ECDH,
CRYSTALS-Kyber and NTRU based on key generation and key exchange where
execution time and memory usage were measured. The results provide a more nuanced
picture of post-quantum cryptography in IoT environments. Previous research has
tended to generalize resource requirements, but the results obtained in this study show
that different resources are affected to different extents. Future optimizations may
therefore need to focus on reducing execution time rather than memory usage. At the
same time, the study shows that the transition to post-quantum methods involves a
trade-off between long-term security and system performance, and during this transition
phase, different solutions can be introduced in different sectors.
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1. Inledning

Vikten av sdkra krypteringslosningar for loT-enheter blir allt viktigare i1 takt med att
IoT-system anvénds inom fler samhallskritiska omraden. Resursbegridnsade enheter

inom vard, industri och smarta hem ar sarbara for attacker som redan nu utfors da de
saknar tillrdckliga sdkerhetsmekanismer.

1.1 Bakgrund

Internet of Things (IoT) &r en stindigt vixande teknologi som omfattar allt fran smarta
hem, industriella styrsystem till medicinsk utrustning och samhaéllskritisk infrastruktur.
Systemen bestér av stora mangder uppkopplade enheter som samlar in, bearbetar och
overfor data. Sékerheten for dessa enheter dr central d@ ménga av enheterna hanterar
kénslig eller sdkerhetskritisk information, déarfor har kryptografin en stor roll for att
sakerstdlla sekretess, integritet och autenticitet i kommunikationen mellan IoT-enheter
[1]. Samtidigt har IoT-enheter en lang forvéntad livsldngd dir industriella enheter kan
anvéndas frdn nagra ér till tiotals ar. Systemens underhall ar eftersatt och darfor saknar
de sakerhetsuppdateringar som kan vara kritiska for skydd mot hot [2].

IoT-enheter &r ofta begrdnsade med 14g berdkningskapacitet, begrdnsat minne och 1dg
energiforbrukning. Aven klassiska krypteringsmetoder som RSA kan ha for hog
belastning och sdledes anvénds ofta anpassade kryptografiska metoder med fokus pé
resurseffektivitet. Metoder som exempelvis ECDH anvénds ofta for att bidra med
sdkerhet utan att belasta enheterna for mycket [1]. For dessa enheter styr batteritiden
livsldngden och ofta behdver batteriet prioriteras 6ver andra aspekter som prestanda for
att enheten ska kunna vara verksam inom ett system. Detta gor att energiforbrukningen
ar ett centralt problem och resurserna blir foljaktligen mer begransade for att tillata
battre batteritid [2].

Eftersom dessa enheter anvinds i alla olika typer av industrier finns det ett véldigt brett
attacknét med miljontals potentiella mal. Informationen som hanteras inom dessa
system dr ofta kédnslig som fortsitter att vara skyddsvird 14ngt efter att den har anvénts.
Ett exempel pd detta 4r medicinsk anvéndning dir patientinformation ar kénsligt &ven
efter den direkta hanteringen och dérfor inte far riskeras att r6jas ens i efterhand [1]. D
RSA och ECDH ir dagens mest anvdnda metoder for krypterad kommunikation
anvénds de 1 allt fran webbtrafik och molntjdnster till IoT-enheter och industriella
system. Detta betyder att om sarbarheter uppstér i dessa algoritmer kan det eventuellt
paverka en mycket stor midngd system och anvidndare globalt [3].

Det sker samtidigt framsteg i utvecklingen av kvantdatorer och en framtid dar praktiskt
anvindbara kvantdatorer existerar blir alltmer sannolikt. Med dessa kvantdatorer
forvintas flera matematiska problem kunna l9sas snabbare én med klassiska datorer. De
matematiska problem som kan 16sas med hjalp av algoritmer utvecklade for
kvantdatorer dr grundstenar for dagens krypteringssystem. Bland dessa &r RSA och
ECDH kryptografiska metoder som ar hotade av Shor’s algoritmer [4], [5].
Konsekvenser av detta &r att sdkerheten som manga av de nuvarande loT-systemen
forlitar sig pa kan bli obefintlig nér tillrdckligt kraftfulla kvantdatorer blir tillgingliga

[6].



For att motarbeta hotet som kommer med utvecklingen av kvantdatorer har
utvecklingen av postkvantkryptografin (PQC) framkommit. Dessa metoder ska vara
tillrackligt motstdndskraftiga d&ven mot attacker fran kvantdatorer och héller pa att bli
standardiserade av NIST [7].

Dessa PQC-algoritmer dr ofta inte anpassade for loT-system da PQC anvénder sig av
langre nycklar och hogre berdkningskostnad jaimfort med de klassiska alternativen som
RSA och ECDH. Eftersom PQC har en hogre berékningskostnad s& dkar
exekveringstiden, energiforbrukningen och darmed minskar dven batterilivslangden [8].
For IoT-enheter dér batteritid och effektivitet dr prioriterat blir implementeringen av
dessa metoder ddrmed en svar not for systemen [2].

I dagslédget finns det hot mot de klassiska algoritmerna som RSA och ECDH som redan
nu hotar sdkerheten hos den informationen som krypteras av dem idag. ”Store Now,
Decrypt Later” &r en attack ddr information som krypteras idag lagras for att i framtiden
kunna analyseras och knéckas nér kvantdatorer blir mer allmént tillgéngliga. Detta gor
att information som krypteras idag redan nu ar hotad utan att kvantdatorer finns
tillgéngliga. Denna attack dr framst ett hot mot information som behdver héllas hemlig
dven pd lang sikt, eftersom krypterad data kan lagras idag och dekrypteras i framtiden
[9]. Information som kan vara hotad da &r sjukvardsdata som ofta maste héllas hemligt
lang tid efter att det har anvénts, industridata som kan innehalla foretagshemligheter och
kritisk infrastruktur som dven den kraver 14ngsiktig sekretess.

Béde energieffektivitet och 14ngsiktigt sékra 16sningar ér viktiga for [oT och det kravs
system som mojliggor att bada kan implementeras samtidigt for att uppné IoT-system
som kan anvindas i praktiken och vara sikra samt ha tillracklig livslangd [1], [2].

1.2 Problemformulering

For att mojliggora praktiskt anvindbara och framtidssdkra IoT-system behdvs en battre
forstaelse for hur PQC péverkar prestandan och resursforbrukningen i resursbegrinsade
enheter i jimforelse mot de klassiska och resurseffektiva metoderna som RSA och
ECDH.

Hotet mot klassisk, resurseffektiv kryptografi dr hotat i och med utvecklingen av
kvantdatorer. Darfor riskerar metoder som RSA och ECDH att bli osédkra, vilket har lett
till utvecklingen av PQC-algoritmer som ska kunna motsta attacker dven fran
kvantdatorer och vara sékra dven nér datorerna blir mer avancerade. Diaremot blir dessa
algoritmer mer berdkningskomplexa och resurskrivande.

IoT-enheter &r resursbegriansade vilket gor att dessa PQC-algoritmer blir svérare att
implementera, samtidigt som informationen behover vara skyddad. Eftersom PQC-

algoritmer vanligtvis dr mer resurskrivande kan det leda till lingre exekveringstider
samt energiforbrukning, vilket skulle innebdra en dkad belastning pa systemen.

Detta innebér en konflikt mellan sikerhet och prestanda, dir anvéindaren méste vélja
mellan ett langsiktigt sdkrare krypteringssystem eller effektivitet inom ett system som
prioriterar batteritid dver latens.



1.3 Problematisering

Tidigare forskning inom PQC har i stor utstrackning fokuserat pa sidkerheterna hos
algoritmerna och hur de méter sig mot attacker fran kvantdatorer. Det finns dven studier
som undersokt implementationer av PQC i1 IoT-miljoer dir de har analyserat prestanda,
energiforbrukning och minnesanvéndning [7], [10].

Manga av de tidigare studierna dr dock genomforda under varierande testforhallanden
och i simulerade miljder. Detta gor att direkta jamforelser mot andra kryptografiska
metoder forsvaras. Det finns forskning om hur enskilda PQC algoritmer presterar i [oT-
miljo, men jamforande analyser mellan klassisk, resurseffektivt och postkvantkryptering
1 praktiskt IoT-miljoer saknas.

Déarmed finns det ett behov av empiriska jaimforelser dér klassisk kryptering som RSA,
resurseffektiv kryptering som ECDH och PQC kryptering som CRYSTALS-Kyber och
NTRU, kan analyseras utifran likvardiga forhéllanden i ett resursbegrinsat system.
Denna studie positioneras inom detta omrade genom att undersoka hur dessa olika
kryptografiska metoder paverkar prestanda, exekveringstid och minnesanvindning i en
IoT-miljo.

1.4 Syfte

Syftet med detta arbete &r att undersoka hur postkvantkryptografi paverkar prestandan i
resursbegridnsade [oT-enheter genom en jimforelse mellan klassisk kryptering i form av
RSA, resurseffektiv kryptering i ECDH respektive postkvantkryptering i CRYSTALS-
Kyber och NTRU. Studien fokuserar specifikt pd exekveringstid och minnesanvindning
vid nyckelgenerering och nyckelutbyte for att analysera den praktiska anvéindningen av
krypteringen i loT-miljGer.

1.5 Forskningsfragor

1.5.1 Huvudfraga

Hur skiljer sig prestandan mellan klassisk och postkvantkryptering i resursbegransade
enheter?

1.5.2 Delfragor

Hur péverkas exekveringstiden vid anviandning av postkvantkryptografi jamfort med
klassisk kryptografi?

Hur skiljer sig minnesanvéndningen mellan klassiska och postkvantalgoritmer?
Vilka praktiska konsekvenser har dessa skillnader for anvindningen av loT-system?

1.6 Avgransningar

For att begrdnsa arbetets omfattning s undersoks inte hela krypteringens livscykel. De
mest resurskridvande och sikerhetskritiska delarna av kryptografiska protokoll i [oT-
enheter ligger 1 fokus. Studien avgrinsas darfor till nyckelgenerering och nyckelutbyte.
Dessa moment analyseras eftersom tidigare forskning har visat att det dr just dessa
moment som dr mest berdkningsintensiva och dirmed har storst pdverkan pa prestandan
i resursbegransade enheter [11].
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Tidigare studier har undersokt kvantbaserade kryptografiska losningar for IoT-enheter,
exempelvis Quantum Key Distrubution (QKD) [12]. Dessa metoder kriaver dock
tillgdng till kvantfysiska l6sningar vilket dr svart att implementera i resursbegrénsade
enheter. Dérfor avgrinsas detta arbete frdn kvantbaserade 16sningar och fokuserar 1
stdllet pa postkvantkryptografiska algoritmer. I dagsldget kriver kvantbaserade
16sningar specialiserad hardvara, sdsom kvantkanaler eller optiska komponenter, som ar
svéra att integrera i resursbegransade IoT-miljoer [13].

For den resurseffektiva kryptografin har NIST under 2025 publicerat en ny standard for
smé enheter. Denna metod kommer dock ej att anvindas i studien da det &r ett
symmetriskt krypteringssystem. Symmetriska system kréaver fortfarande en séker metod
for nyckeloverforing mellan parterna, ddr asymmetriska algoritmer som RSA eller
ECDH ofta anvidnds. Om dessa algoritmer dr osidkra mot kvantdatorer paverkas darmed
sdkerheten 1 hela systemet. Ddrmed fokuserar denna studie analyserar asymmetriska
kryptografiska metoder for nyckelutbyte och nyckelgenerering for att mojliggdra
jamforelser mellan kryptografiska metoder med liknande anvéndningsomréden [14].

Studien fokuserar pa prestanda och resursforbrukning snarare dn en matematisk analys
av den kryptografiska sdkerheten hos algoritmernas berdkningskomplexitet med mera.
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2. Teori

Med den snabba utvecklingen inom bade IoT och kvantdatorer skapas nya krav pa
moderna kryptografiska l6sningar. Dagens etablerade kryptogafiska metoder &r hotade
och utdaterade. Darfor kravs nya metoder for siker kommunikation i resursbegrinsade
system.

2.1  KryptografiiloT

IoT-system, inom exempelvis medicinska och andra sidkerhetskritiska tillimpningar,
kénnetecknas av begransade resurser i form av berékningskapacitet, minne och
energitillgdng. Dessa begransningar gor att traditionella asymmetriska kryptografiska
metoder, exempelvis RSA, kan innebéra en prestandabelastning i loT-miljéer. Ddrmed
har forskningen i stor utstrickning fokuserat pa resurseffektiva kryptografiska 16sningar
for att mdjliggora en battre balans mellan sékerhet, prestanda och energifoérbrukning i
resursbegrinsade system [11]. Dessa resurseffektiva kryptografiska 16sningarna
underldttar eftersom loT &r resursbegrdansade och inte kan anvénda det begransade
minnet for att genomfora komplicerade och energikravande sidkerhetsuppgifter [15]. For
resurseffektiva kryptografiska 16sningar i loT-system anvénds idag ofta Elliptic Curve
Diffie Hellman (ECDH) dé den har lag energiforbrukning och reducerade
nyckelstorlekar [16].

Kommunikation i loT-system é&r sdrskilt utsatt, vilket gor den relevant ur ett 1dngsiktigt
postkvantperspektiv. Detta har lett till ett 6kat intresse for kryptografiska losningar och
kvantresistenta kommunikationslosningar i [oT-miljoer [12].

2.2 Langsiktiga hot

Kvantdatorer har stadigt utvecklats under de senaste dren vilket har bidragit till risker
nér storskaliga kvantdatorer kommer pa tal. Manga av dagens kryptografiska 16sningar
som baseras pa faktorisering, diskreta logaritmer eller elliptiska kurvor dr hotade d&
programmen for kvantdatorerna redan &r skrivna och de darfor bara véintar pa hardvara
med tillracklig kapacitet for att utfora uppdraget [4]. Kvantdatorer anvédnder andra
berdkningsprinciper jamfort med klassiska datorer vilket innebér att specifika problem
kan 16sas mer effektivt [17].

Shor’s algoritm &r en del av det som gor att framtida kvantdatorer kommer hota
klassiska krypteringssystem som RSA. Shor har utvecklats en teoretisk algoritm som
med hjilp av kvantdatorer kan snabbt hitta diskreta logaritmer och en som snabbt kan
faktorisera stora tal [5].

Heltalsfaktorisering ansags vara en stark metod for publika nycklar kryptering och
ddrmed blev exempelvis RSA en standard. Eftersom heltalsfaktorisering var
berdkningsmadssigt tillrackligt trog for stora tal blev det en del av krypteringsmetoden
[18]. Eftersom ménga krypteringssystem idag anvénder sig av diskreta logaritmer och
faktorisering sd kommer dessa system inte lingre vara anviandbara dér kvantdatorer féar
tillrdckligt hog kapacitet och blir forekommande i samhéllet [5].
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De begrinsade resurserna for dagens kvantdatorer leder till att attackerna som kan
genomforas inte dr sofistikerade dnnu [9], [19], [20]. Dérfor anses “Store Now, Decrypt
Later” vara det mest realistiska hotet [21]. Attacken innebdr att en angripare lagrar
krypterad data nu for att i framtiden kunna dekryptera denna data med hjélp av
kvantdatorer. Detta leder till att information som krypteras idag redan kan vara hotad
om metoden inte dr kvantresistent [7]. [oT-system dr mer utsatta for dessa hot eftersom
enheterna ofta anvénds for att samla in kénslig information som fortsitter att vara
konfidentiell langt efter att den har samlats in. Enheterna har dven en lang livsldngd och
uppdateras séllan. Denna ldnga livslingd kombinerat med l&ngvarigt kinslig data leder
till ett perfekt mal for “Store Now, Decrypt Later" -attacker [11], [10].

2.3 Postkvantkryptografi

Med postkvantkryptografi (PQC) menas kryptografiska algoritmer som &r skapade for
att kunna motsté attacker fran framtidens kvantdatorer till skillnad mot klassisk
kryptering som bygger pa andra matematiska problem och ddrmed &r hotade av
kvantdatorer [4]. Postkvantkryptografi introducerar dock nya svérigheter i prestanda
som skiljer sig mot de traditionella resurseffektiva krypteringsmetoderna.

PQC-algoritmer har generellt storre nyckelstorlek och dr mer komplexa att
implementera. Detta kriaver fordndringar i protokoll, mjukvara och infrastruktur till
skillnad mot de klassiska krypteringsalgoritmerna [3]. Kryptering dr en avvigning
mellan sdkerhet och prestanda, dar PQC-algoritmer dr gjorda for att behélla sékerheten
dven ndr det finns kvantdatorer, till skillnad frdn andra krypteringsalgoritmer [4]. Med
tanke pa att [oT-miljoer redan &r resursbegriansade kan dessa kade krav medfora
sarigheter med implementering av dessa PQC-algoritmer i systemen.

Detta innebdr att trots att intresset for PQC &r stort sd &r det inte tydligt hur dessa
algoritmer faktiskt presterar i [oT-miljoer jimfort med de traditionella kryptografiska
16sningarna.

2.4 Kryptografiska algoritmer

De fyra krypteringssystemen som kommer att anvéndas i detta arbete &r RSA, ECDH,
CRYSTALS-Kyber och NTRU. Dessa fyra algoritmer ar utvalda som representanter av
klassisk kryptering, resurseffektiv kryptering anpassad for IoT respektive PQC-
kryptering da alla fyra anvdnds for nyckelutbyte vilket mojliggor en direkt jamforelse.

241 RSA

RSA ir en vilkdnd och vl anvind asymmetrisk kryptografisk standard dopt efter sina
skapare Rivest, Shamir och Adleman. Metoden anvénder sig av ett par kryptografiska
nycklar, en publik nyckel och en privat. Avsidndaren krypterar klartexten med hjilp av
mottagarens publika nyckel och mottagaren anvénder sedan sin privata nyckel for att

dekryptera [22].

RSA krypterar text med hjilp av produkter av primtal i den publika nyckeln. Den
privata nyckeln innehaller ddrmed de tva primtalen som anvindes som faktorer. Dessa
tvd tal méste hélla hemliga for att ha en séker kryptering. Att RSA bygger pa
faktorisering innebér darfor att systemet dr hotat av Shor’s algoritm och héller ddirmed
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pa att fasas ut som krypteringsmetod for nyckelutbytet och forvéntas anvéindas som ny
standard i digitala signaturer i stéllet [23].

2.4.2 CRYSTALS-Kyber

NIST har utndmnt CRYSTALS-Kyber som den nya standarden inom PQC.
Standardiseringsprocessen dr gjord for att utse kryptografiska algoritmer som bade ar
sdkra mot kvantattacker samt dr praktiskt implementerbara. I undersékningen om PQC-
algoritmer jamfordes algoritmerna med varandra for att kunna faststélla vilken av dem
som gav det bista skyddet samtidigt som det paverkar prestandan sé lite som mojligt.
Dir mittes bland annat parametrar som nyckelstorlekar, ciphertext-storlekar och
berdkningskomplexitet [4]. Dessa parametrar dr sérskilt viktiga i [oT-miljoer da enheter
ofta har begrénsade resurser som processorkraft, minne och energiforbrukning. Dérfor
kan algoritmer som har hog sidkerhet men stora resurskrav bli svara att implementera i
praktiken. Algoritmen valdes som en standard da den ger en balanserad kombination av
sdkerhet och effektivitet samtidigt som den beddms vara motstandskraftig mot framtida
kvantattacker [4].

2.4.3 Elliptic Curve Diffie Hellman

ECDH ér en resurseffektiv kryptografisk algoritm for etablering av privat nyckel vid
symmetrisk kryptering och anvinder sig av elliptiska kurvor i sin utrdkning. De
elliptiska kurvor som avses mest lampliga for kryptografisk dverforing ar
rekommenderade av NIST for att genomfora asymmetrisk kryptering for nyckelutbyte
tack vare sin effektivitet [24].

Krypteringen dr resurseffektiv dé det kraver mindre berdkningskostnad att utfora
kryptering och dekryptering eftersom nyckelstorlekarna &r mindre &n metoder som
heltalsfaktorisering i RSA. Detta gér ECDH till en vil etablerad och anvéndbar 16sning
pa nyckelproblemet for resursbegransade metoder dér nyckelutbytet krdaver hog
tillforlitlighet och effektivitet [24].

244 NTRU

NTRU ir en postkvantkryptografisk algoritm baserad pé polynomalgebra och
gitterbaserade matematiska problem. Till skillnad frdn mer klassiska algoritmer som
RSA och ECDH som fokuserar pé faktorisering och diskreta logaritmer s& fokuserar
NTRU pé andra typer av matematiska problem dér det i dagsléget inte finns nigra kénda
kvantalgoritmer, sdsom Shor’s algoritm, som effektivt kan 16sa dem. P4 grund av detta
sa ses NTRU som en kvantresistent algoritm och &r en viktig kandidat inom
postkvantkryptografi [25].

NTRU har relativt snabb nyckelgenerering, kryptering och dekryptering i jimforelse
med manga andra postkvantalgoritmer [26]. Tidigare studier visar att NTRU-baserade
system kan dstadkomma relativt 1aga berdkningskostnader och
kommunikationsomkostnader. Detta gor att de dr véldigt intressanta for praktiska
implementationer i olika system [26], som é&r viktigt for loT-miljoer dér enheter har
begriansat CPU, minne och energi.

NTRU kan behova ldngre nycklar an andra algoritmer, s& 4ven om algoritmen &r

effektiv s kan den vara svér att implementera i mycket resursbegransade loT-enheter.
Algoritmen har blivit standardiserad i gitter-baserad kryptografi inom IEEE standarder
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vilket visar att det dr en viletablerad metod och inte endast teoretiskt [27]. I denna
studie sa representerar NTRU en postkvantalgoritm for att jimfora dess prestanda med
klassisk och resurseffektiv kryptering i loT enheter.
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3. Metod

Studien genomfordes som en kvantitativ, kontrollerad jamforande experimentell design.
Den oberoende variabeln i studien &r den kryptografiska algoritmen (RSA, ECDH
respektive Crystals Kyber och NTRU.). De beroende variablerna ér tidsatgédng (wall-
time och CPU-tid), processorbelastning samt minnesanviandning (Max RSS). Hérdvara,
operativsystem, mjukvaruversioner och testmiljoé holls konstanta for att sékerstdlla att
endast den kryptografiska algoritmen paverkade métresultaten.

En experimentell metod valdes for att fa data som objektivt kan analyseras och darmed
visa statistik pd hur de olika krypteringsmetoderna miter sig mot varandra. RSA,
ECDH, Crystals Kyber och NTRU stod for den oberoende variabeln av kryptografiska
algoritmer medan de beroende variablerna bestod av exekveringstid, wall-time, CPU
och minnesanvéndning. Experimentet genomfors under identiska forhallanden for
samtliga tester fOr att minimera systematiska fel och starka studiens reproducerbarhet.

I experimentet implementeras klassisk, resurseffektiv och postkvant kryptografi pa loT-
enheten Raspberry Pi. Samma kryptografiska uppgifter utfors pd samma enhet:
nyckelgenerering och nyckelutbyte. Dessa genomfors med alla algoritmerna och
prestandan mits i1 form av tidsatgdng, processorbelastning och minnesanvindning.
Experimentet upprepas 100 génger per metod for att fa tillforlitliga varden och kunna
bilda en bild av standardvirden. Resultaten analyseras bade absolut och relativt mellan
metoderna dér fokus ligger pa prestanda snarare &n enskilda matvérden.

Tidigare studier har visat att postkvantkryptografi dr viktig for framtida loT-sdkerheten
dé klassiska algoritmer som RSA dr srbara mot kvantattacker. Samtidigt &r loT-enheter
resursbegrinsade vilket gor att 6kad berdkningskostnad kan orsaka praktiska problem
[1][7]. Det &r dock brist pa reproducerbara experimentella jamforelser mellan klassisk,
resurseffektiv och postkvantalgoritmer pd samma hardvara [7].

Genom att genomfGra samtliga tester under identiska forhallanden mojliggors en réttvis
jdmforelse mellan algoritmernas prestanda. Detta gor det gér att analysera hur valet av
kryptografisk metod paverkar resursférbrukningen i IoT-miljon.

3.1 Forskningsansats

I tidigare arbeten har det visat sig att postkvantkryptografi &r mojlig i loT-miljéer och
att resurskostnader dr métbara. Detta visar att ett praktiskt experiment &r genomforbart
och ett rimligt nista steg. Innan har det ddremot inte funnits prestandajamforelser
mellan postkvantkryptografi, resurseffektiv kryptografi och den klassiska kryptografin

[7].
3.2 Experimentell miljo

Samtliga experiment genomfors med samma konfigurationer under hela testperioden.

3.2.1 Hardvara

Som representerande loT-enhet anvéinds en Raspberry Pi 4 modell B frén 2018 med ett
Micro-SD kort pa 32 GB. Raspberry Pi representerar en mindre loT-enhet med
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begransat minne och CPU 1 jamforelse med en stationdr dator, men den ér tillrackligt
kraftfull for att utfoéra och exekvera moderna kryptografiska bibliotek. IoT-enheter dr
ofta begrinsade betriffande CPU-prestanda, minne och energiférbrukning [1], [7].
Darfor ger Raspberry Pi en realistisk plattform for att utvérdera kryptografins prestanda
i en begransad milj6.

3.2.2 Mjukvara

Raspberry Pi 64 bit anvdnds som operationssystem dé det dr standard OS i Raspberry
Pi. For att sékerhetsstdlla att testmiljon &r lika under experimenten sd utfors dessa utan
att ha 1 gdng applikationer eller fonster i bakgrunden och endast jobba i
kommandotolken for att inget bakomliggande ska belasta systemet under tidens gang.

Som representativ postkvantalgoritm anvénds i detta arbete CRY STALS-Kyber-512 da
den metoden &r standardiserad av NIST och visat sig vara genomforbar inom IoT-
system [28].

For att dven representera en annan postkvantmetod anvinds NTRU, da algoritmen
bygger pd polynomalgebra snarare dn heltalsfaktorisering och har visat god potential
inom resursbegriansade loT-miljder [25].

Den klassiska krypteringen som anvédnds dr RSA. Denna algoritm anvénds dd RSA ar
vél etablerad i IT-relaterade system. RSA bygger dven pa faktorisering vilket gor den
sarbar for framtidens kvantdatorer [7]. For att undersoka RSA anvdnds OpenSSL
version 3.5.4.

For att representera den resurseffektiva kryptografin som dr anpassad for
resursbegrinsade system anviands ECDH. Denna metod &r standard enligt NIST {6r
nyckelutbyte i loT-system [24]. Aven for att undersoka ECDH anviinds OpenSSL
version 3.5.4.

For att mojliggora en réttvis jimforelse valdes sdkerhetsnivaer som ungefar motsvarar
112-128 bitars sékerhet vilket innebér sékerhetsstyrka som &r ett métt pa kryptografisk
styrka som anger hur stor berékningsinsats som kravs for att bryta en algoritm genom
antal operationer en angripare behdver genomfora [29]. Ddrmed implementerades RSA
med 2048-bitars nyckelldngd, vilket motsvarar 112 bitars sdkerhet [29]. ECDH
implementerades med den elliptiska kurvan prime256v1 vilket ger 128 bitars sikerhet
[29]. For postkvantkryptografi anvindes ML-KEM-512 vilket ar standardiserat av NIST
och motsvarar 128 bitars sdkerhet [30]. NTRU implementerades med en motsvarande
parameteruppséttning som ligger inom samma sékerhetsnivaintervall pa 128 bitar
sakerhetsstyrka, vilket gér den jaimforbar med den andra postkvantmetoden i studien
[25]. Dessa anvénds trots att sdkerhetsnivierna inte dr identiska men ligger inom samma
praktiska sékerhetsintervall och motsvarar de rekommenderade langsiktiga
sdkerhetsnivderna for varje metod.

3.3 Genomforande

3.3.1 Forberedelse

Infor experimentet sé installeras och uppdateras mjukvaran. Alla program och bibliotek
som ska anvindas installeras och sdkerhetsstills att de fungerar som tidnkt. Har anvinds
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OpenSSL for RSA samt ECDH. For CRYSTALS-Kyber anvinds github biblioteket
PQClean da detta dr gjord for att implementera postkvantmetoderna som presenterades
av NIST som de nya standarderna [31]. Operativsystemet som anvinds dr Raspberry Pi
OS.

3.3.2 Experiment

Experimentet fokuserar pa nyckelgenerering och simulerat nyckelutbyte. Dessa
parametrar valdes dé tidigare studier visat att nyckeletablering dr en av de mest
berdkningsintensiva delarna av kryptografiska protokoll i [oT-system. Den simulerade
nyckeln representerar i detta fall processen dér tva parter etablerar en delad privat
nyckel for sdker kommunikation. Nyckelutbytet utfors lokalt i stillet for pd tvd separata
fysiska enheter for att mita berdkningsprestanda i en kontrollerad experimentell miljo
[24].

I experimentet testas fyra olika kryptografiska system, RSA och CRYSTALS-Kyber,
NTRU och ECDH.

For RSA gors ett nyckelutbyte dér en publik nyckel genereras, sedan genereras en 32 bit
symmetrisk sessionsnyckel och sedan krypteras den symmetriska nyckeln med hjélp av
den publika nyckeln. Denna metod visar klassisk asymmetrisk kryptering som anvénds
for att skicka en sessionsnyckel sikert.

ECDH (Elliptic Curve Diffie-Hellman) ar ett protokoll for nyckeletablering. Varje part
genererar sitt eget elliptiska kurvnyckelpar och anvénder sedan den andra partens
publika nyckel tillsammans med sin privata nyckel for att berdkna en gemensam hemlig
nyckel som kan anvidndas for symmetrisk kryptering. ECDH ér standardiserat och vél
anvént pa grund av dess effektivitet och smé nycklar men &r fortfarande sérbar om
kvantdatorer blir tillrdckligt kraftfulla [32]. ECDH tas med i detta experiment dven fast
att det inte &r en riktig kryptografisk metod eftersom den dr standard vid kryptering for
IoT-enheter och den anvinds for att {4 en tydlig jamforelse med de systemen som
arbetet syftar att undersoka.

For CRYSTALS-Kyber sker en nyckelinkaplingsmekanism (KEM) dir ett nyckelpar
genereras. En part anvinder mottagarens publika nyckel for att kapsla in en
slumpmaissigt genererad gemensam nyckel och producerar en chiffertext. Mottagaren
anvénder sin privata nyckel for att avkapsla chiffertexten och rekonstruera samma
gemensamma nyckel. Key Encapsulation Mechanism (KEM) beskriver saledes
processen for nyckelinkapsling och avinkapsling som anvénds for att etablera en
gemensam symmetrisk nyckel for vidare krypterad kommunikation. [33].

For NTRU anvénds ocksa en nyckelinkapslingsmekanism (KEM) som bygger pé
liknande principer. Ett nyckelpar bestdende av en publik nyckel och en privat nyckel
genereras forst. Sdndaren kapslar in en slumpmaéssigt genererad gemensam nyckel med
hjélp av mottagarens publika nyckel och genererar en chiffertext. Mottagaren avkapslar
sedan chiffertexten med sin privata nyckel och aterstiller samma gemensamma nyckel.
Nyckeln anvinds darefter for att mojliggora sdker kommunikation mellan parterna [34].

De fyra metoderna har samma overgripande mal, att etablera en privat nyckel som kan
anvéndas for siker kommunikation. Ddremot kan metoderna och mekaniken skilja sig
at. RSA:s nyckeltransport krypterar en nyckel direkt medan ECDH nyckelutbyte
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berdknar ett gemensamt delat virde baserat pa parternas privata information.
CRYSTALS-Kyber och NTRU anvinder sig i stéllet av nyckelinkapslingsmekanismer
(KEM) som kapslar in och avinkapslar nycklar med hjélp av matematiska problem som
beskrivs svara att 16sa dven med kvantdatorer. Studier visar att postkvant KEM-metoder
som CRYSTALS-Kyber och NTRU kan erbjuda konkurrenskraftig prestanda samtidigt
som de ger motstandskraft mot kvantattacker jamfort med traditionella metoder som
RSA och ECDH [32], [35].

3.4 Matparametrar

For alla metoderna, klassisk, resurseffektiv respektive postkvant, samlas kvantitativ data
frén loT-enheterna under identiska testforhallanden. Samma maétverktyg anvinds dven
for de olika metoderna for att garantera jamforbara resultat.

For att sdkerhetsstélla att madtningarna utfors under liknande forhallanden sa
genomfordes forst tio initiala korningar av krypteringen. Dessa anvéndes inte 1
métningen utan anvdndes enbart som uppvirmning for enheten for att undvika
avvikande resultat i kalla startar. Detta brukar anvindas som standard for att
sdkerhetsstilla att systemet har ett stabilt korldge dér cache och interna optimeringar
inte paverkar resultatet [36]. Efter samtliga métningar f6r en krypteringsmetod sa
genomfordes en viloperiod for enheten i 5 minuter for att sdkerhetsstélla att enheten
atergdr till normal temperatur innan nésta tester genomfordes. Detta for att undvika
thermal throttling ddr CPU-frekvensen automatiskt sdnks nér temperaturen blir for hog
[37].

3.4.1 Tidmatning

Tidsmétningarna genomfordes med GNU-time 1 verbose lége for att visa detaljerade
resultat i varje steg (command time -v). Eftersom samma verktyg anvinds for
métningen i alla olika algoritmer tillater det en réttvis jamforelse.

Wall-time méter den tiden som anvdndaren hade behovt vénta for att processen ska
genomforas. Det som miits &r tiden det tar for hela processen att genomforas, alltsd
CPU-berékning, Input/Output (10), véntetid och liknande delar som kan péaverka
tidsatgangen. For [oT ar detta viktigt eftersom det blir det mest intuitiva prestandamattet
som visar bra mitvarden for respons inom IoT-system. Eftersom denna tidmétning visar
tidsatgang fran ett anviandarperspektiv blir detta huvudmattet for att jimfora metoderna.

3.4.2 Minnesanvandning

Maximum resident set size (RSS) anvénds for att méta hur mycket fysiskt minne som
anvéindes under processen och blir ddrmed det mitvédrdet som visar minnesbelastningen.
RSS miits 1 kilobytes och &r den storsta mdngden RAM minne som anvéndes under
processen. Detta dr ett viktigt métvirde eftersom ett fullbelamrat RAM-minne kan
overbelasta systemet i resursbegridnsade enheter. Detta dr det enda métverktyget som
kommer att anviéindas for att mita minnesanvéndningen eftersom processerna ofta ér sa
pass korta att det inte gar att méta en genomsnittlig RAM anvidndning dé processen blir
klar innan en tillforlitlig métning genomforts.
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3.5 Hantering av utdata

3.5.1 ANOVA och parvisa t-tester

Nollhypotesen i studien ir att det inte finns ndgon statistiskt signifikant skillnad mellan
algoritmernas vantevirden for de uppmatta variablerna. Mothypotesen dr att minst en
algoritm skiljer sig signifikant frdn de dvriga. For att undersoka statistiskt signifikanta
skillnader mellan de undersokta grupperna sa genomfors ett envdgs variansanalys (one-
way ANOVA). ANOVA anvinds eftersom det mdjliggor en jaimforelse av vanteviarden
mellan fler &n tva grupper och testar nollhypotesen att samtliga gruppers medelvérde &r
lika. En signifikansnivéd pd a=0,05 anvéndes vilket innebér att om p-vérdet var mindre
an 0,05 forkastades nollhypotesen och skillnader mellan grupperna bedémdes som
statistiskt signifikanta.

Fran ANOVA visas stickprovsvariansen (s?) vilket beskriver spridningen i de uppmatta
védrdena. For att kunna uppskatta osdkerheten i medelvédrdena berdknades standard error
(SE=(s/ \/n), dér n &r antalet observationer). Detta méatt anvdndes vid berdkningen av
konfidensintervall.

Vid ANOVA ir test-statistikan F-fordelad under noll-hypotesen. Den F-percentil som
motsvarar =0,05 med frihetsgradsval 100-4=96 och 4-1=3 ar 2,6274. Detta virde
méter hur stor skillnaden &r mellan grupperna ar jamfort med variationen inom
grupperna. Ett hogt F-vérde indikerar stora skillnader mellan grupperna. Detta virde
jamfors med F-krit virdet pa 2,6274 dér nollhypotesen att alla vantevirden ér lika
forkastas om F>F-krit.

p-virdet frin ANOV A-testet anger sannolikheten att skillnaderna mellan gruppernas
véntevarden beror pd slumpen forutsatt att nollhyptotesen stimmer, alltsé att
véintevardena for alla grupper ér lika. Ett lagt virde pd p (p<0,05) tyder pd statistisk
signifikant skillnad, det vill sidga att det finns véntevirdesskillnad mellan atminstone tva

grupper.

Eftersom ANOVA endast visar om minst en skillnad finns mellan grupperna men inte
vilka grupper som skiljer sig it s& genomfordes dven post-hoc analyser i form av
parvisa t-test mellan algoritmerna. For att kontrollera risken for fel vid multipla
jamforelser anvindes Bonferroni-korrigering, dér signifikansnivén justerades genom att
dividera signifikansniva 0,05 med antalet jimforelser vilket ger en total signifikansniva
av 0,05.

3.5.2 Konfidensintervall

For att uppskatta en forvintad exekveringstid for varje algoritm berédknades 95%
konfidensintervall for respektive stickprov. Konfidensintervall anvinds for att ange ett
intervall inom vilket det sanna véntevérdet ligger med 95% sékerhet.

For att berdkna konfidensintervallet anvands SE dar X +t * SE, dar X ar

stickprovsmedelvirdet, t dr det kritiska vdrdet fran t-fordelningen med n-1 frihetsgrader
och SE ir standard error som tidigare har rdknats ut. For n=100 sé géller t-vérdet 1,984.
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3.5.3 Forvantade kvotintervall

For att mojliggora en direkt jamforelse mellan algoritmernas prestanda sa berdknas den
relativa skillnaden i exekveringstid med hjilp av kvoter mellan deras 95%
konfidensintervall. Detta utrycktes som hur manga ginger snabbare eller langsammare
en algoritm &dr jimfort med en annan.

Varje algoritm representerades av en undre och en dvre grins for det forvintade vérdet
fran det 95% konfidensintervallet som tidigare har beréknats. For tva algoritmer, A och
B, berdknades ett intervall for den relativa skillnaden genom att kombinera tva grénser.

A1 = Den undre gransen for 95% konfidensintervall for algoritm A
Az = Den Ovre grinsen for 95% konfidensintervall for algoritm A
B1 = Den undre gransen for 95% konfidensintervall for algoritm B
B2 = Den 6vre griansen for 95% konfidensintervall for algoritm B

Forviantade kvotintervallet visas som den minsta forviantade skillnaden som kan fas till
den storsta forvintade skillnaden som kan fés av algoritmerna.

Undre kvotgrins = A1/B2
Ovre kvotgriins = Ay/By

Detta ger ett intervall som representerar den mdjliga variationen i hur manga ganger
snabbare eller Idngsammare en algoritm dr jamfort med den andra, med hénsyn till
osédkerheten i respektive medelviarde. Metoden ger en approximativ uppskattning av den
relativa prestandan och bygger pé de tidigare berdknade konfidensintervallen, men
motsvarar inte ett exakt konfidensintervall for kvoten mellan tva variabler.

3.6 Tillforlitlighet och validitet

For att resultaten skulle vara tillforlitliga s& gjordes de under identiska hardvaru-och
mjukvaru-forhallanden. Inga bakgrundapplikationer kordes och samma kommandotolk
anvéndes for alla tester. Varje kryptografiska operationer kordes 100 ganger och
medelvérden riknades ut.

Samma enhet anvindes for alla experiment, samma méitverktyg anvindes och det enda
som dndrades var den kryptografiska algoritmen. Den externa validiteten dr begridnsad
dé en Raspberry Pi dr en loT-enhet som har relativt mer resurser 4n ménga andra
inbyggda system. Resultaten kan dérfor variera om detta experiment genomfors pa
enklare enheter med lagre stromforbrukning, svagare processor och mindre minne.
Resultaten dr dock reproducerbara da alla kommandon redovisas, mjukvaran &r
specificerad och hardvarukonfigurationen dr beskriven. Detta stddjer vetenskaplig
transparens och dverensstimmer med behovet av reproducerbara prestandautvérderingar
inom postkvantumforskning inom IoT.
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4. Resultat

Resultaten sammanstills i form av ett ANOV A-test med Bonferronis post-hoc test, 95%
konfidensintervall samt forvéntat kvotintervall. Dessa tester gors for att visa om det
finns signifikant skillnad mellan grupperna baserat pd métvirdena. For varje grupp
gjordes 100 métningar.

4.1 Wall-time

For wall-time, vilket motsvarar den totala verkliga exekveringstiden for en operation (se
avsnitt 3.4.1), finns signifikanta skillnader mellan samtliga grupper, vilket gér att se 1
Tabell 1 och Tabell 2. Det &r stora skillnader mellan postkvantmetoderna, CRYSTALS-
Kyber och NTRU, jamfort med de klassiska metoderna ECDH och RSA.

4.1.1 ANOVA

Ett ANOVA-test med en faktor genomfordes. Dar raknades véantevérdet for varje grupp
ut tillsammans med standard error. Véantevirdet beskriver det forvintade virdet for
tidsanvéndningen for varje metod. I Tabell 1 visas det att CRYSTALS-Kyber och
NTRU har ett vintevérde pa ungefar 9 sekunder medan RSA och ECDH har
vantevirden pa millisekunder. Alla algoritmernas standard error ligger ldgt och
indikerar att det inte &r stora avvikelser i testdatan.

Tabell 1: Skattat vintevirde och standardavvikelse for Wall-time vid genomforande av kryptografiska operationer.
Tabellen visar det skattade vintevirdet och standardavvikelsen for Wall-time for de undersokta kryptografiska
algoritmerna. Wall-time representerar den totala verkliga exekveringstiden for respektive operation under
experimenten pd Raspberry Pi-enheten. Resultaten baseras pa 100 upprepade kérningar per algoritm och anvinds
for att jamfora skillnader i tidsatgang mellan klassisk, resurssndl och postkvantkryptografi under identiska
forhallanden.

Grupp Vintevirde (sekunder) Standard Error
CRYSTALS-Kyber 9,0196 0,0002
ECDH 0,0107 0,0003
NTRU 9,0101 0,0001
RSA 0,0160 0,0005

I Tabell 2 gér det att se att p-virdet 4r mindre dn 0,0001 vilket betyder att sannolikheten
att skillnaderna beror pa en slump &r néstan obefintlig och ddrmed &r resultaten
statistiskt signifikanta.

Eftersom F-virdet &r storre dn den F-percentil som anvidnds som kritiskt virde for testet
sa forkastas nollhypotesen att alla vantevarden &r lika.

Tabell 2: ANOVA-reultat for Wall-time mellan de undersokta kryptografiska algoritmerna. Tabellen visar resultatet
fran envdgs variansanalys (ANOVA) for Wall-time mellan RSA, ECDH, CRYSTALS-Kyber och NTRU. Tabellen
presenterar det berdknade F-virdet samt tillhérande p-virde for att underséka om skillnaderna i genomsnittlig
exekveringstid mellan algoritmerna dr statistiskt signifikanta. Resultaten baseras pa 100 genomfora mdtningar per
algoritm under identiska experimentella forhdllanden.

F-varde p-virde
302647767,6 <0,0001
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4.1.2 Post-hoc analys med t-test

Post-hoc analysen genomfordes med parvisa t-test och Bonferroni-korrigerad
signifikansniva (a=0,0083) for att identifiera vilka grupper som skiljer sig at. Resultaten
i Tabell 3 visar att samtliga jimforelser mellan algoritmernas forvéntade exekveringstid
ar statistiskt signifikanta: RSA vs ECDH*** RSA vs CRYSTALS-Kyber*** RSA vs
NTRU*** ECDH vs CRYSTALS-Kyber*** ECDH vs NTRU*** samt CRYSTALS-
Kyber vs NTRU***, Symbolen *** indikerar signifikans pad promilleniva (p <0,001).

Tabell 3: Post-hoc analys av Wall-time mellan de undersokta kryptografiska algoritmerna. Tabellen visar resultaten
frdn post-hoc analysen for Wall-time efter genomford ANOVA. Analysen anvinds for att identifiera vilka specifika
algoritmpar som skiljer sig statistiskt signifikant fran varandra avseende genomsnittlig exekveringstid. Resultaten
baseras pa jamforelser mellan RSA, ECDH, CRYSTALS-Kyber och NTRU under identiska experimentella
forhdllanden med 100 genomforda mdtningar per algoritm.

Jamforelse p-vérde
RSA vs ECDH <0,0001
RSA vs CRYSTALS-Kyber <0,0001
RSA vs NTRU <0,0001
ECDH vs CRYSTALS-Kyber <0,0001
ECDH vs NTRU <0,0001
CRYSTALS-Kyber vs NTRU <0,0001

4.1.3 Konfidensintervall

Med ett 95% konfidensintervall dr det forvintade virdet med dvre och undre grinser for
varje metod, vilket visas i1 Tabell 4. Vérdena visar att CRYSTALS-Kyber har det
lingsta Wall-time tiden med 95% konfidens medan ECDH har den lédgsta tiden.
CRYSTALS-Kyber och NTRU har liknande héga virden medan ECDH och RSA har
mycket ligre Wall-time.

Tabell 4: 95% konfidensintervall for Wall-time for de undersokta kryptografiska algoritmerna. Tabellen visar de 95%
konfidensintervallen for Wall-time for RSA, ECDH, CRYSTALS-Kyber och NTRU. Konfidensintervallen beskriver
osdkerheten kring de skattade vintevirdena for algoritmernas exekveringstid och anvdnds for att bedoma
variationen mellan mdtningarna. Resultaten baseras pd 100 genomforda tester per algoritm under identiska
experimentella forhdllanden pd Raspberry Pi-enheten.

Grupp Medelvarde Nedre grins Ovre grins
(sekunder) (sekunder) (sekunder)
CRYSTALS-Kyber 9,0196 9,0192 9,0200
ECDH 0,0107 0,0102 0,0112
NTRU 9,0101 9,0099 9,0103
RSA 0,016 0,0150 0,0170

4 1.4 Forvantade kvotintervall

For att jimfora metoderna mot varandra sa beréknas det motsvarande forvintade
kvotintervallen. Tabell 5: Forvantade kvotintervall for Wall-time visar att det storsta
forviantade intervallet ar mellan ECDH och postkvantalgoritmerna, d
postkvantmetoderna forvéntas vara 804—885 ginger ldngsammare &n ECDH.

Tabell 5: Forvintade kvotintervall for Wall-time mellan de undersokta kryptografiska algoritmerna. Tabellen visar
de forvintade kvotintervall for Wall-time mellan de undersokta algoritmerna. Kvotintervallen anvinds for att
beskriva den relativa skillnaden i exekveringstid mellan algoritmparen och visar hur manga gdnger snabbare eller
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ldngsammare en metod dr jamfort med en annan. Resultaten baseras pd mdtningar pa 100 genomforda tester per
algoritm under identiska experimentella forhallanden pa Raspberry Pi-enheten.

Jamforelse Kvot (min) Kvot (max) Intervall

RSA vs ECDH 1,34 1,67 1,34-1,67 ganger
RSA vs CRYSTALS-Kyber 531 600 531-600 ganger

RSA vs NTRU 531 600 531-600 ganger
ECDH vs CRYSTALS-Kyber 804 885 804885 ganger
ECDH vs NTRU 804 885 804885 ganger
CRYSTALS-Kyber vs NTRU 1,0001 1,0012 1,0001-1,0012 ganger

4.2 Resident set size

Aven for RSS kan statistiskt signifikanta skillnader observeras mellan samtliga grupper.
Minsta skillnader syns mellan CRYSTALS-Kyber och NTRU medan den metod som
avviker mest fran de andra metoderna &r ECDH.

4.2.1 ANOVA

Det genomfordes ett en-faktor ANOV A-test for att undersdka om skillnaderna i
medelvirden mellan grupperna ar statistiskt sékerstdllda. Resultaten visar att variationen
inom varje grupp ar relativt liten jimfort med skillnaderna mellan gruppernas
medelvérden. Vissa grupper som CRYSTALS-Kyber och NTRU uppvisar ndgot hogre
varians dn de dvriga.

Tabell 6: Skattat vintevirde och standardavvikelse for RSS vid genomforande av kryptografiska operationer.
Tabellen visar det skattade vintevdrdet och standardavvikelsen for RSS for de undersékta kryptografiska
algoritmerna. RSS representerar den hogsta anvindningen av RAM-minne under respektive operation under
experimenten pd Raspberry Pi-enheten. Resultaten baseras pa 100 upprepade kérningar per algoritm och anvinds
for att jamfora skillnader i minnesanvindning mellan klassisk, resurssndl och postkvantkryptografi under identiska
forhallanden.

Grupp Medelvirde (KB) Standard Error
CRYSTALS-Kyber 6680,72 3,8030
ECDH 7213,28 0,5049
NTRU 6772,72 4,2774
RSA 6869,36 0,4865

p-vérdet 4r mindre dn 0,001 vilket betyder att sannolikheten att skillnaderna beror pa
slumpen &r obefintlig och resultaten &r statistiskt signifikanta.

Eftersom F-virdet ar storre dn F-krit vérdet sa forkastas nollhypotesen att alla
véntevarden ar lika.

Tabell 7: ANOVA-reultat for RSS mellan de undersokta kryptografiska algoritmerna. Tabellen visar resultatet fran
envdgs variansanalys (ANOVA) for RSS mellan RSA, ECDH, CRYSTALS-Kyber och NTRU. Tabellen presenterar det
berdknade F-virdet samt tillhorande p-virde for att undersoka om skillnaderna i maximal minnesanvindning mellan
algoritmerna dr statistiskt signifikanta. Resultaten baseras pd 100 genomfora mdtningar per algoritm under identiska
experimentella forhdllanden.

F-varde p-virde
6510,0116 <0,0001
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4.2.2 Post-hoc analys med t-test

For att kunna identifiera exakt vilka grupper som skiljer sig at s& genomfordes parvisa t-
test med Bonferroni-korrigering (a=0,05/6=0,0083). I Tabell 7: visas det att alla
jamforelser mellan grupperna dr statistiskt signifikanta. Skillnaderna dr som mest
tydliga i jamforelser dir ECDH ingér vilket bekréftas av de hoga t-virden.

Tabell 8: Post-hoc analys av RSS mellan de undersékta kryptografiska algoritmerna. Tabellen visar resultaten fran
post-hoc analysen for RSS efter genomford ANOVA. Analysen anvdinds for att identifiera vilka specifika algoritmpar
som skiljer sig statistiskt signifikant fran varandra avseende maximal minnesanvindning. Resultaten baseras pd
Jjdmforelser mellan RSA, ECDH, CRYSTALS-Kyber och NTRU under identiska experimentella forhallanden med 100
genomforda mdtningar per algoritm.

Jamforelse p-vérde
RSA vs ECDH <0,0001
RSA vs CRYSTALS-Kyber <0,0001
RSA vs NTRU <0,0001
ECDH vs CRYSTALS-Kyber <0,0001
ECDH vs NTRU <0,0001
CRYSTALS-Kyber vs NTRU <0,0001

De hoga virdena i teststatistiken beror pa lag varians inom grupperna.

4.2.3 Konfidensintervall

Genom att anvénda ett 95% konfidensintervall kan osékerheten kring medelvérdena
uppskattas. Resultaten visar att ECDH har det hogsta RSS-virdet, medan CRYSTALS-
Kyber har det ldgsta. NTRU och RSA placerar sig ddremellan.

Tabell 9: 95% konfidensintervall for RSS for de undersokta kryptografiska algoritmerna. Tabellen visar de 95%
konfidensintervallen for RSS for RSA, ECDH, CRYSTALS-Kyber och NTRU. Konfidensintervallen beskriver
osdkerheten kring de skattade vintevirdena for algoritmernas exekveringstid och anvdnds for att bedoma
variationen mellan mdtningarna. Resultaten baseras pd 100 genomforda tester per algoritm under identiska
experimentella forhdllanden pd Raspberry Pi-enheten.

Grupp Medelvirde (KB)  Nedre grins (KB) Ovre grins (KB)
CRYSTALS-Kyber 6680,72 6673,1741 6688,2659
ECDH 7213,28 7212,2781 7214,2819
NTRU 6772,72 6764,2327 6781,2073
RSA 6869,36 6868,3947 6870,3253

4.2.4 Forvantat kvotintervall

For att jimfora metoderna mot varandra sa beréknas det forvantade kvotintervallet
mellan metoderna. Resultaten i Tabell 10: visar att den storsta skillnaden dr mellan
ECDH och CRYSTALS-Kyber dir ECDH forvéntas vara 7,0-8,0% ladngsammare &n
CRYSTALS-Kyber.

Tabell 10: Forvintade kvotintervall for RSS mellan de undersokta kryptografiska algoritmerna. Tabellen visar de
forvintade kvotintervall for RSS mellan de undersékta algoritmerna. Kvotintervallen anvinds for att beskriva den
relativa skillnaden i maximal minnesanvindning mellan algoritmparen och visar hur mdnga ganger snabbare eller
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langsammare en metod dr jamfort med en annan. Resultaten baseras pa mdtningar pa 100 genomforda tester per
algoritm under identiska experimentella forhallanden pa Raspberry Pi-enheten.

Jamforelse Kvot (min) Kvot (max) Intervall
RSA vs ECDH 1,0498 1,050 4,9-5,0%
RSA vs CRYSTALS-Kyber 1,027 1,030 2,0-3,0%
RSA vs NTRU 1,013 1,016 1,0-2,0%
ECDH vs CRYSTALS-Kyber 1,078 1,081 7,0-8,0%
ECDH vs NTRU 1,064 1,066 6,0-7,0%
CRYSTALS-Kyber vs NTRU 1,011 1,016 1,0-2,0%
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5. Analys

De testade postkvantmetoderna dr mer dn 500 génger ld&ngsammare dn motsvarande
klassisk kryptering.

5.1 Overgripande

Resultaten visar att valet av den kryptografiska algoritmen har stor paverkan pa
prestandan i loT-miljoer. I alla de statistiska testerna, inklusive ANOVA och post-hoc
analysen, s dr skillnaderna mellan grupperna statistiskt signifikanta. Den ldga variansen
inom varje grupp indikerar att skillnaderna i métningarna inte beror pa brus eller andra
storningar utan ger konsekventa resultat. Mellan de klassiska algoritmerna RSA och
ECDH och postkvantalgoritmerna CRYSTALS-Kyber och NTRU sé finns en tydlig
uppdelning, dven fast det fortfarande finns signifikanta skillnader &ven mellan ECDH
och RSA respektive CRYSTALS-Kyber och NTRU. De klassiska metoderna har en
exekveringstid i spannet av millisekunder medan postkvantmetoderna mats till dver nio
sekunder, ddaremot ar skillnaderna i minnesanvéndning inte lika stor. Dessa resultat
staimmer Overens med tidigare studier som visar att postkvantalgoritmer dr mer
komplexa och kriver mer resurser [4].

5.2 Wall-time

I analysen av Wall-time kan man se stora skillnader mellan algoritmerna.
Postkvantalgoritmerna CRYSTALS-Kyber och NTRU har en forvéintad exekveringstid
pa 9,02 sekunder respektive 9,01 sekunder, medan RSA och ECDH ér forvéntas ha
0,011 sekunder respektive 0,015 sekunder. Den forvéntat snabbaste metoden &r ECDH,
vilket dr forklarligt enligt anvandningen av elliptiska kurvor som mojliggdr mindre
nyckelstorlekar och ldgre berdkningskostnader. RSA ar forvantat langsammare dn
ECDH, vilket kan forklaras av att man dir maste anvinda mycket ldngre nycklar for
samma jdmforbara sékerhet.

Den storsta skillnaden mellan algoritmerna ar forklarad av matematisk komplexitet da
postkvantmetoderna anvénder sig av gitterbaserade problem som é&r designade for att
vara svara dven for kvantdatorer vilket leder till hogre berdkningskostnader som mérks
av i resultatet. Detta &r viktigt i ett [oT-perspektiv da postkvantmetoder kan skapa
forseningar i system dér snabb respons dr viktig.

CRYSTALS-Kyber och NTRU visar sig i detta experiment vara 804—885 ganger
langsammare 4n ECDH baserat pa 95% konfidensintervall. Jimfort med RSA dr
CRYSTALS-Kyber och NTRU 531-600 génger ldngsammare. Detta visar vildigt stora
skillnader i tider och skulle tveklost ha véldigt stor praktisk paverkan pd de system som
anvénder sig av metoderna. Exempelvis skulle IoT-enheter som kriver snabba och
frekventa nyckelutbyten kunna uppleva dkade svarstider, hogre energiférbrukning och
dven forsamrad systemprestanda vid anvéndning av postkvantmetoderna. Mellan de
postkvantmetoderna ér det dock 1,001 génger skillnad mellan tiderna vilket tyder pa att
de dr 1 princip lika 1dngsamma. Déremot &r RSA 1,34-1,67 ginger 1dngsammare én
ECDH i detta experiment. Detta dr en storre skillnad och kan ddrmed maérkas skillnad
mellan metoderna, 4ven om det inte &r lika extremt som skillnaderna mellan de
klassiska metoderna jamfort med postkvantmetoderna.
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5.3 Resident Set Size

Skillnaderna mellan metoderna i jamforelsen med RSS é&r inte lika stora som
skillnaderna i tidsexekveringen. Déremot finns det fortfarande skillnader mellan
metoderna och hir visar sig postkvantmetoderna ha det minsta forvéntade vérdet av
RSS. Den storsta skillnaden ér att ECDH sticker ut i anvéindandet av minne da den har
7,0-8,0% hogre anvindning an CRYSTALS-Kyber respektive 6,0-7,0% hogre
anvindning &n NTRU. RSA haller sig relativt jamnt med postkvantmetoderna dir det
skiljer 2,0-3,0% mot CRYSTALS-Kyber respektive 1,0-2,0% skillnad mot NTRU.
RSA anvinder 5% mindre minne &n ECDH, vilket betyder att RSA &r mer lik
postkvantmetoderna i minnesanvéndning én ECDH.

Anledningen till att ECDH har en hdgre minnesanvindning &r att den anvéinder sig av
temporira variabler och punktoperationer. Detta gor att minneshanteringen ar hogre
medan berdkningarna gér snabbt. Detta fungerar eftersom ECDH &r optimerat for att
vara snabb i anvdndningen men inte optimerad for att anvinda sé lite minne som
mojligt.

En 5,0-8,0% skillnad i minnesanvindning kan ha paverkan pé olika IoT-system, men
jamfort med de stora skillnaderna i tidsanvindning sa &r det av liten betydelse de smé
skillnaderna i minnesanvandning.

54 Jamforelse mellan metoder

I en jimforelse med alla fyra metoderna sé syns tydliga skillnader. ECDH dr den mest
effektiva algoritmen baserat pd exekveringstid som gor den mest lamplig for
resursbegridnsade loT-enheter, RSA dr ndgot langsammare men énda betydligt snabbare
an postkvantalgoritmerna. CRYSTALS-Kyber och NTRU visar pa liknande prestanda i
bade exekveringstid och minnesanvéndning. Eftersom skillnaderna dr sa smé sa baseras
valet pd vilken algoritm som &r bést pd sékerhet eftersom prestandaskillnaderna ar sma.

Som tidigare visat har postkvantmetoderna ldgre minnesanvéndning enligt RSS medan
de har mycket hogre tidsanvindning &n de klassiska metoderna. I valet mellan
metoderna maste ddrmed de olika métningarna vérderas for att kunna faststélla den mest
optimerade metoden.

I ToT-system ér sédkerheten och exekveringstiden viktigast. Enligt tidigare forskning kan
de klassiska metoderna bli osidkra med utvecklingen av kvantdatorer och i1 framtiden
riskerar metoderna att bli utdaterade pd grund av det. Daremot dr postkvantkrypteringen
sa pass mycket langsammare 4n den klassiska krypteringen att den kan vara svar att
implementera i ménga system. Detta eftersom [oT-system ofta behdver snabb hantering
av data ddr informationen méste skickas och hanteras pa ett sékert och tidseffektivt satt.

5.5 Postkvant vs klassisk kryptografi

Analysen visar att dvergdngen fran klassisk kryptografi till postkvantkryptografi innebar
tydliga praktiska konsekvenser for loT-system. Resultaten visar att storsta paverkan
sker pa exekveringstiden snarare én minnesanvéndningen pa grund av att postkvant-
algoritmerna har signifikant lingre exekveringstid medan RAM-anvéndningen var
relativt liten. Processorkraften och berdkningskapaciteten ér darfor den mer avgorande
begridnsningen snarare dn minne i denna typ av miljo. CRYSTALS-Kyber och NTRU
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visar véldigt lika prestanda vilket tyder pa att bdda algoritmerna skapar jamforbar
belastning pé systemet. RSA och ECDH presterar betydligt snabbare vilket gor de
vélanpassade for dagens IoT-enheter trots sarbarheten for framtida kvantattacker.
Baserat pa resultaten far 6vergéngen till postkvantkryptografi ske gradvis, dér sektorer
som kriver ldngsiktigt skydd av kénslig information kan prioritera implementeringen av
postkvantmetoder medan system som dr beroende av snabb kommunikation och hog
prestanda kan fortsétta anvénda klassiska kryptografiska metoder under dvergéngsfasen.
Sammanfattningsvis kan postkvantalgoritmer anvédndas i loT-miljéer men
exekveringstiden &r ett problem som behover 16sas innan det kan implementeras i storre
utstrackning.
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6. Diskussion

CRYSTALS-Kyber och NTRU visar betydligt lingre exekveringstid &n RSA och
ECDH dir postkvantmetoderna visade sig vara dver 800 génger ldngsammare én
ECDH. Ddremot var skillnaderna i minnesanvindningen mindre &n forvéntat.

6.1 Relation till tidigare studier

Resultaten fran denna studie stimmer 6verens med tidigare forskning om att
postkvantkryptografi har hogre berdkningskostnad én klassisk kryptering i
resursbegridnsade miljoer. Det har dven framkommit att arbeten om IoT-miljoers
sdkerhet visar att postkvantresistenta algoritmer ar viktiga for sdkerheten i framtiden
men dven att de kan vara svéra att implementera pa prestandabegriansade enheter.
Samtidigt har metoder som dr baserade pé elliptiska kurvor blivit vilkdnda for att vara
praktiska och resurseffektiva val for IoT d& de kan bidra med bra sdkerhet med mindre
nycklar och lagre berékningsbehov [38].

Resultaten stodjer 6verlag den allménna bilden: ECDH har bést exekveringstid, medan
RSA ocksa ér relativt snabb i jamforelse med postkvantmetoderna CRYSTALS-Kyber
och NTRU som har mycket ldngre wall-time. Detta dverensstimmer med tidigare
studier och diskussioner om att postkvantkryptografi &r mer passande for langsiktig
sakerhet men att prestandan fortfarande ér ett problem i mindre enheter. De har dven
visats att postkvantimplementationer pa loT-enheter kan vara genomforbara men med
en tydlig prestandaforlust i form av lingre exekveringstid, sdrskilt i begrdnsad hardvara
[39].

Ett annat intressant fynd var att skillnaden i minnesanviandning inte var lika stor som
skillnaden i exekveringstid. Detta &r ett viktigt fynd d& tidigare litteratur ofta beskriver
postkvantkryptografi som mer krivande. I denna studie ser problemet mer ut att vara
kostnad snarare &n RAM anvéndning, det villa séiga att huvudproblemet for att anvinda

postkvantkryptografi inte alltid 4&r minne utan ldngsammare nyckeletableringsprocess
[40].

Resultaten ger en mer nyanserad bild av postkvantkryptografi i [oT-miljéer. Tidigare
forskning har tendens att generalisera resurskraven men genom resultaten som
framkommit i denna studie sa visar det att olika resurser paverkas olika mycket.
Framtida optimeringar kan darfor behdva fokusera pa att minska exekveringstiden
snarare 4n minnesanvandningen.

6.2 Tolkning av resultat

Valet av den kryptografiska algoritmen har en stor pdverkan pé prestandan i
resursbegridnsade loT-enheter. De storsta skillnaderna syntes 1 wall-time, ECDH hade
lagst exekveringstid foljt av RSA medan CRYSTALS-Kyber och NTRU var betydligt
langsammare. I dagens IoT-system dér snabb respons dr viktig dr de klassiska och
resurseffektiva metoderna darfor mer praktiska. Dessa resultat var forviantade dd ECDH

ar baserat pa elliptiska kurvor som dr kiinda for att vara effektiva i begrdnsade system
[41].
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Resultaten besvarar studiens forskningsfrdgor genom att visa tydliga skillnader mellan
den klassiska kryptografin och postkvantkryptografi i resursbegridnsade loT-enheter.
Huvudfragan besvaras tydligt i denna studie genom de tre delfrdgorna. Den forsta
delfrdgan om hur exekveringstiden paverkas vid anvindning beroende pa de olika
metoder, besvaras genom resultaten for wall-time. Postkvantmetoderna hade
exekveringstider pa cirka 9 sekunder medan de klassiska lag pd endast millisekunder.
Detta visade att postkvantmetoderna var flera hundra ganger langsammare én de
klassiska alternativen. Den andra delfragan kring hur minnesanvéndningen skiljer sig
mellan algoritmerna visade ldgre skillnad. Postkvantalgoritmerna visade sig inte ha den
hogsta minnesanvindningen utan ECDH i stéllet anvinde mest RAM-minne. Detta visar
att 6vergéngen till postkvantkryptografi frimst paverkar exekveringstid snarare dn
minnesanvindning. Kring vilka praktiska konsekvenser skillnaderna far for [oT-system
sa kan det kopplas till att resursbegriansade enheter riskerar langre svarstider och hogre
energiforbrukning vid anvéndning av postkvantkryptografi. Men samtidigt att det kan
vara nodvéndigt med postkvantmetoder i system som kréver langsiktig sdkerhet som
inom vérden eller kritisk infrastruktur.

Béda postkvantmetoderna hade liknande exekveringstid vilket tyder pa att bada skapade
en liknande prestationsborda i testmiljon. Dessa metoder kréver dven hogre
berdkningskostnader da de dr byggda pa komplexa matematiska problem for att kunna
motsta kvantattacker i framtiden. NIST har dven forklarat att dagens publika
nyckelsystem som RSA och ECDH ir hotade av framtidens kryptografiskt relevanta
kvantdatorer och darfor dr implementeringen till nya algoritmer nddvéindig dven da
prestandan &r svagare [3], [5].

Nér det kommer till minnesanvindningen s& hade ECDH de hogsta RSS medan
CRYSTALS-Kyber hade ldgst. Detta visar att den snabbaste metoden inte var den med
ldgst minnesanvéndning.

Optimeringen av kryptografiska algoritmer handlar inte endast om att minska
resursanviandningen generellt utan att olika resurser méste prioriteras beroende pa
systemets krav. Hogre minnesanvandning fungerar i de fall dar exekveringstiden &r lag
medan i andra system kan lag energiférbrukning eller stabil prestanda vara en viktigare
faktor. Dérfor behover valet av algoritm anpassas efter anvandningsomradet och inte
enbart baseras pa sdkerhetsniva.

6.3 Praktiska implikationer for loT

Praktiskt sett sd visar resultaten att det kan vara svért att ga direkt fran klassisk
kryptografi till postkvantkryptografi sérskilt i begridnsade system. I miljoer dér lag
latens, snabb respons och begriansad energianvéndning &r viktigt kan ldng
exekveringstid vara till stor nackdel, speciellt i system som gor manga nyckelbyten eller
dar kommunikationen maste ske direkt. Resultaten indikerar att postkvantkryptografi
inte bor uteslutas frén IoT, sdrskilt inom system som sjukvérd och industri d& de kan
kréava starkare 14ngsiktigt skydd framfor kortsiktig prestanda. NIST varnar for att “’Store
now, Decrypt later” dér data som krypteras idag kan bli sérbar i framtiden om
kvantdatorer utvecklas [42].

Under 0vergangsfasen kan implementeringen av 16sningar variera mellan olika sektorer.
Klassisk kryptering anvéindas dir snabb prestanda dr nddvindigt som till exempel
tillfalliga sessioner eller engdngsautentisering medan postkvantmetoder tillimpas for att
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skydda information med lang livsldngd. Losningen for implementering av kryptografi i
IoT-system kommer inte kunna vara universell, utan den kommer behdva anpassas efter
anvindningsomride och riskniva. For system som hanterar information med kort
livsldngd kan klassisk kryptering fortfarande vara tillrdckligt men system som hanterar
kénsliga och langvariga data kommer behdver implementera postkvantlsningar redan
idag. Detta blir en framtida utmaning for utvecklare som behdver viga sikerhet mot
prestanda beroende pa systemets krav och framtida hotbild.

6.4 Samhallsaspekter

Postkvantkryptografi medfor langre exekveringstid dn klassisk kryptering i
resursbegrinsade enheter, vilket skapar tekniska utmaningar och samhaélleliga
konsekvenser kopplade till sédkerhet, integritet, ekonomi och héllbarhet.

IoT-system anvénds idag inom samhéllskritiska omraden som sjukvérd, industri och
energiforsorjning. Inom dessa miljoer hanteras information som &r kédnsligt samt maste
skyddas under en léngre tid. Da klassiska krypteringsmetoder dr sérbara for
kvantdatorer och hot som medfoljer innebér det stora risker for bade individers integritet
och samhéllsviktig infrastruktur. Exempelvis kan patientdata eller industriell
information dekrypteras i efterhand och rdja information som &ar skyddsvérd.

Samtidigt innebar postkvantkryptering stora prestandakostnader. For loT-enheter med
begrinsad processorkraft och batteritid paverkar detta bade funktionalitet och livsldngd.
Diarmed innebdr en dverflyttning till postkvantkryptering inte bara en ldngre
exekveringstid utan ockséd 6kade ekonomiska kostnader dé kraftfullare hérdvara, titare
batteribyten och uppdatering av befintliga system skulle behdvas for att systemen ska
vara fungerande ldngsiktigt. Detta kan dven innebéra att elektronik behdver bytas ut i
fortid vilket 6kar de elektroniska avfallen, vilket dr negativt for miljon. Det leder dven
till att de nya enheterna forbrukar mer energi vilket &r negativt for miljon.

Samhéllet star infor ett val mellan integritet och sékerhet jamfort med praktisk
anvéndbarhet och héllbarhet i de befintliga systemen. Ddrmed visar studien att valet av
kryptografiska 16sningar inom IoT inte endast &r en teknisk fraga utan dven en
samhillelig avvigning.

6.5 Begransningar

Detta arbete representerar inte data for alla typer av enheter eller metoder utan ér gjord
for att vara en utgdngspunkt i jimforelsen mellan metoderna for resursbegriansade
enheter. Detta gor att matvérdena inte gar att jimfora med andra system eller
krypteringsmetoder framover. Eftersom experimentet endast méater och jAimfor
nyckelgenerering och nyckelutbyte i krypteringscykeln s blir inte data representativ for
hela krypteringen eftersom hela systemen inte anvénds i métningen. Experimentet
utfordes dven endast pa en hardvaruenhet, Raspberry pi 4 modell B och dven da enheten
ar relevant fOr arbetet sa har den mer resurser &n ménga andra mindre inbyggda IoT-
enheter.

Pa grund av detta sa kan inte resultaten generaliserar for alla [oT-enheter. En annan
begrinsning ér dven att experimentet genomfordes i1 en kontrollerad milj6 utan nigra
externa storningar, vilket kan vara en nackdel da det i verkliga fall kan koras flertalet
processer samtidigt. Det kan ddremot vara en fordel for experimentet d& det blir
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reproducerbart och man fir konsekventa och tillforlitliga resultat. Man fér trots detta en
tydlig bild av algoritmernas relativa skillnader, vilket var malet for studien da man vill
jdmfora metoder under samma forutsittningar.

6.6 Etiska aspekter

Eftersom arbetet belyser och diskuterar sékerhetsbrister med de klassiska
krypteringsmetoderna samt eventuella attacker pa systemen som finns idag s& har
informationen dvervégts innan det har publicerats. Noggrann information om
tillvigagéngssétt och specifikationer har inte tagits med i detta arbete for att inte 6ka
risken for dessa attacker idag.

Studien framjar malen i agenda 2030 med mal 9 om hallbar industri, innovation och
infrastruktur dé arbetet stodjer utvecklingen av langsiktiga och héllbara
sakerhetslosningar 1 uppkopplade system.

Det blir dven en fraga om den etiska balansen mellan 6ppenhet och sikerhet; att visa
svagheterna 1 kryptografiska system kan i vissa fall bidra till forbattringar men samtidigt
dven innebdra risker ifall informationen missbrukas. Studien har déarfor hallit en mer
overgripande niva i sina beskrivningar. loT-enheter och informationen pa dessa ér ofta
sarbar och anvénds 1 kénsliga miljoer. Krypteringen pa dessa enheter behdver dérfor
vara ldngsiktig och sdker for att skydda den kénsliga anvindardatan men samtidigt s&
behover sékerhetslosningarna vara praktiskt anvéndbara och inte forsdmra systemets
funktion.
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7. Slutsats

Studien har undersokt prestandaskillnader i resursbegriansad loT-miljéer mellan
klassiska och postkvantkryptografiska algoritmer. Resultaten visar att de klassiska
krypteringsmetoderna uppvisar oproportionerligt mycket ldgre exekveringstid och mer
stabil prestanda jaimfort med motsvarande postkvantalgoritmer.

Analysen visar att postkvantalgoritmerna innebir en dverbelastning for systemet i form
av langre exekveringstid. Trots den stora skillnaden i tidsatgang sa &r postkvantmetoder
nddvindiga i ett langsiktigt sakerhetsperspektiv da de klassiska algoritmerna riskerar att
bli sarbara for framtidens kvantdatorer.

Studien indikerar att en fullstindig 6verging till postkvantkryptografi i [oT-system é&r
utmanande i dagsldget. En mdjlig vig framéat ar hybridldsningar dér bade klassiska och
postkvantmetoder kombineras for att anpassas efter sikerhetskrav och prestandabehov
inom system.

7.1 Framtida arbete

For framtida arbeten rekommenderas det att vidare undersoka hur exekveringstiden for
postkvantkryptering kan minskas for att mojliggora att de metoderna blir praktiskt
implementerbara i loT-system.

Det kan dven vara intressant att undersoka hur nyckellangder och olika typer av IoT-

enheter paverkar prestandan hos algoritmerna for att f4 en komplett bild av den
praktiska anvindbarheten.
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Appendix

run_ecdh_tests.sh
#! /bin/bash

foriin {1..10}
do

openssl genpkey -algorithm EC -pkeyopt ec_paramgen_curve:prime256v1 -out
keyl.pem

openssl genpkey -algorithm EC -pkeyopt ec_paramgen_curve:prime256v1 -out
key2.pem

openssl pkey -in keyl.pem -pubout -out publ.pem
openssl pkey -in key2.pem -pubout -out pub2.pem

/ust/bin/time -v openssl pkeyutl -derive -inkey key1.pem -peerkey pub2.pem -out
secret.bin >

sleep 1
done
echo "algorithm, run, wall time, user time, system_time, max_rss" > ecdh_results.csv

foriin {1..100}
do

openssl genpkey -algorithm EC -pkeyopt ec_paramgen_curve:prime256v1 -out
keyl.pem

openssl genpkey -algorithm EC -pkeyopt ec_paramgen_curve:prime256v1 -out
key2.pem

openssl pkey -in keyl.pem -pubout -out publ.pem
openssl pkey -in key2.pem -pubout -out pub2.pem

/ust/bin/time -v openssl pkeyutl -derive -inkey key1.pem -peerkey pub2.pem -out
secret.bin >

wall=$(grep "Elapsed (wall clock)" temp.txt | awk '{print $NF}")
user=$(grep "User time" temp.txt | awk '{print SNF}")
sys=$(grep "System time" temp.txt | awk '{print SNF}")
mem=3$(grep "Maximum resident set size" temp.txt | awk '{print SNF}")
echo "ecdh, $i, $wall, Suser, $sys, Smem" >> ecdh_results.csv
sleep 1

done
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Run_kyber tests.sh

#! /bin/bash
foriin {1..10}
do
/usr/bin/time -v ./speed_kem ML-KEM-512 2> temp.txt
sleep 1
done
echo "algorithm, run, wall time, user time, system_time, max_rss" > kyber results.csv

foriin {1..100}

do
/usr/bin/time -v ./speed_kem ML-KEM-512 2> temp.txt
wall=$(grep "Elapsed (wall clock)" temp.txt | awk '{print $NF}")
user=$(grep "User time" temp.txt | awk '{print SNF}")
sys=$(grep "System time" temp.txt | awk '{print SNF}")
mem=3$(grep "Maximum resident set size" temp.txt | awk '{print SNF}")
echo "crystals-kyber, $i, $wall, $user, $sys, $mem" >> kyber results.csv
sleep 1

done
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Run_ntru_tests.sh

#! /bin/bash
foriin {1..10}
do
/usr/bin/time -v ./speed_kem NTRU-HPS-2048-509 2

sleep 1
done
echo "algorithm, run, wall time, user time, system_time, max_rss" > ntru_results.csv

foriin {1..100}

do
/usr/bin/time -v ./speed_kem NTRU-HPS-2048-509 2> temp.txt
wall=$(grep "Elapsed (wall clock)" temp.txt | awk '{print $NF}")
user=$(grep "User time" temp.txt | awk '{print SNF}")
sys=$(grep "System time" temp.txt | awk '{print SNF}")
mem=3$(grep "Maximum resident set size" temp.txt | awk '{print SNF}")
echo "ntru, $i, $wall, Suser, $sys, Smem" >> ntru_results.csv
sleep 1

done
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Run_rsa_tests.sh
#! /bin/bash

foriin {1..10}
do
/ust/bin/time -v openssl genpkey -algorithm RSA -pkeyopt rsa_keygen bits 2048
2
sleep 1
done
echo "algorithm, run, wall time, user time, system_time, max_rss" > rsa_results.csv

foriin {1..100}
do
/ust/bin/time -v openssl genpkey -algorithm RSA -pkeyopt rsa_keygen bits 2048
2> temp.txt
wall=$(grep "Elapsed (wall clock)" temp.txt | awk '{print $NF}")
user=$(grep "User time" temp.txt | awk '{print SNF}")
sys=$(grep "System time" temp.txt | awk '{print SNF}")
mem=3$(grep "Maximum resident set size" temp.txt | awk '{print SNF}")
echo "rsa, $i, $wall, Suser, $sys, Smem" >>rsa_results.csv
sleep 1
done
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