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Sammanfattning    

Informationssäkerhet har blivit en allt viktigare organisatorisk fråga inom universitetssektorn till 
följd av ökande cyberhot, digitalisering och växande regulatoriska krav. Samtidigt behöver 
universitet upprätthålla hög tillgänglighet, flexibilitet och öppenhet inom forskning och utbildning. 
Studien syftar därför till att undersöka hur organisatoriska beslutsfattare vid svenska universitet 
hanterar avvägningar mellan informationssäkerhet och användbarhet vid beslut om digitala 
säkerhetslösningar.    

Studien genomfördes med en kvalitativ forskningsansats där sex semistrukturerade intervjuer 
genomfördes med respondenter inom IT och informationssäkerhet vid svenska universitet. Det 
empiriska materialet analyserades genom en teoretiskt informerad tematisk analys utifrån ett 
sociotekniskt perspektiv, bounded rationality, security-usability-trade-off samt organisatorisk 
cybersäkerhetskultur.    

Resultatet visar att informationssäkerhet inom universitetssektorn präglas av kontinuerliga 
organisatoriska avvägningar där säkerhetskrav behöver balanseras mot verksamhetens behov av 
flexibilitet, användbarhet och tillgänglighet. Studien visar även att säkerhetsarbete inom universitet 
inte enbart är en teknisk fråga, utan formas genom samspelet mellan tekniska lösningar, 
organisatoriska strukturer och mänskliga handlingar.    

Nyckelord: informationssäkerhet, användbarhet, sociotekniskt perspektiv, bounded rationality, 
universitetssektorn    

    

Abstract     
Information security has become an increasingly important organizational issue within the university 
sector due to rising cyber threats, digitalization, and growing regulatory demands. At the same time, 
universities must maintain high levels of accessibility, flexibility, and openness in research and 
education. The purpose of this study is therefore to examine how organizational decision-makers at 
Swedish universities manage trade-offs between information security and usability when making 
decisions regarding digital security solutions.    

The study was conducted using a qualitative research approach in which six semi-structured 
interviews were carried out with respondents working within IT and information security at Swedish 
universities. The empirical material was analyzed through a theoretically informed thematic analysis 
based on a sociotechnical perspective, bounded rationality, security-usability trade-off, and 
organizational cybersecurity culture.    

The results show that information security within the university sector is characterized by continuous 
organizational trade-offs where security requirements must be balanced against organizational needs 
for flexibility, usability, and accessibility. The study also demonstrates that information security 
within universities cannot solely be understood as a technical issue, but rather as a phenomenon 
shaped by the interaction between technological solutions, organizational structures, and human 
actions.    

Keywords: information security, usability, sociotechnical perspective, bounded rationality, university 
sector     
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1 Inledning    

Digitaliseringen har under de senaste decennierna förändrat hur universitet bedriver undervisning, 
forskning och administration. Verksamheter inom högre utbildning är idag i hög grad beroende av 
digitala informationssystem för kommunikation, informationshantering och åtkomst till centrala 
tjänster. Samtidigt som denna utveckling har möjliggjort ökad effektivitet, flexibilitet och 
tillgänglighet har den även medfört nya utmaningar kopplade till informationssäkerhet. Universitet 
hanterar idag stora mängder känslig information, forskningsdata och digital infrastruktur som 
behöver skyddas mot obehörig åtkomst, cyberattacker och informationsläckor (Sveriges universitets- 
och högskoleförbund [SUHF], 2023).    

Parallellt präglas universitetssektorn av ökade krav på öppenhet och informationsdelning genom 
utvecklingen mot öppen vetenskap, där forskning och forskningsdata i allt större utsträckning ska 
göras tillgängligt för både forskarsamhället och det omgivande samhället. Detta innebär att 
universitet samtidigt behöver upprätthålla hög informationssäkerhet och stödja verksamhetens 
behov av öppenhet, samverkan och tillgänglighet, vilket skapar komplexa organisatoriska 
avvägningar inom säkerhetsarbetet (Vetenskap & Allmänhet, 2025).    

Universitet hanterar idag stora mängder känslig information, såsom personuppgifter, forskningsdata 
och administrativa system, vilket gör verksamheterna särskilt sårbara för dataintrång och cyberhot 
(Colnago et al., 2018). Samtidigt har den ökade digitaliseringen inom högre utbildning medfört att 
informationssäkerhet fått en allt mer central organisatorisk betydelse, där universitet i högre grad 
behöver skydda digitala informationssystem och kritiska informationstillgångar mot olika former av 
säkerhetsrelaterade hot (Huang & Pearlson, 2019). För att stärka säkerhetsnivån implementerar 
universitet därför olika typer av säkerhetslösningar, exempelvis multifaktorautentisering (MFA), 
lösenordspolicyer och andra autentiserings- och åtkomstsystem. Dessa lösningar syftar till att 
minska risken för obehörig åtkomst och stärka skyddet av organisatoriska informationstillgångar, 
men påverkar samtidigt hur digitala system används och upplevs i det dagliga arbetet (Colnago et al., 
2018).    

Digitala säkerhetslösningar utgör därmed inte enbart tekniska skyddsmekanismer utan påverkar 
även organisatoriska arbetsprocesser och verksamhetens funktionalitet. Säkerhetsåtgärder kan 
exempelvis skapa ytterligare moment i arbetsflöden, begränsa tillgänglighet eller påverka 
användningen av centrala system. Detta innebär att beslut kring informationssäkerhet ofta behöver 
balansera flera organisatoriska behov samtidigt, där säkerhetskrav vägs mot verksamhetens behov 
av användbarhet och effektivitet (Cranor & Garfinkel, 2005; Bostrom & Heinen, 1977).    

    

1    



2    

1.1    Security-usability-tradeoff i organisatoriska kontexter    

Inom informationssäkerhetsforskning har relationen mellan säkerhet och användbarhet länge 
beskrivits som ett “security-usability-tradeoff” där ökad säkerhet antas minska användbarheten och 
vice versa (Cranor & Garfinkel, 2005). Säkerhetslösningar som stärker skyddet av digitala system 
kan samtidigt upplevas som tidskrävande, komplexa eller begränsade för verksamheten. Detta 
skapar organisatoriska avvägningar där säkerhetskrav behöver balanseras mot behov av effektivitet, 
tillgänglighet och praktisk användbarhet.     

Tidigare forskning visar att denna problematik är särskilt tydlig, exempelvis vid införande av 
autentiseringslösningar såsom multifaktorautentisering. Colnago et al. (2018) visar exempelvis att 
användare uppfattar tvåfaktorsautentisering som säkerhetshöjande men samtidigt som störande och 
tidskrävande i det dagliga arbetet. Säkerhetsåtgärder kan därmed skapa organisatoriska spänningar 
när de uppfattas stå i konflikt med verksamhetens behov av smidiga och effektiva arbetsprocesser.    

Samtidigt har flera forskare ifrågasatt uppfattningen om att säkerhet och användbarhet alltid står i 
direkt konflikt med varandra. Sasse et al. (2016) argumenterar exempelvis för att många 
säkerhetsproblem snarare uppstår när säkerhetslösningar implementeras utan tillräcklig hänsyn till 
organisatoriska och praktiska behov. Problematiken handlar därmed inte enbart om teknikens 
egenskaper utan även om hur säkerhetslösningar utformas och implementeras organisatoriskt.    

Vidare beskriver Balozian et al. (2023) hur säkerhetsåtgärder kan skapa frustration och 
motreaktioner inom organisationer när de upplevs som alltför begränsande eller svåranvända. 
Säkerhetsarbete blir därmed en organisatorisk process där olika mål och intressen behöver vägas 
mot varandra. Beslut kring informationssäkerhet handlar därför inte enbart om att maximera 
tekniskt skydd, utan även om att hantera organisatoriska konsekvenser och verksamhetskrav.    

1.2    Organisatoriskt beslutsfattande och bounded rationality    

Informationssäkerhet kan förstås som ett sociotekniskt fenomen där teknik, organisatoriska 
strukturer och mänskliga handlingar samverkar. Det sociotekniska perspektivet utgår från att 
organisatoriska resultat skapas genom samspelet mellan tekniska system och organisatoriska 
processer snarare än genom teknik isolerat (Bostrom & Heinen, 1977). Inom informationssäkerhet 
innebär detta att säkerhetslösningar behöver förstås i relation till den organisatoriska kontext där de 
implementeras och används.    

Forskning visar att organisatoriska normer, strukturer och prioriteringar har stor betydelse för hur 
säkerhetsarbete utformas inom organisationer. Huang och Pearlson (2019) framhåller exempelvis 
att organisatorisk cybersäkerhetskultur spelar en central roll för hur säkerhetsarbete prioriteras 
och implementeras. Beslut kring säkerhetslösningar formas därmed inte enbart av tekniska 
riskbedömningar, utan även av organisatoriska mål, resurser och verksamhetskrav.    

För att förstå hur sådana organisatoriska avvägningar görs blir teorin om bounded rationality 
relevant. Simon (1997) kritiserar antagandet om att organisatoriska beslut fattas under fullständig 
rationalitet där beslutsfattare har tillgång till all information och kan välja optimala lösningar. I 
stället menar Simon att beslut fattas under begränsade förutsättningar där tid, resurser, information 
och organisatoriska krav begränsar möjligheten att fatta fullt rationella beslut. Organisationer söker 
därför ofta lösningar som är tillräckligt bra snarare än optimala. Inom informationssäkerhet blir 
detta särskilt relevant eftersom organisationer sällan kan maximera både säkerhet, användbarhet 
och organisatorisk effektivitet samtidigt. Beslut kring exempelvis autentiseringslösningar innebär 
därför ofta kompromisser mellan flera konkurrerande mål. Universitet behöver exempelvis 
balansera höga säkerhetskrav mot verksamhetens behov av flexibilitet, tillgänglighet och 
användbarhet.    
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1.3    Forskningsproblem    

Tidigare forskning inom informationssäkerhet har i stor utsträckning fokuserat på individuella 
användare, säkerhetsbeteenden och policyefterlevnad (D’Arcy & Greene, 2014). Flera studier har 
exempelvis undersökt hur användare uppfattar säkerhetslösningar, varför säkerhetspolicyer följs 
eller kringgås samt hur användarbeteenden påverkar organisatorisk informationssäkerhet. Även 
forskning kring security-usability-tradeoff har ofta fokuserat på hur säkerhetsåtgärder påverkar 
användares upplevelser och interaktion med digitala system (Colnago et al., 2018).    

Samtidigt har mindre uppmärksamhet riktats mot hur organisatoriska beslutsfattare resonerar kring 
avvägningar mellan informationssäkerhet och användbarhet vid implementering av 
säkerhetslösningar. Detta är särskilt relevant inom universitetssektorn, där organisationer ofta 
präglas av decentraliserade strukturer, varierande verksamhetsbehov och höga krav på tillgänglighet 
och autonomi. Säkerhetsrelaterade beslut inom universitet innebär därför ofta komplexa 
organisatoriska avvägningar där flera intressen behöver balanseras samtidigt.    

Forskning visar dessutom att organisatoriska och sociala strukturer har stor påverkan på hur 
informationssäkerhetsrelaterade beslut och beteenden formas inom organisationer (Wang et al., 
2023). Huang och Pearlson (2019) framhåller även att organisatoriska normer, kultur och 
prioriteringar påverkar hur säkerhetsarbete utformas och implementeras i praktiken. Detta 
indikerar att informationssäkerhet inte enbart kan förstås som en teknisk fråga, utan även som en 
organisatorisk process där prioriteringar, målkonflikter och praktiska begränsningar påverkar 
beslutsfattandet.    

Det finns därför ett behov av att undersöka hur organisatoriska beslutsfattare inom svenska 
universitet hanterar dessa avvägningar i praktiken. Genom att studera hur säkerhetsansvariga och 
IT-relaterade beslutsfattare resonerar kring implementering av digitala säkerhetslösningar kan en 
djupare förståelse skapas för hur organisatoriska målkonflikter mellan informationssäkerhet och 
användbarhet hanteras inom universitetssektorn.    

1.4    Syfte    

Syftet med studien är att undersöka hur organisatoriska beslutsfattare inom svenska universitet 
resonerar kring och hanterar avvägningar mellan informationssäkerhet och användbarhet i samband 
med beslut om digitala säkerhetslösningar. Studien fokuserar särskilt på att belysa dessa 
avvägningar som en central och återkommande del av säkerhetsarbetet, där organisatoriska och 
sociotekniska faktorer står i centrum för analysen, i stället för att enbart betrakta frågan ur ett 
tekniskt perspektiv.    

1.5    Frågeställning    

Hur hanteras organisatoriska avvägningar mellan informationssäkerhet och användbarhet inom 
svenska universitet vid beslut om digitala säkerhetslösningar?    

1.6    Avgränsning    

Studien exkluderar studenter och andra användare som inte arbetar direkt med 
informationssäkerhet eller IT-relaterade säkerhetsfrågor inom universitetens verksamhet. Fokus 
ligger i stället på organisatoriska beslutsfattare och personer med ansvar eller erfarenhet av arbete 
kring digitala säkerhetslösningar. Individuella användarupplevelser och användargränssnitt 
analyseras därför inte direkt inom ramen för studien.    

Studien omfattar inte heller ekonomiska analyser, juridiska analyser eller policygranskningar 
utanför respondenternas organisatoriska resonemang kring säkerhetslösningar. Slutligen syftar 
studien inte till statistisk generalisering eller kvantitativ mätning av fenomenet.    
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2 Teoretiska perspektiv    

Detta kapitel presenterar de teoretiska perspektiv som ligger till grund för studiens analys. Syftet 
med kapitlet är att skapa en teoretisk förståelse för hur organisatoriska avvägningar mellan 
informationssäkerhet och användbarhet kan förstås inom universitetssektorn. Studien utgår från att 
informationssäkerhet inte enbart är en teknisk fråga, utan ett organisatoriskt och sociotekniskt 
fenomen där teknik, organisatoriska strukturer och mänskliga handlingar samverkar (Bostrom & 
Heinen, 1977).    

Tidigare forskning inom informationssäkerhet har ofta fokuserat på tekniska säkerhetslösningar 
eller individuella användares säkerhetsbeteenden. Samtidigt visar senare forskning att 
informationssäkerhet i hög grad formas av organisatoriska prioriteringar, beslutsprocesser och 
praktiska verksamhetskrav (Huang & Pearlson, 2019; Wang et al., 2023). Detta innebär att 
säkerhetslösningar inte kan förstås isolerat från den organisatoriska kontext där de implementeras 
och används.    

Mot denna bakgrund kombinerar studien flera teoretiska perspektiv för att möjliggöra en analys av 
organisatoriska beslut kring säkerhet och användbarhet. Perspektiven används inte som separata 
teorier, utan som olika analytiska nivåer som tillsammans möjliggör en bredare förståelse för hur 
organisatoriska avvägningar konstrueras och hanteras i praktiken.    

Det sociotekniska perspektivet fungerar som studiens övergripande analytiska nivå genom att 
informationssäkerhet förstås som ett fenomen som formas i samspelet mellan teknik, organisation 
och mänskliga handlingar. Inom denna övergripande förståelseram riktas studiens fokus särskilt 
mot organisatorisk cybersäkerhetskultur, vilket utgör studiens organisatoriska analysområde. För 
att analysera hur organisatoriska beslut fattas inom denna kontext används bounded rationality som 
ett beslutsorienterat analytiskt ramverk. Slutligen används security–usability-tradeoff som studiens 
centrala konfliktbegrepp för att analysera konkreta organisatoriska avvägningar mellan säkerhet och 
användbarhet.    

2.1 Sociotekniskt perspektiv    

Studien utgår från ett sociotekniskt perspektiv där informationssäkerhet förstås som ett resultat av 
samspelet mellan teknik, organisatoriska strukturer och mänskliga handlingar. Det sociotekniska 
perspektivet utvecklades av Bostrom och Heinen (1977), som argumenterar för att organisatoriska 
resultat inte enbart formas av tekniska system, utan av hur tekniken samverkar med sociala och 
organisatoriska faktorer.    

Informationssäkerhet kan förstås utifrån ett sociotekniskt perspektiv där organisationer betraktas 
som system där tekniska och sociala delar är ömsesidigt beroende av varandra. Perspektivet utgår 
från att tekniska lösningar inte kan förstås isolerat från den organisatoriska kontext där de 
implementeras och används, eftersom organisatoriska strukturer, arbetsprocesser, normer och 
mänskliga handlingar påverkar hur tekniska system fungerar i praktiken. Informationssäkerhet blir 
därmed inte enbart en fråga om teknisk funktionalitet, utan även om organisatoriska processer, 
verksamhetsbehov och prioriteringar.    

Inom ett sociotekniskt perspektiv betraktas organisationer som dynamiska system där förändringar 
inom en dimension påverkar övriga delar av organisationen. Implementering av nya 
säkerhetslösningar påverkar därmed inte enbart den tekniska infrastrukturen, utan även 
arbetsrutiner, användarbeteenden och organisatoriska arbetssätt. Säkerhetsarbete behöver därför 
förstås som en organisatorisk förändringsprocess snarare än enbart som teknisk implementering.    

Perspektivet blir särskilt relevant inom universitetssektorn, där verksamheter ofta präglas av 
decentraliserade strukturer, varierande behov och hög grad av autonomi. Universitet består av flera 
organisatoriska enheter med olika arbetsprocesser och verksamhetskrav, vilket innebär att 
säkerhetslösningar implementeras i organisatoriska miljöer där flera olika intressen behöver 
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balanseras samtidigt. Exempelvis kan säkerhetskrav kring autentisering och åtkomst stå i konflikt 
med verksamhetens behov av flexibilitet, tillgänglighet och effektivitet.    

Det sociotekniska perspektivet innebär därmed att informationssäkerhet inte kan reduceras till en 
teknisk skyddsfråga. Säkerhetslösningars funktion och effektivitet påverkas även av organisatoriska 
strukturer, användarnas arbetsrutiner samt hur säkerhetsåtgärder uppfattas och används i 
praktiken. Organisatoriska beslut kring säkerhetslösningar behöver därför förstås som en del av ett 
större organisatoriskt sammanhang där tekniska, organisatoriska och mänskliga faktorer 
kontinuerligt påverkar varandra (Bostrom & Heinen, 1977).    

Perspektivet fungerar därmed som studiens övergripande analytiska nivå och skapar den teoretiska 
grund som övriga perspektiv integreras inom. Genom det sociotekniska perspektivet möjliggörs en 
analys av hur organisatoriska avvägningar mellan säkerhet och användbarhet formas genom 
samspelet mellan teknik, människor och organisatoriska strukturer.    

2.2 Organisatorisk cybersäkerhetskultur    

Inom det sociotekniska perspektivet fokuserar studien särskilt på organisatorisk 
cybersäkerhetskultur för att förstå hur organisatoriska normer, värderingar och prioriteringar 
påverkar säkerhetsarbete inom universitet. Perspektivet används därmed som studiens 
organisatoriska analysområde.    

Organisatorisk cybersäkerhetskultur handlar om de normer, värderingar och organisatoriska 
praktiker som formar hur säkerhet förstås, prioriteras och hanteras inom organisationer (Huang &  
Pearlson, 2019). Perspektivet utgår från att informationssäkerhet inte enbart formas genom tekniska 
säkerhetslösningar eller formella policyer, utan även genom organisatoriska strukturer, 
arbetsprocesser och informella normer.    

Huang och Pearlson (2019) argumenterar för att tekniska säkerhetslösningar i sig inte är tillräckliga 
för att skapa effektiv informationssäkerhet. Organisationers interna kultur och organisatoriska 
prioriteringar påverkar i hög grad hur säkerhetsarbete implementeras, kommuniceras och efterlevs 
i praktiken. Informationssäkerhet blir därmed inte enbart en teknisk fråga, utan även en 
organisatorisk och kulturell process.    

Vidare visar Wang et al. (2023) att organisatoriska och sociala strukturer påverkar 
säkerhetsrelaterade beslut och beteenden inom organisationer. Säkerhetskultur formas inte enbart 
genom centrala policyer och regler, utan även genom lokala organisatoriska normer, arbetsrutiner 
och verksamhetsmässiga förutsättningar. Detta innebär att olika delar av samma organisation kan 
hantera informationssäkerhet på olika sätt beroende på organisatoriska prioriteringar och 
verksamhetskrav.    

Balozian et al. (2023) beskriver dessutom hur säkerhetsåtgärder kan skapa frustration och 
motreaktioner inom organisationer när de upplevs stå i konflikt med verksamhetens praktiska 
behov. Säkerhetsarbete handlar därmed inte enbart om att maximera tekniskt skydd, utan även om 
att skapa organisatorisk acceptans och fungerande arbetsprocesser.    

Inom universitetssektorn blir detta särskilt relevant eftersom universitet ofta präglas av 
decentraliserade organisatoriska strukturer och hög grad av autonomi. Olika institutioner och 
verksamhetsområden kan ha varierande behov och arbetssätt, vilket innebär att säkerhetsrelaterade 
beslut behöver balansera gemensamma säkerhetskrav mot lokala verksamhetsbehov och 
organisatoriska prioriteringar.    

Perspektivet möjliggör därmed en analys av hur organisatoriska normer, arbetsprocesser och 
verksamhetslogiker påverkar implementeringen och användningen av säkerhetslösningar i 
praktiken. Informationssäkerhet förstås således som en organisatorisk process där kultur, 
kommunikation och organisatorisk förankring får stor betydelse för hur säkerhetsarbete fungerar 
inom universitet.    
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2.3 Bounded rationality och organisatoriskts belutsfattande    

För att förstå hur organisatoriska beslutsfattare resonerar kring säkerhetslösningar används teorin 
om bounded rationality som ett analytiskt ramverk för organisatoriskt beslutsfattande. Perspektivet 
används för att analysera hur beslut fattas under organisatoriska och praktiska begränsningar 
snarare än under förutsättningar av fullständig rationalitet.    

Teorin utvecklades av Simon (1997) och utgår från att beslutsfattare inte har tillgång till fullständig 
information eller obegränsade resurser när organisatoriska beslut fattas. Beslut påverkas i stället av 
begränsad information, tidsbrist, organisatoriska prioriteringar och praktiska verksamhetskrav. 
Organisationer söker därför ofta lösningar som fungerar tillräckligt väl i praktiken snarare än 
optimala lösningar ur ett rent tekniskt perspektiv.    

Inom informationssäkerhet blir detta särskilt relevant eftersom organisationer ofta behöver 
balansera flera konkurrerande mål samtidigt, exempelvis säkerhet, användbarhet, organisatorisk 
flexibilitet och verksamhetsmässig effektivitet. Säkerhetsrelaterade beslut behöver därmed fattas 
under osäkerhet och inom organisatoriska begränsningar där flera olika intressen påverkar 
beslutsprocessen.    

Teorin möjliggör därför en analys av varför säkerhetslösningar ofta utformas genom organisatoriska 
kompromisser snarare än genom teknisk optimering. Organisatoriska beslutsfattare behöver 
kontinuerligt väga säkerhetskrav mot verksamhetens praktiska behov och tillgängliga resurser. Detta 
innebär att beslut kring säkerhetslösningar ofta formas genom avvägningar där olika organisatoriska 
mål prioriteras olika beroende på situation och verksamhetskontext.    

Inom universitetssektorn förstärks dessa förutsättningar ytterligare genom decentraliserade 
strukturer och varierande verksamhetsbehov. Universitet behöver exempelvis upprätthålla hög 
tillgänglighet och flexibilitet inom forskning och utbildning samtidigt som ökade cyberhot och 
regulatoriska krav ställer högre krav på informationssäkerhet. Organisatoriska beslutsfattare 
behöver därför fatta beslut inom komplexa organisatoriska miljöer där det sällan finns helt optimala 
lösningar.    

Bounded rationality fungerar därmed som ett beslutsorienterat analytiskt ramverk inom studien och 
möjliggör en analys av hur organisatoriska kompromisser formas i praktiken. Perspektivet bidrar till 
förståelsen av varför säkerhetsarbete inom universitet ofta präglas av kontinuerliga avvägningar 
mellan flera konkurrerande organisatoriska mål.    

2.4 Security–usability-tradeoff    

Studiens centrala konfliktbegrepp utgörs av security–usability-tradeoff, vilket används för att 
analysera hur organisatoriska aktörer balanserar säkerhetskrav mot verksamhetens behov av 
användbarhet, flexibilitet och tillgänglighet.    

Perspektivet utgår från att ökade säkerhetsåtgärder ofta kan påverka användbarheten negativt 
genom att skapa mer komplexa arbetsprocesser, ökad administrativ belastning eller begränsad 
tillgänglighet till digitala system (Cranor & Garfinkel, 2005). Omvänt kan hög användbarhet och 
flexibilitet ibland innebära minskad säkerhet genom färre säkerhetskontroller eller enklare åtkomst 
till system och information.    

Security–usability-tradeoff används därför för att förstå hur organisatoriska spänningar uppstår när 
säkerhetskrav påverkar verksamhetens praktiska arbete och användningen av digitala system.    

Perspektivet blir särskilt relevant inom universitetssektorn där verksamheten ofta bygger på 
öppenhet, flexibilitet och hög grad av tillgänglighet till digitala resurser.    

Tidigare forskning har ofta beskrivit relationen mellan säkerhet och användbarhet som en direkt 
motsättning där ökad säkerhet automatiskt innebär försämrad användbarhet (Colnago et al., 2018). 
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Senare forskning har dock nyanserat denna relation genom att visa att konflikter mellan säkerhet 
och användbarhet även påverkas av organisatorisk implementering, kommunikation och 
verksamhetsanpassning (Sasse et al., 2016).    

Balozian et al. (2023) visar exempelvis att säkerhetsåtgärder ofta skapar organisatorisk friktion när 
de inte anpassas efter användarnas arbetsflöden och verksamhetens praktiska behov. 
Säkerhetslösningar som uppfattas som alltför begränsande riskerar därför att skapa motstånd, 
kringgående beteenden eller minskad efterlevnad inom organisationer.    

Perspektivet möjliggör därmed en analys av hur organisatoriska avvägningar mellan säkerhet och 
användbarhet konstrueras och hanteras i praktiken. Security–usability-tradeoff förstås i studien inte 
enbart som en teknisk konflikt, utan som ett organisatoriskt fenomen där säkerhetskrav 
kontinuerligt behöver balanseras mot verksamhetens behov av flexibilitet, effektivitet och 
användbarhet.    
    

2.5 Teoretiska termer    

    

För att tydliggöra hur studiens centrala begrepp och analytiska perspektiv relaterar till varandra 
presenteras nedan en översikt över de sociotekniska dimensioner som ligger till grund för studiens 
analys. Tabellen illustrerar hur organisatoriska, tekniska och mänskliga faktorer samverkar inom 
informationssäkerhetsarbete och visar samtidigt hur centrala begrepp i studien kan förstås utifrån 
ett sociotekniskt perspektiv.   

 

Tabell1. Begreppslista    

  

  

Dimension  

  

  

Begrepp  

  

  

Definiton  

Organisation    Organisatorisk 

cybersäkerhetskultur    Organisatoriska normer, prioriteringar och arbetssätt 

som påverkar hur informationssäkerhet förstås och 

hanteras inom verksamheten.    

   

      

   

Organisation    Organisatoriska 

prioriteringar    Organisatoriska strukturer där ansvar och 

beslutsfattande är fördelat mellan flera enheter eller 

verksamhetsområden.    
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Organisation    Bounded rationality    

Ett beslutsramverk där organisatoriska beslut förstås 

som begränsade av tid, resurser och ofullständig 

information snarare än fullständig rationalitet.    
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Tabellen synliggör hur studiens teoretiska perspektiv relaterar till olika sociotekniska dimensioner. 
För att ytterligare tydliggöra hur perspektiven integreras analytiskt presenteras nedan studiens 
övergripande teoretiska ramverk.    

    

2.6 Integrering av teoretiska perspektiv    

Sammanfattningsvis utgår studien från ett sociotekniskt perspektiv där informationssäkerhet förstås 
som ett organisatoriskt och sociotekniskt fenomen som formas genom samspelet mellan teknik, 
organisatoriska strukturer och mänskliga handlingar (Bostrom & Heinen, 1977). Det sociotekniska 
perspektivet fungerar därmed som studiens övergripande analytiska nivå.    

Inom denna förståelseram används organisatorisk cybersäkerhetskultur som studiens 
organisatoriska analysområde för att analysera hur organisatoriska normer, värderingar och 
verksamhetslogiker påverkar säkerhetsarbete inom universitet. Perspektivet synliggör hur 
informationssäkerhet formas genom organisatoriska strukturer, arbetsprocesser och kulturella 
förutsättningar snarare än enbart genom tekniska säkerhetsåtgärder.    

För att förstå hur organisatoriska beslut fattas inom denna kontext används bounded rationality som 
ett beslutsorienterat analytiskt ramverk. Perspektivet möjliggör analys av hur organisatoriska 
beslutsfattare hanterar säkerhetsrelaterade frågor under begränsade resurser, ofullständig 
information och konkurrerande organisatoriska mål.    

Slutligen används security–usability-tradeoff som studiens centrala konfliktbegrepp för att 
analysera konkreta organisatoriska avvägningar mellan säkerhet och användbarhet. Perspektivet 
synliggör hur säkerhetskrav kontinuerligt behöver balanseras mot verksamhetens behov av 
flexibilitet, tillgänglighet och effektivitet.    

Genom att integrera dessa perspektiv möjliggörs en bredare förståelse för hur organisatoriska 
beslutsfattare inom svenska universitet hanterar avvägningar mellan informationssäkerhet och 
användbarhet vid implementering av digitala säkerhetslösningar.    
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3 Metod    

Detta kapitel redogör för studiens metodologiska utgångspunkter, forskningsdesign samt hur 
datainsamling och analys har genomförts. Syftet med kapitlet är att skapa transparens i 
forskningsprocessen och möjliggöra en kritisk granskning av studiens tillvägagångssätt. Genom att 
tydligt beskriva metodval, datainsamling, urvalsprocess och analys stärks studiens trovärdighet och 
vetenskapliga kvalitet.    

Studien undersöker hur organisatoriska beslutsfattare inom svenska universitet hanterar 
avvägningar mellan informationssäkerhet och användbarhet vid beslut om digitala 
säkerhetslösningar. Mot denna bakgrund har metodvalet utformats för att möjliggöra en fördjupad 
förståelse av organisatoriska resonemang, prioriteringar och beslutsprocesser i relation till 
informationssäkerhet.    

3.1 Forskningsstrategi    

Studien utgår från en kvalitativ forskningsstrategi, då syftet är att skapa en fördjupad förståelse för 
hur organisatoriska beslutsfattare inom svenska universitet resonerar kring avvägningar mellan 
informationssäkerhet och användbarhet. En kvalitativ ansats är särskilt lämplig när forskning syftar 
till att undersöka organisatoriska processer, sociala fenomen och mänskliga tolkningar i deras 
naturliga kontext (Bryman, 2018). Den kvalitativa forskningsstrategin är därmed väl lämpad för att 
analysera hur organisatoriska beslut formas och motiveras inom specifika verksamhetskontexter.    

Till skillnad från kvantitativa forskningsmetoder, som ofta fokuserar på statistiska samband, 
generaliserbarhet och mätbara variabler, möjliggör kvalitativa metoder en mer nyanserad analys av 
hur individer uppfattar, tolkar och hanterar organisatoriska situationer (Bryman, 2018). Detta är 
särskilt relevant för studiens forskningsfråga eftersom organisatoriska avvägningar mellan 
informationssäkerhet och användbarhet präglas av komplexa beslutsprocesser, målkonflikter och 
praktiska begränsningar som är svåra att fånga genom kvantitativa metoder.    

Den kvalitativa forskningsstrategin möjliggör även att respondenternas erfarenheter, 
organisatoriska resonemang och prioriteringar kan analyseras i relation till den kontext där besluten 
fattas. Eftersom studien fokuserar på organisatoriskt beslutsfattande snarare än tekniska 
säkerhetslösningars funktionalitet krävs en metodansats som kan fånga hur beslutsfattare resonerar 
kring kompromisser mellan säkerhetskrav, användbarhet och verksamhetsmässiga behov.    

Studien genomförs som en kvalitativ intervjustudie med respondenter från svenska universitet med 
erfarenhet av arbete inom IT och informationssäkerhet. Genom att inkludera respondenter från flera 
organisatoriska kontexter möjliggörs identifiering av både gemensamma mönster och variationer i 
hur säkerhetsrelaterade avvägningar hanteras inom universitetssektorn.    

Vidare har studien en huvudsakligen abduktiv ansats. Enligt Bryman (2018) innebär en abduktiv 
ansats att forskaren rör sig växelvis mellan teori och empiri under forskningsprocessen. Studien 
utgår därmed inte från en strikt induktiv eller deduktiv logik, utan kombinerar empiriska 
observationer med teoretiska perspektiv för att skapa en fördjupad förståelse av det undersökta 
fenomenet. Den abduktiva ansatsen är särskilt relevant för studien eftersom analysen är öppen för 
nya teman, organisatoriska resonemang och mönster som framträder i det empiriska materialet, 
samtidigt som tidigare forskning och teoretiska perspektiv används som analytiska verktyg vid 
tolkningen av respondenternas utsagor. Detta möjliggör en flexibel analysprocess där teori och 
empiri kontinuerligt relateras till varandra under studiens gång    

3.2 Urval av vetenskaplig litteratur    

För att skapa en teoretisk grund för studien genomfördes ett systematiskt urval av vetenskaplig 
litteratur med fokus på informationssäkerhet, organisatoriskt beslutsfattande och användbarhet 
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inom digitala säkerhetslösningar. Litteratururvalet syftade till att identifiera forskning och teorier 
relevanta för studiens forskningsfråga och teoretiska ramverk. Urvalsprocessen omfattade 
litteratursökning i vetenskapliga databaser, användning av relevanta sökord och sökkombinationer 
samt tillämpning av tydliga inklusions- och exklusionskriterier.    

3.2.1 Litteratursökning och databaser    

För att identifiera relevant vetenskaplig litteratur genomfördes systematiska litteratursökningar i 
databaser med fokus på informatik, informationssystem och informationssäkerhet. De huvudsakliga 
databaserna som användes var Google Scholar och AISeL (Association for Information Systems 
Electronic Library). AISeL användes särskilt eftersom databasen innehåller vetenskapliga artiklar 
och konferenspublikationer inom informatik och informationssystem, vilket är centralt för studiens 
ämnesområde, medan Google Scholar användes som ett kompletterande verktyg för bredare 
litteratursökningar samt identifiering av centrala teorier och citerade forskningsartiklar. Därutöver 
användes Malmöuniversitets bibliotekstjänster för åtkomst till vetenskapliga publikationer och 
fulltextartiklar.    

Litteratursökningen genomfördes iterativt, vilket innebär att sökprocessen successivt utvecklades 
under arbetets gång. Initialt fokuserade sökningarna främst på forskning kring 
informationssäkerhet, användbarhet och digitala säkerhetslösningar. Under den fortsatta 
litteraturgenomgången identifierades organisatoriskt beslutsfattande som ett centralt perspektiv i 
relation till studiens forskningsfråga, vilket ledde vidare till teorier kring bounded rationality, 
organisatoriska målkonflikter och organisatorisk cybersäkerhetskultur.    
    

Utöver databassökningarna användes även en form av snowballing i litteratururvalet. Detta innebar 
att referenslistor i relevanta vetenskapliga artiklar granskades för att identifiera ytterligare forskning 
och centrala teoretiska perspektiv kopplade till studiens forskningsområde. Genom denna process 
identifierades ett par återkommande författare, teorier och artiklar inom forskningsområdet. 
(Malmö Universitet, 2026)    

3.2.2 Sökord och sökkombinationer    

Litteratursökningen genomfördes genom olika kombinationer av sökord relaterade till studiens 
forskningsområde. För att identifiera relevant forskning användes både bredare och mer specifika 
sökningar inom informationssäkerhet, organisatoriskt beslutsfattande och universitetskontexten.    

Exempel på använda sökord var:    

• “information security”    

• “cybersecurity”    

• “security usability trade-off”    

• “usability and security”    

• “authentication systems”    

• “multi-factor authentication”    

• “organizational decision-making”    

• “bounded rationality”    

• “cybersecurity culture”    

• “universities”    

• “higher education cybersecurity”    
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Vid sökningarna användes även booleska operatorer såsom AND och OR för att kombinera olika 
forskningsområden och avgränsa sökningarna. Kombinationer av sökord användes för att identifiera 
forskning som behandlade relationen mellan informationssäkerhet, användbarhet och 
organisatoriska beslutsprocesser.     

3.2.3 Inkusions- och exklusionskriterier    

Urvalet av litteratur baserades främst på vetenskapligt granskade (peer reviewed) artiklar, böcker 
och konferenspublikationer med relevans för informationssystem och informationssäkerhet. 
Särskild vikt lades vid forskning publicerad inom etablerade tidskrifter och konferenser inom 
informatik och informationssystem, exempelvis AIS-relaterade publikationer och andra etablerade 
IS-tidskrifter. Även klassiska teoretiska verk inkluderades när de bedömdes centrala för studiens 
teoretiska ramverk, exempelvis Simons teorier om bounded rationality.    

Vid urvalet prioriterades forskning med organisatoriskt fokus, då studien undersöker 
organisatoriska beslutsprocesser snarare än individuella användarupplevelser. Perspektiv och 
teorier med primärt fokus på individuell teknologiadoption och användarbeteende användes därför 
i mindre utsträckning i den slutliga studien. Detta eftersom studiens analytiska fokus ligger på 
organisatoriska avvägningar mellan informationssäkerhet och användbarhet inom svenska 
universitet.    

Två huvudsakliga exkluderingsvillkor användes i litteratururvalet. Det första exkluderingsvillkoret 
var att studier med huvudsakligt fokus på individuella användarbeteenden och användarupplevelser 
exkluderades om de saknade tydlig koppling till organisatoriskt beslutsfattande. Detta eftersom 
studiens fokus ligger på organisatoriska avvägningar mellan säkerhet och användbarhet snarare än 
individuella användares upplevelser av säkerhetslösningar. Exempelvis exkluderades How Users 
Respond to Authentication Methods (Sun & Ahluwalia, 2008), då studien huvudsakligen behandlade 
individuella användares reaktioner på autentiseringsmetoder.    

Det andra exkluderingsvillkoret var att tekniskt fokuserade studier valdes bort om de främst 
behandlade teknisk implementation eller systemarkitektur utan organisatorisk eller 
verksamhetsmässig koppling. Studien syftar inte till att analysera teknisk funktionalitet i sig, utan 
hur säkerhetslösningar påverkar och hanteras inom organisatoriska kontexter. Exempelvis 
exkluderades On Limitations of Designing Usable Leakage-Resilient Password Systems: Attacks, 
Principles and Usability (Yan et al., 2012), eftersom studiens fokus huvudsakligen låg på teknisk 
design av lösenordssystem.    

Samtidigt inkluderades forskning som behandlade relationen mellan informationssäkerhet, 
användbarhet och organisatoriska beslutsprocesser. Exempel på en artikel är Debunking 
SecurityUsability Tradeoff Myths (Sasse et al., 2016) bedömdes särskilt relevant eftersom den 
analyserade organisatoriska och sociotekniska aspekter av informationssäkerhet.    

3.2.4 Fördjupad motivering till centrala vetenskapliga källor    

Simon (1997) valdes som en central teoretisk utgångspunkt eftersom teorin om bounded rationality 
bidrar till förståelsen av hur organisatoriska beslut formas under begränsade förutsättningar. Teorin 
utgår från att beslutsfattare sällan har tillgång till fullständig information, obegränsad tid eller 
optimala handlingsalternativ, vilket innebär att organisatoriska beslut i praktiken ofta bygger på 
kompromisser och rimliga avvägningar snarare än fullständig rationalitet. Detta blev särskilt 
relevant för studiens forskningsfråga eftersom universitet kontinuerligt behöver balansera krav på 
informationssäkerhet mot verksamhetens behov av användbarhet, tillgänglighet och effektivitet. 
Inom universitetssektorn finns dessutom flera olika intressen och verksamhetskrav som påverkar 
säkerhetsrelaterade beslut, exempelvis forskning, undervisning och administrativt arbete, vilket gör 
beslutsprocesserna komplexa. Teorin möjliggjorde därför en djupare förståelse för varför 
organisationer inte alltid implementerar de tekniskt starkaste säkerhetslösningarna, utan i stället 
väljer lösningar som bedöms fungera inom verksamhetens organisatoriska och praktiska ramar. 
Källan blev därmed betydelsefull för att analysera hur respondenterna beskriver organisatoriska 
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prioriteringar, målkonflikter och kompromisser mellan säkerhet och verksamhetsbehov. Simons 
resonemang bidrog också till att stärka studiens analytiska fokus på informationssäkerhet som en 
fråga som påverkas av organisatoriska förutsättningar snarare än enbart tekniska möjligheter.     

Bostrom och Heinen (1977) valdes eftersom det sociotekniska synsättet erbjuder en bred förståelse 
för hur organisatoriska resultat formas genom samspelet mellan teknik, människor och 
organisatoriska strukturer. Detta blev särskilt relevant för studien eftersom informationssäkerhet 
inom universitet inte enbart handlar om tekniska skyddsmekanismer, utan även om hur 
säkerhetslösningar används, förstås och fungerar i den dagliga verksamheten. Universitet präglas 
dessutom av decentraliserade strukturer, hög grad av autonomi och omfattande informationsdelning 
mellan olika delar av organisationen, vilket gör att säkerhetsarbete behöver förstås i relation till både 
mänskliga och organisatoriska förutsättningar. Genom det sociotekniska synsättet blev det möjligt 
att analysera hur användarbeteenden, verksamhetslogik och organisatoriska arbetssätt påverkar 
implementeringen och användningen av säkerhetslösningar i praktiken. Källan bidrog därför till 
studiens ambition att förstå informationssäkerhet som ett organisatoriskt och socialt fenomen 
snarare än en enbart teknisk fråga. Resonemanget blev även relevant eftersom flera respondenter 
beskrev att säkerhetsarbete behöver anpassas efter verksamhetens behov för att fungera långsiktigt 
inom universitetens miljöer. Bostrom och Heinen bidrog därmed med ett analytiskt ramverk som 
möjliggjorde en bredare förståelse för hur säkerhet formas genom samspelet mellan teknik, 
organisation och mänskligt beteende.     

Cranor och Garfinkel (2005) valdes eftersom teorin om security–usability-tradeoff ger ett relevant 
ramverk för att förstå relationen mellan informationssäkerhet och användbarhet. Författarna 
beskriver hur säkerhetsåtgärder ofta kan komma i konflikt med användarnas behov av effektivitet, 
flexibilitet och enkelhet i det dagliga arbetet, vilket gjorde teorin särskilt relevant för studiens fokus 
på organisatoriska avvägningar inom universitetssektorn. Universitet behöver kontinuerligt 
balansera säkerhetskrav mot verksamhetens behov av tillgänglighet och smidiga arbetsprocesser, 
särskilt inom forskning och undervisning där informationsdelning och flexibilitet ofta är centrala 
delar av arbetet. Teorin bidrog därför till att förstå hur säkerhetslösningar kan uppfattas som 
begränsande om de inte är anpassade efter verksamhetens praktiska behov. Detta blev även tydligt i 
respondenternas beskrivningar där flera uttryckte att alltför restriktiva säkerhetsåtgärder riskerar 
att skapa frustration eller leda till kringgående beteenden hos användare. Källan användes därför för 
att analysera hur universitet försöker skapa balans mellan tekniskt skydd och praktisk användbarhet 
i det dagliga säkerhetsarbetet. Resonemanget bidrog också till att problematisera föreställningen om 
att högre säkerhetsnivå automatiskt leder till bättre säkerhet, då säkerhetslösningar även behöver 
fungera i praktiken för att efterlevas av användarna.     

Huang och Pearlson (2019) valdes eftersom teorin om organisatorisk cybersäkerhetskultur bidrar till 
förståelsen av hur normer, värderingar och arbetssätt påverkar informationssäkerhet inom 
organisationer. Författarna framhåller att säkerhetsarbete inte enbart formas genom tekniska 
lösningar och policyer, utan även genom organisatoriska beteenden och hur medarbetare förhåller 
sig till säkerhetsfrågor i vardagen. Detta blev särskilt relevant för studien eftersom universitet består 
av komplexa verksamheter där olika delar av organisationen kan ha varierande prioriteringar, 
arbetsformer och säkerhetsbehov. Inom sådana miljöer blir organisatorisk kultur betydelsefull för 
hur säkerhetsåtgärder implementeras och efterlevs i praktiken. Teorin möjliggjorde därför en analys 
av hur normer och organisatoriska arbetssätt påverkar säkerhetsrelaterade beslut och 
användarbeteenden inom universitetssektorn. Källan bidrog även till att problematisera synen på 
informationssäkerhet som en huvudsakligen teknisk fråga och stärkte i stället studiens fokus på 
säkerhet som ett organisatoriskt och sociotekniskt fenomen. Detta blev särskilt relevant eftersom 
flera respondenter beskrev att säkerhetsarbete kräver förståelse för verksamhetens kultur och 
praktiska behov för att accepteras inom organisationen. Huang och Pearlsons resonemang bidrog 
därmed till att bredda analysen genom att synliggöra hur säkerhetskultur påverkar både 
organisatoriska beslut och användarnas förhållningssätt till säkerhetsåtgärder.      

Sasse et al. (2016) valdes eftersom forskningen problematiserar traditionella antaganden om 
relationen mellan säkerhet och användbarhet inom informationssäkerhet. Författarna argumenterar 
för att säkerhetslösningar som upplevs som alltför komplicerade eller begränsande kan leda till 
beteenden som i praktiken försvagar säkerheten i stället för att stärka den. Detta blev särskilt 
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relevant för studien eftersom flera respondenter beskrev liknande organisatoriska utmaningar inom 
universitetssektorn där användare ibland upplever säkerhetsåtgärder som hinder i det dagliga 
arbetet. Universitetens verksamheter präglas ofta av behovet av flexibilitet, informationsdelning och 
tillgänglighet, vilket gör att säkerhetslösningar behöver fungera tillsammans med användarnas 
arbetsprocesser snarare än mot dem. Källan användes därför för att analysera hur användbarhet 
påverkar implementering och acceptans av säkerhetslösningar inom organisationer. Resonemanget 
bidrog också till att problematisera föreställningen om att högre säkerhetsnivå automatiskt innebär 
bättre informationssäkerhet. I stället möjliggjorde forskningen en förståelse för hur säkerhetsarbete 
behöver utformas utifrån verksamhetens praktiska behov och användarnas beteenden för att fungera 
effektivt i praktiken. Sasse et al. blev därmed en viktig källa för studiens ambition att analysera 
informationssäkerhet som ett område där teknik, organisatoriska behov och mänskligt beteende 
kontinuerligt påverkar varandra.    

3.2.5 Sammanfattning av litteratururval    

Sammanfattningsvis har litteratururvalet genomförts systematiskt och med tydlig koppling till 
studiens forskningsfråga och teoretiska ramverk. Genom att kombinera forskning inom 
informationssäkerhet, användbarhet, organisatoriskt beslutsfattande och sociotekniska perspektiv 
har studien etablerat en teoretisk grund för analysen av organisatoriska avvägningar mellan 
informationssäkerhet och användbarhet inom svenska universitet. Urvalsprocessen bidrar därmed 
till studiens ämnesrelevans, teoretiska förankring och metodologiska trovärdighet.    

3.3 Val av teoretiskt perspektiv    

Studien utgår från en teoretiskt informerad ansats där det empiriska materialet analyseras i relation 
till studiens teoretiska ramverk. De valda teorierna används som analytiska verktyg för att tolka 
respondenternas resonemang kring organisatoriska avvägningar mellan informationssäkerhet och 
användbarhet.    

Analysen utgår främst från perspektiven security-usability-tradeoff, bounded rationality och det 
sociotekniska perspektivet. Dessa används för att analysera hur organisatoriska beslut formas i 
relation till säkerhetskrav, verksamhetsbehov och organisatoriska begränsningar. Därutöver 
används organisatorisk cybersäkerhetskultur för att förstå hur organisatoriska normer, strukturer 
och prioriteringar påverkar säkerhetsarbete inom universitetssektorn.    

Den teoretiskt informerade ansatsen innebär att empirin inte enbart beskrivs, utan även analyseras 
och problematiseras i relation till tidigare forskning och studiens teoretiska ramverk. Detta möjliggör 
en djupare förståelse för hur organisatoriska beslut kring digitala säkerhetslösningar formas inom 
svenska universitet.    

3.4 Datainsamling    

Datainsamlingen syftade till att samla in empiriskt material kring hur organisatoriska beslutsfattare 
inom svenska universitet resonerar kring informationssäkerhet, användbarhet och implementering 
av digitala säkerhetslösningar. Fokus låg särskilt på organisatoriska beslutsprocesser, prioriteringar 
och målkonflikter kopplade till säkerhetsarbete inom universitetssektorn.    

För att möjliggöra en fördjupad förståelse för respondenternas erfarenheter och organisatoriska 
resonemang genomfördes intervjuer med personer verksamma inom IT och informationssäkerhet 
vid svenska universitet. Datainsamlingsprocessen omfattade planering och genomförande av 
intervjuer, utformning av intervjuguide samt transkribering av det empiriska materialet inför den 
fortsatta analysen.    
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3.5 Genomförande    

Datainsamlingen genomfördes genom semistrukturerade intervjuer med personer involverade i 
organisatoriska beslut, implementering eller hantering av digitala säkerhetslösningar inom svenska 
universitet. Semistrukturerade intervjuer valdes eftersom metoden möjliggör en balans mellan 
struktur och flexibilitet, vilket är centralt inom kvalitativ forskning (Bryman, 2018).    

Totalt genomfördes sex semistrukturerade intervjuer med respondenter verksamma inom IT och 
informationssäkerhet vid svenska universitet. Respondenterna hade olika organisatoriska roller och 
erfarenheter kopplade till säkerhetsarbete, digital infrastruktur och organisatoriskt beslutsfattande 
kring säkerhetslösningar. Genom att inkludera respondenter med varierande organisatoriska 
perspektiv möjliggjordes en bredare förståelse för hur säkerhetsrelaterade avvägningar hanteras 
inom universitetssektorn.    

Samtliga respondenter fick besvara samma övergripande teman och huvudfrågor samtidigt som 
utrymme gavs för följdfrågor och fördjupning. Detta möjliggjorde både jämförbarhet mellan 
intervjuerna och flexibilitet att utforska respondenternas individuella erfarenheter och 
organisatoriska resonemang mer ingående.    

Intervjuerna fokuserade särskilt på organisatoriska beslutsprocesser och avvägningar i relation till 
digitala säkerhetslösningar. Respondenterna fick exempelvis reflektera kring hur beslut kring 
säkerhetslösningar fattas, vilka organisatoriska mål som prioriteras samt vilka konflikter som kan 
uppstå mellan säkerhet och användbarhet. Vid genomförandet av intervjuerna eftersträvades en 
öppen intervjusituation där respondenterna gavs möjlighet att utveckla och nyansera sina 
resonemang utifrån egna erfarenheter och organisatoriska kontexter. Följdfrågor användes löpande 
för att fördjupa respondenternas beskrivningar av organisatoriska processer, prioriteringar och 
praktiska avvägningar.    

Intervjuerna genomfördes digitalt via videomöten, vilket möjliggjorde deltagande från 
respondenter vid olika universitet i Sverige. Den digitala intervjuformen bedömdes vara lämplig då 
respondenterna hade geografisk spridning samtidigt som metoden möjliggjorde flexibla 
intervjutider. Intervjuerna varierade i längd beroende på respondenternas roller och erfarenheter, 
men varade generellt mellan 45 och 60 minuter. Samtliga intervjuer spelades in efter 
respondenternas samtycke för att möjliggöra noggrann transkribering och analys.    

3.5.1 Utformning av intervjuguide    

Intervjuguiden utformades med utgångspunkt i studiens syfte, forskningsfråga och teoretiska 
ramverk i enlighet med etablerade principer för kvalitativa intervjuer (Bryman, 2018). Särskild vikt 
lades vid att konstruera frågor som möjliggjorde insamling av empiriskt material kring  
organisatoriska   avvägningar  mellan   informationssäkerhet   och   användbarhet   
inom universitetssektorn.    

Guiden strukturerades tematiskt utifrån flera övergripande områden, där intervjuerna successivt 
rörde sig från mer övergripande bakgrundsfrågor till mer fördjupade frågor kring organisatoriska 
beslutsprocesser och säkerhetsrelaterade avvägningar. De huvudsakliga tematiska områdena 
omfattade respondenternas organisatoriska roll och ansvar, digitala säkerhetslösningar och 
autentiseringssystem, implementering av säkerhetsåtgärder, organisatoriska målkonflikter, 
användbarhet samt praktiska och organisatoriska begränsningar kopplade till säkerhetsarbete.    
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Figur 1. Intervjuguide    

   
    

    

Den tematiska strukturen möjliggjorde en systematisk datainsamling samtidigt som flexibiliteten i 
den semistrukturerade intervjumetoden bibehölls. Intervjuerna inleddes med övergripande frågor 
kring respondenternas organisatoriska ansvar och verksamhetskontext för att därefter successivt 
övergå till mer specifika frågor kring säkerhetslösningar, organisatoriska prioriteringar och 
avvägningar mellan säkerhet och användbarhet. Vid utformningen av frågorna eftersträvades öppna 
formuleringar för att uppmuntra utförliga, reflekterande och nyanserade svar kring organisatoriska 
beslutsprocesser och verksamhetsmässiga behov. För varje huvudfråga definierades även möjliga 
följdfrågor och fördjupningsområden, vilket möjliggjorde vidare utforskning av respondenternas 
resonemang samtidigt som en övergripande struktur mellan intervjuerna bibehölls. Denna struktur 
bidrog till ett naturligt samtalsflöde där respondenterna successivt kunde utveckla mer fördjupade 
resonemang kring organisatoriska processer, prioriteringar och praktiska avvägningar.    
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Teorin om bounded rationality användes även som stöd vid formulering av frågor kring 
organisatoriska prioriteringar, begränsningar och kompromisser i beslutsfattandet. Frågorna 
syftade därmed till att fånga hur organisatoriska beslut formas under begränsade förutsättningar där 
flera verksamhetsmål behöver balanseras samtidigt. Även organisatorisk cybersäkerhetskultur 
integrerades i intervjuguiden genom frågor kring organisatoriska normer, säkerhetsarbete och hur 
säkerhetslösningar prioriteras och förankras inom verksamheten.    

Intervjuguiden fungerade därmed inte enbart som ett datainsamlingsinstrument utan även som ett 
analytiskt stöd där kopplingen mellan teori och empiri etablerades redan i datainsamlingsfasen. För 
att skapa en balanserad intervjustruktur uppskattades även tidsåtgång för respektive frågeområde. 
De mest centrala frågorna, särskilt de som behandlade organisatoriska avvägningar mellan säkerhet 
och användbarhet, gavs större tidsutrymme medan mer avgränsade bakgrundsfrågor tilldelades 
kortare tid. Tidsstrukturen fungerade som en riktlinje under intervjuerna men anpassades vid behov 
beroende på respondenternas erfarenheter och möjligheter till fördjupning.    

Sammanfattningsvis möjliggjorde intervjuguidens teoretiskt förankrade och systematiska 
utformning en strukturerad datainsamling med fokus på organisatoriska resonemang, prioriteringar 
och avvägningar i relation till informationssäkerhet inom svenska universitet.    

3.5.2 Transkribering    

Samtliga intervjuer spelades in och transkriberades därefter i sin helhet med hjälp av det AIbaserade 
transkriberingsverktyget Klang.ai. Transkriberingarna granskades och korrigerades manuellt för att 
säkerställa att respondenternas utsagor återgavs så korrekt som möjligt samt för att möjliggöra en 
systematisk analys av materialet.    

De fullständiga transkriberingarna användes därefter som underlag för kodning och tematisk analys. 
Genom att arbeta med transkriberat material möjliggjordes en mer noggrann analys av 
återkommande teman, organisatoriska resonemang och målkonflikter i respondenternas utsagor.    

3.6 Urval av respondenter    

I denna studie har ett målstyrt urval (purposive sampling) tillämpats för att säkerställa att de utvalda 
respondenterna besitter relevant kunskap i relation till studiens syfte och forskningsfråga. Enligt 
Bryman (2018) innebär ett målstyrt urval att forskaren aktivt väljer deltagare som är särskilt 
relevanta för forskningsfrågan. I denna studie innebär det att respondenter med insyn i eller ansvar 
för beslut och implementering av digitala säkerhetslösningar har prioriterats.    

Urvalet omfattar respondenter från flera universitet i Sverige, vilket möjliggör en bredare förståelse 
av hur avvägningar mellan säkerhet och användbarhet hanteras inom olika organisatoriska 
kontexter. Genom att inkludera flera lärosäten skapas förutsättningar för att identifiera både likheter 
och variationer i hur säkerhetsrelaterade beslut fattas inom universitetssektorn.    

Respondenterna har identifierats och kontaktats genom riktade förfrågningar baserade på deras 
yrkesroller och ansvarsområden. Urvalet är därmed strategiskt utformat för att inkludera individer 
med erfarenhet av organisatoriska beslutsprocesser kopplade till säkerhetslösningar. Totalt omfattar 
studien sex respondenter, vilket bedöms vara tillräckligt för att skapa en djupgående och 
kontextualiserad kunskap inom ramen för en kvalitativ studie.  Syftet med urvalet är inte att uppnå 
statistisk generaliserbarhet, utan att skapa en fördjupad förståelse av fenomenet. Genom att 
inkludera respondenter med varierande erfarenheter och organisatoriska perspektiv möjliggörs en 
mer nyanserad analys av hur avvägningar mellan säkerhet och användbarhet hanteras i praktiken.    

3.6.1 Respondenter    

Studien omfattar sex respondenter verksamma inom IT och informationssäkerhet vid svenska 
universitet. Respondenterna representerar både strategiska och operativa funktioner inom områden 
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såsom IT-ledning, informationssäkerhet, digital infrastruktur och autentiseringslösningar. Genom 
att inkludera respondenter med varierande organisatoriska roller och ansvarsområden möjliggörs 
en bredare analys av hur säkerhetsrelaterade avvägningar hanteras inom universitetssektorn.    

I presentationen av resultaten anonymiseras respondenterna genom att personnamn utelämnas och 
respondenterna i stället benämns med fiktiva namn. För att samtidigt möjliggöra analytisk förståelse 
av respondenternas organisatoriska perspektiv presenteras övergripande uppgifter om arbetsroll 
och organisatorisk kontext i Tabell 2.    

   

Tabell 2. Respondenter    

Benämning    Arbetstitel    Lärosäte    

Andreas    Informationssäkerhetssamordnare    Uppsala universitet    

Johan    IT Chef    Malmö universitet    

Victor    IT Projektledare    Linneuniversitet    

Ebba    IT Projektledare    Malmö universitet    

Otto    IT Ledare    Umeå universitet    
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Hugo    f.d. Projektledare (Konsortiechef)    Luleå Universitet (Ladok)    

    

Det bör samtidigt noteras att fullständig anonymitet kan vara svår att garantera eftersom 
respondenterna innehar specifika roller inom universitetssektorn. Studien har därför strävat efter 
att minimera identifierbarheten genom att utesluta personliga uppgifter och begränsa detaljerade 
beskrivningar av respondenternas, organisatoriska tillhörighet, ansvarsområden och 
arbetsuppgifter.    

3.7 Metodens tillförlitlighet    

För att säkerställa studiens tillförlitlighet har flera metodologiska överväganden gjorts i enlighet med 
kvalitativ forskningspraxis. Inom kvalitativ forskning används ofta begrepp såsom trovärdighet, 
överförbarhet, pålitlighet samt möjlighet att styrka och konfirmera i stället för traditionella mått 
såsom reliabilitet och validitet (Bryman, 2018). Dessa kriterier används för att bedöma kvalitet och 
vetenskaplig trovärdighet inom kvalitativa studier och är särskilt relevanta då   semistrukturerade 
intervjuer och tolkning av organisatoriska resonemang.    

3.7.1 Trovärdighet    

Trovärdighet handlar om i vilken utsträckning studiens resultat framstår som rimliga och 
välgrundade utifrån det empiriska materialet (Bryman, 2018). För att stärka studiens trovärdighet 
har semistrukturerade intervjuer använts, vilket möjliggör att samtliga respondenter behandlar 
liknande teman samtidigt som utrymme ges för fördjupning och nyanserade resonemang.    

Vidare har intervjufrågorna utformats med tydlig koppling till studiens forskningsfråga och 
teoretiska ramverk. Genom att koppla intervjuguiden till teorier såsom security-usability-tradeoff, 
bounded rationality och det sociotekniska perspektivet skapades förutsättningar för att samla in 
empiriskt material relevant för studiens analytiska fokus. Detta stärker sambandet mellan teori, 
empiri och analys.    

Trovärdigheten stärks även genom att respondenterna valdes ut strategiskt utifrån deras 
organisatoriska roller och erfarenheter inom informationssäkerhet och digitala säkerhetslösningar. 
Respondenterna besitter därmed relevant kunskap och insyn i de organisatoriska beslutsprocesser 
som studien undersöker.    

Under analysprocessen har fokus legat på att identifiera återkommande organisatoriska mönster och 
resonemang snarare än att dra slutsatser utifrån enskilda utsagor. Detta bidrar till att minska risken 
för att enskilda respondenters subjektiva uppfattningar får oproportionerligt stort genomslag i 
analysen.    

3.7.2 Överförbarhet    

Överförbarhet avser i vilken utsträckning studiens resultat kan vara relevanta och användbara i 
andra liknande kontexter (Bryman, 2018). Eftersom studien är kvalitativ syftar den inte till statistisk 
generalisering, utan till att skapa en djupare och kontextualiserad förståelse av organisatoriska 
avvägningar mellan informationssäkerhet och användbarhet inom svenska universitet.    

För att möjliggöra bedömning av studiens överförbarhet har studiens organisatoriska kontext, 
metodval, urvalsprocess och teoretiska utgångspunkter beskrivits på ett transparent och utförligt 
sätt. Genom att redogöra för vilka typer av organisationer och organisatoriska roller som ingår i 
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studien ges läsaren möjlighet att bedöma i vilken utsträckning resultaten kan vara relevanta i andra 
organisatoriska sammanhang.    

Vidare möjliggör studiens fokus på organisatoriska beslutsprocesser att resultaten potentiellt kan 
vara relevanta även utanför universitetssektorn, särskilt inom organisationer där digital säkerhet 
behöver balanseras mot verksamhetens behov av användbarhet och tillgänglighet.    

3.7.3 Pålitlighet    

Pålitlighet handlar om att forskningsprocessen genomförs på ett systematiskt och transparent sätt 
(Bryman, 2018). För att stärka studiens pålitlighet har forskningsprocessens olika delar redovisats 
utförligt, inklusive forskningsstrategi, litteratururval, urvalsprocess, datainsamling och 
analysmetod. Genom att tydligt beskriva studiens metodologiska tillvägagångssätt möjliggörs insyn 
i hur det empiriska materialet har samlats in, bearbetats och analyserats.    

Intervjuguiden utformades systematiskt utifrån studiens syfte, forskningsfråga och teoretiska 
ramverk, vilket bidrog till en tydlig struktur i datainsamlingen. Samtidigt möjliggjorde den 
semistrukturerade intervjuformen flexibilitet och fördjupning i respondenternas resonemang, vilket 
skapade förutsättningar för mer nyanserade beskrivningar av organisatoriska beslutsprocesser och 
säkerhetsrelaterade avvägningar.    

Samtliga intervjuer spelades in och transkriberades i sin helhet för att säkerställa att 
respondenternas utsagor återgavs så korrekt som möjligt. Transkriberingarna granskades och 
korrigerades manuellt efter den AI-baserade transkriberingsprocessen för att minska risken för 
felaktigheter och feltolkningar i materialet. Detta bidrog till att skapa ett stabilt empiriskt underlag 
för den tematiska analysen och minskade risken för selektiv återgivning av respondenternas svar.    

Kodning och analys genomfördes även systematiskt genom identifiering av återkommande teman, 
organisatoriska resonemang och målkonflikter i relation till studiens forskningsfråga och teoretiska 
perspektiv. Genom att tydligt redogöra för analysprocessen och kopplingen mellan empiri och teori 
skapas transparens kring hur studiens resultat och slutsatser har formulerats.    

3.7.4 Möjlighet att styrka och konfirmera    

Möjlighet att styrka och konfirmera handlar om att forskaren reflekterar kring sin egen påverkan på 
forskningsprocessen samt strävar efter att analysen grundas i det empiriska materialet snarare än 
personliga värderingar eller förutfattade antaganden (Bryman, 2018).    

Eftersom studien bygger på kvalitativa intervjuer och tolkning av organisatoriska beslutsprocesser 
finns en medvetenhet om att forskarnas perspektiv kan påverka analysen. För att hantera detta har 
analysen genomförts systematiskt med fokus på centrala resonemang, återkommande avvägningar 
och gemensamma organisatoriska prioriteringar som framträtt i respondenternas utsagor. Analysen 
har därmed utgått från det empiriska materialet i relation till studiens forskningsfråga och teoretiska 
perspektiv.    

Vidare har studien eftersträvat en tydlig koppling mellan empiri och teori genom att respondenternas 
resonemang analyserats utifrån studiens teoretiska ramverk. Detta bidrar till ökad transparens i 
analysprocessen och skapar tydlighet kring hur studiens tolkningar och slutsatser har formulerats.    

Samtidigt beaktas att studiens ämnesområde kan uppfattas som organisatoriskt känsligt, då frågor 
kring informationssäkerhet och organisatoriska beslut kan vara kopplade till strategiska och 
säkerhetsrelaterade aspekter inom verksamheterna. Detta kan påverka hur respondenter väljer att 
formulera sina svar och vilka aspekter som lyfts fram under intervjuerna. Studien har därför 
eftersträvat en intervjusituation där respondenterna ges möjlighet att resonera öppet kring 
organisatoriska processer och säkerhetsrelaterade avvägningar utan fokus på känslig teknisk 
information.    
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Sammanfattningsvis har flera metodologiska åtgärder vidtagits för att stärka studiens tillförlitlighet 
och säkerställa att analys och slutsatser är väl förankrade i det empiriska materialet och studiens 
teoretiska ramverk.    

3.8 Forskningsetik    

Studien utgår från forskningsetiska principer i enlighet med Vetenskapsrådets (2024) riktlinjer för 
god forskningssed, där särskild hänsyn tas till informationskravet, samtyckeskravet, 
konfidentialitetskravet och nyttjandekravet.    

Samtliga respondenter informerades om studiens syfte, forskningsfråga och hur det insamlade 
materialet skulle användas inom ramen för studien. Respondenterna informerades även om att 
deltagandet var frivilligt och att de när som helst kunde avbryta sin medverkan utan att behöva ange 
någon anledning. Informerat samtycke inhämtades innan intervjuerna genomfördes.  

Respondenterna informerades även om att intervjuerna spelades in och transkriberades för 
forskningsändamål.    

För att skydda respondenternas integritet anges inga personnamn i studien. Respondenterna 
avidentifieras i stället genom fiktiva namn samt övergripande rollbeskrivningar. Samtidigt beaktas 
att fullständig anonymitet kan vara svår att garantera eftersom respondenterna innehar specifika 
organisatoriska roller inom universitetssektorn. Respondenterna informerades därför om denna 
begränsning innan deltagandet genomfördes.    

Det insamlade materialet behandlades konfidentiellt och användes enbart inom ramen för studien.  
Materialet lagrades på ett säkert sätt och var endast tillgängligt för forskarna.    

Vidare beaktades att studien behandlar informationssäkerhet, vilket kan uppfattas som 
organisatoriskt känsligt. Särskild försiktighet iakttogs därför vid formulering av intervjufrågor samt 
vid presentation av resultat för att minska risken att individer eller organisationer identifieras eller 
exponeras negativt.    

Sammanfattningsvis har studien eftersträvat att genomföra forskningsprocessen på ett etiskt och 
ansvarsfullt sätt där respondenternas integritet, frivillighet och konfidentialitet varit centrala genom 
hela forskningsprocessen.    

3.9 Samarbete    

Arbetet har genomförts gemensamt av båda författarna genom ett kontinuerligt samarbete under 
hela forskningsprocessen. Författarna har stundtals utfört enskilt arbete men samtliga delar har 
diskuterats, granskats och bearbetats gemensamt.    

I den inledande fasen ansvarade båda författarna gemensamt för att formulera studiens 
forskningsområde, syfte och forskningsfråga. Litteratursökning och urval av vetenskapliga artiklar 
genomfördes delvis individuellt, där författarna sökte och sammanställde forskning inom olika 
relevanta områden, för att därefter gemensamt diskutera och välja vilka teorier och tidigare studier 
som skulle inkluderas i arbetet. De mer analytiska och centrala delarna av studien, exempelvis 
utformning av intervjuguide, analys av det empiriska materialet, tolkning av resultat samt koppling 
mellan teori och empiri, genomfördes gemensamt. Praktiska delar såsom transkribering av intervjuer 
och sammanställning, fördelades och genomfördes individuellt av författarna för att effektivisera 
arbetet. Gemensamma genomgångar genomfördes konstant med diskussioner och revideringar av 
samtliga delar för att säkerställa en enhetlig struktur, analys och språklig utformning genom hela 
studien.    
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3.10 Användning av AI    

I studien har AI-baserade verktyg använts som stöd i olika delar av forskningsprocessen. Verktygen 
har främst använts för språkgranskning, textstrukturering, idéutveckling samt identifiering av 
relevanta sökord och formuleringar vid litteratursökning. AI har även använts som stöd vid 
utveckling av intervjufrågor, sammanfattning av längre textavsnitt samt generering av förslag på 
akademiska formuleringar och dispositioner. Därutöver användes AI-baserade 
transkriberingsverktyg vid transkribering av intervjuer, vilket effektiviserade bearbetningen av det 
empiriska materialet. Även transkriberingarna har granskats och korrigerats manuellt för att 
säkerställa korrekt återgivning av intervjumaterialet.    

Användningen av AI har fungerat som ett praktiskt och språkligt stöd i arbetsprocessen och inte som 
en ersättning för författarnas analytiska eller vetenskapliga ansvar. Det vetenskapliga ansvaret för 
analys, tolkning och slutsatser har därmed legat hos författarna genom hela forskningsprocessen.    

3.11 Analysmetod    

Det empiriska materialet analyserades genom en teoretiskt informerad tematisk analys, vilket är en 
kvalitativ analysmetod som syftar till att identifiera, analysera och tolka återkommande mönster och 
teman i datamaterialet (Bryman, 2018). Den tematiska analysen valdes eftersom studien syftar till 
att undersöka organisatoriska resonemang, målkonflikter och prioriteringar kopplade till 
informationssäkerhet och användbarhet inom universitetssektorn. Metoden möjliggör identifiering 
av återkommande organisatoriska mönster samtidigt som respondenternas resonemang kan 
analyseras i relation till studiens teoretiska ramverk    

Analysen genomfördes med en teoretiskt informerad ansats där empirin tolkades i relation till 
studiens teoretiska perspektiv. Detta innebär att teorier såsom det sociotekniska perspektivet, 
security–usability-tradeoff, bounded rationality och organisatorisk cybersäkerhetskultur användes 
som analytiska verktyg vid tolkningen av materialet. Analysen syftade därmed inte enbart till att 
beskriva respondenternas svar, utan även till att tolka hur organisatoriska avvägningar och 
säkerhetsrelaterade beslut formas inom universitetssektorn.    

Analysprocessen inleddes med upprepad genomläsning av transkriberingarna för att skapa en 
övergripande förståelse av materialet. Därefter identifierades centrala organisatoriska resonemang, 
återkommande avvägningar och säkerhetsrelaterade prioriteringar i respondenternas utsagor. 
Kodningen genomfördes både induktivt och deduktivt. Den induktiva delen innebar att teman 
identifierades utifrån det empiriska materialet, medan den deduktiva delen innebar att materialet 
analyserades i relation till studiens teoretiska perspektiv och forskningsfråga    

De identifierade temana organiserades därefter i övergripande analytiska kategorier kopplade till 
studiens forskningsfråga. Centrala teman omfattade exempelvis avvägningar mellan säkerhet och 
användbarhet, organisatoriska kompromisser, organisatoriska strukturer och säkerhetsarbete samt 
säkerhetskultur och användarbeteenden. I nästa steg analyserades temana i relation till studiens 
teoretiska ramverk för att skapa en fördjupad förståelse av hur organisatoriska beslut kring 
säkerhetslösningar formas inom svenska universitet    

Genom denna analytiska process möjliggjordes en integrerad tolkning av hur organisatoriska 
beslutsfattare inom universitetssektorn hanterar organisatoriska avvägningar mellan 
informationssäkerhet och användbarhet vid beslut om digitala säkerhetslösningar.    

3.11.1 Kodningsprocess och temabildning    

Kodningsprocessen genomfördes i flera steg där meningsbärande enheter först identifierades i 
respondenternas utsagor. Dessa sammanfattades därefter till koder som beskrev centrala 
organisatoriska resonemang, prioriteringar och säkerhetsrelaterade avvägningar i materialet. Koder 
med liknande innehåll grupperades sedan i övergripande teman, vilka slutligen analyserades i 
relation till studiens forskningsfråga och teoretiska perspektiv.    
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Tabell 4 visar exempel på hur meningsbärande enheter kodades och relaterades till övergripande 
teman och teoretiska perspektiv inom den tematiska analysen.    

Tabell 4. Kodningsexempel    

Meningsbärande Citat    Kod    Tema    Teoretisk Koppling    

“Det blir för mycket friktion 

för användarna.”    
Säkerhet skapar 

arbetsbelastning    Avvägningar mellan 

säkerhet och 

användbarhet    

Security–usability tradeoff   

“Folk tycker att det blir för 

många steg för att logga in.”    Säkerhetsåtgärder 
påverkar    

användarvänlighet    

Avvägningar 

mellan säkerhet 

och användbarhet    

Security–usability tradeoff   

“Vi måste hitta en lösning som 

fungerar i praktiken.”    
Praktisk anpassning 

av säkerhet    
Organisatoriska 

kompromisser    

Bounded rationality    

“Man kan inte bara tänka 
säkerhet, verksamheten måste  

fungera också.”    

Balans mellan  säkerhet 
ochverksamhetsbehov 

Organisatoriska 

kompromisser    
Bounded rationality    

“Olika institutioner vill arbeta 

på olika sätt.”    
Decentraliserade 

verksamhetsbehov    Organisatoriska 

strukturer och 

säkerhet    

Sociotekniskt perspektiv    
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“Användarna försöker hitta 
genvägar runt systemen.”    

Kringgående av 
säkerhetsrutiner    

Säkerhetskultur 
och beteenden    

Organisatorisk 
cybersäkerhetskultur    
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4 Resultat och Analys    

Detta kapitel presenterar studiens empiriska resultat och analys i relation till studiens teoretiska 
ramverk. Analysen är tematiskt strukturerad och bygger på återkommande mönster och resonemang 
som identifieras i intervjumaterialet. Respondenternas svar analyseras löpande i relation till 
studiens teoretiska perspektiv, vilket möjliggör en integrerad analys av hur organisatoriska 
avvägningar mellan informationssäkerhet och användbarhet hanteras inom svenska universitet.     

Analysen utgår främst från teorierna om security-usability-tradeoff, bounded rationality och det 
sociotekniska perspektivet. Dessa teorier används för att förstå hur organisatoriska målkonflikter, 
begränsningar och verksamhetsbehov påverkar beslut kring digitala säkerhetslösningar.    

4.1 Säkerhet kontra verksamhetsbehov    

Ett centralt tema i intervjumaterialet är att organisatoriska beslut kring informationssäkerhet 
kontinuerligt präglas av avvägningar mellan säkerhetskrav och verksamhetens behov av flexibilitet, 
tillgänglighet och användbarhet. Flera respondenter beskriver att universitetens verksamhet skiljer 
sig från många andra organisationer eftersom forskning, undervisning och samverkan bygger på 
öppenhet och informationsdelning.    

ANDREAS beskriver exempelvis hur universitetens uppdrag påverkar vilka säkerhetsåtgärder som 
uppfattas som möjliga att implementera:    

“Vi är ju ett universitet och vi är ju till för att folk ska forska och utbilda sig. Så vi är kanske 
betydligt mer tillåtande än vad en annan statlig myndighet skulle vara.”    

Respondentens resonemang visar att säkerhetslösningar inte kan implementeras isolerat från 
verksamhetens organisatoriska behov. Säkerhetsarbete behöver i stället anpassas efter 
forskningens och utbildningens krav på tillgänglighet, flexibilitet och informationsutbyte. Detta 
ligger i linje med det sociotekniska perspektivet, där informationssäkerhet förstås som ett resultat 
av samspelet mellan tekniska lösningar, organisatoriska strukturer och mänskliga behov (Bostrom 
& Heinen, 1977).    

Liknande resonemang framkommer hos JOHAN, som beskriver hur säkerhetskrav successivt 
förändrat IT-verksamhetens organisatoriska roll:    

”Jag vill ju underlätta för universitetet, för lärare, forskare, studenter. Men IT-chefsuppdraget 
har blivit: gör det svårare, förhindra attacker.”    

Citatet illustrerar hur informationssäkerhet skapar organisatoriska målkonflikter där 
verksamhetens behov av enkelhet och tillgänglighet behöver balanseras mot ökade krav på 
säkerhet och riskhantering. Även HUGO framhåller att säkerhet och användbarhet behöver 
hanteras parallellt vid utveckling och implementering av digitala system:    

“Man kan inte prioritera bort någon utav dem, man måste hela tiden jobba med bägge frågorna.”    

Samtidigt nyanserar respondenternas resonemang bilden av security–usability-tradeoff. Även om 
flera respondenter beskriver en tydlig spänning mellan säkerhet och användbarhet framställs dessa 
inte alltid som två motsatta mål. HUGOs svar om att organisationen måste arbeta med båda 
frågorna samtidigt visar snarare att säkerhet och användbarhet behöver integreras i samma 
organisatoriska beslutsprocess. Detta innebär att avvägningen inte enbart handlar om att välja 
mellan säkerhet och användbarhet, utan om att utforma lösningar där båda aspekterna kan 
hanteras parallellt inom verksamhetens praktiska förutsättningar    

Resultatet visar därmed att organisatoriska beslut kring säkerhetslösningar sällan handlar om att 
maximera säkerhet isolerat, utan snarare om att skapa lösningar som samtidigt fungerar praktiskt 
inom verksamheten. Detta kan förstås genom teorin om security–usability-tradeoff, där ökade 
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säkerhetskrav riskerar att påverka användbarhet och effektivitet negativt (Cranor & Garfinkel, 
2005).    

Flera respondenter beskriver samtidigt att säkerhetsåtgärder uppfattas som nödvändiga trots att de 
ibland skapar begränsningar i verksamheten. JOHAN uttrycker detta genom att konstatera:    

“Användarvänligheten har fått ge avkall på säkerheten.”    

Liknande resonemang framkommer hos VICTOR, som beskriver att säkerhetslösningar ofta skapar 
fler moment och begränsningar i arbetsprocesser men samtidigt ses som nödvändiga utifrån dagens 
hotbild och regulatoriska krav.    

Analysen visar därmed att säkerhetsarbete inom universitet präglas av kontinuerliga organisatoriska 
avvägningar där säkerhet, användbarhet och verksamhetsmässiga behov behöver balanseras 
samtidigt. Genom att sammanväga respondenternas resonemang framträder en sammansatt bild 
där informationssäkerhet inom universitetssektorn måste förstås som både en teknisk och 
organisatorisk utmaning; det är i samspelet mellan tekniska skydd, verksamhetens krav och 
prioriteringar som säkerhetsarbetet formas och omförhandlas. På så vis blir säkerhetsarbetet en 
dynamisk process som kräver löpande anpassning till organisationens utveckling och 
mångfacetterade mål.    

4.2 Organisatoriska kompromisser och bounded rationality    

Ett återkommande tema i intervjumaterialet är att organisatoriska beslut kring 
informationssäkerhet sällan uppfattas som optimala lösningar. Respondenterna beskriver i stället 
hur säkerhetsarbete präglas av praktiska kompromisser mellan säkerhet, ekonomi, användbarhet 
och organisatoriska begränsningar.    

JOHAN beskriver exempelvis  denna  problematik   genom  att  resonera 
 kring  moderna säkerhetslösningar:    
    

“Det är kostnadseffektivt, användarvänligt och bra säkerhet. Men det är inte informationssäkert.”    

Citatet illustrerar hur organisatoriska beslut formas under förutsättningar där flera mål konkurrerar 
med varandra samtidigt. Respondenternas resonemang kan förstås genom teorin om bounded 
rationality, där organisatoriska beslut enligt Simon (1997) fattas under begränsade förutsättningar 
såsom tid, resurser och ofullständig information. Organisationer har därmed sällan möjlighet att 
uppnå optimala lösningar inom samtliga områden samtidigt.    

Liknande resonemang framkommer hos ANDREAS:    

“Här så tror jag att vi kommer att förlora just för att det är användbarhet eller enkelhet som 
trumfar säkerhetsgraden.”    

Resultatet indikerar att universitetens säkerhetsarbete ofta handlar om att identifiera lösningar som 
uppfattas som tillräckligt fungerande i relation till verksamhetens praktiska behov snarare än 
maximalt säkra lösningar. Detta ligger i linje med Simon (1997), som framhåller att organisationer 
tenderar att söka satisfierande snarare än optimala lösningar.    

Flera respondenter beskriver även hur riskbedömningar utgör en central del av säkerhetsarbetet.   

JOHAN uttrycker detta genom att konstatera:    

“Man får väga risk.”    
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Även OTTO beskriver att universitet inte kan eliminera samtliga säkerhetsrisker utan kontinuerligt 
behöver avgöra vilka risker som är rimliga att acceptera i relation till verksamhetens behov av 
flexibilitet och tillgänglighet.    

Analysen visar därmed att organisatoriska säkerhetsbeslut inom universitet präglas av pragmatiska 
prioriteringar där flera mål behöver balanseras samtidigt. Säkerhetsarbete framstår därför inte som 
en process där organisationer strävar efter maximal säkerhet till varje pris, utan som en kontinuerlig 
balansgång mellan säkerhet, resurser och verksamhetsmässiga behov. Ekonomiska begränsningar 
framträder samtidigt som en viktig faktor i respondenternas resonemang. JOHAN beskriver 
exempelvis:    

“Kostnaden för sådana här lösningar har stigit upp till trehundra procent de senaste fem åren.” 
Även HUGO framhåller att ökade säkerhetskrav och teknisk komplexitet skapar ett växande behov 
av gemensamma lösningar och organisatorisk samordning inom sektorn.    

Utifrån bounded rationality kan detta förstås som att organisatoriska beslut kring 
informationssäkerhet formas under praktiska begränsningar där resurser, ekonomi och 
organisatoriska prioriteringar påverkar vilka säkerhetsåtgärder som bedöms möjliga att 
implementera i praktiken (Simon, 1997).    

En intressant avvikelse i materialet är att kompromisser inte alltid framställs som ett tecken på 
bristande rationalitet eller svaga säkerhetsbeslut. I flera respondenters resonemang framstår 
kompromisser snarare som en nödvändig och medveten strategi för att säkerhetslösningar ska 
kunna fungera i en komplex universitetskontext. Detta nyanserar bounded rationality-perspektivet 
genom att visa att begränsade resurser och konkurrerande mål inte enbart begränsar 
beslutsfattandet, utan också formar praktiskt genomförbara lösningar.    

4.3 Implementering    av    säkerhetslösningar  som   
 organisatorisk förändringsprocess    

Intervjuerna visar att implementering av säkerhetslösningar inte enbart uppfattas som en teknisk 
process utan även som en organisatorisk förändringsprocess. Flera respondenter beskriver hur 
införandet av nya säkerhetsåtgärder kräver omfattande kommunikation, förankring och anpassning 
till verksamhetens arbetssätt för att accepteras inom organisationen.    

ANDREAS beskriver exempelvis vikten av att förändringar genomförs successivt:    

“Gör vi ändringar som påverkar användarna så får det inte gå fort.”    

Liknande resonemang framkommer hos EBBA, som beskriver att implementering av 
säkerhetslösningar ofta kräver samordning mellan flera organisatoriska delar och anpassning till 
verksamhetens praktiska behov.    

Analysen visar därmed att säkerhetsarbete inom universitet inte enbart handlar om teknisk 
implementering utan även om att hantera organisatoriska förändringsprocesser. Detta ligger i linje 
med det sociotekniska perspektivet, där organisatoriska resultat formas genom samspelet mellan 
tekniska system, organisatoriska strukturer och mänskliga faktorer (Bostrom & Heinen, 1977).    

Flera respondenter beskriver samtidigt att större säkerhetsförändringar ofta möter motstånd inom 
organisationen. JOHAN uttrycker detta genom att beskriva tidigare förändringsarbete:    

“Det blev ramaskri bland all personal.”    

Även VICTOR beskriver att säkerhetsåtgärder ibland uppfattas som hinder i det dagliga arbetet när 
de påverkar verksamhetens effektivitet och tillgänglighet.    
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Resultatet indikerar att implementering av säkerhetslösningar påverkas av hur användarna upplever 
och accepterar systemen i praktiken. Detta kan förstås genom teorin om security–usability tradeoff, 
där ökade säkerhetskrav riskerar att skapa organisatoriska spänningar när säkerhetsåtgärder 
uppfattas minska användbarheten i verksamheten (Cranor & Garfinkel, 2005).    

Vidare beskriver flera respondenter att säkerhetsarbete kräver långsiktigt organisatoriskt arbete.   

JOHAN framhåller exempelvis:    

“Vid stora förändringar så är det mellan åtta och tolv månader arbete som måste göras innan 
man kommer in i förändringen.”    

Resultatet visar därmed att implementering av säkerhetslösningar inom universitet präglas av 
långsiktiga organisatoriska processer snarare än snabba tekniska implementationer. 
Säkerhetsarbete framstår därför som en kontinuerlig organisatorisk process där tekniska lösningar 
behöver kombineras med kommunikation, förankring och verksamhetsanpassning.    

4.4 Användarbeteenden och organisatorisk säkerhetskultur    

Ett återkommande tema i intervjumaterialet är att användares beteenden uppfattas som en central 
faktor för organisationernas informationssäkerhet. Flera respondenter beskriver att tekniska 
säkerhetslösningar i sig inte är tillräckliga för att skapa god säkerhet, utan att säkerhetsnivån även 
påverkas av hur användare agerar i praktiken.    

JOHAN beskriver detta genom att konstatera:    

“Den största risken för en attack är personerna som jobbar i systemet.”    

Liknande resonemang framkommer hos ANDREAS, som beskriver hur mänskliga misstag kan skapa 
organisatoriska säkerhetsrisker:    

“Det var en klantig medarbetare som loggade in från sin hemdator.”    

Respondenternas svar visar att informationssäkerhet inom universitet inte enbart uppfattas som en 
teknisk fråga utan även som en organisatorisk och mänsklig fråga. Detta ligger i linje med det 
sociotekniska perspektivet, där organisatoriska resultat formas genom samspelet mellan teknik, 
människor och organisatoriska strukturer (Bostrom & Heinen, 1977).    

Även OTTO framhåller att användare ofta söker enklare och mer effektiva arbetssätt, vilket ibland 
kan stå i konflikt med organisationens säkerhetsrutiner och etablerade säkerhetsprocesser.    

Flera respondenter beskriver samtidigt att säkerhetsarbete i hög grad handlar om att påverka 
organisatoriska normer och säkerhetsmedvetenhet. ANDREAS beskriver exempelvis:    

“Vi har faktiskt lyckats få till en kurs som alla nyanställda måste gå.”  Liknande resonemang 
framkommer hos JOHAN:    
“Någonstans kommer vi också behöva tvinga in studenterna att gå en säkerhetsutbildning.”  
Resultatet visar därmed att organisationerna aktivt arbetar med utbildning, kommunikation och 
organisatorisk förankring för att skapa ökad säkerhetsmedvetenhet inom verksamheten.    

Detta kan förstås genom perspektivet organisatorisk cybersäkerhetskultur, där 
informationssäkerhet formas av organisatoriska normer, värderingar och prioriteringar snarare än 
enbart tekniska säkerhetslösningar (Huang & Pearlson, 2019). Säkerhetsarbete framstår därmed 
som en organisatorisk process där användarnas förståelse, beteenden och acceptans blir avgörande 
för hur effektiva säkerhetslösningarna blir i praktiken.    
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Flera respondenter beskriver samtidigt att användare ibland försöker kringgå säkerhetsåtgärder när 
dessa upplevs som alltför begränsande eller tidskrävande. HUGO framhåller exempelvis:    

“Man måste ha ett användbart system också.”    

Analysen visar därmed att organisatoriskt säkerhetsarbete inte enbart handlar om att implementera 
tekniska lösningar, utan även om att skapa säkerhetslösningar som uppfattas som praktiskt 
användbara inom verksamheten. Resultatet synliggör därmed hur användarbeteenden indirekt 
påverkar organisatoriska beslut kring säkerhetslösningar och hur säkerhetsarbete formas genom 
samspelet mellan organisatoriska normer, användarbehov och tekniska system.    

Samtidigt framträder en komplex syn på användare i respondenternas resonemang. Användare 
beskrivs dels som en potentiell säkerhetsrisk genom mänskliga misstag och bristande efterlevnad, 
men också som en avgörande faktor för att säkerhetsarbete ska fungera i praktiken eftersom 
säkerhetslösningar behöver förstås, accepteras och användas korrekt inom verksamheten. Detta 
visar att användare inte enbart bör förstås som ett problem i säkerhetsarbetet, utan även som en 
organisatorisk resurs i skapandet av en fungerande säkerhetskultur    

4.5 Universitetens organisatoriska kontext    

Ett tydligt tema i intervjumaterialet är att universitetens organisatoriska struktur och 
verksamhetslogik påverkar hur informationssäkerhet kan hanteras i praktiken. Flera respondenter 
beskriver att universitetssektorn präglas av decentraliserade verksamheter, hög grad av autonomi 
och varierande organisatoriska behov.    

JOHAN beskriver exempelvis:    

“Universitet fungerar ju inte riktigt som vanliga organisationer där man bara kan bestämma 
uppifrån.”    

Citatet illustrerar hur universitetens organisatoriska struktur påverkar möjligheten att 
implementera säkerhetsförändringar. Respondenten beskriver att universitet ofta består av flera 
verksamheter med olika arbetssätt, prioriteringar och behov, vilket innebär att säkerhetslösningar 
behöver förankras och anpassas organisatoriskt för att accepteras inom verksamheten.    

Även OTTO framhåller att olika delar av universitetet ofta har varierande krav på säkerhet och 
tillgänglighet:    

“Olika delar av universitetet fungerar ju väldigt olika och har olika behov.”    

Resultatet visar därmed att universitetens organisatoriska komplexitet påverkar möjligheten att 
standardisera säkerhetslösningar inom verksamheten. Säkerhetsarbete behöver i stället anpassas 
efter lokala organisatoriska förutsättningar och verksamhetsmässiga behov.    

Detta ligger i linje med det sociotekniska perspektivet, där informationssäkerhet förstås i relation till 
organisatoriska strukturer och verksamhetskontexter snarare än som isolerade tekniska lösningar 
(Bostrom & Heinen, 1977).    

Flera respondenter beskriver samtidigt att universitetens organisatoriska kultur skapar särskilda 
utmaningar för säkerhetsarbete. VICTOR framhåller exempelvis att användare inom akademiska 
miljöer ofta har höga krav på självständighet och flexibilitet, vilket ibland skapar motstånd mot 
standardiserade säkerhetsrutiner och restriktioner.    

Liknande resonemang framkommer hos EBBA, som beskriver att alltför restriktiva 
säkerhetsåtgärder riskerar att minska acceptansen för säkerhetslösningar inom organisationen.    
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Resultatet indikerar därmed att universitetens organisatoriska kontext skapar särskilda 
målkonflikter mellan säkerhet, autonomi och verksamhetsmässig flexibilitet. Analysen visar att 
informationssäkerhet inom universitetssektorn behöver förstås som ett organisatoriskt och 
sociotekniskt fenomen där säkerhetsarbete formas i relation till verksamhetens struktur, kultur och 
arbetssätt.    

4.6 Framtida säkerhetsutveckling och organisatorisk samordning    

Flera respondenter beskriver att informationssäkerhet fått en allt mer central organisatorisk 
betydelse inom universitetssektorn till följd av ökande cyberhot, digitalisering och regulatoriska 
krav.    

JOHAN beskriver exempelvis hur IT-relaterade roller förändrats över tid:    

“Tidigare handlade IT mycket om att göra saker enklare för verksamheten. Nu handlar det lika 
mycket om att skydda verksamheten.”    

Citatet illustrerar hur informationssäkerhet utvecklats från att främst vara en teknisk fråga till att bli 
en strategisk och verksamhetskritisk organisatorisk fråga.    

Liknande resonemang framkommer hos HUGO:    

“Säkerheten blir viktigare och viktigare.”    

HUGO framhåller samtidigt att universitet i allt större utsträckning står inför liknande 
säkerhetsrelaterade utmaningar:    

“Många lärosäten sitter ju med samma problem.”    

Respondenternas resonemang indikerar därmed ett växande behov av organisatorisk samordning 
och gemensamma lösningar inom universitetssektorn. Detta kan förstås genom bounded rationality, 
där organisatoriska beslut formas under begränsade förutsättningar såsom resurser, kompetens och 
organisatorisk kapacitet (Simon, 1997). Universitet har därmed inte möjlighet att själva hantera 
samtliga säkerhetsrelaterade utmaningar fullt ut, vilket skapar behov av samverkan och gemensam 
digital infrastruktur.    

Flera respondenter beskriver samtidigt att framtidens säkerhetsarbete sannolikt kommer innebära 
ökade säkerhetskrav och tydligare säkerhetsrutiner. ANDREAS menar exempelvis:    

“Vi kommer nog behöva bli hårdare framöver.”    

Samtidigt framhåller respondenterna att säkerhetslösningar fortsatt behöver vara praktiskt 
användbara och anpassade efter verksamhetens behov för att accepteras inom organisationerna.    

Resultatet visar därmed att framtidens säkerhetsarbete inom universitetssektorn sannolikt kommer 
präglas av fortsatta organisatoriska avvägningar mellan säkerhet, användbarhet och 
verksamhetsmässiga behov. Analysen synliggör samtidigt att långsiktigt säkerhetsarbete inte enbart 
handlar om teknisk utveckling utan även om organisatorisk samordning, kommunikation och 
verksamhetsanpassning.    

4.7 Sammanfattning av resultat och analys    

Resultatet visar att organisatoriska avvägningar mellan informationssäkerhet och användbarhet 
utgör en central del av säkerhetsarbetet inom svenska universitet. Respondenternas resonemang 
indikerar att säkerhetsrelaterade beslut sällan handlar om att maximera säkerhet isolerat, utan 
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snarare om att kontinuerligt balansera säkerhetskrav mot verksamhetens behov av flexibilitet, 
tillgänglighet och användbarhet.    

Studien visar vidare att universitetens organisatoriska kontext har stor påverkan på hur 
säkerhetsarbete utformas och implementeras i praktiken. Universitet beskrivs som öppna och 
decentraliserade organisationer där forskning, undervisning och samverkan bygger på 
informationsdelning, autonomi och flexibilitet. Detta skapar organisatoriska förutsättningar där 
säkerhetslösningar behöver anpassas efter verksamhetens praktiska behov för att accepteras och 
fungera långsiktigt inom organisationen.    

Resultatet indikerar även att informationssäkerhet inom universitetssektorn behöver förstås som ett 
sociotekniskt och organisatoriskt fenomen där tekniska system, organisatoriska strukturer, 
användarbeteenden och verksamhetsmässiga prioriteringar kontinuerligt påverkar varandra. 
Säkerhetsarbete framstår därmed inte enbart som en teknisk skyddsfråga utan även som en 
organisatorisk process där flera konkurrerande mål behöver balanseras samtidigt.    

Vidare visar studien att organisatoriska beslut kring säkerhetslösningar ofta formas under 
begränsade förutsättningar där resurser, ekonomi, användbarhet och verksamhetskrav påverkar 
vilka säkerhetsåtgärder som bedöms möjliga att implementera i praktiken. Säkerhetsarbete präglas 
därmed av organisatoriska kompromisser snarare än optimala lösningar.    

Slutligen indikerar resultatet att framtidens säkerhetsarbete inom universitetssektorn sannolikt 
kommer präglas av ökade säkerhetskrav, större organisatorisk samordning och växande behov av 
gemensamma lösningar. Samtidigt förväntas organisatoriska avvägningar mellan säkerhet och 
användbarhet fortsatt vara centrala inom säkerhetsarbetet, då universitet även framöver behöver 
balansera säkerhetskrav mot verksamhetens behov av öppenhet, flexibilitet och tillgänglighet.    
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5 Diskussion    

I detta kapitel diskuteras studiens resultat i relation till tidigare forskning och studiens teoretiska 
ramverk. Diskussionen syftar till att fördjupa förståelsen för hur organisatoriska avvägningar mellan 
informationssäkerhet och användbarhet hanteras inom svenska universitet samt vilka 
organisatoriska och sociotekniska implikationer resultaten kan förstås innebära    

5.1 Universitetens organisatoriska kontext och säkerhetsarbete    

Ett av studiens mest framträdande resultat är att universitetens organisatoriska kontext har stor 
påverkan på hur informationssäkerhet hanteras i praktiken. Respondenterna beskriver universitet 
som decentraliserade och komplexa organisationer där forskning, undervisning och samverkan 
bygger på öppenhet, informationsdelning och hög grad av autonomi. Detta innebär att 
säkerhetslösningar inte kan implementeras isolerat från verksamhetens organisatoriska och 
praktiska behov.    

Resultatet indikerar därmed att informationssäkerhet inom universitetssektorn behöver förstås som 
ett organisatoriskt och sociotekniskt fenomen snarare än enbart som en teknisk skyddsfråga. Detta 
ligger i linje med det sociotekniska perspektivet (Bostrom & Heinen, 1977), där organisatoriska 
resultat formas genom samspelet mellan tekniska system, organisatoriska strukturer och mänskliga 
handlingar.    

Studien visar samtidigt att universitetens organisatoriska struktur skapar särskilda utmaningar för 
säkerhetsarbete. Flera respondenter beskriver att olika delar av verksamheten ofta har varierande 
behov, arbetssätt och prioriteringar, vilket försvårar införandet av standardiserade säkerhetsrutiner 
och centrala säkerhetslösningar. Säkerhetsarbete framstår därför i stor utsträckning som en process 
präglad av organisatorisk förankring, kommunikation och lokala anpassningar snarare än strikt 
central styrning.    

Detta resultat är särskilt intressant eftersom tidigare forskning inom informationssäkerhet ofta 
fokuserat på tekniska lösningar eller individuella användarbeteenden. Studien visar i stället att 
organisatoriska strukturer och verksamhetslogik har stor betydelse för vilka säkerhetsåtgärder som 
uppfattas som möjliga och rimliga att implementera inom organisationen. Informationssäkerhet 
framstår därmed som nära kopplat till universitetens organisatoriska kultur och 
verksamhetsmässiga förutsättningar.     

Universitetens organisatoriska förutsättningar skiljer sig samtidigt från många andra typer av 
organisationer, vilket ytterligare komplicerar säkerhetsarbetet. Till skillnad från mer centraliserade 
verksamheter präglas universitet ofta av hög grad av autonomi där fakulteter, institutioner och 
forskningsmiljöer har stor självständighet i sina arbetssätt och digitala lösningar. Samtidigt bygger 
forskning och högre utbildning i stor utsträckning på öppenhet, internationellt samarbete och 
omfattande informationsutbyte mellan interna och externa aktörer. Detta innebär att 
säkerhetsåtgärder behöver implementeras i en verksamhetskontext där alltför restriktiva lösningar 
riskerar att uppfattas som hinder för forskning, undervisning och samverkan.    

Sammantaget visar detta att universitetens organisatoriska särdrag skapar särskilda utmaningar för 
informationssäkerhet jämfört med många andra organisationer. Säkerhetsarbete behöver inte 
enbart skydda digitala resurser och känslig information, utan även möjliggöra verksamhetens behov 
av flexibilitet och tillgänglighet. Detta förstärker studiens sociotekniska perspektiv där 
informationssäkerhet förstås som ett resultat av samspelet mellan tekniska lösningar, 
organisatoriska strukturer och verksamhetsmässiga behov snarare än som en isolerad teknisk 
funktion.    
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5.2 Säkerhet och användbarhet som organisatorisk balansgång    

Studien visar att organisatoriska avvägningar mellan säkerhet och användbarhet utgör en central del 
av universitetens säkerhetsarbete. Respondenterna beskriver hur säkerhetsåtgärder kontinuerligt 
behöver balanseras mot verksamhetens behov av flexibilitet, tillgänglighet och effektivitet. 
Säkerhetslösningar uppfattas därmed inte enbart som tekniska skyddsmekanismer utan även som 
organisatoriska beslut som påverkar verksamhetens praktiska arbetsprocesser.    

Detta kan förstås genom teorin om security–usability-tradeoff (Cranor & Garfinkel, 2005), där ökade 
säkerhetskrav riskerar att påverka användbarheten i digitala system negativt. Resultatet visar 
exempelvis att multifaktorautentisering, åtkomstkontroller och andra säkerhetsåtgärder ibland 
upplevs skapa friktion i det dagliga arbetet, särskilt inom verksamheter som bygger på hög grad av 
flexibilitet och informationsdelning.    

Samtidigt problematiserar studien en alltför förenklad förståelse av relationen mellan säkerhet och 
användbarhet. Flera respondenter beskriver att säkerhet och användbarhet inte nödvändigtvis 
behöver förstås som två helt motsatta mål, utan snarare som aspekter som behöver integreras och 
balanseras inom verksamheten. Detta ligger i linje med Sasse et al. (2016), som argumenterar för att 
många säkerhetsproblem uppstår när säkerhetslösningar implementeras utan tillräcklig hänsyn till 
organisatoriska och praktiska behov.    

Resultatet indikerar därmed att konflikten mellan säkerhet och användbarhet inte enbart handlar 
om teknikens egenskaper, utan även om hur säkerhetslösningar utformas organisatoriskt och 
anpassas till verksamhetens arbetsprocesser. Säkerhetsarbete framstår därför som en organisatorisk 
balansgång där säkerhet behöver kombineras med praktisk användbarhet för att säkerhetslösningar 
ska accepteras och fungera långsiktigt inom organisationen.    

Respondenternas resonemang indikerar samtidigt att alltför omfattande säkerhetsåtgärder i vissa 
fall riskerar att motverka sitt eget syfte. När säkerhetsrutiner uppfattas som alltför komplexa, 
tidskrävande eller begränsande kan användare i stället försöka kringgå systemen genom alternativa 
arbetssätt eller informella lösningar. Detta problematiserar föreställningen om att högre 
säkerhetsnivå automatiskt leder till bättre informationssäkerhet inom organisationer.    

Ur ett organisatoriskt perspektiv blir det därmed centralt att säkerhetslösningar inte enbart utformas 
utifrån tekniska riskbedömningar, utan även utifrån hur systemen fungerar i verksamhetens 
praktiska arbetsprocesser. Säkerhetsarbete behöver därför balansera skydd och kontroll mot 
användarnas behov av effektivitet, flexibilitet och tillgänglighet. Detta förstärker studiens 
sociotekniska perspektiv där säkerhetslösningars effektivitet blir beroende av samspelet mellan 
teknik, organisatoriska strukturer och mänskliga beteenden.    

Organisatoriska avvägningar mellan säkerhet och användbarhet framstår därmed inte enbart som 
en fråga om att reducera risker, utan även som en fråga om att skapa säkerhetslösningar som är 
långsiktigt hållbara och organisatoriskt legitima inom verksamheten.    

5.3 Organisatoriska kompromisser och bounded rationality    

Ett centralt resultat i studien är att organisatoriska beslut kring informationssäkerhet ofta fattas 
under begränsade förutsättningar där flera konkurrerande mål behöver balanseras samtidigt. 
Respondenterna beskriver exempelvis hur säkerhetskrav kontinuerligt behöver vägas mot ekonomi, 
resurser, användbarhet och verksamhetskrav. Universitet kan därmed sällan maximera samtliga mål 
samtidigt utan behöver i stället identifiera lösningar som uppfattas som praktiskt och organisatoriskt 
hållbara.    

Detta kan förstås genom teorin om bounded rationality (Simon, 1997), där organisatoriska beslut 
formas under begränsad rationalitet snarare än genom fullt rationella beslutsprocesser. Resultatet 
visar att organisatoriska beslutsfattare inom universitetssektorn kontinuerligt behöver prioritera 
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mellan olika mål och att säkerhetsarbete därmed i stor utsträckning präglas av pragmatiska 
kompromisser.    

Studien visar exempelvis att ekonomiska begränsningar påverkar vilka säkerhetslösningar som 
bedöms möjliga att implementera. Flera respondenter beskriver att kostnaderna för 
säkerhetslösningar ökat kraftigt samtidigt som verksamheterna behöver hantera begränsade 
resurser och ökande krav på säkerhet. Detta innebär att säkerhetsarbete även blir en organisatorisk 
resursfråga där beslut formas utifrån praktiska och ekonomiska begränsningar.    

Resultatet tyder på att organisatoriska säkerhetsbeslut inom universitet sällan handlar om att 
identifiera den teoretiskt mest säkra lösningen. I stället handlar beslutsfattandet om att skapa 
lösningar som fungerar i relation till verksamhetens organisatoriska förutsättningar, resurser och 
behov. Säkerhetsarbete framstår därmed som en kontinuerlig process där flera mål behöver 
balanseras samtidigt.    

Studien visar dessutom att implementering av säkerhetslösningar ofta kräver långsiktigt 
organisatoriskt förändringsarbete. Respondenterna beskriver hur större säkerhetsförändringar 
behöver förankras organisatoriskt och kommuniceras successivt för att accepteras inom 
verksamheten. Detta indikerar att organisatoriska säkerhetsbeslut inte enbart handlar om teknisk 
implementering utan även om att hantera förändringsprocesser och organisatorisk acceptans    

5.4 Säkerhetskultur och användarbeteenden    

Respondenternas resonemang synliggör att informationssäkerhet inom universitetssektorn i stor 
utsträckning påverkas av organisatoriska normer, användarbeteenden och säkerhetsmedvetenhet 
inom verksamheten. Flera respondenter beskriver att tekniska säkerhetslösningar i sig inte är 
tillräckliga för att skapa god informationssäkerhet, utan att säkerhetsarbete även kräver utbildning, 
kommunikation och organisatorisk förankring.    

Detta ligger i linje med forskning kring organisatorisk cybersäkerhetskultur (Huang & Pearlson, 
2019), där informationssäkerhet förstås som ett organisatoriskt fenomen format av normer, 
värderingar och beteenden snarare än enbart tekniska skyddsmekanismer. Säkerhetsarbete framstår 
därmed som en långsiktig organisatorisk process där användarnas förståelse och acceptans blir 
avgörande för hur säkerhetslösningar fungerar i praktiken.    

Flera respondenter beskriver exempelvis hur utbildningsinsatser och säkerhetsrelaterad 
kommunikation används för att stärka säkerhetsmedvetenheten inom organisationen. Samtidigt 
framkommer att mänskliga misstag fortsatt uppfattas som en betydande säkerhetsrisk. Detta 
indikerar att organisatoriskt säkerhetsarbete inte enbart handlar om att implementera tekniska 
system, utan även om att påverka beteenden och skapa en organisatorisk förståelse för 
säkerhetsrelaterade risker och rutiner.    

Även användarnas praktiska arbetsprocesser framträder som centrala i respondenternas 
resonemang. Flera respondenter beskriver att användare ibland försöker kringgå säkerhetsåtgärder 
när dessa uppfattas som alltför begränsande eller ineffektiva i det dagliga arbetet. Detta kan förstås 
genom teorin om security–usability-tradeoff (Cranor & Garfinkel, 2005), där säkerhetsåtgärder 
riskerar att skapa organisatorisk friktion om de inte anpassas efter verksamhetens praktiska behov 
och användarnas arbetsflöden.    

Ur ett sociotekniskt perspektiv synliggör resultatet hur tekniska system och mänskliga handlingar 
kontinuerligt påverkar varandra. Säkerhetslösningars effektivitet blir därmed beroende av hur 
användarna förstår, accepterar och använder systemen i praktiken. Informationssäkerhet framstår 
därför inte enbart som en teknisk skyddsfråga, utan som ett organisatoriskt och sociotekniskt 
fenomen där säkerhetsarbete formas genom samspelet mellan teknik, organisatoriska normer och 
användarbeteenden.    

Samtidigt beskriver flera respondenter att universitetens organisatoriska kultur präglas av hög grad 
av självständighet och autonomi, vilket innebär att alltför restriktiva säkerhetsrutiner riskerar att 
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skapa motstånd inom verksamheten. Säkerhetsarbete behöver därför balansera organisatorisk 
kontroll med verksamhetens behov av flexibilitet och användbarhet. Detta visar hur organisatorisk 
säkerhetskultur påverkar både hur säkerhetsåtgärder implementeras och hur de fungerar i praktiken 
inom universitetssektorn.      
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6 Slutsats och Avslutande reflektion    

Studien visar att organisatoriska beslutsfattare inom svenska universitet hanterar avvägningar 
mellan informationssäkerhet och användbarhet genom kontinuerliga kompromisser där 
säkerhetskrav balanseras mot verksamhetens behov av flexibilitet, användbarhet och organisatorisk 
effektivitet. Resultatet indikerar samtidigt att säkerhetsarbete inom universitetssektorn formas av 
organisatoriska strukturer, användarbeteenden och verksamhetsmässiga prioriteringar snarare än 
enbart tekniska säkerhetskrav.    

6.1 Studiens bidrag och implikationer    

Ett viktigt bidrag med studien är att den riktar fokus mot organisatoriska beslutsprocesser inom 
informationssäkerhet snarare än enbart tekniska säkerhetslösningar eller individuella 
användarbeteenden. Genom att undersöka hur organisatoriska beslutsfattare inom 
universitetssektorn resonerar kring säkerhet och användbarhet synliggörs hur säkerhetsarbete 
formas av verksamhetslogik, organisatoriska prioriteringar och praktiska begränsningar.    

Den teoretiska betydelsen ligger främst i kombinationen av flera kompletterande perspektiv för att 
analysera informationssäkerhet som ett organisatoriskt och sociotekniskt fenomen. Genom att 
integrera socioteknik, security–usability tradeoff, bounded rationality och organisatorisk 
cybersäkerhetskultur möjliggörs en bredare förståelse för hur säkerhetsrelaterade beslut formas 
inom komplexa organisationer såsom universitet. Perspektiven bidrar tillsammans till att synliggöra 
hur tekniska system, organisatoriska strukturer och mänskliga faktorer kontinuerligt påverkar 
varandra inom säkerhetsarbetet. Samtidigt kvarstår forskningsluckor kring hur dessa olika 
perspektiv kan operationaliseras i empiriska studier och hur deras inbördes relation påverkar 
implementeringen av säkerhetslösningar över tid, vilket utgör viktiga områden för framtida 
forskning.    

Analysen visar även att organisatoriska säkerhetsbeslut sällan kan reduceras till tekniska 
riskbedömningar. Säkerhetsarbete formas i stället i relation till verksamhetens praktiska behov, 
organisatoriska mål och tillgängliga resurser. Detta bidrar till att problematisera föreställningen om 
informationssäkerhet som en huvudsakligen teknisk fråga och belyser i stället säkerhetsarbete som 
en organisatorisk process där flera konkurrerande mål behöver balanseras samtidigt.    

Utifrån ett praktiskt perspektiv synliggör studien flera organisatoriska utmaningar som universitet 
står inför vid implementering av säkerhetslösningar. Resultatet visar bland annat att 
säkerhetsåtgärder behöver vara organisatoriskt förankrade och anpassade efter verksamhetens 
arbetsprocesser för att accepteras och fungera långsiktigt inom organisationerna. Säkerhetsarbete 
framstår därmed som nära kopplat till användaracceptans, organisatorisk kommunikation och 
verksamhetsanpassning snarare än enbart teknisk implementation.    

Flera respondenter beskriver dessutom att universitet står inför liknande säkerhetsrelaterade 
utmaningar samtidigt som resurser och specialistkompetens ofta är begränsade på lokal nivå. Detta 
aktualiserar behovet av ökad organisatorisk samordning och gemensamma lösningar inom 
universitetssektorn. Studien indikerar därmed att framtidens säkerhetsarbete sannolikt kommer 
kräva ökad samverkan kring digital infrastruktur, säkerhetsrutiner och organisatoriskt 
säkerhetsarbete inom sektorn.    

6.2 Metoddiskussion    

Studien bygger på ett kvalitativt metodupplägg med semistrukturerade intervjuer, vilket 
möjliggjorde en fördjupad förståelse för hur organisatoriska beslutsfattare resonerar kring 
avvägningar mellan informationssäkerhet och användbarhet inom universitetssektorn. Metoden 
bedömdes vara lämplig eftersom studien syftade till att undersöka organisatoriska processer, 
prioriteringar och erfarenheter snarare än att mäta kvantifierbara samband. De semistrukturerade 
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intervjuerna skapade samtidigt utrymme för respondenterna att utveckla sina resonemang och 
beskriva organisatoriska utmaningar utifrån sina egna erfarenheter och verksamhetskontexter.    

Samtidigt finns vissa metodologiska begränsningar som är viktiga att beakta vid tolkningen av 
resultaten. Studien omfattar ett begränsat antal respondenter från svenska universitet, vilket 
innebär att resultaten inte kan generaliseras till alla organisationer eller sektorer. Syftet med studien 
har dock inte varit statistisk generalisering, utan att skapa en djupare förståelse för organisatoriska 
avvägningar inom den specifika kontext som universitetssektorn utgör.    

Det empiriska materialet baseras även på respondenternas egna erfarenheter och tolkningar av 
organisatoriska processer. Eftersom informationssäkerhet kan uppfattas som organisatoriskt 
känsligt kan vissa respondenter ha varit försiktiga i sina beskrivningar av säkerhetsutmaningar och 
interna organisatoriska processer. Studien har därför eftersträvat att skapa en öppen 
intervjusituation där fokus legat på organisatoriska resonemang och praktiska avvägningar snarare 
än känslig teknisk information.    

Vidare innebär den teoretiskt informerade tematiska analysen att forskarnas egna tolkningar haft 
betydelse i analysprocessen. För att stärka studiens trovärdighet har analysen genomförts 
systematiskt med tydlig koppling mellan empiri, kodning, teman och teoretiska perspektiv. Samtliga 
intervjuer transkriberades i sin helhet och analyserades utifrån återkommande organisatoriska 
mönster och resonemang i materialet    

6.3 Framtida forskning    

Framtida forskning skulle kunna vidareutveckla studiens organisatoriska perspektiv genom att även 
undersöka hur användare inom universitetssektorn upplever säkerhetslösningar och organisatoriska 
säkerhetsåtgärder i det dagliga arbetet. Tidigare forskning har exempelvis behandlat användares 
upplevelser av autentiseringslösningar och multifaktorautentisering, men ytterligare studier skulle 
kunna bidra till en mer integrerad förståelse av relationen mellan organisatoriska säkerhetsbeslut 
och användarnas praktiska erfarenheter inom universitetssektorn.    

Vidare skulle framtida forskning kunna jämföra informationssäkerhetsarbete mellan olika typer av 
organisationer för att undersöka hur organisatoriska strukturer, verksamhetslogik och grad av 
decentralisering påverkar avvägningar mellan säkerhet och användbarhet. Universitet utgör en 
särskild organisatorisk kontext präglad av öppenhet, autonomi och omfattande 
informationsdelning, vilket kan skilja sig från exempelvis privata företag eller mer centraliserade 
offentliga organisationer.    

Det skulle även vara relevant att undersöka hur framtida teknologiska förändringar, såsom 
AIbaserade säkerhetslösningar och ökade regulatoriska krav, påverkar organisatoriska 
beslutsprocesser kring informationssäkerhet. I takt med att digitala verksamheter blir mer komplexa 
kan även organisatoriska målkonflikter och avvägningar mellan säkerhet och användbarhet komma 
att förändras över tid.    

6.4 Avslutande reflektion    

Syftet med studien var att undersöka hur organisatoriska beslutsfattare inom svenska universitet 
hanterar avvägningar mellan informationssäkerhet och användbarhet vid beslut om digitala 
säkerhetslösningar. Studien visar att dessa avvägningar utgör en central del av universitetens 
säkerhetsarbete och att informationssäkerhet inom universitetssektorn inte enbart kan förstås som 
en teknisk fråga, utan även som ett organisatoriskt och sociotekniskt fenomen.     

Resultatet visar att universitetens organisatoriska kontext har stor betydelse för hur 
säkerhetslösningar implementeras och hanteras i praktiken. Universitet präglas av decentraliserade 
verksamheter, hög grad av autonomi samt behov av öppenhet och informationsdelning inom 
forskning och utbildning. Detta innebär att säkerhetslösningar kontinuerligt behöver anpassas efter 
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verksamhetens praktiska behov, organisatoriska strukturer och användarnas arbetsprocesser för att 
fungera långsiktigt inom organisationen.    

Vidare framkommer att organisatoriska beslut kring informationssäkerhet ofta präglas av 
kompromisser mellan flera konkurrerande mål. Säkerhetskrav behöver kontinuerligt balanseras mot 
användbarhet, resurser, verksamhetskrav och organisatorisk effektivitet. Universitet har därmed 
sällan möjlighet att implementera optimala säkerhetslösningar i strikt teknisk mening, utan behöver 
i stället identifiera lösningar som är praktiskt och organisatoriskt hållbara inom verksamheten.    

Analysen visar även att användarbeteenden och organisatorisk säkerhetskultur har stor betydelse för 
hur säkerhetsarbete fungerar i praktiken. Tekniska säkerhetslösningar är i sig inte tillräckliga för att 
skapa god informationssäkerhet, utan säkerhetsarbete kräver även organisatorisk förankring, 
utbildning och förståelse för verksamhetens arbetssätt. Informationssäkerhet framstår därmed som 
nära kopplat till samspelet mellan teknik, organisatoriska strukturer och mänskliga handlingar.    

Genom att kombinera teorier om socioteknik, security–usability trade-off, bounded rationality och 
organisatorisk cybersäkerhetskultur ger studien ett teoretiskt ramverk som förklarar hur 
organisatoriska säkerhetsbeslut skapas i universitetssektorn. Studiens huvudsakliga teoretiska 
bidrag är att den tydliggör hur dessa teorier tillsammans belyser det komplexa samspelet mellan 
tekniska faktorer och organisatoriska processer vid beslut om informationssäkerhet. Därmed visar 
arbetet att informationssäkerhetsarbete inom universitet inte kan förstås som enbart en fråga om 
tekniska riskbedömningar, utan måste analyseras utifrån hur verksamhetslogik, organisatoriska 
prioriteringar och praktiska begränsningar tillsammans formar de valda säkerhetslösningarna.    

Studien indikerar även att organisatoriska avvägningar mellan informationssäkerhet och 
användbarhet sannolikt kommer fortsätta vara en central utmaning inom universitetssektorn i takt 
med ökad digitalisering, växande regulatoriska krav och en mer komplex hotbild. Universitet 
förväntas därmed behöva utveckla säkerhetsarbete som i allt större utsträckning integrerar tekniska 
säkerhetskrav med verksamhetens behov av flexibilitet, användbarhet och organisatorisk 
anpassning.    

För att besvara studiens forskningsfråga visar resultaten att organisatoriska beslutsfattare inom 
svenska universitet hanterar avvägningar mellan informationssäkerhet och användbarhet genom 
kontinuerliga organisatoriska kompromisser där säkerhetskrav balanseras mot verksamhetens 
behov av flexibilitet, öppenhet, användbarhet och organisatorisk effektivitet. Säkerhetsarbete 
framstår därmed inte enbart som en teknisk fråga, utan som en långsiktig organisatorisk och 
socioteknisk process där tekniska system, organisatoriska strukturer och mänskliga behov 
kontinuerligt behöver balanseras inom universitetssektorn.    
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