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Sammanfattning

Informationssdkerhet har blivit en allt viktigare organisatorisk frdga inom universitetssektorn till
foljd av okande cyberhot, digitalisering och vidxande regulatoriska krav. Samtidigt behdver
universitet uppratthélla hog tillganglighet, flexibilitet och 6ppenhet inom forskning och utbildning.
Studien syftar darfor till att undersoka hur organisatoriska beslutsfattare vid svenska universitet
hanterar avvigningar mellan informationssikerhet och anvidndbarhet vid beslut om digitala
sdkerhetslosningar.

Studien genomférdes med en kvalitativ forskningsansats diar sex semistrukturerade intervjuer
genomfordes med respondenter inom IT och informationssidkerhet vid svenska universitet. Det
empiriska materialet analyserades genom en teoretiskt informerad tematisk analys utifran ett
sociotekniskt perspektiv, bounded rationality, security-usability-trade-off samt organisatorisk
cybersdkerhetskultur.

Resultatet visar att informationssdkerhet inom universitetssektorn praglas av kontinuerliga
organisatoriska avvigningar dir sidkerhetskrav behéver balanseras mot verksamhetens behov av
flexibilitet, anvindbarhet och tillgdnglighet. Studien visar dven att sikerhetsarbete inom universitet
inte enbart dr en teknisk fraga, utan formas genom samspelet mellan tekniska l6sningar,
organisatoriska strukturer och ménskliga handlingar.

Nyckelord: informationssdkerhet, anvidndbarhet, sociotekniskt perspektiv, bounded rationality,
universitetssektorn

Abstract

Information security has become an increasingly important organizational issue within the university
sector due to rising cyber threats, digitalization, and growing regulatory demands. At the same time,
universities must maintain high levels of accessibility, flexibility, and openness in research and
education. The purpose of this study is therefore to examine how organizational decision-makers at
Swedish universities manage trade-offs between information security and usability when making
decisions regarding digital security solutions.

The study was conducted using a qualitative research approach in which six semi-structured
interviews were carried out with respondents working within IT and information security at Swedish
universities. The empirical material was analyzed through a theoretically informed thematic analysis
based on a sociotechnical perspective, bounded rationality, security-usability trade-off, and
organizational cybersecurity culture.

The results show that information security within the university sector is characterized by continuous
organizational trade-offs where security requirements must be balanced against organizational needs
for flexibility, usability, and accessibility. The study also demonstrates that information security
within universities cannot solely be understood as a technical issue, but rather as a phenomenon
shaped by the interaction between technological solutions, organizational structures, and human
actions.

Keywords: information security, usability, sociotechnical perspective, bounded rationality, university
sector
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1 Inledning

Digitaliseringen har under de senaste decennierna forandrat hur universitet bedriver undervisning,
forskning och administration. Verksamheter inom hogre utbildning ar idag i hog grad beroende av
digitala informationssystem for kommunikation, informationshantering och atkomst till centrala
tjanster. Samtidigt som denna utveckling har mojliggjort okad effektivitet, flexibilitet och
tillganglighet har den 4ven medfort nya utmaningar kopplade till informationssakerhet. Universitet
hanterar idag stora mingder kinslig information, forskningsdata och digital infrastruktur som
behover skyddas mot obehorig atkomst, cyberattacker och informationsléackor (Sveriges universitets-
och hogskoleférbund [SUHF], 2023).

Parallellt praglas universitetssektorn av 6kade krav pa 6ppenhet och informationsdelning genom
utvecklingen mot 6ppen vetenskap, dir forskning och forskningsdata i allt storre utstrackning ska
goras tillgangligt for bade forskarsamhéllet och det omgivande samhillet. Detta innebér att
universitet samtidigt behover uppratthélla hog informationssikerhet och stédja verksamhetens
behov av Oppenhet, samverkan och tillginglighet, vilket skapar komplexa organisatoriska
avvagningar inom sidkerhetsarbetet (Vetenskap & Allméanhet, 2025).

Universitet hanterar idag stora mangder kinslig information, sdsom personuppgifter, forskningsdata
och administrativa system, vilket gor verksamheterna sirskilt sarbara for dataintrdng och cyberhot
(Colnago et al., 2018). Samtidigt har den ¢kade digitaliseringen inom hogre utbildning medfort att
informationssidkerhet fatt en allt mer central organisatorisk betydelse, dar universitet i hogre grad
behover skydda digitala informationssystem och kritiska informationstillgdngar mot olika former av
sdkerhetsrelaterade hot (Huang & Pearlson, 2019). For att stirka sdkerhetsnivin implementerar
universitet darfor olika typer av sikerhetslosningar, exempelvis multifaktorautentisering (MFA),
l6senordspolicyer och andra autentiserings- och &tkomstsystem. Dessa losningar syftar till att
minska risken for obehorig dtkomst och stirka skyddet av organisatoriska informationstillgéngar,
men paverkar samtidigt hur digitala system anviands och upplevs i det dagliga arbetet (Colnago et al.,
2018).

Digitala sidkerhetslosningar utgér dirmed inte enbart tekniska skyddsmekanismer utan paverkar
dven organisatoriska arbetsprocesser och verksamhetens funktionalitet. Sakerhetsatgiarder kan
exempelvis skapa ytterligare moment i arbetsfloden, begridnsa tillgdnglighet eller paverka
anviandningen av centrala system. Detta innebar att beslut kring informationssiakerhet ofta behover
balansera flera organisatoriska behov samtidigt, dar sdkerhetskrav viags mot verksamhetens behov
av anvandbarhet och effektivitet (Cranor & Garfinkel, 2005; Bostrom & Heinen, 1977).



1.1 Security-usability-tradeoff i organisatoriska kontexter

Inom informationssikerhetsforskning har relationen mellan sidkerhet och anvidndbarhet linge
beskrivits som ett “security-usability-tradeoff” dar 6kad sidkerhet antas minska anvindbarheten och
vice versa (Cranor & Garfinkel, 2005). Siakerhetslosningar som starker skyddet av digitala system
kan samtidigt upplevas som tidskrivande, komplexa eller begrinsade for verksamheten. Detta
skapar organisatoriska avvagningar dar siakerhetskrav behéver balanseras mot behov av effektivitet,
tillganglighet och praktisk anvindbarhet.

Tidigare forskning visar att denna problematik dr sarskilt tydlig, exempelvis vid inférande av
autentiseringslosningar sdsom multifaktorautentisering. Colnago et al. (2018) visar exempelvis att
anvandare uppfattar tvifaktorsautentisering som sédkerhetshéjande men samtidigt som stérande och
tidskravande i det dagliga arbetet. Sakerhetsétgiarder kan darmed skapa organisatoriska spanningar
nir de uppfattas st i konflikt med verksamhetens behov av smidiga och effektiva arbetsprocesser.

Samtidigt har flera forskare ifragasatt uppfattningen om att sikerhet och anvindbarhet alltid stér i
direkt konflikt med varandra. Sasse et al. (2016) argumenterar exempelvis for att ménga
sdkerhetsproblem snarare uppstar nir sikerhetslosningar implementeras utan tillracklig hansyn till
organisatoriska och praktiska behov. Problematiken handlar dirmed inte enbart om teknikens
egenskaper utan 4ven om hur sidkerhetslosningar utformas och implementeras organisatoriskt.

Vidare beskriver Balozian et al. (2023) hur sdkerhetsitgdrder kan skapa frustration och
motreaktioner inom organisationer nir de upplevs som alltfér begriansande eller sviranvinda.
Sakerhetsarbete blir darmed en organisatorisk process dar olika mal och intressen behover vigas
mot varandra. Beslut kring informationssikerhet handlar darfor inte enbart om att maximera
tekniskt skydd, utan dven om att hantera organisatoriska konsekvenser och verksamhetskrav.

1.2 Organisatoriskt beslutsfattande och bounded rationality

Informationssidkerhet kan forstds som ett sociotekniskt fenomen dér teknik, organisatoriska
strukturer och maénskliga handlingar samverkar. Det sociotekniska perspektivet utgar fran att
organisatoriska resultat skapas genom samspelet mellan tekniska system och organisatoriska
processer snarare dn genom teknik isolerat (Bostrom & Heinen, 1977). Inom informationssidkerhet
innebar detta att sdkerhetslosningar behover forstas i relation till den organisatoriska kontext dar de
implementeras och anvinds.

Forskning visar att organisatoriska normer, strukturer och prioriteringar har stor betydelse for hur
sikerhetsarbete utformas inom organisationer. Huang och Pearlson (2019) framhaller exempelvis
att organisatorisk cybersidkerhetskultur spelar en central roll for hur sidkerhetsarbete prioriteras
och implementeras. Beslut kring sikerhetslosningar formas ddrmed inte enbart av tekniska
riskbedémningar, utan dven av organisatoriska mél, resurser och verksamhetskrav.

For att forstd hur sddana organisatoriska avvigningar gors blir teorin om bounded rationality
relevant. Simon (1997) kritiserar antagandet om att organisatoriska beslut fattas under fullstindig
rationalitet dar beslutsfattare har tillgédng till all information och kan vilja optimala 16sningar. I
stillet menar Simon att beslut fattas under begransade forutsattningar dar tid, resurser, information
och organisatoriska krav begransar mojligheten att fatta fullt rationella beslut. Organisationer soker
darfor ofta 16sningar som ar tillrdckligt bra snarare dn optimala. Inom informationssidkerhet blir
detta sarskilt relevant eftersom organisationer sédllan kan maximera bade sikerhet, anvindbarhet
och organisatorisk effektivitet samtidigt. Beslut kring exempelvis autentiseringslésningar innebér
darfor ofta kompromisser mellan flera konkurrerande maél. Universitet behdver exempelvis
balansera hoga sidkerhetskrav mot verksamhetens behov av flexibilitet, tillgdnglighet och
anvandbarhet.



1.3 Forskningsproblem

Tidigare forskning inom informationssdkerhet har i stor utstrackning fokuserat pa individuella
anviandare, sikerhetsbeteenden och policyefterlevnad (D’Arcy & Greene, 2014). Flera studier har
exempelvis undersokt hur anvindare uppfattar sikerhetslosningar, varfor siakerhetspolicyer f6ljs
eller kringgds samt hur anviindarbeteenden paverkar organisatorisk informationssiikerhet. Aven
forskning kring security-usability-tradeoff har ofta fokuserat pd hur sidkerhetsatgirder paverkar
anvandares upplevelser och interaktion med digitala system (Colnago et al., 2018).

Samtidigt har mindre uppmarksamhet riktats mot hur organisatoriska beslutsfattare resonerar kring
avvagningar mellan informationssiakerhet och anvidndbarhet vid implementering av
sdkerhetslosningar. Detta dr sirskilt relevant inom universitetssektorn, diar organisationer ofta
praglas av decentraliserade strukturer, varierande verksamhetsbehov och hoga krav pa tillganglighet
och autonomi. Sikerhetsrelaterade beslut inom universitet innebdr darfor ofta komplexa
organisatoriska avviagningar dar flera intressen behover balanseras samtidigt.

Forskning visar dessutom att organisatoriska och sociala strukturer har stor péverkan pd hur
informationssikerhetsrelaterade beslut och beteenden formas inom organisationer (Wang et al.,
2023). Huang och Pearlson (2019) framhaéller dven att organisatoriska normer, kultur och
prioriteringar paverkar hur sidkerhetsarbete utformas och implementeras i praktiken. Detta
indikerar att informationssidkerhet inte enbart kan forstis som en teknisk fraga, utan d&ven som en
organisatorisk process dir prioriteringar, mélkonflikter och praktiska begransningar paverkar
beslutsfattandet.

Det finns darfor ett behov av att undersoka hur organisatoriska beslutsfattare inom svenska
universitet hanterar dessa avvigningar i praktiken. Genom att studera hur sikerhetsansvariga och
IT-relaterade beslutsfattare resonerar kring implementering av digitala sikerhetslésningar kan en
djupare forstielse skapas for hur organisatoriska malkonflikter mellan informationssidkerhet och
anvandbarhet hanteras inom universitetssektorn.

1.4 Syfte

Syftet med studien &dr att undersoka hur organisatoriska beslutsfattare inom svenska universitet
resonerar kring och hanterar avviagningar mellan informationssikerhet och anvandbarhet i samband
med beslut om digitala sdkerhetslosningar. Studien fokuserar sirskilt pa att belysa dessa
avvagningar som en central och dterkommande del av sdkerhetsarbetet, dar organisatoriska och
sociotekniska faktorer star i centrum for analysen, i stillet for att enbart betrakta frigan ur ett
tekniskt perspektiv.

1.5 Fragestillning

Hur hanteras organisatoriska avvigningar mellan informationssidkerhet och anvindbarhet inom
svenska universitet vid beslut om digitala sakerhetslésningar?

1.6 Avgransning

Studien exkluderar studenter och andra anvindare som inte arbetar direkt med
informationssdkerhet eller IT-relaterade sdkerhetsfragor inom universitetens verksamhet. Fokus
ligger i stéllet pa organisatoriska beslutsfattare och personer med ansvar eller erfarenhet av arbete
kring digitala sdkerhetslosningar. Individuella anvidndarupplevelser och anvindargranssnitt
analyseras darfor inte direkt inom ramen for studien.

Studien omfattar inte heller ekonomiska analyser, juridiska analyser eller policygranskningar
utanfor respondenternas organisatoriska resonemang kring sidkerhetslosningar. Slutligen syftar
studien inte till statistisk generalisering eller kvantitativ matning av fenomenet.



2 Teoretiska perspektiv

Detta kapitel presenterar de teoretiska perspektiv som ligger till grund for studiens analys. Syftet
med kapitlet dr att skapa en teoretisk forstelse for hur organisatoriska avvigningar mellan
informationssédkerhet och anvindbarhet kan forstds inom universitetssektorn. Studien utgar fran att
informationssidkerhet inte enbart ar en teknisk fraga, utan ett organisatoriskt och sociotekniskt
fenomen dar teknik, organisatoriska strukturer och manskliga handlingar samverkar (Bostrom &
Heinen, 1977).

Tidigare forskning inom informationssikerhet har ofta fokuserat pa tekniska sidkerhetslosningar
eller individuella anvidndares sidkerhetsbeteenden. Samtidigt visar senare forskning att
informationssidkerhet i hog grad formas av organisatoriska prioriteringar, beslutsprocesser och
praktiska verksamhetskrav (Huang & Pearlson, 2019; Wang et al., 2023). Detta innebar att
siakerhetslosningar inte kan forstas isolerat fran den organisatoriska kontext dar de implementeras
och anvinds.

Mot denna bakgrund kombinerar studien flera teoretiska perspektiv for att maojliggora en analys av
organisatoriska beslut kring sikerhet och anvindbarhet. Perspektiven anvinds inte som separata
teorier, utan som olika analytiska nivier som tillsammans mgjliggor en bredare forstielse for hur
organisatoriska avviagningar konstrueras och hanteras i praktiken.

Det sociotekniska perspektivet fungerar som studiens Overgripande analytiska nivd genom att
informationssikerhet forstas som ett fenomen som formas i samspelet mellan teknik, organisation
och minskliga handlingar. Inom denna 6vergripande forstielseram riktas studiens fokus sarskilt
mot organisatorisk cybersikerhetskultur, vilket utgor studiens organisatoriska analysomrade. For
att analysera hur organisatoriska beslut fattas inom denna kontext anvinds bounded rationality som
ett beslutsorienterat analytiskt ramverk. Slutligen anvands security—usability-tradeoff som studiens
centrala konfliktbegrepp for att analysera konkreta organisatoriska avvigningar mellan sikerhet och
anvandbarhet.

2.1  Sociotekniskt perspektiv

Studien utgér fran ett sociotekniskt perspektiv dar informationssakerhet forstds som ett resultat av
samspelet mellan teknik, organisatoriska strukturer och ménskliga handlingar. Det sociotekniska
perspektivet utvecklades av Bostrom och Heinen (1977), som argumenterar for att organisatoriska
resultat inte enbart formas av tekniska system, utan av hur tekniken samverkar med sociala och
organisatoriska faktorer.

Informationssikerhet kan forstds utifran ett sociotekniskt perspektiv dar organisationer betraktas
som system dir tekniska och sociala delar dr 6msesidigt beroende av varandra. Perspektivet utgar
fran att tekniska l16sningar inte kan forstds isolerat frdn den organisatoriska kontext dar de
implementeras och anvinds, eftersom organisatoriska strukturer, arbetsprocesser, normer och
manskliga handlingar paverkar hur tekniska system fungerar i praktiken. Informationssiakerhet blir
dirmed inte enbart en friga om teknisk funktionalitet, utan dven om organisatoriska processer,
verksamhetsbehov och prioriteringar.

Inom ett sociotekniskt perspektiv betraktas organisationer som dynamiska system dar forandringar
inom en dimension paverkar ovriga delar av organisationen. Implementering av nya
siakerhetslosningar paverkar darmed inte enbart den tekniska infrastrukturen, utan &ven
arbetsrutiner, anviandarbeteenden och organisatoriska arbetssétt. Sikerhetsarbete behover darfor
forstas som en organisatorisk forandringsprocess snarare dn enbart som teknisk implementering.

Perspektivet blir sirskilt relevant inom universitetssektorn, diar verksamheter ofta préaglas av
decentraliserade strukturer, varierande behov och hog grad av autonomi. Universitet bestar av flera
organisatoriska enheter med olika arbetsprocesser och verksamhetskrav, vilket innebir att
sidkerhetslosningar implementeras i organisatoriska miljoer dir flera olika intressen behéver



balanseras samtidigt. Exempelvis kan sidkerhetskrav kring autentisering och atkomst st i konflikt
med verksamhetens behov av flexibilitet, tillginglighet och effektivitet.

Det sociotekniska perspektivet innebéar darmed att informationssidkerhet inte kan reduceras till en
teknisk skyddsfraga. Sdkerhetslosningars funktion och effektivitet péverkas dven av organisatoriska
strukturer, anvindarnas arbetsrutiner samt hur sdkerhetsitgirder uppfattas och anvinds i
praktiken. Organisatoriska beslut kring sakerhetslosningar behover darfor forstds som en del av ett
storre organisatoriskt sammanhang dir tekniska, organisatoriska och minskliga faktorer
kontinuerligt paverkar varandra (Bostrom & Heinen, 1977).

Perspektivet fungerar dirmed som studiens 6vergripande analytiska niva och skapar den teoretiska
grund som ovriga perspektiv integreras inom. Genom det sociotekniska perspektivet mojliggors en
analys av hur organisatoriska avvigningar mellan sikerhet och anvidndbarhet formas genom
samspelet mellan teknik, ménniskor och organisatoriska strukturer.

2.2 Organisatorisk cybersikerhetskultur

Inom det sociotekniska perspektivet fokuserar studien sidrskilt pd organisatorisk
cybersidkerhetskultur for att forstd hur organisatoriska normer, varderingar och prioriteringar
paverkar sdkerhetsarbete inom universitet. Perspektivet anvinds dirmed som studiens
organisatoriska analysomrade.

Organisatorisk cybersidkerhetskultur handlar om de normer, virderingar och organisatoriska
praktiker som formar hur sidkerhet forstés, prioriteras och hanteras inom organisationer (Huang &
Pearlson, 2019). Perspektivet utgar fran att informationssidkerhet inte enbart formas genom tekniska
sidkerhetslosningar eller formella policyer, utan 4ven genom organisatoriska strukturer,
arbetsprocesser och informella normer.

Huang och Pearlson (2019) argumenterar for att tekniska sdkerhetslosningar i sig inte ar tillrackliga
for att skapa effektiv informationssikerhet. Organisationers interna kultur och organisatoriska
prioriteringar paverkar i hog grad hur sikerhetsarbete implementeras, kommuniceras och efterlevs
i praktiken. Informationssidkerhet blir ddrmed inte enbart en teknisk fraga, utan &dven en
organisatorisk och kulturell process.

Vidare visar Wang et al. (2023) att organisatoriska och sociala strukturer péverkar
siakerhetsrelaterade beslut och beteenden inom organisationer. Sakerhetskultur formas inte enbart
genom centrala policyer och regler, utan dven genom lokala organisatoriska normer, arbetsrutiner
och verksamhetsmassiga forutsittningar. Detta innebar att olika delar av samma organisation kan
hantera informationssikerhet pa olika sitt beroende pa organisatoriska prioriteringar och
verksamhetskrav.

Balozian et al. (2023) beskriver dessutom hur sdkerhetsatgirder kan skapa frustration och
motreaktioner inom organisationer niar de upplevs std i konflikt med verksamhetens praktiska
behov. Sakerhetsarbete handlar dirmed inte enbart om att maximera tekniskt skydd, utan dven om
att skapa organisatorisk acceptans och fungerande arbetsprocesser.

Inom universitetssektorn blir detta sarskilt relevant eftersom universitet ofta priaglas av
decentraliserade organisatoriska strukturer och hog grad av autonomi. Olika institutioner och
verksamhetsomraden kan ha varierande behov och arbetssitt, vilket innebér att sikerhetsrelaterade
beslut behover balansera gemensamma sdkerhetskrav mot lokala verksamhetsbehov och
organisatoriska prioriteringar.

Perspektivet mojliggor darmed en analys av hur organisatoriska normer, arbetsprocesser och
verksamhetslogiker péverkar implementeringen och anvidndningen av sikerhetslosningar i
praktiken. Informationssikerhet forstds séledes som en organisatorisk process dar kultur,
kommunikation och organisatorisk forankring far stor betydelse for hur sikerhetsarbete fungerar
inom universitet.



2.3 Bounded rationality och organisatoriskts belutsfattande

For att forstd hur organisatoriska beslutsfattare resonerar kring sikerhetslosningar anviands teorin
om bounded rationality som ett analytiskt ramverk for organisatoriskt beslutsfattande. Perspektivet
anvands for att analysera hur beslut fattas under organisatoriska och praktiska begransningar
snarare dn under forutsattningar av fullstindig rationalitet.

Teorin utvecklades av Simon (1997) och utgar fran att beslutsfattare inte har tillgang till fullstindig
information eller obegriansade resurser nir organisatoriska beslut fattas. Beslut paverkas i stillet av
begriansad information, tidsbrist, organisatoriska prioriteringar och praktiska verksamhetskrav.
Organisationer soker darfér ofta 16sningar som fungerar tillrackligt vdl i praktiken snarare dn
optimala l6sningar ur ett rent tekniskt perspektiv.

Inom informationssdkerhet blir detta sirskilt relevant eftersom organisationer ofta behover
balansera flera konkurrerande mél samtidigt, exempelvis sdkerhet, anvindbarhet, organisatorisk
flexibilitet och verksamhetsmaissig effektivitet. Sakerhetsrelaterade beslut behover darmed fattas
under osidkerhet och inom organisatoriska begrinsningar dir flera olika intressen paverkar
beslutsprocessen.

Teorin majliggor darfor en analys av varfor sakerhetslosningar ofta utformas genom organisatoriska
kompromisser snarare dn genom teknisk optimering. Organisatoriska beslutsfattare behover
kontinuerligt viga sikerhetskrav mot verksamhetens praktiska behov och tillgdngliga resurser. Detta
innebdr att beslut kring sdkerhetslosningar ofta formas genom avviagningar dar olika organisatoriska
mal prioriteras olika beroende pa situation och verksamhetskontext.

Inom universitetssektorn forstirks dessa forutsiattningar ytterligare genom decentraliserade
strukturer och varierande verksamhetsbehov. Universitet behdver exempelvis uppritthalla hog
tillgdnglighet och flexibilitet inom forskning och utbildning samtidigt som 6kade cyberhot och
regulatoriska krav stiller hogre krav pd informationssikerhet. Organisatoriska beslutsfattare
behover darfor fatta beslut inom komplexa organisatoriska miljoer dir det sillan finns helt optimala
16sningar.

Bounded rationality fungerar ddrmed som ett beslutsorienterat analytiskt ramverk inom studien och
mojliggor en analys av hur organisatoriska kompromisser formas i praktiken. Perspektivet bidrar till
forstaelsen av varfor sdkerhetsarbete inom universitet ofta priglas av kontinuerliga avvigningar
mellan flera konkurrerande organisatoriska mal.

2.4 Security—usability-tradeoff

Studiens centrala konfliktbegrepp utgors av security—usability-tradeoff, vilket anvinds for att
analysera hur organisatoriska aktérer balanserar sikerhetskrav mot verksamhetens behov av
anviandbarhet, flexibilitet och tillgdnglighet.

Perspektivet utgar frin att okade sidkerhetsatgirder ofta kan paverka anvindbarheten negativt
genom att skapa mer komplexa arbetsprocesser, 6kad administrativ belastning eller begransad
tillganglighet till digitala system (Cranor & Garfinkel, 2005). Omviant kan hog anvandbarhet och
flexibilitet ibland innebéra minskad sdkerhet genom farre siakerhetskontroller eller enklare atkomst
till system och information.

Security—usability-tradeoff anvands darfor for att forsta hur organisatoriska spanningar uppstar nar
sikerhetskrav paverkar verksamhetens praktiska arbete och anvindningen av digitala system.

Perspektivet blir sarskilt relevant inom universitetssektorn dar verksamheten ofta bygger pa
oppenhet, flexibilitet och hog grad av tillganglighet till digitala resurser.

Tidigare forskning har ofta beskrivit relationen mellan sdkerhet och anvindbarhet som en direkt
motsattning dar 6kad sdkerhet automatiskt innebér forsimrad anvandbarhet (Colnago et al., 2018).



Senare forskning har dock nyanserat denna relation genom att visa att konflikter mellan sidkerhet
och anvidndbarhet #dven paverkas av organisatorisk implementering, kommunikation och
verksamhetsanpassning (Sasse et al., 2016).

Balozian et al. (2023) visar exempelvis att sidkerhetsitgarder ofta skapar organisatorisk friktion nar
de inte anpassas efter anvindarnas arbetsfloden och verksamhetens praktiska behov.
Sakerhetslosningar som uppfattas som alltfor begransande riskerar darfor att skapa motstand,
kringgdende beteenden eller minskad efterlevnad inom organisationer.

Perspektivet mojliggor ddrmed en analys av hur organisatoriska avviagningar mellan sikerhet och
anviandbarhet konstrueras och hanteras i praktiken. Security—usability-tradeoff forstés i studien inte
enbart som en teknisk konflikt, utan som ett organisatoriskt fenomen diar sidkerhetskrav
kontinuerligt behover balanseras mot verksamhetens behov av flexibilitet, effektivitet och
anviandbarhet.

2.5 Teoretiska termer

For att tydliggora hur studiens centrala begrepp och analytiska perspektiv relaterar till varandra
presenteras nedan en 6versikt 6ver de sociotekniska dimensioner som ligger till grund for studiens
analys. Tabellen illustrerar hur organisatoriska, tekniska och ménskliga faktorer samverkar inom
informationssidkerhetsarbete och visar samtidigt hur centrala begrepp i studien kan forstds utifrdn
ett sociotekniskt perspektiv.

Tabell1. Begreppslista

Dimension Begrepp Definiton

Organisation Organisatorisk

cybersékerhetskultur | QOrganisatoriska normer, prioriteringar och arbetssitt
som paverkar hur informationssakerhet forstds och
hanteras inom verksamheten.

Organisation Organisatoriska

DT IEEL: Organisatoriska strukturer dar ansvar och

beslutsfattande ar fordelat mellan flera enheter eller
verksamhetsomréaden.




Organisation Bounded rationality
Ett beslutsramverk dar organisatoriska beslut forstas
som begransade av tid, resurser och ofullstandig
information snarare an fullstindig rationalitet.
Organisation Beslutsprocesser De organisatoriska processer genom vilka
siakerhetslosningar utvarderas, prioriteras och
implementeras.
Tekniska mekanismer och system som anvinds for att
Teknik Sikerhetslosningar skydda information och digitala resurser.
Teknik Atkomstkontroll Tekniska och administrativa mekanismer som
reglerar tillgéng till system och information.
Teknik Multifaktorautentisering Sidkerhetsmekanism dir anvindare verifierar sin
(MFA) identitet genom flera autentiseringsfaktorer.
Teknik Informationssystem Digitala system och infrastrukturer som anvinds
inom organisationens verksamhet.
Mainniskor Security—usability
tradeoff Analytiskt konfliktbegrepp som beskriver spanningar
mellan sidkerhetskrav och anviandbarhet i digitala
system och organisatoriska processer.
Manniskor Sakerhetsmedvetenhet Anviandares forstielse for sakerhetsrisker,
sakerhetsrutiner och organisatoriska sakerhetskrav.
Ménniskor Anvindbarhet Hur effektivt, enkelt och praktiskt anvindare kan
interagera med digitala system och sikerhetslésningar
i sitt dagliga arbete.
Minniskor Anvindarbeteenden Hur anviandare interagerar med och anvander

sakerhetslésningar i praktiken.




Tabellen synliggor hur studiens teoretiska perspektiv relaterar till olika sociotekniska dimensioner.
For att ytterligare tydliggora hur perspektiven integreras analytiskt presenteras nedan studiens
overgripande teoretiska ramverk.

2.6 Integrering av teoretiska perspektiv

Sammanfattningsvis utgar studien fran ett sociotekniskt perspektiv dar informationssékerhet forstas
som ett organisatoriskt och sociotekniskt fenomen som formas genom samspelet mellan teknik,
organisatoriska strukturer och manskliga handlingar (Bostrom & Heinen, 1977). Det sociotekniska
perspektivet fungerar dirmed som studiens 6vergripande analytiska niva.

Inom denna fOrstielseram anvidnds organisatorisk cybersidkerhetskultur som studiens
organisatoriska analysomrdde for att analysera hur organisatoriska normer, virderingar och
verksamhetslogiker paverkar sidkerhetsarbete inom universitet. Perspektivet synliggor hur
informationssidkerhet formas genom organisatoriska strukturer, arbetsprocesser och kulturella
forutsiattningar snarare dn enbart genom tekniska sikerhetsatgarder.

For att forsta hur organisatoriska beslut fattas inom denna kontext anvinds bounded rationality som
ett beslutsorienterat analytiskt ramverk. Perspektivet mdjliggér analys av hur organisatoriska
beslutsfattare hanterar sdkerhetsrelaterade fragor under begridnsade resurser, ofullstindig
information och konkurrerande organisatoriska mal.

Slutligen anvinds security—usability-tradeoff som studiens centrala konfliktbegrepp for att
analysera konkreta organisatoriska avvigningar mellan siakerhet och anvindbarhet. Perspektivet
synliggér hur sidkerhetskrav kontinuerligt behdver balanseras mot verksamhetens behov av
flexibilitet, tillgdnglighet och effektivitet.

Genom att integrera dessa perspektiv mdjliggors en bredare forstdelse for hur organisatoriska
beslutsfattare inom svenska universitet hanterar avviagningar mellan informationssikerhet och
anviandbarhet vid implementering av digitala sdkerhetslosningar.



3 Metod

Detta kapitel redogor for studiens metodologiska utgéngspunkter, forskningsdesign samt hur
datainsamling och analys har genomforts. Syftet med kapitlet ar att skapa transparens i
forskningsprocessen och mojliggora en kritisk granskning av studiens tillvigagangssitt. Genom att
tydligt beskriva metodval, datainsamling, urvalsprocess och analys stirks studiens trovardighet och
vetenskapliga kvalitet.

Studien undersoker hur organisatoriska beslutsfattare inom svenska universitet hanterar
avviagningar mellan informationssdkerhet och anvidndbarhet vid beslut om digitala
sidkerhetslosningar. Mot denna bakgrund har metodvalet utformats for att mojliggora en fordjupad
forstielse av organisatoriska resonemang, prioriteringar och beslutsprocesser i relation till
informationssékerhet.

3.1 Forskningsstrategi

Studien utgar fran en kvalitativ forskningsstrategi, da syftet ar att skapa en férdjupad forstaelse for
hur organisatoriska beslutsfattare inom svenska universitet resonerar kring avviagningar mellan
informationssikerhet och anvindbarhet. En kvalitativ ansats ar sarskilt lamplig nar forskning syftar
till att undersdka organisatoriska processer, sociala fenomen och manskliga tolkningar i deras
naturliga kontext (Bryman, 2018). Den kvalitativa forskningsstrategin ar darmed vl lampad for att
analysera hur organisatoriska beslut formas och motiveras inom specifika verksamhetskontexter.

Till skillnad fran kvantitativa forskningsmetoder, som ofta fokuserar pa statistiska samband,
generaliserbarhet och mitbara variabler, mojliggor kvalitativa metoder en mer nyanserad analys av
hur individer uppfattar, tolkar och hanterar organisatoriska situationer (Bryman, 2018). Detta ar
sarskilt relevant for studiens forskningsfraga eftersom organisatoriska avviagningar mellan
informationssiakerhet och anviandbarhet priglas av komplexa beslutsprocesser, malkonflikter och
praktiska begransningar som ar svara att finga genom kvantitativa metoder.

Den kvalitativa forskningsstrategin mojliggér dven att respondenternas erfarenheter,
organisatoriska resonemang och prioriteringar kan analyseras i relation till den kontext dér besluten
fattas. Eftersom studien fokuserar pa organisatoriskt beslutsfattande snarare dn tekniska
sdkerhetslosningars funktionalitet kravs en metodansats som kan finga hur beslutsfattare resonerar
kring kompromisser mellan siakerhetskrav, anvindbarhet och verksamhetsmassiga behov.

Studien genomfors som en kvalitativ intervjustudie med respondenter frin svenska universitet med
erfarenhet av arbete inom IT och informationssakerhet. Genom att inkludera respondenter fran flera
organisatoriska kontexter majliggors identifiering av bade gemensamma monster och variationer i
hur sidkerhetsrelaterade avvigningar hanteras inom universitetssektorn.

Vidare har studien en huvudsakligen abduktiv ansats. Enligt Bryman (2018) innebér en abduktiv
ansats att forskaren ror sig vaxelvis mellan teori och empiri under forskningsprocessen. Studien
utgdr didrmed inte frin en strikt induktiv eller deduktiv logik, utan kombinerar empiriska
observationer med teoretiska perspektiv for att skapa en fordjupad forstielse av det undersokta
fenomenet. Den abduktiva ansatsen ar sarskilt relevant for studien eftersom analysen ar 6ppen for
nya teman, organisatoriska resonemang och monster som framtrader i det empiriska materialet,
samtidigt som tidigare forskning och teoretiska perspektiv anvinds som analytiska verktyg vid
tolkningen av respondenternas utsagor. Detta mojliggor en flexibel analysprocess dar teori och
empiri kontinuerligt relateras till varandra under studiens géng

3.2 Urval av vetenskaplig litteratur

For att skapa en teoretisk grund for studien genomfordes ett systematiskt urval av vetenskaplig
litteratur med fokus pd informationssidkerhet, organisatoriskt beslutsfattande och anviandbarhet
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inom digitala sakerhetslosningar. Litteratururvalet syftade till att identifiera forskning och teorier
relevanta for studiens forskningsfrdga och teoretiska ramverk. Urvalsprocessen omfattade
litteratursokning i vetenskapliga databaser, anvindning av relevanta sokord och s6kkombinationer
samt tillimpning av tydliga inklusions- och exklusionskriterier.

3.2.1 Litteratursokning och databaser

For att identifiera relevant vetenskaplig litteratur genomfoérdes systematiska litteratursékningar i
databaser med fokus pé informatik, informationssystem och informationssiakerhet. De huvudsakliga
databaserna som anvindes var Google Scholar och AISeL (Association for Information Systems
Electronic Library). AISeL anvindes sirskilt eftersom databasen innehéller vetenskapliga artiklar
och konferenspublikationer inom informatik och informationssystem, vilket ar centralt for studiens
amnesomrade, medan Google Scholar anvindes som ett kompletterande verktyg for bredare
litteratursokningar samt identifiering av centrala teorier och citerade forskningsartiklar. Darutéver
anvindes Malmouniversitets bibliotekstjanster for dtkomst till vetenskapliga publikationer och
fulltextartiklar.

Litteratursokningen genomfordes iterativt, vilket innebar att s6kprocessen successivt utvecklades
under arbetets gang. Initialt fokuserade sokningarna frimst pa forskning kring
informationssidkerhet, anvidndbarhet och digitala sdkerhetslosningar. Under den fortsatta
litteraturgenomgéngen identifierades organisatoriskt beslutsfattande som ett centralt perspektiv i
relation till studiens forskningsfraga, vilket ledde vidare till teorier kring bounded rationality,
organisatoriska malkonflikter och organisatorisk cybersikerhetskultur.

Utover databassokningarna anviandes dven en form av snowballing i litteratururvalet. Detta innebar
att referenslistor i relevanta vetenskapliga artiklar granskades for att identifiera ytterligare forskning
och centrala teoretiska perspektiv kopplade till studiens forskningsomrade. Genom denna process
identifierades ett par aterkommande forfattare, teorier och artiklar inom forskningsomradet.
(Malmo Universitet, 2026)

3.2.2 Sokord och s6kkombinationer

Litteratursokningen genomfordes genom olika kombinationer av sokord relaterade till studiens
forskningsomrade. For att identifiera relevant forskning anvindes bade bredare och mer specifika
sokningar inom informationsséakerhet, organisatoriskt beslutsfattande och universitetskontexten.

Exempel pa anvianda sokord var:

* “information security”

*  “cybersecurity”

*  “security usability trade-off”

+  “usability and security”

*  “authentication systems”

+  “multi-factor authentication”

+ “organizational decision-making”
*  “bounded rationality”

*  “cybersecurity culture”

*  “universities”

+  “higher education cybersecurity”
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Vid sokningarna anviandes dven booleska operatorer sisom AND och OR f6r att kombinera olika
forskningsomréden och avgrinsa sokningarna. Kombinationer av sokord anviandes for att identifiera
forskning som behandlade relationen mellan informationssikerhet, anvindbarhet och
organisatoriska beslutsprocesser.

3.2.3 Inkusions- och exklusionskriterier

Urvalet av litteratur baserades frimst pa vetenskapligt granskade (peer reviewed) artiklar, bocker
och konferenspublikationer med relevans for informationssystem och informationssikerhet.
Sarskild vikt lades vid forskning publicerad inom etablerade tidskrifter och konferenser inom
informatik och informationssystem, exempelvis AIS-relaterade publikationer och andra etablerade
IS-tidskrifter. Aven klassiska teoretiska verk inkluderades nir de bedémdes centrala for studiens
teoretiska ramverk, exempelvis Simons teorier om bounded rationality.

Vid wurvalet prioriterades forskning med organisatoriskt fokus, di studien undersoker
organisatoriska beslutsprocesser snarare #n individuella anvidndarupplevelser. Perspektiv och
teorier med primart fokus pa individuell teknologiadoption och anvindarbeteende anviandes darfor
i mindre utstrackning i den slutliga studien. Detta eftersom studiens analytiska fokus ligger pa
organisatoriska avvigningar mellan informationssikerhet och anvidndbarhet inom svenska
universitet.

Tva huvudsakliga exkluderingsvillkor anvandes i litteratururvalet. Det forsta exkluderingsvillkoret
var att studier med huvudsakligt fokus pé individuella anvindarbeteenden och anvindarupplevelser
exkluderades om de saknade tydlig koppling till organisatoriskt beslutsfattande. Detta eftersom
studiens fokus ligger pa organisatoriska avvigningar mellan sikerhet och anvindbarhet snarare 4n
individuella anviandares upplevelser av sidkerhetslosningar. Exempelvis exkluderades How Users
Respond to Authentication Methods (Sun & Ahluwalia, 2008), da studien huvudsakligen behandlade
individuella anvindares reaktioner pa autentiseringsmetoder.

Det andra exkluderingsvillkoret var att tekniskt fokuserade studier valdes bort om de framst
behandlade teknisk implementation eller systemarkitektur utan organisatorisk eller
verksamhetsmassig koppling. Studien syftar inte till att analysera teknisk funktionalitet i sig, utan
hur sakerhetslosningar péverkar och hanteras inom organisatoriska kontexter. Exempelvis
exkluderades On Limitations of Designing Usable Leakage-Resilient Password Systems: Attacks,
Principles and Usability (Yan et al., 2012), eftersom studiens fokus huvudsakligen 1ag pa teknisk
design av l6senordssystem.

Samtidigt inkluderades forskning som behandlade relationen mellan informationssikerhet,
anvandbarhet och organisatoriska beslutsprocesser. Exempel pé en artikel dr Debunking
SecurityUsability Tradeoff Myths (Sasse et al., 2016) bedomdes sarskilt relevant eftersom den
analyserade organisatoriska och sociotekniska aspekter av informationssékerhet.

3.2.4 Fordjupad motivering till centrala vetenskapliga killor

Simon (1997) valdes som en central teoretisk utgangspunkt eftersom teorin om bounded rationality
bidrar till férstaelsen av hur organisatoriska beslut formas under begriansade férutsattningar. Teorin
utgar fran att beslutsfattare sillan har tillgang till fullstindig information, obegriansad tid eller
optimala handlingsalternativ, vilket innebir att organisatoriska beslut i praktiken ofta bygger pa
kompromisser och rimliga avvigningar snarare an fullstindig rationalitet. Detta blev sarskilt
relevant for studiens forskningsfraga eftersom universitet kontinuerligt behéver balansera krav pa
informationssidkerhet mot verksamhetens behov av anviandbarhet, tillganglighet och effektivitet.
Inom universitetssektorn finns dessutom flera olika intressen och verksamhetskrav som paverkar
sikerhetsrelaterade beslut, exempelvis forskning, undervisning och administrativt arbete, vilket gor
beslutsprocesserna komplexa. Teorin mojliggjorde darfér en djupare forstielse for varfor
organisationer inte alltid implementerar de tekniskt starkaste sikerhetslosningarna, utan i stillet
viljer 16sningar som bedéms fungera inom verksamhetens organisatoriska och praktiska ramar.
Killan blev darmed betydelsefull for att analysera hur respondenterna beskriver organisatoriska
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prioriteringar, mélkonflikter och kompromisser mellan sidkerhet och verksamhetsbehov. Simons
resonemang bidrog ocksa till att stirka studiens analytiska fokus pa informationssikerhet som en
fraga som paverkas av organisatoriska forutsittningar snarare &n enbart tekniska majligheter.

Bostrom och Heinen (1977) valdes eftersom det sociotekniska synséttet erbjuder en bred forstaelse
for hur organisatoriska resultat formas genom samspelet mellan teknik, méanniskor och
organisatoriska strukturer. Detta blev sirskilt relevant for studien eftersom informationssikerhet
inom universitet inte enbart handlar om tekniska skyddsmekanismer, utan #ven om hur
sikerhetslosningar anvands, forstés och fungerar i den dagliga verksamheten. Universitet préglas
dessutom av decentraliserade strukturer, hog grad av autonomi och omfattande informationsdelning
mellan olika delar av organisationen, vilket gor att sikerhetsarbete behover forstas i relation till bade
maénskliga och organisatoriska férutsiattningar. Genom det sociotekniska synsittet blev det mojligt
att analysera hur anvidndarbeteenden, verksamhetslogik och organisatoriska arbetssatt paverkar
implementeringen och anvindningen av sdkerhetslosningar i praktiken. Kéllan bidrog darfor till
studiens ambition att forstd informationssiakerhet som ett organisatoriskt och socialt fenomen
snarare dn en enbart teknisk fraga. Resonemanget blev dven relevant eftersom flera respondenter
beskrev att sikerhetsarbete behover anpassas efter verksamhetens behov for att fungera langsiktigt
inom universitetens miljoer. Bostrom och Heinen bidrog dirmed med ett analytiskt ramverk som
mojliggjorde en bredare forstaelse for hur sikerhet formas genom samspelet mellan teknik,
organisation och minskligt beteende.

Cranor och Garfinkel (2005) valdes eftersom teorin om security—usability-tradeoff ger ett relevant
ramverk for att forstd relationen mellan informationssidkerhet och anviandbarhet. Forfattarna
beskriver hur sikerhetsatgiarder ofta kan komma i konflikt med anvindarnas behov av effektivitet,
flexibilitet och enkelhet i det dagliga arbetet, vilket gjorde teorin sirskilt relevant for studiens fokus
pa organisatoriska avvigningar inom universitetssektorn. Universitet behover kontinuerligt
balansera sidkerhetskrav mot verksamhetens behov av tillganglighet och smidiga arbetsprocesser,
sarskilt inom forskning och undervisning dir informationsdelning och flexibilitet ofta dr centrala
delar av arbetet. Teorin bidrog darfor till att forstd hur sdkerhetslosningar kan uppfattas som
begriansande om de inte 4r anpassade efter verksamhetens praktiska behov. Detta blev dven tydligt i
respondenternas beskrivningar dir flera uttryckte att alltfor restriktiva sdkerhetsatgarder riskerar
att skapa frustration eller leda till kringgdende beteenden hos anvindare. Killan anviandes darfor for
att analysera hur universitet forsoker skapa balans mellan tekniskt skydd och praktisk anvindbarhet
idet dagliga sikerhetsarbetet. Resonemanget bidrog ocksa till att problematisera forestillningen om
att hogre sdkerhetsniva automatiskt leder till battre sikerhet, da sikerhetslosningar dven behéver
fungera i praktiken for att efterlevas av anviandarna.

Huang och Pearlson (2019) valdes eftersom teorin om organisatorisk cybersiakerhetskultur bidrar till
forstaelsen av hur normer, virderingar och arbetssitt paverkar informationssikerhet inom
organisationer. Forfattarna framhaller att sikerhetsarbete inte enbart formas genom tekniska
I6sningar och policyer, utan dven genom organisatoriska beteenden och hur medarbetare forhéaller
sig till sikerhetsfragor i vardagen. Detta blev sirskilt relevant for studien eftersom universitet bestar
av komplexa verksamheter dir olika delar av organisationen kan ha varierande prioriteringar,
arbetsformer och sidkerhetsbehov. Inom sddana miljoer blir organisatorisk kultur betydelsefull for
hur sikerhetsétgarder implementeras och efterlevs i praktiken. Teorin mojliggjorde darfor en analys
av hur normer och organisatoriska arbetssidtt péverkar sikerhetsrelaterade beslut och
anviandarbeteenden inom universitetssektorn. Kéllan bidrog dven till att problematisera synen pa
informationssidkerhet som en huvudsakligen teknisk friga och stérkte i stillet studiens fokus pa
sikerhet som ett organisatoriskt och sociotekniskt fenomen. Detta blev sirskilt relevant eftersom
flera respondenter beskrev att sidkerhetsarbete kraver forstdelse for verksamhetens kultur och
praktiska behov for att accepteras inom organisationen. Huang och Pearlsons resonemang bidrog
darmed till att bredda analysen genom att synliggora hur sdkerhetskultur péverkar bade
organisatoriska beslut och anvindarnas forhallningssatt till sikerhetsatgarder.

Sasse et al. (2016) valdes eftersom forskningen problematiserar traditionella antaganden om
relationen mellan sédkerhet och anvindbarhet inom informationssidkerhet. Forfattarna argumenterar
for att sikerhetslosningar som upplevs som alltfér komplicerade eller begransande kan leda till
beteenden som i praktiken forsvagar sikerheten i stillet for att stirka den. Detta blev sarskilt
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relevant for studien eftersom flera respondenter beskrev liknande organisatoriska utmaningar inom
universitetssektorn dir anviandare ibland upplever sikerhetsatgirder som hinder i det dagliga
arbetet. Universitetens verksamheter priglas ofta av behovet av flexibilitet, informationsdelning och
tillganglighet, vilket gor att sdkerhetslosningar behover fungera tillsammans med anvindarnas
arbetsprocesser snarare 4n mot dem. Kéllan anvindes darfor for att analysera hur anvindbarhet
paverkar implementering och acceptans av sikerhetslosningar inom organisationer. Resonemanget
bidrog ocksi till att problematisera forestallningen om att hogre sidkerhetsniva automatiskt innebar
bittre informationssikerhet. I stillet mdjliggjorde forskningen en forstaelse for hur sdkerhetsarbete
behover utformas utifrdn verksamhetens praktiska behov och anviandarnas beteenden for att fungera
effektivt i praktiken. Sasse et al. blev ddrmed en viktig killa for studiens ambition att analysera
informationssdkerhet som ett omrade dar teknik, organisatoriska behov och minskligt beteende
kontinuerligt paverkar varandra.

3.2.5 Sammanfattning av litteratururval

Sammanfattningsvis har litteratururvalet genomforts systematiskt och med tydlig koppling till
studiens forskningsfraga och teoretiska ramverk. Genom att kombinera forskning inom
informationssikerhet, anvindbarhet, organisatoriskt beslutsfattande och sociotekniska perspektiv
har studien etablerat en teoretisk grund for analysen av organisatoriska avvigningar mellan
informationssikerhet och anvindbarhet inom svenska universitet. Urvalsprocessen bidrar darmed
till studiens A&mnesrelevans, teoretiska forankring och metodologiska trovardighet.

3.3 Val av teoretiskt perspektiv

Studien utgar fran en teoretiskt informerad ansats dar det empiriska materialet analyseras i relation
till studiens teoretiska ramverk. De valda teorierna anvdnds som analytiska verktyg for att tolka
respondenternas resonemang kring organisatoriska avviagningar mellan informationssikerhet och
anvandbarhet.

Analysen utgar framst fran perspektiven security-usability-tradeoff, bounded rationality och det
sociotekniska perspektivet. Dessa anviands for att analysera hur organisatoriska beslut formas i
relation till sidkerhetskrav, verksamhetsbehov och organisatoriska begrinsningar. Dirutover
anviands organisatorisk cybersiakerhetskultur for att forstd hur organisatoriska normer, strukturer
och prioriteringar paverkar sikerhetsarbete inom universitetssektorn.

Den teoretiskt informerade ansatsen innebér att empirin inte enbart beskrivs, utan dven analyseras
och problematiseras i relation till tidigare forskning och studiens teoretiska ramverk. Detta mojliggor
en djupare forstdelse for hur organisatoriska beslut kring digitala sikerhetslosningar formas inom
svenska universitet.

3.4 Datainsamling

Datainsamlingen syftade till att samla in empiriskt material kring hur organisatoriska beslutsfattare
inom svenska universitet resonerar kring informationssékerhet, anvindbarhet och implementering
av digitala sdkerhetslosningar. Fokus lag sirskilt pa organisatoriska beslutsprocesser, prioriteringar
och malkonflikter kopplade till sikerhetsarbete inom universitetssektorn.

For att mojliggora en fordjupad forstdelse for respondenternas erfarenheter och organisatoriska
resonemang genomfordes intervjuer med personer verksamma inom IT och informationssidkerhet
vid svenska universitet. Datainsamlingsprocessen omfattade planering och genomférande av
intervjuer, utformning av intervjuguide samt transkribering av det empiriska materialet infor den
fortsatta analysen.
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3.5 Genomforande

Datainsamlingen genomfordes genom semistrukturerade intervjuer med personer involverade i
organisatoriska beslut, implementering eller hantering av digitala sidkerhetslosningar inom svenska
universitet. Semistrukturerade intervjuer valdes eftersom metoden mojliggor en balans mellan
struktur och flexibilitet, vilket ar centralt inom kvalitativ forskning (Bryman, 2018).

Totalt genomfordes sex semistrukturerade intervjuer med respondenter verksamma inom IT och
informationssikerhet vid svenska universitet. Respondenterna hade olika organisatoriska roller och
erfarenheter kopplade till sikerhetsarbete, digital infrastruktur och organisatoriskt beslutsfattande
kring sdkerhetslosningar. Genom att inkludera respondenter med varierande organisatoriska
perspektiv mojliggjordes en bredare forstéelse for hur sikerhetsrelaterade avviagningar hanteras
inom universitetssektorn.

Samtliga respondenter fick besvara samma 6vergripande teman och huvudfrigor samtidigt som
utrymme gavs for foljdfrdgor och fordjupning. Detta mojliggjorde bade jamforbarhet mellan
intervjuerna och flexibilitet att utforska respondenternas individuella erfarenheter och
organisatoriska resonemang mer ingdende.

Intervjuerna fokuserade sarskilt pa organisatoriska beslutsprocesser och avviagningar i relation till
digitala sidkerhetslosningar. Respondenterna fick exempelvis reflektera kring hur beslut kring
sdkerhetslosningar fattas, vilka organisatoriska mal som prioriteras samt vilka konflikter som kan
uppstd mellan sidkerhet och anviandbarhet. Vid genomforandet av intervjuerna efterstriavades en
oppen intervjusituation diar respondenterna gavs mojlighet att utveckla och nyansera sina
resonemang utifran egna erfarenheter och organisatoriska kontexter. Foljdfragor anvandes 16pande
for att fordjupa respondenternas beskrivningar av organisatoriska processer, prioriteringar och
praktiska avvigningar.

Intervjuerna genomfordes digitalt via videomoten, vilket mojliggjorde deltagande fran
respondenter vid olika universitet i Sverige. Den digitala intervjuformen bedémdes vara lamplig da
respondenterna hade geografisk spridning samtidigt som metoden maojliggjorde flexibla
intervjutider. Intervjuerna varierade i langd beroende pa respondenternas roller och erfarenheter,
men varade generellt mellan 45 och 60 minuter. Samtliga intervjuer spelades in efter
respondenternas samtycke for att mojliggora noggrann transkribering och analys.

3.5.1 Utformning av intervjuguide

Intervjuguiden utformades med utgingspunkt i studiens syfte, forskningsfriga och teoretiska
ramverk i enlighet med etablerade principer for kvalitativa intervjuer (Bryman, 2018). Sarskild vikt
lades vid att konstruera fragor som mojliggjorde insamling av empiriskt material kring
organisatoriska avvigningar mellan informationssikerhet och anvindbarhet

inom universitetssektorn.

Guiden strukturerades tematiskt utifrn flera 6vergripande omréaden, dar intervjuerna successivt
rorde sig frin mer 6vergripande bakgrundsfragor till mer fordjupade fragor kring organisatoriska
beslutsprocesser och sikerhetsrelaterade avvigningar. De huvudsakliga tematiska omrédena
omfattade respondenternas organisatoriska roll och ansvar, digitala sikerhetslosningar och
autentiseringssystem, implementering av sdkerhetsitgarder, organisatoriska malkonflikter,
anvandbarhet samt praktiska och organisatoriska begriansningar kopplade till sikerhetsarbete.
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Figur 1. Intervjuguide

Tidsatgan Intervjufraga Fordjupning Teoretisk-koppling

Genomgang av intervjuns stuktur och syfte,
Introduktion 1-2 min forfragan om inspelning samt forklaring av hur
datan kommer att hanteras.

Bakgrund 2-3 min Kan du beskriva din roill inom organisationen?  Hur lange har du haft rollen? Sociotekniskt Perspektiv

Tar du beslut sjalv eller tilsammans med Bounded Rationality

: . . i
Vilka typer av beslut &r du involverad i? ACaran

Organisatorisk

Hur ser ditt ansvar ut kring sakerhetslésningar? Hur har ansvaret férandrats 6ver tid? &
cybersakerhetskultur

Hur fungerar de i praktiken? Finns det

Vilka digiaia;sdkemetsidsningaranyanderini I6sningar ni 6vervager att infora inom Sociotekniskt Perspektiv

| Sdkerhetlosningar 2-3 min

idag?
idag? snar framtid?
0 T Hur gick inférandet av dessa losningar till i Hur reagerade verksamheten? Fanns 5
|implementering 1615 min praktiken? det motstand och hur hanterades det? SoLOCaCatCnAlty
Vad fungerade bra/mindre bra? Vilka Har du nagot exempel pa detta? Vad
utmaningar uppstod? hade ni kunnat gora annorlunda? SOCUISKN BKE pargpRRiy

Upplever ni att sakerhet ibland forsvarar

Hur upplever du balansen mellan sékerhet och arbetet?

anvandbarhet i era system?

| Anvéndbarhet 10-20 min Security-usability trade-off

Hur hanteras dessa konflikter
organisatoriskt? Leder det till
anpassningar eller kompromisser?

Uppstar det tydliga konflikter mellan dessa tva Security-usability trade-off

varden och hur visar det sig?

Har ni varit i situationer dar ni behévt

kompromissa mellan sakerhet och Kan du ge ett konkret exempel? Vad Security-usability trade-off

prioriterades och varfor?

anvandbarhet?
| N 1 Hur fattas beslut kring inférande av Finns det en formell process? Vilka ;
|Beslutspracesser 10-15min sakerhetslosningar inom er organisation? faktorer véger tyngst? Bounded rationallty

Fnns det olika intressen mellan grupper? Organisatorisk
Hur representeras slutanvandaren om  cybersakerhetskultur
alls?

Vilka ar involverade? Vad bidrar dem med till
beslutet?

Om du fick forandra nagot i hur
Reflektion 5 min sakerhetslosningar implementeras; vad skulle  Vad hindrar en sadan férandring? Sociotekniskt Perspektiv
det vara?

Hur ser du pa balansen mellan sékerhet och

anvéndbarhet i framtiden? Security-usability trade-off

Den tematiska strukturen mdgjliggjorde en systematisk datainsamling samtidigt som flexibiliteten i
den semistrukturerade intervjumetoden bibehélls. Intervjuerna inleddes med 6vergripande fragor
kring respondenternas organisatoriska ansvar och verksamhetskontext for att dérefter successivt
overgd till mer specifika fragor kring sidkerhetslosningar, organisatoriska prioriteringar och
avvagningar mellan sdkerhet och anviandbarhet. Vid utformningen av fragorna efterstriavades 6ppna
formuleringar for att uppmuntra utférliga, reflekterande och nyanserade svar kring organisatoriska
beslutsprocesser och verksamhetsmissiga behov. For varje huvudfraga definierades dven mojliga
foljdfragor och fordjupningsomréden, vilket méjliggjorde vidare utforskning av respondenternas
resonemang samtidigt som en 6vergripande struktur mellan intervjuerna bibehoélls. Denna struktur
bidrog till ett naturligt samtalsflode dar respondenterna successivt kunde utveckla mer fordjupade
resonemang kring organisatoriska processer, prioriteringar och praktiska avvagningar.

16



Teorin om bounded rationality anvdndes dven som stod vid formulering av fragor kring
organisatoriska prioriteringar, begransningar och kompromisser i beslutsfattandet. Fragorna
syftade darmed till att finga hur organisatoriska beslut formas under begransade forutsattningar dar
flera verksamhetsmal behover balanseras samtidigt. Aven organisatorisk cybersikerhetskultur
integrerades i intervjuguiden genom fragor kring organisatoriska normer, sikerhetsarbete och hur
sidkerhetslosningar prioriteras och féorankras inom verksamheten.

Intervjuguiden fungerade ddarmed inte enbart som ett datainsamlingsinstrument utan dven som ett
analytiskt stod déar kopplingen mellan teori och empiri etablerades redan i datainsamlingsfasen. For
att skapa en balanserad intervjustruktur uppskattades dven tidsatgang for respektive frigeomrade.
De mest centrala fragorna, sarskilt de som behandlade organisatoriska avviagningar mellan sikerhet
och anviandbarhet, gavs storre tidsutrymme medan mer avgriansade bakgrundsfrigor tilldelades
kortare tid. Tidsstrukturen fungerade som en riktlinje under intervjuerna men anpassades vid behov
beroende pa respondenternas erfarenheter och majligheter till fordjupning.

Sammanfattningsvis mdgjliggjorde intervjuguidens teoretiskt forankrade och systematiska
utformning en strukturerad datainsamling med fokus pé organisatoriska resonemang, prioriteringar
och avvigningar i relation till informationssikerhet inom svenska universitet.

3.5.2 Transkribering

Samtliga intervjuer spelades in och transkriberades darefter i sin helhet med hjalp av det Albaserade
transkriberingsverktyget Klang.ai. Transkriberingarna granskades och korrigerades manuellt for att
sdkerstilla att respondenternas utsagor atergavs sa korrekt som mojligt samt for att majliggora en
systematisk analys av materialet.

De fullstdndiga transkriberingarna anvindes darefter som underlag for kodning och tematisk analys.
Genom att arbeta med transkriberat material mojliggjordes en mer noggrann analys av
dterkommande teman, organisatoriska resonemang och mélkonflikter i respondenternas utsagor.

3.6 Urval avrespondenter

I denna studie har ett méalstyrt urval (purposive sampling) tillampats for att siakerstélla att de utvalda
respondenterna besitter relevant kunskap i relation till studiens syfte och forskningsfraga. Enligt
Bryman (2018) innebar ett malstyrt urval att forskaren aktivt viljer deltagare som ar sarskilt
relevanta for forskningsfragan. I denna studie innebér det att respondenter med insyn i eller ansvar
for beslut och implementering av digitala sikerhetslosningar har prioriterats.

Urvalet omfattar respondenter fran flera universitet i Sverige, vilket maéjliggor en bredare forstaelse
av hur avvigningar mellan sidkerhet och anvindbarhet hanteras inom olika organisatoriska
kontexter. Genom att inkludera flera larosaten skapas forutsittningar for att identifiera bade likheter
och variationer i hur sikerhetsrelaterade beslut fattas inom universitetssektorn.

Respondenterna har identifierats och kontaktats genom riktade forfrigningar baserade pa deras
yrkesroller och ansvarsomréden. Urvalet ar darmed strategiskt utformat for att inkludera individer
med erfarenhet av organisatoriska beslutsprocesser kopplade till sikerhetslosningar. Totalt omfattar
studien sex respondenter, vilket bedoms vara tillrdckligt for att skapa en djupgiende och
kontextualiserad kunskap inom ramen for en kvalitativ studie. Syftet med urvalet &r inte att uppné
statistisk generaliserbarhet, utan att skapa en fordjupad forstdelse av fenomenet. Genom att
inkludera respondenter med varierande erfarenheter och organisatoriska perspektiv majliggors en
mer nyanserad analys av hur avvagningar mellan sdkerhet och anvindbarhet hanteras i praktiken.

3.6.1 Respondenter

Studien omfattar sex respondenter verksamma inom IT och informationssikerhet vid svenska
universitet. Respondenterna representerar bade strategiska och operativa funktioner inom omraden
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sdsom IT-ledning, informationssikerhet, digital infrastruktur och autentiseringslosningar. Genom
att inkludera respondenter med varierande organisatoriska roller och ansvarsomraden mojliggors
en bredare analys av hur sikerhetsrelaterade avvigningar hanteras inom universitetssektorn.

I presentationen av resultaten anonymiseras respondenterna genom att personnamn uteldimnas och
respondenterna i stillet bendmns med fiktiva namn. For att samtidigt m&jliggora analytisk forstaelse
av respondenternas organisatoriska perspektiv presenteras 6vergripande uppgifter om arbetsroll
och organisatorisk kontext i Tabell 2.

Tabell 2. Respondenter

Benamning Arbetstitel Larosite
Andreas Informationssidkerhetssamordnare Uppsala universitet
Johan IT Chef Malmo universitet
Victor IT Projektledare Linneuniversitet
Ebba IT Projektledare Malmo universitet
Otto IT Ledare Umed universitet
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Hugo f.d. Projektledare (Konsortiechef) Luled Universitet (Ladok)

Det bor samtidigt noteras att fullstindig anonymitet kan vara svar att garantera eftersom
respondenterna innehar specifika roller inom universitetssektorn. Studien har darfor stravat efter
att minimera identifierbarheten genom att utesluta personliga uppgifter och begriansa detaljerade
beskrivningar av respondenternas, organisatoriska tillhorighet, ansvarsomraden och
arbetsuppgifter.

3.7 Metodens tillforlitlighet

For att sdkerstilla studiens tillforlitlighet har flera metodologiska 6verviganden gjorts i enlighet med
kvalitativ forskningspraxis. Inom kvalitativ forskning anvinds ofta begrepp sisom trovirdighet,
overforbarhet, palitlighet samt majlighet att styrka och konfirmera i stéllet for traditionella métt
sasom reliabilitet och validitet (Bryman, 2018). Dessa kriterier anvinds for att bedoma kvalitet och
vetenskaplig troviardighet inom kvalitativa studier och ar sirskilt relevanta dd semistrukturerade
intervjuer och tolkning av organisatoriska resonemang.

3.7.1 Trovirdighet

Trovardighet handlar om i vilken utstriackning studiens resultat framstir som rimliga och
valgrundade utifrdn det empiriska materialet (Bryman, 2018). For att stiarka studiens troviardighet
har semistrukturerade intervjuer anvints, vilket mojliggor att samtliga respondenter behandlar
liknande teman samtidigt som utrymme ges for fordjupning och nyanserade resonemang.

Vidare har intervjufrdgorna utformats med tydlig koppling till studiens forskningsfriga och
teoretiska ramverk. Genom att koppla intervjuguiden till teorier sdsom security-usability-tradeoff,
bounded rationality och det sociotekniska perspektivet skapades forutsittningar for att samla in
empiriskt material relevant for studiens analytiska fokus. Detta stiarker sambandet mellan teori,
empiri och analys.

Troviardigheten stdrks dven genom att respondenterna valdes ut strategiskt utifrdn deras
organisatoriska roller och erfarenheter inom informationssikerhet och digitala sakerhetslosningar.
Respondenterna besitter dirmed relevant kunskap och insyn i de organisatoriska beslutsprocesser
som studien undersoker.

Under analysprocessen har fokus legat pa att identifiera aterkommande organisatoriska monster och
resonemang snarare an att dra slutsatser utifran enskilda utsagor. Detta bidrar till att minska risken
for att enskilda respondenters subjektiva uppfattningar fir oproportionerligt stort genomslag i
analysen.

3.7.2 Overforbarhet

Overforbarhet avser i vilken utstrickning studiens resultat kan vara relevanta och anvindbara i
andra liknande kontexter (Bryman, 2018). Eftersom studien ar kvalitativ syftar den inte till statistisk
generalisering, utan till att skapa en djupare och kontextualiserad forstdelse av organisatoriska
avviagningar mellan informationssiakerhet och anvindbarhet inom svenska universitet.

For att mojliggora bedomning av studiens overforbarhet har studiens organisatoriska kontext,

metodval, urvalsprocess och teoretiska utgingspunkter beskrivits pa ett transparent och utforligt
satt. Genom att redogora for vilka typer av organisationer och organisatoriska roller som ingar i
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studien ges ldsaren mojlighet att bedoma i vilken utstrackning resultaten kan vara relevanta i andra
organisatoriska sammanhang.

Vidare mojliggor studiens fokus pé organisatoriska beslutsprocesser att resultaten potentiellt kan
vara relevanta dven utanfor universitetssektorn, sirskilt inom organisationer dir digital sdkerhet
behover balanseras mot verksamhetens behov av anvandbarhet och tillgénglighet.

3.7.3 Palitlighet

Pélitlighet handlar om att forskningsprocessen genomfors pa ett systematiskt och transparent sitt
(Bryman, 2018). For att starka studiens pélitlighet har forskningsprocessens olika delar redovisats
utforligt, inklusive forskningsstrategi, litteratururval, urvalsprocess, datainsamling och
analysmetod. Genom att tydligt beskriva studiens metodologiska tillvigagangssatt mojliggors insyn
i hur det empiriska materialet har samlats in, bearbetats och analyserats.

Intervjuguiden utformades systematiskt utifrdn studiens syfte, forskningsfraga och teoretiska
ramverk, vilket bidrog till en tydlig struktur i datainsamlingen. Samtidigt mojliggjorde den
semistrukturerade intervjuformen flexibilitet och férdjupning i respondenternas resonemang, vilket
skapade forutsittningar for mer nyanserade beskrivningar av organisatoriska beslutsprocesser och
sdkerhetsrelaterade avvagningar.

Samtliga intervjuer spelades in och transkriberades i sin helhet for att sikerstilla att
respondenternas utsagor atergavs si korrekt som mojligt. Transkriberingarna granskades och
korrigerades manuellt efter den Al-baserade transkriberingsprocessen for att minska risken for
felaktigheter och feltolkningar i materialet. Detta bidrog till att skapa ett stabilt empiriskt underlag
for den tematiska analysen och minskade risken for selektiv atergivning av respondenternas svar.

Kodning och analys genomfordes dven systematiskt genom identifiering av dterkommande teman,
organisatoriska resonemang och malkonflikter i relation till studiens forskningsfraga och teoretiska
perspektiv. Genom att tydligt redogora for analysprocessen och kopplingen mellan empiri och teori
skapas transparens kring hur studiens resultat och slutsatser har formulerats.

3.7.4 Maojlighet att styrka och konfirmera

Mojlighet att styrka och konfirmera handlar om att forskaren reflekterar kring sin egen péaverkan pa
forskningsprocessen samt stravar efter att analysen grundas i det empiriska materialet snarare dn
personliga viarderingar eller forutfattade antaganden (Bryman, 2018).

Eftersom studien bygger pa kvalitativa intervjuer och tolkning av organisatoriska beslutsprocesser
finns en medvetenhet om att forskarnas perspektiv kan paverka analysen. For att hantera detta har
analysen genomforts systematiskt med fokus pé centrala resonemang, terkommande avvagningar
och gemensamma organisatoriska prioriteringar som framtratt i respondenternas utsagor. Analysen
har darmed utgétt frdn det empiriska materialet i relation till studiens forskningsfréga och teoretiska
perspektiv.

Vidare har studien efterstravat en tydlig koppling mellan empiri och teori genom att respondenternas
resonemang analyserats utifrdn studiens teoretiska ramverk. Detta bidrar till 6kad transparens i
analysprocessen och skapar tydlighet kring hur studiens tolkningar och slutsatser har formulerats.

Samtidigt beaktas att studiens &mnesomrade kan uppfattas som organisatoriskt kinsligt, da fragor
kring informationssikerhet och organisatoriska beslut kan vara kopplade till strategiska och
sikerhetsrelaterade aspekter inom verksamheterna. Detta kan péverka hur respondenter viljer att
formulera sina svar och vilka aspekter som lyfts fram under intervjuerna. Studien har darfor
efterstravat en intervjusituation dar respondenterna ges mojlighet att resonera Oppet kring
organisatoriska processer och sidkerhetsrelaterade avvagningar utan fokus pa kinslig teknisk
information.
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Sammanfattningsvis har flera metodologiska atgarder vidtagits for att starka studiens tillforlitlighet
och sikerstilla att analys och slutsatser ar vil forankrade i det empiriska materialet och studiens
teoretiska ramverk.

3.8 Forskningsetik

Studien utgar fran forskningsetiska principer i enlighet med Vetenskapsradets (2024) riktlinjer for
god forskningssed, dar sarskild hinsyn tas till informationskravet, samtyckeskravet,
konfidentialitetskravet och nyttjandekravet.

Samtliga respondenter informerades om studiens syfte, forskningsfrdga och hur det insamlade
materialet skulle anvindas inom ramen for studien. Respondenterna informerades dven om att
deltagandet var frivilligt och att de nir som helst kunde avbryta sin medverkan utan att behéva ange
nédgon anledning. Informerat samtycke inhdmtades innan intervjuerna genomfordes.

Respondenterna informerades #ven om att intervjuerna spelades in och transkriberades for
forskningsdndamal.

For att skydda respondenternas integritet anges inga personnamn i studien. Respondenterna
avidentifieras i stillet genom fiktiva namn samt 6vergripande rollbeskrivningar. Samtidigt beaktas
att fullstindig anonymitet kan vara svar att garantera eftersom respondenterna innehar specifika
organisatoriska roller inom universitetssektorn. Respondenterna informerades darfér om denna
begransning innan deltagandet genomfordes.

Det insamlade materialet behandlades konfidentiellt och anviandes enbart inom ramen for studien.
Materialet lagrades pa ett sdkert sitt och var endast tillgangligt for forskarna.

Vidare beaktades att studien behandlar informationssikerhet, vilket kan uppfattas som
organisatoriskt kansligt. Sarskild forsiktighet iakttogs darfor vid formulering av intervjufragor samt
vid presentation av resultat for att minska risken att individer eller organisationer identifieras eller
exponeras negativt.

Sammanfattningsvis har studien efterstréavat att genomfora forskningsprocessen pé ett etiskt och
ansvarsfullt sitt dar respondenternas integritet, frivillighet och konfidentialitet varit centrala genom
hela forskningsprocessen.

3.9 Samarbete

Arbetet har genomforts gemensamt av bdda forfattarna genom ett kontinuerligt samarbete under
hela forskningsprocessen. Forfattarna har stundtals utfort enskilt arbete men samtliga delar har
diskuterats, granskats och bearbetats gemensamt.

I den inledande fasen ansvarade béda forfattarna gemensamt for att formulera studiens
forskningsomrade, syfte och forskningsfraga. Litteratursokning och urval av vetenskapliga artiklar
genomfordes delvis individuellt, dar forfattarna sokte och sammanstillde forskning inom olika
relevanta omraden, for att ddrefter gemensamt diskutera och vilja vilka teorier och tidigare studier
som skulle inkluderas i arbetet. De mer analytiska och centrala delarna av studien, exempelvis
utformning av intervjuguide, analys av det empiriska materialet, tolkning av resultat samt koppling
mellan teori och empiri, genomfordes gemensamt. Praktiska delar sdsom transkribering av intervjuer
och sammanstillning, fordelades och genomférdes individuellt av forfattarna for att effektivisera
arbetet. Gemensamma genomgéngar genomférdes konstant med diskussioner och revideringar av
samtliga delar for att sdkerstilla en enhetlig struktur, analys och spraklig utformning genom hela
studien.
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3.10 Anvandning av Al

I studien har Al-baserade verktyg anvints som stdd i olika delar av forskningsprocessen. Verktygen
har fraimst anvénts for sprikgranskning, textstrukturering, idéutveckling samt identifiering av
relevanta sokord och formuleringar vid litteratursokning. AI har dven anvints som stéd vid
utveckling av intervjufrdgor, ssmmanfattning av lingre textavsnitt samt generering av forslag pa
akademiska  formuleringar och  dispositioner. = Darutéver anvidndes  Al-baserade
transkriberingsverktyg vid transkribering av intervjuer, vilket effektiviserade bearbetningen av det
empiriska materialet. Aven transkriberingarna har granskats och korrigerats manuellt for att
sakerstilla korrekt dtergivning av intervjumaterialet.

Anvindningen av AT har fungerat som ett praktiskt och sprékligt stod i arbetsprocessen och inte som
en ersittning for forfattarnas analytiska eller vetenskapliga ansvar. Det vetenskapliga ansvaret for
analys, tolkning och slutsatser har dirmed legat hos forfattarna genom hela forskningsprocessen.

3.11  Analysmetod

Det empiriska materialet analyserades genom en teoretiskt informerad tematisk analys, vilket ar en
kvalitativ analysmetod som syftar till att identifiera, analysera och tolka aterkommande monster och
teman i datamaterialet (Bryman, 2018). Den tematiska analysen valdes eftersom studien syftar till
att undersdka organisatoriska resonemang, maélkonflikter och prioriteringar kopplade till
informationssikerhet och anvindbarhet inom universitetssektorn. Metoden mdajliggor identifiering
av aterkommande organisatoriska monster samtidigt som respondenternas resonemang kan
analyseras i relation till studiens teoretiska ramverk

Analysen genomfordes med en teoretiskt informerad ansats dir empirin tolkades i relation till
studiens teoretiska perspektiv. Detta innebér att teorier sisom det sociotekniska perspektivet,
security—usability-tradeoff, bounded rationality och organisatorisk cybersidkerhetskultur anvindes
som analytiska verktyg vid tolkningen av materialet. Analysen syftade dirmed inte enbart till att
beskriva respondenternas svar, utan #aven till att tolka hur organisatoriska avvigningar och
sdkerhetsrelaterade beslut formas inom universitetssektorn.

Analysprocessen inleddes med upprepad genomlisning av transkriberingarna for att skapa en
overgripande forstielse av materialet. Darefter identifierades centrala organisatoriska resonemang,
aterkommande avviagningar och sdkerhetsrelaterade prioriteringar i respondenternas utsagor.
Kodningen genomfordes bade induktivt och deduktivt. Den induktiva delen innebar att teman
identifierades utifran det empiriska materialet, medan den deduktiva delen innebar att materialet
analyserades i relation till studiens teoretiska perspektiv och forskningsfraga

De identifierade temana organiserades darefter i 6vergripande analytiska kategorier kopplade till
studiens forskningsfraga. Centrala teman omfattade exempelvis avvigningar mellan sikerhet och
anviandbarhet, organisatoriska kompromisser, organisatoriska strukturer och sikerhetsarbete samt
siakerhetskultur och anvindarbeteenden. I nista steg analyserades temana i relation till studiens
teoretiska ramverk for att skapa en fordjupad forstielse av hur organisatoriska beslut kring
siakerhetslosningar formas inom svenska universitet

Genom denna analytiska process mojliggjordes en integrerad tolkning av hur organisatoriska
beslutsfattare inom universitetssektorn hanterar organisatoriska avvigningar mellan
informationssidkerhet och anvandbarhet vid beslut om digitala sikerhetslésningar.

3.11.1 Kodningsprocess och temabildning

Kodningsprocessen genomfordes i flera steg dar meningsbarande enheter forst identifierades i
respondenternas utsagor. Dessa sammanfattades darefter till koder som beskrev centrala
organisatoriska resonemang, prioriteringar och sikerhetsrelaterade avvigningar i materialet. Koder
med liknande innehall grupperades sedan i Overgripande teman, vilka slutligen analyserades i
relation till studiens forskningsfraga och teoretiska perspektiv.
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Tabell 4 visar exempel pa hur meningsbiarande enheter kodades och relaterades till 6vergripande
teman och teoretiska perspektivinom den tematiska analysen.

Tabell 4. Kodningsexempel

Meningsbirande Citat Kod Tema Teoretisk Koppling
“Det blir for mycket friktion Sékerhet skapar Security—usability tradeoff
for anvidndarna.” arbetsbelastning Awviigningar mellan
siakerhet och
anviandbarhet
“Folk tycker att det blir for Security—usability tradeoff
manga steg for att logga in.” Sikerhetsitgirder Avvigningar
paverkar mellan sdkerhet
anviandarvénlighet och anviindbarhet

Bounded rationality

“Vi maste hitta en 16sning som Praktisk anpassning Organisatoriska

fungerar i praktiken.” av siakerhet kompromisser
Organisatoriska Bounded rationality

“Man kan inte bara tinka Bal 1 skerhet kompromisser
siikerhet, verksamheten maste >4 41S Mellan sakerhe
£ 2 » pchverksamhetsbehov

ungera ocksa.
“Olika institutioner vill arbeta Decentraliserade Sociotekniskt perspektiv
pa olika sitt.” verksamhetsbehov Organisatoriska

strukturer och
sakerhet
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“Anvandarna forsoker hitta
genvigar runt systemen.”

Kringgaende av
sékerhetsrutiner

Sakerhetskultur
och beteenden

Organisatorisk
cybersikerhetskultur
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4 Resultat och Analys

Detta kapitel presenterar studiens empiriska resultat och analys i relation till studiens teoretiska
ramverk. Analysen ar tematiskt strukturerad och bygger pa dterkommande monster och resonemang
som identifieras i intervjumaterialet. Respondenternas svar analyseras lopande i relation till
studiens teoretiska perspektiv, vilket mojliggor en integrerad analys av hur organisatoriska
avviagningar mellan informationssidkerhet och anvindbarhet hanteras inom svenska universitet.

Analysen utgér frimst fran teorierna om security-usability-tradeoff, bounded rationality och det
sociotekniska perspektivet. Dessa teorier anvinds for att forstd hur organisatoriska malkonflikter,
begransningar och verksamhetsbehov paverkar beslut kring digitala sikerhetslosningar.

4.1 Sikerhet kontra verksamhetsbehov

Ett centralt tema i intervjumaterialet adr att organisatoriska beslut kring informationssidkerhet
kontinuerligt praglas av avviagningar mellan sikerhetskrav och verksamhetens behov av flexibilitet,
tillgianglighet och anvindbarhet. Flera respondenter beskriver att universitetens verksamhet skiljer
sig fr&n manga andra organisationer eftersom forskning, undervisning och samverkan bygger pa
oppenhet och informationsdelning.

ANDREAS beskriver exempelvis hur universitetens uppdrag paverkar vilka sdkerhetsatgarder som
uppfattas som mojliga att implementera:

“Vi dr ju ett universitet och vi dar ju till for att folk ska forska och utbilda sig. Sa vi dr kanske
betydligt mer tilltande dn vad en annan statlig myndighet skulle vara.”

Respondentens resonemang visar att sikerhetslosningar inte kan implementeras isolerat fran
verksamhetens organisatoriska behov. Sakerhetsarbete behover i stéllet anpassas efter
forskningens och utbildningens krav pa tillgdnglighet, flexibilitet och informationsutbyte. Detta
ligger i linje med det sociotekniska perspektivet, dir informationssiakerhet férstis som ett resultat
av samspelet mellan tekniska 16sningar, organisatoriska strukturer och ménskliga behov (Bostrom
& Heinen, 1977).

Liknande resonemang framkommer hos JOHAN, som beskriver hur sikerhetskrav successivt
forandrat IT-verksamhetens organisatoriska roll:

“Jag vill ju underldtta for universitetet, for ldrare, forskare, studenter. Men IT-chefsuppdraget
har blivit: gor det svdrare, forhindra attacker.”

Citatet illustrerar hur informationssikerhet skapar organisatoriska malkonflikter dar
verksamhetens behov av enkelhet och tillgéanglighet behover balanseras mot ckade krav pa
siakerhet och riskhantering. Aven HUGO framhaéller att sikerhet och anviandbarhet behéver
hanteras parallellt vid utveckling och implementering av digitala system:

“Man kan inte prioritera bort ndgon utav dem, man mdste hela tiden jobba med bdgge frdagorna.”

Samtidigt nyanserar respondenternas resonemang bilden av security—usability-tradeoff. Aven om
flera respondenter beskriver en tydlig spAnning mellan sidkerhet och anvindbarhet framstills dessa
inte alltid som tvé motsatta mal. HUGOs svar om att organisationen méste arbeta med bada
fradgorna samtidigt visar snarare att sdkerhet och anvindbarhet behdver integreras i samma
organisatoriska beslutsprocess. Detta innebér att avvigningen inte enbart handlar om att vilja
mellan sikerhet och anvindbarhet, utan om att utforma l6sningar dar bada aspekterna kan
hanteras parallellt inom verksamhetens praktiska forutsattningar

Resultatet visar dirmed att organisatoriska beslut kring sdkerhetslosningar sillan handlar om att

maximera sikerhet isolerat, utan snarare om att skapa losningar som samtidigt fungerar praktiskt
inom verksamheten. Detta kan forstas genom teorin om security—usability-tradeoff, dir 6kade
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sdakerhetskrav riskerar att paverka anvandbarhet och effektivitet negativt (Cranor & Garfinkel,
2005).

Flera respondenter beskriver samtidigt att sakerhetsatgiarder uppfattas som nodvéndiga trots att de
ibland skapar begransningar i verksamheten. JOHAN uttrycker detta genom att konstatera:

“Anvdndarvdnligheten har fatt ge avkall pa sdkerheten.”

Liknande resonemang framkommer hos VICTOR, som beskriver att sikerhetslosningar ofta skapar
fler moment och begransningar i arbetsprocesser men samtidigt ses som nodviandiga utifrdn dagens
hotbild och regulatoriska krav.

Analysen visar darmed att sikerhetsarbete inom universitet préaglas av kontinuerliga organisatoriska
avvagningar dir sikerhet, anvindbarhet och verksamhetsmissiga behov behdver balanseras
samtidigt. Genom att sammanviga respondenternas resonemang framtrader en sammansatt bild
dir informationssdkerhet inom universitetssektorn méste forstds som bdde en teknisk och
organisatorisk utmaning; det dr i samspelet mellan tekniska skydd, verksamhetens krav och
prioriteringar som sdkerhetsarbetet formas och omférhandlas. P4 si vis blir sidkerhetsarbetet en
dynamisk process som kraver lopande anpassning till organisationens utveckling och
maéngfacetterade mal.

4.2 Organisatoriska kompromisser och bounded rationality

Ett Aaterkommande tema i intervjumaterialet &r att organisatoriska beslut kring
informationssikerhet sillan uppfattas som optimala 16sningar. Respondenterna beskriver i stéllet
hur sdkerhetsarbete priglas av praktiska kompromisser mellan sékerhet, ekonomi, anvindbarhet
och organisatoriska begransningar.

JOHAN beskriver exempelvis denna problematik genom att resonera
kring moderna sidkerhetslosningar:

2

“Det dr kostnadseffektivt, anvdndarvdnligt och bra sdkerhet. Men det dr inte informationssdkert.

Citatet illustrerar hur organisatoriska beslut formas under forutsittningar dir flera mal konkurrerar
med varandra samtidigt. Respondenternas resonemang kan forstds genom teorin om bounded
rationality, dar organisatoriska beslut enligt Simon (1997) fattas under begriansade férutsattningar
sasom tid, resurser och ofullstindig information. Organisationer har dirmed sillan mgjlighet att
uppna optimala 16sningar inom samtliga omraden samtidigt.

Liknande resonemang framkommer hos ANDREAS:

“Hdr sa tror jag att vi kommer att forlora just for att det dr anvdndbarhet eller enkelhet som
trumfar sdkerhetsgraden.”

Resultatet indikerar att universitetens sikerhetsarbete ofta handlar om att identifiera 16sningar som
uppfattas som tillrackligt fungerande i relation till verksamhetens praktiska behov snarare an
maximalt sikra l6sningar. Detta ligger i linje med Simon (1997), som framhaller att organisationer
tenderar att soka satisfierande snarare an optimala l6sningar.

Flera respondenter beskriver dven hur riskbedomningar utgor en central del av sikerhetsarbetet.
JOHAN uttrycker detta genom att konstatera:

“Man far vdaga risk.”

26



Aven OTTO beskriver att universitet inte kan eliminera samtliga séikerhetsrisker utan kontinuerligt
behover avgora vilka risker som &r rimliga att acceptera i relation till verksamhetens behov av
flexibilitet och tillgdnglighet.

Analysen visar ddrmed att organisatoriska sidkerhetsbeslut inom universitet praglas av pragmatiska
prioriteringar dér flera mal behover balanseras samtidigt. Sikerhetsarbete framstar darfor inte som
en process dir organisationer striavar efter maximal sikerhet till varje pris, utan som en kontinuerlig
balansgéng mellan sikerhet, resurser och verksamhetsmaissiga behov. Ekonomiska begransningar
framtrader samtidigt som en viktig faktor i respondenternas resonemang. JOHAN beskriver
exempelvis:

“Kostnaden for sddana hdr losningar har stigit upp till trehundra procent de senaste fem dren.”
Aven HUGO framhéller att 6kade sikerhetskrav och teknisk komplexitet skapar ett vixande behov
av gemensamma losningar och organisatorisk samordning inom sektorn.

Utifrdn bounded rationality kan detta forstds som att organisatoriska beslut kring
informationssidkerhet formas under praktiska begriansningar dar resurser, ekonomi och
organisatoriska prioriteringar paverkar vilka sikerhetsitgirder som bedoms mojliga att
implementera i praktiken (Simon, 1997).

En intressant avvikelse i materialet ar att kompromisser inte alltid framstélls som ett tecken pa
bristande rationalitet eller svaga sidkerhetsbeslut. I flera respondenters resonemang framstar
kompromisser snarare som en nodviandig och medveten strategi for att siakerhetslésningar ska
kunna fungera i en komplex universitetskontext. Detta nyanserar bounded rationality-perspektivet
genom att visa att begrinsade resurser och konkurrerande mal inte enbart begrinsar
beslutsfattandet, utan ocksa formar praktiskt genomforbara 16sningar.

4.3 Implementering av siakerhetslosningar som
organisatorisk forandringsprocess

Intervjuerna visar att implementering av siakerhetslosningar inte enbart uppfattas som en teknisk
process utan dven som en organisatorisk férandringsprocess. Flera respondenter beskriver hur
inforandet av nya sikerhetsatgirder kraver omfattande kommunikation, férankring och anpassning
till verksamhetens arbetssitt for att accepteras inom organisationen.

ANDREAS beskriver exempelvis vikten av att forandringar genomfors successivt:
“Gor vi dndringar som pdverkar anvdndarna sd far det inte ga fort.”

Liknande resonemang framkommer hos EBBA, som beskriver att implementering av
sdkerhetslosningar ofta kraver samordning mellan flera organisatoriska delar och anpassning till
verksamhetens praktiska behov.

Analysen visar darmed att sidkerhetsarbete inom universitet inte enbart handlar om teknisk
implementering utan dven om att hantera organisatoriska forandringsprocesser. Detta ligger i linje
med det sociotekniska perspektivet, dir organisatoriska resultat formas genom samspelet mellan
tekniska system, organisatoriska strukturer och manskliga faktorer (Bostrom & Heinen, 1977).

Flera respondenter beskriver samtidigt att storre sikerhetsforandringar ofta méter motstand inom
organisationen. JOHAN uttrycker detta genom att beskriva tidigare forandringsarbete:

“Det blev ramaskri bland all personal.”

Aven VICTOR beskriver att sikerhetsitgirder ibland uppfattas som hinder i det dagliga arbetet nir
de paverkar verksamhetens effektivitet och tillganglighet.
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Resultatet indikerar att implementering av sikerhetslosningar paverkas av hur anvindarna upplever
och accepterar systemen i praktiken. Detta kan forstds genom teorin om security—usability tradeoff,
diar okade sakerhetskrav riskerar att skapa organisatoriska spadnningar nir sikerhetsatgéarder
uppfattas minska anvindbarheten i verksamheten (Cranor & Garfinkel, 2005).

Vidare beskriver flera respondenter att sikerhetsarbete kraver langsiktigt organisatoriskt arbete.
JOHAN framhéller exempelvis:

“Vid stora fordndringar sd dr det mellan atta och tolv manader arbete som maste goras innan
man kommer in i fordndringen.”

Resultatet visar ddrmed att implementering av sidkerhetslosningar inom universitet praglas av
langsiktiga organisatoriska processer snarare &n snabba tekniska implementationer.
Sakerhetsarbete framstar darfor som en kontinuerlig organisatorisk process dar tekniska losningar
behover kombineras med kommunikation, forankring och verksamhetsanpassning.

4.4 Anviandarbeteenden och organisatorisk sikerhetskultur

Ett &terkommande tema i intervjumaterialet ar att anvindares beteenden uppfattas som en central
faktor for organisationernas informationssikerhet. Flera respondenter beskriver att tekniska
siakerhetslosningar i sig inte ar tillrackliga for att skapa god sidkerhet, utan att sdkerhetsnivan dven
paverkas av hur anvindare agerar i praktiken.

JOHAN beskriver detta genom att konstatera:
“Den storsta risken for en attack dr personerna som jobbar i systemet.”

Liknande resonemang framkommer hos ANDREAS, som beskriver hur ménskliga misstag kan skapa
organisatoriska sakerhetsrisker:

“Det var en klantig medarbetare som loggade in frdn sin hemdator.”

Respondenternas svar visar att informationssdkerhet inom universitet inte enbart uppfattas som en
teknisk frga utan dven som en organisatorisk och minsklig friga. Detta ligger i linje med det
sociotekniska perspektivet, dar organisatoriska resultat formas genom samspelet mellan teknik,
manniskor och organisatoriska strukturer (Bostrom & Heinen, 1977).

Aven OTTO framhaller att anvindare ofta soker enklare och mer effektiva arbetssitt, vilket ibland
kan sté i konflikt med organisationens sikerhetsrutiner och etablerade sikerhetsprocesser.

Flera respondenter beskriver samtidigt att sdkerhetsarbete i hog grad handlar om att paverka
organisatoriska normer och sikerhetsmedvetenhet. ANDREAS beskriver exempelvis:

“Vi har faktiskt lyckats fa till en kurs som alla nyanstdllda mdste ga.” Liknande resonemang
framkommer hos JOHAN:

“Nagonstans kommer vi ocksd behova tvinga in studenterna att ga en sdkerhetsutbildning.”
Resultatet visar darmed att organisationerna aktivt arbetar med utbildning, kommunikation och
organisatorisk forankring for att skapa okad sikerhetsmedvetenhet inom verksamheten.

Detta kan  forstds genom  perspektivet organisatorisk  cybersdkerhetskultur, dar
informationssidkerhet formas av organisatoriska normer, viarderingar och prioriteringar snarare dn
enbart tekniska sdkerhetslosningar (Huang & Pearlson, 2019). Sakerhetsarbete framstar darmed
som en organisatorisk process dir anvindarnas forstaelse, beteenden och acceptans blir avgorande
for hur effektiva sikerhetslosningarna blir i praktiken.
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Flera respondenter beskriver samtidigt att anvindare ibland forsoker kringgé sikerhetsatgarder nar
dessa upplevs som alltfor begransande eller tidskrdavande. HUGO framhaller exempelvis:

“Man mdste ha ett anvdndbart system ocksd.”

Analysen visar darmed att organisatoriskt sikerhetsarbete inte enbart handlar om att implementera
tekniska losningar, utan dven om att skapa sdkerhetslosningar som uppfattas som praktiskt
anviandbara inom verksamheten. Resultatet synliggor darmed hur anviandarbeteenden indirekt
paverkar organisatoriska beslut kring sikerhetslosningar och hur sikerhetsarbete formas genom
samspelet mellan organisatoriska normer, anvindarbehov och tekniska system.

Samtidigt framtrdder en komplex syn pd anvandare i respondenternas resonemang. Anvindare
beskrivs dels som en potentiell sidkerhetsrisk genom manskliga misstag och bristande efterlevnad,
men ocksd som en avgorande faktor for att sidkerhetsarbete ska fungera i praktiken eftersom
sikerhetslosningar behover forstas, accepteras och anvindas korrekt inom verksamheten. Detta
visar att anviandare inte enbart bor forstas som ett problem i sdkerhetsarbetet, utan dven som en
organisatorisk resurs i skapandet av en fungerande sidkerhetskultur

4.5 Universitetens organisatoriska kontext

Ett tydligt tema i intervjumaterialet dr att universitetens organisatoriska struktur och
verksamhetslogik paverkar hur informationssikerhet kan hanteras i praktiken. Flera respondenter
beskriver att universitetssektorn priglas av decentraliserade verksamheter, hog grad av autonomi
och varierande organisatoriska behov.

JOHAN beskriver exempelvis:

“Universitet fungerar ju inte riktigt som vanliga organisationer ddr man bara kan bestamma
uppifran.”

Citatet illustrerar hur universitetens organisatoriska struktur paverkar mojligheten att
implementera sdkerhetsférandringar. Respondenten beskriver att universitet ofta bestar av flera
verksamheter med olika arbetssétt, prioriteringar och behov, vilket innebir att sidkerhetslosningar
behover forankras och anpassas organisatoriskt for att accepteras inom verksamheten.

Aven OTTO framhaller att olika delar av universitetet ofta har varierande krav pa sidkerhet och
tillganglighet:

“Olika delar av universitetet fungerar ju vdldigt olika och har olika behov.”

Resultatet visar darmed att universitetens organisatoriska komplexitet paverkar mojligheten att
standardisera sdkerhetslosningar inom verksamheten. Sikerhetsarbete behover i stéllet anpassas
efter lokala organisatoriska forutsiattningar och verksamhetsmassiga behov.

Detta ligger i linje med det sociotekniska perspektivet, dar informationssakerhet forstas i relation till
organisatoriska strukturer och verksamhetskontexter snarare dn som isolerade tekniska 16sningar
(Bostrom & Heinen, 1977).

Flera respondenter beskriver samtidigt att universitetens organisatoriska kultur skapar sirskilda
utmaningar for sikerhetsarbete. VICTOR framhaéller exempelvis att anvindare inom akademiska
miljoer ofta har hoga krav pa sjalvstindighet och flexibilitet, vilket ibland skapar motstdnd mot
standardiserade sikerhetsrutiner och restriktioner.

Liknande resonemang framkommer hos EBBA, som beskriver att alltfor restriktiva
sdkerhetsatgirder riskerar att minska acceptansen for sikerhetslosningar inom organisationen.
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Resultatet indikerar darmed att universitetens organisatoriska kontext skapar sarskilda
maélkonflikter mellan sdkerhet, autonomi och verksamhetsmassig flexibilitet. Analysen visar att
informationssikerhet inom universitetssektorn behdéver forstds som ett organisatoriskt och
sociotekniskt fenomen dar sdkerhetsarbete formas i relation till verksamhetens struktur, kultur och
arbetssétt.

4.6 Framtida sikerhetsutveckling och organisatorisk samordning

Flera respondenter beskriver att informationssikerhet fitt en allt mer central organisatorisk
betydelse inom universitetssektorn till f6ljd av 6kande cyberhot, digitalisering och regulatoriska
krav.

JOHAN beskriver exempelvis hur IT-relaterade roller forandrats over tid:

“Tidigare handlade IT mycket om att gora saker enklare for verksamheten. Nu handlar det lika
mycket om att skydda verksamheten.”

Citatet illustrerar hur informationssidkerhet utvecklats fran att frimst vara en teknisk fraga till att bli
en strategisk och verksamhetskritisk organisatorisk fraga.

Liknande resonemang framkommer hos HUGO:
“Sckerheten blir viktigare och viktigare.”

HUGO framhéller samtidigt att universitet i allt storre utstrickning stdr infér liknande
sdkerhetsrelaterade utmaningar:

“Manga ldrosdten sitter ju med samma problem.”

Respondenternas resonemang indikerar dirmed ett vixande behov av organisatorisk samordning
och gemensamma l6sningar inom universitetssektorn. Detta kan forstas genom bounded rationality,
dar organisatoriska beslut formas under begransade forutsiattningar sdsom resurser, kompetens och
organisatorisk kapacitet (Simon, 1997). Universitet har ddrmed inte mgjlighet att sjdlva hantera
samtliga siakerhetsrelaterade utmaningar fullt ut, vilket skapar behov av samverkan och gemensam
digital infrastruktur.

Flera respondenter beskriver samtidigt att framtidens sidkerhetsarbete sannolikt kommer innebara
okade sidkerhetskrav och tydligare sikerhetsrutiner. ANDREAS menar exempelvis:

“Vi kommer nog behéva bli hardare framéver.”

Samtidigt framhaller respondenterna att sdkerhetslosningar fortsatt behover vara praktiskt
anviandbara och anpassade efter verksamhetens behov for att accepteras inom organisationerna.

Resultatet visar darmed att framtidens sdkerhetsarbete inom universitetssektorn sannolikt kommer
praglas av fortsatta organisatoriska avvigningar mellan sdkerhet, anvdndbarhet och
verksamhetsmaissiga behov. Analysen synliggor samtidigt att 1angsiktigt sikerhetsarbete inte enbart
handlar om teknisk utveckling utan &dven om organisatorisk samordning, kommunikation och
verksamhetsanpassning.

4.7 Sammanfattning av resultat och analys
Resultatet visar att organisatoriska avviagningar mellan informationssikerhet och anviandbarhet

utgor en central del av sikerhetsarbetet inom svenska universitet. Respondenternas resonemang
indikerar att sikerhetsrelaterade beslut sillan handlar om att maximera sidkerhet isolerat, utan
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snarare om att kontinuerligt balansera sikerhetskrav mot verksamhetens behov av flexibilitet,
tillganglighet och anvindbarhet.

Studien visar vidare att universitetens organisatoriska kontext har stor paverkan pa hur
sdkerhetsarbete utformas och implementeras i praktiken. Universitet beskrivs som 6ppna och
decentraliserade organisationer dar forskning, undervisning och samverkan bygger péa
informationsdelning, autonomi och flexibilitet. Detta skapar organisatoriska férutsiattningar dar
siakerhetslosningar behover anpassas efter verksamhetens praktiska behov for att accepteras och
fungera langsiktigt inom organisationen.

Resultatet indikerar dven att informationssidkerhet inom universitetssektorn behover forstas som ett
sociotekniskt och organisatoriskt fenomen dir tekniska system, organisatoriska strukturer,
anviandarbeteenden och verksamhetsmissiga prioriteringar kontinuerligt paverkar varandra.
Sakerhetsarbete framstér darmed inte enbart som en teknisk skyddsfriga utan dven som en
organisatorisk process dar flera konkurrerande mal behover balanseras samtidigt.

Vidare visar studien att organisatoriska beslut kring sikerhetslosningar ofta formas under
begrinsade forutsdttningar dar resurser, ekonomi, anvindbarhet och verksamhetskrav paverkar
vilka sidkerhetsatgarder som bedoms mdjliga att implementera i praktiken. Sdkerhetsarbete praglas
dirmed av organisatoriska kompromisser snarare dn optimala I6sningar.

Slutligen indikerar resultatet att framtidens sidkerhetsarbete inom universitetssektorn sannolikt
kommer priglas av 6kade sdkerhetskrav, storre organisatorisk samordning och vixande behov av
gemensamma losningar. Samtidigt forvintas organisatoriska avviagningar mellan sidkerhet och
anvandbarhet fortsatt vara centrala inom sidkerhetsarbetet, d4 universitet dven framover behover
balansera sikerhetskrav mot verksamhetens behov av 6ppenhet, flexibilitet och tillgdnglighet.
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5 Diskussion

I detta kapitel diskuteras studiens resultat i relation till tidigare forskning och studiens teoretiska
ramverk. Diskussionen syftar till att fordjupa forstaelsen for hur organisatoriska avvagningar mellan
informationssiakerhet och anvidndbarhet hanteras inom svenska universitet samt vilka
organisatoriska och sociotekniska implikationer resultaten kan forstas innebara

5.1 Universitetens organisatoriska kontext och sikerhetsarbete

Ett av studiens mest framtradande resultat dr att universitetens organisatoriska kontext har stor
paverkan pa hur informationssikerhet hanteras i praktiken. Respondenterna beskriver universitet
som decentraliserade och komplexa organisationer dar forskning, undervisning och samverkan
bygger pd Oppenhet, informationsdelning och hoég grad av autonomi. Detta innebér att
sidkerhetslosningar inte kan implementeras isolerat fran verksamhetens organisatoriska och
praktiska behov.

Resultatet indikerar ddrmed att informationssakerhet inom universitetssektorn behover forstas som
ett organisatoriskt och sociotekniskt fenomen snarare 4n enbart som en teknisk skyddsfréga. Detta
ligger i linje med det sociotekniska perspektivet (Bostrom & Heinen, 1977), ddr organisatoriska
resultat formas genom samspelet mellan tekniska system, organisatoriska strukturer och ménskliga
handlingar.

Studien visar samtidigt att universitetens organisatoriska struktur skapar sarskilda utmaningar for
siakerhetsarbete. Flera respondenter beskriver att olika delar av verksamheten ofta har varierande
behov, arbetssétt och prioriteringar, vilket forsvarar inforandet av standardiserade sdkerhetsrutiner
och centrala sikerhetslosningar. Sikerhetsarbete framstar darfor i stor utstrackning som en process
praglad av organisatorisk forankring, kommunikation och lokala anpassningar snarare an strikt
central styrning.

Detta resultat ar sérskilt intressant eftersom tidigare forskning inom informationssikerhet ofta
fokuserat pa tekniska losningar eller individuella anvindarbeteenden. Studien visar i stillet att
organisatoriska strukturer och verksamhetslogik har stor betydelse for vilka sikerhetsatgirder som
uppfattas som mojliga och rimliga att implementera inom organisationen. Informationssidkerhet
framstdr ddrmed som nidra kopplat till universitetens organisatoriska kultur och
verksamhetsmassiga forutsittningar.

Universitetens organisatoriska forutsattningar skiljer sig samtidigt frin ménga andra typer av
organisationer, vilket ytterligare komplicerar siakerhetsarbetet. Till skillnad fran mer centraliserade
verksamheter préglas universitet ofta av hog grad av autonomi dér fakulteter, institutioner och
forskningsmiljoer har stor sjalvstdndighet i sina arbetssitt och digitala 16sningar. Samtidigt bygger
forskning och hogre utbildning i stor utstrdckning pa Gppenhet, internationellt samarbete och
omfattande informationsutbyte mellan interna och externa aktorer. Detta innebar att
sikerhetsatgirder behover implementeras i en verksamhetskontext dar alltfor restriktiva l6sningar
riskerar att uppfattas som hinder for forskning, undervisning och samverkan.

Sammantaget visar detta att universitetens organisatoriska sardrag skapar sarskilda utmaningar for
informationssidkerhet jamfort med ménga andra organisationer. Sikerhetsarbete behéver inte
enbart skydda digitala resurser och kénslig information, utan 4ven mojliggora verksamhetens behov
av flexibilitet och tillgdnglighet. Detta forstarker studiens sociotekniska perspektiv dar
informationssidkerhet forstds som ett resultat av samspelet mellan tekniska I6sningar,
organisatoriska strukturer och verksamhetsmissiga behov snarare dn som en isolerad teknisk
funktion.
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5.2 Sikerhet och anvindbarhet som organisatorisk balansgang

Studien visar att organisatoriska avviagningar mellan sikerhet och anvindbarhet utgor en central del
av universitetens sikerhetsarbete. Respondenterna beskriver hur sakerhetsatgéarder kontinuerligt
behover balanseras mot verksamhetens behov av flexibilitet, tillginglighet och effektivitet.
Sakerhetslosningar uppfattas ddrmed inte enbart som tekniska skyddsmekanismer utan dven som
organisatoriska beslut som péverkar verksamhetens praktiska arbetsprocesser.

Detta kan forstés genom teorin om security—usability-tradeoff (Cranor & Garfinkel, 2005), diar 6kade
sdkerhetskrav riskerar att paverka anvidndbarheten i digitala system negativt. Resultatet visar
exempelvis att multifaktorautentisering, atkomstkontroller och andra sidkerhetsatgidrder ibland
upplevs skapa friktion i det dagliga arbetet, séarskilt inom verksamheter som bygger pa hog grad av
flexibilitet och informationsdelning.

Samtidigt problematiserar studien en alltfor forenklad forstéelse av relationen mellan sidkerhet och
anviandbarhet. Flera respondenter beskriver att sikerhet och anvidndbarhet inte nédvindigtvis
behover forstds som tva helt motsatta mél, utan snarare som aspekter som behover integreras och
balanseras inom verksamheten. Detta ligger i linje med Sasse et al. (2016), som argumenterar for att
manga sikerhetsproblem uppstar nar sikerhetslosningar implementeras utan tillrdcklig hansyn till
organisatoriska och praktiska behov.

Resultatet indikerar dirmed att konflikten mellan sdkerhet och anvindbarhet inte enbart handlar
om teknikens egenskaper, utan dven om hur sikerhetslésningar utformas organisatoriskt och
anpassas till verksamhetens arbetsprocesser. Sikerhetsarbete framstéar darfor som en organisatorisk
balansgéng dar sikerhet beh6ver kombineras med praktisk anvandbarhet for att sdkerhetslosningar
ska accepteras och fungera langsiktigt inom organisationen.

Respondenternas resonemang indikerar samtidigt att alltfor omfattande sdkerhetséatgirder i vissa
fall riskerar att motverka sitt eget syfte. Nar sidkerhetsrutiner uppfattas som alltfor komplexa,
tidskravande eller begriansande kan anvindare i stillet forsoka kringgd systemen genom alternativa
arbetssitt eller informella 16sningar. Detta problematiserar forestillningen om att hogre
sikerhetsniva automatiskt leder till battre informationssékerhet inom organisationer.

Ur ett organisatoriskt perspektiv blir det dirmed centralt att sdkerhetslosningar inte enbart utformas
utifran tekniska riskbedémningar, utan aven utifrdn hur systemen fungerar i verksamhetens
praktiska arbetsprocesser. Sikerhetsarbete behdéver darfor balansera skydd och kontroll mot
anviandarnas behov av effektivitet, flexibilitet och tillgdnglighet. Detta forstiarker studiens
sociotekniska perspektiv dir sidkerhetslosningars effektivitet blir beroende av samspelet mellan
teknik, organisatoriska strukturer och méanskliga beteenden.

Organisatoriska avvigningar mellan sikerhet och anvindbarhet framstar dirmed inte enbart som
en friga om att reducera risker, utan dven som en fraga om att skapa sdkerhetslosningar som ar
langsiktigt hallbara och organisatoriskt legitima inom verksamheten.

5.3 Organisatoriska kompromisser och bounded rationality

Ett centralt resultat i studien &ar att organisatoriska beslut kring informationssidkerhet ofta fattas
under begriansade forutsidttningar dar flera konkurrerande mal behover balanseras samtidigt.
Respondenterna beskriver exempelvis hur sikerhetskrav kontinuerligt behover vigas mot ekonomi,
resurser, anvandbarhet och verksamhetskrav. Universitet kan ddrmed séllan maximera samtliga mal
samtidigt utan behdver i stéllet identifiera 16sningar som uppfattas som praktiskt och organisatoriskt
héllbara.

Detta kan forstas genom teorin om bounded rationality (Simon, 1997), dir organisatoriska beslut

formas under begriansad rationalitet snarare 4n genom fullt rationella beslutsprocesser. Resultatet
visar att organisatoriska beslutsfattare inom universitetssektorn kontinuerligt behGver prioritera
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mellan olika méal och att sikerhetsarbete ddrmed i stor utstrickning priaglas av pragmatiska
kompromisser.

Studien visar exempelvis att ekonomiska begriansningar paverkar vilka sidkerhetslosningar som
bedoms mojliga att implementera. Flera respondenter beskriver att kostnaderna for
sdkerhetslosningar o©kat kraftigt samtidigt som verksamheterna behover hantera begrinsade
resurser och 6kande krav pa sdkerhet. Detta innebir att sikerhetsarbete dven blir en organisatorisk
resursfraga dar beslut formas utifran praktiska och ekonomiska begrénsningar.

Resultatet tyder pé att organisatoriska sdkerhetsbeslut inom universitet séllan handlar om att
identifiera den teoretiskt mest sdkra losningen. I stillet handlar beslutsfattandet om att skapa
I6sningar som fungerar i relation till verksamhetens organisatoriska forutsattningar, resurser och
behov. Sdkerhetsarbete framstir darmed som en kontinuerlig process dar flera mél behover
balanseras samtidigt.

Studien visar dessutom att implementering av sidkerhetslosningar ofta kraver langsiktigt
organisatoriskt forandringsarbete. Respondenterna beskriver hur storre sidkerhetsforiandringar
behover forankras organisatoriskt och kommuniceras successivt for att accepteras inom
verksamheten. Detta indikerar att organisatoriska sidkerhetsbeslut inte enbart handlar om teknisk
implementering utan dven om att hantera forandringsprocesser och organisatorisk acceptans

5.4 Sakerhetskultur och anviandarbeteenden

Respondenternas resonemang synliggor att informationssikerhet inom universitetssektorn i stor
utstrackning paverkas av organisatoriska normer, anvindarbeteenden och sidkerhetsmedvetenhet
inom verksamheten. Flera respondenter beskriver att tekniska sdkerhetslosningar i sig inte &ar
tillrackliga for att skapa god informationssidkerhet, utan att sikerhetsarbete dven kraver utbildning,
kommunikation och organisatorisk forankring.

Detta ligger i linje med forskning kring organisatorisk cybersidkerhetskultur (Huang & Pearlson,
2019), diar informationssikerhet forstds som ett organisatoriskt fenomen format av normer,
varderingar och beteenden snarare dn enbart tekniska skyddsmekanismer. Sakerhetsarbete framstar
ddrmed som en langsiktig organisatorisk process dir anvindarnas forstaelse och acceptans blir
avgorande for hur sikerhetslosningar fungerar i praktiken.

Flera respondenter beskriver exempelvis hur utbildningsinsatser och sakerhetsrelaterad
kommunikation anvinds for att stirka sikerhetsmedvetenheten inom organisationen. Samtidigt
framkommer att minskliga misstag fortsatt uppfattas som en betydande sdkerhetsrisk. Detta
indikerar att organisatoriskt sikerhetsarbete inte enbart handlar om att implementera tekniska
system, utan dven om att paverka beteenden och skapa en organisatorisk forstaelse for
sdkerhetsrelaterade risker och rutiner.

Aven anvindarnas praktiska arbetsprocesser framtrider som centrala i respondenternas
resonemang. Flera respondenter beskriver att anvindare ibland forsoker kringgé sikerhetsatgarder
nar dessa uppfattas som alltfor begransande eller ineffektiva i det dagliga arbetet. Detta kan forstas
genom teorin om security—usability-tradeoff (Cranor & Garfinkel, 2005), déar sikerhetsatgirder
riskerar att skapa organisatorisk friktion om de inte anpassas efter verksamhetens praktiska behov
och anviandarnas arbetsfloden.

Ur ett sociotekniskt perspektiv synliggor resultatet hur tekniska system och ménskliga handlingar
kontinuerligt paverkar varandra. Siakerhetslosningars effektivitet blir dirmed beroende av hur
anviandarna forstar, accepterar och anviander systemen i praktiken. Informationssidkerhet framstar
darfor inte enbart som en teknisk skyddsfrdga, utan som ett organisatoriskt och sociotekniskt
fenomen dir sikerhetsarbete formas genom samspelet mellan teknik, organisatoriska normer och
anvandarbeteenden.

Samtidigt beskriver flera respondenter att universitetens organisatoriska kultur praglas av hog grad
av sjalvstandighet och autonomi, vilket innebir att alltfor restriktiva sdkerhetsrutiner riskerar att
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skapa motstind inom verksamheten. Sikerhetsarbete behover darfor balansera organisatorisk
kontroll med verksamhetens behov av flexibilitet och anvandbarhet. Detta visar hur organisatorisk
sdakerhetskultur padverkar bdde hur sakerhetsatgiarder implementeras och hur de fungerar i praktiken
inom universitetssektorn.
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6 Slutsats och Avslutande reflektion

Studien visar att organisatoriska beslutsfattare inom svenska universitet hanterar avvagningar
mellan informationssikerhet och anvidndbarhet genom kontinuerliga kompromisser dar
sikerhetskrav balanseras mot verksamhetens behov av flexibilitet, anvindbarhet och organisatorisk
effektivitet. Resultatet indikerar samtidigt att sikerhetsarbete inom universitetssektorn formas av
organisatoriska strukturer, anvindarbeteenden och verksamhetsmaissiga prioriteringar snarare dn
enbart tekniska sikerhetskrav.

6.1 Studiens bidrag och implikationer

Ett viktigt bidrag med studien &r att den riktar fokus mot organisatoriska beslutsprocesser inom
informationssdkerhet snarare &n enbart tekniska sdkerhetslosningar eller individuella
anviandarbeteenden. Genom att undersoka hur organisatoriska beslutsfattare inom
universitetssektorn resonerar kring sikerhet och anvidndbarhet synliggors hur sikerhetsarbete
formas av verksamhetslogik, organisatoriska prioriteringar och praktiska begriansningar.

Den teoretiska betydelsen ligger frimst i kombinationen av flera kompletterande perspektiv for att
analysera informationssikerhet som ett organisatoriskt och sociotekniskt fenomen. Genom att
integrera socioteknik, security—usability tradeoff, bounded rationality och organisatorisk
cybersidkerhetskultur mojliggors en bredare forstdelse for hur sikerhetsrelaterade beslut formas
inom komplexa organisationer sisom universitet. Perspektiven bidrar tillsammans till att synliggora
hur tekniska system, organisatoriska strukturer och mainskliga faktorer kontinuerligt paverkar
varandra inom sidkerhetsarbetet. Samtidigt kvarstar forskningsluckor kring hur dessa olika
perspektiv kan operationaliseras i empiriska studier och hur deras inbordes relation péaverkar
implementeringen av sdkerhetslosningar over tid, vilket utgor viktiga omraden for framtida
forskning.

Analysen visar dven att organisatoriska sdkerhetsbeslut sillan kan reduceras till tekniska
riskbedomningar. Sikerhetsarbete formas i stillet i relation till verksamhetens praktiska behov,
organisatoriska mal och tillgdngliga resurser. Detta bidrar till att problematisera forestiallningen om
informationssidkerhet som en huvudsakligen teknisk fraga och belyser i stillet sikerhetsarbete som
en organisatorisk process dar flera konkurrerande mal behover balanseras samtidigt.

Utifrén ett praktiskt perspektiv synliggor studien flera organisatoriska utmaningar som universitet
star infor vid implementering av sidkerhetslosningar. Resultatet visar bland annat att
sidkerhetsatgirder behéver vara organisatoriskt forankrade och anpassade efter verksamhetens
arbetsprocesser for att accepteras och fungera ldngsiktigt inom organisationerna. Sakerhetsarbete
framstar darmed som ndra kopplat till anvandaracceptans, organisatorisk kommunikation och
verksamhetsanpassning snarare dn enbart teknisk implementation.

Flera respondenter beskriver dessutom att universitet star infér liknande sdkerhetsrelaterade
utmaningar samtidigt som resurser och specialistkompetens ofta dr begransade pa lokal niva. Detta
aktualiserar behovet av oOkad organisatorisk samordning och gemensamma l6sningar inom
universitetssektorn. Studien indikerar dirmed att framtidens sdkerhetsarbete sannolikt kommer
kriava oOkad samverkan kring digital infrastruktur, sidkerhetsrutiner och organisatoriskt
sdkerhetsarbete inom sektorn.

6.2 Metoddiskussion

Studien bygger pd ett kvalitativt metoduppligg med semistrukturerade intervjuer, vilket
mojliggjorde en fordjupad forstdelse for hur organisatoriska beslutsfattare resonerar kring
avviagningar mellan informationssidkerhet och anvindbarhet inom universitetssektorn. Metoden
bedomdes vara lamplig eftersom studien syftade till att unders6ka organisatoriska processer,
prioriteringar och erfarenheter snarare #n att mita kvantifierbara samband. De semistrukturerade
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intervjuerna skapade samtidigt utrymme for respondenterna att utveckla sina resonemang och
beskriva organisatoriska utmaningar utifrn sina egna erfarenheter och verksamhetskontexter.

Samtidigt finns vissa metodologiska begransningar som &r viktiga att beakta vid tolkningen av
resultaten. Studien omfattar ett begrdnsat antal respondenter fran svenska universitet, vilket
innebar att resultaten inte kan generaliseras till alla organisationer eller sektorer. Syftet med studien
har dock inte varit statistisk generalisering, utan att skapa en djupare forstaelse for organisatoriska
avvagningar inom den specifika kontext som universitetssektorn utgor.

Det empiriska materialet baseras dven pa respondenternas egna erfarenheter och tolkningar av
organisatoriska processer. Eftersom informationssikerhet kan uppfattas som organisatoriskt
kinsligt kan vissa respondenter ha varit forsiktiga i sina beskrivningar av sikerhetsutmaningar och
interna organisatoriska processer. Studien har darfor efterstravat att skapa en Oppen
intervjusituation dar fokus legat pa organisatoriska resonemang och praktiska avvigningar snarare
an kanslig teknisk information.

Vidare innebar den teoretiskt informerade tematiska analysen att forskarnas egna tolkningar haft
betydelse i analysprocessen. For att stidrka studiens trovardighet har analysen genomforts
systematiskt med tydlig koppling mellan empiri, kodning, teman och teoretiska perspektiv. Samtliga
intervjuer transkriberades i sin helhet och analyserades utifrin dterkommande organisatoriska
monster och resonemang i materialet

6.3 Framtida forskning

Framtida forskning skulle kunna vidareutveckla studiens organisatoriska perspektiv genom att dven
undersoka hur anvindare inom universitetssektorn upplever sikerhetslésningar och organisatoriska
siakerhetsatgiarder i det dagliga arbetet. Tidigare forskning har exempelvis behandlat anviandares
upplevelser av autentiseringslosningar och multifaktorautentisering, men ytterligare studier skulle
kunna bidra till en mer integrerad forstaelse av relationen mellan organisatoriska sdkerhetsbeslut
och anvindarnas praktiska erfarenheter inom universitetssektorn.

Vidare skulle framtida forskning kunna jamfoéra informationssikerhetsarbete mellan olika typer av
organisationer for att undersoka hur organisatoriska strukturer, verksamhetslogik och grad av
decentralisering paverkar avviagningar mellan sidkerhet och anvindbarhet. Universitet utgor en
siarskild organisatorisk kontext pridglad av Oppenhet, autonomi och omfattande
informationsdelning, vilket kan skilja sig fran exempelvis privata foretag eller mer centraliserade
offentliga organisationer.

Det skulle dven vara relevant att undersoka hur framtida teknologiska forandringar, sésom
Albaserade sdkerhetslosningar och o©kade regulatoriska krav, péaverkar organisatoriska
beslutsprocesser kring informationssiakerhet. I takt med att digitala verksamheter blir mer komplexa
kan dven organisatoriska malkonflikter och avvigningar mellan sikerhet och anvindbarhet komma
att forandras over tid.

6.4 Avslutande reflektion

Syftet med studien var att undersoka hur organisatoriska beslutsfattare inom svenska universitet
hanterar avviagningar mellan informationssikerhet och anvindbarhet vid beslut om digitala
siakerhetslosningar. Studien visar att dessa avvigningar utgor en central del av universitetens
siakerhetsarbete och att informationssékerhet inom universitetssektorn inte enbart kan forsts som
en teknisk fraga, utan 4ven som ett organisatoriskt och sociotekniskt fenomen.

Resultatet visar att universitetens organisatoriska kontext har stor betydelse for hur
siakerhetslosningar implementeras och hanteras i praktiken. Universitet praglas av decentraliserade
verksamheter, hog grad av autonomi samt behov av Gppenhet och informationsdelning inom
forskning och utbildning. Detta innebar att sdkerhetslosningar kontinuerligt behGver anpassas efter
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verksamhetens praktiska behov, organisatoriska strukturer och anvindarnas arbetsprocesser for att
fungera langsiktigt inom organisationen.

Vidare framkommer att organisatoriska beslut kring informationssidkerhet ofta priglas av
kompromisser mellan flera konkurrerande mél. Sakerhetskrav behéver kontinuerligt balanseras mot
anvandbarhet, resurser, verksamhetskrav och organisatorisk effektivitet. Universitet har darmed
sdllan majlighet att implementera optimala sikerhetslosningar i strikt teknisk mening, utan behdver
i stéllet identifiera 16sningar som dr praktiskt och organisatoriskt héllbara inom verksamheten.

Analysen visar dven att anviandarbeteenden och organisatorisk sdkerhetskultur har stor betydelse for
hur sikerhetsarbete fungerar i praktiken. Tekniska sdkerhetslosningar ar i sig inte tillrackliga for att
skapa god informationssidkerhet, utan sikerhetsarbete kriver dven organisatorisk forankring,
utbildning och forstéelse for verksamhetens arbetssitt. Informationssikerhet framstér dirmed som
nara kopplat till samspelet mellan teknik, organisatoriska strukturer och manskliga handlingar.

Genom att kombinera teorier om socioteknik, security—usability trade-off, bounded rationality och
organisatorisk cybersidkerhetskultur ger studien ett teoretiskt ramverk som forklarar hur
organisatoriska sdkerhetsbeslut skapas i universitetssektorn. Studiens huvudsakliga teoretiska
bidrag ar att den tydliggor hur dessa teorier tillsammans belyser det komplexa samspelet mellan
tekniska faktorer och organisatoriska processer vid beslut om informationssikerhet. Ddrmed visar
arbetet att informationssikerhetsarbete inom universitet inte kan forstds som enbart en fraga om
tekniska riskbedomningar, utan méste analyseras utifrdn hur verksamhetslogik, organisatoriska
prioriteringar och praktiska begrinsningar tillsammans formar de valda sikerhetslésningarna.

Studien indikerar dven att organisatoriska avvidgningar mellan informationssdkerhet och
anviandbarhet sannolikt kommer fortsitta vara en central utmaning inom universitetssektorn i takt
med oOkad digitalisering, vixande regulatoriska krav och en mer komplex hotbild. Universitet
forviantas dirmed behova utveckla sikerhetsarbete som i allt storre utstrackning integrerar tekniska
sikerhetskrav med verksamhetens behov av flexibilitet, anvindbarhet och organisatorisk
anpassning.

For att besvara studiens forskningsfraga visar resultaten att organisatoriska beslutsfattare inom
svenska universitet hanterar avvigningar mellan informationssidkerhet och anvindbarhet genom
kontinuerliga organisatoriska kompromisser dar sidkerhetskrav balanseras mot verksamhetens
behov av flexibilitet, 6ppenhet, anvindbarhet och organisatorisk effektivitet. Sdkerhetsarbete
framstar diarmed inte enbart som en teknisk fraga, utan som en langsiktig organisatorisk och
socioteknisk process dir tekniska system, organisatoriska strukturer och minskliga behov
kontinuerligt behover balanseras inom universitetssektorn.
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