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Sammanfattning 

Moderna mjukvarusystem utvecklas ofta med hjälp av tredjepartsbibliotek, vilket 

gör att sårbarhetsanalys genom Software Composition Analysis (SCA) blir aktuellt. 

Ett problem inom detta område är att statiska SCA-verktyg kan missa sårbarheter i 

moderna Java-ramverk, såsom Spring Boot, på grund av dess dynamiska funktioner, 

som till exempel Java Reflection. Denna studie undersöker hur recall-värdet påver-

kas av Javas dynamiska funktioner vid statisk nåbarhetsanalyser och i vilken utsträck-

ning olika analysstrategier skiljer sig mot varandra. 

Studien använder en kvantitativ experimentell ansats. Fyra utvalda SCA-verktyg tes-

tas mot två uppbyggda testmiljöer som använder Spring Boot och innehåller kända 

sårbarheter. Resultatet analyseras genom beräkningen av recall-värden och Jaccard-

index för att ta fram statistik för jämförelser mellan verktygens täckningsgrad vid 

statiska och dynamiska anrop.  

Resultatet visar en generellt lägre täckningsgrad vid dynamiska anrop jämfört med 

statiska. Dagens SCA-verktyg visar fortsatt svårigheter i utmanande miljöer såsom 

Spring Boot och kan inte användas som en heltäckande lösning, utan bör kombineras 

med flera verktyg och manuella granskningar. 

Nyckelord: Java Reflection, Nåbarhetsanalys, Sårbarhetsanalys, Spring Boot  
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Abstract 

Modern software systems are often developed using third-party libraries, which 

makes vulnerability analysis using Software Composition Analysis (SCA) relevant. 

One problem in this area is that static SCA-tools can miss vulnerabilities in modern 

Java-frameworks, such as Spring Boot, because of the use of dynamic functions like 

Java Reflection. This study investigates how recall is affected by dynamic functions 

in Java with static reachability analysis and to what extent different analytical strate-

gies differ from each other. 

The study uses a quantitative experimental approach. Four different SCA-tools are 

tested against two benchmarks that use Spring Boot and that contains known vulner-

abilities. The results are analysed by calculating recall and the Jaccard-index to ob-

tain statistics to compare the tools reachability with static and dynamic called func-

tions.  

The results show a generally lower recall for the dynamically called functions com-

pared to the static functions. It shows that today’s modern SCA-tools still experi-

ence difficulties in challenging environments such as in Spring Boot and cannot be 

used as a comprehensive solution but should be combined with other tools and man-

ual reviews.  
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1 Introduktion 

Säkerheten inom IT har blivit ett alltmer viktigare område inom mjukvaruutveckl-

ing. Ett omtalat område är säkerheten inom tredjepartsbibliotek. Det är högaktuellt 

eftersom dagens mjukvarusystem ofta har gått från att vara fristående till att bli sam-

mansatta av en stor andel tredjepartskomponenter. I vissa fall kan tredjepartskod re-

presentera 90–99% av kodbasen [1, s. 7, 13]. Öppen källkod-mjukvara har blivit en 

grundpelare för utveckling av, och stöd till system inom många industrier. Kedjan av 

mjukvarubibliotek har blivit ett stort och komplext nätverk av olika beroenden. 

Detta har lett till att skapandet av funktionalitet och utveckling av programvara har 

ökat drastiskt men också introducerat många säkerhetsrisker [2, s. 1].  

1.1 Bakgrund 

En sårbarhet funnen 2021 i ett öppet källkod-bibliotek för loggning, Apaches Log4J, 

tillät angripare att exekvera kod på en server utan att behöva logga in. Det visade 

hur sårbar den digitala infrastrukturen är och hur stor utsträckning en sårbarhet i en 

populär tredjepartskomponent kan ha. Google gjorde en konsekvensbedömning där 

de upptäckte att 4% (17 000 paket) av Javapaketen i Maven Central Repository var 

påverkade av denna sårbarhet, antingen direkt eller via andra beroenden. Jämfört 

med den genomsnittliga sårbarheten som oftast bara drabbade 0,1% av databasen så 

representerade Log4j en stor risk som spred sig djupt i öppen källkod [3]. Detta vi-

sar på hur stor spridning och påverkan en sårbarhet från ett populärt bibliotek kan 

medföra. För att hitta och motverka sårbarheter i tredjepartsbibliotek har utveckl-

ingen av Software Composition Analysis (SCA) gjort stora framsteg och förväntas 

fortsätta behöva göra det i framtiden [1, s. 2].  

SCA-verktyg används för att identifiera och hantera komponenter med öppen käll-

kod i programvaruapplikationer. Deras huvuduppgift är att skanna projektets alla be-

roenden och hitta inaktuella versioner samt sårbarheter i bibliotek genom att koppla 

dem mot publika eller privata sårbarhetsdatabaser [4, s. 1]. Olika SCA-verktyg kan 

dock variera beroende på precision, användbarhet och täckningsgrad och valet av 

verktyg kan ge olika resultat vilket lägger en större vikt på att välja rätt verktyg för 

rätt ändamål. De kan vara olika inom prestandan de erbjuder; vissa verktyg lägger 

större vikt på funktionalitet som sårbarheter i bibliotek, sårbarhetsdetektering eller 

licenskontroll. Verktygen varierar också beroende på antalet falska och missade larm 

vilket leder till större osäkerhet vid säkerhetsuppskattningen [2, s. 2]. Detta gör det 

intressant att studera hur olika analytiska strategier presterar tillsammans med ett 

ramverk som Spring Boot, vilket är ett populärt ramverk i Java.  



 2 

År 2014 introducerades Spring Boot-ramverket som en efterföljare till Spring 

Framework. Målet med ramverket var att göra konfigurationshanteringen och de 

manuella installationerna enklare. Genom att automatisera en stor del av konfigurat-

ionen och erbjuda inbyggda komponenter kunde utvecklare fokusera mer på ut-

vecklingen av programvaran än uppsättningen av ramverket. Många stora företag 

som Netflix, Google, Amazon och IBM använder Spring Boot som en del av deras 

verksamhet idag, vilket motiverar valet av att undersöka SCA-verktygens analysför-

måga för just detta ramverk [5, s. 1, 5]. 

För att hitta ett statistiskt värde att jämföra de olika verktygen med kan ett recall-

värde beräknas. Recall är ett procentuellt värde på täckningsgraden av en analys där 

100% är värdet på att alla sårbarheter är funna [6, s. 2, 6]. 

1.2 Syfte och frågeställning 

Arbetet kommer fokusera på Spring Boot-ramverket som använder sig av Javas Re-

flection bibliotek för att skapa beroenden och metoder under körtid. Syftet är att 

undersöka i vilken utsträckning Javas dynamiska funktioner och Spring Boot påver-

kar recall-värdet. En analys kommer att utföras för att undersöka om en specifik 

analytisk strategi presterar bättre än andra samt om det finns förbättringsområden 

för nåbarhetsanalyser på ett ramverk som Spring Boot. 

Frågeställningarna som studien kommer besvara är följande: 

– Hur påverkas recall-värdet hos nåbarhetsanalys av Javas dynamiska funkt-
ioner i Spring Boot-applikationer. 

– Hur skiljer sig förmågan att identifiera nåbara sårbarheter mellan SCA-
verktyg som baseras på olika analysstrategier i en Spring Boot-miljö? 

– I vilken utsträckning kan moderna SCA-verktyg identifiera nåbarhet vid dy-
namiska anrop jämfört med statiska anrop? 

– Vilka tekniska begränsningar uppvisar verktygen vid analys i en Spring Boot-
miljö? 
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2 Teori 

2.1 Tidigare Studier 

Tidigare studier inom detta område har visat bristen på hur djupt SCA-verktyg kan 

analysera tredjepartsbibliotek och deras sårbarheter. Verktygen har endast kunnat 

analysera på en ytlig nivå där resultatet visar vilket bibliotek som har en sårbarhet. 

Det som har forskats på under den senaste tiden är möjligheten till att kunna analy-

sera exakt vilken funktion i ett bibliotek som har en sårbarhet och om den används i 

utvecklarens projekt [1, s. 3, 7]. 

En komparativ studie av Sharma et al. [4, s. 3, 4, 10], jämförde fem framstående 

SCA-verktyg mot fem olika projekt med öppen källkod. Dessa projekt var skrivna i 

Java med Maven som bibliotekshanterare. Genom att analysera projektets manifest-

fil (pom.xml), kunde verktyget jämföra och koppla bibliotek och dess versionsnum-

mer med verktygets databas med sårbarheter. Beroendena kategoriserades i två olika 

kategorier, antingen direkta eller transitiva beroenden. Transitiva beroenden inne-

bär att ett bibliotek använder sig av ett annat bibliotek för sin funktionalitet, vilket 

innebär ett indirekt beroende för utvecklingsprojektet. De olika verktygen som an-

vändes var: 

– OSV-Scanner 
– OWASP Dependency Check 
– GitHub Dependencies Graph and Dependabot 
– Snyk Open Source 
– Red Hat CodeReady Dependency Analytics 

Studien visade att en viktig faktor i valet av verktyg, är verktygets sårbarhetsdatabas. 

Snyk och Red Hat använde sig av databasen ”Snyk Intel Vulnerability Database” vil-

ket enligt Snyk består av 40% proprietär data som inte har fått ett CVE-ID, vilket 

innebär att datat är privat och inte tillgängligt till andra konkurrenter. Detta kunde 

möjligtvis ha bidragit till att dessa verktyg kunde upptäcka flera sårbarheter jämfört 

mot konkurrenterna [4, s. 9–10].  
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En annan studie genomförd av Zang et al. [7, s. 1–2] inriktar sig på problemet med 

SCA-brus, vilket innebär att verktygen oftast larmar om sårbarheter som egentligen 

är ofarliga. De skapade en artefakt, VAScanner, vilket är ett verktyg som analyserar 

sårbarheter på metodnivå i stället för biblioteksnivå. De byggde upp en egen sårbar-

hetsdatabas som kombinerade ”Snyk Vulnerability DataBase” och GitHub Advisory 

Database” och fick en databas med 90 479 sårbarheter som artefakten nyttjade. Re-

sultatet lyfte fram att VAScanner hjälpte att eliminera 5,78% falska positiva samt 

2,16% falska negativa vilket vid stora projekt kan innebära besparingar på viktig ar-

betskraft och tid. Jämförelser med etablerade verktyg som Eclipse Steady, som an-

sågs vara i framkanten av SCA-verktyg, visade att Eclipse Steady var otillräcklig för 

att framföra detaljerad information om dessa sårbarheter och endast peka på vilket 

bibliotek som har en sårbarhet jämfört med VAScanner som analyserade på metod-

nivå. 

Dessa studier visar på att valet av SCA-verktyg kan förändra precisionen av sårbar-

hetsanalyser samt att omfattningen av sårbarheter i databaser kan bidra med bättre 

resultat. Det som inte framgår i dessa studier är om beroenden som uppstår i körtid 

påverkar resultatet av analyserna. 

2.2 Recall-värde 

Inom statisk programanalys används ofta begreppen, sund (sound) och osund (un-

sound) för att beskriva analysens täckningsgrad. Om analysen är sund så har alla sår-

barheter hittats och om det är osund har den missat en eller flera [8, s. 1]. Eftersom 

det för statiska analyser inte går att hitta exakt alla beteenden hos ett program, på 

grund av dynamiska funktioner såsom reflection i Java, så kommer resultatet alltid 

att vara osunt. För att lämna det binära tankesättet har recall-värdet introducerats 

som mätvärde för statiska analyser [6, s. 2]. Det är ett procentuellt värde som repre-

senterar antalet funna sårbarheter i förhållande till det totala antalet sårbarheter. 

För att beräkna ett korrekt recall-värde krävs en definition för vad som utgör att en 

sårbarhet har hittats av verktyget. Enligt Choi et al. [9, s. 2] kan definitionen av en 

funnen sårbarhet beskrivas på varierande sätt beroende på om analysen fokuserar på 

tillförlitlighet eller på säkerhet. Fokuset för denna studie ligger på tillförlitligheten 

av en sådan analys. Därför beskrivs en förväntad sårbarhet, som har upptäckts, som 

en sann positiv (true positive) och en funnen sårbarhet, som är ospecificerad, be-

traktas som en falsk positiv (false positive). En förväntad sårbarhet, som ej upptäcks, 

definieras som en falsk negativ (false negative). 
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2.3 SCA-verktyg  

Software Composition Analysis (SCA) är en automatisk process för att hantera kom-

ponenter från öppen källkod som används under utvecklingen av ett projekt. Många 

verktyg har skapats för att främst assistera med identifiering av sårbarheter i biblio-

tek samt förhindra att sårbarheter används i utvecklingsprojekt [4, s. 1], [10, s. 1], 

[11, s. 2], [12, s. 1]. Detta avsnitt tar upp hur de använda SCA-verktygen utför sin 

nåbarhetsanalys och de olika strategierna för att uppnå detta. 

2.3.1 Snyk 

Snyk använder en kombination av statisk programanalys, AI och expertgranskning 

för att utföra nåbarhetsanalyser. En analys börjar med en granskning av korrigering-

arna i biblioteket som utvecklarna har gjort för att fixa sårbarheten. Sedan analyseras 

koden med AI programmet DeepCode för att identifiera funktioner och parametrar 

som kan vara relaterade till sårbarheten. Med detta kan de rangordna vilka delar av 

koden som mest sannolikt är källan till sårbarheten. Efter detta skapar DeepCode en 

anropsgraf av projektet, som visar hur de olika delarna i koden anropar varandra och 

i sin tur anropar tredjepartsbibliotek. Detta tillåter Snyk att hitta en exekveringsväg i 

applikationen till den identifierade sårbarheten i tredjepartsbiblioteket och kan där-

med markera den som nåbar [13].  

2.3.2 OWASP Depscan 

Depscan börjar med att analysera alla möjliga dataflöden i koden med hjälp av verk-

tyget Atom. Det Atom utför är skapandet av ”slices”, alltså kodstycken, som visar 

hur data flödar igenom applikationen. Detta gör att Depscan tidigt kan identifiera 

vilka delar som faktiskt är sårbara och sedan matcha med en sårbarhetsdatabas. När 

det är utfört minskas räckvidden till flöden som är endpoint-nåbar och sårbar. 

Programvaran erbjuder även två olika nåbarhetsanalyser, ”FrameworkReachability” 

och ”SemanticReachability”. Det är en algoritm, ”Framework-Forward Reachability” 

(FFR), som spårar källor eller ingångspunkter från ett ramverks inputs till ett sårbart 

biblioteks exekveringspunkt, även kallat en ”sink”. Med SemanticReachability byggs 

algoritmen ovanpå FFR genom att integrera mer information om endpoint och hur 

miljön är uppbyggd runt om källkoden för att kunna prioritera sårbarheter bättre. 

Problemet med detta är att det krävs omfattande data om projektet för att få opti-

mala resultat. Framework forward kan med fördel förstå vissa annotationer från 

Spring Boot och är gjord för att förstå kopplingar i ramverk bättre än en vanlig sta-

tisk analys [14]. 
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2.3.3 OpenText Core 

I likhet med Snyk extraherar OpenText den senaste sårbarheten och den första fix-

ade versionen från ett biliotek. Efter detta används information från diverse källor 

som IT-taggar och Git commits för att specificera mellan vilka versioner de minsta 

ändringarna har gjorts. Detta gör det enklare att analysera och påvisa i vilken funkt-

ion, metod eller klass som sårbarheten finns. Informationen sparas sedan i 

OpenText Core SCA:s databas med sårbarheter som ”sårbarhetssymboler”. För att 

skapa en anropsgraf använder de analysbiblioteket Soot som läser av de kompilerade 

.class-filerna och försöker hitta alla vägar i applikationen. De är tydliga i doku-

mentationen med att anropsgrafen inte alltid har perfekt recall eller precision. 

Denna anropsgraf laddas upp tillsammans med pom.xml filen och skannas efter sår-

barhetssymbolerna som hittats i det tidigare stadiet [15]. Med verktyget kan en sår-

barhet ha en av följande statusar. 

– Found: Sårbarheten hittades som nåbar i koden. 
– Not Found: Sårbarheten hittades inte som nåbar i koden. 
– Missing Data: Det finns inte tillräckligt med information för att avgöra om                     

sårbarheten är nåbar. 
– Unknown: Analysen utfördes ej för sårbarheten. 

2.3.4 Semgrep 

Semgreps process börjar med att läsa projektets manifestfil, i detta fall pom.xml-filen, 

för att lista alla bibliotek och versioner som används i applikationen. Sedan används 

regler som Semgrep kallar ”high-signal rules”, vilket är instruktioner de använder för 

att upptäcka mönster i källkoden. Dessa regler består av vilka versioner av biblio-

teket som är sårbart, kodmönstret för den sårbarheten i biblioteket som ska jämföras 

med källkoden och allvarlighetsgraden för hur kritisk sårbarheten är. Till skillnad 

från till exempel OpenText Core, skannar Semgrep applikationen för att kunna 

matcha källkoden till kodmönstret för tillhörande sårbarhet. Fördelen med detta är 

att utvecklare inte behöver kompilera koden innan en nåbarhetsanalys kan utföras, 

vilket leder till snabbare insyn till potentiella risker. Nackdelen är att med kompile-

rad kod kan anropsgrafen i stället innehålla mer information som ger en mer exakt 

graf över vad som anropas i applikationen [16]. 

Resultatet för nåbarhetsanalysen med Semgrep kan visas i olika kategorier likt 

OpenText Core. En sårbarhet kan ha ett av följande kategorier. 

– Reachable: Ett mönster i koden matchar sårbarhetens kodmönster eller att 
sårbarheten endast går att lösa genom att uppgradera versionen. 

– Conditionally Reachable: En sårbarhet kan nås om vissa förutsättningar 
är uppfyllda, till exempel användandet av ett specifikt operativsystem. 

– Unreachable: Källkoden importerar inte det sårbara biblioteket eller den 
specifika sårbara kodmönstret hittades ej av analysen.  
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– No Reachable Analysis: Den specifika sårbarheten saknar en relevant nå-
barhetsregel för att kunna analysera om den anropas i källkoden. 

 

2.4 Java Reflection 

Java Reflection är ett bibliotek som tillåter klasser och metoder att anropas dyna-

miskt under körningstid. Det erbjuder ett flexibelt sätt att anropa metoder i stället 

för att statiskt anropa metoder i fördefinierade klasser [11, s. 2]. På grund av att 

denna funktionalitet används har statiska analysverktyg svårare att veta vilka metoder 

som exekveras eftersom dessa metoder väljs och anropas under körningstid [17, s. 

2]. Reflection fungerar genom att låta ett exekverande program examinera sig själv 

och manipulera interna egenskaper. Genom dess funktioner kan information om 

klasser, konstruktörer, metoder och klassfält hämtas samt manipuleras [18]. Med 

metoden Class.getMethod(”foo”) kan en metod anropas under körningstid utifrån 

strängens värde, ”foo”, vilket gör att analytiska verktyg som undersöker metodanrop 

i källkoden inte kan veta om metoden ”foo” faktiskt hittas och exekveras [17, s. 2–

4].  

2.4.1 Spring Boot 

Spring Boot är ett ramverk som bygger på mekanismer i Spring-ramverket. Det 

automatiserar konfigurationen och hantering av applikationens komponenter. En 

teknik som används av Spring Boot kallas Inversion of Control (IoC), vilket innebär att 

ramverket har ansvaret över livscykeln för objekten. Genom Dependency Injection kan 

ramverket dynamiskt skapa och injicera beroenden hos klasser [19]. Genom att 

skanna källkod efter Java-annotationer och bearbeta dessa med användningen av Java 

Reflection, kan ramverket extrahera information om klasser för att utföra operat-

ioner som annars kräver explicita anrop [20, s. 2]. Utöver detta kan reflection an-

vändas för proxies. Genom att skapa dynamiska proxies av klasser kan Spring Boot 

utföra extra funktionalitet utan att påverka den existerande logiken [19]. 

Allt detta sammantaget gör det särskilt svårt att analysera nåbarheten i Spring Boot-

projekt då funktioner tillåter programmet att välja och skapa beroenden under kör-

ningstiden, samt manipulera och lägga till funktionalitet hos klasser utan att explicit 

programmera det. 
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3 Metod  

Denna studie använder en kvantitativ ansats för att besvara frågeställningarna och fo-

kuserar därför på att samla in numerisk data för att objektivt kunna jämföra likheter 

och skillnader mellan verktyg och deras förmåga att hitta sårbarheter. Enligt Säfsten 

och Gustavsson (2021) är en kvantitativ ansats relevant när data uttrycks numeriskt 

och kräver en objektiv analys [21, s. 37–39]. Genom att analysera numeriska mät-

värden som recall och precision skapas en statistisk grund som sedan kan användas 

för att utvärdera och analysera de olika verktygens tillförlitlighet. 

3.1 Datainsamling 

Datainsamlingen är experimentell och sker genom att använda fyra utvalda SCA-

verktyg baserat på olika analysstrategier. Valet av analytiskt verktyg är den obero-

ende variabeln. Verktygen används mot ett Spring Boot-projekt med en uppsättning 

av 10 statiskt anropade sårbarheter och 10 dynamiskt anropade sårbarheter. Test-

projektet använder funktioner i Spring Boot som utnyttjar Javas dynamiska funktion-

aliteter för att skapa en koppling till diverse sårbarheter, statiskt och dynamiskt. I 

den tidigare studien av Sharma et al. [4, s. 5] utfördes en selektion av olika GitHub 

projekt beroende på dess popularitet genom antal stjärnor och antal kopior. Denna 

metod för urval av testobjekt fungerade eftersom de endast analyserade antalet 

funna sårbarheter i manifestfilen. Denna studie syftar på att undersöka nåbarhetsana-

lysen vilket kräver mer än endast ett facit på importerade bibliotek utan även en ana-

lys på hur och vart dessa bibliotek används i projekten. Detta hade varit mer tidskrä-

vande och kontrollen över antalet sårbarheter är mindre eftersom det dikteras av de 

valda projekten. I stället används en benchmark-applikation som är uppbyggd från 

grunden där det finns full kontroll på vilka sårbarheter som importeras och var de 

implementeras. 

De mätvärden som samlas in från varje verktyg är sanna positiva (True Positives, 

TP), som är antalet faktiska sårbarheter som verktyget hittade, och falska negativa 

(False Negatives, FN), som är antalet sårbarheter missade av verktyget. För att nor-

malisera resultatet mellan projekt så beräknas recall-värdet genom följande formel: 

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
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3.1.1 Experiment 

För skapandet av en Spring Boot-applikation används en Spring Boot-projektgenera-

tor i utvecklingsmiljön IntelliJ. Detta skapar en grund för en applikation med biblio-

teket ”spring-boot-starter-web” vilket har alla nödvändiga verktyg för en fungerande 

webbapplikation. Med detta som start kan olika sårbara bibliotek implementeras i 

källkoden. Uppbyggnaden av testobjektet sker med inspiration av studien utförd av 

Kuzmina et al. [22, s. 5–6, 10] som skapade en Spring Boot-benchmark för en annan 

typ av kodanalytiska verktyg.  

Testobjektet består av flera Maven-moduler, där varje modul innehåller en specifik 

sårbarhet från ett tredjepartbibliotek för att enkelt kunna analysera vilka sårbarheter 

verktyget missar. De olika fallen designas med en nåbar exekveringsväg från en 

Spring-kontroller som ingångspunkt, till en metod som anropar den sårbara funkt-

ionen i ett bibliotek. Sedan implementeras olika testfall där ett sårbart bibliotek ej 

anropas explicit men existerar i manifestfilen. Detta är för att testa verktygens för-

måga att korrekt utföra en nåbarhetsanalys utan falska varningar.  

Studien använder sig också utav varierande komplexitetsgrader för att utmana verk-

tygens analysalgoritmer. Detta innebar enkla anrop direkt vid ingångspunkten samt 

mer komplexa flöden som sträcker sig över flera klasser och Spring-Beans [22, s. 6]. 

3.1.2 Kategorisering 

För att kategorisera anrop som statiska eller dynamiska används följande kriterier. 

Ett anrop definieras som statiskt om det finns en explicit referens i källkoden till 

biblioteket med sårbarheten. Det kan bestämmas genom att analysera importer och 

direkta metodanrop i källkoden. För dynamiska anrop kommer Java Reflection API 

att användas samt diverse Spring Boot-annotationer. Java Reflection API tillåter in-

stansiering av en funktion genom textsträngar med metoden ”.invoke(”…”)” samt in-

stansiering av klasser med metoden ”.newInstance()” [20, s. 2–3]. Detta sker under 

körtid och till skillnad från statiska anrop är inte funktionerna explicit refererade till. 

3.2 Dataanalys 

Studien analyserar kvantitativ data som erhålls av de olika analytiska verktygen på 

testobjektet. Datamaterialet bearbetas genom att separera funna sårbarheter från sta-

tiska metoder och Spring Boots dynamiska metoder. 
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För att analysera överlappningen mellan verktygens beroende variabel, recall-vär-

det, används Jaccard-index för att hitta likheter och skillnader mellan de analytiska 

verktygen, som man även gjorde i studien [4, s. 8]. Indexet beräknas mot både 

recall-värdet för de statiska metoderna samt ett separat index för de dynamiska me-

toderna. Detta gör att vi kan analysera i vilken utsträckning statiska anrop gör att 

tekniken hos de statiska verktygen är förutsägbar och om de skapar en osäkerhet hos 

de dynamiska anropen.  

Från Jaccard-koefficienten erhålls ett normaliserat värde mellan 0 och 1, vilket an-

vänds för att uppmäta likheten mellan två mängder. Ett värde på 0 innebär att det 

inte finns någon likhet mellan mängderna och 1 att mängderna är identiska. Recall-

värdet för varje verktyg kommer att dokumenteras genom att samla verktygens antal 

sanna positiva (True Positive, TP) och antal falska negativa (False Negative, FN) 

identifierade sårbarheter. För Jaccard-indexet, betecknat 𝐽(𝐴, 𝐵), definieras det 

som storleken på snittmängden dividerat med storleken på unionen av två mängder 

[23, s. 2, 3]. I denna studie representerar A och B mängderna av identifierade sanna 

positiva sårbarheter för två specifika verktyg. Jaccard-indexet beräknas efter följande 

formel: 

𝐽(𝐴, 𝐵) =
|𝐴 ∩ 𝐵|

|𝐴 ∪ 𝐵|
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4 Resultat 

Experimenten genomfördes enligt ovan. De slutliga testobjekten blev två testobjekt 

där det ena är modulärt uppbyggt med flera Maven-moduler och det andra är icke 

modulärt, menat att alla Java-klasser ligger under en och samma källkodsmapp. 

Dessa två olika testobjekt har identiska implementationer av sårbarheterna. Se Figur 

1 och Figur 2 för projektstrukturerna. 

 

           

  Figur 1 - Projektstruktur för modulära                         Figur 2 - Projektstruktur för icke-modulära                                
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Efter de experimentella testerna samlas all statistisk data för varje verktyg. Resulte-

rande statistik separeras för varje verktyg mellan de två olika testobjekten. 

Tabell 1: Antalet nåbara sårbarheter funna (TP) och missade (FN), icke-modulära testobjektet 

 

      

 

Tabell 2: Antalet nåbara sårbarheter funna (TP) och missade (FN), modulära testobjektet 

 

 

 

Vid en jämförelse av resultatet från det icke-modulära och det modulära testobjek-

ten framgår det en tydlig skillnad i nåbarhetsanalysen för Debricked och framför allt 

Snyk, se Tabell 1 och Tabell 2. Motivering till att skapa ett icke-modulärt testobjekt 

grundas på att de första testerna visar väldigt låga och oväntade siffror för Snyk. För 

att utesluta att detta beror på felaktigheter i skapandet av testfallen, skapas det icke-

modulära projektet som en ytterligare kontrollmiljö för att skapa en större validitet i 

resultaten. I Tabell 3 och Tabell 4 visas en sammanställning av antalet statiska och 

dynamiska funna sårbarheter. 

Tabell 3: Antalet statiskt och dynamiskt funna (TP) och missade (FN) sårbarheter, icke-modulära 
testobjektet 

 

Nåbarhet - Icke 
Modulärt 

Snyk Semgrep Debricked Depscan 

Total TP 9 8 8 10 

Total FN 11 12 12 10 

Nåbarhet- 
Modulärt 

Snyk Semgrep Debricked Depscan 

Total TP 1 8 9 10 

Total FN 19 12 11 10 

Nåbarhet – Icke 
Modulärt 

Snyk Semgrep Debricked Depscan 

Statiska TP 6 5 4 7 

Statiska FN 4 5 6 3 

Dynamiska TP 3 3 4 3 

Dynamiska FN 7 7 6 7 
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Tabell 4: Antalet statiskt och dynamiskt funna (TP) och missade (FN) sårbarheter, modulära 
testobjektet 

4.1 Recall 

Baserat på data från Tabell 1,2 och 3 beräknas recall-värdet för respektive verktyg 

enligt formeln i metodavsnittet för att se den generella täckningsgraden.  

Tabell 5: Recall-värdet för varje verktyg testat mot modulära testobjektet 

 

 

 

 

 

Tabell 6: Recall-värdet för varje verktyg testat mot icke-modulära testobjektet 

 

 

 

 

 

I Tabell 5 och Tabell 6 syns avvikelsen i Snyk väldigt tydligt då den går från 45% to-

tal recall till 5% i det modulära uppbyggda testobjektet. Semgrep och Depscan visar 

identiska resultat mellan det icke-modulära och det modulära resultatet där Depscan 

visar högst recall för statiska sårbarheter med 70% och Debricked för dynamiska sår-

barheter med 40% recall.  

 

 

Nåbarhet -
Modulärt 

Snyk Semgrep Debricked Depscan 

Statiska TP 1 5 5 7 

Statiska FN 9 5 5 3 

Dynamiska TP 0 3 4 3 

Dynamiska FN 10 7 6 7 

Recall – Icke-
Modulärt 

Snyk Semgrep Debricked Depscan 

Total Recall 0,45 
45% 

0,40 
40% 

0,40 
40% 

0,50 
50% 

Statisk Recall 0,60 
60% 

0,50 
50% 

0,40 
40% 

0,70 
70% 

Dynamisk Recall 0,30 
30% 

0,30 
30% 

0,40 
40% 

0,30 
30% 

Recall - 
Modulärt 

Snyk Semgrep Debricked Depscan 

Total Recall 0,05 
5% 

0,40 
40% 

0,45 
45% 

0,50 
50% 

Statisk Recall 0,10 
10% 

0,50 
50% 

0,50 
50%  

0,70 
70% 

Dynamisk Recall 0,0 
0% 

0,30 
30% 

0,40 
40% 

0,30 
30% 
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4.2 Jaccard-index 

För att kvantifiera och åskådliggöra likheten mellan de olika SCA-verktygen beräk-

nas Jaccard-index. Detta index ger ett värde mellan 0 och 1, där 1 indikerar att 

verktygens resultat är identiska och 0 innebär att inga gemensamma element finns. 

Resultatet är uppdelat som tidigare mellan det modulära och icke-modulära testob-

jektet. Dessa beräkningar presenteras med ett flertal Jaccard-matriser för de statiska 

och dynamiska recall-värden i Figur 3 och Figur 4 nedan.  

  

Figur 3: Jaccard-index matriser för icke-modulära testobjekt, statiska och dynamiska anrop 

Från matriserna i Figur 3 framgår det att likheten mellan verktygen varierar tydligt. 

För det icke-modulära testobjektet visar Snyk och Depscan den högsta likheten, 

både statiskt och dynamiskt, med ett Jaccard-index på 0,86 i den statiska analysen 

och 1,00 i den dynamiska. Detta innebär att Snyk och Depscan hittat exakt samma 

dynamiska sårbarheter. 

Semgrep visar en jämn likhet mot de övriga verktygen i båda analyserna med värden 

mellan 0,50 och 0,57. Debricked är verktyget som skiljer sig mest från de övriga, 

speciellt i den dynamiska analysen, där likheten mot Depscan och Snyk sjunker till 

0,17. Generellt är Jaccard-indexen lägre i den dynamiska analysen för samtliga verk-

tyg. 
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Figur 4: Jaccard index matriser för modulära testobjekt, statiska och dynamiska anrop 

Resultaten för det modulära testobjektet i Figur 4 visar generellt ett mycket lägre 

Jaccard-index jämfört med det icke-modulära fallet i Figur 3. Ett undantag är likheten 

mellan Semgrep och Depscan som visar en högre likhet i denna analys med 0,63 jäm-

fört med 0,50 i Figur 4. Snyk har i detta fall en mycket lägre likhetsvärde i den statiska 

analysen med lägsta indexet 0,14 med Depscan. I det dynamiska fallet visar Snyk ett 

Jaccard-index på 0,00 mot de övriga verktygen då verktyget inte identifierade några 

dynamiska anrop. 
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5 Analys 

I detta kapitel analyseras resultaten från de experimentella testerna med mer fokus 

på de tekniska begränsningarna som identifierats hos de olika verktygen. Analysen 

utgår från de presenterade mätvärdena recall och Jaccard-index för att besvara even-

tuella fördelar och nackdelar med de olika verktygen. 

5.1 Skillnaden mellan statiska och dynamiska anrop 

Resultaten visar en märkbar trend där verktygens förmåga att identifiera nåbara sår-

barheter är signifikant högre vid statiska anrop jämfört med dynamiska. Depscan 

hade högst statisk recall på 70% i båda testmiljöerna. Detta tyder på att analyser av 

dataflöden via slices är effektivt för att spåra de statiskt anropade funktionerna. Där-

emot minskades recall-värdet vid dynamiska anrop. Det högsta värdet låg på endast 

40% som Debricked fick i båda miljöerna. Detta resultat bekräftar problematiken 

med sundhet (soundiness) och tillförlitligheten i en nårbarhetsanalys av dynamiskt 

anropade sårbarheter. Eftersom Java Reflection API tillåter anrop via textsträngar 

saknar analysmetoderna de nödvändiga referenserna för att kunna skapa en fullstän-

dig anropsgraf. Det enda verktyget som med framgång lyckades identifiera ett anrop 

genom Java Reflection API var Debricked. Anledningen till det låga recall-värdet 

även med denna utförbarhet var att de saknade data för vissa av de implementerade 

sårbarheterna.  

Trots att Depscan har högst statisk recall sjönk prestandan vid dynamiska anrop till 

30% vilket innebär en delad sistaplats med Snyk och Semgrep. Informationen om 

sårbarheterna fanns tillgängligt men det kunde inte alltid påvisas. De låga dynamiska 

recall-värdena indikerar att moderna SCA-verktyg fortfarande kan ha stora svårig-

heter att identifiera de indirekta anrop som utförs vid körtid.  

En ytterligare observation av resultatet är att testfall som utnyttjade Spring Boots 

”@Autowired” för Dependency Injection visar en högre täckningsgrad än de som ba-

serades på Java Reflection API. Detta kan tyda på att verktygens nåbarhetsanalys är 

till viss del medveten om ramverkets implementationer. Genom att identifiera an-

notationer skulle verktygen kunna förutse relationer mellan klasser skapade av 

Spring Boot.  

När samma logik implementeras via dynamiska anrop med Reflection, som till ex-

empel ”.invoke()”, kan inte verktygen skapa sambandet mellan klasserna och analysera 

anropskedjan. Det kan med sannolikhet grunda sig i att de saknar förmågan att ana-

lysera metodreferenser med strängar och i stället använder en form av statisk möns-

termatchning för de specifika sårbara funktionsanropen. Detta kopplar till Semgreps 

analysstrategi ”high-signal rules”, vilket var regler och instruktioner som används för 

att upptäcka kodmönster i stället för att skapa ett anropsflöde. 
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5.2 Projektstrukturens påverkan på analysförmågan 

En intressant observation från resultatet i studien är den drastiska skillnaden mellan 

det modulära och icke-modulära testobjekten för Snyk. Snyks recall sjönk från 45%, 

för det icke-modulära testobjektet, till 5% med samma sårbarheter fast i en modulär 

struktur. Detta kan tyda på en teknisk begränsning i hur Snyks analysmotor 

DeepCode hanterar den modulära konstruktionen av testobjektet.  

Eftersom de övriga verktygen lyckades få liknande resultat oavsett testobjekt kan det 

innebära att Snyks förmåga att utföra en nåbarhetsanalys är starkt beroende av hur 

projektets manifestfil och källkod är konstruerade.  

5.3 Analys av Jaccard-index 

Från Jaccard-matriserna i Figur 4 och 5 går det att undersöka sambandet mellan 

verktygens underliggande logik och resultat på en djupare nivå. För det icke-modul-

ära testobjektet visade Snyk och Depscan ett Jaccard-index på 1,00 för dynamiska 

anrop, vilket innebär att de identifierade exakt samma mängd sanna positiva. Det 

kan innebära att de analysstrategier Snyk och Depscan använder (AI respektive 

slicing) är liknande i prestanda för identifiering av sårbarheter och mönstermatch-

ning.  

Däremot visar Debricked en lägre likhet med de övriga verktygen, då verktyget 

hade låga Jaccard-index speciellt för dynamiska anrop mot Snyk och Depscan med 

en likhet på 0,17. Denna spridning kan indikera på att valet av SCA-verktyg kan på-

verka analysens täckningsgrad.  
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6 Diskussion 

Resultatet av denna studie pekar på att det finns en viss skillnad i val av verktyg och 

analytisk metod när det gäller täckningsgraden i en nåbarhetsanalys. Studien syftade 

på att undersöka SCA-verktygens förmåga att upptäcka dynamiskt exekverbara vägar 

till sårbara funktioner i en Spring Boot-miljö. 

En intressant observation som gjordes under studiens genomförande var skillnaden 

mellan nåbarhet och utnyttjbarhet. Det uppstod situationer där ett verktyg upp-

täckte flera unika CVE-ID:s för samma bibliotek som alla pekade på samma sårbara 

funktion. Vid närmare granskning av dessa CVE-ID:s var dessa endast utnyttjbara 

om ett specifikt externt bibliotek var implementerat i projektet. En tänkbar förkla-

ring till detta är att verktygens primära uppgift är att analysera anropsgrafen och inte 

har förmågan eller informationen för att avgöra om nåbarheten faktiskt innebär att 

det är utnyttjbar. Det kan leda till en större mängd varningar och sänka precisionen 

på faktiskt utnyttjbara sårbarheter. För att undvika en bias i recall-resultatet som or-

sakade en högre densitet av liknande CVE-ID:s för ett och samma bibliotek så nor-

maliserades resultaten. Därför analyserades verktygens resultat för varje unik sårbar 

funktion i stället för individuella CVE-ID:s. Det gjorde att verktygens förmåga att 

hitta en nåbar väg till en sårbar funktion analyserades i stället för hur många av olika 

id:s som hittades för samma funktion.  

Flera situationer uppstod där definitionen av nåbarhet satts på prov. Ett sådant ex-

empel var att Semgrep markerade vissa sårbarheter som nåbara men endast indike-

rade manifestfilen (pom.xml) som den nåbara punkten. Verktygets förklaring var att 

så länge sårbarheten fanns i manifestfilen var den nåbar. Eftersom syftet med denna 

studie var att undersöka verktygens förmåga att hitta en exekverbar väg till den sår-

bara funktionen så exkluderades manifest-varningarna från recall-resultatet.  
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En ytterligare upptäckt under studien var hur projektets struktur påverkade nåbar-

hetsanalysen för vissa verktyg. Specifikt för Snyk noterades det en markant skillnad 

för resultatet mellan det modulära och icke-modulära uppbyggda projektet. Det är 

därför troligt att Snyk är mer beroende på hur manifestfilen och källkoden är kon-

struerad. Eftersom testobjektet utformades utifrån den tidigare studien av Kuzmina 

et al. [22], vilket motiverade en modulär struktur med separata Maven-moduler för 

att testa oberoende skanningar av sårbarheter, visar studiens resultat att projekt-

strukturen kan vara en kritisk variabel vid valet av SCA-verktyg. Den valda experi-

mentella metoden är också en av studiens större styrkor. Genom att bygga ett test-

objekt från grunden skapades en kontrollerad testmiljö med ett känt facit av 10 

bibliotek med kända sårbara funktioner som anropas 10 gånger statiskt och 10 dyna-

miskt. Detta förhindrade osäkerheten som studien av Sharma et al. [4] ställdes inför 

vid tester på publika GitHub-projekt, där de hade mindre kontroll över sårbarheter-

nas antal och implementationer. Dock hade flera olika testfall kunnat lyfta studiens 

resultat och fått en mer rättvis spridning. 

Vidare visar studien att verktygens resultat styrs av två komponenter: deras analys-

strategi samt deras tillgängliga sårbarhetsdatabaser. Detta kan förklara varför 

Debricked uppnådde det högsta dynamiska recall-värdet på 40% och var det enda 

verktyget som i viss utsträckning kunde spåra anrop med Java Reflection API. Det är 

möjligt att analysmotorn har bättre förmåga att hantera strängbaserade metoder men 

att sårbarhetsdatabasen saknade detaljer om sårbarheterna i de övriga testfallen. Där-

för kan dessa två komponenter, databas och analysstrategi, argumenteras för att vara 

de viktigaste delarna att iaktta vid val av SCA-verktyg. Detta kopplar även till stu-

dien av Sharma et al. [4] som framförde att en viktig faktor för valet av verktyg var 

dess sårbarhetsdatabas. Dessa komponenter bör utvecklare ha i åtanke när de väljer 

att utnyttja ett SCA-verktyg för säkerheten och utvecklingen av applikationer. 
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Ur ett större perspektiv är sårbarheter i öppenkällkods-bibliotek inte bara ett tek-

niskt problem men kan även ha ekonomiska och sociala konsekvenser. Som Log4j-

sårbarheten där Googles konsekvensbedömning visade hur spridningen av en sådant 

bibliotek kan drabba en stor del av Maven-Repository så har det även påverkan på 

den digitala infrastrukturen. Det skulle även kunna påverka mjukvara hos mer kri-

tiska verksamheter som till exempel sjukhus och andra statliga verksamheter. Detta 

kopplar till ett av FN:s globala mål för hållbar industri, innovationer och infrastruk-

tur [24], som tar upp vikten och behovet av en stark infrastruktur. Med moderna 

SCA-verktyg som visar låga recall-värden vid dynamiska anrop innebär detta en risk 

för utvecklare och industrier som förlitar sig på till exempel Spring Boot. Samtidigt 

som dessa verktyg kan missa kritiska sårbarheter kan det ha enorma ekonomiska 

konsekvenser för verksamheter och användare där utomstående aktörer kan få till-

gång till känslig data eller kontroll av kritiska system. Studien har visat att även vid 

statiskt anropade sårbarheter har inte dessa verktyg en perfekt täckningsgrad vilket 

betyder att en stor andel av sårbarheterna riskerar att lämnas utan åtgärder.  

Denna studie visar även en fortsatt begränsning inom modern mjukvarusäkerhet och 

förstärker problematiken som Shu et al. [2, s. 13] adresserar om dagens SCA-

verktyg är redo för utmanande miljöer eller om de riskerar att skapa en falsk trygg-

het hos utvecklare. Detta innebär att mjukvaruindustrin inte endast kan förlita sig på 

automatiserade skanningar för att säkra den digitala infrastrukturen. SCA-verktyg 

bör inte ses som en heltäckande lösning, utan endast som ett extra verktyg som bör 

kompletteras med flera analytiska strategier och manuella granskningar för att uppnå 

en högre säkerhet. 
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7 Slutsatser 

Syftet med studien var att utvärdera hur tillförlitligheten och recall-värdet i en nå-

barhetsanalys påverkas av Java Reflection API och Spring Boots dynamiska anrop. 

Detta arbete ger en överblick över hur dagens moderna SCA-verktyg hanterar en 

mer krävande utvecklingsmiljö och vad utvecklare kan förvänta sig av dessa verktyg. 

Resultatet har visat att SCA-verktyg inte är tillräcklig som en heltäckande lösning för 

att hitta och identifiera sårbarheter som används i ett utvecklingsprojekt i en Spring 

Boot-miljö. 

Recall-värdet visade sig påverkas negativt av dynamiska funktionsanrop. När verkty-

gen ställdes mot dynamiska kontra statiska anrop föll verktygens genomsnittliga 

täckningsgrad avsevärt. Deras analysstrategier skapar även en stor skillnad i verkty-

gens prestanda. Depscan som använder ”slicing” för att hitta dataflöden i applikat-

ionen uppnådde högst statisk recall på 70%, medan Debricked visade bäst förmåga 

vid dynamiska anrop med en recall på 40%. Semgrep med dess regler och mönster-

matchning gav en jämn men låg recall, 30% dynamiskt och 50% statiskt, oavsett 

struktur. Snyk med deras AI-baserade analys visade en osäkerhet vid uppbyggnaden 

av strukturen i en Maven-modulär struktur. Med en kompatibel implementering av 

en projektstruktur kunde de visa en 60% statisk recall och 30% dynamiskt recall.  

Studien har visat att moderna SCA-verktygens förmåga att identifiera nåbarhet vid 

dynamiska anrop jämfört med de statiska skiljer sig beroende på verktyg. Generellt 

har de visat en mycket lägre nåbarhet vid dynamiska anrop. Den möjliga förkla-

ringen till detta är att dagens verktyg saknar förmågan att identifiera strängbaserade-

metodanrop eller att de saknar informationen för att identifiera de specifika sårbar-

heterna. De har även visat en viss teknisk begränsning, speciellt Snyk som begränsa-

des av testobjektets uppbyggnad samt Semgrep som i vissa fall endast kunde gene-

rera generella varningar för manifestfilen.  

7.1 Förslag till fortsatta studier 

Nya forskningsprojekt inom detta område skulle kunna undersöka om en kombinat-

ion av statisk programanalys, som SCA, och dynamisk programanalys under körtid 

skulle kunna minska gapet av missade sårbarheter som skapas av Java Reflection. Det 

skulle även vara gynnsamt att studera på hur framtida maskininlärningsmodeller kan 

stärkas och tränas för att kunna förutse dynamiska anrop i Spring Boot-miljöer och 

öka SCA-verktygens tillförlitlighet.  
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Bilaga A 

Arbetsflödet för varje verktyg varierade. För Snyk importerades testobjektets Git-

Hub-Repository till verktygets webbapplikation, där analysen sedan utfördes på 

Snyks egna servrar. För resterande SCA-verktyg användes deras kommandogräns-

snitt (CLI) för skapandet av anropsgrafen lokalt. Sedan skickades informationen till 

respektive webbapplikation. För att utföra kontrollerade tester skapades ett skript 

för varje CLI utifrån verktygens dokumentation. Dessa skript exekverades sedan un-

der utförandet av experimenten. Nedan presenteras koden som användes för att 

skapa anropsgrafer och nåbarhetsanalyser för varje verktyg. 

 

Figur 1: Skript för nåbarhetsanalys med Depscan version 6.1.0 

 

Figur 2: Skript för anropsgraf med Debricked version 26.1.2 
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Figur 3: Skript för anropsgraf med Semgrep version 1.159.0 

För Debricked och Semgrep användes en Linux-miljö via Windows Subsystem for 

Linux (WSL) då verktygens Windows-versioner inte kunde utföra skapandet av an-

ropsgrafer i de senaste utgåvorna. För att kunna överföra resultatet från Debricked 

och Semgrep krävs det extra information. I webbapplikationen för Debricked går 

det att generera en token som av säkerhetsskäl har tagits bort från Figur 2, den an-

vändes för att Debricked ska skicka resultatet till rätt konto. För Semgrep krävs det 

ett extra kommando för att logga in: 

$ semgrep login 

Vilket returnerar en länk där användaren kan logga in på sitt konto. Efter detta kom-

mer analysverktyget att överföra resultaten till rätt konto.



 



 

 


