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Sammanfattning

Moderna mjukvarusystem utvecklas ofta med hjalp av tredjepartsbibliotek, vilket
gor att sarbarhetsanalys genom Software Composition Analysis (SCA) blir aktuellt.
Ett problem inom detta omrade ar att statiska SCA-verktyg kan missa sarbarheter i
moderna Java-ramverk, sisom Spring Boot, pa grund av dess dynamiska funktioner,
som till exempel Java Reflection. Denna studie underséker hur recall-vardet paver-
kas av Javas dynamiska funktioner vid statisk nabarhetsanalyser och i vilken utstrack-

ning olika analysstrategier skiljer sig mot varandra.

Studien anvander en kvantitativ experimentell ansats. Fyra utvalda SCA-verktyg tes-
tas mot tva uppbyggda testmiljoer som anvander Spring Boot och innehaller kanda
sarbarheter. Resultatet analyseras genom berakningen av recall-virden och Jaccard-
index for att ta fram statistik for jamforelser mellan verktygens tackningsgrad vid

statiska och dynamiska anrop.

Resultatet visar en generellt léigre téickningsgrad vid dynamiska anrop jamfort med
statiska. Dagens SCA—verktyg visar fortsatt svéirigheter i utmanande miljoer sasom
Spring Boot och kan inte anvandas som en heltickande 16sning, utan bér kombineras

med flera verktyg och manuella granskningar.

Nyckelord: Java Reflection, Nabarhetsanalys, Sarbarhetsanalys, Spring Boot
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Abstract

Modern software systems are often developed using third-party libraries, which
makes vulnerability analysis using Software Composition Analysis (SCA) relevant.
One problem in this area is that static SCA-tools can miss vulnerabilities in modern
Java-frameworks, such as Spring Boot, because of the use of dynamic functions like
Java Reflection. This study investigates how recall is affected by dynamic functions
in Java with static reachability analysis and to what extent different analytical strate-

gies differ from each other.

The study uses a quantitative experimental approach. Four different SCA-tools are
tested against two benchmarks that use Spring Boot and that contains known vulner-
abilities. The results are analysed by calculating recall and the Jaccard-index to ob-
tain statistics to compare the tools reachability with static and dynamic called func-

tions.

The results show a generally lower recall for the dynamically called functions com-
pared to the static functions. It shows that today’s modern SCA-tools still experi-
ence difficulties in challenging environments such as in Spring Boot and cannot be
used as a comprehensive solution but should be combined with other tools and man-

ual reviews.
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1 Introduktion

Sakerheten inom IT har blivit ett alltmer viktigare omrade inom mjukvaruutveckl-
ing. Ett omtalat omrade ar sikerheten inom tredjepartsbibliotek. Det ar hogaktuellt
eftersom dagens mjukvarusystem ofta har gatt fran att vara fristaende till att bli sam-
mansatta av en stor andel tredjepartskomponenter. I vissa fall kan tredjepartskod re-
presentera 90-99% av kodbasen [1, s. 7, 13]. Oppen kdllkod-mjukvara har blivit en
grundpelare for utveckling av, och stéd till system inom manga industrier. Kedjan av
mjukvarubibliotek har blivit ett stort och komplext natverk av olika beroenden.
Detta har lett till att skapandet av funktionalitet och utveckling av programvara har

okat drastiskt men ocksa introducerat manga sikerhetsrisker [2, s. 1].

1.1 Bakgrund
En sarbarhet funnen 2021 i ett 6ppet kallkod-bibliotek for loggning, Apaches Log4],

tillit angripare att exekvera kod pa en server utan att beh6va logga in. Det visade
hur sarbar den digitala infrastrukturen ar och hur stor utstrackning en sarbarhet i en
populér tredjepartskomponent kan ha. Google gjorde en konsekvensbedémning dér
de upptickte att 4% (17 000 paket) av Javapaketen i Maven Central Repository var
paverkade av denna sarbarhet, antingen direkt eller via andra beroenden. Jamfort
med den genomsnittliga sarbarheten som oftast bara drabbade 0,1% av databasen sa
representerade Log4j en stor risk som spred sig djupt i 6ppen kéllkod [3]. Detta vi-
sar pa hur stor spridning och paverkan en sarbarhet fran ett populart bibliotek kan
medféra. For att hitta och motverka sarbarheter i tredjepartsbibliotek har utveckl-
ingen av Software Composition Analysis (SCA) gjort stora framsteg och férvantas

fortsitta beh6va gora det i framtiden [1, s. 2].

SCA-verktyg anvands for att identifiera och hantera komponenter med 6ppen kall-
kod i programvaruapplikationer. Deras huvuduppgift ar att skanna projektets alla be-
roenden och hitta inaktuella versioner samt sarbarheter i bibliotek genom att koppla
dem mot publika eller privata sarbarhetsdatabaser [4, s. 1]. Olika SCA-verktyg kan
dock variera beroende pa precision, anvindbarhet och tickningsgrad och valet av
verktyg kan ge olika resultat vilket ligger en storre vikt pa att vilja ratt verktyg for
ritt andamal. De kan vara olika inom prestandan de erbjuder; vissa verktyg lagger
storre vikt pa funktionalitet som sarbarheter i bibliotek, sarbarhetsdetektering eller
licenskontroll. Verktygen varierar ocksa beroende pa antalet falska och missade larm
vilket leder till storre osakerhet vid sikerhetsuppskattningen [2, s. 2]. Detta gor det
intressant att studera hur olika analytiska strategier presterar tillsammans med ett

ramverk som Spring Boot, vilket ar ett populart ramverk i Java.



Ar 2014 introducerades Spring Boot-ramverket som en efterfoljare till Spring
Framework. Mélet med ramverket var att gora konfigurationshanteringen och de
manuella installationerna enklare. Genom att automatisera en stor del av konfigurat-
ionen och erbjuda inbyggda komponenter kunde utvecklare fokusera mer pa ut-
vecklingen ayv programvaran an uppséttningen av ramverket. Minga stora fé')retag
som Netflix, Google, Amazon och IBM anvander Spring Boot som en del av deras
verksamhet idag, vilket motiverar valet av att undersoka SCA-verktygens analysfor-

maga for just detta ramverk [5, s. 1, 5].

For att hitta ett statistiskt varde att jamfora de olika Verktygen med kan ett recall-
varde beraknas. Recall ar ett procentuellt varde pa téickningsgraden av en analys dar

100% ar vardet pa att alla sarbarheter ar funna [6, s. 2, 6].

1.2 Syfte och fragestallning

Arbetet kommer fokusera pa Spring Boot-ramverket som anvander sig av Javas Re-
flection bibliotek for att skapa beroenden och metoder under kortid. Syftet ar att
underscka i vilken utstrackning Javas dynamiska funktioner och Spring Boot paver-
kar recall-vardet. En analys kommer att utforas for att undersoka om en specifik
analytisk strategi presterar battre an andra samt om det finns férbattringsomraden

for nabarhetsanalyser pa ett ramverk som Spring Boot.
Fréigestéillningarna som studien kommer besvara ér f6ljande:

— Hur paverkas recall-vardet hos nabarhetsanalys av Javas dynamiska funkt-
ioner i Spring Boot-applikationer.

— Hur skiljer sig formagan att identifiera nabara sarbarheter mellan SCA-
verktyg som baseras pa olika analysstrategier i en Spring Boot-milj6?

— Ivilken utstrickning kan moderna SCA-verktyg identifiera nabarhet vid dy-
namiska anrop jamfort med statiska anrop?

— Vilka tekniska begransningar uppvisar verktygen vid analys i en Spring Boot-
miljo?



2 Teori

2.1 Tidigare Studier

Tidigare studier inom detta omrade har visat bristen pa hur djupt SCA-verktyg kan
analysera tredjepartsbibliotek och deras sdrbarheter. Verktygen har endast kunnat
analysera pa en ytlig niva dar resultatet visar vilket bibliotek som har en sarbarhet.
Det som har forskats pa under den senaste tiden ar méjligheten till att kunna analy-
sera exakt vilken funktion i ett bibliotek som har en sarbarhet och om den anvands i

utvecklarens projekt [1, s. 3, 7].

En komparativ studie av Sharma et al. [4, s. 3, 4, 10], jaimf6rde fem framstaende
SCA-verktyg mot fem olika projekt med 6ppen killkod. Dessa projekt var skrivna i
Java med Maven som bibliotekshanterare. Genom att analysera projektets manifest-
fil (pom.xml), kunde verktyget jamfora och koppla bibliotek och dess versionsnum-
mer med verktygets databas med sarbarheter. Beroendena kategoriserades i tva olika
kategorier, antingen direkta eller transitiva beroenden. Transitiva beroenden inne-
bér att ett bibliotek anvander sig av ett annat bibliotek for sin funktionalitet, vilket
innebar ett indirekt beroende for utvecklingsprojektet. De olika verktygen som an-

vandes var:

— OSV-Scanner

— OWASP Dependency Check

—  GitHub Dependencies Graph and Dependabot

— Snyk Open Source

— Red Hat CodeReady Dependency Analytics
Studien visade att en viktig faktor i valet av verktyg, ar verktygets sarbarhetsdatabas.
Snyk och Red Hat anvande sig av databasen ”Snyk Intel Vulnerability Database” vil-
ket enligt Snyk bestar av 40% proprietir data som inte har fatt ett CVE-ID, vilket
innebér att datat ar privat och inte tillgingligt till andra konkurrenter. Detta kunde
mojligtvis ha bidragit till att dessa verktyg kunde upptécka flera sarbarheter jamfort

mot konkurrenterna [4, s. 9—10].



En annan studie genomford av Zang et al. [7, s. 1-2] inriktar sig pa problemet med
SCA-brus, vilket innebar att verktygen oftast larmar om sarbarheter som egentligen
ar ofarliga. De skapade en artefakt, VAScanner, vilket ar ett verktyg som analyserar
sarbarheter pa metodniva i stallet for biblioteksniva. De byggde upp en egen sarbar-
hetsdatabas som kombinerade ”Snyk Vulnerability DataBase” och GitHub Advisory
Database” och fick en databas med 90 479 sarbarheter som artefakten nyttjade. Re-
sultatet lyfte fram att VAScanner hjélpte att eliminera 5,78% falska positiva samt
2,16% falska negativa vilket vid stora projekt kan innebara besparingar pa viktig ar-
betskraft och tid. Jamforelser med etablerade verktyg som Eclipse Steady, som an-
sags vara i framkanten av SCA-verktyg, visade att Eclipse Steady var otillracklig for
att framfora detaljerad information om dessa sarbarheter och endast peka pa vilket
bibliotek som har en sarbarhet jamfért med VAScanner som analyserade pa metod-

. o
niva.

Dessa studier visar pa att valet av SCA—Verktyg kan férandra precisionen av sarbar-
hetsanalyser samt att omfattningen av sarbarheter i databaser kan bidra med battre
resultat. Det som inte framgéir i dessa studier &r om beroenden som uppstar i kortid

paverkar resultatet av analyserna.

2.2 Recall-varde

Inom statisk programanalys anvands ofta begreppen, sund (sound) och osund (un-
sound) for att beskriva analysens tickningsgrad. Om analysen ar sund sa har alla sar-
barheter hittats och om det ar osund har den missat en eller flera [8, s. 1]. Eftersom
det for statiska analyser inte gar att hitta exakt alla beteenden hos ett program, pa
grund av dynamiska funktioner sisom reflection i Java, si kommer resultatet alltid
att vara osunt. For att lamna det binara tankesattet har recall-vardet introducerats
som mitvérde for statiska analyser [6, s. 2]. Det ar ett procentuellt virde som repre-

senterar antalet funna sarbarheter i forhallande till det totala antalet sarbarheter.

For att berdkna ett korrekt recall-virde kravs en definition for vad som utgor att en
sarbarhet har hittats av verktyget. Enligt Choi et al. [9, s. 2] kan definitionen av en
funnen sarbarhet beskrivas pa varierande satt beroende pa om analysen fokuserar pa
tillforlitlighet eller pa sikerhet. Fokuset fér denna studie ligger pa tillforlitligheten
av en sadan analys. Darfér beskrivs en forvantad sarbarhet, som har upptackts, som
en sann positiv (true positive) och en funnen sarbarhet, som ar ospecificerad, be-
traktas som en falsk positiv (false positive). En forvintad sarbarhet, som ej upptacks,

definieras som en falsk negativ (false negative).



2.3 SCA-verktyg

Software Composition Analysis (SCA) ar en automatisk process for att hantera kom-
ponenter fran 6ppen killkod som anvands under utvecklingen av ett projekt. Manga
verktyg har skapats for att framst assistera med identifiering av sarbarheter i biblio-
tek samt forhindra att sarbarheter anvands i utvecklingsprojekt [4, s. 1], [10, s. 1],
[11,s. 2], [12, s. 1]. Detta avsnitt tar upp hur de anvinda SCA-verktygen utfér sin

nabarhetsanalys och de olika strategierna for att uppna detta.

2.3.1 Snyk

Snyk anvander en kombination av statisk programanalys, Al och expertgranskning
for att utfora nabarhetsanalyser. En analys borjar med en granskning av korrigering-
arna i biblioteket som utvecklarna har gjort for att fixa sarbarheten. Sedan analyseras
koden med Al programmet DeepCode for att identifiera funktioner och parametrar
som kan vara relaterade till sarbarheten. Med detta kan de rangordna vilka delar av
koden som mest sannolikt ar kéllan till sarbarheten. Efter detta skapar DeepCode en
anropsgraf av projektet, som visar hur de olika delarna i koden anropar varandra och
i sin tur anropar tredjepartsbibliotek. Detta tilliter Snyk att hitta en exekveringsvag i
applikationen till den identifierade sarbarheten i tredjepartsbiblioteket och kan dar-

med markera den som nabar [13].

2.3.2 OWASP Depscan

Depscan borjar med att analysera alla méjliga datafloden i koden med hjalp av verk-
tyget Atom. Det Atom utfor &r skapandet av "slices”, alltsa kodstycken, som visar
hur data flédar igenom applikationen. Detta gor att Depscan tidigt kan identifiera
vilka delar som faktiskt ar sarbara och sedan matcha med en sarbarhetsdatabas. Nar

det ar utfort minskas rackvidden till fléden som ar endpoint-nabar och sarbar.

Programvaran erbjuder dven tva olika ndbarhetsanalyser, "FrameworkReachability”
och ”SemanticReachability”. Det ar en algoritm, "Framework-Forward Reachability”
(FFR), som sparar kallor eller ingangspunkter fran ett ramverks inputs till ett sarbart
biblioteks exekveringspunkt, aven kallat en ”sink”. Med SemanticReachability byggs
algoritmen ovanpa FFR genom att integrera mer information om endpoint och hur
miljon ar uppbyggd runt om kallkoden for att kunna prioritera sarbarheter bittre.
Problemet med detta ar att det krdvs omfattande data om projektet for att fa opti-
mala resultat. Framework forward kan med férdel forstd vissa annotationer fran
Spring Boot och ar gjord for att forsta kopplingar i ramverk battre dn en vanlig sta-

tisk analys [14].



2.3.3 OpenText Core

I likhet med Snyk extraherar OpenText den senaste sarbarheten och den forsta fix-
ade versionen fran ett biliotek. Efter detta anviands information fran diverse kallor
som IT-taggar och Git commits for att specificera mellan vilka versioner de minsta
andringarna har gjorts. Detta gor det enklare att analysera och pévisa i vilken funkt-
ion, metod eller klass som sarbarheten finns. Informationen sparas sedan i
OpenText Core SCA:s databas med sarbarheter som ”sarbarhetssymboler”. For att
skapa en anropsgraf anvinder de analysbiblioteket Soot som laser av de kompilerade
.class-filerna och forsoker hitta alla vagar i applikationen. De ér tydliga i doku-
mentationen med att anropsgrafen inte alltid har perfekt recall eller precision.
Denna anropsgraf laddas upp tillsammans med pom.xml filen och skannas efter sar-
barhetssymbolerna som hittats i det tidigare stadiet [15]. Med verktyget kan en sar-

barhet ha en av féljande statusar.

— Found: Sarbarheten hittades som nabar i koden.

— Not Found: Sarbarheten hittades inte som nabar i koden.

— Missing Data: Det finns inte tillrickligt med information for att avgéra om
sarbarheten ar nabar.

— Unknown: Analysen utfordes ej for sarbarheten.

2.3.4 Semgrep

Semgreps process borjar med att lisa projektets manifestfil, i detta fall pom.xml-filen,
for att lista alla bibliotek och versioner som anvinds i applikationen. Sedan anvands
regler som Semgrep kallar “high-signal rules”, vilket ar instruktioner de anvinder for
att upptacka monster i killkoden. Dessa regler bestar av vilka versioner av biblio-
teket som ar sarbart, kodmonstret for den sarbarheten i biblioteket som ska jamforas
med killkoden och allvarlighetsgraden for hur kritisk sarbarheten ér. Till skillnad
fran till exempel OpenText Core, skannar Semgrep applikationen for att kunna
matcha kallkoden till kodmonstret for tillhorande sarbarhet. Fordelen med detta ar
att utvecklare inte behéver kompilera koden innan en nabarhetsanalys kan utf6ras,
vilket leder till snabbare insyn till potentiella risker. Nackdelen ar att med kompile-
rad kod kan anropsgrafen i stallet innehalla mer information som ger en mer exakt

graf 6ver vad som anropas i applikationen [16].

Resultatet f6r nabarhetsanalysen med Semgrep kan visas i olika kategorier likt

OpenText Core. En sarbarhet kan ha ett av foljande kategorier.

— Reachable: Ett monster i koden matchar sarbarhetens kodmonster eller att
sarbarheten endast gar att 16sa genom att uppgradera versionen.

— Conditionally Reachable: En sirbarhet kan nds om vissa forutsittningar
ar uppfyllda, till exempel anvandandet av ett specifikt operativsystem.

— Unreachable: Kaillkoden importerar inte det sarbara biblioteket eller den
specifika sarbara kodmonstret hittades ej av analysen.



— No Reachable Analysis: Den specifika sarbarheten saknar en relevant na-
barhetsregel for att kunna analysera om den anropas i kallkoden.

2.4 Java Reflection

Java Reflection ar ett bibliotek som tillater klasser och metoder att anropas dyna-
miskt under kérningstid. Det erbjuder ett flexibelt sitt att anropa metoder i stallet
for att statiskt anropa metoder i férdefinierade klasser [11, s. 2]. Pa grund av att
denna funktionalitet anvands har statiska analysverktyg svarare att veta vilka metoder
som exekveras eftersom dessa metoder valjs och anropas under korningstid [17, s.
2]. Reflection fungerar genom att lita ett exekverande program examinera sig sjilv
och manipulera interna egenskaper. Genom dess funktioner kan information om
klasser, konstruktorer, metoder och klassfalt himtas samt manipuleras [18]. Med
metoden Class.getMethod(’foo”) kan en metod anropas under kérningstid utifran
strangens varde, foo”, vilket gér att analytiska verktyg som underséker metodanrop
i kdllkoden inte kan veta om metoden "foo” faktiskt hittas och exekveras [17, s. 2—

4].

2.4.1 Spring Boot

Spring Boot ar ett ramverk som bygger pd mekanismer i Spring-ramverket. Det
automatiserar konfigurationen och hantering av applikationens komponenter. En
teknik som anvands av Spring Boot kallas Inversion of Control (10C), vilket innebir att
ramverket har ansvaret 6ver livscykeln for objekten. Genom Dependency Injection kan
ramverket dynamiskt skapa och injicera beroenden hos klasser [19]. Genom att
skanna kallkod efter Java-annotationer och bearbeta dessa med anvandningen av Java
Reflection, kan ramverket extrahera information om klasser for att utféra operat-
ioner som annars kraver explicita anrop [20, s. 2]. Ut6ver detta kan reflection an-
vandas for proxies. Genom att skapa dynamiska proxies av klasser kan Spring Boot

utfora extra funktionalitet utan att paverka den existerande logiken [19].

Allt detta sammantaget gor det sarskilt svart att analysera nabarheten i Spring Boot-
projekt da funktioner tillater programmet att vélja och skapa beroenden under kor-
ningstiden, samt manipulera och ligga till funktionalitet hos klasser utan att explicit

programmera det.



3 Metod

Denna studie anvander en kvantitativ ansats for att besvara fragestallningarna och fo-
kuserar darfor pa att samla in numerisk data for att objektivt kunna jamfora likheter
och skillnader mellan verktyg och deras formaga att hitta sarbarheter. Enligt Sifsten
och Gustavsson (2021) ar en kvantitativ ansats relevant nar data uttrycks numeriskt
och kraver en objektiv analys [21, 5. 37—39]. Genom att analysera numeriska mat-
varden som recall och precision skapas en statistisk grund som sedan kan anvéindas

for att utvardera och analysera de olika Verktygens tillférlitlighet.

3.1 Datainsamling

Datainsamlingen ar experimentell och sker genom att anvanda fyra utvalda SCA-
verktyg baserat pa olika analysstrategier. Valet av analytiskt verktyg ar den obero-
ende variabeln. Verktygen anvands mot ett Spring Boot-projekt med en uppsattning
av 10 statiskt anropade sarbarheter och 10 dynamiskt anropade sarbarheter. Test-
projektet anvander funktioner i Spring Boot som utnyttjar Javas dynamiska funktion-
aliteter for att skapa en koppling till diverse sarbarheter, statiskt och dynamiskt. I
den tidigare studien av Sharma et al. [4, s. 5] utférdes en selektion av olika GitHub
projekt beroende pa dess popularitet genom antal stjarnor och antal kopior. Denna
metod for urval av testobjekt fungerade eftersom de endast analyserade antalet
funna sarbarheter i manifestfilen. Denna studie syftar pa att undersoka ndbarhetsana-
lysen vilket kraver mer an endast ett facit pa importerade bibliotek utan aven en ana-
lys pa hur och vart dessa bibliotek anvinds i projekten. Detta hade varit mer tidskra-
vande och kontrollen 6ver antalet sarbarheter ar mindre eftersom det dikteras av de
valda projekten. I stillet anvinds en benchmark-applikation som &r uppbyggd fran
grunden dar det finns full kontroll pa vilka sarbarheter som importeras och var de

implementeras.

De matvarden som samlas in fran varje verktyg ar sanna positiva (True Positives,
TP), som ar antalet faktiska sarbarheter som verktyget hittade, och falska negativa
(False Negatives, FN), som ar antalet sarbarheter missade av verktyget. For att nor-

malisera resultatet mellan projekt sa beraknas recall-vardet genom foljande formel:

TP

Recall = ——
At = TP F FN



3.1.1 Experiment

For skapandet av en Spring Boot-applikation anvands en Spring Boot-projektgenera-
tor i utvecklingsmiljon Intelli]. Detta skapar en grund fér en applikation med biblio-
teket “spring-boot-starter-web” vilket har alla n6dvindiga verktyg for en fungerande
webbapplikation. Med detta som start kan olika sarbara bibliotek implementeras i
kéllkoden. Uppbyggnaden av testobjektet sker med inspiration av studien utford av
Kuzmina et al. [22, 5. 5-6, 10] som skapade en Spring Boot-benchmark for en annan

typ av kodanalytiska verktyg.

Testobjektet bestar av flera Maven-moduler, dar varje modul innehaller en specifik
sarbarhet fran ett tredjepartbibliotek for att enkelt kunna analysera vilka sarbarheter
verktyget missar. De olika fallen designas med en nébar exckveringsvig fran en
Spring-kontroller som ingangspunkt, till en metod som anropar den sarbara funkt-
ionen i ett bibliotek. Sedan implementeras olika testfall dar ett sarbart bibliotek ej
anropas explicit men existerar i manifestfilen. Detta ar for att testa verktygens for-

maga att korrekt utfora en nfibarhetsanalys utan falska varningar.

Studien anvander sig ocksa utav varierande komplexitetsgrader for att utmana verk-
tygens analysalgoritmer. Detta innebar enkla anrop direkt vid ingfingspunkten samt

mer komplexa fléden som stracker sig 6ver flera klasser och Spring-Beans [22, s. 6].

3.1.2 Kategorisering

For att kategorisera anrop som statiska eller dynamiska anvénds f6ljande kriterier.
Ett anrop definieras som statiskt om det finns en explicit referens i killkoden till
biblioteket med sarbarheten. Det kan bestimmas genom att analysera importer och
direkta metodanrop i killkoden. Fér dynamiska anrop kommer Java Reflection API
att anvandas samt diverse Spring Boot-annotationer. Java Reflection API tillater in-
stansiering av en funktion genom textstrangar med metoden ”.invoke(”...”)” samt in-
stansiering av klasser med metoden ”.newlInstance()” [20, s. 2—3]. Detta sker under

kortid och till skillnad fran statiska anrop ar inte funktionerna explicit refererade till.

3.2 Dataanalys

Studien analyserar kvantitativ data som erhalls av de olika analytiska verktygen pa
testobjektet. Datamaterialet bearbetas genom att separera funna sarbarheter fran sta-

tiska metoder och Spring Boots dynamiska metoder.



For att analysera 6verlappningen mellan verktygens beroende variabel, recall-var-
det, anvands Jaccard-index for att hitta likheter och skillnader mellan de analytiska
verktygen, som man dven gjorde i studien [4, s. 8]. Indexet berdknas mot bade
recall-vardet for de statiska metoderna samt ett separat index fo6r de dynamiska me-
toderna. Detta gor att vi kan analysera i vilken utstrackning statiska anrop gor att
tekniken hos de statiska verktygen ar forutsagbar och om de skapar en osikerhet hos

de dynamiska anropen.

Fran Jaccard-koefficienten erhdlls ett normaliserat varde mellan O och 1, vilket an-
vands for att uppmata likheten mellan tva mangder. Ett virde pa O innebar att det
inte finns ndgon likhet mellan mangderna och 1 att mangderna ér identiska. Recall-
vardet for varje verktyg kommer att dokumenteras genom att samla verktygens antal
sanna positiva (True Positive, TP) och antal falska negativa (False Negative, FN)
identifierade sirbarheter. For Jaccard-indexet, betecknat J (A, B), definieras det
som storleken pa snittmangden dividerat med storleken pa unionen av tva mangder
[23, s. 2, 3]. I denna studie representerar A och B mingderna av identifierade sanna
positiva sarbarheter for tva specifika verktyg. Jaccard-indexet beriknas efter foljande

formel:

|A N B

J(4,B) =TAUB|
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4 Resultat

Experimenten genomfordes enligt ovan. De slutliga testobjekten blev tva testobjekt
dér det ena ar modulart uppbyggt med flera Maven-moduler och det andra ar icke
modulirt, menat att alla Java-klasser ligger under en och samma kallkodsmapp.
Dessa tva olika testobjekt har identiska implementationer av sdrbarheterna. Se Figur

1 och Figur 2 for projektstrukturerna.

" Ea vulnerability-test-suite C\Users|ime [gvts-alt [vts-alt (1)] C:\Users\imran\ldeaProjects\vi
[ .idea [ .idea
3 .mvn
i [T reports
['3 case-dynamic-common-text v [ src
5 case-dynamic-commons-coll ~ [ main
[3 case-dynamic-domdj ~ Djava
7 case-dynamic-fasterxml el e

[5] DynamicDom4.J
[3 DynamicFastJson
[E] DynamicLog4J

[5 case-dynamic-fastjson
[ case-dynamic-h2database

[5 case-dynamic-log4j [51 DynamicShira
[[3 case-dynamic-shiro [5] DynamicXStream
[ 7 case-dynamic-snakeyaml 5] StaticShiro

= case dynamic-xstream (©) DynamicCommonsCollController
B - =

(© DynamicCommaonTextController
g case-static-common-text ,
() DynamicFasterXMLCaontroller

[Z case-static-commons-coll © DynamicH2Controller

[7 case-static-domdj (©) DynamicSnakeYamiController
[5 case-static-fasterxml (©) StaticCommonsCollController
Ea case-static-fastjson (C) StaticCommonTextController

[= case-static-h2database (© StaticDom4jController
3 . 5

= ic-load (©) StaticFasterXMLController
case-static-lo — -
0 94 (C) StaticFastJsonController

[g case-static-shiro (©) StaticH2Controller

[7 case-static-snakeyaml (© staticLogController
[7 case-static-xstream (© staticSnakeYamlController
[ reports (©) StaticXstreamController

(@ VtsAltApplication
[ sca-scripts -
P [Zresources

() .gitignore

D test
B mvnw © gitignore
@8 mvnw.cmd v
M pom.xmi @2 mvnw.cmd
[Ih External Libraries 71 pom.xml

-0 fh External Libraries
= Scratches and Consoles =0 Seratch e |
= sCraicnes an onsoles

Figur 1 - Projektstruktur jb'r moduldra Figur 2 - Projektstruktur ﬁ)'r icke-moduldra

11



Efter de experimentella testerna samlas all statistisk data for varje verktyg. Resulte-

rande statistik separeras for varje verktyg mellan de tva olika testobjekten.

Tabell 1: Antalet nabara sarbarheter funna (TP) och missade (FN), icke-moduldra testobjektet

Nabarhet - Icke Snyk Semgrep Debricked Depscan
Modulart
Total TP 9 8 8 10
Total FN 11 12 12 10

Tabell 2: Antalet ndbara sarbarheter funna (TP) och missade (FN), moduldra testobjektet

Nabarhet- Snyk Semgrep Debricked Depscan
Modulart

Total TP 1 8 9 10
Total FN 19 12 11 10

Vid en jamforelse av resultatet fran det icke-modulédra och det moduléra testobjek-
ten framgar det en tydlig skillnad i nabarhetsanalysen for Debricked och framfér allt
Snyk, se Tabell 1 och Tabell 2. Motivering till att skapa ett icke-modulart testobjekt
grundas pa att de forsta testerna visar valdigt laga och ovéntade siffror fér Snyk. For
att utesluta att detta beror pa felaktigheter i skapandet av testfallen, skapas det icke-
modulira projektet som en ytterligare kontrollmiljé for att skapa en storre validitet i
resultaten. I Tabell 3 och Tabell 4 visas en sammanstallning av antalet statiska och

dynamiska funna sarbarheter.

Tabell 3: Antalet statiskt och dynamiskt funna (TP) och missade (FN) sarbarheter, icke-moduldra
testobjektet

Nabarhet — Icke Snyk Semgrep Debricked Depscan
Modulart
Statiska TP 6 5 4 7
Statiska FN 4 5 6 3
Dynamiska TP 3 3 4 3
Dynamiska FN 7 7 6 7
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Tabell 4: Antalet statiskt och dynamiskt funna (TP) och missade (FN) sdrbarheter, moduldra
testobjektet

Nabarhet - Snyk Semgrep Debricked Depscan
Modulart
Statiska TP 1 5 5 7
Statiska FN 9 5 5 3
Dynamiska TP 0 3 4 3
Dynamiska FN 10 7 6 7
4.1 Recall

Baserat pa data fran Tabell 1,2 och 3 beraknas recall-vardet for respektive verktyg

enligt formeln i metodavsnittet for att se den generella téickningsgraden.

Tabell 5: Recall-virdet for varje verktyg testat mot moduldra testobjektet

Recall — Icke- Snyk Semgrep Debricked Depscan
Modulart

Total Recall 0,45 0,40 0,40 0,50
45% 40% 40% 50%
Statisk Recall 0.60 0.50 0,40 0,70
60% 50% 40% 70%
Dynamisk Recall 0,30 0,30 0,40 0,30
30% 30% 40% 30%

Tabell 6: Recall-vardet fo'r varje verktyg testat mot icke-moduldra testobjektet

Recall - Snyk Semgrep Debricked Depscan
Modulart

Total Recall 0,05 0,40 0,45 0,50
5% 40% 45% 50%

Statisk Recall 0,10 0,50 0,50 0,70
10% 50% 50% 70%

Dynamisk Recall 0,0 0,30 0,40 0,30
0% 30% 40% 30%

I Tabell 5 och Tabell 6 syns avvikelsen i Snyk vildigt tydligt da den gar fran 45% to-

tal recall till 5% i det moduldra uppbyggda testobjektet. Semgrep och Depscan visar

identiska resultat mellan det icke-modulara och det modulara resultatet dar Depscan
visar hogst recall for statiska sarbarheter med 70% och Debricked f6r dynamiska sar-
barheter med 40% recall.
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Semgrep

Debricked

Depscan

4.2 Jaccard-index

For att kvantifiera och askadliggora likheten mellan de olika SCA-verktygen berak-
nas Jaccard-index. Detta index ger ett virde mellan 0 och 1, dér 1 indikerar att
verktygens resultat ar identiska och 0 innebar att inga gemensamma element finns.
Resultatet ar uppdelat som tidigare mellan det modulira och icke-modulira testob-
jektet. Dessa berakningar presenteras med ett flertal Jaccard-matriser for de statiska

och dynamiska recall-varden i Figur 3 och Figur 4 nedan.

Jaccard Similarity - Icke-Modular (Statiska) Jaccard Similarity - Icke-Moduldr (Dynamiska)

Figur 3: Jaccard-index matriser for icke-moduldra testobjekt, statiska och dynamiska anrop

Fran matriserna i Figur 3 framgar det att likheten mellan verktygen varierar tydligt.
For det icke-moduléra testobjektet visar Snyk och Depscan den hogsta likheten,
bade statiskt och dynamiskt, med ett Jaccard-index pa 0,86 i den statiska analysen
och 1,00 i den dynamiska. Detta innebar att Snyk och Depscan hittat exakt samma

dynamiska sarbarheter.

Semgrep visar en jamn likhet mot de 6vriga verktygen i bada analyserna med vérden
mellan 0,50 och 0,57. Debricked ar verktyget som skiljer sig mest fran de 6vriga,
speciellt i den dynamiska analysen, dar likheten mot Depscan och Snyk sjunker till

0,17. Generellt ar Jaccard-indexen lagre i den dynamiska analysen for samtliga verk-

tyg.
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Jaccard Similarity - Modular (Statiska) Jaccard Similarity - Modular (Dynamiska)
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Figur 4: Jaccard index matriser for moduldra testobjekt, statiska och dynamiska anrop

Resultaten for det modulara testobjektet i Figur 4 visar generellt ett mycket lagre
Jaccard-index jamfort med det icke-moduléra fallet i Figur 3. Ett undantag ar likheten
mellan Semgrep och Depscan som visar en hogre likhet i denna analys med 0,63 jam-
fort med 0,50 i Figur 4. Snyk har i detta fall en mycket lagre likhetsvarde i den statiska
analysen med lagsta indexet 0,14 med Depscan. I det dynamiska fallet visar Snyk ett
Jaccard-index pa 0,00 mot de 6vriga verktygen da verktyget inte identifierade nagra

dynamiska anrop.
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5 Analys

I detta kapitel analyseras resultaten fran de experimentella testerna med mer fokus
pa de tekniska begrénsningarna som identifierats hos de olika verktygen. Analysen
utgar fran de presenterade mitvardena recall och Jaccard-index for att besvara even-

tuella fordelar och nackdelar med de olika Verktygen.

5.1 Skillnaden mellan statiska och dynamiska anrop

Resultaten visar en markbar trend dar verktygens férmaga att identifiera nabara sar-
barheter ar signifikant hogre vid statiska anrop jamfoért med dynamiska. Depscan
hade hogst statisk recall pa 70% i bada testmiljéerna. Detta tyder pa att analyser av
datafléden via slices ar effektivt for att spara de statiskt anropade funktionerna. Dar-
emot minskades recall-virdet vid dynamiska anrop. Det hogsta vardet lag pa endast
40% som Debricked fick i bada miljéerna. Detta resultat bekraftar problematiken
med sundhet (soundiness) och tillforlitligheten i en narbarhetsanalys av dynamiskt
anropade sarbarheter. Eftersom Java Reflection API tillater anrop via textstrangar
saknar analysmetoderna de nédvandiga referenserna for att kunna skapa en fullstan-
dig anropsgraf. Det enda verktyget som med framgang lyckades identifiera ett anrop
genom Java Reflection API var Debricked. Anledningen till det laga recall-virdet
dven med denna utférbarhet var att de saknade data f6r vissa av de implementerade

sarbarheterna.

Trots att Depscan har hégst statisk recall sjonk prestandan vid dynamiska anrop till
30% vilket innebér en delad sistaplats med Snyk och Semgrep. Informationen om
sarbarheterna fanns tillgingligt men det kunde inte alltid pavisas. De laga dynamiska
recall-virdena indikerar att moderna SCA-verktyg fortfarande kan ha stora svarig-

heter att identifiera de indirekta anrop som utférs vid kortid.

En ytterligare observation av resultatet ér att testfall som utnyttjade Spring Boots
”(@Autowired” for Dependency Injection visar en hogre tackningsgrad an de som ba-
serades pa Java Reflection API. Detta kan tyda pa att verktygens nabarhetsanalys ar
till viss del medveten om ramverkets implementationer. Genom att identifiera an-
notationer skulle verktygen kunna férutse relationer mellan klasser skapade av

Spring Boot.

Nér samma logik implementeras via dynamiska anrop med Reflection, som till ex-
empel ”.invoke()”, kan inte verktygen skapa sambandet mellan klasserna och analysera
anropskedjan. Det kan med sannolikhet grunda sig i att de saknar formagan att ana-
lysera metodreferenser med strangar och i stillet anvinder en form av statisk mons-
termatchning for de specifika sarbara funktionsanropen. Detta kopplar till Semgreps
analysstrategi “high-signal rules”, vilket var regler och instruktioner som anvands for

att upptacka kodmonster i stallet for att skapa ett anropsflode.
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5.2 Projektstrukturens paverkan pa analysférmagan

En intressant observation fran resultatet i studien ar den drastiska skillnaden mellan
det moduldra och icke-moduléra testobjekten for Snyk. Snyks recall sjonk fran 45%,
for det icke-modulira testobjektet, till 5% med samma sarbarheter fast i en modular
struktur. Detta kan tyda pa en teknisk begransning i hur Snyks analysmotor

DeepCode hanterar den modulira konstruktionen av testobjektet.

Eftersom de ovriga verktygen lyckades fa liknande resultat oavsett testobjekt kan det
innebara att Snyks férmé’lga att utfora en nabarhetsanalys ar starkt beroende av hur

projektets manifestfil och kallkod ar konstruerade.

5.3 Analys av Jaccard-index

Fran Jaccard-matriserna i Figur 4 och 5 gar det att undersoka sambandet mellan
verktygens underliggande logik och resultat pa en djupare niva. For det icke-modul-
ara testobjektet visade Snyk och Depscan ett Jaccard-index pa 1,00 for dynamiska
anrop, vilket innebar att de identifierade exakt samma mangd sanna positiva. Det
kan innebéra att de analysstrategier Snyk och Depscan anvander (Al respektive
slicing) ar liknande i prestanda for identifiering av sarbarheter och monstermatch-

nin g.

Déremot visar Debricked en ligre likhet med de 6vriga verktygen, da verktyget
hade ldga Jaccard-index speciellt fér dynamiska anrop mot Snyk och Depscan med
en likhet pa 0,17. Denna spridning kan indikera pa att valet av SCA-verktyg kan pa-

verka analysens téickningsgrad.
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6 Diskussion

Resultatet av denna studie pekar pa att det finns en viss skillnad i val av Verktyg och
analytisk metod nar det géiller téickningsgraden i en nabarhetsanalys. Studien syftade
pa att undersoka SCA—verktygens férméga att uppticka dynamiskt exekverbara vigar

till sdrbara funktioner i en Spring Boot-miljo.

En intressant observation som gjordes under studiens genomférande var skillnaden
mellan ndbarhet och utnyttjbarhet. Det uppstod situationer dar ett verktyg upp-
tackte flera unika CVE-ID:s f6r samma bibliotek som alla pekade pa samma sarbara
funktion. Vid nirmare granskning av dessa CVE-ID:s var dessa endast utnyttjbara
om ett specifikt externt bibliotek var implementerat i projektet. En tankbar férkla-
ring till detta ar att verktygens primara uppgift ar att analysera anropsgrafen och inte
har férmagan eller informationen fér att avgéra om nabarheten faktiskt innebar att
det ar utnyttjbar. Det kan leda till en stérre méangd varningar och sinka precisionen
pa faktiskt utnyttjbara sarbarheter. For att undvika en bias i recall-resultatet som or-
sakade en hogre densitet av liknande CVE-ID:s for ett och samma bibliotek sa nor-
maliserades resultaten. Darfor analyserades verktygens resultat for varje unik sarbar
funktion i stallet for individuella CVE-ID:s. Det gjorde att verktygens formaga att
hitta en nabar vég till en sarbar funktion analyserades i stallet for hur méanga av olika

id:s som hittades for samma funktion.

Flera situationer uppstod dér definitionen av nabarhet satts pa prov. Ett sadant ex-

empel var att Semgrep markerade vissa sarbarheter som nabara men endast indike-
rade manifestfilen (pom.xml) som den nabara punkten. Verktygets forklaring var att
s linge sarbarheten fanns i manifestfilen var den nabar. Eftersom syftet med denna
studie var att underscka verktygens férmaga att hitta en exekverbar vag till den sar-

bara funktionen sa exkluderades manifest—varningarna fran recall-resultatet.
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En ytterligare upptackt under studien var hur projektets struktur paverkade nabar-
hetsanalysen for vissa verktyg. Specifikt for Snyk noterades det en markant skillnad
for resultatet mellan det modulara och icke-modulara uppbyggda projektet. Det ar
dérfor troligt att Snyk ar mer beroende pa hur manifestfilen och kallkoden ar kon-
struerad. Eftersom testobjektet utformades utifran den tidigare studien av Kuzmina
et al. [22], vilket motiverade en modular struktur med separata Maven-moduler for
att testa oberoende skanningar av sarbarheter, visar studiens resultat att projekt-
strukturen kan vara en kritisk variabel vid valet av SCA-verktyg. Den valda experi-
mentella metoden ar ocksa en av studiens storre styrkor. Genom att bygga ett test-
objekt fran grunden skapades en kontrollerad testmiljé med ett kint facit av 10
bibliotek med kanda sarbara funktioner som anropas 10 ganger statiskt och 10 dyna-
miskt. Detta forhindrade osakerheten som studien av Sharma et al. [4] stalldes infor
vid tester pa publika GitHub-projekt, dar de hade mindre kontroll 6ver sarbarheter-
nas antal och implementationer. Dock hade flera olika testfall kunnat lyfta studiens

resultat och fatt en mer rattvis spridning.

Vidare visar studien att verktygens resultat styrs av tva komponenter: deras analys-
strategi samt deras tillgingliga sarbarhetsdatabaser. Detta kan férklara varfor
Debricked uppnadde det hégsta dynamiska recall-vardet pa 40% och var det enda
verktyget som i viss utstrickning kunde spara anrop med Java Reflection API. Det ar
mojligt att analysmotorn har battre formaga att hantera strangbaserade metoder men
att sarbarhetsdatabasen saknade detaljer om sarbarheterna i de 6vriga testfallen. Dar-
for kan dessa tva komponenter, databas och analysstrategi, argumenteras for att vara
de viktigaste delarna att iaktta vid val av SCA-verktyg. Detta kopplar aven till stu-
dien av Sharma et al. [4] som framférde att en viktig faktor for valet av verktyg var
dess sarbarhetsdatabas. Dessa komponenter bor utvecklare ha i atanke nar de véljer

att utnyttja ett SCA—Verktyg for sakerheten och utvecklingen av applikationer.
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Ur ett storre perspektiv ar sarbarheter i 6ppenkallkods-bibliotek inte bara ett tek-
niskt problem men kan dven ha ekonomiska och sociala konsekvenser. Som Log4j-
sarbarheten diar Googles konsekvensbedémning visade hur spridningen av en sadant
bibliotek kan drabba en stor del av Maven-Repository sa har det dven paverkan pa
den digitala infrastrukturen. Det skulle aven kunna paverka mjukvara hos mer kri-
tiska verksamheter som till exempel sjukhus och andra statliga verksamheter. Detta
kopplar till ett av FN:s globala mal for hallbar industri, innovationer och infrastruk-
tur [24], som tar upp vikten och behovet av en stark infrastruktur. Med moderna
SCA-verktyg som visar laga recall-virden vid dynamiska anrop innebar detta en risk
for utvecklare och industrier som forlitar sig pa till exempel Spring Boot. Samtidigt
som dessa verktyg kan missa kritiska sarbarheter kan det ha enorma ekonomiska
konsekvenser for verksamheter och anviandare dar utomstiende aktorer kan fa till-
gang till kanslig data eller kontroll av kritiska system. Studien har visat att aven vid
statiskt anropade sarbarheter har inte dessa verktyg en perfekt tackningsgrad vilket

betyder att en stor andel av sarbarheterna riskerar att lamnas utan itgéirder.

Denna studie visar dven en fortsatt begrinsning inom modern mjukvarusikerhet och
forstarker problematiken som Shu et al. [2, s. 13] adresserar om dagens SCA-
verktyg ar redo for utmanande miljéer eller om de riskerar att skapa en falsk trygg-
het hos utvecklare. Detta innebar att mjukvaruindustrin inte endast kan forlita sig pa
automatiserade skanningar for att sikra den digitala infrastrukturen. SCA-verktyg
bor inte ses som en heltickande 16sning, utan endast som ett extra verktyg som bor
kompletteras med flera analytiska strategier och manuella granskningar for att uppna

en hégre sakerhet.
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7 Slutsatser

Syftet med studien var att utvardera hur tillforlitligheten och recall-vardet i en na-
barhetsanalys paverkas av Java Reflection API och Spring Boots dynamiska anrop.
Detta arbete ger en 6verblick 6ver hur dagens moderna SCA-verktyg hanterar en
mer kravande utvecklingsmiljo och vad utvecklare kan forvénta sig av dessa verktyg.
Resultatet har visat att SCA-verktyg inte ar tillracklig som en heltickande 16sning for
att hitta och identifiera sarbarheter som anvands i ett utvecklingsprojekt i en Spring

Boot-miljo.

Recall-virdet visade sig paverkas negativt av dynamiska funktionsanrop. Nar verkty-
gen stilldes mot dynamiska kontra statiska anrop f6ll verktygens genomsnittliga
tackningsgrad avsevart. Deras analysstrategier skapar aven en stor skillnad i verkty-
gens prestanda. Depscan som anvander “slicing” for att hitta datafloden i applikat-
ionen uppnadde hogst statisk recall pa 70%, medan Debricked visade bast férmaga
vid dynamiska anrop med en recall pa 40%. Semgrep med dess regler och monster-
matchning gav en jamn men lag recall, 30% dynamiskt och 50% statiskt, oavsett
struktur. Snyk med deras Al-baserade analys visade en osikerhet vid uppbyggnaden
av strukturen i en Maven-modular struktur. Med en kompatibel implementering av

en projektstruktur kunde de visa en 60% statisk recall och 30% dynamiskt recall.

Studien har visat att moderna SCA-verktygens férmaga att identifiera nabarhet vid
dynamiska anrop jamfort med de statiska skiljer sig beroende pa verktyg. Generellt
har de visat en mycket lagre nabarhet vid dynamiska anrop. Den méjliga forkla-
ringen till detta ar att dagens verktyg saknar formagan att identifiera strangbaserade-
metodanrop eller att de saknar informationen for att identifiera de specifika sarbar-
heterna. De har dven visat en viss teknisk begransning, speciellt Snyk som begransa-
des av testobjektets uppbyggnad samt Semgrep som i vissa fall endast kunde gene-

rera generella varningar for manifestfilen.

7.1 Forslag till fortsatta studier

Nya forskningsprojekt inom detta omrade skulle kunna underséka om en kombinat-
ion av statisk programanalys, som SCA, och dynamisk programanalys under kértid
skulle kunna minska gapet av missade sarbarheter som skapas av Java Reflection. Det
skulle aven vara gynnsamt att studera pa hur framtida maskininlarningsmodeller kan
starkas och tranas for att kunna férutse dynamiska anrop i Spring Boot-miljéer och

oka SCA-verktygens tillforlitlighet.
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Bilaga A

Arbetsflodet for varje verktyg varierade. For Snyk importerades testobjektets Git-
Hub-Repository till verktygets webbapplikation, dar analysen sedan utférdes pa
Snyks egna servrar. For resterande SCA-verktyg anvindes deras kommandograns-
snitt (CLI) for skapandet av anropsgrafen lokalt. Sedan skickades informationen till
respektive webbapplikation. For att utfora kontrollerade tester skapades ett skript
for varje CLI utifran verktygens dokumentation. Dessa skript exekverades sedan un-
der utforandet av experimenten. Nedan presenteras koden som anvindes for att

skapa anropsgrafer och nabarhetsanalyser for varje verktyg.

Pecho off
setlocal

set PROJECT_PATH=C:\Users\imran\IdeaProjects\vulnerability-test-suite
set REPORTS_PATH=%PROJECT_PATH¥\reports

set SCAN_TYPE=java

echo  OWASP dep-scan: Reachability for Java

cd /d "%PROJECT_PATH%"

set SCAN_DEBUG_MODE=debug

echo [+] Building project to generate bytecode...
call mvn clean compile -DskipTests

if not exist "SREPORTS_PATHZ" (
mkdir "%REPORTS_PATH%"
)
echo [+] Starting Reachability Analysis...
call cdxgen -t %SCAN_TYPE%X --profile research -o ZREPORTS_PATH%/bom.json .
call depscan --profile research --bom-dir %REPORTS_PATHX --reports-dir X¥REPORTS_PATHX --reachability-analyzer SemanticReachability --explain

echo.
pause

Figur 1: Skript for nabarhetsanalys med Depscan version 6.1.0

PROJECT_PATH="/mnt/c/Users/imran/IdeaProjects/vulnerability-test-suite"
DEBRICKED_TOKEN=""

echo "[+] Initializing Debricked Reachability Scan (WSL)"
cd "$PROJECT_PATH" || { echo "[ERROR] Could not find directory: $PROJECT_PATH": exit 1: }

echo "[+] Compiling project with Maven®
mvn compile -DskipTests

echo "[+] Generating Vulnerability Call Graph®
debricked callgraph --no-buvild

echo "[+] Uploading dependencies and call graph to Debricked®
debricked scan . --access-token "$DEBRICKED_TOKEN®

echo
pause

Figur 2: Skript ﬂir anropsgrqf med Debricked version 26.1.2
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PROJECT_PATH="/mnt/c/Users/imran/IdeaProjects/vulnerability-test-svite"
OUTPUT_FILE="semgrep-results.txt"

echo " Semgrep: Reachability for Java (WsSL)"
cd "$PROJECT_PATH" || { echo "[ERROR] Could not find directory®; exit 1; }

echo "[+] Building project to generate bytecode...®
mvn clean compile -DskipTests

echo "[+] Running Semgrep Scan..."
semgrep ci --dataflow-traces --allow-local-builds

echo
pause

Figur 3: Skriptfo'r anropsgrqued Semgrep version 1.159.0

For Debricked och Semgrep anvindes en Linux-milj6 via Windows Subsystem for
Linux (WSL) da verktygens Windows-versioner inte kunde utféra skapandet av an-
ropsgrafer i de senaste utgavorna. For att kunna 6verfora resultatet fran Debricked
och Semgrep kravs det extra information. I webbapplikationen fér Debricked gar
det att generera en token som av sakerhetsskél har tagits bort fran Figur 2, den an-
vandes for att Debricked ska skicka resultatet till ritt konto. For Semgrep kravs det

ett extra kommando for att logga in:
$ semgrep login

Vilket returnerar en lank dar anvandaren kan logga in pa sitt konto. Efter detta kom-

mer analysverktyget att overfora resultaten till ratt konto.
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