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Sammanfattning

Den senaste tiden har det rapporterats om flera storningar av GPS-signaler 1 linder vid Natos
Ostra grians. Dessa har inte bara drabbat militart strategiska funktioner, men aven det civila
luftrummet. Denna typ av storningar av exempelvis rymdsystem och sambhillsviktiga
verksamheter berdknas bli vanligare framéver, 1 kolvattnet av anvindning av ny teknik i
geopolitiska konflikter. Rymdsikerhet har dirfor ocksa blivit en angeligenhet for Sverige,
sarskilt med hinsyn till Sveriges medlemskap 1 Nato. Denna rapport sammanstiller resultat
frin ett forskningsprojekt som genomfordes under viaren 2025 med finansiering av
Myndigheten for sambhillsskydd och beredskap (MSB) for att ta fram en syntes av
kunskapsliget inom omradet samhaillsskydd och beredskap, med fokus pa rymdsystem som
kritisk infrastruktur. Studien bygger pa en litteraturoversikt dir 190 artiklar analyserades via
bibliometrisk analys, tematisk analys, och systemanalys.

Litteraturen beskriver utover relativt vilbeforskade hot mot datornitverk dven
rymdsystemets unika egenskaper som forsvirar implementering av vanliga sikerhetsitgirder.
Vi presenterar praktiska lirdomar och identifierar kunskapsluckor inom omradet och uppslag
for fortsatt forskning, som 1 sin tur kan stirka samhaillelig resiliens. Resultaten bidrar bland
annat med kunskap om de cybersikerhetsproblem som uppstir nir aktorer, som ir
involverade 1 mer eller mindre outtalade konflikter, siktar pa att vinna mark 1 rymden.
Teknikutvecklingen och utvecklingen av forskningsfiltet kan knytas till bade en
kommersialisering av rymdindustrin och ett starkare geopolitiskt intresse av rymden som 1
sin tur involverar cyberrymden som slagfilt for konkurrens och maktutévande. Detta ledde
oss fram till en Sversiktlig beskrivning av fem scenarier som ramar in framtida utvecklingen
av rymdsystem och innebir en rad utmaningar for offentliga och privata organisationer,
forvaltning och politik. Kunskapsoversikten skapar siledes en link mellan forskning och
praktik vilket ligger en grund for behovsmotiverade forskningssatsningar och
kunskapsutveckling som ir av praktisk relevans for aktorer inom samhallsviktiga verksamhet
och beredskapssystemet.






1 Inledning

Den senaste tiden har det rapporterats om flera storningar av GPS-signaler 1 linder vid Natos
Ostra grians. Dessa har inte bara drabbat militart strategiska funktioner, men aven det civila
luftrummet. Denna typ av storningar av exempelvis rymdsystem och sambhillsviktiga
verksamheter berdknas bli vanligare framéver, 1 kolvattnet av anvindning av ny teknik i
geopolitiska konflikter (SVT, 2024). Rymdsikerhet har dirfor ocksa blivit en angeligenhet
tor Sverige, sarskilt med hinsyn till Sveriges medlemskap i Nato.

Teknikutvecklingen har gjort det mgjligt for bade privata och offentliga aktorer att f3
tillgdng till den jordndra rymden. Den kritiska infrastrukturen “rymdsystem” bestir bade av
tekniska system, till exempel satelliter, markstationer och kommunikationen de mellan, och
dven av flera globala aktdrer, inklusive nationer och privata foretag (Manulis m.fl., 2021).
Dessa delsystem och aktorer interagerar i tekniska, ekonomiska, geopolitiska, och legala
kontexter, och fysiska sammanhang som till exempel omloppsbanor. Det sistnimnda utgor
dessutom en “dndlig resurs” (eng: scarce resource”) dir flera aktorer gor ansprik pa samma
utrymme. Detta kan ses som en utvidgning av “det offentliga rummet” dir det behovs
overenskommelser mellan berdrda hur ett hallbart nyttjande och ansvar kan utformas och
utkrivas. Den 6kade andelen rymdskrot, som riskerar att avsevirt begrinsa det jordnira
rymdutrymmet, ir ett exempel pa en problematik som illustrerar dessa nya forhillanden.
Redan nu behover tusentals rymdféremal foljas regelbundet med hjilp av markteleskop och
geostationira satelliter fOr att undvika kollisioner.

Denna rapport sammanstiller resultat frin ett forskningsprojekt som genomfordes under
varen 2025 med finansiering av Myndigheten for samhillsskydd och beredskap (MSB) for
att ta fram en syntes av kunskapsliget inom omridet samhaillsskydd och beredskap, med fokus
pa rymdsystem som kritisk infrastruktur. Studien inriktar sig pa hur forstaelsen for systemiska
beroenden inom rymdsystem kan hjilpa att stirka cybersikerhet i rymden och hur denna
torstielse kunde bidra till resiliens inom sambhillet mot storningar 1 rymdsystem.

Resiliens eller motstandskraft definieras ofta som ett systems formaga att dterga till sitt
ursprungliga status efter en tillfillig storning (Holling 1973), vilket dock inte nodvindigtvis
innebir att systemet, oavsett om det avser tekniska eller sociala system, maste dterga till
samma liage som tidigare (Handmer och Dovers 1996) utan att anpassningar kan leda till ett
nytt tillstdind. Resiliens ir alltsd ett (emergent) beteende hos ett system som utvecklas frin
dess formaga att hantera hot och sirbarheter genom aterhimtning, forindring, och
anpassning till nya forhillanden, vilket innebidr att det &r littare att identifiera nir den har
uppstitt dn att skapa den 1 forvig inom komplexa, sammankopplade system si som
rymdsystem och dess anvindning 1 samhillet. Detta innefattar iven formagan att klara av och

hantera den stress som uppkommer vid ovintade hindelser (Salehi m.fl., 2020).

Verksamheter som tillhandahaller service som ir avgdrande for ett fungerande samhille
och dess utveckling — kritisk infrastruktur — 4r idag 1 stor utstrickning beroende av
vilfungerande informations- och kommunikationssystem. Dessa system bestar av olika
tekniker som kommunicerar via trddlosa nitverk och gor det maojligt att till exempel fjarrstyra
kontrollsystem for energiproduktion och -6verforing och trafikstyrning, att koppla ihop



leveranskedjor, och att koordinera krishanteringsinsatser. Rymdsystem, dvs. informations-
och kommunikationssystem som inkluderar installationer 1 rymden, till exempel

geostationira satelliter, dr en essentiell komponent 1 dessa komplexa system-av-system.

Rymdsystem kan dirfor ses bide som en kritisk infrastruktur i sig och som en viktig
komponent 1 andra typer av infrastrukturer di manga system (till exempel GPS,
vaderprognoser och globala informations- och kommunikationssystem) ar beroende av
rymdteknik (Fidler, 2018). Till skillnad fran till andra typer av kritisk infrastruktur 4r dock
rymdsystem relativt obeforskade ur sikerhetssynpunkt (Falco, 2018:1). Detta dr ett allvarligt
kunskapsgap 1 och med en 6kad spanning 1 omridet pa grund av geopolitiska konflikter, som
riskerar eskalera till en militarisering av rymdtekniken. Vidare dr rymdsystem relativt
oreglerade och bygger pa att flera aktorer med olika intressen kan och vill komma 6verens
om hur de nyttjas. Denna otydlighet gor att det ir oklart vad som exempelvis kan riknas

som allminnyttiga samhillstjanster, legitima forsvarsatgarder eller militira aggressioner.

Rymdsystem som kritisk infrastruktur befinner sig dirfor 1 flera legala grazoner samtidigt
som de hot som kan forknippas med rymdsystem ar hogst asymmetriska (Baylon, 2014:1;
Baylon 2014:2). Relevanta dtgarder handlar inte bara om att bygga bort cybertekniska hot,
utan ocksa om att se rymdsystem som ett sociotekniskt system inbaddad 1 en sirskild kontext
dir dven policy- och styrningsfrigor blir viktiga (Falco, 2018:2; GroBe, 2023). Exempel
inkluderar ocksd ansvarsfrigor om nyttjande av resurser och hantering av rymdskrot.

[ arbetet med kunskapsoversikten tillimpades ett systemperspektiv for att illustrera
komplexiteten 1 rymdsystem frin ett socio-tekniskt perspektiv. Vi utgick frin foljande

fragestillning:
e Hur kan cybersikerhet 1 rymdsystem fOrstds ur ett systemperspektiv?

Milet med studien var att ta fram ett underlag som beskriver vad som utmirker
cybersikerhet och sikerhetsarbete 1 rymdsystem. Utover en syntes av kunskapsliget och
forskningsfronten presenteras en systemmodell som lyfter fram systemiska beroenden och
olika intressenters behov for att exemplifiera ytterligare aktiviteter som kan forbittra
cybersikerhet 1 rymdsystem och omraden 1 behov av fortsatt forskning. Vi identifierar dven
kunskapsluckor inom omradet och diskutera uppslag for fortsatt forskning, som 1 sin tur kan
starka samhillelig resiliens inom samhillsviktiga verksamheter som dr beroende av
rymdbaserade tjanster. Kunskapsoversikten skapar siledes en link mellan forskning och
praktik vilket ligger en grund for behovsmotiverade forskningssatsningar och
kunskapsutveckling som ir av praktisk relevans for aktorer inom samhillsviktig verksamhet
och beredskapssystemet.

Rapporten ir strukturerad pa foljande sitt: Efter inledningen redovisas lirdomar frin
tidigare 6versikter och rapporter (Kapitel 2). Metodkapitlet (3) beskriver datainsamling och
analys av vetenskaplig litteratur. I Kapitel 4 presenteras resultaten fran studien, foljt av ett
diskussionskapitel (5) som lyfter omraden med behov av fortsatt utveckling och forskning.
En kort summering och slutsatser 1 Kapitel 6 avrundar rapporten.



2 Lardomar fran tidigare studier,
oversikter och rapporter

I detta kapitel presenterar vi forst branschrapporter och 6versikter 6ver hot, sirbarheter och
risker 1 forhallande till cybersikerhet 1 rymdsystem 1 del 2.1, foljt av akademiska
litteraturoversikter 1 del 2.2.

2.1 Cybersakerhet i rymdsystem

Rymdsystem beskrivs 1 litteraturen genom tre huvuddelar (se Figur 1): rymdkomponenter,
exempelvis satelliter och andra typer av rymdfarkoster, markstationer, sisom antenner,
uppskjutningsfaciliteter, datacenter och kontrollsystem, och kommunikationsndtverk mellan

rymdkomponenter och markstationer (Oakley, 2020).
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Figur 1. Rymdsystemets delar pa marken, i rymden och dar emellan (Kalla: EU")

Det som gor rymdsystem unika dr dess globala omfattning och de fysiska forhillandena 1
rymden. De utgor viktiga forutsittningar att beakta vid utveckling av systemets delar, till
exempel gillande material, kapacitet och livscykler. Sirskilt uppmirksamhet har dirfor lagts
pa rymdkomponenters design, tillverkning, uppskjutning och operation pa grund av biade

L https://defence-industry-space.ec.europa.eu/eu-space/eu-space-strategy-security-and-defence_en
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de harda forhillanden 1 rymden och de begrinsade mojligheter till underhall nir de vil
befinner sig pd sin tilltinkta arbetsposition. Diremot har slutfasen av komponenternas
livscykel forst pa senaste tiden fitt Okat uppmirksamhet nir tilltagandet av rymdskrot har
borjat bli ett allvarligt hot t6r rymdkomponenterna och systemets funktionalitet.

Rymdsystem har utvecklats for att underlitta bide observationer av jorden och rymden
och kommunikation runt jorden men ocksa till, frin och mellan rymdfarkoster. I takt med
att anvandningen av dessa tjanster har Okat, har antalet anvindningsomriden breddats.

Rymdsystem anvinds bland annat for:

e Positionsdata tor GPS-navigering,

e Precisa tidsangivelser for finansiella transaktioner,

e Satellitbaserad kommunikation i glesbefolkade omriden,
e Klimat- och viderprognoser,

e Observationer av foremal 1 rymden och pa jorden.

Dessa tjanster gor att systemet dr intressant for ett stort antal samhallsaktorer inom civila
och militira omraden, inklusive politik och oftentlig forvaltning, banksektorn, transport och
logistik, matproduktion, forskning och sambhillssikerhet. Nir geopolitiska konflikter
intensifieras (SVT, 2024) vixer dven intresset for rymdsystemets betydelse for samhillet da
storningar av relaterade tjinster anses bli vanligare framéver.

Som nimnt ovan kan rymdsystem ses bade som en kritisk infrastruktur 1 sig och som en
viktig komponent 1 andra kritiska infrastrukturer. Denna sammankoppling med andra system
ar karakteristiskt for komplexa socio-tekniska system 1 vilka relationerna mellan
komponenterna inte ir linjira/triviala - de ir komplexa och dirmed inte nodvindigtvis
kausalt eller deterministiskt relaterade till varandra. I synnerhet behéver den globala
karaktiren uppmirksammas, vilket gor att lokala eller nationella ansatser har svart att paverka
alla relevanta hot och sarbarheter. Dirfor har uppmirksamheten gillande sikerhetsfrigor 1
torhallande till rymdsystem Okat och tidigare rapporter har sammanstillt insikter om

befintliga utmaningar och mgjliga vigar framat.

Nigra typiska problem som identifieras dr bland annat (Hamill-Stewart och Ashdown,
2025):

e Osikra komponenter och leverantorskedjor, vars sirbarheter, sisom tillging till
faciliteter, ofirdig hird- och mjukvara, olika nitverk samt information, kan attackeras
pa olika vis. Exempel pa sidana attacker inkluderar insiderjobb, skadlig kod,
avlyssning och obehorig indring/borttagning av information.

e Fragmenterat landskap av sikerhetsstandarder, lagstiftning och riskuppfattningar
globalt som 1 sin tur paverkar rymdsystemets alla komponenter, interaktioner och
omgivningen samt den funktionalitet systemet tillhandahaller till samhillet.

e Brett spektrum av intressen, exempelvis drivna av ekonomiska, geopolitiska,
tekniska eller samhilleliga malbilder. Detta gor att sirbarheter och oreglerade
omraden kan utnyttjas genom bland annat sabotage, stold av intellektuella tillgingar
eller att skaffa sig obehoriga mojligheter till kontroll av rymdsystemets komponenter

for att orsaka olika storningar.



e Kommersialisering av rymdindustrin till f6ljd av ligre kostnader 1 sektorn har
lett till en 6kning av privata aktOrer som agerar pa marknaden. Detta bidrar till de
forsta tre problemen ovan, exempelvis genom att anvindning av standardprogram
och mjukvarubibliotek vid hird- och mjukvaruutveckling 6verfor redan bekanta
sarbarheter (till exempel svaga 16senord, fabriksinstillningar for administrativa
funktioner och att prioritera affirsnytta fore sakerhet) till rymdsystemet.

e FoOrutsittningar for siker utveckling och underhall av rymdsystem ar sirskilt
utmanande eftersom det vanligtvis ir linga processer under vilka teknik och
organisationer forandras, vilket gor att iven komponenter och metoder som var
relativt sikra 1 designfasen riskerar att inte kunna leva upp till sikerhetsstandards som
ar aktuellt mianga ar senare nir de fortfarande ir i bruk. Det ir svirt att uppdatera
rymdkomponenter nir de ir uppskjutna, vilket ocksa forsvirar anvindning av ny
teknik for markstationer och nitverkskommunikation. Vid kommunikation mellan
rymd- och markkomponenter prioriteras resurseftektivitet (hastighet, energi och
kapacitet) fore sakerhet, vilket gor att rymdsystem ofta saknar vissa sikerhetshéjande
dtgirder, till exempel kryptering eller skydd mot intring.

e Automatisering och sammankoppling med andra system foljer sambhillets
teknikutveckling och intresset for rymdsystemets tjanster. P4 samma sitt som nya
verktyg och arbetssitt kan underlitta for samhillsutvecklingen innebir de ocksa en
forstirkning av tidigare nimnda problem. Exempelvis kan sammankopplingen av
olika system leda till att hotaktorer riktar sig mot sarbarheter hos sekundira system,
underleverantorer eller kunder. Utmaningar med automatisering kan exemplifieras
genom att satelliter och andra rymdfarkoster behéver mandvrera sjilvstindigt och
felfritt fOr att undvika kollisioner, inte bara med asteroider utan ocksa rymdskrot som
bland annat hirstammar frin forstoring av satelliter, en funktion som ocksa kan

manipuleras.

e Hybrida hot refererar till hotaktorer som medvetet anvinder sig av teknik och andra
paverkansmetoder for att utéva makt pa andra genom att skada, (for-)stéra och
destabilisera. I forhallande till rymdsystem bor sirskilt olika formagor att bekidmpa
satelliter (ASAT) namnas. D3 fysiska attacker mot rymdkomponenter genererar
betydliga mingder rymdskrot (vilket utgor ett kaskadhot mot rymdsystem oberoende
av geopolitiska avsikter, dven kallat Kesslersyndromet) har strategierna bytt fokus till
anvindning av laser, mikrovagor eller elektronisk storning / signalforfalskning. Sa
kallade bakdorrar som ger mojlighet till kontroll av satelliter ir ytterligare av intresse
vilket leder tillbaka till forstnimnda problemet gillande komponenter och
leverantorskedjor.

Intensifierad geopolitisk konkurrens och konflikter innebir att hotet mot rymdsystem
kommer att forbli f6rhéjt under 6verskadlig framtid.

[ en rapport frin Totalforsvarets forskningsinstitut (FOI) beskrivs utvecklingen av
rymddominen genom samverkan mellan dominens aktorer 1 tre perioder: kalla kriget, den
eviga freden och den moderna rymdaldern. Analysen fokuserar pa aktorsnitverk rorande tva
tillgdngar — satelliter och uppskjutningsfaciliteter (Westman m.fl., 2025):



e Kalla kriget 1957—-1990. Satellitnitverket under denna tid ar ett mindre nitverk som
dominerades av tva stormakter: USA och Ryssland. Kina utgjorde en mer fristiende
part. Uppskjutningsnitverket synliggdr daremot fyra distinkta poler som utgjordes av
USA, Japan, Ryssland och Europa.

® Den eviga freden 1991-2010 som forfattarna refererar till som en “sammanflitad tid
av samarbete”, dir satellitnitverket har vuxit betydligt till ett utokat, mer
sammankopplat nitverk. Hir finns fler kopplingar mellan USA, Ryssland och Kina
tillsammans med fler aktérer som Japan och Kanada. Aven uppskjutningsnitverket
har blivit mer integrerat och bestir av tre dominerande kluster: Ryssland, USA och

ett nit av aktorer frin Europa.

e Moderna rymddldern 2011-2024. Satellitnitverket har forandrats till en multipolir
form av nitverk med en mangfald av aktorer dir USA, Japan, Kina och Ryssland
bildar tydliga poler. Indien och Sydkorea borjar ocksa ta plats medan europeiska
aktorer bildar ett stort nit av privata och statliga aktorer. Gillande
uppskjutningsnitverket ir det numera USA som dominerar foljt av europeiska
klustret medan de andra aktorer ir mer integrerade. Nordkorea utgor en ny aktor 1

natverket.

2019 antog Natos medlemmar en policy dir rymden erkindes som en ny operativ
domiin, vid sidan av luft-, land-, sj6- och cyberrymden (NATO, 2024). Policyn pipekar att
den jordnira rymden blir alltmer tring och konkurrensutsatt, och satelliter dr sirbara for
storningar. Dirtill uppmirksammas utveckling och test av ett brett spektrum av tekniker for
att attackera rymdsystemet, exempelvis Rysslands test av en anti-satellitrobot 2021. Policyn
avser att vigleda Natos forhallningssitt till rymden och sikerstilla rymdbaserat stod till olika
operationer. 2020 beslots att Nato Space Centre ska etableras 1 Tyskland. 2023
offentliggjordes dven planer pd rymdbaserad 6vervakning och underrittelseverksamhet med
hinvisning till forbittrad situationsmedvetenhet och beslutsfattande.

I en nyligen publicerad rapport utforskar EU:s institution for cybersikerhet (ENISA)
hotbilden for cybersikerhet i rymden 1 syfte att rekommendera dtgirder och strategier for en
robust utbyggnad av kommersiella satellitsystem och arkitekturer. Rapporten innehiller en
livscykelmodell med tillhérande aktorer och taxonomier for tillgingar och hot. De frimsta
hoten mot satelliter ir storningar, kapningar och exploateringar av datornitverk. I rapporten
presenteras fyra riskscenarier som ligger till grund for rekommendationer, sisom
minimistandarder for rymdindustrin, sikerhetsitgirder 1 leveranskedjor, analys och test av
komponenter innan de introduceras i produktionsmiljder samt implementering av
krypteringsitgirder (ENISA, 2025).

European Space Policy Institute (ESPI) och Copenhagen Institute for Future Studies
(CIFS) har tillsammans genomfort en framsynsanalys av rymdforskningens framtid i Europa
2040-2060. Studien beskriver fyra lingsiktiga scenarier for utforskning av rymden och
betonar kritiska osikerheter och krafter som forvinta forma dess inriktning. Eftersom den
europeiska rymdutforskningens framtid forvintas innehalla element fran vart och ett av dessa
scenarier, anses forfattarna att strategisk framsynthet ir avgorande for dagens beslutsfattande,
med ledord som alerthet, uthallighet och framatblickande (CIFS, 2023).



2022 utarbetades EU:s forsta rymdstrategi for sikerhet och forsvar (EU, 2024) dir
rymden identifierades som ett viktigt strategiskt omride for att skydda rymdtillgingar, och
forsvara europeiska intressen samt att stirka motstindskraften hos rymdsystem och tjinster.
Figur 2 illustrera de frimsta hoten riktade till rymdsystem.
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Figur 2. Hot mot rymdsystem. (Kélla: EU")

2.2 Tidigare litteraturoversikter

Falco (2018; 2019) beskriver rymdsystem som kritisk infrastruktur. Forfattaren noterar att
det saknas sikerhetsstandarder och att dessa systems unika karaktir gér dem extra utsatta.
Rymdsystems unika egenskaper och forhallanden inkluderar:

e “Single point of failure” f6r minga system som ir beroende av rymdsystemet.

e Avsaknad av standarder och regleringar.

e Komplexa virdekedjor och livscykler.

e Hog anvindning av kommersiell “oft-the-shelf" teknik som manga aktorer har
tillgang till (till exempel si kallade “CubeSats”).

e Hogt specialiserad personal, vilket gor det svart for sikerhetsexperter att fa tillging
till domiankunskap for att bygga sikerhetsatgarder.



e Resursbegrinsningar. Rymdsystem behover vara stromsndla och effektiva gillande
nitverkskommunikation, vilket dr begrinsande for sikerhetsatgirder.

Forfattaren presenterar foljande principer for cybersikerhet och rymdsystem:

e  Organisation av rymdtillgangar: Hir ingar rekommendationer om arbetssitt och
struktur, sisom att anvinda befintliga och utveckla nya standarder, att utveckla
expertis for cybersikerhet, sikerhetskultur och metoder for riskbedomning, inklusive
anvindning av limpliga standarder (till exempel NIST). Samarbete med forskare som
ir experter pa sikerhetsfragor lyfts ocksd fram.

e Beslutsfattare: Detta perspektiv riktar sig mot en strategisk niva for att skapa
forutsittningar for en siker utveckling. Det poingteras bland annat att det ar viktigt
att arbeta proaktivt 1 stillet for reaktivt, klargora sikerhetskrav pa kritisk infrastruktur,
och tilldela ansvar for cybersiakerhetsfrigor. Andra atgirder ir utokning av befintliga
ramverk for att inkludera rymdsystem, och etablering av ett center for
kunskapsdelning (Space System Information Sharing and Analysis Center (ISAC)).

e ISAC: Centrets uppgifter ir att uppritta informationsdelningskrav, dokumentera och
uppdatera principer for cybersikerhet och standarder, och att samarbeta med andra
industrier som ir beroende av rymdsystemet och dess tjanster.

Phillips m.fl. (2018) fokuserar pd mjukvarusikerhet for att reducera risker relaterade till
mjukvara 1 satelliter. Artikeln innehiller en systematisk oversikt av relevant litteratur och sex
olika satellitprogram. Baserat pd litteraturstudien och en enkit till experter inom dessa
program  undersdktes om  sikerhets- och kvalitetshdjande  praktiker genom
mjukvaruutveckling kan forbittra satellitmjukvarans resiliens. Studien visade att sarbarheter
1 programvaror utgor potentiella cyberhot. Att minska antalet sarbarheter genom att forbittra
arkitektur och metoder for mjukvaruutveckling anses bidra till att géra rymdsystemen mer
motstiandskraftiga.

Manulis m.fl. (2021) presenterar en 6versikt av cybersikerhet 1 “New Space”, en era
som karaktariseras av att en miangd olika aktorer utfor aktiviteter 1 rymden. New Space stir
1 kontrast till “Old Space” som kinneteckna en era som bestod av fi aktorer, ofta militira,
under kalla kriget (se, FOI:s rapport 1 del 2.1). Utover en genomgang av satelliters livscykel,
rymdsystemarkitektur och nya teknologier redogdr forfattarna for hotbilder och incidenter
relaterade till olika segment dir kommunikationsnitverk ir de malen som attackeras oftast.
Forfattarna identifierade ocksd nya utmaningar, exempelvis forknippade med det vixande

antalet av olika typer av satelliter som fOrvintas blir foremal for olika hot/attacker.

Hoyhtyd m.fl. (2022) pekar pa vikten av att bygga ut satellitinfrastrukturen pa ett hillbart
sitt 1 och med den oOkade mingden aktdrer och utvecklingen av 6G-standarden for
nitverkskommunikation. Forfattarna presenterar en systematisk oversikt 6ver potentiella hot
mot infrastrukturen, till exempel rymdtrafik, rymdskrot, och cybersikerhet.

Kavallieratos och Katsikas (2023) presenterar en systematisk litteraturéversikt pa temat
cybersikerhet 1 rymden. De analyserade 67 artiklar fordelade pa sju aspekter: hot, attacker,
risker, dtgirder, sarbarheter, lagstiftning, och kravstillning for cybersikerhet. Forfattarna
foreslar fortsatt forskning pa foljande tematiska omriden: sikerhet via design, metoder for



riskidentifiering 1 relation till kritisk rymdinfrastruktur, utveckling av ramverk for
cybersikerhet 1 rymden, mianskliga interaktioner, standarder och regleringar, och fokus pa

kaskadeffekter dir man tar hinsyn till de komplexa nitverk som utgor rymdsystem.

Salim m.fl. (2024) kartligger cyberhot och motatgirder 1 torhallande till olika delar av
satellitkommunikationssystem och deras livscykel frin konceptstadiet till design-,
tillverknings- och rymdstadiet. Studien innehdller omfattande redogorelser for
cyberattackmetoder, mdjliga konsekvenser, och cybersikerhetsstrategier, med fokus pa
satellitsikerhet. Forfattarna presenterar ocksi en tidslinje Over cyberattacker pa Ukrainas
satellitbaserade kommunikation ar 2022.

Foljande forslag pa atgirder mot cyberhot presenteras:

e Forebyggande av cyberattacker genom att fokusera pa
o efterlevnad av regler och standarder
o kontinuerlig 6vervakning och hotinformation
o planering av motstandskraft mot attacker
o regelbunden utbildning 1 sikerhetsmedvetenhet
o tredjepartsintressenters engagemang 1 sikerheten
e Forsvar mot pdagdende cyberattacker genom en
o strategi fOr forsvar pa djupet
o gradvis begrinsning av misslyckande
o Aterhimtning efter cyberattacker, exempelvis genom att utveckla
o Mekanismer for sjilviterhamtning for rymdfarkoster
e Integrationen med 5G/6G som inkluderar implementering av atgirder som
o krypteringsprotokoll
starka autentiseringsmetoder
sakra system for nyckelhantering
kontinuerlig 6vervakning
nitverkssegmentering
siker kodningspraxis

mekanismer for dterstillning

O O O O O O O

torstaelse for avancerad signalbehandling

Rapporten summerar ett antal Oppna fragestillningar och oldsta utmaningar som
resulterar frin det invecklade samspelet mellan tekniska och operativa aspekter av
satellitkommunikationssystem, enligt foljande:

o Sikerhet och sekretess, sisom att sakerstilla saker kommunikation och resurssnal
autentisering, hantering av uppdateringar av firmware och programvara pa ett
effektivt sitt, skalbarhet och nyckelhantering, sikra leveranskedjor och forsvar
mot avancerade ihillande hot (Eng: advanced persistant threats)

e  Genomstromning och energiforbrukning, inklusive kommunikationslinkar mellan
satelliter, olika typer av storningar av datatransmissionen fran andra system samt
energiférbrukning och -hantering

e Efterlevnad av regelverk, sirskilt utmanande for globala foretag och
leverantorskedjor som involverar olika aktorer, linder och legala ramar, vilket
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kriver att organisationer kontinuerligt haller sig uppdaterade gillande lagstiftning
och regelverk och ocksi stiller krav pi underleverantorer.

® Begrinsade resurser ir en betydande utmaning for satellitsystem. Involverade
organisationer upplever utmaningar nir det giller att avsitta den tid, budget och
personal som kravs for att sikerstilla efterlevnad av komplexa regelverk och tor
att genomfora cybersikerhetsitgirder. Detta inkluderar utmaningar rérande brist
pa finansiering, begrinsad tillging till personal, forildrad utrustning, brist pa
utbildning, otillrickliga riskbedomningar och en oférmaga att halla jamna steg
med nya hot.

e Nya kommunikationsparadigm ir framvixande utmaning som forvintas paverka
bade teknikutveckling, kommunikationsprotokoll och organisatoriska och
sambhilleliga frigestillningar. Hir namns bland annat nya, kvantbaserade datorer
och datadverforingsteknik som baseras pa mening 1 stillet for pa information (sa

kallad semantiska kommunikationsstrategier).

Diro m.fl. (2024) presenterar en overblick 6ver utvecklingen av incidenter i rymdsystem
frin 1960-talet till 2020-talet och analyserar utvecklingen av tekniken och de hot som kan
forknippas med olika delar av systemet. Forfattarna redogdr dven for hotaktorer,
attackscenarier, riskreduceringsstrategier och skyddsmekanismer samt konsekvenser for till
exempel geolokalisering och navigationssystem. De visar hur rymdsystem dr komplexa och
presenterar en modell som illustrerar denna komplexitet, samt utmaningar relaterade till
denna typ av system. Forfattarna foresprikar utdover modell- och teknikutveckling
interdisciplinira samarbeten mellan olika professioner som en vig framat.

Varadharajan och Suri (2024) ger en &versikt av cyberhot som riktas mot sarbarheter
inom olika delar av rymdsystem, som de definierar ur ett tekniskt/fysiskt
komponentperspektiv: rymdsegmentet, marksegmentet och linken mellan dessa segment.
Forfattarna lyfter ocksd fram anvindarsegmentet som ett tilligg till marksegmentet for att
hinvisa till slutanvindare av  rymdbaserade tjinster:  personal, leverantorer,
molntjinstleverantorer, forskningssamarbeten och andra aktorer som ir potentiellt sirbara
for, eller killa till cyberhot. Artikeln ger generella policyrekommendationer baserat pa en
diskussion av ett antal sikerhetsutmaningar, bland annat:

e De hirda forhillanden 1 rymden som paverkar komponenter,

e Datalagring och kommunikation,

e Siker positionering, identifiering och 6vervakning av rymdkomponenter

e Resurseftektiva sikerhetsprotokoll, siker nyckelhantering och routing gillande
nitverkskommunikation,

e Management av systemprocesser och leverantorskedjor samt

e Grinssnitt till anvindarnas informationssystem.

Som minga andra studier ser forfattarna liknelser mellan rymden och cyberrymden och
framhaller kunskapsbrister gillande rymdrelaterad infrastruktur och deras roll 1 den globala

informationsinfrastrukturen.
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3 Metod och material

Studien bygger pd en systematisk Oversikt av forskningslitteratur och andra relevanta
publikationer (Webster och Watson, 2002; Okoli, 2015). Syftet ir att beskriva vad som
utmirker cybersikerhet och sikerhetsarbete 1 rymdsystem och hur en bittre forstielse om
detta kan forebygga storningar 1 rymdsystem fOr att stirka samhillelig resiliens.

Utover en syntes av kunskapsliget och forskningsfronten skapas en systemmodell som
illustrerar systemiska beroenden och olika intressenters behov. Syftet med modellen ir att
skapa forstaelse for rymdsystems komplexitet, och bidra till att identifiera omriden i behov

av fortsatt forskning.

3.1 Urval

For att kartligga forskning om cybersikerhet 1 rymdsystem och deras betydelse for viktiga
samhillsfunktioner var fOrsta steget att skapa ett urval av forskningsartiklar. Datainsamlingen
avgransades till sokningar 1 databasen Scopus. Tabell 1 illustrerar urvalsprocessen med

soktermer, triffar och avgriansningar samt tillval.

Tabell 1. Soktermer och urval vid litteratursékningen i SCOPUS (01/2025)

TITLE-ABS-KEY (cybersecurity OR "cyber security" OR "cyber-

security") AND TITLE (space) I
Efter forsta genomgang av urvalet: 190 Fulltext
Relevant fér kunskapsoversikten
Efter borttagning av konferensband, icke tillgangliga 85 Fulltext
och felaktiga texter och texter av lag kvalitet
Ytterligare rapporter och “gra” litteratur 5 Fulltext

Urvalet forfinades i fyra steg; 1) Granskning av titlar och nyckelord, 2) Oversiktlig
genomgang av sammanfattningar och innehill, 3) Identifikation av artikelns fokus och

tillimpningsomrade, och 4) Narlasning av artiklarna.

Sékningen ledde till ett urval av 373 artiklar. Nastan hilften av dessa sorterades direfter
bort eftersom de inte var relevanta 1 den hir studien: ofta behandlade de andra "rum” (space),
sa som data-, offentliga, virtuella eller cyberrum (“cyber space”). Vi sorterade dven bort
artiklar som var av alltfor spekulativ karaktir eller lig kvalitet. Den forsta genomgingen av
titlar, nyckelord och abstrakt ledde till ett urval 190 artiklar som ingick 1 den bibliometriska
analysen. Efter en djupare granskning av publikationernas fokus bedéomdes 75 artiklar som
mindre relevanta for att kunna svara mot studiens mal och syfte. Dessa artiklar togs bort.
Processen resulterade 1 ett urval bestiende av 85artiklar for vidare analys. De
forskningsartiklar som ingdr 1 den litteraturstudien har blivit publicerade mellan 2014 och

2024 av totalt ca 234 forfattare inom 37 olika vetenskapliga tidskrifter och konferenser.
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Mycket av forsningen inom det undersdkta omrddet bedrivs och publiceras av forskare
lokaliserat 1 USA, Storbritannien och Italien, foljd av Australien, Kina, Estland, Frankrike
och Tyskland. Tabell 2 visar de mest frekvent forekomna killorna 1 urvalet.

Tabell 2. Mest frekventa kallor

IEEE Aerospace Conference Proceedings

Proceedings Of The International Astronautical Congress lac
International Journal Of Critical Infrastructure Protection
Lecture Notes in Computer Science

IEEE Access

Journal of Space Safety Engineering

Acta Astronautica

Space Policy

Utifrin s6kningen 1 Scopus (se Fel! Hittar inte referenskalla.) gir det att se en 6kning a
v nya publikationer sedan 2020 vilket kan kopplas till att hotbilden fran cyberattacker och
geopolitiska spinningar har 6kat och uppmirksammats 1 olika sammanhang. Detta indikerar
att forskningsfiltet ar under fortsatt utveckling vilket gor att denna studie ska fOrstas som en
ogonblicksbild som ligger till grund for forslag pa fortsatt forskning. Ombkring tva tredjedelar
av publikationerna ir konferensbidrag. Runt 30% dr tidskriftsartiklar och de resterande

publikationer resten ar klassificerat som litteraturoversikter och bokkapitel.

25
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=
o

Antal artklar

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
Ar

Figur 3. Antal publikationer senaste tio aren.
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Figur 4 illustrerar de forskningsomriden dir de utvalda artiklarna har publicerats. De flesta
artiklar har publicerat inom ingenjorsvetenskap (33%), data- och systemvetenskaperna (22%)
och jord- och planetforskning (22%), t6ljt av forskning som har foérankring i matematik (7%)
samt besluts- och sambhillsvetenskap (5% var).
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Figur 4. Forskningsomraden i urvalet.
3.2 Analys av litteraturen

Analysen av de utvalda artiklarna bygger pa en metodisk ansats 1 tre steg:
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1. Forst uttordes en bibliometrisk analys av det utvalda materialet med hjilp av
verktyget VOSviewer (van Eck och Waltman, 2014). Vi skapade en karta Gver
forskningsfiltet (Figur 5) baserat pa hur ofta nyckelord férekommer tillsammans, med
det minimala antalet forekomster instilld pd fem. Analysen genererade sex kluster
(Tabell 5) med 75 nyckelord. I detta steg ingick ocksa en tolkning av vad klustren
“handlar om”. Denna analys gav en 6versiktlig bild av litteraturen.

2. For att skapa en fordjupad forstielse av litteraturen nirliste vi artiklarna 1 steg 2 med
syftet att identifiera teman. Hir genomforde vi en tematisk analys som utgick frin
ett socio-teknisk system perspektiv, dir tre fokusomraden vigledde och strukturerade
analysen: Teknik, Organisation/Samhdlle, Styming. Syftet var att skapa en bred
forstaelse for forskning med olika fokusomraden. Braun och Clarkes (2006) riktlinjer
for tematisk analys anvindes fOr att skapa teman under varje perspektiv och identifiera
kunskapsluckor. Analysen vigleddes av fraigorna 1 Tabell 3. For att ligga samman
kunskap frin den bibliometriska analysen (se steg 1) och den djupare tematiska
analysen av innehallet 1 forskningsartiklar och andra publikationer anvinde vi ett
ramverk bestaende av fyra perspektiv: system, infrastruktur, styrning och processer
(Grofle, 2023). Med hjilp av dessa perspektiv och fokusomriaden skapades underlag
till bide identifiering av viktiga kunskapsluckor och forslag for fortsatt forskning och
utvecklingen av systemmodellen 1 steg 3.

Tabell 3. Forskningsguide

¢ Vilka komponenter / aktorer ar del av rymdsystemet?

¢ Vilka interaktioner finns mellan komponenterna / aktérer?

e Var kan gransen dras mellan rymdsystemet och
omgivningen?

System

Infrastruktur e Vilken roll spelar rymdsystemet fér samhallet?
¢ Vilka relationer finns till andra infrastruktursektorer?
¢ Vilka ar avnamare av tjanster som erbjuds av rymdsystem?

¢ Vem kan anses aga rymdsystemet?

¢ Vem har / ges majlighet att paverka skapandet, operation
och utveckling av rymdsystemet?

¢ Vilka intressen finns kring rymdsystemet?

Styrning

Processer e Vad gor rymdsystemet?
¢ Vilka krav finns riktad mot systemet och hur hanteras de?
e Hur kan rymdsystemet utvecklas i framtiden?

3. Baserat pa analyserna 1 steg 1 och 2 utvecklades ocksa en systemmodell som kan
anvindas som underlag for att Oka forstdelsen for systemiska beroenden av
rymdsystem och majligheter till att stirka resiliens inom samhallsviktig verksambhet.

For att modellera det socio-tekniska system-av-system "rymdsystem” anvindes en
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systemmodelleringsmetod utvecklad for att kartligga olika intressenter som berdrs av
en situation. Metoden kan anvindas for att uppni en gemensam forstielse for
relevanta och nédvindiga atgirder. I den hir analysen var avsikten att skapa fOrstaelse
for systemiska beroenden inom rymdsystem och identifiera mdojligheter hur
cybersikerhet 1 rymdsystem och resiliens 1 samhillsviktig verksamhet mot storningar
kan vidare utvecklas. Metoden ir vil beprévad och har anvints 1 tidigare forskning
med liknande avsikter for att utforska komplexa situationer och tillgodose olika
intressenters behov, ofta 1 tidiga systemutvecklingsfaser (se exempelvis Checkland
och Poulter, 2010; GroBle 2017, 2019; Grof3e m.fl. 2025).

Syntesen av analyserna presenteras i det foljande resultat- och analyskapitlet som
strukturerades utifrin den bibliometriska analysen, den tematiska analysen, och
systemanalysen for att ge en bild 6ver omraden som beforskats, utmaningar och mgjligheter
som lyfts fram och vilka omriden som ir av sirskilt betydelse for att skapa ett
motstandskraftigt digitalt samhille. Med hjilp av utvalda exempel konkretiseras dessa
perspektiv genom att presentera specifika teman och kunskapsluckor som uppstod nir vi
liste litteraturen. Implikationerna av detta fOr fortsatt forskning sammanstills 1

diskussionskapitlet.
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4  Resultat och analys

Detta avsnitt innehdller resultaten av den bibliometriska analysen (4.1), tematiska analysen

(4.2) och systemmodelleringen (4.3).

4.1 Bibliometrisk analys av litteraturen

I detta avsnitt presenterar vi resultaten frin den bibliometriska analysen som ligger till grund
tor den tematiska analysen och konceptualiseringen av rymdsystemet och dess interaktioner.
Analysen gav information om vilka aktorer, komponenter, interaktioner, forutsittningar,
problem och l6sningsansatser som finns och hur de ir relevanta 1 samband med rymdsystemet

1 allmidnhet och de olika delsystemen 1 synnerhet.
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Figur 5. Natverkskarta baserat pa forfattarnas nyckelord.

Klustren med nyckelord (Tabell 4) bidrar med Oversikter av relevanta dimensioner,
sisom kunder/aktorer, systemfunktioner och dgare samt viktiga perspektiv och férhallanden.
Forutom olika tillgingar pa marken, 1 omloppsbana och rymden belyser till exempel klustren
’16d” och ”gron” 1 Figur 5 en rad aktorer fran industri och myndigheter som ir involverade
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1 att forma och anvinda rymdsystemet. Relevanta nyckelord hir 4r bland annat
‘markstationer’, ’satelliter’, ‘rymdfarkoster’, ‘rymdindustri’, "handel’, 'NASA’ och ’offentliga
arbeten’. Dessa tva kluster visar ocksa pa sakerhetsrelaterade problem genom nyckelord som
‘rymdskrot’, ’datasikerhet’, ’livscykel” och ’sikerhetssystem’.

Tabell 4. Kluster av nyckelord med beskrivningar.

markstationer, satelliter,
Rod (25 objekt)  Industriaktdrer rymdfarkoster, rymdindustri,
leverantorskedjor, livscykel

NASA, offentliga arbeten,
informationsservice, nationell
sakerhet, rymdapplikationer,
sakerhetssystem

Gron (16 objekt) Rymd som kritisk infrastruktur

Autentisering, kryptografi,
Bla (9 objekt) Natverk natverksarkitektur, rymdsakerhet,
anomalidetektering

Turkos (9 objekt) Cyberhot Databrott, cyberattacker, cyberhot

internationellt samarbete,
internationell ratt, rymdlagar,
rymdverksamhet, riskhantering,
informationsspridning

Gul (9 objekt) Lagar och férordningar

jorden (planet), omloppsbanor,
Lila (7 objekt) Rymdoperationer rymdstationer, bemannad rymdfart,
satellitnatverk

Klustret ”bla” dr direkt kopplat till nitverkssikerhet for rymdsystem, vilket framgar av
nyckelord som "autentisering’, ’kryptografi’ och rymdsikerhet’. Fokus ligger pa den tekniska
delen av systemet.

Klustret “turkos” omfattar olika hot mot rymdsystem, som representeras av nyckelord
som ’databrott’, ’cyberattacker’ och ’cyberhot’. Klustret ”gult” innehaller nyckelord som ror
dgande och reglering, med tanke pa att rymden inte foljer nationella grinser, vilket vicker
fraigor som ror 'internationellt samarbete’, ’internationell ritt’ och ‘rymdlagar’. Vidare anges
frigor och Overviganden som ror ’‘rymdverksamhet’, ’informationsspridning’ och
‘riskhantering’. Slutligen innehaller det lila” klustret artiklar som ror verksambhet 1 jordens
omloppsbana, med nyckelord som ’jorden (planet)’, ’omloppsbanor’, ’rymdstationer’ och
’bemannad rymdfart.
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4.2

Tematisk sammanstallning av litteratur

Resultaten fran litteraturanalysen ir grupperade under tre 6vergripande teman: Styrning

(4.2.1), organisatoriska aspekter (4.2.2), och tekniska aspekter (4.2.3). Varje overgripande

tema innehailler aven ett antal underteman, illustrerat 1 Tabell 5.

Tabell 5. Teman som framkommer i litteraturen.

Styrning

Lagstiftning global lagstiftning.

. Spanningar mellan
Internationellt P 9

samarbete “for the good of mankind”.
Det saknas implementerade
Standarder standarder for

cybersakerhet i rymden.

upprustning i rymden och

Det saknas gemensam och Utga fran och utveckla befintlig lagstiftning,

stifta nya lagar vid behov.

Systemtank! Tank storre: ga fran den
enskilda satelliten till ett stdrre system.

Anvand befintliga standarder, och utveckla
nya vid behov.

Organisatoriska aspekter

Kunskaps- och Det saknas metoder for

informationsdelning olika aktorer

Rymdsystem och deras

utveckling ar komplex, vilket

Riskhantering gor det svart att utveckla
och anvanda

standardmetoder.

kunskapshantering mellan

- Uppmuntra informationsdelning mellan
olika parter (till exempel satellittiliverkare).

- Uppratta kunskapscenter for cybersakerhet
och rymdsystem.

- Skapa anpassade utbildningsinsatser i
cybersakerhet for rymdpersonal.

Utveckla systemisk riskstyrning och adaptiva
riskhanteringsmetoder.

Tekniska aspekter

Rymdsystem bygger i hdg

grad pa natverks-
kommunikation mellan

Natverks- markstationer och

kommunikation

dem sarbara for diverse
attacker.

Det saknas standardiserade
I6sningar for rymdsystem...

Arkitekturer

rymdkomponenter. Det gor

Rymdsystem ar byggda for
begransad bandbredd och

att vara energisnala, etc.
Det forsvarar
cybersakerhetsatgarder
eftersom dessa drar mer
resurser.

Algoritmer och
simuleringar
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de féreslagna teknikerna.

- Fran labbet till rymden. Det behdvs mer
forskning pa faktiska tillampningar.

Forfattare beskriver tekniska I6sningar for till
exempel arkitektur och kryptering i
rymdsystem.

Forfattare beskriver tekniska lésningar for att
skapa energisnala cybersakerhetsatgarder



42.1 Styrning

Styrning 1 forhallande till cybersikerhet 1 rymdsystem omfattar tre centrala aspekter:
lagstiftning, internationellt samarbete, och standarder. Dessa beskrivs narmare nedan.

4211 Lagstiftning

Cybersikerhet i rymden ar ett komplext fenomen dir det saknas detaljerad global lagstiftning.
I och med att rymden ir en arena for geopolitiska konflikter 4r en av utmaningarna att de
involverade aktorerna (till exempel stater) har olika synsitt, som illustreras av citatet fran
Bace m.fl. (2024 5.9) nedan:

“While this paper set out to argue that existing international law could be applied to
cyberattacks on space infrastructure, it would be a mistake to ignore the reality that there is still
significant ambiguity and varying interpretations, potentially impeding the unequivocal

enforcement and application of these laws in such scenario.” p. 9.

Andra forfattare hanvisar till att lagstiftning som togs fram under kalla kriget dd rymden
blev en viktig del 1 kapplopningen mellan stormakterna skulle kunna anvindas som
utgangspunkt for att formulera globala lagar for cybersikerhet. Dilworth och Osborne (2024)
namner till exempel “Outer Space Treaty” frain 1967 (se dven, Balleste, 2018).

Outer Space Treaty’ innehiller till exempel formuleringar om anvindning av
massforstorelsevapen och 6verenskommelser om att stater bor konsultera varandra om de
planerar aktiviteter som ir potentiellt storande for andra staters fredliga utforskande av
rymden (Carlo och Veazoglou, 2020). Detta ir sirskilt relevant 1 kontexten anti-satellitvapen
(ASAT). Ett anti-satellittest (“Y-1C ASAT ) uttort av Kina 2007 kritiserades just for att det
inte foregicks av sidan dialog. Potter (2015) reflekterar 6ver huruvida cyberattacker kan
klassificeras som massforstorelsevapen, och behovet av klarhet gillande lagstiftning pa

omradet:

“Ground war [...] has now largely become an unregulated cyber-satellite war.” The paper
particularly emphasises the risk of “hacking the friendly skies”, that is, the cyber-related risks
of commercial aviation. Examples include poorly segmented networks, low-security industrial
control systems and hacked drones. Another concern is ensuring the correctness when it comes to
the core of logistics as well as military operations: positioning, navigation and timing (PN'T).”

Carlo m.fl. (2020) nimner flera problembilder relaterade till cybersikerhet och
rymdsystem: Okat antal aktorer, bide offentliga, privata, civila och militira, utfér nu
aktiviteter 1 rymden. Det saknas gemensamma policys och regleringar. Behov av gemensam
och global lagstiftning ir stort, men faller pd att de inblandade aktorerna har olika intressen.
Forfattarna menar att dessa frigor kommer att bli oldsta sivida inte a) aktorerna kommer
overens, eller b) de I8ses 1 efterdyningarna av en konflikt 1 rymden. Martin och Freeland
(2023: 2024) pekar pd en trend dir lagstiftningen tenderar att bli fragmenterad och
formulerade pi nationell niva istillet for global nivd, och att detta ar sirskilt problematiskt 1

2 https://www.unoosa.org/oosa/en/ourwork/spacelaw/treaties/introouterspacetreaty.html
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kdlvattnet av en snabb teknikutveckling som dndrar forutsittningarna for cybersikerhet (till
exempel utvecklingen av kvantdatorer). Breda m.fl. (2022,2023) menar att Al-teknik spelar
en allt storre roll 1 rymdsystem, till exempel for att positionera satelliter. Forfattarna redogor
tor nya sarbarheter som uppstar i och med Al-systems oberiknelighet, och fOreslir insatser
tor att hantera dem. Exempel pd sidana insatser idr specifik reglering och
cybersikerhetsprinciper for anvindning av Al i rymdsystem. Aven Carlo m.fl. (2023) pekar

pa vikten av att reglera anvindningen av Al-system 1 rymden.

Aven Petrovici och Carlo (2018) pekar pa hur fler aktdrer 4n tidigare ir intresserade av
att nyttja rymden, till exempel for kommersiella aktiviteter. Forfattarna diskuterar denna
trend (dven kallad “Space 4.0” eller “New space”) med utgingspunkt 1 europeisk och
nordamerikansk lagstiftning (se dven Davis m.fl., 2024; Segate, 2024):

“It is clear, that cooperation remains a core element of the peaceful uses of outer space. New
legal mechanisms need to avoid unnecessary impediments of private space activities and at the
same time have to comply with historical space law principles, such as the province of all-mankind

maxim.”

Men det finns dven en oro for att lagstiftningen blir en angeldgenhet endast for vistlinder
och att det krivs samarbete till exempel mellan USA och Kina (Hoffmann m.fl., 2020).

Bodeau m.fl. (2014: 2023) foreslar en systems-of-systems approach for att skapa resilienta
rymdsystem och diskuterar mojliga sitt att arbeta med olika resilienshéjande dtgirder, bade
teknikorienterade och organisationella, som kan &verforas till andra typer av globala /
komplexa system. Forfattarna utpekar i synnerhet utmaningar relaterade till styrning av
sddana system, sisom beslutsmandat, ansvars- och kostnadstordelning samt koordination av

samverkan kombinerat med interoperabilitetsproblem av olika slag.

Carlo och Breda (2024) pekar pa vikten av att se rymdsystem som kritisk infrastruktur di de
ar viktiga forutsittningar for funktionaliteten av andra samhallsviktiga omriden, exempelvis
transporter och logistik, energi och matforsorjning samt en rad andra sektorer som ir
beroende av informationstjinsterna. Forfattarna utgar frin dessa systems egenskaper for att
soka en bittre forstaelse for beroenderelationerna mellan rymdsystem och sektorer av kritisk
infrastruktur och den inverkan juridiska och policy-relaterade aspekter kan ha pa framtida

utveckling.

42.1.2 Internationellt samarbete

Carlo och Roux (2022) menar att den 6kade anvindningen av ny teknik i rymdsystem bor
ackompanjeras av koordineringsinsatser for att sikerstilla att denna anvindning sker for
minsklighetens bista. I samma anda menar Martin (2023) att cybersidkerhet i rymden bor
forstas ur tva aspekter: sikra och hillbara 16sningar, och sikerstillandet att aktiviteter 1
rymden genomfors med mansklighetens bista 1 dtanke. Forfattaren jamfor rymden med andra
omraden 1 behov av global styrning, sisom Antarktis och oceanerna och foreslar ett ramverk
tor cybersikerhetsfraigor baserat pa internationell lagstiftning och industristandarder.
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I och med 6kad polarisering mellan olika geopolitiska block menar Racionero-Garcia
and Shaikh (2024) att 4ven om vi kommer att se 6kat internationellt samarbete 1 rymdfrigor
mellan linder kommer dessa samarbeten formodligen att ske inom ramen for olika allianser
(till exempel EU och / eller NATO). Detta kan 1 sin tur leda till 6kade militira spanningar
och till och med konflikter 1 rymden:

“... the dual-use nature of space technologies and the adoption of strategic competition as
the main driver of this kind of segmented international cooperation entails the impossibility of
addressing collective problems that affect the entire international community, such as space debris.

And, as West suggests, it could also further escalate military tensions and even conflict in outer
space [West, 2020].”

Samtidigt menar Suwijak och Li (2022) att “International cooperation is the only way to
provide a fully coordinated approach to cyberspace protection which is consistent with the fundamental
premise of international cooperation and collaboration in space”.

Sammantaget innebir den Okade mingden aktorer i1 rymden, 1 kombination med
geopolitiska konflikter att det 4r mer nddvindigt men ocksa svirare dn nagonsin att formulera
och verkstilla regler for samarbeten i rymden (Verco, 2021).

42.1.3 Standarder

Abanades m.fl. (2018) beskriver hur atgirder for att sikerstilla ansvarighet (accountability) ej
implementerats 1 nigon hog utstrickning 1 rymdsystem. Forfattarna fokuserar pa atgirder for
att forbittra cybersikerhet och foreslir efterlevnad av ISO 27000-standarden som ett
minimikrav, tillsammans med anvindning av protokoll som till exempel LDAP (lightweight
directory access protocol). Blount (2020) visar hur legala fraigor kring cybersikerhet 1 rymden
ar komplexa och involverar policys, tekniska standarder och specifikationer (till exempel
ISO 27001, AIAs NAS9933 och CNSS som ir ett tilligg till NIST 800-53 med specifikt
fokus pa rymden). Blount menar dock, i likhet med andra fOrfattare, att cybersikerhet i
rymden fortfarande ir ett Oppet omrade, och att det inte gar att blint forlita sig pa standarder:

det krivs kollektiva insatser for att skapa gemensamma standarder, regler och metoder.

Dygnatowski (2021) pekar ut rymdsystem som en viktig del av nationell sikerhet.
Forfattaren menar att det borde vara foremal f6r samma sikerhetsdtgirder som annan kritisk
infrastruktur, men att rymdsystem har unika egenskaper som gor att de riskerar att bli “den
svagaste linken” 1 en nations infrastruktur. Ett fOrsta steg borde vara att implementera
standarder sasom NIST menar forfattaren. Finke m.fl. (2023) presenterar en testbadd baserad
pd NIST for att skydda kommersiella satelliter mot cyberattacker och mojliggdra fler

samarbeten.
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4.2.2 Organisatoriska aspekter

[ denna del presenteras perspektiv som utgar frain de organisationer som pa ett eller flera sitt
hanterar rymdsystem. Tvd teman identifierades 1 den befintliga litteraturen:

informationsdelning och riskhantering.

4221 Informationsdelning

Housen-Couriel (2023) menar att informationsdelning mellan aktorer ar viktig for att

minimera kunskapsgapet mellan attackerare och forsvarare:

“In the foreseeable future, States, international organizations, and private companies will
bear the lion’s share of ensuring resilience to cybersecurity in outer space; and must learn to
effectively share reliable and actionable information that improves their cyber situational

awareness in outer space.” (p. 549).

Jones (2024) undersoker beslutsfattares uppfattningar om cybersiakerhet 1 satellitsystem
via en enkit. Riskmedvetenheten bland deltagarna 6kade mellan dren 2012 och 2022, och
forfattaren foreslar att omriddet behover beforskas ytterligare, och att satellittillverkare

behover dela med sig av information om cyberattacker.

Shahzad m.fl., (2024) undersoker ingenjorers och cybersikerhetsexperters erfarenheter
och poingterar vikten av investeringar i utbildningsinsatser. P4 samma tema presenterar Hills
m.fl. (2022) en skriddarsydd utbildning 1 cybersikerhet for personal inom rymdsektorn.
Utbildningen omfattar individanpassade moment, med konkreta laborationer, och anpassade
scenarier, till exempel genom anvindning av “digitala tvillingar”. Framtida forskning bor
fokusera pa att utveckla denna typ av skriddarsydda laborationer menar forfattarna.

42.2.2 Riskhantering

Berthoud och Agass (2021) noterar behov av resilienta satellitsystem 1 och med att de utgor
en viktig komponent 1 kritisk infrastruktur. De anvinder modellering for att identifiera hot
mot satelliter fordelade pa fyra typer: Kinetiska vapen, cybersikerhet, rymdvider, och
rymdskrot. Forfattarna presenterar hotbilder och skapar scenarier for varje typ.

Boschetti m.fl. (2022) pekar pa vikten av placering av markstationer for rymdsystem,
med betoning pa Finland och Sverige 1 och med att de befinner sig vid NATO:s 6stra grins,
men dven nara Arktis som ir foremal for geopolitisk konkurrens. Cantelli-Forti m.fl. (2021)
presenterar ett system (“SCOUT”) for att skydda markstationer mot cyberattacker.
Forfattarna testade systemet genom simuleringar 1 Matera, Italien, men menar att det gir att
implementera 1 andra kontexter ocksa 1 och med att markstationers infrastruktur ir relativt
lika. Det bor noteras att det som presenteras, 1 likhet med andra artiklar, dr resultat av

labbliknande experiment.

Curbo och Falco (2023) presenterar en forskningsagenda for mjukvarusikerhet vid
rymdfirder. Givet det okade behovet av sikerhetsitgirder pi omradet foreslar de foljande
agenda: Kravformulering for resiliens, undersdkning av: sikerhetsaspekter for RTOS (real
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time operating systems) som ofta anvinds vid rymdfirder, sikerhet for uppdragsapplikationer
och “payloads”, sikerhetsaspekter for subsystem (command and data handling, C&DH),
navigationssystem, autonoma system, metoder och skydd mot hot riktad mot “flight
software” (ramverken SPARTA och TREKS nimns specifikt), adversaries / malware. Dessa
rekommendationer kan anvindas vid design av rymdsystem for att 6ka deras motstandskraft
mot cyberattacker. Ear m.fl. (2023) forsoker att ta sig an problemet att det saknas data om
cyberattacker mot rymdsystem genom att skapa ett eget dataset och extrapolera 4076
attackkedjor frin fyra offentliga dataset med data frain 1977-2019. De anvinder ramverken
SPARTA (se ovan) och MITRE ATT&CK. Forfattarna pekar pa hur antalet attacker okar,
samtidigt som en stor del av dem ir mojliga att stoppa. De rekommenderar fortsatt forskning
pa att bygga upp den hir typen av dataset och hitta sitt att automatisera atgiarder.

Vessels m.fl.  (2019) presenterar en riskhanteringsteknik med fokus pa
nitverkskommunikation.  Mailloux m.fl. (2019) foreslir en  systemteoretisk
processanalysmetod for att forsta och beakta sikerhetskrav vid systemutveckling och ger ett
exempel pa ett forsorjningssystem for den internationella rymdstationen ISS. Relevanta
sakerhetskrav relaterar till funktion, design och arkitektur av sidana komplexa system.
Nyttan med ansatsen menar forfattarna ir att utveckla kravstillning for sikerhet och resiliens
som kan beaktas redan frin borjan vid systemdesign och -utveckling och som kan mitas och

verifieras.

Knez m.l. (2016) har utvecklat en sikerhetsutvecklingsprocess baserat pia olika
riskanalyskoncept och testat denna pa ett scenario for ett rymduppdrag. Forfattarna diskuterar
en rad insikter om problem som kan uppstir 1 samband med att implementera en sidan

process:

e Generiska ramverk behover anpassas till specifika operationer, att risker 1 ett
komplext system inte kan identifieras och beskrivas fullt ut.

e Ett uppdrags resiliensbehov behdver forstas forst innan cybersikerhetsatgarder

kan implementeras.
e Det saknas limpliga utvirderingstal for att mita cybersikerhet.

e Det krivs bade detaljkunskap, ett team av olika professioner som kan jobba
eftektivt ithop och trining,.

e Det inte finns en enkel receptbok for att utveckla eller automatisera

sakerhetsarbetet.

En annan automatisk riskhanteringsprocess ir “BlueGen”, utvecklad av McNeil m.fl. (2018).

Kaczmarek (2024) diskuterar cyberhot och attackmetoder riktade mot satelliter,
rymdfarkoster, jordstationer och kommunikationsnitverk. Forfattaren presenterar fem
exempel pd genomforda attacker mot satellitsystem och utforska potentiella risker forknippat
med implementation av Al. Rekommendationer for att sikerstilla en bra sikerhetsniva
inkluderar att arbeta proaktiv med cyberforsvar, att anvinda Al pa ett ansvarsfullt och etiskt
satt och att skapa globala cybersikerhetsstandards.
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423 Tekniska aspekter

[ denna del presenteras artiklar med fokus pa teknik relaterad till cybersikerhet 1 rymdsystem.
Sammanfattningsvis presenterar dessa artiklar bade tekniska utmaningar respektive 1osningar.
Vi har samlat artiklarna 1 tre underkategorier: nitverkskommunikation, arkitekturer, och

algoritmer och simuleringar.

4231 Natverkskommunikation

Hannan (2018) och Pazouki och Aydeger (2023) diskuterar hot mot ISS, 1 form av
injektionsattacker som har potential att sla ut rymdstationens stromforsOrjning. De
rekommenderar sikerhetsitgirder 1 form av kryptografi, brandviggar och ett “intrusion

preventing system” fOr att sakra kommunikationerna mellan jorden och ISS.

Carter m.fl. (2020) fokuserar pa "fog-cloud computing" som en teknisk 18sning for sikra
kommunikationer i rymdsystem. Fog-cloud computing anvinder "edge devices" for att sikra
kommunikationer 1 moln och sakernas internet (IoT) miljoer. Forfattarna foreslar att framtida
forskning ska anvinda simuleringar for att testa denna teknik. Crabtree och Rookard (2024)
anvinder 1 sin tur simuleringar fOr att utvirdera olika teknikers “trust-metrics” 1 kontexten

rymdsystem. De fOreslir ytterligare forskning pa omridet och utveckling av testbiddar.

Crocetti m.fl. (2024) presenterar en krypteringsteknik (AES-GCM) som de testar pa
“space-grade” FPGA:s (Field Programmable Gate Array: dr en integrerad halvledarkrets som
bestir av en uppsittning logiska block som kan konfigureras ((eller programmeras)) nir de
anvinds av slutanvindaren. De ir “icke-flyktiga”, det vill siga kan inte omkonfigureras, ir
robusta mot stralning och har sma fordrojningar), och foreslir fortsatt forskning for att
utveckla denna teknik. Forfattarna (2023) presenterar dven energisndl hirdvarukryptering,
HMAC, {or anvindning i rymdsystem. De (2024) presenterar dven en tredje teknik for
kryptering — AES-CMAC. Samtliga tekniker presenterade av forfattarna foljer CCSDS (the

Consultative Committee for Space Data Systems)-standard.

Marsili m.fl. (2023) jamfor tre kommunikationsmetoder, baserat pa radio, laser och
neutroner. Forfattarna papekar att radiokommunikation mellan satelliter ir forhillandevis litt
att stora och avlyssna, att optisk kommunikation har vissa fordelar jamfort med radio, men
inte dr helt storningsfri och fOreslir dirfér neutron-baserad kommunikation eftersom
neutroner ir mycket snabbare och kan ta sig igenom material. Detta anses gora avlyssning

och stérning av kommunikation svarare.

Maple m.fl. (2022) identifierar behov av sikra kommunikationer mellan till exempel
rymdstationer och markstationer. Forfattarna presenterar olika typer av algoritmer for
kryptering, och jimfor deras prestanda och pris.

4.2.3.2 Arkitekturer

Boschetti m.fl. (2023) foreslir en “hybrid” rymdarkitektur med fokus pa norra Europas
Arktis (“high north”). Ledord i en sidan arkitektur ar heterogena nitverk och ekosystem
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som bidrar till 6kad redundans, resiliens och skalbarhet. De foreslir fortsatt forskning att

integrera studier av hybrid rymdarkitektur med cybersikerhetsaspekter.

Bhuva och Kumar (2023) menar att blockkedjeteknik har stor potential att anvindas for
att skapa sikrare kommunikationssystem i rymden. Det bor noteras att denna studie bygger
pa labbarbete och forfattarna rekommenderar fortsatt forskning pa omradet. Dailey och Reed
(2019) anammar ett sociotekniskt synsitt for att formulera en International Space Reference
Architecture (ISR A)-arkitektur. Arkitekturen bestar av policy, en gemensam vokabulir, och
teknisk innovation. Milet dr att utveckla ett ramverk for delade normer och oOnskade
beteenden for att sikerstilla maximal socioekonomisk nytta 1 rymden. ISRA utgdr en
gemensam vision 1 ett splittrad reglerat landskap menar forfattarna och de citerar Deborah
Barnhart (f.d., Chief Executive Officer and Executive Director vid U.S. Space & Rocket
Center): “Engineering is easy... policy is hard” s.3. De toreslar blockkedjetekniken som en
potentiell kandidat for att stotta arkitekturen. Aven Drobyazko och Hilorme (2021) foreslir
blockkedjor som en teknik for att 6ka rymdsystems cybersikerhet. Dessa forfattare pekar
iven pa vikten av att implementera system for att minska rymdaktiviteters negativa effekt pa
miljon. Falco och Gordon (2024) presenterar en blockkedjebaserad arkitektur for att
mojliggdra “space infrastructure as a service” som kan delas och anvindas mellan olika
aktorer. Ytterligare en artikel som fokuserar pa blockkedjor 1 kontexten av rymdsystem ir
Yang m.fl. (2023).

Bradbury m.fl. (2020) refererar till fenomenet “New Space” som karaktiriseras av att ett
allt storre antal olika aktorer positionerar enheter, satelliter och system 1 rymden. Detta
Oppnar upp for flera mojligheter (attack vectors) for cyberattacker. Forfattarna presenterar
en “Internet of Space Things, IoST”-arkitektur som utgar frin hot fran aktorer pa fyra olika
nivder: individer (till exempel individuella hackers eller insiders), grupper (med ett visst
fokus) organisationer (till exempel konkurrenter) och nationer (geopolitiska rivaler). Det bor
noteras att detta ir en referensarkitektur pa generell niva och bor kompletteras med metoder

for att hantera hot pa ligre nivier.

4233 Algoritmer och simuleringar

Denna kategori ar bred och bestir framst av labbforskning dir olika simuleringar av attacker

genomfors, ofta tillsammans med utveckling av algoritmer som skydd mot cyberattacker.

Shaw m.fl. (2015) simulerar en attack som stoér kommunikation mellan rymdfarkoster
och markstationer. Pavur och Martinovic (2021) simulerar ett scenario dir spionsatelliter
torsoker lura rymdlagesbildsdata for att missta dem som rymdskrot. Forfattarna anvinder
maskininlirning for att bygga en detektor med god prestanda. Deras ansats bygger pa en
multidisciplinir ansats dir cybersikerhetsaspekter kombineras med kunskap frin astrofysik
och internationell sikerhet. Li (2023) pekar pi behov av metoder for att identifiera
rymdskrot, bide oavsiktligt och avsiktligt skapat. Hotbilden bygger pa att en fientlig aktor
avsiktligt kan sitta rymdskrot 1 omloppsbana, till exempel genom att forstora en rymdfarkost.
Aven Woodward m.fl. (2021) anvinder maskininlirning (djupinlirning) for att identifiera
anomalier 1 rymdsystem. Lefcourt m.fl. (2022) hinvisar till storningstekniker (crosstalk,
jamming, spoofing, replay) anvinda i Rysslands anfallskrig mot Ukraina, och menar att dessa
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typer av storningar (Radiofrequency interference) maste karaktiriseras och anvinder neurala
nitverk for att identifiera dessa storningstekniker. De presenterar en proof of concept (POC)
och har publicerat datasetet de anvinde i studien. Aven Zhou m.fl. (2021) menar att

maskin/djupinlirning ir en framtidsteknik for anomalidetektering i rymdsystem.

Byrne m.fl. (2014) pekar pa behov av siakerhetsitgirder for rymdflygningar (space flight
missions). Forfattarna presenterar en testmiljo fOr att testa cybersiakerhet 1 denna kontext och
planerar att utveckla en testbadd for detta dandamail. Schalk och Brown (2023) menar att
tidigare forskning 1 hog grad anvint sig av hypotetiska scenarier. Forfattarna utfor en
attacksimulering pd NASA:s “core Flight System (cFS)” som dr tillgdngligt som Oppen
kallkod.

Zhang och Du (2023) experimenterar med denial-of-service (DoS)-attacker mot
markstationer och menar att placeringen av dessa stationer paverkar prestandan i olika
scenarier. Madani m.fl. (2024) diskuterar hur tillforlitlighet och sikerhet av optiska
kommunikationsverktyg, sdsom laser-baserat kommunikation mellan rymd- och
jordstationer kan forbittras. Utover utmaningar relaterade till avstind mellan enheterna
diskuteras dven storningsscenarier, exempelvis avlyssning med hjilp av ”malicious” satelliter
och DoS-attacker genom blockering av “line-of-sight” mellan kommunicerande enheter.
Forfattarna diskuterar hur anvindning av jord- och satellitbaserade radarsystem kunde hjilpa

att uppticka sidana typer av attacker.

Carlo och Boschetti (2023) fokuserar pd Space Situational Awareness (SSA) system (det
vill siga system som anvinds for att halla reda pd objekt 1 rymden, sisom satelliter och
rymdskrot) 1 ytterligare en artikel med fokus pd Arktis och (norra) Europa. Genom
modellering identifierar forfattarna hot mot SSA-system, och drar slutsatsen att:

“Space Situational Awareness systems and networks can be targeted by malicious actors to
gain strategic advantages in orbit or for intelligence purposes. The complexity of the networks
and the wide variety of sensors that compose them makes the number of vital links exceptionally
high, multiplying the weaknesses against external threats without increasing their redundancy.
The community needs greater attention to the problem, both in the light of the international
contingency and the constant increase of debris in orbit. In addition, the growth of the space

sector requires more significant levels of resilience of support and control structures.” p. 310.

El-genk och Schriener (2024) anvinder simulering for att skapa ett scenario dir en
cyberattack mot en kidrnreaktor 1 rymden avvirs. Jenkins m.fl. (2021) presenterar en
“moving target approach” for att avvirja cyberhot mot rymdsystem. Fordelen med denna
metod ir att den tidigt kan uppticka en attack.

26



4.3 En oversiktlig modell av rymdsystemet

Baserat pa resultat frin den biliometriska och tematiska analysen utvecklade vi en konceptuell
modell av rymdsystemet. Syftet med modellen ir att illustrera ett komplext system 1 en ”bild-
om-allt” (Figur 6). Bilden kan anvindas som underlag for vidare diskussion med aktorer om
systemet och deras forutsittningar for att bidra till systemets robusthet och mojligheter att
hantera effekter av storningar 1 forvintad funktionalitet.

Forst visualiseras grundliggande komponenter 1 modellen genom att beskriva
rymdsystemets roll som ett nav for rymd- och jordobservation och kommunikation. Figur
6 visar den mangfald av sammankopplade aktorer, tillgingar och tjanster som utgdr
rymdsystemet samt relevanta avnimare och kundgrupper. Hir illustreras ocksa de grinssnitt
som forbinder detta delsystem med andra delar av det globala systemet. Bilden innehéller
ocksa visualiseringar av ett urval av olika hot och problem mot rymdsystemet, till exempel
gillande komponenternas utformning, kommunikations- och sikerhetsstandarder,

datakvalitet och -hantering och aktdrernas riskuppfattningar och geopolitiska malsittningar.

Space environment,
solar flare, radiation,
asteroids,
temperature

Man-made
hazards

Solar and Information and Governance
atmospheric science, Systems Science and ethics
cosmology Risk and Crisis
management
Materials and Research ][R
technology

International institutions
Space and Earth Supranational Laws, regulation
observation cooperation and incentives

National
sovereignty, '
societal security
Public sector
Climate monitoring,

o~
yliil

Competency

development

.ix#if

Navigation

Cost and benefit
@) optimisation
o | ===
Industries .
Business
&

Component quality, materials,

technology, life-cycle,
interoperability, ownership &
responsibility

Earth orbit Solar system Galaxy

Communication quality,
information and cybersecurity:
Integrity, Availability,
Confidentiality

\\(_'
13
Atmosshpere /\/\

Natural environment,
natural and man-made
hazards

Geolocation and
communication
services

@]

Control systems reliability,
Data analysis, explainable
algorithms

Ground

Society

Data storage,
transparency,
accountability,
ethics

Maintenance
& Resilience

Reliable
power
supply

Method
development

Critical Infrastructure

Figur 6: Rymdsystemet som kritisk infrastruktur.

Systemets forutsittningar for att utfora rymd- och jordobservation och kommunikation
involverar en rad olika faktorer, frin de tuffa fysiska forhallandena 1 rymden, till frigor om
lag och ritt. I denna visualisering dr markstationer och rymdkomponenter samt deras
interaktioner centrala delar. Forutsittningar inkluderar tillforlitlig energiforsorjning, hallbara
material och sikra komponenter samt vilutbildad personal. Dessutom forlitar sig
rymdsystemet pd dndamalsenlig datadgverforing, bearbetning och lagring, marktjinster och
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missionskontroll for att tillhandahalla relevanta tjanster for olika offentliga och privata aktorer

som grupperas 1 hoger sidan av bilden.

Rymd- och jordobservation och kommunikation ir tanster som rymdsystemet
tillhandahéller som 1 sin tur bidrar till att skapa virde for intressenter pa olika nivaer (global,

nationell, regional och lokal), exempelvis genom:

e Overvakning av solaktivitet och klimatménster.

e Observation av positionering av objekt 1 rymden och pa jorden for att
o Stodja navigering och automatisering av transporter och jordbruk
o Stodja till riskhantering gillande asteroider.
o Underlitta landskapsvird och 6vervakning av djurpopulationer
o Observera vidret samt naturliga och av minniskor orsakade hot,
o Bidra till samhaillets och inter-/ nationell sikerhet.

e Satellitbaserad kommunikation (till exempel f6r omraden utan andra alternativ)

Det bor noteras att rymdsystemet generellt sett orsakar utslipp, sasom buller,
fororeningar och vixthusgaser, exempelvis under uppskjutningsaktiviteter, produktion och
vid slutet av komponenternas livscykel. Emissionerna paverkar systemets intressenter och
berdrda 1 varierande grad. Forutom eftekterna pd jorden idr en av de mest akuta effekterna
skrapet 1 omloppsbana (rymdskrot) som hirstammar frin resterna av olika rymdfarkoster,
vilket 1 sin tur 6kar kollisionsrisken for befintliga och nya rymdfarkoster, vilket kan leda till
oonskade konsekvenser for de tjanster och konsumenter som de stodjer.

Som andra del 1 konceptualiseringen av rymdsystemet kan en allmin och idealiserad
definition av det mer generiska rymdsystemet formuleras med hjilp av CATWOE-
elementen (Checkland och Scholes 1999) pa foljande sitt:

Rymdsystemet dr ett system som dgs av vérldssamfundet och som bemannas av kvalificerad personal
fran lokala, nationella och overstatliga organisationer och som, med beaktande av (globala) rittsliga
bestammelser och tekniska begransningar, stodjer siker och tillforlitlig rymd- och jordobservation och
kommunikation. Det samlar in och tillhandahaller relevanta data, prover och information for forskning,

samhallsutveckling samt risk- och krishantering.

Kund (Customer): Rymdsystemets kunder som nyttjar dess tjanster omfattar offentliga
och privata organisationer samt enskilda personer som kan befinna sig pa manga olika platser.
Deras behov tillgodoses genom lampliga resurser som produceras via systemets
andamalsgivande process (T). Hur och 1 vilket syfte en kund anvinder resultaten av (T) ligger
dock utanfor rymdsystemets kontroll och kriver ytterligare kontrollmekanismer.

Aktorer (Actors): Nyckelaktorer dr privata foretag och offentliga organisationer, sisom
tillverkare, forskningsinstitut, tjansteleverantdrer och olika underleverantorer, som
mojliggor till slut rymd- och jordobservation samt kommunikation.

Transformationsprocess (Transformation process): De behov som systemet tillgodoser ar
torknippade med tillforlitlig rymd- och jordobservation och kommunikation, exempelvis
genom information gillande positionering av jordnira objekt och objekt pa jordytan, och
overvakning av solfenomen eller globala fenomen, sisom klimat och naturliga och av
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minniskan orsakade faror. Systemet uppfyller dessa behov genom att samla in, 6verfora,
analysera och lagra data, prover och information i rymden, pa jorden och diremellan.

Virldsaskddning (Weltanschauung): ligger till grund for, och motiverar systemets
verksamhet. Detta innebir i ett idealiserat rymdsystem att systemet kan sikerstilla
tillforlitliga, eftektiva och héllbara metoder och nitverk for att tillhandahilla rymd- och
jordobservation och kommunikation som 1 sin tur gynnar systemets kunder och aktorer pa
jorden, i rymden och pa andra platser. Virldsiskidningen ir av stor betydelse for systemets
framtagning, anvindning och fortsatt utveckling.

Agare (Owner): till rymdsystemet ir de som kan och fir avbryta hela processen (T). Om
man bortser frin dgandet av de manga olika delsystemen 4r det bara virldssamfundet som
kan avskaffa rymdsystemet i sin helhet. Agandeskap av rymdsystemet ir dirfor inte i forsta
hand en nationell angeligenhet utan varierar 1 form mellan omtvistat och kooperativt och
paverkas av geopolitiska omstindigheter.

Miljo (Environment): Hir avses systemmiljon, det vill siga alla forutsittningar och
begrinsningar som det generaliserade rymdsystemet behover hantera. De miljomissiga
begrinsningarna (exempelvis de svara forhillandena 1 rymden), rittsliga bestimmelser och
aktuella tekniska och sambhilleliga begrinsningar antas hir som givna. Detta betyder att de
anses 1 den konceptuella modellen ligga utanfor systemets inflytande. Diremot kommer
naturliga, vetenskapliga, tekniska och politiska framsteg att paverka framtida utveckling, drift
och anvindning av rymdsystemet.

Analysen av litteraturen och rymdsystemet har lyft fram flera sakerhetsfrigor och skapar
dirmed en grund for vidare diskussion. Denna diskussion kan till exempel handla om
spanningar mellan (T) och (W) och olika intressenters mal for delsystemen och det
overgripande rymdsystemet. | samband med det framkommer definitionen av systemgrinser,
det vill siga vad som hor till systemet eller gar utantor det (Ashby, 1956) som en viktig
aspekt. Till exempel kan rymd- och jordobservation och kommunikation anvindas pa
varierande sitt for manga olika dndamal. Anvindningen av dessa funktioner ligger dock
utanfor systemets kontroll, men det ir fortfarande ett etiskt dilemma 1 vilken utstrickning
systemet ar ansvarigt for en avnimares aktiviteter. I detta sammanhang kan det vara limpligt
med kontrollmekanismer pa hdgre nivd, sisom reglering och brottsbekimpning, och
kollektivt ansvar. Forutom att vidta dtgirder mot systemet for att sikerstilla siker och
tillforlitlig funktionalitet 1 form av en kritisk infrastruktur, borde dessa mekanismer ocksa ta
hinsyn till potentiell (fel)anvindning genom anvindare och andra yttre hot. Som namnts ir
ansvaret for rymdsystemet siledes en global fraga och maste innefatta en bred diskussion om
dess fOrutsittningar.
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5 Forslag pa framtida forskning

[ detta kapitel diskuterar vi omraden for fortsatt forskning, baserat pa resultaten frin den
bibliometriska, tematiska och systemanalysen. Vi identifierar kunskapsomraden dir det finns
luckor som behover beforskas mer pa djupet for att skapa goda forutsittningar for att stirka
cybersikerhet 1 rymden och resiliens mot storningar av rymdsystemets funktionalitet.

Detta avsnitt innehiller forslag till fortsatt forskning i relation till framtagning av scenarier
(5.1), utdkning av labbforskning med verkliga miljéer (5.2) och resilens 1 samhillet mot

storningar av rymdsystemet (5.3).

5.1 Framtagning av scenarier

Tidigare rapporter och forskningslitteratur har en sak gemensamt: utvecklingen i1 rymden
praglas av stor osikerhet, baserat pa relationerna mellan olika aktdrer. Dessa aktorer
involverar nationalstater, allianser, och privata organisationer. Rekommendationer for
fortsatt forskning ir darfor avhingig frin den geopolitiska utvecklingen. Ett forsta steg borde
darfor vara att, med limpliga metoder sisom scenariomodellering, framtidsstudier, och/eller
workshoppar, ta fram ett antal scenarier for den fortsatta utvecklingen, med inriktningar och
torslag pa forskning baserade pa dessa. I Tabell 6 presenteras niagra potentiella scenarier inom

tva extremer: militarisering av rymden respektive internationellt samarbete.

Tabell 6. Scenarier om framtida utveckling av rymden.

Geopolitiska konflikter utspelar sig i allt hogre grad i
#1. Militarisering rymden. Oppen konflikt dar bland annat anti-
satellitvapen anvands.

#2 Kallt krig Inga 6ppna konfrontationer i rymden, men ett brett
spektrum av maktdemonstrationer, provokationer och
hybridkrigféring via optiska, radiologiska, elektroniska
eller cyberattacker samt spionageverksamhet.

Rymden utforskas och exploateras i allt hdgre grad av
privata aktorer. Det innebar en fortatning av foremal i

rymden och att konflikter i rymden karaktariseras mer
av hard affarskonkurrens an geopolitiska konflikter.

#3 Privatisering av rymden

#4 Nationell samverkan Framsteg i utforskning av rymden via nationalstater
och/eller grupper av allierade lander som involverar
samarbete och koordinerat anvandning av resurser
och nyttjande av markstationer och rymdfarkoster.

#5 Internationellt samarbete Fredlig utforskning av rymden dar varldssamfundet
gatt samman fér mansklighetens basta.

Det ir s3 klart stor skillnad mellan de olika scenarierna, sarskilt mellan extremerna #1
och #5 dir ju den geopolitiska utvecklingen och relationerna inom virldssamfundet ser
visentligt olika ut. Ett rimligt mil med minsklighetens bista 1 dtanke ar saklart scenario #5
som praglas av fred, vilket ju forhindras av att det ir manga aktorer som hellre skulle vilja se
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ett scenario nirmare #2 dir hybridkrigforing anvinds 1 syfte att omkullkasta ridande
virldsordning. I scenarierna #1 till #3 dr ocksd leverantors- och produktionskedjor foremil
for spionage och forsok att fi otillborlig inflyttande 6ver komponenter och processer. I dessa
scenarier ar skydd mot cyberattacker en viktig fokus som identifierats 1 litteraturen, sarskilt
med tanke pa de asymmetriska hot som ar forknippade med rymdsystem (Baylon 2014:1,2,
Daxhelet 2023). Dirtill betonas ytterligare omraden for framtida forskning som ir relevant 1
alla scenarier, till exempel ansvarsfrigor som ror anvindningen av (knappa) resurser,

hanteringen av rymdskrot och styrning av komplexa system.

o [Forslag pa fortsatt  forskning 1: Analys och utveckling av kvalitets- och
sakerhetsprocesser lings leverantors- och produktionskedjor gillande komponenter
och leveranser av observations- och kommunikationstjanster

o Forslag pa fortsatt forskning 2: ”Code of conduct” gillande utveckling och anvindning
av rymdsystemet. Detta inkluderar fordjupade studier om bade globala standards for
komponenter och tjinster, och etiska normer for hur verktyg och tjanster borde
anvindas samt hur utvecklingen av dessa kunde organiseras framgent.

e Forslag pa fortsatt forskning 3: Utforskning av framtidsscenarier som fordjupar sig 1 hur
olika aktorers kortsiktiga och lingsiktiga mal kan integreras och vilka styrmedel som
kan bidra till meningsfull global dialog och overenskommelser om nyttjande av

resurser med resilient och hillbar utveckling 1 dtanke.

5.2 Fran labbet till rymden och tillbaka

En stor del av litteraturen bestir av forskning som utfors i labbmiljoer dir olika former av
simuleringar och tester av ny teknik sdsom artificiell intelligens genomfors for att utveckla
cybersikerhetsatgirder 1 rymdsystem. Det behdvs mer forskning for att underséka om och
hur denna forskning nyttiggdrs 1 verkliga miljoer och om det finns mojligheter att utveckla
starkare band mellan labb och praktik. Potentiella vigar framit kan vara testbiddar och
sammanstillningar av data och detaljbeskrivningar av verkliga fall. Detta skulle underlitta
fortsatt forskning om foljande:

o Forslag pa fortsatt forskning 4: Testbiddar kan exempelvis anvindas for att utforska mer
komplexa vixelverkningar inom och mellan rymdsystem, dess omgivningar och
anvindare fOr att forbittra systemens livslingd och tillforlitlighet samt hantering av

storningar.

e Forslag pa fortsatt forskning 5: Framtagning av casebeskrivningar baserat pa verkliga fall
av storningar och tillbud. Dessa kan ligga till grund for djupare analyser av tekniska
komponenter, produktions- och serviceprocesser, organisatoriska faktorer och
arbetssitt, inklusive kvalitets- och sakerhetsarbete, dir relevanta intressenter och deras

malsittningar inkluderas.

e  Forslag pa fortsatt forskning 6: Verkliga miljoer kan ocksd anvindas tillsammans med
labbmiljGer for att bygga bort stuprér 1 kunskapsutvecklingen genom att involvera
experter fran olika discipliner 1 gemensamma forskningsaktiviteter for att oka
forstaelsen for komplexiteten rorande rymdsystemet och dess utveckling och
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anvindning. Denna interdisciplinira forstielse skulle ocksd kunna bidra till 6kat skydd
mot fel och storningar som ir inbyggda 1 alla system, bade tekniska, samhilleliga och

organisatoriska.

5.3 Resiliens mot storningar i rymdsystem

Forskningslitteraturen domineras av artiklar som antingen fokuserar pd tekniska
torutsittningar, respektive den globala lagstiftningen om rymden. Forskningen om cyber-
och andra hot tydliggdr dock att vissa typer av storningar, oavsett hotaktdr, ir svira, om inte
omdjliga, att forhindra. Detta innebir att organisatoriska och samhilleliga
riskhanteringsstrategier behover ta itu med frigan hur konsekvenser av storningar i
rymdsystem kan hanteras. Med andra ord, globala och komplexa system medfor ocksa risker
som dr systemiska (Renn, 2016) och konsekvenser kan sprida sig som ringar pa vattnet over
domingrinser. Detta betyder att riskstyrningen bor omfatta analyser och forslag for att
hantera sidana konsekvenser, utdover att minska sdrbarheter och hot, for att starka samhallets
motstandskraft. Detta involverar dock ocksd en del utmaningar gillande interdisciplinir
torstaelse och arbetssitt bade for forskningssamhillet och praktiken.

o Forslag pa fortsatt forskning 7: 1 takt med uppbyggnad av totalforsvaret 1 Norden och
Sveriges medlemskap 1 Nato har krav pa samhillets resiliens blivit mer uttalade. Det
1 sin tur paverkar inte bara operatdrer av samhillsviktiga verksamheter som nyttjar
rymdsystemet utan ocksd offentliga organisationer och privata aktorer. Forskning
tokuserad pa intressent- och nitverksanalyser kan bidra till en bredare inkludering av
berdrda aktorer 1 limpliga risk- och krishanteringsstrategier, for utveckling av ett

robust och jamstillt samhille.

o Forslag pa fortsatt forskning 8: Som tidigare namnts behover dven sjilva processerna och
metoderna fOr systemiska riskanalyser och riskhantering utvecklas for att skapa
anvindbara underlag for beslutsfattande om dtgirder som ir relevanta och ger eftekter
vid storningar. En viktig utveckling ir att forandra tankesittet frin att anta ett lineart
torhallande mellan orsak och verkan till mer dynamiska samband som nodvindiggor
en viandning bort frin skuldbeliggning av aktorer (ofta anvindaren) till mer dialog-
baserade och experimentella arbetssitt for att hantera utmaningar.

e  Forslag pd fortsatt forskning 9: Ovning och lirande behover beforskas mer pi djupet for
att undersoka vilka typer av Ovningar och alternativa arbetssitt ger effekt vid
storningar av de vardagliga forhallandena 1 offentliga och privata organisationer.
Denna forskning kan ocksa knytas till testbaddar (se 5.2) for att utveckla samhalleliga
produktions- och serviceprocesser som ir mindre beroende av en permanent
funktionalitet i rymdssystem och dirmed mindre intressant for illvilliga aktorer att
attackera.

o Forslag till fortsatt forskning 10: Utveckling av inter- och multidisciplinir forstaelse och
gemensamma arbetssitt inom ramen for riskstyrning, krisberedskap och civilt forsvar.
Traditioner och normer inom forskningsimnen paverkar forskarnas mojlighet och
bendgenhet till tvardisciplinir forskning. Framtagning av nya arbets- och synsitt som
accepteras 1 svensk forskning behover stodjas av forskningsfinansiirer.
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6  Slutsats

Syftet med studien var att sammanstilla kunskapsliget med fokus pd rymdsystem som kritisk
infrastruktur. Studien inriktar sig pd hur fOrstielsen for systemiska beroenden inom
rymdsystem kan hjilpa att stirka cybersikerhet i rymden och hur denna forstielse kunde
bidra till resiliens inom samhillet mot storningar i rymdsystem.

Arbetet med kunskapsoversikten tillimpade ett socio-tekniskt perspektiv och utgick frin
toljande fragestillning:

e Hur kan cybersikerhet 1 rymdsystem forstas ur ett systemperspektiv?

Mailet med studien var att ta fram en ett underlag som beskriver vad som utmirker
cybersikerhet och sikerhetsarbete 1 rymdsystem. Baserat pa bibliometriska, tematiska och
systemanalyser presenterades en syntes av kunskapsliget och forskningsfronten som lyfter
fram systemiska beroenden och olika intressenters behov for att exemplifiera hur
cybersikerhet 1 rymdsystem kan stirkas, och identifiera omriaden i behov av fortsatt
forskning. Analyserna har fokuserat pa rymdsystemet och dess funktionalitet. Resultaten visar
exempel pa studier om cyberhot som riktas mot systemkomponenter, interaktioner och

miljo(er), vilket ligger grund for fortsatt forskning om sikerhetshdjande atgirder.

Litteraturen beskriver utover relativt vilbeforskade hot mot datornitverk iven
rymdsystemets unika egenskaper som forsvarar implementering av vanliga sikerhetsatgirder.
Vi identifierar kunskapsluckor inom omradet och diskuterar uppslag for fortsatt forskning,
som 1 sin tur kan stirka samhaillelig resiliens genom att ansvariga aktorer tar deras beroende
av rymdbaserade tjinster mer 1 beaktande. Resultaten bidrar bland annat med kunskap om
de cybersikerhetsproblem som uppstar nir aktorer, som ir involverade 1 mer eller mindre
outtalade konflikter, siktar pa att vinna mark 1 rymden. Kunskapsoversikten skapar siledes
en link mellan forskning och praktik vilket ligger en grund for behovsmotiverade
forskningssatsningar och kunskapsutveckling som ir av praktisk relevans for aktorer inom
samhaillsviktig verksamhet och beredskapssystemet. Vir kunskapssammanstillning 4r darmed
ett svar pd tidigare forsknings efterfrigan om dtgirder for att skydda och skapa en resilient
utveckling 1 rymden (Oakley, 2020)

Att cybersikerhet 1 rymdsystem dr ett relativt ungt och snabbt vixande imne illustreras
av en lag andel vetenskaplig litteratur som framkom 1 sokningen, sarskilt mellan dren 2014
och 2020 (se Figur 3). Teknikutvecklingen och utvecklingen av forskningsfiltet kan knytas
till bide en kommersialisering av rymdindustrin och ett starkare geopolitiskt intresse av
rymden som 1sin tur involverar cyberrymden som slagfilt for konkurrens och maktutovande.
Detta ledde oss fram till en Sversiktlig beskrivning av fem scenarier som ramar in framtida
utvecklingen av rymdsystem och innebir en rad utmaningar for offentliga och privata
organisationer, forvaltning och politik. Denna systematiska litteraturstudie bidrar med en
kunskapsoversikt over ett flertal utmaningar som dr ocksd av relevans for Sveriges civila
beredskap. Utifran resultaten lyftes ett antal lirdomar for praktiken och teman for fortsatt

tforskning.
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Praktiska ldardomar fran den tematiska analysen:

Utgd fran och utveckla befintlig lagstiftning och standarder, stifta/skapa nya
lagar/standarder (kvalitet, sikerhet, arbetssitt) vid behov.

”Out-of-date” dr mer vanligt dn forvintat, pd grund av komponenternas linga
design- och tillverkningsprocesser samt att de 4r svar eller omojligt att uppdatera.

Uppmuntra delning av information rorande tekniska specifikationer,
sakerhetsincidenter och dess hantering mellan olika parter (till exempel
satellittillverkare).

Uppritta kunskapscenter for cybersikerhet och rymdsystem.

Skapa anpassade utbildningsinsatser 1 cybersiakerhet for rymdpersonal.
Utveckla adaptiva metoder for riskbedomning och riskhantering.
Utveckla testbiddar for att vidareutveckla de foreslagna teknikerna.

Samverkan med universitet och mellan discipliner. Det behévs mer forskning pa
taktiska tillimpningar.

Litteraturoversikten visar ocksa dtt rymdsystem dr relativt oreglerade och bygger pa att

torskning.

flera aktorer med olika intressen kan och vill komma 6verens om hur de nyttjas. Det krivs
alltsa overstatliga Gverenskommelser som stricker sig bortom enskilda nationer och privata
aktorer som driver teknikutvecklingen. Att teknik och verktyg kan anvindas 1 olika syften
understryker vikten av att inte bara striva efter en lamplig sikerhetsniva i leverantorsled utan
ocksa att utveckla robusthet 1 samhillet som kan leda till resiliens hos anvindarna mot
storningar 1 rymdsystem genom att reducera beroendet av tjanster som dessa system erbjuder.
Inom dessa omraden saknas dock publikationer, vilket foranleder ett antal forslag for fortsatt

Uppslag for fortsatt forskning:

Framtagning och utforskning av framtidsscenarier mellan extremerna

“militarisering” och “internationellt samarbete”.

Utveckling och bedrift av interdisciplinira testbiddar som mojliggor samarbete
mellan olika discipliner i forskning och praktik.

Framtagning av en samling av fallbeskrivningar baserat pa verkliga fall av
storningar och nira-till-stérning-event for analys och lirande.

Utveckla processer och metoder for systemiska riskanalyser och riskhantering.

Inforliva resiliensbegreppet 1 organisationsforskning och praktik genom att
studera alternativa 19sningar och arbetssitt som kan koexistera 1 vardagen och
minska negativa konsekvenser vid storningar, vilket 1 forlingningen ocksi kan

bidra till en mer inkluderande och hallbar utveckling av samhillet.

Att frimja interdisciplinir och praktikndra forskning i forskarsamfundet och
djupgiende analyser utifran flera teoretiska perspektiv 1 praktiken.
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