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Sammanfattning

Om man sammanfattar det projektet kommit fram till i nagra korta slutsatser sa kan man konstatera att
det ar enkelt att implementera ett lokalt privat 5G nat. Det finns flera olika féretag/aktérer som saljer
I6sningar for lokala 5G nat. Utbudet av 5G uppkopplade verktyg och saker var valdigt begransat i
bdrjan av projektet men har 6kat sakta under projektets gang. Det ar fortfarande ovanligt med 5G
inbyggt i verktyg och maskiner utan de anvander oftast separata modem.

Utmaningarna med ett lokalt 5G nat ligger inte i 5G tekniken i sig utan hur man ska anvanda de
mojligheterna man erbjuds och hur man ska integrera det i produktionen och organisationen pa ett
effektivt och sakert satt. Man bor ocksa borja smatt med att I6sa enklare och nya problem, exv.
inforande av Automated Guided Vehicle, AGV, snarare an att tro att man ska styra industrirobotar och
hela produktionslinor som det férsta steget i implementeringen av lokala 5G nat.

Marknadsféringen av 5G har varit valdigt fokuserad pa korta svarstider och héga hastigheter men vi
har i projektet inte uppnatt de korta svarstider som ofta utlovas och variationerna i svarstider har ocksa
varit for stora for att anvandas i processtyrning. Systemet vi anvant ar ett demosystem och inte
optimerat men vi hade anda forvantat oss battre prestanda. En positiv éverraskning ar dock den
tackning som man kan uppna med den hogre effekt som de lokala 5G tillstanden tillater.

En viktig erfarenhet ar ocksa hur viktigt det kommer att vara med tydliga roller i hela kedjan, fran
foretaget som vill nyttja och bygga ett lokalt 5G nat, leverantérerna av utrustning och maskiner som
ska kopplas upp med 5G, "operatéren” av natet och leverantéren av 5G natets komponenter. En
annan viktig roll blir systemintegratéren som ska integrera de 5G uppkopplade enheterna med dvriga
produktionssystem (OT) och administrativa system (IT).

Den aspekt som vi inte lyckades slutféra i projektet var matningar av eventuella stérningar mellan de
publika och lokala 5G naten respektive mellan lokala nat. Det ar en viktig aspekt som kommande
projekt bor utreda.



Forkortningar

5G - Femte generationens mobilnat

AGYV - Automated Guided Vehicle (Automatiserat styrt fordon)

BBU - Baseband Unit (Basbandsenhet)

DOT - Radiosandaren i Ericssons nat Idsning

eMBB - Enhanced Mobile Broadband (Foérbattrad mobil bredband)

GNSS - Global Navigation Satellite System (Globalt navigationssatellitsystem)
loT - Internet of Things (Sakernas internet)

IT - Information Technology (Informationsteknik)

LoRa - Long Range (Lang rackvidd)

mMTC - Massive Machine Type Communication (Massiv maskintypkommunikation)
NFC - Near Field Communication (Narfaltskommunikation)

NPN - Non-Public Networks (Icke-publika natverk)

OT - Operational Technology (Operativ teknik)

PTS - Post- och Telestyrelsen

PTT - Push-To-Talk (Tryck-for-att-tala)

RED - Radio Equipment Directive (Radioutrustningsdirektiv)

SIM - Subscriber Identity Module (Abonnentidentitetsmodul)

S| - Systemintegrator

URLLC - Ultra-Reliable Low-Latency Communication (Ultrapalitlig lag-latenskommunikation)
VLAN - Virtual Local Area Network (Virtuellt lokalt natverk)

VRF - Virtual Routing and Forwarding (Virtuell routning och vidarebefordran)
WAN - Wide Area Network (Stadsnat)

WiFi - Wireless Fidelity (Tradlds natverksteknik)
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1 Bakgrund till rapporten

Denna rapport bygger pa utredningsarbete, analys och resultat for den studie som vi genomfordes
under perioden juli 2022 — Oktober 2024 inom Vinnova-projektet "Test och utvardering av lokala 5G
nat och lokalt spektrum for digitalisering av industriella system och produktion lokal
spektrumanvéandning for industriella radiosystem” (Vinnova projekt 2022—-01725). Arbetet har
finansierats av det strategiska innovationsprogrammet Smartare elektroniksystem - en gemensam
satsning av Vinnova, Formas och Energimyndigheten. Projektdeltagare i projektet har varit Boliden,
KTH, Post och Telestyrelsen, Scania och Akerstréms.

Rapporten utgér en sammanslagning av de tva forsta (R1 resp R2) av de tre utlovade rapporterna i
projektet. Prestanda for det lokala 5G natet, som var syftet med rapporten R1, har darfoér inkluderats i
kapitel 7. Malgruppen for rapporten ar foretag som avser att bygga (eller lata bygga) lokala 5G-nat for
den egna verksamheten, och/eller féretag som vill underséka mojligheter och férutsattningar for att
bygga sadana nat. Rapporten inriktas pa det underlag som anvandaren (féretaget) behdver ta fram;
detta innefattar dels krav och behov fér verksamheten, operationella aspekter samt processer for drift
av 5G nat, och dels underlag avseende upphandling, planering och uppbyggnad av nat, integration
mot 6vrig OT/IT, installation och tester som behdvs. | en annan rapport2 sammanfattas bakgrund och
underlag som behdvs for att ansdka om lokala spektrumtillstdnd samt fér hantering av samexistens
mellan olika radiosystem.

2 Inledning

Lokala 5G nat &r identifierade som en viktig komponent for digitalisering och automatisering inom
industri och andra sektorer. Man pratar mycket om Industri 4.0 dar saval traditionell IT for féretagen
och sa kallad OT? system, dvs tekniska system i produktionen, kommer att behéva kopplas upp med
saval fast (fiber) som mobila (radio) férbindelser i en allt stérre utstrackning. Exempel pa uppkopplade
OT system kan vara saval industrimaskiner som sjalvgaende truckar, mutterdragare o s v men
innefattar &ven sensorer och kameror som med avancerade Al system kan flja, styra och sakerstalla
saval kvalitet som sékerhet i produktionen. | utvecklingen av 5G har man i stor utstrackning forsokt
mota de krav som uppkoppling av OT staller och de 6kande kraven pa IT. Man har 6kat
datahastigheterna vasentligt for applikationer som kraver det med (Enhanced Mobile Broadband -
eMBB), man har forbattrat stodet for ett stort antal IoT enheter pa liten yta (Massive Machine Type
Communication — mMTC) och man har forkortat fordrojningarna och svarstider i systemet (Ultra-
Reliable Low- Latency Communication -URLLC). Det finns darfor ett stort intresse hos
industriféretagen for kunskap om hur man kan nyttja méjligheterna med lokala 5G nat och vilka
mojligheterna och hindren ar.

Lokala 5G nat &r per definition ett dedicerat 5G nat som har en begrénsad geografisk utbredning,
oavsett vem som har byggt och skéter natet respektive vem som ager spektrum for att driva natet. |
detta projekt har vi anvant ett nat med eget spektrum som ags av industriféretaget (Scania) men som
planerats, byggts och skotts av en publik operator (Tele2). | rapporten kommer vi aven kort redovisa
andra modeller man kan anvéanda och erfarenheter som vi i projektet fatt fran ett annat féretag med
eget lokalt 5G nat.

2.1 Syfte och malgrupp

Malgruppen fér denna rapport ar féretag som avser att bygga (eller lata bygga) lokala 5G-nat for den
egna verksamheten, och/eller féretag som vill underséka méjligheter och foérutsattningar for att bygga

11 Vinnova databasen har projektnamnet p g a felskrivning fatt namnet ”"Test och virdering av lokala 5G nit och lokalt
spektrum for digitalisering av industriella system och produktion lokal spektrumanvéandning for industriella radiosystem”
2 TRITA-EECS-RP-2024 “Vinnovaprojekt ”5G for industrin:

Underlag for riktlinjer for hantering av frekvenser, samexistens och stérningar”

3 Operational Technologies: https://en.wikipedia.org/wiki/Operational _technology
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sadana nat. Rapporten inriktas pa det underlag som anvandaren (foretaget) behdver ta fram; Metodik
och arbetsgang

2.1.1  Planering och uppbyggnad av 5G test nat

Inom projektet har Tele2 planerat, byggt upp och driftsatt ett lokalt test nat i en industriell miljo pa
Scania. Natet bygger pa en Ericsson Enterprise Networks I6sning med 8 radioenheter (DOT#)
kopplade till en gemensam basstation med tva separata celler och ett lokalt s k karnnat (Network
Controller). Natet har inte integrerats med normala driftsystem eller karnnatet hos operatéren utan har
hanterats helt separat fran det publika natet. Natet ar dock synkroniserat mot de publika naten med
hjalp av en GNSS/GPS ®mottagare pa taket pa den byggnad dar testnatet byggts upp vilket innebér att
storningar av/fran de publika 5G naten ar férsumbara.
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Figur 1 Det lokal 5G nétet

Scania har planerat, forberett och installerat alla Ethernet- och fiberkablar som kravs for att koppla
upp alla radioenheter (DOTs) mot basstationsutrustningen och karnnat pa plats, samt for uppkoppling
mot Ovriga system och nat. Scanias personal har aven installerat all utrustning fran Ericsson som
kravs for det privata natet. | planering har aven ingatt att anséka hos Post- och Telestyrelsen om
spektrumtillstand for lokalt 5G nat pa den fastighet dar testmiljon skulle implementeras for att lara oss
mer om tillstandsprocessen. Tillstandet omfattar idag 80 MHz tilldelning i frekvensbandet 3.72 GHz-
3.8 GHz som ar det band PTS avdelat for lokala private 5G nat i Sverige.

Scania och Akerstrdms har byggt prototyper baserat p& samma typ och modell av 5G modem for att
applicera pa projektets olika anvandningsfall av uppkopplade industriella kontrollsystem. D4 tekniken
vi anvant ar relativt ny och det fortfarande ar brist pa 5G utrustning/modem ar varken natet eller
utrustningar byggda eller integrerade for fullskalig industriell produktionsdrift utan det ska observeras
att det ar en testmiljo med samre driftsstabilitet an ett optimerat industriellt system. Som exempel kan
namnas att Akerstréms integrerat 5G i styrsystemet for sina kranar, utan att kopplat upp nagon kran till
styrningen.

4 https://www.ericsson.com/en/small-cells/indoor-coverage
5 https://www.ericsson.com/en/reports-and-papers/ericsson-technology-review/articles/5g-
synchronization-requirements-and-solutions
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Figur 2 Test av "kranstyrning"

2.1.2 Testeritestmiljon pa Scania

Ett stort antal tester och forsok har genomforts i testmiljon pa Scania for att Iara oss mer om natets
prestanda i fragan om tackning, kapacitet etc. Tester har aven genomférts hur uppkopplingen av olika
modem och testutrustningar fungerar. Det har dven omfattat felsdkning och felrattning da SIM-kort och
mjukvara i modem inte fungerat tillsammans.

For att skapa en bakgrundslast i systemet har ca 10 enheter sats upp runt om i lokalen som har
genererat datatrafik mer eller mindre kontinuerligt. Testerna har sedan genomférts med relativt enkla
testverktyg och vi har aven kunnat ta ut statistik medinbyggda funktioner i 5G modemen.

2.1.3 Matningar av befintliga radiosignaler innan installation

Scania anvander sedan lange ett stort antal dedicerade radiosystem for styrning av diverse processer:
LoRa® sensorer med mera och givetvis dven flera olika WiFi nat. Tillsammans med PTS har darfor
matningar av befintliga radiosignaler i flera olika i lokaler hos Scania genomforts for att utréna vilka
frekvenser och system som anvands redan idag och hur mycket de anvands. Motsvarande matningar
7 ar aven viktiga for att upptacka eventuellt dolda, avsiktligt eller oavsiktligt, séndare som kan finnas
implementerade i olika typer av utrustning.

Matningarna anvandes aven for de teoretiska studierna for att se om det fanns nagon anvandning av
frekvenserna som tilldelats for det lokal 5G natet pa Scania i narheten som skulle kunna stora i
industribyggnaden. Nagra sadana signaler kunde inte uppmatas.

6 https://en.wikipedia.org/wiki/LoRa
7 NIST.IR 8195 " Requirements for Spectrum Monitoring in Industrial Environments” NIST.IR.8195.pdf
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Figur 3 Métning av anvénda radiofrekvenser i anldggningen

2.1.4 Tester av samexistens i operatérens egen testmiljo

Utdver tester i testmiljon var tester av samexistens planerade i en testmiljé hos mobiloperatéren Tele2.
Testmiljon ar radiomassigt helt isolerad fran omvarlden och lampar sig for tester som annars skulle
kunna stdra de publika naten eller andra system. Testerna var fokuserade samexistens av privata och
publika nat och pa att utréna eventuella stérningar mellan det lokala natet och det publika 5G natet. Av
speciellt intresse hade varit att undersoka férekomsten av stérningar om det lokala natets
radiosandning respektive mottagning inte ar tids och fas synkroniserat med det publika natet eller om
det anvander en annan s k ramstruktur &n det publika natet (problemet beskrivs senare i rapporten). Vi
avsag aven att testa om man kan undvika stérningar genom att anvanda radiofrekvenser/kanaler med
olika (spektrum)avstand mellan varandra for det lokala och det publika natet.

Tyvarr har dessa tester inte kunnat genomféras pa grund av andra prioriterade aktiviteter i
operatorens testanlaggning. Vi har darfor inte kunnat verifiera resultaten av de teoretiska studierna
nedan men hoppas kunna genomfora testerna efter projektet da resultatet kan anses av stor
betydelse.

2.1.5 Teoretiska studier kring samexistens mellan publika och privata 5G nat

Projektet har genomfoért en teoretisk studie av eventuella stérningar som kan uppsta mellan det lokala
natet och det publika natet. Resultaten har dven publicerats i ett examensarbete® men summeras
aven i denna rapport. | avsaknaden av testresultat kan resultaten av den teoretiska studien anvandas
som underlag for féretag som vill bygga lokala 5G nat men aven for Post och Telestyrelsen i sitt arbete
med framtagning av regler tilldelning av spektrumtillstand for lokala 5G nat.

2.1.6 Dialoger och intervjuer av leverantorer, integratorer och anvandare av privata nat

Inom ramen for projektet har vi intervjuat leverantorer av lokala 5G nat samt andra féretag som
anvander eller planerar lokala 5G nat i sin verksamhet. Det har skett i formen av workshops eller
enskilda diskussioner. Bland dessa finns saval Combitech, AFRY, Radtonics som industriféretagen
Boliden, Sandvik/Alleima, Fiskarhedens Travaru AB, Holmen Iggesund med flera. Nagra av dessa
foretag finns &ven representerade i referensgruppen for projektet och har aven dar delat med sig av

8 Bn Nafi Hassan Mohammed Ibrahim O. Analysis of The Co-existence of Local and Macro Mobile Networks [Internet] [Dissertation].
2023. (TRITA-EECS-EX). Available from: https://urn.kb.se/resolve?urn=urn:nbn:se:kth:diva-343968
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sina erfarenheter. En del av erfarenheterna fran ovanstaende parter &r sammanfattade och
inkluderade i rapporten men oftast utan direkt referens till respektive foretag.

2.1.7 Observationer av fel, brister och majliga férbattringar

Sist men inte minst har vi givetvis stott pa problem och brister i den tekniska I6sningen och
processerna kring testnatet som vi har forsékt sammanfatta i rapporten.

3 Bakgrundsfakta om 5G och lokala 5G nat

3.1 Allmant om privata 5G nat, "Non-public networks” respektive lokala 5G nat

Det finns inte en tydlig definition av privata 5G nat och det behéver inte nddvandigtvis vara ett lokalt
nat. Men, om vi ska forsdka definiera vad ett privat 5G nat ar sa ar det en 5G-natresurs som ar
dedicerad till ett féretag, organisation eller en person och som anvands for eget bruk/produktion och
inte for att salja telekomtjanster till andra, dvs “non-public use”. Privata nat® kallas darfor ofta Non
Public Networks (NPN), Private Networks (PN) eller pa svenska "icke publika nat”. Det finns dock flera
olika satt att implementera ett privat nat som ar olika hart knutet till de publika naten eller inte alls.

Publik 5G Hybrid nat Privat 5G
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Figur 4 Olika modeller fér privata nét

3.1.1 Lokalt nat som med eget spektrum inom begransat geografiskt omrade

Ett foretag kan ans6ka om spektrumtillstand inom sina egna fastigheter, bygga ett antal basstationer
som kopplas till ett eget s k kdrnnat. Karnnatet kan vara implementerat pa foretagets egna servrar
som star pa samma plats som radionatet (s.k. "on premise”) eller pa annan plats och foretaget kan
aven kopa karnnatets funktion som en molntjanst. Valet mellan en on-premise |6sning eller en
molnlésning beror i oftast pa om man av sakerhetsskal vill placera bolagets data i molnet och om man
vagar lita pa att férbindelsen till molnlésningen ar tillrackligt robust. Om man har stora mangder data i
sin produktion krévs &ven en forbindelse med valdigt hdg kapacitet till molnldsningen.

Foretaget koper en 16sning for att skota det privata 5G natets alla komponenter sasom SIM-kort
hantering, terminalhantering, radionatsplanering och konfigurering o s v. Dessa funktioner kan ocksa
vara inkluderade i karnnatsldésningen. Man kan kopa in allt som en tjanst fran leverantorer,
systemintegratorer eller fran de publika mobiloperatérerna. Man kan aven vélja att skota allt detta
sjalv da det inte ar valdigt komplicerat att skota ett nat med ett fatal basstationer om man koper ratt
verktyg. Det finns manga olika leverantorer av kompletta privata 5G nat och kring-system, exv. de
stora systemleverantérerna men dven manga mindre leverantérer, om man valjer att kdpa och
integrera de olika komponenter sjalv. Man ska dock inte underskatta det arbete som kan kravas for att

9 Ahmed A. Comparison of Operator and Nonoperator Managed 5G Non-Public Networks (NPNs): Implications for Network
Architectures and Cost Structures [Internet] [Dissertation]. 2023. (TRITA-EECS-EX). Available
from: https://urn.kb.se/resolve?urn=urn:nbn:se:kth:diva-340092
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integrera och anpassa det privata 5G natet och de mobila terminalerna/modemen till den befintliga
OT/IT miljén, fordon och maskinerna pa foretaget.

Det har sattet att bygga ett privat 5G nat kallas ofta fér “stand alone private network” och vart
testsystem i projektet kan sagas vara ett sddant nat aven om det planerats och byggts av en
mobiloperatdr sa ar den inte integrerad med det publika natet.

3.1.2 Privatnat som &r integrerats med det publika natet men som nyttjar eget/privat spektrum
inom ett geografiskt begréansat omrade

Foretaget kan sjalva sdka och aga spektrumtillstandet for natet eller lata mobiloperatéren stka det at
foretaget. Mobiloperatdrerna kan sedan erbjuda foretaget ett privat nat som en tjanst dar man
planerar, bygger upp och skéter ett privat 5G nat at foretaget.

Operatéren kan med denna I6sning bygga det privata natet at foretaget pa ett satt sa att operatéren
kan ateranvanda olika delar i det publika natet, exv. SIM-korthantering, driftévervakning o s v. Det gar
aven for operatdren att utnyttja gemensamma basstationer som bade sander ut det privata natets
frekvenser och det publika natets frekvenser for att aven forbattra tackningen for de publika kunderna.
Det blir da vad man brukar kalla ett “hybrid private network”.

Precis som ovan ska man dock inte underskatta det arbete som kan kravas for att integrera och
anpassa det privata 5G natet och de mobila terminalerna/modemen till den befintliga OT/IT miljon,
fordon och maskinerna pa féretaget. Som foretag maste man darfor sakerstalla att det antingen ingar i
tjansten fran operatdren eller att man kan kdpa det fran annan part om man inte kan gora det sjalv.

3.1.3 Privat ndt som ar en del av det publika nationella natet och nyttjar publika spektrum

Ett ytterligare satt for féretag att skapa ett privat nat ar att kopa ett “virtuellt WAN” i operatérens nat.
Det fungerar i stort sett pd samma satt som ett VPN-nat dver internet dar man skapat tunnlar i natet
som bara det specifika foretaget har tillgang till. Det passar valdigt bra om man vill bygga upp ett privat
nat men over stora geografiska ytor eller till och med éver flera 1ander. Operatdrerna kan med denna
I6sning erbjuda olika typer av prioritering och kvalitetsklasser. Populart kan detta kallas for Network
Slicing aven om aven definitionen av det inte heller ar entydig.

Ett virtuellt privat nat koper féretaget som en tillaggstjanst av operatéren pa befintliga abonnemang
och den kan aven kombineras med att operatoren forstarker tackningen med nya basstationer pa (for
foretaget) viktiga platser, exempelvis i fabriken eller pa kontoret. De nya basstationerna blir normalt da
en del av det publika natet och tillgangligt for alla abonnenter hos den operatoren.

Ater igen ska man inte underskatta det arbete som kan krévas fér att integrera och anpassa det
privata 5G natet och de mobila terminalerna/modemen till den befintliga OT/IT miljén, fordon och
maskinerna pa foretaget. Som foretag maste man darfor sakerstalla att det antingen ingar i tjansten
fran operatoren eller att man kan kdpa det fran annan part om man inte kan gora det sjalv.

3.2 Tilldelning av nationella och lokala tillstand i Sverige

Tilldelning av s k spektrumtillstand, dvs tillstand att anvanda en speciell frekvensresurs (“radiokanal”),
gors av Post och Telestyrelsen (PTS) i Sverige pa uppdrag av riksdagen. Deras uppdrag ar att pa
basta satt se till att naturresursen utnyttjas. PTS tilldelar saval nationella som lokala tillstand i alla
majliga spektrumband till saval privatpersoner som till féretag och organisationer. Vissa delar av
frekvensbanden ar s k tillstandsfria och far anvandas utan tillstand, exv. frekvenser fér WiFi, men man
har da heller ingen kontroll dver stérningar fran andra anvandare. Det finns aven ett litet frekvensband,
totalt 2*5 MHz i 1800 MHz bandet, som gar att anvanda inomhus for 4G utan tillstand. De flesta
frekvensband ar dock tillstandspliktiga och tillstand tilldelas dels som nationella tillstand, dvs ett
tillstand for hela landet, eller lokala tillstand som bara far nyttjas i ett speciellt geografiskt omrade.
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De nationella tillstanden for de frekvenser som anvands for 4G och 5G i Sverige tilldelas genom
auktioner som PTS arrangerar och de tillstdnden &r normalt giltiga i 15—25 ar. Det &r flera olika
frekvensband som anvands for 4G och 5G, fran 450 MHz till 3.72 GHz, som operatorerna kombinerar
for att maximera tackning eller kapacitet. De nationella tillstdnden anvands i huvudsak for publika
tjianster av natoperatérerna Net4Mobility (samarbete mellan Tele2 och Telenor), Telia och Tre. Aven
Teracom har nationella tillstand som anvands fér 4G och 5G men de séljer inte sina tjanster till
allmanheten. De nationella tillstdnden for 5G ar aven kopplade till hogre krav for att sdkerstalla rikets
sakerhet vilket bland annat innebar begransningar i vilka leverantérer som far anvandas, krav pa
inhemsk driftspersonal och synkronisering som ar oberoende av GNSS. Dessa krav finns inte for
lokala 5G tillstand enligt nedan.

Sedan 2022 kan man i Sverige dven ansdka om och bli tilldelad ett s k spektrumtillstand for ett lokalt
5G nét i det s k 3.7 GHz bandet'® resp. i det s k 26 GHz bandet (4n s& lange endast inomhus i det
bandet)'". Tillstanden l6per i 5 &r mot en relativt lag arlig avgift och man kan ansdka om max 80 MHz i
3.7 GHz bandet vilket motsvarar en teoretisk mdjlighet till datahastigheter om ca 1 Gbit/s. Man
ansoker om tillstand fér anvandning inom en specifik geografisk yta, som sammanfaller med ytan for
en fastighetsbeteckning enligt Lantmateriet. Man kan aven stka fér en kombinerad yta av flera
intilliggande fastigheter genom att samtidigt stka flera tillstand for alla fastigheter som utgor det
onskade tackningsomradet. Man kan pa detta satt exempelvis fa tillstand for ett helt fabriksomrade,
aven om det i strikt mening (Lantmateriet) spanner éver flera fastigheter. Man behdver inte sjalv aga
fastigheten dar man far spektrumtillstand, om man till exempel endast ar brukare eller hyresgast, men
normalt kravs tillstand fran fastighetsagaren for att bygga basstationer pa fastigheten.

Spektrumtillstandet innebar att man fatt “ensamratt” att anvanda dessa frekvenser inom det
geografiska omradet och darmed uppstar inte stérningar fran andra nat inom samma geografiska
omrade. Man maste dock tillse att man inte sénder med for hog effekt utanfér omradet for sitt eget
tillstand och man &r dessutom ansvarig for att se till att man inte stér de publika naten, som anvéander
frekvenser som ligger néra de som tilldelas for lokala nat i 3.7 GHz bandet. Som undersdkts i projektet
kan man darfor behdva se till att man har s k tids och fassynkronisering med de publika naten.
Alternativt kan man anvanda frekvenser “langre bort” i spektrumbandet (med ett sa kallat "guard
band”) fran de publika naten. Projektet planerade for att mata effekten av det men har ej genomfort
sadana matningar heller. Det finns inte motsvarande krav som pa de nationella tillstanden avseende
rikets sakerhet i tillstandsvillkoren. Det ar upp till varje tillstdndsinnehavare, exv. industriféretaget, att
sjalv bedéma vilken sakerhetsniva som behdvs utifran dess verksamhet.

Man ansvarar sjalv for att sakerstalla att man inte stor intilliggande lokala nat eller de dverlappande
publika naten. Om man bygger basstationer utomhus kan det darfér vara Idmpligt att géra matningar
av tackningen vid gransen av fastigheten och som namns pa annan plast i rapporten bor synkronisera
natet mot de publika naten for att undvika problem. Om systemet planeras i ett omrade dar det ar tatt
mellan byggnader som tillhér andra foretag pa intilliggande fastigheter kan det aven krdvas matningar,
aven om man bara bygger inomhus. PTS ar tillsynsmyndighet for det utdelade tillstanden och kan
begara in uppgifter om det lokala natet eller sjalva genomfora matningar for att sakerstalla att man
uppfyller de tekniska kraven och att man inte stér andra nat. Tillsyn kan ske pa PTS eget initiativ eller
vid stérningsanmalan fran nagon annan.

Inom kort férvantas mer frekvenser att allokeras fér anvandning av privata nat i Europa. Det nya
bandet som diskuteras &r samma frekvensband som redan anvands i nagra lander, namligen 3.8 — 4.2
GHz. Det ar idag inte klart nér och hur dessa frekvenser kommer att tilldelas i Sverige men det skulle
ge storre mojligheter for att ha dverlappande privata nat nara varandra, alternativt att hoja den
teoretiska datahastigheten som kan astadkommas i natet.

10 3 72-3 80 GHz
1 https://pts.se/tillstand-och-anmalan/radio/lokala-tillstand-37-ghz--och-26-ghz-banden/
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3.3 Privata 5G-nit jamfoért med WiFi

Manga foéretag har idag olika industriutrustningar uppkopplade med WiFi eller annan radioteknik. Det
finns nagra grundlaggande skillnader i 5G och WiFi som gér att manga anser att 5G ar en teknik som
ar battre lampad for industritillampningar. Teoretiskt finns nagra férdelar som vi aven konstaterat i
projektet aven om vi inte tekniskt jamfort teknikerna i detal.

3.3.1 Stdrningar fran andra nat och anvandare

WIiFi bygger i grunden pa olicensierat spektrum dar man inte behdver soka tillstand for att anvanda
sanda fran accesspunkter (basstationer) och anvandarutrustningar. Det gor att man som foéretag inte
har nagon kontroll alls éver hur detta spektrum anvands och vilka stérningar som kan uppsta fran
andra WiFi nat och anvandare eller ens hur de egna anvandarna stor varandra. Storningarna i WiFi
fran andra nat och anvandare kan goéra att man far sdmre prestanda eller att man i varsta fall inte kan
uppratta nagon kommunikation alls. Man kan oversatta detta med att tackningen fran varje
accesspunkt blir liten och att ofta behdver manga accesspunkter for att sékerstalla kommunikationen.

Om man anvander WiFi i utomhusmiljéer blir detta &an mer tydligt da man far mer stérningar fran
omkringliggande WiFi nat och anvandare. Det blev till exempel valdigt tydligt for foretaget Fiskarheden
dar man konstaterade valdigt hoga storningsnivaer nar det uppstod bilkder utanfor anlaggningen, da
manga bilar idag har inbyggt WiFi. Dessa storningar innebar produktionsstopp for Fiskarheden.

Med ett spektrumtillstand for ett privat 5G nat i 3.7 GHz bandet sa har man exklusiv ratt att anvanda
detta spektrum pa den egna fastigheten och man riskerar inte att andra sander i samma omrade. Det
innebar ocksa att det kravs mycket farre basstationer an accesspunkter i ett privat 5G nat jamfért med
ett WiFi nat for att vidmakthalla samma tackning och kapacitet. Det mindre antalet basstationer beror
givetvis aven pa att man kan anvanda basstationer med hogre effekt an med WiFi utan att férsamra
prestanda i egna natet eller av andra nét.

Det kan eventuellt uppsta stérningar mellan det privata natet och de publika naten som har
spektrumtilldelningar i angréansande spektrum da de kan sanda 6ver samma geografiska omrade. Det
galler speciellt om det privata natet inte ar synkroniserat i tid och fas med de publika naten med hjalp
av GNSS eller synkronisering via IP nat, exv. fran Netnod.'? Det kan dven uppsta om man inte foljer
den ramstruktur och schema som de publika naten anvander, exv. for att 6ka bandbredden pa
upplanken, dvs frdn den mobila enheten till natet. | de publika naten anvands 80% av kapaciteten for
den s k nedlanken, dvs att skicka data till den mobila enheten, och endast 20% for den s k upplanken,
for data som skickas fran enheterna till natet. Teoretiskt innebar det att man kan fa en maximal
hastighet pa ca 800 Mbit/s i nedlank och 200 Mbit/s i upplank. Den praktiska datahastigheten sjunker
givetvis med fler anvandare och om man befinner sig langt ifran sandaren.

| Figur 4 nedan visas hur man tidsmassigt delar upp radiokanalen for nedlank (D) respektive upplank
(U) i de publika naten. Man tilldelar &ven en special tidslucka mellan upp och nedlank med en liten
"skyddslucka” (G) for att kompensera for hur lang tid det tar for radiosignalen att fardas mellan
basstationen och den uppkopplade enheten . For att undvika stérningar bér man som sagt behalla
samma ramstruktur i sitt privata 5G nat som i de publika naten.

12 Qsynkroniserad och halvsynkroniserad (semi-synchronised) drift definieras i avsnitt 6.1.4 i ECC-
rapport 281, juli 2018.
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Figur 4 Ramstruktur som anvénds i de publika ndten

Den normala ramstrukturen passar bra for att exv. titta pa Netflix pa sin telefon men passar daligt for
exv. videoOvervakning, dar nastan ingen data skickas till men mycket ifrdn videokameran. Det ska
dock observeras att manga system, inklusive det vi anvant i projektet inte stédjer nagon annan
ramstruktur. Ansvaret for att avhjalpa ev. stérningar ligger pa den som har det privata natet och risken
ar storst i utomhusmiljén. Det avhjalps enklast och billigast med en GNSS synkronisering av
basstationerna och givetvis att man anvander samma ramstruktur. Det blir da en avvagning av
behovet av en battre upplank och risken for storningar.

3.3.2 Stod for rorliga enheter, exv. autonoma truckar

5G ar i grunden ett system som specificerats for att klara av att hantera att anvandaren ror sig,
inklusive extremfallet med lika héga hastigheter som tag, &ven om man kopplas om mellan olika
basstationer. Aven om den nya WiFi standarden ocks& anpassat for att battre hantera rorliga enheter
sa ar det i grunden gjort for stationar eller langsam roérlighet (nomadisk) hos uppkopplade enheter.
Hanteringen av omkoppling mellan accesspunkter ar inte lika robust som 5G vilket kan leda till stérre
risk for avbrott i varje omkoppling. Eftersom antalet omkopplingar aven blir storre i ett WiFi nat,
eftersom det kravs fler accesspunkter an basstationer enligt ovan, sa ar det inte ovanligt med langre
avbrott i kommunikationen i ett WiFi nat innan férbindelsen etablerats igen.

3.3.3 Enkel hantering av natet

De flesta IT/OT (se kapitel 3) tekniker vet hur man skoéter ett WiFi nat men valdigt fa har erfarenhet
fran att skota ett 5G nat. Det upplevs darfor som att det ar mer komplicerat att skéta ett 5G nat an ett
WiFi nat. Det man jamfor da ar oftast ett nat med nagra tiotal accesspunkter jamfért med tusentals
basstationer i ett nationellt 5G nat. Nar det galler privata 5G nat ska man komma ihag att det oftast ror
sig om ett fatal basstationer (5—10) for att tacka in en hel industribyggnad eller helt industriomrade. Det
ar darfor mojligt att anvanda sig av mycket enklare verktyg an de verktyg de publika operatérerna
anvander i sina nationella nat vilka ar svara att skala ned till stod for ett fatal basstationer.

Redan idag finns det 16sningar for privata nat som har jamférbar komplexitet med att skéta WiFi nat.
De har aven stdd for att hantera SIM-kort och terminaler i natet vilket oftast ar separata system i de
nationella naten. Foretaget Fiskarheden har som tidigare namnts installerat ett privat 5G nat med ca 5
basstationer som ersatter ca 25 WiFi accesspunkter utomhus. Det natet hanteras sedan start av
befintlig IT/OT personal och endast i undantagsfall kravs support fran leverantoren. | Scanias fall
skulle ca tio 5G basstationer kunna ersatta drygt 100 st. WiFi accesspunkter med samma tackning
eftersom man hdgre uteffekt fran radiosandarna. Kapacitetsmassigt ar det svarare att enkelt berdkna
antalet sdndare som kravs och prestanda kommer bero valdigt mycket vilken typ av applikationer man
kopplar upp via 5G natet resp. WiFi natet. En grov uppskattning ar dock att de 10 radioenheterna i 5G
ska kunna leverera samma prestanda som de 100 accesspunkterna och man kan enkelt utoka
kapaciteteten genom att mer noggrant placera radioenheterna nara de maskiner som genererar
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mycket trafik, genom att dela upp natet i fler celler eller helt enkelt satt upp ytterligare ett fatal
radioenheter.

3.3.4 Prestanda

Teoretisk har ett privat 5G nat med 80 MHz tilldelning mojligheten att leverera ca 1 Gbit/s om man
anvander 4*4 MIMO i basstationer och terminaler. Motsvarande hastigheter &r aven méjliga att uppna
med ett hogpresterande och val optimerat WiFi nat. | praktiken sa varierar dock datahastigheten
mycket mer i ett WiFi nat till f6ljd av de metoder som anvands for att tilldela olika anvéndare resurser i
radionatet. Det kan vara kansligt for applikationer som kraver en jamn datahastighet. Ett 5G nat har en
mer kontinuerlig datahastighet och en mer avancerade metoder for hur resurserna férdelas mellan
anvandarna. Det gar aven, utifran 5G standarden, att gora prioritering sa att de applikationer som
behodver hog hastigheter far det resp. de som behdver 1ag fordrojningar far det. | praktiken finns det
dock begransningar i hur man kan konfigurera prioritetsklasserna och det ar enklast att allokera
samma prioritet till alla applikationer i en och maskin/utrustning, dvs per SIM-kort. Det kan vara en risk
exv. da man vill undvika att en mjukvaruuppdatering av inbyggda mjukvaran i en industrimaskin har
samma prioritet/fordrojning som styrsignalerna fran operatéren av maskinen.

5G standarden ger ocksa utrymme for valdigt lag fordréjningar och man har bland annat specificerat
nagot som kalla Ultra Reliable and Low-latency communication (URLLC) som kan ge ned till ca 1 ms.
fordrojning. Det ska dock konstateras att varken natet eller terminalerna idag nar dessa nivaer. | vart
test nat har vi inte kommit under 10 ms. men fordrojningen ar relativt stabil. | det WiFi nat som finns i
lokalerna kan man uppna ca 1 ms. om man star still men férdrdjning varierar kraftigt. Vissa
applikationer kan vara valdigt kansliga for variationer i fordrdjning snarare an att de ska vara extremt
korta vilket 5G har stérre maéjligheter att garantera.

3.3.5 Kostnad foér natet och energiférbrukning

Som vi ndmner ovan sa kravs normalt mycket farre basstationer i ett 5G nat jamfért med antalet
accesspunkter i ett WiFi nat. Den stora kostnaden for att bygga ett nat ligger dock i
installationskostnader. Antalet Ethernet eller fiber kablar som behdver installeras blir ddrmed ocksa
mycket farre och installationskostnaden darmed lagre. En liten basstation kraver dessutom ungefar
lika mycket energi som en accesspunkt och totala energiférbrukningen blir darmed 5-10 ggr lagre, pa
grund av antalet accesspunkter, i ett 5G nat.

Om man vill ha hég prestanda pa sitt WiFi nat behovs relativt dyra accesspunkter och de kraver oftast
ett IT system for att skdta WiFi natet. For ett privat 5G nat kan man anvanda mycket enklare och
billigare basstationer an de som anvands i det publika natet som prismassigt ligger ndrmare
avancerade accesspunkter. Kostnaden for radioenheterna, inkl. de system som kravs for att skéta
dem, ar med andra ord jamférbara.

4 OT respektive IT

| den har rapporten har vi anvant begreppet IT resp OT manga ganger. For att beskriva skillnad mellan
de bada kan man anvanda sig av en logisk modell (fig 5) framtagen av Purdue Resarch Foundation
som delar in de tekniska systemen i olika nivaer (jmfr OSI stacken) i en produktionsanlaggning. Alla
system eller utrustningar som tillhor nivéerna fran 0-5 (noll till fyra) &r OT och endast niva 5 ar IT i
deras modell. OT kan t ex innefatta system for trafikledning, energihantering, processkontroll,
fastighetsautomation och andra industriella styrsystem.

Kraven pa i de olika nivaerna kan vara valdigt olika och det ar darfor viktigt att kunna identifiera var i

den logiska modellen de tillampningar man avser att koppla mot det privata 5G natet befinner sig och
vad kraven ar pa den/de nivaerna.
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Figur 5 Modell for beskrivning av IT vs OT

| projektet har vi fokuserat testerna pa tva tillamningar ndmligen styrning av AGV respektive
kranstyrning som man tillhér niva 0-2 i modellen utan koppling till system i de dvre nivaerna av
modellen. Dar kranstyrning omfattas av saval niva 0 som 1 medan AGV styrningen framst tillhor niva 1
och 2 i modellen.
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Figur 6 OT tillimpningar testade i projektet
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Figur 7 AGV for chassi montering respektive kranstyrning

5 Krav och forutsattningar for den egna verksamheten

5.1 Verksamhetens behov alternativt problem och anvandningsfall

Det absolut viktigaste att géra innan man bestdmmer sig for att installera ett lokalt 5G nat i sin
verksamhet ar att bestdmma sig for vilka behov verksamheten har. Det ar sallan organisationer har ett
verksamhetsbehov av 5G som teknik, men de funktioner som 5G erbjuder kan I6sa de
verksamhetsbehov man har pa ett battre satt an andra I6sningar. Det ar séllan som 5G ensamt kan
I6sa alla verksamhetsbehov utan man maste identifiera vilka anvandningsfall som passar bast att 16sa
med 5G.

For att méta verksamhetens behov och krav pa kommunikation ar det viktigt att forst forsta vilken typ
av data som kommer att hanteras och vilka anvandningsfall som &ar relevanta for foretaget. Nedan
beskrivs nagra vanliga typer av anvandning kopplade till olika typer av data:

¢ Insamling av data om matobjekt: Detta inkluderar data om exempelvis timmer, produkter pa
produktionslinor, och andra ramaterial eller slutprodukter som behéver sparas och
Overvakas. Det kan dven omfatta videodvervakning av sakerheten, process- och
produktkvalitet eller for Al bildhantering for styrning av maskiner.

¢ Insamling av data om omgivningen: Sensordata som samlar information om temperatur,
luftfuktighet, buller eller andra omgivningsfaktorer kan vara viktigt for att optimera
produktionsprocesser eller sakerstalla kvalitetskontroller.

¢ Insamling av data om egen utrustning: Genom att 6vervaka foretagets egna tillgangar, som
truckar, AGV (automatiserade fordon), och accesspunkter, kan man optimera logistiska floden
och minimera driftstorningar.

¢ Ta emot larm: Snabb och tillforlitig kommunikation, med krav pa millisekundniva, for att ta
emot larm ar avgorande for att uppratthalla sakerhet och minimera skador vid incidenter.

o Sinda styrdata till egen utrustning: For att styra maskiner och annan utrustning i realtid,
behdver data skickas med lag och forutsagbar latens med hég precision.

¢ Intern (tal)lkommunikation: Manga industrier anvander sig fortfarande av talkommunikation
mellan personalen i produktionen, via s k Push-to-talk, vilket ocksa kan levereras dver 5G
natet.

Det ar ocksa viktigt att identifiera vad man har for problem med befintliga I6sningar och i vilken man ett
privat 5G nat Idser dessa problem:

e Ar prestanda pa kommunikationen inte tillrackligt bra i form av tackning, fordréjningar,
batterilivslangd eller datahastigheter?

e Ar nuvarande ldsning fér stérningskanslig?

e Ar sidkerheten, stabilitet, tillférlitlighet och robusthet inte tillracklig?
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Ytterligare en aspekt ar var man geografiskt har de olika behoven av kommunikation:

e Arbehovet geografiskt koncentrerat till en del av anldggningen, hela anlaggningen eller till och
med utanfdr anldggningen?

o Finns det behov (fér anvandningsfallet) att koppla upp sig under rérelse inom anlaggningen
respektive utanfér anldggningen, exv. mellan olika anlaggningar och till och med utomlands?

e Har vi behov av att styra maskinen pa distans eftersom arbetsmiljon ar halsovadlig? Ska
maskinskoétaren finnas pa plats pa anlaggningen eller pa en plats langt ifran anlaggningen?

5.2 Regulatoriska sakerhetskrav

Det finns ganska tydliga regulatoriska sakerhetskrav fér maskiner och utrustningar i industriell miljé i
olika ISO standards, exv det s k Maskinsakerhetsdirektivet (Maskindirektivet 2006/42/EC), dar det
bland annat specificeras krav pa nédstopputrustning for utrustning dar manniskor kan vara eller
komma i narheten respektive mer skyddade miljder. Det finns ocksa detaljerade krav pa
kommunikationen till och fran olika typer av styrsystem. Beroende pa vilka tilldmpningar man avser att
koppla upp maste man utreda vilka krav man kommer att behéva moéta.

Manga av de regulatoriska kommunikationskraven handlar om en stabil och robust uppkoppling,
snarare an om valdigt korta svarstider. Det innebar bland annat att svarstider inte far variera for
mycket utan ska vara forutsdgbara. 5G erbjuder mycket stora majligheter till en mycket mer stabil och
robust uppkoppling an WiFi, LoRa och manga andra generella radiotekniker. For vissa tillampningar,
exv nddstopp, kan det dock kravas ett proprietart radiosystem som ar optimerat for andamalet. Med
olika prioritet och kvalitetsklass for olika tillampningar i natet kan optimera natet fér att anpassa mot
olika maskiners och systems behov. | praktiken ar det i dagens privata 5G system inte sa enkelt att
konfigurera de olika kvalitetsklasserna separat for olika applikationer som anvander samma
radiomodem/sim-kort utan man tilldelar oftast en kvalitetsklass per sim-kort.

Man ska komma ih&g att maskindirektivet inte staller nagra som helst krav pa ett 5G nat.
Maskindirektivet och dess harmoniserade standarder staller endast krav pa maskiner och maskiners
styrsystem. Det ar upp till styrsystemen att hantera 5G natet som barare av information pa ett sakert
satt. Sa lange ett styrsystem anvander 5G natet till att ladda ner eller upp generisk data som statistik,
uppdateringar eller annat som inte har med den direkta styrningen av maskinen att géra sa ar det inga
problem att anvénda sig av ett 5G nat.

Déaremot, fér_att kunna anvanda ett 5G nat som barare av styrkommandon fér maskiner med
funktionssakerhetskrav maste styrsystemet hantera alla sdkerhetsproblem som 5G natet medfor. |
praktiken innebar det att styrsystemen implementerar sakra end-to-end dataprotokoll som garanterar
sakerheten oavsett hur det tradlésa natet beter sig daremellan. Principen som anvands ar att den
maskinmonterade delen av ett tradlodst styrsystem (mottagaren) foérvantar sig en strom av datapaket
fran fjarrenheten (sédndaren) med uppdaterad styrinformation kontinuerligt under drift. Om dessa
datapaket blir korrupta, forsenade eller uteblir, om sa under korta stunder (typiskt max 500ms), ska
styrsystemet alltid kunna stoppa maskinen och satta den i sékert lage. Mycket av sdkerheten bygger
pa feldetektering av sjalva datapaketen i styrsystemet. Det anvands starka checksummor for att
detektera bitfel, meddelandenummer for att detektera sekvensfel och ACK-paket med tidsstamplar for
att skydda mot otillborlig buffring.

Den viktigaste egenskapen for ett 5G nat i maskinstyrningsapplikationer ar inte hdg hastighet eller
extremt korta fordréjningar utan jamn hastighet, undvikande av plétsliga fordréjning oavsett last och
undvika buffring av datapaket. Om ett nédstoppskommando skickas fran en styrutrustning, men den
hamnar i en bufferkd som undan fér undan slapper paket till mottagaren kan nédstoppskommandot
komma fram for sent. Det far absolut inte handa i maskinstyrningsvarlden.
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5.3  Befintliga system och uppkopplingar

For att forsta vilken teknisk infrastruktur som finns idag ar det viktigt att géra en genomgang av de
befintliga systemen. Detta inkluderar olika typer av uppkoppling som anvands for att ansluta maskiner
och utrustning:

e Kabel
Manga aldre system anvander fortfarande kabelanslutning, ofta Ethernet, for att sékerstalla
stabil och snabb datadverféring.
o  WiFi
Tradlosa natverk anvands i manga fall for att ansluta mobila eller svaratkomliga enheter dar
kabelanslutning inte ar praktisk.
e 5G
For nya applikationer dar snabb datadverforing och 1ag latens kravs kan 5G-natverk vara det
optimala valet. Kartlaggningen bor ocksa ta hansyn till vilka enheter som ar 5G-kompatibla.
e P2P (Punkt-till-Punkt)
Punkt-till-punkt-anslutningar kan anvandas foér specifika applikationer dar direktkommunikation
mellan tva enheter ar ndédvandig.
e Annat
Eventuella andra typer av uppkopplingar som ar relevanta for verksamheten, sasom
LoRaWAN, Bluetooth, eller icke-standardiserade natverksteknologier.

Denna kartlaggning skapar en grund for att bedéma hur det befintliga natverket kan anpassas och
utvecklas for att stddja verksamhetens nuvarande och framtida behov.

5.4 Tekniska krav och praktiska forutsattningar

Utifran anvandningsfallen kan man troligen ganska enkelt definiera upp de tekniska krav man ska
stélla pa kommunikationen per anvandningsfall. Kraven ar viktiga for att sedan planera och
dimensionera radionatets prestanda. Det kan exempelvis innefatta datahastigheter, svarstider och
fordréjning men det kan aven innefatta krav pa hur langa avbrott som en applikation klarar av i
datastrdmmen och om utrustningen kommer att vara batteridriven tillkommer krav pa berdknad
batterilivslangd mellan laddningar. | 5G natet finns mojlighet att prioritera olika anvandarfall olika for att
mota kraven fran applikationer och anvéandare i de olika dimensionerna och aven styra
stromférbrukningen i klienterna.

Nar man identifierat vilka anvandningsfall som lampar sig for att anvanda 5G till att I6sa har man
troligen aven identifierat vilken typ av anvandare och utrustning som ska/kan kopplas upp. Det
innefattar aven att utreda hur man pa basta satt kan integrera utrustning pa maskiner och fordon (se
nedan).

Man bér aven utreda vilka behov man har idag och vilka behov man tror att man kommer att ha i
framtiden. Man kanske vill bérja med att bara koppla upp ny eller tillkommande utrustning innan man
gar vidare med att ersatta kommunikationen i befintliga system. Man kanske aven vill bérja med en
liten yta for att sedan bygga ut systemet med mer tackning. Det blir darfér avgorande i upphandlingen
av system sa att det ar skalbart enligt de krav man har.

5.5 Systemintegration

Det lokala 5G natet gor knappast nadgon nytta om det inte integreras med 6vriga IT och OT system.
Det ar darfor viktigt att identifiera systemsambanden mellan de olika systemen, vilken data som skall
levereras vart och vilka sdkerhetsmassiga krav som stélls pa integrationen. Det kan finnas behov/krav
pa att segmentera upp systemen och natet for att vidmakthalla énskad sakerhet i olika driftsystemen
och separera olika typer av trafik/data.

17 (31)



Styrsystem till maskiner och verktyg kan ha valdigt olika krav pa kommunikationsprotokoll. Eventuellt
behdvs anpassningar och konfigurationer av 5G natet och de modem som installeras i utrustningar
och maskiner for att kunna anvanda 5G natet som barare av den informationen. Det finns inget
speciellt definierat industristyrningsprotokoll i 5G men det finns stora mdjligheter till anpassningar om
man valjer ett 5G system med den flexibiliteten.

5.6 Sakerhetskrav

Ett av de viktigaste malen ar att [0sa specifika problem utan att ersatta dem med nya. For detta kravs
fokus pa sakerhet och natverkssegmentering, inklusive tillampning av principen "zero trust" for att
sakerstalla att endast auktoriserade anvandare och enheter har tillgang till natverket. Regelbunden
uppdatering av mjukvara och sékerhetspatchar ar avgérande for att bibehalla ett sdkert natverk. En
helt avgorande del i planering av systemet ar en ordentlig riskanalys.

5.6.1 Natverksaccess och Brandvaggar

For att sakerstalla att systemet kan kommunicera med manageringsservrar 6ver internet, behdver ratt
brandvaggsinstallningar, tillsammans med en redundant och robust internetanslutning. vara pa plats.
Detta innebar att 6ppna nddvandiga portar och protokoll for att tillata sakra anslutningar fran 5G-
komponenter till specifika noder.

5.6.2 Administration och Sdkerhet

Administrationen av natverket boér ske med tydliga rattighetsnivaer och anvandning av molntjanster dar
autentisering med flerfaktorsautentisering (2FA) ar en viktig sédkerhetsatgard. Det ar ocksa viktigt att
mota bade lagkrav och féretagets egna sakerhetspolicyer, samt att inféra loggning for att dvervaka
natverkets aktivitet och upptacka potentiella sakerhetshot.

5.6.3 SIM-korthantering

En effektiv hantering av 5G-SIM-kort ar en viktig del av natverkets infrastruktur. Det inkluderar
administration av SIM-kort fér anslutna enheter och sakerstéallande av att de féljer féretagets
sakerhetspolicyer for att minimera risken for obehorig atkomst. System for SIM-korthantering ingar
normalt nar man koper ett system for privat 5G nat. Det man boér tanka pa ar dock att systemet bor
kunna hantera saval fysiska SIM-kort som sa kallade eSIM-kort, dvs mjukvarubaserade SIM-kort.

Om man har behov av att utrustning ska kunna koppla upp sig mot de publika naten utanfér det egna
privata natet kan man antingen anvanda utrustning som stddjer dubbla SIM-kort men det finns aven
SIM-kort dar man mjukvarumassigt kan "byta operatdr” nar man ar utanfor tackningen fran det egna
natet. Pa de satten kan man enkelt astadkomma s k roaming utan nagot behov av att integrera det
privata natet med det publika. Det kan till exempel anvandas for att personalen inte behdver ha olika
telefoner/plattor pa anlaggningen eller utanfor.

5.7 Egen och extern kompetens

Nar man skapat sig en bra bild av vad man vill géra och vilka krav man ska stélla b6r man aven utreda
vilka resurser och kompetenser man har internt, via befintliga partners och vad man eventuellt saknar.
Som namns ovan behdver inte planering, byggnation och drift av ett lokalt 5G nat vara sa komplicerat
som det later. Om man redan idag har en relativt komplex IT/OT med WiFi sa ska det inte vara mer
komplicerat att skota ett lokalt 5G nat. Det ar ett krav man boér kunna stalla pa den I6sning man kdper
in att det gar att hantera av den egna IT/OT organisationen. De har dessutom god kdnnedom om den
befintliga IT/OT miljon vilket ar en nédvandighet for systemintegrationen.

Om man valjer att Iata nagon annan installera det lokala 5G natet eller kdpa det som en tjanst ska

man inte underskatta det arbete som kan kravas for att integrera och anpassa det privata 5G natet och
de mobila terminalerna/modemen till den befintliga OT/IT miljén, fordon och maskinerna pa féretaget.
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Som féretag maste man darfor sékerstalla att det antingen ingar i tjansten fran
leverantoren/operatéren eller att man kan kdpa det fran annan part om man inte kan gora det sjalv.
Om man anvander en extern partner for integration mot de befintliga IT/OT systemen maste man dock
beakta att den externa partnern behdver detaljerad information om hela IT/OT miljén, vilket kan vara
en sakerhetsrisk man inte vill ta.

5.8 Drift och 6vervakning

Aven om drift och évervakning av ett privat 5G nat kan géras valdigt enkelt och okomplicerat s& maste
det hanteras som en del av hela produktionsapparaten. Den interna IT/OT organisationen som idag
skoter drift och dvervakning av produktionsmaskinerna méaste ha full insyn i hur det privata 5G natet
paverkar produktionen. Det kravs darfor saval en utbildningsinsats som verksamhetsutveckling for att
integrera driften av det privata natet med den dagliga driften av IT/OT. Driften och évervakningen av
5G natet kommer troligen kravas 24 timmar om dygnet, aven om produktionen inte koérs dygnet runt,
eftersom vi kan forvanta oss att larm, miljésensorer och annat som maste fungera dygnet runt ar
uppkopplade pa natet.

En stdrning i 5G natet kan fa allvarliga konsekvenser fér produktionen och i véarsta fall innebara fara
for de anstéllda. Eventuella larm som i ett publikt 5G nat kan hanteras senare kan vara tidskritiska pa
sekundniva i ett privat 5G nat. En felaktig komponent i ett privat nat kan astadkomma fullstandigt
produktionsstopp i hela fabriken och utbyte/reparation/omstart maste ga att hantera inom minuter. Det
staller hdga krav pa ett mycket tatt samarbete mellan den som skéter drift och 6vervakning av de olika
delarna men med de som arbetar med felavhjalpning. Om man delar upp ansvaret mellan manga olika
parter uppstar latt fordrojningar som man inte har rdd med i ett privat nat. Aven om vi i projektet inte
har kopplat upp enheter som ar inblandade i produktionen sa har vi anda aven i detta projekt upplevt
problemen med férdréjning i felavhjalpningstider mellan féretaget, operatéren och leverantoren dar
ansvaret i en skarp implementering hade behdvts géras mycket tydligare och felavhjalpning mycket
snabbare.

Nar man bestdmmer sig for hur ansvaren ska férdelas far man inte heller glomma féretagen som
levererar utrustningar som ska kopplas upp mot det lokala 5G natet. Vilken certifiering och testning
kravs for att man ska godkanna uppkoppling i sin driftsmiljo? Vilka tester maste genomféras innan
man implementerar en ny mjukvara i natet respektive utrustningen for att sakra att det inte uppstar
problem i kommunikationen? Det borde i sig inte vara nya aspekter och en fungerande OT milj0 borde
redan idag innefatta dessa aspekter men skillnaden ar att man far en ny aktér och
kommunikationsinfrastruktur som man maste ta hansyn till nar man kopplar upp utrustning till det
lokala 5G natet.

5.9 Behov av testmiljo och demosystem

Nar 5G natet har satts i drift kommer méjligheten att testa nya konfiguration, uppkoppling av nya
verktyg eller maskiner eller ny programvara att vara valdigt begransad i det driftsatta natet. Det kan
darfor finns behov av en testmiljé som replikerar driftmiljon men som ar kraftigt nerskalad. Testmiljéon
kan aven anvandas for R&D verksamhet och fér demonstrationer. Vi har aven i projektet identifierat ett
eventuellt behov att ha ett "barbart” system som man kan anvanda for demonstrationer pa massor
eller liknande dar man vill visa funktionalitet som bygger pa 5G uppkoppling.

For det senare fallet dar man vill flytta sitt privata 5G nat till olika platser uppstar utmaningen med
tilldelningen av spektrumtillstand for den aktuella platsen. Det finns idag ingen upparbetad rutin for att
soOka tillfalliga tillstand for lokala 5G nat. Samma problem finns aven for skogsindustrin dar man
identifierat ett behov av att ha tillfalliga tillstdnd, exempelvis pa en avverkningsplats. Den erfarenheten
hoppas vi kunna férmedla i diskussionerna kring de nya frekvensbanden framat.

19 (31)



5.10 Krav och forutsattningar for verktyg, maskiner, modem och andra anslutna enheter

Projektpartnern Akerstroms bygger tradldsa styrsystem som de garanterar haller minst 10 &r och
tillhandahaller reservdelar for att kunna reparera utrustning om nat skulle handa hos kunden. |
dagslaget verkar det som att modem utvecklas ganska fort och har mindre livstid an det som industrin
ar van vid idag. Om livstiden av modem skulle vara lika korta i framtiden innebar detta en 6kad risk for
behov av regelbunden mjukvaruandringar. Om moduler skulle vara inkompatibla med varandra okar
administrationsbehov for service och underhall eftersom man behéver har koll vilket modem ar
kompatibel med vilken mjukvara. Fér Akerstroms som ofta levererar kundunika lésningar, ibland med
anpassad lagnivamjukvara, kan det ta resurser fran annat utvecklingsarbete att hela tiden folja
eventuella férandringar i modemen. Samtidigt skulle inkdpsavdelningen och lagerhanteringen behdva
ha noggrann kontroll éver vilken versioner av firmware som ar implementerad i varje modem Ofta
levereras nya elektroniksaker med senaste firmware, men behaller dem samma artikelnummer, och
man tappar information om vilken firmware som respektive utrustning har. Det staller nya krav och
kunskap hos inkdps och lagerpersonal. Kostnader for denna extra insats kanske innebar ett sa stort
finansiell kostnad att det blir svart att rakna hem produkter med 5G st6d.

5.10.1 Stdédsystem for hantering av inbyggd programvara i verktyg, terminaler och modem

Lésningen pa det kan vara att i upphandling av ett lokalt 5G nat och/eller modem stélla krav pa att
man kan lasa ut information fran modemen och att de stédsystem som kommer med 5G natet kan
hantera alla anslutna enheter och modem. Motsvarande system finns idag for vanliga telefoner och
Laptops, exv. via Microsoft Intune, men det ar ovanligare for modem och andra uppkopplade enheter.
Om man inte kdper systemet och modemen sjalv bér man stalla det kravet pa tjansteleverantéren att
kunna leverera modem och enhetsinformationen respektive vidta atgarder for att uppgradera, eller
nedgradera firmware hos anslutna enheter.

5.10.2 Sé&ker uppkoppling fér hantering av inbyggd programvara

Att verktyg ar kopplad mot ett natverk som kan kopplas mot internet betyder ocksa att man maste ta in
aspekter kring cybersakerhet i utvecklingen. Det privata 5G natet maste kunna hantera segmentering
av olika anvandare och enheter pa ett sékert satt sa att man kan styra vilka enheter som eventuellt
ska kunna fa tillgang till internet och vilka som aldrig far kommunicera utanfér brandvaggen eller till
andra segment. Aven om ansvaret ligger till stor del pa IT/OT natet hos kunden méste den
uppkopplade enheten vara anpassad mot detta och till exempel inte krava access till internet for att
uppgradera mjukvaran.

5.10.3 Driftstopp vid mjukvaruppdateringar

Att industriella system ska hallas Iange betyder att komponenter och verktyg, som ska kunna levereras
i 10 ar, regelbunden behdver mjukvaruuppdateringar. Tillverkare av verktyg behdver darfor andra sitt
utvecklingsfléde och distributionsfléde fér uppdateringar. Akuta sakerhetsuppdateringar som oftast
svara att planera for (exempelvis zero-day) maste ocksa ga att genomfora pa ett sdkert satt. Det kan
ocksa innebara att varje gang en radiokomponent ska bytas ut sa maste s k RED tester kéras. Under
en sadan uppdatering ar normalt produktionsmaskinen helt ur drift. Det kan innebara stora kostnader
eller forluster, som kan gora det svart att rakna hem en uppdatering.

5.10.4 Konfiguration och anpassning av verktyg och modem mot 5G néatet

For att koppla upp ett verktyg mot ett 5G natverk kan det behévas manga olika installningar i 5G
modem. Installningar kan vara olika beroende pa hur natverket ar konfigurerat. En risk som
identifierades i projektet ar att verktyg inte stéder den kombination av instaliningar som kunden har pa
sitt 5G nat eller pa sitt OT nat generellt. Det betyder att séljaren behdver forsta kundens system till en
sadan niva att dem kan foresla ratt produkt och konfiguration till kunden. Att ge leverantéren sadan
inblick i kundens IT/OT natverk och i 5G natet kan skapa cybersakerhetsrisker for anlaggning.
Alternativ ar att verktygsleverantorer saljer produkter som grundprodukt som sedan anpassas efter
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kundens behov. Expert féretag som Akerstréms kanske klarar av anpassa sina produkter, men fér
andra blir det svart att skapa affarsmodell omkring det.

5.10.5 Dokumentation av krav pa uppkoppling fran leverantér av uppkopplade verktyg

Ett krav som foretaget som har ett lokalt 5G nat maste stalla pa féretag som levererar verktyg som
kommer kopplas upp i natverket ar att man behdéver veta hur mycket bandbredd dem behéver och
ovriga krav, exv. pa fordrojningar. Om natverken inte kan méta dessa krav kommer verktyg kanske
inte kommer kunna anvandas som tankt eller inte alls. Anvandare kan se verktyg som trasig fast i
verkligheten ar det samarbete mellan natverk och verktyg som inte funkar. Darfor ar det viktig att
natverksansvarig har koll pa kraven fran respektive verktyg som anvands. Genom att konfigurera natet
ratt kan man ge olika prioriteter och kvalitetsklasser till olika enheter, exv. utifran hur tidskritisk
overforingen ar eller hur mycket data som skall 6verforas. Det maste man ha koll pa redan vid inkép
och verifiera efterat nar verktyg tas i bruk. Man maste aven tanka efter noga vad effekten blir dd man
inte langre har enstaka verktyg uppkopplade till 5G natet utan hundratals.

Leverantorer av verktyg och maskiner maste ha koll pa hur deras verktyg lastar natverk och dela
kunskapen med kunden fore och efter leveransen. Om verktygen far en mjukvaruuppdatering kan det
paverka belastningen i natverket fran det verktyget, exv. om datamangden som skickas 6kar eller om
tidskraven for data andras.

5.11 Noggrann positionering av enheter i rummet

Positionering™® av uppkopplade enheter, i tre dimensioner, i ett lokalt 5G nat ar en funktion som idag
inte ar fullt utvecklad och vi har inte testat det i projektet. Det ar dock ett viktigt krav fran industrier och
andra som vill anvanda lokala 5G nat. | dagslaget far man forlita sig pa andra system for
positioneringen av utrustningen, exv. via NFC eller Bluetooth, men inom kort forvantas man kunna
positionera utrustning direkt éver 5G natet pa meter niva. | ett senare skede raknar man med att man
ska kunna positioner med &nnu stdérre noggrannhet.

Positionering kan anvéndas till manga saker i en industri. Man kan anvanda den for att sakerstélla att
ingen personal befinner sig i vagen for rorliga utrustningar eller farliga omraden och larma/styra for att
undvika olyckor. Ett annat exempel ar att man vill veta vilken mutterdragare som just nu befinner sig
pa en viss monteringsstation vid bilen som ska monteras, att lokalisera utrustning som nagon har
forlagt, 6vervaka att ingen obehdrig befinner sig pa omradet osv.

5.12 Ovriga forutsittningar

Utdver de rent tekniska férutsattningarna och kompetenskraven ovan kan det finnas det rent praktiska
forutsattningar som maste beaktas. Det kan till exempel réra sig om méjligheterna att placera och val
av lampliga 5G antenner pa maskiner och fordon, inkl. AGV, for att uppratthalla kommunikationen men
framfér allt for att de inte ska vara i vagen. Man boér planera for 4 antenner pa varje fordon for att fa
basta prestanda vilken kan vara en begransning men aven en I6sning om antennerna placeras pa
olika sidor om utrustningen, sa att inte alla antenner &r "skymda” samtidigt.

Det kan aven finnas andra miljokrav som man maste ta hansyn till, framst i upphandlingen av
anvandarutrustningen men det kan aven galla radioenheterna exv. i dammiga eller smutsiga miljGer.
Den radioutrustning, sdndare, som vi anvant i detta projekt har inget behov av flaktkylning i
radioenheterna och far strém via Ethernetkablarna vilket ar viktigt for att underlatta underhallet och
minska delar som kan ga sonder.

En stor skillnad mellan "firmware” i maskiner och OT respektive i 5G och IT ar att 5G natet och de
uppkopplade enheter uppdateras valdigt ofta med ny firmware respektive annan mjukvara (se nedan).
Bara under den korta testperioden med 5G natet har vi uppdaterat 5G systemet ett stort antal ganger

13 https://www.ericsson.com/en/blog/2023/6/why-is-precise-indoor-positioning-your-best-companion-for-5g-monetization

21 (31)



medan vissa maskiner i industrin fortfarande anvander Windows 95 som operativsystem. Det vi
beskriver om modem galler saledes aven for hela systemet.

6 Underlag som behovs for olika delar tas fram

6.1  Underlag radionatplanering

For att sakerstalla en effektiv och palitlig installation av radioutrustning for vart privata 5G-natverk ar
det avgOrande att ha ett gediget underlag fér radioplanering. Detta underlag innefattar foljande
aspekter:

Ritningsunderlag
Ritningsunderlag ar centrala fér att visualisera och planera den fysiska placeringen av
radioutrustningen. Detta inkluderar:

¢ Byggnadsritningar: Detaljerade ritningar av de omraden dar radioutrustningen
kommer att installeras, inklusive planlésningar, byggnadsmaterial och takhojder. Om
mojligt bér aven en beskrivning av produktionsanlaggningen for att avgdéra hur stor andel
av lokalerna som har maskiner och annan utrustning som kan hindra radiosignalerna.

o Fotografier av installationsplatsen: Visuella representationer av miljén kan ge en
battre forstaelse for eventuella hinder eller sardrag som paverkar signaloverféring (se
ovan om produktionsanlaggningen).

o Tackningskartor: Tidigare matningar av radiovagor och tackningsnivaer, som kan
hjalpa till att identifiera omraden med svag signal och behovet av fler accesspunkter.

Kunskap om Installation av Radioutrustning
Det ar ocksa viktigt att ha djupgédende kunskap om hur och var installationen av radioutrustningen kan
utféras. Detta inkluderar:

¢ Lampliga montagesatt: Forstaelse for olika montagesatt, inklusive vaggmontering,
takmontering, och eventuella krav pa installationshéjd for att optimera tackning och
prestanda.

¢ Utrustningens specifikationer: Kdnnedom om de tekniska egenskaperna hos den
radioutrustning som anvands, inklusive effekt, frekvenser och stralningsmonster, vilket
paverkar installationsvalen.

Kravbild baserat pa Anvandarfallet
Planeringen bor ocksa inkludera en detaljerad kravbild som ar anpassad till specifika anvandarfall,
exempelvis:

o Takmonterad truck: Nar anvandningen av radioutrustning involverar en takmonterad
truck kan det kravas ett specifikt tdckningsmonster for att sakerstalla standig, palitlig
tackning aven i rorliga miljéer. Har kan det ocksa vara nédvandigt att beakta hur héga
hinder paverkar signalens vag, samt att férutse potentiella rorelser i truckens bana.

¢ Handhallen enhet med batteri: For handhalina enheter, som ofta anvands av personal
pa golvniva, kan andra krav stallas for att sdkerstalla god tackning och tillracklig
signalstyrka. Det kan i dessa fall vara nédvandigt att sakerstalla att det finns en stark och
stabil signal genom hela arbetsomradet, aven i omrdden med manga vaggar eller andra
hinder.

Genom att kombinera alla dessa faktorer kan vi skapa en omfattande radioplanering som méter de

specifika behoven hos anvandarna och sakerstaller en optimal anvandning av det privata 5G-
natverket.
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6.2 Verktyg for radionatsplanering

| projektet har vi testat nagra olika radionatsplaneringsverktyg innan vi beslutade hur natet skulle se ut.
Inomhussystemet levereras med ett planeringsverktyg som kan generera fullstandig "inkdpslista” fér
komponenter som behovs for att installera natet. Var erfarenhet ar dock att det systemet kraftigt
Overdrev behovet av antalet radioenheter i lokalen. Det kan givetvis bero pa de parametrar vi matade
in i systemet eller kvalitén pa ritningarna men det var en sa stor skillnad att det ar vart att notera. Vi
testade aven andra planeringsverktyg, verktyg som tagits fram fér WiFi men med anpassningar for 5G
frekvenser. Verktygen ar relativt enkla att anvanda och ger en grov uppskattning av den férvantade
tackningen men inget av verktygen ger nagot stéd i bedémningen av kapacitet som uppnas.

Slutsatsen och erfarenheten fran projektet ar att radionatsplaneringen i en industrilokal inte kraver
nagot avancerat verktyg utan att man med enkla tumregler och viss erfarenhet fran radiosignaler, exv.
fran WiFi, snabbt kan avgora lampligt antal och placering av radioenheterna for att uppna tillracklig
tackning och kapacitet. Det ar ocksa relativt enkelt att justera i efterhand genom att flytta eller lagga till
radioenheter. Om man ska beakta framtida funktioner, s& som positionering pa meterniva, sa kan det
dock kravas ett strre antal basstationer &h om man bara beaktar tackning och kapacitet.

6.3 For installation och natuppbyggnad

Projektet hade som mal att bygga natverket med sa mycket standardiserad infrastruktur som mgijligt.
Fokus lag pa att utnyttja befintligt kablage och att genomféra installationen utan behov av
specialanpassade moment. Inom industrin anvands ofta standardiserad kommunikationsutrustning, till
exempel tradlosa natverk baserade pa 802.11-standarden. For datakommunikation anvands i de flesta
fall Ethernet 6ver kategori 6a, medan fiberanslutningar vanligtvis baseras pa singel mode-fiber med
LC- eller SC-kontakter, vilket har varit industristandard i manga ar. | aldre installationer kan man hitta
multimode-fiber och kategori 5-kablage, vilket dock inte férvantades vara ett hinder i den aktuella
installationen.

6.3.1 Fysiska forutsattningar

| projektet har vi anvant ett Ericsson DOT system fér implementering av en privat 5G-l6sning.
Benamningarna nedan kan darfér vara Ericsson specifika men motsvarande benamningar galler fér
andra leverantorer. Det ar av stor vikt att beakta de fysiska forutsattningarna, som inkluderar foljande
aspekter:

o Kablage: Det kravs en noggrann och valdefinierad kablagehantering mellan olika
komponenter, daribland:

o Kablage mellan IRU (Information Radio Unit) och DOT (Data Operating Terminal).

o Kablage mellan IRU och basbandenhet (BBU).

o Kablage mellan BBU och GPS-mottagare for exakt positionering och tidssynkronisering.
o Kablage mellan BBU och det évergripande natverket for att sakerstalla korrekt datatrafik.

e Rack-enheter: Dimensionering och placering av rack-enheter bor géras med hansyn till
utrustningens specifika krav och framtida expansionsbehov.

e Miljoforhallanden:

o Ljudniva: En beddmning av ljudnivaerna ar nédvandig for att sakerstélla att arbete och
drift inte paverkas negativt.
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o Kylsystem: Effektiva kyllésningar maste implementeras for att hantera varmeavledning
fran den aktiva utrustningen.

o Dammbhantering: Skydd mot damm och andra féroreningar ar avgérande for att bevara
systemens funktionalitet och livslangd.

o Dokumentation: Det ar viktigt att dokumentera samtliga patchningar, fiberkopplingar och
annan relevant infrastruktur for att sékerstalla en smidig drift och felsdkning i framtiden.

6.3.2 Logiska forutsattningar

For att stddja den tekniska driften av den privata 5G-lésningen kravs ocksa en grundlig férstaelse av
de logiska férutsattningarna, inklusive:

o Natverkssegmentering:

o Genom anvandning av 802.1Q trunkning mojliggérs segmentering av natverket for att
optimera prestanda och sakerhet.

o Tilldelning av VLAN ID ar viktig for isolering av trafik och hantering av olika tjanster inom
natverket.

o Implementering av VRF/VXLAN ID ar fordelaktigt for att skapa virtuella natverkssegment
och mdjliggdra battre hantering av datakommunikation.

o |P-adressering: En noggrant planerad IP-adressering sakerstaller att varje komponent i
natverket kan kommunicera effektivt och utan konflikter.

o 5G-komponenter: Identifiering och integration av nédvandiga 5G-komponenter, sasom
basstationer och karnnatsutrustning, ar centrala fér systemets framgang.

o Lanknat: Design och implementering av lanknat ar en forutsattning for att uppratta stabil och
snabb kommunikation mellan de olika delarna av natverket.

Det ar viktigt att adressera bade de fysiska och logiska forutsattningarna for att sakerstélla en robust
helhetsarkitektur.

7 Genomforda tester och erfarenheter

7.1 Radionat

7.1.2 Tackningsmatningar

Vi har genomfort ett antal olika tackningsmatningar i fabriksmiljon pa Scania. Den sammanfattande
slutsatsen fran dessa ar att, trots att vi bara har ett valdigt litet antal radioséndare placerade i en
begransad del av byggnaden, s& uppnar vi enkelt bra tackning i hela produktionslokalen och aven i
angransande lokaler. For att uppna téackning med ett éverlapp mellan radioenheterna skulle det
troligen racka med 10 st. radioenheter i industrilokalen som ar ca 55 000 kvm. Beroende pa hur
cellerna konfigureras borde det aven kapacitetsmassigt racka valdigt lang. Om man skulle identifiera
tackningsproblem eller kapacitetsbrister ar det valdigt enkelt att komplettera med extra radioenheter
och andrad konfigurering av radiocellerna. Om man i framtiden ska ha positionering pa meter niva kan
det dven behovas ytterligare radioenheter for att uppna tillrdcklig noggrannhet.
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Figur 8 Byggnad ddr 5G ndtet installerades (gult) som gav tdackning i hela byggnaden

7.1.2 Storningar fran/av det publika 5G naten i testmiljon pa Scania

Som vi namnt tidigare sa har vi genomfért matningar och en teoretisk studie av radiomiljon vid
anlaggningen pa Scania. Det vi konstaterade da var att den operatdr som anvander det spektrum som
ligger narmast i frekvensbandet inte hade nagon 5G tackning i bandet 3.6-3.7 GHz p4 platsen. Ovriga
operatorer anvander frekvenser i bandet 3.42-3.6 GHz vilket ligger langt ifran och endast en av
operatorerna hade tackning i omradet vid matningen.

©
a
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Figur 9 Anvéndningen av aktuellt frekvensband inomhus

De 6vergripande slutsatser man kan dra av bade de teoretiska studierna’ och matningarna ar att det
finns relativt liten risk for stérning mellan ett lokalt nat inomhus i en industribyggnad och det publika
natet utomhus, dven om naten inte ar synkroniserade med varandra. Det beror pé att radiosignalerna
dampas valdigt snabbt (10-20 dB) nar den passerar vaggar sa att stornivaerna blir sma. Det 6ppnar
aven for att anvanda en annan uppdelning av radioresurserna for upp resp. nedlank, dvs ramstruktur,
inomhus utan att det uppstar stérningar pa utomhusnat. Detta galler i fallet nar det publika natets siter
star langt fran lokalen dar det lokala natet byggs och vaggdampningen helt stanger ute det publika
natet. Aven med en svag signal fran det publika natet har kan en terminal koppla upp sig och da
riskerar man allvarliga stérningar pa det lokala natet. | de fall man vill anvdnda annan ramstruktur

14 Bn Nafi Hassan Mohammed Ibrahim O. Analysis of The Co-existence of Local and Macro Mobile Networks [Internet] [Dissertation].
2023. (TRITA-EECS-EX). Available from: https://urn.kb.se/resolve?urn=urn:nbn:se:kth:diva-343968
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och/eller ett osynkroniserat lokalt ndt rekommenderas att goér det i samrad med de publika
natoperatorerna.

Daremot kan man fran de teoretiska studierna dra slutsatsen att man alltid maste synkronisera naten
om det finns ett publikt inomhusnat som anvander frekvenserna i 3.4-3.7 GHz bandet, exv. genom att
nyttja samma synkroniseringssignal som det publika natet. Man kan dven bygga en gemensam
radioanlaggning/basstation som sander ut det privata natet tilsammans med de publika naten, vilket
aven loser andra radiotekniska problem som kan uppstd med nar sandare fran tva olika nat inte ar
placerade pa samma plats.

For lokala nat med basstationer och uppkopplade enheter utomhus ar givetvis risken storre for
storningar mellan det lokala natet och det publika. Sannolikheten for att det publika natet har tackning
utomhus i 3.4-3.7 GHz bandet pa platsen ar ocksa stérre an inomhus. Utomhus finns aven risken med
storningar mellan tva lokala nat pa narbelagna fastigheter, da de lokala naten anvander samma
frekvens. Det ar darfor en stark rekommendation att anvanda synkronisering mot de publika naten och
att anvanda samma s k ramstruktur/uppdelning mellan upplank och nedlank. Stérningar mellan tva
lokala nat kan bara I6sas genom god radionatsplanering av bada naten.

7.2 Jamforelse med Wi-Fi

Vi har i projektet inte genomfért nagra matningar for att jamféra 5G med WiFi i testanlaggningen. Som
vi konstaterat ovan sa uppnar vi dock fullstandig 5G tackning med god kapacitet for ett mindre antal
klienter i hela byggnaden. Detta trots att alla radioenheter var placerade valdigt ndra varandra i en del
av anlaggningen och konfigurerade med 2 separata celler. Man kan anta att vi skulle kunna férbattra
tackningen genom att sprida radioenheterna till fler platser i lokalen men det skulle definitivt
fortfarande racka med ca 10 radioenheter/DOT. Man skulle kunna dela upp dessa pa flera celler utan
att paverka kvalitet pa uppkopplingen, aven for rérliga klienter, kapacitetsmassigt utifran det antalet
klienter som ar uppkopplade pa WiFi idag.

Som jamforelse sa finns idag i lokalen ca 120 accesspunkter for att astadkomma tackning i hela
lokalen for ca 500 samtidigt uppkopplade enheter. De enheter som ar uppkopplade ar saval anstalldas
foretagstelefoner, laptops, plattor och annan IT-utrustning samt aven ca 100 driftsystem/maskiner
(OT). Om man skulle koppla upp alla dessa enheter eller bara OT-system till 5G natet beror framst pa
vilken sakerhet och segmentering man vill astadkomma.

7.3 Synkronisering av natet

Som namnts ovan kravs valdigt noggrann tids och fassynkronisering av 5G basstationerna for att
fungera korrekt och aven for att undvika stoérningar fran eller av omkringliggande 5G nat i narliggande
frekvensband. Det kan man enklast och billigast astadkomma med en mottagare fér GNSS signaler
(samlingsnamn for GPS med flera satellitsystem for positionering). En GNSS mottagare kraver dock
att man installerar antennen utomhus med god sikt "mot himlen” dar satelliterna befinner sig.
Antennen och kablar maste da vara helt vaderbesténdiga for att undvika att vatten tranger in och
paverkar GNSS signalen. | vart fall trangde vatten in i kablarna och vi noterade fel i vart testsystem vid
ett stort antal tillfallen innan vi konstaterat orsaken. Systemet ar alltsa kansligt for att tappa
synkroniseringen och for en industriprocess kan det vara helt avgérande att man har ett valdigt robust
5G néat och darmed en robust synkronisering.

| det radande sakerhetslaget vet vi alla att det férekommer avsiktliga storningar av GNSS systemet av
olika slag. Det kan réra sig om att man helt stér ut systemet med starka radioséndare pa langa
avstand eller lokalt genom att man placerar stérsandare i narheten av en kanslig anlaggning. Det finns
aven exempel dar man skickar ut falska signaler som far GNSS mottagarna att tro att de befinner sig
pa en annan plats eller med fel tidsangivelse. Det finns darfor skal att dvervaga att anvanda sig av
annan synkronisering an av GNSS. Det ar aven detta som ligger till grund for PTS krav pa de publika
naten att de inte far vara helt beroende av GNSS 6r synkronisering.
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Som alternativ till GNSS kan man anvanda sig synkronisering som distribueras via Ethernet eller fiber
till basstationen. Det finns standardiserade protokoll (PTP/IEEE 1588v2) for hur man ska distribuera
synkronisering men det stélls héga krav pa stdd hos all utrustning, routrar och switchar, som
synkroniseringssignalen passerar. Man behdver ocksa en valdigt exakt kalla dar man hamtar sin
synkroniseringssignal. | Sverige finns till exempel Netnod som kan distribuera detta men man kan
aven ha ett eget atomur som &ar helt oberoende av kommunikation utanfor den egna anlaggningen. Allt
blir en avvagning av risker och kostnad dar GNSS &r billigast men med stort risk att stéras avsiktligt
eller oavsiktligt och dar ett lokalt atomur ar dyrt men med valdigt liten risk att stéras ut. Kostnaden av
en lokal stabil och saker klocksignal ar knappast nagot som ett lokalt 5G nat i sig kan bara men man
ska observera att det finns manga andra system och processer som skulle kunna utnyttja samma
kalla. Ett uppenbart exempel for att 6ka robustheten och sakerheten i sitt IT/OT system ar att ha en
egen s k NTP server (Network Time Protocol) for att sakerstélla att ingen kan manipulera
tidsuppfattningen i olika system och processer. En felaktig tid i till exempel backupsystemen kan fa
Odestigna konsekvenser.

7.4 Modem och ”devices”

| bdrjan av projektet har vi identifierat 6 scenarier som vi skulle vilja testa, ganska snart stod det klart
att inte alla tester kunde utféras pa grund av begransningar i dagens Akerstréms system och att
modifiera det skulle vara for mycket arbete for liten vinst. Darfor stravade vi efter att endast testa 3
scenarier. Att fa 5G-komponenterna att fungera var mer komplicerat an vad man forst forvantade sig
och fokus flyttades fran att testa scenarierna till att f4 allt att fungera fran borjan. Detta ledde till att de
totalt 6 planerade testdagarna reducerades till ca 1,5. Detta innebar ocksa att det inte fanns tillrackligt
med tid for att utféra alla tester och vi bestdmde oss for att endast testa de mest kompletta scenarios.

En av de intressanta observationerna var ett scenario som drabbades av nagon form av
buffringsproblem som gjorde 5G-lankarna helt oanvandbara for ett sakert fjarrstyrningssystem aven
om vi skulle implementera ett smartare protokoll. Vissa av fordréjningarna ar sa stora att vi inte riktigt
kan lita pa data eftersom sattet vi matte pa kan felidentifiera nagra av tidpunkterna om paketen ar
identiska. Detta innebar dock att de angivna vardena har kan vara mindre an de faktiska
forseningarna. Den genomsnittliga tiden mellan kontrollpaket borde vara langt under en halv sekund,
men i det har fallet hade vi mer an 4 % 6ver 19 sekunder.

| det sista scenariot stdngdes nagra av natets radioséandare av. Det utldste en intressant handelse dar
det tog cirka tva sekunder for 5G-modulen och/eller datorsystemet att upptacka dalig radiokvalitet och
att etablera sig pa den andra radiocellen. For ett industristyrsystem ar detta inte acceptabelt eftersom
det kommer att utiésa en snabbstopphandelse, vilket i princip drar i handbromsen pa den maskin som
anvands, vilket minskar maskinens livslangd och far maskinen att bete sig ovantat.

tkers View Help
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Vi har bara sett detta handa en gang, men under vart besok pa Fiskarheden har vi sett att de har
liknande problem néar de byter cell.
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Under 6 av de 10 testerna har en kort topp i férdréjningen mellan paketen. Detta har inte varit nagot
problem i scenarierna da aktiveringen av styrlanken sker efter att fordrojningarna har stabiliserats.
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Signals Waves
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Topparna, nar de finns, ar vanligtvis mellan 500 och 1000 ms. och varaktigheten ar vanligtvis mindre
an 100 millisekunder. Nar natverket "vanjer sig vid dataflédet" férsvinner dessa toppar. Det finns bara
en spik per lank mellan enheter och nar Akerstréms system bérjar skicka data ar datastrommen
kontinuerlig. Mellanrummen mellan paketen verkar inte vara tillrackligt stora for att utlésa liknande
toppar senare. Detta innebar att vi maste hitta ett satt att komma runt dessa starttoppar nar man
implementerar ett Ethernet baserade kontrollprotokoll.

7.5 Sammanfattning av prestanda

Som namns ovan och i sammanfattningen sa har vi i projektet inte uppnatt de svarstider som man ofta
hor talas om i marknadsféringen av 5G. Vi har dessutom sett stora variationer i svarstider som vi inte
lyckats hitta forklaringar till i projektet. Samtidigt ska vi konstatera att vi har anvant ett demosystem
och har inte optimerat det for skarp drift. Det ar mgjlligt att vi hade kunnat optimera genom att
prioritera viss applikationer mot andra och pa andra satt optimerat for exv. stabila svarstider eller
hoégre datahastighet.

Figur 10 visar genomsnittlig datahastighet och svarstider i nedlank resp. upplénk som vi har noterat i
systemet. Observera att svarstiden ar s k round trip, dvs fram och tillbaka till samma enhet och man
kan uppskatta envags fordrojning till ca 10 ms i snitt. Det innefattar aven ev férdréjningar i de anslutna
enheterna och inte bara det som hander pa radiogranssnittet. Variationerna i svarstider har vi inte satt
nagot speciellt varde pa men som framgar ovan sa har de varierat mellan 12 — 100 ms roundtrip vid
olika tillfallen och matuppstallnignar.
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Resultat

DL 555Mbps
UL 67,55 Mbps

Svarstid 21,1ms (round
trip)

Figur 10 Sammanfattning av genomsnittlig prestanda

8 Drift och underhall

Vart testsystem har inte varit i skarp operativ drift, dvs anvants i produktionen pa Scania, och vi har
darfor inte en komplett bild av vad som kommer att krévas kring drift och underhall. Vi har dock haft en
del diskussioner och dragit vissa slutsatser utifran de erfarenheten vi haft i projektet.

8.1  Ansvarsfordelning

Beroende pa hur man valjer att bygga sitt lokala 5G nat och vilka, och hur manga, parter som ar
inblandade sa fordelas ansvaret valdigt olika. Det ar viktigt att man redan i planeringsfasen funderar
Over hur man vill att ansvaret ska foérdelas innan man valjer leverantdrer och driftsmodeller. Det ar en
sak att ansvaret kan vara tydligt nar man bygger natet men sedan maste det vara tydligt aven i
operativ drift.

8.2 Overvakning och felrapportering

Overvakningen av 5G nétet ar tatt kopplat till dvervakningen av évriga IT/OT system och kan med
fordel bedrivas av samma organisation. De maste dock ha kompetensen och verktygen for att skéta
natet. Den som skéter driften och dvervakningen av natet maste bland annat ha verktyg for att snabbt
fa en bild av eventuella uppkopplingsproblem, till exempel till féljd av bristande tackning eller kapacitet,
och ha full insyn i vilken radioenhet som verktyget, maskinen eller personen ar uppkopplad emot. Man
maste aven kunna fa en snabb bild av status pa de uppkopplade enheterna sa att vid behov kan
uppgradera pa distans eller stinga av enheter som inte fungerar som de ska och eventuellt stér andra
enheter. Det ar ett tydligt krav pa systemlésningen om man ska kunna skoéta driften sjalv i ett s k
stand-alone néat.

Om man valjer att anvanda sig av ett privat nat som ar integrerat eller helt baserat pa de publika naten
ansvarar operatoren normalt for 6vervakningen av allt fram till 5G basstationen. Man ser helt enkelt till
att sakerstalla konnektivitet eller uppkoppling och att halla radionatet i drift. Operatéren tar dock valdigt
séllan ansvar fér anvandarutrustningen, IT/OT integration, applikationer, mjukvaruppdateringar, tester
etc. Man maste med andra ord se till att man har en fungerande process mellan den egna
driftsorganisationen och operatorens driftorganisation fér rapportering, information och felavhjalpning
avseende storningar i konnektivitet.
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9 Sammanfattande reflektioner och rekommendationer

Att sammanfatta ett sa har omfattande projekt i nagra enkla slutsatser och rekommendationer ar en
stor utmaning. Vi har dock gjort ett férsok att sammanfatta det viktigaste:

1. Det ar relativt enkelt att bygga ett lokalt 5G nat i Sverige

Processen att fa ett tillstand fran PTS, kopa och installera 5G natet med system for att skdta det samt
att sedan skota om ett lokalt 5G nat ar ganska enkelt och liknar mycket den insats som kravs for ett
bygga och skoéta ett avancerat WiFi system. Utmaningarna ligger inte i att anvanda en ny radioteknik
utan snarare i hur man integrerar det med befintliga system, utrustningar och processer.

2. Lokala 5G nat har férdelar gentemot WiFi och andra tekniker men ersatter inte nédvandigtvis
behovet av sadana system

Den stdrst skillnaden mellan WiFi och ett lokalt nat &r att man har full kontroll dver radiomiljon
eftersom ett lokalt 5G anvander frekvenser som man far exklusiv ratt att anvénda pa ett geografiskt
omrade. Det finns valdigt sma risker att man far stérningar av radiosignalerna i ett 5G nat om man
synkroniserat natet.

5G ar ocksa byggt for att stddja rorliga enheter pa ett mycket battre satt an WiFi, ar battre [ampat for
hdgre effekter i utomhusmiljén och har en stérre cybersakerhet inbyggd i systemet.

3. Tillgangligheten av utrustning fér uppkoppling mot lokala 5G néat ar fortfarande begransad men
har forbattrats

Aven om tiligangligheten under hésten 2024 &r mycket battre &n den var nér vi startade projektet finns
det fortfarande fa verktyg och industriutrustningar som har direkt/inbyggd uppkoppling mot 5G. Det
finns dock stort utbud av modem, gateways och bryggor for att indirekt ansluta utrustning med kabel,
Bluetooth, WiFi, LoRa osv till 5G natet.

Det ar manga av verktygsleverantérerna som arbetar med att ta fram uppkopplade verktyg. Som ett
bra exempel kan namnas Atlas Copco som kommit valdigt langt i utvecklingen av
monteringsutrustning for tillverkningsindustrin.

4. Systemintegratorerna blir valdigt viktiga

Den storsta utmaningen med lokala 5G nat ar som sagt inte 5G natet i sig utan integrationen mot
ovriga IT/OT system och produktionsprocesserna. Har kommer systemintegratérerna att spela en
avgorande roll for att man ska dra full nytta av det lokala 5G natet. Utmaningen &r dock inte helt olik
den man redan har fér WiFi och det kan snarare férenkla eller forsvara om man dvergar till 5G.

| dagslaget verkar inte systemintegratérerna (SI) riktigt insett méjligheterna med 5G fér OT och det
finns ganska fa exempel dar de stora Sl féretagen varit engagerade. Hittills ar det framst operatérerna
och mindre leverantérer som varit engagerade i de implementeringar som gjorts i Sverige.

5. Sékerhet och robusthet ar avgérande

Sakerhet och robusthet i produktionen ar redan idag valdigt viktig och ligger hogt pa agendan. Ett
lokalt 5G nat tillfor vissa utmaningar men det I6ser ocksa andra. Som manga foretag insett kan man
bygga 5G natet helt frikopplat fran de publika naten och val isolerat fran internet. All 5G funktionalitet
kan placeras lokalt pa anlaggningen och man kan minimera behovet av extern internetkoppling. Det
gor att man kan bygga en valdigt robust Idsning som kan fungera helt autonomt dven vid avgravda
fiberanslutningar eller andra storre fel och stérningar i de publika naten.
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5G har stora foérdelar mot andra generella radiotekniker, exv WiFi och LoRa, da variationerna i
fordréjningar och datahastigheter kan hallas pa en relativt 1ag niva. Det ar oftast viktigare att det ar
sma variationer an att man t ex. uppnar extremt laga férdrojningar. | projektet har vi haft for stora
variationer i prestanda och f6r manga avbrott for att anvanda utrustningen i skarp drift. Orsaken till
detta ar troligen inte 5G tekniken i sig utan snarare implementeringen och hanteringen av testnatet.

En viktig aspekt som framkommit i projektet ar tillgdngen pa en bra kalla for tid- och fassynkronisering
av 5G natet men aven for resten av IT/OT systemen i produktionen. Givetvis kan man anvanda
GPS/GNSS som kalla fér detta men i dagens sakerhetslage, med upprepade stérningar av
GPS/GNSS, finns ett behov av att utvardera om man behdver en robustare 16sning med lokal
synkronisering eller natbaserad synkronisering, exv. fran riksnormalen Netnode.

6. Utvardera era verksamhetsbehov, brister i dagens I6sning och bérja smatt

Det absolut viktigaste for en framgangsrik implementering av ett lokalt 5G nat ar att man bérjar med att
identifiera vilka verksamhetsbehov man vill 16sa, vilka problem man har idag och om 5G ar den basta
I6sningen for detta. Nar man har identifierat verksamhetsbehoven géller det att valja ett prioriterat
behov som man enkelt kan implementera och verifiera att 5G fungerar som planerat. | dagslaget ar det
till exempel svart att uppna de lag férdrojningar som 5G standarden teoretiskt kan erbjuda och
positionering via 5G natet ligger fortfarande nagot ar bort. Da ar det enklare att fokusera pa
verksamhetsbehov som kraver lag till medelhdga bandbreddsbehov, uppkoppling av rérliga enheter
(exv. handhallna enheter, logistiksystem och AGV), uppkoppling av batteridrivna verktyg,
talkommunikation via Push-To-Talk (PTT) och den verksamhet som bedrivs helt eller delvis utomhus. |
de fallen ger 5G stora fordelar mot exv. WiFi och man kan snabbt se effekter i verksamheten.

Sist men inte minst vill vi uppmana alla de féretag som installerat eller funderar pa att installera ett
lokalt 5G nat att ta kontakt med sina branschkollegor for att utbyta erfarenheter. Har har aven
branschféreningar sa som Teknikféretagen med flera en viktig uppgift att sprida kunskapen och
erfarenheterna for ett snabbare inférande av privata 5G nat i Sverige for en effektivare produktion och
starkt konkurrenskraft for Sveriges foretag.
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