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Finally, a test of the system, with a large number of fingerprints, is presented to demonstrate how well the
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Sammanfattning

Denna rapport beskriver ett system for verifiering av fingeravtryck mot en tidigare skapad
mall. Den beskriver hur och varfor bilden av fingeravtrycket méste behandlas innan det kan
anvéndas for att identifiera eller verifiera en person. Metoden som anvinds for identifiering
bygger pa invarianta drag hos ett fingeravtryck, s kallade minutiaepunkter. Hela processen
frén bild till matchning &r beskriven, varje steg i processen med bildforbattring, binarisering,
tunning och hur man hittar minutiaepunkterna. Aven vad som menas med falska
minutiaepunkter, hur de uppstar, varfor de forsdmrar resultatet och hur man kan hantera dem
behandlas.

Slutligen finns ocksé en test av systemet presenterat, dér ett stort antal avtryck har testats for
att se hur systemet klarar sékerhet respektive pélitlighet da det géller att inte acceptera fel
slags fingeravtryck eller att avvisa de rétta avtrycken vilka kommer fran samma finger som
den mall man har och testar mot. Ménga forslag pa hur man kan forbéttra systemets prestanda
och sdkerhet presenteras ocksa.

Abstract

This report describes a system for verification of fingerprints against a previously created
template. It describes how and why a fingerprint image must be processed before it can be
used to either identify or verify a person. The method is based on special features of a
fingerprint, called minutiae points. The whole process from image to matching is described;
each step in the image enhancement process, binarization, thinning, and finding minutiae
points. Also, what false minutiae points are, how they arise, why they deteriorate the result,
and how to handle them, is discussed.

Finally, a test of the system, with a large number of fingerprints, is presented to demonstrate
how well the system works according to security and reliability about not accepting prints
from other fingers or rejecting the fingerprints from the correct finger. Many proposals about
how the performance and security of the system can be improved are also presented.
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1 Introduktion

1.1 Historien bakom fingeravtryck

1686 - universitetet i Bologna. En man vars namn &r Marcello Malpighi hade paborjat en
studie av fingeravtryck, hur asar och dalar forholl sig till varandra, men ocksa att det fanns
vissa karakteristiska egenskaper, som exempelvis dir &sar delade sig eller slutade. Malpighi
var professor 1 anatomi, och det var fingrets anatomiska struktur som intresserade honom och
han funderade inte alls pé att dessa karakteristiska egenskaper skulle kunna anvéndas till att
identifiera en person.

Nasta kénda person 1 historien om fingeravtryck dr John Evangelist Purkinji, &ven han
professor 1 anatomi. 1823 péborjade han ett ansenligt arbete om olika typer av klassificeringar
av fingeravtryck. Han dokumenterade 9 olika monster som ett fingeravtryck kunde ha, till
exempel hogerloop eller bage. Se figur 1.5 for mer information om olika
fingeravtrycksmonster. Trots att han gjorde ett mycket stort arbete och samlade in
fingeravtryck frn en méngd personer, kopplade han aldrig det hir monstret till att det pa
ndgot sétt skulle kunna vara unikt f6r en person.

Den forsta som hade tankarna pa att fingeravtryck skulle kunna anvéndas for identifiering var
Sir William Hershel. Men hans metoder var dock inte speciellt vetenskapliga. Under en ldngre
vistelse 1 Indien under mitten av 1800-talet, kdpte han mark och hus av lokalbefolkningen for
Englands rikning. D4 engelsménnen, som hade Indien som koloni, inte tyckte att man kunde
lita pa invédnarna om de enbart skrev under kontraktet, forsokte de tvinga lokalbefolkningen
att halla kontraktet genom att lata dem gora ett avtryck av handflatan pa baksidan av
kontraktet. Hershel hade da inte nagon tanke pa att det skulle kunna anvindas som
identifiering, utan det var ett knep som han hade lart sig. De vidskepliga byborna blev
namligen livrddda av att se sitt avtryck pa kontraktet.

Senare kom Hershel att anvidnda enbart av lang- och pekfingret istéllet for hela handflatan.
Eftersom han gjort ett stort antal affarer hade han ocksa ett stort antal kontrakt med avtryck
pa. En dag borjade han borjade undersoka dessa ndrmare och fick idéer om att dessa avtryck
faktiskt kunde vara unika for en individ, och dessutom vara ofordndrade under individens hela
livstid. Aven om hans erfarenhet av studier av fingeravtryck var vildigt liten, kan man siga
att det var han som borjade anvidnda fingeravtryck for identifiering av en individ.

1880 kom en storre artikel om fingeravtryck och dess individualitet, och &ven metoder att
med bldck samla sddana avtryck. Den var skriven av Henry Faulds som gjorde ett stort arbete
om fingeravtryck och klassificering av dem. De klasser som han delade upp fingeravtryck i ér
samma som vi anvénder 1 dag, och kallas déarfor Henryklasser.

1883 sd skrev Mark Twain i sin bok Livet pd Mississippi” om hur en mordare avsldjades
genom identifiering av dennes fingeravtryck. Den forste som omsatte denna tanke 1 praktik
var Juan Vucetich, efter det att han hade 14st Twains bok. Vucetich var polisméstare i
Argentina dir han 16ste ett fall dér en kvinna hade mordat sina tva soner och dessutom skurit
sig sjélv 1 halsen for att kasta misstankarna pd ndgon annan. Vucetich avsldjade att det var
hon som hade begétt brottet genom att undersdka de blodiga avtryck som fanns pa dérrposten
och kniven, och identifiera dem med hennes avtryck [31, 32].

I bérjan av 1900-talet anvinde de flesta fangelser och poliskontor i England och USA
fingeravtryck for att identifiera personer. Avtryck togs av fingar i fangelserna, for att senare
kunna identifiera dem vid ett mdjligt kommande brott. D& boérjade ocksa denna metod sprida
sig runt om 1 vérlden och det blev allmént accepterat att fingeravtryck var unika for varje



individ. Aven domstolar har godtagit detta som bevis. Dock #r dessa antaganden enbart
byggda pa empiriska studier av ett storre antal fingeravtryck [1].

1.2 Modern tid

I det moderna samhéllet har sédkerheten och behovet av att skydda information blivit allt
viktigare, speciellt med tanke pa den 6kade anvindningen av Internet for att bestélla varor och
skota bankédrenden. Den traditionella metoden for att infora ndgon slags sdkerhet har varit
genom koder och losenord. Denna metod &r mycket enkel att implementera, men har dock en
klar brist dd@ man kraver hog sdkerhet. For att garantera en hogre sidkerhet, behovs 16senord av
ett stort antal tecken. Dessa bor inte vara en hopséttning av ord, eftersom det da &r mycket latt
att snabbt knidcka dem. Detta gor att det blir opraktiskt och att man litt glommer sitt I6senord.

Aven andra siitt att identifiera sig som kérkort, pass eller id-kort har nackdelarna att de kan bli
stulna eller ga sonder. Darfor ar ett alternativ till dessa att anvdnda andra unika egenskaper for
att identifiera sig med. En sddan grupp av egenskaper kallas biometriska egenskaper, vilka
kan vara réstigenkdnning, DNA, avldsning av ndthinnan eller andra liknande metoder.

Den vanligaste biometriska metoden dr dock fingeravtrycksldsning. Anledningen till att denna
ar den vanligaste metoden dr att det &r ett relativt enkelt, billigt, praktiskt och snabbt sétt att
identifiera sig med. Fingeravtryck antas vara helt unika och svara att forfalska. Detta utgor da
ett sitt att identifiera en person med hog sdkerhet, pa ett ganska bekvamt sitt.

Det anvdndningsomradet som de flesta forknippar med fingeravtryck ér i polisutredningar, dér
utredarna gar omkring med ett vitt pulver och penslar for att leta fingeravtryck. Amerikanska
FBI har till exempel ett arkiv pa mer dn 250 miljoner fingeravtryck och runt 34 000 nya
registreras dagligen [2]. Andra vanliga anvdndningsomraden &r identifiering vid inloggande
pé en dator, vid automatiska bankaffarer och for andra verifieringar.

Aven om fingeravtryck har kunnat anvindas for att verifiera en person i dver hundra ar nu, ér
det bara pa senare tid som det inte har behdvts en expert for att jimfora fingeravtryck. Istéllet
har man kunnat anvinda sig av datorer for att automatiskt verifiera avtryck. Anledningen till
att man inte kunnat gora det i ndgon storre utstrackning forut, ar
att det dr forst nu som datorerna har blivit tillrdckligt snabba for
att man ska kunna ha ndgon praktisk nytta av verifieringen,
eftersom det ar resurskrdavande att behandla och analysera ett
fingeravtryck. Dock hade FBI redan i slutet pa 60-talet en metod
for att med hjdlp av datorer sortera bort fingeravtryck som inte
kunde stimma Overens med det som de analyserade, for att sedan
lata en expert gora den slutliga bedomningen av de kvarvarande
avtrycken. Denna procedur tog dock atskilliga timmar.

Figur 1.1 — Ett typiskt fingeravtryck.

1.3 Terminologi

Ett fingeravtryck bestar av ljusa och morka kurvor som dr en motsvarande bild av det verkliga
fingrets ytstruktur. Ett exempel pé ett avtryck visas 1 figur 1.1. De mdrka linjerna i avtrycket
kallas asar (eng. ridges) och de ljusa dalar (eng. valleys). Det som skiljer olika fingeravtryck
at och som anses vara unikt, kallar man fingrets egenskaper (eng. features). Dessa egenskaper
kan besta i fingrets hela struktur och monster, eller bara vissa typer av punkter, kallade
minutiaepunkter. De grundldggande minutiaepunkterna dr forgrenings- eller gaffelpunkter
(eng. bifurcation) och dndpunkter (eng. ending). Dessa grundliggande punkter kan man sedan
kombinera for att f4 andra typer av egenskaper. I figur 1.2 visas nigra av de egenskaperna.




Andra egenskaper som man pratar om
nér det géller fingeravtryck dr centrum-
eller mittpunkt (eng. core) och

deltapunkt (eng. delta). Dessa punkter gaffelpunkt
kallas med ett gemensamt namn
singularitetspunkter och dr markerade 1
figur 1.3.

andpunkt
1.4 Analys av fingeravtryck punkt

kort as

1.4.1 Avlasning

For att kunna gora en jamforelse av
fingeravtryck, maste man forst pa
nagot sitt {4 tag i sjilva avtrycken. De
fingeravtryck som anvénds for att
identifiera sig i nagon typ av system, Figur 1.2 — Olika egenskaper i ett fingeravtryck.

vilket denna rapport handlar om, fas

genom ndgon typ av sensor. Se till exempel figur 1.4 som visar en kapasitiv sensor. Olika
typer av sensorer fungerar pa olika sétt. De vanligaste typerna dr optiska sensorer och sensorer
som dr beroende av speciella egenskaper [3]. De optiska
sensorerna fungerar s att under plattan som fingret
placeras pa finns en LED', vilken lyser upp mot plattan.
Nar ett finger placeras pa glasplattan kommer
reflektionerna att dndras sa att dér asarna befinner sig,
kommer ljuset att reflekteras, medan dér dalarna ar,
reflekteras inte ljuset. De reflekterade asarna registreras I/ . \ :
och fingeravtryckets bild sparas. A A, mittpunkt

De sensorerna som forlitar sig pd egenskaper i fingret, ar
av tre typer: kapacitiva, tryckkinsliga och
temperaturkinsliga. De kapacitiva sensorerna méter
spanningen mellan ett antal punkter. Dar en dal befinner
sig kommer inte ndgon strom att kunna ledas, medan det
kan gora det mellan &sar. P4 sa sitt kan man ta reda pa var
asarna befinner sig.

deltapunkt

Figur 1.3 — Centrum- och deltapunkter.

Pé tryckkénsliga sensorer sé ar ytskiktet gjort 1 ett material som
ar elastiskt och sensorn méter da skillnaden i tryck mellan de
punkter dér asarna respektive dalarna befinner sig, och far da
fram en bild 6ver hur avtrycket ser ut.

Den sista typen, temperaturkdnsliga sensorer, miter den
temperaturskillnad som blir mellan de stillen dédr asarna nuddar
sensorn och dér dalarna inte gor det. Denna skillnad registreras
och da fés en bild av hur avtrycket ser ut.

1.4.2 Olika typer av analyser Figur 1.4 — Kapacitiv sensor fér
. . fingeravtrycksinlisning. Figur 1.2
Det finns i huvudsak tre typer av analys av fingeravtryck for Gr inlést med denna.

verifiering: med olika sdrdrag som minutiaepunkter och
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porrikning®, monstermatchning och fingerkod [4]. Nér man verifierar ett finger med hjélp av
sardrag, dr det typerna av punkter eller storlek pé porerna, vilken riktning de har och var de
befinner sig som har betydelse. Monstermatchning analyserar istéllet hela eller stora delar av
avtrycket fOr att hitta ett monster som ska vara unikt for den individen. Fingerkod analyserar
sjdlva omréadet kring centrumpunkten och undersoker krokning av asar, typ av klassificering
etc, for att anvédnda det att beskriva avtrycket.

I denna rapport kommer dock enbart den forsta typen, verifiering genom sérdrag med
minutiaepunkter att tas upp.

1.5 Kilassificering

Ett fingeravtryck kan sdgas tillhora en av fem olika kategorier eller klasser [5]. Dessa klasser
som man vanligtvis delar upp fingeravtryck i, kallas Henry klasser efter den beromde Henry
Faulds som delade in fingeravtryck i just dessa klasser. De olika klasserna ar hoger och
vénster loop, virvel, vid och smal bage. Dessa olika klasser visas i figur 1.5 och sannolikheten
for de olika typerna presenteras i tabell 1.1.

Allt eftersom en databas med fingeravtryck blir storre, tar det ocksa ldngre tid att hitta i den.
Aven om de bista matchningsalgoritmerna enbart tar ndgon tusendels sekund, minskas den
tiden drastiskt om man forst kan dela upp avtrycken i olika klasser, och sedan enbart letar 1
den databasen som har den klassen som matchar fingeravtrycket. Darfor har intresset for
klassificering av fingeravtryck dkat pd senare tid, dd anvdndningen av fingeravtryck som
identifiering har okat [6].

Klassificering kan ocksa anvéndas for att 6ka sékerheten pa matchningsalgoritmen eftersom
de kan snabbt avgora om en avtryck matchar den tidigare mallen eller inte.

Typ Hogerloop Vinsterloop Smal bage Bage Virvel
Sannolikhet 0,3648 0,1703 0,0779 0,0616 0,3252

Tabell 1.1 — Sannolikheter for olika typer av Henrys klasser.

* Porer ir hudkortlarnas mynningar. Deras position anses vara unika for en individ.




—

a) Vinsterloop b) Hogerloop

¢) Smal bage

¢) Virvel

Figur 1.5 — Henrys fem klasser av fingeravtryck.




2 Behandlig av fingeravtryck

De intressanta delarna av ett avtryck ligger inte 1 svértningsgraden eller skillnaden i
graskalorna mellan asar och dalar, utan i sjdlva strukturen pé fingeravtrycket. For att fa fram
denna struktur maste man behandla bilden med avtrycket. Dessutom gor skador, arr, torrt eller
blott finger, att kvalitén pé bilden oftast inte dr den bésta. Figur
2.1 visar till exempel pé ett avtryck av dalig kvalité. Det som
hiar menas med “dalig kvalité” &r att avtrycket innehaller ménga
sprickor pd &sarna och @ven flera skador som gor brott i 4sarna.
Kvalitén pa avtrycket dr av storsta betydelse eftersom dalig
kvalité kan ge manga falska minutiaepunkter, vilket leder till att
fingeravtrycket inte kommer att matcha nagot fingeravtryck 1
databasen. Det kommer dock inte att ha lttare att matcha nigot
annat avtryck bara for att det har fler punkter. Detta visas ldngre
fram i avsnittet om matchning.

Eftersom det ar sa viktigt att avtrycken ar av god kvalité innan
man forsoker hitta minutiaepunkter sé kan mycket tid ldggas pa
att filtrera fOr att forbéttra kvalitén. Dock maste man ha 1 dtanke
att &ven om dagens datorer dr snabba, tar filtreringen dnda en avsevird lang tid. Darfor maste
man gora en avvagning mellan hur bra kvalité man vill fa fram, gentemot hur ldng tid
proceduren fér ta. Eftersom man maéste ha en praktisk nytta av applikationen fér det inte ta for
lang tid. Men om kvalitén inte ar tillrdckligt bra, har man dndé ingen praktisk nytta av
applikationen, for dd lyckas den inte matcha ndgra fingeravtryck, eller vad vérre dr, den
kanske matchar fel fingeravtryck. Darfor dr denna avvégning ett dilemma som noga maéste
avvigas och testas.

Figur 2.1 — Avtryck av ddlig kvalité.

Det finns 1 huvudsak tva olika alternativ for att hitta minutiaepunkter i ett avtryck. Den
vanligaste metoden ir att gora asarna 1 pixel’ breda, s kallad tunning, for att sedan med
enkla regler kunna hitta var dessa ésar slutar eller delar sig. Den andra metoden é&r att direkt
fran graskalebilden forsoka hitta minutiaepunkterna [7].

2.1 Lagpassfiltrering

En central del inom bildbehandling &r lagpassfiltrering eller |1 [1]1 1]2]1
medelvirdesbildning som det ocksé kallas. Ordet L1 2142
medelvirdesbildning antyder vad det handlar om: att en Lj1]1 o 1]2]1 16

punkt i bilden medelvirdesbildas med avseende pa de
omkri.pgli.ggangle punkterna. Anledgingen till att man géro Figur 2.2 a) visar en kiirna for en lika
detta dr for att inga punkter ska avvika extremt mycket fran \x4d medetvirdesbildning. b) dir en sa
sina grannar. Men man kan vilja att viga de omliggande kallad Gauss kirna med olika vikter for
punkterna pa olika sitt, exempelvis som figur 2.2a visar, dir Pwkterna.

man véger varje punkt lika, eller som i figur 2.2b ddr det &r olika vikter for de olika punkterna
som végs samman for punkten som medelvirdet berdknas for. Vilken viktning man véljer ar
beroende pé hur mycket man vill att omkringliggande punkter ska paverka, och vilka punkter
som ska paverka mer &n andra.

a) b)

* En pixel r en punkt i en bild och ir en forkortning av engelskans picture element”.




2.2 Riktningsfalt

Riktningsfalt anger hur riktningen pé &sarna dndrar sig. Detta félt kan sedan anvindas for att
bestdmma vikterna vid en eventuell lagpassfiltrering sa att hack i1 dsarna kan jimnas ut, eller
for att hitta singularitetspunkterna i avtrycket. Ett exempel pa riktningsfalt visas i figur 2.4.
Figur 2.5 visar hur den verkliga strukturen med asar och dalar i ett fingeravtryck ser ut, dér x
och y ér bildens koordinater och I(x, y) ar intensiteten (graskalevérdet) i varje punkt.

For att skapa detta riktningsfalt undersoker man gradienten 1 alo 1 112711
varje punkt 1 bilden. Riktningen i den punkten ar da vinkelrét 2102 00
mot gradienten (g, gy). Tanken pa hur riktningen ska folja 11011 ]2 -1

Sx Sy

Figur 2.3 — Sobels kdrnor for att
hitta gradienter.

asarna och dalarna visas 1 figur 2.5.

For att & fram gradienten i en punkt finns det flera metoder
men den vanligaste &r att anvédnda sig av Sobeloperatorerna
(se figur 2.3) [21]. Den fungerar sa att den viger
pixelvirdena pé vardera sida om punkten for att f4 fram en
lutning i den punkten®. Ett exempel pa hur gradienten
forhaller sig till riktningen ses 1 figur 2.7. Det matematiska
uttrycket for gradienten ges i (1).

9l (x,y)
g:xy)| | ox | »
g,(6,) | |d(x,») M -
dy

Nar sedan gradienten ar framtagen enligt (1) maste den
medelvirdesbildas eftersom det finns mycket brus och
storningar 1 bilden som gor att gradienten kommer visa fel
lutning (jamfor figur 2.8). Innan medelvirdesbildning sker,  Figur 2.4 - Rikiningsfiltet i ett aviryck
maste man overga till den dubbla vinkeln. Anledningen till

I(x,y)

Figur 2.5 — Bild av dasarna och dalarna i ett fingeravtryck.

* Inom signal- och bildbehandling kallas detta forfarande faltning.




detta att motstdende vinklar, som faktiskt visar samma riktning pa dsen, kommer att ta ut
varandra. Exempelvis s& kommer 90° och 270° att ta ut varandra, dé sin(90°) = 1 och sin
(270°) = -1. Okar man i stillet till dubbla vinkeln si kommer de alltid att f4 samma virde. I
detta fall kommer de att fa vinklarna 180° och 540° (180° + 360°). Atergar man sedan till
halva vinkeln kommer bada ha vinkelvardet 90°.

Figur 2.6 — Riktningen pd en dal i avtrycket.

Berikningen av dubbla vinkeln gér till pa foljande séatt. Summera gradientens vérde enligt (2),
(3) och (4) och berikna dubbla vinken med hjilp av argumentet enligt (5). Atergangen till
halva vinkeln sker i (6) [9]. W é&r fonstret som man berdknar vérdet Gver.

Eftersom (Gy, Gy) beskriver en vektor 1 xy-planet, kan dess vinkel berdknas

somg = £(G,,G,) dir cosp =G, /,/G; +G; ochsing=G,/,/G; +G; . Fér den dubbla
vinkeln giller cos2¢ = cos’ ¢ —sin’ ¢ =(G; - G;)/(G; +G,) och

sin2¢ =2singcosp =2G,G, I(G? + Gyz) . Detta visar att (5) géller.

T ———
B o 20

P PR
A LI BT R B T A i T M R R
] B T T A e T A R T A AR e
L R s e B T T T T A A e
e i L R I T A T R L T L LR R
R SREET - R N o T AR e N
EE AT AR - A - ] R T o R L I R
W T e T I R
20 - - e . A o
R I Mo NI R A N R R
B e P S T T T R L T R
L T e e e e e g T T R T T T T
B I e B B R T A M L e R
[ oodara - " T e - - e B T A T B
T I R T T L L
b —feeie ¢ L - L L N I
e R I L L L
A PP A IR N N O SRR
22 F Ay N = L e ] e L P T M M M
205 Ha 218 330 s 21 18 220
Figur 2.7 — Gradienter och motsvarande riktningar.
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2.3 Singularitetspunkter

Som singularitetspunkter riknas centrum- och deltapunkten. Singularitetspunkter finns i sa
gott som alla fingeravtryck, oavsett vilken Henryklass de tillhor. Det dr dock svérast att med

Figur 2.8 — Riktningsfdlt utan lagpassfiltrering. Figur 2.9 — Kvadrerat riktningsfalt runt
centrumpunkten.

sdkerhet bestimma var centrum ligger i ett avtryck av klassen vid bige”. Det finns ett stort
antal olika metoder att fa fram var singularitetspunkterna ligger. Exempel pa sadana metoder
ar Sliding Neural Networks [10], rikna ut energin i riktningsfiltet [11], Poincaré index’ [12]
och komplexa filter [13].

Den metod som anvénts hér bygger pa en modifiering av anvindandet av Poincaré index
vilken presenteras i [ 14]. Den metoden bygger pa att man anviander sig av det kvadrerade
riktningsfiltet vilket da roterar runt singularitetspunkterna (se figur 2.9). Om man berdknar
Poincaré indexet 6ver en yta av riktningsféltet s kommer index att bli -2 7z dér
centrumpunkten ar och 2 7z 1 deltapunkterna. I alla andra punkter kommer indexet att vara
exakt 0.

Det kvadrerade riktningsfiltet dr det samma som den dubbla vinkelrepresentationen, vilken
man fick fram nir man berdknade vinkeln enligt (5). For att bestimma Poincaré indexet i
detta faltet, berdknar man forst forandringen av riktningarna, genom att rdkna ut gradienterna i
varje punkt enligt (6).

aD, (x,y)
J X (xa y ) _ 8x
[J (3, y)} “lop,ey | ©
dy
dar

(D,,D,)=(cos2¢,sin2¢).

J beskriver nu dndringarna av riktningsféltet och ar berdknad 6ver hela bilden. Som tidigare
sagts, skulle dndringarna 1 en liten del av riktningsfaltet vara -2 7 1 en centrumpunkt, vilket vil
bekriftas av figur 2.9. For att sedan berdkna Poincaré indexet anvénds Greens teorem, vilket
summerar punkter over en plan yta, likt andringarna 1 riktningsféltet. Greens teorem visas 1

(7).

> Poincaré index beskriver antalet svingningar av ett vektorfilt V, runt en singularitetspunkt i vektorfiltet.




aJ, dJ.
IJ;[ axy —a—y”jdxdy = ngdx+Jydy (7)

dar C ar en sluten kurva och A ar arena innanfor denna kurva.

Genom att anvédnda Greens teorem Over det diskreta vektorfaltet som J utgor, sa far man fram
indexet enligt (8), ddr A dr arean som man berdknar indexet 6ver. Man kan bestimma indexet
pd en sd liten area som 2x2 om vektorfaltet dr vl lagpassfiltrerat sé att alla storningar av brus
har eliminerats.

aJ

Index = 2(—“” - %) (8)
—\ dx dy

Nér man berdknat indexet kan man avgdra om omrédet man berdknat det 6ver innehaller

nagon singularitetspunkt eller inte.

2.4 Bildbehandling

Som det ndmndes i inledningen sa dr det mycket viktigt med att fa bra kvalité pa bilden for att
hitta de riktiga minutiaepunkterna och inte hitta allt for manga falska punkter. Det géller att
forbattra kvalitén och lagpassfiltrera bort brus i bilden men att samtidigt bibehdlla kanterna pa
4sarna [8]. Aven till bildforbéttring har ett stort antal metoder foreslagits och anvénts,
speciellt da detta ar en sa vital del, bland annat Wienerfilter [15], Gaborfilter [8, 35] och
Shape Adaptive Smoothing [16]. Problemet med de flesta typer av filter dr att de 4r mycket
komplexa och berdkningskriavande vilket gor att de tar relativt lang tid att anvidnda for ett
praktiskt bruk. Metoden som anvints hér dr baserad pa operatorer som dr oberoende av
rotation [17] och har visats sig vara en prestandaméssigt effektiv metod.

2.4.1 Normalisering

Innan bilden av avtrycket borjar forbattras dr det fordelaktigt om man normaliserar bilden for
att fa ett s stort spektrum av griskalevariation som mdjligt. Att normalisera bilden (eller
sprida ut histogrammet) betyder att man sprider ut graskalan sa att den fyller alla tillgéngliga
virden. Histogrammet av en bild dr en funktionen som visar med vilken frekvens en viss
intensitetsniva (graskala) forekommer. Ett exempel pa histogram, och normalisering av detta
visas 1 figur 2.10. For att normalisera bilden géller det att forst hitta hur mycket graskalan
varierar, det vill sdga storsta och minsta pixelvérdet i bilden. Nar man hittat dem, kan
graskalan spridas ut enligt (9) dér I den ursprungliga bilden, I’ 4r den nya, I, och Iy 4r
storsta respektive minsta pixelviardet och S nya maxvardet pa graskalan.

') = (06 ) = L) ) Ui = L) 9)

Att normalisera bilden ér till férdel d& man ska bestimma kvalitén pé bilden, eftersom ljusa
och morka bilder kommer att f samma spridning. Se exempelvis avtrycken 1 figur 2.12, vilka
ar inlésta med tvé olika typer av sensorer, och ger dérfor helt olika typer av bilder. Om inte
bilden forst normaliserades, skulle det inte ga att anvdnda en gemensam metod for att
bestamma kvalitén och segmentera® bilderna.

% Se avsnitt 2.4.2 om segmentering och kvalitetsbestamning.
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Figur 2.10 — Avtryck innan och efter normalisering och
deras respektive histogram.

2.4.2 Kvalitetsmarkning och segmentering

Da bilden innehallande fingeravtrycket dven bestir av bakgrunden fran plattan dér fingret
placerades vid avldsning, maste man avskilja sjdlva avtrycket fran bakgrunden. Denna process
kallas segmentering. Det enklaste séttet att segmentera en bild &r att sétta ett troskelvéirde. D&
bakgrunden brukar vara betydligt ljusare an sjilva fingeravtrycket kan man helt enkelt sitta
ett fast troskelvérde si att alla graskalevdrden som ér ljusare (hogre) dn det specifika virdet
tillhér bakgrunden, och de som dr morkare (lagre) tillhor avtrycket. En sédan metod har
mycket stora nackdelar om bakgrunden skulle innehélla storningar med morkare partier,
vilket skulle leda till att dessa skulle rdknas som delar av avtrycket. Att en brusig bakgrund
kom med i avtrycket skulle i sin tur leda till att ménga falska minutiaepunkter skulle hittas.

En annan aspekt ar att sjdlva fingeravtrycket skulle kunna innehalla delar dar kvalitén ar délig
(se figur 2.10). Dessa delar &r inte av intresse, och skulle dessutom leda till att falska
minutiaepunkter hittades. Darfor maste man markera dessa delar som déliga sa att man inte
anvinder dem 1 fortsdttningen.

Figur 2.11 — Bild av dalig kvalité och dess forsta kvalitetsmdrkning och segmentering.

Manga metoder for detta syfte har foreslagits. Ett exempel ar att anvénda sig av gradienterna
over ett omrade for att se hur vél de foljer varandra. Om omradet &r en del av avtrycket ska
gradienterna folja ett jamnt monster enligt dsarnas riktningar, medan om det ddremot &r
bakgrunden de tillhor, s& kommer de att bilda ett virrvarr av riktningar som mer eller mindre
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tar ut varandra. Denna metod foreslas i [18]. En annan metod som &r foreslagen i [19] ar att
bilden delas upp i bitar och varje bit dér variansen dr mindre &n ett visst virde rdknas till
bakgrunden.

I denna rapport har en kombination av andra metoder valts, ndmligen en linjér
sammansattning av komponenterna varians och medelvirde enligt (10), dir {a, b, c} ar
konstanter. Dessa konstanter vélj efter att ha testat med ett stort antal bilder och sett resultatet
for olika viarden. Variansen och medelvirdet berdknas enligt (11) och (12). I ar intensiteten i
en punkt och W dr omradet man berdknar medelvirdet av dessa intensiteter over.

v=a-Var(X)+b-X+c  (10)
X=>1 (11)

Var :Z“(I-i)2 (12)

Denna metod har visat sig fungera mycket bra pa alla typer av fingeravtryck som den testats
pa, givet att de forst har blivit normaliserade. Problemet med de foreslagna metoderna var att
de var svara att hitta troskelvéarden till om avtrycket skiljde sig mycket fran varandra med
avseende pa medelvirdet. Exempel pa avtryck som var svéra att hitta en gemensam bra
16sning pa visas i figur 2.12.

U

Figur 2.12 —Tvad avtryck som dr svdra att hitta gemensam segmenteringsmetod till.

Problemet ligger 1 att det hogra avtrycket dr ljusare och dessutom mindre variation i &n till
exempel vad det vinstra har 1 hornen tillhérande bakgrunden.

2.4.3 Bildforbattring

Som tidigare beskrivits dr det av yppersta vikt att bilden av fingeravtrycket ar av god kvalité
for att kunna anvénda det pa ett tillforlitligt satt. Metoden som anvénts hér bygger pa den som
ar foreslagen i [17]. Den bygger pa operatorer som &r oberoende av variationen. Kort
beskrivet kan man séga att den uppskattar riktningen i en given punkt och enligt
informationen om riktningen vager den pixelvdrdena och gor sedan en lagpassfiltrering med
hjilp av den viagda kdrnan. Kdrnorna som anvands for att fa fram gradienterna visas i figur
2.13. Dessa filterkdrnor &r ett alternativ till sobelfiltren 1 figur 2.2.
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dy = h(r)cos @ d, = h(r)sin @

Figur 2.13 — Kdrnor for att bestdimma gradienten i en punkt.
Enligt metoden 1 [17] ska dven andraderivatorna gy, g, och g, beréknas, vilka visas 1 (13),
(14) och (15). Detta gors genom att applicera kdrnorna i figur 2.13 upprepade ganger pa
bilden. For att berdkna g,y till exempel, applicerar man forst g, och far en mellanresultatsbild.
Direfter appliceras g, pa mellanresultatsbilden.

9’I(x, )
=——2"2 13
XX axz ( )
v oxdy
9*I(x,
e S

Efter att man erhallit gy, g,y och g,, berdknas en punkts vikt 1 (x, y)-led enligt £>; = g — gyy,

fao = 2gyy och en tredje viktning, fo = 1/,/2(g,, + g,,) . Punktens slutgiltiga vérde, g, fas

sedan genom (16), ddr vinkeln B beriknas enligt (17) och 4, och 4, berdknas med (18), (19)
och (20).

g= —%fo — fucosB—fysnB  (16)

ﬂ = arg(ﬂlalz) (17)

2f0(fors S) =(q1,9,) (18)

h=— (19)
Vai + 4

A= (20)

Va7 +45

Eftersom bilden innehaller brus, kommer 4, och A, att variera mycket vilket inte nérliggande
punkter ska gora. For att fa bort storningarna som bruset innebér, 1dgpassfiltreras det
mellanlagrade resultatet av 4 och A, . Resultatet kallar man L, och L,. Det ar dessa som sedan
anvinds for att berdkna vinkeln p.

Man kan visa att (L;, L) = (cos B, sin B) beskriver den dominerande riktningen 1 en
omgivning till varje punkt i bilden i dubbel vinkelrepresentation. Berdkningen i ekvation (16)
ger darfor stora absolutviarden dér riktningen 1 originalbilden dverensstimmer med
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omgivningens riktning. Vérdena blir positiva for dalar och negativa for asar. Dar
originalbildens riktning inte dverensstimmer med omgivningens dominerande riktning fas
véirden néra noll.

Hela flodesschemat for forbéttring av bilden visas i figur 2.14. g(x, y) dr den slutliga bilden.

hq Gl Bazpass | Ly(xy)

fxy) e N R Loy 2y
\\ iy N )
original - sinfiny
- COsRxy)
l_,__q, - 2—1.'2

glx.y)

Figur 2.14 — Flodesschemat for bildférbdttring.

2.4.4 Binarisering

Det intressanta 1 avtrycket, nu nidr man vet var singularitetspunkter finns och ett
riktningsdiagram har skapats, dr enbart minutiaepunkterna. For att underlétta att hitta dem gor
man forst bilden bindr. Att man gor bilden bindr betyder att den enbart innehéller tva nyanser
(tva vérden), i detta fall svart och vitt (0 och 1). Limpligen gér man &sarna svarta och resten
vitt.

Enkelt uttryckt kan binarisering beskrivas som att man sitter ett troskelvirde och om ett
pixelvirde dr morkare (lagre) dn det troskeln sé sétts den till svart (0), och &r den ljusare
(hogre) sé sitts den till vit (1). Att hitta ett globalt bra och gemensamt troskelvérde ar
omdjligt. Se till exempel i figur 2.12 dér den vanstra bildens bakgrund dr morkare dn den
hogra bildens asar.

Olika algoritmer for att hitta bra troskelviarden har tagits fram. Exempel pa dem ar Otsus
metod [20], lokal troskelséttning [21] och en metod som kallas min-max [22]. Bade Otsus och
min-max bygger péd global troskelsittning, men den som visats sig fungera bést 1 detta fall
med fingeravtryck ér den lokala troskelsittningen. Den innebér att bilden delas in i

smabilder, dar man i varje delbild berdknar histogrammet och sedan utifran det lokala
histogrammet berdknar troskeln. Troskeln i den lokala bilden kan sedan véljas med hjélp av
nagon av ovanstaende metoder, eller att man helt enkelt viljer en simpel metod som
medelvérdet eller medianen av histogrammet. Att berdkna den lokala troskeln Gver subbilder
av hela bilden ér dock betydligt mer berdkningskravande, men ger och andra sidan det bista
resultatet. Figur 2.15 visar ett exempel pé originalbild och binariserad bild.
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~
Figur 2.15 — Originalavtryck och den binariserade bilden med lokalt
troskelvirde.

2.4.5 Tunning

Tunning eller skelettbildning innebér att man gor om en binariserad bild sa att alla linjer
enbart blir en pixel breda (kallas skelett), men att de dnd4 sitter ihop och bildar samma
monster som den binariserade bilden. Den algoritm som anvénts hir &r Zhang-Suen
algoritmen [23], vilken &r en av de grundlidggande algoritmer som méanga andra bygger pa.

Zhang-Suen algoritmen dr parallell vilket betyder att det nya vérdet av en pixel kan réknas ut
genom att enbart veta virdena som réknades ut under foregdende iteration. Algoritmen &r
uppdelad i tva deliterationer, i stillet for fyra som manga andra metoder har, till exempel den
som beskrivs 1 [21].

Algoritmen kan beskrivas som att i varje deliteration markeras att en pixel, I(io, jo), ska tas
bort om f6ljande fyra villkor ar uppfyllda for den pixeln (antag att dsarna &r svarta (0) och
bakgrunden vit (1)).

1. Dess konnektivitetsnummer’ 4r ett.

2. Den har minst tva svarta grannpixlar men inte mer an sex.

3. Atminstone en av I(i, j+1), I(i-1, j) och I(i, j-1) 4r bakgrund (vit).
4. Atminstone en av I(i-1, j), I(i+1, j) och I(i, j-1) ir bakgrund.

Vid slutet av den forsta deliterationen s tas de markerade pixlarna bort. Den andra
subiterationen har samma villkor forutom villkoren 3 och 4 som 1 stéllet ar:

3. Atminstone en av I(i-1, j), I(i, j+1) och I(i+1, j) dr bakgrund.
4. Atminstone en av I(i, j+1), I(i+1, j) och I(i, j-1) &r bakgrund.

Figur 2.16 — Originalbild och dess skelett da det dr efterbehandlat.
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Algoritmen upprepas till dess att ingen fordndring langre sker. Figur 2.16 visar en originalbild
och resultatet efter tunning.

2.4.5.1 Konnektivitetshummer

Konnektivitetsnummer &r ett matt pa hur ménga objekt som ar kopplade till en pixel. Objekt
ar, lite luddigt uttryckt, antalet delar av en figur som en pixel dr kopplad till. Exempelvis figur
2.17c visar att punkten 1 mitten ar kopplad till tva objekt, det till vénster respektive hoger.
Skulle pixeln 1 mitten tas bort, skulle man f4 tvd separata delar av figuren. Pixeln i mitten i
figur 2.17c¢ har alltsd konnektivitetsnummret 2. Mittpixeln 1 b) har konnektivitetsnummer 1,
vilket betyder att den gér att ta bort, och vénster och hoger sida om den pixeln skulle
fortfarande var sammankopplade. De resterande a), d), och €) har konnektivitetsnummer 0, 3,
4 respektive.

OO0 Ve e0e @09 @0
Qe 006 eee OeC Jec
OoC eee eCe CeC eCe
a) b) c) d) ¢)

Figur 2.17 — Mdjliga konnektivitetsnummer for en pixel.

2.4.6 Efterbehandling

Efter det att fingeravtrycket har tunnats till ett skelett sa innehaller det manga punkter som
skulle leda till falska minutiaepunkter. Till exempel sd bildas ménga korta smélinjer dér dsen
ar uppdelad pa grund av dalig kvalité. Dessutom kan brus i bakgrunden skapa smaélinjer som
inte ens tillhor avtrycket. For att minska antalet felaktiga minutiaepunkter, efterbehandlas
avtrycket. Smalinjer som ir kortare én ett visst virde, T, tas bort helt. Andpunkter pa linjer
som ligger ndra varandra och med motsatt riktning (eller egentligen samma riktning) satts
thop till en linje, eftersom det troligtvis &r ett avbrott pa en as, beroende pa dalig kvalité.

Aven andra regler skulle kunna sittas upp, som att linjer som skir en 4s vinkelritt mot asens
riktning ska tas bort eftersom dessa inte tillhor den egentliga dsen, se figur 2.18 for ett
exempel. Figur 2.19 visar ytterligare exempel pd vad som kan efterbehandlas for att minska
antalet falska minutiaepunkter. m1 — m3 &r giltiga minutiaepunkter. m1 dr en andpunkt, m2 en
gaffelpunkt och m3 dr en kombination

o e ——
av tva dndpunkter. pl — p4 ér inga > D___ ‘__::—

giltiga punkter utan beror pa smuts, —
skador eller brus 1 bilden. (ml) (m2) (m3)
g " ——— i_? ——
. o —_— —-_— )
e ——— o,
- __..—-“ —_— T
e — g M (1) (2) (13) (p4)
—'_'_'_'_'_'_\_\-\_\_"\-\_\. . . . . . . . .
r""'-__-'ﬁ —— Figur 2.19 — ml - m3 dr giltiga minutiaepunkter. m1 dr dndpunkt,
m". — T m2 gaffelpunkt och m3 dr en kort linje. p1 - p4 dr dock inga giltiga

punkter. pl beror pda smuts eller liknande sd att tvd dsar bildar en
brygga, p2 dr en das med ett avbrott i, p3 dr en ds som har en liten
forgrening pa grund av smuts, och slutligen p4 dr en liten punkt
troligen beroende pd smuts eller brus.

Figur 2.18 — En storning mellan tvd
dsar som bildar en brygga.

2.5 Minutiaepunkter

Minutiaepunkter dr egenskaper hos asar 1 ett fingeravtryck som tillsammans bildar en unik
sammansittning. Det dr denna sammansdttning som anvénds vid identifiering av en individ
med hjélp av dennes fingeravtryck. I figur 2.19 sa visas de tvd minutiaepunkterna som finns,

7 Se avsnitt 2.4.5.1 om konnektivitetsnummer.
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andpunkt (m1) och forgrening (m2). m3 dr en sammanséttning av tva dndpunkter. I ett helt
fingeravtryck finns i medeltal 30 punkter.

For att hitta dessa minutiaepunkter finns det flera algoritmer. En del arbetar direkt pa
graskalebilden [24], medan de flesta anvinder sig av skelettet. Att hitta dessa punkter nér
avtrycket gjorts om till skelett dr den enklaste och vanligaste metoden och den som &r anvénd
och beskriven hir.

2.5.1 Punktidentifiering

Da skelettet endast &dr en pixel brett sa dr det mycket enkelt att hitta en minutiaepunkt i det.
Trots enkelheten finns flera olika metoder foreslagna. Vilken metod man bor anvinda beror
pa hur det skelett man har ser ut. Ar en punkt konnektiv med alla sina 4tta grannar eller bara
med fyra? Zhang-Suen algoritmen ger ett skelett som dr sammankopplat med sina atta grannar
(8-konnektivitet), vilket gor att algoritmen som foreslas i [21] inte kan anvéndas, d& den
bygger pa kidrnor vilka enbart kontrollerar sina vagrita respektive lodrita grannar (4-
konnektivitet). I stéllet anvdnds den i [25] foreslagna metoden och visas i (18). Den raknar
alla svarta pixlar inom ett 3x3-omrade runt den punkt som ska kontrolleras, vilket illustreras
av figur 2.20.

;
Po [ P1]| P2

Ps [ P6 | P7
Figur 2.20 —

Filterkérna for att
hitta minutiaepunkter.

Om summan &r exakt 1 s dr den kontrollerade punkten en Andpunkt. Ar summan 2 ligger
punkten pé en as, och dr den storre dn 2 s dr det en forgrening.

2.5.2 Punktrepresentation

Punkterna som man hittar méste representeras sé att de inte dr beroende av fingeravtryckets
position eller hur fingret dr vridet. Skulle man anvédnda punktens absoluta (x, y)-koordinat
skulle inte ett finger som flyttades lite i1 sidled (translation), matcha det forra. Likasad om
fingret &r lite vridet i jamforelse med det avtrycket som det ska matchas mot, kommer det att
bli problem dé punkternas koordinater skulle vara vridna i férhéllande till varandra. Punkterna
maste alltsd vara relativa till ndgot i sjdlva fingeravtrycket istéllet for till bilden (eller
egentligen till sensorn).

Manga olika forslag finns angédende hur man ska representera punkterna for att gora dem
oberoende av bilden. En del forslag bygger pa att man ska veta vilken as som punkten ligger
p4, och da spara information om (X, y)-koordinaten i férhdllande till den asen [26]. Det finns
dven forslag till att géra ndgon transformation exempelvis Hough-transform [27]. Den
vanligaste metoden ar dock att 14ta centrumpunkten vara referenspunkt och utifran den
definiera ett koordinatsystem [9]. Detta mojliggor att korrigera for translationen
(forskjutningen) av fingret mellan olika avldsningar. Men fortfarande kan fingret vara vridet.
Aven detta gir att korrigera for genom det faktum att centrumpunkten som hittas alltid har
samma riktning, det vill sdga, om man hittar riktningen i centrumpunkten s kan man anvénda
den som referens till att rotera punkternas koordinater s att de blir helt relativa till
fingeravtrycket. Hittas ingen centrumpunkt, kan en deltapunkt anvindas 1 stillet. Problemet
med detta dr dock att ett fingeravtryck kan innehélla flera deltapunkter, s man maste vélja en
av dem, och detta pé ett sitt s att det 4r samma deltapunkt som véljs varje gang.

17



Efter att ha provat den metoden med att anvinda centrumpunktens riktning, visade resultatet
att de 12° som denna vinkel kunde variera enligt [9] 4r en alldeles for stor variation for att det
ska kunna ga att anvidnda detta rent praktiskt d& punkterna ldngt ifrdn centrum varierade mer i
positioner &n om man inte korrigerade for vinkeln alls, d4 rdknat att man normalt avviker
+10°%. Dirfor blev beslutet att inte korrigera for vinkeln alls nir punkterna samlades in, utan
14t detta ske vid matchningen i stéllet.

For att vara séker pé att det 4r samma punkt som finns i mallen som den man matchar mot,
sparas dven information om punktens riktning och vilken typ av punkt det dr. Exempel pa
riktningen 1 en punkt visas 1 figur 2.21.

F 3

v

w

X Xo

Figur 2.21 — Representation av en minutiaepunkt med (xy, yy), typ och rikining (y)

2.6 Exempel pa den slutgiltiga algoritmen

Figur 2.22 visar ett exempel pa hur den slutgiltiga algoritmen behandlar en bild. a) dr inlést
med den kapasitiva sensorn som visades i figur 1.4. Nér man har originalbilden, normaliserar
man den, vilket visas 1 b). Den normaliserade bilden anvinds sedan for att segmentera och
kvalitetsmirka fingeravtrycket sa att enbart de intressanta delarna av avtrycket anvinds i
fortsdttningen. c¢) visar denna segmenterade och kvalitetsmérkta bild. Det som ar vitt &r
segmenterat till bakgrund och den svarta ramen runt fingeravtrycket visar var i bilden
fingeravtrycket befinner sig.

Nasta steg dr att hitta riktningarna och singularitetspunkter, vilket figur 2.22 d) visar. Nir man
har riktningsféltet kan man forbattra kvalitén pa bilden, genom bildférbéttringen som
presenterades i avsnitt 2.4.3. Eftersom resultatet av bildforbéttringen dr en sa gott som bindr
bild, visas bade bildforbattring och resultat efter binarisering i )

Nar man har den binariserade bilden tunnar man den till ett skelett och rensar bort delar av
skelettet vilka kan leda till falska minutiaepunkter. Dessa steg visas 1 ) och g) 1 figur 2.22.

Slutligen kan man leta upp minutiaepunkterna i skelettet, vilka ar utmairkta i figur 2.22 h).

¥ Antagandet att fingret varierar med +10° bygger pa att de flesta sensorer har en fordjupning som det ar tinkt att
man ska placera fingret i, for att just minsta rotationen av fingret.
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Figur 2.22 — Exempel pd den slutgiltiga algoritmen.

2.7 Registrering

Registrering (eng. enroll) av fingeravtryck betyder att man av flera fingeravtryck skapar en
mall som man senare ska kunna matcha mot. Anledningen till att man anvinder flera avtryck
ar for att f4 en hogre sdkerhet att matcha ritt avtryck. Registreringen gar till si att man tar ett
antal fingeravtryck, vanligtvis tre stycken, och plockar fram minutiaepunkter for varje
avtryck. Sedan jamfor man dessa mot varandra for att hitta vilka punkter som ar verkliga
minutiaepunkter, for &ven om avtrycken skulle vara av mindre bra kvalitet har de antagligen
inte samma fel och avbrott pa asar vilket beror pa damm eller smuts pa fingret vid
avldsningen. Om man dé har flera avtryck som man jimfor med varandra kan man fa fram
vilka punkter som dr verkliga och vilka som é&r falska. Metoden for detta &r samma som nér
man matchar ett avtryck mot mallen; man jamfor punkterna i ett intervall. Se avsnitt 2.8 om
matchning.

Det kriterium for att en punkt ska i vara med i mallen &r att den maste finnas med i tva av de
tre listorna med minutiaepunkter, vilka kommer frén de tre avtrycken. En forbéttring till detta
skulle kunna vara att 4ven i informationen om punkten, spara hur manga av avtrycken som
punkten var med 1 och sedan véga in dven detta ndr man berdknar hur vil en punkt matchar, 1
ett antagande att en punkt som finns 1 alla tre listorna maste vara en sékrare punkt 4n en som
enbart dr med 1 tvé av de tre listorna.
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Nar man har de punkterna som fanns med i olika avtryck, gors en slags av medelpunkt av dem
genom att ta ett medelvdrde av deras positioner da dessa punkter ska representera samma
punkt men ligger inom en viss varians, och man kan da anta att detta ska ge en punkt som é&r
ndrmare den verkliga punkten och skulle vara béttre att matcha mot senare.

2.8 Matchning

Det avgorande steget for att bestimma N
om ett avtryck stimmer dverens med ett
annat eller med en viss mall, kallas
matchning. Det betyder att man jamf{or
punkterna fran det fingeravtryck som
man har, med den tidigare mallens
punkter. Om dessa stimmer dverens
med varandra till en viss given grad
eller troskelvérde sdger man att de
matchar varandra och att dessa kommer
frdn samma finger. For att punkterna
ska matcha varandra méste de vara
relativa till sjdlva avtrycket och inte till
bilden. Detta g'a',ller bade posi‘[ion och Figur 2.23 — Fénster runt minutiaepunkt for att matcha inom.
vinkel. Har man valt att inte rotera

minutiaepunkterna da de identifierades for att géra dem relativa till avtrycket, gér det anvénda
en alternativ metod presenterad 1 [28], vilken roterar punkterna i en av listorna, antingen den
fran avtrycket eller den fran mallen, +10° med ett steg pa 2° i taget. Dér flest punkter matchar
antar man att den riktiga rotationen ar.

<—— Centrumpunkt

Pa grund av att fingret dr plastiskt s& kommer punkterna att ha olika positioner i avtrycket
jamfort med mallen &ven om man korrigerat for forflyttningar. I sidled kan ocksé punkterna
vara olika pd grund av att man roterar dem med 2 graders intervall, vilket kan utgora flera
pixlars skillnad péd punkter langt ifrdn centrumpunkten. Detta gor att man méste matcha
punkter i ett intervall eller fonster runt den punkt man matchar mot. D4 plasticiteten ger en
storre skillnad pa punkter langt bort fran centrumpunkten dn de som ligger néra sa kan inte
detta fonster vara av statisk storlek utan méste bli storre ju langre det kommer fréan
centrumpunkten vilket avbildas 1 figur 2.23. Centrumpunkten &r alltsd den mittpunkt (core) av
fingeravtrycket som man anvénde sig av for att gora punkterna relativa avtrycket nér det
géllde translation.

2.8.1 Matchningspoang

Skulle matchningen enbart baseras pé att jimfora minutiaepunkter fran ett fingeravtryck mot
det i mallen, skulle algoritmen l4tt kunna matcha och godkinna avtryck som inte alls var fran
samma finger. Ett exempel pa nir detta skulle kunna hénda dr om ett avtryck med halvdalig
kvalité matchades mot mallen’. D4 avtrycket var av dlig kvalité, kommer méngder med
punkter att hittas da det skulle vara ménga avbrott i dsarna. Detta skulle leda till att sa gott
som alla punkterna i mallen skulle matcha mot ndgon av de i avtrycket, och avtrycket skulle
raknas som om det var fran samma finger som mallen. For att detta inte ska hinda anvénder
man sig av ndgot som kallas matchningspodng [29]. Den podngberdkningen som har valts att

? Dock ska fingeravtryck med dalig kvalité aldrig komma s& ldngt som till matchningen for de forsvinner vid
kvalitetskontrollen, men da en del avtryck har betydligt fler minutiaepunkter &n andra, &r detta fortfarande en
viktig atgérd.
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gora hir bygger pa en kombination av manga foreslagna sétt, men innehaller dessutom ett nytt
satt att &ven berékna podngen for varje punkt som matchar, vilket genom empiriska studier
visat sig vara mycket palitligt och robust. Sjdlva berdkningen av totala podngen visas i (19).

P,
SP :N_ (19)

Py, dr den totala podngen for alla punkter.
Nr ér det totala antalet punkter bade fran mallen och avtrycket.
S, dr den totala matchningspoéngen.

Denna berdkning av podngen gor att &ven om ett avtryck skulle ha miangder med punkter som
skulle kunna matcha, sa straffas det genom att dela med det totala antalet punkter. Dessutom
tas en matchad punkt bort ur listan fran mallen, vilket gor att det aldrig gar att match fler
punkter dn de som finns i mallen. Dock skulle man kunna &ndra algoritmen si att antalet
punkter som inte matchade rdknades bort med ndgon lamplig viktning frén podngen for de
som matchade, fOr att 4n mer straffa de fingeravtryck som genererar en mangd punkter som
sedan inte matchas.

Sjilva podngen for varje matchande punkt dr en sammanvagning av hur vél den matchar, med
vilken typ av punkt det dr, baserat pa att vissa punkter dr mer ovanliga én andra [1], och
dessutom hur vél riktningarna mellan de olika punkterna stimmer dverens. Denna
sammanvéagning visas 1 (20). Man skulle 4ven kunna véga in avstdndet mellan punkterna, men
det har inte gjorts hér utan &r enbart ett forslag.

pm:aﬁ'b (20)

a, ar ett métt pa hur vil vinkeln stimmer dverens.

b dr vikten for vilken typ av punkt det &r, dédr en gaffelpunkt viger dubbelt emot en
andpunkt'’.

2.8.2 Sakerhet

For att vara séker pa att ett fingeravtryck och dess motsvarande mall kommer frdn samma
finger, behover 12 minutiaepunkter sikerstillas. I realiteten'" 4r det dock enbart 8 punkter
som madste dverensstimma for att man med god sdkerhet ska kunna sékerstélla att det &r
samma finger avtrycken kommer frdn [30]. D4 man nu istéillet anvinder sig av podng géller
det att genom experiment bestimma en ldmplig troskel. Det dr dessutom oftast béttre att séitta
den troskeln lite for hogt sd att kanske 10 - 15% av forsoken med det rétta fingret avvisas dn
att det finns en 6verhdngande risk att ndgon med liknande fingeravtryck skulle lyckas matcha
mallen.

1% Anledningen till att gaffelpunkter vigs hogre dr, forutom att de dr ovanligare, att &ndpunkter bildas ofta av
smuts eller avbrott pd asar, medan gaffelpunkt inte genereras lika latt av sddana faktorer.

' Som realiteten” riknas en normal anvindning dir antalet avtryck som man matchar mot ar relativt litet. Dock
kan néstan all normal anvidndning rdknas som “relativt liten” da berdkningen att det krdvs 12 punkter bygger pa
att garantera individualitet pa 16 miljoner individer [1].

21



3 Analys av systemet

For att undersoka hur vil systemet fungerar i praktiken, testades det pd ett stort antal avtryck,
for att undersoka andelen avtryck som accepteras, men som inte borde det (eng. False
Acceptanse Rate, FAR), och andelen avtryck som inte accepteras dven att de borde det, dé de
kommer frdn samma finger (eng. False Rejective Rate, FRR).

Det ér hur hogt man sétter troskelviarde niar man jamfor podngen vid matchning som avgdr hur
hog frekvens av FRR respektive FAR som systemet kommer att ha. Figur 3.1 visar en

i} 032 0.4 0.6 0.8 1
FAR
Figur 3.1 — Avvigning mellan FAR och FRR

avvigning mellan FAR och FRR. Dédr FAR och FRR ér lika stora kallas EER, Equal Error
Rate. Dock ir det vanligast att man sétter griansen s att FRR &r storre 4n FAR. Detta for att
garantera en viss sdkerhet; det dr béttre om man far ldgga pa fingret en gng extra, ndgon ging
da och dé, dn att det finns en trolig risk att fel avtryck kan matcha. Var man lagger gransen ar
ocksa beroende pa vilken typ av system som matchningsalgoritmen ska vara anpassad for; ett
system som bygger pa anviandarnamn och fingeravtryck (1:1 matchning, verifiering) behover
inte ha en lika hogt satt troskelvdrde som ett system som &r tankt for att identifiera en person
(1:N matchning, identifiering), det vill sdga, det dr enbart fingeravtrycket som avgdr vem
individen &r.

3.1 FARoch FRR

Systemets har testats med avtryck kommande fran Fingerprint Verification Competition, FVC
[33], och ett antal andra databaser, bland annat testdatabaser frdn Neurotechnologija Ltd [34],
totalt sett cirka 400 fingeravtryck. Avtrycken dr mycket blandade i kvalité och klass for att
forsoka spegla en verklig situation.

De fingeravtryck som testades, dr de som visas i figur 3.2. Exempelvis kan nimnas (d) som
testades mot de 400 avtrycken dér det var 10 som var av samma finger som det testade
avtrycket. Av dessa 10 avtryck var det ett som inte matchade mallen. Av de resterande 390
avtrycken var det inget annat avtryck som sades matcha mallen av avtrycket. Aven de tre
andra fingeravtryck som ocksa visas i figur 3.2 testades. Tabell 3.1 visar en sammanfattning
av resultaten av dessa tester. Som visas skulle gransen for om ett avtryck matchar eller inte,
kunna sinkas en aning, men med tanke pa tidigare diskussion om sidkerheten har inte detta
gjorts.
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Hur vil detta test speglar verkligheten ar dock mycket svart att sdga. Det beror nimligen
mycket pa hur bilden fran sensorn &r. Bilderna ¢ och d &r inldsta med sensorn som visas i
figur 1.4. Det dr ocksa dessa som ger det basta resultatet, &ven om kvalitén pa c inte ar
speciellt bra. For att gora ett rattvisare test, skulle man ha ett storre antal bilder frdn samma
typ av sensor, och sedan se hur fordelningen blir for varje typ av sensor. Att gora en sddan
studie skulle ocksa underlitta for att hitta ett generellt béttre troskelvarde for
matchningspoingen. Antagligen skulle det visa sig att den egentliga FRR é&r lagre dn vad som
visat sig i detta testet, i alla fall om man skulle tolka resultatet av ¢ och d.

(c) (d)
Figur 3.2 — Fingeravtryck for testing av systemet.
Fingeravtryck | Antal avtryck | Antal felmatchningar | FAR (%) Antal felavvisningar | FRR (%)
(a) 8 0 0 3 37
(b) 8 0 0 2 25
(c) 6 0 0 1 17
(d) 10 0 0 1 10
Totalt 32 0 <0.25 7 21

Tabell 3.1 — Sammanfattning av uttestningen av systemet.

3.2 Prestanda

Implementationen av systemet 4r gjort i Java'” vilket gor att manga operationer som
minnesaccesser ar ganska langsamma i jamforelse med vad de hade varit i ett sprdk som har
niarmare kontakt med hardvaran, exempelvis C++. Dessutom ér inte alla algoritmer helt

2 DK 1.4
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optimerade vilket ocksa skulle minska tiderna négot. Testerna gors pa en P-I1II 500 MHz, 320
MB RAM och kors under Microsoft Windows 2000.

Optimering har gjorts angaende minnesanvandningen, for att minska antalet
allokeringar/deallokeringar utan att mycket av det allokerade minnet i stdllet dteranvénds.
Detta gjordes darfor att minnesallokering dr en kostsam operation i1 Java. Det betyder att
relativt mycket minne halls under hela programmets kdrning, s& mycket som 15 génger
storleken av bilden med fingeravtrycket. Med den vanligaste bildstorleken (300x300) betyder
detta att cirka 1,3 MB minne anvénds konstant. Detta borde dock inte anses vara nigot
problem pé dagens datorer. Dessutom &r prestandan med tanke pa tiden att processa en bild
betydligt viktigare och kanske dessutom en anledning for ytterligare optimering.

Testet som gjorts hér bestar av 400 fingeravtryck av storleken 300x300 pixlar. Dessutom ar
alla av bra kvalité s att alla kommer att gé igenom alla bildbehandlingar av avtrycken, och
inte séllas bort 1 ett tidigt stadium pa grund av délig kvalité. Detta gjordes for att visa
maximala tiden for behandlingen, vilket ger en 6vre grans hur effektivt systemet dr. Testet
visar att det i medeltal tar 1,24 s per bild, vilket kan anses vara ett bra resultat med tanke pa
att implementeringen &r gjord i Java och att kommersiella system av samma typ ligger runt
tiderna 0,5-1,0 s

En faktor som é&r viktig nér det géller 1:N matchning &r att sjdlva algoritmen for att matcha en
lista med minutiaepunkter mot en mall dr snabb. Detta behdvs for att kunna matcha mot ett
stort antal mallar under en kort tid.

Nackdelen med detta system nér det géller matchningen, ar att ingen uppskattning eller
korrigering av avtryckets rotation har gjorts innan, utan detta gors i sjdlva matchningen. Da
alla vinklar mellan +10° testas med 2° intervall, betyder det att algoritmen kommer att vara 10
génger langsammare dn om punkterna varit korrigerade for innan. Dessutom innebér
rotationen att tva sinus/cosinus funktioner anropas for varje punkt som roteras, och dessa
berdkningar dr mycket kostsamma, vilket ytterligare kommer att gora algoritmen langsam.

Nagra 16sningar for att minska detta problem har gjorts, till exempel anvédnds en
tabelluppslagning for sinusvérdena. Vid matchning har man tva listor med minutiaepunkter,
en fran mallen och en frén fingeravtrycket. For att minska antalet rotationer ar det enbart den
listan men minst antal punkter som roteras och att testingen avbryts sa fort en vinkel hittas dir
punkterna matchar hogre an troskelvirdet, eftersom man dé dnda anser att avtrycket matchar
och inte behdver testas pa ytterligare vinklar, &ven om man mgjligtvis skulle kunna fa en
hogre matchningspoédng vid ndgon annan vinkel. Dessutom barjar vinklarna testas frén 0° och
sedan stegvis ridknas upp och testas pa var sida om 0°, det vill sdga 2°, -2°, 4°, -4°, etc. Detta
gors eftersom sensorerna oftast har en fordjupning dér det dr menat att fingret ska placeras,
for att minimera rotationen och dven translationen.

Testet med matchningen dr svart att gora i stor skala s att det blir réttvist. For att testa
algoritmen maste man anropa den ett stort antal gdnger, exempelvis 10 000 ganger eller
liknande, for att man ska fa ett rattvisande viarde. Problemet med detta ar att man da maste
anvénda sig av samma, eller atminstone ett litet antal mallar och listor med minutiaepunkter
for att gora testet pa ett overkomligt séatt. Som testet dr gjort nu, anvinds samma mall och lista
med minutiaepunkter for varje ging metoden anropas. Antalet punkter i mallen &dr 20 och 1
listan den matchar mot &r det 31 punkter, vilket &r en normal siffra for ett fingeravtryck med
bra kvalité. Testet utfordes sa att metoden for matchningen anropades 50 000 ganger i foljd
och tiden for detta mittes. Det visade sig da att algoritmen klarar av att matcha 3000 mallar

" Detta 4r ett genomsnittsantagande efter att ha list och undersokt ett fatal kommersiella produkters tekniska
faktablad, dér deras uppmatta och uppskattade tider finns.
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per sekund. Denna typ av matchning da det sa gott som ar rétt vinkel eller finger som man
matchar emot &r rétt fran borjan, alltsd vid 1:1 matchning.

For att testa 1:N matchning testades ett lista med punkter som inte matchade mallen. Detta for
att fa ett Ovre virde hur 14ng tid det skulle ta att anvdnda algoritmen for att identifiera en
person ibland en stérre méngd mallar, vilket far representeras av att ingen av mallarna
stammer Overens, vilket 1 sin tur betyder att algoritmen maste testa alla rotationer for varje
mall. Eftersom alla olika rotationer maste testas, kommer det teoretiskt sett att ta 10 génger
langre tid dn 1:1 matchningen gjorde, vilket dven resultatet visar, alltsd ungefar 300
matchningar per sekund.

Nir det giller matchningsalgoritmen skulle en stor prestandadkning vara om man
kompenserat for rotationen redan innan sa att minutiaepunkterna i bade mallen och listan frdn
fingeravtrycket var helt relativa, s att ingen rotation skulle behdva goras i denna algoritm. Da
skulle dess effektivitet 6ka med atminstone en tiopotens, och faktiskt komma upp 1
kommersiella produkters niva, vilka matchar med 2000-5000 mallar per sekund'*.

' For jamforelse skull implementerades dven en version av systemet i C++, vilket efter ett antal optimeringar
gav resultatet 0,6s fran bild till minutiaelista och antal matchningar per sekund méttes upp till runt 6000. Da
anvéndes i och for sig dven vinkeln pa centrumpunkten for att snabbt sélla bort avtryck som inte kan matcha.
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4 Mojliga forbattringar

Det finns mycket som skulle kunna forbéttras 1 systemet. Speciellt ligger dessa forbéttringar i
optimering av nuvarande algoritmer eller eventuellt att man byter ut ndgra algoritmer mot mer
effektiva algoritmer och 16sningar. Den andra mojliga forbéttringen dr bildforbattringen av
fingeravtrycken. Aven om den fungerar bra och klarar av de flesta bilder av normal'” kvalité,
finns det ett stort antal som den inte klarar av. Speciellt om man jaimfor med den tivling som
halls av universitetet i Bologna [33], dér det finns ett stort antal avtryck som med ovan
beskrivna metoder inte fungerar alls, och inte gér att anvédnda, utan systemet domer ut den
som for délig kvalité. Detta skulle ocksd minska FRR-vérdena som nu finns, vilket i stort sett
beror pé bildforbittringen. A andra sidan kommer de avtrycken antagligen inte frdn den
”normala” mingden av avtryck, utan dr extra svara eftersom det dr tdnkt som en tdvling bland
vérldens framsta foretag och universitet inom omradet. Om det skulle visa sig att testade
avtryck ér fran den normala mangden, dr det antagligen bist att ldgga den storsta vikten vid
att optimera nuvarande algoritmer, eftersom de visat sig fungera bra.

En annan forbéttring som man skulle kunna gora, ér att gora systemet oberoende av om en
centrumpunkt hittas eller ej. Som det 4r nu krdver systemet att hitta en centrumpunkt, annars
behandlas inte det avtrycket. Det finns dock stéd inbyggt for att vilja att skapa
referenspunkterna pa nagot annat sitt, genom att helt enkelt implementera den funktionen
som anropas om ingen centrumpunkt hittades, vilken nu enbart avbryter fortsatt behandling av
avtrycket.

Ytterligare en forbéttring skulle vara om varje parameter till de olika algoritmerna skulle
hittas genom ett stor empirisk undersdkning, eftersom de nu dr satta med fingertoppskénsla
blandat med hyfsat stora tester och sunt fornuft. Dock skulle de ga att forbattra &nnu mer.
Tyvérr ar detta en mycket tidskravande uppgift.

15 Att bedéma vad “normal” kvalité dr har visat sig svart. Kvalitén beror mycket pa sensorn verkar det som. S&
for att géra ndgra uppskattningar om vad normal kvalité dr, maste man antagligen undersoka en databas med
fingeravtryck, vilken kommer fran flera olika sensorer, och dessutom &r utformad som en statistisk undersdkning
och inte i stigande svérighetsgrad (sdmre kvalit¢) vilket FVC’s databas gor.
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5 Slutsatser

Fingeravtryck har visat sig vara ett enkelt, bekvamt och sdkert sitt att verifiera en individ
med. Enligt [26] ar fingeravtryck bland de sékraste biometriska sitten att identifiera en
individ, och dessutom bekvidmare dn exempelvis iris eller DNA test. Dessutom ér det relativt
enkelt att implementera ett sddant system. Fordelen med fingeravtryck ér, vilket sades 1
inledningen, att man alltid har dem med sig och det inte &r lika koder i den meningen att man
latt kan glomma bort dem.

Nackdelarna med fingeravtryck &r att man maste ha en avlésare for att kunna lisa in
avtrycken, vilket dr en stor kostnad om det skulle bli allmént anvént till exempel vid
nétinloggning till banktjénster eller liknande tjénster.

En annan nackdel med systemet d&r om nédgon mot formodan skulle lyckas komma pa ett sétt
att f4 fram falska avtryck sé att de matchade en viss mall. Skulle nagon komma pa nagons kod
ar det enkelt att bara byta kod, men kommer ndgon pa hur man kan lura ett system som
anvinder sig av fingeravtryck, gar det inte enkelt att byta det likt man byter en kod. Men som
sagt, fingeravtryck ridknas ju till en av de sédkraste sétten, sd det kanske man inte behdver
bekymra sig om én.

Virre dr kanske om man skulle skada sig sa pass att inte fingret langre gick att anvénda for
identifiering. Men & andra sidan dr detta inte ndgot storre problem &n att man ha glomt sitt

l6senord, utan man kan gar till systemadministratoren och registrera en mall med ett annat

finger.
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