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Sammanfattning 
Abstract 
This report describes a system for verification of fingerprints against a previously created template. It 
describes how and why a fingerprint image must be processed before it can be used to either identify or 
verify a person. The method is based on special features of a fingerprint, called minutiae points. The whole 
process from image to matching is described; each step in the image enhancement process, binarization, 
thinning, and finding minutiae points. Also, what false minutiae points are, how they arise, why they 
deteriorate the result, and how to handle them, is discussed.     
 
Finally, a test of the system, with a large number of fingerprints, is presented to demonstrate how well the 
system works according to security and reliability about not accepting prints from other fingers or rejecting 
the fingerprints from the correct finger. Many proposals about how the performance and security of the 
system can be improved are also presented.     
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Sammanfattning 
Denna rapport beskriver ett system för verifiering av fingeravtryck mot en tidigare skapad 
mall. Den beskriver hur och varför bilden av fingeravtrycket måste behandlas innan det kan 
användas för att identifiera eller verifiera en person. Metoden som används för identifiering 
bygger på invarianta drag hos ett fingeravtryck, så kallade minutiaepunkter. Hela processen 
från bild till matchning är beskriven, varje steg i processen med bildförbättring, binarisering, 
tunning och hur man hittar minutiaepunkterna. Även vad som menas med falska 
minutiaepunkter, hur de uppstår, varför de försämrar resultatet och hur man kan hantera dem 
behandlas.  

Slutligen finns också en test av systemet presenterat, där ett stort antal avtryck har testats för 
att se hur systemet klarar säkerhet respektive pålitlighet då det gäller att inte acceptera fel 
slags fingeravtryck eller att avvisa de rätta avtrycken vilka kommer från samma finger som 
den mall man har och testar mot. Många förslag på hur man kan förbättra systemets prestanda 
och säkerhet presenteras också. 

Abstract 
This report describes a system for verification of fingerprints against a previously created 
template. It describes how and why a fingerprint image must be processed before it can be 
used to either identify or verify a person. The method is based on special features of a 
fingerprint, called minutiae points. The whole process from image to matching is described; 
each step in the image enhancement process, binarization, thinning, and finding minutiae 
points. Also, what false minutiae points are, how they arise, why they deteriorate the result, 
and how to handle them, is discussed.     
 
Finally, a test of the system, with a large number of fingerprints, is presented to demonstrate 
how well the system works according to security and reliability about not accepting prints 
from other fingers or rejecting the fingerprints from the correct finger. Many proposals about 
how the performance and security of the system can be improved are also presented.         
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1 Introduktion 

1.1 Historien bakom fingeravtryck 
1686 - universitetet i Bologna. En man vars namn är Marcello Malpighi hade påbörjat en 
studie av fingeravtryck, hur åsar och dalar förhöll sig till varandra, men också att det fanns 
vissa karakteristiska egenskaper, som exempelvis där åsar delade sig eller slutade. Malpighi 
var professor i anatomi, och det var fingrets anatomiska struktur som intresserade honom och 
han funderade inte alls på att dessa karakteristiska egenskaper skulle kunna användas till att 
identifiera en person. 

Nästa kända person i historien om fingeravtryck är John Evangelist Purkinji, även han 
professor i anatomi. 1823 påbörjade han ett ansenligt arbete om olika typer av klassificeringar 
av fingeravtryck. Han dokumenterade 9 olika mönster som ett fingeravtryck kunde ha, till 
exempel högerloop eller båge. Se figur 1.5 för mer information om olika 
fingeravtrycksmönster. Trots att han gjorde ett mycket stort arbete och samlade in 
fingeravtryck från en mängd personer, kopplade han aldrig det här mönstret till att det på 
något sätt skulle kunna vara unikt för en person. 

Den första som hade tankarna på att fingeravtryck skulle kunna användas för identifiering var 
Sir William Hershel. Men hans metoder var dock inte speciellt vetenskapliga. Under en längre 
vistelse i Indien under mitten av 1800-talet, köpte han mark och hus av lokalbefolkningen för 
Englands räkning. Då engelsmännen, som hade Indien som koloni, inte tyckte att man kunde 
lita på invånarna om de enbart skrev under kontraktet, försökte de tvinga lokalbefolkningen 
att hålla kontraktet genom att låta dem göra ett avtryck av handflatan på baksidan av 
kontraktet. Hershel hade då inte någon tanke på att det skulle kunna användas som 
identifiering, utan det var ett knep som han hade lärt sig. De vidskepliga byborna blev 
nämligen livrädda av att se sitt avtryck på kontraktet. 

Senare kom Hershel att använda enbart av lång- och pekfingret istället för hela handflatan. 
Eftersom han gjort ett stort antal affärer hade han också ett stort antal kontrakt med avtryck 
på. En dag började han började undersöka dessa närmare och fick idéer om att dessa avtryck 
faktiskt kunde vara unika för en individ, och dessutom vara oförändrade under individens hela 
livstid. Även om hans erfarenhet av studier av fingeravtryck var väldigt liten, kan man säga 
att det var han som började använda fingeravtryck för identifiering av en individ. 

1880 kom en större artikel om fingeravtryck och dess individualitet, och även metoder att 
med bläck samla sådana avtryck. Den var skriven av Henry Faulds som gjorde ett stort arbete 
om fingeravtryck och klassificering av dem. De klasser som han delade upp fingeravtryck i är 
samma som vi använder i dag, och kallas därför Henryklasser.   

1883 så skrev Mark Twain i sin bok ”Livet på Mississippi” om hur en mördare avslöjades 
genom identifiering av dennes fingeravtryck. Den förste som omsatte denna tanke i praktik 
var Juan Vucetich, efter det att han hade läst Twains bok. Vucetich var polismästare i 
Argentina där han löste ett fall där en kvinna hade mördat sina två söner och dessutom skurit 
sig själv i halsen för att kasta misstankarna på någon annan. Vucetich avslöjade att det var 
hon som hade begått brottet genom att undersöka de blodiga avtryck som fanns på dörrposten 
och kniven, och identifiera dem med hennes avtryck [31, 32]. 

I början av 1900-talet använde de flesta fängelser och poliskontor i England och USA 
fingeravtryck för att identifiera personer. Avtryck togs av fångar i fängelserna, för att senare 
kunna identifiera dem vid ett möjligt kommande brott. Då började också denna metod sprida 
sig runt om i världen och det blev allmänt accepterat att fingeravtryck var unika för varje 
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Figur 1.1 – Ett typiskt fingeravtryck. 

individ. Även domstolar har godtagit detta som bevis. Dock är dessa antaganden enbart 
byggda på empiriska studier av ett större antal fingeravtryck [1].  

1.2 Modern tid 
I det moderna samhället har säkerheten och behovet av att skydda information blivit allt 
viktigare, speciellt med tanke på den ökade användningen av Internet för att beställa varor och 
sköta bankärenden. Den traditionella metoden för att införa någon slags säkerhet har varit 
genom koder och lösenord. Denna metod är mycket enkel att implementera, men har dock en 
klar brist då man kräver hög säkerhet. För att garantera en högre säkerhet, behövs lösenord av 
ett stort antal tecken. Dessa bör inte vara en hopsättning av ord, eftersom det då är mycket lätt 
att snabbt knäcka dem. Detta gör att det blir opraktiskt och att man lätt glömmer sitt lösenord.  

Även andra sätt att identifiera sig som körkort, pass eller id-kort har nackdelarna att de kan bli 
stulna eller gå sönder. Därför är ett alternativ till dessa att använda andra unika egenskaper för 
att identifiera sig med. En sådan grupp av egenskaper kallas biometriska egenskaper, vilka 
kan vara röstigenkänning, DNA, avläsning av näthinnan eller andra liknande metoder.  

Den vanligaste biometriska metoden är dock fingeravtrycksläsning. Anledningen till att denna 
är den vanligaste metoden är att det är ett relativt enkelt, billigt, praktiskt och snabbt sätt att 
identifiera sig med. Fingeravtryck antas vara helt unika och svåra att förfalska. Detta utgör då 
ett sätt att identifiera en person med hög säkerhet, på ett ganska bekvämt sätt. 

Det användningsområdet som de flesta förknippar med fingeravtryck är i polisutredningar, där 
utredarna går omkring med ett vitt pulver och penslar för att leta fingeravtryck. Amerikanska 
FBI har till exempel ett arkiv på mer än 250 miljoner fingeravtryck och runt 34 000 nya 
registreras dagligen [2]. Andra vanliga användningsområden är identifiering vid inloggande 
på en dator, vid automatiska bankaffärer och för andra verifieringar. 

Även om fingeravtryck har kunnat användas för att verifiera en person i över hundra år nu, är 
det bara på senare tid som det inte har behövts en expert för att jämföra fingeravtryck. Istället 
har man kunnat använda sig av datorer för att automatiskt verifiera avtryck. Anledningen till 
att man inte kunnat göra det i någon större utsträckning förut, är 
att det är först nu som datorerna har blivit tillräckligt snabba för 
att man ska kunna ha någon praktisk nytta av verifieringen, 
eftersom det är resurskrävande att behandla och analysera ett 
fingeravtryck. Dock hade FBI redan i slutet på 60-talet en metod 
för att med hjälp av datorer sortera bort fingeravtryck som inte 
kunde stämma överens med det som de analyserade, för att sedan 
låta en expert göra den slutliga bedömningen av de kvarvarande 
avtrycken. Denna procedur tog dock åtskilliga timmar. 

1.3 Terminologi 
Ett fingeravtryck består av ljusa och mörka kurvor som är en motsvarande bild av det verkliga 
fingrets ytstruktur. Ett exempel på ett avtryck visas i figur 1.1. De mörka linjerna i avtrycket 
kallas åsar (eng. ridges) och de ljusa dalar (eng. valleys). Det som skiljer olika fingeravtryck 
åt och som anses vara unikt, kallar man fingrets egenskaper (eng. features). Dessa egenskaper 
kan bestå i fingrets hela struktur och mönster, eller bara vissa typer av punkter, kallade 
minutiaepunkter. De grundläggande minutiaepunkterna är förgrenings- eller gaffelpunkter 
(eng. bifurcation) och ändpunkter (eng. ending). Dessa grundläggande punkter kan man sedan 
kombinera för att få andra typer av egenskaper. I figur 1.2 visas några av de egenskaperna.  
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gaffelpunkt 

ändpunkt
punkt

kort ås

Figur 1.2 – Olika egenskaper i ett fingeravtryck. 

Andra egenskaper som man pratar om 
när det gäller fingeravtryck är centrum- 
eller mittpunkt (eng. core) och 
deltapunkt (eng. delta). Dessa punkter 
kallas med ett gemensamt namn 
singularitetspunkter och är markerade i 
figur 1.3. 

1.4 Analys av fingeravtryck 

1.4.1 Avläsning 
För att kunna göra en jämförelse av 
fingeravtryck, måste man först på 
något sätt få tag i själva avtrycken. De 
fingeravtryck som används för att 
identifiera sig i någon typ av system, 
vilket denna rapport handlar om, fås 
genom någon typ av sensor. Se till exempel figur 1.4 som visar en kapasitiv sensor.  Olika 
typer av sensorer fungerar på olika sätt. De vanligaste typerna är optiska sensorer och sensorer 
som är beroende av speciella egenskaper [3]. De optiska 
sensorerna fungerar så att under plattan som fingret 
placeras på finns en LED1, vilken lyser upp mot plattan. 
När ett finger placeras på glasplattan kommer 
reflektionerna att ändras så att där åsarna befinner sig, 
kommer ljuset att reflekteras, medan där dalarna är, 
reflekteras inte ljuset. De reflekterade åsarna registreras 
och fingeravtryckets bild sparas. 

De sensorerna som förlitar sig på egenskaper i fingret, är 
av tre typer: kapacitiva, tryckkänsliga och 
temperaturkänsliga. De kapacitiva sensorerna mäter 
spänningen mellan ett antal punkter. Där en dal befinner 
sig kommer inte någon ström att kunna ledas, medan det 
kan göra det mellan åsar. På så sätt kan man ta reda på var 
åsarna befinner sig. 

På tryckkänsliga sensorer så är ytskiktet gjort i ett material som 
är elastiskt och sensorn mäter då skillnaden i tryck mellan de 
punkter där åsarna respektive dalarna befinner sig, och får då 
fram en bild över hur avtrycket ser ut. 

Den sista typen, temperaturkänsliga sensorer, mäter den 
temperaturskillnad som blir mellan de ställen där åsarna nuddar 
sensorn och där dalarna inte gör det. Denna skillnad registreras 
och då fås en bild av hur avtrycket ser ut.  

1.4.2 Olika typer av analyser 
Det finns i huvudsak tre typer av analys av fingeravtryck för 
verifiering: med olika särdrag som minutiaepunkter och 

                                                           
1 Light Emitting Diod 

mittpunkt

deltapunkt

Figur 1.3 – Centrum- och deltapunkter.

Figur 1.4 – Kapacitiv sensor för 
fingeravtrycksinläsning. Figur 1.2 
är inläst med denna. 
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porräkning2, mönstermatchning och fingerkod [4]. När man verifierar ett finger med hjälp av 
särdrag, är det typerna av punkter eller storlek på porerna, vilken riktning de har och var de 
befinner sig som har betydelse. Mönstermatchning analyserar istället hela eller stora delar av 
avtrycket för att hitta ett mönster som ska vara unikt för den individen. Fingerkod analyserar 
själva området kring centrumpunkten och undersöker krökning av åsar, typ av klassificering 
etc, för att använda det att beskriva avtrycket. 

I denna rapport kommer dock enbart den första typen, verifiering genom särdrag med 
minutiaepunkter att tas upp. 

1.5 Klassificering 
Ett fingeravtryck kan sägas tillhöra en av fem olika kategorier eller klasser [5]. Dessa klasser 
som man vanligtvis delar upp fingeravtryck i, kallas Henry klasser efter den berömde Henry 
Faulds som delade in fingeravtryck i just dessa klasser. De olika klasserna är höger och 
vänster loop, virvel, vid och smal båge. Dessa olika klasser visas i figur 1.5 och sannolikheten 
för de olika typerna presenteras i tabell 1.1. 

Allt eftersom en databas med fingeravtryck blir större, tar det också längre tid att hitta i den. 
Även om de bästa matchningsalgoritmerna enbart tar någon tusendels sekund, minskas den 
tiden drastiskt om man först kan dela upp avtrycken i olika klasser, och sedan enbart letar i 
den databasen som har den klassen som matchar fingeravtrycket. Därför har intresset för 
klassificering av fingeravtryck ökat på senare tid, då användningen av fingeravtryck som 
identifiering har ökat [6]. 

Klassificering kan också användas för att öka säkerheten på matchningsalgoritmen eftersom 
de kan snabbt avgöra om en avtryck matchar den tidigare mallen eller inte. 
 

Typ Högerloop Vänsterloop Smal båge Båge Virvel 

Sannolikhet 0,3648 0,1703 0,0779 0,0616 0,3252 

 

                                                           
2 Porer är hudkörtlarnas mynningar. Deras position anses vara unika för en individ.  

Tabell 1.1 – Sannolikheter för olika typer av Henrys klasser. 
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a) Vänsterloop b) Högerloop 

c) Smal båge d) Vid båge 

e) Virvel

Figur 1.5 – Henrys fem klasser av fingeravtryck. 
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Figur 2.1 – Avtryck av dålig kvalité.

 

2 Behandlig av fingeravtryck 
De intressanta delarna av ett avtryck ligger inte i svärtningsgraden eller skillnaden i 
gråskalorna mellan åsar och dalar, utan i själva strukturen på fingeravtrycket. För att få fram 
denna struktur måste man behandla bilden med avtrycket. Dessutom gör skador, ärr, torrt eller 
blött finger, att kvalitén på bilden oftast inte är den bästa. Figur 
2.1 visar till exempel på ett avtryck av dålig kvalité. Det som 
här menas med ”dålig kvalité” är att avtrycket innehåller många 
sprickor på åsarna och även flera skador som gör brott i åsarna. 
Kvalitén på avtrycket är av största betydelse eftersom dålig 
kvalité kan ge många falska minutiaepunkter, vilket leder till att 
fingeravtrycket inte kommer att matcha något fingeravtryck i 
databasen. Det kommer dock inte att ha lättare att matcha något 
annat avtryck bara för att det har fler punkter. Detta visas längre 
fram i avsnittet om matchning. 

Eftersom det är så viktigt att avtrycken är av god kvalité innan 
man försöker hitta minutiaepunkter så kan mycket tid läggas på 
att filtrera för att förbättra kvalitén. Dock måste man ha i åtanke 
att även om dagens datorer är snabba, tar filtreringen ändå en avsevärd lång tid. Därför måste 
man göra en avvägning mellan hur bra kvalité man vill få fram, gentemot hur lång tid 
proceduren får ta.  Eftersom man måste ha en praktisk nytta av applikationen får det inte ta för 
lång tid. Men om kvalitén inte är tillräckligt bra, har man ändå ingen praktisk nytta av 
applikationen, för då lyckas den inte matcha några fingeravtryck, eller vad värre är, den 
kanske matchar fel fingeravtryck. Därför är denna avvägning ett dilemma som noga måste 
avvägas och testas. 

Det finns i huvudsak två olika alternativ för att hitta minutiaepunkter i ett avtryck. Den 
vanligaste metoden är att göra åsarna 1 pixel3 breda, så kallad tunning, för att sedan med 
enkla regler kunna hitta var dessa åsar slutar eller delar sig. Den andra metoden är att direkt 
från gråskalebilden försöka hitta minutiaepunkterna [7]. 

2.1 Lågpassfiltrering 
En central del inom bildbehandling är lågpassfiltrering eller 
medelvärdesbildning som det också kallas. Ordet 
medelvärdesbildning antyder vad det handlar om: att en 
punkt i bilden medelvärdesbildas med avseende på de 
omkringliggande punkterna. Anledningen till att man gör 
detta är för att inga punkter ska avvika extremt mycket från 
sina grannar. Men man kan välja att väga de omliggande 
punkterna på olika sätt, exempelvis som figur 2.2a visar, där 
man väger varje punkt lika, eller som i figur 2.2b där det är olika vikter för de olika punkterna 
som vägs samman för punkten som medelvärdet beräknas för. Vilken viktning man väljer är 
beroende på hur mycket man vill att omkringliggande punkter ska påverka, och vilka punkter 
som ska påverka mer än andra. 

                                                           
3 En pixel är en punkt i en bild och är en förkortning av engelskans ”picture element”. 

1 1 1
1 1 1
1 1 1

  / 9 
 a) 
Figur 2.2 – a) visar en kärna för en lika 
viktad medelvärdesbildning. b) är en så 
kallad Gauss kärna med olika vikter för 
punkterna. 

1 2 1 
2 4 2 
1 2 1 
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 b) 
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2.2 Riktningsfält 
Riktningsfält anger hur riktningen på åsarna ändrar sig. Detta fält kan sedan användas för att 
bestämma vikterna vid en eventuell lågpassfiltrering så att hack i åsarna kan jämnas ut, eller 
för att hitta singularitetspunkterna i avtrycket. Ett exempel på riktningsfält visas i figur 2.4.  
Figur 2.5 visar hur den verkliga strukturen med åsar och dalar i ett fingeravtryck ser ut, där x 
och y är bildens koordinater och I(x, y) är intensiteten (gråskalevärdet) i varje punkt. 

För att skapa detta riktningsfält undersöker man gradienten i 
varje punkt i bilden. Riktningen i den punkten är då vinkelrät 
mot gradienten (gx, gy). Tanken på hur riktningen ska följa 
åsarna och dalarna visas i figur 2.5. 

För att få fram gradienten i en punkt finns det flera metoder 
men den vanligaste är att använda sig av Sobeloperatorerna 
(se figur 2.3) [21]. Den fungerar så att den väger 
pixelvärdena på vardera sida om punkten för att få fram en 
lutning i den punkten4. Ett exempel på hur gradienten 
förhåller sig till riktningen ses i figur 2.7. Det matematiska 
uttrycket för gradienten ges i (1). 

 
När sedan gradienten är framtagen enligt (1) måste den 
medelvärdesbildas eftersom det finns mycket brus och 
störningar i bilden som gör att gradienten kommer visa fel 
lutning (jämför figur 2.8). Innan medelvärdesbildning sker, 
måste man övergå till den dubbla vinkeln. Anledningen till 

                                                           
4 Inom signal- och bildbehandling kallas detta förfarande faltning. 
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Figur 2.4 – Riktningsfältet i ett avtryck
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Figur 2.5 – Bild av åsarna och dalarna i ett fingeravtryck. 
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Figur 2.3 – Sobels kärnor för att 
hitta gradienter. 
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detta att motstående vinklar, som faktiskt visar samma riktning på åsen, kommer att ta ut 
varandra. Exempelvis så kommer 90o och 270o att ta ut varandra, då sin(90o) = 1 och sin 
(270o) = -1. Ökar man i stället till dubbla vinkeln så kommer de alltid att få samma värde. I 
detta fall kommer de att få vinklarna 180o och 540o (180o + 360o). Återgår man sedan till 
halva vinkeln kommer båda ha vinkelvärdet 90o.  

 

Beräkningen av dubbla vinkeln går till på följande sätt. Summera gradientens värde enligt (2), 
(3) och (4) och beräkna dubbla vinken med hjälp av argumentet enligt (5). Återgången till 
halva vinkeln sker i (6) [9]. W är fönstret som man beräknar värdet över.   

Eftersom (Gx, Gy) beskriver en vektor i xy-planet, kan dess vinkel beräknas 
som ),( yx GG∠=ϕ  där 22/cos yxx GGG +=ϕ och 22/sin yxy GGG +=ϕ . För den dubbla 

vinkeln gäller )/()(sincos2cos 222222
yxyx GGGG +−=−= ϕϕϕ  och 

)/(2cossin22sin 22
yxyx GGGG +== ϕϕϕ . Detta visar att (5) gäller. 

∑=
W

xx gG 22     (2) 

∑=
W

yxyx ggGG    (3) 

∑=
W

yy gG 22     (4) 

)2,(2 22
yxyx GGGG −∠=ϕ  (5) 

)2(
2
1 ϕθ =     (6) 

 

Figur 2.7 – Gradienter och motsvarande riktningar. 

Figur 2.6 – Riktningen  på en dal i avtrycket. 
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2.3 Singularitetspunkter 
Som singularitetspunkter räknas centrum- och deltapunkten. Singularitetspunkter finns i så 
gott som alla fingeravtryck, oavsett vilken Henryklass de tillhör. Det är dock svårast att med 

säkerhet bestämma var centrum ligger i ett avtryck av klassen ”vid båge”. Det finns ett stort 
antal olika metoder att få fram var singularitetspunkterna ligger. Exempel på sådana metoder 
är Sliding Neural Networks [10], räkna ut energin i riktningsfältet [11], Poincaré index5 [12] 
och komplexa filter [13]. 

Den metod som använts här bygger på en modifiering av användandet av Poincaré index 
vilken presenteras i [14]. Den metoden bygger på att man använder sig av det kvadrerade 
riktningsfältet vilket då roterar runt singularitetspunkterna (se figur 2.9). Om man beräknar 
Poincaré indexet över en yta av riktningsfältet så kommer index att bli -2π där 
centrumpunkten är och 2π i deltapunkterna. I alla andra punkter kommer indexet att vara 
exakt 0. 

Det kvadrerade riktningsfältet är det samma som den dubbla vinkelrepresentationen, vilken 
man fick fram när man beräknade vinkeln enligt (5). För att bestämma Poincaré indexet i 
detta fältet, beräknar man först förändringen av riktningarna, genom att räkna ut gradienterna i 
varje punkt enligt (6). 
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 (6) 

där 

)2sin,2(cos),( ϕϕ=yx DD . 

J beskriver nu ändringarna av riktningsfältet och är beräknad över hela bilden. Som tidigare 
sagts, skulle ändringarna i en liten del av riktningsfältet vara -2π i en centrumpunkt, vilket väl 
bekräftas av figur 2.9. För att sedan beräkna Poincaré indexet används Greens teorem, vilket 
summerar punkter över en plan yta, likt ändringarna i riktningsfältet. Greens teorem visas i 
(7). 
                                                           
5 Poincaré index beskriver antalet svängningar av ett vektorfält V, runt en singularitetspunkt i vektorfältet. 

Figur 2.8 – Riktningsfält utan lågpassfiltrering. Figur 2.9 – Kvadrerat riktningsfält runt 
centrumpunkten. 
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 (7) 

där C är en sluten kurva och A är arena innanför denna kurva. 

Genom att använda Greens teorem över det diskreta vektorfältet som J utgör, så får man fram 
indexet enligt (8), där A är arean som man beräknar indexet över. Man kan bestämma indexet 
på en så liten area som 2x2 om vektorfältet är väl lågpassfiltrerat så att alla störningar av brus 
har eliminerats.  

∑ 








∂
∂−

∂
∂

=
A

xy

y
J

x
J

Index  (8) 

När man beräknat indexet kan man avgöra om området man beräknat det över innehåller 
någon singularitetspunkt eller inte. 

2.4 Bildbehandling 
Som det nämndes i inledningen så är det mycket viktigt med att få bra kvalité på bilden för att 
hitta de riktiga minutiaepunkterna och inte hitta allt för många falska punkter. Det gäller att 
förbättra kvalitén och lågpassfiltrera bort brus i bilden men att samtidigt bibehålla kanterna på 
åsarna [8]. Även till bildförbättring har ett stort antal metoder föreslagits och använts, 
speciellt då detta är en så vital del, bland annat Wienerfilter [15], Gaborfilter [8, 35] och 
Shape Adaptive Smoothing [16]. Problemet med de flesta typer av filter är att de är mycket 
komplexa och beräkningskrävande vilket gör att de tar relativt lång tid att använda för ett 
praktiskt bruk. Metoden som använts här är baserad på operatorer som är oberoende av 
rotation [17] och har visats sig vara en prestandamässigt effektiv metod. 

2.4.1 Normalisering 
Innan bilden av avtrycket börjar förbättras är det fördelaktigt om man normaliserar bilden för 
att få ett så stort spektrum av gråskalevariation som möjligt. Att normalisera bilden (eller 
sprida ut histogrammet) betyder att man sprider ut gråskalan så att den fyller alla tillgängliga 
värden. Histogrammet av en bild är en funktionen som visar med vilken frekvens en viss 
intensitetsnivå (gråskala) förekommer. Ett exempel på histogram, och normalisering av detta 
visas i figur 2.10. För att normalisera bilden gäller det att först hitta hur mycket gråskalan 
varierar, det vill säga största och minsta pixelvärdet i bilden. När man hittat dem, kan 
gråskalan spridas ut enligt (9) där I den ursprungliga bilden, I’ är den nya, Imin och Imax är 
största respektive minsta pixelvärdet och S nya maxvärdet på gråskalan. 

)/())),(((),(' maxminmin IISIyxIyxI −⋅−=  

Att normalisera bilden är till fördel då man ska bestämma kvalitén på bilden, eftersom ljusa 
och mörka bilder kommer att få samma spridning. Se exempelvis avtrycken i figur 2.12, vilka 
är inlästa med två olika typer av sensorer, och ger därför helt olika typer av bilder. Om inte 
bilden först normaliserades, skulle det inte gå att använda en gemensam metod för att 
bestämma kvalitén och segmentera6 bilderna. 

                                                           
6 Se avsnitt 2.4.2 om segmentering och kvalitetsbestämning. 

(9)
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2.4.2 Kvalitetsmärkning och segmentering 
Då bilden innehållande fingeravtrycket även består av bakgrunden från plattan där fingret 
placerades vid avläsning, måste man avskilja själva avtrycket från bakgrunden. Denna process 
kallas segmentering. Det enklaste sättet att segmentera en bild är att sätta ett tröskelvärde. Då 
bakgrunden brukar vara betydligt ljusare än själva fingeravtrycket kan man helt enkelt sätta 
ett fast tröskelvärde så att alla gråskalevärden som är ljusare (högre) än det specifika värdet 
tillhör bakgrunden, och de som är mörkare (lägre) tillhör avtrycket. En sådan metod har 
mycket stora nackdelar om bakgrunden skulle innehålla störningar med mörkare partier, 
vilket skulle leda till att dessa skulle räknas som delar av avtrycket. Att en brusig bakgrund 
kom med i avtrycket skulle i sin tur leda till att många falska minutiaepunkter skulle hittas. 

En annan aspekt är att själva fingeravtrycket skulle kunna innehålla delar där kvalitén är dålig 
(se figur 2.10). Dessa delar är inte av intresse, och skulle dessutom leda till att falska 
minutiaepunkter hittades. Därför måste man markera dessa delar som dåliga så att man inte 
använder dem i fortsättningen. 

Många metoder för detta syfte har föreslagits. Ett exempel är att använda sig av gradienterna 
över ett område för att se hur väl de följer varandra. Om området är en del av avtrycket ska 
gradienterna följa ett jämnt mönster enligt åsarnas riktningar, medan om det däremot är 
bakgrunden de tillhör, så kommer de att bilda ett virrvarr av riktningar som mer eller mindre 

Figur 2.10 – Avtryck innan och efter normalisering och 
deras respektive histogram. 

Figur 2.11 – Bild av dålig kvalité och dess första kvalitetsmärkning och segmentering.
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tar ut varandra. Denna metod föreslås i [18]. En annan metod som är föreslagen i [19] är att 
bilden delas upp i bitar och varje bit där variansen är mindre än ett visst värde räknas till 
bakgrunden.  

I denna rapport har en kombination av andra metoder valts, nämligen en linjär 
sammansättning av komponenterna varians och medelvärde enligt (10), där {a, b, c} är 
konstanter. Dessa konstanter välj efter att ha testat med ett stort antal bilder och sett resultatet 
för olika värden. Variansen och medelvärdet beräknas enligt (11) och (12). I är intensiteten i 
en punkt och W är området man beräknar medelvärdet av dessa intensiteter över. 

cXbXVarav +⋅+⋅= )(  (10) 

∑=
W

I X     (11) 

∑=
W

2)X-(I Var    (12) 

Denna metod har visat sig fungera mycket bra på alla typer av fingeravtryck som den testats 
på, givet att de först har blivit normaliserade. Problemet med de föreslagna metoderna var att 
de var svåra att hitta tröskelvärden till om avtrycket skiljde sig mycket från varandra med 
avseende på medelvärdet. Exempel på avtryck som var svåra att hitta en gemensam bra 
lösning på visas i figur 2.12. 

Problemet ligger i att det högra avtrycket är ljusare och dessutom mindre variation i än till 
exempel vad det vänstra har i hörnen tillhörande bakgrunden. 

2.4.3 Bildförbättring 
Som tidigare beskrivits är det av yppersta vikt att bilden av fingeravtrycket är av god kvalité 
för att kunna använda det på ett tillförlitligt sätt. Metoden som använts här bygger på den som 
är föreslagen i [17]. Den bygger på operatorer som är oberoende av variationen.  Kort 
beskrivet kan man säga att den uppskattar riktningen i en given punkt och enligt 
informationen om riktningen väger den pixelvärdena och gör sedan en lågpassfiltrering med 
hjälp av den vägda kärnan. Kärnorna som används för att få fram gradienterna visas i figur 
2.13. Dessa filterkärnor är ett alternativ till sobelfiltren i figur 2.2. 

Figur 2.12 –Två avtryck som är svåra att hitta gemensam segmenteringsmetod till. 
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Enligt metoden i [17] ska även andraderivatorna gxx, gxy och gyy beräknas, vilka visas i (13), 
(14) och (15). Detta görs genom att applicera kärnorna i figur 2.13 upprepade gånger på 
bilden. För att beräkna gxy till exempel, applicerar man först gx och får en mellanresultatsbild. 
Därefter appliceras gy på mellanresultatsbilden.  

2

2 ),(
x

yxIgxx ∂
∂=   (13) 

yx
yxIgxy ∂∂

∂= ),(2

  (14) 

2

2 ),(
y

yxIg yy ∂
∂=   (15) 

Efter att man erhållit gxx, gyy och gxy beräknas en punkts vikt i (x, y)-led enligt f21 = gxx – gyy, 
f22 = 2gxy och en tredje viktning, f0 = )(2/1 yyxx gg + . Punktens slutgiltiga värde, g,  fås 

sedan genom (16), där vinkeln β beräknas enligt (17) och 1λ och 2λ beräknas med (18), (19) 
och (20). 

ββ sincos
2

1
22210 fffg −−−=   (16) 

),arg( 21 λλβ =      (17) 

),(),(2 2122210 qqfff =     (18) 

4 2
2

2
1

1
1

qq
q
+

=λ      (19) 

4 2
2

2
1

2
2

qq
q
+

=λ      (20)  

Eftersom bilden innehåller brus, kommer 1λ och 2λ att variera mycket vilket inte närliggande 
punkter ska göra. För att få bort störningarna som bruset innebär, lågpassfiltreras det 
mellanlagrade resultatet av 1λ och 2λ . Resultatet kallar man L1 och L2. Det är dessa som sedan 
används för att beräkna vinkeln β.  

Man kan visa att (L1, L2) = (cos β, sin β) beskriver den dominerande riktningen i en 
omgivning till varje punkt i bilden i dubbel vinkelrepresentation. Beräkningen i ekvation (16) 
ger därför stora absolutvärden där riktningen i originalbilden överensstämmer med 

 1 0 -1  

2 4 0 -4 -2 

4 6 0 -6 -2 

2 4 0 -4 -2 

 1 0 -1  

dx = h(r)cosϕ  

 -2 -4 -2  
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 2 4 2  

dy = h(r)sinϕ  
Figur 2.13 – Kärnor för att bestämma gradienten i en punkt.
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omgivningens riktning. Värdena blir positiva för dalar och negativa för åsar. Där 
originalbildens riktning inte överensstämmer med omgivningens dominerande riktning fås 
värden nära noll. 

Hela flödesschemat för förbättring av bilden visas i figur 2.14. g(x, y) är den slutliga bilden. 

2.4.4 Binarisering 
Det intressanta i avtrycket, nu när man vet var singularitetspunkter finns och ett 
riktningsdiagram har skapats, är enbart minutiaepunkterna. För att underlätta att hitta dem gör 
man först bilden binär. Att man gör bilden binär betyder att den enbart innehåller två nyanser 
(två värden), i detta fall svart och vitt (0 och 1). Lämpligen gör man åsarna svarta och resten 
vitt. 

Enkelt uttryckt kan binarisering beskrivas som att man sätter ett tröskelvärde och om ett 
pixelvärde är mörkare (lägre) än det tröskeln så sätts den till svart (0), och är den ljusare 
(högre) så sätts den till vit (1). Att hitta ett globalt bra och gemensamt tröskelvärde är 
omöjligt. Se till exempel i figur 2.12 där den vänstra bildens bakgrund är mörkare än den 
högra bildens åsar. 

Olika algoritmer för att hitta bra tröskelvärden har tagits fram. Exempel på dem är Otsus 
metod [20], lokal tröskelsättning [21] och en metod som kallas min-max [22]. Både Otsus och 
min-max bygger på global tröskelsättning, men den som visats sig fungera bäst i detta fall 
med fingeravtryck är den lokala tröskelsättningen.  Den innebär att bilden delas in i 
småbilder, där man i varje delbild beräknar histogrammet och sedan utifrån det lokala 
histogrammet beräknar tröskeln. Tröskeln i den lokala bilden kan sedan väljas med hjälp av 
någon av ovanstående metoder, eller att man helt enkelt väljer en simpel metod som 
medelvärdet eller medianen av histogrammet. Att beräkna den lokala tröskeln över subbilder 
av hela bilden är dock betydligt mer beräkningskrävande, men ger och andra sidan det bästa 
resultatet. Figur 2.15 visar ett exempel på originalbild och binariserad bild. 

Figur 2.14 – Flödesschemat för bildförbättring. 
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2.4.5 Tunning 
Tunning eller skelettbildning innebär att man gör om en binariserad bild så att alla linjer 
enbart blir en pixel breda (kallas skelett), men att de ändå sitter ihop och bildar samma 
mönster som den binariserade bilden. Den algoritm som använts här är Zhang-Suen 
algoritmen [23], vilken är en av de grundläggande algoritmer som många andra bygger på.  

Zhang-Suen algoritmen är parallell vilket betyder att det nya värdet av en pixel kan räknas ut 
genom att enbart veta värdena som räknades ut under föregående iteration. Algoritmen är 
uppdelad i två deliterationer, i stället för fyra som många andra metoder har, till exempel den 
som beskrivs i [21]. 

Algoritmen kan beskrivas som att i varje deliteration markeras att en pixel, I(i0, j0), ska tas 
bort om följande fyra villkor är uppfyllda för den pixeln (antag att åsarna är svarta (0) och 
bakgrunden vit (1)). 

1. Dess konnektivitetsnummer7 är ett. 
2. Den har minst två svarta grannpixlar men inte mer än sex. 
3. Åtminstone en av I(i, j+1), I(i-1, j) och I(i, j-1) är bakgrund (vit). 
4. Åtminstone en av I(i-1, j), I(i+1, j) och I(i, j-1) är bakgrund. 

Vid slutet av den första deliterationen så tas de markerade pixlarna bort. Den andra 
subiterationen har samma villkor förutom villkoren 3 och 4 som i stället är: 

3. Åtminstone en av I(i-1, j), I(i, j+1) och I(i+1, j)  är bakgrund.  
4. Åtminstone en av I(i, j+1), I(i+1, j) och I(i, j-1) är bakgrund. 

Figur 2.16 – Originalbild och dess skelett då det är efterbehandlat. 

Figur 2.15 – Originalavtryck och den binariserade bilden med lokalt 
tröskelvärde. 
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Algoritmen upprepas till dess att ingen förändring längre sker. Figur 2.16 visar en originalbild 
och resultatet efter tunning. 

2.4.5.1 Konnektivitetsnummer 
Konnektivitetsnummer är ett mått på hur många objekt som är kopplade till en pixel. Objekt 
är, lite luddigt uttryckt, antalet delar av en figur som en pixel är kopplad till. Exempelvis figur 
2.17c visar att punkten i mitten är kopplad till två objekt, det till vänster respektive höger. 
Skulle pixeln i mitten tas bort, skulle man få två separata delar av figuren. Pixeln i mitten i 
figur 2.17c har alltså konnektivitetsnummret 2. Mittpixeln i b) har konnektivitetsnummer 1, 
vilket betyder att den går att ta bort, och vänster och höger sida om den pixeln skulle 
fortfarande var sammankopplade. De resterande a), d), och e) har konnektivitetsnummer 0, 3, 
4 respektive. 

2.4.6 Efterbehandling 
Efter det att fingeravtrycket har tunnats till ett skelett så innehåller det många punkter som 
skulle leda till falska minutiaepunkter. Till exempel så bildas många korta smålinjer där åsen 
är uppdelad på grund av dålig kvalité. Dessutom kan brus i bakgrunden skapa smålinjer som 
inte ens tillhör avtrycket. För att minska antalet felaktiga minutiaepunkter, efterbehandlas 
avtrycket. Smålinjer som är kortare än ett visst värde, T, tas bort helt. Ändpunkter på linjer 
som ligger nära varandra och med motsatt riktning (eller egentligen samma riktning) sätts 
ihop till en linje, eftersom det troligtvis är ett avbrott på en ås, beroende på dålig kvalité.  

Även andra regler skulle kunna sättas upp, som att linjer som skär en ås vinkelrätt mot åsens 
riktning ska tas bort eftersom dessa inte tillhör den egentliga åsen, se figur 2.18 för ett 
exempel. Figur 2.19 visar ytterligare exempel på vad som kan efterbehandlas för att minska 
antalet falska minutiaepunkter. m1 – m3 är giltiga minutiaepunkter. m1 är en ändpunkt, m2 en 
gaffelpunkt och m3 är en kombination 
av två ändpunkter. p1 – p4 är inga 
giltiga punkter utan beror på smuts, 
skador eller brus i bilden. 

 
 
 
 
 
 
 

 

2.5 Minutiaepunkter 
Minutiaepunkter är egenskaper hos åsar i ett fingeravtryck som tillsammans bildar en unik 
sammansättning. Det är denna sammansättning som används vid identifiering av en individ 
med hjälp av dennes fingeravtryck. I figur 2.19 så visas de två minutiaepunkterna som finns, 
                                                                                                                                                                                     
7 Se avsnitt 2.4.5.1 om konnektivitetsnummer. 

Figur 2.18 – En störning mellan två 
åsar som bildar en brygga. 

(m1) (m2) (m3) 

(p1) (p2) (p3) (p4) 

Figur 2.19 – m1 - m3 är giltiga minutiaepunkter. m1 är ändpunkt, 
m2 gaffelpunkt och m3 är en kort linje. p1 - p4 är dock inga giltiga 
punkter. p1 beror på smuts eller liknande så att två åsar bildar en 
brygga, p2 är en ås med ett avbrott i, p3 är en ås som har en liten 
förgrening på grund av smuts, och slutligen p4 är en liten punkt 
troligen beroende på smuts eller brus. 

Figur 2.17 – Möjliga konnektivitetsnummer för en pixel. 
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ändpunkt (m1) och förgrening (m2). m3 är en sammansättning av två ändpunkter. I ett helt 
fingeravtryck finns i medeltal 30 punkter. 

För att hitta dessa minutiaepunkter finns det flera algoritmer. En del arbetar direkt på 
gråskalebilden [24], medan de flesta använder sig av skelettet. Att hitta dessa punkter när 
avtrycket gjorts om till skelett är den enklaste och vanligaste metoden och den som är använd 
och beskriven här. 

2.5.1 Punktidentifiering 
Då skelettet endast är en pixel brett så är det mycket enkelt att hitta en minutiaepunkt i det. 
Trots enkelheten finns flera olika metoder föreslagna. Vilken metod man bör använda beror 
på hur det skelett man har ser ut. Är en punkt konnektiv med alla sina åtta grannar eller bara 
med fyra? Zhang-Suen algoritmen ger ett skelett som är sammankopplat med sina åtta grannar 
(8-konnektivitet), vilket gör att algoritmen som föreslås i [21] inte kan användas, då den 
bygger på kärnor vilka enbart kontrollerar sina vågräta respektive lodräta grannar (4-
konnektivitet). I stället används den i [25] föreslagna metoden och visas i (18). Den räknar 
alla svarta pixlar inom ett 3x3-område runt den punkt som ska kontrolleras, vilket illustreras 
av figur 2.20. 

 

 

 

  
  
Om summan är exakt 1 så är den kontrollerade punkten en ändpunkt. Är summan 2 ligger 
punkten på en ås, och är den större än 2 så är det en förgrening. 

2.5.2 Punktrepresentation 
Punkterna som man hittar måste representeras så att de inte är beroende av fingeravtryckets 
position eller hur fingret är vridet. Skulle man använda punktens absoluta (x, y)-koordinat 
skulle inte ett finger som flyttades lite i sidled (translation), matcha det förra. Likaså om 
fingret är lite vridet i jämförelse med det avtrycket som det ska matchas mot, kommer det att 
bli problem då punkternas koordinater skulle vara vridna i förhållande till varandra. Punkterna 
måste alltså vara relativa till något i själva fingeravtrycket istället för till bilden (eller 
egentligen till sensorn). 

Många olika förslag finns angående hur man ska representera punkterna för att göra dem 
oberoende av bilden. En del förslag bygger på att man ska veta vilken ås som punkten ligger 
på, och då spara information om (x, y)-koordinaten i förhållande till den åsen [26].  Det finns 
även förslag till att göra någon transformation exempelvis Hough-transform [27]. Den 
vanligaste metoden är dock att låta centrumpunkten vara referenspunkt och utifrån den 
definiera ett koordinatsystem [9]. Detta möjliggör att korrigera för translationen 
(förskjutningen) av fingret mellan olika avläsningar. Men fortfarande kan fingret vara vridet. 
Även detta går att korrigera för genom det faktum att centrumpunkten som hittas alltid har 
samma riktning, det vill säga, om man hittar riktningen i centrumpunkten så kan man använda 
den som referens till att rotera punkternas koordinater så att de blir helt relativa till 
fingeravtrycket. Hittas ingen centrumpunkt, kan en deltapunkt användas i stället. Problemet 
med detta är dock att ett fingeravtryck kan innehålla flera deltapunkter, så man måste välja en 
av dem, och detta på ett sätt så att det är samma deltapunkt som väljs varje gång. 

(18) ∑
=

7

0i
iN

Figur 2.20 – 
Filterkärna för att 
hitta minutiaepunkter.

p0 p1 p2 
p3  p4 
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Efter att ha prövat den metoden med att använda centrumpunktens riktning, visade resultatet 
att de 12o som denna vinkel kunde variera enligt [9] är en alldeles för stor variation för att det 
ska kunna gå att använda detta rent praktiskt då punkterna långt ifrån centrum varierade mer i 
positioner än om man inte korrigerade för vinkeln alls, då räknat att man normalt avviker 
±10o8. Därför blev beslutet att inte korrigera för vinkeln alls när punkterna samlades in, utan 
lät detta ske vid matchningen i stället. 

För att vara säker på att det är samma punkt som finns i mallen som den man matchar mot, 
sparas även information om punktens riktning och vilken typ av punkt det är. Exempel på 
riktningen i en punkt visas i figur 2.21. 

2.6 Exempel på den slutgiltiga algoritmen 
Figur 2.22 visar ett exempel på hur den slutgiltiga algoritmen behandlar en bild. a) är inläst 
med den kapasitiva sensorn som visades i figur 1.4. När man har originalbilden, normaliserar 
man den, vilket visas i b). Den normaliserade bilden används sedan för att segmentera och 
kvalitetsmärka fingeravtrycket så att enbart de intressanta delarna av avtrycket används i 
fortsättningen. c) visar denna segmenterade och kvalitetsmärkta bild.  Det som är vitt är 
segmenterat till bakgrund och den svarta ramen runt fingeravtrycket visar var i bilden 
fingeravtrycket befinner sig. 

Nästa steg är att hitta riktningarna och singularitetspunkter, vilket figur 2.22 d) visar. När man 
har riktningsfältet kan man förbättra kvalitén på bilden, genom bildförbättringen som 
presenterades i avsnitt 2.4.3. Eftersom resultatet av bildförbättringen är en så gott som binär 
bild, visas både bildförbättring och resultat efter binarisering i e) 

När man har den binariserade bilden tunnar man den till ett skelett och rensar bort delar av 
skelettet vilka kan leda till falska minutiaepunkter. Dessa steg visas i f) och g) i figur 2.22. 

Slutligen kan man leta upp minutiaepunkterna i skelettet, vilka är utmärkta i figur 2.22 h). 

                                                           
8 Antagandet att fingret varierar med ±10o bygger på att de flesta sensorer har en fördjupning som det är tänkt att 
man ska placera fingret i, för att just minsta rotationen av fingret. 

Figur 2.21 – Representation av en minutiaepunkt med (x0, y0), typ och riktning (γ ) 
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2.7 Registrering 
Registrering (eng. enroll) av fingeravtryck betyder att man av flera fingeravtryck skapar en 
mall som man senare ska kunna matcha mot. Anledningen till att man använder flera avtryck 
är för att få en högre säkerhet att matcha rätt avtryck. Registreringen går till så att man tar ett 
antal fingeravtryck, vanligtvis tre stycken, och plockar fram minutiaepunkter för varje 
avtryck. Sedan jämför man dessa mot varandra för att hitta vilka punkter som är verkliga 
minutiaepunkter, för även om avtrycken skulle vara av mindre bra kvalitet har de antagligen 
inte samma fel och avbrott på åsar vilket beror på damm eller smuts på fingret vid 
avläsningen. Om man då har flera avtryck som man jämför med varandra kan man få fram 
vilka punkter som är verkliga och vilka som är falska. Metoden för detta är samma som när 
man matchar ett avtryck mot mallen; man jämför punkterna i ett intervall. Se avsnitt 2.8 om 
matchning.   

Det kriterium för att en punkt ska få vara med i mallen är att den måste finnas med i två av de 
tre listorna med minutiaepunkter, vilka kommer från de tre avtrycken. En förbättring till detta 
skulle kunna vara att även i informationen om punkten, spara hur många av avtrycken som 
punkten var med i och sedan väga in även detta när man beräknar hur väl en punkt matchar, i 
ett antagande att en punkt som finns i alla tre listorna måste vara en säkrare punkt än en som 
enbart är med i två av de tre listorna.  

a) 

b) 
c) 

d) 

h) 

e) 

f) 

g) 

Figur 2.22 – Exempel på den slutgiltiga algoritmen. 
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Figur 2.23 – Fönster runt minutiaepunkt för att matcha inom. 

När man har de punkterna som fanns med i olika avtryck, görs en slags av medelpunkt av dem 
genom att ta ett medelvärde av deras positioner då dessa punkter ska representera samma 
punkt men ligger inom en viss varians, och man kan då anta att detta ska ge en punkt som är 
närmare den verkliga punkten och skulle vara bättre att matcha mot senare. 

2.8 Matchning 
Det avgörande steget för att bestämma 
om ett avtryck stämmer överens med ett 
annat eller med en viss mall, kallas 
matchning. Det betyder att man jämför 
punkterna från det fingeravtryck som 
man har, med den tidigare mallens 
punkter. Om dessa stämmer överens 
med varandra till en viss given grad 
eller tröskelvärde säger man att de 
matchar varandra och att dessa kommer 
från samma finger.  För att punkterna 
ska matcha varandra måste de vara 
relativa till själva avtrycket och inte till 
bilden. Detta gäller både position och 
vinkel. Har man valt att inte rotera 
minutiaepunkterna då de identifierades för att göra dem relativa till avtrycket, går det använda 
en alternativ metod presenterad i [28], vilken roterar punkterna i en av listorna, antingen den 
från avtrycket eller den från mallen, ±10o med ett steg på 2o i taget. Där flest punkter matchar 
antar man att den riktiga rotationen är. 

På grund av att fingret är plastiskt så kommer punkterna att ha olika positioner i avtrycket 
jämfört med mallen även om man korrigerat för förflyttningar. I sidled kan också punkterna 
vara olika på grund av att man roterar dem med 2 graders intervall, vilket kan utgöra flera 
pixlars skillnad på punkter långt ifrån centrumpunkten. Detta gör att man måste matcha 
punkter i ett intervall eller fönster runt den punkt man matchar mot. Då plasticiteten ger en 
större skillnad på punkter långt bort från centrumpunkten än de som ligger nära så kan inte 
detta fönster vara av statisk storlek utan måste bli större ju längre det kommer från 
centrumpunkten vilket avbildas i figur 2.23. Centrumpunkten är alltså den mittpunkt (core) av 
fingeravtrycket som man använde sig av för att göra punkterna relativa avtrycket när det 
gällde translation. 

2.8.1 Matchningspoäng 
Skulle matchningen enbart baseras på att jämföra minutiaepunkter från ett fingeravtryck mot 
det i mallen, skulle algoritmen lätt kunna matcha och godkänna avtryck som inte alls var från 
samma finger. Ett exempel på när detta skulle kunna hända är om ett avtryck med halvdålig 
kvalité matchades mot mallen9. Då avtrycket var av dålig kvalité, kommer mängder med 
punkter att hittas då det skulle vara många avbrott i åsarna. Detta skulle leda till att så gott 
som alla punkterna i mallen skulle matcha mot någon av de i avtrycket, och avtrycket skulle 
räknas som om det var från samma finger som mallen. För att detta inte ska hända använder 
man sig av något som kallas matchningspoäng [29].  Den poängberäkningen som har valts att 

                                                           
9 Dock ska fingeravtryck med dålig kvalité aldrig komma så långt som till matchningen för de försvinner vid 
kvalitetskontrollen, men då en del avtryck har betydligt fler minutiaepunkter än andra, är detta fortfarande en 
viktig åtgärd. 
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göra här bygger på en kombination av många föreslagna sätt, men innehåller dessutom ett nytt 
sätt att även beräkna poängen för varje punkt som matchar, vilket genom empiriska studier 
visat sig vara mycket pålitligt och robust. Själva beräkningen av totala poängen visas i (19). 

T

m
P N

PS
2

=
   

Pm är den totala poängen för alla punkter. 
NT är det totala antalet punkter både från mallen och avtrycket. 
Sp är den totala matchningspoängen. 
 
Denna beräkning av poängen gör att även om ett avtryck skulle ha mängder med punkter som 
skulle kunna matcha, så straffas det genom att dela med det totala antalet punkter. Dessutom 
tas en matchad punkt bort ur listan från mallen, vilket gör att det aldrig går att match fler 
punkter än de som finns i mallen. Dock skulle man kunna ändra algoritmen så att antalet 
punkter som inte matchade räknades bort med någon lämplig viktning från poängen för de 
som matchade, för att än mer straffa de fingeravtryck som genererar en mängd punkter som 
sedan inte matchas. 

Själva poängen för varje matchande punkt är en sammanvägning av hur väl den matchar, med 
vilken typ av punkt det är, baserat på att vissa punkter är mer ovanliga än andra [1], och 
dessutom hur väl riktningarna mellan de olika punkterna stämmer överens. Denna 
sammanvägning visas i (20). Man skulle även kunna väga in avståndet mellan punkterna, men 
det har inte gjorts här utan är enbart ett förslag. 

bapm ⋅= θ   (20) 

θa är ett mått på hur väl vinkeln stämmer överens. 
b är vikten för vilken typ av punkt det är, där en gaffelpunkt väger dubbelt emot en 
ändpunkt10. 

2.8.2 Säkerhet 
För att vara säker på att ett fingeravtryck och dess motsvarande mall kommer från samma 
finger, behöver 12 minutiaepunkter säkerställas. I realiteten11 är det dock enbart 8 punkter 
som måste överensstämma för att man med god säkerhet ska kunna säkerställa att det är 
samma finger avtrycken kommer från [30]. Då man nu istället använder sig av poäng gäller 
det att genom experiment bestämma en lämplig tröskel. Det är dessutom oftast bättre att sätta 
den tröskeln lite för högt så att kanske 10 - 15% av försöken med det rätta fingret avvisas än 
att det finns en överhängande risk att någon med liknande fingeravtryck skulle lyckas matcha 
mallen. 

                                                           
10 Anledningen till att gaffelpunkter vägs högre är, förutom att de är ovanligare, att ändpunkter bildas ofta av 
smuts eller avbrott på åsar, medan gaffelpunkt inte genereras lika lätt av sådana faktorer. 
11 Som ”realiteten” räknas en normal användning där antalet avtryck som man matchar mot är relativt litet. Dock 
kan nästan all normal användning räknas som ”relativt liten” då beräkningen att det krävs 12 punkter bygger på 
att garantera individualitet på 16 miljoner individer [1]. 

(19) 
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3 Analys av systemet 
För att undersöka hur väl systemet fungerar i praktiken, testades det på ett stort antal avtryck, 
för att undersöka andelen avtryck som accepteras, men som inte borde det (eng. False 
Acceptanse Rate, FAR), och andelen avtryck som inte accepteras även att de borde det, då de 
kommer från samma finger (eng. False Rejective Rate, FRR). 

Det är hur högt man sätter tröskelvärde när man jämför poängen vid matchning som avgör hur 
hög frekvens av FRR respektive FAR som systemet kommer att ha. Figur 3.1 visar en 

avvägning mellan FAR och FRR. Där FAR och FRR är lika stora kallas EER, Equal Error 
Rate. Dock är det vanligast att man sätter gränsen så att FRR är större än FAR. Detta för att 
garantera en viss säkerhet; det är bättre om man får lägga på fingret en gång extra, någon gång 
då och då, än att det finns en trolig risk att fel avtryck kan matcha. Var man lägger gränsen är 
också beroende på vilken typ av system som matchningsalgoritmen ska vara anpassad för; ett 
system som bygger på användarnamn och fingeravtryck (1:1 matchning, verifiering) behöver 
inte ha en lika högt satt tröskelvärde som ett system som är tänkt för att identifiera en person 
(1:N matchning, identifiering), det vill säga, det är enbart fingeravtrycket som avgör vem 
individen är.  

3.1 FAR och FRR 
Systemets har testats med avtryck kommande från Fingerprint Verification Competition, FVC 
[33], och ett antal andra databaser, bland annat testdatabaser från Neurotechnologija Ltd [34], 
totalt sett cirka 400 fingeravtryck. Avtrycken är mycket blandade i kvalité och klass för att 
försöka spegla en verklig situation. 

De fingeravtryck som testades, är de som visas i figur 3.2. Exempelvis kan nämnas (d) som 
testades mot de 400 avtrycken där det var 10 som var av samma finger som det testade 
avtrycket. Av dessa 10 avtryck var det ett som inte matchade mallen. Av de resterande 390 
avtrycken var det inget annat avtryck som sades matcha mallen av avtrycket. Även de tre 
andra fingeravtryck som också visas i figur 3.2 testades. Tabell 3.1 visar en sammanfattning 
av resultaten av dessa tester. Som visas skulle gränsen för om ett avtryck matchar eller inte, 
kunna sänkas en aning, men med tanke på tidigare diskussion om säkerheten har inte detta 
gjorts.  

Figur 3.1 – Avvägning mellan FAR och FRR 
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Hur väl detta test speglar verkligheten är dock mycket svårt att säga. Det beror nämligen 
mycket på hur bilden från sensorn är. Bilderna c och d är inlästa med sensorn som visas i 
figur 1.4. Det är också dessa som ger det bästa resultatet, även om kvalitén på c inte är 
speciellt bra. För att göra ett rättvisare test, skulle man ha ett större antal bilder från samma 
typ av sensor, och sedan se hur fördelningen blir för varje typ av sensor. Att göra en sådan 
studie skulle också underlätta för att hitta ett generellt bättre tröskelvärde för 
matchningspoängen. Antagligen skulle det visa sig att den egentliga FRR är lägre än vad som 
visat sig i detta testet, i alla fall om man skulle tolka resultatet av c och d. 
 
 
 
 
 
 
 
 
 
 
 
 

Fingeravtryck Antal avtryck Antal felmatchningar FAR (%) Antal felavvisningar FRR (%) 
(a) 8 0 0 3 37 
(b) 8 0 0 2 25 
(c) 6 0 0 1 17 
(d) 10 0 0 1 10 
Totalt 32 0 < 0.25 7 21 
 
 

3.2 Prestanda 
Implementationen av systemet är gjort i Java12 vilket gör att många operationer som 
minnesaccesser är ganska långsamma i jämförelse med vad de hade varit i ett språk som har 
närmare kontakt med hårdvaran, exempelvis C++. Dessutom är inte alla algoritmer helt 
                                                           
12 JDK 1.4 

Figur 3.2 – Fingeravtryck för testing av systemet.

(a) (b) 

(c) (d) 

Tabell 3.1 – Sammanfattning av uttestningen av systemet. 
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optimerade vilket också skulle minska tiderna något. Testerna görs på en P-III 500 MHz, 320 
MB RAM och körs under Microsoft Windows 2000.  

Optimering har gjorts angående minnesanvändningen, för att minska antalet 
allokeringar/deallokeringar utan att mycket av det allokerade minnet i stället återanvänds. 
Detta gjordes därför att minnesallokering är en kostsam operation i Java. Det betyder att 
relativt mycket minne hålls under hela programmets körning, så mycket som 15 gånger 
storleken av bilden med fingeravtrycket. Med den vanligaste bildstorleken (300x300) betyder 
detta att cirka 1,3 MB minne används konstant. Detta borde dock inte anses vara något 
problem på dagens datorer. Dessutom är prestandan med tanke på tiden att processa en bild 
betydligt viktigare och kanske dessutom en anledning för ytterligare optimering. 

Testet som gjorts här består av 400 fingeravtryck av storleken 300x300 pixlar. Dessutom är 
alla av bra kvalité så att alla kommer att gå igenom alla bildbehandlingar av avtrycken, och 
inte sållas bort i ett tidigt stadium på grund av dålig kvalité. Detta gjordes för att visa 
maximala tiden för behandlingen, vilket ger en övre gräns hur effektivt systemet är. Testet 
visar att det i medeltal tar 1,24 s per bild, vilket kan anses vara ett bra resultat med tanke på 
att implementeringen är gjord i Java och att kommersiella system av samma typ ligger runt 
tiderna 0,5-1,0 s13.  

En faktor som är viktig när det gäller 1:N matchning är att själva algoritmen för att matcha en 
lista med minutiaepunkter mot en mall är snabb. Detta behövs för att kunna matcha mot ett 
stort antal mallar under en kort tid.  

Nackdelen med detta system när det gäller matchningen, är att ingen uppskattning eller 
korrigering av avtryckets rotation har gjorts innan, utan detta görs i själva matchningen. Då 
alla vinklar mellan ±10o testas med 2o intervall, betyder det att algoritmen kommer att vara 10 
gånger långsammare än om punkterna varit korrigerade för innan. Dessutom innebär 
rotationen att två sinus/cosinus funktioner anropas för varje punkt som roteras, och dessa 
beräkningar är mycket kostsamma, vilket ytterligare kommer att göra algoritmen långsam. 

Några lösningar för att minska detta problem har gjorts, till exempel används en 
tabelluppslagning för sinusvärdena. Vid matchning har man två listor med minutiaepunkter, 
en från mallen och en från fingeravtrycket. För att minska antalet rotationer är det enbart den 
listan men minst antal punkter som roteras och att testingen avbryts så fort en vinkel hittas där 
punkterna matchar högre än tröskelvärdet, eftersom man då ändå anser att avtrycket matchar 
och inte behöver testas på ytterligare vinklar, även om man möjligtvis skulle kunna få en 
högre matchningspoäng vid någon annan vinkel. Dessutom börjar vinklarna testas från 0o och 
sedan stegvis räknas upp och testas på var sida om 0o, det vill säga 2o, -2o, 4o, -4o, etc. Detta 
görs eftersom sensorerna oftast har en fördjupning där det är menat att fingret ska placeras, 
för att minimera rotationen och även translationen. 

Testet med matchningen är svårt att göra i stor skala så att det blir rättvist. För att testa 
algoritmen måste man anropa den ett stort antal gånger, exempelvis 10 000 gånger eller 
liknande, för att man ska få ett rättvisande värde. Problemet med detta är att man då måste 
använda sig av samma, eller åtminstone ett litet antal mallar och listor med minutiaepunkter 
för att göra testet på ett överkomligt sätt. Som testet är gjort nu, används samma mall och lista 
med minutiaepunkter för varje gång metoden anropas. Antalet punkter i mallen är 20 och i 
listan den matchar mot är det 31 punkter, vilket är en normal siffra för ett fingeravtryck med 
bra kvalité. Testet utfördes så att metoden för matchningen anropades 50 000 gånger i följd 
och tiden för detta mättes. Det visade sig då att algoritmen klarar av att matcha 3000 mallar 

                                                           
13 Detta är ett genomsnittsantagande efter att ha läst och undersökt ett fåtal kommersiella produkters tekniska 
faktablad, där deras uppmätta och uppskattade tider finns.  
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per sekund. Denna typ av matchning då det så gott som är rätt vinkel eller finger som man 
matchar emot är rätt från början, alltså vid 1:1 matchning.  

För att testa 1:N matchning testades ett lista med punkter som inte matchade mallen. Detta för 
att få ett övre värde hur lång tid det skulle ta att använda algoritmen för att identifiera en 
person ibland en större mängd mallar, vilket får representeras av att ingen av mallarna 
stämmer överens, vilket i sin tur betyder att algoritmen måste testa alla rotationer för varje 
mall. Eftersom alla olika rotationer måste testas, kommer det teoretiskt sett att ta 10 gånger 
längre tid än 1:1 matchningen gjorde, vilket även resultatet visar, alltså ungefär 300 
matchningar per sekund. 

När det gäller matchningsalgoritmen skulle en stor prestandaökning vara om man 
kompenserat för rotationen redan innan så att minutiaepunkterna i både mallen och listan från 
fingeravtrycket var helt relativa, så att ingen rotation skulle behöva göras i denna algoritm. Då 
skulle dess effektivitet öka med åtminstone en tiopotens, och faktiskt komma upp i 
kommersiella produkters nivå, vilka matchar med 2000-5000 mallar per sekund14. 
 

                                                           
14 För jämförelse skull implementerades även en version av systemet i C++, vilket efter ett antal optimeringar 
gav resultatet 0,6s från bild till minutiaelista och antal matchningar per sekund mättes upp till runt 6000. Då 
användes i och för sig även vinkeln på centrumpunkten för att snabbt sålla bort avtryck som inte kan matcha. 
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4 Möjliga förbättringar 
Det finns mycket som skulle kunna förbättras i systemet. Speciellt ligger dessa förbättringar i 
optimering av nuvarande algoritmer eller eventuellt att man byter ut några algoritmer mot mer 
effektiva algoritmer och lösningar. Den andra möjliga förbättringen är bildförbättringen av 
fingeravtrycken. Även om den fungerar bra och klarar av de flesta bilder av normal15 kvalité, 
finns det ett stort antal som den inte klarar av. Speciellt om man jämför med den tävling som 
hålls av universitetet i Bologna [33], där det finns ett stort antal avtryck som med ovan 
beskrivna metoder inte fungerar alls, och inte går att använda, utan systemet dömer ut den 
som för dålig kvalité. Detta skulle också minska FRR-värdena som nu finns, vilket i stort sett 
beror på bildförbättringen. Å andra sidan kommer de avtrycken antagligen inte från den 
”normala” mängden av avtryck, utan är extra svåra eftersom det är tänkt som en tävling bland 
världens främsta företag och universitet inom området. Om det skulle visa sig att testade 
avtryck är från den normala mängden, är det antagligen bäst att lägga den största vikten vid 
att optimera nuvarande algoritmer, eftersom de visat sig fungera bra. 

En annan förbättring som man skulle kunna göra, är att göra systemet oberoende av om en 
centrumpunkt hittas eller ej. Som det är nu kräver systemet att hitta en centrumpunkt, annars 
behandlas inte det avtrycket. Det finns dock stöd inbyggt för att välja att skapa 
referenspunkterna på något annat sätt, genom att helt enkelt implementera den funktionen 
som anropas om ingen centrumpunkt hittades, vilken nu enbart avbryter fortsatt behandling av 
avtrycket. 

Ytterligare en förbättring skulle vara om varje parameter till de olika algoritmerna skulle 
hittas genom ett stor empirisk undersökning, eftersom de nu är satta med fingertoppskänsla 
blandat med hyfsat stora tester och sunt förnuft. Dock skulle de gå att förbättra ännu mer. 
Tyvärr är detta en mycket tidskrävande uppgift. 

                                                           
15 Att bedöma vad ”normal” kvalité är har visat sig svårt. Kvalitén beror mycket på sensorn verkar det som. Så 
för att göra några uppskattningar om vad normal kvalité är, måste man antagligen undersöka en databas med 
fingeravtryck, vilken kommer från flera olika sensorer, och dessutom är utformad som en statistisk undersökning 
och inte i stigande svårighetsgrad (sämre kvalité) vilket FVC’s databas gör. 
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5 Slutsatser 
Fingeravtryck har visat sig vara ett enkelt, bekvämt och säkert sätt att verifiera en individ 
med. Enligt [26] är fingeravtryck bland de säkraste biometriska sätten att identifiera en 
individ, och dessutom bekvämare än exempelvis iris eller DNA test. Dessutom är det relativt 
enkelt att implementera ett sådant system. Fördelen med fingeravtryck är, vilket sades i 
inledningen, att man alltid har dem med sig och det inte är lika koder i den meningen att man 
lätt kan glömma bort dem.  

Nackdelarna med fingeravtryck är att man måste ha en avläsare för att kunna läsa in 
avtrycken, vilket är en stor kostnad om det skulle bli allmänt använt till exempel vid 
nätinloggning till banktjänster eller liknande tjänster.  

En annan nackdel med systemet är om någon mot förmodan skulle lyckas komma på ett sätt 
att få fram falska avtryck så att de matchade en viss mall. Skulle någon komma på någons kod 
är det enkelt att bara byta kod, men kommer någon på hur man kan lura ett system som 
använder sig av fingeravtryck, går det inte enkelt att byta det likt man byter en kod. Men som 
sagt, fingeravtryck räknas ju till en av de säkraste sätten, så det kanske man inte behöver 
bekymra sig om än. 

Värre är kanske om man skulle skada sig så pass att inte fingret längre gick att använda för 
identifiering. Men å andra sidan är detta inte något större problem än att man ha glömt sitt 
lösenord, utan man kan går till systemadministratören och registrera en mall med ett annat 
finger. 
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