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Förord 

Denna uppsats är skriven vid Fakulteten för teknik och samhälle på Malmö Universitet. Uppsatsen 

gjordes inom ämnet medieteknik i programmet Medieproduktion och processdesign.  

Uppsatsen har skrivits som ett pararbete och båda författarna, Angelica Madsen och Carl 

Nymanson, har varit likvärdigt delaktiga och ansvariga. Inledningskapitlet med syfte och 

frågeställning har skrivits gemensamt. Kapitel som berör Datamäklare, The Privacy Paradox, 

GDPR, Inbyggd integritet, Effekten av dataintrång hos användaren och Framtida risker med 

Augmented Reality har sammanställts av Angelica. Kapitel som berör hur Augmented Reality 

fungerar, datainsamling genom Augmented Reality, ansiktsigenkänning, Deep Fakes och 

användarvillkor har sammanställts av Carl. I metodkapitlet gjordes en uppdelning där Angelica 

skrev om kvantitativa undersökningar och Carl skrev om kvalitativa undersökningar men 

metoddiskussionen skrevs gemensamt. Liknande uppdelning gjordes i resultatkapitlet där Angelica 

redovisade för enkätundersökningen och Carl för intervjuerna. Diskussionskapitlet har bearbetats 

och utvecklats tillsammans. 

Avslutningsvis vill vi rikta ett stort tack till vår handledare Linnea Åkerberg som funnit tid för 

frekvent återkoppling, värdefulla insikter och tips. På grund av pandemin har mycket arbete skett 

hemifrån. Därför vill vi tacka våra sambos Samuel och Katarina samt våra små katter som gett oss 

stöd. 

  



 

 

  

 

Ordlista 

Augmented Reality - Betyder på svenska förstärkt verklighet. Begreppet syftar till teknik som 

förstärker eller förändrar användarens omgivning eller utseende genom datorgenererad grafik. 

Nödvändig utrustning är en kamera och en sensor. Det mest populära medlet är smartphones.   

Ansiktsigenkänning - Teknik som identifierar användaren utifrån dess utseende. Detta sker genom 

analysering av användarens biometriska data. 

API - Förkortning av applikationsprogrammeringsgränssnitt.  

Biometrisk Data - Typ av information som beskriver en persons fysiska egenskaper. Dessa kan 

vara digitala fingeravtryck och ansiktsdrag. (Paret & Crégo, 2019) 

Deep Fakes - En videoredigeringsmetod som kan ersätta en persons utseende och röst med en 

annans. (Tolosana et al., 2020) 

GDPR (General Data Protection Regulation) - EU:s dataskyddsförordning. Ett regelverk för hur 

data får samlas in samt hur hantering av denna sker. Regelverket trädde i kraft den 25 maj 2018. 

(PWC, u.å) 

Privacy By Design - Kallas inbyggd integritet på svenska. Utformades av Ann Cavoukian och 

syftar till att utvecklare tar hänsyn till integritetsfrågor och arbetar utifrån dessa redan i designfasen 

av digitala kanaler. (Cavoukian, 2010) 

The Privacy Paradox - Ett begrepp som syftar till en motsägelse i användarens intentioner och 

handlingar över digitala kanaler. Användaren säger sig värna om personlig data men delar med sig 

sig av denna självmant. (Phelan, Lampe & Resnick, 2016) 

Wearables - Bärbara enheter vilka användaren kan uppleva Augmented Reality genom, oftast 

glasögon utrustade med kamera och sensorer. (Rauschnabel, He & Ro 2018) 

 



 

 

  

 

Sammanfattning 

I en tid där digitaliseringen är mer utbredd än någonsin ökar också mängden data som samlas och 

delas online. I takt med att nya tekniker utvecklas öppnas det upp för nya utmaningar för 

integritetsfrågor. En aktiv användare online ägnar sig med största sannolikhet också åt ett eller flera 

sociala medier, där ändamålen ofta innebär att dela med sig av information till andra. Eftersom 

tekniken Augmented Reality används mer frekvent i några av de största sociala 

medieapplikationerna blev studiens syfte att undersöka potentiella integritetsproblem med 

Augmented Reality. Studiens tillvägagångssätt har bestått av en empirisk datainsamling för att 

skapa ett teoretiskt ramverk för studien. Utifrån detta har det genomförts en digital enkät samt 

intervjuer för att närmare undersöka användarens beteende online och The Privacy Paradox. Utifrån 

undersökningens resultat kunde The Privacy Paradox bekräftas och ge en bättre förståelse för hur 

användaren agerar genom digitala kanaler. I studien behandlas olika aspekter kring integritetsfrågor 

såsom användarvillkor, sekretessavtal, datamäklare, framtida konsekvenser och vad tekniken 

möjliggör. Studien kommer fram till att användare, företaget och dagens teknik tillåter att en 

känsligare information kan utvinnas genom ett dataintrång. Även om det ännu inte har inträffat ett 

dataintrång som grundat sig i Augmented Reality före denna studie, finns det en risk att det endast 

handlar om en tidsfråga innan detta sker. 

Nyckelord 

Augmented Reality, Användaravtal, Sekretessavtal, The Privacy Paradox, Integritetsfrågor, 

Ansiktsigenkänning, Deep Fakes, Biometrisk Data, Datainsamling 



 

 

  

 

Abstract 

In a time when digitalization is more widespread than ever, the amount of data collected and shared 

is increasing. As new technologies develop, challenges for privacy concerns arises. An active online 

user is likely to engage in one or many social media platforms, where the purpose often involves 

sharing information with others. Since Augmented Reality is more frequently supported in some of 

the biggest social media applications, the purpose of this study was to investigate potential privacy 

concerns with Augmented Reality. The study’s approach consisted of an empirical data collection to 

create a theoretical framework for the study. Based on this, a digital survey and interviews were 

conducted to further investigate the user's behavior online and The Privacy Paradox. Based on the 

results of the survey, The Privacy Paradox could be confirmed and a better understanding of how 

the user interacts through digital channels was achieved. The study treats different aspects of 

privacy concerns such as user terms, privacy policies, data brokers, future consequences and what 

technology enables. The study reached the conclusion that users, businesses and today's technology 

allow a more sensitive type of information to be collected through a data breach. Even if there has 

not yet occurred a data breach enabled by Augmented Reality prior to this study, there is a risk that 

it is only a matter of time until this happens.  

Keywords 

Augmented Reality, User Agreements, Privacy Policy, The Privacy Paradox, Privacy Concerns, 

Facial Recognition, Deep Fakes, Biometric Data, Data Collection 



 

 

  

 

Innehållsförteckning 

1 Inledning & bakgrund .................................................................................................................... 1 

1.1 Syfte & Frågeställning ....................................................................................................................... 3 

1.2 Överblick av studien .......................................................................................................................... 4 

1.3 Avgränsningar ................................................................................................................................... 4 

1.4 Målgrupp .......................................................................................................................................... 4 

2 Teori ............................................................................................................................................. 6 

2.1 Hur används vår personliga data? .................................................................................................... 6 

2.2 Datamäklare ..................................................................................................................................... 7 

2.3 The Privacy Paradox.......................................................................................................................... 9 

2.4 The General Data Protection Regulation (GDPR) ........................................................................... 11 

2.5 Inbyggd integritet ........................................................................................................................... 14 

2.6 Effekten av dataintrång hos användaren ....................................................................................... 15 

2.7 Hur Augmented Reality fungerar .................................................................................................... 16 

2.8 Datainsamling genom Augmented Reality ..................................................................................... 17 
2.8.1 Augmented Reality Wearables .................................................................................................. 17 
2.8.2 Mobiltelefon och applikationer ................................................................................................. 18 

2.9 Framtida risker med Augmented Reality ........................................................................................ 19 

2.10 Studiens kontext ............................................................................................................................. 20 
2.10.1 Augmented Reality i välkända applikationer ........................................................................ 20 
2.10.2 Ansiktsigenkänning ............................................................................................................... 21 
2.10.3 Ansiktsigenkänning i omvärlden ........................................................................................... 23 
2.10.4 Deep Fakes ............................................................................................................................ 24 
2.10.5 Användarvillkor ..................................................................................................................... 27 

3 Metod ......................................................................................................................................... 29 

3.1 Metodval ......................................................................................................................................... 29 

3.2 Enkät ............................................................................................................................................... 30 
3.2.1 Enkätens utformning ................................................................................................................. 30 

3.3 Intervju ............................................................................................................................................ 32 
3.3.1 Intervjuns utformning ................................................................................................................ 33 

3.4 Urval ................................................................................................................................................ 34 

3.5 Metoddiskussion ............................................................................................................................. 35 

4 Resultat ...................................................................................................................................... 37 

4.1 Sammanställning av enkätundersökning ....................................................................................... 37 
4.1.1 Demografi .................................................................................................................................. 37 
4.1.2 Digitala vanor och datahantering .............................................................................................. 38 



 

 

  

 

4.1.3 Augmented Reality..................................................................................................................... 41 

4.2 Sammanställning av intervjuer ....................................................................................................... 43 

5 Diskussion ................................................................................................................................... 48 

5.1 The Privacy Paradox........................................................................................................................ 48 

5.2 Användarvillkor ............................................................................................................................... 49 

5.3 Lagar och regelverk ........................................................................................................................ 52 

5.4 Skadlig inverkan .............................................................................................................................. 53 

5.5 Augmented Reality ......................................................................................................................... 55 

5.6 Tidigare missbruk av datahantering ............................................................................................... 56 

6 Slutsatser .................................................................................................................................... 58 

7 Vidare forskning .......................................................................................................................... 59 

Referensförteckning ............................................................................................................................. 60 

Bilaga 1 – Enkätfrågor ........................................................................................................................... 66 

Bilaga 2 - Intervjufrågor ........................................................................................................................ 71 

Figurförteckning 

Figur 1. Överblick av forskningsprocessen ____________________________________________ 4 

Figur 2. Bild baserad på Thompsons (2019) exempel ____________________________________ 8 

Figur 3. Fördelning över respondenternas ålder _______________________________________ 37 

Figur 4. Fördelning över respondenternas kön ________________________________________ 37 

Figur 5. Fördelning över vilka applikationer respondenterna använder _____________________ 38 

Figur 6. Fördelningen på om respondenternas läser användarvillkoren _____________________ 39 

Figur 7. Fördelning på ifall det är mer sannolikt att respondenterna skapar ett konto om de får något 

i utbyte _______________________________________________________________________ 39 

Figur 8. Fördelningen på om respondenternas anser det vara sannolikt att företag säljer vidare 

användaren data _______________________________________________________________ 40 

Figur 9. Fördelningen på om respondenternas tror att deras egna data kan användas av företag för 

att påverka deras beteende på nätet ________________________________________________ 40 

Figur 10. Fördelningen över respondenternas inställning till Augmented Reality teknik _________ 41 

Figur 11. Fördelningen över om respondenternas ser en ökad riskbild med att en app skannar 

ansikte eller omgivning ___________________________________________________________ 42 

Figur 12. Fördelningen över om respondenternas ser en ökad riskbild med att tillåta applikationer 

åtkomst till deras kamera _________________________________________________________ 42 



En studie om The Privacy Paradox och potentiella integritetsrisker med Augmented Reality  

 1 

1 Inledning & bakgrund 

I dagsläget äger nästan 4 miljarder människor en smartphone (O’Dea, 2020) och parallellt med 

utvecklingen av smartphones utvecklas även mjukvaran i denna. Viss mjukvara strävar efter att 

skapa en ökad känsla av säkerhet, som ansiktsigenkänning och fingeravtryckssensorer för att låsa 

upp telefonen (Apple, 2020), medans annan teknik har främst funktionen att underhålla och 

engagera användaren. Många av de ledande applikationerna idag använder sig av eller har stöd för 

många olika typer av mjukvarutekniker varav en av dessa är Augmented Reality. 

 Augmented Reality, eller förkortningen AR, översätts till svenska som förstärkt verklighet. Denna 

interaktiva teknik möjliggör för datorgenererad grafik att placeras ut i användarens miljö. Detta sker 

genom någon form av enhet som är utrustad med en kamera och sensorer, vanligtvis genom en 

smartphone men också genom till exempel wearables. Det virtuella filtret, som läggs mellan 

skärmen och den fysiska miljön, kan addera bland annat texter, bilder, videos eller andra element 

till användarens syn på den fysiska miljön (Javornik, 2016). Trots att Augmented Reality fått en 

ökning i popularitet de senaste åren är inte teknologin eller principen som teknologin bygger på 

särskilt ny. Redan under 1600-talet utvecklades den första tekniken som lägger grunden för 

Augmented Reality (Billinghurst, Clark & Lee, 2015). Ett exempel är ”Pepper’s Ghost” som var en 

teknik inom teatern som uppkom under 1600-talet där vinklade speglar och olika ljuskällor 

användes för att skapa en illusion av en skepnad eller person (Billinghurst et al., 2015). Givetvis 

skiljer sig tekniken och dess användningsområde mycket från hur Augmented Reality upplevs idag, 

men grundprinciperna är densamma - att förstärka verkligheten. 

Augmented Reality har de senaste åren blivit väldigt populärt inom nöjesbranschen där teknologin 

kan finnas bland många sociala medie-applikationer till smartphones. Även inom andra branscher 

har möjligheterna med Augmented Reality börjat utforskas; inom miljöforskning (Klopfer & 

Squire, 2008), sjukvård (Zhu, Hadadgar, Masiello & Zary, 2014) och industri där man strävar efter 

att effektivisera arbetsflödet för mänskliga resurser (Forbes, 2020). Augmented Reality kan 

återfinnas genom många populära sociala medier och mjukvaruapplikationer till smartphones, ofta 

med syfte att underhålla. Vissa applikationer använder exempelvis Augmented Reality teknologi 

genom att skanna av användarens ansikte för att modifiera denna och ge utseendet av tecknade 

karaktärer, djur eller få virtuellt smink applicerat på dess ansikte (Lens Studio, u.å). Andra 

applikationer erbjuder användaren möjligheten att placera ut möbler i sitt hem för att underlätta 

inköp och fungerar som en förhandsvisning på hur möbler hade passat in i sin bostad (IKEA, u.å). 
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Augmented Reality förekommer också i olika typer av spel för barn och vuxna. Ett exempel på 

detta är det populära mobilspelet Pokémon Go som lanserades sommaren 2016 och gav användaren 

en möjlighet att hitta Pokémon-karaktärer genom sin kameralins och på så sätt gav illusionen av att 

de existerade i den verkliga omgivningen. Augmented Reality utgör inte bara ett stort 

underhållningsvärde för användarna utan har även blivit ett nytt sätt för företag att kunna 

marknadsföra sig på. 

Eftersom Augmented Reality i sin definition utgörs av en sammanställning av flera olika typer av 

teknologier blir dock frågan kring insamling av data och integritetsrisker mer komplex (Dick, 

2021). För att Augmented Reality ska verka och funktionera korrekt samlas och lagras omfattande 

biometriska data om användaren. Denna information kan till exempel möjliggöra en identifiering av 

användaren. Datan genererar i sin tur en rikare upplevelse för användaren men kanske kommer på 

bekostnad av en ökad riskbild gällande integritet och sekretess (Dick, 2021).  

För att effektivt tilltala användare genom marknadsföring är ofta information eller data om dessa till 

hjälp. Datan som ofta träffsäkert beskriver användarens beteende genom digitala kanaler, 

exempelvis sociala medier, säljs vidare av datamäklare (Amado, Cortez, Rita & Moro, 2018). 

Genom analys av data kan företag vidare anpassa sina tjänster och produkter för ökad kundnöjdhet, 

eftersom de har en större inblick i hur användaren brukar deras tjänster (Amado et al., 2018). Allt 

eftersom informationen om användare ökar behöver också hanteringen av det och skydd mot 

intrång bli alltmer viktigt för företag för att inte exponera känslig information om sina användare. 

Det har tidigare skett några integritetsskandaler som involverat några av de företag som ligger 

bakom populära applikationer.    

I Mars 2018 fick nyhetstjänster ta del av dokument som visade på en integritetsskandal rörande 

Facebook (Confessore, 2018). Analysföretaget Cambridge Analytica införskaffade sig data om 

omkring 50 miljoner Facebookanvändare för att utforma valkampanjer åt Donald Trump under det 

amerikanska presidentvalet 2016 (Confessore, 2018). Denna information samlades in genom ett 

personlighetstest, gjort av Global Science Research, där deltagare kunde skapa ett konto genom 

Facebooks API (Schori, 2018). Omkring 270 000 Facebookanvändare deltog i testet men samtliga 

användare i deras respektive kontaktlistor blev också tillgängliga att inhämta information från, 

vilket tillslut resulterade i data från omkring 50 miljoner användare (Schori, 2018). Denna 

information delades sedan med Cambridge Analytica. Facebook har sedan händelsen hävdat att 
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detta rör sig om ett säkerhetsintrång och de inte varit delaktiga i att vidarebefordra information om 

sina användare eftersom detta bryter mot deras riktlinjer (Cadwalladr & Graham-Harrison, 2018). 

Utöver Facebook har även andra applikationer kritiserats på grund av datainsamling, 

användarvillkor och datahantering. Applikationen TikTok anmäldes till Children's Online Privacy 

Protection Act (COPPA) eftersom medgivande från föräldrar inte implementerats för minderåriga 

användare (Plutis, 2020). En stor del av användarna på applikationen var minderåriga vilket gjorde 

att företaget mottog en böter på 5,7 miljoner dollar (Plutis, 2020). En annan applikation som 

kritiserats var Snapchat som anmäldes av The Federal Trade Commission för att ha lurat sina 

användare (Peterson, 2014). En av dragningskrafterna för applikationen var att de meddelanden, 

videos och bilder som skickades raderas efter att mottagaren sett dem. Däremot visade det sig att 

meddelanden kunde sparas utan att avsändaren visste om detta (Peterson, 2014). Utöver detta 

samlades även data som platsspecifikation och lokala kontaktlistor vid användning av 

applikationen. Vid ett säkerhetsintrång extraherades 4,6 miljoner användares namn och 

telefonnummer (Peterson, 2014). Insamlingen redogjordes inte i sekretess- eller användarvillkoren 

vilket resulterade i att Snap var tvungna att uppdatera användarvillkoren samt omkonstruera 

grundkoden för att uppnå en ökad säkerhet. Företaget kommer även vara under granskning fram till 

2034 (Peterson, 2014).  

I dagsläget finns det inte ett välkänt fall där Augmented Reality orsakat integritetsintrång eller 

exponering av användarens data. Dock har ett flertal välkända företag som implementerat 

Augmented Reality i sina tjänster tidigare kritiserats på grund av dess datahantering. Detta 

motiverade en undersökning kring vilken typ av data som samlas in samt vilka konsekvenser som 

kan uppkomma vid dataintrång eller delning av användarens personliga data med plattformar som 

stöds av Augmented Reality. 

1.1 Syfte & Frågeställning 

Syftet med studien var att utreda potentiella integritetsproblem med Augmented Reality. I denna 

studie ligger fokus främst på användningen av Augmented Reality genom populära 

mobilapplikationer. Den ökade användningen och acceptansen av Augmented Reality gav upphov 

till att identifiera potentiella integritetsrisker.  Några av de mest välkända applikationerna, som har 

laddats ner och används av miljarder människor, har tidigare haft problematik med integritetsfrågor.  



En studie om The Privacy Paradox och potentiella integritetsrisker med Augmented Reality  

 4 

Vilka risker finns då med användningen av Augmented Reality? Studien kan förhoppningsvis bidra 

till en ökad medvetenhet om säkerhets- och integritetsrisker genom användning av Augmented 

Reality. 

Frågeställningen lyder som följande: Vad möjliggör Augmented Reality för integritetsrisker i ett 

potentiellt framtidsscenario?  

1.2 Överblick av studien 

 

Figur 1. Överblick av forskningsprocessen  

Denna modell visar studiens tillvägagångssätt och ger en överblick av arbetsgången. Modellen 

förklarar hur studien har utformats och hur forskningen samt valda metoder drar nytta av varandra.  

1.3 Avgränsningar 

Studien avser enbart användning av Augmented Reality genom olika sociala medieplattformar som 

kan brukas genom mobila eller andra bärbara enheter. Augmented Reality klumpas ofta ihop med 

begreppen Virtual Reality samt Mixed Reality. För denna studie granskas endast användandet av 

Augmented Reality eftersom tekniken och användningsområdena skiljer sig från både Mixed- och 

Virtual Reality. 

I denna studie har det valts att främst undersöka användandet av Augmented Reality ur användarens 

perspektiv. Utvecklare och företagare som skapar eller marknadsför Augmented Reality återfinns 

inte i undersökningar gjorda i samband med studien. Bakomliggande teknik som driver Augmented 

Reality presenteras ej på en fördjupad teknisk nivå eftersom företagare och utvecklare inte återfinns 

i kvalitativa undersökningar gjorda i samband med studien. 

1.4 Målgrupp 

Studien inriktar sig gentemot Augmented Reality och användarens beteende genom digitala kanaler. 

Utöver detta berörs ämnesfrågor som integritetspolitik och datahantering. Företagare och utvecklare 
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för Augmented Reality eller sociala plattformar kan få en större förståelse och inblick i hur 

användaren brukar deras produkter och resonerar kring integritet och personlig data.  

Studerande webb-, produkt- och systemutvecklare samt marknadsförare kan finna intresse av 

studien eftersom användarens perspektiv på sociala medier, Augmented Reality och datahantering 

utreds. Även användare av sociala medier och Augmented Reality får en större inblick i hur 

datainsamling och datahantering sker samt vilken påverkan deras digitala beteende har.  
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2 Teori 

Följande kapitel fokuserar närmare på teoretisk bakgrundsinformation som är nödvändig för att 

skildra omfattningen och användningen av Augmented Reality i dagsläget. Utöver detta beskrivs 

olika regelverk som företag och varumärken måste förhålla sig till vid insamling av personlig 

information om sina användare. Detta kapitel blickar också gentemot teknologi som antingen är 

närliggande eller agerar som beståndsdelar av hur Augmented Reality funktionerar idag. 

2.1 Hur används vår personliga data? 

Ett experiment utredde frågan om huruvida användare på internet och mobilapplikationer var 

medvetna om hur företagen samlar och använder personlig data (Thompson, 2019). Istället för att 

försöka sälja produkter eller tjänster till fokusgruppen utformades annonser som visade på 

inflytandet av den personliga datan i utformandet av annonserna. Thompson (2019) förmedlar även 

att annonser som denna kan användas för ekonomisk och politisk manipulation och är inte 

begränsad till traditionellt säljande annonser. Händelseförloppet beskriver hur digitala annonser är 

skräddarsydda för personen som blir exponerad med hjälp av deras personliga data. Många företag 

såsom kreditkortsleverantörer och återförsäljare på webben säljer användares data till 

tredjepartsföretag som fokuserar på hantering av personlig data (Thompson, 2019). Dessa i sin tur 

är ofta inte benägna att berätta varifrån denna data levereras ifrån.  

Thompson (2019) menar även på att detta experiment inte kunde delats genom plattformar som 

Facebook eftersom dessa blockerar annonser som redogör för hur användaren blir riktad med hjälp 

av dess personliga data. I en intervju med Fredrike Kaltheuner, chef för Corporate Exploitation 

Program hos Privacy International, menar hon att sättet annonser riktar sig gentemot målgrupper har 

förändrats radikalt de senaste 10 till 15 åren (Thompson, 2019). Annonser specificeras utefter 

information om personers kreditkortsinformation, onlineköp och platsspecifikation. Dataföretag har 

tillgång till mer personlig data än just dessa tre exempel och denna information används främst för 

att försöka förstå och förutspå personers beteenden (Thompson, 2019). 

Beroende på hur användare interagerar med människor på nätet eller genom sociala plattformar kan 

dataföretag, med stor träffsäkerhet, fastställa exempelvis vilket parti en person röstar på i politiska 

val. Thompson (2019) berättar om ett annat exempel där man genom dataanalysering kan fastställa 

var och när personer planerar att åka på semester. Företag som arbetar med dataanalys och har 
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tillgång till personlig information om användares aktivitet på internet kan kombinera detta med 

användarens platsspecifikation. Detta genererar information om vilka butiker människor besöker, 

vilka produkter som köps, vilka vänner användaren har och vilka intressen dessa har. Denna 

information delas sedan mellan många företag och varumärken. Författaren och professorn 

Shoshana Zuboff menar på att företag i dagsläget lär sig hur mänskligt beteende kan vridas för att 

gynna de kommersiella syften företagen innehar (Thompson, 2019). Många företag som 

tillhandahåller data och personlig information hävdar dock att denna information är anonym, 

däremot kunde tyska forskare koppla data och personlig information från dataföretag till specifika 

människor år 2017 (Thompson, 2019). 

 

 Figur 2. Bild baserad på Thompsons (2019) exempel 

2.2 Datamäklare 

I dagens marknadsföring är det vanligt att någon form av data används för att förstå och ta beslut 

kring vad som kommer tilltala användare. En nyckelfråga för marknadsförare att kunna stödja sitt 

beslutsfattande och få insikter som kan hjälpa till att svara på frågor som; vilken är den mest 

passande produkten för en specifik marknad, hur marknadsför man sedan denna produkt, genom 

vilka kanaler, vilken tid, för vilket pris och hur (Amado et al., 2018). Det har visats på att bland 
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annat sociala medier och mobila applikationer är källor till en mängd data som har en stor inverkan 

på konsumenternas beslut och direkt påverkar varumärkesbyggande (Amado et al., 2018). Roderick 

(2014) menar på att företag som tidigare tagit beslut grundade på transaktionsdata utvinner nu 

mängder av data från sociala medier, bilder, sökmotorer, bloggar etc. för att generera information 

som kan utnyttjas för att bättre tjäna på konsumneters beslutstagande.  

Data brokers, som översätts till datamäklare på svenska, är exempel på företag som samlar in och 

säljer data, närmare bestämt personlig information (Beake, 2014). De samlar in information genom 

att spåra användares aktiviteter on- och offline. API från sociala medier, mobilappar och e-

handelssajter ger en inblick i användares aktiviteter online (Burdova, 2020). Aktiviteter kan även 

spåras offline via offentliga handlingar och företags lojalitetsprogram (Burdova, 2020).  

Denna konsument-marknadsföring har pågått under decennier men det som har ändrats är mängden 

och vilken typ av data som utvinns från internet och mobila enheter (Kroft, 2014). Kroft (2014) 

menar att detta har blivit en multimiljard industri som arbetar i det dolda med praktiskt taget ingen 

tillsyn. Beake (2014) menar också på att eftersom dessa typer av företag nästan aldrig interagerar 

med konsumenterna är de också mestadels omedvetna om att företagen finns och hur de arbetar. En 

studie gjord av Beake (2014) undersökte nio olika datamäklare och listade bland annat olika typer 

av områden de arbetade inom. Ett av områdena som fem av dem nio företagen arbetade med var 

webbsidor med databaser där användare kan söka efter information om valda personer. Fyra av 

företagen arbetade med att sälja riskreducerande produkter som klienter kunde använda för att 

identifiera bedrägeri eller verifiera konsumentens identitet. Fem av företagen arbetade med att sälja 

produkter för marknadsföring, vilket kunde innebära till exempel att klienter kunde köpa e-

mailadresser, information om konsumentens intresse som även inkluderade information om deras 

aktiviteter offline. Beake (2014) kommer dock fram till att mycket av det han fick fram pekade på 

att det var en stor brist på transparens inom industrin och hur datamäklare arbetar. Beake (2014) 

fortsätter med att påpeka att datamäklare har enorma mängder information, en del som kan anses 

vara känslig, som analyseras för att dra slutsatser om konsumenter och sedan säljas vidare till sina 

klienter. Enligt Snap (Snap, u.å.c) förmedlas det genom sitt sekretessavtal att de inte säljer vidare 

information som sparas om sina användare. Däremot anger de att det mottas data från tredje parter, 

men att detta inte kan specificeras som försäljning eller ett köp. Istället beskrivs denna handling 

som en överföring av personlig data (Snap, u.å.c). Det står inte heller i sekretessavtalet vilken typ av 

data som berör transaktionerna.  
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Ett exempel på en datamäklare är det amerikanska företaget Acxiom som samlar in och analyserar 

över 50 biljoner datatransaktioner om året och lagrar information om mer än 190 miljoner 

konsumenter (Roderick, 2014). Kroft (2014) och Beake (2014) hävdar att datamäklare har 

omfattande uppgifter om nästan alla amerikanska hushåll. I ett avsnitt av 60 minutes som 

produceras av CBS News intervjuades bland annat Tim Sparapani, en advokat som arbetar med 

integritetsproblem, som följt industrin under flera år och berättar att de flesta återförsäljare nu inser 

att de har en sekundär inkomstkälla i form av data från deras konsumenter. Ibland kan denna data 

till och med vara värd mer än produkterna de säljer (Kroft, 2014).  

Kritik som uppkommit mot datamäklare är bland annat att de inte håller sina databaser 

anonymiserade. I en undersökning gjord av Norges motsvarighet till public service, Norsk 

rikskringkasting (NRK), granskades hur platsdata hanterades av denna typ av företag (Sveriges 

Konsumenter, 2020). I undersökningen kunde de köpa rörelsemönster från 140 000 norska mobiler 

och fick fram att datan inte var anonymiserad vilket möjliggjorde identifiering av användarna till 

mobilerna. Utöver NRK har även Dagens Nyheter och The Times gjort liknande utredningar i 

Sverige och USA som även de landat i samma resultat om att datamäklarnas databaser inte är 

anonymiserade (Sveriges Konsumenter, 2020). I granskningen av Dagens Nyheters listade de olika 

applikationer som skickade vidare platsdata från sina användare till företag som sedan sålde det 

vidare (Wedin, 2019). Applikationernas användningsområde varierade alltifrån musiktjänster, 

valutaomvandlare, medicinskt ID och fotoredigering och vissa applikationer nämnde detta i 

integritetspolicyn men inte alla. 

2.3 The Privacy Paradox 

Användaren som tar del av sociala medier, forum och olika webbplatser på nätet behöver ofta skapa 

ett individuellt konto. För en van användare i dagens digitala klimat är det inte helt främmande att 

användarvillkor oftast behöver samtyckas för att få ta del av applikationer och webbplatser. 

The Privacy Paradox kan förklaras eller beskrivas som motsägelsen mellan användarens intentioner 

om att värna om sin integritet och deras faktiska beteende i den digitala miljön (Taddicken, 2013; 

Phelan et al., 2016). Ett flertal studier och artiklar, bland annat en av Phelan et al. (2016), beskriver 

problematiken i förhållandet mellan användarens intentioner och beteende eftersom dessa kan 

motsäga sig varandra. Phelan et al. (2016) menar på att användarens värderingar och beteende 
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angående digitala integritetsfrågor motsäger sig till en hög grad. Detta utgör en stor utmaning för 

webbutvecklare och webbdesigners som arbetar med att skapa acceptans av datainsamling bland 

användare. En intressant aspekt angående detta är korrelationen mellan användare som upplever 

större oro för integritets- och säkerhetsfrågor på webben och deras villighet att erbjuda sin 

personliga information i utbyte mot exempelvis rabattkuponger (Phelan et al., 2016). 

En observation som bekräftar Phelan et al. (2016) teori om korrelationen mellan oroliga användare 

som ger ut sin personliga information i utbyte av rabattkuponger har gjorts i en studie från 2018 

(Gerber. N, Gerber. P & Volkamer, 2018).  I denna studie beskrivs The Privacy Paradox ur ett 

teoretiskt koncept som ”homo oeconomicus” vilket är en term inom ekonomisk vetenskap. Termen 

innebär en individ vars primära intresse är dra nytta av eller att maximera sin egen fördel. Placeras 

sedan homo oeconomicus inom The Privacy Paradox, förväntas denna överväga fördelarna med 

exklusivt material på webben gentemot kostnaden av att avslöja sin personliga information. 

Exklusivt material på webben eller genom applikationer kan vara rabattkuponger på köp, ökad 

bekvämlighet genom att spara information om betalningsalternativ eller ökad socialisering genom 

chattforum och sociala medier. I teorin hade homo economicus ställt för- och nackdelar gentemot 

varandra och övervägt dessa för att till sist komma fram till ett slutgiltigt beslut. I detta skede 

uppkommer dock en viss problematik. Att varje användare är helt införstådda angående kostnaden 

eller risken med att uppge sin personliga information på webben är någonting som studien anser 

vara högst osannolikt. Gerber et al. (2018) menar till och med på att användaren i många fall inte 

ens är medveten om att deras personliga uppgifter samlas in. Denna ofullständiga information gör 

sedan att användaren gör en under- eller överskattning av värdet av sin egen personliga information. 

En studie av Barth, De Jong, Junger, Hartel & Roppelt (2019) utreder hur personer med olika 

bakgrunder inom ekonomi, teknik och säkerhetsfrågor agerar inom The Privacy Paradox. Studien 

kommer fram till att användaren med bakgrund inom dessa områden inte har någon större fördel än 

gemene man i sitt agerande i det digitala klimatet. Studien utreder huruvida om personer som säger 

sig värdera sin personliga data högt också var villiga att betala för att skydda den. Trots att de 

deltagande i studien erhöll en högre kunskap om riskerna av integritetsintrång, var de inte villiga att 

investera tid eller pengar på att skydda sin egen personliga data eller uppgifter. Barth et al. (2019) 

menar på att de som värderar sina personliga uppgifter men också har en tendens att avslöja 

personlig information, kan förklaras genom att användaren inte upplever en verklig risk för 

integritetsintrång i dagsläget. 
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En artikel från Naughton (2019) menar på att forskare som frågar respondenter huruvida de värderar 

och värnar om sin integritet och sina personliga uppgifter bemöts av ett enhälligt ja. Problematiken, 

förvirringen och grunden i paradoxen bekräftas eftersom samma personer fortsätter att använda 

tjänster som samlar och delar vidare deras privata information till tredje parter. Beteendet beskrivs 

av psykologer som en ”privacy calculus” vilket kan sammanfattas som att användare är medvetna 

om att sociala medier och andra tjänster samlar in deras personliga data men att fördelarna med att 

kunna använda plattformen väger tyngre. Ett exempel är Facebook, vars användarantal ökar för 

varje år. Taddicken (2013) menar på att den sociala omgivningen är särskilt relevant för användare 

av sociala medier vilket gör det mer troligt för dem att dela uppgifter inom dessa forum. En av 

slutsatserna i Taddickens (2013) studie var att desto större social relevans som upplevs desto mer av 

den personliga informationen delas på sociala medier.  

Samtidigt kritiseras Facebook av Naughton (2019) för deras insamling av personliga uppgifter och 

har hamnat i ett flertal integritetsskandaler. Under år 2018 publicerades information om en rad olika 

övertramp av företaget men trots detta fortsatte användartalet att stiga. Detta bekräftar att användare 

må vara medvetna om de negativa aspekterna av användningen av plattformen men deras beteende 

och viljan att använda den kvarstår. 

2.4 The General Data Protection Regulation (GDPR) 

I en tid av digitalisering registreras uppgifter om dig hela tiden, allt ifrån ett besök hos doktorn till 

ett köp online och för många verksamheter är det nödvändigt att registrera och behandla 

personuppgifter. Olika lagar har funnits genom åren för att skydda privatpersoners integritet och år 

1973 kom Datalag (1973:289) som sedan ersattes år 1998 av Personuppgiftslagen som 2018 ersattes 

av den nuvarande förordningen Dataskyddsförordningen (GDPR). 

Den 25 maj 2018 trädde den nya dataskyddsförordning i kraft av EU som innebar att kraven på 

hanteringen av personuppgifter blev striktare. Den nya lagen gäller för samtliga organisationer och 

industrier som på något sätt lagrar eller sparar personlig information om kunder eller anställda. 

GDPR togs fram under fyra år av EU-kommissionen, EU-parlamentet och ministerrådet (PWC, 

u.å). Förordningen utgör grunden för det skydd som fysiska personer har vid hantering av deras 

personuppgifter inom EU, vilket är en grundläggande rättighet enligt Rättighetsstadgan (en stadga 

som reglerar grundläggande rättigheter inom EU). En grundprincip inom GDPR är vikten av att 
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personuppgifter hanteras på ett lagligt och öppet sätt i förhållande till den registrerade samt 

betydelsen av att det finns ett samtycke vid insamlingen av data. Den individuella kontrollen 

adresseras mer explicit i GDPR än tidigare lagstiftningar och att stärka den individuella kontrollen 

var ett av målen för EU:s lagstiftare (van Ooijen & Vrabec, 2018). 

Lagen ersatte då dataskyddsdirektivet vilket är det tidigare EU-direktivet kring denna fråga och 

även andra nationella lagar som exempelvis personuppgiftslagen eller PUL (Jonasson, 2019). Det 

finns många likheter mellan PUL och GDPR men skillnader är till exempel ansvarsskyldighet, 

vilket innebär att med GDPR måste företaget kunna visa vad de ska göra med uppgifterna som 

samlas in medan PUL gällde mer om vad som sker med informationen när den väl är insamlad. 

Datainspektionen kan också dela ut hårdare straff vid brott mot dataskyddsförordningen beroende 

på hur allvarlig händelsen är samt om det skett medvetet eller inte (Jonasson, 2019). 

Om ett företag bryter mot GDPR kan det resultera i stora böter. Böter kan variera från fall till fall 

och som högst kan denna bot uppstiga till 20 miljoner euro eller motsvarande 4% av företagets 

globala omsättning enligt Integritetsskyddsmyndigheten (Integritetsskyddsmyndigheten, u.å). Det 

senare är vid större överträdelser. Ett exempel på en sådan överträdelse var år 2019 när franska 

CNIL (National Commission on Informatics and Liberty) gav Google böter på 50 miljoner euro. 

Detta var den största boten hittills och var på grund av brist på transparens om hur deras data 

samlades in från registrerande och användes för ad targeting (Data Privacy Manager, 2021). Google 

misslyckades också att förse tillräckligt med information till sina användare i sin policy om 

samtycke och gav dem inte nog med kontroll över hur deras personliga data bearbetas. Ett annat 

exempel är Tyska BfDi (The Federal Commissioner for Data Protection and Freedom of 

Information) som utfärdade böter till H&M år 2020 efter att deras data på företagets nätverk hade 

blivit tillgängligt för alla på företaget under några timmar (Data Privacy Manager, 2021). 

Anledningen till att detta uppmärksammades var eftersom det visade sig att företaget hade samlat in 

känslig personlig data från deras anställda (som till exempel medicinska journaler, privata detaljer 

om semester och familjeangelägenheter) för att skapa profiler på dem som användes i deras 

anställningsprocesser.  

I olika delar av världen har regelverk satts upp för att begränsa omfånget på datainsamling samt hur 

användarens personliga uppgifter handskas. GDPR, eller General Data Protection Regulation, 

trädde i kraft i 2016 och hade tillämpats i hela Europeiska unionen 2018 (PWC, u.å). I USA sker 

reglering på en delstatsnivå och det saknas regelverk på en federal nivå (Karlsson, 2018). 
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Exempelvis har Kalifornien en lagstiftning som är snarlik GDPR trots att den stora skillnaden ligger 

i att lagstiftningen inte berör kostnadsfria applikationer där kundens data kan betraktas som 

betalning för tillgång till tjänsten (Karlsson, 2018). 

I en studie av van Ooijen & Vrabec (2018) undersöktes GDPR och hur effektiv den är för att stärka 

den individuella kontrollen över sin data. Studien har identifierat och utgått ifrån tre stadier av 

databehandling inom dataekonomi; stadiet för informationsinhämtning, stadiet för godkännande 

och primär användning samt stadiet för sekundär användning och återanvändning (van Ooijen & 

Vrabec, 2018). Studien menar på att även om det i det första steget finns ett krav på transparens, 

brister det i att lösa problemet med informationskomplexitet eftersom det endast bidrar med en 

allmän förklaring på vad automatiserad beslutsfattning är och förklarar inte vad den faktiska 

konsekvensen är för den enskilda personen. van Ooijen & Vrabec (2018) menar också på att i det 

andra stadiet har principen om integritet som standard (Inbyggd integritet) och de ökade kraven för 

samtycke, ökat den individuella kontrollen väsentligt genom att kräva godkännande handlingar 

innan datan samlas in. För att säkerställa sig om att användare är införstådda med vad för typ av 

villkor de samtycker till krävs godkännande åtgärder från användaren (van Ooijen & Vrabec, 2018). 

Exempel på godkännande åtgärder kan vara att användaren kryssar i en ruta. Förmarkerade rutor 

eller genvägar i användarens godkännande åtgärd uppnår inte samtycke från användarens sida enligt 

GDPR och därför fungerar inte dessa som ett bindande kontrakt (van Ooijen & Vrabec, 2018). 

Dessa regleringar implementeras för att användaren ska ha större kontroll och medvetenhet över 

vilka villkor de godkänner till. Det är oklart vilka åtgärder medlemsstater implementerar för att 

säkerställa användarens samtycke (van Ooijen & Vrabec, 2018). Studien lyfter även att trots GDPR 

fokuserar mycket på den individuella kontrollen har de blivit kritiserade av veteendevetenskapare 

för att inte kunna adressera dessa hot tillräckligt. Ett exempel som ges att företag är tvungna att ha 

en policy på deras webbsida för att informera konsumenterna om integritetsrisker men många 

konsumenter förstår inte det som skrivs (van Ooijen & Vrabec, 2018).  

Annan kritik som uppkommit mot GDPR var bland annat från Svenskt Näringsliv som i en rapport 

från 2019 menade på att bestämmelserna var ofta svårtolkade och vaga samt oklara kring 

internationella dataflöden (Brinnen & Westman, 2019). Rapporten menade att sammanställa vad för 

svårigheter som företag ställs inför vid tillämpningen av lagen samt bidra med åtgärder för att 

förbättra regelverket. Brinnen och Westman (2019) menar också på att även om implementeringen 
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av GDPR ökat datasäkerheten i många fall finns det också situationer där byråkratin utökats men 

utan någon egentlig förbättring för enskilda fall.  

2.5 Inbyggd integritet 

Ett sätt att förhålla sig till GDPR är genom Privacy by Design, också kallat Inbyggd integritet på 

svenska. Inbyggd integritet utformades av Ann Cavoukian redan på 90-talet för att adressera den 

ständigt växande och systemiska effekten av information- och kommunikationstekniker samt 

nätverk av storskaliga datasystem (Cavoukian 2010). Inbyggd integritet innebär att man redan i 

början designen av IT-system och rutiner tar hänsyn till integritetsaspekterna och ser till att kraven i 

dataskyddslagen uppfylls samt att den registrerades uppgifter skyddas. Det framhåller viktiga 

punkter såsom att inte samla in mer än nödvändig information, inte hantera den längre än 

nödvändigt och inte bruka den i annat syfte än det ursprungliga (Integritetsskyddsmyndigheten 

u.å.). 

Inbyggd integritet har enligt Cavoukian (2011) sju grundläggande principer: (1) Proaktiv inte 

Reaktiv; Förebyggande inte Reparerande, (2) Integritet som standardinställning, (3) Design med 

inbyggd integritet, (4) Full Funktionalitet (5) Säkerhet från början till slut - Skydd genom hela 

livscykel, (6) Synlighet och transparens - Håll det öppet och (7) Respekt för användarens integritet - 

Håll det användarcentrerat. Dessa principer kan tillämpas på all typ av information men borde 

tillämpas med särskild vikt på känslig data såsom medicinsk information och finansiell data. 

Styrkan i integritetsåtgärder brukar ofta stå i proportion till datakänsligheten. 

Ett exempel på ett företag som hävdar sig implementerat både GDPR och Inbyggd integritet är 

företaget applikationen Snapchat (Snap, u.å.a). I deras sekretessavtal står det att många av de 

värderingar som GDPR står för såsom data-minimering, anonymitet och säkerhet har Snap 

omfamnat sedan start. Snapchat betonar vikten av Inbyggd integritet och uppger att varje funktion 

samt produkt som rör användarnas data har granskats av en advokat som arbetar med 

integritetsfrågor samt en integritetsingenjör under design- och utvecklingsfasen. Snap uppger också 

att de har utsett ett dataskyddsombud för att säkerhetsställa en efterlevnad av GDPR (Snap, u.å.a).  
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2.6 Effekten av dataintrång hos användaren 

Men hur påverkas användarna vid ett dataintrång? Mamonov & Koufaris (2014) undersökte bland 

annat detta i sin studie: The Impact of Perceived Privacy Breach on Smartphone User Attitudes and 

Intention to Terminate the Relationship with the Mobile Carrier. En undersökning gjordes på 

respondenternas attityd och beteende när de gavs ett hypotetiskt scenario som beskrev de hade haft 

mobiloperatören Carrier IQ, som varit inblandad i en stor integritetsincident i verkligheten, 

installerad på deras smartphone. Detta för att bättre kunna förstå hur användare blir påverkade av ett 

upplevt integritetsintrång. Mamonov & Koufaris (2014) fram till att upplevda dataintrång påverkar 

tillit och åtagande negativt samt leder till en ökad cynism. En av deras slutsatser var även att 

upplevda integritetsintrång kan försämra användarens förtroende och äventyra en fortsatt 

användning.  

Afroz, Islam, Santell, Chapin & Greenstadt (2013) kommer i sin studie fram till att konsumenter är 

generellt sätt mindre benägna att köpa produkter som har haft någon typ av integritetsintrång. De 

testade detta genom att undersöka hur konsumenter upplever tre olika publika integritetsintrång och 

hur detta påverkar deras framtida köpbeteende samt deras perspektiv på företagets trovärdighet. 

Incidenterna som användes i undersökningen var då Apples iOS platsdata lagrades utan 

användarens samtycke, dataintrånget på Sony Playstation Networks samt då Facebook ändrade i 

sina sekretessinställningar (Afroz et al., 2013). När det kom till Apple och Sony förlorade de 

medvetna konsumenterna sin tillit direkt efter incidenten men effekten hade avtagit efter ett år. 

Dock återfanns en motsatt effekt med Facebook, de medvetna konsumenterna litade på Facebook 

mer. Afroz et al. (2013) menar på att en möjlig förklaring till detta var att allt eftersom antalet 

överträdelser hos ett företag ökar, kan också en slags ”integritet-trötthet” uppstå och konsumenter 

litar inte längre på företag enbart baserat på publicerade brister kring integritet. I sin undersökning 

kom de även fram att det som skulle göra att respondenterna skulle sluta använda tjänsten var ifall 

deras finansiella information exponerades (Afroz et al., 2013).  

I en studie som gjordes 2014 undersöktes bland annat effekten av vilken typ av information som 

upplevs missbrukats och här var ett av resultaten att finansiell information var mer oroande än 

platsdata (Mamonov & Benbunan-Fich, 2014). Mamonov & Benbunan-Fich (2014) kom också 

fram till att om det förekom juridiska kontrakt som gav utvecklarna av applikationen rätt till 

informationen, minskades endast upplevelsen av integritetsintrånget delvis. I sin studie tar 

Mamonov & Benbunan-Fich (2014) också upp att det har visat sig att en stor oro kring 
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integritetsintrång inte hindrar personer från att avslöja sin egen personliga information eftersom de 

upplevda fördelarna ofta vinner över riskerna. 

 

2.7 Hur Augmented Reality fungerar 

För att beskriva tekniken som ligger bakom Augmented Realitys funktioner kommer begrepp till att 

presenteras, förklaras och sedan placeras i ett händelseförlopp. Innan användaren riktar kameran 

mot sitt ansikte och Augmented Reality tar form på användarens skärm bör först de bakomliggande 

komponenterna som möjliggör funktionerna beskrivas. 

Computer Vision, eller Datorvision är ett begrepp som förklarar hur en dator extraherar information 

från bilder (Wang, 2014). Enligt Forbes (2017) beskrivs datorvision som en rak motsats till 

datorgrafik, då datorgrafik skapar bilder av 3D-modeller gör datorvision tvärtom och skapar 3D-

modeller av bilder. Ett exempel på en typ av datorvision i vardagen är användandet av QR-koder, 

där datorn letar efter information i blankraderna mellan färgblock. För att datorn, eller mekaniken 

ska kunna hitta användarens ansikte (för att sedan placera ut datorgrafik) används en algoritm som 

kallas för Viola Jones-algoritmen (Wang, 2014). Denna algoritm letar efter sektioner i användarens 

ansikte, som kallas för Haar-drag och kan beskrivas som rad regler för hur datorn letar efter 

information. Haar-dragen är uppbyggda genom kontrasterande färger eller ljus och reglerna datorn 

följer bygger på påståenden som att ”ögon-sektioner är mörkare än näsbryggan”. Eftersom en 

människas ansikte generellt sett har en liknande proportion och placering av mun, näsa och ögon 

möjliggör Haar-dragen placering av datorgrafik genom Viola Jones-algoritmen (Wang, 2014). 

Innan datorgenererad grafik presenteras på användarens skärm finns det ett avslutande steg i 

processen. Det sista steget kallas för Active Shape Model och dess funktion, i Snapchats fall, är att 

den datorgenererade grafiken ska vara så responsiv som möjligt och kunna skalas i storlek om 

användaren är närmre eller längre bort från kameran (Forbes, 2017). Active Shape Model är en 

modell som grundas i maskininlärning då hundratusentals ansikten har skannats av för att skapa en 

modell av det statistiskt sett mest ”vanliga” ansiktet. Denna kan med stor träffsäkerhet läsa av 

användarens ansikte och identifiera placering och form av olika element som näsa, mun och ögon. 

Därefter skapas en 3D-modell av användarens ansikte med funktionen av att grafiken ska förhålla 

sig till och korrigera sig efter användarens ansiktets proportioner och avstånd till kameran. Active 
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Shape Model är en teknik som har en stark anknytning till användandet av ansiktsigenkänning, då 

funktionerna av att läsa av en persons ansikte agerar på liknande sätt som utplacering av 

Augmented Reality-filter (Forbes, 2017). 

2.8 Datainsamling genom Augmented Reality 

Augmented Reality behöver en kamera för att kunna användas och utöver detta kan tekniken ha 

tillgång till ljudupptagning. Främst upplevs Augmented Reality genom smartphones men tekniken 

kan även upplevas genom andra medel. I dagsläget produceras olika typer av wearables, vilket är 

olika typer av bärbara enheter användaren kan använda för att uppleva olika funktioner. Augmented 

Reality har utvecklats främst med glasögon som en primär wearable. Vilken typ av data och 

information kan extraheras om användaren vid användningen av Augmented Reality och hur 

genomförs detta? 

2.8.1 Augmented Reality Wearables  

I dagsläget producerar välkända företag och varumärken wearables, oftast glasögon, med 

integrerade Augmented Reality funktioner som förstärker användarens synfält med hjälp av 

datorgenererad grafik (Rauschnabel et al., 2018). Produkterna sträcker sig utöver nöjesbranschen 

och fungerar i vissa fall som ett redskap för att underlätta sjukvård, byggindustri och 

industriproduktion. Produktionskostnader och höga återförsäljningspriser listas av Rauschnabel et 

al. (2018) som den största anledningen till varför dessa enheter inte fått ett starkt fotfäste på den 

generella marknaden. Tekniken bakom enheterna utvecklas i en snabb takt. Detta menar 

Rauschnabel et al. (2018) kommer ha en sekundär effekt genom att priserna på enheterna kommer 

att sjunka inom en snar framtid och industrin kan komma till att bli en multimiljardindustri. 

Eftersom glasögonen är utrustade med en kamera finns det inte bara en integritetsrisk för den som 

använder dessa men även för de personerna i dess omgivning (Rauschnabel et al., 2018). Enligt en 

studie gjord 2018 (Rauschnabel et al., 2018) menar man på att användare har en negativ inställning 

till integritetsproblem, men framför allt om integritetsproblemen utsätter andra personer för risker 

och inte användaren. Detta kan innebära ett hinder för företagen om Augmented Reality Wearables 

ska tas emot av den generella marknaden (Rauschnabel et al., 2018). 
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En integritetsrisk som kan komma att uppkomma då tekniken bakom Augmented Reality läser och 

processar användarens omgivning (Rauschnabel et al., 2018). För att kunna placera ut 

datorgenererad grafik i användarens synfält registrerar tekniken användarens omgivning för att 

skanna av objekt och avstånd till dessa. Information såsom text och färg läses av och detta kan 

innebära en risk för inskränkning på personers privatliv. Rauschnabel et al. (2018) menar på att 

användarens inställning till inkräktning av andra personers integritet kan vara ett stort hinder för 

framgången av försäljning av Augmented Reality Wearables. Detta eftersom studien bekräftar att 

användaren generellt sett värderar andra människors integritet över sin egen. 

2.8.2 Mobiltelefon och applikationer 

För att Augmented Reality ska generera en optimal upplevelse för användaren behöver denna förses 

med vissa typer av information eller data om sina användare (Dick, 2021). För att filter eller 

förändringar av användarens ansikte ska fungera träffsäkert och konsekvent samlas biometriska 

data, alltså användarens utseende, ansiktsform och ansiktsuttryck. Genom att använda teknologi för 

ögonspårning möjliggör det att avatarer, en digital gestaltning av användaren, kan följa användarens 

ansiktsuttryck och ögonrörelser. Dick (2021) ger som exempel på detta att storleken på pupillerna 

simuleras och överensstämmer mellan användare och avatar. På samma sätt läser kameran av 

huruvida användaren har ögonen öppna eller stängda. Vanligtvis används ögonspårning i en större 

omfattning bland Augmented Reality wearables men förekommer även genom användning av 

smartphones (Dick, 2021). 

Generellt sett sparas och analyseras användarens uppgifter genom mobilapplikationer och 

applikationer med Augmented Reality är inget undantag (Dick, 2021). För att placera 

datorgenererade grafiska objekt i användarens semi-virtuella miljö läser även applikationen av 

användarens omgivning (Dick, 2021). Detta görs eftersom Augmented Reality grafiken ska 

interagera och fungera med användarens omgivning. En annan typ av information som fångas av 

mobiltelefonens sensorer är användarens rörelser (Dick, 2021).  

Dick (2021) påvisar att utöver denna typ av information är det vanligt att interaktioner på sociala 

applikationer samlas in för vidare anpassning av Augmented Reality funktionerna. Exempel på 

dessa är interaktioner med andra användare, kontaktlistor, platsspecifikation, tillgång till 

kamerarulle och videor samt notiser om skärmdumpar tas vilka signalerar att användaren interagerar 

på ett visst sätt.  
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Dick (2021) menar på att gällande dessa typer av information som tidigare listats, kan det ses som 

att användaren förser applikationen med informationen. För att kunna använda Augmented Reality 

är det vanligt att användaren godkänner integritetsvillkor och ger åtkomst till kamera, 

ljudupptagning, kontaktlistor och platsspecifikationer. Det finns även andra typer av information 

som samlas in, vilka användaren inte själva förser applikationen med och denna typ av information 

kan ses som ett resultat av en analys av den försedda informationen (Dick, 2021). Dick (2021) 

menar på att det är biometrisk identifikation (Augmented ID och ansiktsigenkänning), demografisk 

information och marknadsföringsprofiler om användaren baserad på interaktioner på applikationen. 

2.9 Framtida risker med Augmented Reality 

Dick (2021) lyfter en problematik med Augmented Reality eftersom de möjliggör ytterligare 

datainsamling och integritetsproblem än andra teknologier som konsumenter använder. Vidare 

hävdar Dick (2021) att utvecklare och beslutsfattare borde överväga skadan som skulle kunna 

uppstå från denna omfattande datainsamling. Marr (2019) menar också på att användare avslöjar 

stora mängder information om sig själva när Augmented Reality applikationer används. Eftersom 

tekniken kan läsa av biometriska data från användaren ansikte såsom ansiktsuttryck, tal och unika 

mönster i ögat skulle detta kunna användas för identifikation (Marr, 2019). 

I en studie från 2019 undersöktes sätt att skydda visuell information från Augmented Reality mot 

fientliga applikationsutvecklare (Jensen, Hu, Rahmati & LiKamWa, 2019). I studien visar 

författarna på att Augmented Reality applikationer, som körs på befintliga mobiloperativsystem, är 

sårbara för datainsamling av applikationsutvecklare som inte tar hänsyn till sekretess och integritet. 

Jensen et al. (2019) menar på att alla applikationer som samlar in data från kameran är ett hot mot 

både användaridentitet samt användarsäkerhet eftersom den erhållna informationen alltid kan 

klassas som potentiellt känslig. Författarna hävdar också att all typ av information som erhålls från 

kameran i bästa fall är ett integritetsintrång och i värsta fall ett säkerhetsbrott.  

Accenture tillsammans med G20 Young Entrepreneurs’ Alliance gjorde en forskningsrapport som 

påpekade risker som kan uppstå med tekniken Augmented Reality (Morvan, Ovanessoff, Carrell-

Billiard & Hintermann, 2019). I denna rapport listar de olika framtida säkerhetsrisker med XR 

(Extended Reality, där Augmented Reality ingår) och riktar sig mot företagsledare och regeringar 

för att uppmuntra till vidtagande av åtgärder. Risker som nämns är bland annat missbruk av 
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personlig data, falska upplevelser (där Deep Fakes nämns som ett exempel) och bristande 

cybersäkerhet. Rapporten presenterar också nya outforskade risker med XR med anledning av den 

ökade diffusa gränsen mellan det fysiska och virtuella, och de problem som kan uppstå utifrån detta 

gällande verklighet, tillit och mental hälsa (Morvan et al., 2019). 

2.10 Studiens kontext 

Följande avsnitt är relevanta för studien men eftersom informationen inte är vetenskaplig teori 

placeras dessa följande stycke under studiens kontext.  

2.10.1 Augmented Reality i välkända applikationer  

Augmented Reality har blivit ett globalt fenomen som återfinns i många olika välkända 

applikationer med varierande användningsområden såsom underhållning, inredning, sociala 

interaktioner och spel.  Augmented Reality-tekniken har de senaste åren blivit en stor del av 

Snapchats funktioner. Snapchats filter, Lenses, mer eller mindre domineras av tekniken och mer än 

170 miljoner användare (vilket är ungefär 75%) engagerar sig med appens Augmented Reality-

funktioner (Lens Studio, u.å). Det går idag att både förändra sitt utseende, sin omgivning och 

placera ut virtuella objekt genom kameran samt mycket mer genom dessa lenses. I en intervju med 

CNET föreställer sig Sophia Dominguez, som är Snapchats Head of Camera Platform Partnerships, 

att Augmented Reality kommer bli mainstream över de kommande 10 åren (Stein, 2020). Snapchats 

Lenses kan produceras av vem som helst, både användare och företag, genom öppen åtkomst till 

deras programvara som finns tillgänglig på deras webbsida (Stein, 2020). Stein (2020) menar att 

Augmented Reality gjort det möjligt för användarna att interagera ytterligare med appen vilket i sin 

tur skapar stort engagemang. Detta engagemang drar företag nytta av och använder nu Snapchat 

som ett sätt att effektivt marknadsföra sina produkter. Filterna som företag skapar eller sponsrar 

hamnar bland vanliga filter och tillåter användare att ta bilder och videor med företagets logga. På 

det sätt skapar användarna i sin tur en slags marknadsföring genom sitt eget material som delas 

vidare med andra användare. Det som skiljer denna typ av marknadsföring åt jämfört med 

traditionell marknadsföring är att användaren ser inte bara reklamen utan interagerar dessutom med 

den (Stein, 2020). 
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Snap är ett företag som under åren agerat som trendsättare för hur mobilapplikationer fungerar och 

ser ut (Dignan, 2021). Företaget strävar ständigt efter att stärka sina drivkrafter, etablera sig bland 

sina gamla och nyanlända användare och för att skapa olika typer av inkomstkällor. En storsatsning 

som går i lås under 2021 är vidareutvecklingen av hur Snapchat använder Augmented Reality 

(Dignan, 2021). Evan Spiegel, VD för Snap, beskriver deras användning av Augmented Reality 

som ett nöjes-element som genom åren utvecklats till ett verktyg (Dignan, 2021). Genom Snapchat 

kan användare i dagsläget rikta telefonen mot matematiska ekvationer som applikationen löser, 

identifiera musik som spelas i användarens miljö och presentera namn på artist, album och låt, 

användaren kan även skanna av en flaska vin för att se priser och recensioner (Dignan, 2021). 

Dignan (2021) menar att Snap kan skapa en större intäktsgenerering genom att utforska olika 

aspekter av hur Augmented Reality kan förbättras genom applikationen. Varumärken som bedriver 

sin verksamhet inom smink och skönhet har en stor dragningskraft mot potentialen Snapchat 

erbjuder genom Augmented Reality. Ett sätt för företaget att starkare etablera sina samarbeten med 

dessa varumärken är genom att vidareutveckla och förbättra skanning av användarens ansikte, för 

att bättre kunna läsa av ansiktsuttryck och andra nyanser (Dignan, 2021). 

Wearables för Augmented Reality beskrivs som framtiden av hur Augmented Reality kommer att 

brukas, däremot dröjer det innan vi är redo för tekniken. Robert Murphy, CTO eller Chief of 

Technology på Snap, beskriver ett momentum rörande Augmented Reality på mobila plattformar 

vilket Snap vill använda för att stärka sina Augmented Reality funktioner (Dignan 2021). Tanken är 

att när användarens acceptans för tekniken genom mobilapplikationer har ökat att wearables då 

kommer till att få ett starkt fotfäste på marknaden. Solglasögonen Spectacles beskrivs av Dignan 

(2021) som Snaps framtid inom Augmented Reality, då det är en produkt som renodlat står på 

tekniken och möjligheterna som Augmented Reality erbjuder. I dagsläget har Spectacles inte fått ett 

starkt fotfäste på marknaden men Murphy beskriver processen som en stegvis process där produkter 

lanseras, vidareutvecklas och sedan lanseras på nytt (Dignan, 2021). 

2.10.2 Ansiktsigenkänning 

Tekniken bakom ansiktsigenkänning började utvecklas av forskare redan på 1960-talet för att kunna 

identifiera specifika militära individer på avstånd (Nakar & Greenbaum, 2017). Idag används 

ansiktsigenkänning främst för identifikation och är en biometrisk autentiseringsteknik likt 

fingeravtryck, DNA-prov och irisigenkänning (Nakar & Greenbaum, 2017). Biometriska 
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autentiseringstekniker identifierar personer genom drag som är specifika för just den individen och 

de flesta moderna ansiktsigenkänningstekniker består först av en registrering och sedan en 

matchning (Nakar & Greenbaum, 2017). Nakar & Greenbaum (2017) menar på att 

ansiktsigenkänning har potentialen att främja innovation i många olika industrier. Företag kan till 

exempel använda tekniken för att sänka säkerhetskostnader eller för att förbättra kundservice genom 

en pålitlig autentisering både online och offline.  

2014 utfördes en studie som utreder konvergensen mellan allmänhetens ökade tillgång till digitala 

bilder som innehåller personers ansikten och den ökade träffsäkerheten i att identifiera personer 

utifrån ansiktsigenkänning som tillkommer med modern teknik (Acquisti, Gross & Stutzman, 

2014). Uppladdning av bilder på internet har ökat kraftigt efter allmänhetens tillgång till sociala 

medier (Acquisti et al., 2014). År 2000 togs omkring 100 miljarder bilder och av dessa är det 

osäkert hur många som laddades upp på internet. Tio år senare laddades omkring 2,5 miljarder 

bilder upp på Facebook av användare varje månad. Ett stort antal av dessa bilder visade personers 

ansikten och kopplades ihop med personlig information, som namn, av användarna själva. De flesta 

av Facebooks aktiva användare använder sig av profilbilder föreställande sig själva vilket 

uppmuntras av webbapplikationen. Företaget bedriver en ”äkta identitets”-policy där användare 

förväntas presentera sig under sitt riktiga namn och utseende. Profilbilder delas med allmänheten, 

alltså inte endast med personer på plattformen, vilket inkluderas i Facebooks egna integritetsvillkor. 

Facebook tillåter också ansiktsigenkänning att automatiskt identifiera användarens vänner utifrån 

bilderna som användaren publicerar (Nakar & Greenbaum, 2017). 

Den tekniska utvecklingen och träffsäkerheten för maskiner att identifiera personer utifrån deras 

ansiktsdrag har även ökat. USA:s försvarsdepartement har till exempel en dator som specialiserar på 

ansiktsigenkänning (Acquisti et al., 2014). För att säkerställa konsekvent och säker användning 

utvärderar de tekniken utefter en felmarginal som utgår ifrån 1–1000. År 1997 var denna 

felmarginal 0,54 och nio år senare låg marginalen på 0,026. För elva år sedan, alltså 2010, låg 

felmarginalen på 0,003 vilket visar på teknikens utveckling. Tekniken bakom datorn bygger på att 

placera identifierade personer i en databas som sedan jämförs mot en databas utgjord av icke 

identifierade personer. Icke-identifierade personers ansiktsdrag jämförs mot databasen och på så sätt 

identifieras personer och information om dessa hittas genom utgivningen av personliga uppgifter 

(Acquisti et al., 2014).  



En studie om The Privacy Paradox och potentiella integritetsrisker med Augmented Reality  

 23 

Studien resulterade i ett experiment där användare fick använda en Augmented Reality applikation 

som läste av deras ansikte (Acquisti et al., 2014). Applikationen sökte i realtid genom databaser för 

att jämföra personen som använde applikationen gentemot bilder på identifierade människor. 

Resultatet av experimentet var att användaren identifierades under en mycket kort tid och vissa 

typer av information kunde extraheras såsom namn, platsspecifikation och födelsedatum.  

2.10.3 Ansiktsigenkänning i omvärlden 

Doffman (2019) lyfter en aspekt som fick mycket mediaexponering vilket var att demonstranter, 

under protesterna 2019 i Hong Kong, rev ner stolpar som tidigare placerats ut i staden. Stolparnas 

primära funktion var att identifiera fordon och fotgängare med hjälp av bland annat 

ansiktsigenkänning. Under demonstrationerna revs dessa ner eftersom det spekulerades att den 

kinesiska regeringen använde teknologin för att kartlägga individer och koppla dessa till 

demonstrationerna (Doffman, 2019). 

Den kinesiska auktoritetens användning av ansiktsigenkänning är omfattande och har använts under 

en längre tid (BBC, 2018). BBC (2018) presenterar statistik på att år 2018 var omkring 170 miljoner 

övervakningskameror med stöd för ansiktsigenkänning redan på plats och omkring 400 miljoner 

kameror skulle installeras mellan 2018 och 2021. Regeringen kallar insatsen för uppbyggnaden av 

världens största kameraövervakningssystem. Utöver kameror som läser av större områden, utrustas 

även poliser med solglasögon med stöd för ansiktsigenkänning (BBC, 2018). Med dessa kan polisen 

snabbt identifiera individer genom att skanna av deras ansiktsdrag, jämföra dessa mot en sparad 

databas av identifierade personer och presentera information om personen med datorgenererad 

grafik som drivs av Augmented Reality.  

Ng (2020) skrev om en databasläcka 2019 som visade på omfattningen av användandet av 

ansiktsigenkänning i Kina. Under en dag hade 6,8 miljoner personer identifierats och information 

om denna sparats varav den yngsta var 9 dagar gammal.  

Teknik för ansiktsigenkänning sträcker sig även utanför Asiens gränser och används av 

rättsväsendet i både Ryssland och Storbritannien (Norén, 2021). Användningen av 

ansiktsigenkänning i Storbritannien är i dagsläget fortfarande i ett tidigt skede (Bradford, Yesberg, 

Jackson & Dawson, 2020). Genom att installera kameror, exempelvis i anslutning med 

tunnelbanesystem, identifieras personer gentemot en databas med efterlysta personer (Bradford et 
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al., 2020). Om en person identifieras kontrolleras detta sedan genom fysisk inspektion av en polis. 

Bilder på icke-identifierade personer raderas omgående (Bradford et al., 2020). Användningen av 

ansiktsigenkänning har varit ett kontroversiellt ämne och olika motståndsrörelser har uppkommit, 

varav en är Big Brother Watch (Bradford et al., 2020). Rörelsen grundar sig i en oro över att 

medborgare spåras och övervakas samt att teknologin underminerar friheten invånare har i en 

offentlig miljö (Big Brother Watch, 2018). Två nyckelargument som Big Brother Watch (2018) 

presenterar är att ansiktsigenkänning inte varit tillräckligt tillförlitlig i identifiering av individer 

samt att bilder på icke-identifierade personer lagras tillsammans med deras biometriska värden. Det 

finns alltså en motsägelse mellan vad Big Brother Watch (2018) och Bradford et al. (2020) påstår 

angående hantering av bilder på icke-identifierade personer. Tekniken har även testats i USA med 

viss problematik då användningen av ansiktsigenkänning bland afroamerikaner lett till felaktiga 

gripanden. Norén (2021) skriver att anledningen till detta påstås vara att processen för 

maskininlärning inte varit helt träffsäker då tekniken haft svårt att identifiera människor med vissa 

typer av utseenden, specifikt afroamerikaner eller personer med mörk hy. I Sverige kan tekniken 

komma att tillämpas på brottsutredningar under 2021 (Norén, 2021). 

2.10.4 Deep Fakes 

Den senaste tiden har begreppet Deep Fakes blivit ett orosmoment för allmänheten (Tolosana, Vera-

Rodriguez, Fierrez, Morales & Ortega-Garcia 2020). Termen, som innebär att man ersätter en 

persons ansikte med någon annans på video, har möjliggjorts med avanceringar inom 

videoredigeringsteknik. Tekniken kom till ytan efter att en användare på det populära 

diskussionsforumet Reddit presenterade en algoritm som möjliggjorde placering av kända personers 

ansikten i pornografiskt videomaterial (Tolosana et al., 2020). 

Kopplingen mellan Deep Fakes och Augmented Reality ligger i informationen som kan inhämtas 

genom användandet av Augmented Reality. Morvan et al. (2019) listar Deep Fakes som en möjlig 

konsekvens av ett säkerhetsintrång genom Augmented Reality. Detta eftersom Augmented Reality 

behöver omfattande biometrisk information om användaren för att funktioner ska fungera korrekt 

(Dick, 2021). Genom biometriska värden kan en användare identifieras men en 3D-modell av 

användarens ansikte kan även skapas. Samma information om användaren kan alltså användas till 

helt separata saker.  
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Det finns många Deep Fakes som skapats för skadegörande ändamål inom politik och finansiella 

bedrägerier (Albahar & Almalki, 2019). Det mest förekommande Deep Fake materialet kommer i 

formen av hämndpornografi som antingen föreställer privat- eller offentliga personer. Utöver detta 

förekommer det annan typ av material med syfte att skada någons rykte och arbetsmöjligheter eller 

användas för utpressning (Albahar & Almalki, 2019). Albahar & Almalki (2019) menar också på att 

Deep Fakes blivit ett stort problem för hela samhället.  

Trots att Deep Fakes har en stor propagandapotential, menar Brandom (2019) att detta gått 

obemärkt förbi. Brandom (2019) menar att en anledning till detta kan vara att algoritmer för 

ansiktsigenkänning har avancerats till den grad att Deep Fakes av kända politiska figurer snabbt 

skulle kunna erkännas som en bluff. Företag som Facebook har sina egna algoritmer för att 

upptäcka Deep Fake videor på sin plattform, däremot har de varit motvilliga att stänga av användare 

som strider mot integritetsreglerna och laddar upp dessa typer av videos (Brandom, 2019). 

Det finns olika metoder eller tekniker som möjliggör skapandet av Deep Fakes och samtliga 

fungerar och genererar olika resultat (Tolosana et al., 2020). Den mest verklighetstrogna metoden är 

återskapandet av ett helt ansikte, eller Entire Face Synthesis. Tolosana et al. (2020) menar att denna 

metod oftast drivs av olika typer av GAN, vilket är ett ramverk för maskininlärning. För att kunna 

skapa Deep Fakes med denna metod behövs databaser av personers ansikten varav många finns 

tillgängliga för allmänheten såsom CelebA, FFHQ, CASIA-WebFace eller VGGFace2. Resultatet 

blir ett helt verklighetstroget datorgenererat ansikte av hög kvalitet. Metoden kan jämföras med 3D 

modellering och animationsskapande inom tv-spelsindustrin men i detta fall används ofta 

slutresultatet för pornografiska syften eller spridning av misinformation (Tolosana et al., 2020). 

Tolosana et al. (2020) menar att en mer förekommande metod är utbyte av ansikte eller Face Swap. 

Denna teknik återfinns genom många kommersiella plattformar och applikationer, bland annat 

förekom denna typ av teknik under en begränsad tid på både Snapchats och Instagrams 

mobilapplikationer. Denna metod är den mest förekommande bland demonstrationer på Youtube 

och andra populära webbplatser. Tekniken kan genomföras genom två olika typer av metoder 

antingen genom klassisk datorgrafik som placeras på en persons ansikte eller genom 

maskininlärningsprogram som i dagsläget fått samma namn som resultatet Deep Fakes (Tolosana et 

al., 2020). 
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Somers (2020) beskriver företaget Deeptrace som grundades 2018 och har sin största verksamhet 

inom identifiering av förfalskade videor och bilder. Ett år efter att företaget grundades 

sammanställdes en lägesbild över utvecklingen av Deep Fakes på internet. Rapporten visade på att 

omkring 14 000 förfalskade videor inom kategorin Deep Fakes laddades upp under 2019. Det 

bekräftades även att 96% av dessa videor var av pornografiskt material där kvinnors utseende hade 

alternerats, varav en stor del av dessa förmodligen är utan samtycke (Somers, 2020). 

Tolosana et al. (2020) beskriver dagsläget som en maktkamp mellan den snabba utvecklingen inom 

ansiktsigenkänning och Deep Fakes. Tekniken för att känna igen en person och verifiera dess 

identitet tar i dagsläget även hänsyn till manipulering av videomaterial för att säkerställa 

inkonsekvenser som kan tyda på redigerat material. Däremot menar Tolosana et al. (2020) att 

tekniken som möjliggör Deep Fakes tillåter fler metoder och tillvägagångssätt för att redigera 

material men det gör även att det redigerade materialet blir svårare att identifiera som falskt. 

Det finns några välkända exempel på hur Deep Fakes har lurat många människor. Somers (2020) tar 

upp ett exempel där Francesca Panetta skapade en Deep Fake video av den före detta amerikanska 

presidenten Richard Nixon för att öka medvetandet av denna typ av videomanipulering. Videon 

visar en Richard Nixon som informerar omvärlden om hur personerna som medverkade vid 

månlandningen strandsattes i rymden (Somers, 2020). Panetta som försökte vara transparant vid 

lanseringen av videon lyckades trots allt lura många människor att tro att videon var äkta.  

Panetta menar på att man inte behöver vara en politiker, skådespelare eller en annan typ av välkänd 

person för att utsättas för Deep Fakes (Somers, 2020). Användningsområdena för utpressning är 

många och kan gestaltas genom olika medier. Ett exempel som Panetta listar är om hur förfalskade 

röster av närstående eller högt uppsatta inom företag kan be om överföringar av pengar, vilket kan 

vara ett av de kommande problemen allmänheten kan uppleva på grund av Deep Fakes. Ett annat är 

ärekränkning då kvaliteten på förfalskningen inte nödvändigtvis behöver vara bra för att skapa en 

negativ anknytning till en person enligt Somers (2020). Finns det videomaterial på en person som 

säger eller gör negativa saker, trots att materialet uppenbart är förfalskat menar man på att ryktet för 

den utsatta personen redan har skadats. 

Under 2018 drabbades Gabons president Ali Bongo av en stroke och visade sig inte bland 

allmänheten under flera månader (Hao, 2019). Det första tillfället var då han gav sina invånare en 

hälsning över video på nyårsafton. Trots att det inte finns bevis för att videon på något sätt skulle ha 
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redigerats eller förfalskats så riktades det misstankar mot den sittande regeringen. En vecka efter att 

videon släpptes utfördes en misslyckad statskupp av militären som motiverade sitt agerande genom 

misstankar som uppkommit på grund av videon. Hao (2019) menar att exemplet visar på hur 

misstankar om förfalskat material kan ha lika stor skadlig inverkan som förfalskat material kan ha. 

2.10.5 Användarvillkor 

För att demonstrera längden på olika användarvillkor genomfördes en undersökning där det 

räknades ut hur lång tid det hade tagit att läsa igenom dem (Lepan, 2020). Genom att använda 

medeltiden det tar för en vuxen person att läsa, vilket var runt 240 ord per minut, delades detta 

sedan med antalet ord i olika användaravtal för att räkna ut hur lång tid det hade tagit att läsa. Testet 

inkluderade användarvillkor från många välkända applikationer såsom Facebook, Microsoft, 

Pokémon Go, TikTok, Google, Instagram och Snapchat. Undersökningen presenterade också 

statistik på omfattningen eller längden på användarvillkoren. Applikationer som Snapchat och 

Facebook hade en omfattning på 4,000 - 5,000 ord i sina användarvillkor vilket motsvarade 17 - 20 

minuter. Användarvillkoren för Pokémon Go tog cirka 25 - 35 minuter att läsa. Microsoft som hade 

det mest omfattande användarvillkoret på 15,260 ord hade tagit omkring 64 minuter att läsa. Sätter 

man Microsofts användarvillkor i kontext med Shakespeares bok Macbeth så tar de ungefär lika 

lång tid att läsa. Utöver att presentera längden på användarvillkoren presenteras även 

svårighetsgraden på texten. För undersökningen använde Lepan (2020) en formel skapad av Dr 

Rudolf Flesch som utreder svårighetsgraden på text. Enligt undersökningen påvisade detta att av de 

listade applikationerna hade Facebook, Snapchat och Instagram några av de mer lättlästa 

användaravtalen och Pokémon Go och Twitter listas som mer avancerade (Lepan, 2020). Dock 

hävdar Lepan (2020) att oavsett huruvida användarvillkoren är skrivna med avancerat språk eller 

har ett högt antal ord, läser inte 97% av användare mellan 18 - 34 användarvillkoren.  

Snapchats sekretessvillkor berättar att insamling av olika typer av data förekommer (Snap, u.å.b). 

Information som namn, användarnamn, lösenord, e-postadress, födelsedatum, telefonnummer förses 

av användaren själv. Genom att användaren brukar applikationen hämtas information användning 

av filter, sökhistorik, kommunikation mellan andra användare och om användaren använder 

wearablesprodukten Spectacles (Snap, u.å.b).  

2014 utfördes ett experiment med stöd av Europol, vilket är en europeisk myndighet för 

brottsbekämpning (Fox-Brewster, 2014). Experimentet bestod av att sätta upp en offentlig wi-fi i 
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centrala London.  För att få åtkomst till nätverket behövde användaren acceptera användarvillkoren 

som presenterades. I användarvillkoren stod det att användaren var villig att säga upp sitt 

föräldraskap för sitt förstfödda barn. Experimentets syfte var att demonstrera att användaren inte 

läser användarvillkor och därmed inte är helt medvetna om vilka rättigheter de säger upp eller 

vilken information de delar med sig av (Fox-Brewster, 2014). 

David Berreby (2017) lyfter kritik mot utformningen och designen av hur användaravtal presenteras 

för användaren. Det är inte ovanligt att en knapp med orden ”Jag samtycker” presenteras i en annan 

färg från resten av informationen, vilket Berreby (2017) finner problematiskt. För att stärka sitt 

argument har Berreby (2017) granskat en undersökning som prövar alternativa designlösningar på 

problemet. Resultatet visar på att användaren till en större grad läser igenom användaravtal då 

designen uppmuntrar användaren att göra så. Däremot lyfter Berreby (2017) kritik gentemot 

företagen som då medvetet uppmuntrar sina användare att trycka på ”Jag samtycker” utan krav på 

att läsa avtalet. Trots att Berreby (2017) menar på att olika designlösningar skulle kunnat minska 

problemet så menar han också på att användaravtalen är för långa. Berreby (2017) menar även på 

att man inte kan samtycka på vissa delar av avtalet, utan att det är allt eller inget.  
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3 Metod 

Följande metodkapitel presenterar tillvägagångssättet, urval och det metodval som denna studie 

baseras på uppbackat av relevant metodteori. I metoddiskussionen diskuteras metoderna och dess 

för- och nackdelar samt tillvägagångssätt. 

3.1 Metodval 

I en forskningsprocess används olika typer av forskningsansatser som till exempel en deduktiv eller 

induktiv ansats. En deduktiv ansats innebär att teori föregår forskningen, detta genom att få fram 

empiriska belägg att kunna bekräfta eller falsifiera en teori på (Larsen, 2018). Denna studie har haft 

en teori som utgångspunkt och har sedan gjort en empirisk datainsamling för att testa denna teori. 

För denna studie låg teorin om The Privacy Paradox som ett underlag och testades genom två olika 

undersökningar. I motsats till detta finns en induktiv ansats vilket innebär att empirin ligger till 

grund för de teoretiska ramarna och på så sätt innebär att forskningen kommer före teorin, och 

teoretiska antagande görs utifrån datan (Larsen, 2018). Larsen (2018) menar dock på att det är i 

praktiken omöjligt att vara enbart induktiv eller deduktiv och att det är svårt att starta en 

undersökning immun av teoretiska antagande eller egna förväntningar.  

En datainsamling kan ske genom kvantitativa och kvalitativa metoder och i denna studie används 

båda. Ett sätt att skilja dessa åt är att se vilken typ av data som samlas in genom respektive metod. 

Kvantitativa metoder ger data vilket ofta kan omvandlas till statistik och siffror medans kvalitativa 

metoder ger ord och resonemang som ämnar att utreda samt undersöka (Jacobsen, 2017). I denna 

studie användes en digital enkätundersökning samt kvalitativa intervjuer. May (2013) menar på att 

även om det är svårt att bekräfta eller falsifiera en teori endast genom en enkätundersökning, kan 

detta bidra till att se teorin i nytt ljus och ge material till en ny undersökning eller nya hypoteser. 

Med detta i åtanke har studien först genomfört en kvantitativ undersökning för att undersöka 

samband och bekräfta/falsifiera teorier gällande The Privacy Paradox och integritetsrisker på nätet. 

Undersökningsmetoden digital enkät valdes eftersom det var ett enkelt och snabbt sätt att testa 

denna teori på och få indikationer på vad för typ av frågor som borde ställas i en mer djupgående 

undersökning. Utifrån den data som genererades i undersökningen användes delar av det som 

underlag för mer utvecklande frågor i den kvalitativa undersökningen, för att vidare kunna utreda 

teorin om integritetsrisker med Augmented Reality närmre. Frågorna som ställdes i dem båda 
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undersökningarna baserades på den empiriska data som samlats in kring ämnet för att vidare kunna 

testa teorierna.  

3.2 Enkät 

Den kvantitativa metoden som användes i studien var en digital enkätundersökning. May (2013) 

beskriver enkätundersökningar som en central del av samhällsforskningen och som ett snabbt och 

billigt sätt att ta reda på egenskaper och uppfattningar hos en del av befolkningen. Det finns olika 

kategorier för enkätundersökningar och den som används i denna studie kan klassas som en 

attitydmässig enkätundersökning eftersom den primärt är ute efter respondenternas attityder och 

åsikter om ett visst ämne (May, 2013).  

May (2013) menar på att alla enkätundersökningar utgår från något teoretiskt antagande och leder 

fram till en eller flera hypoteser. Eftersom enkätundersökningar mäter det som vill undersökas 

genom att ställa frågor behöver hypotesen vara operationaliserad, vilket innebär att hypotesen borde 

omformuleras till frågor som är begripliga för respondenten och svarsalternativen måste vara 

konkreta för att kunna systematiseras (May 2013; Jacobsen 2017). En enkätundersökning kan ha 

både slutna och öppna frågor för att generera data. En sluten fråga är en fråga där svarsalternativ ges 

och får respondenten till att välja ett av de angivna svaren. Denna typ av fråga gör det enklare att 

sammanställa statistik utifrån den insamlade datan. Vid öppna frågor får respondenten själv 

formulera sitt svar vilket genererar en mer kvalitativ typ av data.  

I denna undersökning har även attitydskalor använts vilket är ett verktyg för att kunna testa attityder 

kring ett särskilt ämne utan att behöva förlita sig på en enda fråga som indikator på en eventuellt 

komplex samling attityder (May, 2013). Vid frågor där skalor används har respondenten fått välja 

mellan olika skalor för lättare kunna ange vilken attityd eller känsla de har kring en viss fråga. Detta 

eftersom det ibland kan upplevas svårare att ta ställning när alternativen endast är ja och nej.   

3.2.1 Enkätens utformning 

Denna studies enkät utformades med hög standardisering vilket innebär att frågorna är formulerade 

på exakt samma sätt för varje respondent och ställs på samma sätt. Se frågorna som ställdes i 

enkäten i bilaga 1. Vid utformningen av enkäten eftersträvades en hög validitet, vilket innebär att 

data som samlas in ska vara relevant för studien (Kylén, 2004). Enkäten bestod av 20 frågor varav 
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18 var slutna frågor med svarsalternativ och två var öppna frågor. Alla frågor utom två, vilka var 

följdfrågor, var obligatoriska för respondenterna att svara på. Enkäten besvarades av 100 personer 

och distribuerades genom den sociala medieplattformen Facebook och skapades genom Google 

undersökningsverktyg Google Forms. Enkäten spreds som ett inlägg på plattformen och delades 

med bägge författarnas kontaktlistor. Detta eftersom undersökningsområdet berörde sociala medier 

och dess inverkan på säkerhetsfrågor och var en grundpelare i undersökningen.   

Enkäten utformades i tre delar och den inleddes med några få grundläggande frågor om 

respondentens demografi. Andra delen av enkäten behandlade inställning till integritetsfrågor, om 

respondenten läser användarvillkor samt någon fråga om internetvanor kopplade till detta. För att 

kunna utforska The Privacy Paradox var det nödvändigt att samla in data från respondenter rörande 

detta för att bättre kunna förstå fenomenet. Eftersom användaren både möjliggör och drabbas av 

problematiken med The Privacy Paradox var det av intresse att undersöka användarens beteende 

över internet och sociala medier. Exempel på frågor som ställdes i denna del var: ”Läser du igenom 

appars användarvillkor innan du godkänner dem?”, ”Tror du att din egen data kan användas av 

företag för att påverka ditt beteende på nätet?” och ”Hur högt värderar du din personliga data?”. I 

den sista delen ställdes frågor om respondentens spontana inställning till Augmented Reality och 

hur de ansåg att riskbilden med Augmented Reality såg ut.  

Det ställdes en öppen fråga som gav en inblick i hur respondenterna resonerade kring en 

säkerhetsfråga: ”Om du är medveten om att det finns en risk för att din personliga data kan 

delas/säljas av företag vars app du laddar ner - vad motiverar dig att ändå använda appen?”. 

Syftet med denna fråga var för att utreda ifall The Privacy Paradox kunde identifieras hos 

respondenterna. Den andra öppna frågan som inkluderades i undersökningen var en följdfråga som 

gav respondenten en möjlighet att utveckla sitt ja/nej-svar på den tidigare frågan.  

Innan enkäten skickades ut gjordes en mindre pilotstudie där enkäten skickades till två personer för 

att kontrollera bland annat så att frågorna var formulerade på ett begripligt sätt samt att 

svarsalternativen var tillräckliga. Efter feedback från de svarande reviderades enkäten något innan 

den riktiga studien påbörjades.  
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3.3 Intervju 

För att samla in kvalitativt underlag för studien har individuella intervjuer genomförts. Jacobsen 

(2017) menar att den data som samlas in är i form av ord och berättelser som uttrycker 

respondentens åsikter och tankar kring ett undersökningsområde. Enligt Larsen (2018) söker 

intervjuaren insikt respondentens erfarenhet, känslor och uppfattningar genom en kvalitativ intervju. 

Se frågorna som ställdes i intervjuerna i bilaga 2. 

Jacobsen (2017) menar att en kvalitativ intervju kan ha olika grader av öppenhet i strukturering då 

intervjuer i vissa fall kan utföras som ett vanligt samtal. Larsen (2018) beskriver även en annan typ 

av intervju är en samtalsintervju eller en djupintervju. Genom denna struktur är intervjuaren främst 

ute efter att skapa sig en djupare förståelse för respondentens beteende och handlingar. Med denna 

struktur är det viktigt för respondenten att får tala fritt och använda sina egna ord. De genomförda 

intervjuerna för denna studie kan klassas som en kombination av en semi-strukturerad intervju och 

en samtalsintervju där ämnesområden och frågor utformats på förhand men att respondenten har 

möjligheten att tala fritt och vidareutveckla med information utöver de strukturella gränserna för 

intervjun. May (2013) underbygger fördelarna med en semi-strukturerad intervju genom att 

beskriva dessa som att intervjuaren har en större frihet att ställa följdfrågor utöver förbestämda 

frågor. En fördel med detta är att respondenternas tankegångar kan vidareutvecklas. Därför används 

denna typ av datainsamlingsmetod vid tillfällen där forskaren efterfrågar mer nyanserade 

beskrivelser av respondentens tankegångar. Larsen (2018) menar att en kvalitativ intervju eller en 

flexibel intervju underlättar för intervjuaren att säkerställa att nödvändig information forskaren 

eftersöker kommer till ytan. Detta möjliggörs genom att det inte finns en fast bestämd ordning för 

hur bestämda frågor, nya frågor eller följdfrågor presenteras.  

Enligt Jacobsen (2017) utförs vanligtvis individuella intervjuer ansikte-mot-ansikte, men kan även 

utföras över internet, vilket har gjorts på grund av den rådande pandemin. För att kunna skapa en 

överblick över insamlad information från respondenter har intervjuer spelats in och begränsats till 5 

antal utförda intervjuer. Larsen (2018) menar att denna typ av intervju vanligtvis spelas in eftersom 

det blir för tidskrävande för intervjuaren att anteckna respondentens svar. Skulle intervjuaren 

anteckna respondentens svar finns det en risk för att samtalets flöde stannar upp vilket kan ha en 

inverkan på slutresultatet.  
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För att kunna analysera underlaget utan att det blir för komplext eller för resurskrävande har 

intervjuerna utformats efter en struktur enligt Jacobsen (2017). På liknande sätt beskriver Larsen 

(2018) att denna struktur även hjälper respondenten att befinna sig inom ramen av ämnet. Samtliga 

intervjuer genomfördes på liknande vis med en tydlig struktur på ämnesområden, frågor och 

eventuella följdfrågor. Respondenten fick först en snabb översikt om vad undersökningen berörde 

och vad syftet med denna var samt hur det insamlade materialet kommer till att behandlas. Innan 

intervjufrågorna berörde undersökningsfrågor fick respondenten besvara allmänna kvantitativa 

frågor som ålder och kön för att den kvalitativa undersökningsmetoden skulle kunna placeras i en 

målgruppskontext med den kvantitativa undersökningsmetoden. Därefter togs frågan upp gällande 

olika aspekter av undersökningsområdet med fördjupande följdfrågor. Efter avklarat intervjutillfälle 

har materialet transkriberats och analyserats gentemot den teoretiska referensramen. 

3.3.1 Intervjuns utformning 

Intervjun kan ses som en utökning av enkätundersökningen då återkommande frågor läggs fram för 

att vidareutvecklas. Respondenten fick besvara frågor kring dess användande av mobilapplikationer, 

vilka dessa är och i vilket syfte dessa används. Utöver detta utreds The Privacy Paradox genom 

frågor angående respondentens beteendemönster i den digitala miljön. Frågorna som ställdes var till 

exempel huruvida respondenten läser användarvillkor som måste godkännas för användning av 

mobilapplikationer och huruvida de värdesätter sin personliga data och till vilken grad. Augmented 

Reality, ansiktsigenkänning och Deep Fakes presenteras sedan för respondenten i form av frågor 

kring användningsområden för tekniken där respondenten fick reflektera över potentiella för- och 

nackdelar med tekniken. De fick också reflektera kring i vilken utsträckning respondenten själv 

använde eller var medveten om hur tekniken brukas.  

Respondenterna fick sedan se videomaterial (Nymanson, 2021) på förfalskade gestaltningar av 

kända offentliga personer för att demonstrera hur verklighetstroget materialet var. Videomaterialet 

som visades demonstrerade tre olika Deep Fake-videos och en icke förfalskad. Videon 

sammanställdes genom att slå ihop Deep Fake videoklipp som cirkulerat på olika sociala 

medieplattformar. Personerna som gestaltades vad Tom Cruise, Kim Kardashian, Ali Bongo och 

Richard Nixon.Respondenterna fick först frågan om vilka de trodde var äkta och inte samt diskutera 

riskerna med Deep Fake. Skapandet av skadligt Deep Fake material kan anses som en konsekvens 

av ett intrång som exponerar användarens biometriska värden och därför var det av intresse att 
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undersöka användarens inställning och tankar kring videoredigeringsmetoden. Genom att be 

respondenterna identifiera den icke förfalskade videon lyfter vi även frågan kring konflikter där 

videomaterial inte kan antas vara äkta eller förfalskat. Den icke förfalskade videon föreställer 

Gabons president Ali Bongo. Efter att respondenterna försökt separera förfalskat från icke förfalskat 

material presenterades bakgrundsinformation om konflikten som uppkom då videon föreställande 

Ali Bongo spekulerades vara förfalskad. Syftet med detta var att få reda på hur respondenterna 

resonerade kring olika aspekter kopplade till risker med Augmented Reality och hur deras 

inställning skulle kunna ändras efter att fått denna presenterad för sig och därigenom få en bättre 

bild av deras resonemang.  

Olika aspekter av problemområdet, eller bakomliggande faktorer till den utveckling av 

integritetsproblem allmänheten står inför i dagsläget lades också fram för respondenten. De fick 

lyfta sina tankar kring varför dagsläget ser ut som det gör och vilken eller vilka aspekter av 

problemet som var det mest framstående. 

3.4 Urval 

I enkätundersökningen gjordes ett indirekt urval eftersom distribueringen skedde digitalt och genom 

plattformen Facebook. Eftersom det generella beteendet och den generella attityden till 

integritetsproblematik skulle undersökas önskades en bred målgrupp av olika demografiska 

parametrar. Genom att dela enkäten via Facebook-plattformen säkerställdes det även att samtliga 

respondenter var användare av sociala medier med stöd för Augmented Reality. Den digitala 

enkäten delades inte i någon särskild grupp. Istället delades denna som ett inlägg för bägge 

författarnas kontaktlistor. Ytterligare ett urval skedde då enkäten stängdes efter att uppnått 100 svar. 

Anledningen till detta var på grund av brist på tidsresurser eftersom analys av material skulle hinnas 

med. Enkäten utgjordes av obligatoriska frågor och därför var samtliga insamlade enkäter 

fullständiga och kunde analyseras utan bortfall. 

Ett urval av intervjuobjekt baserades på teknisk förståelse. Vid intervjutillfälle var samtliga 

respondenter som valdes män. Detta av anledningen att respondenterna fanns tillgängliga för att 

ställa upp för intervju. Det finns alltså ingen kvinnlig representant i detta skede av undersökningen. 

Däremot visar tidigare forskning samt resultat från den kvantitativa undersökningen på att både 

kvinnor och män agerar likasinnat utifrån The Privacy Paradox. Eftersom intervjufrågor har en 
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teknisk grund valdes respondenter utifrån denna parameter för att underlätta intervjuflödet. Det var 

även av intresse att utreda hur The Privacy Paradox speglas bland respondenter som är medvetna 

om det digitala klimatet som finns idag. Deltagare för den kvalitativa studien erhåller ingen expertis 

inom området utan arbetar eller finner intresse av olika delar av IT, applikationer och digitala 

kanaler. Resultatet återspeglar alltså inte rent faktabaserade svar. Svaren baseras på respondentens 

egen uppfattning, åsikt och inställning till ämnet. Respondenterna kontaktades utefter deras tekniska 

intresse och vad som avgjorde dess medverkan var dels studiens tidsram men också 

respondenternas tillgänglighet. Utifrån dessa faktorer resulterade det i ett indirekt urval. Antalet 

respondenter begränsades också till ett omfång av fyra personer för att resultatet skulle kunna 

analyseras utan ett för stort krav på tidsresurser. Ett önskvärt resultat av respondentgrupp hade 

bestått av båda kön men på grund av nämnt urval resulterade detta i fyra män inom åldersspannet 

25–31.  

3.5 Metoddiskussion  

En fördel med kvantitativa undersökningar enligt Larsen (2018) är att frågorna är formulerade på 

förhand och respondenterna endast svarar på dessa frågor. Dock är en kritik aspekt som riktas mot 

enkätundersökningar forskarens påverkan (May, 2013). May (2013) menar på att eftersom frågorna 

i undersökningen är förutbestämda utifrån vilka frågor som är viktiga att ställa och på så sätt styr 

teoretikerns förutfattade meningar forskningen. En ytterligare nackdel med enkäter är svårigheten 

att få all önskad information vid standardiserade enkäter (Larsen, 2018). Forskarens påverkan är en 

risk även i kvalitativa undersökningar eftersom respondenten kan svara på ett sätt som den tror att 

intervjuaren vill höra eller säga det som den tror är allmänt accepterat (Larsen, 2018).  En aspekt att 

ha i åtanke vid användning av obligatoriska frågor i enkäter är att ifall respondenten inte vill eller 

kan svara på en fråga. Då finns en risk att respondenten inte kommer att kunna gå vidare i enkäten 

utan tvingas avsluta utan att ha möjligheten att skicka in sitt svar. Studien valde dock att använda 

sig av obligatoriska frågor i den kvantitativa undersökningen för att generera fullständiga enkätsvar 

och som en åtgärd för denna problematik gavs flera svarsalternativ till respondenten.   

En ytterligare fördel med kvantitativa undersökningar är möjligheten att genomföra dessa anonymt 

vilket enligt Larsen (2018) gör det enklare att få ärliga svar. Kvalitativa undersökningar har som 

motsats en nackdel genom att respondenterna inte alltid är ärliga när de har en intervjuare som 

ställer frågorna (Larsen, 2018). Larsen (2018) menar på att intervjueffekten eller kontrolleffekten, 
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är intervjuns största nackdel. Det är viktigt att forskaren inte avslöjar sina egna uppfattningar om 

ämnet, sker detta finns det en risk för att respondenten inte ger ett ärligt svar och därmed minskas 

tillförlitligheten till informationen som samlas in (Larsen 2018). Vidare gör kvantitativa 

undersökningar det lättare att säkra god validitet på grund av möjligheten att ställa följdfrågor samt 

fördjupningsfrågor till respondenten samt låta den tala och formulera sig fritt (Larsen, 2018). Larsen 

(2018) menar samtidigt på att en nackdel är att det ofta inte går att generera statistik samt kan vara 

tidskrävande och svårt att behandla datan i efterhand.  

Eftersom distributionen av enkäten skedde genom Facebook fanns det ingen kontroll över vem som 

svarade på den. Åldersspannet hos majoriteten av respondenterna, 19 - 30 år, reflekterade till stora 

delar författarnas ålder. I detta fall hade det en positiv inverkan på undersökningen eftersom 

åldersspannet motsvarar den åldersgrupp som är frekventa användare av använder sociala medier. 

På grund av att den distribuerades via Facebook var det inte helt oväntat att i frågan där 

respondenterna fick kryssa i vilka applikationer de använde, 98% som kryssade för Facebook. Detta 

kan i sin tur ha lett till en oproportionerlig återgivelse av de flest använda applikationerna.  

Under intervjuerna visades en video på fyra olika videos där syftet var att demonstrera Deep Fake-

teknikens slagkraft och verklighetstrogna redigering. En aspekt att ha i åtanke är att dessa videos 

hade cirkulerat genom olika sociala forum såsom TikTok, Facebook och YouTube. Det finns alltså 

en risk för att respondenter har kommit i kontakt med materialet på förhand. Detta kan i sin tur ha 

en inverkan på respondentens inställning eller åsikt kring ämnet. En av videorna gestaltade Tom 

Cruise och blev mycket uppmärksammad genom TikTok. Därefter har även bland annat CNN gjort 

inslag om just denna video för att demonstrera effekten av Deep Fakes (CNN Business, 2021). 
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4 Resultat 

I detta kapitel kommer studiens resultat att presenteras. Alla frågor från undersökningarna kan 

läsas i bilaga 1 och 2. 

4.1 Sammanställning av enkätundersökning 

Nedan kommer en sammanställning av den kvantitativa undersökningen som utfördes genom en 

digital enkätundersökning.  

4.1.1 Demografi 

100 personer deltog i undersökningen och av dessa var det 58 kvinnor, 41 män och en icke-binär. 

Majoriteten av de svarande var mellan 18 och 30 år. Av alla 100 svarande var det 51% som avgav 

att de arbetade som sysselsättning och 47% angav att de studerande.  

 

Figur 3. Fördelning över respondenternas ålder 

Figur 4. Fördelning över respondenternas kön 
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4.1.2 Digitala vanor och datahantering  

Efter de mer generella frågorna gick enkäten in på en andra del som avhandlade respondenternas 

digitala vanor och datahantering. Respondenterna fick frågan om vilka applikationer de använder 

och hade möjligheten att klicka i flera alternativ. Av de 100 svarande använde majoriteten 

applikationerna: Facebook, Facebook Messenger, Instagram, Google och Snapchat.   

 

Figur 5. Fördelning över vilka applikationer respondenterna använder 

Vid frågan om respondenterna läser applikationers användarvillkor innan de godkänner dem 

svarande av 100 endast 2% ja och 34% sällan medans 64% angav att de inte läser 

användarvillkoren. Om respondenten svarade nej ombads den att svara på en öppen fråga om varför. 

Svar som återkom frekvent av de 79 personerna som svarade på den frågan var: ”Orkar inte”, ”Tar 

för lång tid” och ”För lång och svår text, förstår inte vad det egentligen betyder”.  

En annan fråga som ställdes i enkäten var att respondenterna skulle anta att de hade läst igenom 

användarvillkoren för en applikation de ville använda för att sedan upptäcka en paragraf som säger 

att företaget kan samla in och använda din data som de vill och frågan var då om de ändå hade 

godkänt villkoren. På denna fråga angav 40% att de ändå hade godkänt villkoren och 42% angav 

vet ej och 18% angav nej av 100 svar. Respondenterna fick sedan frågan om det skulle vara mer 

sannolikt att de skapade ett konto på en sida om de erbjuds något för det (t.ex. rabatt på ett köp) och 

en majoritet på 58% av de 100 svarande angav svaret ja. 
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Figur 6. Fördelningen på om respondenternas läser användarvillkoren 

Figur 7. Fördelning på ifall det är mer sannolikt att respondenterna skapar ett konto om de får något i utbyte 

Vid frågan om hur ofta respondenterna uppger personlig information på nätet (t.ex. namn, mail, 

mobilnummer, adress etc.) angav, av 100 respondenter, 13% väldigt ofta, 42% ofta, 30% ibland, 

15% sällan och ingen respondent angav aldrig. Respondenterna fick också frågan hur högt de 

värderar sin personliga data och av 100 respondenter svarade 14% högt, 75% medel och 11% angav 

att de värderade sin data lågt.  

På frågan: ”Hur sannolikt tror du att det är att företag använder/säljer användares data till en tredje 

part?” svarade av 100 respondenter 41% att det var väldigt sannolikt, 30% att det var ganska 

sannolikt, 21% att det var sannolikt och endast 8% att det inte var så sannolikt. Här ställdes sedan 

en öppen följdfråga på vad som motiverar respondenten att ändå använda applikationer trots att det 

finns en potentiell risk att dennes personliga data kan delas vidare. Några av de 100 svaren som 

angavs var: ”Den ger mig något jag behöver gratis (räcker att jag betalar med min data)”, ”Det 

sociala umgänge som appen bidrar till”, ”Erbjuder något jag vill ha”, ”Har inget att dölja” och ”Om 

alla andra också använder appen”. 
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Figur 8. Fördelningen på om respondenternas anser det vara sannolikt att företag säljer vidare användaren data 

Av 100 respondenter angav 45% att de inte är oroliga över att någon ska komma åt deras data vid 

ett dataintrång på en app de använder medans 28% angav att de var oroliga och 27% svarade vet ej. 

Vidare fick respondenterna svara på frågan om de trodde att deras data kan användas av företag för 

att påverka deras beteende på nätet och av 100 respondenter svarade 91% ja, 6% vet ej och endast 

3% svarade nej.  

 

Figur 9. Fördelningen på om respondenternas tror att deras egna data kan användas av företag för att påverka deras 

beteende på nätet 
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4.1.3 Augmented Reality  

Enkätundersökningens sista del undersökte respondenternas inställning till Augmented Reality och 

närliggande frågor. Denna del inleddes med ett kort stycke som förklarade vad Augmented Reality 

var. Den första frågan som ställdes var hur respondenternas generella inställning till Augmented 

Reality teknik såg ut. Av 100 respondenter angav 50% att deras inställning var positiv, 42% var 

likgiltiga och endast 8% angav att de hade en negativ inställning till tekniken.  

 

Figur 10. Fördelningen över respondenternas inställning till Augmented Reality teknik 

Vid frågan om respondenterna såg en potentiell säkerhetsrisk att tillåta applikationer åtkomst till 

deras mobilkamera angav 81% ja, 13% nej och 6% vet inte utav 100 respondenter. Vidare frågades 

respondenterna om de såg någon ökad riskbild med att en app skannar ansiktet eller omgivningen 

där en övervägande majoritet av de 100 respondenterna svarade ja (81%), 13% svarade nej och 6% 

svarade vet ej. En liknande uppdelning på svaren blev det när frågan om respondenterna ansåg att 

det fanns en ökad riskbild med att tillåta applikationer åtkomst till mobilens ljudupptagning. Av 100 

respondenter svarade också 81% ja men 10% nej och 9% vet inte.  
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Figur 11. Fördelningen över om respondenternas ser en ökad riskbild med att en app skannar ansikte eller omgivning 

 
Figur 12. Fördelningen över om respondenternas ser en ökad riskbild med att tillåta applikationer åtkomst till deras 

kamera 

Avslutningsvis ställdes frågan ifall respondenterna visste vad Deep Fakes var och av 100 

respondenter angav 55% att de visste, 41% att de inte visste vad Deep Fakes var och 4% att de 

kanske visste. En följdfråga ställdes sedan till de som visste vad Deep Fakes var och om de 
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upplevde att denna teknik kan användas i skadliga syften.  Av de 76 respondenterna som svarade 

upplevde 55 personer av att denna teknik kan användas i skadliga syften, 20 personer svarade vet ej 

och endast en person svarade nej.  

4.2 Sammanställning av intervjuer  

Respondenternas namn presenteras inte i sammanställningen med anledning av anonymisering men 

personerna kan delas upp med hjälp av demografiska parametrar. Av de som medverkade på den 

kvalitativa undersökningen var samtliga män mellan åldrarna 25 och 31 år. Av dessa fyra personer 

var det en som studerande och tre som arbetade på heltid. Eftersom respondenterna är anonyma 

kommer de till att namnges som respondent 1, 2, 3 och 4.  

Efter att respondenten besvarade frågor som ålder, kön och sysselsättning presenterades de med 

frågan ”Hur mycket tid spenderar du på din telefon varje dag?”. Det genomsnittliga svaret låg på 3 

timmar dock svarade den sista respondenten, respondent 4, att han lägger omkring 4–5 timmar på 

sin telefon om dagen.  

Vidare fick respondenterna lista de mobilapplikationer de använder oftast. Applikationerna som 

listades av respondenterna var Instagram, Snapchat, Facebook, Facebook Messenger, Reddit, 

YouTube, 9GAG och Avanza. Den applikation som förekom mest frekvent i utförda intervjuer var 

Instagram. Respondenterna svarade att de använder applikationer främst på grund av sociala 

aspekter som att chatta, prata och för att hålla kontakt med vänner över sociala medier. Utöver 

social kontakt användes applikationer för att få tag i nyheter i omvärlden, investera i aktier och för 

att titta på underhållande material som videor. 

Respondenterna svarade någorlunda enhetligt på frågan ”Finns det någon applikation du har mindre 

tillförlitlighet gentemot?”. Samtliga respondenter svarade att detta inte är någonting de känner att de 

oroar sig för. Respondent 2 och 4 berättar att de är medvetna om att Facebook samlar in mycket 

information om sina användare men att det inte kändes så farligt eftersom företaget har ett så stort 

omfång. Resonemanget är att ett sådant företag hade varit svårare för personer att försöka göra 

dataintrång på. Respondent 4 berättar även att han hört rykten om att det ska finnas anledningar till 

att inte ha för stor tillit till applikationen TikTok, däremot påverkar inte detta respondentens 

beteende. Av de som svarat att de haft mindre tillit till en applikation motiverar de sitt fortsatta 

användande på olika sätt. Respondent 2 berättar att han inte tror det är möjligt att vara en användare 
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av internet utan att lämna ifrån sig information om sig själv. Respondent 4 berättar att han inte tror 

att potentiella konsekvenser skulle komma till att påverka honom. 

Alla respondenterna svarade att de varken läser användarvillkor när de laddar ner en applikation 

eller att de värderar sin personliga data högt. Respondent 3 var även konfunderad över vad som 

klassas som personlig data. Den enda invändningen på denna fråga rörde copyrightmaterial såsom 

bilder och annat webbmaterial, vilket var av värde för respondenten. 

Respondenterna fick lyfta sina tankar kring citatet ”I dagsläget är data mer värdefullt än olja”. 

Samtliga respondenter instämde med att de förstod resonemanget. Respondent 1 beskrev personlig 

data som en handelsvara som blivit alltmer efterfrågad med den snabbt utvecklande digitaliserade 

miljön. Samma respondent sa att allting man gör i samband med internetuppkoppling lämnar spår i 

form av data. Respondent 2 beskriver värdet av data för företagen. Han listade exempel som riktad 

reklam och artificiell intelligens som formar modeller eller utvecklar bildigenkänning. 

Att ge en applikation tillgång till kameran för att kunna skanna av användarens ansikte eller 

omgivning var någonting som respondenterna fick resonera kring. Tre respondenter, respondent 2, 3 

och 4, beskriver sitt resonemang som att mycket ligger på applikationens natur. Är det en 

applikation vars funktioner är kamerabaserade hade de gett tillgång till kameran. Hade 

applikationen haft ett annat huvudsyfte såsom Spotifys huvudfunktion vilket är musik och en 

miniräknare löser matematiska problem, hade de varit skeptiska till att ge tillgång till kameran. 

Respondent 1 beskriver det som att nyfikenhet eller behov styr valet och därmed ger åtkomst till 

kamera. 

Samtliga respondenter var införstådda med begreppet Augmented Reality och hur det används. 

Under intervjun fick de lista olika för- och nackdelar med denna typ av teknik. Fördelarna med 

tekniken placeras i ett flertal olika användningsområden, branscher och kategorier. Augmented 

Reality hade enligt respondenterna kunnat användas inom byggarbete, inom näthandel och shopping 

och frisörer. Detta på grund av möjligheten för användaren att förhandsvisa, exempelvis en frisyr, 

innan man går och klipper sig. Respondent 2 beskriver en framtid med Augmented Reality i 

trafiken, där GPS och kartor kan placeras i förarens synfält. Utöver detta nämns även Augmented 

Reality av respondent 1 som en resurs för personer som känner sig ensamma och behöver ha 

sällskap. Den generella inställningen kring nackdelar var att man kan använda tekniken i ett 
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negativt syfte, vilket inte nödvändigtvis är exklusivt för Augmented Reality. Andra nackdelar var 

distraktion vid osäker miljö och påverkan på mental hälsa.  

Respondenterna fick lyfta sina tankar kring användningen av Augmented Reality och 

ansiktsigenkänning i Kina som möjliggörs med kameraövervakning och Augmented Reality 

wearables. Den generella inställningen bland samtliga respondenter var att tekniken kan användas i 

positiva syften för brottsbekämpning och förhindrande av brott. Däremot lyfts även negativa 

aspekter eftersom detta möjliggör inkräktande massövervakning av invånarna i landet. Respondent 

2 menar på att sättet de använder tekniken kan resultera i mycket bra saker eller väldigt dåliga 

saker. En bakomliggande faktor var att respondenten sedan tidigare läst om hur man använder sig 

av ”sociala poäng” i landet. Han beskriver situationen som: ”Gör du någonting dåligt, typ som en 

parkeringsböter eller vad som helst, så har man det svårare att få ett lån för det då har påverkat din 

sociala poäng.”. Respondent 1 menar på att syftet med att använda denna typ av teknik på detta sätt 

hade skiljt sig mellan demokratiska land och enpartistater. Utöver detta svarade respondenten att 

han inte hade haft någonting emot sättet tekniken används på eftersom han själv inte har någonting 

att dölja. 

Nästa fråga handlade om tekniken för ansiktsigenkänning vilket finns integrerat i både Apples och 

Samsungs mobiltelefoner. Respondenterna sa att verktyget för att låsa upp telefonen genom att 

vinkla kameran mot sitt ansikte är ett smidigare alternativ än en PIN-kod. Respondent 2 berättar att 

tekniken introducerades i telefonerna för så pass länge sedan att det är försent att börja oroa sig nu. 

Han berättar vidare att han redan lämnat ut personlig data i samma syfte, dock med fingeravtryck 

för att kunna låsa upp sin telefon. De främsta nackdelarna som respondenterna angav var att 

användaren inte vet i vilket syfte denna teknik kan vidareutvecklas och att det finns en oro kring hur 

kommersiella intressen kan påverka denna utveckling. 

I följande segment fick respondenterna ta del av en video. Materialet bestod av sammanslagna 

videor av kändisar vilka redigerats genom Deep Fake metoder. Efter att ha sett videon svarade 

respondenterna vilka av klippen de själva trodde ha förfalskats. Ingen av respondenterna lyckades 

identifiera den icke förfalskade videon och de beskrev redigeringen som verklighetstrogen. 

Respondent 4 svarade att han tidigare sett en av videorna på TikTok och var därmed medveten om 

att det klippet var förfalskat. Respondent 1 berättade att han inte hade ifrågasatt materialets 

integritet om frågan inte hade belyst att förfalskning kunde ha förekommit. Samtliga respondenter 

uttrycker risker med denna typ av teknik. Respondent 1 och 2 berättar att de endast ser negativa 
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resultat med denna typ av teknik. Tekniken möjliggör, enligt respondenterna, för nya typer av 

utpressning eller som politiska vapen. Samtliga respondenter berättar även att de själva inte är 

oroliga för att utsättas för denna typ av videoredigering. Motivationen lyder att högt anställda, 

politiker eller kända personer ligger i den största riskzonen. 

Respondenterna fick svara på om de såg en riskbild med ett potentiellt scenario där omgivningen 

skannas av med Augmented Reality. Frågan rörde datainsamling i marknadsföringssyfte för 

personliga annonser och reklam. Respondent 4 beskrev att tekniken bakom detta skulle vara svårt 

och var skeptisk till huruvida detta kan implementeras. Respondent 1 och 3 menade på att de inte 

hade några problem med personaliserade annonser i dagsläget och därför skulle detta inte ha en 

större inverkan på deras inställning. En vidareutveckling av respondent 1 beskriver dock en oro 

kring att reklam som vinklats mot användaren kan ses av utomstående. Han menar på att personlig 

reklam bör utformas för att på bästa sätt bara vara synlig för rätt mottagare. Respondent 2 beskriver 

även potentialen av att låta Augmented Reality skanna av användarens omgivning. IKEA Place™ 

nämns som ett exempel på detta, där användaren kan placera ut virtuella möbler i sitt hem. Däremot 

menar samma respondent på att denna typ av teknik kan missbrukas i framtiden.  

I den sista intervjufrågan ombads respondenterna att reflektera över tre bakomliggande faktorer till 

dagens integritetsproblem. Av dessa listas företagen, användarna och tekniken. Respondent 3 och 4 

listar tekniken som den största bakomliggande faktorn. De motiverar sitt val genom att förklara att 

denna typ av dataintrång kommer med vidareutvecklingen av tekniken. Respondent 1 och 2 menar 

på att tekniken inte är det största problemområdet på grund av den positiva effekt tekniken kan ha 

på samhället. De menar att tekniken kan användas till olika ändamål och att den utvecklas för att 

möta användarens behov. Användaren listas som en central del av problematiken eftersom de 

värderar sin data högt men lämnar ut mer än vad de tror. En anledning till detta beskrivs som att 

användaren inte är helt införstådd med vad personlig data faktiskt är och på vilka sätt de delar med 

sig av den. Användaren läser oftast inte användarvillkoren på de applikationer de vill använda. 

Respondent 1 lägger skulden på företagen eftersom användarvillkoren är allt för långa och använder 

avancerat språk. Han menar på att detta är ett medvetet val av företagen för att möta kommersiella 

intressen. Samma respondent berättar att hans uppfattning av företagens delaktighet är negativ och 

att dessa har saknar en moralisk kompass. Problemet förvärras då företagen konkurrerar med 

varandra vilket resulterar att företagens beteende inte upphör. Respondent 2 menar på att företagens 

mest problematiska handling är att inte skydda användarens data tillräckligt och hotet av intrång 
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bland dessa är stor. Han menar på att det räcker att ett företag hackas och att detta resulterar stora 

konsekvenser för användaren. Respondent 1 beskriver ett framtidsscenario där personlig data 

kommer hanteras på liknande vis som hållbarhetsfrågor hanteras idag. I dagsläget börjar allt fler 

företag arbeta hållbart eller strävar efter att arbeta hållbart. Detta har i sin tur blivit en central punkt 

i företagets gestaltning. I framtiden kan då företagen berätta för användaren hur deras data skyddas 

och används, likt en kvalitetsgaranti. 
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5 Diskussion 

I detta kapitel ställs teori och resultat från undersökningar gentemot varandra i en diskussion. Det 

avser att analysera resultatet och besvara studiens frågeställning med kritiskt och kreativt tänkande 

som sedan leder sedan till en sammanfattande slutsats.  

5.1 The Privacy Paradox 

I en tid av digitalisering och där nästan alla människor använder sociala medier och andra 

plattformar vars syfte är att dela information om sig själv, kan intresset för integritetsintrång på 

nätet motiveras till stor del av mängden informationen som går att utvinnas från användare. När det 

kommer till ämnet om vad användare delar med sig för typ av information på nätet och varför, är 

The Privacy Paradox ett högst relevant fenomen att diskutera. Phelan et al. (2016) menar på att 

användare ofta agerar motsägelsefullt när det kommer till deras värderingar och agerande. Personer 

säger sig vara oroliga för dataintrång men agerar på ett sätt som möjliggör mer information som kan 

utvinnas vid ett dataintrång. Denna paradox bekräftas till stor del i både studiens kvantitativa och 

kvalitativa undersökning.  

Den kvantitativa undersökningen visade exempelvis på att endast 2 av respondenterna läste 

användarvillkoren och att över hälften av respondenterna angav att de delade med sig av personlig 

information på nätet ofta eller väldigt ofta. Vid frågan om hur respondenterna värderade sin data var 

det endast 11% som svarade lågt och redan här kan paradoxen identifieras genom att 

respondenterna delar sin information ofta men samtidigt värderar sin data högt. När man talar om 

The Privacy Paradox kan man säga att den möjliggörs eftersom användarna ser att fördelarna med 

att kunna använda en tjänst eller en social plattform överväger nackdelarna, det som kallas privacy 

calculus enligt Naughton (2019). Ett exempel på detta var då respondenterna fick frågan på vad som 

motiverar denna att använda applikationen trots att det finns en potentiell risk att dennes personliga 

data kan delas vidare. Där var svaren bland annat: ”Erbjuder något jag vill ha” och en del svarade i 

likhet med: ”Om alla andra också använder appen”. Det sociala sammanhanget visade sig vara en 

stor motivator för användarna att ignorera potentiella risker. Ett exempel var att det endast var 18% 

som angav att de inte hade godkänt ett användarvillkor vilket gav företaget rätt till att både samla in 

och använda deras data precis som de ville.  
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I den kvalitativa undersökningen kunde The Privacy Paradox identifieras även hos mer medvetna 

användare. Respondent 2 och 4 var medvetna om att företag som Facebook har samlat in 

information om sina användare men använder samtidigt själva tjänsten. Respondent 2 förklarar 

detta genom att hävda omöjligheten i att vara en användare av internet utan att lämna ifrån sig 

information om sig själv. Respondent 2 menar även på att han inte tror potentiella konsekvenser 

kommer till att påverka honom. Respondent 4 beskrev också om ett rykte han hört om TikTok som 

skulle kunna ge honom mindre tillit till applikationen men att detta inte påverkar respondentens 

frekventa användning. Detta kan ses som ett tydligt exempel på paradoxen eftersom tveksamhet 

finns men behovet och stimulansen som erhålls av tjänsten överväger riskerna.  

 

En intressant aspekt av The Privacy Paradox är att det lätt kan antas att en mer medveten person 

som besitter kunskap kring ämnet skulle bete sig annorlunda på nätet. Detta har motbevisats i 

studien av Barth et al. (2019) och även genom den kvalitativa studien. Varför användaren agerar 

som den gör, speciellt på sociala plattformar, kan man argumentera för att det har till stor del att 

göra med social tillhörighet. Dagens digitala klimat kräver en större närvaro för att hålla sig 

uppdaterad och relevant. Den ständiga efterfrågan på ny teknik öppnar upp för mer information att 

lagras än tidigare. När en ny applikation skapas och får uppmärksamhet strömmar det ofta snabbt 

nya användare till plattformen där många inte vet eller bryr sig om vad för slags information de 

delar. En granskning som gjordes av Dagens Nyheter visade att ens platsdata delades vidare av 

applikationer med alla möjliga användningsområden (Wedin, 2019). Utgår man ifrån 

undersökningen går det med stor sannolikhet att säga att dessa användare inte heller kommer att 

läsa användarvillkoren. 

5.2 Användarvillkor 

Berreby (2017) lyfte kritik gentemot hur användarvillkor presenteras för användaren och kom fram 

till att problematiken hade kunnat minskas genom olika typer av designlösningar. Lösningen, med 

andra ord, var då att ge användaren en bättre överblick över vad den samtycker till, att dela med sig 

av och vilken typ av information som kommer hämtas. Genom att ge användaren en bättre överblick 

över hur datainsamling sker på sociala medier och andra plattformar ökar även makten användaren 

innehar i den digitala omgivningen. Genom att använda ett vagt språk, eller som Lepan (2020) 

menade på, att använda ett mer avancerat språk, kan ses som olika medel för företagen att kunna 
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vilseleda användaren på. Utöver vagt eller avancerat språk var även omfattningen av 

användarvillkoren så pass stor att det hade tagit användaren en lång tid att läsa dessa. Genom 

Lepans (2020) undersökning menade han på att 97% av användare mellan 18 - 34 år inte läser 

användarvillkoren. Denna statistik återfanns även i den kvantitativa undersökningen där endast 2 av 

100 respondenter berättade att de läser villkoren innan de accepterar. Resultatet från den 

kvantitativa undersökningen visade på att respondenter tycker att villkoren är för långa och 

otydliga. Utöver detta svarade de att de inte orkar läsa användarvillkoren. Som Berreby (2017) 

menar utnyttjar företagen denna möjlighet genom att snabbt erbjuda en genväg. Även genom denna 

teori stöds resultatet att informationen som presenteras är svårläst och avancerad. Sammanställs alla 

dessa förekomster gällande användarvillkor så var de avancerade, svårlästa, långa och vaga. Utöver 

detta finns även möjligheten för användaren att snabbt och smidigt hoppa över användarvillkoren 

och kunna acceptera utan att läsa. Genvägen kan ses som uppmuntrande genom att presentera denna 

i kontrasterande färger och med fetstilt text gentemot andra element som visas. Med denna 

information på plats är det av värde att reflektera över varför användarvillkoren utformas på detta 

sätt. 

Kroft (2014) beskriver en multi miljardindustri som drivs av datamäklare och berör insamling och 

försäljning av personlig data och uppgifter. Beake (2014) menar även på att datamäklare 

tillhandahåller enorma mängder information, som också kan uppfattas som känslig, om användare 

på diverse sociala plattformar eller webbplatser. Företagen är villiga att betala för denna data och 

personlig information om sina egna användare (Thompson, 2019). De använder sedan 

informationen för att med större träffsäkerhet skapa riktad marknadsföring som presenteras för 

användaren på tjänsten. Detta i sin tur genererar annonsintäkter för företaget. Eftersom 

annonsintäkter är en stor intäktskälla för många sociala plattformar och andra digitala tjänster sitter 

datamäklare i en maktposition i hur försäljning av data sker. Ett argument för detta är att 

datamäklare genom insamling och försäljning av data samt personlig information, också bestämmer 

värdet av denna. På sättet som företagen och datamäklare handskas med data kan denna ses som en 

handelsvara, där högst betalande kund får åtkomst till dessa personliga uppgifter. Eftersom 

användare inte är medvetna om värdet eller vilken typ av data de delar med sig av finns det i 

dagsläget nästan ingen begränsning för omfattningen av data som samlas in eller delas av 

användaren En anledning till detta kan vara som Respondent 2 beskrev i den kvalitativa 

undersökningen då denna menade att användare inte är medvetna om vad som klassificeras som 

personlig data. Generellt sett menar respondenten på att namn och kopplingar till ekonomiska 
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aspekter såsom kreditkortsuppgifter är vedertagna personliga uppgifter. Annan information som 

bilder, biometriska värden, platsspecifikationer och metadata som användaren lämnar ifrån sig 

klassas även som data. Kroft (2014) menar på att datamäklarbranschen praktiskt taget utan tillsyn. I 

den kvalitativa undersökningen beskriver respondent 1 scenariot som en dominoeffekt där företagen 

konkurrerar med varandra och försöker etablera ett starkare fotfäste på marknaden. Respondenten 

menar på att det räcker med att ett företag bedriver sin verksamhet på detta sätt för att allt fler ska 

följa i dess spår. Detta bidrar till att företagen gör allt mer för att samla in personlig information om 

sina användare eftersom det i sin tur kan generera större intäkter för företaget. 

Insamling och framför allt försäljning av personlig data kan ses som starkt bidragande faktor till att 

utformningen av användaravtal medvetet vilseleder användaren. Som Berreby (2017) beskriver 

scenariot är det svårt för användaren att inte ta del av många av de populäraste plattformarna på 

internet. Han beskriver Google som en av dessa i samband med att han lyfter kritik gentemot deras 

användaravtal. I många fall är användaren tvungen att vistas på dessa plattformar för att 

överhuvudtaget kunna navigera sig genom den digitala miljön. Berreby (2017) menar på att en 

alternativ lösning, utöver design, hade kunnat ge användaren mer makt över sina uppgifter. Hade 

applikationen presenterat delar av användarvillkoren i samband med de funktioner som samlar in 

information om användaren, hade denna varit mer benägen att läsa avtalet. Låt oss säga att en 

användare vill använda en applikation med åtkomst till kameran. Vid den tidpunkt användaren ger 

åtkomst till kameran kunde även delen av användarvillkoret presenteras och användaren får 

bestämma huruvida den samtycker eller ej. I dagsläget är det dock allt mer vanligt att användaren 

får samtycka eller inte, för att överhuvudtaget få tillgång till applikationen eller plattformen i sin 

helhet. Berreby (2017) beskriver att det handlar det om ett scenario där man samtycker till allt eller 

inget och att en mer användarvänlig lösning hade varit att kunna påverka avtalet genom att ge 

användaren möjligheten att samtycka till utvalda delar.  

Ytterligare problematik är att användaren till stor del inte förstår innebörden om vad som klassas 

som personlig data. Respondent 2 motiverar användarens handlingar genom att påpeka att den inte 

är medveten om vad som klassas som personlig information. Respondenten menar på att 

personnummer och kreditkortsuppgifter har en vedertagen klassifikation som personliga uppgifter. 

Däremot är många användare inte medvetna om att biometriska data, sökhistorik, platsspecifikation, 

ljudupptagning och annan typ av data också faller inom samma klass. Ett välkänt uttryck är att data 

i dagsläget är mer värdefullt än olja. Reflekterar man över detta så kan man komma underfund med 
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varför det kan ses som att företagen uppmuntrar användaren att inte ta del av användarvillkoren. 

Priset på personlig information är högt, men som användare vet man inte hur högt. Detta stödjer 

Krofts (2014) resonemang om att industrin bedriver sin verksamhet utan tillsyn. Därför gynnar det 

företagen till stor del att användaren inte läser villkor innan de accepterar och det är av ännu större 

värde att användaren inte är medveten om värdet på dess egna information. Som Afroz et al. (2013) 

kom fram till i sin undersökning hade ett dataintrång som offentliggör finansiell information varit 

den faktor som fått många användare att sluta använda en viss tjänst. Man kan argumentera för att 

om användaren varit medveten om värdet på sin personliga data hade detta haft en liknande 

inverkan. 

5.3 Lagar och regelverk 

Regleringar har gjorts under åren för att motverka integritetsbrott och begränsa hantering av 

personlig data. GDPR är den senaste lagen inom EU som tillsattes för att förhindra denna typ av 

brott. Men till vilken grad skyddar GDPR egentligen användarna? Ett argument som kan tänka sig 

gälla alla typer av lagar eller regleringar är ifall de faktiskt förhindrar brott eller endast fungerar 

som en tillrättavisning efter att brott har begåtts. Straffen som ges vid brott mot GDPR är böter eller 

i vissa allvarligare fall 2 eller 4 procent av deras globala omsättning. Eftersom dessa straff endast 

utdelas vid påkommen överträdelse kan det, likt många andra fall, finnas företag som begår 

överträdelser men som aldrig uppdagas. Ett tydligt exempel på detta var när det av en slump 

uppdagades att H&M hade samlat in känslig data (medicinska journaler, privata detaljer om 

semester och familjeangelägenheter) om sina anställda utan deras vetskap (Data Privacy Manager, 

2021). Hade det inte avslöjats skulle det med största sannolikhet fortgått. Det kan argumenteras för 

att dessa åtgärder i många fall avskräcker företag, men när bestämmelserna från GDPR som enligt 

Brinnen och Westman (2019) ses som vaga och svårtolkade kan detta dock försvåra för företaget att 

göra rätt för sig. Även van Ooijen & Vrabec (2018) menar på att det finns svårigheter med GDPR 

och ett exempel som ges är att företag är tvungna att ha en policy på deras webbsida för att 

informera konsumenterna om integritetsrisker, men många konsumenter förstår inte det som skrivs. 

Detta kan också kopplas ihop med problematiken kring användarvillkor och dess utformning som 

försvårar för användaren.  

 



En studie om The Privacy Paradox och potentiella integritetsrisker med Augmented Reality  

 53 

Den norska konsumentorganisationen menar på att affärsmodellen hos datamäklare strider mot 

GDPR (Sveriges Konsumenter, 2020). Detta eftersom datamäklare mottagit kritik för att inte hålla 

sina databaser anonymiserade. När norska NRK gjorde en granskning av hur platsdata säljs vidare 

kom de fram till att datan inte var anonymiserad, samt att de kunde köpa rörelsemönster från 140 

000 mobiler i Norge som var identifierbara (Sveriges Konsumenter, 2020). Eftersom detta inte bara 

har förekommit på norsk mark kan det också resoneras kring att detta förekommer i andra länder 

och kan ses som ett problem. Den norska konsumentorganisationen menar på att affärsmodellen hos 

dessa företag strider mot GDPR (Sveriges Konsumenter, 2020). 

5.4 Skadlig inverkan 

Olika funktioner kan spara eller spåra vissa typer av information om användaren när den använder 

en applikation eller sociala medier. Även i moderna smartphones operativsystem finns det teknik 

integrerad som sparar känslig information om användaren. En vanlig funktion som återfinns i bland 

annat Apple och Samsungs telefoner är möjligheten att låsa upp telefonen genom 

ansiktsigenkänning. Denna teknik marknadsförs och används av användaren som ett ökat 

säkerhetsverktyg för att inte låta obehöriga personer få åtkomst till användarens telefon. Det finns 

givetvis olika användningsområden och positiva aspekter av ansiktsigenkänning och enligt Apple 

själva lagras biometriska värden lokalt på användarens enhet och återfinns inte i någon form av 

extern databas (Apple, 2020). Likheten eller kopplingen mellan ansiktsigenkänning och Augmented 

Reality är insamlingen och brukandet av biometriska värden. Dick (2021) menar på att funktioner 

som drivs genom Augmented Reality samlar omfattande biometriska värden. Huruvida denna 

information lagras externt eller lokalt på användarens enhet redogörs inte.  

BBC (2018) har rapporterat om kontroversiella användningsområden för ansiktsigenkänning i Kina 

där övervakningskameror spårar personer och deras handlingar. Det kan argumenteras för att denna 

typ av användning är ett resultat av en enpartistat eller att det rör sig om folkförtryck. Däremot kan 

en argumentera för att denna teknik används i en stor omfattning även i västvärlden och att svensk 

polis kommer till att använda denna teknik i framtida brottsutredningar (Norén, 2021). Det finns 

alltså en distinkt skillnad mellan hur Apple brukar användarens biometriska värden och hur detta 

brukas i Kina. Därför går det inte att fastställa att dessa har en korrelation mellan varandra. 

Eftersom det inte redogörs för huruvida biometriska värden lagras externt eller lokalt på 

användarens enhet genom bruk av Augmented Reality, går det inte heller att utesluta att 
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användarens biometriska värden skulle vara information som kan utvinnas vid säkerhetsintrång. I 

den kvalitativa undersökningen visade det på att respondenterna har en negativ inställning till 

användandet av ansiktsigenkänning i Kina men att den kunde ha haft positiva effekter inom 

brottsbekämpning. Ett flertal av respondenterna angav att de inte ser någon större nackdel med att 

ansiktsigenkänning är en välanvänd teknik i deras mobiltelefoner.  

När det kommer till Augmented Reality förklarar Acquisti et al. (2014) att användarens biometriska 

data sparas i en databas för att sedan jämföras med vad kameran är riktad mot. Därefter skannar 

kameran av användarens ansikte och hittar ett ansikte i databasen med likadana biometriska värden. 

Processen som utförs fastställer att användarens biometriska värden behöver lagras för att 

ansiktsigenkänningen ska fungera. Det finns en säkerhetsrisk om denna typ av teknik, som återfinns 

i många olika typer av applikationer, skulle utsättas för ett säkerhetsintrång. Man kan argumentera 

för att konsekvenserna skulle vara stora om en databas med användares biometriska värden skulle 

publiceras för allmänheten eller tillhandahållas av personer med skadliga ändamål. Tolosana et al. 

(2020) beskriver tekniken för Deep Fakes som oroväckande. Respondenter för den kvalitativa 

undersökningen stödjer denna uppfattning då flera av respondenterna svarade att de endast såg 

negativa konsekvenser med Deep Fakes. Även i den kvantitativa undersökningen svarade var det 

endast en av 75 personer som inte såg skadliga konsekvenser med användningen av Deep Fakes. 

Skulle en databasläcka med biometriska värden ske, kan man tänka att denna information hade 

kunnat användas för utformning av just Deep Fakes. Tolosana et al. (2020) menar på att databaser 

såsom CelebA, FFHQ, CASIA-WebFace och VGGFace2 används vid utformning av Deep Fakes. 

Skulle en databas med biometriska värden som samlats in vid användning av Augmented Reality, 

bör den i praktiken kunna användas på liknande sätt. Som Brandom (2019) beskriver situationen har 

Deep Fakes en stor propagandapotential men att offer för tekniken oftast handlar om privatpersoner 

utan politiska anknytningar. Detta innebär att vem som helst kan utsättas för denna typ av video-

manipulering. Denna teknik kan ses som en stor risk eftersom Somers (2020) även menar att i de 

fall där materialet uppenbart är förfalskat utgör det fortfarande en stor skadlig konsekvens för 

personen som utsätts. Detta är intressant eftersom samtliga respondenter som intervjuades i den 

kvalitativa undersökningen menade på att de inte var oroliga för att själva utsättas för Deep Fakes. 

Detta eftersom de menade på att det endast var politiker och kända personer som låg i riskzonen.  
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5.5 Augmented Reality 

En gemensam teknik för både ansiktsigenkänning och Augmented Reality är skanningen av 

användarens ansikte. I populära filter i till exempel applikationen Snapchat kan användaren även 

byta ansikte med bilder i telefonens kamerarulle eller med en person som vistas framför kameran. 

Detta är ett exempel på hur tekniken bygger på en gemensam grund, men att användningsområdet 

breddas från säkerhetsfunktioner till nöje.  

I andra applikationer bearbetar Augmented Reality användarens omgivning och låter användaren 

placera ut virtuella möbler i sin egen miljö (Dick, 2021). Dick (2021) förklarar det som att platsen 

måste skannas för att datorgenerade föremål ska kunna interagera korrekt med omgivningen. Inga 

respondenter i den kvalitativa undersökningen uppgav att de hade några problem med skanning av 

dess omgivning. Respondent 4 menar på att det inte skulle vara mer inkräktande eftersom det 

troligtvis är baserat på en algoritm och att det inte hade varit en riktig person som hade suttit och 

kollat igenom kameran. Det är inte fast bestämt huruvida denna typ av process lagrar information 

om användarens omgivning. Eftersom användarens biometriska värden sparas och lagras, oftast för 

bättre anpassning av funktioner, hade man kunnat resonera att fallet skulle kunna vara detsamma för 

skanning av omgivning. Som Rauschnabel et al. (2018) menar kommer Augmented Reality 

wearables, exempelvis glasögon, utvecklas till en multimiljard industri. Med det framtida ökade 

intresset uppkommer även större eller andra typer av integritetsrisker.  

Sophia Dominguez, Head of Camera Platform Partnerships på Snap, beskriver utvecklingen som att 

Augmented Reality kommer till att vidareutvecklas och få ännu starkare fotfäste på marknaden 

under de kommande tio åren (Stein, 2020). Användningsområdena expanderar ständigt och sträcker 

sig snart långt utanför nöjesbranschen och sociala medier. Snaps VD, Evan Spiegel, menar på att 

Augmented Reality idag klassas som en underhållande funktion som snabbt har börjat på fotfäste 

inom andra användningsområden (Dignan, 2021). Ytterligare ett uttalande från Snaps CTO, Robert 

Murphy, beskriver ett momentum rörande Augmented Reality på mobila plattformar (Dignan, 

2021). Däremot påpekar han att framtiden ligger i vidareutvecklingen av Augmented Reality 

wearables eller specifikt för företaget - utvecklingen av produkten Spectacles (Dignan, 2021). 

Snapchat är inte det enda företaget som i framtiden kommer göra storsatsningar i utvecklingen av 

Augmented Reality wearables då Facebook, Microsoft, Amazon och Samsung är bland några som 

redan nu vidareutvecklar bärbara enheter (Rauschnabel et al., 2018). Med utvecklingen av bärbara 

enheter eller wearables kommer det även en vidare potential att bredda användningsområdet för 
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Augmented Reality. Rauschnabel et al. (2018) menar att tekniken snart kommer att återfinnas inom 

vård- och byggbranschen samt industriproduktion. Problematiken som även underbyggs av 

Rauschnabel et al. (2018) är att integritetsrisker inte bara rör användaren vid användning av bärbara 

enheter. När användaren har på sig ett par glasögon som stöds av Augmented Reality utsätts 

personer i dess omgivning för potentiell lagring av information. I dessa fall har personer som vistas 

i offentlig miljö inte möjlighet att samtycka till att bli skannas av bärbara enheter. Det existerar 

redan en problematik med att användare samtycker till delning och inhämtning av personlig data 

utan att läsa användarvillkoren. I detta fall utsätts personer för insamling av personlig data utan att 

bli presenterade en möjlighet till att samtycka eller ta del av användarvillkor. Snapchats 

sekretessvillkor berättar att de samlar och lagrar information från användningen av Snaps bärbara 

enhet Spectacles (Snap, u.å.b). Däremot framförs inte heller vilken typ av information som samlas 

in genom denna utrustning.  

5.6 Tidigare missbruk av datahantering 

Det har tidigare uppkommit kritik mot företag angående hur användarens data har hanterats, delats 

eller exponerats. Användarens personliga uppgifter sägs i de flesta användarvillkoren hanteras av 

företaget alternativt en tredje part vilket skulle kunna vara till exempel datamäklare. Genom 

undersökningar har det visat sig att databaser innehållande personlig data funnits tillgänglig för 

allmänheten (Sveriges Konsumenter, 2020).  

I andra fall har det rört sig om större eller mer allvarliga överträdelser. Confessore (2018) menade 

på att den data som samlades in under Cambridge Analytica-skandalen brukades för att manipulera 

det amerikanska presidentvalet 2016. Eftersom det inte redogjorts för vilken data som såldes vidare 

till Cambridge Analytica kan det bara spekuleras kring vilken typ av data som hämtades. 

Omfattningen på uppgifterna var i alla fall tillräckligt träffsäkra för att manipulera valutgången 

genom olika sociala medier, varav den största plattformen var Facebook. Detta visar på att personlig 

data i form av namn, sociala kretsar, platsspecifikationer och annan typ av data kan analyseras och 

användas väldigt effektivt för en dold agenda. I Confessores (2018) rapport menar han på att 

användaren av sociala medier kan klassas som produkten. Med detta menar han att informationen 

användare delar med sig av agerar som en handelsvara för och mellan företag. Denna reflektion 

underbyggs även i California Consumer Privacy Act, eller CCPA, vilket är delstatens motsvarighet 

till GDPR. CCPA menar på att reglering för datainsamling inte förstärks via applikationer som 
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laddats ner utan kostnad (Karlsson, 2018). Karlsson (2018) menar på att motiveringen bakom 

avsaknaden av reglering är att betalning för tjänsten sker genom användarens datadelning. Samtliga 

applikationer som tidigare nämnts i studien så som Facebook, Snapchat, Instagram och TikTok 

laddas ner utan kostnad. Ett flertal av dessa har kritiserats på grund av deras datahantering och 

integritet. Samtliga applikationer har stöd för eller använder sig av Augmented Reality.  

Det finns inget välkänt eller stort omfattande exempel på hur Augmented Reality lagt grunden för 

ett dataintrång. Därför kan det endast spekuleras kring hur konsekvenserna hade sett ut ifall 

biometriska värden som samlas in genom Augmented Reality teknik hade läckt ut till allmänheten 

eller samlats in genom cyberattacker. Genom tillgång till personliga uppgifter försökte något så 

stort som det amerikanska presidentvalet att undermineras och därför kan man resonera att ett 

läckage av biometriska värden av användare, vilket möjliggörs av Augmented Reality, hade haft 

grava konsekvenser. En konsekvens hade till exempel kunnat vara Deep Fake material. 
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6 Slutsatser 

Denna studie visar på att The Privacy Paradox återfinns bland dess respondenter och därmed 

fortfarande är aktuell. Genom undersökningarna skapades en bättre förståelse kring användarens 

motsägendefulla beteende på digitala kanaler. Företagens intresse och efterfrågan på personlig data 

från sin användarbas driver värdet på informationen vilket slutligen möjliggörs genom 

datamäklarens position. Ett konstaterande är att tvetydiga och vaga användarvillkor utformas för att 

gynna företagen i deras insamling av information. Användaren har i denna mån lite makt över 

vilken typ av information som sparas eller om deras användande av digitala plattformar. 

Tidigare fall visar på att företag missbrukat eller hanterat data om användare på klandervärda sätt. 

Företagen som missbrukat insamling eller delning av personlig data har i dessa fall även stöd för 

Augmented Reality genom sina funktioner och plattformar. Tekniken Augmented Reality förväntas 

få ännu ett uppsving i både utveckling samt användningsområden vilket kan resultera i att tekniken 

tar en större del i användarens vardag. Integritetsaspekter som rör personer som vistas i användarens 

omgivning diskuteras och resulterar i potentiell problematik. Teknik med gemensamma funktioner 

och beståndsdelar som Augmented Reality möjliggör för lagring av användarens biometriska 

värden. Det konstateras att en potentiell konsekvens av integritetsintrång med Augmented Reality 

kan resultera i skadligt Deep Fake material. 

Genom användarens beteende, företagens efterfrågan på information och dagens teknologiska 

utveckling är ett integritetsintrång rörande Augmented Reality en tidsfråga.  
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7 Vidare forskning 

Ett förslag till vidareutveckling är att redogöra för vilken och hur Augmented Reality sparar och 

lagrar information om användaren. Bakomliggande teknik redogörs endast på en grundlig nivå och 

därför finns det intresse för att vidareutveckla tekniska förklaringar på hur datainsamling sker 

genom Augmented Reality. Tekniskt kunniga forskare hade exempelvis kunnat skapa en 

Augmented Reality prototyp för att vidare testa datainsamling genom funktionerna. 

En intressant aspekt att utreda är utvecklarens och producentens inställning till 

integritetsproblematik gällande Augmented Reality. Likaså är det av intresse att utföra studier som 

inkluderar synpunkter från företag som marknadsför eller erbjuder Augmented Reality tjänster. 

Användarvillkor samt vidareutvecklade designlösningar på problematisk utformning hade kunnat 

granskas som juridiska dokument. Utöver företagens intresse för insamling av användarens data 

finns det rimligen juridiska anledningar till varför utformningen av digitala användarvillkor 

stagnerat. Anledningen till varför denna aspekt listas som förslag till vidareutveckling grundas i att 

forskare för denna studie inte besitter tillräckligt med kunskap om juridik. 

The Privacy Paradox är även ett intressant ämne att vidareutveckla. Begreppet bekräftas genom ett 

antal olika studier samt genom denna studie. Däremot finns det plats för vidareutveckling för att 

vidare analysera vilka förändringar som kan ske för att användare ska alternera sitt 

beteendemönster. Med en gemensam grund i The Privacy Paradox finns det även mycket att lära om 

användarens beteende genom digitala kanaler, ur användarens perspektiv. Detta är av intresse för 

studenter och personer som är verksamma inom samhälls- och beteendevetenskap. Bättre förståelse 

för användarens beteende, perspektiv och önskemål är av intresse för mjukvaru-, webb- och 

applikationsutvecklare. Även så för företagare som är verksamma inom mjukvarubranschen samt 

marknadsförare inom samma kategori.  



 

 60 

Referensförteckning 

Acquisti, A., Gross, R., & Stutzman, F. (2014). Face Recognition and Privacy in the Age of  

Augmented Reality. Journal of Privacy and Confidentiality, 6(2). 

https://doi.org/10.29012/jpc.v6i2.638 

Afroz, S., Islam, A. C., Santell, J., Chapin, A., & Greenstadt, R. (2013). How privacy flaws affect 

consumer perception. Third Workshop on Socio-Technical Aspects in Security and Trust. 10–17. 

https://doi.org/10.1109/STAST.2013.13 

Albahar, M., & Almalki, J. (2019). DEEPFAKES: THREATS AND COUNTERMEASURES 

SYSTEMATIC REVIEW. Journal of Theoretical and Applied Information Technology, 97(22). 

http://www.jatit.org/volumes/Vol97No22/7Vol97No22.pdf  

Apple (2020-02-26). About Face ID advanced technology. Apple Support. 

https://support.apple.com/en-us/HT208108  

Apple. (u.å). Förstärkt verklighet. Apple. Hämtades den 2021-05-21 från: 

https://www.apple.com/se/augmented-reality/   

Amado, A., Cortez, P., Rita, P & Moro, S. (2018). Research trends on Big Data in Marketing: A 

text mining and topic modeling based literature analysis. European Research on Management 

and Business Economics. Vol: 24, Issue 1, 1-7. https://doi.org/10.1016/j.iedeen.2017.06.002. 

Barth, S., De Jong, M. D. T., Junger, M., Hartel, P. H., & Roppelt, J. C. (2019). Putting the privacy 

paradox to the test: Online privacy and security behaviors among users with technical 

knowledge, privacy awareness, and financial resources. Telematics and Informatics, (41), 55–69. 

https://doi.org/10.1016/j.tele.2019.03.003  

BBC News. (2018-02-07). Chinese police spot suspects with surveillance sunglasses. BBC News. 

https://www.bbc.com/news/world-asia-china-42973456  

Beake, S. (2014). Data brokers and the need for transparency and accountability. Nova Publishers. 

Berreby, D. (2017-03-03). Click to agree with what? No one reads terms of service, studies confirm. 

The Guardian. https://www.theguardian.com/technology/2017/mar/03/terms-of-service-online-

contracts-fine-print  

Big Brother Watch. (2018). Face Off: The lawless growth of facial recognition in UK policing. Big 

Brother Watch: Defending Civil Liberites, Protecting Privacy. 

https://bigbrotherwatch.org.uk/wp-content/uploads/2018/05/Face-Off-final-digital-1.pdf  

Billinghurst, M., Clark, A., & Lee, G. (2015). A Survey of Augmented Reality. Foundations and 

Trends® in Human–Computer Interaction, Vol: 8: Nr. 2-3, s. 73–272. 

https://doi.org/10.1561/1100000049 

https://doi.org/10.29012/jpc.v6i2.638
https://doi.org/10.1109/STAST.2013.13
http://www.jatit.org/volumes/Vol97No22/7Vol97No22.pdf
https://support.apple.com/en-us/HT208108
https://www.apple.com/se/augmented-reality/
https://doi.org/10.1016/j.iedeen.2017.06.002
https://doi.org/10.1016/j.tele.2019.03.003
https://www.bbc.com/news/world-asia-china-42973456
https://www.theguardian.com/technology/2017/mar/03/terms-of-service-online-contracts-fine-print
https://www.theguardian.com/technology/2017/mar/03/terms-of-service-online-contracts-fine-print
https://bigbrotherwatch.org.uk/wp-content/uploads/2018/05/Face-Off-final-digital-1.pdf
https://doi.org/10.1561/1100000049


 

 61 

Bradford, B., Yesberg, J. A., Jackson, J., & Dawson, P. (2020). Live Facial Recognition: Trust and 

Legitimacy as Predictors of Public Support for Police Use of New Technology. The British 

Journal of Criminology. https://doi.org/10.1093/bjc/azaa032 

Brandom, R. (2019-03-05). Deepfake propaganda is not a real problem. The Verge. 
https://www.theverge.com/2019/3/5/18251736/deepfake-propaganda-misinformation-troll-

video-hoax 

Brinnen, M., & Westman, D. (2019). Vad är fel med GDPR? Beskrivning av näringslivets 

utmaningar samt några förslag på förbättringar. Svenskt Näringsliv. 

https://www.svensktnaringsliv.se/bilder_och_dokument/igi4jy_vad-ar-fel-med-

gdprpdf_1004995.html/Vad+r+fel+med+GDPR%253F.pdf  

Burdova, C. (2020-08-26). Data Brokers: Who They Are and How They Work. Avg.com. 

https://www.avg.com/en/signal/data-brokers  

Cadwalladr, C. & Graham-Harrison, E. (2018-03-17). Revealed: 50 million Facebook profiles 

harvested for Cambridge Analytica in major data breach. The Guardian. 
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-

election  

Cavoukian, A. (2010). Privacy by design: the definitive workshop. A foreword by Ann Cavoukian, 

Ph.D. Identity in the Information Society, 3(2), 247-251. https://doi.org/10.1007/s12394-010-

0062-y 

Cavoukian, A. (2011-01-xx). Privacy By Design - The 7 Foundational Principles. [PDF] 

https://www.ipc.on.ca/wp-content/uploads/Resources/7foundationalprinciples.pdf  

Cheung, H., & Hughes, R. (2020-05-21). Why are there protests in Hong Kong? All the context you 

need. BBC News. https://www.bbc.com/news/world-asia-china-48607723  

CNN Business. (2021-03-02). No, Tom Cruise isn’t on TikTok. It’s a deepfake - CNN Video. 

Edition.cnn.com. https://edition.cnn.com/videos/business/2021/03/02/tom-cruise-tiktok-

deepfake-orig.cnn-business  

Confessore, N. (2018-04-04). Cambridge Analytica and Facebook: The Scandal and the Fallout So 

Far. The New York Times. https://www.nytimes.com/2018/04/04/us/politics/cambridge-

analytica-scandal-fallout.html  

Dag Ingvar Jacobsen. (2017). Hur genomför man undersökningar?: introduktion till 

samhällsvetenskapliga metoder. Andra upplagan. Studentlitteratur, Lund. 

Data Privacy Manager. (2021-04-21). 5 biggest GDPR fines so far [2020]. Data Privacy Manager. 

https://dataprivacymanager.net/5-biggest-gdpr-fines-so-far-2020/   

Dick, E. (2021-03-04). Balancing User Privacy and Innovation in Augmented and Virtual Reality. 

Itif.org. https://itif.org/publications/2021/03/04/balancing-user-privacy-and-innovation-

augmented-and-virtual-reality  

https://doi.org/10.1093/bjc/azaa032
https://www.theverge.com/2019/3/5/18251736/deepfake-propaganda-misinformation-troll-video-hoax
https://www.theverge.com/2019/3/5/18251736/deepfake-propaganda-misinformation-troll-video-hoax
https://www.svensktnaringsliv.se/bilder_och_dokument/igi4jy_vad-ar-fel-med-gdprpdf_1004995.html/Vad+r+fel+med+GDPR%253F.pdf
https://www.svensktnaringsliv.se/bilder_och_dokument/igi4jy_vad-ar-fel-med-gdprpdf_1004995.html/Vad+r+fel+med+GDPR%253F.pdf
https://www.avg.com/en/signal/data-brokers
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
https://doi.org/10.1007/s12394-010-0062-y
https://doi.org/10.1007/s12394-010-0062-y
https://www.ipc.on.ca/wp-content/uploads/Resources/7foundationalprinciples.pdf
https://www.bbc.com/news/world-asia-china-48607723
https://edition.cnn.com/videos/business/2021/03/02/tom-cruise-tiktok-deepfake-orig.cnn-business
https://edition.cnn.com/videos/business/2021/03/02/tom-cruise-tiktok-deepfake-orig.cnn-business
https://www.nytimes.com/2018/04/04/us/politics/cambridge-analytica-scandal-fallout.html
https://www.nytimes.com/2018/04/04/us/politics/cambridge-analytica-scandal-fallout.html
https://dataprivacymanager.net/5-biggest-gdpr-fines-so-far-2020/
https://itif.org/publications/2021/03/04/balancing-user-privacy-and-innovation-augmented-and-virtual-reality
https://itif.org/publications/2021/03/04/balancing-user-privacy-and-innovation-augmented-and-virtual-reality


 

 62 

Doffman, Z. (2019-08-26). Hong Kong Exposes Both Sides Of China’s Relentless Facial 

Recognition Machine. Forbes. https://www.forbes.com/sites/zakdoffman/2019/08/26/hong-

kong-exposes-both-sides-of-chinas-relentless-facial-recognition-machine/?sh=4157ca2b42b7  

Forbes. (2017-05-17). The Inner Workings Of Snapchat’s Faceswap Technology. Forbes. 
https://www.forbes.com/sites/quora/2017/03/17/the-inner-workings-of-snapchats-faceswap-

technology/?sh=f262e364c749  

Forbes. (2020-07-14). 10 Intriguing Uses Of AR Technology In Industry. Forbes. 

https://www.forbes.com/sites/forbestechcouncil/2020/07/14/10-intriguing-uses-of-ar-

technology-in-industry/?sh=7608932e5825 

Fox-Brewster, T. (2014-09-29). Londoners give up eldest children in public Wi-Fi security horror 

show. The Guardian. https://www.theguardian.com/technology/2014/sep/29/londoners-wi-fi-

security-herod-clause  

Gerber, N., Gerber, P., & Volkamer, M. (2018). Explaining the privacy paradox: A systematic 

review of literature investigating privacy attitude and behavior. Computers & Security, 77(77), 

226–261. https://doi.org/10.1016/j.cose.2018.04.002  

Hao, K. (2019-10-10). The biggest threat of deepfakes isn’t the deepfakes themselves. MIT 

Technology Review. https://www.technologyreview.com/2019/10/10/132667/the-biggest-threat-

of-deepfakes-isnt-the-deepfakes-themselves/  

IKEA. (u.å). IKEA appar i din smartphone. IKEA. Hämtades den 2021-05-01 från: 

https://www.ikea.com/se/sv/customer-service/mobile-apps/  

Integritetsskyddsmyndigheten. (u.å.). Inbyggt dataskydd och dataskydd som standard. 

Www.imy.se. Hämtades den 2021-04-21 från: https://www.imy.se/lagar--

regler/dataskyddsforordningen/inbyggt-dataskydd-och-dataskydd-som-standard/   

Javornik, A (2016). Augmented reality: Research agenda for studying the impact of its media 

characteristics on consumer behaviour. Journal of Retailing and Consumer Services, Vol: 30, 

252-261. https://doi.org/10.1016/j.jretconser.2016.02.004. 

Jensen, J., Hu, J., Rahmati, A., & LiKamWa, R. (2019). Protecting Visual Information in 

Augmented Reality from Malicious Application Developers. The 5th ACM Workshop on 

Wearable Systems and Applications. https://doi.org/10.1145/3325424.3329659  

Jonasson, F. (2019-12-xx). Vad är det för skillnad mellan PuL och GDPR. GDPR.se. 

https://gdpr.se/ufaqs/vad-ar-det-for-skillnad-mellan-pul-och-gdpr/ 

Karlsson, M. (2018-06-29). Kalifornien får egen motsvarighet till GDPR. Omni. 

https://omni.se/kalifornien-far-egen-motsvarighet-till-gdpr/a/8wkVnG  

Klopfer, E., Squire, K. (2008). Environmental Detectives—the development of an augmented 

reality platform for environmental simulations. Education Tech Research Dev 56, 203–228. 

https://doi.org/10.1007/s11423-007-9037-6  

https://www.forbes.com/sites/zakdoffman/2019/08/26/hong-kong-exposes-both-sides-of-chinas-relentless-facial-recognition-machine/?sh=4157ca2b42b7
https://www.forbes.com/sites/zakdoffman/2019/08/26/hong-kong-exposes-both-sides-of-chinas-relentless-facial-recognition-machine/?sh=4157ca2b42b7
https://www.forbes.com/sites/quora/2017/03/17/the-inner-workings-of-snapchats-faceswap-technology/?sh=f262e364c749
https://www.forbes.com/sites/quora/2017/03/17/the-inner-workings-of-snapchats-faceswap-technology/?sh=f262e364c749
https://www.google.com/url?q=https://www.forbes.com/sites/forbestechcouncil/2020/07/14/10-intriguing-uses-of-ar-technology-in-industry/?sh%3D7608932e5825&sa=D&source=editors&ust=1621586476223000&usg=AOvVaw0BIwcnpneNAO18EBEm416N
https://www.google.com/url?q=https://www.forbes.com/sites/forbestechcouncil/2020/07/14/10-intriguing-uses-of-ar-technology-in-industry/?sh%3D7608932e5825&sa=D&source=editors&ust=1621586476223000&usg=AOvVaw0BIwcnpneNAO18EBEm416N
https://www.theguardian.com/technology/2014/sep/29/londoners-wi-fi-security-herod-clause
https://www.theguardian.com/technology/2014/sep/29/londoners-wi-fi-security-herod-clause
https://doi.org/10.1016/j.cose.2018.04.002
https://www.technologyreview.com/2019/10/10/132667/the-biggest-threat-of-deepfakes-isnt-the-deepfakes-themselves/
https://www.technologyreview.com/2019/10/10/132667/the-biggest-threat-of-deepfakes-isnt-the-deepfakes-themselves/
https://www.ikea.com/se/sv/customer-service/mobile-apps/
https://www.imy.se/lagar--regler/dataskyddsforordningen/inbyggt-dataskydd-och-dataskydd-som-standard/
https://www.imy.se/lagar--regler/dataskyddsforordningen/inbyggt-dataskydd-och-dataskydd-som-standard/
https://doi.org/10.1016/j.jretconser.2016.02.004
https://doi.org/10.1145/3325424.3329659
https://gdpr.se/ufaqs/vad-ar-det-for-skillnad-mellan-pul-och-gdpr/
https://omni.se/kalifornien-far-egen-motsvarighet-till-gdpr/a/8wkVnG
https://www.google.com/url?q=https://doi.org/10.1007/s11423-007-9037-6&sa=D&source=editors&ust=1621585602550000&usg=AOvVaw0MLYP3-8npxAcXfymM3OPT


 

 63 

Kroft, S. (2014-03-09). The Data Brokers: Selling your personal information. Cbsnews.com. 

https://www.cbsnews.com/news/the-data-brokers-selling-your-personal-information/ 

Kylén, J (2004). Att få svar : intervju, enkät, observation. Bonnier Utbildning. 

Larsen, A. K. aut, & Dalén, H. trl. (2018). Metod helt enkelt : en introduktion till 

samhällsvetenskaplig metod (Andra upplagan.). Gleerups. 

Lens Studio (u.å).  Creativity Powered by AR. Lens Studio. Hämtades den 2021-03-25 ifrån: 

https://lensstudio.snapchat.com/  

LePan, N. (2020-04-18). Visualizing the Length of the Fine Print, for 14 Popular Apps. Visual 

Capitalist. https://www.visualcapitalist.com/terms-of-service-visualizing-the-length-of-internet-

agreements/  

Mamonov, S & Benbunan-Fich, R. (2014). Factors Affecting Perceptions of Privacy Breach among 

Smartphone Application Users. Proceedings of the Annual Hawaii International Conference on 

System Sciences. 3178-3187. http://doi.org/10.1109/HICSS.2014.395  

Mamonov, S., & Koufaris, M. (2014). The Impact of Perceived Privacy Breach on Smartphone 

User Attitudes and Intention to Terminate the Relationship with the Mobile Carrier. 

Communications of the Association for Information Systems, 34(60). 

https://doi.org/10.17705/1cais.03460 

Marr, B. (2019-07-17). The Important Risks And Dangers Of Virtual And Augmented Reality. 

Forbes. https://www.forbes.com/sites/bernardmarr/2019/07/17/the-important-risks-and-dangers-

of-virtual-and-augmented-reality/?sh=7d626ae3d50e  

May, Tim. (2013). Samhällsvetenskaplig forskning (4th ed.). Studentlitteratur.    

Morvan, L., Ovanessoff, A., Carrel-Billiard, M., & Hintermann, F. (2019-05-15). Building a 

responsible future for immersive technologies. [PDF] 

https://www.accenture.com/_acnmedia/Accenture/Redesign-

Assets/DotCom/Documents/Global/1/Accenture-G20-YEA-report.pdf#zoom=50  

Nakar, S., & Greenbaum, D. (2017). NOW YOU SEE ME. NOW YOU STILL DO: FACIAL 

RECOGNITION TECHNOLOGY AND THE GROWING LACK OF PRIVACY. Journal of 

Science & Technology Law, 21(1), 88–123. https://www.bu.edu/jostl/files/2017/04/Greenbaum-

Online.pdf 

Naughton, J. (2019-05-05). The privacy paradox: why do people keep using tech firms that abuse 

their data?. The Guardian. https://www.theguardian.com/commentisfree/2019/may/05/privacy-

paradox-why-do-people-keep-using-tech-firms-data-facebook-scandal 

Ng, A. (2020-08-11). China tightens control with facial recognition, public shaming. CNET. 
https://www.cnet.com/news/in-china-facial-recognition-public-shaming-and-control-go-hand-in-

hand/  

https://www.cbsnews.com/news/the-data-brokers-selling-your-personal-information/
https://lensstudio.snapchat.com/
https://www.visualcapitalist.com/terms-of-service-visualizing-the-length-of-internet-agreements/
https://www.visualcapitalist.com/terms-of-service-visualizing-the-length-of-internet-agreements/
http://doi.org/10.1109/HICSS.2014.395
https://doi.org/10.17705/1cais.03460
https://doi.org/10.17705/1cais.03460
https://www.forbes.com/sites/bernardmarr/2019/07/17/the-important-risks-and-dangers-of-virtual-and-augmented-reality/?sh=7d626ae3d50e
https://www.forbes.com/sites/bernardmarr/2019/07/17/the-important-risks-and-dangers-of-virtual-and-augmented-reality/?sh=7d626ae3d50e
https://www.accenture.com/_acnmedia/Accenture/Redesign-Assets/DotCom/Documents/Global/1/Accenture-G20-YEA-report.pdf#zoom=50
https://www.accenture.com/_acnmedia/Accenture/Redesign-Assets/DotCom/Documents/Global/1/Accenture-G20-YEA-report.pdf#zoom=50
https://www.bu.edu/jostl/files/2017/04/Greenbaum-Online.pdf
https://www.bu.edu/jostl/files/2017/04/Greenbaum-Online.pdf
https://www.theguardian.com/commentisfree/2019/may/05/privacy-paradox-why-do-people-keep-using-tech-firms-data-facebook-scandal
https://www.theguardian.com/commentisfree/2019/may/05/privacy-paradox-why-do-people-keep-using-tech-firms-data-facebook-scandal
https://www.cnet.com/news/in-china-facial-recognition-public-shaming-and-control-go-hand-in-hand/
https://www.cnet.com/news/in-china-facial-recognition-public-shaming-and-control-go-hand-in-hand/


 

 64 

Norén, A. (2021-04-11). Polisens nya vapen: Ansiktsigenkänning. SVT Nyheter. 

https://www.svt.se/nyheter/inrikes/polisens-nya-vapen-ansiktsigenkanning  

Nymanson, C (2021). Examensarbete Videomaterial [Film]. Youtube. Hämtades 2021-05-21 ifrån 

https://www.youtube.com/watch?v=z67wkNY9uG8 

O’Dea, S. (2020-03-31). Number of Smartphone Users Worldwide 2014-2020. Statista. 

https://www.statista.com/statistics/330695/number-of-smartphone-users-worldwide/ 

Paret, D & Crégo, P. (2019). Wearables, Smart Textiles and Smart Apparel. ISTE Press - Elsevier. 

https://doi.org/10.1016/B978-1-78548-293-9.50006-4. 

Peterson, A. (2014-05-08). Snapchat agrees to settle FTC charges that it deceived users. 

Washington Post. https://www.washingtonpost.com/news/the-

switch/wp/2014/05/08/snapchat-agrees-to-settle-ftc-charges-that-it-deceived-

users/?noredirect=on  

Phelan, C., Lampe, C., & Resnick, P. (2016). It’s Creepy, But it Doesn’t Bother Me. Proceedings of 

the 2016 CHI Conference on Human Factors in Computing Systems. 

https://doi.org/10.1145/2858036.2858381 

Plutis, D. (2020-11-11). Privacy and security concerns surrounding TikTok. Avira. 

https://www.avira.com/en/blog/privacy-and-security-concerns-surrounding-tiktok  

PWC. (u.å). GDPR - vad innebär dataskyddsförordningen? PwC. Hämtades den 2021-03-24 ifrån 

https://www.pwc.se/gdpr   

Rauschnabel, P. A., He, J., & Ro, Y. K. (2018). Antecedents to the adoption of augmented reality 

smart glasses: A closer look at privacy risks. Journal of Business Research, 92(), 374–384. 

https://doi.org/10.1016/j.jbusres.2018.08.008   

Roderick, L. (2014). Discipline and Power in the Digital Age: The Case of the US Consumer Data 

Broker Industry. Critical Sociology, 40(5), 729–746. https://doi.org/10.1177/0896920513501350 

Stein, S. (2020-12-08). Snapchat’s next mission in AR: Going from playground to practical. CNET. 

https://www.cnet.com/news/snapchats-next-mission-in-ar-going-from-playground-to-practical/  

Snap. (u.å.a). Snap and the GDPR. Business Help Center. Hämtades den 2021-04-12 ifrån 

https://businesshelp.snapchat.com/s/article/gdpr?language=en_US  

Snap. (u.å.b) Sekretessvillkor. Snap Inc. Hämtades den 2021-04-23 ifrån  

https://snap.com/sv-SE/privacy/privacy-policy 

Snap (u.å.c) Snap and the CCPA. Business Help Center. Hämtades den 2021-05-13 ifrån 

https://businesshelp.snapchat.com/s/article/ccpa?language=en_US 

Somers, M. (2020-07-21). Deepfakes, explained. MIT Sloan. https://mitsloan.mit.edu/ideas-made-

to-matter/deepfakes-explained  

https://www.svt.se/nyheter/inrikes/polisens-nya-vapen-ansiktsigenkanning
https://www.youtube.com/watch?v=z67wkNY9uG8
https://www.statista.com/statistics/330695/number-of-smartphone-users-worldwide/
https://doi.org/10.1016/B978-1-78548-293-9.50006-4
https://www.washingtonpost.com/news/the-switch/wp/2014/05/08/snapchat-agrees-to-settle-ftc-charges-that-it-deceived-users/?noredirect=on
https://www.washingtonpost.com/news/the-switch/wp/2014/05/08/snapchat-agrees-to-settle-ftc-charges-that-it-deceived-users/?noredirect=on
https://www.washingtonpost.com/news/the-switch/wp/2014/05/08/snapchat-agrees-to-settle-ftc-charges-that-it-deceived-users/?noredirect=on
https://doi.org/10.1145/2858036.2858381
https://www.avira.com/en/blog/privacy-and-security-concerns-surrounding-tiktok
https://www.pwc.se/gdpr
https://doi.org/10.1016/j.jbusres.2018.08.008
https://doi.org/10.1177/0896920513501350
https://www.cnet.com/news/snapchats-next-mission-in-ar-going-from-playground-to-practical/
https://businesshelp.snapchat.com/s/article/gdpr?language=en_US
https://snap.com/sv-SE/privacy/privacy-policy
https://businesshelp.snapchat.com/s/article/ccpa?language=en_US
https://mitsloan.mit.edu/ideas-made-to-matter/deepfakes-explained
https://mitsloan.mit.edu/ideas-made-to-matter/deepfakes-explained


 

 65 

Sveriges Konsumenter. (2020-05-13). Out of Control: Anonymiserad platsdata inte särskilt anonym. 

Sveriges Konsumenter. https://www.sverigeskonsumenter.se/nyheter-press/nyheter-och-

pressmeddelanden/anonymiserad-platsdata-inte-sarskilt-anonym/  

Taddicken, M. (2013). The “Privacy Paradox” in the Social Web: The Impact of Privacy Concerns, 

Individual Characteristics, and the Perceived Social Relevance on Different Forms of Self-

Disclosure. Journal of Computer-Mediated Communication, 19(2), 248–273. 

https://doi.org/10.1111/jcc4.12052  

Thompson, S. A. (2019-04-30). Opinion | These Ads Think They Know You. The New York Times. 

https://www.nytimes.com/interactive/2019/04/30/opinion/privacy-targeted-advertising.html  

Tolosana, R., Vera-Rodriguez, R., Fierrez, J., Morales, A., & Ortega-Garcia, J. (2020). Deepfakes 

and beyond: A survey of face manipulation and fake detection. Information Fusion, 64, 131-148. 

van Ooijen, I., & Vrabec, H. U. (2018). Does the GDPR Enhance Consumers’ Control over 

Personal Data? An Analysis from a Behavioural Perspective. Journal of Consumer Policy, 42(1), 

91–107. https://doi.org/10.1007/s10603-018-9399-7 

Wang, Y. (2014) An Analysis of the Viola-Jones Face Detection Algorithm. Image Processing On 

Line, 4, 128–148. https://doi.org/10.5201/ipol.2014.104   

Wedin, H. (2019-04-24). Här är apparna som kan sälja information om hur du rör dig. SVT Nyheter. 

https://www.svt.se/nyheter/inrikes/20-appar-som-saljer-information-om-hur-du-ror-dig  

Zhu E, Hadadgar A, Masiello I, Zary N (2014). Augmented reality in healthcare education: an 

integrative review. PeerJ. 2:e469 https://doi.org/10.7717/peerj.469  

 

https://www.sverigeskonsumenter.se/nyheter-press/nyheter-och-pressmeddelanden/anonymiserad-platsdata-inte-sarskilt-anonym/
https://www.sverigeskonsumenter.se/nyheter-press/nyheter-och-pressmeddelanden/anonymiserad-platsdata-inte-sarskilt-anonym/
https://doi.org/10.1111/jcc4.12052
https://www.nytimes.com/interactive/2019/04/30/opinion/privacy-targeted-advertising.html
https://doi.org/10.5201/ipol.2014.104
https://www.svt.se/nyheter/inrikes/20-appar-som-saljer-information-om-hur-du-ror-dig
https://www.google.com/url?q=https://doi.org/10.7717/peerj.469&sa=D&source=editors&ust=1621585942054000&usg=AOvVaw0dvHaNAJrwFJfMc3gk6F3v


 

 66 

Bilaga 1 – Enkätfrågor 

 

 



 

 67 

 



 

 68 

 



 

 69 

 



 

 70 

 



 

 71 

Bilaga 2 - Intervjufrågor 

1. Ålder?  

2. Kön?  

3. Sysselsättning? 

4. Hur mycket tid spenderar du på din telefon varje dag uppskattningsvis? 

5. Vilka applikationer använder du främst? 

6. Varför använder du dessa? 

7. Är det någon app du har mindre tillförlitlighet mot? 

- Om ja, Vad får dig att ändå använda den? 

8. Läser du användarvillkor till applikationer när de ber dig att neka eller acceptera? 

-Varför/Varför inte? 

9. Skulle du säga att du värdesätter din personliga data (information om dig på nätet) högt? 

10. Ett återkommande uttalande är att ”i dagsläget är data mer värdefullt än olja” - Hur lyder 

dina tankar kring detta? Kan du se det bakomliggande resonemanget? 

11. Hade du godkänt att en mobilapplikation har åtkomst till din kamera för att skanna av ditt 

ansikte och din omgivning? 

12. Känner du till begreppet Augmented Reality? 

13. Ser du några fördelar med att kunna applicera datorgenererad grafik i användarens synfält? 

Branscher, arbetsområden, nöje etc. 

14. Ser du några nackdelar med denna typ av teknik? 

15. I andra delar av världen används teknik för ansiktsigenkänning på olika sätt. I Kina 

utnyttjas tekniken genom övervakningskameror och polisen använder solglasögon som 

stöds av Augmented Reality, för att identifiera personer. Vad tänker du om detta?  
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16. I dagsläget kan din mobiltelefon skyddas från intrång med identifikationsteknik som läser 

av användarens ansikte eller så kallat Facial ID. Stora mobiltillverkare som Apple och 

Samsung har denna teknik inbakad i operativsystemet. Ser du några för eller nackdelar med 

att denna information sparas om dig? 

17. (VISAR VIDEO) - Vissa av dessa videor har redigerats och personer som gestaltas är i 

verkliga fallet en annan person. Vilka av dessa klipp misstänker du är förfalskade och 

varför? 

18. Vilka risker ser du med denna typ av teknik som möjliggör redigering av videor på detta 

sätt? 

19. Är detta fenomen något du själv är orolig för ska hända dig? 

20. I nuläget använder många företag sig av retargeting och personalized ads där de anpassar 

reklamen som visas efter vad man tidigare varit inne på samt sökt på. Med hjälp av AR-

teknik skulle ens omgivning kunna scannas av genom en mobiltelefon och sedan retargeta 

dig beroende på vad som finns i ditt hem. Vad är dina tankar kring detta potentiella 

scenario?  

21. Jag kommer lista tre olika aspekter av integritetsproblem i dagsläget som jag hade velat 

höra dina tankegångar kring.  

Användaren 

Ett flertal studier visar på att personer värderar sina personliga uppgifter och sin så 

kallade data högt. Däremot motsäger användarens handlingar på internet deras 

värderingar. Många accepterar användarvillkor utan att läsa dessa och utöver detta 

kompletterar användare av sociala medier sin information med fullständigt namn, 

profilbilder och ger tillgång till kamera, ljudupptagning och platsspecifikationer.  

Företagen 

De största aktörerna bland sociala medier är Facebook, Instagram, TikTok och 

Snapchat. Om vi tar Facebook som ett exempel har detta företag varit involverade i 

ett flertal olika integritets skandaler såsom Cambridge Analytica-skandalen, där 

personlig data användes för att påverka det amerikanska presidentvalet 2016. 

Hanteringen av personliga uppgifter om användare används som en produkt som 
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säljs till tredje parter. 

 

Teknik 

Dagens teknologiska utveckling möjliggör uppgraderingar och en förbättring av 

levnadssätt. Teknologin som är i ständig utveckling kan däremot användas i 

skadliga eller på oförutsedda sätt. Teknik för att ”byta ansikte” finns tillgänglig i 

många nöjes-applikationer såsom Facebook, TikTok, Instagram och Snapchat och 

hade kunnat användas för exempelvis identitets-förfalskning.  

Vilken eller vilka av dessa anser du som den största, eller främst bakomliggande orsaken 

till integritetsproblem? 
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