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Forord

Denna uppsats ar skriven vid Fakulteten for teknik och samhalle pa Malmo Universitet. Uppsatsen

gjordes inom amnet medieteknik i programmet Medieproduktion och processdesign.

Uppsatsen har skrivits som ett pararbete och bada forfattarna, Angelica Madsen och Carl
Nymanson, har varit likvérdigt delaktiga och ansvariga. Inledningskapitlet med syfte och
fragestallning har skrivits gemensamt. Kapitel som ber6ér Dataméklare, The Privacy Paradox,
GDPR, Inbyggd integritet, Effekten av dataintrang hos anvandaren och Framtida risker med
Augmented Reality har sammanstallts av Angelica. Kapitel som ber6r hur Augmented Reality
fungerar, datainsamling genom Augmented Reality, ansiktsigenkanning, Deep Fakes och
anvandarvillkor har sammanstallts av Carl. | metodkapitlet gjordes en uppdelning dar Angelica
skrev om kvantitativa undersokningar och Carl skrev om kvalitativa undersdkningar men
metoddiskussionen skrevs gemensamt. Liknande uppdelning gjordes i resultatkapitlet dar Angelica
redovisade for enkatundersokningen och Carl for intervjuerna. Diskussionskapitlet har bearbetats

och utvecklats tillsammans.

Avslutningsvis vill vi rikta ett stort tack till var handledare Linnea Akerberg som funnit tid for
frekvent aterkoppling, véardefulla insikter och tips. P4 grund av pandemin har mycket arbete skett
hemifran. Darfor vill vi tacka vara sambos Samuel och Katarina samt vara sma katter som gett oss

stod.



Ordlista

Augmented Reality - Betyder pa svenska forstarkt verklighet. Begreppet syftar till teknik som
forstarker eller forandrar anvandarens omgivning eller utseende genom datorgenererad grafik.

Nodvandig utrustning ar en kamera och en sensor. Det mest populdra medlet ar smartphones.

Ansiktsigenkanning - Teknik som identifierar anvandaren utifran dess utseende. Detta sker genom

analysering av anvandarens biometriska data.
API - Forkortning av applikationsprogrammeringsgranssnitt.

Biometrisk Data - Typ av information som beskriver en persons fysiska egenskaper. Dessa kan

vara digitala fingeravtryck och ansiktsdrag. (Paret & Crégo, 2019)

Deep Fakes - En videoredigeringsmetod som kan ersatta en persons utseende och rdst med en

annans. (Tolosana et al., 2020)

GDPR (General Data Protection Regulation) - EU:s dataskyddsférordning. Ett regelverk for hur
data far samlas in samt hur hantering av denna sker. Regelverket tradde i kraft den 25 maj 2018.
(PWC, u.d)

Privacy By Design - Kallas inbyggd integritet pa svenska. Utformades av Ann Cavoukian och
syftar till att utvecklare tar hansyn till integritetsfragor och arbetar utifran dessa redan i designfasen

av digitala kanaler. (Cavoukian, 2010)

The Privacy Paradox - Ett begrepp som syftar till en motsdgelse i anvandarens intentioner och
handlingar éver digitala kanaler. Anvéndaren séger sig varna om personlig data men delar med sig

sig av denna sjalvmant. (Phelan, Lampe & Resnick, 2016)

Wearables - Barbara enheter vilka anvandaren kan uppleva Augmented Reality genom, oftast

glasdgon utrustade med kamera och sensorer. (Rauschnabel, He & Ro 2018)



Sammanfattning

I en tid dér digitaliseringen ar mer utbredd &n ndgonsin 6kar ocksa mangden data som samlas och
delas online. I takt med att nya tekniker utvecklas éppnas det upp for nya utmaningar for
integritetsfragor. En aktiv anvandare online dgnar sig med storsta sannolikhet ocksa at ett eller flera
sociala medier, dar andamalen ofta innebér att dela med sig av information till andra. Eftersom
tekniken Augmented Reality anvands mer frekvent i nagra av de storsta sociala
medieapplikationerna blev studiens syfte att understdka potentiella integritetsproblem med
Augmented Reality. Studiens tillvagagangssatt har bestatt av en empirisk datainsamling for att
skapa ett teoretiskt ramverk for studien. Utifran detta har det genomforts en digital enkat samt
intervjuer for att narmare undersoka anvandarens beteende online och The Privacy Paradox. Utifran
undersokningens resultat kunde The Privacy Paradox bekréftas och ge en battre forstaelse for hur
anvandaren agerar genom digitala kanaler. | studien behandlas olika aspekter kring integritetsfragor
sdsom anvandarvillkor, sekretessavtal, dataméklare, framtida konsekvenser och vad tekniken
mojliggor. Studien kommer fram till att anvandare, foretaget och dagens teknik tillater att en
kansligare information kan utvinnas genom ett dataintrdng. Aven om det annu inte har intraffat ett
dataintrang som grundat sig i Augmented Reality fore denna studie, finns det en risk att det endast

handlar om en tidsfraga innan detta sker.

Nyckelord

Augmented Reality, Anvandaravtal, Sekretessavtal, The Privacy Paradox, Integritetsfragor,

Ansiktsigenkénning, Deep Fakes, Biometrisk Data, Datainsamling



Abstract

In a time when digitalization is more widespread than ever, the amount of data collected and shared
is increasing. As new technologies develop, challenges for privacy concerns arises. An active online
user is likely to engage in one or many social media platforms, where the purpose often involves
sharing information with others. Since Augmented Reality is more frequently supported in some of
the biggest social media applications, the purpose of this study was to investigate potential privacy
concerns with Augmented Reality. The study’s approach consisted of an empirical data collection to
create a theoretical framework for the study. Based on this, a digital survey and interviews were
conducted to further investigate the user's behavior online and The Privacy Paradox. Based on the
results of the survey, The Privacy Paradox could be confirmed and a better understanding of how
the user interacts through digital channels was achieved. The study treats different aspects of
privacy concerns such as user terms, privacy policies, data brokers, future consequences and what
technology enables. The study reached the conclusion that users, businesses and today's technology
allow a more sensitive type of information to be collected through a data breach. Even if there has
not yet occurred a data breach enabled by Augmented Reality prior to this study, there is a risk that

it is only a matter of time until this happens.
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1 Inledning & bakgrund

I dagsldget dger nistan 4 miljarder ménniskor en smartphone (O’Dea, 2020) och parallellt med
utvecklingen av smartphones utvecklas dven mjukvaran i denna. Viss mjukvara strévar efter att
skapa en Okad kénsla av sakerhet, som ansiktsigenkéanning och fingeravtryckssensorer for att lasa
upp telefonen (Apple, 2020), medans annan teknik har framst funktionen att underhalla och
engagera anvandaren. Manga av de ledande applikationerna idag anvander sig av eller har stod for

manga olika typer av mjukvarutekniker varav en av dessa ar Augmented Reality.

Augmented Reality, eller forkortningen AR, Oversétts till svenska som forstérkt verklighet. Denna
interaktiva teknik mojliggor for datorgenererad grafik att placeras ut i anvéndarens miljo. Detta sker
genom nagon form av enhet som ar utrustad med en kamera och sensorer, vanligtvis genom en
smartphone men ocksa genom till exempel wearables. Det virtuella filtret, som laggs mellan
skarmen och den fysiska miljén, kan addera bland annat texter, bilder, videos eller andra element
till anvandarens syn pa den fysiska miljon (Javornik, 2016). Trots att Augmented Reality fatt en
okning i popularitet de senaste aren ar inte teknologin eller principen som teknologin bygger pa
sarskilt ny. Redan under 1600-talet utvecklades den forsta tekniken som lagger grunden for
Augmented Reality (Billinghurst, Clark & Lee, 2015). Ett exempel &r ”Pepper’s Ghost” som var en
teknik inom teatern som uppkom under 1600-talet dér vinklade speglar och olika ljuskallor
anvéndes for att skapa en illusion av en skepnad eller person (Billinghurst et al., 2015). Givetvis
skiljer sig tekniken och dess anvandningsomrade mycket fran hur Augmented Reality upplevs idag,

men grundprinciperna ar densamma - att forstarka verkligheten.

Augmented Reality har de senaste aren blivit valdigt populart inom nojesbranschen dar teknologin
kan finnas bland ménga sociala medie-applikationer till smartphones. Aven inom andra branscher
har mojligheterna med Augmented Reality borjat utforskas; inom miljoforskning (Klopfer &
Squire, 2008), sjukvard (Zhu, Hadadgar, Masiello & Zary, 2014) och industri dar man stravar efter
att effektivisera arbetsflodet for manskliga resurser (Forbes, 2020). Augmented Reality kan
aterfinnas genom manga populara sociala medier och mjukvaruapplikationer till smartphones, ofta
med syfte att underhalla. Vissa applikationer anvander exempelvis Augmented Reality teknologi
genom att skanna av anvandarens ansikte for att modifiera denna och ge utseendet av tecknade
karaktarer, djur eller fa virtuellt smink applicerat pa dess ansikte (Lens Studio, u.d). Andra
applikationer erbjuder anvandaren mdéjligheten att placera ut maébler i sitt hem for att underlatta

inkop och fungerar som en forhandsvisning pa hur mobler hade passat in i sin bostad (IKEA, u.a).
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Augmented Reality forekommer ocksa i olika typer av spel for barn och vuxna. Ett exempel pa
detta &r det populdra mobilspelet Pokémon Go som lanserades sommaren 2016 och gav anvandaren
en mojlighet att hitta Pokémon-karaktarer genom sin kameralins och pa sa sétt gav illusionen av att
de existerade i den verkliga omgivningen. Augmented Reality utgdr inte bara ett stort
underhallningsvérde for anvandarna utan har aven blivit ett nytt sétt for foretag att kunna

marknadsfora sig pa.

Eftersom Augmented Reality i sin definition utgors av en sammanstalining av flera olika typer av
teknologier blir dock fragan kring insamling av data och integritetsrisker mer komplex (Dick,
2021). For att Augmented Reality ska verka och funktionera korrekt samlas och lagras omfattande
biometriska data om anvéandaren. Denna information kan till exempel mdjliggora en identifiering av
anvandaren. Datan genererar i sin tur en rikare upplevelse for anvandaren men kanske kommer pa

bekostnad av en ¢kad riskbild gallande integritet och sekretess (Dick, 2021).

For att effektivt tilltala anvédndare genom marknadsféring &r ofta information eller data om dessa till
hjalp. Datan som ofta traffsakert beskriver anvandarens beteende genom digitala kanaler,
exempelvis sociala medier, séljs vidare av dataméklare (Amado, Cortez, Rita & Moro, 2018).
Genom analys av data kan foretag vidare anpassa sina tjanster och produkter for 6kad kundnéjdhet,
eftersom de har en storre inblick i hur anvandaren brukar deras tjanster (Amado et al., 2018). Allt
eftersom informationen om anvéndare 6kar behover ocksa hanteringen av det och skydd mot
intrang bli alltmer viktigt for foretag for att inte exponera kanslig information om sina anvandare.
Det har tidigare skett nagra integritetsskandaler som involverat nagra av de féretag som ligger

bakom populéra applikationer.

I Mars 2018 fick nyhetstjanster ta del av dokument som visade pa en integritetsskandal rérande
Facebook (Confessore, 2018). Analysféretaget Cambridge Analytica inforskaffade sig data om
omkring 50 miljoner Facebookanvandare for att utforma valkampanjer at Donald Trump under det
amerikanska presidentvalet 2016 (Confessore, 2018). Denna information samlades in genom ett
personlighetstest, gjort av Global Science Research, dér deltagare kunde skapa ett konto genom
Facebooks API (Schori, 2018). Omkring 270 000 Facebookanvandare deltog i testet men samtliga
anvandare i deras respektive kontaktlistor blev ocksa tillgangliga att inhamta information fran,
vilket tillslut resulterade i data fran omkring 50 miljoner anvandare (Schori, 2018). Denna

information delades sedan med Cambridge Analytica. Facebook har sedan handelsen hivdat att
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detta ror sig om ett sakerhetsintrang och de inte varit delaktiga i att vidarebefordra information om

sina anvandare eftersom detta bryter mot deras riktlinjer (Cadwalladr & Graham-Harrison, 2018).

Utover Facebook har dven andra applikationer kritiserats pa grund av datainsamling,
anvéndarvillkor och datahantering. Applikationen TikTok anmaldes till Children's Online Privacy
Protection Act (COPPA) eftersom medgivande fran foraldrar inte implementerats for minderariga
anvandare (Plutis, 2020). En stor del av anvandarna pa applikationen var minderariga vilket gjorde
att foretaget mottog en boter pa 5,7 miljoner dollar (Plutis, 2020). En annan applikation som
kritiserats var Snapchat som anméldes av The Federal Trade Commission for att ha lurat sina
anvéndare (Peterson, 2014). En av dragningskrafterna for applikationen var att de meddelanden,
videos och bilder som skickades raderas efter att mottagaren sett dem. Daremot visade det sig att
meddelanden kunde sparas utan att avsandaren visste om detta (Peterson, 2014). Utbver detta
samlades dven data som platsspecifikation och lokala kontaktlistor vid anvéndning av
applikationen. Vid ett séakerhetsintrang extraherades 4,6 miljoner anvandares namn och
telefonnummer (Peterson, 2014). Insamlingen redogjordes inte i sekretess- eller anvandarvillkoren
vilket resulterade i att Snap var tvungna att uppdatera anvandarvillkoren samt omkonstruera
grundkoden for att uppna en okad sakerhet. Foretaget kommer dven vara under granskning fram till
2034 (Peterson, 2014).

| dagslaget finns det inte ett valkant fall dar Augmented Reality orsakat integritetsintrang eller
exponering av anvéndarens data. Dock har ett flertal vélk&nda foretag som implementerat
Augmented Reality i sina tjanster tidigare kritiserats pa grund av dess datahantering. Detta
motiverade en undersdkning kring vilken typ av data som samlas in samt vilka konsekvenser som
kan uppkomma vid dataintrang eller delning av anvandarens personliga data med plattformar som

stods av Augmented Reality.

1.1 Syfte & Fragestallning

Syftet med studien var att utreda potentiella integritetsproblem med Augmented Reality. | denna
studie ligger fokus framst pa anvandningen av Augmented Reality genom populéra
mobilapplikationer. Den 6kade anvandningen och acceptansen av Augmented Reality gav upphov
till att identifiera potentiella integritetsrisker. Nagra av de mest valkanda applikationerna, som har

laddats ner och anvands av miljarder manniskor, har tidigare haft problematik med integritetsfragor.
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Vilka risker finns da med anvandningen av Augmented Reality? Studien kan férhoppningsvis bidra
till en 6kad medvetenhet om sékerhets- och integritetsrisker genom anvéandning av Augmented
Reality.

Fragestallningen lyder som féljande: Vad maojliggér Augmented Reality for integritetsrisker i ett

potentiellt framtidsscenario?

1.2 Overblick av studien

Retnennia B : ; Vidareutvecklande kvalitativ
Beskrivning av Augmented teoretiskt ramverk Kvantitativ underskning undersdkning Resultat =

Reality och dess bakgrund (Privacy Paradox, GDPR, (Privacy Paradox, digitala (Privacy Paradox, Ansikts- Slutsats utifran diskussion
anvandarvillkor, datahantering) vanor, AR) igenkanning, Deep Fakes, AR)

Figur 1. Overblick av forskningsprocessen

Denna modell visar studiens tillvdgagangssatt och ger en 6verblick av arbetsgangen. Modellen

forklarar hur studien har utformats och hur forskningen samt valda metoder drar nytta av varandra.

1.3 Avgransningar

Studien avser enbart anvandning av Augmented Reality genom olika sociala medieplattformar som
kan brukas genom mobila eller andra bérbara enheter. Augmented Reality klumpas ofta ihop med
begreppen Virtual Reality samt Mixed Reality. Fér denna studie granskas endast anvandandet av
Augmented Reality eftersom tekniken och anvandningsomréadena skiljer sig fran bade Mixed- och

Virtual Reality.

I denna studie har det valts att framst undersoka anvandandet av Augmented Reality ur anvandarens
perspektiv. Utvecklare och foretagare som skapar eller marknadsfor Augmented Reality aterfinns

inte i undersokningar gjorda i samband med studien. Bakomliggande teknik som driver Augmented
Reality presenteras ej pa en fordjupad teknisk niva eftersom foretagare och utvecklare inte aterfinns

i kvalitativa underskningar gjorda i samband med studien.

1.4 Malgrupp

Studien inriktar sig gentemot Augmented Reality och anvandarens beteende genom digitala kanaler.

Ut6ver detta berdrs amnesfragor som integritetspolitik och datahantering. Foretagare och utvecklare
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for Augmented Reality eller sociala plattformar kan fa en storre forstaelse och inblick i hur

anvandaren brukar deras produkter och resonerar kring integritet och personlig data.

Studerande webb-, produkt- och systemutvecklare samt marknadsférare kan finna intresse av
studien eftersom anvéandarens perspektiv pa sociala medier, Augmented Reality och datahantering
utreds. Aven anvéndare av sociala medier och Augmented Reality far en storre inblick i hur

datainsamling och datahantering sker samt vilken paverkan deras digitala beteende har.
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2 Teorl

Foljande kapitel fokuserar narmare pa teoretisk bakgrundsinformation som &r nodvandig for att
skildra omfattningen och anvandningen av Augmented Reality i dagslaget. Utdver detta beskrivs
olika regelverk som foretag och varuméarken maste forhalla sig till vid insamling av personlig

information om sina anvéandare. Detta kapitel blickar ocksa gentemot teknologi som antingen ar

narliggande eller agerar som bestandsdelar av hur Augmented Reality funktionerar idag.

2.1 Hur anvands var personliga data?

Ett experiment utredde fragan om huruvida anvandare pa internet och mobilapplikationer var
medvetna om hur féretagen samlar och anvéander personlig data (Thompson, 2019). Istallet for att
forsoka sélja produkter eller tjanster till fokusgruppen utformades annonser som visade pa
inflytandet av den personliga datan i utformandet av annonserna. Thompson (2019) formedlar dven
att annonser som denna kan anvéndas for ekonomisk och politisk manipulation och &r inte
begransad till traditionellt séljande annonser. Handelseforloppet beskriver hur digitala annonser ar
skraddarsydda for personen som blir exponerad med hjélp av deras personliga data. Manga foretag
sasom kreditkortsleverantorer och aterforsaljare pa webben saljer anvandares data till
tredjepartsforetag som fokuserar pa hantering av personlig data (Thompson, 2019). Dessa i sin tur

ar ofta inte benégna att beratta varifran denna data levereras ifran.

Thompson (2019) menar aven pa att detta experiment inte kunde delats genom plattformar som
Facebook eftersom dessa blockerar annonser som redogdr for hur anvéndaren blir riktad med hjélp
av dess personliga data. | en intervju med Fredrike Kaltheuner, chef for Corporate Exploitation
Program hos Privacy International, menar hon att sattet annonser riktar sig gentemot malgrupper har
forandrats radikalt de senaste 10 till 15 aren (Thompson, 2019). Annonser specificeras utefter
information om personers kreditkortsinformation, onlinekdp och platsspecifikation. Dataforetag har
tillgang till mer personlig data an just dessa tre exempel och denna information anvands framst for

att forsoka forsta och forutspa personers beteenden (Thompson, 2019).

Beroende pa hur anvandare interagerar med manniskor pa natet eller genom sociala plattformar kan
dataforetag, med stor traffsikerhet, faststalla exempelvis vilket parti en person rostar pa i politiska
val. Thompson (2019) berattar om ett annat exempel dar man genom dataanalysering kan faststalla

var och nar personer planerar att aka pa semester. Foretag som arbetar med dataanalys och har
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tillgang till personlig information om anvandares aktivitet pa internet kan kombinera detta med
anvéndarens platsspecifikation. Detta genererar information om vilka butiker manniskor besoker,
vilka produkter som kops, vilka vanner anvandaren har och vilka intressen dessa har. Denna
information delas sedan mellan manga foretag och varumarken. Forfattaren och professorn
Shoshana Zuboff menar pa att foretag i dagslaget lar sig hur manskligt beteende kan vridas for att
gynna de kommersiella syften foretagen innehar (Thompson, 2019). Manga foretag som
tillhandahaller data och personlig information havdar dock att denna information ar anonym,
daremot kunde tyska forskare koppla data och personlig information fran dataforetag till specifika
manniskor ar 2017 (Thompson, 2019).

This ad thinks you’re male,
— works in media,

and cut the cable cord.

— LIKELY WORK EMAIL — LIKELY CREDIT CARD

— LIKELY SOCIAL MEDIA — LIKELY SMART HOME DEVICES

Figur 2. Bild baserad pa Thompsons (2019) exempel

2.2 Datamaklare

I dagens marknadsforing ar det vanligt att nagon form av data anvéands for att forsta och ta beslut
kring vad som kommer tilltala anvéandare. En nyckelfraga for marknadsforare att kunna stodja sitt
beslutsfattande och fa insikter som kan hjalpa till att svara pa fragor som; vilken ar den mest
passande produkten for en specifik marknad, hur marknadsfér man sedan denna produkt, genom

vilka kanaler, vilken tid, for vilket pris och hur (Amado et al., 2018). Det har visats pa att bland
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annat sociala medier och mobila applikationer ar kéllor till en mangd data som har en stor inverkan
pa konsumenternas beslut och direkt paverkar varuméarkesbyggande (Amado et al., 2018). Roderick
(2014) menar pa att foretag som tidigare tagit beslut grundade pa transaktionsdata utvinner nu
mangder av data fran sociala medier, bilder, sokmotorer, bloggar etc. for att generera information

som kan utnyttjas for att battre tjana pa konsumneters beslutstagande.

Data brokers, som Oversétts till datamaklare pa svenska, ar exempel pa foretag som samlar in och
séljer data, narmare bestamt personlig information (Beake, 2014). De samlar in information genom
att spara anvandares aktiviteter on- och offline. API fran sociala medier, mobilappar och e-
handelssajter ger en inblick i anvéndares aktiviteter online (Burdova, 2020). Aktiviteter kan &ven

sparas offline via offentliga handlingar och foretags lojalitetsprogram (Burdova, 2020).

Denna konsument-marknadsforing har pagatt under decennier men det som har andrats ar mangden
och vilken typ av data som utvinns fran internet och mobila enheter (Kroft, 2014). Kroft (2014)
menar att detta har blivit en multimiljard industri som arbetar i det dolda med praktiskt taget ingen
tillsyn. Beake (2014) menar ocksa pa att eftersom dessa typer av foretag nastan aldrig interagerar
med konsumenterna ar de ocksa mestadels omedvetna om att foretagen finns och hur de arbetar. En
studie gjord av Beake (2014) undersokte nio olika dataméklare och listade bland annat olika typer
av omraden de arbetade inom. Ett av omradena som fem av dem nio féretagen arbetade med var
webbsidor med databaser dar anvandare kan soka efter information om valda personer. Fyra av
foretagen arbetade med att sdlja riskreducerande produkter som klienter kunde anvénda for att
identifiera bedrageri eller verifiera konsumentens identitet. Fem av foretagen arbetade med att sélja
produkter for marknadsforing, vilket kunde innebéra till exempel att klienter kunde kopa e-
mailadresser, information om konsumentens intresse som aven inkluderade information om deras
aktiviteter offline. Beake (2014) kommer dock fram till att mycket av det han fick fram pekade pa
att det var en stor brist pa transparens inom industrin och hur dataméklare arbetar. Beake (2014)
fortsatter med att papeka att datamaklare har enorma mangder information, en del som kan anses
vara kanslig, som analyseras for att dra slutsatser om konsumenter och sedan saljas vidare till sina
klienter. Enligt Snap (Snap, u.a.c) formedlas det genom sitt sekretessavtal att de inte séljer vidare
information som sparas om sina anvandare. Daremot anger de att det mottas data fran tredje parter,
men att detta inte kan specificeras som forséljning eller ett kdp. Istéllet beskrivs denna handling
som en overforing av personlig data (Snap, u.a.c). Det star inte heller i sekretessavtalet vilken typ av

data som beror transaktionerna.
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Ett exempel pa en dataméaklare ar det amerikanska foretaget Acxiom som samlar in och analyserar
over 50 biljoner datatransaktioner om aret och lagrar information om mer an 190 miljoner
konsumenter (Roderick, 2014). Kroft (2014) och Beake (2014) havdar att dataméaklare har
omfattande uppgifter om nastan alla amerikanska hushall. I ett avsnitt av 60 minutes som
produceras av CBS News intervjuades bland annat Tim Sparapani, en advokat som arbetar med
integritetsproblem, som f6ljt industrin under flera ar och berattar att de flesta aterforsaljare nu inser
att de har en sekundar inkomstkalla i form av data fran deras konsumenter. Ibland kan denna data

till och med vara vard mer &n produkterna de saljer (Kroft, 2014).

Kritik som uppkommit mot dataméklare ar bland annat att de inte haller sina databaser
anonymiserade. | en undersdkning gjord av Norges motsvarighet till public service, Norsk
rikskringkasting (NRK), granskades hur platsdata hanterades av denna typ av foretag (Sveriges
Konsumenter, 2020). | undersokningen kunde de kopa rérelsemonster fran 140 000 norska mobiler
och fick fram att datan inte var anonymiserad vilket mojliggjorde identifiering av anvandarna till
mobilerna. Utdver NRK har &ven Dagens Nyheter och The Times gjort liknande utredningar i
Sverige och USA som aven de landat i samma resultat om att datamaklarnas databaser inte ar
anonymiserade (Sveriges Konsumenter, 2020). | granskningen av Dagens Nyheters listade de olika
applikationer som skickade vidare platsdata fran sina anvandare till féretag som sedan salde det
vidare (Wedin, 2019). Applikationernas anvandningsomrade varierade alltifran musiktjanster,
valutaomvandlare, medicinskt ID och fotoredigering och vissa applikationer ndmnde detta i

integritetspolicyn men inte alla.

2.3 The Privacy Paradox

Anvandaren som tar del av sociala medier, forum och olika webbplatser pa natet behéver ofta skapa
ett individuellt konto. Fér en van anvéndare i dagens digitala klimat &r det inte helt fraimmande att

anvandarvillkor oftast behdver samtyckas for att fa ta del av applikationer och webbplatser.

The Privacy Paradox kan forklaras eller beskrivas som motsagelsen mellan anvéndarens intentioner
om att varna om sin integritet och deras faktiska beteende i den digitala miljon (Taddicken, 2013;
Phelan et al., 2016). Ett flertal studier och artiklar, bland annat en av Phelan et al. (2016), beskriver
problematiken i forhallandet mellan anvandarens intentioner och beteende eftersom dessa kan

motsaga sig varandra. Phelan et al. (2016) menar pa att anvandarens varderingar och beteende
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angaende digitala integritetsfragor motsager sig till en hog grad. Detta utgor en stor utmaning for
webbutvecklare och webbdesigners som arbetar med att skapa acceptans av datainsamling bland

anvandare. En intressant aspekt angaende detta ar korrelationen mellan anvandare som upplever

storre oro for integritets- och sékerhetsfragor pa webben och deras villighet att erbjuda sin

personliga information i utbyte mot exempelvis rabattkuponger (Phelan et al., 2016).

En observation som bekréftar Phelan et al. (2016) teori om korrelationen mellan oroliga anvandare
som ger ut sin personliga information i utbyte av rabattkuponger har gjorts i en studie fran 2018
(Gerber. N, Gerber. P & Volkamer, 2018). | denna studie beskrivs The Privacy Paradox ur ett
teoretiskt koncept som ”homo oeconomicus” vilket dr en term inom ekonomisk vetenskap. Termen
innebar en individ vars primdra intresse ar dra nytta av eller att maximera sin egen fordel. Placeras
sedan homo oeconomicus inom The Privacy Paradox, forvantas denna 6vervaga fordelarna med
exklusivt material pa webben gentemot kostnaden av att avsloja sin personliga information.
Exklusivt material pa webben eller genom applikationer kan vara rabattkuponger pa kop, 6kad
bekvamlighet genom att spara information om betalningsalternativ eller 6kad socialisering genom
chattforum och sociala medier. | teorin hade homo economicus stallt for- och nackdelar gentemot
varandra och dvervagt dessa for att till sist komma fram till ett slutgiltigt beslut. | detta skede
uppkommer dock en viss problematik. Att varje anvandare &r helt inforstadda angaende kostnaden
eller risken med att uppge sin personliga information pa webben ar nagonting som studien anser
vara hogst osannolikt. Gerber et al. (2018) menar till och med pa att anvandaren i manga fall inte
ens &r medveten om att deras personliga uppgifter samlas in. Denna ofullstdndiga information gor

sedan att anvandaren gor en under- eller 6verskattning av vardet av sin egen personliga information.

En studie av Barth, De Jong, Junger, Hartel & Roppelt (2019) utreder hur personer med olika
bakgrunder inom ekonomi, teknik och sakerhetsfragor agerar inom The Privacy Paradox. Studien
kommer fram till att anvandaren med bakgrund inom dessa omraden inte har nagon storre fordel an
gemene man i sitt agerande i det digitala klimatet. Studien utreder huruvida om personer som séger
sig vardera sin personliga data hogt ocksa var villiga att betala for att skydda den. Trots att de
deltagande i studien erholl en hogre kunskap om riskerna av integritetsintrang, var de inte villiga att
investera tid eller pengar pa att skydda sin egen personliga data eller uppgifter. Barth et al. (2019)
menar pa att de som vérderar sina personliga uppgifter men ocksa har en tendens att avsldja
personlig information, kan forklaras genom att anvandaren inte upplever en verklig risk for

integritetsintrang i dagsléget.
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En artikel fran Naughton (2019) menar pa att forskare som fragar respondenter huruvida de varderar
och varnar om sin integritet och sina personliga uppgifter beméts av ett enhalligt ja. Problematiken,
forvirringen och grunden i paradoxen bekréftas eftersom samma personer fortsétter att anvénda
tjanster som samlar och delar vidare deras privata information till tredje parter. Beteendet beskrivs
av psykologer som en privacy calculus” vilket kan sammanfattas som att anvéndare dr medvetna
om att sociala medier och andra tjnster samlar in deras personliga data men att fordelarna med att
kunna anvanda plattformen vager tyngre. Ett exempel ar Facebook, vars anvéndarantal dkar for
varje ar. Taddicken (2013) menar pa att den sociala omgivningen &r sarskilt relevant fér anvandare
av sociala medier vilket gor det mer troligt for dem att dela uppgifter inom dessa forum. En av
slutsatserna i Taddickens (2013) studie var att desto stérre social relevans som upplevs desto mer av

den personliga informationen delas pa sociala medier.

Samtidigt kritiseras Facebook av Naughton (2019) for deras insamling av personliga uppgifter och
har hamnat i ett flertal integritetsskandaler. Under ar 2018 publicerades information om en rad olika
Overtramp av foretaget men trots detta fortsatte anvéndartalet att stiga. Detta bekréftar att anvandare
ma vara medvetna om de negativa aspekterna av anvandningen av plattformen men deras beteende

och viljan att anvanda den kvarstar.

2.4 The General Data Protection Regulation (GDPR)

I en tid av digitalisering registreras uppgifter om dig hela tiden, allt ifran ett besok hos doktorn till
ett kop online och fér manga verksamheter ar det nédvandigt att registrera och behandla
personuppgifter. Olika lagar har funnits genom aren for att skydda privatpersoners integritet och ar
1973 kom Datalag (1973:289) som sedan ersattes ar 1998 av Personuppgiftslagen som 2018 ersattes
av den nuvarande forordningen Dataskyddsforordningen (GDPR).

Den 25 maj 2018 tradde den nya dataskyddsférordning i kraft av EU som innebar att kraven pa
hanteringen av personuppgifter blev striktare. Den nya lagen géller for samtliga organisationer och
industrier som pa nagot satt lagrar eller sparar personlig information om kunder eller anstéllda.
GDPR togs fram under fyra ar av EU-kommissionen, EU-parlamentet och ministerradet (PWC,
u.d). Forordningen utgor grunden for det skydd som fysiska personer har vid hantering av deras
personuppgifter inom EU, vilket &r en grundlaggande rattighet enligt Rattighetsstadgan (en stadga

som reglerar grundldggande rattigheter inom EU). En grundprincip inom GDPR &r vikten av att
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personuppgifter hanteras pa ett lagligt och dppet sétt i forhallande till den registrerade samt
betydelsen av att det finns ett samtycke vid insamlingen av data. Den individuella kontrollen
adresseras mer explicit i GDPR &n tidigare lagstiftningar och att stirka den individuella kontrollen

var ett av malen for EU:s lagstiftare (van Ooijen & Vrabec, 2018).

Lagen ersatte da dataskyddsdirektivet vilket ar det tidigare EU-direktivet kring denna fraga och
aven andra nationella lagar som exempelvis personuppgiftslagen eller PUL (Jonasson, 2019). Det
finns manga likheter mellan PUL och GDPR men skillnader &r till exempel ansvarsskyldighet,
vilket innebér att med GDPR maste foretaget kunna visa vad de ska géra med uppgifterna som
samlas in medan PUL géllde mer om vad som sker med informationen nér den val &r insamlad.
Datainspektionen kan ocksa dela ut hardare straff vid brott mot dataskyddsfoérordningen beroende

pa hur allvarlig handelsen ar samt om det skett medvetet eller inte (Jonasson, 2019).

Om ett foretag bryter mot GDPR kan det resultera i stora boter. Boter kan variera fran fall till fall
och som hogst kan denna bot uppstiga till 20 miljoner euro eller motsvarande 4% av foretagets
globala omséttning enligt Integritetsskyddsmyndigheten (Integritetsskyddsmyndigheten, u.d). Det
senare ar vid storre dvertradelser. Ett exempel pa en sadan dvertradelse var ar 2019 nar franska
CNIL (National Commission on Informatics and Liberty) gav Google boter pa 50 miljoner euro.
Detta var den storsta boten hittills och var pa grund av brist pa transparens om hur deras data
samlades in fran registrerande och anvandes for ad targeting (Data Privacy Manager, 2021). Google
misslyckades ocksa att forse tillrackligt med information till sina anvandare i sin policy om
samtycke och gav dem inte nog med kontroll Gver hur deras personliga data bearbetas. Ett annat
exempel &r Tyska BfDi (The Federal Commissioner for Data Protection and Freedom of
Information) som utfardade boter till H&M ar 2020 efter att deras data pa foretagets natverk hade
blivit tillgangligt for alla pa foretaget under nagra timmar (Data Privacy Manager, 2021).
Anledningen till att detta uppméarksammades var eftersom det visade sig att foretaget hade samlat in
kénslig personlig data fran deras anstéllda (som till exempel medicinska journaler, privata detaljer
om semester och familjeangelagenheter) for att skapa profiler pa dem som anvéndes i deras

anstallningsprocesser.

I olika delar av vérlden har regelverk satts upp for att begransa omfanget pa datainsamling samt hur
anvandarens personliga uppgifter handskas. GDPR, eller General Data Protection Regulation,
tradde i kraft i 2016 och hade tillampats i hela Europeiska unionen 2018 (PWC, u.d). | USA sker
reglering pa en delstatsniva och det saknas regelverk pa en federal niva (Karlsson, 2018).
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Exempelvis har Kalifornien en lagstiftning som &r snarlik GDPR trots att den stora skillnaden ligger
i att lagstiftningen inte berdr kostnadsfria applikationer dar kundens data kan betraktas som
betalning for tillgang till tjansten (Karlsson, 2018).

I en studie av van Ooijen & Vrabec (2018) undersoktes GDPR och hur effektiv den &r for att starka
den individuella kontrollen éver sin data. Studien har identifierat och utgatt ifran tre stadier av
databehandling inom dataekonomi; stadiet for informationsinh&mtning, stadiet for godk&nnande
och primar anvandning samt stadiet for sekundar anvandning och ateranvandning (van Ooijen &
Vrabec, 2018). Studien menar pa att &ven om det i det forsta steget finns ett krav pa transparens,
brister det i att I6sa problemet med informationskomplexitet eftersom det endast bidrar med en
allman forklaring pa vad automatiserad beslutsfattning ar och forklarar inte vad den faktiska
konsekvensen &r for den enskilda personen. van Ooijen & Vrabec (2018) menar ocksa pa att i det
andra stadiet har principen om integritet som standard (Inbyggd integritet) och de 6kade kraven for
samtycke, okat den individuella kontrollen vasentligt genom att krdva godk&nnande handlingar
innan datan samlas in. For att sakerstélla sig om att anvandare ar inforstadda med vad for typ av
villkor de samtycker till kravs godkannande atgarder fran anvandaren (van Ooijen & Vrabec, 2018).
Exempel pa godkannande atgarder kan vara att anvandaren kryssar i en ruta. Formarkerade rutor
eller genvagar i anvandarens godkannande atgéard uppnar inte samtycke fran anvandarens sida enligt
GDPR och darfor fungerar inte dessa som ett bindande kontrakt (van Ooijen & Vrabec, 2018).
Dessa regleringar implementeras for att anvandaren ska ha storre kontroll och medvetenhet Gver
vilka villkor de godkanner till. Det &r oklart vilka atgarder medlemsstater implementerar for att
sdkerstélla anvéndarens samtycke (van Ooijen & Vrabec, 2018). Studien lyfter &ven att trots GDPR
fokuserar mycket pa den individuella kontrollen har de blivit kritiserade av veteendevetenskapare
for att inte kunna adressera dessa hot tillrackligt. Ett exempel som ges att foretag ar tvungna att ha
en policy pa deras webbsida for att informera konsumenterna om integritetsrisker men manga

konsumenter forstar inte det som skrivs (van Ooijen & Vrabec, 2018).

Annan kritik som uppkommit mot GDPR var bland annat fran Svenskt Naringsliv som i en rapport
fran 2019 menade pa att bestammelserna var ofta svartolkade och vaga samt oklara kring
internationella datafléden (Brinnen & Westman, 2019). Rapporten menade att sammanstalla vad for
svarigheter som foretag stélls infor vid tillampningen av lagen samt bidra med atgarder for att

forbattra regelverket. Brinnen och Westman (2019) menar ocksa pa att aven om implementeringen
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av GDPR okat datasakerheten i manga fall finns det ocksa situationer dar byrakratin utokats men

utan nagon egentlig forbattring for enskilda fall.

2.5 Inbyggd integritet

Ett satt att forhalla sig till GDPR &ar genom Privacy by Design, ocksa kallat Inbyggd integritet pa
svenska. Inbyggd integritet utformades av Ann Cavoukian redan pa 90-talet for att adressera den
stdndigt vaxande och systemiska effekten av information- och kommunikationstekniker samt
natverk av storskaliga datasystem (Cavoukian 2010). Inbyggd integritet innebar att man redan i
borjan designen av IT-system och rutiner tar hansyn till integritetsaspekterna och ser till att kraven i
dataskyddslagen uppfylls samt att den registrerades uppgifter skyddas. Det framhaller viktiga
punkter sasom att inte samla in mer &n nédvandig information, inte hantera den langre an
nddvéndigt och inte bruka den i annat syfte &n det ursprungliga (Integritetsskyddsmyndigheten

u.d.).

Inbyggd integritet har enligt Cavoukian (2011) sju grundldggande principer: (1) Proaktiv inte
Reaktiv; Forebyggande inte Reparerande, (2) Integritet som standardinstélining, (3) Design med
inbyggd integritet, (4) Full Funktionalitet (5) Sékerhet fran borjan till slut - Skydd genom hela
livscykel, (6) Synlighet och transparens - Hall det ppet och (7) Respekt for anvandarens integritet -
Hall det anvandarcentrerat. Dessa principer kan tillampas pa all typ av information men borde
tillampas med sarskild vikt pa kéanslig data sisom medicinsk information och finansiell data.

Styrkan i integritetsatgarder brukar ofta st i proportion till datakansligheten.

Ett exempel pa ett foretag som havdar sig implementerat bade GDPR och Inbyggd integritet ar
foretaget applikationen Snapchat (Snap, u.a.a). | deras sekretessavtal star det att manga av de
varderingar som GDPR star for sasom data-minimering, anonymitet och sakerhet har Snap
omfamnat sedan start. Snapchat betonar vikten av Inbyggd integritet och uppger att varje funktion
samt produkt som ror anvéndarnas data har granskats av en advokat som arbetar med
integritetsfragor samt en integritetsingenjor under design- och utvecklingsfasen. Snap uppger ocksa

att de har utsett ett dataskyddsombud for att sakerhetsstélla en efterlevnad av GDPR (Snap, u.3.a).

14



En studie om The Privacy Paradox och potentiella integritetsrisker med Augmented Reality

2.6 Effekten av dataintrang hos anvandaren

Men hur paverkas anvandarna vid ett dataintrang? Mamonov & Koufaris (2014) undersokte bland
annat detta i sin studie: The Impact of Perceived Privacy Breach on Smartphone User Attitudes and
Intention to Terminate the Relationship with the Mobile Carrier. En undersokning gjordes pa
respondenternas attityd och beteende nér de gavs ett hypotetiskt scenario som beskrev de hade haft
mobiloperatdren Carrier 1Q, som varit inblandad i en stor integritetsincident i verkligheten,
installerad pa deras smartphone. Detta for att battre kunna forsta hur anvandare blir paverkade av ett
upplevt integritetsintrang. Mamonov & Koufaris (2014) fram till att upplevda dataintrang paverkar
tillit och atagande negativt samt leder till en 6kad cynism. En av deras slutsatser var aven att
upplevda integritetsintrang kan forsamra anvandarens fortroende och aventyra en fortsatt

anvandning.

Afroz, Islam, Santell, Chapin & Greenstadt (2013) kommer i sin studie fram till att konsumenter ar
generellt satt mindre benéagna att kopa produkter som har haft nadgon typ av integritetsintrang. De
testade detta genom att undersoka hur konsumenter upplever tre olika publika integritetsintrang och
hur detta paverkar deras framtida kopbeteende samt deras perspektiv pa foretagets trovardighet.
Incidenterna som anvandes i undersokningen var da Apples iOS platsdata lagrades utan
anvandarens samtycke, dataintranget pa Sony Playstation Networks samt da Facebook andrade i
sina sekretessinstéliningar (Afroz et al., 2013). Nar det kom till Apple och Sony forlorade de
medvetna konsumenterna sin tillit direkt efter incidenten men effekten hade avtagit efter ett ar.
Dock aterfanns en motsatt effekt med Facebook, de medvetna konsumenterna litade pa Facebook
mer. Afroz et al. (2013) menar pa att en mojlig forklaring till detta var att allt eftersom antalet
overtradelser hos ett foretag 6kar, kan ocksa en slags “integritet-trotthet” uppstd och konsumenter
litar inte langre pa foretag enbart baserat pa publicerade brister kring integritet. | sin undersokning
kom de dven fram att det som skulle gora att respondenterna skulle sluta anvanda tjansten var ifall

deras finansiella information exponerades (Afroz et al., 2013).

I en studie som gjordes 2014 undersoktes bland annat effekten av vilken typ av information som
upplevs missbrukats och hér var ett av resultaten att finansiell information var mer oroande an
platsdata (Mamonov & Benbunan-Fich, 2014). Mamonov & Benbunan-Fich (2014) kom ocksa
fram till att om det forekom juridiska kontrakt som gav utvecklarna av applikationen ratt till
informationen, minskades endast upplevelsen av integritetsintranget delvis. 1 sin studie tar

Mamonov & Benbunan-Fich (2014) ocksa upp att det har visat sig att en stor oro kring
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integritetsintrang inte hindrar personer fran att avsléja sin egen personliga information eftersom de

upplevda fordelarna ofta vinner éver riskerna.

2.7 Hur Augmented Reality fungerar

For att beskriva tekniken som ligger bakom Augmented Realitys funktioner kommer begrepp till att
presenteras, forklaras och sedan placeras i ett handelseforlopp. Innan anvandaren riktar kameran
mot sitt ansikte och Augmented Reality tar form pa anvandarens skarm bor forst de bakomliggande

komponenterna som mojliggdr funktionerna beskrivas.

Computer Vision, eller Datorvision ar ett begrepp som férklarar hur en dator extraherar information
fran bilder (Wang, 2014). Enligt Forbes (2017) beskrivs datorvision som en rak motsats till
datorgrafik, da datorgrafik skapar bilder av 3D-modeller gor datorvision tvartom och skapar 3D-
modeller av bilder. Ett exempel pa en typ av datorvision i vardagen &r anvandandet av QR-koder,
dér datorn letar efter information i blankraderna mellan fargblock. For att datorn, eller mekaniken
ska kunna hitta anvandarens ansikte (for att sedan placera ut datorgrafik) anvénds en algoritm som
kallas for Viola Jones-algoritmen (Wang, 2014). Denna algoritm letar efter sektioner i anvandarens
ansikte, som kallas for Haar-drag och kan beskrivas som rad regler for hur datorn letar efter
information. Haar-dragen ar uppbyggda genom kontrasterande farger eller ljus och reglerna datorn
foljer bygger pa pastaenden som att ”6gon-sektioner ir mdrkare #in nisbryggan”. Eftersom en
ménniskas ansikte generellt sett har en liknande proportion och placering av mun, ndsa och 6égon
mojliggor Haar-dragen placering av datorgrafik genom Viola Jones-algoritmen (Wang, 2014).
Innan datorgenererad grafik presenteras pa anvandarens skarm finns det ett avslutande steg i
processen. Det sista steget kallas for Active Shape Model och dess funktion, i Snapchats fall, &r att
den datorgenererade grafiken ska vara sa responsiv som méjligt och kunna skalas i storlek om
anvandaren ar narmre eller langre bort fran kameran (Forbes, 2017). Active Shape Model ar en
modell som grundas i maskininlarning da hundratusentals ansikten har skannats av for att skapa en
modell av det statistiskt sett mest ”vanliga” ansiktet. Denna kan med stor traffsakerhet lasa av
anvandarens ansikte och identifiera placering och form av olika element som ndsa, mun och 6gon.
Darefter skapas en 3D-modell av anvandarens ansikte med funktionen av att grafiken ska forhalla

sig till och korrigera sig efter anvandarens ansiktets proportioner och avstand till kameran. Active
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Shape Model &r en teknik som har en stark anknytning till anvandandet av ansiktsigenkanning, da
funktionerna av att lasa av en persons ansikte agerar pa liknande satt som utplacering av
Augmented Reality-filter (Forbes, 2017).

2.8 Datainsamling genom Augmented Reality

Augmented Reality behdver en kamera for att kunna anvéndas och utdver detta kan tekniken ha
tillgang till ljudupptagning. Framst upplevs Augmented Reality genom smartphones men tekniken
kan &ven upplevas genom andra medel. | dagslaget produceras olika typer av wearables, vilket &r
olika typer av bérbara enheter anvandaren kan anvanda for att uppleva olika funktioner. Augmented
Reality har utvecklats framst med glaségon som en primér wearable. Vilken typ av data och
information kan extraheras om anvéandaren vid anvadndningen av Augmented Reality och hur

genomfors detta?

2.8.1 Augmented Reality Wearables

I dagsldget producerar valkanda foretag och varumarken wearables, oftast glaségon, med
integrerade Augmented Reality funktioner som forstarker anvandarens synfalt med hjalp av
datorgenererad grafik (Rauschnabel et al., 2018). Produkterna stracker sig utéver njesbranschen
och fungerar i vissa fall som ett redskap for att underlatta sjukvard, byggindustri och
industriproduktion. Produktionskostnader och hoga aterforsaljningspriser listas av Rauschnabel et
al. (2018) som den storsta anledningen till varfor dessa enheter inte fatt ett starkt fotfaste pa den
generella marknaden. Tekniken bakom enheterna utvecklas i en snabb takt. Detta menar
Rauschnabel et al. (2018) kommer ha en sekundar effekt genom att priserna pa enheterna kommer

att sjunka inom en snar framtid och industrin kan komma till att bli en multimiljardindustri.

Eftersom glaségonen ar utrustade med en kamera finns det inte bara en integritetsrisk for den som
anvander dessa men dven for de personerna i dess omgivning (Rauschnabel et al., 2018). Enligt en
studie gjord 2018 (Rauschnabel et al., 2018) menar man pa att anvandare har en negativ instéllning
till integritetsproblem, men framfér allt om integritetsproblemen utsatter andra personer for risker
och inte anvandaren. Detta kan innebdra ett hinder for foretagen om Augmented Reality Wearables

ska tas emot av den generella marknaden (Rauschnabel et al., 2018).
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En integritetsrisk som kan komma att uppkomma da tekniken bakom Augmented Reality laser och
processar anvandarens omgivning (Rauschnabel et al., 2018). For att kunna placera ut
datorgenererad grafik i anvandarens synfalt registrerar tekniken anvandarens omgivning for att
skanna av objekt och avstand till dessa. Information sasom text och farg lases av och detta kan
innebara en risk for inskrankning pa personers privatliv. Rauschnabel et al. (2018) menar pa att
anvandarens installning till inkraktning av andra personers integritet kan vara ett stort hinder for
framgangen av forséljning av Augmented Reality Wearables. Detta eftersom studien bekraftar att

anvéndaren generellt sett varderar andra manniskors integritet Gver sin egen.

2.8.2 Mobiltelefon och applikationer

For att Augmented Reality ska generera en optimal upplevelse fér anvandaren behdver denna forses
med vissa typer av information eller data om sina anvéandare (Dick, 2021). For att filter eller
forédndringar av anvandarens ansikte ska fungera traffsakert och konsekvent samlas biometriska
data, alltsa anvandarens utseende, ansiktsform och ansiktsuttryck. Genom att anvanda teknologi for
ogonsparning mojliggor det att avatarer, en digital gestaltning av anvandaren, kan félja anvandarens
ansiktsuttryck och dgonrorelser. Dick (2021) ger som exempel pa detta att storleken pa pupillerna
simuleras och éverensstimmer mellan anvandare och avatar. Pa samma satt laser kameran av
huruvida anvandaren har 6gonen 6ppna eller stangda. Vanligtvis anvands 6gonsparning i en storre
omfattning bland Augmented Reality wearables men férekommer &ven genom anvandning av
smartphones (Dick, 2021).

Generellt sett sparas och analyseras anvandarens uppgifter genom mobilapplikationer och
applikationer med Augmented Reality ar inget undantag (Dick, 2021). For att placera
datorgenererade grafiska objekt i anvandarens semi-virtuella miljo laser aven applikationen av
anvandarens omgivning (Dick, 2021). Detta gors eftersom Augmented Reality grafiken ska
interagera och fungera med anvéandarens omgivning. En annan typ av information som fangas av

mobiltelefonens sensorer &r anvandarens rorelser (Dick, 2021).

Dick (2021) pavisar att utéver denna typ av information ar det vanligt att interaktioner pa sociala
applikationer samlas in for vidare anpassning av Augmented Reality funktionerna. Exempel pa
dessa dr interaktioner med andra anvéandare, kontaktlistor, platsspecifikation, tillgang till
kamerarulle och videor samt notiser om skarmdumpar tas vilka signalerar att anvandaren interagerar

pa ett visst satt.
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Dick (2021) menar pa att gallande dessa typer av information som tidigare listats, kan det ses som
att anvandaren forser applikationen med informationen. For att kunna anvdnda Augmented Reality
ar det vanligt att anvandaren godkanner integritetsvillkor och ger atkomst till kamera,
ljudupptagning, kontaktlistor och platsspecifikationer. Det finns &ven andra typer av information
som samlas in, vilka anvandaren inte sjalva forser applikationen med och denna typ av information
kan ses som ett resultat av en analys av den foérsedda informationen (Dick, 2021). Dick (2021)
menar pa att det ar biometrisk identifikation (Augmented 1D och ansiktsigenkanning), demografisk

information och marknadsforingsprofiler om anvéandaren baserad pa interaktioner pa applikationen.

2.9 Framtida risker med Augmented Reality

Dick (2021) lyfter en problematik med Augmented Reality eftersom de mojliggor ytterligare
datainsamling och integritetsproblem &n andra teknologier som konsumenter anvander. Vidare
havdar Dick (2021) att utvecklare och beslutsfattare borde 6vervdga skadan som skulle kunna
uppsta fran denna omfattande datainsamling. Marr (2019) menar ocksa pa att anvandare avslojar
stora méangder information om sig sjalva nar Augmented Reality applikationer anvands. Eftersom
tekniken kan lasa av biometriska data fran anvandaren ansikte sasom ansiktsuttryck, tal och unika

monster i 6gat skulle detta kunna anvéndas for identifikation (Marr, 2019).

I en studie fran 2019 undersoktes satt att skydda visuell information fran Augmented Reality mot
fientliga applikationsutvecklare (Jensen, Hu, Rahmati & LiKamWa, 2019). | studien visar
forfattarna pa att Augmented Reality applikationer, som kors pa befintliga mobiloperativsystem, ar
sarbara for datainsamling av applikationsutvecklare som inte tar hansyn till sekretess och integritet.
Jensen et al. (2019) menar pa att alla applikationer som samlar in data fran kameran ar ett hot mot
bade anvandaridentitet samt anvandarsakerhet eftersom den erhallna informationen alltid kan
klassas som potentiellt kanslig. Forfattarna havdar ocksa att all typ av information som erhalls fran

kameran i basta fall &r ett integritetsintrang och i varsta fall ett sakerhetsbrott.

Accenture tillsammans med G20 Young Entrepreneurs’ Alliance gjorde en forskningsrapport som
papekade risker som kan uppsta med tekniken Augmented Reality (Morvan, Ovanessoff, Carrell-
Billiard & Hintermann, 2019). | denna rapport listar de olika framtida sékerhetsrisker med XR

(Extended Reality, dar Augmented Reality ingdr) och riktar sig mot féretagsledare och regeringar

for att uppmuntra till vidtagande av atgarder. Risker som namns &r bland annat missbruk av
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personlig data, falska upplevelser (dar Deep Fakes ndmns som ett exempel) och bristande
cybersakerhet. Rapporten presenterar ocksa nya outforskade risker med XR med anledning av den
okade diffusa gransen mellan det fysiska och virtuella, och de problem som kan uppsta utifran detta

géllande verklighet, tillit och mental halsa (Morvan et al., 2019).

2.10 Studiens kontext

Foljande avsnitt &r relevanta for studien men eftersom informationen inte ar vetenskaplig teori

placeras dessa foljande stycke under studiens kontext.

2.10.1 Augmented Reality i valkanda applikationer

Augmented Reality har blivit ett globalt fenomen som aterfinns i manga olika vélkanda
applikationer med varierande anvandningsomraden sasom underhallning, inredning, sociala
interaktioner och spel. Augmented Reality-tekniken har de senaste aren blivit en stor del av
Snapchats funktioner. Snapchats filter, Lenses, mer eller mindre domineras av tekniken och mer &n
170 miljoner anvandare (vilket ar ungefar 75%) engagerar sig med appens Augmented Reality-
funktioner (Lens Studio, u.d). Det gar idag att bade forandra sitt utseende, sin omgivning och
placera ut virtuella objekt genom kameran samt mycket mer genom dessa lenses. | en intervju med
CNET forestaller sig Sophia Dominguez, som ar Snapchats Head of Camera Platform Partnerships,
att Augmented Reality kommer bli mainstream 6ver de kommande 10 aren (Stein, 2020). Snapchats
Lenses kan produceras av vem som helst, bade anvandare och foretag, genom Gppen atkomst till
deras programvara som finns tillganglig pa deras webbsida (Stein, 2020). Stein (2020) menar att
Augmented Reality gjort det mojligt for anvandarna att interagera ytterligare med appen vilket i sin
tur skapar stort engagemang. Detta engagemang drar foretag nytta av och anvander nu Snapchat
som ett sétt att effektivt marknadsfora sina produkter. Filterna som foretag skapar eller sponsrar
hamnar bland vanliga filter och tillater anvandare att ta bilder och videor med féretagets logga. Pa
det sétt skapar anvandarna i sin tur en slags marknadsfoéring genom sitt eget material som delas
vidare med andra anvandare. Det som skiljer denna typ av marknadsforing at jamfort med
traditionell marknadsforing &r att anvandaren ser inte bara reklamen utan interagerar dessutom med
den (Stein, 2020).
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Snap é&r ett foretag som under aren agerat som trendsattare for hur mobilapplikationer fungerar och
ser ut (Dignan, 2021). Foretaget stravar standigt efter att starka sina drivkrafter, etablera sig bland
sina gamla och nyanldnda anvandare och for att skapa olika typer av inkomstkéallor. En storsatsning
som gar i las under 2021 ar vidareutvecklingen av hur Snapchat anvander Augmented Reality
(Dignan, 2021). Evan Spiegel, VD for Snap, beskriver deras anvandning av Augmented Reality
som ett nojes-element som genom aren utvecklats till ett verktyg (Dignan, 2021). Genom Snapchat
kan anvéndare i dagslaget rikta telefonen mot matematiska ekvationer som applikationen l6ser,
identifiera musik som spelas i anvandarens miljo och presentera namn pa artist, album och lat,

anvandaren kan aven skanna av en flaska vin for att se priser och recensioner (Dignan, 2021).

Dignan (2021) menar att Snap kan skapa en storre intaktsgenerering genom att utforska olika
aspekter av hur Augmented Reality kan forbattras genom applikationen. Varumarken som bedriver
sin verksamhet inom smink och skdnhet har en stor dragningskraft mot potentialen Snapchat
erbjuder genom Augmented Reality. Ett sétt for foretaget att starkare etablera sina samarbeten med
dessa varumarken dr genom att vidareutveckla och forbattra skanning av anvandarens ansikte, for

att battre kunna lasa av ansiktsuttryck och andra nyanser (Dignan, 2021).

Wearables for Augmented Reality beskrivs som framtiden av hur Augmented Reality kommer att
brukas, daremot drdjer det innan vi ar redo for tekniken. Robert Murphy, CTO eller Chief of
Technology pa Snap, beskriver ett momentum rérande Augmented Reality pa mobila plattformar
vilket Snap vill anvanda for att starka sina Augmented Reality funktioner (Dignan 2021). Tanken &r
att nar anvandarens acceptans for tekniken genom mobilapplikationer har 6kat att wearables da
kommer till att fa ett starkt fotfaste pa marknaden. Solglasdgonen Spectacles beskrivs av Dignan
(2021) som Snaps framtid inom Augmented Reality, da det &r en produkt som renodlat star pa
tekniken och majligheterna som Augmented Reality erbjuder. | dagslaget har Spectacles inte fatt ett
starkt fotfaste pa marknaden men Murphy beskriver processen som en stegvis process dar produkter

lanseras, vidareutvecklas och sedan lanseras pa nytt (Dignan, 2021).

2.10.2 Ansiktsigenkanning

Tekniken bakom ansiktsigenkanning borjade utvecklas av forskare redan pa 1960-talet for att kunna
identifiera specifika militara individer pa avstand (Nakar & Greenbaum, 2017). Idag anvénds
ansiktsigenkanning framst for identifikation och ar en biometrisk autentiseringsteknik likt

fingeravtryck, DNA-prov och irisigenkénning (Nakar & Greenbaum, 2017). Biometriska
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autentiseringstekniker identifierar personer genom drag som ar specifika for just den individen och
de flesta moderna ansiktsigenkanningstekniker bestar forst av en registrering och sedan en
matchning (Nakar & Greenbaum, 2017). Nakar & Greenbaum (2017) menar pa att
ansiktsigenkanning har potentialen att framja innovation i manga olika industrier. Foretag kan till
exempel anvanda tekniken for att sanka sakerhetskostnader eller for att férbattra kundservice genom

en palitlig autentisering bade online och offline.

2014 utfordes en studie som utreder konvergensen mellan allmanhetens okade tillgang till digitala
bilder som innehaller personers ansikten och den 6kade traffsakerheten i att identifiera personer
utifran ansiktsigenkanning som tillkommer med modern teknik (Acquisti, Gross & Stutzman,
2014). Uppladdning av bilder pa internet har 6kat kraftigt efter allmanhetens tillgang till sociala
medier (Acquisti et al., 2014). Ar 2000 togs omkring 100 miljarder bilder och av dessa 4r det
osakert hur manga som laddades upp pa internet. Tio ar senare laddades omkring 2,5 miljarder
bilder upp pa Facebook av anvandare varje manad. Ett stort antal av dessa bilder visade personers
ansikten och kopplades ihop med personlig information, som namn, av anvandarna sjélva. De flesta
av Facebooks aktiva anvandare anvéander sig av profilbilder forestéllande sig sjalva vilket
uppmuntras av webbapplikationen. Foretaget bedriver en “dkta identitets”-policy dar anvandare
forvantas presentera sig under sitt riktiga namn och utseende. Profilbilder delas med allménheten,
alltsa inte endast med personer pa plattformen, vilket inkluderas i Facebooks egna integritetsvillkor.
Facebook tillater ocksa ansiktsigenkanning att automatiskt identifiera anvandarens vanner utifran

bilderna som anvéndaren publicerar (Nakar & Greenbaum, 2017).

Den tekniska utvecklingen och traffsakerheten for maskiner att identifiera personer utifran deras
ansiktsdrag har dven okat. USA:s forsvarsdepartement har till exempel en dator som specialiserar pa
ansiktsigenkanning (Acquisti et al., 2014). For att sdkerstalla konsekvent och séker anvandning
utvérderar de tekniken utefter en felmarginal som utgr ifrdn 1-1000. Ar 1997 var denna
felmarginal 0,54 och nio ar senare lag marginalen pa 0,026. For elva ar sedan, alltsa 2010, lag
felmarginalen pa 0,003 vilket visar pa teknikens utveckling. Tekniken bakom datorn bygger pa att
placera identifierade personer i en databas som sedan jamférs mot en databas utgjord av icke
identifierade personer. Icke-identifierade personers ansiktsdrag jamfors mot databasen och pa sa satt
identifieras personer och information om dessa hittas genom utgivningen av personliga uppgifter
(Acquisti et al., 2014).
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Studien resulterade i ett experiment dar anvéndare fick anvénda en Augmented Reality applikation
som laste av deras ansikte (Acquisti et al., 2014). Applikationen sokte i realtid genom databaser for
att jamfora personen som anvande applikationen gentemot bilder pa identifierade manniskor.
Resultatet av experimentet var att anvandaren identifierades under en mycket kort tid och vissa

typer av information kunde extraheras sasom namn, platsspecifikation och fodelsedatum.

2.10.3  Ansiktsigenkanning i omvarlden

Doffman (2019) lyfter en aspekt som fick mycket mediaexponering vilket var att demonstranter,
under protesterna 2019 i Hong Kong, rev ner stolpar som tidigare placerats ut i staden. Stolparnas
priméra funktion var att identifiera fordon och fotgéngare med hjélp av bland annat
ansiktsigenkanning. Under demonstrationerna revs dessa ner eftersom det spekulerades att den
kinesiska regeringen anvande teknologin for att kartldgga individer och koppla dessa till

demonstrationerna (Doffman, 2019).

Den kinesiska auktoritetens anvandning av ansiktsigenk&nning ar omfattande och har anvants under
en langre tid (BBC, 2018). BBC (2018) presenterar statistik pa att ar 2018 var omkring 170 miljoner
overvakningskameror med stod for ansiktsigenkanning redan pa plats och omkring 400 miljoner
kameror skulle installeras mellan 2018 och 2021. Regeringen kallar insatsen for uppbyggnaden av
varldens storsta kameradvervakningssystem. Utdver kameror som laser av storre omraden, utrustas
aven poliser med solglasdgon med stéd for ansiktsigenkanning (BBC, 2018). Med dessa kan polisen
snabbt identifiera individer genom att skanna av deras ansiktsdrag, jamféra dessa mot en sparad
databas av identifierade personer och presentera information om personen med datorgenererad

grafik som drivs av Augmented Reality.

Ng (2020) skrev om en databaslacka 2019 som visade pa omfattningen av anvandandet av
ansiktsigenkanning i Kina. Under en dag hade 6,8 miljoner personer identifierats och information

om denna sparats varav den yngsta var 9 dagar gammal.

Teknik for ansiktsigenkanning stracker sig aven utanfor Asiens granser och anvands av
rattsvasendet i bade Ryssland och Storbritannien (Norén, 2021). Anvandningen av
ansiktsigenkanning i Storbritannien &r i dagslaget fortfarande i ett tidigt skede (Bradford, Yesberg,
Jackson & Dawson, 2020). Genom att installera kameror, exempelvis i anslutning med

tunnelbanesystem, identifieras personer gentemot en databas med efterlysta personer (Bradford et
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al., 2020). Om en person identifieras kontrolleras detta sedan genom fysisk inspektion av en polis.
Bilder pa icke-identifierade personer raderas omgaende (Bradford et al., 2020). Anvandningen av
ansiktsigenkanning har varit ett kontroversiellt &mne och olika motstandsrorelser har uppkommit,
varav en ar Big Brother Watch (Bradford et al., 2020). Rérelsen grundar sig i en oro dver att
medborgare sparas och 6vervakas samt att teknologin underminerar friheten invanare har i en
offentlig miljo (Big Brother Watch, 2018). Tva nyckelargument som Big Brother Watch (2018)
presenterar &r att ansiktsigenk&nning inte varit tillrackligt tillforlitlig i identifiering av individer
samt att bilder pa icke-identifierade personer lagras tillsammans med deras biometriska varden. Det
finns alltsa en motsagelse mellan vad Big Brother Watch (2018) och Bradford et al. (2020) pastar
angaende hantering av bilder pa icke-identifierade personer. Tekniken har dven testats i USA med
viss problematik da anvandningen av ansiktsigenkanning bland afroamerikaner lett till felaktiga
gripanden. Norén (2021) skriver att anledningen till detta pastas vara att processen for
maskininlarning inte varit helt traffsaker da tekniken haft svart att identifiera manniskor med vissa
typer av utseenden, specifikt afroamerikaner eller personer med mork hy. | Sverige kan tekniken

komma att tillampas pa brottsutredningar under 2021 (Norén, 2021).

2.10.4  Deep Fakes

Den senaste tiden har begreppet Deep Fakes blivit ett orosmoment for allménheten (Tolosana, Vera-
Rodriguez, Fierrez, Morales & Ortega-Garcia 2020). Termen, som innebdr att man ersétter en
persons ansikte med nagon annans pa video, har méjliggjorts med avanceringar inom
videoredigeringsteknik. Tekniken kom till ytan efter att en anvandare pa det populéra
diskussionsforumet Reddit presenterade en algoritm som mdjliggjorde placering av kdnda personers

ansikten i pornografiskt videomaterial (Tolosana et al., 2020).

Kopplingen mellan Deep Fakes och Augmented Reality ligger i informationen som kan inhdmtas
genom anvandandet av Augmented Reality. Morvan et al. (2019) listar Deep Fakes som en méjlig
konsekvens av ett sakerhetsintrang genom Augmented Reality. Detta eftersom Augmented Reality
behdver omfattande biometrisk information om anvandaren for att funktioner ska fungera korrekt
(Dick, 2021). Genom biometriska varden kan en anvéndare identifieras men en 3D-modell av
anvandarens ansikte kan aven skapas. Samma information om anvandaren kan alltsa anvéandas till

helt separata saker.

24



En studie om The Privacy Paradox och potentiella integritetsrisker med Augmented Reality

Det finns manga Deep Fakes som skapats for skadegorande andamal inom politik och finansiella
bedrégerier (Albahar & Almalki, 2019). Det mest forekommande Deep Fake materialet kommer i
formen av hdmndpornografi som antingen forestéller privat- eller offentliga personer. Utdver detta
forekommer det annan typ av material med syfte att skada nagons rykte och arbetsmojligheter eller
anvandas for utpressning (Albahar & Almalki, 2019). Albahar & Almalki (2019) menar ocksa pa att

Deep Fakes blivit ett stort problem for hela samhéllet.

Trots att Deep Fakes har en stor propagandapotential, menar Brandom (2019) att detta gatt
obemarkt forbi. Brandom (2019) menar att en anledning till detta kan vara att algoritmer for
ansiktsigenkanning har avancerats till den grad att Deep Fakes av kdnda politiska figurer snabbt
skulle kunna erkdnnas som en bluff. Féretag som Facebook har sina egna algoritmer for att
upptacka Deep Fake videor pa sin plattform, daremot har de varit motvilliga att stainga av anvandare

som strider mot integritetsreglerna och laddar upp dessa typer av videos (Brandom, 2019).

Det finns olika metoder eller tekniker som mojliggor skapandet av Deep Fakes och samtliga
fungerar och genererar olika resultat (Tolosana et al., 2020). Den mest verklighetstrogna metoden &r
aterskapandet av ett helt ansikte, eller Entire Face Synthesis. Tolosana et al. (2020) menar att denna
metod oftast drivs av olika typer av GAN, vilket &r ett ramverk for maskininlarning. For att kunna
skapa Deep Fakes med denna metod behdvs databaser av personers ansikten varav manga finns
tillgangliga for allménheten sasom CelebA, FFHQ, CASIA-WebFace eller VGGFace2. Resultatet
blir ett helt verklighetstroget datorgenererat ansikte av hog kvalitet. Metoden kan jamfdras med 3D
modellering och animationsskapande inom tv-spelsindustrin men i detta fall anvénds ofta

slutresultatet for pornografiska syften eller spridning av misinformation (Tolosana et al., 2020).

Tolosana et al. (2020) menar att en mer forekommande metod ar utbyte av ansikte eller Face Swap.
Denna teknik aterfinns genom manga kommersiella plattformar och applikationer, bland annat
forekom denna typ av teknik under en begransad tid pa bade Snapchats och Instagrams
mobilapplikationer. Denna metod ar den mest forekommande bland demonstrationer pa Youtube
och andra populéara webbplatser. Tekniken kan genomféras genom tva olika typer av metoder
antingen genom Klassisk datorgrafik som placeras pa en persons ansikte eller genom
maskininlarningsprogram som i dagsléaget fatt samma namn som resultatet Deep Fakes (Tolosana et
al., 2020).
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Somers (2020) beskriver foretaget Deeptrace som grundades 2018 och har sin storsta verksamhet
inom identifiering av forfalskade videor och bilder. Ett ar efter att foretaget grundades
sammanstalldes en lagesbild 6ver utvecklingen av Deep Fakes pa internet. Rapporten visade pa att
omkring 14 000 forfalskade videor inom kategorin Deep Fakes laddades upp under 2019. Det
bekraftades dven att 96% av dessa videor var av pornografiskt material dar kvinnors utseende hade

alternerats, varav en stor del av dessa férmodligen ar utan samtycke (Somers, 2020).

Tolosana et al. (2020) beskriver dagsldget som en maktkamp mellan den snabba utvecklingen inom
ansiktsigenkanning och Deep Fakes. Tekniken for att k&nna igen en person och verifiera dess
identitet tar i dagsléget aven hénsyn till manipulering av videomaterial for att sakerstélla
inkonsekvenser som kan tyda pa redigerat material. Daremot menar Tolosana et al. (2020) att
tekniken som mojliggor Deep Fakes tillater fler metoder och tillvagagangssatt for att redigera

material men det gor aven att det redigerade materialet blir svarare att identifiera som falskt.

Det finns nagra valkanda exempel pa hur Deep Fakes har lurat manga manniskor. Somers (2020) tar
upp ett exempel dar Francesca Panetta skapade en Deep Fake video av den fore detta amerikanska
presidenten Richard Nixon for att 6ka medvetandet av denna typ av videomanipulering. Videon
visar en Richard Nixon som informerar omvarlden om hur personerna som medverkade vid
manlandningen strandsattes i rymden (Somers, 2020). Panetta som forsokte vara transparant vid

lanseringen av videon lyckades trots allt lura manga manniskor att tro att videon var dkta.

Panetta menar pa att man inte behover vara en politiker, skadespelare eller en annan typ av vélkénd
person for att utsattas for Deep Fakes (Somers, 2020). Anvandningsomradena for utpressning ar
manga och kan gestaltas genom olika medier. Ett exempel som Panetta listar ar om hur forfalskade
roster av ndrstaende eller hogt uppsatta inom foretag kan be om éverféringar av pengar, vilket kan
vara ett av de kommande problemen allménheten kan uppleva pa grund av Deep Fakes. Ett annat ar
arekrankning da kvaliteten pa forfalskningen inte nédvéandigtvis behdver vara bra for att skapa en
negativ anknytning till en person enligt Somers (2020). Finns det videomaterial pa en person som
sager eller gor negativa saker, trots att materialet uppenbart ar forfalskat menar man pa att ryktet for
den utsatta personen redan har skadats.

Under 2018 drabbades Gabons president Ali Bongo av en stroke och visade sig inte bland
allmanheten under flera manader (Hao, 2019). Det forsta tillfallet var da han gav sina invanare en

halsning dver video pa nyarsafton. Trots att det inte finns bevis for att videon pa nagot satt skulle ha
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redigerats eller forfalskats sa riktades det misstankar mot den sittande regeringen. En vecka efter att
videon slapptes utfordes en misslyckad statskupp av militdren som motiverade sitt agerande genom
misstankar som uppkommit pa grund av videon. Hao (2019) menar att exemplet visar pa hur

misstankar om forfalskat material kan ha lika stor skadlig inverkan som férfalskat material kan ha.

2.10.5 Anvandarvillkor

For att demonstrera langden pa olika anvandarvillkor genomfordes en undersokning dar det
raknades ut hur lang tid det hade tagit att lasa igenom dem (Lepan, 2020). Genom att anvanda
medeltiden det tar fOr en vuxen person att ldsa, vilket var runt 240 ord per minut, delades detta
sedan med antalet ord i olika anvandaravtal for att rakna ut hur lang tid det hade tagit att lasa. Testet
inkluderade anvandarvillkor fran manga valkéanda applikationer sasom Facebook, Microsoft,
Pokémon Go, TikTok, Google, Instagram och Snapchat. Undersokningen presenterade ocksa
statistik pa omfattningen eller langden pa anvéandarvillkoren. Applikationer som Snapchat och
Facebook hade en omfattning pa 4,000 - 5,000 ord i sina anvandarvillkor vilket motsvarade 17 - 20
minuter. Anvandarvillkoren for Pokémon Go tog cirka 25 - 35 minuter att ldsa. Microsoft som hade
det mest omfattande anvandarvillkoret pa 15,260 ord hade tagit omkring 64 minuter att lasa. Satter
man Microsofts anvandarvillkor i kontext med Shakespeares bok Macbeth sa tar de ungefar lika
lang tid att lasa. Utover att presentera langden pa anvandarvillkoren presenteras dven
svarighetsgraden pa texten. For undersékningen anvande Lepan (2020) en formel skapad av Dr
Rudolf Flesch som utreder svarighetsgraden pa text. Enligt underskningen pavisade detta att av de
listade applikationerna hade Facebook, Snapchat och Instagram nagra av de mer lattlasta
anvandaravtalen och Pokémon Go och Twitter listas som mer avancerade (Lepan, 2020). Dock
havdar Lepan (2020) att oavsett huruvida anvandarvillkoren &r skrivna med avancerat sprak eller

har ett hogt antal ord, l&ser inte 97% av anvandare mellan 18 - 34 anvéandarvillkoren.

Snapchats sekretessvillkor berattar att insamling av olika typer av data forekommer (Snap, u.a.b).
Information som namn, anvéndarnamn, l6senord, e-postadress, fédelsedatum, telefonnummer forses
av anvandaren sjalv. Genom att anvandaren brukar applikationen h&mtas information anvandning
av filter, sdkhistorik, kommunikation mellan andra anvéndare och om anvandaren anvander

wearablesprodukten Spectacles (Snap, u.a.b).

2014 utfordes ett experiment med stéd av Europol, vilket ar en europeisk myndighet for

brottsbekdmpning (Fox-Brewster, 2014). Experimentet bestod av att sétta upp en offentlig wi-fi i
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centrala London. For att fa atkomst till natverket behévde anvéandaren acceptera anvandarvillkoren
som presenterades. | anvandarvillkoren stod det att anvéndaren var villig att sdga upp sitt
foraldraskap for sitt forstfodda barn. Experimentets syfte var att demonstrera att anvéandaren inte
laser anvandarvillkor och darmed inte ar helt medvetna om vilka réttigheter de sager upp eller

vilken information de delar med sig av (Fox-Brewster, 2014).

David Berreby (2017) lyfter kritik mot utformningen och designen av hur anvéndaravtal presenteras
for anvandaren. Det &r inte ovanligt att en knapp med orden “Jag samtycker” presenteras i en annan
farg fran resten av informationen, vilket Berreby (2017) finner problematiskt. For att starka sitt
argument har Berreby (2017) granskat en underskning som provar alternativa designlosningar pa
problemet. Resultatet visar pa att anvandaren till en storre grad laser igenom anvandaravtal da
designen uppmuntrar anvandaren att gora sa. Daremot lyfter Berreby (2017) kritik gentemot
foretagen som da medvetet uppmuntrar sina anvandare att trycka pa ”Jag samtycker” utan krav pa
att lasa avtalet. Trots att Berreby (2017) menar pa att olika designlosningar skulle kunnat minska
problemet sa menar han ocksa pa att anvandaravtalen &r for langa. Berreby (2017) menar dven pa

att man inte kan samtycka pa vissa delar av avtalet, utan att det ar allt eller inget.
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3 Metod

Foljande metodkapitel presenterar tillvagagangssattet, urval och det metodval som denna studie
baseras pa uppbackat av relevant metodteori. I metoddiskussionen diskuteras metoderna och dess

for- och nackdelar samt tillvadgagangssatt.

3.1 Metodval

I en forskningsprocess anvénds olika typer av forskningsansatser som till exempel en deduktiv eller
induktiv ansats. En deduktiv ansats innebér att teori foregar forskningen, detta genom att fa fram
empiriska belagg att kunna bekréfta eller falsifiera en teori pa (Larsen, 2018). Denna studie har haft
en teori som utgangspunkt och har sedan gjort en empirisk datainsamling for att testa denna teori.
For denna studie Iag teorin om The Privacy Paradox som ett underlag och testades genom tva olika
undersokningar. | motsats till detta finns en induktiv ansats vilket innebdr att empirin ligger till
grund for de teoretiska ramarna och pa sa satt innebar att forskningen kommer fore teorin, och
teoretiska antagande gors utifran datan (Larsen, 2018). Larsen (2018) menar dock pa att det &r i
praktiken omajligt att vara enbart induktiv eller deduktiv och att det ar svart att starta en

understkning immun av teoretiska antagande eller egna férvéantningar.

En datainsamling kan ske genom kvantitativa och kvalitativa metoder och i denna studie anvands
bada. Ett satt att skilja dessa at ar att se vilken typ av data som samlas in genom respektive metod.
Kvantitativa metoder ger data vilket ofta kan omvandlas till statistik och siffror medans kvalitativa
metoder ger ord och resonemang som dmnar att utreda samt undersoka (Jacobsen, 2017). | denna
studie anvandes en digital enkatundersokning samt kvalitativa intervjuer. May (2013) menar pa att
aven om det ar svart att bekrafta eller falsifiera en teori endast genom en enkatundersokning, kan
detta bidra till att se teorin i nytt ljus och ge material till en ny undersékning eller nya hypoteser.
Med detta i atanke har studien forst genomfort en kvantitativ undersokning for att undersoka
samband och bekréafta/falsifiera teorier géllande The Privacy Paradox och integritetsrisker pa natet.
Undersokningsmetoden digital enkat valdes eftersom det var ett enkelt och snabbt satt att testa
denna teori pa och fa indikationer pa vad for typ av fragor som borde stéllas i en mer djupgaende
undersokning. Utifran den data som genererades i undersokningen anvandes delar av det som
underlag fér mer utvecklande fragor i den kvalitativa undersokningen, for att vidare kunna utreda

teorin om integritetsrisker med Augmented Reality narmre. Fragorna som stalldes i dem bada
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undersokningarna baserades pa den empiriska data som samlats in kring amnet for att vidare kunna

testa teorierna.

3.2 Enkat

Den kvantitativa metoden som anvandes i studien var en digital enkatundersékning. May (2013)
beskriver enk&tundersdkningar som en central del av samhallsforskningen och som ett snabbt och
billigt sétt att ta reda pa egenskaper och uppfattningar hos en del av befolkningen. Det finns olika
kategorier for enkatundersokningar och den som anvands i denna studie kan klassas som en
attitydmassig enkatundersokning eftersom den primért ar ute efter respondenternas attityder och

asikter om ett visst amne (May, 2013).

May (2013) menar pa att alla enkatundersokningar utgar fran nagot teoretiskt antagande och leder
fram till en eller flera hypoteser. Eftersom enk&tundersdkningar méter det som vill understkas
genom att stalla fragor behGver hypotesen vara operationaliserad, vilket innebér att hypotesen borde
omformuleras till fragor som ar begripliga for respondenten och svarsalternativen maste vara
konkreta for att kunna systematiseras (May 2013; Jacobsen 2017). En enkatunderstkning kan ha
bade slutna och 6ppna fragor for att generera data. En sluten fraga ar en fraga dér svarsalternativ ges
och far respondenten till att vélja ett av de angivna svaren. Denna typ av fraga gor det enklare att
sammanstalla statistik utifran den insamlade datan. Vid 6ppna fragor far respondenten sjalv

formulera sitt svar vilket genererar en mer kvalitativ typ av data.

I denna undersdkning har aven attitydskalor anvants vilket &r ett verktyg for att kunna testa attityder
kring ett sarskilt amne utan att behéva forlita sig pa en enda fraga som indikator pa en eventuellt
komplex samling attityder (May, 2013). Vid fragor dér skalor anvands har respondenten fatt valja
mellan olika skalor for lattare kunna ange vilken attityd eller kansla de har kring en viss fraga. Detta

eftersom det ibland kan upplevas svarare att ta stallning nar alternativen endast &r ja och nej.

3.2.1 Enkatens utformning

Denna studies enkat utformades med hog standardisering vilket innebar att fragorna ar formulerade
péa exakt samma sétt for varje respondent och stélls pd samma sétt. Se fragorna som stalldes i
enkaten i bilaga 1. Vid utformningen av enkaten efterstravades en hig validitet, vilket innebar att

data som samlas in ska vara relevant for studien (Kylén, 2004). Enkéaten bestod av 20 fragor varav
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18 var slutna fragor med svarsalternativ och tva var 6ppna fragor. Alla fragor utom tva, vilka var
foljdfragor, var obligatoriska for respondenterna att svara pa. Enkaten besvarades av 100 personer
och distribuerades genom den sociala medieplattformen Facebook och skapades genom Google
undersokningsverktyg Google Forms. Enkaten spreds som ett inldgg pa plattformen och delades
med bagge forfattarnas kontaktlistor. Detta eftersom undersokningsomradet berdrde sociala medier

och dess inverkan pa sikerhetsfragor och var en grundpelare i undersokningen.

Enkéaten utformades i tre delar och den inleddes med nagra fa grundlaggande fragor om
respondentens demografi. Andra delen av enkaten behandlade installning till integritetsfragor, om
respondenten laser anvandarvillkor samt nagon fraga om internetvanor kopplade till detta. For att
kunna utforska The Privacy Paradox var det nddvandigt att samla in data fran respondenter rérande
detta for att battre kunna forsta fenomenet. Eftersom anvandaren bade majliggor och drabbas av
problematiken med The Privacy Paradox var det av intresse att understka anvandarens beteende
over internet och sociala medier. Exempel pa fragor som stélldes i denna del var: ”Laser du igenom
appars anvandarvillkor innan du godkénner dem?”, ”Tror du att din egen data kan anvandas av
foretag for att paverka ditt beteende pa natet?” och ”Hur hogt varderar du din personliga data?”. I
den sista delen stalldes fragor om respondentens spontana instéllning till Augmented Reality och

hur de ansag att riskbilden med Augmented Reality sag ut.

Det stélldes en 6ppen fraga som gav en inblick i hur respondenterna resonerade kring en
sakerhetsfraga: ”Om du ar medveten om att det finns en risk for att din personliga data kan
delas/saljas av foretag vars app du laddar ner - vad motiverar dig att &nda anvanda appen?”.
Syftet med denna fraga var for att utreda ifall The Privacy Paradox kunde identifieras hos
respondenterna. Den andra 6ppna fragan som inkluderades i undersokningen var en féljdfraga som

gav respondenten en mojlighet att utveckla sitt ja/nej-svar pa den tidigare fragan.

Innan enkaten skickades ut gjordes en mindre pilotstudie dér enkaten skickades till tva personer for
att kontrollera bland annat sa att fragorna var formulerade pa ett begripligt satt samt att
svarsalternativen var tillrackliga. Efter feedback fran de svarande reviderades enkaten nagot innan

den riktiga studien pabdrjades.
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3.3 Intervju

For att samla in kvalitativt underlag for studien har individuella intervjuer genomforts. Jacobsen
(2017) menar att den data som samlas in &r i form av ord och beréttelser som uttrycker
respondentens asikter och tankar kring ett undersokningsomrade. Enligt Larsen (2018) soker
intervjuaren insikt respondentens erfarenhet, kénslor och uppfattningar genom en kvalitativ intervju.

Se fragorna som stalldes i intervjuerna i bilaga 2.

Jacobsen (2017) menar att en kvalitativ intervju kan ha olika grader av 6ppenhet i strukturering da
intervjuer i vissa fall kan utféras som ett vanligt samtal. Larsen (2018) beskriver aven en annan typ
av intervju ar en samtalsinterviju eller en djupintervju. Genom denna struktur ar intervjuaren framst
ute efter att skapa sig en djupare forstaelse for respondentens beteende och handlingar. Med denna
struktur ar det viktigt for respondenten att far tala fritt och anvanda sina egna ord. De genomforda
intervjuerna for denna studie kan klassas som en kombination av en semi-strukturerad intervju och
en samtalsintervju dar &mnesomraden och fragor utformats pa forhand men att respondenten har
mojligheten att tala fritt och vidareutveckla med information utdver de strukturella gréanserna for
intervjun. May (2013) underbygger fordelarna med en semi-strukturerad intervju genom att
beskriva dessa som att intervjuaren har en storre frihet att stalla foljdfragor utdver forbestamda
fragor. En fordel med detta ar att respondenternas tankegangar kan vidareutvecklas. Darfor anvands
denna typ av datainsamlingsmetod vid tillfallen dar forskaren efterfragar mer nyanserade
beskrivelser av respondentens tankegangar. Larsen (2018) menar att en kvalitativ intervju eller en
flexibel intervju underlattar for intervjuaren att sékerstalla att nédvéndig information forskaren
eftersoker kommer till ytan. Detta mojliggors genom att det inte finns en fast bestdmd ordning for

hur bestamda fragor, nya fragor eller foljdfragor presenteras.

Enligt Jacobsen (2017) utfors vanligtvis individuella intervjuer ansikte-mot-ansikte, men kan aven
utforas dver internet, vilket har gjorts pa grund av den radande pandemin. For att kunna skapa en
overblick 6ver insamlad information fran respondenter har intervjuer spelats in och begréansats till 5
antal utforda intervjuer. Larsen (2018) menar att denna typ av intervju vanligtvis spelas in eftersom
det blir for tidskravande for intervjuaren att anteckna respondentens svar. Skulle intervjuaren
anteckna respondentens svar finns det en risk for att samtalets flode stannar upp vilket kan ha en

inverkan pa slutresultatet.
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For att kunna analysera underlaget utan att det blir for komplext eller for resurskravande har
intervjuerna utformats efter en struktur enligt Jacobsen (2017). Pa liknande sétt beskriver Larsen
(2018) att denna struktur &ven hjalper respondenten att befinna sig inom ramen av &mnet. Samtliga
intervjuer genomfordes pa liknande vis med en tydlig struktur pa amnesomraden, fragor och
eventuella foljdfragor. Respondenten fick forst en snabb dversikt om vad undersékningen berorde
och vad syftet med denna var samt hur det insamlade materialet kommer till att behandlas. Innan
intervjufragorna berdrde undersokningsfragor fick respondenten besvara allmanna kvantitativa
fragor som alder och kon for att den kvalitativa undersokningsmetoden skulle kunna placeras i en
malgruppskontext med den kvantitativa undersokningsmetoden. Darefter togs fragan upp gallande
olika aspekter av undersokningsomradet med fordjupande féljdfragor. Efter avklarat intervjutillfalle

har materialet transkriberats och analyserats gentemot den teoretiska referensramen.

3.3.1 Intervjuns utformning

Intervjun kan ses som en utokning av enkatundersokningen da aterkommande fragor laggs fram for
att vidareutvecklas. Respondenten fick besvara fragor kring dess anvandande av mobilapplikationer,
vilka dessa ar och i vilket syfte dessa anvands. Utover detta utreds The Privacy Paradox genom
fragor angaende respondentens beteendemonster i den digitala miljon. Fragorna som stalldes var till
exempel huruvida respondenten laser anvandarvillkor som maste godkénnas for anvandning av
mobilapplikationer och huruvida de vardesétter sin personliga data och till vilken grad. Augmented
Reality, ansiktsigenkanning och Deep Fakes presenteras sedan for respondenten i form av fragor
kring anvandningsomraden for tekniken dér respondenten fick reflektera 6ver potentiella for- och
nackdelar med tekniken. De fick ocksa reflektera kring i vilken utstrackning respondenten sjélv

anvande eller var medveten om hur tekniken brukas.

Respondenterna fick sedan se videomaterial (Nymanson, 2021) pa forfalskade gestaltningar av
ké&nda offentliga personer for att demonstrera hur verklighetstroget materialet var. Videomaterialet
som visades demonstrerade tre olika Deep Fake-videos och en icke forfalskad. Videon
sammanstalldes genom att sla inop Deep Fake videoklipp som cirkulerat pa olika sociala
medieplattformar. Personerna som gestaltades vad Tom Cruise, Kim Kardashian, Ali Bongo och
Richard Nixon.Respondenterna fick forst fragan om vilka de trodde var ékta och inte samt diskutera
riskerna med Deep Fake. Skapandet av skadligt Deep Fake material kan anses som en konsekvens

av ett intrang som exponerar anvandarens biometriska varden och darfor var det av intresse att
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understka anvédndarens installning och tankar kring videoredigeringsmetoden. Genom att be
respondenterna identifiera den icke forfalskade videon lyfter vi dven fragan kring konflikter dar
videomaterial inte kan antas vara akta eller forfalskat. Den icke forfalskade videon forestaller
Gabons president Ali Bongo. Efter att respondenterna forsokt separera forfalskat fran icke forfalskat
material presenterades bakgrundsinformation om konflikten som uppkom da videon forestallande
Ali Bongo spekulerades vara forfalskad. Syftet med detta var att fa reda pa hur respondenterna
resonerade kring olika aspekter kopplade till risker med Augmented Reality och hur deras
installning skulle kunna &ndras efter att fatt denna presenterad for sig och darigenom fa en battre

bild av deras resonemang.

Olika aspekter av problemomradet, eller bakomliggande faktorer till den utveckling av
integritetsproblem allméanheten star infor i dagslaget lades ocksa fram for respondenten. De fick
lyfta sina tankar kring varfor dagslaget ser ut som det gor och vilken eller vilka aspekter av

problemet som var det mest framstaende.

34 Urval

I enkatundersdkningen gjordes ett indirekt urval eftersom distribueringen skedde digitalt och genom
plattformen Facebook. Eftersom det generella beteendet och den generella attityden till
integritetsproblematik skulle undersokas 6nskades en bred malgrupp av olika demografiska
parametrar. Genom att dela enkaten via Facebook-plattformen sékerstélldes det &ven att samtliga
respondenter var anvandare av sociala medier med stéd for Augmented Reality. Den digitala
enkaten delades inte i nagon sarskild grupp. Istallet delades denna som ett inlagg for bagge
forfattarnas kontaktlistor. Ytterligare ett urval skedde da enkaten stangdes efter att uppnatt 100 svar.
Anledningen till detta var pa grund av brist pa tidsresurser eftersom analys av material skulle hinnas
med. Enkaten utgjordes av obligatoriska fragor och darfor var samtliga insamlade enkater

fullstdndiga och kunde analyseras utan bortfall.

Ett urval av intervjuobjekt baserades pa teknisk forstaelse. Vid intervjutillfalle var samtliga
respondenter som valdes man. Detta av anledningen att respondenterna fanns tillgangliga for att
stalla upp for intervju. Det finns alltsa ingen kvinnlig representant i detta skede av undersokningen.
Daremot visar tidigare forskning samt resultat fran den kvantitativa undersokningen pa att bade

kvinnor och man agerar likasinnat utifran The Privacy Paradox. Eftersom intervjufragor har en
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teknisk grund valdes respondenter utifran denna parameter for att underlatta intervjuflodet. Det var
aven av intresse att utreda hur The Privacy Paradox speglas bland respondenter som & medvetna
om det digitala klimatet som finns idag. Deltagare for den kvalitativa studien erhaller ingen expertis
inom omradet utan arbetar eller finner intresse av olika delar av IT, applikationer och digitala
kanaler. Resultatet aterspeglar alltsa inte rent faktabaserade svar. Svaren baseras pa respondentens
egen uppfattning, asikt och instéllning till amnet. Respondenterna kontaktades utefter deras tekniska
intresse och vad som avgjorde dess medverkan var dels studiens tidsram men ocksa
respondenternas tillganglighet. Utifran dessa faktorer resulterade det i ett indirekt urval. Antalet
respondenter begransades ocksa till ett omfang av fyra personer for att resultatet skulle kunna
analyseras utan ett for stort krav pa tidsresurser. Ett 6nskvart resultat av respondentgrupp hade
bestatt av bada kon men pa grund av namnt urval resulterade detta i fyra mén inom aldersspannet
25-31.

3.5 Metoddiskussion

En fordel med kvantitativa undersokningar enligt Larsen (2018) &r att fragorna ar formulerade pa
forhand och respondenterna endast svarar pa dessa fragor. Dock &r en kritik aspekt som riktas mot
enkatundersokningar forskarens paverkan (May, 2013). May (2013) menar pa att eftersom fragorna
i undersokningen ar forutbestamda utifran vilka fragor som &r viktiga att stalla och pa sa satt styr
teoretikerns forutfattade meningar forskningen. En ytterligare nackdel med enkater &r svarigheten
att fa all énskad information vid standardiserade enkater (Larsen, 2018). Forskarens paverkan ar en
risk dven i kvalitativa undersokningar eftersom respondenten kan svara pa ett satt som den tror att
intervjuaren vill hora eller sdga det som den tror &r allmént accepterat (Larsen, 2018). En aspekt att
ha i atanke vid anvandning av obligatoriska fragor i enkater &r att ifall respondenten inte vill eller
kan svara pa en fraga. Da finns en risk att respondenten inte kommer att kunna ga vidare i enkaten
utan tvingas avsluta utan att ha mojligheten att skicka in sitt svar. Studien valde dock att anvénda
sig av obligatoriska fragor i den kvantitativa undersokningen for att generera fullstandiga enkatsvar

och som en atgard for denna problematik gavs flera svarsalternativ till respondenten.

En ytterligare fordel med kvantitativa undersokningar &r mojligheten att genomfora dessa anonymt
vilket enligt Larsen (2018) gor det enklare att fa arliga svar. Kvalitativa undersékningar har som
motsats en nackdel genom att respondenterna inte alltid &r &rliga ndr de har en intervjuare som

staller fragorna (Larsen, 2018). Larsen (2018) menar pa att intervjueffekten eller kontrolleffekten,
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ar intervjuns storsta nackdel. Det &r viktigt att forskaren inte avsldjar sina egna uppfattningar om
amnet, sker detta finns det en risk for att respondenten inte ger ett arligt svar och darmed minskas
tillforlitligheten till informationen som samlas in (Larsen 2018). Vidare gor kvantitativa
undersokningar det lattare att sékra god validitet pa grund av mojligheten att stélla foljdfragor samt
fordjupningsfragor till respondenten samt lata den tala och formulera sig fritt (Larsen, 2018). Larsen
(2018) menar samtidigt pa att en nackdel ar att det ofta inte gar att generera statistik samt kan vara

tidskravande och svart att behandla datan i efterhand.

Eftersom distributionen av enk&ten skedde genom Facebook fanns det ingen kontroll ver vem som
svarade pé den. Aldersspannet hos majoriteten av respondenterna, 19 - 30 ar, reflekterade till stora
delar forfattarnas alder. | detta fall hade det en positiv inverkan pa undersokningen eftersom
aldersspannet motsvarar den aldersgrupp som ar frekventa anvandare av anvander sociala medier.
Pa grund av att den distribuerades via Facebook var det inte helt ovantat att i fragan dar
respondenterna fick kryssa i vilka applikationer de anvénde, 98% som kryssade for Facebook. Detta

kan i sin tur ha lett till en oproportionerlig atergivelse av de flest anvanda applikationerna.

Under intervjuerna visades en video pa fyra olika videos dar syftet var att demonstrera Deep Fake-
teknikens slagkraft och verklighetstrogna redigering. En aspekt att ha i atanke ar att dessa videos
hade cirkulerat genom olika sociala forum sasom TikTok, Facebook och YouTube. Det finns alltsa
en risk for att respondenter har kommit i kontakt med materialet pa forhand. Detta kan i sin tur ha
en inverkan pa respondentens instéllning eller asikt kring &mnet. En av videorna gestaltade Tom
Cruise och blev mycket uppmarksammad genom TikTok. Dérefter har dven bland annat CNN gjort

inslag om just denna video for att demonstrera effekten av Deep Fakes (CNN Business, 2021).
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4 Resultat

| detta kapitel kommer studiens resultat att presenteras. Alla fragor fran undersokningarna kan
lasas i bilaga 1 och 2.

4.1 Sammanstallning av enkatundersdkning

Nedan kommer en sammanstélining av den kvantitativa undersékningen som utférdes genom en
digital enkatundersokning.

4.1.1 Demografi

100 personer deltog i undersdkningen och av dessa var det 58 kvinnor, 41 man och en icke-binar.
Majoriteten av de svarande var mellan 18 och 30 ar. Av alla 100 svarande var det 51% som avgav

att de arbetade som sysselséttning och 47% angav att de studerande.
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Icke binar
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Figur 3. Fordelning 6ver respondenternas alder

Figur 4. Fordelning 6ver respondenternas kon
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4.1.2 Digitala vanor och datahantering

Efter de mer generella fragorna gick enkaten in pa en andra del som avhandlade respondenternas
digitala vanor och datahantering. Respondenterna fick fragan om vilka applikationer de anvander
och hade mojligheten att klicka i flera alternativ. Av de 100 svarande anvande majoriteten

applikationerna: Facebook, Facebook Messenger, Instagram, Google och Snapchat.

- 000000®

Facebook

Instagram

TikTok

WhatsApp

Snapchat

Facebook Messenger

Google

o

25 50 75 100

Figur 5. Fordelning 6ver vilka applikationer respondenterna anvander

Vid fragan om respondenterna laser applikationers anvéandarvillkor innan de godkénner dem
svarande av 100 endast 2% ja och 34% séllan medans 64% angav att de inte laser
anvandarvillkoren. Om respondenten svarade nej ombads den att svara pa en oppen fraga om varfor.
Svar som aterkom frekvent av de 79 personerna som svarade pa den fragan var: ”Orkar inte”, ’Tar

for lang tid” och ”For ldng och svér text, forstar inte vad det egentligen betyder”.

En annan fraga som stalldes i enkaten var att respondenterna skulle anta att de hade last igenom
anvandarvillkoren for en applikation de ville anvanda for att sedan upptécka en paragraf som séger
att foretaget kan samla in och anvéanda din data som de vill och fragan var da om de anda hade
godkant villkoren. Pa denna fraga angav 40% att de &nda hade godkant villkoren och 42% angav
vet ej och 18% angav nej av 100 svar. Respondenterna fick sedan fragan om det skulle vara mer
sannolikt att de skapade ett konto pa en sida om de erbjuds nagot for det (t.ex. rabatt pa ett kop) och

en majoritet pa 58% av de 100 svarande angav svaret ja.
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Mer sannolikt att skapa ett konto

Laser anvandarvillkor om nagot erbjuds i utbyte
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Vet inte
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Sillan
34%

Nej
34%
Ja
58%

Nej
64%

Figur 6. Fordelningen pd om respondenternas laser anvandarvillkoren

Figur 7. Fordelning pa ifall det &r mer sannolikt att respondenterna skapar ett konto om de far nagot i utbyte

Vid fragan om hur ofta respondenterna uppger personlig information pa natet (t.ex. namn, mail,
mobilnummer, adress etc.) angav, av 100 respondenter, 13% véldigt ofta, 42% ofta, 30% ibland,
15% séllan och ingen respondent angav aldrig. Respondenterna fick ocksa fragan hur hogt de
varderar sin personliga data och av 100 respondenter svarade 14% hogt, 75% medel och 11% angav

att de varderade sin data Iagt.

Pa fragan: ”Hur sannolikt tror du att det &r att foretag anvander/saljer anvandares data till en tredje
part?” svarade av 100 respondenter 41% att det var valdigt sannolikt, 30% att det var ganska
sannolikt, 21% att det var sannolikt och endast 8% att det inte var s& sannolikt. Har stalldes sedan
en oppen foljdfraga pa vad som motiverar respondenten att anda anvanda applikationer trots att det
finns en potentiell risk att dennes personliga data kan delas vidare. Nagra av de 100 svaren som
angavs var: ’Den ger mig nagot jag behdver gratis (racker att jag betalar med min data)”, ”Det
sociala umgénge som appen bidrar till”, ”Erbjuder ndgot jag vill ha”, ”Har inget att délja” och ”Om

alla andra ocksa anvénder appen”.
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Sannolikheten att foretag saljer vidare
anvandares data

Inte sa sannolikt
8%

Sannolikt
Vildigt sannolikt 21%

41%

Ganska sannolikt
30%

Figur 8. Fordelningen pd om respondenternas anser det vara sannolikt att féretag séljer vidare anvandaren data

Av 100 respondenter angav 45% att de inte &r oroliga Gver att nagon ska komma at deras data vid
ett dataintrang pa en app de anvander medans 28% angav att de var oroliga och 27% svarade vet gj.
Vidare fick respondenterna svara pa fragan om de trodde att deras data kan anvandas av foretag for

att paverka deras beteende pa natet och av 100 respondenter svarade 91% ja, 6% vet ej och endast
3% svarade nej.

Kan din egen data anvandas av foretag for att
paverka ditt beteende pa natet?

Vet inte
Nej 6%
3%

Ja
91%

Figur 9. Fordelningen pa om respondenternas tror att deras egna data kan anvéandas av foretag for att paverka deras
beteende pa natet
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4.1.3 Augmented Reality

Enké&tundersokningens sista del undersokte respondenternas installning till Augmented Reality och
narliggande fragor. Denna del inleddes med ett kort stycke som forklarade vad Augmented Reality
var. Den forsta fragan som stalldes var hur respondenternas generella installning till Augmented
Reality teknik sag ut. Av 100 respondenter angav 50% att deras installning var positiv, 42% var

likgiltiga och endast 8% angav att de hade en negativ instéllning till tekniken.

Spontan installning till AR-teknik

Positiv

Negativ

Likgiltig

Figur 10. Fordelningen dver respondenternas installning till Augmented Reality teknik

Vid fragan om respondenterna sag en potentiell sékerhetsrisk att tillata applikationer atkomst till
deras mobilkamera angav 81% ja, 13% nej och 6% vet inte utav 100 respondenter. Vidare fragades
respondenterna om de sag nagon okad riskbild med att en app skannar ansiktet eller omgivningen
dar en 6vervagande majoritet av de 100 respondenterna svarade ja (81%), 13% svarade nej och 6%
svarade vet ej. En liknande uppdelning pa svaren blev det nar frdgan om respondenterna anség att
det fanns en dkad riskbild med att tillata applikationer atkomst till mobilens ljudupptagning. Av 100
respondenter svarade ocksa 81% ja men 10% nej och 9% vet inte.
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Ser du nagon 6kad riskbild med att en app skannar
ditt ansikte eller din omgivning?

68%

Nej

Vet inte 10%

o I

Figur 11. Férdelningen dver om respondenternas ser en dkad riskbild med att en app skannar ansikte eller omgivning

Ser du en 6kad riskbild med att appar har tillgang till
mobilers ljudupptagning?

81%

SN 10%

Vetinte | L)

25 50 75 100
Figur 12. Férdelningen dver om respondenternas ser en 6kad riskbild med att tillata applikationer atkomst till deras
kamera

Auvslutningsvis stalldes fragan ifall respondenterna visste vad Deep Fakes var och av 100
respondenter angav 55% att de visste, 41% att de inte visste vad Deep Fakes var och 4% att de
kanske visste. En foljdfraga stalldes sedan till de som visste vad Deep Fakes var och om de
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upplevde att denna teknik kan anvéandas i skadliga syften. Av de 76 respondenterna som svarade
upplevde 55 personer av att denna teknik kan anvandas i skadliga syften, 20 personer svarade vet ej

och endast en person svarade nej.

4.2 Sammanstallning av intervjuer

Respondenternas namn presenteras inte i sammanstéliningen med anledning av anonymisering men
personerna kan delas upp med hjalp av demografiska parametrar. Av de som medverkade pa den
kvalitativa undersokningen var samtliga man mellan aldrarna 25 och 31 ar. Av dessa fyra personer
var det en som studerande och tre som arbetade pa heltid. Eftersom respondenterna &r anonyma

kommer de till att namnges som respondent 1, 2, 3 och 4.

Efter att respondenten besvarade fragor som alder, kon och sysselsattning presenterades de med
fradgan ”Hur mycket tid spenderar du pé din telefon varje dag?”. Det genomsnittliga svaret 1ag pa 3
timmar dock svarade den sista respondenten, respondent 4, att han lagger omkring 4-5 timmar pa

sin telefon om dagen.

Vidare fick respondenterna lista de mobilapplikationer de anvander oftast. Applikationerna som
listades av respondenterna var Instagram, Snapchat, Facebook, Facebook Messenger, Reddit,
YouTube, 9GAG och Avanza. Den applikation som forekom mest frekvent i utférda intervjuer var
Instagram. Respondenterna svarade att de anvander applikationer framst pa grund av sociala
aspekter som att chatta, prata och for att halla kontakt med vanner 6ver sociala medier. Utover
social kontakt anvandes applikationer for att fa tag i nyheter i omvarlden, investera i aktier och for

att titta pa underhallande material som videor.

Respondenterna svarade nagorlunda enhetligt pa fragan “’Finns det nagon applikation du har mindre
tillforlitlighet gentemot?”. Samtliga respondenter svarade att detta inte &r ndgonting de kénner att de
oroar sig for. Respondent 2 och 4 berattar att de &r medvetna om att Facebook samlar in mycket
information om sina anvandare men att det inte kandes sa farligt eftersom foretaget har ett s stort
omfang. Resonemanget ar att ett sddant foretag hade varit svarare for personer att forsoka gora
dataintrang pa. Respondent 4 berattar aven att han hort rykten om att det ska finnas anledningar till
att inte ha for stor tillit till applikationen TikTok, daremot paverkar inte detta respondentens
beteende. Av de som svarat att de haft mindre tillit till en applikation motiverar de sitt fortsatta

anvandande pa olika satt. Respondent 2 berattar att han inte tror det &r mojligt att vara en anvandare
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av internet utan att lamna ifran sig information om sig sjalv. Respondent 4 berattar att han inte tror

att potentiella konsekvenser skulle komma till att paverka honom.

Alla respondenterna svarade att de varken l&ser anvandarvillkor nér de laddar ner en applikation
eller att de varderar sin personliga data hdgt. Respondent 3 var dven konfunderad éver vad som
klassas som personlig data. Den enda invandningen pa denna fraga rorde copyrightmaterial sdsom

bilder och annat webbmaterial, vilket var av varde fér respondenten.

Respondenterna fick lyfta sina tankar kring citatet I dagslaget dr data mer vardefullt &n olja”.
Samtliga respondenter instdimde med att de forstod resonemanget. Respondent 1 beskrev personlig
data som en handelsvara som blivit alltmer efterfrdgad med den snabbt utvecklande digitaliserade
miljon. Samma respondent sa att allting man gor i samband med internetuppkoppling lamnar spar i
form av data. Respondent 2 beskriver vardet av data for foretagen. Han listade exempel som riktad

reklam och artificiell intelligens som formar modeller eller utvecklar bildigenkanning.

Att ge en applikation tillgang till kameran for att kunna skanna av anvandarens ansikte eller
omgivning var ndgonting som respondenterna fick resonera kring. Tre respondenter, respondent 2, 3
och 4, beskriver sitt resonemang som att mycket ligger pé& applikationens natur. Ar det en
applikation vars funktioner ar kamerabaserade hade de gett tillgang till kameran. Hade
applikationen haft ett annat huvudsyfte sasom Spotifys huvudfunktion vilket ar musik och en
minirdknare l6ser matematiska problem, hade de varit skeptiska till att ge tillgang till kameran.
Respondent 1 beskriver det som att nyfikenhet eller behov styr valet och darmed ger atkomst till

kamera.

Samtliga respondenter var inforstadda med begreppet Augmented Reality och hur det anvands.
Under intervjun fick de lista olika for- och nackdelar med denna typ av teknik. Fordelarna med
tekniken placeras i ett flertal olika anvandningsomraden, branscher och kategorier. Augmented
Reality hade enligt respondenterna kunnat anvandas inom byggarbete, inom néthandel och shopping
och frisérer. Detta pa grund av mojligheten for anvandaren att forhandsvisa, exempelvis en frisyr,
innan man gar och klipper sig. Respondent 2 beskriver en framtid med Augmented Reality i
trafiken, dar GPS och kartor kan placeras i forarens synfalt. Utdver detta ndmns aven Augmented
Reality av respondent 1 som en resurs for personer som kanner sig ensamma och behdver ha

séllskap. Den generella installningen kring nackdelar var att man kan anvanda tekniken i ett
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negativt syfte, vilket inte nddvéndigtvis ar exklusivt for Augmented Reality. Andra nackdelar var

distraktion vid osaker miljo och paverkan pa mental hélsa.

Respondenterna fick lyfta sina tankar kring anvédndningen av Augmented Reality och
ansiktsigenkanning i Kina som mojliggors med kameradvervakning och Augmented Reality
wearables. Den generella instéliningen bland samtliga respondenter var att tekniken kan anvéndas i
positiva syften for brottsbekdmpning och férhindrande av brott. Dadremot lyfts &ven negativa
aspekter eftersom detta majliggor inkraktande massovervakning av invanarna i landet. Respondent
2 menar pa att sattet de anvander tekniken kan resultera i mycket bra saker eller valdigt daliga
saker. En bakomliggande faktor var att respondenten sedan tidigare last om hur man anvander sig
av “’sociala poéng” i landet. Han beskriver situationen som: ”Gor du nagonting daligt, typ som en
parkeringshater eller vad som helst, sa har man det svarare att fa ett lan for det da har paverkat din
sociala poéng.”. Respondent 1 menar pé att syftet med att anvénda denna typ av teknik pé detta sétt
hade skiljt sig mellan demokratiska land och enpartistater. UtOver detta svarade respondenten att
han inte hade haft nagonting emot sattet tekniken anvéands pa eftersom han sjélv inte har nagonting

att dolja.

Nasta fraga handlade om tekniken for ansiktsigenkéanning vilket finns integrerat i bade Apples och
Samsungs mobiltelefoner. Respondenterna sa att verktyget for att lasa upp telefonen genom att
vinkla kameran mot sitt ansikte ar ett smidigare alternativ &n en PIN-kod. Respondent 2 beréttar att
tekniken introducerades i telefonerna for sa pass lange sedan att det &r forsent att borja oroa sig nu.
Han beréttar vidare att han redan ld&mnat ut personlig data i samma syfte, dock med fingeravtryck
for att kunna lasa upp sin telefon. De framsta nackdelarna som respondenterna angav var att
anvandaren inte vet i vilket syfte denna teknik kan vidareutvecklas och att det finns en oro kring hur

kommersiella intressen kan paverka denna utveckling.

| foljande segment fick respondenterna ta del av en video. Materialet bestod av sammanslagna
videor av kandisar vilka redigerats genom Deep Fake metoder. Efter att ha sett videon svarade
respondenterna vilka av Klippen de sjélva trodde ha forfalskats. Ingen av respondenterna lyckades
identifiera den icke forfalskade videon och de beskrev redigeringen som verklighetstrogen.
Respondent 4 svarade att han tidigare sett en av videorna pa TikTok och var darmed medveten om
att det klippet var forfalskat. Respondent 1 berattade att han inte hade ifragasatt materialets
integritet om fragan inte hade belyst att forfalskning kunde ha férekommit. Samtliga respondenter

uttrycker risker med denna typ av teknik. Respondent 1 och 2 berattar att de endast ser negativa
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resultat med denna typ av teknik. Tekniken mojliggor, enligt respondenterna, for nya typer av
utpressning eller som politiska vapen. Samtliga respondenter berattar dven att de sjalva inte ar
oroliga for att utsattas for denna typ av videoredigering. Motivationen lyder att hogt anstéllda,

politiker eller kédnda personer ligger i den storsta riskzonen.

Respondenterna fick svara pa om de sag en riskbild med ett potentiellt scenario dar omgivningen
skannas av med Augmented Reality. Fragan rorde datainsamling i marknadsforingssyfte for
personliga annonser och reklam. Respondent 4 beskrev att tekniken bakom detta skulle vara svart
och var skeptisk till huruvida detta kan implementeras. Respondent 1 och 3 menade pa att de inte
hade nagra problem med personaliserade annonser i dagslaget och darfor skulle detta inte ha en
storre inverkan pa deras installning. En vidareutveckling av respondent 1 beskriver dock en oro
kring att reklam som vinklats mot anvandaren kan ses av utomstaende. Han menar pa att personlig
reklam bor utformas for att pa basta satt bara vara synlig for ratt mottagare. Respondent 2 beskriver
dven potentialen av att lata Augmented Reality skanna av anvindarens omgivning. IKEA Place™
namns som ett exempel pa detta, dar anvandaren kan placera ut virtuella mobler i sitt hem. Daremot

menar samma respondent pa att denna typ av teknik kan missbrukas i framtiden.

I den sista intervjufragan ombads respondenterna att reflektera éver tre bakomliggande faktorer till
dagens integritetsproblem. Av dessa listas féretagen, anvéndarna och tekniken. Respondent 3 och 4
listar tekniken som den storsta bakomliggande faktorn. De motiverar sitt val genom att férklara att
denna typ av dataintrang kommer med vidareutvecklingen av tekniken. Respondent 1 och 2 menar
pa att tekniken inte ar det storsta problemomradet pa grund av den positiva effekt tekniken kan ha
pa samhallet. De menar att tekniken kan anvandas till olika andamal och att den utvecklas for att
mota anvandarens behov. Anvandaren listas som en central del av problematiken eftersom de
varderar sin data hégt men lamnar ut mer an vad de tror. En anledning till detta beskrivs som att
anvandaren inte ar helt inforstadd med vad personlig data faktiskt ar och pa vilka satt de delar med
sig av den. Anvandaren laser oftast inte anvandarvillkoren pa de applikationer de vill anvanda.
Respondent 1 lagger skulden pa foretagen eftersom anvandarvillkoren &r allt for langa och anvander
avancerat sprak. Han menar pa att detta ar ett medvetet val av foretagen for att mota kommersiella
intressen. Samma respondent beréttar att hans uppfattning av foretagens delaktighet ar negativ och
att dessa har saknar en moralisk kompass. Problemet forvarras da foretagen konkurrerar med
varandra vilket resulterar att foretagens beteende inte upphor. Respondent 2 menar pa att féretagens

mest problematiska handling &r att inte skydda anvandarens data tillrackligt och hotet av intrang
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bland dessa ar stor. Han menar pa att det racker att ett foretag hackas och att detta resulterar stora
konsekvenser for anvéndaren. Respondent 1 beskriver ett framtidsscenario dar personlig data
kommer hanteras pa liknande vis som hallbarhetsfragor hanteras idag. | dagslaget borjar allt fler
foretag arbeta hallbart eller stravar efter att arbeta hallbart. Detta har i sin tur blivit en central punkt
i foretagets gestaltning. | framtiden kan da foretagen beratta for anvandaren hur deras data skyddas

och anvands, likt en kvalitetsgaranti.
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5 Diskussion

| detta kapitel stalls teori och resultat fran undersokningar gentemot varandra i en diskussion. Det
avser att analysera resultatet och besvara studiens fragestallning med kritiskt och kreativt tankande

som sedan leder sedan till en sammanfattande slutsats.

5.1 The Privacy Paradox

I en tid av digitalisering och d&r néstan alla manniskor anvander sociala medier och andra
plattformar vars syfte ar att dela information om sig sjélv, kan intresset for integritetsintrang pa
natet motiveras till stor del av méangden informationen som gar att utvinnas fran anvandare. Nar det
kommer till amnet om vad anvandare delar med sig for typ av information pa natet och varfor, &r
The Privacy Paradox ett hogst relevant fenomen att diskutera. Phelan et al. (2016) menar pa att
anvéndare ofta agerar motsagelsefullt nar det kommer till deras vérderingar och agerande. Personer
sager sig vara oroliga for dataintrdng men agerar pa ett satt som mojliggér mer information som kan
utvinnas vid ett dataintrang. Denna paradox bekraftas till stor del i bade studiens kvantitativa och

kvalitativa undersékning.

Den kvantitativa undersékningen visade exempelvis pa att endast 2 av respondenterna laste
anvéndarvillkoren och att dver hélften av respondenterna angav att de delade med sig av personlig
information pa natet ofta eller valdigt ofta. Vid fragan om hur respondenterna vérderade sin data var
det endast 11% som svarade lagt och redan har kan paradoxen identifieras genom att
respondenterna delar sin information ofta men samtidigt véarderar sin data hogt. Nar man talar om
The Privacy Paradox kan man séga att den moéjliggors eftersom anvandarna ser att férdelarna med
att kunna anvénda en tjénst eller en social plattform 6vervager nackdelarna, det som kallas privacy
calculus enligt Naughton (2019). Ett exempel pa detta var da respondenterna fick fragan pa vad som
motiverar denna att anvanda applikationen trots att det finns en potentiell risk att dennes personliga
data kan delas vidare. Dar var svaren bland annat: ”Erbjuder nagot jag vill ha” och en del svarade i
likhet med: ”Om alla andra ocksa anvinder appen”. Det sociala sammanhanget visade sig vara en
stor motivator for anvandarna att ignorera potentiella risker. Ett exempel var att det endast var 18%
som angav att de inte hade godkant ett anvandarvillkor vilket gav foretaget ratt till att bade samla in

och anvénda deras data precis som de ville.
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I den kvalitativa undersdkningen kunde The Privacy Paradox identifieras dven hos mer medvetna
anvandare. Respondent 2 och 4 var medvetna om att foretag som Facebook har samlat in
information om sina anvéndare men anvéander samtidigt sjalva tjansten. Respondent 2 forklarar
detta genom att havda omajligheten i att vara en anvéandare av internet utan att lamna ifran sig
information om sig sjalv. Respondent 2 menar dven pa att han inte tror potentiella konsekvenser
kommer till att paverka honom. Respondent 4 beskrev ocksa om ett rykte han hort om TikTok som
skulle kunna ge honom mindre tillit till applikationen men att detta inte paverkar respondentens
frekventa anvandning. Detta kan ses som ett tydligt exempel pa paradoxen eftersom tveksamhet

finns men behovet och stimulansen som erhalls av tjansten 6vervéger riskerna.

En intressant aspekt av The Privacy Paradox &r att det latt kan antas att en mer medveten person
som besitter kunskap kring amnet skulle bete sig annorlunda pa natet. Detta har motbevisats i
studien av Barth et al. (2019) och &ven genom den kvalitativa studien. Varfor anvéndaren agerar
som den gor, speciellt pa sociala plattformar, kan man argumentera for att det har till stor del att
gora med social tillhorighet. Dagens digitala klimat kraver en storre narvaro for att halla sig
uppdaterad och relevant. Den standiga efterfragan pa ny teknik 6ppnar upp for mer information att
lagras &n tidigare. Nar en ny applikation skapas och far uppmarksamhet strommar det ofta snabbt
nya anvandare till plattformen dar manga inte vet eller bryr sig om vad for slags information de
delar. En granskning som gjordes av Dagens Nyheter visade att ens platsdata delades vidare av
applikationer med alla mojliga anvandningsomraden (Wedin, 2019). Utgar man ifran
undersdkningen gar det med stor sannolikhet att saga att dessa anvandare inte heller kommer att

lasa anvandarvillkoren.

52 Anvandarvillkor

Berreby (2017) lyfte kritik gentemot hur anvandarvillkor presenteras for anvandaren och kom fram
till att problematiken hade kunnat minskas genom olika typer av designlésningar. Lésningen, med
andra ord, var da att ge anvandaren en battre dverblick dver vad den samtycker till, att dela med sig
av och vilken typ av information som kommer hamtas. Genom att ge anvandaren en béttre 6verblick
over hur datainsamling sker pa sociala medier och andra plattformar 6kar dven makten anvandaren
innehar i den digitala omgivningen. Genom att anvanda ett vagt sprak, eller som Lepan (2020)

menade pa, att anvanda ett mer avancerat sprak, kan ses som olika medel for foretagen att kunna
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vilseleda anvandaren pa. Utéver vagt eller avancerat sprak var dven omfattningen av
anvandarvillkoren sa pass stor att det hade tagit anvandaren en lang tid att lasa dessa. Genom
Lepans (2020) undersokning menade han pa att 97% av anvandare mellan 18 - 34 ar inte laser
anvandarvillkoren. Denna statistik aterfanns dven i den kvantitativa undersokningen dar endast 2 av
100 respondenter berattade att de laser villkoren innan de accepterar. Resultatet fran den
kvantitativa undersokningen visade pa att respondenter tycker att villkoren &r for langa och
otydliga. UtOver detta svarade de att de inte orkar lasa anvandarvillkoren. Som Berreby (2017)
menar utnyttjar foretagen denna mojlighet genom att snabbt erbjuda en genvag. Aven genom denna
teori stods resultatet att informationen som presenteras ar svarlast och avancerad. Sammanstélls alla
dessa forekomster géllande anvandarvillkor sa var de avancerade, svarlasta, langa och vaga. Utéver
detta finns &ven mojligheten for anvéndaren att snabbt och smidigt hoppa éver anvéndarvillkoren
och kunna acceptera utan att lasa. Genvagen kan ses som uppmuntrande genom att presentera denna
i kontrasterande farger och med fetstilt text gentemot andra element som visas. Med denna
information pa plats ar det av varde att reflektera dver varfor anvandarvillkoren utformas pa detta

satt.

Kroft (2014) beskriver en multi miljardindustri som drivs av datamaklare och berér insamling och
forsaljning av personlig data och uppgifter. Beake (2014) menar aven pa att datamaklare
tillhandahaller enorma mangder information, som ocksa kan uppfattas som kanslig, om anvandare
pa diverse sociala plattformar eller webbplatser. Foretagen &r villiga att betala fér denna data och
personlig information om sina egna anvéndare (Thompson, 2019). De anvénder sedan
informationen for att med storre traffsdkerhet skapa riktad marknadsfoéring som presenteras for
anvandaren pa tjansten. Detta i sin tur genererar annonsintakter for foretaget. Eftersom
annonsintakter ar en stor intdktskalla for manga sociala plattformar och andra digitala tjanster sitter
dataméklare i en maktposition i hur forsdljning av data sker. Ett argument for detta ar att
dataméklare genom insamling och forséljning av data samt personlig information, ockséa bestammer
vardet av denna. Pa sattet som foretagen och dataméaklare handskas med data kan denna ses som en
handelsvara, dar hogst betalande kund far atkomst till dessa personliga uppgifter. Eftersom
anvandare inte &r medvetna om vardet eller vilken typ av data de delar med sig av finns det i
dagslaget néstan ingen begransning for omfattningen av data som samlas in eller delas av
anvéndaren En anledning till detta kan vara som Respondent 2 beskrev i den kvalitativa
undersokningen da denna menade att anvandare inte & medvetna om vad som klassificeras som

personlig data. Generellt sett menar respondenten pa att namn och kopplingar till ekonomiska
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aspekter sasom kreditkortsuppgifter ar vedertagna personliga uppgifter. Annan information som
bilder, biometriska varden, platsspecifikationer och metadata som anvandaren lamnar ifran sig
klassas dven som data. Kroft (2014) menar pa att datamaklarbranschen praktiskt taget utan tillsyn. |
den kvalitativa undersékningen beskriver respondent 1 scenariot som en dominoeffekt dar foretagen
konkurrerar med varandra och forsoker etablera ett starkare fotfaste pA marknaden. Respondenten
menar pa att det racker med att ett foretag bedriver sin verksamhet pa detta sétt for att allt fler ska
folja i dess spar. Detta bidrar till att foretagen gor allt mer for att samla in personlig information om

sina anvandare eftersom det i sin tur kan generera storre intakter for foretaget.

Insamling och framfor allt forsaljning av personlig data kan ses som starkt bidragande faktor till att
utformningen av anvandaravtal medvetet vilseleder anvandaren. Som Berreby (2017) beskriver
scenariot ar det svart for anvandaren att inte ta del av manga av de popularaste plattformarna pa
internet. Han beskriver Google som en av dessa i samband med att han lyfter kritik gentemot deras
anvandaravtal. | manga fall &r anvandaren tvungen att vistas pa dessa plattformar for att
overhuvudtaget kunna navigera sig genom den digitala miljon. Berreby (2017) menar pa att en
alternativ 16sning, utéver design, hade kunnat ge anvandaren mer makt éver sina uppgifter. Hade
applikationen presenterat delar av anvandarvillkoren i samband med de funktioner som samlar in
information om anvéandaren, hade denna varit mer bendgen att lasa avtalet. Lat oss saga att en
anvandare vill anvanda en applikation med atkomst till kameran. Vid den tidpunkt anvandaren ger
atkomst till kameran kunde dven delen av anvéandarvillkoret presenteras och anvandaren far
bestdmma huruvida den samtycker eller €j. | dagslaget ar det dock allt mer vanligt att anvéndaren
far samtycka eller inte, for att 6verhuvudtaget fa tillgang till applikationen eller plattformen i sin
helhet. Berreby (2017) beskriver att det handlar det om ett scenario dar man samtycker till allt eller
inget och att en mer anvandarvanlig I6sning hade varit att kunna paverka avtalet genom att ge

anvandaren mojligheten att samtycka till utvalda delar.

Ytterligare problematik ar att anvandaren till stor del inte forstar inneborden om vad som klassas
som personlig data. Respondent 2 motiverar anvandarens handlingar genom att papeka att den inte
ar medveten om vad som klassas som personlig information. Respondenten menar pa att
personnummer och kreditkortsuppgifter har en vedertagen klassifikation som personliga uppgifter.
Daremot &r manga anvandare inte medvetna om att biometriska data, sokhistorik, platsspecifikation,
ljudupptagning och annan typ av data ocksa faller inom samma klass. Ett valkant uttryck ar att data

i dagslaget ar mer vardefullt &n olja. Reflekterar man dver detta sa kan man komma underfund med
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varfor det kan ses som att foretagen uppmuntrar anvandaren att inte ta del av anvandarvillkoren.
Priset pa personlig information ar hogt, men som anvandare vet man inte hur hogt. Detta stodjer
Krofts (2014) resonemang om att industrin bedriver sin verksamhet utan tillsyn. Darfor gynnar det
foretagen till stor del att anvéndaren inte laser villkor innan de accepterar och det &r av annu stérre
varde att anvandaren inte &r medveten om vérdet pa dess egna information. Som Afroz et al. (2013)
kom fram till i sin undersékning hade ett dataintrang som offentliggor finansiell information varit
den faktor som fatt manga anvandare att sluta anvanda en viss tjanst. Man kan argumentera for att
om anvéndaren varit medveten om vardet pa sin personliga data hade detta haft en liknande

inverkan.

5.3 Lagar och regelverk

Regleringar har gjorts under aren for att motverka integritetsbrott och begransa hantering av
personlig data. GDPR &r den senaste lagen inom EU som tillsattes for att forhindra denna typ av
brott. Men till vilken grad skyddar GDPR egentligen anvandarna? Ett argument som kan ténka sig
gélla alla typer av lagar eller regleringar ar ifall de faktiskt férhindrar brott eller endast fungerar
som en tillrattavisning efter att brott har begatts. Straffen som ges vid brott mot GDPR éar béter eller
i vissa allvarligare fall 2 eller 4 procent av deras globala omséttning. Eftersom dessa straff endast
utdelas vid pakommen overtradelse kan det, likt manga andra fall, finnas féretag som begar
overtradelser men som aldrig uppdagas. Ett tydligt exempel pa detta var nar det av en slump
uppdagades att H&M hade samlat in kanslig data (medicinska journaler, privata detaljer om
semester och familjeangelédgenheter) om sina anstéllda utan deras vetskap (Data Privacy Manager,
2021). Hade det inte avslojats skulle det med storsta sannolikhet fortgatt. Det kan argumenteras for
att dessa atgarder i manga fall avskracker foretag, men nar bestammelserna fran GDPR som enligt
Brinnen och Westman (2019) ses som vaga och svartolkade kan detta dock forsvara for foretaget att
gora ratt for sig. Aven van Ooijen & Vrabec (2018) menar pa att det finns svarigheter med GDPR
och ett exempel som ges &r att foretag ar tvungna att ha en policy pa deras webbsida for att
informera konsumenterna om integritetsrisker, men manga konsumenter forstar inte det som skrivs.
Detta kan ocksa kopplas ihop med problematiken kring anvandarvillkor och dess utformning som

forsvarar for anvandaren.
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Den norska konsumentorganisationen menar pa att affarsmodellen hos datamaklare strider mot
GDPR (Sveriges Konsumenter, 2020). Detta eftersom dataméaklare mottagit kritik for att inte halla
sina databaser anonymiserade. N&r norska NRK gjorde en granskning av hur platsdata séljs vidare
kom de fram till att datan inte var anonymiserad, samt att de kunde kopa rérelsemonster fran 140
000 mobiler i Norge som var identifierbara (Sveriges Konsumenter, 2020). Eftersom detta inte bara
har forekommit pa norsk mark kan det ocksa resoneras kring att detta forekommer i andra lander
och kan ses som ett problem. Den norska konsumentorganisationen menar pa att affarsmodellen hos

dessa foretag strider mot GDPR (Sveriges Konsumenter, 2020).

5.4 Skadlig inverkan

Olika funktioner kan spara eller spara vissa typer av information om anvandaren nar den anvander
en applikation eller sociala medier. Aven i moderna smartphones operativsystem finns det teknik
integrerad som sparar kanslig information om anvandaren. En vanlig funktion som aterfinns i bland
annat Apple och Samsungs telefoner ar mojligheten att lasa upp telefonen genom
ansiktsigenkanning. Denna teknik marknadsférs och anvands av anvandaren som ett dkat
sakerhetsverktyg for att inte lata obehdriga personer fa atkomst till anvandarens telefon. Det finns
givetvis olika anvandningsomraden och positiva aspekter av ansiktsigenkanning och enligt Apple
sjalva lagras biometriska varden lokalt pa anvandarens enhet och aterfinns inte i nagon form av
extern databas (Apple, 2020). Likheten eller kopplingen mellan ansiktsigenkanning och Augmented
Reality ar insamlingen och brukandet av biometriska varden. Dick (2021) menar pa att funktioner
som drivs genom Augmented Reality samlar omfattande biometriska varden. Huruvida denna

information lagras externt eller lokalt pa anvandarens enhet redogors inte.

BBC (2018) har rapporterat om kontroversiella anvandningsomraden for ansiktsigenkanning i Kina
dar 6vervakningskameror sparar personer och deras handlingar. Det kan argumenteras for att denna
typ av anvandning dr ett resultat av en enpartistat eller att det rér sig om folkfortryck. Daremot kan
en argumentera for att denna teknik anvénds i en stor omfattning aven i véstvarlden och att svensk
polis kommer till att anvanda denna teknik i framtida brottsutredningar (Norén, 2021). Det finns
alltsa en distinkt skillnad mellan hur Apple brukar anvandarens biometriska véarden och hur detta
brukas i Kina. Darfor gar det inte att faststélla att dessa har en korrelation mellan varandra.
Eftersom det inte redogdrs for huruvida biometriska varden lagras externt eller lokalt pa

anvandarens enhet genom bruk av Augmented Reality, gar det inte heller att utesluta att
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anvandarens biometriska varden skulle vara information som kan utvinnas vid sakerhetsintrang. |
den kvalitativa undersokningen visade det pa att respondenterna har en negativ instéllning till
anvéndandet av ansiktsigenkanning i Kina men att den kunde ha haft positiva effekter inom
brottsbekdmpning. Ett flertal av respondenterna angav att de inte ser nagon storre nackdel med att

ansiktsigenkanning ar en vélanvand teknik i deras mobiltelefoner.

Nar det kommer till Augmented Reality forklarar Acquisti et al. (2014) att anvandarens biometriska
data sparas i en databas for att sedan jamforas med vad kameran &r riktad mot. Dérefter skannar
kameran av anvandarens ansikte och hittar ett ansikte i databasen med likadana biometriska vérden.
Processen som utfors faststéller att anvandarens biometriska varden behover lagras for att
ansiktsigenkanningen ska fungera. Det finns en sékerhetsrisk om denna typ av teknik, som aterfinns
i manga olika typer av applikationer, skulle utsattas for ett sakerhetsintrang. Man kan argumentera
for att konsekvenserna skulle vara stora om en databas med anvéndares biometriska varden skulle
publiceras for allménheten eller tillhandahallas av personer med skadliga andamal. Tolosana et al.
(2020) beskriver tekniken for Deep Fakes som orovéckande. Respondenter for den kvalitativa
undersékningen stodjer denna uppfattning da flera av respondenterna svarade att de endast sag
negativa konsekvenser med Deep Fakes. Aven i den kvantitativa undersékningen svarade var det
endast en av 75 personer som inte sag skadliga konsekvenser med anvandningen av Deep Fakes.
Skulle en databaslacka med biometriska vérden ske, kan man tdnka att denna information hade
kunnat anvandas for utformning av just Deep Fakes. Tolosana et al. (2020) menar pa att databaser
sasom CelebA, FFHQ, CASIA-WebFace och VGGFace2 anvands vid utformning av Deep Fakes.
Skulle en databas med biometriska varden som samlats in vid anvandning av Augmented Reality,
bor den i praktiken kunna anvéndas pa liknande satt. Som Brandom (2019) beskriver situationen har
Deep Fakes en stor propagandapotential men att offer for tekniken oftast handlar om privatpersoner
utan politiska anknytningar. Detta innebér att vem som helst kan utséttas for denna typ av video-
manipulering. Denna teknik kan ses som en stor risk eftersom Somers (2020) &ven menar att i de
fall dar materialet uppenbart ar forfalskat utgor det fortfarande en stor skadlig konsekvens for
personen som utsatts. Detta ar intressant eftersom samtliga respondenter som intervjuades i den
kvalitativa undersokningen menade pa att de inte var oroliga for att sjalva utséttas for Deep Fakes.

Detta eftersom de menade pa att det endast var politiker och kanda personer som lag i riskzonen.
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5.5 Augmented Reality

En gemensam teknik for bade ansiktsigenkanning och Augmented Reality &r skanningen av
anvandarens ansikte. | populéra filter i till exempel applikationen Snapchat kan anvandaren aven
byta ansikte med bilder i telefonens kamerarulle eller med en person som vistas framfér kameran.
Detta ar ett exempel pa hur tekniken bygger pa en gemensam grund, men att anvandningsomradet

breddas fran sakerhetsfunktioner till ngje.

I andra applikationer bearbetar Augmented Reality anvandarens omgivning och later anvandaren
placera ut virtuella mdbler i sin egen miljo (Dick, 2021). Dick (2021) forklarar det som att platsen
maste skannas for att datorgenerade foremal ska kunna interagera korrekt med omgivningen. Inga
respondenter i den kvalitativa undersokningen uppgav att de hade nagra problem med skanning av
dess omgivning. Respondent 4 menar pa att det inte skulle vara mer inkréktande eftersom det
troligtvis ar baserat pa en algoritm och att det inte hade varit en riktig person som hade suttit och
kollat igenom kameran. Det &r inte fast bestdmt huruvida denna typ av process lagrar information
om anvandarens omgivning. Eftersom anvéandarens biometriska vérden sparas och lagras, oftast for
béattre anpassning av funktioner, hade man kunnat resonera att fallet skulle kunna vara detsamma for
skanning av omgivning. Som Rauschnabel et al. (2018) menar kommer Augmented Reality
wearables, exempelvis glasdgon, utvecklas till en multimiljard industri. Med det framtida 6kade

intresset uppkommer &ven storre eller andra typer av integritetsrisker.

Sophia Dominguez, Head of Camera Platform Partnerships pa Snap, beskriver utvecklingen som att
Augmented Reality kommer till att vidareutvecklas och fa annu starkare fotfaste pa marknaden
under de kommande tio aren (Stein, 2020). Anvandningsomradena expanderar standigt och stracker
sig snart langt utanfor nojesbranschen och sociala medier. Snaps VD, Evan Spiegel, menar pa att
Augmented Reality idag klassas som en underhallande funktion som snabbt har borjat pa fotfaste
inom andra anvandningsomraden (Dignan, 2021). Ytterligare ett uttalande fran Snaps CTO, Robert
Murphy, beskriver ett momentum rorande Augmented Reality pa mobila plattformar (Dignan,
2021). Daremot papekar han att framtiden ligger i vidareutvecklingen av Augmented Reality
wearables eller specifikt for foretaget - utvecklingen av produkten Spectacles (Dignan, 2021).
Snapchat &r inte det enda foretaget som i framtiden kommer gdra storsatsningar i utvecklingen av
Augmented Reality wearables da Facebook, Microsoft, Amazon och Samsung &r bland nagra som
redan nu vidareutvecklar bérbara enheter (Rauschnabel et al., 2018). Med utvecklingen av bérbara

enheter eller wearables kommer det dven en vidare potential att bredda anvandningsomradet for
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Augmented Reality. Rauschnabel et al. (2018) menar att tekniken snart kommer att aterfinnas inom
vard- och byggbranschen samt industriproduktion. Problematiken som &ven underbyggs av
Rauschnabel et al. (2018) ar att integritetsrisker inte bara ror anvandaren vid anvandning av barbara
enheter. Nar anvandaren har pa sig ett par glaségon som stods av Augmented Reality utsatts
personer i dess omgivning foér potentiell lagring av information. | dessa fall har personer som vistas
i offentlig milj6é inte mojlighet att samtycka till att bli skannas av béarbara enheter. Det existerar
redan en problematik med att anvandare samtycker till delning och inhdmtning av personlig data
utan att lasa anvandarvillkoren. | detta fall utsatts personer fér insamling av personlig data utan att
bli presenterade en mojlighet till att samtycka eller ta del av anvandarvillkor. Snapchats
sekretessvillkor berattar att de samlar och lagrar information fran anvandningen av Snaps bérbara
enhet Spectacles (Snap, u.a.b). Daremot framfors inte heller vilken typ av information som samlas

in genom denna utrustning.

5.6 Tidigare missbruk av datahantering

Det har tidigare uppkommit kritik mot foretag angaende hur anvandarens data har hanterats, delats
eller exponerats. Anvandarens personliga uppgifter sags i de flesta anvandarvillkoren hanteras av
foretaget alternativt en tredje part vilket skulle kunna vara till exempel dataméklare. Genom
undersokningar har det visat sig att databaser innehallande personlig data funnits tillganglig for

allménheten (Sveriges Konsumenter, 2020).

I andra fall har det rort sig om stérre eller mer allvarliga dvertradelser. Confessore (2018) menade
pa att den data som samlades in under Cambridge Analytica-skandalen brukades for att manipulera
det amerikanska presidentvalet 2016. Eftersom det inte redogjorts for vilken data som saldes vidare
till Cambridge Analytica kan det bara spekuleras kring vilken typ av data som hamtades.
Omfattningen pa uppgifterna var i alla fall tillrackligt traffsakra for att manipulera valutgangen
genom olika sociala medier, varav den storsta plattformen var Facebook. Detta visar pa att personlig
data i form av namn, sociala kretsar, platsspecifikationer och annan typ av data kan analyseras och
anvandas valdigt effektivt for en dold agenda. I Confessores (2018) rapport menar han pa att
anvandaren av sociala medier kan klassas som produkten. Med detta menar han att informationen
anvandare delar med sig av agerar som en handelsvara for och mellan féretag. Denna reflektion
underbyggs aven i California Consumer Privacy Act, eller CCPA, vilket &r delstatens motsvarighet

till GDPR. CCPA menar pa att reglering for datainsamling inte forstarks via applikationer som
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laddats ner utan kostnad (Karlsson, 2018). Karlsson (2018) menar pa att motiveringen bakom
avsaknaden av reglering ar att betalning for tjinsten sker genom anvandarens datadelning. Samtliga
applikationer som tidigare namnts i studien s som Facebook, Snapchat, Instagram och TikTok
laddas ner utan kostnad. Ett flertal av dessa har kritiserats pa grund av deras datahantering och

integritet. Samtliga applikationer har stod for eller anvéander sig av Augmented Reality.

Det finns inget valkant eller stort omfattande exempel pa hur Augmented Reality lagt grunden for
ett dataintrang. Darfor kan det endast spekuleras kring hur konsekvenserna hade sett ut ifall
biometriska varden som samlas in genom Augmented Reality teknik hade l&ckt ut till allmanheten
eller samlats in genom cyberattacker. Genom tillgang till personliga uppgifter forsokte nagot sa
stort som det amerikanska presidentvalet att undermineras och darfor kan man resonera att ett
ldckage av biometriska varden av anvéndare, vilket méjliggdrs av Augmented Reality, hade haft

grava konsekvenser. En konsekvens hade till exempel kunnat vara Deep Fake material.
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5] Slutsatser

Denna studie visar pa att The Privacy Paradox aterfinns bland dess respondenter och darmed
fortfarande ar aktuell. Genom undersdkningarna skapades en battre forstaelse kring anvandarens
motségendefulla beteende pa digitala kanaler. Foretagens intresse och efterfragan pa personlig data
fran sin anvandarbas driver vardet pa informationen vilket slutligen mojliggérs genom
dataméklarens position. Ett konstaterande &r att tvetydiga och vaga anvéndarvillkor utformas for att
gynna foretagen i deras insamling av information. Anvéandaren har i denna man lite makt Gver

vilken typ av information som sparas eller om deras anvandande av digitala plattformar.

Tidigare fall visar pa att foretag missbrukat eller hanterat data om anvandare pa klandervérda sétt.
Foretagen som missbrukat insamling eller delning av personlig data har i dessa fall &ven stod for
Augmented Reality genom sina funktioner och plattformar. Tekniken Augmented Reality forvantas
fa annu ett uppsving i bade utveckling samt anvandningsomraden vilket kan resultera i att tekniken
tar en storre del i anvandarens vardag. Integritetsaspekter som rér personer som vistas i anvandarens
omgivning diskuteras och resulterar i potentiell problematik. Teknik med gemensamma funktioner
och bestandsdelar som Augmented Reality mojliggor for lagring av anvandarens biometriska
varden. Det konstateras att en potentiell konsekvens av integritetsintrang med Augmented Reality

kan resultera i skadligt Deep Fake material.

Genom anvandarens beteende, foretagens efterfragan pa information och dagens teknologiska

utveckling ar ett integritetsintrang rérande Augmented Reality en tidsfraga.
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7 Vidare forskning

Ett forslag till vidareutveckling &r att redogora for vilken och hur Augmented Reality sparar och
lagrar information om anvandaren. Bakomliggande teknik redogors endast pa en grundlig niva och
darfor finns det intresse for att vidareutveckla tekniska forklaringar pa hur datainsamling sker
genom Augmented Reality. Tekniskt kunniga forskare hade exempelvis kunnat skapa en

Augmented Reality prototyp for att vidare testa datainsamling genom funktionerna.

En intressant aspekt att utreda ar utvecklarens och producentens installning till
integritetsproblematik géllande Augmented Reality. Likasa r det av intresse att utfora studier som

inkluderar synpunkter fran féretag som marknadsfor eller erbjuder Augmented Reality tjanster.

Anvandarvillkor samt vidareutvecklade designlsningar pa problematisk utformning hade kunnat
granskas som juridiska dokument. Utéver foretagens intresse for insamling av anvandarens data
finns det rimligen juridiska anledningar till varfor utformningen av digitala anvandarvillkor
stagnerat. Anledningen till varfor denna aspekt listas som forslag till vidareutveckling grundas i att

forskare fOr denna studie inte besitter tillrdckligt med kunskap om juridik.

The Privacy Paradox ar dven ett intressant &mne att vidareutveckla. Begreppet bekraftas genom ett
antal olika studier samt genom denna studie. Daremot finns det plats for vidareutveckling for att
vidare analysera vilka forandringar som kan ske for att anvéndare ska alternera sitt
beteendeménster. Med en gemensam grund i The Privacy Paradox finns det d&ven mycket att lara om
anvéndarens beteende genom digitala kanaler, ur anvandarens perspektiv. Detta dr av intresse for
studenter och personer som ar verksamma inom samhélls- och beteendevetenskap. Béttre forstaelse
for anvandarens beteende, perspektiv och 6nskemal &r av intresse for mjukvaru-, webb- och
applikationsutvecklare. Aven sé for foretagare som ar verksamma inom mjukvarubranschen samt

marknadsférare inom samma kategori.
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Bilaga 1 — Enkatfragor

1. Aider*

Markera endast en oval.

Under 18
19-25
26-30
30-40
41-50
Over 50

2. Kén*
Markera endast en oval.
Man

Kvinna

Icke-binar

3. Sysselsattning *

Markera endast en oval.

Arbetar
Studerar
Pensionar
Arbetssokande

Annat
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4. Vilka av dessa appar anvander du? *

Markera alla som géller.

[ ] Facebook

[ ]instagram
[ ] TikTok

[ | WhatsApp
[ ] snapchat
[ ] Facebook Messenger

[ ] Google
[ Tinga av dessa

5. Laser duigenom appars anvandarvillkor innan du godkénner dem? *
Markera endast en oval.
) Ja
() sdllan

) Nej

6. Om nej, varfor inte?

7. Anta att du laser igenom anvandarvillkoren fér en app du gérna vill anvéanda och
upptéacker en paragraf som sager att foretaget kan samla in och anvénda din data
som de vill. Hade du &nda godkant villkoren for att kunna anvanda appen? *

Markera endast en oval.
1 Ja
() Nej

) Vetinte

67



8.  Hur ofta uppger du personlig information pa natet? (t.ex. namn, mail,
mobilnummer, adress etc) *

Markera endast en oval.

_ Aldrig
) sillan

_ Ibland
) Ofta

) Vildigt ofta

9.  Ardet mer sannolikt att du skapar ett konto p& en sida om du erbjuds nagot fér
det? (t.ex rabatt pa ett kop) *

Markera endast en oval.

( : Ja
) Nej

___.' Vet inte

10. Hur hégt varderar du din personliga data? *

Markera endast en oval.

) Lagt
| Medel

(O wogt

11. Hur sannolikt tror du att det ar att foretag anvander/saljer anvandares data till en
tredje part? *

Markera endast en oval.

) Osannolikt

! Inte s& sannolikt
) Sannolikt

! Ganska sannolikt

) Valdigt sannolikt
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12.  Om du &r medveten om att det finns en risk for att din personliga data kan
delas/séljas av foretag vars app du laddar ner - vad motiverar dig att anda
anvanda appen? *

13.  Ar du orolig éver att ndgon ska komma 4t din data genom ett dataintrang pa
appen du anvander? *

Markera endast en oval.

) Ja

) Nej

| Vet inte

14.  Tror du att din egen data kan anvandas av foretag for att paverka ditt beteende
pa natet? *

Markera endast en oval.

_ )Ja

 Nej

| : I Vet inte

Augmented Reality (AR) &r en typ av teknik som placerar datorgenererad grafik
ovanpéa kamerafunktioner genom att skanna av ansikten och omgivning. Denna
Augumented funktion anvénds ofta inom mobilappar som Snapchat, Instagram, och Facebook

i Messenger genom olika filter samt IKEA Place dér virtuella mébler kan placeras ut
reality i hemmet.

15.  Vad ar din spontana instéllning till AR-teknik? *
Markera endast en oval.
_ Positiv
D) Negativ

) Likgiltig
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16. Ser du en potentiell sdkerhetsrisk i att tillata appar atkomst till din kamera? *

Markera endast en oval.

) Ja

_ Nej

| : ! Vet inte

17.  Ser du nagon 6kad riskbild med att en app skannar ditt ansikte eller din
omgivning? *

Markera endast en oval.

 Ja
) Nej

| Vet inte

18.  Ser du en Okad riskbild med att appar har tillgang till mobilers ljudupptagning? *

Markera endast en oval.

:1Ja

) Nej

() Vetinte

19. Vetduvad deep fakes ar? *

Markera endast en oval.

_'-Ja

| Nej

() Kanske

20. Om ja - Upplever du att denna teknik kan anvandas i skadliga syften?
Markera endast en oval.
) Ja
I Nej

) Vetinte
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Bilaga 2 - Intervjufragor
1. Alder?
2. Kon?
3. Sysselséttning?
4. Hur mycket tid spenderar du pa din telefon varje dag uppskattningsvis?
5. Vilka applikationer anvander du framst?
6. Varfor anvander du dessa?

7. Ar det ndgon app du har mindre tillforlitlighet mot?

- Om ja, Vad far dig att anda anvanda den?

8. Léser du anvandarvillkor till applikationer nér de ber dig att neka eller acceptera?
-Varfor/Varfor inte?

9. Skulle du siga att du vardeséatter din personliga data (information om dig pa natet) hogt?

10. Ett aterkommande uttalande &r att i dagsléiget ir data mer virdefullt An olja” - Hur lyder

dina tankar kring detta? Kan du se det bakomliggande resonemanget?

11. Hade du godkant att en mobilapplikation har atkomst till din kamera for att skanna av ditt

ansikte och din omgivning?
12. Kanner du till begreppet Augmented Reality?

13. Ser du nagra fordelar med att kunna applicera datorgenererad grafik i anvandarens synfalt?

Branscher, arbetsomraden, néje etc.
14. Ser du nagra nackdelar med denna typ av teknik?

15. 1 andra delar av vérlden anvénds teknik for ansiktsigenkanning pa olika satt. | Kina
utnyttjas tekniken genom évervakningskameror och polisen anvénder solglaségon som

stdds av Augmented Reality, for att identifiera personer. Vad tdnker du om detta?
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16.

17.

18.

19.

20.

21.

| dagslaget kan din mobiltelefon skyddas fran intrang med identifikationsteknik som laser
av anvandarens ansikte eller sa kallat Facial ID. Stora mobiltillverkare som Apple och
Samsung har denna teknik inbakad i operativsystemet. Ser du nagra for eller nackdelar med

att denna information sparas om dig?

(VISAR VIDEDO) - Vissa av dessa videor har redigerats och personer som gestaltas ar i
verkliga fallet en annan person. Vilka av dessa klipp misstanker du ar forfalskade och

varfor?

Vilka risker ser du med denna typ av teknik som mojliggor redigering av videor pa detta

satt?
Ar detta fenomen nagot du sjalv &r orolig for ska handa dig?

I nulaget anvander manga foretag sig av retargeting och personalized ads dar de anpassar
reklamen som visas efter vad man tidigare varit inne pa samt sokt pa. Med hjalp av AR-
teknik skulle ens omgivning kunna scannas av genom en mobiltelefon och sedan retargeta
dig beroende pa vad som finns i ditt hem. Vad ar dina tankar kring detta potentiella

scenario?

Jag kommer lista tre olika aspekter av integritetsproblem i dagslaget som jag hade velat

hora dina tankegangar kring.

Anvéandaren

Ett flertal studier visar pa att personer varderar sina personliga uppgifter och sin sa
kallade data hogt. Daremot motsager anvandarens handlingar pa internet deras
varderingar. Manga accepterar anvandarvillkor utan att lasa dessa och ut6ver detta
kompletterar anvéndare av sociala medier sin information med fullstandigt namn,

profilbilder och ger tillgang till kamera, ljudupptagning och platsspecifikationer.

Foretagen

De storsta aktdrerna bland sociala medier &r Facebook, Instagram, TikTok och
Snapchat. Om vi tar Facebook som ett exempel har detta féretag varit involverade i
ett flertal olika integritets skandaler sasom Cambridge Analytica-skandalen, dar
personlig data anvandes for att paverka det amerikanska presidentvalet 2016.

Hanteringen av personliga uppgifter om anvéndare anvénds som en produkt som
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séljs till tredje parter.

Teknik

Dagens teknologiska utveckling méjliggér uppgraderingar och en forbattring av
levnadssatt. Teknologin som ér i standig utveckling kan daremot anvandas i
skadliga eller pa oférutsedda satt. Teknik for att ’byta ansikte” finns tillgénglig i
manga nojes-applikationer sasom Facebook, TikTok, Instagram och Snapchat och

hade kunnat anvéndas for exempelvis identitets-forfalskning.

Vilken eller vilka av dessa anser du som den stérsta, eller framst bakomliggande orsaken

till integritetsproblem?
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