i

MALMO
UNIVERSITET

Kamerabevakning i
nolisens
orottsutredande arbete

MANNE GERELL, CAROLINA ELLBERG, KENNETH LEWENHAGEN, ANTON
BORG & MARTIN BOLDT



Forord

Detta delprojekt ingar i det femariga projekt som Lansférsakringar Skane finansierat for att genom
forsknings- och utvecklingsarbete bidra till att polisen pa ett battre satt kan minska brottsligheten
och otryggheten i Malmo och Skane. Det finns ett stort behov av att utveckla metoder for att minska
brottsligheten och otryggheten, inte minst i utsatta omraden. Denna rapport har inriktat sig mot att
forsta hur polisens kameror kommer till anvandning i det brottsutredande arbetet samt identifiera
hur det arbetet kan effektiviseras. En viktig delmangd i projektet har varit utvecklingen av en
mjukvaruprototyp for att ge en battre 6versikt 6ver kamerabevakning samt dess relation till
brottslighet. Ett stort tack till Freddy Nilsson som koordinerat arbetet fran polisens sida, samt
Kristoffer Andersson, Ferdi Bolezek, Per Arkenklo, Linda Stolpe-Margenberg, Johan Dahlen, Noella
Strand, Joakim Kovacs, Martin Eriksson, Tobias Brahammar, Jacob Moberg, Lars Torstensson och de
andra polisanstallda som i olika roller deltagit i projektet.

Manne Gerell, projektledare, 15 september 2021



Sammanfattning

For att fa en béttre forstaelse for hur kamerabevakningen fungerar, framfor allt med fokus pa det
brottsutredande arbetet, har ett utvecklingsprojekt fokuserat pa detta. Inom ramen for projektet har
flera olika sektioner av polisen varit involverade for att fran hosten 2020 till varen 2021 flagga brott
som begatts pa utpekade kamerabevakade platser och sdkerstalla att dessa foljs upp i
utredningsarbetet. Inflodet av brott som gatt att folja var betydligt mindre an vantat, och ett
inledningsvis snavt definierat upptagningsomrade utokades allt eftersom. Trots det inkom bara 40
mangdbrott pa kamerabevakade platser inom ramen for projektet. Av dessa kunde brottet
identifieras pa kamerabilderna i 15 fall. | fem av de 15 fallen kunde garningspersonen ses relativt
tydligt, och tva av dessa garningspersoner identifierades ocksa. Inom ramen for intervjuer med de
som pa olika satt arbetar med brottsutredningar och kameramaterial framkom ocksa att det fér den
typ av relativt milda mangdbrott som har studerats ar avgérande att fa bra mojlighet till identifiering
av garningsperson for att kunna na framgang i arbetet. Det innebar att ett satt att effektivisera
arbetet med kamerorna ar att justera placering och/eller inzoomning for att oftare fa mojlighet att
identifiera garningspersoner. For grovre brott, t ex skjutningar eller valdtakter, kan dock dven mindre
detaljerade kamerabilder fora en utredning framat, vilket innefattar betydligt fler brott.

Parallellt har ocksa ett delprojekt innefattat framtagandet av mjukvara for att effektivisera
anvandningen av kamerorna. Mjukvaran kan kéras med normala weblasare och kraver ingen
internetuppkoppling vilket innebar att den kan anvandas relativt sdkert. Mjukvaran finns i nuldget
som en prototyp vilken kan anvandas for att se vilka brott som begatts nara en av polisens kameror
samt for att analysera potentiella flyktvagar. Olika brottstyper, tidpunkter, datum samt avstand till
kamerorna kan laggas in som parametrar i systemet. Mjukvaran har ocksa flera mojliga
utvecklingsvagar i framtiden, dar nya funktioner kan laggas till samt liksom fler aktérers kameror for
att utdka anvandbarheten av programmet. Ett exempel pa en detalj som kan laggas till ar att
automatiskt berdkna sannolikheten for att en viss grad av detaljer kan urskiljas i kameramaterialet, t
ex huruvida det ar troligt att kamerabevakningen medfor att en garningsperson kan identifieras samt
var kameror bor placeras for att fanga upp sa manga handelser som mojligt av en viss brottstyp.

Sammanfattningsvis ar slutsatserna att:

e Kamerabilderna kommer till nytta i mangdbrottsutredningar vid relativt fa fall.
Kameraplacering och/eller inzoomning kan anvandas for att utoka anvandbarheten av
kamerabevakning i mangdbrottsutredningar. Ett tydligt system for hur detta ska bedémas
och beslutas kan medféra forbattringar.

e  FOr grovre brott kan kamerabevakningen vara av storre betydelse, da dessa brott ocksa
tilldelas en betydligt stérre utredningsresurs vilket innebar att ledtradar kan féljas upp.

e Mjukvaruprototypen som framtagits kan effektivisera arbetet med kamerabevakning och
medfora battre mojligheter till planering och analys.



Kameradvervakning i polisens brottsutredande arbete

Inom ramen for detta projekt har ambitionen varit att battre forsta hur polisens egen
kameradvervakning anvands i det brottsutredande arbetet, samt att foérsoka identifiera hur det
arbetet skulle kunna utvecklas och forbattras. For att genomfora det arbetet har en process tagits
fram vilket gor att alla brott inom relevanta brottskategorier som begas pa utvalda
kameraovervakade platser kontrolleras. | vanliga fall skulle en del av dessa brott aldrig fa
kamerabilderna kontrollerade, med en okdnd omfattning pa hur vanligt det ar.

Tidigare forskning pa anvandning av kamerabevakningsbilder i det utredande arbetet har visat att
andelen brott som klaras upp 6kar nagot, men dkningen kan ibland vara ganska liten. BRA
utvarderade kamerabevakningen vid Medborgarplatsen och Stureplan och fann att kamerabilder
bestalldes for cirka 20% av de brottsarenden som utreddes, motsvarande 110 brott under 2014, men
att det bara var anvandningsbart i 22 fall och bara hade avgérande betydelse for den rattsliga
uppklarningen i fem fall (Bra, 2015). | en studie av kamerabevakningen i tre utsatta omraden i
Goteborg visade Gerell (2021) att uppklarningen 6kade bade for valdsbrott och egendomsbrott
jamfort med liknande platser som inte fatt kamerabevakning. Fér egendomsbrotten var dock antalet
uppklarade brott valdigt lag, och 6kningen var tydligare for valdsbrott. Ingen av 6kningarna var heller
statistiskt signifikant. Internationellt har Jung & Wheeler (2019) visat att inférande av
kamerabevakning resulterade i en 6kning pa 2%-enheter i uppklarningsprocent, vilket framfoér allt
handlade om att fler stoldbrott klarades upp.

Flera studier har dock gjorts pa effekter av kamerabevakning i tag och pa tagstationer, och dar ar
effekterna ganska stora (Ashby 2018; Dowling et al 2019; Morgan & Dowling 2019; Morgan &
Coughlan 2018). Betydligt fler brott klaras upp om det finns anvdandbara kamerabilder, men det ska
ocksa noteras att tag och tagstationer ar sma miljder dar mojligheterna att fa identifierbara bilder
fran kamerorna dr mycket battre an vid mycket av den kamerabevakning som sker utomhus och som
ar i fokus for denna studie.

Sammanfattningsvis pekar alltsa den tidigare forskningen mot att kamerabevakning tenderar att ha
positiva effekter pa det brottsutredande arbetet, men att effekterna ofta ar ganska sma.

Upplagg for studien

Det grundlaggande upplagget for studien var att under en begransad tidsperiod forsoka sakerstilla
att alla brott av relevanta brottstyper pa en utpekad plats med kameradvervakning utreds for att se
hur ofta det skulle kunna leda till en identifierad garningsperson och darmed huruvida det skulle vara
vart att prioritera brott som begas pa kameradvervakade platser hogre i det utredande arbetet.
Parallellt skulle ocksa observationer av arbetsprocessen samt intervjuer med de inblandade
genomforas for att identifiera hinder och maojligheter, samt potentiella utvecklingsvagar for att
effektivisera processen. | detta avsnitt kommer upplagget och studiens metod att diskuteras vidare. |
ett ytterligare delprojekt har en applikation tagits fram som kan underlatta anvandningen av
kamerabevakning i utredningar och analys, detta delprojekt presenteras i slutet av detta dokument.

Organisering av arbetsprocessen

For att sdkerstilla att alla, eller atminstone sd manga som majligt, av de brott som begas pa utvalda

platser dar polisen har kameror fors in i projektet har en rad olika funktioner inom polismyndigheten
involverats. Brottskategorier valdes ut baserat pa om de ofta sker i offentliga miljoer dar kamerorna

kan fanga brottet och/eller brottslingen pa bild, samt att det ska vara brottskategorier som ej utreds
pa sarskilda avdelningar. Brott som hanteras pa sarskilda avdelningar innefattar bland annat grova



valdsbrott och brott i nara relation (BIN). Detta askadliggors i Figur 1 som férsoker visa processen for
inkomna drenden och de olika aktérer inom polisen som hanterar arendena inom ramen for
brottsutredningar. Processen involverar polisens kontaktcenter (PKC), arendesamordningsfunktionen
(ASF), gruppen for videoanalys samt utredare pa lokalpolisomrade. Dessutom har kommunpolis
agerat samordnare for hela projektet och varit en viktig aktor for att koordinera alla involverade
aktorer och avdelningar/enheter inom polisen.

Planeringsarbete genomférdes under varen 2020 varpa projektet startade den 14 september. Fran
projektstart har alla operatorer pa PKC fatt i uppdrag att brott inom de givna brottskategorierna som
begas pa de utvalda platserna ska flaggas med en sarskild kod i systemet samt att nagra tillagg till de
fragor som regelmassigt stalls vid forhor av malsdgande har gjorts. Tillaggsfragorna handlar om
visuella aspekter pa omstandigheterna vilka kan vara av vikt for att folja upp brottet via kamerorna;
sa exakt tid och plats som mojligt, signalement pa garningsperson; riktning till/fran brottsplats for
garningsperson; malsagandes rorelser innan brottet; samt ljusférhallanden.

Efter att brottet flaggats av PKC tas det upp av en utpekad utredare pd ASF som kontrollerar om det
finns relevanta kamerabilder pa brottet. Om bilder finns som kan generera en identifierad
garningsperson skickas det vidare till utredare och/eller till kameragruppen.

Kameragruppen har till uppgift att sammanstalla och redigera relevant videomaterial for att utredare
|attare ska kunna behandla det.

Utredaren far sedan material och genomfor vidare utredningsatgarder sdsom forhor, vilket i
slutdndan genererar en avslutad utredning antingen genom att en person knyts till brottet eller
genom att utredningen laggs ner. Arenden gér endast till utredaren om det finns en misstankt
person.
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Figur 1. Flodet avinkommande brottsanmalningar.

*70-80 % av de anmalda brotten fran allmdnheten kommer till PKC via telefonsamtal, email eller
internetrapportering via polisens anmalningsformular. Men en andel kommer dven fran polisens
reception samt fran Poliser, t.ex. efter insatser i ett omrade. ?) Forsta instansen for anmalningarna ar
oftast PKC, dar ser sedan den forsta sorteringen, ca 70% pga att det rader bristande bevisning,
avsaknad av vittnen osv. ?) Mangdbrotten som finns kvar efter den férsta sorteringen skickas sedan
till Arendesamordningen. €) grova brott, IT-brott, bedrégerier eller brott mot poliser, &klagare jurister
osv skickas i regel direkt till berérda specialiserade utredningsgrupper. ¢) Av mangdbrotten gérs en
andra sortering och efter sammansattning av den bevisforing och de vittnesuppgifter som finns
skickas vidare brottet till utredning. En del av bevisféringen kommer bland annat fran
videoanalysgruppen. ASF skickar en férfrdgan om att fa ut material, men det kan d&ven komma
ytterligare forfragan fran utredarna och forundersékningsledare.

Inflode av material

Fran borjan valdes Mollevangens kameror ut som upptagningsomrade. Misshandel, ran, stold eller
skadegorelsebrott som begicks pa de kameradvervakade platserna och dar tidpunkten hade en
felmarginal pa maximalt en timme pekades ut. Tidpunkten handlar om att brottsoffer ofta inte vet
exakt nar ett brott begas, och tiden anges da till ett intervall, t ex nagon gang mellan 22.00 och 23.00.
For en utredare kan det dock bli tids6dande att leta efter ett brott i ett for stort tidsintervall, varfor
en grans sattes.

Detta resulterade dock i ett mycket litet inflode av arenden, och kontinuerligt har darfor
upptagningsomradet och tidsgrdansen utdkats. | december handlade det om hela Mollevangen,
Stortorget, Gustaf Adolfs torg, S6dervarn, Triangeltorget, Sédra Sofielund, Hermodsdal samt
Lindangen. Tidsgransen var da okad till 3 timmar. Trots detta var inflédet mindre an vantat inom
projektet. Da detta delvis skulle kunna bero pa att PKC missade att flagga en del anmalningar, och
delvis pa att anmalningar kommer in via andra vagar an PKC genomfordes darfor en ytterligare
kontroll genom att manuellt ta ut alla brottsanmalningar som skett pa platser med
kameraovervakning. Nar detta gjordes forsta gangen hade dock bilderna fran borjan av perioden
redan hunnit raderas, men under den senare delen av perioden resulterade det i nya brott som
kunde kontrolleras.

Intervjuer och observationer

Tid var avsatt under ett par veckor i november for att genomfora observationer av arbetet med
kameramaterialet dar en av forskarna skulle sitta med polisen och se hur arbetet med kameror
fungerade samt vilka hinder eller mojligheter som fanns. Pa grund av skérpta corona-restriktioner
kunde detta dock ej genomforas.

Den férsta omgangen av planerade intervjuer genomfordes dock som planerat for att fa en forstaelse
for hur processen fungerar samt vilka uppfattningar om processen som fanns hos de berdrda
aktérerna inom polismyndigheten; PKC, ASF, Bildanalysgruppen samt utredare p& lokalpolisomrade.
Intervjuerna utgick fran en kort intervjumall (Bilaga 1) och varade i cirka 30-60 minuter vardera.

Ett besok genomférdes hos bildanalysgruppen i Juni 2021, da processen gicks igenom och olika
aspekter av arbetet diskuterades.



Resultat

Totalt hanterades 40 drenden inom ramen for den uppsatta processen i projektet, vilket var mindre
dn vantat, och detta trots att upptagningsomrade och tidsomfang utékades. Det bor har noteras att
grova brott, brott i ndra relation med mera inte varit del av projektet, och antalet brott dar
kamerabilder kan ha anvéants ar darmed hogre. Majoriteten av brott (33) var stéldbrott, medan
resterande utgjordes av ran, misshandel, forsok till ran, skadegorelse samt ofredande.

Samtliga 40 drenden har foljts upp och ar stangda, utfallen redovisas i Figur 1 nedan. | en del fall har
brotten nedlagts av nagon anledning som ej har med projektet att gora eller 6verforts till annan
enhet. Totalt handlar det om 7 drenden som ej hanterats inom projektet. Av de resterande 33
drenden hade en stold osdker brottstid, och exkluderades darfor. Fyra fall fanns dar handelsen ej
kunde hittas pa film. | ett av fall med en st6ld kunde den malsagande ses, men inte sjilva brottet,
varfor det ej var mojligt att ga vidare. | ytterligare 13 fall hade brottet skett pa en plats som inte
naddes av kamerorna. Kvar blev till slut femton drenden dar det i nagon man gick att se brottet pa
polisens kamerafilmer. Av dessa var 10 for langt bort fran brottet eller hade av andra anledningar for
dalig bildkvalitet for att det skulle ga att identifiera garningspersonen, och dessa lades darfor ned. |
ett av de fallen befann sig gdrningspersonen vid ett tillfille ndra en kamera, men hade da ryggen
vand mot kameran och kunder darmed ej identifieras. | ytterligare ett fall bedomdes det majligen ga
att fa fram identifierbara bilder, men pa grund av svarigheter att styrka identitet lades det ned.

| fem fall av totalt 15 som begatts pa en plats dar kamerabilder som i nagon man kunnat vara
anvandningsbara gick det att ta fram bilder pa garningspersonen med vilka det skulle vara mojligt att
identifiera en garningsperson. Tva av de fallen resulterade till slut i identifiering, varav det ena
férundersokningsbegrdansades medan det andra ledde till en fallande dom, dar dock det brott som
identifierats i projektet var en stold vilken troligen hade marginell inverkan pa domen vilken
innefattade en rad andra brott enligt utredare.

Figur 1. Utfall for mangdbrottsarenden i projektet

Utfall for mangdbrottsarenden hanterade i
projektet
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Manuell uttagning
Den manuella uttagningen av brott genomférdes genom att gora ett uttag av anmalda brott av de
ingaende brottskategorierna pa de gator dar kameradvervakning finns fran september till och med



sista november pa Mollevangen i en forsta kontroll. De brott som inte redan inkluderats i projektet i
den gédngse bearbetningen kontrollerades darefter av ASF.

Av en total bruttolista pa 54 brottsanmalningar som skedde pa gator dar det finns
kameraovervakning bortfoll 3 pa grund av att det ej bedomts vara ett brott, 2 pa grund av att de
hanterats av andra avdelningar inom polisen och en vardera pa grund av oklar tidpunkt for brottet
och nedlagt av annan anledning. 21 brott bortf6ll pa grund av att det gatt for lang tid sedan brottet,
da kamerabilderna bara behalls i 60 dagar. Av kvarvarande 26 brott hade 18 begatts pa en plats
kamerorna ej tacker, t ex i garage, pa innergardar eller helt enkelt pa en del av gatan utan
kamerabevakning. Kvar fanns i slutdndan 8 brott dar kamerabilderna skulle kunna bidra. | tre av
dessa drenden var bildkvaliteten otillracklig. Fem drenden hade kamerabilder som i ndgon man skulle
kunna anvandas. | ett fall hade brottet dessutom begatts vid en bankomat, dar film fran automaten
som komplement kunde bidra till uppklarning.

Sammanfattningsvis var darmed resultatet av den manuella kontrollen ett visst tillskott, men
forandrar ej helhetsbilden. Fa av de brott som identifierades hade ens begatts pa en plats dar
anvandbara kamerabilder fanns. Att det anda kom med en del brott i den manuella uttagningen som
inte identifierats i den gdngse processen pekar dock mot att det funnits svarigheter att fa med alla
brott i PKCs screening, dven om det samtidigt maste ndmnas att de manuellt identifierade brotten
kan ha inkommit som anmalningar via en annan vag an PKC.

Sammanfattning

Resultaten fran forsoket att identifiera brott pa kameradvervakade platser och se till att dessa i hogre
grad utreddes ordentligt var i slutdndan ganska litet. For den typ av mangdbrott som detta projekt
fokuserat pa finns inte stora utredningsresurser, och om det ej finns en utpekad garningsperson och
ej heller gar att fa kamerabilder med vilka en géarningsperson kan identifieras finns ej forutsattningar
att utreda vidare. | den ordinara delen av projektet var det fem brott som innefattade kamerabilder
med vilka en gérningsperson skulle kunna identifieras, varav tva till slut klarades upp. Med en storre
utredningsresurs hade det kunnat finnas forutsattningar att ocksa klara upp de resterande tre fallen
eftersom identifierbara bilder fanns, men den resursen saknas normalt for mindre grova brott. Alla
tre fallen gallde stolder.

| ytterligare 10 fall fanns visst kameramaterial, dar brott och/eller garningsperson i viss man kunde
ses daven om bildkvaliteten var otillracklig for en identifiering. For valdigt grova brott sasom
skjutningar eller valdtakter kan den typen av material vara viktigt for att ge ledtradar i
utredningsarbetet som kan féljas upp vidare, t ex angaende garningspersonens kladsel,
kroppsbyggnad, flyktvag och liknande. Fér de mangdbrott som har studerats finns det dock sallan
utredningsmadssiga forutsattningar att arbeta vidare med den typen av uppslag.

Att endast tva av 40 fall kunde klaras upp inom ramen for projektet ar ganska lite, men om det
istallet uttrycks som att tva fall av femton déar det fanns kamerabilder klarades upp blir bilden nagot
ljusare. Det kan stallas i relation till att 6% av stoélder personuppklaras och 3%
forundersokningsbegransas (BRA, 2021). Det ar darmed majligt att detta projekt ur det perspektivet
kan betraktas som en liten framgang, i bemarkelsen att nagot fler brott an vanligt klarats upp, men
samtidigt bor det noteras att underlaget ar extremt litet och det kan darmed lika bra vara ett utfall av
slumpen. Rent logiskt framstar det dock som rimligt att en mer konsekvent och systematisk
granskning av brott som begas pd kameratvervakade platser leder till att nagot fler brott klaras upp.
Detta maste da dock stéllas i relation till den tidsatgang det innebar, och huruvida det ar ett effektivt



satt att arbeta gar tyvarr ej att fastsla da underlaget i projektet blivit for litet.

En slutsats som vi anser det rimligt att dra ar dock att kamerabilder i mangdbrottsutredningar maste
medféra en mojlighet till att identifiera gdrningspersonen for att vara anvandbara. Detta innebar att
det for att 6ka anvandningen av kamerabilder i mangdbrottsutredningar kan dvervagas att justera
inzoomning pa en del av kamerorna sa att identifieringsmajligheterna 6kar.

Detta kommer dock i sa fall pa bekostnad av simre 6versikt, vilket kan inverka menligt pa olika satt.
Vi kommer att diskutera detta vidare nedan i relation till de intervjuer som genomforts med
inblandade i polisens kamerabevakning.

Intervjuresultat

Polisen ar en stor och komplex organisation, och en relativt stor del av den forsta omgangen
intervjuer fokuserade pa att klarldgga processen for arenden som en slags grund att bygga upp en
djupare forstaelse for processens aktorer och aktiviteter. Mycket av detta ar givetvis sjdlvklarheter
for polisen, men for utomstaende forskare ar organisationen och drendeflodet inte sjalvklart.

Det framkommer tydligt att &rendesamordningsfunktionen (ASF) har en mycket viktig roll (Intervju
PKC; Intervju LPO; Intervju ASF). Utredaren pa lokalpolisomradet arbetar bara med drenden dar ASF
redan har fastslagit att det finns en misstankt person.

Forst i kedjan befinner sig dock PKC, dar de flesta brottsanmélningarna kommer in och hanteras
(Intervju PKC). En del anmalningar kommer dock inte direkt fran poliser, eller fran reception pa
polishus (Intervju ASF). PKC i region syd har ca 220 anstéllda och hanterade i september 2020 ca 30-
35 000 anmalningar. Anmélningarna kommer in via telefon, epost eller via ett formular pa polisens
hemsida. Vid anmalning via telefon gors ett inledande forhér med malsdgande, dar fragor stélls om
eventuella bevis med mera for att mojliggéra en beddémning av om drendet har goda forutsattningar
att klaras upp. Hur stora atgarder som gors varierar dock med brottstyp. Vid grovre brott far den
operator so tar emot anmalningen kontakta en forundersoknings-ledare for vagledning om vilka
atgarder som ska vidtas direkt, t ex forhor, be offer fotografera skador, kontaktuppgifter till vittne
med mera. Operatoren ska ocksa fragas efter kameradvervakning, och ofta vet offret om det kan
finnas, t ex vid en bankomat. Om det inte framkommer av anmalan men finns anledning att anta att
det kan finnas kamera kollar operatéren upp det, dven om det ocksa kan variera i relation till brottets
grovhet (Intervju PKC).

Ca 70% av utredningarna laggs ner direkt, men med stor variation mellan olika brottstyper. Vald- och
sexualbrott laggs till exempel sillan ner. Av de kvarstdende 30% skickas det mesta vidare till ASF,
men en del gar till specifika avdelningar sdsom bedrageri, sarskilda utredningar (misstankt
polisanstalld, aklagare eller liknande) eller brott i nara relation (Intervju PKC). PKC &r normalt ej
involverade i utredning efter att ha [amnat drendet vidare, men kan ibland behéva komplettera ett
PM eller liknande som upprattats. Daremot kan PKC ibland hjalpa till i drenden efter férfragan fran
annan enhet, till exempel genom digital dérrknackning — att ringa upp potentiella vittnen.

Arendesamordningsfunktionen

Darefter kommer drendena till ASF, som omfattar ca 35 anstéllda i Malmé (Intervju ASF). ASF
sorterar ut och tittar pa drenden for att identifiera vilka som har en framgangsfaktor, samt genomfor
bradskande utredningsatgérder. P& ASF finns en resursgrupp som arbetar med kameramaterial och
som bestar av tre videoanalytiker. Nar resursgruppen far ett drende kontrollerar man om det finns
kamerabilder och om i sa fall en garningsperson kan identifieras. Det galler bade polisens kameror
och externa aktorer, dar vissa stora livsmedelskedjor eller kladforetag ofta kontaktas vilket medfor



att en kdinnedom om vad fér kameror som finns samt hur bilderna ska fas ut upparbetas och
underlattar arbetet (Intervju ASF).

Totalt far resursgruppen ca 50-60 drenden i veckan att hantera som har med kamerabilder att gora,
oftast stoldbrott, men dven skadegorelse och valdsbrott och i undantagsfall grévre brott som
mordbrand (Intervju ASF). Att fa ut och ga igenom kamerabilderna kan handla om allt frdn nagra
minuters arbete till ndgra timmar, och ibland mycket mer an sa. Det kan ibland handla om veckor
med filmmaterial dar det ar oklart exakt nar brottet begatts. Forundersokningsledare beslutar da om
det ska laggas ned eller om materialet ska gas igenom.

Ett drende kommer fran en férundersokningsledare, som normalt lamnar instruktioner om vad som
ska goras. Det kan handla om att sdkra material eller om att publicera bilder pa polisens intranat for
identifiering. Vid sakring av material gar det oftast att hantera elektroniskt, eller att kontakt tas via
telefon och material sedan skickas med post, men ibland maste utredaren sjalv aka ut till platsen for
att fa tag pa material. Materialet Iamnas sedan till personer som konverterar det till ett filformat som
kan anvidndas i polisens system, Polar (Intervju ASF). Darefter gds materialet igenom for att i ett
forsta skede se om det gar att se brottet, och i sa fall om det gar att identifiera garningspersonen
(Intervju ASF).

Om bra bilder pa garningspersonen finns klipps det ut bilder eller kortare videoklipp som publiceras
pé intrapolis fér identifiering, med kontaktuppgift till ASF. Om identifieringsforslag kommer in, ofta
fran ingripandeverksamheten (IGV), sa sammanstaller resursgruppen identifieringsférslag och lamnar
tillbaka drendet till FU-ledare.

FU-ledaren kan finnas pa ASF, pa lokalpolisomradet eller pd PKC. Om det behévs fler atgirder sdsom
forhor av den missténkte skickas drendet normalt till lokalpolisomradet for vidare atgarder. Ett
undantag ar dock om den misstankte ar frihetsberdvad, da tar Utredningsjouren (UJ) hand om
drendet och fardigstiller det (Intervju ASF).

All hantering av kameramaterialet &r manuell, det finns ingen automatisk hantering eller liknande. Pa
ASF 4r man dock medvetna om att maskininldrning och liknande testas p& Nationellt Forensiskt
Center (NFC), utan att vara insatta i detaljerna kring det (Intervju ASF).

Bildanalysgruppen

Bildanalysgruppen ska besta av fyra personer, men ar fér narvarande ej fullbemannade. Deras
huvudsakliga arbete bestar i export och analys av bildmaterial samt sammanstélla underlag av detta
for utredare. En del av deras arbete handlar bara om att konvertera material till ett konventionellt
filformat (exv MP4), men i relation till utredning/lagforing utgérs deras kanske viktigaste roll av att ga
igenom videomaterial och sammanstalla underlag 6ver ett brott samt relevanta omstandigheter fore
och efter brottet sdsom en garningspersons rorelser, och i den man det dr majligt material som
underlattar identifiering av garningsperson. Gruppen hanterar dven material fran kroppskameror,
utfor bildférbattring sammanstaller videopresentationer for anvandning vid rattegang, samt ar
involverad i andra aspekter av arbetet med kamerorna, sasom diskussioner kring hur kameror ska
sattas upp och stéllas in (Intervju Bildanalysgruppen).

Gruppen dr menad att vdxa pa sikt, och nya arbetsuppgifter kan da tillkomma, t ex géllande
inhamtning av externt material eller mer avancerad bildanalys, exempelvis bildjamférelser, men hur
det blir med det far framtiden utvisa. Gruppen prioriterar precis som rattsvdasendet i dvrigt vissa
brott, sasom ungdomsbrott, och har hittills klarat av att hantera sitt inflode och ddrmed ej tvingats
bortprioritera darenden. | och med att gruppens tjanster blir mer kdnda samt att tillgangen till
videomaterial 6kar da fler kameror installeras kan inflédet tdnkas 6ka, och om inte personalstyrkan



samtidigt 6kar kan det i framtiden komma att uppsta ett behov av sallning/prioritering kring vilka
drenden som ska hanteras av gruppen. Det &r en utveckling som bor férberedas i tid, sa att det finns
en beredskap kring hur prioriteringar ska géras mellan t ex brottens straffvarde och majligheten att
na framgang i arendet (Intervju Bildanalysgruppen).

Utredningsdrenden ddr analys gors

| normalfallet inkommer ett drende som en begéran fran en utredare om bistand fran
bildanalysgruppen. | begéran preciseras vilket brott det handlar om samt vad som ska uppnas
tillsammans med relevant information om nar och var brottet begatts samt andra omstandigheter
som kan vara av vikt, t ex signalement pa eventuella brottsobjekt for att underlatta bildanalytikernas
arbete. En begédran gors pa ett sarskilt formular, och i tillagg till &rendehanteringssystemet gors en
sammanstallning av alla begdranden som inkommer loggas i en excelfil sa att statistik ar latt
tillganglig.

Bildanalysgruppen gar igenom de kameror som kan ha fangat handelsen och féljer en eventuell
garningsperson framat och bakat i tiden pa de kameror som fangar den misstanktes rorelser. En
tidslinje sammanstalls dar det anges vilken kamera och tidpunkt som visar vad —t ex klockan xx.yy pa
kamera z promenerar den misstankte pa trottoaren. Stillbilder tas ut som visar relevanta bilder vilket
kompletterar filmmaterialet. En presentationsvideo sammanstalls dar olika klipp introduceras med
vad de visar samt tidpunkt och datum, och vid behov tas ocksa ett skriftligt dokument fram som visar
detsamma med text och bilder. Materialet skickas darefter tillbaka till utredaren som tar drendet
vidare.

Diskussion om erfarenheter och férbdttringsmdjligheter

Gruppen har upparbetat en erfarenhet och kinnedom om kamerorna och deras placering vilket
tillsammans med gruppens erfarenhet av att arbeta med bild/video-analys gor att det gar ganska
snabbt att folja ett drende och sammanstalla ett material. Det har innebar en effektivisering av
arbetet med kameradvervakning i det brottsutredande arbetet dar polismyndigheten nu kan fa ut ett
battre material pa en lagre tidsanvandning (Intervju Bildanalysgruppen).

Polismyndigheten har nyligen beslutat om att en annan programvara an den som tidigare anvants av
bildanalysgruppen ska anvandas. Den nya programvaran upplevs av gruppen vara mer omstandlig att
arbeta med samt tar mer tid att buffra material vilket gor att arbetet blir mindre effektivt.

Ur bildanalysgruppens perspektiv dr ocksa uttkade resurser av vikt sa att gruppens verksamhet kan
vidareutvecklas samtidigt som det kan skapa mojligheter for vidareutbildning och liknande vilket ar
svart att hantera nar gruppen har svart att fa tiden att racka till.

De kamerapaket som har fem linser kan vissa kameror anvdandas fér mer inzoomade vyer vilket
mojliggor battre oversikt 6ver detaljer samt mojlighet till identifiering av personer och kannetecken
eller att mer i detalj folja specifika handelser. Dessa kamerapaket har normalt en kamera av typen
Pan Tilt Zoom (PTZ), en styrbar kamera som kan styras och zoomas manuellt och fyra fasta
kameralinser vilka 4r menade att fanga upp en 360 graders bild av upptagningsomradet. | vissa fall
kan tva fasta kameralinser ge en god Oversikt, vilket innebar att minst 1 och upp till 3 kameror kan
anvandas mer riktat. | de fall en fast kameralins vill anvdndas mer riktat byts linsen ut mot en annan
lins, som t ex kan ge en mer inzoomad bild. Fér PTZ-kamerorna kan detta styras via mjukvara och
andras i realtid, och av vikt blir har vad som stélls in som “hem-lage”, dvs det lage som kameran
atergar till nr den inte 4r manuellt kontrollerad. Eftersom de fasta linserna kan ge en god 6verblick



kan PTZ-kamerorna med fordel ges ett hemldge som ger en mer inzoomad bild av nagon plats som &r
av intresse (Intervju Bildanalysgruppen).

Vad galler vilka platser som kan vara av intresse att zooma in pa kan det variera mellan olika platser
och 6ver tid. Platser som manga personer passerar kan vara av intresse eftersom det 6kar chansen
for att kunna identifiera garningspersoner. Men det kan ocksa finnas platser som ar av intresse pa
grund av en specifik utredning eller underrattelseinsats. Har blir det av vikt att sdkerstélla att det
finns en bra koordinering mellan olika intressen kring var det i varje givet lage ar bast att ha PTZ-
kamerans hemlage installt (Intervju Bildanalysgruppen).

Ett potentiellt hinder &r ocksa lagringskapacitet av videomaterialet. Polisen far behalla material i
maximalt 62 dagar om det inte exporteras, och har kan det ibland beh6évas anvanda en samre
datakvalitet for att det inte ska ta for mycket utrymme. Detta har inte varit ett stort problem i region
Syd, men har varit ett forekommande problem i minst en annan region.

Diskussion

En viktig slutsats som kan dras utifran saval den ordinarie som den manuella kontrollen av inkomna
polisanmalningar ar att polisens kameradvervakning sallan ar tillracklig for att kunna identifiera
misstanka garningspersoner. Det gar daremot ganska ofta att se brottet, vilket &r av viss vikt, men
det géller framfor allt for mer allvarliga brott dar en omfattande utredning 4nda kommer
genomfdras. For mildare brott sdsom stolder eller skadegorelse ar det inte tillrackligt att kunna se
brottet ske for att det ska foranleda vidare atgarder att utreda brottet om det inte gar att utifran
bilderna identifiera en garningsperson.

Utifran detta ar en overgripande rekommendation for att effektivisera anvdandningen av
kameraodvervakning i utredningsarbetet att se 6ver mojligheterna att ha fler kamerapunkter som ar
inriktade mot att identifiera garningspersoner. Det kan handla om nya kameror, eller befintliga
kameror som riktas om och zoomas in mot platser som manga personer passerar for att dar kunna
identifiera en misstankt garningsperson. Om fler sadana platser finns kommer det att 6ka
mojligheterna att f6lja misstankta garningspersoner bakat/framat i tiden fran brottstillfallet via olika
kameror till en punkt dar identifiering blir mojligt. Har maste dock effektiviseringsvinster vdagas mot
integritet och liknande i en helhetsbedomning.

Det framstar ocksa som tydligt att olika typer av teknikutveckling kraftigt skulle kunna forbattra
kamerabildernas anviandning. Att identifiering till exempel huvudsakligen vilar pa att publicera bilder
pa intrapolis och hoppas att nagon ska kdnna igen personen ar troligen inte det mest effektiva sattet.
Om ansiktsigenkdnning eller liknande kunnat anvandas hade det rimligen lett till snabbare och battre
framgang i atminstone en del fall. Samtidigt maste det i sa fall vdgas mot etiska och juridiska
problem, precis som vid andra typer av atgarder.

| ndsta avsnitt ska ett exempel pa teknikutveckling som genomférts inom ramen for projektet kort
presenteras.



Mjukvarustod for analys av 6vervakningskameror

Introduktion

Foto- och videomaterial fran dvervakningskameror utgor en viktig kélla for bevismaterial
under brottsutredningar. Trots att 6vervakningskameror ar ett viktigt verktyg for polisen
internationellt &r det ont om forskning som studerar dels var nagonstans, saval som under
vilka perioder under aret, som kamerorna bor placeras for bast nytta. Detta delprojekt
studerar dels stationara kameror som ar permanent placerade, men dven temporart
uppsatta kameror som vanligtvis sitter uppe tva till tre manader, och darmed kan anvandas
som ett verktyg for att adressera sasongsbetonade skillnader i brottsligheten.

Delprojekt ar ett samarbete mellan Blekinge Tekniska Hogskola, Malmo Universitet och
Polisen i Malmo. Det geografiska omradet som delprojektet inkluderar ar Malmo stad.
Huvudsyftet med delprojektet ar att med hjalp av en datadriven analys (som inkluderar saval
polisens placering av 6vervakningskameror som historisk brottsdata) ta fram en prototyp till
mjukvarustod som polisen kan anvanda for att laborera med olika placering av
overvakningskameror for att se hur effekten blir baserat pa tidigare brott.
Mjukvaruprototypen kan pa sikt dven anvandas for att:

1. estimera hur mycket detaljer som fangats av en viss 6vervakningskamera givet ett
visst specifikt brott,

2. detektera nér ett brott skett inom upptagningsomradet fér en
overvakningskamera,

3. automatiskt notifiera polisen via e-post da ett brott utforts sa pass nara en
kamera att: 1) signalement i ansiktet ar maojligt, 2) marke pa jacka, skor etc. ar
moijlig, 3) da farg pa klader etc. ar mojlig.

Sektionerna nedan beskriver dels datan som anvants, mjukvaruprototypen som utvecklats,
foljt av en diskussion kring verksamhetsnyttan, och avslutningsvis en sammanfattning.

Data

Delprojektet inkluderar tva olika dataméangder. Den férsta dataméangden innehaller Malmas
overvakningskameror vilket inkluderar kameranamn, dess geografiska placering (som
longitud/latitud-koordinater), samt varje kameras upptagningsomrade representeras av
longitud/latitud-polygoner som ramar in omradet. Den andra dataméngden inkluderar tidigare ars
brottsdata, och den bestar av geografisk placering (longitud/latitud-koordinater), tidpunkt eller
tidsintervall, samt brottskategori.



Bada datamangderna tillhandahdlls av Polisen i Malmo. All brottsdata som kan associeras med
individuella personer har exkluderats ur brottsdatamangden, t.ex. misshandel i hemmet. Det bor
dven noteras att delprojektet inte pa nagot satt anvander eller har tillgang till det filmmaterial som
overvakningskamerorna spelar in.

Mjukvaruprototyp

Prototypen ar byggd for att kdras i en webblasare, och samtliga stora webbladsare stods, t.ex. Edge,
Chrome, Firefox och Safari. All funktionalitet &r anpassad for att fungera utan tillgang till internet.
Prototypen ar byggd med Nodejs! och Express? som backend och JavaScript, HTML och CSS som
frontend. Kartan lases in offline dar en karta 6ver Sverige finns lagrad lokalt och tillhandahalls via en
Docker container. Ytterligare tva Docker containrar anvands for att hantera routingen som raknar ut
snabbaste vagen med bil eller till fots. | stort sett all évrig funktionalitet 4r baserad p3 Leaflet® och
dess plugins, vilka dven ar nedladdade och finns lokalt i prototypen.

Analytikern borjar med att vélja en specifik brottskod eller en kategori med brottskoder, t.ex.
“misshandel” som i sin tur bestar av flera olika brottskoder. Nasta steg ar att vélja ett startdatum och

ett slutdatum for de brott man vill analysera. Darefter hamtas datan for dessa brott fran databasen
tillsammans med kameradatan som tillsammans ritas ut pa en interaktiv karta, se Bild 1. Nedan
beskrivs tva konkreta case for hur prototypen kan anvandas for att dels analysera misshandelsfall i
Malmo under 2019, samt narkotikabrott i Malmé under en 6-arsperiod.

Bild 1: Enskilda brott visas som réda punkter och 6vervakningskamerornas upptagningsomraden
visas from fargade polygoner.

! https://nodejs.org/en/
2 https://expressjs.com/

3 https://leafletjs.com/



Case 1: Misshandelsfall under 2019

Malet med analysen &r att séka ut samtliga misshandelsfall i Malmé under 2019 som begatts inom 10
meter fran nagon av stadens 6vervakningskameror. Dess brott &r av sarskilt intresse eftersom det
finns viss sannolikhet att kunna identifiera garningspersonen. For att géra denna analys valjs forst
aktuell brottsdata ut, d.v.s. brottskoderna for misshandel, f6ljt av Fran-datumet: 2019-01-01, och Till-
datumet: 2019-12-31.

Darefter visas resultatet av sokningen pa kartan i prototypen. For att hjalpa brottsanalytikern finns
en tids-"slider” som man interaktivt kan dra i for att andra Fran-datumet och Till-datumet.
Brottsanalytikern kan darmed dra i slidern for att antingen inkludera samtliga brott under
tidsintervallet, eller for att bara visa en delmangd, t.ex. 2019-06-01 --- 2019-07-31. Resultatet
uppdateras direkt och helt interaktivt i brottsanalytikerns kartvy. For att enbart visa de brott som
skett inom 10 meter fran en 6vervakningskamera sa anvands filtreringen till vanster.
Brottsanalytikern fyller har i “10” och darefter visas endast dessa specifika brott i kartvyn, se Bild 2.

Bild 2: Filtrering for att endast visa misshandelsfall som begatts inom 10m fran en
overvakningskamera.

Case 2: Narkotikabrott

Syftet med analysen ar att Polisen vill se var flest narkotikabrott skett sedan 2015 och framat.
Prototypen inkluderar i dagslaget data fram till 2020-12-31, men detta kan uppdateras antingen
momentans, eller t.ex. en gang per timme. Forsta steget i att ta fram en sadan analys ar att
narkotikabrott i menyn (vilket inkluderar samtliga relevanta brottskoder) f6ljt av Fran-datumet:
2015-01-01, och Till-datumet: 2020-12-31. Den relevanta datan laddas darefter in i kartvyn. Varefter
brottsanalytikern kan anvédnda slidern for att fa med alla relevanta brott. Brottsanalytikern kan
darefter zooma in/ut pa kartan for att se hur brotten placerar sig i fairgkodade cirklarna, se Bild 3.
Dessa cirklar anger att det finns en stérre méangd brott pa en mindre geografisk yta, dar en gron cirkel
anger att det finns lite farre brott dar, en gul cirkel att det finns fler, och orangea cirklar att det finns
manga brott i det omradet. Haller man muspekaren éver en markering sa visas mer specifik
information om det omrade som dessa brott skett inom.
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Bild 3: Kartvy 6ver narkotikabrott 2015-2020 vilket dven inkludrar geofrafisk klustring av brott.

Case 3: Formodad fardvag

Syftet med analysen &r att identifiera 6vervakningskameror som kan ha fangat garningspersonen
efter ett butiksran 2016-10-23 i nérheten av Lilla Torg i Malmé. Polisen vet att garningsmannen
flydde osterut till fots. Brottsanalytikern borjar med att valja aktuell brottskod (0870) samt relevant
datum. Datan presenteras i kartvyn. Darefter kan brottsanalytikern klicka pa brottet och se adressen
som registrerats i samband med brottet, se Bild 4.

Id: 28747

Crimecode: 0870

Date: 2016-10-23

Time: 17:18:00

Coords: 55.6049, 12.9973

Address: ENGELBREKTSGATAN 7
Closest camera: 18.21 meters. (Lilla Torg)
Spotted by: 0 camera(s):

Leaflet | © OpenStreetMap contributors

Bild 4: Genom att klicka pa ett brott pa kartan visas mer detaljerad information om brottet.



Adressen for brottet skrivas darefter in i rutan till hoger tillsammans med en uppskattad adress som
garningsmannen kan ha férmodat rort sig emot. Markodrerna som ritas ut kan flyttas i efterhand for
att 6ka precisionen. Darefter valjer brottsanalytikern “Foot” langst upp till hdger for att rita ut
snabbaste vagen till fots. Det finns dven majlighet att gbra analysen for fard med bil.
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Bild 5: Undersokt flyktvag till fots efter ett brott samt vilka 6vervakningskameror som passeras.

Har kan det utldsas att gdrningsmannen kan ha fangats pa kamerorna vid Lilla Torg (morkgron
markering) samt Sédergatan (gul markering), se Bild 5. Om man har mer information om
garningsmannen, tex bostad eller potentiell tillflyktsort kan verktyget bli mer relevant. Det skulle
dessutom pa sikt vara maojligt att uppskatta tidpunkt da garningspersonen kan ha passerat olika

kameror genom att kombinera brottstidpunkten med den uppskattade fardvagen och hastighet for
valt transportslag.

Verksamhetsnytta for Polisen

Baserat pa feedback fran Malmopolisens kameragrupp sa utgor mjukvaruprototypen ett vardefullt
verktyg i arbetet med 6vervakningskamerorna i staden. Bade vad galler placeringen av kamerorna i
forhallande till historiska brottsdata, men dven for att identifiera de évervakningskameror som

sannolikt har bast filmmaterial for ett visst brott. Mjukvaruprototypen erbjuder i dagslaget foljande
funktionalitet:

e analys vid placering av 6vervakningskameror genom att se hur val olika placeringar tacker in
historisk brottslighet,

e automatiskt detektera nar ett brott skett inom upptagningsomradet for en
overvakningskamera,

® soOkafram andra kameror som kan ha fangat GM:s flyktvag, respektive kameror som kan ha
fangat GM pa vag till brottsplatsen.

Efter viss vidareutveckling av mjukvarustodet skulle det daven kunna erbjuda féljande funktionalitet:



e Estimera hur mycket detaljer som fangats av en viss 6vervakningskamera givet dess
fabrikat/modell samt ljusférhallande vid brottstillfallet givet brottets tidpunkt och aktuell
vaderlek.

e Automatiskt notifiera polisen da ett brott utforts sa pass ndra en kamera att antingen:

o i) signalement i ansiktet 4r moijligt,
o ii) signalement pa klader ar majlig, t.ex. méarke pa jacka, skor etc.,
o iii) mindre detaljerat signalement dr maijligt, t.ex. farg pa kladesplagg.

e Berakna uppskattad tid da garningspersonen kan ha passerat olika 6évervakningskameror pa
vag till respektive fran brottsplatsen vilket skulle kunna hjalpa Polisens kameragrupp att hitta
relevant filmmaterial fran 6vervakningskamerorna,

e Inkludering av externa kameror, t.ex. naringsidkare och Trafikverket, vilka da skulle hjilpa
Polisen genom tidigare listad funktionalitet.

Sammantaget kan ett sddant mjukvarustod hjélpa polisen att mer effektivt dra nytta av det
bevismaterial som finns gémd i den stora mangd filmmaterial som 6vervakningskamerorna spelar in.

Sammanfattning

Mjukvaruprototypen som utvecklats i detta delprojekt erbjuder polisen maéjlighet att laborera med
olika placeringar av 6vervakningskameror for att se hur val de stdmmer 6verens med historiska
brottsdata. Vidare kan polisen anvdanda mjukvaruprototypens funktionalitet for att effektivare och
snabbare hitta relevant filmmaterial givet ett visst brott som utreds.
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