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En studie av svensk cybersäkerhetsstrategi 
Abstract 

Currently, hybrid threats against the western society continues to rise as the global security worsens, 

yet their implications are continuously difficult to manage. Media has portrayed these threats as the 

bold sabotage of submarine cables, considerable disinformation campaigns and extensive and 

elaborate cyberattacks. The hybrid threat is multifaceted, often intertwined, is difficult to predict, 

respond to and can cross multiple domains. The main hybrid threat against Sweden is the threat of 

wide-spread cyber-attacks, which according to the Swedish Armed Forces can be as dangerous to 

all of Sweden’s vital societal functions and critical infrastructure as a conventional kinetic attack. 

Recently, the Swedish Security Service in their 2025 annual status report, criticizes the threshold of 

following through with conducting cyberattacks against Sweden as being too low. The significantly 

alarming Russo-Ukrainian war began with large-scale Russian cyberattacks. Without a sufficient, 

reliable cybersecurity level, Sweden can risk being next-in-line for the Russian aggression. The 

elemental purpose of this study is to increase the understanding of how Sweden’s cybersecurity 

strategy is contributing to increase the threshold to conduct cyberattacks against Sweden. The study 

takes a qualitative approach and conducts content analysis of various official national strategies and 

updated EU directives. The results indicates that the cybersecurity strategy is contributing to 

developing increased deterrence by punishment, denial and association. The results however also 

yet indicates that the strategy does not contribute to increasing deterrence by norms and taboos. 

Nyckelord: Sverige, cyber, cybersäkerhet, avskräckning, strategi, hybridhot. 
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1. Inledning/Problemformulering 
”Sverige är inte i krig, men det råder inte heller fred” (SVT Nyheter 2025). Så sade Sveriges 

statsminister Ulf Kristersson vid sitt anförande vid 2025 års rikskonferens för Folk och 

Försvar i Sälen. Med detta uttalande belyste statsministern allvarligheten i de former av 

hybridhot som Sverige och dess grannländer alltmer möter i vardagen. Begreppet hybridhot 

innebär enligt NATO hotet av militära och icke-militära handlingar som är menade till att 

underminera ett specifikt samhälle för att uppnå politiska mål (Nato 2024, s.15). NATO 

konstaterar att handlingarna kan vara antingen öppna eller hemliga samt utförda av både 

statliga och icke-statliga aktörer. Det kan vara svårt att specificera hybridhoten som ett 

militärt problem (Nato 2024, s.15). Detta kan påverka i vilken omfattning en stat kan angripa 

hotet. Hybridhoten mot Sverige, dess grannländer, EU och NATO har ökat sedan starten av 

kriget i Ukraina 2022. Dessa hot har rapporterats i media som exempelvis sabotage mot 

undervattenskablar, desinformationskampanjer och cyberattacker. (The Parliament Magazine 

2025). 

Under Krim-krisen 2014 så nyttjade Ryssland så kallade ”små gröna män” för att dolt 

infiltrera Krim-halvön och genom överraskning slå mot det ukrainska försvaret. Rysslands 

övergång från den traditionella krigföringen till det mer dynamiska tillvägagångssättet som 

hybridkrigföringen medger menar vissa forskare var en bidragande faktor till att Ryssland 

nådde framgång på Krim 2014. (Kilinskas 2016 s.153–156). Vidare har Ryssland visat på 

ytterligare handlingar hämtade ur hybridkrigföringstaktiken, då de i januari 2022 riktade 

storskaliga cyberattacker mot ukrainska statliga hemsidor innan deras fullskaliga 

markinvasion påbörjades (BBC 2022). Dessa två exempel tydliggör att hybridkrigföringen 

numera är en vanligt förekommande del i den ryska doktrinen och ett område som bör 

hanteras i hotbedömningar och försvarsutveckling i västvärlden. 

Även andra statliga aktörer har visat på nyttjandet av hybridkrigföringens taktik. I september 

2024 exploderade tusentals bärbara personsökare som användes av den militanta 

organisationen Hizbollah. Aktören bakom handlingen var Israels underrättelsetjänst Mossad. 

(The Cradle 2025). Handlingen belyser hur pass varierade hybridhoten kan vara och erbjuder 

ett komplement till de exempel på rysk hybridkrigföring som tidigare nämnts. 

Hybridhotet är som tidigare nämnts mångfacetterat, och kan innebära hot i flera olika 

domäner. Hoten är även ofta sammanflätade, korsar domängränser och är svåra att förutse. IT-

attacker är enligt Försvarets Radioanstalt det vanligaste förekommande hybridhotet mot 
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Sverige (FRA u.å.). Cyberattacker mot svensk samhällsviktig IT-infrastruktur kan utöver att 

begränsa myndigheters och företags förmåga att utföra sitt arbete, även ge främmande makt 

tillgång till information som kan påverka svensk säkerhet. (SÄPO 2025, s.36). 

Säkerhetspolisen skriver i sin lägesbild för 2024/2025 att Ryssland, Iran och Kina har 

genomfört cyberangrepp mot Sverige. Vidare skriver de att samtliga nämnda aktörer har god 

förmåga till att genomföra angrepp i cyberdomänen med egna enheter specialiserade på just 

cyberangrepp. SÄPO beskriver tröskeln att genomföra cyberangrepp mot Sverige som låg. 

Idag är tröskeln att genomföra cyberangrepp mot mål i Sverige låg då det finns betydande 
sårbarheter att utnyttja. Omfattande sårbarheter i infrastruktur och IT-system kombinerat 
med främmande makts höga cyberförmåga och stora informationsbehov utgör ett allvarligt 
hot mot Sverige säkerhet. (SÄPO 2025, s.36) 

Försvarsmakten skriver att ett cyberangrepp kan få lika stora konsekvenser för 

samhällsviktiga funktioner som ett konventionellt väpnat angrepp (Försvarsmakten u.å.), och 

Sverige följer Natos konstaterande att cyberangrepp under vissa omständigheter kan likställas 

med ett militärt väpnat angrepp (UD2024/16802 s.7). Rysslands invasion av Ukraina inleddes 

med omfattande cyberangrepp (BBC 2022). Utan en solid cybersäkerhet kan Sverige komma 

att stå inför samma öde. Den svenska cybersäkerhetsstrategin skall säkerställa svensk säkerhet 

i cyberdomänen, men hur effektiv strategin är i att höja tröskeln för cyberangrepp går idag 

inte att svara på. Cybersäkerhetsstrategin behöver därmed undersökas för att säkerställa att 

den skapar tillräckliga förutsättningar för att möta det framväxande cyberhotet. 

1.1 Tidigare forskning 

Det finns till synes två olika huvudsakliga infallsvinklar i den tidigare forskningen. Den första 

behandlar det generella hybridhotet utifrån västvärldens perspektiv. Vad det är, hur det 

uppfattas och vilka åtgärder som behöver vidtas för att minska dess påverkan. Den andra 

berör ett av de mest framträdande hoten inom hybridsfären, cyberhotet från Ryssland och den 

ryska doktrinära cyberkrigföringen.  

Det generella hybridhotet 

Det mest framträdande i tidigare forskning är hur hybridhoten som Ryssland och vissa andra 

stater utgör kan påverka västerländska stater, organisationer och försvarsallianser samt vilka 

åtgärder som kan vidtas för att minska detta hot. Forskningen fokuserar vanligen på en eller 

flera staters uppfattning av hybridhotet, där staten utgör fallet.  
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Genini (2025, s.20–21) skriver i sin artikel om Natos motverkan av hybridhotens påverkan. 

Han skriver att de ökade hybridhoten under 2000-talet har skapat en av de svåraste 

utmaningarna för Nato. Vidare beskriver han hur hybridhoten har utvecklats från något 

förhållandevis spartanskt till ett komplext område och nyttjandet av hybridkrigföring har 

blivit snabbare, mer skalbart och mer integrerat i den traditionella krigföringen. Genini 

beskriver att i samma takt som den ryska hybridkrigföringen blir alltmer sofistikerad, så 

behöver ett robust försvar mot hybridhoten inom Nato utvecklas. Denna utveckling menar 

Genini går för långsamt i förhållande till den tekniska utvecklingen inom hybridkrigföringen. 

Mer resurser och effektivare reformering krävs för att inom Nato hantera det växande 

hybridhotet.  

Solik och Graf (2023, s.1) skriver i sin artikel om det ryska hybridhotet mot Moldavien i 

ljuset av kriget i Ukraina. Deras artikel erbjuder en annan synvinkel på hybridhotet från 

Ryssland genom att undersöka ett fall som står utanför Nato och där det ryska inflytandet 

historiskt sett haft mer betydelse. Det ryska hybridhotet kan likt i Geninis artikel även 

återfinnas i Moldavien, trots en närmare relation till Ryssland. Solik och Graf (2023, s.21–22) 

skriver att oaktat att Moldavien försöker begränsa den ryska hybridaktiviteten i landet så finns 

det idag ett tydligt ryskt hybridhot mot Moldavien. Vidare skriver de att hybridhotet främst 

består av påverkans- och desinformationskampanjer samt politiska påtryckningar för att 

motverka ett moldaviskt närmande till västvärlden. Dessa metoder kan liknas vid det politiska 

mål som Ryssland sannolikt hade mot Ukraina före den storskaliga invasionen. Solik och Graf 

(2023, s.22) drar slutsatsen att ett sätt att sannolikt motverka hybridhotet mot Moldavien är att 

fördjupa sitt samarbete med EU. 

Pathe Duarte (2020, s.433) skriver i sin artikel om de icke-kinetiska delarna av hybridhotet 

utifrån en portugisisk synvinkel. Hans artikel hjälper till att vidare utveckla presentationen av 

tidigare forskning inom området hybridhot utifrån ett fall som ligger relativt långt från 

striderna i Ukraina och Ryssland som antagonist, samtidigt som artikeln belyser hur det 

växande hybridhotet återfinns i de flesta västerländska stater. Pathe Duarte (2020, s.446) 

skriver att trots att Portugal inte är det primära målet för hybridkrigföring i Europa, så 

förekommer hybridhoten likväl i det portugisiska samhället. Särskilt i cyberdomänen har 

Portugal kunnat identifiera angrepp, men även vissa påverkanskampanjer har visats. Pathe 

Duarte skriver vidare att västvärlden är mycket sårbara mot hybridhoten och att den snabba 

teknikutvecklingen i det tekniskt avancerade västerländska samhället även gör västvärlden till 

ett mål inom hybridkrigföringen.  
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Samtliga tre forskningsartiklar belyser hybridhotet mot det västerländska samhället. I alla tre 

artiklar, som behandlar tre olika fall av staters uppfattning om hybridhotet, återfinns ett reellt 

hybridhot mot samhället. Hybridhotet förekommer i varierande omfattning och på olika sätt, 

vilket visar hur komplext och mångfacetterat hybridhotet är. Återkommande i forskningen är 

även en uppfattning om ett växande hybridhot, där den strategiska implementeringen av 

hybridmetoder hos antagonistiska stater går i rask takt. Denna utveckling går snabbare än den 

tekniska utvecklingen för att möta hoten, såväl som den doktrinära implementeringen av 

motmedel för sådana hot. Återkommande i artiklarna är även ett hybridhot där Ryssland utgör 

den primära antagonisten. 

Rysslands offensiva cyberoperationer 

För att förstå hur västerländska stater bör agera för att minska cyberhotet krävs en förståelse 

för cyberhotet i sig. Ett av de primära cyberhoten mot västerländska intressen grundar sig från 

Ryssland, och därmed behöver forskning kring den ryska offensiva cyberstrategin redogöras 

för i syfte att utöka denna förståelse. 

Thornton-Trump CD (2022, s.19) redogör i sin artikel för den ryska utvecklingen i 

cyberdomänen från sent 1900-tal till idag. Han skriver att Ryssland till skillnad från de flesta 

andra stater, offentligt utövat offensiva cyberoperationer som ett stöd till militära operationer. 

Vidare skriver han att på grund av nära relationer mellan politiker, oligarker och vissa 

cyberkriminella grupper har Ryssland haft stor tillgång till avancerade offensiva 

cyberförmågor. Thornton-Trump CD (2022, s.24) drar slutsatsen att Ryssland sedan 1999 har 

haft möjlighet att med hjälp av cyberoperationer nå politiska mål, bibehålla det inhemska 

stödet för president Putin, destabilisera den globala ekonomin, uppnå ekonomiska förluster för 

motståndare, underminera demokratier och dess styre, stödja ryssvänliga regimer och stödja 

egna militära operationer. Vidare drar författaren även slutsatsen att västvärldens 

motreaktioner på cyberoperationerna inte har uppnått någon särskild effekt. 

Wilner m.fl. (2024, s.139–142) skriver i sin artikel om ryska offensiva cyberoperationer i 

Ukraina att de ryska cyberoperationerna mot Ukraina ökade inför och efter invasionen i 

februari 2022. Vidare skriver de att en stor del av ryska cyberattacker är, till skillnad från 

övriga auktoritära stater, avsedda att förstöra data. Majoriteten av ryska cyberattacker är 

generellt dock inriktade, likt alla auktoritära stater, på spionage. Artikeln visar att de ryska 

cyberoperationerna i Ukraina mestadels är inriktade på dataförstöring, följt av cyberspionage. 

Wilner et al. drar liknande slutsatser som Thornton-Trump CD kring vad Ryssland ämnar 
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uppnå med sina offensiva cyberoperationer. De skriver att den ryska krigföringen i 

cyberdomänen har som målsättning att destabilisera, dominera och diktera en motståndares 

informationsspektrum för att kunna nå politisk påverkan på en motståndare (Wilner m.fl. 

2024, s.143). Artikeln belyser även den ryska användningen av proxy-aktörer för att utföra 

cyberoperationer. I kriget mot Ukraina har Ryssland i stor utsträckning nyttjat Proxy-aktörer - 

cyberkriminella grupper - för att dolt genomföra cyberattacker mot Ukraina. Proxy-aktörerna 

medför att Ryssland kan genomföra angrepp, utan att göra det tydligt att den ryska staten står 

bakom attackerna (Wilner m.fl. s.144–145). På så sätt kan Ryssland undvika onödig 

uppmärksamhet från omvärlden kopplat till angreppen och förneka sin inblandning i 

operationerna. Wilner m.fl. (2024, s.146–147) har i kontrast mot Thornton-Trump CD en mer 

återhållsam syn på hur stor påverkan det ryska cyberhotet faktiskt har på en motståndare, och 

menar att den kinetiska krigföringen i flera fall har varit mer avgörande för att nå taktiska 

framgångar, åtminstone i Ukrainakriget. 

Båda artiklarna belyser en rysk offensiv cyberstrategi som nyttjas för att uppnå politiska mål. 

Återkommande i båda artiklarna är målet att destabilisera motståndaren och uppnå negativ 

påverkan på motståndaren. Båda artiklarna nämner även det ryska nyttjandet av proxy-aktörer 

som en återkommande faktor i de ryska cyberoperationerna.  

Sammanfattningsvis visar den tidigare forskningen på två tydliga tendenser. För det första 

finns en stor mängd tidigare forskning som har bedrivits kopplat till hybridhoten och 

västvärldens uppfattning om dessa. Dessutom finns en relativt stor mängd forskning kopplat 

till vad som utgör cyberhotet. För det andra finns en stor mängd tidigare forskning kopplat till 

den ryska offensiva cyberkrigföringen, vilket belyser faktumet att den ryska 

cyberkrigföringen är ett högaktuellt hot mot västvärlden. Forskningsöversikten identifierar 

dock en forskningslucka kring cyberdomänen utifrån ett försvars-perspektiv och vilka 

åtgärder som kan vidtas för att minska cyberhotet, samt en större forskningslucka kring 

cyberhotet utifrån de nordiska ländernas perspektiv. Samtidigt belyser forskningsöversikten, 

genom det aktuella cyberhotet från Ryssland, vikten av att tillföra till forskningen om 

cyberhot. 
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1.2 Syfte och frågeställning 

Syftet med denna studie är att bidra till den övergripande forskningen om försvar mot 

hybridhot i en omvärld där de blir alltmer komplexa och frekventa. Mer specifikt syftar 

studien till att utöka förståelsen för hur den svenska cybersäkerhetsstrategin bidrar till att höja 

tröskeln för att genomföra cyberangrepp mot Sverige. 

Studiens forskningsfråga lyder därmed: Vilka förutsättningar för ökad avskräckning finns i 

den svenska cybersäkerhetsstrategin? 

1.3 Avgränsningar 
Studien är avgränsad till att endast innefatta Sveriges nationella cybersäkerhetsstrategi och 

inga andra cybersäkerhetsstrategier. Denna avgränsning görs med hänsyn till empiriska skäl. 

Skulle studien även omfatta cybersäkerhetsstrategier utöver det som regleras inom nationella 

riktlinjer skulle studien kräva empiri från enskilda företag, verksamheter och kommuner. 

Denna empiri skulle skilja sig mycket i kvalitet och innehåll vilket skulle leda till svårigheter 

att analysera empirin på ett tillförlitligt och jämbördigt sätt. Studien uppnår en helhetsbild av 

den svenska cybersäkerhetsstrategin, och denna avgränsning innebär inga större konsekvenser 

för studiens syfte. 

En avgränsning till att endast innefatta informations- och cybersäkerhet, utrikes- och 

säkerhetspolitik i cyberdomänen, Försvarsmaktens cyberdoktrin, samt empiri refererade av 

dessa görs även. Studien kommer därmed inte behandla empiri utanför detta ämne. Detta kan 

leda till att viss information som kan härledas till ämnet cybersäkerhet kan missas. Studien 

behandlar dock de dokument som står i direkt linje med fallet, vilket innebär att en trovärdig 

bild av fallet kan skapas. 

Studien är även avgränsad till att endast behandla öppen information. Då studien inte är 

sekretessklassad kan studien ej innefatta sekretessklassad information. Detta kan medföra att 

studien riskerar att missa relevant sekretessklassificerad empiri som kan påverka resultatet. 

För att minska risken för detta genomförs studien med en så bred infallsvinkel som möjligt för 

studiens syfte och fokuserar på en helhetsbild av cyberförsvaret snarare än på detaljnivå. 
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2. Teori  
Studien, då den ämnar undersöka fallet utifrån avskräckning, nyttjar en teori kring 

avskräckning. Traditionell avskräckningsteori går att återfinna långt bak i historien men blev 

mer prominent under kalla kriget (Betts 1991, s. 25–36). Traditionell avskräckningsteori är, 

trots att den är välbeprövad, inte lämplig att direkt applicera på cyberdomänen. 

Cyberdomänen är komplex, dels för att den tar plats i en eter av ettor och nollor, dels för att 

den ofta står utanför den konventionella krigföringen. Detta innebär således att studien 

behöver nyttja sig av en teori som är framtagen för cyberdomänen specifikt. N. J. Ryans teori 

om fem sorters cyberavskräckning utgår från en sammanställning av en workshop om 

strategisk cyberavskräckning som arrangerats av Oxford Internet Institute. Workshopen tog 

fram fem sorters avskräckning, där de två första grundar sig i den traditionella 

avskräckningsteorin men är anpassade till cyberdomänen. De tre övriga är nyare aspekter som 

är särskilt framtagna för cyberavskräckning (Ryan 2018, s.332). Teorin är ny, men väl 

grundad i vetenskapen då den framtagits av flertalet experter i området och inte av endast en 

individ. 

Ryans teori om cyberavskräckning innefattar fem olika faktorer för att motverka attacker 

inom cyberdomänen. Att nyttja faktorerna som enskilda element kan innebära svårigheter att 

uppnå tillräcklig avskräckning, men kan som ett kollektiv vara tillräckligt för att avskräcka en 

motståndare från att genomföra cyberoperationer (Ryan 2018, s.332). 

2.1 Avskräckning genom bestraffning 
Avskräckning genom bestraffning innebär enligt Ryan (2018, s.332–334) likt inom 

traditionell avskräckningsteori att ens motståndare ska vara medveten om att en attack mot 

mig kommer att besvaras med en mer omfattande motattack. De konsekvenser som 

motattacken skulle ha behöver vara så pass stora att motståndarens kostnads-nytto-analys inte 

innebär att en attack är gynnsam. De eventuella konsekvenserna för attacken ska alltså för 

motståndaren kosta mer, än vad attacken gör nytta. Om hotet om bestraffning påverkar en 

motståndares beteende anses avskräckningen fungera.  

Vidare skriver Ryan att cyberavskräckning genom bestraffning inte nödvändigtvis innebär att 

motattacken måste ske inom cyberdomänen. Repressalier som korsar domäner kan innebära 

att bestraffningen för en cyberattack mot en stat sker genom exempelvis kinetiska medel eller 

genom att genomdriva rättsliga åtgärder mot inblandade individer. Bestraffning som sker 

inom cyberdomänen, det vill säga att genomföra en cyberattack mot angriparen, anses 
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kontroversiellt och kan innebära flertalet risker. Exempelvis riskerar en sådan motåtgärd att 

vidare eskalera konflikten i cyberdomänen eller att fel aktör attribueras attacken och angrips. 

Således kräver denna typ av bestraffning att tid och resurser läggs på IT-forensiska analyser 

för att säkerställa att rätt angripare identifieras.  

Cyberavskräckning genom bestraffning är enligt Ryan en av de mest problematiska 

metoderna för avskräckning på grund av svårigheterna med att attribuera attacker till en 

specifik aktör. Utan att kunna korrekt identifiera angriparen blir det svårt att slå tillbaka. 

Motståndare kan inom cyberdomänen ofta uppträda dolt och förneka sin inblandning i en 

cyberoperation, vilket medför att bevisbördan ofta läggs på offret att bevisa skulden, snarare 

än på angriparen att bevisa sin oskuld. Utveckling av teknologi för passiv 

nätverksövervakning och metoder för att upptäcka hot i nätverk har dock bidragit till att det 

idag är enklare att attribuera angripare. Utöver den avancerade teknologiska kompetensen 

som krävs för att attribuera ett angrepp krävs även en hög grad av politisk vilja att hålla 

angriparen till svars, samt en hög grad av organisatorisk samordning (Ryan 2018, s.332–334). 

I det fall att en angripare uppfattar risken för att bli bestraffad för sin handling inom 

cyberdomänen som så pass stor att denne undviker att genomföra ett angrepp, kan 

avskräckning genom bestraffning anses uppnåtts.  

2.2 Avskräckning genom nekande 
Avskräckning genom nekande, från engelskans deterrence by denial, har enligt Ryan (2018, 

s.334) länge varit en av de mest framträdande metoderna för att uppnå avskräckning inom 

cyberdomänen. Strategin återfinns i den traditionella avskräckningsteorin som ett sätt att 

kraftfullt försvåra för motståndaren att anfalla. I den traditionella kontexten kan detta innebära 

att bygga högre och tjockare murar och djupare vallgravar för att skydda det som finns på 

andra sidan det fortifikatoriska skyddet. Tanken var att detta fortifikatoriska skydd skulle 

verka tillräckligt starkt för att övertyga en motståndare att ett anfall inte går att rättfärdiga 

utifrån ett kostnads-nytto-perspektiv. Det skulle alltså kosta för mycket att anfalla i 

förhållande till den upplevda chansen att lyckas.  

Det är enligt Ryan svårt att direkt översätta den traditionella avskräckningsteorins fall på 

cyberdomänens komplexitet. I teorin skulle en hög nätverkssäkerhet innebära att angripare 

inte tar sig in i nätverken, men så är inte alltid fallet. I cyberdomänen har det länge ansetts 

vara enklare att attackera, än att försvara. Det moderna cyberförsvaret förespråkar i stället att 

identifiera angrepp då angriparen redan finns på nätverket och blockera denne från att stjäla 
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information eller på annat vis genomföra åverkan mot nätverket. Denna utveckling inom 

cyberförsvar har skett i samband med den snabba teknologiska utvecklingen, som bland annat 

innefattar mer avancerad artificiell intelligens och maskininlärning. 

Numera utövas enligt Ryan (2018, s.334) avskräckning genom nekande inom cyberdomänen 

genom sofistikerade AI-drivna metoder. I det fall att en angripare undviker att angripa ett 

nätverk på grund av att de uppfattar nätverket som för starkt och skyddat, kan det konstateras 

att angriparen har avskräckts genom nekande. 

2.3 Avskräckning genom association 
Avskräckning genom association sker enligt Ryan (2018, s.334–335) genom att med hjälp av 

politiska åtgärder och ageranden påverka en angripare inom cyberdomänen genom att länka 

samman cyberaktören med dess verkliga identitet. Genom att exempelvis offentligt fördöma 

en aktörs agerande inom cyberdomänen, vare sig det är en stat eller en annan aktör, behöver 

angriparen betala för sina handlingar på det sociala planet. Fördömandet kan påverka en aktör 

negativt avseende exempelvis internationella relationer och samhällets uppfattning av aktören. 

Fördömandet kan även leda till att den angripande aktören väljer att deskalera konflikten 

snarare än att trappa upp den, för att bibehålla ett gott anseende och reparera internationella 

relationer. Genom att offentligt fördöma en attack inom cyberdomänen kan konsekvensen bli 

att andra antagonister blir mindre benägna att i framtiden genomföra liknande attacker. 

Det är som tidigare nämnt svårt att attribuera cyberattacker till specifika aktörer, ett problem 

som enligt Ryan även återfinns inom denna typ av cyberavskräckning. Avskräckning genom 

association är inte en aspekt som eftersträvar att lösa cyberdomänens tvetydighet, utan snarare 

en politisk mekanism som syftar till att auktoriteter offentligt ska fördöma offensiva aktörer 

inom cyberdomänen för att tydligt signalera till övriga vad som är rätt respektive fel inom 

domänen. 

Historien visar att genom att knyta an en antagonist till dåligt uppförande kan detta innebära 

en social kostnad för denne. Denna kostnad kan variera. En stat kan exempelvis tappa sitt 

förtroende inom det internationella samfundet, medan ett företag kan få ett försämrat rykte. 

Enskilda aktörer kan bli utfrysta i samhället eller bland sin krets av andra aktörer (Ryan 2018, 

s.334–335). Om risken för detta är så stor att det påverkar en cyberantagonist så att denne inte 

angriper, kan avskräckning genom association anses vara uppnått. 
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2.4 Avskräckning genom normer och tabun 

Normer är enligt Ryan (2018, s.335–336) en mängd icke-bindande sociala regler som 

bestämmer vad som är klassat som ett normalt och lämpligt beteende. Tabu liknar normer 

men med en mer negativ mening som i stället beskriver vad som är olämpligt beteende. 

Normer och tabun utvecklas över tid och tillför ordning, stabilitet och säkerhet i ett samhälle. 

Till skillnad från lagar, som är ofrivilliga att följa och innehar mer definitiva påföljder, är 

normer och tabun mer komplexa då de är uppbyggda på konsensus och frivillig efterlevnad.  

Likt vid avskräckning genom association kan avskräckning genom normer och tabun innefatta 

liknande konsekvenser. En stat eller annan aktör som går emot normerna kan drabbas av 

konsekvenser som påverkar internationella relationer eller anseende inom samhället, formella 

sanktioner eller utfrysning. Normer som är formade av inflytelserika stater med hög auktoritet 

har störst påverkan på andra (Ryan 2018, s.335–336). Om en aktör undviker att genomföra 

angrepp inom cyberdomänen på grund av en uppfattning om att det skulle gå emot normer 

och således innebära konsekvenser för aktören, kan avskräckning genom normer och tabun 

anses vara uppnått. 

2.5 Avskräckning genom ömsesidiga intressen 
Internet som helhet är av ömsesidigt intresse för alla världens stater eftersom alla stater i 

någon omfattning nyttjar internet. Många stater är beroende av internet för att statsapparaten 

skall fungera, då myndigheter och andra samhällsviktiga funktioner ofta nyttjar internet i sitt 

vardagliga arbete. Ryan (2018, s.336–337) beskriver att det ömsesidiga intresset inom 

cyberdomänen innebär att stater som är beroende av varandra därmed undviker att genomföra 

offensiva cyberoperationer gentemot varandra. Som ett resultat av en utökad globalisering blir 

stater mer beroende av varandra, med ekonomiska, diplomatiska och strategiska relationer. 

Detta innebär att stater måste ha dessa faktorer i åtanke när de överväger sina handlingar inom 

cyberdomänen. Detta för att handlingarna inte ska ha negativa konsekvenser för den 

mellanstatliga relationen som överväger nyttan som skapas av handlingen (Ryan 2018, 

s.336.337). 

Genom att utöka faktorerna i kostnads-nytto-analysen mellan två stater med ömsesidiga 

intressen kan kostnaden för cyberoperationer bli tillräckligt hög för att staterna ska undvika att 

genomföra dem. I detta fall kan avskräckning genom ömsesidiga intressen anses uppnått. 
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3. Metod 

3.1 Forskningsdesign 

För att förstå hur den svenska cybersäkerhetsstrategin skapar förutsättningar för avskräckning 

genomförs en teorikonsumerande fallstudie. Ett teoretiskt ramverk tas fram för att genom en 

kvalitativ innehållsanalys besvara forskningsfrågan. 

Studien är fokuserad på svensk cybersäkerhetsstrategi vilket innebär att fokus för studien 

ligger på fallet, inte på teorin. I en teorikonsumerande fallstudie nyttjas teorier för att försöka 

förstå ett visst händelseförlopp eller fenomen (Esaiasson m.fl. 2024, s.38). Studien väljer den 

bästa teorin utifrån fallet för att skapa möjligheter för att ändamålsenligt kunna undersöka 

fallet, vilket är i linje med vad en teorikonsumerande fallstudie ämnar göra (Esaiasson m.fl. 

2024, s.38).  

Studien bedrivs med en kvalitativ metod och utgår därmed från ett mindre antal observationer. 

Studien förhåller sig till dessa observationer förutsättningslöst (Esaiasson m.fl. 2024, s.51). 

Studien behandlar observationerna på djupet för att skapa förståelse av det givna 

samhällsfenomenet cybersäkerhet. Med hänsyn till att studien är designad utifrån en kvalitativ 

metod syftar studien inte till att på bred front generalisera resultatet.  

För att skapa förståelse för cybersäkerhet genomförs en kvalitativ innehållsanalys där studien 

ämnar systematiskt bryta ner textinnehåll för att besvara ett antal förutbestämda frågor 

(Boréus & Bergström 2018, s.50). Studien nyttjar N. J. Ryans teori om cyberavskräckning 

som en grund för att skapa ett teoretiskt ramverk och operationaliserar teorin genom att 

formulera ett antal frågeställningar som den kvalitativa innehållsanalysen utgår från. 

3.2 Begreppsvaliditet 
Operationaliseringen ställer krav på en översättning av teoretiska begrepp till operationella 

indikatorer som går att applicera på empirin. I denna översättning finns en risk för att studien 

brister i sin validitet. God begreppsvaliditet innebär i det här fallet att de översatta 

frågeformuleringarna på ett korrekt sätt överensstämmer med de originella begreppen från 

teorin, och att författaren inte har feltolkat teorin (Esaiasson m.fl. 2024, s.126). Studien nyttjar 

ytvaliditet för att uppnå en hög begreppsvaliditet, där tolkningen av de teoretiska 

formuleringarna är grundad på intuition, vad som är den mest rimliga tolkningen rent intuitivt 

(Esaiasson m.fl. 2024, s.129). Med hänsyn till att de teoretiska begreppen är väl underbyggda 

med ursprungsförfattarens resonemang lämpar sig denna metod för att uppnå god 
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begreppsvaliditet. Studien lägger vikt på en transparent översättning av teorin till 

operationella indikatorer genom att redogöra för denna översättning. 

3.3 Operationalisering 
För att kunna genomföra en kvalitativ innehållsanalys av den insamlade empirin 

operationaliseras teorin där de teoretiska begreppen översätts till ett antal olika analysfrågor 

presenterade i ett analysverktyg, tabell 1. Analysfrågorna utgörs av två frågeställningar för 

varje del i N. J. Ryans fem olika sorters avskräckning för att strukturera analysen.  

Den första frågeställningen för varje del ämnar undersöka hur den nationella 

cybersäkerhetsstrategin ställer sig till de delar ur cyberavskräckning som Ryan presenterar, 

och således påvisa hur inriktningen för cybersäkerhetsstrategin utifrån ett perspektiv kring 

avskräckning. 

Den andra frågeställningen för varje del ämnar generellt undersöka nuläget i Sveriges 

cybersäkerhet. För att kunna identifiera hur cybersäkerhetsstrategin bidrar till att öka 

avskräckningen krävs en frågeställning som undersöker hur den svenska cybersäkerheten eller 

strategin uppfattats idag eller så nära nutid som möjligt. Därmed formuleras den andra 

frågeställningen generellt på ett sådant sätt att analysen kan visa en ökning eller minskning i 

nivå av avskräckning kopplat till den nuvarande cybersäkerhetsstrategin. Således kan en 

helhetsbild av den svenska cybersäkerhetsstrategin konstrueras och en eventuell ökning av 

förutsättningarna för avskräckning identifieras. 
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Avskräckning genom bestraffning 

Den första faktorn i N. J. Ryans teori handlar om att avskräcka en motståndare genom att det 

finns ett trovärdigt hot om att denne kommer att bestraffas för sina handlingar. För att 

undersöka hur den svenska cybersäkerhetsstrategin står i förhållande till avskräckning genom 

bestraffning väljs två frågeställningar. Den första frågeställningen utgår direkt från 

teoriformuleringen och ämnar undersöka huruvida den svenska strategin bidrar till 

vedergällning eller bestraffning. Den andra frågeställningen ämnar komplettera den första 

frågeställningen genom att undersöka hur svenskt rättsväsende tidigare har hanterat 

bestraffning efter att Sverige har blivit utsatt för ett cyberangrepp. Den andra frågan 

inkluderar både hur Sverige enskilt har bestraffat, eller med hänsyn till teorins betoning på 

organisatorisk samordning, bidragit till bestraffning, av en aktör efter ett cyberangrepp.  

- Hur bidrar den svenska cybersäkerhetsstrategin till hot om bestraffning? 

- Hur har Sverige hanterat bestraffning efter att ha blivit utsatt för cyberangrepp? 

Avskräckning genom nekande 

Ryans andra faktor för avskräckning inom cyberdomänen handlar om att IT-system och 

nätverk ska uppfattas tillräckligt starka för att en motståndare ska undvika att försöka angripa 

dem. För att identifiera huruvida en sådan uppfattning kan finnas hos motståndare formuleras 

två frågeställningar kopplat till faktorn. Den första frågeställningen kopplas till Sveriges 

ambition i cybersäkerhetsstrategin och vilka säkerhetsskapande åtgärder som strategin ämnar 

skapa förutsättningar för i den svenska IT-infrastrukturen. Denna fråga kopplas till vad teorin 

beskriver som AI-drivna metoder och utvecklingen av mer avancerad maskininlärning. För att 

kunna undersöka och förstå Sveriges cybersäkerhetsstrategi utifrån denna faktor tolkas delen 

om AI och maskininlärning som en bredare form av säkerhetsskapande tekniska åtgärder, 

eftersom AI och maskininlärning specifikt sannolikt inte går att identifiera i den ej 

sekretessbelagda empirin. Den andra frågan utgår från omvärldens uppfattning av det 

nuvarande cyberförsvaret i Sverige. Frågan ämnar undersöka huruvida den generella 

uppfattningen om det svenska cyberförsvaret är ett starkt, eller svagt sådant. 

- Hur inriktas nyttjandet av säkerhetsskapande tekniska åtgärder i den svenska 

cybersäkerhetsstrategin? 

- Hur uppfattas den svenska cybersäkerheten utifrån omvärldens perspektiv? 
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Avskräckning genom association 

Ryans tredje faktor för cyberavskräckning handlar om att en motståndare ska uppleva att det 

finns en risk för sociala konsekvenser kopplat till internationella relationer och allmänt 

anseende när man genomför cyberoperationer mot ett mål. Den första frågan ämnar därmed 

undersöka hur den svenska cybersäkerhetsstrategin är inriktat i förhållande till offentligt 

fördömande av aktörer som genomför cyberangrepp mot svensk IT-infrastruktur. Om så är 

fallet skulle det kunna härledas till att det för en motståndare finns en risk att associeras med 

cyberangreppet som således kan innebära en social kostnad som överväger nyttan av 

angreppet. Den andra frågan ämnar undersöka hur Sverige tidigare har ställt sig till 

fördömanden som kan ha en avskräckande effekt för motståndare. 

- Hur inriktas den svenska cybersäkerhetsstrategin kopplat till offentligt fördömande av 

cyberantagonister? 

- Hur har Sverige ställt sig till offentligt fördömande av cyberantagonister? 

Avskräckning genom normer och tabun 

Ryans fjärde faktor för cyberavskräckning handlar om normer och tabun. Att sätta normer för 

hur man ska agera inom cyberdomänen och vad som är rätt och fel beteende kan innebära att 

en aktör som bryter mot dessa normer riskerar att lida av konsekvenser och därmed undviker 

att genomföra cyberangrepp. Den första frågan kopplat till denna faktor ämnar undersöka hur 

den svenska cybersäkerhetsstrategin bidrar till utvecklingen av normer för agerande inom 

cyberdomänen, vad som är rätt respektive fel beteende. Normer har som störst påverkan på 

andra om de är formade av inflytelserika stater med hög auktoritet. Detta innebär även att 

normen då har högre avskräckande effekt. Den andra frågan ämnar därmed undersöka hur 

Sverige inom ramen för sin utrikes- och säkerhetspolitik bidrar till utvecklingen av 

cyberdomänspecifika normer. Den andra frågeställningen följer inte temat att undersöka 

nuläget i Sveriges cybersäkerhet. Frågan undersöker i stället en annan del i den nuvarande 

svenska strategin kopplat till cyberområdet. Detta görs med hänsyn till frågans karaktär, där 

det dels är svårt att hitta empiri kopplat till Sveriges tidigare arbete, dels kräver indikatorn att 

ytterligare en frågeställning skapas för att skapa underlag till analysen. Studien väljer att 

fokusera på att vidareutveckla analysen kopplat till den nuvarande strategiska inriktningen 

eftersom det anses av större vikt för att kunna besvara frågeställningen. Sveriges nuläge inom 

normskapande anses inte vara tillräckligt relevant för att rättfärdiga en frågeställning kopplat 

till detta. 
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- Hur bidrar den svenska cybersäkerhetsstrategin till utvecklingen av cyberspecifika 

normer? 

- Hur bidrar Sveriges utrikes- och säkerhetspolitiska inriktning till utvecklingen av 

cyberspecifika normer? 

Avskräckning genom ömsesidiga intressen 

Ryans femte faktorn i sin teori om cyberavskräckning handlar om relationer mellan stater. En 

stat som har starka diplomatiska, ekonomiska eller strategiska relationer med en annan stat, 

kan avskräckas att genomföra cyberangrepp mot denna stat med hänsyn till att det kan 

påverka dessa relationer och medföra konsekvenser för den egna staten. Hur denna faktor kan 

påverka den svenska avskräckningen inom cyberdomänen skiljer sig åt beroende på vilken 

stat man jämför med, eftersom våra relationer till andra stater varierar. Detta gör att faktorn är 

svår att undersöka. Avskräckning genom ömsesidiga intressen är heller inget som normalt kan 

kopplas till en nationell cybersäkerhetsstrategi, utan en faktor som snarare avgörs baserat på 

andra strategier. Faktorn kan därmed inte appliceras på den svenska cybersäkerhetsstrategin 

specifikt. Då denna studie är avgränsad till att undersöka det enskilda fallet Sveriges 

cybersäkerhetsstrategi, kommer avskräckning genom ömsesidiga intressen inte att 

operationaliseras till indikatorfrågor.  
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3.4 Analysverktyg 

För att åskådliggöra operationaliseringen skapas ett analysverktyg i form av en tabell där varje 

teoridel tilldelas två indikatorfrågor. Detta analysverktyg utgörs av tabell 1, operationalisering 

med indikatorfrågor. 

Teoridel Indikatorfråga 1 Indikatorfråga 2 

Avskräckning genom 

bestraffning 

Hur bidrar den svenska 

cybersäkerhetsstrategin till 

hot om bestraffning? 

 

Hur har Sverige hanterat 

bestraffning efter att ha 

blivit utsatt för 

cyberangrepp? 

 

Avskräckning genom 

nekande 

Hur inriktas nyttjandet av 

säkerhetsskapande tekniska 

åtgärder i den svenska 

cybersäkerhetsstrategin? 

Hur uppfattas den svenska 

cybersäkerheten utifrån 

omvärldens perspektiv? 

Avskräckning genom 

association 

Hur inriktas den svenska 

cybersäkerhetsstrategin 

kopplat till offentligt 

fördömande av 

cyberantagonister? 

Hur har Sverige ställt sig till 

offentligt fördömande av 

cyberantagonister? 

Avskräckning genom 

normer och tabun 

Hur bidrar den svenska 

cybersäkerhetsstrategin till 

utvecklingen av 

cyberspecifika normer? 

Hur bidrar Sveriges utrikes- 

och säkerhetspolitiska 

inriktning till utvecklingen 

av cyberspecifika normer? 

Avskräckning genom 

ömsesidiga intressen 

Ej tillämpbar. Ej tillämpbar. 

Tabell 1. Operationalisering med indikatorfrågor. 

3.5 Material  

Nationell strategi för cybersäkerhet 2025–2029 (Skr. 2024/25:121) 

Det huvudsakliga källmaterialet som nyttjas i studien är den nyligen utgivna nationella 

strategin för Sveriges cybersäkerhet för åren 2025–2029. Materialet är skapat och publicerat 

av Försvarsdepartementet vid Regeringskansliet. Den nationella cybersäkerhetsstrategin 

speglar regeringens inriktning för den nationella cybersäkerheten, regeringens ambitionsnivå, 
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och hur den ska utvecklas för att möta det växande cyberhotet. Den nationella strategin för 

cybersäkerhet refererar i vissa avsnitt till ett antal övriga skrivelser ur offentligt tryck eller 

från EU som ingår i cybersäkerhetsstrategin. Studien har hittat materialet genom deltagande i 

en föreläsning. Materialet går även att hitta genom att söka på cybersäkerhet på regeringens 

websida.  

NIS-2 direktivet (EU 2022/2555) 

NIS-2 är ett direktiv framtaget av den Europeiska unionen som syftar till att unionen som 

helhet ska uppnå en hög cybersäkerhetsnivå. Direktivet innehåller krav på exempelvis 

riskanalyser kopplat till cybersäkerhet och olika säkerhetsåtgärder. Direktivet väntas införas i 

svensk lagstiftning tidigast under sommaren 2025. Sveriges nationella strategi för 

cybersäkerhet refererar ofta till NIS-2 direktivet, vilket medför behov av att direktivet nyttjas i 

denna studie för att tydliggöra och underbygga källmaterialet från den svenska nationella 

cyberssäkerhetsstrategin. Materialet har hittats genom databassök på EUR-lex, EU:s officiella 

databas för utgivna lagar och offentliga dokument. 

Sverige i en digital värld – En strategi för Sveriges utrikes- och säkerhetspolitik inom 

cyberfrågor och digitala frågor (UD2024/16802) 

Sveriges strategi för utrikes- och säkerhetspolitik inom cyberfrågor och digitala frågor är 

ämnad att fungera jämsides den nationella cybersäkerhetsstrategin. Strategin behandlar frågor 

om hur Sverige ska agera gentemot andra aktörer inom ramen för dess utrikes- och 

säkerhetspolitik kopplat till cyberdomänen. Sveriges nationella cybersäkerhetsstrategi 

refererar stundtals till denna strategi, vilket medför behov av att strategin nyttjas i denna 

studie för att tydliggöra och underbygga källmaterialet från den svenska nationella 

cybersäkerhetsstrategin. Materialet har hittats genom sökning av titeln på regeringens 

hemsida.  

Övrigt material 

Studien nyttjar även annat material som hittats genom primärt Google-sökningar med sökord 

kopplat till respektive ämne. Vissa dokument ur offentligt tryck har hittats genom sökningar 

på specifika myndigheters hemsida. 

3.6 Källkritik 

För att skapa en transparens kring materialet som nyttjas i studien har en källkritisk 

granskning av materialet genomförts utifrån källkritikens fyra grundläggande kriterier.  
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Äkthet 

Det huvudsakliga materialet som nyttjas i studien är offentligt tryck, det vill säga publicerade 

handlingar från den offentliga förvaltningen, exempelvis riksdag, regering eller myndigheter. 

Dessa källor är alltid förstahandskällor, vilket säkerställer dess äkthet. 

Studien nyttjar även material som nyhetsartiklar. Dessa nyhetsartiklar utgörs alltid av 

betrodda nyhetsbyråer med högt anseende, vilket minskar risken för att innehållet ska vara 

oäkta. 

Studien nyttjar även index som material. Dessa index är publicerade av ideella organisationer 

med högt anseende och samarbeten med flertalet stater och internationella organ vilket 

minskar risken för att materialet inte är äkta. 

Oberoende 

Material ur offentligt tryck utgör alltid en förstahandskälla, vilket medför att avståndet mellan 

berättelse och berättare är kort. Det offentliga trycket har också en hög grad av oberoende, då 

materialet ämnar framställa det som författarna beslutat. Det offentliga trycket är fakta, och 

förklarar hur det faktiskt ligger till, vilket inte öppnar upp för möjligheter att påverkas av 

något annat. Möjligheten att från flera olika håll bekräfta det som står är i detta fall inte heller 

eftersträvansvärt, eftersom det utgivna dokumentet är primärkällan.  

Övrigt material, nyhetsartiklar och index, är svårare att förklara oberoende. För att maximera 

sannolikheten för att det som står i detta material är oberoende, nyttjas källor som av 

offentligheten anses vara trovärdiga ur ett oberoende-perspektiv.  

Samtidighet 

Samtligt material behandlar ämnet så nära händelsen som möjligt. Materialet som utgörs av 

offentligt tryck behandlar ofta planer för framtiden, vilket ställer krav på att materialet nyttjas 

under förutsättningar som tydligt markerar att det är något som eftersträvas, inte som i 

dagsläget existerar. Både det offentliga trycket, såväl som de övriga källorna, uppnår dock 

hög samtidighet då de författats i direkt anslutning till händelsen som de berör. 

Tendens 

Utifrån det material som utgörs av offentligt tryck är tendenskriteriet inget som i hög grad kan 

påverka materialets trovärdighet. Detta material är genomdrivna beslut som bestämmer en 

politisk riktning för exempelvis staten, unionen eller myndigheten. 
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Det övriga materialet utgörs som tidigare nämnts i största möjliga mån av oberoende 

nyhetsbyråer och ideella organisationer med högt internationellt anseende för att skapa så 

goda förutsättningar som möjligt att undvika tendentiösa källor. 

3.7 Forskningsetik 

Denna studie kan, trots att den inte berör någon sekretessklassificerad information, med 

hänsyn till vald metod sammanställa information som kan upplevas som känslig utifrån att 

den berör den nuvarande utvecklingen av cybersäkerhetsåtgärder i en tid då cyberhotet mot 

Sverige är högt och omvärldsläget är osäkert. För att studien inte ska sammanställa 

information som kan orsaka skada mot Sverige genomförs studien på ett översiktligt plan, 

utan att gå in på detaljer kopplat till de åtgärder som vidtas. Studien utgår även från endast ett 

fåtal publicerade strategier för att minska nivån av informationssammanställning som sker. 

Studien har även i det inledande skedet diskuterats i samråd med handledare och lärare vid 

FHS utan invändningar. Utifrån detta övervägande bedöms studien ha en god forskningsetik. 
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4. Analys 

4.1 Avskräckning genom bestraffning 

- Hur bidrar den svenska cybersäkerhetsstrategin till hot om bestraffning? 

Den nationella strategin för cybersäkerhet 2025–2029 innehar tre pelare som anger den 

inriktning som cybersäkerhetsarbetet i Sverige ska ha (Skr. 2024/25:121, s.24–25). Den tredje 

pelaren, benämnd Pelare C, inriktar den nationella förmågan att förhindra och hantera 

cybersäkerhetsincidenter. Pelaren syftar till att öka förmågan att skyndsamt identifiera hot och 

förebygga incidenter inom cybersäkerhet (Skr. 2024/25:121, s.44). 

Strategin nämner begreppet incidenthantering och beskriver detta som ”att identifiera, svara 

på och hämta sig från incidenter genom att vara väl förberedd […]” (Skr. 2024/25:121, s.44). 

Strategin konstaterar att en del av incidenthanteringen är att svara på incidenter, vilket kan 

indikera en ambition att angrepp skall besvaras. Hur eller i vilken omfattning ett angrepp ska 

besvaras går dock inte att identifiera i den inledande beskrivningen av Pelare C.  

Bland de tre olika målsättningarna som formuleras under Pelare C går det att finna en 

ambition att attribuera angrepp. Mål 11 i den nationella cybersäkerhetsstrategin ämnar stärka 

den nationella och internationella informationsdelningen för att bland annat öka förmågan att 

utreda incidenter och angrepp (Skr. 2024/25:121, s.45). Denna ambition att öka förmågan att 

utreda angrepp kan ligga till grund för en större ambition att lagföra eller på annat sätt 

bestraffa aktörer bakom angrepp. 

Mål 12 i den nationella cybersäkerhetsstrategin ämnar stärka den privat-offentliga hanteringen 

av cybersäkerhetsincidenter. Målet innebär att samarbetet mellan privata företag och den 

offentliga sektorn skall öka för att kunna samordna hanteringen av cybersäkerhetsincidenter 

(Skr. 2024/25:121, s.46). I Bilaga 1: Handlingsplan till den nationella cybersäkerhetsstrategin 

återfinns konkreta åtgärder som av myndigheter och företag skall vidtas för att uppnå målen. 

Bland annat ska Polismyndigheten se över hur de kan upprätta en process för ett ökat 

samarbete kring incidentrapportering (Skr. 2024/25:121 Bilaga 1, s.18). Denna åtgärd ämnar 

öka effektiviteten i hur de statliga myndigheternas samlade utredande nyttjas för att förebygga 

eller lagföra cyberbrott (Skr. 2024/25:121 Bilaga 1, s.18). Detta visar på en konkret åtgärd för 

att öka förmågan att lagföra aktörer bakom cyberangrepp, som i förlängningen ökar hotet för 

bestraffning. 
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Mål 13 i cybersäkerhetsstrategin ämnar stärka förmågan att förebygga och bekämpa 

cyberbrott. Under mål 13 understryker Försvarsdepartementet vikten av att det svenska 

rättsväsendet ökar sin förmåga att utreda och lagföra brott som sker digitalt. Detta innefattar 

både exempelvis digitala bedrägerier (Skr. 2024/25:121 Bilaga 1, s.31), såväl som 

ransomware-attacker och datastölder (Skr. 2024/25:121, s.47). I cybersäkerhetsstrategin 

formuleras under mål 13 ett önskat läge för Sveriges förmåga att förebygga och bekämpa 

cyberbrott år 2030. Inkluderat i detta mål skriver Försvarsdepartementet att ”En ökad förmåga 

att bekämpa cyberbrott har bidragit /…/, givet att statliga hotaktörer kan använda kriminella 

grupper som mellanhänder för olika former av hybridaktiviteter, till att Sveriges samlade 

förmåga att motstå hybridhot har förstärkts.” (Skr. 2024/25:121, s.47). Denna formulering 

visar på att åtgärder vidtas för att bestraffa aktörer som genomför cyberbrott för att stärka 

Sveriges förmåga att motstå hybridhot. 

Sammanfattningsvis återfinns inte några direkt uttalade hot om bestraffning i den nationella 

cybersäkerhetsstrategin. Strategin påtalar dock att den nationella förmågan att lagföra brott i 

cyberdomänen skall höjas. Genom att öka förmågan att lagföra dessa brott ökar sannolikt 

även det upplevda hotet om att bli bestraffad för sina handlingar inom cyberdomänen. Vidare 

visar materialet även att det finns en ambition att den höjda förmågan att lagföra ska bidra till 

att hybridhotets påverkan på Sverige minskar.  

- Hur har Sverige hanterat bestraffning efter att ha blivit utsatt för cyberangrepp? 

I en rapport om polisanmälda dataintrång från 2022 skriver Brottsförebyggande rådet (2022, 

s.12) att de allra flesta av de anmälda dataintrången som ingick i deras granskning inte har 

personuppklarats. Detta innebär att i de allra flesta fall leder en anmälan om dataintrång inte 

till att åtal väcks på grund av brist på bevis eller att det inte går att utröna vem som är 

misstänkt.  

2024 drabbades IT-leverantören TietoEvry av en ransomware-attack som drabbade flertalet 

svenska myndigheter, regioner, kommuner och företag. Bakom attacken stod hackergruppen 

Akira, med kopplingar till Ryssland (SVT 2024). Händelsen utreddes av svensk polis, som 

dock uttalade sig och sade att på grund av att förövarna finns utomlands väcks inget åtal i 

Sverige. Polisen betonar dock vikten av den svenska utredningen i en internationell kontext 

där ett internationellt samarbete kan leda till att de som ligger bakom attacken kan ställas till 

svars (SVT 2024). 
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Den nationella cybersäkerhetsstrategin betonar i mål 11 under Pelare C hur viktigt en effektiv 

internationell informationsdelning är för att kunna identifiera, hantera och utreda angrepp 

(Skr. 2024/25:121, s.45) 

Ett exempel på en sådan internationell informationsdelning är det internationella samarbetet 

Operation Cronos, där den svenska Polismyndigheten har deltagit i att kraftfullt påverka 

hackerorganisationen LockBits verksamhet (Polisen 2024). Polisen beskriver Operation 

Cronos som ett samarbete lett av brittiska National Crime Agency där nio andra länder, 

inklusive Sverige, deltagit. LockBits cyberangrepp har enligt Polisen bland annat drabbat 

svenska verksamheter. Under första fasen av operationen som avslutades i februari 2024, 

bidrog svensk polis till att Lockbits primära plattform och kritiska infrastruktur togs över. I 

den andra fasen som pågick i maj 2024 stod LockBits administratör och utvecklare, en rysk 

medborgare, inför en rad ekonomiska sanktioner och var internationell efterlyst (Polisen 

2024). I december 2024 åtalades Lockbits administratör och utvecklare i USA efter att den 

ryska medborgaren gripits i Israel (U.S. Department of Justice 2024).  

Sammanfattningsvis kan det konstateras att den svenska förmågan att väcka åtal nationellt 

historiskt sett varit låg med hänsyn till svårigheterna att säkra bevis och personuppklara fall 

av dataintrång. Däremot finns det precedensfall av internationellt samarbete där Sverige 

medverkat för att bestraffa aktörer bakom cyberangrepp mot Sverige. Det finns även 

precedensfall där den internationella samverkan har lett till att bestraffning utdelats. Dessa 

precedensfall kan bidra till den avskräckande påverkan på aktörer inom cyberdomänen att 

undvika att genomföra angrepp på grund av risken att bestraffas för sina handlingar. Sverige 

har alltså tidigare bidragit till bestraffning av aktörer bakom cyberangrepp vid minst ett 

tillfälle. 

4.2 Avskräckning genom nekande 
- Hur inriktas nyttjandet av säkerhetsskapande tekniska åtgärder i den svenska 

cybersäkerhetsstrategin? 

Pelare A i cybersäkerhetsstrategin ämnar stärka den svenska motståndskraften mot 

cyberangrepp. Vidare ämnar Pelare A stärka det systematiska cybersäkerhetsarbetet i 

samhället generellt, öka säkerheten i digitala leveranskedjor och produkter samt skydda 

kritiska system och verksamheter. En av de resultatindikatorer som presenteras under Pelare 

A nämner att andelen organisationer som har implementerat tekniska cybersäkerhetsåtgärder 

ska ha ökat för att uppnå målet för pelaren (Skr. 2024/25:121, s.26). 
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Cybersäkerhetsstrategin delar upp Pelare A i tre delmål som berör olika delar av samhällets 

IT-infrastruktur, samt tre delmål som berör övriga delar av det systematiska 

cybersäkerhetsarbetet (Skr. 2024/25:121, s.27–34). De tre första delmålen behandlar 

cybersäkerhet hos privata och offentliga organisationer, statlig och kommunal förvaltning 

samt hos kritisk infrastruktur (Skr. 2024/25:121, s.27–31). 

Under det första delmålet nämner strategin ett önskat läge år 2030 för cybersäkerhetsarbetet 

hos privata och offentliga organisationer (Skr. 2024/25:121, s.27). I detta önskade läge 

hänvisar strategin till det EU-gemensamma NIS-2-direktivet och beskriver hur statliga 

myndigheter genom vägledning ska stötta organisationer som bedriver samhällsviktig 

verksamhet i deras anpassning till direktivets krav. Därmed får organisationer med 

samhällsviktig verksamhet stöd i införandet av proportionella säkerhetsåtgärder (Skr. 

2024/25:121, s.27). Enligt Europaparlamentets och rådets direktiv (2022/2555, 333/91), NIS-

2, ställs krav på EU:s medlemsstater att de ska fokusera på ett aktivt cybersäkerhetsarbete 

snarare än ett reaktivt sådant. Med en aktiv cybersäkerhet menar direktivet cybersäkerhet som 

avser förhindra, detektera, övervaka och analysera cyberangrepp samt lindra cyberangreppens 

påverkan på IT-infrastruktur. För att uppnå detta kan EU:s medlemsstater erbjuda gratis stöd 

till företag som exempelvis tekniska verktyg för nätverksövervakning och hotdetektering. I 

artikel 7.2 i Europarlamentets och rådets direktiv (2022/2555) ska EU:s medlemsstater införa 

lagar som främjar utvecklingen och integreringen av relevanta avancerade tekniska lösningar 

för cybersäkerhet. I det önskade läget för 2030 under det första delmålet ska nationellt 

kravställda produkter och tekniska lösningar införas i både privata såväl som offentliga 

skyddsvärda verksamheter (Skr. 2024/25:121, s.27). 

Det andra delmålet fokuserar på ökad cybersäkerhet inom statlig och kommunal förvaltning 

(Skr. 2024/25:121, s.28). I det önskade läget för 2030 beskrivs hur fler kollektiva tekniska 

säkerhetslösningar ska erbjudas centralt samt att upphandlingar av IT-lösningar ska fokusera 

på robusta säkerhetskrav. Statliga myndigheter ska erbjuda samordnade och säkra alternativ 

för gemensam digital infrastruktur och IT-tjänster i syfte aktörer med bristande 

cybersäkerhetsförmåga ska tillhandahållas säker infrastruktur och säkra IT-tjänster. 

Det tredje delmålet inriktar cybersäkerhetsarbetet för kritisk infrastruktur, den IT-infrastruktur 

som är som mest skyddsvärd utifrån samhällets säkerhet och stabilitet (Skr. 2024/25:121, 

s.31). Önskat läge 2030 är kopplat till detta delmål en stimulerad säkerhetsövervakning av IT-

system som är del i kritisk infrastruktur. Det tredje delmålet beskriver hur ett stärkt 
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cybersäkerhetsarbete inom kritisk infrastruktur bidrar till att försvåra för hotaktörer att genom 

hybridaktiviteter påverka Sverige (Skr. 2024/25:121, s.31). 

I de övriga målen beskrivs en ambition att säkerställa säker utveckling av mjukvara och 

programvara med inbyggd säkerhet (Skr. 2024/25:121, s.32). Organisationer ska nyttja 

cybersäkerhetscertifierade it-tjänster och produkter som är tillräckliga utifrån sin egen 

riskbedömning.  

I handlingsplanen som är bilaga till cybersäkerhetsstrategin framförs under Pelare A ett antal 

åtgärder för att stärka nätverkssäkerheten i det svenska samhället. FRA och MSB ska skapa 

riktlinjer för att främja utvecklingen och integreringen av relevant avancerad teknik i enlighet 

med kraven från NIS-2-direktivet (Skr. 2024/25:121 Bilaga 1, s.4). MSB får tillförda medel 

för att kartlägga den tekniska cybersäkerhetsförmågan på kommunnivå (Skr. 2024/25:121 

Bilaga 1, s.5). FRA och MSB ska skapa riktlinjer för offentlig upphandling av IT-tjänster där 

fokus ska ligga på cybersäkerhetscertifiering och kryptering i enlighet med NIS-2-direktivet 

(Skr. 2024/25:121 Bilaga 1, s.6). Penetrationstester formade utifrån aktuella hotbilder ska 

regelbundet genomföras hos aktörer inom den finansiella sektorn för att identifiera svagheter 

och luckor och på så sätt stärka nätverkssäkerheten hos dessa aktörer (Skr. 2024/25:121 

Bilaga 1, s.7). FMV ska delta i samarbeten för utveckling av nya cybersäkerhetscertifieringar 

för att öka cybersäkerhetsnivån för bland annat IT-tjänster- och produkter (Skr. 2024/25:121 

Bilaga 1, s.8). Detta är ett urval av de åtgärder som genomförs för att höja den generella 

tekniska cybersäkerhetsnivån i samhället, både i privata såväl som i offentliga verksamheter. 

Dessa åtgärder leder i förlängningen till att cyberresiliensen höjs och att möjligheten för 

cyberantagonister att påverka samhällsviktig IT-infrastruktur minskar.  

Sammanfattningsvis är det tydligt att cybersäkerhetsstrategins ambition är att nyttjandet av 

säkerhetsskapande tekniska åtgärder ska öka markant. 

- Hur uppfattas den svenska cybersäkerheten utifrån omvärldens perspektiv? 

E-Governance Academy (eGA) är en konsultorganisation för digital omvandling av 

samhällen, som stöds av EU och samarbetar med en mängd olika aktörer, däribland Nato (E-

Governance Academy u.å.). Organisationen står bakom en rankning av länders olika 

cybersäkerhetsförmågor som kallas National Cybersecurity Index (NSCI 2023). I arkiverade 

data från 2023 placeras den svenska cybersäkerheten på plats 16. Placeringen är över Norge 

och Danmark som placeras på plats 40 respektive plats 17, men under Finland på plats 13 

(NSCI 2023). Rankningen visar på att Sverige för omvärlden 2023 låg på en relativt hög 
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placering. Den detaljerade datan visar dock att den svenska cybersäkerheten brister i 

krishanteringsförmåga, skydd av kritiska tjänster och bidrag till den globala cybersäkerheten 

(NSCI u.å.). 

I en artikel från ComputerSweden skriver däremot Karin Lindström (2023) att den svenska 

cybersäkerheten rankas som sämst i Norden. Bakgrunden är från ett index skapat av 

cybersäkerhetsföretaget Nixu som rankat 370 nordiska organisationer. Indexet från Nixu 

mäter mognadsgraden i cybersäkerheten utifrån de fyra kriterierna – nuvarande läge, ledning, 

investeringar och framtida utvecklingsplaner. Utifrån dessa kriterier hamnar Sverige på en 

bristfällig nivå. Sverige får 61,7 på den 100-gradiga skalan, lägst i Norden, där snittet ligger 

på 64,9.  

Sammanfattningsvis är det svårt att få en samstämmig bild över hur omvärlden uppfattar det 

svenska cyberförsvaret, dels för att det endast finns ett fåtal uttalanden eller index som 

granskar den svenska cybersäkerhetsnivån, dels för att de index som finns talar emot 

varandra. Gemensamt för de två olika indexen är att Sverige inte uppfattas som världsledande 

inom cybersäkerhet. Analysen visar på en tendens att omvärldens uppfattning inte är att 

Sveriges cybersäkerhet är hög. 

4.3 Avskräckning genom association 

- Hur inriktas den svenska cybersäkerhetsstrategin kopplat till offentligt fördömande av 

cyberantagonister? 

I den nationella strategin för cybersäkerhet 2025–2030 (Skr. 2024/25:121) kopplas inte någon 

ambition att öka förmågan att offentligt fördöma antagonister inom cyberdomänen till ett 

direkt mål. Det återfinns dock ett antal formuleringar som beskriver en vilja till att offentligt 

fördöma dessa. Cybersäkerhetsstrategin hänvisar till propositionen Totalförsvaret 2025–2030 

och strategin för Sveriges utrikes- och säkerhetspolitik inom cyberfrågor och digitala frågor 

(Skr. 2024/25:121, s.10). Den nationella cybersäkerhetsstrategin beskriver hur den nationella 

förmågan inom lägesmedvetenhet, attribuering och svarsåtgärder utgör en viktig del i det 

utrikes- och säkerhetspolitiska bemötandet av cyberantagonistiska aktörer (Skr. 2024/25:121, 

s.10) Vidare beskriver strategin hur en förutsättning för samlad hantering av offentliga 

utpekanden är koordinering av utrikes- och säkerhetspolitik med åtgärder på nationell nivå. 

En koordinerad hantering av detta bidrar till en starkare medvetenhet och motståndskraft. 

Dessa formuleringar tyder på en inriktning att koordinerade diplomatiska utpekanden kan 

nyttjas som en svarsåtgärd vid cyberangrepp. 
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Försvarsmakten (2024, s.32–33) skriver i doktrinansats cyberförsvar att myndigheten 

kontinuerligt genomför hotaktörskategorisering inom cyberdomänen. Denna kategorisering 

skriver Försvarsmakten både kan nyttjas som underlag i egna operationer, samt bidra till 

underlag som överlämnas till regeringen. Vidare kan regeringen nyttja underlaget som 

Försvarsmakten bistår med genom denna kategorisering av hotaktörer för att genomföra 

åtgärder på en politisk nivå. Som en del av utrikes- och säkerhetspolitiken skriver 

Försvarsmakten att regeringen kan vilja peka ut aktören bakom en angiven handling. Vidare 

beskriver Försvarsmakten att regeringen, med stöd av myndigheter som exempelvis 

Försvarsmakten, fattar beslut om att attribuera en aktör inom cyberdomänen. Att detta är en 

del av Försvarsmaktens uppdrag tyder på en ambition från regeringen att ha möjlighet att 

genomföra offentliga fördömanden mot cyberantagonister. 

Utrikesdepartementet skriver i En strategi för Sverige utrikes- och säkerhetspolitik inom 

cyberfrågor och digitala frågor om den utrikes- och säkerhetspolitiska hanteringen av 

cyberhot och cyberangrepp från antagonistiska aktörer (UD2024/16802, s.3, 6). Strategin är 

ämnad att fungera jämsides den nationella cybersäkerhetsstrategin. De skriver att en 

internationell samverkan är viktig för att motverka hot inom cyberdomänen. Denna 

internationella samverkan ska främst utövas inom EU och Nato i samverkan med likasinnade 

stater. Samverkan innefattar bland annat rutiner för offentliga utpekanden och attribuering 

samt för till exempel utrikespolitiska uttalanden och riktade sanktioner (UD2024/16802, s.7). 

Som en konkret åtgärd nämner regeringen att inom ramen för säkerhetspolitik utveckla 

Sveriges förmåga, att i en EU- och Nato-kontext, avskräcka och bemöta externa cyberhot och 

cyberangrepp. Som en del i detta ska Sverige utveckla den nationella samordningen kring 

bland annat attribuering och svarsåtgärder (UD2024/16802, s.9).  

Vidare beskriver strategin Sveriges roll i det internationella samarbetet för diplomatiska och 

politiska åtgärder mot cyberantagonister (UD2024/16802, s.18). Strategin beskriver 

gemensamt EU-agerande som bland det bästa utrikes- och säkerhetspolitiska verktyget som 

Sverige har till förfogande. EU började 2017 utveckla diplomatiska verktyg att använda mot 

cyberhot och cyberangrepp. Dessa verktyg inkluderar bland annat diplomatiska varningar och 

gemensamma uttalanden. EU har gjort flertalet gemensamma uttalanden kopplat mot 

antagonistisk cyberverksamhet (UD2024/16802, s.18–19). 

Utöver samarbetet EU betonar strategin även samarbeten mellan de nordiska länderna. 

Sverige har som ambition att utveckla det nordiska samarbetet kopplat till frågor som bland 

annat rör specifika säkerhetspolitiska frågor. Den samordnade nordiska hanteringen och 
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bemötandet av cyberhot från exempelvis ryska aktörer vill Sverige ska utvecklas 

(UD2024/16802, s. 20). Vidare betonar strategin även samarbetet med USA i frågor som rör 

diplomatiska och politiska ståndpunkter i cyberdomänen. Sverige för dialog med USA i 

utvecklandet av diplomatiska och politiska instrument för hanteringen av hot från 

cyberantagonister (UD2024/16802 s.20–21).  

Sammanfattningsvis påtalas det både i den nationella cybersäkerhetsstrategin såväl som i 

utrikes- och säkerhetspolitiska strategier att Sverige ska sträva efter en hög förmåga att med 

samordnade metoder genomföra svarsåtgärder mot cyberangrepp. Rutiner för offentliga 

utpekanden utgör en viktig del i den svenska motståndskraften samt i att avskräcka och 

bemöta cyberhot. Även i Försvarsmaktens doktrin finns det formuleringar som tydliggör en 

ambition att skapa verktyg för att kunna genomföra offentliga utpekanden. Sverige nyttjar 

dock begreppen utpekande och fördömande sparsamt, och tenderar att i stället i strategin 

formulera sig med att genomföra svarsåtgärder och att bemöta eller hantera cyberangrepp. 

Dessa formuleringar kräver att tolkas för att kunna utröna att det är diplomatiska uttalanden 

och utpekanden som menas. Efter en sådan tolkning finns det en relativt tydlig ambition att 

Sverige ska utveckla en god förmåga att enskilt och tillsammans med andra genomföra 

offentliga utpekanden som en svarsåtgärd till cyberangrepp och cyberhot. 

- Hur har Sverige ställt sig till offentligt fördömande av cyberantagonister? 

Efter en omfattande cyberattack mot Sverige skickades 15 000 sms ut som uppmanade 

mottagare att genomföra hämnd till följd av de koranbränningar som tidigare skett i Sverige 

(SVT 2024). Enligt SÄPO (2024) skedde dataintrången under sommaren 2023 och gav 

angriparna tillgång till en tjänst för att skicka ut mass-sms. SÄPO skriver att de efter att ha 

utrett händelsen kan attribuera angreppet till en iransk cybergruppering som agerat på uppdrag 

av det iranska revolutionsgardet. Säkerhetspolisens operativa chef nämner att SÄPO ser 

mycket allvarligt på denna typ av säkerhetshotande verksamhet som bedrivs med Sverige som 

mål (SÄPO 2024). Säkerhetspolisen har genom offentliggörandet av deras utredning, i 

kombination med kommentarer kring agerandet, tydligt markerat mot den här typen av 

agerande från statliga aktörer. 

Vidare har även justitieminister Gunnar Strömmer markerat mot händelsen i ett offentligt 

uttalande (SVT 2024). Strömmer säger ”Att en statlig aktör, i det här fallet Iran, enligt 

säkerhetspolisens bedömning, ligger bakom en aktion som syftar till att destabilisera Sverige 

eller öka polariseringen i vårt land är givetvis mycket allvarligt” (SVT 2024). 
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Justitieministerns uttalande visar även den på en tydlig markering mot en sådan här handling. 

Åklagaren i ärendet delar även med sig till SVT (2024) att de ner på individnivå kan avgöra 

vilka som har utfört gärningen. Detta kan tyda på att Sverige hoppas uppnå en effekt med 

utpekandet, möjligen en avskräckande effekt genom att visa att Sverige har god förmåga att 

attribuera. 

Denna studie finner endast ett fall där Sverige enskilt pekat ut en cyberantagonist offentligt. 

Detta fall visar dock att Sverige tidigare har nyttjat sig av metoden att offentligt peka ut en 

aktör. Vidare finns det andra dimensioner i det offentliga utpekandet, där utpekanden görs 

mer diskret, och inte är kopplade till en specifik händelse. Säkerhetspolisen pekar i sin mest 

nyliga lägesbild för 2024–2025 konkret ut Ryssland, Kina och Iran som de primära hoten av 

statliga aktörer i cyberdomänen mot Sverige (SÄPO 2025, s.36). Detta, trots att det inte är 

kopplat till någon specifik händelse, är också en tydlig form av utpekning från Sverige 

gentemot de stater som agerar antagonistiskt mot den svenska cybersäkerheten. 

Sammanfattningsvis finns det fall där Sverige har genomfört ett offentligt utpekande med 

hänsyn till dåligt beteende inom cyberdomänen. Detta tyder på att Sverige tidigare har nyttjat 

offentliga utpekanden som en del i den diplomatiska och politiska verktygslådan mot cyberhot 

och cyberangrepp. Studien har dock endast funnit ett fall av offentligt utpekande efter en 

specifik händelse vilket tyder på att Sverige tidigare inte nyttjat metoden i stor omfattning. 

4.4 Avskräckning genom normer och tabun 
- Hur bidrar den svenska cybersäkerhetsstrategin till utvecklingen av cyberspecifika 

normer? 

Den nationella strategin för cybersäkerhet lägger fokus på den internationella samverkan för 

utvecklingen av normer inom cyberdomänen (Skr. 2024/25:121, s.12), vilket ligger i linje 

med Ryans avskräckningsteori som menar att normer har som högst effekt när de skapas av 

aktörer med hög auktoritet (Ryan 2018, s.336). Strategin nämner hur FN har fastslagit att 

folkrätten även ska gälla i cyberrymden, och att det framtagits icke-bindande normer för 

staters ansvarsfulla uppträdande i cyberdomänen (Skr. 2024/25:121, s.12). Vidare hänvisar 

cybersäkerhetsstrategin till EU:s arbete med normgivning i NIS-2-direktivet (EU 2022/2555), 

cyberresiliensförordningen (EU 2024/2847) och cybersäkerhetsakten (EU 2019/881). Normer 

nämns dock endast en gång i dessa EU-publikationer, då det i cybersäkerhetsakten står att 

cyberhot är en global fråga, och att det behövs närmre internationellt samarbete för att 

förbättra standarder inom cybersäkerhet. Bland annat genom att fastställa gemensamma 
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beteendenormer och anta uppförandekoder (EU 2019/881(54)). Utöver detta kan studien inte 

finna några ytterligare tydbara formuleringar kopplat till normer i den nationella 

cybersäkerhetsstrategin. Utifrån det analyserade materialet verkar den svenska 

cybersäkerhetsstrategin inte bidra nämnvärt till utvecklingen av cyberspecifika normer.  

- Hur bidrar Sveriges utrikes- och säkerhetspolitiska inriktning till utvecklingen av 

cyberspecifika normer? 

I den svenska strategin för utrikes- och säkerhetspolitik inom cyberfrågor och digitala frågor 

skriver Utrikesdepartementet (2024/16802 s.6–7) om hanteringen av antagonistiska cyberhot. 

UD skriver att den svenska strategin är att verka för normer gällande ett ansvarsfullt 

uppträdande av stater i cyberdomänen. Sverige ska verka för att existerande normer efterlevs 

och respekteras, samt att de vidareutvecklas utifrån gällande behov. Strategin hänvisar till en 

FN-överenskommelse gällande elva normer för staters ansvarsfulla uppträdande inom 

cyberdomänen (UD2024/16802 s.7). Sverige visar därmed på en positiv inställning till 

normskapande inom cyberdomänen. Vidare skriver UD att Sverige ska verka för att 

framväxande normer ska utgå från folkrätten samt ha ett rättighetsperspektiv, en grund i de 

demokratiska principerna och vara förutsättningsskapande för innovation och konkurrenskraft 

(UD2024/16802, s.8). Detta tyder på en svensk ambition att vara bidragande till utformningen 

av normer inom cyberdomänen. I strategins fokusområden för säkerhetspolitik nämner dock 

Utrikesdepartementet inte något om att bidra till normutveckling, utan endast att Sverige ska 

värna om de existerande normernas efterlevnad (UD2024/16802, s.9). 

Sammanfattningsvis har svensk utrikes- och säkerhetspolitik en positiv inställning till 

gällande normer inom världssamfundet samt en viss ambition att bidra till ytterligare 

normskapande inom cyberdomänen. Strategin verkar dock tendera att inte lägga särskilt stort 

fokus på just normskapande, och visar inte en tydlig ambition att ta någon stor roll i 

utvecklandet av nya normer. Den utrikes- och säkerhetspolitiska inriktningen bidrar inte 

nämnvärt till utvecklingen av cyberspecifika normer. 
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5. Slutsatser 
Denna studie har undersökt den svenska cybersäkerhetsstrategin i syfte att utöka förståelsen 

för hur denna bidrar till att höja tröskeln för att genomföra cyberangrepp mot Sverige. 

Forskningsfrågan som studien var avsedd att besvara var: Vilka förutsättningar för ökad 

avskräckning finns i den svenska cybersäkerhetsstrategin? 

Studien visar på att den svenska cybersäkerhetsstrategin i varierande omfattning bidrar till 

avskräckning inom cyberdomänen. Studien visar även generellt på att den nuvarande 

cybersäkerhetsstrategin tydligt ställer högre krav kopplat till avskräckningsfaktorer på den 

cybersäkerhet som skall komma att utvecklas, än vad historien visar att cybersäkerheten 

tidigare har presterat. Det vill säga att den kommande utvecklingen av den nationella 

cybersäkerheten sannolikt kommer att verka mer avskräckande än vad cybersäkerheten 

tidigare har gjort. Detta förutsätter dock att den nuvarande cybersäkerhetsstrategin och 

medföljande målsättningar efterlevs och utvecklas i takt med att omvärldsläget förändras.  

Den svenska cybersäkerhetsstrategin visar på en hög ambition att öka den nationella förmågan 

att lagföra cyberbrott, samt att bakgrunden till denna ambition är att minska hybridhotets 

påverkan på Sverige. Den tidigare lagföringen av brott inom cyberdomänen är förhållandevis 

låg. Studien har funnit att förmågan att lagföra personer för cyberbrott inom nationell ram har 

varit låg, men visar på svensk deltagande i internationella samarbeten för att lagföra brott 

inom cyberdomänen. Studien kan dra slutsatsen att ambitionen att öka förmågan att utreda 

och lagföra brott inom cyberdomänen, både nationellt och internationell, är högre än vad 

förmågan tidigare har varit. Det finns alltså en tydlig ambition i den nationella 

cybersäkerhetsstrategin att öka förmågan att bestraffa cyberantagonister. Således dras även 

slutsatsen att förutsättningarna för avskräckning genom bestraffning ökar om den nuvarande 

cybersäkerhetsstrategin implementeras i myndigheternas verksamhet. 

Den svenska cyberstrategin visar på en tydlig inriktning att nyttjandet av 

cybersäkerhetsskapande teknik ska öka i alla delar av samhällets IT-infrastruktur. I enlighet 

med Europaparlamentets och rådets direktiv – NIS-2 – finns målsättningar från regeringens 

sida att skapa förutsättningar för implementeringen av säkerhetsskapande tekniska åtgärder. 

Därmed kan slutsatsen dras att cybersäkerhetsstrategin skapar förutsättningar för ökad 

robusthet i samhällets IT-system vilket skulle bidra till att förutsättningarna för avskräckning 

genom nekande ökar. Studien drar även slutsatsen att omvärldens nuvarande uppfattning av 

den svenska cybersäkerheten är den inte är på hög nivå, vilket innebär att förutsättningarna för 
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avskräckning genom nekande inte är höga. Sammanfattningsvis dras slutsatsen att 

cybersäkerhetsstrategin höjer de nuvarande förutsättningarna för avskräckning genom 

nekande. 

Sveriges cybersäkerhetsstrategi visar inte tydligt på en ambition att öka förmågan att 

genomföra offentliga utpekanden. Vid närmare analys hänvisar dock cybersäkerhetsstrategin 

till en annan strategi som behandlar utrikes- och säkerhetspolitik i cyberdomänen, och som 

går jämsides cybersäkerhetsstrategin. Denna strategi visar på en relativt tydlig ambition att 

öka förmågan att nyttja offentliga utpekanden som en del i den utrikespolitiska verktygslådan. 

Studien drar slutsatsen att den svenska cybersäkerhetsstrategin i sig inte skapar förutsättningar 

för ökad förmåga att avskräcka genom association. Studien drar dock även slutsatsen att detta 

beror på att det inte är en fråga om cybersäkerhet, utan om utrikes- och säkerhetspolitik. 

Vidare drar studien slutsatsen att den svenska utrikes- och säkerhetsstrategin inom 

cyberfrågor och digitala frågor skapar förutsättningar för att minska risken för cyberhot och 

cyberangrepp. Därmed kan studien dra slutsatsen att den svenska cybersäkerhetsstrategin inte 

skapar förutsättningar för ökad avskräckning genom association, men att den svenska utrikes- 

och säkerhetspolitiken i stället skapar dessa förutsättningar. Studien drar även slutsatsen att 

Sveriges historiska offentliga utpekanden inte nämnvärt bidragit till avskräckning genom 

association med hänsyn till att studien endast funnit ett exempel på detta.  

Den svenska cybersäkerhetsstrategin visar inte tydligt på en ambition att bidra till 

utvecklingen av cyberspecifika normer. Studien drar således slutsatsen att den svenska 

cybersäkerhetsstrategin inte skapar förutsättningar för ökad avskräckning genom normer och 

tabun. Inte heller den utrikes- och säkerhetspolitiska strategin för cyberfrågor och digitala 

frågor bidrar nämnvärt till ökad avskräckning genom normer och tabun med hänsyn till att 

studien inte finner någon tydlig indikation på en inriktning att bidra till utvecklingen av 

cyberspecifika normer. Studien visar dock att Sverige är positivt inställd till de normer som 

redan har utvecklats inom cyberdomänen. Studien drar slutsatsen att den svenska 

cybersäkerhetsstrategin såväl som den svenska utrikes- och säkerhetsstrategin inte skapar 

förutsättningar för att öka avskräckningen genom normer och tabun. 

5.1 Diskussion 
Genom att ha undersökt den svenska cybersäkerhetsstrategin utifrån ett perspektiv kring 

avskräckning har studien kunnat skapa en utökad förståelse för hur strategin kan bidra till att 

minska hotet i cyberdomänen. I det inledande avsnittet påtalades vikten av att stärka försvaret 
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mot hybridhot i en omvärld som alltmer karakteriseras av gråzonsaktivitet och nyttjande av 

hybridmetoder som faller någonstans mellan det som vi kallar för krig och fred. Denna studie 

har bidragit till forskningsfältet kring hybridhot genom att i en tid av rask teknisk utveckling 

och omfattande satsningar på försvaret mot hybridhot, studera en del av detta försvar och 

bidra till förståelsen kring vårt gemensamma nationella försvar mot cyberhot. 

Studiens resultat kopplat till forskningsfrågan visar att i den svenska cybersäkerhetsstrategin 

finns förutsättningar för ökad avskräckning genom bestraffning och nekande. Det finns inga 

förutsättningar för ökad avskräckning genom association i cybersäkerhetsstrategin specifikt, 

men dessa förutsättningar har studien funnit i utrikes- och säkerhetsstrategin som går jämsides 

med cybersäkerhetsstrategin och som cybersäkerhetsstrategin hänvisar till. Studiens resultat 

visar att det inte finns förutsättningar för ökad avskräckning genom normer och tabun i den 

svenska cybersäkerhetsstrategin. Studiens resultat kopplat till syftet med studien visar att den 

svenska cybersäkerhetsstrategin bidrar till att höja tröskeln för att genomföra cyberangrepp 

mot Sverige, genom att öka avskräckningen förenat med de faktorer som presenterats.  

Resultatet visar att införandet av den nationella cybersäkerhetsstrategin 2025–2029 är ett 

viktigt steg i rätt riktning för att höja tröskeln att genomföra cyberangrepp mot Sverige, som 

SÄPO idag bedömer som låg. Införandet av strategins handlingsplan och att nå upp till 

strategins målsättningar innebär sannolikt att Sverige minskar påverkan som cyberhotet kan få 

på samhället. Således bidrar även cybersäkerhetsstrategin till att det allmänna hybridhotet, 

som cyberhotet är en del av, minskar. Studiens resultat visar dock även på 

förbättringsområden inom cybersäkerhetsstrategin för att öka avskräckningen ytterligare. 

Resultatet visar att det huvudsakliga förbättringsområdet är inom det nationella såväl som det 

internationella arbetet för att utveckla och etablera tydliga normer inom cyberdomänen, vilket 

studien visar är den faktorn ur cyberavskräckningsteorin som den nuvarande 

cybersäkerhetsstrategin bidrar minst till.  

Studiens resultat kan givetvis ha påverkats av hur studien har designats, trots att författaren 

har eftersträvat en design som kan ge förutsättningar för att nå bästa möjliga resultat. Teorier 

inom cyberavskräckning är, då cyberdomänen är relativt ny, tämligen obeprövade. Det finns 

inte heller något särskilt stort omfång av teorier att nyttja. Detta kan innebära att valet av teori 

har påverkat studien i den mening att de teoretiska idéerna kring cyberavskräckning inte 

speglar de mest eftersträvansvärda metoderna för avskräckning. I dagsläget anser författaren 

ändå ha valt den teori som är mest lämpad för studien, med hänsyn till hur långt utvecklingen 

av teorier inom cyberdomänen har kommit. Studiens resultat kan även ha påverkats av 
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studiens avgränsningar och tillgång till material. Detta med hänsyn till att en relativt 

omfattande avgränsning gjorts kopplat till vilket material som studien nyttjar som sin empiri, 

samt inte inkluderat material under sekretess. Denna avgränsning kan innebära att studien har 

missat relevant material som kan ha förändrat den övergripande betydelsen av resultatet. 

Syftet med studien var dock att undersöka den svenska cybersäkerhetsstrategin specifikt, och 

lämnar därmed utrymme för andra att undersöka övriga delar av den svenska 

försvarsstrategin.  

Resultatet har betydelse även för officerens yrkesutövning då hybridhotet, trots att det ofta 

ställs mot det civila samhället och vanligen förekommer under fredstid, är ett hot som 

sannolikt behöver mötas med delar av det militära försvaret. Studien har redan presenterat 

cyberförsvarets roll att understödja regeringen med hantering av cyberangrepp. Då resultatet 

visar på en tydlig satsning på ökad förmåga att avskräcka cyberangrepp, innebär detta 

sannolikt att även cyberförsvaret kommer få ökade resurser och ett ökat ansvar att bistå 

samhället med implementeringen av åtgärder som cybersäkerhetsstrategin framför. Som 

officer kan detta innebära att tillväxten inom cyberförsvaret prioriteras, att fler cyberofficerare 

behövs, och att resurser omfördelas från andra delar av organisationen. En ambition att öka 

Sveriges cyberavskräckning innebär att yrkesofficeren behöver vara medveten om att en 

satsning på försvar mot hybridhot, där Försvarsmakten sannolikt innefattas, sannolikt är 

stundande. 

5.2 Vidare forskning 

För att bygga vidare på studien skulle det vara intressant att genomföra en jämförande 

fallstudie, där jämförelsen mellan inriktningar för den svenska cybersäkerhetsstrategin innan 

och efter det nuvarande kriget i Ukraina studeras. En sådan studie skulle kunna bidra dels till 

förståelsen för hur det svenska cybersäkerhetsarbetet förändrats som en reaktion på kriget i 

Ukraina, dels för att förstå hur en förändring i omvärldsläget kan påverka vikten av 

cybersäkerhet i samhället. 

Vidare skulle det vara intressant att undersöka övriga staters cybersäkerhetsförmåga i kontrast 

till den svenska. Detta skulle kunna bidra till förståelsen för hur den svenska cybersäkerheten 

står sig i förhållande till andra, exempelvis nordiska, stater. Det skulle även kunna bidra till att 

generalisera resultatet från denna studie, och finna gemensamma faktorer i exempelvis det 

nordiska eller europeiska cybersäkerhetsarbetet. Således skulle forskningen kunna bidra till att 

förstå hur det gemensamma västerländska cyberförsvaret bidrar till avskräckning. 
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Slutligen skulle det vara intressant att genomföra en mer omfattande studie där materialet 

även inkluderar övriga strategier och inriktningar som kan påverka cybersäkerheten. På så sätt 

skulle en mer fullgod syn på hur cybersäkerheten bidrar till avskräckning kunna skapas, som 

kan jämföras med resultatet av denna studie. 
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