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Att avskricka i det osynliga rummet
En studie av svensk cybersikerhetsstrategi

Abstract

Currently, hybrid threats against the western society continues to rise as the global security worsens,
yet their implications are continuously difficult to manage. Media has portrayed these threats as the
bold sabotage of submarine cables, considerable disinformation campaigns and extensive and
elaborate cyberattacks. The hybrid threat is multifaceted, often intertwined, is difficult to predict,
respond to and can cross multiple domains. The main hybrid threat against Sweden is the threat of
wide-spread cyber-attacks, which according to the Swedish Armed Forces can be as dangerous to
all of Sweden’s vital societal functions and critical infrastructure as a conventional kinetic attack.
Recently, the Swedish Security Service in their 2025 annual status report, criticizes the threshold of
following through with conducting cyberattacks against Sweden as being too low. The significantly
alarming Russo-Ukrainian war began with large-scale Russian cyberattacks. Without a sufficient,
reliable cybersecurity level, Sweden can risk being next-in-line for the Russian aggression. The
elemental purpose of this study is to increase the understanding of how Sweden’s cybersecurity
strategy is contributing to increase the threshold to conduct cyberattacks against Sweden. The study
takes a qualitative approach and conducts content analysis of various official national strategies and
updated EU directives. The results indicates that the cybersecurity strategy is contributing to
developing increased deterrence by punishment, denial and association. The results however also

yet indicates that the strategy does not contribute to increasing deterrence by norms and taboos.
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1. Inledning/Problemformulering
”Sverige 4r inte 1 krig, men det rader inte heller fred” (SVT Nyheter 2025). S& sade Sveriges
statsminister Ulf Kristersson vid sitt anférande vid 2025 ars rikskonferens for Folk och
Forsvar 1 Sdlen. Med detta uttalande belyste statsministern allvarligheten i de former av
hybridhot som Sverige och dess grannldnder alltmer méter i vardagen. Begreppet hybridhot
innebdr enligt NATO hotet av militdra och icke-militdra handlingar som &r menade till att
underminera ett specifikt samhalle for att uppnd politiska mal (Nato 2024, s.15). NATO
konstaterar att handlingarna kan vara antingen 6ppna eller hemliga samt utforda av bade
statliga och icke-statliga aktorer. Det kan vara svart att specificera hybridhoten som ett
militért problem (Nato 2024, s.15). Detta kan paverka i vilken omfattning en stat kan angripa
hotet. Hybridhoten mot Sverige, dess grannldnder, EU och NATO har 6kat sedan starten av
kriget 1 Ukraina 2022. Dessa hot har rapporterats i media som exempelvis sabotage mot
undervattenskablar, desinformationskampanjer och cyberattacker. (The Parliament Magazine

2025).

Under Krim-krisen 2014 sa nyttjade Ryssland s kallade ”sma grona mén” for att dolt
infiltrera Krim-halvon och genom &verraskning sla mot det ukrainska forsvaret. Rysslands
overgang fran den traditionella krigforingen till det mer dynamiska tillvigagéngsséttet som
hybridkrigforingen medger menar vissa forskare var en bidragande faktor till att Ryssland
nadde framgang pé Krim 2014. (Kilinskas 2016 s.153—156). Vidare har Ryssland visat pa
ytterligare handlingar himtade ur hybridkrigféringstaktiken, dd de i januari 2022 riktade
storskaliga cyberattacker mot ukrainska statliga hemsidor innan deras fullskaliga
markinvasion paborjades (BBC 2022). Dessa tvd exempel tydliggor att hybridkrigforingen
numera &r en vanligt forekommande del i den ryska doktrinen och ett omrdde som bor

hanteras i hotbeddmningar och forsvarsutveckling i véstvérlden.

Aven andra statliga aktorer har visat pa nyttjandet av hybridkrigforingens taktik. I september
2024 exploderade tusentals bérbara personsokare som anvéindes av den militanta
organisationen Hizbollah. Aktdren bakom handlingen var Israels underrittelsetjinst Mossad.
(The Cradle 2025). Handlingen belyser hur pass varierade hybridhoten kan vara och erbjuder
ett komplement till de exempel pa rysk hybridkrigféring som tidigare ndmnts.

Hybridhotet &r som tidigare ndmnts méngfacetterat, och kan innebéra hot i flera olika
domaéner. Hoten dr dven ofta sammanfldtade, korsar doméingréanser och ér svéra att forutse. IT-

attacker dr enligt Forsvarets Radioanstalt det vanligaste forekommande hybridhotet mot



Sverige (FRA u.a.). Cyberattacker mot svensk samhéllsviktig IT-infrastruktur kan utdver att
begridnsa myndigheters och foretags forméga att utfora sitt arbete, dven ge frimmande makt

tillgang till information som kan paverka svensk sikerhet. (SAPO 2025, 5.36).

Sékerhetspolisen skriver 1 sin 1dgesbild for 2024/2025 att Ryssland, Iran och Kina har
genomfort cyberangrepp mot Sverige. Vidare skriver de att samtliga nimnda aktorer har god
formaga till att genomfora angrepp i cyberdoménen med egna enheter specialiserade pa just
cyberangrepp. SAPO beskriver troskeln att genomfdra cyberangrepp mot Sverige som lig.
Idag &r troskeln att genomfora cyberangrepp mot mal i Sverige lag da det finns betydande
sarbarheter att utnyttja. Omfattande sarbarheter i infrastruktur och IT-system kombinerat

med frimmande makts hoga cyberforméaga och stora informationsbehov utgér ett allvarligt
hot mot Sverige sikerhet. (SAPO 2025, 5.36)

Forsvarsmakten skriver att ett cyberangrepp kan fa lika stora konsekvenser for
samhillsviktiga funktioner som ett konventionellt vipnat angrepp (Forsvarsmakten u.a.), och
Sverige foljer Natos konstaterande att cyberangrepp under vissa omsténdigheter kan likstéllas
med ett militirt véipnat angrepp (UD2024/16802 s.7). Rysslands invasion av Ukraina inleddes
med omfattande cyberangrepp (BBC 2022). Utan en solid cybersékerhet kan Sverige komma
att std infor samma 6de. Den svenska cybersikerhetsstrategin skall sdkerstilla svensk sdkerhet
1 cyberdoménen, men hur effektiv strategin dr 1 att hoja troskeln for cyberangrepp gar idag
inte att svara pa. Cybersdkerhetsstrategin behover dirmed undersokas for att sékerstilla att

den skapar tillrdckliga forutsittningar for att mota det framvaxande cyberhotet.

1.1 Tidigare forskning

Det finns till synes tvé olika huvudsakliga infallsvinklar i den tidigare forskningen. Den forsta
behandlar det generella hybridhotet utifrdn vastvérldens perspektiv. Vad det ér, hur det
uppfattas och vilka atgdrder som behover vidtas for att minska dess paverkan. Den andra
beror ett av de mest framtrddande hoten inom hybridsféren, cyberhotet fran Ryssland och den

ryska doktrindra cyberkrigforingen.
Det generella hybridhotet

Det mest framtradande i tidigare forskning ar hur hybridhoten som Ryssland och vissa andra
stater utgor kan paverka vésterldndska stater, organisationer och forsvarsallianser samt vilka
atgdrder som kan vidtas for att minska detta hot. Forskningen fokuserar vanligen pa en eller

flera staters uppfattning av hybridhotet, dér staten utgor fallet.



Genini (2025, s.20-21) skriver i sin artikel om Natos motverkan av hybridhotens paverkan.
Han skriver att de 6kade hybridhoten under 2000-talet har skapat en av de svéraste
utmaningarna for Nato. Vidare beskriver han hur hybridhoten har utvecklats fran négot
forhallandevis spartanskt till ett komplext omrade och nyttjandet av hybridkrigforing har
blivit snabbare, mer skalbart och mer integrerat i den traditionella krigforingen. Genini
beskriver att i samma takt som den ryska hybridkrigféringen blir alltmer sofistikerad, s&
behover ett robust forsvar mot hybridhoten inom Nato utvecklas. Denna utveckling menar
Genini gér for ldngsamt i forhéllande till den tekniska utvecklingen inom hybridkrigforingen.
Mer resurser och effektivare reformering krévs for att inom Nato hantera det vixande

hybridhotet.

Solik och Graf (2023, s.1) skriver i sin artikel om det ryska hybridhotet mot Moldavien i
ljuset av kriget i Ukraina. Deras artikel erbjuder en annan synvinkel pa hybridhotet fran
Ryssland genom att undersoka ett fall som stir utanfoér Nato och dér det ryska inflytandet
historiskt sett haft mer betydelse. Det ryska hybridhotet kan likt i Geninis artikel dven
aterfinnas i Moldavien, trots en ndrmare relation till Ryssland. Solik och Graf (2023, s.21-22)
skriver att oaktat att Moldavien forsdker begransa den ryska hybridaktiviteten i landet s finns
det idag ett tydligt ryskt hybridhot mot Moldavien. Vidare skriver de att hybridhotet frimst
bestar av pdverkans- och desinformationskampanjer samt politiska patryckningar for att
motverka ett moldaviskt ndrmande till vastvirlden. Dessa metoder kan liknas vid det politiska
mél som Ryssland sannolikt hade mot Ukraina fore den storskaliga invasionen. Solik och Graf
(2023, 5.22) drar slutsatsen att ett sétt att sannolikt motverka hybridhotet mot Moldavien &r att

fordjupa sitt samarbete med EU.

Pathe Duarte (2020, s.433) skriver i sin artikel om de icke-kinetiska delarna av hybridhotet
utifran en portugisisk synvinkel. Hans artikel hjélper till att vidare utveckla presentationen av
tidigare forskning inom omrédet hybridhot utifrén ett fall som ligger relativt langt fran
striderna 1 Ukraina och Ryssland som antagonist, samtidigt som artikeln belyser hur det
viaxande hybridhotet aterfinns i de flesta vasterldndska stater. Pathe Duarte (2020, s.446)
skriver att trots att Portugal inte dr det primédra mélet for hybridkrigforing i Europa, sa
forekommer hybridhoten likvil i det portugisiska samhaéllet. Sérskilt i cyberdomédnen har
Portugal kunnat identifiera angrepp, men dven vissa paverkanskampanjer har visats. Pathe
Duarte skriver vidare att véstvdrlden dr mycket sdrbara mot hybridhoten och att den snabba
teknikutvecklingen i det tekniskt avancerade visterlindska samhéllet dven gor vastvirlden till

ett mal inom hybridkrigféringen.



Samtliga tre forskningsartiklar belyser hybridhotet mot det vésterlindska samhillet. I alla tre
artiklar, som behandlar tre olika fall av staters uppfattning om hybridhotet, dterfinns ett reellt
hybridhot mot samhillet. Hybridhotet forekommer i varierande omfattning och pé olika sétt,
vilket visar hur komplext och méngfacetterat hybridhotet ir. Aterkommande i forskningen ir
dven en uppfattning om ett vixande hybridhot, dir den strategiska implementeringen av
hybridmetoder hos antagonistiska stater gar i rask takt. Denna utveckling gar snabbare &n den
tekniska utvecklingen for att mota hoten, savdl som den doktrindra implementeringen av
motmedel for sddana hot. Aterkommande i artiklarna ir 4ven ett hybridhot dir Ryssland utgor

den primira antagonisten.
Rysslands offensiva cyberoperationer

For att forstd hur visterldndska stater bor agera for att minska cyberhotet krivs en forstaelse
for cyberhotet i sig. Ett av de primédra cyberhoten mot vésterlandska intressen grundar sig fran
Ryssland, och didrmed behdver forskning kring den ryska offensiva cyberstrategin redogoras

for i1 syfte att utoka denna forstéelse.

Thornton-Trump CD (2022, s.19) redogdr 1 sin artikel for den ryska utvecklingen i
cyberdoménen fran sent 1900-tal till idag. Han skriver att Ryssland till skillnad frén de flesta
andra stater, offentligt utdvat offensiva cyberoperationer som ett stod till militdra operationer.
Vidare skriver han att pd grund av néra relationer mellan politiker, oligarker och vissa
cyberkriminella grupper har Ryssland haft stor tillgang till avancerade offensiva
cyberformagor. Thornton-Trump CD (2022, s.24) drar slutsatsen att Ryssland sedan 1999 har
haft mojlighet att med hjilp av cyberoperationer na politiska mél, bibehalla det inhemska
stodet for president Putin, destabilisera den globala ekonomin, uppna ekonomiska forluster for
motstdndare, underminera demokratier och dess styre, stddja ryssvénliga regimer och stddja
egna militdra operationer. Vidare drar forfattaren éven slutsatsen att vistvérldens

motreaktioner pd cyberoperationerna inte har uppnétt ndgon sérskild effekt.

Wilner m.fl. (2024, s.139-142) skriver i sin artikel om ryska offensiva cyberoperationer i
Ukraina att de ryska cyberoperationerna mot Ukraina 6kade infor och efter invasionen 1
februari 2022. Vidare skriver de att en stor del av ryska cyberattacker ér, till skillnad fran
ovriga auktoritéra stater, avsedda att forstora data. Majoriteten av ryska cyberattacker ar
generellt dock inriktade, likt alla auktoritéra stater, pa spionage. Artikeln visar att de ryska
cyberoperationerna i Ukraina mestadels dr inriktade pé dataforstoring, foljt av cyberspionage.

Wilner et al. drar liknande slutsatser som Thornton-Trump CD kring vad Ryssland &mnar



uppnd med sina offensiva cyberoperationer. De skriver att den ryska krigféringen 1
cyberdoménen har som malsittning att destabilisera, dominera och diktera en motstdndares
informationsspektrum for att kunna nd politisk paverkan pa en motstandare (Wilner m.fl.
2024, s.143). Artikeln belyser dven den ryska anvdndningen av proxy-aktorer for att utfora
cyberoperationer. I kriget mot Ukraina har Ryssland i stor utstrackning nyttjat Proxy-aktorer -
cyberkriminella grupper - for att dolt genomfora cyberattacker mot Ukraina. Proxy-aktorerna
medfor att Ryssland kan genomf6ra angrepp, utan att gora det tydligt att den ryska staten star
bakom attackerna (Wilner m.fl. s.144—145). P4 sd sitt kan Ryssland undvika onddig
uppmaérksamhet fran omvérlden kopplat till angreppen och forneka sin inblandning i
operationerna. Wilner m.fl. (2024, s.146—147) har i kontrast mot Thornton-Trump CD en mer
aterhdllsam syn pa hur stor pdverkan det ryska cyberhotet faktiskt har p en motstdndare, och
menar att den kinetiska krigforingen i flera fall har varit mer avgérande for att na taktiska

framgangar, tminstone i Ukrainakriget.

Béda artiklarna belyser en rysk offensiv cyberstrategi som nyttjas for att uppnd politiska mal.
Aterkommande i bada artiklarna dr mélet att destabilisera motstdndaren och uppna negativ
paverkan pd motstdndaren. Bida artiklarna ndmner &ven det ryska nyttjandet av proxy-aktorer

som en aterkommande faktor i de ryska cyberoperationerna.

Sammanfattningsvis visar den tidigare forskningen pa tvé tydliga tendenser. For det forsta
finns en stor mangd tidigare forskning som har bedrivits kopplat till hybridhoten och
véstvdrldens uppfattning om dessa. Dessutom finns en relativt stor méngd forskning kopplat
till vad som utgor cyberhotet. For det andra finns en stor méngd tidigare forskning kopplat till
den ryska offensiva cyberkrigforingen, vilket belyser faktumet att den ryska
cyberkrigforingen dr ett hogaktuellt hot mot véstvérlden. Forskningsoversikten identifierar
dock en forskningslucka kring cyberdominen utifran ett forsvars-perspektiv och vilka
atgdrder som kan vidtas for att minska cyberhotet, samt en storre forskningslucka kring
cyberhotet utifrdn de nordiska lindernas perspektiv. Samtidigt belyser forskningsdversikten,
genom det aktuella cyberhotet fran Ryssland, vikten av att tillfora till forskningen om

cyberhot.



1.2 Syfte och fragestillning

Syftet med denna studie &r att bidra till den dvergripande forskningen om foérsvar mot
hybridhot i en omvérld dér de blir alltmer komplexa och frekventa. Mer specifikt syftar
studien till att utoka forstielsen for hur den svenska cybersékerhetsstrategin bidrar till att hoja

troskeln for att genomfora cyberangrepp mot Sverige.

Studiens forskningsfraga lyder ddrmed: Vilka forutsdttningar for 6kad avskrickning finns i

den svenska cybersdkerhetsstrategin?

1.3 Avgréansningar

Studien dr avgrédnsad till att endast innefatta Sveriges nationella cybersédkerhetsstrategi och
inga andra cybersikerhetsstrategier. Denna avgriansning gors med hénsyn till empiriska skal.
Skulle studien dven omfatta cybersdkerhetsstrategier utdver det som regleras inom nationella
riktlinjer skulle studien krdava empiri frén enskilda foretag, verksamheter och kommuner.
Denna empiri skulle skilja sig mycket i kvalitet och innehall vilket skulle leda till svérigheter
att analysera empirin pé ett tillforlitligt och jambordigt sétt. Studien uppnér en helhetsbild av
den svenska cybersdkerhetsstrategin, och denna avgransning innebir inga storre konsekvenser

for studiens syfte.

En avgréansning till att endast innefatta informations- och cybersdkerhet, utrikes- och
sakerhetspolitik 1 cyberdomédnen, Foérsvarsmaktens cyberdoktrin, samt empiri refererade av
dessa gors dven. Studien kommer dédrmed inte behandla empiri utanfor detta amne. Detta kan
leda till att viss information som kan hérledas till &mnet cybersékerhet kan missas. Studien
behandlar dock de dokument som stér i direkt linje med fallet, vilket innebér att en trovérdig

bild av fallet kan skapas.

Studien dr dven avgréinsad till att endast behandla 6ppen information. D4 studien inte &r
sekretessklassad kan studien ej innefatta sekretessklassad information. Detta kan medfora att
studien riskerar att missa relevant sekretessklassificerad empiri som kan péverka resultatet.
For att minska risken for detta genomfors studien med en sa bred infallsvinkel som mgjligt for

studiens syfte och fokuserar pa en helhetsbild av cyberforsvaret snarare &n pa detaljniva.



2. Teori
Studien, da den dmnar undersoka fallet utifrén avskrackning, nyttjar en teori kring
avskrickning. Traditionell avskrdckningsteori gar att aterfinna 14ngt bak i historien men blev
mer prominent under kalla kriget (Betts 1991, s. 25-36). Traditionell avskriackningsteori ar,
trots att den dr vdlbeprovad, inte lamplig att direkt applicera pa cyberdoménen.
Cyberdominen dr komplex, dels for att den tar plats 1 en eter av ettor och nollor, dels for att
den ofta stér utanfor den konventionella krigféringen. Detta innebér saledes att studien
behover nyttja sig av en teori som dr framtagen for cyberdomédnen specifikt. N. J. Ryans teori
om fem sorters cyberavskrickning utgar frdn en sammanstéllning av en workshop om
strategisk cyberavskrickning som arrangerats av Oxford Internet Institute. Workshopen tog
fram fem sorters avskrdckning, dir de tvé forsta grundar sig i den traditionella
avskrickningsteorin men dr anpassade till cyberdoménen. De tre dvriga dr nyare aspekter som
ar sarskilt framtagna for cyberavskriackning (Ryan 2018, s.332). Teorin dr ny, men vél
grundad i vetenskapen dé den framtagits av flertalet experter i omradet och inte av endast en
individ.
Ryans teori om cyberavskrickning innefattar fem olika faktorer for att motverka attacker
inom cyberdoménen. Att nyttja faktorerna som enskilda element kan innebéra svarigheter att
uppna tillricklig avskriackning, men kan som ett kollektiv vara tillrackligt for att avskricka en

motstdndare frén att genomfora cyberoperationer (Ryan 2018, s.332).

2.1 Avskrickning genom bestraftning

Avskriackning genom bestraffning innebér enligt Ryan (2018, s.332—-334) likt inom
traditionell avskrdckningsteori att ens motstandare ska vara medveten om att en attack mot
mig kommer att besvaras med en mer omfattande motattack. De konsekvenser som
motattacken skulle ha behdver vara s pass stora att motstdndarens kostnads-nytto-analys inte
innebadr att en attack dr gynnsam. De eventuella konsekvenserna for attacken ska alltsa for
motstdndaren kosta mer, dn vad attacken gor nytta. Om hotet om bestraffning paverkar en

motstandares beteende anses avskriackningen fungera.

Vidare skriver Ryan att cyberavskriackning genom bestraffning inte nddvandigtvis innebar att
motattacken méste ske inom cyberdoménen. Repressalier som korsar doméner kan innebéra
att bestraffningen for en cyberattack mot en stat sker genom exempelvis kinetiska medel eller
genom att genomdriva réttsliga atgarder mot inblandade individer. Bestraffning som sker

inom cyberdoménen, det vill sdga att genomfora en cyberattack mot angriparen, anses



kontroversiellt och kan innebira flertalet risker. Exempelvis riskerar en sdédan motétgird att
vidare eskalera konflikten i cyberdoménen eller att fel aktor attribueras attacken och angrips.
Séaledes kriver denna typ av bestraffning att tid och resurser liggs pa IT-forensiska analyser

for att sdkerstélla att ratt angripare identifieras.

Cyberavskrackning genom bestraffning dr enligt Ryan en av de mest problematiska
metoderna for avskrickning pa grund av svarigheterna med att attribuera attacker till en
specifik aktor. Utan att kunna korrekt identifiera angriparen blir det svart att sla tillbaka.
Motstindare kan inom cyberdoménen ofta upptridda dolt och férneka sin inblandning i en
cyberoperation, vilket medfor att bevisbordan ofta laggs pa offret att bevisa skulden, snarare
dn pa angriparen att bevisa sin oskuld. Utveckling av teknologi for passiv
nétverksévervakning och metoder for att uppticka hot i ndtverk har dock bidragit till att det
idag &r enklare att attribuera angripare. Utover den avancerade teknologiska kompetensen
som krivs for att attribuera ett angrepp krévs dven en hog grad av politisk vilja att halla
angriparen till svars, samt en hog grad av organisatorisk samordning (Ryan 2018, s.332-334).
I det fall att en angripare uppfattar risken for att bli bestraffad for sin handling inom
cyberdoménen som sa pass stor att denne undviker att genomfora ett angrepp, kan

avskrickning genom bestraffning anses uppnatts.

2.2 Avskrackning genom nekande

Avskriackning genom nekande, frin engelskans deterrence by denial, har enligt Ryan (2018,
s.334) lidnge varit en av de mest framtraddande metoderna for att uppnd avskriackning inom
cyberdoménen. Strategin aterfinns i den traditionella avskrackningsteorin som ett sétt att
kraftfullt forsvara for motstandaren att anfalla. I den traditionella kontexten kan detta innebéra
att bygga hogre och tjockare murar och djupare vallgravar for att skydda det som finns pa
andra sidan det fortifikatoriska skyddet. Tanken var att detta fortifikatoriska skydd skulle
verka tillrdckligt starkt for att Overtyga en motstdndare att ett anfall inte gér att rattfardiga
utifran ett kostnads-nytto-perspektiv. Det skulle alltsa kosta for mycket att anfalla i
forhallande till den upplevda chansen att lyckas.

Det ér enligt Ryan svart att direkt dversétta den traditionella avskrickningsteorins fall pd
cyberdoménens komplexitet. I teorin skulle en hog nétverkssékerhet innebéra att angripare
inte tar sig in i ndtverken, men sa &r inte alltid fallet. I cyberdoménen har det 1dnge ansetts
vara enklare att attackera, 4n att forsvara. Det moderna cyberforsvaret foresprakar 1 stéllet att

identifiera angrepp dd angriparen redan finns pd nétverket och blockera denne fran att stjdla
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information eller pd annat vis genomfora averkan mot nétverket. Denna utveckling inom
cyberforsvar har skett i samband med den snabba teknologiska utvecklingen, som bland annat

innefattar mer avancerad artificiell intelligens och maskininlérning.

Numera utdvas enligt Ryan (2018, s.334) avskrackning genom nekande inom cyberdoménen
genom sofistikerade Al-drivna metoder. I det fall att en angripare undviker att angripa ett
nétverk pa grund av att de uppfattar natverket som for starkt och skyddat, kan det konstateras

att angriparen har avskréackts genom nekande.

2.3 Avskrackning genom association

Avskriackning genom association sker enligt Ryan (2018, s.334-335) genom att med hjélp av
politiska dtgirder och ageranden pdverka en angripare inom cyberdomédnen genom att linka
samman cyberaktdren med dess verkliga identitet. Genom att exempelvis offentligt fordoma
en aktors agerande inom cyberdoménen, vare sig det &r en stat eller en annan aktor, behover
angriparen betala for sina handlingar pd det sociala planet. Fordomandet kan péverka en aktor
negativt avseende exempelvis internationella relationer och samhéllets uppfattning av aktoren.
Fordomandet kan &ven leda till att den angripande aktdren viljer att deskalera konflikten
snarare dn att trappa upp den, fOr att bibehélla ett gott anseende och reparera internationella
relationer. Genom att offentligt fordoma en attack inom cyberdoménen kan konsekvensen bli

att andra antagonister blir mindre benéigna att 1 framtiden genomfora liknande attacker.

Det dr som tidigare ndmnt svért att attribuera cyberattacker till specifika aktdrer, ett problem
som enligt Ryan dven dterfinns inom denna typ av cyberavskriackning. Avskriackning genom
association dr inte en aspekt som efterstrivar att 16sa cyberdoménens tvetydighet, utan snarare
en politisk mekanism som syftar till att auktoriteter offentligt ska fordoma offensiva aktorer
inom cyberdoménen for att tydligt signalera till vriga vad som ar ritt respektive fel inom

doménen.

Historien visar att genom att knyta an en antagonist till daligt uppférande kan detta innebéra
en social kostnad for denne. Denna kostnad kan variera. En stat kan exempelvis tappa sitt
fortroende inom det internationella samfundet, medan ett foretag kan fa ett forsamrat rykte.
Enskilda aktorer kan bli utfrysta i samhaéllet eller bland sin krets av andra aktdrer (Ryan 2018,
$.334-335). Om risken for detta dr sé stor att det paverkar en cyberantagonist s att denne inte

angriper, kan avskridckning genom association anses vara uppnatt.
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2.4 Avskrackning genom normer och tabun

Normer dr enligt Ryan (2018, s.335-336) en méngd icke-bindande sociala regler som
bestimmer vad som &r klassat som ett normalt och l&dmpligt beteende. Tabu liknar normer
men med en mer negativ mening som i stillet beskriver vad som &r oldmpligt beteende.
Normer och tabun utvecklas 6ver tid och tillfoér ordning, stabilitet och sékerhet i ett samhélle.
Till skillnad fran lagar, som é&r ofrivilliga att f6lja och innehar mer definitiva pafdljder, ar

normer och tabun mer komplexa da de dr uppbyggda pa konsensus och frivillig efterlevnad.

Likt vid avskrdckning genom association kan avskriackning genom normer och tabun innefatta
liknande konsekvenser. En stat eller annan aktor som gar emot normerna kan drabbas av
konsekvenser som pédverkar internationella relationer eller anseende inom samhillet, formella
sanktioner eller utfrysning. Normer som dr formade av inflytelserika stater med hog auktoritet
har storst pdverkan pé andra (Ryan 2018, s.335-336). Om en aktor undviker att genomfora
angrepp inom cyberdoménen pa grund av en uppfattning om att det skulle gd emot normer
och séledes innebira konsekvenser for aktoren, kan avskrackning genom normer och tabun

anses vara uppnatt.

2.5 Avskrackning genom 0msesidiga intressen

Internet som helhet dr av dmsesidigt intresse for alla vérldens stater eftersom alla stater i
ndgon omfattning nyttjar internet. Manga stater &r beroende av internet for att statsapparaten
skall fungera, d&@ myndigheter och andra samhaéllsviktiga funktioner ofta nyttjar internet i sitt
vardagliga arbete. Ryan (2018, s.336-337) beskriver att det dmsesidiga intresset inom
cyberdoménen innebadr att stater som dr beroende av varandra ddrmed undviker att genomfora
offensiva cyberoperationer gentemot varandra. Som ett resultat av en utdkad globalisering blir
stater mer beroende av varandra, med ekonomiska, diplomatiska och strategiska relationer.
Detta innebdr att stater méste ha dessa faktorer i dtanke nar de overvager sina handlingar inom
cyberdoménen. Detta for att handlingarna inte ska ha negativa konsekvenser for den
mellanstatliga relationen som dvervager nyttan som skapas av handlingen (Ryan 2018,

5.336.337).

Genom att utoka faktorerna i kostnads-nytto-analysen mellan tvé stater med dmsesidiga
intressen kan kostnaden for cyberoperationer bli tillrdckligt hog for att staterna ska undvika att

genomfora dem. I detta fall kan avskrickning genom dmsesidiga intressen anses uppnatt.
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3. Metod

3.1 Forskningsdesign
For att forstd hur den svenska cybersikerhetsstrategin skapar forutsittningar for avskrackning
genomfors en teorikonsumerande fallstudie. Ett teoretiskt ramverk tas fram for att genom en

kvalitativ innehallsanalys besvara forskningsfragan.

Studien dr fokuserad pa svensk cybersédkerhetsstrategi vilket innebér att fokus for studien
ligger pé fallet, inte pé teorin. I en teorikonsumerande fallstudie nyttjas teorier for att forsoka
forsta ett visst hdndelseforlopp eller fenomen (Esaiasson m.fl. 2024, s.38). Studien véljer den
bésta teorin utifrén fallet for att skapa mdjligheter for att &ndamélsenligt kunna undersoka

fallet, vilket &r i linje med vad en teorikonsumerande fallstudie &mnar gora (Esaiasson m.fl.

2024, 5.38).

Studien bedrivs med en kvalitativ metod och utgér dirmed frén ett mindre antal observationer.
Studien forhaller sig till dessa observationer forutséttningslost (Esaiasson m.fl. 2024, s.51).
Studien behandlar observationerna pa djupet for att skapa forstéelse av det givna
samhillsfenomenet cybersdkerhet. Med hansyn till att studien dr designad utifrén en kvalitativ

metod syftar studien inte till att pa bred front generalisera resultatet.

For att skapa forstaelse for cybersidkerhet genomfors en kvalitativ innehallsanalys dér studien
dmnar systematiskt bryta ner textinnehall for att besvara ett antal forutbestaimda fragor
(Boréus & Bergstrom 2018, s.50). Studien nyttjar N. J. Ryans teori om cyberavskrickning
som en grund for att skapa ett teoretiskt ramverk och operationaliserar teorin genom att

formulera ett antal fragestillningar som den kvalitativa innehallsanalysen utgar fran.

3.2 Begreppsvaliditet

Operationaliseringen stéller krav pa en dversittning av teoretiska begrepp till operationella
indikatorer som gar att applicera pa empirin. I denna dverséttning finns en risk for att studien
brister i sin validitet. God begreppsvaliditet innebir i1 det hér fallet att de dversatta
frageformuleringarna pé ett korrekt sitt Gverensstimmer med de originella begreppen frén
teorin, och att forfattaren inte har feltolkat teorin (Esaiasson m.fl. 2024, s.126). Studien nyttjar
ytvaliditet for att uppna en hog begreppsvaliditet, dir tolkningen av de teoretiska
formuleringarna &r grundad pd intuition, vad som dr den mest rimliga tolkningen rent intuitivt
(Esaiasson m.fl. 2024, s.129). Med hénsyn till att de teoretiska begreppen ér vél underbyggda

med ursprungsforfattarens resonemang lampar sig denna metod for att uppné god
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begreppsvaliditet. Studien lagger vikt pa en transparent dverséttning av teorin till

operationella indikatorer genom att redogora for denna dverséttning.

3.3 Operationalisering

For att kunna genomfora en kvalitativ innehallsanalys av den insamlade empirin
operationaliseras teorin ddr de teoretiska begreppen dversitts till ett antal olika analysfragor
presenterade i ett analysverktyg, tabell 1. Analysfragorna utgdrs av tva fragestéllningar for

varje del 1 N. J. Ryans fem olika sorters avskrackning for att strukturera analysen.

Den forsta fragestédllningen for varje del &mnar undersdka hur den nationella
cybersédkerhetsstrategin stéller sig till de delar ur cyberavskrickning som Ryan presenterar,
och séledes pavisa hur inriktningen for cybersékerhetsstrategin utifran ett perspektiv kring

avskriackning.

Den andra fragestéllningen for varje del amnar generellt undersdka nuléget i Sveriges
cybersédkerhet. For att kunna identifiera hur cybersdkerhetsstrategin bidrar till att 6ka
avskrickningen kravs en fragestdllning som undersoker hur den svenska cybersékerheten eller
strategin uppfattats idag eller s nira nutid som mdjligt. Ddrmed formuleras den andra
fragestéllningen generellt pa ett sddant sdtt att analysen kan visa en 6kning eller minskning 1
niva av avskrackning kopplat till den nuvarande cybersikerhetsstrategin. Séledes kan en
helhetsbild av den svenska cybersikerhetsstrategin konstrueras och en eventuell 6kning av

forutséttningarna for avskrackning identifieras.
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Avskrickning genom bestraffning

Den forsta faktorn i N. J. Ryans teori handlar om att avskridcka en motstdndare genom att det
finns ett trovéirdigt hot om att denne kommer att bestraffas for sina handlingar. For att
undersoka hur den svenska cybersékerhetsstrategin stér i forhdllande till avskrdckning genom
bestraffning véljs tvd fragestillningar. Den forsta fragestédllningen utgér direkt fran
teoriformuleringen och &mnar undersdka huruvida den svenska strategin bidrar till
vedergillning eller bestraffning. Den andra fragestéllningen dmnar komplettera den forsta
fragestéllningen genom att undersdka hur svenskt rittsvésende tidigare har hanterat
bestraffning efter att Sverige har blivit utsatt for ett cyberangrepp. Den andra fragan
inkluderar bade hur Sverige enskilt har bestraffat, eller med hédnsyn till teorins betoning pa

organisatorisk samordning, bidragit till bestraffning, av en aktor efter ett cyberangrepp.

- Hur bidrar den svenska cybersdkerhetsstrategin till hot om bestraffning?

- Hur har Sverige hanterat bestraffning efter att ha blivit utsatt for cyberangrepp?
Avskrickning genom nekande

Ryans andra faktor for avskrickning inom cyberdominen handlar om att IT-system och
nétverk ska uppfattas tillrackligt starka for att en motstandare ska undvika att férsdka angripa
dem. For att identifiera huruvida en sddan uppfattning kan finnas hos motstdndare formuleras
tvd fragestillningar kopplat till faktorn. Den forsta fragestillningen kopplas till Sveriges
ambition i cybersédkerhetsstrategin och vilka sékerhetsskapande atgérder som strategin dmnar
skapa forutsittningar for i den svenska IT-infrastrukturen. Denna fraga kopplas till vad teorin
beskriver som Al-drivna metoder och utvecklingen av mer avancerad maskininldrning. For att
kunna undersdka och forstd Sveriges cybersdkerhetsstrategi utifrdn denna faktor tolkas delen
om Al och maskininldrning som en bredare form av sékerhetsskapande tekniska atgérder,
eftersom Al och maskininlérning specifikt sannolikt inte gér att identifiera i den e¢j
sekretessbelagda empirin. Den andra frdgan utgar frdn omvérldens uppfattning av det
nuvarande cyberforsvaret i Sverige. Fragan &mnar undersdka huruvida den generella

uppfattningen om det svenska cyberforsvaret dr ett starkt, eller svagt sddant.

- Hur inriktas nyttjandet av sdkerhetsskapande tekniska atgdrder i den svenska
cybersdkerhetsstrategin?

- Hur uppfattas den svenska cybersdkerheten utifran omvdrldens perspektiv?
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Avskrickning genom association

Ryans tredje faktor for cyberavskriackning handlar om att en motstandare ska uppleva att det
finns en risk for sociala konsekvenser kopplat till internationella relationer och allmént
anseende ndr man genomfor cyberoperationer mot ett mal. Den forsta frdgan &mnar darmed
undersoka hur den svenska cybersékerhetsstrategin dr inriktat i forhéllande till offentligt
fordomande av aktdrer som genomfor cyberangrepp mot svensk IT-infrastruktur. Om sé ar
fallet skulle det kunna hérledas till att det for en motstdndare finns en risk att associeras med
cyberangreppet som saledes kan innebira en social kostnad som dvervager nyttan av
angreppet. Den andra frdgan dmnar undersdka hur Sverige tidigare har stéllt sig till

forddomanden som kan ha en avskriackande effekt for motstandare.

- Hur inriktas den svenska cybersdkerhetsstrategin kopplat till offentligt fordomande av
cyberantagonister?

- Hur har Sverige stdllt sig till offentligt fordomande av cyberantagonister?
Avskrickning genom normer och tabun

Ryans fjirde faktor for cyberavskriackning handlar om normer och tabun. Att sitta normer for
hur man ska agera inom cyberdoménen och vad som &r ritt och fel beteende kan innebéra att
en aktor som bryter mot dessa normer riskerar att lida av konsekvenser och ddrmed undviker
att genomfora cyberangrepp. Den forsta fragan kopplat till denna faktor &mnar undersdka hur
den svenska cybersidkerhetsstrategin bidrar till utvecklingen av normer for agerande inom
cyberdoménen, vad som ir rétt respektive fel beteende. Normer har som storst paverkan pa
andra om de dr formade av inflytelserika stater med hog auktoritet. Detta innebir dven att
normen dé har hogre avskrickande effekt. Den andra frdgan d&mnar darmed undersdka hur
Sverige inom ramen for sin utrikes- och sékerhetspolitik bidrar till utvecklingen av
cyberdoménspecifika normer. Den andra fragestéllningen foljer inte temat att undersoka
nulédget 1 Sveriges cybersdkerhet. Frigan undersoker i stillet en annan del i den nuvarande
svenska strategin kopplat till cyberomridet. Detta gors med hansyn till frdgans karaktar, dér
det dels dr svart att hitta empiri kopplat till Sveriges tidigare arbete, dels kraver indikatorn att
ytterligare en fragestéllning skapas for att skapa underlag till analysen. Studien véljer att
fokusera pé att vidareutveckla analysen kopplat till den nuvarande strategiska inriktningen
eftersom det anses av storre vikt for att kunna besvara fragestillningen. Sveriges nuldge inom
normskapande anses inte vara tillrackligt relevant for att rattfardiga en fragestéllning kopplat

till detta.
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- Hur bidrar den svenska cybersdkerhetsstrategin till utvecklingen av cyberspecifika
normer?
- Hur bidrar Sveriges utrikes- och sdkerhetspolitiska inriktning till utvecklingen av

cyberspecifika normer?
Avskrickning genom 6msesidiga intressen

Ryans femte faktorn i sin teori om cyberavskrackning handlar om relationer mellan stater. En
stat som har starka diplomatiska, ekonomiska eller strategiska relationer med en annan stat,
kan avskréckas att genomfora cyberangrepp mot denna stat med hénsyn till att det kan
paverka dessa relationer och medfora konsekvenser for den egna staten. Hur denna faktor kan
paverka den svenska avskrickningen inom cyberdoménen skiljer sig at beroende pa vilken
stat man jamfor med, eftersom véra relationer till andra stater varierar. Detta gor att faktorn &r
svér att undersdka. Avskriackning genom 6msesidiga intressen ér heller inget som normalt kan
kopplas till en nationell cybersdkerhetsstrategi, utan en faktor som snarare avgors baserat pd
andra strategier. Faktorn kan dérmed inte appliceras pa den svenska cybersikerhetsstrategin
specifikt. D4 denna studie dr avgréinsad till att undersoka det enskilda fallet Sveriges
cybersédkerhetsstrategi, kommer avskrickning genom 6msesidiga intressen inte att

operationaliseras till indikatorfragor.
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3.4 Analysverktyg
For att dskadliggora operationaliseringen skapas ett analysverktyg i form av en tabell dér varje

teoridel tilldelas tva indikatorfragor. Detta analysverktyg utgors av tabell 1, operationalisering

med indikatorfragor.

Teoridel

Indikatorfraga 1

Indikatorfraga 2

Avskrickning genom

bestraffning

Hur bidrar den svenska
cybersédkerhetsstrategin till

hot om bestraffning?

Hur har Sverige hanterat
bestraffning efter att ha
blivit utsatt for

cyberangrepp?

Avskrickning genom

nekande

Hur inriktas nyttjandet av
sakerhetsskapande tekniska
atgdrder i den svenska

cybersédkerhetsstrategin?

Hur uppfattas den svenska
cybersikerheten utifran

omvérldens perspektiv?

Avskrickning genom

association

Hur inriktas den svenska
cybersédkerhetsstrategin
kopplat till offentligt
fordomande av

cyberantagonister?

Hur har Sverige stillt sig till
offentligt fordomande av

cyberantagonister?

Avskrickning genom

normer och tabun

Hur bidrar den svenska
cybersékerhetsstrategin till
utvecklingen av

cyberspecifika normer?

Hur bidrar Sveriges utrikes-
och sékerhetspolitiska
inriktning till utvecklingen

av cyberspecifika normer?

Avskrickning genom

omsesidiga intressen

Ej tilldimpbar.

Ej tillimpbar.

Tabell 1. Operationalisering med indikatorfrigor.

3.5 Material

Nationell strategi for cybersikerhet 2025-2029 (Skr. 2024/25:121)

Det huvudsakliga kdllmaterialet som nyttjas i studien dr den nyligen utgivna nationella

strategin for Sveriges cybersikerhet for aren 2025-2029. Materialet 4r skapat och publicerat

av Forsvarsdepartementet vid Regeringskansliet. Den nationella cybersékerhetsstrategin

speglar regeringens inriktning for den nationella cybersékerheten, regeringens ambitionsniva,
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och hur den ska utvecklas for att mota det vixande cyberhotet. Den nationella strategin for
cybersédkerhet refererar i vissa avsnitt till ett antal 6vriga skrivelser ur offentligt tryck eller
fran EU som ingér i cybersdkerhetsstrategin. Studien har hittat materialet genom deltagande i
en foreldsning. Materialet gér dven att hitta genom att soka pa cybersikerhet pa regeringens

websida.
NIS-2 direktivet (EU 2022/2555)

NIS-2 ir ett direktiv framtaget av den Europeiska unionen som syftar till att unionen som
helhet ska uppnd en hog cybersikerhetsniva. Direktivet innehéller krav pa exempelvis
riskanalyser kopplat till cybersékerhet och olika sékerhetsatgiarder. Direktivet véntas inforas i
svensk lagstiftning tidigast under sommaren 2025. Sveriges nationella strategi for
cybersédkerhet refererar ofta till NIS-2 direktivet, vilket medfor behov av att direktivet nyttjas i
denna studie for att tydliggdra och underbygga kéllmaterialet fran den svenska nationella
cyberssédkerhetsstrategin. Materialet har hittats genom databassok pa EUR-lex, EU:s officiella

databas for utgivna lagar och offentliga dokument.

Sverige i en digital virld — En strategi for Sveriges utrikes- och sikerhetspolitik inom

cyberfragor och digitala fragor (UD2024/16802)

Sveriges strategi for utrikes- och sdkerhetspolitik inom cyberfragor och digitala fragor ar
dmnad att fungera jdmsides den nationella cybersdkerhetsstrategin. Strategin behandlar frigor
om hur Sverige ska agera gentemot andra aktorer inom ramen for dess utrikes- och
sdkerhetspolitik kopplat till cyberdoménen. Sveriges nationella cybersidkerhetsstrategi
refererar stundtals till denna strategi, vilket medfor behov av att strategin nyttjas i denna
studie for att tydliggdra och underbygga kéllmaterialet frdn den svenska nationella
cybersédkerhetsstrategin. Materialet har hittats genom so6kning av titeln pa regeringens

hemsida.
Ovrigt material

Studien nyttjar 4ven annat material som hittats genom primért Google-sdkningar med sdkord
kopplat till respektive &mne. Vissa dokument ur offentligt tryck har hittats genom sdkningar

pa specifika myndigheters hemsida.

3.6 Kallkritik

For att skapa en transparens kring materialet som nyttjas i studien har en kéllkritisk

granskning av materialet genomforts utifran kéllkritikens fyra grundlaggande kriterier.
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AKkthet

Det huvudsakliga materialet som nyttjas i studien &r offentligt tryck, det vill sdga publicerade
handlingar fran den offentliga forvaltningen, exempelvis riksdag, regering eller myndigheter.

Dessa kéllor ar alltid forstahandskallor, vilket sdkerstiller dess dkthet.

Studien nyttjar 4ven material som nyhetsartiklar. Dessa nyhetsartiklar utgdrs alltid av
betrodda nyhetsbyraer med hogt anseende, vilket minskar risken for att innehallet ska vara

oakta.

Studien nyttjar dven index som material. Dessa index dr publicerade av ideella organisationer
med hogt anseende och samarbeten med flertalet stater och internationella organ vilket

minskar risken for att materialet inte ar dkta.
Oberoende

Material ur offentligt tryck utgor alltid en forstahandskalla, vilket medfor att avstandet mellan
beréttelse och beréttare dr kort. Det offentliga trycket har ocksd en hog grad av oberoende, da
materialet &mnar framstélla det som forfattarna beslutat. Det offentliga trycket ar fakta, och
forklarar hur det faktiskt ligger till, vilket inte ppnar upp for mojligheter att paverkas av
ndgot annat. Mojligheten att fran flera olika hall bekrifta det som star &r i detta fall inte heller

efterstravansvirt, eftersom det utgivna dokumentet dr primérkéllan.

Ovrigt material, nyhetsartiklar och index, ir svérare att forklara oberoende. Fér att maximera
sannolikheten for att det som stér i detta material 4r oberoende, nyttjas kdllor som av

offentligheten anses vara trovérdiga ur ett oberoende-perspektiv.
Samtidighet

Samtligt material behandlar &mnet s& nédra hindelsen som mojligt. Materialet som utgors av
offentligt tryck behandlar ofta planer for framtiden, vilket stiller krav pé att materialet nyttjas
under forutsdttningar som tydligt markerar att det dr ndgot som efterstrivas, inte som i
dagsliget existerar. Bade det offentliga trycket, savél som de dvriga killorna, uppnér dock

hog samtidighet d& de forfattats i direkt anslutning till hindelsen som de berér.
Tendens

Utifrén det material som utgors av offentligt tryck &r tendenskriteriet inget som 1 hog grad kan
paverka materialets trovdrdighet. Detta material &r genomdrivna beslut som bestimmer en

politisk riktning for exempelvis staten, unionen eller myndigheten.
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Det 6vriga materialet utgdrs som tidigare ndmnts i storsta mojliga mén av oberoende
nyhetsbyraer och ideella organisationer med hdgt internationellt anseende for att skapa sa

goda forutséttningar som mdjligt att undvika tendentiosa kéllor.

3.7 Forskningsetik

Denna studie kan, trots att den inte berdr ndgon sekretessklassificerad information, med
hénsyn till vald metod sammanstélla information som kan upplevas som kénslig utifran att
den berdr den nuvarande utvecklingen av cybersédkerhetsdtgirder i en tid dd cyberhotet mot
Sverige dr hogt och omvirldsléget dr osdkert. For att studien inte ska sammanstélla
information som kan orsaka skada mot Sverige genomfors studien pa ett oversiktligt plan,
utan att ga in pa detaljer kopplat till de dtgéirder som vidtas. Studien utgér dven fran endast ett
fétal publicerade strategier for att minska nivan av informationssammanstéllning som sker.
Studien har dven i det inledande skedet diskuterats i samrdd med handledare och lirare vid

FHS utan invdndningar. Utifrdn detta 6vervdgande bedoms studien ha en god forskningsetik.
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4. Analys

4.1 Avskrackning genom bestraftning

- Hur bidrar den svenska cybersdkerhetsstrategin till hot om bestraffning?

Den nationella strategin for cybersidkerhet 2025-2029 innehar tre pelare som anger den
inriktning som cybersdkerhetsarbetet i Sverige ska ha (Skr. 2024/25:121, 5.24-25). Den tredje
pelaren, bendmnd Pelare C, inriktar den nationella formégan att férhindra och hantera
cybersédkerhetsincidenter. Pelaren syftar till att 6ka formagan att skyndsamt identifiera hot och

forebygga incidenter inom cybersikerhet (Skr. 2024/25:121, s.44).

Strategin ndmner begreppet incidenthantering och beskriver detta som att identifiera, svara
pa och himta sig frin incidenter genom att vara vél forberedd [...]” (Skr. 2024/25:121, s.44).
Strategin konstaterar att en del av incidenthanteringen dr att svara pa incidenter, vilket kan
indikera en ambition att angrepp skall besvaras. Hur eller i vilken omfattning ett angrepp ska

besvaras gar dock inte att identifiera i den inledande beskrivningen av Pelare C.

Bland de tre olika malséttningarna som formuleras under Pelare C gar det att finna en
ambition att attribuera angrepp. Mal 11 i1 den nationella cybersékerhetsstrategin dmnar stdrka
den nationella och internationella informationsdelningen for att bland annat 6ka formagan att
utreda incidenter och angrepp (Skr. 2024/25:121, s.45). Denna ambition att ka formagan att
utreda angrepp kan ligga till grund for en storre ambition att lagfora eller pd annat sétt

bestraffa aktdrer bakom angrepp.

Mal 12 i den nationella cybersékerhetsstrategin dmnar stirka den privat-offentliga hanteringen
av cybersdkerhetsincidenter. Malet innebér att samarbetet mellan privata foretag och den
offentliga sektorn skall 6ka for att kunna samordna hanteringen av cybersidkerhetsincidenter
(Skr. 2024/25:121, s.46). I Bilaga 1: Handlingsplan till den nationella cybersékerhetsstrategin
aterfinns konkreta dtgiarder som av myndigheter och foretag skall vidtas for att uppna malen.
Bland annat ska Polismyndigheten se dver hur de kan uppritta en process for ett okat
samarbete kring incidentrapportering (Skr. 2024/25:121 Bilaga 1, s.18). Denna atgérd dmnar
oka effektiviteten 1 hur de statliga myndigheternas samlade utredande nyttjas for att forebygga
eller lagfora cyberbrott (Skr. 2024/25:121 Bilaga 1, s.18). Detta visar pa en konkret atgérd {or
att 0ka formagan att lagfora aktorer bakom cyberangrepp, som i forlangningen 6kar hotet for

bestraffning.
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Mal 13 i cybersédkerhetsstrategin dmnar stirka formagan att forebygga och bekdmpa
cyberbrott. Under mél 13 understryker Forsvarsdepartementet vikten av att det svenska
rittsvdsendet okar sin forméga att utreda och lagfora brott som sker digitalt. Detta innefattar
bade exempelvis digitala bedriagerier (Skr. 2024/25:121 Bilaga 1, s.31), s&vél som
ransomware-attacker och datastolder (Skr. 2024/25:121, s.47). I cybersdkerhetsstrategin
formuleras under mal 13 ett onskat lage for Sveriges formaga att forebygga och bekdmpa
cyberbrott &r 2030. Inkluderat i detta mél skriver Forsvarsdepartementet att ”En 6kad formaga
att bekdmpa cyberbrott har bidragit /.../, givet att statliga hotaktdrer kan anvdnda kriminella
grupper som mellanhénder for olika former av hybridaktiviteter, till att Sveriges samlade
forméga att motstd hybridhot har forstarkts.” (Skr. 2024/25:121, s.47). Denna formulering
visar pd att atgirder vidtas fOr att bestraffa aktérer som genomfor cyberbrott for att stirka

Sveriges forméga att motsta hybridhot.

Sammanfattningsvis dterfinns inte nagra direkt uttalade hot om bestraftning i den nationella
cybersédkerhetsstrategin. Strategin pétalar dock att den nationella formégan att lagfora brott 1
cyberdoménen skall hdjas. Genom att 6ka formagan att lagfora dessa brott 6kar sannolikt
dven det upplevda hotet om att bli bestraffad for sina handlingar inom cyberdoménen. Vidare
visar materialet dven att det finns en ambition att den hojda féormégan att lagfora ska bidra till

att hybridhotets paverkan pa Sverige minskar.
- Hur har Sverige hanterat bestraffning efter att ha blivit utsatt for cyberangrepp?

I en rapport om polisanmélda dataintrdng fran 2022 skriver Brottsforebyggande radet (2022,
s.12) att de allra flesta av de anmailda dataintrdngen som ingick i deras granskning inte har
personuppklarats. Detta innebér att i de allra flesta fall leder en anmélan om dataintrdng inte
till att &tal vicks pa grund av brist pd bevis eller att det inte gar att utréna vem som ar

misstankt.

2024 drabbades IT-leverantdren TietoEvry av en ransomware-attack som drabbade flertalet
svenska myndigheter, regioner, kommuner och foretag. Bakom attacken stod hackergruppen
Akira, med kopplingar till Ryssland (SVT 2024). Héndelsen utreddes av svensk polis, som
dock uttalade sig och sade att pa grund av att forovarna finns utomlands vicks inget atal 1
Sverige. Polisen betonar dock vikten av den svenska utredningen i en internationell kontext
dér ett internationellt samarbete kan leda till att de som ligger bakom attacken kan stéllas till

svars (SVT 2024).
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Den nationella cybersédkerhetsstrategin betonar i mél 11 under Pelare C hur viktigt en effektiv
internationell informationsdelning ar for att kunna identifiera, hantera och utreda angrepp

(Skr. 2024/25:121, 5.45)

Ett exempel pa en sddan internationell informationsdelning dr det internationella samarbetet
Operation Cronos, dér den svenska Polismyndigheten har deltagit i att kraftfullt pdverka
hackerorganisationen LockBits verksamhet (Polisen 2024). Polisen beskriver Operation
Cronos som ett samarbete lett av brittiska National Crime Agency dir nio andra lidnder,
inklusive Sverige, deltagit. LockBits cyberangrepp har enligt Polisen bland annat drabbat
svenska verksamheter. Under forsta fasen av operationen som avslutades i februari 2024,
bidrog svensk polis till att Lockbits priméra plattform och kritiska infrastruktur togs ver. I
den andra fasen som pégick i maj 2024 stod LockBits administrator och utvecklare, en rysk
medborgare, infor en rad ekonomiska sanktioner och var internationell efterlyst (Polisen
2024). I december 2024 atalades Lockbits administrator och utvecklare i USA efter att den

ryska medborgaren gripits i Israel (U.S. Department of Justice 2024).

Sammanfattningsvis kan det konstateras att den svenska formégan att vicka étal nationellt
historiskt sett varit lag med hansyn till svarigheterna att sékra bevis och personuppklara fall
av dataintrang. Daremot finns det precedensfall av internationellt samarbete dar Sverige
medverkat for att bestraffa aktorer bakom cyberangrepp mot Sverige. Det finns dven
precedensfall dér den internationella samverkan har lett till att bestraffning utdelats. Dessa
precedensfall kan bidra till den avskrdckande pdverkan pé aktorer inom cyberdoménen att
undvika att genomfora angrepp pa grund av risken att bestraffas for sina handlingar. Sverige
har alltsa tidigare bidragit till bestraffning av aktdrer bakom cyberangrepp vid minst ett

tillfalle.

4.2 Avskrickning genom nekande
- Hur inriktas nyttjandet av sdkerhetsskapande tekniska atgdrder i den svenska

cybersdkerhetsstrategin?

Pelare A i cybersdkerhetsstrategin &mnar stidrka den svenska motstdndskraften mot
cyberangrepp. Vidare amnar Pelare A stirka det systematiska cybersékerhetsarbetet 1
samhillet generellt, 6ka sdkerheten i digitala leveranskedjor och produkter samt skydda
kritiska system och verksamheter. En av de resultatindikatorer som presenteras under Pelare
A ndmner att andelen organisationer som har implementerat tekniska cybersikerhetsatgarder

ska ha okat for att uppnd mélet for pelaren (Skr. 2024/25:121, 5.26).
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Cybersikerhetsstrategin delar upp Pelare A i tre delmél som beror olika delar av samhillets
IT-infrastruktur, samt tre delméal som berdr dvriga delar av det systematiska
cybersikerhetsarbetet (Skr. 2024/25:121, s.27-34). De tre forsta delmalen behandlar
cybersédkerhet hos privata och offentliga organisationer, statlig och kommunal forvaltning

samt hos kritisk infrastruktur (Skr. 2024/25:121, s.27-31).

Under det forsta delmalet ndmner strategin ett dnskat lage r 2030 for cybersdkerhetsarbetet
hos privata och offentliga organisationer (Skr. 2024/25:121, s.27). I detta 6nskade ldge
hénvisar strategin till det EU-gemensamma NIS-2-direktivet och beskriver hur statliga
myndigheter genom vigledning ska stotta organisationer som bedriver samhéllsviktig
verksamhet 1 deras anpassning till direktivets krav. Darmed far organisationer med
samhillsviktig verksamhet stdd i inférandet av proportionella sékerhetsatgarder (Skr.
2024/25:121, s.27). Enligt Europaparlamentets och radets direktiv (2022/2555, 333/91), NIS-
2, stélls krav pa EU:s medlemsstater att de ska fokusera pa ett aktivt cybersékerhetsarbete
snarare an ett reaktivt sadant. Med en aktiv cybersidkerhet menar direktivet cybersédkerhet som
avser forhindra, detektera, 0vervaka och analysera cyberangrepp samt lindra cyberangreppens
paverkan pé IT-infrastruktur. For att uppné detta kan EU:s medlemsstater erbjuda gratis stod
till foretag som exempelvis tekniska verktyg for nitverksovervakning och hotdetektering. I
artikel 7.2 1 Europarlamentets och radets direktiv (2022/2555) ska EU:s medlemsstater infora
lagar som frdmjar utvecklingen och integreringen av relevanta avancerade tekniska losningar
for cybersédkerhet. I det 6nskade ldget for 2030 under det forsta delmalet ska nationellt
kravstillda produkter och tekniska 16sningar inforas 1 bade privata savél som offentliga

skyddsvirda verksamheter (Skr. 2024/25:121, s.27).

Det andra delmélet fokuserar pa dkad cybersdkerhet inom statlig och kommunal forvaltning
(Skr. 2024/25:121, s.28). I det onskade laget for 2030 beskrivs hur fler kollektiva tekniska
sakerhetslosningar ska erbjudas centralt samt att upphandlingar av IT-16sningar ska fokusera
pa robusta sékerhetskrav. Statliga myndigheter ska erbjuda samordnade och sékra alternativ
for gemensam digital infrastruktur och IT-tjdnster i syfte aktorer med bristande

cybersdkerhetsformaga ska tillhandahdllas séker infrastruktur och sdkra IT-tjénster.

Det tredje delmalet inriktar cybersidkerhetsarbetet for kritisk infrastruktur, den IT-infrastruktur
som dr som mest skyddsvird utifran samhillets sékerhet och stabilitet (Skr. 2024/25:121,
s.31). Onskat lige 2030 &r kopplat till detta delmal en stimulerad sikerhetsévervakning av IT-

system som &r del 1 kritisk infrastruktur. Det tredje delmélet beskriver hur ett starkt
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cybersédkerhetsarbete inom kritisk infrastruktur bidrar till att forsvéara for hotaktorer att genom

hybridaktiviteter paverka Sverige (Skr. 2024/25:121, s.31).

I de 6vriga mélen beskrivs en ambition att sdkerstilla sdker utveckling av mjukvara och
programvara med inbyggd sékerhet (Skr. 2024/25:121, s.32). Organisationer ska nyttja
cybersédkerhetscertifierade it-tjinster och produkter som ér tillrackliga utifran sin egen

riskbedomning.

I handlingsplanen som é&r bilaga till cybersékerhetsstrategin framfors under Pelare A ett antal
atgdrder for att stirka nétverkssékerheten i det svenska samhéllet. FRA och MSB ska skapa
riktlinjer fOr att framja utvecklingen och integreringen av relevant avancerad teknik i enlighet
med kraven frdn NIS-2-direktivet (Skr. 2024/25:121 Bilaga 1, s.4). MSB far tillforda medel
for att kartldgga den tekniska cybersdkerhetsformagan pd kommunniva (Skr. 2024/25:121
Bilaga 1, s.5). FRA och MSB ska skapa riktlinjer for offentlig upphandling av IT-tjénster dér
fokus ska ligga pa cybersdkerhetscertifiering och kryptering i enlighet med NIS-2-direktivet
(Skr. 2024/25:121 Bilaga 1, s.6). Penetrationstester formade utifran aktuella hotbilder ska
regelbundet genomforas hos aktoérer inom den finansiella sektorn for att identifiera svagheter
och luckor och pé sé sitt stirka natverkssékerheten hos dessa aktorer (Skr. 2024/25:121
Bilaga 1, s.7). FMV ska delta i samarbeten for utveckling av nya cybersékerhetscertifieringar
for att 6ka cybersikerhetsnivan for bland annat I'T-tjdnster- och produkter (Skr. 2024/25:121
Bilaga 1, s.8). Detta dr ett urval av de atgirder som genomfors for att hoja den generella
tekniska cybersékerhetsnivan i samhéllet, bade 1 privata savél som i offentliga verksamheter.
Dessa atgdrder leder 1 forldngningen till att cyberresiliensen hojs och att mojligheten for

cyberantagonister att pdverka samhallsviktig IT-infrastruktur minskar.

Sammanfattningsvis ér det tydligt att cybersdkerhetsstrategins ambition &r att nyttjandet av

sakerhetsskapande tekniska atgérder ska 6ka markant.
- Hur uppfattas den svenska cybersdkerheten utifran omvdrldens perspektiv?

E-Governance Academy (eGA) dr en konsultorganisation for digital omvandling av
samhillen, som stdds av EU och samarbetar med en mangd olika aktorer, ddribland Nato (E-
Governance Academy u.d.). Organisationen star bakom en rankning av lédnders olika
cybersikerhetsforméagor som kallas National Cybersecurity Index (NSCI 2023). I arkiverade
data frdn 2023 placeras den svenska cybersidkerheten pé plats 16. Placeringen ar over Norge
och Danmark som placeras pé plats 40 respektive plats 17, men under Finland pa plats 13

(NSCI 2023). Rankningen visar pa att Sverige for omvirlden 2023 14g pa en relativt hog
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placering. Den detaljerade datan visar dock att den svenska cybersikerheten brister i
krishanteringsforméga, skydd av kritiska tjanster och bidrag till den globala cybersékerheten
(NSCI u.4.).

I en artikel frdn ComputerSweden skriver ddremot Karin Lindstrom (2023) att den svenska
cybersdkerheten rankas som sdmst i Norden. Bakgrunden ar frén ett index skapat av
cybersikerhetsforetaget Nixu som rankat 370 nordiska organisationer. Indexet fran Nixu
méter mognadsgraden i cybersékerheten utifrdn de fyra kriterierna — nuvarande ldge, ledning,
investeringar och framtida utvecklingsplaner. Utifran dessa kriterier hamnar Sverige pa en
bristfillig niva. Sverige far 61,7 pa den 100-gradiga skalan, 14gst i Norden, dér snittet ligger
pa 64.9.

Sammanfattningsvis ér det svért att fa en samstdmmig bild 6ver hur omvirlden uppfattar det
svenska cyberforsvaret, dels for att det endast finns ett fatal uttalanden eller index som
granskar den svenska cybersédkerhetsnivan, dels for att de index som finns talar emot
varandra. Gemensamt for de tva olika indexen &r att Sverige inte uppfattas som vérldsledande
inom cybersékerhet. Analysen visar pé en tendens att omvirldens uppfattning inte &r att

Sveriges cybersikerhet dr hog.

4.3 Avskrickning genom association
- Hur inriktas den svenska cybersdkerhetsstrategin kopplat till offentligt fordomande av

cyberantagonister?

I den nationella strategin for cybersidkerhet 2025-2030 (Skr. 2024/25:121) kopplas inte nagon
ambition att 6ka formagan att offentligt fordoma antagonister inom cyberdoménen till ett
direkt mal. Det terfinns dock ett antal formuleringar som beskriver en vilja till att offentligt
fordoma dessa. Cybersékerhetsstrategin hinvisar till propositionen Totalforsvaret 2025-2030
och strategin for Sveriges utrikes- och sakerhetspolitik inom cyberfrdgor och digitala frigor
(Skr. 2024/25:121, 5.10). Den nationella cybersikerhetsstrategin beskriver hur den nationella
formagan inom ldgesmedvetenhet, attribuering och svarsdtgirder utgor en viktig del 1 det
utrikes- och sdkerhetspolitiska bemdtandet av cyberantagonistiska aktorer (Skr. 2024/25:121,
s.10) Vidare beskriver strategin hur en forutsittning for samlad hantering av offentliga
utpekanden ér koordinering av utrikes- och sékerhetspolitik med dtgérder pé nationell niva.
En koordinerad hantering av detta bidrar till en starkare medvetenhet och motstandskraft.
Dessa formuleringar tyder pa en inriktning att koordinerade diplomatiska utpekanden kan

nyttjas som en svarsatgérd vid cyberangrepp.
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Forsvarsmakten (2024, s.32—-33) skriver i doktrinansats cyberforsvar att myndigheten
kontinuerligt genomfor hotaktdrskategorisering inom cyberdoménen. Denna kategorisering
skriver Forsvarsmakten bade kan nyttjas som underlag i egna operationer, samt bidra till
underlag som Overldmnas till regeringen. Vidare kan regeringen nyttja underlaget som
Forsvarsmakten bistdr med genom denna kategorisering av hotaktdrer for att genomfora
atgdrder pa en politisk niva. Som en del av utrikes- och sékerhetspolitiken skriver
Forsvarsmakten att regeringen kan vilja peka ut aktéren bakom en angiven handling. Vidare
beskriver Forsvarsmakten att regeringen, med stdd av myndigheter som exempelvis
Forsvarsmakten, fattar beslut om att attribuera en aktor inom cyberdoménen. Att detta dr en
del av Forsvarsmaktens uppdrag tyder pa en ambition fran regeringen att ha mdjlighet att

genomfora offentliga forddomanden mot cyberantagonister.

Utrikesdepartementet skriver i En strategi for Sverige utrikes- och sdkerhetspolitik inom
cyberfragor och digitala fragor om den utrikes- och sidkerhetspolitiska hanteringen av
cyberhot och cyberangrepp fran antagonistiska aktorer (UD2024/16802, s.3, 6). Strategin ar
dmnad att fungera jdmsides den nationella cybersidkerhetsstrategin. De skriver att en
internationell samverkan &r viktig for att motverka hot inom cyberdoménen. Denna
internationella samverkan ska framst utovas inom EU och Nato i samverkan med likasinnade
stater. Samverkan innefattar bland annat rutiner for offentliga utpekanden och attribuering
samt for till exempel utrikespolitiska uttalanden och riktade sanktioner (UD2024/16802, s.7).
Som en konkret dtgiird nimner regeringen att inom ramen for sidkerhetspolitik utveckla
Sveriges forméga, att i en EU- och Nato-kontext, avskridcka och bemdta externa cyberhot och
cyberangrepp. Som en del i detta ska Sverige utveckla den nationella samordningen kring

bland annat attribuering och svarsatgérder (UD2024/16802, s.9).

Vidare beskriver strategin Sveriges roll i det internationella samarbetet for diplomatiska och
politiska dtgdrder mot cyberantagonister (UD2024/16802, s.18). Strategin beskriver
gemensamt EU-agerande som bland det bésta utrikes- och sékerhetspolitiska verktyget som
Sverige har till forfogande. EU borjade 2017 utveckla diplomatiska verktyg att anvinda mot
cyberhot och cyberangrepp. Dessa verktyg inkluderar bland annat diplomatiska varningar och
gemensamma uttalanden. EU har gjort flertalet gemensamma uttalanden kopplat mot

antagonistisk cyberverksamhet (UD2024/16802, s.18-19).

Utover samarbetet EU betonar strategin dven samarbeten mellan de nordiska ldnderna.
Sverige har som ambition att utveckla det nordiska samarbetet kopplat till fragor som bland
annat ror specifika sdkerhetspolitiska fragor. Den samordnade nordiska hanteringen och
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bemoétandet av cyberhot fran exempelvis ryska aktorer vill Sverige ska utvecklas
(UD2024/16802, s. 20). Vidare betonar strategin dven samarbetet med USA 1 fragor som ror
diplomatiska och politiska staindpunkter i cyberdoménen. Sverige for dialog med USA i
utvecklandet av diplomatiska och politiska instrument for hanteringen av hot fran

cyberantagonister (UD2024/16802 s.20-21).

Sammanfattningsvis patalas det bade i den nationella cybersédkerhetsstrategin savél som i
utrikes- och sdkerhetspolitiska strategier att Sverige ska striva efter en hog formaga att med
samordnade metoder genomfora svarsatgirder mot cyberangrepp. Rutiner for offentliga
utpekanden utgdr en viktig del i den svenska motstdndskraften samt i att avskricka och
beméta cyberhot. Aven i Férsvarsmaktens doktrin finns det formuleringar som tydliggér en
ambition att skapa verktyg for att kunna genomfora offentliga utpekanden. Sverige nyttjar
dock begreppen utpekande och fordémande sparsamt, och tenderar att i stéllet i strategin
formulera sig med att genomfora svarsdtgdrder och att beméta eller hantera cyberangrepp.
Dessa formuleringar kréaver att tolkas for att kunna utrona att det dr diplomatiska uttalanden
och utpekanden som menas. Efter en sddan tolkning finns det en relativt tydlig ambition att
Sverige ska utveckla en god formaga att enskilt och tillsammans med andra genomfora

offentliga utpekanden som en svarsatgird till cyberangrepp och cyberhot.
- Hur har Sverige stdllt sig till offentligt fordomande av cyberantagonister?

Efter en omfattande cyberattack mot Sverige skickades 15 000 sms ut som uppmanade
mottagare att genomfora himnd till f6ljd av de koranbridnningar som tidigare skett i Sverige
(SVT 2024). Enligt SAPO (2024) skedde dataintrangen under sommaren 2023 och gav
angriparna tillgang till en tjénst for att skicka ut mass-sms. SAPO skriver att de efter att ha
utrett hindelsen kan attribuera angreppet till en iransk cybergruppering som agerat pa uppdrag
av det iranska revolutionsgardet. Sékerhetspolisens operativa chef nimner att SAPO ser
mycket allvarligt pd denna typ av sdkerhetshotande verksamhet som bedrivs med Sverige som
mal (SAPO 2024). Sikerhetspolisen har genom offentliggérandet av deras utredning, i
kombination med kommentarer kring agerandet, tydligt markerat mot den hér typen av

agerande frén statliga aktorer.

Vidare har dven justitieminister Gunnar Strommer markerat mot hdndelsen 1 ett offentligt
uttalande (SVT 2024). Strommer séger ”Att en statlig aktor, 1 det har fallet Iran, enligt
sakerhetspolisens bedomning, ligger bakom en aktion som syftar till att destabilisera Sverige

eller 6ka polariseringen i vart land &r givetvis mycket allvarligt” (SVT 2024).
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Justitieministerns uttalande visar d&ven den pa en tydlig markering mot en sddan hér handling.
Aklagaren i 4rendet delar dven med sig till SVT (2024) att de ner pa individnivd kan avgora
vilka som har utfort gédrningen. Detta kan tyda pa att Sverige hoppas uppna en effekt med
utpekandet, mojligen en avskriackande effekt genom att visa att Sverige har god forméga att

attribuera.

Denna studie finner endast ett fall dar Sverige enskilt pekat ut en cyberantagonist offentligt.
Detta fall visar dock att Sverige tidigare har nyttjat sig av metoden att offentligt peka ut en
aktor. Vidare finns det andra dimensioner i det offentliga utpekandet, dir utpekanden gors
mer diskret, och inte &r kopplade till en specifik hdndelse. Sékerhetspolisen pekar 1 sin mest
nyliga lagesbild for 2024-2025 konkret ut Ryssland, Kina och Iran som de priméra hoten av
statliga aktorer i cyberdominen mot Sverige (SAPO 2025, 5.36). Detta, trots att det inte 4r
kopplat till nagon specifik hindelse, dr ocksa en tydlig form av utpekning frén Sverige

gentemot de stater som agerar antagonistiskt mot den svenska cybersikerheten.

Sammanfattningsvis finns det fall dir Sverige har genomfort ett offentligt utpekande med
hénsyn till daligt beteende inom cyberdoménen. Detta tyder pé att Sverige tidigare har nyttjat
offentliga utpekanden som en del i den diplomatiska och politiska verktygsladan mot cyberhot
och cyberangrepp. Studien har dock endast funnit ett fall av offentligt utpekande efter en

specifik hindelse vilket tyder pa att Sverige tidigare inte nyttjat metoden i stor omfattning.

4.4 Avskrickning genom normer och tabun
- Hur bidrar den svenska cybersdkerhetsstrategin till utvecklingen av cyberspecifika

normer?

Den nationella strategin for cybersikerhet ldgger fokus pa den internationella samverkan for
utvecklingen av normer inom cyberdoménen (Skr. 2024/25:121, s.12), vilket ligger i linje
med Ryans avskrackningsteori som menar att normer har som hogst effekt nar de skapas av
aktorer med hog auktoritet (Ryan 2018, s.336). Strategin ndmner hur FN har fastslagit att
folkratten dven ska gilla i cyberrymden, och att det framtagits icke-bindande normer for
staters ansvarsfulla upptrddande i cyberdoménen (Skr. 2024/25:121, s.12). Vidare hianvisar
cybersédkerhetsstrategin till EU:s arbete med normgivning i NIS-2-direktivet (EU 2022/2555),
cyberresiliensforordningen (EU 2024/2847) och cybersédkerhetsakten (EU 2019/881). Normer
ndmns dock endast en géng i dessa EU-publikationer, da det i cybersidkerhetsakten star att
cyberhot &r en global fraga, och att det behovs nirmre internationellt samarbete for att

forbéttra standarder inom cybersékerhet. Bland annat genom att faststélla gemensamma
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beteendenormer och anta uppfoérandekoder (EU 2019/881(54)). Utdver detta kan studien inte
finna ndgra ytterligare tydbara formuleringar kopplat till normer i den nationella
cybersédkerhetsstrategin. Utifran det analyserade materialet verkar den svenska

cybersédkerhetsstrategin inte bidra ndmnvirt till utvecklingen av cyberspecifika normer.

- Hur bidrar Sveriges utrikes- och sdkerhetspolitiska inriktning till utvecklingen av

cyberspecifika normer?

I den svenska strategin for utrikes- och sékerhetspolitik inom cyberfragor och digitala fragor
skriver Utrikesdepartementet (2024/16802 s.6—7) om hanteringen av antagonistiska cyberhot.
UD skriver att den svenska strategin &r att verka for normer géllande ett ansvarsfullt
upptrddande av stater i cyberdoménen. Sverige ska verka for att existerande normer efterlevs
och respekteras, samt att de vidareutvecklas utifran géllande behov. Strategin hdnvisar till en
FN-6verenskommelse géllande elva normer for staters ansvarsfulla upptrddande inom
cyberdoménen (UD2024/16802 s.7). Sverige visar dirmed pd en positiv instéllning till
normskapande inom cyberdoménen. Vidare skriver UD att Sverige ska verka for att
framvixande normer ska utga fran folkritten samt ha ett réttighetsperspektiv, en grund i de
demokratiska principerna och vara forutsattningsskapande for innovation och konkurrenskraft
(UD2024/16802, s.8). Detta tyder pé en svensk ambition att vara bidragande till utformningen
av normer inom cyberdominen. I strategins fokusomrdden for sékerhetspolitik ndmner dock
Utrikesdepartementet inte ndgot om att bidra till normutveckling, utan endast att Sverige ska

viarna om de existerande normernas efterlevnad (UD2024/16802, s.9).

Sammanfattningsvis har svensk utrikes- och sékerhetspolitik en positiv instdllning till
géllande normer inom vérldssamfundet samt en viss ambition att bidra till ytterligare
normskapande inom cyberdoménen. Strategin verkar dock tendera att inte ldgga sdrskilt stort
fokus pé just normskapande, och visar inte en tydlig ambition att ta ndgon stor roll i
utvecklandet av nya normer. Den utrikes- och sikerhetspolitiska inriktningen bidrar inte

ndmnvirt till utvecklingen av cyberspecifika normer.
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5. Slutsatser

Denna studie har undersokt den svenska cybersdkerhetsstrategin i syfte att utoka forstdelsen

for hur denna bidrar till att hoja troskeln for att genomfora cyberangrepp mot Sverige.

Forskningsfragan som studien var avsedd att besvara var: Vilka forutsdttningar for 6kad

avskrdckning finns i den svenska cybersdkerhetsstrategin?

Studien visar pa att den svenska cybersédkerhetsstrategin i varierande omfattning bidrar till
avskrickning inom cyberdoménen. Studien visar dven generellt pé att den nuvarande
cybersédkerhetsstrategin tydligt stéller hogre krav kopplat till avskrackningsfaktorer pd den
cybersidkerhet som skall komma att utvecklas, dn vad historien visar att cybersékerheten
tidigare har presterat. Det vill sidga att den kommande utvecklingen av den nationella
cybersidkerheten sannolikt kommer att verka mer avskrickande &n vad cybersékerheten
tidigare har gjort. Detta forutsitter dock att den nuvarande cybersékerhetsstrategin och

medfoljande malsittningar efterlevs och utvecklas i takt med att omvérldsldget foréndras.

Den svenska cybersédkerhetsstrategin visar pd en hog ambition att 6ka den nationella formégan
att lagfora cyberbrott, samt att bakgrunden till denna ambition &r att minska hybridhotets
paverkan pd Sverige. Den tidigare lagforingen av brott inom cyberdoménen ar forhéllandevis
lag. Studien har funnit att formagan att lagfora personer for cyberbrott inom nationell ram har
varit 1ag, men visar pd svensk deltagande i internationella samarbeten for att lagfora brott
inom cyberdoménen. Studien kan dra slutsatsen att ambitionen att 6ka formagan att utreda
och lagfora brott inom cyberdomédnen, bdde nationellt och internationell, &r hogre an vad
formagan tidigare har varit. Det finns alltsd en tydlig ambition i den nationella
cybersédkerhetsstrategin att 6ka formégan att bestraffa cyberantagonister. Sdledes dras dven
slutsatsen att forutsattningarna for avskrackning genom bestraffning 6kar om den nuvarande

cybersédkerhetsstrategin implementeras i myndigheternas verksamhet.

Den svenska cyberstrategin visar pa en tydlig inriktning att nyttjandet av
cybersikerhetsskapande teknik ska oka i alla delar av samhéllets IT-infrastruktur. I enlighet
med Europaparlamentets och rddets direktiv — NIS-2 — finns malséttningar fran regeringens
sida att skapa forutsittningar for implementeringen av sdkerhetsskapande tekniska atgarder.
Diarmed kan slutsatsen dras att cybersékerhetsstrategin skapar forutséittningar for 6kad
robusthet 1 samhallets IT-system vilket skulle bidra till att forutsédttningarna for avskrackning
genom nekande Okar. Studien drar dven slutsatsen att omvérldens nuvarande uppfattning av

den svenska cybersdkerheten dr den inte dr pd hog niva, vilket innebér att forutsédttningarna for
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avskrickning genom nekande inte dr hoga. Sammanfattningsvis dras slutsatsen att
cybersédkerhetsstrategin hdjer de nuvarande forutsittningarna for avskrackning genom

nekande.

Sveriges cybersékerhetsstrategi visar inte tydligt pa en ambition att 6ka formagan att
genomfora offentliga utpekanden. Vid ndrmare analys hénvisar dock cybersidkerhetsstrategin
till en annan strategi som behandlar utrikes- och sdkerhetspolitik i cyberdoménen, och som
gér jamsides cybersdkerhetsstrategin. Denna strategi visar pa en relativt tydlig ambition att
oka formégan att nyttja offentliga utpekanden som en del i den utrikespolitiska verktygsladan.
Studien drar slutsatsen att den svenska cybersidkerhetsstrategin i sig inte skapar forutséttningar
for okad forméga att avskracka genom association. Studien drar dock dven slutsatsen att detta
beror pd att det inte 4r en frdga om cybersédkerhet, utan om utrikes- och sikerhetspolitik.
Vidare drar studien slutsatsen att den svenska utrikes- och sékerhetsstrategin inom
cyberfrdgor och digitala fragor skapar forutséttningar for att minska risken for cyberhot och
cyberangrepp. Dirmed kan studien dra slutsatsen att den svenska cybersidkerhetsstrategin inte
skapar forutséttningar for 6kad avskrackning genom association, men att den svenska utrikes-
och sékerhetspolitiken i stéllet skapar dessa forutsdttningar. Studien drar dven slutsatsen att
Sveriges historiska offentliga utpekanden inte nimnvirt bidragit till avskrdckning genom

association med hansyn till att studien endast funnit ett exempel pa detta.

Den svenska cybersédkerhetsstrategin visar inte tydligt pa en ambition att bidra till
utvecklingen av cyberspecifika normer. Studien drar sdledes slutsatsen att den svenska
cybersédkerhetsstrategin inte skapar forutsittningar for 6kad avskrdackning genom normer och
tabun. Inte heller den utrikes- och sékerhetspolitiska strategin for cyberfragor och digitala
fragor bidrar ndmnvirt till 6kad avskriackning genom normer och tabun med hénsyn till att
studien inte finner ndgon tydlig indikation pa en inriktning att bidra till utvecklingen av
cyberspecifika normer. Studien visar dock att Sverige dr positivt instélld till de normer som
redan har utvecklats inom cyberdoménen. Studien drar slutsatsen att den svenska
cybersédkerhetsstrategin sdvél som den svenska utrikes- och sdkerhetsstrategin inte skapar

forutsattningar for att 6ka avskrackningen genom normer och tabun.

5.1 Diskussion
Genom att ha undersokt den svenska cybersdkerhetsstrategin utifran ett perspektiv kring
avskrickning har studien kunnat skapa en utokad forstaelse for hur strategin kan bidra till att

minska hotet i cyberdoménen. I det inledande avsnittet patalades vikten av att stirka forsvaret
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mot hybridhot i en omvirld som alltmer karakteriseras av grdzonsaktivitet och nyttjande av
hybridmetoder som faller ndgonstans mellan det som vi kallar for krig och fred. Denna studie
har bidragit till forskningsfdltet kring hybridhot genom att i en tid av rask teknisk utveckling
och omfattande satsningar pd forsvaret mot hybridhot, studera en del av detta forsvar och

bidra till forstéelsen kring vart gemensamma nationella forsvar mot cyberhot.

Studiens resultat kopplat till forskningsfrdgan visar att i den svenska cybersékerhetsstrategin
finns forutsittningar for 6kad avskrickning genom bestraffning och nekande. Det finns inga
forutséttningar for 6kad avskriackning genom association i cybersikerhetsstrategin specifikt,
men dessa forutsittningar har studien funnit i utrikes- och sdkerhetsstrategin som gar jimsides
med cybersdkerhetsstrategin och som cybersékerhetsstrategin hinvisar till. Studiens resultat
visar att det inte finns forutsittningar for 6kad avskrackning genom normer och tabun i den
svenska cybersédkerhetsstrategin. Studiens resultat kopplat till syftet med studien visar att den
svenska cybersédkerhetsstrategin bidrar till att hoja troskeln for att genomfora cyberangrepp

mot Sverige, genom att 6ka avskrackningen forenat med de faktorer som presenterats.

Resultatet visar att inférandet av den nationella cybersékerhetsstrategin 2025-2029 ir ett
viktigt steg i rdtt riktning fOr att hoja troskeln att genomfora cyberangrepp mot Sverige, som
SAPO idag bedomer som 1ag. Inforandet av strategins handlingsplan och att nd upp till
strategins malsdttningar innebér sannolikt att Sverige minskar paverkan som cyberhotet kan fa
pa samhéllet. Sdledes bidrar dven cybersdkerhetsstrategin till att det allménna hybridhotet,
som cyberhotet dr en del av, minskar. Studiens resultat visar dock dven pa
forbattringsomraden inom cybersédkerhetsstrategin for att 6ka avskrackningen ytterligare.
Resultatet visar att det huvudsakliga forbattringsomradet dr inom det nationella savil som det
internationella arbetet for att utveckla och etablera tydliga normer inom cyberdoménen, vilket
studien visar dr den faktorn ur cyberavskrickningsteorin som den nuvarande

cybersédkerhetsstrategin bidrar minst till.

Studiens resultat kan givetvis ha paverkats av hur studien har designats, trots att forfattaren
har efterstridvat en design som kan ge forutséttningar for att nd basta mojliga resultat. Teorier
inom cyberavskriackning dr, d4 cyberdoménen ar relativt ny, timligen obeprovade. Det finns
inte heller nagot sérskilt stort omfing av teorier att nyttja. Detta kan innebéra att valet av teori
har paverkat studien i den mening att de teoretiska idéerna kring cyberavskriackning inte
speglar de mest efterstrdvansvirda metoderna for avskrackning. I dagsldget anser forfattaren
dnd4 ha valt den teori som dr mest ldmpad for studien, med hansyn till hur 1&ngt utvecklingen
av teorier inom cyberdominen har kommit. Studiens resultat kan dven ha paverkats av
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studiens avgriansningar och tillgang till material. Detta med hénsyn till att en relativt
omfattande avgransning gjorts kopplat till vilket material som studien nyttjar som sin empiri,
samt inte inkluderat material under sekretess. Denna avgriansning kan innebéra att studien har
missat relevant material som kan ha fordndrat den dvergripande betydelsen av resultatet.
Syftet med studien var dock att undersdka den svenska cybersdkerhetsstrategin specifikt, och
ldamnar ddrmed utrymme for andra att undersoka 6vriga delar av den svenska

forsvarsstrategin.

Resultatet har betydelse dven for officerens yrkesutdovning da hybridhotet, trots att det ofta
stdlls mot det civila samhéllet och vanligen forekommer under fredstid, dr ett hot som
sannolikt behdver motas med delar av det militdra forsvaret. Studien har redan presenterat
cyberforsvarets roll att understddja regeringen med hantering av cyberangrepp. D4 resultatet
visar pd en tydlig satsning pa dkad formaga att avskriacka cyberangrepp, innebér detta
sannolikt att &ven cyberforsvaret kommer fa 6kade resurser och ett 6kat ansvar att bista
samhillet med implementeringen av atgarder som cybersikerhetsstrategin framfor. Som
officer kan detta innebéra att tillvéixten inom cyberforsvaret prioriteras, att fler cyberofficerare
behovs, och att resurser omfordelas fran andra delar av organisationen. En ambition att 6ka
Sveriges cyberavskrickning innebér att yrkesofficeren behdver vara medveten om att en
satsning pa forsvar mot hybridhot, dir Férsvarsmakten sannolikt innefattas, sannolikt dr

stundande.

5.2 Vidare forskning

For att bygga vidare pé studien skulle det vara intressant att genomfora en jaimforande
fallstudie, dér jimforelsen mellan inriktningar for den svenska cybersdkerhetsstrategin innan
och efter det nuvarande kriget i Ukraina studeras. En sadan studie skulle kunna bidra dels till
forstaelsen for hur det svenska cybersékerhetsarbetet fordndrats som en reaktion pa kriget i
Ukraina, dels for att forstd hur en fordndring 1 omvarldsldget kan paverka vikten av

cybersdkerhet i samhéllet.

Vidare skulle det vara intressant att undersoka dvriga staters cybersdkerhetsformaga i kontrast
till den svenska. Detta skulle kunna bidra till forstaelsen for hur den svenska cybersikerheten
stér sig i forhallande till andra, exempelvis nordiska, stater. Det skulle d&ven kunna bidra till att
generalisera resultatet frdn denna studie, och finna gemensamma faktorer i exempelvis det
nordiska eller europeiska cybersdkerhetsarbetet. Siledes skulle forskningen kunna bidra till att

forsta hur det gemensamma visterldndska cyberforsvaret bidrar till avskrackning.
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Slutligen skulle det vara intressant att genomfora en mer omfattande studie dar materialet
dven inkluderar dvriga strategier och inriktningar som kan paverka cybersékerheten. Pé sa sitt
skulle en mer fullgod syn pa hur cybersdkerheten bidrar till avskrdckning kunna skapas, som

kan jimforas med resultatet av denna studie.
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