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Sammanfattning

Antalet foretag som anvander nagon form av molnbaserade affarssystem véaxer standigt och
molnbaserade tjanster innebér ofta stora ekonomiska fordelar kontra ett traditionellt affarssystem, i och
med att det dramatiskt minskar kostnader i form av stora investeringar sdsom hardvara och
infrastruktur. Molnbaserade system ar dock inte utan kontroverser med, i media, valrapporterade
attacker som skett de senaste aren dar stora foretag som Apple, Target, Home Depot, Sony och det
amerikanska skatteverkets (IRS) molnbaserade system varit maltavlor. Darfor har vi i den har
interpretativa fallstudien valt att undersoka vad som paverkat en organisations beslut av 6verga till en
molnbaserad infrastruktur, trots de risker som forknippas med detta. Fallstudien &r utférd hos
PostNord, som i skrivande stund ar i fas att 6verga till en molnbaserad infrastruktur och vi har
undersokt vilka fordelar hos en molnbaserad infrastruktur som &r de viktigaste for PostNord, varfor
just dessa fordelar ar viktiga och vilka risker som tagits i beaktande kring en molnbaserad infrastruktur
infor beslutet. Vi har undersodkt vad som ligger till grund for beslutet, med en risk-beléningdiskussion,
och med hjalp av institutionell organisationsteori dragit slutsatser kring de bakomliggande
beslutsprocesserna som paverkat beslutet. Syftet med arbetet har darmed varit att med hjalp av en
kvalitativ fallstudie och datainsamling (via halvstrukturerade, kvalitativa intervjuer), och genom att
tematiskt analysera det empiriska materialet, faststélla vilka faktorer som varit betydande infor
overgangen till en molnbaserad infrastruktur. Efter genomford studie har vi funnit att det som drivit
beslutsprocesserna har varit att mojliggora reduktioner av kostnader for IT, 6kad flexibilitet i IT-
driften, att molnleverantorer kan erbjuda béattre sékerhet och att molntjanstemarknaden har hunnit
mogna varpa det ar lattare for organisationer att traffa gynnsamma avtal. Vi har aven funnit att det
framfor allt varit tva styrande isomorfer som bidragit till beslutet; den normativa och den styrande
isomorfen: att exekutivt ansvariga fattar beslutet att en foérandring mot molnstruktur &r strategiskt
nddvandig, samt att marknaden stéller krav som nddvandiggor forandringen.

Nyckelord

Molnet, molnbaserade affarssystem, risker i molnet, utmaningar i molnet, mgjligheter i molnet,
institutionell organisationsteori



Abstract

The number of companies that use some form of cloud-based IT systems is constantly rising and cloud
services often mean great economic benefits versus a traditional business in that it dramatically
reduces costs in the form of large investments, such as hardware and infrastructure. Cloud based
systems are not without controversy, however, with large-scale attacks in recent years in which large
companies like Apple, Target, Home Depot, Sony and the IRS’ cloud-based systems have been
targeted. Therefore we have chosen in this interpretive case study to investigate the impact of an
organization's decision to move to a cloud-based infrastructure, despite the risks associated. The case
study is conducted at PostNord AB, who at the time of writing are making the transition to a cloud-
based infrastructure. We have investigated what benefits of a cloud-based infrastructure that are most
important for PostNord, why these benefits are important, and the risks taken into consideration
regarding a cloud-based infrastructure before the decision. We have investigated the basis for the
decision, with a risk-reward discussion, and using Institutional Theory of Organizations, we have
drawn conclusions about the underlying decision-making processes that affected the decision.

The purpose of this essay has been to assert and establish what the most important factors have been in
the face of transitioning to the cloud, using qualitative means of investigation and collection of data
(through the use of qualitative, semi-structured interviews) along with a thematic analysis. We have
summarized our results as the cloud being an enabler in the reduction of IT-related costs, increasing
the flexibility of IT-resources, that cloud service providers can offer a greater level of security and that
the cloud service market has reached an elevated stage of maturity thus making it easier for
organizations to reach favorable agreements. We have also found two isomorphisms to be more
dominant in our case; the normative and the coercive isomorphism: executives making a decision that
the move towards a cloud infrastructure is of strategic importance, and that the move towards a cloud
infrastructure is necessitated by market forces.

Keywords

Cloud, cloud ERP, risks in the cloud, challenges in the cloud, opportunities in the cloud, institutional
theory of organizations
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1. Inledning

| detta kapitel sa beskriver vi och motiverar vart amnesval, molnbaserade tjanster, och vilka
avgransningar som har gjorts for att reducera arbetets omfang. Vidare sa beskrivs aven var
problemformulering, forskningsfraga och tilltdnka syfte med arbetet for att pa sa sétt forsvara
och forklara uppsatsens relevans som forskningsbidrag.

1.1 Bakgrund

Molnbaserade tjanster ar de tjanster som ett foretag kan anvénda sig av som ar online-
baserade. Dessa &r vidare definierade som SaaS (Software as a Service), PaaS (Platform as a
Service) eller laas (Infrastructure as a Service). Det som skiljer dessa arketyper at ar den niva
av kontroll som anvéndaren har: SaaS &r en enstaka mjukvara som dr tillganglig via
webblésaren och dr den form av "molntjanster” som de flesta anvéndare &r vana att anvinda,
till exempel Google Apps, Salesforce eller Citrix GoToMeeting. PaaS ar ett ramverk dér ett
foretag kan hyra en plattform som &r tillgdngligt via internet dér de kan installera mjukvara
som ér tillganglig for anvandarna fran en central server. laaS ar en molnbaserad tjanst dar ett
foretag hyr ren infrastruktur (hardvara, lagrings- och processorkraft) dar de sjélva kan
installera plattformar och mjukvaror med mer (Caruso, 2011).

Dessa tjanster och molnbaserade affarssystem véxer standigt och under 2014 forvantades sma
och medelstora foretag spendera cirka $100 miljarder pa molnbaserade tjanster (Marston, et
al., 2011). Molnbaserade tjanster medfor for dessa sma och medelstora foretag stora
ekonomiska fordelar kontra ett traditionellt affarssystem, i och med att det dramatiskt minskar
kostnaderna for uppstart av affarssystemen och da det inte kraver stora investeringar i form av
hardvara och infrastruktur. Detta innebér att organisationer, istéllet for att halla egen
serverkapacitet, kan bruka virtualiserade servrar, maskiner och nétverk — tillhandahallna av en
molnleverantdr. Dessutom ar tjansterna skalbara, vilket innebér att féretagen kan védxa utan att
behdva nyinvestera i hardvara och ny infrastruktur. (Marston, et al., 2011).

Molnbaserade tjanster och molnbaserade affarssystem &r dock inte utan kontroverser;
Flertalet cyberattacker har skett de senaste aren dar allt fran Apple iCloud har varit maltavlan,
till varuhuset Target, Home Depot, Sony och det amerikanska skatteverket (IRS), och i
samtliga fall har intrangen skett, i olika utstrackning, genom molnet (Rando, 2015). Enligt en
arlig rapport fran Risk Based Security (RBS, 2015) registrerades under 2015 totalt 3930
dataintrang, vilket resulterat i att 736 miljoner skyddade uppgifter (anvandarnamn/lésenord,
personuppgifter m.m.) lackts - vilket visar pa en 6kning jamfort med 2644 intrang som skedde
under 2012, med 267 miljoner lackta uppgifter (RBS, 2012). 78% av de dataintrang som
intraffade under 2015 berodde pa avsiktliga attacker dér organisationer inom den privata
sektorn oftast varit malet (RBS, 2015). Som beskrivet ovan ar det inte ovanligt att
molnbaserade tjanster mojliggor riktade attacker med syfte att komma 6éver lagrad data. Denna
risk till trots sa fortsatter molntjanster att vara i framkant som systemtrend. Vad denna
forskningsansats avser utreda ar hur en organisation resonerar kring sitt anvandande av
molntjanster, och vilka beslutsfaktorer som varit talande for Gvergangen till molnet.

Den institutionella organisationsteorin hdvdar att “best practice” inom organisationer i
liknande branscher ar ndgot som blivit homogent (Eriksson-Zetterquist 2009). Omsatt till
relevans for amnesomradet, sa betyder detta att beslut att forandringar inom organisationer
svarar pa andra férandringar i dess omvarld - och att organisationer pa sa sétt jamfor sig med
varandra (Eriksson-Zetterquist 2009). Pa s sétt kan det alltsa forklaras att andra
organisationers tekniska anammande darmed kan vara en potent drivande kraft for att fa
organisationer att ta dessa beslut.



1.2 Problemformulering

Som finns beskrivet i var bakgrund sa finns det kartlagda risker och férdelar med
molnbaserade tjanster. Dessa beskrivs i ett flertal artiklar kliniskt och akademiskt och utan att
ge tydliga exempel pa hur organisationer som faktiskt brukar tjansterna, eller avstar att gora
detta, resonerat kring respektive beslut att bruka — eller inte bruka - molnet. Avram (2013)
beskriver de huvudsakliga fordelarna ur ett affarsméssigt och tekniskt perspektiv, men
uteldmnar egentliga kopplingar till organisationer eller fallstudier och darmed unika
avvagningar som gjorts. Andra forfattare, som Chou (2013), anvander ett liknande perspektiv
och lyfter fram de generella risker som en molnimplementering medfor. Dessa exempel bidrar
darmed med goda forteckningar 6ver vilka de generella fordelarna eller utmaningarna &r.

Det beskrivande kunskapsutbudet till trots sa avstar organisationer anammandet av
molnbaserade tjansten pa grund av otillracklig kunskap om fenomenet (SCB 2014) eller oro
Over juridiska aspekter kring datalagring. Litteraturen behandlar molnet som en teknisk
implementation (se forra paragrafen) som kretsar kring effektiviserandet av ”’computing
power”’/datorkraft eller molnet som affdrsmodell (déribland Marinescu (2013)). Som beskrivet
i foregaende kapitel sa finns det goda exempel pa risker géllande datasékerhet och stabilitet i
molnet vilket behandlas av Chou (2013) och Avram (2013). Att det finns en kontrovers i
molnbruket och ett befintligt risk/reward”-samband &r darfor obestridligt. Dock sa
problematiserar dessa forfattare inte kring vad som driver organisationer, framfér allt stora
sadana, till att slutligen anamma molnet. Med tanke pa att kostnader for att driva eller forvalta
IS/IT-strukturer i organisationer ar forknippade med stora kostnader (Nordstrom & Welander
2007) och en av molnets fordelar ar reducerade kostnader for IT-drift, sa ser vi en klyfta
mellan befintlig litteratur i &mnet och varfor foretag faktiskt véljer att anamma molnbaserade
I6sningar (framst infrastrukturer). Problemet vi har identifierat berér darmed saval praktiker
som existerande forskning.

I och med att PostNord valt att i skrivande stund dverga till en molnbaserad
affarssystemldsning (laaS) (Tata Consultancy Service, 2016) &r &mnet hogaktuellt for det
foretaget, och vad vi intresserat oss for att understka vilka organisatoriska faktorer som
paverkat beslutet av att 6verga till en molnbaserad infrastruktur, trots de risker som forknippas
med detta. Vilka fordelar &r de viktigaste for PostNord och varfor ar just dessa fordelar
viktiga? Med detta i ryggen avser vi dra slutsatser kring det organisatoriska beslutet att dverga
till ett molnbaserat affarssystem och de faktorer som varit styrande i och med detta. Var
huvudsakliga problemformulering lyder ddrmed att det idag inte &r tydligt varfor ett foretag, i
synnerhet ett stort sddant, véljer att anamma en molnbaserad infrastruktur.

1.3 Syfte

Molnet har tidigare studerats (som pavisat i tidigare avsnitt) och det vi avser tillféra med var
studie ar ytterligare kunskap ur ett organisatoriskt IT-perspektiv genom att med hjalp av teori
avgransa varfor organisationer valjer att 6verga till molnbaserade infrastrukturer. Detta kanner
vi &r ndgot som kan avhjélpas genom att det har arbetet skrivs pa ett som berattar om molnets
tilldmpbarhet inom organisationer.

Syftet &r att ge en rik beskrivning dver vilka faktorer som har storst paverkan vid
molndévergangar. Detta kan komma att innefattande tillhrande egenskaper i molnbaserade
tjansters fordelar kontra traditionella systemldsningar men ocksa forandringsfaktorer som
behandlas inom organisationsvetenskapen. Med detta avser vi fastsla vad som varit betydande
infor beslutet att Gverga till molnet och darmed till viss del bidra med utfyllnad av luckan som
beskrivits i tidigare avsnitt samt sporra fortsatt forskning inom omradet.



Genom samarbetet med PostNord och de forutsattningar som beskrivs i detta kapitel avser vi
skapa ett forskningsbidrag som behandlar molnbaserade tjanster ur ett bade praktiskt och
teoretiskt perspektiv - vagt mot existerande teori inom omradet.

Det huvudsakliga bidraget ar en forteckning de ledande faktorer som paverkat organisationens
beslut att implementera molntjanster som verksamhetens systemlésning. Med grund i
praktiken avser vi darmed lamna ifran oss en uppsats som utreder vad som motiverat att en
organisation valt att implementera en molnbaserad infrastruktur.

Genom resultatet av studien har vi for avsikt att bidra med kunskap och erfarenheter till
verksamheter som avser implementera molnbaserade system eller som utfor forstudier infor ett
implementationsprojekt inom @mnesomradet. Teorin och litteraturen som tas upp i senare
kapitel behandlar generella tendenser och element i organisationer samt generell information
om molnbaserade tjanster, dess variationer, sakerhetsrisker och utmaningar. Detta medfor att
tillampning av konceptskapande/tematisering vid analysen kommer att mynna ut i ett
generaliserbart resultat (Walsham, 1995). Darmed anser vi det rimligt att beakta resultatet som
Overforbart och intressant for fler organisationer an enbart den som samarbetat direkt i
uppsatsarbetet. Vi dnskar med denna forskningsansats darmed bidra med ett inifranperspektiv
som komplement till en, i viss utstrackning, annars 6vergripande kunskapsbas.

1.3.1 Fréagestallningar

Vilka faktorer paverkar beslutprocesser i organisationer som motiverar dem att anvanda
molnbaserade system trots de kanda sékerhetsrisker som finns?

1.4 Avgransningar

Avgransningar som gjorts gallande uppsatsen som innefattar forst och framst att vi exkluderar
molnet som systeminvestering, i den grad att ekonomisk nytta kan omnédmnas som en férdel -
men att detaljer kommer att utelamnas. Vi kommer dérmed inte att fokusera ingaende pa
exakta kostnadsskillnader mellan traditionella affarssystem och molnbaserade l6sningar vid
var datainsamling eller tillampa ekonomiska modeller/teorier i tillhorande analys.
Avgransningen har sin grund i att ett fokus pa ekonomi skulle kunna vara ett fokalomrade for
uppsatsen, eller en avgransning, pa grund av dess bredd. En kombination av 6dmjukhet infor
ekonomi som akademiskt &mne och vad det har arbetet egentligen avser utreda, sa valjer vi
darmed att avgransa oss fran att ga in djupare pa de ekonomiska modeller och
foretagsekonomiska strategier som kan pragla forandringsarbete av den hér arten.

Vidare sa har vi valt att endast behandla riskbilder som ror de sérdrag som karakteriserar
molnbaserade tjanster, inte affarssystemsimplementationer i sin generella mening. Det vill
saga att de problem som kan patraffas vid implementationer av samtliga system (inverkan pa
processer, anvandarmottagande m.fl.) inte kommer att ges utrymme i uppsatsen.

Uppsatsen kommer heller inte att ga in djupare pa de konsekvenser (juridiska, ekonomiska
m.fl.) som exempelvis dataintrang far for en organisation, utan snarare konstatera att dessa
risker finns och istéllet behandla avvagningen som lett organisationen till att &nda anamma
molnet. Detta beror, likt avgransningen avseende ekonomi ovan, pa att juridiska fragor rérande
problem som dessa inte ar av relevans for uppsatsens syfte eller problemformulering. Vidare sa
anser vi oss inte skaligt utbildade for att behandla juridiska foreteelser, da dessa kan komma att
rora sig om exempelvis internationell lagstiftning och komplikationer rérande kontrakt mellan
verksamheter forlagda i olika lander. Da vi inte pa forhand kan bestamma att det djup som kan
nas vid studier av juridiska fenomen i samband med molnbaserade tjanster, s vill vi inte heller
forbinda oss till att analysera dessa — da risken att var begransade akademiska expertis inom
juridik kan leda till oegentligheter i vara slutsatser.



1.5 Malgrupp

Malgruppen for uppsatsen ar delvis organisationen hos vilken uppsatsen skrivs, da var ansats
har sin grund i teori och litteratur som behandlar saval molnbaserade tjanster som
organisationsvetenskap. Da var huvudsakliga kalla for empirisk data kommer fran var
samarbetspartner blir darmed det presenterade resultatet relevant och av nytta fér denna
organisation i synnerhet. Vidare sa riktar sig materialet i var uppsats sig narmast till
verksamma samt beslutsfattare inom IT i organisationen, detta da terminologi som kommer att
brukas forutsétter viss kunnighet inom &mnet. Med detta sagt beddmer vi det aven rimligt att
forutsatta att uppsatsen &ven kommer att kunna vara av intresse for andra organisationer som
star infor liknande beslut, detta da fragor som hanteras i kommande avsnitt i viss utstrackning
ar av generell natur — varpa informationen som framstalls darmed kan vara av generellt
intresse.

Vidare sa utesluter vi inte att denna ansats kan vara av intresse for forskning inom informatik-
eller organisationsvetenskap. Ansatsen behandlar informationstekniken som artefakt och
forandringsfaktorer inom organisationer i anslutning till detta, varpa bada dessa falt kan
komma att anse resultatet vara av intresse for vidare studier.



2. Metod/Forskningsansats

| féljande avsnitt sa behandlar vi var metod och de val vi har gjort framst rérande var forskningsansats,
strategi, datainsamling och analys. Vidare sa kommer vi aven att diskutera dessa val, géllande dessas
styrkor/svagheter och lamplighet for studien.

2.1. Forskningsansats

For att bast leva upp till vart avsedda syfte, behandla det avgransade problemet och besvara var
fragestallning sa har vi valt att anvanda en kvalitativ forskningsansats med ett, i huvudsak, tolkande
perspektiv. Var utgangspunkt for arbetet ar att med en forhallandevis 6ppen fragestallning avgransa
faktorer som leder till att en organisation valt att dverga till en molnbaserad infrastruktur. Trots att vi
har en god teoretisk grund for arbetet, sa eftersoker vi inte att prova en specifik teori/hypotes — utan
istdllet genom tolkande av insamlad data utforma ett svar pa var fragestallning.

Den teoretiska beskrivningen av kvalitativ forskning lyder att man som forskare efterstravar att
generera teori, via tolkning av data och slutsatser dragna darefter — d.v.s. induktion (Bryman 2011).
Detta betonar ett forhallningssétt till anvandandet av teori som vi till fullo inte kommer att anamma
detta till viss del pa grund av sjélvinsikt om vilken akademisk niva arbetet skrivs. Vi har naturligtvis
for avsikt att bidra med ny teori men i form av fragment som kompletterar eller vidareutvecklar
existerande teoretiska alster. Vidare sa kommer vi dven att kombinera tolkande och naturalistiska
forhallningssatt, vilket kommer att beskrivas i kommande avsnitt, men i huvudsak anser vi att var
disposition ar av den tolkande arten. Bryman (2011) forklarar har att distinktionerna mellan kvalitativ
forskning inte ar fullkomligt avgdrande for vilken strategi som valts, utan att varvningar mellan de
bada kan férekomma.

En nackdel med den kvalitativa ansatsen &r att det slutsatser som dras om det studerade fenomenet inte
kan garanteras vara replikerbara eller generaliserbara (Bryman 2011). Detta ar dock nagot vi har valt
att behandla med viss skepsis till vad som bor vardeséttas i dessa sammanhang, samt vilka kriterier
som ar tillampbara pa kvalitativa studier. Da vi inte efterlyser ett kvantifierbart resultat eller att bevisa
en teori, sa faller generaliserbarheten av resultatet och huruvida arbetet ar replikerbart eller inte,
utanfor var tilltankta omfattning. Da en kvalitativ ansats har valts for det hér projektet sa blir
replikerbarheten inte aktuell pa grund av att det fenomen vi studerar endast har den uppsattning av
forutsattningar, som gor fallet unikt, just nu. Det vi fokuserar pa &r istéllet att ge en tillforlitlig tolkning
av en verklig bild genom att anvanda relevant teori och en 6ppen disposition till fenomenets
komplexitet, for att pa sa satt kunna skapa en tillforlitlig och bred beskrivning. Angaende
generaliserbarheten av studiens resultat, sa ar detta nagot som préglar kvalitativa studier generellt
(Bryman 2011). Men istallet for att skapa, eller efterstriva, generaliserbarhet efter kvantitativa
principer sa valjer vi istallet har att se vart resultat som nagot som istéllet kan pavisa tendenser.
Ytterligare studier av liknande fenomen kan sedan pavisa liknande eller andra tendenser, varpa
generaliserbarhet till sist kan uppnas (Walsham 1995).

Med detta sagt sa ligger vart fokus istéllet pa att resultatet inte tappar trovardighet genom att for stor
tyngd laggs pa att efterstrava kvantitativa principer, utan att istallet undvika kvalitativa fallor — sasom
att personliga vérderingar riskerar att frga arbetet.

For att undvika att vara forkunskaper eller varderingar inte paverkar det tolkande perspektivet sa har
vissa atgarder vidtagits. Var fragestallning ar av en 6ppen grad, som inte stramt begransar vilken data
som dr av vikt for arbetet — utan att tolkningar med grund i de insamlade data ligger som grund for
svaret. Vidare sa satter teorin som valts, for att undersoka varfor organisationer véljer att forandras,
inte heller ndgon namnvard pragel i dessa sammanhang, da den ar av det bredare slaget och rymmer



darmed en stor variation av svar. Med detta anser vi att det tolkande, kvalitativa synsattet kan
uppratthallas samt denna uppsats reliabilitet och att vi har gjort rimliga insatser for att utfora ett sa nar
varderingsfritt arbete, vilket ar en nyckelforutsattning for den kvalitativa ansatsen (Bryman 2011).

2.2. Strategi

Vi har for den hér studien valt att anvanda en abduktiv strategi, det vill sdga en kombination deduktion
och induktion. Denna kombination har sin grund i att en renodlad kvalitativ ansats, som beskriven av
Bryman (2011), &r induktiv - d.v.s. avser generera teori. En grundstrategi for att utféra en kvaltitativ
studie av det slaget blir darmed att utforma generella fragestallningar, vélja relevanta
undersokningspersoner, samla in data och tolka denna samt konsultera teori for att skapa ett resultat
(Bryman 2011). Vart angreppssatt har fran borjan skilt sig fran denna strategi, detta da vi inte
forutsattningslost valt att ut fenomenet molnbaserade tjanster utan istéllet last atskilliga vetenskapliga
artiklar om amnet for att sedan utforma vara fragestéllningar och problemformuleringar. Den induktiva
strategin fordrar har snarare att material som beskriver ett visst fenomen saknas, varpa en tolkande
studie bor utforas for att inbringa ny teori (Bryman 2011). Var pa egen hand uppbyggda forforstaelse
har kommit att pragla valet av fenomen och vad vi funnit anméarkningsvart i anslutning till detta.
Artiklar och bocker om fenomenet har lyft fram manga fordelar men ocksa risker med dessa tjanster,
varpa vi valt att fokusera pa den meningsskiljaktighet som existerar sakkunniga emellan. Darmed har
den rent induktiva strategin inte varit aktuell for oss, da vi snarare sokt komplettera existerande
vetenskap istéllet for att generera ren teori.

Med det sagt &r inte heller den deduktiva strategin heller helt aktuell, detta till viss del pa grund av att
den kvalitativa ansatsen och ett tolkande synsétt inte passar in pa det foreslagna arbetssattet for en
sadan strategi. Deduktion i dessa sammanhang forutsatter enligt Bryman (2011) att hypoteser formas
utifran existerande teori, for att sedan prévas mot insamlad data for att slutligen antingen forkastas
eller bekréftas. Medan vi har haft en teoretisk utgangspunkt till forstaelsen av forandringsfaktorer, sa
ar denna teori och var forforstaelse darigenom (for bade molntjanster i sig saval som den utvalda
organisationsteorin) inte nagot som utgor en grund for hypotesprovning. Detta da vi funnit att
fenomenet i sig praglas av bade risk och vinst, medan teorin i sin tur brett beskriver olika foreteelser
som i samverkan paverkar organisationer till att forandras. Darmed har vi valt en kombination av de
béada strategierna for att bast behandla var ansats.

Deduktionen tillampar vi genom att utga ifran det urval av forandringsfaktorer som beskrivs inom den
institutionella organisationsteorin, samt hur dessa definieras for att senare utgtra vilka av dessa som
varit mest drivande for beslutet att dverga till en molnbaserad infrastruktur. 1 och med detta ar vi alltsa
inte helt 6ppna med var teoretiska grund (da dessa definitioner kanske inte passar fullkomligt pa det
som framkommer i empirin, varpa omformuleringar/tillagg av kriterier av dessa kan fordras), men inte
heller sa pass avgransade att var ansats i sjalva verket battre provas med en hypotes. Induktionen i sin
tur kommer av att vi, trots studier av artiklar (och olika infallsvinklar) och teori, avgransat ett problem
som kraver forstaelse for fenomenet. Denna anser vi endast kan uppnas genom en kvalitativ fallstudie
(som beskrivs i nasta avsnitt) och syftar till att pavisa tendenser som inte tydligt beskrivits i
existerande litteratur (se avsnitt 1.2). Darigenom brukar vi bade existerande teori, sdval som generar
fragment som i var uppfattning saknas — varpa anser att var valda strategi ar abduktion.

2.3. Fallstudie

For att pa basta satt kunna besvara var forskningsfraga har vi valt att utfora en kvalitativ fallstudie.
Bryman (2011) definierar en fallstudie som “ett detaljerat och ingdende studium av ett enda fall” och
att fallstudien “’rér den komplexitet och specifika natur som de specifika fallet uppvisar”. Anledningen
att vi har valt att utfora en fallstudie &r eftersom vi ska utfora just en mer detaljerad studie av ett
specifikt fenomen hos ett specifikt foretag. 1 var fallstudie har vi dartill valt att sta pa en interpretativ
kunskapsteoretisk grund, vilket innebér att vi vill bygga en forstaelse for manniskors beteende istallet
for att endast ge en forklaring (Bryman, 2011). Anledningen att vi valt att ha den har standpunkten &r



eftersom manniskorna och deras institutioner i grunden skiljer sig fran naturvetenskapens studieobjekt
(Bryman, 2011). Walsham (1995) menar att vikten av de sociala faktorerna kopplat till IT/IS har borjat
ses som allt viktigare och att manga forskare darfor har borjat se at interpretativa studier for att utreda
dessa faktorer. Myers (1997) & sin sida menar att motiveringen att anvanda kvalitativa metoder &r att
méanniskan har formaga att tala, att kvalitativa metoder ar designade for att forsta manniskan i den
sociala och kulturella miljon i vilken hon befinner sig samt att forstaelsen for ett fenomen urvattnas
nar data kvantifieras. Det som kan anses vara interpretativismens svaghet &r att det blir en dubbel eller
trippel tolkning. Forskaren tolkar ndgon annans tolkning och maste i sin tur sedan tolka dessa i
begrepp och teorier som finns i amnesomradet (Bryman, 2011, p. 35). Trots dessa svarigheter anser vi
att det endast i sig tillfor ett litet varde att s6ka ge en forklaring hur ménniskor beter sig i jamforelse
med att soka ge en forklaring varfor manniskor beter sig pa ett visst satt eller, i vart fall, ser eller inte
ser vissa risker med ett fenomen.

Nar det talas om fallstudier sa kritiseras designen ofta for att, bland annat, ha en valdigt dalig extern
validitet, och att fallstudier inte tillfor nagon egentlig generaliserbar kunskap utdver kunskapen om
just det specifika fallet som studeras. Flyvbjerg (2006) argumenterar istéllet for att den kontextuella
kunskapen, alltsa kunskapen om det specifika fallet och slutsatserna som kan dras fran den kunskapen,
ar den enda som existerar nér en studerar mellanménskliga relationer och affarer och att det &r
omdjligt att bilda kontextuellt oberoende kunskap. Bourdieu (1977) talar om virtuoso — alltsa
manniskor med expertis inom ett specifikt &mne — och menar att endast en virtuoso med perfekt
kunskap inom sitt amnesomrade kan anvénda alla tillgangliga resurser. Flyvbjerg menar att den typen
av kunskap som dessa experter bildat sig endast kan skapas kontextuellt med hjalp av tusentals fall
inom ett omrade, och att det &r omdjligt att bli en expert utan stor erfarenhet inom sitt expertisomrade
och att manniskor som endast tar till sig kontextuellt oberoende kunskap aldrig kan na expertis utan
alltid kommer forbli noviser. Vidare poangterar Flyvbjerg (2006) att det inom vetenskap specifikt ar
av stor vikt att studera fall i den detaljrikedom och verklighetsnarhet som en fallstudie innebér — dels
for att det kravs for att bilda en nyanserad bild av verkligheten, dels for att det ar viktigt for forskarens
egna laroprocess. Flyvbjerg (2006) menar vidare att det inom samhallsvetenskapen &nnu inte existerar
nagon kontextuellt oberoende teori och att det darfor endast finns kontextuellt skapade erfarenheter
och kunskap, och att fallstudien ar ett utomordentligt bra verktyg for att skapa den typen av kunskap.
Aven Bryman (2011) menar att malet med en fallstudie ar genomféra en ingdende studie av ett enda
fall och att bilda sig kontextuell kunskap om just det aktuella fallet samt att darifran gora en teoretisk
analys. Vidare menar Bryman (2011), apropa den externa validiteten i en fallstudie, att det inte &r
avgorande for en fallstudie om resultaten ar generaliserbara utan hur bra de teoretiska pastaendena &r
som forskaren kan gora utifran studiens resultat.

Walsham (1995) talar specifikt om den interpretativa fallstudien och papekar att det & mojligt att
generalisera fallstudier. Walsham talar bland annat om “Development of concepts”, alltsé
konceptskapande, att det gar att skapa och/eller vidareutveckla vetenskapliga koncept fran resultaten i
en fallstudie. Rennstam och Wasterfors (2011) talar om detta konceptskapande som en process, dér en
kan skapa nya begrepp eller nya sétt att anvanda befintliga begrepp. For att kunna skapa dessa nya
begrepp eller nya sétt att anvanda befintliga begrepp maste begreppet forst tydligt definieras. Om
begreppet lanas fran nagot annat amnesomrade eller pa nagot satt utokas, sa behover en beskriva vad
som dr skillnaden mellan orginaluttrycket och hur en anvénder begreppet i sin text. Darefter behéver
begreppet kombineras, alltsa sattas i kombination med andra befintliga begrepp for att fyllas med
mening eller for att skapa innebérd i ens eget begrepp, samt relateras till andra, narliggande befintliga
begrepp inom d&mnesomradet. Vad skiljer begreppen at och vad ar likheterna mellan begreppen, och
vilka styrkor och svagheter gentemot andra begrepp har det nya begreppet? Sist behtver begreppet i
sin helhet nyanseras. Det innebér att forskaren sjalvkritiskt behdver granska vad det finns for
begransningar i anvandandet av det nya begreppet, och om en lanat begreppet fran ett annat
amnesomrade t.ex. — kan detta stélla till forvirring eller andra problem?



2.4. Datainsamling - Intervju

Vi har valt att anvanda oss av den kvalitativa forskningsintervjun som design, eftersom vi anser att det
ar en bra design for att fa fram de kvalitativa data som behovs da vi vill underséka organisationers syn
pa risker och fordelar med molnbaserade system. Vi kommer utféra semistrukturerade intervjuer till
dess vi uppnar en onskvard mattnad. Semistrukturerade intervjuer ar ett mellanting av ostrukturerade
intervjuer och strukturerade, pa sa sétt att de utgar utifran ett valt &mne och att man som intervjuare
inte har en helt undersdkande disposition. Utan istéllet kommer vi att som stod under intervjuerna att
ha en intervjuguide. Férdelarna med en semistrukturerad intervju ar att vi har en méjlighet att
fortydliga fragorna vi stéller under pagaende intervju. Dessutom tillats respondenten utveckla sina svar
(Lundahl & Skarvad, 1999). Genom att anvanda bade oppna och slutna fragor tillats utsvavande av
respondenten inom vissa omraden, men med hjalp av de forberedda fragorna tappas inte fokus pa
amnet.

Myers och Newman (2007) beskriver flera problem med den kvalitativa intervjun, som att
intervjusituationen som sadan &r en artificiell situation dar forskaren intervjuar nagon helt fraimmande
och ber personen att under en viss tidspress forma komma pa svar pa ett antal fragor. Eftersom
forskaren och intervjuobjektet inte kdnner varandra sa saknas tillit och intervjuobjektet kan vélja att
undanhalla information som hen anser dr ”for kdnslig”. De ndmner dven konstruerande av kunskap,
alltsa att intervjuobjektet skapar kunskap under sjalva intervjun, nar de reflekterar ver saker som de
tidigare inte skankt en tanke, och att darfor intervjun i sig ar ett skapande. Vi kommer ha detta i atanke
under vara intervjuer och under analysen och &gna sarskild atanke kring hur vi upplever
intervjusituationen och respondenten — om vi upplever att situationen kanns konstlad och att
respondenten ter sig obekvam sa kommer hansyn tas till att detta kan ha fargat personens svar pa
fragorna. Vi kommer aven &gna sarskild hansyn at fragekonstruktionen for att undvika att stélla fragor
som respondenterna kan uppleva som kansliga, for att undvika att fa svar som ej ar uppriktiga,
eftersom detta kan ge oss ett missvisande resultat (t.ex. om respondenterna inte ger uppriktiga svar
gallande sin syn pa sékerhet hos egna molnbaserade tjanster).

Fragorna har i sin tur utvecklats efter det att vi har fatt en i huvudsak god och godkand idé om arbetets
avgransningar och fokalomrade. Intervjuguiden som vi anvant ar utformad till att dels behandla de
omraden som varit av intresse for uppsatsen, utan att specifikt bestalla svar som skulle kunna anses
vara konstruerade av oss som forskare i forhand. Fragorna ar av det undersokande slaget for att vi pa
sa satt ska fa en god bild av vad personen i fraga forhaller sig till fenomenet. Med detta avser vi fa
goda forutsattningar for att pavisa saval likheter som skillnader i resonemang. Vidare sa har vi dven
forberett somliga foljdfragor utifall att ej tillracklig data tillkommer, eller om olika typiska begrepp tas
upp, varpa personliga fortydliganden kan komma att trada fram och lagga grund for ett storre djup i
empirin och analysen.

Intervjuerna kommer att spelas in pa band, efter godkannande fran varje respondent. Under
intervjuerna kommer en av 0ss som utfor studien agera intervjuare och den andre notarie, som kommer
ta notiser om saker och ting under intervjun som denne finner anmérkningsvarda — om en respondent
plotsligt beter sig annorlunda nar hen svarar pa en viss fraga, till exempel, och i de eventuella fall da
respondenten inte godkanner inspelning sa kommer notarien istallet fokusera pa att fora anteckningar
over respondentens svar, och noteringarna kommer da ske med hjélp av antecknande av nyckelord.

Pa grund av den korta tidsrymden vi har att utféra vara intervjuer sa kommer vi anvanda oss av ett
bekvamlighetsurval och boka intervjuer med de relevanta personer som finns tillgangliga. Bryman
(2011) lyfter fram ett problem med den hér typen av urval, i att det dr “omdjligt att generalisera
resultaten, eftersom vi inte vet vilken population detta stickprov ar representativt for”. Vi anser denna
risk vara acceptabel i sammanhanget. Eftersom vi vill studera vilka risker som upplevs av
organisationen och personer i organisationen vad géller molnbaserade system, sa blir varje persons
svar ett unikt studium pa sétt och vis — att generalisera i populationen ar inte malet, &ven om vi i var
analys kommer belysa de likheter vi finner mellan respondenterna. Foér att vi ska kunna sammanstalla
vara data pa ett s& trovardigt och bra satt som mojligt s& kommer vi att transkribera varje intervju
innan var analys.



2.5. Analys

Vi har utfort en tematisk analys pa den insamlade datan for att identifiera teman. Den tematiska
analysen &r basen for stora delar av samhéllsvetenskaplig forskning for att utan tematiska kategorier
har en som forskare inget att beskriva, jamfora och forklara. Darfor ar det viktigt att explicit redogéra
for de tekniker en anvander for att identifiera teman (Ryan & Bernard, 2003).

Vi har dels valt att anvanda oss av en repetitionsteknik, som gar ut pa att granska texten efter
aterkommande amnen. Efter att vi har transkriberat och gjort urval av den framkomna data sa har vi
iterativt last igenom urvalet i syfte att leta efter upprepningar som ar av intresse for vart syfte. Ju oftare
ett amne aterkommit i texten, desto troligare ar det att det ar ett tema (Ryan & Bernard, 2003).

Dérefter har vi analyserat likheter och skillnader i data mellan olika intervjuer, man ser om vissa
uttryck liknas eller séarskiljs mellan en eller flera informanter. Den sista observationstekniken vi har
anvant ar lingvistiska kopplingar. Med denna metod granskas texten efter ord som, exempelvis, “ar
en”, “eftersom”, “for att” - uttryck som dessa tyder ofta pa orsakssamband som kan vara av intresse for
att klargtra de kausala samband som respondenterna ser avseende till exempel risker med
molnbaserade system.

Analysen har slutligen genomforts genom att vi last igenom vart empiriska urval och tillampat de
metoder som beskrivits ovan, vissa mer och andra mindre. Den forsta och enklaste variationen har
varit att leta olika upprepningar av synsatt/asikter hos respondenterna, vilka sedan har samlats med
under ett tema — med en titel samt forklaring till vad temat utgrundar sig i, detta for att skapa
sparbarhet mellan empirin och analysen. Sedan har vi dven behandlat likheter och skillnader, varpa
likheter har fungerat ungefar likadant som repetitioner — men har behandlat likheter svepande
resonemang eller resonemang, snarare an direkta upprepningar. Att leta olikheter har varit svarare,
men minst ett tema identifierades/hade sin grund i detta. Efter detta gick vi igenom de teman vi hittat
och genomfdrde en forsta gallring. Den innebar att vi noggrant laste vad vi kommit fram till och tog
bort eller ssmmanfogade vissa teman. Darefter aterbesokte vi empirin for att sakerstalla att den forsta
uppséttningen av teman kunde forsvaras utefter denna. Efter det har vi dven genomfért mindre
forandringar i temana for att ge en béttre bild av vad som gett upphov till ett visst tema och har
upprepningsvis gatt igenom det empiriska materialet/transkriberingarna for att se sa att vi inte har
missat nagot av intresse.

Auvslutningsvis har vi aven konstruerat vergripande kategorier for dessa teman, for att pa sétt skapa
en storre transparens och sparbarhet vid, inte minst, de jamforelser som dras mellan empiri och teori.
Kategorierna baseras pa de kapitel som gés igenom i litteraturgenomgéngen, ’Risker”, ”Utmaningar”,
“Fordelar” och “Institutionell organisationsteori”. Temana har diskuterats en sista gang och vi har
darefter sorterat in dem under kategorierna, baserat pa vilka sammanhang som gett upphov till dem
och alternativt vilket teoretiskt epitet som bast behandlar omradet i vilket temat befinner sig. T.ex. om
temat diskuterar risker sa har det delats in under kategorin med samma namn. Diskussionen avser
darefter véardera sa val empiri som teori och avser skapa en god sprangbrada for de slutsatser som
senare ska mynna ut i vart tilltankta resultat. Dessa kategorier har sin rot i de avsnitt i vilka vi delat in
var litteraturgenomgang och teman har sedan sorterats inte under dessa kategorier utefter vad de
framst har behandlat. Pa sé satt har vi enkelt och stringent kunna diskutera vara teman (som ar en
forlangning av var empiri) med de litterara avsnitten.

+ -
Faktorer som underlattar Faktorer som forsvarar
Interna faktorer Strengths Weaknesses
Externa faktorer Opportunities Threats

Tabell 2: SWOT-ramverk



Akronymen SWOT star for strengths, weaknesses, opportunities and threats och avser inventera
interna styrkor och svagheter, samt externa méjligheter och hot (Tonnquist 2012) pa just det sitt som
beskrivits i foregdende paragraf. | projektsammanhang avser en SWOT -analys kartléagga hur
forutsattningarna for att na uppsatta mal ser, men Tonnquist (2012) havdar att SWOT-analyser kan
anvandas i andra affarssammanhang ocksa. Forfattaren fortsétter dven att beskriva att olika faktorer
(som presenteras i tabell 2) kan vara svara att halla isar, men att huvudsaken inte kretsar kring att dela
in element pa ett exemplariskt vis — utan att nyttogrunden ligger i att faktiskt ha genomfort analysen
(Tonnquist 2012). Detta kanner vi kommer bli aktuellt for var del, da interna/externa foreteelser
eventuellt inte kommer att bidra med en god representation av upptackta nack- och fordelar. Med stod
av SWOT-analysen har vi konstruerat de kategorier som diskuterades innan.

Fordelen med att anvédnda en SWOT-analys ligger i att man skapar en god bild éver interna och
externa riskbilder/mojligheter, genom att pa ett forstaeligt manér dela upp dessa under de omraden
som syns i matrisen. Som beskrivet ovan sa anvands den framst for att i fortid identifiera upptackta
hot/risker eller mojligheter/styrkor. Dock sa kommer vi istallet att tillimpa samma princip i vad som
istéllet &r en efterkonstruktion.

2.6. Forforstaelse

Som framlyft i saval kriterier for uppsatsen som verk om kvalitativa studier, sa forutsatter
trovardigheten i vart val av ansats och strategi att vi presenterar var forforstaelse for amnet och pa sa
satt skapar en transparens gentemot lasaren om med vilka forutséttningar vi som forfattare gatt in i
arbetet med.

Sett till vara varderingar infor uppsatsen sa upplever vi bada att vi ar vél inforstadda nar det kommer
till problemet med subjektivitet i exempelvis kvalitativa fallstudier. For att stdvja detta har vi, och
kommer att bildgga, en intervjuguide for datainsamlingen — varpa vi kan pavisa att fragorna som
utformats och stéllts till respondenterna inte ar av ett ledande slag, utan snarare ar explorativa och
lamnar utrymme for det tolkande synséttet i bade utférande och analys.

Var forforstaelse om amnet har sin grund den litteratur som presenteras i nasta avsnitt, att
molnbaserade tjanster erbjuder bade mojligheter och risker for en bestallande organisation. Vi lagger
inte nagon storre vérdering vid att fokusera pa vare sig nyttor eller utmaningar allena, utan har istéllet
forsokt utreda vad som drivit férandringen — i organisationens representanters egna ord.

Vi har lagt stor vikt vid att avgransa ett problem och att forsta fenomenet objektivt, men har
ofrankomligen last om olika infallsvinklar och kontroverser rérande &mnet. Men som beskrivet i
tidigare paragraf sa har vi gjort anstrangningar for att inte fasta stor vikt vid asikter om molnet, utan
soker istallet att skapa en forstaelse kring hur vetenskapligt befasta utmaningar och nyttor paverkat
beslutet att dverga till en molnbaserad infrastruktur.

Vidare sa &r vi aven av dispositionen att férandringar i systemsammanhang inte ar helt befriade fran
utmaningar inom organisationen, detta da det lyfts fram under flertalet kurser att implementationer
eller 6vergangar kan komma att fa oonskade effekter (hur dessa gestaltas ar inte relevant for studien i

sig).
Kort sagt sa ar var forforstaelse att systembyten eller férandringar i systemfarvaltningen inom

organisationer ar en komplex fraga, som bor studeras tolkande och éppet med stor medvetenhet
gentemot tidigare varderingar hos forskaren — varvid vi valt att presentera detta avsnitt.



2.7. Litteraturstudie

For att hitta relevant litteratur inom omradet s& har vi i huvudsak anvant UniSearch, bibliotekets
(Linkdpings Universitets) soktjanst for vetenskapliga artiklar och verk. Sokord som anvants och
genererat anvandbara resultat presenteras nedan:

Sokord Traffar | Utvalda bocker

cloud computing | 439,244 | 1: {6} (antal : {nummerféljd i sokresultat})

“Cloud computing” som sokord gav oss framst killor innehéllandes generell information om
molntjanster som sadana - berdrande teknisk information och sedermera hur molnbaserade system
skiljer sig fran andra, centralt baserade IT-I6sningar. Med detta amnar vi alltsa formulera en
referensram, innehallandes nyckelord och begrepp som &r centrala for att forsta molnbaserade tjanster
som fenomen. D4 “cloud” inte 4r helt befriat frin kontroverser och skilda dsikter om dess olika
aspekter (gallande sakerhet, egentliga fordelar m.m., men mer om detta senare) sa sag vi ett behov av
att ett verk som behandlar fenomenet vetenskapligt och darmed kan beréttigas att utgdra en stomme
for sakfragor i vart arbete. | och med detta valdes ett av de presenterade verken ut - “Cloud
Computing: Theory and Practice” (Marinescu, 2013). Utover att definiera molnteknologi som sadan sa
lyfter forfattaren dven upp olika sakerhetsaspekter och andra problemomraden inom dmnet, vilka vi
kommer att belysa ytterligare senare.

For att sedan bredda var kunskap om hur molnbaserade tjanster behandlats tidigare - med vara
forskningsfragor och det huvudsakliga syftet med vart arbete som styrande paradigm - sa har vi dven
sokt litteratur inriktad pa fragor som rér svagheter/styrkor inom cloud computing och de risker som
associeras med dessa. Sokningarna har sedan begransats ytterligare genom att salla bort artiklar som
publicerats innan millennieskiftet (for att understryka artiklarnas relevans i nutid som en faktor) och
att dessa bor harstamma fran akademiska tidskrifter (for att sakerstélla att vetenskaplig granskning har
genomforts pa dessas innehall och darmed ger viss forsakring om materialets validitet). Resultat, och
vart urval darefter, presenteras nedan (se tabell 1).

Soékord Traffar | Lasta abstracts Utvalda artiklar

cloud organization 131,672 | 6:{1,4,5,6,7,10} | 2:{1, 4}

cloud computing governance | 15,977 | 6:{1,2,5,6,7,20} | 1: {20}

cloud computing organization | 121,745 | 4: {1, 3, 5, 6} 0

cloud computing security 32,018 |6:{1,2,3,509, 11} | 2: {2, 11}
Tabell 1: Soktraffar

De parametrar som avgdrande for detta urval har varit artiklar och litteratur som antingen behandlar
cloud computing med ett verksamhetsinriktat perspektiv eller belyser det “risk-reward”’-samband som
kommit att prégla de molnbaserade tjansterna.

2.8. Urvalsmetod

Valet av organisation infor studien var inte sjalvklar, da vi under den inledande delen av arbetet inte
hade en helt fardig idé. Vi skickade ut var idé till saval systemutvecklande foretag, som
bestéllande/brukande organisationer. Efter att idén, med handledning, bdrjade ta form och rikta sig



mot bestallande organisationer sa kontaktade vi PostNord. D& molntjanster, som beskrivits innan,
framst bidrar med kostnadsfordelar for sma till medelstora foretag sé ansag vi att en studie i en storre
organisation skulle bidra med mest nyskapande material.

Respondenterna bestamdes darefter genom ett bekvamlighetsurval snarare an malinriktat. Detta kan
vara beklammande, da vi som forskare inte till fullo kan garantera empirins validitet — da det
malinriktade urvalet till exempel innebar att vi valjer intervjuobjekt efter vissa kriterier (Bryman
2011). Vi upplevde dock att bekvamlighetsurvalet var det realistiska alternativet, sett till bl.a.
tidsatgang, samt sa var vi medvetna om att urvalet skulle ske inom en enhet pa foretaget som ansvarar
for koncernens IAM och webbtjanster. Darmed upplever vi att studiens validitet inte paverkas
namnvért av denna anledning.

2.9. Etiska fragor

De etiska stallningstaganden som gjorts i och med arbetet innefattar inte minst att lata respondenterna
vara anonyma. Vi upplever att omnamna respondenterna vid namn (ens fiktiva) inte skulle férhoja
studiens kvalitet. Vidare sa har vi valt en, till stor del, berattande form av presentationen av empirin —
varpa benamningar eller atergivande av respondenternas namn inte skulle tillfora stringens till
avsnittet. Dock sa har vi ocksa vidare valt att inte skapa alias for dessa respondenter, eller i anslutning
till dessas uttalanden benamna deras bakgrund eller roller inom organisationen. Detta beror pa att
respondenterna ar verksamma inom samma enhet och kanner till varandras deltagande i studien, varpa
vi upplever att det har varit vart ansvar som forskare att introducera ett ytterligare lager av anonymitet.
Dérigenom anser vi att konfidentialitetskravet, som beskrivet av Bryman (2011), ar uppfylit.

Vidare sa har vi aven anvant inspelningsutrustning, men varit noggranna med att fraga vara
respondenter om detta — samt intyga, vid forfragan, att det inspelade materialet enbart kommer att
anvéndas for denna studie och enbart hanteras av 0ss. Dessa aspekter har uppfyllts genom att enbart vi,
som uppsatspar, har lyssnat pa och transkriberat materialet samt bade fére och under inspelning fragat
huruvida respondenten godkénner att vi anvander inspelningsutrustning.

Ut6ver att skicka var idé till foretaget sa har varje intervjutillfalle har aven inletts med att vi informerat
respondenten om intervjuformen, att kort aterge vad vi amnar prata om och var akademiska bakgrund
(dartill aven intervjuns syfte). | och med detta anser vi att vi efterlevt de principer som ror
informations- och nyttjandekravet som beskrivs av Bryman (2011).



3. Litteraturgenomgang

| féljande avsnitt avser vi presentera den litteratur och teorier som ligger som grund for vart arbete.
Urvalet kretsar i huvudsak kring molnbaserade tjénster och molnbaserade system men &ven
forandringsarbete och vad som motiverar férandring i organisationer.

3.1. Molnbaserade tjanster

Molnbaserade tjanster har under de senaste decennierna vaxt fram till foljd av tva faktorer:
mojliggérande, tekniska framsteg och idéer om datamodeller som effektiviserar anvandande av
datorkraft och lagring. Dessa datamodeller kretsar kring idéen om att centraliserad datorkraft, genom
stora datacenter, anvéands snarare an lokalt allokerade system (Marinescu 2013). Tekniska framsteg har
darefter lett till att dessa datamodeller, dven kallade natverkscentrerad datoranvéandning, satts i drift i
form av till exempel molnbaserade tjanster eller - efter engelsk terminologi - *cloud computing’.

Molnbaserade tjanster levereras i som tre olika modeller: (som definierats i 3.1) Software-as-a-
Service, Platform-as-a-Service och Infrastructure-as-a-Service. Detta sker i form av fleranvandarmoln,
kallade *public clouds’ och ’community clouds’, ’private clouds’ eller "hybrid clouds’ (Marinescu
2013). De privata molnen avser de molninfrastrukturer som ar avsedda for att tillnandahalla
datorresurser at en enda organisation, levererat antingen via en molntjanstleverantor eller i
organisationens egna datacenter. ’Community clouds’ dr moln vars resurser delas mellan flera
organisationer med liknande eller identiska krav pa sakerhet och kontrakt, medan de publika molnen
oftast ar dppna for allménheten och dgs av en molntjanstleverantor. Det sista molnet, hybrid clouds’,
ar en variation av tva eller fler av de tidigare namnda och darmed ocksa ofta av olika moln, men som
trots olika egenskaper delar pa samma resurser (Marinescu 2013).

For att kunna erbjuda datorkraft sa anvands virtualisering av plattformer och servrar. Detta innebér att
en slutanvandare kan ansluta till en molntjanst och erbjudas en konfigurerbar, emulerad anvandarmiljo
utan att besvéra sig med av infrastrukturens fysiska forutsattningar. Detta mojliggor i sin tur
plattformsoberoende tjanster och ett sdmldst anvandande av virtualiserade resurser och emulerade
miljoer pa den anslutna klientens dator (Marston et al. 2011).

Molnet som affarsmodell innebér darmed att molntjanstleverantér erbjuder s.k. elastiska tjanster, som
kors via deras egen infrastruktur, dar anvandare/kunder tillats anvéanda infrastrukturens resurser
baserat pa den kapacitet som efterfragas/behdvs for att utfora uppgifter. Darmed flyttas kostnader for
drift dver till kunder/anvandare medan kostnader for innehav av hardvara och forutsattningar flyttas
over till en molntjanstleverantdr. Darmed gors stora datorresurser mojliga for organisationer som ar
beroende utav dessa, utan att investeringar i hardvara kravs (Marinescu 2013).

Traditionella systemldsningar, som on-premiss-system, innebar motsatsen — da datorkapaciteten
befinner sig i ett datacenter tillhérande organisationen som brukar den. Detta innebdr att organisationer
maste inneha samma kapacitet som motsvarar organisationens behov, kdpa in mer hardvara om
behovet skulle 6ka samt forvalta och driva datacentret. Molnbaserade Idsningar erbjuder darmed en
16sning som erbjuder en dynamisk modell for att moéta dessa behov, vilket har lett till att populariteten
har 6kat markant under de senaste aren (Marston et al. 2011). De framsta drivkrafterna anses darmed
vara en okad flexibilitet, effektivare anvandning av resurser och reducerade kostnader, da en ’pay-as-
you-go”-princip tillampas — utan att organisationer behdver direktinvestera i ny hardvara for att mota
performance peaks, vilken senare under ”lagperioder” skulle 1dmnas outnyttjad (Marston et al 2011).

Detta till trots sa har vi funnit att ansatser gallande organisationers motivering till att dverga eller avsta
molnbaserade tjanster lamnats utanfor. Ansatserna som beskrivs i detta kapitel behandlar samtliga
molnbaserade tjanster ur ett datavetenskapligt perspektiv eller affarsméssiga perspektiv om molnet



som datamodell. Stor vikt fasts vid leverantdren och olika tjansteutbud (i form av delivery models,
deployment models) utan att i stérre utstrackning problematisera den bestéllande verksamhetens
avvagningar till 6vergangen till molnet. Som namnt sa beskriver exempelvis Marston (2011) och
Marinescu (2013) hur molnet som tekniskt fenomen méjliggor effektivt anvandande av resurser,
genom “economy of scale”-modellen, virtualiserade plattformer och ateranvandande av resurser.
Vidare beskriver &ven Marinescu (2013) att det &r viktigt for en molntjanstleverantor att valja ett
geografiskt lage dar laga energiomkostnader kan garanteras, for att pa sa satt halla nere kostnader for
de stora datacentrena. Detta ar ytterligare ett exempel pa hur stor vikt fasts vid molnets leverantorer
och molnet som fenomen, men ej som artefakt i verksamheter. Molntjénster har kommit att praglas av
saval sakerhetsfragor som legislativa och etiska fragor om informationssakerhet och lagring i
datacenter i andra lander.

Nagot som kommit att farga detta ytterligare, ur ett europeiskt perspektiv, ar bland annat EU:s avslag
pa det amerikanska ”Safe Harbour”-initiativet. ’Safe Harbour” inrittades av det amerikanska
handelsdepartementet som ett sétt att garantera att organisationer som ansluter sig till ’Safe Harbour”
ar sdkra forvaltare av data varlden 6ver. EU, under 2015, valde dock att forkasta ’Safe Harbour” och
istallet kommit att lagstifta att data fran europeiska foretag, endast far lagras i datacenter som finns i
Europa (Datainspektionen 2015). Detta da reglerna som innefattas i ”Safe Harbour” inte lédngre anses
ge en adekvat skyddsniva och i samband med att uppgifter om att den amerikanska regeringen utfort
spionaktioner mot, bland andra, europeiska regeringar. Att som europeiskt foretag fora éver
personuppgifter med ’Safe Harbour” som motivation dr ddrmed en olaglig handling (Datainspektionen
2015). Detta problematiserar ytterligare molnanvandandet for europeiska foretag, inte minst var
samarbetspartner i uppsatsen — varpa vi anser att en studie som denna kommer att tydliggora varfor
molnbaserade tjanster ar aktuella som systemldsningar (eller inte &r det), ur bestallande organisationers
perspektiv.

3.2. Centrala begrepp

CSP - Cloud Service Provider, en tillhandahallare av molnbaserade tjanster (Ali et al 2015). En CSP
forvaltar vanligtvis datacenter, plattformar och tjanster och ar det som i molnsammanhang skulle
liknas vid en leverantor.

DoS (Denial of Service) - En attack mot en webserver som skickar paketdata i en sadan mangd att
webserverns bandbredd 6versvimmas av “skraptrafik”, vilket innebér att legitima anvdndare av
tjansten blockeras fran att anvanda tjansten. Denial of Service-attacker kan utféras pa manga olika satt
med olika typer av proxies. Nagra exempel & DDoS som ér ett distribuerat angrepp som utfors fran
manga olika zombie-datorer eller NTP amplification som utférs med hjalp av servrar med foraldrade
NTP-protokoll. Dessa attacker, trots att de i nagon form &r distribuerade, &r Denial of Service-attacker,
eftersom syftet med attacken &r att blockera legitima anvéandare fran en viss tjanst. | molnsammanhang
kan detta betyda att angriparna aven far reda pa hur angreppet hanteras strukturellt, vilket i sin tur kan
leda till att foljande angrepp kan ge tillgang till skyddade uppgifter av olika slag (Chou 2013).

Economy of Scale — En mikroekonomisk teori avseende kostnadsfordelar som uppnas genom stordrift.
I molnsammanhang innebar detta att tjansteleverantorer har mycket att tjana pa storre datacenter, dvs
att fler servrar/hardvara for kunder ar forlagda pa ett och samma stélle.

laaS - Betyder “infrastructure as a service” och innebdr att ett foretag hyr en hel infrastruktur av en
tjansteleverantor. Detta inkluderar som namnt plattform, applikationer och hardvarukapacitet (som
néverksresurser, processorkraft och databaser) och ar darfor den tyngre och mest heltdckande
systemldsning av dessa tre (Marinescu 2013). Detta medfor att foretaget far kontroll Gver de
applikationer som finns tillgangliga hos leveranttren, samtidigt som foretaget dven kan migrera sina
egna applikationer och operativsystem till molnplattformen. Leverantdren tillgodoser darmed det
hyrande foretaget med en i grunden komplett systeminfrastruktur och kundens behov av
héardvarukapactitet i samband med detta, men vidhaller kontrollen 6ver infrastrukturen, medan kunden
far kontroll Gver vad som kérs pa den (Marinescu 2013).



Legacy — System som programmerats for aldre infrastrukturer och som inte ar kompatibla med modern
héardvara, utan som i stallet behover koras pa den specifika, aldre infrastruktur som de ar
programmerade for att koras pa.

MTTF — Mean Time To Failure, anvands for att ange medeltiden mellan fel pa ex. harddiskar i servrar
eller mjukvarufel som innebar att ens servermiljo inte kan anvandas. Hogre vérden &r battre da de
anger en langre felfri tid.

PaaS - Representerar “platform as a service” och innebér att en plattform for att utveckla och anvianda
tjanster hyrs av en molnleverantor. Tillgangen till plattformen innebér bland annat att applikationer
som drivs pa den ofta kan modifieras i grad for att passa olika apparater, vilket ger en nagot storre
frihet an vid SaaS (Marinescu 2013). Fordelen med PaasS é&r att kostnader halls nere da abonnenterna
sjalva inte koper hardvaran mot vilken plattformen kors, utan hyr endast tillgangen till tjansteutbudet.
Variationer pa dessa ar bl.a. Google Apps Engine, Amazons databastjanster eller Microsoft Azure
Services - varpa genom den senare ett foretag senare kan bruka t.ex. .Net och SQL-tjanster (Marston et
al 2011).

SaaS - Akronymet star for “software as a service” och representerar enstaka applikationer som kors
online och behdver darmed inte hamtas eller installeras pa en anvandares hardvara. |
affarsapplikationer som &r av typen SaaS ar bl.a. Google Apps - men innefattar dven applikationer som
GMiail, Facebook eller Twitter (Marston et al. 2011). SaaS-tjanster later dock anvandare bara na och
anvanda existerande tjanster, ofta genom webblésare, men inte dga dessa eller utveckla nya
applikationer (Ali et al, 2015).

Safe Harbour-principerna — Safe Harbour-principerna inrattades av USA:s handelsdepartement. Dessa
innebar foretag som forbundit sig till dessa principer alltsa kan garantera informations- och
datasékerhet i USA (Datainspektionen 2015).

Virtuell maskin - En virtuell maskin ar en emulerad dator, som fungerar som en vanlig dator - men
med annan funktionalitet nar det kommer till hardvara, mjukvara eller operativsystem. Detta medfor
att en cloud-anvéandare darmed kan koppla upp sig mot en VM fran en dator men simulera en annan
miljo for att utfora vissa uppgifter (Marston et al. 2011).

3.3. Fordelar med molnbaserade tjanster

Molnbaserade tjanster kannetecknas bland annat av reducerade kostnader for IT-drift, detta framst for
mindre verksamheter - da dessa besparas att kopa in egen, kraftfull hardvara och istéllet kan forlita sig
pa hyra “computing power” och applikationer fran molnleverantdrer (Avram 2015). For samtliga typer
av foretag sa bidrar &ven molnbaserade tjanster med mojligheten att dimensionera kostnader efter den
datorkraft som faktiskt anvéands (sett till lagring, serverbelastning vid drift m.fl.) (Ali et al. 2015).
Leverantorerna kan ocksa reallokera resurser efter behov, vilket innebér att sa fort en resurs slappts fri
kan den darmed ateranvéandas och darmed kan en CSP alltsd konstant balansera och optimera
anvandandet av datoriserad kraft (2015). Genom att ocksa implementera delade resurser
(infrastrukturer) pa olika platser i varlden sa kan dven CSP uppratthalla en god stabilitet och
nagorlunda tillforlitlig tjanstetillforsel genom att omdirigera belastning mellan olika moln (Ali et al
2015).

Ovanstaende innebar ocksa att anvandare valdigt snabbt kan komma at hardvaruresurser vid behov
varpa utvecklingsprojekt, som vanligtvis skulle kravs storre investeringar i hardvara, numera kan
utvecklas snabbare p.g.a. virtualiserade miljoer och att kostnader for hardvara lamnas till CSP. Detta
leder i sin tur att ett storre tjansteutbud av mjukvaror/ytterligare molnbaserade tjanster ddrmed kan
lanseras snabbare och med vésentligt mindre investeringar &n tidigare (Avram 2015).

Vidare sa ppnar molnet aven upp for nya typer av applikationer. Exempelvis interaktiva mobiltjanster
som ar platsmedvetna och direkt kan reagera pa anvandarinformation eller information fran sensorer.
Aven applikationer som under perioder behdver stora mangder att hardvarukraft for att utféra analyser
av stora mangder information (till exempel i affarsstrategiska sammanhang) kan numera gora detta pa
ett forhallandevis effektivt satt (Ali 2015).



En rent organisatorisk nytta dr ocksa att applikationer, data och dokument kan delas pa ett
forhallandevis enkelt och séakert satt vilket tillater samverkan for organisationer eller personer i en stor
utstrackning (Asri 2015). Genom att dven tillampa olika nivaer av autentisering sa kan organisationer
dven vidhalla att datadtkomsten &r korrekt distribuerad inom organisationens olika skikt (Ali et al
2015).

Fordelarna som beskrivits i de utvalda artiklarna for detta avsnitt kretsar i storsta grad kring
kostnadsfordelarna som anvéndandet av molntjénster ger en bestéllande organisation. Detta har gjort
att vi, for att kunna erbjudare en bredare beskrivning av fordelar, sokt upp och refererat ett flertal
kéllor (som atergivet ovan). De huvudsakliga, organisatoriska fordelarna for den bestallande
organisationen anges inte med exempel till fall — utan som etablerade fordelar med molnet som afférs-
och datamodell. Mycket mer skulle kunna lyftas fram om detta och ytterligare befésta de listade
fordelarna, men detta skulle i var mening fallit utanfor vart huvudsakliga syfte (att belysa
organisationers resonemang och motiveringar med 6vergangen till molnet) och vart avgransade
problem. Darmed har de behandlade nyttorna ovan marginaliserats nagot i syfte att koncentrera
kapitlet mot vad var ansats egentligen avser studera.

3.4. Risker med molnbaserade tjanster

De risker som finns i molnbaserade system och enstaka applikationer har frdmst att géra med
datasékerhet, virtualiserade maskiner och molnet som datamodell att gora.

Cruz Zapata, et al. (2015) har undersokt debatten genom fraga sig vilka sékerhetsaspekter som
undersokts inom cloud computing, genom att kartlagga litteratur inom omradet. Studien visar delvis
att omradet har varit mycket aktuellt, framfor allt under aren 2009 till 2012, inom olika fackjournaler
saval som inom olika koncerner. Detta tyder i sin tur pa att cloud-tjansters narvaro pa systemfronten
och de sakerhetsproblem som ar forknippade med dess infrastruktur ar ett vida omdiskuterat omrade.

Chou (2013) belyser riskerna som uppenbaras via dataintrang i molnbaserade lagringscentraler.
Molnbaserade infrastrukturer later foretag och individer kora applikationer och lagra verksamhetsdata
online i datacenter, vilket lamnar data och atkomst till denna sarbar for exempelvis DDoS-attacker
(“distributed denial of service”) och liknande (2013). Forfattaren avser alltsé belysa de olika typer av
attacker som kan utféras for att otillborligen komma at skyddad information och hur dessa
aktualiserats ytterligare genom cloud-tjansternas utbredning.

Som namnt tidigare sa racker det i en infrastruktur/plattform med att endast en av de applikationer som
kors har brister sékerhetsmassigt, for att i sin tur lamna antingen plattformen den kors pa eller hela
infrastrukturen 6ppen for angrepp (Avram 2015). DDoS-attacker och liknande (som NTP- eller ADoS-
attacker) kan framst ocksa anvandas till att 6verbelasta CSP:s servers/natverk och darmed forcera ner
ett eller flera moln och dess applikationer under en tid - vilket i sin tur drabbar samtliga anvéndare av
dessa (Chou 2013). Dessa attacker kan sedan mynna ut i att hackare kan utnyttja/avlasa svagheter
under routningsprotokoll eller omstarter av systemen (2013).

Datasakerheten kan pa samma sétt ocksa utsattas for hot inifran da anstéllda hos ett foretag eller en
leverantor av misstag eller med avsikt kan fa atkomst till sékerhetsinstéllningar for molnet, installera
eller ladda upp bristfalliga programvaror/skadlig kod eller helt enkelt komma at kanslig data (2013).
Tillgangligheten till molnkonton for privatpersoner, for att till exempel hyra hardvarukraft i form av
servrar, leder ocksa till att ett moln dven kan anvandas for att attackera ett annat i dessa typer av
attacker.

Att forlita sig pa virtualisering i form av virtuella maskiner och natverk bjuder ocksa pa liknande
risker. Da de virtuella natverken (som tillhandahaller kommunikationen mellan virtuella maskiner)
inte regleras av samma sékerhetsprotokoll som de fysiska natverken pa vilka dessa ar byggda, s kan
spionattacker och DDoS &ven brukas i VM-miljéerna med liknande konsekvenser (Ali et al. 2015). |
dessa sammanhang innebér detta att attacker som pabdrjas i de virtualiserade natverken alltsa kan
paborjas ostorda pa grund av att de fysiska natverkens igenkanningsmekanismer for dessa alltsa inte
anvands i kommunikationen mellan virtuella maskiner (2015).



Att vi har valt att referera till ett flertal kallor rérande risker ar pa grund av att molnet kommit att bli en
kalla for kontroverser, dar somliga akademiker och praktiker anser att stora utmaningar kommer med
anammandet och den fortsatta utvecklingen av molntjénster. Andra havdar och betonar daremot framst
majligheter och later utmaningar behandlas som hanteringsbara, varpa vi har behévt skapa ett urval av
kallor utifran vilka som verkar ha en rimlig balans i vad molnet kan anses innebara. Kallorna som
portratterat risker, mojligheter och utmaningar i konjunktion har darfor presenterats i detta avsnitt for
att dessa presenterat ett trovardigt och anvandbart perspektiv i sakfragan. Chou (2013) talar mycket
om just risker genom dataintrang, DDoS-attacker och vilka sarbarheter molnet har for hackers — eller i
organisationer (antingen de bestéallande eller CSP) anstallda med ont uppsat. Att tekniskt ingaende
forklara vilka typer av attacker som molnet som generell datamodell &r utsatt for, ar bade av nytta och
inte for oss. Vissa risker kanske enbart rér ’public clouds” eller “community”/”’hybrid clouds”, varpa
vi valt att avgransa oss till de risker som tankbart skulle kunna utgdra ett hot gentemot hela facetten av
saval deployment- som delivevery-models.

3.5. Utmaningar med molnbaserade tjanster

Dutta et al. (2013) har sammanstallt en forteckning av kategorier Over utmaningar som organisationer i
egenskap av bestéllare har att vanta sig i och med anammande av molnet som systemldsning. Att vi
valjer att ha med ett segment om detta beror pa att vi kanner att vad vi klassat som risker i samband
med uppsatsen framst har kretsat kring sakerhetsrisker, vilket gjort att utmaningar (som i sig kan ses
som risker) lamnats utanfor. Dessa utmaningar ar dock nagot vi anser vara utav praktiskt intresse, samt
av analytiskt intresse for kommande kapitel, da vi kan avvaga delar av empirin mot hur akademiskt
material behandlar generella utmaningar. Detta tror vi pa sa satt kommer mynna ut i en bredare analys
samt ett mervérde fOr den organisation vi samarbetat med i uppsatsen.

Den forsta omnamnda utmaningen kretsar kring datalagring och datasakerhet ur ett juridiskt perspektiv
(Dutta et al. 2013). Detta har vi valt att anamma som “att hantera fragor gallande fluktuerande lagar
om datalagring internationellt, samt risken att en organisation att tappa fortroende hos kunder med
molnbaserad lagring ”. Molnbaserade lagringar ger organisationer att lagra verksamhetsdata pa annan
plats &n i dess egen hardvara. CSP kan darmed placera verksamhetens data i andra lander dér datalagar
ser annorlunda ut. Detta dr en erkénd och beprévad praxis i molnsammanhang och anses darmed inte
skapa en riskbild, men via allménna undersdkningar har forfattarna (Dutta et al. 2013) avgransat att
detta &r ett bekymmer for manga respondenter. ”Patriot Act” i USA ger exempelvis den amerikanska
regeringen rétt att 6vervaka data som lagras i landet utan att den som &ger de undersokta data blir
informerad (Dutta et al. 2013). Att informationssékerheten dérigenom inte till fullo kan garanteras via
molnet ar nagonting som kan komma att paverka organisationens legitimitet negativt.

Den andra identifierade utmaningen lyder att “att kunna garantera aterstéllningsalternativ och
minimera effekterna av att anstallda dsamkar skador pd grund av oerfarenhet”. For att kunna
garantera nytta och en ofelbar up-time av molnbaserade tjanster sa kravs det att foretag som brukar sig
av molnet har en plan for att hantera situationer dar down-time kan uppsta. Detta sétter ett tryck pa att
anstallda som forvaltar tjanster som &r molnbaserade har insikt i hur krissituationer boér hanteras, samt
forutsatter att foretag som anvéandare av olika molnbaserade tjanster ar forberedda pa att hantera de
situationer som kan uppsta med temporara ineffektiviteter i de molnbaserade tjansterna (Dutta et al.
2013).

Den tredje identifierade utmaningen berdr relationen mellan molnleverantéren och bestéllaren, och
beskriver svarigheten i 6vergangar mellan kontrakt hos molnleverantérer. Denna ar utformad som
foljer “att hantera svarigheter med att byta molnleverantdr och migrera tillbaka data vid kontraktets
slut”. Forfattarna (Dutta et al. 2013) definierar detta som att en organisation exempelvis kan bli
missndjd med en leverantor, varpa det blir aktuellt att byta till en annan. Detta kan i sin tur resultera i
stora omkostnader saval tid som resurser, for att flytta mjukvara, applikationer och lagrad data till



andra molntjanster eller tillbaka till verksamheten. En forutsattning for att stavja en sddan situation
omnamns vara att efterforskningar maste goras for att garantera att gott utbyte parterna emellan, och
pa sa sitt mitigera den utmaning som annars kan resultera i en ”vendor lock-in” (att man som
organisation véljer att stanna kvar i ett kontrakt man ar missnéjd med) eller att betydliga resurser
maste spenderas for att flytta infrastrukturen (Dutta et al. 2013).

3.6. Institutionell organisationsteori

Bruzelius och Skarvad (2013) talar om forandringar i organisationer som nagot som har sin grund i
forandringstryck. En organisation som inte forandras i takt med att omvérlden gor detta forlorar létt sin
legitimitet och konkurrenskraft gentemot andra organisationer, samt riskerar att forgas (Bruzelius &
Skarvad 2013). Exempel pa externa element som orsakar forandringstryck ar bl.a. att teknologin tar ett
steg framat eller att konkurrensen dkar - och ju stérre skillnaden blir mellan organisationens vilja att
forandras och utvecklingar som sker oberoende i dennas miljo, desto mer minskar foretagets formaga
att vidhalla relevans (Bruzelius & Skarvad 2013). Dock namner forfattarna inte nagot ytterligare om
vad som driver forandringar eller organisationer framat, utan konstaterar enkelt att det ar forandringar i
organisationens miljo som skapar forandringstrycket. Vi anser att detta i sig ar en trovardig uppgift,
men att det fordras ytterligare teoretisk grund att bruka vid saval utformningen av var uppsats.

Vi valde pa inradan att studera den institutionella organisationsteorin.

Aldre organisationsteorier foresprakar att organisationer &r utformade efter dess olika arbetsuppgifter
och for att svara de krav som stélls for att kunna utfora dessa. Detta bidrar i sin tur dock inte till en
forstaelse for processer och manga foretag inom samma bransch ofta numera ar homogent utformade,
sett till praxis (Eriksson-Zetterquist 2009). Istallet tillampas det institutionella tankandet for att forsta
organisationers forandringsformaga och utveckling. Enligt forfattaren (Eriksson-Zetterquist 2009) sa
forklarar exempelvis den rationella organisationsteorin inte hur organisationer uppkommer eller varfor
de forandras. Detta talar i var mening for att den institutionella teorin ar val lampad i sammanhanget,
da det just ar i vad som driver forandringar som vi har avgransat ett problem.

Inom den institutionella teorin menar man att férandringar inom organisationer ar motiverade av en
stravan efter effektivitet, varpa genom att jamforelser organisationer emellan driver man fram
forandringar i arbetssétt, processer, normer och teknik for att battre matcha organisationer inom
samma bransch (Eriksson-Zetterquist 2009). En organisation gor detta i en strdvan att som minst vara
likvardig andra organisationer inom samma bransch eller med liknande forutséttningar. Att vara
konform med andra organisationer dkar darmed organisationens.

Tidigare teoretiska stallningstaganden har behandlat institutionalism och teknik som tva separata ting.
Dérmed har den aldre institutionella grunden ansett teknik och organisation som olika ting. Det
nyinstitutionella synsattet menar att teknik som faktor till forandring har gatt fran att vara ett sardrag
for en rationellt uppbyggd organisation (med tonvikt pa legitimitet snarare an effektivitet) till nagot
som ar forenligt med institutionella principer (Eriksson-Zetterquist 2009). Forfattaren menar ocksa att
den i efterhand hojda effektiviteten, eller forsok till detta, inte sdllan kan hoja organisationens
legitimitet.

Forfattaren beskriver ocksa att den aldre institutionella teorin, i grunden, skiljer pa tekniska och icke-
tekniska organisationer (Eriksson-Zetterquist 2009) och den byrakratiska teorin battre hanterat det
tekniska epitetet. Detta innebdr for oss att det aldre institutionella synséttet inte ar val lampat for att
utreda ett fenomen som anammandet av molnbaserade tjanster. Dock sa har nyanseringar skett, sa i
den nyinstitutionella teorins variationer gors ej den distinktionen — vilket ytterligare talar for att denna
teori med fordel kan vara den teoretiska basen for vart arbete.

Det som driver fordndring (likt det fordndringstryck som omnamns av Bruzelius och Skérvad (2013))
delas i den institutionella isomorfen upp i tre kategorier av kraft - den normativa, den tvingande och
den imiterande. Den normativa kraften innebar att forandringstrycket kommer ifran att utbildningar
och professioner far inflytande Gver att determinera det korrekta tillvagagangssattet. Denna kraft blir i



sin tur starkare med att hogre utbildningar ar av allt storre vikt och darmed hjélper till att starka
organisationens legitimitet (Eriksson-Zetterquist 2009).

Vidare sa innebar den tvingande kraften att politiska patryckningar och staten stéller krav pa
forandring hos organisationer, eller att starkare organisationer pa marknaden tvingar fram
paradigmskiften hos de svagare. Detta kan till exempel involvera att en starkare organisation indirekt
stéller ett krav pa en annan organisation genom att helt enkelt vara mer effektiv eller att staten forcerar
fram anammandet av ny teknik i olika sektorer for att avreglera arbetssatt som inbringar
miljobelastningar (Eriksson-Zetterquist 2009).

Slutligen tar den institutionella teorin upp de imiterande krafterna. Dessa innefattar att organisationer
lar sig av andra organisationer via antagandet att det finns given praxis fér framgang. En organisation
som ar oséker pa dess egna, tekniska tillampningar kan darmed istéllet valja att anamma ett arbetssétt
som verkar vara battre - for att pa sa satt undkomma att arbeta fram ett nytt och eget recept pa
effektivitet. Detta kan ske medvetet eller omedvetet - men resulterar i att man undviker de kostnader
som framtagandet av en egen praxis skulle kunna kommit att innebdra (Eriksson-Zetterquist 2009).

Forandringsepiteten i institutionalism kallas fér isomorfism och resulterar inte alltid i 6kad effektivitet
for varje enskild organisation. Daremot leder den konformitet som orsakas genom dessa att
transaktioner organisationer emellan underl&ttas och att karriérsinriktad personal lattare kan rekryteras
(Eriksson-Zetterquist 2009).

Utan att utveckla teorins stallningstaganden kring paverkansfaktorer vid organisationers beslut att
forandra sig, sa kan det ségas att den institutionella teorin ger en valdigt bred bild om varfor
fenomenet. Den kan ddrmed kanske liknas snarare som en meta-teori, snarare dn den mid-range-teori
som foresprakas av Bryman (2011) vid utforandet av kvalitativa studier. Med det sagt inser vi att
exempelvis en rent induktiv strategi formodligen inte skulle kunna anvénda den institutionella teorin
som grund for behandling av empirisk data. Som beskrivet i tidigare kapitel avser vi dock anvanda
abduktion som forskningsstrategi, vid vilken vi finner den institutionella teorin av stor nytta. Som
namnt i tidigare paragrafer sa beskrivs tre storre huvuddrag, med olika karaktariseringar. Eriksson-
Zetterberg (2009) havdar ocksa att dessa tre inte ar exklusiva vid forandring, utan kan vara aktuella
med olika potens. Dessa huvuddrag utgor darmed en god grund for en analys av vart empiriska
material, for att klarg6ra vilka isomorfer som varit aktiva och i vilken grad.

Vidare ar dessa isomorfer nagot sa nar komplett beskrivna i boken, varpa vi ser en magjlighet att
majligtvis komplettera eller utveckla dess sardrag, beroende pa den framkomna empirin. Om det finns
tillrackligt starka tendenser for att en, av oss, isolerad foreteelse (och dess beskrivning) ska stimma
val dverens med en av fastslagna isomorferna, men definitionen inte tydligt rymmer foreteelsen sa
finns det kanske rum for utveckling. Darmed ar den institutionella teorins bredd inte nagot som vi
anser vara en belastning for en kvalitativ studie, utan verkar passa var valda strategi valdigt val.

Den institutionella teorin ar bred i sina forklaringar till varfor organisationer genomgar forandringar
och som beskrivet ovan sa kan flera isomorfer vara verksamma infér samma forandring, samt i olika
utstrackning. Darmed har vi valt att med hjélp av dessa férklaringar se vilka isomorfer som bast
beskriver den forandringar/beslut om férandringar som empirin tyder pd. Genom att passa in dessa tre
isomorfer pa det empiriska underlaget hoppas vi darmed kunna ge en 6verforbar beskrivning av det
skeende som lett till en molnGvergang, via deduktion. Darmed ges vi aven tillfalle att vardera teorins
tillampbarhet i IT/IS-sammanhang.



4. Empiri

| detta avsnitt avser vi lamna en kort foretagspresentation av PostNord AB och den funktion vid vilken
datainsamlingen har dgt rum, samt varfor PostNord har varit relevant som samarbetspartner infor
uppsatsen. Avsnitten har utformats och namngetts, dels med hjalp av de teman inom vilka fragorna ror
sig, men ocksa dynamiskt efter vad som faktiskt har framkommit under intervjuerna. Citat kommer att
sattas i den kontext som fragan avsag och stringens avses bildas genom I6pande beskrivningar av det
framkomna mellan dessa citat.

Utdragen harstammar fran tre intervjuer, med tre olika personer som arbetar med 1AM och Webb-
tjanster. D4 de olika respondenterna innehar olika roller, inom den enhet i vilken de ar verksamma, s&
har vi valt att inte till en storre utstrickning karaktirisera dessa pd négot annat vis dn som “en
respondent”, for att pa sa sitt kunna stérka den utlovade anonymiteten ytterligare. Av liknande skél har
vi aven valt att anonymliggora en extern leverantér som namns i empirin, dock da for att inte mot en
organisations vilja inkludera denna.

Kategorierna presenteras under ett antal avsnitt som konstruerats av antingen vara fragors inriktning
eller hur svaren pa dessa har sett ut. Med det sagt sa ar avsnitt 4.2 och efterféljande namngivna efter
hur vart empiriska urval har sett ut saval som hur vi valt att kategorisera vissa resonemang som forts.
Att vi har valt att presentera detta pa det har sattet beror pa att vi upplever att trovardigheten (och
transparens) hojs for det empiriska urvalet om vi bortser frén tidigare format (“Risker”, ”Fordelar”
m.fl.) och istéllet later det insamlade materialet diktera empirins uppléagg.

4.1. PostNord AB

PostNord AB &r Nordens storsta leverantdr av logistik- och kommunikationsldsningar, och bildades ar
2009 genom sammanslagningen av Posten AB och PostDanmark och dgs av ett publikt koncernbolag.
PostNord-koncernen omfattar sju verksamhetsomraden: PostNord Sverige, PostNord Danmark,
PostNord Norge, PostNord Finland, PostNord Stralfors, Affarsomrade Communication Services och
Affarsomrade eCommerce. Under den senaste tiden har e-handel hamnat i fokus genom att B2C-
bruket (business to customer) har lett till 6kade paketméngder och en dkad tillvaxt for eCommerce.

Tjansteutbudet involverar inte minst involverar logistik- och kommunikationsldsningar inom
leveranser av kolli, paket, brev och vykort — men ocksa konsumentorienterade I6sningar inom e-
handeln.

Personerna som samarbetat med oss under datainsamlingen som intervjuobjekt arbetar med 1AM och
Webb-plattformerna, verksamma inom IT pa koncernniva i PostNord. Respondenternas bakgrunder
IAM-architect, platform manager och Manager/Head of IAM and Web-services, vilket innebér att
samtliga &r strategiskt och praktiskt anslutna till systemarkitektur och de tekniska l6sningar som
koncernen anvander. Vad som motiverat PostNord som Iamplig partner infor arbetet har varit deras
roll som stor organisation i Norden och som unikt studium avseende det stora tjansteutbudet samt
foretagets legitimitet och arv som kommunikations- och logistiklosningsforetag. Vidare sa har
PostNord &ven nyligen avslutat forhandlingar kring sina partners inom molnbaserade lsningar, inte
minst i form av 6vergangen till en molnbaserad infrastruktur — dar TCS (Tata Consultancy Services)
nyligen blivit deras partner som driftansvarig och forvaltare av systeminfrastrukturen.



4.2. Systemkrav

Under de intervjuer vi utférde framkom, med all 6nskvard tydlighet, att det framst ar perioden fére och
strax efter jul som PostNord AB har sin hogsésong och att det framfor allt &r runt den perioden som
deras servrar har absolut hogst belastning.

“vdr absolut mest upptagna tid pa dret dr runt jul och mellan november och januari
betyder stabilitet allt. Ingen fdr géra ndgra som helst férdndringar i ndgra system under
den hdr perioden. Kapaciteten vi kréver under den perioden dr dubbelt eller tre gdnger
sd hég som ndgon annan tid pa dret”

Dessutom framkom under intervjuerna att det framfor allt fanns tre kriterier som var viktiga for
PostNord AB avseende deras system; Kostnad (cost), prestanda eller hastighet (speed) och stabilitet
(stability). Avseende stabiliteten namndes att ett viktigt matt & MTTF och att stabiliteten ar oerhort
viktig eftersom en stabil miljo leder till mindre produktivitetshortfall da tjansterna ligger uppe. En
respondent belyste problematiken kring dessa tre faktorer och att det inte i alla 1agen ar mgjligt att
tillgodose samtliga tre kriterier: “Cost vill man ha ned. Speed vill man ska gd upp. Stability vill man
ocksd ska gd upp. Det dr 'shangri-la’. Som i en projektsituation, ddr har du kostnader, kvalitet och
tid; du kan inte fa allt i alla ldgen, du mdste vilja om du har brist pd resurser i ndagon mening”.
Samma respondent poangterade att det istallet &r komplexiteten som styr och att de andra faktorerna
var ett resultat av detta. Om du minskar komplexiteten sa okar stabiliteten och hastigheten och
kostnaderna minskar.

“det dr ju kostnaden ocksd. Vi vill ju ha ner vara kostnader. Det dr ju tre faktorer: vi vill
ha ékad stabilitet, vi vill ha ner kostnaderna och vi vill 6ka hastigheten. Sa det ér speed,
stabilization och cost. Det dr dom tre mdlen som vi har, det dr det alla ska jobba efter.”

4.3. Systemsituation

Tidigare har PostNord AB haft sina system on-premise, men det var problematiskt och resulterade i en
stor méngd servrar, 6ver 400 stycken, som ibland inte anvandes eller som ingen direkt visste vad den
anvandes till. Dessutom uppstod ett problem att utvecklare behdll sina servrar for sig sjalva, eftersom
det tog lang tid att installera och konfigurera varje ny server, anda uppemot tre manader fran
bestallning. Och eftersom utvecklarna inte ville vanta tre manader till nasta gang de behdvde en server
s& uppstod ett problem med att ménga utvecklare helt enkelt beholl ’sin” server. Darfor beslutades det
for nagra ar sedan att all serverdrift skulle placeras hos en underleverantor och valet foll pa Foretag,
som tog Over driften av servrarna och placerade dessa i ett datacenter.

For ett ar sedan bestamdes att flytta servrarna ater igen och ungefar 60 procent av servrarna
virtualiserades i VM-miljéer. Men i samband med att de virtualiserade servrarna sa uppstod ett
problem med att Foretag inte hade tillracklig server-kapacitet for att hantera mangden data som
PostNord AB hade. En av vara respondenter uttryckte under intervjun att “vi trodde att eftersom vi
hade virtuella servrar... Vi visste inte att de hade mindre kapacitet, eller att de inte hade kapacitet
kvar”. Samma respondent isolerade problematiken som PostNord AB stotte pA med Foretag som en
generell problematik géllande virtuella servrar, namligen att “Om du har en outsourcing-partner dar
du har virtualiserade servrar, sd mdste de ha tillricklig kapacitet for att kunna oka din kapacitet. (...)
om du nar taket pa deras servrars kapacitet, sa kan de inte 6ka kapaciteten pa din virtuella server som
finns ddri”.



4.3.1. Befintliga risker

Nér vi talade om de risker som en organisation exponeras for genom molnet, sa kom diskussionen att
falla pa befintliga risker kontra de risker som presenteras som molnegenskaper.

4.3.1.1. Social Engineering och den manskliga faktorn

Som skrivet om i tidigare kapitel, avseende risker, sa ar den manskliga faktorn nagot som dyker upp
ofta i sakerhetsfragor. En av respondenterna sager att ”man brukar saga att individen &ar den storsta
sarbarheten och har man da 40 000 individer, sa far man fraga sig hur manga utav dem som ar i
riskzonen.”. Med detta avses alltsd anstallda som har tillgang till datorer och darigenom system —
vilket skapar en grogrund for potentiella misstag eller skadliga handlingar.

For att da stavja problemet maste strategier utformas for att reglera och hantera den manskliga
interaktionen inom IT-miljon. Vi pratar om tusentals manniskor som ska nagon form av medvetenhet
och agera pa ett visst satt. Det ar egentligen ndgonting man behdver arbeta med Iépande, och dar har
vi utrymme for forbattringar.” Fortsattningsvis menar samma person att detta ar nagot man arbetar
aktivt med, men att det alltid finns utrymme for forbattringar samt att det &r en viktig fraga for
organisationen. | dagslaget uppstar det situationer som ger upphov att underratta medarbetare om
potentiella hot:

“Det dyker ju upp saker fran och till och da férséker vi flagga fér det pa intrandtet
— tdnk pd, spara inte, gér inte det, anmdl ddr och sa vidare. Vi skulle antagligen
kunna ldgga énnu mer tid och energi pd det, fér det kommer alltid dé och dd, ndgon
som inte tdnkte sig fér och de (hackers) blir skickligare och skickligare. Det kommer
nog 6ka dnnu mer, for det dr enklast att “fa tréff” ddr, fa fram mailadresser och
skicka listigt utformade mail.”

Att utforma en god praxis for att hantera fragor som ror oavsiktliga eller avsiktliga handlingar som
leder till potentiell skada arbetas med pa framfor allt tva satt:

“Dels kan man férminska risken genom utbildning och att “ha det uppe” och
pdminna om det, samtidigt som man inte fdr tjata fér mycket om det fér da slutar
folk lyssna. Men samtidigt handlar det mycket om att férminska konsekvenserna av
effekten ndr det sker. Till exempel vara noga med att alla anstdllda och konsulter
bara har access till det de ska ha access till, och ndr de byter ska deras access
stdngas ner. Da minskar man kraftigt riskerna fér att det ska bli negativa
konsekvenser ndr saker sker.”

Gallande molnbaserade tjanster och datalagring i datacenter, som inte &r on-premiss, sa uppstar ofta en
(inte minst) etisk konflikt om huruvida det ar forsvarbart att lata en annan organisation hantera
verksamhetens och déribland kundernas data. Om detta menar en annan person:

“Ett datacenter dr sékrare sett till insider-jobb dd hela deras afférsidé kretsar kring
data och information — som mdste vara skyddade. De innehar loggar pd vem som
hanterar data, och ndr, samt har strikta regler uppsatta fér kundernas data.
Riskerna med att ndgon skulle stjéla data i molnet dr didrmed de samma som om
datan skulle befinna sig pa féretagets egna servrar. Men med det sagt sa har en
CSP férmodligen fler och striktare regler kring detta. Om en CSP skulle ha anstdllda
som stal data sa skulle de inte 6verleva inom branschen, ddrmed de mdste ha
rutiner och processer for att 6vervaka sin personal.”



Med detta avses alltsa att molnleverantérer pa sa satt potentiellt kan hantera risker gallande
informationssékerheten battre, da dessa har som huvudsaklig affarsidé att gora stavja sadana
situationer. Men sett till risker inom organisationen menar samma person att “En risk som daremot ar
stérre med insider-jobb ar exempelvis om en konsult, som jobbar mot flera féretag samtidigt, skulle
lamna ut fel information till fel foretag. Eller om mjukvara som kors tillfalligt skulle exponera data,
som en effekt av en bugg, vilket orsakar att ett annat féretag kan komma at data genom att flera
foretag anvinder samma server.”. Detta fOljt av att hdvda att dessa risker inte & ndmnvérda for att
data i sin ostrukturerade form kan designas sa att den ar osannolikt kan konstrueras till anvandbar
information i efterhand.

| korta drag sa anses darmed risker som involverar insider-jobb eller incidenter rérande
informationssékerhet inte som nagot som kommer att bli mer angeldgna i samband med en 6vergang
till molnet.

4.3.1.2. Denial of Service

Som framlyft i tidigare kapitel sa ar tjanster, plattformer och infrastrukturer ndgot som I6per risk att bli
utsatta for DoS-attacker av olika former. Satt i en kontext mot on-premiss-infrastrukturer anser en
respondent att ”du har ditt skal med ditt on-premiss, med ett antal brandvdggar och Isningar, men
ddr lyckas man aldrig; sG mycket pengar finns inte att du ndgon gdng dr 100% séiker.” Med detta
avses att en fullstandig sékerhet aldrig kan garanteras med on-premiss-lésningar, utan att det snarare
ror sig om olika skalor av osékerhet. En annan respondent menar att man som molnbrukande
organisation maste stalla krav pa CSP, nar risken ar istallet blir 6verflyttad dit.

“Vi mdste ju stélla krav pd molnleverantéren, det tror jag dr viktigt. Sa att vi inte
bara férlitar oss pa leverantéren, utan vi mdste vara en bra bestdllare genom att
podngtera att det hdr dr viktigt. Leverantérerna mdste ju vara i framkant ndr det
gdller sikerhet. Om hackare hittar nya sétt att géra utféra attacker, sG mdste ju
leverantérerna vara med i utvecklingen. Och ddr tror jag att det dr viktigt att vi
stdller krav pG molnleverantéren. Man har ju som bestdllare ocksa ett stort ansvar,
men det dr viktigt att vi stdller kraven.”

En annan menar istéllet att leverantérerna redan &r i framkant, detta da molnet aldrig skulle kunna ha
vaxt sa pass mycket om sakerhet inte kan garanteras. En molnleverantor har sakerheten som en del av
dennes affarsidé, varpa ansvar och bekymmer angaende dessa fragor hanteras av leverantoren.

“Jag dr inte oroad éver attacker mot molnlésningar, da en leverantérs stérsta
angeldgenhet mdste vara informationssékerhet. De har en stérre personalstyrka
avsatt for att enbart hantera dessa frdgor, medan vi sjilva kanske har ett fatal
anstdllda som arbetar med sadant — och dd inte med samma kompetens som
deras.”

I och med detta uttrycker respondenten ingen oro éver sékerheten som sadan och menar vidare att
samma typer av attacker som utgér ett hot mot molnet &ven varit ett stdndigt hot gentemot on-premiss-
I6sningar (saval fysiska servrar som virtuella). Darigenom kan en CSP alltsa erbjuda béttre sakerhet
for organisationens infrastruktur och data, &n vad organisationen sjalv skulle kunna géra. Om
organisationen istéllet skulle behdva se éver sakerhetsfragor sjalva, sa skulle detta innebéra att de forst
maste vara medvetna om att en viss hotbild finns, hur hotet stavjas samt hur en skydd rent tekniskt ska
implementeras.



4.4. Erfarenheter av molnet

PostNord AB har éven innan nuvarande implementationsprojekt haft kontakt med och har vissa
tjanster i molnet men dessa &r, som en respondent uttryckte det, ”’bits and pieces” i en del mindre
sammanhang. De har darutover testat olika molnbaserade tjanster i saval utveckling som testning, men
nar tjanster gatt over till produktion sa har tjansterna uteslutande legat pa deras virtuella och fysiska
servrar hos fasta underleverantorer. Det &r det som PostNord AB nu ska Oppna upp och placera i en
molnbaserad infrastruktur. En respondent forklarade att implementationsprojektet inte ar att anse
pionjart, for att det de gor ar att forsdka skaffa sig egna erfarenheter av molnbaserade tjanster och att
ett steg i detta ar att gora sjalv och lara men att ett annat, viktigt steg, ar att anstélla personal som redan
har erfarenheter av liknande projekt, bade hos stora och sma foretag. De har darut6ver anstallt personal
direkt fran diverse molnleverantorer. Detta har de gjort for att de ska fa in kompetens kring dessa
I6sningar utan att behdva géra alla lardomar sjélva.

“ett sdtt att fa in den erfarenheten dr ju att anstélla mdnniskor som redan har den
erfarenheten sedan tidigare, sa ddr har vi ju de senaste Gren anstdllt personer som
arbetat i olika féretag, stora och sma, ddr man haft olika nivaer av cloud-lésningar, dven
folk som sdljer eller har sdlt I6sningarna”

Trots att erfarenheten finns i foretaget sa uttrycker respondenterna en insikt att implementationen inte
nddvandigtvis kommer vara smartfri. En respondent uttrycker att ”Alla har ju en hel del att géra,
ibland blir det ett steg fram och tva steg bak, och ibland blir det tva steg fram och ett steg bak och i
slutdndan kommer man framat”.

Déremot har Logistics under en tid varit i kontakt med molnbaserade ldsningar, sager en respondent,
genom att poangtera att “PostNord Logistics dom anvinder ju Amazon och jobbar med e-Man for att
lagga ut saker i molnet.”.

4.5. Mojligheter i molnet

En av vara respondenter talade om att den stora nyttan och de stora mojligheterna som foretaget ser
hos molntjanster ar Economy of Scale. Det faktum att de har hundratals eller ibland tusentals kunder
som delar samma servrar och delar pa samma kapacitet ger PostNord AB majligheten att tillgodogora
sig mycket hog kapacitet under den tiden pa aret da de behdver kapaciteten, men att de sedan kan
slappa delar av den hoga kapaciteten till andra kunder nar de inte behdver den langre. Det innebér att
PostNord AB inte standigt behdver betala for maximal kapacitet, utan att de endast betalar for den
maximala kapaciteten nar den anvands; nar de anvander en tredjedel av kapaciteten sa har de endast en
tredjedel av kostnaden.

“Den stérsta férdelen for oss dr ekonomin. Att vi inte behéver betala for var ‘peak
capacity’ de 11 manaderna per ar som vi inte behéver den kapaciteten. Men kapaciteten
mdste dndd finnas dér — en CSP mdste ha kapacitet att hantera att alla kunder utnyttjar
sin ‘peak capacity’ samtidigt, dven om det aldrig hédnder. Det innebdr att ndr vi anvinder
som absolut mest kapacitet sG mdrker de det knappt eftersom de har s hég kapacitet.
Det dr bara mdéjligt att tillhandahdlla den kapaciteten med hjdlp av Economy of Scale.”

En annan faktor med den storskaliga driften hos molnleverantdrer som framhdlls under intervjuerna
var sikerhetsaspekten: ”Molnleverantérerna ar ju manga ganger sékrare én vilket normalt foretag
som helst, av naturliga skdl. Det ligger i deras DNA’; om inte de har en hog sdkerhet, sa hog som de
rimligen kan ha rad med, med mycket folk; da blir de knappt spelbara, for ingen vagar placera data
hos dem”. Detta var nagonting som aterkom flera ganger under intervjuerna, att en molnleverantor



maste tillhandahalla en valdigt hog grad av sakerhet for att vara konkurrenskraftiga och att
storskaligheten i driften medférde en hogre sakerhet an ett traditionellt on premise-system.

“De attacker som dr ett hot mot molnbaserade tjéinster och system dr ju éven ett hot
mot bade virtuella och egna servrar. Men varje gdng en CSP implementerar en
sdkerhetsfunktion eller ett skydd mot en viss typ av attack fér en kund, sa tar alla kunder
del av samma skydd. Sa pad ett sdtt dr vi mer sdkra i molnet; for att implementera
samma sdkerhet pd vdra egna servrar sG mdste vi férst veta att hotet alls existerar, hur
vi skyddar oss mot det specifika hotet och hur vi implementerar det skyddet. Vi dr alla
beroende av och hdrt knutna till varandra i molnet, men det medfér dven ett skydd”

Aven att en attack mot ett foretag, som delar samma server som PostNord AB, potentiellt skulle kunna
paverka foretaget var ndgonting som snarare sags som en mojlighet an ett hot eftersom en CSP, for att
vara konkurrenskraftig, maste kanna till detta och darmed skydda sina kunder pa ett satt som inte ett
foretag med egna servrar har en méjlighet att gora.

En annan stor mojlighet som sags i molnbaserade tjanster var mobiliteten som det innebar, att ha
tillgang till alla system var man &n befinner sig. Framfor allt for saljkaren var detta viktigt, eftersom
det innebar att de kan demonstrera och testa system dven om de inte befinner sig pa kontoret, ”(...)
dven om man inte dr on-site utan dven ndr man dr ute i norrlands inland att kunna kéra fran en
mobil, sa snarlika saker som mdgjligt”. En respondent uttryckte att ”séljare brukar vara av det kreativa
slaget” och att det dérfor var viktigt for deras siljare att “vill man ge ett snyggt intryck sa maste man
ha en hygglig teknisk miljé med sig ocksa, garna nagon smidig platta eller s3”. Molnbaserade tjénster
var darfor en naturlig vég att ga for PostNord AB, eftersom de har en fordefinierad vag in i systemet
utifran, till exempel for saljare.

En stor fordel med molnbaserade system som PostNord AB ser ar att man har en hogre grad av
stabilitet an on premise. Detta innebar att MTTF drastiskt sjunker. Detta leder till en hég tillganglighet
och darmed ett valdigt lagt produktivitetsbortfall.

Ett viktigt sétt att styra de tre matten “cost”, ’speed” och “stability” &r enligt en respondent att sdnka
komplexiteten, och eftersom processen som krévs for att flytta ut systemen i molnet innebar att
PostNord AB maste strukturera sina system pa ett nytt sétt, sa sjunker komplexiteten som en f6ljd
redan av forarbetet av molnimplementationen.

En annan respondent namner dven att tiden som kravs for att bestélla en server (mer kapacitet)
kommer att minska och har en férhoppning om “att vi ska fa en portal dar vi kan bestalla en server
och sen fa den uppe inom en timme eller ndgot. Men jag vet inte s& mycket an.”.

Samma respondent talar &ven om, nér tillvaxten inom eCommerce dyker upp som samtalsamne, att
molnet kommer att mdojliggdra snabbare deployment — “Vi kommer att kunna leverera snabbare, mer
time-to-market eller continuous delivery”. Vidare nér det kommer till ytterligare marknadsvégar
applikationer och konsumentinriktade tjanster sa kommer molnet mojliggora fler marknadsvégar i
form av konsumentinriktade applikationer som, den i Danmark befintliga, ”’Online Brevporto” — dar en
konsument kan ta en bild pa sig sjalv och sedan anvanda denna bild som frimarke. Det ar en tjanst som
skulle kunna inkorporeras och spridas via molnet &ven i Sverige.

4.6. Utmaningar i molnet

En respondent uttrycker att det & manga som erbjuder molnbaserade tjanster och att mognaden ar
viktig i foretaget for att fatta det strategiska beslutet att 6verga till den typen av system. »for att manga
foretag har inte formagan eller kunskapen att sjélva, pa ett klokt satt, borja arbeta med Amazon eller
Azure”. Respondenten menar att om féretaget inte vet vad exakt vad beslutet innebér eller hur de



sakrar upp sin data pa basta satt sa riskerar de skada sin egen verksamhet, eftersom de da “6ppnar upp
och borjar skjuta ivag information om sina egna kunder helt okrypterat och osékert”. Under intervjun
framgar att PostNord AB, bara for nagra ar sedan, nar de borjade préva molnbaserade tjanster i en
mindre skala och borjade stélla fragor till olika leverantorer, sa fick de svar fran relativt stora aktorer i
branschen i Sverige som var “blaha blaha”. Inte heller de stora aktorerna i branschen hade da hunnit
fa ordning pa eller forsta hur de pa basta satt skulle gora for att hjalpa sina kunder att sakra upp sin
data, vilket var problematiskt; PostNord AB ™ville ju att ndgon annan ska géra det at oss, sa vi kan
fokusera pa var business”. Respondenten menar da att det handlar om en mognad som inte fanns da
men som finns nu, nar branschen sjalva har lyckats fa ordning pa saker och ting.

En av vara respondenter namner att man tidvis hor om datastélder och liknande som sker, och menar
att molnleverantorer &r ett attraktivt mal for hackers pa grund av att det & manga olika foretags data pa
ett och samma stélle. Detta innebér att risken att utséttas for en attack av nagot slag potentiellt &r storre
an om PostNord AB hade egna servrar, eftersom en potentiell hacker skulle kunna férsoka anvanda
deras system som en inkorsport in i servrarna for att stjala nagot annat foretags data saval som
PostNord AB:s egen data.

En annan risk som namns av flera respondenter ar att CSP:n smyger in dndringar i de system som
installeras pa deras infrastruktur, och att dessa andringar eventuellt inte skulle kunna detekteras av
PostNord AB. Detta majliggors, enligt en respondent, da deras system maste integreras med
infrastrukturen pa CSP:ns servrar for att ga att kora. Servrarna maste exekvera programvarorna och
potentiellt finns en risk att servrarnas RAM exempelvis skulle kunna utnyttjas for att smyga in kod
eller stjéla data. Respondenten menar att det aldrig ar sa enkelt som man tror, for beroende pa vilken
typ av dataflode man ska ha, sd maste nagon form av sakerhet implementeras.

En annan form av utmaning som ndmnts under intervjuerna &r legacy och att posten har en stor méngd
system som pa grund av legacy inte kan flyttas till en moln-infrastruktur. PostNord AB har en
forhoppning att framéver kunna migrera aven dessa system till molnet, men eftersom manga av de
systemen &r verksamhetskritiska sa maste de fungera storningsfritt och darfor kors de annu pa samma
fysiska servrar on premise som de har legat sedan de togs i drift.

“jag var inte involverad i avtalet i sig, men jag vet att det i avtalet kommer finnas
specifikationer kring vilka sdkerhetsatgdrder som behéver vidtas, vem som dger datan
och sa vidare. Sedan maste sjdlvklart ndgon granska att avtalet efterféljs och att all data
dr sdker, och dven detta kommer finns specificerat i avtalet. Det har diskuterats sdkerhet
i molnet i mdnga omgdngar men jag anser att riskerna som diskuteras dr stérre om man
har egna servrar. De hdér féretagen har hela avdelningar som bara arbetar med sékerhet,
dag och natt, och det har inget normalt féretag rad att géra med sina egna servrar.”

4.7. Drivkrafter

Under intervjuerna framgick fran samtliga respondenter att beslutet att éverga till en moln-
infrastruktur har varit en process dar PostNord AB:s tidigare CIO tidigt snappade upp begreppet cloud
och varit drivande kring beslutet eftersom det ”legat i tiden” och intresserat organisationen kring
fenomenet.

“diskussionerna kring sdkerheten i molnet har snurrat i mdnga, mdnga Gr, sedan var ClIO
bestdmde att vi skulle flytta ut i molnet, for det var det han ldste i alla CIO- och
strategimagasin och tidningar. Allt handlade om molnet”

“Det forsta som skett, typiskt, dr hypen. Way back, nér ndgon séljare pd ndgot fréckt
bolag eller motsvarande bérjade uttrycka och hitta det nya begreppet sa ska det snurra



ndgra ganger pd rdtt stéllen, pd bloggar och andra stdllen, och da far antingen en CEO
eller en CIO héra det tillrdckligt mdnga gdnger och ser att detta bér man nog ha koll pa
och sa bérjar den individen tala och intressera sin egen organisation for det. Da ser de
att dd madste vi bérja kolla pd det ocksa. Ddr ndgonstans bérjar den mentala resan; dGr
detta en hype? Ddr bérjar intresset nér man bérjar prata om det, s@ en viktig bit dr ju att

2 ”

ndgon ska mynta det hér ‘klatschiga namnet’.

Nar PostNord AB borjade undersoka mojligheterna kring molnbaserade system s& undersokte de inte
vad deras konkurrenter anvande for system eller hur de systemen anvéndes, daremot poéngterar en
respondent att de mer eller mindre visste vilka typer av system som konkurrenterna anvander och vilka
problem de stod infor, eftersom det & samma problem som PostNord AB stod infor nér de bérjade
undersdka mojligheterna att implementera en molninfrastruktur som t.ex. legacy-system. Samtidigt
menar samma respondent att konkurrenterna och PostNord AB har samma behov av kundfokuserade
I6sningar; att leverera den smidigaste mdjliga 16sningen for kunder, med de applikationer som det
innebdr och att molnet &r ett viktigt sétt att mojliggdra detta.

Sedan sa beskriver en annan respondent att det tidigare bildats en distinktion mellan PostNord
Logistics och PostNords-koncernens 1T-avdelning.

“Alltsd paketmdngden kommer att gé om brevmdngden pd sikt. Sa det dr ju dérfér
Logistik vill vara ldngt framme ocksa ndér det gdller IT. Vi pa IT har ju inte kunnat
tillhandahdlla vad dom vill ha, sG ddrfér startade dom en egen business-IT och
jobbar pd ett annat sdtt med leverantérer vi har da.”

Logistik har velat ligga i framkant nar det kommer till e-tjanster pa grund av att volymerna for
konsumentinriktade leveranser och tjanster har 6kat, och att PostNord ”kommer ju bli mer och mer ett
logistikféretag med brevtjdnster én vad som vi har varit férut”. Respondenten lyfter dven fram att en
drivkraft &r den effektivitet som kan utvinnas ur molnet genom att beroenden mellan befintliga
applikationer kommer att minska.

“Det dr ju for att den hér uppsdttningen som vi har gér att tjénster dr beroende
utav varandra. Om vi ska géra en uppdatering till exempel, sG mdaste man ta ner
allting istdllet fér att bara ta ner den tjdnsten. Alltsd, nedtiderna kommer att
minska och det kommer bli mer agilt och Iéttrérligt, och det dr vél det som dr malet
ocksa. Vi vill géra snabbare leveranser och sen dr det ju att en finns app i molnet
gor ju att den kan bli skalbar, pd ett annat sdtt. Om trafiken ékar sa 6kar ju
prestandan ocksa.”

“Jag tror inte pa att allting ska ligga i molnet. Det dr ju lite saddr att alla féljer
trenden, att nu ska allt ligga dédr. Utan man madste titta pa vilken tjéinst det dr, det
dr inte alltid det passar. Sa ibland kanske man behéver on-premiss servrar.”

Vidare sa talar d4ven en respondent om externa drivkrafterna, vid en fraga om molnet som IT-trend —
och huruvida det &r viktigt att halla sig i tiden som, foretag IT-massigt. Dar framkommer det dven att
externa intressenter har intresse

”Ja, det dr viktigt fér marknaden. Det ¢r ju marknaden som styr, vi ska inte ha
molnet for att vi tycker att det dr hdftigt utan det dr ju marknaden som kréiver

det. Vdra kunder krdver snabbare férdndringar och for att kunna tillhandahdlla
dom sG maste vi jobba mer agilt och ha stabil plattform och dér det gdr fortare att
gora deployer eller releaser. Sa det dr ju vara kunder som styr egentligen, mer dn
tekniken i sig. Tekniken dr ju bara en férutsdttning foér att nG mdlet som VD:n har.”



S. Analys

| detta kapitel &mnar vi presentera delar av det empiriska urvalet genom teman och kategoriseringar.
Detta for att visa pa tendenser som uppenbarat sig i empirin, i form av olikheter, likheter och
repetitioner m.m. — for att med detta kunna poangtera vilka de viktiga elementen for Gvergangen ar.
Vidare sa kommer vi har aven vaga empirin mot teorin, for att pa sa satt kunna besvara var
huvudsakliga problemformulering och eventuellt gora forarbetet for vart tilltankta kunskapsbidrag.

5.1. Tematisering

Efter att ha granskat vart urval i empirin sa har vi upptackt vissa samband mellan olika respondenters
svar. Dessa kommer vi att presentera och behandla i detta avsnitt genom att forst lista de teman som
dykt upp, men ocksa forklara varfor dessa teman ar av intresse for vart arbete.

5.1.1. Identifierade teman

Molnet dr inte mer utsatt dn On-premise

Som vart material har visat tecken pa sa ar de risker som lyfts fram (bade av oss i intervjuer och inom
teorin) inte unika for molnbaserade losningar. Exempel pa detta har forekommit vid atskilliga tillfallen
i den empiriska utsagan, daribland “samma typer av attacker som utgér ett hot mot molnet, &ven varit
ett standigt hot gentemot on-premiss-losningar (saval fysiska servrar som virtuella) .
Overbelastningsattacker, vare sig molnet utsatts eller om det géller servrar on-premise, leder till
nedtider — vilka i on-premise-sammanhang riskerar vara langvariga. Vidare sa ar dven den manskliga
faktorn i sammanhanget inget som &r unikt for molnet, utan som empirin tyder pa en risk som lange
varit aktuell for organisationen.

Att vi finner detta intressant &r att teorin lyft fram risker som fér molnet inte ar exklusiva, men som
kan aktualiseras ytterligare via évergangen till molnet. En respondent behandlar amnet med att om
sékerhet inte kan garanteras av molnleverantoren, skulle affarsidén och molnet som datamodell inte ha
overlevt.

Molnleverantérer erbjuder bdttre sikerhet

Nagot som framfor allt en av vara respondenter lyfte fram, sa kretsar molnleverantorers affarsidé kring
sékerhet. Marinescu (2013) beskriver att ansvaret for sakerheten typiskt 6verlamnas till
molnleverantdren, nagot som en respondent beskrev vidare som ” varje gang en CSP implementerar en
sakerhetsfunktion eller ett skydd mot en viss typ av attack for en kund, sa tar alla kunder del av samma
skydd.”. Detta foljt av att molnleverantOrer har fler personer avsatta, fler rutiner och mer kompetens
att hantera fragor gallande sékerhet.

Tillit fér molnleverantérer

I konjunktion med féregaende teman, sa har urvalet fran intervjuerna visat pa en tydlig tillit gentemot
molnleverantéren — i form av de uppfattningar som respondenterna verkar inneha gentemot sina
partners. | avsnitt som ” Jag dr inte oroad éver attacker mot molnlésningar, da en leverantors storsta
angelagenhet maste vara informationssékerhet. ” och liknande stallningstaganden sa verkar
respondenterna i huvudsak kanna sig bekvdma med forvaltarens kompetens och forutséttningar. Detta
involverar aven prospekten pa att leverera kapacitet i form av datorkraft vid behov, genom exempelvis
att kunna genomfora ordrar pa kort varsel vid perioder av hogt prestandabehov.



Stabilitet forbdttras via molnet

Stabilitet &r en del av de malsattningar som IT-organisationen pa koncernniva har for PostNords
systemldsning. Trots de risker som presenterats via teori och diskuterats under intervjuerna, sa anser
respondenterna att stabiliteten kommer att forbattras genom 6vergangen till molnet. Detta &r en poang
som itererats vid ett flertal tillfallen i urvalet och bygger pa att down-times kan reduceras genom
majligheter som Gppnas upp via molnet, samt ocksa pa grund av att stabiliteten for foretagets
plattformar i nulaget inte &r optimala.

Nytta i foréindringar

Overgangen till molnet kommer enligt materialet att resultera i att anstrangningar for att beroenden
mellan nuvarande system, applikationer och mjukvaror ska kunna nystas upp vidtas — i och med
overgangen. Detta kommer i sin tur resultera i att den nuvarande situationen, att beroenden mellan
komponenter orsakar att uppdateringar o. dyl. kraver att flertalet komponenter maste stangas ner, far
en majlighet att omarbetas. Omstruktureringar pa den arkitektoniska nivan kommer darmed ocksa att
minska komplexiteten i systemsituationen. En annan nytta som ndmns i samband med detta &r
exempelvis att IT-miljon kommer att kunna bli mer rorlig.

Branschpdverkan

Vid fragor rérande vad som motiverat Gvergangen ur ett konformerande (eller banbrytande) perspektiv
sa kunde vara respondenter inte ange exempel pa organisationer som utgatts ifran, nar det kommer till
anammandet av molnet. Istéllet uttrycker en respondent att det mer &r en mojlighet for att ”ldra sig sitt
eget sitt”, att bygga upp ett arv och nya arbetssatt efter en mer tidsenlig systemmodell. Istéllet ndmns
det att fler organisationer har problem liknande PostNord, varpa 6vergangen till molnet tycks vara ett
satt att pa sa satt

Istallet laggs fokus pa att kunder har paverkat, genom att stalla krav pa snabbhet och stabilitet i
organisationens tjansteutbud. Férutom att blidka nuvarande kunder sa kan forandringen dven 6ppna
upp fler marknadsvagar.

Ekonomiska mdlsdttningar

Som namnt tidigare, i och med temat som berdr “stabilitet”, sa dr ekonomiska malséttningar en del av
vad som motiverat beslutet. Att na verksamhetsmal ar nagot som man hoppas kommer att bli lattare i
och med 6vergangen i och med att kostnader med forhoppning (och med stod i praktiska exempel fran
teorin) kommer att kunna hallas nere.

Undvika 11 manader av redundans

Med det forra temat avses, inte minst, den kapacitet som med befintlig 16sning kréver att PostNord har
kapacitet tillganglig att klara prestandatrycket vid jultider. Dock sa leder detta till att man under
resterande tid alltsa besitter oférbrukad kapacitet, vilket i moln sammanhang skulle kunna omvandlas
till att prestanda istéllet bestélls nér den behdvs och betalas efter forbrukning.

Maodjlighet att se 6ver vad som ska finnas och var

Forandringen kommer med forhoppning att inbringa nytta i form av att utbudet av applikationer och
mjukvaror kan resultera i en uppdelning och eventuell gallring av befintliga komponenter. Som
beskrivet under temat som behandlade nyttor, sa kan denna atgard aven hjélpa till att minska
komplexiteten och skapa struktur i exakt vad som &r verforbart till molnet och vad som bor stanna
back-end.



Interna mdlséittningar och visioner har drivit utvecklingen

Som poéngterat under intervjuer och i det empiriska urvalet sa har malsattningar inom organisationen
drivit fram kravet pa fordndringar. Men i kontrast till detta s& 4r vad som ndmns om “startskottet” till
overgangen mindre motiverad av behov. Istéllet tas har upp att en ClO ska ha varit ledande i de
inledande samtalen efter att molnet propagerats for inom olika kanaler. Darmed sa finns evidens for att
bade molnet i egenskap av trend saval som malsattningar for organisationen kan ha bidragit till att
diskussioner kring anammandet av molntjénster inletts.

Branschen i tidig mognad

Under intervjuerna framkom att moln-branschen 4r i ett tidigt stadium av mognad, och att PostNord
AB tidigare avstatt fran att dverga till en molnbaserad infrastruktur pa grund av branschens omognad.
Dessutom framkom att branschen fortfarande ar i ett sa pass tidigt stadium av sin mognad att det
fortfarande finns vissa problem och att det ar viktigt att kunden, féretaget som utfér implementations-
projektet, istallet har den organisatoriska mognad som krévs for att de inte ska riskera att skada sin
egen organisation genom att borja skicka data pa ett osakert sétt.

Attraktivt mdl for attacker

Som omnamnt i det empiriska urvalet sa ses molnet inte som en potentiell riskfaktor for
organisationen, da hotbilden och svagheterna i on-premise-system liknar de som aterfinns i molnet.
Déaremot sa leder “economy of scale”, da i form av stora datacenter, att storre méngder uppgifter lagras
pa farre platser, an vad som syns i de mer traditionella I6sningarna. Detta da, som en respondent aven
havdade, att molnl6sningar darmed gor att dataintrang i molnet blir mer attraktiva — da mer data kan
utvinnas fran, maojligtvis, fler foretag i ett och samma svep.

Att vi véljer att lyfta fram detta som tema ar for att det i litteraturen inte motiverats pa liknande sétt,
varpa vi tycker att parallellen molnet som affarsmodell och den befintliga riskbilden darmed
aktualiseras ytterligare. Ett ytterligare skl ar att det har hanterats pa olika satt respondenter emellan i
empirin. Som kommentar pa just datastolder sa séager en av vara respondenter att data i sig inte ar
anvandbart utan kan designas sa att programlogik kravs for att strukturera denna till anvandbar
information.

Sarbar fér attacker genom systemintegration

Under intervjuerna framkom en viss oro, en tanke, hos en respondent kring risken med att placera
kéansliga system pa en infrastruktur som inte &r under foretagets egen kontroll. Att det finns en risk att
infrastrukturen, pa vilken PostNord AB kommer kora sina system, kan anvandas for att stjala data eller
pa annat sétt paverka systemen som installeras. En CSP kan gora férandringar i dessa system utan
foretagets vetskap och utan att dessa forandringar pa nagot vis detekteras.

Olika attityder gentemot risker som préiglar molnet

Trots att risker som tagits upp i och med intervjuerna har visat tecken pa att man anser att dessa ar
hanterbara genom leverantdrens kompetens, sa vill vi d4nda tydliggora att vissa distinktioner gallande
attityder gentemot riskernas genomslagskraft har patraffats. En respondent har visat pa viss
forsiktighet i detta avseende och poangterat att det ar viktigt att man som bestallare staller ratt krav pa
leverantorens sékerhet. En annan menade att riskerna &r befintliga, men inte ndédvandigtvis storre &n
med on-premise, och att man som organisation maste vaga ta somliga risker for att kunna ta sig
framat. En asikt som dykt upp, har istallet gett fullt fortroende gentemot leverant6ren och varit noga
med att poangtera att somliga karaktarsdrag hos on-premise-system orsakar att samma risker som
préiglar molnbaserade tjénster, skulle ha mycket stérre genomslagskraft i form av ldngre ”down-times”
hos on-premise-baserade l6sningar.



Vi tyckte att dessa tre distinktioner var viktiga att lyfta fram for att ge en sa bred beskrivning som
mojligt av forhallningssattet kring ett av arbetets huvudomréaden — risker.

Legacy

Sett till legacy-systemen sa syns olika svar fran olika respondenter. Att hantera legacy-system i
samband med dvergangen till molnet bjuder pd utmaningar och omojligheter. Legacy-system kraver
exempelvis specifika forutsattningar for att kunna koras, varpa en total vergang till molnet tycks vara
svar att genomfdra — havdar en respondent. En annan faller in pa ett liknande spar genom att
konstatera att man inte ska svepas med i trenden “att allt ska finnas i molnet”, utan att det finns
reserverade exempel pa saker (exempelvis master data) som bor hallas back-end. En tredje vision i
sammanhanget involverar istéllet att malsattningen med molnet, eller nat annat beroende pa hur
mojligheter till systemldsningar utvecklas, ar att alla komponenter ska kunna opereras via det.

Detta &r ett av de fa exemplen pa att asikter gar isar fran vara respondenter och att visar en viss
tendens om att méjligheterna i molnet inte annu ar fullt kartlagda. Da beroenden ser ut som de gor i
dagsléaget sa gar vissa utav dessa system heller inte att temporart stanga ner, da ett flertal tjanster ar
beroende av dessa.

Féréndrade konsumtionsménster

Nagot som ytterligare har blivit en drivkraft har varit de forandrade forutsattningar som beskrivits i det
empiriska urvalet. Tidigare har kommunikationslésningar i form av leveranser av brev varit en storre
faktor och ett storre fokus for PostNord, men med sviktande brevmangder och nya marknadsvéagar
genom véaxande eCommerce (stérre mangder av B2C-leveranser med mera) sa skiftas foretagets roll
mot att erbjuda brevtjénster, men att afférsidén istdllet kommer att handla mer om att vara ett
logistikforetag framover.

Forandringar som dessa kraver da nya forutsattningar och forandringsarbete for att vidhalla
konkurrenskraft, varpa vi ansett att denna foreteelse &r valdigt intressant som tema.

5.1.2. Kategorier

Vi har valt att kategorisera vara teman efter de tre kategorier som véaxt fram under strukturerandet av
empirin: ”Fordelar i molnet”, ”Utmaningar i molnet” och ”Drivkrafter”, samt ”Risker” dartill som en
delkategori till "Mdjligheter” och ”Utmaningar”. Dessa kategorier véxte fram naturligt eftersom vara
respondenter framfor allt talade om vilka mdjligheter som finns i molnet och vilka nyttor som
PostNord AB ser i molnet. Dessutom sa namndes under intervjuerna vissa risker som varderades och
vi har dven sett en del monster avseende drivkrafterna bakom féréandringarna. Eftersom dessa tre
kategorier véaxte fram sa naturligt under intervjuerna sa hade det tett sig markligt om vi hade valt att
kategorisera vara teman pa annat satt.

Tema Kategori

Molnet &r inte mer utsatt &n On-premise Risker/Utmaningar i molnet
Molnleverantorer erbjuder béattre sdkerhet Fordelar i molnet
Tillit for molnleverantorer Fordelar i molnet
Stabilitet forbattras via molnet Fordelar i molnet
Nytta i fordndringar Fordelar i molnet
Branschpaverkan Drivkrafter
Ekonomiska malsattningar Fordelar i molnet
Undvika 11 manader av redundans Fordelar i molnet
Mdjlighet att se 6ver vad som ska finnas och var Fordelar i molnet
Interna malséttningar och visioner har drivit forandringen Drivkrafter




Branschen i tidig mognad Risker/Utmaningar i molnet
Attraktivt mal for attacker Risker/Utmaningar i molnet
Sarbar for attacker genom systemintegration Risker/Utmaningar i molnet
Olika attityder gentemot risker som préaglar molnet Risker/Utmaningar i molnet
Legacy Utmaningar i molnet
Forandrade konsumtionsmonster Risker/Drivkrafter

Sett till SWOT-modellen (se tabell 2) s& har vi valt att inkorporera den lite annorlunda gentemot hur
den vanligtvis brukas, d.v.s. till att gora nulagesanalyser. D vart arbete inte bedomer genomférbarhet
och prospekt, utan behandlar ndgot som redan beslutats om sa har strukturen forandrats ocksa
forandrats. “Threats” och ”Weaknesses” behandlas diskuteras istillet som ”Risker” och ”Utmaningar”,
ibland i konjunktion men ur olika perspektiv. ’Strengths” och ”Opportunities™ har vi istéllet ocksa valt
att sammanfoga till ”Fordelar”, da det i sammanhanget inte dr lampligt att gora en férdelning av
externa och interna faktorer. Den kvarstaende kategorin, ”Drivkrafter”, avser innehélla de teman som
ror bedémningsgrunder for den institutionella organisationsteorin.

5.2. Diskussion

| detta avsnitt &mnar vi lagga grunden for vad som ska mynna ut i vart egentliga resultat samt
forskningsbidrag, genom att behandla vara avgransade teman via den litteraturgenomgang som
presenterats i tidigare kapitel.

5.2.1. Risker och utmaningar i molnet

De teman fran empirin som behandlat risker och utmaningar (se tabell 3) har avgransats till:

- ”Olika attityder gentemot risker som préglar molnet”
- ”Molnet ér inte mer utsatt &n On-premise”

- ”Sérbar for attacker i och med systemintegration”

- ”Attraktivt mal for attacker”

- ”Branschen i tidig mognad”

- "Legacy”

”Olika attityder gentemot risker som prdglar molnet”

Satt i kontext till litteraturen sa gors inga direkta kopplingar gentemot de olika riskernas aktualitet och
hur detta skulle kunna komma att paverka inneboende uppfattningar hos en bestallare. Marinescu
(2013) skriver dock att riskerna forflyttas fran verksamheten till molnleverantoren i och med att en
molnbaserad l6sning valjs. Detta bor pa sa satt paverka verksamhetens attityd gentemot de samma, da
skyddet blir nagot forvantat och en del av affarséverenskommelsen. Dock sa bor det namnas att
applikationer som utvecklas och/eller bestalls av en organisation for att koras pa de molnbaserade
plattformarna alltid kommer att kréva rigorésa penetrations- och stresstester. Detta kan férsvaras som
ett icke-exklusivt sérdrag for just molnbaserade tjanster, men i grund och botten innebar tjansteutbudet
i molnet att tjanster, lagring och virtualiserade resurser &r exponerade till en storre grad jamfort med
traditionella 16sningar. Avram (2015) menar att det rdcker med att en enda applikation inte &r
tillrackligt sékrad for att en attack ska kunna ta ner en hel infrastruktur, om &n temporart.

Dock tar teorin inte upp distinktionerna mellan exempelvis on-premise-lésningar och molnet i detta
sammanhang, eller hur molnet som affarsidé (som framlyft i var empiri) innebér att sakerhet hos
molnleverantoren rimligtvis ar mycket hogt prioriterat. Med det sagt anser vi att de olika synerna pa
riskerna, kanske inte nédvandigtvis &r ett fenomen som bor fastas allt for mycket vikt vid. Istallet bor



det iakttas att respondenterna har olika bakgrund och ansvar inom organisationen, varpa olika kontakt
med risker och kdnnedom leverantorens tillvagagangssétt snarare kan paverka — snarare an riskernas
aktualitet i molnsammanhang. | korthet menar vi att olika personer méjligtvis behandlar risker som
potentiellt bekymmer beroende pa enskilda perspektiv pad molntjansternas mognad och framvaxt, i
forhallande till dessas nyttor.

“Molnet dr inte mer utsatt dn On-premise”

Da vi tidigare lyckats etablera att risker som beskrivs i litteraturen (framst DoS-attacker i dess olika
former) inte sétts i en kontext som for molnet ar helt unik, sa ser vi en viss rimlighet att géra
kopplingen som portratteras — att riskbilden mot molnet inte skiljer sig mycket gentemot det hot som
finns i on-premise (saval fysiska som virtuella I6sningar). Daremot s& bor det belysas, som namnt av
Ali et al (2015) att fler risker finns att diskutera — inte bara genomslagskraften. Molntjanster forlitar
sig pa virtualisering av natverk, servrar och emulerade miljoer for att uppna manga av de tekniska
fordelarna (skalbarhet, plattformsoberoende, hardvaruoberoende m.m.). Forfattarna (Ali et al 2015)
beskriver har att virtuella natverk, som har i uppgift att uppratthalla kommunikationen mellan
emulerade maskiner (definierade som virtuella maskiner), inte innehar samma skydd som de harda
natverken pa vilka dessa skapas. Detta gor att om en eller fler maskiner i ett virtuellt natverk har natts
av personer med ont uppsat, sa kan en attack enklare utféras inom ett moln da sékerhetsprotokoll som
kors pa de harda natverken inte omfattar den virtuella kommunikationen (Ali et al 2015).

Avram (2015) lyfter fram att applikationer som kors av anstallda i anslutning till molnet kan vara
bristfalliga och pa sa satt utgora en sakerhetsrisk, men dven dar maste vi se till de egentliga
skillnaderna gentemot on-premise. Sedan kan man ocksa se till konsekvenser av attacker i forhallandet
mellan on-premise-l6sningar och molnet. Detta kan mycket vél ett mer intressant studium &n huruvida
riskerna okar eller minskar med anammandet av molnbaserade tjanster. Om exempelvis en Sharepoint-
server blir utsatt for en attack, och sedermera gar ner, sa kan applikationer i back-end i on-premise-
sammanhang fortfarande koras. Medan i ett moln, sa ges potentialen att tillfalligt stanga ner samtliga
tjanster som ligger i direkt anslutning till det attackerade molnet (Chou 2013). Vad detta far for
effekter, samt hur langgaende dessa effekter blir ar sedan ett studium som vi valt att avgransa oss fran i
samband med vart arbete — men nagot som bér namnas i samband med detta &r att konsekvenser i vart
fall behandlas olika i litteraturen.

Men dven dér s maste problemet delas upp i paverkansgrader och utsatthet beroende pa delivery- och
deployment-model. Exponerade tjanster i hybrid-, public- och community clouds (dar flera anvandare
delar pa ett moln och de resurser som ett uppsatt moln erbjuder) bor rimligtvis oka risken for vilket
genomslag en attack far, sdval som hur pass mycket riskerna vaxer. Aterigen sa gor litteraturen ingen
distinktion heller mellan dessa modeller, utan behandlar molnet pa ett mer generellt manér.

“Sdrbar for attacker i och med systemintegration”

Detta ar en av de risker som identifierats av saval respondenterna som litteraturen. Dutta et al (2013)
beskriver detta som att misstag/o6nskade handlingar genomférda av saval anstéllda inom den
bestéllande organisationen men dven, vilket detta tema beror, den organisation som levererar
molnlésningen. Litteraturen beskriver detta som ett problem som kan hanteras via garantier och
overenskommelser med leverantoren, men ocksa att det ytterligare fordrar forberedelser och insikt fran
bestallarens hall genom krishanteringsplaner med mera (Dutta et al 2013).

Vara respondenter har beskrivit att férhandlingarna och sjalva dvergangen till molnet inte annu har
rort sig sa langt i det avseendet. Dock sé bor det fortydligas att den ”minskliga faktorn” tycks vara
nagot som behdver hanteras fran den bestéallande sidan samt ndgot som kréver planering och
mitigering.



"Attraktivt mal for attacker”

Som behandlat innan, sa har antalet dataintrang och antalet uppgifter som stjéls via dessa 6kat under
molnets framfart (RBS 2015). Sedan om kausala paralleller kan dras déaremellan direkt, kan
omdiskuteras, sd innebér “economy of scale” i molnsammanhang att ett storre datacenter ger mer
avkastning. Detta i sin tur leder till att fler uppgifter lagras pa ett och samma stélle, varpa molnet blir
ett attraktivare mal for riktade attacker.

Detta behandlas inte som ett uteslutande fenomen i litteraturen, men Chou (2013) m.fl. ndmner att
access till ett moln kan uppnas pa olika satt och darmed majliggora attacker och dataintrang. Delvis
genom att utnyttja svagheter i molnet som datamodell genom att det racker att en angripare far
authorization” for att sedan kunna komma at allt som molnet i fraga hanterar (Avram 2015). Detta
kan, som ndmnt, ske genom en angripare antingen 6verbelastar en tjanst och utnyttjar svagheter i
omstartsrutiner (Chou 2013) eller att virtualisering pa olika satt exploateras for att nd samma resultat
(Ali etal. 2015).

I och med detta finner vi att det finns evidens for temat, da bade potentiell avkastning och majlighet
gor molnet attraktivt att attackera. Men samtidigt s& maste aven datas innebérd belysas, som en av
vara respondenter namnt. Data kan i sin tur krypteras och lagringsstrukturer kan brukas for att géra
data obrukbar i sin raa form.

”Branschen i tidig mognad”

En av utmaningarna vi identifierade i litteraturgenomgéngen, genom Dutta et al. (2013) var “att kunna
garantera aterstallningsalternativ och minimera effekterna av att anstallda dsamkar skador pa grund
av oerfarenhet”. Detta, framfor allt den andra delen av ovanstaende, ar en av potentiellt flera mojliga
utmaningar som ett foretag riskerar stallas infor pa grund av att moln-branschen annu &r i ett tidigt
stadium av mognad. En CSP som annu inte fatt till stdnd samtliga rutiner kring hur andringar skall
hanteras och hur kunders data skall hanteras riskerar att asamka skador for kunden, och pa grund av
den tidiga mognaden i branschen valde PostNord AB att avvakta i sin implementering av moln-
baserade system.

Utover den relativt svaga kopplingen till Dutta et al. (2013) sa fann vi ingen direkt koppling till de
risker och utmaningar som normalt avses i akademisk litteratur, eftersom dessa utmaningar och risker
oftast ar av teknisk karaktar och framst avser dataintrang. Darfor ser vi ett behov av att lyfta fram och
belysa utmaningen. Manga av de tekniska utmaningar som normalt avhandlas i akademisk litteratur
har daremot en nara koppling till den tidiga mognaden i branschen, till exempel att anstéllda hos ett
foretag eller en leverantor av misstag eller med avsikt kan fa atkomst till sakerhetsinstallningar for
molnet, installera eller ladda upp bristfalliga programvaror/skadlig kod eller helt enkelt komma at
kénslig data (Chou 2013). Detta ser vi som en potentiellt direkt foljd av att branschen &nnu inte hunnit
mogna, eftersom en CSP:s hela verksamhet byggs kring kunders data och att de rimligen, nar
branschen hunnit mogna, kommer skydda sig mot den typen av risker.

“Legacy”

Né&r det kommer till utmaningen kring Legacy och de utmaningar som det medfér for en
implementation av molnbaserade tjanster, med virtualisering av potentiellt arkaisk infrastruktur, sa
finner vi inga kopplingar till litteraturen. Antingen finns hér en brist i tidigare akademisk litteratur, att
utmaningen inte behandlats i den litteratur som behandlar risker och utmaningar i molnet, eller sa ar
det en brist i den litteratursékning som vi utforde i tidigare kapitel.



5.2.2. Fordelar i molnet

”Molnleveranttrer erbjuder béattre sdkerhet”

Nar datasakerhet i molnet behandlas i akademisk litteratur sa behandlas det oftast i avseendet att
molnet &r mindre sékert &n traditionella system eftersom virtuella natverk, som har i uppgift att
uppratthalla kommunikationen mellan virtuella maskiner, inte innehar samma skydd som de hérda
natverken pé vilka dessa skapas (Ali et al. 2015), att en attack mot molnservrar tillfalligt har potential
att stdnga ner samtliga tjanster som ligger i direkt anslutning till det attackerade molnet (Chou 2013)
vilket kan drabba samtliga system som foretag har i molnet och liknande.

Men vi fann belégg for att det fanns dolda férdelar med dessa potentiella risker. Eftersom en CSP
maste skydda sig fran dessa sa har de en betydligt hogre sakerhet an vad ett normalt foretag har, och
eftersom samma Gverbelastningsattacker eller forsok till dataintrang kan ske mot ett foretags egna
servrar, likval som ett foretags molntjanster, sa kan ett foretag vara battre skyddat hos en CSP &n med
sina egna fysiska servrar. Den dolda nyttan med den potentiella risken &r nagonting som vi inte funnit
beskrivet i akademisk litteratur.

“Tillit for molnleverantorer ”

Marinescu (2013) definierar tillit som trust of a party A to a party B for a service X is the measurable
belief of A in that B behaves dependably for a specified period within a specified context (in relation to
service X)” och menar att tillit ar ndgonting som en molntjansteleverantér behover bygga upp med
hjalp av policier och rykte, vilket faller val samman med vara observationer vid de intervjuer vi utfort,
dar respondenter uttryckt dels att de har ett stort fortroende for leverantérer men &ven att den hér
tilliten har byggts upp eftersom “om inte de har en hog sakerhet, sa hog som de rimligen kan ha rad
med, med mycket folk; da blir de knappt spelbara, for ingen vagar placera data hos dem”. Sa det
faktum att en molntjansteleverantor har funnits pd marknaden under en viss tid gor att de redan har en
viss tillit, eftersom de inte hade varit spelbara eller konkurrenskraftiga om de inte hade haft tillracklig
sékerhet, exempelvis.

”Stabilitet forbattras via molnet”’

Eftersom en CSP har mojlighet att omdirigera belastning mellan olika moln (Ali et al 2015) sa kan en
hog stabilitet uppratthallas i systemen, vilket vi fann var viktigt (ett av tre huvudsakliga kriterier) for
vara respondenter och var en av de viktiga fordelarna med ett molnbaserat system. Den hdga
stabiliteten hos en CSP innebdr att tjansternas MTTF stiger och att tjansterna ligger nere mycket sallan.

“Nytta i forandringar ”

Enligt Asri (2015) majliggor ett molnbaserat system att applikationer, data och dokument kan delas pa
ett forhallandevis enkelt och sakert satt vilket tillater samverkan for organisationer eller personer i en
stor utstrackning. Men for att kunna tillgodogora sig och pa bésta satt tillvarata den har styrkan,
framkom under vara intervjuer att ett foretag behover strukturera sina system pa ett nytt satt vilket
sanker komplexiteten i infrastrukturen och redan darigenom uppnar organisatoriska nyttor.

”Ekonomiska malsattningar ”

En av de nyttor som normalt avhandlas i akademisk litteratur &r de ekonomiska nyttor som ett moln-
baserat system innebdr, eftersom man istéllet for att sjalv kbpa upp dyr infrastruktur kan hyra
“computing power” och applikationer frdn molnleverantdrer (Avram 2015). For samtliga typer av
foretag sa bidrar &ven molnbaserade tjanster med mojligheten att dimensionera kostnader efter den
datorkraft som faktiskt anvands (sett till lagring, serverbelastning vid drift m.fl.) (Ali et al. 2015).
Darfor kan anstéllda komma at hardvaruresurser vid behov varpa utvecklingsprojekt, som vanligtvis
skulle kravs storre investeringar i hardvara, numera kan utvecklas snabbare p.g.a. virtualiserade



miljoer och att kostnader for hardvara lamnas till CSP. Detta leder i sin tur att ett storre tjansteutbud av
mjukvaror/ytterligare molnbaserade tjanster darmed kan lanseras shabbare och med vésentligt mindre
investeringar &n tidigare (Avram 2015).

Dessa ekonomiska nyttor var en av de absolut storsta fordelarna som diskuterades av vara
respondenter ocksa och det framgick tydligt att det var de ekonomiska nyttorna som var en av de
storsta drivkrafterna bakom 6vergangen till en molnbaserad infrastruktur.

”Undvika 11 mé&nader av redundans”

En CSP har mojligheten att dimensionera kostnader efter den datorkraft som faktiskt anvands (sett till
lagring, serverbelastning vid drift m.fl.) (Ali et al. 2015), vilket innebar en stor ekonomisk vinning for
PostNord, eftersom deras kapacitetsbehov ar dubbelt eller tre ganger sa stort under julen. En moln-
baserad infrastruktur innebér i detta fall att de sjalva slipper hélla eller ens betala for den dubbla eller
tredubbla kapaciteten under de 11 manader per ar som de faktiskt inte behover den.

”M0jlighet att se dver vad som ska finnas och var”

Som namnt i litteraturgenomgangen sa 6ppnar en molnbaserad infrastruktur upp for nya typer av
applikationer, som t.ex. interaktiva mobiltjanster som ar platsmedvetna och kan reagera pa
anvandarinformation eller information fran sensorer, eller applikationer som under perioder behover
stora mangder hardvarukraft (Ali 2015). Under vara intervjuer framkom att PostNord har ett behov av
att gora en inventering av sina system for att se vilka system som behdvs, vilka som kan flyttas till
molnet och vilka som de behdver behalla pa egna servrar (t.ex. kritiska Legacy-system) och sa vidare.
Forutom majligheten att gora den systeminventeringen som kravs, sa 6ppnar en molnbaserad
infrastruktur upp for méjligheten att forandra manga system med ny information, som t.ex.
platsinformation, vilket ytterligare kan minska komplexiteten i den systemmiljo som
PostNord AB har i dagslaget eftersom de eventuellt kan avveckla diverse system som blir
redundanta tack vare den nya infrastrukturen och de mgjligheter som ges darigenom.

5.2.3. Institutionell organisationsteori och forandringsfaktorer

Detta avsnitt avser behandla de drivkrafter som vi isolerat via teman utifran empirin. Den
institutionella teorin behandlar fordndringsfaktorer som ar betydande, dels genom att dela upp
motivation till forandringar som en jakt pa effektivitet och legitimitet (Eriksson-Zetterquist 2009).
Vidare sa menar teorin att det finns tre olika krafter, isomorfer, representerar skal till forandringar —
den normativa, tvingande och den imiterande.

De isolerade teman som specifikt rort drivkrafter, och kategoriserats som sadana, innefattar:

- ”Branschpéaverkan”
”Interna mélséttningar och visioner har drivit férdndringen”
- ”Foréndrade konsumtionsmdnster”

Den normativa isomorfen

Vi har med vara avgransade teman inte sett nagra tendenser som pekar pa att den normativa kraften, i
sittande bemarkning, ar ndgot som har paverkat organisationens 6vergang till en molnbaserad
infrastruktur. Sett till branschpaverkan, sa behandlar snarare denna ett externt tryck (fran marknaden)
som i grund och botten har sin rot i att bibehalla konkurrenskraft genom att bli konform med de krav
som stalls. Likadant kan uttryckas om de férandrade konsumtionsmaonstren och de effekter som detta
ar fatt.



Déremot behandlar de “interna mélséttningarna” och dessas inverkan nagot som berdr den normativa
principen. Som namnt, sa har en CIO haft en betydande roll som sponsor av méjligheterna i de
molnbaserade tjansterna. Som ett derivat av innebdrden av utbildningar och professioners inverkan pa
beslut om forandringar — sa verkar det darmed som om just professionernas roll passar for att beskriva
skeendet. En CIO bestamde, efter paverkan fran strategiska artiklar och fackmagasin, att en 6vergang
till molnet skulle séttas i verket — vilket visar pa liknande tendenser som de som Eriksson-Zetterquist
(2009) beskriver om organisationens forhallningssatt till legitimitet. Med detta avses alltsa att
forandringen pa ett visst sétt kan kopplas till att ha tagit kraft i att en individ med hdg legitimitet,
genom sin position, darmed formedlat ett intresse och en strategi for 6kad effektivitet — varpa
organisationen sedan borjat undersoka mojligheten att, i det har sammanhanget, 6verga till molnet.

Detta ar det enda exemplet vi har kunnat urskilja som ndgot normativt i situationen. | korthet sa tycker
vi att definitionen verkar vara ganska smal och svar att applicera i ett ssmmanhang som teknik och
organisationer. Som forfattaren diskuterar (2009) sa ar den institutionella teorin praglad av vissa
tillkortakommanden nar det handlar om att bedéma teknik som element i dessa sammanhang, men vi
finner samtidigt att parallellen & mellan professionen och den innefattade legitimiteten tycks passa in
pa scenariot som temat behandlar. Ovriga exempel pa detta skulle exempelvis ocksé kunna vara att
utbildade manniskors och/eller professioners inverkan i sammanhanget, dven kan ses utifran det
perspektiv att d&ven konsulter och tilltankta partners som kopplats in angaende 6vergangen darmed kan
tillskrivas som normativt paverkande. Dock sa finner vi vare sig stod for detta direkt i empirin eller
direkta definitioner i litteraturen pa att detta dr vad den normativa isomorfen avser.

Dérmed sa vill vi bedéma den normativa isomorfen i sammanhanget som till viss del paverkande, men
samtidigt inte ensamt verkande eller fullstandigt forklarande till vad som varit tongivande i
motiveringen till 6vergangen till molnet.

Den tvingande isomorfen

Den tvingande isomorfen behandlar hur organisationer paverkar varandra till att genomga forandringar
eller hur lagstiftare eller myndigheter pa olika satt forcerar fram dessa (Eriksson-Zetterquist 2009).
Sett till den raka beskrivningen pa den tvingande isomorfen sa skulle en situation kravas, dar antingen
en konkurrent eller annan organisation tvingar fram en férandring genom att antingen stélla krav pa
organisationer eller genom att sjalva anamma forandringar tvinga andra att folja efter for att kunna
halla jamna steg (Eriksson-Zetterquist 2009). | denna isomorf sa ser vi lite storre potential for att hitta
forandringsfaktorer.

Sett till temat ”Branschpaverkan™ sa kan vi konstatera att PostNord har identifierat att andra
organisationer har haft liknande, 1T-relaterade problem. I beslutet att 6verga till molnet sdger man
dock, att man vet pa ett ungeféar hur andra organisationer jobbar och vilka system de har. Som empirin
har visat pa sa blir PostNord snarare en av de organisationer som for andra kan ses som tvingande, da
overgangen till molnet ar utgrundad i att na en storre effektivitet. Detta kan i sin tur fa andra
organisationer att kdnna av den tvingande isomorfen, men férklarar ej fenomenet i sin beskrivna
bemarkelse — namligen vad som just nu paverkar 6vergangen till molnet.

Dér ser vi istéllet en storre forklaring i den andra aspekten som lyfts fram, att kundernas krav pa
effektivitet och stabilitet i tjinsteutbudet &r en maktfaktor i sammanhanget. Som definierande skal i
beslutet av att dverga till en molninfrastruktur, ser vi darmed kundernas roll som tvingande isomorf
som en skélig faktor. Dock i detta syns inte en den stravan efter en konform situation i branschen, som
beskrivs av Eriksson-Zetterquist (2009), utan snarare stravan att forena egna malsattningar om
effektivitet med att bli konform med marknadens krav.

I samma ljus sa kan de forandrade forutsattningarna i konsumtionstrender ses som paradigm och en
tvingande kraft. Genom att brevsaldon minskar men paketleveranser direkt till konsumenter dkar, i
form av bestallningar via tjanster pa internet har fatt ett uppsving, sa har ocksa ett omvarldskrav



kommit att forma forandringen. Som beskrivet i det empiriska urvalet sa har marknadstrender lett till
att PostNord blivit mer inriktade pa att leverera logistiklésningar, med brevtjanster dartill — i vilket
molnet portrétteras som ett medel att nd efterstravad effektivitet. Om detta ar ytterligare ett skal till att
molnet kommit att véljas som systeml@sning ar i empirin inte helt tydligt, men vi anser att det externa
kravet pa forandring och stabilitet verkar vara en rimlig maktfaktor i sammanhanget.

Sammanfattningsvis ser vi darmed att forandrade krav pa organisationen och en egen stravan efter na
effektivitet i samband med detta som en starkt paverkande isomorf efter vad som framkommit i
empirin.

Den imiterande isomorfen

Den imiterande isomorfen beskrivs som den kraft som far organisationer att replikera arbetssatt som
brukas i andra organisationer i stravan att na hogre effektivitet. Replikeringen av arbetssétt, rutiner
eller tekniska tillampningar utgdrs i grund och botten av att organisationen inte vill riskera att
misslyckas med att hitta ett eget fungerande arbetssatt. Darmed efterféljs beprovade metoder for att
undvika kostnader och risken i att tidsatgangen att utveckla nya arbetssatt mitigeras (Eriksson-
Zetterquist 2009).

Definitionen av denna isomorf gor den svartillamplig i det har fallet. Detta da att anamma molnet i sig
inte kan anses vara en replikering eller imitation, da molnet (som beskrivet) snarare &r ett medel for att
na verksamhetsmal och anpassa sig till forandrade krav, snarare an en procedur pa egen hand som
ifran andra organisationer kan imiteras.

Vidare sa har en respondent forklarat att molnet blir en chans att f6r organisationen pa egen hand
arbeta fram effektivitet, vilket star i klar kontrast med definitionen pa den imiterande isomorfen — att
sédant avstyrs genom att beprévade metoder tillampas. Vidare, sett till temat ’branschpéverkan”, sa
har konkurrenters arbetssétt inte kunnat replikeras, da PostNord snarare har isolerat likheter snarare
har funnits i att l6sa liknande problem. I var empiri anser vi darmed att vi inte har tillracklig
information for att fastsla att den imiterande isomorfen, som beskriven i litteraturen, skulle bidra med
en skalig beskrivning av 6vergangen till molnet.

5.2.3.1 Diskussion kring institutionell teori

Den institutionella organisationsteorin och dess tillampning i denna ansats har varit en grund for att
forklara forandringstryck eller vad som orsakar att en organisation valjer att genomga en forandring.
Som pavisat sa har vi sett tendenser av savél normativa och tvingande forandringsteman, dock med
den normativa sa kravdes vissa omformuleringar — men vasentligen avses samma sak, att personer
med viss utbildning/profession driver forandringen. Vi har funnit teorin anvandbar for att forklara
forandringar som eget studium, men har samtidigt stott pa svarigheter att korrekt tillampa den p.g.a.
kompabilitet med d&mnet.

Den institutionella teorin foretrader i det hdr avseendet rutiner eller hur praxis fordndras kring detta,
medan en molndvergang inte nédvandigtvis innebér att sadana forandringar uppstar. Molnet i sig
handlar om att tjanster exponeras (eller att exponerade tjanster anvands) och att virtualiserade resurser
anvands istéllet for att resurserna finns hos den brukande organisationen (servrar, natverk, databaser
m.m.). | och med detta sa har exempelvis den imiterande isomorfen varit svar att matcha, da denna
specifikt avser imiterandet av arbetssétt och praxis — i vilket molnet snarare &r ett medel &n en regelratt
praxis.

Dérmed bidrar den institutionella teorin med en viss grund for vara antaganden, medan den i andra
avseenden inte gor det. Men med detta i atanke sa har vi stravat efter att inte anpassa teorin utan
istallet podngtera var den brister i samband med d&mnet. Majligtvis sa skulle teorin kunna utvecklas
ytterligare (vilket vi till viss del behandlar i vara forslag pa vidare studier) genom att skapa en skarpare



forankring till I1S/1T-relaterade forandringar, men som forklaringsgrund for strikt organisatoriska
fenomen i dvrigt sa har den varit fullt anvandbar.

5.3. Analysdiskussion

Vart syfte och slutgiltiga bidrag tycks oss sammanfalla, varpa vi upplever att maluppfylinad har nétts.
Som diskuterat i det andra kapitlet (om metod) sa har vi dven haft som stravan att na ett generaliserbart
resultat, detta genom att identifiera de paverkansfaktorer som beskrivits i foregaende avsnitt. Genom
analysen och de huvudsakliga slutsatser som angetts kanner vi att detta till viss del har uppnétts, da vi
anvant en brett beskrivande teori (institutionell teori) for att hitta tendenser som bidrar till att beslut
om foréndring tas. Genom detta har vi forsokt skapa en tydlighet i varfor organisationer valjer att
overga till molnet, i den foreslagna utstrackningen (laaS). Genom pavisandet av tendenser (genom
tematisering) och ett forsok till konceptskapande hoppas vi dven att ansatsen kommer att kunna bidra
till teoribildning, som féreslaget av Walsham (1995), genom att om liknande tendenser uppvisas inom
andra studier — av liknande omfattning — sa kan mer definitiva slutsatser dven dras.

Ytterligare problematisering skulle kravas for att behandla 6vergangar/anvandande av en annan skala,
i form av PaaS och SaaS, da problem/risker av olika grad dven préaglar dessa — men pa ett annat vis an
som beskrivits i denna ansats. Sedan spelar 4ven “deployment models” in en stor del i utsattheten som
en organisations data/tjanster stélls infor, varpa vi vill vara noggranna med att understryka att vi anser
oss ha bidragit med en god maluppfyllnad inom de aspekter vi har avgransat oss till.

Faktorn bendmnd ”strdvan efter effektivitet” kan tyckas vara godtycklig eller oforenlig med ett
tolkande perspektiv, da den till stor del sammanfaller med vad den utvalda teorin har beskrivit om de
molnbaserade tjansternas fordelar. Men den omnamns hér for att den bade har varit framtradande och
karaktérsgivande i var empiri, men ocksa for att den pa ett bra beskriver vad den institutionella teorin
kallar ”effektivitet” — forsatt i ett IT/IS-sammanhang.

Angaende sparbarhet och trovardighet sa upplever vi att vi har vidtagit nodvandiga atgarder for att
hélla dessa pa en god niva. Trovardighet har arbetat med genom att framfor vara tydliga och arliga
med vara avgransningar och andra forhallningssitt till uppsatsens fokalomrade. Sedan har vi dven
framfort saval metod-, litteratur- och genomférandekritik for att lyfta fram och behandla olika
svagheter i bade vart upplagg och utférande av studien. Med dessa tillgrepp och transparens i 6vriga
delar (urval, respondenternas bakgrund m.m.) anser vi att vi har fatt ett trovardigt resultat.
Sparbarheten har arbetats med pa samma vis, genom att vara noggranna med stringens i vara
resonemang och ppet beskriva hur vi arbetat fram olika teman i analysen — samt hur dessa forhaller
sig till sdval empiri som analys. Som namnt ar vi aven néjda med hur de inledande, mer beskrivande
kapitlen forhaller sig till de efterkommande och kanner darmed att vi har lyckats astadkomma vad vi
utlovat, beskrivit och avgrénsat for arbetet.



6. Slutsatser och kunskapsbidrag

| féljande avsnitt sa &mnar vi presentera uppsatsens resultat efter det syfte som beskrivits i tidigare
kapitel. Detta kommer att besta utav slutsatser dragna efter innehallet i foregéaende kapitel samt ett
definitivt svar pa den forskningsfraga som formulerats.

6.1. Forskningsfraga

Nedan kommer vi att besvara var fragestallning i syftet att kort beskriva vad som tagits upp i de
kapitel som behandlar empiriskt urval, analys och tidigare paragraf i detta kapitel?

"Vilka faktorer paverkar beslutprocesser i organisationer som motiverar dem att anvanda
molnbaserade system trots de kanda sékerhetsrisker som finns? ”

De faktorer som i detta fall paverkat beslutsprocesser kring en molnévergang har varit att man
anser riskerna vara hanterbara, genom att leverantdren har som afférsidé att forvalta
datorkraft/data och darigenom kan erbjuda ett battre skydd &n om organisationen pa egen hand
skulle forvalta liknande resurser. Vad som vidare paverkar just beslutsprocesser anser vi kunna
besvaras av den institutionella organisationsteorin, da forandringen har varit motiverad av att
uppna en hogre effektivitet. Dar har vi sett prov pa att tvingande drivkrafter har haft en
inverkan, da externa (fran marknaden) och interna (i form av malsattningar) krav pa
reducerade kostnader, 6kad stabilitet och stdrre flexibilitet gett upphov till att nya medel
brukas. Vidare sa har aven den normativa drivkraften initialt varit betydande da beslutet om en
molndvergang kommit att bero pa enstaka personer med stort inflytande 6ver IT-
verksamheten, men dartill ocksa att molnleverantérer upplevts ha natt en viss grad av mognad i
sin profession som drift- och 6vergangsansvariga.

6.2. Slutsatser

Vart syfte med uppsatsen har varit att visa pa vilka tendenser och element som far organisationer att
overga till molnbaserade tjanster (som infrastrukturslésning framfor allt) och vi har under analysen
lyckats fastsla en handfull faktorer som har varit betydande.

Sett till forandringen som enskilt studium sa har vi anvént oss utav den nyinstitutionella teorin for att
ur empirin kunna avgransa vad det har varit som drivit pa beslutsserien som en molnévergang innebér.
Genom denna har vi markt att framfor allt den tvingande och den normativa isomorfen varit
betydande. Dock sa ar den institutionella teorin mycket bred och rymmer darmed manga olika typer av
forandringar och varfor organisationer valjer att genomga dom, varpa vi dven har upplevt ett behov av
att behandla molntjénster i en speciell kontext — dels genom att studera hur respondenterna upplever
de risker som molnbaserade tjanster har kommit att férknippas med. Det kan dven diskuteras huruvida
den imiterande varit verksam, men efter radande beskrivning sa har vi inte funnit evidens for detta i
var empiri.

Den institutionella teorin forklarar ocksa att vad som motiverar forandringen &r en stravan efter 6kad
effektivitet och/eller legitimitet. Den efterfragade effektiviteten i sammanhanget har rért sig om att
reducera kostnader, uppna en hogre stabilitet och en forhojd flexibilitet — i form av de fordelar som en
molnbaserad infrastruktur bidra med. Sa i korthet sa anser vi att den normativa isomorfen varit den
initiala drivkraften (da en CIO till en borjan drev frdgan om anammandet av molnet), men att den
tvingande isomorfen ytterligare aktualiserat behovet av forandring da marknadskrav och behov har
inneburit att en forandring har varit nédvéandig. Déri har sedan molnet bedémts vara ett rimligt medel
for att na en hogre effektivitet. Till viss del s& har vi dven lyckats urskilja nyttogrunder som uppstatt



till foljd av 6vergangen, daribland att minska beroenden mellan olika applikationer/system samt att se
over det befintliga utbudet av komponenter for att utréna huruvida ndgon av dessa ska kasseras. Detta
kan vi daremot inte se som en direkt foljd eller nytta till just molnet, utan mer som nagot representativt
for generella forandringar i IT-miljon.

Riskerna ar sedan det som gjort studien av just molnet intressant. Som omndmnt i de inledande
kapitlen s& har vara tidigare efterforskningar inom molnet inte gett en bred beskrivning av hur just en
bestallande organisation forhaller sig till molnets fordelar, méjligheter och risker. Som var empiri, och
darefter analys, har intygat oss om sa har marknadens mognad och att hitta en leverantor for vilken
man som organisation upplever kan stdvja och/eller mitigera riskerna varit avgérande for att ett beslut
om en évergang ska dga rum. Att reducera och mitigera risker ar nagot som Marienscu (2013) anser
blir leverantdrens ansvar, men som Dutta (2013) fortydligar sa krévs det dven medvetenhet fran
bestallarens sida. Men som var empiri har visat pa sa har vara respondenter till storsta del visat pa en
stor tillit och fértroende for att kompetensen hos en molnleverant6r rimligtvis darmed ar hdgre nér det
kommer till sdkerhet. Darmed blir tillit for leverantdren ytterligare en faktor att tillit for leverant6ren
ar ett betydande element i sammanhanget.

6.3. FOrteckning O0ver bidragande faktorer

Som huvudsakligt resultat av vart arbete och vill vi presentera de faktorer som avgransats som
bidragande till att organisationer 6vergar till molnet. Dessa har sin grund i de teman som tagits fram,
men i syfte att salla dessa ytterligare sa har vissa teman lyfts bort for att passa vart tilltankta syfte eller
omformulerats for att pa sa sétt framja ett mer generaliserbart resultat.

Faktorer Forklaring
”Molnet ér inte mer utsatt in On-premise” Som identifierat sa ar on-premise-
I6sningar inte befriade fran
sakerhetsrisker och fordrar, olikt fran
att arbeta mot en infrastruktur hos en
molnleverantor, att organisationen pa
egen hand hanterar hotbilder.
”Molnleverantorer erbjuder béttre sikerhet” I konjunktion med foregaende faktor
sa hamnar en storre del av ansvaret
for stabilitet och sékerhet hos
molnleverantéren. Som beskrivet
upplevs detta inbringa en battre
skydd, da dessa har som affarsidé att
forvalta och beskydda saval data som
tjansters tillgénglighet. | och med
detta sa upplevs de risker som
exponerade tjanster associeras med
vara hanterbara.
»Tillit for molnleverantoren” Som namnt innan sa mojliggors
anammandet frdmst av att det
fortroende en organisation har/far av
molnleverantéren. Som diskuterat i
foregaende kapitel sa fordrar en
évergang till en molnbaserad
infrastruktur att utmaningar
behandlas och att 6verenskommelser
kan nas.




Stravan efter effektivitet

Isomorferna, vilka vi har konstaterat vara de normativa och
tvingande, &r hér bidragande till att beskriva varfor
effektivitet efterstravas och hur den uppnas. |
sammanhanget ar molnet ett medel, medan de egentliga
paverkansfaktorerna for sjalva beslut (eller serie av beslut)

e Flexibilitet gar att uppna
genom att tjanster och
resurser blir skalbara. Med
detta kan &ven kostnader
reduceras, vilket i det har
fallet har varit en
malsattning.

e Hogre stabilitet genom att en
molnleverant6r har andra
mojligheter att tillgodose
behov av “computing power”

Extern paverkan — tvingande isomorf

Som namnt sa ar fordelar inte en
skalig forklaringsgrund for ett
fenomen som detta, utan nagot annat
aktualiserar behovet av tkad
effektivitet och att “risker tas”
géllande molnet. Dar har vi funnit att
marknadspaverkan (i form av krav
fran kunder, prospekt for nya kunder
och foréandrade forutsattningar) har
bidragit med krav.

Intern paverkan — normativ isomorf

Av var empiri att doma sa har dven
professionell inverkan, genom att
exekutivt ansvariga gjort
beddmningen att 6vergangen till
molnet varit nédvandig — vilket i sin
tur bidragit till att forstudier gjorts
om detta och att forandringsarbete
har paborjats.

Tabell 4: Bidragande faktorer




7. Reflektion, kritik och fortsatta studier

| detta avsnitt amnar vi reflektera och fora fram kritik gentemot vart val av metod, vart arbetssatt och
vart resultat. Vidare s avser vi dven lamna forslag pa vidare forskning.

7.1. Metod

Vi &r néjda med vart val av metod och anser att metoden var val anpassad for var studie. Eftersom
syftet med var studie var att lyfta fram mjuka varden, manniskors varderingar och drivkrafter, sa hade
en kvantitativ studie varit svargenomférd och hade, vad vi tror, genererat mindre anvandbar data.
Eftersom vi i stéllet valde att genomfcra en kvalitativ studie och kvalitativa intervjuer, sa hade vi
istallet mojlighet att lyfta fram och diskutera respondenternas vérderingar. Men i och med det fria
samtalet och eftersom studien lyfter fram respondenternas varderingar sa har vi behdvt lagga sarskild
vikt vid anonymisering av respondenternas svar. Eftersom vara respondenter arbetade pa olika
positioner och eftersom intervjuerna genomforts pa tva olika sprak (tva intervjuer pa svenska samt en
intervju pa engelska) sa var det vid forsta anblick valdigt enkelt att sarskilja vem av respondenterna
som hade sagt vad vilket strider mot en av de grundlaggande forskningsetiska principerna,
konfidentialitetskravet. Darfor valde vi att Gversétta den engelska intervjun till svenska (vilket i sig
kan vara problematiskt, med feloversattningar och missforstand) och aterge intervjuerna i form av
referat och endast citerade med inskjutna brottstycken utan att identifiera vilken av respondenterna
som sagt vad (samtliga citat anges endast med att ’en respondent”, ”en annan respondent” o.dyl.).
Detta for att inte nagon av respondenterna ska kanna att de kan identifieras i studien. Dock medférde
det beslutet ett nytt problem i form av en viss otydlighet. Vi diskuterade detta sinsemellan och gjorde
bedémningen att det var viktigt for oss och for vara respondenter att respektera konfidentialitetskravet.
Dessutom ansag Vi att otydligheten i vem som sagt vad inte direkt paverkade tydligheten i var empiri
eller vart resultat, eftersom det framgar att vi under vara intervjuer fatt vissa svar; om det var “anonym
respondent A” eller ”anonym respondent B” som uttryckt svaret var av underordnat virde.

7.2. Genomfdrande

Genomforandet av var studie har gatt relativt smartfritt eftersom vi tidigt avgjorde hur stor del av
studien som skulle hanges at vilka delar och eftersom vi i stort sett bestamde en tidsplan for hela
uppsatsprocessen redan fran forsta dagen. Dessutom isolerade vi tidigt ett problemomrade dar vi sag
stor potential och som vi fann intressant. Darfor hade vi inte nagra storre problem att hitta en stor
mangd relevant litteratur som vi kunde anvéanda for att borja bygga upp var teoretiska referensram
kring. Att formulera en forskningsfraga som var tillrackligt snav var dock svarare an vi hade forvantat
oss. Darfor avvaktade vi med att kontakta PostNord tills vi hade en tillrackligt klar forskningsfraga,
och darmed var vi relativt sena med forfragan till dem. Dessutom hade vi vissa svarigheter att fa bokat
intervjuer hos PostNord vilket innebar att vi hann att borja stalla in oss pa och omarbeta var studie till
en renodlad litteraturstudie. I sista stund fick vi dock intervjutider, men fick darmed mindre tid pa oss
an planerat att skriva var intervjuguide. Eftersom vi hade genomfort en gedigen informations- och
litteratursokning sa uppstod dock inga storre problem da vi vid den héar tidpunkten hade goda
forkunskaper inom amnet, en relevant och vélisolerad forskningsfraga och ett véldefinierat
problemomrade.



7.3. Resultat

Som till viss del behandlat under 6.3. Diskussion” sa &r vi 6verlag ndjda med kvaliteten pd vart
resultat och de avvaganden som lett fram till det, samt dess forhallande till det problem och syfte som
formulerats. Vi har genom skrivandets gang markt att tydlighet i resonemang och att inte Iamna saker
osagda har hjalpt transparensen i produkten, dock nar det kommer till att Iamna ifran sig ett resultat sa
har vi istallet kant en press pa oss att istillet vara “korta” i dess beskrivning — for att pa sa satt enkelt
kunna uppvisa vad som ar vasentligt. Vi hoppas darmed att vart arbete i sin helhet kan anses vara ett
resultat och ge den eftersokta, breda beskrivning som en kvalitativ studie avser ge.

Resultatet, och férhoppningar om dess slutgiltiga utformande, har varit under konstant forandring
under uppsatsskrivandet — da vi iterativt har andrat arbetets forvantade utformning, genom att krav och
input pa de inledande kapitlen kommit att forandras. Detta har vi upplevt vara frustrerande, men nagot
som vi ser som en nodvéandighet och behandlar med 6dmjukhet infor den feedback vi har fatt. Dock sa
kanner vi oss ndjda med vad vi har astadkommit.

Sett till innehallet s genomfdrde vi ytterligare en marginalisering vid utformningen av forteckningen
som presenteras i kapitel 6. Detta med avsikten att undvika en upprepning av samtliga teman som
uppkom under analysen och for att koncentrera de egentliga slutsatserna, som i tidigare avsnitt
beskrivits ndrmre i I6pande text. Vi kdnde att detta var nddvandigt for att géra uppsatsen mer lattlast
och sparbar, samt for att visa pa de tendenser som &r generaliserbara och av storre vikt for syftet.

Vi Onskar att vi hade kunnat diskutera den imiterande isomorfen narmre i resultatet da den ar av
relevans och adresserar en mycket intressant aspekt — hur organisationer kopierar varandra. Dock sa
foll beskrivningen av isomorfen inte val in pa vad vi kunde utrona fran var empiri, vilket skulle
innebdra att ytterligare diskussioner om denna skulle kunna avfardas som spekulationer eller ett forsok
att efteranpassa vara fynd. Detta ar nagot vi sjalvklart har velat undvika under hela uppsatsen, men
ocksa avgransade oss fran har.

7.4. Fortsatta studier

Vara rekommendationer kring fortsatta studier ar den teoriformulering som vi ser saknas kring dmnet:
det finns idag valgrundade teorier kring beslutsprocesser i organisationer, men vi ser en brist i att
dessa teorier ar for allménna. Det finns idag, vad vi kan se, inte tillracklig teori kring beslutsprocesser
specifikt inom IT, vilket vi anser behdvs. Att anvanda teorier kring beslutsprocesser som avser
strategiska organisatoriska beslut, for att dra slutsatser om beslut kring IT blir pa satt och vis
missvisande: beslut kring IT fattas, av var erfarenhet i denna studie, till stor del pa andra grunder &n
andra organisatoriska beslut — ekonomi och sakerhet exempelvis. Aven om teorier som Institutional
Theory of Organizations pa satt och vis forklarar delar av besluten (att en organisation till exempel kan
vélja att ”folja strommen” och implementera teknologi som "’ligger i tiden”), sa saknas det teorier som
tar i berdkning andra faktorer kring beslutsprocesser inom IT. Detta ar ett omrade dar vi ser
mojligheter for framtida studier och teoribildning.

Vidare sa skulle det dven kanske vara av intresse att undersoka just hur den imiterande isomorfen
representeras inom IT i organisationer, kanske framfor allt inom molnsammanhang, da den inte var
framtradande i var egen empiri.
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Bilaga I. Intervjuguide

Vi ar studenter vid Linkdpings Universitets systemvetenskapliga program dar vi laser inriktning
systemutveckling. Vi utfor en fallstudie dar vi underséker molntjanster och férandringprocesser och
forandringsarbetet vid implementation av molnbaserade |6sningar.

Vi spelar garna in den har intervjun for att kunna transkribera och korrekt kunna aterge intervjun, ar
det ok for dig? Du kommer sjalvklart inte namnges pa nagot satt i studien utan svaren kommer att
anonymiseras.

Anvéander ni nagon form av cloud-system i dagslaget?
- Hurser anvandandet ut i dagslaget?
[ Ta upp laaS och PostNords CSP, Tata Consultancy Service. ]

Vad var de huvudsakliga nyttorna ni sag som ledde er till beslutet att 6verga till molnbaserade
tjanster?

* Eventuella foljdfragor

- Ser ni nagra rent organisatoriska nyttor i 6vergangen jamfort med en traditionell IT-16sning?

- “Skalbart” - Hur ar detta en nytta for just er organisation?

- “Ekonomiska faktorer” (el liknande) - Kan du utveckla? Pa vilket satt paverkade beslutet er
ekonomiskt?

*Utvecklande fragor

- Har niidentifierat bra exempel pa molnanvandandet?

- (Nationellt, nordiskt?) Utrona huruvida pionjar/konformerande.

- Sett till andra intressenter i, eller utanfor, branschen - hur paverkades ni i beslutet att
anvanda molntjdnster av sattet era konkurrenter eller intressenter arbetade pa?

Hur har 6vergangen till en molnbaserad tjanst rent praktiskt fungerat for er del?
- Problem som st6tts pa - Kdnde ni till att risken att stéta pa problemet fanns?
Vilka risker har ni tagit i beaktande nar ni beslutade att anvanda molnbaserade tjanster?

- Hur har ni valt att hantera dessa risker?
- Upplever ni att riskerna ar hanterbara?
- Har dessa risker eller andra faktorer i molnet?

Specifika risker:

- Datastdld/dataintrang, hur ser ni pa den risken?
- Hur hade en DoS-attack paverkat er dagliga drift? Ar detta en risk ni tagit i beaktande?

Trots att det finns befintliga risker som ni varit medvetna om sa har ni valt att implementera en
molnbaserad |6sning. Kan du férklara hur ni resonerade infor beslutet?



