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Sammanfattning

Detta projekt har haft som méal att skapa ett redundant SDN-nétverk som
ska ligga som grund for ett fiktivt foretag. Foreteaget ska kunna anvinda nét-
verket som vi bygger upp for att vidareutveckla detta och anpassa det efter
verksamhetens behov. Natverket byggs upp med mininet som anvinds for att
simulera en nétverksmiljo. Det fiktiva foretaget ska sedan bara kunna lyfta ut
nétverket fran mininet ut till ett riktigt nédtverk. Néatverkets funktioner, sdsom
protokollen STP och LACP implementeras med hjélp av programmeringsspra-
ket python.

Nyckelord.SDN, openflow, python, LACP, STP, Ryu, Software-defined network



Abstract

The goal for this project is to setup a redundant Software Defined Network for
a fictive company. The company should be able to use the network for advance
in the future. The network will be built in mininet. Mininet is a software that is
used to simulate a real network environment. The company should also be able
to take the simulated network in mininet and implement it in to a real network.
The protocols STP and LACP will be implemented in the network through the
programminglanguage python.



Terminlogi och forkortningar

Python - Ett programmeringssprak.

SSH - Secure shell, tillater siker anslutning mot andra enheter.
LACP - Link aggregation protocol

STP - Spanning-tree protocol

SDN - Software Defined network
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Kapitel 1
Introduktion

Vi tror att SDN kommer att vara framtiden inom nétverksteknik. Denna teknik
kommer i framtiden att férenkla drift, underhall och uppsattning av natverk. Vi
tror dven att protokollet openflow &r en borjan pa hur ndtverk kommer att vara
uppbyggda i framtiden. Denna rapport kommer delvis att férklara begreppen
SDN och openflow samt nagra andra for &mnet relevanta begrepp. En uppsatt-
ning av ett ndtverk byggt pa SDN och openflow kommer &ven att presenteras i
denna rapport.

1.1 Bakgrund

Ett fiktivt foretag vill planera infor framtiden genom att skapa ett ndtverk
som ar latt att anpassa utefter verksamhetens behov och resurser. Darfor ska
vi i denna rapport visa pa hur uppséttning av ett sadant néitverk kan se ut.
Natverket som byggs kommer vara en grund som foreteget vid ett senare skede
kan vidareutveckla.

1.2  Overgripande syfte

Syftet med detta projekt ar att skapa en nitverk baserat pa SDN och openflow
for det fiktiva foretaget som tas upp under rubriken bakgrund. Syftet dr ocksa
att forklara vad SDN, openflow samt nagra andra begrepp som &r relevanta for
amnet.

1.3 Tidsplan
1.4 Mal

Malet med detta projekt ar att forst testa att sdtta upp en natverk med SDN och
openflow. Efter detta sa skall ett till ndtverk byggas som ska anpassas utefter
det fiktiva foretaget. Néatverket ska byggas upp i mininet, RYU &r kontrollern
som kommer att anvéndas och férutom protokollet openflow s& skall dven link
aggregation control protocol (LACP) och spanning tree protocoll (STP) inforas.
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Tabell 1.1: Tidsplan

Resultatet av detta kommer sedan att visas i en tabell under rubriken resultat

tabell L5

1.5 Avgransningar

Vi har valt att testa endast en kontroller (RYU) samt att vi endast kommer att
kolla pa protokollet Openflow dven fast det finns en del konkurrerande protkoll.

Utéver Openflow s& kommer vi enbart att implementera Spannning-tree (STP)
och Link aggregation (LACP) som grund i varat nétverk.

1.6  Oversikt

Kapitel 1 innehaller introduktionsavsnitt till rapporten.

Kapitel 2 beskriver vad SDN och openflow &r for nagot. Det beskriver d&ven
nagra andra viktiga begrepp inom dmnet.

Kapitel 3 beskriver vilka metoder som anvénds fér att uppné maélet.

Kapitel 4 beskriver resultatet av projektet.

Kapitel 5 analyserar och diskuterar projektets resultat.

1.7 Forfattarens bidrag

Vi har under projektets gang inte delat upp sysslorna utan har istéllet arbetat
tillsammans med varenda del i projektet. Exempelvis s& har vi suttit tillsam-
mans nar vi skrivit skripten och forsékte bygga nédtverket. Vi valde detta upp-
légg sa att ingen av oss skulle missa nagon del i arbetet. For att fa en forstaelse,
framst 6ver resultatet sa kréavdes att vi bada var med under hela arbetet for att
forsta vad som gjordes.



Kapitel 2

Teor1

2.1 Software Defind Network (SDN)

SDN syftar till att forenkla for foretag i takt med att tekniken gar framat. Det
ska vara enklare att anpassa nétverket efter verksamhetens behov. SDN bygger
pa att all trafik i ndtverket ska styras genom en kontrollenhet istéllet for att g
in i varje enskild nétverksenhet sasom routrar och switchar och gora &ndringar.
SDN-arkitekturen kan delas upp i fyra delar, dessa delar &r:

e applikationslagret - Hanterar program/applikationer som kors i SDN nét-
verket

e kontrollagret - styr nitverket med hjilp av olika API och protokoll, inne-
haller &ven kontrollenheten.

e virtuellationslagret - Hanterar SDN-nédtverkets mjukvara.
e infrastrukturlagret - Hanterar SDN-nétverkets hardvara.

Med SDN sé stravar dem att ta sig forbi barridrer som leverantorer skapar i sina
produkter|7|[s.37] och detta i laingden kan tillféra att forskning av nya protokoll
kan utféras och tas fram samt att detta kan pa ett enklare sdtt anvindas i
slutprodukter déarav kan chansen 6ka att nésta stora genombrott inom néitverk
upptéckas|8][s.158].

2.2 Kontroll enheter

En kontroller|8][s.173-176] &r sjélva hjarnan i ett SDN-nétverk. Controllern ar
den mjukvara som administratéren anvénder for att configurara och gora dnd-
ringar i natverket, exemeplvis rikta om trafik i ett ndverk. Kontrollers ar base-
rade pa protokoll, exempelivs openflow som mdjliggér anpassning av nétverket.

I tabellen nedan s listas och jamfors nagra olika controllers dar man tyd-
ligt kan se information sasom vilken version av openflow de stédjer och vilket
scriptsprak som controllern ar baserad pa.
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Figur 2.1: Vilka delar som finns inom SDN bild &r tagen fran internet.

Controller RYU NOX POX Beacon Opendaylight
Openflow version | 1.0 och 1.3 | 1.0 och 1.3 1.0 1.0 och 1.3 | 1.0 och 1.3
Sprak Python C++ och python | Python | Java Java
Anvandare

Tabell 2.1: Tabell av kontroll funktioner

2.3 Application programming interface (API)

2.3.1 Northbound interface

Northbound &r positionerat mellan kontrollenheten och applikationslagret och
syftet ar att dela den informationen som applikationerna behover for att anpassa
nétverket efter den kvalitet och sékerhet som kréivs@][sBl]. REST &r ett av de
mest populéra protokollen och anvénds i system som openstack.

2.3.2 Eastbound/Westbound interface

Dessa tva API skickar information mellan andra kontrollenheter och utbyter
datal9][s.21]. Eastbound byter data med en liknade kontroller[9][s.22] som gor
beslut tillsammans och westbound kommunicerar till en kontroller i ett annat
subnétverk.

2.3.3 Southbound interface

Southbound sitter mellan kontrollen och enheterna i det virtuella lagret. Syftet
med denna &r att skicka konfigurationer till ndtverksenheterna och ta emot
statistik sa att natverket kan anpassas. Det adr héir openflow arbetar men &ven
andra protokoll som snmp och net conf[9][s.28].
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Figur 2.2: Bild som visar hur LACP fungerar.

2.4 OPENFLOW

Openflow &r ett opensource protkoll som kan anvéndas vid kérning av ett SDN
nétverk. Openflow mojliggdr att alla enheter och all trafik i ett ndtverk kan
styras via en enda enhet (kontrollenheten). Detta gor si att nitverket enklare
kan anpassas efter verksamhetens behov. Istéllet for att ga in i varje enskild
natverksenhet, exempelvis en switch, och géra &ndringar sa kan alla enheter i
nétverket istéllet styras via kontrollenheten. Openflow tillater &ven enheter som
normalt satt inte &r kompatibla att kommunicera med varandra att kommunice-
ra med varandra. Exempelvis enheter som har olika tillverkare. For att openflow
ska kunna "utfora sitt arbete"har den tagit 6ver kontrollplanet fran switcharna,
och kan pa sé vis styra alla switchar genom en och samma enhet. Switcharna
ansvara alltsa inte lingre for sitt egna kontrollplan utan allt detta sker via en
enda enhet.[9][s.81-90]

2.5 Link Aggregation Control Protocol (LACP)

LACP(Se figu2.2)4 &r ett protokoll som anviinds dels fér att Ska bandbredden i
ett ndtverk och dels for att fa redundans i ett ndtverk. LACP syftar till att man
skapar fler 4n en léink (max 4) mellan tva olika noder, pa s& sitt sa 6kar som
sagt bandbredden i nétverket da trafiken kan fardas 6ver fler &n en ldnk. Om
en av lankarna bryts s& kommer dnda den eller de andra ldnkarna att fungera
vilket gor nétverket redundant.

2.6 Spanning tree protocol (STP)

STP implementeras i switchar och bridges i ett nétverk for att skapa redun-
dans och for att férhindra loopar. Redundansen uppstar genom att en nétverk-
senhet har flera vigar som den kan skicka paket via. Endast en vig/lank &r
oppen at gangen och om nagot skulle hinda med den aktiva ldnken s& Gppnas



kxk Creating network

%% Adding controller
six Adding hosts:

hl h2 h3 h4

*4k Adding switches:

sl s2 s3

*kx Adding links:

(h1, s2) (h2, s2) (h3, s3) (h4, s3) (s1, s2) (s1,

s%x Configuring hosts

hl h2 h3 h4

*%xx Starting controller

*kx Starting 3 switches

sl s2 s3

*kx Starting CLI:

mininet> pingall

*xx Ping: testing ping reachability
hl —> h2 h3 h4

h2 —> hl h3 h4

h3 —> hl h2 h4

h4 —> hl h2 h3

*%*x Results: 0% dropped (12/12 received)

Figur 2.3: Hur mininet kan se ut

s3)

en ny lank som i stéllet kan anvindas for att skicka vidare paketen.

2.7 Mininet

Ett program for att simulera ett nitverk|[4] som anvénder sig av SDN for utbild-
ningssyfte. Tanken med SDN &r att det skall ga att skapa ett ndtverk och testa
ett kontroller skript for att direkt flytta fran mininet till ett skarpt néatverk. I
mininet gar det att bygga ett natverk och testa kopplingen mellan enheter precis

som figw2.3] visar.
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Kapitel 3

Metod

Genom diverse webbsidor som vi tillsammans tagit fram ska vi samla informa-
tion som &ar tdnkt att ge grund for teoriavsnittet. For att simulera ett nitverk
med SDN och Openflow har vi valt att anvéinda oss utav mininet som &r ként
for att stédja Openflow. Skript-spraket Python kommer att anviindas for att
skriva skript som vi sedan implementerar i ndtverket. Skripten &r en central
del i nétverket och en forutsattning fér att néatverket ska fungera, bland annat
nitverkstopologin kommer att skrivas i form av ett skript. Aven LACP och STP
kommer att implementeras i nidtverket med hjilp av Pythonskript. Kontrollern
vi kommer att anvénda i detta projekt ar RYU. Valet f6ll paA RYU for att RYU
baseras pa programmeringsspraket python som vi ar bekant med sedan tidigare
och att det verkade relativt enkelt att arbete med. Vi kommer att anvinda en
e-bok|10] som &r skriven av RYU project team som riktlinje dir uppséttningen
av natverket beskrivs i detalj. Exempel pa Pythonskript tas upp och vi kommer
sedan att anpassa skripten s& att dessa passar for vart natverk.

Verktyg vi har anvént:

e Linux ubuntu server
e Mininet

e openSSH

e Ryu

e Python

e Openflow 1.0

e Packet tracer

e Wireshark

e tcpdump

11



Kapitel 4

Resultat

Till en bérjan testade vi mininet och sag till sa att det fungerade, hur vi gjorde
detta visas under rubrik 4.1. Efter det sa testade vi att fa till LACP och STP
utefter RYU-eboken|10], detta kan ses under rubrikerna 4.2 och 4.3. Till sist sa
anpassade vi skripten utefter det fiktiva foretagets natverk, rubrik 4.4.

4.1 Sa fungerar mininet

Mininet[5] installeras enklast pa en linux server i virtuell miljé. Det férsta som
gors efter installation &r att stélla in SSH for att skapa en enkel access metod.
Genom att anvinda kommandot sudo mn —topo single,3 —mac —switch ovsk —
controller remote -x se figur Detta kommando kommer att starta mininet
med en switch och tre noder med lénkar mellan dessa. Vid endast en switch s&
behovs inte nagot skript for att switchen skall fungera och att starta en webserver
samt att komma &t webservern fungerar utan problem(se figur . Styrning av
kontroller, switch eller en nod gors antingen genom att skriva enhetens namn
och sedan kommando ex. hl ping h2 eller genom att 6ppna ett fonster genom
ex. xterm hl som Oppnar ett fonster specifikt for den enheten.

Nér mininet anvinder sig av mer dn en switch sa krivs det ett skript som
ger kontrollern mdjlighet att styra hur paketen skall skickas igenom nétverket
till malet. Detta gors genom att ga in i kontrollern och starta skriptet med

peter@testServer:/home/mininet$ sudo mn --topo single,3 --mac —--switch ovsk —-controller remote -x
*xk Creating network

**x Adding controller

Unable to contact the remote controller at 127.0.0.1:6633
**x Adding hosts:

hl h2 h3

*xk Adding switches:

sl

*xk Adding links:

(h1, s1) (h2, s1) (h3, s1)

*x¥xx Configuring hosts

hl h2 h3

*¥%x Running terms on localhost:10.0

*xk Starting controller

c0

*xk Starting 1 switches

sl ...

*¥x Starting CLI:

mininet> i

Figur 4.1: Test av mininet
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mininet> h2 python -m SimpleHTTPServer 80 >& /tmp/http.log &
mininet> h1 wget -0 - h2
—-2016-04-29 12:27:08— http://10.0.0.2/

Connecting to 10.0.0.2:80... connected.

HTTP request sent, awaiting response... 200 0K

Length: 1038 (1.0K) [text/html]

Saving to: ‘STDOUT’

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 3.2 Final//EN"><html>
<titlesDirectory listing for /</title>

<bod:

<h2>Directory listing for /</h2>

“.bash_history">.bash_history</a>
bash_logout">.bash_logout</a>
bash_profile">.bash_profile</a>
bashrc”>. bashrc</a>

cache/">. cache/</a>

gen/">.gen/</a>
irb-history">.irb-history</a>
lesshst">. lesshst</a>
mininet_history">.mininet_history</a>
pip/">.pip/</a>

profile">.profile</a>

rnd">., rd</a>

‘tmux.conf">. tmux.conf</a>
vin/">.vin/</a>

viminfo">,vininfo</a>
viminfo.tmp">.viminfo.tmp</a>
vimperatorrc'>.vinperatorre</a>
vinrc">.vinres/a>
Xauthority">.Xauthority</a>

<li><a href="mininet/">mininet/</a>
<li><a href="ryu/">ryu/</a>

</ul>

<hr>

</body>

</html>

oK . 100% 262M=0s

2016-04-29 12:27:08 (262 MB/s) - written to stdout [1038/1038]

Figur 4.2: Svar fran webservern
kommandot ryu-manager samt namnet pa skriptet(se figur [4.3).

4.2 Implementering av Link Aggregation control
protocol

For att fa ett ndtverk med LACP|[10][Kap.4] att fungera s& krévs det lite mer
av skriptet jamfort med vad det krévs for ett helt vanligt ndtverk. Skriptet
kommer att byggas upp med nagra funktioner som kontrollern kommer lédsa in
som sedan bestdmmer hur nétverket skall styras. Det forsta som kravs for att
anvinda sig av LACP &ar att bygga upp ett ndtverk med minst tva ldnkar och
det krévs att ett skript skrivs i python dar varje enhet som skall finnas skapas
och dven ldnkar mellan enheterna. Detta skriptet startas pa ett annorlunda sétt

[ NON %/ "controller: cQ" (root)

rootitestServer:homesmininet# ryu-manager simplesuitch,py
loading app simpleswitch,py

loading app ryu,controller,of p_handler

ingtantiating app simpleswitch,py of SimpleSwitch
inztantiating app ryu,contraller,ofp_handler of OFPHandler

Figur 4.3: Test av ryuscript
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peter@testServer:/home/mininet$ sudo vim labstp.py
peter@testServer:/home/mininet$ sudo python ./labstp.py
Unable to contact the remote controller at 127.0.0.1:6633
mininet> net

hl hl-eth®:sl-ethl

h2 h2-eth@:s2-ethl

h3 h3-eth®:s3-ethl

sl lo: sl-ethl:hl-eth® sl-eth2:s2-eth2 sl-eth3:s3-eth3
s2 lo: s2-ethl:h2-eth® s2-eth2:sl-eth2 s2-eth3:s3-eth2
s3 lo: s3-ethl:h3-eth® s3-eth2:s2-eth3 s3-eth3:sl1-eth3
c@

mininet> pingall

sk Ping: testing ping reachability

hl —> X X
h2 —> X X
h3 —= X X

*%x*x Results: 100% dropped (0/6 received)
mininet> [

Figur 4.4: Figuren visar hur ett skraddarsytt nétverk startas med mininet

an vad som star i section Mininet startas med skriptet genom att anvinda
sig av kommandot python ./skriptnamn.py(se ﬁgu. Nér mininet ar igang sa
maste nagra instéllningar gora i den virtuella serverns nétverksinstéllning dér
det forsta som krivs ar att dndra i filen /etc/modprobe.d/bonding.conf med
raden som visas i figuifd.5] Modprobe bonding stélls in enligt figuif4.6] vilket slar
ihop tva lankar sa att dessa fungerar som en. Fortsdtter efter det med att skapa
bond0 med typ bond och stédnger ned nétverksenheterna ethO och ethl. Vi gor
dven sa att bada dessa har bond0 som en master och sist ger vi bond0 en ip
adress och startar upp samtidigt som vi tar bort ip adressen fran ethO. For att
aktivera LACP i nétverket s& skall anvindaren ga in i kontrollern och anvinda
sig av ryu-manager och anropa skriptet LACP.

4.3 Implementering av Spanning tree protocol
Forst skall ett néitverkstopologi[Kap.E)] skapas i ett pythonskript dar det

krévs minst 3 switchar som alla &r kopplade till varandra for att ett STP nét-

from ryu.iib ihport addrconv

# BPDU destination
#BRIDGE_GROUP_ADDRESS = '01:80:c2:00:00:00"'
BRIDGE_GROUP_ADDRESS = '@1:8@:c2:@@:@@:@e'|

nonNnTACNI TRACAMTTCTED — M

Figur 4.5: Macadressen maste dndras for att fungera i mininet

14



rootBtestServer i home/mininet# modprobe bonding
rootitestServer s homesmininet# ip link bond) type bond

Command "bondd" is unknown, try "ip link help",

rootitestServer: homesmininet# ip link set bond? type bond

Cannot find device "bondd"

rootBtestServert/home/mininet# ip link add bond) type bond
rootitestServer s homesmininet# ip link set bondd address 0Z2:01:02:03:04:08
root@testServert/homesmininet# ip link set hl-ethd down
rootitestServer s homesmininet# ip link set hl-eth) address 0000000030011
rootBtestServerthomedmininet# ip link set hl-eth® master bondd
rootitestServert homesmininet# ip link set hl-ethl down
rootBtestServer i home/mininet# ip link set hl-ethl address QO300:00:00:00:12
rootitestServert homesmininet# ip link set hl-ethl master bondd
rootitestServer: homesmininet# ip addr add 10,0,.0,1/8 dev bondd
rootBtestServer t/home/mininet$ ip addr del 10,0,0,1/8 dew hl-ethd
rootitestServer s homesmininet# ip link set bond) up

root@testServer s homemininet# ip

Figur 4.6: Hur vi gor iordning en enhet for LACP

verk skall fungera. Nar det &r avklarat s ar nésta steg att ga in i alla switchar
och starta openflow(se ﬁgu i rétt version som stdmmer overens med skrip-
tet enligt figuifd.8] Sist s& anropas skriptet som stodjer STP i kontrollern. Nu
kommer férhandlingen mellan switcharna att synas i kontroll fonstret dér vi ser
nér allt ar klart vilken port som kommer att blockeras och vice versa. Nar en
port stings ner sd kommer en ny férhandling att intriffa direkt enligt figufd.g

For att testa nétverket sa anvands pingall direkt i terminalen i mininet enligt
figur dér vi kan se att nétverket fungerar med ett flertal switchar.

4.4 Byggande av foretagsnatverk

Néatverket till det fiktiva foretaget byggs i ett python skript déar vi skapar ett
STP-nétverk mellan tre switchar och en router, mellan en av switcharna och
routern kommer det att vara tva lankar ddr LACP kors. De switchar som inte
ar direkt uppkopplade mot routern har en varsin server kopplad till sig. Se hela
nétverkstopologin i figuifd.10] Vi vill att nétverket skall anviinda sig av STP
inom nétverket och LACP mellan S3 (Switch 3) och R1 (Router 1). Switcharna
blir instéllda pa att anvinda sig av openflow 1.0 och skriptet till kontrollern
kommer att &ven den anpassas fér openflow 1.0. STP och LACP fick vi inte att

. NON | % "Node: s3" (root)

rootBtestServer: home/mininet# ovs—vsct] set Bridge =3 protocols=OpenF lowlO] ‘

Figur 4.7: Stéller in switch for att anvdnda openflow 1.0
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X| “"switch: s1" (root)
1@ [ ] IX] "switch: s2" (root)
root@testServers/home/nininet# ovs-vsctl set Bridge s2 protocols=OpenFlowl3
root@testServers/home/nininet# ovs-vsctl set Bridge s2 protocols=OpenFlowl0
rootltestServer:/hone/mininet# ifconfig s2-eth2 down
rootltestServer:/home/mininet#

X “controller: cO" (root)

INFO] dpid=0000000000000001: [port=3] DESIGNATED_PORT / BLOCK
INFO] dpid=0000000000000001: Non root bridge,
INFO] dpid=0000000000000001: [port=1] DESIGNATED_PORT / LISTEN
INFO] dpid=0000000000000001: [port=2] NON_DESIGNATED_PORT / LISTEN
INFO] dpid=0000000000000001: [port=3] ROOT_PORT / LISTEN
INFO] dpid=0000000000000002: [port=1] DESIGNATED_PORT ¢/ FORWARD
dpid=00000000000000022 [port=2] DJESIGNATED_PORT # FORWARD
dpid=0000000000000002: [port=3] ROOT_PORT # FORWARD
dpid=0000000000000003: [port=1] DESIGNATED_PORT # FORWARD
dpid=0000000000000003: [port=2] DESIGNATED_PORT # FORWARD
dpid=0000000000000003: [port=3] DESIGNATED_PORT  FORWARD
dpid=00000000000000012 [port=1] DESIGNATED_PORT # LEARN
dpid=0000000000000001: [port=2] NON_IESIGNATED_PORT / LEARN
dpid=0000000000000001: [port=3] ROOT_PORT # LEARN
dpid=00000000000000012 [port=1] DESIGNATED_PORT # FORWARD
dpid=0000000000000001: [port=2] NON_IESIGNATED_PORT / BLOCK
dpid=0000000000000001: [port=3] ROOT_PORT # FORWARD
dpid=0000000000000001: [port=2] Wait BPOU timer is exceeded,
dpid=00000000000000012 [port=1] DESIGNATED_PORT / BLOCK
dpid=00000000000000012 [port=2] DESIGNATED_PORT / BLOCK
dpid=0000000000000001: [port=3] Receive superior BPIU,
dpid=00000000000000012 [port=3] DJESIGNATED_PORT / BLOCK
dpid=0000000000000001: Root bridge.,
dpid=0000000000000001: [port=1] DESIGNATED_PORT # LISTEN
dpid=0000000000000001: [port=2] DESIGNATED_PORT # LISTEN
dpid=0000000000000001: [port=3] DESIGNATED_PORT # LISTEN
dpid=0000000000000001 Non root bridge,
dpid=00000000000000012 [port=1] DESIGNATED_PORT # LISTEN
dpid=00000000000000012 [port=2] DESIGNATED_PORT # LISTEN
dpid=0000000000000001: [port=3] ROOT_PORT # LISTEN
dpid=00000000000000012 [port=1] DESIGNATED_PORT / LEARN
dpid=00000000000000012 [port=2] DJESIGNATED_PORT / LEARN
dpid=0000000000000001: [port=3] ROOT_PORT / LEARN
dpid=0000000000000001: [port=2] Receive superior BPIU,
dpid=00000000000000012 [port=1] DESIGNATED_PORT / BLOCK
dpid=00000000000000012 [port=2] DESIGNATED_PORT / BLOCK
dpid=0000000000000001: [port=3] DESIGNATED_PORT / BLOCK
dpid=0000000000000001 Non root bridge,
dpid=0000000000000001: [port=1] DESIGNATED_PORT # LISTEN
dpid=0000000000000001: [port=2] NON_DESIGNATED_FORT / LISTEN
dpid=0000000000000001: [port=3] ROOT_PORT # LISTEN
dpid=0000000000000002: [port=2] Link doun,
dpid=0000000000000002 [port=2] DESIGNATED_PORT # DISABLE
dpid=0000000000000001: [port=2] Link doun,

Figur 4.8: STP gor en ny berdkning

fungera tillsammans och déarfor har vi tagit bort de delarna som styr LACP for
att nétverket skall fungera och anvinder oss istéllet bara av STP.

Anledning till detta &r att nér skriptet skall stélla in LACP sa skriver den
over instdllningarna for STP och forsoker dven stélla om switchar som inte skall
anvinda sig av LACP till att gora det.

4.5 Resultat tabell

Moment | Testnétverk | Foretagsforetag
Mininet JA JA

Openflow | JA JA

Ryu JA JA

LACP JA NEJ

STP JA JA

Tabell 4.1: Resultat av maélet

Tabell[I.T] visar tydligt vilka moment som vi har lyckats att genomfora utifran
vara uppsatta méal som tas upp i kapitel 1. I den forsta kollumnen sé visas vilket
moment det handlar om. I den andra kolumnen sa visas det om det har utforts
till det forsta nétverket som vi byggde och i den 3e kolumnen sé visas det om
det har utforts i det fiktiva foretagets nitverk.

Som tabellen visar sa fungerar inte LACP i det fiktiva foretagets nétverk.
Vad detta kan bero pa diskuteras vidare under rubriken analys.
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Kok Ping:'tegting ping reachability

hl -> X X
h2 —> X ~C
Interrupt

stopping h2
mininet> pingall
*%x Ping: testing ping reachability

hl -> X X
h2 -> X X
h3 —> X X

xxx Results: 100% dropped (@0/6 received)
mininet> pingall

%k Ping: testing ping reachability

hl -> ~C

Interrupt

stopping hl

mininet> pinball

$kx Unknown command: pinball

mininet> pingall

s*kx Ping: testing ping reachability

hl -> h2 h3
h2 -> h1l h3
h3 -> hl h2

xk* Results: 0% dropped (6/6 received)

mininets h 1e

Figur 4.9: Forst sa pingas det innan stp skriptet kors och sist efter att stp
skriptet ar igang.

Serverl

Server2

Figur 4.10: Den tankta topologin som skall anvindas
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Kapitel 5

Diskussion

5.1 Analys

Att arbeta med SDN &r véldigt avancerat och en hoginldrningskurva och dérav
har vi inte hunnit gjort allt vi har ténkt oss i arbetet. Problemen vi har kvar
att 16sa ar nog mojligt men kommer att krévas manga timmars arbete for att
det skall fungera. Problemet som vi har haft dr att LACP inte fungerat att kora
tillsammans med STP. Vi ville kéra LACP mellan enbart enheterna S3 och R1
men ndr vi samkorde LACP och STP sa forsokte LACP att kora mellan alla
enheter i nétverket. Det vi skulle behévt gora &r att skapa en algoritm som
sikerstéller att LACP inte anvinds pa switchar som inte ska ha det, men detta
skulle som sagt ha blivit ménga timmars arbete och tiden réckte helt enkelt inte
till.

5.2 Slutsats

Vi har efter avslutat projektarbete kommit fram till slutsatsen att SDN
nétverk har mycket goda férutsdttningar att féorbéttra och férenkla for en verk-
samhet eller organisation. Att ha mdojlighet att styra Over ndtverkets enheter
och trafik fran en enhet istéllet for fran varje enskild enhet sparar bade tid och
resurser i ldngden. Vi har dock ocksa kommit fram till att sjélva inférandet av
ett SDN nétverk inte ar lika enkelt.

Under vart arbete har vi stott pa en hel del problem dér frémst skripten har
varit svara att anpassa utefter vara behov. Vi ar fortfarande av asikten att SDN
tillsammans med openflow kommer att bli mer och mer utbrett i framtiden.
For en mer djupgaende lasning om SDN sa vill vi tipsa om Software-Defined
Networking: A Comprehensive Survey" (6]
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Bilaga A

Skript

topo.py

#!/usr/bin/env python

from mininet. cli import CLI

from mininet.net import Mininet

from mininet.node import RemoteController
from mininet.term import makeTerm

7

if ° main ' = __ name _
net = Mininet (controller=RemoteController)

#Kontrollenheten skapas med port 6633(kan behovas andras till
c0 = net.addController(’c0’, port=6633)
#Switcharna skapas
sl = net.addSwitch(’sl1’)
s2 = mnet.addSwitch(’s2")
s3 = net.addSwitch(’s3")

#Server laggs till i mininet
hl = net.addHost(’hl’)
h2 = net.addHost(’h2”)

#Routern laggs till i mininet
rl = net.addHost('rl’)

#Lankar fran mnatverket till gateway for "imternet” tankt att ar
net.addLink(sl, rl)
net.addLink(sl, rl)

#Lankar for STP

net.addLink (sl , s2)
net.addLink (sl , s3)
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net.addLink (s2, s3)

#Lankar till servrar
net.addLink (s2, hl)
net.addLink (83, h2)

#Bygger mnatverket
net . build ()

#Startar enheterna
c0.start ()
sl.start ([cO])
s2.start ([c0])
s3.start ([c0])

#Startar xterm direkt wvid start
net.startTerms ()

CLI(net)

lacp.py

import struct

from
from
from
from
from
from
from

ryu.
ryu.
ryu.
ryu.
ryu.
ryu.
ryu.

base import app manager
controller.handler import MAIN DISPATCHER
controller . handler import set ev cls
ofproto import ofproto vl 0

lib import addrconv

lib import lacplib

lib .dpid import str to dpid

class SimpleSwitchLacp (app manager.RyuApp):
OFP_VERSIONS = [ofproto_ vl 0.OFP_VERSION]|
_CONTEXTS = {’lacplib’: lacplib.LacpLib}

def

__init__ (self , xargs, *xkwargs):

super (SimpleSwitchLacp, self). _init _ (xargs, *xkwargs)
self .mac_to_ port = {}

self. lacp = kwargs|[’lacplib’]

self. lacp.add(

dpid=str_to_dpid(’0000000000000001 "), ports=[1, 2])
self. lacp.add(

dpid=str _to_dpid (’0000000000000001 "), ports=[3, 4, 5])
self. lacp.add(
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dpid=str_to_dpid(’0000000000000002°), ports=[1, 2])

def add flow(self , datapath, in_ port, dst, actions):
ofproto = datapath.ofproto
parser = datapath.ofproto parser

match = parser .OFPMatch(in_port=in_port,
dl _dst=addrconv.mac.text to bin(dst))
mod = parser . OFPFlowMod (
datapath=datapath , match=match, cookie=0,
command=ofproto .OFPFC_ADD, actions=actions)
datapath.send msg(mod)

def del flow(self, datapath, dst):
ofproto = datapath.ofproto
parser = datapath.ofproto parser

match = parser .OFPMatch(dl dst=addrconv.mac.text to_ bin(dst))
mod = parser . OFPFlowMod (

datapath=datapath , match=match, cookie=0,

command=ofproto .OFPFC_DELETE)
datapath .send msg(mod)

@set _ev_cls(lacplib.EventPacketIn, MAIN DISPATCHER)
def packet in handler (self , ev):

msg = ev.msg

datapath = msg.datapath

ofproto = datapath.ofproto

(dst_, src_, _eth type) struct .unpack from (
"16s6sH’, buffer (msg.data), 0)

src¢ = addrconv.mac.bin_to_ text(src_)

dst = addrconv.mac.bin_ to text(dst )

dpid = datapath.id
self .mac_to_ port.setdefault (dpid, {})

self .logger.info ("packet_in _%s_%s _%s_ %s",
dpid, src, dst, msg.in_ port)
self .mac_to_ port[dpid|[src| = msg.in_ port
if dst in self.mac_to_ port[dpid]:
out port = self.mac_to_ port[dpid]|[dst]
else:

out port = ofproto.OFPP FLOOD

actions = [datapath.ofproto parser.OFPActionOutput(out port)]
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if out port != ofproto.OFPP_ FLOOD:
self.add flow(datapath, msg.in port, dst, actions)

out = datapath.ofproto parser.OFPPacketOut (
datapath=datapath, buffer id=msg.buffer id, in_ port=msg.in_ port,
actions=actions)

datapath .send msg(out)

@set_ev_cls(lacplib.EventSlaveStateChanged , MAIN DISPATCHER)
def slave state changed handler(self, ev):
datapath = ev.datapath
dpid = datapath.id
port_no = ev.port
enabled = ev.enabled
self.logger.info("slave_state_changed_port:_%d_enabled: _%s",
port _no, enabled)
if dpid in self.mac_ to_ port:
for mac in self.mac_to_port[dpid]:
self.del flow(datapath, mac)
del self.mac to_ port|[dpid]
self .mac_to_ port.setdefault (dpid, {})

stp.py
import struct

from ryu.base import app manager

from ryu.controller.handler import MAIN DISPATCHER
from ryu.controller.handler import set ev cls

from ryu.ofproto import ofproto vl 0

from ryu.lib import dpid as dpid_lib

from ryu.lib import stplib

from ryu.lib .mac import haddr to str

class SimpleSwitchStp (app manager.RyuApp):
OFP_VERSIONS = [ofproto_v1l 0.OFP_VERSION]
_CONTEXTS = {’stplib’: stplib.Stp}

def  init  (self, xargs, sxkwargs):
super (SimpleSwitchStp, self). init  (xargs, sxkwargs)

self .mac_to_ port = {}
self.stp = kwargs|[ stplib’]

def add flow(self, datapath, in_ port, dst, actions):
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ofproto = datapath.ofproto

wildcards = ofproto_v1l_ 0.OFPFW_AILL
wildcards &= Tofproto_v1l 0.OFPFW_IN PORT
wildcards &= Tofproto_v1 0.OFPFW DL DST

match = datapath.ofproto parser.OFPMatch(
wildcards, in_port, 0, dst,
0, 0, 0, 0, 0, 0, 0, 0, 0)

mod = datapath.ofproto_parser.OFPFlowMod (
datapath=datapath , match=match, cookie=0,
command=ofproto .OFPFC_ADD, idle timeout=0, hard timeout=0,
priority=ofproto.OFP_ DEFAULT PRIORITY,
flags=ofproto .OFPFF_SEND FLOW REM, actions=actions)
datapath.send msg(mod)

def delete flow(self, datapath):
ofproto = datapath.ofproto

wildcards = ofproto vl 0.OFPFW_ALL
match = datapath.ofproto parser.OFPMatch(
wildcards, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0)

mod = datapath.ofproto parser . OFPFlowMod (
datapath=datapath , match=match, cookie=0,
command=ofproto .OFPFC_DELETE)
datapath.send msg(mod)

@set _ev_cls(stplib.EventPacketIn , MAIN DISPATCHER)
def packet in handler(self , ev):

msg = ev.msg

datapath = msg.datapath

ofproto = datapath.ofproto

dst, src, _eth type = struct.unpack from(’!6s6sH’, buffer (msg.data), 0)

dpid = datapath.id
self .mac_to_port.setdefault (dpid, {})

self.logger.debug("packet_in _%s _%s _%s _%s" ,
dpid, haddr to_ str(src), haddr to str(dst),
msg.in_port)

self .mac_to_port[dpid][src] = msg.in_port
if dst in self.mac_to port[dpid]:
out port = self.mac_ to_ port|[dpid][dst]

else:
out port = ofproto.OFPP_FLOOD
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actions = [datapath.ofproto parser.OFPActionOutput(out port)]

if out port != ofproto.OFPP_FLOOD:
self.add flow(datapath, msg.in port, dst, actions)

out = datapath.ofproto parser. OFPPacketOut (
datapath=datapath, buffer id=msg.buffer id, in_ port=msg.in_ port,
actions=actions)

datapath.send msg(out)

@set _ev_cls(stplib.EventTopologyChange, MAIN DISPATCHER)
def topology change handler(self , ev):
dp = ev.dp
dpid _str = dpid_lib.dpid to_ str(dp.id)
msg = 'Receive_topology_change_event._Flush MAC_table.’
self.logger.debug("[dpid=%s]| %s", dpid str, msg)

if dp.id in self.mac_to_ port:
del self.mac_to_port[dp.id]
self.delete flow (dp)

@set _ev_cls(stplib.EventPortStateChange , MAIN DISPATCHER)
def port state change handler(self , ev):
dpid _str = dpid_lib.dpid_ to_str(ev.dp.id)
of state — {stplib .PORT STATE DISABLE: 'DISABLE’,
stplib .PORT STATE BLOCK: ’BLOCK’,
stplib .PORT STATE LISTEN: ’LISTEN’,
stplib .PORT STATE LEARN: ’LEARN’,
stplib .PORT STATE FORWARD: 'FORWARD’}
self.logger.debug("[dpid=%s |[ port=d]|_state=Ts",
dpid _str, ev.port mno, of state[ev.port state])

foretag.py

import struct

from ryu.base import app manager

from ryu.controller import ofp event

from ryu.controller.handler import CONFIG DISPATCHER
from ryu.controller.handler import MAIN DISPATCHER
from ryu.controller.handler import set ev cls

from ryu.ofproto import ofproto vl 0

from ryu.lib import dpid as dpid_lib

from ryu.lib import stplib

from ryu.lib .mac import haddr to str

from ryu.lib import lacplib

from ryu.lib.dpid import str to dpid
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from ryu.lib.packet import packet
from ryu.lib.packet import ethernet

class StpNetwork (app manager.RyuApp):
OFP_VERSIONS = [ofproto_v1 0.OFP_VERSION| #Vi satter Openflow wversionen t:
_CONTEXTS = {’stplib’: stplib.Stp, ’lacplib’: lacplib.LacpLib}

#Context sa gor wvi att stp och lacp skall anvandas. LACP ar avaktiverad just mu

### INIT satter nagra varden pa parametrar
def  init  (self, xargs, sxkwargs):
super (StpNetwork , self). init (xargs, sxkwargs)
self .mac_to_ port = {}
self.stp = kwargs|[ stplib’]
#AH Plockad bort LACP for att fungerar inte #4444
#self. lacp = kwargs[’lacplib ']
#self. lacp.add(dpid=str_to_ dpid(’0000000000000001°), ports=[1, 2])

e
@set _ev_cls(ofp event.EventOFPSwitchFeatures, CONFIG DISPATCHER)

def switch features handler(self, ev):
datapath = ev.msg.datapath
ofproto = datapath.ofproto
parser = datapath.ofproto parser

match = parser.OFPMatch ()
actions = [parser.OFPActionOutput(ofproto .OFPP_CONTROLLER, ofproto .OFPC
self.add flow(datapath, 0, match, actions)

#Flode laggs till
def add flow(self , datapath, in_ port, dst, actions):
ofproto = datapath.ofproto

wildcards = ofproto_ vl 0.OFPFW_AIL
wildcards &= Tofproto vl 0.OFPFW_IN PORT
wildcards &= Tofproto vl 0.OFPFW_ DL DST

match = datapath.ofproto parser.OFPMatch(wildcards, in_port, 0, dst, O,

mod = datapath.ofproto parser.OFPFlowMod (
datapath=datapath , match=match, cookie=0,
command=ofproto .OFPFC_ADD, idle timeout=0, hard timeout=0,
priority=ofproto.OFP_ DEFAULT PRIORITY,
flags=ofproto .OFPFF_SEND FLOW REM, actions=actions)
datapath .send msg(mod)

#Tar bort ett flode
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def delete flow (self, datapath):
ofproto = datapath.ofproto

wildcards = ofproto_v1 0.OFPFW_ALL
match = datapath.ofproto parser.OFPMatch(
wildcards, 0, 0, 0, 0, 0, 0, 0, O, 0, O, 0, 0)

mod = datapath.ofproto parser.OFPFlowMod (
datapath=datapath , match=match, cookie=0,
command=ofproto .OFPFC_DELETE)

datapath .send msg(mod)

@set _ev_cls(stplib.EventPacketIn, MAIN DISPATCHER)
def packet in_ handler(self , ev):

msg = ev.msg

datapath = msg.datapath

ofproto = datapath.ofproto

dst, src, _eth type

struct.unpack from(’!6s6sH’, buffer (msg.data), 0)

dpid = datapath.id
self .mac_to_ port.setdefault (dpid, {})

self.logger.debug("packet_in _%s _%s _%s _%s",
dpid, haddr to str(src), haddr to str(dst),
msg.in_port)

# Inlarning av macadress
self .mac_to_port[dpid]|[src] = msg.in_port
if dst in self.mac to_ port[dpid]:
out port = self.mac_ to port|[dpid][dst]
else:
out port = ofproto.OFPP_FLOOD

actions = [datapath.ofproto parser.OFPActionOutput(out port)]

out = datapath.ofproto parser.OFPPacketOut (
datapath=datapath, buffer id=msg.buffer id, in_ port=msg.in_ port,
actions=actions)

datapath .send msg(out)

@set _ev_cls(stplib.EventTopologyChange, MAIN DISPATCHER)
def topology change handler(self , ev):
dp = ev.dp
dpid _str dpid lib.dpid_ to_str(dp.id)
msg = 'Receive_topology_change_event._Flush MAC_table .’
self.logger.debug (" [dpid=%s]| %s", dpid str, msg)
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if dp.id in self.mac_ to port:
del self.mac_ to_ port[dp.id]
self.delete flow (dp)

@set _ev_cls(stplib.EventPortStateChange , MAIN DISPATCHER)
def port state change handler(self, ev):
dpid _str = dpid_lib.dpid to_str(ev.dp.id)
of state = {stplib .PORT_STATE DISABLE: ’'DISABLE’,
stplib .PORT STATE BLOCK: ’BLOCK’,
stplib .PORT STATE LISTEN: ’'LISTEN’,
stplib .PORT STATE LEARN: 'LEARN’,
stplib .PORT STATE FORWARD: ’FORWARD’}
self.logger.debug (" [dpid=%s |[ port=%d]|_state=%s", dpid_ str, ev.port no,
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