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Sammanfattning

Detta projekt har haft som mål att skapa ett redundant SDN-nätverk som
ska ligga som grund för ett fiktivt företag. Företeaget ska kunna använda nät-
verket som vi bygger upp för att vidareutveckla detta och anpassa det efter
verksamhetens behov. Nätverket byggs upp med mininet som används för att
simulera en nätverksmiljö. Det fiktiva företaget ska sedan bara kunna lyfta ut
nätverket från mininet ut till ett riktigt nätverk. Nätverkets funktioner, såsom
protokollen STP och LACP implementeras med hjälp av programmeringssprå-
ket python.

Nyckelord.SDN, openflow, python, LACP, STP, Ryu, Software-defined network



Abstract

The goal for this project is to setup a redundant Software Defined Network for
a fictive company. The company should be able to use the network for advance
in the future. The network will be built in mininet. Mininet is a software that is
used to simulate a real network environment. The company should also be able
to take the simulated network in mininet and implement it in to a real network.
The protocols STP and LACP will be implemented in the network through the
programminglanguage python.



Terminlogi och förkortningar
Python - Ett programmeringsspråk.
SSH - Secure shell, tillåter säker anslutning mot andra enheter.
LACP - Link aggregation protocol
STP - Spanning-tree protocol
SDN - Software Defined network
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Kapitel 1

Introduktion

Vi tror att SDN kommer att vara framtiden inom nätverksteknik. Denna teknik
kommer i framtiden att förenkla drift, underhåll och uppsättning av nätverk. Vi
tror även att protokollet openflow är en början på hur nätverk kommer att vara
uppbyggda i framtiden. Denna rapport kommer delvis att förklara begreppen
SDN och openflow samt några andra för ämnet relevanta begrepp. En uppsätt-
ning av ett nätverk byggt på SDN och openflow kommer även att presenteras i
denna rapport.

1.1 Bakgrund
Ett fiktivt företag vill planera inför framtiden genom att skapa ett nätverk
som är lätt att anpassa utefter verksamhetens behov och resurser. Därför ska
vi i denna rapport visa på hur uppsättning av ett sådant nätverk kan se ut.
Nätverket som byggs kommer vara en grund som företeget vid ett senare skede
kan vidareutveckla.

1.2 Övergripande syfte
Syftet med detta projekt är att skapa en nätverk baserat på SDN och openflow
för det fiktiva företaget som tas upp under rubriken bakgrund. Syftet är också
att förklara vad SDN, openflow samt några andra begrepp som är relevanta för
ämnet.

1.3 Tidsplan

1.4 Mål
Målet med detta projekt är att först testa att sätta upp en nätverk med SDN och
openflow. Efter detta så skall ett till nätverk byggas som ska anpassas utefter
det fiktiva företaget. Nätverket ska byggas upp i mininet, RYU är kontrollern
som kommer att användas och förutom protokollet openflow så skall även link
aggregation control protocol (LACP) och spanning tree protocoll (STP) införas.
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Uppgift 12 13 14 15 16 17 18 19 20 21 22
Projektbeskrivning
Projektplan
Teoridel
Metoddel
Enkät
Topologiplan
Script
Slideshow
SDN nätverk
Resultat
Analys
Redovisning

Tabell 1.1: Tidsplan

Resultatet av detta kommer sedan att visas i en tabell under rubriken resultat
tabell 4.5

1.5 Avgränsningar
Vi har valt att testa endast en kontroller (RYU) samt att vi endast kommer att
kolla på protokollet Openflow även fast det finns en del konkurrerande protkoll.
Utöver Openflow så kommer vi enbart att implementera Spannning-tree (STP)
och Link aggregation (LACP) som grund i vårat nätverk.

1.6 Översikt
• Kapitel 1 innehåller introduktionsavsnitt till rapporten.

• Kapitel 2 beskriver vad SDN och openflow är för något. Det beskriver även
några andra viktiga begrepp inom ämnet.

• Kapitel 3 beskriver vilka metoder som används för att uppnå målet.

• Kapitel 4 beskriver resultatet av projektet.

• Kapitel 5 analyserar och diskuterar projektets resultat.

1.7 Författarens bidrag
Vi har under projektets gång inte delat upp sysslorna utan har istället arbetat
tillsammans med varenda del i projektet. Exempelvis så har vi suttit tillsam-
mans när vi skrivit skripten och försökte bygga nätverket. Vi valde detta upp-
lägg så att ingen av oss skulle missa någon del i arbetet. För att få en förståelse,
främst över resultatet så krävdes att vi båda var med under hela arbetet för att
förstå vad som gjordes.
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Kapitel 2

Teori

2.1 Software Defind Network (SDN)
SDN syftar till att förenkla för företag i takt med att tekniken går framåt. Det
ska vara enklare att anpassa nätverket efter verksamhetens behov. SDN bygger
på att all trafik i nätverket ska styras genom en kontrollenhet istället för att gå
in i varje enskild nätverksenhet såsom routrar och switchar och göra ändringar.
SDN-arkitekturen kan delas upp i fyra delar, dessa delar är:

• applikationslagret - Hanterar program/applikationer som körs i SDN nät-
verket

• kontrollagret - styr nätverket med hjälp av olika API och protokoll, inne-
håller även kontrollenheten.

• virtuellationslagret - Hanterar SDN-nätverkets mjukvara.

• infrastrukturlagret - Hanterar SDN-nätverkets hårdvara.

Med SDN så strävar dem att ta sig förbi barriärer som leverantörer skapar i sina
produkter[7][s.37] och detta i längden kan tillföra att forskning av nya protokoll
kan utföras och tas fram samt att detta kan på ett enklare sätt användas i
slutprodukter därav kan chansen öka att nästa stora genombrott inom nätverk
upptäckas[8][s.158].

2.2 Kontroll enheter
En kontroller[8][s.173-176] är själva hjärnan i ett SDN-nätverk. Controllern är
den mjukvara som administratören använder för att configurara och göra änd-
ringar i nätverket, exemeplvis rikta om trafik i ett näverk. Kontrollers är base-
rade på protokoll, exempelivs openflow som möjliggör anpassning av nätverket.

I tabellen nedan så listas och jämförs några olika controllers där man tyd-
ligt kan se information såsom vilken version av openflow de stödjer och vilket
scriptspråk som controllern är baserad på.
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Figur 2.1: Vilka delar som finns inom SDN bild är tagen från internet[1].

Controller RYU NOX POX Beacon Opendaylight
Openflow version 1.0 och 1.3 1.0 och 1.3 1.0 1.0 och 1.3 1.0 och 1.3
Språk Python C++ och python Python Java Java
Användare

Tabell 2.1: Tabell av kontroll funktioner

2.3 Application programming interface (API)

2.3.1 Northbound interface
Northbound är positionerat mellan kontrollenheten och applikationslagret och
syftet är att dela den informationen som applikationerna behöver för att anpassa
nätverket efter den kvalitet och säkerhet som krävs[9][s.31]. REST är ett av de
mest populära protokollen och används i system som openstack.

2.3.2 Eastbound/Westbound interface
Dessa två API skickar information mellan andra kontrollenheter och utbyter
data[9][s.21]. Eastbound byter data med en liknade kontroller[9][s.22] som gör
beslut tillsammans och westbound kommunicerar till en kontroller i ett annat
subnätverk.

2.3.3 Southbound interface
Southbound sitter mellan kontrollen och enheterna i det virtuella lagret. Syftet
med denna är att skicka konfigurationer till nätverksenheterna och ta emot
statistik så att nätverket kan anpassas. Det är här openflow arbetar men även
andra protokoll som snmp och net conf[9][s.28].
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Figur 2.2: Bild som visar hur LACP fungerar.

2.4 OPENFLOW
Openflow är ett opensource protkoll som kan användas vid körning av ett SDN
nätverk. Openflow möjliggör att alla enheter och all trafik i ett nätverk kan
styras via en enda enhet (kontrollenheten). Detta gör så att nätverket enklare
kan anpassas efter verksamhetens behov. Istället för att gå in i varje enskild
nätverksenhet, exempelvis en switch, och göra ändringar så kan alla enheter i
nätverket istället styras via kontrollenheten. Openflow tillåter även enheter som
normalt sätt inte är kompatibla att kommunicera med varandra att kommunice-
ra med varandra. Exempelvis enheter som har olika tillverkare. För att openflow
ska kunna "utföra sitt arbete"har den tagit över kontrollplanet från switcharna,
och kan på så vis styra alla switchar genom en och samma enhet. Switcharna
ansvara alltså inte längre för sitt egna kontrollplan utan allt detta sker via en
enda enhet.[9][s.81-90]

2.5 Link Aggregation Control Protocol (LACP)
LACP(Se figur2.2)4 är ett protokoll som används dels för att öka bandbredden i
ett nätverk och dels för att få redundans i ett nätverk. LACP syftar till att man
skapar fler än en länk[2] (max 4) mellan två olika noder, på så sätt så ökar som
sagt bandbredden i nätverket då trafiken kan färdas över fler än en länk. Om
en av länkarna bryts så kommer ändå den eller de andra länkarna att fungera
vilket gör nätverket redundant.

2.6 Spanning tree protocol (STP)
STP[3] implementeras i switchar och bridges i ett nätverk för att skapa redun-
dans och för att förhindra loopar. Redundansen uppstår genom att en nätverk-
senhet har flera vägar som den kan skicka paket via. Endast en väg/länk är
öppen åt gången och om något skulle hända med den aktiva länken så öppnas

9



Figur 2.3: Hur mininet kan se ut

en ny länk som i stället kan användas för att skicka vidare paketen.

2.7 Mininet
Ett program för att simulera ett nätverk[4] som använder sig av SDN för utbild-
ningssyfte. Tanken med SDN är att det skall gå att skapa ett nätverk och testa
ett kontroller skript för att direkt flytta från mininet till ett skarpt nätverk. I
mininet går det att bygga ett nätverk och testa kopplingen mellan enheter precis
som figur2.3 visar.
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Kapitel 3

Metod

Genom diverse webbsidor som vi tillsammans tagit fram ska vi samla informa-
tion som är tänkt att ge grund för teoriavsnittet. För att simulera ett nätverk
med SDN och Openflow har vi valt att använda oss utav mininet som är känt
för att stödja Openflow. Skript-språket Python kommer att användas för att
skriva skript som vi sedan implementerar i nätverket. Skripten är en central
del i nätverket och en förutsättning för att nätverket ska fungera, bland annat
nätverkstopologin kommer att skrivas i form av ett skript. Även LACP och STP
kommer att implementeras i nätverket med hjälp av Pythonskript. Kontrollern
vi kommer att använda i detta projekt är RYU. Valet föll på RYU för att RYU
baseras på programmeringsspråket python som vi är bekant med sedan tidigare
och att det verkade relativt enkelt att arbete med. Vi kommer att använda en
e-bok[10] som är skriven av RYU project team som riktlinje där uppsättningen
av nätverket beskrivs i detalj. Exempel på Pythonskript tas upp och vi kommer
sedan att anpassa skripten så att dessa passar för vårt nätverk.
Verktyg vi har använt:

• Linux ubuntu server

• Mininet

• openSSH

• Ryu

• Python

• Openflow 1.0

• Packet tracer

• Wireshark

• tcpdump
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Kapitel 4

Resultat

Till en början testade vi mininet och såg till så att det fungerade, hur vi gjorde
detta visas under rubrik 4.1. Efter det så testade vi att få till LACP och STP
utefter RYU-eboken[10], detta kan ses under rubrikerna 4.2 och 4.3. Till sist så
anpassade vi skripten utefter det fiktiva företagets nätverk, rubrik 4.4.

4.1 Så fungerar mininet
Mininet[5] installeras enklast på en linux server i virtuell miljö. Det första som
görs efter installation är att ställa in SSH för att skapa en enkel access metod.
Genom att använda kommandot sudo mn –topo single,3 –mac –switch ovsk –
controller remote -x se figur 4.1. Detta kommando kommer att starta mininet
med en switch och tre noder med länkar mellan dessa. Vid endast en switch så
behövs inte något skript för att switchen skall fungera och att starta en webserver
samt att komma åt webservern fungerar utan problem(se figur 4.2). Styrning av
kontroller, switch eller en nod görs antingen genom att skriva enhetens namn
och sedan kommando ex. h1 ping h2 eller genom att öppna ett fönster genom
ex. xterm h1 som öppnar ett fönster specifikt för den enheten.

När mininet använder sig av mer än en switch så krävs det ett skript som
ger kontrollern möjlighet att styra hur paketen skall skickas igenom nätverket
till målet. Detta görs genom att gå in i kontrollern och starta skriptet med

Figur 4.1: Test av mininet
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Figur 4.2: Svar från webservern

kommandot ryu-manager samt namnet på skriptet(se figur 4.3).

4.2 Implementering av Link Aggregation control
protocol

För att få ett nätverk med LACP[10][Kap.4] att fungera så krävs det lite mer
av skriptet jämfört med vad det krävs för ett helt vanligt nätverk. Skriptet
kommer att byggas upp med några funktioner som kontrollern kommer läsa in
som sedan bestämmer hur nätverket skall styras. Det första som krävs för att
använda sig av LACP är att bygga upp ett nätverk med minst två länkar och
det krävs att ett skript skrivs i python där varje enhet som skall finnas skapas
och även länkar mellan enheterna. Detta skriptet startas på ett annorlunda sätt

Figur 4.3: Test av ryuscript
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Figur 4.4: Figuren visar hur ett skräddarsytt nätverk startas med mininet

än vad som står i section 4.1. Mininet startas med skriptet genom att använda
sig av kommandot python ./skriptnamn.py(se figur4.4). När mininet är igång så
måste några inställningar göra i den virtuella serverns nätverksinställning där
det första som krävs är att ändra i filen /etc/modprobe.d/bonding.conf med
raden som visas i figur4.5. Modprobe bonding ställs in enligt figur4.6 vilket slår
ihop två länkar så att dessa fungerar som en. Fortsätter efter det med att skapa
bond0 med typ bond och stänger ned nätverksenheterna eth0 och eth1. Vi gör
även så att båda dessa har bond0 som en master och sist ger vi bond0 en ip
adress och startar upp samtidigt som vi tar bort ip adressen från eth0. För att
aktivera LACP i nätverket så skall användaren gå in i kontrollern och använda
sig av ryu-manager och anropa skriptet LACP.

4.3 Implementering av Spanning tree protocol
Först skall ett nätverkstopologi[10][Kap.5] skapas i ett pythonskript där det
krävs minst 3 switchar som alla är kopplade till varandra för att ett STP nät-

Figur 4.5: Macadressen måste ändras för att fungera i mininet
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Figur 4.6: Hur vi gör iordning en enhet för LACP

verk skall fungera. När det är avklarat så är nästa steg att gå in i alla switchar
och starta openflow(se figur4.7) i rätt version som stämmer överens med skrip-
tet enligt figur4.8. Sist så anropas skriptet som stödjer STP i kontrollern. Nu
kommer förhandlingen mellan switcharna att synas i kontroll fönstret där vi ser
när allt är klart vilken port som kommer att blockeras och vice versa. När en
port stängs ner så kommer en ny förhandling att inträffa direkt enligt figur4.8.

För att testa nätverket så används pingall direkt i terminalen i mininet enligt
figur 4.9 där vi kan se att nätverket fungerar med ett flertal switchar.

4.4 Byggande av företagsnätverk
Nätverket till det fiktiva företaget byggs i ett python skript där vi skapar ett
STP-nätverk mellan tre switchar och en router, mellan en av switcharna och
routern kommer det att vara två länkar där LACP körs. De switchar som inte
är direkt uppkopplade mot routern har en varsin server kopplad till sig. Se hela
nätverkstopologin i figur4.10. Vi vill att nätverket skall använda sig av STP
inom nätverket och LACP mellan S3 (Switch 3) och R1 (Router 1). Switcharna
blir inställda på att använda sig av openflow 1.0 och skriptet till kontrollern
kommer att även den anpassas för openflow 1.0. STP och LACP fick vi inte att

Figur 4.7: Ställer in switch för att använda openflow 1.0
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Figur 4.8: STP gör en ny beräkning

fungera tillsammans och därför har vi tagit bort de delarna som styr LACP för
att nätverket skall fungera och använder oss istället bara av STP.

Anledning till detta är att när skriptet skall ställa in LACP så skriver den
över inställningarna för STP och försöker även ställa om switchar som inte skall
använda sig av LACP till att göra det.

4.5 Resultat tabell

Moment Testnätverk Företagsföretag
Mininet JA JA
Openflow JA JA
Ryu JA JA
LACP JA NEJ
STP JA JA

Tabell 4.1: Resultat av målet

Tabell 4.1 visar tydligt vilka moment som vi har lyckats att genomföra utifrån
våra uppsatta mål som tas upp i kapitel 1. I den första kollumnen så visas vilket
moment det handlar om. I den andra kolumnen så visas det om det har utförts
till det första nätverket som vi byggde och i den 3e kolumnen så visas det om
det har utförts i det fiktiva företagets nätverk.

Som tabellen visar så fungerar inte LACP i det fiktiva företagets nätverk.
Vad detta kan bero på diskuteras vidare under rubriken analys.
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Figur 4.9: Först så pingas det innan stp skriptet körs och sist efter att stp
skriptet är igång.

Figur 4.10: Den tänkta topologin som skall användas
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Kapitel 5

Diskussion

5.1 Analys
Att arbeta med SDN är väldigt avancerat och en höginlärningskurva och därav
har vi inte hunnit gjort allt vi har tänkt oss i arbetet. Problemen vi har kvar
att lösa är nog möjligt men kommer att krävas många timmars arbete för att
det skall fungera. Problemet som vi har haft är att LACP inte fungerat att köra
tillsammans med STP. Vi ville köra LACP mellan enbart enheterna S3 och R1
men när vi samkörde LACP och STP så försökte LACP att köra mellan alla
enheter i nätverket. Det vi skulle behövt göra är att skapa en algoritm som
säkerställer att LACP inte används på switchar som inte ska ha det, men detta
skulle som sagt ha blivit många timmars arbete och tiden räckte helt enkelt inte
till.

5.2 Slutsats
Vi har efter avslutat projektarbete kommit fram till slutsatsen att SDN

nätverk har mycket goda förutsättningar att förbättra och förenkla för en verk-
samhet eller organisation. Att ha möjlighet att styra över nätverkets enheter
och trafik från en enhet istället för från varje enskild enhet sparar både tid och
resurser i längden. Vi har dock också kommit fram till att själva införandet av
ett SDN nätverk inte är lika enkelt.

Under vårt arbete har vi stött på en hel del problem där främst skripten har
varit svåra att anpassa utefter våra behov. Vi är fortfarande av åsikten att SDN
tillsammans med openflow kommer att bli mer och mer utbrett i framtiden.
För en mer djupgående läsning om SDN så vill vi tipsa om Software-Defined
Networking: A Comprehensive Survey"[6]
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Bilaga A

Skript

topo.py

#!/ usr / b in /env python
from mininet . c l i import CLI
from mininet . net import Mininet
from mininet . node import RemoteControl ler
from mininet . term import makeTerm

i f ’__main__ ’ == __name__:

net = Mininet ( c o n t r o l l e r=RemoteControl ler )

#Kontro l l enhe ten skapas med por t 6633( kan behovas andras t i l l annan por t beroende pa mininet mi l j o )
c0 = net . addContro l l e r ( ’ c0 ’ , port=6633)

#Switcharna skapas
s1 = net . addSwitch ( ’ s1 ’ )
s2 = net . addSwitch ( ’ s2 ’ )
s3 = net . addSwitch ( ’ s3 ’ )

#Server l a g g s t i l l i mininet
h1 = net . addHost ( ’ h1 ’ )
h2 = net . addHost ( ’ h2 ’ )

#Routern l a g g s t i l l i mininet
r1 = net . addHost ( ’ r1 ’ )

#Lankar fran na t v e r k e t t i l l gateway f o r " i n t e r n e t " tank t a t t anvanda Lacp
net . addLink ( s1 , r1 )
net . addLink ( s1 , r1 )

#Lankar f o r STP
net . addLink ( s1 , s2 )
net . addLink ( s1 , s3 )
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net . addLink ( s2 , s3 )

#Lankar t i l l s e r v ra r
net . addLink ( s2 , h1 )
net . addLink ( s3 , h2 )

#Bygger na t v e r k e t
net . bu i ld ( )

#Star t a r enheterna
c0 . s t a r t ( )
s1 . s t a r t ( [ c0 ] )
s2 . s t a r t ( [ c0 ] )
s3 . s t a r t ( [ c0 ] )

#Star t a r xterm d i r e k t v id s t a r t
net . startTerms ( )

CLI( net )

lacp.py

import s t r u c t

from ryu . base import app_manager
from ryu . c o n t r o l l e r . handler import MAIN_DISPATCHER
from ryu . c o n t r o l l e r . handler import set_ev_cls
from ryu . o fp ro to import ofproto_v1_0
from ryu . l i b import addrconv
from ryu . l i b import l a c p l i b
from ryu . l i b . dpid import str_to_dpid

class SimpleSwitchLacp ( app_manager .RyuApp ) :
OFP_VERSIONS = [ ofproto_v1_0 .OFP_VERSION]
_CONTEXTS = { ’ l a c p l i b ’ : l a c p l i b . LacpLib}

def __init__( s e l f , ∗ args , ∗∗kwargs ) :
super ( SimpleSwitchLacp , s e l f ) . __init__(∗ args , ∗∗kwargs )
s e l f . mac_to_port = {}
s e l f . _lacp = kwargs [ ’ l a c p l i b ’ ]

s e l f . _lacp . add (
dpid=str_to_dpid ( ’ 0000000000000001 ’ ) , por t s =[1 , 2 ] )

s e l f . _lacp . add (
dpid=str_to_dpid ( ’ 0000000000000001 ’ ) , por t s =[3 , 4 , 5 ] )

s e l f . _lacp . add (
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dpid=str_to_dpid ( ’ 0000000000000002 ’ ) , por t s =[1 , 2 ] )

def add_flow ( s e l f , datapath , in_port , dst , a c t i on s ) :
o fp ro to = datapath . o fp ro to
par s e r = datapath . o fproto_parser

match = par s e r .OFPMatch( in_port=in_port ,
dl_dst=addrconv .mac . text_to_bin ( dst ) )

mod = par s e r .OFPFlowMod(
datapath=datapath , match=match , cook i e=0,
command=ofpro to .OFPFC_ADD, a c t i on s=ac t i on s )

datapath . send_msg (mod)

def del_flow ( s e l f , datapath , dst ) :
o fp ro to = datapath . o fp ro to
par s e r = datapath . o fproto_parser

match = par s e r .OFPMatch( dl_dst=addrconv .mac . text_to_bin ( dst ) )
mod = par s e r .OFPFlowMod(

datapath=datapath , match=match , cook i e=0,
command=ofpro to .OFPFC_DELETE)

datapath . send_msg (mod)

@set_ev_cls ( l a c p l i b . EventPacketIn , MAIN_DISPATCHER)
def _packet_in_handler ( s e l f , ev ) :

msg = ev .msg
datapath = msg . datapath
o fp ro to = datapath . o fp ro to

( dst_ , src_ , _eth_type ) = s t r u c t . unpack_from (
’ ! 6 s6sH ’ , buffer (msg . data ) , 0)

s r c = addrconv .mac . bin_to_text ( src_ )
dst = addrconv .mac . bin_to_text ( dst_ )

dpid = datapath . id
s e l f . mac_to_port . s e t d e f a u l t ( dpid , {})

s e l f . l o gg e r . i n f o ( " packet ␣ in ␣%s␣%s␣%s␣%s" ,
dpid , src , dst , msg . in_port )

s e l f . mac_to_port [ dpid ] [ s r c ] = msg . in_port

i f dst in s e l f . mac_to_port [ dpid ] :
out_port = s e l f . mac_to_port [ dpid ] [ dst ]

else :
out_port = o fpro to .OFPP_FLOOD

ac t i on s = [ datapath . o fproto_parser . OFPActionOutput ( out_port ) ]
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i f out_port != o fp ro to .OFPP_FLOOD:
s e l f . add_flow ( datapath , msg . in_port , dst , a c t i on s )

out = datapath . o fproto_parser . OFPPacketOut (
datapath=datapath , bu f f e r_id=msg . buf fer_id , in_port=msg . in_port ,
a c t i on s=ac t i on s )

datapath . send_msg ( out )

@set_ev_cls ( l a c p l i b . EventSlaveStateChanged , MAIN_DISPATCHER)
def _slave_state_changed_handler ( s e l f , ev ) :

datapath = ev . datapath
dpid = datapath . id
port_no = ev . port
enabled = ev . enabled
s e l f . l o gg e r . i n f o ( " s l av e ␣ s t a t e ␣changed␣ port : ␣%d␣ enabled : ␣%s " ,

port_no , enabled )
i f dpid in s e l f . mac_to_port :

for mac in s e l f . mac_to_port [ dpid ] :
s e l f . del_flow ( datapath , mac)

del s e l f . mac_to_port [ dpid ]
s e l f . mac_to_port . s e t d e f a u l t ( dpid , {})

stp.py

import s t r u c t

from ryu . base import app_manager
from ryu . c o n t r o l l e r . handler import MAIN_DISPATCHER
from ryu . c o n t r o l l e r . handler import set_ev_cls
from ryu . o fp ro to import ofproto_v1_0
from ryu . l i b import dpid as dpid_lib
from ryu . l i b import s t p l i b
from ryu . l i b .mac import haddr_to_str

class SimpleSwitchStp ( app_manager .RyuApp ) :
OFP_VERSIONS = [ ofproto_v1_0 .OFP_VERSION]
_CONTEXTS = { ’ s t p l i b ’ : s t p l i b . Stp}

def __init__( s e l f , ∗ args , ∗∗kwargs ) :
super ( SimpleSwitchStp , s e l f ) . __init__(∗ args , ∗∗kwargs )
s e l f . mac_to_port = {}
s e l f . s tp = kwargs [ ’ s t p l i b ’ ]

def add_flow ( s e l f , datapath , in_port , dst , a c t i on s ) :
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o fp ro to = datapath . o fp ro to

wi ldcards = ofproto_v1_0 .OFPFW_ALL
wi ldcards &= ~ofproto_v1_0 .OFPFW_IN_PORT
wi ldcards &= ~ofproto_v1_0 .OFPFW_DL_DST

match = datapath . o fproto_parser .OFPMatch(
wi ldcards , in_port , 0 , dst ,
0 , 0 , 0 , 0 , 0 , 0 , 0 , 0 , 0)

mod = datapath . o fproto_parser .OFPFlowMod(
datapath=datapath , match=match , cook i e=0,
command=ofpro to .OFPFC_ADD, id le_timeout=0, hard_timeout=0,
p r i o r i t y=o fpro to .OFP_DEFAULT_PRIORITY,
f l a g s=o fpro to .OFPFF_SEND_FLOW_REM, ac t i on s=ac t i on s )

datapath . send_msg (mod)

def de le te_f low ( s e l f , datapath ) :
o fp ro to = datapath . o fp ro to

wi ldcards = ofproto_v1_0 .OFPFW_ALL
match = datapath . o fproto_parser .OFPMatch(

wi ldcards , 0 , 0 , 0 , 0 , 0 , 0 , 0 , 0 , 0 , 0 , 0 , 0)

mod = datapath . o fproto_parser .OFPFlowMod(
datapath=datapath , match=match , cook i e=0,
command=ofpro to .OFPFC_DELETE)

datapath . send_msg (mod)

@set_ev_cls ( s t p l i b . EventPacketIn , MAIN_DISPATCHER)
def packet_in_handler ( s e l f , ev ) :

msg = ev .msg
datapath = msg . datapath
o fp ro to = datapath . o fp ro to

dst , src , _eth_type = s t r u c t . unpack_from ( ’ ! 6 s6sH ’ , buffer (msg . data ) , 0)

dpid = datapath . id
s e l f . mac_to_port . s e t d e f a u l t ( dpid , {})

s e l f . l o gg e r . debug ( " packet ␣ in ␣%s␣%s␣%s␣%s" ,
dpid , haddr_to_str ( s r c ) , haddr_to_str ( dst ) ,
msg . in_port )

s e l f . mac_to_port [ dpid ] [ s r c ] = msg . in_port

i f dst in s e l f . mac_to_port [ dpid ] :
out_port = s e l f . mac_to_port [ dpid ] [ dst ]

else :
out_port = o fpro to .OFPP_FLOOD
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a c t i on s = [ datapath . o fproto_parser . OFPActionOutput ( out_port ) ]

i f out_port != o fp ro to .OFPP_FLOOD:
s e l f . add_flow ( datapath , msg . in_port , dst , a c t i on s )

out = datapath . o fproto_parser . OFPPacketOut (
datapath=datapath , bu f f e r_id=msg . buf fer_id , in_port=msg . in_port ,
a c t i on s=ac t i on s )

datapath . send_msg ( out )

@set_ev_cls ( s t p l i b . EventTopologyChange , MAIN_DISPATCHER)
def _topology_change_handler ( s e l f , ev ) :

dp = ev . dp
dpid_str = dpid_lib . dpid_to_str (dp . id )
msg = ’ Receive ␣ topology ␣change␣ event . ␣Flush␣MAC␣ tab l e . ’
s e l f . l o gg e r . debug ( " [ dpid=%s ] ␣%s" , dpid_str , msg)

i f dp . id in s e l f . mac_to_port :
del s e l f . mac_to_port [ dp . id ]

s e l f . de l e te_f low (dp)

@set_ev_cls ( s t p l i b . EventPortStateChange , MAIN_DISPATCHER)
def _port_state_change_handler ( s e l f , ev ) :

dpid_str = dpid_lib . dpid_to_str ( ev . dp . id )
o f_state = { s t p l i b .PORT_STATE_DISABLE: ’DISABLE ’ ,

s t p l i b .PORT_STATE_BLOCK: ’BLOCK’ ,
s t p l i b .PORT_STATE_LISTEN: ’LISTEN ’ ,
s t p l i b .PORT_STATE_LEARN: ’LEARN’ ,
s t p l i b .PORT_STATE_FORWARD: ’FORWARD’ }

s e l f . l o gg e r . debug ( " [ dpid=%s ] [ port=%d ] ␣ s t a t e=%s" ,
dpid_str , ev . port_no , o f_state [ ev . port_state ] )

foretag.py

import s t r u c t

from ryu . base import app_manager
from ryu . c o n t r o l l e r import ofp_event
from ryu . c o n t r o l l e r . handler import CONFIG_DISPATCHER
from ryu . c o n t r o l l e r . handler import MAIN_DISPATCHER
from ryu . c o n t r o l l e r . handler import set_ev_cls
from ryu . o fp ro to import ofproto_v1_0
from ryu . l i b import dpid as dpid_lib
from ryu . l i b import s t p l i b
from ryu . l i b .mac import haddr_to_str
from ryu . l i b import l a c p l i b
from ryu . l i b . dpid import str_to_dpid
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from ryu . l i b . packet import packet
from ryu . l i b . packet import e the rne t

class StpNetwork ( app_manager .RyuApp ) :
OFP_VERSIONS = [ ofproto_v1_0 .OFP_VERSION] #Vi s a t t e r Openflow vers ionen t i l l 1 . 0 .
_CONTEXTS = { ’ s t p l i b ’ : s t p l i b . Stp , ’ l a c p l i b ’ : l a c p l i b . LacpLib}

#Context sa gor v i a t t s t p och l acp s k a l l anvandas . LACP ar avak t i v e rad j u s t nu pa grund av s t r u l

### INIT s a t t e r nagra varden pa parametrar
def __init__( s e l f , ∗ args , ∗∗kwargs ) :

super ( StpNetwork , s e l f ) . __init__(∗ args , ∗∗kwargs )
s e l f . mac_to_port = {}
s e l f . s tp = kwargs [ ’ s t p l i b ’ ]
##### Plockad bor t LACP fo r a t t fungerar i n t e ####
#s e l f . _lacp = kwargs [ ’ l a c p l i b ’ ]
#s e l f . _lacp . add ( dpid=str_to_dpid ( ’0000000000000001 ’) , po r t s =[1 , 2 ] )

####
@set_ev_cls ( ofp_event . EventOFPSwitchFeatures , CONFIG_DISPATCHER)
def switch_features_handler ( s e l f , ev ) :

datapath = ev .msg . datapath
o fp ro to = datapath . o fp ro to
par s e r = datapath . o fproto_parser

match = par s e r .OFPMatch( )
a c t i on s = [ par s e r . OFPActionOutput ( o fp ro to .OFPP_CONTROLLER, o fp ro to .OFPCML_NO_BUFFER) ]
s e l f . add_flow ( datapath , 0 , match , a c t i on s )

#Flode l a g g s t i l l
def add_flow ( s e l f , datapath , in_port , dst , a c t i on s ) :

o fp ro to = datapath . o fp ro to

wi ldcards = ofproto_v1_0 .OFPFW_ALL
wi ldcards &= ~ofproto_v1_0 .OFPFW_IN_PORT
wi ldcards &= ~ofproto_v1_0 .OFPFW_DL_DST

match = datapath . o fproto_parser .OFPMatch( wi ldcards , in_port , 0 , dst , 0 , 0 , 0 , 0 , 0 , 0 , 0 , 0 , 0)

mod = datapath . o fproto_parser .OFPFlowMod(
datapath=datapath , match=match , cook i e=0,
command=ofpro to .OFPFC_ADD, id le_timeout=0, hard_timeout=0,
p r i o r i t y=o fpro to .OFP_DEFAULT_PRIORITY,
f l a g s=o fpro to .OFPFF_SEND_FLOW_REM, ac t i on s=ac t i on s )

datapath . send_msg (mod)

#Tar bor t e t t f l o d e
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def de le te_f low ( s e l f , datapath ) :
o fp ro to = datapath . o fp ro to

wi ldcards = ofproto_v1_0 .OFPFW_ALL
match = datapath . o fproto_parser .OFPMatch(

wi ldcards , 0 , 0 , 0 , 0 , 0 , 0 , 0 , 0 , 0 , 0 , 0 , 0)

mod = datapath . o fproto_parser .OFPFlowMod(
datapath=datapath , match=match , cook i e=0,
command=ofpro to .OFPFC_DELETE)

datapath . send_msg (mod)

@set_ev_cls ( s t p l i b . EventPacketIn , MAIN_DISPATCHER)
def packet_in_handler ( s e l f , ev ) :

msg = ev .msg
datapath = msg . datapath
o fp ro to = datapath . o fp ro to

dst , src , _eth_type = s t r u c t . unpack_from ( ’ ! 6 s6sH ’ , buffer (msg . data ) , 0)

dpid = datapath . id
s e l f . mac_to_port . s e t d e f a u l t ( dpid , {})

s e l f . l o gg e r . debug ( " packet ␣ in ␣%s␣%s␣%s␣%s" ,
dpid , haddr_to_str ( s r c ) , haddr_to_str ( dst ) ,
msg . in_port )

# In la rn ing av macadress
s e l f . mac_to_port [ dpid ] [ s r c ] = msg . in_port

i f dst in s e l f . mac_to_port [ dpid ] :
out_port = s e l f . mac_to_port [ dpid ] [ dst ]

else :
out_port = o fpro to .OFPP_FLOOD

ac t i on s = [ datapath . o fproto_parser . OFPActionOutput ( out_port ) ]

out = datapath . o fproto_parser . OFPPacketOut (
datapath=datapath , bu f f e r_id=msg . buf fer_id , in_port=msg . in_port ,
a c t i on s=ac t i on s )

datapath . send_msg ( out )

@set_ev_cls ( s t p l i b . EventTopologyChange , MAIN_DISPATCHER)
def _topology_change_handler ( s e l f , ev ) :

dp = ev . dp
dpid_str = dpid_lib . dpid_to_str (dp . id )
msg = ’ Receive ␣ topology ␣change␣ event . ␣Flush␣MAC␣ tab l e . ’
s e l f . l o gg e r . debug ( " [ dpid=%s ] ␣%s" , dpid_str , msg)
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i f dp . id in s e l f . mac_to_port :
del s e l f . mac_to_port [ dp . id ]

s e l f . de l e te_f low (dp)

@set_ev_cls ( s t p l i b . EventPortStateChange , MAIN_DISPATCHER)
def _port_state_change_handler ( s e l f , ev ) :

dpid_str = dpid_lib . dpid_to_str ( ev . dp . id )
o f_state = { s t p l i b .PORT_STATE_DISABLE: ’DISABLE ’ ,

s t p l i b .PORT_STATE_BLOCK: ’BLOCK’ ,
s t p l i b .PORT_STATE_LISTEN: ’LISTEN ’ ,
s t p l i b .PORT_STATE_LEARN: ’LEARN’ ,
s t p l i b .PORT_STATE_FORWARD: ’FORWARD’ }

s e l f . l o gg e r . debug ( " [ dpid=%s ] [ port=%d ] ␣ s t a t e=%s" , dpid_str , ev . port_no , o f_state [ ev . port_state ] )
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