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Sammanfattning

Examensarbetet beskriver utvecklingen av sékerhetsapplikationen BeSafe vilken
utvecklats for IT-konsulttjdnsteverksamheten Sogeti. BeSafe kommer i framtiden
integreras med tva andra applikationer for att tillsammans bilda en storre
friluftsapplikation. Den féardiga applikationen besvarar de verifierbara malen och
dirmed &dven problemformuleringen. Applikationen erbjuder anvéndaren
mojlighet att stirka den egna sékerheten. Muntliga intervjuer genomfordes for att
bestdimma design, farger och logotyp for applikationen. Intervjuerna resulterade
I en anvandarvanligare applikation dar undersokningen riktade in arbetet mot det
granssnitt BeSafe nu har. BeSafe ar utvecklad genom en iterativ process i
utvecklingsmiljon Android Studios och riktar sig till enheter baserade pa
Androids OS. Vidareutveckling av applikationen skulle kunna ske i form av nya
funktioner dir anvdndaren exempelvis kan tillata anhdriga fa live feedback pa
vart anvidndaren befinner sig. Det har tagits hénsyn till etiska aspekter under
arbetets gang for att virna om anvéndarens integritet. Detta genom notifikationer,
minimering av risk for spridning av data genom lagrings- och
kommunikationssitt inom applikationen.

Nyckelord: Android, Java, XML, Linux, Applikation, Sékerhet, GPS.
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Abstract

This thesis describes the development of the safety application BeSafe. BeSafe
is developed for Sogeti, an IT-consulting enterprise. The application will be
integrated into a joint application for the outdoors in the near future. The
development has led to a functional application and thus has answered the
verifiable goals and the main problem. Interviews were held before the design
process of the application to determine the logotype, color and user interface. The
interviews resulted in a more user friendly application. BeSafe was developed
with an iterative process and was built with the official development kit for
Android platform which is Android Studios. To further develop the application
in the future functions like allowing others to receive live feedback on your
current location. Ethical aspects has been taken into consideration during the
development of the application. This by using notifications, minimizing risk for
other applications to get hold of sensitive information by safe storage and
communication within the application.

Keywords: Android, Java, XML, Linux, Application, Safety, GPS.
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Inledning

Kapitlet avser att forklara bakgrunden till examensarbetet. Hdar kommer en
kortare presentation av foretaget vilket applikationen dr tinkt att skapas for och
syftet for den tilltinkta applikationen redogoras. Utover detta kommer dven
konkreta mal samt avgrdnsningar presenteras.

Bakgrund

Sogeti'!l &r en verksamhet inom IT-branschen och examensarbetet har skapats for
deras rikning. De presenterade ett par applikationsforslag under vdra méten och
ett av dessa var det de kallade for ”Larm-app”. Den beskrivna applikationens
fokus 1ag pa anvidndarens sdkerhet nédr denne vistades till exempel ute i1 skogen;
ett medel for att snabbt kunna fi hjélp vid behov. Applikationen var inte
kundspecifik.

Problemmotivering

Forestall dig att du &r ensam i skogen for vandring eller arbete. Dina narmaste
kollegor och anhdriga ar flera hundra meter till ett par kilometer bort. Ljudet av
skogsmaskinen eller det klonkande ljudet av din packning ekar bland traden for
att dampas innan det nar nagon.

Att arbeta eller vandra ensam i skogen kan vara fridfullt men kan samtidigt
innebéra risker utifall man skulle rdka hamna i ndd. Att snabbt kunna meddela
om att man &r i behov av akut hjilp kan markant 6ka chanserna till 6verlevnad.

Sattet att kommunicera pa har fordndrats i takt med att mobila enheter gjort intag
in 1 var vardag. Idag kan man snabbt utfora det mesta genom diverse applikationer.
Vare sig det handlar om att utféra bankédrenden eller att kommunicera med andra.

Kommunikationen sker alltsd pd ett mycket snabbare och effektivare sétt dn
tidigare. Utover kommunikationsmdgjligheter har vi dven andra storre tekniska
mdjligheter 1 dag. Allt ifrén att kunna ta reda pa koordinater for var befintliga
position till att kunna med hjilp av sensorer rdkna ut hur mycket vi rort pa oss
under en dag.

Raddningstjansten har till exempel tagit tillvara pa den tekniska utvecklingen och

skapat SMS tjanster for dova, horsel- och talskadade!?!. Den forsta april i ar (2016)
gick man &ven ut med en vision av en framtid dar chatt och mojlighet att skicka

bilder till raddningstjansten kommer att tas i bruk[l,

| Sverige lever vi ndra naturen och utfér manga aktiviteter utomhus. Det kan réra
sig om jakt, svampplockning, cykeltur eller bara en fridfull promenad. Skulle vi
behdva akut hjalp ar det inte sakert att hjalpen nar oss i tid eller blir larmade i tid.

Problemformulering

Det hir examensarbetet gar ut pa att utforska mgjligheten till att skapa en
applikation som stirker anvéndarens sidkerhet genom anvandning av SMS, GPS,
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WIFI, GSM och accelerometer-data.

Overgripande syfte

Syftet med projektet dr att skapa en fungerande sékerhetsapplikation vilken
kommer fungerade fristdiende, men 1 framtiden integreras 1 en storre
friluftsapplikation skapad for Sogeti. De 6vriga delarna kommer skapas av tva
andra examensarbetare.

Applikationens olika omrdden dr sdkerhet, mirkning av intresseomrdden och
hilsa, vilka kommer att slas samman i en storre applikation.

Avgransningar
Examensarbetet riktar sig mot att skapa en applikation for enheter baserade pa
Androids OS och SDK version 21-23.

Konkreta och verifierbara mal

Dessa uppsatta mél 4r en sammanslagning av de forslagna punkterna av Sogeti
for applikationen samt egna forslag och vidareutveckling av kravspecifikationen
(se bilaga A, Kravspecifikation, Larm-app.).

For att sdkerstilla att problemformuleringen &4r besvarad behdver foljande
punkter bearbetas genom arbetets gdng.

Anvéndaren har mgjlighet att snabbt kunna skicka nédanrop till utvalda kontakter
via applikationen i form av SMS. SMS: et innehdller data om anvéndarens
nuvarande position samt nddvéndig hilsoinformation.

Anvindarens anhoriga ska kunna skicka ett SMS innehallande ett nyckelord {for
att fa information om anvindarens nuvarande position och nér de senast var
aktiva.

Accelerometer-data anvands for att detektera om anvéndaren inte rort pa sig
under en anvéndartidsbestdmd tid for att férst varna anvéndaren om att larm snart

skickas ut och sedan larma utvalda kontakter om anvindaren inte avbryter larmet.

Applikationen ska ha en eller flera bakgrundstjanster for att samla accelerometer-
data, himta koordinater och ldsa av samt skicka SMS.

Anvéndaren ska kunna skapa ett virtuellt staket runt ett 6nskat omrade. Detta i
syfte for att varna om anvindaren gir utanfor omrédet.

Applikationens bakgrundstjénster ska fungera dven med last och nedsldckt skarm.
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Teorl

| det har kapitlet forklaras bakomliggande teori for examensarbetet. Detta for att
underlatta forstaelsen for hur problemformuleringen som examensarbetet riktar
sig pa att 16sa kommer besvaras. Har kommer Androidplattformen, teori kring
GPS och 6vrig nddvandig teknik forklaras.

Android

Android dr ett operativsystem for smarta enheter som smarttelefoner, plattor och
smartklockor. Operativsystemet dr baserad pa 6ppenkillkod, och byggt pa Linux
samt Javal*, dessutom det snabbast vixande inom branschen. Systemet
utvecklades av Android, Inc, men tillhér numera Google tillsammans med
ytterligare 83 verksamheter inom mobil utveckling®!.

Applikationer och dess komponenter

Applikationer byggda pa Android bestir av olika komponenter som tillsammans
utgdr en applikation. Dessa komponenter kan ses som byggstenar for
applikationer.

Tradar

Niar en applikation startas i Android tilldelas det en processortrad av
operativsystemet, kallad for applikations huvudtrdd (main thread)!®.
Huvudtrdden kan ses som applikationens livslina, avslutas den stoppas dven
applikationen och vice versa.

Att utfora allt for krdvande arbete pd huvudtrdden kan resultera 1 att
operativsystemet véljer avsluta applikationen. Detta pa grund av systemet tror att
applikationen inte langre dr funktionell dé det tar for 1dng tid att utfora jobbet.

For att undvika detta kan utvecklaren anvénda ett av flera alternativ dér tyngre
processer sker i en egen trdd och sedan returnerar resultat till applikationens
huvudtrad”!. Ett av sitten for att undvika belastning av huvudtrdden kan ske
genom anvindning av bakgrundstjénster. Dessa kors pa egna trddar och kan
returnera resultat eller himtas av applikationen efter exekvering.

Aktivitet

En aktivitet®® i Android #r en visuell presentation av en applikation. Det kan
finnas en eller flera aktiviteter inom en applikation. Antal aktiviteter &r baserat
pa behovet for applikationen i frdga och utvecklarens val. De visuella elementen
kan lagras direkt i aktivitetens egna XML-dokument eller laddas in via fragment
och bestd av allt ifran andra vyer till bilder, knappar och listor.

Fragment

Fragment!®! ir en komponent som kan utgora hela eller delar av en aktivitets
visuella presentation. Oftast anvidnds fragment for att skapa en flexibel
applikation. I vissa fall kan en applikation bestd av enbart en aktivitet dér olika
fragment laddas in. Fragmentet har sin livscykel kopplad till aktiviteten och
avslutas i samband med aktiviteten.
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Bakgrundstjinster

En bakgrundstjinst!% ir en komponent som kan utfora jobb i bakgrunden. Dessa
kan bestd av langtidskorningar eller en kortare exekvering som avslutas dé ett
resultat uppnds. Bakgrundstjanstens livscykel behover inte nédvéndigtvis vara
bunden till en applikations livscykel. Det gar alltsa att starta en bakgrundstjanst
som fortsdtter koras i bakgrunden &ven nér applikationen som startat den
avslutats eller nar anvindaren véxlar till en annan applikation.

Dessa tjanster har inga egna visuella komponenter och all interaktion sker genom
aktiviteter, fragment eller notifikationer. Interaktionen kan vara i syfte att starta
eller avsluta tjinsten, eller hdmta resultat tillbaka till applikationen ifran
bakgrundstjdnsten. Resultat kan dven skickas ifrdn bakgrundstjidnsten till
applikationen (se figur 1).

Interaktion mellan visuella
komponenter och bakgrundstjanster

4 N

Den del anvandaren

interagerar med Kan hamta data

Bakgrundstjanst
(Service)
Antingen Aktivitet
eller Fragment. _ utftr arbete |
Kan skicka data bakgrunden.

(- "y

Figur 1, interaktion mellan komponenter och bakgrundstjanster

XML och layouts

Applikationer inom Androidplattformens anvéndargranssnitt definieras genom
olika layouts!!!!. Layouten placeras och formas antingen programmatiskt genom
kod eller genom anvéndning av XML. Det senare &r att foredra eftersom koden
blir mer ldttldst da funktionell kod och anvéndargrinssnitt separeras.

XML-dokumentet bestar av rotelement, element och attribut. De olika elementen
utgdr det visuella och attributen anvénds for att bestimma till exempel utseende
och positionering av elementen.

FrameLayout

Framelayouts dr en av manga layouttyper och fungerar som en behallare for olika
element samt blockerar den tilldelade portionen av den totala vyn[!'?. Det
speciella med den hér layouttypen ér att den tilldelar z-indexen efter den ordning
elementen lagts till. Det sista elementet hamnar alltsd hogst upp och detta ger
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anvindaren verktyg for att lagra olika element ovanfor varandra. Detta kan till
exempel skapa ett djup 1 en tva dimensionell vy.

Nedan visas en bild pa fyra element dir forsta tillagda elementet (element 1)
ligger langst ner i hogen och det sista elementet (element 4) hogst upp. Detta far
anvindaren att uppleva ett djup 1 bildskdrmen (se figur 2).

Element 1
Elemt 2

Element 4

Figur 2, element lagrad 6ver varandra i ordning

Hir &r en isometrisk bild pa hur samma layouts olika lager ar tilldelade efter den
ordning de lagts till(se figur 3).

Element 3

Element 2

Element 1

Figur 3, isometrisk bild av framelayout

Animationer

Animationer!¥ for allt ifrdn byte av bakgrundsfirg till expandering och
minskning av vyer och kan goras pa olika sétt 1 Android. Antingen anvénder man
sig av en egen definierad animationsklass eller tar hjdlp av ndgon av de befintliga
animationsklasserna.

Lagra data

Att lagra datal'¥ i Android gar att gora pa olika sitt, det gér att lagra internt,
externt, genom nétverk, SQLite databas samt ndgot som kallas for “Shared
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preferences” vilket betyder delade preferenser. Det finns for- och nackdelar med
alla de olika sétten och det giller att vélja det som passar projektet béast. Shared
preferences anvdnds oftast till att lagra mindre data som representerar
anvandarens instéllningsval 1 form av negativa (falsk), positiva (sant) virden
alternativt ndgon enklare text eller siffervérde.

Kommunikation

Det finns flera mojligheter att vélja mellan nir det kommer till att skicka data
eller kommandon mellan de olika aktiviteterna, bakgrundstjdnsterna samt
fragmenten. Det vanligaste &r att skicka information eller data genom sa kallade
intents!!>! (avsikter) och detta oftast genom att starta en aktivitet via en intent och
passa vidare information vid det tillféllet.

Alternativt skickas sa kallade broadcasts (sdndningar) som skickar antingen
riktade sédndningar till en specifik aktivitet, bakgrundstjinst eller fragment eller
en allmin sdndning for alla mottagare som lyssnar. Intents som skickas via
broadcast brukar innehélla ndgot som kallas for ”action” vilket &r en textstring
och utgdr en nyckel i stort sett. Denna nyckel brukar trigga igdng hiindelser hos
mottagande sidan och anvinds for att kontrollera beteendet av komponenten.

For att ta emot broadcast behovs det en sé kallad “receiver” vilket direkt oversatt
ar en mottagare. Mottagaren behdver filtrera pa specifika nycklar for att kunna ta
emot specifika sdndningar.

Sensorer

Sensorer for den mobila plattformen anvinds for att registrera fordndringar 1
omgivning och enhetens fysiska position i forhallande till omgivningen. Android
har stod for en stor mingd av sensorer, dessa finns bade i form av fysiska sensorer
och mjukvarusensorer!!®., En av de vanligaste ir accelerometern'!”), vilket de
flesta telefoner har. Den registrerar styrkan av accelerationen enheten blir
paverkad av vid rorelse och returnerar virden for x-axeln, y-axeln och z-axeln. I
berdkningen av virdena tas det dven hénsyn till kraften av jordens gravitation.
Virdena skickas ut till de applikationer didr en sensoravlyssnare f{or
accelerometern registrerats.

Notifikationer

En notifikation!'® #r ett meddelande som presenteras pa den mobila enheten for
att upplysa anvéndaren om nodvéndig samt aktuell information. Notifikationer
kan dven innehalla begéird information diar anvdndaren onskat sig till exempel
vaderuppdateringar varje timme. Utdver den informativa delen av notifikationer
finns det d&ven mdjligheter att kontrollera applikationer. Detta skapas genom att
knappar binds till notifikationen, dessa knappar 1 sin tur dr bundna till funktioner
1 applikationen. Det finns en standard variant av notifikationsklassen men det gar
dven att skapa egna skrdddarsydda vyer for hur informationen ska presenteras.

Behorigheter

Androidutvecklare har likt andra utvecklare for andra plattformar sttt pa
uppdateringar forr 1 tiden och kommer sédkerligen fortséttningsvis ateruppleva
dessa. En av de senare uppdateringarna av Androidplattformen kom i form av
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versionen M. eller Android 6.0 MarshMallow!'’). En viktig dndring ur bade
anvéandarens och utvecklarens perspektiv dr behorigheter och hur dessa numera
begiérs.

Innan M. versionen fick anvidndaren vid installation av applikationen upp
information om de olika behorigheterna som kriavdes utan nagon specifik
forklaring till varfor dessa begirdes*"l(se figur 4). For att ge kontrollen till
anvindaren samt skapa en mer stromlinje formad upplevelse vad giller
installation och anvindning av applikationen begirs numera behorigheter forst
dé applikationen anvénds. Utvecklare kan fritt begédra behorigheter dér de anser
sig passa.

Enligt Googles riktlinjer bor behdrigheter begdras nér behorigheten faktiskt
behovs. Exempelvis att begéra tillstand till enhetens kontaktbok nér anvdndaren
trycker pa en knapp vilket sétter igang en funktion i applikationen dér interaktion
med kontaktboken sker (se figur 5).

S  Kopiappar v
X0  Enhets- och apphistorik v B Vill dQU .’[i”é;[a Tgstl_-\ppen
— att fa tillgang till dina
BN  Foton/media/filer v kontakter?
¥ Information om Wi-Fi- G
anslitning NEKA  TILLAT
Figur 4, behdrigheter innan version M Figur 5, behdrigheter efter version M

Positionsbestamning

Innan den moderna tekniken forlitade vi ménniskor oss pd véra sinnen vid
orientering. Det forsta steget till hjdlpmedel var enkla men eftektiva
navigationsverktyg i form av karta och kompass som med hjélp av sikte av land
underléttade négot vid navigation till sjéss. Men med dagens teknik befinner vi
oss 1 en tid dédr vi genom positionsbestdmningssystem kan veta exakt vart vi ar
genom en enkel knapptryckning.

GPS

Positionsbestimning sker oftast med hjdlp av GPS, vilket ar en forkortning for
Global Positioning System.

For att kunna anvinda sig av GPS: en krivs det forst en enhet med en GPS-
komponent!?!l. Enheten méste dven kunna ta emot signaler ifrén tre av de minst
24 fungerandes satelliter systemet bestar av 22!, Tre satelliter ricker for att kunna
hdmta enhetens plats men en fjarde krdavs for berdkning av hodjden ocksa.
Satelliterna skickar kontinuerligt ut signaler som innehéller deras nuvarande
position, status och exakta tid. Tiden for samtliga satelliter dr synkroniserade via
atomklockor.
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Den mottagande enheten ridknar ut sin nuvarande position da minst tre signaler
har mottagits ifran olika satelliter och tiden for mottagningen registrerats. Genom
att rdkna ut hur lang tid det gatt ifrn att signalen skickats ifran satelliterna tills
mottagandet dgt rum kan enheten rdkna ut distansen till satelliterna. Efter att
distansen matts ut kan d& enheten genom anviandning av geometri rdkna ut vart
nagonstans pa jorden den befinner sig. Om fyra satelliter ar tillgdngliga kan
enheten rékna ut sin position i tre dimensioner. Dimensionerna &r longitud, latitud
och hojd (se figur 6).

Enligt systemets skapare!?’! (USAs regering) kan det i bista forhdllanden ge en
traffsdkerhet pd tre och en halv meter. Exaktheten i positionsbestdmningen beror
sjalvfallet pa fri sikt, satellitens korrekthet och mottagande enhetens berdkning
av distanser samt geometriska utrdkning.

Android och positionsbestimning

Androidplattformen har stod for positionsbestimning i form av GPS och
Androids Network Location Provider!?¥. Den senare bestar av GSM och WIFI.
GPSen dr mest exakt vad géller positionsbestdmning medan de dvriga tva har en
styrka 1 att de krdver mindre batteriférbrukning vid anvindning. Exaktheten i
positionsbestdmningen varierar beroende om man befinner sig inom- eller
utomhus med fri sikt, d.v.s. att inget star i vigen mellan enheten och signalerna.

Figur 6, GPS dversikt
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Metod

Det har kapitlet kommer att forklara de tilltankta tillvagagangssatten for att 16sa
problemformuleringen samt de konkreta och verifierbara malen.

Design och intervjuer

Da det finns en lista pd funktioner applikationen ska innehalla kommer fokus
ligga pa att borja med designen av applikationen. Detta kommer att underlétta
arbetet framover. Genom att forst skapa designen for applikationen blir det ldttare
att fa till ett programflode under utvecklingen.

Forslag pa granssnitt

Det forsta inom design kommer bli att producera fram forslag pa granssnitt for
applikationen. Detta innebar allt ifrdn vart all information ska presenteras till
vilka fargkombinationer som fungerar och inte. Efter att forslagen skapats
kommer muntliga intervjuer dga rum ett for feedback ifran utvalda personer. Efter
intervjuerna kommer det forslag som fétt flest roster viljas, detta géller da
utseendet pd applikationen samt fargkombinationer.

Animeringar och farger

Det kommer dven att ldggas ner tid pa animeringar for att skapa en tilltalande
applikation, vidare kommer forsok med matcha férger pd ett sitt att det
underléttar att se informationen nér direkt ljus ligger mot enhetens skdrm. Detta
ar pa grund av att applikationen mest troligt kommer anvéndas utomhus. Morka
texter dr svarare att ldsa med en ndgot mork bakgrund, vilket mest troligt kommer
att resultera i ljusa bakgrundsfarger med mork textfarg.

Utveckling

Utvecklingsprocessen kommer att 4ga rum efter val av design. Nedan presenteras
den tilltdnkta tillvigagangsattet for att losa verifierbara malen och ddrmed
problemformuleringen.

Verifierbara malen och tilltankt tillvagagangsatt

For att 16sa problemformuleringen dr det bestimt att arbetet kommer utforas
iterativt. Fokus kommer ligga pd att 16sa de verifierbara malen och
utvecklingsarbetet kommer struktureras med detta 1 atanke.

De verifierbara mélen kommer att delas upp i1 olika problemomraden som
behover avverkas allt eftersom for att 16sa problemformuleringen. Funktion och
behorighetskrav kommer benas ur de olika problemomridena, detta for att skriva
thop en teknisk kravspecifikation for implementation (presenteras 1 Design och
implementationsdelen av rapporten).

Funktioner och behorighetskraven for problemomradena kommer bli de
delproblem som fOrst ska 16sas 1 utvecklingsarbetet. Detta kommer kravas for att
16sa det storre problemomradet funktioner och behdrighetskraven tillhor.

Metoden kommer dela upp arbetet for att ge en béttre dverblick av applikationens



3.2.2

3.2.3

3.24

3.25

BeSafe
Séakerhetsapplikation
Onder Arslan 2016-05-29

olika funktionella delar, vilket i det stora hela kommer ge en bra insikt i huruvida
tidsramen for utvecklingen kommer halla i relation till tiden f6r examensarbetet.

Iterativ utveckling

Overlag kommer arbetet utforas iterativt dér en, efter design och utveckling av
olika problemomrédena, evalueringsprocess kommer ske genom egen analys och
feedback ifran testpersoner. Baserad pa feedbacken och analysen kommer
16sningen antingen accepteras eller leda till att en ny 16sning tas fram.

Utvecklingsverktyg

Applikationen kommer skapas i Android Studios, vilket dven &r den officiella
utvecklingsmiljon for Androidbaserade applikationer. Programmeringsspraken
kommer vara Java och XML. Samtliga illustrationer dr egentillverkade. Dessa
bestar antingen av skdrmdumpar ifrén testenheterna eller ar skissade i Paint.net
och draw.io. For versionshantering anvinds Bitbucket och SourceTree.

Testenheter

Under utvecklingsprocessen kommer applikationen att testas pa enheter med de
angivna version av SDK i avgransningen av examensarbetet.

Smarttelefonerna ér f6ljande.
Nexus 5, Android OS version 5.0.1.
Sony Experia Z3, Android OS version 6.0.1.

Sprintmadten

Under utvecklingsperioden kommer det dven hallas sprintmdten pa Sogeti
varannan vecka. Sprintmétena kommer att bestd av utvalda handledare ifran
Sogeti och examensarbetare. Syftet med dessa moten &r att presentera hur
examensarbetet fortskrider och erbjuda en mdjlighet att fa feedback pé arbetet.

Dessa moten kommer att vara en kélla for vidareutveckling samt ett forum for
feedback av tilltdnkta funktioner som dnnu inte dr implementerade. Att fd
aterkoppling pa tilltdnkta funktioner kommer bli vildigt vardefullt f6r den korta
tid examensarbetet ska paga.
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Intervju resultat

Hdr kommer tillvigagangsdttet for hur de muntliga intervjuerna gdtt till att
presenteras. Utover detta kommer dven resultatet ifran dessa intervjuer att
redogoras i det hdr kapitlet.

Muntlig intervju

Infor de muntliga intervjuerna skapades forslagen nedan pa olika
anvandargrinssnitt, fairger och logotyp (se figur 7 — figur 18).

F 4 #3095

Figur 10, forslag 4 Figur 11, forslag 5 Figur 12, forslag 6
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Resultat muntlig intervju
17 personer totalt blev intervjuade.

De intervjuade personerna fick fragan om vilka de bést tyckte om vad géller
design, farg och logotyp. De fick enbart vilja ett alternativ per kategori och enligt
resultatet nedan kan det konstateras att forslag 1 vann kategori Design (se figur
19).

Kategori Fdrg var mycket jimnare men forslagen 7, 8 och 11 kan anses vara
starkaste kandidaterna for val av farg/farger under utvecklingen (se figur 20).

Forslag 11 fick flest roster for kategori Logotyp (se figur 21).

i Far
DeSIgn . g M Forslag 1
M Forslag 1
M Forslag 3
M Forslat 2 12% 12% m Forslag 6
W Forslag 3 Forslag 7
M Forslag 8
Forslag 6
M Forslag 11
M Forslag 11 M Forslag 12
Figur 19, resultat Design Figur 20, resultat Farg
Logotyp
M Forslag 1
M Forslag 11

Figur 21, resultat Logotyp
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Design och implementation

Detta kapitel avser att formulera en teknisk kravspecifikation baserad pa analys
av de verifierbara mdlen och problemformuleringen. Analysen av de verifierbara
madlen kommer utgéra kravspecifikationen for implementationen vilket dven
presenteras nedan.

Analys av verifierbara malen

For att kunna formulera en teknisk kravspecifikation kommer det forst utforas en
analys av de verifierbara malen. Detta 1 syfte att identifiera nddvéndiga
behorigheter samt skapa en lista 6ver funktionella och icke-funktionella krav for
applikation.

Verifierbara malen

Nedan kommer varje verifierbart mal att analyseras. Analysen kommer besta av
tva delar; ”Analys och design’ delen kommer presentera funktioner och eventuell
design de verifierbara malet krdver och ”Behorighetskrav i Android” kommer
presentera information om eventuella behorigheter applikationen kréver for att
fungera i Android.

Mal 1, anviindaren har maojlighet att snabbt kunna skicka nédanrop till utvalda
kontakter via applikationen i form av SMS. SMS: et innehdller data om
anviindarens nuvarande position samt nodvindig hdlsoinformation.

Analys och design

Ikon 1 applikationen aktiverar funktionen. Att ha mdjligheten till att snabbt kunna
skicka meddelanden kan dven orsaka odnskade nodanrop om det dr 1dtt komma
at funktionen via skdrmen. Detta kan undvikas genom att knappen bunden till
funktionen kraver att man héller den intryckt i 2 sekunder. Da anvéndaren snabbt
behover kunna skicka innebér det att den knapp som aktiverar funktionen bor
finnas ndrmast tummen och tillgdnglig pa forsta sidan av applikationen. For att
vélja kontakter kridvs det antingen en ny aktivitet eller fragment som laddar in
kontaktboken samt presenterar den/de valda kontakterna.

Behorighetskrav i Android

For att kunna skicka ndodanrop krdvs behorigheter for att kunna skicka SMS,
vidare kravs behorigheter for att kunna hamta enhetens platsinformation. Utover
dessa tvd krdvs det dven tillstdnd att fa lagra information. Tillgdng till
kontaktboken behovs.

Mal 2, anvindarens anhoriga ska kunna skicka ett SMS innehdllande ett
nyckelord for att fa information om anviindarens nuvarande position och ndr
de senast var aktiva.

Analys och design

Den hir funktionen bor ligga i en bakgrundstjénst pd grund av att det annars
skulle innebdra att applikationen alltid behdver vara igang for att funktionen ska
vara aktiv. For att aktivera bakgrundstjdnsten behdvs det en ikon eller knapp pé
huvudaktiviteten. Aktiviteten eller fragmentet som initierar tjédnsten ska inte vara
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bunden mot tjénsten, det innebdr annars att bakgrundstjénsten avslutats samtidigt
som aktiviteten eller fragmentet. En bakgrundstjdnst som ar igang bor upplysa
anvindaren om det, detta kan goras genom att knappen eller ikonen som initierar
tjdnsten lyser med en farg som signalerar om detta.

Néar anvéndaren senast var aktiv bor bestimmas med hjilp av
accelerometersensorn eller ndr anvdndaren senast varit aktiv 1 applikationen.

Behérighetskrav i Android
Ta emot och ldsa SMS.

Mal 3, accelerometer-data anviinds for att detektera om anviindaren inte rort
pd sig under en anvindartidsbestimd tid for att forst varna anvindaren om att
larm snart skickas ut och sedan larma utvalda kontakter om anviindaren inte
avbryter larmet.

Analys och design

Aven hir behdvs en bakgrundstjinst for att nyttja accelerometern #ven nir
applikationen &r avslutad. Hir behdvs det ndgon form av tidstagningsfunktion for
att rakna ner tiden dé enheten inte ar rorlig. Efter att forsta varningen ar igdng
behovs det ytterligare en nedridkning av tiden for att avsluta varningen och skicka
SMS till utvalda kontaktpersoner. Vid varning kommer telefonen mest troligt
behova vibrera samt spela upp larmljud.

Behorighetskrav i Android
Tillatelse att sétta igdng enhetens vibrator.

Mal 4, applikationen ska ha en eller flera bakgrundstjinster for att samla
accelerometer-data, himta koordinater och lisa av samt skicka SMS.

Analys och design

Det dr nog biést att ha flera bakgrundstjanster istdllet for en stor tjdnst som
hanterar alla funktioner. Detta delvis pa grund av att det blir renare kod samt
lattare felsokning men dven for att enkelt kunna starta och stinga ner tjanster vid
behov.

Behorighetskrav i Android
Inget nytt.

Mal 5, anviindaren ska kunna skapa ett virtuellt staket runt ett onskat omrade.
Detta i syfte for att varna om anvindaren gdr utanfor omrddet.

Analys och design

For att skapa ett virtuellt staket (geofence) kan det komma behovas en separat
aktivitet eller ett fragment som tar over enhetens skdrm. Kartan som kommer
anvéndas blir mest troligt Google Maps, for att 4 koordinaterna till enhetens
befintliga position och ddrmed zooma in pa det omrddet pd kartan krévs det
tillgdng till ndgon form av GPS.

Behérighetskrav i Android

15
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Tillstand for att ladda ner kartor och internet-tillstand.

Mal 6, applikationens bakgrundstjinster ska fungera dven med list och
nedslickt skérm.

Analys och design

For att sédkerstilla att bakgrundstjdnsten inte avslutas i samband med att
aktiviteten eller fragmentet som startat det avslutas kommer det att startas med
en START STICKY och startForeground och inte vara bunden till
startkomponenten.

Behorighetskrav i Android
Inget nytt

Kravspecifikation, analys resultat

Nedan presenteras teknisk kravspecifikation baserad pa analysen ovan. Dessa
kommer utgora grunden for implementeringen av applikationen.

Funktionella krav

Applikationen ska minst kunna utfoéra foljande punkter for att anses ha besvarat
problemformuleringen.

Hémta enhetens nuvarande plats.

Lisa av enhetens accelerometer.

Ta emot, ldsa och skicka SMS.

Starta och stoppa larm.

Spela upp ljud och sitta igdng enhetens vibrator.

Lagra data.

Kolla om bakgrundstjanster ar i gang.

Kontrollera om tidsbestimt larm &r paslagen.

Skapa ett virtuellt staket pa karta.

Kontrollfunktion for att rikna ut om anvindaren befinner sig utanfor eller
innanfor staketet.

e Ha funktioner for bakatkompatibilitet for behorighetsbegéran.

Behorighetskrav i Android
Applikationen behdver tillgang till foljande behorigheter 1 Android.

Skicka systemvarningar.

Tillgdng till internet.

Hémta anvéndarens enhetsposition.
Ta emot SMS.

Lasa SMS.

Skicka SMS.

Tillgéng till enhetens vibrator.
Kunna ldsa av extern lagring.
Kunna skriva till extern lagring.
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Icke funktionella krav

Icke funktionella krav bestar av punkter som @mnar skapa en anvéndarvénligare
applikation.

e Meddela anvdndaren om att applikationens bakgrundstjénster ar igang
genom notifikationer och farger pa knappar.

e Skapa animationer for smidiga Overgangar mellan fragment samt
expandering av textfalt.

e Ha en aktivitet dir anvindaren upplyses om hur applikationen ska
anvédndas samt vad som sker ndr man sitter igdng dessa funktioner.

Implementering av applikationen

Hér beskrivs implementering av applikationen baserad péd analys och
kravspecifikation. De olika klasserna kommer forklaras tekniskt och en enklare
forklaring av hur kommunikation mellan dessa sker.

I sin helhet bestir applikationen av tva aktiviteter, fem fragment och sex
bakgrundstjinster (se figur 22).

MainActivity TutorialFragmentActivity

o

I
/
Fragments Fragment
- o™
% L )
Shared pref Bgﬁgrogﬁd- Slider |
= C ider Images
e ’
{\/_\‘\__J(

Figur 22, dversikt aktiviteter, fragment och bakgrundstjanster
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Aktivitet, fragment och bakgrundstjanster

Efter installation av applikationen moéts anvdndaren av aktiviteten
TutorialFragmentActivity (TFA). Dess funktion &r att introducera anvandaren till
hur applikationen bor anvindas (se, 5.2.1 Anvéndarvénlighet, for mer info om
aktiviteten). Aktiviteten MainActivity (MA) kommer vara komponenten dir
ovriga fragment laddas in. MA kommer att fungera som huvudaktivitet for appen.

Fragmenten MainFragment (MF), ProfileFragment(PF),
ContactsEditFragment(CEF),  SettingsFragment(SF) och MapsFragment
kommer vara innehallet av applikationen. Tanken &r att all anvandarinteraktion
framst kommer dga rum 1 fragmenten vad géller att starta funktioner tillhérandes
de olika bakgrundstjinsterna. Vidare kommer anvidndaren via olika fragment
kunna stilla in 6nskad funktionalitet samt spara data i form av shared preferences
och SQL-data. For att stanga av funktioner kommer anvidndaren ha mojligheten
att anvinda de tillgdngliga ikonerna i applikationen och genom de tilltinkta
notifikationerna som skapas da en bakgrundstjénst aktiveras.

Utover aktiviteten och fragmenten kommer det skapas totalt sex
bakgrundstjinster dér vissa &r tinkta att anvéndas for ldngtidsexekvering och
nagra for kortare exekveringar for att sedan stdngas ner. Dessa ér
MovementTrackerService, ResponderService, AlarmManagerService,
CheckFenceService, LocationProviderService och SendSmsService.

Klasser och hjalpklasser

For att lyckas utfora vissa kontroller som till exempel verifiera att
bakgrundstjinster dr igdng eller skapa en SQLite databas kommer det skapas
klasser som innehéller dessa metoder. Dessa kommer dven se till att koden blir
lattlast samt lattare att felsoka.

Anvandarvanlighet

Hir presenteras information om de 4tgidrder som tilltagits under
utvecklingsprocessen, vilka stirker anvandarvénligheten 1 applikationen.

Introduktion

En introduktion till applikationen har skapats for att underlétta anvéndarens
forstaelse for hur applikationen fungerar. Introduktionen bestér av statiska bilder
dir information om vilka tjinster de olika ikonerna startar (se 5.2.2
TutorialFragmentActivity for ytterligare information).

Notifikationer

D4 anvdndaren aktiverat en funktion skapas en notifikation tillhdrandes
bakgrundstjanst. Notifikationen skapas i1 bakgrundstjdnsterna och innehaller
informativ text dér funktionalitet forklaras. Utover forklaring av funktionalitet
innehaller notifikationen dven en mdjlighet att interagera med tjansten, detta i
form av en knapp som avslutar bakgrundstjénsten. Notifikationen avslutas enbart
om den tillhérande bakgrundstjansten stiangs av. Detta medfor att anvéndaren inte
riskerar ta bort notifikationen av misstag utan att forst valt att stinga av
applikationen.
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Design

Ikonerna for att starta och avsluta funktioner i applikationen ar strategiskt
placerade langt ner pa skdrmen. Detta dr for att anvidndaren ska kunna anvinda
en hand fOr att integrera med applikationen. Vidare anvinds mork text mot ljusa
bakgrundsfarger for att underlétta lasbarheten av information. Detta underléttar
sarskilt om direkt ljus ligger mot skdrmen da det anvidnds utomhus i dagsljuset.

Aktiviteter
Applikationens tva aktiviteter beskrivs nedan.

TutorialFragmentActivity

Det forsta anvindaren kommer att mdtas av ndr applikationen sétts igdng ar
aktiviteten 7TFA. Denna aktivitet kommer presentera statiska bilder pa
huvudaktiviteten dir det ingadr en beskrivning for vad de olika ikonerna pé
skdrmen gor samt bakomliggande funktionalitet. Aktiviteten anvinder enbart en
fragmentklass genom att skapa en ny instans av den for varje gang anvindaren
swipar. Varje gang detta sker laddas en ny bild in i det fragment som presenteras
for anvéndaren. Fragmenthanteraren har koll pad om det dr forsta fragmentet 1
sekvensen och ser till att ladda in rétt bild. Utdver detta visas en knapp 1 sista
fragmentet som tilldter anvidndaren att slutfora genomgéngen av applikationen
och ta sig till en interaktiv aktivitet, vilken &r MainActivity.

TutorialFragmentActivity

Figur 23, TutorialFragmentActiviy
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MainActivity

Aktiviteten bestar av tva framelayouts, den ena ticker ca 30 % av skidrm ytan frén
toppen av skdrmen och visar vart ndgonstans man befinner sig i applikationen
genom text och ikoner. Den 6vre framelayouten innehaller 4ven mojligheten att
starta igdng TFA genom en knapptryckning. Knappen som startar igdng 7FA4 ér
placerad langst upp till hdger i framelayouten och ser ut som ett fraigetecken. Den
nedre delen visar det aktiva fragmentet genom att fragmenten laddas in
dynamiskt genom en viewpager.

D& anvindaren swipar skiftar den Ovre delen av applikationen och
navigationsfiltet nederst i aktiviteten farg. Utover farg byts dven text och bild pa
den 6vre framelayouten. Detta fOr att simulera att hela vyn bytts ut.

MainActivity

Logo + info

MainFragment

Fragment container

Fragments "

Shared pref

Figur 24, MainActivity

20



5.3.5

BeSafe
Sakerhetsapplikation

Onder Arslan 2016-05-29
Fragment

Nedan presenteras information kring de olika fragmenten inom applikationen.
MainFragment

Fragmentet bestar av fyra ikoner déir varje ikon visuellt representerar
bakomliggande funktion (se figur 25). Genom att klicka pa dessa ikoner har
anviandaren mojlighet att bade starta och avsluta applikationens huvudfunktioner,
Movement Tracker, Responder, Alerter och GeoFencer. Kommunikation mellan
existerande funktioner 1 MainFragment och bakgrundstjinsterna sker direkt med
undantag for GeoFencer. GeoFencer startar igdng ett eget fragment som i sin tur
skoter kommunikationen mot bakgrundstjénsten.

MainActivity

Logo + info

MainFragment

GeoFencer MapFragment
//'___““\

—

Movement Tracker

Responder

Alerter

Figur 25, Mainfragment

MapsFragment

Kartfragmentet aktiveras genom att ikonen for GeoFencer klickas. Efter att
animationen for fragmentet d4r 6ver mots anvéndaren av tva knappar och ett
textfalt utover sjdlva Google Maps kartan. Knapparna och textfaltet ligger i en
layout ovanfor kartan.

Textfdltet forklarar forsta steget anvindaren maste ta for att skapa ett virtuellt
staket. Det star ”Touch the screen to add a fence”, da anvandaren klickar pa kartan
forsvinner textfiltet och det dyker istédllet upp en markor pa kartan. Denna markor
har en rubrik dir nésta steg for att skapa staketet forklaras, vilket ar att klicka pa
knappen "ADD GEOFENCE”.

Nar knappen klickats kommer det upp en dialogruta. I den anvindaren kan stilla
in hur ofta applikationen ska kontrollera om anvéndaren befinner sig inom
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staketet och storleken pé staketet genom att ange radien (i meter).
Nir staketet skapats startas funktionen for kontroll genom klick pd "ENABLE
FENCE”.

D3 ett staket ar aktivt dyker det upp en knapp Sverst pa skdrmen dir mgjligheten
att ta bort staketet finns. Nir ett staket aktiveras startas bakgrundstjansten som
med anvéndarvalt tidsintervall kontrollerar status for om enheten befinner sig
innanfor eller utanfor staketet.

Det gar dven att klicka pa kartan for att f& upp en ny dialogruta dir anvindaren
blir tillfrdgad om denne vill ta bort det befintliga staketet och ersitta det med en
ny markor.

Viljer anviandaren att ersétta staketet forsvinner det ifran kartan och ersitts da
med en markor dir anvindaren klickat for att starta om processen med att skapa
staket.

ContactEditFragment

For att kunna skicka information till kontaktpersoner kriavs det att anvindaren
forst valt ndgra. Detta dr dven ett av de grundldggande kraven for tva av fyra
funktioner, att anvindaren véljer minst en kontakt.

Fragmentet bestar av en knapp och tvé listor (se figur 26). Knappen ser till att
bakomliggande funktion for att ladda in kontaktar aktiveras. Kontakterna laddas
dé in 1 den hogra listan med rubriken ”Loaded contacts”™.

MainActivity

Logo + info

ContactEditFragment

= Current -

Item 1

Item 2

Item 3

Load contacts

Figur 26, ContactEditFragment
Klickar anvidndaren p& nagon av kontakterna visas det en dialog ruta dér namn

och telefonnummer for kontaktpersonen presenteras. I samma dialog finns dven
en knapp for att lagra kontakten till ”Current contacts” listan.
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For att ta bort en kontakt ifrén applikationens kontaktlista behdver anvindaren
bara klicka pd kontakten 1 ”Current contacst’-listan och far dd upp samma
dialogruta men denna géng ersitts mojligheten att lagra mot att ta bort kontakten.

ProfileFragment

Anviandaren har mojlighet att skicka nddanrop genom Alerter-funktionen. Utdver
att skicka enhetens nuvarande position och nir anvéndaren senast varit aktiv gar
det dven skicka profilinformation.

Syftet med det hér fragmentet &r att ge anvdndaren mojlighet att registrera in sitt
namn, hélsoinformation och eventuella husdjur att ta hdnsyn till om man kommer
till undséttning. Fragmentet bestér av tre textfdlt samt en knapp for att spara
inmatad information (se figur 27).

Informationen lagras i en SQLite databas och forvaras internt i applikationen.
Tidigare sparad information ifran databasen &r inte visuellt synlig direkt nér
anvindaren swipar till fragmentet. Detta i ett syfte att virna om anvéndarens
integritet genom att skydda texten i dolda textfalt.

MainActivity

Logo + info

ProfileFragment

Name
Health info

Pet info

Figur 27, ProfileFragment

SettingsFragment

Fragmentet bestar av tre textfalt samt en knapp for att dndra och lagra data (se
figur 28). I det hir fragmentet har anvdndaren mgjligheten att stilla in dnskade
tider for larm samt ett nyckelord for att trigga igdng Responder-funktionen.
Genom att dndra péd tiden i textfdlten kan anvdndaren bestimma hur lédnge
enheten maste vara stilla innan en varning presenteras nar Movement Tracker r
igdng. Om inte varningen avbryts i tid skickas ett nddanrop. Tiden for hur ldnge
varningen ska paga dr ocksa anviandarbestdmd 1 SF'. Vidare kan anvindaren dndra
nyckelordet Responder-funktionen ska reagera pa. Inga av textfdlten far vara
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tomma, om anvédndaren forsoker spara ett blankt félt fir denne en varning.

MainActivity

Logo + info

SettingsFragment

Trigger word

Shared pref

Min to alarm

Min to trigger alarm

Figur 28, SettingsFragment

5.3.6 Bakgrundstjanster

Héar kommer de olika bakgrundstjdnsterna inom applikationen att presenteras.
Utover detta kommer det dven att redogoras for hur interaktionen mellan
tjdnsterna sker.

Typer av bakgrundstjanster och interaktion

Vad galler bakgrundstjanster finns det tva typer att valja mellan vilket ar Intent-
Service eller Service. Valet av bakgrundstjanst-klass blev service da den lampar
sig bast for de tilltdnkta funktionerna inom applikationen. Service klassen erbju-
der en béttre kontroll av ndr tjansten ska startas och stoppas.

Hur man startar tjansten kan paverka deras livsldngd, tjanster som ar tilltdnkt att
koras ldnge bor startas med "START STICKY” da detta ser till att tjénsten startas
upp igen om systemet avslutat det automatiskt.

Start av bakgrundstjanster sker genom fragmenten och vissa av
bakgrundstjdnsterna har en kommunikation sinsemellan (se figur 29).

LocationProviderService

Bakgrundstjédnsten hdmtar anvdndarens nuvarande position antingen via GPS,
Wifi eller GSM. Valet av positionsleverantor bestdms av kriterier som batteriniva
och hur precis positionsbestimningen ér.

Tjinsten hdmtar information om enhetens batteriniva via en broadcast, initierar
hdmtning av koordinater, ser till att enhetspositionens exakthet dr under 50 meter
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innan nddanrop skickas eller kontroll av virtuellt staket dger rum. Tjinsten sitter
dven igang andra tjénster baserad pé avsikten med korningen.

Da tjansten startas genom anvéndarinteraktion skickas det dven med en string
dar avsikten med korningen framgar. Avsikten kan vara att utfora en sdndning av
nddanrop vilket anvdndaren sjidlv  initierat, automatiska tjinsten
MovementTrackerService har initierat en sdndning av nddanrop eller att
automatiska tjdnsten ResponderService satt igang tjansten fOr att svara pa ett
SMS. Avsikten kan dven vara att avsluta tjansten.

LocationProviderService ser till att stinga ner efter utfort arbete och meddelar
MainFragment om avsikten med kdrningen varit att skicka nédanrop anvéndaren
sjdlv initierat. Detta for att informera anvéndaren om att nddanropet skickats.

MovementTrackerService

En automatisk tjédnst som startas genom anvindarinteraktion i MainFragment.
Tjénsten har tillgang till accelerometerdata och anvénder de returnerade virdena
for z, y och x-axel fOr att evaluera om anvindaren ror pa sig eller inte.
Utrdkning sker i en algoritm dér virdena som bade kan vara positiva och negativa
forst omvandlas till absoluta varden. Dérefter rdknas kvadratroten ut for virdena
och omvandlas till flyttal. Detta virde lagras och invéntar en ny berékning for att
ha négot att jimfora mot. Ar skillnaden stdrre 4n tre riknas detta som att
anvindaren rort pa sig och nedrikning till forsta varningen startas om. Da
anvandaren inte rort pa sig i en anvandarbestdmd tid aktiveras en dialogruta och
varnar om en planerad séndning av nddanrop till valda kontakter. Stoppas inte
detta skickar applikationen nddanropet. Det gar dven starta om tiden genom att
vélja ”snooze” funktionen i dialogrutan.

ResponderService

Tjansten ldser mottagna SMS och kollar utifall SMS: en enbart innehaller
nyckelordet for att trigga igdng tjénstens huvuduppgift. Vilket ar att initiera
LocationProviderService och dirmed skicka ett SMS tillbaka till avsdndaren med
anvindarens nuvarande position samt ndr anvindaren senast var aktiv.

SendSmsService

Den hér bakgrundstjénsten ér till for att skicka meddelanden genom SMS. D4
tjénsten startar kors antingen metoden for att skicka SMS till utvalda kontakter
eller svara pa mottagen SMS genom att skicka svar till avsdndaren. Vad som ska
utforas dikteras av mottagen avsikt vid start.

AlarmManagerService

Bakgrundstjansten anvénds for att sétta igdng kontroller av huruvida anvindaren
befinner sig inom det virtuella staket som skapas genom GeoFencer. Detta sker
genom anvéindarbestdmt tidsintervall och det tjénsten gor &r att starta eller stoppa
kontrollerna. Vidare startar dven tjdnsten en notifikation dér allmén information
om tjansten beskrivs samt mojlighet att stoppa tjansten.

CheckFenceService
Innehaller metod for att rdkna ut om anvéndaren dr innanfor eller utanfor skapat
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virtuellt staket. Detta sker genom en berdkning av distansen mellan staketets
longitud och latitud kontra anvéndarens nuvarande longitud och latitud.

Om anvdndaren dr utanfor zonen sétts ett larm igdng. Larmet spelar upp valt
larmljud (anvidndarens standardlarm) och sétter igdng enhetens vibrator. Utifall
skidrmen dr sldckt sdtts enbart larmet igdng. Nér skdrmen sétts igdng visas dven
en dialogruta dir anvindaren informeras om att denna finner sig utanfor zonen.

MainFragment
MovementTrackerService
Responder
Alerter

MapsFragment

GeoFencer

IAlarmManagerService] [ResponderService| IMovementTrackerService]

R o
[LocationProviderServicel
(i
[CheckFenceService] [SendSmsService]

‘wfir’
A

Figur 29, kommunikationskarta mellan fragment och bakgrundstjénster

Warning
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Resultat

Applikationen BeSafe dr i fungerandes skick och problemformuleringen samt de
verifierbara mdlen dr besvarade. Nedan forklaras skdrmdumpar ifrdn
applikationen under korning.

Introduktion till BeSafe

Forsta gdngen anvéndaren sdtter igdng BeSafe startas en introduktion till hur
applikationen fungerar. I introduktionen presenteras en serie pa sex bilder dar
pratbubblor forklarar lite kort om funktionerna kopplade till ikonerna (se figur
30 och figur 31). Introduktionen avslutas antingen genom att anvéndaren trycker
pa enhetens “bakat” knapp eller via knappen pa sista bilden i serien. Vid behov
kan anvédndaren sétta igdng guiden igen genom att klicka pé fragetecknet hogst
upp till hoger.

Welcome to this quick tutorial.

Swipe to the left to get started,
£ i !
hafe fun and be safe! e

Put up a virtual fence and get an
alert when your step outside it!

Figur 30, introduktion BeSafe Figur 31 introduktion BeSafe

6.1.1 Behorigheter

Nér introduktionen till applikationen 4r Over hamnar anvéndaren i
huvudaktiviteten (se figur 32). Hir har anvindaren mojlighet att sétta igang de
funktioner introduktionen precis forklarat. Det forst efter att alla behorigheter
tilldelats applikationen, nedan visas sekventiella bilder pd hur processen ser ut.
Vid klick av ikonerna kommer forst information om en viktig instéllning vilket
ar att applikationen behov av tillgdng till att presentera vyer ovanfér andra
applikationer (se figur 33). Behorigheten ser till att applikationen kan presentera
en dialogruta vilket anvdndaren kan interagera med fastdn enheten ir last.
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a BeSafe

Overlay permission is vital for BeSafe!

Please enable it or the application wont
work properly!

SETTINGS

@ BeSafe

—~
|
_a

Figur 32, huvudaktivitet Figur 33, behorighet

Anvindaren tas till instdllningsmenyn for att stilla in behorigheten for
overlagring vid klick av knappen “Settings” (se figur 34). Anvidndaren kan efter
att behorigheten tilldelats ta sig tillbaka till applikationen genom att trycka pa
bakat knappen pd enheten. D anvédndaren pa nytt klickar pd ndgon av ikonerna i
huvudaktiviteten presenteras vriga behorigheter funktionen behover. Mojlighet
att tillata eller neka samtliga behorigheter applikationen kraver sker direkt 1
dialogrutan den hir gingen (se figur 35).

NS e 1 4l #39% 20016

Appar som kan dverlagras pa andr...

a BeSafe ®

Tillat averlagringar pa andra appar

Med den har behcrigheten kan appen gora
dverlagringar som visas ovanpa andra appar. Det
kan stéra din anvandning av grénssnittet i olika . -
appar eller andra vad du tror visas i andra appar. Y‘" du “”ata BeSafe att
atkomst till enhetens

platsuppgifter?

NEKA TILLAT

Figur 34, installning 6verlagring Figur 35, behdrigheter
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Efter att behorigheter till Overlagring, SMS och enhetens plats tilldelats
applikationen upplyses anvindaren om att minst en kontakt behover ldggas till
for funktionerna Movement Tracker och Alerter (se figur 36).

@ BeSafe

(o a)

You need to choose atleast one emergency
contact to use this function!

Figur 36, informations dialog

6.1.2 Kontakter, navigation och animeringar

Navigering mellan de olika fragmenten sker genom att anvdndaren swipar, nér
ett fragmentbyte sker animeras bakgrundsfirgen for navigationsfiltet samt den
ovre framelayouten (se figur 37). Utdver animering av bakgrundsfarg véxlas
logotypen till det aktuella fragmentets ikon samt text. | CEF mots anvandaren av
en knapp och tva rubriker. Da anvéndaren anvénder knappen visas en dialogruta
dér information presenteras angaende behdrigheter (se figur 38).

EMERGENCY CONTACTS

Current contacts Loaded contacts

E Vill du tilldta BeSafe
— att fa tillgang till dina
kontakter?

NEKA TILLAT

LOAD CONTACTS

Figur 37, CEF Figur 38, behdrigheter
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Kontaktlistan laddas in till listan ”Loaded contacts” (se figur 39). Vid interaktion
med en kontakt pa listan visas en dialogruta dédr anvidndaren har mojlighet att
lagga till kontakten som kontaktperson vid nddanrop (se figur 40). Funktionerna
MT och Alerter kraver att minst en kontakt lagts till innan de kan anvéndas.

EMERGENCY CONTACTS

Current contacts Loaded contacts

Mitt Nr

B > U

ADD CONTACT

LOAD CONTACTS

Figur 39, laddade kontakter Figur 40, lagg till kontakt

Tillagda kontakter hamnar i listan ”Current contacts” (se figur 41). For att ta bort
kontakten behover anvidndaren bara klicka pa namnet eller telefonnumret for att
4 upp tidigare dialogruta igen. Den héir gdngen har knappen "ADD CONTACT”
ersatts med "REMOVE CONTACT” vilket anvinds for att ta bort kontakten (se
figur 42).

EMERGENCY CONTACTS

Current contacts Loaded contacts
Mitt Nr SR Mitt Nr

).t O

REMOVE CONTACT

LOAD CONTACTS

Figur 41, tillagd kontakt Figur 42, dialog ta bort kontakt
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Nekad behorighet

Bilderna ovan visar hur det ser ut ndr anvidndaren tillatit applikationen de
behorigheter funktionerna kriavt. Nedan visas ett exempel pa hur det ser ut nér
anviandaren redan nekat behdrighet till enhetens plats tidigare och forsoker
anvinda en funktion som kréver behorigheten. En dialogruta presenteras dér det
framgédr namn pé behdrigheten och att applikationen inte kommer fungera som
det ar tinkt (se figur 43). Har far anvindaren mojlighet att skippa eller genom att
klicka pa knappen ”Settings” ta sig till instéllningar dir anvéndaren fir navigera
sig till applikationen och tilldela behdrigheten (se figur 44).

O @

Instéllningar

Startskarm

Following permissions need to be given

or BeSafe wont work as intended! ;
I:I Display

Location permission

o Samtal

CANCEL SETTINGS . -
m Ljud och avisering

) ] Appar
BeSafe

U Lagring

U Batterianvandning

Figur 43, saknade behorigheter Figur 44, installningar

Profil

BeSafe skickar SMS innehéllandes enhetens plats, nir anvindaren senast varit
aktiv samt hur exakt GPS:en dr. Anvindaren har d&ven mdjlighet att 14gga till mer
information vid sdndning om s onskas. Detta sker i PF, anvindaren mots av tre
rubriksfélt dir det av namnen framgar vilken typ av information det bor skrivas
in 1 de olika textfélten innanfor (se figur 45).

Rubriksfélten gér att interagera med och anvindaren klickar pa 6nskad rubrik for
att kunna registrera information i de olika dolda textfalten. En animering utvidgar
textféltet tillhorandes det klickade rubriksfaltet. Textfdlten expanderar dven efter
mingd registrerad text. Tidigare skrivet text paverkar hur animeringar fungerar
dd animerangen anpassar sig till storleken innan det utfors (se figur 46). Skulle
texten bli allfor lang gér det dven att scrolla upp och ner for att komma at
textfilten. For att dra samman textfaltet igen behover anvidndaren klicka pa
rubriksféltet igen. Slutligen for att spara informationen anvénds knappen ”Save
Changes”.
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PROFILE PROFILE

Name Name

Health info (medications, allergies etc) Health info (medications, allergies etc)

Pet info (pets that need care at home or work)

Pet info (pets that need care at home or work)

SAVE CHANGES SAVE CHANGES
Figur 45, PF Figur 46, utvidgat textfalt

6.1.5 Installningar

For att Responder automatiskt ska kunna reagera pd mottagna SMS krévs det ett
nyckelord. Standard ordet adr “AreYouOk?” vid installation av applikation. Av
sakerhetsskdl och for att det ska vara léttare att komma ihag har anvéndaren
mdjlighet att dndra pa nyckelordet. MT har tva instdllningar vilka kan dndras
genom de textfalt tillgdngligt 1 instdllningsmenyn. Det ena virdet bestimmer hur
lang tid enheten ska ha wvarit stillastiende innan anvdndaren varnas om
annalkande nddanropet. Anvédndaren har dven mdjlighet att stilla in hur ldnge
varningen ska paga innan nodanropet skickas ivag (se figur 47).

SETTINGS

Responder
Keyword to trigger "Responder”.

AreYouOk?

Movement Tracker

Trigger time. How long the device needs to remain still
before warning you.

15
Alarm time. Time you have to stop the
pendingemergency SMS to your contacts.

2

SAVE

Figur 47, instéllningar

32



BeSafe
Sakerhetsapplikation

Onder Arslan 2016-05-29

6.1.6 Interaktion med bakgrundstjanster

Nér en funktion aktiveras informeras anvdndaren genom att enheten vibrerar,
spelar upp notifikationsljud och en informativ text visas. Vidare dndras ikonens
bakgrundsfirg till navigationsfaltets (se figur 48). D4 en funktion stings av
dndras ikonens férg tillbaka till morkgra och informativ text visas aterigen upp i

en kortare stund (se figur 49).

b=,
Responder : Active!
I

Figur 48, ikon andrar farg

6.1.7 Notifikationer

Notifikationer anvéinds for att visuellt
informera anviandaren om att
bakgrundstjanster dr igang samt for att ge
anvindaren ytterliga en mgjlighet till
interaktion med dessa. Notifikationerna
innehéller information om bakgrundsjénstens
funktionalitet, forutséttningar och eventuella
tidsramar for exekvering. Vidare presenteras
nyckelordet for att trigga igdng Responder.

Utover det informativa finns det dven en
knapp for att stoppa bakgrundstjansten,
placerad till hoger om ikonen for tjdnsten (se
figur 50).

33

=,
Responder : Shutdown!
I

Figur 49, farg andras tillbaka

46 4l #(53% 20:56

Skarminspelning

Pagéende skarminspelning

BeSafe - Responder! 20:49
Responder will send your current position if

your receive a message only containing the
word AreYouOk?

B8 stop

BeSafe - Movement Tracker! 20:49
An alarm will be sent to you contacts
incase you havent moved for 15 minutes!

'0' STOP MOVEMENT TRACKER

.

BeSafe - GeoFencer! 20:49
Checking if you are inside the fenced area
every 1 minutes!

L stor

Figur 50, notifikationer
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6.2 Alerter

Interaktion med Alerter sker genom att ikonen halls intryckt i tvd sekunder och
detta sdtter igdng bakgrundsjénsten. Nir bakgrundstjédnsten ar igdng skiftar
ikonen farg (se figur 51). For att informera anvdndaren om lyckad sdnding av
nddandrop presenteras datum och tid direkt under ikonen, vidare skiftar ikonen
tillbaka till morkgré farg (se figur 52).

—
=l
_a

Emergency contacts have been alerted
2016-05-27 10:49

Figur 51, Alerter igang Figur 52, nddanrop skickat

6.3 GeoFencer

GeoFencer sitts igdng genom ikonen for tjansten. Olikt de 6vriga tjdnsterna har
denna ett eget fragment vilket animeras fran toppen av skidrmen ned till botten
for att ticka hela skdrmen. Samtidigt som fragmentet glider ner for skdrmen sker
ytterligare en animering, vilket d&r inom fragmentet. Kartan zoomas in pa
anvéindarens senast kidnda position.

Nar fragmentet dr skapad framgar det av texten pa skdrmen hur anvéndaren bor
gd tillviga for att skapa ett staket (se figur 53). Anvéndaren klickar pd skdrmen
(se figur 54). I figur 55 visas dialogrutan som presenteras da anviandaren klickar
pd "ADD GEOFENCE”. Staketets storlek samt uppdateringsintervall anges och
da dialogrutans “’Create fence” knapp anviands hamnar staketet pa kartan (se figur
56).
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®

Touch the map to add a fence!

Medborgargatan

ADD GEOFENCE ENABLE FENCE

< O
Figur 53, informativ text

My Fence

(minutes)

CANCEL CREATE FENCE

Figur 55, instéllningar for staket
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®

Medborgargatan

Fence here? Press ‘Add Geofence'

\

%
W,
Ty

7

ADD GEOFENCE ENABLE FENCE

< O
Figur 54, markér vid klick

®

Medborgargatan

-
My Fence
Updates every 1

&

%

ADD GEOFENCE ENABLE FENCE

< O
Figur 56, skapat staket
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Skulle staketet hamna fel kan anvdndaren genom att aterigen klicka pa kartan fa
upp en dialogruta dir denne fér ta stillning till om ett nytt staket ska laggas upp
(se figur 57). Viljs alternativet for att utfora detta skapas en markdr pa platsen
och staketet skapas pd samma sitt som tidigare (se figur 58). For att aktivera
staketet behdver anvidndaren klicka pd "ENABLE FENCE” (se figur 59).

®
=

Add a new fence here? This Fence here? Press 'Add Geofence'

removes any existing fences from @
the map! , &
&
CANCEL

ADD GEOFENCE ENABLE FENCE

< O O
Figur 57, klick pa kartan Figur 58, markdr for staket

REMOVE
ACTIVE FENCE @®

o

My Fence
Updates every 1...

ADD GEOFENCE ENABLE FENCE

< )] O
Figur 59, aktiv staket
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6.4 Movement Tracker och Responder

D& anvédndaren sitter igdng bakgrundstjdnsterna Movement Tracker och
Responder dndras dessa ikoners farg for att indikera att de ar igang (se figur 60).

Likt de ovriga tjdnsterna skapas &dven notifikationer f6r nir dessa
bakgrundstjinster sétts igdng (se figur 50 1 6.1.7 Notifikationer).

@ BeSafe

o N\

(0 o)

—
—
L 3

a

Figur 60 Movement Tracker &
Responder

6.5 Varningar och SMS

Varningar presenteras genom dialogrutor. Dessa lagras Over andra vyer och
hamnar sdledes alltid Gverst oavsett vilken applikationen som &ir igéng for
stunden.

Figur 61 visar hur det ser ut nir varning om annalkande nédanrop visas fastin
enheten &r last. Hér prensenteras anvéndaren ytterligare ett sitt att stoppa
bakgrundstjinsten MT. Forutom mojligheten att kunna stoppa MT kan
anvindaren dven starta om tjdnsten genom att trycka pad ”Snooze” knappen.

Da GeoFencer dr iging och anvindaren befinner sig utanfor zonen for staketet
visas en informativ varning (se figur 62). Denna information triggar inte igang
nddanrop utan informerar helt enkelt anvindaren att denne befinner sig utanfor
det virtuella staket som satts upp.
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Sending emergency sms in 00:01:29 You are currently outside the fenced zone!

STOP SNOOZE OK, 1 GOT IT!

a BeSafe a BeSafe

Figur 61, varning nédanrop Figur 62, GeoFencer varning

Det SMS som sénds ut innehaller en lank till
anviandarens nuvarande position (se figur <
63). Da mottagaren av SMS:et klickar pa
lanken tas denne vidare till google maps (se
figur 64). Dir visas anvdndarens nuvarande
position via en markdr. Hir har mottagaren
om sa skulle 6nskas mojlighet att hitta en rutt
till sdndaren. Detta genom olika alternativ . Arevouok?
google maps erbjuder, via bil, till fots... osv
(se figur 65). http://maps.google.com/
maps?
q=62.3849026,17.3346434
Accuracy :31 meters.

Last recorded movement :
2016-05-24 10:49

Mitt Nr <

Skriv meddelande

F om e ¢+ O

Figur 63, SMS
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Slutsatser

Nedan redogors de slutsatser kring utvalda delar av arbetet ur ett konstruktivt
perspektiv. Detta for att resonera kring de val som tagits under arbetets gdng.
Vidare kommer forslag for framtida applikationsfunktioner presenteras

Intervjumetod

For att komma fram till en anvindarvénlig design av applikationen utférdes
muntliga intervjuer bland vanner och bekanta. Vidare presenterades forslagen pa
granssnitt till personal kunnig inom anvindarvéinlig design hos Sogeti.
Intervjuerna klargjorde att slutgiltiga designen var den rétta bland de forslag det
rostades om.

Under och efter intervjuerna har det dock funnits en viss osékerhet pa hur kritiska
de intervjuade faktiskt skulle vaga vara da skaparen av verket star framfor dem
och vill fa direkt feedback om designen. Det hade varit mycket effektivare att
skicka ut enkidter genom skolans nétverk for att fa neutral feedback. Detta hade
dven kunnat leda till en mer kvalitativ undersdkning.

Overlagring (presentations niva av dialoger)

I upplysningssyfte anvinds Overlagrade dialoger, till exempel vid annalkande
nddanrop presenteras varningsdialogen dver allt annat pa enhetens skidrm och har
1 den stunden hogst prioritet.

Google vill helst att applikationer anvédnder sig av notifikationer for att presentera
information av den sorten. Varfor valet 4ndd hamnade pa overlagrad dialogruta
istéllet for notifikationer baserades pé att anvdandaren snabbt maste bli varnad om
det som &dr pé vég att ske. Darfor togs det har valet ur ett anvandarvinlighets-
perspektiv trots att det gar emot Googles riktlinjer.

Omfattning av arbetet

Att skapa sig en bild av omfattningen kréver en viss expertis inom det planerade
arbetet.

Under processen skapades ett enklare ark dir idéer pa eventuella funktioner och
klasser skrevs ner baserad pé analysen utford i 5.1 Analys av verifierbara mdlen.
Arbetet styckades sdledes upp i1 olika delproblem och fokus hamnade pé skapa
funktionalitet for att 16sa dessa. Den tydliga bilden 6ver vad applikationen skulle
bestd av gav dven en indikation pa hur lang tid det totalt skulle kunna ta for att fa
ithop alla funktioner till en fungerande applikation.

Bakgrundstjanster

Antal bakgrundstjinster applikationen innehar skulle kunna reduceras nédgot och
fler klasser skulle skapats om man blickar bakat i1 den beslutsfattande processen.
Arbetet har skapats genom en iterativ process och det har klart skett en del
forenklingar av metoder och forbattringar. Det gér dock alltid att géra saker och
ting battre.
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Vidareutveckling av applikation

Forslag pa vidareutveckling av applikationen bestar av punkter framtagna under
utvecklingsprocessen.

Skapa mojlighet att koppla upp sig mot andra anviandare av samma applikation.

Anhoriga har mdjlighet att kunna folja anvéndaren live genom en webbplats eller
via applikationens uppkopplingsmdojlighet.

Mojlighet att ladda ner off-line kartor via Googles API.
Skapa algoritm dér lankar kortas ner for att skapa kortare SMS text.

Batteriforbrukningen kan minskas genom att enhetsplats inte hdmtas om
anvindaren inte rort pa sig efter senaste hdmtning.

Skapa mojligheter for anvdndaren att kunna skrdddarsy utseendet av
applikationen.

Pinkodskyddad tillgang till applikationen.
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Etiska aspekter

Reflektioner kring de etiska aspekterna presenteras i det har kapitlet. Kapitlet
kommer &ven ge exempel pa tekniker dar anvandarens integritet avsiktligen
starkts for att minska risken for spridning av kanslig information.

8.1 Funktionalitet

BeSafe’s funktionalitet dr baserad pé att behorigheter till kdnslig information som
enhetens kontaktsbok, position och SMS tilldelas applikationen. Ur
anvandarsynpunkt skulle det kunna upplevas integritetskrinkande om kénslig
data kom 1 andras hinder. Under utvecklingsprocessen har val av lagring och
tillvigagangsitt for kommunikation tagits i atanke med ovanndmnda funderingar
kring integritet.

8.2 Lagring av data

For att minimera risken for spridning av kinslig information lagras till exempel
varken mottagen, lést eller skickad SMS i BeSafe. Eventuell kénslig data lagras
1 en SQLite databas tillhorandes applikation. Databasen nds alltsd enbart av
BeSafe vilket stirker sidkerheten kring lagrad data. Vidare forstors databasen i
samband med att applikationen raderas ifran enheten.

8.3 Kommunikation

De génger applikationen bearbetar kénslig data hamtas oftast data direkt ifran
databasen av de funktioner som behdver tillgéng till det. Detta sker i1 en storre
utstrackning inom applikationen med undantag ifran tva tillfdllen. Vid dessa tva
tillfallen &r risken for spridning av information fortsatt minimal, séndningen av
information sker 1 samband med start av bakgrundstjinster. Dessa ér riktade
direkt mot bakgrundstjénsterna och risken for att en obehdrig applikation féar
tillgang till det ar ytterst minimal.

8.4 Notifikationer

D& anvédndaren aktiverar en automatisk langtidsexekverande bakgrundstjénst
skapas en notifikation. Dir framgar det vilken tjinst det dr, information om
tjédnstens funktion samt en mgjlighet att stoppa tjénsten via notifikationen.
Notifikationen dr kvar s lange tjdnsten dr igdng och gér inte att ta bort ifrén
notifikationsféltet. Detta ar ytterligare ett steg ddr anvdndarens integritet varit 1
fokus. Néar dessa notifikationer skickas vibrerar telefonen, standard
notifikationsljud spelas upp och LED-lampan blinkar. Tanken &r att anvindaren
ska upplysas om att kédnslig data kan komma delas genom att presentera
information om de tjénster som dr igang.
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10 Bilaga A: Kravspecifikation
Larm-app

e Larmapp — app for att uppmdrksamma ndra och kdira pd att man inte dr “helt
vdl”.

T ex. om man dr ute i skogen sd skulle appen kunna skicka SMS om man inte
bekrdftar att man dr vid liv med ett visst intervall och dven mdjlighet att via
snabbknapp skicka “larm” om att man behéver hjdilp

Kan ev ta med koordinat i SMS: et?

Henriks idé enl. nedan:

Background:

Safety application for use by people that spend time in the forest, but could also
be used by others. This email outlines features that such application
could/should have.

Decision should be made early if application should be a “push” or a
“connected” application.

- “Push application”
One user of application (Alarm Sender) who configure app to send SMS with
relevant information in the event of an alarm.

- “Connected application”

Two users of the application (Alarm Sender/Alarm Recipient) connect via
application in “session’ to allow for more features, remote enable speaker,
camera, continuous update of GPS, etc.

Usage Outline

e Alarm Sender downloads application inserts relevant information to
provide in case of alarm

Name

Phone number

Other optional information, for example:

Planned route

Relative to contact

Information on health conditions (allergies, medication etc.)
Information on pets (rescuers may need to be aware of angry dog, or someone
may need to take care of a dog left at home)

e Selects Alarm receiver from contact list in address book. (or Connects with
Alarm Recipient if “Connected App”)

Contact information in address book on alarm receiver must contain mobile
phone number.

e Alarm sender configure settings connected to when alarm should be
triggered
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Possible alarm triggers:

Deviation from planned route.

Phone not moving (accelerometer) and GPS position does not change for X
time-units

Accelerometer detects sudden change.

“Snooze-feature”: Alarm sender must sign-off manually at set interval to avoid
alarm being triggered.

Method to trigger Instant Alarm: I.e: Remove headphone cord, press button-
combination, possible Siri usage.

e Alarm sender enables alarm to start “Alarm-session”

May want an SMS indication at this point to Alarm recipient that Alarm sender
has started an alarm-session with them.

If “Connected App”” Alarm Recipient approves session.

Information to provide in connection to an alarm

e Personal information provided by Alarm sender

e  Position from device

GPS Coordinates

Shown on map

e [ffeature rich app:

Allow remote enabling of microphone, speaker and camera.

e Options:

Show driving directions on map and enable guided driving route.
Show nearest pharmacy, medical facility, grocery store, etc
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