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Sammanfattning 
Examensarbetet beskriver utvecklingen av säkerhetsapplikationen BeSafe vilken 

utvecklats för IT-konsulttjänsteverksamheten Sogeti. BeSafe kommer i framtiden 

integreras med två andra applikationer för att tillsammans bilda en större 

friluftsapplikation. Den färdiga applikationen besvarar de verifierbara målen och 

därmed även problemformuleringen. Applikationen erbjuder användaren 

möjlighet att stärka den egna säkerheten. Muntliga intervjuer genomfördes för att 

bestämma design, färger och logotyp för applikationen. Intervjuerna resulterade 

i en användarvänligare applikation där undersökningen riktade in arbetet mot det 

gränssnitt BeSafe nu har. BeSafe är utvecklad genom en iterativ process i 

utvecklingsmiljön Android Studios och riktar sig till enheter baserade på 

Androids OS. Vidareutveckling av applikationen skulle kunna ske i form av nya 

funktioner där användaren exempelvis kan tillåta anhöriga få live feedback på 

vart användaren befinner sig. Det har tagits hänsyn till etiska aspekter under 

arbetets gång för att värna om användarens integritet. Detta genom notifikationer, 

minimering av risk för spridning av data genom lagrings- och 

kommunikationssätt inom applikationen. 

 

Nyckelord: Android, Java, XML, Linux, Applikation, Säkerhet, GPS. 
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Abstract 
This thesis describes the development of the safety application BeSafe. BeSafe 

is developed for Sogeti, an IT-consulting enterprise. The application will be 

integrated into a joint application for the outdoors in the near future. The 

development has led to a functional application and thus has answered the 

verifiable goals and the main problem. Interviews were held before the design 

process of the application to determine the logotype, color and user interface. The 

interviews resulted in a more user friendly application. BeSafe was developed 

with an iterative process and was built with the official development kit for 

Android platform which is Android Studios. To further develop the application 

in the future functions like allowing others to receive live feedback on your 

current location. Ethical aspects has been taken into consideration during the 

development of the application. This by using notifications, minimizing risk for 

other applications to get hold of sensitive information by safe storage and 

communication within the application. 

 

Keywords: Android, Java, XML, Linux, Application, Safety, GPS. 

 

 



BeSafe 

Säkerhetsapplikation  

Önder Arslan 

 2016-05-29 

v 

Innehållsförteckning 

 
Sammanfattning ................................................................................................. iii 

Abstract ............................................................................................................... iv 

Innehållsförteckning ............................................................................................ v 

1 Inledning ...................................................................................................... 1 

1.1 Bakgrund ............................................................................................... 1 

1.2 Problemmotivering ................................................................................ 1 

1.3 Problemformulering .............................................................................. 1 

1.4 Övergripande syfte ................................................................................ 2 

1.5 Avgränsningar ....................................................................................... 2 

1.6 Konkreta och verifierbara mål ............................................................... 2 

2 Teori ............................................................................................................. 3 

2.1 Android .................................................................................................. 3 

2.1.1 Applikationer och dess komponenter ............................................. 3 

2.1.2 Positionsbestämning ...................................................................... 7 

3 Metod ........................................................................................................... 9 

3.1 Design och intervjuer ............................................................................ 9 

3.1.1 Förslag på gränssnitt ...................................................................... 9 

3.1.2 Animeringar och färger .................................................................. 9 

3.2 Utveckling ............................................................................................. 9 

3.2.1 Verifierbara målen och tilltänkt tillvägagångsätt ........................... 9 

3.2.2 Iterativ utveckling ........................................................................ 10 

3.2.3 Utvecklingsverktyg ...................................................................... 10 

3.2.4 Testenheter ................................................................................... 10 

3.2.5 Sprintmöten .................................................................................. 10 

4 Intervju resultat .......................................................................................... 11 

4.1 Muntlig intervju ................................................................................... 11 

4.2 Resultat muntlig intervju ..................................................................... 13 

5 Design och implementation ....................................................................... 14 

5.1 Analys av verifierbara målen .............................................................. 14 

5.1.1 Verifierbara målen ........................................................................ 14 

5.2 Kravspecifikation, analys resultat ....................................................... 16 

5.2.1 Funktionella krav ......................................................................... 16 

5.2.2 Behörighetskrav i Android ........................................................... 16 

5.2.3 Icke funktionella krav .................................................................. 17 



BeSafe 

Säkerhetsapplikation  

Önder Arslan 

 2016-05-29 

vi 

5.3 Implementering av applikationen ........................................................ 17 

5.3.1 Aktivitet, fragment och bakgrundstjänster ................................... 18 

5.3.2 Klasser och hjälpklasser ............................................................... 18 

5.3.3 Användarvänlighet ....................................................................... 18 

5.3.4 Aktiviteter .................................................................................... 19 

5.3.5 Fragment ...................................................................................... 21 

5.3.6 Bakgrundstjänster ........................................................................ 24 

6 Resultat ...................................................................................................... 27 

6.1 Introduktion till BeSafe ....................................................................... 27 

6.1.1 Behörigheter ................................................................................. 27 

6.1.2 Kontakter, navigation och animeringar ........................................ 29 

6.1.3 Nekad behörighet ......................................................................... 31 

6.1.4 Profil ............................................................................................ 31 

6.1.5 Inställningar ................................................................................. 32 

6.1.6 Interaktion med bakgrundstjänster ............................................... 33 

6.1.7 Notifikationer ............................................................................... 33 

6.2 Alerter .................................................................................................. 34 

6.3 GeoFencer ........................................................................................... 34 

6.4 Movement Tracker och Responder ..................................................... 37 

6.5 Varningar och SMS ............................................................................. 37 

7 Slutsatser .................................................................................................... 40 

7.1 Intervjumetod ...................................................................................... 40 

7.2 Överlagring (presentations nivå av dialoger) ...................................... 40 

7.3 Omfattning av arbetet .......................................................................... 40 

7.4 Bakgrundstjänster ................................................................................ 40 

7.5 Vidareutveckling av applikation .......................................................... 41 

8 Etiska aspekter ........................................................................................... 42 

8.1 Funktionalitet ...................................................................................... 42 

8.2 Lagring av data .................................................................................... 42 

8.3 Kommunikation ................................................................................... 42 

8.4 Notifikationer ...................................................................................... 42 

9 Källförteckning .......................................................................................... 43 

10 Bilaga A: Kravspecifikation ....................................................................... 45 

 



BeSafe  

Säkerhetsapplikation 

Önder Arslan 2016-05-29 

1 

1 Inledning 
Kapitlet avser att förklara bakgrunden till examensarbetet. Här kommer en 

kortare presentation av företaget vilket applikationen är tänkt att skapas för och 

syftet för den tilltänkta applikationen redogöras. Utöver detta kommer även 

konkreta mål samt avgränsningar presenteras. 

1.1 Bakgrund  

Sogeti[1] är en verksamhet inom IT-branschen och examensarbetet har skapats för 

deras räkning. De presenterade ett par applikationsförslag under våra möten och 

ett av dessa var det de kallade för ”Larm-app”. Den beskrivna applikationens 

fokus låg på användarens säkerhet när denne vistades till exempel ute i skogen; 

ett medel för att snabbt kunna få hjälp vid behov. Applikationen var inte 

kundspecifik. 

1.2 Problemmotivering 

Föreställ dig att du är ensam i skogen för vandring eller arbete. Dina närmaste 

kollegor och anhöriga är flera hundra meter till ett par kilometer bort. Ljudet av 

skogsmaskinen eller det klonkande ljudet av din packning ekar bland träden för 

att dämpas innan det når någon.  

Att arbeta eller vandra ensam i skogen kan vara fridfullt men kan samtidigt 

innebära risker utifall man skulle råka hamna i nöd. Att snabbt kunna meddela 

om att man är i behov av akut hjälp kan markant öka chanserna till överlevnad. 

Sättet att kommunicera på har förändrats i takt med att mobila enheter gjort intåg 

in i vår vardag. Idag kan man snabbt utföra det mesta genom diverse applikationer. 

Vare sig det handlar om att utföra bankärenden eller att kommunicera med andra.  

Kommunikationen sker alltså på ett mycket snabbare och effektivare sätt än 

tidigare. Utöver kommunikationsmöjligheter har vi även andra större tekniska 

möjligheter i dag. Allt ifrån att kunna ta reda på koordinater för vår befintliga 

position till att kunna med hjälp av sensorer räkna ut hur mycket vi rört på oss 

under en dag.  

Räddningstjänsten har till exempel tagit tillvara på den tekniska utvecklingen och 

skapat SMS tjänster för döva, hörsel- och talskadade[2]. Den första april i år (2016) 

gick man även ut med en vision av en framtid där chatt och möjlighet att skicka 

bilder till räddningstjänsten kommer att tas i bruk[3]. 

I Sverige lever vi nära naturen och utför många aktiviteter utomhus. Det kan röra 

sig om jakt, svampplockning, cykeltur eller bara en fridfull promenad. Skulle vi 

behöva akut hjälp är det inte säkert att hjälpen når oss i tid eller blir larmade i tid.  

1.3 Problemformulering 

Det här examensarbetet går ut på att utforska möjligheten till att skapa en 

applikation som stärker användarens säkerhet genom användning av SMS, GPS, 
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WIFI, GSM och accelerometer-data.  

1.4 Övergripande syfte 

Syftet med projektet är att skapa en fungerande säkerhetsapplikation vilken 

kommer fungerade fristående, men i framtiden integreras i en större 

friluftsapplikation skapad för Sogeti. De övriga delarna kommer skapas av två 

andra examensarbetare. 

Applikationens olika områden är säkerhet, märkning av intresseområden och 

hälsa, vilka kommer att slås samman i en större applikation. 

1.5 Avgränsningar 

Examensarbetet riktar sig mot att skapa en applikation för enheter baserade på 

Androids OS och SDK version 21-23. 

1.6 Konkreta och verifierbara mål 

Dessa uppsatta mål är en sammanslagning av de förslagna punkterna av Sogeti 

för applikationen samt egna förslag och vidareutveckling av kravspecifikationen 

(se bilaga A, Kravspecifikation, Larm-app.).  

För att säkerställa att problemformuleringen är besvarad behöver följande 

punkter bearbetas genom arbetets gång. 

 Användaren har möjlighet att snabbt kunna skicka nödanrop till utvalda kontakter 

via applikationen i form av SMS. SMS: et innehåller data om användarens 

nuvarande position samt nödvändig hälsoinformation. 

 

 Användarens anhöriga ska kunna skicka ett SMS innehållande ett nyckelord för 

att få information om användarens nuvarande position och när de senast var 

aktiva. 

 

 Accelerometer-data används för att detektera om användaren inte rört på sig 

under en användartidsbestämd tid för att först varna användaren om att larm snart 

skickas ut och sedan larma utvalda kontakter om användaren inte avbryter larmet. 

  

 Applikationen ska ha en eller flera bakgrundstjänster för att samla accelerometer-

data, hämta koordinater och läsa av samt skicka SMS. 

 

 Användaren ska kunna skapa ett virtuellt staket runt ett önskat område. Detta i 

syfte för att varna om användaren går utanför området. 

 

 Applikationens bakgrundstjänster ska fungera även med låst och nedsläckt skärm. 
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2 Teori 
I det här kapitlet förklaras bakomliggande teori för examensarbetet. Detta för att 

underlätta förståelsen för hur problemformuleringen som examensarbetet riktar 

sig på att lösa kommer besvaras. Här kommer Androidplattformen, teori kring 

GPS och övrig nödvändig teknik förklaras. 

2.1 Android 

Android är ett operativsystem för smarta enheter som smarttelefoner, plattor och 

smartklockor. Operativsystemet är baserad på öppenkällkod, och byggt på Linux 

samt Java[4], dessutom det snabbast växande inom branschen. Systemet 

utvecklades av Android, Inc, men tillhör numera Google tillsammans med 

ytterligare 83 verksamheter inom mobil utveckling[5]. 

2.1.1 Applikationer och dess komponenter 

Applikationer byggda på Android består av olika komponenter som tillsammans 

utgör en applikation. Dessa komponenter kan ses som byggstenar för 

applikationer.  

Trådar 

När en applikation startas i Android tilldelas det en processortråd av 

operativsystemet, kallad för applikations huvudtråd (main thread)[6]. 

Huvudtråden kan ses som applikationens livslina, avslutas den stoppas även 

applikationen och vice versa. 

Att utföra allt för krävande arbete på huvudtråden kan resultera i att 

operativsystemet väljer avsluta applikationen. Detta på grund av systemet tror att 

applikationen inte längre är funktionell då det tar för lång tid att utföra jobbet.  

För att undvika detta kan utvecklaren använda ett av flera alternativ där tyngre 

processer sker i en egen tråd och sedan returnerar resultat till applikationens 

huvudtråd[7]. Ett av sätten för att undvika belastning av huvudtråden kan ske 

genom användning av bakgrundstjänster. Dessa körs på egna trådar och kan 

returnera resultat eller hämtas av applikationen efter exekvering. 

Aktivitet 

En aktivitet[8] i Android är en visuell presentation av en applikation. Det kan 

finnas en eller flera aktiviteter inom en applikation. Antal aktiviteter är baserat 

på behovet för applikationen i fråga och utvecklarens val. De visuella elementen 

kan lagras direkt i aktivitetens egna XML-dokument eller laddas in via fragment 

och bestå av allt ifrån andra vyer till bilder, knappar och listor. 

Fragment 

Fragment[9] är en komponent som kan utgöra hela eller delar av en aktivitets 

visuella presentation. Oftast används fragment för att skapa en flexibel 

applikation. I vissa fall kan en applikation bestå av enbart en aktivitet där olika 

fragment laddas in. Fragmentet har sin livscykel kopplad till aktiviteten och 

avslutas i samband med aktiviteten.  
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Bakgrundstjänster 

En bakgrundstjänst[10] är en komponent som kan utföra jobb i bakgrunden. Dessa 

kan bestå av långtidskörningar eller en kortare exekvering som avslutas då ett 

resultat uppnås. Bakgrundstjänstens livscykel behöver inte nödvändigtvis vara 

bunden till en applikations livscykel. Det går alltså att starta en bakgrundstjänst 

som fortsätter köras i bakgrunden även när applikationen som startat den 

avslutats eller när användaren växlar till en annan applikation. 

Dessa tjänster har inga egna visuella komponenter och all interaktion sker genom 

aktiviteter, fragment eller notifikationer. Interaktionen kan vara i syfte att starta 

eller avsluta tjänsten, eller hämta resultat tillbaka till applikationen ifrån 

bakgrundstjänsten. Resultat kan även skickas ifrån bakgrundstjänsten till 

applikationen (se figur 1). 

XML och layouts 

Applikationer inom Androidplattformens användargränssnitt definieras genom 

olika layouts[11]. Layouten placeras och formas antingen programmatiskt genom 

kod eller genom användning av XML. Det senare är att föredra eftersom koden 

blir mer lättläst då funktionell kod och användargränssnitt separeras.   

 

XML-dokumentet består av rotelement, element och attribut. De olika elementen 

utgör det visuella och attributen används för att bestämma till exempel utseende 

och positionering av elementen. 

FrameLayout   

Framelayouts är en av många layouttyper och fungerar som en behållare för olika 

element samt blockerar den tilldelade portionen av den totala vyn[12]. Det 

speciella med den här layouttypen är att den tilldelar z-indexen efter den ordning 

elementen lagts till. Det sista elementet hamnar alltså högst upp och detta ger 

Figur 1, interaktion mellan komponenter och bakgrundstjänster 
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användaren verktyg för att lagra olika element ovanför varandra. Detta kan till 

exempel skapa ett djup i en två dimensionell vy. 

Nedan visas en bild på fyra element där första tillagda elementet (element 1) 

ligger längst ner i högen och det sista elementet (element 4) högst upp. Detta får 

användaren att uppleva ett djup i bildskärmen (se figur 2). 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Här är en isometrisk bild på hur samma layouts olika lager är tilldelade efter den 

ordning de lagts till(se figur 3). 

 

 

 

 

 

 

 

 

 

 

 

 

Animationer 

Animationer[13] för allt ifrån byte av bakgrundsfärg till expandering och 

minskning av vyer och kan göras på olika sätt i Android. Antingen använder man 

sig av en egen definierad animationsklass eller tar hjälp av någon av de befintliga 

animationsklasserna. 

Lagra data 

Att lagra data[14] i Android går att göra på olika sätt, det går att lagra internt, 

externt, genom nätverk, SQLite databas samt något som kallas för ”Shared 

Figur 3, isometrisk bild av framelayout 

Figur 2, element lagrad över varandra i ordning 
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preferences” vilket betyder delade preferenser. Det finns för- och nackdelar med 

alla de olika sätten och det gäller att välja det som passar projektet bäst. Shared 

preferences används oftast till att lagra mindre data som representerar 

användarens inställningsval i form av negativa (falsk), positiva (sant) värden 

alternativt någon enklare text eller siffervärde. 

Kommunikation 

Det finns flera möjligheter att välja mellan när det kommer till att skicka data 

eller kommandon mellan de olika aktiviteterna, bakgrundstjänsterna samt 

fragmenten. Det vanligaste är att skicka information eller data genom så kallade 

intents[15] (avsikter) och detta oftast genom att starta en aktivitet via en intent och 

passa vidare information vid det tillfället.  

Alternativt skickas så kallade broadcasts (sändningar) som skickar antingen 

riktade sändningar till en specifik aktivitet, bakgrundstjänst eller fragment eller 

en allmän sändning för alla mottagare som lyssnar. Intents som skickas via 

broadcast brukar innehålla något som kallas för ”action” vilket är en textsträng 

och utgör en nyckel i stort sett. Denna nyckel brukar trigga igång händelser hos 

mottagande sidan och används för att kontrollera beteendet av komponenten. 

För att ta emot broadcast behövs det en så kallad ”receiver” vilket direkt översatt 

är en mottagare. Mottagaren behöver filtrera på specifika nycklar för att kunna ta 

emot specifika sändningar.  

Sensorer 

Sensorer för den mobila plattformen används för att registrera förändringar i 

omgivning och enhetens fysiska position i förhållande till omgivningen. Android 

har stöd för en stor mängd av sensorer, dessa finns både i form av fysiska sensorer 

och mjukvarusensorer[16]. En av de vanligaste är accelerometern[17], vilket de 

flesta telefoner har. Den registrerar styrkan av accelerationen enheten blir 

påverkad av vid rörelse och returnerar värden för x-axeln, y-axeln och z-axeln. I 

beräkningen av värdena tas det även hänsyn till kraften av jordens gravitation. 

Värdena skickas ut till de applikationer där en sensoravlyssnare för 

accelerometern registrerats.  

Notifikationer 

En notifikation[18] är ett meddelande som presenteras på den mobila enheten för 

att upplysa användaren om nödvändig samt aktuell information. Notifikationer 

kan även innehålla begärd information där användaren önskat sig till exempel 

väderuppdateringar varje timme. Utöver den informativa delen av notifikationer 

finns det även möjligheter att kontrollera applikationer. Detta skapas genom att 

knappar binds till notifikationen, dessa knappar i sin tur är bundna till funktioner 

i applikationen. Det finns en standard variant av notifikationsklassen men det går 

även att skapa egna skräddarsydda vyer för hur informationen ska presenteras.  

Behörigheter 

Androidutvecklare har likt andra utvecklare för andra plattformar stött på 

uppdateringar förr i tiden och kommer säkerligen fortsättningsvis återuppleva 

dessa. En av de senare uppdateringarna av Androidplattformen kom i form av 
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versionen M. eller Android 6.0 MarshMallow[19]. En viktig ändring ur både 

användarens och utvecklarens perspektiv är behörigheter och hur dessa numera 

begärs. 

Innan M. versionen fick användaren vid installation av applikationen upp 

information om de olika behörigheterna som krävdes utan någon specifik 

förklaring till varför dessa begärdes[20](se figur 4). För att ge kontrollen till 

användaren samt skapa en mer strömlinje formad upplevelse vad gäller 

installation och användning av applikationen begärs numera behörigheter först 

då applikationen används. Utvecklare kan fritt begära behörigheter där de anser 

sig passa. 

Enligt Googles riktlinjer bör behörigheter begäras när behörigheten faktiskt 

behövs. Exempelvis att begära tillstånd till enhetens kontaktbok när användaren 

trycker på en knapp vilket sätter igång en funktion i applikationen där interaktion 

med kontaktboken sker (se figur 5).  

 

 

 

 

 

 

2.1.2 Positionsbestämning 

Innan den moderna tekniken förlitade vi människor oss på våra sinnen vid 

orientering. Det första steget till hjälpmedel var enkla men effektiva 

navigationsverktyg i form av karta och kompass som med hjälp av sikte av land 

underlättade något vid navigation till sjöss. Men med dagens teknik befinner vi 

oss i en tid där vi genom positionsbestämningssystem kan veta exakt vart vi är 

genom en enkel knapptryckning.  

GPS 

Positionsbestämning sker oftast med hjälp av GPS, vilket är en förkortning för 

Global Positioning System.  

För att kunna använda sig av GPS: en krävs det först en enhet med en GPS-

komponent[21]. Enheten måste även kunna ta emot signaler ifrån tre av de minst 

24 fungerandes satelliter systemet består av [22]. Tre satelliter räcker för att kunna 

hämta enhetens plats men en fjärde krävs för beräkning av höjden också. 

Satelliterna skickar kontinuerligt ut signaler som innehåller deras nuvarande 

position, status och exakta tid. Tiden för samtliga satelliter är synkroniserade via 

atomklockor. 

Figur 4, behörigheter innan version M Figur 5, behörigheter efter version M 
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Den mottagande enheten räknar ut sin nuvarande position då minst tre signaler 

har mottagits ifrån olika satelliter och tiden för mottagningen registrerats. Genom 

att räkna ut hur lång tid det gått ifrån att signalen skickats ifrån satelliterna tills 

mottagandet ägt rum kan enheten räkna ut distansen till satelliterna. Efter att 

distansen mätts ut kan då enheten genom användning av geometri räkna ut vart 

någonstans på jorden den befinner sig. Om fyra satelliter är tillgängliga kan 

enheten räkna ut sin position i tre dimensioner. Dimensionerna är longitud, latitud 

och höjd (se figur 6). 

Enligt systemets skapare[23] (USAs regering) kan det i bästa förhållanden ge en 

träffsäkerhet på tre och en halv meter. Exaktheten i positionsbestämningen beror 

självfallet på fri sikt, satellitens korrekthet och mottagande enhetens beräkning 

av distanser samt geometriska uträkning. 

Android och positionsbestämning 

Androidplattformen har stöd för positionsbestämning i form av GPS och 

Androids Network Location Provider[24]. Den senare består av GSM och WIFI. 

GPSen är mest exakt vad gäller positionsbestämning medan de övriga två har en 

styrka i att de kräver mindre batteriförbrukning vid användning. Exaktheten i 

positionsbestämningen varierar beroende om man befinner sig inom- eller 

utomhus med fri sikt, d.v.s. att inget står i vägen mellan enheten och signalerna. 

 

Figur 6, GPS översikt 
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3 Metod 
Det här kapitlet kommer att förklara de tilltänkta tillvägagångssätten för att lösa 

problemformuleringen samt de konkreta och verifierbara målen. 

3.1 Design och intervjuer 

Då det finns en lista på funktioner applikationen ska innehålla kommer fokus 

ligga på att börja med designen av applikationen. Detta kommer att underlätta 

arbetet framöver. Genom att först skapa designen för applikationen blir det lättare 

att få till ett programflöde under utvecklingen.  

3.1.1 Förslag på gränssnitt 

Det första inom design kommer bli att producera fram förslag på gränssnitt för 

applikationen. Detta innebär allt ifrån vart all information ska presenteras till 

vilka färgkombinationer som fungerar och inte. Efter att förslagen skapats 

kommer muntliga intervjuer äga rum ett för feedback ifrån utvalda personer. Efter 

intervjuerna kommer det förslag som fått flest röster väljas, detta gäller då 

utseendet på applikationen samt färgkombinationer. 

3.1.2 Animeringar och färger 

Det kommer även att läggas ner tid på animeringar för att skapa en tilltalande 

applikation, vidare kommer försök med matcha färger på ett sätt att det 

underlättar att se informationen när direkt ljus ligger mot enhetens skärm. Detta 

är på grund av att applikationen mest troligt kommer användas utomhus. Mörka 

texter är svårare att läsa med en något mörk bakgrund, vilket mest troligt kommer 

att resultera i ljusa bakgrundsfärger med mörk textfärg. 

3.2 Utveckling 

Utvecklingsprocessen kommer att äga rum efter val av design. Nedan presenteras 

den tilltänkta tillvägagångsättet för att lösa verifierbara målen och därmed 

problemformuleringen. 

3.2.1 Verifierbara målen och tilltänkt tillvägagångsätt 

För att lösa problemformuleringen är det bestämt att arbetet kommer utföras 

iterativt. Fokus kommer ligga på att lösa de verifierbara målen och 

utvecklingsarbetet kommer struktureras med detta i åtanke. 

De verifierbara målen kommer att delas upp i olika problemområden som 

behöver avverkas allt eftersom för att lösa problemformuleringen. Funktion och 

behörighetskrav kommer benas ur de olika problemområdena, detta för att skriva 

ihop en teknisk kravspecifikation för implementation (presenteras i Design och 

implementationsdelen av rapporten). 

Funktioner och behörighetskraven för problemområdena kommer bli de 

delproblem som först ska lösas i utvecklingsarbetet. Detta kommer krävas för att 

lösa det större problemområdet funktioner och behörighetskraven tillhör. 

Metoden kommer dela upp arbetet för att ge en bättre överblick av applikationens 
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olika funktionella delar, vilket i det stora hela kommer ge en bra insikt i huruvida 

tidsramen för utvecklingen kommer hålla i relation till tiden för examensarbetet.  

3.2.2 Iterativ utveckling 

Överlag kommer arbetet utföras iterativt där en, efter design och utveckling av 

olika problemområdena, evalueringsprocess kommer ske genom egen analys och 

feedback ifrån testpersoner. Baserad på feedbacken och analysen kommer 

lösningen antingen accepteras eller leda till att en ny lösning tas fram. 

3.2.3 Utvecklingsverktyg 

Applikationen kommer skapas i Android Studios, vilket även är den officiella 

utvecklingsmiljön för Androidbaserade applikationer. Programmeringsspråken 

kommer vara Java och XML. Samtliga illustrationer är egentillverkade. Dessa 

består antingen av skärmdumpar ifrån testenheterna eller är skissade i Paint.net 

och draw.io. För versionshantering används Bitbucket och SourceTree.  

3.2.4 Testenheter 

Under utvecklingsprocessen kommer applikationen att testas på enheter med de 

angivna version av SDK i avgränsningen av examensarbetet. 

Smarttelefonerna är följande. 

Nexus 5, Android OS version 5.0.1. 

Sony Experia Z3, Android OS version 6.0.1. 

3.2.5 Sprintmöten 

Under utvecklingsperioden kommer det även hållas sprintmöten på Sogeti 

varannan vecka. Sprintmötena kommer att bestå av utvalda handledare ifrån 

Sogeti och examensarbetare. Syftet med dessa möten är att presentera hur 

examensarbetet fortskrider och erbjuda en möjlighet att få feedback på arbetet. 

Dessa möten kommer att vara en källa för vidareutveckling samt ett forum för 

feedback av tilltänkta funktioner som ännu inte är implementerade. Att få 

återkoppling på tilltänkta funktioner kommer bli väldigt värdefullt för den korta 

tid examensarbetet ska pågå. 
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4 Intervju resultat 
Här kommer tillvägagångsättet för hur de muntliga intervjuerna gått till att 

presenteras. Utöver detta kommer även resultatet ifrån dessa intervjuer att 

redogöras i det här kapitlet. 

4.1 Muntlig intervju 

Inför de muntliga intervjuerna skapades förslagen nedan på olika 

användargränssnitt, färger och logotyp (se figur 7 – figur 18). 

 

 

 

 

 

Figur 7, förslag 1 Figur 8, förslag 2 Figur 9, förslag 3 

Figur 10, förslag 4 Figur 11, förslag 5 Figur 12, förslag 6 
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Figur 13, förslag 7 Figur 14, förslag 8 Figur 15, förslag 9 

Figur 16, förslag 10 Figur 17, förslag 11 Figur 18, förslag 12 
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4.2 Resultat muntlig intervju 

17 personer totalt blev intervjuade.  

De intervjuade personerna fick frågan om vilka de bäst tyckte om vad gäller 

design, färg och logotyp. De fick enbart välja ett alternativ per kategori och enligt 

resultatet nedan kan det konstateras att förslag 1 vann kategori Design (se figur 

19).  

Kategori Färg var mycket jämnare men förslagen 7, 8 och 11 kan anses vara 

starkaste kandidaterna för val av färg/färger under utvecklingen (se figur 20).  

Förslag 11 fick flest röster för kategori Logotyp (se figur 21). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

41%

59%

Logotyp

Förslag 1

Förslag 11

12%

12%

12%

17%
17%

18%

12%

Färg
Förslag 1

Förslag 3

Förslag 6

Förslag 7

Förslag 8

Förslag 11

Förslag 12

53%

12%

6%

23%

6%

Design
Förslag 1

Förslat 2

Förslag 3

Förslag 6

Förslag 11

Figur 21, resultat Logotyp 

Figur 20, resultat Färg Figur 19, resultat Design 
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5 Design och implementation 
Detta kapitel avser att formulera en teknisk kravspecifikation baserad på analys 

av de verifierbara målen och problemformuleringen. Analysen av de verifierbara 

målen kommer utgöra kravspecifikationen för implementationen vilket även 

presenteras nedan. 

5.1 Analys av verifierbara målen 

För att kunna formulera en teknisk kravspecifikation kommer det först utföras en 

analys av de verifierbara målen. Detta i syfte att identifiera nödvändiga 

behörigheter samt skapa en lista över funktionella och icke-funktionella krav för 

applikation. 

5.1.1 Verifierbara målen 

Nedan kommer varje verifierbart mål att analyseras. Analysen kommer bestå av 

två delar; ”Analys och design” delen kommer presentera funktioner och eventuell 

design de verifierbara målet kräver och ”Behörighetskrav i Android” kommer 

presentera information om eventuella behörigheter applikationen kräver för att 

fungera i Android. 

Mål 1, användaren har möjlighet att snabbt kunna skicka nödanrop till utvalda 

kontakter via applikationen i form av SMS. SMS: et innehåller data om 

användarens nuvarande position samt nödvändig hälsoinformation. 

Analys och design 

Ikon i applikationen aktiverar funktionen. Att ha möjligheten till att snabbt kunna 

skicka meddelanden kan även orsaka oönskade nödanrop om det är lätt komma 

åt funktionen via skärmen. Detta kan undvikas genom att knappen bunden till 

funktionen kräver att man håller den intryckt i 2 sekunder. Då användaren snabbt 

behöver kunna skicka innebär det att den knapp som aktiverar funktionen bör 

finnas närmast tummen och tillgänglig på första sidan av applikationen. För att 

välja kontakter krävs det antingen en ny aktivitet eller fragment som laddar in 

kontaktboken samt presenterar den/de valda kontakterna.  

Behörighetskrav i Android 

För att kunna skicka nödanrop krävs behörigheter för att kunna skicka SMS, 

vidare krävs behörigheter för att kunna hämta enhetens platsinformation. Utöver 

dessa två krävs det även tillstånd att få lagra information. Tillgång till 

kontaktboken behövs. 

Mål 2, användarens anhöriga ska kunna skicka ett SMS innehållande ett 

nyckelord för att få information om användarens nuvarande position och när 

de senast var aktiva. 

Analys och design 

Den här funktionen bör ligga i en bakgrundstjänst på grund av att det annars 

skulle innebära att applikationen alltid behöver vara igång för att funktionen ska 

vara aktiv. För att aktivera bakgrundstjänsten behövs det en ikon eller knapp på 

huvudaktiviteten. Aktiviteten eller fragmentet som initierar tjänsten ska inte vara 
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bunden mot tjänsten, det innebär annars att bakgrundstjänsten avslutats samtidigt 

som aktiviteten eller fragmentet. En bakgrundstjänst som är igång bör upplysa 

användaren om det, detta kan göras genom att knappen eller ikonen som initierar 

tjänsten lyser med en färg som signalerar om detta.  

När användaren senast var aktiv bör bestämmas med hjälp av 

accelerometersensorn eller när användaren senast varit aktiv i applikationen. 

Behörighetskrav i Android 

Ta emot och läsa SMS. 

Mål 3, accelerometer-data används för att detektera om användaren inte rört 

på sig under en användartidsbestämd tid för att först varna användaren om att 

larm snart skickas ut och sedan larma utvalda kontakter om användaren inte 

avbryter larmet.  

Analys och design 

Även här behövs en bakgrundstjänst för att nyttja accelerometern även när 

applikationen är avslutad. Här behövs det någon form av tidstagningsfunktion för 

att räkna ner tiden då enheten inte är rörlig. Efter att första varningen är igång 

behövs det ytterligare en nedräkning av tiden för att avsluta varningen och skicka 

SMS till utvalda kontaktpersoner. Vid varning kommer telefonen mest troligt 

behöva vibrera samt spela upp larmljud.  

Behörighetskrav i Android 

Tillåtelse att sätta igång enhetens vibrator. 

Mål 4, applikationen ska ha en eller flera bakgrundstjänster för att samla 

accelerometer-data, hämta koordinater och läsa av samt skicka SMS. 

Analys och design 

Det är nog bäst att ha flera bakgrundstjänster istället för en stor tjänst som 

hanterar alla funktioner. Detta delvis på grund av att det blir renare kod samt 

lättare felsökning men även för att enkelt kunna starta och stänga ner tjänster vid 

behov.  

Behörighetskrav i Android 

Inget nytt. 

Mål 5, användaren ska kunna skapa ett virtuellt staket runt ett önskat område. 

Detta i syfte för att varna om användaren går utanför området. 

Analys och design 

För att skapa ett virtuellt staket (geofence) kan det komma behövas en separat 

aktivitet eller ett fragment som tar över enhetens skärm. Kartan som kommer 

användas blir mest troligt Google Maps, för att få koordinaterna till enhetens 

befintliga position och därmed zooma in på det området på kartan krävs det 

tillgång till någon form av GPS. 

Behörighetskrav i Android 



BeSafe  

Säkerhetsapplikation 

Önder Arslan 2016-05-29 

16 

Tillstånd för att ladda ner kartor och internet-tillstånd. 

Mål 6, applikationens bakgrundstjänster ska fungera även med låst och 

nedsläckt skärm. 

Analys och design 

För att säkerställa att bakgrundstjänsten inte avslutas i samband med att 

aktiviteten eller fragmentet som startat det avslutas kommer det att startas med 

en START_STICKY och startForeground och inte vara bunden till 

startkomponenten.  

Behörighetskrav i Android 

Inget nytt 

5.2 Kravspecifikation, analys resultat 

Nedan presenteras teknisk kravspecifikation baserad på analysen ovan. Dessa 

kommer utgöra grunden för implementeringen av applikationen. 

5.2.1 Funktionella krav 

Applikationen ska minst kunna utföra följande punkter för att anses ha besvarat 

problemformuleringen. 

 Hämta enhetens nuvarande plats. 

 Läsa av enhetens accelerometer. 

 Ta emot, läsa och skicka SMS. 

 Starta och stoppa larm. 

 Spela upp ljud och sätta igång enhetens vibrator. 

 Lagra data. 

 Kolla om bakgrundstjänster är i gång. 

 Kontrollera om tidsbestämt larm är påslagen. 

 Skapa ett virtuellt staket på karta. 

 Kontrollfunktion för att räkna ut om användaren befinner sig utanför eller 

innanför staketet. 

 Ha funktioner för bakåtkompatibilitet för behörighetsbegäran.  

5.2.2 Behörighetskrav i Android 

Applikationen behöver tillgång till följande behörigheter i Android. 

 Skicka systemvarningar. 

 Tillgång till internet. 

 Hämta användarens enhetsposition. 

 Ta emot SMS. 

 Läsa SMS. 

 Skicka SMS. 

 Tillgång till enhetens vibrator. 

 Kunna läsa av extern lagring. 

 Kunna skriva till extern lagring. 
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5.2.3 Icke funktionella krav 

Icke funktionella krav består av punkter som ämnar skapa en användarvänligare 

applikation. 

 Meddela användaren om att applikationens bakgrundstjänster är igång 

genom notifikationer och färger på knappar. 

 Skapa animationer för smidiga övergångar mellan fragment samt 

expandering av textfält. 

 Ha en aktivitet där användaren upplyses om hur applikationen ska 

användas samt vad som sker när man sätter igång dessa funktioner. 

5.3 Implementering av applikationen 

Här beskrivs implementering av applikationen baserad på analys och 

kravspecifikation. De olika klasserna kommer förklaras tekniskt och en enklare 

förklaring av hur kommunikation mellan dessa sker.  

I sin helhet består applikationen av två aktiviteter, fem fragment och sex 

bakgrundstjänster (se figur 22). 

 

Figur 22, översikt aktiviteter, fragment och bakgrundstjänster 
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5.3.1 Aktivitet, fragment och bakgrundstjänster 

Efter installation av applikationen möts användaren av aktiviteten 

TutorialFragmentActivity (TFA). Dess funktion är att introducera användaren till 

hur applikationen bör användas (se, 5.2.1 Användarvänlighet, för mer info om 

aktiviteten). Aktiviteten MainActivity (MA) kommer vara komponenten där 

övriga fragment laddas in. MA kommer att fungera som huvudaktivitet för appen. 

Fragmenten MainFragment (MF), ProfileFragment(PF), 

ContactsEditFragment(CEF), SettingsFragment(SF) och MapsFragment 

kommer vara innehållet av applikationen. Tanken är att all användarinteraktion 

främst kommer äga rum i fragmenten vad gäller att starta funktioner tillhörandes 

de olika bakgrundstjänsterna. Vidare kommer användaren via olika fragment 

kunna ställa in önskad funktionalitet samt spara data i form av shared preferences 

och SQL-data. För att stänga av funktioner kommer användaren ha möjligheten 

att använda de tillgängliga ikonerna i applikationen och genom de tilltänkta 

notifikationerna som skapas då en bakgrundstjänst aktiveras.  

Utöver aktiviteten och fragmenten kommer det skapas totalt sex 

bakgrundstjänster där vissa är tänkta att användas för långtidsexekvering och 

några för kortare exekveringar för att sedan stängas ner. Dessa är 

MovementTrackerService, ResponderService, AlarmManagerService, 

CheckFenceService, LocationProviderService och SendSmsService. 

5.3.2 Klasser och hjälpklasser 

För att lyckas utföra vissa kontroller som till exempel verifiera att 

bakgrundstjänster är igång eller skapa en SQLite databas kommer det skapas 

klasser som innehåller dessa metoder. Dessa kommer även se till att koden blir 

lättläst samt lättare att felsöka.  

5.3.3 Användarvänlighet 

Här presenteras information om de åtgärder som tilltagits under 

utvecklingsprocessen, vilka stärker användarvänligheten i applikationen. 

Introduktion 

En introduktion till applikationen har skapats för att underlätta användarens 

förståelse för hur applikationen fungerar. Introduktionen består av statiska bilder 

där information om vilka tjänster de olika ikonerna startar (se 5.2.2 

TutorialFragmentActivity för ytterligare information). 

Notifikationer 

Då användaren aktiverat en funktion skapas en notifikation tillhörandes 

bakgrundstjänst. Notifikationen skapas i bakgrundstjänsterna och innehåller 

informativ text där funktionalitet förklaras. Utöver förklaring av funktionalitet 

innehåller notifikationen även en möjlighet att interagera med tjänsten, detta i 

form av en knapp som avslutar bakgrundstjänsten. Notifikationen avslutas enbart 

om den tillhörande bakgrundstjänsten stängs av. Detta medför att användaren inte 

riskerar ta bort notifikationen av misstag utan att först valt att stänga av 

applikationen. 
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Design 

Ikonerna för att starta och avsluta funktioner i applikationen är strategiskt 

placerade långt ner på skärmen. Detta är för att användaren ska kunna använda 

en hand för att integrera med applikationen. Vidare används mörk text mot ljusa 

bakgrundsfärger för att underlätta läsbarheten av information. Detta underlättar 

särskilt om direkt ljus ligger mot skärmen då det används utomhus i dagsljuset. 

5.3.4 Aktiviteter 

Applikationens två aktiviteter beskrivs nedan. 

TutorialFragmentActivity 

Det första användaren kommer att mötas av när applikationen sätts igång är 

aktiviteten TFA. Denna aktivitet kommer presentera statiska bilder på 

huvudaktiviteten där det ingår en beskrivning för vad de olika ikonerna på 

skärmen gör samt bakomliggande funktionalitet. Aktiviteten använder enbart en 

fragmentklass genom att skapa en ny instans av den för varje gång användaren 

swipar. Varje gång detta sker laddas en ny bild in i det fragment som presenteras 

för användaren. Fragmenthanteraren har koll på om det är första fragmentet i 

sekvensen och ser till att ladda in rätt bild. Utöver detta visas en knapp i sista 

fragmentet som tillåter användaren att slutföra genomgången av applikationen 

och ta sig till en interaktiv aktivitet, vilken är MainActivity. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Figur 23, TutorialFragmentActiviy 
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MainActivity 

Aktiviteten består av två framelayouts, den ena täcker ca 30 % av skärm ytan från 

toppen av skärmen och visar vart någonstans man befinner sig i applikationen 

genom text och ikoner. Den övre framelayouten innehåller även möjligheten att 

starta igång TFA genom en knapptryckning. Knappen som startar igång TFA är 

placerad längst upp till höger i framelayouten och ser ut som ett frågetecken. Den 

nedre delen visar det aktiva fragmentet genom att fragmenten laddas in 

dynamiskt genom en viewpager. 

Då användaren swipar skiftar den övre delen av applikationen och 

navigationsfältet nederst i aktiviteten färg. Utöver färg byts även text och bild på 

den övre framelayouten. Detta för att simulera att hela vyn bytts ut.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figur 24, MainActivity 
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5.3.5 Fragment 

Nedan presenteras information kring de olika fragmenten inom applikationen. 

MainFragment 

Fragmentet består av fyra ikoner där varje ikon visuellt representerar 

bakomliggande funktion (se figur 25). Genom att klicka på dessa ikoner har 

användaren möjlighet att både starta och avsluta applikationens huvudfunktioner, 

Movement Tracker, Responder, Alerter och GeoFencer. Kommunikation mellan 

existerande funktioner i MainFragment och bakgrundstjänsterna sker direkt med 

undantag för GeoFencer. GeoFencer startar igång ett eget fragment som i sin tur 

sköter kommunikationen mot bakgrundstjänsten. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

MapsFragment 

Kartfragmentet aktiveras genom att ikonen för GeoFencer klickas. Efter att 

animationen för fragmentet är över möts användaren av två knappar och ett 

textfält utöver själva Google Maps kartan. Knapparna och textfältet ligger i en 

layout ovanför kartan. 

Textfältet förklarar första steget användaren måste ta för att skapa ett virtuellt 

staket. Det står ”Touch the screen to add a fence”, då användaren klickar på kartan 

försvinner textfältet och det dyker istället upp en markör på kartan. Denna markör 

har en rubrik där nästa steg för att skapa staketet förklaras, vilket är att klicka på 

knappen ”ADD GEOFENCE”.  

När knappen klickats kommer det upp en dialogruta. I den användaren kan ställa 

in hur ofta applikationen ska kontrollera om användaren befinner sig inom 

Figur 25, Mainfragment 
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staketet och storleken på staketet genom att ange radien (i meter).  

När staketet skapats startas funktionen för kontroll genom klick på ”ENABLE 

FENCE”.  

Då ett staket är aktivt dyker det upp en knapp överst på skärmen där möjligheten 

att ta bort staketet finns. När ett staket aktiveras startas bakgrundstjänsten som 

med användarvalt tidsintervall kontrollerar status för om enheten befinner sig 

innanför eller utanför staketet.   

Det går även att klicka på kartan för att få upp en ny dialogruta där användaren 

blir tillfrågad om denne vill ta bort det befintliga staketet och ersätta det med en 

ny markör.  

Väljer användaren att ersätta staketet försvinner det ifrån kartan och ersätts då 

med en markör där användaren klickat för att starta om processen med att skapa 

staket. 

ContactEditFragment  

För att kunna skicka information till kontaktpersoner krävs det att användaren 

först valt några. Detta är även ett av de grundläggande kraven för två av fyra 

funktioner, att användaren väljer minst en kontakt.  

Fragmentet består av en knapp och två listor (se figur 26). Knappen ser till att 

bakomliggande funktion för att ladda in kontaktar aktiveras. Kontakterna laddas 

då in i den högra listan med rubriken ”Loaded contacts”. 

 

 

Klickar användaren på någon av kontakterna visas det en dialog ruta där namn 

och telefonnummer för kontaktpersonen presenteras. I samma dialog finns även 

en knapp för att lagra kontakten till ”Current contacts” listan. 

 

Figur 26, ContactEditFragment 
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För att ta bort en kontakt ifrån applikationens kontaktlista behöver användaren 

bara klicka på kontakten i ”Current contacst”-listan och får då upp samma 

dialogruta men denna gång ersätts möjligheten att lagra mot att ta bort kontakten.  

 

ProfileFragment 

Användaren har möjlighet att skicka nödanrop genom Alerter-funktionen. Utöver 

att skicka enhetens nuvarande position och när användaren senast varit aktiv går 

det även skicka profilinformation.  

Syftet med det här fragmentet är att ge användaren möjlighet att registrera in sitt 

namn, hälsoinformation och eventuella husdjur att ta hänsyn till om man kommer 

till undsättning. Fragmentet består av tre textfält samt en knapp för att spara 

inmatad information (se figur 27). 

Informationen lagras i en SQLite databas och förvaras internt i applikationen. 

Tidigare sparad information ifrån databasen är inte visuellt synlig direkt när 

användaren swipar till fragmentet. Detta i ett syfte att värna om användarens 

integritet genom att skydda texten i dolda textfält.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SettingsFragment 

Fragmentet består av tre textfält samt en knapp för att ändra och lagra data (se 

figur 28). I det här fragmentet har användaren möjligheten att ställa in önskade 

tider för larm samt ett nyckelord för att trigga igång Responder-funktionen. 

Genom att ändra på tiden i textfälten kan användaren bestämma hur länge 

enheten måste vara stilla innan en varning presenteras när Movement Tracker är 

igång. Om inte varningen avbryts i tid skickas ett nödanrop. Tiden för hur länge 

varningen ska pågå är också användarbestämd i SF. Vidare kan användaren ändra 

nyckelordet Responder-funktionen ska reagera på. Inga av textfälten får vara 

Figur 27, ProfileFragment 
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tomma, om användaren försöker spara ett blankt fält får denne en varning. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

5.3.6 Bakgrundstjänster 

Här kommer de olika bakgrundstjänsterna inom applikationen att presenteras. 

Utöver detta kommer det även att redogöras för hur interaktionen mellan 

tjänsterna sker. 

Typer av bakgrundstjänster och interaktion 

Vad gäller bakgrundstjänster finns det två typer att välja mellan vilket är Intent-

Service eller Service. Valet av bakgrundstjänst-klass blev service då den lämpar 

sig bäst för de tilltänkta funktionerna inom applikationen. Service klassen erbju-

der en bättre kontroll av när tjänsten ska startas och stoppas.  

Hur man startar tjänsten kan påverka deras livslängd, tjänster som är tilltänkt att 

köras länge bör startas med ”START_STICKY” då detta ser till att tjänsten startas 

upp igen om systemet avslutat det automatiskt. 

Start av bakgrundstjänster sker genom fragmenten och vissa av 

bakgrundstjänsterna har en kommunikation sinsemellan (se figur 29). 

LocationProviderService 

Bakgrundstjänsten hämtar användarens nuvarande position antingen via GPS, 

Wifi eller GSM. Valet av positionsleverantör bestäms av kriterier som batterinivå 

och hur precis positionsbestämningen är. 

Tjänsten hämtar information om enhetens batterinivå via en broadcast, initierar 

hämtning av koordinater, ser till att enhetspositionens exakthet är under 50 meter 

Figur 28, SettingsFragment 
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innan nödanrop skickas eller kontroll av virtuellt staket äger rum. Tjänsten sätter 

även igång andra tjänster baserad på avsikten med körningen.  

Då tjänsten startas genom användarinteraktion skickas det även med en sträng 

där avsikten med körningen framgår. Avsikten kan vara att utföra en sändning av 

nödanrop vilket användaren själv initierat, automatiska tjänsten 

MovementTrackerService har initierat en sändning av nödanrop eller att 

automatiska tjänsten ResponderService satt igång tjänsten för att svara på ett 

SMS. Avsikten kan även vara att avsluta tjänsten. 

LocationProviderService ser till att stänga ner efter utfört arbete och meddelar 

MainFragment om avsikten med körningen varit att skicka nödanrop användaren 

själv initierat. Detta för att informera användaren om att nödanropet skickats. 

MovementTrackerService 

En automatisk tjänst som startas genom användarinteraktion i MainFragment. 

Tjänsten har tillgång till accelerometerdata och använder de returnerade värdena 

för z, y och x-axel för att evaluera om användaren rör på sig eller inte.  

Uträkning sker i en algoritm där värdena som både kan vara positiva och negativa 

först omvandlas till absoluta värden. Därefter räknas kvadratroten ut för värdena 

och omvandlas till flyttal. Detta värde lagras och inväntar en ny beräkning för att 

ha något att jämföra mot. Är skillnaden större än tre räknas detta som att 

användaren rört på sig och nedräkning till första varningen startas om. Då 

användaren inte rört på sig i en användarbestämd tid aktiveras en dialogruta och 

varnar om en planerad sändning av nödanrop till valda kontakter. Stoppas inte 

detta skickar applikationen nödanropet. Det går även starta om tiden genom att 

välja ”snooze” funktionen i dialogrutan. 

ResponderService 

Tjänsten läser mottagna SMS och kollar utifall SMS: en enbart innehåller 

nyckelordet för att trigga igång tjänstens huvuduppgift. Vilket är att initiera 

LocationProviderService och därmed skicka ett SMS tillbaka till avsändaren med 

användarens nuvarande position samt när användaren senast var aktiv. 

SendSmsService 

Den här bakgrundstjänsten är till för att skicka meddelanden genom SMS. Då 

tjänsten startar körs antingen metoden för att skicka SMS till utvalda kontakter 

eller svara på mottagen SMS genom att skicka svar till avsändaren. Vad som ska 

utföras dikteras av mottagen avsikt vid start. 

AlarmManagerService 

Bakgrundstjänsten används för att sätta igång kontroller av huruvida användaren 

befinner sig inom det virtuella staket som skapas genom GeoFencer. Detta sker 

genom användarbestämt tidsintervall och det tjänsten gör är att starta eller stoppa 

kontrollerna. Vidare startar även tjänsten en notifikation där allmän information 

om tjänsten beskrivs samt möjlighet att stoppa tjänsten.  

CheckFenceService 

Innehåller metod för att räkna ut om användaren är innanför eller utanför skapat 
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virtuellt staket. Detta sker genom en beräkning av distansen mellan staketets 

longitud och latitud kontra användarens nuvarande longitud och latitud.  

Om användaren är utanför zonen sätts ett larm igång. Larmet spelar upp valt 

larmljud (användarens standardlarm) och sätter igång enhetens vibrator. Utifall 

skärmen är släckt sätts enbart larmet igång. När skärmen sätts igång visas även 

en dialogruta där användaren informeras om att denna finner sig utanför zonen. 

 

 

 

 

Figur 29, kommunikationskarta mellan fragment och bakgrundstjänster 
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6 Resultat 
Applikationen BeSafe är i fungerandes skick och problemformuleringen samt de 

verifierbara målen är besvarade. Nedan förklaras skärmdumpar ifrån 

applikationen under körning. 

6.1 Introduktion till BeSafe 

Första gången användaren sätter igång BeSafe startas en introduktion till hur 

applikationen fungerar. I introduktionen presenteras en serie på sex bilder där 

pratbubblor förklarar lite kort om funktionerna kopplade till ikonerna (se figur 

30 och figur 31). Introduktionen avslutas antingen genom att användaren trycker 

på enhetens ”bakåt” knapp eller via knappen på sista bilden i serien. Vid behov 

kan användaren sätta igång guiden igen genom att klicka på frågetecknet högst 

upp till höger. 

  

                        

 

 

 

 

 

 

 

 

 

 

     

6.1.1 Behörigheter 

När introduktionen till applikationen är över hamnar användaren i 

huvudaktiviteten (se figur 32). Här har användaren möjlighet att sätta igång de 

funktioner introduktionen precis förklarat. Det först efter att alla behörigheter 

tilldelats applikationen, nedan visas sekventiella bilder på hur processen ser ut. 

Vid klick av ikonerna kommer först information om en viktig inställning vilket 

är att applikationen behov av tillgång till att presentera vyer ovanför andra 

applikationer (se figur 33). Behörigheten ser till att applikationen kan presentera 

en dialogruta vilket användaren kan interagera med fastän enheten är låst.  

 

Figur 31 introduktion BeSafe Figur 30, introduktion BeSafe 
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Figur 32, huvudaktivitet 

 

 

 

 

 

 

 

 

 

 

 

 

Användaren tas till inställningsmenyn för att ställa in behörigheten för 

överlagring vid klick av knappen ”Settings” (se figur 34). Användaren kan efter 

att behörigheten tilldelats ta sig tillbaka till applikationen genom att trycka på 

bakåt knappen på enheten. Då användaren på nytt klickar på någon av ikonerna i 

huvudaktiviteten presenteras övriga behörigheter funktionen behöver. Möjlighet 

att tillåta eller neka samtliga behörigheter applikationen kräver sker direkt i 

dialogrutan den här gången (se figur 35).  

 

 

 

 

                    

 

 

 

 

 

 

 

 

 

Figur 33, behörighet 

Figur 35, behörigheter Figur 34, inställning överlagring 
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Efter att behörigheter till överlagring, SMS och enhetens plats tilldelats 

applikationen upplyses användaren om att minst en kontakt behöver läggas till 

för funktionerna Movement Tracker och Alerter (se figur 36).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

6.1.2 Kontakter, navigation och animeringar 

Navigering mellan de olika fragmenten sker genom att användaren swipar, när 

ett fragmentbyte sker animeras bakgrundsfärgen för navigationsfältet samt den 

övre framelayouten (se figur 37). Utöver animering av bakgrundsfärg växlas 

logotypen till det aktuella fragmentets ikon samt text. I CEF möts användaren av 

en knapp och två rubriker. Då användaren använder knappen visas en dialogruta 

där information presenteras angående behörigheter (se figur 38). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Figur 38, behörigheter Figur 37, CEF 

Figur 36, informations dialog 
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Kontaktlistan laddas in till listan ”Loaded contacts” (se figur 39). Vid interaktion 

med en kontakt på listan visas en dialogruta där användaren har möjlighet att 

lägga till kontakten som kontaktperson vid nödanrop (se figur 40). Funktionerna 

MT och Alerter kräver att minst en kontakt lagts till innan de kan användas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Tillagda kontakter hamnar i listan ”Current contacts” (se figur 41). För att ta bort 

kontakten behöver användaren bara klicka på namnet eller telefonnumret för att 

få upp tidigare dialogruta igen. Den här gången har knappen ”ADD CONTACT” 

ersatts med ”REMOVE CONTACT” vilket används för att ta bort kontakten (se 

figur 42). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Figur 42, dialog ta bort kontakt Figur 41, tillagd kontakt 

Figur 40, lägg till kontakt Figur 39, laddade kontakter 
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6.1.3 Nekad behörighet 

Bilderna ovan visar hur det ser ut när användaren tillåtit applikationen de 

behörigheter funktionerna krävt. Nedan visas ett exempel på hur det ser ut när 

användaren redan nekat behörighet till enhetens plats tidigare och försöker 

använda en funktion som kräver behörigheten. En dialogruta presenteras där det 

framgår namn på behörigheten och att applikationen inte kommer fungera som 

det är tänkt (se figur 43). Här får användaren möjlighet att skippa eller genom att 

klicka på knappen ”Settings” ta sig till inställningar där användaren får navigera 

sig till applikationen och tilldela behörigheten (se figur 44). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

6.1.4 Profil 

BeSafe skickar SMS innehållandes enhetens plats, när användaren senast varit 

aktiv samt hur exakt GPS:en är. Användaren har även möjlighet att lägga till mer 

information vid sändning om så önskas. Detta sker i PF, användaren möts av tre 

rubriksfält där det av namnen framgår vilken typ av information det bör skrivas 

in i de olika textfälten innanför (se figur 45). 

Rubriksfälten går att interagera med och användaren klickar på önskad rubrik för 

att kunna registrera information i de olika dolda textfälten. En animering utvidgar 

textfältet tillhörandes det klickade rubriksfältet. Textfälten expanderar även efter 

mängd registrerad text. Tidigare skrivet text påverkar hur animeringar fungerar 

då animerangen anpassar sig till storleken innan det utförs (se figur 46). Skulle 

texten bli allför lång går det även att scrolla upp och ner för att komma åt 

textfälten. För att dra samman textfältet igen behöver användaren klicka på 

rubriksfältet igen. Slutligen för att spara informationen används knappen ”Save 

Changes”.  

 

Figur 43, saknade behörigheter Figur 44, inställningar 
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6.1.5 Inställningar  

För att Responder automatiskt ska kunna reagera på mottagna SMS krävs det ett 

nyckelord. Standard ordet är ”AreYouOk?” vid installation av applikation. Av 

säkerhetsskäl och för att det ska vara lättare att komma ihåg har användaren 

möjlighet att ändra på nyckelordet. MT har två inställningar vilka kan ändras 

genom de textfält tillgängligt i inställningsmenyn. Det ena värdet bestämmer hur 

lång tid enheten ska ha varit stillastående innan användaren varnas om 

annalkande nödanropet. Användaren har även möjlighet att ställa in hur länge 

varningen ska pågå innan nödanropet skickas iväg (se figur 47). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Figur 47, inställningar 

Figur 46, utvidgat textfält Figur 45, PF 
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6.1.6 Interaktion med bakgrundstjänster 

När en funktion aktiveras informeras användaren genom att enheten vibrerar, 

spelar upp notifikationsljud och en informativ text visas. Vidare ändras ikonens 

bakgrundsfärg till navigationsfältets (se figur 48). Då en funktion stängs av 

ändras ikonens färg tillbaka till mörkgrå och informativ text visas återigen upp i 

en kortare stund (se figur 49). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

6.1.7 Notifikationer 

Notifikationer används för att visuellt 

informera användaren om att 

bakgrundstjänster är igång samt för att ge 

användaren ytterliga en möjlighet till 

interaktion med dessa. Notifikationerna 

innehåller information om bakgrundsjänstens 

funktionalitet, förutsättningar och eventuella 

tidsramar för exekvering. Vidare presenteras 

nyckelordet för att trigga igång Responder.  

Utöver det informativa finns det även en 

knapp för att stoppa bakgrundstjänsten, 

placerad till höger om ikonen för tjänsten (se 

figur 50). 

 

 

 

 Figur 50, notifikationer 

Figur 49, färg ändras tillbaka Figur 48, ikon ändrar färg 
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6.2 Alerter 

Interaktion med Alerter sker genom att ikonen hålls intryckt i två sekunder och 

detta sätter igång bakgrundsjänsten. När bakgrundstjänsten är igång skiftar 

ikonen färg (se figur 51). För att informera användaren om lyckad sänding av 

nödandrop presenteras datum och tid direkt under ikonen, vidare skiftar ikonen 

tillbaka till mörkgrå färg (se figur 52). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

6.3 GeoFencer 

GeoFencer sätts igång genom ikonen för tjänsten. Olikt de övriga tjänsterna har 

denna ett eget fragment vilket animeras från toppen av skärmen ned till botten 

för att täcka hela skärmen. Samtidigt som fragmentet glider ner för skärmen sker 

ytterligare en animering, vilket är inom fragmentet. Kartan zoomas in på 

användarens senast kända position.  

När fragmentet är skapad framgår det av texten på skärmen hur användaren bör 

gå tillväga för att skapa ett staket (se figur 53). Användaren klickar på skärmen 

(se figur 54). I figur 55 visas dialogrutan som presenteras då användaren klickar 

på ”ADD GEOFENCE”. Staketets storlek samt uppdateringsintervall anges och 

då dialogrutans ”Create fence” knapp används hamnar staketet på kartan (se figur 

56).  

 

Figur 52, nödanrop skickat Figur 51, Alerter igång 



BeSafe  

Säkerhetsapplikation 

Önder Arslan 2016-05-29 

35 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figur 56, skapat staket Figur 55, inställningar för staket 

Figur 54, markör vid klick Figur 53, informativ text 
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Skulle staketet hamna fel kan användaren genom att återigen klicka på kartan få 

upp en dialogruta där denne får ta ställning till om ett nytt staket ska läggas upp 

(se figur 57). Väljs alternativet för att utföra detta skapas en markör på platsen 

och staketet skapas på samma sätt som tidigare (se figur 58). För att aktivera 

staketet behöver användaren klicka på ”ENABLE FENCE” (se figur 59). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figur 59, aktiv staket 

Figur 58, markör för staket Figur 57, klick på kartan 
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6.4 Movement Tracker och Responder 

Då användaren sätter igång bakgrundstjänsterna Movement Tracker och 

Responder ändras dessa ikoners färg för att indikera att de är igång (se figur 60).  

Likt de övriga tjänsterna skapas även notifikationer för när dessa 

bakgrundstjänster sätts igång (se figur 50 i 6.1.7 Notifikationer). 

 

6.5 Varningar och SMS 

Varningar presenteras genom dialogrutor. Dessa lagras över andra vyer och 

hamnar således alltid överst oavsett vilken applikationen som är igång för 

stunden. 

 

Figur 61 visar hur det ser ut när varning om annalkande nödanrop visas fastän 

enheten är låst. Här prensenteras användaren ytterligare ett sätt att stoppa 

bakgrundstjänsten MT. Förutom möjligheten att kunna stoppa MT kan 

användaren även starta om tjänsten genom att trycka på ”Snooze” knappen.  

 

Då GeoFencer är igång och användaren befinner sig utanför zonen för staketet 

visas en informativ varning (se figur 62). Denna information triggar inte igång 

nödanrop utan informerar helt enkelt användaren att denne befinner sig utanför 

det virtuella staket som satts upp.  

 

 

 

 

Figur 60 Movement Tracker & 

Responder 
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Det SMS som sänds ut innehåller en länk till 

användarens nuvarande position (se figur 

63). Då mottagaren av SMS:et klickar på 

länken tas denne vidare till google maps (se 

figur 64). Där visas användarens nuvarande 

position via en markör. Här har mottagaren 

om så skulle önskas  möjlighet att hitta en rutt 

till sändaren. Detta genom olika alternativ 

google maps erbjuder, via bil, till fots… osv 

(se figur 65).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figur 63, SMS 

Figur 61, varning nödanrop Figur 62, GeoFencer varning 
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Figur 64, google maps Figur 65, rutt till markör 
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7 Slutsatser 
Nedan redogörs de slutsatser kring utvalda delar av arbetet ur ett konstruktivt 

perspektiv. Detta för att resonera kring de val som tagits under arbetets gång. 

Vidare kommer förslag för framtida applikationsfunktioner presenteras 

7.1 Intervjumetod 

För att komma fram till en användarvänlig design av applikationen utfördes 

muntliga intervjuer bland vänner och bekanta. Vidare presenterades förslagen på 

gränssnitt till personal kunnig inom användarvänlig design hos Sogeti. 

Intervjuerna klargjorde att slutgiltiga designen var den rätta bland de förslag det 

röstades om. 

Under och efter intervjuerna har det dock funnits en viss osäkerhet på hur kritiska 

de intervjuade faktiskt skulle våga vara då skaparen av verket står framför dem 

och vill få direkt feedback om designen. Det hade varit mycket effektivare att 

skicka ut enkäter genom skolans nätverk för att få neutral feedback. Detta hade 

även kunnat leda till en mer kvalitativ undersökning. 

7.2 Överlagring (presentations nivå av dialoger) 

I upplysningssyfte används överlagrade dialoger, till exempel vid annalkande 

nödanrop presenteras varningsdialogen över allt annat på enhetens skärm och har 

i den stunden högst prioritet.  

Google vill helst att applikationer använder sig av notifikationer för att presentera 

information av den sorten. Varför valet ändå hamnade på överlagrad dialogruta 

istället för notifikationer baserades på att användaren snabbt måste bli varnad om 

det som är på väg att ske. Därför togs det här valet ur ett användarvänlighets-

perspektiv trots att det går emot Googles riktlinjer.   

7.3 Omfattning av arbetet 

Att skapa sig en bild av omfattningen kräver en viss expertis inom det planerade 

arbetet.  

 

Under processen skapades ett enklare ark där idéer på eventuella funktioner och 

klasser skrevs ner baserad på analysen utförd i 5.1 Analys av verifierbara målen. 

Arbetet styckades således upp i olika delproblem och fokus hamnade på skapa 

funktionalitet för att lösa dessa. Den tydliga bilden över vad applikationen skulle 

bestå av gav även en indikation på hur lång tid det totalt skulle kunna ta för att få 

ihop alla funktioner till en fungerande applikation. 

7.4 Bakgrundstjänster 

Antal bakgrundstjänster applikationen innehar skulle kunna reduceras något och 

fler klasser skulle skapats om man blickar bakåt i den beslutsfattande processen. 

Arbetet har skapats genom en iterativ process och det har klart skett en del 

förenklingar av metoder och förbättringar. Det går dock alltid att göra saker och 

ting bättre. 
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7.5 Vidareutveckling av applikation 

Förslag på vidareutveckling av applikationen består av punkter framtagna under 

utvecklingsprocessen. 

 Skapa möjlighet att koppla upp sig mot andra användare av samma applikation. 

 

 Anhöriga har möjlighet att kunna följa användaren live genom en webbplats eller 

via applikationens uppkopplingsmöjlighet. 

 

 Möjlighet att ladda ner off-line kartor via Googles API. 

 

 Skapa algoritm där länkar kortas ner för att skapa kortare SMS text. 

 

 Batteriförbrukningen kan minskas genom att enhetsplats inte hämtas om 

användaren inte rört på sig efter senaste hämtning. 

 

 Skapa möjligheter för användaren att kunna skräddarsy utseendet av 

applikationen. 

 

 Pinkodskyddad tillgång till applikationen. 
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8 Etiska aspekter 
Reflektioner kring de etiska aspekterna presenteras i det här kapitlet. Kapitlet 

kommer även ge exempel på tekniker där användarens integritet avsiktligen 

stärkts för att minska risken för spridning av känslig information. 

8.1 Funktionalitet 

BeSafe’s funktionalitet är baserad på att behörigheter till känslig information som 

enhetens kontaktsbok, position och SMS tilldelas applikationen. Ur 

användarsynpunkt skulle det kunna upplevas integritetskränkande om känslig 

data kom i andras händer. Under utvecklingsprocessen har val av lagring och 

tillvägagångsätt för kommunikation tagits i åtanke med ovannämnda funderingar 

kring integritet.  

8.2 Lagring av data 

För att minimera risken för spridning av känslig information lagras till exempel 

varken mottagen, läst eller skickad SMS i BeSafe. Eventuell känslig data lagras 

i en SQLite databas tillhörandes applikation. Databasen nås alltså enbart av 

BeSafe vilket stärker säkerheten kring lagrad data. Vidare förstörs databasen i 

samband med att applikationen raderas ifrån enheten. 

8.3 Kommunikation 

De gånger applikationen bearbetar känslig data hämtas oftast data direkt ifrån 

databasen av de funktioner som behöver tillgång till det. Detta sker i en större 

utsträckning inom applikationen med undantag ifrån två tillfällen. Vid dessa två 

tillfällen är risken för spridning av information fortsatt minimal, sändningen av 

information sker i samband med start av bakgrundstjänster. Dessa är riktade 

direkt mot bakgrundstjänsterna och risken för att en obehörig applikation får 

tillgång till det är ytterst minimal. 

8.4 Notifikationer 

Då användaren aktiverar en automatisk långtidsexekverande bakgrundstjänst 

skapas en notifikation. Där framgår det vilken tjänst det är, information om 

tjänstens funktion samt en möjlighet att stoppa tjänsten via notifikationen. 

Notifikationen är kvar så länge tjänsten är igång och går inte att ta bort ifrån 

notifikationsfältet. Detta är ytterligare ett steg där användarens integritet varit i 

fokus. När dessa notifikationer skickas vibrerar telefonen, standard 

notifikationsljud spelas upp och LED-lampan blinkar. Tanken är att användaren 

ska upplysas om att känslig data kan komma delas genom att presentera 

information om de tjänster som är igång. 
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10 Bilaga A: Kravspecifikation 
Larm-app 

 Larmapp – app för att uppmärksamma nära och kära på att man inte är ”helt 

väl”. 

o T.ex. om man är ute i skogen så skulle appen kunna skicka SMS om man inte 

bekräftar att man är vid liv med ett visst intervall och även möjlighet att via 

snabbknapp skicka ”larm” om att man behöver hjälp 

o Kan ev ta med koordinat i SMS: et? 

o Henriks idé enl. nedan:  

 

Background: 
Safety application for use by people that spend time in the forest, but could also 

be used by others. This email outlines features that such application 

could/should have.  

 

Decision should be made early if application should be a “push” or a 

“connected” application. 

 

-        “Push application” 

o One user of application (Alarm Sender) who configure app to send SMS with 

relevant information in the event of an alarm. 

 

-        “Connected application” 

o Two users of the application (Alarm Sender/Alarm Recipient) connect via 

application in “session” to allow for more features, remote enable speaker, 

camera, continuous update of GPS, etc. 

 

Usage Outline 

        Alarm Sender downloads application inserts relevant information to 

provide in case of alarm 

o Name 

o Phone number 

o Other optional information, for example: 

 Planned route 

 Relative to contact 

 Information on health conditions (allergies, medication etc.) 

 Information on pets (rescuers may need to be aware of angry dog,  or someone 

may need to take care of a dog left at home) 

 

 

        Selects Alarm receiver from contact list in address book. (or Connects with 

Alarm Recipient if “Connected App”) 

o Contact information in address book on alarm receiver must contain mobile 

phone number. 



        Alarm sender configure settings connected to when alarm should be 

triggered 
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o Possible alarm triggers: 

 Deviation from planned route. 

 Phone not moving (accelerometer) and GPS position does not change for X 

time-units 

 Accelerometer detects sudden change. 

 “Snooze-feature”: Alarm sender must sign-off manually at set interval to avoid 

alarm being triggered. 

 Method to trigger Instant Alarm: I.e: Remove headphone cord, press button-

combination, possible Siri usage. 

 

        Alarm sender enables alarm to start “Alarm-session” 

o May want an SMS indication at this point to Alarm recipient that Alarm sender 

has started an alarm-session with them. 

o If “Connected App” Alarm Recipient approves session. 

  

Information to provide in connection to an alarm 

        Personal information provided by Alarm sender 

        Position from device 

o GPS Coordinates 

o Shown on map 

        If feature rich app: 

o Allow remote enabling of microphone, speaker and camera. 

        Options: 

o Show driving directions on map and enable guided driving route. 

o Show nearest pharmacy, medical facility, grocery store, etc 

 


