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PATRICIA MINDUS

Liberta politica e nuove tecnologie

«Of the power voids that characterized the early
day of the Internet, fewer and fewer remainx?

«The storm of progress blows so hard as to
obscure our vision of what is actually happening»2

Title: Political liberty and new technologies

Abstract: Victim of its own success, the concept of «digital democracy» risks to turn
into an obstacle, and not a tool in order to grasp reality. We need to look into another
field to better understand what issues today’s technologies raise in relation to political
freedom, understood as self-determination: the field of Internet governance. There is
an interesting debate on how we should handle this new world we have in common
that is constituted by the infosphere, starting with the current debates surrounding the
reform proposals for the ICANN. The stakes are high (balkanization, loss of neutrality,
etc.) but mainstream democratic theory is largely unprepared for the challenge. The
paper shows why the debate on the control of critical Internet resources is misleading:
the «seats of power» are now elsewhere. In order to move within the private ordering
that currently characterizes Internet governance in a way that is respectful of
fundamental rights we need to rethink the relationships between social powers.

Keywords: Political freedom —Internet Governance — CIR — Democracy

Il presente articolo si propone di indagare il tema della liberta politica in relazione alle
nuove tecnologie. Nella prima sezione, cercherod di chiarire i termini in cui intendere il
concetto di «liberta politica» come autodeterminazione collettiva in relazione alla
nozione di potere. Nella seconda sezione, viene chiarito come il problema si deve
porre non tanto e non solo in relazione alle pratiche diversissime di «partecipazione
digitale» che si svolgono interamente al livello dei contenuti di Internet, bensi in
relazione al potere sulla backbone infrastructure della rete: lo strato fisico e logico di
Internet. In particolare, vengono esplorati alcuni temi e questioni che emergono con
I’Internet governance in relazione al dibattito sulla riforma in atto di alcune istituzioni
preposte al controllo della rete. Nella terza sezione, si mostra come le sedi del potere
stiano cambiando: occorre rinnovare lo studio dell’ordinamento dei poteri sociali®.

Patricia Mindus € associate professor (docent) and university lecturer (lektor) in Practical Philosophy
presso Uppsala Universitet, Svezia. Email: patricia.mindus@filosofi.uu.se. Indirizzo: Department of
Philosophy, Uppsala University, Box 627, 751 26 Uppsala

1 Faris & Heacock 2013.
2 Winston 1998: 1.
3 Tutte le traduzioni sono mie.
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1. Liberta, in che senso?
La nozione di liberta e, insieme a quelle di giustizia e di eguaglianza, parte del
«trittico dei valori politici sommi»*. Liberta & il nome dello stato in cui un soggetto ha
possibilita di agire e formare la propria volonta senza essere impedito o0 costretto da
altri soggetti. La libertd puo quindi qualificare I’azione o la volonta, una volta
riconosciuta la dicotomia tra le sfere dell’agire e del volere.

La questione dell’autonomia individuale, della libera formazione della volonta,
e un problema molto complicato e s’intreccia in maniera stretta con il tema delle
nuove tecnologie dal momento che Internet e divenuto una delle piu importanti
interfacce con il mondo per quei tre miliardi di persone attualmente connesse. Qui si
pongono moltissimi problemi legati alla liberta di formazione delle opinioni, della
liberta di espressione, di associazione, e via dicendo, in quanto Internet & una fonte
privilegiata per I’informazione, anche politica. Sebbene vi siano molte questioni
irrisolte a questo livello del discorso®, non intendo parlarne qui ma vorrei concentrami
sulla liberta d’azione.

La liberta d’azione pud comprendersi, generalmente, come non-impedimento e
non-costrizione. In un primo senso, si usa dire che la liberta come «non-
impedimento» é quella detta anche liberta liberale, negativa, dei moderni, a seconda
dei riferimenti teorici prescelti, per cui, in sostanza, la liberta di agire coincide con la
sfera della liceita. Per dirla con Montesquieu, «la liberta é il diritto di fare tutto cio
che le leggi permettono»®. In un secondo senso, si usa far coincidere la liberta
«democratica», quale potere di dare leggi a se stessi, con la «non-costrizione», detta
anche «autonomia» — collettiva o individuale — nella quale sono inclusi sia I’ideale
morale della padronanza di sé (I’autonomia kantiana ad esempio), sia il riferimento
all’abilita di un gruppo di governarsi (I’autonomia della repubblica in Rousseau). In
entrambi i casi, si pensa che «l’obbedienza alla legge che ci siamo prescritta e
liberta»’. Col concetto di autonomia, la liberta non consiste pill nell’assenza di norme,
o mera sfera dell’indeciso, bensi nella presenza di norme poste. Liberta politica qui
significa quindi innanzitutto «autonomia collettiva», la capacita di un collettivo di
normare la propria vita in comune.

Si noti che la liberta intrattiene una relazione particolare con il potere. Liberta e
potere indicano in genere due situazioni in cui I’una e la negazione dell’altra, di modo
che una persona esercita potere su un’altra, rispetto ad una determinata azione, se la
seconda non dispone della liberta (o ancora, versa nella non-liberta) di scegliere se
compiere 0 meno I’azione in questione. Viceversa, si dice libera una persona nei
confronti di un’altra, ed in relazione ad una determinata azione, se la seconda non ha
il potere (o versi nella condizione di non-potere) di costringere la prima a fare (o
astenersi da compiere) quell’azione. Motivo per cui chi acquista potere, acquista
anche liberta e viceversa.

Ma potere, a ben vedere, pud essere «potere su» o «potere di». Chi ha «potere
di» fare qualche cosa, perché ne ha i mezzi o la facolt, si dice «libero» nel senso di
capace di produrre I’effetto che desidera. Chi ha «potere su» un altro si dice «libero»,

4 Dall’Introduzione di Michelangelo Bovero, Bobbio 2009: 22.

5 Hendricks & Hansen 2014: il saggio esplora in dettaglio il problema epistemologico della
«conoscenza comune» in rete e pit esplicitamente i temi della manipolazione dell’informazione, delle
informational cascades, del framing, della polarizzazione e delle sfide alla democrazia rappresentativa
poste dalla comunicazione in rete.

® Montesquieu affronta la questione nel cap. Il, libro XII, dell’Esprit des lois, intitolato appunto Che
cosa ¢ la liberta?

" Rousseau dal cap. VIII, libro 1, del Contrat social, intitolato Sullo stato civile.



nei confronti dell’altro, in quanto dispone dell’altro, ovvero in quanto influenza,
condiziona, determina il suo comportamento. Nel primo caso, potere viene concepito
come una nozione oggettiva o soggettiva®; nel secondo come una relazione, o meglio
come «la qualita o I’attributo che definisce la posizione e il ruolo di uno dei due
soggetti in quella relazione»®. La libertd di conseguenza si pud manifestare sotto
forma di mezzi, facolta o titolo per compiere un’azione; o come assenza di
condizionamento da parti di altril®. Ora, la relazione tra queste due forme di liberta e
conseguentemente anche di «potere, cioe tra il “potere di” e il “potere su” (due
significati del termine, due famiglie di fenomeni), puo essere illustrata nel modo piu
generale osservando che: a) non ogni “potere di” si risolve o si traduce in un “potere
su”; b) ogni “potere su” presuppone un (qualche) “potere di”»*2.

Liberta politica come autodeterminazione collettiva, ovvero come assenza di
condizionamento da parti di altri, 0 ancora assenza di subordinazione rispetto ad altri,
presuppone un (qualche) «potere di», ossia i mezzi, la facolta o il titolo per compiere
le azioni e prendere le decisioni appropriate perché i rapporti fra soggetti non si
riducano a forme di subordinazione. La liberta politica intesa come la capacita di un
collettivo di autodeterminarsi, assumendo quindi le decisioni collettive che hanno
valore erga omnes, si declina nella forma di governo democratico prendendo le
decisioni collettive in maniera il piu possibile collegiale, in modo da limitare il piu
possibile le distorsioni o asimmetrie fra governanti e governati; facendo coincidere, in
altre parole, coloro che hanno il potere sugli altri con coloro che sono influenzati,
condizionati o determinati da queste scelte.

Societa che si pretendono libere in questo specifico senso di liberta politica non
sono solo chiamate a prendere decisioni in un determinato modo ma anche su
determinati ambiti (il che non equivale a dire che cosa devono decidere ma su che
cosa devono decidere). Infatti, non e vero che la sfera del non-deciso, I’ambito su cui
ad esempio il potere politico non ha normato (il «silenzo della legge» di Hobbes) sia
un ambito «senza potere» un ambito ovvero in cui non vige subordinazione, in cui
nessuno ha «potere sux» un altro: &, caso mai, un ambito senza potere politico, in cui il
potere politico ha rinunciato — vuoi per scelta, vuoi per incapacita — ad esercitare il
proprio tipo di potere. Ma ci sono altri tipi di potere sociale, oltre al potere politico, di
cui — con Weber — ricordiamo principalmente il potere economico e il potere
ideologico (0 mediatico). Bobbio descrive, in un’occasione!?, la democrazia come
«quella forma di governo che piu di ogni altra tende a [...] attenuare, rendere meno
penose le diseguaglianze tra gli uomini», ovvero le diseguaglianze di potere, sia €sso
potere politico, potere economico o potere culturale (o ideologico). Ed é rispetto a
questa forma di societa democratica che si pone il problema di come esercitare la
liberta politica in relazione alle nuove tecnologie.

8 Bovero 2013: 106.

® lbidem.

10 In quest’ultima categoria converrebbe ricordare quella forma di liberta detta di non-dominio su cui si
e molto dibattuto nella letteratura repubblicana. In realta, le definizioni finiscono o per essere
schiacciate su uno dei due precedenti significati di liberta negativa o positiva, oppure per equivalere ad
un bene, perdendo pero il valore descrittivo. In letteratura si segue I’interpretazione di Pettit per cui
occorre dare un’interpretazione «democratica» a questa forma di liberta, intesa come «assenza di potere
su»; ma la definizione non é affatto chiara perché verte intorno alla nozione di potere arbitrario, oppure
intorno all’idea del potere non-controllato o illimitato come € stato proposto di recente: Pettit 2012.
Pertanto non considero questa «liberta» come una terza forma di liberta.

11 Bovero 2013: 107.

12 Bobhio 1995: 4.



L’infosfera € un nuovo mondo che abitiamo in comune con altri inforgs, fra
agenti naturali e artificiali. 1 bits riguardano sia il foro interno, tradizionalmente
appannaggio del potere ideologico tramite la direzione delle anime, delle menti, dei
pensieri e dei valori; sia il foro esterno, che tipicamente € il regno del potere
economico e politico che consente il dominio sui corpi, sui bisogni e sulle attivita
materiali. L’avvento dell’Internet delle cose e della robotica civile di massa non fara
che rendere piu evidente questa tendenza con la scomparsa della stessa distinzione fra
on- e off-line. La gestione di un simile ambito & senz’altro una questione complicata.
«Mentre una volta la rete era considerata un regno popolato da pionieri liberi-
pensatori che avrebbero collettivamente creato regole e norme in questo nuovo
paesaggio, d’ora in avanti le lotte che riguardano Internet saranno dominate dai
giocatori piu importanti, in primis i governi e le grandi aziende [...]. Al centro sta la
questione di chi pud contribuire, in quali modi, e chi ha accesso a quale informazione
[..]. La rete ¢ allo stesso tempo liberante e feudale»'®. La questione che si pone &
quindi: liberante per chi, e da che cosa?

Essendo un mezzo di comunicazione, Internet consente in vario modo di avere
«potere di» esprimersi, associarsi, calcolare etc. ma il potere di alcuni puo, in
determinate circostanze, implicare anche un «potere su» gli altri. Come sostenuto da
uno dei membri del Working Group on Internet Governance (WGIG), Don MacLean,
«oltre a dare I’opportunita a utenti individuali e gruppi di creare contenuti, sviluppare
servizi ed esecitare liberta fondamentali, Internet fornisce anche la possibilita di
monopolizzare i mercati, controllare I’accesso all’informazione e negare diritti umani
di base»!4. La questione che pone la liberta politica di fronte alle nuove tecnologie &
come normare un ambito simile. Se la liberta politica o autonomia collettiva
presuppone che «ogni essere umano deve partecipare in maniera diretta o indiretta alla
formazione delle norme che dovranno poi regolare la sua condotta in quella sfera che
non ¢ riservata al dominio esclusivo della sua giurisdizione individuale»*®, abbiamo di
fronte una questione chiave per la democrazia. Converra guardare ad uno specifico
ambito per capire meglio quali problemi le nuove tecnologie pongano alla liberta
politica intesa come autodeterminazione: la gestione della rete (Internet governance).
Infatti, siamo chiamati a prendere delle decisioni politiche di grande importanza ma
pare che siamo alquanto impreparati a prenderle.

2. Internet come oggetto politico

Per cominciare a capire in quali termini si pone la questione della liberta politica in
relazione alle nuove tecnologie, occorre innanzitutto prendere le distanze dal mito
della neutralita della tecnica®. Come scrive la specialista di Internet governance,
Laura DeNardis, come ogni tecnologia, gli strumenti di Internet — inclusi quelli che
sono insensibili al contenuto e quindi meramente formali o strutturali — non sono
«strumenti scorporati e neutrali ma riflettono le scelte di controllo sostanziale dei
designers», cosicché «questa architettura tecnica non e esterna alla politica e alla
cultura quanto piuttosto radicata in valori e scelte politiche che in ultima istanza

13 Faris & Heacock 2013: 3.

14 MacLean 2005: 31.

15 Bobbio 2009: 321.

16 Kallinikos 2010: 3. «Gli artefatti in quanto mezzi non sono mai neutrali. Rendono possibili alcune
cose, e ne escludono altre». Per una spiegazione piu dettagliata mi permetto di rinviare a Mindus 2014.



strutturano la liberta personale in rete e lo sviluppo della rete [...]: le redini della
governance permeano gia I’architettura tecnica di Internet»*’.

Le caratteristiche di Internet — la malleabilita dei contenuti e la sua architettura
diffusa — possono facilmente ma ingannevolmente portare a credere che «nessuno
controlli la rete» allorché avvengono forme di coordinamento, ed alcune volte
coordinamento centralizzato, in diversi aree tecniche e amministrative necessarie per
rendere Internet funzionante. «E naif supporre che la rete sia come sia, o che rimanga
fedele agli stessi principi di oggi, in virtd di una necessita tecnica»'®. Inoltre, negli
ultimi vent’anni, Internet € cambiato sostanzialmente, e cosi anche le pratiche di chi la
usa, e questo ha di per sé modificato anche il modo in cui viene gestita: c’e chi parla
di additional levers of control che sono venuti creandosi con gli algoritmi
automatizzati per la regolazione del contenuto online!®. Queste circostanze hanno
prodotto nuove strutture di potere: «il nesso fra comunita professionali, punti tecnici
di controllo, e regolamentazione privata viene sviluppato entro un [...] modello di
disciplina del contenuto della rete, dove una piccola élite professionale controlla i
limiti della global default della libera espressione».

3. Internet governance

3.1. Un nuovo ambito della politica
Sebbene fondamentale perché funzioni la rete, cosi come la conosciamo o0ggi,
I’Internet governance € generalmente sottratta alla visibilita pubblica. Sorge il
sospetto che, qualsiasi sia la natura della governance in questione, non sia
inquadrabile di certo nella definizione del «governo pubblico in pubblico», per usare
una formula di Bobbio. Ci sono infatti una serie di problematiche che emergono in
diretta connessione con le caratteristiche che rendono Internet la rete delle reti. La
gestione della rete?! ¢ fatta di norme, regolamenti e pratiche che al livello piu alto
riguardano le leggi nazionali e internazionali, quindi sia gli accordi di cooperazione
tra gli stati per perseguire i crimini senza confini commessi attraverso la rete, sia la
garanzia di consentire a chiunque di esprimersi attraverso queste reti in omaggio
all’articolo 27 della Dichiarazione Universale dei diritti dell’uomo.

La definizione stessa di Internet governance é oggetto di contendere politico,
che spesso si arena nella dicotomia troppo rigida fra tecno-deterministi come i
cyberlibertari e i cyberconservatori??. Gia il Report of the Working Group on Internet
Governance (WGIG) adottava nel giugno 2005 una definizione molto ampia?3, che
aveva peraltro uno scopo normativo; infatti, «questa definizione rinforza il concetto
d’inclusivita degli stati, del settore privato e della societa civile nei meccanismi di

17 DeNardis 2013: 555-56.

18 Wagner 2013: 201.

19 DeNardis 2012.

20 \Wagner 2013: 14.

2L Uso qui la formula, adottata gia dal CNR, «gestione della rete» per tradurre «Internet governance»,
da distinguersi da e-governance, ossia I’'uso che viene fatto delle nuove tecnologie da parte della
pubblica amministrazione e nelle funzioni di governo.

22 Mueller 2010. Sull’ideologia dei cyberlibertari e I’ideologia del partito dei pirati, si veda Burkart
2014.

23 «Internet governance significa lo sviluppo e I’applicazione, da parte degli Stati, del settore privato e
della societa civile, nei loro rispettivi ruoli, di principi, norme, regole, procedure per prendere le
decisioni e programmi condivisi, che determinano I’evoluzione e I’utilizzo di Internet»: Working
Group on Internet Governance 2005.
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gestione della rete. Questa definizione riconosce che ogni gruppo ha interessi, ruoli e
[gradi di] partecipazione differenti»?*. Internet governance & un termine ambiguo che
include moltissime problematiche quali «la calunnia, la diffamazione, la frode, la
mistificazione, le politiche fiscali, la protezione della proprieta intellettuale, la
protezione del consumatore, il controllo sulla stabilita ed integrita di funzionamento
del sistema DNS, la protezione della privacy per le informazioni personali
memorizzate nei registri del domain name system, il controllo sulle intercettazioni di
traffico»?. Indubbiamente tutte queste tematiche chiamano in causa la necessita di
prendere decisioni. Il punctum dolens riguarda chi ha il potere di prenderle, nel senso
dei mezzi che servono per renderle efficaci; chi ne ha la facolta, ovvero il giusto titolo;
sotto quali condizioni queste decisioni risulteranno nel potere su qualcuno o qualcosa;
quando I’ordinamento di poteri cosi emerso determina la subordinazione degli uni agli
altri; ed infine di quale tipo sono questi poteri. Senza entrare nella diatriba circa il
nome e la cosa, possiamo constatare che le problematiche sollevate sono precedenti al
nome Internet governance: I’oggetto politico della gestione della rete riguarda
I’insieme di problemi che si pongono allo scopo di mantenere un uso efficiente, ma
anche legale, di Internet.

Consapevole del fatto che «per molti lo stesso termine & repellente»?®, va
innanzitutto segnalato come ci siano diverse tassonomie per illustrare la struttura della
gestione della rete 2’ che cercano perlopit di gettare luce su «l’ecologia dei
giocatori» 2 coinvolti in questa complessa forma di processo decisionale. Non
sorprendera, dato che si tratta di global multistakeholder networked governance,
effetto — si dice — della «peer-production of Internet governance». Tre sono le
caratteristiche che fanno si che questa gestione della rete — indipendentemente dalla
propria legittimita, spesso rimessa in discussione?® — sfugga al modo in cui i processi
decisionali vengono perlopiu pensati: (i) la dissimmetria fra giurisdizioni ancora
prevalentemente nazionali e il carattere non-territoriale dell’infosfera; (ii) il fatto che,
oltre a forme piu o meno formalizzate di decision-making, «la maggior parte della
gestione di Internet avviene in modo decentralizzato ed emergente; proviene
dall’interazione di decine di migliaia di operatori e di ISP — e alcune volte dagli stessi
utenti — che sono connessi fra di loro tramite i protocolli»®; e (iii) il fatto che non
sussiste I’obbligo di usare un tipo di servizio se non per peer-pressure. Non € il caso
di cercare di illustrare in dettaglio il complesso funzionamento della gestione della
rete. Quello che vorrei mettere in evidenza e innanzitutto come la gestione della rete
costituisca un nuovo ambito della politica e che questo nuovo ambito sia I’oggetto del
contendere fra vari poteri sociali.

Per i nostri fini espositivi, seguendo la distinzione ormai classica di Yochai
Benkler della «rete a tre strati»>!, possiamo avanzare la tesi che la maggior parte del

24 |bidem.

25 Cerf 2004: 1362.

26 Mueller 2010: 8.

2 Dutton 2007: 63-81.

28 Dutton 2011; Nash 2013: 441-463.

2 Hintz & Milan 2009: 23-38; Hintz 2007; Hunter 2003: 1149-1183; Weinberg 2000: 187-260. Per una
raccolta di prospettive critiche: http://www.icannwatch.org.

% Mueller 2010: 9.

31 Benkler 2000: 561-579. Secondo questa descrizione, Internet & un insieme di reti composto da strati:
il primo e «fisico» e riguarda le infrastrutture di comunicazione: cavi, torri, ponti radio, hotspot, linee
telefoniche; il secondo é tecnico e riguarda le regole e i protocolli (Tcp/lp, 1pV4, 1pV6); il terzo
riguarda i contenuti e i linguaggi condivisi sulla rete (gli standard html del W3C, ma anche la lingua
degli indirizzi web, fino ai contenuti veri e propri: audio, testo, video). Vi sono coloro che aggiungono
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dibattito su Internet e politica in generale, ma anche all’interno delle istituzioni
preposte al suo «governo», come ad esempio I’organo consultivo dell’IGF (Internet
Governance Forum), si concentri sul livello semantico dei contenuti, oscurando cosi
di fatto gli altri due, i quali pero possono incidere anche sul primo. Conviene qui
pertanto partire da qualche esempio concernente gli strati pitu «profondi» per chiarire
come il problema della «liberta politica» si ponga, non tanto e non solo in relazione
alle pratiche diversissime di «partecipazione digitale» che si svolgono interamente al
livello dei contenuti di Internet, bensi in relazione al potere sulla backbone
infrastructure della rete: lo strato fisico e logico di Internet. La scelta della prospettiva
dipende dal semplice fatto che, comparato al livello contenutistico, «molta meno
attenzione € stata dedicata da parte dei ricercatori alle infrastrutture della rete»2.

3.2. Controllare I’architettura

Dal punto di vista dello strato fisico, Internet € un insieme di reti che viene gestito da
compagnie telecom, proprietarie di reti di fibra ottica, cavi sottomarini, connessioni
satellitari. Queste varie reti fisiche devono essere connesse fra di loro perché la rete
funzioni e lo possono essere grazie a punti di connessioni private o tra IXPs (Internet
exchange points) che vedono coinvolti piu tipi di attori®3. Ad esempio, uno di questi
IXPs é il DE-CIX (Deutscher Commercial Internet Exchange) a Francoforte, che €
attualmente il primo hub della rete in Europa con un traffico che raggiunge 3.4 terabit
al secondo. Il DE-CIX e proprieta dell’eco association, una delle maggiori
associazioni a scopo non lucrativo dell’industria di Internet, che svolge attivita di
lobbying per conto di circa 500 aziende, prevalentemente tedesche. Connettere reti
private richiede ovviamente la capacita dell’interconnettivita fisica ma si fonda anche
su contratti che riguardano I’allocazione di costi, responsabilita etc. Vengono
prevalentemente usati due tipi di contratti, peering e transit, di cui solo il secondo
prevede lo scambio di soldi per la prestazione di servizi da parte di un backbone
provider. Qualcuno potrebbe argomentare che non vi e nulla di nuovo sotto il sole: dal
negotium romano, abbiamo sviluppato strategie per risolvere eventuali controversie.
Tuttavia, la realta e diversa: «i contratti di interconnessione sono inediti nella misura
in cui spesso non & immediato individuare normative applicabili, mancano organi di
controllo, vi & poca trasparenza»>4,

La dove e chiaro che la protezione dell’infrastruttura fisica diventa cruciale
per garantire una rete funzionante, bisogna considerare come anche il piano giuridico
comporti effetti per la sicurezza e la robustezza della rete: infatti, si & gia verificato il
caso di mancata connettivita a seguito di una controversia che opponeva Cogent a
Sprint®. Si considerino inoltre i problemi con cui i giuristi sono piti consueti lavorare,
come le questioni di concorrenza e antitrust: c’e chi lamenta la poca competizione
nell’ambito operativo degli Internet connection points, i costi di transito da pagare ai
backbone providers, di cui alcuni paesi in via di sviluppo si sono gia lamentati.
Ancora, i problemi posti dalla collaborazione volontaria, alla base dei contratti di
peering, sono emersi ad esempio col recente caso della controversia fra la telecom

anche un quarto strato costituito dalle leggi (le norme su privacy, copyright, sicurezza etc.). Preferirei
non parlarne come un quarto strato, in quanto si tratta di un ambiente normativo in cui gli altri tre si
trovano ad operare. Questi strati si integrano a vicenda e s’intersecano in vario modo, a partire dal
lavoro che molti soggetti, privati e pubblici, fanno per garantire I’efficienza, la stabilita e I’evoluzione
di Internet. Questo sforzo congiunto ha come obiettivo la «gestione della rete».

32 DeNardis 2013: 566.

33 Wagner & Mindus 2015.

34 DeNardis 2013: 567.

35 Weiser 2009.



francese Orange e il transitario americano Cogent*¢. Non sfuggira come questo punto,
che riguarda i rapporti di potere fra operatori dell’infrastruttura, ha potenzialmente
capacita d’incidere anche sul livello dei contenuti, come dimostra il dibattito sulla
neutralita della rete®’.

Il fatto che il livello dei contenuti venga influenzato da quello che avviene agli
altri livelli e forse ancora piu evidente nel caso delle CIR (Critical Internet
Resources®®). Il dibattito sul controllo delle CIR continua a essere uno dei «temi
centrali nella ricerca sulla gestione della rete»° poiché costituisce uno dei drivers
della politica della rete, assieme alle lotte che riguardano la proprieta intellettuale, la
sicurezza in rete e la censura in rete. Le CIR includono il sistema degli indirizzi IP, le
funzioni IANA, il Domain Name System, il sistema root zone, ma anche ASN
(Autonomous System Numbers). Insieme ai protocolli e alle istituzioni preposte al
coordinamento in relazione ai protocolli*® — come IEFE che si occupa dei protocolli
TCP/IP — ma anche a organismi come W3C, ITU, IEC, IEEE e molti altri gruppi di
standardizzazione e organizzazioni internazionali che sviluppano protocolli specifici
che consentono la trasmissione di dati (JPEG, MPEG, ISO, SAC etc.), le CIR sono
state al centro delle forme istituzionali che sono venute formandosi in questi anni e
che costituiscono quel «teatro della legittimita»*! all’interno della quale si gioca la
partita per «la liberta politica» in relazione alle nuove tecnologie.

Sotto questo profilo, Internet e stata gestita da un sistema di multistakeholder
governance: una rete decentralizzata e internazionale di gruppi composti da membri
della societa civile, compagnie private, attori statali, organizzazioni internazionali,
membri dell’accademia e altri ancora. L’individuazione dei portatori d’interesse e di
per sé controversa®?, e vi & chi vede stakeholder per natura e capacita d’incidere molto
diversi fra di loro come i «cittadini di tutto il mondo», clienti di Telco, consorzi di
ricerca, imprese e governi, nonché le istituzioni esplicitamente impegnate nella

% La prima si lamentava del fatto che riceveva un flusso tredici volte maggiore di quanto non inviava,
in larga parte dovuto al fatto che via Cogent si riversavano i dati di Megaupload: Weller & Woodcock
2013.

3711 concetto di «neutralita della rete» esiste da molto prima della nascita di Internet: se ne parlo per la
prima volta in modo esteso nella seconda meta dell’Ottocento, quando negli Stati Uniti si iniziava a
regolamentare I’utilizzo del telegrafo per le comunicazioni. Il principio che sta alla base della net
neutrality e che il traffico su un determinato mezzo di trasmissione deve essere trattato allo stesso
modo, cosi che il provider non pud limitare la quantita di banda destinata a raggiungere un certo sito
rispetto a un altro, o destinata all’utilizzo di un certo software rispetto a un altro.

38 CIR sono quelle risorse che sono esclusivamente pertinenti a Internet, escludendo pertanto sia le
infrastrutture fisiche, sia risorse virtuali come quelle associate all’allocazione e gestione dello spettro
elettromagnetico che non sono esclusivamente pertinenti a Internet. Sebbene alcune definizioni di CIR
tendano ad includere anche I’infrastruttura delle telecomunicazioni e il peering (WGIG), perlopiu si
usa riferirsi con la formula alle risorse logiche, basate su software, tipiche dell’architettura della rete,
che richiedono un coordinamento centralizzato.

39 Weber 2009: 176.

401 protocolli pongono anch’essi interessanti questioni sotto il profilo politico. Per un verso, si
ammettera che «il quadro normativo piu impressionante che ha governato Internet fino ad oggi €
costituito dalle istituzioni di open standard che hanno permesso a Internet di crescere in modo
esponenziale, come una rete di reti»: Weiser 2001: 822. Per altro verso, rimane controverso che cosa
sia un open standard: Chi sono i designers? Chi controlla i designers? Sono liberi da aspettative legate
alla proprieta intellettuale? Quale dovrebbe essere il ruolo dei governi nell’implementare gli standard?
Potrebbe darsi che le spinte dei governi europei, ad esempio, nell’implementazione dello standard IPv6
che consentira al numero di potenziali indirizzi internet di passare dagli attuali 2%? dello standard 1Pv4 a
2128 non siano innocenti ma mirino ad accaparrarsi piti spazio possibile secondo la pit consueta logica
coloniale? Si veda DeNardis 2011.

41 Wagner 2013.

42 Manuel-Navarrete & Modvar 2007.



gestione della rete come ad esempio I’IGF che ha pero un ruolo meramente consultivo.
La stessa mappa delle istituzioni coinvolte e complicata, e una parte della ricerca
contemporanea s’incentra appunto sullo studio di questa forma di governance®. Sta di
fatto che stiamo assistendo ad un processo di crescente istituzionalizzazione
dell’ambito — una spia del fatto che la gestione della rete sta diventano una vera e
propria policy area in cui si scontrano i grandi attori politici.

Tuttavia, la scienza e la teoria politica non hanno degnato questo ambito
politico di particolare interesse. Abituati, per riflesso, a cercare procedure decisionali
formalizzate, ed in particolare in relazione allo stato, molti non hanno visto quello che
stava succedendo. Ha ragione Helen Margetts, che dirige I’Oxford Internet Institute,
guando scrive che sebbene Internet possa essere «un eventuale stimolo per molti ismi
della teoria politica normativa», molti studi sul tema — ed in particolare gli studi piu
antichi sull’impatto dell’introduzione del computer e delle telecomunicazioni
informatizzate sulla politica e la democrazia — sono semplicemente stati «ghettizzati
dalla scienza politica mainstream»*4,

Si noti ad esempio come, nella letteratura sulla governance globale e sui
movimenti della societa civile, Internet compaia non come oggetto o fine della
disciplina politica, bensi come mezzo per consentire la formulazione e la distribuzione
del messaggio politico. A differenza della governance e del multistakeholderism che
va di moda in relazione a temi come I’ambiente, i diritti umani, il commercio, il
debito pubblico e molti altri settori della politica contemporanea, la gestione della rete
non si presenta come un settore politico, come un oggetto o un’area in cui si stanno
combattendo lotte politiche. «Questa circostanza e strana perché movimenti politici
esistono. Attorno a temi come la proprieta intellettuale (commons) e I’accesso alla
conoscenza (A2K) si articola cio che si potrebbero chiamare movimenti sociali
transnazionali»*.

Internet, che ormai € diventata la piattaforma comunicativa piu importante del
mondo — a seguito del fenomeno di convergenza digitale che ha sostanzialmente
unificato le piattaforme dei media, facendo si che usiamo la rete per chiamare,
guardare video, ascoltare musica, comprare prodotti, ed in genere relazionarci con
altri —, costituisce ormai un oggetto politico. Come la politica commerciale o gli affari
esteri, la rete costituisce un ambito politico di per sé, e non soltanto un modo di fare
politica come molta letteratura sulla democrazia digitale insinua. «Esattamente come
con la politica commerciale o ambientale, la globalizzazione delle comunicazioni e
dell’informazione influenza significativamente gli individui. Ma gli effetti piu vistosi
sono confinati ad un particolare settore di politica pubblica e quindi a specifiche arene
istituzionali»*® — e sono proprio queste arene che oggi stanno cambiando.

3.3. L’evoluzione del multistakeholderism e la sua crisi

Puo darsi che focalizzare I’attenzione sulle arene istituzionali formalizzate, come
ampia parte della ricerca sulla gestione della rete ha fatto nell’ultimo ventennio, non
sia particolarmente utile allo scopo di comprendere quali siano le sedi del potere. Puo
darsi ovvero che chiedersi quali siano gli attori, i portatori d’interesse coinvolti nelle
istituzioni formali, non sia la strategia migliore per comprendere le sfide odierne alla

4 Sj veda inter alia Mueller 2002; Id. 2010; Paré 2003; Malcolm 2008; Mayer-Schénberger & Ziewitz
2006; Post 2009; Weber 2009; De Nardis 2011.

4 Margetts 2013: 421-422. Si veda anche Mindus 2014, in cui si sviluppa la tesi dell’arretratezza della
scienza politica in paragone sia all’etica dell’informazione, sia all’informatica giuridica.

45 Mueller 2010: 12.

46 \Wagner 2013: 12.



liberta politica. Non perché le istituzioni formali siano particolarmente legittime, ma
perché non e detto che dispongano veramente del potere di, precondizione del potere
su. La storia delle istituzioni preposte alla gestione della rete sembra dare indicazioni
in questa direzione.

In questa storia, com’é noto — da Arpanet a Internet — gli Stati Uniti hanno
svolto un ruolo chiave, sebbene in un certo senso duplice. Per un verso, allo scopo di
creare il contesto della giustificazione dello status quo, si sosteneva I’impossibilita
tecnica di regolamentare o normare la rete: per lo stato regolare Internet, affermava in
modo esemplare Bill Clinton, € come «nailing Jell-O to the wall». Per altro verso,
nondimeno, gli Stati Uniti hanno cercato sistematicamente di mantenere il controllo
sulle parti chiave dell’infrastruttura della rete: ovvero, controllare almeno il
controllabile. Il punto allora riguardava essenzialmente il controllo delle CIR ed in
particolare del root system. Il modo per controllarle era tramite ’ICANN. L’Internet
Assigned Numbers Authority, si occupa inter alios della funzione di assegnare nomi di
dominio tramite delega ai registrars (come VeriSign), allocare gli indirizzi IP,
controllare il root server system e il root zone file.

Fin dalla nascita della rete e fino alla sua morte nel 1998, il pioniere di Internet
Jon Postel aveva curato I’assegnazione d’indirizzi e le assegnazioni dei protocolli,
nella sua qualita di direttore della divisione delle reti informatiche Information
Sciences Institute (I1SI) della University of Southern California sotto contratto con il
Ministero americano della Difesa. Questo ruolo é stato in seguito conosciuto come
I’Internet Assigned Numbers Authority (IANA); successivamente, quando questa
istituzione ha incluso la gestione dei root server in tutto il Domain Name System, ha
preso forma I’organizzazione conosciuta come ICANN. A ben vedere, il tutto é frutto
di uno scontro fra esperti tecnici e lo stato americano.

Come ricostruito in dettaglio da Mueller in Ruling the Root (2002), il conflitto
che opponeva la «comunita di Internet», in primis nella figura di Postel, ai consiglieri
di Clinton, verteva precisamente sul controllo di questa infrastruttura. Alla fine
I’amministrazione, minacciando di fare causa a Postel, ebbe il sopravvento e, in una
settimana, Postel ha conferito nuovamente piena autorita ai server sotto il controllo
dello stato: «da allora, il root file e la presunta autorita principale sul root sono rimasti,
senza eccezioni, nelle mani degli Stati Uniti»*’. Di fronte, nondimeno, al rischio
percepito dalle aziende che puntavano sullo sviluppo dell’e-commerce di vedere
affermarsi un controllo statale che potesse nuocere al commercio, si preferi istituire
un’autorita non-statale. Da allora, si & sviluppato un dibattito sul ruolo e sulla
legittimita dell’ICANN, organizzazione non-governativa no-profit regolata dal diritto
privato californiano, che fino ad oggi ha gestito le funzioni IANA. In particolare, il
dibattito si e concentrato su questo livello della rete istituzionale, soprattutto sul
controllo dell’ICANN del domain name system (DNS“®), prendendo nuovo slancio

47 Goldsmith & Wu 2006: 46.

8 |1 domain name system, che traduce i nomi di dominio alfanumerici e i loro indirizzi IP, & un enorme
database management system gerarchico, distribuito globalmente su numerosi server. | root name
servers contengono un master file noto come root zone file che gestisce gli indirizzi IP e i nomi
associati del server DNS per tutti i TLDs e ccTLDs (dominio top-level e relativi codici di paesi
come .com oppure .it): quest’ultimo viene attualmente compreso sotto le funzioni IANA. Per motivi
tecnici, ci sono 13 root servers, che vengono perd gestiti da 12 organizzazioni fra cui la la NASA,
I’esercito americano e varie compagnie private di cui due possedute da VeriSign. La gestione del root
zone file viene fatta dall’ICANN, il quale pud quindi aggiornarlo; I’aggiornamento deve essere
autorizzato dal Ministero del Commercio americano e il gestore del DNS root server (ad es. Verisign)
puo quindi apportare le modifiche necessarie e distribuire I’aggiornamento agli altri DNS root servers.
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con I’introduzione del Governmental Advisory Council nella propria struttura nel
2009.

Il multistakeholderism che caratterizza I’lCANN si presenta come una risposta
ai rischi percepiti del controllo di queste CIR da parte dello stato americano. Di
conseguenza, I’ICANN includeva portatori d’interesse di altri stati e di diversi tipi di
organizzazioni; un’organizzazione interna che divenne nota sotto I’etichetta
multistakeholderism. Fu notato sin dal principio che la facolta di partecipare di gruppi
diversi nulla dice sull’ordinamento dei rispettivi poteri, né sul rispettivo peso nelle
procedure decisionali. Non é questo il luogo per tornare sull’evidente differenza che
sussiste fra avere voce in capitolo e avere peso decisionale, fra partecipare e decidere
— un punto largamente sviluppato dagli studi critici della governance, peraltro ambito
fiorente nella letteratura politica normativa contemporanea®. In nome dei principi
d’inclusione, di trasparenza, di prossimita, si ritiene in molti processi di governance
che le scelte pubbliche debbano essere negoziate fra i piu diversi attori, individui o
gruppi che siano, spesso relegando gli organismi pubblici a meri ruoli di mediatori.
Nel caso del multistakeholderism relativo alla rete, tuttavia, la pretesa era di
coinvolgere gruppi diversi nei processi decisionali e non meramente nella
consultazione. Molti hanno notato come la stessa idea metteva in crisi molte delle
nozioni tradizionali di rappresentativita, legittimita e responsabilita®. Ma soprattutto
la novita era costituita dal nuovo ruolo ricoperto dagli «esperti» che, in questo caso,
spesso erano i «padri fondatori della rete» attorno ai quali si e sviluppato un vero e
proprio culto della personalitd®. A causa del lamentato fatto che «i politici non
dispongono del sapere e dell’expertise riguardo al funzionamento tecnico delle reti ed
e quindi necessario per gli esperti tecnici avere il controllo di una parte del processo
di gestione. Esperti che in precedenza sarebbero stati sentiti da comitati parlamentari
o simili strutture burocratiche del potere pubblico ora siedono su questi stessi comitati,
prendendo un ruolo attivo nello sviluppo delle politiche»®2.

Si profilano qui i tratti piu critici della expert rule, della tecnocrazia in seno
alla democrazia, se non fosse per il fatto che il modello di multistakeholder nella
creazione del’ICANN é sempre esistito sotto la lunga mano, appena velata,
dell’egemonia gerarchica degli Stati Uniti. Infatti, € curioso notare al riguardo che
nella modernita politica non si e mai fatto un uso cosi pervasivo di «esperti» come
nell’eta della «morte dell’expertise» e del commento indiscriminato. Mentre c’é una
letteratura sempre piu ampia sull’abuso dell’expertise quale forma di tecnocrazia in
altri ambiti della politica, come ad esempio la politica finanziaria e la politica
migratoria, in relazione alla politica delle ICT premeva di piu denunciare la lunga
mano dello stato americano oppure difendere il modello del multistakeholderism da
cambiamenti e/o aggressioni, che non riflettere sulla duplicita e I’ambiguita di questo
genere di ricorso alla conoscenza tecnica. Questa piega del dibattito prevalsa negli
anni  Novanta e Duemila sorprendera percio ancora di piu dato che
contemporaneamente in relazione al medesimo ambito politico si levavano le accuse
di techdeterminism: come mai I’esperto delle reti — ben consapevole del fatto che la
tecnica incorpora valori e non e affatto neutrale rispetto alle visioni del mondo, o anzi,
consapevole del fatto che la tecnica si fonda su un’ipotesi circa il comportamento

4 In italiano si veda ad esempio Ferrarese 2010. Per un inquadramento della concezione privatistica
della rappresentanza per interessi e dei processi negoziali tipici della governance in relazione alla
concezione politica della rappresentazione, si veda Cuono 2013.

%0 Bendiek & Wagner 2012.

5 Leiner et al. 2011.

52 Wagner 2013: 181.
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umano — non sembra preoccupato di portare con sé, oltre al proprio bagaglio di
conoscenze tecniche, anche le proprie visioni del mondo?

Ad ogni modo, considerata I’attenzione rivolta al ruolo degli Stati Uniti, non
sorprendera che I’anti-americanismo faccia il suo ingresso, con la rivendicazione di
alternativi spazi decisionali nella gestione della rete. Tuttavia, il multistakeholderism
svolgeva anche in questo contesto un suo ruolo: «come un organismo privato di
regolazione efficace provvedeva alla gestione della rete, 'ICANN serve anche a
delegittimare la creazione di strutture istituzionali concorrenti [...]: ¢’e gia uno spazio
dove gli utenti della rete possono esprimere le loro preoccupazioni [...]. Questa € la
realta effettiva della multistakeholder governance: coinvolgere direttamente Ong,
esperti, ed aziende nei processi di governance € un modo per impedire un controllo
multilaterale» da parte degli stati®3.

Pertanto, sorgono forze contrarie al modello legittimante prevalente
dell’ICANN. Molti storici della rete ricordano come I’IGF sia stata per molti versi la
risposta dell’Onu alla creazione dell’ICANN?®*. 1l dittatore tunisino Ben Ali riusci a
convincere I’Onu della necessita di convogliare una conferenza internazionale a
Tunisi sul controllo della rete. Ancorché I’autocrate, non a caso sopranominato Ben a
vie durante le proteste che I’avrebbero costretto a lasciare il potere, avesse di mira ben
altri obiettivi che non una rete “libera”, spingeva di fatto per una riapertura della
discussione sulla gestione delle rete.

Dal 2003 la governance di Internet € discussa al Summit Mondiale sulla
Societa dell’Informazione (WSIS). Il primo vertice si € tenuto a Ginevra nel 2003, su
pressione degli Usa e altri paesi alleati, il secondo a Tunisi nel 2005. Si trattava di una
serie di conferenze diplomatiche multilaterali, in cui rappresentanti di diversi stati
erano presenti per affrontare quello che essi vedevano come il problema della gestione
della rete; ovvero, niente di meno che principi, norme, regole e procedure condivisi
che formano I’evoluzione e I’'uso di Internet. C’é chi ne parla come «la battaglia per
I’anima della rete»®. In gioco vi era il dominio americano sulle CIR, ma anche il
ruolo degli stati nella gestione della rete. Quest’ultimo punto veniva riconosciuto con
I’agenda di Tunisi: «To enable governments, on equal footing, to carry out their roles
and responsabilities, in international public policies pertaining to the Internet», come
recita la Dichiarazione ufficiale.

A seguito del WSIS, tenutosi a Tunisi, nel 2006 venne creato I’IGF, che
costituiva un gruppo internazionale di governi e organismi non-governativi.
Quest’ultimo, chiamato a volte «parlamento di Internet», ma autorappresentantesi
come «un laboratorio o spazio neutrale per il dialogo»°®, rappresenta un luogo di
incontro per la discussione e I’approfondimento delle tematiche piu salienti. Ma I’IGF
non ha poteri decisionali: sebbene alcuni vi vedano una «sede di potere» indiretta, in
quanto consente di influenzare le pratiche di governance tramite il potere di reti
informali o tramite processi di socializzazione, costruzione di comunita e relazione di
micro-potere®, rimane il fatto che non ha potere di coercizione. Pertanto vi & chi
pensa che dirigere I’attenzione verso I’IGF, indagare la sua legittimita, sia per molti
versi fuorviante perché altre sarebbero le veri sedi del potere®®. «La funzione primaria
dell’IGF é di mantenere lo status quo istituzionale, impedendo ad altre istituzioni di

53 Wagner 2013: 179-82.

54 Masters 2014.

55 Ellio Noss, citato in Mueller 2010: 10.

% http://www.intgovforum.org/cms/aboutigf.

5" Flyverbom 2011, che studia principalmente WGIG e UNICTTF, a partire da un approccio STS.
58 DeNardis 2013: 557.
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prendere parte alla gestione della rete»®. Nel dicembre 2010, I’Onu decide di
proseguire I’esperienza dell’IGF per altri cinque anni. Ma la strategia non sembra aver
funzionato.

Infatti, sia alcuni stati, sia lo stesso sistema internazionale temono che il lock-
in istituzionale — che si verifica quando un organo, seppur consultivo, rivendica il
potere di esprimersi su una materia cosi sensibile quale la gestione della rete — possa
minare il potere di altri luoghi decisionali, in particolare I’I'TU, ovvero I’Unione
Internazionale delle Telecomunicazioni, incaricata dell’organizzazione del WSIS. Sia
il WSIS, sia I’'|GF derivano la propria legittimita dall’agenda di Tunisi, ma sono a ben
vedere non del tutto allineati, bensi concorrenti. Si aggiunge in seguito anche
I’UNESCO che nel febbraio 2013 organizza un WSIS forum a Parigi. Anche gli stati
vogliono partecipare: nel dicembre 2011 all’Aia viene formata la Freedom Online
Coalition, riunitasi ultimamente, nell’aprile 2014, a Talinn. Ne fanno parte I’ Austria,
il Canada, la Repubblica Ceca, il Costa Rica, I’Estonia, la Finlandia, la Francia, la
Georgia, la Germania, il Ghana, I’Irlanda, il Giappone, il Kenya, la Lettonia, le
Maldive, il Messico, la Moldavia, la Mongolia, la Tunisia, il Regno Unito e vi
svolgono ruoli importanti i Paesi Bassi, la Svezia e gli Stati Uniti. Alcuni degli eventi
organizzati da questi forum alternativi di discussione hanno visto la partecipazione di
molti piu politici e hanno ricevuto maggiore copertura mediatica rispetto all’IGF. Dal
2005 al 2013 si assiste, insomma, a una scena sempre piu frammentata delle arene
istituzionali che si occupano delle questioni pertinenti alla gestione della rete. C’é
stata, infatti, una proliferazione di luoghi istituzionali differenti. «Il risultato e stato di
spingere I’IGF ai margini dei dibattiti piu accesi sulla gestione della rete mentre gli
stati e le organizzazioni internazionali s’inventano sempre nuovi luoghi d’incontro»®°.
Non bisogna essere un inveterato realista politico per riconoscere che I’interesse per
un luogo d’incontro dipende in parte dal potere che si pensa che esso convogli e
questa frammentazione istituzionale € spia del mutato paesaggio del potere.

La persistenza, tuttavia, del modello di multistakeholder governance é stata
possibile sostanzialmente grazie al ruolo chiave svolto dagli Stati Uniti. Finché gli
Stati Uniti resisteranno al cambiamento, un cambio di rotta sara difficile, il che
tuttavia non impedisce sforzi in direzione opposta. Infatti, i detrattori del modello di
gestione della rete riescono, sotto I’egida dell’ITU, ad organizzare alla fine del 2012
una conferenza internazionale di alto profilo a Dubai, la WCIT (World Conference on
International Telecommunications). «Alcuni elementi della conferenza WCIT
affrontavano vere questioni di potere nella gestione della rete. Ad esempio,
I’inclusione della frase che conferisce all’lITU un mandato a regolare la
«cybersecurity» va dritto al cuore del modello del multistakeholderism»®. La Russia,
la Cina, I’Arabia Saudita, I’Algeria e il Sudan colgono I’occasione per dichiarare che
«gli Stati membri hanno il diritto sovrano di stabilire e attuare politiche pubbliche,
compresa la politica internazionale, in questioni riguardanti I’Internet governance»®?.
La proposta mirava anche a rendere gli stati membri responsabili di gran parte delle

59 Wagner 2013:185.

% 1bidem.

61 Wagner 2013: 191.

62 |ITU-SG WTPF13IEG3, Document WTPF-IEG/3/35: Contribution from the Russian Federation.
Opinion (7): The role of Member States in the Internet Governance Multistakeholder model to
facilitate its further development, consultabile all’indirizzo: http://www.itu.int/md/S13-WTPF13IEG3-
C-0021/en
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funzioni del’ICANN®. Di questo passo, la WCIT costringera gli Stati Uniti a
difendere in modo aperto il modello del multistakeholderism.

Vorrei segnalare che negli ultimi anni € emerso come le istituzioni tipiche di
questo modello di goverance manchino di reale potere di incisivita. Sebbene il
modello venga ancora difeso da individui e gruppi operanti al suo interno®, si tratta
ormai di una formula sempre piu vuota, nel senso che la capacita d’incidere sulla
gestione delle rete da parte di questo conglomerato di forze istituzionali & molto
limitata. Infatti, la rete viene oggi gestita da relazioni e accordi non di rado informali,
prevalentemente fra attori privati. Nella misura in cui attori pubblici, sia a livello
nazionale, sia a livello internazionale, vengono coinvolti nella determinazione degli
indirizzi politici all’interno di questo ambito, la loro capacita di influenzare,
condizionare, determinare il comportamento degli altri giocatori e degli stessi utenti e
molto limitata. Gli attori pubblici mancano, in altri termini, del potere sulla politica
della rete. Ma perché questo accade?

Un aspetto che sembra distinguere questo nuovo settore della politica da molti
altri settori della politica (I’immigrazione, il lavoro, la politica estera etc.) & che, nel
settore comunicativo-informatico, «affidarsi allo stato-nazione quale principale
istituzione di governo & esattamente quello che viene messo in questione»%. Sotto lo
slogan code is fast, law is slow, si cela uno dei paradossi piu rilevanti in questo ambito
politico: lo schizofrenico rapporto con lo stato.

Per un verso, lo stato resta I’enforcement agency per eccellenza, sebbene la
rete globalizzata rimanga un animale elusivo che nessun stato &€ pienamente in grado
di controllare. Coloro che sulla scia di un entusiasmo malcelato pensavano che gli
stati sarebbero spariti nell’infosfera avevano semplicemente torto. Gli stati avanzano
pretese sui nomi geografici, sulle rappresentazioni linguistiche nell’infosfera, stanno
mettendo al passo la propria capacita di sorvegliare, fanno piani per militarizzare il
cyberspazio e colonizzare spazi ritenuti essenziali e pretendono di essere arbitri della
censura in rete. Sono tutte forme di manifestazione del piu classico potere su i
netizens. Per altro verso, lo stato appare piuttosto come una tigre di carta: vuole, ma
non puo. Lo stato perde infatti potere di, nel senso dei mezzi tecnici necessari per
governare la politica della rete. Gli stati molto spesso, per quanto pretendano di
regolamentare gli stessi algoritmi delle compagnie private e non solo i loro
comportamenti, non ci riescono. Gli stati perdono capacita d’intervenire (potere di).
Anche quando fanno sforzi per mantenerla, come la citta di Monaco di Baviera, che
ha introdotto un sistema software proprio, si dimostrano incapaci: il sistema, infatti,
non si e rivelato resiliente. Cosi erravano anche coloro che teorizzavano, da bravi
deterministi tecnologici e realisti politici inveterati, che ci saremmo piegati a vivere in
closed source societies con una rete dalle frontiere rigide sotto il vigile controllo degli
stati. Lo stato — si potrebbe dire con la tesi di Saskia Sassen nel dibattito sul declino
della sovranita degli anni Novanta — «declina crescendo».

Mentre le aspettative sullo stato aumentano quindi, viene meno da parte degli
stati il potere di servirsi dei mezzi necessari a produrre I’effetto che desiderano. In
questo senso, gli attori pubblici sono poco liberi, il che significa, nel caso di stati
democratici di diritto, che lo siamo anche noi, in quanto il cittadino, a ben vedere, € il
componente di base dello stato. La mancanza di liberta di uno stato, in questo contesto,

%3 lbidem: «Gli Stati membri hanno gli stessi diritti nella gestione di Internet, compresi diritti alla
ripartizione, all’assegnazione e al riutilizzo di codici, indirizzi, domini e risorse, e allo sviluppo di
infrastrutture di base della rete».

6 Franklin 2013.

65 Mueller 2010: 255.

14



non dipende primariamente dal fatto che un altro stato esercita potere su di esso, ma
che manca di potere di. Il motivo per cui questo accade non sembra scaturire, come
qualcuno sarebbe tentato di credere, dal potere che esercitano gli Stati Uniti su alcune
CIR, il DNS in primis, bensi dal fatto che sia mutato lo stesso potere in rete, e cio a
causa del comportamento degli utenti a seguito di quanto viene offerto dai provider e
data brokers.

Il multistakeholderism, quale modello di gestione che oggi viene chiamato in
questione da una pluralita di attori, ha consentito ad alcuni giocatori di svolgere ruoli
preponderanti. Con le parole di un senior official in Internet governance di grande
esperienza: «il Multistakeholderism é fatalmente difettoso, almeno nel contesto della
Internet governance, a causa di (a) la sua vaghezza, e (b) il suo (ab)uso da parte di
alcuni poteri prestabiliti come una foglia di fico per il proprio interesse strategico;
qualcosa di strettamente legato al punto (a), in quanto la “tirannia della mancanza di
struttura” consente a detti poteri prestabiliti di guidare le decisioni attraverso la “mano
invisibile” del “multistakeholderism”». In realta, questa & una caratteristica gia
denunciata in molte procedure di «governance» non tradizionali relative anche ad altri
ambiti politici ed in quanto tale non dovra sorprendere. Conviene quindi volgere
I’attenzione ai piu recenti avvenimenti per comprendere che cosa Sia successo.

Dal 1997, ovvero da quando l’autorita di gestione di queste CIR ¢ stata
trasferita dall’esercito degli Stati Uniti in mani private, il controllo ultimo sulla root
zone € stato affidato alla National Telecommunications and Information
Administration (NTIA) che opera sotto I’egida del dipartimento americano del
commercio. Gia nel 1998 fu annunciato dalla stessa agenzia che I’agenzia si sarebbe
«impegnata in una transizione che permettera al settore privato di prendere la
leadership nella gestione del DNS», eppure la transizione non avvenne. Pero, con il
modello del multistakeholderism in crisi, nel marzo del 2014, in seguito al 49esimo
incontro dell’ICANN, svoltosi a Singapore, NTIA ha annunciato che I’autorita sulla
root zone verra ceduta alla «comunita globale dei portatori d’interesse». Il contratto di
ICANN per svolgere la funzione di IANA scadra il 30 settembre 2015. In questi stessi
mesi, il teatro della legittimita di questo nuovo ambito della politica sta quindi
cambiando.

Vi e chi ha sostenuto che questa mossa da parte della NTIA sia da leggere
come risposta a seguito dello scandalo datagate che ha coinvolto la NSA (United
States National Security Agency)®’. Le rivelazioni di Snowden hanno senz’altro avuto
ripercussioni importanti nelle relazioni internazionali, funzionando un poco come
allarme per molti stati intenti a prevenire lo spionaggio dei dati lungo le grandi dorsali
di comunicazione. Il presidente brasiliano Dilma Rousseff incontrava nel febbraio
2014 Francois Hollande per comunicargli I’intenzione di stendere un cavo
sottomarino dal Brasile all’Europa per evitare di far passare il traffico Internet del suo
paese attraverso gli Usa. Poco prima il presidente tedesco Angela Merkel aveva
dichiarato di volere discutere della creazione di una «Internet Europea» in grado di
mantenere il traffico dei cittadini UE dentro i confini europei senza passare dagli Usa
per lo stesso motivo. Di fronte a questi annunci non c’é da sorprendersi se vi sono
alcuni che mettono in guardia contro il rischio di una balcanizzazione della rete. In
effetti, questi sono temi all’ordine del giorno per I’incontro Netmundial a Sao Paulo
nell’aprile 2014 e per la riunione dell’IGF a fine agosto 2014.

% Si veda Wagner 2013: 173.
67 Per comprendere I'impatto del datagate e le sue ripercussioni sul mondo digitale, si veda Chiusi
2014.
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Tuttavia, sembrano sussistere altri motivi, piu profondi, che suggeriscono un
cambio di rotta nella gestione della rete. Dipendono sostanzialmente da come e
cambiato il modo in cui la rete viene usata.

4. Tutto cio che non e pubblico e libero?

Nel lasso di tempo fra la «privatizzazione» delle funzioni IANA, sotto I’egida del
Ministero del Commercio americano, e I’annuncio «storico» di rinunciare alle
funzioni IANA, sono infatti successe molte cose: abbiamo assistito all’arrivo dei big
players. Per un verso, le grandi compagnie del settore privato; per altro verso, gli stati.
C’e chi sostiene che negli ultimi vent’anni, accrescendosi il potere di alcuni giocatori
di condizionare il comportamento altrui, stiamo ormai vivendo all’ombra di una
gestione privata della rete®. Del resto, la stessa rete ¢ cambiata, come effetto del
mutato comportamento degli utenti.

E degno di nota, in effetti, che il cambiamento del comportamento degli utenti
ha determinato una delle maggiori modifiche al livello del controllo della rete. Infatti,
il sistema del root e dei nomi di dominio ha molta meno importanza oggi che non
vent’anni fa. Gli utenti hanno trovato modi di circumnavigare i punti di entrata nel
sistema e cio in larga parte grazie allo sviluppo di strumenti da parte delle grandi
aziende della Silicon Valley. In particolare, i motori di ricerca come Google sono
divenuti dei sostituti de facto del DNS in quanto — mentre aumenta il tempo passato
online sui motori di ricerca o sui siti sociali — il browser di Google con la barra
interrogabile 0 omnibox consente agli utenti di giungere a domini piu facilmente che
non ricordandosi I’esatto indirizzo. Il motore di ricerca diventa cosi il principale punto
d’ingresso in mercati dove si mantiene un monopolio sulla ricerca in rete; un
comportamento non dissimile si e verificato anche su Facebook in alcune parti del
mondo. E piu facile per I’'utente passare tramite questi servizi che non cercare di
ricordarsi I’elenco telefonico degli indirizzi — determinando cosi il progressivo oblio
dell’elenco telefonico. «Di pari passo al cambiamento di comportamento degli utenti,
I”ICANN é divenuto progressivamente irrilevante come istituzione. Come tale oggi é
soprattutto un’istituzione simbolica che presenta il palco piu visibile del “teatro della
legittimitd” ma con poco accesso alla politica che si svolge dietro le quinte»®°,

Ricapitolando quindi, si e lasciato che, nel momento in cui I’istituzione era
ancora rilevante in quanto offriva la porta d’ingresso principale nel sistema, i portatori
d’interesse, ed in particolare le aziende tecnologiche, fossero direttamente coinvolti
nelle procedure decisionali. In altri termini, si & lasciato che uno spazio in cui
occorreva prendere decisioni di rilevanza erga omnes per chi intendeva usare il mezzo,
oppure ancora decisioni di tipo quasi-pubblico, non venisse occupato da istituzioni
statali, comitati parlamentari, burocrazia o dalla supervisione della magistratura.
Molto probabilmente la decisione era dettata dalla volonta di lasciare sviluppare le
realta tecnologiche della valle. Rimane oscuro se la medesima volonta sarebbe stata
manifestata qualora a sviluppare un monopolio sui motori di ricerca fosse stata una
compagnia con sede all’estero. Sta di fatto, invece, che oggi viene in genere
riconosciuto il «ruolo importante che ricopre la conduzione privata nella
determinazione della politica online [..]. Rappresentanti delle compagnie
tecnologiche partecipano attivamente nelle istituzioni preposte alla determinazione
degli standard» per cui si parla di un «passo in direzione opposta ai valori tradizionali

88 Wagner 2013: 65.
69 Wagner 2013: 182.
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di Internet. Le modalita di gestione della rete possono essere intrinsecamente tecniche
per guadagnare un vantaggio nella concorrenza economica»’®. A seguito dell’auto-
restrizione dello stato americano nella gestione della rete, ’ICANN ha consentito che
si sviluppasse la nuova generazione di potenti della rete, svuotando cosi alla fine il
proprio ruolo. Con Shakespeare, oggi, si puo concludere che avendo svolto la sua
parte, il Moro puo andare.

Con questi cambiamenti, nondimeno, e aumentata di molto la capacita
disciplinare delle rete, con un incremento notevole nella capacita di vari operatori in
rete di incidere significativamente sul comportamento dei singoli. La grande novita
degli ultimi vent’anni e la capacita degli ISP di filtrare automaticamente contenuti. Si
puod a ragione parlare d’incremento della capacita di regolare che ha accompagnato
negli ultimi vent’anni lo spostamento dell’attenzione dalle ISPs alle OSPs (Online
Service Providers, come le piattaforme di Google, Microsoft, Facebook, Yahoo etc.).
La capacita d’incidere sui comportamenti significa ad esempio che, a differenza di
quello che succedeva precedentemente, ora un servizio di email puo filtrare immagini,
testo etc.’*; ora si analizzano i files stoccati sulla nuvola per filtrare materiale illecito
allorché prima non si filtrava il contenuto sul hard-drive nel pc di casa; di regola si
filtra il materiale sui LAN di compagnie private e pubbliche; Apple, sorta ad un ruolo
preminente con iphone, puo purgare le apps del proprio store con larga discrezionalita,
e via discorrendo. A livello dei contenuti, «un modesto numero di provider fungono
da gateway per la maggior parte degli utenti. Una manciata di aziende — Baidu,
Google, Sina, Facebook, Twitter ed altri — dominano la ricerca, i social media, e il
social networking in rete»2,

Norme elaborate dalle piattaforme private per guidare I’attivita sui loro siti
hanno assunto la capacita di disciplinare il comportamento, guidando e condizionando
il comportamento degli utenti. A volte le norme sono al passo con le leggi nazionali
dei loro utenti, ma piu spesso non lo sono affatto. Quando Bing filtra i risultati per gli
utenti di lingua araba, 0 YouTube sospende I’account di un utente per la presenza di
materiale violento, questi attori privati svolgono di fatto il ruolo di regolatori, e molte
delle decisioni vengono prese al di fuori del controllo pubblico formale. Non si tratta
di «leggi» per diversi ordini di motivi. Vuoi perché mancano dell’astrattezza e della
generalita delle leggi — la maggior parte delle scelte operative nei network gate
keepers o content regulatory agents’® sono fatte da individui, in genere assunti dalle
organizzazioni con lo scopo di filtrare i contenuti, ma ovviamente questo tende ad
accadere in modo discrezionale, se non arbitrario, e spesso sulla base di scelte ad hoc
— vuoi perché non si tratta di norme, quanto di modi d’impedire tecnicamente
I’avvenimento di un determinato comportamento (ad esempio attraverso il Parental
control filtering), in modo non dissimile a quello che succedeva nel caso delle vecchie
DRM. Il Monitor 2013 del Berkman center avverte che «le grandi aziende dei social
media fungono de facto da arbitri nella determinazione del discorso accettabile in rete.
Stiamo appena iniziando a comprendere quanta discrezionalitd le grandi aziende
possono avere nel determinare I’efficacia della sorveglianza dello stato, sia che si
conformino prontamente alle richieste da parte degli stati di ottenere informazioni sia
che respingano le richieste. Sebbene non sia determinato dal design, un numero

70 De Nardis 2013: 571-572.

1 Mcintyre 2012.

"2 Faris & Heacock 2013: 2.

3 Content regulatory agents sono ad esempio Facebook Hate and Harassement Team oppure la
Freiwillige Selbstkontrolle Medienanbieter (FSM). Quest’ultima & un’Ong tedesca, finanziata dallo
stato tedesco con base a Mainz. Si veda http://www.fsm.de/en.
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importante di interessi pubblici dipendono dalla backbone infrastructure di natura
privata in cui le decisioni vengono prese sulla base di considerazioni del mercato».

Robert Faris e Rebekah Heacock constatano pertanto che «le aziende formano
il nucleo funzionale di Internet. Il settore privato possiede una vasta parte
dell’infrastruttura fisica, produce I’hardware e il software che vengono usati in rete,
sviluppa applicazioni e servizi innovativi, agisce come gateway per I’accesso privato
ed aziendale a Internet, e ospita la parte piu significativa dei contenuti e
dell’informazione [...]. Come intermediari tra governi e cittadini e tra cittadini e
cittadini, le aziende tecnologiche vengono coinvolte in ruoli diversi, fra di loro a volte
incompatibili: collaborano con le forze dell’ordine, proteggono gli utenti dalle
violazioni della sicurezza e dall’eccessiva indiscrezione da parte dei governi e di altri,
e determinano norme di comportamento sulle loro piattaforme (in effetti, legiferando)
[...]. Questo nuovo potere degli intermediari trasferisce il potere che tradizionalmente
risiedeva nella magistratura» ",

Per ora quindi la rete sembra liberante per una serie di attori molto diversi. Se
non altro, e liberante per alcuni grandi poteri economici e mediatici; e sembra
liberante piu propriamente dai vincoli dello stato democratico di diritto. Sebbene nel
panorama della Silicon valley le sigle mutino velocemente, nella politica di Internet
dovremo aspettarci che il potere non pubblico o private ordering, indipendentemente
da quali siano le aziende, continui a svolgere ruoli essenziali. Un primo ed
importantissimo motivo & perché dispone del potere di: dei mezzi, e per ora, anche
della facolta. 1l potere pubblico, invece, sta svolgendo attualmente, a diversi livelli,
politiche di reclaim su un ambito divenuto troppo importante per essere lasciato in
mano ad altri. Ovviamente gli stati dispongono della minaccia, non sempre molto
efficace, di regolamentare, ovvero di rendere illecito cio che precedentemente
apparteneva alla sfera di liberta di alcuni agenti. Gli effetti di questi sforzi normativi
da parte di poteri pubblici sono per ora piuttosto deludenti (quando non addirittura
fattori generatori di paura — ricordiamo che molti stati non sono né democratici, né
liberali). Non c’e un sistema di regolazione coerente e praticabile per normare
I’attivita in rete. Una delle maggiori battaglie politiche ruota attorno alla questione se
lo stato debba avere un ruolo attivo in merito. Ma a ben vedere questa non e una
battaglia che riguarda semplicemente quale indirizzo politico preferire nella lotta per
il potere politico, bensi quanto spazio lasciare a quali poteri sociali. Per orientarsi in
questa battaglia, & necessario capire che non e vero che I’ambito non regolato dal
potere politico sia un ambito in cui non vige subordinazione. E un ambito libero si,
ma solo da un particolare tipo d’interferenza, quella dello stato; non &€ un ambito
libero da ogni e qualsiasi potere. La casa, I’oikos, tradizionalmente, é fuori dal regno
della politica, ma le forme piu classiche del potere sono quelle della casa: potere del
marito, del padre, del padrone.

La recente quanto dibattuta sentenza sul diritto all’oblio della CGE - la
sentenza Costeja Gonzalez dell’8 maggio 2014 — mette a nudo molte delle questioni
sollevate dalla prospettiva di imporre vincoli agli ISP, che similmente agli
ambasciatori, nelle societa liberali, non portano pena. In ultima istanza, si tratta del
rapporto fra tipi di poteri sociali, la dove gli ambasciatori rappresentano il potere
economico e mediatico e chi li vorrebbe punire il potere politico. Ma dobbiamo allora
cominciare a chiederci: come mai si é disposti ad accettare che I’ambasciatore possa
essere punito in alcuni casi e non in altri? Perché I’ISP pu0 essere reclutato per
proteggere i diritti di autore e altri diritti economici, ma non per proteggere diritti

" Faris & Heacock 2013: 4.
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fondamentali di altro tipo? E siamo certi che cancellare I’informazione sia il modo di
rendere giustizia ad un diritto violato? Non & forse primitivo quanto confondere
vendetta e giustizia? Se lo stato, inteso come la collettivita dei cittadini, vuole
rimanere — seppur nel mare sempre cangiante della dialettica della liberta degli uni e
del potere degli altri — autore della propria forma di vita, deve aggiornarsi
drasticamente per acquistare maggiore potere di — mezzi, capacita, e facolta per essere
effettivamente in grado di ottenere i risultati che desidera. Altrimenti, pretendere di
esercitare un potere su é flatus vocis. E «come cittadini, dobbiamo far attenzione per
non essere i nostri peggior nemici o giocare inconsapevolmente le carte della mano
invisibile. Finché gli individui sono I'ultima ruota del carro della rete — e lo sono
senza dubbio — dobbiamo rimanere uniti»”. Da evitare, infatti, & che qualsiasi potere,
indipendentemente dal fatto che operi prevalentemente tramite lo strumento della
manipolazione della coscienza, oppure ostacolando il godimento di beni essenziali
alla sopravvivenza o, infine, ricorrendo alla costrizione violenta del corpo, ci riduca a
servi, privi ovvero della liberta politica.

> Powles 2014 [numero pagina].
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