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Sammanfattning 
Samverkan mellan kommuner är något som varit en aktuell fråga för svenska 

myndigheter under en längre tid. Mer specifikt har en tydlig ökning identifierats sedan 

kommunallagen trädde i kraft 1991 och samverkansformen visade sig möta reella 

politiska behov på ett positivt sätt. Samtidigt har offentliga organisationer de senaste 15 

åren gått från att förespråka skyddandet av information till att bli mer öppna och utbyta 

information över organisatoriska gränser.  

 

Denna kvalitativa fallstudie undersöker informationssäkerhet i en interorganisatorisk 

samverkan mellan svenska kommuner. Teorier som behandlas i uppsatsen är 

informationssäkerhet, information security governance och samverkan. 

 

Studiens syfte är att undersöka utmaningarna med styrning av 

informationssäkerhetsarbete i en interorganisatorisk samverkan mellan svenska 

kommuner. Vi ämnar således bidra till forskningen genom att dels förfina befintliga 

teorier kring de separata ämnesområdena men även utveckla teori där dessa ämnen 

möts. Vi syftar även till att bidra till praktiken genom att generera värdefull kunskap för 

de studerade organisationerna men även generalisera resultatet för liknande 

organisationer. 

 

Resultatet visar att vi identifierat ett antal centrala utmaningar där vissa är svårare att 

hantera än andra. En central utmaning är att det politiska självstyret är tydligt uttalat 

vilket sätter begräsningar för vad som är möjligt att realisera gemensamt. Vi kan även 

konstatera att resurser och prioriteringar påverkas av detta. Vi har presenterat ett antal 

förslag på behov som kan beaktas, både internt i kommunerna men även gemensamt 

över kommunala gränser. De rekommendationer vi har till kommunerna är att ta ett 

steg tillbaka gällande samverkan, detta då de ligger på så pass olika nivåer och kan få 

svårt att skapa en gemensam grund. Kommunerna bör även fokusera på den interna 

verksamheten och öka säkerhetsmedvetandet för att bli mer redo för att ingå i en 

samverkan. Uppfylls detta kan de börja fokusera på att anta principer och andra 

gemensamma aktiviteter som till exempel utbildningar. Detta gör att 

informationssäkerhetsarbetet går från att vara reaktivt till att bli mer proaktivt. Detta är 

något som vi anser att både offentliga- och privata organisationer borde sträva mot men 

även forskare borde ta hänsyn till. 

 
Nyckelord: Interorganisatorisk samverkan, informationssäkerhet, 
informationsutbyte, offentlig sektor, policy, information security governance, 
säkerhetsmedvetande. 
  



 

Förord 
Två års studier på Mastersprogrammet IT & management vid Institutionen för 

ekonomisk och industriell utveckling på Linköpings universitet är nu över och 

kunskapen vi erhållit kulminerar i denna uppsats. Denna tid har varit intressant och 

diversifierad med mycket variation i undervisningen.  

 

Vi vill i detta förord inleda med att tacka Dirsys AB som inledningsvis erbjöd oss ett 

uppdrag som vi tillsammans förfinade genom kontinuerliga avstämningsmöten varje 

vecka. Vi vill även rikta ett stort tack till intervjupersonerna i Organisation A samt 

kommun X- och Y som varit delaktiga i studien genom att ställa upp på intervjuer. 

 

Avslutningsvis vill vi även tacka vår handledare Ulf Melin som genom hela 

uppsatsprocessen hjälpt oss förfina och realisera våra idéer och styrt oss i rätt riktning.  

 
Linköping, juni 2015 
 
Adham Mouwafi & Oscar Donnerin  
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1 Introduktion 
I detta avsnitt presenterar vi först bakgrunden till studien för att sedan gå in på vår 

problemformulering. Vi diskuterar även tidigare forskning, vårt eget perspektiv samt syfte, 

frågeställning och målgrupp. Avslutningsvis diskuterar vi vilken kunskap som kommer 

utvecklas och vad vi avgränsat oss till i denna studie.  
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1.1 Bakgrund 
Samverkan mellan kommuner är något som varit en aktuell fråga för svenska 

myndigheter under en längre tid. Mer specifikt har en tydlig ökning identifierats sedan 

kommunallagen trädde i kraft 1991 och samverkansformen visade sig möta reella 

politiska behov på ett positivt sätt. (Nergelius, 2013, s.12) 

 

Regeringskansliet (2001) konstaterar att flera kommuner funnit att samverkan med 

andra kommuner ses som utgångspunkt för att skapa ökad attraktivitet, utveckling och 

tillväxt. Inom kommunal samverkan är organisatoriska faktorer intressanta och viktiga 

att belysa, samtidigt går det inte att blunda för att IT fungerar som en central spelpjäs 

inom majoriteten av konstellationer som dessa (Zarvic et al., 2012). En jämförelsevis 

enkel beskrivning av fenomenet ges av Regeringskansliet; ”IT är generellt ett stöd i 

många samverkanslösningar” (Regeringskansliet, 2001, s.22). Med detta sagt går det inte 

att undkomma att IT tillsammans med organisatoriska faktorer är en drivkraft mot en 

interorganisatorisk samverkan. Ett påstående från Regeringskansliet (2008) ger 

ytterligare substans till detta då de hävdar att potentialen i samordningen av de olika IT-

systemen som välfärdssystem producerar är enorm. Samverkanskonstellationer där två 

eller flera entiteter samverkar kan enligt Huxham (1993) definieras som en 

interorganisatorisk samverkan. Karakteristiskt för denna form av samverkan är att dessa 

organisationer kompletterar varandra snarare än att konkurrera med varandra.   

 

Det finns flera olika åsikter kring huruvida kommunal samverkan är att sträva efter eller 

inte. I diverse olika nyhetsartiklar diskuteras detta vilket till viss del förankrar ämnet i 

praktiken då det belyser att en debatt kring kommunal samverkan existerar. I en artikel 

ur DN.debatt (2014) diskuteras att olikheter mellan kommuner ofta är något som 

behövs för att skapa likvärdighet då detta återspeglar olika förutsättningar och olika 

uppfattningar som finns hos invånarna. I en annan artikel ur Computer Sweden av 

Jerräng (2008) beskrivs hur de existerande systemen på marknaden är linjära och inte 

fungerande i kommunernas komplexa miljö. En tredje syn beskrivs av Charlotta Holmer 

ur Upphandling24 (2014). Hon menar att det kan vara svårt att samordna relativt små 

affärsområden i en mindre organisation och att samordningen inte blir lättare i en stor 

samverkan. Det finns alltså olika åsikter kring huruvida kommuner bör samverka eller 

inte, och det finns olika argument för båda ståndpunkter.  

 

Då olika former av informationsteknik (IT) fungerar som en naturlig komponent inom 

interorganisatorisk samverkan, som vi diskuterar ovan, blir informationsutbyte mellan 

samverkande entiteter en central aspekt i relationen. Görs detta på ett effektivt sätt kan 

tillgången till offentlig och individrelaterad information ge fördelar, både för 

medborgare, kommuner och företagare (Regeringskansliet, 2008). Samtidigt blir arbetet 

kring att skydda informationen och de system som använder, lagrar och överför denna 

information viktigt (Rhee et al., 2012). Detta blir extra viktigt för kommuner då de 

tillhandahåller samhällsviktiga funktioner, som vård och skola, som kan medföra 

allvarliga konsekvenser om störningar uppstår (MSB, 2012). Detta ställer, enligt oss, 
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större krav på konfidentialitet, integritet och tillgänglighet av information, som enligt 

Parsons et al., (2010) är fundamentala byggstenar inom informationssäkerhet.  

 

Informationssäkerhet ses ofta som en teknisk fråga, vilket inte är förvånande. Detta då, 

som Humphreys (2008) förklarar, informationssäkerhet under flera år dominerats av 

teknisk säkerhet och hanterats av IT-avdelningar och tekniker med hög expertis. Dock 

påpekar Hedström et al., (2011) och Karyda et al., (2005) att den teknikfokuserade 

synen på informationssäkerhet luckrats upp vilket medfört att det istället blivit en av de 

största strategiska ledningsfrågorna i dagens organisationer. Då säkerhetsfrågan blivit 

en del av agendan på strategisk ledningsnivå, menar Lindberg (2010) att vetskapen om 

vem eller vilka som har ansvar för informationen är viktig. Då säkerhetsfrågan blivit en 

stor strategisk ledningsfråga blir det även relevant att belysa information security 

governance1. 

 

I denna uppsats undersöker vi informationssäkerhet i ett kluster av kommuner som 

ingår i en interorganisatorisk samverkan. Detta kluster utgörs av kommuner i en 

storstadsregion och paraplyorganisationen Organisation A. Då organisation A äger och 

förvaltar principer för detta samverkansinitiativ är styrning av säkerhetsarbetet centralt 

för uppsatsen. 

 

1.2 Problemområde 
Prasad et al., (2012) diskuterar ett problem gällande samverkan mellan olika 

organisationer. De beskriver hur vissa förutsättningar som är unika för en organisation 

och fungerar som en konkurrensfördel kan vara av liten betydelse i en samverkan. Detta 

eftersom fördelar i en kollaborativ miljö är de som gynnar alla parter av den 

samverkande alliansen. Denna diskussion belyser att det kan finnas differentierande 

målbilder av vad en samverkan ska ge från olika organisationer, alltså kan olika 

organisationer ha stora skillnader i syftet, intresset och ambitionsnivån för att 

samverka. Regeringskansliet (2008) diskuterar att det finns ett antal utredningar som 

pekar på behovet av insatser för att effektivisera myndigheters samlade hantering av 

information.   

Ett antal forskare skriver om utmaningar med interorganisatorisk samverkan där det är 

svårt för två olika organisationer, med olika värderingar, olika IT-lösningar och kulturer 

att slås samman och arbeta mot ett nytt gemensamt mål. Andra författare belyser 

fördelarna om det lyckas (Regeringskansliet, 2001; Regeringskansliet, 2008; Vinnova, 

2013; Prasad et al., 2012). Lindberg (2010) menar att det krävs en holistisk syn från alla 

aktörer för att information ska kunna hanteras på ett tillfredsställande sätt. Detta 

öppnar upp för det Goldkuhl (2011) beskriver som en undran; hur påverkas 

informationssäkerhetsarbetet när flera parter arbetar mot ett gemensamt mål? 

                                                        
1 Vi använder fortsättningsvis termen styrning synonymt med governance. 
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Ett intressant citat av Lagerström (2014, s.1) stärker våra funderingar kring 

svårigheterna att styra och hantera informationssäkerhetsarbetet över organisatoriska 

gränser; ”Problemet för många företag idag är att teknikavdelningar ansvarar för teknisk 

säkerhet, mellanchefer för sina anställdas säkerhetsbeteende, och IT-chefen för den 

strategiska säkerheten. Ofta utan att prata med varandra eller åtminstone förstå 

varandra”. Detta diskuteras även av Dhillon (1999) som menar att informationssäkerhet 

generellt sett är något som endast berör IT-avdelningar. Som vi beskrev ovan tror vi att 

säkerhetsfaktorer som måste tas i beaktning ökar i antal och komplexitet när det 

handlar om en samverkan mellan flera kommuner. Samtidigt påpekar Herath & Rao 

(2009) att det förekommer fall där anställda anser att en högre informationssäkerhet 

begränsar deras förmåga till ett flexibelt arbetssätt och flexibla rutiner samt uppfattar 

det som kontraproduktivt.  Denna diskussion visar på att en tillfredsställande grad av 

informationssäkerhet inte uppnås över en natt, utan det involverar många komplexa 

faktorer som måste analyseras och beaktas. 

Att flera kommuner samverkar med varandra och andra planerar för samverkan är en 

verklighet i det svenska samhället (Lindström, 2015; Jerräng, 2008). Eftersom 

samverkan är ett komplext ämne och ställer stora krav på involverade parter finns inget 

enkelt svar på hur samverkan gällande informationssäkerhet mellan kommuner bör gå 

till. Samtidigt förklarar Hedström et al. (2011) att information är en av de största 

tillgångarna en organisation kan ha till sitt förfogande och är således av ett stort 

strategiskt värde. Att skydda denna information blir därför en avgörande del i en 

samverkanskonstellation mellan kommuner. Hur ska informationssäkerhet då styras 

och hanteras över kommunala gränser? Vem ska ta beslut i sådana 

samverkanskonstellationer? Vem är det som får ut mest av att samverka? Vad finns det 

för utmaningar och möjligheter? 

1.3 Tidigare forskning 
En, enligt oss, intressant aspekt med denna uppsats är att de olika ämnesområdena; 

styrning, informationssäkerhet, informationsutbyte och interorganisatorisk samverkan 

alla är gediget behandlade ämnen. Detta gör att det finns en hel del tidigare forskning 

kring dessa ämnen.  

 

Information security governance, som är ett angeläget område inom IT- och 

management, handlar om att se på säkerhetsfrågan ur ett styrningsperspektiv (Moulton 

& Coles, 2003).  Trots att det är en komponent inom IT-governance, är det ett nytt ämne 

för oss och finns samtidigt inte lika mycket skrivet om i forskning. 

 

Det finns en hel del forskning inom samverkansområdet. Inom den offentliga sektorn, 

eller ännu mer precist, den kommunala sektorn finns fortfarande en hel del skrivet. 

Flera författare belyser vinningarna med kommunal samverkan om det hanteras på ett 

framgångsrikt sätt (Regeringskansliet, 2001; Regeringskansliet, 2008; Vinnova, 2013; 

Prasad et al., 2012). 
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Informationssäkerhet är ett ämnesområde som gått från att behandla teknisk säkerhet 

till att se på området som en ledningsfråga som berör hela organisationen (Karyda et al., 

2005). Återkommande teman inom ämnet är sekretess, integritet och tillgänglighet av 

information och beskrivs bland annat av Prasad, et al., (2012) men även av offentliga 

myndigheter som MSB (2012). Informationsutbyte behandlas flitigt i vetenskapliga 

artiklar där informationssäkerhet är huvudämnet. Detta beror troligen på att 

informationsutbyte av naturliga skäl är nära besläktat med informationssäkerhet, då 

utbyte av information ställer krav på säkerheten (Regeringskansliet, 2008), speciellt när 

detta sker över organisatoriska gränser. Detta är dock även fallet när det kommer till 

interorganisatorisk samverkan. Detta beskrivs av Jiang et al., (2015) som menar att 

organisationer som litar på varandra kan dela och accepera resurser. Det finns en hel del 

skrivet om just tillit, men även överföring av kunskap inom 

informationsutbytesforskningen. 

 

Med detta sagt anser vi, trots att dessa forskningsområden behandlats flitigt som 

separata områden, att det finns en kunskapslucka då dessa fält knyts samman. Att 

studera dessa mogna fält ur ett nytt perspektiv gör uppsatsen intressant och relevant. 

Sandberg & Alvesson (2011, s.27) benämner denna kunskapslucka som gap-spotting.  

 

1.4 Syfte 
Syftet med denna uppsats är att undersöka utmaningarna med styrmedel för 

informationssäkerhetsarbete i en interorganisatorisk samverkan mellan svenska 

kommuner. Vi använder oss av befintlig forskning från olika teoretiska områden som 

analyseras mot ett empiriskt fall där olika medel för styrning av informationssäkerhet 

och samverkan är centralt.  

 

I figur 1.1 nedan förtydligas sambanden mellan de olika teoretiska områden vi arbetar 

med i studien. Vi anser att dessa områden påverkar varandra på olika sätt vilket vi 

ämnar belysa och analysera för att sedan kunna svara på forskningsfrågorna och bidra 

till forskningen. 

 

 

 

 

 

 

 

 

 

 

Figur 1.1 Ämnesområdenas påverkan på varandra (Egen illustration) 
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Kunskapsbidragen i denna studie blir således både av (1) en teoretisk karaktär då vi 

syftar till att dels förfina befintliga teorier kring de separata ämnesområdena men även 

utveckla teori där dessa ämnen möts och således bidra till forskningsområdet. Vi avser 

även att bidra till (2) praktiken, dels då detta kan generera värdefull kunskap för de 

studerade organisationerna, men även generaliseras för liknande organisationer och 

samverkanskonstellationer i Sverige.  

1.4.1 Forskningsfrågor 

 Vilka utmaningar finns med medel för styrning av informationssäkerhet i en 

interorganisatorisk samverkan mellan svenska kommuner? (1) 

 Vad kan kommuner göra själva gällande medel för styrning och vad kan göras 
gemensamt? (2) 

 Hur bör informationssäkerhet styras och hanteras vid interorganisatorisk 

samverkan mellan svenska kommuner? (3) 

1.4.2 Avgränsning 
Då vårt valda ämnesområde har potentialen att bli relativt brett utan en 

tillfredsställande avgränsning samt för att hålla oss inom ramarna för masteruppsatsens 

skala har vi gjort följande avgränsningar. 

 

Teoretiska avgränsningar vi gjort syftar till att organisatoriska faktorer fokuseras över 

tekniska i denna studie. Organisatoriska fenomen har hög prioritet medan tekniska 

aspekter med lägre prioritet behandlas vid behov. 

 

Att denna studie endast undersöker svenska kommuner är en empirisk avgränsning. 

Studien kunde ha utförts i en internationell miljö med flera organisationer och även 

inkluderat privata organisationer. Denna avgränsning beror främst på resurs- och 

tidsbrist. Slutligen har vi en empirisk avgränsning som syftar till valet av 

samverkansorganisationer som vi vill undersöka. En annat intressant alternativ hade 

varit att studera samverkansprojekt som inte behandlar informationssäkerhet i samma 

utsträckning. Då vi fick tillgång till organisation A och dess medlemskommuner som har 

stort informationssäkerhetsfokus, anser vi detta vara ett självklart val. 

1.5 Målgrupp 
Denna uppsats är riktad till studenter inom IT-området med intresse för organisatoriska 
frågor inom den kommunala sektorn. Den är även riktad till kommuner som har de 
finansiella tillgångarna för att kunna investera i samverkansprojekt och mognaden att 
göra en sådan satsning. Uppsatsen riktar sig även till företag som stödjer och/eller 
studerar kommuners arbete gällande informationssäkerhet. Detta då denna studie 
framhäver utmaningar med informationssäkerhet och styrning i en interorganisatorisk 
samverkanskontext. Dirsys AB, som initierade temat kommunal samverkan i denna 
uppsats är också en del av målgruppen. En djupare genomgång av fallet och de 
involverade organisationerna följer i avsnitt 2.5 – fallbeskrivning.  
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1.6 Disposition 
Nedan i figur 1.2 illustreras studiens disposition. Denna figur visar vilken struktur som 

används och sammanfattar även de centrala avsnitten i varje kapitel. Vi har även 

inkluderat en kort beskrivning av innehållet i varje avsnitt för att skapa en överblick av 

uppsatsen.  

 
Figur 1.2 Uppsatsens disposition (Egen illustration)  

Introduktion 

•Problemområde - Komplext att hantera informationssäkerhet över organisatoriska gränser 
•Tidigare forskning - De olika forskningsområdena behandlas flitigt som separata områden 
•Syfte - Undersöka utmaingar med styrning av informationssäkerhet i en samverkan mellan kommuner  
•Målgrupp - Studenter inom IT, Praktiker i kommuner 

Metod 

•Kvalitativ, tolkande studie med abduktiv ansats 
•Fallstudie - Undersökning av Organisation A, Kommun X och Kommun Y 
•Empirisk datainsamling - Fem semistrukturerade intervjuer, Offentliga dokument 
•Etiska förhållningsätt - Informationskravet, Samtyckeskravet, Konfidentialitetskravet, Nyttjandekravet 
•Praktisk genomförande - Litteraturstudie, Fallstudie, Dataanalys 
•Genreliserbarhet - Flera nivåer av generalisering 

Teoretisk 
referensram 

•Relation mellan teoretiska områden - Förklarar syftet med valda teorier och dess relation till varandra 
• IT-governance - Corporate Governance, IT-governance och Information Security Governance 
•Samverkan - Interorganisatorisk samverkan 
• Informationssäkerhet - Den mänskliga faktorn, Policydokument 
• Informationsutbyte - Tillit 
• Inledning av teman - Fem teman framtagna ur en abduktiv process 

Empiri 

•Fallorganisationer - Struktur och information för Organisation A och Kommun X- & Y 
•Principer för samverkan och policydokument - Empiriavsnitt 1 
•En tydlig roll och relation mellan ledning och användare - Empiriavsnitt 2 
•Kännedom om kommunernas karaktärsdrag - Empiriavsnitt 3 
•Skillnader mellan teknisk- och organisatorisk säkerhet - Empiriavsnitt 4 
•Utbildning - Empiriavsnitt 5 

Analys 

 
• Inledning - Tydliggör analysens struktur, vi presenterar även en teoritabell som används i de fem temana 
•Principer för samverkan och policydokument - Skapa en gemensam grund, Förankra arbetet 
•En tydlig roll och relation mellan ledning och användare - Interaktion och en tydlig ansvarig är viktigt 
•Kännedom om kommunernas karaktärsdrag - Olika storlek, Olika intressen, Politiskt självstyre 
•Skillnader mellan teknisk-och organisatorisk säkerhet - Människan ses som den svagaste länken 
•Utbildning - Kan höja säkerhetsmedvetandet 

 
 

Slutsats och 
kunskapsbidrag 

•Studiens forskningsfrågor - Presenteras igen 
•Slutsatser - Konkreta slutsatser uppdelat i avsnitt per forskningsfråga 
• Implikationer för praktik och forskning - Vad är unikt med vårt bidrag? 

Reflektion, kritik 
och vidare 
forskning 

•Reflektion - Reflektion över undersökningens process och resultat 
•Kritik - Självkritisk hållning vid utvärdering av uppsatsens metod och resultat 
•Vidare forskning - Förslag på vidare forskning med möjliga forskningsfrågor 
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2 Metod 
Vi har utfört en tolkande kvalitativ studie. Vårt främsta datainsamlande förfaringsätt har 

varit semistrukturerade intervjuer med kommuner i en storstadsregion i Sverige. Detta 

material har hanterats med en tematisk analys för att belysa de viktigaste områdena. 
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2.1 Filosofiska grundantaganden 
Myers (2009) menar att all forskning är baserad på underliggande antaganden om vad 

som utgör hållbar och meningsfull forskning och vilka forskningsmetoder som är 

lämpliga. De filosofiska grundantaganden som är aktuella för denna studie är de som är 

kopplade till den underliggande epistemologin som vägleder forskningen. Hirschheim 

(1992) beskriver hur det finns två viktiga aspekter inom epistemologin; vad som anses 

som kunskap och hur denna kunskap erhålls. Myers (2009) beskriver att det finns tre 

kategorier som baseras på underliggande epistemologiska antaganden; positivism, en 

tolkande kategori eller kritisk kategori. 

 

Den första av dessa kategorier, som även är den mest dominanta formen av forskning 

inom managementdiscipliner är positivismen. Inom denna skola anammas ett 

naturvetenskapligt synsätt där verkligheten anses vara objektiv, oberoende av forskaren 

och kan återges i mätbara variabler (Myers, 2009). Karakteristiskt för positivism är att 

forskare ofta försöker testa teorier med hjälp av hypoteser som sedan testas empiriskt 

(Myers, 2009; Trochim, 2006). Denna form av växelspel mellan empiri och teori kallas 

för en deduktiv metod (Bryman, 2011; Ahrne & Svensson, 2011). 

 

Det tolkande synsättet har blivit större och en allt viktigare del av informatikfältet än 

vad det var under tidigt 1990-tal (Walsham, 2006). Bryman (2011) beskriver att man, 

inom en tolkande studie, tar hänsyn till skillnader mellan människor och 

naturvetenskapens studieobjekt. Det krävs alltså̊ att samhällsforskaren lyckas fånga den 

subjektiva innebörden av en social handling. Meningen av ett socialt fenomen beror på 

dess kontext, kontexten är den socialt konstruerade verkligheten av studieobjekten 

(Myers, 2009). En forskare som utför en tolkande studie kommer både att undersöka 

hur medlemmar av en social grupp tolkar sin omgivning samt sätta dessa tolkningar i en 

samhällsvetenskaplig referensram. Forskaren tolkar alltså̊ andras tolkningar och 

därefter sina egna tolkningar vilket kallas dubbel hermeneutik (Bryman, 2011; Boell & 

Cezec-Kecmanovic, 2011; Kornprobst, 2009). Detta understryks av Myers (2009) som 

menar att forskare tolkar sociala situationer precis lika mycket som hens studieobjekt. 

Inom studier som är baserade på ett sådant förhållningsätt är en induktiv strategi 

vanligt (Myers, 2009), samtidigt som en abduktiv strategi även stödjs (Kornprobst, 

2009). Induktion handlar om att utifrån empiri sluta sig till generell kunskap om en viss 

teori (Andersen, 2012). Detta understryks av Bryman (2011) som förklarar att den 

induktiva processen innebär att forskaren drar generaliserbara slutsatser på grundval 

av observationer. Abduktion kan ses som ett växelspel mellan deduktion och induktion. 

Inom abduktion kan en generell teori hjälpa forskningen på fältet, därefter kan dessa 

observationer hjälpa forskaren att göra de generella teorierna mer specificerade och 

modifierade (Ahrne & Svensson, 2011). 

Den kritiska kategorin är inte lika vanlig inom organisations- och ledningsforskning 

dock finns det indikationer som visar att detta håller på att förändras. Kritisk forskning 

är relativt lik den tolkande forskningen då båda erkänner dubbel hermeneutik inom 
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social forskning. En skillnad inom den kritiska forskningen är dock att den sociala 

verkligheten påverkas av historiska faktorer som gör det svårt för människor att 

förändra sina uppfattningar på grund av olika former av social-, kulturell- och politisk 

kontroll. Därmed ges inte alla tolkningar samma värde i sociala situationer. Fokus ligger 

istället på att utmana rådande uppfattningar, värderingar och antaganden som kan tas 

för givet (Myers, 2009).  

 

Myers (2009) diskuterar att det är viktigt för forskare som använder sig av kvalitativa 

metoder att förstå grunden för sin egen kunskap, speciellt när det syftar till giltigheten 

och tillämpningsområdet av denna kunskap. Han nämner även att det är kritiskt att 

förstå vilka gränser denna kunskap har.  

 

Vi skulle kunna använda oss av en positivistisk hållning och således, med hjälp av en 

deduktiv metod, använda oss av existerande teorier och testa dessa mot hypoteser. 

Dock, som vi beskrivit under avsnittet 1.3 ”tidigare forskning” anser vi att den 

mognadsgrad vi söker endast finns i områdena som separata fält. Detta möjliggör endast 

en undersökning av delar av syftet. Därmed blir den positivistiska hållningen med ett 

deduktivt angreppssätt inte tillfredsställande för denna studie då området vi vill 

behandla är mindre bearbetat.  

 

Den tolkande hållningen anser vi passa bättre för syftet med denna studie. Vi anser det 

även viktigt att kunna erhålla individers olika uppfattningar av 

informationssäkerhetssituationer som uppstår vid interorganisatoriska 

samverkansprojekt. Detta då en objektiv ansats troligen inte hade kunnat generera lika 

differentierade åsikter kring ämnet i fråga från olika personer, i olika roller med olika 

kunskaper. 

 

Då det kommer till den kritiska forskningen beskriver Willingham (2007) att det är 

svårt att erhålla de färdigheter som är nödvändiga för denna typ av forskning. Istället 

bygger förmågan att tänka kritiskt på praktisk erfarenhet och kunskap om olika fält. I 

vårt fall finns begränsad möjlighet att uppnå en tillfredsställande grad av 

domänkunskap kring interorganisatorisk samverkan och informationssäkerhet för att 

anta en kritisk roll. Vi anser även att vi inte kan uppnå samma nivå av praktisk 

erfarenhet som krävs för att bedriva en hållbar kritiskt forskning, vilket i sin tur 

resulterar i att detta val inte blir aktuellt. 

 

Valet mellan ett induktivt eller abduktivt tillvägagångssätt kvarstår. Det induktiva 

tillvägagångssättet är intressant då det i samband med en tolkande forskning kan bidra 

med att, genom observationer av informationssäkerhet inom interorganisatoriska 

samverkansprojekt mellan svenska kommuner, formulera teorier. Dock anser vi att det 

är mer tillfredsställande att ha möjligheten att gå in i en organisation med en teoretisk 

bakgrund kring de ämnen som syftet ämnar, alltså använda oss av en abduktiv 

förklaringsmodell. Detta tillåter oss att växla mellan teoribildning och teoritestning, 
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vilket vi anser vara bättre anpassat till denna studie på grund av differenser gällande 

teoretisk mognadsnivå. Denna studie har således av en explorativ ansats. Detta innebär 

att forskaren inriktar sig på att undersöka ett område för att förbättra sin kunskap om 

det, forskaren bidrar med kunskap (Goldkuhl, 2011), som eventuellt kan appliceras i 

andra situationer (Myers, 2009).  

 

Vi väljer således, utifrån ovanstående diskussion att förhålla oss till ett tolkande synsätt 

med ett abduktivt tillvägagångssätt.  

2.2 Perspektivanalys 
Goldkuhl (2011) beskriver att perspektivanalys handlar om att försöka upptäcka sin 

egen fördomsfullhet. Man kan fråga sig; Hur framträder fenomen för mig? Det handlar 

alltså om att försöka se på fenomenet utan sina egna fördomar och således låta sitt val 

av framhävda aspekter och egenskaper bli medvetet. Goldkuhl (2011) sammanfattar 

perspektivanalys som; precisering, konceptualisering, problematisering och 

kontextualisering av den inledande undran dvs. vår problemformulering. 

 

Eftersom vi har en bakgrund inom systemvetenskap kommer vårt perspektiv i denna 

studie präglas av just det. Under studietiden har vi läst en hel del kurser som behandlar 

samverkan. I dessa kurser kom vi i kontakt med olika förvaltningsmodeller och ramverk 

som i högsta grad hamnar inom ramarna för detta ämnesområde. Detta gör att även vi 

har en egen uppfattning och kan hålla med om att det är en komplex fråga. Då ämnet 

funnits på radarn hos både forskare och praktiker under en längre tid anser vi att det 

fortfarande är högst aktuellt att ta frågan kring samverkan på ett djupare plan och 

utforska detta komplexa fenomen. Informationssäkerhet har inte behandlats lika flitigt 

under vår utbildning. Senast vi kom i kontakt med till exempel informationssäkerhet var 

under termin fyra på masterprogrammet IT -och management då det var ett delmoment 

i kursen aktuella informatikteman. Även här var ämnet fokuserat på den interna 

säkerheten inom en myndighet. De arbetsuppgifter vi blev tilldelade syftade till att 

kartlägga och analysera policys för informationssäkerhet och se hur dessa kan göras 

effektivare, säkrare och mer hållbara. IT-governance är något som genomgående har 

präglat vår utbildning, men information security governance är något nytt för oss. 

 

När vi kom i kontakt med dessa områden insåg vi vilka möjligheter det fanns, men även 

hur problematiskt det kan bli om det inte görs med aktsamhet. Alltså ser vi 

kombinationen av informationssäkerhet och samverkan med dess möjligheter och 

utmaningar som intressanta att studera tillsammans. 

2.3 Kunskapskarakterisering 
Goldkuhl (2011) beskriver kunskapskaraktärisering som vilken typ av kunskap som 

utvecklas för att kunna ge den ett värde i dess kontext. Detta är även viktigt för att ha 

möjligheten att kunna fastställa en strategi för utvecklingsarbetet.  
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För att svara på våra frågeställningar och det kunskapsbehov vi kommer framställa 

använder vi oss av tre kunskapskategoriseringar.  Goldkuhl (2011) beskriver kategoriell 

kunskap som ”vad något är”, vilket gör att vi kommer att förklara vad samverkan och 

informationssäkerhet är i den interorganisatoriska kontexten. Vidare beskriver han den 

förklarande kunskapen och menar att det är viktigt att beskriva vad något leder till. Vi 

ansåg att även denna kategori är högst central då det är viktigt att framhäva vad en god 

samverkan och effektiv informationssäkerhet kan leda till. Avslutningsvis anser vi att en 

kombination av dessa kunskapskategoriseringar kommer leda till en värdekunskap, 

vilket av Goldkuhl (2011) beskrivs som ”hur något bör vara”. Då dessa är komplexa 

fenomen där samverkan och informationssäkerhet kan uppfattas olika beroende på 

vilken organisation som är i fokus, anser vi att denna kategori är viktig att behandla då 

vi vill ge vår bild av hur god samverkan och en effektiv informationssäkerhet kan se ut.  

 
Tabell 2.1 Kunskapstyp i relation till frågeställningar. 

Frågeställning Kunskapskarakterisering Beskrivning 

Vilka utmaningar finns med 
medel för styrning av 
informationssäkerhet i en 
interorganisatorisk samverkan 
mellan svenska kommuner? 
 

Kategoriell kunskap Vad något är (Goldkuhl, 
2011, s.12). 

 

Vad kan kommuner göra själva 
gällande medel för styrning 
och vad kan göras gemensamt? 
 

Förklarande kunskap Varför något är/blir. 
Vad något leder till 
(Goldkuhl, 2011, s.12). 

 

Hur bör informationssäkerhet 
styras och hanteras vid 
interorganisatorisk samverkan 
mellan svenska kommuner? 

Värdekunskap Hur något bör vara 
(Goldkuhl, 2011, s.12). 
Kunskap om det 
önskvärda, benämns 
som normativ kunskap 
(Goldkuhl, 2011, s.14). 
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2.4 Forskningsmetod 
Valet av forskningsmetod styrs både av tidigare presenterad strategi (Goldkuhl, 2011), 

men även av tidigare presenterade perspektiv och frågeställningar. Myers (2009) 

definierar en forskningsmetod som en strategi för undersökningsförfrågan, ett sätt att 

samla in empirisk data om världen. I detta avsnitt presenterar vi kort tre 

forskningsmetoder som behandlas av Myers (2009) och redogör för vårt val av 

forskningsmetod. 

 
Inom aktionsforskning blir forskaren en del av fältet som ska studeras (Bryman, 2011).  

Detta understryks av Myers (2009) som menar att aktionsforskningens syfte är att lösa 

nuvarande praktiska problem samtidigt som forskaren utvecklar den vetenskapliga 

kunskapen. Alltså är aktionsforskningens avsikt, olikt andra forskningsmetoder, att 

påverka processen och försöka skapa förändringar samtidigt som processen i sig 

studeras (Walsham, 2006; Walsham, 1995; Myers, 2009). Detta är inte fallet i andra 

metoder där forskaren endast studerar organisatoriska fenomen utan att förändra dem 

(Myers, 2009). Det innebär att denna forskningsmetod är orienterad mot samverkan 

mellan forskaren och en klient eller studieobjektet (Myers, 2009; Bryman, 2011).  En 

fördel med aktionsforskning som beskrivs av Walsham (2006) handlar om möjligheten 

att delta eller observera studieobjekten i processen och på plats, istället för att endast ha 

tillgång till studieobjektens åsikter. Dock anser vi även denna fördel vara en nackdel 

utifrån vad Walsham (1995) beskriver om hur aktionsforskaren bör vara en medlem i 

fältgrupperna, organisationen eller åtminstone bli en temporär medlem under en 

tidsperiod. Alltså kräver aktionsforskning en hög grad av tillgänglighet till fältet. Baserat 

på denna diskussion väljer vi således att välja bort aktionsforskningen då vi (1) inte 

kommer ha den höga- och långsiktiga tillgången till fältet som krävs samt (2) inte har för 

avsikt att lösa nuvarande praktiska problem eller skapa förändringar, snarare belysa 

dem. 

 
Etnografisk forskning är en av de mest djupgående forskningsmetoderna som är möjliga 

att genomföra. Likt aktionsforskare bör etnografiska forskare ha tillgång till fältet under 

en lång period. Detta leder till att forskaren ser vad studieobjekten gör samtidigt som de 

får höra vad de säger att de gör (Myers, 2009). Bryman (2011) understryker detta och 

beskriver hur den etnografiska forskaren engagerar sig i en social miljö under en längre 

tid för att på så sätt kunna observera kulturella och sociala fenomen.  Även Walsham 

(2006) diskuterar att etnografiska studier är tidskrävande och att detta kan påverka 

andra delar av forskningen negativt. Walsham (1995) varnar för att även om forskare 

antar en etnografisk hållning finns inga garantier att värdefull data kommer samlas in 

oavsett hur länge de stannar i området. Utifrån denna diskussion väljer vi även bort den 

etnografiska forskningen då vi återigen ser brister i tillgången till fältet som krävs. 

 

Fallstudier handlar om att producera en djup förståelse för en, eller ett mindre antal 

”fall” i en verklig kontext (Yin, 2012; Myers, 2009). Enligt Myers (2009) är syftet med 

fallstudier inom organisations- och ledningsforskning att använda empirisk data från 
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verkliga personer i verkliga organisationer för att kunna producera unika 

kunskapsbidrag.  Som Myers (2009) beskriver kan fallstudier användas för att upptäcka 

relevanta faktorer, funktioner eller frågor som kan vara applicerbara i andra liknande 

situationer, alltså för att utveckla teorier. Fallstudier kan även lämpa sig när det redan 

finns en stor mängd litteratur inom ämnet och således kan användas för att testa teorier. 

Yin (2012) utvecklar denna diskussion och förklarar att fallstudier är lämpliga när 

forskningsfrågorna för studien har en (1) deskriptiv fråga, ”Vad händer eller vad har 

hänt?” eller för en (2) förklarande fråga ”Hur eller varför har något hänt” (Yin, 2012, s.5). 

Detta understryks av Myers (2009) som också belyser en definierande egenskap inom 

fallstudier, att fokus ligger på att ställa ”hur” och ”varför” frågor. Fallstudieforskare vill 

förstå hur och varför ett specifikt affärsbeslut tas eller hur och varför en affärsprocess 

fungerar som den gör (Myers, 2009). ”Multiple-case studies” eller fler-fallstudier, som 

beskrivs av Yin (1994), är när forskare undersöker fler än ett fall. Denna approach har 

både för- och nackdelar. En fördel är att resultaten från en fler-fallstudie ofta anses mer 

övertygande och studien i stort anses vara mer robust. Dock kräver studier som dessa 

mer resurser och det är viktigt att varje fall väljs ut för ett specifikt syfte (Yin, 1994). 

Annan kritik som riktas mot fallstudier beskrivs av Myers (2009), dessa handlar om att 

organisationer ofta är skeptiska till forskningens värde för dem själva. Myers (2009) 

understryker det Yin (1994) diskuterade gällande svårigheter vid tillgång till fältet.  

 

Då syftet med fallstudier är att ge ett faktiskt kunskapsbidrag baserat på empirisk data 

från verkliga personer anser vi att denna typ av metod lämpar sig för vår studie. Bland 

annat på grund av att intervjuer är vårt främsta datainsamlingsverktyg (diskuteras 

ytterligare i avsnitt 2.4.3.1 - intervjuer) samtidigt som vi har ett nära samarbete med 

Dirsys AB (diskuteras ytterligare i avsnitt 2.5 - fallbeskrivning) och således en stabil 

tillgång till fältet. Vi anser att vi på grund av detta samarbete har en god förutsättning att 

eliminera viss kritik som finns mot detta tillvägagångssätt.  

 

Den viktigaste faktorn som gör att vi valt att använda oss av denna metod är att den 

erbjuder goda möjligheter att behandla forskningsfrågorna på ett tillfredsställande sätt. 

Då studien är av en explorativ ansats lämpar sig fallstudien bra eftersom denna 

forskningsmetod lämpar sig för att producera unika kunskapsbidrag som diskuteras 

tidigare i detta avsnitt. Frågeställning ett och två är av deskriptiv karaktär medan 

frågeställning tre är av normativ karaktär. 

2.4.1 Bredd eller djup? 
Goldkuhl (2011) beskriver att det finns vägval att göra gällande bredd eller djup. 

Flyvbjerg (2006) diskuterar hur djupgående fallstudier är nödvändiga när komplexa 

fenomen studeras. Na r det kommer till frågan kring bredd eller djup har vi valt att la gga 

oss på djupet i en specifik kontext. Då samverkan och informationssa kerhet a r relativt 

mogna ämnen vill vi skapa ett djup och undersöka vad ett antal offentliga organisationer 

tycker om dessa fenomen och hur de ställer sig till dess framgångsfaktorer, utmaningar 

och möjligheter.  
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2.4.2 Teoribehandling 
Då denna uppsats är av explorativ art och vi använder oss av ett abduktivt 

tillvägagångssätt är beskrivningen Walsham (1995) ger av användning av teori 

tillfredsställande och ger en tydlig bild av vårt arbete i denna uppsats. Teori kan 

användas som (1) en initial guide till forskningsdesign och datainsamling, (2) en del av en 

iterativ process för datainsamling och analys och som (3) en slutprodukt för forskningen 

(Walsham, 1995). I denna uppsats använder vi teori enligt de två första punkterna och 

presenterar nedan motiven för dessa val.   

 

Både den explorativa ansatsen och det abduktiva tillvägagångssättet gör det fruktbart 

att (1) använda teori som en initial guide för forskningsdesign och datainsamling. Detta 

då vi har för avsikt att undersöka informationssäkerhet och styrning i en 

interorganisatorisk samverkanskontext. Vi vill alltså utöka vår kunskap om detta 

ämnesområde och således förbättra våra möjligheter att samla in relevant data och även 

bidra med kunskap till forskningen. Det abduktiva tillvägagångssättet överensstämmer 

även bra med användandet av teori som (2) en del av en iterativ process. Detta då vi 

initialt använder teori som grund för datainsamling och sedan analyserar insamlad data 

och går tillbaka och reviderar teorin i en iterativ process. Då vi använder oss av ett 

abduktivt tillvägagångsätt och har för avsikt att bidra till forskningen kommer teori även 

användas som (3) en slutprodukt till forskningen. 

 

2.4.3 Empirisk datainsamling 
Goldkuhl (2011) beskriver att valet av metod styrs beroende på vilken strategi 

kunskapsutvecklingen grundar sig i. För att uppnå en hög kvalité på sin metod är det 

väsentligt att implementera redan etablerade metoder för kunskapsutveckling för att 

sedan genom en detaljutformning anpassa dessa efter kunskapsutvecklingens 

sammanhang. Det gäller att försöka eftersträva en tydlig koppling mellan metoderna och 

de faktiska kunskapsbehoven som utvecklas. Ett vanligt sa tt att arbeta a r 

metodtriangulering, da r forskaren va ljer mellan flera metoder och fo rso ker kombinera 

dessa fo r att få den kvalite  och trova rdighet som eftersträvas. Walsham (2006) och 

Myers (2009) understryker detta och menar att det är vanligt att forskare kombinerar 

intervjuer med någon annan typ av fältdata vilket kan innefatta saker som press, media 

eller andra publikationer som faller inom ramarna för den kontext som studeras. 

Interna dokument som inkluderar strategier, planer och utvärderingar kan även vara 

värdefulla. Portföljen av datainsamlingsmetoder är stor och det är därför viktigt att 

forskaren är selektiv vid valet av dessa för att studien ska uppnå den kvalité som 

eftersträvas.  

 

Ahrne & Svensson (2012) beskriver även detta, genom att kombinera flera olika typer av 

metoder kan forskaren på ett bättre sätt få den rätta och mer objektiva bilden av det 

studerade fenomenet. Att komma fram till liknande resultat med flera olika metoder gör 

att trovärdigheten ökar. Dock påpekar Ahrne & Svensson (2012) att detta 

tillvägagångssätt bör genomföras med försiktighet eftersom det i många avseenden 
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utgår från att det finns en sann verklighet som studeras. Denna verklighet är ofta 

komplex och kan se ut på olika sätt beroende på perspektivet i fråga. Motivet behöver 

inte alltid vara att finna den korrekta sanningen utan det kan vara intressant att se hur 

ett fenomen beter sig i olika sammanhang, vilket gör att triangulering kan vara 

intressant oavsett det fördefinierade motivet. Därmed anser vi att olika typer av data är 

relevant, vi letar inte efter den ”enda” sanningen kring hur samverkan och 

informationssäkerhet gör avtryck i den offentliga sektorn. Vi vill försöka få ut så mycket 

data som möjligt, homogen eller heterogen som båda är av hög relevans. Eftersom detta 

är en tolkande fallstudie och vi har för avsikt att på djupet studera en specifik kontext i 

ett antal enstaka fall använder vi oss av kvalitativ data. De datakällor som vi använder i 

studien är av sin art både primära och sekundära. 

 

Primärdata kommer att inkluderas av sju semistrukturerade intervjuer med 

paraplyorganisationen organisation A och två av dess medlemskommuner; kommun X 

och kommun Y. Inom organisation A har vi haft kontakt med en E-strateg som dagligen 

arbetar med digitaliseringsfrågor där informationssäkerhet utgör en central del. I varje 

medlemskommun har vi dels valt att prata med en chefsroll men även någon användare 

lite längre ner i organisationen. Detta för att få ett bredare perspektiv men även för att 

på ett bättre sätt kunna synliggöra hur arbetet kring informationssäkerhet styrs inom 

detta kluster. 

 

Sekundärdata kommer till största del att bestå av olika relevanta dokument från de 

organisationer som studeras. Exempel på dokument kan vara ”de 16 principerna för 

samverkan” eller policydokument2. 

 

I majoriteten av det insamlade materialet har våra primärdata och sekundärdata 

använts som komplement till varandra där det förstnämnda står för den övervägande 

delen av data. I vissa fall, exempelvis då vi diskuterar principerna och policy, har vi både 

använt oss av primärdata och sekundärdata för att belysa samma fenomen vilket gör att 

vi kan göra anspråk på triangulering för dessa delar av materialet. 

2.4.3.1 Intervjuer 
Myers & Newman (2007) menar att intervjuer är ett av de viktigaste och mest kraftfulla 

datainsamlingsverktygen i kvalitativ forskning. Detta diskuterar även Myers (2009) som 

förklarar att intervjuer används i näst intill alla kvalitativa forskningsprojekt. Myers 

(2009) fortsätter med att presentera tre typer av intervjuer, strukturerade, 

ostrukturerade och semistrukturerade. 

 

Myers (2009) beskriver hur strukturerade intervjuer involverar fördefinierade frågor, 

som oftast ställs i en specifik ordning och ibland inom en specificerad tidsgräns. 

Strukturerade intervjuer kräver en betydlig förkunskap och planering i förhand men 

                                                        
2 Vi använder begreppen policy, policydokument och informationssäkerhetspolicy synonymt i 
fortsättningen 
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minskar samtidigt intervjuarens roll under själva intervjun. Sammantaget kan man säga 

att strukturerade intervjuers syfte är att säkerställa en viss grad av konsekvens mellan 

flera intervjuer.  

 

Ostrukturerade intervjuer är motsatsen till strukturerade och innefattar användandet av 

väldigt få, om ens några, förformulerade intervjufrågor (Myers, 2009). Detta för att ge 

intervjuobjektet frihet att uttrycka sig om vad de vill. Dock kräver även denna typ av 

intervju expertis eftersom om intervjuobjektet inte har mycket att säga kan intervjuaren 

bli tvingad att improvisera (ibid).  

 

Semistrukturerade intervjuer befinner sig emellan de två tidigare nämnda 

intervjutyperna (Myers, 2009). Bryman (2011) beskriver att semi-strukturerade 

intervjuer bygger på specifika teman, utöver det har intervjuobjektet mycket frihet och 

kan svara på det sätt hen vill. Intervjufrågorna följer en löst strukturerad mall, detta för 

att tillåta intervjun att likna ett vanligt samtal mellan två parter. Vidare kan även 

forskaren ställa frågor som inte ingår i intervjumallen vilket ger samtalet ytterligare 

frihet (Bryman, 2011) och öppnar upp för improvisation (Myers & Newman, 2007). Vi 

anser semi-strukturerade intervjuer vara bra då vi ska studera dessa mogna fenomen. Vi 

instämmer med Ahrne & Svensson (2011) som menar att det knappt är önskvärt att dra 

tydliga gränser mellan olika former av intervjuer eftersom det helt enkelt varierar 

mellan hur många fasta frågor forskaren vill ha med och till vilken utsträckning hen vill 

komplettera med öppna frågor. Denna flexibilitet anser vi vara viktig, samtidigt vill vi 

använda oss av denna typ av intervju då vi baserat på tidigare erfarenheter vet att det är 

en givande datainsamlingsmetod för en studie med explorativ ansats som denna. Utifrån 

vår förförståelse förutsätter vi att intervjuobjekten besitter olika mycket erfarenhet 

kring dessa fenomen och det kan vara intressant att i viss mån låta intervjuobjekten 

styra intervjun för att vi ska få ut intressant data.  

2.4.3.2 Dokument 
Dokument innehåller information som kan ge forskare en rikare och tydligare bild av ett 

fenomen än vad intervjuer eller observationer kan generera på egen hand (Myers, 

2009). Payne & Payne (2004, s.61) väljer att kategorisera tre olika typer av dokument 

som är beroende av vem som skapat det. Det första kallar de för personligt dokument 

som innefattar individers brev, dagböcker, noteringar, filer och böcker. Privata 

dokument är dokument som skapats av privata organisationer för internt syfte, dessa 

kan innefatta budget och personaluppgifter. Offentliga dokument är de dokument som 

skapas för offentlig konsumtion, exempelvis årsrapporter.  Vi kommer i denna studie 

använda oss av diverse olika offentliga dokument som organisation A och dess 

medlemskommuner tillhandahåller och som är av relevans för studiens syfte. Dessa 

innefattar bland annat, policymallar, organisation A:s principer, fakta om kommunernas 

verksamhet, dokument kring utvärdering etc. 
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2.4.4 Dataanalys 
Ahrne & Svensson (2012) beskriver tre fundamentala steg för att skapa en 

tillfredsställande analys; sortera, reducera och argumentera. Vi kommer att använda 

dessa tre steg vid bearbetningen av våra empiriska data.  

Att sortera syftar till att åskådliggöra kaosproblemet rörande det empiriska materialet. 

Det bygger på att försöka sortera empirisk data som samlats in och göra den 

överblickbar samt skapa struktur och ordning. Det gäller att forskaren skapar sin 

ordning och reda utifrån de teorier eller begrepp som ligger till grund för studien. Ahrne 

& Svensson (2012) beskriver vidare att forskaren i nästa steg behöver ”beskära” 

materialet, göra det substantiellt för studien. Det är inte möjligt att visa allt som samlats 

in, utan det gäller att vara selektiv och lyfta fram det mest väsentliga samtidigt som 

relevant material inte får sållas bort. Slutligen pratar Ahrne & Svensson (2012) om 

vikten av att kunna argumentera för sin forskningsfråga eller tes. Det gäller att 

forskaren utifrån insamlad empiri försöker relatera och titta på tidigare teorier för att 

sedan försöka framställa en analys som tydligt speglar en ny infallsvinkel och ett eget 

bidrag.  

När det kommer till analysmetod har vi valt att använda oss av en tematisk analys för att 

bearbeta vårt material. En tematisk analys beskrivs av Bryman (2011) som en vanlig 

metod för dataanalys inom kvalitativ forskning. Vi anser den tematiska analysen vara väl 

lämpad för denna uppsats då våra teoretiska områden är väl behandlade och således 

utgör separata kategorier på egen hand. Det intressanta för oss blir då att identifiera 

centrala teman från sammanknytningen av dessa fält och använda dem för att analysera 

en verklig situation.  

 

Bernard & Ryan (2003) beskriver hur teman kan se väldigt olika ut. Vissa kan vara breda 

medan andra snäva. När en forskare identifierat ett tema kan denne svara på frågan; Vad 

är detta uttryck ett exempel på (Bernard & Ryan, 2003, s.87)? En annan fråga som är 

viktig att svara på är var teman kommer ifrån. Bernard & Ryan (2003) beskriver hur 

teman kan uppstå från en forskares tidigare teoretiska kunskaper kring ett ämne. Detta 

gör vår teoretiska referensram till en central spelpjäs för skapandet av teman. Detta då, 

som vi beskrev i avsnitt 2.4.2 - teoribehandling, använder teori som en initial guide för 

forskningsdesignen och datainsamling. Bernard & Ryan (2003) förklarar även att 

empirisk data också har en roll vid skapandet av olika teman. Sammanfattningsvis 

använder vi oss av en tematisk analys där olika teman identifierats på teoretisk basis 

men även påverkas av empirisk insamlad data i en iterativ abduktiv process. Detta 

beskrivs vidare i kapitlen 2.7 – Praktiskt genomförande och 3.6 – Indelning av teman. 

2.5 Fallbeskrivning 
För att tydliggöra vår relation med företaget som vi samarbetar med samt de empiriska 

studieobjekten, anser vi det vara relevant att göra en kortare fallbeskrivning över vilka 

organisationer som kommer att vara i fokus och undersökas i denna studie.  
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Dirsys AB har varit vår initiala samarbetspartner och inspirationskälla till att skriva om 

ämnet interorganisatorisk samverkan mellan svenska kommuner. Därefter har vi 

tillsammans diskuterat och kommit fram till att informationssäkerhet skulle vara ett 

intressant perspektiv på denna samverkan.  I den inledande fasen av uppsatsskrivandet 

har de agerat som bollplank och mentorer för att vi skulle lyckas framställa intressanta 

och tillfredsställande forskningsfrågor då de har en god kunskap och erfarenhet inom 

detta ämnesområde.  

 

Då Dirsys AB har ett omfattande och intressant kontaktnät inom den offentliga sektorn 

har de fungerat som förmedlare för insamling av empirisk data till denna studie. Detta 

har därför gjorts med hjälp av ett så kallat snöbollsurval. Ahrne & Svensson (2011) 

beskriver detta som en process där forskaren intervjuar en person (i detta fall anställda 

på Dirsys AB) som sedan utifrån sin kunskap och erfarenhet ger förslag på ytterligare 

intervjuobjekt som kan vara intressanta för studien. På grund av Dirsys AB:s omfattande 

kontaktnät i den offentliga sektorn ansåg vi det vara tillfredställande att ta tillvara på 

denna resurs, vilket gjorde de studerade organisationerna mer lättåtkomliga. Således 

påverkades urvalet av bekvämlighet samtidigt som vi genom detta tillvägagångsätt fick 

snabbare tillgång till fältet vilket enligt Myers (2009)och Yin (1994) ses som en 

utmaning inom fallstudier. Det finns dock potentiella nackdelar med detta 

tillvägagångsätt då vi, genom att utgå från Dirsys AB kontaktnät, kan ha förbisett andra 

tillfredställande organisationer som hade varit intressanta att studera. Dock anser vi 

fortfarande att detta tillvägagångsätt gynnade uppsatsen då Dirsys AB besitter tio års 

praktisk erfarenhet gällande strategisk rådgivning för offentliga verksamheter.  

 

Vi, tillsammans med Dirsys AB, kom fram till att vi skulle intervjua tre olika kluster av 

samverkande kommuner. Efter att ha utfört vår första intervju hos organisation A insåg 

vi att det skulle vara mer tillfredsställande för uppsatsen att studera ett kluster. Detta då 

organisation A fungerar som en paraplyorganisation och samordnar samverkan- och 

informationssäkerhetsarbetet för en region med 26 kommuner. Vi kom, tillsammans 

med handledaren fram till att vi ska intervjua 2-3 kommuner inom detta kluster. 

 

Sedan 1980-talet har kommunalförbund blivit en allt vanligare samverkansform, vilken 

kan användas för vilken kommunal avsikt som helst. Det är en offentligrättslig juridisk 

person som är fristående i förhållande till de andra kommunerna i denna konstellation 

och har en egen rättskapacitet. Syftet med denna typ av samverkan är att kommuner 

lägger över verksamhet som de vill samverka inom till kommunalförbundet. Effekten 

blir då att detta förbund tar över uppgifterna från medlemskommunerna och blir 

ansvarig för verksamhet kring samverkan med egen budget och redogörelser (SKL 

Kommentus, 2009). Kommunalförbund kan till följd av dess benämning och karaktär i 

många avseenden blandas ihop med kommunförbund. Det som skiljer dessa från 

varandra är att kommunförbund inte har någon myndighetsutövning utan arbetar för 

medlemskommunernas intressen. Detta beskrivs tydligare i empiri som återfinns i 

avsnitt 4. 
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Organisation A äger och förvaltar ett samverkansinitiativ som grundar sig i ett antal 

principer. Dessa principer utgår från informationens rörlighet och har som syfte att 

alltid värna om den personliga integriteten. Målet med detta samverkansprojekt är att 

skapa en hög grad av tillit för att ett säkert informationsutbyte via internet ska vara 

möjligt (Organisation A, 2012). Kommun X- och Y är två kommuner som ingår i detta 

samverkansinitiativ och aktivt arbetar med informationssäkerhet vilket gör de till 

tillfredsställande studieobjekt. En mer ingående beskrivning av dessa organisationer 

presenteras i avsnitt 4.1 - fallorganisationer. 

2.6 Etiska förhållningsätt 
Myers (2009, s.45) beskriver hur etik inom kvalitativ forskning ofta definieras som; ”ett 

förhållningssätt som involverar respekt och beskyddande av de personer som aktivt 

samtycker till att bli studerade”. Det är viktigt att förhålla sig till etiska principer för att 

säkerställa en god och långvarig relation till studieobjekten och således inte riskera 

studien. 

 

Bryman (2011, s.131) beskriver fyra etiska principer inom Svensk forskning som vi har 

valt att utgå ifrån inom det etiska arbetet. Dessa är (1) informationskravet, denna princip 

handlar om att informera berörda personer om studiens syfte, de ska veta att deras 

deltagande är frivilligt och att de har möjligheten att avbryta samarbetet. Nästa princip 

kallas (2) samtyckeskravet vilket innebär att deltagarna själva har rätt att bestämma 

över sin medverkan. Den tredje principen kallas (3) konfidentialitetskravet och innebär 

att alla uppgifter som berör de personer som ingår i studien ska behandlas med största 

möjliga konfidentialitet. Den sista principen (4) nyttjandekravet handlar om att 

uppgifter om enskilda personer endast får användas för forskningens ändamål (Bryman, 

2011). Flera av dessa principer understryks av Myers (2009), dock anser vi att 

upplägget som Bryman (2011) beskriver är mer lättillgängligt och applicerbart för oss i 

denna studie.   

 

En intressant aspekt inom etiken tas upp av Walsham (2006), han påpekar att dessa 

klassificeringar av Bryman (2011) är förnuftiga men att det inte går att undkomma 

gråzoner inom etiken. Walsham (2006) nämner t.ex. att han alltid erbjuder anonymitet 

till individer han intervjuar, vilket även vi kommer erbjuda. Walsham (2006) menar 

dock att det fortfarande går att göra informerade gissningar om vem denna individ kan 

vara. Det gäller således att agera med försiktighet när det kommer till etik då det inte 

alltid är tydligt vilket alternativ som är rätt. I och med detta anser vi, som Myers (2009) 

beskriver, att forskarens yttersta ansvar är gentemot individen som studeras.  

2.7 Praktisk genomförande 
I detta avsnitt redogör vi för våra praktiska genomföranden gällande litteraturstudie, 

fallstudie och dataanalys. Detta för att klargöra våra val och tillvägagångssätt, underlätta 

replikering och förbättra transparensen i vår forskning.  
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2.7.1 Litteraturstudie 
För att få en uppfattning om vad forskare har skrivit kring dessa ämnen, information 

security governance, interorganisatorisk samverkan och informationssäkerhet, valde vi 

att göra ett antal sökningar i databaser. Databaserna som vi använde oss av var främst 

Scopus, ScienceDirect, Springerlink och Business source premiere. Dessa tillhandahålls 

av Linköpings Universitet för att vi studenter ska få möjligheten att identifiera relevanta 

artiklar av akademisk karaktär som kan användas som litteratur i olika typer av syften. 

Genom dessa sökningar anser vi att vi fått ett tillfredsställande djup och kunskap kring 

ämnesområdena. Vi är medvetna om att det finns ytterligare material att studera, dock 

anser vi att vi inom tidsramarna för uppsatsen genomfört en genomgående 

litteratursökning. Dessa sökningar har hjälpt oss att identifiera ämnesområden, forma 

och framställa vår bakgrund och problemformulering samtidigt som det triggat igång en 

tillfredsställande idégenerering och skapat förförståelse för fortsatt uppsatsarbete. 

 

Efter vår initiala litteratursökning i databaserna stötte vi på ett antal artiklar som 

behandlade samverkan. Det som var intressant med dessa artiklar var att de många 

gånger behandlade vård och omsorg i stor omfattning. Det var inte lika lätt att 

identifiera artiklar som behandlade offentliga myndigheters samverkan. Vi lyckades 

identifiera ett antal tidigare uppsatser som behandlat samverkan inom offentliga 

organisationer, dock har dessa till största del tacklat denna fråga utifrån andra 

akademiska perspektiv. Detta är även en av anledningarna till att intresset för att se på 

samverkan i offentliga organisationer fångats. Då det kommer till säker och effektiv 

informationshantering har vi lyckats identifiera ett antal artiklar som behandlar detta 

ämne på ett kreativt sätt, både i privata och offentliga organisationer. I många av dessa 

artiklar ligger fokus på att titta på informationen internt där människa, kultur och 

policys är viktiga kärnelement. Vi har inte lyckats identifiera lika många artiklar som 

behandlar detta ämne och samtidigt sträcker sig över offentliga interorganisatoriska 

gränser. För att på ett bättre sätt kunna undersöka hur interorganisatorisk samverkan 

och informationssäkerhet påverkar varandra anser vi det vara fruktbart att inkludera 

styrning och beslutfattande. Av denna anledning har information security governance 

blivit en central byggsten i denna uppsats.  

 

Då vi arbetar efter en abduktiv ansats har litteraturinsamlingen följt en iterativ process 

där vi inledningsvis använt litteratur för att skapa oss en grundförståelse för de olika 

ämnesområdena. Vi har även använt teori som grund för datainsamling och sedan 

analyserat insamlad data och gått tillbaka och reviderat teorin i en iterativ process. Vi 

har därmed förfinat litteraturen genom ett växelarbete mellan teoribildning och 

teoritestning.  

2.7.2 Fallstudie 
Vår initiala kontakt inför denna uppsats var Dirsys AB som sökte studenter för att skriva 

en uppsats kring samverkande kommuner. Dirsys hade ett antal förslag på olika fall som 

hade varit intressanta att studera, dock var organisation A vårt förstaval, både på grund 
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av tidsaspekter, deras verksamhet och deras hierarkiska nivå i sitt kluster. Efter att ha 

specificerat ämnet till styrning och informationssäkerhet mellan samverkande 

kommuner fick vi, via Dirsys, vår första kontaktperson hos organisation A. Efter en ca 

timme lång intervju hos organisation A tog vi kontakt med flera andra kommuner i 

tillhörande region.  

 

Vi hade som mål att intervjua två personer per kommun som vi fick möjlighet att prata 

med. Slutligen genomförde vi intervjuer hos två olika kommuner med två personer från 

vardera. Dessa intervjuer hade en genomsnittlig tid på 30 minuter och vi utförde 

separata samtal med en person som hade befattningen informationssäkerhetsansvarig 

och en annan anställd på lägre nivå som trots det behöver ta hänsyn till säkerhetsregler. 

Detta för att få ytterligare dimensioner att analysera.  

 

Vi har alltså utfört totalt fem intervjuer och alltid hållit oss till de fyra etiska principerna 

som Bryman (2011, s.131) beskriver. Alltså har vi informerat samtliga studieobjekt om 

studiens syfte, tydliggjort att de själva bestämmer över sitt deltagande, behandlat 

deltagarna med konfidentialitet och endast använt materialet för forskning. Samtliga 

intervjuer spelades in, med samtycke, och utfördes på plats. För att försäkra oss om att 

materialet var korrekt använde vi oss av respondentvalidering för samtliga intervjuer. 

Nedan i tabell 2.2 presenteras samtliga intervjuer i form av roll på intervjuobjekt, 

kommun/organisation personen verkar i, intervjuns datum och längd. 

 
Tabell 2.2 Sammanställning av utförda intervjuer. 

Roll Kommun/organisation Datum Tid 

E-strateg Organisation A 2015-04-09 65 minuter 
Chief information 
officer3 

Kommun Y 2015-05-07 30 minuter 

IKT-strateg för 
utbildningskontoret 

Kommun Y 2015-05-07 30 minuter 

Säkerhetschef Kommun X 2015-05-08 30 minuter 
IT-arkivarie Kommun X 2015-05-08 30 minuter 

 

2.7.3 Dataanalys 
Analysen i denna uppsats har genomförts genom att tematisera materialet. Denna 

temaindelning har skett i en iterativ process som både innefattats av behandling av teori 

och empiri. Produkten av dessa analyser återfinns i avsnitt 5. 

 

Analysen är som beskrivits ovan uppbyggd efter fem centrala teman. Vi har även valt att 

inkludera en teoretisk tabell i analysen som sammanställer viktiga teoretiska teman som 

vi sedan använder oss av i analysen genom att relatera teorin till empirin. Varje tema 

innehåller ytterligare en tabell vardera med fyra kolumner som innehåller; (1) de 

                                                        
3 Benämns i fortsättningen CIO. 
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empiriskt identifierade utmaningarna, (2) de teoretiska relationer denna utmaning har, 

(3) de empiriska relationerna denna utmaning har och (4) en kommentar som belyser 

skillnader mellan teori och empiri för varje utmaning. På detta sätt behandlar vi alla 

empiriska utmaningar och relaterar dessa till varandra men även till tydligt 

strukturerad teori i form av tabell 5.1. 

2.8 Uppsatsens generaliserbarhet 
Generaliserbarhet syftar till förklaringar av ett särskilt fenomen som härstammar från 

empirisk tolkande forskning inom specifika kontexter (Walsham, 1995). Walsham 

(1995) presenterar i sin artikel fyra typer av generalisering som finns tillgängliga vid en 

tolkande kvalitativ studie, dessa är; (1) generalisering av teori, (2) utveckling av 

koncept, (3) utpekande av specifika samband och (4) bidrag av rika insikter inom det 

undersökta området.  

 

Resultatet i denna uppsats kommer följa typ (3) och (4). Då denna studie genererat flera 

olika slutsatser kommer generaliseringen ligga på olika nivåer. När det kommer till 

slutsatser som rör principerna för samverkan är dessa resultat relevanta för andra 

kommuner inom samma kluster som kommun X- och Y. Alltså är de specifika 

sambanden inom detta kluster viktigt. Slutsatser som rör politisk styrning och politiskt 

självstyre anser vi vara generaliserbart gentemot kommuner i allmänhet. Vilket i sig blir 

en rik insikt inom det undersökta området. Slutligen anser vi även att slutsatser som rör 

utbildning, förankring av informationssäkerhet och säkerhetsmedvetande kan 

generaliseras för privata organisationer där informationssäkerhet ses som viktigt.   

 
Samtidigt som det finns resultat som vi anser vara generaliserbara till privat sektor är 

det viktigt att vara medveten om att dessa finns i en annan kontext. En privat 

verksamhet kommer troligen inte, i lika stor utsträckning, påverkas av politisk 

målsättning och styrning som en offentlig organisation. Då privata verksamheter styrs 

på ett annat sätt, ofta via en koncernledning eller en styrelse, kan detta medföra att 

frågan får högre prioritet och det blir lättare att frigöra resurser. Privata verksamheter 

är vinstdrivande vilket gör att finansiella medel får en mer kritisk karaktär. Samtidigt 

måste offentliga organisationer hushålla med gemensamma finansiella medel. Således är 

de ekonomiska aspekterna viktiga att ta hänsyn till i båda sektorer trots att de styrs på 

olika sätt. 
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3 Teoretisk referensram 
I detta avsnitt presenteras relevanta teorier gällande governance, interorganisatorisk 

samverkan och informationssäkerhet. Innan vi går in i på olika teorier presenteras även en 

kortare relation mellan dessa områden för att motivera vårt val av teori.  
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3.1 Relation mellan teoretiska områden 
I figur 3.1 nedan beskrivs de olika teoretiska ämnesområdena vi valt att inkludera i 

studien. De fyra huvudkapitlen som utgör den teoretiska referensramen indikeras av fet 

text och är alla nödvändiga för att kunna svara på frågeställningarna.  

 

Vi ser IT-governance (1) som ett övergripande område, detta då styrning förekommer i 

övriga områden och information security governance är en del av det. Samverkan (2) 

och Informationssäkerhet (3) är båda två centrala byggstenar för studiens huvudsakliga 

syfte, vilket gör att vi illustrerat dem sida vid sida strax under IT-governance. När det 

kommer till informationsutbyte (4) anser vi att den innehåller delar från både 

samverkan och informationssäkerhet och har således valt att inte placera den som en 

underkategori till något av dessa områden. Gällande kärnan i studien, 

forskningsfrågorna, har vi valt att placera dem i mitten. Detta för att illustrera hur vi 

genom att kombinera dessa fyra områden kan nå den kunskap vi behöver för att ta oss 

vidare i studien.  

 

 
Figur 3.1 Relationskarta mellan teoretiska områden (Egen illustration) 
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3.2 IT-governance 
Innan vi går in på information security governance anser vi det vara relevant att 

behandla de områden som innefattar detta begrepp, Corporate governance och IT-

governance.  

 

Webb et al., (2006) och Weill & Ross (2004, s.4) förklarar hur IT-govenance ofta ses som 

en underkategori till Corprate Governance. Detta gör det tillfredsställande för oss att 

inledningsvis ta del av deras definition av detta koncept. Webb et al., (2006) presenterar 

ett antal definitioner av Corporate Governance, den vi finner mest beskrivande lyder; 

”Corprate Governance is the system by which companies are directed and managed. It 

influences how the objectives of the company are set and achieved, how risk is monitored 

and assessed, and how performance is optimized” (Webb et al., 2006, s.2). Det handlar 

således om övergripande system, strategier och policys för hur organisationer styrs, 

skapar och utvärderar mål, utvärderar risker och optimerar prestanda.  

Zarvic et al. (2012) förklarar hur IT-governance uppstått som den distinkta 

konceptualiseringen att styra användningen av IT inom en organisation. Detta är en 

relativt enkel förklaring av fenomenet och olika forskare definierar IT-governance på 

olika sätt. Weill (2004) presenterar en definition av IT-governance som har citerats av 

flera författare;”specifying the framework for decision rights and accountabilities to 

encourage desirable behavior in the use of IT” (Weill, 2004, s.3).  

Weill (2004) fortsätter med att förklara att IT-governance inte handlar om vilka 

specifika beslut som ska tas, det är en managementfråga. IT-governance handlar snarare 

om att systematiskt besluta om vem som ska ta varje typ av beslut (beslutsrättighet), 

vem som ska ge input till ett beslut (inputrättighet), samt hur dessa personer ställs till 

svars för sin roll. Zarvic et al. (2012) understryker detta och menar att omfattningen av 

IT-governance inte bör fokusera på enstaka beslut. Det ligger på en mer generell nivå, 

vilka beslut som måste tas, vem som bör tillföra något till beslutsfattandeprocessen och 

vem som slutligen är berättigad att ta beslut. Weill (2004) fortsätter med att betona att 

de flesta organisationer har någon form av IT-governance. Skillnaden är att de som har 

en effektiv IT-governance aktivt har designat ett antal mekanismer som uppmuntrar 

beteende som är konsekvent gentemot organisationens uppdrag, strategi, värden, 

normer och kultur.  

IT-governance Institute (2003) förklarar att syftet med IT-governance är att styra IT-

ansträngningar för att säkerställa att IT:s prestanda uppfyller följande mål; 

 Anpassning av IT till organisationen och realisation av utlovade fördelar. 

 Användandet av IT för att aktivera organisationen genom att utnyttja 

möjligheter och maximera fördelar. 

 Ansvarsfull användning av IT-resurser. 

 Lämplig ledning av IT-relaterade risker. 

(IT-governance Institute, 2003, s.11) 
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3.2.1 Information Security Governance 
Då säkerhet är ett centralt ämne inom uppsatsen anser vi det lämpligt att undersöka 

information security governance vilket ses som en del av IT-governance och Corporate 

governance (Solms & Solms, 2009). Ny teknik är en faktor som influerar chefers sätt att 

tänka på (Lindup, 1996), vilket inte gör det ovanligt att informationssäkerhet bemöts 

och beaktas som en teknisk fråga (Solms & Solms, 2009). Birman (2000) utvecklar och 

påpekar att informationssäkerhet inte kan bearbetas som en renodlad teknisk fråga, 

utan den involverar strategiska och juridiska termer. Solms & Solms (2009) definierar 

informationssäkerhetsstyrning4 som: 

 

”Information Security Governance consists of the management commitment and 
leadership, organizational structures, user awareness and commitment, policies, 
procedures, processes, technologies and compliance enforcement mechanisms, all working 
together to ensure that the confidentiality, integrity and availability of the company’s 
electronic assets (data, information, software, hardware, people) are maintained at all 
times” (Solms & Solms, 2009, s.24). 

Utifrån ovanstående definition går det att inte undkomma att styrning av säkerhet är 

något som involverar och påverkar många områden inom en organisation. Genom att se 

på säkerhetsfrågan utifrån ett styrningsperspektiv kan organisationer möta krav och 

hantera risker på ett bättre sätt (Moulton & Coles, 2003). Johnston & Hale (2009) 

utvecklar ovanstående och beskriver informationssäkerhetsstyrning som ett vitalt 

element för den övergripande företagsstyrningen och består således av ledarskap, 

organisationsstrukturer och processer som är involverade i skyddandet av 

informationsresurser. Genom att använda sig av detta kunskapsområde kan 

organisationer hantera frågor kring informationssäkerhet ur ett holistiskt perspektiv 

och på så sätt optimera resultat. Informationssäkerhetsstyrning är för chefer ett sätt att 

få upp informationssäkerheten till ytan. Detta gör i sin tur att organisationer mer 

effektivt kan arbeta med frågor gällande informationssäkerhet och på så sätt förbättra 

utfallet i prestationer kring strategisk inriktning, riskhantering, affärsprocesser, värde i 

leveranser, resurshantering och resultatmätning.  

 

Johnston & Hale (2009) fortsätter denna diskussion och menar att, om 

informationssäkerhet adresseras som en del av processen inom det strategiska arbetet 

finns det större chans att policys och beteenden stödjer de mål som organisationen satt 

upp. Om organisationer lyckas implementera ett program för 

informationssäkerhetsstyrning som en del av deras strategi, finns det stora möjligheter 

att uppnå förbättrad informationssäkerhet i form av högre kvalité på stöd från ledning, 

relationen mellan affärs -och informationssäkerhet samt skyddande av information. 

 

Tan et al., (2010) tar diskussionen vidare och menar att organisationer ofta präglas av 

ett centraliserat beslutsfattande som sätter sina begränsningar gällande flexibilitet och 

                                                        
4 Vi använder fortsättningsvis termen informationssäkerhetsstyrning synonymt med information security 
governance 
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anpassning i säkerhetsarbetet. Det gör det svårt för organisationer att snabbt kunna 

svara på förändringar i deras säkerhetsmiljö. Istället förespråkar Tan et al., (2010) att 

det behövs ett mer decentraliserat tillvägagångssätt för beslutsfattande inom 

informationssäkerhet, detta för att uppnå ett mer dynamiskt, flexibelt och smidigt 

säkerhetsarbete. För att detta ska vara möjligt krävs det en god säkerhetsstyrning på 

alla nivåer inom organisationen, där de nödvändiga strukturerna och processerna för 

styrning utvecklas och implementeras. Detta säkerställer i sin tur att lämpliga mål och 

strategier utvecklas och effektivt kommuniceras till beslutsfattare.  

3.2.2 Governance i offentlig sektor 
Då de studieobjekt som undersöks opererar i offentlig sektor anser vi det vara relevant 

att ta upp hur governance karakteriseras i denna miljö. Weill & Ross (2004) identifierar 

fem typiska drag gällande styrning som skiljer offentliga organisationer mot privata 

sektorn; 

 

 Mer affärsmonarkier i alla beslut förutom arkitektur 

 Signifikant mindre IT-monarkier i allt beslutsfattande 

 Mer federala arrangemang i allt beslutsfattande förutom investeringar 

 Mer federala arrangemang för input i beslutsfattande 

 Mer duopol gällande IT arkitektur 

 

På ett övergripande plan menar Weill & Ross (2004) att IT-governance i offentliga och 

privata sektorn inte skiljer sig avsevärt från varandra. Trots detta finns det skillnader 

som är viktiga att uppmärksamma, dessa är av mer abstrakt karaktär och syftar till hur 

värde skapas och definieras. Valet av tillvägagångssätt gällande IT-governance grundar 

sig i organisationens sätt att definiera värdeskapande och förmåga att utveckla extern 

kapacitet och samproduktion. 

 

Kulturella normer och värderingar inom offentliga organisationer fokuserar ofta på 

konsensus, transparens och rättvisa vilket i sig också bidrar till hur designen av IT-

governance ser ut. Detta gör att IT-governance inom den offentliga sektorn lägger stor 

tyngd på partnerskap och gemensamt beslutsfattande mellan chefer. Edwards  (2002) 

understryker detta och menar att offentliga organisationer fokuserar på att tjäna 

medborgare, vilket i sin tur medfört nya strategier som förespråkar samarbete över 

gränser via nätverk. Dessa nätverk ställer i sin tur krav på strukturer, principer och 

värden som måste stödja det gemensamma arbetet. Detta gör att det krävs ett starkt 

ledarskap som förespråkar nya former av styrning för att uppnå en högre grad av 

deltagande i samhället. 

 

Kommunikation och implementering av nya processer tar ofta längre tid inom offentliga 

organisationer, vilket i sin tur gör att det blir viktigare att undvika att göra justeringar 

och förändringar i samarbeten gällande IT-governance (Weill & Ross, 2004). Detta visar 

på att valet av IT-governancedesign måste göras klokt och med försiktighet då offentliga 
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organisationer, med grund i ovanstående diskussion, har krav på sig från samhället att 

bemöta medborgare samtidigt som förhastade förändringar kan påverka myndigheter i 

en negativ anda. 

 

Ur ett statsvetenskapligt perspektiv beskriver Montin (2006) i rapporten ”Politisk 

styrning och demokrati i kommunerna” problematik gällande relationen mellan 

förvaltningen och politiken. Det syftar till att föra samman den politiska styrningen med 

självstyret hos kommunerna.  

 

Montin (2006) framhäver ett antal centrala delar som är viktiga att ta ställning till när 

det kommer till det politiska perspektivet. Alltför ofta ställs det orealistiska 

förväntningar på politiker gällande målsättning på olika nivåer inom kommunerna. 

Förhoppningen är att politikerna ska utforma dessa mål i enhetlighet med varandra 

samt i relation till de krav och behov som kommer från olika grupper inom kommunen. 

Det är en relativt naiv syn som inte speglar verkligheten, kommuner består oftast av 

många oförenliga mål från olika förvaltningar som i sin tur skapar problematik när de 

ska sammanföras i en gemensam modell. De mål som upprättas av politiker måste 

därför vara tydliga så att ansvariga ämbeten i kommunernas olika verksamhetsdelar vet 

vad som förväntas så att utvärdering och uppföljning kan ske på ett tillfredsställande 

sätt. Mål eller regler kan oftast vara av motstridig karaktär eller helt enkelt oklara vilket 

gör att det bli svårt för anställda att följa dem. För att det ska kunna gå att utvärdera och 

följa upp verksamheten mot de mål som upprättats krävs det att de ansvariga 

personerna får relevant information vid rätt tillfälle. Ofta är det så att den informationen 

politiker får till hands är spretig vilket gör att politiker inte kan utvärdera den och 

processen försvåras för att få igenom argument (Montin, 2006).  

 

Att styra genom mål har sitt ursprung i den privata sektorn vilket leder till att det kan 

vara svårt att omsätta detta i offentliga sammanhang. I det kommunala fallet påverkas 

styrning av förvaltningar som både inkluderar ämbetsmän som är för ett förslag men 

även en opposition. Dessa politiska beroenden och influenser försvårar tanken att det 

inom kommuner ska finnas en klar och tydlig styrning av mål vilket i sin tur ger 

kommuner dess komplexa styrkaraktär (Montin, 2006). 

3.2.3 IT och management vs IT-governance 
Då vi inom ämnesområdet informationssäkerhet även kommer att diskutera 

perspektivet management, anser vi det vara relevant att sammanställa en kortare 

redogörelse för hur dessa skiljer sig åt. Campbell et al., (2009) menar att IT management 

främst syftar till intern verksamhet gällande produkter och tjänster inom IT men även 

förvaltning av existerande IT verksamhet. IT-governance behandlar aktiviteter på en 

högre nivå och säkerställer att IT är i linje med de krav och mål som etablerats av den 

egna verksamheten och kunden, både nu och i framtiden. Kort sagt fokuserar 

management på vilka beslut som genomförs, medan governance fokuserar på vem som 

ska ta beslut och hur dessa beslut kontrolleras. Nedan presenteras ett antal 
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karaktärsdrag för varje område som ämnar konkretisera skiljaktigheterna mellan dessa 

i en IT-kontext. 

 
Tabell 3.1 Illustration av skillnader mellan governance och management 

Governance Management 
Internt och externt fokus Internt fokus 
Helhetsövergripande Avdelning och individer 
Framtid Nutid 
Strategiskt Funktioner och projekt 
Kloka investeringar Skyldighet gällande budgetredovisning 

 

 

På grund av att management innefattar tillhandahållande av produkter och tjänster 

inom IT kan det utföras av en extern tredje part. Då governance hjälper till att ge 

direktiv och kontroll över utgifter gällande IT kan dessa uppgifter inte utföras av någon 

annan part via exempelvis outsourcing. Detta medför således att ansvaret istället faller 

på ledande befattningshavare inom organisationen (Campbell et al., 2009). Sohal & 

Fitzpatrick (2002) påpekar att frågor gällande dessa områden kommer bli allt viktigare, 

främst då IT-miljön som organisationer är verksamma i kommer påverkas allt mer i takt 

med tekniksamhällets utveckling som öppnar upp för virtuella strukturer.  

3.3 Samverkan 
Som vi beskrev i inledningen samverkar fler och fler svenska kommuner. För att förstå 

detta komplexa område presentrar vi kort historik om hur denna samverkan växt fram 

för att sedan gå in på interorganisatorisk samverkan. 

 

Nergelius  (2013, s.7) beskriver hur Sveriges nuvarande indelning i kommuner, län och 

regioner skulle kunna reformeras väsentligt. Förändringar av dessa indelningar skulle 

kunna ge effektivitetsvinster, bättre organisation av sjukvård samt förbättra allmänna 

samhällsekonomiska- och demokratiska aspekter. Detta skulle kunna göras genom att 

minska antalet kommuner eller genom kommunsammanslagningar, eftersom flera 

kommuner idag helt enkelt är för små för att klara sina uppgifter (ibid).  

 

Nergelius  (2013, s.7) förklarar dock att dessa målsättningar kan uppnås på ett enklare 

sätt, genom ett systematiskt bruk av samverkan mellan kommuner. Dock har Sverige, 

under de senaste 100 åren pendlat mycket mellan dessa två utvecklingsmodeller, 

sammanslagning och samverkan. Nergelius  (2013, s.20) fortsätter denna diskussion och 

menar att dessa två utvecklingsmodeller rent ideologiskt skiljer sig åt. Detta då 

sammanslagningar symboliserar centralisering och samverkan står för mångfald och 

decentralisering. 

 

Sedan kommunallagen trädde i kraft 1991 har kommunal samverkan blivit vanligare 

och till viss del även uppmuntrats, eller åtminstone inte motarbetats av staten 

(Nergelius, 2013, s.12). Flera kommuner samverkar idag på flera olika sätt, genom avtal, 
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gemensamma nämnder och kommunalförbund. Denna trend har ökat ytterligare sedan 

år 2000-talet på grund av att samverkansformen har visat sig vara ett bra sätt att möta 

reella behov inom ett flertal politiska områden (ibid). Kommuner som samverkar idag 

har inte alls några fördefinierade system och indelningar för detta arbete. ”Uttalade 

kriterier eller rekommendationer för storlek och administrativt gränsdragande saknas 

helt” (Nergelius, 2013, s.21). Han förklarar att det som växer fram kan ses som ett 

självstyrande system där kommunerna ges möjlighet att, inom vissa ramar, anpassa sina 

gränser efter behov (ibid). 

 

Nergelius  (2013, s.8) förklarar även att kommunal samverkan minskar förekomsten av 

standardiserad, statligt styrd samhällsutveckling. Detta kan således ses som ett sätt att 

stimulera mångfald baserat på lokala förutsättningar. 

3.3.1 Interorganisatorisk samverkan 
Zarvic et al., (2012) menar att interorganisatorisk samverkan och de underliggande 

informationssystemen är grunden i dagens globaliserade sätt att förvalta kommuner. 

Karakteristiska funktioner i entiteter som samarbetar över organisatoriska gränser är 

att det finns två eller flera organisationer som samarbetar mot ett gemensamt mål, som 

inte, eller inte lika effektivt, skulle kunna uppnåtts av en av organisationerna på egen 

hand (Zarvic et al., 2012; Maurer, 2010, s.629). Således skapas interorganisatoriska 

relationer (IOR), organisatoriska arrangemang som korsar gränserna för individuella 

entiteter. Detta är något som Williams (1997) diskuterat för ett antal år sedan då han 

beskrev hur framsteg inom IT är centralt inom IOR, då kostnader sänks och förmågan att 

kommunicera och koordinera mellan organisationer ökar. Prasad et al., (2012) 

beskriver att organisationer i dagens samhälle formar olika typer av allianser för att 

maximera sin effektivitet och konkurrenskraft, samt att dessa allianser ofta är skapade 

med IT-resurser som stomme. Dessa IT-stöd som fungerar över organisatoriska gränser 

kallas interorganisatoriska system (IOS) (Williams, 1997; Zarvic et al., 2012). Williams 

(1997) förklarar fenomenet som att integrering av IT kan synliggöra relationerna mellan 

olika data och möjliggöra beslutsfattande med den informationen som överförs mellan 

organisationer. Hubner (2008, s.105) beskriver att oavsett hur en interorganisatorisk 

konstellation mellan informationssystem ser ut, är tillgången till delade 

informationsresurser något som de har gemensamt. Zarvic et al., (2012) beskriver 

istället att det, mellan organisationer som vill samverka, krävs en relation (IOR) som 

ofta stödjs av IOS. Dessa IOS definieras som att de är byggda runt ICT (information and 

communication technology) som främjar skapande, lagring, omvandling och överföring 

av information. Utöver IOR och IOS diskuterar Zarvic et al., (2012) även 

interorganisatoriska beroenden (dependencies), IOD. IOD syftar till ett tillstånd där en 

organisation eller en entitet är beroende av en annan entitet. Detta är en viktig faktor 

som kan påverka hur IOS och IOR ser ut, och vice versa. 
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3.3.1.1 Påverkansfaktorer vid interorganisatoriska relationer 
Oliver (1990, s.243) beskriver sex möjliga faktorer som kan påverka organisationer att 

vilja samarbeta och ingå i ett interorganisatoriskt nätverk; nödvändighet, asymmetri, 

ömsesidighet, effektivitet, stabilitet och legitimitet. 

 

 En organisation etablerar ofta relationer eller utbyten med andra organisationer 

för att möta nödvändiga lagar och krav. Dessa regleringar kan ge impulser för en 

interorganisatorisk samverkan som annars inte hade inträffat frivilligt.  

 

 När en organisation har möjlighet att utöva makt över en annan organisation och 

dess resurser, kan asymmetri vara grunden till att relationen uppstått. 

Resursbrist uppmanar organisationer att utöva makt, inflytande eller kontroll 

över organisationer som innehar de nödvändiga snäva resurserna som behövs. 

 

  Motiv av ömsesidighet betonar samarbete, samverkan och samordning mellan 

organisationer, snarare än dominans, makt och kontroll. Varför denna typ av 

interorganisatorisk samverkan uppstått grundar sig i visionen att bedriva 

gemensamma eller ömsesidigt fördelaktiga mål eller intressen. Resursbrist 

förorsakar samarbete, snare än konkurrens. Processen för att bilda en relation 

präglas ofta av balans, harmoni, rättvisa och ömsesidigt stöd snarare än tvång, 

konflikter och dominans.  

 

 Effektivitetsfaktorn har en högre grad av orientering internt än externt. Detta 

syftar till att en organisation försöker förbättra sina interna indata/utdata istället 

för att anpassa sig till en högre behörighet, vilja att utöva makt och kontroll över 

externa resurser eller en önskan att föra ömsesidiga interorganisatoriska 

fördelar. 

 

 När relationen grundar sig på stabilitet karaktäriseras den som en adaptiv 

respons till osäkerhet i miljön. Osäkerhet i en miljö genereras av resursbrist och 

avsaknad på expertkunskap kring miljöförändringar och tillgången på 

utbytespartners i ett interorganisatoriskt fält. Denna ovisshet uppmanar 

organisationer att etablera och hantera relationer för att uppnå stabilitet, 

förutsägbarhet och pålitlighet gentemot andra parter. Slutligen kan denna 

samarbetsstrategi förebygga, prognostisera eller absorbera osäkerhet för att 

uppnå ett pålitligt resursflöde och utbyte. 

 

 Legitimitet utgår från att organisationer via samarbete vill åskådliggöra eller 

stärka sitt rykte, image, prestige eller kongruens med rådande normer i den 

givna miljön. Tryck från externa parter eller intressenter kan influera denna typ 

av relationsbildning. 
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Trots att varje faktor i sig är ett separat och tillräckligt motivationselement för att ingå i 

en interorganisatorisk samverkan, kan dessa förekomma i kombination med varandra 

om en organisation beslutar sig för att samverka. Dessa relationer är inte begränsade till 

en organisatorisk nivå, utan de kan förekomma mellan subenheter i två olika 

organisationer eller på en lägre hierarkisk nivå mellan individer (Oliver, 1990, s.242).  

3.3.1.2 Byråkrati 
Flores et.al (2014) framför i sin studie att kulturella skillnader och ledarskap kan ha en 

avgörande roll vid säkerhetsarbete. Studiens huvudsakliga syfte var att genom empirisk 

data, undersöka hur ledarskapsstilar kan påverka utbredning av information som är 

säker. Det visade sig att organisationer i Sverige kännetecknas av en plan 

organisationsstruktur som förespråkar en miljö där anställda får uttrycka sig 

demokratiskt, där deras åsikter värderas högt och prioriteras. Lagerström (2014) 

diskuterar också resultatet från ovanstående artikel och menar att organisationer i 

Sverige utmärkes av informella processer och informationsutbyte vilket medför att 

anställda blir medvetna om risker och flöden kring säkerhet. En intressant aspekt att 

nämna är att ramverk och standarder gällande säkerhet inte beaktar detta medvetande 

hos anställda, vilket kan medföra problematik vid uppföljning av säkerhetsrutiner. Veiga 

& Eloff  (2010) understryker detta då de menar att offentliga organisationer tenderar att 

ha en byråkratisk struktur med formellt definierade roller gällande säkerhetsarbetet. 

Den byråkratiska kulturen förväntar sig att varje anställd har en tydlig rollbeskrivning 

där arbetet överensstämmer med reglerna inom organisationen.   

 

Clegg et al,. (2011) framhäver att en byråkratisk struktur kan föredras, men väljer att 

argumentera emot det då byråkrati många gånger kan skapa irritation. En miljö med 

strikta regler och tydlig ansvarsfördelning kan göra att människor bara följer regler för 

sakens skull, så kallad ”rule tropism”. Anställda väljer att följa regler för att slippa bli 

informellt kritiserade, ett vanligt tankesätt kan till exempel vara ”jag vet inte hur jag ska 

lösa detta men gör jag det enligt reglerna kan jag inte bli bestraffad”. Trots att de är väl 

medvetna om att utfallet av agerandet i fråga kommer leda till ett sämre resultat väljer 

de att följa regler istället för att det som egentligen skulle gynna organisationen. Vidare 

beskriver Clegg et al,. (2011) att strikta regler kan få en omvänd effekt, något som kallas 

för ”mock bureaucracy”. Regler och normer värdesätts inte vilket gör att de inte följs, 

vilket i sin tur leder till att ledningen inför allt striktare regler som inkluderar 

bestraffningar. Till slut blir de så pass starka att anställda väcker ett starkt motstånd 

mot ledningen och organisationens regelverk blir allt striktare. Resultatet blir att regler 

tappar värde och istället för att utveckla adekvata regler som ska följas blir det en ond 

cirkel av missnöje.  

3.3.1.3 Organisationsstruktur 
Precis som Alvesson (2013) beskriver är en organisations mål och struktur inte 

frikopplade. En organisations struktur påverkar hur mål definieras och vilka delmål som 

vägleder olika entiteter. Detta gör organisationsstruktur till en intressant aspekt vi vill 
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belysa då strukturen kan komma att påverka- och skilja sig mellan våra empiriska 

studieobjekt.  

 

Organisationsstruktur brukar definieras som; ”summan av de sätt på vilka 

arbetsuppgifterna fördelas på olika enheter och roller och hur dessa koordineras” 

(Alvesson, 2013, s.72).  Alltså handlar organisationsstruktur om auktoritetshierarki och 

arbetsdelning. De fyra dimensionerna som anses vara av störst vikt inom 

organisationsstruktur presenteras nedan i tabell 3.2. 

 
Tabell 3.2 Fyra dimensioner inom organisationsstruktur. Fritt efter (Alvesson, 2013, s.72).  

Dimension Beskrivning 
Vertikal arbetsdelning Fördelning av arbetsuppgifter på över- 

och underordnade 
Horisontell arbetsdelning Fördelning av arbetsuppgifter på individer 

med specialkompetens 
Standardisering och formalisering Standardisering och formalisering av 

arbetsuppgifter 
Centralisering Centralisering eller decentralisering av 

beslutsfattande 
 

Vi anser att alla fyra dimensioner är relevanta och viktiga för oss att ha i åtanke då vårt 

fall visat sig ha flera karakteristiska drag som inkluderas i dessa dimensioner. Ett annat 

intressant perspektiv som diskuteras av Alvesson (2013) belyser skillnader i hur 

strukturer framstår på papper och hur de ter sig i verkligheten. Alltså kan strukturer ses 

som (1) en formell konfiguration av roller, positioner och procedurer, exempelvis ett 

organisationsschema. Strukturer kan dock även ses som (2) regelmässiga mönster och 

processer i social interaktion. Alltså finns det skillnader i hur den formella strukturen 

ser ut och hur det faktiska beteendet ser ut (ibid). En utmaning för organisationer är att 

veta var de ligger på detta spektrum. Ska alla strukturer följas slaviskt eller ska 

flexibilitet främjas?  Alvesson (2013) menar att de flesta organisationer ligger i mitten 

och försöker följa sin struktur men även öppnar upp för viss flexibilitet.  

 

3.4 Informationssäkerhet  
Då information är en viktig del i allt arbete samtidigt som den är en av de största 

tillgångarna en organisation kan ha till sitt förfogande (Hedström et al., 2011), går det 

inte undkomma att den kan föra med sig problematik om den inte hanteras på ett säkert 

och effektivt sätt (Kurten, 2009, s.41).  

 

Information skapar enbart värde om den är användbar och kan nyttas av någon, vilket 

gör att den måste finnas tillgänglig. Detta förutsätter samtidigt att den måste skyddas på 

ett effektivt sätt (Kurten, 2009). Att skydda informationssystem är ett centralt problem 

som majoriteten av dagens organisationer står inför (Karyda et al., 2005; Rhee et al., 

2012), det krävs således aktiva åtgärder för att säkerställa en god informationssäkerhet 
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(Stahl et al., 2011). Hedström et al., (2011) understryker detta och menar att 

informationssäkerhet är en viktig strategisk fråga för organisationer.  Herath & Rao  

(2009) menar att säkra informationssystem är särskilt viktigt i informationsintensiva 

organisationer. Samtidigt belyser Hedström et al,. (2011) att information är en av de 

största tillgångar en organisation kan ha till sitt förfogande och är således av stort 

strategiskt värde. Utifrån denna diskussion kan vi konstatera att informationssäkerhet 

är en viktig faktor som bör tas i beaktning av de flesta organisationer. Ytterligare ett 

argument för denna diskussion påpekas av Karyda et al., (2005) och Dhillon (1999), 

detta handlar om att dagens organisationer till en hög grad är beroende av 

datorbaserade informationssystem för en vital del av sin verksamhet.  

 

Informationssäkerhet syftar till skyddandet av konfidentialitet-, integritet- samt 

tillgången- till information (Parsons et al., 2010). Lindberg (2010, s.3) definierar 

informationssäkerhet som; ”Informationssäkerhet handlar om att information ska 

skyddas utifrån krav på dess konfidentialitet, riktighet och tillgänglighet. Det gäller både 

hos enskilda personer och hos organisationer”. Vi betraktar denna definition som 

tillfredsställande då den både är relativt konkret men samtidigt både innefattar ett 

ansvar hos enskilda individer och organisationer. Rhee et al., (2012) beskriver en 

liknande definition från ISO; Informationssäkerhet syftar till bevarandet av sekretess, 

integritet och tillgänglighet av information och systemen som använder, lagrar och 

överför denna information (Rhee et al., 2012, s.221). Yoon & Kim (2013) beskriver 

fenomenet på ett annorlunda sätt och menar att informationssäkerhet handlar om skydd 

av information och datatillgångar från dataattacker, stöld och olika katastrofer. De 

belyser även, precis som Karyda et al., (2005), att informationssäkerhet har blivit en av 

de största och viktigaste ledningsfrågorna i dagens organisationer. Något som 

majoriteten av författarna inom informationssäkerhetsdiciplinen är överens om är att 

det inte endast krävs en teknisk säkerhet, utan även en organisatorisk säkerhet (Herath 

& Rao, 2009; Hedström et al., 2011; Parsons et al., 2010; Yoon & Kim, 2013; Baskerville 

& Siponen, 2002; Karyda et al., 2005; Siponen, 2000). Det finns flera olika 

klassificeringar för dessa säkerhetslösningar, vi kommer att presentera ett antal av 

dessa i nästa avsnitt; historik. 

 

3.4.1 Informationssäkerhetshistorik 
Då synen på informationssäkerhet förändrats i takt med teknikens utveckling anser vi 

det vara tillfredsställande att diskutera detta. Solms (2000) diskuterar 

informationssäkerhet och väljer att dela in dess utveckling i tre olika etapper; teknik, 

ledning och institutionalisering. Under den tekniska fasen ansåg forskare och praktiker 

att det gick att upprätthålla en god säkerhet med hjälp av komponenter såsom 

kontrollistor, användar-ID och lösenord. Detta gjorde att människor med teknisk 

bakgrund till största del ansvarade för detta område (Solms, 2000). Detta diskuteras 

även av Hedström et al,. (2011) som beskriver hur tekniska säkerhetslösningar ofta är 

integrerade i organisatorisk styrning medan mindre åtgärder tagits för att adressera 
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icke-tekniska problem. Humphreys (2008) understryker detta och förklarar hur fokus 

inom informationssäkerhet under flera år legat på teknisk säkerhet som endast 

hanterats av IT-avdelningar och tekniker med hög expertis.  

Solms (2000) diskuterar vidare hur människor efter ett antal år insåg att denna syn på 

fältet inte hade mer potential att utvecklas. Högsta ledningen inom organisationer insåg 

ganska snabbt att frågor kring policys och struktur blev allt viktigare vilket gjorde att 

frågan tog en ny riktning. Efter en period blev även dessa frågor en självklarhet och 

organisationer ville kunna mäta sig mot andra företag. De ställde sig själva frågor såsom 

hur bra är vår informationssäkerhet? Hur ställer vi oss gentemot andra? Detta blev 

startskottet för den tredje fasen. Denna fas karaktäriserades av att 

informationssäkerheten blev en del av vardagen. Det innefattade en uppbyggnad av en 

processuell och teknisk infrastruktur samt skapandet av en kultur som stödjer riktlinjer, 

rutiner, metoder och ansvar (Solms, 2000).  Denna klassificering understryks delvis av 

Karyda et al., (2005) men även av Baskerville & Siponen (2002) som båda väljer att dela 

in informationssäkerhet i två skolor; teknisk säkerhet och icke-teknisk security 

management. Dessa klassificeringar liknar Solms (2000) indelningar och syftar till 

vikten av en differentiering mellan teknisk säkerhet, som arkitekturen av ett 

operativsystem, brandväggar med mera och den organisatoriska säkerheten. Den 

organisatoriska säkerheten syftar till att beskriva hur olika säkerhetsmål bör uppnås 

och får en allt större roll i dagens organisationer. 

3.4.2 Information Security Management 
Information security management (ISM) har, precis som beskrivs i föregående avsnitt, 

övergått från att vara mer matematiskt och teknologiskt inriktat till att fokusera mer på 

organisatoriska och sociala normer och faktorer (Coles-Kemp, 2009, s.181). Detta 

betyder dock inte att det inte finns ett behov av teknisk säkerhet, utan att om effektiv 

hantering av flera av dagens säkerhetsrisker ska kunna utföras behöver dessa fält 

betraktas ha lika stort värde i forskningen (ibid). Denna syn diskuteras även av 

Ashenden (2008) som menar att ISM fortsätter att mogna till en mer organisatorisk 

fråga, och att det är tydligt att förvaltningen av informationssäkerhet beror på både 

teknologi, människan och processer.  

 

Till skillnad från tidigare definitioner av informationssäkerhet, av bland annat Parsons 

et al., (2010) och Rhee et al., (2012), presenterats en lite mer utvecklad definition av 

Ashenden (2008) som vi finner intressant; hon menar att informationssäkerhet har 

utvecklats till en bredare, mer organisationsinriktad fråga. Således handlar 

informationssäkerhet inte längre endast om skyddandet av konfidentialitet, integritet 

och tillgänglighet som flera andra författare definierar fenomenet som. Utan 

informationssäkerhet handlar istället om att leverera verkliga affärsfördelar genom att 

både skydda och främja kontrollerat informationsutbyte och hantera relaterade risker 

inom en ständigt förändrad riskmiljö.  
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Ashenden (2008) diskuterar fördelar med att använda sig av management när det 

kommer till informationssäkerhet. Detta tillvägagångssätt kommer att ge en klarare och 

tydligare bild av resurser och mål för informationssäkerhet. Ashenden (2008) menar att 

utan management är det svårt att förstå vad som blivit gjort, varför, av vem och i vilket 

syfte. Medan management ”säkerställer selektion av adekvata och proportionella 

säkerhetskontroller som skyddar informationstillgångar” (Ashenden, 2008, s.197).  

3.4.2.1 Relation mellan ledning och användare 
En intressant aspekt inom informationssäkerhet är skillnader mellan ledare och 

användare. Detta diskuteras av Albrechtsen & Hovden (2009) som menar att det finns 

en digital klyfta mellan ledare och användare. Albrechtsen & Hovden (2009) förklarar 

att denna digitala klyfta syftar till skillnader inom kompetens, kunskap, ansvar, 

uppfattningar och relationer mellan de olika medlemmarna i en organisation. Varje 

organisation har, i någon form, informationssäkerhet som ett mål. Samtidigt har olika 

personer olika ansvarsområden. Detta betyder att, eftersom informationssäkerhet är ett 

övergripande mål för de flesta organisationer har varje medarbetare ett personligt 

ansvar för sin praktiska säkerhet utöver sina vardagliga sysslor. I kontrast har 

säkerhetschefer ett särskilt ansvar på grund av sin expertis och roll, samtidigt har de 

endast denna uppgift att fokusera på vilket utgör en stor skillnad mellan dessa grupper.  

 

Albrechtsen & Hovden (2009) tar fram flera intressanta slutsatser utifrån flera 

intervjuer med både säkerhetschefer och användare som vi anser påverkar hur 

informationssäkerhet hanteras i organisationer. En av dessa handlar om interaktionen 

mellan användare och chefer. I detta fall var interaktionen mellan dessa grupper liten, 

trots att båda grupper ansåg att interaktion var det effektivaste sättet att influera 

användarbeteende- och medvetenhet. På grund av detta ansåg användarna att cheferna 

var osynliga, hemliga och avlägsna. Trots detta fortsatte de att lämna ansvaret för 

informationssäkerheten till cheferna. En annan viktig iakttagelse av Albrechtsen & 

Hovden (2009) handlar om hur cheferna ser på användare. Cheferna såg oftast på 

användare som ett hot, medan användarna såg sig själva som en resurs för 

informationssäkerhetsarbetet. Detta understryks även av Hedström et al., (2011) som 

menar att användare ofta ses som ett problem snarare än en resurs. Denna diskussion 

utvecklas i kommande avsnitt på lägre nivå; den mänskliga faktorn.  

 

3.4.2.2 Den mänskliga faktorn 
Anställda ses ofta som den svagaste länken i informationssäkerhetslösningar (Thomson 

& Niekerk, 2012; Dhillon, 1999; Parsons et al., 2010; Herath & Rao, 2009; Siponen, 

2000). Oavsett om detta stämmer eller inte är de flesta forskare inom området överens 

om att den mänskliga faktorn är minst lika viktig som de tekniska faktorerna när det 

kommer till informationssäkerhet (Siponen, 2000; Herath & Rao, 2009; Parsons et al., 

2010).  
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När en anställd väljer att inte följa uppsatta säkerhetsriktlinjer från organisationen 

förverkligas föregående påstående och de anställda ses som en svag länk. Det finns olika 

anledningar till att anställda väljer att inte följa uppsatta regler och det finns även olika 

metoder organisationer använder sig av för att hantera dessa problem.  

Dhillon (1999) förklarar hur organisationer kan använda sig av olika kontroller för att 

säkerställa att anställda arbetar enligt de uppsatta riktlinjerna för informationssäkerhet. 

Han beskriver hur dessa kontroller kan delas in i tre kategorier; tekniska, formella och 

informella. Tekniska kontroller innefattar begränsningar av tillgången till olika hus, rum 

eller IT-system. I proportion till detta kan organisationer höja eller sänka det 

hierarkiska taket, detta är de formella kontrollerna. Informella kontroller innefattar 

utbildning, olika träningsmoment och medvetenhetsprogram.  

 

Siponen (2000) beskriver två annorlunda tillvägagångssätt för att hantera den 

mänskliga faktorn. Han uppmärksammar att det finns flera olika metodiker för att göra 

detta men att de allra flesta har samma mål, att öka den avsedda användningen av 

säkerhetslösningar. Siponen (2000) klassificerar två olika kategorier, (1) en utan 

bestraffning och (2) en med bestraffning. Den första kategorin liknar Dhillons (1999) 

informella kategori och innefattar utbildning, olika träningsmoment, 

medvetenhetsprogram och försök till att öka användarnas egen motivation till 

säkerhetsarbetet. Siponens (2000) andra kategori handlar istället om att använda sig av 

avskräckningsmetoder för att kontrollera användarna.  

 

En mer övergripande bild av situationen ges av Thomson & Niekerk (2012), de 

beskriver hur tre olika organisationsmiljöer existerar och hur dessa påverkar anställdas 

ageranden i specifika situationer. I den tvingande miljön utför anställda uppgifter 

eftersom de är skyldiga att göra det. Oftast på grund av konsekvenser, snarare än att de 

håller med om ledningens mål och val. I den praktiska miljön kommer de anställda att 

utföra ledningens uppgifter på grund av belöningar som de erhåller. Därmed behöver 

inte de anställda i denna miljö nödvändigtvis hålla med om ledningens mål, men 

kommer trots det arbeta mot dessa mål så länge de blir belönade. I konsensus miljön är 

de anställda moraliskt involverade i organisationen och identifierar sig med 

organisationen. De delar samma tro och uppfattningar som ledningen och strävar mot 

samma mål. I denna miljö agerar anställda inte på ett visst sätt för de blir tvingade till 

det eller på grund av belöningar, de gör det eftersom de är överens om hur saker bör 

hanteras och utföras i organisationen (ibid).  

 

Thomson & Niekerk (2012) förklarar hur konsensus miljön är den önskade miljön ur ett 

informationssäkerhetsperspektiv. I flera organisationer skiljer sig ledningens 

informationssäkerhetsmål och de anställdas mål oerhört mycket, vilket resulterar i att 

ledningen och de anställda faktiskt arbetar i olika riktningar istället för att tillsammans 

arbeta mot ett gemensamt mål. 
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En anledning till varför anställda väljer att bortse från uppsatta säkerhetsregler handlar 

om att de anser att en högre grad av informationssäkerhet begränsar deras förmåga att 

arbeta effektivt i en flexibel miljö. Därmed anses för strikt informationssäkerhet som 

kontraproduktivt (Herath & Rao, 2009). Ett svar på detta kan vara vad Siponen (2000) 

kallar för användarcentrerad säkerhet. Denna form av säkerhetsarbete syftar till 

modeller, mekanismer, system eller mjukvara som har användbarhet som primärt mål. 

Detta diskuteras även av Parsons et al., (2010) som menar att säkerhetsteknologier ofta 

är komplicerade och innefattar kontraproduktiva processer som är svåra att förstå. 

Alltså måste säkerhetsarbetet designas med användarna i åtanke och funktionerna 

måste vara enkla att förstå. Detta för att undvika att användarna ska tappa motivationen 

att genomföra säkerhetsåtgärder.  

3.4.3 Säkerhetskultur 
Eftersom den mänskliga faktorn ses som svag anser vi det viktigt att diskutera 

säkerhetskultur. Chang & Lin (2007) menar att all teknisk säkerhet på något sätt sköts 

och hanteras av människor. En teknisk säkerhetslösning kan inte enskilt skydda en 

organisation, utan det krävs tillfredsställande policys och praxis. En integrerad strategi 

som kombinerar informationssäkerhet och kultur är en förutsättning för att 

säkerhetsarbetet inom en interorganisatorisk samverkan ska bli lyckat. I denna strategi 

är det viktigt att lyfta fram abstrakta fenomen såsom mänsklig natur, aktiviteter och 

relationer istället för att lägga betydande kraft på fysiska aspekter såsom artefakter och 

beteendemönster vilka oftast är synliga.  

 

Kraemer & Carayon (2005) understryker detta och menar att kulturen kring 

informationssäkerhet blivit allt viktigare i takt med att den teknikcentrerade designen 

som präglar dagens system börjat visa svagheter och begränsningar.  Säkerhetskulturen 

är kritisk och avgörande när det kommer till hur pass lyckat det övergripande resultatet 

av informationssäkerhetsarbetet på olika nivåer blir. Säkerhetskultur är ett begrepp 

som är nära besläktat med användarbeteende och det är ofta denna faktor som anses 

vara den svagaste länken i relation till informationssäkerhet. Thomson et al., (2006) 

bidrar till diskussionen och belyser att den största utmaningen som organisationer ställs 

inför när det kommer till information, är de anställdas brist på kunskap, färdigheter och 

engagemang vid skyddandet av information. För att anställda ska få en högre grad av 

vetskap och engagemang kring säkerhetsarbetet är skapandet och överföring av 

kunskap en nödvändighet.  

 

Solms & Niekerk (2009) bidrar till det Chang & Lin (2007)  diskuterade och framhäver 

att det inte går att förutsätta att en anställd har den nödvändiga kunskapen för att utföra 

sitt arbete i enlighet med praxis för informationssäkerhet. Om en organisation istället 

försöker främja en subkultur av informationssäkerhet, måste alla aktiviteter som utförs 

överensstämma med praxis för informationssäkerhet. När anställda ska utföra dagliga 

aktiviteter på ett säkert sätt, är det en förutsättning att de innehar adekvat kunskap 

gällande informationssäkerhet.  
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3.4.4 Policydokument  
Tillämpning av informationssäkerhetspolicys anses vara en väsentlig byggsten för att 

förvalta säkerheten hos informationssystem (Karyda et al., 2005). Stahl et al.,  (2011) 

utvecklar detta och menar att en informationssäkerhetspolicy ses som ett viktigt 

affärsdokument som täcker en bred uppsättning säkerhetsbekymmer. Herath & Rao 

(2009) beskriver hur vissa säkerhetsbekymmer inte kan tillgodoses med tekniska 

lösningar och således krävs en informationssäkerhetspolicy. Karyda et al., (2005) 

påpekar dock att det är en komplex uppgift att införa en policy i en organisation och att 

det beror på flera faktorer. Baskerville & Siponen (2002) understyker detta och anser 

att litteratur kring skapandet av en god policy var bristfällig vid tillfället artikeln skrevs.   

 
Vi håller delvis med om Baskerville & Siponen (2002) uttalande. Detta då vi håller med 

de två författarna när det kommer till användningen av standardiserade 

informationssäkerhetspolicys. Även om dessa standardiserade dokument kan vara till 

hjälp har de flera brister, som förmågan att hantera det faktum att organisationers 

säkerhetskrav skiljer sig åt. Därför har de valt att konstruera en meta-policy för att 

adressera problemen med standardiserade informationssäkerhetspolicys. 

 

Då dessa egenskaper för meta-policyn, som beskrivs av Baskerville & Siponen (2002) är 

djupgående och komplexa väljer vi att fokusera på ett antal punkter som vi anser vara av 

intresse för denna studie; 

 

 Identifiering av säkerhetssubjekt- och objekt 

Meta-policyn måste säkerställa identifieringen av säkerhetssubjekt- och objekt. 

Säkerhetsobjekt är säkerhetsrelevanta tillgångar för organisationen. Säkerhetssubjekten 

syftar till olika entiteter som har en relevant säkerhetsanknytning till säkerhetsobjekten. 

Dessa subjekt kan innefatta anställda, affärspartners och andra tredje parts intressenter 

(Baskerville & Siponen, 2002).  

 

 Policy och sub-policy hierarki 

Meta-policyn måste omfatta aktiviteter där policy-kraven analyseras och därigenom 

möjliggör både en hög-hierarki policy och en lägre sub-hierarki policy. Detta är kritiskt 

eftersom organisationer ofta har olika komplexitet när det kommer till 

säkerhetssubjekt- och objekt. Det kan behövas ett flertal olika låg-nivå policys, som 

exempelvis säkerhetsriktlinjer för olika slutanvändare för att säkerställa lämplig 

säkerhet i olika nivåer av organisationen (ibid).  

 

 Testning 

Konsekvent testning är nödvändigt för att kunna fastställa effekterna av en 

informationssäkerhetspolicy. Detta leder i sin tur till att beslutsfattarna kan konstatera 

om policyns mål har blivit uppfyllda eller om policyn behöver omformuleras (ibid). 
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 Anpassning 

Meta-policies bör möjliggöra flexibilitet hos organisationen när det kommer till 

utveckling och underhåll av informationssäkerhetspolicy. När organisationen strävar 

efter förändringar som kan hamna i konflikt med deras nuvarande policydokument, ska 

meta-policyn underlätta anpassning i säkerhetspolicyn (ibid). 

 

Karyda et al., (2005) ger ytterligare substans till kritiken som Baskerville & Siponen 

(2002) tidigare riktat mot informationssäkerhetspolicyn. De menar att skapandet av en 

effektiv policy kan vara en krävande och komplicerad aktivitet och att mål inom policyn 

ofta inte fullbordas. Trots att det finns flera informationssäkerhetsstandarder att 

efterfölja finns en stor skepticism hos forskare och praktiker när det kommer till 

användandet av standardiserade policys (Karyda et al., 2005). Vi har även valt att 

beskriva de kontextuella element som Karyda et al., (2005) tar upp i sin artikel; 

 

 Organisationsstruktur- och kultur 

Organisationer med anställda som medverkar i olika aktiviteter och har ett större 

ansvar har större sannolikhet att utveckla en säkerhetskultur och etablera en hög nivå 

av säkerhetsmedvetenhet. För organisationer som har en strikt hierarkisk struktur kan 

säkerhetsarbetet försvåras då det ofta behövs en viss grad av flexibilitet (Karyda et al., 

2005).  

 
Organisationer med en sammanhängande organisationskultur har också en bättre 

förutsättning att införa en informationssäkerhetspolicy.  Detta kräver en gemensam 

förståelse och delade meningar utvecklas bland anställda (ibid).  

 
 Stöd från ledningen 

Att formulera och implementera en informationssäkerhetspolicy kräver stora 

ansträngningar från flera personer. Inte endast från IT-avdelningen utan även från 

slutanvändarna som måste inta nya arbetsroller utöver sina vardagliga sysslor. Detta 

leder till att den vikt ledningen lägger på informationssäkerhet kan ha en stor inverkan 

på strävan att tillämpa en informationssäkerhetspolicy. Användare har en större 

sannolikhet att acceptera och följa en policy som är justerad för deras professionella mål 

och som bidrar till att de kan fullfölja sina arbetsuppgifter på ett mer effektivt sätt (ibid).  

 

 Säkerhetsmedvetande 

Ett pågående arbete med säkerhetsmedvetande i samband med ett kontinuerligt arbete 

med utvärdering av policyns effektivitet kan också främja en framgångsrik 

implementation (ibid).  

3.4.5 Informationssäkerhet i offentlig sektor 
Vi anser det vara relevant att ta upp hur informationssäkerhet karaktäriseras i offentlig 

sektor då, precis som i avsnitt 3.2.2, de studieobjekt som studeras opererar i denna 

miljö. MSB (2012) beskriver i sin rapport hur svenska kommuners 
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informationssäkerhetsarbete syftar till att skydda tillgänglighet, riktighet, 

konfidentialitet och spårbarhet. Denna säkerhet omfattar hela kommunens verksamhet 

och all information oavsett kanal. Därmed är det viktigt att arbetet kring 

informationssäkerhet bedrivs systematiskt och långsiktigt.  

 
MSB (2014) visar i en rapport hur statliga myndigheter tillämpar MSB:s föreskrifter om 

informationssäkerhet, vi återkommer med statistik från denna rapport inom kort då vi 

inledningsvis vill ge en kort sammanfattning av dessa föreskrifter och vad de innefattar; 

”Myndigheter ska ha en informationssäkerhetspolicy, ska ha någon eller några som leder 

och samordnar informationssäkerhetsarbetet, ska klassa sin information, ska genomföra 

risk- och sårbarhetsanalyser och utifrån dessa hantera risker samt ska de dokumentera 

granskningar och vidtagna säkerhetsåtgärder av större betydelse” (MSB, 2014, s.11).  

Hur skiljer sig då säkerhetsarbetet i offentlig sektor från den privata sektorn? Enligt 

MSB (2015) har frågan kring informationssäkerhet gått från att endast handla om teknik 

till att betraktas som en fråga om att skydda hela samhället och dess välstånd. MSB 

(2012) menar att förutsättningarna för informationssäkerhet inom en kommun är 

relativt lik vilken annan organisation som helst men att de samtidigt finns väsentliga 

skillnader. Vissa egenskaper som skiljer kommuner från andra organisationer är;  

 Bredd i verksamheten  

En kommuns verksamhet bedrivs inom ett brett område och utgör merparten av den 

offentliga samhällsservicen till medborgarna (MSB, 2012).  

 Självstyrande förvaltningar  

Verksamheten som bedrivs är spridd på olika förvaltningar och kommunalägda företag 

som till olika grad är självstyrande (ibid). 

 

 Samhällsviktiga funktioner 

Funktioner som vård, skola, vatten och värme ligger inom ramen för verksamheten 

vilket betyder att störningar inom dessa funktioner kan medföra allvarliga 

konsekvenser (ibid). 

Vad kan hända om säkerhetslösningar brister inom en offentlig sektor? Ett exempel på 

detta tas upp av Dijk et al., (2014) som beskriver hur en brand i ett serverrum skapade 

flera kedjeeffekter som påverkade flera aktörer. De menar att på grund av denna 

koncentration och integration av IT-system skapas nya kategorier av sårbarhet där 

tekniska och mänskliga misstag kan stänga ner ett flertal samhällsfunktioner över ett 

stort geografiskt område relativt snabbt. En störning hos en stor IT-leverantör kan 

påverka ett helt samhälle och konsekvenserna kan bli betydelsefulla. I detta fall 

upplevdes störningar från servrar hos företaget Tieto, dock var det inte endast Tieto 

själva som påverkades av detta. Flera av deras kunder upptäckte snabbt att de inte 

längre hade kontroll över sina egna servrar. Detta innebar att de var tvungna att försöka 

hantera sitt arbete manuellt, vilket blev väldigt tidskrävande. Vissa organisationer hade 
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ramverk och planer för förlust av IT-tjänster, andra var tvungna att lösa problemen när 

de framkom. Det fanns även exempel på offentliga organisationer som kommunicerade 

med sina medborgare via Twitter och Facebook då deras hemsidor och email-system låg 

nere. För vissa organisationer var IT-systemen otillgängliga i flera veckor, medan andra 

enbart upplevde mindre problem. Utöver brist på tillgänglighet skedde även viss 

dataförlust. När det kommer till finansiella skador uppskattade en myndighet (med ca 

100.000 invånare) sina förluster till minst 7,5 miljoner kronor för denna incident. 

Viktigt att notera är att offentliga organisationer alltid har ansvarsskyldighet mot 

allmänheten oavsett om de outsourcar sin IT-verksamhet (Dijk et al., 2014). .  

Hur kan dessa problem hanteras? I sin rapport skriver MSB (2012) att flera kommuner 

ofta har en medarbetare som har ett utpekat ansvar för informationssäkerheten. Dock 

har denna person ofta ansvar för informationssäkerhet som en av sina arbetsuppgifter 

vid sidan av något annat. Således uppmanar MSB kommuner att ha en tjänst med ett 

utpekat ansvar för informationssäkerhet samt att denna person har tillräckligt med 

kunskap, tid och resurser för att utföra sitt arbete. I samma rapport belyser även MSB 

(2012) att ledningens engagemang är kritiskt för att informationssäkerhetsarbetet ska 

kunna bli effektivt och ändamålsenligt. Det är viktigt att ledningen både ser vinsterna 

med ett systematiskt informationssäkerhetsarbete som vilka risker det finns med 

avsaknaden av det. MSB (2014) tar upp intressant statistik kring dessa områden som 

kommer från en undersökning där 351 myndigheter medverkade och drygt 95 procent 

av dessa svarade på enkäten. Enligt denna undersökning har 74 procent av 

myndigheterna en utsedd informationssäkerhetschef eller motsvarande, dock uppger 38 

procent att dessa chefer saknar kompetens, resurser eller mandat för att utföra sina 

arbetsuppgifter på ett tillfredsställande sätt. När det kommer till ledningens 

engagemang uppger 37 procent att de inte har någon, eller en mycket begränsad 

utvärdering av informationssäkerhetsarbetet på myndigheten. Detta går även att koppla 

till statistik kring policys. Hela 84 procent uppger sig ha en informationssäkerhetspolicy, 

dock hävdar 26 procent att efterlevnad av denna policy inte kontrolleras, alltså att 

policyns riktlinjer inte följs av medarbetarna (MSB, 2014).   

Utifrån föregående diskussion framgår det att det finns flera drivkrafter för att integrera 

system- och främja samverkan mellan kommuner, något som även diskuteras av MSB 

(2015). Dock hänger styrmedel och regelverk inte alltid med i denna utveckling. Detta 

understryks i MSB:s (2014) rapport där det framgick att flera myndigheter önskade ett 

större stöd inom flera områden och i flera olika former när det gäller 

informationssäkerhet. Detta är något som enligt oss skulle kunna gynnas av samverkan 

mellan kommuner med olika mognadsnivå gällande informationssäkerhet.  

3.5 Informationsutbyte 
Yang et al., (2014) påpekar att informationsutbyte över gränser blivit allt viktigare inom 

den offentliga sektorn.  Yang & Maxwell (2011) utvecklar detta och nämner att offentliga 

organisationer under de senaste 15 åren har övergått från en modell som förespråkar 

att skydda information till en mer tvärorganisatorisk modell där informationsutbyte är 
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ett nytt mål. Cheng (2011) understryker detta och beskriver att interorganisatoriska 

konstellationer kan vara kraftfulla när det kommer till att uppnå viktiga mål inom en 

organisation.  

 

Goldkuhl (2014) beskriver hur ett IT-baserat informationsutbyte kan gå till. Det kan 

antingen vara mellan maskin-till-maskin, vilket innebär en direkt kommunikation 

mellan IT-system på olika myndigheter. Det kan även vara ett informationsutbyte 

mellan människa-till-maskin vilket syftar till att personer på en myndighet via ett 

gränssnitt antingen hämtar information från, eller lämnar information till ett IT-system 

på en annan myndighet.  

 

Yang & Maxwell (2011) menar att informationsutbyte kan ses som en central aspekt för 

att öka effektivitet och prestationer inom en organisation. Genom olika framsteg inom 

information- och kommunikationsteknologin, har informationsutbyte över 

organisatoriska gränser blivit alltmer framkomligt (Yang & Maxwell, 2011). Samtidigt är 

informationsutbyte en komplex uppgift (Yang & Maxwell, 2011; Yang et al., 2014), 

framförallt när det kommer till att lyckas identifiera faktorer som påverkar 

informationsutbyte. De har lyckats identifiera tre viktiga perspektiv; teknologi, policy 

och organisation (Yang & Maxwell, 2011). 

 

Vidare beskriver Yang & Maxwell (2011) att interorganisatorisk samverkan kan 

förbättras med hjälp av utvecklingen inom informationsteknologin, dock är det viktigt att 

ha ett antal aspekter i åtanke. En betydande utmaning är att organisationer ofta har 

olika typer av hårdvara och mjukvara i sitt informationssystem, vilket kan göra det 

problematiskt att integrera heterogena informationssystem (Yang & Maxwell, 2011). 

Dessa informationssystem kan i sin tur bestå av olika typer av plattformar, 

databasdesign, datastruktur, kvalitéer och inkompatibel närverksinfrastruktur (Pardo & 

Tayi, 2007). De tekniska utmaningarna är dock mindre komplexa i jämförelse med de 

som kan återfinnas i organisationer och policys (Yang & Maxwell, 2011).   

 

Vidare diskuterar Yang & Maxwell (2011) att policys har en stor inverkan på 

informations -och kunskapsutbyte inom offentliga organisationer.  Dessa policyregler 

kan underlätta utveckling och konstruktion av relationer, minimera risker och skapa 

tillit om det finns riktlinjer för hur information ska användas. Pardo & Tayi (2007) 

tillägger även att det kan behövas förändringar i policys för att möjliggöra och främja 

informationshantering och andra aktiviteter för att underlätta integrering av 

information. 

 

Informationsutbyte och kunskap kan involvera komplex socioteknisk interaktion mellan 

organisationer som ingår i en interorganisatorisk samverkan (Dawes et al., 2009), 

främst på grund av att de kan skilja sig avsevärt vad gäller ursprung, värderingar och 

kultur (Yang & Maxwell, 2011). Det är mindre troligt att människor i en subkultur vet 

vilken information som människor i en annan subkultur behöver från dem, samtidigt 
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som det är vanligt att det är mindre tillit till kvalitén på informationen som 

tillhandahålls från en annan subkultur. Att få organisation att jobba mot ett gemensamt 

mål är alltså ingen lätt uppgift om dessa grundar sig på olika värderingar, därför är tillit 

en fundamental aspekt inom ett interorganisatoriskt informationsutbyte. Om offentliga 

organisationer lyckas skapa en tydlig och omfattande förståelse för de faktorer som 

stödjer och begränsar utveckling av effektiva system för informationsutbyte och analys, 

finns det stora möjligheter att öka självsäkerheten i de resultat som produceras (Yang & 

Maxwell, 2011). 

3.5.1 Tillit 
Rothstein (2003), som är känd för sina bidrag till det statsvetenskapliga området, menar 

att tillit är en central aspekt för att ha möjlighet att etablera en god samverkan. Detta 

diskuteras även av Jiang et al., (2015) som menar att tillit är en central faktor för 

interorganisatoriska allianser. Maurer (2010) understyker detta och menar att vikten av 

tillit inom interorganisatoriska projekt är allmänt erkänt.  

 

Maurer (2010) förklarar att tillit, generellt sett, kan hjälpa till att stärka och förbättra 

relationer mellan olika parter som i sin tur kan vara till stor fördel för hela projektet. 

Maurer (2010) menar även att tillit stärker tillgången till kunskap genom att öka 

deltagares motivation till att dela kunskap. Rothstein (2003) diskuterar att förnuftiga 

offentliga institutioner är en förutsättning för att lyckas etablera en tillfredsställande 

nivå av tillit, precis som det på motsvarande sätt behövs tillit mellan medborgare för att 

kunna skapa offentliga institutioner av sådant värde.  

 

Jiang et al., (2015) menar att det är tillfredsställande att dela upp tillit i två dimensioner 

för att täcka informationen om tillit till fullo då flera faktorer inom detta ämne fått lite 

uppmärksamhet i tidigare forskning. De föreslår en uppdelning i goodwill tillit som 

syftar till känslor och de emotionella tillstånd som uppstår när en arbetskollegas 

välmående anses viktigt. Den andra delen kallar de kompetens tillit som syftar till 

rationell utvärdering av en kollegas förmåga att utföra sina skyldigheter.  

 

Godwill tillit tillåter samverkande organisationer att dela och acceptera resurser 

eftersom; (1) de känner att de inte kommer bli utnyttjade av sin motpart och (2) godwill 

tillit uppmuntrar omfattande kommunikation och stimulerar ett positivt socialt klimat. 

Detta kan i sin tur leda till att organisationer i större utsträckning kan vara beroende av 

varandra (Jiang et al., 2015). Detta leder även till minskade kostnader relaterade till 

kontroll av resurser eftersom; ”if you trust your partner, you dont need to verify” (Jiang et 

al., 2015, s.3). När det kommer till ”kompetens” tillit menar Jiang et al., (2015) att denna 

typ av tillit garanterar ett effektivt resursutbyte mellan organisationer. Detta eftersom 

organisationer som litar på sina partners kompetens, med större sannolikhet kommer 

lyssna på, absorbera och agera till en viss resurs.  
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Om det i en viss situation skulle vara givet att ett gott samarbete skulle leda till det 

bättre, finns det inga garantier för att ett sådant tillstånd uppnås om konstellationen av 

människor inte litar på varandra (Rothstein, 2003). Maurer (2010) menar att flera 

forskare belyser fördelarna med tillit, samtidigt som det kan finnas flera svårigheter 

kring tillit i en interorganisatorisk miljö.  Dessa svårigheter uppstår, enligt Maurer 

(2010), då tillit handlar om förväntningar och förutsägelser om samverkanspartners 

avsikter och beteende. Eftersom det inte är säkert att partners inom en 

interorganisatorisk samverkan samarbetat tidigare blir det svårt att grunda sina 

förväntningar i något.  

3.5.2 Överföring av kunskap 
Alavi & Leidner (2001) påpekar att det under de senaste åren skapats ett växande 

intresse för att behandla kunskap som en eminent resurs inom organisationer. Wiig  

(1997) understryker detta och menar att organisationer redan under 80-talet började 

uppskatta kunskapens ökade betydelse i de framväxande miljöerna där konkurrensen 

blev allt större. Bhatt (2001) menar att processer för hantering av kunskap kan 

kategoriseras i skapande, validerings, presentations, distributions och applikations 

aktiviteter. Det gäller sedan att kunna balansera dessa aktiviteter för att kunna dra nytta 

av kunskapen. Om en organisation lyckas uppnå en god balans mellan dessa aktiviteter 

finns det stor potential för långsiktiga konkurrensfördelar på marknaden (Spender, 

1993; Bhatt, 2001). Smith (2001) ger sin syn på detta och menar även att det är viktigt 

att välja rätt information från ett antal källor för att sedan omvandla det till användbar 

kunskap. Nonaka (1994) tillägger och menar att information är ett nödvändigt medium 

eller material för att initiera och formalisera kunskap. 

 

För att göra organisatorisk kunskap möjlig, krävs det enligt Bhatt (2001) att det finns 

individuell kunskap.  Vidare diskuterar Bhatt (2001) att samspelet mellan teknologier, 

tekniker och människor har avgörande konsekvenser för hantering av kunskap. Detta då 

mönstret för interaktionen mellan dessa tre aspekter är unikt för varje organisation, 

vilket i sin tur är avgörande för hur lätt andra organisationer kan imitera det. 

Organisationer förfogar över både (1) förgrundskunskap som är lätt att fånga, kodifiera 

och imitera samt (2) bakgrundskunskap som är underförstådd, vilket gör den svårare 

att replikera och imitera, då den beror på organisationen historia och dess unika 

förutsättningar. Inom detta ämnesområde är det vanligt att dessa begrepp ersätts med 

underförstådd och explicit kunskap (Patriotta, 2004) . 

 

Becerra et al ., (2008) presenterar intressanta resultat i sin studie där de tittar på 

explicit och underförstådd kunskap inom en allians mellan ett antal parter. Resultatet 

visar att underförstådd kunskap ligger till grund för prestationen och hur pass 

tillfredsställande alliansen är, dock väljer organisationer att skydda den explicita 

kunskapen. Anledningen till detta är, precis som Bhatt (2001) påpekar, att explicit 

kunskap lättare kan identifieras vilket gör att organisationer väljer att skydda sig mot 

kunskapsöverföring där riskerna är lättare att undvika. Trots att den explicita 
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kunskapen är mindre avgörande för den långsiktiga konkurrensfördelen får den en 

högre grad av uppmärksamhet hos organisationer. Bhatt (2001) menar att dessa inte 

tillför några konkurrensfördelar enskilt, utan det är samspelet mellan dessa 

kunskapsformer som är avgörande för organisationen. 

3.6 Sammanfattning av teori 
Vi har nu gått igenom teori från våra fyra huvudområden. Teorikapitlet har 

kontinuerligt under processens gång utvecklats och förfinats för att kunna hjälpa oss att 

på ett tillfredställande sätt kunna utforma våra teman. Detta har gjorts genom att 

revidera eller utveckla teorikapitlet efter vad vi ansåg vara relevant utifrån det data vi 

fick ut av studieobjekten. Således anpassar vi både det teoretiska och empiriska 

innehållet efter studiens syfte och forskningsfrågor. Alltså har vi konkretiserat teorin 

och på så sätt förberett oss inför analysen. Hur framställningen av dessa teman utförts 

beskrivs i avsnittet nedan.  
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3.7 Indelning av teman 
I detta avslutande avsnitt i teorin väljer vi att presentera vår indelning av teman som vi 

kommer att använda oss av i analysen. Då vi tillämpar ett abduktivt tillvägagångssätt har 

dessa teman skapats från ett växelspel mellan teori- och empiriinsamling. Detta då, som 

beskrivs i avsnitt 2.7.1. praktiskt genomförande - litteraturstudie, vi använt teori som 

grund för datainsamling och sedan analyserat insamlad data och gått tillbaka och 

reviderat teorin.  

 

I tabell 3.3 presenterar vi fem teman som tillhör två olika temakategorier5. Den första 

kategorin, dokument som medel för styrning är central då varje organisation som arbetar 

med säkerhet har några mål och riktlinjer att sträva efter. Dessa återfinns ofta i 

dokumentform på olika nivåer. Då vi undersöker tre organisationer varav en av dessa 

vill främja samverkan med hjälp av ett sådant styrdokument blir detta relevant.  Den 

andra temakategorin organisatoriska faktorer som medel för styrning är viktig då dessa 

faktorer kan vara svåra för organisationer att hantera och kan medföra problematik om 

de inte beaktas.  

 
Tabell 3.3 Indelning av teoretiska teman 

Tema Beskrivning 

Dokument som medel för styrning 
1. Principer för samverkan 
 

Centralt tema då, som vi tidigare beskrev i 
figur 3.1, styrning influerar 
informationssäkerhet och samverkan.  

1.1. Policydokument Är kärnan i en kommuns 
informationssäkerhet. 

Organisatoriska faktorer som medel för styrning 
2. En tydlig roll För att samordna och styra arbetet krävs 

tydliga roller. 
2.1. Relation mellan ledning och 
användare6 

Interaktion är viktigt för att förankra arbetet 
och skapa säkerhetsmedvetande. 

3. Kännedom om kommuners 
karaktärsdrag 

Skillnader mellan kommuner kan skapa 
komplexitet vid gemensam styrning. 

4. Skillnader mellan teknisk- och 
organisatorisk säkerhet 

Informationssäkerhet ses ofta som en 
teknisk fråga. 

5. Utbildning Ökar säkerhetsmedvetande i kommunen.  
  

                                                        
5 Numreringen i tabellen används endast för att indikera antalet teman med dess eventuella 
underkategorier.  
6 Denna underkategori kommer att behandlas tillsammans med ”en tydlig roll” på grund av dess 
omfattning 
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4 Empiri 
I detta avsnitt redogör vi kort vilka organisationer vi varit i kontakt med, vad ve arbetar 

med samt hur de är strukturerade. Efter det börjar vi behandla det empiriska materialet 

som vi samlat in genom fem semistrukturerade intervjuer. Vi har även valt att efter varje 

empiri sammanfatta resultatet i en tabell.   
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4.1 Fallorganisationer 
I detta avsnitt presenterar vi de tre olika organisationer som vi kommit i kontakt med 

under uppsatsen. Den första, organisation A, är ett kommunförbund medan de andra 

två, kommun X och kommun Y, är kommuner i en storstadsregion i Sverige.  

4.1.1 Organisation A 
Organisation A är en förening som arbetar utan vinstintresse mot ett antal andra 

kommuner. Organisationens arbete och mål utgår från ett antal föreskrifter som första 

gången togs fram under ett förbundsmöte som ägde rum under 2011. Dessa har sedan 

kontinuerligt uppdaterats och den aktuella versionen av detta dokument gick senast 

igenom förändringar i början av 2015. De personer som deltar på detta möte är ombud 

som valts ut från medlemskommunernas fullmäktigeförsamlingar in i styrelsen. Under 

2015 fanns det 161 ombud i styrelsen och fördelningen på dessa ombud baseras på 

antalet invånare (1 ombud för 14 500 invånare). Utifrån detta dokument med regler 

fastställer sedan styrelsen vart 4:e år ett verksamhetsprogram som ger generell politisk 

inriktning för organisation A:s arbete inför framtiden. Finansieringen av detta arbete 

görs genom förbundsavgifter som tas ut i relation till de intäkter som uppnåtts inom 

varje kommun i form av skatt och bidrag. Den samlade avgiften för alla kommuner 

uppgick år 2015 till ungefär 40 miljoner kronor (Organisation A webbplats, 2015). 

 

Organisation A:s uppgift är att ta tillvara på medlemskommunernas intressen och ha en 

profil på utmaningarna hos kommunerna i en storstadsregion. Syftet med organisation 

A:s arbete är att arbeta med tydliga uppdrag inom digitalisering där e-hälsa och 

grundläggande förutsättningar är två övergripande områden. Arbetet styrs av politiker 

som ingår i en styrelse, där det finns en specifik styrelse för digitalisering. I denna 

styrelse sitter biträdande statsdirektören, flera kommundirektörer, direktören för 

länsstyrelsen och chefer från landstinget. Organisation A tar då fram förslag till denna 

styrelse som sedan tar ett beslut (E-strateg, 2015).  

 

En väsentlig uppgift för organisation A, som är central för denna uppsats är arbetet med 

principer för samverkan. Dessa principer är viktiga då den enskilde personen aldrig ska 

behöva oroa sig för hur information lagras, transporteras eller används i vår 

globaliserade tillvaro. Dessa principer grundar sig i ett arbete som utfördes 2009 där en 

gemensam bas för informationssäkerhet behövdes för att möjliggöra säker 

kommunikation via internet och ägs och förvaltas av organisation A. Principerna 

omfattar all informationshantering, oavsett om informationen används i stationära eller 

mobila enheter och oavsett om informationen utbyts mellan användare och tjänst, eller 

tjänster i mellan (Organisation A, 2012).  

Dessa principer utgör en säker grund för samverkan mellan kommuner, landsting, stat 

och privata organisationer för att bygga det tillit som behövs för att möjliggöra säkert 

informationsutbyte. Dessa principer säkerställer att alla aktörer arbetar på ett likartat, 

jämförbart och kostnadseffektivt sätt. De olika kommunerna i denna storstadsregion är 

nu i färd att anta principerna (Organisation A, 2012). 
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Principerna är indelade i fem olika block. De principer som involverar 

informationssäkerhet är de första fyra; att ha en antagen informationssäkerhetspolicy, 

att ha en utsedd person som leder och samordnar informationssäkerhetsarbetet, att 

klassificera information och upprätthålla rätt skyddsnivåer (Organisation A, 2012). 

4.1.2 Kommun X 
Kommun X har ett invånarantal på knappt 70 000 och växande. Kommunen anser sig 

själv att ha en stark ekonomi och har under de senaste åren visat att det finns budget för 

att göra satsningar i dess verksamhet framöver. Under detta ska kommunen göra 

omfattande satsningar i strategiskt arbete och omvärldsanalyser för att på så sätt öka 

möjligheten till samordning och effektivisering. Nedan i figur 4.1 presenteras kommun 

X:s organisationsstruktur och dess politiskt styrande organ. 

 

 
Figur 4.1 Organisationsstruktur i kommun X. Fritt efter (Kommun X, 2015). 

 

Det högsta politiska organet inom kommuner är kommunfullmäktige som består av 61 

ledamöter och kan väljas om i det allmänna valet var fjärde år. Detta organ reglerar och 

tar beslut om hur kommunens finansiella medel ska fördelas, hur stor skatten ska vara 

och vilka avgifter som ska tas ut. Det är dock inte detta organ som har den verkställande 

makten, utan det är kommunstyrelsen som består av 15 ledamöter. Kommunstyrelsen 

ansvarar för att leda och samordna verksamhet samt att enligt lag ha uppsikt över 
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nämnder och deras respektive verksamhet. Om något nytt dyker upp på agendan som 

det ska tas beslut om, exempelvis budget, skatt eller andra avgifter, är det 

kommunstyrelsen som bereder förslaget från kommunfullmäktige och lämnar det som 

underlag för beslut. Förutom kommunstyrelsen finns den även åtta nämner (med 

tillhörande förvaltning) och två kommungemensamma nämnder som väljs ut av 

kommunfullmäktige.  Det är politikerna inom dessa nämnder som fattar besluten som 

sedan verkställs av tillhörande förvaltningar. Utöver detta finns det tre bolag och en 

organisation som förvaltar dessa bolag. Verksamhet som dess bolag bedriver innefattar 

infrastruktur, bostäder samt vård och omsorg (Kommun X webbplats, 2015). 

 

När det kommer till informationssäkerhetsarbetet i kommun X finns ett antal dokument 

som är av relevans. De har en policy som fungerar som en grundprincip för 

informationssäkerhet i kommun X, den gäller således för kommunens alla nämnder och 

förvaltningar. Kommunen ser information som en viktig tillgång som måste skyddas och 

behandlas på ett tillfredsställande sätt samtidigt som öppenhet inom kommunens 

verksamheter ska vara så stor som möjligt. Information i detta avseende är all 

information som hanteras inom den kommunala verksamheten. Således syftar 

informationssäkerhet till säkerställande av kommunens informationstillgångar. 

Respektive nämnd är ansvariga för att upprätthålla informationssäkerheten inom sina 

respektive verksamheter. Denna policy är ett centralt dokument för kommunens 

informationssäkerhetsarbete men kompletteras även av dokumentet regelverk för 

informationssäkerhet. Detta regelverk är mer detaljerat och innefattar områden som 

ansvarsfördelning, process för informationssäkerhet och kontinuitetsplanering för att 

nämna några (Kommun X, 2014).  

4.1.3 Kommun Y 
Kommun Y har ett invånarantal på drygt 90 000 och förväntas växa i framtiden. Genom 

att befolkningen ökar medför det högre skatteintäkter samtidigt som det ställer krav på 

investeringar i infrastruktur, bostäder, skola samt vård- och omsorg. Kommunen har 

ansträngd ekonomi på grund av expansionen de senaste åren och för att klara detta har 

det krävts upplåning. Det finns samtidigt en hel del tillgångar som överstiger de 

ekonomiska ansträngningarna, dock måste dessa tillgångar prioriteras på ett 

tillfredsställande sätt gentemot de investeringsbehov som finns. Detta har gjort att 

kommunen har ett begränsat utrymme för att möta de ökade behoven inom kommunen 

och hos medborgaren (Kommun Y, 2015). Nedan i figur 4.2 presenteras kommun Y:s 

organisationsstruktur och dess politiskt styrande organ. 
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Figur 4.2 Organisationsstruktur i kommun Y. Fritt efter (Kommun Y, 2014b) 

 

Kommunfullmäktige är, precis som i kommun X, det högsta politiska organet. 

Kommunfullmäktige fattar beslut i strategiska frågor av övergripande karaktär, det kan 

exempelvis vara mål och riktlinjer, ekonomiska frågor och nämndernas verksamhet etc. 

Kommunfullmäktige väljer sedan ut en kommunstyrelse och beslutar om relationen och 

förhållanden mellan de områden som nämnderna arbetar med. Kommunstyrelsen är, 

som i kommun X, det organ som leder och samordnar arbetet hos nämnderna och deras 

tillhörande förvaltningar.  Det som skiljer kommun Y från kommun X är befattningen 

stadsdirektör, som har det övergripande ledningsansvaret över kommunförvaltningen 

som i sin tur utgörs av all samlad verksamhet. Under stadsdirektören opererar 

kommunstyrelsen kontor som fungerar som stöd åt kommunstyrelsen. Kommun Y äger 

även en koncern med tillhörande bolag. Denna verksamhet består av allt från 

elförsäljning och bostäder till återvinning (Kommun Y webbplats, 2015). 

 

I Kommun Y utgår informationssäkerhetsarbetet i första hand från lagar, andra 

författningar och föreskrifter, men också från kommunens egna krav. Information är en 

av kommunens viktigaste tillgångar och hantering av den blir således av stor vikt. Med 

informationstillgångar avses all information oavsett om den behandlas automatiskt eller 

manuellt och oberoende av dess form eller miljö den förekommer i. Eftersom 
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informationssäkerhet ses som en integrerad del av verksamheten har alla som hanterar 

information ett personligt ansvar för att upprätthålla informationssäkerheten. 

Rollfördelningar inom informationssäkerhetsarbetet kan delas in i tre steg. 

Kommunstyrelsens kontor ansvara för samordning, uppföljning och tillämpning av 

informationssäkerheten. En informationssäkerhetsansvarig är operativt ansvarig för att 

driva och följa upp arbetet och IT-enheten ger tekniskt stöd. Kommunen har andra 

styrande dokument som kompletterar policyn. Policyn utgör det högsta styrande 

dokumentet och beskriver den övergripande riktningen för informationssäkerhet. Det 

finns även anvisningar för olika användarkategorier samt olika tillämpningar, rutiner 

och checklistor med mer detaljerad information (Kommun Y, 2014a). 

4.1.4 Relation mellan empiriska studieobjekt 
I figur 4.1 nedan presenterar vi relationen mellan Organisation A och de valda 

medlemskommunerna X och Y med tillhörande roller, detta för att få en övergripande 

bild av vad som studeras. 

 
 

Figur 4.3 Relation mellan empiriska studieobjekt (Egen illustration) 
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4.2 Principer för samverkan 
Organisation A har försökt driva utvecklingen när det gäller säker överföring av 

information och identitetshantering de senaste åren. Detta för att kunna hantera de 

stora volymerna av användare och antalet omfattande tjänster som existerar, både som 

enskild kommun men även i samverkan. Den utveckling som organisation A ser är 

utveckling av fler och fler gemensamma vård- och omsorgstjänster och det enda sättet 

att hantera dessa är att ha någon form av gemensam federationstanke i botten där 

myndigheter utbyter information och litar på varandras identiteter över gränser. Detta 

är grunden i detta som organisation A kallar för de 16 principerna för samverkan. Denna 

säkerhetsfilosofi, som senare blev ett dokument med riktlinjer, började drivas tidigt och 

syftet med den var att ta fram principer som skulle ses som grunden för säker 

informationsöverföring över internet. Alla kommuner i länet aktivt har tagit ett beslut 

att det är dessa riktlinjer som ska ligga till grund för säkerhetsarbetet. (ibid). 

 

Principerna är ett medel där det listas överenskommelser som ska fungera på alla 

nivåer, det ska vara koncernövergripande över hela regionen. Enligt E-strategen (2015-

04-09) ska dessa principer vara så grundläggande att ingen ska behöva backa från dem. 

De närmsta åren kommer kommuner behöva utbyta mer och mer information och då 

krävs det att det finns tydligt uppsats regler. Samtidigt påpekar E-strategen (2015-04-

09) att det inte räcker med att bedriva arbetet kring dessa principer. Det behöver ofta 

göras något mer, att bara ha ett övergripande riktlinjer är inte tillräckligt. I organisation 

A:s fall handlar det mer om att komma överens om en basplattform som alla godkänner. 

I denna samverkan innebär det att i alla de situationer där det passar att lägga in dessa 

principer ska de finnas med, exempelvis i styrdokument eller upphandlingsdokument. 

Säkerhetschefen (2015-05-08) för kommun X menar att organisation A önskar att 

kommunerna ska anta deras 16 principer medan alla kommuner i själva verket kanske 

inte har förstått vad det arbete man har lagt ner med principerna innebär.  

 

Säkerhetschefen (2015-05-08) i kommun X beskriver organisation A:s roll som väldigt 

viktig och förklarar att de 16 principerna legat till grund för kommun X arbete. Hen 

förklarar även att olika kommuner kommit olika långt med 

informationssäkerhetsarbetet och att detta kan påverka de olika kommunernas relation 

till organisation A. Säkerhetschefen (2015-05-08) fortsätter med denna diskussion och 

menar att olika mognadsgrader i kommuner påverkar hur man ser på säkerhetsfrågan.  

 

”Alla har en policy och något slags regelverk för att man måste ha det” (Säkerhetschef, 

2015-05-08). 

 
Kännedomen kring dessa principen ute i organisationen skiljer sig dock åt beroende på 

nivå inom organisationen. IKT-strategen (2015-05-07) i kommun Y nämner att hen inte 

känner till samverkansinitiativet med organisation A. Det är frågor som är över dennes 

befattning som kan komma att bli relevanta i framtiden.  
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”Det har inte informerats något konkret om dessa principer”. (IKT-strateg, 2015-05-07) 

 

IT-arkivarien (2015-05-08) i kommun X känner till principerna för samverkan som 

organisation A äger och förvaltar. Hen ser dem som positiva, framförallt på grund av att 

de skapar en enhetlighet genom hela regionen. Behovet av detta har ökat då det börjar 

bli ett större beroende mellan myndigheter gällande informationsutbyte. CIO (2015-05-

07) i kommun Y påpekar att kvalitén på dessa beslut har förändrats något. Organisation 

A har på senaste tiden arbetat aktivt inom specifika områden och lyckats lyfta 

bottennivån på kommunerna, vilket gjort att alla kommer upp på samma nivå. Det finns 

samtidigt en risk med detta, de kommuner som annars hade kommit längre kan bromsas 

upp då de ska lägga sig på samma nivå som dem som halkat efter. Det hela är en 

avvägning om att stödja och hjälpa utan att bromsa ner någon. Istället för att sätta en 

bottennivå som alla ska uppnå blir effekten av detta att det framställs en slags mål-nivå 

med gemensamma rekommendationer. CIO utrycker det som att: 

 

 ”Det finns alltså en risk med att riktlinjer eller rekommendationer tolkas som målet 

istället för basnivån” (CIO, 2015-05-07).  

 

CIO (2015-05-07) framhäver sedan sina åsikter kring de 16 principerna och menar att 

det är en av de bra grunder som organisation A har tagit fram. Dels bidrar de till att 

frågorna kommer upp men även att det finns en grund när kommuner ska diskutera vad 

de ska utgå ifrån. Organisation A har varit till stor hjälp när det kommer till att 

säkerställa att kommun Y stödjer samverkan både internt och externt. Arbetet drivs på 

så att alla kommuner kommer fram till en anständig nivå.  

 

CIO (2015-05-07) fortsätter att diskutera Organisation A:s arbete och menar att det 

syftar till samordning av arbetet mellan kommuner. Varje kommun är sedan 

självbeslutande och självstyrande i hög utsträckning. Organisation A kan ta fram 

rekommendationer och riktlinjer som kommun Y ska sträva efter att följa men sedan är 

det upp till dem att göra det. Kommunen kan få hjälp i att ta fram underlag och diskutera 

det, men beslutsfattande landar hos varje enskild kommun. På den övre nivån som ska 

upp till politiken är det de lokala politikerna som fattar besluten. I nio av tio fall finns det 

bra underlag från organisation A, vilket gör att de flesta stödjer förslaget och följer det.  

Samtidigt kan det vara så att en politiker väljer att prioritera andra områden vilket gör 

att ett sådant förslag inte blir aktuellt. 

 

I kommun X har de 16 principerna funnits med som ett led-dokument vid 

säkerhetsarbetet men inte använts för att utvärdera verksamheten. Alltså är kommun X 

inte riktigt där än gällande att använda principerna men de finns med i bakhuvudet. IT-

arkivarien (2015-05-08) menar att principerna är oerhört givande och stödjande vid 

workshops då de fungerar som ett slags riktmärke för hur informationssäkerhetsarbetet 

ska hanteras. De kan få folk att förstå vad det är som ska göras och hur det ska göras, 

annars finns det risk att arbetet hamnar på en felaktig nivå. 
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Säkerhetschefen (2015-05-08) tror att det är viktigt att jobba mot politiken för att få 

med alla kommuner på samma plan. Detta eftersom det är politiken som sätter 

målsättningarna för en kommun. Det som kan göras för att sammanbinda arbetet i 

politiken är att försäkra sig om att det finns ett gott förankringsmaterial till tjänstemän. 

Kommuner kan exempelvis bjuda in politiker och tjänstemän till seminarier där 

säkerhetsfrågor framhävs och diskuteras. IT-arkivarien (2015-05-08)  anser att alla 

kommuner borde anta organisation A:s principer då det, precis som hen nämnde 

tidigare, skapar en grund. Principerna är gjorda för att de ska vara beständiga, då 

lämpar det sig att kommunerna tar upp det i kommunfullmäktige. Genom att göra detta 

finns det en robust botten att stå på som sedan kan utvecklas på grundval av det. IT-

arkivarien (2015-05-08) fortsätter med att diskutera om det skulle vara ett alternativ 

att välja ut vissa principer för verksamheten, men ställer sig kritiskt till detta. Främst på 

grund av att principerna glider in mycket i varandra vilket skulle göra det svårt att veta 

vilken/vilka som ska prioriteras. 

 

När det kommer till uppföljning har organisation A under de senaste åren gjort insatser 

vad gäller uppföljning av principerna. De har skickat ut en enkät där de frågat hur den 

enskilda kommunen ligger till med principerna, om de uppfylls helt, till viss del eller inte 

alls (CIO, 2015-05-07). Annars ligger ansvaret ute hos respektive kommun att ta 

beslutet att implementera dessa (E-strateg, 2015-04-09). Säkerhetschefen (2015-05-08) 

är dock osäker på huruvida organisation A tar del av enkätsvaren som kommun X fått ut 

av andra organisationer. IT-arkivarien (2015-05-08) i kommun X önskar att 

organisation A mer aktivt skulle ägna sig åt informationssäkerhetsarbetet ute hos 

kommunerna. De skulle kunna förklara vad principerna innebär och varför de ska arbeta 

med dem, det behövs ingen myndighetsutövning för att göra detta. Hen menar även att 

syftet med principerna försvinner då organisation A inte gör några betydande insatser 

gällande uppföljning. Det är alltså oklart hur organisation A följer upp säkerhetsarbetet. 

När det kommer till hur organisation A:s arbete har påverkat samverkan mellan 

kommuner ställer sig Säkerhetschefen (2015-05-08)  tveksam. Detta då hen endast 

jobbat hos kommunen under en kortare tid och således inte vet hur arbetet förändrats. 

Dock kan hen fortfarande uttala sig om sin personliga relation och kontakt med 

organisationen vilken har varit kontinuerlig och bra.   
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4.2.1 Sammanfattning av utmaningar från principer för samverkan 
Nedan i tabell 4.1 följer en sammanfattning av de empiriskt identifierade utmaningarna 

för detta avsnitt. 

 
Tabell 4.1 Empiriska utmaningar för tema 1. 

# Utmaning 

E2.1 Att skapa en gemensam grund för säker informationsöverföring 

E2.2 Att anta principerna 
E2.3 Att förankra principerna 

E2.4 Att lägga principerna på rätt nivå 
E2.5 Att ha enhetlig politisk målsättning 

E2.6 Att följa upp arbetet med principerna 
 

4.2.2 Policydokument 
I det övergripande dokumentet med principer som organisation A tillhandahåller är 

policydokument en utpräglad princip.  

 

”….en informationssäkerhetspolicy, eller motsvarande, är ett övergripande dokument som 

anger mål och inriktning samt ger styrning och uppföljning av 

informationssäkerhetsarbetet” (Organisation A, 2012). 

 

E-strategen (2015-04-09) utvecklar det och beskriver att grunden för ett gott 

informationssäkerhetsarbete i en samverkan är att alla medlemskommuner har en 

informationssäkerhetspolicy. Utan ett sådant dokument är det svårt att gå vidare samt 

svara på frågor gällande; vem ska göra vad? Vem har ansvar för vad? Vad har de 

enskilda systemägarna som förvaltar det här för ansvar? Om en organisation kan svara 

på denna typ av frågor finns det en god bas och de är mer redo för framtida potentiella 

hot och utmaningar.  

 

Organisation A formulerar inte några specifika krav för medlemskommunerna gällande 

dessa policydokument. Det de istället gör är att ge ut en rekommendationsmall för att 

stödja kommunernas arbete vid framtagning av policys för informationssäkerhet, vilka i 

sin tur då explicit grundar sig på de grundläggande principerna.  

 

I grunden ska en säkerhetspolicy svara på vem som har det yttersta ansvaret. Ansvaret 

ska sedan vara tydligt utpekat. På pappret ser policys för informationssäkerhet bra ut, 

men att få in detta säkerhetsmedvetande i organisation är inte lika lätt. Om en kommun 

har en bra informationssäkerhetspolicy ska den vid en incident visa var ansvaret ligger. 

Det ska även finnas metoder där verksamheten proaktivt genom uppföljning kan 

eliminera risker för att en incident inträffar. Detta gör att kommunerna får erfarenhet 

kring en specifik incident och vilka åtgärder som ska vidtas vilket i sin tur gör att 

riskerna för att det ska inträffa igen minimeras. (E-strateg, 2015-04-09).  
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De rekommendationer organisation A brukar ha gällande utformningen av policys är att 

de ska vara korta och vara formulerade på ett sådant sätt att majoriteten av anställda 

kan läsa rakt av och förstå budskapet. Det kan variera ute i kommunerna gällande vad 

den dagliga användaren har för kunskap gällande informationssäkerhetspolicyn. Den 

vanliga användaren har nog inte alltid bra koll. När det kommer till verksamhetschefer 

som har systemägaransvar, vilket ofta är kopplat till om personen är högre 

verksamhetschef, borde kunskapen kring en säkerhetspolicy vara högre. För att 

underlätta förståelsen på olika nivåer kan det finnas komplement till säkerhetspolicys. 

En informationssäkerhetspolicy ska vara ett huvuddokument, sedan kan det finns 

slavdokument under den som innehåller mer specifika instruktioner. Då är det viktigt 

att det finns en tydlig spårbarhet, att saker kan härledas logiskt (E-strateg, 2015-04-09). 

 

IT-arkivarien (2015-05-08) i kommun X anser att policyn fyller liknande syfte som 

principerna, det är grundval för att kunna gå vidare. Policyn i sig själv löser ingenting, 

utan policyn används dels för att slå fast ett antal mycket grundläggande principer som 

kommunen ska följa men även för att nagla fast politiken så att de är medvetna om 

arbetet i dessa frågor. I och med ett antagande av en policy ges förvaltningarna ett 

uppdrag att gå vidare, att det är viktigt och att dessa personer arbetar med detta.  

 

I kommun X accelererade säkerhetsarbetet något år 2010 på grund av att brister 

uppmärksammades efter en GAP-analys7 utfördes. Efter denna analys startades arbetet 

med att ta fram en ny informationssäkerhetspolicy och regelverk för 

informationssäkerhet. Majoriteten av dessa brister var av mjuk8 karaktär, men det fanns 

även problem med hårdvara som var rena IT-frågor (Säkerhetschef, 2015-05-08). För 

att ta fram en ny policy ingick de olika förvaltningarna och bolagen i kommun X i flera 

olika workshops under 2010-2011. I dessa workshops gjordes grundklassificeringar 

över vilka IT-system och dokument som var viktigast. Det var ca 5-8 personer per 

förvaltning/bolag som ingick i dessa workshops. Utifrån det arbetet började kommun X 

sedan aggregera något som skulle börja likna policydokument och regelverk som sedan 

gick ut på remiss till de inblandade grupperna. I slutändan togs även ett politiskt beslut 

från kommunfullmäktige. Processen som dokumenten genomgått är ytterst noggrann. 

Nu ska kommun X även göra verkstad av detta, säkerhetschefen (2015-05-08) anser sig 

ha ett bättre utgångsläge eftersom många varit med i framtagandet av dessa dokument. 

Detta arbetssätt har säkerställt att denna policy tillhör och är anpassad till kommun X.  

 

”Detta är vårt policydokument. Vi kan stå för denna policy” (Säkerhetschef, 2015-05-08). 

 

Säkerhetschefen (2015-05-08) förklarar att kommun X valt att inte använda sig av 

mallar från MSB eller liknande organisationer av denna anledning, att de vill ha en egen 

policy som är anpassad för verksamheten. En liknande mentalitet har präglat arbetet 

                                                        
7 Verktyg som gör det möjligt att jämföra sin aktuella prestation med sin potentiella prestation 
8 Används som synonym till organisatorisk säkerhet. 
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med regelverket. När policyn hade framställts 2011 inleddes arbetet med regelverket 

som blev färdigställt 2014. Under denna period fick de möjligheten att medverka i en 

informationssäkerhetskonferens som hålls av MSB där de fick feedback på sitt arbete 

från utomstående. De anser sig själva kommit förhållandevis långt när det gäller 

förankring av informationssäkerhet gentemot verksamheten. Eftersom arbetet med 

policyn och regelverket kommit från grunden har den förankrats automatiskt. Dessa 

dokument har fått verka i nästan två års tid. Detta i kombination med att alla 

förvaltningar och bolag fått vara delaktiga i processen utgör ytterligare förankring. 

Säkerhetschefen (2015-05-08) medger samtidigt att de har en lång väg kvar att gå och 

att det finns förbättringspotential, men att alla känner någon form av delaktighet, vilket 

underlättar processen. Ett konkret exempel från kommun X lyder;  

 

”Under 2015 har representanter från alla förvaltningar, bolag, IT-enheten och 

säkerhetschefen själv träffats en gång i månaden under ett mer strukturerat 

arbetsgruppsmöte. Dessa möten har effektiviserats på grund av att alla medlemmar varit 

med och tagit fram materialet (Säkerhetschef, 2015-05-08).” 

 

Samtidigt påpekar IT-arkivarien (2015-05-08) att policyn hamnar på ett mer 

övergripande plan. I det operativa arbetet är inte policyn kraftfull utan där riktas 

uppmärksamheten mot regelverket. Det är exempelvis i regelverket frågor som; ”vad 

ska jag göra när jag lämnar min dator” tas upp. Inom kommun X finns det generellt sätt 

en låg kunskap kring policyn genomgående i verksamheten, det är chefen för 

informationssäkerhet och en handfull av samordnare som besitter den kunskapen. 

Däremot hoppas hen att fler har kunskap om reglerna, om de inte har det borde de i alla 

fall ha det (IT-arkivarie, 2015-05-08). 

 

Kommun Y har både tittat på material från organisation A och MSB gällande utformning 

av informationssäkerhetspolicyn, för att sedan skala ner det så mycket som möjligt. CIO 

(2015-05-07) menar att det inte går att sätta ett dokument på åtta sidor i händerna på 

någon som inte är insatt. Det gäller att försöka få ner det, och bryta ner det i flera olika 

dokument. Den vardagliga användaren ska maximalt behöva läsa en till en och en halv 

sida på generell nivå, annars försvinner budskapet. CIO (2015-05-07) beskriver att 

informationssäkerhetspolicyn för kommunen är avgränsad så att det ska gå att göra 

tillägg om det finns ytterligare behovs, men det går aldrig att ta bort någonting ur den i 

nästa nivå på de nämnder som ligger under kommunstyrelsen. När det kommer till hur 

pass väl förankrad kommun Y:s policy är med de riktlinjer som organisation A har 

utarbetat, menar CIO (2015-05-07) att de är väl harmoniserade med det tänk som finns i 

de grundläggande principerna. På en övergripande nivå finns det generella instruktioner 

i säkerhetspolicyn som riktar sig mot alla användare. Sedan kan det vara så att 

avdelningar som hanterar känsligare information och behöver en högre nivå av 

säkerhet, såsom skolsköterskor eller socialtjänst, kompletterar den ursprungliga policyn 

med något. 
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Ändras rekommendationer från organisation A, MSB eller någon annan instans får 

kommun Y titta på det och fastställa om de täcker in det med de befintliga riktlinjer de 

har eller om de måste göras om. CIO (2015-05-07) påpekar att tanken är att det ska ske 

uppföljning årligen.  

 

Informationssäkerhetspolicyn blev nyligen blev uppdaterad i kommun Y. En 

informationssäkerhetspolicy ska genomsyra hela verksamheten och budskapet ska nå ut 

till alla olika avdelningar inom en verksamhet, allt från högsta nivå enda ner till 

förskolor. Denna policy påverkar IKT-strategens dagliga arbete i situationer där det 

exempelvis ska skrivas avtal gällande överenskommelser, där är det viktigt att göra rätt 

direkt och ta med sig riktlinjer för säkerhet in i projekt. Det svåra med en policy är att 

allting i början känns som ett ganska omfattande arbete när det kommer till att ta fram 

det. När det kommer till rollen som IKT-strateg arbetar personen aktivt med att få skola, 

gymnasium, förskolor, lärare och rektorer att förstå det som står i policyn och hur de 

ska agerar i olika situationer. Att implementera ett administrativt tänk och se till att 

medvetenheten finns där är i många avseenden är dock svårt. (IKT-strateg, 2015-05-07).  

 

IKT-strategen (2015-05-07) menar att policytänket finns med i vissa specifika 

situationer. Det kan samtidigt vara svårt att förhålla sig till informationssäkerhetsregler 

då det bara finns en policy. IKT-strategen (2015-05-07) framhäver att det är viktigt att 

bryta ned dokumentet för specifika verksamheter och göra det mer lättförståeligt.  

 

4.2.3 Sammanfattning av utmaningar från policydokument 
Nedan i tabell 4.2 följer en sammanfattning av de empiriskt identifierade utmaningarna 

för detta avsnitt. 

 
Tabell 4.2 Empiriska utmaningar för tema 1. 

# Utmaning 

E2.2.1 Att ha en informationssäkerhetspolicy 
E2.2.2 Att utforma policyn för verksamheten 

E2.2.3 Att ha policyn i åtanke vid säkerhetsarbetet 

E2.2.4 Att lägga policyn på rätt nivå 
 

4.3 En tydlig roll 
En av de principerna som varje kommun har antagit beskriver uttryckligen att det ska 

finnas minst en utsedd person som leder och samordnar informationssäkerhetsarbetet 

”….en eller flera utsedda personer som kan ge kvalificerad strategisk- och operativ 
rådgivning till ledning och verksamhet ur ett brett informationssäkerhetsperspektiv är en 
tillgång för organisationen. Det är naturligt att den eller de som är utsedda också̊ 
utvecklar och upprätthåller regelverk, policys och riktlinjer samt initierar, utför och följer 
upp revisioner och kontroller” (Organisation A, 2012). 
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E-strategen (2015-05-15) beskriver att det i stora kommuner ofta finns rena 

informationssäkerhetschefer.  Undersökningar som organisation A gjort har visat att 

över hälften av alla kommuner i länet har någon informationssäkerhetsansvarig, dock 

inte på heltid, utan då ses detta som ett uppdrag utöver det dagliga arbetet. 

Informationssäkerhetschefens yttersta ansvar är, i enhetlighet med beskrivningen av 

principen ovan, att ta fram en informationssäkerhetspolicy, riktlinjer och göra 

uppföljning. Detta är en av utmaningarna som organisation A ser gällande små och 

medelstora organisationer. Det finns sällan resurser för att på ett renodlat sätt kunna 

leda och samordna arbetet kring informationssäkerhet. 

 

E-strategen (2015-04-09) har tidigare arbetat på kommun Y och berättar om en egen 

erfarenhet från sin roll. Ett bra tillvägagångssätt var att varje år skicka ut ett frågepaket, 

antingen via stickprov eller specifikt utpekade grupper, som behandlar 

informationssäkerheten. Där kan användarna besvara ett antal frågor som sedan låg 

som underlag när säkerhetsarbetet skulle utvärderas eller utbildningar skulle upprättas. 

Det som ofta är problematiskt vid införandet av sådana processer är att de kostar 

pengar vilket gör att kommuner väljer att avstå. Det är en utmaning att få in 

informationssäkerheten på agendan hos chefer. Denna fråga hamnar ofta i rampljuset 

när det sker någon form av intrångsförsök, annars är den inte lika aktuell, vilket kan ses 

som oroväckande.  

 
Inom kommun Y finns det ingen utpekad person för att hantera 

informationssäkerhetsarbetet utan ansvaret ligger under befattningen CIO. De har dock 

en IT-avdelning med ett antal anställda som har olika ansvar vad gäller säkerhet. Om det 

exempelvis är så att det sker en attack mot servrarna finns det en person som är 

ansvarig för nätverk som blir informerad om det och sedan vidarebefordras detta till 

den avdelning som är berörd (IKT-strateg, 2015-05-07).  

 

CIO (2015-05-07) konstaterar att det är oerhört viktigt att ha en utsedd person som är 

informationssäkerhetsansvarig. Inom kommun Y har det diskuterats om det borde tas 

fram en roll på säkerhetsavdelningen som är informationssäkerhetsansvarig men det är 

inget som kommit med i diskussionerna hittills. IT-system och information blir en 

central del i alla verksamheter, det ska inte vara en IT-fråga under den generella 

säkerhetsavdelningen. Det skulle helt klart behövas mer tid än den tid som finns idag att 

lägga på informationssäkerhet. Men det är ju alltid en prioriteringsfråga och det skulle 

vara en vinst att frigöra mer tid, men om det skulle vara en heltidstjänst är oklart. En 

möjlighet skulle vara att kombinera det med andra säkerhetsfrågor och på så sätt få 

större synergier än att ha ett spretigt uppdrag som den ansvariga har idag. 

 

IT-arkivarien konstaterar (2015-05-08), att det är ovanligt inom kommuner att det 

explicit finns en person som är ansvarig. Om en kommun väljer att tillsätta någon måste 

rollen få resurser och instrument att arbeta med. Enligt IT-arkivarien (2015-05-08) 
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ligger kommun X långt fram i dessa frågor då de har ansvariga personer som arbetar 

inom dessa frågor kontinuerligt. 

 

”Om det inte hade funnits budget för att bedriva arbete kring informationssäkerhet hade 

det inte funnits några policys och regelverk” (IT-arkivarie, 2015-05-08). 

 

Det finns både för- och nackdelar med en renodlad informationssäkerhetsansvarig. 

Arbetsprocessen hade kunnat gå snabbare om det fanns en person som avsatte 40 

timmar i veckan till informationssäkerhet. Inom kommun X finns det cirka 15 personer 

som i någorlunda grad arbetar med informationssäkerhet. Representationen i dessa 

grupper kommer från åtta förvaltningar, tre bolag, IT-enheten, säkerhetschef och 

biträdande säkerhetschef. Ingen av dessa personer arbetar med informationssäkerhet 

på heltid men alla förankrar säkerhetsarbetet ute i verksamheten. Det finns risker med 

att arbeta ensam med informationssäkerhet då det kan bli så att den ansvarige får svårt 

att nå ut till de olika förvaltningarna och förankra arbetet (Säkerhetschef, 2015-05-08). 

4.3.1 Relation mellan ledning och användare 
E-strategen (2015-04-09) uttrycker att ledningens engagemang och vikten av att 

kommunicera med användarna är oerhört viktigt. När organisation A tar fram sina 

verksamhetsplaner och arrangerar temamöten pratar de ofta om informationssäkerhet 

för att hela tiden påminna de anställda hur viktigt det faktiskt är. Målgruppen för 

organisation A är traditionellt IT-beslutsfattare, CIO, IT-chefer och IT-strateger. De har 

dock börjat jobba mer och mer med förvaltningscheferna, framförallt inom vård och 

omsorg. När det har gjorts presentationer riktade till förvaltningscheferna har 

informationssäkerhet varit ett centralt ämne för att hela tiden återkomma till det och 

hålla uppe diskussionen. 

 

Inom vården finns det naturligt omfattande diskussioner kring säkerhet mellan ledning 

och anställda, där är människor mer medvetna om riskerna och konsekvenserna om 

information behandlas på fel sätt. Personalen är medveten om det lagrum som finns, 

såsom patientdatalagen etc. Inom skola börjar det bli allt mer aktuellt då allt fler tjänster 

läggs ut i molnet, vilket gör att information blir mer lättillgänglig. Detta öppnar i sin tur 

upp för diskussioner kring hur information ska säkerställas, hur avtal är formulerade 

eller vem som har rätt till informationen. Det gäller att tydligt peka på vem det är riktat 

till på individnivå. Detta är relativt enkelt inom kommuner då de ofta har få 

sekretessnivåer, antingen är det en offentlig handling eller inte. Om det inte är fallet ska 

det givetvis falla under lagrum. Offentliga organisationer har generellt sätt färre 

sekretessnivåer men på grund av dess personalintensiva karaktär måste frågan 

uppmärksammas från ledningen(E-strateg, 2015-04-09). 

 

Inom kommun Y finns det en löpande kontakt mellan användare och chef. IKT-strategen 

(2015-05-08) exemplifierar detta med att beskriva att denne i dagsläget ständigt blir 

påmind av sin överordnande gällande problematik vid inloggningar till molntjänsten. De 
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anställda loggar in med sina kommunkoder som innefattar användarnamn och lösenord, 

vilket inte räcker. Då tittar de på detta tillsammans och diskuterar för att på något sätt 

komma fram till en lösning för att säkra upp det. 

 

Relationen mellan chef och användare varierar mycket enligt CIO (2015-05-08). Där det 

hanteras känslig information är nog dialogen frekvent medan det i andra sammanhang 

är sämre. Där det finns många olika system är de nog vanligare, då ställs det högre krav 

på vad som får göras respektive inte göras, exempelvis kan skolan vara en sådan 

verksamhet som hanterar mycket känslig information. Om det går ner hela vägen till den 

vardagliga användaren är inte säkert men det finns helt klart en grundtanke där. 

 

I kommun X beskriver IT-arkivarien (2015-05-08) att relationen till ledning är god men 

att vanliga frågor som brukar dyka upp gällande informationssäkerhet är sådana som 

behandlar sekretess. Det kan vara så att en användare känner sig osäker på hur en viss 

typ av information ska hanteras, till exempel en gammal klasslista som innehåller 

känslig information med elevernas namn, personnummer och vårdnadshavare. Då gäller 

det att ha ett tydligt säkerhetsmedvetenande, då brukar ledning inom kommun X vara 

tydlig med att sådana uppgifter inte skickas via mail utan det ska skickas som fysisk 

post. Det finns en önskan om att ha mer riktade insatser mot den enskilda användaren, 

men sådant finns inte resurser till.  Samtidigt är frågor gällande säkerhet många gånger 

personknutna vilket gör att användaren frågar den person som frågan gäller.  

4.3.2 Sammanfattning av utmaningar från en tydlig roll 
Nedan i tabell 4.3 följer en sammanfattning av de empiriskt identifierade utmaningarna 

för detta avsnitt. 

 
Tabell 4.3 Empiriska utmaningar för tema 2. 

# Utmaning 

E3.1 Att ha en informationssäkerhetsansvarig på heltid 

E3.2 Att tillsätta resurser och instrument för denna roll 
E3.3 Att prioritera säkerhetsfrågan  

E3.4 Att föra en kontinuerlig dialog 

4.4 Kännedom om kommuners karaktärsdrag 
Det finns flera skillnader i storlek och politisk styrning mellan kommuner. I detta avsnitt 

undersöker vi dessa skillnader och ser vilka vinningar som finns om man trots detta 

lyckas samverka.  

4.4.1 Storleksskillnader mellan kommuner 
Det finns definitivt skillnader i storlek, ansvar och resurser mellan kommunerna i detta 

samverkanskluster. De stora kommunerna med mer resurser bidrar mer. Många av de 

kommuner som varit aktiva har varit i storleken 50-60 tusen, vilket är en relativt liten 

kommun sett till denna region. Dessa kommuner är aktiva för att de ser stora värden i 

att samverka, framförallt när det kommer till att minska kostnaderna (E-strateg, 2015-
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04-09). De stora kommunerna har visat sitt engagemang genom att visa hur de arbetar 

gällande informationssäkerhet samtidigt som de har möjlighet att tillhandahålla 

material såsom policys och riktlinjer för de mindre. Det primära intresset hos de större 

kommunerna är att de vinner regiondelar. De har insett att mer och mer information 

flödar över organisationsgränser, oavsett om det handlar om vård och omsorg, skola 

eller andra områden och då måste det finnas tydliga principer för hur information ska 

utbytas. Om de har fått samtycke från de andra kommunerna när det kommer till att 

hantera och utbyta information enligt överenskomna principer kan de få god överblick 

på marknaden. Samtidigt är det en tuffare uppgift att implementera dessa riktlinjer och 

nå ut till tusentals anställda i en större kommun. Överlag finns det en bra balans ute hos 

kommunerna (E-strateg, 2015-04-09). 

 

Då samverkan har en problematisk karaktär menar CIO:n (2015-05-07) att det medför 

ett antal utmaningar som måste hanteras. Det är svårt att få ihop den interna agendan 

med allt som behöver prioriteras och göras för att sedan få det att stämma ihop 

tidsmässigt. Om kommun Y till exempel ska införa en ny modell för klassificering av 

system finns det säkert någon som har gjort det tidigare, vilket är positivt. Dock kan det 

vara så att den verksamheten hade en annan utgångspunkt vilket gör att det inte går att 

utvinna mycket genom att titta hur de har gått till väga då varje organisation är unik. Det 

finns stora vinster om kommuner har detta som utgångspunkt och strävar efter en 

sådan samverkan men det är svårt att få till det i praktiken på grund av att alla 

organisationer ser annorlunda ut. 

 

CIO (2015-05-07) menar att det i deras region, där många kommuner innefattas av 100 

000 invånare är svårare att samverka på grund av att det är mer egna intressen och 

viljor inom större kommuner. Kommuner har egna agendor och planeringar som är 

svåra att få ihop när det kommer till att samverka över gränser. Det görs dock en del 

insatser för att främja detta, inom regionen som kommun Y opererar i, försöker 

organisation A arbeta för att samordna och dela erfarenheter. Nyligen var personen på 

en konferens som MSB anordnade. Då visade de upp ett verktyg som de håller på att ta 

fram. Detta verktyg ska användas för att hjälpa till med klassificeringar vad gäller 

informationssäkerhet och IT-säkerhet för att kunna få en gemensam grund att prata 

vidare utifrån. Det finns helt klart vinster med att samverka, just eftersom det är ganska 

svåra frågor och kommuner inte har djup kompetens på området informationssäkerhet. 

Kommuner borde samverka mer, de steg som tas är lovande med det finns helt klart 

mycket mer att önska, det gäller att styra upp och samordna mer.  

4.4.2 Politisk styrning i kommuner 
Offentliga organisationer kan tjäna mer än privata genom att dela med sig. Det enda som 

kommuner ibland kan vara vaksamma på är när de lagt ner mycket tid på något, då 

förväntas ofta ett ömsesidigt utbyte av kunskap. Det är fördelen i samverkan, det är ett 

givande och ett tagande. Något annat som man måste ta hänsyn till är en kommuns 

politiska styrning, hur de involverade aktörerna ser på saker. (E-strateg, 2015-04-09). 
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CIO (2015-05-07) menar att det är de senaste två åren som de i kommun Y har börjat 

arbeta mer aktivt själva och sökt sig ut för att dela erfarenheter och se vad de kan göra 

tillsammans med andra. De anser sig inte vara ledande men att de är ganska långt fram. 

Regionen kommun Y finns i är stor vilket gör att samverkan ofta sker i mindre nätverk. 

CIO:n (2015-05-07) för kommun Y beskriver dock även att interorganisatorisk 

samverkan är en svår fråga eftersom det kommunala självstyret är tydligt utskrivet i 

lagar, förordningar och traditioner. Det är ofta enklare i regioner ute i landet där det 

finns en eller två större kommuner med mindre tillhörande kommuner.  

 

IT-arkivarien (2015-05-08) i kommun X diskuterar också svårigheterna i att få igenom 

beslut i denna samverkan då varje kommun är självständig. Det som kan hända är att en 

kommun kan ha ett förslag som är applicerbart för övriga kommuner, då lägger de fram 

det förslaget som sedan diskuteras och utvärderas. Är det så att kommunerna kommer 

överens om att förslaget är bra införs det enligt överenskommelser. Kommunerna kan 

således hjälpa varandra med stöd och rådgivning men att gå in operativt är inte möjligt 

på grund av konflikter med juridiken.  

4.4.3 Vinningar med samverkan 
Organisation A ser samverkan som ett slags kvitto på att alla medlemskommuner 

arbetar på ett överenskommet sätt. Det både underlättar utveckling av nya tjänster då 

kommunerna är överens om grundprinciperna men även upphandling och kravställning 

av tjänster.  

 

Även IT-arkivarien (2015-05-08) för kommun X anser att kommuner, rent teoretiskt 

sätt borde komma närmare varandra via principerna då de ligger till grund för 

informationssäkerhetsarbete hos alla medlemskommuner som antagit dem. Dock ses 

dessa utifrån kommun X mer som mätinstrument och visar på skillnader i hur långt 

kommuner kommit i säkerhetsarbetet. Detta då flera andra kommuner har använt 

kommun X som inspiration då de börjat driva sitt eget arbete kring 

informationssäkerhet. Det finns alltså, via detta samverkansinitiativ, en bas för ett 

tillfredsställande informationsutbyte mellan kommuner men i dagsläget har inte 

kommunerna kommit närmare varandra. IT-arkivarien (2015-05-08) nämner sedan att 

det inte finns något formell kontakt där de explicit hjälper varandra i 

informationssäkerhetsarbetet, utan det är mer som en informell dialog där de diskuterar 

problem och frågor på ett övergripande plan. Då kommunerna inom denna samverkan 

kommit olika långt vad gäller informationssäkerhet kan informationsutbytet begränsas i 

framtiden, men det är inte något IT-arkivarien (2015-05-08) märker av i dagsläget.  

 

Säkerhetschef (2015-05-08) förespråkar öppenhet och anser att kommuner bör försöka 

bilda nätverk och be varandra om hjälp. Exempelvis via Project Place, då kan kommuner 

bolla frågor, lyfta en policy och se vad andra tycker om den. Samverkan finns alltså där, 

det gäller bara att skapa förutsättningar för den. Säkerhetschef (2015-05-08) tror även 
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att det hade varit en bra idé med någon form av tydligt nätverksmöte där representanter 

från kommunerna finns med. Säkerhetschef (2015-05-08) förklarar att kommun X är 

helt prestigelös och alltid är öppen och lyssnar på förslag som kommer in från andra 

kommuner. Dock måste sådana förslag anpassas för att det ska fungera i den specifika 

verksamheten. Kommuner har ofta många olika system vilket gör att det finns särskilda 

utmaningar att vidmakthålla nivåerna i komplexa miljöer som de offentliga 

myndigheterna opererar i. 

 

Samtidigt menar Säkerhetschefen (2015-05-08) för kommun X att det alltid finns risker 

med öppenhet och samverkan. Riskerna blir dock större om en kommun väljer att vara 

sluten och inte samverka. Historiskt sett har kommun X och andra kommuner varit 

dåliga på att samverka vilket har gjort att personer som skadar informationssäkerheten 

fått ett stort spelutrymme. Detta är en anledning till att kommuner generellt sätt måste 

ligga före och samverka och samordna för att maximera resurserna.  

 

CIO (2015-05-07) i kommun Y lyfter sedan fram att de solklara vinningarna som går att 

urskilja ur samverkan är att kunna dela på jobb i planering och underlag samt 

erfarenhetsutbyte genom att jämföra med varandra och ta del av goda exempel. För fyra 

år sedan kom kommunerna fram till att gymnasieantagningen borde hanteras 

gemensamt. Tidigare var en person tvungen att skicka, om den skulle söka gymnasier i 

olika kommuner, en ansökan till varje kommun. Detta visar på att det har tagits några 

aktiva steg för att samverka, men det är som sagt komplext och svårt. Det är ofta så att 

kommuner vill samverka men problemet är att de vill göra det på basis av egna 

intressen och har ofta tankesättet ”vi är med på det om det görs på vårt sätt”.  

4.4.4 Sammanfattning av utmaningar från kännedom om kommuners karaktärsdrag 
Nedan i tabell 4.4 följer en sammanfattning av de empiriskt identifierade utmaningarna 

för detta avsnitt. 

 
Tabell 4.4 Empiriska utmaningar för tema 3. 

# Utmaning 

E4.1 Att kommuner är olika till storlek 

E4.2 Att kommuner har olika intressen 
E4.3 Att kommuner är politiskt självstyrande 

E4.4 Att främja erfarenhetsutbyte  
E4.5  Att förespråka öppenhet 

4.5 Skillnader mellan teknisk och organisatorisk säkerhet 
E-strategen (2015-04-09) diskuterar att det är viktigt att ha en balans mellan teknisk 

och organisatorisk säkerhet. Det är viktigt att kommuner har tydliga riktlinjer för vilka 

åtgärder som ska vidtas vid specifika situationer. I grund och botten måste kommuner 

långsiktigt ha en solid informationssäkerhetspolicy och upparbetade rutiner. Med hjälp 

av en sådan bas vet kommuner vilka beslut som ska tas. Det gäller att det hela tiden 
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finns tydliga riktlinjer och syften till varför vissa åtgärder ska vidtas (E-strateg, 2015-

04-09).  

 
Vikten av denna balans är något som E-strategen (2015-04-09) belyser. Tjänster måste 

vara utformade på ett sådant sätt att de används, både funktionellt och designmässigt. 

Om anställda inte vill använda den säkerhetslösning som tillhandahålls av 

arbetsgivaren, har säkerhetsarbetet redan fallerat. Anställda väljer ofta den enklaste 

vägen, människor är inte dumma. Detta ställer krav på hur en organisation utformar 

tjänster, att det finns en balans mellan funktionalitet och säkerhet (E-strateg, 2015-04-

09).  

 

IT-arkivarien (2015-05-08) från kommun X fortsätter denna diskussion och menar att 

skillnaden mellan teknisk och organisatorisk säkerhet är av stor betydelse, men att 

dessa samtidigt väger lika tungt. Den tekniska säkerheten kan dock vara knepigare att 

greppa för en vanlig användare. Det är lättare för en användare att tekniska misstag 

slinker igenom, det är inget en anställd direkt tänker på. Detta understryks av 

säkerhetschefen (2015-05-08) som förklarar att det i slutändan handlar om att få 

rutiner att fungera hos människor. Att anställda inte använder mailen hur som helst, 

utan att de tänker sig för.  

 

När det kommer till balansen mellan teknisk- och organisatorisk säkerhet anser 

säkerhetschefen (2015-05-08) för kommun X att de ”mjuka” nämnarna är viktigast. Om 

de mjuka nämnarna inte fungerar spelar det ingen roll hur mycket tekniskt skydd som 

finns. Allting har en svag länk och för informationssäkerhet är det vi som individer.  

 
”Tekniken är jätteviktig men arbetar inte människan rätt så fungerar inte tekniken i 

längden” (Säkerhetschef, 2015-05-08). 
 

Även i kommun Y ser man den tekniska och organisatoriska säkerheten som lika viktiga. 

Den mänskliga faktorn är oerhört viktig när det kommer till att hantera känslig 

information. Konsekvenserna skulle bli förödande om information hamnade i fel händer. 

Det är därför en hög teknisk säkerhet behövs, samtidigt kan detta skapa problematik i 

de fall då anställda behöver få snabb tillgång till klassificerad information.  

 

Något annat som E-strategen (2015-04-09) anser vara viktigt är att inse att 

informationssäkerheten bör utvecklas med tekniken vilket gör att utbyte av information 

blir vanligare. Det informationsutbyte som sker idag i samband med myndigheter eller 

med öppna tjänster ställer stora krav på att allt är säkert.  

 

”Det handlar samtidigt om att vara en attraktiv arbetsgivare. Det måste vara en miljö som 

känns modern, samtidigt ställer det högre säkerhetskrav” (E-strateg, 2015-04-09). 
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IT-arkivarien (2015-05-08) fortsätter denna diskussion kring teknikens utveckling och 

menar att den tekniska säkerheten blivit mer komplicerad vilket gör att det fordras fler 

roller för att hantera det. Samtidigt påpekar hen att det inom kommun X blivit ett större 

organisationsfokus när det kommer till säkerhet, detta eftersom informationssäkerhet 

ses som en organisatorisk fråga och inte en teknisk fråga. 

 

Kommun Y upplever även svårigheter med komplicerad teknisk säkerhet, här ses 

problemet som användarvänlighet gentemot säkerhet. Alltså måste system både vara 

säkra men också lätta att använda. Detta står högt på agendan och eftersom kommunen 

även måste förhålla sig till datainspektionens direktiv kring teknisk säkerhet blir det 

extra viktigt att balansera upp detta med användarvänlighet (IKT-strateg, 2015-05-07). 

4.5.1 Sammanfattning av utmaningar från skillnader mellan teknisk och organisatorisk 
säkerhet 

 
Nedan i tabell 4.5 följer en sammanfattning av de empiriskt identifierade utmaningarna 

för detta avsnitt. 

 
Tabell 4.5 Empiriska utmaningar för tema 4. 

# Utmaning 

E5.1 Att balansera teknisk och organisatorisk säkerhet. 

E5.2 Att ha policy som grund för organisatorisk säkerhet 
E5.3 Att utforma säkerhetslösningar funktionellt och säkert 

E5.4 Att beakta teknikens utveckling 
 

4.6 Utbildning 
Organisation A anser utbildningar vara viktiga och uppmanar kommuner att all berörd 

personal ska få regelbunden utbildning så att informationssäkerheten upprätthålls 

(Organisation A, 2011). E-strategen (2015-04-09) menar att det är viktigt att hela tiden 

ha koll på utbildningsmaterialet för att kunna höja nivån. Det krävs att anställda pratar 

om det så att det blir en del av deras vardag och praxis.   

 

E-strategen (2015-04-09) menar att det för en del kommuner erbjudits utbildning för 

att höja säkerhetsmedvetandet hos anställda. Datainspektionen ger även ut ett antal 

utbildningar, dock är dessa relativt tekniskt orienterade. 

 

I kommun Y har man för tillfället inte någon utbildning specifikt för 

informationssäkerhet, utan denna utbildning finns med som en del i en större 

säkerhetsutbildning (CIO, 2015-05-07). I kommunens IT-vision (Kommun Y, 2004) 

framgår på en övergripande nivå att det är IT-enhetens ansvar att samordna 

utbildningar. Sedan ges även detaljerade beskrivningar som visar att det är både 

systemägarnas och systemförvaltarnas uppgift. 
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Kommunen har genomfört en risk och sårbarhetsanalys både utifrån fysiskt skydd och 

information. Dessa analyser kan sedan komma att användas för att skapa en generell 

utbildning för informationssäkerhet (CIO, 2015-05-07; IKT-strateg, 2015-05-07). IKT-

strategen (2015-05-07) nämner att kommun Y:s intranät innehåller direktiv för 

anställda som alltid finns tillgängliga för läsning.   

 

I kommun X finns en egenutvecklad säkerhetsutbildning där informationssäkerhet är en 

punkt av flera andra, likt kommun Y. Samtidigt tittar kommunen på att få fram en 

separat informationssäkerhetsutbildning eftersom det är ett stor och viktigt område 

(Säkerhetschef, 2015-05-08). Anställda hos kommun X:s uppmanas via regelverket för 

informationssäkerhet att delta i säkerhetsrelaterade utbildningar (Kommun X, 2014). 

De utbildningar som finns i kommun X ligger på en bra grundnivå, dock hade ytterligare 

utbildningar kunnat läggas till för specifika personer eller enheter med högre kunskap 

(IT-arkivarie, 2015-05-08). 

 

IT-arkivarien (2015-05-08) diskuterar utbildning inom informationssäkerhet och ger 

sina synpunkter gällande vad utbildningarna ska behandla och fokusera på. Hen menar 

att en utbildning, på lägre nivå, ska fokusera på vardagen. En anställd bör exempelvis 

veta hur hen ska behandla alla email som denne får dagligen. Det finns alltså 

problematik som måste uppmärksammas och med rätt utbildning tror hen att det går att 

förebygga sådana situationer. I takt med att tekniken utvecklats har även fler anställda 

fått möjligheten att kunna arbeta hemifrån, vilket i sin tur ställer hårdare krav på 

säkerhet och hur information hanteras.  

4.6.1 Sammanfattning av utmaningar från utbildning 
Nedan i tabell 4.6 följer en sammanfattning av de empiriskt identifierade utmaningarna 

för detta avsnitt. 

 
Tabell 4.6 Empiriska utmaningar för tema 5.  

# Utmaning 

E6.1 Att tillhandahålla en utbildning 
E6.2 Att lägga utbildning på rätt nivå 
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5 Diskussion och analys av utmaningar med styrmedel 
Detta avsnitt följer de tematiska indelningar som gjordes i tabell 3.3 i slutet av 

teoriavsnittet. Detta avsnitt inleds med en teoretisk tabell som används för att väga empiri 

mot teori.  Resterande del av detta avsnitt består av fem teman med tillhörande tabeller 

som sammanställer vilka teoretiska- och empiriska relationer som finns samt en 

kommentar där vi framhäver skillnader eller likheter mellan dessa 
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5.1 Inledning 
Precis som empirin kommer analysen att följa samma tematiska avsnitt som 

presenterades i avsnitt 3.6 - indelning av teman. I empirin valde vi att bryta ned vissa 

teman i ett antal avsnitt på lägre nivå för att förtydliga det empiriska materialet. I 

analysen kommer vi dock att hålla oss till de ursprungliga indelningarna av teman. 

 

Då de sammanfattande tabellerna av det empiriska materialet tydliggör de mest centrala 

utmaningarna gällande medel för styrning av informationssäkerhet i en samverkan vill 

vi även använda dessa i analysen. För att kunna göra detta på ett strukturerat sätt väljer 

vi att presentera en teoretiskt sammanfattad tabell, tabell 5.1, nedan som vi kan jämföra 

våra empiriska utmaningar med. Detta gör vi genom att, för varje tema, utöka den 

tillhörande empiriskt sammanfattade tabellen med punkter från den teoretiska. Innan 

varje tabell kommer vi således diskutera det empiriska materialet för varje utmaning 

med tillhörande teoretisk referens. Dessa teoretiska punkter kommer sedan även att 

listas i tabellerna. Detta arbetssätt tillåter oss både att se skillnader mellan teori och 

empiri men även se skillnader mellan de olika fallorganisationerna och studieobjekten. I 

varje tabell väljer vi även att ta med kolumnen ”empirisk relation” för att på så sätt 

kunna synliggöra om en viss empirisk utmaning är relaterad till en annan. I den sista 

kolumnen i de kommande tabellerna kommenterar vi även skillnaden mellan det 

empiriska och teoretiska materialet.  

 
Tabell 5.1 Teoretiska teman. 

# Tema Referenser 

T1 Bemöta förändringar 

T1.1 Genom att se på säkerhetsfrågan utifrån ett 
styrningsperspektiv kan organisationer möta 
krav och hantera risker på ett bättre sätt. 

(Moulton & Coles, 2003) 

T1.2 Informationssäkerhet handlar både om att 
skydda och främja kontrollerat 
informationsutbyte och hantera relaterade risker 
inom en ständigt förändrad riskmiljö. 

(Ashenden, 2008; Pardo & 
Tayi, 2007) 

T2 Hantera governance 

T2.1 Det behövs ett mer decentraliserat 
beslutsfattande inom informationssäkerhet. 

(Tan et al., 2010) 

T2.2 Organisationer präglas ofta av ett centraliserat 
beslutsfattande som sätter sina begränsningar 
gällande flexibilitet och anpassning i 
säkerhetsarbetet. 

(Tan et al., 2010; Montin, 
2006) 

T2.3 Styrning och regler gällande säkerhet involverar 
och påverkar många områden inom en 
organisation. Dock hänger dessa inte alltid med i 
utvecklingen. 

(Solms & Solms, 2009; MSB, 
2015) 

T3 Dokument för styrning 

T3.1 Meta-policys fungerar som en övergripande mall 
som kan användas när den ”vanliga” policyn ska 

(Baskerville & Siponen, 
2002; Sohal & Fitzpatrick, 
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förändras. 2002) 

T3.2 Att införa en informationssäkerhetspolicy i en 
organisation är en komplex uppgift och beror på 
flera faktorer. 

(Karyda et al., 2005) 

T3.3 Om säkerhetsmedvetande inte beaktas kan det 
medföra problem vid uppföljning. Ett sätt att öka 
säkerhetsmedvetande är ett pågående arbete 
med policy. 

(Flores et al., 2014; 
Lagerström, 2014; Karyda et 
al., 2005; MSB, 2014) 

T3.4 En informationssäkerhetspolicy ses som ett 
viktigt affärsdokument som täcker en bred 
uppsättning säkerhetsbekymmer.  

(Stahl et al., 2011; Herath & 
Rao, 2009) 

T4 Organisationens karaktärsdrag 
T4.1 En organisations struktur påverkar fördelning av 

arbetsuppgifter. 
(Alvesson, 2013) 

T4.2 Organisationsmiljöer påverkar anställdas 
ageranden i specifika situationer. 

(Thomson & Niekerk, 2012) 

T4.3 Offentliga verksamheter är spridda och 
självstyrande. 

(MSB, 2012; Nergelius, 2013) 

T4.4 Alltför ofta ställs det orealistiska förväntningar på 
politiker när det kommer till målsättning på olika 
nivåer inom kommunerna. 

(Montin, 2006) 

T5 Relation mellan ledning och användare 
T5.1 Interaktion mellan chefer och användare var det 

effektivaste sättet att influera användarbeteende- 
och medvetenhet. 

(Albrechtsen & Hovden, 
2009) 

T5.2 Att ha en informationssäkerhetsansvarig och dess 
konsekvenser. 

(MSB, 2012; MSB, 2014) 

T5.3 Ledningens roll är kritisk för att 
informationssäkerhetsarbetet ska bli effektivt och 
ändamålsenligt. 

(MSB, 2012) 

T5.4 Tillit kan generellt sett hjälpa till att stärka och 
förbättra relationer mellan olika parter. 

(Maurer, 2010) 

T5.5 Informationssäkerhet har blivit en av de största 
och viktigaste ledningsfrågorna i dagens 
organisationer. 

(Karyda et al., 2005) 

T6 Möta den mänskliga faktorn 

T6.1 Anställda ses ofta som den svaga länken gällande 
informationssäkerhet. 

(Thomson & Niekerk, 2012; 
Dhillon, 1999; Parsons et al., 
2010; Herath & Rao, 2009; 
Siponen, 2000) 

T6.2 Användarcentrerad säkerhet måste designas med 
användarna i åtanke. 

(Siponen, 2000; Parsons et 
al., 2010; Kurten, 2009) 

T6.3 Det krävs inte endast en teknisk säkerhet, utan 
även en organisatorisk säkerhet. 

(Herath & Rao, 2009; 
Hedström et al., 2011; 
Parsons et al., 2010; Yoon & 
Kim, 2013; Baskerville & 
Siponen, 2002; Karyda et al., 
2005; Siponen, 2000; Chang 
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& Lin, 2007) 

T6.4 Den teknikcentrerade designen som präglar 
dagens IT-system börjat visa svagheter och 
begränsningar. De är dock även mindre komplexa 
i jämförelse med de som kan återfinnas i 
organisationer och policys. 

(Kraemer & Carayon, 2005; 
Yang & Maxwell, 2011; Sohal 
& Fitzpatrick, 2002) 

T6.5 Öka användarnas egen motivation till 
säkerhetsarbetet. 

(Siponen, 2000) 

T7 Sträva mot samverkan 
T7.1 Samverkan ger fördelar och kan ses som grund 

för att förvalta kommuner. 
(Nergelius, 2013; Zarvic et 
al., 2012) 

T7.2 Samverkan står för mångfald och decentralisering 
med olika intressen 

(Oliver, 1990; Nergelius, 
2013) 

T7.3 Kunskap ses som en eminent resurs och har fått 
ökad betydelse. 

(Alavi & Leidner, 2001) 

 

Temana i tabell 5.1 kommer från den teoretiska referensramen och kommer i denna 

analys användas i varje tema som följer. Viktigt att notera är att denna tabell inte hör 

ihop med tabell 3.3. Dessa teman i tabell 5.1 är kategoriserade för att underlätta 

användningen av tabellen för läsaren i analysen. Vi kommer även analysera det 

empiriska materialet mellan olika teman och kan således ha användning av att 

kategorisera teorin på följande sätt. 
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5.2 Principer för samverkan 
En fundamental faktor i denna samverkan kring informationssäkerhet bygger på att se 

principerna som gemensam bas [E2.1] Detta är tydligt då E-strategen (2015-04-09) från 

organisation A förklarar att en gemensam botten där myndigheter utbyter information 

och litar på varandras identiteter över gränser är centralt. Detta är även något som CIO 

(2015-05-07) för kommun Y diskuterar och menar att principerna bidrar till att frågor 

kommer upp men även att det finns en grund när kommuner ska diskutera vad de ska 

utgå ifrån. IT-arkivarien (2015-05-08) i kommun X understryker detta och anser att alla 

kommuner borde anta organisation A:s principer då det skapar en grund. Dessa 

uttalanden går både att relatera till punkt [T1.1] och [T1.2] då en sådan bas utgör ett bra 

sätt att möta krav, främja kontrollerat informationsutbyte och hantera risker bättre.  

 

Principerna kan alltså ge en bra grund för kommuner som samverkar, en förutsättning 

för detta är dock att principerna antas [E2.2]. För att få en gemensam grund krävs att ett 

stort antal kommuner verkligen antagit dessa principer. Detta gör att denna utmaning 

har en empirisk relation till [E2.1] då denna utmaning kan ses som en förutsättning för 

[E 2.1]. E-strategen (2015-04-09) menar att; 

 

”Principerna ska vara så grundläggande att ingen ska behöva backa från dem” (E-strateg, 

2015-04-09). 

 

CIO (2015-05-07) för kommun Y har dock en annan syn på detta och förklarar att det är 

upp till varje kommun att ta beslut om att anta principerna, de ses som riktlinjer. Medan 

kommun X har använt principerna som ett led-dokument vid säkerhetsarbetet 

(Säkerhetschef, 2015-05-08). Det finns alltså skillnader i hur organisation A och de olika 

kommunerna ser denna fråga. [T2.1] beskriver att det behövs ett decentraliserat 

beslutsfattande gällande informationssäkerhet. Dock enligt [T2.2] präglas kommuner 

ofta av ett centraliserat beslutsfattande som sätter sina begränsningar gällande 

flexibilitet. Dessa två punkter representerar hur det ser ut i kommun X och Y då det finns 

en ovisshet och oklarhet i huruvida principerna ska antas eller inte. I klustret är det 

decentraliserat då kommunerna tar egna beslut gällande principerna medan det är 

centraliserat i varje kommun då politiker sätter mål. Detta kan påverka förankring av 

dessa i verksamheten[E2.3]. 

 
Organisation A menar att i alla de situationer där det passar att lägga in dessa principer, 

ska de finnas med, såsom styrdokument eller upphandlingsdokument. Varken kommun 

X eller Y har kommit så långt i arbetet så att de börjat utvärdera sitt arbete utefter 

principerna, de har inte riktigt kommit dit än (Säkerhetschef, 2015-05-08; CIO, 2015-05-

07). Enligt [T3.1] hade det varit bra för kommunerna att förankra dessa principer då 

detta skulle ge kommunen en grund för framtida arbete och kunna anpassa sig till 

förändringar bättre. Både IT-arkivarien och säkerhetschefen i kommun X har god 

kännedom om principerna även om dessa inte ingår i deras dagliga arbete. När det 

kommer till kommun Y har CIO också en inblick i vad principerna innebär. En intressant 
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aspekt är dock att IKT-strategen varken känner till- eller fått principerna förklarade för 

sig. Detta visar att det finns olikheter mellan kommuner gällande hur pass förankrade 

principerna är, vilket enligt oss även borde påverka säkerhetsmedvetandet.  

 

Med grund i ovanstående diskussion är det ett faktum att principerna för samverkan 

uppfattas som positiva men samtidigt komplexa hos alla parter. CIO (2015-05-07) 

beskriver samtidigt att det finns risker med dessa principer. Det går att relatera till 

[E2.4] som påvisar utmaningen med att principerna tolkas som mål istället för basnivå, 

vilket kan sätta begränsningar för de kommuner som har kommit långt i 

informationssäkerhetsarbetet. Denna problematik går även att härleda till utmaningen 

[E2.5]. Säkerhetschefen (2015-05-08) menar att det är viktigt att arbeta med alla 

kommuner på samma plan. Detta eftersom det är politiken som sätter målsättningarna 

för en kommun. Detta visar alltså att det är en förutsättning att det finns stöd från 

politiken i arbetet med dessa principer. Enligt [T4.4] sätts det alltför ofta orealistiska 

förväntningar på politiker när det kommer till målsättning på olika nivåer inom 

kommunerna. Om fallet är att principerna inom kommunerna uppfattats som mål kan 

det ha försvårat processen att få upp informationssäkerhetsfrågan i politiken. Om 

politikerna inte kan identifiera dessa principer med de målsättningar som är aktuella för 

kommunens framtida planer, finns de stor risk att dessa principer fungerat som en 

begränsning istället för en gemensam grund.  

 

Som vi beskriv ovan, kan det finnas skillnader i kommunernas säkerhetsmedvetande. 

Detta går att koppla till [T3.3] som säger att ett bristfälligt säkerhetsmedvetande kan 

skapa problematik vid uppföljning. E-strategen (2015-04-09) menar att de årligen 

publicerar en rapport där det säkerställs hur långt kommunerna kommit med att 

realisera dessa principer. Utifrån empirin går det att konstatera att det råder oklarheter 

om hur pass bra denna uppföljning har genomförts [E2.6]. Detta då CIO (2015-05-07) i 

kommun Y framhäver att de fått en enkät med frågor kring principerna medan IT-

arkivarien (2015-05-08) i kommun X diskuterar att syftet med principerna försvinner 

då organisation A inte gör några betydande insatser gällande uppföljning. Denna ser vi 

ha en empirisk relation till utmaning [E2.3] då uppföljning och kommunikation är viktigt 

för att kunna förankra principerna. Problematik med uppföljning kan även relateras till 

[T4.4] då de mål som upprättas av politiker måste vara tydliga i det avseendet att 

verksamhetens olika delar vet vad som förväntas vid uppföljning. 

 
Tabell 5.2 Analystabell tema 1. 

# Utmaning Teoretiska 
exempel  

Empirisk   
Relation 

Kommentar 

E 
2.1 

Att skapa en 
gemensam 
grund för 
säker 
informationsö
verföring 

[T1.1][T1.2]  Att ha en stabil grund för 
informationssäkerhetsarbetet 
ses som viktigt i både teori och 
empiri. 
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E 
2.2 

Att anta 
principerna [T2.1][T2.2] [E2.1]  

Empiri stämmer överens med 
teori då beslutsfattande i 
kommuner ofta är centraliserat. 
Det skiljer sig mellan teori och 
empiri gällande decentraliserat 
beslutsfattande. 

E 
2.3 

Att förankra 
principerna [T3.1] [E2.6] 

Det finns skillnader mellan 
kommunerna gällande 
förankring av principer. Bättre 
förankring i kommun X. Enligt 
teorin hade principerna kunnat 
vara mer förankrade i 
verksamheterna.  

E 
2.4 

Att lägga 
principerna 
på rätt nivå 

[T4.4] [E2.5] 
Empiri och teori stämmer 
överens då det ofta ställs för 
orealistiska mål på politiken. I 
detta fall kan principerna 
tolkats fel. 

E 
2.5 

Att ha 
enhetlig 
politisk 
målsättning 

[T4.4] 
 

E 
2.6 

Att följa upp 
arbetet med 
principerna 

[T4.4][T3.3] 
 Teori och empiri är överens då 

båda ser vikten av uppföljning, 
dock finns en avvikelse från 
empirin. 

 

5.2.1 Policydokument 
Föregående diskussion i detta avsnitt syftar till en analys kring principerna som är 

dokument på meta-nivå som bland annat innefattar policydokument. Därav går vi in 

djupare på policydokument i detta analysavsnitt. 

 
Att ha en informationssäkerhetspolicy [E2.2.1] är en viktig grund för kommuners 

säkerhetsarbete. E-strategen (2015-04-09) för organisation A diskuterar detta och 

förklarar att utan en policy är det svårt att gå vidare samt svara på frågor gällande; vem 

ska göra vad? Vem har ansvar för vad? Detta diskuteras i [T3.4], en policy borde ses som 

ett brett verksamhetsdokument som täcker en uppsättning säkerhetsbekymmer. Alltså 

är en policy ett viktigt dokument som, precis som principerna, ger en grund för framtida 

arbete. Policyn i sig löser ingenting utan den används för att slå fast ett antal 

grundläggande principer som kommunen ska följa (IT-arkivarie, 2015-05-08). Denna 

beskrivning av kommun X policy liknar E-strategens (2015-04-09) beskrivning av vad 

en policy borde ge för värde. När vi tittar på kommun Y:s policy kan vi konstatera att 

även denna är på en övergripande nivå och nyligen uppdaterades, dock uppger de även 

att de för tillfället inte har någon uppföljning av sin policy. Detta diskuteras i [T3.3], i en 

undersökning som förklarar att 26 procent av de som har en policy anser att efterlevnad 

inte kontrolleras vilket kan påverka säkerhetsmedvetandet. [T2.3] visar även att 

styrmedel och regelverk inte alltid hänger med i utvecklingen. För att motverka detta 
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kan ett pågående arbete med policyn medföra högre säkerhetsmedvetande och högre 

grad av genomslagskraft [T3.3].  

 

Utmaning [E2.2.2] handlar om utformning av policys där vi har sett flera olikheter 

mellan fallorganisationerna. Organisation A rekommenderar att policys ska vara korta 

och vara formulerade på ett sådant sätt att så många som möjligt kan läsa rakt av och 

förstå budskapet (E-strateg, 2015-04-09).  Kommun X- och Y har dock gått lite olika 

vägar i framtagandet och utformningen av sina policys. Kommun Y har både tittat på 

material från organisation A och MSB för att sedan skala ner den så mycket som möjligt 

(CIO, 2015-05-07; IKT-strateg, 2015-05-07). Kommun X har gjort på ett annorlunda sätt 

och deras policy har gått igenom en rigorös process. För att ta fram en ny policy ingick 

de olika förvaltningarna och bolagen i kommun X i flera olika workshops under 2010-

2011. I dessa workshops gjordes grundklassificeringar över vilka IT-system och 

dokument som var viktigast (Säkerhetschef, 2015-05-08). [T2.3] visar att styrdokument 

och regelverk påverkar många områden, utifrån ovanstående diskussion ser vi att 

kommun X hamnar närmare denna teoretiska grund. 

 

Dessa skillnader mellan kommunerna är också relaterade till [T4.1] eftersom strukturen 

påverkar arbetsfördelning.  Kommun X, där flera olika aktörer var delaktiga i 

framtagandet av policyn, anser vi ligga nära en horisontell arbetsdelning då de olika 

personerna besitter viss specialkunskap. Kommun Y däremot, som både tittat på 

anvisningar från MSB och organisation A, anser vi mer likna standardisering och 

formalisering då detta val till viss del följer standarder. En annan faktor som gör att vi 

anser att kommun X:s tillvägagångssätt är bra är [T4.3], detta eftersom offentliga 

organisationer ofta bedrivs på flera olika förvaltningar som till olika grad är 

självstyrande. Alltså kan ytterligare förankring vara viktigt i en redan spretig offentlig 

organisation. Denna breda representation som kommun X använt sig av anser vi även 

vara relaterad till [T4.2]. Eftersom flera personer aktivt ville vara med och utforma 

policyn, som ses som ett grundval för att gå vidare, konstaterar vi att dessa individer 

identifierar sig med organisationen och strävar mot samma mål. Detta kallas för en 

konsensusmiljö. Tittar vi på [T4.4] och [T4.3] ser vi dock att dessa olika förvaltningar 

kan ha olika intressen som kan vara motstridiga vilket i sin tur istället kan försvåra 

förankring samt målsättning för politiken. 

 
Nästa utmaning, [E2.2.3] handlar om att ha informationssäkerhetspolicyn i åtanke. E-

strategen (2015-04-09) förklarar att om en kommun har en bra 

informationssäkerhetspolicy ska den vid en incident visa var ansvaret ligger. Det ska 

även finnas metoder där kommuner proaktivt genom uppföljning kan eliminera risker 

för att det händer. Det går via dessa att upptäcka mönster. I detta avseende verkar 

arbetet med informationssäkerhet vara proaktivt då det lätt går att upptäcka mönster 

med en bra policy. Vi anser att tanken kring att se en policy som ett proaktivt dokument 

är ett önskat börläge som inte speglar verkligheten, framförallt då IKT-strategen (2015-

05-07) förklarar att policytänket ofta framkommer då en incident inträffar. E-strategen 
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(2015-04-09) understryker detta och menar att frågan hamnar i rampljuset när det sker 

någon form av intrångsförsök, annars är den inte lika aktuell, vilket kan ses som 

oroväckande. Denna diskussion får oss att ställa oss kritiskt till hur proaktivt arbetet är. 

Detta på grund av att informationssäkerhetsarbetet uppmärksammas först vid en 

incident, vilket kan vara för sent. Samtidigt hade en väl utformad meta-policy kunnat 

öka beredskapen för förändring [T3.1] och på så sätt gjort arbetet aningen mer 

proaktivt. Tyvärr använder varken kommun X- eller Y principerna för samverkan på ett 

sådant sätt. 

 

Den sista utmaningen i detta avsnitt [E2.2.4] syftar till svårigheter att lägga sin policy på 

rätt nivå. Detta går att relatera till [T3.2] som konstaterar att detta är en komplex 

process som beror på flera faktorer. Detta understryker IT-arkivarien (2015-05-08) i 

kommun X som menar att policyn i sig inte löser någonting, utan att den används för att 

komma överens om en grund och att kunna förankra arbetet i politiken. Den är således 

inte speciellt kraftfull på operativ nivå. IKT-strategen (2015-05-07) i kommun Y menar 

att en informationssäkerhetspolicy ska genomsyra hela verksamheten och budskapet 

ska nå ut till alla olika avdelningar inom verksamheten. Att veta vilken nivå som är rätt 

är svårt för organisationer, speciellt för offentliga organisationer som har en bred 

verksamhet.  

 
Tabell 5.3 Analystabell tema 1. 

# Utmaning Teoretiska 
exempel  

Empirisk   
Relation 

Kommentar 

E 
2.2.1 

Att ha en 
informationssä
kerhetspolicy 

[T3.4][T3.3] 
[T2.3] 

 Både empiri och teori tar upp 
vikten av att ha en 
informationssäkerhetspolicy 
som grund 

E 
2.2.2 

Att utforma 
policyn för 
verksamheten 

[T3.3][T4.1] 
[T4.2][T4.3] 
[T2.3] 

[E2.2.4] 
 

Stor representation kan ge 
fördelar enligt teori. Kommun X 
ligger nära det som står i teori 
medan kommun Y är längre 
ifrån. 

E 
2.2.3 

Att ha policyn i 
åtanke vid 
säkerhetsarbet
et 

(Egen 
observation) 
[T3.1] 

[E2.2.1] Informationssäkerhet är enligt 
oss reaktivt då det får 
uppmärksamhet först vid 
incident 

E 
2.2.4 

Att lägga 
policyn på rätt 
nivå 

[T3.2]  Teori och empiri stämmer 
överens. Kommunerna har valt 
att lägga den på en 
grundläggande nivå. 

 
  



 

  80 
   

5.3 En tydlig roll 
I en rapport kopplad till [T5.2] skrivs det att flera kommuner ofta har medarbetare som 

har ett utpekat ansvar för informationssäkerheten. I det empiriska materialet gällande 

utmaning [E3.1] ser vi att det råder en hel del oklarheter kring hur väl denna roll är 

utpräglad i kommunerna. E-strategen (2015-04-09) beskriver att det i stora kommuner 

ofta finns rena informationssäkerhetschefer. Undersökningar som organisation A har 

gjort har visar att över hälften av alla kommuner i regionen har någon 

informationssäkerhetsansvarig. Detta är intressant då IKT-strategen (2015-05-07) 

framhäver att det inom kommun Y inte finns någon sådan roll, utan att de har en IT-

avdelning med olika ansvar gällande säkerhetsfrågor. CIO (2015-05-07) påpekar dock 

att det kommit upp diskussioner att det skulle finnas ett behov av att utse en person 

som kan ha ansvaret som informationssäkerhetschef. I verksamhetsdokumentet 

Kommun Y (2014) framgår även att det är kommun Y:s CIO som i dagsläget är utpekad 

informationssäkerhetsansvarig. IT-arkivarien (2015-05-08) i kommun X menar att det 

är ovanligt att det inom kommuner finns en person som har ett explicit uttalat ansvar 

gällande informationssäkerhet. Säkerhetschefen (2015-05-08) i kommun X menar även 

att det finns en risk med att låta en person arbeta med informationssäkerhet ensam. 

Processen skulle helt klart gå snabbare men att personen samtidigt skulle få svårt att nå 

ut till alla förvaltningar och förankra arbetet på ett bra sätt. Inom kommun X arbetar 

cirka 15 personer med denna fråga vid sidan av sina vardagliga sysslor, vilket gör att 

förankringen av informationssäkerheten blir hög. 

 

Det finns alltså oklarheter mellan kommuner vad gäller denna roll, både kommun X- och 

Y framhäver vikten av att tillsätta en sådan tjänst men att det inte är aktuellt i dagsläget. 

Vidare framgår det även i studien kopplad till [T5.2] att personer som arbetar med 

informationssäkerhet ofta gör det som en extra arbetsuppgift vid sidan av sina 

huvudsakliga sysslor. Detta stärks av E-strategen (2015-04-09) som beskriver att 

informationssäkerhetsarbetet ses som ett uppdrag utöver det vanliga arbetet.  

 

Ovanstående diskussion leder oss in i den andra utmaningen [E3.2] som beskriver 

vikten av att den utsatta personen behöver resurser och medel för att kunna utföra ett 

tillfredsställande arbete. I undersökningen kopplad till [T5.2] framgår det att 38 procent 

av det tillfrågade personerna anser att dessa ansvariga personer ofta saknar kompetens, 

resurser eller mandat för att utföra denna uppgift. E-strategen (2015-04-09) och IT-

arkivarien (2015-05-08) diskuterar detta och menar att det sällan finns resurser för att 

på ett renodlat sätt kunna leda och samordna arbetet i mindre kommuner. Om fallet är 

att denna tjänst ska tillsättas krävs det att personen får de resurser och instrument som 

den behöver, annars blir det, enligt oss, inte bättre än det är idag. För att kunna avsätta 

resurser till en sådan roll anser vi att frågan borde få högre prioritet. Om det i 

verksamheten på ett tydligt sätt argumenteras för att en sådan roll borde tillsättas finns 

det större chans att resurser för det avsätts.  
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Detta för oss vidare till utmaning [E3.3] som handlar om prioritet. E-strategen (2015-

04-09) framhäver att det är en utmaning att få informationssäkerhet på agendan hos 

chefer och behöver således prioriteras. CIO (2015-05-07) understryker detta och 

beskriver att IT-system och information blir en central del i alla verksamhet, det ska inte 

vara en IT-fråga under den generella säkerhetsavdelningen. Detta går att relatera till 

[T5.5] eftersom informationssäkerhet blivit en av de viktigaste ledningsfrågorna. Det 

skulle helt klart behövas mer tid än den tid som finns idag att lägga på 

informationssäkerhet (CIO, 2015-05-07). En möjlighet skulle vara att kombinera det 

med andra säkerhetsfrågor och på så sätt få större synergi än att ha det spretigt som det 

är idag. CIO (2015-05-07) uttrycker det som; 

 

”Men det är ju alltid en prioriteringsfråga och det skulle vara en vinst att frigöra mer tid, 

men om det skulle vara en heltidstjänst är oklart (CIO, 2015-05-07).” 

 
Gällande den sista utmaningen [E3.4] beskriver E-strategen (2015-04-09) att 

uppföljning av informationssäkerhetsarbetet är oerhört viktigt. Detta ställer enligt oss 

krav på att det finns en bra dialog mellan ledning och användare. Utifrån [T5.3] finns 

återigen intressant siffror som visar att 37 procent anser att det finns en mycket 

begränsad utvärdering vad gäller informationssäkerhetsarbetet och att ledningens 

engagemang är kritiskt för att informationssäkerhetsarbetet ska kunna bli effektivt och 

ändamålsenligt, vilket enligt oss är en stor siffra. E-strategen (2015-04-09) beskriver att 

ledningens engagemang och vikten av att kommunicera med användare är oerhört 

viktigt. Detta kan härledas till [T5.1] då interaktion mellan ledning och användare ses 

som en central utgångspunkt för användarbeteende- och medvetenhet. När organisation 

A tar fram sina verksamhetsplaner och arrangerar temamöten pratar de ofta om 

informationssäkerhet för att hela tiden påminna anställda ute i kommunerna hur viktigt 

det faktiskt är. CIO (2015-05-07) och IKT-strateg (2015-05-07) framhäver att dialogen 

mellan ledning och användare varierar i kommun Y. Där det hanteras känslig 

information är nog dialogen frekvent medan det i andra sammanhang är sämre. Vi ser 

här en tydlig koppling till utmaning [E2.2.3] eftersom interaktionen ökar på grund av att 

informationen är känslig. Vi anser att denna mentalitet kan leda till att kommuner blir 

mer reaktiva som diskuteras i [E2.2.3].  Det går även att relatera till [E2.5] då en 

kontinuerlig dialog enligt oss gör att verksamhetens olika delar kan komma överens om 

de mål som är viktiga och bör förankras i politiken. 

 

 
Tabell 5.4 Analystabell tema 2. 

# Utmaning Teoretiska 
exempel  

Empirisk   
Relation 

Kommentar 

E  
3.1 

Att ha en 
informations-
säkerhetsansvarig 
på heltid 

[T5.2] [E3.2] Teori och empiri stämmer bra 
överens. De ser värdet i att ha 
en sådan roll, men ingen av 
kommunerna har det i 
dagsläget. 
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E  
3.2 

Att tillsätta 
resurser och 
instrument för 
denna roll 

[T5.2] [E3.3] Både teori och empiri ser 
svårigheter i att hitta resurser 
för att ha en specifik person 
som endast arbetar med 
informationssäkerhet. 

E  
3.3 

Att prioritera 
säkerhetsfrågan 

[T5.5]  Överensstämmelse mellan 
teori och empiri. Svårt att få 
säkerhet på agendan hos 
ledning. 

E  
3.4 

Att föra en 
kontinuerlig 
dialog 

[T5.1][T5.3] [E2.2.3] 
[E2.5] 

Både teori och empiri visar att 
interaktion mellan ledning och 
användare är viktigt. 

 

5.4 Kännedom om kommuners karaktärsdrag 
Det är inte ovanligt att kommuner är olika till storlek, ansvar och resurser [E4.1]. E-

strategen (2015-04-09) beskriver att de stora kommunerna ser vinster i att samverka 

genom att vinna regionsandelar, få en överblick på marknaden och minska kostnader. 

De mindre kommunerna ser vinster genom att minska kostnader, dela på resurser och få 

stöd. Detta går att relatera till [T7.1] som visar att det genom 

kommunsammanslagningar går att uppnå fördelar i form av effektivitetsvinster, bättre 

organisation av sjukvård samt förbättra samhällsekonomiska- och demokratiska 

aspekter. Många kommuner är idag för små för att klara sina uppgifter själva. Samtidigt 

beskriver CIO (2015-05-07) att det inte borde göras förhastat. Kommuner har ofta olika 

utgångspunkter och är unika vilket gör att det inte alltid går att utvinna tänkta fördelar 

genom samverkan. Detta leder oss in i nästa utmaning [E4.2] som behandlar 

svårigheterna i kommunernas olika intressen kring att samverka. CIO (2015-05-07) 

nämner att det är svårt att samverka då det finns mycket egna intressen och viljor inom 

kommunerna, vilket är en potentiell faktor till att antagandet av principerna uppfattas 

olika [E2.2]. Det går att relatera till [T7.2] som belyser påverkansfaktorer och 

kommuners olika intressen för att ingå i en interorganisatorisk samverkan. Två av dessa 

intressen finner vi relevanta utifrån den situation som kommun X och Y befinner sig i; 

ömsesidighet och stabilitet. Enligt säkerhetschefen (2015-05-08) befinner sig kommun X 

långt i denna process i relation till de andra kommunerna i regionen och förespråkar att 

de gärna delar med sig av sitt arbete. Detta talar med stor sannolikhet för att de 

förespråkar samarbete, samverkan och samordning framför dominans, makt och 

kontroll, vilket visar på ömsesidighet. Inom kommun Y är ekonomin ansträng vilket talar 

för att det kan finnas brist på resurser för att tackla informationssäkerhetsfrågan på ett 

tillfredsställande sätt. CIO (2015-05-07) uttrycker samtidigt att de inte kan se sig själva 

som ledande i denna samverkan. Detta kan vara en faktor till att kommun Y ser vinster i 

att gå in i en interorganisatorisk samverkan för att få stabilitet. Om det finns resursbrist 

kan det genereras en osäkerhet i miljön vilket i sin tur uppmanar kommunen att 

etablera och hantera relation för att uppnå stabilitet, förutsägbarhet och pålitlighet 

gentemot andra parter.  
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Kommuners intressen är inte det enda som sätter begränsningar för att få igenom en 

samverkan. Politiken påverkar, som i många andra utmaningar, möjligheterna till att 

samverka. CIO (2015-05-07) uttrycker även att kommuner ofta vill samverka utifrån 

sina egna intressen, vilket gör det till en komplex fråga. [T7.2] betonar att samverkan 

står för mångfald och decentralisering vilket leder oss in i den tredje utmaningen som 

behandlar det politiska självstyret [E4.3]. E-strategen (2015-04-09) beskriver att 

kommuner måste ta hänsyn till politiskt styrning för att se hur olika aktörer ser på 

saker. Även IT-arkivarien (2015-05-08) och CIO (2015-05-07) belyser detta då det finns 

svårigheter att få igenom beslut på grund av att det kommunala självstyret är tydligt 

utskrivet i lagar, förordningar och traditioner. Det går att relatera till [T4.3] som säger 

att den samverkan som växer fram kan ses som självstyrande system där kommunerna 

ges möjlighet att, inom vissa ramar, anpassa sina gränser efter behov. Även detta kan 

vara en faktor som begränsat möjligheterna till att anta principerna [E2.2]. Då 

kommuner är olika går det att diskutera huruvida bra det går att dela information 

mellan varandra. Detta leder oss in i utmaning [E4.4] som beskriver erfarenhetsutbyte i 

samverkan. [T7.3] visar att det under de senaste åren skapats ett växande intresse för 

att behandla kunskap som en eminent resurs. CIO (2015-05-07) beskriver dock att det 

genom erfarenhetsutbyte kan vara svårt att ta efter en annan kommun då de kan ha en 

annan utgångspunkt. Säkerhetschefen (2015-05-08) understryker detta och menar att 

förslag måste anpassas till hur det ser ut i den egna verksamheten och därmed måste 

öppenhet ske med vaksamhet, vilket leder oss in i den sista utmaningen [E4.5]. 

 
Säkerhetschefen (2015-05-08) menar att det alltid finns risker med öppenhet och 

samverkan. Riskerna blir dock större om en kommun väljer att vara sluten och inte 

samverkar. Om kommuner inte samverkar bidrar det till ett större spelutrymme för de 

personer som vill skada kommunerna. Det går att relatera till [T5.4] då det aldrig finns 

några garantier för att uppnå god samverkan om människor inte litar på varandra. 

[T5.4] visar även att det kan vara svårt att uppnå tillit då det handlar om förväntningar 

och förutsägelser om medlemskommunernas avsikter och beteenden. Om de inte 

samarbetat tidigare blir det svårt att grunda förväntningar i något. CIO (2015-05-07) 

understryker svårigheterna med detta i praktiken. Om kommunerna inte vill vara öppna 

och dela med sig ser vi svårigheter att utbyta erfarenheter [E4.4]. 

 
Tabell 5.5 Analystabell tema 3. 

# Utmaning Teoretiska 
exempel  

Empirisk 
relation 

Kommentar 

E 
4.1 

Att kommuner är 
olika till storlek 

[T7.1] 
 

 Teori och empiri är överens 
om att trots storlek finns det 
fördelar att samverka 

E 
4.2 

Att kommuner har 
olika intressen 

[T7.2] [E2.2] Teori och empiri visar att 
kommuners intressen 
påverkar samverkan 

E 
4.3 

Att kommuner är 
politiskt 

[T4.3] [T7.2] [E2.2] Både teori och empiri 
stödjer detta 
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självstyrande 

E 
4.4 

Att främja 
erfarenhetsutbyte  

[T7.3] [E4.5] Teori visar att kunskap delas 
mer och mer. Empiri visar 
att det är svårt. 

E 
4.5  

Att förespråka 
öppenhet 

[T5.4]  Teori och empiri överens om 
svårigheter i att tackla 
utmaningen 

 

5.5 Skillnader mellan teknisk och organisatorisk säkerhet 
Utmaning [E5.1] handlar om att det är viktigt att både ta teknisk- och organisatoriska 

faktorer gällande säkerhet på allvar. Detta är något som organisation A förespråkar då 

de anser det viktigt att ha en balans mellan teknisk och organisatorisk säkerhet och att 

ha tydliga riktlinjer för vilka åtgärder som ska vidtas vid specifika situationer (E-strateg, 

2015-04-09). Teknisk- och organisatorisk säkerhet ses som lika viktiga i kommun Y. Den 

mänskliga faktorn är oerhört viktig när det kommer till att hantera känslig information 

(IKT-strateg, 2015-05-07). Även kommun X anser att både den tekniska- och 

organisatorisk säkerheten är av stor betydelse. Detta är något som är centralt i [T6.3] 

där flera forskare är överens om att det krävs en balans mellan teknisk- och 

organisatorisk säkerhet.  

 

Säkerhetschefen (2015-05-08) för kommun X anser dock att de ”mjuka” faktorerna är 

viktigare än de tekniska. Om de mjuka nämnarna inte fungerar spelar det ingen roll hur 

mycket tekniskt skydd som finns. Allting har en svag länk och för informationssäkerhet 

är det vi som individer. Denna iakttagelse av säkerhetschefen relaterar till [T6.1] som, 

med stöd från flera forskare, förklarar att människan ses som den svaga länken i 

informationssäkerhetslösningar. 

 

”Tekniken är jätteviktig men arbetar inte människan rätt så fungerar inte tekniken i 

längden. (Säkerhetschef, 2015-05-08)” 

 

IT-arkivarien (2015-05-08) i kommun X understryker till viss del detta uttalande då hen 

förklarar att informationssäkerhet borde ses som en organisatorisk fråga och inte en 

teknisk fråga. Även detta går att relatera till [T6.3] då forskare inom detta tema anser att 

all teknisk säkerhet på något sätt sköts och hanteras av människor. En teknisk 

säkerhetslösning kan alltså inte enskilt skydda en organisation, utan det krävs 

tillfredsställande policys och praxis. Av denna diskussion framgår att det är viktigt att 

både ta hänsyn till teknisk och organisatorisk säkerhet. Dock anses den mänskliga 

faktorn vara den svagaste länken och således får den mer och mer uppmärksamhet. Att 

de tekniska lösningarna kräver människor som hanterar dem stärker enligt oss 

föregående argument. Vi anser det även fruktbart att relatera detta till utmaning [E6.1] 

eftersom utbildningar således skulle kunna höja lägstanivån hos människan men 

troligen även förtydliga de tekniska säkerhetslösningarna. 
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Utmaning [E5.2] syftar till hur en policy är det verktyg som används för att hantera den 

organisatoriska säkerheten. Organisation A anser att kommuner i grund och botten 

måste ha en långsiktigt solid informationssäkerhetspolicy och upparbetade rutiner. Med 

hjälp av en sådan bas vet kommuner vilka beslut som ska tas (E-strateg, 2015-04-09). 

Detta stämmer bra överens med [T3.4] eftersom detta affärsdokument täcker en bred 

uppsättning säkerhetsbekymmer, inklusive de organisatoriska.  Informationen som ska 

skyddas blir alltså en central del inom organisationens informationssäkerhet [T6.3]. 

Alltså kan vissa säkerhetsbekymmer inte tillgodoses med tekniska lösningar och således 

krävs en policy eller liknande för att få bukt på dessa problem. Detta går att relatera till 

[T6.4] som visar att de tekniska utmaningarna är mindre komplexa i jämförelse med de 

som kan återfinnas i organisationer och policys. Eftersom de mänskliga faktorerna ses 

som viktigare, eller minst lika viktiga som de tekniska anser vi även [T5.4] vara relevant. 

Detta eftersom, som diskuterades i föregående utmaning [E5.1], människan ses som den 

svagaste länken. Alltså anser vi tillit vara viktigt eftersom det stärker och förbättrar 

relationen mellan människor och således kan förhoppningsvis den svaga länken 

förstärkas.   

 
För att människor ska använda säkerhetslösningarna gäller det att de är användbara 

[E5.3]. Ser vi till [T6.2] kan vi konstatera att det förekommer att anställda bortser från 

uppsatta säkerhetsregler på grund av att de anser dessa vara kontraproduktiva. Detta är 

något som organisation A adresserar då de menar att tjänster måste vara utformade på 

ett sådant sätt att de används, både funktionellt och designmässigt (E-strateg, 2015-04-

09). I [T6.2] beskrivs att användarcentrerad säkerhet måste designas med användarna i 

åtanke och funktionerna måste vara enkla att förstå. Detta för att undvika att 

användarna ska tappa motivationen att genomföra säkerhetsåtgärder. Kommun Y 

känner igen sig i detta och förklarar att man brottas med komplicerad teknisk säkerhet 

och ser på problemet som användarvänlighet gentemot säkerhet (IKT-strateg, 2015-05-

07). Alltså skapar information endast värde om den är användbar och kan nyttjas av 

någon, vilket gör att den måste finnas tillgänglig [T6.2]. Tillgänglighet är ett 

fundamentalt element i de flesta definitioner av informationssäkerhet. 

 
Den sista utmaningen [E5.4] handlar om hur teknikens utveckling påverkar 

informationssäkerheten. IT-arkivarien (2015-05-08) förklarar att den tekniska 

säkerheten kan vara svårare för användare att förstå sig på. Detta kan bero på att den 

tekniska säkerheten blivit mer komplicerad vilket gör att den fordrar fler roller för att 

hantera den. Detta är relaterat till [T6.4] som förklarar att de organisatoriska faktorerna 

blivit allt viktigare i takt med att den teknikcentrerade designen som präglar dagens 

system börjat visa svagheter och begränsningar. Vi anser att den tekniska säkerheten 

troligen blivit mer komplicerad på grund av att svagheter och brister upptäckts. Detta 

leder till att organisationer måste utveckla nya tekniska lösningar, vilket även är något 

som E-strategen (2015-04-09) diskuterar då hen förklarar att informationssäkerheten 

bör utvecklas med tekniken.  
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Tabell 5.6 Analystabell tema 4. 

# Utmaning Teoretiska 
exempel  

Empirisk 
relation 

Kommentar 

E 
5.1 

Att balansera  
teknisk och 
organisatorisk 
säkerhet 

[T6.1][T6.3] [E6.1] Både teori och empiri 
framhäver att människan är 
svaga länken.  

E 
5.2 

Att ha policy som 
grund för 
organisatorisk 
säkerhet 

[T3.4][T6.3] 
[T6.4] [T5.4] 

[E2.2.1] 
[E5.3] 

Både teori och empiri säger 
att det behövs mer än 
tekniska säkerhetsåtgärder 

E 
5.3 

Att utforma 
säkerhetslösningar 
funktionellt och 
säkert 

[T6.2]  Både teori och empiri är 
överens om att 
säkerhetslösningar måste 
vara användbara. 

E 
5.4 

Att beakta 
teknikens 
utveckling 

[T6.4]  Både teori och empiri visar 
att organisatorisk säkerhet 
måste utvecklas i takt med 
teknik. 

5.6 Utbildning 
Trots att utbildning varit en faktor som legat i bakgrunden och inte diskuterats mycket i 

teorin anser vi detta tema vara relevant. Den första utmaningen, att genomföra en 

utbildning [E6.1] diskuteras av CIO (2015-05-07) som förklarar att kommun Y för 

tillfället inte har någon utbildning specifikt för informationssäkerhet, utan att denna 

utbildning finns med som en del i en större säkerhetsutbildning. Hen nämner även att 

kommunen önskar frigöra en separat informationssäkerhetsutbildning i framtiden. 

Säkerhetschefen (2015-05-08) för kommun X förklarar att de har en egenutvecklad 

säkerhetsutbildning där informationssäkerhet är en punkt av flera andra. Även kommun 

X önskar ta fram en separat utbildning för informationssäkerhet i framtiden. Alltså ser 

kommunernas situation relativt lika ut. Detta går att relatera till [E2.5] då det kan vara 

så att utbildning inte inkluderats i de politiska målen. Organisation A menar att det är 

viktigt att hela tiden ha koll på utbildningsmaterialet för att kunna höja nivån. Det krävs 

att anställda pratar om det så att det blir en del av deras vardag och praxis (E-strateg, 

2015-04-09). Att ge anställda motivation till att genom utbildning få möjlighet att lära 

sig mer om informationssäkerhetsarbetet är således viktigt. Detta går att relatera till 

[T6.5] där utbildningar, olika träningsmoment och medvetenhetsprogram ses som 

medel för att öka användarnas egen motivation till säkerhetsarbetet. Intressant med 

detta är enligt oss att utbildning inte endast ses som ett sätt att öka kunskaper kring 

säkerhet och säkerhetsmedvetande, utan de anställdas motivation kan också påverkas 

positivt av utbildning. 

 

Den sista utmaningen [E6.2] handlar om vilken nivå en utbildning bör ligga på. Det är en 

svår fråga som våra fallorganisationer inte kunde svara konkret på, dock hade de en del 

synpunkter på frågan. Kommun Y har intentionen att skapa en generell utbildning för 
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informationssäkerhet (CIO, 2015-05-07; IKT-strateg, 2015-05-07). Kommun X ställer sig 

dock något annorlunda till denna fråga. Kommun X anser att de utbildningar som finns i 

kommunen ligger på en bra grundnivå. Dock hade de velat se ytterligare utbildningar på 

en högre nivå för specifika enheter eller personer med specialkunskap. Detta kan enligt 

oss relateras till [T4.1] eftersom organisationens struktur troligen påverkar detta val att 

ge utbildningar till anställda med specialkunskap. Det är den horisontella 

arbetsdelningen vi syftar till eftersom olika enheter och personer med specialkunskap 

väljs ut för ytterligare utbildningar.  

 

Utifrån denna diskussion är det tydligt att teorin inte tar upp om detta fenomen i stor 

utsträckning. Detta är enligt oss ingen tillfällighet. Samma sak gäller för utbildning i 

empirin, det diskuterades endast då vi tog upp frågan. Detta visar oss att utbildning, 

trots att det anses vara viktigt, inte har hög prioritet. Det som gör detta intressant är att 

vi, trots utbildningens låga prioritet, har identifierat flera empiriska relationer som vi 

inledningsvis inte hade trott skulle bli lika tydliga.  

 

Vi anser att kontinuerliga utbildningar hade kunnat höja lägstanivån för 

informationssäkerhet och på så sätt göra arbetet mer proaktivt, som diskuteras i 

utmaning [E2.2.3]. För att kunna erbjuda lämpliga utbildningar anser vi även att det 

hade varit bra med en utpräglad informationssäkerhetsansvarig [E3.1] som har det 

yttersta ansvaret och användare alltid kan vända sig till med frågor eller liknande. Det är 

även viktigt att föra en kontinuerlig dialog mellan ledningen och användarna [E3.4]. Vi 

anser att om denna interaktion är effektiv, finns en större chans att potentiella 

utbildningar läggs på rätt nivå då ledningen får större inblick i användarnas åsikter.  

 

Nästa empiriska relation handlar om erfarenhetsutbyte [E4.4]. Utförs det gemensamma 

informationssäkerhetsutbildningar för flera kommuner borde denna gemensamma 

kunskap öka tilliten och bidra till att erfarenheter kan utbytas lättare. Eftersom en policy 

ses som det främsta verktyget för att hantera organisatorisk säkerhet [E5.2] ser vi att 

utbildningar skulle kunna öka säkerhetsmedvetandet och kunskap om policyn.  

 
Tabell 5.7 Analystabell tema 5. 

# Utmaning Teoretiska 
exempel  

Empirisk 
relation 

Kommentar 

E 
6.1 

Att tillhandahålla 
utbildning 

[T6.5] [E2.3][E2.2.3] 
[E2.5][E3.1] 
[E5.2][E4.4] 

Både empiri och teori ser 
utbildning som viktigt. Dock 
har varken kommun X- eller 
Y en separat utbildning för 
informationssäkerhet. 

E 
6.2 

Att lägga utbildning 
på rätt nivå 

[T4.1] [E3.4]  Det bör finnas utbildning på 
flera nivåer för att tillgodose 
alla användare. 
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5.7 Från analys till slutsats 
Genom att analysera materialet och sätta empiri i relation till teori har vi lyckats 

identifiera likheter och avvikelser. Vi har även med hjälp av teori lyckats precisera och 

framhäva utmaningarnas empiriska relationer på ett mer tillfredställande sätt. Analysen 

visar att det finns empiriska relationer mellan teman vilket enligt oss tyder på att det är 

ett komplext ämne som innefattas av attribut från flera discipliner.  Det är alltså i detta 

gränsland, där de olika temana möts, vi identifierat våra slutsatser som presenteras i 

följande avsnitt. 
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6 Slutsatser och kunskapsbidrag 
I detta avsnitt sammanställer vi våra slutsatser och kunskapsbidrag genom att från 

analyskapitlet ta fram konkreta svar på uppsatsens forskningsfrågor. Avsnittet är indelat 

efter studiens tre forskningsfrågor. 
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6.1 Studiens forskningsfrågor 
Som inledning till detta avsnitt väljer vi att presentera uppsatsens tre forskningsfrågor 
från avsnitt 1.4.1 – forskningsfrågor, som sedan behandlas separat i varsitt avsnitt.  
 
Studiens tre forskningsfrågor är; 

 Vilka utmaningar finns med medel för styrning av informationssäkerhet i en 

interorganisatorisk samverkan mellan svenska kommuner? (1) 

 Vad kan kommuner göra själva gällande medel för styrning och vad kan göras 
gemensamt? (2) 

 Hur bör informationssäkerhet styras och hanteras vid interorganisatorisk samverkan 

mellan svenska kommuner? (3) 

6.1.1 Utmaningar med medel för styrning av informationssäkerhet 

Då analysen är relativt lång kommer vi, för att hålla slutsatserna korta, diskutera de 

mest centrala utmaningarna vi identifierat tillsammans med andra utmaningar som 

påverkar dessa. För att bibehålla den röda tråden och tydliggöra slutsatsen ytterligare 

för läsaren har vi valt att vid varje utmaning hänvisa tillbaka till analysen.  

 

Att kommuner inte har någon gemensam grund av informationssäkerhet att utgå ifrån är 

en fundamental utmaning vi identifierade i avsnitt 5.2. I vårt fall utgjordes denna 

gemensamma grund av en meta-policy i form av principerna för samverkan. Att 

kommuner har kommit olika långt i att realisera dessa grundläggande principer innebär 

att den gemensamma grunden blir bristfällig. Dessa skillnader härstammar från att varje 

kommun prioriterar det som gynnar den egna kommunen i första hand. Detta tar oss in 

på en central utmaning som påverkar flera andra, det politiska självstyret, som 

diskuterades i avsnitt 5.4. Det politiska självstyret är det som gör att varje kommun 

själva väljer hur de vill arbeta med informationssäkerhet, både internt och externt med 

andra parter. Det är därför en gemensam grund kan vara svår att skapa med många 

olika kommunala intressen. 

 

I en miljö som denna där det finns diskrepanser mellan kommuner gällande storlek, 

intresse och politik, blir det även svårt med erfarenhetsutbyte vilket återfinns i avsnitt 

5.4.  Detta beskrivs trots allt som en av de stora fördelarna med informationssäkerhet i 

offentliga organisationer. Ytterligare en utmaning kopplat till detta handlar om att det är 

svårt att få informationssäkerhet på agendan hos kommunerna. Detta beror också på att 

de politiska målsättningarna ser annorlunda ut i varje kommun och behandlas i avsnitt 

5.2. Är informationssäkerhet inte prioriterat högt, kan resurserna bli bristfälliga och det 

kan bli svårt att anställa en utpekad informationssäkerhetsansvarig som är en av 

principerna i meta-policyn och diskuteras djupgående i avsnitt 5.3. Politiken styr alltså 

stora delar av kommunernas informationssäkerhetsarbete. Detta stämmer även för 

utbildningar där vi identifierade att de politiska målsättningarna och dess prioriteringar 

begränsat möjligheten att erbjuda gedigna informationssäkerhetsutbildningar, vilket tas 

upp i avsnitt 5.6.  
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I avsnitt 5.2.1 beskrivs att en kommuns verksamhet bedrivs inom ett brett område med 

självstyrande förvaltningar vilket gör uppgiften att förankra informationssäkerheten i 

verksamheten mer komplex. Lyckas denna förankring och flera individer blir inblandade 

i arbetet kan ett högre säkerhetsmedvetande uppnås vilket även beskrivs i avsnitt 5.2.1. 

Att ha ett bra säkerhetsmedvetande som grund inom en kommun är dock svårare sagt 

än gjort med tanke på att informationssäkerheten oftast uppmärksammas efter 

incidenter äger rum. Detta leder in oss på ytterligare en central utmaning, att arbetet 

med informationssäkerhet är reaktivt., vilket även det diskuteras under avsnitt 5.2.1. 

 

Den sista centrala utmaningen vi identifierat handlar om att hitta en balans mellan 

säkerhet och användbarhet och behandlas i avsnitt 5.5. Denna balans härstammar från 

relationen mellan teknisk- och organisatorisk säkerhet. Vi anser att eftersom den 

mänskliga faktorn genomgående ses som den svaga länken inom 

informationssäkerhetsarbete bör den organisatoriska säkerheten prioriteras. Det är 

viktigt att förstå att det finns betydelsefulla skillnader mellan IT-system som sätter 

prägel på hur säkra systemen borde vara. Därmed är det viktigt att det finns tekniska 

förutsättningar som uppmuntrar anställda att arbeta säkert. Ett sätt att prioritera 

organisatoriska utmaningar, och på ett bättre sätt hantera tekniska utmaningar är att 

designa användbara säkerhetslösningar.  

 

6.1.2 Vad kan kommuner göra själva och vad kan de göra tillsammans? 
Nedan presenterar vi ett antal behov som kan ses som ett idealt tillstånd. Dessa bygger 

på att varje kommun internt kan sträva efter att effektivisera sitt 

informationssäkerhetsarbete utifrån de omständigheter som de kontrollerar. I 

parentesen hänvisar vi tillbaka till respektive analysavsnitt. 

 
 Förankra arbetet i hela verksamheten och öka säkerhetsmedvetandet (5.2.1) 
 Prioritera frågan i politiken för att frigöra resurser (5.2) 
 Införa separata utbildningar för informationssäkerhet (5.6) 
 Bryta ned policydokument till dokument på lägre nivå (5.2.1) 

 
Vi presenterar nedan ett antal förslag på aktiviteter som ger kommunerna bättre 

förutsättningar att förstå varandras olikheter och således deras förmåga att skapa en 

gemensam grund. 

 
 Ha som mål att skapa en gemensam grund (5.2) 

 Förespråka öppenhet och erfarenhetsutbyte (5.4) 

 Kontinuerliga möten och konferenser (5.3) 

 Gemensam utbildning för informationssäkerhet (5.6) 

 Bryta ned principerna mer och öka deltagandet (5.2) 
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6.1.3 Hur bör informationssäkerhet styras och hanteras? 
I föregående forskningsfråga presenterade vi ett antal behov som skulle förbättra 

informationssäkerhetsarbetet, dessa önskvärda behov kan dock vara svåra att realisera i 

verkligheten.  Då kommuner X- och Y har olika politiska förutsättningar kommer det 

med stor sannolikhet sätta begränsningar vad gäller resurser och prioritet. Detta kan i 

sin tur medföra svårigheter gällande utbildning, något vi anser vara en oerhört viktig 

byggsten för att förbättra informationssäkerhetsarbetet. Samtidigt ser den ekonomiska 

situationen olika ut i kommunerna vilket även det påverkar vad som är möjligt och inte. 

 

Att förankra informationssäkerhetsarbetet i verksamheten och vara proaktivt internt 

anser vi vara ett bra första steg för kommunerna att sikta mot. Skapas en tydlig, 

gemensam och förankrad bild av informationssäkerhet i hela den egna verksamheten 

tror vi kommunerna har bättre förutsättningar att förhålla sig till ytterligare krav från 

andra parter, i vårt fall organisation A och resterande kommuner. Om 

säkerhetsmedvetandet ökar i de kommuner som halkat efter i processen finns det större 

chans att mötas och diskutera gemensamma frågor i framtiden. 

 

Organisation A borde även ta ett steg tillbaka med principerna och istället stödja och 

hjälpa kommunerna i deras interna arbete med informationssäkerheten. När de sedan 

anser att det finns förutsättningar för att börja arbeta mot den gemensamma grunden 

kan de initiera arbetet med principerna. 

 

Dessa behov är samtidigt inget som ger resultat och effektivitetsvinster omgående men 

om det görs successivt finns det stor potential att till slut nå till den gemensamma 

grunden som är målet. 

6.2 Implikationer för praktik och forskning 
Den första forskningsfrågan anser vi ge en god överblick över vilka utmaningar som 

faktiskt finns i en kommunkonstellation som ser ut på detta sätt. Det teoretiska bidraget 

är att vi identifierat nya utmaningar med styrmedel för informationssäkerhet och 

således bidragit till forskningen. Det praktiska bidraget anser vi vara att kommuner kan 

utvärdera sin situation i dagsläget för att få större inblick i vilka utmaningar som 

existerar och på så sätt kunna bemöta informationssäkerhetsfrågan på ett bättre sätt. 

 

Den andra forskningsfrågan framhäver vilka behov som kommuner kan beakta för att 

hantera utmaningarna, vilket enligt oss ses som ett idealt mål. Dessa behov är dock 

relativt omfattande vilket vi även framhävt i den tredje forskningsfrågan då alla dessa 

faktorer förmodligen inte kommer att kunna realiseras inom den närmaste framtiden. 

På så sätt anser vi att resultaten från den andra forskningsfrågan bidrar till praktiken 

genom att det kan vara underlag för framtida strategiska diskussioner inom 

kommunerna medan den tredje forskningsfrågan kan ge ett praktiskt värde för 

kommunerna i dagsläget och även adresseras på lägre nivå. Således stärker vi befintlig 
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kunskap kring vad kommuner kan beakta för behov enskilt men vi utvecklar även 

kunskap gällande hur kommuner kan bemöta detta gemensamt. 

 

Det mervärde som vi anser vara unikt, som inte fått stor uppmärksamhet i empiri, är att 

kommuner bör göra betydande insatser vad gäller utbildning. Att lyfta fram detta 

väsentliga element skulle enligt oss göra informationssäkerheten till en mer proaktiv 

process. Utifrån det analysarbete som genomförts kan vi konstatera att arbetet med 

informationssäkerhet är reaktivt, vilket enligt oss inte fått stor uppmärksamhet i teori. 

Trots att detta resultat inte fått stor uppmärksamhet finns det forskning kring 

informationssäkerhets reaktivitet. I en studie av Doherty & Fulford  (2006) beskrivs hur 

en organisations arbete kan gå från att vara reaktivt till att vara proaktivt genom att på 

ett systematiskt sätt försäkra sig om att ny teknologi är i linje med organisationens 

strategiska mål. Att informationssäkerhet ses som reaktivt är således inte unikt i sig. 

Därmed anser vi att vi stärkt den befintliga kunskapen inom fältet men även utvecklat 

kunskap då vi, inom en kommunal samverkanskontext med styrmedel som ingång, 

påvisat att informationssäkerhetsarbetet ses som reaktivt.  
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7 Reflektion, kritik och vidare forskning 
I detta avsnitt presenteras reflektioner kring studiens genomförande och resultat. Vi 

diskuterar vår uppsatsprocess, kritik gällande empirisk datainsamling och förlag på vidare 

forskning. 
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7.1 Reflektion 
Uppsatsen tog vid ett skede en ändrad riktning, vilket beskrivs i avsnitt 2.5 som 

benämns fallbeskrivning. Anledningen till detta var att vi i den inledande fasen av 

uppsatsen inte förstod hur en relation mellan kommuner kunde se ut i en sådan region. 

Efter att vi utökat vår kunskap gällande de empiriska studieobjekten ansåg vi det vara 

fruktbart att fokusera på ett kluster, detta för att få ytterligare avgränsning, djup i ämnet 

och synliggöra relationen mellan studieobjekten på ett mer tillfredsställande sätt. Efter 

den initiala kontakten med organisation A fick vi det bekräftat att en tolkande fallstudie 

med en abduktiv ansats skulle vara ett bra angreppssätt för denna studie. Alltså har vi 

använt oss av empirisk data från verkliga personer för att producera ett originellt 

kunskapsbidrag men även av en iterativ process mellan teori och empiri som på ett bra 

sätt kunde framhäva det vi avsåg att studera. Det finns kritik mot fallstudier som påvisar 

att bristande tillgång till fältet kan skapa problematik. Detta var något vi var medvetna 

om i den inledande fasen av uppsatsen och nu i efterhand har detta medvetande även 

stärkts. 

 

Syftet med denna uppsats var att undersöka utmaningarna med medel för styrning av 

informationssäkerhetsarbete i en interorganisatorisk samverkan mellan svenska 

kommuner. Vi anser att vi uppnått syftet med uppsatsen. De resultat vi kommit fram till i 

denna uppsats behandlar utmaningar gällande medel för styrning av 

informationssäkerhet i interorganisatorisk samverkan, vad kommuner kan göra själva 

respektive gemensamt gällande dessa medel och hur kommuner bör hantera och styra 

säkerhetsarbetet. Vi har under arbetets gång även kunnat visa på hur vissa utmaningar 

är relaterade till varandra och hur vissa utmaningar ligger till grund för andra.  

 

Det område som studien behandlar anser vi vara oerhört komplext men intressant. Då 

masteruppsatsen sträcker sig över 19 veckor anser vi att de resultat som vi kommit 

fram till är givande och medför ett kunskapsbidrag. Dock anser vi att med mer tid och 

tillgång till fältet skulle dessa frågor kunna tas ytterligare på djupet och förfinas. I 

studien har vi till exempel inte beaktat intressanta utmaningar gällande risker eller 

incidenter, vilket i vår mening är viktiga faktorer som påverkar det vi har studerat och 

kommit fram till i denna studie. 

 
Uppsatsprocessen har varit både intressant och givande. Detta då vi har fått större 

inblick i hur kommunal verksamhet är strukturerad och hur de arbetar med 

informationssäkerhet. Således har vi både berikat oss med både generell kunskap men 

även sådan som är specifik för fallet. Vi hoppas att personer som läser denna uppsats 

erhåller liknande kunskap.  
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7.2 Kritik 
Något som vi identifierade relativt sent i uppsatsprocessen var att vår förkunskap för 

ämnet var bristfällig. Trots att vi använt oss av teori som en initial guide till 

forskningsdesign och datainsamling var detta inte tillräckligt för detta komplexa 

ämnesområde. Den initiala teoretiska grunden såg således något annorlunda ut. Den 

förändrades dock efter att vi utfört vår första intervju, fick större klarhet i vårt material 

och den abduktiva processen initierades. Hade större ansträngningar gjorts och den 

första intervjun utförts vid ett tidigare skede hade vi fått bättre insikt i ämnesområdet. 

Detta hade resulterat i mer tid över till att förfina och precisera ämnesområdet och 

således givit oss mer tid till studiens avslutande delar. 

 

I anslutning till denna kritik gällande empirisk datainsamling ser vi ytterligare en 

svaghet i vårt tillvägagångssätt. Som vi beskrev i föregående avsnitt förändrades vårt 

ämnesområde något under uppsatsprocessen, efter denna förändring hade vi för avsikt 

att intervjua chefer- och användare som arbetar med informationssäkerhet. Cheferna 

fanns tillgängliga medan intervjuer med användare på en tillfredsställande låg nivå var 

svårare att erhålla. Således finns en avsaknad av ett lågt användarperspektiv i denna 

uppsats som vi hade intentionen att studera. Hade problematiken som beskrivs i 

föregående stycke blivit behandlat hade vi haft större chans att kunna använda ett lägre 

användarperspektiv i denna uppsats.   

 

Med utgångspunkt i föregående diskussion kan vi konstatera att perspektivet från 

användare på en lägre nivå hade varit intressant. Vi anser att ett bra sätt att möta 

användarna hade varit bra att komplettera den kvalitativa metoden med en kvantitativ 

och således utföra flermetodsforskning. Detta eftersom det torde bli svårare för en 

anställd på lägre nivå att i detalj svara på alla frågor. Således anser vi att en enkät för ett 

större antal användare hade varit givande. 

 

Avslutningsvis anser vi att urvalet av kommuner hade kunnat utvidgas för att skapa 

ytterligare trovärdighet och generaliserbarhet. En stor del av denna problematik står 

dock utanför vår kontroll då vi inte fick någon respons från majoriteten av kommunerna. 

Samtidigt hänvisar vi tillbaka till det första stycket i detta avsnitt eftersom vi trots allt 

hade haft ett bättre utgångsläge ifall vår första intervju utfördes tidigare. Trots detta 

anser vi att med de fem intervjuer vi fått tillräckligt med information för att kunna 

besvara forskningsfrågorna. 
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7.3 Vidare forskning 
Det hade varit intressant att titta på privata sektorn och se hur dessa typer av fenomen 

yttrar sig i en sådan miljö. Då kommuner enligt tradition och lagar är och kommer vara 

självstyrande i framtiden går det inte att förbise denna faktor som ett element som 

påverkar det som studeras. Då politiken sätter stora begränsningar för vad som 

prioriteras och vilka resurser som ska avsättas kan det vara svårt att framhäva konkreta 

behov. I privata sektorn hade förmodligen de insatser som vi förespråkar kunnat 

realiseras relativt omgående om det finns budget för det, detta då politiken inte sätter 

samma begränsningar. Vi anser således att detta med grund i föreliggande studie skulle 

kunna formas till en forskningsfråga som lyder: 

 

 Hur styrs och hanteras informationssäkerhetsarbetet i en interorganisatorisk 

samverkan mellan privata organisationer? 

 

I en sådan situation hade även principerna för samverkan varit oerhört intressanta att 

titta på då motsvarigheten till organisation A i den privata sektorn kan ses som någon 

slags koncernledning eller styrelse. Då dessa har beslutanderätt skulle det finnas ett helt 

annat spelutrymme för vad som är möjligt och inte. Då hade det förmodligen funnits 

möjlighet att ge förslag på behov som kan ge effektivitetsvinster relativt omgående. 

 

Med utgångspunkt i frågan ovan skulle det även gå att bygga vidare och titta på 

skillnader på organisationer som har verksamhet i samma eller olika branscher. Det 

finns förmodligen samverkansprojekt mellan organisationer som opererar i samma 

bransch, men även mellan organisationer som behöver dela information med varandra 

som befinner sig i olika branscher. Då informationssäkerhet måste vara anpassat till en 

verksamhet, som vi identifierat i denna uppsats, hade det varit intressant att se hur 

organisationer i olika branscher lyckas samverka kring informationssäkerhet. Dessa 

problem hade kunnat bemötas med forskningsfrågan: 

 

 Hur påverkas informationssäkerhetsarbetet när flera organisationer från olika 

branscher ingår i en interorganisatorisk samverkan? 

 

 

Då tekniken utvecklas hela tiden och information bara blir mer och mer omfattande 

anser vi att det i framtiden kommer bli allt fler konstellationer av parter som måste 

samsas vad gäller hantering av information. Informationssäkerhet är samtidigt ett 

relativt moget ämne som har fått stor uppmärksamhet på senare år. Med detta sagt ser 

vi att denna studie öppnat upp för intressant problematik som vi anser blir viktigare och 

viktigare vår digitaliserade värld. 
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Bilaga 1 – Intervjuguider 
Eftersom vi har utfört fem intervjuer har vi använt oss av fler än en intervjuguide. 

Således kommer vi i denna bilaga att presentera tre intervjuguider, en för organisation 

A, en för kommun X- och Y:s chefer och en för kommun X- och Y:s användare. Vi har i 

samband med intervjuerna informerat om studiens syfte och således valt att inte ta med 

detta i bilagan.  

 

I intervjuguiden för organisation A finns alla rubriker med. I de två efterföljande 

guiderna utesluter vi avsnittet information, bakgrund, avslutning och kontaktuppgifter då 

dessa är identiska i alla intervjuguider. 

 
Organisation A 
 
Information 
Datum: 
Plats: 
Namn: 
Anonymitet: 
Ljudinspelning: 
 
 
Bakgrund 
Eventuella tidigare roller: 
Befattning samt år i nuvarande befattning: 
År i branschen: 
Tidigare erfarenheter: 
Utbildning: 
 
Inledning 
Kan du berätta kort om Organisation A? 
Vad är interorganisatorisk samverkan enligt dig? 
Vad är säker informationshantering enligt dig? 
 
Interorganisatorisk samverkan 

 Vilka/vilket samverkansprojekt bedriver ni? 
 Varför valde man att ingå i detta samverkansprojekt? 

o Vad är syftet med denna samverkan? 
o Hur och av vem togs beslutet? 
o Hur inleddes arbetet? 

 Stötte ni på några utmaningar? 
o Hade ni någon form av relation/tidigare samarbete med 

medlemskommunerna i denna samverkan? 
o Hur länge har detta projekt fortskridit? 

 Hur förändrades IT-systemet/en? 
o Hantering av information och informationsutbyte 

 Vad är din roll i detta samverkansprojekt? 
o Hur påverkas ditt dagliga arbete? 
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 Finns det stora skillnader i storleken, ansvar och resurser på de medverkande 
kommunerna? 

o Hur påverkas Organisation A av detta? 
o Har det skapats några nya roller? 
o Hur påverkas medborgare? 

 Vilka möjligheter/utmaningar ser du med detta samverkansprojekt ur ett 
interorganisatoriskt perspektiv? 

 Finns det något övrigt du anser vara viktigt som vi inte frågat kring 
interorganisatoriska samverkan? 
 

Informationssäkerhet 
 Vem har ansvaret för att informationen hanteras på ett ändamålsenligt sätt enligt 

de uppsatts regler och mål? 
o Hur och av vem har dessa regler och mål framställts? 
o Finns det fler än en person? 

 (Om ja) Hur ser interaktion ut mellan dessa? 
 Hur ser du på relationen mellan ledning (chef för säkerhet) och användare(blir 

detta era användare ute i kommunerna?)? 
o Hur ser deras respektive säkerhetsåtaganden ut? (användare utöver 

vardagligt arbete?) 
o Utbildas personalen för säkerhetsmedvetande? 

 Utformning? 
o Finns det en kontinuerlig interaktion mellan ledning och användare 

gällande säkerhet? 
 Hur ser du på relationen mellan teknisk säkerhet och organisatorisk säkerhet? 

o Krypteringar osv vs Säkerhetskultur och gemensamma rutiner hur ser 
balansen ut? 

 Hur är er policy utformad? 
o Finns det en gemensam övergripande policy eller har varje kommun en 

egen? 
 Finns det några andra dokument utöver policy? 

o Hur säkerställs det att all information i detta projekt hanteras likvärdig, 
säkert och effektivt? 

 Konfidentialitet, integritet, tillgänglighet? 
 Hur ofta sker uppföljning av policyn? 

o Om det upprättas nya policys, hur har detta gjorts? 
o Har du bra kännedom om vad gäller i dessa/denna policy? 

 Är det din uppfattning att alla har samma insikt som du? 
o De problem som uppstått kring informationssäkerhet, beror det på 

interna eller externa hot? 
 Om någon bryter mot regler internt, hur följs detta upp? 

 Har det inträffat några större säkerhetsbrister eller liknande under detta 
samverkansprojekt? (utan att gå in på detaljer) 

o Hur hanterades detta? 
o Varför skedde detta? 

 Finns det något övrigt du anser vara viktigt som vi inte frågat kring 
informationssäkerhet? 
 

 



 

  108 
   

Övriga frågor 
 Har det tillkommit några nya ramverk eller modeller efter att ni ingått detta 

samarbete? 
o Ramverk för Security management? Eller policy? 
o Använde ni något specifikt innan som påverkats antingen positivt eller 

negativt av detta samarbete? 
 

 Anser du att informationen som du behöver för ditt dagliga arbete blivit mer 
lättillgänglig sedan ni ingick detta samarbete? 

o Vad anser du vara viktigt för tillfredsställande informationsutbyte? 
 Tillit? 
 Kunskap? 
 Använder ni något KMS? 

 
 Är kulturfrågan något ni har haft i åtanke vid detta samverkansprojekt? 

 
 Skulle du säga att ni har en säkerhetskultur? 

 
 Vi har frågat det tidigare efter varje avsnitt, men finns det något övrigt du vill 

tillägga som vi inte frågat om? 
 

 
Avslutning 
Tack för din medverkan! 
 
Är det okej att vi kontaktar dig via mail om vi har några ytterligare frågor? 
 
Om du önskar kan vi skicka det sammanställda empiriska materialet till dig så att du kan 
”godkänna” det innan vi använder det i uppsatsen, trots eventuell konfidentialitet. 
 
Våra kontaktuppgifter 
 
Adham Mouafi 
0737549832 
adhaw387@student.liu.se 
 
Oscar Donnerin 
0737129099 
oscdo434@student.liu.se 
 
 
 
 
 
  

mailto:adhaw387@student.liu.se
mailto:oscdo434@student.liu.se
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Chef 
 
Inledning 
Vad är interorganisatorisk samverkan enligt dig? 
Vad är säker informationshantering enligt dig? 
 
Interorganisatorisk samverkan 

 När ingick er kommun i detta samverkansprojekt med organisation A? 
o Hade ni en ledande roll när detta projekt initierades? 
o Av vem togs beslutet? 

 Vad var drivkrafterna för er att ingå i denna samverkan? 
 Hade ni någon form av relation/tidigare samarbete med medlemskommunerna i 

denna samverkan? 
o Tidigare relation med organisation A? 

 Vad är, enligt dig, syftet med denna samverkan med organisation A och de andra 
kommunerna? 

 Vilka möjligheter/utmaningar ser du med detta samverkansprojekt, för er som 
kommun?  

 Finns det något övrigt du anser vara viktigt som vi inte frågat kring 
interorganisatoriska samverkan? 

 
Styrning från organisation A 

 Sedan ni ingick i denna samverkan, hur har beslutsfattandet påverkats? 
o Vem/vilka som tar beslut? 
o I vilken organisation tas beslut? 
o Kvaliteten i besluten? 
o Effekterna av besluten? 
o Din åsikt angående detta? 

 Hur görs det tydligt vem som ska ta vilka beslut och varför? 
 Vad brukar IT-beslut handla om? 
 Känner du till de ”16 principerna för samverkan”? 

o När och varför infördes dessa i er kommun? 
 Har du bra kännedom om syftet med dessa? 

 Vad är din uppfattning om dessa? 
o Vad är positivt med dem? Negativt? Vad i dem är väl utformat? Grad av 

komplexitet? 
o Måste ni följa alla dessa principer in i minsta detalj? 
o Vem tog beslutet kring att införa de? 

 Hade/har ni möjlighet att påverka valet av dessa principer? 
o Hur utvärderas om principerna är uppfyllda? 

 Kan de vara delvis uppfyllda eller är det en ja eller nej fråga? 
o Om du haft några synpunkter på dessa, känner att det är möjligt att 

påverka de? 
o Anser du att det blir svårt att ”avvika” och gå sin egen väg som kommun 

med dessa principer?  
o Har ni erhållit ytterligare dokument/principer som ni ”bör” följa? 

 Har ni fått reda på varför dessa bör följas? 
 Hur ser er relation ut med organisation A? 

o Hur ofta träffas/pratar ni? 
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o Vad finns på agendan? 
o Vem/vilka leder och deltar? 
o Hur rapporterar ni tillbaka till organisation A gällande dessa 

principer/säkerhetsarbete generellt? 
 Hur ser rapporteringsvägarna ut? 
 Vem från kommunen sköter detta? Till vem hos organisation A? 
 Rapporterar ni tillbaka angående något annat? 
 Hur följer organisation A upp arbete med principerna? 

o Vilka frågor är viktiga? Vilka är mindre viktiga? 
o Stödjer de er i arbetet kring samverkan eller är det detta grundprinciper 

som anses vara riktlinjerna? 
 
Informationssäkerhet 

 Vem har ansvaret för att informationen hanteras på ett ändamålsenligt sätt enligt 
de uppsatta regler och mål? 

o Hur och av vem har dessa regler och mål framställts? 
 Hur hanteras kombinationen av era egna säkerhets principer med 

organisation A:s? 
 Hur ser du på relationen mellan ledning (chef för säkerhet) och användare? 

o Har användare möjligheten att påverka hur informationssäkerheten ser 
ut?  

o Utbildas användare för säkerhetsmedvetande? 
 Utformning? 

o Finns det en kontinuerlig interaktion mellan ledning och användare 
gällande säkerhet? 

 Har er säkerhetschef tillräckligt med tid och resurser för att utföra sitt arbete på 
ett tillfredsställande sätt? 

 När det kommer till informationssäkerhet, hur anser du att organisation A:s 
arbete har påverkat er?  

o Har mycket förändrats?  
 Har du något konkret exempel på något som förändrats? 

o Arbetar ni på samma sätt?  
 Hur är er policy utformad? 

o Är det er ”egen” policy eller har ni använt er av organisation A:s mallar?  
 Varför? Varför inte? 

o Hur ofta sker uppföljning? 
 Av vem? 

o Finns sanktioner om man inte följer? Vilka? 
o Hur spridda är dessa policyer och riktlinjer i organisationen?  
o Hur påverkar dessa ditt/dina kollegors vardagliga arbete? 

 Tror du att andra anställda har samma kunskap som dig gällande 
dessa policys? Skillnader? Varför? 

o Hur ser du på interna och externa hot mot informationssäkerheten? 
Interna? Externa? Är några mer hotande än andra? 

 Finns det något övrigt du anser vara viktigt som vi inte frågat kring 
informationssäkerhet? 
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Övriga frågor 
 Anser du att ert samarbete med organisation A och de andra kommunerna har 

förenklat/effektiviserat ditt arbete? 
 Om ja, varför? 

 Anser du att er kommun har gynnats av detta samarbete? 
 Om ja, på vilket sätt? 
 Om nej, varför inte? 

 Anser du att informationen som du behöver för ditt dagliga arbete blivit mer 
lättillgänglig sedan ni ingick detta samarbete? 

 Vad anser du vara viktigt för tillfredsställande informationsutbyte? 
 Tillit 
 Kunskap– Vi har läst att organisationer ofta skyddar explicit kunskap då 

denna kunskap lättare kan kopieras av konkurrenter. (hur ser ni på spridning 
av detta då ni är en offentlig org.) 

 Använder ni något KMS? 
 Är kulturfrågan något ni har haft i åtanke vid detta samverkansprojekt? 
 Skulle du säga att ni har en säkerhetskultur? 
 
 
Användare 

 
Inledning 
Hur länge har du arbetet hos kommunen? 
Kan du kort beskriva vad du har för arbetsuppgifter? 
 
Samverkan mellan kommuner 

 Känner du till att er kommun ingår i ett samverkansprojekt med Organisation A 
och resterade kommuner i regionen? 
o Om ja 

 Varför ingick ni i denna samverkan och vad gäller den? 
 Hade du någon slags möjlighet att uttrycka din åsikt kring detta beslut? 
 När fick du reda på detta? Innan eller efter beslutet tagits? 
 Vad tycker du om projektet, hur påverkar det er som kommun?  

 Positiv riktning? Negativ riktning? 
o Om nej 

 Så du har inte fått någon information kring detta? 
 Trots att du inte känner till det, har detta påverkat ditt sätt att arbeta 

och isåfall hur? 
 Känner du till de ”16 principerna för samverkan”? 

o Om ja, vet du när ni dessa infördes i er kommun? 
 Har du tagit del av dem och vet vad syftet med dessa är? 
 Vad är positivt med dem? Negativt? Vad i dem är väl utformat? Grad av 

komplexitet? 
 Vet du vem som tog beslutet kring att införa de? 

 Vet du vem som följer upp arbete med principerna? 
o Om du haft några synpunkter, känner att det är möjligt att påverka dessa 

principer? 
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 Finns det något övrigt du anser vara viktigt som vi inte frågat kring denna typ av 
samverkan? 

 
Informationssäkerhet 

 Vad är informationssäkerhet enligt dig? Vad är viktigt? 
 Vet du om er kommun har någon policy eller riktlinjer för informationssäkerhet? 

o Om ja 
 Hur spridda är dessa policyer och riktlinjer i organisationen? 

 Hur påverkar dessa ditt/dina kollegors vardagliga arbete? 
 Vad finns det för utmaningar med denna typ av policy och riktlinjer för 

informationssäkerhet? 
 Är dessa lätta att förstå? Hur ser komplexiteten ut? 

 Hur säkerställer du att ditt dagliga arbete följer dessa policys och 
riktlinjer?  

 Vet DU om ni har någon utpekad person som är säkerhetsansvarig? 
 Vem rapporterar du till? / vem säkerställer att du arbetar på ”rätt” sätt? 

 Hur ser interaktionen ut mellan dig och personen som du 
rapporterar till, hur ofta har ni kontakt, vilken information utbyter 
ni? 

 Vad händer om man inte följer policy och riktlinjer inom 
informationssäkerhet? 

 Hur tycker du interaktionen med personen du rapporterar till 
fungerar? Finns det något du hade velat förändra? 

 Har du fått någon utbildning gällande informationssäkerhet? 
 Om ja, hur var den utformad?  
 Anser du att den var tillräckligt genomgående? 
 Anser du att du till 100% vet vad som förväntas av dig gällande 

säkerhet? 
 Anser du att du att du kan påverka hur en policy/riktlinjer är utformade 

om du inte är nöjd med någon aspekt av dem? 
 Vet du om något hända om dessa ”regler” inte följs?  

 
 Finns det något övrigt du anser vara viktigt som vi inte frågat kring 

informationssäkerhet? 
 
Övriga frågor 

 Anser du att ditt dagliga arbete har påverkats av detta samverkansprojekt? (Ifall 
de endast arbetat i kommunen under tiden då samverkansprojekt se röd fråga) 

o Om ja, hur? 
 Hur tror du att ditt dagliga arbete hade påverkats om er kommun inte ingått i 

detta samverkansprojekt? 
  

 Har du någon uppfattning hur beslutsfattande går till i kommunen? 
o Tas färre beslut av kommunen och flera av andra entiteter? 

 Vet du isåfall vilka? 
 Om ja, hur ser du på detta? 

 
 Är det tydligt för dig vem som tar beslut som kan påverka dig? 
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 Har du någon insyn i vad dessa IT-beslut brukar handla om? 
 

 Anser du att informationen som du behöver för ditt dagliga arbete blivit mer 
lättillgänglig sedan ni ingick detta samarbete? 

o Vad anser du vara viktigt för tillfredsställande informationsutbyte? 
 Tillit 
 Kunskap– Vi har läst att organisationer ofta skyddar explicit 

kunskap då denna kunskap lättare kan kopieras av konkurrenter. 
(hur ser ni på spridning av detta då ni är en offentlig org.) 

 Använder ni något KMS? 
 Är kulturfrågan något ni har haft i åtanke vid detta samverkansprojekt? 
 Skulle du säga att ni har en säkerhetskultur? 
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Bilaga 2 – Exempel på transkribering 
I denna bilaga redogör vi för hur vårt material gått från transkribering till återgivning. 

Detta för att öka transparensen i forskningsprocessen. Transkriberingen skapades 

samma dag eller dagen efter intervjun tog plats genom användning av ljudupptagningar 

från respektive intervju. Själva transkriberingen har korrigerats något för att skapa ett 

tydligt och enhetligt språk utan att förändra något innehållsmässigt. Nedan presenteras 

ett utdrag från transkriberingen och hur samma information återges i uppsatsen. 

 

Händelse:  Intervju CIO  
Datum och tid: 

2015-05-07 14.30-15.00 
Kommun: 

Kommun Y 
Aktörer: 

Adham Mouafi & Oscar Donnerin (I), CIO (IO) 
 
Exempel från transkribering: 

 

”I-Finns det någon slags kombination med egna riktlinjer och de med Organisation A?” 

 

”IO-Nej, alltså våra riktlinjer är nog ganska väl harmoniserade med organisation A:s tänk 

på det övergripande planet. Sedan är det ju för de verksamheter som hanterar 

känsligare uppgifter, socialtjänsten, skolsköterskor, överförmyndare. Dessa kanske 

behöver komplettera de generella riktlinjerna som finns. Det är lite grundtanken att man 

har en generell instruktion för alla användare utgående från 

informationssäkerhetspolicyn. Och den som sedan behöver ett högre snäpp säkerhet får 

komplettera den, t.ex. den som på socialstyrelsen jobbar med försörjningsstöd måste 

dessutom följa det här, det blir flera led där att grundinstruktionen ska gälla för alla 

sedan har man specifika förtydligande för de områden där det är känsliga uppgifter.” 

 

Återgivning i uppsats: 

 

När det kommer till hur pass väl förankrad kommun Y:s policy är med de riktlinjer som 

organisation A har utarbetat, menar CIO (2015-05-07) att de är väl harmoniserade med 

det tänk som finns i de grundläggande principerna. På en övergripande nivå finns det 

generella instruktioner i säkerhetspolicyn som riktar sig mot alla användare. Sedan kan 

det vara så att avdelningar som hanterar känsligare information och behöver en högre 

nivå av säkerhet, såsom skolsköterskor eller socialtjänst, kompletterar den ursprungliga 

policyn med något. 


