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Sammanfattning

Nar fler och fler véljer att ldra sig programmering kan det vara bra att 6va pa att
16sa problem, genom att skriva funktioner som sedan kan testas for att se om
anvédndaren har lyckats. Function Practice ér en tjinst for att kunna Gva pro-
grammering pd just detta sétt, genom att 16sa uppgifter med att skriva funktio-
ner i olika programmeringssprik, de sprak som kommer kunna anvindas ér
Java, C++ och Python. Det ger dven ett ldtt och smidigt sétt att skapa sddana
uppgifter. Syftet med projektet ar att utveckla denna tjanst, genom att skapa en
webbtjénst som kan kompilera och kora funktioner for de olika spraken, en
hemsida som anvéndarna kan skriva och testa kod pa, samt ett sétt att definiera
uppgifterna som ska l9sas, detta testas sedan med hjélp av ett anvindartest i en
mindre grupp for att se om hur anvéndarvénlig den &r, samt att funktionaliteten
testas och jimfors med ndgra tidigare l6sningar. Tjdnsten testas for att se om yt-
terligare sdkerhet behdvs genom att forsoka att kora kommandon pa vérdsyste-
met. Slutsatsen av projektet dr funktionaliteten bakom tjdnsten fungerar dock att
hemsidan behover vara lite tydligare for att den ska vara mer anvindarvénlig,
samt att anvindaren borde kunna f& felmeddelanden utifall ndgot inte fungerar
for att de lattare ska veta vad de behover gora. Sékerheten visar sig vara en vik-
tig del da det gar att kora kommandon pd vérdsystemet vilket ger anvdndarna
full kontroll pa systemet.

Nyckelord: Utbildande, Programmering, Kompilering, Webbtjinst, SOAP,
Java, HTML, JavaScript
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Abstract

As more and more people choose to learn programming it may be good to prac-
tice solving problems by writing functions that can then be tested to see if the
user has succeeded. Function Practice is a service to be able to practice pro-
gramming in exactly this way, by solving tasks of writing functions in different
programming languages, the languages that will be used is Java, C ++ and
Python. It also provides an easy and convenient way to create such tasks. The
aim of the project is to develop this service by creating a Web service that can
compile and run functions for the different languages, a website that users can
write and test code, as well as a way to define the tasks to be solved, this is then
tested with a user test in a smaller group to see how user-friendly it is, and the
functionality is tested and compared with some previous solutions. The service
is tested to see if additional security is needed by trying to run commands on
the host system. The conclusion of the project is that the functionality behind
the service works, however, that the website needs to be a little clearer for it to
be more user-friendly, and that the user should be able to get error messages in
case something does not work to make it easier to know what they need to do.
Security proves to be an important part when it is possible to execute com-
mands on the host system which gives users full control of the system.

Keywords: Educational, Programming, Compiling, Web Services, SOAP, Java,
HTML, JavaScript
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Inledning

Bakgrund och problemmotivering

I dagens sambhdlle blir det allt fler och fler som lar sig programmering och det
finns en uppsj6 av olika programmeringssprak att ldra sig. En bra 6vning 1 l4-
randet dr att 9va pa att skriva funktioner och sedan testa dem for att se att de
fungerar som planerat. For att underlitta detta 6vandet kan man anvénda sig av
en hemsida sa som CodingBat[1] och Programmr[2], som har uppgifter att 16sa,
som sedan testas mot olika testvirden, en nackdel med dessa sidor dr att ov-
ningarna bora kan 16sas 1 sérskilda sprak, t.ex. CodingBat har bara Java och
Python. Hemsidor som dessa gor testandet av funktioner litt genom ge ett di-
rekt svar pa om funktionen klarar av testerna.

Hognivaproblemformulering

Syftet med detta projekt &r att utveckla en hemsida dér anvdndare kan 16sa olika
problem genom att skriva funktioner i olika programmeringssprak for att dva pa
att programmera, samt ett enkelt sitt att skapa uppgifter som ska 16sas.

Avgransningar

Projektet avgrinsas till att skapa en plattform for att kunna hanterandet av dvan-
det, med nagra uppgifter och programmeringssprak, de sprak som kommer att
stodjas dr Java, C++ och Python. Kérning av anvindarens kompilerade kod
kommer att forsokas goras sé saker som mojligt for att undvika skadlig kod. Ut-
seendet av hemsidan dr inte ndgot som kommer att prioriteras utan forst och
framst ar det funktionaliteten som kommer att utvecklas.

Konkreta och verifierbara mal

For att kunna skapa hemsidan krévs att:

* Man undersoker hur man kan kompilera och kora koden med ett antal
testvdrden och returnera resultatet till anvandaren.

* Implementera en sddan 16sning.

* Hemsidan ska tillata anvéndaren att skriva egen programkod i olika for-
valda sprak.
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* Koden ska kunna skickas till servern som kompilerar och kor koden for
att sedan returnera resultaten.

* Hemsidan ska sedan kunna réitta uppgiften genom att jamfora resultatet
den far frdn servern med de forvintade resultaten ifran uppgiften och
rapporterar detta till anvindaren.

* Funktionaliteten av tjansten ska utvérderas och jimforas med nagra tidi-
gare l6sningar.

* Det kriver dven att det finns ett l4tt sétt att definiera uppgifter och test-
vérden, oberoende av programmeringssprak.

* Det ska dven undersdkas om ytterligare sdkerhet kravs i detta fall, nér
anvindaren far kora kod pé servern.

Oversikt

Kapitel 2 tar upp lite teorin bakom projektet. Kapitel 3 beskriver hur projektet
kommer att 16sas. Kapitel 4 beskriver hur hanterandet av koden samt hemsidan
har konstruerats. Kapitel 5 tar upp resultatet av projektet. Kapitel 6 tar upp slut-
satser som kan dras av projektet.
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Teori

Tidigare losningar
CodingBat

CodingBat dr en hemsida for att 16sa programmeringsproblem i Java och Pyt-
hon for att kunna 6va pa programmering och fa respons direkt for att se om man
lyckats 10st problemet. CodingBat &dr skapad av Nick Parlante som foreldser
Computer Science pa Stanford, dir en av inspirationerna var hur eleverna an-
vinde sig av unit tester i hogre kurser. [3]

Programmr

Programmr 4r en hemsida for att 16sa problem i en mingd olika programme-
ringssprak for att kunna dva pa programmering, detta genom att tillata skrivning
kompilering och kérning av kod direkt i webbldsaren samt skapa hela projekt.
Programmr erbjuder dven tévlingar f6r projekt och kurser for vissa spréak. Dock
sa kriaver Programmr en inloggning for att kunna 16sa uppgifter. [2]

CodeCombat
CodeCombat ér ett webbspel for att lira ut programmering, dér spelaren anvén-

der sig av givna funktioner for att spela spelet for att anvandaren ska uppleva ett
roligt sétt att ldra sig programmering. [4]

Saker Kompilering och korning av kod

Sphere Engine

Sphere Engine, tidigare Ideone API, dr en SOAP webbtjinst som tillater kor-
ning av kod pa en server for att skapa ett sdkert sétt att testa kod pa over 60 pro-
grammeringssprak och fa tillbaka resultatet. Dock sd &r Sphere Engine en betal-
tjinst med antingen en manadskostnad eller en kostnad for antal inlimningar.

[5]

Chroot

Linux har en funktionalitet kallad chroot for att isolera applikationer som kan
tros vara osidkra, detta gors genom att forhindra att kora applikationen ifran en
viss katalog pa datorn och dédrmed forhindra den fran att komma &t filer utanfor
katalogen. Detta gors genom att tillfdlligt &ndra root katalogen frén /" till chro-

3
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ot katalogen, eftersom root dr toppen av filsystemets hierarki sa ska inte appli-
kationen kunna komma at filer hdgre upp i hierarkin. [6] Tyvérr s ér inte chro-
ot helt sdkert, det gar att bryta sig ur chroot och till och med anvinda andra de-
lar av systemet utan att ens bryta sig ur, till exempel anvédnda nitverket. [7]

LXC

LXC &r ett anvindargrinssnitt for Linux kernelns isoleringsfunktioner och tilla-
ter anvindaren att latt skapa och hantera behallare for applikationer. LXC be-
héllare dr ndgot mellan chroot och virtuella maskiner, detta genom att det forso-
ker skapa en miljo s néra en vanlig installation utan att behdva en egen kernel.
[8] LXC kan anvidndas for att bade skapa anvdndare med privilegier, det vill
sdga som root, och anviandare utan privilegier, som dar med blir mer begréansade
men samtidigt sdkrare for vird systemet. LXC kan dven skapa privata nitverk
for behallarna vilket kan forhindra skadliga applikationer till att anvinda nit-
verket. [9] LXC ar dock inte helt sékert heller, eftersom den delar kernel med
vird systemet kommer den ha samma svagheter som kerneln om det inte be-
grinsas i1 behallaren. [10]

Ace editor

Ace ir en textredigerare skriven i1 JavaScript tidnkt att anvdndas i hemsidor for
att tilldta anvindare att skriva kod med funktioner for att underlétta, s& som syn-
taxmarkering for 6ver 110 sprak. [11]
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Metod

Utvecklingsmetod

Utvecklingen av kod kommer att utforas i iterationer, det vill sidga att projektet
utvecklas del for del, déar varje del forst testas for att se att det fungerar innan
nésta del ldggs pa och utvecklas for att fa helheten att fungera. Projektet kom-
mer att utvecklas 1 utvecklingsmiljon Netbeans [12] och till servern kommer
Glassfish [13] att anviandas da, dessa ar valda da de har bra stod for att utveckla
1 Java som kommer att anvidndas for att skriva delen som kompilerar och kor
koden. Versionshantering kommer att skotas med git[14] och fjérrbackup kom-
mer att sparas pa BitBucket[15].

Funktionalitet
Funktionaliteten av tjdnsten ska utvdrderas pa foljande punkter:

*  Gaér det att 16sa uppgifterna?

» Klarar hemsidan av att ritta funktionen?
* Vilka sprak kan anvidndas?

*  Gar det att lagga till nya uppgifter?

Tjanstens funktioner ska dven jdmforas med de tidigare 16sningarna CodingBat
och Programmr.

Sakerhet

For att undersoka om ytterligare sékerhet skulle behovas, kommer kod att testas
1 de olika spraken fOr att se om det gér att exekvera kommandon pa servern. For
att testa detta kommer det forsokas att kora kommandot “touch notsecure” vil-
ket kommer att skapa en fil som heter notsecure, gir detta att gora gér det att
kora kommandon och starkare sikerhet uppmanas.

Anvandartester

En mindre grupp kommer att f& testa hemsidan som kommer att ha ndgra fa
uppgifter som de kan 16sa for att se om hemsidan fungerar som planerat. Detta
kommer att foljas upp med ett kort frageformulér for att fa reda pa vad de tyck-
te om upplevelsen. Fragorna kommer att stillas genom att skapa ett frdgeformu-
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lar 1 Google Forms [16] for att underlitta insamlingen av informationen. Fra-
gorna kommer att vara inspirerade av Nielsen's Usability Heuristics [17] for att
fa en insyn 1 hur anvindarvénligt designen ér.

Fragorna som kommer att stillas angdende anvdndningen av hemsidan ir:

Framgick det tydligt hur sidan ska anvédndas?

Var navigationen av hemsidan tydlig?

Framgick det tydligt vad som hénder under anvindningen av sidan?

Om nagot inte fungerade, framgick det da vad som gick fel?

Om négot inte fungerade, framgick det dd vad som skulle goras?

Fanns det ndgot som kidndes onddigt pé sidan? - I sé fall vad?

Hade det krdvts mer information for att underlitta anvindningen av hemsidan?
- I sa fall vad?

Det kommer dven att testas hur enkelt det &r att skapa uppgifter, detta kommer
att goras genom att ldta en mindre grupp forsoka att skapa XML for en beskri-
ven uppgift med hjélp av instruktioner hur XML filen ska vara formaterad, detta
kommer att foljas upp av ndgra fa fragor for att se vad de ansdg om sittet att
skapa uppgifter.

Formuléret for skapandet av uppgifter kommer att inledas med att anvéindaren
fir testa att skapa en uppgift, for att kunna gora detta kommer de att f4 en kort
beskrivning av hur uppgifterna ska vara strukturerade i XML samt ett exempel
pa en uppgift.

Beskrivningen kommer att vara:

Uppgiften ska ha elementet <task> som innehdller fyra ytterligare element:
<name> som innehdller namnet pa uppgiften <desc> som innehéller beskriv-
ningen som anvindaren far for att 16sa uppgiften <functionName> som innehal -
ler namnet pa funktionen som anvindaren ska skriva (detta dr viktigt att anvin-
daren fér veta i beskrivningen) <testValues> som innehaller de testvdrden som
ska anvindas for att testa funktionen, varje test avgrinsas med ett snedstreck
<returnValues> innehéller de férvintade returviardena for de olika testvirdena,
avgrinsas ocksa med snedstreck.

Exemplet pa en uppgift kommer att vara:

<task>
<name>Subtraction</name>
<desc>Write a function called sub(), that takes two integers and returns the
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difference of the two</desc>
<functionName>sub</functionName>
<testValues>7,4/10,1/10,4/8,3/4,3</testValues>
<returnValues>3/9/6/5/1</returnValues>
</task>

Fragorna som kommer att stdllas angdende skapandet av uppgifter ar:

Framgick det tydligt hur uppgiften skulle definieras?
Hade det kravts mer information for att underlatta? - I sé fall vad?
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4 Konstruktion
C Webbsidan dppnas )
Hemsida +
Lagger till Ace text redigerare
—Iits'xml | L3serin uppgifterifrin XML
.
Skapar lista av uppgifter
L A
Anvandare valjer uppaift Webbtjdnst
L Hamtarin och visar information om uppgift —| Tar emot SOAP request
Anvandare skriver kod och trycker far réttning Kollar vilket sprak
v v
Skapar och skickar SOAP request Skapar fil for kallkod
h 4
Kallar kompilator
Tar emot resultat ifrdn server |
Y
- Kdarkodeni LXC och sparar resultat i loggfil
Kollar s3 det har karts korrekt ¢
Returnerar resultat ifran loggfil
Y
| Hamtar farvantade resultat
h 4
Skriver ut testvarde, resultat och antal ratt
Y
I Klar I

Figur 1: Overgripande diagram éver flodet av hemsidan
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Figur 1 visar pa ett enkelt sitt hur sjdlva hemsidan fungerar samt hur webb-
tjansten kompilerar och kor koden.

Kompilering och korning av kod

Webbtjanst

Kompileringen och kdrningen av koden sker genom att en SOAP webbtjanst tar
emot information om vilket sprék som anvints, namnet pd funktionen, den kod
som anvindaren skrivit och eventuella testvirden. Webbtjansten skapar ett ob-
jekt for att kompilera och kora koden for det valda spriket och skickar sedan
med funktionsnamnet, koden och testvirdena.

Skapa fil

Objektet genererar ett filnamn bestdende av den nuvarande tiden samt ett slum-
pat virde, och skapar sedan en fil for koden och lagger till kod for att fa ett fun-
gerande program for funktionen, den kod som skickats med ldggs dven till samt
anrop for funktionen for de olika testvdirdena med hjdlp av det medskickade
funktionsnamnet. Filen skapas 1 home katalogen for Linux Containern som an-
vénds.

Kompilera

Om den skapade filen behdver kompileras gors detta genom att anropa kompi-
latorn for det valda spréket. Javac for Java och g++ for c++. For att detta ska
kunna goras maste kompilatorerna forst installeras pd virdsystemet, Javac finns
1 JDK och g++ i build-essential som bada kan installeras med “apt-get install”.

Korning

Korningen av den kompilerade koden gors i LXC for att f4 en sékrare miljo for
vardsystemet under korningen. Darfor maste forst LXC installeras och forbere-
das.

Detta gors enkelt med kommandona sudo apt-get install 1xc”, for att LXC ska
kunna ha en internet uppkoppling maste en brygga skapas, detta gérs genom att
lagga till your-username veth Ixcbr0 10” i filen /etc/Ixc/Ixc-usernet, vilket gor
att ”your-username” for skapa upp till 10 veth enheter som kopplas till bryggan
Ixcbr0. Sedan skapas konfigurationsfilen for LXC genom “mkdir ~/.config/Ixc”
och kopiera grundinstédllningarna med “cp /etc/Ixc/default.conf ~/.config/Ixc/de-
fault.conf”, lagg sedan till raderna “Ixc.id map = u 0 100000 65536 och
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”Ixc.id_map = g 0 100000 65536 dir virdena dr desamma som de i /etc/subuid
och /etc/subgid. [18]

Nu nédr LXC ér installerat kan containern skapas genom ’Ixc-create -t download
-n web” ddr web dr namnet pa containern, download mallen ger en sedan val
mellan distributioner, versioner och arkitekturer, valet som anviandes hir var
ubuntu, trusty och 1386. Containern kan sedan startas med “lxc-start -n web -d”
och ett skal kan 6ppnas med ”Ixc-attach -n web”. I containern méaste sedan JDK
installeras for att kunna kora Java. [18]

Hemsida

Hemsidan bestar av en enda HTML fil med fyra <div> taggar, en for en lista
Over uppgifterna, en for resultatet av korningen, en for Ace redigeraren samt en
for val av sprak samt knapp for att testa den skrivna koden. Dessa taggar fylls
med hjilp av JavaScript beroende pé vart anvindaren navigerar. Hela hemsidan
foljer en extern stilmall skriven 1 CSS.

Uppgifter

Programmeringsuppgifterna bestér av att skriva en funktion som ska returnera
ett speciellt virde, mdjligtvis ifran ett testvdarde. Uppgifterna deklareras i en
XML fil med ett namn, beskrivning, namn pa funktionen, testvdarden och for-
vintade returvirden. Funktionsnamnet krdvs for att webbtjansten ska kunna
veta vilken funktion som ska kallas nédr den skapar filen med kod. Testvirden
och forvantade returvirden anges i samma ordning och avgriansas ifran varandra
med hjélp av ett snedstreck, om inget testvirde ska anvénda anges det som bara
som “null”. Nedan f6ljer ett exempel pad hur XML filen kan se ut med tva simp-
la uppgifter.

<?xml version="1.0" encoding="UTF-8"?>
<tasks>

<task>
<name>Hello World</name>
<desc>Write a function called hello(), that
returns the string "Hello World!".</desc>
<functionName>hello</functionName>
<testValues>null</testValues>
<returnValues>Hello World!</returnvValues>
</task>
<task>

10
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<name>Squared</name>
<desc>Write a function called sqr(), that takes an

integer and returns the number squared.</desc>
<functionName>sqgr</functionName>
<testValues>1/2/3/4/5</testValues>
<returnValues>1/4/9/16/25</returnValues>

</task>
</tasks>

4.2.2 Ace

Ace ér en textredigerare for webben skriven i JavaScript och kan enkelt liggas
till pad hemsidan, forst méaste man ladda ner filerna for Ace ifrdn deras GitHub
[19], sedan kan den enkelt ldggas i hemsidan med f6ljande kod.

<script src="ace-src/ace.js" type="text/javascript"
charset="utf-8"></script>
<script src="ace-src/ace.js" type="text/javascript"

charset="utf-8"></script>
<div id="editor"></div>
<script>
var editor = ace.edit("editor");
editor.setTheme("ace/theme/monokai");
editor.getSession().setMode("ace/mode/java™);
</script>

Detta gor att anvidndarna fér tillgdng till ett bra grinssnitt att skriva koden i,
samtidigt som det bade ar latt att 14gga till och att himta ut den skrivna koden
med hjélp av funktionen editor.getValue() fran Ace.

42.3 SOAP

For att kunna anvinda sig av webbtjinsten sa skapar hemsidan en SOAP re-
quest genom att hdmta ut det valda spréket, funktionsnamnet, koden och test-
virdena frdn hemsidan och sitta ihop de med de korrekta taggarna pa foljande
satt.

var sr =
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'<?xml version="1.0" encoding="UTF-8"?>" +

'<S:Envelope ' +
'xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" ' +
'xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/">"' +

'<SOAP-ENV:Header/>"' +

'<S:Body>" +

'<ns2:run xmlns:ns2="http://webservice/">" +

'<lang>' + SOAPlang + '</lang>"' +

'<name>' + SOAPname + '</name>' +

'<code>' + SOAPcode + '</code>"' +

'<testValues>' + SOAPtest + '</testValues>' +

'</ns2:run>' +

'</S:Body>"' +

'</S:Envelope>"';

Detta skickas sedan med en POST request till servern som kan behandla den
och returnera resultatet, om resultatet kommer tillbaka korrekt kan hemsidan se-
dan forsoka ritta den. Detta sker pa foljande sitt.

xmlhttp.onreadystatechange = function () {
if (xmlhttp.readyState === 4) {

if (xmlhttp.status === 200) {
var xmlResponse =
xmlhttp.responseXML.documentElement;
var fullNodelList =
xmlResponse.getElementsByTagName( "return");
returnedResult =
fullNodelList[©].childNodes[©@].nodeValue;

gradeFunction();

}s
xmlhttp.setRequestHeader( 'Content-Type', 'text/xml');
xmlhttp.send(sr);

12



4.2.4

Function Practice — Ett verktyg for att §va programmering
Fredrik Andersson 2015-06-19

Rattning

Réttningen av resultatet borjar med att kolla att den korts korrekt och inget har
blivit fel, detta gors genom att webbtjdnsten borjar varje korrekt kdrning med
att skriva ut "RUN/” som inleder resultatet. Borjar inte resultatet ges ett felmed-
delande pd hemsidan istéllet annars fortsitter rittningen med att hdmta ut de
forvintade resultaten ifrdn XML filen. Bade resultatet fran webbtjénsten och de
forvintade resultaten avgransar varje resultat med ett snedstreck, déarfor kan de
bada delas upp genom att splitta stringarna vid varje snedstreck. Resultaten kan
sedan jimforas och skrivas ut pd hemsidan. Koden for denna réttning ser ut pa
foljande sitt.

document.getElementById("result”).innerHTML = 5
if(returnedResult.substr(0, 3) === "RUN") {

returnedResult = returnedResult.replace("RUN/",

")

if (SOAPtest !== "null") {
var inputArray = SOAPtest.split('/');
var amountTests = inputArray.length;
document.getElementById("result”).innerHTML += "Input: ";
for (var i = 9; i < amountTests; i++) {

document.getElementById("result"™).innerHTML +=

inputArray[i] + ;

}
document.getElementById("“result™).innerHTML +=

"<br>";

} else {

var amountTests = 1;

}

document.getElementById("result"™).innerHTML +=
"Output: ";

var outputArray = returnedResult.split('/’,
amountTests);

var amountResults = outputArray.length;
for (var i = 0; i < amountResults; i++) {
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document.getElementById("result").innerHTML +=
outputArray[i] + " ";
}
document.getElementById("result"™).innerHTML +=
"<br>";

var correctArray = correctResult.split('/");
var correct = 0;
for (var i = 0; i < amountTests; i++) {
if (outputArray[i] === correctArray[i]) {
correct++;

}

document.getElementById("result"™).innerHTML +=
correct + "/" + amountTests;
} else {

document.getElementById("result”).innerHTML =
"That couldn't compile/run correctly, please try again.";

}
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Resultat

Konstruktion

Konstruktionen resulterade i en hemsida som klarar av att ldsa in uppgifter ifrdn
en XML fil och sedan lista upp dem sa att anvdndarna kan vilja att 16sa dem,
vid ett val av en uppgift visas beskrivningen av uppgiften ifran XML filen och
anvéindaren kan l6sa den genom att skriva kod med hjilp av Ace textredigerare
som dr inbdddad pé sidan. Anvindaren fér dven valet att vilja programmerings-
sprak mellan Java, C++ och Python, nédr anvdndaren dr n6jd med sin kod kan
den skicka ivédg koden till servern som kompilerar och testkor applikationen och
sedan returnerar resultatet som hemsidan sedan réttar. Se figur 2 for att se hur
hemsidan ser ut efter en kdrning och en uppgift har 16sts korrekt i Java.

Squared

Write a function called sqr(),
that takes an integer and

returns the number squared.

Back

Input: 12345
Output: 1491625
5/5

Test the Function

Figur 2: Den konstruerade hemsidan efter att en uppgift har l6sts
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Funktionalitet

Enligt de valda punkterna i metoden sd utvirderades funktionaliteten, tjdnsten
klarade av att kompilera och kora uppgifterna utan problem, se figur 2 for att se
att funktionen har korts, dd man kan se de inmatade virdena samt resultaten. I
figur 2 syns ocksé att hemsidan har klarat av att rétta uppgiften enligt de forvén-
tade resultaten for uppgiften da man kan se att det star ”5/5”, vilket stir for 5
ritt av 5 mojliga. Det var mojligt att anvénda alla de sprak som projektet var an-
gransat till, det vill sdga Java, C++ och Python. Det gick att ldgga till nya upp-
gifter utan problem, dd man enbart behovde ldgga till korrekt XML i filen for
uppgifter sa léstes de automatiskt in av hemsidan och lades till i listan och se-
dan gick att 16sas.

Jamfort med CodingBat sé klarar tjansten av fler sprak dd CodingBat enbart har
stod for Java och Python, hemsidan klarar dven av att byta sprak mitt i skrivan-
det av uppgiften dd CodingBat kréver att man byter sida for att byta sprék. Co-
dingBat har dock stod for att halla koll pd anvéndarnas framsteg dver 19sta upp-
gifter som saknas 1 denna tjénst. [1]

Jamfort med Programmr sa har tjdnsten stod for farre sprak da Programmr har
stod for 7 olika sprék, dock sé krdver Programmr precis som CodingBat att man
byter sida for att byta sprak och uppgifterna ar inte samma for de olika spraken.
Programmr har dock stdd for ytterligare funktionalitet dn att bara 16sa uppgifter,
t.ex. att skapa hela projekt eller att ta hela kurser f6r spraken. [2]

Sakerhet

Alla de olika spréken kunde anvindas for att skapa en ny fil 1 virdsystemet ge-
nom att kora kommandon ifrdn den uppgift som kompileras. De olika spréaken
skiljer sig lite hur de l6ser detta, vilket visas i1 foljande kapitel.

C++

Med f6ljande kod kunde webbtjansten anvéindas for att skapa en ny fil nir spré-
ket var C++, for att gora detta anvéndes en uppgift, vilken det &r spelar ingen
roll s& lange den loses tillrackligt for att koras. Innan funktionen ldggs en #in-
clude for att sedan kunna anvinda system(), for att mindre &n och storre dn
tecken ska kunna skickas med 1 XML till webbtjénsten maste de bytas ut mot
&lt; och &gt;.

#include &lt;stdlib.h&gt;

int sqr(int a){
system("touch notsecure");
return a*a;
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}

Java

Med f6ljande kod kunde webbtjansten anvéndas for att skapa en ny fil nir spra-
ket var Java, detta gjordes precis som med C++ genom att anvénda en funktion
och ldgga till lite extra kod.

int sqr(int a){
try {
Runtime r = Runtime.getRuntime();

Process p

r.exec("touch notsecure");

} catch(Exception e){}
return a*a;

Python

Aven Python kunde anvindas for att skapa en ny fil, ater igen p4 samma sitt ge-
nom att skicka med ytterligare kod kunde dda kommandon kdéras pa servern.

def sqr(a):
bashCommand = "touch notsecure"

import subprocess

process = subprocess.Popen(bashCommand.split(),
stdout=subprocess.PIPE)

return a*a

Anvandartester

Hemsida
Svaren pé frageformuléret for utviarderingen av hemsidan blev:

Framgick det tydligt hur sidan ska anvdndas?
3 ja och 2 nej.

Var navigationen av hemsidan tydlig?
2 ja och 3 ne;j.
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Framgick det tydligt vad som hinder under anvdndningen av sidan?
3 ja och 2 ne;.

Om nagot inte fungerade, framgick det da vad som gick fel?
1 ja och 4 ne;.

Om nagot inte fungerade, framgick det da vad som skulle goras?
1 ja och 4 ne;j.

Fanns det ndgot som kéndes onddigt pa sidan?
5 nej.

Hade det kravts mer information for att underlitta anvindningen av hemsidan?
5 ja.
- I sé fall vad?

* Bittre felmeddelanden, information om felskriven kod.
*  Ordentliga felmeddelanden och synligare knappar.

* Headers for vad som &r va t.ex. "uppgifter” ovanfér uppgifterna och
kanske ett ”skriv hir” ddr man ska skriva koden eller liknande. Och
knapparna skulle kanske tas fram pa ett béttre sétt sa att det syns vad
man kan och inte kan klicka pa.

* Bittre grinssnitt. Svart att veta vad exakt som &r ldnkar t.ex. Loses med
nagon slags highlight p4 mouseover, dessutom skulle det vara léttare 1ast
med en highlight pad sidan man ar inne pa eftersom det inte finns nadgon
slags titel pd sidorna.

* Navigationen svargjordes lite av att "ldnkarna" till de olika funktionerna
inte var HTML-style ldnkar, dvs inte understreckade och gav ingen mu-
spekardndring d4 muspekaren 1ag 6ver dem. Jag fick inte "testa koden"-
funktionen att fungera alls, utan den @ndrade enbart vilken syntax high-
lighting som redigeringsrutan hade.

XML

Utav de som testade att definiera uppgiften i XML sa klarade 2 av 5 av det helt,
en hade glomt <task> i1 borjan och tvéa hade glomt att skriva med funktionsnam-
net 1 beskrivningen, vilket gor att anviandaren inte far veta vad den ska ge sin
funktion for namn for att den sedan ska kunna koras. Alla tyckte att det var tyd-
ligt hur uppgiften skulle definieras och att ingen ytterligare information behov-
des.
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Slutsatser

Ifran de stillda fragorna i anvindartesterna kan man se att sjilva designen av
hemsidan behdver forbéttras, frimst da att knapparna maste synas tydligare att
de dr knappar. En annan forbéttring som skulle behdvas ir att skriva ut felmed-
delanden som faktiskt beréttar vad som har gétt fel. Att funktionaliteten inte
verkade funka for bara en av de som testade kan bero pa att designen av hemsi-
dan da var for otydlig for att den ska kunna anvindas av vissa, dock eftersom
ingen av de andra som testade verkade ha det problemet sa kan man anta att
sjdlva funktionaliteten att skriva, kompilera och kora kod pa hemsidan for att
16sa uppgifterna fungerar.

Att utveckla projektet i iterationer gjorde att jag snabbt kunde se att de grund-
laggande funktionerna fungerade och sedan ligga till fler och fler delar, detta
gjorde att jag kunde halla koll pd att allting verkligen fungerade och inte stotte
pa nagra storre problem.

Tjanstens funktionalitet blev som planerat, alla de tinkta spraken gick att an-
véndas for att 10sa uppgifterna, som @ven kunde réttas av hemsidan. Uppgifter
gick dven véldigt 1att att lagga till och hemsidan hade inget problem att ldsa in
fler uppgifter. Jamfort med tidigare 16sningarna CodingBat och Programmr sa
har hemsidan lite farre funktioner och har en simplare utformning, dock sa har
de andra 16sningarna jobbats pd under en léngre tid &n detta projekt och darmed
blivit battre. Att utoka antalet sprak som gar att anvindas skulle inte krédva na-
got storre arbete och att spara anvindarnas framsteg skulle inte heller ta allt for
lang tid.

Om man tittar p resultatet av anvandartestet for att skapa uppgifter 1 XML sé
kan man se att det verkar som ett smidigt sétt dd det endast uppkom sma fel
samtidigt som anvédndarna ansag att det var enkelt att utféra det. Problemet med
att tva glomde bort att skriva med funktionsnamnet i beskrivningen skulle kun-
na losas genom att dndra sd att funktionsnamnet inte behdver vara forutbestamt
utan istéllet l4sas ut frin anvindarens kod innan servern skapar filen for att
kompilera koden.

Ett stort problem verkar vara att anvindaren inte far ordentliga felmeddelanden
ndr nagot inte fungerar, detta skulle kunna l6sas genom att under kompilering
och korning kolla efter felmeddelanden och sedan forsoka vidarebefordra dem
till anvéndaren.
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Sdkerheten ar en viktigt del nér man tillater anvandare att kora egenskriven kod
pa servern, detta visades under det lilla sdkerhetstestet som visade att webb-
tjédnsten kan anvindas for att kora kommandon direkt pa véardsystemet, att detta
testades genom att forsoka skapa en fil pa viardsystemet var ett enkelt sétt att fa
reda pa om det fungerade att kunna anvinda kommandon, istdllet hade man
kunnat anvinda vilket kommando som helst, men en fil kindes som ett 1att sitt
att se om det hade utforts, att det fungerade innebdr att de kan praktiskt taget
gora vad som helst med systemet. I detta projekt anvindes LXC for att skydda
servern, detta dr dock inte helt sdkert och vidare sdkerhet borde implementeras
och testas, en annan sak som mojligtvis borde goras ar att se till sa att anvéndar-
na inte direkt far kora kommandon pa systemet vilket skulle ge en liten 6kning 1
sdkerheten.

For att ha fatt ett tydligare resultat skulle testgruppen kunnat ha utokas for att se
ett bredare perspektiv, detta var dock inte ett val vid detta tillfdlle da begréns-
ningar gillande server och oklar sékerhet inte gjorde det mojligt. Innan ett sa-
dant test borde sékerheten ha testats ytterligare for att kunna implementera det.

Mojliga forbattringar

Om vidare utveckling skulle ske av applikationen sé skulle frimst sdkerheten
behovas ses dver som tidigare nimnt, dven att hemsidan borde goras lite tydli-
gare och felmeddelanden borde implementeras. Ytterligare sprak kan dven lag-
gas till. For att underlitta skapandet av uppgifter ytterligare skulle en hemsida
for att skapa dem utvecklas, detta tillsammans med ett XML schema skulle se
till att uppgifterna skapas korrekt, samt den tidigare nimnda forbéttringen att ta
bort funktionsnamnen och l4sa ut dem fran koden istéllet skulle gora skapandet
av uppgifter dnnu léttare. For att 14gga till ytterligare funktioner pd hemsidan
skulle man kunna ldgga till att anvindaren har klarat uppgifter visa det pa hem-
sidan.

Etiska aspekter

Eftersom tanken bakom hemsidan ér att folk ska kunna ¢va programmering och
forbattra sina kunskaper, detta gor att man kan se det som att hemsidan gor ett
bidrag till samhéllet, dér fler och fler d& borjar att lara sig programmering.

Som tidigare ndmnt tillater webbtjansten att anvindare kan kora egna komman-
don pa viérdsystemet, utan sdkerhet skulle detta betyda att anvéndare kan gora
praktiskt taget vad som helst med systemet, till exempel anvdnda den for att
komma &t internetatkomst om inte detta dr begridnsat. Detta skapar ett etiskt
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problem dé de skulle kunna anvénda vardsystemet for att t.ex. attackera andra.
Men med ordentlig sidkerhet, t.ex. att konfigurera LXC ordentligt och mojligtvis
skapa en ny container for varje korning, sa skulle allting ske 1 en isolerad miljo
som inte ger ndgon mojlighet for anvidndaren att komma at ndgot den inte ska
eller att ta kontroll 6ver vérdsystemet.

Den enda som har ndgon kontroll 6ver vad som visas pd hemsidan &r system-
dgaren, dgaren bestimmer vilka uppgifter som l4ggs till och har darfor ansvaret
for att inget oldmpligt finns pa hemsidan.
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