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Function Practice – Ett verktyg för att öva programmering
Fredrik Andersson 2015-06-19

Sammanfattning

När fler och fler väljer att lära sig programmering kan det vara bra att öva på att
lösa problem, genom att skriva funktioner som sedan kan testas för att se om 
användaren har lyckats. Function Practice är en tjänst för att kunna öva pro-
grammering på just detta sätt, genom att lösa uppgifter med att skriva funktio-
ner i olika programmeringsspråk, de språk som kommer kunna användas är 
Java, C++ och Python. Det ger även ett lätt och smidigt sätt att skapa sådana 
uppgifter. Syftet med projektet är att utveckla denna tjänst, genom att skapa en 
webbtjänst som kan kompilera och köra funktioner för de olika språken, en 
hemsida som användarna kan skriva och testa kod på, samt ett sätt att definiera 
uppgifterna som ska lösas, detta testas sedan med hjälp av ett användartest  i en 
mindre grupp för att se om hur användarvänlig den är, samt att funktionaliteten 
testas och jämförs med några tidigare lösningar. Tjänsten testas för att se om yt-
terligare säkerhet behövs genom att försöka att köra kommandon på värdsyste-
met. Slutsatsen av projektet är funktionaliteten bakom tjänsten fungerar dock att
hemsidan behöver vara lite tydligare för att den ska vara mer användarvänlig, 
samt att användaren borde kunna få felmeddelanden utifall något inte fungerar 
för att de lättare ska veta vad de behöver göra. Säkerheten visar sig vara en vik-
tig del då det går att köra kommandon på värdsystemet vilket ger användarna 
full kontroll på systemet.

Nyckelord: Utbildande,  Programmering,  Kompilering,  Webbtjänst,  SOAP,
Java, HTML, JavaScript
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Abstract

As more and more people choose to learn programming it may be good to prac-
tice solving problems by writing functions that can then be tested to see if the
user has succeeded. Function Practice is a service to be able to practice pro-
gramming in exactly this way, by solving tasks of writing functions in different
programming languages,  the languages  that  will  be used is  Java,  C ++ and
Python. It also provides an easy and convenient way to create such tasks. The
aim of the project is to develop this service by creating a Web service that can
compile and run functions for the different languages, a website that users can
write and test code, as well as a way to define the tasks to be solved, this is then
tested with a user test in a smaller group to see how user-friendly it is, and the
functionality is tested and compared with some previous solutions. The service
is tested to see if additional security is needed by trying to run commands on
the host system. The conclusion of the project is that the functionality behind
the service works, however, that the website needs to be a little clearer for it to
be more user-friendly, and that the user should be able to get error messages in
case something does not work to make it easier to know what they need to do.
Security proves to be an important part  when it is possible to execute com-
mands on the host system which gives users full control of the system.

Keywords: Educational, Programming, Compiling, Web Services, SOAP, Java,
HTML, JavaScript

iv



Function Practice – Ett verktyg för att öva programmering
Fredrik Andersson 2015-06-19

Innehållsförteckning
Sammanfattning................................................................................................iii

Abstract..............................................................................................................iv

Terminologi.......................................................................................................vii

1 Inledning....................................................................................................1
1.1 Bakgrund och problemmotivering.........................................................1
1.2 Högnivåproblemformulering..................................................................1
1.3 Avgränsningar........................................................................................1
1.4 Konkreta och verifierbara mål................................................................1
1.5 Översikt..................................................................................................2

2 Teori............................................................................................................3
2.1 Tidigare lösningar...................................................................................3
2.1.1 CodingBat..........................................................................................3
2.1.2 Programmr.........................................................................................3
2.1.3 CodeCombat......................................................................................3
2.2 Säker Kompilering och körning av kod.................................................3
2.2.1 Sphere Engine....................................................................................3
2.2.2 Chroot................................................................................................3
2.2.3 LXC...................................................................................................4
2.3 Ace editor...............................................................................................4

3 Metod.........................................................................................................5
3.1 Utvecklingsmetod...................................................................................5
3.2 Funktionalitet.........................................................................................5
3.3 Säkerhet..................................................................................................5
3.4 Användartester.......................................................................................5

4 Konstruktion.............................................................................................8
4.1 Kompilering och körning av kod...........................................................9
4.1.1 Webbtjänst.........................................................................................9
4.1.2 Skapa fil.............................................................................................9
4.1.3 Kompilera..........................................................................................9
4.1.4 Körning..............................................................................................9
4.2 Hemsida................................................................................................10
4.2.1 Uppgifter..........................................................................................10
4.2.2 Ace...................................................................................................11
4.2.3 SOAP...............................................................................................11
4.2.4 Rättning...........................................................................................13

5 Resultat....................................................................................................15
5.1 Konstruktion.........................................................................................15
5.2 Funktionalitet.......................................................................................16
5.3 Säkerhet................................................................................................16
5.3.1 C++..................................................................................................16
5.3.2 Java..................................................................................................17

v



Function Practice – Ett verktyg för att öva programmering
Fredrik Andersson 2015-06-19

5.3.3 Python..............................................................................................17
5.4 Användartester.....................................................................................17
5.4.1 Hemsida...........................................................................................17
5.4.2 XML................................................................................................18

6 Slutsatser..................................................................................................19
6.1 Möjliga förbättringar............................................................................20
6.2 Etiska aspekter......................................................................................20

Källförteckning.................................................................................................22

vi



Function Practice – Ett verktyg för att öva programmering
Fredrik Andersson 2015-06-19

Terminologi

Akronymer/Förkortningar

LXC Linux Container

HTML HyperText Markup Language

CSS Cascading Style Sheets

XML Extensible Markup Language

vii



Function Practice – Ett verktyg för att öva programmering
Fredrik Andersson 2015-06-19

1 Inledning

1.1 Bakgrund och problemmotivering
I dagens samhälle blir det allt fler och fler som lär sig programmering och det
finns en uppsjö av olika programmeringsspråk att lära sig. En bra övning i lä-
randet är att öva på att skriva funktioner och sedan testa dem för att se att de
fungerar som planerat. För att underlätta detta övandet kan man använda sig av
en hemsida så som CodingBat[1] och Programmr[2], som har uppgifter att lösa,
som sedan testas mot olika testvärden, en nackdel med dessa sidor är att öv-
ningarna böra kan lösas i särskilda språk, t.ex. CodingBat har bara Java och
Python. Hemsidor som dessa gör testandet av funktioner lätt genom ge ett di-
rekt svar på om funktionen klarar av testerna.

1.2 Högnivåproblemformulering
Syftet med detta projekt är att utveckla en hemsida där användare kan lösa olika
problem genom att skriva funktioner i olika programmeringsspråk för att öva på
att programmera, samt ett enkelt sätt att skapa uppgifter som ska lösas.

1.3 Avgränsningar
Projektet avgränsas till att skapa en plattform för att kunna hanterandet av övan-
det, med några uppgifter och programmeringsspråk, de språk som kommer att 
stödjas är Java, C++ och Python. Körning av användarens kompilerade kod 
kommer att försökas göras så säker som möjligt för att undvika skadlig kod. Ut-
seendet av hemsidan är inte något som kommer att prioriteras utan först och 
främst är det funktionaliteten som kommer att utvecklas.

1.4 Konkreta och verifierbara mål
För att kunna skapa hemsidan krävs att:

• Man undersöker hur man kan kompilera och köra koden med ett antal
testvärden och returnera resultatet till användaren.

• Implementera en sådan lösning.

• Hemsidan ska tillåta användaren att skriva egen programkod i olika för-
valda språk.
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• Koden ska kunna skickas till servern som kompilerar och kör koden för
att sedan returnera resultaten.

• Hemsidan ska sedan kunna rätta uppgiften genom att jämföra resultatet
den får från servern med de förväntade resultaten ifrån uppgiften och
rapporterar detta till användaren.

• Funktionaliteten av tjänsten ska utvärderas och jämföras med några tidi-
gare lösningar.

• Det kräver även att det finns ett lätt sätt att definiera uppgifter och test-
värden, oberoende av programmeringsspråk.

• Det ska även undersökas om ytterligare säkerhet krävs i detta fall, när
användaren får köra kod på servern.

 

1.5 Översikt
Kapitel 2 tar upp lite teorin bakom projektet. Kapitel 3 beskriver hur projektet 
kommer att lösas. Kapitel 4 beskriver hur hanterandet av koden samt hemsidan 
har konstruerats. Kapitel 5 tar upp resultatet av projektet. Kapitel 6 tar upp slut-
satser som kan dras av projektet.
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2 Teori

2.1 Tidigare lösningar

2.1.1 CodingBat

CodingBat är en hemsida för att lösa programmeringsproblem i Java och Pyt-
hon för att kunna öva på programmering och få respons direkt för att se om man
lyckats  löst  problemet.  CodingBat är  skapad av Nick Parlante som föreläser
Computer Science på Stanford, där en av inspirationerna var hur eleverna an-
vände sig av unit tester i högre kurser. [3]

2.1.2 Programmr

Programmr är en hemsida för att lösa problem i en mängd olika programme-
ringsspråk för att kunna öva på programmering, detta genom att tillåta skrivning
kompilering och körning av kod direkt i webbläsaren samt skapa hela projekt.
Programmr erbjuder även tävlingar för projekt och kurser för vissa språk. Dock
så kräver Programmr en inloggning för att kunna lösa uppgifter. [2]

2.1.3 CodeCombat

CodeCombat är ett webbspel för att lära ut programmering, där spelaren använ-
der sig av givna funktioner för att spela spelet för att användaren ska uppleva ett
roligt sätt att lära sig programmering. [4]

2.2 Säker Kompilering och körning av kod

2.2.1 Sphere Engine

Sphere Engine, tidigare Ideone API, är en SOAP webbtjänst som tillåter kör-
ning av kod på en server för att skapa ett säkert sätt att testa kod på över 60 pro-
grammeringsspråk och få tillbaka resultatet. Dock så är Sphere Engine en betal-
tjänst med antingen en månadskostnad eller en kostnad för antal inlämningar.
[5]

2.2.2 Chroot

Linux har en funktionalitet kallad chroot för att isolera applikationer som kan
tros vara osäkra, detta görs genom att förhindra att köra applikationen ifrån en
viss katalog på datorn och därmed förhindra den från att komma åt filer utanför
katalogen. Detta görs genom att tillfälligt ändra root katalogen från ”/” till chro-
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ot katalogen, eftersom root är toppen av filsystemets hierarki så ska inte appli-
kationen kunna komma åt filer högre upp i hierarkin. [6] Tyvärr så är inte chro-
ot helt säkert, det går att bryta sig ur chroot och till och med använda andra de-
lar av systemet utan att ens bryta sig ur, till exempel använda nätverket. [7]

2.2.3 LXC

LXC är ett användargränssnitt för Linux kernelns isoleringsfunktioner och tillå-
ter användaren att lätt skapa och hantera behållare  för applikationer. LXC be-
hållare är något mellan chroot och virtuella maskiner, detta genom att det försö-
ker skapa en miljö så nära en vanlig installation utan att behöva en egen kernel.
[8] LXC kan användas för att både skapa användare med privilegier, det vill
säga som root, och användare utan privilegier, som där med blir mer begränsade
men samtidigt säkrare för värd systemet. LXC kan även skapa privata nätverk
för behållarna vilket kan förhindra skadliga applikationer till att använda nät-
verket.  [9] LXC är dock inte helt säkert heller, eftersom den delar kernel med
värd systemet kommer den ha samma svagheter som kerneln om det inte be-
gränsas i behållaren. [10]

2.3 Ace editor
Ace är en textredigerare skriven i JavaScript tänkt att användas i hemsidor för
att tillåta användare att skriva kod med funktioner för att underlätta, så som syn-
taxmarkering för över 110 språk. [11]
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3 Metod

3.1 Utvecklingsmetod
Utvecklingen av kod kommer att utföras i iterationer, det vill säga att projektet
utvecklas del för del, där varje del först testas för att se att det fungerar innan
nästa del läggs på och utvecklas för att få helheten att fungera. Projektet kom-
mer att utvecklas i utvecklingsmiljön Netbeans  [12] och till  servern kommer
Glassfish [13] att användas då, dessa är valda då de har bra stöd för att utveckla
i Java som kommer att användas för att skriva delen som kompilerar och kör
koden. Versionshantering kommer att skötas med git[14] och fjärrbackup kom-
mer att sparas på BitBucket[15].

3.2 Funktionalitet
Funktionaliteten av tjänsten ska utvärderas på följande punkter:

• Går det att lösa uppgifterna?

• Klarar hemsidan av att rätta funktionen?

• Vilka språk kan användas?

• Går det att lägga till nya uppgifter?

Tjänstens funktioner ska även jämföras med de tidigare lösningarna CodingBat 
och Programmr.

3.3 Säkerhet
För att undersöka om ytterligare säkerhet skulle behövas, kommer kod att testas
i de olika språken för att se om det går att exekvera kommandon på servern. För
att testa detta kommer det försökas att köra kommandot ”touch notsecure” vil-
ket kommer att skapa en fil som heter notsecure, går detta att göra går det att
köra kommandon och starkare säkerhet uppmanas.

3.4 Användartester
En mindre grupp kommer att få testa hemsidan som kommer att ha några få
uppgifter som de kan lösa för att se om hemsidan fungerar som planerat. Detta
kommer att följas upp med ett kort frågeformulär för att få reda på vad de tyck-
te om upplevelsen. Frågorna kommer att ställas genom att skapa ett frågeformu-
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lär i Google Forms  [16] för att underlätta insamlingen av informationen. Frå-
gorna kommer att vara inspirerade av Nielsen's Usability Heuristics [17] för att
få en insyn i hur användarvänligt designen är.

Frågorna som kommer att ställas angående användningen av hemsidan är:

Framgick det tydligt hur sidan ska användas?
Var navigationen av hemsidan tydlig?
Framgick det tydligt vad som händer under användningen av sidan?
Om något inte fungerade, framgick det då vad som gick fel?
Om något inte fungerade, framgick det då vad som skulle göras?
Fanns det något som kändes onödigt på sidan? - I så fall vad?
Hade det krävts mer information för att underlätta användningen av hemsidan? 
- I så fall vad?

Det kommer även att testas hur enkelt det är att skapa uppgifter, detta kommer
att göras genom att låta en mindre grupp försöka att skapa XML för en beskri-
ven uppgift med hjälp av instruktioner hur XML filen ska vara formaterad, detta
kommer att följas upp av några få frågor för att se vad de ansåg om sättet att
skapa uppgifter.

Formuläret för skapandet av uppgifter kommer att inledas med att användaren
får testa att skapa en uppgift, för att kunna göra detta kommer de att få en kort
beskrivning av hur uppgifterna ska vara strukturerade i XML samt ett exempel
på en uppgift.

Beskrivningen kommer att vara:

Uppgiften  ska  ha  elementet  <task>  som innehåller  fyra  ytterligare  element:
<name> som innehåller namnet på uppgiften <desc> som innehåller beskriv-
ningen som användaren får för att lösa uppgiften <functionName> som innehål-
ler namnet på funktionen som användaren ska skriva (detta är viktigt att använ-
daren får veta i beskrivningen) <testValues> som innehåller de testvärden som
ska användas för att testa funktionen, varje test avgränsas med ett snedstreck
<returnValues> innehåller de förväntade returvärdena för de olika testvärdena,
avgränsas också med snedstreck.

Exemplet på en uppgift kommer att vara:

<task>
    <name>Subtraction</name>
    <desc>Write a function called sub(), that takes two integers and returns the 
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difference of the two</desc>
    <functionName>sub</functionName>
    <testValues>7,4/10,1/10,4/8,3/4,3</testValues>
    <returnValues>3/9/6/5/1</returnValues>
</task>

Frågorna som kommer att ställas angående skapandet av uppgifter är:

Framgick det tydligt hur uppgiften skulle definieras?
Hade det krävts mer information för att underlätta? - I så fall vad?
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4 Konstruktion

8

Figur 1: Övergripande diagram över flödet av hemsidan
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Figur 1 visar på ett enkelt sätt hur själva hemsidan fungerar samt hur webb-
tjänsten kompilerar och kör koden.

4.1 Kompilering och körning av kod

4.1.1 Webbtjänst

Kompileringen och körningen av koden sker genom att en SOAP webbtjänst tar
emot information om vilket språk som använts, namnet på funktionen, den kod
som användaren skrivit och eventuella testvärden. Webbtjänsten skapar ett ob-
jekt för att kompilera och köra koden för det valda språket och skickar sedan
med funktionsnamnet, koden och testvärdena.

4.1.2 Skapa fil

Objektet genererar ett filnamn bestående av den nuvarande tiden samt ett slum-
pat värde, och skapar sedan en fil för koden och lägger till kod för att få ett fun-
gerande program för funktionen, den kod som skickats med läggs även till samt
anrop för funktionen för de olika testvärdena med hjälp av det medskickade
funktionsnamnet. Filen skapas i home katalogen för Linux Containern som an-
vänds.

4.1.3 Kompilera

Om den skapade filen behöver kompileras görs detta genom att anropa kompi-
latorn för det valda språket. Javac för Java och g++ för c++. För att detta ska
kunna göras måste kompilatorerna först installeras på värdsystemet, Javac finns
i JDK och g++ i build-essential som båda kan installeras med ”apt-get install”.

4.1.4 Körning

Körningen av den kompilerade koden görs i LXC för att få en säkrare miljö för
värdsystemet under körningen. Därför måste först LXC installeras och förbere-
das. 

Detta görs enkelt med kommandona ”sudo apt-get install lxc”, för att LXC ska
kunna ha en internet uppkoppling måste en brygga skapas, detta görs genom att
lägga till ”your-username veth lxcbr0 10” i filen /etc/lxc/lxc-usernet, vilket gör
att ”your-username” för skapa upp till 10 veth enheter som kopplas till bryggan
lxcbr0. Sedan skapas konfigurationsfilen för LXC genom ”mkdir ~/.config/lxc”
och kopiera grundinställningarna med ”cp /etc/lxc/default.conf ~/.config/lxc/de-
fault.conf”,  lägg  sedan  till  raderna  ”lxc.id_map  =  u  0  100000  65536”  och
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”lxc.id_map = g 0 100000 65536” där värdena är desamma som de i /etc/subuid
och /etc/subgid. [18]

Nu när LXC är installerat kan containern skapas genom ”lxc-create -t download
-n web” där web är namnet på containern, download mallen ger en sedan val
mellan distributioner,  versioner och arkitekturer,  valet  som användes här var
ubuntu, trusty och i386. Containern kan sedan startas med ”lxc-start -n web -d”
och ett skal kan öppnas med ”lxc-attach -n web”. I containern måste sedan JDK
installeras för att kunna köra Java. [18]

4.2 Hemsida
Hemsidan består av en enda HTML fil med fyra <div> taggar, en för en lista
över uppgifterna, en för resultatet av körningen, en för Ace redigeraren samt en
för val av språk samt knapp för att testa den skrivna koden. Dessa taggar fylls
med hjälp av JavaScript beroende på vart användaren navigerar. Hela hemsidan
följer en extern stilmall skriven i CSS.

4.2.1 Uppgifter

Programmeringsuppgifterna består av att skriva en funktion som ska returnera
ett  speciellt värde, möjligtvis ifrån ett testvärde. Uppgifterna deklareras i en
XML fil med ett namn, beskrivning, namn på funktionen, testvärden och för-
väntade  returvärden.  Funktionsnamnet  krävs  för  att  webbtjänsten  ska  kunna
veta vilken funktion som ska kallas när den skapar filen med kod. Testvärden
och förväntade returvärden anges i samma ordning och avgränsas ifrån varandra
med hjälp av ett snedstreck, om inget testvärde ska använda anges det som bara
som ”null”. Nedan följer ett exempel på hur XML filen kan se ut med två simp-
la uppgifter.

<?xml version="1.0" encoding="UTF-8"?>
<tasks>
    <task>

        <name>Hello World</name>
        <desc>Write a function called hello(), that 

returns the string "Hello World!".</desc>
        <functionName>hello</functionName>

        <testValues>null</testValues>
        <returnValues>Hello World!</returnValues>

    </task>
    <task>
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        <name>Squared</name>

        <desc>Write a function called sqr(), that takes an
integer and returns the number squared.</desc>

        <functionName>sqr</functionName>
        <testValues>1/2/3/4/5</testValues>

        <returnValues>1/4/9/16/25</returnValues>
    </task>

</tasks>

4.2.2 Ace

Ace är en textredigerare för webben skriven i JavaScript och kan enkelt läggas
till på hemsidan, först måste man ladda ner filerna för Ace ifrån deras GitHub
[19], sedan kan den enkelt läggas i hemsidan med följande kod.

<script src="ace-src/ace.js" type="text/javascript" 
charset="utf-8"></script>
<script src="ace-src/ace.js" type="text/javascript" 
charset="utf-8"></script>

<div id="editor"></div>
    <script>

        var editor = ace.edit("editor");
        editor.setTheme("ace/theme/monokai");

        editor.getSession().setMode("ace/mode/java");
    </script>

Detta gör att användarna får tillgång till ett bra gränssnitt att skriva koden i,

samtidigt som det både är lätt att lägga till och att hämta ut den skrivna koden

med hjälp av funktionen editor.getValue() från Ace.

4.2.3 SOAP

För att kunna använda sig av webbtjänsten så skapar hemsidan en SOAP re-
quest genom att hämta ut det valda språket, funktionsnamnet, koden och test-
värdena från hemsidan och sätta ihop de med de korrekta taggarna på följande
sätt.

var sr =
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        '<?xml version="1.0" encoding="UTF-8"?>' + 

'<S:Envelope ' + 
'xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" ' + 

'xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/">' +

        '<SOAP-ENV:Header/>' +            
        '<S:Body>' +

        '<ns2:run xmlns:ns2="http://webservice/">' +
        '<lang>' + SOAPlang + '</lang>' +

        '<name>' + SOAPname + '</name>' +
        '<code>' + SOAPcode + '</code>' +

        '<testValues>' + SOAPtest + '</testValues>' +
        '</ns2:run>' +

        '</S:Body>' +
        '</S:Envelope>';

Detta skickas sedan med en POST request till servern som kan behandla den
och returnera resultatet, om resultatet kommer tillbaka korrekt kan hemsidan se-
dan försöka rätta den. Detta sker på följande sätt.

xmlhttp.onreadystatechange = function () {
        if (xmlhttp.readyState === 4) {
            if (xmlhttp.status === 200) {

                var xmlResponse = 
xmlhttp.responseXML.documentElement;

                var fullNodeList = 
xmlResponse.getElementsByTagName("return");

                returnedResult = 
fullNodeList[0].childNodes[0].nodeValue;

                
                gradeFunction();

            }
        }

};
xmlhttp.setRequestHeader('Content-Type', 'text/xml');

xmlhttp.send(sr);
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4.2.4 Rättning

Rättningen av resultatet börjar med att kolla att den körts korrekt och inget har
blivit fel, detta görs genom att webbtjänsten börjar varje korrekt körning med
att skriva ut ”RUN/” som inleder resultatet. Börjar inte resultatet ges ett felmed-
delande på hemsidan istället annars fortsätter rättningen med att hämta ut de
förväntade resultaten ifrån XML filen. Både resultatet från webbtjänsten och de
förväntade resultaten avgränsar varje resultat med ett snedstreck, därför kan de
båda delas upp genom att splitta strängarna vid varje snedstreck. Resultaten kan
sedan jämföras och skrivas ut på hemsidan. Koden för denna rättning ser ut på
följande sätt.

document.getElementById("result").innerHTML = "";
if(returnedResult.substr(0, 3) === "RUN") {
        returnedResult = returnedResult.replace("RUN/", 

"");

        if (SOAPtest !== "null") {
                var inputArray = SOAPtest.split('/');

                var amountTests = inputArray.length;
                

document.getElementById("result").innerHTML += "Input: ";
                for (var i = 0; i < amountTests; i++) {

                        
document.getElementById("result").innerHTML += 

inputArray[i] + " ";
                }

            document.getElementById("result").innerHTML +=
"<br>";

        } else {
            var amountTests = 1;

        }
        document.getElementById("result").innerHTML += 

"Output: ";
        var outputArray = returnedResult.split('/', 

amountTests);
        var amountResults = outputArray.length;

        for (var i = 0; i < amountResults; i++) {
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            document.getElementById("result").innerHTML +=

outputArray[i] + " ";
        }

        document.getElementById("result").innerHTML += 
"<br>";

        var correctArray = correctResult.split('/');

        var correct = 0;
        for (var i = 0; i < amountTests; i++) {

            if (outputArray[i] === correctArray[i]) {
                correct++;

            }
        }

        document.getElementById("result").innerHTML += 
correct + "/" + amountTests;

} else {
        document.getElementById("result").innerHTML = 

"That couldn't compile/run correctly, please try again.";
}
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5 Resultat

5.1 Konstruktion
Konstruktionen resulterade i en hemsida som klarar av att läsa in uppgifter ifrån
en XML fil och sedan lista upp dem så att användarna kan välja att lösa dem, 
vid ett val av en uppgift visas beskrivningen av uppgiften ifrån XML filen och 
användaren kan lösa den genom att skriva kod med hjälp av Ace textredigerare 
som är inbäddad på sidan. Användaren får även valet att välja programmerings-
språk mellan Java, C++ och Python, när användaren är nöjd med sin kod kan 
den skicka iväg koden till servern som kompilerar och testkör applikationen och
sedan returnerar resultatet som hemsidan sedan rättar. Se figur 2 för att se hur 
hemsidan ser ut efter en körning och en uppgift har lösts korrekt i Java.
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5.2 Funktionalitet
Enligt de valda punkterna i metoden så utvärderades funktionaliteten, tjänsten
klarade av att kompilera och köra uppgifterna utan problem, se figur 2 för att se
att funktionen har körts, då man kan se de inmatade värdena samt resultaten.  I
figur 2 syns också att hemsidan har klarat av att rätta uppgiften enligt de förvän-
tade resultaten för uppgiften då man kan se att det står ”5/5”, vilket står för 5
rätt av 5 möjliga. Det var möjligt att använda alla de språk som projektet var an-
gränsat till, det vill säga Java, C++ och Python. Det gick att lägga till nya upp-
gifter utan problem, då man enbart behövde lägga till korrekt XML i filen för
uppgifter så lästes de automatiskt in av hemsidan och lades till i listan och se-
dan gick att lösas.

Jämfört med CodingBat så klarar tjänsten av fler språk då CodingBat enbart har
stöd för Java och Python, hemsidan klarar även av att byta språk mitt i skrivan-
det av uppgiften då CodingBat kräver att man byter sida för att byta språk. Co-
dingBat har dock stöd för att hålla koll på användarnas framsteg över lösta upp-
gifter som saknas i denna tjänst. [1]

Jämfört med Programmr så har tjänsten stöd för färre språk då Programmr har
stöd för 7 olika språk, dock så kräver Programmr precis som CodingBat att man
byter sida för att byta språk och uppgifterna är inte samma för de olika språken.
Programmr har dock stöd för ytterligare funktionalitet än att bara lösa uppgifter,
t.ex. att skapa hela projekt eller att ta hela kurser för språken. [2]

5.3 Säkerhet
Alla de olika språken kunde användas för att skapa en ny fil i värdsystemet ge-
nom att köra kommandon ifrån den uppgift som kompileras. De olika språken
skiljer sig lite hur de löser detta, vilket visas i följande kapitel.

5.3.1 C++

Med följande kod kunde webbtjänsten användas för att skapa en ny fil när språ-
ket var C++, för att göra detta användes en uppgift, vilken det är spelar ingen
roll så länge den löses tillräckligt för att köras. Innan funktionen läggs en #in-
clude för att  sedan kunna använda system(),  för att  mindre än och större än
tecken ska kunna skickas med i XML till webbtjänsten måste de bytas ut mot
&lt; och &gt;.

#include &lt;stdlib.h&gt;

int sqr(int a){

        system("touch notsecure");
        return a*a;
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} 

5.3.2 Java

Med följande kod kunde webbtjänsten användas för att skapa en ny fil när språ-
ket var Java, detta gjordes precis som med C++ genom att använda en funktion
och lägga till lite extra kod.

int sqr(int a){
        try {
                Runtime r = Runtime.getRuntime();

                Process p = r.exec("touch notsecure");

        } catch(Exception e){}
        return a*a;

}

5.3.3 Python

Även Python kunde användas för att skapa en ny fil, åter igen på samma sätt ge-
nom att skicka med ytterligare kod kunde då kommandon köras på servern.

def sqr(a):
        bashCommand = "touch notsecure"

        import subprocess
        process = subprocess.Popen(bashCommand.split(), 

stdout=subprocess.PIPE)
        return a*a

5.4 Användartester

5.4.1 Hemsida

Svaren på frågeformuläret för utvärderingen av hemsidan blev:

Framgick det tydligt hur sidan ska användas?
3 ja och 2 nej.

Var navigationen av hemsidan tydlig?
2 ja och 3 nej.
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Framgick det tydligt vad som händer under användningen av sidan?
3 ja och 2 nej.

Om något inte fungerade, framgick det då vad som gick fel?
1 ja och 4 nej.

Om något inte fungerade, framgick det då vad som skulle göras?
1 ja och 4 nej.

Fanns det något som kändes onödigt på sidan?
5 nej.

Hade det krävts mer information för att underlätta användningen av hemsidan?
5 ja.
- I så fall vad?

• Bättre felmeddelanden, information om felskriven kod.

• Ordentliga felmeddelanden och synligare knappar.

• Headers för vad som är va t.ex. ”uppgifter” ovanför uppgifterna och 
kanske ett ”skriv här” där man ska skriva koden eller liknande. Och 
knapparna skulle kanske tas fram på ett bättre sätt så att det syns vad 
man kan och inte kan klicka på.

• Bättre gränssnitt. Svårt att veta vad exakt som är länkar t.ex. Löses med 
någon slags highlight på mouseover, dessutom skulle det vara lättare läst
med en highlight på sidan man är inne på eftersom det inte finns någon 
slags titel på sidorna.

• Navigationen svårgjordes lite av att "länkarna" till de olika funktionerna 
inte var HTML-style länkar, dvs inte understreckade och gav ingen mu-
spekarändring då muspekaren låg över dem. Jag fick inte "testa koden"-
funktionen att fungera alls, utan den ändrade enbart vilken syntax high-
lighting som redigeringsrutan hade.

5.4.2 XML

Utav de som testade att definiera uppgiften i XML så klarade 2 av 5 av det helt, 
en hade glömt <task> i början och två hade glömt att skriva med funktionsnam-
net i beskrivningen, vilket gör att användaren inte får veta vad den ska ge sin 
funktion för namn för att den sedan ska kunna köras. Alla tyckte att det var tyd-
ligt hur uppgiften skulle definieras och att ingen ytterligare information behöv-
des.
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6 Slutsatser
Ifrån de ställda frågorna i användartesterna kan man se att själva designen av 
hemsidan behöver förbättras, främst då att knapparna måste synas tydligare att 
de är knappar. En annan förbättring som skulle behövas är att skriva ut felmed-
delanden som faktiskt berättar vad som har gått fel. Att funktionaliteten inte 
verkade funka för bara en av de som testade kan bero på att designen av hemsi-
dan då var för otydlig för att den ska kunna användas av vissa, dock eftersom 
ingen av de andra som testade verkade ha det problemet så kan man anta att 
själva funktionaliteten att skriva, kompilera och köra kod på hemsidan för att 
lösa uppgifterna fungerar.

Att utveckla projektet i iterationer gjorde att jag snabbt kunde se att de grund-
läggande funktionerna fungerade och sedan lägga till fler och fler delar, detta 
gjorde att jag kunde hålla koll på att allting verkligen fungerade och inte stötte 
på några större problem.

Tjänstens funktionalitet blev som planerat, alla de tänkta språken gick att an-
vändas för att lösa uppgifterna, som även kunde rättas av hemsidan. Uppgifter 
gick även väldigt lätt att lägga till och hemsidan hade inget problem att läsa in 
fler uppgifter. Jämfört med tidigare lösningarna CodingBat och Programmr så 
har hemsidan lite färre funktioner och har en simplare utformning, dock så har 
de andra lösningarna jobbats på under en längre tid än detta projekt och därmed 
blivit bättre. Att utöka antalet språk som går att användas skulle inte kräva nå-
got större arbete och att spara användarnas framsteg skulle inte heller ta allt för 
lång tid.

Om man tittar på resultatet av användartestet för att skapa uppgifter i XML så 
kan man se att det verkar som ett smidigt sätt då det endast uppkom små fel 
samtidigt som användarna ansåg att det var enkelt att utföra det. Problemet med
att två glömde bort att skriva med funktionsnamnet i beskrivningen skulle kun-
na lösas genom att ändra så att funktionsnamnet inte behöver vara förutbestämt 
utan istället läsas ut från användarens kod innan servern skapar filen för att 
kompilera koden.

Ett stort problem verkar vara att användaren inte får ordentliga felmeddelanden 
när något inte fungerar, detta skulle kunna lösas genom att under kompilering 
och körning kolla efter felmeddelanden och sedan försöka vidarebefordra dem 
till användaren.
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Säkerheten är en viktigt del när man tillåter användare att köra egenskriven kod 
på servern, detta visades under det lilla säkerhetstestet som visade att webb-
tjänsten kan användas för att köra kommandon direkt på värdsystemet, att detta 
testades genom att försöka skapa en fil på värdsystemet var ett enkelt sätt att få 
reda på om det fungerade att kunna använda kommandon, istället hade man 
kunnat använda vilket kommando som helst, men en fil kändes som ett lätt sätt 
att se om det hade utförts, att det fungerade innebär att de kan praktiskt taget 
göra vad som helst med systemet. I detta projekt användes LXC för att skydda 
servern, detta är dock inte helt säkert och vidare säkerhet borde implementeras 
och testas, en annan sak som möjligtvis borde göras är att se till så att användar-
na inte direkt får köra kommandon på systemet vilket skulle ge en liten ökning i
säkerheten.

För att ha fått ett tydligare resultat skulle testgruppen kunnat ha utökas för att se
ett bredare perspektiv, detta var dock inte ett val vid detta tillfälle då begräns-
ningar gällande server och oklar säkerhet inte gjorde det möjligt. Innan ett så-
dant test borde säkerheten ha testats ytterligare för att kunna implementera det.

6.1 Möjliga förbättringar
Om vidare utveckling skulle ske av applikationen så skulle främst säkerheten 
behövas ses över som tidigare nämnt, även att hemsidan borde göras lite tydli-
gare och felmeddelanden borde implementeras. Ytterligare språk kan även läg-
gas till. För att underlätta skapandet av uppgifter ytterligare skulle en hemsida 
för att skapa dem utvecklas, detta tillsammans med ett XML schema skulle se 
till att uppgifterna skapas korrekt, samt den tidigare nämnda förbättringen att ta 
bort funktionsnamnen och läsa ut dem från koden istället skulle göra skapandet 
av uppgifter ännu lättare. För att lägga till ytterligare funktioner på hemsidan 
skulle man kunna lägga till att användaren har klarat uppgifter visa det på hem-
sidan.

6.2 Etiska aspekter
Eftersom tanken bakom hemsidan är att folk ska kunna öva programmering och
förbättra sina kunskaper, detta gör att man kan se det som att hemsidan gör ett
bidrag till samhället, där fler och fler då börjar att lära sig programmering.

Som tidigare nämnt tillåter webbtjänsten att användare kan köra egna komman-
don på värdsystemet, utan säkerhet skulle detta betyda att användare kan göra
praktiskt taget vad som helst med systemet, till exempel använda den för att
komma åt internetåtkomst om inte detta är begränsat.  Detta skapar ett etiskt
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problem då de skulle kunna använda värdsystemet för att t.ex. attackera andra.
Men med ordentlig säkerhet, t.ex. att konfigurera LXC ordentligt och möjligtvis
skapa en ny container för varje körning, så skulle allting ske i en isolerad miljö
som inte ger någon möjlighet för användaren att komma åt något den inte ska
eller att ta kontroll över värdsystemet.

Den enda som har någon kontroll över vad som visas på hemsidan är system-
ägaren, ägaren bestämmer vilka uppgifter som läggs till och har därför ansvaret
för att inget olämpligt finns på hemsidan.
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