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Samhallets och foretagens
paverkas av hur
medborgarna
[T-losningar.

Inledning

Att identifiera sig 4r ndgot vi gor i manga olika vardagssituationer; exempelvis nir vi
ska styrka var dlder i krogkdn, utritta bankidrenden eller bli insldppta av vakten pa en
bevakad arbetsplats. For att identifiera oss i dessa situationer anvinder vi oftast na-
gon form av fysisk identitetshandling; ett kérkort, pass eller ID-kort. Samtidigt har
vi idag ett samhille ddr allt fler drenden gir act utfora via nitet, dir savil offentliga
som kommersiella akedrer erbjuder elektroniska tjanster (e-tjdnster) i 6kande omfartt-
ning. Vi blir dirmed alltmer beroende av informationsteknik (IT) i samhillet for atc
samverka och kommunicera effektivt och enkelt. Vir riskexponering och séirbarhet
okar i takt med att vi utfor alle fler drenden via e-tjinster. Kinslig information kan

utnyttjas av obehoriga eller missbrukas pa olika sitt.



Elektronisk identifiering blir i dessa sammanhang en viktig komponent och férutsitt-
ning for att kunna erbjuda och anvinda effektiva och sikra e-tjanster. Nir man identifierar
sig pa nitet och i IT-system kan man géra det pi manga olika sitt; man kan logga in med
anvindarnamn och l8senord, anvinda elektroniska ID-l6sningar (eID) med dosor och
koder, scanna fingeravtryck, anvinda e-tjanstekort och kortlasare eller RFID-teknik. Man
skulle kunna betrakta dessa identifieringslésningar som rent tekniska landvinningar, som
bara syftar till att man ska kunna n& den e-tjinst man vill anvinda. Likt en nyckel som
anvinds for att lasa upp dérren sd att man kommer in i sict hus. Vi menar dock att det dr
en alldeles for sndv syn pa elekeronisk identifiering — den behover vara vidare 4n sa for att
vara fruktbar och kunna sittas i meningsfulla sammanhang av exempelvis design, utvirde-
ring och vidareutveckling.

Aven om det ir en teknisk 6sning (en artefakt) med en begrinsad uppgift vi avser, si
kan dess utformning och sittet den infors och anvinds pa fa stora konsekvenser f6r hela
anvindningssituationen. Med artefakt menas hir konstruerade féremal i form av olika
tekniska l6sningar och minniskors meningar kopplade till dessa. Identifieringslosningen
paverkar bade sikerheten i sig och den bild vi fir av den e-tjinst eller det IT-system dir
vi identifierar oss. Dessutom péverkar den ocksd bilden vi har av det sammanhang dir vi
anvinder identifieringslosningen. Om vi anvinder en e-tjanst som erbjuds av exempelvis
den kommun dir vi bor, paverkas ocksé vér tilltro till kommunen och samhillet av hur vi
uppfattar identifieringslosningen och e-tjansten. Samma resonemang giller om vi koper
en vara av ett privat féretag pa nitet. Med andra ord paverkas samhillets savil som foreta-
gens legitimitet av hur vi som medborgare eller kunder uppfattar olika I'T-16sningar.

Den hir boken handlar dirfér om de méjligheter och utmaningar som elekeronisk
identifiering kan innebira fér individer, organisationer och samhillet. Vi talar inte om
isolerade tekniska problem i forsta hand, utan anligger ett vidare perspektiv pa de mojlig-

heter och problem som kommer med e-tjinster och elektronisk identifiering.

Slutsatser och erfarenheter

Den hir boken rymmer slutsatser och erfarenheter som vi samlat under ett tre dr lingt
forskningsprojekt om framtidens sikra elektroniska identifiering. Vi som skrivit boken
och arbetat i projektet kommer frin olika vetenskapliga discipliner (informatik och stats-
vetenskap) och har haft med oss olika perspektiv, tidigare erfarenheter och kunskaper
in i samarbetet. Gemensamt @r att vi delar ett genuint intresse fér hur elektronisk iden-

tifiering och tekniska losningar for att kunna legitimera sig pd nitet piverkar oss som



individer, yrkesverksamma och som medborgare i ett samhille, langt utanfor de rent
informationstekniska frigorna. Detta har inneburit att vi anlagt ett flervetenskapligt
angreppssitt ndr vi nirmar oss utmaningarna och majligheterna med elektronisk
identifiering.

Bilderna vi malar upp i boken och de teman som vi diskuterar ir sidana som vi
hoppas kan vara virdefulla f6r Dig som kommer i kontakt med utveckling och an-
vindning av elektronisk identifiering i praktiken. Malgrupper vi tror kan ha intresse
av boken ir ansvariga beslutsfattare och tjinstemin inom offentlig sektor, men dven
utvecklare av tekniska losningar for elektronisk identifiering och e-tjinster. Vir for-
hoppning ir dven att intresserade anvindare av eID — i olika roller — ska finna boken

lis- och tinkvird.

Syftet med denna bok

Vi har skrivit den hir boken f6r att dela med oss av en del av de tankar och insikeer
som vi fatt under projekeet. Syftet med boken 4r att sitta ljuset pé ett antal teman
som framstar som centrala for utveckling och anvindning av elektronisk identifie-
ring. Vi beskriver tre exempel som himtar inspiration frin vira studier inom pro-
jektet. Utifrin dessa exempel lyfter vi fram ett antal teman och diskuterar dessa samt
sammanfattar utmaningar som vi sett i vira studier. Vir forhoppning ar atct Du som
ldser var bok kan anvinda vira resonemang for att diskutera frigorna vidare i det
praktiska sammanhang som Du befinner Dig i. Oavsett om Du finns pa ett kom-
munkontor, i ett landsting, i en myndighet eller i en privat livssituation. Vi har inte
haft ambitionen att skriva en vetenskaplig, teorirelaterad text, men Du som vill lisa

forskningsbaserade publikationer fran projektet hittar listips i slutet av boken.

Forskningsprojektet
I forskningsprojektet "Framtidens sikra elektroniska identifiering — framvixt och
anvindning av e-legitimationer” 4r vi sju forskare fran informatik och statsvetenskap
vid Linkédpings universitet (LiU) som har samverkat. Projektet finansierades av Myn-
digheten for samhillsskydd och beredskap (MSB) och har bedrivits under aren 2011
till 2014. Delfinansiering for forskares medverkan har ocksa kommit frin andra kil-
lor; fraimst Linkdpings universitet och Vinnova.

I projektet har vi ur sociala, organisatoriska och tekniska perspektiv f6ljt och

kritiskt studerat utvecklingsprocesser, implementering och anvindning av siker elek-



tronisk identifiering i olika sammanhang. For att vi skulle férstd nulidget och kunna
virdera goda framtida 16sningar behdvde vi till att borja med kartligga bakgrunden
till den situation vi har i Sverige idag vad giller elektronisk identifiering. I den hir
boken redogér vi fér den bild av utvecklingsprocessen som vér kartliggning resul-
terade i. Direfter har vi studerat och analyserat policyskapande och beslutsfattande
kring elektronisk identifiering samt utveckling, implementering och anvindning i
praktiken. De sammanhang vi studerat rér bland annat skolans webbaserade kom-
munikation med forildrar och elever, kortldsningar for inloggning i I'T-system inom
sjukvarden, privatpersoners uppfattningar kring sikerhet och anvindbarhet vid an-
vindning av eID samt hur elektronisk identifiering lyfts fram i riksdagsdebatten. I

véra studier har vi valt att fokusera fem analysperspektiv.

Vara analysperspektiv

1. Analys av framvixt av och samspel mellan process och artefakt:
Beskriver 6vergripande, gemensam karaktarisering av hur elektronisk
identifiering som process och artefakt har vuxit fram over tiden i Sverige
samt vilka utvecklingsmojligheter och hinder som har diskuterats och
provats.

2. Analys av design och risker:

Fangar olika aktorers riskuppfattning fore och vid anvandning av
elektronisk identifiering med fokus pa saval tekniska som sociala risker,
varderingar av risker samt designens betydelse for riskuppfattningar.

3. Analys av praktik och tolkningar av praktiker:

Fokuserar hur faktisk och uppfattad sakerhet vid elektronisk identifiering
framtrader for olika aktorer och i olika situationer i praktiken. Faktisk
och uppfattad sakerhet far konsekvenser for elektronisk identifiering. elD
anvands inte separat utan ingar i ett natverk av artefakter nar en e-tjanst
ska anvandas. Uppfattningar kring elDs sdkerhet kan paverka uppfatt-
ningar kring e-tjanstens sakerhet och vice versa.

4. Analys av ansvarsutkravande kring elektronisk identifiering:
Identifierar vilka aktorer, organisationer och institutionella arrangemang
som tar ansvar for utveckling och anvandning av elektronisk identifiering
samt vilka som uppfattas som ansvariga och kan avkravas ansvar da
problem uppstar.



5. Analys av framtidens sakra elektroniska identifiering:

Formulerar pa basis av ovanstaende analysresultat normativa, vagle-
dande implikationer for kravstallande och utveckling av morgondagens
elektroniska identifiering.

I figuren pa nista sida sammanfattar vi de fem analysperspektiven samt de kunskaps-
bidrag (resultat) som analysperspektiven har gett. I denna bok lyfter vi upp négra av

de teman som projektet rymmer.

Faltstudier av elektronisk identifiering

For att studera de teman och analysperspektiv som vi beskriver ovan har vi genom-
fore filestudier. Vi har studerat elektronisk identifiering i olika sammanhang (skola,
vérd, privatliv och hur det diskuteras i riksdagen for att nimna nagra) och med
olika perspektiv och metoder. Nigra av studierna har varit mer omfattande och har
genomforts under lingre tid, medan andra studier har varit kortare. Vi har ett uttalat
praktikintresse i var forskning och har dirfér samlat in och analyserat empiriska data
genom intervjuer, fokusgrupper, observationer och studier av systemanvindning.
Vi har 4ven studerat dokument, I'T-systems utformning, gemensamma initiativ och
sammankomster (exempelvis konferenser, workshops och hearings) kring utveckling
av elD samt diskussioner i media. Vi har varit flera forskare i varje delstudie och
samverkat vid savil datainsamling som analys av resultaten.

Vi har fokuserat olika situationer och organisationer. Vi har pratat med minn-
iskor i olika roller och studerat dokument och skeenden. Fér att forstd och kunna
forklara det vi sett har vi tillimpat olika teorier och begrepp for att strukturera vira
iaketagelser. Den hir boken 4r inte summan av allt vi har sett och gjort under projek-
tets tre ar. Vi forsoker istillet att lyfta fram ett antal teman som framstar som sirskilc
viktiga i detta sammanhang. Det 4r vir forhoppning att dessa teman kan vara till

nytta fér Dig som ldser var bok.
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Resultat

1. Beskrivning av utvecklingsprocessen och artefakten
2. Forstaelse av berdrda aktorers riskuppfattningar
3. Forklaring av anvandarsituationer

4. Forstaelse av ansvarsutkravande

[ ]
[ ]
[ ]
[ ]
¥

5. Normativa rad fér utveckling av
sakra e-legitimationsldsningar

2014

Figur 1: Undersokningens fem analysperspektiv samt de
kunskapsbidrag (resultat) som analysperspektiven har gett.






Elektronisk identifiering
- en konstruktion eller
mojlighet att det
viktiga | manskliga [

Utvecklingsprocessen

Framvixten av den svenska nationella elektroniska identifieringen, populirt kallat e-
legitimation (eID), ligger grunden fér den fortsatta utvecklingen och anvindningen
i praktiken. Denna framvixt 4r dven nagot som till dags dato inte sillan beskrivits

som nigot av en framgingssaga.

Nagra forutsattningar

Utvecklingen bygger pd en unik foreteelse och historia hir i Sverige som i sin tur 4r
en viktig férutsittning for etablerandet av eIDj; det svenska personnumret. Person-
numret r ett unikt nummer som delas ut av Skatteverket till samtliga folkbokférda
personer i landet. Det syftar till ate fungera som identifiering hos olika aktdrer inom

bade offentlig och privat verksamhet. Det system vi har idag inférdes 1947 och Sve-



rige var pa den tiden unike i virlden med att pé detta sdtt identifiera sin befolkning.
Tilldelningen av personnummer regleras i Folkbokforingslagen 18 § dir det ocksi
beskrivs hur si kallade samordningsnummer tilldelas till personer som inte ér eller
har varit folkbokférda i landet. Den speciella forutsittningen i detta sammanhang
dr dirmed att samtliga personer i landet har ett unikt nummer som identifierare.
Andra linder kan ha andra typer av losningar dir till exempel varje relation mellan
individen och en viss organisation fir en egen identitet, vilket i sig skapar en storre
komplexitet vid identifiering.

I sammanhanget ér det dven intressant att ménga av oss ser den personnummer-
baserade identifieringen som en naturlig del av vir interaktion med organisationer
bide inom offentlig och privat sektor. Att relativt oskyddat ange sitt personnummer
ses ofta inte som ndgot problematiske i sig, men anvindandet av personnumret i
samband med eID har kritiserats bland annat ur ett integritetsperspektiv. Den svens-
ka 16sningen bygger pd att man som individ tilliter att ens personnummer anvinds
— att det till exempel sprids och delas i god tro mellan olika aktorer. Personnumret r
i grunden var identifiering, men vi har ringa kontroll éver hur det anvinds. Det ir
nog knappast nigon av oss som skulle kunna svara pd frigan om exake i vilka sam-
manhang och i vilket syfte virt personnummer figurerar. Det finns liksom inbyggt i
sjilva systemet att vi godkinner den anvindning som férekommer si linge den inte
véllar skada eller problem. Vidare 4r dven Personuppgiftslagen (Pul) viktig i sam-
manhang dir det ror sig om behandling av personuppgifter och syftet med denna lag

ar att skydda ménniskor mot att deras personliga integritet kranks.

Hur det hela borjade

Behovet av elektronisk identifiering uppkom nir persondatorerna blev alltmer van-
liga pa arbetsplatserna. Frin att tidigare ha varit stora kolosser som skottes av sir-
skilda operatorer och matades med halkort, blev med tiden datorn allt vanligare pd
vara arbetens skrivbord for att dven senare gora sitt intdg i vara hem och privatliv.
Den gavs dven ett namn som betonade dess personliga bruk (persondatorn). Nir fler
och fler anvindare pd detta sitt gavs tillging dill systemen, foddes dven behovet av
att sikerstilla behérigheten och hindra obehérig dtkomst pé individnivd och behovet
av att identifiera sig elektroniske sig didrmed dagens ljus. Denna utveckling skedde
under 1980- och 1990-talet och vid denna tid genomfordes dven ett projekt inom

den offentliga sektorn, dir syftet var att ta fram en identifieringslésning med hjilp
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av s& kallade smarta kort. I kélvattnet av detta projeke foljde dven diskussioner kring
behovet av elektroniska identiteter och andra aktérer, som till exempel telefonopera-
torer och banker, visade tidigt intresse fér denna typ av 18sningar.

Inom den offentliga scktorn var Skatteverket tidigt ute med att identifiera nyttan
med eID och omsitta detta i praktiska tillimpningar. D4 var det tydliga effektivise-
ringsmél som var drivande och man sig stora potentiella vinster att med hjilp av eID
automatisera och underlitta samordningen av sina olika drenden. Med hjilp av elek-
tronisk kommunikation och identifiering utvecklades dirmed i borjan av 1990-talet
ett system for foretagsdeklarationer som har beskrivits som en framgang; effekeivi-
seringsvinsterna med denna typ av 18sning var tydliga. Skatteverket forsokte redan
di patala for regeringen nyttan med en 6kad samordning inom myndighetssektorn
kring denna typ av utveckling, men man fick dock inget gehor for sina argument.

Det dréjde dnda till 1999-2000 innan de férsta stegen mot en sammanhdllen
16sning f6r eID inom offentlig sektor togs. Regeringen hade vid denna tidpunke
insett vikten av offentlig sektors samordning kring eID och ett projekt tillsattes for
att undersdka hur en sidan 18sning skulle kunna realiseras. I detta projekt deltog flera
myndigheter som tidigt insett vilken nytta och vilka effektiviseringsvinster denna typ
av 16sning kunde medféra. Dock stod det ganska snart klart att det skulle bli mycket
kostsamt att helt frin grunden utveckla en egen statlig losning f6r eID. Man borjade
dirfor snegla pd andra omrdden for att se om ndgon annan akeor kanske hade gjort
ndgot som man skulle kunna utnyttja dven inom offentlig sektor. Vid denna tid hade
banksektorn pa ett framgingsrikt sitt redan lanserat sina elektroniska banktjinster
dir eID ingick och hade di en ansenlig kundbas och frekvent anvindning.

Bankernas 13sning ansigs vara siker och tillforlitlig och ddrmed dven limplig atc
utnyttja i offentlighetens tjinst och det var pd detta siitt som de forsta avtalen mellan
banksektorn och offentliga sektorn gillande eID slots. Den offentliga sektorn kunde
dirmed snabbrt f3 tillgdng till en beprévad teknisk sikerhetslosning for eID och dven
direke fa tillging till dess, vid denna tid, hogst ansenliga kundbas om cirka 1 miljon
identifierade kunder. Arbetet resulterade i att tva stora myndigheter slot avtal med
var sin bank fér att fa tillgdng dill 16sningen. Detta férsta projeke kring utnyttjandet
av en marknadslésning for offentlig sektors forsérjning av eID kom dven att bli
vigledande for det forsta ramavtalet som tecknades mellan bankerna och myndighe-
terna och ett flertal upphandlingar har direfter genomfores for att sikra den fortsatta

forsorjningen av dessa tjdnster.
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E-tjansterna tar fart

Eftersom anvindningen av eID i sig inte innebir en sirskilt stor nytta for vare sig
institutionella eller privata anvindare (jimfor med om vi exempelvis skulle ha en
bilnyckel utan bil - den fyller ingen stérre funktion i sig men ir en férutsittning for
att nyttja ndgot annat) sa maste denna del inga i ett stérre sammanhang av tjanster
och dtkomst dill olika resurser. Inom offentlig sektor brukar man tala om nyttan av
eID som en del i sikra elektroniska tjdnster (e-tjdnster), dir det i kommunikatio-
nen exempelvis mellan medborgaren och myndigheten finns ett tydligt behov av att
identifiera anvindaren pa ett tillforlitlige och sikert site. Ett vilkint exempel pa en
sidan e-tjinst dr Skatteverkets elektroniska deklaration (E-deklarationen) som férst
lanserades pd webben 2002. Detta forsta dr kunde medborgarna dock enbart se och
verifiera sina uppgifter och direfter skriva under deklarationen. Féljande &r (2003)
utdkades funktionaliteten och dndringar kunde dirmed géras och utvecklingen fort-
satte dérefter i stadig takt ddr funktionaliteten utdkades for varje ar som gick. 2006
deklarerade ca 2,7 miljoner svenskar elektroniske. Skatteverkets E-deklaration bels-
nades samma 4r med Guldlinken, priset fr innovativ e-forvaltning i offentlig sek-
tor, och myndigheten utsigs dirmed till arets innovatér inom offentlig verksamhet.
Skatteverkets E-deklarationsprojekt har dven vicke stort intresse internationellt och
Sverige sigs vid denna tid som virldsledande inom omradet.

Direfter har den fortsatta utvecklingen och lanseringen av sikra offentliga e-
tjanster med hjilp av eID varit fortsatt positiv och framgingsrik. Fér ménga av oss
har detta sitt blivit helt naturligt nir det kommer till att skdta kontakten med olika
parter inom offentlig sektor. Aven om flera stora myndigheter som till exempel For-
sikringskassan, Skatteverket och CSN idag erbjuder ett stort antal e-tjinster som
méjliggdrs med elID, s3 finns det dven inom kommuner och landsting minga olika
exempel pa elD-baserade e-tjinster f6r medborgare och brukare. Det 4r dven viktige
att klargora att exemplen ovan ir tagna fran situationer dir anvindare ir externa i
forhéllande till de som tillhandahéller tjinsterna, men det finns dven ett identifie-
ringsbehov f6r anvindare som ir interna; till exempel anstillda vid myndigheterna
ovan eller andra organisationer. Aven i sidana sammanhang anvinds sedan lang tid
tillbaka elektronisk identifiering i form av exempelvis smarta kort (e-tjinstekort, e-

tjanstelegitimationer etc.).
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Okat behov av gemensam samordning av e-identifiering

Utan eID fungerar inga e-tjanster dir det krévs att vi dr identifierade pa ett sikert och
tllforliclige site. I take med att vi i alle stdrre utstrickning utfor tjanster mot offentlig
savil som privat sektor via Internet 8kar dirmed samtidigt kraven pé en siker och
hallbar 16sning for eID. Bide medborgare och foretagare samt aktorer inom savil
offentlig som privat sektor 4r idag beroende av att det finns en 13sning som fungerar,
ir siker och som man kinner fértroende och tillit dill. Vid férsta anblicken kan eID
tyckas vara en ganska avgrinsad teknisk 16sning, men den har faktiskt en desto storre
betydelse for bibehallandet och vidareutvecklingen av var moderna elektroniska for-
valtning; den har diirmed en mycket viktig funktion att fylla i ect medborgerligt savil
som institutionellt sammanhang.

Under 4ren har flera olika myndigheter varit inblandade i processen kring den
nationella [6sningen f6r eID och detta har i sin tur medfort att den centrala styrning-
en och koordineringen av detta omrade uppfattats som otydlig. Utvecklingen inom
omridet har dven tydligt drivits av stora och framgangsrika myndigheter i samarbete
med akedrer inom banksektorn. Dirmed har de parter som redan insett och realiserat
nyttan av eID i sin verksamhet kunnat fortsitta denna positiva utveckling medan
andra offentliga aktdrer, som inte ntt denna utveckling, riskerat att hamna pa efter-
kilken. Den svenska modellen i sammanhanget, det vill siga den marknadsbaserade
16sningen, har dven utsatts for en hel del kritik av aktorer som menat att staten sjilv
skulle sta for infrastruktur och utgivning. Under tiden har det dock vixt fram en
tydlig medvetenhet kring behovet av att 6ka samordningen av arbetet pd nationell
nivi éver myndighetsgrinserna. Aven om det forekommit olika typer av samord-
ningsinitiativ har i huvudsak stora akedrer (myndigheter) agerat i egen sak; man har
utvecklat och realiserat nyttan av eID frimst sett ur sitt eget verksamhetsperspektiv.

Forslag kring hur den framtida mera centralt samordnade eID-lésningen skulle
kunna se ut fér offentlig sektor presenterades forst av Verva i deras slutrapport innan
myndigheten avvecklades samt direfter i tvd utredningar som genomférdes av E-
delegationen. Dessa utredningar hade en sak gemensamt: De sig ett klart och tyd-
ligt behov av att samordna omradet dver myndighets- och organisationsgrinserna
inom offentlig sektor, enligt svensk myndighetsmodell, for att frimja den fortsatta
utvecklingen och positiva spridningen inom omridet. Under sommaren 2010 tillsat-
tes ytterligare en utredning for att underséka hur en mer samordnad l6sning f6r eID

i Sverige skulle kunna se ut. Utredningen, som utfordes under hosten, presenterade
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sitt forslag i december samma &r. Motivet for denna utredning var frimst att den dé-
varande upphandlingsmodellen for eID var pé vdg att fasas ut och i akut behov av att
fornyas. Syftet angavs dven som att beskriva uppdraget for en utsedd myndighet som
skulle leda arbetet med att utveckla och samordna nista generations 16sning fér elD.
Utredningen skapade dock i sig en hel del turbulens inom e-legitimationsomradet
nir den presenterades. Den beskrev som forvintat uppdraget f6r den myndighet som
skulle tilldelas uppdraget att samordna omridet, men innehéll dven en konceptuell
och emellandt mycket detaljerad ritning av den tekniska losningen. Denna aspekt
uppfattades som ytterst ovintad av flera av de berdrda parterna inom omridet och
utredningens slutrapport mottogs med stort intresse och dven en hel del negativ kri-
tik. Den frimsta kritiken som framkom var att arbetet hade bedrivits pa ett forcerat
sitt och att berdrda parter inte hade horts i tillricklig utstrickning. Ungefir samti-
digt som utredningen skapade denna turbulens inom omradet bildades E-legitima-
tionsnimnden den 1 januari 2011, med sin myndighetshemvist hos Skatteverket,

med uppdraget att samordna, stodja och utveckla omrédet.

E-legitimationsnamndens uppdrag och arbete
E-legitimationsnimnden (nimnden), en egen myndighet underordnad Niringsde-
partementet, leds av en grupp pd sju ledaméter utsedda av regeringen for bestimd
tid. Skatteverket star som virdmyndighet och kan dirmed bidra med personal, lo-
kaler samt administrativa tjanster. Nimndens uppdrag ir att samordna och stodja
offentlig sektors behov av sikra 18sningar for elektronisk identifiering och signering
(underskrift) inom myndigheters, kommuners och landstingens e-férvaltning. Det
ingar dven i nimndens uppdrag att delta i olika typer av internationella initiativ
kring till exempel standardisering, samarbete samt informationsutbyte inom e-legiti-
mationsomradet. Sedan starten har nimnden arbetat mycket aktivt med att utveckla
nista generations sammanhallna eID-18sning. Fokus pa detta arbete har varit att ta
fram en 18sning for hela den offentliga sektorn, men lésningen i sig ska dven majlig-
gora anvindning av detta eID i privat verksamhet.

Under sitt forsta verksamma ar satte nimnden upp flera langsiktiga mal, bland

annat att:

e verka for 6kad anvindning av e-tjanster i samhillet genom en svensk e-

legitimation (eID)
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e verka for kostnadseffektiva och transparenta villkor f6r savil leverantorer av
e-tjinster som for utfirdare av eID

e skapa forutsiteningar for fler utfirdare av eID samt att slutligen tillgodose
att dvergdngen mellan den nuvarande och kommande lésningen for eID

kan ske pé ett smidigt sdtt

Till en bérjan angavs att mélet f6r den kommande l8sningen var att denna skulle fin-
nas tillginglig 2013, men denna tidsplan kom senare att revideras. Under sitt forsta
ar genomforde nimnden ett flertal aktiviteter som kan kopplas till dess etablering.
Med hinsyn till den kommande 18sningen skapades dven en teknisk testmiljo.

Under 2012 fokuserade nimnden pd att skapa ett regelverk med tillhdrande till-
litsramverk for Svensk e-legitimation. Detta ramverk ska fungera som grund for sam-
verkan. Den ska ocksa utgdra forutsiceningen for den tillit man 8nskar skapa mellan
de olika ingiende aktorerna i den kommande 16sningen. Under detta ar fortsatte
nimnden att arbeta med mélet att den kommande 16sningen ska finnas tillginglig
under 2013, men lade samtidigt till att en lagindring méste ske som férutsittning.
Detta giller ett lagforslag om ett Valfrihetssystem med hinsyn till tjanster for eID
som da skulle utgdra ett alternativ till Lagen om offentlig upphandling (LOU) i dessa
sammahang. I korthet gir detta ut pd att en aktér inom offentlig sektor kan besluta
om att inritta valfrihetssystem for tillgang till janster for elektronisk identifiering
och direfter vilja eID fran valfri godkind leverantdr som finns med i systemet. Fér
att som leverantdr ingd i systemet krivs att nimndens uppstillda krav uppfylls. Pa
detta sitt gdr man ifrdn tidigare komplexa upphandlingsforfarande till en mer flexi-
bel 18sning for e-tjansteleverantorerna.

Vid E-legitimationsdagen 2012, ett 4rligt evenemang instiftat av nimnden, ta-
lade I'T- och energiministern Anna-Karin Hatt om att e-legitimationer 4r en mycket
viktig och helt avgorande friga. Hon uttryckte det som att ”Utan siker e-legitima-
tion lyfter inga e-tjinster” och framhdll diarmed vikten av en tillforlitlig, hallbar och
siker losning for identifiering och underskrift som en forutsittning for offentliga
sektorns tillhandahéllande av sikra e-tjinster. Vidare framhsll hon dven en annan
viktig aspeke i detta sammanhang; att e-legitimationer ir en mycket viktig del i den
offentliga sektorns interna effektiviseringsarbete. Sverige beskrivs som ett framgings-
land med hinsyn till vir hoga digitaliseringsgrad och det bedrivs en offensiv politik

kring det som brukar kallas *den digitala agendan”. Det dr dirmed viktigt att inse att
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en fungerande svensk eID-18sning ingar som en mycket viktig del i denna agenda.

2013 arbetar nimnden med ett antal olika omriden som viktiga forutsittningar
for den kommande eID-18sningen. I bérjan av aret presenteras en ny version av re-
gelverket for Svensk e-legitimation. Under forsta halvéret var arbetet intensivt med
att infora lagindringen med hinsyn till valfrihetssystemet i friga om tjinster for
elektronisk identifiering. Under viren gjorde nimnden en upphandling kring de
centrala tjinsterna i den kommande 18sningen. Dessa avser tjinster som nimnden
kommer att tillhandahalla via sin roll som central sammanhillande part i den kom-
mande l6sningen. Den 1 juli 2013 trider si lagen kring Valfrihetssystemet i kraft
och samma ménad ingicks dven avtal mellan nimnden och en leverantér kring de
centrala tjansterna. I juli manad publiceras 4ven en ny version av regelverket. Nimn-
dens arbete intensifieras under hosten 2013 med bland annat presentationen av en
beslutad ersittningsmodell, det vill siga den modell som beskriver den ekonomiska
ersittningen som ska utga till utfirdarna av eID. Dock stod det under aret klart
att det skulle droja till minst 2014 innan alla férutsiteningar f6r den kommande
18sningen var klargjorda och en ny 16sning for Svensk e-legitimation skulle kunna
lanseras pa bred front.

Sammanfattningsvis kan sigas att nimnden har haft ett mycket omfattande upp-
drag. I nimndens mandat har ingitt att bide samverka kring, stddja samt utveckla
nista version av nationell 18sning for eID. Denna process har nimnden bara delvis
haft méjlighet att styra, dd det skett i samverkan och férhandling mellan staten, pri-
vata foretag och andra organisationer. Hela processen priglas av en svir uppgift med
komplexa forutsiteningar, fragor och kravstillningar inom omriaden som teknik, ju-
ridik, sikerhet samt ekonomi. Nimnden har inte haft inflytande i hela processen och
saknat det koordineringsansvar som andra ibland vintat sig att de haft. Den senaste
tiden har nimnden 4ven arbetat med anvindargrinssnitt och dessas anvindbarhet.
skrivande stund (februari 2014) vintar vi pé ett entydigt startdatum for denna nya
16sning. Samverkan 4r processer som tar tid, men som samtidigt ger mojligheter att

forankra och koordinera beslut och verksamheter innan de tas i bruk.
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elD anvands I olika
och ses pa satt.

elD i flera skikt

I forra avsnittet sdg vi hur 18sningar for elektronisk identifiering har vuxit fram i
samspel mellan tekniska, politiska och organisatoriska ssmmanhang. Det ir siledes
ménga aktorer och organisationer som har intressen av utvecklingen av eID. Bety-
delsen av eID varierar dirfor ocksd beroende pa nir, hur och av vem den anvinds.
Innan vi gir in pd vara illustrationer av hur eID kan anvindas vill vi visa en modell
av hur eID kan forstds i relation till politiska och organisatoriska férutsiteningar.
Med denna modell vill vi @ven visa att vira vetenskapliga tolkningar grundas pa flera
perspektiv som vi beskrev i inledningen.

elD biddas in i manga olika sammanhang och ses pa olika sitt beroende pd vilket

perspektiv som ir utgdngspunke. Vira resultat i detta forskningsprojekt har visat att
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eID ofta ses som en angeldgenhet for individen, och det ligger pa individen att sjilv
skaffa och anvinda den typ av eID som passar i sammanhanget. Men individens an-
vindning av eID sker i olika roller i relation till de organisationer ddr hen ér verksam
och dven de nationella och internationella strukturer som formar eID.

Det individen gor i rollen som anvindare ser vi som en kirna i forstéelsen av eID.
Kring denna kirna finns ndrmast de sammanhang och organisationer som hen méter
i sin vardag. Det kan vara pd arbetsplatsen, som medborgare och skattebetalare, vid
ansdkan om exempelvis korkortstillstand eller i roller som anhorig och forilder till
barn i skolan. I sidana organisationer som statliga myndigheter, kommuner, skolor
och arbetsplatser utvecklas olika forvintningar, kulturer och praxis kring eID. Vi
ser det hir som ett forsta skikt nirmast individen och anvindaren. I dessa organi-
sationer finns ocksd individer som anvinder eID i sina professionella roller. Kring
dessa organisationer finns ett nista skikt av samhilleliga och politiska strukturer dir
lagstiftning, regler och internationella 6verenskommelser reglerar hur eID tilldts och
kan utvecklas och anvindas. Detta ser vi som ett yttre skikt av de socialt formade
betingelserna kring eID. I bilden intill visar vi hur vi ser att eID kan betraktas och
tolkas utifran olika skike.

Nir vi tolkar hur eID utvecklas har vi utgdtt frin en modell av att eID formas
i samspel mellan olika skikt. Det innebir att vi for att forstd en helhet inte kan se
nagot av skikten eller ssmmanhangen avskilt. Vi kan dock av analytiska skil vilja
att sitta fokus pa ett skike i taget, men med utgdngspunkten och malet att forsta en
helhet. Betydelser och anvindning av eID formas av att det finns kringliggande skikt
och strukturer, dér olika tolkningar utvecklas. I alla dessa skike ser vi eID som en
socialt och tekniskt formad féreteelse och artefakt. Med detta vill vi framhalla att de
tekniska och sociala betydelserna av det som kan ses som artefakten — eID — formas
i ett dmsesidigt samspel. Det innebir att vi har ett si kallat socio-tekniskt perspektiv
pd tolkningarna av eID. Vi ser bade dill de sociala och materiella dimensionerna av
tekniken och gér dirmed ansprik pé att se teknik i sammanhang och betonar olika
delar av dess livscykel, dir bland annat anvindning enligt ovan 4r centralt i samband

med utveckling och inférande.
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Figur 2: Modellen visar hur elD
formas i samspel mellan olika skikt.
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elD i ett globalt sammanhang

Om vi bérjar i det yttre skiktet av modellen si finns det idag ett flertal diskussioner
om hur vi hanterar identitet, identifiering och informationssikerhet i en global in-
ternetbaserad virld. Staters och globala foretags évervakning och analys av enskildas
aktiviteter pa nitet, ar tekniskt mojlig, men i flera fall etiskt oacceptabel, politiske
svarmotiverad och i flera avseenden 4ven juridiskt ohéllbar, savida det inte handlar
om grov brottslighet eller liknande som tydligt sanktionerats.

I takt med den snabba tekniska utvecklingen och lavinartade 6kningen av in-
formation som gors tillginglig, sa halkar ofta juridiken, politiken och etiken efter. I
ménga linder gors dirfor forsok act utveckla normer och regler for hur vi kan iden-
tifieras och féljas generellt och inte minst i elektroniska miljoer. Utvecklingen av den
svenska elektroniska identifieringen kan ses i ljuset av dessa internationella samman-
hang. Staternas engagemang i dessa frigor drivs av mojligheterna att uppritthalla sin
demokratiskt grundade make dver medborgare, aktiviteter och verksamheter inom
statens territorium. Det innebir att staten ses som legitim av sina medborgare och
andra. Statens legitimitet grundas pé att vi har tillit till den och att statens agerande
sker inom ramen for de lagar som finns pd omradet. Dirfor giller det for stater att
ocksd hinga med i den tekniska utvecklingen och internationella debatten for att ses
som legitim. I detta sammanhang bidrar dven samarbeten inom EU till att striva
efter en likartad utveckling av elektronisk identifiering i medlemsldnderna.

Som medborgare i en stat fir vi en mingd rittigheter och skyldigheter. Det inne-
bér att vi som individer har relationer till staten och dess myndigheter dir vi behéver
kunna identifiera oss. Som medborgare kan vi genom att identifiera oss fa del av de
rittigheter som staten ger oss. I forskningen om medborgarskap ses det ofta som en
politisk konstruktion. Det innebir att vi politiskt skapar innehdll och betydelser av
medborgarskapet. P4 s sitt skapas dven politiska betydelser av elektronisk identifiering.

Den svenska statens agerande, som vi sett i avsnittet ovan, visar att utvecklingen
av elD i hog grad skett genom forhandling och samverkan mellan staten, privata
foretag som bankerna och genom att ta utgingspunke i teknisk utveckling och EU:s
policyer pd omradet. Férhandlingar och nitverksbyggande ses ofta som det vanli-
gaste sittet att utveckla nya policyer idag. Utvecklingen av eID pé nationell nivd
ligger i linje med forskningen om politik och styrning som utvecklat begrepp och
teorier om nitverksstyrning och det som kallas forhandlingsstaten. Alltsa visar det sig

att de politiska nationella tolkningarna av eID utvecklas i samspel med andra stater

22



och internationella aktdrer i ett yttre skikt, men ocksd init mot privata sivil som

offentliga organisationer nationellt.

elD i ett organisatoriskt sammanhang

I det organisatoriska skiktet formas tolkningar och betydelser av eID-16sningar av
organisationens uppdrag och syfte. Offentliga organisationer ska agera rittssikert,
effektivt och demokratiske. Privata organisationer kan diremot ha vinstdrivande in-
tressen och behdver inte vara demokratiskt 6ppna. Det fir dven implikationer for
hur de organiserar och tolkar behov och anvindning av eID. Behovet av att iden-
tifiera oss med olika former av eID finns sdvil i rollen som medborgare (gentemot
offentliga organisationer), i rollen som kund (gentemot privata foretag; till exempel
banker) eller i rollen som medarbetare i ett foretag eller i en offentlig organisation
(for att komma 4t information som till exempel ir kinslig). Det eID-kort som man
som individ anvinder i sitt arbete (till exempel ett e-tjinstekort i varden) r kopplat
till beslut och rutiner inom den organisation man som medarbetare tillhor. Det ger
medarbetaren méjlighet att bekrifta vem hen ir och vilken information hen har
rte att ta del av. I organisationer dir kénslig information om enskilda hanteras,
som exempelvis i varden, dr det viktigt att bara de som har behorighet kan ta del av
informationen. Sidana behérigheter kan éven de grundas pa att man har en viss posi-
tion, legitimitet eller en viss kompetens, till exempel att man ir anstilld som likare.
Nir man infér eID i en organisation kopplar man dirmed ocksd samman individen
och organisationen med olika nationella och internationella strukturer och normer.
I varden innebir det exempelvis att likaren har viss behérighet genom att vara god-
kind som likare och dirmed far rittigheter atc logga in och ordinera likemedel
elektroniskt. Pa liknande sitt utvecklas och anpassas bide eID och organisationer i
forhallande till sina specifika uppdrag och uppgifter.

Det samspel mellan skikten ovan som exemplet visar ir en illustration av nir
tekniken och dess sociala sammanhang har framtrite pd flera olika sitt i véra stu-
dier. Andra exempel 4r nir personer som arbetar i en organisation med fragor kring
eID knyter samman den valda organisatoriska 16sningen med krav som fors fram pd
nationell niva. Detta sitt att arbeta vixelvis med nationella och organisatoriska 15s-
ningar visar pd ett tydligt sdte act eID inte kan ses isolerat, utan méste betraktas som
en del av en storre helhet. Hir kan det dock behdvas yteerligare mojligheter for ate

underlitta lirande mellan savil de olika nivierna som mellan organisationer.
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Den rollen vavs
samman med

Vaxla mellan privata och offentliga roller

I organisationer kan vi ha olika fokus och agera olika bdde som offentliga och privata
personer. Vi har roller som medborgare i relation till offentliga ssmmanhang, men
vi dr dven privatpersoner som kan agera med var eID for att ha relationer dill vara ar-
betsgivare, och exempelvis banker och andra privata organisationer. Fér den enskilde
individen ir det inte alltid klart hur dessa olika roller samordnas; rollerna kan till och
med krocka. Elektroniska identifieringssystem som utfirdas av arbetsgivare paverkar
individen bdde i rollen som medborgare och i yrkesrollen. Det finns inte alltid tyd-
liga grinser mellan det privata och det yrkesmissiga att luta sig mot nir det giller
elD. Ett e-tjinstekort som dr kopplat till arbetet och den yrkesmissiga rollen, ir

ocksa privat eftersom det ocksd ir kopplat till den enskilda individen som ir ansvarig
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for kortet och dess anvindning. Ett e-tjanstekort kan dven ha funktionen av att vara
godkint som fysiskt ID-kort i andra sammanhang, dven de strikt privata (som privat
Bank-ID eller legitimation). Det kan, som vi noterat i tillimpning, ocksi anvindas
pa arbetet for att f3 tillging till service som exempelvis att kopa fika eller betala par-
keringen pd arbetsplatsen. Vi har ocksa i vira studier sett att personer anvinder sitt
privata bank-ID i sitt arbete nir de uppfattar att de 18sningar som tillhandahalls av
arbetsgivaren inte kinns tillrickligt sikra vid hantering av kinsliga uppgifter. Detta
gor att den privata rollen vivs samman med yrkesrollen vid anvindning av eID.

Denna sammanblandning av det privata och det professionella kan vid en forsta
anblick te sig timligen lockande, integrativ och till och med oproblematisk. Aven
om det kan tyckas vara sjalvklart att det vore mer praktiskt med ett enda kort som
kan anvindas i alla ssmmanhang — oavsett i rollen som medborgare eller i sin yr-
kesroll — har vi i vara studier sett att det uppstar mycket diskussion om detta, kring
till exempel risk och integritet. Enbart négra fa anvindare siger sig tycka att det
vore praktiskt med ett enda kort som innehéller allt man behover. De flesta ir inte
intresserade av att koppla pd privata’ funktioner pé ett tjdnstekort, och anvinder
tjanstekortet enbart i jobbet. De vill istéllet ha en tydlig separation mellan det privata
och det yrkesmissiga.

Detta analysperspektiv att eID madste ses ur olika sammanhang och skike, som
en bade teknisk och/eller materiell och social artefakt, som kan tolkas ur olika per-
spektiv, har genomsyrat alla vira analyser och ligger till grund for de fortsatta reso-

nemangen hir.
elD i skolan

arl har just betalat rikningarna via sin Internetbank. Han
Jforssitter att anvinda bankdosan néir han skriver in adressen
till lirplattformen for dottern Lottas skola. Han mdste logga
in i applikationen for att kolla vilken dag det ér frilufisdag.
Néir han loggat in ser han den uppgift i sambillskunskap om
djurs rittigheter som ledde till heta diskussioner vid kiksbordet forra hel-
gen. Han ler for sig sjilv och minns; svira och utmanande frigor! Han
letar vidare efter datumet for att ta reda pa nir Lotta ska ta med skrid-

skorna och matséicken till skolan. Men istillet ser han att han maste kvit-
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tera till dotterns mentor att han tagit del av uppfoliningen av den indivi-
duella utvecklingsplanen. Lirarna har tillsammans med dotterns mentor
lagt in olika delar och registrerat hela dokumentet. Han klickar OK for
att gora en siker bekriftelse att han tagit del av den individuella utveck-
lingsplanen. Till slut hittar han informationen han soker. Skridskorna
och matsiicken ska med redan i Gvermorgon. Undrar om hon har véixt ur

skridskorna? Det ir mycket nu!

I exemplet ovan anvinder Karl sitt bank-ID for att logga in pd den webbplats som
den kommunala skolan anvinder fér sin kommunikation med férildrarna. Han och
dotterns lirare kan hir bland annat dela och bekrifta hanteringen av de skriftliga
omdémen som ldrarna ger och den individuella utvecklingsplanen (IUP). I ménga
skolor, bade i kommunal regi och friskolor, finns i dag sddana plattformar med inten-
tionen att underlitta och férbittra kommunikationen mellan hem och skola.

Idag stiller skollagen krav pa att alla elever har dokumenterade IUP. Just detta
krav har i manga kommuner lett fram till act man skapat eller képt in olika IT-system
eller larplattformar f6r andamalet. Detta for ate ge béttre skydd 4t kinslig informa-
tion, och f6r att underlitta och forbittra kommunikationen mellan hem och skola.
Lagens krav pa IUP kan ses som en trigger, eller en kritisk uppgift, som lett till ate
nya system har inforskaffats och inforts. I vdra analyser har vi sett att det ofta r ny-
heter eller skyldigheter med krav pa hogre sikerhet som leder till att nya IT-system
utvecklas. Nir hogre sikerhet krivs for en viss typ av information si kar hela verk-
samhetens medvetenhet om vikten av god informationssikerhet.

Det dr dock inte alltid enkelt att fi sddana hir system atc fungera pa ett sikert
sdtt i praktiken. De ska dven fungera for manga olika personer; anvindare i olika
roller med olika forvintningar, vanor och behov. Lirare, elever, forildrar och bland
annat administratorer pa skolorna maste kunna komma 4t informationen. Act han-
tera information sikert, och girna med olika sikerhetsnivéer for olika indamil, och
samtidigt hilla den tillginglig f6r de personer som har ritt att komma 4t den, ir inte
helt enkelt. Dessutom ska systemen vara enkla att anvinda. Utmaningen ir att skapa
sikra I'T-system som samtidigt 4r enkla och intuitiva att anvinda i vardagen.

Bland ldrare, forildrar och elever finns det personer med vitt skilda intressen,
kompetenser, behov och resurser f6r att anvinda dessa IT-system. Utmaningarna ar

sarskilt stora nir det giller den hir typen av system som maste kunna inkludera alla.
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Siker informationshantering blir pd s sitt beroende av tillging till datorer, till nitet
och kompetens att anvinda tekniken. Aven andra kompetenser som sprik och insyn
i skolans verksamhet #r viktiga aspekter av siker informationshantering. Att forsta
anvindares olika férutsittningar och formagor ar viktigt for att kunna skapa system
som bade ir sikra och anvinds pa sikra sitt.

Lirarna ir en kritisk grupp for att dessa system ska fa forvintade positiva effekter
och kunna anvindas vil i vardagen. I de skolor som vi studerat har ldrarna kunnat
logga in och identifiera sig pé olika sitt. Oftast har de bara haft ett anvindarnamn
och 16senord. I ndgra sammanhang anvindes eID, men det upplevdes som kompli-
cerat. D4 plattformarna hade bide pedagogiska och administrativa mal, s& var det
inte alltid enkelt f6r dem att linka samman de olika behoven. I skolan finns en ar-
betsorganisation och kultur som ir sjilvstindig, rorlig och varierande, vilket inte pas-
sade ihop med dessa system fér inloggning. Lirarna var exempelvis sillan inloggade
lingre stunder vid samma dator. Rektorerna, som arbetsledare, hade till uppgift att
prata positivt om dessa system och “silja in” dem till medarbetarna. Men i vardagen
foll den uppgiften ofta bort bland de mingder av andra saker som rektorerna méste
hinna med. Dirfér ar det tydligt ate nir det stélls okade krav pa siker hantering av
information och identifiering s& paverkas dven andra delar av organisationen.

Plattformarna anvinds dven av eleverna, som ofta loggade in med ett personligt
l6senord, men det var inte alltid som eleverna forstod att dessa l8senord var viktiga
virdehandlingar. Ibland delade eleverna 18senord med varandra for att 16sa nigon
uppgift i skolan. Det kanske inte vore ett problem om det bara handlade om till ex-
empel anvisningar till en uppgift, men di det dven finns kinslig information i samma
system kan det bli problematiske. Precis som i exemplet ovan s kan personlig och
ibland kinslig information blandas med helt allmin information om skoltider och
exempelvis friluftsdagar.

Forildrarna ir en kritisk grupp som loggar in pa plattformarna med sina privata
elD. Meningarna ir delade angiende tilliten till och anvindbarheten av plattfor-
mens olika funktioner. En del av dem sdg inga problem med att anvinda sitt eID i
kommunikation med skolan, medan andra tyckte att det var krangligt och onédigt
omstindligt, speciellt for att komma 4t enkel information i vardagen. Det var inte
ovanligt att forildrarna linade sina barns inloggningsuppgifter for att fa tillging till
informationen. Manga i denna grupp stillde sig frigande till blandningen av deras

barns information av olika kinslighetssgrad och anvindningen av olika inloggnings-
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18sningar som hade en hégst varierande sikerhetsgrad.
E-tjanstekort i varden

dndag morgon. Sen oktober. Hist. Regn. Ruggigr. Vird-
centralen i Mellanstad har just slagit upp sina slitna
aluminiumbeklidda dorrar och vilkomnar de forsta
patienterna for besok. Egentligen har personalen redan
varit i gang 1,5 timme — via telefonbokningen och rid-
givningen, si patientkanmkternﬂ har redan startat. Det ser ut att bli en
hektisk och innehillsrik dag; likt andra mindagar. Der giller atr hilla
bokningarna iging och prioritera. For Lisa, likarsckreterare pa virdcen-
tralen sedan sju dr tillbaka, dr det dn mer hektiskt. Hon har glomt sitt
passerkort hemma i sommarjackan. Det fungerar inte med sommarjacka
idag; hosten dr definitivt hir, vinterjacka pa! Passerkortet behivs ju nume-
ra inte bara for att komma in i personalentrén utan ocksi for att komma
at patientjournalerna pa datorn och bokningarna i hennes arbete i recep-

tionen pd virdcentralen.

Hon gir in i byggnaden niir Sven kommer och siger hej. Att ika tillbaka
hem och himta kortet dr inget alternativ; hon tillbringade ju helgen i som-
marstugan med _familjen fem mil bort for att fi ut det mesta av oktober
som hittills har varit ovanligt varm. Dags att dra iging rutinen for att fi
ett reservkort for att fi dagens arbete att fungera. Hur var det man gjorde
nu igen? tinker Lisa. Hon talar higt med sig sjilv. Ar Ola hir idag; han
brukar ju ha koll pé det hir. Jasé, inte hir. Hmm. .. kanske Adele vet, hon
ar ju IT-samordnare for oss. Jo, Adele vet, hon har reservkort och utfirdar
ett sidant for dagen i dialog med I'T-personalen centralt. Skont. Iging med
jobbet — men sen! Redan. .. och dagen som knappt har borjat. Patienterna
stdr i ki och Lisa springer redan mellan receptionen och skrivaren for att
Ja fart pa dagens inbokade besok. Det ir viktigt att patienterna blir nijda;
Jja viktigast av allt.
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Det dr lite kringligt med e-tjinstekortet for att komma it patientdata
och journalerna tycker Lisa och hennes kolleger. Kortet miste sitta i da-
torn hela tiden for man ska kunna komma ét informationen. Samtidigt
mdste Lisa ta med kortet for att kunna skriva ut papper i skrivaren. Dir
Jforsvinner viirdefull tid att dra ur och sitta i kortet igen. Ibland liter hon
kortet sitta kvar i datorn i receptionen nir hon visar patienter vigen till
undersokningsrummen eller till provtagningen, eller till och med diskute-
rar kommande besok med sina kolleger — det blir mera praktiskt si. Der
maste ju gi snabbt med en sidan ki med patienter, och si vill jag fika med
kollegorna ocksd, tinker Lisa. Vi har ju personalfesten nista torsdag att
planera. Sen dr det ju likarkandidaten som behover komma ét informa-
tion ocksd. Hon har inget kontor én, de ir tringbodda pa virdcentralen
och hon har heller ingen egen dator si att hon brukar lina Lisas dator for
att komma ét patientinformation och kunna lisa pa nér hon gir bredvid.
Det kinns OK tinker Lisa, vi behover hjilpa dem att komma iging si att

de lir sig jobber.

Lisa funderar pa vad som har forindrats mot forr. Det var inte linge sedan
de hade journaler pi papper. Di krivdes ingen inloggning. Alla som fick
tag i journalerna kunde lisa. Varfor blir det annorlunda nu pa darorn?
Och varfor ricker det inte med losenord som for det gamla journalsystemet
som bara de hade hir péa virdcentralen? Hon har sitt favoritlosenord som
hon minns vil. Det gick ju heller inte att glomma i jackan. Det har blivit
kringligt och tar mera tid nu. Var det meningen? Har det verkligen blivit

sikrare med tanke pa kringler? Kanske har nya risker tillkommit?

Siker identifiering ar ett lagkrav for att skydda kinslig information (till exempel
patientdata), som man i berittelsen ovan dstadkommer genom att logga in i jour-
nalsystemet med hjilp av ett personligt kort (e-tjanstekort) for att sikerstilla atc
endast behériga kan komma at informationen i patientjournalsystemet. Kravet pa
siker identifiering dr ndgot som alla virdgivare behdver f6lja. Hur ska detta uppnis
samtidigt som man mdste ta hinsyn till en virdverksamhets vardag som ofta ir rérlig,
snabb och med stindigt behov av tillgdng till information? Act det behdvs en katalog

for att halla ordning pa vilka som 4r behériga och ska komma édt informationen dr en
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annan forutsitening. Att det behéver vara en siker men samtidigt anvindbar teknik
dr en annan forutsittning, foljt av rutiner for att pa ett sikert sitt kunna hantera (ut-
firda, anviinda och avsluta) den teknik som har valts for identifiering. Att organisera
for detta och att vilja en fungerande, siker och anvindbar teknik for att uppné verk-
samhetens mal 4r utmanande i sig. Motet med en vardvardag — med héga krav pa
kvalitet i virden, patientméten och upplevd stress — gor inte saken mindre komplex.

Vira studier i detta projeke pekar pa att arbetet med e-tjinstekortet har under-
skattats pa flera punkeer vad giller dess komplexitet. Det tekniska sammanhang som
e-gjanstekortet som artefakt har kommit in i har underskattats. Det har till exempel
uppstact problem med prestanda kring e-tjanstekortet givet olika versioner av opera-
tivsystem pd klientdatorerna. Inférande av e-tjanstekort har inte heller fullt ut tagit
hinsyn till atc en till synes begrinsad artefakt paverkar sjukvirdspersonalens vardag
och systemanvindning i s& stor utstriickning som berittelsen ovan visar. Vi har ocksd
noterat att det finns skillnader i hur olika professioner tar till sig teknik i virdvarda-
gen; vilket utrymme man férvintar sig och tar i utvecklings- och inférandeprocesser.
Vi har sett att dven tidigare erfarenheter av systeminférande spelar stor roll for hur
man uppfattar och tar till sig ny teknik. Hir spelar ocksd kompetenser in och vilken
position man har i organisationen. Det finns med andra ord en betydande verksam-
hetsdimension som gor skillnad. Detta pekar ocksa pa behovet av att kommunicera
nyttan kring siker hantering och identifiering inom virden nir det handlar om atc
skydda kinslig information. Enkelhet i anvindningen dven av en siker e-identifie-
ringslésning, som e-tjinstekortet ir ett exempel pd, behdver std i fokus; annars finner
anvindare i varden olika sitt att utfora sin verksamhet pa ett effektivt sitt oavsett
sikerhetsniva. Sikert fir inte vara synonymt med krangligt och omstindligt — da blir

det inte sikert i praktiken!
elD och identitet

atima ér ensamstéiende mamma till lille Hadi, i dr. Hon arbe-
tar som receptionist pa Stadshuset och Hadi gér i forskolan, men
en dag i veckan dir hon forildraledig for att hon och Hadi ska fi
mer tid tillsammans. Sent en fredagskvill nir Fatima dntligen
Jatt sonen att somna kommer hon pad att det ir dags att ansika

hos Fo"r:d/ering:kzzmm om att ta ut ﬂer dagm’ i fb’rdldmfb’m’ikrz’ngm fb’r de
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kommande ménaderna. Hon har redan limnat in sin ansikan pa jobbet,
sd da éir det bist att hon ser till att ordna det administrativa med Forsilk-

ringskassan ocksd — annars blir inkomstminskningen vil kinnbar.

Hon kryper upp i soffan i vardagsrummet med sin birbara dator och skri-
ver in adressen til] Forsikringskassans webbplats i webblisarens adressfons-
ter. Sedan loggar hon in pa "Mina sidor” med hjilp av den e-legitimation
som hon ordnat genom Internetbanken. Pi "Mina sidor” kan hon ansoka
om att fortsiitta ta ut forildradagar pa fredagarna under resten av viren.
Niéir hon har fyllt i vilka dagar det giller i det elektroniska formuliret blir
hon ombedd att signera sin ansikan. Aven det gor hon med hjilp av sin

e-legitimation.

Nér Fatima Gr klar med ansokan kinner hon sig littare om hjirtar —
skont att ha det avklarat. Nu ska hon nog ta en kopp te och lisa en stund

innan hon sjilv gér och ligger sig.

Offentliga e-tjanster anvinds i det hir fallet fr kommunikation mellan myndigheter
och medborgare. For minga e-tjinster miste medborgarna anvinda sig av eID for
att bekrifta sin identitet. Det faktum att kommunikationen sker via nitet har vissa
praktiska implikationer. Ndr Fatima sitter i softhérnet med sin bérbara dator finns
det ingen handliggare nirvarande som kan se hennes hudfirg, klider, tatueringar
och piercings. Till skillnad frin vid ett telefonsamtal finns det heller ingen tjanste-
man som kan hora hennes karakdiristiska skinska dialekt. Och dé hon fyller i etc
elektroniskt formuldr ir det heller ingen anstilld pd Forsikringskassan som kan se
hennes synnerligen individualistiska handstil.

Faktum i4r att ett 6kande antal av de drenden som kommer in till Férsikringskas-
san behandlas helt och hallet digitaliserat och automatiserat av ett IT-system. Nir
Fatimas identitet bekriftats sker beslutsfattandet automatiskt — det behover alltsa
inte sitta en handlidggare ”pa andra sidan” och ldsa och bedéma de uppgifter som Fa-
tima limnat. Det innebir att alla drenden av samma slag bed6ms enligt exakt samma
regelverk och mall — inga individuella avvikelser sker. Med den utgingspunkten ir
det ldte att argumentera for att maskiner ir de perfekea byrkraterna, och att likabe-

handling av medborgarna och dirmed rittssikerheten stirks nir det ir ett IT-system
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som fattar besluten istillet f6r handliggare av kétt och blod. Detta kan betraktas
som positivt da likabehandling ir ett av den svenska offentliga férvaltningens dver-
ordnande virden.

Genom artt anvinda Férsikringskassans e-tjinster med siker identifiering ir
allesd, som diskuterats ovan, Fatimas identitet i flera aspekter dold f6r Forsikrings-
kassan. Samtidigt bidrar anvidndandet av eID till ett starke fokus pa just identifie-
ring — nir inga andra sitt finns att styrka personens identitet och ritt till forméner
i socialforsikringen blir identifieringen viktig. I exemplet med Fatima ér det hennes
personnummer i kombination med eID som ir nyckeln dll ate fa cillgang dll de
vilfirdstjinster hon efterfrigar. Personnumret ger myndigheten (Férsikringskassan)
information om vilka férméaner Fatima har ritt till, och genom e-legitimationen be-
kriftas kopplingen mellan den fysiska personen Fatima och personnumret som en
representation av henne. Konstruktionen av medborgarskapet sker d utan person-
liga méten och ritten till de ersittningar och stod som medborgarskapet ger skapas
med automatik.

Det kan framstd som en paradox att e-tjanster och anvindandet av eID 4 ena
sidan bidrar dill ett starkt fokus pd identifiering (vilket kan uppfattas som ett hot for
integriteten), samrtidigt som medborgarens identitet i flera aspekter déljs (vilket kan
uppfattas som ett storre utrymme for lika och rittvis behandling). Medborgarskapet
och identiteten uttrycks i det hir fallet med hjilp av eID elektroniskt utan personliga
moten. Detta kan pa sike leda till att vi ser medborgarskapet som en virtuell kon-
struktion dir kopplingarna till andra minniskor blir mindre viktiga eller si ger det
oss mojligheter att just hantera det viktiga i minskliga méten. Betydelser av medbor-
garskap och tillit till statens méjligheter och ansvar for att stddja medborgare formas,
eller konstrueras, da pé forindrade eller nya sitt och vi vet d4nnu inte hur och vilka

konsekvenser detta kan fa pa sikt.
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Informationssakerhet ar
an losenord och
som att ta hansyn till och
verksamheten.

Faktisk och upplevd informationssakerhet

Informationssikerhet kan delas upp i teknisk, formell och informell sikerhet. Den
tekniska sikerheten syftar till att skapa en sikrarare informationshantering med
hjdlp av IT i form av datasikerhet och kommunikationssikerhet samt med hjilp
av fysiska skydd som exempelvis 13s eller larm. Datasikerhet handlar om att skydda
data och system mot obehorig atkomst eller obehdrig eller oavsiktdlig forindring eller
stérning. Kommunikationssikerhet innebir skydd av nitverk och annan utrustning
som anvinds fér att kommunicera mellan datorer. Genom den formella sikerheten
vill en organisation styra anvindarens beteenden genom att inféra policyer, rutiner,
riskbedémningar, etc. Den informella sikerheten handlar om det som ir svérare atc

uppfatta, och dirmed styra, sdsom virden, attityder och uppfattningar om hur man
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som anvindare ska handla i informationssikerhetsfrigor. Alla dessa delar ir viktiga
for att skapa en siker och trygg informationsanvindning. Mycket forskning har hit-
tills fokuserat den tekniska sikerheten, men anvindares beteenden och det organi-
satoriska sammanhanget ir minst lika viktigt for siker hantering av information.
Informationssikerhet handlar dirfér bide om det tekniska och om anvindarens be-
teende i ett organisatoriskt sammanhang. Alla dessa delar ska helst hinga samman
och bidra till varandra for att pd ett s effekeivt sitt som majligt skydda verksamhe-
tens informationstillgingar. Detta 4r vad vi menar med att betrakta sikerhet i ett
sammanhang.

En organisations sikerhetskultur kan beskrivas som det sitt som man gor saker
och ting inom en verksamhet for att skydda informationen. Sikerhetskulturen ir
med den beskrivningen handlingsorienterad och kopplad till organisationskulturen.
Som organisationskultur har den element av det som tas f6r givet och sitter i hu-
vudet pa folk”, men den har ocksd element av det som 4r mera institutionaliserat,
det vill siga “det som sitter i viggarna” eller det som finns nedtecknat. Informations-
sikerhet finns dirmed inte isolerat, utan ingdr i ett verksamhetsmissigt samman-
hang och ska i bista fall ocksa bidra till verksamhetens organisatoriska mal. Styrning
och ledning av informationssikerhet kan inte ses som en egen isolerad aktivitet,
utan maste naturligt ingd i det overgripande ledningsarbetet. Att arbeta med infor-
mationssikerhet 4r mycket mer 4n att infora 18senordsskydd eller kryptering, det
handlar ocksd om att ta hdnsyn till och att utveckla verksamheten. Det méste finnas
sikerhetsrutiner som fungerar — dvs. verksamhetskopplade och anvindbara rutiner
som pa ett naturligt site dr en del av den anstilldes arbete. Informationssikerhet ar
en del av den anstilldes dagliga arbete. Ledningens arbete med informationssikerhet
miste ocksd utgd fran ett synsitt dir informationssikerhet integreras som en naturlig
del i den anstilldes arbete. Informationssikerhet skapas och omskapas hela tiden vid
hantering av information. Tekniska kontroller, formella rutiner och normer bér utgd
fran, och sammanlinkas med, den anstilldes arbetsuppgifter och organisationens
mal.

Hur man inom en organisation uppfattar informationssikerhet och sikerhets-
risker och vad som faktiskt hidnder kan skilja sig at. De uppfattade sikerhetsriskerna
ir inte bara beroende av de implementerade kontrollerna i form av IT-sikerhet och
av anvindarnas beteenden, normer och virderingar. De 4r ocksi beroende av vad

man tycker dr viktigt och vad man anser att man ska skydda. Det skiljer sig med
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andra ord mellan olika aktorer inom och mellan organisationer vad man anser vara
en sikerhetsrisk. Och dirmed ocksd hur man uppfattar sikerheten. Den upplevda

och faktiska sikerheten kan allts variera.

..att diskutera

« Vilka erfarenheter har du av offentliga e-tjanster — i tjansten saval
som privat?

» Paverkas ditt intryck av en offentlig organisation av dess webbplats
och e-tjanster? Hur?

e Hur arbetar ni i er organisation med varden, attityder och upp-
fattningar om saker hantering av information genom elektroniska
plattformar och system?

e Om de flesta anvandare upplever att den sakra inloggningen blir
omstandlig och kraver en enklare losning, ser du da detta som ett
tekniskt problem, ett kompetensproblem eller ett storre arbets-
organisationsproblem?

« Som illustreras i denna bok kan inte elD ses som ett isolerat feno-
men. Vilka problem relaterade till eID finns i er organisation?
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Tillit pa sammanhang.
Manga olika
behover samverka for en
utveckling av elD.

Tillit och risk

Attvilja och dirmed striva efter att kinna tillit 4r en grundliggande minsklig kinsla.
Det 4r en forutsitening for att vi ska kinna oss trygga och lita pé att det andra utger
sig for att vara, och det de uttrycker, faktiske stimmer. I moten med andra minniskor
bygger vi var tillit pa det vi ser, hur andra ménniskor beméter oss, att vi kan anpassa
oss till varandra f6r samférstind och nyttja vara erfarenheter av tidigare méten. Ate
bygga upp tillit tar ofta lang tid, men tillit kan gd mycket snabbrt att rasera. I méten
med samhillsakedrer sisom myndighetspersoner, lirare eller virdpersonal firgas var
tillit i den enskilda situationen av vilken grundliggande tillit vi kinner till samhills-
apparaten. Eftersom myndighetspersonen ir representant for samhillet, sa paverkar

ocksa vara méten med myndighetspersoner den tillit vi kinner till samhillet i stort.
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Ett bra méte gor att vi kinner oss tryggare som medborgare.

Nir vi gar frin méten med andra minniskor till méten med teknik och att an-
vinda e-tjanster for att utfra uppgifter i samhillet, byter vi till viss del fokus for vad
vi kinner tillit for. Aven tekniken, IT-systemets grinssnitt eller sikerhetsldsningen
vid 6verforing av data paverkar vér tillit. Detta paverkar ocksd var tillit ¢ill samhal-
let och de uppgifter vi ska utféra. Hur det paverkar vér tillit varierar dock mellan
minniskor. En del har ldg tilltro till tekniken i sig och/eller sin forméga att anvinda
tekniken pa ett indamalsenlige sitt. Andra litar blint pa att det blir ritt nir det 4r en
dator som till synes automatiskt utfér uppgifterna. Vi kanske till och med limnar
over ansvaret for vira handlingar till den som utvecklar eller levererar den tekniska
16sningen. Eller si sjunker vart fortroende for en tjanst just for att den sker via ett
IT-system. Det kan ske oavsett om kvaliteten pa tjinsten i sig férindrats eller inte, i
och med anvindningen av IT.

Nir vi talar om elektronisk identifiering tillkommer ytterligare en aspekt som
vi kan kinna mer eller mindre dillit dill. Identifieringstekniken 4r amnad att ge den
sikerhetsniva som krivs for det aktuella anvindningsomridet. Dess funktion och an-
vindbarhet kan paverka var tillit till sjilva identifieringen, men den kan ocksa “spilla
over” pd graden av tillit till e-tjansten eller IT-systemet som vi ska anvinda samt
dven till de samhillsakedrer som erbjuder tjinsten. Dirigenom finns komplexa och
méngfacetterade samband mellan tillic till teknik och ménniskor, som i4r viktiga att
forsta och kunna relatera till d4 man utvecklar och anvinder e-tjinster och elektro-
nisk identifiering. Denna mangfacettering kan sillan hanteras av en enskild profes-
sion som utvecklar eller infér e-tjanster eller elektronisk identifiering, utan kriver att
personer med olika kompetenser samverkar for att oka sannolikheten for framgéng,.

Nira kopplat dill tillit & hur man uppfattar risker med att anvinda teknik for
identifiering. Finns det risk att kinslig information kommer i oritta hinder? Vilken
information ir kinslig? Ar det verkligen ritt (uppdaterad, fullstindig etc.) informa-
tion som jag har nir jag exempelvis ska behandla en patient? Och hur 4r det med den
information som finns registrerad om mig sjilv? Har jag kontroll pd den informa-
tionens anvindning och spridning? Hur man uppfattar risker beror p& vem man ir,
hur man anvinder tekniken, och f6r vad. En person med stora tekniska kunskaper
kan exempelvis identifiera risker kopplat till tekniken i sig, som problem med att
integrera olika IT-system. Andra, med mer verksamhetskunskap, kanske snarare ser

risker med att anvinda eID som passerkort som i exemplet fran sjukvarden ovan.

40



Ytterligare andra, som jobbar med eID pé en nationell nivd, kopplar riskerna till
utmaningar med nationell samordning och exempelvis standarder inom omrédet.

Minga uppfattningar existerar parallellt.

...att diskutera

» Vilken roll spelar elD for att bygga upp medborgarnas tillit for myn-
digheternas e-tjanster?

e Hur kan politiker, tjansteman och medarbetare (exempelvis larare,
sjukskoterskor, socialsekreterare) bidra till att medborgare kanner
tillit for offentliga organisationer?

» Vilka hinder upplever ni att ni har just i er organisation i samband
med sdkra inloggningslosningar till elektroniska plattformar? Hur
hanterar ni dessa hinder?

* Har ni upplevt att anvandarna staller krav pa hur dessa l6sningar
maste se ut for att vara mer sdakra, innehallsrika och/eller anvan-

darvanliga?

 Vilka risk- och integritetsaspekter innebar anvandningen av era in-
loggningslosningar? Ar anvandarna medvetna om dessa?
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Genom forvaltning

kommer |
kontakt med effekterna
av beslut.

Kan elD starka det offentligas legitimitet?

Den offentliga forvaltningen (i vid mening) har en viktig roll att spela nir det hand-
lar om att skapa och uppritthalla legitimitet f6r det politiska systemet. Att rosta och
att kommunicera med folkvalda ir for det stora flertalet individer hindelser som sker
relativt sillan. Kontakten med den offentliga forvaltningen och med vilfirdstjinster
forekommer diremot ofta. Framforalle giller detta i anslutning till vissa hindelser
och perioder i livet, exempelvis nir du studerar, fir barn eller blir pensionir.

Med andra ord dr det genom den offentliga férvaltningen som medborgarna
kommer i kontakt med effekterna av politiska beslut. Genom vilfirdsstatens aktivi-
teter och tjinster som exempelvis férskola, studielén, forildraforsikring, bostadsbi-

drag och pensionsutbetalningar kommer medborgarna i kontake med det offentliga.
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Forskning visar att interaktionen mellan medborgarna och den offentliga sektorn ar
viktig for att bygga fortroende och stod for det politiska systemet som helhet. Det
ir betydelsefullt att medborgarna upplever den offentliga férvaltningen och vilfirds-
tjansterna som effektiva och att alla medborgare behandlas lika och rittvist.

Som vi diskuterat tidigare i boken kan digitaliseringen av den offentliga sektorn
(och dirmed sammanhingande 6kad anvindning av eID som forutsittning for atc
kunna nyttja offentliga e-tjinster) ses som positiv dd den kan bidra till likabehand-
ling och ritessikerhet i forvaltningen. Detta kan ske pa tvé sitt. Dels genom att
medborgarens identitet i flera aspekter doljs for handliggaren, vilket skulle kunna
hindra handliggare frin att fatta beslut som firgas av medvetna eller omedvetna
forutfattade meningar. Dels genom att myndighetsbeslut kan fattas automatiserat av
IT-system istéllet f6r av minniskor, vilket kan uppfattas som en slags objektivitetens
ytterlighet — maskinen behandlar alla lika sivida de generella utgangspunkterna vid
designen av tekniken 4r kvalitetssikrad. Digitaliseringen skulle alltsd kunna bidra till
att férvaltningens beslut uppfattas som rittvisa av medborgarna, och genom detta
bidra till att stirka det offentligas legitimitet.

Minga offentliga aktdrer menar ocksa att det finns ett tryck och en forvintan
fran allminheten att offentliga organisationer ska skapa tillginglighet till informa-
tion och tjdnster via nitet, och att digitaliseringen i sig ir ett siitt att skapa legitimitet.
Medborgarna férvintar sig ofta att det offentliga ska kunna tillhandahilla e-tjdnster
i minst samma omfattning och med samma kvalitet som foretag och att tjinsterna
ska vara tillgingliga via olika kanaler, stationirt och mobilt. Den kommun som ex-
empelvis inte liter medborgarna ansoka om forskoleplats pa nitet riskerar att anses
som gammalmodig. Det finns alltsd en forestillning om att en myndighet med en
hog grad av digitalisering, tvirtemot den "mossiga” kommunen, uppfattas som mo-
dern, framatskridande och effektiv. I relation till detta dr det viktigt ate de tekniska
18sningar (exempelvis eID och linkade e-tjinster) som anvinds i interaktionen ar
stabila, funktionella och inger fortroende — annars kan digitaliseringen ha motsatt
effeke nir det giller legitimitet. Vi ska ocksi komma ihag att mer komplexa och
krivande drenden fortfarande behéver storre inslag av manuell handliggning och
innehaller interaktion som inte sker elektroniskt. Elektronisk hantering kanske inte
ens 4r onskvird i dessa fall, dven om det vore tekniskt majligt.

Nir medborgarnas uppfattningar betonas bér vi ocksd beakta de grupper av

medborgare som av olika anledningar (exempelvis teknisk okunskap, sprakbarridrer
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eller funktionshinder) 4r skeptiska till eller missndjda med det offentligas 6kade an-
vindning av e-tjinster. Det kommer sannolike alltid att finnas individer som hellre
talar med eller av olika skil foredrar att triffa en handliggare personligen dn hanterar
sina myndighetsirenden pé nitet. For den hir gruppen ir det irrelevant huruvida de
tekniska [osningarna fungerar till synes perfeke, om de bidrar till en kvalitetsh6jning
i verksamheten eller om utfallet av myndighetskontakten ar den onskade — dessa
medborgare kommer 4ndi att vara missnéjda. Det dr i anslutning till detta virt ate
paminna om att myndigheter dr skyldiga att méta medborgare pd olika sitt, vilket
ir en viktig skillnad jimfort med till exempel féretag som kan vilja att styra och
avgrinsa sin kommunikation med kunder pé ett mera valfritt sitt.
Sammanfattningsvis kan anvindning av e-tjinster och eID i interaktionen mel-
lan medborgare och offentliga organisationer sivil stirka som forsvaga legitimiteten
for offentliga organisationer. Stirkt d& en myndighet kan uppfattas som trovirdig om
den har en hog grad av digitalisering och da en utbyggd e-forvaltning kan ge goda
forutsiteningar for likabehandling. Forsvagad da brister i de tekniska och organisato-
riska l8sningarna kan ge upphov till irritation och misstro, och da det finns grupper

av medborgare som har en skeptisk grundinstillning till digitalisering.

...att diskutera

* Vad ar viktigt for att vi ska uppfatta en offentlig organisation som
legitim? Hur kan elD och e-tjanster paverka legitimiteten?

* Vad kan underlatta spridningen av elD, sa att fler anvander alltmer
sakra tjanster?

* Hurskulle tilliten till offentliga elektroniska verksamheter pa natet
och i andra granssnitt kunna forbattras?

45



46



Ingen eller organisation
ar ansvarig
for att elD och
anvands.

Ansvarsutkravande

Véra analyser visar att det inte finns en aktor eller organisation som ensam ir ansvarig
for att eID utvecklas och anvinds. Utvecklingen och framvixten av eID karaktirise-
ras, s& som den inledande beskrivningen visade, snarare av omfattande och ingdende
samverkan mellan minga olika aktorer. Aven nir det kommer till praktisk anvind-
ning av eID ir det tydligt att det 4r manga inblandade som paverkar hur, nir och
med vilka tekniska [6sningar som den enskilde kan anvinda eID. Nir enskilda an-
vindare i vara studier upplevde problem var det sillan sjilvklart vem de skulle vinda
sig till och pa vilket sitt den ansvarige tog ansvar for att 16sa det som upplevdes som
problematiske.

Trots otydligheterna har den svenska staten ett dvergripande ansvar och intresse
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av att eID utvecklas i Sverige. Detta blir tydligt genom e-legitimationsnimndens
uppdrag och koordinerande funktioner. Staten har dock i uppdraget byggt in ett
tydligt beroende av externa akedrer, som banker och andra aktérer. Rollerna for olika
aktorer har varit otydligt formulerade, vilket lete till otydligheter i uppdraget och
kanske dven forsinkat utvecklingen. P sa sitt blir 4ven ansvarsfordelningen mellan
dessa otydlig. Fér anvindarna kan detta & ena sidan upplevas som otydligt och krang-
ligt, men 4 andra sidan s kan det ses som att det finns mdjligheter att byta l8sning
om man ir missndjd.

Den hir formen av samverkan for att genomféra offentligt beslutade policymal —
att infora elD — kallas nitverksstyrning och blir allt vanligare inom manga omraden.
Staten tar da pa sig en mer férhandlande 4n bestimmande och styrande roll. Dirfor
kan inte heller staten i denna styrningsmodell vara ansvarig for allt. Nir ansvaret de-
las p4 manga blir det dock 4n viktigare att man kan forutse problem, bade vad giller
innehallet i tjansten och rollfordelningen kring den, for att redan pd férhand fordela
ansvaret mellan de inblandade.

I organisationer dir den dagliga anvindningen av eID 4ger rum, som verksam-
heterna i fallen ovan, blir behovet av att klargdra ansvarsfordelningen pa forhand dn
viktigare. Dir finns ofta aktorer med olika kompetenser och intressen. Exempelvis
kan det finnas personal med juridiska respektive tekniska kompetenser. De har dd
olika perspektiv pd eID och upplever olika problem och utmaningar med eID. Men
det kan ocksa leda till att de pa olika sitt tar ansvar fér utvecklingen. Sirskilt tydlige
blev detta nir jurister och tekniker mots for att designa lokala utformningar av eID
i en organisation. Det som ansetts vara en limplig teknisk 16sning kan vara forenat
med méinga juridiska problem och tvirtom. Ingen av dessa professioner har méjlig-
het att helt f6rstd och beakta bada dessa sidor av problemen. Den hir mangtydlighe-
ten visade sig i vira studier leda till att det blev svart ate stilla nigon i organisationen

till fullo till svars for vad som sker.
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..att diskutera

Vem har ansvar for att sprida elD som losning och bidra till att oka
dess anvandning; de som tillhandahaller elD eller de som erbjuder
tjanster som kraver elD?

Vad hander nar elD inte fungerar? Vem bor ta ansvar for det, de
som tillhandahaller elD eller de som erbjuder tjanster dar elD
kravs?

Om staten ska vara den som tar det yttersta ansvaret for att det
fungerar, vad kravs da for att staten ska kunna styra alla och fa
dem att folja regler och normer om elD? Hur samlar man hela den
offentliga sektorn kring denna fraga?
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Dagens
bar och formar

elektroniska identifiering.

Att ga vidare: Utmaningar och mojligheter

Som avslut pé den hir boken vill vi vicka tio visentliga teman som bir bide utma-
ningar och méjligheter i sig. De kan med férdel tas med till fikarummet, pa kon-
ferensen eller diskuteras tillsammans pd manadsmétet. Slutsatser kring dessa teman

bir och formar framtidens elektroniska identifiering.

« Vikten av att se elektronisk identifiering som en del av en helhet. Det
leder forvisso till stor komplexitet. Man maste klara balansen mellan det
komplexa och det alltfor snava perspektivet (fokus enbart pa teknik).

« elD som artefakt finns i olika sammanhang och paverkar dar saval indi-
vider, organisationer som samhadlleliga aspekter. Samspelet mellan dessa
skikt ar viktigt att forsta och beakta for att astadkomma en fungerande
helhet kring elektronisk identifiering.
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« Rollen man ar i nar man anvander elD paverkar vilka val man gor och
hur man vill legitimera sig elektroniskt. Rollen paverkar ocksa vad som
fungerar att anvanda rent praktiskt, men ocksa vad man kanner tillit till
och vad man ar bekvam med.

« Vilken roll man har gor ocksa att man uppfattar elD och problem rela-
terade till sakerhet pa olika satt. En teknikkonsult uppfattar med storsta
sannolikhet elD pa ett annat satt an till exempel verksamhetsansvariga
och anvandare.

» Hogsta sakerhet ar inte alltid ratt sakerhet. Vardet pa informationen
som ska skyddas maste sattas i relation till sas mmanhanget och anvan-
darna. Aven i ritt tid ar viktigt — informationen maste vara "punkilig”.

« Aven sikra lésningar maste uppfattas som enkla att anvianda. Krangliga
sakerhetslosningar uppmuntrar till arbetssatt som inte alltid gynnar den
faktiska sakerheten. Hog teknisk sakerhet och god anvandbarhet kan ofta
vara svart att kombinera.

Anteckningar:

52



« Tidigare erfarenheter av systeminforande spelar stor roll for hur man
uppfattar inforande av nya elD-I6sningar.

« Sattet som elD kommuniceras och presenteras pa har stor betydelse for
hur anvandare uppfattar elektronisk identifiering. Med storre forstaelse
foljer en 6kad bendgenhet att anvanda elD.

» Nar en anvandare maste kunna anvanda flera olika system med olika
slags sakerhetslosningar, vem tar da ansvar for att de samordnas och att
anvandarna lar sig att se skillnader mellan dem?

o IT-systemens eller e-tjanstens anvandbarhet och deras anpassning till
verksamhetsprocesser ar en underliggande utmaning. Att det infors sak-
rare inloggningslosningar till dessa system loser inte det grundlaggande
problemet, snarare utgor det ett extra hinder i anvandningen. Hur kan vi
balansera detta sa att vi far nyttiga och verksamma sakerhetslosningar?
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Vem ar vem pa natet?
- en studie av elektronisk identifiering

Den har boken rymmer slutsatser och erfarenheter som vi samlat under ett tre
ar langt forskningsprojekt om framtidens sdkra elektroniska identifiering. Syftet
med boken ar att satta ljuset pa ett antal teman som framstar som centrala for
utveckling och anvandning av elektronisk identifiering. Vi beskriver tre exempel
som hamtar inspiration fran vara studier inom projektet. Utifran dessa exempel
lyfter vi fram och diskuterar ett antal teman samt sammanfattar utmaningar som
vi sett i vara studier. Boken ar tankt att fungera som ett diskussionsunderlag for
ansvariga beslutsfattare och tjansteman inom offentlig sektor, men aven for ut-
vecklare av elektronisk identifiering och e-tjanster samt intresserade anvandare.
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