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Abstract

Abstract

Most companies and organizations today depend on technology connected to the
Internet. Schools and offices have therefore been providing computers, phones
and other technology to the employees. The recent technological development
and decline in prices for technology have contributed to making these products a
part of everyday life for most people. This has made it very common for
employees and students to bring their own devices into school and workplaces.

The aim of this study is to define what "Bring your own device" means for
Swedish companies and organizations and how it has been implemented in those.
The aim is not mainly to generalize to all Swedish companies but create an
understanding how the trend is used to provide a basis for continued research in
this area. The questions this thesis aims to answer is:

1. What does the term "Bring your own device" mean in the Swedish
organizations and companies in which it is implemented?

2. How is "Bring your own device" implemented in Swedish organizations
and companies?

3. What are the policies and guidelines for the Swedish organizations and
companies that have implemented "Bring your own device", and how is
compliance?

A pragmatic approach has been used to incorporate previous studies while
keeping the interview questions open to new approaches. The structure has been
small-N studies that go deep into a number of cases, in order to more profoundly
explain a phenomenon. Mail interviews have been used to collect data from the
persons responsible for "Bring your own device" in the different organisations.

The result shows that companies see "Bring your own device" as a trend where
employees bring their own devices rather than firms providing employees with
devices that they use privately. Respondents have not measured or examined how
the introduction of BYOD has affected productivity. It seems, like in foreign
studies, to be a lack of clear policies and guidelines regarding the phenomenon.
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Sammanfattning

De flesta foretag och organisationer iar idag beroende av teknologi kopplad till
Internet. I skolor och kontorslandskap har man dirfér sett till att forse de
behoven som har funnits nar det giller datorer, telefoner och annan teknologi. De
senaste arens tekniska utveckling och prisnedging pa teknologi har medverkat till
att anvindningen av dessa produkter har blivit en del av vardagen. Detta har
medfort att det har blivit allt vanligare att ta med sina egna enheter till skolor och
arbetsplatser.

Syftet dr att definiera vad ”Bring your own device” (BYOD) innebir fér svenska
foretag och organisationer och hur det har implementerats hos dessa. Frimst ar
inte syftet att generalisera till alla svenska foretag utan forsta hur trenden ar
implementerad for att ge en grund dt fortsatt forskning inom omridet.

Fragestillningarna har varit foljande:

1. Vad innebir begreppet ”Bring your own device” i de svenska organisation-
er och foretag dir det dr implementerat?

2. Hur dr ”Bring your own device” implementerat i svenska organisationer
och féretag?

3. Hur ser policys och riktlinjer ut i de svenska organisationer och féretag
som har implementerat "Bring your own device”, och hur efterlevs dessa?

En pragmatisk ansats har anvints for att kunna dra fordel av tidigare studier
samtidigt som intervjufrigorna har varit 6ppna for nya infallsvinklar. Uppligget
har varit enligt sma-N-studier ddr man gar djupt in pa ett antal fall, detta for att pa
ett mer grundldggande plan kunna forklara ett fenomen. For att samla in empiriska
data har mailintervjuer gjorts av den ansvariga personen for “Bring your own

device” i respektive organisation.

Resultatet visar att foretag ser "Bring your own device” som en trend dar anstallda
tar med sig egna enheter snarare an att foéretagen forser anstillda med enheter som
de anvinder privat. De tillfragade har inte matt eller undersékt hur inférandet har
paverkat produktiviteten. Svenska fOretag och organisationer verkar agera pa
ungefir samma sitt som framkommit i utlaindska studier dar tydliga policys och
riktlinjer hos féretag och organisationer kring begreppet BYOD saknas.

Nyckelord

Bring your own device, privata enheter, smartphones, BYOD, CYOD, IT-
sakerhet, policys och riktlinjer
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| Inledning

I detta kapitel beskrivs uppkomsten till arbetet och den problemstillning som
legat till grund f6r studien vilket i sin tur leder fram till syfte och fragestillningar.

.1 Introduktion

De flesta foretag och organisationer idr idag beroende av teknologi kopplad till
Internet. I skolor och kontorslandskap har man dirfor sett till att f6rse de behov
som har funnits nir det giller datorer, telefoner och annan teknologi. De senaste
arens tekniska utveckling och prisnedging pa teknologi har medverkat till att
anvindningen av dessa produkter har blivit en del av vardagen. Detta har medfort
att det har blivit allt vanligare att ta med sina egna enheter till skolor och
arbetsplatser.

Detta examensarbete ar skrivet som del av en utbildning inom Datanatteknik pa
Jonkopings Tekniska Hogskola. Under ett av programmets ledningsgrupps-moten,
dir jag sitter med som studentrepresentant, férde en naringslivs-representant fram
att det som kallas f6r ”Bring your own device” dr en av de viktigaste trenderna
idag. Nir de anstillda tar med egna enheter stiller det ofta héga krav pa policys
och riktlinjer eftersom de ska komma at foretagets ndt fran sina privata enheter.
Aven tekniken maste utvecklas. Eftersom minga enheter gir via det tridlésa
nitverket maste man ofta bygga ut och férbittra de tradlésa nitverken.

For foretag har det alltid varit viktigt med IT-sdkerhet och att undvika att data
kommer 1 fel hinder, forsvinner eller manipuleras av obehoriga. Tidigare hade
féretagen makten att vilja och styra 6ver de enheterna som medarbetarna anvinde
1 sitt dagliga arbete. Men hur hanterar man detta nir de anstillda borjar ta med sig
och anvinda sina egna privata enheter i arbetet?
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1.2 Bakgrund och problembeskrivning

En undersckning av Gartner Research (refererad i Smith och Forman, 2014) visar
att 38 procent av fOretagen forvintar sig att sluta forse de anstillda med
elektroniska enheter senast 2016. Det betyder att vi gar mot en utveckling dir fler
personliga enheter dven anvands som arbetsenheter hos foretag.

Denna utveckling hos féretag dir anstallda tillats eller uppmanas att anvinda egna
enheter kallas enligt Smith och Forman (2014) f6r ”Bring your own device” eller
torkortat BYOD. Fenomenet sitter stor press pa foretag och organisationer som
maste skapa nya policys for att kunna hantera detta fenomen. Faktorerna
tillgdnglighet, forindringsskydd och sekretess som man pratar om inom IT-
sikerhet (Labcenter, 2009) blir dnnu viktigare nir de anstallda kopplar upp sina
egna privata enheter mot foretagsnatverket. Malecki (citerad i Caldwell, 2012)
menar att organisationers nitverk inte har lika tydliga grinser lingre. Eftersom
natverket ofta kan kommas it var man 4n 4r, nir man vill och frin vilken enhet

man vill 4r det svart att veta var nitverket borjar och var det slutar.

Nagot som man dock kan veta ar att denna utveckling satter hogre krav pa interna
riktlinjer och policys. En undersokning av Ovum (refererad i Cook, 2012) visar
dock att bara 20,1 procent av de anstillda har skrivit pa en policy som reglerar
”Bring your own device”. Detta visar att det finns ett stort behov for foretag att
veta och besluta sig for hur de ska hantera BYOD f{6r att bland annat skydda det
interna nitverket, men dven for att férhindra spridning av féretagshemligheter.

Det finns flertalet utlindska studier kring fenomenet, men i Sverige dr fenomenet
fortfarande relativt outforskat. I en undersékning av Ovum (refererad i Logicalis,
2012) kan man se att det dr en markant skillnad i utbredning av BYOD i mogna
marknader jimfért med snabbt vixande marknader. I mogna marknader, dir
Sverige ingar, 4r man mindre bendgna att anvinda privata enheter i arbetet
eftersom man vill separera fritid fran arbete. Klart dr dock att trenden 1 allra
hogsta grad finns i Sverige. Det dr diarfér intressant att se hur BYOD ar
implementerat i Sverige. Skiljer sig implementeringen i Sverige mot det man kan

observera i utlandska studier?
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1.3 Syfte och fragestallningar

Syftet ér att definiera vad ”Bring your own device” innebir for svenska foretag
och organisationer och hur det har implementerats hos dessa. Syftet dr didremot
inte fraimst att generalisera till alla svenska foéretag utan forsta hur BYOD ir
implementerat fOr att skapa en grund for fortsatt forskning inom omradet.

Forst maste begreppet BYOD klargéras och en definition tas fram eftersom det
rader oenighet i forskarvirlden vad begreppet egentligen innebidr. Utifran
definitionen kommer fragor kring implementation att stillas. Stort fokus kommer
ligga pa vilka policys och riktlinjer som organisationen har infért sedan
implementeringen av ”Bring your own device”. Aven efterlevandet av dessa
policys och riktlinjer ar viktigt att ta reda pa for att andra foretag ska kunna ha
nytta av forskningen for att sedan implementera ”Bring your own device” pa ett

funktionellt sitt som fungerar for organisationen.

1. Vad innebir begreppet ”Bring your own device” 1 de svenska
organisationer och féretag dir det dr implementerat?

2. Hur ir ”Bring your own device” implementerat i svenska organisationer

och foretag?

3. Hur ser policys och riktlinjer ut i de svenska organisationer och foretag
som har implementerat “Bring your own device”, och hur efterlevs

dessa?

1.4 Avgransningar

e Endast undersokning pa organisationer 1 offentlig verksamhet och foretag

kommer att goras.

e Studien kommer att fokusera pa medtagna datorer, mobiltelefoner och
surfplattor dir dessa kan fa kontakt mot Internet och kan anvindas i det

dagliga arbetet inom organisationen.

e Inget forslag pa forbittringar av ett foretags eller en organisations struktur
vad giller implementering, riktlinjer, policys eller liknande kommer att inga
i studien.
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1.5 Disposition

Kapitlet Teoretisk bakgrund beskriver hur det vetenskapliga liget ser ut kring
omradet ”Bring your own device” och 6verlappande dmnen kring I'T-sikerhet
samt policys. Detta dr den teoretiska referensramen som arbetet dr baserat pa.

I Metod och genomfiorande presenteras och motiveras de metodval och tillvigaging-

siatt som har anvants i uppsatsen.

Resultatet av arbetet redovisas i Resultat och analys dir empiri fran intervjuer
presenteras och analyseras med analysmetoderna som ér beskrivna i foregaende

stycke.

Uppsatsen avslutas med att diskutera kring metoden och resultatet i Dzskussion och
slutsatser. Hir presenteras slutsatserna av studien och férslag pa framtida forskning

inom omradet.

Det mailutskick samt den undersékning som gjordes pa foretagen och
organisationerna och som legat till grund for resultaten i rapporten presenteras

under Bilagor.
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2 Teoretisk bakgrund

I detta kapitel presenteras teori och tidigare studier som har gjorts pa omradet.
Forst forklaras de 6vergripande studier som gjorts pa “Bring your own device”.
Sedan kopplas detta till IT-sakerhet, I'T-sdkerhetspolicys och risker.

2.1 Definition av begreppet ‘“Bring your own device”

Vad “Bring your own device” egentligen betyder ir inte helt klart. Disterer och
Kleiner (2013) menar att det dr nidr egna personliga enheter anvinds i arbetet.
Smith och Forman (2014) utvecklar det ytterligare genom att beskriva det som en
foretagstrend dir anstallda tillats, och ibland uppmuntras, till att anvanda sina egna
personliga enheter i arbetet. Heary och Woland (2013) forklarar att trenden
bérjade tidigt med CYOD (Choose your own device) dir anstillda fick vilja egna
enheter att anvinda i sitt arbete. I och med teknikutvecklingen bérjade folk ta med
sina egna enheter till arbetet. Detta gjorde att trenden BYOD (Bring your own

device) borjade vixa fram.

2.1.1 ”Bring your own device” och produktivitet

Fordelar med att lata anstillda anvinda sina egna privata enheter ar enligt Smith
och Forman (2014) att anstillda kanner sig mer néjda. Nojdhet ar en viktig faktor
for att 6ka produktiviteten. Aven Disterer och Kleiner (2013) menar att “Bring
your own device” kan Oka produktiviteten. Foretaget kan dessutom tjina pengar
nir anstallda sjalva betalar fOr sina tekniska enheter, detta menar Smith & Forman

(2014), Neff (2013) och Morrow (2012).

2.2 IT-sakerhet som begrepp

IT-sakerhet dr ett brett omrade som innefattar allt fran skydd av utrustningen som
driver I'T-miljon till skydd av informationen som finns och anvinds i systemen,
om detta skriver Labcenter (2009). Skydd av den fysiska utrustningen kan bland
annat innebara brandsakra serverrum och att anvianda avbrottsfri elkraft. For att
skydda informationen som lagras och Overfors i systemen maste man undvika att

den blir stulen, tappas bort, forstors eller fordndras av icke behoriga.
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LabCenter skriver 2009 att grundprinciperna bakom IT-sikerhet édr indelat i tre
delar; tillginglighet, forindringsskydd och sekretess. Tillginglighet innebir att
resurserna ska finnas att tillgd nir behorig anvindare ska anvinda informationen.
Fordndringsskydd innebir att informationen inte kan édndras av obehoriga
anvindare. Endast behoriga anvindare far dndra i informationen. Sekrefess innebar
att informationen halls hemlig f6r obehériga anvindare. Nir man skyddar en
resurs maste man dirfér ha dessa faktorer 1 atanke.

Eftersom ”Bring your own device” direkt medfor att dessa faktorer férindras ar
det viktigt att ta hinsyn till dessa nar man skriver sin policy.

2.2.1 IT-sékerhetspolicy

Thomson och Solms (2005) menar att en av de storsta riskerna f6r manipulering
av information hos foretag dr de anstalldas beteende. Ofta dr de anstillda inte
medvetna om hur viktigt det kan vara att skydda viss data. Forfattarna till artikeln
menar att det beh6vs en sikerhetspolicy med tydliga mal och visioner f6r vad som
ska uppnas. Dessutom ska den implementeras pa ett sidant sitt att den direkt
paverkar de anstillda och blir en naturlig del av arbetet.

Morrow (2012) menar att en av de viktigaste sakerna man kan gora ar att utbilda
de anstillda 1 hur de ska hantera foretagsdata utifrin de policys man har satt f6r
”Bring your own device”.

2.2.2 Tekniskaimplikationer av BYOD

”Bring your own device” kriver inte bara att man tar fram en viss policy och
utbildar de anstallda. I en undersckning av BT (2013) kan man se att inférandet av
”Bring your own device” stiller hogre krav pa det tradlosa nitverket. I vissa fall
har man sett en produktivitetsminskning nir det tradlosa natverket blir for
Overbelastat for att kunna arbeta tillfredstillande. Det betyder att man maste
dimensionera det tradl6sa nitverket for de extra enheterna som tillkommer 1

samband med inférandet av ”Bring your own device”.
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2.3 Risker med “Bring Your Own Device”

Eftersom trenden innebir att personer kopplar upp sina egna enheter mot
foretagsnitverk finns det flera risker kopplade till detta. CIOinsight (2012) menar
att foretag inte informerar sina anstillda om policys och forbiser att utbilda inom
detta. En av de storsta riskerna dr enligt CIOinsight (2012) hur de anstillda
hanterar 16senord pa sina mobila enheter. Manga har inget 16senord for att skydda
dessa enheter, och de som har l6senord anvinder ofta samma 16senord pa manga
stillen eller skriver ner 16senordet pa lappar.

For att 6ka sdkerheten med ”Bring your own device” menar Dakin (citerad i
ClIOinsight, 2012) att féretag maste ha policys, och utbilda kring dessa policys.
Annars riskerar fOretagsdata att spridas fran anstilldas privata enheter da dessa
anvinds pa ett riskfyllt satt.

Disterer och Kleiner (2013) menar att det ar faktorerna konfidentialitet
(confidentiality), integritet (integrity), and autenticitet (authenticity) som dr mest
utsatta nir det giller "Bring your own device”. Med konfidentialitet menas att
obehoriga parter far tag i kdnslig information. Integritet innebar att foretagsdatan
forandras. Autenticiteten ar hotad nar man inte lingre kan vara siker pa vem som

skickar eller tillhandahaller informationen.

Aven komplexiteten ir en stor riskfaktor enligt Disterer och Kleiner (2013).
Eftersom foretaget maste ge support till flera olika enheter och aven installera
mjukvara blir arbetet fordndrat for IT-avdelningen. Risken &kar dven for
foretagsdata att spridas om en anstilld tappar bort sin enhet. Pa en foretagsdator
sparas ofta dokument och liknande pa féretagsnitverket. Med “Bring your own
device” ir risken att filen endast sparas lokalt vilket inte ér lite sikert om t.ex.
harddisken skulle haverera.

Thomson (2012) skriver dven att en fara dr att inte implementera policys kring
”Bring your own device”. Han menar att alla maste ha en strategi for hur man ska
hantera trenden eftersom den finns oavsett om man viljer att blunda fér den eller
inte. Aven ett foretag som viljer att inte implementera BYOD miste ha policys
som styr hur de anstillda ska tinka kring det.

11
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2.4 Svenska studier

Det finns fa svenska studier kring fenomenet. I en undersékning av Ovum
(refererad i Logicalis, 2012) kan man se att det dr en markant skillnad 1 utbredning
av 7Bring your own device” i mogna marknader dir 44 procent svarar att de
anvinder sig av egna enheter i arbetet jimfért med snabbt vixande marknader dir
hela 75 procent gér detsamma. Sverige riknas till mogna marknader vilket gor att
fenomenet antagligen inte dr lika utbrett hdr som i snabbt vixande marknader.
Detta beror bland annat pa att minniskorna som bor i linder med mogna
marknader virdesatter fritiden pd ett annat satt och vill darfor sirskilja arbetet fran
sin fritid.

Ahlin (2013) skriver att en undersdkning gjord av Trend Micro visar att en
tredjedel av de anstillda pa svenska foretag anvinder privata enheter pa jobbet

utan tillstind av arbetsgivare, vilket innebir att trenden i allra hogsta grad finns
har.

2.5 Sammanfattning av teori

Definitionen av ”Bring your own device” dr omtvistad. Vissa menar att det precis
som begreppet antyder ar nir anstillda tar med sina egna enheter. Andra menar att
det dven inkluderar de fall dar arbetsgivare forser anstillda med enheter som de
sedan far anvinda privat. Detta kallas enligt vissa f6r “Choose your own device”.
Sant dr dock att det har visat sig 6ka produktiviteten 1 manga fall, men det finns
aven studier som visar pa motsatsen. Ofta ar det 1 sa fall en undermalig teknisk

infrastruktur som ligger bakom produktivitetsminskningen.

En av de storsta farhagorna med ”Bring your own device” ar att foretagsdatan
flyttar till privata enheter. Ett av de storsta skydden man kan ta mot detta ar att
infora tydliga policys och riktlinjer for de anstallda. Studier visar dock att det ar
valdigt fa anstallda som har skrivit pa en policy dir de forbinder sig att efterleva
denna. Fenomenet ir fortfarande relativt outforskat i1 Sverige, men det finns
studier som visar att trenden 1 allra hogsta grad dr en realitet f6r vildigt manga
anstillda, dven om foretagen ibland viljer att blunda for det.
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3 Metod och genomforande

I detta kapitel presenteras uppsatsens utformning och de metoder som har
anvints for att samla data. Kapitlet syftar till att ge en forstaelse for vilken karaktir
studien har.

3.1 Forskningsansats

En induktiv ansats innebdr enligt Jacbosen (2002) att forskaren utan férvintningar
och férutfattade meningar samlar in information om verkligheten. Det innebir att
man gar fran empiri till att skapa nya teorier. Kritiken mot detta ar enligt Jacobsen
(2002) att ingen foOrutsittningslost kan studera virlden. Alternativet inom
forskningsvarlden ér att man har en deduktiv ansats diar man baserar sin forskning

pa information som redan finns 1 tidigare forskning,.

Det finns mycket forskning kring ”Bring your own device” for utlindska foretag,
medan det fortfarande ar ett relativt outforskat omrade nar det galler just foretag
som verkar i Sverige. FOr att dra nytta av tidigare utlindska studier samt vara
oppen for ny information har studien anvint en kombination av induktiv och

deduktiv ansats. Detta kallar Jacobsen (2002) f6r en pragmatisk ansats.

3.2 Val av upplagg

Fallstudie innebér att man studerar ett visst fall. Jacobsen (2002) skriver att detta
innebar att man gar pa djupet med fa enheter. Fallstudier ar anviandbara da man
vill fa en djupare forstaelse av ett fenomen. Jacobsen (2002) skriver att fallstudier
kan anvindas dd man vill utveckla en teori. Man kan genom att undersoka ett fall
fa reda pa saker som man inte visste innan. Utifran resultatet kan man sedan bygga

vidare genom fortsatta studier.

Sma-N-studier anvands enligt Jacobsen (2002) nar man har ett fatal enheter som
man gar pa djupet med. Undersékningen fungerar som flera stycken fallstudier,
men istillet for att belysa kontexten undersoker man tydligare ett fenomen.
Jacobsen (2002) skriver dock att det inte finns en tydlig grins mellan fallstudier
och sma-N-studier. Eftersom studien fokuseras pa fenomenet ”Bring your own
device” snarare dn nir det implementeras 1 en viss kontext eller organisation
anvindes en sma-N-studie. Detta for att lyckas fainga fenomenet ”Bring your own
device”.
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3.3 Val av datainsamlingstekniker

Studien har samlat in empiri genom mailundersokningar. Eftersom ny data,
férutom det som redan finns i tidigare forskning, ville samlas in gick det inte att
anvinda enkdtformuldr med stingda svarsalternativ. Jacobsen (2002) skriver att
detta forutsitter att forskaren redan har full kunskap om fenomenet som ska
undersokas. For att forstd olika fenomen méste man observera eller lata personer
tala samt skriva med egna ord. Forst di kan man fi in ny information om
fenomenet. Dirfér har studien fokuserat pa att frimst anvinda Sppna fragor.
Intervjuguidens fragor baserar sig pa tidigare forskning, men utformades for att
kunna himta in ny data. Detta f6r att undvika styrning av intervjuobjektet mot en
viss asikt, och for att fa in djupare data dn vad en enkitundersékning hade gjort.

3.4 Tillvagagangsatt och urval

Efter genomgingen teori utformades ett antal undersokningsfragor. Fragorna ar

direkt kopplade till fragestillningarna i inledningen:

1. Fragor kring definitionen av begreppet ”Bring your own device”.
2. Fragor kring implementeringen av fenomenet ”Bring your own device”.
3. Fréagor kring policys och riktlinjer.

Foretagen och organisationerna kontaktades forst via mail dar syftet med studien
kort foérklarades. Sedan stilldes en friga om de hade infért ”Bring your own
device” och ville vara med pa en mailintervju. Detta mailutskick finns att ldsa i
Bilaga 1. Grundkraven for mailutskicket har varit att de verkar i Sverige.
Dessutom har mailutskick gjorts med en stor bredd av olika verksamheter. Utifran
vilka som hade infort ”Bring your own device” gjordes ett urval pda 15
organisationer baserat pa att fa en bra spridning i olika sektorer. Vem som
intervjuades valdes i samrad med organisationerna utifran det férsta mailet som

skickades.

Utifran de foretag som ville delta i undersékningen skickades undersoknings-
fragorna som aterfinns i Bilaga 2. Personen som var ansvarig for ”Bring your own
device” i organisationen var den som blev intervjuad. Detta innebar intervjuer av
personer i en ledande befattning och med ansvar for IT och IT-sikerhet. Vilket
kunde vara en I'T-ansvarig, I'T-chef, CIO (Chief Information Officer) och i ett fall
VD.
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Unders6kningen omfattar 10 medelstora féretag (50 till 249 stycken anstillda), 4
stora foretag (6ver 249 stycken anstillda) och en organisation i offentlig
verksamhet. Foretagen representerar bland annat verkstadsindustrin, detaljhandeln
och IT-sektorn. Foérutom ett universitet har alla tillfrigade organisationer i
offentlig verksamhet svarat att de ¢j omfattas av undersokningen eftersom de inte
har implementerat ”Bring your own device”.

3.5 Analysmetod

Resultatet fran undersékningarna delades in i respektive fraga. Svaren fran de olika
fragorna jimfoérdes for varje fraga for att kunna hitta likheter och olikheter.
Resultatet av den analysen jimférdes sedan med teorin for att hitta likheter med
tidigare studier.

3.6 Sammanfattning av metod

En pragmatisk ansats har anvints for att kunna anvinda sig av tidigare studier
samtidigt som intervjufragorna har varit 6ppna for nya infallsvinklar. Uppliagget
har varit enligt sma-N-studier dir man gar djupt in pa ett antal fall, detta f6r att
djupare kunna forklara ett fenomen, i detta fall "Bring your own device”. For att
samla in datan har mailintervjuer gjorts av personer ansvariga fo6r ”Bring your own
device” 1 organisationen. Analysen har sedan gjorts genom att pa varje
fragekategori jamfora och hitta likheter i organisationernas sitt att implementera
”Bring your own device”. Detta har sedan jimférts med den teoretiska
bakgrunden.

15



Resultat och analys

4 Resultat och analys

I detta kapitel presenteras uppsatsens insamlade data och en analys av dessa.
Kapitlet syftar till att ge en objektiv presentation av empirin som dr insamlad.
Resultatet presenteras och analyseras under delrubriker som ir direkt kopplade till
fragestillningarna.

4.1 Definition av begreppet ’Bring your own device”

Under denna delrubrik presenteras hur respondenterna har svarat pa frigan hur de
definierar begreppet “Bring your own device”.

Alla respondenter svarar att det innebar att anstallda far anvinda sina privata
enheter mot foretagsmiljon 1 sitt arbete, alternativt att privata enheter far anvindas
till att koppla upp sig till féretagsmiljon hemifran. Ingen naimner nagot om CYOD
(Choose your own device) som Heary och Woland (2013) nimner som en av de
viktigaste trenderna innan BYOD (Bring your own device).

Den viktigaste enheten att anvanda verkar vara smartphonen som nimns av
flertalet respondenter. Denna anvands bland annat fér att koppla upp sig mot
foretagsmailen och kalenderfunktioner. For det klassiska kontorsarbetet verkar
fortfarande foretagets egna arbetsstationer vara det vanligaste sittet att arbeta pa.

En trend som bara ett foretag nimner ar applikationsvirtualisering. De menar att
just detta kommer att gora att vi fir en 6kning av ”Bring your own device”
(BYOD) framat eftersom arbetet kan goras pa vilken enhet som helst, och med
valdigt lite kraft eftersom allt arbete gors av en server. Det blir darfér inte samma
sakerhetsrisker som med en vanligare modell av BYOD dair enheterna ges direkt
tillgang till systemen.

4.2 Implementering av ’Bring your own device”

Under denna delrubrik presenteras empirin fran implementeringsdelen av studien.
Hir presenteras anledningar till inférandet, hur det har paverkat produktiviteten
samt om investeringar i ny teknologi och system (till exempel datorer, servrar,
tradlosa nitverk och programvaror) har behovt goras pa grund av

implementationen.
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4.2.1 Anledningar till inférande

Alla tillfrigade utom en i1 undersokningen svarar att det dr anstillda lingst ner i
kedjan som frimst har statt f6r patryckningar nir det giller att inféra ”Bring your
own device”. Ibland nimns dven mellanchefer som aktiva 1 patryckningarna, men
da med analysen att det dr efter att anstéllda har efterfriagat detta. En respondent
forklarar det som att det hade varit svart att zzze inféra ”Bring your own device”
nir anstillda har borjat efterfraga sitt att komma dt den interna féretagsmailen nir
de idr ute pa kunduppdrag. Om féretaget hade varit tvunget att férse de anstillda
med dessa enheter hade det resulterat i omfattande investeringar i ny utrustning.
Nu behovde de bara 6ppna upp foéretagsmailen for de anstilldas egna
smartphones.

Den respondent som svarar annorlunda dr en representant for ett av de storre
universitetsnatverken 1 Sverige. Han forklarar att niatverk i akademisk verksamhet
ska hallas sa 6ppna som moijligt. Dirfér har mojligheten till ”Bring your own
device” funnits redan innan det fanns som begrepp. Det idr darfér svart att siga
vem som verkade for att det skulle inféras. Pa ett sitt kan man sidga att det ar
ledningen som har stitt for utvecklingen, eftersom det dr de som sitter
regelverket.

4.2.2 Paverkan av produktiviteten

Ett foretag svarar att det har Okat produktiviteten genom firre problem med
tekniska enheter. Dock svarar resten av fOretagen att de inte vet eller kan bedoma
hur det har paverkat produktiviteten. De nimner att det inte har gjorts nagra tester
eller undersokningar kring detta. Ett fOretag svarar att man inte har observerat
nagon storre skillnad vare sig 4at positivt eller negativt hall vad giller
produktiviteten.

Utlindska studier visar generellt att BYOD paverkar produktiviteten positivt.
Detta presenteras av bland annat Smith och Forman (2014) och Disterer och
Kleiner (2013). Utgaende fran resultatet i denna studie gir det inte att dra nagra
slutsatser om hur BYOD har paverkat produktiviteten inom féretag och
organisationer 1 Sverige.

4.2.3 Tekniska implikationer av ”"Bring your own device”

Ett foretag skriver att "Bring your own device” snarare kompletterar an ersitter
befintlig struktur. Darfér har inte nagot behévt goras forutom nagra dndringar i
behorigheter och hur man far tillgang till vissa system. Tva respondenter nimner
att det trddlosa nitverket har dimensionerats med ”Bring your own device” i

atanke.
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Det tillfragade universitetet som har infért BYOD har alltid haft som mal att ha
ett Oppet natverk. Dirfér har inte mycket forindrats. Dock har trenden okat
senare ar, vilket har inneburit att en utékning av antalet IP-adresser har behévt

goras.

Att vissa svenska fOretag har dimensionerat det tradlésa natverket efter BYOD
stimmer Gverens med vad en utlindsk studie av BT (2013) visar. Dir kunde man
visa pa hur det tradlésa nitverket pa olika foretag kunde bli 6verbelastat av alla
nya enheter.

4.3 Policys och riktlinjer

Under delrubriken presenteras vilka policys och riktlinjer foretagen har infort
sedan implementeringen av BYOD. Aven hur de hanterar risken med

informationsspridning fran de privata enheterna presenteras.

En majoritet av de tillfragade har inte nagon nedskriven policy kring ”Bring your
own device”. I ett foretag avgors det fran fall till fall vem som ska fa tillgang fran
en privat enhet. Ett annat foretag har som policy att man inte far anvinda privata
enheter, men frangar det nar det giller att anstillda ska fa tillgang till enklare saker
som foretagsmail och liknande. Eftersom det ofta inte finns nagon nedtecknad
policy kring anvindandet av BYOD bifogas inga dokument fran underséknings-
objekten. Inget foretag svarar att de utbildar personal kring ”Bring your own
device”. Dock finns det ibland dokument som férklarar hur uppkoppling mot
foretagsnitverket fungerar.

Resultatet fran den genomforda studien stimmer 6verens med utlindska studier
fran bland annat Ovum (refererad i CXO Unplugged, 2012) som visar att endast
en femtedel av de tillfrigade svarar att de har skrivit pa en policy som reglerar
”Bring your own device”.

4.3.1 Efterféljande av policys och riktlinjer

De fa foretag som har policys kring ”Bring your own device” uppfattar det som
att anstillda foljer de policys och riktlinjer som finns. En respondent svarar att
foretaget aldrig har fitt information om nagon som medvetet har brutit mot en
policy som finns, varfor det antas att de anstillda féljer de regler som finns
uppsatta.
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4.3.2 Support for de egna enheterna

Support for de egna enheterna innefattar vem som hjalper till om en anstilld har
problem med den egna enheten, till exempel om den ir ovanligt langsam eller inte
fungerar.

Respondenterna i undersékningen svarar att support av privata enheter skots av
de anstillda sjilva. Dock finns manualer som beskriver hur man ska ansluta sig till
de olika tjdnsterna och systemen, sirskilt ndr det giller arbete som ska goras
hemifrin. Detta svar tillhandahiller ett antal féretag savil som universitetet.

Disterer och Kleiner (2013) forklarar i sin studie att komplexiteten Okar for
foretaget eftersom alla anvinder olika enheter som baserar sig pa olika system. De
tillfragade foretagen verkar ha kommit runt problemet genom att inte erbjuda
nagon slags support for de egna privata enheterna.

4.3.3 Risker med spridning av foretagsdata

De foéretag som endast erbjuder enklare tjanster till privata enheter ser inga storre
risker med att foretagsdata sprids. De som erbjuder storre tillgang till sina
anstillda svarar bland annat att datan aldrig sparas lokalt. Detta f6r att undvika att
kinslig data finns kvar om en enhet skulle tappas bort. Dessutom skyddas datan
om en harddisk skulle krascha. Manga foretag kriver dessutom att antivirus och
dylikt finns pa enheten som ska kopplas upp mot nitverket. Tva fOretag svarar att
man anvinder en siker VPN-koppling som kopplas mot féretagsnitverket nir

man arbetar hemifrin.

4.4 Skal till att inte implementera

De flesta tillfragade foretag och organisationer svarar att de inte har implementerat
”Bring your own device”. Vissa skriver dven varfor de har valt att inte gora det.
De allra flesta svarar att sikerhetsriskerna dr fOr stora for att inféra det. Ett foretag
skriver dven att de program som féretaget anvinder inte skulle fungera med
handhallna enheter.

Bland de respondenter frin organisationer i offentlig verksamhet som svarar att
man inte har infért ”Bring your own device” fanns bland annat myndigheter, olika
avdelningar hos kommuner och organisationer under landstinget i olika ldn.
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4.5 Sammanfattning av resultat och analys

Foretag ser ”Bring your own device” som en trend dir anstillda tar med sig egna
enheter snarare dn att fOretagen foérser anstillda med enheter som de anvinder
privat. De tillfraigade har inte mitt eller undersokt hur inférandet har paverkat
produktiviteten, men vissa kan iallafall siga att man inte har noterat ndgon storre
forandring. Vissa foretag och en organisation i offentlig sektor har behovt
forandra nagon eller ndgra tekniska aspekter av sitt nitverk for att anpassa sig till
”Bring your own device”. Det verkar dirfér snarlikt resultaten fran de utlindska
studierna. Dessutom observerades en brist pa tydliga policys och riktlinjer kring
fenomenet. Inget foretag eller organisation skriver att man utbildar anstillda 1 hur
de ska agera nir det giller sittet att anvinda sina privata enheter mot

foretagsnitverket.
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5 Diskussion och slutsatser

I detta avsnitt diskuteras resultatet kopplat till syfte och fragestillningar samt den

genomgingna teorin.

5.1 Resultatdiskussion

Huvudsyftet med studien var att definiera vad ”Bring your own device” innebir
tor svenska foretag och organisationer samt att stilla fragor kring hur de har
implementerat BYOD 1 de fall de har gjort det. Syftet har inte varit att forséka
generalisera fragestillningarna till alla svenska foretag utan att forsoka forsta hur
trenden ar implementerad for att pa sia sitt kunna ligga till grund for fortsatt

forskning inom omradet.

Ett intressant resultat fran det forsta mailutskicket 4r att, fOrutom ett universitet,
har alla tillfragade organisationer i offentlig verksamhet svarat att de ej omfattas av
undersokningen eftersom de inte har implementerat "Bring your own device”.
Man kan diarmed ana att trenden med att anvanda privata enheter 1 arbetet inte har
slatt igenom 1 den offentliga sektorn. En mojlig forklaring till detta har att gora
med att den offentliga sektorn hanterar data som dr av kinsligare karaktir dn den

som hanteras av privata foretag.
Fragestallningarna har varit foljande:

1. Vad innebir begreppet ”Bring your own device” i de svenska

organisationer och foretag dar det ar implementerat?

2. Hur ir ”Bring your own device” implementerat i svenska organisationer

och foretag?

3. Hur ser policys och riktlinjer ut i de svenska organisationer och foretag
som har implementerat “Bring your own device”, och hur efterlevs
dessa?

Fragestillningarna och deras resultat diskuteras 1 egna delrubriker nedan.

5.1.1 Fragestallning 1 — Definition av begreppet

Det har tydligt framgatt att foretagen tycker att ”Bring your own device” ar
detsamma som beskrivits i tidigare genomfoérda utlindska studier. Foretagen
beskriver det som en trend dir anstillda tillats att koppla upp sina privata enheter
mot foretagsnitverket. I manga fall innebar det att vissa tjanster tillats fran de
privata enheterna. Ofta ar det foretagsmailen som tillits fran smartphones och

dylikt.
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Eftersom inget foretag eller organisation beskrev trenden dar foretaget tillhanda-
haller enheter som sedan far anvindas privat kan det betyda att Choose Your
Own Device (CYOD) inte ar lika vanligt férekommande i1 Sverige som i utlandet.
Det finns tyvirr dven en stor sannolikhet att undersékningen missade att fa med
dessa foretag. Ndgot som hade kunnat forbdttras 4r om undersokningen hade
gjorts mer transparent for dessa foretag. Istillet for att bendimna ”Bring your own
device” kunde man ha anvint ord f6r att beskriva termen. Det ir inte sikert att de
IT-ansvariga i en organisation dr medvetna om vad just termen betyder. Det ir
heller inte sikert att de dr medvetna om att vissa anstillda redan anvinder sina
privata enheter pa arbetet.

5.1.2 Fragestallning 2 — Implementationen

Vad som ir mest uppseendevickande med resultatet kopplat till denna fraga ar att
foretagen inte vet hur implementeringen har paverkat produktiviteten. Detta ar
enligt manga utlindska studier en av de storsta drivkrafterna for att inféra ”Bring
your own device”. En anledning till detta kan vara att de flesta tillfragade endast
har implementerat BYOD som en kompletterande atgard snarare dn att ersitta de
ordindra arbetsenheterna. Diarfér ar det svart att dra tydliga slutsatser frin
foretagets sida.

Anledningen till att ”Bring your own device” har implementerats hos de svenska
foretagen ar efter patryckningar frin de anstillda som vill kunna anvinda sina
privata enheter. Implementeringen har inte varit av ersittande karaktir for att
minska antalet fasta arbetsenheter pa kontoret, utan som ett komplement for att
till exempel komma 4t mailen nir man inte ar pa kontoret. Darfér har heller inga
tekniska komponenter dndrats naimnvirt efter implementeringen. De saker som ar
virda att nimna ir en forindring av behorigheter i féretagens system samt en

pakallad ut6kning av det tradlosa nitverket.

5.1.3 Fragestallning 3 — Policys och riktlinjer

Precis som man kan observera i utlindska studier ir fortfarande ”Bring your own
device” ett omrade dér det saknas tydliga policys for de anstillda. Foretagen har
ofta riktlinjer f6r hur man ska jobba hemifrin eller f6r att fa kontakt mot
toretagsmailen. Dessa ar dock av praktisk karaktir och inte for att minska risken
tor attacker mot foretagsnitverket.
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De anstillda far sjilva ordna med support for de egna enheterna. Detta skapar
dock mindre problem enligt vissa foretag eftersom de anstillda sjilva vet hur deras
enheter fungerar. Detta dr inte 1 Gverensstimmelse med vissa utlindska studier
som visar att det blir mer komplext med flera olika enheter av olika fabrikat och
system.

5.2 Metoddiskussion

Den metod som har anvints dr kvalitativ datainsamling via mailintervijuer.
Avsikten 1 borjan pa undersOkningen var att genomfora personliga intervjuer pa
plats hos foretagen och organisationerna, men pa grund av lagt intresse var det
svart att boka in dessa. Dirfor valdes mailintervjuer som en acceptabel ersittning
tor dessa. Fordelen med detta var att fler svar gick att fa in och att studien inte
behovde begrinsas till ett visst geografiskt omride. Med personliga intervjuer
skulle informationen antagligen ha blivit djupare. Nu blev det istillet en
kompromiss som gav fler respondenter och som gjorde undersékningen mindre

djup.

Utformningen gjorde att studien gick fran att vara induktiv, dir forskaren i sa stor
omfattning som mojligt ska undvika att styra intervjuobjektet, till att bli en
blandning mellan induktiv och deduktiv. Férdelen med detta édr att man 1 storre
grad kan generalisera till andra foretag och organisationer. Eftersom ett mal var att
inte paverka intervjuobjektet stilldes 6ppna fragor. Tyvirr medforde detta att vissa
fragor behovde forklaras och utvecklas. Mer inriktade fragor hade antagligen gjort
att man hade fatt en bidttre 6verblick over hur foretagens implementering av
”Bring your own device” sig ut. Dock hade frigorna da kunnat styra

respondenten i en viss riktning.

5.2.1 Reliabilitet och validitet

Reliabiliteten dr hég hos de foretag och organisationer som undersékts. Man bor
dven kunna generalisera till foretag som liknar de som undersokts. For att uppna
ett statistiskt sdkerstillt resultat baserat pa svaren pa fragestillningarna bér man
komplettera med en enkitunders6kning som man kan generalisera till hela
populationen med foretag och organisationer 1 Sverige.
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Validitet ar direkt kopplat till att man miter det som ér avsett att matas. Eftersom
undersokningsfrigorna ar direkt kopplade till fragestillningarna genom delfragor
kan man dra slutsatsen att validiteten ar hog i detta avseende. Dessutom ar
fragorna direkt kopplade till teorin och tidigare genomforda studier inom omradet.
Dock ir validiteten ocksa beroende av reliabiliteten. Darfor kan inte validiteten
vara hég om reliabiliteten dr lag. Eftersom denna studie inte har hogsta reliabilitet
ligger dven wvaliditeten pa samma niva. Denna studie fungerar dock bra som
underlag for fortsatta studier eftersom den har skapat en bra grund. Dock saknas
tyvarr tillrdckligt med information for att kunna generalisera resultaten till att gilla
for alla svenska foretag och organisationer.

5.3 Slutsatser och rekommendationer

Det tydligaste resultatet som man kan utldsa dr att trenden “Bring your own
device” finns 1 Sverige och att den antagligen dr pd uppging. Foretag maste
anpassa sig till det faktum att anstillda vill anvinda sina privata enheter, och de
anstillda maste anpassa sig efter de regelverk som tas fram av ledningen. Studien
belyser pa ett patagligt satt att de svenska foretagen uppvisar en stor brist pa
tydliga policys och riktlinjer vilket kan tyda pa att de forsoker ignorera trenden.

Studien hade kunnat utvecklas vidare genom en enkdtundersokning foér att
verifiera hur utbrett fenomenet dr. Ett intressant resultat av studien ér att foretag
inte vet hur ”Bring your own device” har paverkat produktiviteten. Eftersom detta
enligt manga utlindska studier dr en av drivkrafterna for att inféra BYOD skulle
de ha varit vildigt intressant att undersoka enskilda fall f6r att se hur fenomenet

paverkar produktiviteten hos dessa.

Ett annat intressant resultat ar att ingen har svarat att de har infért ”Choose Your
Own Device” (CYOD). Det kan vara virt att underséka hur trenden med just

CYOD ser ut 1 Sverige, eller om den redan har ersatts av ”Bring your own device”.
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Bilaga 1

Forsta mailutskick
Hejsan!

Mitt namn 4r Sonny och jag skriver for nirvarande mitt examensarbete vid
Jonképings Tekniska Hogskola (JTH). Syftet med uppsatsen ar att ta reda pa hur
fenomenet "Bring your own device" har implementerats i svenska féretag och

organisationer.

Om din organisation tillater anstillda att anvinda sina privata enheter (datorer,
mobiler osv.) i sitt arbete - eller om organisationen tillater att anstéllda anvinder
foretagets enheter pa sin fritid - vill jag girna stilla nagra fragor. Svara pa detta
mail sa skickar jag frigorna. Unders6kningen tar ca 5-15 minuter, och all data
kommer att behandlas anonymt. Inga féretagsnamn eller liknande kommer att
nimnas i rapporten. Om organisationen inte har implementerat "Bring your own

device" far ni girna skriva en kort rad om varfor.

Har jag natt fel person i organisationen fir ni girna vidarebefordra detta mail till
ndgon lampligare.

Med vinliga hilsningar

Sonny Johansson
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Bilaga 2

Intervjumail
Hejsan (férnamn pa intervjuobjekt)!

Tack for att du vil vara med 1 undersékningen! Forst finns det tre
bakgrundsfragor. Foretagsnamn och liknande kommer inte att nidmnas i
rapporten.

I. I vilken bransch verkar foretaget? (t.ex. I'T-branschen, myndighet)
II. Hur stort ar foretaget? (t.ex. antal anstallda)
III. Vilken befattning har du pa foretaget? (t.ex. I'T-chef, CIO, VD, IT-tekniker)

Nedan finns frigorna kring er implementering "Bring your own device". Om du
inte vet svaret pa en friaga dr det bara att skippa denna. Om nagon fraga ir otydlig
eller om du vill ha en forklaring dr du vilkommen att skicka ett mail till
joso1122(at)hj.se. Om du verkar inom IT-branschen far du girna aven svara for
era kundforetag.

1. Vad innebdr begreppet "Bring your own device" f6r din organisation? (Till
exempel att anstillda far ta med egna enheter. Eller betyder det att de anstillda far

enheter av foretaget som de aven anvinder privat?)

2. Varfor inférdes BYOD? (Tryck ifran ledningen? Eller ifran de anstillda? Andra
anledningar?)

3. Hur har det paverkat produktiviteten hos de anstallda?

4. Har organisationen behévt fornya teknik pa grund av trenden? (t.ex. mer
Internetkapacitet, nya servrar, inférande av Cisco ISE eller liknande)

5. Vem har ansvar for support f6r de privata enheterna? (t.ex. om en anstilld har
problem med hardvara eller om datorn ar seg)
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6. Hur ser era policys och riktlinjer ut kring ”Bring your own device? (Bifoga
girna era dokument kring dessa om maijligt)

7. Hur hanterar ni risker med att foretagsdata sprids? (T.ex. om en anstilld tappar
bort en enhet)

8. Hur upplevs det att anstillda efterlever policys och riktlinjer kring "Bring your

own device'"?

9. Utbildas medarbetare om hur de ska tinka kring ”Bring your own device”?

Tack for din medverkan!
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