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Inledning

“Fusion Centres — Lessons learned” var arbetsnamnet for det projeketema
pa underrittelseomrddet 2011-12 som genomfordes inom ramen f6r MSB:s
forskningsmiljostdd till CATS. Rapportforfattare ir Gudrun Persson (numera
FOI), och dir den tidigare NCT-chefen Bertil Hockerdahl — numera knu-
ten till CATS — bidragit med erfarenheter samt praktikanten Linnea Arnevall
understott med bakgrundsresearch.
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Sammanfattning

Denna studie av olika linders erfarenheter av si kallade fusion centres identifie-
rar ett antal gemensamma problemstillningar.

* Den kanske viktigaste slutsatsen i denna studie ir att det finns en accep-
terad och férankrad uppfattning om vilken uppgift som skall 16sas.
Férankring och acceptans av centrats uppgift méste finnas i $verordnade,
ingdende och sidoordnade nivier for att centret skall kunna fylla den 6ns-
kade rollen inom respektive lands underrittelse- och sikerhetsscrukeur.

e Fortroende idr avgorande for verksamheten. Det méste finnas fortroende
och tillit mellan centret och rapportmottagare samt mellan centret och de
som tillhandahiller informationen. Aven inom centret miste alla ingi-
ende delar lita p& varandra. Rapportmottagarnas tillit till centrets bedom-
ningar samt rapporteringens relevans och mottagarnas tillginglighet till
centrats tjinster har en mycket stor betydelse. Fortroende mellan centret
och andra delar av underrittelse- och sikerhetsstrukturen ir avgérande
for centras informationsférsérjning.

¢ Allalinder 4r i manga avseenden olika och har dirfér en egen l6sning for att
inrittaettfusioncentreinomarbetetmotterrorism. Detfinnsinteenldsningsom
allakan kopiera dirfor acelindernas forutsittningar och behov varierar stort.
Alla centra har pekat pa vikten av att ha nira relationer med rapportmot-
tagare i regering, regeringskansli och minga olika myndigheter samt de
myndigheter som ingr i centrat.
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* Manga fusion centres pekar pé faran med att hamna i en s kallad "infor-

mationsbubbla” med kortsiktiga, snidva och okritiska bedémningar. Detta
kan ldte £3 dll foljd att trendbrott och nya hot f6rbises. Det maste alltid
finnas resurser for att gora prognoser, bedoma trendbrott och skissa pa
alternativa utvecklingar. Nira kontakter med sivil den akademiska virl-
den som andra delar av sambhiillet och andra tjinster/centra har betydelse
for att 6ka bredd, djup och kvalitet i bedémningar. Personal med god
erfarenhet och kompetens ir enligt de flesta centra viktigast for att und-
vika "informationsbubblan”.

Det som integrerats/fusionerats i de studerade linderna ir — i olika
omfattning — delar av regeringskanslier, underrittelsetjinster, sikerhets-
tjinster, nationell polis, grinspolis, migrationsmyndigheter, myndigheter
med ansvar for kritisk infrastruktur/funktion, myndigheter med ansvar
for samhillets krishantering samt dven regionala sikerhetstjinster och
polis. I de flesta fall 4r det bide personal och information som integreras.
Négra centra arbetar med ménga olika hot men de flesta har koncentrerat
sig pa terrorism.

Samlokalisering av ritt personal ir enligt de flesta centra den stdrsta forde-
len med integrering/fusion. De studerade linderna har placerat sitt fusion
centre pd antingen en egen plats, i ett departement eller i en sikerhetstjinst.

Hur fusionering praktiske gér till varierar ocksa. De flesta har personal
som roterar mellan centret och de myndigheter som ingér. Nagra har
egen fast personal eller en kombination av fast personal och personal som
roterar.

Utéver personal ir tillgdngen till information den viktigaste resursen for
centren. Hur information — och di frimst personuppgifter — hanteras
regleras i lagar som varierar sinsemellan i de olika linderna.

Kalla krigets underrittelse- och sikerhetsstruktur var utformad for att
hantera situationen efter andra virldskriget. Idag 4r hoten méngfacette-
rade: terrorism, nya typer av extremism, organiserad brottslighet, proli-
feration, cyberangrepp, kampen om energitillgingar, séderfallande stater
och klimatforindringar. Inte enbart stater kan utgéra hot. Aven enskilda
individer, terrorister, brottssyndikat, rebeller, motstdndsrorelser och fore-
tag dr hotande aktdrer. Alla linder, dven sma4, ir idag mer globalt bero-
ende. Behovet av internationellt samarbete kommer fortsitta att 6ka och
morgondagens underrittelse- och sikerhetsstrukturer kommer sannolike
att bli mer beroende av multilateralt internationellt samarbete.
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* De nya hotens globala kopplingar innebir ocksd att grinsen mellan
inrikes- och utrikestjinst blivit flytande. Inrikes- och utrikesunderrittel-
setjanster kan inte optimera sitt arbete utifrdn sina egna behov utan deras
arbete maste samordnas utifrin ett nationellt behov. Utvecklingen visar
pa att behoven okar av en samordnad nationell inrikening f6r underric-
telse- och sikerhetstjinst.

e Storre terrorattentat kriver en bred nationell krishantering och allvarliga
terrorhot kriver beslut och 4tgirder av minga olika instanser. Fler myn-
digheter och delar inom regeringskanslier méste ha samma ldgesuppfatt-
ning och en gemensam malbild.

* Behovet av flexibilitet kar bide inom myndigheter/tjinster och i hela
underrittelse- och sikerhetsstrukturen. Okad integrering och inrittande
av olika typer av fusion centres kan vara en del i atc 6ka flexibiliteten i
underrittelse- och sikerhetsstrukturen for att relative snabbt kunna svara
upp pé nya behov.

1. Bakgrund, syfte och problemstéalining

Syftet med projektet 4r att via en jimforande studie analysera olika linders
erfarenheter av s kallade fision centres. Vidare dr syftet att ur analysen kunna
identifiera viktiga lirdomar frin skapandet av centra. Projektet bersr endast
centra pa nationell niva. Besok har gjorts pd centra — samt dven péd departe-
ment, myndigheter, universitet och tankesmedjor med relevant kunskap om
underrittelsesamhillet — i Australien, Nya Zeeland, USA, Kanada, Danmark,
Nederlinderna och Sverige. Vidare har chefen JTAC (The joint Terrorism
Analysis Centre) delgivit information om de brittiska erfarenheterna vid en work
shop i Stockholm. Dirutéver har publicerade artiklar och bécker pd omradet
anvinds. De aterfinns i kapitel 8, "Killor i urval”.

For att kunna jimfora de olika lindernas centra grupperades frigorna initialc
kring féljande punkter.
— Relationerna mellan fusion centret och dvriga underrittelsesamfundet.

— Metodutveckling mellan fusion centret och évriga underrittelseorgani-
sationer.

— All hazards-modeller eller enbart kontraterrorism.

— Ar fusion centret involverat med forhindrande (PREVENT) itgirder?
Jamfor den brittiska CONTEST -strategin.

— Olika former av outreach — akademisk respektive samhiillelig.
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Utifran dessa generella punkter utkristalliserade sig ett antal fér centren
gemensamma problemstillningar. Det 4r dessa som kommit att utgdra dispo-
sitionen i denna rapport. Genom att ligga pa en generisk niva — utan specifika
utpekanden — undviks sekretessproblematiken. Dirtill 6kar majligheten att
forutsiteningslost diskutera erfarenheter och lirdomar inom underriteelse- och
sikerhetssamfundet.

Rapporten har strukturerats i kapitel som vart och ett utgdér gemensamma
problemstillningar for centren. Eftersom syftet med studien ér att kunna extra-
hera lirdomar av processen ir det indamalsenligt att strukturera rapporten just
i dessa problemstillningar.

Inledningskapitlet handlar om frigan hur och varfor fusion centra ska-
pats, samt varfor variationen ir s& stor. Sedan foljer ett kapitel om fortroen-
deskapande, vilket visade sig vara en av de viktigare faktorerna for ett cen-
trums effektivitet. Kapitel fem tar upp centrens férhéllande till sin omvirld
och kapitel sex undersoker frigan om hur integreringen av information gar till.
Avslutningskapitlet beror vilka lirdomar av centren som kan dras f6r framtiden.
I underbilaga 1 iterfinns en sammanstillning av fusion centres med information
frin 6ppna killor.

2. Definition

Termen fusion centre maste forst definieras. Med denna term avses hir sidana
centra som skapades efter 11 september 2001, dvs. sjilvmordsattentaten i
USA.! Behovet av samarbete mellan de olika underrittelse- och sikerhets-
tjansterna for att méta hotet frén terrorismen forefsll alltmer akut. I Europa
var Storbritannien forst med att &r 2003 skapa JTAC. Flera europeiska linder
foljde efter.

Studien omfattar enbart fusion centra pa nationell niva. Siledes ir de ame-
rikanska centra som ligger pd delstatsniva och ligre inte inkluderade. Skilet ar
frimst act dessa regionala centra omfattar en delvis helt annan problematik dn
den som studien ir riktad mot.2

I brist pa bittre ord pd svenska kommer termen fusion centre att anvindas
hir ibland varvat med centrum eller centra. Det dr samma enhet som avses, dvs.
en organisation dir olika delar av underrittelse- och sikerhetssamhillet, samt
andra myndigheter samverkar kring ett eller flera hot pa nationell niva.

1 Noteras kan att Frankrike sedan 1984 haft ett centrum i form av UCLAT (Unité de coordina-
tion de la lutte anti-terroviste).

Se bl.a. Permanent Subcommittee on investigations, US Senate. Federal Support for and
Involvement in State and Local Fusion Centers, 3 October 2012.
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3. Introduktion — Varfor inrattas fusion centres?

Gérdagens nationella underrittelse- och sikerhetsstrukeur har i minga lin-
der haft svért acc svara mot de behov som dagens hot utgdr, inte minst ter-
rorism.3 Dirtill kommer de olika krav som regeringar, myndigheter och
organisationer har avseende terrorism. Behoven skiljer sig ocksd mellan regering
och myndigheter men ocks& mellan olika myndigheter.

Alla linder har en egen l6sning for att inritta ett fusion centre inom arbetet
mot terrorism. Det kan skilja sig mycket linderna emellan beroende pé res-
pektive lands olika samhillsordning, lagstiftning, underrittelse- och sikerhets-
strukeur, historia, storlek och tradition, mm. Terrorismen utgdr ett gemensamt
hot men ir olika i manga linder, bland annat beroende pd skilda politiska,
sociala, ekonomiska, etniska, religiosa och kulturella forhillanden.4

I de studerade linderna finns inte en enda perfekt 16sning som alla kan
kopiera ddrfor att forutsiceningar och behov varierar stort. Diremot gér det att
urskilja etc antal generella och gemensamma faktorer som visat sig viktiga f6r
att respektive centrum ska kunna fungera.

Hir har det inte varit méjligt att lyfta fram en enda fakeor eller att rang-
ordna dem, eftersom misslyckanden med négon eller ndgra kan omintetgsra
framgang i andra. Viktiga framgingsfaktorer paverkas ocksé av de forhallanden
som rader vid varje akeuellt tillfille.

En av de viktigaste slutsatserna i denna studie 4r ate det finns en accepterad
och férankrad uppfattning om vilken uppgift ett centrum skall ha samt hur
uppgiften kan férindras eller utvecklas med hinsyn till omvirldsutvecklingen.
Denna férankring méste finnas bide p& den nationella nivén (regering, parla-
ment) och inom berérda myndigheter.

Vad ir det som skall uppnds? Vem eller vilkas behov ska tillgodoses? Vad
skall svaren kunna anvindas till? Vems eller vilkas behov skall ges ligre prio-
ritet? Hur sker inrikening och uppfoljning? Vilken lucka i underriteelse- och
sikerhetsstrukturen ir det som skall tdppas till eller vad idr det som skall utveck-
las? Vad ir det som behdver samordnas eller integreras? Vilka skall ingd i ett
centrum? Svaren pd frigorna kan bli olika beroende pd om de besvaras inifrin
eller utifrdn vilket ocksd stiller olika krav pd hur man astadkommer en accep-
terad och forankrad uppfattning.

Frigan om all-hazards (snarare most-hazards) eller enbart kontraterrorism
kommer in hir. De flesta centra arbetar med terrorismfrigor. Vissa undantag

3

Walsh, James. “Intelligence-Sharing in the European Union: Institutions are not Enough,”
JCMS 2006, Vol. 44, No 3, pp. 625-43.

Sammanstillningen i féljande skrift ir ett tydligt exempel: Belgian Standing Intelligence
Agencies Review Committee (ed.) Fusion Centres Throughout Europe. All-Source Threat
Assessments in the Fight Against Terrorism, Intersentia: Antwerp-Oxford-Portland, 2010.
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forekommer men da har det snarast berott pa organisatoriska beslut, inte ett
resultat av en forindrad hotbild.

I de fall en forankrad och accepterad syn pa centrat uppnatts i respektive
land visar erfarenheten att fusion centret fungerat vil.

Den fysiska placeringen av de studerade centren varierar. Nigra finns i ett
departement, andra ir en egen myndighet och négra ir en del i en annan myn-
dighet, foretridesvis inom sikerhetstjansten. Det finns for- och nackdelar med
samtliga l6sningar. De som ligger utanfor underrittelse- och sikerhetsmyndig-
heterna kan ha svért att f3 dllgéng till all information. Centra som &r en del i
underrittelse- och sikerhetsmyndigheterna kan 3 svart att inta en sjilvstindig
hallning d3 t.ex. en strategisk hotbedédmning kan komma att konkurrera med
operativa hinsyn.

En tydlig slutsats 4r dock att centra som inte 4r samlokaliserade inte fung-
erar lika effektivt som andra — oberoende om centret ligger i en egen byggnad,
i ett departement eller i en sikerhetstjinst. I andra fall samlas de olika myndig-
heterna ibland fr att skriva en gemensam rapport, ndgot som — har det visat
sig — tar mycket tid och inte ir sirskilt verkningsfullt.

Vem eller vilka som tagit initiativ dll acc bilda ett centrum varierar ocksa.
Minga variationer finns, alltifrin myndighetsinitiativ till beslut i parlament
eller av regering. Variationerna beror bland annat pa skillnader i olika linders
styresskick, lagar, tradition samt upplevelsen av hotet. Viktigt 4r att ndgon eller
ndgra tar initiativet och har kraft att driva igenom idén. D3 centra initieras
underifrin maste acceptans och fortroende skapas pé regeringsniva eller mot-
svarande. Vid behov av t.ex. lagindringar kan det vara ndgot svérare om initia-
tivet kommit underifran. I de fall d centra beslutats av regering eller parlament
kan samarbetsproblem mellan olika myndigheter kriva ett omfattande arbete.

Tiden for att fatta beslut om inrittande av ett centra kan ocks3 vara en
avgoérande fakeor for centrets effektivitet. D3 det sker férindringar i omvirlds-
utvecklingen eller vid extrema hindelser som t.ex. ett stort terrorattentat for-
vintas regeringar och myndigheter vidta adekvata &tgirder. Det kan d& vara
liteare att nd den samsyn vad giller centrets mandat.

4. "Fortroende skapas over lang tid”

Fértroende ir en avgdrande forutsitening for vil fungerande organisationer
inom minga omriden.> Inom verksamheter som kringgirdas av hemligstimp-

Kring begreppet fortroende finns en stor vetenskaplig diskussion som ligger utanfér ramen
for denna studie. Som introduktion kan rekommenderas bl.a. Marsh, Stephen, “Trust in
Distributed Artificial Intelligence”, i Cristiano Castelfranchi, Eric Werner, Artificial Social
Systems - Lecture Notes in Computer Science, (Berlin: Springer, 1994), 94-112.
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lar och sekretess ir fortroende sirskilt betydelsefullt.6 De flesta av de studerade
centren ligger inom lindernas underrittelse- och sikerhetsstruktur. De centra
som inte ligger inom underrittelse- och sikerhetsstrukturer har tillgdng till
deras information och baserar sina bedémningar pa deras underlag.

Fértroende mellan centra och rapportmottagare ir i hog grad beroende av
mottagarnas tillic dll centrets bedémningar. Avgdrande for detta dr rappor-
teringens relevans och mottagarnas tillginglighet till centrats tjinster (ser-
vicegrad). Bida kriver en nira dialog mellan centret och rapportmottagare
vilket 6kar centrets kunskap om mottagarnas unika behov samt mottagarens
tillgiinglighet till centret.

Centret miste veta vem som har behov av vad, nir, hur och varfér for ate
kunna rapportera relevanta underrittelser. En nira dialog ckar rapportmot-
tagarnas kinnedom om centret och dess rapportering. Detta leder till 6kad
kunskap och forstdelse for hur underrittelserna bor lisas och tolkas. Flera centra
menar att en kombination av skriftlig och muntlig rapportering dkar rapporte-
ringens relevans. Mojligheten till frigor, diskussion och dterkoppling ger mot-
tagarna fler tillfillen acc £ svar pd sina frigor och en bittre chans att forstd
graden av sikerhet eller osikerhet i underrittelseunderlaget.

Denna dialog mellan underrittelseproducenter och beslutsfattare kan dock
bli ett tveeggat svird. Risken for politisering 6kar. Politisering 4r inget nytt
fenomen, men mycket mangfacetterat. Det fick sirskild uppmirksamhet efter
Irakkriget 2003. Forskaren Greg Treverton urskiljer fem aspekter av foreteel-
sen:

e direkta pacryckningar

 7cherry-picking” (nir en beslutsfattare plockar sina favoriter bland flera

analyser)

o frigestillning, dvs. nir sjilva frigan styr svaret

* “house line”, nir en sirskild syn pa en friga ir helt dominerande i under-

rittelseorganisationen sa att allt annat ignoreras

* 7shared mindset”, oftast sjilvpalagt, snarare 4n patvingat utifrdn.”

Medvetenheten om denna risk dr emellertid hog i samtliga studerade centra.
Det finns flera sitt att skydda sig, t.ex. genom att skriva in en oberoendeklausul
i instruktionen till centret dir det faststills att mottagarna av rapporterna ir
forbjudna att begira dndringar i centrets rapporter.

6 Omand, David. Securing the State (London: Hurst & Company, 2010), 300-302. Se iven
The Henry L. Stimson Center, New Information and Intelligence Needs in the 21 Century
Threat Environment (Washington, 2008), 42-44; Betts, Richard K., Enemies of Intelligence.
(New York: Columbia University Press, 2007), 74-103; Rovner, Joshua, Fixing the Facts
(Ithaca: Cornell University Press, 2011), 185-209.

Treverton, Gregory F., Intelligence for an Age of Terror. (Cambridge: Cambridge University
Press, 2009), 173-175.
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Fortroende mellan centra och landets underrittelse- och sikerhetsmyn-
digheter ir avgérande for informationsférsérjning och — for de flesta centra —
dven annat stéd som t.ex. personalférsorjning. Information som kommer frin
underrittelse- och sikerhetsmyndigheter ir oftast sekretessbelagd och kinslig
i forhdllande till andra nationer och for skydd av killor. Flera av de studerade
centren pekar pd hur viktige det 4r att centrets personal har god kunskap om,
forstaelse for och férmaga att hantera kiinslig underrittelseinformation.

Fértroende maste ocksé finnas inom centret — liksom pa andra arbetsplatser.
De enda centra som antytt att detta kan vara ett problem ir de som personal-
forsorjs med tidsbegrinsade kommenderingar frin andra myndigheter. Négra
av dessa centra uppger att det finns en risk att ndgon ir eller uppfactas vara mer
lojal med sin hemmamyndighet in med centrat. Dessa centra uppger att de
stindigt maste arbeta med att fi personalen att kiinna tillhorighet till centret
for att det inte skall finnas nigon risk for misstroende mellan centrets personal.
Samtidigt 4r personalens kontakter med sina hemmamyndigheter mycket vik-
tig for kompetenstillging.

Enligt ett gammalt talesitt tar det ldng tid att bygga upp ett fértroende men
det gir fort att rasera. Samrtidigt som ett vil etablerat fértroende bor tdla ete
misstag om man gemensamt och prestigeldst forsoker reda ut varfor det skedde
och hur man kan undvika liknande misstag i framtiden. Manga centra pekar
pd vikten av problem med fértroende méiste hanteras snabbt. Om man inte
tar i och reder ut problemen nir de 4r smé tenderar de snabbt att bli stora och
svérbehandlade problem.

Manga centra trycker pa vikten av att snabbt kunna ge mottagarna svar pd
aktuella hindelser. De anser att det ir vikeigt att svara och att uppfattas som
serviceinriktade. Men att stindigt svara pd aktuella frigor konkurrerar ofta med
centrets huvuduppgift. Flera centra har dirfor utvecklat metoder for att med en
liten arbetsinsats ge ett kort svar (i manga fall endast med delgivning pé kryp-
totelefon) eller att kunna avvisa frigan utan att fértroendet naggas i kanten.

Rapporteringen miste kunna anpassas efter den aktuella situationen. En
rapport maste nd mottagaren i rite tid och svara pa det som ir relevant just da.
I de flesta situationer har rapportmottagare oftast mycket ont om tid och hinner
inte tillgodogéra sig omfattande bakgrundsbeskrivningar. I andra situationer
dr det just en bakgrundsbeskrivning som mottagaren vill ha. Manga centra
har utvecklat sin delgivning f6r att 6ka sin relevans for mottagarna. Exempel
pa sidana &cgirder idr act mirka rapporteringen med t.ex. "Bridskande”,
"Varning”, "Hotbedémning”, ”Beskrivning” for att tydliggora for mottagaren
rapportens karaktir.

Flera centra satsar pd att utveckla sitt att formedla tydliga bedémningar och
att utforma rapportmallar s att hogre chefer pa mycket kort tid kan tillgodo-
gora sig dessa bedomningar. Ibland kan en vil formulerad rubrik uttrycka det
viktigaste budskapet.

16
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For att sikerstilla att rapporter i akuta situationer nir mottagaren i ritt tid
anvinds ofta en direkt muntlig rapportering (t.ex. p& kryptotelefon). Sidana
muntliga rapporter kan ofta foljas av en skriftlig rapport for att bekrifta och
vid behov fordjupa den muntliga delgivningen. Flera pekar pa behovet av att
kinna dll hur sambandet dr uppbyggt for att kunna bedéma hur ling tid det
tar f6r en rapport att nd ricc mottagare. Det ir inte ovanligt att en skriftlig
rapport kan ta dygn att nd mottagaren om man inte vidtar speciella atgirder.
Mottagarens fortroende stills pd sin spets vid hindelser sdsom ett terrorattentat
i landet eller mot dess intressen. Om centrat har varnat eller inte 4r avgsrande
for mottagarnas fortroende.

Ovanstdende erfarenheter framkommer om 4n i olika omfattning vid samt-
liga de studerade centren. Det finns ocksd en stor variation mellan de olika
centren vad giller rapportmottagarnas nirhet till centret beroende pa om det
finns inom eller utanfér landets underrittelse- och sikerhetsstrukeur.

Centra som ligger inom eller nira rapportmottagarna (t.ex. inom ett depar-
tement) ger rapportmottagarna seorre tillginglighet. De centra som ligger inom
landets underrittelse- och sikerhetsstruktur vidtar ofta speciella atgirder for att
vara tillgingliga och nira. Hir kan nimnas speciella samverkansorgan/personer,
regelbundna méten mellan centra och mottagare eller att centra ligger stor vike
och tid for att etablera och vidmakthalla bra relationer till rapportmottagare.

Nigra av de centra som inte ligger inom underrittelse- och sikerhetsmyn-
digheterna antyder att de kanske inte fir tillgéng till all information pa grund av
underrittelse- och sikerhetsmyndigheternas misstroende mot deras formaga ate
hantera kinslig information. I ndgra av de studerade linderna undanrsjs detta
med regeringsdirektiv om delgivning till centra. Ofta ricker inte detta utan
centret miste arbeta hirt pd att bygga upp ett fortroende vid underrittelse- och
sikerhetsmyndigheterna. Exempel pé sidana &tgirder ir att centra forses med
erfaren och betrodd personal frin underrittelse- och sikerhetsmyndigheterna.

Centra som finns inom underrittelse- och sikerhetsstrukeurerna har oftast
inga problem med informationsfrsérjning. Nigra centra, sirskile de storre,
antyder dock att underrittelse- och sikerhetsmyndigheter kan uppleva ett kon-
kurrensférhéllande gentemot centret eller omvint. Risken for detta 4r storst dd
kunskapen ir dalig avseende skillnaden mellan centrets och aktuell myndighets
uppgift. Information om vad centret och andra underrittelse- och sikerhets-
myndigheter gor ir enligt flera centra en viktig och stindigt pigiende verksam-
het. Personal som har erfarenhet bide frdn centra och underrittelse- och siker-
hetsstrukturen bidrar till acc minska risken for upplevda konkurrenssituationer.
Ett nira samarbete i olika frigor anges av ndgra som ett siitt act 5ka kunskap och
forstdelse for varandras uppgifter.

7
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5. Hotet fran informationsbubblan

Inom all underrittelsetjinst — liksom inom ménga andra verksamheter — hin-
der det att bedémningar om morgondagen blir identiska med dem f6r idag och
igar. Det giller dven inom fision centres. Nista attentat kommer att se ut som
de senaste attentaten. Det ir lite act hamna i en sd kallad informationsbubbla
med kortsiktiga, sniva och okritiska bedémningar. Detta far till foljd att trend-
brott och nya hot ibland férbises samt att larmklockefunktionen gir forlorad.
Hir gér inte att se ndgot samband med hur olika fusion centres organiserats eller
byggts upp. Diremot gir det med de studerade centrens erfarenheter att peka
pa ett antal faktorer som kan minska risken att hamna i en informationsbubbla.

En mycket vanlig risk ir aktualitetsfillan.8 Organisationen hinner bara
arbeta med de aktuella frigorna for dagen och svara pd uppgifter om rubriker i
media. Det finns flera site att forhindra detta. Ett sitt dr att viga siga nej eller
ligga mycket kort tid pé frigor som inte tillhér huvuduppgiften och som inte
dndrar en hotbedémning. Ett annat site 4r att sikerstilla ace det finns personal
som arbetar med framtiden, gor prognoser, bedémer trendbrott och skissar pd
alternativa utvecklingar. Stora centra har ofta en organisatorisk del som har
detta som uppgift. I mindre centra kan det finnas ndgon eller nigra analytiker
som har till uppgift att vara fritinkare, att stilla frigan “vad ir det vi missar”
samt att ifrigasitta beddmningar.

Nagra centra pekar pd att omfattande produktionsplaner kan vara en anled-
ning dll att de hamnar i en informationsbubbla. Under tiden méste hindelse-
styrda arbeten ocksd tas omhand. Sammantaget innebir detta en risk att man
inte vigar omprdva sin produktionsplan i ljuset av omvirldsutvecklingen vilket
leder till att man missar viktiga varningar och framtidsbedémningar.

Trots att ingen vet hur framtiden kommer att se ut 4r de flesta vistlinders
ginster och centras beddmningar péfallande ensartade. En anledning ir — para-
doxalt nog — det omfattande internationella samarbetet. I och {or sig har detta
samarbete tillfért mycket kvalitet i arbetet, men samtidigt kan det begrinsa
nytinkandet kanske frimst hos mindre nationer. Ett sitt att forséka undvika
detta fenomen ir att inte bara presentera ett alternativ utan flera alternativa
utvecklingstendenser eller scenarier. Centret bér dven ha en egen bedomning
och kritiskt granska andras bedémningar. Detta leder till att dven smé linder
kan ha en mer oberoende och sjilvstindig bedomning i viktiga frigor. Samridigt
kan de sm3 linderna genom detta ge ett virdefullt bidrag i det internationella
samarbetet.

8 Samtidigt 4r formégan att svara snabbt viktig for mottagarnas fortroende for centret. Se kapi-

tel fyra.
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En av de faktorer som studien tittat nirmare pa ir akademisk och 6vrig
sambhillelig outreach.

Nira kontakter med savil den akademiska virlden som andra delar av sam-
hillet dr av stor betydelse f6r att 6ka bredd, djup och kvalitet i centrets bedom-
ningar. Det dr nédvindigt att ha en god kunskap om vem eller vilka som har
hogst kompetens inom aktuella imnen och frigestillningar. Oftast ror det sig
om olika universitet och hogskolar, myndigheter eller organisationer men dven
enskilda personer med unika kunskaper. Ett sidant samarbete ir for de stora
centren en naturlig del av deras arbete. Ndgra av de sma centren har vissa inslag
av denna typ av arbete men inte i samma skala och inte i tillrickligt stor omfatt-
ning for att kunna ticka sina behov. Sma centra ir i denna typ av verksamhet
mer beroende av att ha tillging till resultatet av andras (t.ex. hemmamyndig-
heternas) arbete inom akademisk och 6vrig samhillelig outreach.

Den kanske viktigaste faktorn for att undvika informationsbubblan ir enligt
de flesta centren att ha personal med mycket god erfarenhet och kompetens.
Det dr angeliget att analytiker vigar ha och driva en sjilvstindig uppfattning
samtidigt som de kan lyssna pa och ta till sig andra kunskaper och erfarenheter.
At i centra ha personer med olika kompetenser och erfarenheter men ocksi
olika kulturell och social bakgrund dkar bredden och djupet i arbetet. Detta
dr mycket ldttare att dstadkomma i stora centra in i smd. Gemensamt for alla
centra ir dock betydelsen av att ha kompetent personal. Hir ir det av stor bety-
delse for centren att sikerstilla en dndamalsenlig blandning av personal med
lang erfarenhet och yngre formagor.

Kompetenskravet giller i hog grad dven chefer i denna typ av verksamhet.
De spelar en avgdrande roll i interna och externa relationer. Cheferna behsver
inte vara de bista analytikerna utan bér istillet vara de som skapar gemensam-
ma visioner och inriktningar samt forutsittningarna for att centrets personal
kan gora ett bra arbete.

Minga centra har kvalitetsgranskningsprocesser i ndgon form. Dessa har
ofta ett stort virde for ace 6ka kvaliteten i beddmningarna. Nigra centra pekar
dock pa risken att dessa processer i sig kan vara orsak till att man missar det
kanske viktigaste fér en underrittelsefunktion: att varna och att férutse stora
trendbrott. Kvalitetgranskningsprocesser kan ibland ha en tendens att tvitta
bort det som inte dr vedertaget eller i andra fall striva efter att forstirka budskap
i en sddan omfattning att man fjirmar sig f6r mycket frin ursprungskillorna.
I andra fall kan sddana processer ta s& ling tid att rapportering av varningar
kommer f6r sent eller att svar pd for kunden viktiga frigor kommer da de tap-
pat intresset.
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6. Hur gar fusion till? Vikten av integrering

Integrering av personal och information sker i de studerade linderna pa olika
sitt. Exake vad som integreras i de olika centren varierar. Omfattningen av vad
som integreras beror frimst pé vilken uppgift som centra skall lsa.

Det som integrerats/fusionerats i de studerade linderna 4r — i olika omfatt-
ning — delar av regeringskanslier, underrittelsetjinster, sikerhetstjinster, natio-
nell polis, grinspolis, migrationsmyndigheter, myndigheter med ansvar for
kritisk infrastrukeur/funktion, myndigheter med ansvar fér samhillets krishan-
tering samt dven regionala sikerhetstjidnster och polis. I de flesta fall dr det bade
personal och information som integreras medan ndgra centra har egen personal
och frimst fusionerar information frin olika myndigheter.

Det forekommer édven att ansvar for att samordna terminologi, metoder,
teknik och regelverk ges till ett center. Nagra centra har arbetat med all-hazards
men vanligen har centren héllit sig tll terrorism. Samtliga centra arbetar med
terrorism dven om definitionen av vad som ir terrorism varierar mellan olika
linder. Vissa gor strategiska hotbedomningar medan andra arbetar med opera-
tiva bedémningar.

En faktor som paverkar integreringen 4r hotens olikhet i de flesta linder,
vilket i sin tur beror pd politiska, sociala, ekonomiska, etniska, religiosa och
kulturella forhillanden. Aven samhillsordning, lagstiftning, underrittelse- och
sikerhetsstrukeur, ekonomi, historia och tradition ser olika ut i de studerade
linderna vilket ocksa p&verkar vad, var, hur och varfér man integrerar. Ibland
kan lagstiftning hindra viss integrering. Den vanligaste begrinsningen ir hur
information fir hanteras.

Nistan alla linder har centra med samlokaliserad personal. Enligt alla ir
samlokalisering av personal mycket viktig f6r kvaliteten i arbetet. Vidare ir
samtliga centra dverens om att teknik inte kan ersitta personliga kontakter. Det
ricker séledes inte med tekniska losningar for att integrera information. Man
miste ocksd ha god kunskap om varifrin den kommer, vem som ursprungli-
gen limnat informationen, hur informationen inhimtats for att kunna bedoma
informationens trovirdighet. Detta kriver personer med god kunskap i under-
rittelse- och sikerhetstjinsternas inhimtning,.

Viktigt 4r ocksa att kunna bedéma vad man inte kinner till. Genom att
integrera personal frin de olika underrittelse- och sikerhetstjinsterna dkas
kunskapen om andras inhimtning vilket leder till en 6kad kvalitet i de gemen-
samma bedémningarna.

Var centra placeras varierar. I de studerade linderna &terfinns centren
antingen pd en egen plats, i ett departement eller en sikerhetstjinst. Endast
stora centra som ir en egen myndighet finns i en egen byggnad. Skilet dr att de
skall vara sjilvstindiga gentemot andra myndigheter men idven for att de inte
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ryms hos nigon annan myndighet. Centra dir man frimst integrerat underrit-
telse- och sikerhetsmyndigheter ir oftast lokaliserade i landets sikerhetstjinst.
Placering av centra som ir en del av ett departement ir oftast inom reger-
ingskansliernas lokaler. Samlokalisering underlittar samarbete och fortroen-
deskapande, samtidigt som det finns en risk f6r att centra inte uppfattas som
oberoende.

Hur fusionering praktiskt gir till varierar ocksd. De flesta har personal som
roterar mellan centret och de myndigheter som ingdr i centret. Nagra, frimst
de storre centren, har egen fast personal eller en kombination av fast personal
och personal som roterar. Centrens erfarenhet pekar pa att fast personal ger
en storre kontinuitet och en djupare kompetens inom centrats ansvarsomride
medan roterande personal medf6r att centrat maste ligga ned resurser pé intro-
duktionsutbildningar. Samtidigt tillfér roterande personal ett stindigt inflode
av nya idéer och bittre kontakter till deras hemmamyndigheter. Flera centra
med roterande personal antyder att de forséker forlinga kommenderingstid for
att 8ka kontinuiteten.

Férutom personalen ir tillging till information den viktigaste resursen for
centra. Alla centra skulle vilja att all information integreras och ir tillginglig for
alla. T de flesta centra finns dock ofta ndgon begrinsning. Hur information och
da frimst personuppgifter fir hanteras regleras i lagar som ir olika i respektive
land. I négra centra har personalen endast har tillging till sin hemmamyndig-
hets information och det 4r hemmamyndigheten som bestimmer vad som fir
delges till Gvriga i centret. Normalt dger centra det som de sjilva producerar.

Centra som inte ir egna myndigheter kan i de flesta linder inte 4ga informa-
tion vilket innebir att en myndighet, oftast den vid vilket centret ir lokaliserat,
dr juridisk dgare av centrets produktion. Négot centra pekar pa risken att detta
i vissa fall negativt kan paverka rapportmottagarnas uppfattning om centret.

De flesta centra har inrittats efter ett centralt beslut, i vissa fall efter en
omfattande utredning som lett fram till ett parlamentariskt beslut och i ndgra
fall efter ett regeringsbeslut. I ete fall (Sverige) togs initiativet och beslutet av
cheferna for underrittelse- och sikerhetstjinsterna efter samrid med regerings-
kansliet och myndigheter inom ett samverkansrdd mot terrorism.

Med centrala beslut foljer oftast att regeringens och regeringskansliets behov
av underrittelser och hotbedémningar blir tydliga. Aven dndringar av lagar,
forordningar och direktiv kan g littare och snabbare. Med centrala beslut 5l
jer ocksd att integrationen kan upplevas pdtvingad av de som skall integreras.
Den/de som uppfattar sig som forlorare kanske inte gér sitt yttersta for act
centrat skall lyckas. Férdelen med en modell baserad pa frivillighet 4r att sddan
samverkan svirligen kan motarbetas inifrin. A andra sidan krivs det ett omfat-
tande arbete att férankra idén pé regeringskansliniva.
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Varfér dr integration/fusion nédvindig? Manga pekar pa att underrittelse-
och sikerhetsstrukturen i ménga linder 4r uppbyggd f6r situationen efter andra
virldskriget. Férindringar i omvirldsutvecklingen med Berlinmurens fall, upp-
komsten av global terrorism i form av al-Qaida, risken f6r pandemier, etc.
kriver dtgirder inom underrittelse- och sikerhetsstrukturen. Regeringar och
andra myndigheter behover nu svar pd andra underrittelsefrigor, t.ex. ett 6kat
behov av terrorhotbedomningar. Nationella terrorproblem har oftast en inter-
nationell koppling medan manga linder har skilda myndigheter for inrikes- och
utrikesunderrittelsetjinst.

Ett terrorattentat berér inte bara polis och sikerhetstjidnst utan kriver atgir-
der frin regering och flera andra myndigheter. Dessa atgirder méste samordnas
och dven baseras pa en gemensam ligesuppfactning. Idag kan dven en spring-
laddning i en by ndgonstans i en avskild del av virlden pd minuter bli en reger-
ingsfriga och berora flera myndigheter. Detaljinformation frin minga olika
myndigheter ir idag en forutsittning for bedémningar pa strategisk niva. I flera
linder har terrorhotet 6kat sd att det inte bara ir en friga f6r landets polis och
sikerhetstjinst utan dven en friga for samhillets krishantering.

/. Fusion — varthan? Framtida utmaningar

Ar fusion centres ett exempel pa den framtida modellen fér en modern under-
rittelse- och sikerhetsstruktur? Kan de méta framtidens utmaningar eller ir de
ett exempel pd act kalla krigets strukeur gjidnat ue? Uppkomsten av centra har i
flera av de studerade linderna varit en snabb och relativt enkel [6sning. P4 sé vis
har en ling process med att se 6ver hela underrittelse- och sikerhetsstrukturen
kunnat undvikas.

Behovs fler centra eller ricker det med ett som har ansvar alla hot? Ar cen-
tren en indikator pd att kalla krigets struktur nu inte lingre svarar mot dagens
behov och att det istillet behdvs en ny underrittelse- och sikerhetsstrukeur?
Maste arvet efter andra virldskriget forr eller senare dverges?

Kalla krigets underrittelse- och sikerhetsstruktur var utformad for att han-
tera situationen efter andra virldskriget. De gamla hoten bestod frimst i risken
for en militir storkonflike mellan de bida blocken, Ost och Vist. Sikerhetshoten
var ocksd kopplade till detta genom t.ex. spionage samt politisk extremism pa
héger och vinsterkanten.

Alla linder dr idag mer globalt beroende av politik, ekonomi, handel, kom-
munikation, krishantering etc. Globala problem beror alla idag — dven sma
linder. De gamla underrittelse- och sikerhetsstrukturerna 4r nationella och
samverkar internationellt frimst bilateralt. Behovet av internationellt sam-
arbete kommer fortsitta att oka i betydelse kanske frimst for mindre linder
som inte sjilva kan ha en global f6rmiga. Morgondagens underrittelse- och
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sikerhetsstruktur kommer att vara om méjligt in mer beroende av multilateralt
internationellt samarbete.

Fértroende och tillit f6r att kunna dela dven kinslig information méste pd
lang sikt dven finnas i multilaterala organ och inte bara som idag i bilateralt
samarbete.? Behovet av internationellt samarbete 6kar och linder m3ste ha en
strukcur/ett arbetssite som inte bara medger deltagande, utan ocksd bidragande
till och férmiga att motta internationellt samarbete.

I den gamla underrittelse- och sikerhetsvirlden stannade en stor del av
resultatet av internationellt samarbete inom en myndighet. Idag — och 4n mer i
framtiden — méste en myndighets internationella samarbete kunna delas inom
hela den nationella underrittelse- och sikerhetsstrukturen for att bittre kunna
mdta dagens och morgondagens hot. Kvalitativa underrittelse- och sikerhets-
bedémningar till stéd for regeringar och en bred krets av myndigheter méste
baseras pa all relevant nationellt — och internationellt — tillginglig information.

Det finns en rad andra hot som ocksid miste hanteras i en underrittelse-
och sikerhetsstruktur: terrorism, nya typer av extremism, organiserad brotts-
lighet, proliferation, cyberangrepp, kampen om energitillgéngar, soderfallande
stater och klimatforindringar, mm. Det ir inte bara stater som utgor hot. Aven
enskilda individer, terrorister, brottssyndikat, rebeller, motstdndsrorelser, nit-
verk och foretag kan vara hotande aktorer.

De nya hotens globala kopplingar innebir ocksa att grinsen mellan inri-
kes- och utrikeshot har blivit flytande. Grinsen mellan underrittelsetjinster
och sikerhetstjinster blir allt svarare att urskilja. Sikerhetstjinsterna ligger idag
storre kraft och resurser pd underrittelsetjianst och da idven i ett bredare per-
spektiv for att kunna sitta in sikerhetshoten i en kontext. A andra sidan ligger
underrittelsetjinster idag ner mycket arbete pd de klassiska sikerhetshoten.

I savil militira som civila internationella insatser 4r det oftast sikerhetshoten
som dr dominerande hot. Det gér inte att gora kvalitativa bedémningar enbart
baserat pd utrikesférhallanden utan en relevant bedémning maste beakta infor-
mation och forhillanden frin bide inrikes- och utrikesunderrittelser. Aven av
detta skil har behovet av samarbete och samverkan mellan underrittelse- och
sikerhetstjinster okat.

Detta innebir samtidigt att inrikes- och utrikesunderriteelsetjinster inte
enbart kan optimera sitt arbete utifrdn sina egna behov. Bidas arbete méaste
samordnas utifrin ett nationellt behov. Det ricker inte bara med ett 6kat sam-
arbete pd myndighetsnivd. Regeringar och regeringskanslier maste se till act
inriktning och uppgifter dll underrittelse- och sikerhetsmyndigheter ir koor-
dinerade for att tjina landets samlade behov och dven avviga nationella behov
mot internationella. Utvecklingen visar pa att behoven 6kar av en samord-

9 Walsh, James. Intelligence-Sharing, op.cit.
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nad nationell inriktning for underrittelse- och sikerhetstjinst. Samtidigt visar
utvecklingen pd ett 6kande behov av informationsdelning mellan underrittelse-
och sikerhetstjinster.

De nya hoten ir inte bara ett hot mot nationers sikerhet. Behoven av
en bredare krishantering har blivit allt stérre i samhillet. David Omand har
kallat detta ett paradigmskifte frén den hemliga staten (secrer) till den beskyd-
dande staten (protecting).10 Dirmed 6kar behovet av och férmagan att hantera
underrittelser hos fler intressenter. Alltifrin fler myndigheter till féretag
kan komma att ha detta behov f6r att 16sa sina uppgifter och sikerstilla en
normal och trygg sambhillsfunktion. Fler miste ha en f6rmiga att ta emot
sekretessbelagd underrittelserapportering. Detta stiller krav pd bide teknik,
personal och utbildning.

Rapportering skall inte bara kunna tas emot utan maste ocksd kunna omsit-
tas till innebord for det egna ansvarsomrddet. Underrittelse- och sikerhets-
yjdnsterna maste samtidige fa tillgdng till de nya rapportmottagarnas under-
rittelsebehov for att kunna rapportera relevanta underrittelser. For att uppnd
detta behovs oftast en nira personlig dialog.

Stérre terrorattentat kriver en bred nationell krishantering och allvarliga
terrorhot kriver beslut och dtgirder av manga olika instanser. Fler myndighe-
ter och delar inom regeringskanslier maste ha samma ligesuppfattning och en
gemensam madlbild.

De myndigheter som skall skapa sikerhet och skydda mot de nya hoten
miste alla ha tillging dll operativ detaljinformation inom sitt ansvarsomrade
for att kunna vidta adekvarta &cgirder. Operativa drenden har i de flesta fall bade
en nationell och internationell koppling. Samtidigt kan en enskild operativ
hindelse snabbt bli en strategisk nationell och internationell friga. Strategisk-
och operativ underrittelse- och sikerhetstjinst blir mer beroende av varandra
i framtiden.

Kraven pd killskydd och operationssikerhet maste kunna avvigas mot sam-
hillets viktigaste uppgift — att skydda allminheten och viktiga samhillsfunktio-
ner. Betydelsen av att kunna gora denna typ av avvigning kommer sannolikt
att oka i framtiden. Fler delar av regeringskansliet och fler myndigheter maste
delges och kunna ta emot underrittelser pi ett sikert sitt.

Allt detta belyser vikten av att personal inom underrittelse- och sikerhets-
strukturen har god kunskap om regering och regeringskansli, andra myndig-
heter och viktiga samhillsfunktioner. Det dr nddvindigt for att gora relevanta
bedémningar av de nya hoten. Det méste finnas en okad forstdelse f6r hotens
konsekvenser for att bittre kunna avgéra vilka som behéver ha en viss under-
rittelsebeddmning och varfér de behéver den. Det ricker inte lingre med god

10" Omand, David. Securing the State, 9-20.
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kunskap och erfarenhet inom landets underrittelse- och sikerhetsstrukeur —
dven det internationella perspektivet méste beaktas.

Den teknik som kan anvindas inom underrittelse- och sikerhetstjinst
utvecklas och blir mer och mer avancerad. Samtidigt 6kar kostnaderna. Frimst
i mindre linder méste man sannolikt redan nu inrikea sig p& atc samutnyttja
avancerade system eller resurser for att kunna anvinda den mest moderna tek-
niken inom underrittelse- och sikerhetstjinst.

Nistan alla nya hot har en global koppling vilket lett till ett mycket stort
behov av sprikkompetenser. Bdde underrittelse- och sikerhetstjinst har ett
okande behov av kompetens inom flera nya sprék. Samtidigt ir tillgingen till
personal som bide har sprikkompetenser och kan ges den sikerhetsklassning
som krivs begrinsad. Aven detta stiller krav pi ett bittre samutnyttjande av
personal inom underrittelse- och sikerhetsstrukturen i frimst mindre linder.

P4 senare dr har tempot i underrittelse- och sikerhetsbedémningarna 6kat
hégst visentligt. Mottagare av underrittelse- och sikerhetsinformation vill ha
snabbare svar pd sina frgor. Det dr en framtida utmaning f6r underrittelse- och
sikerhetstjinster att tillsammans med rapportmottagare forsoka bryta denna
trend. Risken ér annars att kvaliteten i bedémningar till sist blir s3 13g att ingen
har behov av dem.

En stor del av mottagarnas behov av snabba svar beror dock ofta pd en
bristande dialog och planering i samverkan med underrittelse- och sikerhets-
tjanster. Ménga aktiviteter 4r kinda langt i forvig och det borde g att tidigare
stilla krav pd eller forutse vilket underlag som behévs frin underrittelse- och
sikerhetsgjinsterna.

En viss del av behovet av snabba bedémningar beror pd att allt fler méste
forhalla sig till hindelser i omvirlden vilka ofta 4r oméjliga att forutse.
Underrittelse- och sikerhetstjinster maste hjilpa till med detta for att inte
tappa sin relevans for rapportmottagarna. Det torde dock gé att utveckla meto-
der och processer s att detta arbete inte tar for mycket tid frdn ldngsiktiga
prognoser och bedomningar men samtidigt inte tappar i relevans.

Under kalla kriget var behovet av underrittelse- och sikerhetsgjinst relative
statiskt. Detta innebar att manga delar inom underrittelse- och sikerhetsstruk-
turen hanterade samma problem 4rtionde efter artionde. Idag méste underrit-
telse- och sikerhetsstrukturer snabbt kunna ta hand om nya krav frén de som
tar emot deras arbete. Bland annat den 11 september 2001, den arabiska viren
och hindelserna i Syrien det senaste &ret innebar for de flesta underrittelse- och
sikerhetstjinster omprioritering for att svara upp emot rapportmottagarnas nya
krav.

Det 6kade behovet av flexibilitet och stindiga omprioriteringar kommer
sannolike att bestd. Behovet av flexibilitet kar bdde inom myndigheter/tjinster
och i hela underrittelse- och sikerhetsstrukturen. Okad integrering och inrit-
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tande av olika typer av centra kan vara ett sitt att ka flexibiliteten och relativt
snabbt kunna svara upp pa nya behov. Detta forutsitter att centren avvecklas
da dess frgor inte lingre har samma akeualitet eller prioritet.

Dessa problem och utmaningar har ingen universell 18sning. Varje land
har sina unika behov. Alla linder kommer idven i framtiden att ha olika sam-
hillsordning, férvaltningsmodeller, historia, tradition och lagar som péverkar
I6sningarna. Underrittelse- och sikerhetsstrukturer maste bli mer flexibla och
stindigt kunna vara aktuella och relevanta. De méste dven kunna méra ett
okande behov av nationell och internationell samordning och att flera har
behov av delgivning. Behovet av att dela information inom underrittelse- och
sikerhetsstrukturen kommer inte att minska i framrtiden.
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Fusion centres — open source information

Hir f6ljer en sammanstillning ver de besdkta centren, samt de for denna stu-
die relevanta europeiska centra. De har grupperats s att Europa kommer forst
och direfter resten av virlden. Sammanstillningen bygger pd information frin
centrens hemsida eller frin andra 6ppna killor.

29



Fusion Centres — Lessons Learned

Denmark

Background

The Center for Terror Analysis (Center for Terror Analyse, CTA) was establis-
hed in the Danish Security and Intelligence Service on 1 January 2007. CTA
was a result of the work carried out by a working group which was set up by the
Danish Government in 2005 with the purpose of assessing the preparedness of
Danish society against terrorism.

Accountability

CTA is a formal part of the Danish Security and Intelligence Service (Politiets
Efterretningstjeneste, PET). PET is accountable to the Ministry of Justice.

Mission

Through analyses of the threat picture against Denmark and Danish nationals
abroad, CTA contributes to the Danish government’s overall efforts to counter
terrorism.

CTA’s contribution is to provide a tactical and strategic basis for decisions
through assessments of e.g. terror related networks in Denmark and abroad
that may be of significance to the terror threat against Denmark. This contri-
bution supports relevant government agencies in taking the necessary measures
to investigate and prevent terror threats as early as possible. Furthermore, CTA
contributes to the national emergency management planning.

Organisation

CTA consists of 16 staff members from the Danish Defence Intelligence
Service, the Danish Security and Intelligence Service, the Ministry of Foreign
Affairs of Denmark and the Danish Emergency Management Agency.

The basic principle is that staff members from agencies crucial to the Danish
counter terror effort are placed at the CTA on a rotation basis.

Products/Output

The products range from short assessments of specific threats to more extensive
reports on terror related phenomena or trends. The CTA prepares the following
types of analyses:

A. Threat assessments

* General threat assessments, including “Assessment of the Terror Threat
against Denmark” which determines the national threat level. This assess-
ment is updated on a regular basis.
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* Assessments of specific threats — e.g. threats made on the Internet.

* Assessments of terror related networks in Denmark and their possible
relations abroad.

* Assessments of threats made against specific events, locations, persons, or
organisations — e.g. threats against VIPs, royal events etc.

o Assessments of the threat against critical infrastructure — both public and
private.

* Assessments of terrorist groups and threats abroad.

e Analyses of terrorist groups and networks abroad that might have an
impact on the security situation in Denmark.

B. Terror threat assessments that may be included in the travel advice issued
by the Ministry of Foreign Affairs of Denmark and used as a basis for advising
Danish nationals on the terror threat abroad.

C. Trend analyses
* Analyses of modus operandi and developing trends, both nationally and
internationally.

* Gathering and processing national and international investigational expe-
rience in order to strengthen counter-terrorism efforts.

* Analyses of topics such as radicalization, recruitment for terrorism and
ideology in order to, among other things, strengthen the preventive effort
against terrorism in Denmark.

Home page

heeps://www.pet.dk/English/CenterforTerrorAnalysisCTA.aspx

France
Background

The Co-ordination Unit of the Fight Against Terrorism (Unité de Coordination
de la Lutte Anti-Terrorism, UCLAT) was created in 1984.

Mission

UCLAT’s mission is to coordinate the efforts of all departments who are invol-
ved in counter-terrorism. UCLAT is also involved in taking preventive mea-
sures.
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Organisation

UCLAT has approximately 80 employees and cooperates closely with the
Central Directorate of Internal Intelligence, the Directorate General of External
Security, the National Gendarmerie and the General Directorate of Customs.

Products/Output

No information.

Germany

Background

As a result of the 9/11 attacks and the fact that several of the hijackers had lived
and studied in Germany, a new fusion centre, the Joint Counter-Terrorism
Centre (Das Gemeinsames Terrorismusabwehrzentrum, GTAZ), was created
in December 2004.

Accountability

GTAZ is accountable to the Ministry of Interior.

Mission

GTAZ mission is to counter terrorism.

Organisation

GTAZ consists of two separate assessment- and analysis centres: 1) the
intelligence and information analysis centre (der Nachrichtendienstlichen
Informations- und Analysestelle, NIAS), and 2) the police information and
analysis centre (der Polizeilichen Informations- und Analysestelle, PIAS).
GTAZ has approximately 220 employees from a total of 40 state and federal

law enforcement and both civil and military intelligence agencies. They are:

¢ Bundeskriminalamt

* Bundesamt fiir Verfassungsschutz

e Bundesnachrichtendienst

* Bundespolizei

e Zollkriminalamt

e Militirischer Abschirmdienst

* Bundesamt fiir Migration und Fliichtlinge
e Vertreter des Generalbundesanwaltes
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¢ 16 Landeskriminalimter
* 16 Landesimter fiir Verfassungsschutz

The work of GTAZ is organized in nine different working groups where spe-
cialists from the various agencies participate. The working groups are the fol-
lowing:
¢ Daily situation reports, an exchange between the police and intelligence
agencies.
* Threat assessments.
* Operational information exchange with regard to operational measures.

* Case evaluation, for instance false identification papers, weapons and
explosives in order to find counter measures.

e Strategic analyses of international terrorism.

* Investigating the Islamic terrorism individuals, compare intelligence on
suspects.

* Judicial status and measures with regard to individual foreigners or
asylum cases.

e De-radicalization.

* Transnational aspects of Islamic terrorism.

Products/Output

GTAZ produces both tactical and strategic assessments.

Home page

hetp://www.bmi.bund.de/SharedDocs/Standardartikel/ DE/Themen/
Sicherheit/Terrorismus/ GTAZ.html

Great Britain

Background

The Joint Terrorism Analysis Centre (JTAC) was created as the UK’s centre
for the analysis and assessment of international terrorism. It was established in
June 2003 and is based in the Security Service’s headquarters at Thames House
in London.

Accountability

The Head of JTAC is responsible for JTAC’s output, and thus for the setting
of the national threat levels. The Head of JTAC is accountable to the Director
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General of the Security Service, who in turn reports to the Government’s Joint
Intelligence Committee (JIC) on JTAC’s activities. An Oversight Board, chai-
red by the Cabinet Office ensures that JTAC meets customer requirements by
monitoring the effectiveness of JTAC’s systems for engaging with customer
departments.

Head of JTAC takes responsibility for the other reporting that comes out of
JTAC. The JIC itself only issues occasional strategic assessments on terrorism,
most analysis is issued by JTAC on their own authority direct to customers in
Whitehall, the police, overseas liaisons etc.

Mission

JTAC analyses and assesses all intelligence relating to international terrorism,
at home and overseas. It sets threat levels and issues warnings of threats and
other terrorist-related subjects for customers from a wide range of governme-
nt departments and agencies, as well as producing more in-depth reports on
trends, terrorist networks and capabilities.

The establishment of JTAC brought together counter-terrorist expertise
from the police, key government departments and agencies. Collaborating
in this way ensures that information is analysed and processed on a shared
basis, with the involvement and consensus of all relevant departments. Existing
departmental roles and responsibilities are unaffected.

Within the Security Service JTAC works especially closely with the
International Counter Terrorism branch, which conducts investigations into
terrorist activity in the UK. This enables it to assess the nature and extent of
the threat in this country.

Organisation

JTAC operates as a self-standing organisation comprised of representatives
from sixteen government departments and agencies. It forms a key element
of the National Intelligence Machinery. Each agency pays for its personnel
seconded to JTAC.

Product/output

JTAC’s responsibility for assessing the level and nature of the threat from inter-
national terrorism was described in “Pursue Prevent Protect Prepare — The
United Kingdom’s Strategy for Countering International Terrorism”, a docu-
ment published by the Government in March 2009.

For a brief summary of current threats, see their page on the threat to the
UK from international terrorism (https://www.mi5.gov.uk/home/the-threats/
terrorism/international-terrorism/international-terrorism-and-the-uk.html).
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See also their page on the UK’s threat level system (https://www.mi5.gov.uk/
home/the-threats/terrorism/threat-levels.html).

Home page

heeps://www.mi5.gov.uk/home/about-us/who-we-are/organisation/joint-ter-
rorism-analysis-centre.html

The Netherlands

Background

The National Coordinator for Counterterrorism and Security (NCTb) was
created in 2005.

The new Office of the National Coordinator for Counterterrorism and
Security (NCTV) was officially launched on 1 October 2012 to increase the
effectiveness of the government’s efforts to combat terrorism. Its tasks concern
national security, crisis management, counter-terrorism and cyber security.

NCTV is responsible for:

* Analysing intelligence and other information.
* Dolicy development.
* Coordinating anti-terrorist security measures.

Accountability

The NCTV is accountable to the Minister of Security and Justice.

Mission

The task of NCTV is to minimize the risk and fear of terrorist attacks in the
Netherlands and to take prior measures to limit the potential impact of ter-
rorist acts. The NCTV is responsible for the central coordination of counter-
terrorism efforts and ensures that cooperation between the parties involved is
and remains of a high standard.

Organisation

Approximately twenty agencies and consultative bodies are involved in comba-
ting terrorism. NCTV was appointed to coordinate their combined efforts in
every area of counter-terrorism in order to systematically improve the effective-
ness of their cooperation. NCTV consists of:

* The Strategy and Operational Management Department
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The Cyber Security Department

The Surveillance, Protection and Civil Aviation Security Department
The Resilience Department

The Threat and Risk Analysis Department

The National Crisis Centre

The NCTV’s core tasks are:

The NCTV collates, analyses and integrates the information provided
by intelligence services, the scientific community, government and other
sources so that integrated analyses, threat assessments and other know-
ledge products pertaining to terrorism and radicalisation can be generated
and used as resources for developing policy.

The NCTV develops clear, cohesive and unambiguous counter-terrorism
policy, including and strategic and international policy.

The NCTV coordinates the collaborative efforts of the organisations
involved in counter-terrorism. This applies to both systematic and inci-
dental cooperation.

The NCTV is responsible for managing the communication strategy,
which includes providing information about terrorism to the public and
the media.

The NCTV is responsible for maintaining, implementing and moderni-
sing the national surveillance and protection system.

The NCTV is responsible for the civil aviation security.

The NCTV monitors the civil aviation security.

Civil aviation security and the surveillance and protection system are not con-

cerned exclusively with terrorist threats but also with other sources of danger
such as violent demonstrators and confused individuals.

Products/Output

The NCTYV collects analyses and integrates the information provided by intel-
ligence services, the scientific community, government and other sources so
that integrated analyses, threat assessments and other knowledge products per-
taining to terrorism and radicalization can be generated and used as resources

for developing policy.

The NCTYV develops clear, cohesive and unambiguous counter-terrorism

policy, including and strategic and international policy.

Home page

http://english.nctv.nl/
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Spain
Background

After the Madrid train bombings on 11 March 2004 the so-called 3/11
Commission discovered a number of problems related coordination and coo-
peration between the Interior Ministry and the National Intelligence Centre
(CNI). As a consequence of this, the National Anti-terrorism Coordination
Centre was created (Centro Nacional de Coordinacién Antiterrorista, CNCA)
later in 2004.

Accountability

The CNCA is accountable to the Minister of Interior.

Mission
CNCA’s mission is to provide analysis of intelligence and information. The
CNCA is also involved in taking preventive measures.

CNCA is to provide an integrated approach to counter-terrorism through
the coordinated treatment of terrorism-related strategic information pertaining
to both domestic and international terrorist threats.

CNCA’s purpose is twofold: 1) to serve as a forum for the reception, proces-
sing and assessment of strategic information in order to provide risk-assessments
and plan operational responses to all terrorist threats facing Spain, and 2) to act
as a coordinating body for sharing and use of operational information collected
during the course of counter-terrorism investigations carried out by the state
law enforcement bodies, the National Police Corps and the Civil Guard.

Organisation

CNCA is staffed mainly by people from the national police and the civil guard,
but also has personnel from ministries and the military.

Products/Output

Through reception, analysis and assessment of the available terrorist-related
information, the CNCA is responsible for:

* Providing ongoing assessments of the terrorist threat.

* Maintaining the initiative in the fight against terrorism.

¢ Identifying possible opportunities for interventions to tackle terrorist
threats.

* Planning the response to terrorist threats and/or attacks.

* Coordinating collected operational information to avoid duplication
and/or overlap in anti-terrorist investigations.
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The final results are intelligence products of various kinds such as assessment
reports, draft reports on specific events or periods of time, and/or periodic
reports. CNCA may also issue warnings if it receives indications of an increase
in the level of terrorist threat of specific terrorist actions.

Sweden
Background

The National Centre for Terrorism Assessment (Nationellt centrum for ter-
rorhotbedomning, NCT) was created in 2008 as a fusion centre consisting of
staff from the Security Police (Sikerhetspolisen, SAPO), military intelligence
(Militdra Underrittelse- och Sikerhetstjinsten, MUST) and the signals intel-
ligence agency (Férsvarets radioanstalt, FRA).

Accountability

NCT is accountable to an advisory board with the Directors of the Security
Police, military intelligence and the signal intelligence agency.

Mission
NCT’s mission is to produce strategic assessments of terrorism in both a short

and long term perspective that is, or can become, a threat against Swedish
interests.

Organisation

The work of NCT is lead by a Director, and each participating agency provides
staff on rotation. Each agency pays for their staff.

Products/Output

The NCT produces long- and short-term strategic assessments of the terrorist
threat against Sweden and Swedish interests. The NCT is also tasked with pro-
ducing strategic analyses of incidents, trends and international developments
with a bearing on terrorism that may affect Sweden and Swedish interest today
or in the future.

The NCT sets the terrorist threat level for which the Director General of
the Swedish Security Police is accountable.

Home page

heep://www.sakerhetspolisen.se/terrorism/samverkansradetmotterrorism/natio
nelltcentrumforterrorhotbedomning.4.5£87¢9291332¢201d7¢8000331.html
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Australia

Background

The National Threat Assessment Centre (NTAC) was created in May 2004 in
order to bring together various Australian government agencies.

Accountability

NTAC is a section (“a Centre”) of the Australian National Security Service
(ANSS). ANSS briefs the Attorney-General on all major issues affecting
security and he/she is also informed of operations when considering granting
warrants enabling its special investigative powers. Furthermore, the Attorney-
General issues guidelines with respect to the conduct of investigations relating
to politically motivated violence and its functions of obtaining intelligence rele-
vant to security.

Mission

NTAC has “a role in” collecting, monitoring, collating and analysing all threat
intelligence available to the Australian government.

Organisation

NTAC is located in Australia’s National Security Intelligence Services (ASIO)
Central Office in Canberra and includes attached officers from the:

¢ Australian Federal Police

* Australian Secret Intelligence Service

* Defence Intelligence Organisation

* Defence Signals Directorate

* Department of Foreign Affairs and Trade

* Department of Transport and Regional Services
¢ Office of National Assessments

Attached officers have online access to their own agency’s communications
systems and databases. This allows for connectivity and coordination between
agencies and provides greater assurance that all relevant information available to
the Australian government is assessed and reflected in threat assessment advice.
NTAC’s 24/7 threat assessment capability has enhanced ASIO’s capability to
disseminate advice in response to developments in the security environment in
Australia and internationally.

Threat Assessments

No official policy on threat assessments.
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Home page
heep://www.asio.gov.au/ASIO-and-National-Security/Units/NTAC.html

Canada
Background

The Integrated Terrorism Assessment Centre (ITAC) has been operational since
15 October 2004. ITAC was previously called Integrated Threat Assessment
Centre, but was renamed in June 2011.

Accountability

ITAC is a functional part of the Canadian security service (CSIS) and is there-
fore a subject to the Canadian Security Intelligence Service ACT, i.e. it is likely
that ITAC also reports directly to the “Minister” (htep://www.oag-bvg.gc.ca/
internet/English/parl_oag 199611_27_e_5058.html).

Mission

ITAC’s primary objective is to produce comprehensive threat assessments,
which are distributed within the intelligence community and to first-line
responders, such as law enforcement, on a timely basis. Its assessments, based
on intelligence and trend analysis, evaluate both the probability and potential
consequences of threats. Such assessments allow the Government of Canada
to coordinate activities in response to specific threats in order to prevent or
mitigate risks to public safety.

Organisation

With a budget of 30 million dollars over five years, ITAC is a functional
component of the Canadian Security Intelligence Service (CSIS). It is housed
within CSIS headquarters in Ottawa, and supported 24/7 by the CSIS Threat
Management Centre.

ITAC works closely with the National Security Advisor (NSA) who, in
consultation with the Director of CSIS, appoints ITAC’s Director. Twice a
year, the NSA chairs ITAC’s Management Board meeting, attended by deputy
ministers from participating organisations, to review ITAC’s performance. An
Assessment Management Committee, composed of assistant deputy ministers
from participating organisations, provides advice to the Management Board on
the focus, effectiveness and efficiency of ITAC activities. This committee and
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the NSA assist the ITAC Director in establishing threat assessment priorities.
ITAC is required to submit an annual report to Cabinet.

ITAC is a community-wide resource. It is staffed by representatives of the
following organisations, who are usually seconded to ITAC for a period of two
years:

* Dublic Safety Canada

e Canadian Security Intelligence Service

e Canada Border Service Agency

e Communications Security Establishment

* Department of National Defence

* Foreign Affairs and International Trade Canada
* Privy Council Office

e Transport Canada

* Correctional Service Canada

* Financial Transactions and Reports Analysis Centre of Canada
* Royal Canadian Mounted Police

* Ontario Provincial Police

e Streté du Québec

These representatives bring the information and expertise of their respective
organisations to ITAC. When required, ITAC can also draw upon the spe-
cialized knowledge of other federal government agencies, such as Agriculture
and Agri-Food Canada, Health Canada, Environment Canada and Natural
Resources Canada.

Canadian security will increasingly depend on the country’s ability to con-
tribute to international security. Accordingly, the Government of Canada,
through ITAC, is promoting a more integrated international intelligence
community by cooperating with foreign integrated threat assessment cen-
tres, including the Joint Terrorism Analysis Centre, in Britain; the National
Counterterrorism Center, in the United States; the National Threat Assessment

Centre, in Australia; and the Combined Threat Assessment Group, in New
Zealand.

Threat Assessments

Threat assessments produced by ITAC are related to possible terrorist attacks,
terrorist trends and special events taking place in Canada and globally. ITAC
assessments are also used in the development of international travel advisories
and in the development of threat and risk assessments for Canadian missions,
interests, and persons abroad. CSIS publish number of reports on this matter
(hetp://www.csis-scrs.ge.ca/pbletns/index-eng.asp).
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Home page

hetp://www.itac.gc.ca/index-eng.asp
heep://www.csis.ge.ca/nwsrm/bckgrndrs/bckgrndrl 3-eng.asp

New Zealand
Background

While the terrorist threat to New Zealand is currently assessed as low, terrorism
is a growing international problem. This means that New Zealand needs to take
the threat seriously. There are individuals and groups in New Zealand with
links to overseas organisations that are committed to acts of terrorism, violence
and intimidation. There are extremists who advocate using violence to impress
their own political, ethnic or religious viewpoint on others.

Counter-terrorism is an important part of the New Zealand Security
Intelligence Service (NZSIS) work. NZSIS collects intelligence related to ter-
rorist activity and, through its links with other security and intelligence orga-
nisations overseas, it monitors as closely as possible the movements of known
terrorists around the world. Also located and hosted within NZSIS is an inter-
departmental group, called the Combined Threat Assessment Group (CTAG)
that was created in 2004.

In New Zealand the Police Commissioner is accountable for the opera-
tional response to threats to national security, including terrorism, and has a
key role through The Officials Committee for Domestic and External Security
Coordination (ODESC).ODESC is made up of different government and
non-government agencies which work together to manage New Zealand’s
wider counter-terrorism efforts.

The Terrorism Suppression Act 2002 provides for a list of terrorist entities
to be established and maintained in New Zealand. Police are responsible for
coordinating requests to the Prime Minister for designation as a terrorist entity.

Accountability

CTAG appear to be a part of the intelligence service. The Service’s Chief
Executive, the Director of Security, is appointed by the Governor-General. The
Director is responsible to the Minister in Charge (usually the Prime Minister).

Mission

’s mission is to inform government’s risk management processes b
CTAG to inform g t g y
providing timely and accurate assessment of terrorist and criminal threats of
physical harm to New Zealanders and New Zealand interests.

42



Gudrun Persson

Organisation
NZSIS is represented within CTAG, as are other agencies. These include:

¢ New Zealand Police

e Government Communications Security Bureau (GCSB)
¢ New Zealand Defence Force

¢ Maritime New Zealand, and

¢ New Zealand Customs Service.

Threat Assessments

No official policy on threat assessments. However, there is a “Security and Risk
Group” (SRG) that may or may not be of interest. SRG appears to be focused
on strategic issues (http://www.dpmc.govt.nz/dess).

Home page

htep://www.nzsis.govt.nz/work/terrorism.heml
http://www.police.govt.nz/service/counterterrorism

USA

Background

The National Counterterrorism Center (NCTC) was established by Presidential
Executive Order 13354 in August 2004, and codified by the Intelligence
Reform and Terrorism Prevention Act of 2004 (IRTPA). NCTC implements
a key recommendation of the 9/11 Commission: “Breaking the older mold of
national government organizations, this NCTC should be a center for joint
operational planning and joint intelligence, staffed by personnel from the vari-
ous agencies.”

Accountability

The Director of NCTC is a Deputy Secretary-equivalent with a unique, dual
line of reporting: (1) to the President regarding Executive branch-wide counter-
terrorism planning, and (2) to the Director of National Intelligence (DNI)
regarding intelligence matters. NCTC follows the policy direction of the
President, and National and Homeland Security Councils.

Mission
NCTC’s core missions are derived primarily from IRTPA, as supplemented
by other statutes, Executive Orders, and Intelligence Community Directives.
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NCTC’s mission statement succinctly summarizes its key responsibilities and
value-added contributions: “Lead our nation’s effort to combat terrorism at
home and abroad by analyzing the threat, sharing that information with our
partners, and integrating all instruments of national power to ensure unity of
effort.”

Organisation

NCTC is staffed by more than 500 personnel from more than 16 departments
and agencies (approximately 60 percent of whom are detailed to NCTC).
NCTC is organisationally part of the Office of the Director of National
Intelligence (ODNI).

Threat Assessments

By law, NCTC serves as the primary organisation in the United States
Government (USG) for integrating and analyzing all intelligence pertaining to
counter-terrorism (except for information pertaining exclusively to domestic
terrorism).

NCTC integrates foreign and domestic analysis from across the Intelligence
Community (IC) and produces a wide-range of detailed assessments designed
to support senior policymakers and other members of the policy, intelligence,
law enforcement, defence, homeland security, and foreign affairs communities.
Prime examples of NCTC analytic products include items for the President’s
Daily Brief (PDB) and the daily National Terrorism Bulletin (NTB). NCTC
is also the central player in the ODNI’s Homeland Threat Task Force, which
orchestrates interagency collaboration and keeps senior policymakers informed
about threats to the Homeland via a weekly update.

NCTC leads the IC in providing expertise and analysis of key terrorism-
related issues, with immediate and far-reaching impact. For example, NCTC’s
Radicalization and Extremist Messaging Group leads the IC’s efforts on
radicalization issues. NCTC’s Chemical, Biological, Radiological, Nuclear
Counterterrorism Group pools scarce analytical, subject matter, and scientific
expertise from NCTC and CIA on these critical issues.

NCTC also evaluates the quality of CT analytic production, the training
of analysts working CT, and the strengths and weaknesses of the CT analy-
tic workforce. NCTC created the Analytic Framework for Counterterrorism,
aimed at reducing redundancy of effort by delineating the roles of the IC’s
various CT analytic components. NCTC also created a working group for
alternative analysis to help improve the overall rigor and quality of CT analysis.

By law, NCTC serves as the USG’s central and shared knowledge bank on
known and suspected terrorists and international terror groups. NCTC also
provides USG agencies with the terrorism intelligence analysis and other infor-
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mation they need to fulfill their missions. NCTC collocate more than 30 intel-
ligence, military, law enforcement and homeland security networks under one
roof to facilitate robust information sharing. NCTC is a model of interagency
information sharing.

Through the Terrorist Identities Datamart Environment (TIDE), NCTC
maintains a consolidated repository of information on international terrorist
identities and provides the authoritative database supporting the Terrorist
Screening Center and the USG’s watch listing system. NCTC also produces
NCTC Online (NOL) and NCTC Online CURRENT, classified websites
that make CT products and articles available to users across approximately 75
USG agencies, departments, military services and major commands. NCTC’s
Interagency Threat Analysis and Coordination Group (ITACG) facilitates
information sharing between the IC and State, Local, Tribal, and Private part-
ners — in coordination with DHS, FBI, and other members of the ITACG
Advisory Council.

NCTC also provides the CT community with 24/7 situational awareness,
terrorism threat reporting, and incident information tracking. NCTC hosts
three daily secure video teleconferences (SVTC) and maintains constant voice
and electronic contact with major Intelligence and CT Community players and
foreign partners.

By law, NCTC conducts strategic operational planning for CT activities
across the USG, integrating all instruments of national power, including diplo-
matic, financial, military, intelligence, homeland security, and law enforcement
to ensure unity of effort. NCTC ensures effective integration of CT plans and
synchronization of operations across more than 20 government departments
and agencies engaged in the War on Terror, through a single and truly joint
planning process.

NCTC’s planning efforts include broad, strategic plans such as the land-
mark National Implementation Plan for the War on Terror (NIP). First appro-
ved by the President in June 2006 and then again in September 2008, the NIP
is the USG’s comprehensive and evolving strategic plan to implement national
CT priorities into concerted interagency action.

NCTC also prepares far more granular, targeted action plans to ensure
integration, coordination, and synchronization on key issues, such as coun-
tering violent extremism, terrorist use of the internet, terrorist use of weapons
of mass destruction, and counter-options (after an attack). NCTC also leads
Interagency Task Forces designed to analyse, monitor, and disrupt potential
terrorist attacks.

NCTC assigns roles and responsibilities to departments and agencies as part
of its strategic planning duties, but NCTC does not direct the execution of any
resulting operations.
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NCTC monitors the alignment of all CT resources against the NIP and
provides advice and recommendations to policy officials to enhance mission
success.

The Director of NCTC is also the CT Mission Manager for the IC, per
DNI directive. Thus implementing a key recommendation of the Commission
on the Intelligence Capabilities of the United States Regarding Weapons of
Mass Destruction. In that role, NCTC leads the CT community in identi-
fying critical intelligence problems, key knowledge gaps, and major resource
constraints. NCTC also created the CT Intelligence Plan (CTIP) to translate
the NIP and the National Intelligence Strategy into a common set of priority
activities for the IC, and to establish procedures for assessing how the IC is
performing against those objectives.

NCTGC, in partnership with NSC and HSC, is leading reform of CT policy
architecture to streamline policymaking and clarify missions.

Home page

http:/fwww.ncte.gov/
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Efter terrordddet den 11 september mot World Trade Center och de
dirpa &tfoljande attentaten i bl a Madrid 2004 och i London 2005
blev det uppenbart for minga linder att samverkansfunktionerna pa
underrittelse- och sikerhetsomridet mste stirkas for att ingen rele-
vant operativ information skulle "falla mellan stolarna”. Den tradi-
tionella legala grinsdragningen sedan det kalla kriget mellan utrikes
underrittelsetjinst och inrikes sikerhetstjinst behévde nu ses 6ver i
ljuset av det terrorhot dir dessa distinktioner blev allt mer obsoleta.

Denna studie granskar de olika ambitioner och modeller som ett
antal linder genomfort for atc forbittra informationshanteringen i
kontraterrorsammanhang,.
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