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Abstrakt

Applikationer och system flyttar i allt storre utstrackning fran lokala installationer pa
den enskilda datorn, ut 1 “molnet” dér data skickas och hanteras via Internet.
Traditionella “Desktop applikationer” blir webbapplikationer for att centralisera drift
och oka tillganglighet. Detta skifte medfor ett 6kande antal traffytor for personer som av
en eller annan orsak vill asamka skada eller tillskansa sig, alternativt manipulera eller
forstora, kanslig eller hemlig information. Den hér rapporten har for avsikt att utvardera
hur v&l man kan skydda sig mot tre av de just nu vanligaste attackformerna mot
webbapplikationer generellt, men WordPress specifikt. Namligen attackformerna SQL-
injection, Cross site scripting och Cross site request forgery. Resultaten av
undersokningen visar att det genom en vél implementerad hantering av in- och utgaende
data gar att skapa ett fullt acceptabelt grundskydd for att desarmera attacker av dessa
typer.

Nyckelord: WordPress, plugin, sakerhet, CSRS, XSRS, XSS, SQLI, hacker, attacker,
intrang, skydd



Ordlista

Cross Site Scripting En attackform som innebdr att en anvéndare
kan bli utsatt for skadlig kod som oavsiktligt distribueras via en annars palitlig
applikation. Beskrivs utforligare under avsnitt 2.6.

Cross site request forgery En attackform som innebdr att en anvéndare
luras att utfora skadliga aktioner mot en applikation. Beskrivs utforligare under avsnitt
2.7.

Parametrisera Ett uttryck som anvéands nér sql-kommandon
ska byggas programmatiskt. Det ar en teknik som innebér att man inte litar pa data fran
extern kélla genom att anvanda den direkt mot en databas. Kommandot satts istéllet upp
i forvag och de parametrar man vill andra i innehallet ersatts med inskickad data. Detta
forsvarar attacker av sorten sql-injection.

Penetrationstester Tester utférda mot en applikation i syfte att
hitta svagheter som kan utnyttjas av anvindare med uppsat att pa ndgot sétt “hacka”
applikationen.

Persistent Inom ramen for den hér rapporten anvands
order persistent for att beskriva data som pa nagot sétt lagras av en applikation. Sadan
data kan till exempel vara innehall i en databas eller i en fil.

Sanitera data Ett satt att rensa bort odnskat innehall i data,
som tex skickas in av anvandare av applikationen. Det kan tex rdra sig om HTML eller
JavaScript, vilket i sig inte &r skadligt att lagra, men som kan vara skadligt att skicka ut
till andra anvandare.

SQL “Structured query language”. Detta &r ett
standardiserat sprak som anvands for att hantera data i en databas av typen
relationsdatabas. Spraket kan anvandas till exempel for att hamta, sammanfoga eller for
att manipulera data.

SQL Injection En attackform som innebdr att skadliga SQL-
kommandon skickas fran anvandare och utférs mot en applikations databas. Beskrivs
utforligare under avsnitt 2.5.

Typsakra Sakerstalla att vérdet i en variabel ar av
forvantad datatyp. Om vi exempelvis forvantar oss en strang sa ska det sékerstallas att
det ar en stréang. Forvantas ett ID ska det typsékras till exempelvis ett positivt heltal av
typen integer.

Validera data Ett satt att sakerstalla att data som skickas in
till applikationen ar i ett format man forvantar sig. Exempelvis data fran ett input-falt
som forvantar sig en epostadress av anvandaren kan enkelt valideras, sa att den
inskickade datan uppfyller kraven for en valid epostadress.
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1. Introduktion

Behovet av att sékerstélla ett bra intrangsskydd i en webbapplikation stiger i
rask takt, allt eftersom antalet angrepp och intrangsforsék de behdver kunna
motsta stadigt 6kar. Anvandandet av publiceringsplattformen WordPress 6kar
dven det stadigt och detta bidrar till ett 6kat incitament for “hackare” att
forsoka ta sig in. Darfor avser den har undersokningen préva hypotesen om
att man kan uppna en bra sakerhetsniva, genom att uppfylla gangse riktlinjer
och rekommendationer for plugin-sakerhet. Det forsta kapitlet avser omfatta
introduktion av foreliggande undersdkning, undersékningens forutsattningar
och bakgrund. Kapitlet omfattar ocksa problemformulering, undersékningens
syfte, samt avgransningar, testmiljo och malgrupp.

1.1 Uppdragsgivare:
Sékerhetsanalysen genomfors pa uppdrag av Infomaker Scandinavia AB.

1.2 Forutsattningar

Infomaker Scandinavia AB utvecklar och séljer en svit av WordPress-
plugin,som anvands av tidningar for att mojliggora automatiserad planering
och publicering av nyheter direkt fran tidningarnas befintliga arkiv till
digitala medier. Allt under devisen “Allt material i alla kanaler, alltid”.
Infomaker &r nu i behov av en sékerhetsanalys av programkoden i dessa
plugin och vill fa en uppfattning om vilken niva av intrangsskydd man har.
Jag har darfor fatt i uppdrag att inom ramen for mitt examensarbete
genomfora en analys och dversyn av koden for att sakerstélla en god sékerhet
mot vissa specifika attackformer. Dessa attackformer, den skada de kan leda
till samt hur man skyddar sig mot dem kommer att beskrivas utforligt i
rapporten.

1.3 Inledning / bakgrund

Nedan féljer en kort genomgang av publiceringsplattformen WordPress och
dess 6ppna kéllkod.

1.3.1 WordPress och Open Source

WordPress ar en véletablerad publiceringsplattform som har en stor spridning
och anvénds som bas i allt fran privata bloggar till storre e-
handelsapplikationer och foretagssidor. WordPress utvecklas med en 6ppen
kallkod, open source, vilket innebdr att k&llkoden &r fri, okompilerad och fullt
tillganglig for alla som vill undersoka eller paverka den.

Av alla de fordelar man ofta pratar om néar det galler WordPress, sa hor man
ofta att det &r just den 6ppna kéllkoden, tillsammans med den starka
anvandar-communityn som driver utvecklingen framat och sakerstaller att
produkten hela tiden ligger i framkant. Att det &r WordPress-communityn



som sjalva anvander och forfogar 6ver programkoden anses medfora att det
finns ett starkt incitament att hitta och téppa till sdkerhetsluckor. Detta stalls
mot de olika proprietara system som byggs och underhalls av en utvald skara
utvecklare och beslutsfattare. Detta kan vara personer som kanske har
begrénsad, eller helt saknar, egen slutanvandarerfarenhet, vilket anses leda
till en l1angre reaktionstid nar sékerhetsluckor eller brister uppmarksammas
eller utnyttjas av anvandare med tvivelaktiga syften.

Att WordPress dessutom anvands som plattform for ca 20-25% [1] av alla
nya hemsidor och webbaplikationer som dyker upp pa Internet gor att det
idag ar den storsta plattformen for att skapa innehall pa Internet Man raknar
med att ca 60 miljoner sajter ar byggda med hjalp av WordPress idag [2].

Baksidan pa myntet ar sa klart att denna 6ppenhet drar 6gon till sig fran
personer och grupper, som av olika anledningar vill ta sig in eller “hacka”
WordPress eftersom genomslagskraften blir sa omfattande. Det utspridda och
standigt vixande anvindandet av WordPress medfor att “knicker du en,
knicker du alla”. Oppen killkod blir nu i stillet en dokumentation i vilken
man kan leta brister och fel. Den omfattande “communityn”, med sina 6ppna,
valmenande forum, blir ett smorgasbord for hackaren att lasa sig till vilka
sajter som har vilken typ av problem etc.

Infomakers plugin-svit & nu pa vég att anvandas skarpt av ett flertal kunder,
som alla har ett stort antal anvandare. Man vill da infora en storre
medvetenhet gallande sakerhet i utvecklingsteamet och samtidigt fa en analys
genomford pa den befintliga koden for att fa en uppfattning om hur man
ligger till med sakerheten. Jag har darfor blivit ombedd att genomféra denna
analys och en utvérdering av nuvarande sakerhetsniva.

1.4 WordPress Plugin

WordPress-plattformen ar implementerad pa ett satt som majliggor for
externa utvecklare att bidra med egen kod, for att paverka eller utoka
funktionaliteten i applikationen,utan att forrandra eller inverka i den
ursprungliga kallkoden. Direkta ingrepp i WordPress-kérnan skulle
omojliggora framtida uppdateringar av plattformen eftersom alla férandringar
da skulle skrivas 6ver och forsvinna. For att undvika detta gors dessa
utékningar med hjalp av sa kallade plugin. Ett plugin kan vara allt fran nagra
rader kod, som skriver ut tweets eller instagram-fléden, till mer avancerade
utékningar pa flera tusen rader kod.

WordPress exponerar ett flertal API:er for att tillgangliggora all den inbyggda
funktionalitet som finns i kdllkoden. Ett plugin bér designas och
implementeras enligt vissa riktlinjer, som finns dokumenterade av



WordPress, for att understddja optimal prestanda, sakerhet och tillforlitlighet

WordPress beskriver bland annat pa sina egna webbsidor: “Hardening
WordPress” [3] samt “WordPress Codex” [4] hur man bor ga till viga nir
man designar och implementerar sin plugin-kod, for att ge den en bra
motstandskraft mot angrepp av olika slag. Dessa webb-sidor rekommenderar
aven en mangd andra typer av atgarder kring en WordPress-installation, for
att 6ka intrangsskyddet mot olika typer av attacker. Till exempel vad man bor
tanka pa i sin servermiljo, hur man bor fordela las- och skrivrattigheter till
olika anvéndare, eller hur man skyddar filer och mappar. Det mesta av detta
ligger dock utanfor omfanget for den har rapporten, som ar inriktad pa
sakerhet som gar att paverka direkt fran programkoden, och for att bli an mer
specifik, hur man skyddar sig mot cross site scripting (XSS), cross site
request forgery (XSRF) och sqgl-injection (SQLI).

WordPress har utforlig dokumentation fér hur man hanterar data i alla led i
applikationen, genom att typsakra, validera och sanitera, samt sékerstélla
ursprung och uppsat i handlingar som utférs mot de plugin man utvecklar.
Denna information, tillsammans med annan litteratur om professionell
plugin-utveckling for WordPress [5] samt WordPress sdkerhet [6], ligger till
grund for hur Infomakers plugin &r designade och implementerade.

1.5 Problemformulering

Infomaker har inledningsvis haft en kansla av att plugin-sviten har en
tillracklig sdkerhetsimplementation, som sakerstaller att kanslig data ar
skyddad samt att all data som genereras av anvandare eller annan part,
valideras och hanteras pa ett korrekt och sakert sitt.

Den senaste tiden har man sett en dkad vag av attacker riktade mot
WordPress-miljoer, bland annat Brute force-attacker [7]. Detta forhallande
samt det faktum att “The Open Web Application Security Project” OWASP
[8] nyligen publicerade sin lista for det vanligaste attackerna pa natet under
2012, har medfort att Infomaker nu stéller sig fragan om det verkligen &r sa.

Har Infomakers plugin-svit, genom sin medvetna sakerhets implementation,
en faktisk sékerhet eller &r det bara en falsk trygghet?

1.5.1 Hypotes

Hypotesen for den har undersokningen &r att man, genom att félja gdngse
riktlinjerna for plugin-utveckling, kan implementera en applikationssakerhet
som skapar ett bra skydd mot ovan ndmnda attackformer, utan att det adderar
ofdrsvarbar komplexitet till applikationskoden eller kar arbetsbordan
markant [9].



1.6 Syfte och fragestallning

Syftet med undersokningen &r att utrona hur val rustat ett WordPress-plugin
blir, for att sta emot attacker av typen XSS, XSRF och SQLI, genom att
implementera de sakerhetsriktlinjer som rekommenderas av WordPress
sjalva, samt av litteratur, relaterad till plugin-utveckling. Rapporten har for
avsikt att besvara fragan om Infomakers plugin-svit har en faktiskt sakerhet
mot den hér typen av attacker eller om det bara ar en falsk trygghet.

1.7 Avgransningar

De 6nskemal som finns gallande sékerhetskontroll &r att genomlysa all
programkod for att sakerstalla korrekt hantering av in- och utgaende data.
Detta innebar darmed typsakring, validering och sanitering av data samt att
sakerstalla att databasanrop ar implementerade pa ett korrekt satt, for att
sedan utvardera hur val dessa plugin star emot attacker av féljande typer.

Cross site scripting (XSS), ar en form av attack dar man utnyttjar
slutanvandarens fortroende for sajten. Anvandargenererat innehall renderas
pa sidan utan att valideras eller saniteras, vilket kan utnyttjas genom att
skicka in kod, som kommer att exekveras och visas for andra anvandare som
litar pa innehallet i sajten.

Cross site request forgery (XSRS alt. CSRF) &r motsatsen till XSS. Sajtens
fortroende for en inloggad anvéndare utnyttjas for att orsaka skada eller for
att utfora oonskade handlingar.

SQL injection (SQLI) innebér att skadlig kod kan skickas in i databasen
alternativt kénslig och eller hemlig information hdmtas ut.

1.8 Testmiljo

Experimentet kommer att genomforas med hjélp av sa kallad “Black box
testing” [10], vilket innebdr att testverktygen i sig inte har ndgon kannedom
om hur vare sig applikationen eller plugin-koden ar implementerad.
Experimentet kommer att genomforas mot en kontrollerad miljo bestaende av
en virtuell dator med en traditionell LAMP-installation (Linux, Apache,
MySQL och PHP) samt en installation av senaste versionen av WordPress
och Infomakers plugin-svit Everyware. Tva, sa gott som identiska,
uppsattningar ska skapas och utsattas for tester. Skillnaden mellan
uppséattningarna blir att den ena kommer att ha plugin-koden i sitt
ursprungliga utférande, medan den andra &r en version dér sakerheten har
analyserats och genomlysts. Med hjélp av sa kallade
penetrationstestningsverktyg kommer dessa uppsattningar att utsattas for
attacker av ovan ndmnda slag.



1.9 Malgrupp

Huvudintressent for undersokningen ar Infomakers utvecklingsavdelning,
som vill fa en uppfattning om sakerhetsnivan i plugin-sviten, men aven
Infomakers konsult- och séljavdelning kommer att ha stor nytta av det faktum
att sakerhetsanalysen genomfors. Infomakers kunder, och i férlangningen alla
som vill lara sig mer om sékerhet i WordPress, kommer forhoppningsvis
ocksa att ha nytta av resultaten.



2. Bakgrund

Foljande kapitel &r tankt att ge en inledande beskrivning av tidigare forskning
inom omradet, vad hackers ar, vanliga attackformer och hur man skyddar sig.
Det kommer &ven berdra vad penetrationstester och sakerhetsanalyser
innebar i webbapplikationssammanhang.

2.1 Tidigare forskning

Att programvara skulle vara sakrare, enbart pa grund av att dess kallkod &r
oppen eller stingd, menar Nick Heath, “chief reporter for TechRepublic UK”,
i sin artikel “Six open source security myths debunked - and eight real
challenges to consider” ér en rent orimlig fragestillning. Han havdar att det
snarare &r sa att bra kod &r bra kod, dalig kod ar dalig kod, oavsett om den &r
oppen eller stangd. Han sager vidare att det egentligen &r en for bred fraga att
stdlla om en programvara ar séker eller inte. Man maste specificera sig mer
an sa i sin formulering for att kunna ge ett rattvist svar [11]. Man maste alltsa
precisera fradgan mer, likt “Hur bra rustad dr min applikation for att sta emot
attacker av typen XXX”. Vilket jag tillsammans med Infomaker har gjort
infor den hér undersdkningen dar vi valt attackformerna XSS, XSRF och
SQLI.

Guido Schryen, Information Systems Research professor vid University of
Regensburg, menar i artikeln “Is open source security a myth?”” dven han att
det inte finns nagot direkt samband mellan 6ppen eller stangd kallkod nar det
kommer till hur val sékerhet implementeras [12]. Han havdar att det snarare
ar andra faktorer som avgor huruvida sékerhetsluckor och buggar stangs och
repareras. Det kan till exempel rora sig om ekonomiska kostnader for att
implementera och att distribuera fixen till alla berdrda parter. Men det kan
aven handla om att i samma 6gonblick som man offentliggor att det finns en
fix for ett specifikt problem, s& offentliggér man dven att problemet finns.
Detta kan vara en fara i sig eftersom det kan ta tid att distribuera fixen till alla
som ar berdrda och problemet kan hinna utnyttjas.

Vidare fortsétter Schryen med att ett annat tankbart scenario ar att en
anvandare med ont uppsat bidrar med kod till det 6ppna projektet. Detta kan
vara kod som vid forsta anblick I6ser eller forbattrar redan befintlig
funktionalitet men samtidigt oppnar eller utnyttjar luckor pa andra stéllen i
applikationen. Detta for att sedan sjalv ha mojligheten att utnyttja de luckor
som pa detta vis introduceras i koden.

Hannes Holm, Mathias Ekstedt, och Teodor Sommerstadt presenterade 2013
pa “46th Hawaii International Conference on System Sciences” sin rapport
“Effort estimates on web application vulnerability discovery”. | den kan man



lasa uppgifter som gor géllande att de mest problematiska och kostsamma
formerna av attacker mot webbapplikationer dr attacker av typen “Code
injection” [13]. Detta ar en attackform som innebér att kod av nagot slag
skickas in i applikationen och inte saniteras bort eller hanteras pa ett korrekt
satt. Till den har typen av attacker raknas bade SQLI och XSS. Men man
faststéller &ven att attacker av typen XSRF tillhér de mest vanliga och
kostsamma.

Thomas Ostendahl har genomfort en sakerhetsundersékning mot
publiceringsplattformen joomla, en undersékning som han presenterar och
diskuterar i rapporten “Security issues with content management systems in
the cloud” [14]. Joomla &r en publiceringsplattform som, liksom manga
andra, bygger pa och distribueras som 6ppen kallkod. Aven Per Ignatius har
genomfort en sakerhetsanalys, den har gangen mot publiceringsplattformen
EpiServer. Detta ar en plattform som &r av typen stangd kéllkod. Hans
rapport “Security testing of web applications and the CMS platform
EPIServer” [15] undersoker hur val EpiServer star emot attacker av olika
slag, till exempel XSS, XSRF och SQLI. Osterdahl och Ignatius resultat
visade pa en bra grundsakerhet i respektive applikation, men bada hittade
samtidigt brister av mindre allvarlig karaktar och presenterade ett antal
forbattringsmojligheter. Ingen av dem identifierade varken styrkor eller
svagheter, som kunde hérledas direkt till kéllkodens éppna eller stdngda
natur, utan bristerna var snarare pa grund av programkodsimplementationen
som hanterade de specifika delar dér svagheterna uppméarksammades.

Karl Johan Lundberg har genomfort en mer generell undersokning om hur
allmantillstandet for sma och medelstora webbapplikationer ser ut idag, en
undersdkning som han presenterar 1 sin rapport “Investigating the current
state of security for small sized web applications” [9]. Som en del av sin
slutsats skriver han att det ar svart att skydda sig helt mot XSS, XSRF och
SQLI, men att man med hjélp av bra validering och sanitering av in- och
utdata i applikationen kan lyckas skapa ett bra skydd mot dessa attackformer,
utan att det adderar ofdrsvarbar komplexitet till applikationen eller 6ka
arbetsbordan markant. Han anser att inforandet av ett sakerhetstdnk och
riskmedvetenhet inte ska ses som ett extra moment i utvecklingsprocessen
utan snarare bor vara en del av hela processen.

2.2 Hackers

En hackare &r en person som av nagon anledning vill utféra handlingar som
skadar applikationen eller andra anvéndare av den. Ibland for egen vinning,
ibland for att forstora - orsakerna kan vara manga. Det finns flera kategorier
av hackare och ett stort antal attacker de kan genomfdra. Den har rapporten
kommer att fokusera pa, och forklara djupare, tre av dessa attackformer och
dess syfte: SQL-injection, Cross site scripting och Cross site request forgery.



En djupare forklaring av dessa attackformer finns att lasa under avsnitt 2.5 till
2.7.

2.3 OWASP

OWASP dr en ideell, global, organisation som ar sammansatt for att driva
sakerhetsarbete framat inom saval sma som stora organisationer. OWASP
arbetar inom en rad olika omraden men har som generell avsikt att 6ka den
totala medvetenheten kring applikationers sarbarheter och vilka risker som
finns kring dessa. OWASP tillhandahaller mangder med information, guider,
utbildningar och workshops inom applikationssékerhet. Dessutom
tillhandahaller OSWASP specialanpassade “vulnerabilty testing tools”
(penetrationstestningsverktyg) vars syfte ar att hjalpa till att hitta svagheter
och luckor i framforallt webbapplikationer.

2.4 OWASP topp 10 lista

Vartannat ar slapper OWASP en lista [8] pa de 10 mest férekommande
attackerna just nu och under det féregaende aret. Ett utkast av det som
kommer att publiceras som 2013 ars lista finns publicerad pa OWASPs
hemsida och den ser ut som foljer:
e Al Injection
e A2 Broken Authentication and Session Management (was formerly
A3)
A3 Cross-Site Scripting (XSS) (was formerly A2)
A4 Insecure Direct Object References
A5 Security Misconfiguration (was formerly A6)
A6 Sensitive Data Exposure (merged from former A7 Insecure
Cryptographic Storage and former A9 Insufficient Transport Layer
Protection)
e A7 Missing Function Level Access Control (renamed/broadened from
former A8 Failure to Restrict URL Access)
e A8 Cross-Site Request Forgery (CSRF) (was formerly A5)
e A9 Using Known Vulnerable Components (new but was part of
former A6 — Security Misconfiguration)
e A10 Unvalidated Redirects and Forwards

Pa listan ser man att attacktyper som gar att paverka direkt fran
programkoden, som tex SQLI, XSS och CSRF, fortfarande ar hogst aktuella.

2.5 SQLI, sqgl-injection attacker

Sqli-attacker genomférs genom att leta efter svagheter i anrop som utfors
direkt mot en databas. Att data, som skickas till applikationen fran
anvandaren, nar databasen direkt utan att genomga nagon form av validering
eller sanitering ar en direkt svaghet. Nar brister av detta slag uppmarksammas



kan det utnyttjas genom att man skickar in (injicerar) sql-kommandon direkt
mot applikationen. Det innebdr att anvandare kan skicka in kommandon som,
nér de exekveras av databasen, kan medfora att kanslig information lacker ut
eller forstors. Ett sadant exempel kan vara genom att att skicka in kommandot
som beskrivs nedan. En daligt implementerad sakerhet, dar kommandot tillats
na hela vagen fram till databasen, kan medfora att hela anvandartabellen
exponeras. Detta eftersom det logiska “OR”-villkoret 1=1 alltid resulterar i
sanningsvardet “true”, vilket kan leda till att alla anvdndare kommer att
returneras. Vad kommandot egentligen sdger ar: “Hémta alla anvéndare dér
namnet ar lika med “mellanslag” ELLER om 1 dr samma sak som 17, dir det
som star efter “eller” alltid kommer att vara sant.

SELECT * FROM users WHERE name = '' OR '1'='1l";

Ett annat exempel kan vara en daligt implementerad parametrisering i en sql-
fraga, som stalls mot databasen, likt foljande:

$statement = "SELECT * FROM users WHERE id = " . $a variable .

m.mn
’

Om denna sarbarhet inte uppmarksammas och korrigeras kan den utnyttjas
genom att helt enkelt skicka in sgl-kommandon som kommer att utféras
direkt mot databasen. Ponera att en illasinnad anvandare skickar in foljande
kommando:

1;DROP TABLE users;

Nér detta utvérderas av programkoden och exekveras mot databasen kommer
det att resultera i tvd kommandon, som séger foljande till databasen: “hdmta
alla anvandare som har id 1. Och sedan kan du kasta hela tabellen vid namn
users”, vilket skulle leda till att alla anvindare raderas fran databasen.

SELECT * FROM users WHERE id=1;DROP TABLE users;

2.6 Cross site scripting, XSS attacker

XSS, eller Cross site scripting, (XSS for att det inte ska forvéxlas med CSS)
ar en gammal vélké&nd form av attack som fortfarande, enligt Karl Johan



Lundberg [6] och OWASP top ten [8], ar en av de vanligaste attackformerna
mot en webbapplikation.

XSS-attacker utfors genom att hackaren utnyttjar det fortroende anvéndaren
har for den besokta applikationen. Attacker kan ske pa manga olika satt. Ett
vanligt forfarande ar att applikationer som visar anvandargenererat innehall
inte hanterar datan pa ett korrekt satt. Det kan till exempel vara innehall som
skickats in av anvandaren genom gastboksinldgg, kommentarer eller
registreringsformular. Om sadan data inte valideras och saniteras av
applikationen kan skadlig kod skickas in for att sedan exponeras mot andra
anvéndare.

En sadan brist i datahanteringen kan utnyttjas genom att till exempel
publicera lankar som pekar pa skadliga sidor eller bilder dar kallan (src-
taggen) inte pekar pa en bild, utan pa en skadlig fil som aktiveras av att
webblasaren forsoker lasa in bild-datan. Det kan ocksa vara en lank som, nar
den klickas pa eller aktiveras pa annat satt, stjal anvandarens cookie och
session-information vilket kan utnyttjas av hackaren, som da kan logga in pa
tjansten under annan identitet for att géra annan skada eller komma at kénslig
information.

Andra faror som férknippas med XSS-attacker ar kapade konton och vidare
spridning av annan, an mer skadlig, kod for att ndmna nagra.

2.6.2 Persistent och icke persistent XSS

Det finns en mangd olika typer av XSS-attacker men man brukar gruppera
dem i tva storre huvudgrupper: persistent och icke-persistent. Som namnet
antyder sa handlar det om att vissa typer av attacker, som applikationer kan
bli utsatta for, lagras i databasen och pa sa satt fortsatter att exponeras for
anvandare, varje gang den specifika resursen efterfragas. Detta kallas for
persistent XSS. Icke persistent XSS utférs genom att script-kod skickas in via
exempelvis webbadress-parametrar och darefter aterspeglas direkt pa sajten
utan att saniteras. Detta ar den vanligaste formen av XSS-attack.

2.7 Cross site request forgery, XSRS-attacker

Cross site request forgery, som forkortas XSRF och ibland skrivs som CSRF
(uttalas Sea Surf) , skulle kunna beskrivas som motsatsen till XSS. D.v.s. i
detta sammanhang ar det fortroendet som applikationen har fér anvandaren,
som utnyttjas for att utfora oonskade handlingar. Detta fortroende, som
kanske bittre forklaras med att applikationen ar “dum” i det avseendet att den
inte kan avgora uppsat, gor att det kan vara svart att skydda sig mot den hér
typen av attacker. En enkel och generaliserad forklaring kan vara:
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1. Eninloggad anvéndare luras att utféra en handling som hen tror &r
aktion A.

2. Sajten tar emot en forfragan (“request”) om att utfora vad som visar
sig vara aktion B, och eftersom sajten inte kan skilja pa aktion och
uppsat sa...

3. utfors aktion B.

Ett enkelt exempel pa ovanstaende kan vara att ndgon, genom att studera en
webbplats URL-struktur, kan forfalska en URL och exponera en intet ont
anande anvandare av tjansten for den. Exempel: Sven Svensson far ett mail
fran vad han tror &r hans bank (men som i sjélva verket ar skickat fran E
Hackersson), dar banken informerar om nagonting som hant eller som
kommer att handa och rekommenderar Sven att klicka pa en lank likt nedan:

<a
href="http://www.securebank.com/transfer?to=Hackersson&amaount
=10000>Klicka h&r f&ér Arets Deall!!!</a>

Utan att detaljstudera exakt vad lanken pekar pa sa klickar Sven (som redan
ar inloggad pa sin bank) pa lanken, och vips har pengar forts over till ett
annat konto.

Ett annat vanligt fall av XSRF &r att man pa ett liknande satt lurar en
anvandare att exempelvis byta sitt I6senord. Nar det nya I6senorder &r satt
kan sedan attackeraren logga in under den kapade identiteten och fa tillgang
till kanslig data eller bestalla varor, som sa klart kommer att faktureras till
den som &r utsatt for attacken.

Ett enkelt sétt att sprida illasinnade lankar &r via sociala medier. Har man
lyckats kapa nagons konto, pa det satt som beskrivs ovan, kan man utnyttja
den stulna identitetens kontaktnéat for att sprida andra skadliga lankar. Om
man dessutom maskerar lankarna, med hjélp av till exempel en
lankforkortningstjanst (tjanster som kortar ner langa och krangliga adresser
till farre tecken) sa ar det i princip omojligt for en ovan slutanvandare att pa
forhand se vad som kommer att handa.

Oppen kallkod medfor s& klart att det blir enkelt att studera och kartlagga
vilka lankar man behdver aktivera for att utfora olika garningar.

2.8 Penetrationstester och sdkerhetsanalyser

Sakerhetsanalyser syftar i den hér rapporten pa tester genomférda med sa
kallade penetrationstestningsverktyg, d.v.s. system som ar byggda for att pa
ett sa realistiskt satt som mojligt angripa och utnyttja svagheter i de
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applikationer som avses testas. Verktygen ar ofta sa bra att man starkt avrader
fran att anvanda dem mot en skarp miljo, eftersom utvarderingen kan leda till
att applikationen gar sonder eller blir utnyttjad pa ett sadant satt att den efter
testet inte langre har palitligt innehall. Manga av dessa verktyg fungerar lika
bra for att faktiskt “hacka” en sajt som for att leta efter svagheter med
undersokande avsikter.

2.9 Atgarder

Det finns en mangd atgarder man kan implementera for att skydda sig mot
tidigare ndmnda typer av attacker. Dels generella “good practices” nér det
galler programmering i stort, men dven PHP-specifika och sa klart
WordPress-implementerade rekommendationer och funktioner. Saval PHP
som WordPress tillhandahaller en mangd funktioner for att validera och
sanitera inskickad data innan den sparas till eller lases fran databas. Har finns
aven funktioner som hjalper till att sakra data innan den aterigen renderas ut
mot slutanvéandaren av produkten. Likasa finns funktionalitet for att hantera
och parametrisera SQL-kommandon tillgénglig, vilket mojliggor for hog
sékerhetsimplementation och bra skydd mot SQLi och XSS.

For att skydda sig mot XSRS tillhandahaller WordPress nagot som inom
programmeringsvérlden kallas for "nonces", en forkortning for “random
number used once”. Ett nonce &r i grund och botten en slumpmaissig string av
tecken. Denna strang blir framstalld genom att en kombination, bestaende av
den handling som ska utféras samt id for anvéndaren eller mottagaren,
krypteras till en strang. Denna strang bifogas till anvandaren och maste
darefter ater valideras pa servern, nar handlingen ska utforas. Ratt
implementerat &r det nastan omajligt att forfalska ett nonce, vilket sa klart
Okar sakerheten markant.

WordPress rekommenderar dven att man anvander “referer” funktioner.
Dessa anvands, precis som nonce, bade nar man genererar exempelvis ett
formul&r och ndr man tar emot det inskickade resultatet. Vad det faktiskt
innebar ar att ett extra falt skapas i formularet. Detta extra falt innehaller
information om vilken del av applikationen som genererat formularet. Pa
servern kan man sedan sakerstalla och verifiera att avsdndaren ar den ratta,
nar datan tas emot. WordPress tillhandahaller daven utforliga funktioner for att
begransa auktorisering av anvandare, vilket kan hjélpa till att begrédnsa den
skada som kan asamkas om ett angrepp trots allt &r framgangsrikt. Det ar
darfor viktigt att medvetet tillata eller inte tillata anvandare att utfora
specifika funktioner. Da kan man forhindra att ett kapat konto eller liknande
kan utfora skada Gverallt i applikationen och pa sa sétt se till att attackytan
blir begransad.

12



3. Metod

Detta kapitel kommer att steg for steg redogdéra for den vetenskapliga
ansatsen, datainsamlingen, urvalet och tillvagagangssattet for experimentet
samt en redogorelse for den kontrollerade milj6 i vilken experimentet
genomfordes.

3.1 Vetenskaplig ansats

Rapportens kvantitativa undersokning har genomforts som ett empiriskt
experiment, dar data har samlats in genom penetrationstester, genomforda
mot tva separata uppsattningar av WordPress, utokade med Infomakers
plugin-svit. Applikationer har varit driftsatta i varsin kontrollerad och
separerad miljo.

En av de tva uppséttningarna innehallande plugin-koden testades i sitt
ursprungliga utforande, innan nagon sakerhetsgenomgang utforts. | den andra
hade koden analyserats och genomlysts, samt sékerhetsatgarder och
rekommendationer som foresprakas hade implementerats.

Undersokningen ar pa detta vis hypotetiskt-deduktiv, eftersom befintliga
teorier och foreskrifter om hur man skyddar sig mot intrang hade
implementerats, for att sedan empiriskt utvardera och préva hur stor skillnad
det blir i intrangsskyddet, stallt mot en version av plugin-sviten som inte till
fullo uppfyllde dessa kriterier.

3.2 Datainsamling

Testdata har samlats in med hjélp av 0ppna applikationer och ramverk for
penetrationstestning., vilka &r utformade enbart for att utvardera
intrangsskyddet i webbapplikationer. Dessa applikationer utsatter
experimentapplikationen fér angrepp av de slag som avses att utvarderas.
Samtliga av dessa applikationer genererar statistik och rapporter rérande
funna svagheter och dess allvarlighetsgrad. Samtliga resultat av dessa tester
finns att l4sa i bilaga 1 och 2. Urvalskriterier for val av
Penetrationstestningsverktyg behandlas under avsnitt 3.3.1.

3.3 Urval

FOr att genomfora experimenten krévdes ett antal hjalpmedel i form av
sakerhetsanlysverktyg. Hur dessa valdes ut och vilka kriterier som lag till
grund gas igenom under féljande punkt.

3.3.1 Penetrationshjalpmedel

Det finns gott om verktyg for testning och utvardering av det hér slaget. Sa
manga att det kan kannas svart att vélja vilken man ska anvanda. En enkel
lista med urvalskriterier sattes darfor ihop for att underlatta urvalet.
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Urvalskriterierna var i forsta hand ténkta att underlatta mitt anvéndande av
testapplikationerna.

o Applikationen maste vara gratis att anvanda.

e Applikationen maste ha ett anvandargransnitt och inte krava hantering
via terminalen.

e Applikationen maste ha majlighet att sammanstélla och presentera
resultatet i nagon form av rapport.

e Applikationen bor ha, eller kunna utokas med, stod for att utfora
attacker av typen XSS, XSRF, SQLI

e Applikationen ska ha bra och lattillganglig dokumentation.

e Applikationen far inte ha en allt for brant inlarningskurva, det ska
vara mojligt att genomfora tester relativt omgaende efter installation.

Det visade sig vara svart att hitta plattformar som testade for samtliga de
svagheter som den hér rapporten avser undersoka. Foljande verktyg valdes
darfor ut for att fa en bra bredd och helhetstestning, baserat pa att de
tillhandahaller bra stod for tester mot XSS, XSRF och SQLI:

e Netsparker Community edition [16] (XSS, SQLI)

e OWASP Zed attack proxy [17] (XSS, SQLI)

e Arachni web application security scanner framework [18] (XSS,
SQLI, XSRF)

e CSRF-Testing-Tools [19] (XSRF)

Valda verktyg utgdr tillsammans en bra tréffyta mot de attackformer jag
avser utvardera samt uppfyller alla eller manga av de krav som definierades
pa listan med urvalskriterier presenterad ovan. De har dven fatt mycket hoga
resultat pa undersékningar som utvarderar traffsakerhet och maluppfylinad i
“The Web Application Vulnerability Scanners Benchmark 2012 [20].
Dessutom ar det mojligt att inkorporera dessa applikationer i en
sammanhingande “Continuous integration” 16sning for kontinuerliga och
automatiserade tester [21].

3.4 Genomférande

Undersokningen inleddes med en informationsinsamling som mynnade i en
teoretisk sammanstélining av hotbild, angreppsytor och tédnkbara forsvar.
Nasta fas var forberedelser av experimentmiljon, vilken forst skapades i
teorin och dérefter i praktiken.
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3.4.1 Testmiljo

Undersokningen genomfordes mot en kontrollerad miljo bestaende av en
virtuell hardvara med en traditionell LAMP installation (Linux, Apache,
MySQL och PHP) samt en installation av senaste versionen av WordPress
och Infomakers plugin-svit Everyware.
Installationen bestod av foljande program i angiven version.

e Ubuntu 13.04
Apache 2.2.22
MySQL 5.5.31
PHP 5.4.9
WordPress 3.5.1
Everyware 1.0.5
Attackerna genomférdes aven fran en virtuell miljé som beskrivs mer
ingaende under avsnitt 3.4.2.

3.4.2 Driftsattning av Penetrationshjalpmedel

Samtliga penetrationsverktyg har installerats och korts fran en virtuell dator i
WMware-miljo. Operativsystemet Windows 7 och .net framework 4 samt
Java 7 installerades for att uppfylla dessa verktygs beroenden och krav.

3.5 Resultat och analys

Experimentets resultat redovisas med utgangspunkt i de olika attackformerna.
Data, insamlad via genomgang av statistik och rapporter - genererade av
penetrationstestningsverktygen genom angrepp mot de tva prévade
uppséattningarna - analyseras genom att stallas mot undersokningens hypotes.
Denna dr: “att man genom att folja de gdngse uppsatta riktlinjerna for plugin-
utveckling kan implementera en applikationssékerhet som skapar ett bra
skydd mot tidigare ndmnda attackformer, utan att det adderar oftrsvarbar
komplexitet till applikationskoden eller 6kar arbetsbordan markant”.
Resultatet diskuteras aven med hjélp av insamlad teori.

3.6 Validitet och reliabilitet

Validiteten i resultaten fran undersdkningen kan anses vara hdg eftersom det
ar val definierade, specifika och konkreta angrepp och atgéarder som ska
utvarderas.

Reliabiliteten i resultaten fran utvarderingsverktygen kan aven den anses vara
hog eftersom de &r specialdesignade och byggda for att utvardera precis det
som experimentet vill méata.

Dock maste man ha i atanke att det ar min tolkning och implementation av
sakerhetsforeskrifter som har anvants, vilket sa klart kan komma att paverka
resultatet.
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3.7 Reproducerbarhet

Experimentet ar reproducerbart pa sa vis att det ar fullt mojligt att aterskapa
sa val angreppsmiljo som testmiljo. Alla verktyg och stodsystem finns
versionsangivna i rapporten och samtlig referens litteratur &r offentlig. Dock
finns det tva reproducerbarhetsbegransningar,

1. Infomakers plugin ar inte slappt som Open Source, och &r alltsa inte
publika.

2. Den ursprungliga plugin-sviten, dvs. den version som inte &nnu genomgatt
en sékerhetsanalys, finns inte heller publik for test eller utvardering.
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4. Resultat/Empiri

| det foljande kapitlet beskrivs de resultat som producerades av
penetrationstesterna. Resultaten presenteras forst pa en 6vergripande generell
niva for att sedan gas igenom enskilt for var och en av de utvalda
attackformerna genomférda i undersdkningen.

4.1 Genomfdrda penetrationstester och deras resultat

Experimenten har genomforts genom att samtliga penetrationsverktyg har
utfort tester mot plugin-sviterna tre ganger vardera. Sammanlagt har alltsa
bada plugin-sviterna, den ursprungliga och den som genomgatt en
sakerhetsanalys, utsatts for angrepp tolv ganger. Resultaten for samtliga tester
finns att lasa i bilaga 1 och 2 i slutet av rapporten. Dar framgar att samtliga
penetrationstester mot ursprungskoden hittade svagheter. Dessa svagheter
kommer att presenteras mer i detalj i féljande underkapitel.

4.2 Generella resultat

Stallt mot foreskrifter och rekommendationer i insamlad, analyserad
dokumentation och litteratur sa holl plugin-koden redan fran borjan en
relativt hog sakerhetsniva. Ocksa manga av de foresprakade
rekommendationerna gallande typsakring, validering och sanitering
efterlevdes och var val implementerade. Dock identifierades ett antal
sarbarheter vid genomgang och analys av koden. Samtliga av dessa
identifierade punkter hittades aven i alla penetrationstester utférda mot
ursprungskoden och pavisades som brister. Nedan féljer en
sammanstéllningar av exempel pa, avsaknaden av, eller identifierade och
atgardade brister inom varje kategori.

4.3 SQLI

Inga brister hittades vid den okul&ra inspektionen av koden. Alla de
omskrivna rekommendationerna om parameterisering av SQL-fragor,
typsakring, valideing och sanitering av data genomfordes pa ett korrekt sétt,
innan datan lagrades i eller hamtades fran databasen for att presenterats for
anvéndaren av webbapplikationen.

Inte heller nagot av analysverktygen hittade nagra brister vid genomforandet
av testerna. Inga forbattringar ansags darfor vara nédvandiga att genomfora i
koden.
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4.4 XSS

Har hittades ett flertal allvarliga brister dér data fran anvandaren, antingen
inskickad via input-falt pa siten eller webbadress-parametrar i URL:en,
aterspeglades mot anvandaren utan tillracklig validering och sanitering.
Detta mojliggjorde sa klart for XSS attacker av olika slag och samtliga
penetrationstester mot ursprungskoden uppmérksammade och rapporterade
detta. Attackerna som lyckades genomforas var alla av typen reflektiv, eller
icke persistent XSS. Attackerna lagrades alltsa inte i databasen utan var av
det nagot enklare slaget.

Figur 4.1 nedan visar delar av en resultattabell genererad av Arachni web
application security scanner framework. Samma svagheter hittades vid
samtliga genomforda tester. Svagheterna hittades dessutom av alla
penetrationstestningsverktyg som anvénts under undersékningen.

Name URL Element Input Severity CWE®
@ Cross-Site Scripting (XSS) “ Link date [ High 79
@ Cross-Site Scripting (XSS) W Link section [ High 79
@ Cross-Site Scripting (XSS) W Link section [ High 79
@ Cross-Site Scripting (XSS) _ Link date [ High | 79

Figur 4.1: Del av resultatrapport genererad av Arachni web application security scanner
framework

Samtliga penetrationstestningsverktyg presenterade utforlig data kring de
genomforda attackerna. | Arachnis fall, figur 1, fick man direkt tillgang till
information om vilken typ av attack som lyckades, mot vilken resurs, hur
allvarlig bristen ansags vara samt utforlig information om attackformen.
Informationen som presenterades gick utférligt igenom hur attackerna
vanligtvis genomfors samt vilka steg man bor vidta for att 6ka sédkerheten.
Vid de lyckade XSS-attackerna motsvarade resultatkategorin “resurs” for den
webbadress som var mottaglig for skadlig data.

Efter genomgang av koden och implementation av diverse forbattringar, sa
som battre hantering av utskrftsdata genom sanitering och rensning av
oonskat innehall, lyckades alla luckor téppas till och analysverktygen
lyckades inte hitta nagot att anmérka pa i testerna mot den uppsakrade
versionen av plugin-sviten.

4.5 XSRF

Inte heller har lyckades penetrationstesterna hitta sarbarheter i nagon av
testomgangarna. Genom implementation av WordPress-nonce samt kontroller
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av “referer” sd har man skapat en sa pass bra grundtrygghet att inget av
verktygen lyckades hitta svagheter.
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5. Analys

| detta kapitel analyseras resultatet av penetrationstesterna och de vidtagna
atgarderna. Undersokningens hypotes provas gentemot resultaten och de
olika stegen kommer att verifieras eller falsifieras.

5.1 lakttagelser

| figurerna nedan visas att man tydlig kunde se i rapporterna fran samtliga
analysverktyg att det forekom brister i koden. Figurerna 4.1 (Resultat 4.3 -
XSS) samt 5.1 och 5.2 nedan visar exempel pa hur dessa brister redovisades i
respektive penetrationstestningsverktyg.

- M Cross-site Scripting
- [ [Possible] Cross-site Scripting
Figur 5.1: Del av resultatrapport genererad av Netsparker Community edition

¥ = Alerts (5)
Ly [ﬁ’ U Cross Site Scripting (Reflected) (4)
Figur 5.2: Del av resultatrapport genererad av OWASP Zed attack proxy

Samtliga figurerar visar exempel pa hur en funnen sarbarhet visas i
verktygens listformat. Alla verktyg som anvéndes i undersokningen
tillgangliggor, utéver dessa listor, mer djupgdende information om hur
attacken genomforts och hur man kan eliminera sarbarheten.

Né&r experimenten mot ursprungskoden var avslutade, kunde jag konstatera
att samtliga testomgangar med alla verktyg lyckades genomfora och bekrafta
attacker av typen icke persistent cross site scripting. Efter att verktygen
lyckades genomfdra attackerna, presenterades sedan dessa rapporter med
information om bland annat hur attacken genomfordes, vilken resurs i
applikationen som blev utsatt och hur allvarlig verktyget ansag att bristen var.
Denna gradering varierade en del mellan de olika systemen men gemensamt
for alla var att det de klassificerades som bekréftade svagheter, och att de fick
en hogre gradering @n “notice”, vilken var den gemensamma klassificeringen
pa den lagsta formen av hot. | de flesta fall fick de graderingen “Alert” vilken
innebdr att hotet ar bekraftat och en attack lyckades.

Genom att studera resultaten av attackerna samt jamfora den befintliga koden
med de insamlade foreskrifterna lyckades ett antal svagheter identifieras,
rérande hur man hanterar data som skickas in i applikationen och sedan
aterspeglas mot anvandaren. Nar koden modifierades och anpassades for att
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uppfylla kraven eliminerades dven hotbilden och attackytorna reducerades
markant, till och med helt i vissa fall.

5.2 Hypotesen verifieras

Enligt premissen att samtliga genomforda tester mot plugin-koden, efter att
den hade genomgatt en sékerhetsimplementation, visade pa noll svagheter
mot attackformerna XSS, XSRS och SQLI, drar jag slutsatsen att det faktiskt
gar att infora ett bra skydd mot dessa attackformer genom att folja de
riktlinjer som finns. Anvandandet av gangse riktlinjer for hur data ska
hanteras i kombination med de manga hjalpfunktioner och metoder som
WordPress erbjuder for att typsékra, validera och sanitera data har lett till att
plugin-sviten nu har en hdg sakerhet och en bra motstandskraft mot attacker
av detta slag.

Den genomforda sékerhetsforstarkningen upplevdes inte pa nagot satt som
tidskravande eller kostsam. Att efterleva och implementera de riktlinjer som
finns gjorde inte att skrivandet av kod blev mer komplex eller svarforstaelig.
Detta leder till slutsatsen att det gar att infora ett sakerhetstank i
utvecklingsarbetet utan att det adderar oférsvarbar komplexitet till
applikationskoden eller ékar arbetsbérdan markant.

Vidare blir svaret pa fragan “om Infomakers plugin-svit har en faktiskt
sdkerhet mot den hér typen av attacker eller om det bara &r en falsk trygghet”
att det nu, efter sakerhetsgenomgangen, faktiskt finns ett bra implementerat
skydd och att data nu hanteras pa ett korrekt satt genom hela applikationen.
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6. Diskussion

| detta kapitel avser jag diskutera de resultat som undersékningen gav och de
slutsatser jag dragit utifran det.

6.1 Problemldsning/resultat

Min malsattning med undersékningen var att utvardera huruvida man kan
minimera eller helt eliminera attackytor i en webbapplikation genom att
inféra en medvetenhet i utvecklingsarbetet. Efter genomférda experiment
anser jag att resultatet tydligt visar pa hur tillsynes enkla misstag eller felsteg
kan leda till att svagheter i applikationen blottlaggs och kan nyttjas av
anvandare som letar efter svagheter. Exempelvis att skriva ut vérden, utlésta
direkt fran webbadress-parametrar, direkt till slutanvandaren, utan att sanitera
eller “escapa”, utnyttjades direkt av samtliga penetrationsverktyg. Resultatet
av den hér rapporten visar darmed att man kraftigt kan reducera dessa
attackytor, genom att félja och anvanda sig av de rekommendationer som
finns. Om man redan fran borjan har ett sakerhetstank och en
riskmedvetenhet i utvecklingsteamet, blir det heller ingen extra arbetsbérda
eller kostnad att hantera data pa ett korrekt satt genom sin applikation.

6.2 Riskmedvetenhet

Stallt mot de iakttagelser jag gjort under kapitel 5 - Analys, sa kan jag bara
konstatera att jag instdmmer helt i Lundbergs resonemang kring att inférandet
av ett sakerhetstank och riskmedvetenhet inte ska ses som ett extra moment i
utvecklingsprocessen utan snarare bor vara en del av hela processen[9].

6.3 Oppen och stangd kallkod

En attack av typen “cross site request forgery” genomfors genom att en
anvandare som &r inloggad mot en tjanst, luras att genomféra handlingar som
hen inte har for avsikt att genomféra. For att férbereda och genomféra en
sadan attack behéver man ha god kunskap i hur det bakomliggande systemet
fungerar och bakom vilka lankadresser olika typer av handlingar finns. For
att aterkoppla till mina tidigare exempel sa behover en attackerare veta den
exakta adressen dit data ska skickas, och hur den ska vara strukturerad och
forpackad, for att genomfora ett 16senordshyte pa en anvandare. En sadan
forberedelse har visat sig vara enkel mot ett system som WordPress, som
tillampar 6ppen kallkod. Detta eftersom man har full tillgang till kéllkoden
och enkelt kan analysera vilka delar man behdver paverka och hur man nar
dem. Dock erbjuder WordPress manga olika typer av skydd mot just den har
typen av attack, vilket har resulterat i att jag inte lyckats genomfora nagra
lyckade XSRF-attacker alls.

Samma sak galler XSS och SQLI. Har man tillgang till koden sa underlattar
det i forberedelser och i sékandet efter svagheter. Jag kunde vid mina
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genomgangar av Infomakers kodbas identifiera samtliga av de svagheter som
senare identifierades av penetrationstestningsverktygen. Detta hade sa klart
en anvandare med mer tvivelaktiga uppsat ocksa kunnat gora, for att sedan
utnyttja dessa svagheter for att genomfora attacker.

6.2 Metodreflektioner

Att utfora sakerhetsanalyser med enbart Black box testning ger ingen
fullstandig bild av det absoluta sakerhetslaget i koden. Det bor istallet ses
som en del i en hel process, som behdver utokas och kompletteras med andra
typer av tester. Man bor till exempel kartlagga alla fléden i sin applikation
och dokumentera alla méjliga och tdnkbara svaghetspunkter. Dérefter &r det
lampligt att skriva ner olika typer av anvandningsfall och sedan genomféra
White box-tester mot dessa. White box-tester innebdr den raka motsatsen till
Black box. Nu har man fullstandig tillgang till koden och kan pa sa satt
forbereda sig och precisionstesta de punkter man har for avsikt att utvardera.
Ett sa djupgaende sakerhetsarbete var dock inte malsattningen for den har
undersdkningen men for att skapa en korrekt helhets bild av en
applikationsséakerhetsstatus ar det nagot man bor fordjupa sig i.
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7. Avslutning

| detta avslutande kapitel har jag for avsikt att runda av och sammanfatta
undersdkningen och dess resultat.

7.1 Slutsats

Att infora ett sdkerhetstank och en medvetenhet om faror och attackytor i ett
utvecklingsprojekt kraver goda kunskaper och en bra forstaelse for varje steg
I hur man bast hanterar data i en applikation, samt vilka risker det medfor nér
man slarvar eller tullar pa reglerna. Det kraver dven en vilja att efterstrava de
sékerhetsforeskrifter som det beslutas ska galla inom projektet eller teamet.
Detta, eftersom minsta lilla avvikelse fran foreskrifterna visade sig vara
forddande och latt utnyttjas av illasinnade anvéndare.

Manga av hoten kan uppfattas som mindre allvarliga eller triviala men vad
man glémmer da ar att en kombination av manga sma attacker kan lagga
grunden for en storre attack. En XSS attack kan bli en mask, som sedan
sprider sig till andra anvandare eller applikationer. Attackerna kan riktas
direkt mot den egna applikationen eller andra som litar pa det innehall man
producerar.

Det fortroende man tappar nar man utsattsfor en lyckad attack kan vara svart
och kostsamt att reparera och det medfor I&tt att man tappar anvéndare eller i
“goodwill” gentemot andra inblandade eller paverkade parter.

Blackbox-testning for att avgora sikerhetsnivan i en applikation &r inte heller
en garanti for att applikationen &r séaker utan ska ses som ett hjalpmedel som
anvénds i kombination av andra.

Att den 6ppna kéllkoden i WordPress underlattar for attacker av formen
XSRF verkar sta klart eftersom hackare med enkelhet kan kartlagga
webbadressstrukurer och parametrar som kravs for att utféra handlingar av
olika slag. Detta kan till exempel anvéandas for att byta nagons I6senord och
kapa nagons konto genom en attack. Att gora motsvarande forberedande
arbete mot ett system med stdngd kallkod skulle krdva en mycket storre
arbetsinsats.

7.2 Forslag till fortsatt forskning

Infomaker kommer fortsétta att efterstrava hog sdkerhet genom kontinuerliga
tester for utvarderingar av denna. Det skulle vara intressant att fortsatta den
har undersokningen med utdkningar i form av till exempel:

e Utokat antal attacker att utvardera med hjélp av tester.
e Utoka antalet Penetrationshjalpmedel
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e UtfOra testerna 1 annat format dn “Black box”
e Utvdrdera den faktiska traffsdkerheten i Analysverktygen
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Bilagor

Bilaga 1, testresultat mot forsta versionen av plugin-sviten:
Tabellerna nedan visar antalet framgangsrika och bekraftade attacker av

respektiveattack typ, genomforda av de olika Penetrationstestningsverktygen.

Test 1:

Attackform | Netsparker | OWASP Zed | Arachni | CSRF-Testing-Tool
SQLI 0 0 0 0

XSS 4 4 4 0

XSRF 0 0 0 0

Test 2:

Attackform | Netsparker | OWASP Zed | Arachni | CSRF-Testing-Tool
SQLI 0 0 0 0

XSS 4 4 4 0

XSRF 0 0 0 0

Test 3:

Attackform | Netsparker | OWASP Zed | Arachni | CSRF-Testing-Tool
SQLI 0 0 0 0

XSS 4 4 4 0

XSRF 0 0 0 0
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Bilaga 2, testresultat mot andra versionen av plugin-sviten:
Tabellerna nedan visar antalet framgangsrika och bekraftade attacker av

respektive attacktyp, genomforda av de olika Penetrationstestningsverktygen.

Test 1:

Attackform | Netsparker | OWASP Zed | Arachni | CSRF-Testing-Tool
SQLI 0 0 0 0

XSS 0 0 0 0

XSRF 0 0 0 0

Test 2:

Attackform | Netsparker | OWASP Zed | Arachni | CSRF-Testing-Tool
SQLI 0 0 0 0

XSS 0 0 0 0

XSRF 0 0 0 0

Test 3:

Attackform | Netsparker | OWASP Zed | Arachni | CSRF-Testing-Tool
SQLI 0 0 0 0

XSS 0 0 0 0

XSRF 0 0 0 0
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