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Abstract

This thesis compares the impact on disk performance in a GNU/Linux environment
with three encryption algorithms: AES, Serpent and Twofish in three different
implementations: DM-crypt, Loop-AES and Truecrypt. For all three algorithms a key
length of 256 bits is used.

The thesis shows that the least performance impact during data encryption, and thus file
writing, is reached by using AES or Twofish encryption implemented in DM-crypt or
TrueCrypt. The thesis shows that some data operations with a sufficiently low processor
utilization barely affects disk performance at all if encrypted using the optimal
implementation and algorithm.

It is also discovered that the performance impact during data decryption, or file reading,
can be minimized by using the most efficient implementation and algorithm. The best
results are met with the AES or Twofish cipher, regardless of implementation.

An important conclusion that is drawn is that it is hard to determine a superior
encryption solution for all purposes. However, by reviewing and examining the
collected data from all aspects of disk performance the AES implementation in
TrueCrypt is, with small marginals, determined to be the most optimal.

Key Words: Encryption, AES, Rijndael, Serpent, Twofish, DM-crypt, Loop-AES,
Truecrypt, hard drive, performance, benchmark.



Abstrakt

Undersokningen jamfor hur krypteringsalgoritmerna AES, Serpent och Twofish
implementerade i DM-crypt, Loop-AES och TrueCrypt paverkar diskprestandan i en
GNU/Linux-miljo. Samtliga krypteringsalgoritmer tillimpas med en nyckellingd pa
256 bitar.

Undersokningen visar att hdgst skrivhastighet och saledes krypteringshastighet uppnas
med algoritmerna AES och Twofish i DM-crypt eller Truecrypt. Krypteringens
paverkan pa diskprestanda ar beroende av vilka typer av operationer som utfors och hur
hog processorsysselsattningsgraden &r. Vid simplare 1/O-operationer har den mest
optimala  krypteringslésningen  knappt nagon paverkan pa diskprestandan
Overhuvudtaget.

Undersokningen visar ocksa att paverkan av prestanda vid dekryptering ar minst vid
tillampning av AES eller Twofish oavsett implementering.

En viktig slutsats som dras &r att det inte finns en dverlagsen krypteringslosning for
samtliga anvandningsomraden. Genom att sammanstilla och granska insamlad data
gallande samtliga aspekter betrdffande diskprestanda faststalls TrueCrypts
implementation av AES till att vara den mest optimala, trots sma marginaler.

Nyckelord: Kryptering, AES, Rijndael, Serpent, Twofish, DM-crypt, Loop-AES,
Truecrypt, harddisk, prestandamétning.
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1 Introduktion

| det hér kapitlet forklaras bakgrunden till problemet som undersékningen &mnar losa.
For undersokningen defineras ocksa en fragestallning, vilken delvis baserats pa tidigare
forskning, och en avgrédnsning. Begrepp och termer som anvénds i undersokningen
forklaras i kapitlet begrepp och terminologi.

1.1 Bakgrund

Det existerar ett flertal krypteringsalgoritmer vars sakerhet ar faststalld och bekréftad
[4]. Den stora kvarstaende utmaningen &r att avgora hur mycket inférandet av
datakryptering paverkar prestandan i ett datorsystem. | den har undersokningen jamfors
tre krypteringsalgoritmer i tre olika implementationer under GNU/Linux for att avgora
om, och i vilken utstrackning, diskprestanda paverkas vid kryptering.

1.2 Tidigare forskning

Utbudet av tidigare publicerad forskning inom omradet &r hogst begransad. |
artikeldatabasen IEEE Xplore finns publiceringar tillgangliga dar undersokningar och
granskningar av enstaka algoritmer har genomforts. | nagra fa artiklar jamfors prestanda
for olika algoritmer men i samtliga fall skiljer sig utforande och anvandningsomrade
fran det somar relevant for den har undersékningen.

| publiceringen AES Finalists Implementation for GPU and Multi-core CPU based
OpenCL jamfors prestanda for krypteringsschiffrena AES, Twofish och Serpent.
Tillampningsmetod, syfte och sammanhang skiljer sig till stor del fran det som
behandlas i den har undersokningen. | deras undersokning méts prestanda som
genomstromningskapacitet och OpenCL-implementationer i s.k XTS-Ilage tillampas i
syfte att kunna genomfora prestandatester mot grafikprocessorer. Tva tester &r
genomforda mot flerkdrniga huvudprocessorer och de resultaten ger tydliga indikationer
pa vad som kan forvantas av den har undersokningen [1].

Owrig tidigare forskning inom omrddet har bedrivits av Robin Olsson,
Linnéuniversitetet, ar 2012. Olsson presenterar sin forskning i form av en B-uppsats
med titel Performance differences in encryption software versus storage devices™. | sin
undersokning granskar Olsson prestandan hos tre olika krypteringsapplikationer, vilka
alla tillampar de symmetriska krypteringsalgoritmerna AES, Twofish och Serpent. |
Olssons studie undersoks, till skillnad frdn den har undersokningen,
krypteringsapplikationer ien Windowsmiljé samt att prestandajamforelser utfors mellan
traditionell mekanisk disk och SSD-disk [43].

I kapitel 6.2, “Proposal for future research” uppmuntrar Olsson till och ger forslag pa
vidare forskning inom amnet. Ett av de forslag som Olsson presenterar innebar liknande
tester som han sjalv genomfdrde, med skillnaden att andra krypteringsapplikationer
undersoks i en Linuxmiljo. De resultat som Olsson presenterar i sin undersokning ger,
precis som AES Finalists Implementation for GPU and Multi-core CPU based OpenCL,
indikationer pa vilka resultat som kan forvéntas [43].

! http://urn.kb.se/resolve?urn=urn:nbn:se:Inu:diva-20315



1.3 Problemformulering och syfte

Med kryptering infors ytterligare operationer, vilka utférs mellan operativsystem och
lagringsmedie. Att en viss kostnad i formav prestandaforsamring uppstar vid inférandet
av datakryptering, savida inte dedikerad hardvara anvands, &r ett ofrankomligt faktum.
Diskprestanda definieras i undersokningen som l&s- och skrivhastighet samt soktider vid
saval sekventiella som slumpartade operationer.

Fragestallningen ar av intresse bade ur ett vetenskapligt och praktiskt perspektiv. Ur en
vetenskaplig betraktningsvinkel forvantas resultatet fran undersékningen vacka nya
fragestallningar, vilka forhoppningsvis uppmuntrar till vidare forskning. Ur ett praktiskt
perspektiv innebar den besvarade fragestallningen att val av krypteringstillampning gar
att motivera med hjalp av empirisk data. Genom att kunna vilja den minst
prestandakravande kombinationen av implementation och algoritm sanks ocksa krav pa
hardvara, vilket i slutindan innebar forbattrade forutsattningar vid inkop av
hardvarukomponenter i forhallande till pris.

Fragan undersokningen &mnar besvara ar: hur kan prestandaforlusten hos ett
lagringsmedie minimeras genom valet av krypterings-implementation och algoritm?

1.4 Avgrénsning

Undersokningen tar endast hansyn till diskprestanda, vilket innebér att sékerheten
betraffande valda implementationer och algoritmer ej granskas. Vidare ar
undersokningen begransad till krypteringsimplementationerna DM-Crypt, Loop-AES
och TrueCrypt samt krypteringschiffrena AES-256, Twofish-256 och Serpent-256.
Implementationerna undersoks i deras standardutférande och inga forsok till
prestandaoptimering genomfors da det anses vara upp till utvecklaren av programvaran.
Samtliga moment i genomférandet utfors mot samma hard vara.

Kontentan av den forundersokning som foregick undersokningen visar att inga kénda
och dokumenterade for- eller nackdelar berér aktuell hardvara och
krypteringsimplementationer samt algoritmer. Trots genomford forundersokning
existerar en potentiell risk for odokumenterade bristfalligheter mellan aktuell hardvara
samt tillampade algoritmer. Saledes blir reservationer vad betraffar eventuella
hardvarurelaterade for- och nackdelar nédvandiga.

Undersokningen utfors endast mot mekanisk disk och hur krypteringen paverkar
prestandan hos andra lagringsmedium undersoks inte.

1.5 Begrepp och terminologi

AES: Advanced Encryption Standard - Benamningen pa krypteringsalgoritmen
Rijndael efter att den 2001 kronats vinnare i tdvlingen som holls av NIST.

GPL: GNU General Public License - En mjukvarulicens ursprungligen utvecklad av
Richard Stallman. Licensen finns i olika versioner men innebar kortfattat frineten att
anvanda, granska, distribuera samt modifiera mjukvaran.

NIST: National Institute of Standards and Technology - En del av USAs Department of
Commerce.



FIPS: Federal Information Processing Standards - Standarder som pa begaran av USAs
regering framtagits av NIST. Ett FIPS-dokument utvecklas av NIST vid statliga krav pa
sékerhet och interoperabilitet ndr ingen acceptabel industristandard existerar [2].

Feistelnatverk: Ett feistelnatverk &r en generell metod for att transformera en funktion
till en permutation. En permutation kan beskrivas som produkten av flera
transformationer. Den funktion som utgdér grunden i varje block i ett feistelndtverk har
funktionen att skapa den nyckelberoende mappningen mellan en strang indata till en
strdng utdata [3].

1.6 Malgrupp

Undersokningens resultat har saval vetenskapliga som praktiska tillimpningsomraden.
Vetenskapligt riktar sig undersokningen till forskare och studenter inom datavetenskap,
vilka uppmuntras till vidare forskning inom omradet. Praktiskt forvantas resultaten
kunna utgéra en resurs vid inforandet av privata och kommersiella
Krypteringstillampningar.

Lasaren bor ha grundlaggande forstaelse for problemomradet samt syftet med
Kryptering.



2 Teorli

| det hédr kapitlet presenteras den tekniska och teoretiska bakgrund vilken utgdr en
grundforutsattning for lasarens fullstindiga forstaelse av genomfdrandet och de
resonemang som fors. Vidare forses lasaren med teori och bakgrundsinformation vad
betraffar  tillampade  krypteringsalgoritmer,  krypteringsimplementationer — samt
testverktyg.

2.1 Krypteringsalgoritmer

Faststdlld sakerhet &r ett krav samt den mest grundldaggande egenskap for de
krypteringsalgoritmer som tillampas i undersokningen. Det som i den har
undersokningen anses vara avgorande for ett krypteringsschiffers trovardighet ur ett
sékerhetsperspektiv &r: om schiffret har varit tillgangligt for granskning, hur l&nge
schiffret har varit tillgangligt for granskning, antalet kvalificerade kryptoanalyser
schiffret har genomgatt, kvaliteten pa dokumentation av genomforda granskningar samt
kdllan varifran dokumentationen harstammar.

Rijndael, Twofish och Serpent utgjorde tre av fem finalister i AES-tavlingen som
arrangerades av NIST [4]. Efter krav fran USAs regering formulerades ett FIPS-
dokument, vilket 1997 resulterade i en officiell forfragan efter forslag pa algoritmer
vilka skulle uppfylla féljande grundlaggande krav: Algoritmen skulle vara ett
blockschiffer baserad pa symmetrisk nyckel-kryptografi, varje block skulle utgéras av
minst 128 bitar och nyckellangder utgérande av 128, 192 och 256 bitar.

Ar 1998 accepterades femton kandiderande algoritmer som deltagare till tavlingen och
NIST efterfragade analysering av de antagna kandidaterna fran kryptografiska
forskarsamfundet. Analyserna innefattade djupgaende undersokningar och forskning
vad betréffar effektiviteten samt sakerheten hos de accepterade kandidaterna [5].

Baserat pa resultatet av den preliminara forskning som presenterades 1999, vid den
andra AES-kandidatkonferensen, tog NIST beslutet att valja MARS, RC6, Rijndael,
Serpent och Twofish som de slutgiltiga finalisterna. | oktober ar 2000 presenterades
vinnaren av tavlingen, Rijndael, som darefter kom att bendmnas Advanced Encryption
Standard [6].

For ytterliggare information om den genomgangna processen samt kriterier som de fem

finalisterna bedomdes utifran finns rapporten fran tavlingens andra runda att tillga i
NISTs dokumentarkiv?. | rapporten beskriver NIST bland annat att samtliga av de fem
finalisterna verkar, baserat pa genomforda analyser, besitta adekvat sdkerhet for att
kunna vinna AES-tavlingen [7].

2.1.1 AES (Rijndael)

Rijndael, numera AES, utvecklades av kryptologerna Joan Daemen och Vincent Rijmen
infor valet av NISTs officiella avancerade krypteringsstandard. AES &r ett 128-bitars
blockschiffer, vilket kan tillimpas med hjdlp av 128, 192, eller 256 bitar langa
krypteringsnycklar [8]. Det karaktéristiska och variabla for varje variant av AES &r
nyckellangden, vilken ocksa anvands for att referera till olika AES-implementationer
enligt: AES-128, AES-192 samt AES-256 [8]. Schiffret bygger pd en unik
substitutionslinjar transformation som gors i tre lager [9]. Antalet rundor, i vilken

2 http://csrc. nist.gov/archive/aes/round2/r2report.pdf



transformationen genomfors beror pa nyckellingden och vid tillimpning av AES-256
galler 14 rundor.

2.1.2 Twofish

Twofish utvecklas och publicerades av Bruce Schneier, John Kelsey, Niels Ferguson,
Doug Whiting, David Wagner och Chris Hall. Twofishalgoritmen ar ett 128-bitars
blockschiffer, med stod for nyckellangder pa 128, 196 och 256 bitar [10]. Algoritmen
bygger pa ett Feistelnatverk i ett utforande om 16 rundor.

2.1.3 Serpent
Serpent utvecklades av Ross Anderson, Eli Biham samt Lars Knudsen och &r licensierad
under GPL [11] . Serpent &r ett schiffer som bygger pa ett 32-rundors substitution- och
permutations-natverk (SP-natverk) vilket utgors av fyra ord om 32 bitar. Varje serpent-
block utgdrs av 128 bitar och algoritmen har stod for nyckellangder om 128, 196 och
256 bitar [12].

2.2 Krypteringsimplementationer

DM-crypt, Loop-AES och TrueCrypt har stod for kryptering av bade blockenheter och
filer. Den hdr undersokningen behandlar endast kryptering av blockenheter for att
undvika det ytterligare abstraktionslager en filbaserad blockemulering medfor [13].
Forhallandet mellan de olika lésningarna presenteras i figur 1.

Filbaserad: Blockbaserad:

Filsystem

Krypterat block Krypterat block

Filsystem Filsystem

Figur 1: Filbaserade respektive blockbaserade krypteringsimplementationer.

Implementationerna som behandlas i undersékningen arbetar i realtid vilket innebér att
data som skrivs till det krypterade blocket krypteras automatiskt och transparent for den
skrivande applikationen. Nar data efterfragas fran det krypterade blocket dekrypteras
denna automatiskt och lases ifran RAM-minnet [13][14][15].

2.2.1 Loop-AES

Loop-AES bygger delvis pa Linuxkarnans loop-modul som anvands for att hantera
virtuella blockenheter skapade fran godtycklig data sasom fysiska blockenheter eller
filer. Detta ger mojlighet till att till exempel lata ett filsystem existera i en vanlig fil
[16]. | Linuxkérnan finns ocksa funktionen cryptoloop som utokar loop-modulen med
krypteringsstod. Med cryptoloop kan data transparent krypteras och dekrypteras i
bakgrunden nér den skrivs eller lases mot den virtuella blockenheten.



Linuxkarnans cryptoloop och déarmed dess loop-modul besitter dock kryptologiska
svagheter vilket papekades av kryptologen Markku-Juhani O. Saarinen i hans
whitepaper Encrypted Watermarks and Linux Laptop Security dar han bevisade
uppenbara brister i implementationen [17].

Kryptologen Jari Ruusu, skapare och huvudansvarig utvecklare av Loop-AES, fann
liknande svagheter i andra krypteringsimplementationer, bland annat de davarande
versionerna av TrueCrypt och DM-crypt. Svagheterna bevisade han via kéllkod
publicerad i offentliggjord elektronisk kommunikation [18].

Syftet med Loop-AES é&r att ersdtta kryptologiskt underligsna alternativ, sasom
cryptoloop, med en sakrare implementation. FOr att uppna detta ersatts Linuxkarnans
nativa loop-modul med Loop-AES egna modul. Ovanstaende kryptologiska svagheter
Overvinns genom att datan delas upp och krypteras med olika nycklar. Anvandaren
behdver dock bara memorera en nyckel som sedan anvands for att dekryptera en fil
innehallande resterande nycklar. Om nyckelfilen skapas pa korrekt vis i enlighet med
Loop-AES medfdljande dokumentation gors den resistant mot krypto-attacker sasom
bruteforce och kan utan sékerhetsrisker lagras i klartext [13].

Med Loop-AES medfoljer inga sérskilda anvandarrymdsverktyg och administration
sker med program normalt harrérande fran GNU-paketet util-linux sdsom mount och
losetup. FOr att ge de programmen stod for Loop-AES flernyckelsystem krévs det dock
att util-linux modifieras med hjalp av en patch som levereras tillsammans med
kallkoden for Loop-AES [13].

Modulen har stod for krypteringsalgoritmerna AES, Blowfish, Twofish samt Serpent
[13].

2.2.2 TrueCrypt

TrueCrypt &r en krypteringsimplementation med stod for plattformarna Windows,
Linux och Mac OS X. Truecypt kan skapa virtuella krypterade blockenheter utifran filer
eller fysiska blockenheter [19]. P& Linuxplattformen ar TrueCrypt anpassningsbart och
kan nyttja funktioner i Linuxkarnan sasom device-mapper om de finns tillgangliga och
annars anvandarrymdsbibliotek sdsom FUSE [20].

For att minimera prestandaforlusten anvander TrueCrypt bland annat parallellisering for
att nyttja multipla processorkéarnor. Datan som ska krypteras eller dekrypteras delas upp
I mindre bitar och operationerna sprids ut 0ver samtliga tillgangliga k&rnor. Med
parallellisering menar TrueCrypt  Foundation  att  krypterings- och
dekrypteringshastigheten ar direkt proportionerlig mot antalet karnor [21].

TrueCrypt har stod for AES, Twofish och Serpent samt kombinationer av dessa utforda
i seriella operationer av krypteringsalgoritmerna [22].

2.2.3 DM-crypt

DM-crypt ar en nativ funktion i Linuxkdrnan som bygger pa device-mapper-
infrastrukturen. Device-mapper verkar som ett virtualiseringslager mellan k&rnan och
fysiska blockenheter och kan bortsett fran kryptering anvandas for upprattandet av olika
forhallanden mellan blockenheter sasom RAID eller logisk volymhantering [23].



For administrering av device-mappers funktioner kravs verktyg i anvandarrymden -
Cryptmount ar ett exempel pa ett dylikt verktyg. Syftet med Cryptmount &r bland annat
att gora det enkelt for oprivilegierade anvandare att montera och avmontera krypterade
filsystem vid behov [24].

Da DM-crypt direkt bygger pa krypteringsgranssnittet i Linuxkarnan stods samtliga
underliggande krypteringsimplementationer vilket bland annat medfor nativt stoéd for
AES, Twofish och Serpent [15].

2.3 Testverktyg

| det héar kapitlet forklaras och presenteras de testverktyg som tillampas vid
genomférandet av undersokningen. For samtliga prestandatestmjukvaror fOljer
beskrivning om vilka typer av operationer som utfors mot disk eller filsystem. Kapitlet
ska ge lasaren en klar uppfattning om hur tillaimpade testverktyg tillgodoser behovet av
att kunna testa de egenskaper som i kapitel 1.3 definieras som diskprestanda.

2.3.1 Bonnie++ 1.96

Bonnie++, utvecklat av Russel Coker och licensierad under GPL 2.0, &r ett program for
prestandamatningar baserat pa Tim Brays Bonnie benchmark. De tolv tester som
mjukvaran innefattar ar alla 1/O-relaterade och egenskaper for lagrinsmedia och
tillhérande filsystem prestandatestas utifran sekventiell las- och skrivhastighet samt
slumpade sokningar. De sex integrerade testerna fran Bonnie benchmark innefattar
filsystemsaktiviteter, vilka av University of Waterloo, genom observering, har
bekréftats utgora flaskhalsar i applikationer med hég 1/0O-frekvens. Testerna utfors mot
en fil av kand storlek och resultatet returneras i antal bearbetade kilobytes per sekund
samt processorns sysselsattningsgrad i procent [25].

De andra sex testerna innefattar filoperationer baserade pa POSIX-funktionerna stat,
creat och unlink [25]. Stat anvands for att erhalla information om status pa onskad fil
[26], unlink &r en funktion som anvands for att avlagsna lankar till 6nskad fil [27] och
creat anvands for att skapa ny eller skriva 6ver en befintlig fil [28]. Filoperationerna
kombineras i syfte att simulera ett verkligt scenario dar overforingar sker tvavags
mellan anvandarrymd och fysisk diskenhet [25].

2.3.2 dd (coreutils 8.13)

dd &r en del av kdrnuppséttningen, coreutils, av paket i GNUs bibliotek av forvaltade
paket och verktyg. Verktyget anvands primart for kopiering och konvertering av filer,
med mojligheter att andra 1/O-blockstorleken. dd stodjer lasning fran bade fil och
standard in samt skrivning till bade fil och standard out [29].

2.3.3 Phoronix-test-suite 3.6.1

Phoronix-test-suite erbjuder en uppsattning av tester, vilka tillhandahalls av
openbenchmarking.org. Tester som inkluderas i Phoronix-test-suite grupperas i olika
testsamlingar i syfte att forenkla kategoribaserade testsessioner relevanta for den
hardvara som 6nskas testas. Samtliga tillampade tester utgér moduler i Phoronix disk-
svit, vilket ar en samling av tester vars syfte ar att tillhandahalla tester som utfor
verklighetshaserade disk- och filsystems-operationer [30]. For att uppna tillforlitliga
resultat exekverar Phoronix varje test flera ganger tills standardavvikelsen nar en
acceptabel niva [31].



Nedan foljer en beskrivning av det urval av tester ur Phoronix-sviten som tillampas i
undersokningen och saledes utgor relevans for en slutgiltig bedomning. Varje rubrik
innehaller testets namn foljt av versionen pa testprofilen i Phoronix- test-suite.

2.3.3.1 Gzip Compression 1.1.0

Testet mater tiden det tar att komprimera en 2 GB stor fil bestdende av nollor. Datan
lases fran mediet som utvarderas och utdatan kastas. Vid utforande av test nyttjar Gzip
Compression den nativa versionen av Gzip ioperativsystemet. Testet utvéarderar saledes
processorprestandan samt lashastigheten hos lagringsmediet [32].

2.3.3.2 Compile Bench 1.0.0

Compile Bench &r ett testverktyg framtaget av Chris Mason vid Oracle. Verktyget avser
att mata tiden ett antal olika filsystemsoperationer tar att utféra i en katalogstruktur som
utsatts for en simulerad realistisk degradering. Testet innefattar bland annat uppackning,
patchning, kompilering och borttagning av filer [33]. Testerna gors i slumpartad ordning
och Phoronix ansvarar for att minimera standardavvikelsen genom att exekvera compile
bench flera ganger [34].

2.3.3.310z0ne 1.8.0

I0Ozone ar en programvara som utgors en samling av testverktyg vars syfte ar att
prestandatesta 1/0-enheter i form av filsystemsoperationer. Rattigheterna for mjukvaran
ags av William D. Norcott men det ar fritt for allménheten att anvanda och distribuera
programmet sa lange upphovsrattsinformationen inte manipuleras [35]. lozone erbjuder
mojligheten att utfora tester som innefattar filhanteringspresanda for standard- och
specialoperationer. Standardoperationer finns tillgangliga i bade sekventiellt och
slumpmassigt utférande. FOoljande operationer stdds: read, write, re-read, re-write, read
backwards, read strided, fread, fwrite, random read/write, pread/pwrite variants,
aio_read, aio_write och mmap [36].

Las- och skrivoperationer utfors genom bade obuffrade samt, med hjilp av
biblioteksfunktioner som fwrite() och fread(), buffrade lasningar och skrivningar. Vid
skrivoperation skapas en helt ny fil och vid lasoperation lases en befintlig fil. Bade las-
och skrivoperationer finns i ett alternativa utférande som innebar aterskrivning samt
omlasning. Vid aterskrivning genomfors skrivning av en redan existerande fil. |
praktiken innebar det att metadata ej blir nddvandig att skrivas om och saledes &r
aterskrivning mindre resurskravande an en standardskrivning. Vid omlasning lases en fil
som nyligen blivit last, vilket innebar lagre resursforbrukning da cache-funktioner
nyttjas [36].

Las- och skrivoperationer finns &ven tillgangliga i ett slumpmassigt utférande dar
lasning och skrivning av och till en fil genomférs mot slumpméssiga punkter i en fil.
Systemcache, antal diskar och soktider utgér de mest vitala och grundldggande
faktorerna vid slumpmaéssiga tester [36].

2.3.3.4 Dbench 1.0.0

Dbench &r ett testverktyg framtaget av Andrew Tridgell och Ronnie Sahlberg, vilka &ar
delaktiga i Samba-projektet. Dbench-verktyget anvander sa kallade loadfiles for att
utfora specifika 1/O-operationer. Exempel pa dylika operationer ar oppning och
stangning av filer eller sdkningar. Operationerna sker vid specifika tidpunkter vilket
innebér att identiska operationer minutiost kan jamforas pa olika datorsystem. Loadfiles
kan utformas for olika andamal till exempel att emulera en databasserver eller



godtycklig filserver [37]. Phoronix anvdnder Dbenchs medféljande loadfile, client.txt,
somemulerar en lokal filserver. Phoronix testar med 1, 6, 12, 48, 128 och 256 simultant
anslutna emulerade klienter [38].



3 Metod

For att uppna tillforlitliga resultat genomfordes en kvantitativ och deduktiv studie. For
att kunna sakerstélla relevansen och trovardigheten betrdffande insamlad data
inhdmtades forst nodvandig och relevant kunskap inom &mnet. Studien bestod av ett
flertal olika tester vars resultat insamlades som empirisk data. Resultaten ligger till
grund for de analyser och slutsatser som dras i senare kapitel.

3.1 Genomfdrande

For att bevara en konsekvent experimentmiljo utfordes samtliga tester under liknande
forhallanden. Testerna utfordes pa samma server och potentiella storningskallor
minimerades genom terminering av irrelevanta tjanster och processer innan de utférdes.
De processer som var igang under testen aterfinns i bilaga A. Samtliga méatningar
utfordes atskilliga ganger i syfte att minimera risken for anomaliteter och i slutandan
inkorrekt data samt felaktig bedémning.

3.1.1 Forundersokning

| syfte att faststdlla ett lampligt urval av algoritmer och implementationer, samt de
verktyg, vilka dessa ska granskas med, initierades undersokningen i form av en mindre
forundersokning i tre delar.

Malet med den forsta delen av forundersokningen var att faststalla vilka algoritmer som
lampas for att inkluderas i den hdar typen av undersokning. Huvudsakliga
informationskallor som Iag till grund vid valet av krypteringsalgoritmer utgjordes av
resurser i NISTs dokumentarkiv. NIST betraktas som tillforlitlig kélla da det ar en del
av USAs Department of Commerce [39]. NIST grundandes ar 1901, vilket gor det till
ett av USAs aldsta vetenskapslaboratorier [39]. Utover dokumentation tillhandahallen
av NIST utgjorde Robin Olssons Performance differences in encryption software versus
storage devices en betydelsefull tillgang vid val av algoritmer.

Utifran NISTs dokumentation angaende tivlingen i sig, langden pa tavlingen,
engagemanget kring tavlingen samt den stora mangd kryptoanalyser som finalisterna
har genomgatt betraktas AES, Twofish och Serpent i den har undersékningen som sékra
schiffer.

Syftet med den andra delen av forundersokningen var att vélja ut ett antal olika
krypteringsprogramvaror, dar samtliga besitter egenskapen att stod for implementering
av valda algoritmer finns tillgéangligt. Krypteringsimplementationernas stod for aktuell
plattform, GN U/Linux, utgjorde ocksa ett grundliggande krav och en forutsattning. Pa
grund av bristen av officiella eller vetenskapliga undersokningar angaende effektiviteten
for tillgangliga implementationer pa marknaden genomfordes en informell frekvens-
och kompabilitetsanalys. Analysen innebar att undersoka forekomsten av olika
krypteringsimplementationer i fem stora Linuxdistributioner. Vid genomférandet av
analysen utgjorde distributionernas anvandarforum samt dokumentation den storsta
tillgangen. De distributioner som analysen tar hansyn till &r: Ubuntu, Archlinux,
Debian, Fedora och CentOS, vilka, enligt distrowatch, alla under det senaste aret har ett
snitt pd mer &n 800 traffar per dag [40].

Tredje delen av forundersokningen genomfordes i syfte att identifiera, kvalitetssékra

samt eliminera tillgdngliga verktyg vad betraffar test av diskprestanda under
Linuxplattformen. Identifiering av testverktyg innebar endast inhdmtning av
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information om valkanda metoder och programvaror som kan tillampas for aktuella
prestandatester. Att kvalitetssakra innebar att bastester, det vill sdga mot okrypterad
disk, genomfordes i syfte att utvardera kompatibilitet samt resultatets trovardighet.
Kvalitetssakringen inkluderade ocksa inhamtning av information som eventuellt kan
pavisa eller antyda att nagon av valda algoritmer drar uppenbar nackdel av
prestandatestet i fraga. Eliminering av  testverktyg innebar  att
prestandatestprogramvaror, vilka visade sig otillfredsstallande eller tveksamma av
nagon anledning, betraktades som ej tillimpningshara och saledes exkluderades fran
undersokningen. Vid identifiering av testverktyg anvandes tillganglig dokumentation
som en del av kvalitetssakringen och vid uppenbara brister genomférdes eliminering i
tidigare skede, vilket innebar att dessa verktyg inte kvalificerade sig for bastester.

3.1.2 Testmiljo

Samtliga tester utfordes pa en Dell PowerEdge Server 1850 med en SCSl-ansluten
harddisk av marke och modell Seagate ST373207LC. | tabell 1 presenteras fullstandiga
hardvaruspecifikationer for Dell PowerEdge 1850:

Processor Intel Xeon 3.4 GHz @ 3.39GHz (dual core)

Moderkort Dell 0d8266

Diskkontroller LSl Logic / Symbios Logic 53c1030 PCI-X
Fusion-MPT Dual Ukra320 SCSI

Chipset Intel E7520 + ICH5 / ICH5R

Minne 4 x512 MB DDR2 @ 400 MHz

Disk 73 GB Seagate ST373207LC

Grafikkort AMD Radeon 7000/VE 128 MB

Natverkskort Intel 82541 Gl Gigabit

Tabell 1: Hardvaruspecifikationer for Dell PowerEdge 1850.

3.1.3 Testmjukvara

| syfte att kunna sdkerstilla dragna slutsatsers korrekthet definieras prestanda som en
kombination av fdljande egenskaper och kriterier: lashastighet, skrivhastighet och
soktid. Saval sekventiell som slumpartad lasning och skrivning undersoks for att
emulera realistiska scenarion.

De program som anvands ar dd fran coreutils-8.13, bonnie++-1.96 samt diskrelaterade
delar av testbiblioteket i Phoronix-test-suite-3.6.1. Samtliga tester utfors, explicit eller
implicit, flera ganger i syfte att uppna tillforlitliga resultat. Antalet ganger varje test
utfors baseras pa standardavvikelsen for testen. Testerna utfors sekventiellt for varje
krypteringsimplementation och algoritm pa samma partion for att utesluta eventuella
externa faktorer. Mellan varje test aterstills partionen i syfte att aterskapa identiska
forutsattningar for samtliga test.

3.1.4 Basundersokning

Basundersokningen, vilken ar en del av forundersokningen, innebdr att bastester
genomfors, dvs tester utfors mot en okrypterad partition, med syftet att skapa
referenspunkter for vidare tester i en miljd med tillampad kryptering. Resultatet av
bastesterna ligger till grund for bedémning av trovardigheten av insamlad data. Forutom
att sakerstalla trovéardighet och rimlighet for respektive test utgor bastestresultaten en
grundlaggande tillgang ndr beslut om vilka tester som betraktas som vasentliga ska tas.
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Vid utvardering av bastester undersoks samtliga tester i syfte att sakerstalla att ingen av
valda krypteringsimplementationer besitter egenskaper som utgor en risk for avvikelser
eller felaktiga méatvarden. Efter slutford utvardering av bastester forvantas en tydlig bild
ha erhallits 6ver vilka tester som &r aktuella eller inaktuella for vidare anvandning.

3.1.5 Motivering till val av testverktyg

Det forsta testet som utfors for varje krypteringsimplementation och algoritm &r
sekventiell skrivning och lasning med dd. Anledningen till att testet exekveras &r att det
ar intuitivt och dess resultat lattforstaeligt. Testet exekveras fem ganger och en
standardavvikelse pa max tre procent anses vara acceptabel. Da testet snabbt levererar
ett resultat lagger det grunden infér vad som kan forvéantas av efterfoljande tester.

Samtliga tester ur Bonnie++-sviten exekveras fem ganger vilket resulterar i information
om l&s/skriv-hastighet, antal sokningar och metadataoperationer per sekund samt
processorbelastningen for varje operation.

Ur sviten Phoronix-test-suite utfors foljande tester:

e Gzip Compression

e Compile Bench

e |Ozone

e DBench
Flera av testerna undersoker ett antal olika realistiska scenarion vilket innebar att
verklighetsbaserad utvardering av krypteringsimplementationerna blir mojlig.

3.1.6 Installation och anvandning av mjukvara
Kapitlet &mnar att detaljerat beskriva hur undersdkningen forbereddes genom
installation av testservern, krypteringsimplementationerna samt testmjukvaran. Kapitlet
amnar ge en grund for att mojliggora konsistenta upprepningar av undersokningen och
med ekvivalent hardvara uppna likartade resultat.

3.1.6.1 Ubuntu server 12.04

64-bitars-versionen av operativsystemet installerades via installationsmediet vilket
hamtades frdn Ubuntus officiella webbplats®. Under installationen accepterades
standardinstallningarna bortsett fran att under diskpartitioneringsdelen upprattades
foljande struktur:

Operativsystem: 10 GB
Testpartition: 30 GB

Partitioneringen innebar att det inte skapades nagon swap-partition vilket var ett
medvetet val da det hade kunnat paverka testresultaten. En anvandare med godtyckligt
anvandarnamn skapades under installationen vilken &r irrelevant for testresultaten da
samtliga tester utférdes av root-anvandaren.

3.1.6.2 Testmjukvara

Bonnie++-1.96 installerades fran Ubuntus officiella programbibliotek med instruktionen
apt-get install bonnie++. Vid utforandet av matningarna exekverades programmet med
foljande parametrar:

% http://www. ubuntu.com/download/server
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e -d/mnt: Utfors i katalogen /mnt.

e -uroot: Somanvandare root.

e -5 4g: Skapar filer pa 4 GB, dokumentationen for Bonnie++ rekommenderar att
filstorleken minst motsvarar den dubbla mangden tillgangligt RAM-minne [3].

e -n 256: Skapar 256 * 1024 filer under filskapningstestet, Om ett test utfors for
snabbt kan inte bonnie++ kalkylera fram ett trovérdigt resultat. Ett stort antal
filer medfor att testet tar langre tid och resultatet blir saledes mer tillforlitligt.

e -x5:Utfors fem ganger, resultatet fran forstudien visar att detta ger en godtagbar
standardavvikelse.

Phoronix-test-suite-3.6.1 installerades med instruktionen apt-get install phoronix-test-
suite. For att konfigurera testsviten exekverades det forst utan parametrar vilket ledde
till att standardkonfiguration for programmet genererades i /root/.phoronix-test-suite/. |
filen /root/.phoronoix-test-suite/user-config.xml modifierades parametern
enviromentDirectory till /mnt/installed-tests vilket innebér att samtliga test i sviten
utfors mot katalogen /mnt. For att utfora testen exekverades phoronix-test-suite foljt av
Onskat test. Samtliga av de inkluderade testprogrammen i Phoronix-sviten exekverades
med standardparametrar.

dd &r en del av Ubuntus coreutils-paket, coreutils-8.13, och kravde saledes ingen
explicit installation. Vid mdtning av skrivhastighet exekverades dd med fdljande
parametrar:

e bs=1M: Operationen utfors mot block av storleken 1 MB.

e if=/dev/zero: /dev/zero anvands som indatafil.

e of=/mnt/test: /mnt/test anvands som utdatafil.

e count=4096: Operation utfors pd 4096 block, vilket med ovanstaende

blockstorlek betyder 4 GB totalt.

Vid métning av lashastighet exekverades dd med identiska parametrar med undantag for
foljande modifikationer:

e if=/mnt/test: /mnt/test anvands som indatafil.

e of=/dev/null: /dev/null anvands som utdatafil.

3.1.6.3 TrueCrypt 7.1a

TrueCrypt installerades fran den exkeverbara installationsfilen truecrypt-7.1a-linux-
console-x64 som hiamtades frAn TrueCrypts officiella webbplats®. For att skapa
krypterade block med programmet exekverades det med parametern --create varpa
resten av instruktionerna infordes via en interaktiv meny. FOr undersokningarna
accepterades  standardinstillningarna i  TrueCrypt bortsett fran att aktuell
krypteringsalgoritm; AES, Serpent eller Twofish valdes samt filsystemet ext4. For att
montera krypterade block exekverades TrueCrypt med sokvagen till blockenheten,
/dev/sda2, och monteringspunkten, /mnt, som parametrar.

3.1.6.4 Cryptmount 4.2.1 fér DM-crypt

For att administrera DM-crypt installerades anvandarrymdsverktyget Cryptmount med
instruktionen apt-get install cryptmount vilket installerade paketet cryptmount-4.2.1-1.
For att skapa krypterade block redigeras filen /etc/cryptmount/cmtab. For AES256
utformades den enligt foljande:

* http://www.truecrypt.org/downloads
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test {
dev=/mnt/test
fstype=none
fsoptions=defaults
cipher=aes
keyformat=builtin
keyfile=/etc/cryptmount/test key
}

For ovriga krypteringsalgoritmer behdver endast direktivet cipher redigeras. En
nyckelfil genererades sedan med instruktionen cryptmount --generate-key 32 test dar
test motsvarar blockets namn i /etc/cryptmount/cmtab och 32 anger nyckellangden i
bytes. FOr att forbereda blocket for montering exekverades Cryptmount med parametern
--prepare test, vilket skapar en virtuell krypterad uppmappad enhet under
/dev/imapper/test. Den virtuella enheten &r darefter tillganglig for skapande av filsystem
samt montering.

3.1.6.5 Loop-AES 3.6h

Installationen av Loop-AES innebar modifieringar av Linuxkdrnan och vissa
anvandarrymdsverktyg vilket hade kunnat paverka 6vriga krypteringsimplementatoner.
| syfte att undvika paverkning av Ovriga testresultat utfordes installationen och
utvarderingen av  Loop-AES efter att Owriga undersokningar  slutforts.
Anvandarrymdsverktygen installerades med instruktionen apt-get install loop-aes-utils
vilket installerade paketet loop-aes-utils-2.16.2-2.

For att installera kdrnmodulerna hamtades noédvandiga kompileringsverktyg samt
Linuxkarnans omodifierade kéllkod med instruktionen apt-get install dpkg-dev linux-
source. FOr att minimera antalet modifieringar behélls konfigurationen fran Ubuntus
aktuella kernel genom att kopiera konfigurationsfilen /boot/config-3.5.0-23-generic till
filnamet .config i root-katalogen for ké&llkoden. Kompilering av Linuxkérnan
genomfdrdes med hjélp av instruktionen make.

Kallkoden® till Loop-AES hamtades fran Sourceforge, vilket ar programvarans officiella
distributionskanal. Kompileringen av kérnmodulerna genomfordes med foljande
instruktioner: make LINUX_SOURCE=~/linux-source-3.5.0 EXTRA_CIPHERS=y.
Anledningen till forekomsten av parametern EXTRA_CIPHERS=y ar att moduler for
Serpent och Twofish inte byggs som standard.

For att forbereda ett krypterat block anvandes verktyget losetup vilket harror fran
paketet loop-aes-utils. For till exempel krypteringsalgoritmen AES256 exekverades
programmet med instruktionerna -e AES256 /dev/loop0 /dev/sda2 déar /dev/loop0O &r en
godtycklig ledig loop-enhet och /dev/sda2 &ar den faktiska filen eller blockenheten som
det krypterade blocket ska existera inom. FOr att kunna exekvera losetup krévs det att
foljande moduler laddas for respektive algoritm:

e loop for AES

e loop_serpent for Serpent

e loop_twofish for Twofish

® http://loop-aes.sourceforge.net/
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4 Resultat

| det har kapitlet presenteras resultatet fran de matningar och tester som genomfordes i
undersdkningen.

4.1 dd

Figur 2 och 3 beskriver resultaten fran testen av skriv- samt lashastigheten som
uppmattes med dd. Den vertikala axeln beskriver hastigheten for skriv- respektive
lashastigheten dar ett hogre varde ar battre.

For skrivhastighet presterar TrueCrypt och DM-crypt med Twofish eller AES bést och
de nar cirka 96 procent av skrivhastigheten fran bastestet. Med Loop-AES redovisas
samst resultat for skrivning oavsett algoritm.

Géllande lashastigheten har TrueCrypt med AES hogst uppmatt resultat vilket
motsvarar cirka 98 procent av resultatet fran bastestet. Bland algoritmerna nar AES och
Twofish markant hogre resultat &n Serpent.
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Figur 2: Resultat frdn méatning av skrivhastighet med dd.
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Figur 3: Resultat fran méatning av lashastighet med dd.
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4.2 10zone

| figur 4 och 5 presenteras resultat frAn médtningarna som utférdes med 10zone via
Phoronix-test-suite. Vardena som presenteras ar ett genomsnitt for de olika matningarna
som ingar i I0zone. Den vertikala axeln beskriver skriv- respektive las-hastigheten dar
ett hogre varde ar battre.

I mdtningen av skrivhastighet presterar DM-crypt och TrueCrypt med AES eller
Twofish bast och deras resultat motsvarar cirka 97 procent av vardet fran bastestet.
Gallande lashastighet ar det ocksa jamnt mellan AES och Twofish och oavsett
implementantion motsvarar resultatet cirka 98 procent av resultatet fran bastestet.
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Figur 4: Sammanfattning fran méatning av skrivhastighet med 10zone.
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Figur 5: Sammanfattning fran matning av lashastighet med 10zone.
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4.3 Gzip Compression

| figur 6 presenteras resultaten frain matningen som utférdes med testet 2GB Gzip
Compression via Phoronix-test-suite. Den vertikala axeln beskriver tidsatgang i
sekunder dar ett lagre véarde &r battre.

Loop-AES presterar klart battre &n Ovriga implementationer i matningen. Bland
algoritmerna finns det ingen klar vinnare da de presterar olika bra inom
implementationerna. Sammanfattningsvis presterar Loop-AES med Twofish bast och
genomfor operationen pa 81 procent av tiden det tog under bastestet.

2GB Gzip Compression
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Figur 6: Tiden det tar att kryptera en 2GB stor fil med Gzip.

4.4 Dbench

| figur 7 presenteras resultatet fran matningen med Dbench. Den vertikala axeln
beskriver genomstromningskapaciteten i MB/s for en virtuell filserver med 48 simultana
Klienter dar ett hogre vérde ar battre.

DM-crypt och TrueCrypt presterar klart battre an Loop-AES i Dbench. Mellan
algoritmerna  finns ingen klar segrare dd de presterar olika bra inom
implementationerna. Sammanfattningsvis uppnar DM-crypt med AES bést resultat
vilket motsvarar cirka 98 procent av resultatet fran bastestet.

Matvardena for 1, 6, 12 och 128 klienter uppvisade liknande forhallanden mellan
implementationerna och algoritmerna. Resultatet for dem aterfinns i bilaga 2.
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Dbench - 48 klienter
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Figur 7: Resultat frdn Dbench.

4.5 Compile Bench

| figur 8 presenteras en sammanfattning av resultaten fran Initial Create och Compile
fran Compile Bench. Pa den \ertikala axeln presenteras medelvardet av
genomstromningskapaciteten for testen dar ett hdgre varde &r battre. TrueCrypt
presterar bast och i samtliga implementationer ger algoritmen Twofish bast resultat.
Den uppmatta prestandan med TrueCrypt och Twofish motsvarar cirka 98 procent av
resultatet for bastestet.
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Figur 8: Sammanfattning av resultaten fran Compile Bench.
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4.6 Bonnie++

| figur 9 beskrivs tiden det tog att slumpméassigt genomstka en 4 GB stor fil. Den
vertikala axeln beskriver tidsatgangen i sekunder dar ett ligre varde ar béttre. Loop-
AES och DM-crypt med AES respektive Serpent presterar bést och motsvarar cirka 97
procent av prestandan vid bastestet.

Figur 10 visar processorns sysselsattningsgrad vid slumpmassig sokning. Den vertikala
axeln Dbeskriver processorns belastning i procent. Samtliga krypteringsalgoritmer
implementerade med hjélp av Loop-AES innebér htgre belastning for processorn an vid
kryptering med hjélp av TrueCrypt eller DM-crypt.

Figur 11 visar matresultaten vid sekventiell lasning i block av en fil pa storlek om 4 GB.
Den vertikala axeln beskriver lashastigheten, dar ett hogre varde ar battre. TrueCrypts
implementation av AES presterar bast med en prestandaforsamring pa drygt tva procent
sdmre &n bastestet. Marginalerna mellan TrueCrypt och Loop-AES implementation av
AES, som &r den sjatte basta, ar sma och skillnaden ar knappt sex procent.

| figur 12 presenteras matresultaten vid sekventiell skrivning i block till en 4 GB stor fil.
Den vertikala axeln beskriver skrivhastigheten, déar ett hégre vérde &r Dbéttre.
Marginalerna mellan bastestet och den femte bé&st presterande krypteringslosningen,
Serpent implementerat i DM-crypt, ar véaldigt sma och utgors av en prestandaforsamring
pa endast tre procent.

Bonnie++ - Slumpmassig sokning
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Figur 9: Slumpmassiga sokningar i Bonnie++.
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Bonnie++ - Sysselsattningsgrad CPU
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Figur 10: Processorsysselsattningsgrad vid slumpmassiga sékningar i Bonnie++.
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Figur 11: Sekventiell lasning i block i Bonnie++.

Bonnie++ - Sekventiell skrivning i block
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Figur 12: Sekventiell skrivning i block i Bonnie++.
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5 Analys

| det hdr kapitlet jamférs och analyseras de resultat som presenterades i kapitel 4.
Genom att jamfora och granska forhallandena mellan olika testresultat skapas optimala
forutsattningar for att i kapitel 6 kunna dra korrekta slutsatser.

FOor manga av matningarna visade sig inforandet av diskkryptering ha en liten effekt pa
diskprestandan jamfort med bastestet. FOr rena Ias- och skriv-operationer, vilket mattes
med till exempel dd, var prestandaskillnaden minst. Vid mer avancerade operationer
som kravde storre sysselsattning av processorn var skillnaden storre sasom Gzip
Compression.

De stora skillnaderna som noterades i matningarna var mellan implementationerna DM -
crypt och TrueCrypt gentemot Loop-AES. Resultaten for DM-crypt och TrueCrypt,
oavsett algoritm, var vid flera matningar markant annorlunda an de fér Loop-AES,
vilket framgar vid granskning av resultaten fran Gzip Compression, Dbench, Compile
Bench och processorsysselsattningsgraden uppmatt i Bonnie++.

5.1 L&s- och skrivresultat

Lashastighen, som &r starkt knuten till dekrypteringshastigheten, var hogst med AES
och Twofish vilket framgar tydligast av lashastighetsmatningarna med dd, 10zone och
Bonnie++. Mellan de olika implementationerna sag fordelningen av métresultaten
forhallandevis jamn ut.

Algoritmerna AES och Twofish uppnadde ocksa hogst skrivhastighet och saledes
krypteringshastighet vilket &r tydligt i skrivhastighetsmatningarna med dd, 10zone och
Bonnie++. De testresultaten visar ocksa att Loop-AES presterade betydligt sémre an
DM-crypt och TrueCrypt.

For att pa ett nyanserat vis kunna komma fram till vilken av krypteringslosningarna som
generellt sett presterar bést krévs det att hansyn tas till standardavvikelsen. For las- och
skrivtester utforda med hjalp av dd, Bonnie++ och 10zone nds som mest en
standardavvikelse pa tre procent. En metod for att avgora vilken krypteringsvariant som
presterar bast ar att granska resultaten for respektive testprogram och utifran en
felprocent, motsvarande den maximala standardavvikelsen, sortera ut ett antal
krypteringsvarianter som har presterat tillrackligt bra.

Genom att utifran den bast presterande krypteringslosningen for varje test rakna ut vilka
ovriga losningar som innebar en prestandaforsamring pa max tre procent, kan ett snitt
dras for bade las- och skrivhastighet i tre olika prestandatester. Fordelningen bland de
olika implementationerna och algoritmerna skulle da se ut som tabell 2 beskriver.

Test\Operation | Lés Skriv

Bonnie++ DM-crypt AES, Twofish DM-crypt AES, Serpent, Twofish
TrueCrypt AES TrueCrypt AES, Twofish

I0zone DM-crypt AES, Twofish DM-crypt AES, Serpent, Twofish
Loop-AES AES, Twofish TrueCrypt AES, Twofish
TrueCrypt AES

Dd TrueCrypt AES DM-crypt AES, Twofish

TrueCrypt AES, Twofish

Tabell 2: Férdelning av hogpresterande krypteringslésningar utan inbdrdes ordning.
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Vad betraffar skrivningar sa placerar sig DM-crypts och TrueCrypts implementationer
av AES och Twofish inom treprocentsgransen for basta matvarde for respektive test.
Gallande lasningar sa ar det endast TrueCrypts implementation av AES som i alla tre
tester placerar sig inom treprocentsgransen. Resultatet fran lashastighetstestet i dd blir
helt avgorande da inga andra krypteringslosningar placerar sig inom treprocentsgransen
i forhallanden till TrueCrypts implementation av AES.

Gemensamt for det slutgiltiga urvalet av krypteringslosningar, med hansyn till bade las-
och skrivhastighet, framgar det att TrueCrypts implementation av algoritmen AES é&r
den enda krypteringslosning som lyckas placera sig inom treprocentsgransen i samtliga
fall.

5.2 Soktidsresultat

Matningen for slumpmaéssiga sokningar med Bonnie++ visar att prestandaskillnaden
mellan testets basta och samsta krypteringslésning, Loop-AES med AES respektive
Twofish, utgors endast av drygt fem procent. Prestandaférsamringen i resultaten fran
bastestet och Loop-AES med AES &r mindre &n tre procent.

Genom att jamfora sokhastigheten i hur manga MB som genomsoks per sekund
framhavs de sma marginalerna annu tydligare. Sokhastigheten vid slumpmassig sékning
ar mot okrypterad disk 8,9 MB/s. Mot krypterad disk, tillimpad med hjalp av Loop-
AES implementation av AES, ar hastigheten 8,6 MB/s.

Figur 10 som beskriver resultatfordelningen for slumpmaéssiga sokningar med Bonnie++
visar ocksa att AES-algoritmen, oavsett implementation, presterar bra vid slumpartade
sokningar.

5.3 Processorbelastning

Som figur 10 visar var processorsysselsattningsgraden hogre for Loop-AES &n for
ovriga implementationer oavsett algoritm. Detta ar en mdjlig forklaring till de daliga
resultaten for implementantionen i Compile Bench och Dbench men ocksa 6vriga
matningar dar Loop-AES uppmétte relativt ddliga resultat. Den Okade
processorbelastningen for krypteringsoperationerna innebar att mindre processorcykler
lamnades tillgangliga for 1/0-operationer.
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6 Slutsats

Som analysen i forgaende kapitel visade pa &ar det svart att utpeka en tydlig vinnare
bland implementationerna och algoritmerna. Generellt sa visar matresultaten att
marginalerna & mindre vid skrivning an vid lasning. | manga fall har forhdllandet
mellan flera métresultat inom samma test inneburit en skillnad pa mindre &n tre procent.
De tester som har genomforts med hjélp av dd har som mest en standardavvikelse pa tva
procent, vilket innebdr att samtidigt som resultaten med valdigt stor sannolikhet &r
korrekta sa kan inga storre slutsatser dras i de fall dar matvardena inte skiljer sig med
mer &n tva till tre procent.

Implementationerna  DM-crypt och TrueCrypt presterade generellt bdast resultat,
framforallt med algoritmerna AES och Twofish. Vissa matningar hade dock avvikande
resultat sasom Gzip Compression dar Loop-AES presterade klart battre &n ovriga
implementationer. Det finns ingen uppenbar forklaring till varfor och abnormaliteten
kréaver vidare forskning for att kunna dra en slutsats kring det.

En slutsats som ar rimlig att dra ar att implementationerna och algoritmerna har
sarskilda omraden dar de presterar battre och ar darmed olika bra for olika system.
Loop-AES visade sig krava en storre belastning av processorn vilket resulterade i daliga
resultat for mer processorintensiva operationer.

Baserat pd analysen som genomfordes i kapitel 5.1, vilket resulterade i tabell 2, kan
TrueCrypts implementation av AES betraktas som den bést presterande
krypteringslésningen, med avseende pa bade las- och skrivhastighet. Slutsatsen som
dras ar saledes att i generella datorsystem bor bast resultat uppnas genom kryptering
med AES implementerat i TrueCrypt.

6.1 Forslag till vidare forskning

Avgransningarna i undersokningen ledde till att vissa aspekter i omradet limnades
outforskade. Det har kapitlet amnar ge forslag pa hur forskning i omradet kan fortlopa.

6.1.1 Optimering av utvalda implementationer

En avgrdnsning som gjordes var att implementantionerna anvandes i sitt
standardutforande och inga forsok till prestandaoptimering gjordes. For flera av
implementationerna som undersoktes finns det forslag pa outforskade losningar for
prestandaoptimering. Dokumentationen® for Loop-AES innehdller till exempel ett
kapitel angaende optimering som kan konsulteras. For device-mapper, vilket inkluderar
DM-crypt, finns det inofficiella patchar’ tillgangliga som bland annat ger stod for
tradning och saledes béttre nyttjande av multipla processorkarnor. Vid genomférandet
av den har undersékningen fanns ingen detaljerad utvardering av prestandaoptimering
via dessa metoder tillganglig.

For vissa Intel-processorer finns det stéd for en uppsattning instruktioner for just
kryptering och dekryptering med AES [41]. Instruktionshiblioteket kallas AES-NI och
samtliga krypteringsimplementationer som utvarderades i undersokningen har stod for
det [13][42]. Processorn som anvandes under utvarderingen hade dock inte stod for

® http://loop-aes.sourceforge. net/loop-AES.README
" http://mbroz.fedorapeople.org/dm-crypt/3.6-rc/
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AES-NI och utvardering av hur instruktionshiblioteket paverkade undersokningens
resultat var saledes omgjlig.

6.1.2 Utvardering av implementationerna och algoritmerna mot RAM -disk

| syfte att utesluta harddiskens paverkan for undersokningen gjordes forsok med att
mata prestandaforlusten pa ett krypterat block monterat fran RAM-minnet. Med
utrustningen som fanns tillgdnglig for undersbkningen visade det sig dock vara
svargenomfort dd mangden tillgangligt RAM-minne paverkade testresultaten. Med dd
var det till exempel omdjligt att minimera standardavvikelsen med tanke pa att samtliga
algoritmer uppnadde lashastigheter pa éver 1 GB/s och det endast fanns 2 GB RAM-
minne tillgangligt.

For vidare forskning inom omradet rekommenderas en stérre mangd primarminne. En

undersokning av hur forekomsten av en RAM-disk paverkar cache-funktioner i
Linuxkarnan bor ocksa genomforas.
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Bilagor

Nedan prestenteras de bilagor undersokningen refererar till.

Bilaga A Processer
PIDTTY STAT TIME COMMAND

17? Ss  0:00 /sbin/init

27? S 0:00 [kthreadd]

37? S 0:00 [ksoftirqd/0]
57 S 0:00 [kworker/u:0]
67? S 0:00 [migration/0]
77? S 0:00 [watchdog/0]
87? S 0:00 [migration/1]
10? S 0:00 [ksoftirqd/1]
117? S 002 [kworker/0:1]
127 S 0:00 [watchdog/1]
137 S<  0:00 [cpuset]

147 S<  0:00 [khelper]
157 S 0:00 [kdevtmpfs]
16 ? S<  0:00 [retns]

18 ? S 0:00 [sync_supers]
19?7 S 0:00 [bdi-default]

20 ? S<  0:00 [kintegrityd]
217 S< 0:00 [kblockd]
227 S<  0:00 [ata_sff]
237 S 0:00 [khubd]
247 S<  0:00 [md]
26 ? S 0:00 [khungtaskd]
277 S 0:00 [kswapdO]
28 ? SN 0:00 [ksmd]
29 ? SN 0:00 [kKhugepaged]
307 S 0:00 [fsnotify_mark]
31?2 S 0:00 [ecryptfs-kthrea]
327 S<  0:00 [crypto]
407 S<  0:00 [kthrotld]
597 S<  0:00 [devfreq_wq]
181 ? S<  0:00 [mpt_poll_0]
1827 S<  0:00 [mpt/0]
1897 S 0:00 [scsi_eh 0]
204 ? S 000 [jbd2/sdal-8]
205 ? S<  0:00 [ext4-dio-unwrit]
417 ? S< 0:00 [edac-poller]
467 ? S<  0:00 [ttm_swap]
477 ? Ss  0:00 /usr/shin/sshd -D
613tty5 Ss+ 0:00 /shin/getty -8 38400 tty5
623 tty2 Ss+ 0:00 /shin/getty -8 38400 tty2
624 tty3 Ss+ 0:00 /shin/getty -8 38400 tty3
626 tty6  Ss+ 0:00 /shin/getty -8 38400 tty6
3200 ? S 0:00 [flush-8:0]
3262 ? S 0:00 [kworker/1:2]
32877 S 0:00 [scsi_eh 2]



3288 ? S 0:00 [usb-storage]
32972 S 0:00 [kworker/u:2]
3805 ? S 0:00 [kworker/1:0]
4268 ? S 0:00 [kworker/0:0]
5416 ? S 0:00 [jbd2/sda2-8]

5417 ? S<  0:00 [ext4-dio-unwrit]

6137 tty4  Ss+ 0:00 /sbin/getty -8 38400 tty4
6154 ttyl Ss+ 0:00 /sbin/getty -8 38400 ttyl
6174 ? S 0:00 upstart-socket-bridge --daemon

Bilaga B Dbench

kryptering\klienter 1 12 48 128
Okrypterat 20,58 85,21 116,23 89,28

DM-crypt AES 20,38 82,72 113,7 77,11
DM-crypt Twofish 20,45 80,31 110,32 76,59
TrueCrypt Serpent 21,42 81,5 109,95 71,44
DM-crypt Serpent 20,31 81,83 108,46 73,59
TrueCrypt AES 19,31 79,22 107,55 75,93
TrueCrypt Twofish 19,3 76,41 106,62 75,18
Loop-AES AES 19,66 71,03 85,21 48,38
Loop-AES Serpent 20,19 69,64 83,93 47,89

Loop-AES Twofish 20,27 71,64 83,45 47,36



