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Forord

I denna rapport belyser och granskar fil dr P&ivi Jokela och fil dr Peter Karlsudd,
Kalmar Hogskola, 1T-sdkerheten inom Natuniversitetet. Studien har gjorts pa uppdrag
av UCER och utgor en delstudie inom ramen for ett storre utvarderingsprojekt (se
www.ucer.umu.se). Rapporten kan med fordel lasas som en fristdende rapport. Den
kommer ocksa att anvandas som underlag i en slutrapport som presenteras nasta ar.

Studien baseras pa tre enkater som distribuerats via e-post. Enkéaterna har
skickats ut till drygt 700 studenter och drygt 100 kursansvariga, samt cirka 50 IT-peda-
goger. P& grund av lag svarsfrekvens (39-65%) finns det skal att vara forsiktig med att
dra nagra langtgaende slutsatser om IT-sakerheten inom Natuniversitetet utifran denna
studie, vilket forskarna ocksa betonar. Den skevhet som kan finnas i enkatsvaren &r att
de studenter och larare som besvarat enkaterna kan antas ha en positivare instéllning till
IT &n studenter och larare i allménhet. Sammantaget kan den bild som framkommer i
materialet vara nagot positivare an den generella bilden.

Detta ar den forsta studie som undersoker IT-sakerhetsfragor inom Nétuni-
versitetet ur studenters, larares och IT-pedagogers perspektiv. Den utgor darmed ett
viktigt bidrag till att ringa in och beskriva IT-sékerhetsproblematiken. Framférallt upp-
mérksammas kannedomen om regler och riktlinjer for 1T-sékerhet, hur reglerna
uppfattas och tillampas, samt mer allmént hur studenter och larare tanker och agerar pa
IT-sakerhetsomradet. Forfattarna lamnar ocksa forslag pa vad som kan goras for att 6ka
IT-sakerheten.

Rapporten aktualiserar en rad viktiga fragor. Bland annat uppmarksammas en
del brister i 1T-sdkerheten, t.ex. att mojligheten till fusk &ar stérre jamfért med campus-
studier, likasa framkommer brister i saval kunskap om, som hantering av, personupp-
gifter och publicering pa natet. Samtidigt tycker studenter och larare att IT-sakerheten i
allmanhet &r god. Studien tyder pa att IT-sékerheten pa flera satt kan vara otillracklig,
darfor kan sékerhetsfragorna behova granskas pa fler satt, t.ex. genom att IT-sakerhets-
experter granskar sédkerheten. Mot bakgrund av denna studie finns det skal att se 6ver
sékerhetsrutiner och noga folja utvecklingen kring IT-sdkerheten inom Néatuniversitetet.

Umea november 2005

Anders Hanberger
Projektledare for utvarderingen



ABSTRACT

The current higher education, both distance education and traditional campus courses,
relies more and more on modern information and communication technologies (ICT).
The use of computer systems and networks results in a wide range of security issues that
must be dealt with in order to create a safe learning environment. In this work, we study
the security status within the Swedish Net University, where several universities
collaborate in order to offer ICT supported higher education distance courses. The total
ICT-security is defined as a combination of computer security and information security,
and the focus in this work is on the information security. The four main components of
the information security that are used in the study are: confidentiality, integrity,
availability and accountability.

The data gathering was made in two steps: first preliminary interviews then the
main questionnaire. The interview respondents were a small number of students,
teachers and ICT-experts at various universities, and the results of this preliminary study
were then used to complete the questionnaire. The main questionnaire was sent to
approximately 700 students, 100 lectures and 50 ICT-pedagogues. The answers were
analysed both quantitatively and qualitatively. However, due to a relatively low
answering rate, we must point out that the conclusions made are based on these limited
results, and are therefore not necessarily generally applicable within the distance
education.

The results show that both teachers and students involved in distance education
consider that they have relatively good basic competence regarding the use of various
ICT-resources. In addition, they consider that the computers and network connections
they are using have adequate technical standard. However, the respondents also express
a need for more information and training in various areas that are directly connected to
information security issues. What is more, both students and teachers require that
adequate computer support is constantly available. Several respondents have not
developed procedures for backing up files in a regular basis. There seems also be some
uncertainty concerning which measures should be taken in order to protect computer
system from viruses and also what should be done if the computer is infected. Many
teachers consider that the risk for cheating, especially for plagiarism, is greater in the
distance education than in campus courses. These teachers also spend more time to
prevent this problem in distance courses, and may have special procedures in order to
detect plagiarism.

Even if several security issues are indicated, most of the respondents consider
that the general ICT-security in distance education has a relatively high standard. This
may be a sign of some discrepancy between the users’ knowledge and their actual
behavior when they use the computer systems.
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SAMMANFATTNING

Denna rapport undersoker 1T-sakerheten inom Natuniversitetet och bygger pa tre enkater
som skickats ut till 6ver 700 studenter och drygt 100 ldarare samt ett 50-tal IT-
pedagoger. Pa grund av lag svarsfrekvens, sarskilt bland studenter, bér man dock vara
forsiktig med att dra nagra langtgaende slutsatser.

Studien visar att distanslarare och studenter anser sig ha en relativt bra grund-
kompetens nar det galler datoranvandning. Lararna har en nagot storre datorkunskap och
datavana an studenterna, studenter inom dmnesomradet Medicin/Vard bedémer sina
kunskaper som lagst. Studenter och larare anser sig ha god teknisk prestanda pa de
datorer som de anvénder vid distansstudier och distansundervisning.

Aven om grundkunskaperna &r tillfredsstéllande finns det hos bade l4rare och stud-
enter ett uttalat behov av information och kunskap om regler och policy kring datoranvand-
ning och man efterfragar aven utbildning i de regler som galler for publicering pa nétet.

Studenter och lérare &r i regel néjda med de distansverktyg som anvénds, endast
ett fatal har problem att hantera verktygen. Manga studenter och larare efterlyser dock
mer information och undervisning kring anvandandet av distansverktygen. Samma
behov finns kring support och stod. Studenterna litar pa att lararna handskas med
personuppgifter pa ett korrekt sétt och lararna menar att de foljer de regler som galler.
Det finns ett antal studenter och larare som ként sig hotade eller personligt attackerade i
distanskurser. Manga studenter kanner oro for att material som skickas kan komma fel,
forsvinna, eller lasas av obehdriga.

Det & manga studenter och larare som menar att de inte har nagra problem med
versionshantering men det &r trots allt ett flertal som anger att de har problem att halla
ordning pa de olika dokumentversionerna. Nar det galler sakerhetskopiering &r det for-
hallandevis manga, bade larare och studenter, som anger att de sallan gor nagon saker-
hetskopiering. Manga studenter anvander diskett som lagringsmedia vilket ur sékerhets-
synpunkt inte ar det mest [&mpliga. Huvuddelen av studenterna och lararna uppger att de
konstruerar 16senord enligt de rekommendationer som ges.

Bland saval studenter som larare saknas det betryggande kunskaper om och hur man
ska agera nar datorn blivit smittat av datorvirus. Det finns relativt manga studenter som inte
uppdaterar sitt virusskydd och manga av studenterna énskar ett ckat stod inom detta omrade.
Att program och dokument fran osakra miljoer hamtas hem och &ppnas forekommer bade i
kretsen studenter och larare. Ett flertal studenter rapporterar inte tekniska fel till
kursansvarig eller IT-ansvarig/pedagog. Atgarder som tydliggér hur man ska agera och
vem man ska kontakta nar tekniska problem intraffar efterfragas fran bada grupperna.

Det &r en mindre andel studenter som anser att det ar storre risk for fusk vid
distansstudier i jamforelse med traditionell campusutbildning. Har &r det daremot néstan
var fjarde larare som indikerar att risken for fusk ar storre vid distansstudier. Manga
larare vidtar speciella atgarder for att beivra fusk men om dessa skiljer sig fran den tradi-
tionella utbildningen framgar inte i resultatet. Det &r dock manga larare som &gnar mer
tid at att forebygga fusk i distansutbildning i jamforelse med campusutbildning.

Trots uppenbara sdkerhetsbrister anser studenter och larare att 1T-sékerheten ar
god. Det verkar foljaktligen finnas en diskrepans mellan respondenternas kunskaper/atti-
tyder och deras agerande i verkliga situationer.



1 INTRODUKTION

Nétbaserad hogre utbildning kannetecknas av att studierna ar flexibla och i hdg grad
oberoende av tid och rum, men starkt beroende av valfungerande och palitlig IT-
infrastruktur. Studenterna arbetar ofta sjalvstandigt och forvéntas att ta stort ansvar for
sitt eget larande. Likasa maste de kunna utnyttja IT- resurserna pa ett effektivt satt for att
hantera stora mangder information och for att kommunicera med kursledare och dvriga
kursdeltagare.

Man kan latt fa uppfattningen att natbaserad utbildning anvander metoder som
inte &r tillgdngliga for konventionell utbildning, ofta bendmnd campusutbildning,
traditionell utbildning eller nérutbildning. Detta ar inte med sanningen Overens-
stdammande, da samma tekniska mojligheter manga ganger erbjuds larare som undervisar
i campusutbildningen. Likvél ar det fortfarande manga larare som inte utnyttjar de
resurser som star tillforfogande (Karlsudd, 2002). Att utnyttja IKT (information- och
kommunikationsteknologi) i undervisningen handlar manga ganger mer om ett para-
digmskifte och forédndringar i undervisningskulturen inom den hdgre utbildningen, an
om rent tekniska lésningar (Jandér, 2005).

Skillnaden mellan distansutbildning och den mer konventionella utbildningen &r
pa vag att forsvagas. De senaste arens snabba utveckling av datorer och nét har gett nya
forutsattningar for att planera och genomféra utbildning (Dahlin, 2000).

”Skillnaden mellan dessa tva utbildningsformer haller pd att upplosas allteftersom
datormedierad kommunikation blir mer vanlig dven i den campushaserade
undervisningen.” (a.a., s 1)

Konsekvensen av denna utveckling ar att kommunikationen i bade campus- och
distansutbildningarna i allt hogre grad sker i form av skriftliga meddelanden och i viss
man aven via audio- eller videoforbindelser. I distansutbildningen ar fysiska méten
mellan kursledare och kursdeltagare relativt fa, likasa fysiska moéten mellan kurs-
deltagare. Det som fortfarande skiljer campusutbildningarna fran distansstudier &r att det
pa campus finns storre mojlighet for larare och studenter att traffas 6ga-mot-6ga och
kommunicera muntligt, i viss man aven mera informellt. Likaledes finns det storre
mojligheter for studenterna att befinna sig pa samma plats vid forelasningar, grupp-
ovningar och laborationer vilket kan gynna den muntliga, mer informella kommunika-
tionen (Light & Cox, 2001).

Att kurserna blir alltmer beroende av IT-resurser staller stora krav pa
utbildningens informationssékerhet. For att skapa fortroende mellan kursdeltagare och
kursledare &r det ytterst vasentligt att den presenterade informationen &r korrekt och
lattillganglig, och att kommunikationskanalerna ar palitliga. Likasa ar det nodvandigt att
kunna spara originalkallan till informationen, inte minst nar studenternas individuella
kunskaper och fardigheter ska beddmas vid examination (Gunnarsson m.fl., 2002). Mot
bakgrund av detta ar det angeldget att uppmérksamma och undersoka de omraden och
faktorer som beror IT-sédkerheten. Denna undersokning har for avsikt att granska och
diskutera dessa fragor.



1.1 Rapportens disposition

| nasta kapitel ges en detaljerad bakgrund och definitioner till det aktuella omradet. IT-
sékerheten definieras som en kombination av datorsakerhet och informationssakerhet.
Undersokningens tyngdpunkt ligger i informationssékerheten. Informationssékerheten
och dess fyra delomraden samt deras koppling till distansutbildningen behandlas liksom
hot och risker i distansutbildningen. Sékerhet ur ett juridiskt perspektiv diskuteras och
dérefter behandlas fusk och dess betydelse for informationssékerhet i distans-
utbildningen. Kapitlets avslutande del behandlar etik och moral samt anvéndaransvaret.

Kapitel tre faststaller undersokningens syfte.

| kapitel fyra beskrivs metod och praktiskt genomférande av den empiriska
undersokningen. | samma kapitel redogdrs for de inledande intervjuerna med IT-
pedagoger, kursansvariga ldarare och en sakerhetsansvarig. Kapitlet avslutas med en
detaljerad beskrivning av enkatundersdokningar utford bland studenter, kursledare och
IT-ansvariga/IT-pedagoger.

| det nast sista kapitlet redovisas resultatet fran enkatundersokningen. Detta
femte kapitel kompletteras med Bilaga 1, dar enké&tsvaren finns presenterade i
tabellform. | kapitlet ges aven en deskriptiv sammanfattning av bakgrundsvariablerna.
De dvriga avsnitten i resultatkapitlet &r kategoriserade enligt féljande: Kunskap och
attityder, agerande, teknik samt kontroll och uppféljning.

Rapporten avslutas med en diskussion dar resultatet belyses utifran informations-
sakerhetens fyra delomraden. Dérefter presenteras de pedagogiska konsekvenser som
kan bli aktuella. Diskussionskapitlet avslutas med forslag till fortsatt forskning.



2 BAKGRUND

Kombinationen av billiga datorer, snabb multimediateknik och Internet har enligt manga
beddmare skapat de forutsattningar som behdvs for att fornya larandet och att 6ppna nya
mojligheter for det livslanga larandet (Edenholm, 2000). Distansutbildning kan vara
idealisk for att skapa en situation dar utbildningen &r l&rarstodd i stéllet for lararledd
(Hjelm & Sandred, 1997). Men i takt med att utbudet av distansutbildningar 6kar blir
aven kraven pa IT-sékerheten storre. Ett storre antal studenter ska hanteras i de system
som erbjuder avancerad kommunikation och l&rsystem.

Nar man studerar sakerhetsfragor, ar det viktigt att gora skillnad mellan dator-
sékerhet och informationssakerhet. Datorsékerheten avser de tekniska aspekterna i
samband med obehorig atkomst och forandring eller olika slags storningar i ett dator-
system, medan informationssékerhet inkluderar sékerhetsproblem som &r kopplade till
hantering av information i olika verksamheter. | detta arbete definieras 1T-sakerhet som
en kombination av datorsakerhet och informationssakerhet. Information ar for manga
verksamheter den viktigaste resursen. Det &r darfor utomordentligt viktigt att den
behandlas pa ett korrekt sétt. En ovarsam hantering kan aventyra verksamhetens mal pa
saval kort som lang sikt. Det &r inte bara sekretessbelagd information som behover
skyddas. Om den publika informationen manipuleras eller forstors kan det fa forodande
konsekvenser for verksamheten. For att nd upp till en dnskad skyddsniva kan det kravas
en serie insatser (Brandt & Wennberg, 2004; Statskontoret, 1997:29). Inom Natuniv-
ersitetets utbildningar handlar det manga ganger om att gora korrekt och riktig
information lattillganglig, snarare an att skydda information fran insyn. | detta arbete ar
det huvudsakligen informationssakerheten som star i centrum for undersokningen.

Ett modernt datorbaserat utbildningssystem grundas pa en stark interaktivitet
mellan méanskliga anvandare och datorer och manga forskare betraktar den manskliga,
"mjuka” delen av systemet som avgorande for systemets totala séakerhetsniva
(Mikkonen, 2000; Gali, 1992). En fullgod informationssakerhet kréver en valstruk-
turerad organisation med tydliga riktlinjer och strategier och tillforlitliga tekniska
I6sningar. Samtidigt ar det inte tillrackligt att den organisatoriska och tekniska grunden
till sédkerheten finns ifall systemets anvéandare tillampar regler pa ett slarvigt satt eller
helt struntar i att f0lja dessa. Det &r av ytterst vikt att samtliga anvéndare ar medvetna
om potentiella sékerhetsrisker vid anvandandet av datoriserade system och kanner
ansvar for den totala sakerheten. Anvandare maste ha accepterat sakerhetssystemet och
ha hog motivation att anvanda dess funktioner. En viktig forutsattning for detta &ar att
anvandaren har tillracklig forstaelse och de fardigheter som behovs for att kunna dra
nytta av systemet, vilket vanligtvis kraver utbildning. Man kan ocksa konstatera att det
inte alltid &r enkelt att férena anvéndbarhet med informationssékerhet. (Mikkonen, 2000;
Brandt & Wennberg, 2004; Allwood, 1998) Inom universitet och hdgskolor &r det
sarskilt viktigt att sakerhetsatgarderna inte bygger hinder for den enkelhet och till-
génglighet som ar nodvandig for verksamheten.



2.1 Informationssakerhet

Informationssakerhet kan delas upp i fyra delomraden: riktighet, tillganglighet, sekretess
och sparbarhet (Statskontoret, 1997:29).

2.1.1 Riktighet

Begreppet riktighet innefattar personintegritet, systemintegritet och informationskvalitet.
Med integritet menas att de objekt som &r féremal for skyddet ska fredas mot obehorig
forandring. Forlust av riktighet kan vara forlust av anvandardata eller andra IT-resurser
som tillhandahaller servrar, program och nat. Forlusten kan fororsakas avsiktligt eller
oavsiktligt genom obehorig férandring av data, tillagg eller radering av meddelande,
filer osv. Med informationskvalitet menas att de tjanster och de data som tillhandahalls
ar felfria och har rétt detaljeringsgrad. Information som produceras ska vara korrekt,
aktuell och begriplig (Statskontoret, 1997:29).

Né&r studenterna planerar sin nétutbildning soker de information om t.ex.
kursernas/programmens innehall, tidsplan och examinationsformer. Om dessa uppgifter
ar felaktiga och/eller inaktuella eller om de presenteras pa ett obegripligt satt kommer
informationskvaliteten att forsdmras. Eftersom kursinformation ofta spelar en avgérande
roll for studentens val av kurs, kan samre informationskvalitet paverka utbildningens
ansokningssiffror i negativ riktning.

Ett annat allvarligt problem &r att inkorrekta eller otydliga beskrivningar av
kursens innehall och examinationskrav kan resultera i att studenter riskerar att bli
underkanda. | vissa fall kan otydliga examinationskrav leda till att kursdeltagare blir
anklagade for fusk, t.ex. om flera studenter samarbetar vid individuell hemtentamen (se
aven avsnitt 2.5. for mera detaljerad beskrivning av fusk).

Om kursen anvander automatiserade test som en del av examinationen &r det
speciellt viktigt att kursledaren kontrollerar testresultatets riktighet innan det registreras.
Dels ar examinatorn ansvarig for att testet fungerar pa ett korrekt satt dels omfattas
datorbaserade test dar enskilda studenters personuppgifter hanteras av personupp-
giftslagen, (Legala handboken, N&tuniversitet).

2.1.2 Tillganglighet

Tillgénglighet innebdr mojligheten att for behoriga anvandare utnyttja resurser efter
behov och inom o6nskad tid. Om anvéndare genom t.ex. driftsavbrott och storningar
hindras fran att utféra funktioner i IT-systemet ar det att betrakta som exempel pa
tillganglighetsforlust. For en organisation som kréaver hog grad av tillganglighet kan
kravet vara att nd systemet 24 timmar per dygn och att antalet korta avbrott (mindre &n
10 minuter) i genomsnitt inte far verstiga tva per vecka (Statskontoret, 1997:29).

Under kursperioden maste studenterna ha kontinuerlig tillgang till kursmaterial,
program och system. For den asynkrona delen av nétutbildningen kan man sétta
tillganglighetskrav pa 24 timmar per dygn, sju dagar i veckan och samma niva bor
rimligtvis galla aven for tillgangen till biblioteksresurser. Om tekniska problem uppstar
ar det ocksa viktigt att studenterna har tillgang till IT-support - bade i asynkron och i



synkron form, sdsom e-post resp. telefon. Att kunna kommunicera med kursledaren ar
likaledes en véasentlig forutsattning for lyckat studieresultat. Tidigare undersokningar har
visat att studenterna staller hoga krav pa lararnas tillganglighet (Westerberg & Marald,
2004) och det ar darfor viktigt att kunna etablera en rimlig miniminiva for tillgang-
ligheten nér det galler bl.a. lararresurser och IT-support.

Speciella tillganglighetsproblem och forlust av vardefull information kan uppsta
vid hantering av langre dokument, t.ex. hemuppgifter, rapporter och uppsatser, om
studenten inte tillampar korrekta rutiner for versionshantering och sakerhetskopiering.
Dessa problem kan accentueras nér flera personer arbetar med samma dokument.

E-postbilagor och nedladdade program och filer kan vara smittade av skadlig kod
(virus, mask, trojan) som sedan sprids vidare via natverket. Likasa finns det risk for
obehoriga intrang da “hackers” far atkomst till IT-resurser och utnyttjar dem pa ett
skadligt sétt. Dessa sakerhetsproblem kan i vérsta fall leda till forlust av information och
skador i datasystem och nétverk. Laroséten har i regel rutiner for hantering av skréappost,
skadlig kod och intrang for den IT-utrustning som finns pa campus, men om studenter
mestadels arbetar hemifran maste de sjélva ansvara for skydd av sin datorutrustning och
den information som finns lagrad i datorn. Goda rutiner skulle bl.a. innebéra att skydda
sin hemdator med antivirusprogram och brandvagg samt att lagra dokument pa larosatets
server eller pa ett annat satt forsakra sig om regelbunden sakerhetskopiering av den
viktigaste informationen.

2.1.3 Sekretess

Sekretess innebar att kanslig information inte far avslojas for obehoriga. All information
ska vara underordnade regler for atkomst och behdrighet. Forlorande av sekretess
uppstar nar en behdrig eller obehdrig anvandare forsoker fa access till information som
anvandare inte har rattighet till. Forlust av sekretess omfattar ocksa oavsiktlig tillgang
till kanslig information. Detta kan uppsta nar en utskrift blir synlig eller tillganglig for
nagon annan eller nar en skarmbild blir synlig for obehoriga. Ett annat exempel ar nar
elektronisk post gar till fel person pa grund av fel i systemet. Med konfidentialitet menas
ofta i IT-sammanhang ett slags insynsskydd som syftar till att skydda hemlig eller
kanslig information fran obehorig insyn. Obehdrig atkomst galler inte bara informa-
tionen utan &ven andra IT-resurser som t.ex. avsiktlig eller oavsiktlig korning av
program som man inte ar behorig att exekvera (Statskontoret, 1997:29).

Kursmaterial i form av text och bilder innehaller sallan speciellt kansliga
uppgifter och sadant material kan ibland finnas tillgangligt pa natet i helt oskyddad
form. Det kan dock vara viktigt att papeka att kursmaterial inklusive de studentarbeten
som publiceras pa natet omfattas av upphovsrattslagen (SFS 1960:729; SFS 2005:359;
SFS 2005:360). En vanlig situation &r att studenterna maste vara registrerade for att bli
behdriga och fa access till larosatets larplattform och dven for enskilda kurser.

Om an kursmaterialet som sadant har 1ag sékerhetsklassning, ar sekretess viktig
nar studenter vill ha konfidentiell kommunikation med kursledaren. Eftersom studenter
och larare har fa tillfallen att traffas 6ga mot 6ga, maste det dmsesidiga fortroendet
byggas upp genom virtuella moéten i en trygg miljo. Likasa maste studenternas person-
uppgifter i samband med kursregister hanteras enligt personuppgiftslagens (SFS
1998:204) bestammelser sa att den personliga integriteten skyddas.



2.1.4 Sparbarhet

Sparbarhet och oavvislighet ger skydd fran forluster och brott mot sékerheten. Saknas
denna sparbarhet innebar det att anvandaren inte kan hallas ansvarig for sin IT-verk-
samhet och att systemadministratorer och systemoperatorer inte kan knytas till sina
administrativa aktiviteter, anvandarna inte kan goras ansvariga for anvandning av
tjanster eller utférande av transaktioner.

Oavvislighet ar en typ av sparbarhet. Det innebar att anvandaren inte i efterhand
kan forneka att han/hon har skickat eller mottagit ett meddelande. Anvéndaren kan heller
inte forneka att han/hon deltagit i eller orsakat en handling. Autentiseringen av
anvandare mojliggor sparbarhet. Finns det mojligheter att logga in under falsk identitet
uppstar brist pa korrekt sparbarhet. Falsk inloggning innebar obehdrig dtkomst med alla
de risker och hot som kan folja (Statskontoret, 1997:29).

Autentisering inom distansutbildningen kan beskrivas i tre nivaer. Den forsta,
den fysiska, ar att genom IP-adressen identifiera den dator som anvénts. Den andra
nivan, den legitima, ar att identifiera vem som &r personligt ansvarig for det
anvandarnamn och losen som anvants vid inloggning. Den legitima nivan &r aven giltig
for digitala signaturer. Den tredje nivan, den personliga, innebar att forsakra sig om att
det som skrivs och skickas verkligen producerats/forfattats av den som star bakom
anvandarnamnet, vilket manga ganger ar den svaraste nivan att kontrollera (figur 2.1).

Personlig
Legitim

Fysisk

Figur 2.1. De tre nivaerna for autentisering

En fordel med att access till kursens information och kommunikation kréver inloggning
med lésenord ar att kursdeltagarnas verksamhet blir sparbar, varje anvandare blir
explicit ansvarig for sina handlingar. Eftersom kursdeltagare inte kan forbli helt
anonyma bor risken for oldmpligt uppférande minska vid kommunikation med larare
och dvriga deltagare. Kursledare kan folja upp deltagarnas aktivitetsniva, ifall detta &r
onskvart for t.ex. examination och betygssattning. For kursdeltagare innebar sparbarhet
bl.a. en bekraftelse pa att inlamningsuppgifter och rapporter har skickats och mottagits
av larare i ratt tid.



Det traditionella fallet av bristande sparbarhet intraffar nar nagon loggar in under falsk
identitet sa att en obehdrig anvandare kan fa access till skyddad information eller andra
IT-resurser. Vid natutbildningar finns ocksa risk for att en behorig anvandare lamnar in
en studieprestation under sitt eget namn dven om arbetet ar gjort av nagon annan, med
andra ord ar det frdga om fusk (se avsnitt 2.5). Kritik mot IT-sékerheten vid examination
har framforts i en nyligen genomférd undersokning vilket kan indikera behov av
sarskilda krav pa sékerheten vid examinationstillfallena (Westerberg & Marald, 2004).

2.2 Hot och risker

Ett hot kan definieras som “en mdjlig, odnskad héndelse som, om den intraffade, skulle
fa negativa foljder”. (Statskontoret, 1997:29, s 15) Risk kan definieras som sannolik-
heten fOr att hotet ska realiseras. Det ar viktigt att organisationer har klart for sig vilka
hot som kan finnas mot den egna verksamheten da hotbilden &ndras 6ver tid och riktar
sig mot olika delar i organisationen. De vanligaste hoten mot IT-verksamheten &r
vardagliga handelser, som foérorsakas av bl.a. brister i administrativa rutiner och i sjalva
IT-verksamheten. Hot av denna kategori brukar kallas oavsiktliga hot. Alla organisa-
tioner som anvander informationsteknik kommer nagon gang att drabbas av negativa
héndelser som t.ex. kraschade skivminnen och overforingsfel som uppkommer helt
oavsiktligt. Utdver dessa ouppsatliga hot finns aven de interna avsiktliga hoten (a.a.).
Interna hot kan vara svara att skydda sig mot, da det ofta utfors av personer med tillgang
till datorsystemet (Borg m.fl., 1997).

Ett stort antal organisationer ar dessutom utsatta for externa hot, som ofta kan
benamnas avsiktliga hot, dvs. att nagon enskild eller en organisation forsoker komma
over viss information eller sabotera hela IT-verksamheten. Det &r viktigt att bedoma
hotbilden mot 1T-verksamheten och att beddma sannolikheten for att hotet ska realiseras.
Exempel pa hot som maste observeras i distansutbildningen presenteras i figur 2.2.

INTERNA HOT EXTERNA HOT
Fusk och plagiering Fysiskt intréng
och sabotage
Bristande rutiner for sakerhetskopiering Barbara datorer med
och versionshantering viktig information
stjéls
Avsaknad av en policy ”Hackerattack”
Bristande engagemang fran larosétets ledning och larare ”Virus” som kommer in via e-post eller
gallande IT-fragor i utbildningen via Internet
Figur 2.2 Risktrappan, exempel pa interna och externa hot

Enligt Gali (1992) ar de helt avgdrande riskerna med datasékerhet grundade i den
maéanskliga faktorn. Ofta ar det den egna personalen som oavsiktligt skapar situationer
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som hotar sékerheten. Anledningen dr i de allra flesta fall bristande utbildning for en viss
arbetsuppgift och/eller stress. Oavsiktliga handlingar fran den egna personalen star for
ca 65 procent av hotbilden och avsiktliga handlingar fran den egna personalen for ca 32
procent. Angrepp fran individer utanfor organisationen svarar endast for tre procent av
de hot som riktas mot organisationen (a.a.).

2.3 Séakerhet ur ett juridiskt perspektiv

Som ansvarig for sakerheten inom en organisation maste man hela tiden gora
avvagningar mellan sékerhetsatgardernas nytta, stalld mot de resurser som maste
avsattas och den majliga integritetskrankning som atgarderna kan medfora. Hur mycket
kontroll som &r nodvandig, vilka lagar som styr insatserna som planeras och vilka
reaktioner som ar att forvanta av personalen ar fragor som maste diskuteras. Inom
hdgskolans och universitetets verksamhet kan administrationsréttigheter dver person-
alens arbetsdatorer vara en fraga som vécker diskussionen om integritet.

Den lagtext som reglerar foretags och organisationers ratt att féra person-
uppgifter ar Datalagens 28 paragrafer. Ofta krévs det licens fran Datainspektionen for att
uppratta register. Den som upprattar ett personregister maste ocksa, forutom personernas
tillstdnd, anmala det till Datainspektionen eller utse ett personuppgiftsombud och i vissa
fall dessutom soka tillstand (Datainspektionen, 1999).

Storsta delen av det kursmaterial och de studentarbeten som publiceras pa natet
vid natbaserade utbildningar omfattas dven av upphovsrattslagen. Den tidigare lagen har
i ar uppdaterats for att dven inkludera upphovsréttsliga fragor i den digitala miljon. (SFS
1960:729; 2005:359; 2005:360).

23.1 Personlig integritet

Skydd for den personliga integriteten ar for traditionella medier framst reglerat genom
lagar om fortal och foroldmpning med mera samt genom pressetiken. Nar det géller
Internet tillkommer dessutom personuppgiftslagen, PUL. PUL férbjuder att namn och
andra personuppgifter offentliggérs pa Internet, om inte berérda personer gett sitt
otvetydiga samtycke. PUL har kritiserats hart for att den inskranker yttrandefriheten.
Detta har lett till att lagen mjukades upp och fran januari ar 2000 &r det tillatet att
publicera "harmldsa” personuppgifter pa natet. En annan konsekvens blev att “ringa
brott” inte langre bestraffas. Uppmjukningen berdr inte spridningen av kénsliga
personuppgifter (Datainspektionen, 1999). Det finns ett antal brott som kan definieras
som yttrandefrihetsbrott vilket handlar om missbruk av yttrandefriheten. Dessa brott
begas genom spridning av viss information. Det kan galla barnpornografibrott,
uppvigling, hets mot folkgrupp, olaga valdsskildring eller fortal och forolampning
(Truedson, 1999).

PUL gaéller inte for personuppgifter som uteslutande publiceras for litteréra,
konstnarliga och journalistiska andamal. Den géller inte heller for grundlagsskyddade
publikationer. Den gamla datalagen existerar parallellt med PUL fram till oktober ar
2001 (a.a.).
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For den utbildning som vill publicera namn pa personer finns tva alternativ.
Antingen betraktar man de aktuella uppgifterna som harmldsa och publicerar dem utan
hansyn till PUL, eller ocksa tar man det sékra fore det osakra och ser till att skaffa en
underskrift fran alla som kan tankas komma att namnas vid namn (a.a.).

2.4 Fusk

Ett specifikt s&kerhetsproblem som forekommer i utbildningen i samband med
inlamningsuppgifter, rapportskrivning och examinationer ar fusk, dar avsikten ar att
examinator far en felaktig uppfattning av studentens kunskaper och fardigheter. Ett
sadant forfarande kallas for vilseledande i Hogskoleforordningen (1993:100):

"Disciplinara atgarder far vidtas mot studenter som

1. med otillatna hjalpmedel eller pa annat satt forsoker vilseleda
vid prov eller nér en studieprestation annars skulle bedémas..”
(HF 1993:100, 10:e kap 18)

Det finns flera olika sétt att forsoka vilseleda examinator, Hogskoleverket anvénder i
sina dokument en uppdelning i fyra olika kategorier (Hogskoleverket, 2003:24R;
2004:17R; 2005:28R)

1) Anvandning av otillatna hjalpmedel vid salskrivningar, t.ex. fusklappar, otillaten
litteratur, otillatna elektroniska hjalpmedel

2) Otillatet samarbete med andra personer t.ex. vid hemtentamen, rapportskrivning

3) Anvandning av plagiat genom att inhdmta och delvis eller helt kopiera andras
arbeten (texter, bilder, musik) fran Internet, olika databaser och bocker utan att
hénvisa till originalkéllan

4) Andring av podng pa tentamen.

Av dessa fyra kategorier &r det framst 2) och 3) som har en specifik anknytning till
néatbaserad undervisning dar storsta delen av kommunikationen mellan examinator och
student sker i skriftligt form. Det ar ocksa viktigt att papeka att enligt upphovsratten har
upphovsmannen alltid ideella rattigheter till sitt verk och man maste saledes namnge
kallan ndr man citerar ur offentliga texter eller anvander annat material (SFS 1960:729;
2005:359; 2005:360).

Det kan vara svart att avgora ifall en student avsiktligen har kopierat nagon
annans text och bilder eller om det snarare ar fragan om ovana vid att anvéanda citat och
att hanvisa till referenser. For att plagiering ska rdknas som vilseledande i Hogskole-
forordningens mening maste den betraktas som en malinriktad aktivitet med direkt
uppsat. Slarv med kallhanvisningar eller oavsiktlig parafrasering leder inte till discipli-
nara atgarder, (Jareborg, 2002).

Hogskoleverket har sedan 2001 kartlagt disciplindrenden vid landets l&roséten
och man kan tydligt se en trend av 6kande antal upptéckta fall av fusk under tiden 2001-
2004, fran 127 till 368. Denna undersékning visar aven att plagiat ar den storsta
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kategorin av fusk och &ven den kategori som Okar snabbast. (Hogskoleverket 2002,
2003:24R,; 2004:17R; 2005:28R)

Att just plagiering upptacks sa ofta kan atminstone delvis bero pa den aktuella
debatten om fusk som leder till storre uppmarksamhet bland examinatorer. Manga
larosaten har &ven borjat anvénda olika digitala verktyg for att snabbare kunna jamfora
studentarbeten med olika befintliga kallor. Det &r samtidigt viktigt att papeka att Hog-
skoleverkets kartlaggning visar hur manga fall som arligen bedéms, men den ger inte
svar pa hur utbrett fusket verkligen &r vid landets larosédten. Det kan aven papekas att
trots ett 6kande antal disciplinfall utgjorde andelen fallande domar ar 2004 endast ca 0,1
procent berdknat per det totala antalet studenter (Hogskoleverket 2005:28R). Man har
inte kunnat pavisa att fusk skulle forekomma oftare vid natbaserade utbildningar
(Gunnarsson m.fl., 2002).

24.1 Fusk och informationssékerhet

Enligt den tidigare uppdelningen av informationssékerhetens fyra delomraden, kommer
fusk i form av otillatet samarbete vid individuella uppgifter och plagiering framst att
beréra omradena riktighet och sparbarhet. Om man pa ett vilseledande satt presenterar
andra individers kunskaper som ens egna, har man forvanskat information och darmed
avsevart forsdmrat informationskvaliteten. Lagre informationskvalitet innebér férsémrad
tillforlitlighet och detta kan allvarligt skada den tillit som finns mellan ldrare och
studenter och mellan studenter som arbetar i samma grupp. Pa langre sikt ar férsamrad
informationskvalitet ett betydande hot mot larosdtets akademiska trovérdighet
(Wiedersheim-Finn, 2005).

Fusk och plagiat innebar &ven problem med sparbarhet, om den inlamnade
studieprestationen inte kan hérledas till ratt person. Eftersom den student som har som
avsikt att fuska vid en hemtentamen eller l&mnar in plagierade arbeten vanligen &r
behodrig anvandare och loggar in under sin rétta identitet, kan man inte l6sa detta
problem pa samma satt som om det var frdga om en obehdrig atkomst. Det finns digitala
sOkverktyg som examinator kan anvanda som hjalp vid granskningen av inldmnade
dokument. Ett intressant alternativ som tas upp i Gunnarssons m.fl. rapport (2002) skulle
vara att i stOrre utstrdckning utnyttja muntliga examinationer med hjalp av video-
konferenser.

Awven det férebyggande arbetet pa organisations- och individniva ar viktigt for att
uppna battre sparbarhet. Nya examinationsformer som fokuserar pa feedback och
kontinuerligt ldrande kan fungera béttre &n traditionella examinationer som huvud-
sakligen anvands som inlarningskontroller (Gunnarsson m.fl., 2002; Martin, 2004).
Studenter och larare behdver gedigen utbildning i informationshantering, speciellt nar
det galler kallkritik och hantering av kallmaterial (Wiedersheim-Finn, 2005). Likasa bor
det etiska anvéndaransvaret kontinuerligt debatteras i utbildningar dér IT &r ett centralt
verktyg.
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2.5 Etik och moral

Individens ansvar och frihet att handla pa eget initiativ har 6kat dels som en féljd av att
uppgifter delegeras, dels genom informationsteknikens snhabba utveckling. Etik och
moral uppfattas ibland som synonymer men det gar att géra en skillnad. Moral kan avse
manniskors praktiska handlande medan etik avser da den teoretiska reflexionen Gver
moralen och dess grund (Karlsudd, 2001). | ett informationssystem som &r 6ppet mot
Internet stélls organisationen infor fragor av etisk och moralisk karaktar. Det ar ofta
tillgangen till kontroversiell information som véacker fragor om vérden och normer. Ett
annat problem ar plagiering, vilket diskuterades i foregaende avsnitt. Tillgangen till
information i stdrsta allménhet har okat drastiskt och nufdrtiden kan man &ven hitta
atskilliga webbplatser dar fardigskrivna rapporter inom olika omraden kan hamtas, s.k.
papermills (Wiedersheim-Finn, 2005). Olika organisationer har olika asikter for vad som
ar acceptabelt och dérmed olika strategier for att mota dessa problem.

Ett satt att mota problemet ar att genomfora tekniska atgarder ett annat kan vara
att béattre folja progressionen i studentens skrivande. Né&r det galler kontroversiell
information, anvander man mestadels forebyggande atgarder i form av olika digitala
”vakter” som genom filtrering syftar till att minska den odnskade informationen. Filt-
reringsprogrammen gor att det blir svarare att komma at kontroversiellt material och
risken for att Gverraskas minskas. Manga anser att censur- och filtreringsprogrammen &r
allt for grovmaskiga och att de verkar pa ett godtyckligt satt (Truedson, 2000).

Det finns inga tekniska hjalpmedel som direkt kan forhindra fusk, daremot kan
de inlamnade arbetena granskas med hjalp av digitala sokverktyg. Det ar da mojligt att
upptdcka mer eller mindre direkta avskrivningar av andras arbeten. Andra typer av
plagiat, t.ex. anvandning av nagon annans idéer som sina egna, kan enbart upptackas av
manskliga examinatorer och ar mycket svarare att urskilja. Digitala “antiplagiat”-
verktyg kan bli vardefulla hjalpmedel, men de maste anvandas pa ett sddant satt att de
inte underminerar fortroendet som finns mellan examinator och student (Martin, 2004).

Regelsystem eller "anvandarpolicy” &r ett annat satt att hantera samma problem.
Skillnaden mellan regler och policy é&r att regler oftast fokuserar pa vad som inte fa goras
medan anvéandarpolicy anger vad som far goras. En genomtinkt policy kan ge
vagledning for hur personal och studenter ska forhalla sig vid anvandningen av Internet.

Ett tredje och kanske mest effektivt sétt ar att utveckla en etisk och moralisk
handlingsberedskap infér den enorma méngden digital information som finns tillganglig
for studenter. Grunden for denna &r att personal och studenter diskuterar det som finns
att tillga pa natet. Detta ar diskussioner som fors kring organisationens gemensamma
vardegrund.

2.6 Anvandaransvaret

Det svaraste hotet mot informationssakerheten kommer, som tidigare namnts, fran den
egna organisationen. Fel, misstag och slarv som fororsakats av bristande kompetens eller
en otydlig ansvarsfordelning i organisationen dar relativt vanliga. Det darefter vanligaste
hotet och kanske de allvarligaste ar avsiktliga interna angrepp. Det &r viktigt att
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anvandare ké&nner sig delaktiga i sékerhetsarbetet for att minska riskerna for oavsiktliga
fel och avsiktligt missbruk.

Séakerheten i en organisation fungerar bara om anvéndare ar medvetna om vad det
ar man vill skydda och pa vilket sétt det ska skyddas. Anvandare har ett stort ansvar for att
en hog sakerhetsniva uppratthalls. For att skapa denna ska organisationen utarbeta rad och
direktiv om hur det dagliga sékerhetsarbetet ska genomforas. Nar det galler att bedoma
hot som kommer inifran organisationen maste man arbeta med stort omdéme och kanske
mer pa ett allmant plan for att inte kranka enskilda individer (Borg m.fl., 1997).

Att bygga upp ett hundraprocentigt skydd mot hot och risker &r inte ekonomiskt
forsvarbart. Det galler att vaga kostnaden for uppratthallandet av sdkerheten mot
kostnaden av en forlust nar skydd saknas. | riskanalysen lyfter man fram de atgarder och
riktlinjer som ar tillampbara vid t.ex. forluster och intrang. Malet ar att finna rutiner och
hjalpmedel for att forebygga sannolikheten for och atgarda effekterna av missdden och
angrepp. Det galler att hantera dessa situationer med minimal stérning av verksamheten.
Da sakerhetsarbete inte genererar nagra direkt synliga intakter ar det viktigt att redogdra
for de kostnader som gar att undvika (a.a.).

Nar en riskanalys formuleras uppstar ofta en rad positiva sidoeffekter.
Fokusering av sakerheten i hela verksamheten pa ett strukturerat satt 6kar sakerhets-
medvetandet hos samtliga anvandare. Sannolikt forbattras dessutom kommunikationen
och forstaelsen for varandras behov och roller i organisationen.

2.6.1 Utbildning i sakerhet

Utbildning av anvéandare &r ett satt att realisera ett praktiskt sdkerhetsarbete i distans-
utbildning. For att inte dventyra att en saker miljo raseras av ett misstag byggt pa
okunskap, ar det viktigt att ha kontinuerlig utbildning i sdkerhet. Alla anvéndare inom
organisationen maste ha kunskaper och fardigheter sa att de sjalva kan identifiera ett hot
mot sakerheten och informera detta till den sakerhetsansvariga. Det ar viktigt att skapa
och uppratthalla ett sakerhetsmedvetande i organisationen och se till att regler och
rutiner foljs. Det géller att bevaka de datorresurser organisationen forfogar Over. Ett
sakerhetsmedvetande byggs upp i form av strukturerade kurser, men ocksa genom en
mer informell utbildning anvandare emellan (Allwood, 1998). Ett exempel pa detta ar att
en anstalld pa institutionen har ett sarskilt ansvar for hjalp och handledning kring
sakerhetsfragor.

Bevakning av datorresurserna ar allas ansvar men framforallt &r det
organisationens systemadministratoérer som har de storsta resurserna nar det géller att
kdanna igen onormala forandringar i datorsystemen. Uthildning maste givetvis differ-
entieras da anvandare och systemansvariga har klart skilda behdrigheter, ansvars-
omraden och kompetenser. Det galler att samtliga anvandare har en fullgod helhetshild
och att de kanner till de sékerhetsklassningar som galler for olika typer av information
och resurser i organisationen. Att utbilda anvéndarna i de sakerhetsfunktioner som
standardprogrammen innehaller ar lampligt och da kanske sérskilt att peka pa de brister
som dessa funktioner manga ganger ar behéftade med. Det ar omdjligt att erbjuda en
utbildning som tacker allt detta men det galler att uppmuntra till kunskapsinhdamtning pa
egen hand (a.a.).
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3 SYFTE

| detta arbete definieras IT-sdkerhet som en kombination av datorsékerhet och
informationssakerhet. Undersokningen har som syfte att kartldgga kunskaper, attityder,
problem och beteenden rorande IT-sékerhet i vid mening, vid ett urval av Nét-
universitetets distansutbildningar. Med studenten i centrum belyses och diskuteras
omradet utifran fyra huvudomraden namligen; riktighet, tillganglighet, sekretess och
sparbarhet.

I undersokningen kommer féljande att fokuseras:

o Kunskaper, agerande och attityder gallande IT-sdkerhet

o Uppfoljning och kontroll av administrativ/teknisk sakerhet

o Forekomst och hantering av fusk i samband med inlamningsuppgifter,
examination o.dyl.

o Anvandande av sakerhetssystem och deras palitlighet

o Framtida mojligheter, hot och risker kring distansutbildning

o Exempel pa sakerhetsatgarder.
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4 METOD

Den empiriska undersokningen hade tva huvuddelar: inledande intervjuer med tva IT-
pedagoger, tva kursansvariga och en sakerhetsansvarig samt enkatundersokningar bland
studenter, kursledare och IT-ansvariga/IT-pedagoger. Intervjuerna kan betraktas som en
inledande inventering av sdkerhetsproblem i nétbaserade utbildningar och de bidrog
saledes till konstruktionen av enkatens fragematris.

4.1 Inledande probleminventering

For att fanga in aktuella fragestallningar runt 1T-sakerhet i distansutbildning utfordes
fem intervjuer med personal engagerade i Natuniversitetets utbildningar. Fran ett
universitet och en hogskola intervjuades tva personer med 1T-pedagogisk funktion, tva
kursansvariga for distanskurser och en sékerhetsansvarig. Samtliga intervjuer tog sin
utgangspunkt i omraden som de intervjuade upplevde som sékerhetsproblem. Till den
inledande probleminventeringen adderades ytterligare tre intervjuer med distans-
studenter. DA den inledande probleminventeringen var explorativ till sin upplaggning
redovisas hdr nedan respondenternas utsagor utan att kategoriseras.

IT-pedagogerna

| intervjuerna med IT-pedagogerna kom sakerheten kring datorprogram att inledningsvis
behandlas. Nar det galler dataprogram menar IT-pedagogerna att det finns ett antal
stabila program som anvands frekvent. Det dr ordbehandlingsprogram, kalkylprogram,
bild- och presentationsprogram, e-postprogram och webbl&sare. Dessa program laddar
med automatik ner uppdateringar for béattre prestanda och sakerhet. Konsekvenserna av
detta kan bli att vissa funktioner slutar att fungera, men IT-pedagogerna anser att det ar
battre att ratta till dessa storningar, &n att riskera mer omfattande sdkerhetsproblem
genom att inte tillata uppdateringar. Pa kort sikt kan det bli stérningar, men pa langre
sikt blir sakerhetsriskerna mindre, menar de intervjuade. En av IT-pedagogerna tycker
att det kan vara positivt att klara ut mindre problem med lararna. Det ges da ofta tillfalle
att prata om andra IT-pedagogiska fragor.

For mig ar storningarna inte helt negativa. Nar det blir ndgot problem tekniskt pratar
vi ofta vidare t.ex. Fick du in det hdr kursinslaget i din webbkurs? eller hur vi ska
jobba vidare med webbsidan. Man forstker géra det negativa till ndgot bra och
ibland funkar det.

Det har funnits en del problem att 6ppna dokument direkt fran webben framhaller en av
de intervjuade. Det ar ordbehandlaren och webblasaren som inte korresponderar pa det
satt man onskar. Nagra storre anstrangningar for att komma till ratta med detta speciella
problem har inte gjorts, da de intervjuade anser att det alltid &r bast att ladda ner
dokumentet pa skrivbordet innan det ppnas.

Det hander att studenter bryter mot de regler som galler for datorhanteringen pa
skolan. Vid en institution kopplade en student in sin egen dator pa natverket vilket
innebar en okad risk for att otilldtna program och virus kommer in i natverket.
Studentens otillatna agerande blev ett disciplindrende och studenten blev avstangd fran
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datoranvandning under en manad. For évrigt anser 1T-pedagogerna att 1T-sakerheten ar
relativt god. Det som tyvarr hander bade larare och studenter ar att man glommer att
logga ut sig som anvandare innan man lamnar datorn. En av de intervjuade utrycker
detta pa foljande satt:

Anvandarna har relativt begransade mojligheter att stalla till ndgonting vad det galler
sékerheten. Det som ibland hander &r att dem lamnar en dator utan att logga ur och
da kan ju vem som helst géra saker. Skriva ut och radera filer och bestélla varor och
kanske till och med skriva ut prov.

Ett annat problem som IT-pedagogerna belyste var att belastningen pa néatet tidvis kunde
vara ganska hog och att Overbelastningen forsvarade arbetet. I1T-pedagogerna ansag
vidare att det ar viktigt att studenterna far information om vad som orsakar fel som
uppkommer. Ett exempel pa detta ar nar man utnyttjat allt lagringsutrymme pa sitt konto
pa hogskoleserven. Nar kvoten ar full kan det fa oonskade effekter pa en rad funktioner.
Denna information har inte riktigt fatt faste i studentgruppen.

Ett omrade som kan orsaka oro hos IT-pedagogerna ar sakerhetskopieringen och
lagring av data. Studenter har kommit gratande nar de har forlorat hela sitt arbete for att
de inte har lagrat och sakerhetskopierat pa ett tryggt satt. Studenterna uppmanas darfor
att spara pa sitt hogskolekonto vilket IT-avdelning sakerhetskopierar varje dygn. En av
IT-pedagogerna ger exempel pa nar studenters agerande kring sakerhetskopiering varit
otillrackligt.

En student hade bara jobbat mot en diskett, och hela arbetet gick forlorat. Det borde
hon inte ha gjort. Det racker att man bryter disketten lite sd funkar det inte. Vi hade
en annan student som hade jobbat hela forra terminen pd en aterbrannbar cd. Sedan
hade den slutat fungera och allt arbete gick forlorat.

Ett problem som tar relativt stort utrymme i intervjun ar hur larare kontrollera ursprunget
eller dktheten i studenters inlamningsuppgifter. Det kan t.ex. vara att studenten kopierar
text eller later nadgon annan utfora uppgiften. Nar det galler otillaten kopiering menar en
av de intervjuade att det faktiskt &r lattare att kontrollera &ktheten i elektroniska
inlamnade dokument, dd man kan matcha den med den text som finns pa natet.

En IT-pedagog menar att distansstudenterna tillsynes har det lattare &n campus-
studenter att lagra och fa struktur pa sina inlamningsuppgifter. Distansstudenterna har
tydliga instruktioner hur de ska ld&mna in sina uppgifter antingen via ett forum eller via e-
post. Utéver detta sparar huvuddelen av studenterna en kopia av uppgiften pa sin dator
eller andra lagringsmedia t.ex. ett USB-minne. Manga ganger gor campusstudenterna pa
samma satt, men det finns larare som inte tillater de elektroniska distributionsformerna,
utan vill ha dokumentet i pappersform. En av fordelarna med att 1dmna in uppgifterna
elektroniskt uppges vara att man far bekraftelse pa att dokumentet kommit fram. En av
IT-pedagogerna utryckte sig pa foljand satt:

Alla elektroniska system bekraftar att ditt dokument &r uppladdat och &r det fel pa
mottagarens e-post far du bekraftelser pa det. Det som hander pé skolan ibland, &r att
elevarbeten forsvinner ur facken och da vet man inte var dom tagit vagen eller som
en av lararna som slédngde hela hdgen med inlamningsuppgifter i fel korg namligen
papperskorgen.
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Ett problem som diskuteras av IT-pedagogerna ar att det ibland kan uppsta
konflikter pga. att nagon eller nagra studenter beter sig illa mot varandra. Det kan i vissa
diskussionskonferenser utvecklas ett daligt klimat vilket skapar problem for lararen att
hantera. A andra sidan menar de intervjuade att de elektroniska kanalerna pé ett sétt ar
mycket "arligare” da det alltid gar att f6lja ett inlagg till en person.

Personattacker ar ju sant som kan uppsté, men det gar alltid att hérleda det till ndgon
person till skillnad frdn om du skickar ett vanligt brev med vanlig post eller lamnar
en lapp i ett fack.

De intervjuade tar upp problematiken kring ldsenorden som enligt sékerhetspolicyn
borde bytas var tredje manad. Manga larare har haft samma I6senord i flera ar. Men de
intervjuade menar att det &r battre att anvédndaren minns sitt 16senord &n att lararna pga.
av att det regelbundet byts maste ha komihaglappar som ofta blir liggande under
skrivbordsunderlégget.

Kursansvariga

Intervjuerna med de kursansvariga kom inledningsvis att galla studenternas formaga att
hantera datorer och elektronisk kommunikation. Av de bada intervjuade bedomdes
datakompetensen bland studenterna vara relativt god. Studenter som anmadler sig till
kurserna &r oftast vana vid tekniken och de som &ar ovana lar sig snabbt att hantera
tekniken. Nagra vander sig till larcentran for att fa hjalp.

Ingen av de intervjuade har varit med om nagra storre driftsstérningar i
distanskurserna. Det har hant att en larplattform varit ur funktion en helg, vilket vallat
irritation bland de studerande. Enligt en kursansvarig kan det vara problem nér
anvandarna anvander program som inte lararen har installerat pa sin dator. Men den
intervjuade uttryckte “det brukar ordna upp sig till slut”. En av de kursansvariga menar
att studenten i regel bara kan gora begransad skada, da de finns ett dygns backup pa alla
uppgifter.

En kursansvarig menar att det for nagra studenter kan kannas obehagligt att lagga
ut uppgifter, antingen personuppgifter eller text man producerat, men denna kansla
forsvinner oftast nar osakerheten om tekniken forsvinner. Att det manga ganger ar svart
att fa studenterna aktiva i konferensen beror inte pa tekniken, det ar mer ett pedagogiskt
problem menar de intervjuade. Det finns mycket mer att 6nska nér det géller information
och utbildning papekar de bada respondenterna. Mycket av de inledande teknikfragorna
skulle sakert kunna reduceras.

Séakerhetsansvarig
Den sékerhetsansvariga gor ingen skillnad pa IT-sékerheten vid campus- respektive
distanskurser. Problematiken ar densamma, majligen far distansstudenten mindre
support och det finns inte nagon hjalp att tillga pa kvallar och helger. Nar man ska hjalpa
en distansstudent over telefon &r det manga ganger mer problematiskt da man inte vet
hur datorn &r konfigurerad och da datorn inte gar att fjarrstyra.

Nar det galler 1T-regler och policy har alla, studenter som larare, fatt informa-
tionen men den IT-ansvariga ar inte saker pa att informationen nar fram, vilket nedan-
stdende citat exemplifierar.
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Vi har ett krav att alla ska ta del av reglerna men fragan &r vad de laser, har forstatt
eller kommer ihdg. Detta géller bade larare och studenter.

Enligt den intervjuade har manga larare l1ag 1T-kompetens. Manga har inte klart for sig
om man sakerhetskopierar pa harddisken eller servern. Mer utbildning skulle férbéattra
situationen for bade larare och studenter. Ett annat problem som &r vanligt &r att man
lanar ut anvandarnamn och I6senorden till varandra. Ofta far det inga allvarliga konse-
kvenser, men risken finns att det leder till storre problem. Néar det géller I6senord menar
den IT-ansvariga att det ar battre att ha ett bra l6senord som inte byts sa ofta. Att byta
l6senord varje ar kanske skulle vara en béattre rekommendation. Det storsta hotet mot 1T-
sakerheten, menar den intervjuade, ar att hackers vill komma at bandbredd genom att ta
over hogskolans servrar. Ett annat hot &r stdld av information vilket mer galler
forskningsmiljéerna och inte i forsta hand undervisningsmiljéerna.

Studenter

Av de studenter som intervjuades infér fragekonstruktionen var tva relativt vana distans-
studenter medan en nyligen ndrmat sig distanstekniken i sin forsta kurs. Samtliga
intervjuade tyckte att de var forsiktiga i borjan, da de inte riktigt litade pa tekniken. Men
attityden andrades efter kursens gang da de upptackte att tekniken fungerade bra.
Samtliga av de intervjuade dnskade att information, utbildning och support kunde vara
battre. En av studenterna laste tva distanskurser parallellt och framforde 6nskemalet om
att de olika utbildningarna anvande samma typ av larplattform. Manga av de fragor som
diskuterades kom att handla om lararens insats och agerande. Ett exempel pa denna typ
av fragor var 6nskemalet om snabbare respons pa inlamningsuppgifter fran lararen.

Sammanfattning och konsekvenser for fragekonstruktionen

Av de inledande intervjuerna kom nagra intressanta sékerhetsaspekter att framtrada.
Tillforlitlighet och riktighet i datorprogram, problem kring uppdateringar, sakerhets-
kopiering och otillaten kopiering var nagra av de omraden som behandlades. Fortrogen-
het med tekniken, datorsupport, utbildning, tillforlitlighet och dilemmat runt lésenord
var ytterligare omraden. Problematiken om hot och olampligt upptradande utgor
ytterligare exempel pa problem som genererade fragor i enkatundersokningen. De som
avhandlades i intervjuerna gick att harleda till de fyra omraden, riktighet, tillganglighet,
sekretess och sparbarhet vilka utgjorde grunden for fragekonstruktionen.

4.2 Urval och enkatdistribution

En forteckning Over Nétuniversitetets kurser och kursansvariga larare formedlades
genom denna myndighets férsorg. Enligt vart uppdrag delades Néatuniversitetets
kursutbud i tre delgrupper: humaniora och samhéllsvetenskap (Hum/Sam), medicin och
vard (Med/Vard) samt naturvetenskap och teknik (Na/Te). Som urvalskriterium
anvandes NU:s klassificering av kurserna.

Som datainsamlingsverktyg anvandes ett webbenkatsystem, “Enkatarkitekten”
(Ostlund, 2000). De personer som blev utvalda enligt proceduren nedan fick ett missiv
(Bilaga 2) som innehdll allmén information om undersokningen och en lank till
webbenkaten. Om de valde att delta i enkaten registrerades deras svar i systemet och tva
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paminnelser skickades automatiskt om svar inte hade erhallits till vissa bestamda datum.
Genom att anvénda ett automatiserat system kunde respondenterna forbli helt anonyma
och resultatet kunde inte kopplas till nagon enskild individ.

Studenturval

Urvalet av studenter gjordes i tva separata steg. | steg ett valdes 15 kurser fran del-
gruppen Na/Te och fran vardera gruppen Med/Vard och Hum/Sam 14 kurser och ett
program. Valet skedde slumpmassigt inom delgrupperna aven om valet av program blev
mera styrt eftersom endast fa program fanns med i kursutbudet. Darefter skickades en
forfragan till kursansvariga via e-post om de var villiga att ge undersokningen tilltrade
till kursen och om de hade mdjlighet att distribuera enkaten till studenterna. Efter ett
visst bortfall bland kurserna, deltog fem kurser fran Hum/Sam, tre kurser och ett helt
studieprogram fran Med/Vard samt fyra kurser fran Na/Te i undersokningens andra steg.
| steg tva distribuerades missivet till alla studenter som var registrerade pa de
kurser/program som efter bortfallet ovan ingick i undersdkningen. | elva av fallen
skickades féljebrevet via e-post och i tva av fallen gjordes missivet och webbenkaten
tillgangliga via den aktuella kursens informationsforum. Det totala antalet studenter som
pa detta sétt fanns med i enkatundersékningen var 896.

Kursledarenkét

I undersokningen valdes slumpmassigt ut 140 kursansvariga larare, fran delgrupperna
Hum/Sam, Na/Te kurser och Med/Vard. Darefter skickades ett missiv via e-post till de
utvalda lararna. P4 samma satt som vid studentenkéaten innehdll missivet allman
information om undersékningen och en lank till webbenkaten.

Enkat till IT-ansvariga IT-pedagoger

Ett e-postbrev skickades till registratorn vid samtliga larosdten (27 stycken) som ger
utbildningar via Natuniversitet. | brevet ombads att ett foljebrev och lank till webb-
enkaten vidarebefordras till de personer som ansvarar for IT-utbildningarna. | detta fall
kan man inte redovisa ett exakt antal av de brev som efter vidarebefordringen kom fram
till IT-ansvariga/pedagoger eftersom ett antal brev kan ha stannat vid det forsta steget
utan att vi blev meddelade om detta. Likasa ar det mojligt att brevet vidarebefordrades
till flera personer vid ett och samma laroséte.

4.3 Enkatkonstruktion

Utifran inledande intervjuer, litteraturstudier och teoretiska stallningstaganden
formulerades ett 60-tal fragor med stod av nedanstaende modell (tabell 4.1). I modellen
anvands en matris dar raderna representerar informationssakerhetens fyra delomraden
och kolumnerna beskriver delarna i den process som sker nédr en ndtbaserad kurs
genomfors, har bendmnt kunskap/attityder, agerande, teknik och kontroll/uppféljning.
Kursens viktigaste och mest dynamiska resurser ar de férkunskaper och attityder
som kursdeltagare och larare har med sig. En annan del ar den administrativa
infrastrukturen som ldrosdtena och Natuniversitetet tillhandahaller och som t.ex.
ansvarar for registrering av studenter och deras studieprestationer. Den tredje resurs-
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relaterade delen &r den teknik som &r tillganglig och som i nétbaserade utbildningarna
maste inkludera bade den tekniska utrustningen, de larplattformar som erbjuds av
larosatena och den utrustning och program som kursdeltagarna har pa sina studieplatser.
Né&r kursen genomfdérs kommer kursdeltagarna och larare att tillampa sina kunskaper och
fardigheter genom att agera i olika situationer. Bade tekniska och méanskliga IT-resurser
har sjalvklart en viktig roll &ven under kursperioden, for att kunna lagra, bearbeta och
presentera information och for att méjliggéra kommunikation mellan de personer som &r
involverade i kursen. Kursens primara resultat blir de studieprestationer som registreras i
Ladok, och till viss del det uppfoljningsarbete som pagar under hela studieperioden och
som kontinuerligt bor ge kursen feedback sa att eventuella brister och problem i
informationssakerheten kan atgardas i tid.

Tabell 4.1 Nagra exempel pa omradenas koppling till 1T-sakerhetens fyra huvud-
begrepp
Kunskap/ Attityder | Agerande Teknik Kontroll/
Uppfodljning
Riktighet Finns tillit till uppgifter | Vilka atgarder Hur skyddas Fungerar kallkritiken
och information? vidtas nér felaktig materialet mot och kontroll av
information intrdng och uppgiftslamnare?
presenteras? férvanskning? Finns antiplagiat
verktyg?

Tillganglighet Finns erforderlig Hur hanteras Vilka minimikrav Finns rutiner for
kunskap att tillga? driftavbrott och stélls pa sékerhetskopiering
Finns hjalpfunktioner stérningar? datorutrustning och och versions-
och support? Internet- hantering?

uppkoppling?

Sekretess Finns det tillracklig Hur skyddas I vilken utstrackning | Hur hanteras
sékerhetsutbildning? l6senord? krypteras personuppgifter?
Vilken &r instéllning information?
till sakerhetsfragor?

Spérbarhet Vilken ar installningen | Vilka &tgarder Hur garanteras Hur hanteras fusk vid
till att publicera vidtas vid obehorig | autentiseringen? examination?
material i publika atkomst?
konferenser?

De fyra kategorierna, kunskaper och attityder, agerande, teknik samt kontroll och
uppfoljning, utgjorde grunden i fragekonstruktionen och &ven i databearbetning och
analys. Enkaterna bestod av bakgrundsfragor, sakfragor, attitydfragor och éppna fragor.
Bakgrundsfragorna i student- resp. kursledarenkéaten handlade om kon, alder, uthild-
ningens amnesomrade och vilken typ av uppkoppling respondenten har mot laroséatet.
Sakfragorna i dessa enkater handlade om sakerhetskopiering och skydd mot datavirus
och obehorigt intrang. | enkaten som besvarades av IT-pedagoger och sékerhets-
ansvariga var bakgrunden fokuserad pa vilken typ av tjanst respondenten har. | attityd-
fragor forvantades respondent ta stallning till instimmandegraden i pastdenden med
hjalp av en femgradig skala. | de 6ppna fragorna hade respondenterna méjlighet att ge
ytterligare synpunkter och kommentarer om IT-sékerheten och distansutbildningen.
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4.4 Databearbetning

Bakgrundsfragorna och fragorna med fasta svarsalternativ bearbetades statistiskt medan
de Gppna svaren analyserades kvalitativt. Bada svarstyperna redovisas tillsammans,
kategoriserade enligt fragekonstruktionen.

Bakgrundsfragor och sakfragor
Svaren till bakgrundsfragor och sakfragor bearbetades deskriptivt och fordelningen av
en variabel redovisas antingen i frekvenstabeller eller i diagram.

Attitydfragor

| attitydfragorna som har fem svarsalternativ, har alternativen instammer inte alls och det
efterfoljande steget Oversatts till att respondenten inte instammer eller i lag grad
instammer i pastaendet. Alternativen instammer i hog grad och skalsteg dessforinnan har
Oversatts som att respondenten instimmer i hog grad eller i nagon grad. Det &r dessa fyra
ytterlagen som redovisas i tabeller medan mittvardet inte finns med i denna redovisning.
Genom att presentera resultatet i procent, i kombination med medelvardet pa fragan,
anges riktningen i de svarandes stallningstaganden. | de fall dar de interna bortfallet eller
alternativet vet ej dverstiger 20 procent har detta angetts och kommenterats.

Sambandsmatt

Sambandet mellan bakgrundsvariabler och valda attitydfragor studerades med hjalp av
chitvétest (x%). | ett x* -test mater man avvikelsen mellan de observerade frekvenserna
(Oi) och de frekvenser man skulle forvanta sig om det inte fanns ndgot samband mellan
variablerna (F;). Vardet pé y? beraknas enligt:

=% (0i-F)*IF

Nar resultatet visar en signifikant skillnad mellan grupperna syftar detta till ett chitvatest
med signifikansnivan o =5%. Grupperna i dessa test definierades enligt bakgrunds-
variablerna kon, alder och amnesomrade. Kén hade grupperna man resp. kvinnor; alder
delades i tva grupper: yngre &r aldrarna 2040 ar medan &ldre &r 41-70 ar. Amnesomréade
innefattade tre grupper: Humaniora och samhéllsvetenskap, medicin och vard samt
naturvetenskap och teknik. | chitvatest anvandes alla fem svarsalternativ for
attitydfragorna, genom att delas i tva grupper. De tre forsta svarsalternativen fr.o.m
instammer inte alls berdknas som en grupp och de tva sista alternativen bildar den andra
gruppen. | de flesta fallen har svaren vet ej uteslutits, eftersom dessa i regel endast ar
nagra fa av det totala resultatet. Det finns dock nagra fragor dar ovanligt manga
respondenter har svarat vet ej. | dessa fall kan osékerheten delvis tolkas som bristande
kunskap. Har har alla sex svarsalternativ studerat genom att vet ej -svaren bildat en
separat tredje grupp.

Det som ar mycket viktigt att papeka ar att den statistiska analysen anvands for
att soka eventuella signifikanta samband i det insamlade materialet men endast i syfte att
generera hypoteser som sedan kan testas i fortsatta undersékningar. Resultatet kan
saledes inte generaliseras for att allméant galla Natuniversitetets utbildningar. Den huvud-
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sakliga orsaken till detta ar det relativt stora bortfallet, speciellt nar det géller student-
enkaten. Bortfallet kommer att analyseras mer detaljerat i nasta avsnitt.

4.5 Tillforlitlighetsfragor

Studentenkat
Totalt 896 studenter fick missiv och l&nk till webbenkéten. Vi fick kdnnedom om att ett
antal studenter, 149 stycken, inte var antraffbara vid den adress som anvandes. Dels
hade forteckningen Over e-postadresser en viss Overtackning och innehéll adresser till
studenter som inte langre var registrerade pa distanskurser, dels gick det inte att nd vissa
adresser pa grund av tekniska problem. Vi kan dock inte se hur detta bortfall var fordelat
over de olika &mnesgrupperna. Troligtvis &r antalet studenter som aldrig fick missivet
hogre an 149, men vi kommer att anvanda denna siffra i fortsatta berédkningar.
Enkatsystemet mottog totalt 291 svar pa studentenkaten. Vi beréknar svars-
frekvensen genom att ta hansyn till de kanda fallen dar mottagaren inte var antraffbar. Pa
detta satt kan vi fa en battre uppskattning av hur manga studenter som valde att inte delta
i undersokningen.

Svarsfrekvens (studenter) = 291 * 100% / (896 — 149 ) = 39 %

Denna frekvens ar for lag for att det erhallna resultatet ska kunna anvandas for att dra
generella slutsatser angaende studentpopulationen, sadsom vi redan har papekat. En
annan faktor som kan paverka resultatet ar att kvinnliga studenter ar 6verrepresenterade
bland dem som svarade pa enkaten. Likasa finns en ojamn fordelning bland de tre
amnesomradena, enligt tabell 4.2. Den huvudsakliga anledningen till denna Gverrepre-
sentation kan vara att ett helt studieprogram fanns med i omradet Med/Vard, vilket dven
kan tankas vara ett omrade dér antalet kvinnliga studenter &r hogt.

Tabell 4.2. Studenters fordelning inom @mnesomraden

Humaniora och samhallsvetenskap 21 %
Medicin och Vard 63 %
Naturvetenskap och teknik 16 %

Det ar svart att bedoma vilka studenter som inte svarat pa enkaten och hur detta bortfall
kan ha paverkat resultatet. Maojligen dr det sa att de studenter som &r sarskilt aktiva i
kurserna och som besitter god datorvana &r de som har svarat. | en nyligen genomford
undersokning (Soderstrom, 2004) uppmarksammades skillnader i uppfattningar mellan
yngre och aldre studenter samt mellan aktiva och mindre aktiva studenter. Aldre
studenterna med storre studievana visade sig vara mer positiva till distansutbildning. Om
sa ar fallet finns anledning att tro att utfallet hade blivit mer negativt om bortfallet
minskat.
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Kursledarenkét

Totalt 140 kursansvariga larare fick missiv och lank till webbenkéten. Vi fick kdnnedom
om 34 larare som inte arbetade med distansutbildning eller som var oantréaffbara pa
grund av tekniska problem. Enkatsystemet mottog totalt 68 svar pa kursledarenkéten. Vi
uppskattar den totala svarsfrekvensen pa samma satt som vi gjorde for studentenkéten.

Svarsfrekvens (kursledare) = 68 * 100% / (140 - 34 ) =64 %
Denna frekvens var hogre &n i studentenké&ten vilket visas i tabell 4.3 och fordelningen
mellan konen och dmnesomradena var mera jamn. Vi har dock valt att dven i detta fall
inte anvanda resultatet for att dra generella slutsatser angaende populationen, sasom vi
redan har papekat.

Tabell 4.3. Kursledare, frekvensfordelning inom amnesomraden

Humaniora och samhallsvetenskap 36 %
Medicin och Vard 21 %
Naturvetenskap och teknik 43 %

Da enkaten i forsta hand vande sig till kursansvariga larare ar det sannolikt att svaren &r
positivare dn dven om de distanslarare som enbart undervisar i kursen skulle ha ingatt.
Bakgrunden till denna uppfattning ar att det i en aktuell undersokning visat sig att
kursansvariga anser att andra larare som medverkar i kurserna har sémre 1T-kunskaper
(Westerberg & Marald, 2004).

Enkat till IT-pedagoger och sékerhetsansvariga

Néar det géller enkéten vet man inte hur manga missiv som slutligen kom fram till den
avsedda malgruppen IT-pedagoger/sakerhetsansvariga. Saledes ar det inte mojligt att
uppskatta svarsfrekvensen pa samma satt som gjordes i de tva tidigare fallen, och
resultatet kommer inte heller anvandas for att dra generella slutsatser. Enké&tsystemet
mottog totalt 27 svar pa enkaten.
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3) RESULTAT

I resultatredovisningens inledning presenteras de bakgrundsvariabler som angetts for
studenter, larare, IT-pedagoger och sékerhetsansvariga. Darefter redovisas svaren i de
kategorier som bildat utgangspunkt for fragekonstruktionen namligen kunskaper och
attityder (avsnitt 5.4), agerande (avsnitt 5.5), teknik (avsnitt 5.6) och kontroll och
uppfoljning (avsnitt 5.7). Svaren fran Oppna fragor och ovriga kommentarer, som
stalldes i slutet av enkéten, har ordnats och redovisas under de avsnitt som har tydligaste
kopplingen till uttalandet.

Efter varje kategori presenteras en sammanfattning och analys. | analysen gors
kopplingar mot tidigare forskning

51 Enk&atundersokningen

Natuniversitetsstudenterna

Huvuddelen av dem som svarat pa enkaten ar kvinnor (86 %). Mediandldern for
studenterna ar 34 ar och 50% av dem ligger inom intervallet 26-40 ar, dvs.
kvartilavstandet (IQR) ar 14 &r. Aldersfordelningen visas i histogram, se Figur 5.1.

Studenter alder
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20-25 25-30 30-35 35-40 40-45 45-50 50-55 55-60 60-65 65-70
Alder/ar

Figur 5.1. Aldersférdelning bland studenter

Hemmet &r den i sarklass frekventaste stallet dar datorn anvénds for studierna (84 %)
och det ar fa (10 %) som huvudsakligen anvander datorn pa universitet/htgskola/
larcentra eller pa arbetet och annan plats (7 %). Det kan vara intressant att notera att i det
insamlade materialet finns en signifikant skillnad genom att flera kvinnor anvéander
datorn hemma medan méannen anvander datorn pa arbetet. Nagra alternerar mellan hem
och arbete vilket f6ljande citat belyser:
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Jag har modemuppkoppling hemma och bredband pé jobbet, sa jag stannar ofta kvar
pa jobbet for att gora sddant som kraver uppkoppling. Jag brukar, av samma
anledning, ladda hem pdf-versioner av studiematerialet for att anvénda dem istéllet
for att vara uppkopplad.

De flesta som svarat pa enkaten gar programutbildning (68 %) och dvriga (32 %) foljer
fristaende kurser.

De studenter som svarat pa enkaten forefaller var val medvetna om vilken typ av
Internetuppkoppling de anvander. En hdg andel av respondenterna (76 %) har bredband i
hemmet medan &n en femtedel (20 %) anvénder vanligt telefonmodem.

Distanslararna

Fordelningen mellan kvinnor (48 %) och mén (52 %) &r jamn i lararenkaten. Median-
aldern for lararna ar 48 ar och 50% av aldrarna ligger inom intervallet 39-56 ar, dvs.
kvartilavstandet (IQR) ar 17 ar. Aldersfordelningen visas i histogram, se Figur 5.2.

Kursledare alder
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Figur 5.2. Aldersfordelning bland kursledare

Arbetet som distanslarare sker huvudsakligen pa arbetsplatsen (91 %) och endast nagra
fa larare (9 %) arbetar hemifran.

De flesta som svarat pa enkaten (80 %) undervisar pa fristdende kurser och
ungefar halften pa program (40 %). Nagra (20 %) undervisar saledes bade i fristdende
kurser och program.

Alla har uppgett vilken typ av Internetuppkoppling de har hemma. | jamforelse
med studenterna ar det nagot farre larare (68 %) som anger att de har bredband hemma.
Néstan en tredjedel (30 %) har vanligt telefonmodem i hemmet.

De IT-ansvariga och IT-pedagoger

| den enkédt som vénde sig till 1T-pedagoger och sdkerhetsansvariga vid samtliga av
Néatuniversitets hogskolor och universitet svarade 27 personer. Da enkéaten formedlades
genom registratorn vid varje larosate kunde tyvarr inga paminnelser skickas ut. Av dem
som svarat uppgav 11 att de tjanstgjorde som IT-pedagog eller hade liknande funktion
och 21 hade uppgifter som sdkerhetsansvarig for IT-sédkerheten i distansutbildningen. |
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enkatsvaren framkom att 12 tjanstgjorde pa central niva och 12 pa avdelningsniva. Tre
respondenter tjanstgjorde pa bada nivaerna. | enkéatsvaren kunde man utlésa att 18
uppgav att de ansvarade for studenternas utbildning kring IT-relaterade fragor och
anvandning av distansverktyg.

5.2 Kunskaper och attityder

Datorvana och datorkunskap

| en av enkatfragorna fick respondenterna skatta sin datorvana. Nastan tva tredjedelar av
distansstudenterna bedomer att den &r god. Nagot mer &n en tiondel av studenterna
menar att datorvanan inte &r tillracklig (tabell 5.1 Bilaga 1). Bland studenterna finns det
en signifikant skillnad mellan kvinnor och man, genom att kvinnor anger sig att ha nagot
mindre datorvana an man. Likasa har studenterna i &mnesgruppen Medicin/Vard nagot
mindre datorvana an de 6vriga grupperna. Daremot finns det ingen signifikant skillnad i
datorvana nar det galler olika alderskategorier, vilket kan vara ett intressant faktum. |
citatet nedan utrycker en student sin osakerhet infor datorhanteringen.

Det &r min forsta termin och jag &r vél inte helt insatt i detta &nnu. Min datavana &r
inte s& god, sa det har varit ganska mycket att lara sig, men det borjar klarna nu.

Det ar en storre andel av lararna som beddmer sin datorvana som god. Bland lararna gar
det inte att se nagon signifikant skillnad mellan konen eller mellan olika aldrar. Daremot
visar det sig dven hér att de larare som tillhér &mnesgruppen Medicin/Vard anser sig ha
nagot lagre datorvana an de évriga grupperna. Endast en larare har bedémt sin datorvana
som mindre god (tabell 5.1 Bil.1).

Né&stan halften av de studenter som deltagit i enkdtundersokningen uppger att de
tagit del av universitetets/hdgskolans regler och policy for anvéndning av datorer,
distansverktyg och Internet. N&ra en fjardedel markerar att de inte gjort detta (tabell 5.2
Bil.1). Det &r fler l&rare an studenter som menar att de tagit del av informationen om
regler och policy, men ndra nog en femtedel av lararna uppger att de saknat informa-
tionen (tabell 5.2 Bil.1).

I den enkét som vénde sig till IT-ansvariga menar manga att studenterna har fatt
information om regler och policy (tabell 5.3 Bil.1) men manga har inte alltid tagit till sig
inneborden i forbindelsen vilket féljande citat belyser.

P& vér hogskola far alla information om vilka regler som géller samtidigt som de
skriver p& en ansvarsforbindelse. Tyvarr dr det inte alltid s& att studenten laser det
som star i avtalet.

Nér det géller kunskaper om de regler som galler for publicering papekar manga
studenter och larare att de &r otillrdckliga. Mer @n en tredjedel av studenterna och en
fjardedel av lararna uttrycker osakerhet inom omradet (tabell 5.4 Bil.1). IT-
ansvariga/pedagog beddmer att studenter och larares kunskaper inte ar tillrackliga men
anser att lararna har hogre kompetens inom omradet (tabell 5.5 Bil.1).

Mer an hélften av studenterna och lararna ar relativt sakra pa vilka atgarder de
ska vidta om de misstanker att deras dator blivit smittad av ett datorvirus. Har finns en
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signifikant skillnad i studentgruppen mellan kénen, kvinnorna ar mera osakra nér det
galler vilka atgarder som maste vidtas. Ldrarna uttrycker en stérre sakerhet an
studenterna i sina svar (tabell 5.6 Bil.1).

Mer an var fjarde student har inte riktigt klart for sig vart han/hon ska vanda sig
nar tekniska problem intraffar. Lararna har i en jamforelse med studenterna en klarare
bild av var hjalp star att finna (tabell 5.7 Bil.1). IT-ansvariga/pedagoger gér bedom-
ningen att fler av lararna vet vart man ska soka hjalp nér tekniska problem uppkommer
(tabell 5.8 Bil.1).

Sakerhetsmedvetande och tillit

Nagot fler an halften av studenterna instammer i att de ar medvetna om de
sékerhetsrisker som finns forknippade med anvandningen av datorkommunikation. Ett
flertal sager sig inte vara lika medvetna (tabell 5.9 Bil.1). Nagra studenter ger uttryck for
att man inte upplever det som nagon problematik vilket foljande citat ar exempel pa.

Jag upplever det inte som om négot vi haller pd med ar sérskilt viktigt, att det &r
hemligt. Darfér bekymrar den delen av sakerhetsproblematiken inte mig.

Lararna beddmer sitt sdkerhetsmedvetande som hogre dn studenterna och skattar
studenternas sakerhetsmedvetande lagre an vad studenterna skattar lararnas (tabell 5.10
Bil.1). IT-ansvarig/pedagog beddmer studenters och l&rares sékerhetsmedvetande
likvardigt men betydligt lagre &n studenternas och lararnas egna skattningar (tabell 5.11
Bil.1). Mer &n halften av studenterna och lararna kanner aldrig oro for att material ska
lasas av obehdriga. Det ar ett antal, bade studenter och larare som markerar sitt tvivel
(tabell 5.12 Bil.1). I citat nedan ger en student uttryck for sin oro.

Jag undrar hur vi elever kan vara sékra pa att inte larare har "hemliga réttigheter” att
lasa mail som vi skickar mellan véra privata mailboxar i t.ex., First Class? Detta med
tanke pé att vissa inlamningskonferenser ar Oppnade speciellt bara for larare.
Alltsa.....informationen om lararnas speciella mojligheter i t.ex.. FC har inte varit
tillracklig tycker jag.

Né&r det géaller oro for att material som skickas med distansverktyg ska forsvinna har
studenter och larare en likartad bedomning (tabell 5.13 Bil.1). Studenterna kanner dock
mer oro da mer an en fjardedel uttrycker en farhaga for att material som skickas inte nar
fram pa ett korrekt satt. | citatet nedan ger en student forslag pa atgarder for att minska
osékerheten.

Det vore ocksa bra om man fick veta om ens e-brev kommit fram direkt med en slags
bekraftelse (automatiskt). & behdver man inte oroa sig for datorstrul dd man skickar
svar pa duggor och tentor till lararna.

Huvuddelen av studenter, larare och IT-ansvariga/pedagoger instimmer i pastaendet att
IT-sdkerheten som helhet &r god i distansutbildning. Har ar samstdmmigheten i svaren
hog (tabell 5.14 Bil.1). Samtidigt ar det mer &n var femte student och larare som inte
klart ge uttryck for att de uppfattar 1T-sakerheten som god.
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5.3 Sammanfattning och analys:

Det ar en 6vervagande del kvinnor som svarat pa studentenkaten, vilket forst och framst
beror pa att de kvinnodominerade utbildningarna inom medicin- och vard har en stark
representation i materialet. Ytterligare en orsak till denna hdga andel kan vara att de
kvinnliga studenterna ar mer valvilliga till att delta i undersékningen.

Studentens frihet i tid och rum ger inte nagra direkta avtryck nar det galler
lararnas flexibilitet. Mycket fa larare arbetar fran hemmet eller ndgon annan plats. Att
larare inom distansutbildningar skulle arbeta fran mer eller mindre spektakulara platser
ar troligen mer “6nskan” och myt an realitet. Troliga orsaker till att lararna fysiskt ar
bundna till sitt larosite kan vara att larare pa distanskurser parallellt arbetar med
campuskurser. En annan orsak kan vara att manga saknar bredband i hemmet.

Med utgangspunkt i studenternas och larares skattningar kan vi anta att
distanslarare och studenter besitter en relativt bra grundkompetens nér det galler
datoranvandning. Mindre datorvana ar studenter inom medicin och vard. Att ge detta
utbildningsomrade riktade utbildningsinsatser inom omradet kunde vara en lamplig
atgard. Enligt enkaterna har lararna en nagot storre datorkunskap och datavana &n
studenterna, vilket bekraftas i nagon grad genom IT-ansvariga/pedagogers enkaéter.
Denna iakttagelse har gjorts i en tidigare rapport om studenternas uppfattning om dator-
kommunikation (Soderstrom, 2004). | Soderstroms undersdkning indikerar enkatsvaren
att tekniken inte i ndgon storre utstrackning utgjort nagot hinder eller forsvarat for
studenter. Detta galler studenter bade med och utan forkunskaper. Ingen verkar avbryta
studierna pga. av svarigheter med tekniken (a.a.). | ytterligare en rapport (Westerberg &
Marald, 2004) noteras att IT-kompetensen bland studenter pa IT-stodda distanskurser &r
god. Detta forhallande till trots, &r det ett betydande antal studenter och larare som
onskar sig mer kompetens inom omradet. Onskemal fran larare och studenter har
uttryckts i en aktuell undersokning om nétburen examination (Osterholm, 2005) dar det
konstateras att det finns ett uttalat behov av kompetensutveckling inom omradet.

Vad géller information och kunskap om regler och policy finns det behov av mer
information till bade larare och studenter. Har saknas rutiner som kontrollerar om
anvandarna tagit till sig informationen pa ett tillfredsstallande satt. Det finns &ven ett
stort behov av undervisning om de regler och lagar som galler for publicering pa ntet.
Hér &r det drygt en tredjedel av studenterna och en fjardedel av lararna som menar att de
saknar tillrackliga kunskaper inom omradet. Liknande bedémning gor IT-
ansvariga/pedagoger av studenters och larares kunskaper inom omradet. Pa den har
specifika fragan ar bortfallet hos IT-ansvariga/pedagoger betydande vilket sannolikt
beror pa att respondenterna saknar information om lararnas och deltagarnas kunskaper
inom omradet. Om fel begas kring publicering ar det inte alltid det gors synligt for IT-
ansvariga/pedagoger.

Betryggande kunskaper om och hur man ska agera nér datorn blivit smittat av
datorvirus saknas ocksé hos studenter och larare. Atgarder som tydliggér hur man ska
agera och vem man ska kontakta nar tekniska problem intraffar efterfragas fran bada
grupperna. Det &r fa studenter som anvéander datorer pa hdgskola, larcenter eller annan
plats. Detta gor att studenternas datorer inte kan uppdateras och kontrolleras genom
larosatenas forsorg. Nér det galler lararna har de lattare att na och fa datorsupport da de
oftast arbetar vid larosatets datorer och har speciella avtal for support.
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Manga ar medvetna om de risker som finns med datoranvandning och dator-
kommunikation men de finns ocksa dem som ar osakra. Var femte student sager sig inte
vara medvetna om riskerna. Det ar en betydande del av studenterna som kanner oro for
att material som skickas ska komma fel, forsvinna, eller l&sas av obehériga.
Sammanfattningsvis anser huvuddelen av de tillfragade att 1T-sakerheten som helhet &r
god i distansutbildning. Detta kan upplevas som motsagelsefullt, da manga utryckt
brister inom omradet tex. nar det galler regler for publicering pa natet. En orsak till detta
kan vara att respondenterna inte koppla denna och andra fragor till 1T-sakerhet. Troligen
har man en sndvare syn pa begreppet IT-sdkerhet an den som formulerats i under-
sokningen, det ar relativt vanligt att IT-sékerhet uppfattas som ett synonym till
datorsakerhet.

5.4 Agerande

Handhavande av distansverktyg, personuppgifter och I6senord

Mer an tre fjardedelar av studenter anser att de, utan nagra storre problem, kan handskas
med de distansverktyg som utnyttjas i kursen. Dock finns en signifikant skillnad mellan
konen, kvinnor anser sig ha nagot svarare att hantera dessa verktyg. Pa samma fraga har
lararna nagot lagre instammande grad (tabell 5.15 Bil.1). IT-ansvariga/pedagoger gor en
lagre bedomning av studenternas formaga att hantera distansverktygen (tabell 5.16
Bil.1).

Né&r det galler hanterandet av personuppgifter i kurser menar huvuddelen av
lararna att man gor detta pa ett korrekt satt. Manga av de studenter som svarat gor
tillsammans med IT-ansvariga/pedagoger en nagot negativare bedémning (tabell 5.17
Bil.1). Ett flertal studenter avstar fran att svara pa denna fraga da de troligen anser att de
inte har tillracklig information for att besvara fragan. Nagra studenter har avvikande
asikter vilket foljande citat kan illustrera.

Jag &r inte helt fortjust i att ha mina betyg utlagda pa Internet. Det ar alltfor ofta
onskvart enligt lararna att man har med sin e-postadress utlagd pa sidorna for att
andra elever ska kunna skriva till en. Det vore battre om man fick byta e-postadress
med varann via nagot annat forum, en slags inlaggsbox eller nat. Om man nu vill det.

Huvuddelen av studenterna har aldrig kant sig hotade eller attackerade i en distanskurs
(tabell 15.18 Bil.1). L&rarna har i denna jamforelse en liknande bedémning. IT-
ansvariga/pedagoger beddmning inom samma omrade ligger nara den lararna utfort
(tabell 5.19 Bil.1).

Huvuddelen av studenter och ldarare anser att de konstruerar sitt I0senord efter det
regler som rekommenderas (tabell 5.20 Bil.1). Det ar inte manga av studenter och larare
som byter ut lésenordet minst en gang per termin. Ungefar tva tredjedelar av studenterna
och lararna byter inte 16senord varje termin (tabell 5.21 Bil.1). Nar det galler att skydda
l6senordet ar det mer &n halften som menar att man gor detta pa ett betryggande satt
(tabell 5.22 Bil.1). IT-ansvariga/pedagoger syn pa studenter och larares agerande i denna
fraga ligger nara den som studenter och larare sjalva gjort (tabell 5.23 Bil.1).
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Versionshantering och sékerhetskopiering

Det ar mer an halften av studenter och larare som uttrycker att de séallan har problem
med versionshantering (tabell 5.24 Bil.1). IT-ansvariga/pedagoger beddmer att studenter
och larare oftare har problem kring versionshanteringen &n vad studenter och larares
egen skattning ger vid handen (tabell 5.25 Bil.1).

Manga studenter och larare sékerhetskopierar i stor utstrackning sina dokument. Nara
nog alla studenter och larare gor nagon typ av kopia. Pa pastaendet "jag gor ofta en
sakerhetskopia pa mitt arbete” ar det en fjardedel av studenterna och néara nog en
femtedel av lararna som bedémer att de mindre frekvent utfor sékerhetskopiering pa sina
arbeten (tabell 5.26 Bil.1). IT-ansvariga/pedagogers bedémning bekraftar studenter och
larares agerande kring sékerhetskopiering (tabell 5.27 Bil.1).

Virushantering

Tva tredjedelar av studenterna uppger att det uppdaterar sina antivirusprogram
regelbundet. Av lararna ar det nagot fler (tabell 5.28 Bil.1). En hel del studenteter
markerar att det inte vet om de har antivirusprogram eller om dessa uppdateras, vilket
foljande studentkommentar ar ett exempel pa.

Ingen aning. Jag har antivirusprogram och anser mig inte ha tid att fundera kring
detta. Det ar en viktig friga men som sagt jag har inte den tiden att lagga ner pé dessa
fragor. Familj och hus samt studier pa heltid, da vill man att det skall fungera.

IT-ansvariga/pedagoger bedomer att lararna har ett betydligt aktuellare virusskydd &n
studenterna (tabell 5.29 Bil.1).

Hanterandet av program och dokument som hamtats fran osékra miljoer
forekommer relativt ofta enligt enkatsvaren, men halften av studenterna och mer &n
hélften av lararna uppger att de inte hamtar program fran osakra miljoer (tabell 5.30
Bil.1). I en av studenternas kommentarer spekuleras i troliga orsaker till att man
anvander program fran osékra/okanda miljoer.

Har en liten utbildning i datasakerhet. Galler speciellt dem som inte laser nagot inom
IT och darfor inte ar vana datoranvandare. Alltfér ménga tror att det inte drabbar dem
och antingen uppdaterar de inte mjukvarorna tillrackligt ofta, eller s& kollar de inte
nerladdade filer alls innan de éppnar dem.

Runt var tredje student och larare instimmer i pastaendet att man inte Gppnar eller
utnyttjar program som hamtas fran okanda miljoer (tabell 5.31 Bil.1). Har finns en
signifikant skillnad i studentgruppen, mannen instammer i pastaendet i hogre grad an
kvinnorna. | citatet nedan ges ett exempel pa hur en student undviker risken att fa virus i
datorn.

Jag “missbrukar” jobbets dataavdelning och foretagets oro for virus odyl, sa &r jag
tveksam oppnar jag filerna via jobbdatorn. Upplever inte att utbildningsIT &r
farofylld jamfort med andra internetuppkopplingar. Snarare forvanansvart forskonad
frén t ex spam. Provar ibland att maila till min jobbmail for att se om det blir ndgot
viruslarm.
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Den bedémning IT-ansvariga/pedagoger gor i denna fraga ar att studenterna i hogre grad
an lararna 6ppnar filer som inte ar viruskontrollerade (tabell 5.32 Bil.1).

Hélften av studenterna menar att de till avsandaren regelmadssigt skulle anméla om det
fatt ett datavirus (tabell 5.33 Bil.1). Farre ar de studenter som systematiskt anméler
tekniska fel till IT-ansvarig eller kursledare (tabell 5.34 Bil.1). N&r det galler lararna
anmaler det tekniska fel mer frekvent. Manga studenter anger varfor man avstar fran
anmalan vilket framkommer av nedanstaende citat.

Ang. att hamta saker fran osakra miljoer: skulle jag lata bli det varje gang jag fick en
varning skulle jag inte kunna ta del av mycket av kursinnehdllet. Min dator
godkanner t.ex. inte hdgskolans bibliotek.

Jag har tréttnat pé att meddela avsandaren om ett virus, for ofta 4r avsandaren okand
for mig, och troligen &r det ett virus som bara tagit ett namn i ndgons adressbok och
darfor &r det inte den riktige avsandaren av viruset.

IT-ansvariga/pedagogers syn pa studenter och larares agerande vad galler anmalningar
ligger ndra den som studenter och l&rare sjalva gjort (tabell 5.35 Bil.1).

54.1 Sammanfattning och analys

Studenter och larare ar i hog grad ndjda med de distansverktyg som anvands. Endast ett
fatal studenter och larare har problem att hantera de distansverktyg som anvands vid de
olika distansutbildningarna. Av kommentarerna att doma dr det mest asynkron
kommunikation i textbaserade forum.

Studenterna utgar fran att lararna handskas med personuppgifter pa ett korrekt
satt. Endast ett fatal markerar att man misstror lararna i denna uppgift (manga har avstatt
fran att svara). Lararna sjalva anger att de foljer de regler som galler. En undersokning
utford av Westerberg och Marald (2004) ger en annan bild da det noteras att kunskaper
kring lagstiftningen ar bristfélliga. Denna uppfattning, att reglerna inte foljs, delas i
denna undersokning av nagra IT-ansvariga/pedagoger. Det &r inte omgjligt att den
bedémning som lararna gor i denna fraga baseras pa felaktiga kunskaper om hur
personuppgifter ska hanteras.

Det finns ett antal studenter och larare som kant sig hotade eller personligt
attackerade i distanskurser. De ar inte manga, men bara det faktum att det forekommer
ar allvarligt nog. Huvuddelen av studenterna och lararna konstruerar l6senord enligt de
rekommendationer som ges. Det ar emellertid fa som byter ut l6senordet varje termin.
Detta ar ett faktum som manga IT-ansvariga/pedagoger accepterar, eftersom de anser att
alternativet da anvéandare skriver minneslappar skulle innebéra ett storre problem for
sékerhet och support.

Det ar manga studenter och larare som menar att de inte har nagra problem med
versionshantering men det ar trots allt ett flertal som anger att de har problem att halla
ordning pa de olika dokumentversionerna. Nar det galler sakerhetskopiering ar det
forhallandevis manga, bade larare och studenter, som anger att de sallan gor nagon
sékerhetskopiering. En trolig anledning till detta &r att anvandarna sparar sina dokument
pa skolans server och de & medvetna om att de finns en stabil och kontinuerlig backup
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pa det som lagras dar. Det kan ocksa vara sa att det faktiskt inte finns ndgon aktuell
sékerhetskopia. Att studenter och larare har enkla och bra rutiner for sakerhetskopiering
och versionshantering ar essentiellt for att trygga undervisning och studier. Sarskilt
viktigt &r detta i uppsatsskrivande och dokumentation av studenternas prestationer.

Nér det galler virushantering finns det relativt manga studenter som inte
uppdaterar sitt virusskydd. Manga av studenterna onskar ett okat stod inom detta
omrade. Lararna har oftast ett bra virusskydd som uppdateras med automatik fran 1T-
avdelningarna, vilket 1T-ansvarigas/pedagogers svar ger vid handen. Det &r daremot inte
alltid som lararna sjalva vet att deras virusskydd uppdaterats kontinuerlig genom IT-
avdelningens forsorg.

Att program och dokument fran osakra miljoer hamtas hem och Oppnas
forekommer bade bland studenter och larare. Enligt 1T-ansvariga/pedagoger ar detta
forhallningssatt vanligare bland studenter. Mojligen ar tillforlitligheten i denna fraga
nagot lagre an i andra fragor da viss nedladdning av t.ex. musik och film &r populart men
olagligt.

Ett flertal studenter rapporterar inte tekniska fel till kursansvarig eller IT-
ansvarig/pedagog. Mojliga forklaringar till detta kan vara att studenter manga ganger
inte vet vem de ska vanda sig till, att problemet ar 6vergaende eller att studenter far hjalp
att 16sa problemet av nagon i vankretsen. Nar det galler rapporteringen fran lararna ar
den betydligt mer frekvent. En orsak till detta ar sékert att tillgangen till IT-support &r
béattre och att lararen har ett sarskilt ansvar for att reducera olika typer av avbrott och
storningar i kursen.

55 Teknik

Teknisk prestanda och datalagring

Nar det galler skattningen av den tekniska prestandan pa de datorer som anvands i
distansstudierna anger nast intill nio av tio studenter att man har tillrackligt bra
datorutrustning (tabell 5.36 Bil.1). Motsvarande skattning for lararna &r nagot lagre.
Nagra studenter markerar att deras utrustning inte riktigt racker till for alla moment.

Det har fungerat battre &n jag trodde. Att se filmer och foreldsningar Over nétet &r
svart via modem.(jag bor i ett omrade utan mojlighet till bredband). Jag har I16st det
genom att lana dator hos bekanta vid dessa tillfallen.

Majoriteten av de IT-ansvariga bedémer att distansstudenterna har en god teknisk
prestanda pa sina datorer och tillrackligt snabb Internetuppkoppling (tabell 5.37 Bil.1).
Vart att notera ar att var femte student uppger att de faktiskt anvénder vanligt
telefonmodem.

Vanligast bland studenterna &r att man lagrar arbetet pa harddisk eller diskett.
Nar det galler lararna &r det vanligaste sattet att lagrar en sékerhetskopia pa larosatets
server och harddisk (tabell 5.38 Bil.1) Lararna lagrar séllan arbetet pa diskett.

Antivirusprogram och brandvagg

Né&stan nio av tio studenter anger att de har antivirusprogram installerat i sina datorer
och nagot farre har brandvagg installerad. Nar det géller frigan om hemdatorn har
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brandvagg installerad ar andelen kvinnor som svarar vet ej anmarkningsvért hdg, och
just i denna fraga ger saledes chitvatest med tre separata kategorier (se avsnitt 4.4) en
signifikant skillnad mellan konen. | lararenkaten ar de fler som anger att det har anti-
virusprogram installerat pa dator hemma medan det &r farre som har brandvégg
installerat i hemdatorn (tabell 5.39, 5.40 Bil.1). Nagra studenter tar upp problemet att en
god datorsékerhet kan vara forenlig med ké&nnbara utgifter vilket foljande citat ar
exempel pa.

Virusskydd ar dyra. Distansstudenter skulle fa det gratis eller med ordentligt rabatt.
Battre virusskydd pa skolor och studiecenter. Det &r for fa pa skolor/studiecenter som
hjalper elever som far problem med datorn/program.

Runt fragor kring virusskydd och brandvagg lamnades manga kommentarer fran
studenterna. | citaten nedan presenteras nagra.

Forse alla studenter med antivirusprogram
Jag har inte Internet pd min dator hemma, dérav varken brandvagg eller virusskydd

Min (bristande) datasékerhet hemma bygger pa det faktum att jag &r Mac-anvandare
och dérfor inte drabbas p& samma sétt av virus.

Mer &n halften av studenterna instimmer i pastaendet att de sallan far oonskade e-
meddelande som stor studierna. Av lararnas skattning kan man utldsa att de besvéras
mer av skrdppost &n studenterna (tabell 5.41 Bil.1) Studentkommentaren nedan utgor
exempel pa att oonskade e-meddelande stor studierna.

Att ingen kan lamna ut ens e-adress, utan ens kannedom. Har tanker jag pa bla.
studentkaren. Jag vet inte hur dom gér, men jag blir nerlusad av spam, bade fran
England-Brasilien, sedan jag borjade studera.

IT-ansvariga/pedagoger menar i stérre utstrackning att otnskade e-meddelande stor
larare och studenter i distansutbildningar (tabell 5.42 Bil.1)

Halften av studenterna instammer i pastaendet att det séllan forekommer tekniska
driftstorningar i de distansverktyg som anvands (tabell 5.43 Bil.1). Pa pastdendet att
tekniska problem inte stor distansstudierna ar det nagot storre andel som instammer
(tabell 5.44). Hér finns en signifikant skillnad som &r viktig att notera, genom att
kvinnorna upplever att tekniska problem kan stdra deras studier i hogre grad &n méannen
gor. Bedomningen som gors av lararna pa samma fraga och skalsteg ar mycket lika. 1T-
ansvarig/pedagog beddmer driftsékerheten hogre an studenter och léarare (tabell 5.45
Bil.1).

Mer &n tva tredjedelar av studenterna visar att de &r relativt ndjda med distans-
verktygen som anvands i utbildningen. Nagot lagre bedomning gor lararna i sin enkat
dar dubbelt s3 manga, i jamforelse med studenterna, uttrycker sitt missnoje (tabell 5.46
Bil.1). Nojdas ar IT-ansvariga/pedagoger (5.47 Bil.1). Nagra larare 6nskar mer inform-
ation om vilka digitala resurser som finns att tillga, vilket nedanstaende citat ar uttryck
for.
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Det behdvs mera jamforande information om olika distansverktyg.
En hel del studenter har papekat brister i de verktyg som anvands i kurserna.

P& 3 olika distanskurser pd GU har jag mott 3 olika, samtliga déliga granssnitt.
Layouten &r undermalig och bitvis dven funktionaliteten, men man kan fortfarande
lara sig mycket och examination etc. funkar bra.

55.1 Sammanfattning och analys

Studenter och larare anser sig ha god teknisk prestanda pa de datorer som anvands vid
distansstudier och distansundervisning. Nagot fler larare 6nskar béattre datorer vilket kan
bero pa att ansvar och administration av kurser kraver mer av utrustning och anvandare.
Det ar alltjamt manga studenter som anvénder diskett som lagringsmedia. Detta &r inte
tillfredsstallande da det inte ar sarskilt tillforlitligt och studenterna riskerar att forlora
sina dokument. Fa studenter utnyttjar larosatenas servrar med den kontinuerliga backup
som utfors. Lararna utnyttjar i hdg grad denna mojlighet.

Huvuddelen av studenter och larare har antivirusprogram installerade i datorerna
medan flera saknar brandvagg. Manga studenter menar att detta ar en frdga om kunskap
och kostnad och efterfragar darfor hjalp fran larosatet. Manga larare saknar brandvagg
hemma men da det ar fa larare som anvénder sin hemdator for distansundervisning utgor
detta inget storre hot mot sakerheten i distanskurserna.

Oonskade e-meddelande &r ett problem for manga anvandare vilket ocksa IT-
ansvariga/pedagoger bekréaftar. Tekniska problem paverkar nara nog var tionde student.
Hér forekommer problem som aldrig kommer de IT-ansvariga till k&nnedom.
Studenterna i enkatundersokningen ar i hdg grad ndjda med de distansverktyg som
anvéands. Lé&rarna har mer att onska vilket sékert forklaras av att det krdvs mer av
funktionalitet och kapacitet nér hela kurser ska administreras och utvarderas.

5.6 Kontroll och uppféljning

Nér det géller informationen runt distansverktygen ar det knappt halften som instimmer
i pastdendet att denna ar tillracklig. | denna fraga ar studenter, larare och IT-
ansvariga/pedagoger mycket samstdmmiga (tabell 5.48 Bil.1).

| stort sett samma galler studenternas och lararnas instéallning i frdgan om
undervisning kring anvandandet (tabell 5.49 Bil.1). Néstan var fjarde student instammer
inte i pastaendet att uthildningen ar tillracklig. Har finns en signifikant skillnad mellan
konen, kvinnorna upplever storre brister i utbildning &n mannen gér. Manga studenter
har utryckt en dnskan om mer undervisning i anvandandet av distansverktyg vilket
nedanstdende kommentarer illustrerar.

Kurser for alla distansare kring just 1T-sakerhet. Praktiska, handfasta rad och tips.
Kanske en hel "plan” for hur man bor ga tillvaga i olika situationer for att vara s
séker som mgjligt.
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Vi fick aldrig ndgon riktig genomgang péa hur (namn pa LMS) fungerar och en del
kursansvariga kan inte alls hantera den. S& ibland far vi studiehandling m.m alldeles
for sent, alltsa efter kursstart.

Undermaliga forklaringar hur man kommer med i ett webbseminarium. Ett
webbseminarium kallas chatt, modemkontakt mm. Adekvata ord méste anvéndas for
nybdrijare. Information om Marratech borde finnas péa svenska.

En larare 6nskar en mer kontinuerlig utbildning.

Kontinuerlig data- och sikerhetsutbildning pa universitet och hogskolor, varje ar. Nu
finns inga alls eller enstaka pé enskilda individers initiativ.

Den datorsupport som ges till studenterna beddms hogre av lararna i jamforelse med
studenterna (tabell 5.50 Bil.1). Nastan en femtedel av studenterna anses inte ha fatt
tillracklig hjalp. Aven i detta fall finns det en skillnad mellan konen, kvinnorna anser att
datorsupporten inte ar tillrdacklig i hogre grad & mannen goér. Flera studenter har
synpunkter pa datorsupportens kvalitet och omfattning vilket nedanstdende exempel
visar.

Har sjélv fatt hjalpt ett antal kurskamrater med teknisk support. Kanske borde kraven
vara hogre for anmélan alt. tydligare introduktionsmanualer. Vilka program behévs?
Hur installerar jag dem? Och d& menar jag en manual som verkligen ar steg for steg
och inte forutsatter nagra forkunskaper alls. Jag har stott pa fragan: -Word séger du.
Vad menar du da? D4 ar det inte latt att vara student pé natet!

IT-ansvarigas/pedagogers beddmning av datorsupportens omfattning stdmmer val
dverens med studenternas och lararnas skattning (tabell 5.51, Bil.1).

Autentiseringen

Nar det galler att identifiera avsandaren ar det manga som instammer i att man alltid kan
se vem som skickar ett inlagg eller 1d&mnar ett inldgg i webbkonferensen (tabell 5.52
Bil.1).

Fusk
Klart mer &n halften av studenterna anser inte att risken for fusk ar storre vid distans-
studier jdmfort med traditionell campusutbildning. En mindre andel har markerat
instammer inte. Pa denna fraga ar bortfallet pa studentenkaten hogre an pa ovriga fragor
(14 %). Pa fragan skiljer sig lararnas uppfattning fran studenternas da de har klart lagre
grad av instdimmelse (tabell 5.53 Bil.1)

Halften av lararna instamde i lararenkatens pastaende ’jag agnar inte mer tid at
att forebygga fusk i distansutbildningen i jamforelse med campusutbildning” (tabell 5.54
Bil.1). Nasta lika manga instammer inte i pastaendet att ’vid distansutbildning vidtar jag
inga speciella atgarder for att forhindra fusk™ (tabell 5.55 Bil.1).

Ungefar en fjardedel av lararna menar att det kan vara vanskligare att upptécka fusk vid
distansundervisning (tabell 5.56 Bil.1). For att undvika fusk menar nagra larare att man
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ska kombinera fysiska traffar och lata studenterna lamna in sina arbeten for kontinuerlig
beddmning. Anvéndandet av webbkamera &r ett annat forslag som ndmns.

Kombination av fysiska tr&ffar. Kontinuerlig inlamning av arbeten for beddmning.
Jobba mera med webbkameror och personlig kontakt via internet.

Man skulle ha mojligheten som larare att anvanda olika slags ”prov” om det &r
osékert om en student har gjort alla uppgifter sjélv. 2:a forslag: online-tenta hemma
med webkamera och mikrofonen pd minskar fuskmojligheter med en modersmal-
talande i nérheten.

Utveckling av IT-sékerheten
Av studenterna ar det mer an en tredjedel som instammer i pastaendet att de kan bidra
till 6kad 1T-sdkerhet i distansutbildningen. En hogre andel av l&rare instdmmer i samma
pastaende (tabell 5.57 Bil.1). De IT-ansvariga/pedagogerna menar i hogre grad att
studenter och larare kan bidra till datorsékerheten (tabell 5.58 Bil.1).

Att IT-sakerheten kommer att 6ka i framtiden tror en stor andel av studenterna,
lararna och de IT-ansvariga/pedagogerna (tabell5.59 Bil.1). Fa ar de studenter och larare
som inte instammer i pastaendet.

5.6.1 Sammanfattning och analys

Manga studenter och larare efterlyser mer information och undervisning kring
anvandandet av distansverktygen. Samma behov finns kring support och stod. Har har
lararna lattare att fa stod, vilket troligen beror pa battre kontakt och narheten till de IT-
ansvariga. Brist pa tekniksupport ar ett problem som uppmarksammats i Osterholms
(2005) undersokning om natburen examination. Denna support bor organiseras pa flera
nivaer enligt den kartlaggning som gjorts.

Det ar inte manga som har problem med att identifiera de anvandare som skickar
meddelanden och dokument i kurserna. Denna identifiering kan bara gélla det vi
benamner legitim autentisering (se sid. 7). Att na den tredje nivan, den personliga kraver
god kannedom om personen eller andra atgarder.

Det &r en mindre andel studenter som anser att det ar storre risk for fusk vid
distansstudier i jamforelse med traditionell campusutbildning. Har &r det ndstan var
fjarde larare som indikera att risken for fusk ar storre vid distansstudier. Manga larare
vidtar speciella atgarder for att beivra fusk men om dessa skiljer sig mot den traditio-
nella utbildningen gar inte at utlasa pa grund av frageformuleringen. Nastan lika manga
agnar mer tid at att forebygga fusk i distansutbildningen i jamforelse med en
campusutbildning. Om man tolkar svaren fran dem som anser att risken for fusk ar storre
vid distansstudier finns det anledning att tro att deras examinationssystem bygger pa
traditionella tentamen. D& uppsatsskrivning, hemtentor, och processprotokoll inte forut-
sétter personlig nérvaro vid ett visst tillfalle och om uppgifterna till sin uppbyggnad inte
staller fragor pa detaljniva ar det var beddmning att det inte bor finnas nagon storre
skillnad mellan campus och distansutbildning vad avser mgjligheter till fusk. Om l&raren
har rutiner for att folja en students skrivprocess ar det var bedémning att risken for fusk
inte bor vara storre. Mojligen ar det sa att det som férklarar den ckade tidsatgangen som
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nagra larare upplevde nar det galler att beivra fusk ar att de maste véalja examinations-
former som kréaver mer tid av lararen och att det inte gar att anvanda sig av traditionella
tentor som kanske évervakas och rattas av annan personal.

Manga anvandare inser sitt eget ansvar i sakerhetsarbetet och tror pa en 6kad
sékerhet i framtiden dven om sdkerheten redan nu beddms som bra. Denna framtidstro
finns ocksa uttryckt i Westerberg, och Maralds undersokning (2004).
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6 DISKUSSION

Grunden och utgangspunkten for undersokningen har varit att betrakta problemomradet
framst ur fyra delomraden namligen riktighet, tillganglighet, sekretess och sparbarhet.
Detta relativt rymliga sétt att se pa omradet har sannolikt inte bottnat hos alla
respondenter, utan manga sammankopplar 1T-sékerhet med rent tekniska atgarder. Detta
gar att skonja i de svar som respondenterna avger pa vissa fragor.

Trots uppenbara sékerhetsbrister i flera omraden anser studenter och larare att
IT-sdkerheten dr god. Det verkar finnas en diskrepans mellan respondenternas kun-
skaper/attityder och deras agerande i verkliga situationer. Nagra exempel pa detta ar
hantering av personuppgifter samt publicering pa natet. Detta kan delvis férklaras med
bristfalliga kunskaper om de lagar som galler; med andra ord, det kan finnas sakerhets-
problem inom dessa omraden som studenter och larare inte & medvetna om. Om
problemen forblir fordolda hander det ocksa att respondenterna i regel bedomer sina
kunskaper som goda medan oberoende observatorer, sasom IT-ansvariga/pedagoger kan
ha en annan uppfattning. Néar det géller problem med sakerhetskopiering och versions-
hantering eller med spridning av skadlig kod, ar det ofta frdga om attityder snarare an
bristande kunskaper. Aven om anvandare har kannedom om riskerna hander det likval
att dokument gar forlorade pa grund av slarvig hantering eller att systemet blir utsatt for
virussmitta. Som vi har konstaterat tidigare maste anvandare ha hog motivation att folja
organisationens riktlinjer och att anvanda befintliga tekniska I6sningar. Organisatoriska
och tekniska kontrollatgarder ar viktiga delar for att stodja sakerhetsarbetet men de kan
aldrig ersétta det individuella anvandaransvaret.

Det kan darfor vara klokt att avslutningsvis rekapitulera de begrepp som ingar i
en vidare definition av informationssékerhet och diskutera resultatet utifran dessa
(avsnitt 6.1). | efterfdljande avsnitt (6:2) ges sedan ett antal forslag till hur l&rosétena
med olika atgarder kan forbattra 1T-sakerheten.

6.1 Riktighet, tillgéanglighet, sekretess och sparbarhet

Riktighet

Begreppet riktighet innefattar personintegritet, systemintegritet och informations-
kvalitet. Med integritet menas att de objekt som ar foremal for skyddet ska fredas mot
obehorig forandring (sid. 6).

Att kanna till regler och policy kring anvéndning av datorer, distansverktyg och
Internet ar viktigt for riktigheten. Har finns det brister bade bland studenter och bland
larare. Manga har fatt informationen, oftast skriftligt, men inte riktigt tagit den till sig.
Ett annat omrade som &r viktigt for riktigheten ar kunskaper om de regler som galler for
elektronisk publicering, vilket ocksa paverka sekretessen. Har &r studenter och larare
klart osakra hur de ska hantera det nya publikationssattet.

En illa skott versionshantering &r dven den ett hot mot riktigheten Det ar en
betydande andel studenter och larare som utrycker att de har problem att halla ordning
pa de olika versionerna som sparats.

Att hdamta program och dokument fran osakra miljoer hotar riktigheten och
riskerar darmed utbildningskvalitet. Enligt enkétsvaren forekommer detta relativt ofta.
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Omradet dr nara sammankopplat med problematiken kring fusk. Dar ar det uppen-
barligen ett antal larare som upplever att de har svarare att kontrollera riktigheten i de
uppgifter och prov som utférs pa distans. Att identifiera den som utfor uppgiften ar
viktig i detta ssmmanhang och det hanger nara samman med omradet sparbarhet.

Tillganglighet
Tillganglighet innebar mojligheten att for behdriga anvandare utnyttja resurser efter
behov och inom 6nskad tid (sid. 6).

Att det ar god teknisk prestanda pa de datorer som anvands i distansstudierna &r
viktigt for tillgangligheten. Aven tillracklig bandbredd har stor betydelse. Huvuddelen
av respondenterna &r ndjda med tekniska prestanda och bandbredd.

Nar det galler datorsupport och snabb hjalp ar dven de viktiga faktorer for god
tillganglighet. Nastan en femtedel av studenterna anser att det inte ha fatt tillracklig
hjalp. Aven i detta fall finns det en skillnad mellan kénen, kvinnorna anser att dator-
supporten inte &r tillracklig i hogre grad &n vad mannen gor.

Né&r det galler informationen runt distansverktygen &ar studenter, larare och IT-
ansvariga/pedagoger 6verens om att den maste bli battre. Battre information kring hand-
havandet hor till atgarder som starker tillgangligheten. En mycket viktig aspekt av
tillgangligheten &r anvandarvénligheten i de distansverktyg som anvands. Denna bedoéms
av samtliga respondenter som god men det finns en signifikant skillnad mellan konen,
kvinnor anser sig ha nagot svarare att hantera dessa verktyg.

Datorvanan har betydelse for tillgangligheten och den uppges vara god saval
bland studenter som bland larare. Kvinnor anser sig att ha ndgot mindre datorvana &n
méan och de studenter som kommer fran &mnesgruppen Medicin/Vard bedomer att de har
nagot lagre datorvana an de 6vriga grupperna.

Manga ar osékra pa hur de ska agera nar det misstanker att datorn blivit smittat
av ett virus, vilket kan paverka tillgangligheten. Virus ger ofta betydande drifts-
storningar for anvandaren. Har ar det viktigt att snabbt kunna na stod och hjalp runt
tekniska fragor vilket studenterna inte riktigt har klara rutiner och kanaler for. Hjalp med
uppdatering av virusskydd samt installation och uppdaterande av brandvéggar ar ocksa
atgarder som efterfragas.

Tillgangligheten och sékerhetskopiering ar begrepp som &r nara kopplade till
vartannat. Har finns anledning att uppmuntra atgarder som stimulerar till en mer
frekvent sakerhetskopiering och ett béattre val av lagringsmedia.

Sekretess
Sekretess innebér att kanslig information inte far avslojas for obehoriga. All information
ska vara underordnade regler for atkomst och behorighet (sid. 7).

Det &r ett antal, bade studenter och larare som kanner oro for att material ska
lasas av obehoriga. Sarskilt studenterna uttrycker en farhaga for att material som skickas
inte ndr fram pa ett korrekt satt. Om denna oro ar grundad pa att verkliga brister i
sekretess har uppstatt framkommer inte ur resultatet. Sannolikt &r denna brist pa tillit
grundad i okunskap om hur systemet fungerar.

Né&r det galler hanterandet av personuppgifter i kurser menar huvuddelen av
lararna att man gor detta pa ett korrekt satt. Studenter och IT-ansvariga/pedagoger har
inte riktigt samma uppfattning. Det finns exempel i materialet som pekar pa att felgrepp
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forekommer. Att skydda anvandaridentiteten med lésen ar en viktig sekretessfraga som
fungerar relativt bra. Har finns det fran de I1T-ansvariga ett dubbelt budskap, ett explicit
byt l6senord var tredje manad och ett implicit, om l6senordsbytet kraver minneslappar &r
det battre att avstd. Det kunde darfor vara idé att jamka runt kravet att byta losenord var
tredje manad.

Sparbarhet

Oawvislighet &r en typ av sparbarhet. Det innebér att anvandaren inte i efterhand kan
forneka att han/hon har skickat eller mottagit ett meddelande. Anvandaren kan heller
inte férneka att han/hon deltagit i eller orsakat en handling (sid. 8).

En betydande del studenter anmaéler inte regelméssigt om deras datorer blivit
smittade av datavirus. Annu fler &r de studenter som inte anmaler tekniska fel till IT-
ansvarig eller kursledare. Dessa rutiner sortera under omradet sparbarhet och forbattrade
rutiner runt detta skulle starka majligheten till sparbarhet.

Nar det galler att identifiera avsandaren ar det manga som instammer i att man
alltid kan se vem som skickar ett inlagg i webbkonferensen. Denna sparbarhet kan
framst placeras pa nivan legitim autentisering.

Beivrande av fusk har i allra hogsta grad stor betydelse for sparbarhet. Ungefar
en fjardedel av lararna menar att det kan vara vanskligare att upptacka fusk vid distans-
undervisning i jamfoérelse med campusutbildning. Uppenbarligen kanner ett antal l&rare
behov av att starka igenkannandet pa den personliga nivan av autentiseringen.

6.2 Pedagogiska implikationer

I det insamlade materialet har det funnits tydliga skillnader i uppfattningen om hur méan
och kvinnor beddomer sin datorvana. Vi kan dock konstatera att distanslarare och
studenter i storsta allménhet har en bra grundkompetens nér det géller datoranvandning.
Den kunskap och tekniska prestanda som de bada grupperna forfogar 6ver ar tillsynes
relativt god utifran de krav som stalls i utbildningen dar ofta enkla asynkrona textsystem
anvands. Att anvanda “enkel” teknik har varit ett framgangsrecept enligt manga distans-
utbildare (Karlsudd, 2003). Da allt flera anvandare har bade tillrackliga kunskaper och
tekniska forutsattningar ar det kanske lampligt att ta ett steg till och bérja anvénda ljud
och bild i storre utstrdckning. Det finns forskningsresultat (Soéderstréom, 2004) som visar
att kommunikationen blir mer kontinuerlig om multimedia anvands synkront och
asynkront. Om multimedia, bild- och ljudkommunikation nyttjades i storre utstrackning
ar det i och for sig majligt att en del av anvandarna skulle fa uppgradera sina kunskaper
och teknisk prestanda. Det som fordréjer denna utveckling &r att en femtedel av
studenterna fortfarande anvander telefonmodem.

Support och stod

Manga oOnskar en utokning av stodfunktionerna runt IT-anvandning. Att detta ar
betydelsefullt for att uppratthalla hog kvalitet har framhallits av manga forskare bl.a.
Holmberg (1998) och Marklund (2002) som markerar vikten av stodjande strukturer for
att 1T-utbildning ska bli lyckosam. Sadana strukturer innefattar teknisk support och
utbildning.
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| distansutbildningen &r lararen manga ganger ensam i uppgiften att stotta
studenten i datakommunikation och tekniska fragor. Mycket av den undervisning och
det stod som inkluderas &r den enskilda lararens uppgift, problem och utmaning (Sherer
m.fl., 2003). Lararna far sannolikt dven i framtiden vara beredda att ge enklare support
och teknisk vagledning men kan ocksa i manga delar avlastas fran centralt hall. Att
préva en nationell central supportfunktion som komplement, likt den som universitets-
biblioteken provat, vore ett intressant alternativ. Det kan finnas ett problem att stodja
alla de olika larplattformar som férekommer runt om pa landets larosaten, men i mangt
och mycket ar de lika till funktion och design, vilket manga respondenter i denna
undersokning verifierat.

Utbildning
Manga i undersokningen anser att IT-sakerheten i distansutbildningen &r god men 6nskar
flera insatser for att ytterligare forstiarka den. Ett sétt att 6ka fortroendet for tekniken ar
att i kursens inledningsskede anvanda kursverktygen i enkla och frekventa presentations-
ovningar. Att satsa mer pa teknikintroduktionskurser vore en god idé som &ven
Westerberg & Marald (2004) forslagit i en rapport. Alla former av anvéandarutbildning
bor ha en positiv inverkan pa IT-sakerheten. Om larosatet har skickliga kursledare
anstéllda och om studenterna &r vana vid att anvanda IT-resurser, minskar risken for
tillbud (Karlsudd, 2001). Adekvat anvéndarutbildning kan ténkas vara speciellt viktig i
natbaserade distansutbildningar av flera skél. Dessa utbildningar &r starkt beroende av
valfungerande IT-resurser, och frekventa sakerhetsproblem kan saledes paverka studie-
resultatet pd ett mycket negativt satt. Nagra vanliga problem ar forknippade med
bristande rutiner géllande sakerhetskopiering och versionshantering, bekymmer som
relativt Iatt skulle kunna undvikas med riktade utbildningsinsatser. Det &r oftast distans-
studenten sjalv som bér det storsta ansvaret for att den tekniska utrustningen fungerar
och &r skyddad mot virus och hackerintrang, speciellt nar studenten arbetar vid sin dator
hemifran. Att battre informera och stodja studenterna i programinstallation och
programhantering ar nagra angelagna atgarder som kan vidtas. Pa de datorer dar skolan
ansvarar for driften fungerar uppenbarligen virusskydden bra och manga ganger
uppgraderas dessa automatiskt. En relativt enkel webbaserad sakerhetsutbildning med
efterfoljande test, kunde vara ett sdtt att battre avgdra vilka som tillgodogor sig
sékerhetsinformationen och vilka eventuella hot som finns p.g.a. bristande kunskaper.
Brister i teknik och sdkerhet ar troligen inte det storsta hotet mot kvalitén i
distansutbildningen. | rapporten, “Lékare lar pa lank”, som utvarderat en distans-
utbildning for specialistlékare beddms utbildning och 6vning kring handhavandet av IT-
inslag och kursens pedagogiska design vara betydligt viktigare (Jokela & Karlsudd,
2004).

Kvaliteten pa utbildningen har enligt var beddmning inte sd mycket med den
tekniska standarden att géra. Den teknik som krévs &r tillganglig men det behdvs mer
erfarenhet och 6vning nér det galler forberedelse och genomférande. Att utbilda och
ova kring handhavande av IKT kan darfor vara en lamplig atgard. Vad som &r mer
avgorande ar kursens design och metodiska véagval. (a.a. s, 79)

Pa huvuddelen av landets universitet och hogskolor finns det adekvat information kring
sakerhet pa natet. En atgard som sannolikt skulle hoja kvaliteten pa de informations-
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insatser som gors skulle vara att samla de utbildningsansvariga till ett erfarenhetsutbyte
och dar dela med sig av de informationsmaterial som producerats. En annan atgard som
ytterligare kan forstarka arbetet ar att utse en huvudansvarig pa varje institution att
ansvara for information och utbildning kring IT-sakerhet.

I detta sammanhang ar det vasentligt att larare och kursdeltagare kan bygga upp
fortroende for varandra i den virtuella studiemiljon. Detta kan formodligen astadkommas
genom en kombination av férebyggande utbildning/information, nya examinations-
former och tekniska hjalpmedel. Det ar viktigt att genom olika atgarder starka det vi
kallar personlig autentisering (se avsnitt sparbarhet).

Det finns ett uttalat behov fran respondenterna att lara mer om regler for
publicering pa natet. Det finns en hel del material om juridiska fragor runt webbpubli-
cering men det ar inte alltid denna information nar anvandarna trots att t.ex. legala
handboken finns latt tillgangligt pa natuniversitetets hemsida.

Atgarder mot fusk

Det &r en del av lararna som anser sig lagga mer tid pa att beivra fusk i distansutbildning
och da vidtar atgarder som de inte anvander i campusutbildningen. Vilka dessa atgarder
ar framgar dock inte av undersokningen. Har vore det intressant att ga vidare och utréna
vilka atgarderna ar och vad som skiljer dessa fran 6vriga insatser. Det problematiska ar
troligen att forsakra sig om att det ar studenten som svarat pa uppgiften, personlig
autentisering, ett problem som &ven galler hemskrivningar och uppsatser i campus-
utbildningen. Mahanda bedémer lararna att man har en béttre bild av studenten efter
fysiska moten. Att det tekniska inslaget inte bor innebara nagra problem vid examination
menar Marklund (2002). Kanske kan problematiken i hogre grad vara kopplad till den
som examinerar (Westerberg & Marald, 2004). Med ett kontinuerligt och formativt
examinationssystem minskar troligen risken for fusk (Gunnarsson, m.fl. 2002). Att som
larare folja hela arbetsprocessen kan vara en vag att beivra fusk. Studenterna kan t.ex.
skriva processdagbok vilket gor det lattare for lararen att folja arbetets fortskridande. Det
ar ocksa viktigt att forsoka formulera uppgifter pa ett sadant satt att det ar svart att finna
fardiga losningar pa nétet t.ex. genom att konsekvent vilja uppgifter som kréaver egen
analys och undvika uppgifter som inbjuder till reproduktion. Ett forsok att battre hantera
process och dokumentation i uppsatsarbetet prévas for narvarande i ett projekt "Uppsats-
dialogen” som stods av Natuniversitetet.

Erfarenheter som utgangspunkt for vidare forskning

Det ar sérskilt viktigt att beakta de skillnader som har observerats mellan kénen och som
dven aterspeglas i amnesomraden dar andelen kvinnliga studenter &r hogre, dvs.
Omvardnad. Det insamlade materialet pekar pa att kvinnliga studenter kan kanna sig
mera osdkra nar det géller hantering av teknisk utrustning och att de skulle vilja ha mera
utbildning i datoranvéndning samt mera datorsupport.

Aterigen vill vi podngtera att denna undersokning inte kan anvandas for att visa
hur de verkliga forhallandena ar i hela populationen dels for att det insamlade materialet
ar for litet, dels for att det ar frdga om individens subjektiva bedémning av egna
kunskaper och behov av utbildning och datorstéd. Det skulle darfor vara av stort intresse
att géra en mer detaljerad studie om hur forstérkt anvéndarutbildning och datorsupport
kan leda till att kvinnliga distansstudenter kanner storre tillit gentemot tekniken och —
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vilket ar an viktigare — att de litar pa sina egna kunskaper och fardigheter. Detta
resonemang kan stodjas &ven av det faktum att i denna undersokning &r det dvervégande
kvinnor som bedriver sina distansstudier hemifran och darfor inte alltid har omedelbar
tillgang till hjalp i sin narmiljo vid sjalva studiesituationen. Som vi har konstaterat
tidigare maste distansstudenter i regel ta storre ansvar for sin egen studiemiljo, vilket
staller hogre krav pa studenternas forkunskaper och motivation att medverka i
utbildningens totala informationssékerhet.

En av manga andra intressanta frdgor att ga vidare med ar att belysa de
presumtiva distansstudenter som valt att inte soka distanskurser pga. att de anser sig
sakna det stod som kravs. Kanske skulle fler studenter soka och pabdrja utbildningen om
de var medvetna om att deras tekniska kompetens sannolikt récker for att genomféra
utbildningen. Det galler allmént att kunna oka tilliten till den grundldggande infra-
strukturen som inkluderar IT-resurser och kursadministration. Férmodligen ar det allra
viktigaste att de som dr involverade i natutbildningar kan kanna tillit till sina egna
kunskaper och fardigheter.

Det finns en klar framtidstro pa webbaserad utbildning och 1T-inslaget kommer
med all sannolikhet att 6ka inom den hdgre utbildningen. Férhoppningsvis kommer
utvecklingsstdd och forskning att 6ka i samma takt.
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BILAGOR

Bilaga 1

Tabell 5.1

Jag har god datorvana Instdmmer inte Instdmmer Medelvarde
Studenter 12% 61 % 3,77
Larare 1% 5% 4,15
Tabell 5.2

Jag har tagit del av universitetets/hdgskolans regler | Instdimmer inte Instdmmer Medelvérde
och policy fér anvandning av datorer,

distansverktyg och Internet

Studenter 23 % 47 % 3,49
Lérare 18 % 58 % 3,66
Tabell 5.3

Studenter har tagit del av universitetets /hogskolans | Instdmmer inte Instdmmer Medelvarde
regler och policy for anvéndning av datorer,

distansverktyg och Internet

IT-ansvarig/pedagog bedémer student 4% 37 % 3,79
Tabell 5.4

Jag har goda kunskaper om de regler som galler for | Instammer inte Instdmmer Medelvarde
publicering pa natet

Studenter 36 % 33% 2,96
Léarare 25% 46 % 3,36
Tabell 5.5

Studenter/larare har goda kunskaper om de regler Instdmmer inte Instdmmer Medelvarde
som galler for publicering pa natet

IT-ansvarig/pedagog bedémer student 22 % 7% 2,69
IT-ansvarig/ pedagog beddémer lérare 30 % 26 % 2,95
Tabell 5.6

Jag vet vilka tgarder som maste vidtas om jag Instdmmer inte Instdmmer Medelvarde
misstanker att min dator har blivit smittad av ett

datavirus

Studenter 26 % 52 % 3,43
Larare 19% 57% 3,76
Tabell 5.7

Jag vet vart jag ska vanda mig for att fa hjalp nar Instdmmer inte Instdmmer Medelvarde
tekniska problem intraffar

Studenter 21% 49 % 3,44
Larare 6 % 30 % 4,44
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Tabell 5.8

Studenter och l&rare vet vart de ska vénda sig for att | Instdmmer inte Instdmmer Medelvarde
fa hjalp nér tekniska problem intraffar

IT-ansvarig/pedagog bedémer student 0% 78 % 4,15
IT-ansvarig/ pedagog beddmer l&rare 0% 89 % 441
Tabell 5.9

Jag ar medveten om de sékerhetsrisker som finns Instdmmer inte Instammer Medelvarde
forknippade med anvéndning av

datorkommunikation

Studenter 18% 58 % 3,72
Larare 9% 70 % 4,05
Tabell 5.10

Kursledarna/studenterna &r medvetna om de Instdmmer inte Instdmmer Medelvérde
sékerhetsrisker som finns forknippade med

anvandning av datorkommunikation

Studenter bedémer l&rare 9% 19% 3,48
Larare beddmer studenter 15% 15% 3,04
Tabell 5.11

Studenter/larare &r medvetna om de sakerhetsrisker | Instdmmer inte Instdmmer Medelvarde
som finns férknippade med anvandning av

datorkommunikation

IT-ansvarig/pedagog bedémer student 18 % 19 % 2,93
IT-ansvarig/ pedagog beddmer larare 30 % 22 % 2,95
Tabell 5.12

Jag kénner aldrig oro for att material som jag Instdmmer inte Instammer Medelvarde
skickar med distansverktygen kan l&sas av

obehdriga

Studenter 19% 52 % 3,58
Lé&rare 19% 57 % 3,54
Tabell 5.13

Jag kénner aldrig oro for att material som jag Instdmmer inte Instdmmer Medelvarde
skickar med distansverktygen kan forsvinna

Studenter 31% 42 % 3,10
Léarare 18 % 51 % 3,44
Tabell 5.14

Jag anser att 1T-sékerheten som helhet &r god i Instdmmer inte Instdmmer Medelvarde
distansutbildning

Studenter 1% 67 % 4,19
Lé&rare 1% 64 % 3,94
IT-ansvarig/ pedagog 0% 67 % 4,05
Tabell 5.15

Jag kan anvénda de tillgangliga distansverktygen Instdmmer inte Instammer Medelvarde
utan nagra storre problem

Studenter 4% 78 % 4,21
Lérare 3% 1% 4,06
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Tabell 5.16

Studenter kan hantera tillgangliga distansverktygen | Instdmmer inte Instdmmer Medelvarde
utan nagra storre problem

IT-ansvarig/pedagog bedémer student 7% 56 % 3,65
Tabell 5.17

Jag anser att kursledningen/jag hanterar Instdimmer inte Instdmmer Medelvarde
personuppgifter pa ett korrekt satt

Studenter 2% 34 % 4,17
Larare 0% 87 % 4,47
IT-ansvarig/pedagog 4% 59 % 4,29
Tabell 5.18

Jag har aldrig ként mig hotad eller personligt Instdmmer inte Instdmmer Medelvarde
attackerad i en distanskurs

Studenter 13% 81 % 4,39
Léarare 21% 74 % 4,08
Tabell 5.19

Hot och personliga pahopp &r ovanliga i Instdmmer inte Instammer Medelvarde
distanskurser

IT-ansvarig/pedagog 18 % 59 % 3,92
Tabell 5.20

Vid valet av ett 16senord foljer jag alltid speciella Instdmmer inte Instdmmer Medelvarde
regler nér det géller I6senordets I&ngd och

konstruktion. Exempelvis att I6senordet maste vara

minst sex tecken 1&ngt och innehalla specialtecken.

Studenter 11% 70 % 4,19
Léarare 21% 66 % 3,82
Tabell 5.21

Jag byter mitt lésenord minst en gang per termin Instdimmer inte Instdmmer Medelvarde
Studenter 66 % 20 % 2,03
Ldrare 68 % 21 % 2,19
Tabell 5.22

Jag skyddar mitt lésenord pa ett betryggande sétt Instdmmer inte Instdmmer Medelvarde
Studenter 15% 64 % 3,93
Ldrare 13% 63 % 3,92
Tabell 5.23

Studenter/larare konstruerar och hanterar sina Instdmmer inte Instdmmer Medelvérde
I6senord pa ett korrekt sétt

IT-ansvarig/pedagog bedémer student 8 % 50 % 3,92
IT-ansvarig/ pedagog beddémer lérare 15 % 52 % 3,94
Tabell 5.24

Jag har séllan problem med versionshantering (med | Instdmmer inte Instdmmer Medelvarde
att veta vilket dokument som &r det senaste).

Studenter 17% 54 % 3,69
Ldrare 16 % 60 % 3,64
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Tabell 5.25

Studenter/larare har sallan problem med Instdmmer inte Instdmmer Medelvarde
versionshantering

IT-ansvarig/pedagog bedémer student 9% 41 % 3,48
IT-ansvarig/ pedagog bedomer larare 15 % 33 % 3,33
Tabell 5.26

Jag gor ofta en sikerhetskopia pa mitt arbete Instdmmer inte Instdmmer Medelvarde
Studenter 25% 58 % 3,62
Lé&rare 19% 59 % 3,60
Tabell 5.27

Studenter/larare gor ofta en trygg sakerhets- Instdimmer inte Instdmmer Medelvarde
kopiering pa sina dokument

IT-ansvarig/pedagog bedémer student 19 % 12% 2,92
IT-ansvarig/ pedagog beddémer lérare 23 % 35 % 3,26
Tabell 5.28

Jag uppdaterar mina antivirusprogram regelbundet Instdimmer inte Instdmmer Medelvarde
Studenter 14 % 67 % 4,05
Léarare 6 % 82 % 4,34
Tabell 5.29

Studenter och larare har uppdaterade Instdmmer inte Instammer Medelvarde
antivirusprogram och brandvaggar pa de datorer de

anvander i distansundervisningen.

IT-ansvarig/pedagog bedémer student 12% 0% 2,71
IT-ansvarig/ pedagog beddémer l&rare 0% 84 % 448
Tabell 5.30

Jag utnyttjar inga program som hamtas fran osakra Instdmmer inte Instdmmer Medelvarde
miljoer (exempelvis okontrollerade program fran

Internet eller andra allménna kéllor)

Studenter 15% 50 % 3,73
Ldrare 18 % 66 % 3,88
Tabell 5.31

Jag 6ppnar inga program eller dokument som Instdmmer inte Instammer Medelvarde
hémtas via Internet eller e-post utan viruskontroll

Studenter 10 % 61 % 4,08
Ldrare 15% 66 % 3,89
Tabell 5.32

Studenter/larare Oppnar inga program eller Instdmmer inte Instdmmer Medelvarde
dokument som hamtas via Internet eller e-post utan

viruskontroll

IT-ansvarig/pedagog bedémer student 8 % 8 % 3,00
IT-ansvarig/ pedagog beddémer lérare 8 % 41 % 3,74
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Tabell 5.33

Jag informerar avséndaren om jag upptécker ett Instdmmer inte Instdmmer Medelvarde
datavirus
Studenter 20 % 50 % 3,69
Ldrare 26 % 41 % 3,29
Tabell 5.34
Jag rapporterar alltid tekniska problem till den IT- Instdmmer inte Instammer Medelvarde
ansvariga och/eller till kursledaren
Studenter 34 % 34 % 3,04
Lérare 6 % 5% 4,19
Tabell 5.35
Studenter/larare rapporterar alltid tekniska problem | Instdmmer inte Instdmmer Medelvarde
till den IT-ansvariga och/eller till kursledaren
IT-ansvarig/pedagog bedémer student 15 % 34 % 3,56
IT-ansvarig/ pedagog beddmer lérare 7% 78 % 4,25
Tabell 5.36
Jag har tillrackligt bra teknisk datautrustning for att | Instdmmer inte Instammer Medelvarde
kunna klara av mina distansstudier/undervisning
Studenter 3% 88 % 4,47
Lérare 7% 5% 4,28
Tabell 5.37
Distansstudenter har tillgang till en tillrackligt snabb | Instammer inte Instammer Medelvarde
Internetuppkoppling.
IT-ansvarig/pedagog bedémer student 7% 63 % 3,68
Distansstudenter har tillrackligt bra datautrustning
for att klara av sina studier
IT-ansvarig/pedagog bedémer student 4% 53 % 3,74
Tabell 5.38
diskett | CD harddisk USB- Ldrosatets | Annat Lagrar
minne server medium ingen
kopia
Studenter 30 % 16 % 76 % 16 % 13% 8 % 6 %
Ldrare 9% 21 % 46 % 21 % 2% 6 % 3%
Tabell 5.39
Jag har antivirusprogram installerat i den dator som ja Nej Vet gj
jag anvander hemma
Studenter 88 % 7% 5%
Léarare 97 % 3% -
Tabell 5.40
Jag har brandvégg installerad i den dator som jag Ja Nej Vet gj
anvander hemma
Studenter 70 % 14 % 15%
Léarare 63 % 22% 15%
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Tabell 5.41

Jag far séllan oonskade e-meddelanden (spam) som | Instammer inte Instdmmer Medelvarde
stdr mina studier/arbete

Studenter 20 % 60 % 3,71
Ldrare 39 % 47 % 3,08
Tabell 5.42

Odnskade e-meddelande (spam) stor séllan Instdmmer inte Instammer Medelvarde
distansuthildningen

IT-ansvarig/pedagog 15% 71% 4,20
Tabell 5.43

Det forekommer sallan tekniska driftstorningar i de | Instdmmer inte Instdmmer Medelvarde
distansverktyg som jag anvander

Studenter 16 % 57 % 3,60
Lé&rare 14 % 61 % 3,69
IT-ansvarig/pedagog 11% 67 % 3,81
Tabell 5.44

Jag upplever inte att tekniska problem stér mina Instdmmer inte Instammer Medelvarde
distansstudier

Studenter 19% 59 % 3,70
Ldrare 11% 62 % 3,84
Tabell 5.45

De distansverktyg som anvands pa distanskurserna Instdmmer inte Instdmmer Medelvarde
ar stabila och sikra med avseende pa sekretess,

backup och spérbarhet (autentisering)

IT-ansvarig/pedagog 7% 56 % 3,96
Tabell 5.46

Jag &r nojd med de verktyg som anvands i Instdmmer inte Instdmmer Medelvarde
distansutbildning

Studenter 8 % 68 % 3,93
Lé&rare 16 % 62 % 3,58
Tabell 5.47

Det &r funktionella distansverktyg som anvands i Instdmmer inte Instammer Medelvérde
utbildningen

IT-ansvarig/pedagog 0% 77 % 4,21
Tabell 5.48

Information kring anvandandet av distansverktygen | Instdmmer inte Instdmmer Medelvarde
ar tillracklig

Studenter 16 % 54 % 3,56
Léarare 16 % 53 % 3,56
IT-ansvarig/pedagog 11% 51 % 3,57
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Tabell 5.49

Undervisning kring anvéndandet av Instdmmer inte Instammer Medelvérde
distansverktygen ér tillracklig

Studenter 23 % 43 % 3,34
Ldrare 19% 52 % 3,39
IT-ansvarig/pedagog 7% 51 % 3,64
Tabell 5.50

Jag har fatt tillrackligt mycket datorsupport under Instdimmer inte Instdmmer Medelvarde
mina distansstudier

Studenter 19% 43 % 341
Léarare 13% 66 % 3,74
Tabell 5.51

Datorsupporten till studenter/larare som studera Instdmmer inte Instdmmer Medelvarde
inom distansutbildning &r tillracklig

IT-ansvarig/pedagog bedémer student 16 % 69 % 3,68
IT-ansvarig/ pedagog beddémer lérare 15 % 71 % 3,67
Tabell 5.52

Jag kan alltid se vem som skickar ett inlagg eller Instdmmer inte Instdmmer Medelvarde
ldmnar ett dokument i kursens webbkonferens

Studenter 7% 61 % 4,21
Larare 4% 3% 4,22
Tabell 5.53

Jag anser att risk for fusk inte &r storre vid Instdmmer inte Instdmmer Medelvarde
distansstudier jamfort med traditionell

campusutbildning

Studenter 8 % 68 % 4,21
Ldrare 24 % 43 % 3,25
IT-ansvarig/ pedagog 23 % 37 % 3,53
Tabell 5.54

Jag agnar inte mer tid &t att férebygga fusk i Instdmmer inte Instammer Medelvarde
distansutbildningen i jamforelse med

campusutbildning

Léarare 21% 51 % 3,44
Tabell 5.55

Vid distansutbildning vidtar jag inga speciella Instdimmer inte Instdmmer Medelvarde
atgarder for att forhindra fusk

Ldrare 42 % 271 % 2,75
Tabell 5.56

Det &r inte svarare att upptécka fusk vid Instdmmer inte Instammer Medelvérde
distansundervisning i jamforelse med

campusutbildning.

Ldrare 26 % 37 % 3,18
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Tabell 5.57

Jag anser att jag sjalv kan bidra till 6kad IT-sakerhet | Instdmmer inte Instdmmer Medelvarde
i distansutbildning

Studenter 17% 34 % 3,33
Lérare 14 % 53 3,64
Tabell 5.58

Jag anser att jag larare/studenter kan bidra till 6kad Instdmmer inte Instammer Medelvarde
IT-sékerhet i distansutbildning

IT-ansvarig bedomer student 0% 63 % 4,25
IT-ansvarig bedémer larare 0% 67 % 4,18
Tabell 5.59

Jag tror att IT-sékerheten i distansutbildning Instdmmer inte Instdmmer Medelvarde
kommer att bli battre i framtiden

Studenter 3% 59 % 4,24
Léarare 1% 67 % 4,02
IT-ansvarig 0% 59 % 4,00
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BILAGA 2 Exempel pa missiv

Till kursansvarig for kurs registrerad vid Natuniversitetet.

Pa uppdrag av Natuniversitetet utvarderas nu 1T-sékerheten i ett antal Natuniversitets-
kurser. Tyngdpunkten pa undersokningen ligger pa kunskaper, agerande och attityder
kring IT-sékerhet.

Vi har fran Natuniversitetet erhallit e-postadresser till kursansvariga och vi vill nu be dig
delta i undersokningen.

Vi hoppas att du har mojlighet att avvara nagra minuter for att svara pa enkéaten. Vart
mal ar att undersokningen ska bidra till 6kad I T-sakerhet i distanskurser.

Medverkan ar frivillig och ditt svar & anonymt. Om du inte svarat fére den 2005-05-12
kommer du att fa hogst tva paminnelser. Dessa skapas automatiskt av enkatsystemet
utan att din e-postadress kopplas till dina svar.

Dokumentationen av hela undersékningen berdknas vara klar i boérjan av augusti och
kommer da att presenteras pa Natuniversitetets webbplats.

Klicka pa lanken langst ned i brevet sa kommer du till enkéaten.

Vart mal ar att undersékningen ska bidra till 6kad 1T-sékerhet i distanskurser.

Om du har nagra fragor kring undersokningen far ni garna hora av er via e-post eller
telefon.

Med vénliga halsningar

Paivi Jokela Lektor i informatik och fysikalisk kemi

Peter Karlsudd Lektor i informatik och pedagogik

Hogskolan i Kalmar
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BILAGA 3 Exempel pa enkat

UTVARDERING AV IT-SAKERHETEN
Studentenkat

1. Jag éar

e kvinna

- man

2. Jag ar fodd ar

I [

3. Jag borii

E tatort
£

e

mindre samhalle

glesbygd

4. Nar jag ar uppkopplad mot hdgskolan/universitetet ar det oftast via

. Bredband (ADSL, fiber/fast uppkoppling)
E 1spn
- Vanligt telefonmodem

- Vet gj

5. For mina studier anvander jag datorn huvudsakligen
e

e
e
e

hemma
pa Universitet/Hogskola eller larcenter
arbetet

annan plats

6. Jag deltar i Natuniversitetsutbildning inom amnesomradet

- Humaniora och teologi

- Juridik och samhéllsvetenskap
- Medicin och odontologi

E2 vard och omsorg

. Naturvetenskap

B Teknik
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7. Natuniversitetsutbildningen jag deltar i &r
E Fristaende kurs

C Programutbildning

Markera for varje pastaende i vilken grad du instammer med detta

8. Jag har god datorvana

Inst. inteaIIsE CCoCCE Inst. i hog grad o Vet gj

9. Jag har tillrackligt bra teknisk datautrustning for att kunna klara av mina
distansstudier

Inst. inteaIIsE CoCCLE Inst. i hog grad » Vet gj

10. Jag kan anvanda de tillgangliga distansverktygen utan nagra storre
problem

Inst. inteaIIsE CCLCEEC Inst. i hog grad E Vet gj

11. Information kring anvandandet av distansverktygen ar tillrécklig

Inst. inteaIIsE CoCCLE Inst. i hég grad » Vet g]

12. Undervisning kring anvandandet av distansverktygen &r tillracklig

Inst. inteaIIsE CCLCC Inst. i hég grad » Vet gj

13. Jag har tagit del av universitetets/hogskolans regler och policy for
anvandning av datorer, distansverktyg och Internet

Inst. inteaIIsE CCLCEEC Inst. i hog grad E Vet gj

14. Jag ar medveten om de sdkerhetsrisker som finns forknippade med
anvandning av datorkommunikation

Inst. inteaIIsE CCLCEEC Inst. i hog grad E Vet gj
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15. Kursledarna dr medvetna om de sakerhetsrisker som finns forknippade
med anvéndning av datorkommunikation

CECEEE

Inst. inte alls Inst. i hog grad E Vet gj

16. Jag anser att kursledningen hanterar mina personuppgifter pa ett korrekt
satt

Inst. inteaIIsE CoCoOC Inst. i hog grad E Vet gj

17. Jag ké&nner aldrig oro for att material som jag skickar med
distansverktygen kan l&sas av obehdriga

ECDCEE

Inst. inte alls Inst. i hog grad e Vet gj

18. Jag kanner aldrig oro for att material som jag skickar med
distansverktygen kan férsvinna

CECEEE

Inst. inte alls Inst. i hog grad E Vet gj

19. Jag kan alltid se vem som skickar ett inldgg eller lamnar ett dokument i
kursens webbkonferens

EECECLELE

Inst. inte alls Inst. i hog grad E Vet gj

20. Jag har goda kunskaper om de regler som galler for publicering pa natet

ECDCEE

Inst. inte alls Inst. i hog grad e Vet gj

21. Jag har aldrig ként mig hotad eller personligt attackerad i en distanskurs

ECDCEE

Inst. inte alls Inst. i hdg grad e Vet gj

22. Vid valet av ett 16senord foljer jag alltid speciella regler nér det galler
I6senordets langd och konstruktion. Exempelvis att I6senordet maste vara
minst sex tecken langt och innehalla specialtecken.

Inst. inteaIIsE CoCoOC Inst. i hdg grad E Vet gj

23. Jag byter mitt 16senord minst en gang per termin

EECECLELE

Inst. inte alls Inst. i hdg grad e Vet gj

24. Jag skyddar mitt 16senord pa ett betryggande satt

CECDCEE

Inst. inte alls Inst. i hog grad E Vet gj
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25. Jag har séllan problem med versionshantering (med att veta vilket
dokument som &r det senaste

Inst. inteaIIsE CECEC Inst. i hdg grad C Vet ej

26. Jag gor ofta en sdkerhetskopia pa mitt arbete

Inst. inteaIIsE cooo Inst. i hég grad E Vet gj

27. Jag lagrar alltid en kopia av mina arbeten pa (valj ett eller flera
alternativ)

diskett

harddisk

CD

USB-minne

larosatets server

annat medium

LI RN N BB B O A e

jag lagrar inga kopior

. Jag har antivirusprogram installerat i den dator som jag anvéander hemma

0

Ja

n

Nej

n

Vet g
. Jag har brandvégg installerat i den dator som jag anvander hemma

0 s

Ja

0

Nej

n

Vet gj

30. Jag uppdaterar mina antivirusprogram regelbundet

Inst. inteaIIsE CCCC Inst. i hog grad E Vet gj
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31. Jag 6ppnar inga program eller dokument som hamtas via Internet eller e-
post utan viruskontroll

EECECELE

Inst. inte alls Inst. i hdg grad e Vet gj

32. Jag utnyttjar inga program som hamtas fran osakra miljoer (exempelvis
okontrollerade program fran Internet eller andra allménna kallor)

Inst. inteaIIsE S O3 S & Inst. i hdg grad e Vet gj

33. Jag vet vilka atgarder som maste vidtas om jag misstanker att min dator
har blivit smittad av ett datavirus

EECECELE

Inst. inte alls Inst. i hdg grad e Vet ej

34. Jag informerar avsandaren om jag upptacker ett datavirus

ECECELE

Inst. inte alls Inst. i hdg grad e Vet gj

35. Jag far sallan o6nskade e-meddelanden (spam) som stér mina studier

Inst. inteaIIsE CECELEC Inst. i hdg grad e Vet ej

36. Det forekommer sdllan tekniska driftstérningar i de distansverktyg som
jag anvénder

ECDCELE

Inst. inte alls Inst. i hdg grad e Vet gj

37. Jag vet vart jag ska vanda mig for att fa hjalp nar tekniska problem
intraffar

CECDCDEDR

Inst. inte alls Inst. i hdg grad L Vet ej

38. Jag rapporterar alltid tekniska problem till den IT-ansvariga och/eller till
kursledaren

ECECELE

Inst. inte alls Inst. i hdg grad e Vet ej

39. Jag upplever inte att tekniska problem stér mina distansstudier

EECECELE

Inst. inte alls Inst. i hdg grad e Vet ej

40. Jag anser att risk for fusk inte &r storre vid distansstudier jamfort med
traditionell campusutbildning

ECDCLELE

Inst. inte alls Inst. i hdg grad - Vet ej
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41. Jag anser att IT-sdkerheten som helhet &r god i distansutbildning

S SR S ol & Inst. i hog grad C Vet gj

Inst. inte alls
42. Jag ar nojd med de verktyg som anvénds i distansutbildning

Inst. inteaIIsE CCLCEC Inst. i hog grad > Vet gj
43. Jag har fatt tillrackligt mycket datorsupport under mina distansstudier

Inst. inteaIIsE CCLCEC Inst. i hog grad > Vet gj
44, Jag anser att jag sjalv kan bidra till 6kad IT-s&kerhet i distansutbildning

Inst. inteaIIsE CCCoL Inst. i hog grad C Vet g
45, Jag tror att IT-sdkerheten i distansutbildning kommer att bli battre i

framtiden
Inst. inteaIIsE CCCoOL Inst. i hog grad C Vet gj

46. Sa har kan man forbattra IT-séakerheten i distansutbildningen:

&

i
47. Ovriga kommentarer nar det galler distansutbildningen:

&

|

Tack for din medverkan!
Paivi Jokela och Peter Karlsudd

63



	Förord
	ABSTRACT
	INNEHÅLL
	SAMMANFATTNING
	1 INTRODUKTION
	2 BAKGRUND
	3 SYFTE
	4 METOD
	5 RESULTAT
	6 DISKUSSION
	REFERENSER
	BILAGOR



