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Sammanfattning

Affarsidén bakom detta arbete ar baserad pa behovet av att lamna dokument och meddelanden
i olika format bakom sig, om livet plotsligt rycks bort eller om en person bara vill samla allt
efter sig pa en saker plats.

Ett stort problem med | am Deads befintliga webbplats &r att den i nuléget bara &r ett skal och
inte innehaller nagra underliggande funktioner. For att kunna hantera eventuella kunder maste
webbplatsen kompletteras med nodvandiga tillagg och interaktiva funktioner. Da mycket av
informationen som kommer att finnas pa webbplatsen ar personligt, maste den vara sa séker
som mojligt for att minimera risken for intrang och forlorad information.

Syftet med detta arbete ar fordndring av foretagets system genom systemutveckling.
For att fa basta tankbara sakerhet runt webbplatsen kommer vi géra en jamforelse mellan
olika tekniker for att fa fram den teknik som passar malet bést.

Metoden som vi anvént heter Objekt Orienterad Analys och Design (OOAD), och bestar av
en analys, design och implementations fas.

Vi har aven gjort en jamforelse mellan ASP.NET och JAVA och analyserat dessa tva, for att
komma fram till vilken vi skulle ha till arbetet. Dessutom har vi gjort olika jamforelser mellan
olika sakerhetstekniker och analyserat dessa, for att fa fram en som skulle passa projektet.
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Summary

The business concept for this work/report is based on peoples need to save documents and
different kinds of messages, if their lives would suddenly end, or if they just need a safe place
to save important documents. The business concept is called “I am Dead”, and offers different
kinds of services to potential clients or users. Clients or users should be able to leave for
example orally or written messages and different kinds of documents, which is then saved on
the company’s server. If something would happen to them, their families and relatives will be
able to get these messages or documents.

The main problem with I am Deads present website is that it is only a shell and does not
contain any real working functions. To be able to deal with clients or users, the website needs
to be complete with necessary and interactive functions as well. As a lot of the information
provided by the users of the website will be personal, a good security is required to prevent
unauthorized people to get hold of it.

The purpose of this report is to change the companies system through system development.
We will analyse different security techniques, so that we can use the best alternative for the
website. We have also compared ASP.NET and Java and analysed both of them, in order to
understand which one we could use for our project. A comparison of different security
protocols has also been conducted in order to understand which one would suit the project
best.

The method that we have used is called Object Oriented Analyse and Design (OOAD), and
consists of the phases, analyse, design and implementation
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1 Inledning

1.1 Bakgrund

Ett av de kdnsligaste &mnen som finns runt livets slut ar doden. Diskussion runt detta &mne
har funnits sen urminnes tider och en fraga som aterkommer gang pa gang ar vad som hander
efter livets slut. Olika religioner och samfund har egna forklaringar och svar pa denna fraga.

Aven om fragan runt vad som hander efter livets slut for den enskilde individen &r stor, &r
manga mer bekymrade 6ver de personer de lamnar bakom sig dvs. nara och kéra. Det &r
darfor det finns manga olika tjanster runt detta, t ex livforsakringar, testamenten osv. Dessa
saker finns for att ens dgodelar tillfaller ens néra och kéra nér en person dor. Affarsidén
bakom detta arbete &r baserad pa behovet av att lamna dokument och meddelanden i olika
format bakom sig, om livet plétsligt rycks bort eller for att ha alla viktiga dokument mm pa ett
enda stélle.

Designen av webbplatsen for Affarsidén ”1 am Dead™ ar klar och det siktas pa att realisera
idén inom kort. Idén gar ut pa att tillhandahalla olika tjanster till potentiella anvandare. Ett par
exempel pa dessa tjanster ar mojligheten att gora en lista Gver personer pa hemsidan och
kunna spara meddelanden och filer pa foretagets server, som sen personerna pa listan far
tillgang till om och nar anvéandaren tillater det. Meddelandena kan vara skriftliga eller
muntliga, d&r muntliga skapas genom att ringa in till foretagets telefon och sedan spara
meddelandet pa sitt personliga utrymme pa webbplatsen genom att folja instruktionerna.

Eftersom mycket av den information som kommer att lagra pa webbplatsen &r valdigt
personligt, behdvs det en hdg sakerhet runt inloggning och dataférvaring. Darfor vill I am
Dead att séakerheten skall genomsyra hela proceduren sa att anvandarna kan kanna att deras
information och filer &r sa sakra som mojligt.

1.2 Problemstéllning

Ett stort problem med | am Deads befintliga webbplats &r att den i nuléget bara ar ett skal och
inte innehaller nagra underliggande funktioner. For att kunna hantera eventuella kunder maste
webbplatsen kompletteras med nodvandiga tillagg och interaktiva funktioner. Da mycket av
informationen som kommer att finnas pa webbplatsen ar personligt maste den vara sa saker
som mojligt for att minimera risken for intrang och forlorad information.

1.3 Syfte

Syftet med detta arbete &r forandring av foretagets system genom systemutveckling.
For att fa basta tankbara sakerhet runt webbplatsen kommer vi géra en jamforelse mellan
olika tekniker for att fa fram den teknik som passar malet bast.
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1.4 Mal

Malet med detta arbete &r att skapa en normaliserad databas, samt funktioner for att hantera
registrering och inloggning till webbplatsen. Det skall aven finnas funktioner for att ladda upp
filer, Oversikt 6ver anvandarens uppgifter, oversikt dver de dokument som lamnats och
mojligheten att dndra uppgifter. En GUI for alla funktioner skall ocksa skapas. En losning till
problemet med att ta emot, identifiera och spara ett meddelande fran en telefonvaxel till
foretagets server skall ocksa diskuteras fram. Dessa funktioner skall komplettera | am deads
nuvarande webbplats for att mgjliggora hantering av riktiga kunder.

Malet med jamforelsen mellan de olika teknikerna ar att ta reda pa vilken teknik som passar
uppgifterna bést.

1.5 Avgransning

Eftersom | am Dead redan har en uppbyggt webbplats, kommer vi inte att gora nagra storre
forandringar pa den. Vi behover inte heller installera nadgon form av telefonvaxel, utan bara
komma med olika forslag till detta. Jamfcérelsen kommer bara att ske pa de tva storsta
teknikerna for webbapplikationer, JAVA och ASP.NET. Vi kommer inte att forvalta
databasen eller systemen efter arbetets slut.

1.6 Metodoversikt

Vi kommer att anvanda oss av litteraturstudier for att samla in information som &r relevant for
studien. Det mesta av litteratursékningen kommer att genomféras pa Internet med
soktmotorer och dvrig litteratur hittas genom databasen pa hdgskolan Dalarnas Bibliotek i
Borlange. Forutom sjalvaste informationsinsamlingen kommer vi att ha regelbunden kontakt
genom moten och telefonsamtal med uppdragsgivaren for att diskutera och bestimma vart
studien skall leda.

For att bygga upp de nddvéndiga applikationerna och funktioner kommer vi anvanda oss av
OOAD - Objekt Orienterad Analys och Design. Nedan ar ett flédesschema pa de faser av
arbetet och de metoder och tekniker som kommer att anvéndas i respektive fas.

Analvs Desian Impnlementation
- Handlingsgrafer - SQL
-Kravanalys » - Datamodellering > - ASP.Net
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Nedan &r ett flodesschema pa den teoretiska delen av arbetet:

Litteraturstudier Jamforelse

A 4

A 4

Analys

A 4

Slutsats
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2. Metod

| denna sektion beskrivs de olika faserna i metoden och vad som kommer att anvandas i
respektive fas.

2.1 Analys

Den framsta uppgiften i denna fas ar att forsta och beskriva det bakomliggande problemet.
Det galler att utforska problemomradet och anvandarnas forstaelse av det. Under denna
process behdver man inte bry sig om existerande system eller tanka pa tekniska problem nar
det galler lagring och éverforing av data fran andra system*

2.1.1 Kravanalys

Har fokuseras det pa hur malsystemet kommer att anvandas. Syftet ar att definiera kraven pa
systemets funktioner och granssnitt. | denna del fokuserar vi alltsa pa anvandarens arbete och
specificerar detaljerade krav som sedan anvands for att modellera klasser, handelser och
strukturer i modellen av problemomradet.

Dessa delar kommer att utféras genom att intervjua personen bakom idén och gora en lista pa
de krav som stalls pa de nya funktionerna.(Se bilaga 3)

2.2 Design

| designfasen utgar man fran de erfarenheter som har inforskaffats fran analysfasen och
bygger vidare pa dem. Nésta steg ar att fundera pa hur ett program skall implementeras pa en
dator och hur det skall byggas up i stora drag. Ett par exempel pa vad som bestams i denna fas
ar vilken hardvara som behovs for att kéra programmet, hur kommunikationen med andra
datorer skall ske, hur data skall lagras i databaser, vilka datastrukturer och algoritmer som
programmet skall anvanda osv.

2.2.1 Handlingsgrafer

Vi kommer att anvanda oss av handlingsgrafer for att fa en 6versikt 6ver olika processer runt
funktionerna. (Se bilaga 4)

2.2.2 Datamodellering

Genom datamodellering skall en 6versikt 6ver databasen och de olika tabellerna skapas for att
sedan anvéndas i implementationsfasen. (Se bilaga 5)

! Objektorienterad analys och design, sid 65
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2.3 Implementation

| denna fas utfors programmeringen. Om analysen och designen har gjorts pa ratt sétt sa har
man forstatt problemet och vet i grova drag hur detta ska lésas. Under implementationen
brukar brister i de féregaende faserna bli patagliga. Detta kan leda till att man behover ga
tillbaka och géra om vissa delar av analys och design faserna.

2.3.1 SQL

Uppbyggnaden av databasen kommer att ske i My-SQL milj6 da vi har erfarenhet i att arbete i
denna miljo.

2.3.2 ASP.NET

Utvecklingen av de olika funktionerna kommer huvudsakligen att ske i ASP.NET eftersom vi
har arbetat med det forut och tycker det passar syftet bra. (Se bilaga 6)
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3. Teoretiskt ramverk

3.1 Sakerhet

Ordet kryptering harstammar fran det grekiska spraket och betyder ”hemlig skrift”. Behovet
av att halla information hemligt har funnits lange och anvandes redan under romarnas tid av
kejsaren Julius Cesar. Pa den tiden var metoderna enkla, men uppfyllde sitt syfte. Under
1900- talet utvecklades krypteringen valdigt mycket pa grund av forsta och andra varldskriget
som uppstod. Ofta nar ordet kryptering namns i datorsammanhang vill man uppna
konfidentalitet, dvs. halla information hemlig. Det finns &ven flera andra omraden t ex nar
digitala signaturer ska skapas. Digitala signaturer ar digitala underskrifter for dataintegritet.
Principen bakom kryptering ar att med hjalp av en krypteringsalgoritm férvranga hemlig
information. En normal text ségs vara i klartext, medan en forvrangd text kallas kryptotext.

World Wide Web eller WWW som det kallas &r sjélva Internet dar det gar att surfa omkring
pa olika sidor runt om i vérlden. Internet ar ett Gppet datanat, som bestar av olika
sammankopplade nétverk, servrar, routrar och annan extern datakommunikationsutrustning. |
borjan av Internets historia prioriterades betydelsen av ett dppet natverk, och vid planeringen
kunde dagens dataskyddsproblem inte forutses. Detta kan I6sas genom att helt enkelt skydda
den information som ska vara skyddad frdn obehoriga, och kryptering ar svaret p& problemet.?

Kryptering ar en teknologi som utvecklades for att délja information fér obehdriga personer,
och har varit sarskilt anvandbar i olika krigssituationer, dar man velat skicka meddelanden
utan att fienden ska kunna forsta de. Detta spred sig sakta men sakert till den civila vérlden
och Internet. Eftersom Internet ar ett Gppet och stort nat sa finns det alltid personer som vill
komma &t information som inte tillhor dem. Krypteringen kan forhindra detta genom att
forsvara for obehoriga att ta del av hemlig information. Krypteringsteknologi kan ocksa
anvandas for identifikation i natverkssammanhang - att avgora vem som kommunicerar med
vem, och dessutom gar det att skapa en digital signatur, en sorts namnteckning eller stampel
pa ett dokument. Med dagens teknik gar det dven att se om ett meddelande t ex dndrats pa
vagen till en mottagare. Konfidentialitet - att dolja information, identifikation och integritet &r
grundstenar for natverkssakerhet. Utan denna grundlaggande séakerhet blir det svart for foretag
och personer att anvanda Internet for t ex handel. 3

Utifran detta utvecklades olika krypteringsprotokoll, dar de tva mest kénda ar SSL och S-
HTTP. SSL anvands av de flesta foretag och anses vara standard kryptering, men aven
S- HTTP anvands i samhéllet. Bada protokollen har blivit godkanda av IETF (Internet
Engineering Task Force).*

3.1.1 Krypterings protokoll

2 http://www.if.fi/web/fi/private.nsf/0/E9BEB53EB8C51B3BC1256FAA003C5BA0
® http://ww.intranetica.com/intranetica/kds/krypto.shtml
* http://www.webopedia.com/TERM/S/SSL.html
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SSL

SSL star for Secure Sockets Layer och gor det mojligt att kryptera forbindelsen mellan
anvandarens webblasarprogram och webbservern. Krypteringen skyddar datatrafiken pa sa
satt att utomstaende inte kan komma at viktiga uppgifter genom att félja upp férbindelsen.
SSL-férbindelsen bérjar med en s.k. handskakning, varigenom det bildas en skyddad
forbindelse mellan kundens webbl&sarprogram och webbservern. I samband med
handskakningen avtalar kundprogramvaran och servern om férbindelsespecifika
engangskrypteringsnycklar. De anvands under sessionen for att kryptera och tolka
informationen. Utéver krypteringen av forbindelsen mojliggor SSL-protokollet ocksa
verifiering av serviceleverantéren med hjalp av certifikat. Verifieringen sker pa sa satt att
servern har ett eget servercertifikat, pa basis av vilket anvandaren kan sakerstélla att han/hon
verkligen kommunicerar med rétt webbserver.

SSL anvander ett krypteringssystem som anvander tva nycklar for att kryptera data, en 6ppen
som alla kanner till och en hemlig, privat nyckel som ar bara kand fér mottagaren av
meddelandet. Bade Netscape Navigator och Internet Explorer stodjer SSL, och det gar att se
pa webblasarens URL (Uniform Resource Locator) om sidan ar SSL krypterad eftersom det
da borjar med https: (Se bild 3.1.1.2) istallet for http, som da visar att det inte ar krypterad (Se
bild 3.1.1.1).> Dessutom syns ett hanglés i webblasarens nedre hégra hérn som visar SSL
skyddet (Se bild 3.1.1.3). Klickar man pa hanglaset kommer det upp ett certifikat som anger
till vem certifikatet ar utfardat pa. Stammer adressen dar med adressen i webblasarens
verktygsfalt betyder det att det &r ett akta intyg (Se bild 3.1.1.4).

‘-8 Hogskolan Dalarna , HOgs

=3 F-post :: ¥alkommen till Hord

File Edit Miew Favorites File Edit ‘Wiew Faworites T
_J-Backv\__fjv\ﬂl_; __;'E‘a':k'x__,i'\ﬂ\gl
fddress "-Gj hitkp: f e, du,sef Address I’.Gj https: ! fwebmaildu.se,
Bild 3.1.1.1 Ej SSL skyddad webbplats Bild 3.1.1.2 SSL skyddat webbplats
I_I_I_I_E|ﬂ Internet G
Bild 3.1.1.3 Hanglaset ar annu ett synlig tecken
pa SSL skyddet.

S http://ww.webopedia.com/TERM/S/SSL.html
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General | Detais | Certfication Path

S
Certificate Information

This certificate is intended for the following purpose(s):
+Ensures the identity of a remate computer

Issued bo: *.du.se

Issued by: DU.SE Master CA

valid from 2004-08-16 to 2006-08-16

Install Certificate... I Isstier Staterment |

Bild 3.1.1.4 Exempel pa SSL-certificat som blir
synligt nar man klickar pa hanglaset i bild3

Vad betyder 128-bits SSL-kryptering?

Det finns olika versioner av SSL-systemet. Den siffra som anges i krypteringssystemets namn
anger krypteringsnyckelns langd vid 6verforing av den krypterade informationen. Ju langre
nyckel, desto svarare &r det att knacka krypteringen, vilket innebér att 128-bits kryptering &r
manga ganger sakrare an 40-bits kryptering. En oskyddad forbindelse kan jamforas med att
sanda ett postkort per post. Alla som hanterar kortet kan ocksa se vad som star pa det. 40- och
56-bits kryptering motsvarar ungefér anvandningen av kuvert, medan 128-bits kryptering &r
som att lasa in innehallet i ett kassaskap, som levereras till mottagaren under bevakning. |
praktiken stoder de nyaste versionerna av alla de vanligaste webbldsarna 128-bits kryptering.
Webblasarprogrammet borde stéllas in pa hogsta mojliga skyddsniva.

Varfor ar inte alla forbindelser SSL-krypterade?

Mottagningen av SSL-krypterade meddelanden och krypteringen av den information som
overfors kraver mycket kapacitet av serverutrustningen. Den tid som gar at for dessa atgarder
syns ocksa i svarstiden for tjansten/sidan.®

SSL och HTTP

SSL &r implementerat mellan TCP/IP och applikationsprotokollet. SSL kan exempelvis
utnyttjas av andra protokoll sasom HTTP, FTP, TELNET med flera. Den mest kénda
anvandningen av SSL d&r med HTTP och kallas HTTPS (SSL + HTTP). Anvéndandet av
HTTPS fungerar pd samma satt som HTTP, fast via en annan port, SSL-porten (port 443),
istallet for den vanliga HTTP-porten (port 80). Detta innebdr att en webbserver som stoder
SSL, maste lyssna pa bade port 80 och 443. | en bladdrare, som Netscape Communicator,
visas prefixet https:// istallet for http://, dd HTTPS anvands.

HTTPS ska dock inte forvaxlas med S-HTTP, som &r en annan standard utvecklad av E.
Rescorla och A. Schiffman, 1994. HTTPS ar ett protokoll som lagts ovanpa HTTP och kan

® http://www.if fi/web/fi/private.nsf/0/EOBEBS3EB8C51B3BC1256FAA003C5BAQ
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darfor bara anvandas med HTTP. Om SSL syftar till att sékra all 6verforing mellan tva parter,
syftar S-HTTP till att sékra enstaka meddelanden. S-HTTP &r mycket flexibelt och stoder
manga olika krypteringsalgoritmer. S-HTTP har idag dock inte samma stod som SSL/HTTPS.
En session som utnyttjar SSL, borjar med en s.k. handskakningsprocedur. Denna innebdr att
servern och klienten kommer dverens om vilken krypteringsalgoritm som ska anvandas och
nycklar utbyts samt en del annan information sasom eventuella digitala certifikat. Efter
handskakningen kan Gverforing ske pa ett sikert sétt.

Det har dock diskuterats i termer av att denna kryptering inte innebar nagon storre forsvaring
for "professionella™ bedragare, utan snarare forenklar deras arbete. Dekrypteringen av paketen
har i och med den stora kapacitetsokningen hos persondatorerna blivit relativt enkel.’
S-HTTP

Protokollet som WWW (World Wide Web), klienter och servrar anvander for att
kommunicera med ar http (Hypertext Transer Protokoll). HTTP &r det ideala for 6ppen
kommunikation, men det erbjuder inte autentisering och krypterings mojligheter. S-HTTP
utvecklades for att kunna anvéndas tillsammans med HTTP for att géra det mojligt for
klienter och servrar att mojliggora privata och sékra transaktioner. S-HTTP blev aldrig riktigt
accepterat av utvecklare som Microsoft och Netscape. Istallet blev en annan krypterings
protokoll populédr vid namn SSL (Secure Sockets Layer). SSL erbjuder samma autentisering
och krypterings funktioner som https, men SSL har utdkade funktioner som att kryptera all
data som passerar mellan klient och server, inklusive data pa IP nivan. S-HTTP krypterar bara
http niva meddelande. S-http anvands fortfarande eftersom det erbjuder olika krypterings
algoritmer. Meddelanden kan skyddas av olika digitala signaturer, autentisering och som sagt,
kryptering. Vid forsta kontakt, sa far bade sandaren och mottagaren kontakt och satter upp en
saker linje for att kryptera och hantera sakra meddelanden.?

TLS

SSL tillverkades av Netscape 1994 som ett sakerhetsprotokoll. 1997 blev en ” Open source ”
version av Netscapes patentskyddade version tillverkad som nu heter "OpenSSL”.° OpenSSL
projektet & en gemensam anstrangning for att utveckla en robust/stadig, kommersiell version
med alla funktioner och ett Open Source verktyg for att kunna implementera SSL v2 och v3
och TLS protokollet v1 med en fullandad krypterings bibliotek. Projektet skots av frivilliga
runtom i varlden som anvander Internet for att kommunicera, planera och utveckla OpenSSL
projektet, dess verktyg och all dokumentation. Det &r gratis att ladda ner.'® Netscape slappte
utvecklingen fritt ett par ar efter att de tillverkade SSL, och IETF tog dver utvecklingen. TLS
som star for Transport Layer Security ska ersatta SSL. TLS bestar av tva protokoll, en
handskakning och ett inspelningsprotokoll. Handsskakningsprotokollet gor en hemlig nyckel
som anvands av protokollet for att dekryptera ett meddelande. TLS &r ocksa tillverkat sa att
det ska vara applikationsoberoende.™

Fortfarande anvands namnet SSL pa det nya protokollet TLS. TLS krypterar alla
meddelanden som skickas mellan klient browsern och servern. Det som hander nér en
forbindelse upprattas mellan klient och server &r att handskakningsprotokollet upprattar den
hér forbindelsen. Eftersom detta tar tid for att vara séker pa att allting gar ratt till sa forklarar

" http://www.cs.umu.se/kurser/TDBD07/VT00/rapp/rappl.htm
& http://www.linktionary.com/s/shttp.html

® http://www.nyphp.org/content/presentations/SSL/tls.html

19 http://www.openssl.org/

1 http://www.networkworld.com/details/789.html
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det har varfor skyddade sidor pa Internet med SSL/TLS protokoll &r lite langsammare &n
oskyddade. *?

Som sagt sa ska TLS ersatta SSL, men trots det kommer SSL finnas kvar, daremot har det nya
protokollet lite fler funktioner &n det gamla. Forbattrade funktioner Gver SSL &r t ex att det nu
finns nyckelvérdepar for att autentisera ett meddelande (key-Hashing for message
Authentification HMAC, jamfort med Message Authentification Code MAC for SSL). Pa
detta satt gar det att forsakra sig att ett meddelande inte forandras. Forbattrad pseudorandom
funktion (PRF) som finns definierad i HMAC, som gar ut pa att de tva vardparen som finns
ska skydda meddelandets innehall. Aven om den ena av vérdparen skulle vara synlig s héller
sig information osynlig tills det att det andra vardparet blir synligt. Protokollet har ocksa en
funktion som gor att den kan se om det mottagna meddelandet har forandrats pa vagen. SSL
har ocksa detta, men det som gor det sakrare med TLS é&r att den baserar detta skydd pa
HMAC och PRF funktionerna. Dessutom finns en funktion som gor att den maste ange vilket
certifikat som ska anvandas mellan klient och server for att sékra en férbindelse. Den sista
funktionen gor att den upptacker problem som kan upplevas fran bada delarna i en session
och sager aven till nar vissa varningar borde skickas ut. **

3.1.2 For och nackdelar med SSL och S-HTTP

SSL

En av nackdelarna med SSL ér att den &r konstruerad sa att protokollet helt forlitar sig pa
forbindelseorienterade protokoll. Darfor gar det inte att kora SSL dver forbindelseldsa
protokoll som UDP. SSL &r ocksa enbart ett kommunikationsprotokoll vilket betyder att
protokollet maste forlita sig pa andra program for vissa funktioner. Ett exempel &r att SSL inte
anvander egna krypteringsmetoder utan maste forlita sig pa redan existerande algoritmer, som
t ex RSA (namngett efter dess skapares efternamn, Ron Rivest, Adi Shamar, Len Adleman).
Fordelarna dr att SSL stdds av nastan alla browsers, som t ex Netscape och Internet Explorer.
SSL protokollet forser ocksa browsern med sékerhet, fortroende, autentisering och
meddelandeintegritet.

S-HTTP

Sékerhetstjénster i S-HTTP &r inte mojliga att anvénda i FTP, och anvéands endast i
applikationsprotokollet dvs. HTTP nivan och &r bara vandbara i HTTP, alltsa inte mojligt att
anvanda det i t ex FTP. Det binder ocksa sékerheten mer och mer till applikationsnivan.
Dessutom maste sakerheten modifieras varenda gang som HTTP &andras. Eftersom S-HTTP
bygger pa krypteringsprotokoll som finns, sa kan den som knacker krypteringen dven komma
at S-HTTP protokollet. Den storsta nackdelen ar att den inte ar lika anvandbar som SSL, utan
S-HTTP kan endast anvéndas for att kryptera vanlig http trafik.

Fordelarna med S-HTTP dr den stddjer en méngd olika krypteringsprotokoll och
meddelanden som skickas kan skyddas med hjalp av digitala signaturer, autenticifikation och
kryptering. Precis som med SSL och TLS har &ven S-HTTP en funktion dar handskakning
sker mellan klient och server for att sikerhetsstélla badas identitet. *

12 hitp://www.nyphp.org/content/presentations/SSL/tls.html

13http://publib.boulder.ibm.com/ infocenter/cicsts/v3rl/index.jsp?topic=/com.ibm.cics.ts.doc/dfhe4/SSL/transport
layersecurityl.0protocol.htm

14 http://www.linktionary.com/s/shttp.html

10



Hdogskolan Dalarna 2006
Examensarbete Informatik 10p C
Hassan Dundar 1T3 Showan Ramazani IT3

3.1.3 Kryptoalgoritmer15

Grunden i kryptografi &r det kodsystem som anvénds. Det finns flera olika metoder for
kryptografi. FOr varje metod finns det ett antal olika satt att rdkna, det som kallas algoritmer.
En sadan formel &r ofta skyddad av patent och kraver licens for anvandning. Metoderna
skiljer sig ocksa at t ex nar det galler hastighet. Ju mer komplicerad och svargenomtranglig ett
satt att kryptera information &r, ju mer tid gar det at for datorn som ska kryptera. Ska ett
meddelande i en e-post krypteras &r det gott om tid, men nar det géller att kryptera
natverkstrafik i hog hastighet mellan tva datorer &r tidsatgangen ofta kritisk. Det finns tva
krypterings sétt, den ena kallas rak kryptering och den andra kallas asymmetrisk kryptering.

Rak kryptering

For rak kryptering anvands samma nyckel for kryptering och dekryptering. Det gor att bade
séndare och mottagare har samma nyckel. Rak kryptering anvands ofta vid kryptering av en
session dar hastigheten &r viktig. Ett problem med nyckeln &r att den inte kan dverforas
mellan avsdndare och mottagare okrypterad dver ett natverk. Ett problem &r dverforing av
nyckeln, som dr gemensam. Den kan inte dverforas mellan avsdndare och mottagare
okrypterad Gver ett natverk. Den maste Gverforas pa ett sakert satt.

Asymmetrisk kryptering

Asymmetrisk kryptering baseras pa tva olika nycklar. Den ena kallas hemlig (ofta ocksa
"privat" fran engelska "private key") och den andra 6ppen (ofta ocksa "publik" fran engelska
"public key"). Kryptering med den ena nyckeln kan endast dekrypteras med den andra.
Nycklarna hanger alltsd mycket intimt ihop. Det gor att den ena nyckeln, som kallas den
oppna nyckeln, kan goras fritt tillganglig. Eftersom nycklarna &r beroende av varandra gar det
att vara saker pa att information som kan dekrypteras med den ena nyckeln &r krypterad med
den andra. Omvant kan man ocksa vara saker pa att om information krypteras med

en nyckel, kan den bara dekrypteras med den andra. Symmetrisk kryptering anvands ofta vid
identifiering, till exempel digitala signaturer. Det anvands ocksa for sakra meddelanden.
Nyckelns langd &r avgorande

Nar krypteringen utfors av datorer kan den ocksa knéackas med datorer. Darfor ar nyckelns
langd avgodrande. Ju langre nyckellangd, desto langre tid tar det att kndcka. Det handlar
givetvis ocksa om algoritmen, men ofta anvands en kand algoritm och da ar nyckelns kvalitet
och langd avgdrande faktorer. Idag anvénds 40-bitars symmetrisk kryptering for SSL-
sessioner i webben, krypterade sessioner som anvands till exempel for Internetbanker. Inom
USA anvénds 128 bitars kryptering, men exportreglerna begransar nyckelns langd vid export
av amerikanska programvaror. 40 bitars kryptering tar inte lang tid att knacka och &r inte ett
bra skydd som ger konfidentialitet for din datadverforing. For identifiering anvands
asymmetrisk kryptering, med ett nyckelpar som hor ihop. For sadana finns inte samma
exporthinder, vilket gor att det blir mgjligt att anvénda nycklar med 512 eller 1024 bitar.
Vilken niva av kryptering behdver jag till min webbplats?

Den basta sakerhetspraxis ar att installera ett unikt certifikat pa varje server och vélja akta 128
bitars kryptering eller battre genom att kdpa ett SSL-certifikat med SGC-funktion. Ett unikt
certifikat uppratthaller skyddet for dina privata nycklar och ett certifikat med SGC-funktion

15 http://www.intranetica.com/intranetica/kds/krypto.shtml
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sékerstéller att varje webbplatsbesokare, oavsett vilken webblésare eller vilket operativsystem
de anvander, kopplar upp sig med den hogsta krypteringsnivan deras system klarar. Nivan av
skydd som kravs bor baseras pa din informations varde och dina kunders uppfattning. Du
behover 128 bitars kryptering eller battre om du behandlar betalningar, delar konfidentiella
uppgifter eller samlar in personligen identifierbara uppgifter sésom personnummer eller
skatteuppgifter, postadress eller fodelsedatum. Du behdver 128 bitars kryptering eller béttre
om dina kunder kanner oro kring sekretessen for de uppgifter de sander till dig. *°

3.1.4 SSL certifikat
For att kunna anvénda ett SSL (Secure Socket Layer) protokoll behdvs det ett certifikat som

anger att den sida som anvands &r skyddad fran obehdriga om viktiga uppgifter ar
involverade. Du behover ett SSL certifikat om:

Du har en online-butik eller tar emot bestéallningar och accepterar kreditkort online
Dina affarspartners loggar in pa konfidentiell information pa ett extranét.

Du har kontor som delar konfidentiell information i ett intranat

du behandlar kéansliga data sasom adress, fodelsedatum, licens eller ID-nummer
Du behover efterleva krav pa sekretess och sakerhet

Du véardesatter privatlivet och forvantar dig att andra skall lita pa dig

Ett SSL-certifikat bestar av en publik nyckel och en privat nyckel. Den publika nyckeln
anvands for att kryptera information och den privata nyckeln anvands for att avkryptera den.
Nar en Webblésare pekar mot en sakrad domén eller adress som t ex www.aftonbladet.se, ser
SSL till att visa att denna sida ar sakrad och innehallet korrekt genom en handskakning med
servern och klienten och ser till att borja kryptera informationen mellan de tva och en unik
sessionsnyckel. Om en webbsida ar SSL sakrat sa visas ett hanglas i Internet Explorers nedre
hogra horn. For att vara helt sakert pa om certifikatet ar dkta kan en anvéandare klicka pa
hanglaset for att se vem det ar utfardat till. Vid ett akta certifikat stimmer adressen i
certifikatet med adressen hogst upp i adressfaltet. De kan paborja en saker session som
garanterar meddelandesekretess och meddelandeintegritet.*’

N&r behover du anvanda ett SSL certifikat?

Att sékra dverforingen av finansiell information inom e-handel &r for tillfallet den storsta
anvandningen av SSL certifikat. Med 6kningen av identitetsstdlder, har skydd av personlig
identifierbar information blivit allt viktigare. Denna kategori inkluderar identitet,
socialskyddssignum och e-post adresser.

Sé& om du behandlar finansiell information pa din webbplats, &r det helt klart att

ett SSL certifikat &r ett krav. Om du behandlar kanslig kunddata, ar det vart att seriost
dvervaga anvandning av ett SSL certifikat, speciellt om kundsekretess star hogt pa din
prioritetslista.

Varfor anvanda ett SSL certifikat?
Det finns tva storre orsaker till varfor du borde anvéanda ett SSL certifikat:

18 http://www.verisign.se/products-services/security-services/ssl/ssl-information-center/fag/ssl-
encryption.html#01000003

1 http://www.verisign.se/products-services/security-services/ssl/ssl-information-center/how-ssl-security-
works/index.html

12



Hdogskolan Dalarna 2006
Examensarbete Informatik 10p C
Hassan Dundar 1T3 Showan Ramazani IT3

e FOr att bevisa att ditt foretags (eller din servers) identitet online och genom att géra
det skapar du samtidigt en trovardighet och sakerhet for dina kunder att anvénda din
webbplats

e Sékerhet av data inlamnad till din webbplats (eller mellan servers) genom anvéandning
av krypteringen Skulle nadgon information hamna fel, &r den oanvandbar utan den
unika nyckeln som anvénds for avkryptering

3.1.5 Ldésenord

Olika foretag har olika sorters sakerhetssystem och olika hemsidor pa Internet har dven de
nagon sorts sakerhet i form av losenord. Detta ar ett forsta led av sakerhetssystem som foretag
kan anvéanda sig av. En hemsida kan anvénda lésenord for att forhindra att obehoriga far
tillgang till information som de inte skall ha tillgang till. For att fel personer inte ska fa reda
pa ett 16senord sa skall det bytas med jamna mellanrum och att inte anvandas nagonting
lattgissat. Ett bra 16senord ska ha en blandning av tecken och I6senord (se tabell 3.1.4.1),
foljande ingredienser &r bra att ha:

e Vara minst 7 tecken lang

e Besta av tecken ur foljande klasser, Bokstaver (ABCabc), Nummer (12345), Andra
symboler (#&%)

Innehalla minst en symbol i mitten av l6senordet

Skilja sig rejalt fran t ex tidigare l6senord

Inte besta av personnamn

Inte besta av vardagliga fraser

Exempel pa ett bra Iosenord: T22#BoL4u*®

Losenord Mdjliga kombinationer
Bokstéver (2) Ab 676
Bokstaver (4) Abcd 456 976
Bokstéver (7) Abcdefg 8 miljarder
Bokstaver och nummer (7) Alb2c3d 78 miljarder
Bokstaver, nummer och Al@b2% 98 miljarder
Symboler (6)
Bokstaver, nummer och Al@b2%c 6 700 miljarder
Symboler (7)

Tabell 3.1.4.1. Kombinationen av tecken och langd i 16senord kan ge manga kombinationer.

3.1.6 Dataintrémg19

For nastan 25 ar sen borjade lagar att dyka upp som handlade om IT sakerhet. Detta berodde
pa att vissa beteenden borjade dyka upp och det blev tvunget att straffa dessa beteenden for att
i grund och botten skydda individen. Sadana beteenden som en person kan fa straff for ar

18 Mitrovic, P.2002, s 102-103
¥ Maiwald, E, Sieglein W.2002, s 24-30
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brott som begéas med hjélp av datorer och t ex anvéandas for fortal eller hets mot folkgrupp.
Dataintrangen borjade bli fler och fler och for att stoppa detta var blev det helt enkelt tvunget
att straffa dessa beteenden. Dataintrang kan inte bara ske genom att t ex en hacker tar sig in i
en annan persons dator eller i ett foretag, utan detta kan dven ske fysiskt genom att sjalva
personen bryter sig in i ett serverrum dér det kan ténkas att kanslig data forvaras.

Nar det pratas om dataintrang sa kommer man ocksa in pa personuppgiftslagen som ar till for
att skydda individen mot obehdriga. Det dr datainspektionen som ser till att Overvaka att lagen
efterfoljs. Den 24 oktober 1998 tradde personuppgiftslagen (SFS 1998:204) i kraft. Lagen
bygger pa ett EU-direktiv och ska hindra att den personliga integriteten kranks genom
behandling av personuppgifter. % Sveriges lag inom detta omrade &r baserat pa
Europaparlamentets direktiv om skydd for enskilda personer med avseende pa behandling av
personuppgifter. EU: s medlemsstater ska enligt direktivet skydda levande fysiska personers
grundlaggande fri och rattigheter i samband med behandling av personuppgifter. Lagen ér till
for att skydda personer mot att deras personliga integritet kranks nar personuppgifter
behandlas. Lagen géller all form av behandling, som t ex insamling, bearbetning, lagring och
spridning. Men for att lagen ska gélla maste det vara mojligt att kunna knyta uppgifterna till
en viss person. Om anda uppgifterna ska granskas och anvandas pa nagot satt maste personen
ge sitt samtycke till detta, och vid véldigt kansliga uppgifter, i t.ex. samband med nagot brott,
géller valdigt stranga regler. Anledningen till detta ar att skydda individens uppgifter for
obehdriga personer som vill pa ett eller annat satt sprida information som de inte har ratt till.

Lagen galler inte bara uppgifter, men ocksa ljudinspelningar och bilder som kan knytas till en
viss person. | ett foretag &r det den person som &r ansvarig for personalens uppgifter och t ex
kundernas uppgifter som lagrats, som kan bli straffad i domstol om uppgifterna anvands pa ett
felaktigt satt. Normalt ar det ett foretag i sin helhet som ansvarar och kan straffas, alltsa
foretaget sjalv och inte nagon specifik person. Foretaget som har en affarsidé dar kunderna
behover lamna personlig information, maste ange pa nagot satt att deras uppgifter kommer att
behandlas korrekt och att kunderna lamnar sitt samtycke till att deras uppgifter lagras i
foretaget servrar under en tid eller till dess att kunden inte langre vill ha sina uppgifter hos
foretaget. Foretaget eller personuppgiftsansvarig ska beroende pa kansligheten pa uppgifterna
om deras kunder, skydda informationen i servrarna med hjalp av t.ex. kryptering. Det ar ocksa
viktigt att forsta att ett foretags utrustning, som t ex servrarna, behdver ibland nagon form av
reparation eller underhall, och att det da bor goras pa sadant satt att obehdriga inte kan
komma &t informationen. Reparation eller service av utrustning bor goras pa sadant satt att
uppgifterna inte blir tillgangliga for obehoriga.

20 hitp://www.datainspektionen.se/lagar/pul.shtml
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3.2 ASP.NET och Java teknologierna

3.2.1 ASP.NET

ASP.NET (Active Server Pages .NET) &r en utvecklingsteknologi for webben fran Microsoft
och ar en del av .Net ramverket. ASP.Net tillater anvandare att bygga dynamiska
applikationer och webbtjanster genom att anvanda programmeringssprak sasom VB.NET och
C#. Den nyaste versionen ar i nuldget ASP.NET 2.0.

Bakgrund®

Nar webben var ung sa var det flesta av innehallet statiskt. Webbutvecklare var tvungna att
andra sina sidor ofta och manuellt. For att kunna skapa webbsidor som var dynamiska och
som kunde uppdateras automatiskt, skapades det en mangd teknologier inklusive Active
Server Pages (ASP) fran Microsoft. ASP kordes pa server sidan och dess resultat skickade till
webblésaren, vilket ledde till att servern kunde generera dynamiska webbsidor beroende pa
anvandarens val.

ASP kom till oktober 1996 som en uppgradering till Internet Information Server (11S) 2.0. | de
forsta tre versionerna av ASP anvandes scriptspraket VBScript som standardsprak Att
anvanda ett scriptsprak medfor vissa nackdelar som t ex att koden tolkas istéllet for att
kompileras, och att anvanda VBScript som standardsprak inte uppskattades av alla.
Tolkningsmodellen for koden minskade dessutom prestandan.

Ar 2000 introducerade Microsoft den nya .Net ramverket och tillsammans med det
introducerades den nya versionen av ASP: ASP.NET 1.0 (som tidigare hette ASP+ ). De
senaste aren har ASP.NET uppdaterats till 1.1 och nyligen till 2.0. | ASP.NET ér
anvandningen inte begréansad till scriptsprak, utan nu gick det att anvanda féljande sprak:

e C#-C-sharp
e J# -Java sharp?
e VB.NET - Visual Basic.NET

Hur ASP.NET fungerar

Nar en webblasare gor en forfragan om en sida till en webbserver, sa kontrollerar
webbservern (11S) forst om forfragan ar for en HTML-sida. Om det ar det, sa blir forfragan
uppfylld genom att hamta filerna fran servern och skicka det till klienten (webbléasaren). Om
klientens forfragan ror en ASP.NET sida, skickar 11S den till ASP.NET Runtime som
processar applikationen och returnerar resultatet till klienten (Se bild 3.2.1).

21 http://www.ondotnet.com/pub/a/dotnet/2005/09/19/what-is-asp-net.html?page=4
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Klient (Webblé&sare)

Webbserver (11S)
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.Net Framework

ASP.NET
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(VB, C#, C++
etc.)

WebControls

Bild 3.2.1. Beskrivningsmodell av ASP.NET

ASP.NET anvénder .aspx som filandelse. Detta sa att ASP.NET kan koras bredvid den
klassiska ASP, som anvander filandelsen .asp, pa samma server.

Ett medfott problem med http protokollet ar att den é&r tillstandslos, dvs. en forfragan fran en
anvandare sparas inte i minnet nar den val ar utfort. En ny forfragan processas helt enkelt som
en helt ny forfragan utan hansyn till vilken anvandare det &r och vad som har begérts fore den.
Detta gor det svart att utveckla webbapplikationer da utvecklare géarna vill att servern skall
veta det gamla tillstdndet pa applikationen. Under aren har flera olika verktyg for detta
andamal uppfunnits, som t ex cookies och anvandning av query strings for éverforing av
information mellan klient och server.

I gamla ASP behdvdes det sidvis med kod fér att kunna bevara tillstandet av sidan efter det att
anvandaren har skickat tillbaks ett varde till servern. | ASP.NET sa skdts alla dessa uppgifter
av dess runtime.

Vad som behdvs for att kéra ASP.NET
ASP.NET stdder foljande operativsystem:

e Microsoft Windows 2000 Professional and Server

e Microsoft Windows XP Professional
e Microsoft Windows Server 2003
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For att kunna kora ASP.NET pa en dator, behovs det installeras 11S pa den. For att fa tillgang
till ASP.NET runtime maste .NET ramverket installeras pa datorn.

Sékerhet
NET ramverket ar underlaget for alla .NET utvecklings teknologier (exempelvis ASP.NET).
De tva storsta komponenterna i .NET ramverket inkluderar féljande:

e The common language runtime
Detta ar motorn som exekverar koden for alla applikationer som baseras pa
.NET ramverket. Dess funktioner inkluderar hantering av kod (ladda och
exekvera kod), hantering av minne for applikationer och objekt och upprétthalla
sakerhetsregler gallande vilka resurser som kan kommas at av koden.

e Kilassbibliotek
Biblioteken tillhandahaller funktionalitet for uppgifter sdsom design av
anvandargrénssnitt, sdkerhetshantering, ntverkskommunikation osv. De tre
storsta klassgrupperna ar ADO.NET (ActiveX Data Object) for data
manipulation, ASP.NET for webb applikationer och XML (Extensible Markup
Language) webb services, och Windows Forms for att bygga Windows baserad
klient applikationer.

Dessa komponenter var designade fran borjan att inbegripa en bred och flexibel mangd olika
sékerhetsmdjligheter som kan implementeras av utvecklare, administratorer och anvandare.
Lite kort sa bestar sakerhetsfunktionerna av féljande:

e Rollbaserad sékerhet
Tillhandahaller en enhetlig modell for autentisering och verifierar anvandare
baserade pa identitet och roller. Autentisering innebér att undersoka referenser,
sasom anvandarnamn och l6senord, och faststélla att anvandaren verkligen &r
den han eller hon séger sig vara. Nar det ar faststallt vem det ar sa kan
applikationskoden faststalla vilken roll en anvandare har, och vilka operationer
hon/han far géra. Ramverket stoder ocksa de vanliga aututencieringsprotokollen,
sasom Kerberos, Digest, SSL/TLS klient certifikat.

e Teckenbaserad och kod sékerhet
Administratorer kan bestdamma vilka resurser som kan kommas at med vilken
sorts kod(ex. kod som finns i en katalog, kod som kommer fran Internet eller
Intrant, kod som bar pa en sérskild hash vérde eller kod som bar pa en sarskild
autentiserings signatur eller signerad med en viss nyckel). Det hér lagret av
sékerhet ger administratorer bra kontroll 6ver de maskiner som finns i deras
doman och skyddar dem mot potentiell farlig kod som det inte gar att lita helt

pa.

e Kryptografi
Ramverket i .NET innehaller funktioner for kryptering, digitala signaturer,
hashing och framkallning av slumpmaéssiga nummer. Algoritmer som stods
inkluderar symetrisk kryptering, asymmetrisk kryptering, XML digitala
signaturer, och hashvérden.
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Séker inloggning med ASP.NET

Losenorden behover skyddas pa klientsidan, mellan klient och server, samt pa serversidan.
Att skydda losenorden pa klientsidan och mellan klient och server ar oftast ratt sa enkelt att
I6sa med html/http-baserade l6sningar: Se till att textboxen som anvandaren anvander for
l6senord har typen password (sa att bokstéverna inte syns nar de skrivs in), anvand post-
metoden (sa I6senordet inte syns i QueryString) och kryptera verforningen mellan klient och
server (https). For att 16senord skall kunna anvéndas for autentisering/inloggning maste
l6senordet sparas nagonstans. Det maste kunna ga att jamfora det I6senord som en anvéandare
har skrivit in med det korrekta lIésenordet nér en inloggning skall ske. En viktig
sakerhetsatgard ar att skydda det korrekta lI6senordet som finns sparat pa servern. Servern &r
bade en skyddad plats och en oskyddad. Personalen &r den nast storsta risken idag, och endast
Internet utgor en storre risk. Personal kan hamnas pa personer eller foretaget och stalla till det.

Losenord i ASP.NET

I ASP.NET finns det ett bra inbyggt stod for hantering av inloggning och darmed ocksa for
hantering av l6senord. Ett standardsétt att spara I6senorden i ASP.NET &r att infoga en user-
tagg i web.config-filen. | denna tagg skall anvandarnamn och lésenord skrivas in pa féljande
satt: <user name="olle" password="bil" />. Problemet med detta ar att alla som far tag pa
web.config-filen omedelbart kan se vilket I6senord en anvéndare har. Men for att anvanda det
inbyggda sattet att spara ett lésenord maste det sparas i web.config-filen. | web.config filen
gar det att specificera i vilket format I6senordet skall skrivas. | exemplet ovan ar I6senordet
inskrivet i klartext. Det finns dock tva andra tillatna format: shal och md5. Detta & namn pa
tva olika Hash-algoritmer som finns implementerade som metoder i .NET framework.

En Hash-metod ar en metod som kastar om och byter ut tecken i en teckenfoljd och pa sa satt
gora teckenfoljden olésbar. I en saker Hash-metod skall det vara mycket svart att reversera
processen eller att gissa sig till hur den orginala teckenféljden sag ut baserat pa den Hashade
teckenfoljden. FOr att kunna se sitt 16senord finns det en inbyggt funktionalitet for detta i
NET framework i klassen FormsAuthentication som finns i namespacet
System.Web.Security. Metoden anvénds pa foljande satt: For att inloggningen skall fungera
maste ASP.NET fa veta att I6senordet ar Hashat. Detta skrivs in i Credentials-taggen. Detta
behovs for att inloggningen skall fungera. Nu kommer inloggningsmetoderna att anvanda
samma Hash-metod som den som anvandes nar l6senordet gjordes olédsbart. En jamforelse
sker alltsa mellan en Hashad version av det korrekta lésenordet och en Hashad version av
inmatat I6senord istéllet for att jamfora losenorden direkt. Sjalvklart gar det aldrig att
garantera att ingen kommer at l6senordet.

Losenord i databasen

I dagens applikationer i den stora, verkliga varlden anvénds oftast databaser for att spara
I6senord. Tillvagagangssattet for att skydda l6senorden i databasen &r detsamma som tidigare.
Det Hashade losenordet sparas i databasen (trots det nagot langa men mycket beskrivande
metodnamnet gar det att anvanda metoden till att Hasha ett 16senord som inte skall sparas i
web.config-filen). Vid inloggningen goérs en jamférelse mellan ett Hashat varde av det
I6senord som anvéandaren har skrivit in.

En nackdel med Hashade lésenord

En nackdel med Hashade lésenord &r att det inte gar att erbjuda en service som manga
efterfragar idag nar det gar att logga in pa sa manga olika webbplatser pa Internet. Det ar
viktigt att tinka pa att det inte ar sékert att skicka I6senordet till en anvandare per e-post. Om
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det ar viktigt med hog sakerhet bor 16senordet i sa fall krypteras sa att endast mottagaren kan
lasa l6senordet. Eftersom det inte gar att fa fram losenordet (endast det hashade vérdet har
sparats i databasen), maste ett nytt l6senord automatgenereras och skickas, antingen med e-
post (krypterat) eller med vanlig post till den anvandare som glémt bort sitt gamla I6senord.
Nackdelen for anvandaren &r att han/hon far ett 16senord som kan vara svart att minnas. Men
fordelen &r att anvandarna kan da byta sina I6senord pa detta sétt.

Hashade I6senord i andra sprak

Principerna for I6senordshantering ar desamma for alla sprak. Detta innebér att det gar lika
bra att hasha l6senorden i VBScript, Java, C, Perl och alla andra sprak som finns tillgangliga.
Om man valjer att hasha l6senorden ar det viktigt med vilken metod som anvénds. Shal och
MD5 bedoms idag vara mycket sakra och finns implementerade i manga olika sprak. Det
finns andra hash-metoder men dessa ar antigen relativt farska (dvs inte tillrackligt beprévade)
eller mindre sékra &n Shal och MDS5. Shal ger en lingre hash strang &n MD5.%

Olika inloggningsformer

I ASP.NET finns det nya funktioner som gor att en hemsida kan goras mycket sékrare med
inloggning och utloggning. Det finns tre olika former av autentifikation eller verifiering, dessa
ar: Forms, Passport och Windows. Forms baserade autentifikation sparar anvandarens
uppgifter i en extern kalla som som en databas eller i en XML fil. Windows baserade
applikationer anvander sjalva hemsidan som anvandaren &r pa for att tillata inloggning eller
inte, Passport ar ett satt som Hotmail anvander sig av, dar anvandaren anvéander sig av deras
Microsoft Passport konto. Form baserade sakerhet ar béattre eftersom det ger mer sakerhet an t
ex Passport, eftersom data kan sparas pa en databas t ex, och ar battre an Windows eftersom
det bast lampar sig for intranat. Anvandarinformation sparas bast i en SQL server databas, om
det kommer bli en stor informationsmangd. Det skulle ocksa ga att lagra information i en
XML fil eller i sjalva web.config filen. Vad som hander ar att en cookie skapas for att géra
det enklare nasta gang anvandaren loggar in igen, men cookien har dven en funktion nar
anvandaren loggar ut.®

Cookien som namndes tidigare gor det alltsa enklare for en anvandare att logga in pa samma
sida igen, eftersom dess uppgifter ar sparade i cookien. Nar anvéandaren trycker pa OK
knappen och skickar ivag en forfragan for att logga in pa sidan, sa far antingen anvandaren ett
”ja” eller ett ”nej”. Om forfragan &r ok och anvéandaren &r identifierad sa skickar systemet ut
en cookie som innehaller uppgifterna eller nyckel for att kontrollera identiteten med cookie
som lagrats. Forfragan som gors av anvandare ar auktoriserade och autenticierade av en
ASP.NET gfmdelse hanterare som anvander det sakerhetesvalidition som férfragan behover
hanteras i.

Som namnts tidigare sa finns det flera olika inloggningssatt dar olika sakerhets tankanden
finns, bla windows, passport och forms. Forms autentifikation ar en av de viktigaste
funktionerna i nya ASP.NET, eftersom en administrator kan specificera vilka filer som kan
nas pa en hemsida och av vilka personer, samt tillata login och logout. Det gar till pa sa satt
att nar det kommer en forfragan far en anvandare om att hamta en viss information fran en
viss hemsida sa tittar ASP.NET forst pa om anvandarens autentifikations cookie ar giltigt eller

22 hitp://www.pellesoft.se/area/articles/article.aspx?artid=652
23 http://www.dotnethero.com/hero/authentication/formsbased.aspx?nmx=5 4

24 http://msdn.microsoft.com/library/default.asp?url=/library/en-
us/cpquide/html/cpconthecookieauthenticationprovider.asp
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inte. Om detta &r giltigt sa ar anvandaren verifierad och godkant och tillats att komma at
informationen. Om inte cookien &r ratt s skickas personen automatiskt till en login sida och
om l6senordet och namnet ar ratt sa skapas en ratt autentifikations cookie som séager att
anvandaren har ratt att ga in pa denna sida. Om inte l6senordet r ratt sa skickas anvandaren
tillbaka till login sidan igen (se bild 3.2.1.1)*. Cookien ger anvandaren tillatelse att surfa
omkring pa den skyddade sidan utan att for vissa delar, behdva uppge sin identitet igen i from
av losenord och namn. Cookien kan ocksa kontrolleras sa att den existerar en viss tid, sa att
sakerheten hojs, eftersom nér tiden gar ut maste anvandaren logga in igen.

Forfrdgan fran en
anvandare

i

Hamta information
fran en wiss hemsida

Skicka anvandaren
till legin sidan

NEJ

Att 1dsenord
och namn?

Anvandaren ar
“erifierad och

ﬁd godlkcand -
~ +
= Tillat
oo _a.nvandaljen att se Slapa Forms
I* informationen autentifiltations

som farfrazades
i bdrjan

cookie

Bild 3.2.1.1 . Overblick 6ver inloggning med forms sékerhet i ASP.NET

Som namnts tidigare sa kan information ocksa sparas i antingen en XML fil eller i web.config
filen. I teorin later detta bra, men i verkligheten nar det oftast ar stora mangder information
som maste sparas, da blir det oftast ndgon form av databas som informationen sparas i.

De flesta sidor som anvander sig utav formbaserad autentifikations sakerhet, tillater ocksa
sina inloggade anvandare att logga ut efter att de ar klara med sin uppgift Metoden for att
logga ut i FormsAuthentication gor motsatsen, den loggar ut en verifierad anvéndare. Det
fungerar pa sa séatt att den skickar tillbaka en Set cookie som stter cookiens original varde vid
inloggningen till en null strang och satter cookiens utgangsdatum till ett redan passerat datum,
som da effektivt forstor autentifikations cookien. Detta far till foljd att nasta gang anvandaren
kommer tillbaka till sidan maste de logga in igen, darmed hog sakerhet.

Nackdel

En nackdel med forms baserade autentifikationer &r att den bara skyddar ASP.NET filer och

25 http://www.awprofessional.com/articles/article.asp?p=351414&rl=1
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liknande Zgler som ar registrerade till ASP.NET. Filer tillhérande HTML eller HTM skyddar
den inte.

3.2.2 Java

Java som ar ett objektorienterat programsprak skapades 1991 av den kanadensisk-
amerikanske programmeraren James Gosling som jobbade pa Sun Microsystems. Han fick
senare sallskap av flera andra och tillsammans borjade de utveckla det nya
programmeringsspraket. Ett forsta namn pa detta var Oak, pga ek tradet som vid den tiden
fanns utanfor en av gruppens medlemmars arbetsrum, men senare andrades detta pga att
namnet redan var upptagen, och doptes till java. Ursprungligen var tekniken avsedd for
konsumentelektronik, som t ex i brédrostar. #/

1995 borjade Java att anvandas pa Internet da Netscape borjade anvanda det i sin browser.
Med detta kunde Java anvéandas for att skapa interaktiva sidor pa Internet. Program skrivna i
Java ar plattformsoberoende. Det innebér att de fungerar lika bra pa en Unix arbetsstation som
pa en PC, savida de inte ar specifikt skrivna for en sorts plattform. Det enda kravet for att de
ska kunna kdoras ar att anvandaren har en webblé&sare som kan hantera Java-kod (att den har en
javatolk). En applet &r en sdker tillampning, ryktena om att de skulle sprida virus &r
overdrivna. Den kan inte komma at anvandarens harddisk for att lasa nagon fil utan att
systemet tillater den. Men visst finns risken det ska inte fornekas. Du kan avaktivera stodet
for java i din browser om du &r oséker. Sun har slappt tre storre versioner:

Java 1.0.2, Java 1.1.5 och nu senast Java 2. %

Java spraket, Java virtuella maskin och Java plattformen
Né&r Java ndamns brukar det handla om tre saker:

e Java objektorienterat programmeringssprak

e Java virtuella maskin

e Java plattformen

Java spraket

Java som ér ett av flera objektorienterade programmeringssprak bygger pa tidigare sprak som
C++ och C. Nér Java utvecklades ville man sjalvklart att anvéndarna skulle kanna igen sig
fran tidigare sprak, men att Javan fatt utokade funktioner. Java ar i nuldget det mest anvanda
programmeringsspraket och anviands bade pa Internet pa hemsidor med animeringar av olika
slag, och i mobiler dar korta spel kan utvecklas och spelas med Java tekniken. Det som har
gjort Java sa popular ar att det finns tillgang till gratis verktyg for programmet. Java sa
populart ar att det finns tillgang till gratis verktyg for programmet. Java ar ocksa
plattformsoberoende, som betyder att den kan koras pa olika plattformar som Linux,
Windows el Mac t e x.

Java virtuella maskin

Det specifika med Java-tillampningar (applets) ar att de inte ar skrivna for en viss plattform,
utan for en virtuell maskin. Den virtuella maskinen kan installeras pa Unix, Windows eller
Powermac och kor Java-tillampningen som en tillampning for den maskin som den virtuella
maskinen ar installerad pa. Den virtuella maskinen har dessutom flera likheter med ett

2 http://msdn.microsoft.com/msdnmag/issues/02/05/ASPSec?2/
27 http://www.ne.se/jsp/search/article.jsp?i_art id=215694&i word=java
28 http://www.tiger.se/dok/java_text.html
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operativsystem och begransar den darmed inte till att kora Java-tillampningar.?

Java plattformen

Java har tre plattformar, standard versionen (Standard Edition), Enterprise Edition (EE) och
Mikro versionen (Micro Edition).Varje plattform har en beskrivning av vilken sprakversion
de ska anvénda och vilket standardbibliotek och till sist vilken virtuell maskin som ska kunna
anvandas for att exekvera en kod. Enterprise versionen (EE) &r &n forbattrad version av
standard versionen (SE). Mobiler och andra sma liknade apparater har gjort att Java Mikro

versionen (ME), skiljer sig fran de andra tva.*°

Sékerhet

Bakom Java plattformen finns en dynamisks och omfattande sakerhetsarkitektur.
Sakerhetsfunktioner, som t ex kryptografi, PKI och autentisering finns inbyggda i
plattformen. Sakerhetsmodellen for Java &r baserad pa en skraddarsydd modell dar Java
program kan fungera utan potentiella risker for systemen eller anvandare.

Nedan beskrivs de olika sakerhetsfunktionerna lite narmare.

Plattformssakerhet
Inbyggda funktioner for sakerhet runt sprak stods av Java Kompilatorn och virtuella
maskinen:

- Automatisk datahantering.

- Bytecode verifikation.

- Sdaker laddning av klasser

Fordelar
- Tillhandahaller en saker plattform for utveckling och for att kora applikationer pa.
- Automatisk datahantering leder till mer robust kod och minskar ner pa fel pa minnet
och sarbarhet.
- Bytecode verifikation ser till att fientlig kod inte forstor exekveringen. Klassladdare
ser till att opalitlig kod inte lagger sig i andra Java program som kors.

Kryptografi

Omfattande API med stod for ett stort utbud av kryptografiska tjanster sasom digitala
signaturer, chiffer (symmetrisk, asymmetrisk etc.), koder for verifiering av meddelande,
nyckel generatorer och nyckellager.

- Stod for en hel del standard algoritmer.
Fordelar
- Ger en forlangbar, full funktionell API for att bygga sakra applikationer.

- Algoritm och implementations oberoende
- Leverantor baserad arkitektur

Autentisering

2 http://domino.idg.se/cs/artikel.nsf/0/f6e365be7ecdd4e8c12564de0056e926?0penDocument
%0 http://www.onjava.com/pub/a/onjava/2006/03/08/what-is-java.html , Internetartikel
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Abstrakt autentisering av APl:er som kan lagga in ett brett utbud av mekanismer.

- En omfattande policy och permissions API:er som tillater utvecklaren att skapa och
administrera applikationer som kréaver sarskild tillgang till sakerhetskansliga resurser.

Fordelar

Mojliggor singel signering av flera autentiseringsmekanismer och sérskild tillgang till resurser
som ar resurser baserade pa anvandarens identitet och kod. I nyare versioner finns det stod for
timestamp (en sorts tidskod) som gor det enklare att placera ut signerad kod genom att
undvika att beh6va signera om kod da signerarens certifikat gar ut.

Séker Kommunikation
Java innehaller API:er och implementationer for féljande kommunikationsprotokoll:

- Transport Layer Security (TLS)

- Secure Sockets Layer (SSL)

- Simple Authentication and Security Layer (SASL)
- Support for HTTPS 6ver SSL/TLS

Fordelar
Autentiserar datorer som kommunicerar 6ver ett opalitligt natverk och skyddar integriteten
och sekretessen pa det data som skickas mellan dem.

Public Key Infrastructure (PKI)
Verktyg for att hantera nycklar och certifikat samt omfattande API:er med support for en
mangd funktioner och algoritmer.

Fordelar

Underlattar utvecklingen och utplaceringen av komplexa PKI applikationer. | dagens lage sa
stdds OCSP (Online Certifikate Status Protocol) vilket ger en mer anpassningsbar och laglig
metod till applikationer for att kontrollera giltighetstiden pa certifikat.

Olika sakerhets protokoll: JSSE, JAAS och JCE

De sdkerhetsfunktioner som erbjuds av Java, ar avsedda for en mangd olika askadare
daribland slutanvéndaren och tillverkaren. For anvandare finns det inbyggd sakerhet som
forhindrar att farliga program dér virus kan finnas kors medan anvandaren har privata filer
och information pa samma stalle. | javans version 1.2 kan sakerhetsfunktioner tas fram nar
anvandaren onskar detta. Utvecklare kan anvanda API:s (Application-programming
interfaces), som ar applikations programmerings interface som kan anvandas for att sakra
program. Strukturen i APl:en gor det mojligt for t ex administratorer att definiera och sedan
integrera sakerhet for att kunna kontrollera tillgangen till olika platser. Detta kan vara att
sékerhetstélla identiteter och godkénna dessa, kryptografi och olika slags implementationer av
linjer som bor foljas.

Det finns tre viktiga protokoll att titta pa i Javan nar det galler sakerhet, dessa ar JSSE, JAAS
och JCE. JCE star for Java cryptology Extension och tillater kryptering, nyckel generering,
samarbete, verifiering av meddelande, samt verifiering av kod. For att kunna ha anvénda
Internet sakert sa har Javans JSSE (Java secure socket Extension) hjélp av
krypteringsprotokollen SSL och TLS i sitt program. Detta gor det da mojligt att anvanda http,
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Telnet, NNTP och FTP och anvandarna kan forsékra sig om att data som passerar mellan
klient och server ar sakrad mot obehdriga. 3 Det tredje och sista protokollet heter JAAS (Java
Authentication and Authorization service) och star for identifiering och tillatelse av anvandare
nar de begar nagon form av hemlig information fran en skyddad sida. Protokollet &r ocksa en
oberoende applikation, eftersom den inte &r beroende av underliggande applikationer eller
sékerhetsprotokoll. Dessutom kan ny teknik latt laggas till utan att behdva &ndra i JAAS
protokollet.*

3 http://yunus.hacettepe.edu.tr/~tonta/courses/fall2002/kut655/13-infrastructure-frame-twitchell.htm
32 http://java.sun.com/products/jaas/overview.html
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3.4 Alternativa ljudinspelningsmetoder

For att kunna spela in telefonsamtal kravs det tillstdnd, och i den svenska lagstiftningen star
det sa har angaende detta, ” 8 § Varje svensk medborgare och svensk juridisk person har ratt
att framstélla och sprida tekniska upptagningar. For rétt att offentligt forevisa en film, ett
videogram eller nagon annan teknisk upptagning med rorliga bilder kan det dock kréavas
granskning och godkannande i enlighet med 1 kap. 3 § andra stycket. Lag (1998:1439).” Det
har ger ratten till individen att t ex spela in ett samtal om denne vill. Det star vidare, "Med
tekniska upptagningar avses i denna grundlag upptagningar som innehaller text, bild eller ljud
och som kan lasas, avlyssnas eller p& annat sétt uppfattas endast med tekniskt hjalpmedel .3
Det &r alltsa tills vidare lagligt att spela in telefonsamtal i Sverige om ena parten ar medveten
om det. Det ar viktigt att forsta att det ar speciella regler for myndigheter, men detta tas inte
upp hér alls. Tekniken finns redan hér for att kunna spela in samtal och det finns en mangd
olika tekniska losningar pa detta. Fragan &r bara hur mycket en person ar beredd att betala for
att fa ett bra system for inspelning av telefonsamtal. Det finns flera foretag som har
specialiserat sig pa att utveckla teknik for att spela in samtal fran antingen telefoner,
mobiltelefoner eller fran en mikrofon till antingen en pc eller annan inspelningsbar kalla.
Foretagen heter Vidicode, Retell och Multisun. Videcode (Nederlanderna) har utvecklat en
serie produkter for inspelning av telefon- och faxsamtal. Vissa kan lagra stora mangder samtal
och aven anslutas till natverk sa att inspelningar kan lagras i en central Arkiv databas. For att
Oka sakerheten mot obehdrig avlyssning kan i vissa sdkerhetskort anvandas. Samtal under
inspelning kan avlyssnas av behoriga via natverket, Call Monitoring. FOr att spela in ett
telefonsamtal behévs en adapter som tar emot samtalen och ndgon sorts programvara som kan
anvandas for att t ex spara samtalen pa datorn. Multisun som &r Taiwanesiskt har utvecklat
teknik som gor det mojligt att spela in fran mobiltelefoner till antingen en pc eller en
bandspelare t ex.*

Voice Malil

Uppfinnaren till rost mail var Gordon Mahews, som var en framgangsrik foretagare som vid
sin dod den 22 februari 2002 hade 35 amerikanska och utldndska patenter. Det var mot slutet
av 1970 talet som Gordon borjade utveckla denna teknik. Samtidigt startade ett foretag som
hette VIMX (voice message express) rost meddelandes express. Han fick patent pa detta och
salde foretaget till 3M. 1989 lamnade han foretaget och foretaget saldes vidare, men
fortfarande finns det foretag an idag som anvander VMX system for att mota behovet pa rost
mail.

| borjan pa 1990 talet nar detta presenterades for varlden sa var det inte manga foretag som
kunde utnyttja detta. VMX systemet var valdigt dyrt och darfor var det bara de storsta
foretagen som hade rad. Detta jamnade ut sig i borjan av 1990 talet da rost mail blev
tillganglig for den stora massan som hade pc. Detta var tack vare foretaget Dialogic

Communications Corporation grundades 1982 och blev snabbt det ledande foretaget inom
tillverkningen av mjukvara for rést mail. *

% http://www.notisum.se/Rnp/SLS/LAG/19911469.htm
% http://www.telero.se/inspelning.html
% http://www.800voicemailstore.com/voice-mail-history.htm
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Voice mail eller rost mail pa svenska later en person att skicka ljudmeddelanden istéllet for
vanliga skriftliga e-mail. Det enda som behdvs goras ar att tala in i mikrofonen och skicka
ivag rost mailet. Ljuden blir i mp3 format vilket gor att filen blir liten och ljudkvalitén battre.
Inga kansloikoner behovs langre eftersom det gar att utrycka allt med rosten. Langden pa en
rést mail ar obegransad och behdver ingen annan e-mail klient. *

T

| Eile Edit voice Help

J - Send Gﬂ' Options @ By Maw :_1-_?\:‘:}‘ Beagister. ..

J|. Becordl P Flzy M Stop & Clear |J 0 I—
LnOorE =

To:

Ce:

Subject: IThis audio message brought to pou by MMy Woice Email

=

[
| 4
Bild 5.1 exempel pa hur ett voicemail granssnitt ser ut

IP Telefoni ¥

Fram till for nagra ar sedan fanns det egentligen bara tva olika slags satt att ringa pa: fast
telefoni och mobiltelefoni. Den fasta telefonin har funnits i drygt hundra ar och tekniken
kallas PSTN (Public Switched Telephone Network) eller POTS (Plain Old Telephone
Service). Mobiltelefonin har vid det har laget funnits i nagra decennier. Idag &r den fasta
telefonin mer eller mindre pa vég bort fran marknaden, precis som analoga kameror och
analoga TV-séndningar. Anledningen &r att man idag vill kunna géra mer &n att bara prata i
telefon: skicka sms och mms, skicka datafiler och bilder, lagra meddelanden pa nya sétt,
kanske surfa pa Internet eller hamta information av olika slag. Den nya telefonmarknaden
svammar for tillfallet Gver av nya satt att ringa pa och det ar inte bara mobiltelefoni som blir
allt mer etablerad, utan aven den telefoni som gar under samlingsnamnet IP telefoni. IP
telefoni kallas ocksa bla Internet telefoni, bredbandstelefoni, VoIP mm.

IP och digital paketering

IP dr ett slags adresseringssystem som anvands i natverk for att kunna dverfora data, t.ex.
skicka meddelanden, till ratt adress. Det samverkar med andra kommunikationsprotokoll
(standarder), t.ex. TCP, for att kontrollera att datan skickas i ratt form. Forst anvandes
tekniken till att skicka textfiler digitalt, men under 90-talet blev multimediafiler - ljud, filmer,
videosnuttar - allt vanligare. Det gick dven att skicka telefonsamtal pa detta satt. Overforingen
sker antingen analogt eller digitalt. Analogt innebér en kontinuerlig strém i en ledning. Né&r du
pratar ar det darfor upptaget, eftersom hela ledningen anvands. Digital 6verforing innebér att
informationen (via TCP-protokollet) delas upp i sma paket, som darefter skickas med langre

% http:/Amww.flashpeak.com/mve/
87 http://www.jonasweb.nu/sidor/datorn/mobilt/iptelefoni.html
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avbrott eller mellanrum. Detta gor att andra data kan skickas i de mellanrum som uppstar och
Overforingskapaciteten okar.

Den fasta telefonin var lange helt analog, men under 80- och 90-talen byttes analoga
telestationer successivt ut mot digitala. Anledningen var naturligtvis att utnyttja telenétet
battre utan att behova dra alltfér manga nya kablar. Idag ar den analoga tekniken bara kvar
mellan telestationen och abonnentens telefon. Med IP-telefoni blir dock dven denna del
digital. IP telefoni fungerar sa att nar en person pratar omvandlas rostens vibrationer till
digitala signaler med en liten manick i telefonen. Den analoga informationen (luftens
vibrationer) omvandlas till ettor och nollor, som utgor bitar i de datapaket som skickas. De
minsta paketen utgors av atta ettor eller nollor och kallas for bytes. De sma paketen skickas
sedan i skurar (snarare &n en jamn strom) allt eftersom det finns lediga platser. Adresseringen
sker via IP-protokollet. | béarbara telefoner och mobiltelefoner skickas signalerna via radio.
Nar signalen nar basenheten dvergar den till en elektrisk strom.

VolP

Ibland gar det att se uttrycket \VoIP eller "Voice 6ver IP”. Da handlar det om telefoni Gver
natverk, som bade kan ske via Internet eller via interna natverk, t.ex. pa ett foretag. VolP
forekommer nastan inte pa konsumentmarknaden utan ar istallet en teknik for telefonvaxlar,
stora foretagsnatverk och liknande. Det skall ocksa sagas att uttrycket "VolP" ibland anvénds
synonymt med IP-telefoni, internettelefoni eller bredbandstelefoni. Anledningen till detta &r
att begreppen ibland éverlappar och det finns sallan nagon exakt definition. Fordelen &r att det
ger billigare samtal jamfort med att ringa via mobilen eller pa vanlig telefon. Nackdelen &r att
det sallan anvands pa konsumentmarknaden. Kraver telefonvéxel och ar ganska dyrt att
installera.

Internettelefoni

Internettelefoni innebér att ringa via Internet, oftast via sin dator, med en sarskild
programvara installerad. Mottagaren maste ha samma program pa sin dator. Programmen
kallas allmant for mjukvarutelefoner. Via ett headset gar det sedan att prata med varandra och
samtalen kostar inget forutom kostnaden for bredbandet. Exempel pa sadana losningar ar
MSN och Skype. MSN innebdr kommunikation mellan dator till dator, medan Skype
mojliggor alla tre formerna av kommunikation:

e Dator till dator
e Dator till telefon
e Telefon till telefon

Med "telefon" menas har saval fast som mobil telefon. Utrustningen som kravs ar normalt
tillgang till en dator, ett nagorlunda bra ljudkort, bredbandsuppkoppling och ett headset, som
kopplas till ljudkortet. Det finns ocksa sarskilda telefoner som det gar att ansluta till datorn
via usb-porten med. De gar darfor ofta under namnet USB-telefoner. En del av telefonerna ar
istallet tradlosa, dar basenheten ansluts till datorn. Férdelen med internettelefoni ar att
eftersom det inte finns ndgon uppkopplingsavgift, minutavgift eller abonnemangskostnad ger
tekniken billiga samtal som oftast inte kostar nagot alls. Det &r enkelt att komma igang med
Internettelefoni. Nackdelarna ar att det kraver bredbandsuppkoppling och en dator med en
sarskild mjukvara.
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Bredbandstelefoni

Idag erbjuder saval Bredbandsbolaget, ComHem och andra leverantérer IP-telefoni via
bredbandsmodemet till sina kunder. Den vanliga telefonen kopplas da, med RJ 11-plugg, till
bredbandsmodemet och samtalen formedlas via modemet och Internet. Eftersom det finns
manga olika slags telefoner kan min anvandning av uttrycket "vanlig telefon" vara
forvirrande. Vad jag menar &r t.ex. Dect-telefoner. DECT star for "Digital European Cordless
Telephone" och ar en EU-standard for digitala tradlGsa telefoner. En nackdel &r att telefonen
inte fungerar da modemet ar avstangt, t.ex. vid stromavbrott. Férdelarna med
bredbandstelefoni ar att det ger billiga samtal, kraver ingen dator, enkelt att komma igang och
det gar att anvanda sin vanliga, fasta telefon. Nackdelarna ar att det kraver
bredbandsuppkoppling och det gar inte att ringa vid stromavbrott.
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4. Analys

Syftet med detta arbete ar fordndring av foretagets system genom systemutveckling.
For att fa basta tankbara sakerhet runt webbplatsen kommer vi géra en jamforelse mellan
olika tekniker for att fa fram den teknik som passar malet bést.

SSL, TLS och S-HTTP

De tekniker som kommer att analyseras ar SSL, TLS och S-HTTP. Alla tre &r
sékerhetsprotokoll med olika slags funktioner och krypterings mojligheter. Det mest vélk&dnda
protokollet ar SSL (Secure Sockets Layer) och anvénds flitigt idag av manga foretag och
institutioner runt om i vérlden. Detta protokoll har mer eller mindre ersatts av ett annat,
namligen TLS (Transport Layer Security), trots detta anvénds SSL fortfarande. TLS &r det
nya, forbattrade krypteringsprotokollet som ersétter SSL. S-HTTP &r ett annat protokoll, men
som inte ar lika kant eller lika anvant som SSL eller TLS. Har krypteras bara enstaka
meddelanden, och inte under en hel session mellan klient och server. Aven om S-HTTP frén
borjan skulle bli ett starkt krypteringsprotokoll sa gldmdes detta bort med tiden, eftersom SSL
blev mer och mer accepterad och detta gjorde att féregaende protokoll hamnade i dess skugga.

Eftersom SSL fortfarande anvands ganska flitigt som krypterings protokoll, sa kan detta
anvandas pa klient sidan nar en anvéandare ska koppla upp sig mot | am Deads hemsida. For
att detta ska fungera, maste ett certifikat kopas och installeras sa att forbindelsen mellan klient
och servern blir skyddad. Ett certfikat 6kar inte bara sékerheten genom att tillata kryptering,
utan gor ocksa anvandaren lugn eftersom denne kan se att certifikatet ar &kta om han/hon
klickar pa hanglaset som ska synas i Internet Explorers nedre hogra horn. For att sedan
skydda servern finns det mojlighet att anvanda hashad lI6senord. Detta ger ett bra skydd mot
obehdriga, men nackdelen &r att ett I6senord galler bara en gang och darefter maste ett nytt
I6senord matas in fOr varje inloggning.

Aven om inférande av ett SSL protokoll skulle hjélpa ett bra tag framover, ar det viktigt att
tanka pa framtiden. Eftersom det alltid kommer att finnas personer som vill komma &t
obehdrig information, kommer alltid krypteringstekniken att ga framat. Darfor ar det bra att
Overvdga att installera TLS protokollet eftersom det ar en uppdaterad och kraftigare version,
aven om SSL grund funktionerna finns kvar.

ASP.NET och Java

ASP.NET ér en forbattrad och uppgraderad version av ASP. For att kunna kora ASP.NET pa
en dator, behovs det installeras 1S pa den. For att fa tillgang till ASP.NET runtime maste
NET ramverket installeras pa datorn. Nya ASP.NET stddjer operativsystem som Microsoft
Windows XP, 2000 Professional och server och Windows server 2003. NET ramverket ar
underlaget for alla NET teknologier t ex ASP.NET. De tva storsta komponenterna i NET
ramverket &r CLR (Common Language runtime) och klassbiblioteket. CLR &r motorn som
exekverar koden for alla applikationer som baseras pa ramverket. Klassbiblioteket
tillhandahaller funktionalitet for uppgifter som design av anvandargranssnitt,
sékerhetshantering, natverkskommunikation osv. ASP.NET har en rollbaserad sakerhet vilket
gar ut pa att det finns funktioner som autentiserar och verifierar anvandare baserade pa
identitet och roller. Anvandarnamn och losenord undersoks sa att anvandaren verkligen &r den
han/hon utger sig fOr att vara. Efter detta kan en applikations kod faststalla vilken roll han/hon
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har och vilka operationer denne far utfora. ASP.NET stddjer ocksa de vanligaste
krypteringsprotokollen som SSL och TLS.

Trots manga fordelar med ASP.NET, finns det nagra nackdelar. Det gar inte kéra NET pa alla
plattformar, den & med andra ord plattforms beroende. Ett annat problem var att html och
JavaScript som skickades tillbaka till klientens webblésare inte alltid validerades mot W3C
(World Wide Web).

Java spraket dr ett programmeringssprak som ska passa dagens behov av ny och béttre teknik.
Det bygger pa C++ som &r ett annat programmeringssprak. Java ar plattformsoberoende,
vilket betyder att den kan koras pa plattformar som Linux, Windows el Mac. Sakerheten ar
bra i Java, eftersom det finns funktioner for kryptografi, PKI (public key infrastructure) och
autentisiering. Nagra fordelar med Java ar att automatisk datahantering leder till en mer robust
kod och minskar ner fel pa minnet och sarbarhet. Bytecode verifikation ser till att fientlig kod
inte forstor exekveringen. Klassladdare ser till att opalitlig kod inte lagger sig i andra Java
program som kors. Java stodjer ocksa krypteringsprotokoll som SSL, TLS, Simple
Authentication and Security Layer (SASL) och en funktion for HTTPS 6ver SSL/TLS.

Bade ASP.NET och Java stéder de vanligaste krypteringsprotokollen som SSL och TLS.
Javan ar inte plattformberoende som ASP.NET &r och detta gor att Javan kan koras pa flera
plattformar som Mac, Linux el PC.

Inspelningsmetoder

Voicemail later en person skicka rostmeddelanden istallet for att skicka textbaserade
meddelanden. Detta skulle kunna vara ett alternativ for anvandare att skicka in sina
meddelanden. Antingen lagger de upp det sjalva pa sin sida, eller sa skickar de in det till en
server som lagrar dessa och som sedan en i personalen lagger upp pa respektive anvandares
sida, da skulle det kravas att anvandaren pa nagot satt ar identifierad sa arbetet for personalen
underléattas. Det finns gratis program som latt kan laddas ner fran Internet, alternativt ha en
liten, gratis program som latt kan laddas ner fran I am Deads hemsida. Har anvandaren ingen
dator sa finns det mojlighet att via vanlig telefon eller IP telefoni, ringa in sin rost
meddelande. Med IP telefoni menas att en person ringer via sitt bredbandsuttag. Samtalet gar
da over Internet, och ar ett billigare satt att ringa, men kraver dock nagon form av bredbands

uppkoppling.
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5 Slutsatser

Sakerhetsjamforelsen som gjordes var mellan SSL (Secure Socket Layer), TLS ( Transport
Layer Security) och S-http (Secure-HTTP). S-HTTP ér ett fungerande sakerhetsprotokoll,
men anvands inte lika mycket som de andra tva. Det mesta anvanda protokollet & SSL och
anses vara en standard for sékerhet 6ver hela varlden. SSL har nu uppdaterats med nyare
funktioner och sakrare protokoll och kallas TLS. Trots att TLS ar ny pa marknaden sa
anvands fortfarande SSL av manga foretag. Till projektet kommer SSL protokollet passa bra,
eftersom det ar en standard som anses vara mycket sékert och effektiv mot obehdoriga varlden
runt. Aven om TLS é&r en lite kraftigare version av SSL, anser vi att SSL skulle duga bra.
Déaremot kan TLS anvandas om arbetsgivaren anser att detta skulle passa battre utifran den
teori som skrivits och analyserats.

Eftersom ASP.NET redan var nagot som var grupp kande till och kunde hantera bra, ansags
det att detta skulle passa bra att bygga projektet i. Dessutom anser vi att Javan inte har lika bra
funktioner som ASP.NET, och darfor inte passade vart andamal.

Det finns flera olika satt for en anvandare att ringa in ett rostmeddelande till hemsidan eller
lamna dokument av olika slag till foretaget | am Dead . VVoicemail &r det forsta alternativet
och gar ut pa att istéllet for att skicka ett textbaserat meddelande, skicka ett rostbaserat
meddelande. Det finns gratisprogram ute pa Internet, och skulle nu inte anvandaren vilja leta,
eller inte kan leta, t ex daliga datakunskaper, kan det pa hemsidan finnas ett enkelt program
som l&tt kan laddas ner till anvandarens dator. Denna kan sen i sin tur antingen skicka
meddelanden direkt pa sin sida, genom att lagga upp filer sjalv, eller att skicka de till
foretagets server for lagring. Dérefter gar det att tanka sig att en i personalen gar igenom alla
lagrade rostmeddelanden (utgar fran att identifiering finns for varje person), och lagger upp
meddelande en efter en pa varje persons sida. Detta ar inte sa praktisk och svart, eftersom det
maste finnas en identitet pa varje meddelande. Enklast vore nog att anvandaren sjalv la upp de
dokument/réstmeddelande han/hon vill ha direkt pa sidan.

IP telefoni &r det andra alternativet, och gar ut pa att anvandaren via en vanlig telefon ringer
via sitt bredbandsuttag, in sitt meddelande till foretagets server och dérefter sker processen
som i ovanstaende stycke. Detta skulle kunna kompletteras med att anvandaren lamnar
personlig information om sig sjalv i samband med rostmeddelandet sa att identifiering kan
ske, och nagon ur personalen kan sedan lagga upp det pa hemsidan vid senare tillfélle.
Eftersom datorn eller PC:n &r ndgot som finns i storre delen av svenska befolkningens hem, sa
later alternativ ett som en bra l6sning. Det krévs inte mycket mer &n en mikrofon och ett
program for att kunna lagga upp en fil pa sitt krypin pa hemsidan. For den lilla majoritet som
har svart for en pc (bl.a. &ldre personer ) sa ar ett alternativ for dem att ringa in via en vanlig
telefon, antingen via sitt bredbandsuttag (IP telefoni), eller via den normala telefonlinjen. Det
enda som kravs av foretaget | am Dead é&r att det installeras nadgon form av telefonvéxel som
kan hantera alla inkommande samtal och en server som sparar och lagrar bade informationen
om anvéandaren och meddelanden som lamnas.

For att kunna bygga de nédvandiga applikationer och funktioner for hemsidan sa anvande vi

oss av programmeringsspraket ASP.NET och av metoden OOAD (Objekt Orienterad Analys
och Design). Vi hade ocksa tva andra metoder, RUP och UML, men ansag att OOAD skulle
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passa vart projekt bast. Dessutom har vi genom litteraturstudier, genom att lasa i bocker och
soka pa Internet, kunnat hitta 6vrig information som kravdes for arbetet som t ex olika
sékerhets tekniker.

| borjan av projektet satte vi upp vissa mal:

Skapa en normaliserad databas

Bygga funktioner for att hantera registrering och inloggning till webbplatsen

Bygga funktioner for dversikt an anvandaren uppgifter och sadant som lamnats, ladda
upp filer och kunna andra uppgifter.

Skapa en GUI for alla funktioner

Vi har byggt upp fungerande funktioner for de att hantera de olika kraven som stalldes pa dem
(se bilaga 6). Genom detta far arbetsgivaren fatt en bra grund att sta pa nar det galler
vidareutveckling av affarsidén och hemsidan. Dessutom har vi jamfért och analyserat olika
sékerhets I6sningar som vi ansett att hemsidan behover. Detta eftersom privat information om
anvandare kommer sparas och darfér maste sékerheten fran det att anvandaren loggar in, till
dess att de loggar ut, vara hog.
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6 Kallforteckning

Internetkallor

ASP.NET

Security with Microsoft .NET: An Overview (09-05-06)
http://download.microsoft.com/download/a/f/4/af49b391-086e-4aa2-a84b-
ef6d916b2f08/security net.doc

Microsofts webbsida for utvecklare i olika Microsoft produkter (07-05-06)
http://msdn.microsoft.com

Webbsidan for ASP.NET och allt runt det (07-05-06)
http://www.asp.net/

Artikel om ASP.NET (12-05-06)
http://www.ondotnet.com/pub/a/dotnet/2005/09/19/what-is-asp-net.html?page=4

SSL + Sakerhet
http://www.if.fi/web/fi/private.nsf/0/E9BEB53EB8C51B3BC1256FAA003C5BA0 (060502)
http://www.verisign.com/advisor/check.html.(060502)
http://www.verisign.se/products-services/security-services/ssl/ssl-information-center/how-ssl-
security-works/index.html (00502)
http://www.verisign.se/products-services/security-services/ssl/ssl-information-center/fag/ssl-
encryption.htmI#01000003 (060502)
http://www.cs.umu.se/kurser/TDBD07/VT00/rapp/rappl.htm (060502)
http://www.webopedia.com/TERM/S/SSL.html (060502)

http://www.openssl.org/(060502)

SSI certifikat
http://isp.surfnet.fi/productsprivate.php? Action=showProduct&productid=40&e=75:70
(060503)

Kryptering
http://www.intranetica.com/intranetica/kds/krypto.shtml (060504)

Losenord
http://www.pellesoft.se/area/articles/article.aspx?artid=652#1 (060506)

Datainspektionen
http://www.datainspektionen.se/lagar/pul.shtml (060507)

S-HTTP
http://www.linktionary.com/s/shttp.html (060508)
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TLS

http://www.nyphp.org/content/presentations/SSL/tls.html (060509)
http://www.networkworld.com/details/789.html (060509)
http://publib.boulder.ibm.com/infocenter/cicsts/v3rl/index.jsp?topic=/com.ibm.cics.ts.doc/dfh
e4/SSL/transportlayersecurityl.0protocol.htm (060509)

Java

http://java.sun.com/security/index.jsp (14-05-06)
http://developers.sun.com/techtopics/mobility/apis/articles/satsa2/index.html (14-05-06)
http://www.ne.se/jsp/search/article.jsp?i_art id=215694&i_word=java (15-05-06)
http://www.tiger.se/dok/java_text.html (15-05-06)
http://domino.idg.se/cs/artikel.nsf/0/f6e365be7ecdd4e8c12564de0056e926?0OpenDocument
(16-05-06)

http://www.onjava.com/pub/a/onjava/2006/03/08/what-is-java.html Artikel Chris Adamson
(060520)

Inloggning med ASP-NET

http://www.pellesoft.se/area/articles/article.aspx?artid=652 (29-05-06)
http://www.dotnethero.com/hero/authentication/formsbased.aspx?nmx=5 4 (29-05-06)
http://msdn.microsoft.com/library/default.asp?url=/library/en-
us/cpguide/html/cpconthecookieauthenticationprovider.asp (29-05-06)
http://www.awprofessional.com/articles/article.asp?p=351414&rl=1 (29-05-06)
http://msdn.microsoft.com/msdnmag/issues/02/05/ASPSec2/ (29-05-06)

Inloggning med Java

http://java.sun.com/products/jaas/overview.html (29-05-06)
http://yunus.hacettepe.edu.tr/~tonta/courses/fall2002/kut655/13-infrastructure-frame-
twitchell.htm (29-05-06)

Olika inspelningsmetoder

http://www.jonasweb.nu/sidor/datorn/mobilt/iptelefoni.html (01-06-06)
http://www.cisco.com/univercd/cc/td/doc/product/voice/sw_ap_to/apps_3_0/english/admn_ap
p/getst303/gsmain3.htm (01-06-06)
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Uniform Resource Locator (URL)
URL ar en form av resurspekare, en adress inklusive protokollet som anvands

for att kommunicera via. Detta kan till exempel vara en webbsida som
http://www.google.com (protokollet &r http och adressen www.google.com).

Hyper Text Transfer Protocol (HTTP)

Med denna text i adressfaltet i webbldsaren talar du om for din webblésare att
den ska anropa en webbserver. Om http inte fylls i, brukar webbl&saren
automatiskt lagga till detta

World Wide Web (WWW)

Nér du skriver www framfér domannamnet i din webblésare anropar du efter en
webbsida som finns pa en webbserver. www skulle egentligen kunna heta vad
som helst. www &r dock det vanligaste datornamnet/hostnamnet som anvands
och det brukar visa att domannamnet har en hemsida.

WEBBLASARE/WEBBROWSER

Exempel pa webblasare &r Internet Explorer eller Netscape. Det &r program som
laddar ner hemsidan for att ni ska kunna se pa olika hemsidor (surfa pa natet").

HEMSIDA,WEBSITE, SAJT, WEBBPAGE

Alla dessa benamningar ar den sida/information du far upp nar du fyller i ett
doméannamn i adressfaltet pa din webblasare/webbrowser, t ex
www.aftonbladet.se

TCP/IP

Om tva méanniskor ska kommunicera maste det tala samma sprak. Pa samma sétt
maste tva datorer ha ett gemensamt sprak, ett protokoll, for att kommunicera i
ett natverk.

Det finns en uppsattning protokoll som kalls TCP/IP. Namnet &r lite forvirrande,
protokollsamlingen &r namligen dopt efter sina tva viktigaste protokoll, TCP och
IP , men det finns manga fler protokoll i TCP/IP protokollsamlingen.

IP

IP &r forkortning for Internet Protokoll. Namnet ger en antydan om IP:s
betydelse for Internet. IP protokollet &r basen for allt kommunikation pa
Internet, alla data som skickas pa natet gar via IP.

TCP
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TCP ar ett protokoll som skéter storre delen av alla datadverféringar pa Internet.
Namnet ar forkortning av Transport Control Protokoll och erbjuder
palitliga 6verforingar och garanterar att data kommer fram i den ordning det

skickas.
FTP
File Transfer Protocol. FTP ar ett dverforingssatt (protokoll) som i sin tur
anvéander TCP/IP. FTP kan sdgas vara natverkens DIR och COPY-kommando.
TELNET
Telnet ar ett gammalt och oséakert protokoll och anvénds till att kontakta en
annan dator, forutsatt att datorn du tar kontakt till ger dig rattighet att gora det.
(En sadan dator kallas vanligen en server.)
XML

Ar en uppsattning regler for hur textuella format skall konstrueras, format som
later dig strukturera dina data. XML gor det latt for en dator att generera data,
lasa data och garantera att datastrukturer ar entydiga.

Common Language Runtime (CLR)

Ar hjartat i .NET. Det ar det som tar din .NET-applikation, kompilerar den till
plattformsspecifik processorkod och kor den. Den tillhandahaller en stor mangd
funktionalitet som hjalper applikationerna att koras riktigt, sa vi tar en titt pa en
av dem i taget.

Visual Basic
VB é&r enklaste och snabbaste sattet att géra egna Windowsprogram. VB

introducerades 1991, fick sitt "genombrott" 1993 med version 3.0 och har idag
(2002) natt version VB NET (ver 7).

DLL
Star for Dynamic Link Library och ar ett bibliotek av antal funktioner som kan
bli exekverade, eller data som kan anvéndas av andra Windows applikationer.
Det finns flera hundra tom tusentals DLL filer som anvénds for olika saker. Tex
comdlg32.dll som &r en dll fil som innehaller Common dialog boxar som
anvands av Windows applikationer.

Python

Ar ett objektorienterat sprak som ar kérbart pa nastan alla plattformar.
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C++

Ar ett annat objektorienterat sprak som anvands mest nufortiden. Bygger pa ett
annat programmeringssprak kallad C.

Ar ett i IT-sammanhang mycket gammalt sprék och harstammar fran bérjan av
1970-talet. C ar alltsa ett subset av C++.

HyperText Markup Language (HTML)
Ar ett sidbeskrivningssprak som anvands for att skriva de webbsidor som utgor
World Wide Web. Som namnet antyder gar det med HTML att mérka upp en

sidas olika delar, t.ex vad som ska vara rubrik, nytt stycke, kursiverad text och
liknande.

Graphical User Interface (GUI)
Ar en forkortning for begreppet grafiskt granssnitt

Active Server Pages (ASP)

Ar webbsidor innehallande script som kors och producerar ny eller férandrad
html-kod genom en mix av text och html-taggar.

Hypertext Preproccessor/ personal home page (PHP)

Det &r ett programmeringssprak som har som huvudfunktion att anvandas ihop
med webbsidor for att kunna skapa dynamiskt och interaktivt innehall.

Servlets

Ar program skrivna i Java som kompileras och kors pa en server, till skillnad
fran Applets som kors i klienten.

Pseudorandom funktion (PRF)
Ar en stark krypterings satt.

Internet Information Server (11S)
Ar en webbserver fran Microsoft som kan kéras under Windows XP
Professional, Windows 2000 och Windows NT och nu &ven Windows server
2003. Den kéannetecknas av att den kan exekvera Active Server Pages, &ven om

den inte & ensam om denna egenskap. Det &r dock av naturliga skal den mest
kompletta implementationen.
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Hashat l6senord

For att skydda information sdasom I6senord anvands ofta en "Hash", dvs en
metod som forvranger I6senordet och dessutom genererar unika varianter for
olika kombinationer. VVanliga algoritmer for detta &r bland andra SHA1 och
MD5. Som systemadministrator gar det aldrig att se anvandares I6senord, och
aven att anvandarna aldrig kan fa tillbaka och se vilket 16senord hon/han har.
Istallet anvands da en mekanism dar ett nytt I6senord skickas till anvandaren,
varvid denna kan ga in och &ndra i efterhand.



Hogskolan Dalarna 2006 Bilaga 2
Examensarbete i Informatik 10p C
Showan Ramazani IT3, Hassan Dundar IT3 sid 1 (2)

Bilaga 2, Tidsrapport
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Bilaga 3 - Kravanalys
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Kravanalys

Foljande krav pa funktioner fick vi fram efter diskussion med arbetsgivaren:

Funktion for Registrering

Funktion for Inloggning

Funktion for Editering av registreringsuppgifter
Funktion for att spara filer till server

Funktion for att lista upp all anvéndarens sparade filer
Funktion for att ladda ner sparade filerna

Bilaga 3

sid 2 (2)
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Bilaga 4- Handlingsgrafer
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| HANDLINGSGRAF
Serie Dokument-Id
Inloggning reg
Utfardare Datum Version Sida
Hassan, Showan 2006-05-22 1 1(2)

Dokumentnamn: Registrering

Anvéandare

Surfning pa sidan [Anvéndare] * Webbsidan

Informerad anvandare

Ejintresserad av att registrera

Intresserad

Registrering [Anvandare] * Webbsidan

Anvandarinformation

Registrerad anvandare
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HANDLINGSGRAF
Serie Dokument-Id
Inloggning
Utféardare Datum Version Sida
Hassan, Showan 2006-05-22 1 1)

Dokumentnamn: Databas

Anvéandarinformation

Lagring av anvandarinformation [Databasen] * Foretagsserver

Registrerad anvandarinfo
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HANDLINGSGRAF
Serie
Inloggning
Utfardare Datum Version
Hassan, Showan 2006-05-22 1

Dokumentnamn: Inloggning

Bilaga 4
sid 4(5)
Dokument-1d
In
Sida
1)

Registrerad anvandare Registrerad anvandarinfo

Inloggning [Anvandare] * Webbsidan

Misslyckad inloggning Lyckad Inloggning
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HANDLINGSGRAF

Serie

Inloggning

Utfardare Datum
Hassan, Showan 2006-05-22

Dokumentnamn: efter_inloggning

Version
1

Bilaga 5

sid 1 (2)

Dokument-Id
efter_in

Sida

1(1)

Lyckad Inloggning

Inloggad kund med tillg&ng till alla funktioner * Webbsidan
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Bilaga 5 — Databasmodell
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Datamodell
Kund
Files kundID
fillD # M1 PNR #
kundID (#) Fnamn
File_Name Enamn
URL E:jn
Type ress
Size Land
Stad
Postnr
Email
UserName
Password
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Bilaga 6- Skarmdumpar
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Meny

=8 Menu - Microsolt Internet Explorer

File Edit Wiew Favorites Tools Help

OBack - \_/l - \j |§| ;‘] ‘ /-_-‘l Search \i

Address IEI http: fitodd. du.se:8089/2005/TkC014ho3hasdy,

) Menu - MICrosol

nLerner cxplorer

File Edit  ‘Wiew

aﬂack - \_/I - \iLI \ELI :]

tddress :Ej http: /ftodd. du. se: 8089 2005, K C0 14/ h03ha:

Fawaorites  Tools  Help

7 ! Search

Menu

Tnstallrinoar

Ladda upp filer
Iiina Filer

Logga ut

Bilaga 6
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~

Meny fore inloggning:

Logga in: Tar besokaren till login sidan
Register: Leder till registrationssidan dar
nya anvéndare kan registrera sig.

4

fl\/leny Efter inloggning:

Installningar: Visar anvandarens
information och mojlighet att &ndra dem
Ladda upp filer: Sidan for att ladda upp
egna filer till servern

Mina Filer: Visar anvandarens sparade
filer.

~

=4

/ !_Ogga ut: Loggar ut fran sidan




Hdogskolan Dalarna 2006
Examensarbete i Informatik 10p C
Showan Ramazani IT3, Hassan Dundar T3

Registrering

Bilaga 6

sid 3(8)

‘=3 register - Microsoft Internet Explorer

File Edit ‘Wiew Faworites Tools  Help

w — ”'.
GBack - e - |£| \ELI __l\l | P ) Search ‘:';\'\/ Favorites e;j:

e - )3

Address Iéj http:fftodd.du.se: 80892005/ IKCO1 4/hi3hasduf{wedg2uvxmgwsSyjoddS55) ex Jobbet reqister , aspo

Ifenu

- Login

Regist

Personnummer |#401251031 hD3hasdu

Forn |Hassan |

Lasenord |----.-

En

|Dun|:|ar | Bekrafta l3seno

Telgfon [073-5125761 |

-

Menu: Leder
anvandaren till
Menyn

Login: Leder till
inloggningssidan

~

4

Adress |knrnstigen 17c
Register Rensa
Paos
pos Inloggningsuppgifter:

Registreringsuppgifter:

Anvandarnamn och Ldsenord for
att kunna logga in pa sidan.

Register: Registrerar anvandaren
och visar valkomstsidan

~

KRensa: Rensar alla falt

=4

Olika uppgifter om anvandaren




Hdogskolan Dalarna 2006 Bilaga 6
Examensarbete i Informatik 10p C
Showan Ramazani IT3, Hassan Dundar IT3 sid 4(8)

Valkomstsida

<A nyKund - Microsoft Internet Explorer

File Edit Wew Fawvorites Tools Help

eﬁack - \._.:‘I - |£| |EL| _:\J /-:-j Search h:r"\'(-‘ Fawvarites {:¢3| - H_? .i-l . —I :’i

Address @ http:fftodd. du. se:&089/ 2005, TKC01 4 h03hasdu){ginsihSSncnz 4oy 3xeyrSFS5) ex Jabbet frvkund  aspe

Wialkonumen Hassan till T AW DEAT

Logga in genom att foljande nedanstiende lank

Logzain henu

T 7

Efter lyckad registrering leds
anvandaren till denna sida

Logga in: Inloggningssidan
Menu: Visar Menyn
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Login
Bis Edt Mew Favorites Took Help
sk« ) - [x] 8] (| JIsewh gravomss €0 (2- o 1 - | ) B

address |»¢J Ftp: fibodd. du. se: 6068/ 2005/ IKCO 14 h03hasdu oy 3vaogoemiali2 32e045 ) ex Jobbet lognMod, aspx

Lﬂ'gl“ Menu -~ Regstrera Meun: Leder
anvandaren till
Menvn
Registrera: Leder
till
registrationssidan

Lésenogd

Anvindarnamn: Skriv in det

anvandarnamn som 1 registreringen
Lisenord: Skriv in det lézenord zom
valts

Login: Enapp f5r att logga in
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Installningar

5} info - Microsoft Internet Explorer
Elle Edt Wew Favortes Tooks Help

@m - Q- 16 2] S seach § cRevates €3)| 2 A0 0l - | ) 3B
Addrass I-ﬂ http: fftodd, du, se:B0E9/2005 K001 4/h03hasdu{ grsihSSnones oy dyr SIS ) e Jobbet finfo, asp

Menu ----  Ladda upp Bler ----  Loggaut /1\.—_[&1“1: Leder

anvandaren till
Ienyn

Ladda upp filer:
Leder till sidan dar
anvandaren kan ladda
Dina wppgifter har blivit uppdaterade upp egna filer

Logga ut: Logga ut
fran sidan

S

dtallningar

:Hékan
Dundar

Telefon 0735125781

Adress :Kmrnshgen 17e

Land :S'werlge

Stad :Bor!ange

Postar 78452

E-post :HBhaadu@du.se

Ileddelande nar
anvandarupp gifternas har
blivit uppdaterade

Anvandarens olika uvppgifter som kan
editeras.

Spara: Jparar alla andringar
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Ladda upp filer]

= upload - Microsol nterner cLplorer

File Edit Wiew Faworites Tools  Help

Q- © - 4 B &

Address I@‘I http: fftodd. du. se: 80892005/ TKC01 4/h03hasdu){qinsihS5ncnz4 oy 3:

/) Search % Favorites Q-‘
/ [ =3

Ladda upp filer

Jilj den fill du vill ladda upp:

|\\student\hﬂ3hasdu\Windesk\CV.dnu: Browse... |

IMitt Cw

Mamnge filen

Upload

MeName: “studentth03hasduVWindeskACW doc
File Content: applicationmsword
File size: 26624

Filen har nu sparats pd servern i detta namn: CV.doc

e

File Name: Wamnet pd
ursprungsiilen och sékvagen tll
den,

File Content: Typ av fil som
har laddats up

File size: Storlel: pa filen i

bites.

NS

Bilaga 6
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Euta fér sokvagen till filen som
skeall laddas upp.

Browse: Bladdra runt pa datorn
for att hitta filer att ladda upp
Namnge Filen: Namnet du will
ha pa filen som skall sparas.
Upload: Enapp fér att spara
filen och namnet pd filen till
databasen.




Hdogskolan Dalarna 2006 Bilaga 6
Examensarbete i Informatik 10p C
Showan Ramazani IT3, Hassan Dundar IT3 sid 8(8)

/) minaFiler - Microsoft Internet Explorer

File Edit Wiew Favorites Tools  Help

B A "~ oy q
eBack Ml > B d @ __I\J | /_jSearch ‘:,/'\? Favorites €}| T g J T _I ﬁ

Address I@ http:fftodd. du.se:8089/2005)TKC014fh03hasduf{3yv030x550wzbeb 551 x0SFp3:x) fex Jobbet/minaFiler. aspx

Ladda upp filer ey -- Instélbungar -- Loggaut

fLadda upp filer: \

Leder till sidan dar
anvandaren kan
ladda olika filer
Menu: Leder
anvandaren till
Menyn
Instéllningar:
Leder anvandaren
till sidan déar
anvandaren kan

Logga ut: Loggar ut

andra sina uppgifter
fDessa falt innehaller \

Ta bort: Tryck pa denna information om filen: anvéndaren

knapp for att ta bort filen
ID: Identifikationsnummret k /
for filen

Typ: Vilken typ av fil det ar
Storlek: Hur stor filen ar (i
bytes)

o =4




