FORSVARSHOGSKOLAN C-Uppsats Beteckning 19 100:2066
Bo Nordquist ChP T 01-03 2003-12-09 sid 1 (51)

C — Uppsats

Forfattare Forband Kurs
Orlogskapten Bo Nordquist 2 Ysflj FBQO04

FHS handledare

Universitetslektor Ragnar Ottoson & Arméingen;jor, Kapten Magnus Hikansson
Uppdragsgivare

Krigsvetenskapliga institutionen

Rubrik: Icke-rojande kommunikation mellan fartyg.

Kan fri optisk kommunikation med laser eller radiokommunikation pia 60 GHz vara
losningen?

Orlogsfartygens utveckling gir emot smygteknik, d.v.s. reducerade signaturer. Ett led i detta
ar att spaningssensorer for luftspaning idag kan goras passiva. Smygfartyg utrustade med
passiv luftspaningssensor behover en icke-r6jande kommunikation mellan fartyg for att kunna
overfora maldata, utan att den upptécks s.k. ”tyst” kommunikation.

Uppsatsen tar fram ett antal krav som stélls pa den tysta” kommunikationen mellan korvetter
i ett luftforsvar av ett skyddsforemal (ett annat fartyg). Tvé olika tekniker pd kommunikation
beskrivs som tidnkbara 16sningar pa den tysta” kommunikationen. Den forsta dr fri optisk
kommunikation med laser, dér tekniken beskrivs, samt dér civila och militéra tillimpningar tas
upp. Den andra tinkbara 16sningen &dr radiokommunikation pa 60 GHz som beskrivs mer
oversiktligt utifran en tidigare C-uppsats.

Uppsatsen jamfor de bdda 16sningarna utifran kravspecifikationen som inledningsvis tagits
fram i uppsatsen. Resultatet av jimforelsen visar att endast en 19sning klarar alla krav,
nidmligen laserkommunikationen. Den gor det med ett visst viderberoende. Att 2 tillgang till
en lank med hog overforingskapacitet och med liten risk for upptickt ger helt nya mojligheter
for fartyg.

Nyckelord: Icke-réjande kommunikation, laserkommunikation, 60 GHz, Luftforsvar.
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Abstract

Title: Non-Detectable Communication between Ships

Could free-space communication with laser or radio communication at 60
GHz be the solution?

Warships are continuously being developed with the use of stealth technology,
i.e. the reduction of signatures. Due to this development, surveillance sensors
for aerial reconnaissance can be made passive. In order to fully benefit from the
stealth technology, stealth ships equipped with passive air-surveillance sensors
require a non-detectable system to communicate target data with other ships.
This is what is commonly known as “silent” communication.

This thesis prescribes a number of requirements on “silent” communication
between corvettes providing air-defense for a protected target (another ship).
Moreover, two different communication techniques are suggested as feasible
solutions. The first one is free-space laser communication, where the technology
and the civilian and military applications are described. The other feasible
solution is radio communication at 60 GHz, which has been thoroughly
described in an earlier paper.

This comparative study is based on the requirements stated in the paper. The
conclusion is that only laser communication fits the requirements, even though
it is to some extent dependent on weather conditions. The access to high
transmission linkage with minimal detection risk expands possibilities for
warships.

Keywords: Non-detectable communication, laser-communication, 60 GHz,
air-defense.
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Icke-rojande kommunikation mellan fartyg

Kan fri optisk kommunikation med laser eller radiokommunikation pa 60
GHz vara losningen?
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1 Inledning
1.1 Bakgrund

Inom den svenska marinen och dven inom utléndska mariner gér
utvecklingstrenden emot fartygssystem med reducerade signaturer sa kallad
smygteknik. Sverige har med forsoksplattformen Smyge och nu med
korvettserien av Visbyklass visat att vi ligger 1dngt framme nér det géller att
smyganpassa fartyg. I Visbykorvetten har signaturer ovan vatten sasom:
radarméilyta, IR-signatur, optisk signatur och emitterade signaler, samt under
vatten sdsom: akustik, magnetik, tryck, wake (kolvatten) och elektriska signaler
frén fartyget beaktats vid konstruktionen av fartyget.

For att skydda fartygen fran luftanfall (flygplan eller robot) anvénds
luftspaningsradar som sensor for att kunna uppticka luftmal. Nackdelen med att
anvinda fartygets luftspaningsradar &r att man utsédnder radarsignaler som ar
latta att detektera och identifiera for fientlig signalspaning. For att skaffa sig en
luftlédgesbild utan att sdnda ut signaler sa kan en passiv IR-spanare anvéindas.

Forsok med IR spanare ombord pé korvett har genomforts av FMV.!" Vid
eventuellt inférande av en passiv sensor for luftbevakning krivs en icke-rojande
sé kallad “’tyst” kommunikation som gor att fartyget kan vara en aktiv del av ett
nétverk for ett gemensamt luftforsvar av flera fartyg med liten risk for att bli
upptéckta av signalspaning.

1.2 Syfte och fragestallningar

Syftet med uppsatsen &r att undersoka om det finns tekniska mojligheter for
fartyg att kunna kommunicera med liten risk for upptéckt, si kallad tyst”
kommunikation. Idag saknar fartygen formaga att kunna kommunicera utan risk
for upptéckt, vilket begrénsar deras taktiska upptriddande. Med tillgang till
’tyst” kommunikation mellan fartygen kan det taktiska upptrddandet utvecklas
och fordndras.

Uppsatsen skall utifrdn en kravspecifikation, som anges i kapitel tva, jaimfora
tva olika tekniker for att I6sa den “’tysta” kommunikationen.

Den forsta tekniska 16sningen bygger pd att anvédnda fri optisk kommunikation
med laser. Det andra alternativet r att anvinda radiokommunikation pa
frekvensbandet 60 GHz.

De fragor som skall besvaras i denna uppsats ér:
- Vilka krav utifran kravspecifikationen uppfyller de respektive tekniska
16sningarna?
- Vari ligger begriansningarna hos de respektive tekniska l6sningarna?
- Vilken av de tekniska losningarna dr den mest lampliga, om nagon ar
det, att anvinda som “tyst” kommunikation mellan fartyg?

L] Hénvisar till referenslista
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1.3 Metod

Uppsatsen initierades av intresset att vilja undersdka om det finns tekniska
forutséttningar for att kunna kommunicera mellan fartyg med lag risk for
upptickt.

Metoden som har valts for uppsatsen bestar av fem delar. Den forsta delen
beskriver en problemformulering som uppsatsen skall besvara (se figur 1).

I den andra delen beskrivs ett scenario som stéller ett antal krav pd en “’tyst”
kommunikation mellan korvetterna. Kraven kommer sedan att anviandas for att
jamfora de bigge tekniska I6sningarna med varandra.

Den tredje delen beskriver de tva olika tekniska 16sningarna for den “’tysta”
kommunikationen, dér kapitel 3-4 kortfattat beskriver laserteknik och hur laser
kan goras 6gonsiker samt civila och militira tillimpningar av
laserkommunikation for att ge ldsaren en bakgrund till amnet. Tekniken som
anvénds for laserlédnkar beskrivs 1 kapitel 5. I kapitel 6 redovisas resultaten for
anvindandet av laserlénk pé fartyg. I kapitel 7 beskrivs 60 GHz-kommunikation
som “tyst” kommunikation. Det gors utifran en tidigare C-uppsats. I kapitel 8
redovisas resultaten for anvindandet av 60 GHz ombord pa fartyget.

I den fjarde delen av uppsatsens jamfors laserlinken och 60 GHz-1anken.
Jamforelsen gors utifran de krav pa den “tysta” kommunikationen som tagits
fram 1 kapitel 2. JimfOrelserna avslutas med en tabell som é&r en kort
sammanfattning av resultatet

Den femte och sista delen av uppsatsen bestar av kapitel 10-12. I kapitel 10
dras slutsatserna for de bégge tekniska losningarna pa “tyst” kommunikation,
genom att uppsatsens fragor besvaras. I kapitel 11 sker det en diskussion
avseende framtidsvisioner for den “’tysta” kommunikationen ombord pa fartyg.
Slutligen 1 kapitel 12 sker en sammanfattning av uppsatsen.
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Figur 1, Skiss 6ver metoden/kapitelindelningen i uppsatsen
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1.4 Material

Materialet till den hér uppsatsen bestar av tryckta killor, intervjuer, FOI-
rapporter, FMV-rapporter, kurslitteratur, tidigare c-uppsats och till en liten del
av Internet. Tryckta kéllor har anvénts framst for bakgrundsfakta till uppsatsen,
da det 1 tryckta kallor har varit svart att f4 den senaste informationen om
teknikutvecklingen. For att fa tillgdng till den senaste utvecklingen sa kallad
spetsteknologi har rapporter ifrdn FOI och FMV utnyttjas. FOI och FMV har
ocksa besokts for att genomfora intervjuer med foretradare for valda omraden.
Till viss del har dven intervjuer av foretrddare f6r industrin genomforts. For att
belysa en del av uppsatsen har en tidigare c-uppsats ifrdn skolan anvints.

Internet har anvénts for att fa en uppfattning om hur langt teknikutvecklingen
har kommit inom fri optisk kommunikation. Dessa ar av ldagre kéllkritiskt varde
dn det 6vriga materialet till den hér uppsatsen.

1.5 Avgrédnsningar

Uppsatsen behandlar forutsittningar for kommunikation mellan fartyg.
Kommunikationen skall vara svar for en motstandare att detektera och stora och
bendmns i uppsatsen som “tyst” kommunikation. Uppsatsen kommer att
behandla tva olika alternativ pd den “tysta” kommunikationen, laserteknik och
60 GHz radiolédnk. Uppsatsen kommer att beskriva atmosférens paverkan for
prestanda pé de tva tekniska l6sningarna som dr valda for kommunikationen.
Vidare kommer datahastighet och rackvidder for kommunikationen att
behandlas, dven mojligheter for en motstdndare att detektera och stora
kommunikationen mellan fartygen kommer att behandlas. Uppsatsen kommer
inte att behandla olika dataprotokoll eller krypton som kan anvéndas for
kommunikationen. Tekniker for sindare och mottagare kommer att behandlas
overgripande. Uppsatsen kommer inte att behandla olika sitt man kan modulera
laserljuset for att pé sa sitt dverfora data pé laserldnken. De omraden som
behandlas for de bada alternativen, jamfors ur perspektivet att klara de krav som
beskrivs i ett scenario i uppsatsen.

I denna uppsats ligger tyngdpunken pa de tekniska forutsattningarna for “tyst”
kommunikation ombord pé fartyg. De ekonomiska ramarna beaktas inte 1
uppsatsen dd mycket av de tekniska materiel som behandlas i uppsatsen dnnu
inte finns 1 serieproduktion, vilket gor kostnader svéra att forutse.

Uppsatsen vinder sig inte till nyborjaren inom telekommunikation utan kriaver
vissa sambands-, tele- och datatekniska forkunskaper.
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2 Scenario

Luftforsvar

Det finns i den moderna sjostriden ett antal olika tillfdllen nér ytstridsfartyg gér
i ndrheten av varandra och maste ta hjilp av och ta hénsyn till varandra i
luftférsvaret. Exempel pé uppgifter for ytstridsfartygen dir de befinner sig i
ndrheten av varandra ar:

- Ubdtsjaktforetag dar sonarrdckvidder pa upp till ett par kilometer gor att
fartygen maste ligga inom nagra kilometer ifran varandra for att inte
lamna luckor 1 det avsokta omradet. Det géller speciellt vid bunden
ubatsjakt dar man har ett skyddsforemal (t.ex. ett lastfartyg) som skall
skyddas mot fientliga ubétar.

- Luftforsvarsforetag dér fartygen har en skyddsuppgift att luftférsvara ett
skyddsforemal. Avstanden mellan fartygen beror pd rackvidden pa de
vapen som anvénds for luftférsvaret.

Ett modernt luftforsvarssystem anvéinder sig av ett antal zoner kring fartyget dér
olika typer av insatser véljs beroende pa hot och tillgéngliga vapen. I den
ndrmaste zonen runt fartyget kan till exempel motmedel (remsor, IR-facklor,
elektronisk storning) anvindas. I ndsta zon kan artilleri och motmedel anvédnds

och i den tredje och sista zonen kan luftviirnsrobot och motmedel anviindas. '

Rymdforsvar runt fartyget innebér en formaga att luftforsvara en halvsfarisk
volym kring det egna fartyget. I denna volym kan andra enheter soka skydd. For
att fa en tillrickligt stor volym som luftférsvaras krévs tillgéng till
luftviirnsrobot. Med artilleriluftviirn blir radien pa sfiren endast upp till 2 km."!
Dagens svenska ytstridsfartyg har idag inte tillgéng till luftvérnsrobot. Det pagér
studier om att forse fartygen med luftvérnsrobot i framtiden. For nirvarande
finns ett avancerat luftférsvarssystem som kan jobba helautomatiskt, dar
systemet sjilv viljer sensor och vapen for att sedan fortfarande utan stéttning av
operatoren bekdmpa mélet. Luftforsvarssystemet kan idag enbart nyttja fartygets
egna sensorer och vapen. Man kan lite 6verdrivet se det som vildigt avancerade
Oar som loser sina uppgifter autonomt var for sig utan att veta om eller ta
hénsyn till de avancerade granndarna. I en framtid kan man nog se att man
kopplar ihop dessa system via kommunikationsldank. Férdelarna ar att man far
ett automatiskt integrerat luftforsvar 6ver en yta med flera fartyg som fordelar
malen mellan sig. Det integrerade luftférsvaret kommer dven att kunna utnyttja

varandras sensorer och vapen for optimal verkan.

Visby

Visbykorvetterna dr de forsta fartyg i virlden som har en fullt utvecklad
smygteknologi 1 kombination med stor operativ anvindbarhet. Smygteknologin
forbattrar avsevirt fartygets dverlevnadsformaga och ddrmed kommer dven
effekten att 6ka 1 l6sandet av uppgifter. Smygteknologin bygger pa att minska
fartygets signaturer bdde dver som under vattenytan och pa sa sitt minska risken
for upptickt. Over vattenytan ir det signaturerna som radarmalyta, IR-signatur,
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optisk signatur och emitterade signaler som har beaktats vid utformningen av
fartyget. Under vattenytan har signaturerna inom akustik, magnetik, tryck, wake
(kolvatten) och elektriska signaler av fartyget beaktats. Detta gor att fartyget har
smygegenskaper som kan vara till en stor taktisk fordel 1 vissa situationer. For
att behalla fartygets smygegenskaper sé fér inte sindning ske med till exempel
radio och radar pé ett sadant sétt att det kan upptickas av motstdndaren.

Scenario

Vi tanker oss en snar framtid med Visbykorvetter som har en skyddsuppgift dér
de skall luftforsvara ett viktigt skyddsforemal. Det kan exempelvis vara ett
fartyg med en trupptransport pé vég till en internationell insats 1 varlden. Att
utnyttja korvetternas smygegenskaper kan hir ha taktiska fordelar trots att
skyddsforemalet inte kan ”gdmma” sig for en motstdndare. Korvetterna ligger
runt skyddsforemalet for att det skall komma innanfor den halvsfar som
korvetterna tillsammans kan luftférsvara. Om korvetterna inte har luftvarnsrobot
utan endast artilleriluftvérn sa ligger de med ett avstdnd pa upp till 3 kilometer
ifran varandra, for att inte lamna luckor i luftforsvaret. I det hir scenariot
forutsitter vi att korvetterna dven har bestyckats med luftvarnsrobot, vilket gor
att avstandet mellan korvetterna kan 6ka. Det dr oklart vilken prestanda en
framtida luftvérnsrobot kommer att fa. I scenariot ansétts tva olika prestanda for
luftvérnsroboten, en enklare och en mer avancerad. Beroende pa vilken
luftvirnsrobot som korvetterna far, sa ger det olika maximala mgjliga avstand
ifrén varandra nér de luftforsvarar skyddsforemélet. Med den enklare
luftvarnsroboten dr maximala avstandet mellan korvetterna 4 kilometer, medan
den mer avancerade luftviarnsroboten tilldter maximalt 7 kilometer mellan
korvetterna.””! Korvetterna gar med radar och radiotystnad for att inte kunna
upptickas av en motstandare. Spaning mot luftméal sker med hjilp av IR-spanare
pa varje korvett. IR —spanaren forutsitts att utnyttja de bagge vagliangdsbanden
for IR (3-5 um och 8-12 pm). "

Vid en eventuell malupptickt hos en av korvetterna sa uppstér det ett behov att
varna for hotet och dverfora méldata pa hotet till de andra korvetterna.

De olika typer av lufthot som kan vara aktuella for korvetterna ér tagna ur
FMV:s exempel pa hotscenario for att beskriva prestanda for luftvarnsrobot vid

sjalvskydd och eskortoperationer.' De hotscenarion som de tinker sig ér:

- 4 samtidiga flygplan inom en 90 graders sektor.

- 2 samtidiga attackhelikoptrar inom en 90 graders sektor.

- 4 SSM (sjomalsrobot), fart 800 m/s, mandvrerar med upp till 6G,
Flygh6jd 10-100m, inom en 360 graders sektor och inom en tid av Ss.

- Mal som flyger parallellt med Visbykorvetten.

- Sea skimming robotar som flyger pa 3 meters hojd dver vattenytan.

For att alla ska bli medvetna om hotet och var de befinner sig dr det nddvandigt
att kunna sdanda dver maldata mellan korvetterna. Med samma uppfattning om
hur hotbilden ser ut och var de olika mélen befinner sig, kan korvetterna fordela
malen emellan sig, sa att inte alla bekdmpar samma mal och nadgot annat mal
blir obekdmpat och kan tréffa skyddsforemalet eller en av korvetterna.
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For att undvika att bli upptickt av motstandaren sd undviks normalt
radiosamband for att sinda 6ver méldata till de andra korvetterna. Istéllet
behovs det en annan typ av kommunikation mellan korvetterna som i den mén
det dr mojligt, inte detekteras av motstandaren. Kommunikationen skall dven
vara svar att stora for en motstandare. Det som behdvs ar alltsd nagon form av
’tyst” kommunikation mellan korvetterna som kan utnyttjas ndr korvetterna inte
vill r6ja sig.

Maldata

Maldata som maste dverforas mellan korvetterna dr: "’

- Malets ldge i tre dimensioner, det vill séga biring, avstand till malet och
dess hojd. Alla de tre koordinaterna maste referera till en gemensam
referens. Mélets lage kan ocksé anges i form av x-, y- och z -koordinater
1 ett referenssystem.

- Malets fart, acceleration och kurs i de tre dimensionerna.

- Malnummer, ett gemensamt malnummer mellan korvetterna sa att inga
missforstand sker vid mélfordelning av malen som skall bekdampas.

- Malidentitet. Typ av mél, till exempel en sjomaélsrobot av typ xx.

- Tidsangivelse pa hur gammal méldata dr, sa att eventuell prediktering av
maélposition kan ske hos mottagaren, for att ta hinsyn till fordrdjningar i
systemet.

- Kvalitetsmatt pa maldata som visar hur tillforlitligt det &r.

Maldata som skickas avser mal som kan rora sig fort och plotsligt utgora hot
mot skyddsforemaélet eller korvetterna. Det dr da viktigt att maldata kan
overforas snabbt mellan korvetterna. For att inte tappa tid i luftforsvaret s&

behdver maldata vara hos den andra korvetten inom 2-3 sekunder. ™’

De maldata som maste g& 6ver mellan korvetterna kommer att vara av
begridnsad midngd. SAAB Tech som har konstruerat ledningssystemet till Visby
korvetterna bedomer datamangden per mal till 100 Bytes, det vill siga under 1

kbit. '’

2.1 Krav for den "tysta” kommunikationen

De krav som identifierats i scenariot ovan utgor de krav som stélls for att 10sa en
tyst kommunikation mellan korvetterna:

- Kommunikationen méste kunna fungera pé avstand upp till 4 eller 7
kilometer.

- Kommunikationen skall vara svér att detektera for en motstandare.

- Kommunikationen skall vara svér att stora for en motstandare.

- Kommunikationen skall klara att sinda 6ver en dataméngd av 1 kbit per
mal inom 2-3 sekunder.
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3 Laserteknik

3.1 Laseregenskaper

Laser dr en forkortning av Light Amplification by Stimulated Emission of
Radiation. Den forsta fungerande lasern kom fram 1960. Dessforinnan var
teorin kénd sedan 1917 da Albert Einstein presenterade teorin om Maser
(mikrovag). Det som gor laserljuset speciellt dr att det ar:

- Koherent

- Monokromatiskt

- Polariserat

Koherent

Att laserljuset dr koherent innebar att alla fotoner i laserstralen gar i fas med
varandra. Det dr de koherenta vagorna som gor att det &r mojligt att leverera hog
energi i en smal lob.

Monokromatiskt

Monokromatiskt innebdr att ljuset ifrén en laser dr av endast en vaglingd, det
vill siga att alla fotoner i laserljuset har samma specifika vaglangd. Véglangden
kan ses som en enda intensiv farg (r6d, gron, gul etc, beroende vilken véglingd
som anvénds), eller osynligt ljus (ultraviolett eller infrarott).

Polariserat

Den elektromagnetiska faltvektorn 1 laserljuset har en véldefinierad riktning
som beror pa att fotonerna i laserljuset fardas néstan exakt parallellt med
varandra. Det gor att laserstralen endast blir en liten prick nir den belyser nagot,
dven pa langa avstand.

3.2 Hur fungerar en laser, 6versiktligt

Det finns olika typer av lasrar men principen for hur de fungerar &r pa samma
sétt. Nedan beskrivs hur en gaslaser fungerar (se dven figur 2).

Lasern bestar av ett ror fyllt av gas (lasermedium) som oftast ar en ddelgas t.ex.
argon eller en blandning av ddelgaser. Till roret kopplas det pd en hog spanning
(pumpenergi) som ger en urladdning vilken ger upphov till kollisioner mellan
elektroner och atomer i roret. Nigra av atomerna kommer att joniseras och
nagra exiteras till ett hdgre energitillstind. Atomer atergar snabbt till det lagre
energitillstdndet som &r grundtillstandet. Vid atergangen till grundtillstdndet s&
genereras det en foton. Den genererade fotonen kommer att samverka med
exiterade atomer sa att nér de avger fotoner s kommer de att vara en kopia av
den forsta fotonen (samma fas och riktning). En kedjereaktion skapas nir
fotonerna stiandigt kolliderar med gasens atomer, vilket ger fler fotoner och dar
med mer ljus. Riktningen pa ljuset i roret dr slumpmaéssigt at alla hll. For att
kunna fa ut en koncentrerad strale sa placeras en spegel 1 varje dnda av roret. De
fotoner som rikar dka mot spegeln kommer att reflekteras tillbaka mot nista
spegel och pa sa vis dka fram och tillbaka i roret. Fotoner som dker fram och
tillbaka kommer att ge upphov till fler fotoner som ror sig mellan speglarna. Till
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slut kommer det att vara en stor mdngd fotoner som studsar mellan speglarna i
roret. Den ena spegeln dr vanligtvis halvgenomskinlig eller har ett litet hal dar
stralen sldpps ut. Det dr denna strale som é&r laserstralen som kan utnyttjas for
olika dndamal.

Pumpenergi
A =\ Laserstrale
Helt reflekterande v >
i )
N 4
Lasermedium Delvis genom-
skinlig spegel

Figur 2, Laserns princip

Olika lasertyper

Lasrar delas in 1 grupper beroende pé forstarkarmediets natur t.ex. fasta
tillstdndslasrar, gaslasrar och diodlasrar. Exempel pa olika lasrar och pa vilken
véglingd de sdnder pé:

Fasta tillstandslasrar

- Rubin 0,694 um
- Nd:YAG 1,064 pm (Neodym-dopad Yttrium Aluminium-Granat)
- Ho:YLF 2,067 pm (Holium-dopad Yttrium Litium-Florid)
- Erbium 1,54 pm
Gaslasrar
- HeNe 0,633 um (helium neon)
- Argon 0,193 pm (fluoride, UV), 0,514 pm (gron)
- CO, 10,6 pm (koldioxid)
Diodlasrar
- GaAs 0,840 pm (gallium arsenid)
- GaAlAs 0,790 — 0,890 um (gallium aluminium arsenid)
- InGaAsP 1,3/ 1,5 pum (indium gallium arsenid fosfor)

3.3 Ogonsiker laser

Ogats kiinslighet

Vivnaden inuti dgat tal ungefar lika mycket strdlning som oskyddad hud gor.
Det som gor att 6gat har mycket storre risk att skadas av belysning av laserljus
ar att hornhinnan och linsen fokuserar ljuset pa ndthinnan. Intensiteten pa
nédthinnan okar cirka 200 000 ganger jamfort med intensiteten framfor

hornhinnan, det vill séiga det infallande ljuset.'”
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Anvindandet av kikare och sikten kan 6ka risken for skador pa dgat.
Forstorningen (G) pé kikaren eller siktet kommer att ge upphov till en

intensitetsdkning av laserljuset. Intensiteten med kikare eller sikte 4r G2 génger
hogre #in intensiteten utan kikare.'”

Véglingdens betydelse vid 6gonskador

Vad som hdnder med ljus av olika vdglangder mot 6gat ses i figur 3.
Véglangder som ligger 6ver (mikrovégor) och under (rontgen) det optiska
vaglangdsomradet (0,1 um — 1 mm) kommer inte att stoppas upp av 6gonens
vavnad. De ér dock inte for den skull att betrakta som ofarliga.

Véglidngderna 0,2 — 0,3 pm och 3 — 14 um trénger inte in i 6gat och utgdr ingen
storre risk for 6gonen én risken for skador pa oskyddad hud.

Véglangderna 0,3 — 0,4 um och 1,5 - 3 um absorberas innan de nar fram till
néthinnan och kan ddrmed vélla skador. Exempel pé skador dr: brannskada pa
hornhinnan, gra starr och snoblindhet. Dessa typer av skador kraver kraftig
laserbelysning eller lang exponeringstid.

Véglangderna 0,4 — 1,5 um trénger in 1 6gat och fokuseras pd ndthinnan. Skador
pa nithinnan dr framfor allt av termisk art. Den belysta delen av nithinnan
utsitts for en momentan temperaturdkning som kan ge brannskador 1 synceller
och omgivande vivnad. Om energin dr hog kan sma delar av ndthinnan rivas
upp. Om skadan sker néra blodkérl sa kan de punkteras och blod kan komma ut
i glaskroppen. Skador pé nithinnan kan aldrig léka eller repareras. Sker skadan i
den gula flicken kommer det att leda till ett permanent bortfall utav en stor del
av synfiltet. Om skadan sker perifert pa nithinnan kan det leda till att individen
inte mirker av skadan da hjdrnan kompenserar for den del som saknas i bilden.
Det upplevs som om synen var intakt.

b. Vaglangder inom 0,18-0,32
och >3 ym

c. Vaglangder inom 0,32-0,4 d. Vaglangder inom 0,4-1,5 um

och 1,5-3 pm
Figur 3, Schematisk bild pd vad som héinder med ljus av olika vaglingder som
infall mot égat."”
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Ogonsiker laser

Ogonsikra lasrar 4r de lasrar som ligger utanfor vaglingdsomradet 0,4 — 1,5
um. De bendmns som dgonsdkra for att 6gat dr inte speciellt kénsligt vid dessa
véglangder utan ir lika kénslig for skador som oskyddad hud pé kroppen. For
att kunna dstadkomma dessa skador kréavs det stora effekter eller langa
exponeringstider. Begreppet “6gonséker laser” anvénds ofta for laser pa 1.54
um (Erbiumlaser). Anledningen till detta dr 6gats egenskaper nédra denna
véglingd. Laserstrdlen kan vid denna vagléangd inte na fram till ndthinnan.
Stralen absorberas inte heller ytligt 1 hornhinnan utan den absorberas gradvis 1
den stora vivnadsvolymen som utgors av: hornhinna, kammarvatten och
glaskropp. Eftersom stralen absorberas 1 en stor volym si gor det 6gat mindre
kiinsligt in den omkringliggande huden dir absorberingen sker ytligt. Aven vid
denna véaglingd kan hoga effekter eller langa exponeringar ge 6gonskador.

For att forenkla hanteringen av lasrar och risken for 6gonskador har man inrattat
olika laserklasser:

e Klass 1. Lasrar i denna klass kan ej ge stralskador.

o Klass 2. Innehaller endast lasrar som avger synlig stralning (ljus). I denna
klass placeras lasrar ddir exponeringstider under 0,25 s aldrig kan skada
ogon.

o Klass 34. Innehdller laserutrustningar ddr strdlen dr sa utspridd over en
stor yta att den inte dr mer skadlig dn en "klass 2”-laser, forutsatt att
strdlen inte koncentreras med hjdlp av optik, t ex kikare.

e Klass 3B. Direkt exponering av 6gon eller hud kan ge skador. Diffust
reflekterad stralning dr i allmdnhet ofarlig. Observera att ett foremdl som
ser matt ut i synligt ljus kan vara spegelblankt i IR.

e Klass 4. Aven diffust reflekterad strdlning dr skadlig.

Klass 2 omfattar endast synliga lasrar som aktiverar blink- och
avvdrjningsreflexer mot starkt ljus inom 0,25 s, sa att 6gat forblir oskadat.
Observera att om reflexerna undertrycks kan ogonen skadas. (Jamfor
ogonrisken med att stirra mot solen.) Sikerhetskraven vid arbete med lasrar av

klass 3B och 4 dr mycket omfattande jimfort med lasrar i ligre klasser."”
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4 Tillampningar av laserkommunikation

4.1 Civila tillimpningar av laserkommunikation

Det finns ett antal civila foretag som pa den kommersiella marknaden erbjuder
laserldnkar. Lankar finns med rackvidder ifran hundratals meter upp till tiotals
kilometer. Datahastigheten varierar pd ldnkarna mellan nagra Mbit/s upp till
nagra Gbit/s. De kommersiella systemen dr sma till sin storlek, ofta inte mycket
storre &n en normal overvakningskamera (se figur 4). Det finns en stor marknad
for dessa system 1 framtiden. Laserlénkar anvindes till exempel for att snabbt
aterstilla datatrafiken pa finansmarknaden i New York efter att datakablaget
slagits ut i samband med terrorattacken mot Word Trade Centre.

]

Figur 4. Exempel pa civil laserlink, denna installerad i Aten.”

Négra omréden dir laserkommunikation anvénds civilt dr (se figur 5):

- Foretag som behdver datakommunikation mellan olika byggnader och
dar marken mellan byggnaderna inte gér att anvinda for kabeldragning
(t.ex. dgs av ndgon annan).

- Vid installationer av telekommunikation i1 utvecklingslédnder, speciellt i
stader ddr interferens och reflektioner fran byggnader forsvérar
anvandandet av mikrovagsldnkar. Att anvinda laserldnkar gor att man
slipper griava upp gator for att lagga ner kabel, som dessutom é&r
kostsamt och tar lang tid.

- Byggnadsforetag som behover tillfalliga kommunikationer pa
byggnadsplatser mellan byggnader samt till fordon. Pa byggarbetsplatser
finns det en stor risk for att kablar skall grivas av eller forstoras av
maskiner som kors pad omradet.

- Mediabevakning av storre sportevenemang dér det anvénds flera
kameror for att bevaka evenemanget. Normalt skulle detta krdva
kilometervis av kabel och flera dagar av forberedelser.
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Figur 5. Exempel pd civila anvindningsomrdden for laserlinkar.™

4.2 Militara tillampningar av laserkommunikation

Militdra tillampningar av laserkommunikation hittas enklast pd prov och
forsoksstadiet, dar manga forsok genomforts 1 olika tilldmpningar. I dagslaget
har det varit svért att finna tillimpningar dér laserldnkar anvédnds operativt av
militdra forband. Nér tekniken har blivit tillrdckligt provad och robust kan vi
sakerligen rakna med att se manga olika tillimpningar med laserkommunikation
for militidra andamaél.

For de lander som har militara satelliter sa finns ett antal olika

kommunikationsldnkar som med fordel kan 16sas med laserlénk (se figur 6). '’
For lander som saknar tillgdng till satelliter finns det ett antal tillimpningar dér
laserkommunikation med fordel kan anvindas (se figur 7). Antalet exempel kan
med sikerhet goras ménga fler. Det dr nog bara fantasin som begrénsar vad man
kan anvinda laserldnkar till. Nedan foljer exempel pa potentiella militdra
anviandningsomraden for laserlénkar.

Satellit - satellit

Laser kan anvindas for kommunikation mellan satelliter (crosslink). Fordelen
med laserkommunikation mellan satelliter dr att den 1 princip dr omdjlig att
avlyssna. Da ingen paverkan av atmosfiren sker sd kan mycket langa rackvidder
erhdllas pa kommunikationen.

Satellit - flyg

Kommunikation mellan satellit och flygplan kan anvindas for att leda flygplan
via satellit ifrdn marken t.ex. vid spaningsuppdrag i en annan del av virlden.
Mojligheten finns da att presentera information pa hemmaplan i realtid och
samtidigt ge order till flygplanet.

Satellit - mark

Laserldnk kan anvindas mellan satellit och mark (markstation, mobila enheter
eller fartyg). Lanken &r mycket svér att avlyssna da en satellit pa 40 000 km
hojd endast belyser ndgra hundra meter runt markstationen med sin laserstrale.
Laserldnken mellan satelliten och marken kan inte helt ersdtta RF-14nkar pa
grund av forekomsten av moln som laserlénken inte kan passera. En spektakular
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demonstration av laserkommunikation fran marken skedde i december 1992 nér
NASA kommunicerade frdn marken med rymdskeppet Galileo pa ett avstdnd pa

over 6 miljoner km.""

Satellit - ubat

Kommunikation ifrén satellit till ubat i undervattenslage (SLC, Submarine Laser
Communications) kan ske med hjélp av blagront laserljus som har den bésta
transmissionen i vatten. Den laga datatakten pa informationen gor att
kommunikationen dven kan gé igenom moln. USA har satsat stora pengar 1
forskning om kommunikation till strategiska ubatar ifrén satelliter.

GEC Raly Sawlics

Figur 6, Militéir satellit kommunikation"

Stridsfordon - stridsfordon

I terrdngen kan kommunikation mellan stridsfordon ske med lag risk for att den
ska upptéckas. Den hoga datahastigheten gor att bildinformation kan 6verforas i
realtid. Behovet av fri sikt for lanken kan 16sas med reldsdandning.

Inom stabsplats

Kommunikation mellan enheter i en stabsplats kan med fordel ske med laser
istéllet for att upprétta tradférbindelse mellan enheterna, speciellt om
stabsplatsen &r snabbt upprittad och tillfalligt grupperad.

Fartyg - fartyg

Mellan fartyg till sjoss kan laserkommunikation anvéindas da man upptrader
signaltyst och har behov av en kommunikation med l14g r6jningsrisk. Den kan
ocksé anvindas i samma syfte for kommunikation fran fartyg till land.
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Till ubat

For kommunikation med ubatar 1 undervattensldge kan laserldnk anvéndas ifran
flygplan, helikopter eller UAV. Ubétens lége behover inte rojas for att kunna
kommunicera med den i undervattenslige.

Flygplan — flygplan/UAV

Flygplan kan anvinda laserldnkar for kommunikation mellan sig vilket &r
svaravlyssnat. Flygplanet kan dven utnyttja linken mot en UAV f{0r att tappa
den pa information eller for att fjérrstyra den ifrén flygplanet.

1 ';j)
:/r?' "

/

-_

[10]

Figur 7, Laserkommunikation mellan militdra enheter

Laserldnkar behdver inte sitta i farkoster av olika slag. Handburna laserlankar
thop med kikare finns for soldater pa marken. Den kan kombineras med GPS,
laseravstandsmaétare, kompass och digitalkamera som gor det mojligt att sdnda
malpositioner och mélbilder (se figur 8)."""

10]

Figur 8, Kikare med laserlink.'
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4.3 Pagaende forskning

Forskning inom fri optisk kommunikation sker i dag bland annat av FOI. Pa
FOI konstaterar man att det finns ett 6kande intresse for fri optisk

kommunikation och skilet till detta &r mangfalt: """’

- Hogre overforingskapacitet jamfort med RF-ldnkar — potentiellt 10-tals
Gbit/s, viglangdsmultiplexering proportionellt mot antalet vagldngder pé
samma sétt som med fiberoptik. Kan darfor battre mota behoven av
overforing av stora dataméngder.

- Ger betydligt mindre, lattare och billigare lankforbindelser dn
motsvarande RF-lank.

- Riktningsselektiv — sindar/mottagar-lober pa brakdels mrad och
antenndimensioner pa cm-niva vilket medfor att pejling, storning och
avlyssning ar svart. Kan i1 princip goras helt avlyssningsséker.

- Mojlighet att direkt ansluta sig till optiska existerande fibernét och fa ett
totalsystem med mycket hog kapacitet. Kan dven integreras med
traditionella kommunikationslénkar.

- Undervattenskommunikation med hog datatakt kan ge helt nya
mdjligheter.

- Kan vara fordelaktiga for vissa analoga tillimpningar m.h.t. till datatakt
och dynamik.

- Ingen frekvensplanering.

- Snabbupprittad — stativmontering, kan dven folja rorliga plattformar.

- Kan kombineras med andra lasersystem for IK, telekrig och
vilseledningsatgarder etc.

- Kan goras 6gonsédker.
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5 Laserlankar

5.1 Atmosféarens inverkan

Laserldnkens lob kommer att paverkas av olika fenomen i atmosfaren som gor
att lankens prestanda kommer att forsdmras (se figur 9).

Sandare Atmosfir Mottagare

Figur 9. Atmosfirens paverkan pd laserlinkens prestanda.

Prestanda for laserlinken paverkas av foljande atmosfirseffekter: "

- Déampning och spridning i aerosoler (se nedan) och gaser ger forluster
som forsdmrar signal/brus-forhallandet (SNR).

- Turbulens som ger upphov till SNR — forlust.

- Turbulens som ger intensitetsvariationer sk. scintillationer (det ar det
som gOr att stjdrnorna uppfattas att de blinkar) ger upphov till fading,
vilket kan ge signalbortfall, bitfel etc.

- Turbulens kan dven ge pekfel genom brytning i atmosfaren (jfr
hégringsfenomenet)

- Spridning i aerosoler kan forutom signalreduktion dven ge
pulsforlangning (p.g.a. olika utbredningsvigar for signalen) och dédrmed
reducera maximala dverforingskapaciteten. Detta géller for tit atmosfar
(moln och dimma)

Déampning

Déampning och spridning utav laserloben beror pa att det i atmosféren finns
gaser, partiklar och aerosoler som antingen absorberar eller sprider stralen. Utav
de gaser som finns i atmosfaren &r det framst koldioxid (CO2) och vattenanga
som har storst pdverkan pa dimpningen. Inom vissa vaglangdsomraden &r
molekylddmpningen stor medans den for andra vaglangdsomraden ar 14g.
Vaglingdsomrdden med 1&g dimpning och dér laserkommunikation med fordel
kan ske kallas for transmissionsfonster (se figur 10).
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De olika vaglingdsomradena som brukar anges som transmissionsfonster ér: """’

- 0,3-1,3 um (UV, visuellt och nir-IR)
- 1,5-1,7um

- 20-25um

- 3 -5 pum (kortvagig termisk IR)

- 8—14 um (langvégig termisk IR)

02 H,0 CO; H20 CO; Oy H20 CO,
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Figur 10. Atmosfdrens transmission som funktion av vaglingd uppmditt
over en 1820 meter ldng stricka vid havsnivd."”

Gasmolekylernas koncentration avtar med 6kad hojd over havet vilket medfor
att &ven gasabsorptionen avtar med hojden.

I atmosfaren finns frisvdvande stoftpartiklar s kallade aerosoler. Vissa av dessa
aerosoler kan binda vatten till sig och bilda droppar som véxer och kan leda till
att det bildas dis och dimma. Férekomsten av partiklar i atmosfdren paverkas av
varifran luftmassan kommer. Luft som kommer ifrdn kontinenten innehéller ofta
mycket partiklar pa grund av utslépp i den regionen, medans luft frin
polaromradena innehéller mindre mangder av partiklar vilket da ger mindre
atmosfarsddmpning. Ddmpningen i aerosoler i form av absorption och spridning
beror fraimst av koncentrationen och partikelstorleken. Vid vagldngder som ar
kortare dn partikelstorleken sker en hog ddmpning. Vid viglingder och
partikelstorlekar 1 ungefar samma storleksordning uppstér stor variation av
ddmpning och spridning. Valet av vaglidngd kan marginellt paverka ddmpningen
1 stora partiklar sdsom sno och regn. Vid sma partiklar sdsom dis, dimma, damm
och rok sa sker en bittre transmission vid ldngre vaglangder.

2
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Det finns stora lokala och tidpunktsvariationer av koncentrationen av partiklar
och vattenanga.

Figur 11 visar exempel pa siktstatistik for Sverige vid olika arstider. Statistiken
avser land och kustomréadet runt Sverige. For omradet fritt till sjoss har inte
nagon statistik funnits att tillgd. Pa varen nir havsvattnet &r kallt, &r det generellt
mer dimma till sjoss dn 6ver land. Under hdsten nér vattnet dr varmt dr de
tvértom, mindre dimma till sjoss &n vad det dr over land. Utslaget dver aret ar

det lika mycket dimma till sjoss som dver land.""

I hela omradet
Jan—Mar Apr—Jun Jul—Sep Okt—Det

I minst halften av resp omrade
Jan—Mar Apr—Jun Jul—Sep Okt—Dec

Figur 11. lllustration av siktstatistik och molnbas hdmtad frdn
klimathandboken. Den ovre figuren visar relativa frekvensen i hela omrddet for

sikt>2 km och molnbas>90 m och den undre samma sak for minst hdlften av
[12]

resp. omrdde.
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Turbulens

Laserstralen utsétts for turbulens orsakad av temperaturskillnader 1 luften under
sin vig genom atmosfdaren. Turbulensen ger fordndringar i brytningsindex som
paverkar fordelningen av intensiteten 1 strdlen. Vid mottagaren far stralen ett
“flackigt” som slumpmaéssigt och snabbt dndrar utseende (se figur 12).
Laserstralen kan dven dndra riktning pa grund av turbulens (sa kallad
stralvandring).

Figur 12. Intensitetsfordelning i en laserstrdle som passerat 1 km atmosfir med

svag turbulens och registrerats med TV-kamera - bilderna tagna med 20 ms
[10]

mellanrum.

5.2 Ré&ckvidd

FOI har gjort berdkningar pa rackvidden for olika systemkoncept pd
laserkommunikation varav ett koncept ar “fartyg till fartyg” med en
overforingshastighet av 155 Mbit/s (se tabell 1). I exemplet har en laser med en
effekt av 1W och en vagliangd pa 1550 nm anvénts. Bitfelssannolikheten BER

for systemet ar satt till 10 7.1

Tabell 1. Berdknade rdckvidder for laserlink mellan fartyg till fartyg.

Réckvidd 1 km
Visuell
sikt 1 0,2 0,5 1 3 5 10 15 20
km
Fartyg
- 2,5 4,7 7 14 17 (25) (27) (29)
Fartyg

Anm. Siffrorna inom parantes anger att jordens krokning kan forhindra ldnkkontakt.
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Jordens krokning

Laserloben maste ha fri sikt mellan sdndare och mottagare. Till sjoss ar det
normalt horisonten som begrinsar rackvidden. Avstandet till horisonten beror
pa vilken hojd 6ver vattnenytan som sidndarlasern sitter pa. Om sédndarlasern ar
pa hojden As [m] sé kan avstandet till horisonten Rs (pé grund av jordens
krokning) uppskattas genom att anvinda formeln:

Rs =~ +/17hs [km]"!
Nér bade sdndar- och mottagarlaser sitter en bit §ver vattenytan och det rader fri

sikt mellan dem sé kan rackvidden » for max avstind réknas ut om sédndarh6jden
hs och mottagarhdjden Am ér kidnda (se figur 13).

r<+17hs + 17hm [km] ™

Observera att lasersdndarens och lasermottagarens hojd anges i meter och att
avstandet mellan dem anges i kilometer.

Lasersidndare 14 Lasermottagare

Jorden med dess krokning hm

Figur 13, Jordens kroknings pdverkan pd avstdandet som det gdr att sinda med
laserldnk.

Antennens placering i h6jd 6ver vattenytan kommer att paverka rickvidden for
ett laserlanksystem. For enkelhetens skull sa sitter séndare och mottagare pa
samma hdjd 1 de olika berdkningsfallen (se tabell 2).

Tabell 2, Hojden 6ver vattenytan pad sdndare och mottagare och hur det
paverkar maximal rdckvidd.

Sdndarh6jd[m] Mottagarhdjd[m] Maximal rickvidd [km]
2 2 11,6
4 4 16,5
6 6 20.2
8 8 23,3
10 10 26,1
12 12 28,6
14 14 30,9
16 16 33,0
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Réckviddsokning med hjélp av UAV

For att kunna fa rackvidder som ligger bortom horisonten kan UAV anvéndas
som mellanlénk och relda datatrafiken mellan ldnkenheterna (se figur 14). For
att kunna anvinda sig av smd UAVer sa méste vikterna pé nyttolasten goras sa
sma som mojligt. Ett sétt att fi sma vikter dr att anvinda sig av
retroreflexmodulator (se kapitel 5.5) i UAVn for datakommunikationen som
skall reldas mellan lankenheterna. UAVn saknar dé sédndare vilket gor att bigge
’landstationer” maste sdnda till UAVn som reléar trafiken.

Lasersiandare Lasersdandare

Figur 14, Réckviddsokning med hjdlp av en UAV.

5.3 Lé&nkprinciper

Laserlénkar kan delas in i tre olika grundldggande lanktyper beroende pd den
utrustning som anvénds for lanken och beroende pa om kommunikationen ér
enviags (simplex) eller om den &r tvdvigs (duplex)(se figur 15).

Den forsta ldnktypen édr envégslidnk dir den sindande lasern sdnder
informationen som skall 6verforas till mottagaren som &r passiv och inte strélar
ndgot. Sdndaren riktas normalt via ett teleskop mot mottagaren. For att
mottagaren skall hitta sdndaren sa kan den sdnda en fyrsignal (beacon) som
detekteras hos mottagaren i en CCD-detektor. Den detekterade signalen styr en
servoloop som inriktar mottagaren mot siandaren.

Den andra lanktypen ér tvavigskommunikation dir bagge sidor pé ldnken ar
lika utrustade och har samma kapacitet for sindning och mottagning. De har
dven samma kapacitet for f6ljning av beacon. I den hér ldnktypen fungerar
bigge sidorna som bade sdndare och mottagare enligt principen for envigslédnk
ovan. For att bagge sidor skall kunna sédnda samtidigt (full duplex) utnyttjas tva
nérliggande vaglidngder vilket reducerar risken for 6verhdrning mellan séndning
och mottagning.



FORSVARSHOGSKOLAN C-Uppsats Beteckning 19 100:2066
Bo Nordquist ChP T 01-03 2003-12-09 sid 26 (51)

Den tredje ldnktypen ér en eller tvavédgs. Den ena sidan av linken bestar av en
retroreflexmodulator (se kap 5.5). Den sidan bendmns hér for mottagare dven
fast den kan vara en dataséndare. Vid inriktning av sdndaren anviands den
reflekterade stralen ifran mottagaren for att rikta séndaren.
Retroreflexmodulatorn kan modulera den inkommande signalen och skickar
tillbaka den till séndarsidans mottagare och pa sa sitt sdnds data tillbaka till
sdandaren. Mottagarsidan kan forses med en “vanlig” mottagare for att kunna ta
emot data ifran sdndaren (semiduplex). Med den hér tekniken gér det att
genomfora semiduplexkommunikation fast det bara &r den ena sidan som har en
sdndare. De stora fordelarna &r att retroreflexmodulatorn kan goras liten och latt
samt att den inte har négot stort kraftbehov.

Simplex

Beacon Detektor, forstiarkning

signalbehandling

Information

Information Laser

g
@ I

Fangning o foljning

Laser Laser

Sind info ._!| Beacon Full duplex Beacon !_.Sénd info
Mottageninfo Mottageninfo
Fangningo foljning i “ Fangningo foljning
Laser
Info - ,- Retroreflexmodulator, en eller tviviigs

Fangningo foljning

e— <.
=k :

¥

Spegel

Info-sénd Avkodare-6ppnar o styr modulator

Figur 15. Olika lankprinciper och ingaende komponenter i
laserkommunikationsldnkar. Den oversta bilden visar envigsldink, den undre
tva-vigs med maojlighet till full duplex. Den understa ldinken dr ett nytt
intressant koncept som innehdller en retroreflexmodulator (modulerbar
hornkub) som modulerar en inkommande strale och skickar tillbaka den i
samma riktning. Retroreflexmodulatorn drar lag effekt och kan goras kompakt.

Hdirigenom fis méjlighet till enkla linkar."""
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5.4 So6k- och foljesystem

Innan nagon datatrafik kan borja overforas pd lanken s& méaste forbindelsen
uppréttas och vidmakthallas under tiden for 6verforingen. Sindaren maéste rikta
laserstrdlen mot mottagaren och mottagaroptiken maste ha rétt riktning mot
sdndaren. Pa stationdra system dr detta normalt inga problem d& man i forvag
vet var sdndare och mottagare har sin position, vilket gor att inriktningen inte
maste dndras Over tiden. Inriktningen kan da normalt goéras manuellt da biagge
sidor &r stationdra. Nér mottagarens position inte 1 forvég &r helt kénd sa kan
retroreflektion (se kap 5.5) anvindas for att invisa sdndaren mot mottagaren.
Sdndaren sveper dver det omrdde som mottagaren befinner sig i, under
svepandet sd sinder sdndaren ut kodade pulser och begir att f4 kontakt. Nar
mottagaren tréffas av strélen s avkodas meddelandet om kontaktsdkning och
mottagaren Oppnar retroreflektorn vilket gor att signalen reflekteras i
mottagaren tillbaka till séindaren som pa sa sétt kan upptdcka mottagarens
position.

Fininriktningen hos sédndaren kan ske med hjélp av kvadrantdetektor som styr
inriktningen av sédndaren (se figur 16). Kvadrantdetektorn anvédnder sig av den
retroreflekterade signalen ifran mottagaren eller signalen ifrn en laserfyr hos
mottagaren. Signalen belyser kvadrantdetektorn som kommer att ge ut signal
om strélen ligger fel 1 sida (hoger/vinster) och/eller om den ligger fel i hojd

(upp/ner).”! Felsignalerna anvinds for att styra sdndarens inriktning i sida och i
hojd for att alltid sdnda direkt mot mottagaren.

Mottagarlins
hos
”sédndaren” Fel i sida
pp
‘ Fel i hojd
Ner

Figur 16. Principen for inriktning av sindaren med hjilp av kvadrantdetektor.

Tekniken med kvadrantdetektor kan dven anvéndas for att kontinuerligt rikta
sandaren mot mottagaren under den tid som ldnken ar etablerad.

Avsokningshastigheten vid ldnketablering kan vara i storleksordningen 5°x5°/s
till 10°x10°/s pd avstdnd under 5 km och pé langre avstdnd ndgon grad/s. Om ett
kodningsforfarande anvinds for att ”vacka” mottagaren i till exempel en

retroreflexmodulator reduceras avsokningshastigheten"' .



FORSVARSHOGSKOLAN C-Uppsats Beteckning 19 100:2066
Bo Nordquist ChP T 01-03 2003-12-09 sid 28 (51)

5.5 Retroreflektion

Retroreflektion fas av att séndarens strale reflekteras i mottagaren och gar
tillbaka till sindaren (se figur 17). Reflektionen gors oftast i en hornreflektor
som reflekterar tillbaka stralen till det hall som den kom ifran, oavsett vilket hall
stralen kommer ifrdn (inom vissa grénser). Det gor att mottagaren inte behover
en stabiliserad plattform for att kunna “’sikta” tillbaka pé sdndaren. Den
reflekterade signalen gér att modulera och pa sa sétt ges mojlighet att Gverfora
data tillbaka till séndaren. Sdndaren sdander en kontinuerlig signal till mottagaren
vilken nycklar (av — pd) den signal som gér tillbaka till séindaren. P4 sé sdtt kan
mottagaren addera till intensitetsmodulerad data pa ’tillbakavédgen™ till
sandaren. Retroreflektorerna kan normalt hallas stingda for att inte ge reflexer
till obehoriga lasrar och ddirmed r6ja mottagarens lage. For att aktivera
mottagaren anvinds en “vanlig” lasermottagare med vidvinkelseende for att
detektera och koda av den ritta” lasersdndarens ID-signal (kodad) och da
Oppna for retroreflex tillbaka till den “rdtta” sindaren. Att anvinda sig av den
hir tekniken mojliggdr en tvavigs (semiduplex) ldnk med hjilp av endast en
sdndare.

Modulator
Transmissiv eller reflekterande
Kontinuerlig signal

Modulerad
signal

Retroreflektor
t.ex. hérnkub
Transceiver
Laser
Optisk mottagare

Laser

Reflekterad
signal

Retromodulator
matris

Figur 17, Principen for retroreflekterad kommunikation.""

Retroreflexmodulatorer innehéller inga aktiva komponenter som gor
konstruktionen stor och komplex vilket gor att de kan goras mycket smé och
vikten kan hallas nere. Pa sa vis kan den ena sidan av ldnken goras mycket liten
och latt vilket gor att den kan sdttas pa stdllen dar utrymme och vikt spelar stor
roll. Figur 18 visar ett exempel frdn UAV prov med retroreflexmodulator vid
Naval Research Laboratory, Washington USA.
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Retroreflexmodulator

[15]

Figur 18, Exempel pd prov av 1 —1,5 m UAV med retroreflexmodulator.

5.6 Overféringssikerhet

Kodning av data

Sdkrare overforing av data mellan sindare och mottagare kan ske genom att
anvinda olika typer av kodning, da bitfelssannolikheten for kanalen minskar.
Det sker pa bekostnad av informationsdverforingshastigheten. Da
overforingshastigheten pa en laserldnk ar véldigt hog s& kommer inte tilldgg av
extra kodbitar paverka normal datatrafik.

Paritetskontroll

Den enklaste formen av kodning &r paritetskontroll dér man lagger till en
paritetsbit efter informationsbitarna (se figur 19). Paritetsbiten talar om summan
av bitarna i kodordet ar jimt eller udda. Mottagaren kan med hjilp av
paritetsbiten avgdra om det finns bitfel pa en bit i kodordet. Den kan inte
detektera vilken bit som &r felaktig. Mottagaren kan inte heller detektera om det
ar ett jamt antal felbitar 1 ordet utan endast om det finns ett udda antal bitar fel i
ordet. Mottagaren kan inte rétta till informationsordet utan vet bara ett det ar
felaktigt. Normalt begér mottagaren omséndning av data vid feldetektering.

Kodord
<+—>

000
001
010
011
100
101
110
111

Paritetsbit
Informationsbitar (informationsord)

r—oo-to-—no

Figur 19, Paritetskontroll, jamn paritet.
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Felrattande koder

For att mottagaren skall kunna ritta till felaktiga bitar sa krivs det fler
kontrollbitar dn det gér om endast mottagaren skall detektera fel och inte
behover korrigera felet. Fordelen med felrdttande koder &r den att mottagaren
sjalv kan ritta till fel som uppstatt i dverforingen och inte behdver be om
omsdndning av data igen. Figur 20 dr ett exempel pa nagra kodord med
felrattande kod. Det 4&r Hammings (7,4,3)-kod som klarar av att korrigera
enkelfel alternativt detektera bade enkel- och dubbelfel. Det finns olika typer av
effektiva koder beroende pa hur stora kodord man har och hur stora fel man vill
kunna korrigera eller detektera. Exempel pa koder dr: Hamming-koder, BCH-
koder och RS-koder.""!

Kodord
+“—>
0000 000
1001 001
1010 (011
0110 110
A__ Kontrollbitar
Informationsbitar (informationsord)

Figur 20, Felrdttande kod (Hammings(7,4,3)-kod)

Interleaving
Pé overforingskanalen kan dalig signalstyrka erhallas under vissa tidsintervall,

s.k. fading. Denna fading kan ge upphov till ett stort antal bitfel under dessa
tidsintervall, s.k. felskurar pd datadverforingen. For att inte fa fler bitfel én
felrattningsformagan for den anvénda felkorrigerande koden sa anvénder man
interleaving, vilket innebér att man sprider bitarna i kodordet dver ett storre

tidsintervall. "®

Det finns olika sétt att gora interleaving pa, ett exempel framgar av figur 21.
Forsta bilden visar bitpositionerna i ren sekventiell ordning innan interleaving.
Andra bilden visar bitarnas position efter interleaving, dir séndordningen blir
bitl, bit5, bit9 osv. Tredje bilden visar den mottagna bitsekvensen hos
mottagaren. Under Overforingen har fading orsakat att ett antal bitar har
feltolkats 1 mottagaren (fargade filtet). I det har fallet ar det 5 st. 1 en foljd
(felskur). Den fjarde bilden visar hur sekvenser ser ut efter deinterleaving i
mottagaren. Nu dr felskuren spridd pa fyra platser i sekvensen. I exemplet skulle
det utan interleaving behovas en felrattande kod som klarar av att korrigera fem
fel. Med interleaving ddremot maste den felrdttande koden endast klara av att
korrigera dubbelfel for att data skall kunna aterskapas. Storleken pa sekvensen
som man sprider bitarna dver kommer att avgdra hur stora ’fadingsdippar” man
klarar av att korrigera for. Nackdelen med interleaving ar att data fordrdjs en
liten stund i bade séndaren och mottagaren.
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Sekvens fore interleaving

l112]3]4]5]6]7]8]9l1d111213141516

Sekvens efter interleaving
l1lsloli32l6lidid3[7[1115 4] 8]1216

Mottagen sekvens med felskur

| 1]519]13[2]6]1d14 3] 7]11]15 4] 8]1216

Deinterleavad sekvens
[1]213]4]5]6l7]8]9ol10l11/12131415 16

Figur 21, Interleavingsekvens

5.7 Datakapacitet

Datakapaciteten pa laserldnkar varierar kraftigt, men 6verlag ar det mycket stora
kapaciteter pa laserlankar. Rickvidderna kan ocksa variera kraftigt ifrdn mindre
dn en meter (korthdllslankar mellan kretskort) upp till miljontals km i rymden.
Smé handhéllna system har normalt en kapacitet pa 100 kbit/s upp till 1 Mbit/s
pa striackor upp till 5 km. Installerade system har normalt ha en kapacitet pd
cirka 100 Mbit/s och mer vid striackor pa 1-100 km utefter marken. Vid
demonstrationer har overforingar pa 10Gbit/s forevisats pé over 4 km, dven 1,2
Gbit/s pa en stricka av 150 km mellan markstationer har forevisats (6 diodlasrar

om 140 mW vardera).!”

5.8 Detektering och storning

Detektering
Laserldnkens lob dr mycket smal, den ar endast brdkdelar av en milliradian. For

att en motstandare skall kunna detektera en sindning med laserlédnk s maste
han komma in i den smala loben mellan sdndare och mottagare. Motstandaren
kan ocksé detektera de delar av loben som finns kvar i forldngningen av
laserlanken bakom mottagaren. Bédda dessa platser ddr en motstandare kan
detektera loben dr mycket smala och begriansade. Den smala loben gor att
motstandaren méste befinna sig pa exakt rétt plats for att kunna detektera lasern.
Dessa begransningar gor att det 4r mycket svart for en motstandare att kunna
detektera att det pdgar en lasersdndning i omradet.

Stérning

For att en motstandare skall kunna stora laserlank-kommunikation s& méste han
forst ha detekterat att det finns ndgon laserldnk och mellan vilka platser den
sander. For att stora linken kan motstandaren blockera den fria sikten mellan
sdndare och mottagare. Blockeringen kan motstdndaren gora till exempel med
att 1agga ut rok mellan sindare och mottagare som dampar den vaglingden som
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lasern anvénder. Det tar tid att & ut roken pa plats vilket gor att motstdndaren
maste veta 1 forvig var kommunikationen ska ske ndgonstans och att séndare
och mottagare inte flyttar pd sig. Motstandaren kan ocksd anvinda sig av en
laser som han belyser mottagaren med. Det far som effekt att mottagaren blir
blindad och inte kan detektera trafiken ifrdn den rétta sdndaren. Att blinda
mottagaren kréver att motstandaren sinder med lasern pa en vaglangd som
mottagaren dr kénslig for. Vidare krdvs det att motstdndaren sénder ifran en
riktning som dr ndra den som den riktiga sdnder ifran, for att komma in i
mottagarens synfdlt. Allt detta sammantaget gor att det ar svart att stora en
laserlank.

6 Resultat laserlank pa fartyg

Overforingskapacitet

Naér laserldnken ar upprattad s ar 6verforingskapaciteten 100Mbit/s eller mer.
Maldata som skall sdndas over laserlédnken &r cirka 1 kbit per mal. Att féra 6ver
maldata kommer att ga pa brakdelar av en sekund. Vid ett scenario dar det &r
flera maldata som skall séndas 6ver s& kommer dverforingen dnda att gé pé
brékdelar av en sekund. Overforingstiden gor att linken endast behdver vara
uppkopplad under mycket korta tider. Efter att meddelandet dr 6verfort kan
lanken kopplas ner och anvidndas for kommunikation med andra enheter eller sta
tyst 1 beredskap till dess att nya meddelanden skall 6verforas.

Ogonsiker laser

Ombord pa fartyg dr det manga som tittar ut dver havet och dven tittar pa andra
fartyg. Styrmédn och utkikar har normalt kikare for att forbéttra seendet. Att
anvdnda 6gonfarlig laser i denna miljo medfor risker for den egna personalen
som standigt méste bira skyddsglaségon mot laser. Det kommer dven att
begrinsa anvindandet av lasern i omraden dir man inte kan kontrollera att alla
anvinder skyddsglasdgon, exempelvis nér korvetten upptriader i nirheten av
civila fartyg.

For att kunna utnyttja laserlanken utan begriansningar sa skall vagldngden pa
lasern véljas sa den inte kan ge 6gonskador. Vaglidngden 1,54 um kan hér vara
att foredra d& den dr mindre farlig for 6gat dn vad den &r for oskyddad hud. De
smé effekter som behdvs for en laserlénk gor att stralen pa denna vagléngd ér i
stort sett ofarlig.

Atmostérens inverkan

Laserldnken kréver att det ar fri sikt mellan séndare och mottagare. Lanken
kommer att vara beroende av vidrets inverkan pa sikten. Den visuella sikten dr
inte densamma som laserldnken upplever pa den vdglingd den sénder pa. En
visuell sikt av endast 1 km kan for en laserldank pa viglangden 1,55 pum
mdjliggdra kommunikation mellan fartyg pa upp till 7 km. Vaderstatistik (se
figur 11) visar att sikten oftast ar god.
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Réckvidd

For att komma till rdckvidder pa laserldnken som ar upp till 7 km sa méste
sdandare och mottagare pa fartygen sitta pd minst 1 meters hojd dver vattenytan.
Att sitta dem pa den hojden gor att kravet pa 4 km rackvidd ockséd uppfylls.
Lasern kan med stor sannolikhet inte {2 sitta hogst upp i masten med fri sikt
horisonten runt. Platsen hogst upp vill alla system ha tillging till vilket gor att
det &r en eftertraktad plats. Det &r troligt att lasern fér sitta en bit ner pa fartyget.
Att den sitter en bit ner gor att den inte kan se horisonten runt utan kommer att
f4 en blind sektor ddr den inte kan sénda eller ta emot. For att fa tdckning
horisonten runt s maste tva lasrar anvandas. De monteras med en som ser forut
och en som ser akterut (se figur 22), de kan d&ven monteras sa att en tar
styrbordssidan och en babordssidan. Att anvianda tva lasrar kommer att medfora
att vissa omraden ticks av bada. Vid vissa tillfillen kommer 6verkapaciteten
med tvé lasrar kunna anvindas for att sénda till tva stycken mottagare samtidigt.

Figur 22, Exempel pd laserlinksplacering pa Visbykorvett (i detta fall 13 meter
over vattenytan).

Léankprincip
Korvetterna skall vara likadant utrustade for att kunna ersitta varandra vid

eventuella haverier eller skador. Att utrusta korvetterna med bade sédndare och
mottagare ger dem mojlighet att alltid kommunicera med en annan korvett. Med
bade en sidndare och mottagare pa fartyget ges ocksa mojlighet att kommunicera
med en retroreflexmodulator, t.ex. i en UAV. Korvetterna skall sadledes utrustas
med bade sdndare och mottagare, en sdkallad full duplexlénk.

Sok- och foljesystem

Korvetterna som plattform for laserlénk ror sig pa olika kurser och pa grund av
sjohdvning kommer de att stindigt rulla och stampa. Rorelser 1 alla tre
dimensioner kommer att pdverka laserlanken. Under sokfasen for laserlinken
maste sindaren kompenseras for fartygets rorelser i de tre dimensionerna sa att
det skapas en stabil plattform varifrin lasersdndaren kan soka efter mottagaren.
Mottagaren kan om den inte har vidvinkelseende behdva en stabil plattform
ocksa.

Sokforfarandet for att hitta lasermottagaren snabbas upp ju mindre omréde som
lasersdndaren maste leta inom efter mottagaren. Ledningssystemet ombord pa
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en radartyst korvett har ett 14ge pa dvriga korvetter som oftast kan ge en biring
som &r bittre dn 5° till andra korvetter. Lasersdndaren behdver endast leta 1 en
baring av max 5° och i hdjd behdver den leta i mindre én 1°, d4 mottagande
korvett alltid befinner sig pa havsytan. Det lilla avsokningsomradet gor att tiden
for att etablera ldnken inte behdver dverstiga mer én ett par sekunder. Efter att
lanken ar etablerad sker f6ljning med hjélp av en kvadrantdetektor som ser till
att sindaren riktas mot mottagaren,under hela den tid som lédnken skall vara
uppkopplad.

Overforingssikerhet

For korvetterna &r det viktigt att data inte tappas pd lanken mellan fartygen.
Den mycket stora 6verforingskapaciteten pa laserldnken gor att kraven pa
overforingshastighet fortfarande kan uppnds d&ven om man infor felrattande
kodning och interleaving. Sékerheten pa att fi 6ver information kommer dock
att 6ka med inforandet av felrdttande kodning och interleaving.

Detektering och storning

Det ér svart for en motstandare att kunna detektera signaler ifran en laserldnk
mellan tva korvetter. Motstandaren méste befinna sig exakt mellan sdndare och
mottagare pa korvetterna eller exakt 1 forlangning bakom mottagaren.
Motstdndaren méste befinna sig dér vid tidpunkten for séndningen. Det &r
svarigheter for motstdndaren att vara pa exakt ratt plats vid ratt tillfalle for att
kunna detektera trafiken mellan korvetterna. Eftersom det &r stora svarigheter
att detektera trafiken ar det stora problem for motstandaren att veta var och nér
han kan stora lanktrafiken. Korvetternas stindiga rorelse gor det svért att
blockera laserstrilen for motstandaren. Bldndning av mottagaren kréaver att
motstandaren befinner sig i mottagarens synfalt och inom synhall {6r
korvetterna med risk for upptackt och bekdmpning. Laserldanktrafiken mellan
korvetterna &r séledes bdde svér att detektera och stéra for en motstdndare.

Overforingstid
Tiden for att etablera linken mellan tva korvetter dr under 2 sekunder och tiden

for att sedan 6verfora méldata pé lanken dr brékdelen av en sekund. Den totala
tiden for att Gverfora maldata mellan korvetterna blir under 2 sekunder.

Sammanfattning
Lanken behover bara vara uppkopplad under korta tider.
- Lasern skall vara 6gonsidker (1,54 um).
- Laser kan vid vissa tillfdllen ge bortfall pd grund av védret.
- Séndare och mottagare maste sitta minst 1 meter ver vattenytan.
- Det kommer att behdvas tva enheter med sédndare och mottagare per
korvett for att fa tdckning horisonten runt.
- Alla korvetter skall utrustas med utrusning for full duplexlénk.
- Séndaren maste kompenseras for fartygsrorelser.
- Mottagaren méste kompenseras for fartygsrorelser om den inte har
vidvinkelseende.
- Felréttande koder och interleaving anviands for 6kad overforingssidkerhet
utan att det far konsekvenser for dverforingshastighet.
- Laserldnken &r svar att detektera och stora.
- Tiden att etablera ldnken och fa 6ver méldata dr 2 sekunder.
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7 Radio 60 GHz

En tidigare C-uppsats som skrivits av Magnus Liining p& chefsprogrammet 99-

01 har utrett kommunikation pa 60 GHz."”' Hans uppsats handlar om méjliga
16sningar for ett tradlost ndtverk inom ett marint basomrade. En av 16sningarna
som han har utrett dr att utnyttja radiokommunikation pad 60 GHz. Har kommer
uppsatsen att kortfattat redovisa det han har kommit fram till avseende 60 GHz
kommunikation i sin uppsats.

7.1 Bakgrund

Pa FOI har man studerat mojligheten att anvinda 60 GHz kommunikation som
kommunikationskanal mellan stridsfordon. Studien har skett inom ramen for
projektet vapen och motmedelssystem (VMS) for stridsfordon 90. Valet av
kommunikation pa 60 GHz ar framst for att frekvensbandet medger mycket
begrinsade rackvidder och pé sé sitt fds mycket goda smygegenskaper. Syftet
for kommunikationssystemet &r, forutom stridsledningstrafik, att man skall
kunna erhélla ett kollektivt skydd 1 stillet for ett plattformsskydd. Varje enskilt
fordon skall kunna distribuera sina sensorvérden till de andra stridsfordon som
ingar i natverket.

7.2 Atmosfarens inverkan

Atmostirsddmpning

Atmosfirens ddmpning pa grund av gaser har endast betydelse for frekvenser
over 10 GHz. De gaser 1 atmosfdren som dominerar dimpningen pé
mikrovagsbandet ér syre och vattenanga. Ddmpningen ir frekvensberoende och
varierar om den orsakas av syre eller vatteninga.

Dampningen vid 60 GHz gér att utldsa ifrdn diagrammet nedan (se figur 23).
Vatteninga dimpar signalen vid 60 GHz med 0,2 dB/km (vid 7,5 g/m*). Syret
dédmpar vid samma frekvens signalen med hela 15 dB/km. Denna stora
ddmpning runt 60 GHz uppstar pa grund av ett resonansfenomen i syreatomerna
(borde vara syremolekylerna O, )'. Den kraftiga dimpningen har avgorande

betydelse for smygegenskaperna vid kommunikation pa denna frekvens.

Vid 60 GHz, (vaglidngd pa 5 mm) sé péverkas signalen av snd och regn.
Snoflingor och eventuella vattendroppar som dr av samma storleksordning (5
mm) eller storre kommer att ddmpa signalen. Péverkan pa signalen av dimma
och dis dr dock marginell vid denna frekvens.

! Forfattarens anmirkning
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Figur 23, Diagram dver specifik dimpning. Med specifik dimpning avses dimpning
orsakad av gaser i atmosfiren. Grafen giiller vid trycket 1 013 hPa, temperaturen 15°C

och med ett vattenangeinnehll pi 7.5 g/m** 7]

7.3 Raéckvidd

Réckvidden for att kommunicera pa frekvenser runt 60 GHz paverkas till storsta
del av diampning pé grund av syre i atmosfdaren. Dampningen pa 15dB/km
(signaleffekten ddmpas 32 ggr/km) gor att det inte dr mdjligt att kommunicera
pa avstand over 2-3 km. Vid 3 km uppgar tillskottsddmpningen till 45 dB vilket
motsvarar en ddmpning pé ca 32 000 ggr. Signalens formaga att komma fram
till mottagaren ddmpas ocksa av foremél i vagen sdsom skog, hus, kullar etc.
Kommunikation pa s& hiar hoga frekvenser kréaver att det inte finns foremal
mellan séndare och mottagare for att dverforingen skall lyckas.



FORSVARSHOGSKOLAN C-Uppsats Beteckning 19 100:2066
Bo Nordquist ChP T 01-03 2003-12-09 sid 37 (51)

7.4 Overféringssékerhet

Signalen mellan sdndare och mottagare kan ha flera utbredningsvagar pa grund
av reflektioner s.k. flervigsutbredning. De olika signalvigarna kommer att ge
upphov till pulsférlingning (dispersion) av signalen. Det finns da en risk for att
pulserna (symbolerna) flyter ihop med varandra s.k. intersymbolinterferens
(IST). Risken for ISI 6kar med hog symbolhastighet pa kanalen, da det ar korta
tider for varje symbol och risken att flyta ithop med ndsta symbol &r stor. For att
minska risken for ISI delar man upp informationsflodet pa flera
barvagsfrekvenser. P4 60 GHz ldnken har man valt att anvinda Orthogonal
Frequency Division Multiplex (OFDM). Istéllet {or att anvénda sig av en
barvagsfrekvens med hog datahastighet sa delar man upp informationen pé ett
antal barvagsfrekvenser med lag datahastighet. Symboltiderna blir pa detta sitt
langre och pa sé sétt minskar risken for ISI.

7.5 Datakapacitet

Overforingshastigheten som kan fis med 60 GHz-1ink uppskattas klara en
hastighet pa over 25 Mbit/s.

Da kommunikationen gors over radio sd kan antennutformningen goras sé att
man kan erhalla riktad sdndning eller rundstrédlande sandning. Vid rundstralande
sandning kan flera mottagare samtidigt nds av datatrafiken s.k. broadcast. Detta
gOr att flera mottagare samtidigt kan nas av datatrafiken pa 25 Mbit/s.

7.6 Detektering och stérning av kommunikationen

Detektering
60 GHz kommunikationens goda smygegenskaper bygger pa att man i forvig

vet sdndarens rackvidd. Den &r vildefinierad och kort. Detta gor det mycket
svért for en motstdndare att kunna detektera trafik pa denna frekvens.
Motstandaren maste ha en bra utrustning som dr mycket kinslig. Vidare sa
madste han komma in pa korta avstand for att kunna detektera
radiokommunikationen. Aven om signalspanaren har bra forutsittningar, nir
han &r flygburen med fri sikt till mélet sa blir detekteringsavstdnden korta.
Avstand 6ver 3-4 km 4r inte realistiska mellan sdndare och signalspanare.

Nya berdkningar (ej med 1 Liinings uppsats) dr genomforda f6r kommunikation
pa 60 GHz med ett avstand av 2 km mellan sdndare och mottagare. En
signalspanare befinner sig ytterligare 3 km bort (totalt 5 km ifrn séndaren).
Berikningarna visar att skillnaden i signalniva mellan 60 GHz mottagaren och
signalspanarens mottagare ir 51 dB.""*! Det fér till f6ljd att signalspanarens
antennvinst och mottagarkédnslighet maste vara ca 126 000 ggr béttre &n for den
ordinarie mottagaren. Det dr en orimlighet att motstdndaren har en mottagare
som &r sd mycket béttre. Motstdndaren som vill detektera kommunikation péa 60
GHz méste komma in pd mycket korta avstand.
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Storning

Den motstandare som vill stora kommunikation pd 60 GHz maste befinna sig pa
korta avstand (se ovan) for att forst kunna detektera om det finns nagon
sdndning. For att sedan utféra ndgon storning mot kommunikationen maste
motstdndaren fortfarande befinna sig med storaren pa mycket kort avstind ifrén
mottagaren som skall stéras. Befinner sig storaren for langt bort blir stérningen
utan verkan. Avstidnd 6ver 3-4 km mellan storare och mottagare gor att
storningen blir effektlds.

8 Resultat 60 GHz-lank pa fartyg

Overforingskapacitet

Radioldnken behdver inte ndgra uppkopplingstider utan kan bdrja sénda
omgaende. Lanken har en kapacitet pa 25 Mbit/s och méldata som skall
overforas dr endast pa 1 kbit per mél. Att 6verfora den dataméngden gar pa
brakdelar av en sekund. Det dr lika korta tider &ven om det ar flera malldgen
som skall overforas. Om systemet dr utformat for att klara broadcast sa kan alla
fartyg inom tackningsomridet nas med endast ett meddelande. Den korta
sandningstiden gor att lanken under storsta delen av tiden &r tyst. Lanken
behdver inte kopplas upp innan sdndningen startar vilket gor att sindning kan
starta omedelbart.

Atmosfarens inverkan

Radiosignalen vid 60 GHz har en hog absorption i syret i atmosfaren som
begransar rackvidden for signalen. Vider sdsom dis och dimma paverkar
signalen marginellt, medan sn6 och regn dampar signalen, vilket gor att
systemet har ett visst viderberoende for sin funktion.

Réckvidd

Att komma till rickvidder som ar upp emot 7 km med radiokommunikation pa
60 GHz dr omojligt. Med en ddmpning pa 15 dB/km sa skulle signaleffekten
enbart av atmosfaren ddmpas 105 dB pa en striacka av 7 km. Signalen har med
andra ord ddmpats 32 miljarder ganger under strickan av 7 km. Att uppnd
rackvidder pd 4 km dr ockséd mycket svért. Signaleffekten har pa den strackan
dédmpats av atmosfaren 60 dB (1 miljon ggr) utdver frirymdsddmpningen. En
maximal rackvidd for systemet ligger pa 2-3 km. Att placera antenner pa
fartyget sa de kan né upp till maxgrinsen pa 3 km ar inga problem. Det dr troligt
att antennen far sitta en bit ner i masten vilket gor att 1 likhet med lasern
anvénds tva antenner for att fi tackning horisonten runt.

Sok- och foljesystem

Utformningen av antennerna kan goras for att vara rundstrdlande eller med
riktade lober. Med en utformning med tillrdckligt vida lober pé antennerna
behovs inget sok- och foljesystem for att radiotrafiken skall kunna Gverforas.
Séndare och mottagare kommer att befinna sig inom varandras lober. Det far
till f61jd att det ombord inte behdver finnas nagot system som kompenserar
antennerna for fartygets rorelser.
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Overforingssikerhet

Flervdgsutbredning for signalen till sjoss beror pa reflektioner i havsytan. For
att fa intersymbolinterferens pa kanalen sa maste mycket hoga
overforingshastigheter anvéndas nér det endast dr havsytan som ger upphov till
flervigsutbredning. Berdkningar visar att ISI kan upptrada vid 60 GHz i
hastigheter pa 90 Gbaud eller mer'*!. D4 hastigheten &r mycket ldgre ér det inte
ndgra problem med ISI pa grund av flervigsutbredning via havsytan.
Flervagsutbredningen kan dock ge upphov till fadning pa kanalen.

Detektering och stérning

Det ér svért for en motstdndare att kunna detektera signaler ifrdn en 60 GHz-
lank mellan tva korvetter. Motstdndaren maste befinna sig pa ett avstdnd av
maximalt 3-4 km ifran korvetterna. P4 det korta avstandet 16per han en mycket
stor risk for att bli upptickt och bekdmpad. For att kunna stora trafiken pa
lanken sa maste motstandarens storare ocksa befinna sig pa maximalt 3-4 km
med samma risk for upptickt och bekdmpning. 60 GHz-ldanktrafiken mellan
korvetterna dr sdlunda mycket svér att detektera och stora for en motstandare.

Sammanfattning
- 60 GHz-lanken klarar bara samband upp till 3 km
- 60 GHz-lanken behdver bara sénda under korta tider
- 60 GHz-lanken kan borja att sénda direkt utan uppkopplingstider
- 60 GHz-lanken kan ge bortfall pd grund av snd och regn.
- Antennerna kan relativt létt placeras ombord.
- Det kommer att behdvas minst tvd antenner per korvett
- Antennerna behover inte kompenseras for fartygsrorelser
- Radiolédnken &r svar att detektera och stora.

9 Jamforelse mellan Laserlank och 60 GHz-lank

Jamforelse mellan de tva systemen utifran de krav pa den “’tysta”
kommunikationen som identifierades i scenariot i kapitel 2.

Kommunikationen mdste kunna fungera pd avstand upp till 4 eller 7 kilometer

Laserldnk

Laserldnken har en riackvidd som &r beroende av fri sikt vilket gor att den
maximala riackvidden &r till horisonten. Kommunikation mellan tva korvetter ar
pa sé sétt mojlig pa dubbla avsténdet till horisonten. Placeringen av séndare och
mottagare pa korvetterna kommer vara det som styr vilken rackvidd laserldnken
har. Med en placering hogre dn 1 m dver vattenytan gor det mdjligt att
kommunicera pa avstand pa 7 km, vilket gor att en rackvidd pa 4 km ocksa ar
mdjligt. Hogre placering av sdndare och mottagare kommer att ge langre
rackvidder. Laserldnkens krav pa fri sikt (inom sitt viglangdsomrade) gor den
véiderberoende. For att fa kommunikation pa ett avstdnd av 7 km sé krivs det en
visuell sikt av 1 km. Vid de tillfdllen da laserldnken inte kommer att fungera pa
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grund av att sikten dr for dalig s& kommer dven den passiva IR-spaningssensorn
ombord paverkas av vddret. De hot mot korvetterna i form av flygplan och
robotar som ocksa anvénder sig av optroniska mélsokare (IR, TV, laser)
kommer att pdverkas under samma atmosféarsforhédllanden.

60 GHz-lank

Réckvidden for kommunikation pd 60 GHz begrénsas kraftigt pd grund av
atmosfarsddmpning vid den frekvensen. Signalen dimpas av syremolekyler i
atmosfdren med 15 dB/km. Den kraftiga ddmpningen gor att kommunikation pa
avstand pa 7 km ar omgjlig. Signaleffekten har av atmosfaren efter 7 km
déampats 105 dB (32 miljarder ggr). Rackvidder pd 4 km dr ockséd mycket svért
med en atmosfarsddmpning pa den strackan av 60 dB (1 miljon ggr). Realistisk
maxgrans for rackvidden for systemet dr 2-3 km.

Kommunikationen skall vara svar att detektera for en motstandare

Laserldnk

Att kunna detektera den smala laserloben som endast dr brakdelar av en
milliradian krdver att motstandaren befinner sig 1 lobens smala "ljusstréle”. Han
kan antingen vara mellan sdndare och mottagare eller i lobens forléngning
bakom mottagaren for att kunna detektera signalen. Han maste befinna sig exakt
dér under den korta tid som lasern sdnder for att kunna detektera signalen. Detta
gor att det dr stor sdkerhet mot att motstandaren skall kunna detektera signalen.

60 GHz-lank

Den kraftiga atmosfarsddmpningen gor att systemet tir mycket goda
smygegenskaper. En motstdndare méste befinna sig pa korta avstand ifran
sdndaren for att kunna detektera den. Med bra utrustning som har hog kénslighet
sa blir avstanden maximalt 3-4 km.

Kommunikationen skall vara svar att stora for en motstandare

Laserlénk

Att kunna stora en laserldnk dr svart, det kravs att motstdndaren forst har lyckats
att detektera att det pagér sindning och mellan vilka platser den sker.
Motstandaren kan blockera laserloben med till exempel rok men det dr svart da
korvetterna stdndigt dr under rorelse. Tiderna det tar att 1dgga ut roken gor att
motstandaren méste ha lagt ut den i forvig for att den ska ha nagon effekt. Det
ar niastan omdjligt for en motstandare att i forvag veta var och nir en sindning
ska ske sé att han hinner blockera den. Motstdndaren kan ocksd anvénda sig av
en laser for att blinda mottagaren. Det krdvs att motstdndaren befinner sig i
mottagarens synfilt for att kunna blénda, dér det &r stor risk for att han uppticks
och kan bekdmpas av korvetten.

60 GHz-lank

For att kunna utfora storning emot kommunikationen pd 60 GHz méste
motstandaren befinna sig med storaren pa mycket korta avstand ifrdn
mottagaren som skall storas. Befinner sig storaren for langt bort blir stérningen
utan verkan mot kommunikationen. Avstand dver 3-4 km mellan stérare och
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mottagare gor att storningen blir effektlos. Pé sé korta avstdnd som &r
nodvindigt I6per motstdndaren en stor risk for att bli upptéckt och bekdmpad.
De korta avstdnden gor att det &r svart for en motstandare att stora
kommunikationen pa 60 GHz.

Kommunikationen skall klara att sinda over en datamdngd av 1 kbit per mdl
inom 2-3 sekunder

Laserldnk

Laserlédnken behover tid for att sindare och mottagare ska "hitta” varandra
innan overforing av data kan paborjas. Tiden for att etablera lanken mellan tva
korvetter dr under 2 sekunder. Tiden for att sedan 6verfora maldata pa 1 kbit
over lanken dr brakdelen av en sekund da dverforingskapaciteten dr 100 Mbit/s
eller mer Den totala tiden for att verfora maldata mellan korvetterna blir under
2 sekunder vilket gor att kravet klaras av laserldnken.

60 GHz-lank

Kommunikation med radio pa 60 GHz behdver ingen tid for att sindare och
mottagare ska hitta varandra. Sdndningen kan paborjas direkt utan férdrdjning.
Den enda tid som kréavs ar for att fora 6ver maldata, vilket ar brakdelar av en
sekund da 60 GHz-lénken har en kapacitet pd 25 Mbit/s, vilket gor att 60 GHz-
lanken klarar det hér kravet mycket val.

9.1 Sammanstélining

Om systemet klarar av kravet sa markeras det med ett ”X” i respektive systems
kolumn 1 tabell 3.

Tabell 3, sammanstdllning av krav for kommunikationen.

KRAV Laserldnk 60 GHz-ldnk
Réckvidd 4 km X!

Réckvidd 7 km X!

Svér att detektera X X

Svér att stora X X
Klarar att sdnda 1 kbit X X
inom 2-3 sek

' Nedsatt sikt gor att rackvidden kan nedga.
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10 Slutsatser

Vilka krav utifrdan kravspecifikationen uppfyller de respektive tekniska
l6sningarna?

Utifrén jimforelserna i kapitel 9 finner man att endast en av de tva tekniska
16sningarna klarar samtliga krav.

Bada Iosningarna klarar kraven att de ska vara svara att detektera, men pa olika
satt. Laserldnken gor det genom att anvénda sig av en mycket liten lob (stréle)
att sdnda 1. Det gor det svart for en motstandare att hitta den smala loben. 60
GHz-lankens kraftiga ddmpning av signalen med 6kad rackvidd gor att den inte
gar att avlyssna pa langre avstdnd. En motstandare som vill detektera signalen
maste komma néra lanken.

Kravet pa att kommunikationen ska vara svdr att stora klarar de bada
l6sningarna ocksé av. Laserldnken utnyttjar att det ar svart att hitta
kommunikationen for motstdndaren och faktum att linken bara har ett visst
synfilt, gor att den ar svérstord. 60 GHz-lanken klarar sig mot storning genom
att motstdndaren maste vara nira lanken for att fi ndgon effekt av stérningen.

Kravet att fa 6ver méldata inom 2-3 sekunder klarar bada de tekniska
l6sningarna av. Laserldnken klarar det hir kravet precis. For att inte misslyckas
ar det vésentligt att séndaren &r stabiliserad for fartygets rorelser och att
ledningssystemet kan ge en invisning till sindaren var mottagaren befinner sig.
60 GHz-lanken klarar det hér kravet utan problem d& den inte behdver nagon tid
innan den dr klar for att sinda, utan den kan sdnda pa en gang.

Kravet att klara rackvidder pé 4 eller 7 km uppnas bara av laserldnken. For att
klara kravet krivs det att det dr fri sikt mellan séndare och mottagare. For att
uppna kravet ar det viktigt att inte montera sdndare och mottagare for lagt pa
korvetterna, da den fria sikten till sjoss begrinsas av horisonten. 60 GHz-1dnken
klarar inga av rackviddskraven pé 4 eller 7 km, da den endast har en riackvidd av
2-3 km. Det finns dock ett viderberoende for hur vél laserldnken kan uppna
rackviddskraven. Det finns dven ett visst viderberoende for 60 GHz-ldnkens
funktion.

Vari ligger begrdnsningarna hos de respektive tekniska losningarna?

Laserldnkens krav pa fri sikt (for sin vagldngd) mellan séndare och mottagare
gOr att lanken &r beroende av védrets inverkan pa sikten. En optisk sikt pad 1 km
kommer for en laserldnk att kunna medge kommunikation upp till 7 km.
Siktstatistik Over Sverige ger att tillgangligheten pé grund av viderberoende
oftast dr god. Vid de tillfdllen da laserldnken inte fungerar pa grund av délig
sikt, s& har d&ven den passiva IR-spaningssensorn ombord vaderproblem. Hot
mot korvetter i form av flygplan och robotar som ocksé anvinder sig av
optroniska mélsokare (IR, TV, laser) har problem under samma
atmosfarsforhillanden.
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Om laserlénken inte &r uppkopplad sa kommer det att ske en fordrdjning innan
trafik pa lanken kan sidndas. Sdndaren maste "hitta” mottagaren innan sdndning
pa lanken kan starta. Sokforfarandet for att kunna koppla upp ldnken kan ta upp
till ett par sekunder, om s6kningen stottas med invisning ifran ledningssystemet.
Séndaren behdver for att lyckas i sokforfarandet kompenseras for fartygets
rorelser. Nir ldnken &r etablerad kan den sjélv skota f6ljningen sé att sindaren
standigt belyser mottagaren.

Laserldnken klarar inte av att sainda Broadcast till flera mottagare samtidigt utan
kan bara sdnda till en mottagare at gangen. Denna begransning ar dven dess
styrka da det endast dr den “rdtta” mottagaren som belyses av sandaren, vilket
innebdr lag rojningsrisk for kommunikationen

60 GHz-lankens stora nackdel dr dess begriansade rackvidd pé endast 2-3 km. I
det taktiska scenariot med en framtida luftvirnsrobot sa ar rdckvidden for
lanken for kort. De taktiska fordelarna for korvetterna med ett langrackviddigt
luftvérnsvapen (robot) dr manga. For att fullt ut kunna nyttja dessa fordelar sa
kravs det att kommunikationen fungerar pa de avstand som vapnen kréver.

Vilken av de tekniska losningarna dr den mest ldmpliga, om ndgon dr det, att
anvdinda som "tyst” kommunikation mellan fartyg?

Fri optisk kommunikation med laser kan med fordel anvdndas pa marinens
fartyg. Kommunikationen kan 6verfora mycket stora dataméangder med hog
overforingssidkerhet. Kommunikationen dr mycket svér att detektera och stora
vilket &r en stor fordel nér fartyg gér signaltysta och vill kommunicera utan risk
att roja sig.

Laserldnken kan inte ersétta den normala radiokommunikationen ombord utan
skall ses som en kommunikation med mycket hog dverforingskapacitet med 14g
risk for upptackt. Vid de {4 tillfillen nédr vadret inte medger kommunikation
med laserldank fir man anvinda ordinarie radiosystem ombord, med lagre
overforingskapacitet och med risk for upptickt.

Valet av vaglangd pd lasern dr viktigt for anvindandet ombord pa fartyg. Den
skall véljas sa att den inte kan skada 6gat s.k. 6gonséker laser. Det medfor att
det inte dr nigra begridnsningar nir man kan anvinda laserldnken, till exempel i
nirheten av civila fartyg.

For att fa full flexibilitet mot olika typer av mottagare skall laserlanken vara en
s.k. fullduplex-lank, som dven kan anvédndas for att kommunicera med
retroreflekterande enheter till exempel UAV.

Mycket langa rackvidder med kommunikation bortom horisonten kan etableras
med hjdlp av exempelvis en UAV som agerar link mellan fartygen som
kommunicerar.
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11 Diskussion

Laserldnkar finns idag inte ombord pé vara fartyg. Det finns fortfarande minga
fradgor som maste besvaras innan man kan se laserlankar ombord pé véra fartyg.
De frégor av teknisk karaktir som maste l0sas innan ett seriesystem kan
anskaffas ar bland annat hur stabiliseringen av sdndaren ska 16sas? Skall
mottagaren ocksa stabiliseras eller skall den ha ett synfélt som &r sa stort att den
inte behdver kompenseras for fartygsrorelser? Risken med vidvinkel pa
mottagaren dr att den dr lattare att bldnda. Ett annat fragetecken ar hur bred
loben ifran sdndaren ska vara? Hur utformas foljesystemet sd att en stabil
foljning av lasrarna kan ske 1 kraftig sjogang? Det dr en avviagning mellan hur
latt det skall vara att belysa mottagaren mot risken for att bli upptéckt och att fa
tillracklig energi over till mottagaren. Hur paverkar atmosfaren till sjoss
anvindandet av laserldnken? Vilken typ av felrdttande kod och interleaving ger
den bista overforingshastigheten 1 den milj6 som rader till sjoss?

For att rita ut en del av frdgetecknena och for att dra nyttiga erfarenheter infor
eventuella framtida system, skulle ett forsta steg vara att prova med laserlank
mellan tva korvetter. Provet skulle kunna ske med kommersiella laserliankar,
utan sok och foljesystem. En laser séitts pa varje korvett. For provet skulle det
ordinarie siktet kunna anvéindas, som normalt innehéller radar, TV, IR och
avstandslaser. I en eventuell serieinstallation skall dock inte siktet anvéndas till
kommunikationslédnk da det behovs for sina ordinarie uppgifter. Vid provet kan
laserlédnken tillfalligt ersitta exempelvis IR-kameran 1 siktet. Med laserlédnken i
siktet fas automatisk stabilisering for fartygets rorelser. Sokning och foljning till
systemet fis genom att ordinarie radar, TV och avstandslaser kan anvindas. Att
anvénda sig av kommersiella produkter och att anvdnda befintliga system
ombord for stabilisering, sokning och f6ljning gor att proven borde vara relativt
enkla att genomfora utan stora ingrepp i fartyget och utan alltfor stora
kostnader.

Genom att forse fartyg med utrustning for fri optisk kommunikation med laser
tillhandahélls ett kommunikationssystem med mycket hog overforingskapacitet
och liten risk for att kommunikationen rdjs. Det finns manga fler
anvandningsomraden for kommunikationen dn att bara 6verfora maldata till
luftforsvaret som scenariot i uppsatsen beskriver. Den hoga
overforingskapaciteten gor att den skulle kunna anvéndas till Gvrig
stridsledningstrafik mellan fartygen. Kapaciteten gor det mojligt att dverfora
rorliga bilder i realtid. Den hdga kapaciteten gor det ocksd mojligt for ett fartyg
(a) att anvdnda sig av sensorer pa ett fartyg (b) och fa sensordata dversint i
realtid, till exempel radarbild.

Det skulle dven vara mdjligt att ”koppla” ihop fartygens interna datanitverk
med varandra. Mojlighet skulle dé ges att dela resurser, att sensorer pa olika
fartyg bidrar till att bygga upp en gemensam ldgesbild. Sedan kan vapen fran
olika fartyg anvindas i bekdmpningen. Att koppla ihop nétverken skulle dven
kunna ske nér det &r fartyg av olika typer som deltar i samma operation. Da kan
fartyg som saknar en viss typ av sensorer och vapen kompenseras for detta
genom nétverket och en annan enhet som har de ”saknade” sensorerna och
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vapnena t.ex. en minjakt kan fa tillgang till en korvetts spaningssonar och
ubatsjakttorpeder 1 brist pd egna. Med nétverket kan dven arbetsfordelning ske
mellan fartygen till lediga “operatorer” i ndtverket. Att anvénda varandras
personal, sensorer och vapen kommer dé att vara tekniskt mojligt. Det ar
sannolikt ett stort steg att anpassa taktiken och ledarskapet till de nya
mojligheterna, for vem adger” ritten till personalen och de sensorer och vapen
som finns pa ett fartyg?

Med tillgéng till laserkommunikation ombord pé fartyg sa kan den anvéndas till
annat dn bara kommunikation mellan fartyg. Den kan t.ex. anvéndas till att
rojningssakert dverfora spaningsbilder fran spanings-UAV eller
spaningsflygplan. Det kan ske i realtid (inom synavstand mellan fartyg —
spaningsplattform) eller genom att de passerar fartyget och dverfor
spaningsresultat.

Radiokommunikation pd 60 GHz ger ocksa hoga overforingskapaciteter med
smd risker for att kommunikationen skall g att upptécka och stora. Den
begrinsade rackvidden for kommunikationen gor att den inte klarar de krav pa
rdckvidder som stills nir fartyg &r till sjoss. De goda smygegenskaper som 60
GHz kommunikationen har gor att den ar 1amplig att anvénda dér kraven pé
rdckvidder inte &r sa 1dnga. Det kan till exempel vara inom ett marint basomrade

(se M Liinings uppsats: Tradlost nitverk i ett marint basomrade!").
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12 Sammanfattning

Inom den svenska marinen och dven inom utléndska mariner gér
utvecklingstrenden emot fartygssystem med reducerade signaturer sakallad
smygteknik. Sverige har med forsoksplattformen Smyge och nu med
korvettserien av Visbyklass visat att vi ligger langt framme nér det géller att
smyganpassa fartyg.

Utvecklingen gér ocksd mot passiva luftspaningssensorer som komplement till
radar, ndr fartyg vill ga signaltyst. Fartyg som dr smyganpassade och som
anvéinder passiva sensorer behdver dessutom en icke-rdjande
kommunikationsldnk. Pa sa sétt kan flera fartyg nyttja ett gemensamt luftforsvar
dér risken for upptickt genom signalspaning ér liten. En s.k. "tyst”
kommunikation kommer att krédvas.

Uppsatsens jamfor tva olika tekniska 16sningar pa den tysta”
kommunikationen. Det ena alternativet ér fri optisk kommunikation med laser
och det andra dr radiokommunikation pa 60 GHz.

Ett scenario anvidnds dér Visbykorvetter skall luftférsvara ett viktigt
skyddsforemal t.ex. ett fartyg med trupptransport pé vég till en internationell
insats. Scenariot forutsétter att korvetterna dr bestyckade med luftvéarnsrobotar,
dér tva olika prestanda for robotarna har anvinds i1 framtagandet av kraven.
Scenariot leder fram till ett antal krav som stélls pa den “’tysta”
kommunikationen.

Kraven som stélls &r:

- Kommunikationen méste kunna fungera pé avstand upp till 4 eller 7
kilometer.

- Kommunikationen skall vara svar att detektera for en motstandare.

- Kommunikationen skall vara svar att stéra fér en motstandare.

- Kommunikationen skall klara att sinda 6ver en dataméngd av 1 kbit per
mal inom 2-3 sekunder

Laserkommunikation anvinds idag civilt mellan olika byggnader inom stéder,
fabriksomraden och byggarbetsplatser mm. Det finns hér ett antal kommersiella
foretag som erbjuder sina tjdnster. Militart ser man ett antal tillampningar for
laserkommunikation sdsom mellan satelliter, satellit — flyg, satellit — mark,
satellit — ubat, mellan stridsfordon, inom stabsplats, mellan fartyg, till ubétar,
mellan flygplan och handhéllna system for soldater.

Laserldnken kommer att paverkas av olika fenomen 1 atmosfaren, dar signalen
bland annat kan ddmpas och spridas. Vid val av vigliangd pa laser skall den
viljas sa att ett s.k. transmissionsfonster anviands for att inte ddmpningen skall
bli for stor. Forekomst av dimma och dis kommer att paverka funktionen pé
lanken. Berdkningar visar att en sikt pa 1 km kan ge kommunikation pd 7 km
med laserldanken.
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Réckvidden for laserldnken styrs bland annat av antennhgjden for sindaren och
mottagaren. Berdkningar visar hér att en hojd pa sdndare och mottagare av 10 m
ger en kommunikation upp till 26 km. Réckvidden pé ldnken kan 6kas med
hjélp av en UAV som reldar laserlanken mellan fartygen. For laserlédnkar finns
det tre olika principer for linken beroende pé utrustning och om det &r simplex,
fullduplex eller semiduplex pa ldnken. Det finns tekniska ldsningar som gor att
det dr mojligt for lasersdndaren att hitta och under hela séndningen f6lja
mottagaren med sin lob. Retroreflexmodulator &r en intressant teknik att
anvénda i laserlankar. Retroreflexmodulatorn krdver ingen sédndare for att sdnda
meddelanden, utan utnyttjar saindaren pa andra sidan lanken. Av det skélet kan
retroreflexmodulatorn goras mycket liten och stromsnal, vilket ldmpar sig vid
montering i UAV.

Datakapaciteten pd laserldnkar dr mycket hog med 100 Mbit/s eller mer.
Overforingssikerheten 6kar p linken med inforandet av felrittande koder och
interleaving. Laserldnken med sin mycket smala lob goér den mycket svér att
detektera och stora.

Den andra tekniska 16sningen anvinder frekvensbandet 60 GHz. Radiosignalen
vid den frekvensen ddmpas av atmosfaren. Det dr ett resonansfenomen i
syremolekylen som gor att signalen ddmpas med 15 dB/km vilket leder till
systemets goda smygegenskaper. Dampningen begridnsar mojligheten att
kommunicera till 2-3 km. Datakapaciteten for ldnken dr hog med en kapacitet pé
25 Mbit/s, med mojlighet att sinda broadcast till flera mottagare samtidigt.

De korta riackvidderna pa grund av den hdga atmosfarsdimpningen gor lanken
mycket svér att detektera pa avstdnd 6ver 3 km. Lénken dr av samma anledning
mycket svar att stora da en storare bara dr verksam pa avstand ndrmare 4n 3-4
km.

Vid jamforelse mellan de bada 16sningarna visar det sig att bara en 16sning
klarar alla krav, namligen laserlénken. Bada klarar kraven pa att vara svéra att
detektera och stora. De gor det pa olika sétt, lasern med en mycket smal lob och
60 GHz gor det med kort rickvidd. Kravet pa att dverfora den kravstillda
datamidngden inom tid klarar ocksa de bada l16sningarna av. De bada olika
kraven pa rickvidd klarade endast laserlénken av, vilken den gor med ett visst
viderberoende. 60 GHz-14nken klarade inte ndgot av de bada rackviddskraven.

Det finns minga fragor som maéste 10sas innan vi kan se serieinstallerade
laserlankar ombord pé véra fartyg. For att fa svar pé fragor och dra nyttiga
erfarenheter for kommande system bor prov ombord ske. Med anvéndandet av
kommersiella laserlédnkar och befintliga system ombord kan proven ske utan
stora ingrepp 1 fartyget och till inte alltfor stora kostnader.

Den stora dverforingskapaciteten som finns pa laserlanken dppnar mdjligheter
for en massa tilldmpningar dar stora datamingder kan sdndas mellan fartygen
sdsom rorliga bilder i realtid. Fartygen kan koppla ihop varandras nétverk
ombord med hjilp av den snabba linken. De kan da dela pa sensorer, vapen och
personalens kompetens och tillgdnglighet oberoende pa vilket fartyg de befinner
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sig pa. Den tekniska 16sningen dr nog enklare att 16sa @n hur taktiken och
ledarskapet skall 16sas for att kunna dela pa alla resurser 1 det storre nitverket.

Radiolénken pa 60 GHz klarade inte rdckviddskraven som stills nér fartygen ér
till sjoss. Dess mycket goda smygegenskaper kan dock komma till nytta dér det
inte dr sa langa rackvidder t.ex. inom en fartygsbas.
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Bilaga 1 Akronymer och forkortningar

Forkortning | Betydelse Forsta
sida
BCH Bose-Chaudhuri-Hocquenghem 30
BER Bit Error Rate (Bitfelssannolikhet) 23
CCD Charge Coupled Device 25
Co, Koldioxid 12
dB Decibel 35
FMV Forsvarets Materielverk 4
FOI Totalforsvarets Forskningsanstalt 7
G Gain, Giga 13,
GaAs Gallium arsenid (lasermedium) 12
GaAlAs Gallium aluminium arsenid (lasermedium) 12
Gbit/s Gigabit per sekund 19
GHz Giga Hertz 1
GPS Global Position System 18
HeNe Helium neon (lasermedium) 12
Ho:YLF Holium-dopad Yttrium Litium-Florid (lasermedium) |12
InGaAsP Indium gallium arsenid fosfor (lasermedium) 12
IR Infrar6d 4
ISI Intersymbolinterferens 37
kbit Kilobit 10
kbit/s Kilobit per sekund 31
Mbit/s Megabit per sekund 23
um Mikrometer 9
mm Millimeter 13
mrad Milliradian (1 mrad= 0,0000573°) 19
m/s Meter per sekund 9
mW Milliwatt 31
Nd:YAG Neodym-dopad Yttrium Aluminium-Granat 12
(lasermedium)
nm Nanometer 23
0, Syremolekyl 35
OFDM Orthogonal Frequency Division Multiplex 37
RF Radio Frequency 19
RS Reed- Solomon 30
SNR Signal to Noise Ratio 20
SSM Surface to Surface Missile 9
SLC Submarine Laser Communications 17
UAV Unmanned Aerial Vehicle 25
uv Ultraviolett 12
VMS Varnar och MotmedelsSystem 35
W Watt 23
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