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1. INLEDNING 

1.1 BAKGRUND 

Liveanalys är i dag en viktig del för IT-forensiker, det är här man kan hitta krypteringsnycklar, 

lösenord samt annan värdefull information. Vid liveanalys hanteras data som är volatilt, dvs. data 

som försvinner vid avstängning. Eftersom den typen av data kan vara avgörande för forensiska 

undersökningar är det därför ett problem om den insamlade informationen inte kan verifieras som 

äkta.  

 

Idag finns det många skadliga applikationer eller s.k. malware och dessa sprider sig fort. Det pågår en 

ständig kamp mellan utvecklare av malware och de på den ”goda” sidan som vill detektera sådan 

kod. Tyvärr är det så att malware ofta ligger steget före och verktyg för att detektera dessa 

misslyckas allt för ofta. Rootkits som är en typ av malware är väldigt kraftfulla och kan infektera 

kärnan i operativsystemet vilket bidrar till att man får full tillgång till alla resurser i systemet. För en 

forensiker är det här ett problem för hur kan man vara säker på att datainsamlingen inte blivit 

kontaminerad av t.ex. rootkits?  

 

Detta arbete kommer att fokusera på motåtgärder vid IT-forensisk liveanalys, hur dessa motåtgärder 

kan se ut samt hur ett eventuellt skydd mot dem skall hanteras. De delar som kommer undersökas 

och granskas är först en enklare genomgång i hur liveanalys fungerar i praktiken samt vad är ”best 

practice” inom området. Andra delar som kommer att tas upp är hur man utvinner RAM minnet, 

kryptering samt intressanta och effektiva motåtgärder vid forensisk liveanalys. Mer specifikt kommer 

projektet beskriva hur rootkits fungerar och vilka metoder som det använder för att försvåra eller 

förhindra att relevant data vid en IT-forensisk liveanalys inte kan utvinnas på ett korrekt sätt. 

 

Syftet med detta arbete är att ta reda på och kartlägga vilka problem man kan stöta på i arbetet som 

IT-forensiker hos exempelvis polisen. Detta med utgångspunkt i att det är ett intresseområde för oss 

båda som skriver detta projekt. Målet är att lära sig så mycket som möjligt om vilka komplikationer 

som kan inträffa och vad man kan utföra för steg för att skydda sig mot detta. 

 

1.2 FRÅGESTÄLLNING 

 Vilka metoder finns det för att hindra att korrekt data kan utvinnas och kan man helt komma 

runt IT-forensisk analys med hjälp av motåtgärder. Möjligt scenario: Något program som 

stänger ner datorn automatiskt eller manipulerar data vid liveanalys, samt kryptering som 

omöjliggör vidare analys av hårddisken. 

 Är det möjligt att dölja rootkits vid IT-forensisk liveanalys samt finns det metoder för att 

hindra den traditionella liveanalysen från att samla in korrekt data? 

 Vad finns det för lösningar på problemet med anti-forensiska processer i ett live system? 

 

1.3 AVGRÄNSNINGAR 

Motåtgärder eller de s.k. antiforensiska metoderna täcker många områden men de vi anser är 

speciellt viktiga att ta upp är processer, nätverkstrafik och tidstämplar i Windows system. Detta 

arbete kommer inte att i detalj behandla hur olika processer i Windowskärnan hanteras.  
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2. LIVE-RESPONSE 

Det finns olika användningsområden för live-response, men grundprincipen är att det sker en 

utvinning direkt på ett körande system. En anledning kan vara att målsystemet befinner sig i en 

känslig miljö, t.ex. ett på ett företag eller i en serverhall kan detta vara enda möjligheten som finns 

tillgänglig vid sådana omständigheter. Förut var det vanligt att man stängde ner systemet, packade 

ner allt av intresse och körde iväg det till labbet för djupare analys. Genom 

proportionalitetsprincipen, vilket innebär att omfattningen på åtgärden skall stå i proportion till 

brottets grovhet när man utför tvångsåtgärd är det ofta lämpligare att göra en analys på plats direkt i 

det körande systemet[1]. En annan anledning till live-response är kryptering. Ett avstängt system som 

är krypterat kan vara extremt svårt att ta sig in i utan krypteringsnycklarna. Genom att göra en 

utvinning direkt i ett körande system kan man i vissa fall komma runt kryptering. Eventuellt kan man 

även finna krypteringsnycklarna i RAM-minnet vilket kan vara bra om man bestämmer sig för att 

stänga ner systemet och ta med det till labbet.  

 

Alla som har behov av att göra någon form av liveanalys bör skaffa sig en verktygslåda med 

forensiska verktyg. Denna verktygslåda kan med fördel förvaras på en skrivskyddad dvd eller USB-

minne. Innehållet i verktygslådan varierar självklart efter behov men följande är några enkla och bra 

standardverktyg som man bör överväga. 

 cmd.exe – Windows kommandotolk. 

 netstat – listar öppna portar och kopplingar. 

 md5sum – skapar en md5 hashsumma . 

 PsList – listar körande processer. 

 arp – listar MAC adresser av system som målsystemet har kommunicerat med. 

 nmap – öppna portar, tjänster och OS. 

 netcat/cryptcat – skapa kommunikation mellan två system. 

 history – visar kommandohistoria för en öppen cmd. 

 ipconfig – visar TCP/IP nätverkskonfiguration. 

 

För att beskriva ytterligare hur man kan gå tillväga kan man följa denna tio punkters lista. 

1. Starta en säker cmd. 

2. Registrera systemtid och datum. 

3. Dokumentera vilka som är inloggade. 

4. Registrera tidsstämplar. 

5. Dokumentera öppna portar. 

6. Lista applikationer associerade med öppna portar. 

7. Lista alla körande processer. 

8. Lista nuvarande och föregående kopplingar. 

9. Registrera systemtid och datum igen för att dokumentera när du var på systemet.  

10. Dokumentera de kommandon du har kört med hjälp av history. 

Med hjälp av verktyg som dd.exe kan man även göra en full RAM-dump, där vidare analys kan ske i 

labbet. Här kan man göra sökningar efter strängar och andra moment precis som på vilken avbild 

som helst. Skillnaden är att data sannolikt kommer att vara osorterat och delvis ostrukturerat då 

RAM-minnet inte har något filsystem[2]. 
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2.1 VOLATILT MINNE 

RAM eller Random Access Memory är det minne vi är intresserade av när vi utför en live-response. 

Detta minne skiljer sig från minnet på en traditionell hårddisk genom att all data är volatil, det vill 

säga försvinner när man stänger ner systemet på rätt sätt. RAM fungerar som ett arbetsminne där 

information läses in av de program som körs för att processen som använder programmet skall ha 

direkt åtkomst till det. Med Random Access menas att det tar samma tid att hämta viss data från 

minnet oavsett dess fysiska plats, till skillnad från hårddiskar där det inte är direktåtkomst till varje 

plats på disken.  

Förutom dd som nämnts tidigare finns det lite olika metoder för att dumpa RAM minnet för vidare 

analys, viktigt att tänka på är att många av dessa metoder oundvikligen lämnar någon form av 

avtryck på minnet. Detta kan variera stort mellan olika metoder. Nedan redovisas några vanliga 

metoder för att dumpa RAM-minnet: 

 FTK imager – Beroende på vilket media man använder för att köra programmet kommer det 

att lämna spår. Använder man sig av ett skrivskyddat USB minne kommer det resultera i att 

det noteras i registret och därmed skriver över potentiellt viktig data. 

 Hårdvarulösningar av olika typer finns, såsom att genom FireWire-porten lura systemet att 

det är en Ipod och därmed gå förbi CPU:n. Detta har visat sig vara effektivt under rätt 

förutsättningar men samtidigt osäkert och instabilt, då systemet kan frysa sig eller att man 

med säkerhet inte kan påvisa att allt minne kommit med[3].  

 Virtualisering i VMware– När man kör en virtuell maskin kan man sätta den i läget ”suspend”, 

denna åtgärd fryser systemet och lagrar det fysiska minnet i en fil som påminner om dd-

formatet raw. Förutom att den endast ger en full RAM-dump är den stora nackdelen att 

detta bara fungerar på virtuella maskiner så är det en ypperlig metod då den har minimal 

inverkan på systemet[4]. Operativsystemet har inbyggda funktioner man kan använda sig av. 

Att hibernera systemet kan vara en god idé, när denna funktion kallas så sparas innehållet i 

RAM ner till en fil kallad hiberfil.sys. Nackdelen med detta är uppenbarligen att den gamla 

hiberfil.sys skrivs över med den nya. För att aktivera eller avaktivera hibernering av systemet 

behöver man endast skriva ett par rader i kommandotolken. Skriv powercfg – h on eller 

powercfg – h off för att skapa respektive radera hiberfil.sys som är filen RAM dumpas till. 

Man kan även generera en crash dump eller en så kallad BSoD genom att tvinga systemet till 

en crash på riktigt eller med keyboard-kommandot: Håll nere höger Ctrl tangent och tryck på 

Scroll Lock tangenten två gånger (Detta kräver dock att vissa inställningar i registret är satta 

till att reagera på detta kommando). Hur som helst ger denna metod en så gott som orörd 

kopia av innehållet i RAM, nackdelarna är att när crash dumpen skapas skrivs den till disk och 

eventuellt skriver över bevis. Vidare problem med detta tillvägagångssätt är att nyare 

versioner av Windows inte genererar en full crash dump. I värsta fall inte alls, eftersom det 

inte är standard att generera en full dump i många vanliga system utan det är främst i 

Windows Server versioner. Vad gäller Windows 7 så är standard oftast att det görs en ”kernel 

memory dump” vilket enkelt kan ändras i registret enligt följande sökväg[5]. 

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\CrashControlCrashDumpEnabled, 

där värdet 0=”None”, 1=”Complete memory dump”, 2=”Kernel memory dump”, 3=”Small 

memory Dump”, se figur 1. 
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Figur. 1 – Visar registret och de keys där man reglerar viken typ av crash dump som skall genereras. 

En viktig princip vad gäller dumpning av RAM-minnet är att ett säkert verktyg används för ändamålet, 

som t.ex. dd. Precis som vilken utvinning som helst så förlitar man sig på att de funktioner som 

forensiska verktyg använder för att utvinna hela innehållet i RAM, gör detta på ett korrekt sätt. Det 

här kan dock aldrig garanteras och det är viktigt att man är medveten om det. Man har t.ex. visat att 

det är möjligt att förhindra en korrekt utvinning av RAM innehållet. Här utnyttjar man de funktioner 

som operativsystemet och dd använder för att läsa i minnet och markerar de områden som 

innehåller spår som ”not present”[6]. Följden blir att alla försök att läsa där kan avledas till ett annat 

område med legitim data eller annan slumpdata. 

2.2 ICKE VOLATIL DATA 

Samma princip som ovan kan även användas för att förhindra att icke volatil data på hårddisken kan 

läsas. Man har t.ex. visat att all data på hårddisken kan förhindras från att utvinnas i ett körande 

system[7]. Att utvinna icke volatil data kan vara lämpligt i de fall man vet att kryptering är aktivt och 

att all data kommer att krypteras när datorn stängs av. På så sätt är man inte beroende av att knäcka 

krypteringen utan man har tillgång till filerna i ett normalt(okrypterat) tillstånd. Problemet kvarstår 

dock, alla forensiska verktyg som används i ett körande system kan förhindras från att utvinna data, 

vare sig det är i RAM-minnet eller på hårddisken. Verktyg som dd använder sig av funktioner och 

drivrutiner som ligger nära och i ring 0(kärnan) för att kommunicera med fysiska enheter. Säkerheten 

kring ring 0 är självklart hög men trots detta finns det rootkits som angriper kärnan vilket ger full 

tillgång till systemets alla resurser. Figuren nedan visar hur en läsning av en fil på hårddisken kan 

manipuleras så att filen förblir osynlig så länge systemet är igång. Varken operativsystemet eller 

verktyg som dd kan se att filen existerar på hårddisken.  

 
Figur. 2 – Läsning av fil på hårddisken via normal vs falsk drivrutin. 
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3. KRYPTERING 

Kryptering innebär nu för tiden oftast att man krypterar information med hjälp av 

krypteringsmjukvara. Detta har inte alltid varit fallet då tidiga former av kryptering använts redan för 

tusentals år sedan, i form av att man förskjutit alfabetet och liknande. Modern kryptering har funnits 

i ca 60 år. Det är traditionellt så att man endast kan dölja vad som står i det krypterade datat men 

idag kan man även dölja att informationen överhuvudtaget existerar.  

 

Det finns många typer av kryptering att välja mellan, man kan kryptera fysiska diskar, logiska 

partitioner eller enstaka filer och e-post. Användningsområdena är många och det vimlar av bra 

krypteringsprogram på Internet som dessutom är gratis såsom FolderLock, BestCrypt, PGP(Pretty 

Good Privacy), GNU Privacy Guard samt TrueCrypt för att nämna några. Det sistnämnda är ett 

alternativ där man bland annat kan gömma partitioner så att de inte syns, kryptering sker 

automatiskt och i realtid. Det går även att ha dolda volymer med t.ex. ett dolt operativsystem, vilket 

kan vara extremt svårt eller till och med omöjligt att upptäcka. 

Många krypteringsprogram använder krypteringsalgoritmen 256-bitars AES (Advanced Encryption 

Standard) som räknas till en av de bästa samt SHA-512 hash algoritm. 

3.1 SYMMETRISK OCH ASYMETRISK  

Krypteringsalgoritmer finns dessutom i två olika utföranden. Dessa två är symmetrisk kryptering 

respektive asymmetrisk kryptering. Symmetrisk kryptering innebär att samma nyckel används vid 

kryptering som vid dekryptering, detta kräver hög säkerhet vid nyckelhanteringen eftersom om 

någon obehörig får tag i krypteringsnyckeln så är den värdelös i form av att hålla informationen 

hemlig. Asymmetrisk kryptering eller public key som det även kallas, använder sig av en private key 

samt en public key. Mottagarens public key används för att kryptera meddelandet och det kan sedan 

endast dekrypteras med hjälp av mottagarens private key. Den asymmetriska metoden kan anses 

vara lite mer fördelaktig att administrera samt säkrare då inga hemliga nycklar behöver sändas 

mellan två parter. Det enda negativa är egentligen att den tar något längre tid jämfört med 

symmetrisk kryptering[8].  

 

3.2 UNDVIKA DETEKTERING MED HJÄLP AV CRYPTER  

För att göra det svårare för antivirusprogram och andra program som försöker hindra 

”malware”(sabotageprogram) och annan illasinnad kod exempelvis rootkits, används i ökande 

utsträckning mer och mer sofistikerade metoder. Kampen mellan antivirusföretag och skapare av 

malware hårdnar och en ökande trend på marknaden är att man använder en så kallad FUD crypter 

(fully undetectable). FUD-cryptot har till uppgift att förvirra och försvåra för antivirusprogram genom 

att kryptera den illasinnade programvaran (payloaden) och kombinera detta med ett så kallat 

stubprogram. Den enda uppgift stubprogrammet har är att dekryptera och exekvera den illasinnade 

programvaran. För att den exekverbara filen hela tiden skall kunna vara unik och därmed undgå att 

bli upptäckt, krävs att FUD-programmet använder en ny krypteringsnyckel varje gång det körs. Detta 

gör att det tillsynes endast är slumpdata istället för den illasinnade koden, med resultat att 

signaturbaserade analyser inte klarar av att detektera denna. Det enda som är detekterbart nu är 

stubprogrammet men även det kan bli komplicerat. Genom att använda en USG (Unique Stub 

Generator) som skickar in slumpdata i oanvända delar av stubprogrammet eller kastar om koden 
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vilket gör det svårt för antivirusprogram att ens lokalisera stubprogrammet. För att detektera dessa 

krypterade malware krävs komplexa beteendebaserade eller mönsterbaserade analyser[9].  

Nedan beskrivs processen på hur ett FUD-crypto med stub fungerar, se figur 3 och 4. 

 
Figur. 3 – De inledande stegen i crypterprocessen. 

Första steget är den infekterade filen med alla instruktioner, exempelvis ett rootkit eller en trojan. 

Det andra steget är att FUD-cryptot krypterar den infekterade filen med lösenordsskyddad kryptering 

och det är nu oläsbart för exempelvis ett antivirusprogram eller ett intrusion detection system (IDS). I 

steg 3 ligger den krypterade filen säkert längst ner i stubfilen, redo för att sändas till offret. 

 
Figur. 4 – Stuben extraherar och dekrypterar filen. 

Steg 4, här har vi stubfilen, och det är antagligen i detta tillstånd filen kommer att skannas av ett 

eventuellt antivirusprogram. Det femte steget är att stuben extraherar den krypterade filen och 

lagrar den i en variabel, men den måste fortfarande dekrypteras för att kunna läsas. I det sjätte och 

sista steget dekrypterar stuben filen och lagrar den i den mapp därifrån filen kommer att exekveras. 

Det finns en liknande teknik som används flitigt av de som vill undgå att deras program fastnar i IDS-

system och antivirusprogram, detta är användning av packers eller komprimeringsverktyg. Genom att 

packa ner filerna försvåras även analysen av den exekverbara filen. Några populära sådana program 

är ASPack och UPX[10]. Eftersom dessa verktyg använder en specifik algoritm för att komprimera 

exekverbara filer går det att omvända processen om algoritmen är känd. Känner man till strukturen i 

komprimeringen finns dessutom möjlighet att med hjälp av grep uttryck eller script i EnCase söka 

efter t.ex. UPX filer. I skrivande stund har vi inte lyckats hitta något EnScript(EnCase script språk) som 

gör det här. 
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4. ROOTKITS 

Själva idén med ett rootkit är inte att det ska sprida sig eller skicka ut spam som andra malware eller 

virus som infekterar ett system. Utan hela poängen med rootkits är att de ska verka i det dolda, där 

ingen kan hitta dem eller på annat vis misstänka att de finns. När rootkitet väl har exekverats på 

önskad plats så är dess uppgift att ge kontroll över och access till ett system utan att någon får reda 

på det. Det skall dock nämnas att ofta används rootkit för att just dölja något annat som sker pga. av 

något annat illasinnat program. 

 

Det ligger nära till hands att tro att rootkits är något mörkt och ont som bara skapas och används av 

avancerade hackers som vill förstöra eller stjäla information. Detta är till vis del självklart sant men 

det finns många användningsområden för rootkits. De används även av myndigheter i olika länder för 

att på lagligt eller olagligt vis skaffa sig ett försprång mot den ”onda” sidan. Ta FBI tillexempel som 

2001 utvecklade ett program som när det installerats på en dator loggade alla tangenttryckningar för 

att få fram lösenord till krypterad dator. Troligtvis är detta ett utbrett fenomen bland diverse 

myndigheter regeringar och andra organ med intresse i dessa områden. Det har även kommit fram 

att stora företag använt sig av rootkits i deras produkter, Sony och deras Digital Rights Management 

(DRM) som gömde filer och registernycklar som började med ”$sys$” vilket uppmärksammades av 

Mark Russinovich[11].  
 

När en fjärrstyrd attack utförs samlas en mängd information om målsystemet in. Denna information 

såsom DNS register och IP adresser kan vara till stor hjälp för den som skall utföra en attack. Inte 

minst genom att snabbt hitta svaga punkter och sålla bort de platser där det kan vara svårt att ta sig 

igenom. Med hjälp av informationen man skaffat sig går det att använda verktyg såsom NMAP för att 

lista vilka ”livehosts” som finns tillgängliga och sedan lista vilka nätverks tjänster dessa använder. Det 

finns ofta många kända brister attackeraren kan använda då han tagit reda på vilka tjänster som körs 

på målsystemet. Eller så används en brute force attack, vilket kan ge samma resultat. Ett av målen 

med attacken är att skaffa sig shell access och sedan eskalera privilegierna. Det kan vara så att det är 

samma lösenord på administratörskontot som på den tjänsten man tidigare skaffade sig access till.  

Ett annars vanligt tillvägagångssätt är social engineering vilket i korta drag innebär att man lurar till 

sig ett lösenord eller liknande genom att utge sig för att vara någon man inte är. Ett exempel på detta 

skulle kunna vara att man ringer till någon på ett företag och utger sig vara från supporten och man 

behöver ett visst lösenord för att kunna utföra någon uppdatering. Eller så kan det vara att man 

skickar ett infekterat e-post meddelande med en bifogad fil till en användare, som i sin tur öppnar 

meddelandet. Som sagt attackeraren måste inte tvunget skaffa sig tillgång till administratörskontot 

utan det finns andra konton som till och med har mer rättigheter. För exempel, Systemkontot på en 

Windows maskin har faktiskt mer rättigheter än ett administratörskonto. Det blir dessutom betydligt 

svårare att spåra en inkräktare som använder Systemkontot eftersom Systemkontot i sig skapar 

otroligt massa log meddelanden. Den som väl tagit sig in i ett system bör agera försiktigt och inte 

skapa för mycket uppmärksamhet. Nu har man öppnat upp dörrarna för att sätta igång sitt rootkit 

under dessa bra förutsättningar.  



10 
 

 
Figur. 5 - en översikt av rollen ett rootkit kan ha i en nätverksattack. 

 

Ett rootkit är egentligen inget magiskt ”hokus pokus”, utan istället ett väl sammansatt och 

genomtänkt samling verktyg och skript. Dessa tillsammans har till uppgift att dölja den aktivitet som 

inkräktaren kan tänkas vilja göra, vilket kan vara att övervaka eller kontrollera ett system. Det kan 

ironiskt nog även vara så att inkräktaren väljer att täppa igen de säkerhetshål som han själv använde 

för att ta sig in från början. Har man kontroll över ett system vill man troligtvis inte att någon annan 

skall lyckas med att ta sig in. Det finns också en fördel med ett säkert system utan hål, då det i sig inte 

väcker några misstankar om att säkerheten på systemet är utsatt för fara[12].  
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5. ANTI-FORENSICS 

Målet med antiforensiska metoder är att dölja spår, antingen genom att radera data eller på annat 

sätt försvåra en tolkning av datat. Några av dessa metoder är till för att skydda användarna medan 

andra enbart för att förhindra att spår kan utvinnas i en eventuell utredning. Det vanligaste är att 

man krypterar filer så att innehållet blir oläsligt för obehöriga. Att försöka ge sig på att knäcka en 

”stark” kryptering är oftast lönlöst, det tar helt enkelt för lång tid. Men kryptering innebär i de flesta 

fall skydd av data som finns lagrad på hårddisken därför finns det möjlighet att utvinna en del 

information från minnet. Ett annat problem är när filer raderas och skrivs över med nollor men även 

här finns det möjlighet att utvinna en del data. Förutsatt att filen öppnats kan delar av filens data 

fortfarande finnas kvar i minnet. Sedan kan det också vara så filen lämnat spår på andra ställen i 

operativsystemet som t.ex. registret, genvägsfiler osv.  

Ett stort problem idag är förekomsten av skadlig kod i operativsystemen och många av dessa har till 

uppgift att fungera som en ”bakdörr” in i systemet. Förutom det behöver dessa malware använda sig 

av tekniker för att inte detekteras av virusprogram eller liknande. Själva koden är skriven på ett sätt 

som gör att den blir svår att upptäcka men man vill även dölja andra spår som den lämnar efter sig i 

minnet. Nätverksportar visas inte, processer ligger dolda men aktiva och filer existerar bara så länge 

systemet är igång. Det här var några exempel på vad många rootkits klarar av. Vi ska gå igenom hur 

rootkits gör en del av detta, teoretiskt och avslutningsvis även hur vi praktiskt kan detektera skadlig 

kod.  

Inledningsvis ska vi visa hur rootkits och annan skadlig kod kan ligga i bakgrunden och ”lyssna” efter 

aktivitet som live-responsen kännetecknar. 

5.1 INITIAL LIVE-RESPONSE 

Vid en live-response används ofta en USB sticka där man har diverse forensiska verktyg. Man har 

vanligtvis ett script som automatiserar alla de kommandon och program som ska exekveras. All 

utdata sparas lokalt på stickan eller skickas över nätet via en säker länk. I vilket fall så förutsätter det 

att man har kunnat ansluta stickan till datorn från första början. En utmaning för oss var att se ifall 

det gick att upptäcka när inmatning av maskinvara sker och ifall detta kunde utvecklas till att stänga 

ner systemet. 

När det sker en hårdvaruförändring i systemet t.ex. när en ny USB sticka ansluts till datorn skickar 

operativsystemet en signal om detta till alla top-level program[13]. Vi kan därför konstruera ett 

program som exekverar specifika instruktioner så snabbt ett sådant meddelande tas emot. Det här 

öppnar upp stora möjligheter för det anti-forensiska och vi ska visa några exempel på detta.  

Operativsystemet skickar signalen via meddelandet WM_DEVICECHANGE och gäller både när 

enheter läggs till eller tas bort. Alla enheter, vare sig det är USB stickor, externa hårddiskar eller 

media enheter(CD/DVD) som ansluts via USB eller på annat sätt, triggar det här eventet. 

WM_DEVICECHANGE skickar dessutom ett meddelande när en skiva sätts i media enheten och även 

detta kan vi utnyttja. Vi behöver dock en funktion eller en s.k. windows procedure som det heter för 

att möjliggöra att programmet kan kommunicera med operativsystemet och använda sig av de 

meddelanden som den sänder. Funktionen har några olika parametrar som sköter olika saker men 
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det intressanta för oss är parametern WPARAM som är den event som meddelar om förändringar av 

enheter i systemet. 

 
Figur. 6 – funktion som detekterar maskinvaruförändringar av media enheter. 

Eftersom det här programmet kommer att köras för att förhindra en liveanalys behöver vi bara bry 

oss om det event som meddelar om när enheter ansluts till systemet eller i de fall en skiva sätts i. I 

figuren ovan har vi därför satt parametern wParam till DBT_DEVICEARRIVAL som sköter just det. När 

detta har gjorts finns det stora möjligheter för programmet att utföra anti-forensiska instruktioner. 

Exempel på detta kan vara: 

1. Stänga av datorn direkt 

2. Ta bort spår; rensa nätverkstrafik, loggar, registernycklar osv 

 

Det enklaste är såklart att stänga av datorn så snabbt en CD skiva sätts i eller USB sticka, vilket kan 

göras med ett enda kommando:  
system(shutdown –s –t 0); 

 

Det här har dock sina nackdelar för den som vill förhindra en live-response och samtidigt dölja spår, 

dels för att spår lämnas kvar på disken men också pga av risken med coold boot attack där utredaren 

snabbt bryter strömförsörjningen. Som följd raderas ingen data i pagefilen som det annars kan göra 

vid vanlig avstängning. Pagefilen kan sedan användas för att återskapa en del av den information som 

fanns lagrad i minnet. Undersökningar har även gjorts där man visat att data kan utvinnas från 

minnet flera minuter efter avstängning[14]. 

Ett annat alternativ kan vara att i bakgrunden först radera de mest kritiska spåren och därefter 

stänga av systemet. Här kan t.ex. nätverksstatistik rensas, registernycklar raderas och processer 

avslutas. På så sätt finns lite eller ingen information kvar om systemet utsätts för en cold boot attack.  

 

Där här är ett problem och en utredare kan aldrig vara helt säker på ett program inte ligger i 

bakgrunden och bara väntar på att en liveanalys ska köras. Eftersom all inmatning av maskinvara kan 

upptäckas är enda lösningen att hämta verktygen via nätverket men då krävs det att man kör 

systemets webbläsare, vilket man helst inte vill göra. Dels för att man med säkerhet inte vet hur 

webbläsaren är konfigurerad men också för att trafik kan kontamineras när det överförs via 

nätverket. 
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Ett annat sätt att kringgå initiala live-responsen är genom att avaktivera USB portar och CD-rom i 

registret. Det enda som krävs är att ändra ett par siffror i registret så avaktiveras dessa. Det hindrar 

att någon bootar från en CD-rom eller USB-sticka. Följande är de två “keys” man använder sig av.  

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\USBSTOR och 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\CDRom  

 

I USBSTOR ändrar man värdet ”start” från 3 till 4 för att stänga av samtliga usbportar, se figur. 

 

Figur. 7 - Visar registret och de inställningar man kan ändra för att stänga av alla USB portar. 

Vad gäller CD-rom är tillvägagångssättet det samma men där ändar man istället “start” värdet från 1 

till 0 för att avaktivera. Det går även att hindra att CD-spelaren från att starta automatiskt med att 

ändra ”autostart” från 1 till 0. 

Vad lämnar det då för spår när man ansluter en USB enhet? I registret registreras alla USB enheter, 

beroende på om de är lagringsmedia eller något annat som kanske bara drivs av strömmen t.ex. en 

tangentbordslampa hamnar dessa i olika ”keys”: 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USBSTOR // för USB-lagringsmedia 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USB     //för andra USB enheter 

 

En IT-forensiker eller annan person kan ha stor nytta av information som denna och för att radera 

spår efter USB enheter kan man radera dessa ”subkeys” som skapats i registret. Men man måste 

även vara medveten om att det finns loggfiler där denna information även existerar. Den loggfil som 

är av intresse i detta fall ligger i C:\windows\inf\setupapi.dev.log, radera och skriv över denna loggfil 

för att säkra att information angående USB enheter inte blir kända. 

5.2 BEFINTLIGA ANTIFORENSISKA LÖSNINGAR 

COFEE eller Computer Online Forensic Evidence Extractor är en samling verktyg som Microsoft satt 

samman och slussat ut till myndigheter runt om i världen. Detta program har som slogan:” Easily 

capture important "live" computer evidence at the scene in cybercrime investigations, without 

special forensics expertise.” Detta program eller samling av 150 program underlättar vid en 

liveanalys då allt man behöver finns i ett kit, redo att plugga in. Microsoft hävdar till exempel att man 

kan lära sig använda programmet på under 10 minuter även med minimal datorerfarenhet. 

Programmet används sannolikt i större utsträckning i utlandet och då i synnerhet USA. Men används 

även flitigt av INTERPOL och NW3C (National White Collar Crime Center) Microsoft erbjuder som sagt 
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detta program gratis till myndigheter, även support ingår[15]. Detta låter som en IT-forensikers dröm 

och det vore det också om det inte var för DECAF (Detect and Eliminate Computer Assisted 

Forensics). DECAF togs fram av två utvecklare som motpol till just COFEE. Programmet övervakar ett 

Windows system och känner av närvaron av COFEE. Dess funktioner är bland annat att radera 

COFEE’s temporära filer, stänga av processer, radera loggar, avaktivera USB ingångar samt spoofa 

MAC adresser för att dölja forensiska spår.  

 

"Vi vill främja en sund obegränsad fri internettrafik och visa varför brottsbekämpning inte enbart bör 

förlita sig på Microsoft för att automatisera sina intelligenta bevisfynd", säger en av utvecklarna i en 

intervju till The Register[16].   

5.3 TIDSTÄMPLAR 
Tidstämplar är väldigt viktiga då de kan, om de används rätt visa när exakt en viss incident skedde. I 

EnCase finns dessutom möjligheten att låta programmet själv skapa en tidslinje efter t.ex. raderade 

filer. Vad gäller anti-forensik och tidstämplar finns det redan etablerade verktyg som möjliggör 

förändringar i dessa. Timestomp är kanske den som används flitigast, men verktyget i sig lämnar spår 

efter sig och bara det faktum att verktyget finns på disken bör göra en utredare extra uppmärksam. 

Timestomp kan tvärtemot vad som är syftet istället orsaka att just de filerna detekteras. T.ex. att 

modifiera tidstämplar hur som helst bara för att det går kan upptäckas och vi ska senare visa exempel 

på detta.  

I Windows finns tre tidstämplar där filsystemet är av typen FAT. Dessa är: 

 senast ändrad 

 senast använd  

 skapad 

 

I NTFS har man lagt till ytterligare en tidstämpel, entry modified som ändras varje gång en ändring 

görs i filens metadata. Arbetet med tidstämplar har gjort i Windows 2000(NTFS 3.0) men skiljer sig 

inte nämnvärt med senare releaser.  Vi kunde dock inte ändra live i $MFT där tidstämplar lagras 

under Windows Vista/7 då man höjt säkerheten kring detta. Utan det fick vi i så fall göra när 

systemet var avstängt. För att spara tid valde vi därför att göra ändringar i en tidigare release av 

Windows. 

För att modifiera tidstämplar behövs först kunskap om hur dessa lagras i filsystemet. Information om 

filer och mappar i NTFS finns i Master File Table(MFT). Varje fil eller mapp beskrivs i detalj med hjälp 

av en 1024 byte entry i MFT. I varje entry finns information om filnamnet, ägare, tidstämplar och i de 

fall då filen är liten lagras även innehållet. 

MFT i sig är en fil och kan lokaliseras genom att använda ett verktyg som är utformat för MFT, 

alternativt använda en lämplig hex editor. Varje entry har en specifik signatur, nämligen 46 49 4C 45 

som översatt till ASCII blir FILE. För att hitta den entry det gäller kan man söka efter filnamnet i $MFT. 

Varje MFT entry består av en entry header och flera attribut, se figur 8. Både entry header och 

attributen har strukturerat innehåll och det är därför relativt lätt att analysera MFT entryn. Om vi 

tittar på figuren nedan igen kan vi se att varje attribut har även en egen header. Det här är viktigt att 

veta eftersom det är här vi kan se hur strukturen för varje attribut är uppbyggd. Vi kan bland annat se 
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attributets signatur, var den börjar, dess storlek osv. Allt det här behöver vi veta för att hitta 

tidstämplarna. 

 
Figur 8 – MFT entry struktur 

Att figuren ovan endast visar tre attribut är för att dessa är de viktigaste att känna till, särskilt viktiga 

för oss är $STANDARD_INFORMATION och $FILE_NAME då båda dessa lagrar tidstämplar. Utöver 

dessa finns fler attribut som lagrar annan metadata om filer. 

Tidstämplar lagras som sagt i $STANDARD_INFORMATION och $FILE_NAME men det är bara i den 

förstnämnda som tidstämplarna uppdateras. $FILE_NAME uppdateras endast när en fil kopieras eller 

flyttas från en plats till en annan[17]. När en fil skapas för första gången kommer tidstämplarna i 

$FILE_NAME matcha de i $STANDARD_INFORMATION. Vid misstänker att tidstämplarna ändrats kan 

man därför undersöka $FILE_NAME för att eventuellt återskapa när filen flyttades/skapades första 

gången. Vi ska visa exempel på detta men vi ska också visa var och hur vi kan hitta fler spår där filer 

har falska tidstämplar.   

Varje attribut har en egen header som lagrar information om sig själv vilket vi behöver veta för att ta 

reda på var varje attribut börjar, dess storlek osv[17]. Från det att MFT signaturen börjar vid den 

entry man är intresserad av och 48 byte senare kan vi se hex värdet 10, vilket säger att 

$STANDARD_INFORMATION börjar här. Fortsätter vi därefter till det fjärde byte värdet ser vi det 

värde som bestämmer attributets storlek. Direkt efter $STANDARD_INFORMATION börjar 

$FILE_NAME vilket vi kan se på hex värdet x30 som är dess signatur. Även här kan vi gå till det fjärde 

BO(Byte Offset) värdet för att ta ut dess storlek som kan variera beroende på filnamnets längd. Som 

tidigare nämnt finns tidstämplar lagrade även här dock uppdateras dessa inte. Efter $FILE_NAME 

kommer $DATA som har signaturen x80 och precis som med tidigare attribut bestäms dess storlek av 

det fjärde BO värdet. Tidstämplar lagras inte här utan beroende på filens storlek lagras en del av 

filens data här. Tabell 1 samlar alla tre attributen och var i dess header egenskaperna finns. 

Tabell 1. MFT datastruktur 
Namn            start(BO)      signatur          storlek(BO i egen attribut)  

$STANDARD_INFORMATION     48         x10  S1 = 4:e(alltid 96 byte) 

$FILE_NAME      48+S1     x30         S2 = 4:e 

$DATA          48+S1+S2       x80         S3 = 4:e 

 

Eftersom strukturen är ungefär likadan för alla attribut blir analysen också enklare och vi kan relativt 

lätt hitta tidstämplarna. Den enda skillnaden av betydelse vi fann mellan Windows 2000 och senare 

releaser var vid vilket byte offset som $STANDARD_INFORMATION börjar. I Windows XP och senare 

var detta offset 56 istället för 48 som i tabellen ovan.  
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Var i $STANDARD_INFORMATION som tidstämplar lagras finns bestämt i attributets header, se 

pointer i tabell 2 nedan[17]. Den offset som bestämmer detta finns på byte 20(från byte 0) och har 

alltid värdet x18 vilket i ASCII är 24. Det här betyder att tidstämplarna alltid börjar 24 byte efter 

$STANDARD_INFORMATION signaturen(x10). Om vi nu knyter ihop det här med tabell 1 så betyder 

det också att tidstämplar alltid börjar vid BO 72(48+24) från start. Man kan med andra ord gå direkt 

till byte 72 vid den MFT entry som gäller för filen. 

Tabell 2. $STANDARD_INFORMATION datastruktur för tidstämplar 
Pointer   => byte 20(har alltid värdet x18 vilket blir 24, se nedan) 

Skapad  => byte 24-31 

Ändrad   => byte 32-39 

Använd   => byte 40-47 

Entry modified  => byte 48-55 

 

Totalt finns det fyra olika tidstämplar där varje består av 64 bitar(8 byte) och omvandlat till 

decimaltal blir svaret antalet hundra nanosekunder sedan 1 januari 1601 UTC. För att omvandla detta 

till ett läsbart datum kan man använda verktyg som exempelvis DCode eller TimeLord. När vi hittat 

tidstämplarna kan vi ta ut åtta byte i taget. 

Ungefär samma struktur består även $FILE_NAME av, dock har man lagt till referenser för 

huvudmappens MFT entry[17]. Vi ska inte gå in på detaljer utan behöver bara veta att tidstämplarna 

förskjuts 8 byte i strukturen jämfört med tabellen ovan. Således blir strukturen för $FILE_NAME 

såhär:  

Tabell 3. $FILE_NAME datastruktur för tidstämplar 
Pointer   => byte 20(lägg till 8 dvs 24+8=32) 

Skapad  => byte 32-39 

Ändrad   => byte 40-47 

Använd   => byte 48-55 

Entry modified  => byte 56-63 

 

Tidstämplar i MFT är ganska enkla att känna igen då de nästan alltid slutar på xC9 x01 eller xCB x01 

och särskilt eftersom stora delar av MFT är innehållslöst och består av nollor.  

Senare i avsnitt 6 kommer vi att använda oss av datastrukturerna i MFT och informationen ovan för 

att undersöka hur tidstämplar kan modifieras samt hur dess kan återskapas. Vi kommer även gå 

igenom hur anti-forensiska verktyg som Timestomp modifierar i MFT för att skapa falska tidstämplar.  

5.4 PROCESSER 

När man pratar om liveanalys och anti-forensik handlar det ofta om hur skadlig kod och rootkits 

döljer spår. Virusprogram och liknande som i realtid övervakar ett system efter skadlig kod hittar inte 

alltid dolda rootkits. Det kan ändå vara viktigt att fastställa om ett rootkit funnits i systemet vid given 

tid och vilka funktioner det haft. Detta för att utesluta att rootkitet haft den effekt som exempelvis 

en gärningsman står anklagad för. Det är därför enormt viktigt att man under live-responsen samlar 

in tillräckligt med information så att ett rootkit senare kan detekteras. 

Vanligtvis läggs inte mycket energi av IT-forensiker för att förebygga problematiken kring detta utan 

det är något man följer upp vid behov. En gärningsman kan exempelvis lägga skulden på trojaner och 

liknande och då behövs bevis som motbevisar detta. Det viktiga här dock är att det i många fall kan 

vara för sent med bevisning då skadlig kod håller sig gömd och raderas vid avstängning. För att 

motbevisa detta behövs dessutom kunskap om minnesstrukturen i windows. Och eftersom området 

är relativt outforskat är det inte alltid så lätt. 
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Minnet i ett körande system är komplext och i ständig förändring men trots detta består den av 

strukturer som lagrar objekt på ett specifikt sätt. Processer har en exempelvis en struktur och 

nätverksinformation en annan. När ett program begär information om t.ex. processer, precis som 

aktivitetshanteraren gör så läser operativsystemet i processtrukturen och returnerar en lista. Den här 

listan kan manipuleras så att viss information filtreras bort. För att förstå vad som sker i bakgrunden 

behöver vi först känna till strukturen EPROCESS. 

 

EPROCESS är den struktur i minnet som innehåller metadata om aktiva processer i systemet där varje 

process har en egen EPROCESS. Precis som tidigare nämnt så är det denna struktur som 

operativsystemets taskmgr.exe använder för att lista processers namn, storlek, användare osv. Tittar 

man närmare på strukturen finns betydligt mer information att hämta än vad operativsystemet visar. 

Vi kan exempelvis extrahera data som visar exekveringstid och sluttid, PID nr, kommandoparametrar, 

laddade DLL-filer osv. EPROCESS strukturen har dessutom pekare till andra strukturer där även dessa 

lagrar metadata. Figuren nedan visar några av dessa strukturer. 

 

 
Figur 9 – EPROCESS objekt. 
 

Den exakta datastrukturen för EPROCESS har dokumenterats av Microsoft men skiljer sig mellan olika 

versioner av Windows. I figuren nedan visas en del av strukturen som endast gäller Windows XP[18]. 

Figuren innehåller objektens namn och offset till var exakt i strukturen dessa kan lokaliseras. Här kan 

vi t.ex. se att processens starttid finns i EPROCESS offset 0x070 d.v.s. byte 112 och är 8-byte stort 

vilket är standardstorleken för Windows tid. De fetmarkerade är objekt som kan vara viktiga att 

känna till. 
 
typedef struct _EPROCESS { 

    KPROCESS                        Pcb; // +0x000 

    EX_PUSH_LOCK                    ProcessLock; // +0x06c 

    LARGE_INTEGER                   CreateTime; // +0x070 

    LARGE_INTEGER                   ExitTime; // +0x078 

    EX_RUNDOWN_REF                  RundownProtect; // +0x080 

    ULONG                           UniqueProcessId; // +0x084 

    LIST_ENTRY                      ActiveProcessLinks; // +0x088 

    ULONG                           QuotaUsage[3]; // +0x090 

    ULONG                           QuotaPeak[3]; // +0x09c 

    ULONG                           CommitCharge; // +0x0a8 

    ULONG                           PeakVirtualSize; // +0x0ac 

    ULONG                           VirtualSize; // +0x0b0 

    LIST_ENTRY                      SessionProcessLinks; // +0x0b4 

    PPEB                            Peb; // +0x190 

    .... 

Figur 10 – En del av EPROCESS strukturen. För att ta ut exekveringstiden av en process går man till offset x70. 

 

http://www.nirsoft.net/kernel_struct/vista/LIST_ENTRY.html
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Längst ned i figuren kan vi se PEB som lagrar ytterligare information om processer, exempel på detta 

kunde vi se i figur 10 ovan. Den här informationen finns dock inte direkt i EPROCESS utan i den egna 

strukturen PEB. PPEB i figuren ovan är därför en pekare till var strukturen PEB finns. Vad som här är 

viktigt att förstå är att all information om en process inte finns i EPROCESS utan även i strukturen 

PEB. Dock utgår man alltid från EPROCESS och kan med hjälp av pekare där ta sig vidare till nästa 

understruktur. 

 

I EPROCESS kan vi även se objektet ActiveProcessLinks som är fetmarkerad i figuren. Även detta 

objekt har en egen struktur som kallas LIST_ENTRY och används för att länka ihop alla aktuella 

EPROCESS strukturer. Det här är mycket viktigt eftersom det är denna struktur som modifieras av 

rootkits för att dölja processer. Tittar vi på strukturen i detalj kan vi se att strukturen består av endast 

två objekt, FLINK och BLINK. 

 
typedef struct _LIST_ENTRY 

{ 

     PLIST_ENTRY Flink; 

     PLIST_ENTRY Blink; 

} 

Figur 11 – LIST_ENTRY struktur. 

 

Objektet FLINK pekar på nästa LIST_ENTRY struktur och BLINK på föregående struktur. Det är genom 

denna kedja som operativsystemet använder för att lista alla processer i systemet. Det här gör det 

möjligt för rootkits och annan skadlig kod att modifiera kedjan så att operativsystemet hoppar över 

processen vid listning av LIST_ENTRY kedjan. För att göra det här modifieras FLINK värdet hos den 

föregående processen så att den pekar två steg framåt i listan. Och BLINK värdet hos nästa process 

pekar två steg bakåt i listan[22]. Det här är lättare att illustrera med hjälp av en figur. 

 

 
Figur 12 – FLINK och BLINK pekare. Vanlig processlistning till vänster och dold process till höger. 

 

Streckad linje i figuren ovan visar hur FLINK och BLINK egentligen skall peka. Resultatet blir att 

processen rootkit.exe förblir dolt så länge verktygen använder samma funktioner som 

operativsystemet. I tabell 5 nedan kan vi se hur en vanlig processlistning kan se ut från pslist som är 

en del av verktygspaketet pstools från windows sysinternals. Det här verktyget listar information om 

körande processer med lite fler detaljer än det som visas i aktivitetshanteraren. Verktyget använder 

dock samma Windows funktioner för att lista processerna som aktivitetshanteraren och visar därför 

inte dolda processer.  

 

http://www.nirsoft.net/kernel_struct/vista/LIST_ENTRY.html
http://www.nirsoft.net/kernel_struct/vista/LIST_ENTRY.html
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Tabell 4. Processlistning från kommandoverktyget pslist.  
Name                Pid Pri Thd  Hnd   Priv        CPU Time    Elapsed Time 

TPAutoConnect       176   8   1   69   1376     0:00:01.703     4:10:22.648 

wuauclt            1724   8   3  141   5536     0:00:00.015     4:09:21.437 

rootkit      2188   8   1   37    912     0:00:00.250     0:03:55.609 

cmd                1944   8   1   30   1944     0:00:00.062     0:03:48.312 

cmd                 204   8   1   31   1940     0:00:00.031     0:03:04.031 

PsList             1596  13   2   74    928     0:00:00.062     0:00:00.046 

 
Tabell 5. Processlistning från kommandoverktyget pslist efter exekvering av hackerdefender. 
Name                Pid Pri Thd  Hnd   Priv        CPU Time    Elapsed Time 

TPAutoConnect       176   8   1   69   1376     0:00:01.859     4:44:53.304 

wuauclt            1724   8   3  141   5536     0:00:00.015     4:43:52.093 

cmd                1944   8   1   30   1952     0:00:00.093     0:38:18.968 

cmd                 204   8   1   31   1940     0:00:00.031     0:37:34.687 

PsList             1488  13   2   74    928     0:00:00.046     0:00:00.031 

 

Rootkitet hackerdefender används för att bland annat dölja processer och kan enkelt modifieras till 

att dölja både registernycklar och nätverkstrafik. Vi kan i tabell 5 ovan se att processen rootkit 

numera inte finns med i listan trots att den fortfarande körs. Det här är ett exempel på hur skadlig 

kod använder sig av LIST_ENTRY för att inte listas av de flesta verktyg, inklusive PsList. 

 

Vi har nu klargjort hur rootkits använder en teknik för att hålla sig dold och ändå exekvera 

instruktioner i bakgrunden. En metod för att detektera detta och som är vanligt bland anti-rootkits 

kallas för cross-view detection[20]. Det går ut på att man extraherar alla processer ur rådatat i 

EPROCESS och på så sätt får ut systemets alla processer. Denna lista jämförs med exempelvis pslist 

eller taskmgr och de processer som inte finns med i båda listorna är objekt som systemet inte visar, 

se figuren nedan. Samma metod kan även tillämpas för att hitta raderade registernycklar, dolda filer 

osv. Vi kommer under experimentet visa hur detta kan gå till.  

 

 
Figur 13 – metod för att hitta dolda objekt  

 

Genom att använda verktyg som kommunicerar närmare kärnan och hårdvaran(lågnivå) kan man 

vara säkrare på att korrekt data utvinns. Jämförs sedan informationen med vad 

operativsystemet(högnivå) visar kan det eventuellt leda till att malware och annan skadlig kod 

detekteras.  
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5.5 NÄTVERKSTRAFIK 

Den nätverksinformation som går att få ut under live-responsen är en mycket viktig och central del 
eftersom de flesta incidenter har på ett eller annat sätt med internet att göra. Det finns dock några 
aspekter i detta som är viktiga att ta upp: 
 

 Nätverkstrafik är volatilt, d.v.s. försvinner med tiden 

 Skadlig kod som aktiveras vid specifika tidsintervaller 

 Dolda portar, IP-nummer osv 
 
Det första att ha i åtanke är att nätverkstrafiken försvinner relativt fort. Vi vet t.ex. att etablerade 

TCP paket mellan två noder går efter en viss tid till time-out läge för att till slut upphöra helt. Det är 

därför av stor vikt att fånga upp så mycket nätverksinformation som möjligt och så tidigt det går. Att 

avlyssna nätverkspaket direkt i systemet kräver i de allra flesta fall att man installerar någon typ av 

program som i sin tur installerar ett flertal DLL filer. Ett av live-responsens viktigaste principer är att 

påverka systemet så lite som möjligt och man bör därför aldrig installera program. Tcpdump är i 

skrivande stund det enda standalone verktyg vi känner till som i realtid dumpar TCP/UDP paket utan 

några installationer. Verktyget fungerar dessutom i alla windows system. 

 
Den andra aspekten kring liveanalys och nätverkstrafik är risken för nya anslutningar som inte 

utvinns. I en del fall finns det skadlig kod som endast aktiveras vid specifika tidsintervaller. Har man 

exekverat netstat –n vid ett tillfälle och låter det sedan vara finns risken att ny trafik inte kommer 

med. Det här var bara ett exempel på problemet och går lösa genom att i realtid logga trafiken med 

tcpdump. En annan lösning är att använda kommandot netstat tillsammans med parametern –t 

[antal sekunder] som då hämtar aktiva nätverksanslutningar mellan varje t sekunder. 

 

Den tredje och kanske viktigaste aspekten gällande live-response och nätverksutvinning är risken för 

manipulerade windows funktioner. Nätverksstatistiken från windows egna netstat.exe avslöjar vilken 

kommunikation som är aktuell vid det tillfället det exekveras. Dock kan netstat indirekt manipuleras 

så att viss nätverksinformation inte syns i listan, precis som taskmgr inte listar dolda processer. Med 

indirekt menas att det inte spelar någon roll om man använder en säker version av netstat, det är de 

inbyggda funktionerna i operativsystemet som modifieras. Microsoft har inte dokumenterat alla 

detaljer kring hur nätverkstrafik lagras i minnet, varför vi valt att hålla det på en grundläggande nivå. 

 

Vi vet att anslutningar i Windows skapas av tcpip.sys som finns laddad i minnet och precis som alla 

exekveringsfiler består även tcpip.sys av en PE struktur. Strukturen bestämmer var och hur de olika fil 

egenskaperna ska lagras i exekveringsformatet. Figuren nedan visar en förenklad bild av hur PE 

strukturen ser ut. 
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Figur 14 – PortableExecutable(PE) struktur. Fet markering(.data) visar var nätverksanslutningar lagras. 

 

Vill man t.ex. veta när exakt filen kompilerades kan man gå till understrukturen PE HEADER och 

vidare till objektet IMAGE_FILE_HEADER. Samma sak gäller om man vill ta reda på vilka DLL filer och 

funktioner som laddats, då är det IMPORT tabellen man ska titta på.  

 

Det är via PE strukturen som netstat hämtar nätverksanslutningarna och det är samma struktur som 

en del rootkits använder för att dölja t.ex. en port eller IP adress. Figuren nedan visar hur netstat 

hämtar anslutningarna genom att ladda ett flertal DLL filer som går från user-mode till kernel-mode 

för att slutligen hämta listan från .data som är en del av tcpip.sys[21].  

 

 
Figur 15 – hämtning av nätverksinformation från netstat.  

 

Från figuren kan vi se att anslutningar består av två listor, sockets och connections. Det är endast den 

sistnämnda som netstat listar. En socket skapas för att göra det möjligt för olika processer att koppla 

upp sig mot denna och överföra information till varandra. Vad som är unikt med sockets, vilket vi kan 

se i figuren är att de även lagrar tidstämplar. Vi kan med andra ord få ut när exakt en socket 

skapades, av vilken process och över vilken port, information som kan vara mycket värdefull och som 

man annars inte kan få fram med netstat. Frågan är hur vi kan använda denna information för att 

upptäcka om det finns dolda nätverksanslutningar som man vanligtvis inte ser i liveanalysen. 

 

När det gällde processer gick det med hjälp av cross-view metoden upptäcka dolda processer i 

systemet. Tekniken går ut på att man jämför vad operativsystemet representerar vid ett specifikt 

anrop, t.ex. netstat, med en annan representation av rådatat. Det vill säga man hoppar över 

mellanhänderna(DLL filer, tcpip.sys osv) som netstat använder och går direkt till källan(rådatat) 

istället, i det här fallet PE strukturen för tcpip.sys. Det här kan göras genom att analysera strukturen i 

minnet, utvinna all nätverksinformation och jämföra med utdatat från netstat. Experiment delen 

kommer visa exempel på detta. 

 

Ett annat sätt att hitta dolda anslutningar är genom att från en passiv nod logga all trafik som går till 

och från systemet. Det är inte alltid det går att genomföra vid en liveanalys men om loggarna redan 

finns så kan de vara till stor hjälp. Loggarna kan sedan analyseras för att se om det finns suspekt 

trafik som visar att skadlig kod infekterat systemet. Figuren nedan visar exempel på hur en dold port 

inte syns som öppen i servern men logganalys utifrån visar att porten 5554 i själva verket är öppen, 

vilket indikerar att servern troligtvis är infekterad.   
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Figur 16 – Detektering av dold port hos en infekterad server med hjälp av logganalys. 

 

En dold port kan sedan kopplas till en dold process som i sin tur kanske skapat registernycklar, filer 

osv. Allt det här kan användas för att ta reda på hur incidenten skett och vilka effekter den haft. Så 

nätverksinformationen är en viktig del i arbetet och många gånger här som spåren börjar. Det är 

också därför det är viktigt att informationen är äkta och inte manipulerad på något sätt. Verktyg som 

netstat ger i sin helhet bra information men kan inte användas som enda informationskälla.  

 

Det finns två förbättringar man kan göra vad gäller utvinning av nätverksinformation under 

liveanalysen. Först och främst att använda olika informationskällor för att lista nätverksanslutningar 

så att dessa kan jämföras, t.ex. netstat och rådata i minnet. Man bör sedan även utvinna 

informationen så fort som möjligt och förslagsvis även samla in i realtid. Nedan är två kommandon 

som gör det här. 

 
 :: listar aktiva anslutningar 
netstat -an –t 5 >> \\192.168.50.102\secure\utdata\netstat-aktiva.txt 

 

:: listar vilka processer som initierat anslutningarna 

netstat -ab –t 5 >> \\192.168.50.102\secure\utdata\netstat-processer.txt 

 

Vidare kan vi i realtid dumpa TCP/UDP trafik med tcpdump och följande kod. 

:: logga tcp/udp trafik i realtid. Parametern –f används för att använda IP nummer istället  

:: för hostname. Parametern –X för detaljer i paketen. 

tcpdump -f > \\192.168.50.102\secure\utdata\netsniffer.txt 
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6. FALLSTUDIE I - TIDSTÄMPLAR 

Eftersom tidstämplar är viktiga ur bevissynpunkt finns därför en vilja hos vissa grupper att dölja dessa 

spår. Det här har resulterat i att verktyg som Timestomp skapats och troligtvis finns det andra. I det 

här avsnittet kommer vi visas hur tidstämplar manuellt kan ändras och hur Timestomp gör detta. 

Målet i det här avsnittet är att undersöka hur man kan återskapa modifierade tidstämplar och några 

av de resultat vi kommer presentera här har tidigare inte dokumenterats. 

I experimentet har vi använt oss av följande verktyg: 

1. HxD – en hex editor med möjligheten att öppna och modifiera hårddisken på sektornivå 

2. EnCase – för att söka efter modifierade tidstämplar i systemfiler($LogFile, $MFT etc) 

3. Timestomp – för att undersöka hur programmet ändrar tidstämplar i MFT 

6.1 MODIFIERA TIDSTÄMPLAR 

Under hela experimentet kommer vi använda oss av datastrukturen i MFT som tidigare gåtts igenom, 

se avsnitt 5.3. Vi valde en slumpmässig fil på hårddisken, rktools.exe. För att ändra en tidstämpel kan 

vi dela upp processen i följande steg: 

1. Hitta den MFT entry som gäller önskad fil 

2. Lokalisera attributet $STANDARD_INFORMATION 

3. Lokalisera tidstämplarna och ändra till valfri tid i korrekt format 

 

Det första är att lokalisera den MFT entry som gäller för filen. Ett enkelt sätt att hitta entryn är att 

söka efter filnamnet. Filnamn följer ett visst mönster vart man än tittar i Windows, samma gäller 

även i $MFT. För varje tecken i namnet följer en punkt varav sista tecknet följs av tre punkter. T.ex. 

filnamnet rktools.exe som vi valt får således namnet: 

r.k.t.o.o.l.s...e.x.e // ASCII 
 

72 00 6B 00 74 00 6F 00 6F 00 6C 00 73 00 2E 00 65 00 78 00 65 // HEX 

 

En sökning efter strängen på disk C: med verktyget HxD gav ett flertal träffar men eftersom det är 

känt att varje entry har signaturen FILE(x46 x49 x4C x45) går det på så sätt att lokalisera rätt entry. 

Genom att använda datastrukturen för MFT kunde vi sammanställa egenskaperna för de två 

attributen som lagrar tidstämplar, se tabell 7. 

Tabell 6. MFT entry för filen rktools.exe 
Attribut   Signatur  Storlek  Tidstämpel börjar/slutar 

 

$STANDARD_INFORMATION     x10  x60(96 byte) 24-55 (offset) 

$FILE_NAME      x30  x70(112 byte) 32-63 (offset) 

 

Figuren nedan visar hur en del av filens MFT entry ser ut i hex. Lägg märke till att endast filens 

”Skapad” tidstämpel är markerad i figuren. 
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Figur 17 – MFT entry för filen rktools.exe(i HEX). 

Vi vet nu exakt var i MFT entryn tidstämplarna finns lagrade och kan med HxD eller Timestomp 

modifiera dessa till vilket datum och tid som helst. Att sätta för höga värden resulterar dock i att 

varken Windows eller EnCase visar något datum alls. 

Först extraheras de åtta första byten och får i vårt exempel A5 20 00 00 1B B3 C2 01 vilket är det 

datum då rktools skapades. Fortsätter vi att ta ut resterande tidstämplar får vi: 

Tabell 7. $STANDARD_INFORMATION tidstämplar för filen rktools.exe före modifiering 
Skapad       2003-01-03, 12:26:46 => A5 20 00 00 1B B3 C2 01 

Ändrad      2009-04-03, 23:31:00 => 3D 78 3C DD AB B4 C9 01 

Använd       2011-03-03, 15:38:57 => 90 96 42 BA B0 D9 CB 01 

Entry modified   2011-03-03, 15:36:59 => CE 34 D5 73 B0 D9 CB 01 

 

Nu ska tidstämplarna modifieras och inledningsvis ändras datum för när filen skapades från 3 januari 

2003 till 10 januari samma år, vilket är en vecka senare. Klockslaget låter vi vara som tidigare. 

Eftersom tidstämpeln är lagrad i little endian betyder det att ju längre till höger som vi gör ändringar 

ju större förändring blir det i slutvärdet. T.ex. så ger en förändring från C2 till C3 på det sjunde bytet i 

exemplet ovan hela 11 månaders förskjutning medan femte bytet 1B till 1C ger ca 7 minuter. För att 

få exakt en veckas förskjutning ändrar vi till följande: 

A5 20 00 00 1B B3 C2 01 => A5 20 FF 28 9B B8 C2 01 => 2003-01-10, 12:26:46 

 

Samma sak går att göra med parametern – c i Timestomp som står för ”created”. Om man nu även 

ändrar den tidstämpel som visar när filen senast ändrades(byte 32-39) till fjärde mars 2004, d.v.s. ca 

5 år tidigare så får vi: 

3D 78 3C DD AB B4 C9 01 => C8 A8 FE 03 00 DA C3 01 => 2004-01-13, kl. 19:06:49 

 

Två nya tidstämplar finns nu, både för när filen skapades men också när filen senast ändrades. De 

uppdaterade tidstämplarna för filen rktools.exe är numera: 

Tabell 8. $STANDARD_INFORMATION tidstämplar för filen rktools.exe efter modifiering 
Skapad       2003-01-10, 12:26:46 => A5 20 FF 28 9B B8 C2 01 // en vecka senare 

Ändrad      2004-04-03, 19:06:49 => C8 A8 FE 03 00 DA C3 01 // ca 5 år tidigare 

Använd       2011-03-03, 15:38:57 => 90 96 42 BA B0 D9 CB 01 

Entry modified   2011-03-03, 15:36:59 => CE 34 D5 73 B0 D9 CB 01 
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På samma sätt som vi manuellt har ändrat tidstämplar ändrar även Timestomp, d.v.s. i attributet 

$STANDARD_INFORMATION. Men som visas nedan, finns tidstämplar lagrade även på andra ställen i 

operativsystemet.  

6.2 ÅTERSKAPA TIDSTÄMPLAR 

Det finns egentligen inget enkelt sätt att återskapa tidstämplar, särskilt med tanke på att det finns 

väldigt lite dokumentation kring detta. Vi har heller inte lyckats hitta något verktyg som kan göra det 

här.  

Vad man kan göra är att kontrollera om spår lämnats på andra ställen, oftast då av operativsystemet 

själv. I två fall upptäckte vi att tidstämplarna kunde hittas på andra ställen än enbart i MFT. För det 

första fann vi att genvägsfiler(LNK) inte synkroniseras med originalfilen. Tidstämplarna hos LNK 

verkar vara frikopplade från orginalfilens och uppdateras endast när det sker en förändring direkt i 

genvägsfilen. Så viss information kan vara värdefull här, t.ex. så kan tidstämpeln för när orginalfilen 

skapades ej vara senare än den hos genvägsfilen. Sedan är det också så att genvägfilens tidstämpel 

för när den skapades ett bevis på att originalfilen har öppnats vid ett exakt tillfälle med undantaget 

att man själv skapat genvägen. I det andra fallet observerade vi att attributet $FILE_NAME inte 

uppdaterar tidstämplarna utan dessa ligger kvar oförändrade sedan filen skapades, vilket är 

anmärkningsvärt då de egentligen inte fyller någon funktion. För en forensiker kan dock $FILE_NAME 

användas för att få ut den korrekta tiden för när en fil skapades. Ett undantag finns vad gäller 

$FILE_NAME och det är att tidstämplarna här uppdateras endast när kopiering av filen görs från en 

plats till en annan. 

Vi har än så länge ändrat när filen rktools.exe skapades och senast ändrades via 

$STANDARD_INFORMATION och detta syns även när man går in på filens egenskaper. Om vi nu 

undersöker attributet $FILE_NAME och tar ut de olika tidstämplarna får vi: 

Tabell 9. $FILE_NAME tidstämplar för filen rktools.exe 
Skapad       2009-04-03, 23:30:58 => C5 06 54 DC AB B4 C9 01 

Ändrad       2009-04-03, 23:31:00 => 3D 78 3C DD AB B4 C9 01 

Använd       2009-04-03, 23:32:19 => E0 E7 4A 0C AC B4 C9 01 

Entry modified   2009-04-03, 23:30:58 => F6 58 58 DC AB B4 C9 01 

 

Jämför vi dessa datum med de uppdaterade tidstämplarna i $STANDARD_INFORMATION i tabell 8 

går det inte att se någon matchning, vilket kunde göras före modifiering. Jämför först tabell 7 med 8 

och sedan tabell 8 och 9 för att få detta bekräftat. Vi kan med andra ord återskapa vissa tidstämplar 

med hjälp av $FILE_NAME och kan i detta fall påstå att filen skapades eller kopierades den 4 april 

2009 kl. 23:31:00. På grund av de ändringar som vi tidigare gjorde är dock informationen borta från 

$STANDARD_INFORMATION och Windows visar därför ett datum från 2004(se tabell 9). Så vid 

misstanke att tidstämplar blivit modifierade kan man med hjälp av $FILE_NAME eventuellt få ut när 

en fil/mapp ursprungligen skapades/ändrades. Detta förutsätter att användaren inte modifierat 

tidstämplarna även där. En del filtyper lagrar tidstämplar i själva filen och inte bara i MFT, Microsoft 

Word dokument är ett exempel på det. Hänsyn måste därför tas till det och man har ytterligare en 

källa att jämföra tidstämplar med.  

Vid några tillfällen upptäckte vi också att modifierade tidstämplar kunde återskapas genom att leta 

efter filen i pagefile.sys. Filen pagefile.sys används som virtuellt minne och innehåller data som 

överförs till RAM-minnet vid behov. Med andra ord kan filen användas för att hitta spår från 

användaren som kan sträcka sig långt tillbaka i tiden. Genom samma procedur kunde vi även i 
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$LogFile hitta flera matchningar mot filens ursprungliga tidstämplar. Precis som pagefile.sys är även 

$LogFile en systemfil som användaren inte har direkt åtkomst till. För att komma förbi detta används 

EnCase när vi vill öppna och göra sökningar i filerna. För att utvinna tidstämplar i dessa räcker det att 

känna till filnamnet på den suspekta filen. En sökning efter ”r.k.t.o.o.l.s” i pagefile.sys och $LogFile 

gav flera träffar varav några av dessa innehöll tidstämplar. I båda filerna påträffades gamla 

tidstämplar som tidigare funnits i MFT. Eftersom även $FILE_NAME innehåller gamla tidstämplar ville 

vi därför testa om tidstämplarna i $LogFile hade någon sorts koppling till $FILE_NAME i MFT. Det 

gjordes genom att modifiera tidstämplarna i $FILE_NAME och sedan kontrollera om de uppdaterades 

även i $LogFile. Efter modifiering och omstart av systemet kunde vi i $LogFile se följande: 

 
Figur 18 – $LogFile: Delar av vad som ser ut att vara ett gammalt MFT entry för filen rktools.exe. 

I figuren kan vi se en kopia av vad som liknar ett gammalt entry tillhörande rktools.exe men lägg 

märke till att signaturen FILE saknas. Det går bland annat att se en kopia på alla $FILE_NAME 

tidstämplar och kan därför också återskapa när filen senast skapades/kopierades, trots att 

tidstämpeln numera inte finns i varken $FILE_NAME eller $STANDARD_INFORMATION. Vi har inte 

hittat någon dokumentation om bevisen varför djupare undersökning behöver göras. Det kan också 

vara bra att göra analyserna i Windows Vista/7 för att se om detta ändrats. 

6.3 RESULTAT 

Våra analyser visar att tidstämplar är relativt enkla att modifiera och görs detta enligt de regler vi 

visat är det mycket svårt att upptäcka. Men genom att analysera filsystemets skyddade filer, $MFT, 

$LogFile och pagefile.sys går det att återskapa en del av de modifierade tidstämplarna. Resultaten är 

dock begränsade, det gick t.ex. inte återskapa när en fil senast användes/ändrades. Detta beror till 

stor del på att attributet $FILE_NAME som vi använt för att återskapa tidstämplarna inte är kopplat 

till dessa tidstämplar utan endast när filen kopierades eller flyttades. Men att endast få ut när en fil 

senast kopierades eller skapades kan vara också värdefullt, särskilt när man vet att de tidstämplar 

som Windows eller EnCase visar inte stämmer med de vi fått ut från t.ex. $LogFile. Det kan t.ex. vara 

så att EnCase visar att en fil skapats 2011-02-10 medan tidstämplar i $LogFile visar tidstämpeln 2011-

01-10. Det här betyder med stor sannolikhet att tidstämplarna i $STAND_INFORMATION blivit 

modifierade och att filen i själva verket skapats en månad tidigare. 
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Att en användare modifierar tidstämplarna med verktyg som Timestomp är självklart ett problem 

men problemen blir mycket större när samma användare även modifierat tidstämplarna på de 

områden vi gått igenom. Nedan är den process som kan tas för att försvåra eller kanske till och med 

omöjliggöra att tidstämplar kan återskapas: 

1. Hitta den MFT entry som gäller önskad fil 

2. Lokalisera första attributet $STANDARD_INFORMATION 

3. Lokalisera tidstämplarna och ändra till valfri tid i korrekt format 

4. Lokalisera andra attributet $FILE_NAME 

5. Lokalisera tidstämplarna och ändra till valfri tid i korrekt format 

6. Sök i $LogFile och pagefile.sys efter gamla tidstämplar och radera dessa 

7. Lokalisera eventuella kopior och genvägsfiler och börja om 

 

För att sammanfatta analysen kan vi dra följande slutsatser: 

1. Om tidstämpeln för när filen skapades skiljer sig i attributen $STANDARD_INFORMATION och 

$FILE_NAME betyder det i de flesta fall att filens tidstämpel på något sätt modifierats. 

2. Timestomp ändrar endast $STANDARD_INFORMATION och därför kan filens tidstämpel för 

när den skapades/kopierades utvinnas via $FILE_NAME. 

3. I de fall en genvägsfil finns kan tidstämplarna där t.ex. bevisa när orginalfilens senast 

öppnades. Särskilt viktigt i de fall orginalfilen har ett datum tidigare än genvägsfilen.  

4. Tidstämplar kan även utvinnas om filen själv lagrar tidstämplar. 

5. Genom pagefile.sys och $LogFile finns det potential att tidstämplar som tidigare funnits i 

$MFT återskapas. 
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7. FALLSTUDIE II - SKADLIG KOD 

För att få större kunskap om hur skadlig kod fungerar och hur dessa kan dölja information vid en 

liveanalys har vi valt att praktiskt testa detta. Det sker genom att simulera ett riktigt fall där en 

användare i ett företag öppnar en bakdörr, som i sin tur injicerar systemets notepad.exe och öppnar 

en väg in via port 2378. Genom rootkitet hackerdefender döljs sedan notepad.exe så att denna inte 

syns vid vanlig processlistning. Vi döljer dessutom port 2378 så att IP-adressen inte kan spåras.  

bakdörr

notepad

Process notepad.exe Port 2378

Angripare   
Figur 19 – Infekterad server där angripare ansluter via injicerad notepad. 

 

Målet är att återställa servern utan att stänga ner systemet. Detta då det ibland förekommer att 

företag endast har en server vars information måste vara tillgängligt dygnet runt. Det här gör att man 

är beroende av att live-responsen görs så utförligt som möjligt så att servern kan återställas och 

angriparen kan hittas. Proceduren för att göra detta är: 

1. Göra en utförlig live-response och ta minnesdump 

2. Analysera innehållet 

3. Hitta spår 

4. Återställa servern 

Till vår hjälp kommer vi endast använda data från live-responsen och minnesdumpen dvs. ej ingen 

analys av hårddisken. De verktyg vi främst kommer använda är HxD, Volatility, egna script och ett 

flertal andra verktyg(bintext, strings, grep etc). 

7.1 LIVE-RESPONSE 

Eftersom servern är ett Windows system väljer vi att göra batch filer som skall exekvera ett flertal 

kommandon för att samla in data. Fyra script för live-responsen har skapats; ett för de vanligaste 

kommandona, ett annat för nätverksinformation, ytterligare ett för att avlyssna nätverkspaket och 

en sista för minnesdumpen.  

1. memdump.bat minnesdump 

2. misc.bat systeminfo, processer, tjänster, tidstämplar, SIDs etc. 

3. net.bat netstat, portar, arp-tabellen, IP konfiguration etc. 

4. netsniffer.bat uppdaterad netstat och paket sniffer 

Varför vi har denna uppdelning är dels för att avskilja olika typer av information men också för att 

minimera risken för stop i exekveringen, vilket kan hända trots att scriptet fungerat tidigare i 

liknande system. På så sätt slipper vi göra om hela live-responsen utan felsöker och åtgärdar endast 

det script som stannat. 

Det volatila minnet ändras för varje sekund som går och därför är det viktigt att man utvinner 

livedata så fort som möjligt. Traditionellt utvinns RAM-minnet sällan vid utredningar utan det görs 
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vid misstanke att kryptering används. Och när en minnesdump väl görs sker detta inte alltid initialt. 

Problemet är att information i minnet ständigt ändras, raderas eller på annat sätt påverkas, vilket 

innebär att minnet vid ett tillfälle inte ser exakt likadant ut som vid ett annat. Det andra problemet är 

att ju senare RAM utvinningen sker ju större sannolikhet är det att data skrivs över i minnet. Det här 

beror till stor del av de olika verktygen som används i liveanalysen och som allokeras i minnet. Var 

allokeringen sker exakt vet vi inte och heller inte vilken data som skrivs över. Allt detta stärker vår 

uppfattning att RAM-dumpen bör ske så fort liveanalysen börjat.  

Dumpning av RAM-minnet är därför det första som görs och för detta används verktyget win32dd. 

Man bör vara medveten om att generering av en minnesdump kan orsaka s.k. ”blue screen” vilket 

kan göra att all ”live data” går förlorad. Efter att ha testat olika typer av dumpar och kombinerat olika 

parametrar som finns i win32dd hände detta endast en gång.  Koden i script filen som exekverar 

win32dd kan vi se i figuren nedan.  

:: Batch fil för liveanalys - minnesdump 

 

:: DATUM + TID 

date /t > \\192.168.50.102\secure\utdata\minnesdump.txt 

time /t >> \\192.168.50.102\secure\utdata\minnesdump.txt 

 

:: RAM dump 

win32dd.exe /d /s 2 /f \\192.168.50.102\secure\utdata\mem.dmp >> 

\\192.168.50.102\secure\utdata\minnesdump.txt 

Figur 20 – Batch fil för minnesdump. 

 

I figuren ser man bland annat att information om själva minnesdumpen skickas till filen 

minnesdump.txt och rådatat i dumpen skickas till mem.dmp. Båda dessa filer skickas över nätverket 

till en säker nod. Ett alternativ till nätverksöverföringen kan vara att skicka till en monterad disk 

istället, vilket som är säkrast kan diskuteras.  

 

Från figuren nedan syns bland annat att det tog totalt 163 sekunder att dumpa och överföra minnet. 

Vi kan också se dumpens typ, storlek, md5 summa och mycket mer.  

 
Name                        Value 

----                        ----- 

File type:                  Raw memory dump file 

Acquisition method:         PFN Mapping 

Content:                    Memory manager physical memory block 

 

Destination path:           \\192.168.50.102\secure\utdata\mem.dmp 

 

O.S. Version:               Microsoft Windows XP Professional SP 2 (build 2600) 

Computer name:              IDE-8DD0D70E377 

 

Acquisition finished at:    [2011-05-12 (YYYY-MM-DD) 12:15:31 (UTC)] 

Time elapsed:               2:43 minutes:seconds (163 secs) 

MD5:            A6707B9C11208D7FDBA4360ECC795C0C 

 

Physical memory size:       1048048 Kb (   1023 Mb) 

Virtual memory size:        2097024 Kb (   2047 Mb) 

Figur 21 – minnesdump.txt; win32dd acquisition info. 

 

Det finns idag flera verktyg som gör det möjligt att analysera minnesdumpar. I tidigare avsnitt visades 

att stora delar av minnet precis som mycket annat i operativsystemet är strukturerat på ett specifikt 

sätt. Vi har visat att alla aktiva processer består av en EPROCESS struktur och att skadlig kod utnyttjar 

det här för att dölja koden i sig eller andra spår. Även att nätverksanslutningar lagras strukturerat i 

minnet och även det kan utnyttjas för att dölja spår. Men så länge spåren finns i minnet så går det att 
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återskapa. Volatility är ett verktyg som används för att analysera minnet och återskapa bland annat 

processer och nätverkstrafik. Eftersom verktyget använder sig av rådatat i minnet så är den inte 

beroende av operativsystemet för att lista t.ex. nätverksanslutningar. Verktyget har många fler 

funktioner och en del av dessa kommer vi använda i experimentet. 

När dumpen är gjord kör vi misc.bat för att utvinna information om aktiva processer, filer, 

tidstämplar osv. Netsniffer.bat kommer även köras för att i realtid dumpa TCP/UDP paket och net.bat 

för allmän nätverksinformation. Exakt vilken information script filerna utvinner går att se i bilagorna. 

När live-responsen är klar är nästa steg att analysera informationen för att se om något ”fel” dyker 

upp. 

7.2 PROCESSANALYS 

Eftersom det är känt att servern troligtvis infekterats av skadlig kod vill vi först kontrollera alla aktiva 

processer. För detta har vi valt att använda pslist som vanligtvis används för att lista processer. De 

program som fanns öppna vid liveanalysen var MSN(offline), aktivitetshanteraren och chrome, vilket 

vi kan se i figuren nedan.  

Name                Pid Pri Thd  Hnd   Priv     CPU Time        Elapsed Time 

---------------------------------------------------------------------------- 

msmsgs             2900   8   2  161   1908     0:00:00.125     0:25:09.361 

taskmgr             788  13   3 12460  1788     0:00:10.359     0:22:55.227 

chrome             2316   8  20  427  16256     0:00:00.765     0:00:33.374 

Figur 22 – systemets processlista med pslist.exe 
 
Name                 Pid    PPid   Thds   Hnds   Time 

------------------------------------------------------------------------ 

msmsgs.exe           2900   1904   2      -1     Thu May 12 12:46:57 2011   

taskmgr.exe          788    1904   3      12460  Thu May 12 12:49:11 2011 

chrome.exe           2316   1904   18     -1     Thu May 12 13:11:33 2011   

cmd.exe              3664   3788   0      -1     Thu May 12 13:12:59 2011   

notepad.exe          3788   3640   5      386    Thu May 12 13:05:01 2011   

Figur 23 – EPROCESS listan i RAM-minnet: “python volatility pslist -f mem.dmp” 

 

Enligt figur 23 syns det att två processer är dolda, cmd.exe och notepad.exe. Det går även att se att 

cmd har PPID(Paren Process IDentifier) värdet 3788 vilket matchar notepads PID nr. Det här betyder 

att cmd är en s.k. child process till notepad vilket också betyder att en cmd instans är startad av 

notepad. Detta kan vara tecken på att någon styr systemet via en remote shell men vi behöver 

analysera vidare innan vi drar den slutsatsen. 

 

Att processen notepad.exe heter som den gör betyder att någon kan ha satt ett legitimt namn för att 

vilseleda filens egentliga funktion. Men det kan också vara så att notepad.exe är ”injicerad” av en 

annan process som i detta fall. Notepad.exe måste därför analyseras noggrannare och eftersom vi 

har både tidstämplar och PID kan vi gå vidare. Tanken är att vi ska försöka ta reda på så mycket som 

möjligt om processen, hur systemet påverkas och om vi kan spåra tillbaka det till angriparen.  

 

Först listas vilka DLL filer notepad.exe har laddat. Eftersom notepad.exe var dold när minnesdumpen 

gjordes bör antalet DLL filer som importeras vara fler än vad den ”vanliga” notepad processen laddar. 

Med den vanliga notepad menar vi förstås en icke injicerad notepad.exe som vi verifierat som äkta. 
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notepad.exe(WinXP)     notepad.exe (notepad.exe(WinXP) + skadlig kod)   

---------------------        --------------------------------------------- 

ntdll.dll   ntdll.dll  

kernel32.dll  kernel32.dll 

comdlg32.dll  comdlg32.dll 

SHLWAPI.dll  SHLWAPI.dll 

...   wsock32.dll 

   NETAPI32.dll 

   wininet.dll 

   rtutils.dll 

   rasman.dll 

   SetupApi.dll 

   userenv.dll 

   ... 

---------------------    ------------------------  

21st    58st 

Figur 24 – laddade dll filer - notepad.exe(original) vs notepad.exe(infekterad) 
 

Som vi misstänkte har processen laddat fler DLL filer än vad originalet gör. Eftersom den falska 

notepad.exe består av alla DLL filer som originalet och ytterligare 37 stycken innebär det att 

processen på något sätt blivit injicerad med skadlig kod. Undersöker man dessa DLL filer inser man 

snabbt att processen är skapad för att skicka och ta emot data från nätverket. DLL filerna wsock32, 

netapi32, rtutils och ett flertal andra ger alla möjligheten att kommunicera med andra processer över 

nätverk. Förutom detta har vi två DLL filer som notepad.exe normalt inte importerar, nämligen 

setupapi.dll och userenv.dll där den förstnämnda innehåller funktioner för att installera och 

underhålla applikationer. Den senare, userenv.dll används för att underhålla användarkonton. Alla 

dessa extra DLL filer ger användaren möjlighet att ansluta och styra systemet på flera sätt, bland 

annat genom att installera fler applikationer och konfigurera nya användare. Vilka DLL filer som en 

process importerar ger tydliga tecken på vad som försiggår när en process exekveras. I vårt fall var 

det också så att alla DLL filer som notepad.exe importerade låg i system32 mappen och tillhörde 

Windows. Även fast dessa filer rapporteras som säkra innebär det inte att så är fallet utan man 

behöver först och främst fastställa att processen som importerar dessa inte använder funktionerna 

otillbörligt. I det här fallet är det så att notepad.exe inte behöver åtkomst till nätverket och därmed 

inte heller importera t.ex. wsock32.dll. En textredigerare behöver heller inte kunna skapa nya 

användarkonton och därför väcker importen av userenv.dll misstankar att notepad.exe är skadlig 

kod.   

7.3 NÄTVERKSANALYS 

Eftersom vi nu vet att notepad.exe importerat flera DLL filer som ger nätverksåtkomst ska vi 

undersöka om nätverksanalysen kan ge oss mer information. Processen kan även ha dolt portar så 

att dessa inte syns vid vanlig listning varför vi måste analysera nätverkstrafiken noggrant. Windows 

egna netstat.exe bör ge oss en ganska bra inblick i nätverkssituationen i systemet. Tittar vi vad 

netstat gav oss under liveanalysen kan vi se tre olika anslutningar där användaren verkar ha besökt 

en webbsida.    

Prot.  Local Address          Remote Address      Status 

----------------------------------------------------------------- 

TCP    192.168.30.132:2752    209.85.148.104:80      ESTABLISHED 

TCP    192.168.30.132:2754    209.85.148.104:80      TIME_WAIT 

TCP    192.168.30.132:2766    209.85.148.99:443      ESTABLISHED 

Figur 25 – nätverksanslutningar från netstat “netstat -n” 

 

Om dolda anslutningar existerar kan vi hitta dessa på två sätt. Ett är att vi analyserar minnet. Figur 26 

visar aktiva anslutningar som volatility hämtar från tcpip.sys. 
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Local Address             Remote Address            Pid 

----------------------------------------------------------------- 

192.168.30.132:2378       192.168.30.147:81         3788   

192.168.30.132:2752       209.85.148.104:80         2316 

192.168.30.132:2754       209.85.148.104:80         2316     

192.168.30.132:2766       209.85.148.99:443         2316   

Figur 26 – nätverksanslutningar från volatility “python volatility connscan2 -f mem.dmp” 

 

Här syns ett fält man inte såg med netstat(figur 25). I det första fältet kan man utläsa att ett lokalt 

system är anslutet till port 2378 och verktyget som används för att kommunicera har PID 3788, allt 

detta dolt från användaren. Från figur 22 kunde vi se att PID 3788 tillhör notepad.exe. Det här var 

vad vi misstänkte eftersom processen hade ett flertal DLL filer som används för 

nätverkskommunikation. Nu har vi dock bekräftat att processen är aktiv och att en 

nätverksanslutning är etablerad mellan noderna.   

Ett annat sätt att utvinna dold nätverksdata som vi tidigare nämnt är genom att dumpa alla TCP/UDP 

packet. Genom verktyget tcpdump kan vi utläsa bland annat följande: 

13:02:30.224281 IP 192.168.30.147.81 > 0.0.0.0.2378: Flags [.], ack 35025, win 32768, length 3 

13:02:30.342468 IP 192.168.30.147.81 > 0.0.0.0.2378: Flags [.], ack 35025, win 32768, length 

50 

13:02:30.344390 IP 0.0.0.0.2378 > 192.168.30.147.81: Flags [.], ack 619, win 32768, length 16 

13:02:30.547870 IP 0.0.0.0.2378 > 192.168.30.147.81: Flags [.], ack 619, win 32768, length 

1460 

13:02:30.547882 IP 0.0.0.0.2378 > 192.168.30.147.81: Flags [.], ack 619, win 32768, length 960 

Figur 27 – Utdata från netsniffer.txt (tcpdump -f > \\192.168.50.102\secure\utdata\netsniffer.txt) 

 

Även här syns dold nätverksaktivitet som netstat inte visar och förutom vilka parter som är 

inblandade får vi dessutom ut tidstämplar. I figuren ser vi precis som tidigare bevis på att port 2378 

kommunicerar med IP 192.168.30.47. 

Tidigare diskuterades hur tcpip.sys lagrar nätverksanslutningar som består av två listor, sockets och 

connections. Hittills har vi bara undersökt connections men för att se vilka processer som har sockets 

öppna kan vi använda parametern sockscan2 i volatility. 

PID    Port   Proto  Create Time                Offset  

------ ------ ------ -------------------------- ---------- 

2316   2753   6      Thu May 12 13:11:33 2011   0x0609e318 

684    500    17     Thu May 12 12:46:37 2011   0x06563678 

3788   2378   6      Thu May 12 13:05:02 2011   0x0655bc28 

932    135    6      Thu May 12 12:46:18 2011   0x066f9008 

Figur 28 – sockets från volatility “python volatility sockscan2 -f mem.dmp” 

 

Ovan har vi att processerna med PID 2316, 684, 3788 och 932 har sockets öppna och med hjälp av 

psscan2 se vilka dessa är. Figuren nedan visar detta och vi kan se att alla utom notepad.exe är 

processer som vanligtvis behöver skapa sockets för att fungera. Jämförs tidstämplarna i figuren 

nedan med figuren ovan är det tydligt att notepad.exe skapade en socket en sekund efter det att 

processen startades.  

PID    PPID   Time created             Offset     PDB        Remarks 

------ ------ ------------------------ ---------- ---------- ---------------- 

  2316   1904 Thu May 12 13:11:33 2011 0x06225180 0x0c0402c0 chrome.exe      

   684    628 Thu May 12 12:46:17 2011 0x0628c590 0x0c0400a0 lsass.exe 

  3788   3640 Thu May 12 13:05:01 2011 0x06511ba0 0x0c040340 notepad.exe 

   932    672 Thu May 12 12:46:18 2011 0x06447318 0x0c040100 svchost.exe 

Figur 29 – utdata från volatility: “python volatility psscan2 -f mem.dmp | grep -E '2316|684|3788|932'” 
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Än så länge vet vi att någon med IP adress 192.168.30.147 kommunicerar med processen 

notepad.exe över port 2378. Vi vet att programmet exekverades 13:05:01 och att en socket skapades 

då vilket innebär att från 2011-05-12 kl. 13:05:01 fram till när liveanalysen gjordes har det varit fullt 

möjligt att ansluta via notepad.exe. Men vi vet fortfarande inte vad användaren med IP 

192.168.30.147 kan göra när man väl är ansluten till notepad.exe och det vill vi ta reda på nu. 

 

Eftersom det tidigare visats att notepad.exe är injicerad med skadlig kod hjälper det inte att söka 

efter filen på disken. Det beror på att filen endast injiceras vid exekvering d.v.s. i minnet och inte på 

hårddisken, på så sätt blir det också mycket svårare att upptäcka. Vad man istället ska göra är att 

dumpa processen till en exekveringsfil så att vi kan analysera innehållet. Vi använder pluginet 

procdump i Volatility för att göra detta: 

 
root@ubuntu:/home/ide/Volatility-1.3_Beta# python volatility procdump -f mem3.dmp -p 3788 

************************************************************************ 

Dumping notepad.exe, pid: 3788   output: executable.3788.exe 

Figur 30 – dumpa processen notepad.exe till fil. 

 

Nu kan vi analysera filen executable.3788.exe på ett helt annat sätt än tidigare. Förutom att prova 

köra den kan vi med diverse verktyg extrahera information som ger oss fler detaljer kring processens 

funktion. En bra början kan vara att extrahera alla strängar. En exekveringsfil kan innehålla tusentals 

strängar som kan ge hintar om vad programmet gör. Vi extrahera därför alla strängar med verktyget 

strings och exportera dessa till en fil för att lättare analysera resultatet. 

 
root@ubuntu:/home/ide/Volatility-1.3_Beta# strings -a executable.3788.exe > strings3788.txt 
 

This program must be run under Win32 

UPX0 

`UPX1 

`.rsrc 

3.00 

Figur 31 – utdrag ur strings3788.txt 

 

Av figuren ovan kan vi se att man använt sig av UPX 3.0 som används för att komprimera 

exekveringsfiler och i det här fallet även i syfte att göra innehållet svårläsligt. Andra intressanta 

strängar kan vi se i figuren nedan. 
 

Authentication 

Host 

Password 

Port 

sendto 

shutdown 

RegDeleteKeyW 

RegCreateKeyExW 

ServerKeyloggerU 

Software caused connection abort. 

Figur 32 – utdrag ur strings3788.txt 

 

Ovan kan vi se flera strängar som visar att notepad.exe använts för att styra systemet via nätverket. 

Vi kan t.ex. se strängen RegDeleteKeyW som är en Windows funktion för att radera registernycklar. 

Strängen ServerKeyloggerU som namnet antyder används troligen för att logga alla inmatningar från 

tangentbordet. Inga av dessa strängar hittar vi Windows egna notepad.exe. 
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Strängarna nedan ger oss information om var den skadliga koden har sitt ursprung. Dels kan man se 

ett användarnamn men också strängen Xtreme RAT Unicode som efter sökningar visar sig vara ett 

verktyg som öppnar en ”bakdörr” i systemet.  

 
C:\Users\Rafael\Desktop\Xtreme RAT Unicode\Servidor\Indy10\System\IdStreamVCL.pas 

Assertion failure 

C:\Users\Rafael\Desktop\Xtreme RAT Unicode\Servidor\Indy10\Core\IdCustomTCPServer.pas 

Figur 33 – utdrag ur strings3788.txt 

 

Genom att använda verktyget bintext extraheras alla Unicode strängar för att eventuellt få ut annan 

information som annars inte syns med verktyget strings. I det här fallet fick vi ut ytterligare 857 

strängar. Av dessa kunde vi bland annat se följande: 

%SERVER% 

server64.exe 

server64.exe 

%SERVER% 

InstallDir 

notepad.exe 

Figur 34 – Unicode strängar 

 

I figuren ovan syns att bakdörren troligtvis heter server64.exe och att den injicerar processen 

notepad.exe. Efter en sökning av server64.exe kunde vi hitta filen i mappen C:\Windows\InstallDir 

vilket vi även kan se i figuren. Att enbart ta bort filen är inte till stor nytta då bakdörren kan ha skapat 

och modifierat andra filer, registernycklar osv. Här är det lämpligt att köra filen i en s.k. sandbox som 

vi kan använda för att se exakt vilka förändringar som sker i systemet vid exekvering. Vi kommer 

använda oss av anubis som används för att analysera beteendet hos körbara filer. Anubis behöver 

inte installeras utan analysen kan göras direkt på deras sida. Av rapporten som anubis skapar åt oss 

kunde vi se exakt vilka registernycklar, filer och processer som påverkats[22]. Se figuren nedan.  

    Files Created: 

[=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=] 

        File Name: [ C:\WINDOWS\InstallDir\ ] 

        File Name: [ C:\WINDOWS\InstallDir\server64.exe ] 

 

    Registry Keys Created: 

[=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=] 

        Key: [ HKU\S-1-5-21-842925246-1425521274-308236825-500\SOFTWARE\serv ] 

 

=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=] 

    Registry Values Modified: 

[=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=] 

Key: [ HKU\S-1-5-21-842925246-1425521274-308236825-500\SOFTWARE\serv ],  

             Value Name: [ ServerName ], New Value: [ C:\WINDOWS\InstallDir\server64.exe ] 

Key: [ HKU\S-1-5-21-842925246-1425521274-308236825-500\SOFTWARE\serv ],  

             Value Name: [ ServerStarted ], New Value: [ 02/03/2011 15:29:51 ] 

Figur 35 – Anubis analys av server64.exe 

 

Det här är särskilt viktigt eftersom vi nu kan gå tillbaka till företagsservern och återställa dessa 

förändringar. På så sätt har vi uppnått målet, vi har påverkat systemet minimalt och samtidigt gjort 

en fullständig återställning. 

7.4 RESULTAT 

Vårt mål med denna fallstudie var att se ifall rootkits och annan skadlig kod gick att detektera med en 

vanlig liveanalys utan minnesdump. Vidare ville vi se hur mycket en minnesdump kunde tillföra 

liveanalysen. Av studien fastställdes att en minnesdump behövs om dolda processer och 

nätverksanslutningar ska kunna detekteras. En minnesdump i sig är inte heller tillräcklig för att 
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detektera dold aktivitet utan det är endast i kombination med data från live-responsen som sådan 

aktivitet kan detekteras. Genom att kombinera dessa och analysera innehållet kunde vi hitta dolda 

processer, nätverksanslutningar och registernycklar. Vi kunde dock inte se om det fanns några dolda 

filer eftersom systemet inte kunde analyseras i avstängt läge.   

Att vi valde att göra en minnesdump före utvinning av annan live data resulterade i att viss data som 

troligtvis hade försvunnit om dumpningen gjorts senare fanns kvar. En annan anledning till varför 

minnesdumpen togs först var för att nästan all volatil data som samlat in via de fyra script vi skapat 

fanns även i minnet. Ordningen har betydelse för hur mycket volatil data kan samlas in, vi vet t.ex. att 

nätverkstrafik är mer volatilt än aktiva processer. Av den anledningen är det därför bättre att utvinna 

alla nätverksanslutningar före aktiva processer. Att vi dessutom valde att använda tcpdump för att 

logga all TCP/UDP trafik visade sig vara ett bra sätt att detektera dold aktivitet. Vi kunde i loggarna se 

att en användare var ”osynligt” ansluten till systemet samtidigt som live-responsen gjordes.  

Studien visar också en annan aspekt som är viktig att tänka på, nämligen att skadlig kod kan ligga 

osynligt i bakgrunden och modifiera all utvinning som sker under live-responsen. Det här betyder att 

informationen som utvinns inte kan garanteras som ”äkta” om vi inte kan bevisa att ingen dold 

aktivitet pågår i bakgrunden. Bara genom att bevisa att ingen dold aktivitet finns i minnet som denna 

garanti kan ges. I vårt exempel har vi använt Volatility för att hitta den typen av aktivitet. Volatility är 

ett verktyg med öppen källkod vilket gör den sårbar eftersom skadlig kod kan utnyttja den 

öppenheten. Känner man till hur Volatility använder funktioner och strukturer för att hitta t.ex. dolda 

processer kan detta utnyttjas till att göra nya odetekterbara malware.  Även fast vi tror att detta är 

svårt finns möjligheten att sådant kan komma om det inte redan finns.  
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8. DISKUSSION 

I det här arbetet har vi undersökt några av de vanligaste metoderna som idag används för att 

vilseleda och försvåra en liveanalys. Bland annat kunde vi visa hur skadlig kod döljer både processer 

och nätverkstrafik. Dock måste skadlig kod precis som allt annat i operativsystemet existera i minnet 

om det ska köras. Detta är den främsta svagheten som alla typer av skadlig kod har. Vi har lyft fram 

detta och en del andra svagheter så att man får en större förståelse för hur skadlig kod fungerar.  

Arbetet har lett till att vi har en större medvetenhet om de risker och begränsningar som finns i den 

traditionella liveanalysen. Det finns mycket mer man kan göra under liveanalysen för att få en mer 

detaljerad och korrekt datautvinning. Man kanske inte alltid utnyttjar de möjligheter som finns för 

exempelvis utvinning av all nätverks- och processdata. Vad gäller nätverksdata visade vi att det 

ibland är kritiskt att informationen utvinns från minnet då en ”vanlig” liveanalys inte visar dolda 

nätverksanslutningar. Samtidigt är det så att nätverksdata är volatilt och att informationen behöver 

utvinnas i realtid redan från start. Gör man det bidrar det här till att all nätverksdata utvinns, även 

data som traverserar i det dolda.  

Minnet gör det också möjligt för oss att detektera skadlig kod som annars raderar sig själv vid 

avstängning. Malware som är anpassade för att angripa företagsservrar är i mindre utsträckning 

beroende av att finnas på hårddisken jämfört med malware utformade för hemdatorer. Detta beror 

till stor del på att servrar i företagsmiljöer sällan startas om. Vid incidenter hos företag behöver man 

därför veta exakt hur systemet påverkats så att en korrekt återställning kan göras utan att systemet 

stängs ner. I den andra fallstudien visade vi hur detta kunde gå till och även här var det en 

djupgående liveanalys som bidrog till att en återställning kunde göras. Förutom företag så kan det 

även vara värdefullt för instanser som t.ex. Polisen att kunna fastställa om virus, rootkits eller 

liknande funnits i systemet de utreder. Kan de vara säkra på att ett rootkit inte modifierat t.ex. 

tidstämplar och nätverksanslutningar som de utvunnit vid en live-respons? Eftersom det är vanligt att 

datorer är infekterade kan en gärningsman dessutom skylla på att malware eller liknande planterat 

t.ex. barnpornografiska bilder eller som kanske använt systemet för att göra ett annat intrång. För att 

kunna bevisa detta räcker det inte med att säga att eftersom inget malware kunde hittas på 

hårddisken kan detta ej ha hänt. För vi vet att malware kan vara så pass avancerade att inga verktyg 

kan detektera dessa, även vid avstängt läge. Sedan vet vi också att en del malware existerar bara i 

minnet och lagras aldrig på hårddisken, med undantag när det körs för första gången. Risken för att 

malware inte kan detekteras i minnet är relativt liten varför en grundlig live-response är viktig.   

 

En stor del av det här arbetet har kretsat kring ett annat område, nämligen tidstämplar. Eftersom 

tidstämplar är något som har ett högt bevisvärde ville vi testa och se vilka möjliga motåtgärder som 

fanns. Timestomp som är ett populärt verktyg används för att modifiera tidstämplar. Målet var att i 

detalj undersöka hur verktyget gör det här. Våra analyser visar att Timestomp endast modifierar vissa 

delar i den struktur som lagrar tidstämplar. Vi kunde därför återskapa vissa delar av tidstämplarna på 

andra ställen i filsystemen och på ett sätt som tidigare inte dokumenterats.   
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8.1 SLUTSATS 

Förutom att analysera data från live-responsen har arbetet fokuserat till stor del på analys av 

minnesdumpen. Vi upptäckte att i stort sett all datautvinning från live-responsen går också att 

utvinna från minnesdumpen. Dessutom med fördelen att man inte är beroende av operativsystemet 

på samma sätt som forensiska verktyg är under live-responsen.  

 

De förbättringar vi anser är relevanta kan enkelt implementeras i den traditionella live-responsen. 

Främst handlar det om att man försöker få med så mycket information som möjligt och att man 

använder olika verktyg för samma typ av ändamål. Vi kunde t.ex. se att tcpdump visar detaljer om 

nätverkstrafiken medan netstat ger övergripande kunskap om nätverkstrafiken. Det är först när man 

jämför datainsamlingen som dold aktivitet kan detekteras. Det här den princip som kallas för cross-

view detection och något vi använt under stora delar av arbetet. Principen gäller inte bara för dold 

nätverksaktivet utan kan även användas för att hitta gömda filer, registernycklar och andra objekt 

som kan vara viktiga i en utredning.  

 

Slutligen visar denna studie att de förbättringar vi gjort på live-responsen inte kräver särskilt mycket 

arbete för att implementeras. Fördelarna som följer bidrar till att man får en mer detaljerad 

utvinning av live data. Några av våra rekommendationer är: 

 Minnesdump bör alltid tas och detta så snabbt som möjligt 

 Logga nätverkstrafik med hjälp av tcpdump i ett tidigt skede 

 Kör netstat mellan varje x sekunder 

 Dela upp live-responsen i olika delar(script) 

 Använd Volatility för att analysera minnet och eventuellt hitta skadlig kod 

En del av dessa kanske inte kommer göra så stor nytta vid varje incident men bör trots detta 

implementeras. I vårt fall var det så att ”netstat –na –t 5” inte gav något resultat som var bättre än 

om man enbart hade exekverat ”netstat –na”. Men det kan dyka upp tillfällen då ett avaktiverat 

malware ligger i bakgrunden väntandes på att systemet ska pingas från ett bestämt IP. Ett fullt 

möjligt scenario som kräver att trafik loggas om det ska detekteras. Det kan också tyckas överdrivet 

med netstat och tcpdump körandes samtidigt men eftersom datautvinningen överförs via nätverket 

kan vi inte direkt se om tcpdump loggar nätverkstrafik eller inte. Dessutom kan informationen från 

netstat och tcpdump jämföras för att detektera dold aktivitet, vilket vi tidigare visat i denna studie. 

De förbättringar vi nämnt kan vara särskilt användbara i de fall man är mer beroende av data från 

live-responsen än vanligtvis. Några exempel är då kryptering är aktivt eller i de fall systemet inte får 

stängas av. 

8.2 VIDARE FORSKNING 

Arbetet har lett till att följande frågor formulerats som kan vara värdefulla att forska vidare om:  

 Hur påverkas minnet av de verktyg och script vi använder i liveanalysen? 

 Hur kan vi detektera kod som förhindrar en forensisk liveanalys?  

 Vet vi t.ex. hur registernycklar lagras i minnet och hur återskapas raderade sådana?  

 Är det möjligt att virtualisera ett system med hjälp av minnesdumpen så att systemet kan 

analyseras i ett körande läge, på liknande sätt som man gör vid hibernering?  
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10. BILAGOR 

BILAGA A - net.bat 
 

:: Batch fil för live response – nätverk 

 

:: DATUM + TID 

 

date /t >> \\192.168.30.143\secure\utdata\netstat-aktiva.txt 

time /t >> \\192.168.30.143\secure\utdata\netstat-aktiva.txt 

 

:: ip konfiguration 

ipconfig /all > \\192.168.30.143\secure\utdata\IP_konfiguration.txt 

 

:: listar aktuella arp tabellen 

arp -a > \\192.168.30.143\secure\utdata\ARP_IP_MAC.txt 

 

:: lokal routingtabell + netbios anslutningar 

netstat -r > \\192.168.30.143\secure\utdata\netstat-routing.txt 

nbtstat -c > \\192.168.30.143\secure\utdata\netbios.txt 

 

 

:: listar aktiva anslutningar och pid 

netstat -no > \\192.168.30.143\secure\utdata\netstat-aktiva-pid.txt 

 

:: listar vilka processer som initerat en anslutning 

netstat -ab > \\192.168.30.143\secure\utdata\netstat-processer.txt 

 

:: listar aktiva anslutningar, uppdateras var femte sekund 

netstat -an –t 5 >> \\192.168.30.143\secure\utdata\netstat-aktiva.txt 

 

BILAGA B – misc.bat 
 

:: Batch fil för live response – processer, systeminfo, öppna filer, tidstämplar etc 

 

:: DATUM + TID 

date /t 

time /t 

 

:: hitta sid 

psgetsid > \\192.168.30.143\secure\utdata\SID.txt 

 

 

:: systeminfo, os, system root, cpu, grafik, processträd, processer med uptime, inloggade 

användare etc 

psinfo > \\192.168.30.143\secure\utdata\datorinformation.txt 

pslist -t > \\192.168.30.143\secure\utdata\processlista_strukturerad.txt 

pslist > \\192.168.30.143\secure\utdata\pslist.txt 

psloggedon > \\192.168.30.143\secure\utdata\inloggade_anvandare.txt 

 

:: laddade dll filer 

Listdlls > \\192.168.30.143\secure\utdata\listDlls.txt 

 

 

:: filer, reg nycklar, portar osv som en process öppnat 

handle > \\192.168.30.143\secure\utdata\handle.txt 

 

 

:: tjänster som körs(även stoppade) och beskrivning för dessa 

psservice > \\192.168.30.143\secure\utdata\tjanster.txt 

 

 

:: filer öppna remote 

psfile > \\192.168.30.143\secure\utdata\filer_remote.txt 

 

 

:: processer som lyssnar på portar 

fport > \\192.168.30.143\secure\utdata\processer_portar.txt 

 

 

:: tidsstämplar  #w = senast skriven #a = senast använd #c = skapad 

dir /t:a /a/s/o:d C:\ > \\192.168.30.143\secure\utdata\dir_senast_anvand.txt 
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dir /t:w /a/s/o:d C:\ > \\192.168.30.143\secure\utdata\dir_senast_skriven.txt 

dir /t:c /a/s/o:d C:\ > \\192.168.30.143\secure\utdata\dir_skapad.txt 

 

 

:: schemalagda program 

at > \\192.168.30.143\secure\utdata\schemalaggning.txt 

 

 

:: DATUM + TID 

date /t 

time /t 

 

 

:: historik 

doskey /history >> \\192.168.30.143\secure\utdata\cmdhistorik.txt 

 
BILAGA C – memdump.bat 
 

:: Batch fil för live response - minnesdump 

 

:: DATUM + TID 

date /t >> \\192.168.30.143\secure\utdata\mem-info.txt 

time /t >> \\192.168.30.143\secure\utdata\mem-info.txt 

 

win32dd.exe /r /s 2 /f \\192.168.30.143\secure\utdata\mem.dmp >> 

\\192.168.30.143\secure\utdata\mem-info.txt 

 
BILAGA D – netsniff.bat 
 

:: Batch fil för live response – TCP/UDP dump 

 

:: DATUM + TID 

date /t > \\192.168.30.143\secure\utdata\datum.txt 

time /t > \\192.168.30.143\secure\utdata\datum.txt 

 

:: logga tcp/udp trafik i realtid. Parametern –f används för att använda IP nummer istället  

:: för hostname 

tcpdump –f > \\192.168.30.143\secure\utdata\netsniffer.txt 

 

BILAGA E – antiLive.cpp 
 

#include <windows.h> 

#include <dbt.h> 

#include <iostream> 

#include <iomanip> 

using namespace std; 

 

#define WINVER 0x0601 // Windows 7 

 

LRESULT CALLBACK antiLive(HWND hwnd, UINT msg, 

                         WPARAM wParam, LPARAM lParam) 

{ 

    if (wParam == DBT_DEVICEARRIVAL) 

    { 

         /* exempel på vad som kan göras: 

             – Radera spår: filer, registernycklar, loggar etc 

             – Stänga av datorn utan fördröjning 

         */ 

 system("shutdown -s -t 0"); 

    } 

    return 1; 

} 

 

int main() 

{ 

    const char *className = "usbNotify"; 

 

    // window attribut 

    WNDCLASS wincl = {0}; 

    wincl.hInstance = GetModuleHandle(0); 
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    wincl.lpszClassName = className; 

    wincl.lpfnWndProc = antiLive; 

 

    // registrera wincl 

    RegisterClassA(&wincl); 

 

    // endast s.k. “top-most” window(koden nedan) om det ska fungera med alla media typer 

    // http://www.codeguru.com/forum/showthread.php?t=453736 

    HWND hwnd = CreateWindowExA(WS_EX_TOPMOST, className, className, 

                                0, 0, 0, 0, 0, 0, 0, 0, 0); 

 

    //----------------------------------------------------------------------------- 

    // hämtar meddelanden associerade med hwnd 

    //----------------------------------------------------------------------------- 

    MSG msg; 

    BOOL bRet; 

        while( (bRet = GetMessage( &msg, hwnd, 0, 0 )) != 0) 

        { 

            TranslateMessage(&msg); 

            DispatchMessage(&msg); 

        } 

} 

 


