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1. INLEDNING

1.1 BAKGRUND

Liveanalys ar i dag en viktig del for IT-forensiker, det ar har man kan hitta krypteringsnycklar,
|6senord samt annan vardefull information. Vid liveanalys hanteras data som &r volatilt, dvs. data
som forsvinner vid avstdngning. Eftersom den typen av data kan vara avgorande for forensiska
undersokningar ar det darfor ett problem om den insamlade informationen inte kan verifieras som
akta.

Idag finns det manga skadliga applikationer eller s.k. malware och dessa sprider sig fort. Det pagar en
standig kamp mellan utvecklare av malware och de pa den “goda” sidan som vill detektera sadan
kod. Tyvarr ar det sa att malware ofta ligger steget fore och verktyg for att detektera dessa
misslyckas allt for ofta. Rootkits som ar en typ av malware ar valdigt kraftfulla och kan infektera
karnan i operativsystemet vilket bidrar till att man far full tiligang till alla resurser i systemet. For en
forensiker ar det har ett problem for hur kan man vara sdker pa att datainsamlingen inte blivit
kontaminerad av t.ex. rootkits?

Detta arbete kommer att fokusera pa motatgarder vid IT-forensisk liveanalys, hur dessa motatgarder
kan se ut samt hur ett eventuellt skydd mot dem skall hanteras. De delar som kommer undersékas
och granskas ar forst en enklare genomgang i hur liveanalys fungerar i praktiken samt vad ar ”"best
practice” inom omradet. Andra delar som kommer att tas upp ar hur man utvinner RAM minnet,
kryptering samt intressanta och effektiva motatgarder vid forensisk liveanalys. Mer specifikt kommer
projektet beskriva hur rootkits fungerar och vilka metoder som det anvénder for att forsvara eller
forhindra att relevant data vid en IT-forensisk liveanalys inte kan utvinnas pa ett korrekt satt.

Syftet med detta arbete &r att ta reda pa och kartldgga vilka problem man kan st6ta pa i arbetet som
IT-forensiker hos exempelvis polisen. Detta med utgangspunkt i att det ar ett intresseomrade for oss
bada som skriver detta projekt. Malet ar att ldra sig sa mycket som majligt om vilka komplikationer
som kan intraffa och vad man kan utféra for steg for att skydda sig mot detta.

1.2 FRAGESTALLNING

e Vilka metoder finns det for att hindra att korrekt data kan utvinnas och kan man helt komma
runt IT-forensisk analys med hjalp av motatgarder. Mdjligt scenario: Nagot program som
stanger ner datorn automatiskt eller manipulerar data vid liveanalys, samt kryptering som
omoijliggor vidare analys av harddisken.

e Ar det mojligt att dolja rootkits vid IT-forensisk liveanalys samt finns det metoder for att
hindra den traditionella liveanalysen fran att samla in korrekt data?

e Vad finns det for I6sningar pa problemet med anti-forensiska processer i ett live system?

1.3 AVGRANSNINGAR

Motatgarder eller de s.k. antiforensiska metoderna tacker manga omraden men de vi anser ar
speciellt viktiga att ta upp ar processer, natverkstrafik och tidstamplar i Windows system. Detta
arbete kommer inte att i detalj behandla hur olika processer i Windowskarnan hanteras.



2. LIVE-RESPONSE

Det finns olika anvandningsomraden for live-response, men grundprincipen ar att det sker en
utvinning direkt pa ett korande system. En anledning kan vara att malsystemet befinner sig i en
kanslig miljo, t.ex. ett pa ett foretag eller i en serverhall kan detta vara enda majligheten som finns
tillganglig vid sddana omstandigheter. Forut var det vanligt att man stangde ner systemet, packade
ner allt av intresse och korde ivag det till labbet for djupare analys. Genom
proportionalitetsprincipen, vilket innebar att omfattningen pa atgarden skall sta i proportion till
brottets grovhet nar man utfor tvangsatgard ar det ofta lampligare att géra en analys pa plats direkt i
det kérande systemet[1]. En annan anledning till live-response ar kryptering. Ett avstangt system som
ar krypterat kan vara extremt svart att ta sig in i utan krypteringsnycklarna. Genom att goéra en
utvinning direkt i ett kérande system kan man i vissa fall komma runt kryptering. Eventuellt kan man
aven finna krypteringsnycklarna i RAM-minnet vilket kan vara bra om man bestdammer sig for att
stanga ner systemet och ta med det till labbet.

Alla som har behov av att gbra nagon form av liveanalys bor skaffa sig en verktygslada med
forensiska verktyg. Denna verktygslada kan med fordel forvaras pa en skrivskyddad dvd eller USB-
minne. Innehallet i verktygslddan varierar sjalvklart efter behov men féljande &r nagra enkla och bra
standardverktyg som man bor évervaga.

e cmd.exe — Windows kommandotolk.

e netstat — listar 6ppna portar och kopplingar.

e md5sum — skapar en md5 hashsumma .

e Pslist — listar kdrande processer.

e arp—listar MAC adresser av system som malsystemet har kommunicerat med.

e nmap — 6ppna portar, tjanster och OS.

e netcat/cryptcat — skapa kommunikation mellan tva system.

e history — visar kommandobhistoria for en 6ppen cmd.

e ipconfig — visar TCP/IP natverkskonfiguration.

For att beskriva ytterligare hur man kan ga tillvdga kan man folja denna tio punkters lista.
1. Starta en sdker cmd.

Registrera systemtid och datum.

Dokumentera vilka som ar inloggade.

Registrera tidsstamplar.

Dokumentera 6ppna portar.

Lista applikationer associerade med 6ppna portar.

Lista alla kérande processer.

Lista nuvarande och foregaende kopplingar.
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Registrera systemtid och datum igen for att dokumentera nar du var pa systemet.
10. Dokumentera de kommandon du har kért med hjalp av history.

Med hjalp av verktyg som dd.exe kan man dven gora en full RAM-dump, dar vidare analys kan ske i
labbet. Har kan man gora sokningar efter strangar och andra moment precis som pa vilken avbild
som helst. Skillnaden ar att data sannolikt kommer att vara osorterat och delvis ostrukturerat da
RAM-minnet inte har nagot filsystem[2].



2.1 VOLATILT MINNE

RAM eller Random Access Memory ar det minne vi ar intresserade av nar vi utfér en live-response.
Detta minne skiljer sig fran minnet pa en traditionell harddisk genom att all data ar volatil, det vill
sadga forsvinner ndr man stinger ner systemet pa ratt satt. RAM fungerar som ett arbetsminne dér
information lases in av de program som kors for att processen som anvander programmet skall ha
direkt atkomst till det. Med Random Access menas att det tar samma tid att hamta viss data fran
minnet oavsett dess fysiska plats, till skillnad fran harddiskar dar det inte ar direktatkomst till varje
plats pa disken.

Forutom dd som namnts tidigare finns det lite olika metoder fér att dumpa RAM minnet for vidare
analys, viktigt att tdnka pa ar att manga av dessa metoder oundvikligen ldmnar nagon form av
avtryck pa minnet. Detta kan variera stort mellan olika metoder. Nedan redovisas nagra vanliga
metoder for att dumpa RAM-minnet:

e FTK imager — Beroende pa vilket media man anvander for att kora programmet kommer det
att lamna spar. Anvinder man sig av ett skrivskyddat USB minne kommer det resultera i att
det noteras i registret och darmed skriver 6ver potentiellt viktig data.

e Hardvarulosningar av olika typer finns, sdsom att genom FireWire-porten lura systemet att
det ar en Ipod och ddarmed ga forbi CPU:n. Detta har visat sig vara effektivt under ratt
forutsattningar men samtidigt osdkert och instabilt, da systemet kan frysa sig eller att man
med sakerhet inte kan pavisa att allt minne kommit med[3].

e Virtualisering i VMware— Nar man kor en virtuell maskin kan man satta den i laget “suspend”,
denna atgard fryser systemet och lagrar det fysiska minnet i en fil som paminner om dd-
formatet raw. Forutom att den endast ger en full RAM-dump ar den stora nackdelen att
detta bara fungerar pa virtuella maskiner sa ar det en ypperlig metod da den har minimal
inverkan pa systemet[4]. Operativsystemet har inbyggda funktioner man kan anvanda sig av.
Att hibernera systemet kan vara en god idé, nar denna funktion kallas sa sparas innehallet i
RAM ner till en fil kallad hiberfil.sys. Nackdelen med detta ar uppenbarligen att den gamla
hiberfil.sys skrivs dver med den nya. For att aktivera eller avaktivera hibernering av systemet
behdver man endast skriva ett par rader i kommandotolken. Skriv powercfg — h on eller
powercfg — h off for att skapa respektive radera hiberfil.sys som ar filen RAM dumpas till.
Man kan aven generera en crash dump eller en sa kallad BSoD genom att tvinga systemet till
en crash pa riktigt eller med keyboard-kommandot: Hall nere héger Ctrl tangent och tryck pa
Scroll Lock tangenten tva ganger (Detta krdver dock att vissa installningar i registret ar satta
till att reagera pa detta kommando). Hur som helst ger denna metod en sa gott som orord
kopia av innehallet i RAM, nackdelarna ar att nar crash dumpen skapas skrivs den till disk och
eventuellt skriver 6ver bevis. Vidare problem med detta tillvdgagangssatt ar att nyare
versioner av Windows inte genererar en full crash dump. | varsta fall inte alls, eftersom det
inte ar standard att generera en full dump i manga vanliga system utan det ar framst i
Windows Server versioner. Vad galler Windows 7 sa ar standard oftast att det gors en "kernel
memory dump” vilket enkelt kan &ndras i registret enligt foljande sdkvag([5].
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\CrashControlCrashDumpEnabled,
dar vardet 0="None”, 1="Complete memory dump”, 2="Kernel memory dump”, 3="Small
memory Dump”, se figur 1.
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Figur. 1 — Visar registret och de keys dar man reglerar viken typ av crash dump som skall genereras.

En viktig princip vad géller dumpning av RAM-minnet ar att ett sdkert verktyg anvands for andamalet,
som t.ex. dd. Precis som vilken utvinning som helst sa forlitar man sig pa att de funktioner som
forensiska verktyg anvander for att utvinna hela innehallet i RAM, gor detta pa ett korrekt satt. Det
har kan dock aldrig garanteras och det ar viktigt att man dar medveten om det. Man har t.ex. visat att
det ar mojligt att forhindra en korrekt utvinning av RAM innehallet. Har utnyttjar man de funktioner
som operativsystemet och dd anvander foér att ldsa i minnet och markerar de omraden som
innehaller spar som “not present”[6]. Foljden blir att alla forsok att ldasa dar kan avledas till ett annat
omrade med legitim data eller annan slumpdata.

2.2 ICKE VOLATIL DATA

Samma princip som ovan kan dven anvandas for att férhindra att icke volatil data pa harddisken kan
ldsas. Man har t.ex. visat att all data pa harddisken kan forhindras fran att utvinnas i ett korande
system[7]. Att utvinna icke volatil data kan vara lampligt i de fall man vet att kryptering ar aktivt och
att all data kommer att krypteras nar datorn stings av. Pa sa satt 4r man inte beroende av att knécka
krypteringen utan man har tillgang till filerna i ett normalt(okrypterat) tillstand. Problemet kvarstar
dock, alla forensiska verktyg som anvands i ett kérande system kan forhindras fran att utvinna data,
vare sig det ar i RAM-minnet eller pa harddisken. Verktyg som dd anvander sig av funktioner och
drivrutiner som ligger nara och i ring O(kdrnan) for att kommunicera med fysiska enheter. Sdkerheten
kring ring 0 ar sjalvklart hog men trots detta finns det rootkits som angriper karnan vilket ger full
tillgang till systemets alla resurser. Figuren nedan visar hur en lasning av en fil pa harddisken kan
manipuleras sa att filen forblir osynlig sa lange systemet &r igang. Varken operativsystemet eller
verktyg som dd kan se att filen existerar pa harddisken.

Applikation | kernel32.dil - NT';L?L’E::L”
dd.exe ReadFile() KiFastSystemCall()
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h 4
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Figur. 2 — Lasning av fil pa harddisken via normal vs falsk drivrutin.

Falsk FS driver |
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3. KRYPTERING

Kryptering innebar nu for tiden oftast att man krypterar information med hjdlp av
krypteringsmjukvara. Detta har inte alltid varit fallet da tidiga former av kryptering anvants redan for
tusentals ar sedan, i form av att man forskjutit alfabetet och liknande. Modern kryptering har funnits
i ca 60 ar. Det ar traditionellt s3 att man endast kan ddlja vad som star i det krypterade datat men
idag kan man dven délja att informationen 6verhuvudtaget existerar.

Det finns manga typer av kryptering att vélja mellan, man kan kryptera fysiska diskar, logiska
partitioner eller enstaka filer och e-post. Anvandningsomradena d&r manga och det vimlar av bra
krypteringsprogram pa Internet som dessutom ar gratis sdsom FolderLock, BestCrypt, PGP(Pretty
Good Privacy), GNU Privacy Guard samt TrueCrypt for att ndmna nagra. Det sistnamnda ar ett
alternativ dar man bland annat kan gomma partitioner sa att de inte syns, kryptering sker
automatiskt och i realtid. Det gar aven att ha dolda volymer med t.ex. ett dolt operativsystem, vilket
kan vara extremt svart eller till och med omojligt att upptacka.

Manga krypteringsprogram anvander krypteringsalgoritmen 256-bitars AES (Advanced Encryption
Standard) som radknas till en av de basta samt SHA-512 hash algoritm.

3.1 SYMMETRISK OCH ASYMETRISK

Krypteringsalgoritmer finns dessutom i tva olika utféranden. Dessa tva ar symmetrisk kryptering
respektive asymmetrisk kryptering. Symmetrisk kryptering innebar att samma nyckel anvands vid
kryptering som vid dekryptering, detta krdaver hog sdkerhet vid nyckelhanteringen eftersom om
nagon obehorig far tag i krypteringsnyckeln sa ar den vardelds i form av att halla informationen
hemlig. Asymmetrisk kryptering eller public key som det dven kallas, anvander sig av en private key
samt en public key. Mottagarens public key anvands for att kryptera meddelandet och det kan sedan
endast dekrypteras med hjdlp av mottagarens private key. Den asymmetriska metoden kan anses
vara lite mer fordelaktig att administrera samt sakrare da inga hemliga nycklar behéver sandas
mellan tva parter. Det enda negativa ar egentligen att den tar nagot langre tid jamfort med
symmetrisk kryptering[8].

3.2 UNDVIKA DETEKTERING MED HJALP AV CRYPTER

For att gora det svarare for antivirusprogram och andra program som forsoker hindra
"malware”(sabotageprogram) och annan illasinnad kod exempelvis rootkits, anvands i 6kande
utstrackning mer och mer sofistikerade metoder. Kampen mellan antivirusforetag och skapare av
malware hardnar och en 6kande trend pa marknaden ar att man anvander en sa kallad FUD crypter
(fully undetectable). FUD-cryptot har till uppgift att forvirra och forsvara for antivirusprogram genom
att kryptera den illasinnade programvaran (payloaden) och kombinera detta med ett sa kallat
stubprogram. Den enda uppgift stubprogrammet har ar att dekryptera och exekvera den illasinnade
programvaran. For att den exekverbara filen hela tiden skall kunna vara unik och darmed undga att
bli upptackt, kravs att FUD-programmet anvander en ny krypteringsnyckel varje gang det kors. Detta
gor att det tillsynes endast ar slumpdata istdllet for den illasinnade koden, med resultat att
signaturbaserade analyser inte klarar av att detektera denna. Det enda som ar detekterbart nu ar
stubprogrammet men &dven det kan bli komplicerat. Genom att anvdnda en USG (Unique Stub
Generator) som skickar in slumpdata i oanvdnda delar av stubprogrammet eller kastar om koden



vilket gor det svart for antivirusprogram att ens lokalisera stubprogrammet. For att detektera dessa
krypterade malware krdavs komplexa beteendebaserade eller mdnsterbaserade analyser[9].

Nedan beskrivs processen pa hur ett FUD-crypto med stub fungerar, se figur 3 och 4.
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Figur. 3 — De inledande stegen i crypterprocessen.

Forsta steget ar den infekterade filen med alla instruktioner, exempelvis ett rootkit eller en trojan.
Det andra steget ar att FUD-cryptot krypterar den infekterade filen med I6senordsskyddad kryptering
och det ar nu oladsbart for exempelvis ett antivirusprogram eller ett intrusion detection system (IDS). |
steg 3 ligger den krypterade filen sakert langst ner i stubfilen, redo for att sandas till offret.
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Figur. 4 — Stuben extraherar och dekrypterar filen.

Steg 4, har har vi stubfilen, och det ar antagligen i detta tillstand filen kommer att skannas av ett
eventuellt antivirusprogram. Det femte steget ar att stuben extraherar den krypterade filen och
lagrar den i en variabel, men den maste fortfarande dekrypteras for att kunna ldsas. | det sjatte och
sista steget dekrypterar stuben filen och lagrar den i den mapp dérifran filen kommer att exekveras.

Det finns en liknande teknik som anvands flitigt av de som vill undga att deras program fastnar i IDS-
system och antivirusprogram, detta ar anvandning av packers eller komprimeringsverktyg. Genom att
packa ner filerna forsvaras dven analysen av den exekverbara filen. Nagra populdra sadana program
ar ASPack och UPX[10]. Eftersom dessa verktyg anvander en specifik algoritm for att komprimera
exekverbara filer gar det att omvanda processen om algoritmen ar kdnd. Kdnner man till strukturen i
komprimeringen finns dessutom mojlighet att med hjalp av grep uttryck eller script i EnCase soka
efter t.ex. UPX filer. | skrivande stund har vi inte lyckats hitta nagot EnScript(EnCase script sprak) som
gor det har.



4. ROOTKITS

Sjalva idén med ett rootkit ar inte att det ska sprida sig eller skicka ut spam som andra malware eller
virus som infekterar ett system. Utan hela podangen med rootkits ar att de ska verka i det dolda, dar
ingen kan hitta dem eller pa annat vis misstanka att de finns. Nar rootkitet val har exekverats pa
onskad plats sa ar dess uppgift att ge kontroll dver och access till ett system utan att nagon far reda
pa det. Det skall dock ndmnas att ofta anvands rootkit for att just délja ndgot annat som sker pga. av
nagot annat illasinnat program.

Det ligger néra till hands att tro att rootkits ar nagot morkt och ont som bara skapas och anvands av
avancerade hackers som vill forstora eller stjdla information. Detta ar till vis del sjalvklart sant men
det finns manga anvandningsomraden for rootkits. De anvands dven av myndigheter i olika lander for
att pa lagligt eller olagligt vis skaffa sig ett férsprang mot den “onda” sidan. Ta FBI tillexempel som
2001 utvecklade ett program som nar det installerats pa en dator loggade alla tangenttryckningar for
att fa fram l6senord till krypterad dator. Troligtvis dr detta ett utbrett fenomen bland diverse
myndigheter regeringar och andra organ med intresse i dessa omraden. Det har dven kommit fram
att stora foretag anvant sig av rootkits i deras produkter, Sony och deras Digital Rights Management
(DRM) som gdmde filer och registernycklar som bdrjade med ”$sys$S” vilket uppméarksammades av
Mark Russinovich[11].

Nar en fjarrstyrd attack utfors samlas en mangd information om malsystemet in. Denna information
sasom DNS register och IP adresser kan vara till stor hjalp for den som skall utféra en attack. Inte
minst genom att snabbt hitta svaga punkter och salla bort de platser dar det kan vara svart att ta sig
igenom. Med hjélp av informationen man skaffat sig gar det att anvanda verktyg sdsom NMAP for att
lista vilka "livehosts” som finns tillgdangliga och sedan lista vilka natverks tjanster dessa anvander. Det
finns ofta manga kdnda brister attackeraren kan anvdnda da han tagit reda pa vilka tjanster som kérs
pa malsystemet. Eller sa anvands en brute force attack, vilket kan ge samma resultat. Ett av malen
med attacken ar att skaffa sig shell access och sedan eskalera privilegierna. Det kan vara sa att det ar
samma l6senord pa administratérskontot som pa den tjansten man tidigare skaffade sig access till.

Ett annars vanligt tillvdgagangssatt ar social engineering vilket i korta drag innebar att man lurar till
sig ett I6senord eller liknande genom att utge sig for att vara nagon man inte ar. Ett exempel pa detta
skulle kunna vara att man ringer till nagon pa ett foretag och utger sig vara fran supporten och man
behover ett visst l6senord for att kunna utféra nagon uppdatering. Eller sa kan det vara att man
skickar ett infekterat e-post meddelande med en bifogad fil till en anvandare, som i sin tur 6ppnar
meddelandet. Som sagt attackeraren maste inte tvunget skaffa sig tillgang till administratorskontot
utan det finns andra konton som till och med har mer rattigheter. For exempel, Systemkontot pa en
Windows maskin har faktiskt mer rattigheter an ett administratérskonto. Det blir dessutom betydligt
svarare att spara en inkrdktare som anvander Systemkontot eftersom Systemkontot i sig skapar
otroligt massa log meddelanden. Den som val tagit sig in i ett system bor agera forsiktigt och inte
skapa for mycket uppmarksamhet. Nu har man 6ppnat upp doérrarna for att satta igang sitt rootkit
under dessa bra forutsattningar.



Footprint

Ping
svep

Identifiera hosts

Skannar
hosts
Lista tjanster
(HTTP, SMTP, etc.)
.. . Sou.al . Brute force
Kor exploit Enginering

Skapa Shell access
Eskalera privilegier

Rootkitet
installeras

Kontroll och 6vervakning
oupptackt

Figur. 5 - en oversikt av rollen ett rootkit kan ha i en natverksattack.

Ett rootkit ar egentligen inget magiskt “hokus pokus”, utan istdllet ett val sammansatt och
genomtankt samling verktyg och skript. Dessa tillsammans har till uppgift att dolja den aktivitet som
inkrdktaren kan tankas vilja gora, vilket kan vara att 6vervaka eller kontrollera ett system. Det kan
ironiskt nog dven vara sa att inkraktaren viljer att tdppa igen de sdkerhetshal som han sjilv anvande
for att ta sig in fran borjan. Har man kontroll 6ver ett system vill man troligtvis inte att nagon annan
skall lyckas med att ta sig in. Det finns ocksa en fordel med ett sdkert system utan hal, da det i sig inte
vacker nagra misstankar om att sdkerheten pa systemet ar utsatt fér fara[12].
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5. ANTI-FORENSICS

Malet med antiforensiska metoder &r att délja spar, antingen genom att radera data eller pa annat
satt forsvara en tolkning av datat. Nagra av dessa metoder ér till for att skydda anvdndarna medan
andra enbart for att forhindra att spar kan utvinnas i en eventuell utredning. Det vanligaste ar att
man krypterar filer sa att innehallet blir olasligt for obehoriga. Att foérsoka ge sig pa att knacka en
”stark” kryptering ar oftast 16nl6st, det tar helt enkelt for lang tid. Men kryptering innebar i de flesta
fall skydd av data som finns lagrad pa harddisken darfor finns det mojlighet att utvinna en del
information fran minnet. Ett annat problem &r nér filer raderas och skrivs 6ver med nollor men dven
har finns det mdjlighet att utvinna en del data. Forutsatt att filen 6ppnats kan delar av filens data
fortfarande finnas kvar i minnet. Sedan kan det ocksa vara sa filen lamnat spar pa andra stallen i
operativsystemet som t.ex. registret, genvagsfiler osv.

Ett stort problem idag ar forekomsten av skadlig kod i operativsystemen och manga av dessa har till
uppgift att fungera som en “bakdoérr” in i systemet. Férutom det behéver dessa malware anvanda sig
av tekniker for att inte detekteras av virusprogram eller liknande. Sjalva koden &r skriven pa ett satt
som gor att den blir svar att upptdcka men man vill dven doélja andra spar som den lamnar efter sig i
minnet. Natverksportar visas inte, processer ligger dolda men aktiva och filer existerar bara sa lange
systemet &r igang. Det har var nagra exempel pa vad manga rootkits klarar av. Vi ska ga igenom hur
rootkits gor en del av detta, teoretiskt och avslutningsvis dven hur vi praktiskt kan detektera skadlig
kod.

Inledningsvis ska vi visa hur rootkits och annan skadlig kod kan ligga i bakgrunden och “lyssna” efter
aktivitet som live-responsen kannetecknar.

5.1 INITIAL LIVE-RESPONSE

Vid en live-response anvands ofta en USB sticka dar man har diverse forensiska verktyg. Man har
vanligtvis ett script som automatiserar alla de kommandon och program som ska exekveras. All
utdata sparas lokalt pa stickan eller skickas dver natet via en sadker lank. | vilket fall sa forutsatter det
att man har kunnat ansluta stickan till datorn fran forsta borjan. En utmaning foér oss var att se ifall
det gick att upptacka nar inmatning av maskinvara sker och ifall detta kunde utvecklas till att stanga
ner systemet.

Néar det sker en hardvaruférandring i systemet t.ex. ndr en ny USB sticka ansluts till datorn skickar
operativsystemet en signal om detta till alla top-level program[13]. Vi kan darfér konstruera ett
program som exekverar specifika instruktioner sa snabbt ett sddant meddelande tas emot. Det hér
Oppnar upp stora mojligheter fér det anti-forensiska och vi ska visa nagra exempel pa detta.

Operativsystemet skickar signalen via meddelandet WM_DEVICECHANGE och géller bade nar
enheter laggs till eller tas bort. Alla enheter, vare sig det dr USB stickor, externa harddiskar eller
media enheter(CD/DVD) som ansluts via USB eller pd annat satt, triggar det har eventet.
WM _DEVICECHANGE skickar dessutom ett meddelande néar en skiva satts i media enheten och dven
detta kan vi utnyttja. Vi behoéver dock en funktion eller en s.k. windows procedure som det heter for
att mojliggdra att programmet kan kommunicera med operativsystemet och anvanda sig av de
meddelanden som den sander. Funktionen har nagra olika parametrar som skoter olika saker men
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det intressanta for oss ar parametern WPARAM som ar den event som meddelar om forandringar av
enheter i systemet.

LEESULT CALLBACEK antilLive (HWND hwnd, UINT msd,
WPARAM wParam, LPARAM lParam)

if (wParam == DBT_DEVICEARRRIVAL)

}

return 1;
H
Figur. 6 — funktion som detekterar maskinvaruférandringar av media enheter.

Eftersom det har programmet kommer att koras for att forhindra en liveanalys behover vi bara bry
oss om det event som meddelar om nar enheter ansluts till systemet eller i de fall en skiva satts i. |
figuren ovan har vi darfor satt parametern wParam till DBT_DEVICEARRIVAL som skoter just det. Nar
detta har gjorts finns det stora mojligheter for programmet att utféra anti-forensiska instruktioner.
Exempel pa detta kan vara:

1. Stdnga av datorn direkt
2. Ta bort spar; rensa natverkstrafik, loggar, registernycklar osv

Det enklaste ar saklart att stdnga av datorn sa snabbt en CD skiva satts i eller USB sticka, vilket kan

goras med ett enda kommando:
system (shutdown -s -t 0);

Det héar har dock sina nackdelar for den som vill férhindra en live-response och samtidigt délja spar,
dels for att spar lamnas kvar pa disken men ocksa pga av risken med coold boot attack dar utredaren
snabbt bryter stromforsorjningen. Som foljd raderas ingen data i pagefilen som det annars kan gora
vid vanlig avstdngning. Pagefilen kan sedan anvandas for att aterskapa en del av den information som
fanns lagrad i minnet. Undersdkningar har dven gjorts dar man visat att data kan utvinnas fran
minnet flera minuter efter avstangning[14].

Ett annat alternativ kan vara att i bakgrunden forst radera de mest kritiska sparen och darefter
stanga av systemet. Har kan t.ex. natverksstatistik rensas, registernycklar raderas och processer
avslutas. P3 sa satt finns lite eller ingen information kvar om systemet utsatts fér en cold boot attack.

Dar héar ar ett problem och en utredare kan aldrig vara helt saker pa ett program inte ligger i
bakgrunden och bara vantar pa att en liveanalys ska koras. Eftersom all inmatning av maskinvara kan
upptackas ar enda l6sningen att hamta verktygen via natverket men da krdvs det att man kor
systemets webblasare, vilket man helst inte vill gbra. Dels for att man med sdkerhet inte vet hur
webbldsaren ar konfigurerad men ocksa for att trafik kan kontamineras nar det 6verfors via
natverket.
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Ett annat satt att kringga initiala live-responsen dr genom att avaktivera USB portar och CD-rom i
registret. Det enda som kravs ar att dndra ett par siffror i registret sa avaktiveras dessa. Det hindrar
att nagon bootar fran en CD-rom eller USB-sticka. Féljande ar de tva “keys” man anvander sig av.

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\USBSTOR och
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\CDRom

| USBSTOR andrar man vardet "start” fran 3 till 4 for att stanga av samtliga usbportar, se figur.

ﬁ’ Registereditorn l | = /=] i:hl

Arkiv  Redigera Visa Favoriter Hijalp

; upnphost I Mamn T Data
' uschgp ab| (Standard) REG_SZ (varde har g angetts)
b ushair 2| BootFlags REG_DWORD 0x00000004 (4)
. Ezz::? b DisplayMName REG_SZ USE Mass Storage Driver
j usbohci 2P| DriverPackageld REG_SZ v_mscdsc.inf_amdfd_ne
| ushprint e ErrorControl REG_DWORD 0x00000001 (1)
| usbscan ab|ImagePath REG_EXPAMND_SZ system32\DRIVERS\WUSEY
| USBSTOR I stert | REG_DWORD 0x00000003 (3)

| Enum el Type REG_DWORD 000000001 (1)
J usbuhci =

b m 3 4 T b

DatorHKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\servicesh USBSTOR

Figur. 7 - Visar registret och de installningar man kan andra for att stanga av alla USB portar.

Vad géller CD-rom ar tillvdgagangssattet det samma men dar dndar man istéllet “start” vardet fran 1
till 0 for att avaktivera. Det gar dven att hindra att CD-spelaren fran att starta automatiskt med att
dndra “autostart” fran 1 till 0.

Vad lamnar det da for spar ndr man ansluter en USB enhet? | registret registreras alla USB enheter,
beroende pa om de &r lagringsmedia eller nagot annat som kanske bara drivs av strommen t.ex. en
tangentbordslampa hamnar dessa i olika “keys”:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Enum\USBSTOR // f&r USB-lagringsmedia
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Enum\USB //£6r andra USB enheter

En IT-forensiker eller annan person kan ha stor nytta av information som denna och for att radera
spar efter USB enheter kan man radera dessa "subkeys” som skapats i registret. Men man maste
aven vara medveten om att det finns loggfiler dar denna information dven existerar. Den loggfil som
ar av intresse i detta fall ligger i C:\windows\inf\setupapi.dev.log, radera och skriv 6ver denna loggfil
for att sdkra att information angaende USB enheter inte blir kdnda.

5.2 BEFINTLIGA ANTIFORENSISKA LOSNINGAR

COFEE eller Computer Online Forensic Evidence Extractor ar en samling verktyg som Microsoft satt
samman och slussat ut till myndigheter runt om i varlden. Detta program har som slogan:” Easily
capture important "live" computer evidence at the scene in cybercrime investigations, without
special forensics expertise.” Detta program eller samling av 150 program underlattar vid en
liveanalys da allt man behover finns i ett kit, redo att plugga in. Microsoft havdar till exempel att man
kan ldra sig anvanda programmet pa under 10 minuter dven med minimal datorerfarenhet.
Programmet anvands sannolikt i storre utstrackning i utlandet och da i synnerhet USA. Men anvands
dven flitigt av INTERPOL och NW3C (National White Collar Crime Center) Microsoft erbjuder som sagt
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detta program gratis till myndigheter, dven support ingar[15]. Detta later som en IT-forensikers dréom
och det vore det ocksd om det inte var for DECAF (Detect and Eliminate Computer Assisted
Forensics). DECAF togs fram av tva utvecklare som motpol till just COFEE. Programmet 6vervakar ett
Windows system och kanner av ndrvaron av COFEE. Dess funktioner ar bland annat att radera
COFEE’s temporara filer, stdnga av processer, radera loggar, avaktivera USB ingangar samt spoofa
MAC adresser for att dolja forensiska spar.

"Vivill framja en sund obegransad fri internettrafik och visa varfor brottsbekampning inte enbart bor
forlita sig pa Microsoft for att automatisera sina intelligenta bevisfynd", sager en av utvecklarna i en
intervju till The Register[16].

5.3 TIDSTAMPLAR

Tidstamplar ar valdigt viktiga da de kan, om de anvands ratt visa nar exakt en viss incident skedde. |
EnCase finns dessutom maojligheten att lata programmet sjalv skapa en tidslinje efter t.ex. raderade
filer. Vad galler anti-forensik och tidstamplar finns det redan etablerade verktyg som mojliggor
forandringar i dessa. Timestomp ar kanske den som anvands flitigast, men verktyget i sig lamnar spar
efter sig och bara det faktum att verktyget finns pa disken bor gora en utredare extra uppmarksam.
Timestomp kan tvartemot vad som ar syftet istdllet orsaka att just de filerna detekteras. T.ex. att
modifiera tidstamplar hur som helst bara for att det gar kan upptackas och vi ska senare visa exempel
pa detta.

| Windows finns tre tidstamplar dar filsystemet &r av typen FAT. Dessa ar:

e senast andrad
e senastanvand
e skapad

I NTFS har man lagt till ytterligare en tidstdmpel, entry modified som andras varje gang en andring
gors i filens metadata. Arbetet med tidstamplar har gjort i Windows 2000(NTFS 3.0) men skiljer sig
inte namnvéart med senare releaser. Vi kunde dock inte dndra live i SMFT dar tidstamplar lagras
under Windows Vista/7 da man hojt sdakerheten kring detta. Utan det fick vi i sa fall géra nar
systemet var avstangt. For att spara tid valde vi darfor att géra andringar i en tidigare release av
Windows.

For att modifiera tidstamplar behdvs forst kunskap om hur dessa lagras i filsystemet. Information om
filer och mappar i NTFS finns i Master File Table(MFT). Varije fil eller mapp beskrivs i detalj med hjalp
av en 1024 byte entry i MFT. | varje entry finns information om filnamnet, dgare, tidstamplar och i de
fall da filen ar liten lagras dven innehallet.

MFT i sig ar en fil och kan lokaliseras genom att anvidnda ett verktyg som &r utformat for MFT,
alternativt anvanda en lamplig hex editor. Varje entry har en specifik signatur, namligen 46 49 4C 45
som oversatt till ASCII blir FILE. For att hitta den entry det géller kan man soka efter filnamnet i SMFT.

Varje MFT entry bestar av en entry header och flera attribut, se figur 8. Bade entry header och
attributen har strukturerat innehall och det ar darfor relativt Iatt att analysera MFT entryn. Om vi
tittar pa figuren nedan igen kan vi se att varje attribut har dven en egen header. Det har ar viktigt att
veta eftersom det ar har vi kan se hur strukturen for varje attribut ar uppbyggd. Vi kan bland annat se
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attributets signatur, var den borjar, dess storlek osv. Allt det har behover vi veta for att hitta
tidstamplarna.

Attribut

N T~

Entry Header | | SSTANDARD_INFORMATION | | SFILE_NAME [ | $DATA
S—_ A 7

Attribut header
Figur 8 — MFT entry struktur

Att figuren ovan endast visar tre attribut ar for att dessa ar de viktigaste att kdanna till, sarskilt viktiga
for oss ar SSTANDARD_INFORMATION och SFILE_NAME da bada dessa lagrar tidstamplar. Utover
dessa finns fler attribut som lagrar annan metadata om filer.

Tidstamplar lagras som sagt i SSTANDARD_INFORMATION och SFILE_NAME men det ar bara i den
forstndmnda som tidstdmplarna uppdateras. SFILE_NAME uppdateras endast nar en fil kopieras eller
flyttas fran en plats till en annan[17]. Nar en fil skapas for forsta gangen kommer tidstamplarna i
SFILE_NAME matcha de i SSTANDARD_INFORMATION. Vid misstdnker att tidstimplarna dndrats kan
man darfor underséka SFILE_NAME for att eventuellt &terskapa nar filen flyttades/skapades forsta
gangen. Vi ska visa exempel pd detta men vi ska ocksa visa var och hur vi kan hitta fler spar dar filer
har falska tidstamplar.

Varje attribut har en egen header som lagrar information om sig sjalv vilket vi behover veta for att ta
reda pa var varje attribut borjar, dess storlek osv[17]. Fran det att MFT signaturen bérjar vid den
entry man ar intresserad av och 48 byte senare kan vi se hex vardet 10, vilket sager att
SSTANDARD_INFORMATION bérjar har. Fortsatter vi darefter till det fjirde byte virdet ser vi det
virde som bestdmmer attributets storlek. Direkt efter SSTANDARD_INFORMATION bérjar
SFILE_NAME vilket vi kan se pa hex virdet x30 som &r dess signatur. Aven har kan vi gé till det fjarde
BO(Byte Offset) vardet for att ta ut dess storlek som kan variera beroende pa filnamnets langd. Som
tidigare namnt finns tidstamplar lagrade aven har dock uppdateras dessa inte. Efter SFILE_NAME
kommer SDATA som har signaturen x80 och precis som med tidigare attribut bestdms dess storlek av
det fjarde BO vardet. Tidstamplar lagras inte har utan beroende pa filens storlek lagras en del av
filens data har. Tabell 1 samlar alla tre attributen och var i dess header egenskaperna finns.

Tabell 1. MFT datastruktur

Namn start (BO) signatur storlek (BO i egen attribut)
SSTANDARD_INFORMATION 48 x10 S1 = 4:e(alltid 96 byte)
SFILEiNAME 48+S1 x30 S2 = 4:e

SDATA 48+S1+S2 %80 S3 = 4:e

Eftersom strukturen ar ungefar likadan for alla attribut blir analysen ocksa enklare och vi kan relativt
|att hitta tidstdmplarna. Den enda skillnaden av betydelse vi fann mellan Windows 2000 och senare

releaser var vid vilket byte offset som SSTANDARD_INFORMATION bérjar. | Windows XP och senare

var detta offset 56 istallet for 48 som i tabellen ovan.

15



Var i SSTANDARD_INFORMATION som tidstamplar lagras finns bestamt i attributets header, se
pointer i tabell 2 nedan[17]. Den offset som bestammer detta finns pa byte 20(fran byte 0) och har
alltid vardet x18 vilket i ASCII @r 24. Det har betyder att tidstamplarna alltid borjar 24 byte efter
SSTANDARD_INFORMATION signaturen(x10). Om vi nu knyter ihop det har med tabell 1 sa betyder
det ocksa att tidstamplar alltid bérjar vid BO 72(48+24) fran start. Man kan med andra ord ga direkt
till byte 72 vid den MFT entry som géller for filen.

Tabell 2. SSTANDARD_INFORMATION datastruktur fér tidstamplar

Pointer => byte 20 (har alltid vardet x18 vilket blir 24, se nedan)
Skapad => byte 24-31
Andrad => byte 32-39
Anvand => byte 40-47
Entry modified => byte 48-55

Totalt finns det fyra olika tidstdimplar dar varje bestar av 64 bitar(8 byte) och omvandlat till
decimaltal blir svaret antalet hundra nanosekunder sedan 1 januari 1601 UTC. For att omvandla detta
till ett lasbart datum kan man anvanda verktyg som exempelvis DCode eller TimeLord. Nar vi hittat
tidstamplarna kan vi ta ut atta byte i taget.

Ungefar samma struktur bestdr dven SFILE_NAME av, dock har man lagt till referenser for
huvudmappens MFT entry[17]. Vi ska inte ga in pa detaljer utan behover bara veta att tidstamplarna
forskjuts 8 byte i strukturen jamfért med tabellen ovan. Saledes blir strukturen fér SFILE_NAME
sahar:

Tabell 3. SFILE_NAME datastruktur fér tidstamplar

Pointer => byte 20(ldgg till 8 dvs 24+8=32)
Skapad => byte 32-39
Andrad => byte 40-47
Anvand => byte 48-55
Entry modified => byte 56-63

Tidstamplar i MFT ar ganska enkla att kdnna igen da de néstan alltid slutar pa xC9 x01 eller xCB x01
och séarskilt eftersom stora delar av MFT ar innehallslost och bestar av nollor.

Senare i avsnitt 6 kommer vi att anvdanda oss av datastrukturerna i MFT och informationen ovan for
att undersoka hur tidstamplar kan modifieras samt hur dess kan aterskapas. Vi kommer dven ga
igenom hur anti-forensiska verktyg som Timestomp modifierar i MFT for att skapa falska tidstamplar.

5.4 PROCESSER

Nar man pratar om liveanalys och anti-forensik handlar det ofta om hur skadlig kod och rootkits
doljer spar. Virusprogram och liknande som i realtid 6vervakar ett system efter skadlig kod hittar inte
alltid dolda rootkits. Det kan anda vara viktigt att faststalla om ett rootkit funnits i systemet vid given
tid och vilka funktioner det haft. Detta for att utesluta att rootkitet haft den effekt som exempelvis
en garningsman star anklagad for. Det ar darfor enormt viktigt att man under live-responsen samlar
in tillrdckligt med information sa att ett rootkit senare kan detekteras.

Vanligtvis laggs inte mycket energi av IT-forensiker for att forebygga problematiken kring detta utan
det ar nagot man foljer upp vid behov. En garningsman kan exempelvis lagga skulden pa trojaner och
liknande och da behdvs bevis som motbevisar detta. Det viktiga har dock &r att det i manga fall kan
vara for sent med bevisning da skadlig kod haller sig gdmd och raderas vid avstdngning. For att
motbevisa detta behévs dessutom kunskap om minnesstrukturen i windows. Och eftersom omradet
ar relativt outforskat ar det inte alltid sa |att.
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Minnet i ett korande system &r komplext och i standig forandring men trots detta bestar den av
strukturer som lagrar objekt pa ett specifikt satt. Processer har en exempelvis en struktur och
natverksinformation en annan. Nar ett program begar information om t.ex. processer, precis som
aktivitetshanteraren goér sa laser operativsystemet i processtrukturen och returnerar en lista. Den har
listan kan manipuleras sa att viss information filtreras bort. For att forstd vad som sker i bakgrunden
behdver vi forst kanna till strukturen EPROCESS.

EPROCESS &r den struktur i minnet som innehaller metadata om aktiva processer i systemet dar varje
process har en egen EPROCESS. Precis som tidigare namnt s3 ar det denna struktur som
operativsystemets taskmgr.exe anvander for att lista processers namn, storlek, anvdandare osv. Tittar
man narmare pa strukturen finns betydligt mer information att hdmta &n vad operativsystemet visar.
Vi kan exempelvis extrahera data som visar exekveringstid och sluttid, PID nr, kommandoparametrar,
laddade DLL-filer osv. EPROCESS strukturen har dessutom pekare till andra strukturer dar dven dessa
lagrar metadata. Figuren nedan visar nagra av dessa strukturer.

EPROCESS
CreateTime
ExitTime
UnigueProcessld
ActiveProcesslinks
PEB

T

PEB

Path i harddisk

Pekare till processens plats i minnet
Kommandoparametrar

Laddade DLL-filer och path

Figur 9 — EPROCESS objekt.

Den exakta datastrukturen for EPROCESS har dokumenterats av Microsoft men skiljer sig mellan olika
versioner av Windows. | figuren nedan visas en del av strukturen som endast galler Windows XP[18].
Figuren innehaller objektens namn och offset till var exakt i strukturen dessa kan lokaliseras. Har kan
vi t.ex. se att processens starttid finns i EPROCESS offset 0x070 d.v.s. byte 112 och ar 8-byte stort
vilket ar standardstorleken fér Windows tid. De fetmarkerade ar objekt som kan vara viktiga att
kanna till.

typedef struct EPROCESS {

KPROCESS Pcb; // +0x000

EX_PUSH LOCK ProcessLock; // +0x06c¢c

LARGE INTEGER CreateTime; // +0x070
LARGE_INTEGER ExitTime; // +0x078

EX RUNDOWN REF RundownProtect; // +0x080
ULONG UniqueProcessId; // +0x084
LIST_ENTRY ActiveProcessLinks; // +0x088
ULONG QuotaUsage[3]; // +0x090
ULONG QuotaPeak[3]; // +0x09c

ULONG CommitCharge; // +0x0a8

ULONG PeakVirtualSize; // +0x0ac
ULONG VirtualSize; // +0x0b0

LIST ENTRY SessionProcessLinks; // +0x0b4
PPEB Peb; // +0x190

Figur 10 — En del av EPROCESS strukturen. For att ta ut exekveringstiden av en process gar man till offset x70.
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Langst ned i figuren kan vi se PEB som lagrar ytterligare information om processer, exempel pa detta
kunde vi se i figur 10 ovan. Den har informationen finns dock inte direkt i EPROCESS utan i den egna
strukturen PEB. PPEB i figuren ovan ar darfor en pekare till var strukturen PEB finns. Vad som har ar
viktigt att forstd ar att all information om en process inte finns i EPROCESS utan dven i strukturen
PEB. Dock utgar man alltid fran EPROCESS och kan med hjalp av pekare dar ta sig vidare till ndsta
understruktur.

| EPROCESS kan vi dven se objektet ActiveProcessLinks som ar fetmarkerad i figuren. Aven detta
objekt har en egen struktur som kallas LIST_ENTRY och anvands for att lanka ihop alla aktuella
EPROCESS strukturer. Det har ar mycket viktigt eftersom det dr denna struktur som modifieras av
rootkits for att dolja processer. Tittar vi pa strukturen i detalj kan vi se att strukturen bestar av endast
tva objekt, FLINK och BLINK.

typedef struct LIST ENTRY
{
PLIST ENTRY Flink;
PLIST ENTRY Blink;
}
Figur 11 — LIST_ENTRY struktur.

Objektet FLINK pekar pa nasta LIST_ENTRY struktur och BLINK pa foregaende struktur. Det ar genom
denna kedja som operativsystemet anvander for att lista alla processer i systemet. Det har gor det
maijligt for rootkits och annan skadlig kod att modifiera kedjan sa att operativsystemet hoppar éver
processen vid listning av LIST_ENTRY kedjan. For att gora det har modifieras FLINK vardet hos den
foregaende processen sa att den pekar tva steg framat i listan. Och BLINK vardet hos nasta process
pekar tva steg bakat i listan[22]. Det har ar lattare att illustrera med hjalp av en figur.

EPROCESS (emd.exe) EPROCESS (emd.exe)
LIST_ENTRY LIST_ENTRY
FLINK FLINK
BLINK BLINK

EPROCESS (rootkit.exe) EPROCESS (rootkit.exe)
LIST_ENTRY « LIST_ENTRY © |
FLINK FLINK
BLINK BLINK

EPROCESS (iexplorer.exe) EPROCESS (iexplorer.exe)
LIST_ENTRY & LIST_ENTRY &
FLINK FLINK s}
BLINK BLINK

v

Figur 12 — FLINK och BLINK pekare. Vanlig processlistning till vanster och dold process till hoger.

Streckad linje i figuren ovan visar hur FLINK och BLINK egentligen skall peka. Resultatet blir att
processen rootkit.exe forblir dolt sa lange verktygen anvinder samma funktioner som
operativsystemet. | tabell 5 nedan kan vi se hur en vanlig processlistning kan se ut fran pslist som ar
en del av verktygspaketet pstools fran windows sysinternals. Det har verktyget listar information om
koérande processer med lite fler detaljer an det som visas i aktivitetshanteraren. Verktyget anvander
dock samma Windows funktioner for att lista processerna som aktivitetshanteraren och visar darfor
inte dolda processer.
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Tabell 4. Processlistning fran kommandoverktyget pslist.

Name Pid Pri Thd
TPAutoConnect 176 8 1
wuauclt 1724 8 3
rootkit 2188 8 1
cmd 1944 8 1
cmd 204 8 1
PsList 1596 13 2

Hnd

141

Priv CPU Time
69 1376 0:00:01.703

5536 0:00:00.015
37 912 0:00:00.250
30 1944 0:00:00.062
31 1940 0:00:00.031
74 928 0:00:00.062

Elapsed Time

4:10:22.648
:09:21.437
:03:55.609
:03:48.312
:03:04.031
:00:00.046

O O O O

Tabell 5. Processlistning fran kommandoverktyget pslist efter exekvering av hackerdefender.

Name Pid Pri Thd
TPAutoConnect 176 8 1
wuauclt 1724 8 3
cmd 1944 8 1
cmd 204 8 1
PsList 1488 13 2

Hnd

141

Priv CPU Time
69 1376 0:00:01.859
5536 0:00:00.015
30 1952 0:00:00.093
31 1940 0:00:00.031
74 928 0:00:00.046

Elapsed Time

4:44:53.304
:43:52.0093
:38:18.968
:37:34.687
:00:00.031

O O O B

Rootkitet hackerdefender anvands for att bland annat délja processer och kan enkelt modifieras till
att doélja bade registernycklar och natverkstrafik. Vi kan i tabell 5 ovan se att processen rootkit
numera inte finns med i listan trots att den fortfarande kors. Det har ar ett exempel pa hur skadlig

kod anvander sig av LIST_ENTRY for att inte listas av de flesta verktyg, inklusive PsList.

Vi har nu klargjort hur rootkits anvinder en teknik for att halla sig dold och &nda exekvera

instruktioner i bakgrunden. En metod for att detektera detta och som ar vanligt bland anti-rootkits
kallas for cross-view detection[20]. Det gar ut pa att man extraherar alla processer ur radatat i
EPROCESS och pa sa satt far ut systemets alla processer. Denna lista jamfors med exempelvis pslist

eller taskmgr och de processer som inte finns med i bada listorna ar objekt som systemet inte visar,
se figuren nedan. Samma metod kan aven tillampas for att hitta raderade registernycklar, dolda filer
osv. Vi kommer under experimentet visa hur detta kan ga till.

\ o0s

Processer

Natverksanslutningar

>

Jamfor

>

( Minnesdump |
\ Radata J

Processer

Natverksanslutningar

Dolda processer & anslutningar

Figur 13 — metod for att hitta dolda objekt

Genom att anvanda verktyg som kommunicerar narmare kdrnan och hardvaran(lagniva) kan man

vara sakrare pa

att korrekt

data utvinns. Jamfors

sedan informationen

med

vad

operativsystemet(hogniva) visar kan det eventuellt leda till att malware och annan skadlig kod

detekteras.
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5.5 NATVERKSTRAFIK

Den natverksinformation som gar att fa ut under live-responsen ar en mycket viktig och central del
eftersom de flesta incidenter har pa ett eller annat sitt med internet att gora. Det finns dock nagra
aspekter i detta som ar viktiga att ta upp:

e Natverkstrafik ar volatilt, d.v.s. foérsvinner med tiden
o Skadlig kod som aktiveras vid specifika tidsintervaller
e Dolda portar, IP-nummer osv

Det forsta att ha i atanke ar att natverkstrafiken forsvinner relativt fort. Vi vet t.ex. att etablerade
TCP paket mellan tva noder gar efter en viss tid till time-out ldge for att till slut upphdra helt. Det ar
darfor av stor vikt att fanga upp sa mycket natverksinformation som majligt och sa tidigt det gar. Att
avlyssna natverkspaket direkt i systemet kraver i de allra flesta fall att man installerar nagon typ av
program som i sin tur installerar ett flertal DLL filer. Ett av live-responsens viktigaste principer ar att
paverka systemet sa lite som mojligt och man bor darfor aldrig installera program. Tcpdump ar i
skrivande stund det enda standalone verktyg vi kdnner till som i realtid dumpar TCP/UDP paket utan
nagra installationer. Verktyget fungerar dessutom i alla windows system.

Den andra aspekten kring liveanalys och natverkstrafik ar risken for nya anslutningar som inte
utvinns. | en del fall finns det skadlig kod som endast aktiveras vid specifika tidsintervaller. Har man
exekverat netstat —n vid ett tillfdlle och later det sedan vara finns risken att ny trafik inte kommer
med. Det har var bara ett exempel pa problemet och gar |6sa genom att i realtid logga trafiken med
tcpdump. En annan l6sning dr att anvanda kommandot netstat tillsammans med parametern —t
[antal sekunder] som da hamtar aktiva ndtverksanslutningar mellan varje t sekunder.

Den tredje och kanske viktigaste aspekten gallande live-response och natverksutvinning ar risken for
manipulerade windows funktioner. Natverksstatistiken fran windows egna netstat.exe avsldjar vilken
kommunikation som ar aktuell vid det tillfdllet det exekveras. Dock kan netstat indirekt manipuleras
sa att viss natverksinformation inte syns i listan, precis som taskmgr inte listar dolda processer. Med
indirekt menas att det inte spelar nagon roll om man anvander en sdker version av netstat, det ar de
inbyggda funktionerna i operativsystemet som modifieras. Microsoft har inte dokumenterat alla
detaljer kring hur natverkstrafik lagras i minnet, varfor vi valt att halla det pa en grundlaggande niva.

Vi vet att anslutningar i Windows skapas av tcpip.sys som finns laddad i minnet och precis som alla
exekveringsfiler bestar aven tcpip.sys av en PE struktur. Strukturen bestdmmer var och hur de olika fil
egenskaperna ska lagras i exekveringsformatet. Figuren nedan visar en férenklad bild av hur PE
strukturen ser ut.

IMAGE_DOS_HEADER

MS-DOS Stub

IMPORT

PE HEADER EXPORT

IMAGE_NT_HEADERS
IMAGE_FILE_HEADER

IMAGE_OPTIONAL_HEADER

. tidstampel
characteristics

text
.data
rsrc
LFSKC

IMAGE_DATA_DIRECTORY

WL

IMAGE_SECTION_HEADER

20



Figur 14 — PortableExecutable(PE) struktur. Fet markering(.data) visar var natverksanslutningar lagras.

Vill man t.ex. veta nar exakt filen kompilerades kan man ga till understrukturen PE HEADER och
vidare till objektet IMAGE_FILE_HEADER. Samma sak géller om man vill ta reda pa vilka DLL filer och
funktioner som laddats, da ar det IMPORT tabellen man ska titta pa.

Det ar via PE strukturen som netstat hamtar natverksanslutningarna och det dr samma struktur som
en del rootkits anvander for att dolja t.ex. en port eller IP adress. Figuren nedan visar hur netstat
hdamtar anslutningarna genom att ladda ett flertal DLL filer som gar fran user-mode till kernel-mode
for att slutligen hamta listan fran .data som ar en del av tcpip.sys[21].

| NETSTATEXE |
sockets lista
Lokal IP
| b Fer | o

Protokoll
PID

Skapad(tidstampel)
TCPIR.SYS

4;, connections lista

Lokal IP
Extern IP
Lokal port
Extern port
PID

Figur 15 — hamtning av natverksinformation fran netstat.

Fran figuren kan vi se att anslutningar bestar av tva listor, sockets och connections. Det ar endast den
sistndmnda som netstat listar. En socket skapas for att géra det mojligt for olika processer att koppla
upp sig mot denna och 6verfora information till varandra. Vad som ar unikt med sockets, vilket vi kan
se i figuren ar att de aven lagrar tidstamplar. Vi kan med andra ord fa ut nar exakt en socket
skapades, av vilken process och over vilken port, information som kan vara mycket vardefull och som
man annars inte kan fa fram med netstat. Fragan ar hur vi kan anvanda denna information for att
upptacka om det finns dolda natverksanslutningar som man vanligtvis inte ser i liveanalysen.

Nar det gallde processer gick det med hjdlp av cross-view metoden upptdcka dolda processer i
systemet. Tekniken gar ut pa att man jamfor vad operativsystemet representerar vid ett specifikt
anrop, t.ex. netstat, med en annan representation av radatat. Det vill sdga man hoppar over
mellanhdnderna(DLL filer, tcpip.sys osv) som netstat anvander och gar direkt till kdllan(radatat)
istallet, i det har fallet PE strukturen for tcpip.sys. Det har kan géras genom att analysera strukturen i
minnet, utvinna all natverksinformation och jamféra med utdatat fran netstat. Experiment delen
kommer visa exempel pa detta.

Ett annat satt att hitta dolda anslutningar ar genom att fran en passiv nod logga all trafik som gar till
och fran systemet. Det ar inte alltid det gar att genomféra vid en liveanalys men om loggarna redan
finns sa kan de vara till stor hjalp. Loggarna kan sedan analyseras for att se om det finns suspekt
trafik som visar att skadlig kod infekterat systemet. Figuren nedan visar exempel pa hur en dold port
inte syns som Oppen i servern men logganalys utifran visar att porten 5554 i sjilva verket ar 6ppen,
vilket indikerar att servern troligtvis ar infekterad.
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logganalys netstat -n I I
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1433 1433 Infekterad
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192 168.3.1
‘ [ Rootkit
port 5554

i . ™
'y 1
QV Internet
Pt
Figur 16 — Detektering av dold port hos en infekterad server med hjalp av logganalys.

En dold port kan sedan kopplas till en dold process som i sin tur kanske skapat registernycklar, filer
osv. Allt det har kan anvandas for att ta reda pa hur incidenten skett och vilka effekter den haft. Sa
natverksinformationen &r en viktig del i arbetet och manga ganger har som sparen borjar. Det ar
ocksa darfor det ar viktigt att informationen ar dkta och inte manipulerad pa nagot satt. Verktyg som
netstat ger i sin helhet bra information men kan inte anvandas som enda informationskalla.

Det finns tva forbattringar man kan gora vad galler utvinning av natverksinformation under
liveanalysen. Forst och framst att anvanda olika informationskallor for att lista natverksanslutningar
sa att dessa kan jamforas, t.ex. netstat och radata i minnet. Man bor sedan &aven utvinna
informationen sa fort som mojligt och forslagsvis daven samla in i realtid. Nedan ar tva kommandon

som gor det har.

listar aktiva anslutningar
netstat -an -t 5 >> \\192.168.50.102\secure\utdata\netstat-aktiva.txt

listar vilka processer som initierat anslutningarna
netstat -ab -t 5 >> \\192.168.50.102\secure\utdata\netstat-processer.txt

Vidare kan vi i realtid dumpa TCP/UDP trafik med tcpdump och féljande kod.

logga tcp/udp trafik i realtid. Parametern -f anvands for att anvdnda IP nummer istdllet
for hostname. Parametern -X for detaljer i paketen.
tepdump -f > \\192.168.50.102\secure\utdata\netsniffer.txt
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6. FALLSTUDIE I - TIDSTAMPLAR

Eftersom tidstamplar ar viktiga ur bevissynpunkt finns darfor en vilja hos vissa grupper att délja dessa
spar. Det har har resulterat i att verktyg som Timestomp skapats och troligtvis finns det andra. | det
har avsnittet kommer vi visas hur tidstamplar manuellt kan andras och hur Timestomp gor detta.
Malet i det har avsnittet ar att undersdka hur man kan aterskapa modifierade tidstamplar och nagra
av de resultat vi kommer presentera har har tidigare inte dokumenterats.

| experimentet har vi anvant oss av féljande verktyg:

1. HxD —en hex editor med mojligheten att 6ppna och modifiera harddisken pa sektorniva
2. EnCase —for att s6ka efter modifierade tidstdmplar i systemfiler(SLogFile, SMFT etc)
3. Timestomp —for att undersdka hur programmet dndrar tidstamplar i MFT

6.1 MODIFIERA TIDSTAMPLAR

Under hela experimentet kommer vi anvanda oss av datastrukturen i MFT som tidigare gatts igenom,
se avsnitt 5.3. Vi valde en slumpmassig fil pa harddisken, rktools.exe. For att dndra en tidstampel kan
vi dela upp processen i féljande steg:

1. Hitta den MFT entry som géller 6nskad fil
2. Lokalisera attributet SSTANDARD_INFORMATION
3. Lokalisera tidstamplarna och dndra till valfri tid i korrekt format

Det forsta ar att lokalisera den MFT entry som galler for filen. Ett enkelt satt att hitta entryn ar att
soka efter filnamnet. Filnamn f6ljer ett visst monster vart man an tittar i Windows, samma galler
dven i SMFT. For varje tecken i namnet féljer en punkt varav sista tecknet féljs av tre punkter. T.ex.
filnamnet rktools.exe som vi valt far sdledes namnet:

r.k.t.o.o0.l.s...e.x.e // ASCII
72 00 6B 00 74 00 6F 00 6F 00 6C 00 73 00 2E 00 65 00 78 00 65 // HEX

En sokning efter strangen pa disk C: med verktyget HxD gav ett flertal traffar men eftersom det ar
kdnt att varje entry har signaturen FILE(x46 x49 x4C x45) gar det pa sa satt att lokalisera ratt entry.
Genom att anvanda datastrukturen for MFT kunde vi sammanstalla egenskaperna fér de tva
attributen som lagrar tidstamplar, se tabell 7.

Tabell 6. MFT entry for filen rktools.exe

Attribut Signatur Storlek Tidstampel bérjar/slutar
$STANDARD7INFORMATION x10 x60 (96 byte) 24-55 (offset)
SFILE NAME x30 x70 (112 byte) 32-63 (offset)

Figuren nedan visar hur en del av filens MFT entry ser ut i hex. Lagg marke till att endast filens
”Skapad” tidstampel ar markerad i figuren.
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MFT signatur 46 49 AC A5 2a 00 03 0O C2 9a
(%46 x16 x4C x45) 2D 00 00 00 00 03 00 01 30 00
01 00 98 01 00 00 00 04 00 00
00 00 00 00 00 00 00 08 33 00
$STND_INFORMATION 00 00 00 00 10 00 00 00 00 00 Skapad == 2003-01-03 kl. 12:26:46
(x10) 00 00 00 00 00 00 00 00 48 00 /
00 00 18 00 00 00 A5 20 00 1B
78

SFILE_MNAME 00 30 00 00 00 70 00 00
(x30) 00 00 00 00 05 00 58 00

o
3
2
]
m
E!
S
[=]
(=]
[=]
S = [=]
SBRYS838388388MES883388Y
3
3

00 01 00 14 1a 00 0O 0O 04 00
C5 06 54 DC ABE B4 C9 01 78 3C
DD AB B4 C9 01 EO E7 4a AC B4
Cco 01 F6 58 58 DC AB B4 01 00 r.k.t.o.0.ls..exe
50 BC 00 00 00 00 00 5B 42 BC 00/
00 00 00 00 20 00 QOO 00 00 00 00
00 O 03 72 00 6B OO0 74 00 6F 0O
6F 00 &C 00 73 00 2E 00 &5 00 78
SDATA 00 65 00 8000 00 00 OO 90 00 00
(x80) 00 01

Figur 17 — MFT entry for filen rktools.exe(i HEX).

Vi vet nu exakt var i MFT entryn tidstdmplarna finns lagrade och kan med HxD eller Timestomp
modifiera dessa till vilket datum och tid som helst. Att satta for hoga varden resulterar dock i att
varken Windows eller EnCase visar nagot datum alls.

Forst extraheras de atta forsta byten och far i vart exempel A5 20 00 00 1B B3 C2 01 vilket ar det
datum da rktools skapades. Fortsatter vi att ta ut resterande tidstamplar far vi:

Tabell 7. SSTANDARD_INFORMATION tidstamplar for filen rktools.exe fére modifiering

Skapad 2003-01-03, 12:26:46 => A5 20 00 00 1B B3 C2 01
Andrad 2009-04-03, 23:31:00 => 3D 78 3C DD AB B4 C9 01
Anvand 2011-03-03, 15:38:57 => 90 96 42 BA BO D9 CB 01
Entry modified 2011-03-03, 15:36:59 => CE 34 D5 73 BO D9 CB 01

Nu ska tidstamplarna modifieras och inledningsvis andras datum for nar filen skapades fran 3 januari
2003 till 10 januari samma ar, vilket ar en vecka senare. Klockslaget later vi vara som tidigare.
Eftersom tidstampeln ar lagrad i little endian betyder det att ju langre till hdger som vi gor andringar
ju storre forandring blir det i slutvardet. T.ex. sa ger en forandring fran C2 till C3 pa det sjunde bytet i
exemplet ovan hela 11 manaders forskjutning medan femte bytet 1B till 1C ger ca 7 minuter. For att
fa exakt en veckas forskjutning andrar vi till féljande:

A5 20 00 00 1B B3 C2 01 => A5 20 FF 28 9B B8 C2 01 => 2003-01-10, 12:26:46
Samma sak gar att gora med parametern — c i Timestomp som star for “created”. Om man nu dven

dndrar den tidstimpel som visar nar filen senast dndrades(byte 32-39) till fjarde mars 2004, d.v.s. ca
5 ar tidigare sa far vi:

3D 78 3C DD AB B4 C9 01 => C8 A8 FE 03 00 DA C3 01 => 2004-01-13, k1. 19:06:49

Tva nya tidstamplar finns nu, bade for nar filen skapades men ocksa nér filen senast dndrades. De
uppdaterade tidstamplarna for filen rktools.exe ar numera:

Tabell 8. SSTANDARD_INFORMATION tidstamplar for filen rktools.exe efter modifiering

Skapad 2003-01-10, 12:26:46 => A5 20 FF 28 9B B8 C2 01 // en vecka senare
Andrad 2004-04-03, 19:06:49 => C8 A8 FE 03 00 DA C3 01 // ca 5 ar tidigare
Anvand 2011-03-03, 15:38:57 => 90 96 42 BA BO D9 CB 01
Entry modified 2011-03-03, 15:36:59 => CE 34 D5 73 BO D9 CB 01
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Pa samma satt som vi manuellt har dndrat tidstdmplar dndrar dven Timestomp, d.v.s. i attributet
SSTANDARD_INFORMATION. Men som visas nedan, finns tidstamplar lagrade dven pa andra stallen i
operativsystemet.

6.2 ATERSKAPA TIDSTAMPLAR

Det finns egentligen inget enkelt satt att aterskapa tidstamplar, sarskilt med tanke pa att det finns
valdigt lite dokumentation kring detta. Vi har heller inte lyckats hitta nagot verktyg som kan gora det
har.

Vad man kan gora ar att kontrollera om spar lamnats pa andra stallen, oftast da av operativsystemet
sjalv. | tva fall upptackte vi att tidstamplarna kunde hittas pa andra stallen an enbart i MFT. For det
forsta fann vi att genvagsfiler(LNK) inte synkroniseras med originalfilen. Tidstdmplarna hos LNK
verkar vara frikopplade fran orginalfilens och uppdateras endast nar det sker en forandring direkt i
genvagsfilen. Sa viss information kan vara vardefull har, t.ex. sa kan tidstampeln for nar orginalfilen
skapades ej vara senare an den hos genvagsfilen. Sedan ar det ocksa sa att genvéagfilens tidstampel
for nar den skapades ett bevis pa att originalfilen har 6ppnats vid ett exakt tillfdlle med undantaget
att man sjalv skapat genvigen. | det andra fallet observerade vi att attributet SFILE_ NAME inte
uppdaterar tidstdmplarna utan dessa ligger kvar ofdrandrade sedan filen skapades, vilket &r
anmarkningsvart da de egentligen inte fyller ndgon funktion. For en forensiker kan dock SFILE_ NAME
anvandas for att fa ut den korrekta tiden for nar en fil skapades. Ett undantag finns vad galler
SFILE_NAME och det &r att tidstamplarna har uppdateras endast nar kopiering av filen gors fran en
plats till en annan.

Vi har an sa lange andrat nar filen rktools.exe skapades och senast &andrades via
SSTANDARD_INFORMATION och detta syns dven ndr man gar in pa filens egenskaper. Om vi nu
undersoker attributet SFILE_NAME och tar ut de olika tidstdmplarna far vi:

Tabell 9. SFILE_NAME tidstamplar for filen rktools.exe

Skapad 2009-04-03, 23:30:58 => C5 06 54 DC AB B4 C9 01
Andrad 2009-04-03, 23:31:00 => 3D 78 3C DD AB B4 C9 01
Anvand 2009-04-03, 23:32:19 => EO E7 4A 0C AC B4 C9 01
Entry modified 2009-04-03, 23:30:58 => F6 58 58 DC AB B4 C9 01

Jamfor vi dessa datum med de uppdaterade tidstamplarna i SSTANDARD_INFORMATION i tabell 8
gar det inte att se nagon matchning, vilket kunde goras fore modifiering. Jamfér forst tabell 7 med 8
och sedan tabell 8 och 9 for att fa detta bekréftat. Vi kan med andra ord aterskapa vissa tidstamplar
med hjalp av SFILE_NAME och kan i detta fall pasta att filen skapades eller kopierades den 4 april
2009 kl. 23:31:00. Pa grund av de dndringar som vi tidigare gjorde ar dock informationen borta fran
SSTANDARD_INFORMATION och Windows visar darfor ett datum fran 2004(se tabell 9). S3 vid
misstanke att tidstamplar blivit modifierade kan man med hjalp av SFILE_NAME eventuellt fa ut nar
en fil/mapp ursprungligen skapades/andrades. Detta forutsatter att anvandaren inte modifierat
tidstdmplarna aven dar. En del filtyper lagrar tidstamplar i sjalva filen och inte bara i MFT, Microsoft
Word dokument ar ett exempel pa det. Hansyn maste darfor tas till det och man har ytterligare en
kalla att jamfora tidstamplar med.

Vid nagra tillfallen upptackte vi ocksa att modifierade tidstamplar kunde aterskapas genom att leta
efter filen i pagefile.sys. Filen pagefile.sys anvands som virtuellt minne och innehaller data som
overfors till RAM-minnet vid behov. Med andra ord kan filen anvdndas for att hitta spar fran
anvandaren som kan stracka sig langt tillbaka i tiden. Genom samma procedur kunde vi dven i
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SLogFile hitta flera matchningar mot filens ursprungliga tidstamplar. Precis som pagefile.sys dr dven
SLogFile en systemfil som anvdndaren inte har direkt dtkomst till. For att komma férbi detta anvinds
EnCase nar vi vill 6ppna och gora sokningar i filerna. For att utvinna tidstamplar i dessa racker det att
kidnna till filnamnet pa den suspekta filen. En sokning efter ”r.k.t.0.0.l.s” i pagefile.sys och SLogFile
gav flera traffar varav nagra av dessa inneholl tidstamplar. | bada filerna patréffades gamla
tidstamplar som tidigare funnits i MFT. Eftersom dven SFILE_NAME innehaller gamla tidstamplar ville
vi darfoér testa om tidstdmplarna i SLogFile hade nagon sorts koppling till SFILE_NAME i MFT. Det
gjordes genom att modifiera tidstamplarna i SFILE_NAME och sedan kontrollera om de uppdaterades
dven i SLogFile. Efter modifiering och omstart av systemet kunde vi i SLogFile se féljande:

EO E7 4A OC AC B4 €9 O1 F6 58 58
DC AB B4 €9 01 00 50 BC 00 00 00
00 00 58 42 BC 00 00 00 00 00 20
00 00 00 00 00 02 00 0D 4B 1C 3D
00 00 00 00 03 00 01 00 30 00 O1
00 88 0L 00 00 00 04 00 00 00 00
00 00 00 00 00 00 07 00 4C 00 00
$STND_INFORMATION 00 00 00 10 00 00 00 60 00 00 00
(x10) 00 00 00 00 00 00 00 00 48 00 00
00 18 00 00 00 A5 20 FF 28 98 BS
C2 01 C8 A8 FE 03 00 DA C3 01 C2
ED 81 5C F4 F8 CB 01 27 99 15 AA
AE E2 CE O 20 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00
00 00 2C 01 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 Endrad => 2009-04-03 kl. 23:31:00

SFILE_NAME 30 00 00 00 70 0O 00 0O 00 00 00
(x30) 00 00 00 03 00 58 00 00 00 18 00
01 00 14 1A 00 00 00 00 04 00 C5

06 54 DC AB B4 €9 01 3D 78 3C DD
AB B4 C9 01 EOQ E7 4A OC AC B4 C9 r.k.t.o.ols.exe

01 F6 58 38 DC AB B4 C9 01 00 50
BC 00 00 00 00 00 58 42 BC 00 00 /

Figur 18 — SLogFile: Delar av vad som ser ut att vara ett gammalt MFT entry for filen rktools.exe.

| figuren kan vi se en kopia av vad som liknar ett gammalt entry tillhérande rktools.exe men lagg
marke till att signaturen FILE saknas. Det gar bland annat att se en kopia pa alla SFILE_NAME
tidstamplar och kan darfor ocksa aterskapa nar filen senast skapades/kopierades, trots att
tidstimpeln numera inte finns i varken SFILE_NAME eller SSTANDARD_INFORMATION. Vi har inte
hittat nagon dokumentation om bevisen varfér djupare undersdkning behéver goras. Det kan ocksa
vara bra att gora analyserna i Windows Vista/7 for att se om detta andrats.

6.3 RESULTAT

Vara analyser visar att tidstamplar ar relativt enkla att modifiera och gors detta enligt de regler vi
visat dr det mycket svart att upptdcka. Men genom att analysera filsystemets skyddade filer, SMFT,
SLogFile och pagefile.sys gar det att aterskapa en del av de modifierade tidstamplarna. Resultaten &r
dock begransade, det gick t.ex. inte aterskapa nar en fil senast anvdndes/dndrades. Detta beror till
stor del pa att attributet SFILE_NAME som vi anvant for att aterskapa tidstamplarna inte ar kopplat
till dessa tidstamplar utan endast nar filen kopierades eller flyttades. Men att endast fa ut nar en fil
senast kopierades eller skapades kan vara ocksa vardefullt, sarskilt ndr man vet att de tidstamplar
som Windows eller EnCase visar inte stammer med de vi fatt ut fran t.ex. SLogFile. Det kan t.ex. vara
sé att EnCase visar att en fil skapats 2011-02-10 medan tidstdmplar i SLogFile visar tidstampeln 2011-
01-10. Det har betyder med stor sannolikhet att tidstimplarna i SSTAND_INFORMATION blivit
modifierade och att filen i sjalva verket skapats en manad tidigare.
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Att en anvandare modifierar tidstamplarna med verktyg som Timestomp ar sjalvklart ett problem

men problemen blir mycket stérre nar samma anvidndare dven modifierat tidstimplarna pa de

omraden vi gatt igenom. Nedan &r den process som kan tas for att férsvara eller kanske till och med

omoijliggora att tidstamplar kan aterskapas:

No ks wnNpR

Hitta den MFT entry som galler 6nskad fil

Lokalisera forsta attributet SSTANDARD_INFORMATION

Lokalisera tidstamplarna och andra till valfri tid i korrekt format
Lokalisera andra attributet SFILE_NAME

Lokalisera tidstdmplarna och andra till valfri tid i korrekt format

S6k i SLogFile och pagefile.sys efter gamla tidstamplar och radera dessa
Lokalisera eventuella kopior och genvagsfiler och borja om

For att sammanfatta analysen kan vi dra féljande slutsatser:

1.

Om tidstampeln fér nar filen skapades skiljer sig i attributen SSTANDARD _INFORMATION och
SFILE_NAME betyder det i de flesta fall att filens tidstimpel p& ndgot satt modifierats.
Timestomp andrar endast SSTANDARD_INFORMATION och darfér kan filens tidstampel for
nar den skapades/kopierades utvinnas via SFILE_ NAME.

| de fall en genvagsfil finns kan tidstamplarna dar t.ex. bevisa nar orginalfilens senast
Oppnades. Sarskilt viktigt i de fall orginalfilen har ett datum tidigare dn genvagsfilen.
Tidstamplar kan dven utvinnas om filen sjalv lagrar tidstamplar.

Genom pagefile.sys och SLogFile finns det potential att tidstamplar som tidigare funnits i
SMFT aterskapas.
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7. FALLSTUDIE II - SKADLIG KOD

For att fa storre kunskap om hur skadlig kod fungerar och hur dessa kan délja information vid en
liveanalys har vi valt att praktiskt testa detta. Det sker genom att simulera ett riktigt fall dar en
anvandare i ett foretag 6ppnar en bakdorr, som i sin tur injicerar systemets notepad.exe och 6ppnar
en vag in via port 2378. Genom rootkitet hackerdefender doéljs sedan notepad.exe sa att denna inte
syns vid vanlig processlistning. Vi doljer dessutom port 2378 sa att IP-adressen inte kan sparas.

Process notepad.exe Port 2378

bakdorr

notepad

Figur 19 — Infekterad server dar angripare ansluter via injicerad notepad.

Malet &r att aterstdlla servern utan att stdnga ner systemet. Detta da det ibland forekommer att
foretag endast har en server vars information maste vara tillgangligt dygnet runt. Det har gor att man
ar beroende av att live-responsen gors sa utforligt som maijligt sa att servern kan aterstéllas och
angriparen kan hittas. Proceduren for att gora detta ar:

Gora en utforlig live-response och ta minnesdump
Analysera innehallet
Hitta spar

P wnNPR

Aterstilla servern

Till var hjalp kommer vi endast anvanda data fran live-responsen och minnesdumpen dvs. ej ingen
analys av harddisken. De verktyg vi framst kommer anvanda ar HxD, Volatility, egna script och ett
flertal andra verktyg(bintext, strings, grep etc).

7.1 LIVE-RESPONSE

Eftersom servern ar ett Windows system valjer vi att géra batch filer som skall exekvera ett flertal
kommandon for att samla in data. Fyra script for live-responsen har skapats; ett for de vanligaste
kommandona, ett annat for natverksinformation, ytterligare ett for att avlyssna natverkspaket och
en sista for minnesdumpen.

1. memdump.bat minnesdump

2. misc.bat systeminfo, processer, tjanster, tidstamplar, SIDs etc.
3. net.bat netstat, portar, arp-tabellen, IP konfiguration etc.

4. netsniffer.bat uppdaterad netstat och paket sniffer

Varfor vi har denna uppdelning ar dels for att avskilja olika typer av information men ocksa for att
minimera risken for stop i exekveringen, vilket kan hdnda trots att scriptet fungerat tidigare i
liknande system. Pa sa satt slipper vi gora om hela live-responsen utan felsdker och atgardar endast
det script som stannat.

Det volatila minnet andras for varje sekund som gar och darfor ar det viktigt att man utvinner
livedata sa fort som mdjligt. Traditionellt utvinns RAM-minnet séllan vid utredningar utan det gors
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vid misstanke att kryptering anvands. Och nar en minnesdump val gors sker detta inte alltid initialt.
Problemet ar att information i minnet standigt dndras, raderas eller pd annat satt paverkas, vilket
innebar att minnet vid ett tillfalle inte ser exakt likadant ut som vid ett annat. Det andra problemet ar
att ju senare RAM utvinningen sker ju storre sannolikhet ar det att data skrivs éver i minnet. Det har
beror till stor del av de olika verktygen som anvands i liveanalysen och som allokeras i minnet. Var
allokeringen sker exakt vet vi inte och heller inte vilken data som skrivs 6ver. Allt detta starker var
uppfattning att RAM-dumpen bor ske sa fort liveanalysen borjat.

Dumpning av RAM-minnet ar darfér det forsta som gors och for detta anvands verktyget win32dd.
Man bor vara medveten om att generering av en minnesdump kan orsaka s.k. "blue screen” vilket
kan gora att all “live data” gar forlorad. Efter att ha testat olika typer av dumpar och kombinerat olika
parametrar som finns i win32dd hdnde detta endast en gang. Koden i script filen som exekverar
win32dd kan vi se i figuren nedan.

:: Batch fil foér liveanalys - minnesdump

:: DATUM + TID
date /t > \\192.168.50.102\secure\utdata\minnesdump.txt
time /t >> \\192.168.50.102\secure\utdata\minnesdump.txt

: RAM dump
win32dd.exe /d /s 2 /f \\192.168.50.102\secure\utdata\mem.dmp >>
\\192.168.50.102\secure\utdata\minnesdump. txt

Figur 20 — Batch fil for minnesdump.

| figuren ser man bland annat att information om sjdlva minnesdumpen skickas till filen
minnesdump.txt och radatat i dumpen skickas till mem.dmp. Bada dessa filer skickas over natverket
till en sdker nod. Ett alternativ till natverkséverféringen kan vara att skicka till en monterad disk
istallet, vilket som &r sdkrast kan diskuteras.

Fran figuren nedan syns bland annat att det tog totalt 163 sekunder att dumpa och 6verféra minnet.
Vi kan ocksa se dumpens typ, storlek, md5 summa och mycket mer.

Name Value

File type: Raw memory dump file

Acquisition method: PFN Mapping

Content: Memory manager physical memory block
Destination path: \\192.168.50.102\secure\utdata\mem.dmp
0.S. Version: Microsoft Windows XP Professional SP 2 (build 2600)
Computer name: IDE-8DDOD70E377

Acquisition finished at: [2011-05-12 (YYYY-MM-DD) 12:15:31 (UTC)]
Time elapsed: 2:43 minutes:seconds (163 secs)

MD5 : A6707B9C11208D7FDBA4360ECC795C0C
Physical memory size: 1048048 Kb ( 1023 Mb)

Virtual memory size: 2097024 Kb ( 2047 Mb)

Figur 21 — minnesdump.txt; win32dd acquisition info.

Det finns idag flera verktyg som gor det maojligt att analysera minnesdumpar. | tidigare avsnitt visades
att stora delar av minnet precis som mycket annat i operativsystemet ar strukturerat pa ett specifikt
satt. Vi har visat att alla aktiva processer bestar av en EPROCESS struktur och att skadlig kod utnyttjar
det har for att délja koden i sig eller andra spér. Aven att natverksanslutningar lagras strukturerat i
minnet och dven det kan utnyttjas for att délja spar. Men sa lange sparen finns i minnet sa gar det att
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aterskapa. Volatility ar ett verktyg som anvands for att analysera minnet och aterskapa bland annat
processer och natverkstrafik. Eftersom verktyget anvdnder sig av radatat i minnet sd ar den inte
beroende av operativsystemet for att lista t.ex. natverksanslutningar. Verktyget har manga fler
funktioner och en del av dessa kommer vi anvanda i experimentet.

Nar dumpen ar gjord kor vi misc.bat for att utvinna information om aktiva processer, filer,
tidstamplar osv. Netsniffer.bat kommer dven koras for att i realtid dumpa TCP/UDP paket och net.bat
for allman natverksinformation. Exakt vilken information script filerna utvinner gar att se i bilagorna.
Nar live-responsen &r klar ar nasta steg att analysera informationen for att se om nagot "fel” dyker

upp.

7.2 PROCESSANALYS

Eftersom det ar kdnt att servern troligtvis infekterats av skadlig kod vill vi férst kontrollera alla aktiva
processer. FOr detta har vi valt att anvanda pslist som vanligtvis anvands for att lista processer. De
program som fanns 6ppna vid liveanalysen var MSN(offline), aktivitetshanteraren och chrome, vilket
vi kan se i figuren nedan.

Name Pid Pri Thd Hnd Priv CPU Time Elapsed Time
msmsgs 2900 8 2 1lel 1908 0:00:00.125 0:25:09.361
taskmgr 788 13 3 12460 1788 0:00:10.359 0:22:55.227
chrome 2316 8 20 427 16256 0:00:00.765 0:00:33.374

Figur 22 — systemets processlista med pslist.exe

Name pid PPid Thds Hnds Time

msmsgs .exe 2900 1904 2 =i Thu May 12 12:46:57 2011
taskmgr.exe 788 1904 3 12460 Thu May 12 12:49:11 2011
chrome.exe 2316 1904 18 =1 Thu May 12 13:11:33 2011
cmd . exe 3664 3788 0 -1 Thu May 12 13:12:59 2011
notepad.exe 3788 3640 5 386 Thu May 12 13:05:01 2011

Figur 23 — EPROCESS listan i RAM-minnet: “python volatility pslist -f mem.dmp”

Enligt figur 23 syns det att tva processer ar dolda, cmd.exe och notepad.exe. Det gar dven att se att
cmd har PPID(Paren Process IDentifier) vardet 3788 vilket matchar notepads PID nr. Det har betyder
att cmd ar en s.k. child process till notepad vilket ocksa betyder att en cmd instans ar startad av
notepad. Detta kan vara tecken pa att nagon styr systemet via en remote shell men vi behéver
analysera vidare innan vi drar den slutsatsen.

Att processen notepad.exe heter som den gor betyder att nagon kan ha satt ett legitimt namn for att
vilseleda filens egentliga funktion. Men det kan ocksa vara sa att notepad.exe ar "injicerad” av en
annan process som i detta fall. Notepad.exe maste darfér analyseras noggrannare och eftersom vi
har bade tidstamplar och PID kan vi ga vidare. Tanken ar att vi ska foérsoka ta reda pa sa mycket som
majligt om processen, hur systemet paverkas och om vi kan spara tillbaka det till angriparen.

Forst listas vilka DLL filer notepad.exe har laddat. Eftersom notepad.exe var dold ndr minnesdumpen

gjordes bor antalet DLL filer som importeras vara fler an vad den ”vanliga” notepad processen laddar.
Med den vanliga notepad menar vi forstas en icke injicerad notepad.exe som vi verifierat som akta.
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notepad.exe (WinXP) notepad.exe (notepad.exe (WinXP) + skadlig kod)

ntdll.dll ntdll.dll
kernel32.d1l1l kernel32.d1l1l
comdlg32.d1ll comdlg32.d11l

SHLWAPI.d11l SHLWAPI.d11l

c. wsock32.d11
NETAPI32.d1l1l
wininet.dll
rtutils.dll
rasman.dll
SetupApi.dll
userenv.dll

21st 58st
Figur 24 —laddade dll filer - notepad.exe(original) vs notepad.exe(infekterad)

Som vi misstankte har processen laddat fler DLL filer an vad originalet gor. Eftersom den falska
notepad.exe bestar av alla DLL filer som originalet och ytterligare 37 stycken innebar det att
processen pa nagot satt blivit injicerad med skadlig kod. Underséker man dessa DLL filer inser man
snabbt att processen &r skapad for att skicka och ta emot data fran natverket. DLL filerna wsock32,
netapi32, rtutils och ett flertal andra ger alla méjligheten att kommunicera med andra processer éver
natverk. Forutom detta har vi tvd DLL filer som notepad.exe normalt inte importerar, namligen
setupapi.dll och userenv.dll dir den forstndmnda innehaller funktioner foér att installera och
underhalla applikationer. Den senare, userenv.dll anvands for att underhalla anvdandarkonton. Alla
dessa extra DLL filer ger anvandaren mojlighet att ansluta och styra systemet pa flera sitt, bland
annat genom att installera fler applikationer och konfigurera nya anvandare. Vilka DLL filer som en
process importerar ger tydliga tecken pd vad som forsiggar nar en process exekveras. | vart fall var
det ocksa sa att alla DLL filer som notepad.exe importerade 1ag i system32 mappen och tillhorde
Windows. Aven fast dessa filer rapporteras som sikra innebir det inte att s& &r fallet utan man
behover forst och framst faststélla att processen som importerar dessa inte anvander funktionerna
otillborligt. | det har fallet ar det sa att notepad.exe inte behéver atkomst till ndtverket och darmed
inte heller importera t.ex. wsock32.dll. En textredigerare behover heller inte kunna skapa nya
anvandarkonton och darfor vacker importen av userenv.dll misstankar att notepad.exe ar skadlig
kod.

7.3 NATVERKSANALYS

Eftersom vi nu vet att notepad.exe importerat flera DLL filer som ger natverksatkomst ska vi
underséka om néatverksanalysen kan ge oss mer information. Processen kan dven ha dolt portar sa
att dessa inte syns vid vanlig listning varfér vi maste analysera natverkstrafiken noggrant. Windows
egna netstat.exe bor ge oss en ganska bra inblick i natverkssituationen i systemet. Tittar vi vad
netstat gav oss under liveanalysen kan vi se tre olika anslutningar dar anvandaren verkar ha besokt

en webbsida.

Prot. Local Address Remote Address Status

TCP 192.168.30.132:2752 209.85.148.104:80 ESTABLISHED
TCP 192.168.30.132:2754 209.85.148.104:80 TIME WAIT
TCP 192.168.30.132:2766 209.85.148.99:443 ESTABLISHED

Figur 25 — natverksanslutningar fran netstat “netstat -n”

Om dolda anslutningar existerar kan vi hitta dessa pa tva satt. Ett ar att vi analyserar minnet. Figur 26
visar aktiva anslutningar som volatility hamtar fran tcpip.sys.
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Local Address Remote Address Pid

192.168.30.132:2378 192.168.30.147:81 3788
192.168.30.132:2752 209.85.148.104:80 2316
192.168.30.132:2754 209.85.148.104:80 2316
192.168.30.132:2766 209.85.148.99:443 2316

Figur 26 — natverksanslutningar fran volatility “python volatility connscan2 -f mem.dmp”

Har syns ett falt man inte sdg med netstat(figur 25). | det forsta féltet kan man utldsa att ett lokalt
system ar anslutet till port 2378 och verktyget som anvands for att kommunicera har PID 3788, allt
detta dolt fran anvandaren. Fran figur 22 kunde vi se att PID 3788 tillhor notepad.exe. Det har var
vad vi misstankte eftersom processen hade ett flertal DLL filer som anvdands for
natverkskommunikation. Nu har vi dock bekrdftat att processen &r aktiv och att en
natverksanslutning ar etablerad mellan noderna.

Ett annat s&tt att utvinna dold natverksdata som vi tidigare namnt ar genom att dumpa alla TCP/UDP
packet. Genom verktyget tcpdump kan vi utldsa bland annat féljande:

13:02:30.224281 IP 192.168.30.147.81 >
13:02:30.342468 IP 192.168.30.147.81 >
50

13:02:30.344390 IP 0.0.0.0.2378 > 192.168.30.147.81: Flags [.], ack 619, win 32768, length 16
13:02:30.547870 IP 0.0.0.0.2378 > 192.168.30.147.81: Flags [.], ack 619, win 32768, length
1460

13:02:30.547882 1P 0.0.0.0.2378 > 192.168.30.147.81: Flags [.], ack 619, win 32768, length 960

Figur 27 — Utdata fran netsniffer.txt (tcpdump -f > \\192.168.50.102\secure\utdata\netsniffer.txt)

0.2378: Flags [.] ack 35025, win 32768, length 3

0.0.0. ,
0.0.0.0.2378: Flags [.], ack 35025, win 32768, length

Aven hir syns dold natverksaktivitet som netstat inte visar och férutom vilka parter som &r
inblandade far vi dessutom ut tidstamplar. | figuren ser vi precis som tidigare bevis pa att port 2378
kommunicerar med IP 192.168.30.47.

Tidigare diskuterades hur tcpip.sys lagrar natverksanslutningar som bestar av tva listor, sockets och
connections. Hittills har vi bara undersékt connections men for att se vilka processer som har sockets
Oppna kan vi anvanda parametern sockscan?2 i volatility.

PID Port Proto Create Time Offset

2316 2753 6 Thu May 12 13:11:33 2011 0x0609e318
684 500 17 Thu May 12 12:46:37 2011 0x06563678
3788 2378 6 Thu May 12 13:05:02 2011 0x0655bc28
932 135 6 Thu May 12 12:46:18 2011 0x066£9008

Figur 28 — sockets fran volatility “python volatility sockscan2 -f mem.dmp”

Ovan har vi att processerna med PID 2316, 684, 3788 och 932 har sockets 6ppna och med hjalp av
psscan2 se vilka dessa ar. Figuren nedan visar detta och vi kan se att alla utom notepad.exe ar
processer som vanligtvis behover skapa sockets for att fungera. Jamfors tidstamplarna i figuren
nedan med figuren ovan ar det tydligt att notepad.exe skapade en socket en sekund efter det att
processen startades.

PID PPID Time created Offset PDB Remarks

2316 1904 Thu May 12 13:11:33 2011 0x06225180 0x0c0402c0 chrome.exe

684 628 Thu May 12 12:46:17 2011 0x0628c590 0x0c0400a0 lsass.exe
3788 3640 Thu May 12 13:05:01 2011 0x06511ba0 0x0c040340 notepad.exe
932 672 Thu May 12 12:46:18 2011 0x06447318 0x0c040100 svchost.exe

Figur 29 — utdata fran volatility: “python volatility psscan2 -f mem.dmp | grep -E '2316|684|3788|932"
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An sd lange vet vi att ndgon med IP adress 192.168.30.147 kommunicerar med processen
notepad.exe over port 2378. Vi vet att programmet exekverades 13:05:01 och att en socket skapades
da vilket innebér att fran 2011-05-12 kl. 13:05:01 fram till nar liveanalysen gjordes har det varit fullt
mojligt att ansluta via notepad.exe. Men vi vet fortfarande inte vad anvdndaren med IP
192.168.30.147 kan géra nar man val ar ansluten till notepad.exe och det vill vi ta reda pa nu.

Eftersom det tidigare visats att notepad.exe ar injicerad med skadlig kod hjdlper det inte att soka
efter filen pa disken. Det beror pa att filen endast injiceras vid exekvering d.v.s. i minnet och inte pa
harddisken, pa sa satt blir det ocksa mycket svarare att upptacka. Vad man istéllet ska gora ar att
dumpa processen till en exekveringsfil sa att vi kan analysera innehallet. Vi anvander pluginet
procdump i Volatility for att gora detta:

root@ubuntu:/home/ide/Volatility-1.3 Beta# python volatility procdump -f mem3.dmp -p 3788

ER R R R R I R R I b b E I b E E E E b b E b h b b kb dh b b b h E b b b E b 3E I I E h b h b h 3 h E 3h 3 b b b b b
Dumping notepad.exe, pid: 3788 output: executable.3788.exe
Figur 30 — dumpa processen notepad.exe till fil.

Nu kan vi analysera filen executable.3788.exe pa ett helt annat satt &n tidigare. Férutom att prova
kéra den kan vi med diverse verktyg extrahera information som ger oss fler detaljer kring processens
funktion. En bra borjan kan vara att extrahera alla strangar. En exekveringsfil kan innehalla tusentals
strangar som kan ge hintar om vad programmet gor. Vi extrahera darfor alla strangar med verktyget
strings och exportera dessa till en fil for att |attare analysera resultatet.

root@ubuntu:/home/ide/Volatility-1.3 Beta# strings -a executable.3788.exe > strings3788.txt
This program must be run under Win32

UPXO0

“UPX1

‘.rsrc

3.00

Figur 31 — utdrag ur strings3788.txt

Av figuren ovan kan vi se att man anvant sig av UPX 3.0 som anvands for att komprimera
exekveringsfiler och i det héar fallet dven i syfte att gora innehallet svarlasligt. Andra intressanta
strangar kan vi se i figuren nedan.

Authentication

Host

Password

Port

sendto

shutdown

RegDeleteKeyW

RegCreateKeyExW

ServerKeyloggerU

Software caused connection abort.

Figur 32 — utdrag ur strings3788.txt

Ovan kan vi se flera strangar som visar att notepad.exe anvants for att styra systemet via natverket.
Vi kan t.ex. se strangen RegDeleteKeyW som ar en Windows funktion for att radera registernycklar.
Stréangen ServerKeyloggerU som namnet antyder anvands troligen for att logga alla inmatningar fran
tangentbordet. Inga av dessa strangar hittar vi Windows egna notepad.exe.
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Strangarna nedan ger oss information om var den skadliga koden har sitt ursprung. Dels kan man se
ett anvandarnamn men ocksa strangen Xtreme RAT Unicode som efter sékningar visar sig vara ett
verktyg som Oppnar en “bakdorr” i systemet.

C:\Users\Rafael\Desktop\Xtreme RAT Unicode\Servidor\Indyl0\System\IdStreamVCL.pas
Assertion failure
C:\Users\Rafael\Desktop\Xtreme RAT Unicode\Servidor\IndylO\Core\IdCustomTCPServer.pas

Figur 33 — utdrag ur strings3788.txt

Genom att anvanda verktyget bintext extraheras alla Unicode strangar for att eventuellt fa ut annan
information som annars inte syns med verktyget strings. | det har fallet fick vi ut ytterligare 857
strangar. Av dessa kunde vi bland annat se féljande:

$SERVERS%

server64.exe

server64.exe

$SERVER%

InstallDir
notepad.exe

Figur 34 — Unicode strangar

| figuren ovan syns att bakdorren troligtvis heter server64.exe och att den injicerar processen
notepad.exe. Efter en sokning av server64.exe kunde vi hitta filen i mappen C:\Windows\InstallDir
vilket vi dven kan se i figuren. Att enbart ta bort filen ar inte till stor nytta da bakdérren kan ha skapat
och modifierat andra filer, registernycklar osv. Har ar det lampligt att kora filen i en s.k. sandbox som
vi kan anvdnda for att se exakt vilka forandringar som sker i systemet vid exekvering. Vi kommer
anvanda oss av anubis som anvands for att analysera beteendet hos korbara filer. Anubis behover
inte installeras utan analysen kan goras direkt pa deras sida. Av rapporten som anubis skapar at oss
kunde vi se exakt vilka registernycklar, filer och processer som paverkats[22]. Se figuren nedan.

Files Created:

File Name: [ C:\WINDOWS\InstallDir\ ]
File Name: [ C:\WINDOWS\InstallDir\serveré64.exe ]

Registry Keys Created:

Key: [ HKU\S-1-5-21-842925246-1425521274-308236825-500\SOFTWARE\serv ],

Value Name: [ ServerName ], New Value: [ C:\WINDOWS\InstallDir\servert64d.exe ]
Key: [ HKU\S-1-5-21-842925246-1425521274-308236825-500\SOFTWARE\serv ],
Value Name: [ ServerStarted ], New Value: [ 02/03/2011 15:29:51 ]

Figur 35 — Anubis analys av server64.exe

Det hér ar sarskilt viktigt eftersom vi nu kan ga tillbaka till féretagsservern och aterstélla dessa
forandringar. Pa sa satt har vi uppnatt malet, vi har paverkat systemet minimalt och samtidigt gjort
en fullstédndig aterstallning.

7.4 RESULTAT

Vart mal med denna fallstudie var att se ifall rootkits och annan skadlig kod gick att detektera med en
vanlig liveanalys utan minnesdump. Vidare ville vi se hur mycket en minnesdump kunde tillféra
liveanalysen. Av studien faststdlldes att en minnesdump behévs om dolda processer och
natverksanslutningar ska kunna detekteras. En minnesdump i sig ar inte heller tillracklig for att
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detektera dold aktivitet utan det ar endast i kombination med data fran live-responsen som sadan
aktivitet kan detekteras. Genom att kombinera dessa och analysera innehallet kunde vi hitta dolda
processer, natverksanslutningar och registernycklar. Vi kunde dock inte se om det fanns nagra dolda
filer eftersom systemet inte kunde analyseras i avstangt lage.

Att vi valde att géra en minnesdump fére utvinning av annan live data resulterade i att viss data som
troligtvis hade forsvunnit om dumpningen gjorts senare fanns kvar. En annan anledning till varfor
minnesdumpen togs forst var for att nastan all volatil data som samlat in via de fyra script vi skapat
fanns dven i minnet. Ordningen har betydelse for hur mycket volatil data kan samlas in, vi vet t.ex. att
natverkstrafik ar mer volatilt an aktiva processer. Av den anledningen ar det darfor battre att utvinna
alla natverksanslutningar fore aktiva processer. Att vi dessutom valde att anvanda tcpdump for att
logga all TCP/UDP trafik visade sig vara ett bra satt att detektera dold aktivitet. Vi kunde i loggarna se
att en anvandare var ”osynligt” ansluten till systemet samtidigt som live-responsen gjordes.

Studien visar ocksd en annan aspekt som ar viktig att tdnka pa, namligen att skadlig kod kan ligga
osynligt i bakgrunden och modifiera all utvinning som sker under live-responsen. Det har betyder att
informationen som utvinns inte kan garanteras som ”&dkta” om vi inte kan bevisa att ingen dold
aktivitet pagar i bakgrunden. Bara genom att bevisa att ingen dold aktivitet finns i minnet som denna
garanti kan ges. | vart exempel har vi anvant Volatility for att hitta den typen av aktivitet. Volatility ar
ett verktyg med 6ppen kéllkod vilket gor den sarbar eftersom skadlig kod kan utnyttja den
Oppenheten. Kdanner man till hur Volatility anvdander funktioner och strukturer for att hitta t.ex. dolda
processer kan detta utnyttjas till att géra nya odetekterbara malware. Aven fast vi tror att detta &r
svart finns maojligheten att sddant kan komma om det inte redan finns.
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8. DISKUSSION

| det har arbetet har vi undersokt nagra av de vanligaste metoderna som idag anvands for att
vilseleda och férsvara en liveanalys. Bland annat kunde vi visa hur skadlig kod déljer bade processer
och natverkstrafik. Dock maste skadlig kod precis som allt annat i operativsystemet existera i minnet
om det ska koras. Detta ar den framsta svagheten som alla typer av skadlig kod har. Vi har lyft fram
detta och en del andra svagheter sa att man far en storre férstaelse for hur skadlig kod fungerar.

Arbetet har lett till att vi har en stérre medvetenhet om de risker och begransningar som finns i den
traditionella liveanalysen. Det finns mycket mer man kan géra under liveanalysen for att fa en mer
detaljerad och korrekt datautvinning. Man kanske inte alltid utnyttjar de mdjligheter som finns for
exempelvis utvinning av all natverks- och processdata. Vad galler natverksdata visade vi att det
ibland ar kritiskt att informationen utvinns fran minnet da en ”“vanlig” liveanalys inte visar dolda
natverksanslutningar. Samtidigt ar det sa att natverksdata ar volatilt och att informationen behdver
utvinnas i realtid redan fran start. Gor man det bidrar det har till att all natverksdata utvinns, dven
data som traverserar i det dolda.

Minnet gor det ocksa mojligt for oss att detektera skadlig kod som annars raderar sig sjalv vid
avstangning. Malware som ar anpassade for att angripa foretagsservrar ar i mindre utstrackning
beroende av att finnas pa harddisken jamfért med malware utformade for hemdatorer. Detta beror
till stor del pa att servrar i féretagsmiljoer séllan startas om. Vid incidenter hos féretag behéver man
darfor veta exakt hur systemet paverkats sa att en korrekt aterstallning kan goras utan att systemet
stangs ner. | den andra fallstudien visade vi hur detta kunde ga till och dven har var det en
djupgaende liveanalys som bidrog till att en aterstallning kunde goras. Forutom foretag sa kan det
aven vara vardefullt for instanser som t.ex. Polisen att kunna faststdlla om virus, rootkits eller
liknande funnits i systemet de utreder. Kan de vara sikra pa att ett rootkit inte modifierat t.ex.
tidstamplar och natverksanslutningar som de utvunnit vid en live-respons? Eftersom det ar vanligt att
datorer ar infekterade kan en gédrningsman dessutom skylla pa att malware eller liknande planterat
t.ex. barnpornografiska bilder eller som kanske anvant systemet for att gora ett annat intrang. For att
kunna bevisa detta rdcker det inte med att sidga att eftersom inget malware kunde hittas pa
harddisken kan detta ej ha hant. For vi vet att malware kan vara sa pass avancerade att inga verktyg
kan detektera dessa, dven vid avstdngt ldge. Sedan vet vi ocksa att en del malware existerar bara i
minnet och lagras aldrig pa harddisken, med undantag nar det kérs for forsta gangen. Risken for att
malware inte kan detekteras i minnet ar relativt liten varfor en grundlig live-response ar viktig.

En stor del av det har arbetet har kretsat kring ett annat omrade, namligen tidstdmplar. Eftersom
tidstdmplar ar nagot som har ett hogt bevisvarde ville vi testa och se vilka mdjliga motatgarder som
fanns. Timestomp som &r ett populdrt verktyg anvands for att modifiera tidstamplar. Malet var att i
detalj undersoka hur verktyget gor det har. Vara analyser visar att Timestomp endast modifierar vissa
delar i den struktur som lagrar tidstamplar. Vi kunde darfor aterskapa vissa delar av tidstamplarna pa
andra stéllen i filsystemen och pa ett satt som tidigare inte dokumenterats.
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8.1 SLUTSATS

Forutom att analysera data fran live-responsen har arbetet fokuserat till stor del pa analys av
minnesdumpen. Vi upptackte att i stort sett all datautvinning fran live-responsen gar ocksa att
utvinna fran minnesdumpen. Dessutom med férdelen att man inte dr beroende av operativsystemet
pa samma satt som forensiska verktyg ar under live-responsen.

De forbattringar vi anser ar relevanta kan enkelt implementeras i den traditionella live-responsen.
Framst handlar det om att man forsoker fa med sa mycket information som mdijligt och att man
anvander olika verktyg for samma typ av andamal. Vi kunde t.ex. se att tcpdump visar detaljer om
natverkstrafiken medan netstat ger 6vergripande kunskap om natverkstrafiken. Det ar forst nar man
jamfor datainsamlingen som dold aktivitet kan detekteras. Det har den princip som kallas for cross-
view detection och nagot vi anvant under stora delar av arbetet. Principen géller inte bara for dold
natverksaktivet utan kan dven anvandas for att hitta gomda filer, registernycklar och andra objekt
som kan vara viktiga i en utredning.

Slutligen visar denna studie att de forbattringar vi gjort pa live-responsen inte kraver sarskilt mycket
arbete for att implementeras. Fordelarna som féljer bidrar till att man far en mer detaljerad
utvinning av live data. Nagra av vara rekommendationer ar:

e Minnesdump bor alltid tas och detta sa snabbt som maijligt

e Logga natverkstrafik med hjalp av tcpdump i ett tidigt skede

e  Kor netstat mellan varje x sekunder

e Dela upp live-responsen i olika delar(script)

e Anvand Volatility for att analysera minnet och eventuellt hitta skadlig kod

En del av dessa kanske inte kommer gora sa stor nytta vid varje incident men boér trots detta
implementeras. | vart fall var det sa att “netstat —na —t 5” inte gav nagot resultat som var battre an
om man enbart hade exekverat "netstat —na”. Men det kan dyka upp tillfdllen da ett avaktiverat
malware ligger i bakgrunden vantandes pa att systemet ska pingas fran ett bestamt IP. Ett fullt
mojligt scenario som kraver att trafik loggas om det ska detekteras. Det kan ocksa tyckas 6verdrivet
med netstat och tcpdump koérandes samtidigt men eftersom datautvinningen 6verfors via natverket
kan vi inte direkt se om tcpdump loggar natverkstrafik eller inte. Dessutom kan informationen fran
netstat och tcpdump jamforas for att detektera dold aktivitet, vilket vi tidigare visat i denna studie.

De forbattringar vi ndamnt kan vara sarskilt anvandbara i de fall man ar mer beroende av data fran
live-responsen an vanligtvis. Nagra exempel dr da kryptering ar aktivt eller i de fall systemet inte far
stangas av.

8.2 VIDARE FORSKNING
Arbetet har lett till att foljande fragor formulerats som kan vara vardefulla att forska vidare om:

e Hur paverkas minnet av de verktyg och script vi anvander i liveanalysen?

e Hur kan vi detektera kod som forhindrar en forensisk liveanalys?

e Vet vit.ex. hur registernycklar lagras i minnet och hur aterskapas raderade sadana?

e Ar det mojligt att virtualisera ett system med hjilp av minnesdumpen sa att systemet kan
analyseras i ett korande lage, pa liknande satt som man gor vid hibernering?
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10. BILAGOR

BILAGA A - net.bat

Batch fil for live response - natverk
DATUM + TID

date /t >> \\192.168.30.143\secure\utdata\netstat-aktiva.txt
time /t >> \\192.168.30.143\secure\utdata\netstat-aktiva.txt

ip konfiguration
ipconfig /all > \\192.168.30.143\secure\utdata\IP konfiguration.txt

listar aktuella arp tabellen
arp -a > \\192.168.30.143\secure\utdata\ARP IP MAC.txt

lokal routingtabell + netbios anslutningar
netstat -r > \\192.168.30.143\secure\utdata\netstat-routing.txt
nbtstat -c > \\192.168.30.143\secure\utdatal\netbios.txt

listar aktiva anslutningar och pid
netstat -no > \\192.168.30.143\secure\utdata\netstat-aktiva-pid.txt

listar vilka processer som initerat en anslutning
netstat -ab > \\192.168.30.143\secure\utdata\netstat-processer.txt

listar aktiva anslutningar, uppdateras var femte sekund
netstat -an -t 5 >> \\192.168.30.143\secure\utdatal\netstat-aktiva.txt

BILAGA B — misc.bat

Batch fil for live response - processer, systeminfo, o&ppna filer, tidstamplar etc

DATUM + TID
date /t
time /t

hitta sid
psgetsid > \\192.168.30.143\secure\utdata\SID.txt

systeminfo, os, system root, cpu, grafik, processtrad, processer med uptime, inloggade
anvadndare etc
psinfo > \\192.168.30.143\secure\utdata\datorinformation.txt
pslist -t > \\192.168.30.143\secure\utdata\processlista strukturerad.txt
pslist > \\192.168.30.143\secure\utdata\pslist.txt
psloggedon > \\192.168.30.143\secure\utdata\inloggade anvandare.txt

laddade dl1 filer
Listdlls > \\192.168.30.143\secure\utdatal\listDlls.txt

filer, reg nycklar, portar osv som en process &ppnat
handle > \\192.168.30.143\secure\utdata\handle.txt

tjénster som kdrs(aven stoppade) och beskrivning fdr dessa
psservice > \\192.168.30.143\secure\utdatal\tjanster.txt

filer Oppna remote
psfile > \\192.168.30.143\secure\utdata\filer remote.txt

processer som lyssnar pa portar
fport > \\192.168.30.143\secure\utdata\processer portar.txt

tidsstamplar #w = senast skriven #a = senast anvand #c = skapad
dir /t:a /a/s/o:d C:\ > \\192.168.30.143\secure\utdata\dir senast anvand.txt
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dir /t:w /a/s/o:d C:\ > \\192.168.30.143\secure\utdata\dir_ senast_ skriven.txt
dir /t:c /a/s/o:d C:\ > \\192.168.30.143\secure\utdata\dir skapad.txt

schemalagda program
at > \\192.168.30.143\secure\utdata\schemalaggning.txt

DATUM + TID
date /t
time /t

historik
doskey /history >> \\192.168.30.143\secure\utdatal\cmdhistorik.txt

BILAGA C— memdump.bat

Batch fil for live response - minnesdump

DATUM + TID
date /t >> \\192.168.30.143\secure\utdata\mem-info.txt
time /t >> \\192.168.30.143\secure\utdata\mem-info.txt

win32dd.exe /r /s 2 /f \\192.168.30.143\secure\utdata\mem.dmp >>
\\192.168.30.143\secure\utdata\mem-info.txt

BILAGA D — netsniff.bat

Batch fil for live response — TCP/UDP dump

DATUM + TID
date /t > \\192.168.30.143\secure\utdata\datum.txt
time /t > \\192.168.30.143\secure\utdatal\datum.txt

logga tcp/udp trafik i realtid. Parametern -f anvands for att anvanda IP nummer istdllet
for hostname
tepdump -f > \\192.168.30.143\secure\utdata\netsniffer.txt

BILAGA E — antilive.cpp

#include <windows.h>
#include <dbt.h>
#include <iostream>
#include <iomanip>
using namespace std;

#define WINVER 0x0601 // Windows 7

LRESULT CALLBACK antilLive (HWND hwnd, UINT msg,
WPARAM wParam, LPARAM lParam)
{
if (wParam == DBT DEVICEARRIVAL)
{
/* exempel pa vad som kan godras:
— Radera spar: filer, registernycklar, loggar etc
- Stdanga av datorn utan fordréjning
*/
system ("shutdown -s -t 0");
}
return 1;

}

int main ()
{

const char *className = "usbNotify";

// window attribut
WNDCLASS wincl = {0};
wincl.hInstance = GetModuleHandle (0) ;



wincl.lpszClassName = className;
wincl.lpfnWndProc = antilLive;

// registrera wincl
RegisterClassA (&wincl) ;

// endast s.k. “top-most” window (koden nedan) om det ska fungera med alla media typer
// http://www.codeguru.com/forum/showthread.php?t=453736
HWND hwnd = CreateWindowExA (WS EX TOPMOST, className, className,

o, o, 0, 6, 0, 0, 0, O, 0);

MSG msg;
BOOL bRet;
while( (bRet = GetMessage( &msg, hwnd, 0, 0 )) != 0)
{
TranslateMessage (&msg) ;
DispatchMessage (&msg) ;



