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Förord
Vi lever i en föränderlig värld där även krigets karaktär förändras; dess konse-
kvenser är dock lika ohyggliga som tidigare. Hoten är nya och ofta dolda. Tra-
ditionella fronter försvinner, nationalstater är sedan länge inte de enda parterna 
vid konflikter. Kunskap om och förståelse av de militära arbetsredskapens funk-
tion och nyttjande utgör en viktig framgångsfaktor för dagens och morgonda-
gens officer. Verktygen är till helt övervägande del av teknisk art. Denna nära 
koppling mellan teknik, taktik och operationer behöver betonas inom officers-
utbildningen.  Detta sker genom ämnet militärteknik. Militärteknik är nämli-
gen den vetenskap som beskriver och förklarar hur tekniken inverkar på militär 
verksamhet på alla nivåer och hur officersprofessionen påverkar och påverkas av 
tekniken. Militärtekniken har sin grund i flera olika ämnen från skilda disci-
pliner och förenar samhällsvetenskapens förståelse av den militära professionen 
med naturvetenskapens fundament och ingenjörsvetenskapens påbyggnad och 
dynamik. Militärtekniken behandlar således tekniken i dess militära kontext 
och utifrån officerens perspektiv. 

Som följd av militärteknikens tvärvetenskaplighet studeras och utvecklas 
ämnet med stöd av både natur-, samhälls-, och ingenjörsvetenskaper. De me-
toder vilka traditionellt tillämpats är främst kvantitativa. Matematik, statistik, 
tekniska experiment, modellering och simulering är exempel på sådana meto-
der.  Vid studiet av interaktionen mellan teknik och taktik, operation respektive 
strategi kan även kvalitativa metoder behövas.

Teknikens påverkan finns på såväl stridsteknisk, taktisk/operativ som stra-
tegisk nivå. Påverkan är mest tydlig och mätbar på lägre nivåer, t.ex. när ett 
eller flera tekniska system av motståndaren sätts ur spel genom störning, vilse-
ledande information etc. och man genom att använda sig av en kombination 
av teknisk och taktisk kompetens genomför erforderlig taktikanpassning. Med 
god kunskap om verktygen, dvs. allt från vapen och plattformar till informa-
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tions- och ledningssystem samt principer för att bedriva strid på olika nivåer 
kan den väpnade striden föras framgångsrikt på alla nivåer. Teknikens påverkan 
ökar dock på strategisk nivå och är då ofta knuten till väsentliga teknologiska 
utvecklingssteg.

Föreliggande Lärobok i Militärteknik, LIM, är uppdelad i flera delar, av vil-
ka detta är den tredje. Skilda teknikområden, fundamentala för FM förmågor, 
redovisas i separata bokvolymer för att vid behov snabbt kunna revideras utan 
att hela boken för den delen måste omarbetas. Likaså möjliggör denna struktur 
att nya och för officersprofessionen viktiga teknikområden snabbt och enkelt 
kan ingå i läroboken genom att addera nya volymer.

Denna volym, benämnd Teknik till stöd för ledning, skall ses som stöd för 
inledande militärtekniska och ledningsvetenskapliga studier. 

Inledningsvis lämnas ett ledningsvetenskapligt perspektiv på utveckling av 
ledningssystem, varefter några militärtekniska aspekter på ledning följer. Av-
snittet om geografiska informationssystem följs av ett kapitel som behandlar 
viktiga discipliner inom ledningsstödsystemutvecklingen. Teknik för kom-
munikation behandlas relativt omfattande med tonvikt på militära krav och 
grundfunktioner och följs av ett kapitel om igenkännings- och identifierings-
teknik. Volymen avslutas med ett avsnitt om informationsteknik.

Läsaren bör beakta att denna volym i dess första utgåva ej är heltäckande 
inom detta komplexa kunskapsområde och att man bör närma sig området och 
dess frågeställningar med ett visst mått av ödmjukhet. 

Studiet av teknik för militära syften ger nödvändig teknisk förståelse liksom 
kunskaper inom relevanta och aktuella teknikområden. Detta skapar förut-
sättningar för att förstå interaktionen mellan teknik och militär verksamhet. 
Militärtekniken utgör nämligen länken mellan den rena teknikkunskapen och 
dess tillämpningar inom officersprofessionen och jag hoppas att Lärobok i Mi-
litärteknik kommer att tillföra dagens och morgondagens officerare kunskaper 
och intellektuella redskap till fromma för såväl karriär som försvarsmakt.

Stockholm i mars 2009 
Stefan Axberg
Professor i Militärteknik
Huvudredaktör för LIM
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Utveckling av ledningssystem:1.   
 Ett ledningsvetenskapligt perspektiv
Det är lätt att säga att grunden för utvecklingen av ledningssystem skall vara en 
förståelse av vad ledning är och kräver. Det är svårare att ge ett enkelt svar på 
frågan om vilken denna grund är. I detta inledningskapitel skall vi försöka att 
ge ett svar utifrån ledningsvetenskapligt perspektiv. 

Ett av syftena med forskning inom ledningsvetenskap är att ge underlag för 
utvecklingen av ledningssystem. Man kan rent av säga att behovet av att skapa 
sådant underlag är det viktigaste skälet till att ledningsvetenskaplig forskning 
växt sig stark i takt med att de tekniska möjligheterna att skapa nya lednings-
system har utvecklats, främst som ett resultat av framväxten av den nya infor-
mationsteknologin.

Leda, ledning och ledarskap1.1 

För att klargöra vad ledningsvetenskap handlar om måste vi börja med litet be-
greppsexercis och klargöra relationerna mellan tre olika begrepp: leda, ledning 
och ledarskap. Dessa begrepp används ofta som synonymer, och det skapar en 
betydande förvirring i diskussionen om ledning och ledningssystem. 

”Att leda” är ett verb som betecknar det som chefer gör. För att de skall 
kunna göra detta på ett framgångsrikt sätt krävs två saker: att de vet vad som 
skall göras (vilket vi kommer att kalla ”ledning” i fortsättningen) och att de kan 
få det gjort (vilket vi skall kalla ”ledarskap”)1. Ledningsvetenskapen handlar 
om det förra och i sin tillämpning syftar den ytterst till att ge underlag för att 
stödja chefen när det gäller att avgöra vad som skall göras. Ledningsvetenskap 

1. Som läsaren förstår är detta en stark förenkling, men detta är inte platsen att fördjupa sig i 
detta.
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behandlar däremot inte den andra aspekten, dvs., hur chefen får något gjort. 
Det är en fråga om ledarskap, något som behandlas inom en rad olika discipli-
ner: psykologi, företagsekonomi, sociologi, osv.

Tidigare fanns det kanske inte så stor anledning att skilja på ledning och 
ledarskap, särskilt som de förenas i en aktivitet, nämligen att leda, men den ve-
tenskapliga och den tekniska utvecklingen har nu gjort det nödvändigt att hålla 
isär de två aspekterna. Sålunda ser vi nu en snabb utveckling av olika system 
som stödjer förmågan att avgöra vad som skall göras (olika informations- och 
kommunikationssystem) utan att egentligen påverka möjligheterna att få något 
gjort, annat än i den litet triviala meningen att det i allmänhet är lättare att få 
ett bra beslut genomfört än ett dåligt. Det är sådana system som denna bok 
kommer att behandla.

Vad ledning är och kräver1.2 

En viktig utgångspunkt för studier av ledning är den självklara, men ofta förbi-
sedda, insikten att ledning alltid utövas inom ramen för ett ledningssystem. Led-
ningssystemet ingår i sin tur i ett större system som vi kan kalla insatssystemet. I 
detta system utgör ledning en funktion som har till syfte att göra det möjligt at 
åstadkomma militära effekter med till buds stående militära och andra resurser. 
I studiet av ledning måste vi utgå från insatssystemet eftersom det definierar de 
krav som ställs på ledningssystemet, dvs., insatssystemet definierar den funk-
tion som ledningssystemet faktiskt skall fylla. Utan att ta utgångspunkten i 
insatssystemet kan vi aldrig förstå vad ledning är och om, och i så fall hur, den 
kan förbättras. Samtidigt måste vi också ha i åtanke att de möjligheter som 
ledningssystemen ger att leda påverkar vilka insatssystem vi kan utveckla. För-
ändrade möjligheter att leda är en av de faktorer som, historiskt sett, starkast 
påverkat utvecklingen av hur militära styrkor ser ut och hur de används. Den 
utvecklingen började på 1400-talet när officerarna i större utsträckning blev 
läs- och skrivkunniga. Det gjorde det möjligt att så att säga leda på avstånd, 
och det blev därigenom också möjligt att hantera större militära styrkor än 
tidigare. Den tekniska utvecklingen efter detta medeltida genombrott kan ses 
som en fortsättning av just detta, med allt större styrkor ledda på allt längre 
håll (se Keegan, 1987, och van Creveld, 1985, för historiska beskrivningen av 
ledningssystemens utveckling).

Ledningssystem: En fråga om design1.3 

Ledningssystem är artefakter, de är skapade av människor för ett syfte. Det 
betyder att de bäst kan förstås utifrån designlogik.
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Att utgå från designlogik för att analysera ett ledningssystem innebär att 
man måste beskriva systemen på tre olika nivåer, nämligen syfte, funktion och 
form, och att man noga håller isär dessa nivåer.

Frågor om systemets syfte talar om varför systemet finns, dvs., vad det är 
till för. När det gäller ledningssystem är svaret att ledningssystem skapas för 
att uppfylla en funktion i det militära insatssystemet, nämligen att göra det 
möjligt att uppnå militära och andra effekter med militära och andra resurser2. 
Funktionsnivån beskriver vad som krävs för att uppnå ledningssystemets syfte. 
Beskrivningar av ledning på denna nivå uttrycker vår teoretiska förståelse av 
ledning. Vilka funktionerna kan tänkas vara skall vi strax återkomma till när vi 
beskriver den modell som organiserar den ledningsvetenskapliga forskningen 
vid Försvarshögskolan. Nivån av form, slutligen, beskriver det konkret existe-
rande ledningssystemet, dvs., dess organisation, de metoder, procedurer och 
processer som kommer till användning, och de stödsystem av olika slag som 
utnyttjas. Formen representerar således det system som man konkret har skapat 
(om än kanske inte så systematiskt som ett designlogiskt perspektiv implicerar) 
för att uppfylla de olika funktioner som krävs för framgångsrik ledning. Det är 
naturligtvis på denna nivå som utvecklingen av ledningssystem, som är ämnet 
för denna bok, hör hemma, design innebär ju att skapa form för att uppfylla 
funktion. En förståelse av de funktioner som ledningen skall uppfylla är därför 
grundläggande, inte bara för att utveckla nya ledningssystem, utan också för 
att värdera existerande sådana. Vi går nu vidare till en modell av de funktioner 
som skall uppfyllas för framgångsrik ledning, en modell som utvecklats inom 
den ledningsvetenskapliga forskningen vid Försvarshögskolan. 

Funktionsnivån: Den dynamiska OODA-loopen1.4 

I beaktande av att ledning alltmer ses som en styrkemultiplikator, och att det 
nätverksbaserade försvaret, NBF, som nu skapas, främst är en fråga om att för-
bättrad ledning genom att man utnyttjar de möjligheter som den nya informa-
tionsteknologin erbjuder, är det förvånande att det inte finns någon allmänt 
accepterad modell av ledningssystem på nivån av funktioner som kan tjäna 
som utgångspunkt för utvecklingen av de nya ledningssystemen. Den mest 
refererade modellen av ledning har kommit att bli Boyds OODA-loop, och vi 
börjar med en kort beskrivning av den, eftersom den var en utgångspunkt för 
vår egen modell.

2. I militära sammanhang brukar man skilja på insatsledningssystem och verksamhetslednings-
system. Den senare typen av ledningssystem skiljer sig i militära sammanhang inte från sina 
motsvarigheter i den civila sektorn, och behandlas inte här, där framställningen i stället kon-
centreras på system för insatsledning.
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OODA-loopen. Boyds OODA (Observe-Orient-Decide-Act) koncept är 
sannolikt den mest spridda modellen av ledning i militära (och många andra) 
sammanhang. Den återfinns i doktrinerna för många försvarsmakter, i USA 
inom alla de fyra amerikanska försvarsgrenarna liksom också i svensk doktrin. 

Trots att den ofta citeras i ledningssammanhang var emellertid OODA-
loopen aldrig avsedd att vara en modell av ledning. Den utvecklades i stället 
för att förklara vad som leder till vinst eller förlust i strid.  Boyds ursprungliga 
syfte var att förklara varför de amerikanska F-86 piloterna var överlägsna sina 
motståndare som flög Mig-15, trots att F-86 i vissa (men inte alla) avseenden 
var underlägsen motståndarnas flygplan. Boyd konstaterade att de amerikan-
ska piloterna i sina F-86 hade bättre möjligheter att upptäcka (Observe) sina 
motståndare till följd av utformningen av förarkabinen. Vidare hade de bättre 
möjligheter att Orientera sitt flygplan mot motståndaren genom att F-86 hade 
servoassisterade roder. Det gjorde det möjligt för dem att växla mellan olika 
manövrer snabbare än motståndarna, de kunde, trots att deras flygplan egentli-
gen var långsammare än Mig-15, hålla ett högre tempo. Slutligen förmådde de 
amerikanska piloterna, till följd av bättre utbildning, fatta snabbare beslut (De-
cide) och handla snabbare (Act) än motståndarna. Till följd av detta kunde de 
amerikanska F-86-piloterna, som mantrat i ledningssammanhang lyder, ”kom-
ma innanför motståndarens OODA-loop” och utsätta honom för situationer 
som han inte kunde klara av, och vinna sina dueller med motståndaren3. 

Även om OODA-loopen ger en god utgångspunkt för att konstruera jakt-
flygplan4 och är förenlig med modern militärteori, särskilt den s.k. manöver-
teorin för vilken Boyd var en av flera inspiratörer, ger den bara begränsade 
utgångspunkter för att konstruera ledningssystem. Den ger egentligen bara 
en enda rekommendation: det gäller att fatta snabba beslut, eller i vilket fall 
snabbare beslut än motståndaren. Behovet av snabba beslut är knappast någon 
nyhet i militära sammanhang och i sig kanske inte till så mycket hjälp för att 
vinna i strid heller, för hittills har ingen fiende besegrats av beslut enbart, hur 
snabba de än varit. Det viktiga är i stället att kunna leverera militära effekter 
snabbare än motståndaren. Detta kan emellertid inte representeras i OODA-
loopen, eftersom den inte innehåller någon representation av dessa effekter.  
Den saknar överhuvudtaget referens till något utanför piloten och det han gör, 
vilket medför att de rekommendationer som den ger blir starkt begränsade, och 

3. Boyd utvecklade senare sin OODA-loop till en mer komplex modell, men det är inte denna 
modell som kommit att få inflytande utan den ursprungliga enklare modellen. Den mer 
komplexa modellen lider av samma principiella problem som den ursprungliga, enklare mo-
dellen.

4. I kombination med Boyds Energy-Maneuverability Theory har OODA-loopen utgjort en 
viktig utgångspunkt för konstruktionen av de moderna amerikanska jaktflygplanen, F-15, 
F-16 och F-18 (se Coram, 2000).
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den ger inte någon ledning för utvecklingen av nya ledningssystem (se vidare 
Brehmer, 2004).

I forskningssammanhang har inte OODA-loopen varit lika populär som i 
doktrinskrivandet.  Forskningen har istället dominerats av olika cybernetiska 
modeller. Dessa har inte det problem som OODA-loopen har eftersom de har 
en explicit koppling till verkligheten, eller till effekter, i den feedback-loop som 
är de cybernetiska modellerna mest utmärkande drag, och som driver skeendet 
i sådana modeller. Figur 1.1 visar hur en sådan modell principiellt kan se ut. 

Figur 1.1. Cybernetisk modell (den dynamiska beslutsloopen) (Källa: FHS, Berndt Brehmer)

De cybernetiska modellerna, av vilka det finns mellan femton och tjugo i 
litteraturen, är emellertid i allmänhet alltför generella och täcker vilket feed-
backdrivet system som helst, det må vara en processfabrik eller militär ledning. 
De är vidare, precis som OODA-loopen, begränsade till att modellera den 
situation som varje militär beslutsfattare helst vill undvika, nämligen rent re-
aktiv ledning, där det egna beteendet begränsas till att vara en reaktion på vad 
motståndaren gör.

Vårt DOODA koncept (Brehmer, 2006) som illustreras i Figur 1.2, är ett 
försök att komma till rätta med dessa problem. Det sker genom utvecklingen 
av en serie modeller, som representerar de olika nivåer som beskrivs i det de-
signlogiska perspektivet, dvs., funktions- och formnivå, och ger också en be-
skrivning i termer av produkter. Av mest intresse i detta sammanhang är den 
modell som beskriver ledning i funktionstermer, se Figur 1.2. I den modellen 
har jag också lagt in produkterna. 

 

INFORMATION

BESLUT

HANDLING

EFFEKT
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Figur 1.2. DOODA-modellen av insatssystemet. Funktioner markeras i fetstil. Ledningssystemet/lednings-
funktionen markeras i blått i figuren. Lägg märke till att en fjärde funktion, kommunikation, får uttryck i 
pilarna i loopen. (Källa: FHS, Berndt Brehmer)

I DOODA-konceptet modelleras ledning som en funktion i ett uppdrags-
system. Ledningsfunktionen initieras av ett uppdrag (som kan vara genererat 
av chefen själv) och slutar med order till nästa nivå i systemet. Hur dessa order 
gestaltar sig beror på den nivå där de produceras och på vilken ledningsfilosofi 
som tillämpas. De kan utgöra nya uppdrag eller mer direkta kommandon. 

Insatssystemet1.5 

Insatssystemet beskrivs med en cybernetisk modell för att representera det fak-
tum att ledning pågår till dess att uppdraget är utfört. Ledning är en konti-
nuerlig verksamhet, och i vilket fall en verksamhet som måste gå igenom flera 
cykler innan uppdraget är slutfört. En sådan modell fångar också det faktum 
att ledning idag är 24/7-verksamhet, den pågår 24 timmar om dygnet, sju 
dagar i veckan.

Ledningssystemet1.6 

Själva ledningssystemet modelleras i termer av fyra funktioner som vi kallar 
sensemaking (vi beklagar starkt detta engelska uttryck, men vi har ännu inte 
funnit någon riktigt bra svensk term), planering, datainsamling och kommuni-
kation. Sensemakingfunktionen transformerar uppdraget till en förståelse av 
hur det skall lösas i den aktuella situationen, planeringsfunktionen tar upp 
denna förståelse (hur den än uttrycks) och transformerar den till order (som 
också är ledningssystemets produkt), medan datainsamlingsfunktionen levere-
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rar de data som sensemakingfunktionen utnyttjar och/eller efterfrågar. Kom-
munikationsfunktionen håller ihop loopen genom att produkter och resultat 
förmedlas såsom visas i Figur 1.2.

I DOODA-konceptet är sensemaking den mest centrala funktionen i led-
ning. Hur väl denna funktion kan uppfyllas avgör om man kommer att lyckas 
med uppdraget eller inte, eftersom det är här som inriktningen bestäms, dvs., 
det är denna funktion som svarar på vad som skall göras (medan planerings-
funktionen sedan talar om hur det skall göras och arbetar ut detaljerna). Det är 
inte möjligt att kompensera för brister i sensemaking genom bättre planering; 
att planera aldrig så bra hjälper ju inte om inriktningen är felaktig (och vice 
versa).

De order som ledningsfunktionen producerar omsätts sedan i militära akti-
viteter (en litet urvattnad term, kanske, men vald därför att den skall täcka hela 
det spektrum av militärt och annat handlande som kan bli följden av en order, 
från nya order och uppdrag, till direkt förflyttning och eldgivning). De militära 
aktiviteterna ”filtreras” genom de berömda clausewitziska friktionerna för att i 
sinom tid ge effekter, som, till följd av friktionerna, kanske inte blir riktigt de 
avsedda. Data som belyser de faktiska effekterna plockas sedan upp av de olika 
sensorer som ledningssystemet har tillgäng till (varav människor är en form, 
men en mycket speciell form eftersom de, till skillnad från elektroniska eller 
mekaniska sensorer inte begränsas till att svara på den fråga som de så att säga 
är byggda för att svara på, utan också kan göra egna tolkningar). Datainsam-
lingsfunktionen väljer bland de tillgängliga data de som sensemakingfunktio-
nen önskar, men kan också initiera egen datainsamling om så krävs (eftersom 
en del av sensorerna är människor).

Funktioner och produkter1.7 

Varje funktion levererar en produkt via den form som förkroppsligar funktio-
nen i ledningssystemet, och kvaliteten på produkten visar hur väl funktionen 
uppfylls. I design och utvärdering av ledningssystem är det därför centralt att 
kunna identifiera och värdera dessa produkter. Genom att specificera funktio-
nerna talar DOODA-konceptet också om vilka produkter som är intressanta. 
För sensemakingfunktionen är produkten, som redan nämnts, en idé om vad 
som skall göras, för planeringsfunktionen är den en order som uttrycker hur 
tillgängliga resurser skall användas för att konkret åstadkomma det som sen-
semakingfunktionen givit som inriktning. Militär aktivitet har militära (och 
andra) effekter som sitt resultat och datainsamlingsfunktionen har, naturligt-
vis, data som sin produkt. 

Hur dessa produkter konkret kommer att gestalta sig avgörs på nivån av 
form, dvs., av den organisation, de metoder, processer, procedurer och stödsys-
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tem som kommer till användning. Funktionerna är ju abstrakta begrepp och 
de åstadkommer själva ingenting. För att åstadkomma en produkt krävs att 
funktionen förkroppsligats i form.

De krav som ställs på produkten från en given funktion bestäms av de be-
hov som den efterföljande funktionen har i den realisering som existerar i det 
konkret existerande ledningssystemet (form). Sålunda avgör planeringsfunk-
tionens behov hur den idé som producerats av sensemakingfunktionen måste 
gestaltas vad gäller innebörd och form, dvs., om den skall förmedlas i ord eller 
grafiskt, eller någon kombination av dessa, och kraven på planeringsfunktio-
nens produkt, dvs., kraven på en order, bestäms av i vilka militära aktiviteter 
den skall omsättas. En order kan ha formen av ett uppdrag till nästa nivå, eller 
beskriva vad som skall göras och hur, eller vara ett direkt kommando att göra 
något, beroende på ledningsfilosofi och nivå. Vilka data som behöver samlas in 
avgörs av sensemakingfunktionens behov och möjligheter att behandla dem. 
Dessa behov och möjligheter avgör också hur uppdraget måste formuleras. 

Kraven på produkterna kan naturligtvis formuleras abstrakt, såsom vi har 
gjort här, men i design måste de uttryckas konkret så att man kan avgöra om 
de är rimliga i förhållande till den kapacitet som kan realiseras i systemets form. 
Även om design måste ta sin utgångspunkt i funktionerna så räcker det alltså 
inte att bara känna funktionerna för att man skall kunna konstruera ett fung-
erande ledningssystem. Det är också nödvändigt att veta något om den form 
som kan realiseras. 

I design av ledningssystem är människor viktiga komponenter och det är 
det speciellt viktigt att komma ihåg detta, eftersom människor är begränsat 
formbara. Det kan visa sig att det inte går att realisera den form som krävs för 
att uppfylla en given funktion, och att de ledningssystem vi konstruerar kan-
ske, trots allt, inte kommer att bli perfekta. 

Design kräver att de övergripande     1.8 
 funktionerna bryts ner i funktioner på lägre nivå 

I det DOODA-koncept som illustreras i figuren har funktionerna beskrivits 
på den högsta abstraktionsnivån. Det är tillräckligt för att finna de viktigaste 
produkterna och för att utvärdera ett existerande ledningssystem. Det är också 
tillräckligt för att senare avgöra om en förändring på nivån av form, t.ex. en ny 
metod eller ett nytt stödsystem, verkligen lett till bättre fungerande ledning. 
En viktig fördel med att utgå från en funktionsbeskrivning av det slag som 
DOODA-konceptet utgör är således, att det inte är nödvändigt att utvärdera 
ledningssystemet som helhet varje gång man infört en ny procedur eller ett 
nytt stödsystem; det är tillräckligt att utvärdera om den funktion man avsåg att 
förbättra faktiskt uppfylls bättre. Om så är fallet betyder det att ledningssyste-
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met kommer att uppfylla sin funktion bättre, eftersom hur väl funktionerna 
uppfylls bestämmer hur väl syftet kan uppnås. För att avgöra hur mycket bättre 
ledningssystemet blivit, eller den relativa betydelsen av olika nya system, krävs 
emellertid fortfarande utvärderingar som inbegriper ledningssystemet som hel-
het.

Men från att veta var förbättringar kan göras till att bestämma hur de skall 
åstadkommas är steget gaska långt. I faktisk design är funktionsbeskrivningen 
i Figur 1.2 på alltför hög abstraktionsnivå. I konstruktionssammanhang måste 
de brytas ner till funktioner på lägre nivå, och till dess att man etablera någon 
kontakt mellan funktion och möjlig form, dvs., till dess att man nått en be-
skrivning i termer av vad människor konkret kan åstadkomma. Den nerbryt-
ningen måste naturligtvis ske på ett systematiskt sätt och utan att man förlorar 
kontakten med funktionen på den högsta nivån. Kort sagt, det behövs en sys-
tematisk hierarkisk funktionsbeskrivning för de tre funktionerna sensemaking, 
planering, datainsamling och kommunikation. Skall man utveckla stödsystem 
för t.ex. sensemaking måste man således bryta ner sensemakingfunktionen så 
att den uttrycks i termer av vad människorna i systemet, dvs., chefen och hans 
stab, faktiskt kan göra. Det är däremot inte nödvändigt, eller ens önskvärt, att 
bryta ner den till en nivå där man får kontakt mellan funktionerna och vad 
chefen och hans stab gör i dag för att fylla funktionen idag. Också mänskligt 
beteende är ju till del en fråga om design, och det sätt på vilket något utförs 
idag återspeglar de krav som det existerande systemet ställer. Det är ju inte sä-
kert att dagens system är det bästa för att uppfylla de funktioner som krävs för 
en väl fungerande ledning, och det är inte säkert att det sätt å vilket de fyller en 
funktion idag är det sätt på vilket funktionen skall fyllas i ett nytt system. De-
sign måste grundas på vad komponenterna (och detta gäller både människor 
och teknik) kan göra, inte vad de råkar göra inom ramen för ett givet system. 
Men det är viktigt att komma ihåg, att även om mänskligt beteende är flexi-
belt, så är det inte obegränsat flexibelt, lika litet som fysiska komponenter är 
obegränsat flexibla. Det kan emellertid vara svårare att veta vad människorna 
i systemet kan, eller inte kan, göra än vad de fysiska komponenterna kan, eller 
inte kan, göra. Ingen kräver att en 60 wattslampa skall lysa starkare än dess 60 
watt medger, men kraven på människorna ställs inte sällan högre än vad som 
är rimligt, och även om människorna i systemet momentant kan uppfylla höga 
krav, så får systemet inte ställa krav på maximal prestation från människorna 
hela tiden, lika litet som man får ställa sådana krav på en metall. Kraven måste 
formuleras så att de kan uppfyllas över de tidrymder under vilka systemet skall 
kunna fungera. 
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Människorna i ledningssystemet är gränssättande1.9 

Ledning är en mänsklig aktivitet, den kan bara utövas av människor. Design av 
ledningssystem är därför i grunden en fråga om design av mänsklig aktivitet. 
De produkter som skall åstadkommas för att uppfylla de olika funktionerna är 
mänskliga produkter (även om de tillkommit med hjälp av olika stödsystem) 
och de är produkter som människor skall kunna använda. Även om dessa pro-
dukter har en fysisk manifestation så är det deras mening eller innebörd som 
räknas. En order kan visserligen ses som en uppsättning tecken på ett papper, 
men det är innebörden som är det viktiga, och om mottagaren inte kan läsa 
ut någon innebörd från tecknen på pappret så har planeringsfunktionen up-
penbarligen levererat någon användbar produkt. När vi slår fast att kraven på 
produkten från en funktion definieras av den efterföljande funktionen, inte av 
den producerande funktionen, så vill vi alltså understryka att det viktiga är om 
människorna kan utnyttja produkten när de skall uppfylla nästa funktion, t.ex. 
omsätta en order i handling, eller en idé om vad som skall göras i en plan. 

Utgångspunkten för konstruktionen av ledningssystem måste alltså vara att 
ledning är en mänsklig aktivitet. Det som produceras i systemet skall kunna 
produceras av människor och kunna vara meningsfullt för människor. Så kom-
mer det alltid att vara, automatiserade ledningssystem är en omöjlighet. Det 
beror på, at de aktiviteter som konstituerar ledning inte restlöst kan beskrivas i 
termer av algoritmer, det behövs inslag av mänsklig kreativitet inom alla funk-
tioner. Ytterst beror detta på att inte allt det som krävs i ledning kan uttryckas 
brytas ner till processer, utan kan uttryckas bara som funktioner. Vi blir därför 
hänvisade till att förlita oss på mänsklig kreativitet för att få fram de produkter 
som krävs i ledning. Ett resultat av detta är att vi inte kan förutsäga produkten, 
Men vi kan, genom forskning, ta reda på de villkor som ökar sannolikheten för 
att systemet skall ge goda produkter.

Det finns alltså gränser för hur långt mänsklig aktivitet kan designas. Och 
den gränsen går där det inte längre är möjligt att specificera produkterna i de-
talj utan där vi i stället blir hänvisade till att beskriva funktioner, dvs., krav som 
måste uppfyllas. Det är detta faktum som gör att vi fortfarande har människor 
kvar i systemet, för om varje produkt kunde specificeras så kunde uppgiften 
lämnas till en maskin. 

Att konstruera system som kräver människor innebär därför att konstruera 
system som, så långt det nu är möjligt, ökar sannolikheten för att systemet skall 
uppfylla sin funktion, men för dessa system finns det finns ingen garanti för 
att systemet faktiskt kommer att göra det. Det har rimligtvis konsekvenser för 
vilka uppgifter vi bör ge till detta system, och vilka vi bör låta bli från att ge det, 
men det skulle naturligtvis föra alltför långt att gå in på detta här.
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Det faktum att vi inte kan konstruera perfekta ledningssystem innebär na-
turligtvis inte att vi skall ge upp ambitionerna att förbättra systemen. Men vi 
måste förstå att när det gäller de aspekter som verkligen kräver människor, där-
för att de inte kan brytas ner så långt att man kan hitta en algoritm som uppfyl-
ler funktionen, dvs., till en nivå där form och funktion har blivit detsamma, så 
måste vi inrikta vårt designarbete på att skapa bästa möjliga förutsättningar för 
att människorna i systemet skall kunna fylla de funktioner som systemet krä-
ver. Vilka dessa förutsättningar är beror på det system vi arbetar med, och det 
skulle spränga ramarna för detta kapitel att också behandla denna fråga. Det 
är en viktig fråga för ledningsvetenskaplig forskning att finna dessa förutsätt-
ningar i form av organisation, metoder, procedurer, processer och stödsystem 
som krävs för att uppfylla funktionerna, och därigenom syftet med lednings-
systemet. Viktigt är emellertid att komma ihåg, att det finns ett ömsesidigt 
beroende mellan dessa olika formkomponenter, och att t.ex. nya stödsystem 
kräver nya procedurer, och vice versa, liksom att de effekter som kan skapas 
beror av ledningssystemets funktion, och omvänt.

Avslutning: Det finns inget slutligt ledningssystem1.10 

Det är inte självklart att förutsättningarna för ett fungerande ledningssystem 
kan specificeras en gång för alla. Ny teknik skapar nya förutsättningar. Männis-
kan kan inte ses som isolerad från sina verktyg, utan vad hon kan eller inte kan 
är det hon kan eller inte kan göra med de verktyg hon har till sitt förfogande. I 
denna mening är den ledningsvetenskapliga forskningen aldrig avslutad, utan 
kommer att behövas så länge man utvecklar nya verktyg för människorna i 
ledningssystemen. Inte heller kommer ledningssystemutvecklingen någonsin 
att avstanna.
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Allmänt2.1 

Som en röd tråd genom militärhistorien löper frågan om hur man i olika si-
tuationer och med befintlig militär teknologi har lyckats leda och koordinera 
operationerna. Inte ens i de bäst förberedda krig och fältslag har alla moment 
kunnat förutses, utan det har oftast uppstått nya situationer för befälhavarna 
och de stridande att beakta. I historien har således sambandshistorien varit mer 
eller mindre lätt att upprätthålla och det har, enligt militärteoretiker, ofta varit 
den part av de stridande som snabbast lyckats skapa sig informationsöverläge 
som lyckats segra eller gå skadeslös ut konflikten. Till detta kan fogas att förstå-
elsen för tekniken och en förmåga att rätt utnyttja densamma i hög grad är en 
avgörande framgångsfaktor. 

I vissa lägen har en centraliserad ledning skapat informationsöverläge, 
medan det i andra situationer har varit en flexibel och decentraliserad ledning 
med stort ansvar hos de enskilda befälhavarna och förbanden som medverkat 
till framgång. I de lägen där det har varit svårt att förutse händelseförloppet 
– kanske i lägen där motståndaren opererat i självständiga enheter eller om-
ständigheterna i övrigt varit ombytliga – har den hierarkiskt organiserade och 
styrda organisationen inte hunnit med att anpassa sig till förändrade situatio-
ner. Rätt använd och under rätt förutsättningar kan emellertid hierarkin ge 
fördelar genom att kunna kraftsamla resurser som en ”platt” organisation har 
svårt att åstadkomma. Att kunna växla mellan olika ledningsfilosofier är dock 
inte lätt eftersom såväl ledare som manskap är övade enligt ett visst tankesätt 
som innebär att de nästan reflexmässigt gör det som krävs.
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Numera strävar man mot ett gemensamt informationssystem för att kunna 
uppnå gemensam lägesinformation – gemensam lägesuppfattning – nya for-
mer för samordning/samverkan – ledningsöverläge.

Det är inte teknologiskt sofistikerade vapensystem som ställer alla nya krav  
(se kapitel 1 om DOODA loopen). För att kunna identifiera hot och mål 
och  samtidigt undvika att bekämpa de egna eller skyddsvärda mål måste man 
kunna skapa en gemensam lägesuppfattning – här kan informationssystemet 
vara till stor hjälp. Det krävs också att officerare och soldater har en förståelse 
för konflikters ursprung och lär sig att hantera olika instrument för lösande av 
dessa. I detta inbegrips även att kunna bedöma framtida samhällsutveckling, 
och därmed förknippade potentiella hot/risker, i syfte att kunna omsätta dessa 
i framtida förmågor. Genom förändringar i klimatet kommer även förutsätt-
ningarna för att verka i olika områden att skilja sig åt. Att kunna följa sådana 
förändringar ställer nya krav på den bakgrundsinformation som behövs. En 
traditionell papperskarta blir här snabbt föråldrad och måste kompletteras med 
uppdaterade såväl baskartor som lägeskartor för att möjliggöra korrekta beslut. 
Kombinationen av informationsteknologier och kommunikationsteknologier 
(IKT) är av avgörande betydelse för denna teknologiska utveckling.

Vid insatser utanför det egna landets gränser är det viktigt att kunna in-
hämta basinformation och lägesinformation från andra försvarsmakter och in-
ternationella organisationer likväl som från svenska myndigheter och relevanta 
aktörer. Härvid krävs att formaten för meddelanden av olika modalitet såsom 
tal, bilder, kartor m.m. är möjliga att hantera antingen genom standardisering 
eller genom skapandet av metaformat för utbyte såsom SQL för databaser och 
GQL för grafisk information. Att utnyttja sig av vedertagna standarder för att 
medge uppdatering och utbytbarhet för framtiden är därför viktigt.

En sådan utveckling har påbörjats inom funktionerna ledning och informa-
tionshantering. För att kunna uppnå de önskade militära effekterna krävs dock 
en utveckling inom samtliga funktioner – en reell krigföringsförmåga. Avseen-
de funktionen ledning behöver utveckling ske samordnat avseende insats- och 
verksamhetsledningssystem eftersom dessa system har en naturlig koppling till 
varandra.

Interoperabilitet har av Försvarsmakten främst definierats ur ett interna-
tionellt militärt perspektiv. Detta kan vara ett alltför snävt förhållningssätt sett 
mot framtiden, där även nationell samverkan med skydds- och säkerhetsmyn-
digheterna måste utgöra en prioriterad förmåga. Vidare krävs en ökad förmåga 
att samverka mellan förband ur respektive försvarsgren. Interoperabilitet bör 
således definieras ur minst tre perspektiv: 
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• mellan försvarsgrenarna

• mellan Försvarsmakten och skydds- och säkerhetsmyndigheterna

• mellan Försvarsmakten och internationella samarbetspartner

Viktigt att beakta är att interoperabilitet inte uppnås enbart genom tek-
nik – att kunna utbyta information enligt överenskomna standarder (fysisk 
interoperabilitet) – utan även genom att dela metoder, nomenklatur (logisk 
interoperabilitet) samt human-relaterade faktorer såsom kultur, tradition, so-
cial förmåga etc. 

I ett gemensamt informationssystem skall möjlighet ges till inhämtning av 
omvärldsinformation via sensorer (där även människan kan utgöra en sensor), 
lagra data, bearbeta informationen (inkluderat beslutsstöd), distribuera (avser 
kommunikation) samt presentera informationen. Ett sådant informationssys-
tem skall medge att ledning kan ske från den för tillfället bästa platsen – ledning 
skall kunna ske distribuerat. Till detta informationssystem skall beslutsfattare, 
verkanssystem och sensorer kunna inordnas, med hjälp av tjänster, vilket teore-
tiskt skulle kunna leda till att information kan göras gemensamt tillgänglig på 
alla ledningsnivåer samtidigt – tillgång till gemensam lägesinformation skapas. 
Denna information bör kunna presenteras rollbaserat/rollanpassat.

En gemensam lägesinformation, som kan presenteras samtidigt på alla led-
ningsnivåer, skapar förutsättningar för och sannolikt även behov av nya former 
för ledning. En primär effekt som måste kunna utnyttjas är möjlighet till högre 
stridstempo. En viktig men också ytterst komplex fråga gäller informations-
styrning – att rätt information – med rätt innehåll – finns tillgänglig för dem 
som behöver aktuell information – vid rätt tidpunkt – och på rätt plats. En 
viktig förutsättning för att en chef skall kunna utöva en effektiv ledning är 
situationsförståelse. För att kunna uppnå detta krävs kvalitetsmässigt bra och 
tidsriktig information i syfte att kunna etablera en korrekt förståelse av det 
insatsområde chefen är en del av eller av det uppdrag som ska lösas. Vilken 
information som skall finnas tillgänglig för användarna kan även behöva styras 
av situationen och därmed kommer tillgången på information att växla över 
tiden. Situationen, och systemet för informationsstyrning kommer således att 
ha ett stort inflytande på och till del definiera organisationen.

Om möjligheter kan skapas för distribution av en gemensam lägesinfor-
mation till alla insatsförband finns förutsättningar för att kunna uppnå en 
grad av gemensam lägesuppfattning. För att kunna uppnå detta krävs en hög 
färdighet hos soldater och beslutsfattare. Interaktionen mellan människa och 
informationssystem är central och gränssnittet mot människan måste vara väl 
strukturerat. Det som presenteras för människan måste vara standardiserat av-
seende vad som presenteras (metod) samt hur det presenteras (symboler, språk 
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m.m.). En central faktor för att kunna uppnå en gemensam lägesuppfattning 
är att människorna i systemet har tillit till tekniken och den information som 
presenteras. Förståelsen för de förtjänster och brister olika utsagor i systemet 
har, måste utvecklas så att man kan bedöma rimligheten i olika rapporter och 
scenarier. Här kan ansatser att införa ”kritiksystem” i beslutssystemen – dvs. 
delvis automatiserade funktioner för rimlighetsbedömning av olika utsagor – 
på sikt ge ett stöd för beslutsfattarna och minska den befarade risken för in-
formationsöverflöde. Detta är viktiga aspekter att beakta vid utformningen av 
metoder för framtida ledning.

Förmåga att nyttja olika former för samordning/samverkan på stridsfältet 
syftar ytterst till att kunna uppnå ett ledningsöverläge i förhållande till mot-
ståndaren. Detta innebär ett läge där våra förband sammantaget bättre än mot-
ståndaren upptäcker, orienterar sig (bedömer), beslutar och handlar (agerar).

De nya ledningskoncepten förskjuter fokus från förmågor knutna till 
enskilda plattformar, till exempel flygplan och fartyg, till förmågor baserade 
på olika tjänster inom de militära basfunktionerna. Det finns dock en tydlig 
koppling till samhällets utveckling mot ett mer flexibelt och mobilt samhälle 
och där interaktionen, genom olika tjänster, med myndigheter och företag blir 
naturlig. Detta gör att Försvarsmaktens ansats att se på verksamhet och för-
mågor i form av tjänster får anses som naturlig. För detta talar dels att framti-
dens officerare och soldater kommer att vara vana vid denna interaktion och 
utnyttjande av tjänster samt att Försvarsmakten skall utgöra en avspegling av 
det övriga samhället. Inom tjänstekonceptet och den inledande utvecklingen 
för detta har begreppet tjänst definieras utifrån nyttjarens perspektiv samt hur 
denne skall interagera med tjänsten för att erhålla prestationen. 

En svår fråga i detta sammanhang gäller möjligheten att uppnå en tillräck-
ligt hög grad av informationssäkerhet i informationssystemet. Denna komplex-
itet förstärks genom önskemålet att i ökad grad implementera civilt utvecklad 
teknik. Denna säkerhet är viktig för att erhålla tillit och därmed effekt i det 
framtida försvaret. En central faktor som påverkar möjligheten att uppnå in-
formationssäkerhet är människan i systemet. Denne, officeren, måste bibringas 
kunskap och förståelse för möjligheter och begränsningar med framtida teknik 
och hur den kan utnyttjas som stöd för operationer, dvs. få ett militärtekniskt 
mindset.

Militärtekniska aspekter på ledning 2.2 

Förr var ofta försvarsindustrin ledande inom ett flertal teknikområden och bi-
drog till nya tekniska innovationer för civil tillämpning. Detta har under det 
senaste årtiondet svängt till det motsatta förhållandet inom ett antal teknikom-
råden. En starkt bidragande faktor till detta är att utvecklingskostnaderna har 
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ökat kraftigt samtidigt som utvecklingen inom civil informations- och kom-
munikationsteknik gjort stora framsteg. Försvarsmakten har ej längre möjlighet 
att leda teknikutvecklingen utom i några mycket speciella och få undantag.

Denna förändring medför ett ökat beroende av civil infrastruktur och tek-
nik vilket också bidrar till ökad sårbarhet. Andra aktörer i form av grupper, 
organisationer och stater, har nu möjlighet att för egna syften utnyttja denna 
nya lättillgängliga teknik och att bygga sin verksamhet runt den. Det faktum 
att den civila teknikutvecklingen inom främst kommunikation och informa-
tionstekniken går mycket fort, skapar krav på förmåga hos Försvarsmakten 
och samhället att kunna följa och värdera nya hot och möjligheter. Syftet är att 
kunna förutse och kontinuerligt utveckla nya förmågor kopplade mot framtida 
hotbilder.

I ett samhälle och en omvärld som förändras i en allt snabbare takt krävs 
kortare ledtider för system- och förbandsutveckling. Vidare krävs formell ac-
ceptans, vilja samt förmåga till samarbete civilt och militärt – främst avseende 
informationsutbyte.

Tillit till det informationssystem som skall stödja det flexibla insatsförsvaret 
är centralt för att erhålla effekt. Denna tillit skapas primärt genom att en hög 
grad av säkerhet kan uppnås i detta system. Det som kan påverka utvecklingen 
i negativ riktning är att systemet utvecklas ensidigt av antingen en yngre eller 
äldre generation officerare. Genom att blanda tjänstemässigt erfarna personer 
med yngre mer tekniskt adaptiva personer borde man kunna dra fördel av båda 
gruppernas förtjänster samtidigt som man slipper deras negativa sidor. Social 
ingenjörskonst skulle kanske vara ett komplement till det militärtekniska kun-
nandet.

De centrala teknikområdena i framtidens flexibla insatsförsvar är flera och 
de kommer dessutom att variera över tiden. Initialt kommer kommunikations- 
och informationsteknik, inkluderat data- och informationsfusion och besluts-
stöd, sensorteknik, människa – system – interaktion (MSI) samt säkerhet (med 
betoning på kommunikations och informationssäkerhet) att vara centrala. 

Oavsett vilket telekommunikationssystem som ett förband är uppkopplat 
mot skall systemet medge mobilitet. Teknik för att öka överföringskapaciteten, 
ökad bandbredd, är viktig för att exempelvis medge en distribuerad ledning där 
olika tjänster önskas nyttjas (tal, data, kartor, bilder, ”video”, m.m.) samt för 
att säkerställa överföring av realtidsdata, även under perioder med hög belast-
ning och en degraderad förmåga. Vidare finns behov av att kunna erhålla s.k. 
Ad hoc-funktionalitet5 över ytan där näten konfigureras själva och där central 
nätstyrning saknas.

5. Från det latinska Ad hoc ”till denna”. Dvs. tillfälligt upprättade nät med förmåga att ansluta 
sig till omkringliggande näts gränsytor.
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En viktig förmåga i det flexibla insatsförsvaret är att ha en god omvärlds-
uppfattning för att kunna uppnå ett ledningsöverläge i förhållande till mot-
ståndaren. Det är framförallt olika sensorer som skapar förutsättningar till 
detta ledningsöverläge. Det finns alltså krav på goda prestanda hos sensorerna, 
bl.a. skall olika typer av mål kunna detekteras, klassificeras och identifieras. För 
att klara dessa krav kommer sensorerna i större utsträckning vara av typerna 
multifunktionella eller multisensorer där flera sensorer i samverkan kan utnytt-
jas. Sensorerna skall även klara av att detektera, positionsbestämma och följa 
mål för att medge bekämpning av desamma. Detta ställer särskilda krav på led-
ningssystemet så att sensorinformationen kan komma beslutsfattaren tillhanda 
i realtid/nära realtid.

En delvis ny miljö som tydligt behöver beaktas vid ledningssystemutveck-
ling är informationsarenan där digital information inryms (användarapplika-
tioner, lagring, kommunikation och distribution). Data- och informationsfusi-
on utgör ett instrument för att kunna bidra till en bättre omvärldsuppfattning. 
Med fusion kan osäkerheter minimeras (fusionerad data från flera sensorer), 
försök kan göras att förutse en eventuell framtida händelseutveckling. Fusion 
kan också bidra till att minska osäkerheter genererade av utnyttjandet av flera 
komplexa svårupptäckta system i komplexa miljöer (t.ex. urban miljö, skog). 
Genom att modellera den information man får från sensorer och fusionera den 
med befintlig information (i form av bibliotek med signaturer, digitala baskar-
tor med basinformation m.m. som kan bidra till analysen av situationen och 
dess konsekvenser) samt övriga data och information i form av underrättelser 
m.m. kan man reducera tiden för analys, behovet av bandbredd och minska 
risken för informationsöverflöd.  

Data- och informationsfusionen syftar givetvis primärt till att utgöra ett 
stöd för beslutsfattaren, men genom att mångomfattande resurser knyts till ett 
nätverk kommer sannolikt mängden tillgänglig information öka. Detta medför 
en risk att beslutsfattaren, medvetet eller omedvetet, senarelägger sina beslut i 
väntan på ännu bättre underlag. Han/hon hamnar då lätt i ett reaktivt hand-
lingsmönster. Kunskapsuppbyggnad genom utbildning och träning måste såle-
des till för att möta dessa nya krav, visa på möjligheterna men även problemen 
med den nya tekniken. Genom modellering av data skapar man även förutsätt-
ningar för att simulera tänkbara scenarier och därmed minska den kognitiva 
belastningen hos användarna.

Gemensam lägesinformation och uppfattning2.3 

En grundförutsättning är att kunna uppnå en rollbaserad/rollanpassad gemen-
sam lägesinformation för insats är tillgång till ett gemensamt (robust) informa-
tionssystem. 
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En central del i detta system är förmågan till interoperabilitet. Genom att 
erbjuda en bas av information om det geografiska område som operationerna 
avser kan man tjänstegrensvis sortera ut vilka förutsättningar och potentiella 
hot som gäller. Till detta kommer information om egna och fientliga styrkors 
positioner och förmågor. Det som skall bidra till denna gemensamma lägesin-
formation är såväl traditionella sammanställningar av stridsvärde m.m. samt 
information från olika sensorsystem såsom automatisk positionsbestämning 
av egna enheter. För att kunna presentera denna information rollbaserat/rol-
lanpassat krävs informationsstyrning (eng. information management), dvs. 
att rätt information med rätt innehåll finns tillgänglig för dem som behöver 
aktuell information vid rätt tidpunkt och på rätt plats. För att kunna benäm-
nas gemensam lägesinformation torde det krävas att informationen i grunden 
presenteras på ett likartat sätt vid olika förband. Denna gemensamma lägesin-
formation skall också kunna presenteras rollbaserat/rollanpassad kopplad till 
olika ledningsnivåer.

En viktig faktor för att kunna erhålla en gemensam lägesinformation är 
tillgång till positioneringssystem. Idag är det amerikanska satellitsystemet GPS 
det förhärskande systemet, men i framtiden kommer även det europeiska GA-
LILEO systemet att finnas operativt. Det finns även ett ryskt (GLONASS) och 
ett kinesiskt satellitbaserat system. Tillsammans med tröghetsnavigeringssys-
tem och metoder för triangulering av positionen med hjälp av radiostationer, 
automatiserad analys av stjärnhimlen samt system för att utnyttja polariserat 
ljus, skillnader i gravitation, bakgrundsstrålning och topografiska databaser etc. 
förväntas enskilda enheter kunna lägesbestämma sig även om en eller flera av 
dessa satellitsystem skulle slås ut, stängas av eller på annat sätt fallera. Om 
framtiden kommer att medge en samfunktion mellan dessa olika system så är 
detta att föredra ur tillgänglighetssynpunkt. 

Vädrets och klimatets inverkan på möjligheten att skapa en gemensam 
lägesinformation är ofta underskattad, främst gäller detta användningen och 
utvecklingen av sensorsystem. För vilken(-a) miljö(-er) skall framtidens sen-
sorer utvecklas? Svaret på detta är idag liktydigt med det operativa rum som 
Försvarsmaktens skall kunna verka inom. En viktig faktor för utveckling av 
det framtida ledningssystemet är miljöns inverkan på teknik. I det flexibla in-
satsförsvaret finns en föreställning om att i ökad grad utnyttja civilt utvecklad 
teknik och informationskällor. Viktigt är då att betänka för vilken miljö denna 
är utvecklad samt för vilket ändamål. Är det kommersiella sensorer man är 
beroende av måste man även fråga sig vilka möjligheter man har att få tillgång 
till informationen i konkurrens med andra intressenter.

 Om gemensam lägesinformation kan spridas till insatsförbanden finns för-
utsättningar att kunna uppnå en grad av gemensam lägesuppfattning. Detta 
bygger dock på att man kan sätta samman de olika tjänstebaserade ”världsbil-
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der” som presenteras av systemet. Det gäller även att upptäcka de vita fläckarna 
på kartan – dvs. där information saknas eller där tolkningarna går isär vilket 
medför att man antingen måste hämta in nya data, eller i en dialog komma 
fram till en rimlig tolkning eller kompromiss. Möjligheten finns ju även att 
fatta ett mer ad-hoc liknande beslut på bristfälligt underlag. Det är här den 
mänskliga beslutsförmågan måste tränas och beslutsstödssystemen utvärderas 
så att användarna lär sig att utnyttja informationen med hänsyn till tillgänglig 
tid.

För att kunna uppnå en gemensam lägesbild krävs träning och hög fär-
dighet hos soldater och beslutsfattare. Interaktionen mellan människor och 
tekniska system (beslutsstödssystem och informationssystem) är central och 
gränssnittet mot människan måste vara väl strukturerat. Det som presenteras 
för människan måste vara relevant och knyta an till beslutsfattarens utbildning 
och erfarenhet och levereras inom det tidsfönster som finns tillgänglig för att 
fatta ett beslut. Informationen ska helst vara standardiserad avseende innehåll 
(metod) samt avseende vad som presenteras (symboler, språk m.m.). Det är 
även viktigt att kvalitén på data följer de olika informationsskikten och ob-
jekten. En central faktor för att kunna uppnå en gemensam lägesuppfattning 
är att människorna i systemet har tillit till tekniken och den information som 
presenteras. Detta kan uppnås genom militärteknisk kunskap och erfarenhet.
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Geografiska Informationssystem3.1 

Geografiska Informationssystem (GIS) delar de flesta egenskaper med andra 
informationssystem men har samtidigt några egenskaper som skiljer. Den vik-
tigaste egenskapen är att kunna hantera geografiska data samt indexera analy-
sera och möjliggöra en interaktion med en användare.

Det som skiljer representationer av ett geografiskt objekt i ett äkta GIS från 
en representation i Computer Aided Design (CAD) eller andra system är att 
i GIS finns en topologisk indexering av de punkter linjer och ytor som är de 
byggstenar man använder i ”vektorbaserade” geografiska informationssystem. 
Detta gör en representation i GIS till en ”intelligentare” representation som 
man kan ställa frågor till och göra analyser på.

Geografisk eller annan rumslig information hanteras i datoriserade Geo-
grafiska Informationssystem med i huvudsak två representationer Vektor och 
Raster representation. Ett Vektor-GIS representeras med punkter, linjer och 
ytor. För att indexera dessa objekt ordnas de i en topologisk tabell där det re-
gistreras vilka vektorlinjer som är sammanfogade med vilka noder samt vilka 
linjer som begränsar olika ytor. I normalfallet finns det en fil som innehåller 
de grafiska objekten, en fil med länkinformationen (topologin) och dessutom 
en fil med attributdata kring de olika objekten.  Attributdata är vanligen lag-
rade i en relationsdatabas medan de båda andra är vanliga binära filer. Det 
finns även databaser såsom Oracle som erbjuder att man lägger in alle tre da-
taformerna i en gemensam objektorienterad databas. Detta medförde tidigare 
problem med prestanda men i och med teknikutvecklingen börjar fördelarna 
överväga med att man kan ha den geografiska informationen i samma databas 
som organisationens övriga information.  Typiska dataformat är Shape från 
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ESRI (med fil-extensionerna .SHP, SHX och DBF) och MIF från MapInfo 
(med fil-extensionerna .MIF .MID och .DBF). Dessa måste transformeras för 
användningen mellan de olika programmen och det finns en rörelse under 
namnet OPEN GIS som tar fram utbytesformat mellan de olika ”industristan-
darder” som finns. 

Den andra huvudtypen av datarepresentation är Raster eller GRID som det 
benämns i program från ESRI. I Raster arbetar man med matrisoperationer 
på data som traditionellt kan komma från fjärranalys (digitala flyg”bilder” och 
satellitscener) men kan även vara en rasterbaserad karta.  Hörnpunkterna har 
koordinatangivelser och det finns vidare information om hur stora cellerna är 
och hur många databitar som varje ruta är representerad med. Ursprungligen 
användes 8 bitars representation vilket ger möjlighet att representera 256 olika 
klasser för varje raster ruta. Numera kan man ange ett komplext matematiskt 
uttryck som beskriver flera olika egenskaper hos denna ruta och inte bara vil-
ken färg eller andra maner som rutan ska visualiseras med. Den viktigaste egen-
skapen med ett rasterbaserat system är att man kan göra snabba och avancerade 
analyser. Ofta är data lagrade i olika tematiska skikt där man kan analysera de 
olika lager av digitala rasterkartor som man vill använda i en analysmodell och 
därför är det viktigt vilken klassificeringsmetod man använt sig av för de olika 
kartskikten.

Det kan vara kvalitativa och kvantitativa mått enlig nominalskalor, inter-
vallskalor, kvotskalor eller på annat sätt. Det gäller således att noga analysera 
innebörden av att lägga samman data från de olika skikten. De flesta kommer-
siella GIS systemen har möjlighet att hantera såväl vektor som rasterinforma-
tion tillsammans. Detta för att göra det möjligt att utnyttja de olika formaten 
för de analyser de passar bäst för. I tillämpningar där man vill analysera farliga 
transporter är det t.ex. viktigt att kunna hantera vägdata i form av topologiskt 
indexerade vektordata tillsammans med grid-data av jordarter, topografi m.m. i 
omgivningen. Detta för att kunna bedöma vilken påverkan en eventuell olycka 
kan få på omgivningen, på grundvatten och känsliga installationer, människor, 
djur och miljö där.

Datafusion3.2 

En typisk tillämpning av datafusion i GIS är när man har en GPS (eller annan 
sensor för lägesangivning) som man vill koppla till en karta för att kunna av-
göra var man befinner sig. För att kunna relatera det koordinatpar som GPSen 
levererar efter att ha räknat om de Capta (i form av ett antal tidssignaler) och 
räkna om tidsskillnaden mellan dessa till en position på jordytan kan man 
jämföra denna med t.ex. en digital flygbild som har blivit klassad och koor-
dinatsatt. Eftersom man ofta använder GPS positionen för navigering på väg 
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är det relevant att lägga in en vektorbaserad vägkarta så att man med hjälp av 
den topologiska informationen där kan räkna ut kortaste/snabbaste eller bästa 
vägen till sitt mål. Det krävs då att GPSens koordinater som vanligtvis är i 
WGS84 (ett globalt koordinatsystem som även används i sjökorten) till RT90 
eller SWEREF99 som är det kartesiska (vinkelriktiga) koordinatsystem som 
används i de topografiska kartorna som är vanliga på land.

Koordinattransformationer3.3 

Problem kan uppstå av flera skäl med att kombinera två kartor såsom sjökort 
och landbaserade kartor. Dels kan det uppstå problem med olika geografiska 
datum såsom sjökort i WGS84 och topografiska kartor i RT90. Det visar sig 
inte sällan att man får missmatch mellan gränser och objekt eftersom felen kan 
variera på olika platser. Även vid övergång mellan kartdatum såsom när man 
går från RT90 till SWEREF99 kan ge problem. Känt är t.ex. att vissa sjökort 
med äldre datum i kombination med moderna GPSer kan ge en felvisning av 
öar och andra hinder med upp till flera hundra meter. Även vid användning av 
andra navigationshjälpmedel såsom Radar måste man ta hänsyn till de felmöj-
ligheter som det instrumentet kan ge. Genom att kombinera flera sensorer kan 
man eventuellt öka sannolikheten för att upptäcka hinder. Om vi inte tar hjälp 
av avancerad datafusion kommer man att få kognitiva problem att hantera, 
integrera och förstå de samband som sensorerna tillsammans med befintliga 
kartor och användarens kunskaper skulle kunna ge.

Ontologier3.4 

Ett annat problem vid fusion av sjökort och landkarta är de olika ontologier 
eller världsbilder som sjömätaren respektive lantmätaren har. Lantmätaren 
karterar som land (runt t.ex. en sjö) bara sådana områden som är helt torra. 
Sjömätaren däremot karterar bara segelbara vatten varför de halvdjupa ma-
derna runt kusterna blir ”land” enligt hans definition! För att åstadkomma en 
gemensam lägesuppfattning gäller det således inte bara att komma överens om 
det aktuella läget utan även att skapa en gemensam ontologi för de bakgrunds-
data/kartor som vi använder som underlag för vår analys av läget. Jordarts-
kartor finns det av många slag beroende på vem som ska använda kartan och 
för vilket ändamål. Genom att blanda faktorerna partikelstorlek, partiklarnas 
form, mineral, hur jordarten skapats (vid istiderna eller som bottensediment, 
organogent ursprung m.m..) kan man skapa kartor dynamiskt beroende på 
frågeställning. Det kan gälla att analysera framkomlighet eller förutsättning-
arna för bekämpning och skydd m.m. En sådan analys kräver dessutom en 
höjddatamodell, en vegetationskarta som även anger trädtjocklek och förhål-
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landena på marken mellan träden, karta med andra hinder, en aktuell flygbild 
eller satellitscen m.m.

Interpolation3.5 

Alla kartor och andra avbildningar av jordytan är interpolationer av mätningar, 
med ett begränsat antal sensorer och inom begränsade spektra. Mätningarna 
är dessutom samplade så att det mellan mätpunkterna uppstår luckor. En god 
kartograf brukar utmärka viktiga avvikelser i sina generaliseringar som han 
upptäcker därför att det ska vara lättare att navigera och känna igen sig i land-
skapet. Det gäller då för en begränsad grupp av användare och kan per defi-
nition inte omfatta alla. Djupdata till sjöss innebär således olika restriktioner 
beroende på vilket fartyg som ska framföras, hur tungt lastad det är, med vilken 
hastighet det framförs samt vilket väder som råder med vindar, sjöhävning, 
salthalt m.m..

Dessa faktorer kan med relativ enkelhet matas in i en dator som räknar ut 
bästa möjliga rutt för just detta fartyg vid just denna tidpunkt

Nya sensorer3.6 

Tillkomsten av nya sensorer skapar inte bara möjligheter utan även problem. 
Att sjökorten inte visade öar och grund så exakt som krävs när man ska jämföra 
sjökortet med sin nya exakta GPS position kan innebära att man tror sig vara 
på fritt vatten medan man i själva verket är på väg upp på land. LIDAR kan 
registrera inte bara enstaka träd utan även stenar och diken på marken i sko-
gen. Har man inte baskartor med motsvarande höga geometriska upplösning 
blir det svårt att använda sig av den informationen fullt ut. Nya satelliter och 
flygburna sensorer kan förutom att ge optisk information om vilka föremål 
som finns på marken ge spektral information om föremålens reflektion och 
absorption av solljusets olika våglängder samt utstrålning inom IR-området.   
Förutom detta finns det aktiva satelliter som sänder och analyserar reflektionen 
inom radarområdet med s.k. Syntetisk Appretur (SAR) kapacitet vilket gör att 
man kan analysera objekt även på natten.

Variationer i gravitation, bakgrundsstrålning m.m. är andra egenskaper 
som är viktiga att kunna mäta och inkludera i tillämpningar där man mäter 
dessa egenskaper direkt på marken eller fusionerar med andra sensorer.

Informationsfusion3.7 

Information uppstår först då data sätts in i sitt begripliga sammanhang. Det 
kan göras genom att situationsdata över olika enheters position och rörelser 
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relateras till färdiga kartor där känsliga och mer uthålliga områden redan finns 
markerade. Det behöver även finnas kunskaper om vad olika kombinationer av 
hot och resurser kan leda till. En del sådana sammanhang är enkla att räkan ut 
automatiskt och kräver inte så stora insatser av mänsklig intelligens, erfarenhet 
eller beslutsfattande. Andra frågor som gäller högre ordningar av beslut där det 
erfordras såväl kunskapen som visdom kan endast informationssystemen (IS) 
bidra med de grundläggande parametrarna medan människor måste avgöra om 
det som verkar tekniskt optimalt även är optimalt i ett etiskt, långsiktigt m.m. 
perspektiv.

Harmonisering3.8 

Teknisk harmonisering är nödvändig för att över huvud taget kunna sända och 
ta emot signaler mellan olika komponenter i ett IS och mellan olika IS. SQL är 
en standard för hur data ska kunna utbytas mellan databaser men för att frågor 
till systemet och analyser ska kunna göras snabbt, tillförlitligt och säkert är det 
fördelaktigt om de olika komponenterna kan läsa även andra format direkt. 
Då riskerar men inte att det blir tekniska fel och ofta går det att göra snabbare. 
Harmonisering av geografiska data är svårare eftersom varje GIS program har 
sitt eget patent för hur data ska indexeras och ordnas för att möjliggöra snabba 
och avancerade analyser.  Den topologiska indexeringen brukar försvinna om 
man konverterar mellan två system och risken är stor att man missar informa-
tion i processen. Open GIS Consortium är ett initiativ som har stöd bl.a. av de 
federala myndigheterna och militären i USA för att försöka skapa transparens 
mellan olika representationer av geografiska data och system så att man snabbt 
kan använda lokala data t.ex. vid en katastrof. Ett svenskt exempel på ett gene-
riskt format är den Nationella Vägdatabasen (NVDB) där man har försökt att 
skapa en datastruktur som ska gå att överföra till valfritt GIS. Problemet blir då 
att det är mycket krångligt att importera data till sin tillämpning. Defactostan-
dard i Sverige och på många andra ställen är ESRIs shape format, men inte ens 
inom den produktfamiljen är formaten lika mellan versionerna. Den senaste 
versionen av PolyZ shapar innehåller X,Y och Z information för varje nod och 
koordinat men man måste ta bort den informationen om man använder en 
tidigare version av programmet.

Stanli är ett projektområde inom SIS, Swedish Standards Institute. De har 
försökt ta fram standarder för objektkataloger framförallt för användning inom 
Sveriges kommuner. Denna standard används inte genomgående och det upp-
står problem när man ska översätta katalogerna mellan väghållare och tekniska 
förvaltningar till företag som sysslar med ruttplanering osv. Ett förslag till lös-
ning på dessa problem är att införa ”midle whare” eller programvaror som 
transformerar mellan olika sätt att representera och koda data och information. 
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Semantic WEB är ett initiativ för att åstadkomma transparens mellan systemen 
så att data och information anpassas till användaren med avseende på språk, 
symbolik, urval av kartobjekt och ämnesområden som kommer upp som för-
stahandsval för frågor m.m.. Urvalet kan t.ex. gälla generalisering av materialet 
beroende på vilken nivå frågaren är (regional eller lokal beslutsfattare, utförare 
ed.). Samtidigt har alla tillgång till allt material och alla nivåer (om de inte är 
undantagna p.g.a. sekretess). Alla kan t.ex. se var ledningsgravar går för att 
undvika att någon av våda kapar viktiga matarledningar men bara behöriga kan 
se exakt vad som finns där och detaljerade beskrivningar av kopplingar m.m..

Att ha tillgång till uppdaterade data från det civila samhället och kunna 
utbyta information mellan de olika säkerhetsmyndigheterna är en uttalad mål-
sättning. För att åstadkomma detta krävs att man utvecklar metoder och stu-
derar effekterna av ett sådant utbyte av data och information. 
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Att skapa tekniska system som stödjer ledning är en stor utmaning. Historiskt 
har uppfinningsrikedomen varit stor för att på olika sätt skapa hjälpmedel för 
att stödja ett effektivt ledarskap med exempelvis lägesuppfattning, kommuni-
kation och sammanställning/analys av information. Införandet av teknologiska 
lösningar som telegrafen och olika former av trådlös teknik har revolutione-
rat krigskonsten. Sedan andra världskriget har programvara blivit en alltmer 
central del i teknik för ledning. En alltmer långtgående miniatyrisering har 
också skapat möjligheter att integrera teknologi för ledning på platser där det 
bara för några år sedan hade varit omöjligt. Den snabba utvecklingen inom 
data-, radio- och telekommunikation skapar tekniska förutsättningar för en 
långtgående integration av olika tekniska system som tidigare var ”öar av auto-
mation”. Sammantaget har den tekniska utvecklingen skapat stora möjligheter, 
men också alltmer komplexa system som ställer stora krav på vår förmåga att 
utveckla och vidmakthålla teknologi för ledning under hela dess livscykel – 
från idé och koncept till avveckling. 

Sett ur ett utvecklingsperspektiv innebär detta att komplexiteten i teknik 
som används för militär ledning ofta är hög. Förutom att militära system för 
ledning innehåller avancerade funktioner ställs det höga krav på kvalitet (bl.a. 
systemsäkerhet, användbarhet och informationssäkerhet) jämfört med exem-
pelvis civila affärssystem eller olika industriella styr- och övervakningssystem. 
Till skillnad från många civila tillämpningar ställs ofta höga krav även på ma-
skinvaran i systemet då den ska användas i speciella och krävande miljöer som 

6. Detta kapitel bygger på några grundreferenser som kompletteras med ytterligare information 
och författarens egna erfarenheter. Grundreferenserna utgörs av standarderna ISO/IEC 15288 
(begrepp och processer), ISO/IEC 42010 (arkitektur) samt INCOSE Handbook (”Body of 
knowledge” avseende utveckling av komplexa system). Definitioner är till del baserat på texter 
från Nationalencyklopedin och översättningar från den engelska upplagan av Wikipedia.
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i stridsfordon, på fartyg eller i flygplan. Det innebär att experter inom många 
olika områden måste bidra till utvecklingsarbetet, vilket i sin tur ställer höga 
krav på samordning och ledning av allt systemarbete. Detta innebär inte minst 
stora utmaningar när ett befintligt system ska förändras, vilket har en tendens 
att bli kostsamt, svårt och tidskrävande.

Några viktiga discipliner inom      4.1 
 ledningsstödsystemsutveckling

Systems Engineering är en ingenjörsdisciplin som syftar till att utveckla kom-
pletta system inom ramen för ett projekt. Disciplinen tar ett komplett grepp 
på utvecklingen av ett komplext system och knyter samman olika specialdisci-
pliner i syfte att skapa väl avvägda system och att hantera komplexitet. Systems 
Engineering har sina rötter i efterkrigstidens stora försvarsprojekt och är idag 
en erkänd ingenjörsdisciplin främst inom försvars-, flyg- och fordonsindu-
strierna. En grundläggande standard inom Systems Engineering är ISO/IEC 
15288 – Livscykelprocesser för system. Att systems i systems engineering står i 
pluralis syftar på att disciplinen integrerar alla de system eller system av system 
(se nedan) som förekommer inom ramen för ett komplext systemutvecklings-
projekt.

Software Engineering är en ingenjörsdisciplin som utvecklar system som be-
står av programvara. Eftersom en stor del av ett modernt ledningsstödssystem 
består av programvara är det detta en mycket viktig del av ledningssystems-
utveckling. Disciplinen omfattar både utveckling av programvara i form av 
exempelvis kravhantering och modellering, samt programvarutekniken i sig. 
Det är emellertid viktigt att understryka att systemet-i-fokus för software engi-
neering är programvaran i systemet – inte det kompletta tekniska systemet. 
Ska det kompletta systemet beaktas måste därför systems engineering (se ovan) 
tillämpas med software engineering som en ”stöddisciplin” som ansvarar för 
utvecklingen av programvaran i systemet-i-fokus.

Informationssystem är enkelt uttryckt ett system som består av människor, 
data och funktioner som uppfyller en organisations behov av tjänster avseende 
data och information omfattande både organisationens manuella och auto-
matiserade verksamhets processer. Ett militärt ledningssystem är ett utpräglat 
informations system som innehåller både manuella verksamhetsprocesser och 
verksamhetsprocesser som stöds av teknologi. Informationssystemsutveckling är 
ur ett tekniskt perspektiv en disciplin som syftar till att utveckla och förvalta 
en stor organisations samlade verksamhetsstödjande informationssystem. Ett 
exempel på en sådan organisation är Försvarsmakten. Ett annat exempel kan 
vara de samverkande koalitionsstyrkorna inom ett operationsområde.
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Satt i ett större sammanhang handlar därför informationssystemutveckling 
både om att definiera verksamhets processer och att förse dem med ett lämpligt 
tekniskt stöd. För att beskriva informationssystemet, exempelvis i syfte att ta 
beslut om förändringar eller för att kunna analysera till vilken grad informa-
tionssystemet är interoperabelt använder man ofta olika typer av arkitektur-
beskrivningar. Det finns flera olika standarder som vägledning för hur sådana 
organisations övergripande arkitekturbeskrivningar kan utformas. En standard 
för en organisationsövergripande arkitektur brukar ofta benämnas arkitektur-
ramverk.

Systembegreppet4.2 

Eftersom ledningsstödssystem är komplexa behöver vi verktyg för att förstå 
dem. Det vanligaste verktyget är abstraktion, dvs. vi tar bort information från 
ett observerbart fenomen och strävar efter att bara lämna kvar information 
som är relevant för ett speciellt syfte. Man kan säga att abstraktion är en pro-
blemlösningsstrategi som använder sig av förenkling för att finna mönster som 
leder tanken framåt. Ett vanligt sätt att skapa en abstrakt förenklad bild av den 
komplex verkligenheten, som vi uppfattar den, är att använda sig av olika typer 
modeller. En modell kan utgöra en fysisk, matematisk eller logisk representa-
tion av verkligheten som vi använder oss av för att ”förstärka” tankeprocessen 
för att lösa ett problem, kommunicera något som är svårt att förstå eller som 
vi använder för att analysera modellen enligt någon metod för att skapa helt 
ny kunskap.

Ett vanligt sätt att förhålla sig till komplexa företeelser är att beskriva dem 
som system. Det är viktigt att komma ihåg att system är en speciell typ av 
abstraktion. Ordet system kommer från latinets systēma och dessförinnan från 
grekiskans σύστημα systēma. Ett system kan beskrivas som en uppsättning 
element som samverkar, eller som på något annat sätt är beroende av varandra, 
och som tillsammans bildar en ”integrerad helhet”. Elementen i systemet kan 
representera verkliga eller abstrakta företeelser.

Systemvetenskap, systemtänkande och systemteori utgör tillsammans ett 
stort vetenskapligt fält med många delområden. Systembegreppet används i 
många sammanhang, bl.a. inom ingenjörsvetenskap, naturvetenskap och 
organisationsteori. I detta sammanhang är det värt att notera att inom sys-
tems engineering, software engineering och informations system utveckling är 
system begreppet centralt. 

Det finns flera olika definitioner av system. De flesta av dessa är emellertid 
överens om följande:
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• System är abstraktioner av verkligheten.

• Ett system har ett uttalat syfte.

• System har en struktur som ges av systemets element och dess sammansätt-
ning. Elementen i systemet kan ha olika typer av relationer, t.ex. funktio-
nella eller strukturella.

• System har ett beteende som enkelt kan sägas styras av vad systemet kon-
sumerar, vad systemet gör med det som systemet konsumerar och det som 
systemet producerar.

• Ett system har en systemgräns som definierar vad som ingår i systemet och 
vad som tillhör systemets omvärld. Systemets omvärld benämns ofta kon-
text.

Figur 4.1. System-i-fokus, systemgräns och stödsystem enligt ISO/IEC 15288. (Illustration: Samuel Svärd)

Inom ingenjörsvetenskapen används systembegreppet som tidigare nämnts 
i många olika sammanhang. I Sverige har både Försvarsmakten och Försvarets 
Materielverk beslutat sig för att använda standarden ISO/IEC 15288 – Livs-
cykelprocesser för system. Denna standard innehåller ett antal definitioner av 
begrepp som på olika sätt underlättar den praktiska användningen av system-
begreppet.

System är en sammansättning av samverkande element organiserade att 
uppnå ett eller flera uttalade syften. I detta sammanhang kan ett system vara 
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exempelvis en produkt eller de tjänster som produkten tillhandahåller. System-
element (eng. system element) är en avgränsad del i den mängd entiteter som 
utgör ett system. Systemelementet har ofta ett eget avgränsat syfte genom att 
det uppfyller en avgränsad del av kraven på systemet. System-i-fokus (eng. sys-
tem-of-interest) är ett centralt begrepp när man ska använda systembegreppet. 
Systemet-i-fokus är helt enkelt det väldefinierade system vars livscykel vi för 
tillfället arbetar med. Ett system-i-fokus består av systemelement som i sin tur 
kan vara både produkter och tjänster. 

Rent praktiskt definierar vårt system-i-fokus också den systemnivå vi för 
tillfället arbetar med. Vårt system-i-fokus består av systemelement och existerar 
i en kontext som består av exempelvis andra system. Vill vi titta närmare på ett 
av våra systemelement får vi definiera det som ett nytt system-i-fokus med en 
ny kontext och dela upp det i element på en mer detaljerad nivå. Eftersom vi 
i allmänhet arbetar men flera parallella system-i-fokus kan tolkningen av sys-
tem många gånger förenklas och klargöras genom att man kompletterar ordet 
system med ett associativt substantiv såsom t.ex. fordons informations system, 
navigations system, sensor system eller kommunikations system. Alternativt kan 
ordet system utelämnas. Det ökar dock risken för oklarhet eftersom det då inte 
klart framgår att vi använder en abstraktion av typen system. 

Systemlivscykeln (eng. system lifecycle)är en beskrivning av de olika ske-
den som ett system går igenom under sitt liv och som vi har ansvar för eller 
av olika skäl måste beakta, exempelvis från idé till avveckling. Livscykelprocess 
(eng. lifecycle process) är en grupp av samverkande eller varandra påverkande 
aktiviteter som omformar insatser till utfall. Processer är organisationsövergri-
pande arbetssätt som kan återanvändas när arbete av en viss typ ska genom-
föras, exempelvis i olika projekt eller olika livscykelskeden i samma projekt. 
Stödsystem (eng. enabling system) är system som kompletterar systemet-i-fokus 
under dess livscykel med som inte nödvändigtvis direkt bidrar till dess funk-
tionalitet vid drift. Exempel på stödsystem är underhålls-, utbildnings- eller 
strömförsörjningssystem. Man kan alltid välja att låta ett stödsystem vara en 
del av systemet-i-fokus. Intressent (eng. stakeholder) är en individ, en grupp el-
ler en organisation som har intressen i ett system. Standarden ISO/IEC 15288 
tar stark ställning för att utveckling av system sker i projektarbetsformen med 
väldefinierade kund/ leverantörs förhållanden.

Ofta består utveckling av produkter för ledning till en stor del av integra-
tion av system som inte ägs eller hanteras av ett enstaka projekt. Ur ett strikt 
system veten skapligt perspektiv kan man säga att det inte medför någon prin-
cipiell skillnad för vårt system-i-fokus, dess element och den kontext system-
i-fokus existerar i, förutom att det blir mer komplext. Ur ett mer praktiskt 
ingenjörs veten skapligt perspektiv brukar man emellertid särskilja denna typ av 
system och benämna dem ”system av system”.
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En konsekvens av att arbeta med system av system är att detta med auto-
matik innebär att man också drabbas av den analoga problematiken kopplat 
till ”projekt av projekt” och ”livscykler av livscykler”. Detta kan ställa till stora 
svårigheter och ställer stora krav på att man anpassar sitt arbetssätt till varje 
enskilt fall. Utveckling av system-i-fokus som kan karakteriseras som system av 
system kan ofta inte helt och hållet lösas inom projektarbetsformen utan kräver 
i allmänhet ett starkt stöd från linjeorganisationen för att på ett mer flexibelt 
och kraftfullt sätt koordinera de olika projekt och livscykler som hänger sam-
man med de system vi önskar integrera.

Det finns ingen absolut enighet i vad som särskiljer ett system av system 
från ett system som består av element som i sin tur kan beskrivas som system. 
Enkelt kan man dock säga att om vårt system-i-fokus består av integrerade 
systemelement som i sin tur kan utgöra system som fungerar fristående eller 
kan utgöra en del i ett helt annat sammanhang så är det en indikation på vi 
kan behöva förhålla oss till ett system av system. Militära exempel på tekniska 
system av system är ”plattformssystem” som fartyg, stridsfordon och flygplan.

Figur 4.2. Ett exempel på ett system som även kan betraktas som ett ”system av system.”
(Illustration: Samuel Svärd)

Följande karakteristik och problemområden måste ägnas särskild uppmärk-
samhet vid utveckling av system av system:

1. Systemelement (eller ingående system) är ofta löst kopplande till varandra. 
System i ett system av system kan därför ofta fungera fristående eller i helt 
andra sammanhang.

S T R I D S F O R D O N S M AT E R I E L S Y S T E M

FA R T Y G S M AT E R I E L S Y S T E M

F LY G P L A N S M AT E R I E L S Y S T E M

UNDERHÅLLS-
SYSTEM

UTBILDNINGS-
SYSTEM

LOGISTIK-
SYSTEM TRANSPORT-

SYSTEM

STRIDSFORDONS-
             SYSTEM

Navigations-
system

Fordonssystem

Vapensystem

Sensorsystem

Ledningssystem
Presen-

tation

Informa-
tion

Kommu-
nikation



43

Utveckling av teknik för ledning

2. Systemelement har olika livscykler. Vissa systemelement är troligen under 
utveckling medan andra sedan länge befinner sig i sitt operationella livs-
cykelskede. I extrema fall kan äldre systemelement i ett system av system 
vara planerade att avvecklas innan nyare systemelement sätts i operationell 
drift.

3. De ursprungliga kraven är troligen inte färdigbearbetade eller förankrade 
hos alla intressenter. Kraven för ett system av system kan vara väldigt tydliga 
för enskilda systemelement men för helheten byggs ofta kravbilden upp ef-
ter hand, vilket innebär att kraven förändras och att det krävs ständiga svåra 
avdömningar och beslut. Att i en föränderlig miljö hela tiden fokusera på 
slutmålet är svårt.

4. Hantering av komplexitet är en viktig fråga då komplexiteten växer ick-
elinjärt på grund av komplexa och oklara beroenden mellan systemelement 
samt ett stort antal inblandade intressenter. Ofta kan oklara gränsytebe-
skrivningar i praktiken göra det mycket svårt att driva arbetet framåt.

5. Chefs- och ledarskap kan ta överhanden över systemarbete. Eftersom varje 
systemelement ofta ägs av sin egen organisation blir koordinationen av be-
slut, krav, budgetbegränsningar, tidplaner, gränsytor och införande av ny 
teknologi komplicerad.

6. Det är inte ovanligt att en oklar systemgräns av ett system av system or-
sakar förvirring och missförstånd. Det är därför viktigt att definiera sitt 
system-av-system-i-fokus. Om ingen har ett utpekat ansvar för ett system-
av-system-i-fokus och mandat att ta beslut om exempelvis gränsytor, saknas 
ofta i realiteten kontroll över systemarbetet och dess resultat.

7. Ett system av system blir aldrig färdigt. Även efter att alla element i ett 
system av system är tagna i bruk så måste ett aktivt systemarbete bedrivas 
för att utveckla systemet av system och löpande hålla ordning på de föränd-
ringar som görs, exempelvis att uppdatera eller byta teknologi i ett eller flera 
systemelement.

Arkitektur och beskrivning av arkitektur4.3 

Arkitektur som begrepp har kan spåras tillbaka till antiken där den betraktats 
som ett kunskapsområde sammanför andra konstarter till geometri, konstruk-
tion och praktiskt byggande och till kännedom om människors behov, seder 
och bruk. Det finns därmed både tekniska och humanistiska inslag i arkitek-
turbegreppet. Arkitekten har ofta betraktats som en osjälvständig samordnare 
eller kundens ombud gentemot byggherren. Den romerske författaren m.m. 
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Vitruvius beskriver arkitekturens tre aspekter som firmitas (beständighet), uti-
litas (ändamålsenlighet) och venustas (skönhet) vilket ger kopplingar till ingen-
jörsvetenskap, beteendevetenskap och sociologi samt konst. Dessa aspekter kan 
även appliceras på systemarkitektur vilket inte minst vid utveckling av teknik 
för ledning ger en vägledning om att arkitektur måste kunna representera alla 
relevanta perspektiv på ett system-i-fokus.

Figur 4.3. Begreppsmodell. (Källa: ISO/IEC 42010:2007)

Systemarkitektur kan i en vid bemärkelse anses vara den information som 
intressenterna till ett system-i-fokus använder sig av för att utbyta information 
om systemet-i-fokus. Systemarkitekturen kan helt eller delvis konkretiseras i 
form av en arkitekturbeskrivning som består av konkreta artefakter av olika 
slag. En arkitektur, och därmed en arkitekturbeskrivning, är en abstraktion 
som konkret består av en uppsättning modeller av vårt system-i-fokus. Ur ett 
praktiskt perspektiv är det viktigt att en arkitekturbeskrivning innehåller all 
den information vi behöver för att utrycka vårt system-i-fokus relevanta egen-
skaper och gärna utelämnar mindre viktig information. En svårighet är emel-
lertid att det ofta är svårt att i förväg identifiera relevanta frågeställningar.
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Vid utveckling av teknik för ledning förekommer det ofta flera olika arki-
tekturbeskrivningar baserade på olika intressenters behov och system-i-fokus. 
Intressenter hos kunden (Försvarsmakten), upphandlaren (Försvarets Materi-
elverk) och leverantören (industrin) har i allmänhet sin egen arkitektur. Dessa 
arkitekturbeskrivningar (bör) överlappa varandra i de frågor där man har ett 
behov av att utbyta information.  Det finns flera definitioner av begrepp kopp-
lande till arkitektur. Eftersom det synsätt på systems engineering som finns 
inom delar av industrin och Försvarets Materielverk samt den syn på verksam-
hetsarkitektur med tillhörande teknikstöd som utvecklas inom Försvarsmakten 
alla utgår från standarden ISO/IEC 42010:20077, återges här några definitio-
ner av olika begrepp kopplade till arkitektur översatta till svenska:

Arkitekturbeskrivning (eng. architecture description)är en uppsättning arte-
fakter som dokumenterar en arkitektur. Arkitekturvy (eng. view) är en represen-
tation av ett helt system från de frågeställningar som en eller flera intressenter 
tillsammans har på ett system-i-fokus. Viewpoint (lämplig och spridd översätt-
ning till svenska saknas tyvärr) är en beskrivning av konventioner som styr ut-
formningen och användningen av en vy. Den kan ses som mönster eller mallar 
för beskrivningar av enskilda vyer kopplande till syftet med vyn (kommunika-
tion och/eller analys) och dess målgrupp i form av berörda intressenter.

Arkitekturramverk (eng. architecture framework) är en uppsättning ”view-
points” organiserade för ett speciellt ändamål. I ISO/IEC 42010:s begreppsmo-
dell motsvaras ett arkitekturramverk av ett ”viewpoint library”. ”Viewpoints” i 
ett arkitekturramverk brukar ofta inordnas i en struktur som förklarar relatio-
ner mellan och syftet med olika ingående ”viewpoints”. Arkitektur ramverk kan 
vara mer eller mindre strukturerade. Så kallade enterprisearkitekturramverk är 
de mest omfattande. Ett tidigt exempel på ett sådant är Zachman Framework 
som inspirerat många efterföljare. Exempel på militära enterprise arkitektur-
ramverk är DoDAF8, MODAF9 och NAF10 som innehåller ett relativt stort 
antal ”viewpoints” organiserade i ett mindre antal ”huvudviewpoints”. Det 
finns emellertid många andra exempel på ramverk för arkitektur. Inom soft-
ware engineering används exempelvis den så kallade 4+1 modellen. Systems 
engineering är uppbyggt runt den logiska (ofta även benämnd den funktio-
nella), fysiska och ibland även den operationella arkitekturvyn (Strikt uttryckt 
fysiska, funktionella och operationella ”viewpoints”).

7. ISO/IEC 42010:2007, Systems and Software Engineering, Recommended practice for archi-
tectural description of software-intensive systems. Standarden är en internationell utgåva av 
standarden ANSI/IEEE 1471-2000, Recommended Practice for Architecture Description of 
Software-Intensive Systems.

8. Department of Defense Architecture Framework.
9. Ministry of Defence Architecture Framework.
10. NATO Architecture Framework.
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Oavsett vilken typ av arkitektur och arkitekturbeskrivning man arbetar 
med är det viktigt att tänka på följande:

• Är arkitekturbeskrivningen tillräckligt enkel? Syftet med en arkitekturbe-
skrivning är att förstå något som man upplever som svårt. Därför är en-
kelhet en viktig egenskap hos en arkitekturbeskrivning. Människor har i 
allmänhet svårt att hantera mer än i storleksordningen sju saker samtidigt. 
Det är emellertid inte ovanligt att arkitekturbeskrivningar uppvisar så 
många detaljer i varje vy att de snabbt förlorar sin enkelhet och med tiden 
kanske till och med motverkar sitt syfte – att tjäna som en plattform för 
kommunikation och analys.

• Vilket system-i-fokus avser arkitekturbeskrivningen? En arkitekturbeskriv-
ning ska alltid innehålla ett tydligt kontextdiagram där systemet-i-fokus 
systemgräns, kontext i form av aktörer och omkringliggande system, samt 
övergripande innehåll exempelvis i form av ”viewpoints”, systemelement 
eller scenariobeskrivningar framgår.

• Vilka aspekter på systemet-i-fokus ska arkitekturbeskrivningen belysa? I de 
flesta systemarbeten brukar ett litet antal fundamentala krav på systemet-i-
fokus utkristalliseras. Dessa brukar vara så kritiska att om de inte kan upp-
fyllas så äventyras systemarbetet. Det är bra att ta för vana att regelbundet 
kontrollera relevansen hos en arkitekturbeskrivning genom att säkerställa 
att den på ett bra sätt beskriver alla de fundamentala kraven på systemet-i-
fokus och de problemställningar som är förknippade med den. Om så inte 
är fallet är det antingen fel på arkitekturbeskrivningen eller de fundamen-
tala kraven på systemet-i-fokus.

• Alla typer av beskrivningssätt tillåter inte alla typer av analys. Eftersom det 
kan vara mycket tidskrävande att skapa en arkitekturbeskrivning är det vik-
tigt att i förväg bilda sig en klar uppfattning om vad man ska använda arki-
tekturbeskrivningen till och vilka analyser man avser utföra med den.

Exempel på systemarbete kopplad till teknik för ledning4.4 

Som officer kan man vara inblandad i utveckling av teknik för ledning på många 
olika sätt. Här har vi samlat några exempel på tänkbara typer av systemarbeten. 
Det är dock viktigt att komma ihåg att projekt och system som ska anpassas 
till en specifik kund alltid är unika och därmed i varierande grad skiljer sig från 
varandra. Processer, metoder, livscykelmodeller och beskrivningar av systemet-
i-fokus måste därför i varje enskilt fall anpassas till förväntad nytta, tillgänglig 
tid och tillgängliga resurser.
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Vid utveckling av militära ledningsstödssystem utgör kunden en viktig in-
tressent. I de flesta fall finns det inte en enda kund utan flera intressenter som 
sammantaget representerar kundens intressen. Brukarrepresentanter brukar 
vanligtvis vara intensivt involverade i utvecklingsarbetet och delta i verksam-
hetsanalys, intressentkravdefinition samt granska analyserade intressent- och 
systemkrav, jämte arkitektur och det färdiga systemet.

Verksamhetsanalys. Teknik för ledning ska stödja militär verksamhet. En 
tydlig och genomtänkt beskrivning av verksamheten är därför ett viktigt in-
gångsvärde. Verksamhetsbeskrivningen måste dessutom uppdateras under 
systemarbetet i takt med att bilden av hur det tekniska systemet-i-fokus ska 
stödja verksamheten utvecklas. För att skapa en sådan verksamhetsbeskrivning 
genomför man därför en eller fler verksamhetsanalyser under ett systems livs-
cykel. Resultatet av verksamhetsanalysen används på flera olika sätt. Den spelar 
exempelvis en central roll i utformningen av informationssystem, intressent-
kravdefinition i systemutveckling och underhållsberedning. Exempel på van-
liga verksamhetsbeskrivningar av militära förband är den så kallade Taktisk 
Operativa Ekonomiska Målsättningen (TOEM), reglementen och operativa 
verk (CONOPS11). Viktigt att tänka på om man deltar i en verksamhetsanalys 
är att arbetet är väl avgränsat och har ett tydligt syfte. Det sätt som verksam-
hetsanalysens resultat dokumenteras och kommuniceras måste också anpassas 
till verksamhetsanalysens avnämare så att de förstår och kan nyttja analysakti-
vitetens resultat. 

Studier och konceptutveckling. Militär studieverksamhet är en kunskapssö-
kande verksamhet som syftar till att skapa, fördjupa och presentera kunskap 
avseende en viss avgränsad företeelse. Det är inte ovanligt att officerare del-
tar eller leder militärt studiearbete. Studiens resultat utgör ett beslutsunder-
lag samt underlag för vidare systemarbete. En studie är en fördjupning av ett 
specifikt problem och ska ge svar på principiella frågor som kräver extraordi-
nära resurser. Frågeställningarna kan belysas ur exempelvis ett taktiskt/opera-
tivt, tekniskt, användbarhets eller ett ekonomiskt perspektiv. Det är vanligt 
att utgå från olika scenariobeskrivningar. Studier drivs normalt som organisa-
tionsövergripande projekt, där experter från olika organisationer tillsammans 
tillför nödvändig kompetensbredd. Det är vanligt att man i studieverksamhet 
hämtar sin metodik från operationsanalys, men speciellt om det är tekniska 
frågor eller frågor avseende hur människor och teknik ska fungera tillsammans 
kan man behöva metodik från andra områden som systems engineering el-

11. CONOPS, ”Concept-of-operations” är ett begrepp som används både inom militär opera-
tionskonst och inom ingenjörsvetenskap. Vid systemutveckling betecknar det en beskrivning 
av systemet-i-fokus från användarnas perspektiv som övriga intressenter kan ha nytta av på 
olika sätt. Inom militär operationskonst betecknar CONOPS en beskrivning på hög nivå av 
ett förbands verksamhet.
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ler informationssystemutveckling. Särskilt viktigt är det att anpassa metodiken 
till intressenter som är ansvariga för det fortsatta utvecklingsarbetet om dessa 
är kända. En studies syfte är att skapa kunskap. Det är därför viktigt att inte 
blanda studieverksamhet med verksamhet som har andra syften, exempelvis 
utvecklings-, upphandlings- eller utbildningsverksamhet på ett sådant sätt att 
dessa verksamheters syfte störs.

Upphandling och utveckling av ledningsstödssystem. Upphandling och utveck-
ling av teknik för ledning är verksamhet som syftar till att leverera en produkt, 
tjänst eller förmåga till en kund. Kundens systemarbete under upphandling 
och utveckling av teknik ser mycket olika ut beroende på systemet-i-fokus be-
skaffenhet (funktionellt innehåll, kritiska systemegenskaper, karaktär av sys-
tem eller system-av-system, COTS eller ”färdig produkt” kontra nyutveckling), 
tänkta livscykel och olika förutsättningar (låsta tider för leverans, ekonomiska 
förutsättningar, integration med andra system etc.). De tre disciplinerna sys-
tems engineering, software engineering och informations system utveckling 
måste också noga samordnas och kombineras i varje enskilt fall. Som officer 
deltar man i upphandling och utveckling antingen som representant för kun-
den (Försvarsmakten), exempelvis som sponsor (uppdragsgivare), brukare eller 
som aktiv deltagare i kundens systemarbete. Det är viktigt att skilja på det 
systemarbete som kunden, upphandlaren och leverantören utför. Förhållandet 
mellan kund och leverantör, valt systemutvecklingsparadigm och systemet-i-
fokus livscykel är tre grundläggande ingångsvärden som formar ett utvecklings-
arbete.

Förhållandet mellan kund och leverantör är en viktig parameter i system-
arbetet. Sker upphandlingen i konkurrens måste man följa lagar och regler 
avseende offentlig upphandling. En sådan process tar en viss tid vilket man 
måste ta i beaktande vid planeringen av systemarbetet. Det begränsar också 
möjligheterna att kommunicera med potentiella leverantörer tidigt eftersom 
alla måste behandlas lika. Faktorer som urvalskriterier vid utvärdering av in-
komna offerter och utformning av incitamentsystem så att leverantören har ett 
intresse att göra kunden nöjd är viktiga frågor. I upphandlingsprojekt skriver 
man ofta tidigt en upphandlingsstrategi där dessa frågor regleras.

Valt utvecklingsparadigm sätter stor prägel på systemarbetet och vad det 
kan förväntas leverera. Traditionellt utvecklingsparadigm brukar benämnas 
plan- eller dokumentdriven utveckling, vilket innebär att arbetet genomförs i 
sekventiella livscykelskeden där varje steg resulterar i ett tydligt arbetsresultat 
som ska godkännas innan man tar beslut om att gå vidare till nästa livscykel-
skede. Enkelt kan man säga att förutom att målet med systemarbetet måste 
vara väl definierat på förhand så måste även vägen till målet vara det. Arbetssät-
tet kan därför sägas ha en begränsad förmåga att hantera oförutsedda händel-
ser. En utveckling av det dokumentdrivna paradigmet är riskdriven utveckling 
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som innebär att arbetet bedrivs evolutionärt i flera steg och där erfarenheterna 
från tidigare steg vägs in i planeringen av kommande steg. Nackdelen med 
riskdriven utveckling är att det kan vara svårt att undvika att föra in nya krav 
och förutsättningar som påverkar målsättningen med systemarbetet negativt. I 
praktiken kombineras ofta olika paradigm för att skapa balans mellan ”ordning 
och reda” och förmåga att hantera risk.

Systemet-i-fokus livscykel påverkar utvecklingsarbetet. Utvecklingsarbetet 
i sig omfattar ju bara en del av systemets livscykel. Systemets hela livscykel 
har dock stark inverkan på systemarbetet och tvärtom. Ett system som är pla-
nerat för en lång livscykel och som ska kunna absorbera förändringar och ny 
teknologi ställer helt andra krav på stödsystem som exempelvis konfigurations-
ledning, dokumentation, underhåll och vidmakthållande än ett system som 
införskaffas för att användas under en kort tid för att därefter avvecklas. Att i 
efterhand ändra ett systems livscykel är alltid dyrt och riskfyllt. Det finns stu-
dier som pekar på att när 20 % av den totala livscykelkostnaden i ett projekt 
är upparbetad har 80 % av livscykelkostnaden låsts i form av olika styrande 
designbeslut.

Integration av ledningsstödssystem. Ledningsstödssystem består av flera inte-
grerade element som i sin tur kan vara komplexa system. Ofta utvecklas dessa 
systemelement över tiden och av skilda designteam. Syftet med systemintegra-
tion är att progressivt kombinera systemelement enligt systemets arkitekturbe-
skrivning och övriga designregler och integrationsstrategier. Systemintegration 
innefattar en stor del verifiering och validering för att säkerställa att gränsytor-
na i systemet blivit korrekt beskrivna och implementerade. Gränsytor mellan 
element kan vara av flera slag. De kan vara fysiska (t.ex. mekaniska-, elektriska- 
eller signalgränsytor), logiska/abstrakta (t.ex. informations- eller funktionella 
gränsytor), eller gränssnitt mellan människa och teknik. En viktig artefakt vid 
systemintegration är gränsytekravspecifikationen som innehåller kraven på vad 
gränsytan ska kunna göra och gränsytedesignspecifikationen som innehåller en 
beskrivning hur den ska implementeras. Eftersom en gränsyta syftar till att in-
tegrera två eller flera systemelement är följdaktligen antalet intressenter som ska 
samordnas större vid integration än vid arbete med ett enskilt systemelement. 
Eftersom ett ledningsstödssystem många gånger ska integreras i många olika 
plattformar innebär det att det kan finnas flera olika aktörer såväl på Försvars-
maktens sida som hos Försvarets materielverk och industrin. Integrationsarbete 
är erfarenhetsmässigt en ”tidstjuv” både vad avser man- och kalendertid.

Sammanfattning4.5 

Att utveckla produkter som innehåller teknik för ledning ställer stora krav på 
att kunna integrera olika områden för att lyckas. Det finns långt fler exempel 
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på misslyckanden än goda exempel på lyckade projekt. I de fall man lyckas ut-
veckla och anskaffa produkter som uppfyller kundens behov, levereras i tid och 
till budgeterad kostnad brukar några framgångsfaktorer framhållas:

Starkt stöd från uppdragsgivaren. Ju mer komplext ett system eller system av 
system är, desto mer riskfylld blir utvecklingsarbetet. Många gånger måste man 
hantera oväntade händelser snabbt. Det är därför viktigt involvera uppdragsgi-
varen i systemarbetet. Att ha ett starkt stöd från uppdragsgivare brukar pekas 
ut som den enskilt viktigaste framgångsfaktorn i komplexa utvecklingsprojekt. 
Projekt som inte i onödan drabbas av förändrade förutsättningar har större 
förutsättningar att lyckas. Det är därför viktigt att uppdragsgivaren är väl in-
förstådd med konsekvenserna av att ändra förutsättningarna under pågående 
systemarbete.

Tydlig och förankrad avgränsning av systemet-i-fokus. Intressenterna måste ha 
en gemensam bild av systemet-i-fokus, dess innehåll, syfte, gränsytor och kon-
text. Ett bra sätt att åstadkomma detta är att tidigt enas om ett kontextdiagram 
som sedan får ligga till grund för de olika beskrivningar av systemet-i-fokus 
som tas fram under utvecklingsarbetet. Observera att om olika intressenter el-
ler grupper av intressenter har olika definitioner av systemet-i-fokus måste man 
ta fram flera olika kontextdiagram eller ett kontextdiagram där dessa skillnader 
klart framgår.

Tydliga och väl förankrade krav. När väl ett utvecklingsarbete startar är det 
viktigt att det finns en kravbild som är så tydlig, komplett och väl förankrad 
bland intressenterna att riskdrivande förändringar av kravbilden kan undvikas. 
Uppkomna önskemål om att förändra krav under pågående systemarbete bör 
om möjligt hänskjutas till kommande leveranser. För att säkerställa en sam-
syn mellan alla intressenter för ett system-i-fokus är det viktigt att så tidigt 
som möjligt involvera dessa i utvecklingsprocessen. Exempel på intressenter är 
uppdragsgivare/sponsorer, brukarrepresentanter, upphandlare och leverantörer 
av de systemelement som ingår i systemet-i-fokus. Kravbilden måste vidare 
vara baserad på en noggrann analys av systemet-i-fokus kritiska egenskaper 
eftersom de mest dimensionerande design besluten vanligtvis är kopplande till 
systemegenskaper som realtids prestanda, informations överförings  kapacitet, 
informations säkerhet, person säkerhet, modifierbarhet och interoperabilitet.

En rimlig ambitionsnivå. Klargör och analysera noggrant förutsättningarna 
och riskerna i utvecklingsarbetet. Anpassa bl.a. teknisk ambitionsnivå, förvän-
tad teknisk livslängd och längd på varje delleverans/iteration till vald ambi-
tionsnivå. Om systemet-i-fokus utvecklas iterativt är det bra att sträva efter 
användbara leverabler i varje iteration. Det är också viktigt att systemet-i-fokus 
uppvisar en balans mellan resurser för funktion, stödsystem och vidmakthål-
lande över sin tekniska livslängd. En viktig fråga är här att förhålla sig till att 
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använda färdiga systemelement12 och vilken nytta detta tillför systemarbetet 
avseende bl.a. funktion, kvalitet, tid, livscykelkostnad och kontroll över den 
levererade produkten under dess livscykel. Om osäkerheten i ett systemarbete 
är stor är det ofta fördelaktigt att sträva efter så begränsade delleveranser att de 
kan levereras på kort tid (månader snarare än år).

Enkla och tydliga gränsytor. Gränsytor är en viktig del av systemutformning. 
Beroende på vald utvecklingsmetodik skapar gränsytor förutsättningar för både 
mångfald och enhetlighet i system. Gränsytor är också de delar i ett tekniskt 
system som brukar vara mest problematiska och tidskrävande att hantera. En 
anledning till detta är att antalet intressenter som är inblandade i integration 
tenderar till att vara väsentligt större än vid systemarbete som rör ett enskilt 
systemelement. De behöver dessutom ofta fastställas tidigt i utvecklingsarbetet 
vilket gör att aktiviteter som rör gränsytor ofta hamnar på ”den kritiska linjen” 
i systemarbeten. En bra tumregel är att försöka ”innesluta” komplexitet i sys-
temelement och sträva efter så enkla gränsytor som möjligt. Enkla gränsytor 
ger erfarenhetsmässigt enkla systemarkitekturer, vilket i sin tur ger hanterbara 
kund-/leverantörsförhållanden, riskfriare integration och modifierbara system.

12. Commercial off-the-shelf (COTS) är benämningen på systemelement (maskin- eller program-
vara) som är färdiga att använda som system eller systemelement och är fritt tillgängliga för 
köp, lease eller licentiering på en marknad. Om en COTS-produkt förändras av en enskild 
användare slutar den med automatik att vara en COTS-produkt eftersom då den som utför 
modifieringen måste ta ansvar för vidmakthållande och utveckling av produkten. Man brukar 
i det fallet benämna produkten ”modifierad COTS”.

 Government off-the-shelf (GOTS) är benämningen på systemelement (maskin- eller program-
vara) som typiskt utvecklats eller anskaffats av eller på uppdrag av en myndighet. Myndig-
heten har därmed har därmed en hög grad av kontroll över produkten och dess livscykel. 
Om myndigheten är militär brukar man ibland använda benämningen Military off-the-shelf 
(MOTS). En annan benämning på GOTS är Non-Developmental Items (NDI).
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Teknik för kommunikation5. 

Inledning5.1 

En beslutsfattare (chef eller stabsmedlem) behöver kunna kommunicera snabbt 
och säkert mellan olika ledningsplatser, vilket är att betrakta som en grundfak-
tor för ledning. Ett sätt att kommunicera är att nyttja telekommunikation, vil-
ket innebär att med teknikens hjälp överföra meddelanden på korta och långa 
avstånd. Möjliga tekniker är via tråd, optofiber eller trådlösa system som radio, 
IR eller laser. Huvuddelen av informationsöverföringen sker i dag som digital 
datatrafik – vilket innebär att meddelandet i form av tal eller annan informa-
tion först omvandlas till digitala13 symboler, i det enklaste fallet till s.k. bitar 
(”ettor” eller ”nollor”), vilka sedan överförs med olika metoder enligt flera s.k. 
protokoll. I insatsförsvaret finns ambitionen att uppnå en ökad interoperabilitet 
som förbättrar den fysiska kommunikationen inom och utom Försvarsmakten. 
Man vill att kommunikationen ska vara sömlös internt inom Försvarsmaktens 
telekommunikationsnät samt externt mot andra organisationer och nationer. 
Sömlös innebär att näten byggs som system av system och att kommunikatio-
nen automatiskt kan flöda över systemgränser. Med sömlös kommunikation 
kommer man sannolikt att uppnå en förbättrad möjlighet till samordning och 
samverkan mellan olika enheter.

Valet av teknik- och systemlösning för ett kommunikationsnätverk innebär 
även påverkan på andra högre systemnivåer, till exempel vilka ledningsmetoder 
man kan nyttja eller hur man kan utforma riskplaneringen för ledningssyste-
met. Den utveckling som idag sker inom telekommunikationsområdet är snabb 
och drivs i huvudsak av den fortsatt växande civila kommunikationssektorn. 

13. Digital: från engelskans digit = siffra.
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Där avregleringen av telemarknaden, bredbandsutbyggnaden och mobiltele-
foniutvecklingen är välkända exempel. Det gör att Försvarsmakten kan välja 
att bygga upp ett system som till stor del baseras på allmän civil hyllvara, s.k. 
”COTS” (Commercial of the Shelf ). Risken med för stor del COTS är att man 
förmodligen kommer få ett system som är sårbart för olika former av interna 
telekonflikter eller avsiktliga och oavsiktliga störningar. Det leder även till att 
helheten ledningssystemet blir mer sårbart än om man använder en balanserad 
kombination av COTS och särskild hyllvara, s.k. ”GOTS” (Governmental of 
the Shelf ). För vissa kvalificerade enheter krävs dessutom speciellt utvecklade 
system för militära särkrav.

För fasta förbindelser använder Försvarsmakten i första hand kommuni-
kationslösningar i FTN (Försvarets telenät), vilket har täckning i hela Sverige. 
FTN utgörs av ett landsomfattande digitalt stomnät, och ett stort antal anslut-
ningsnät bestående av fasta och rörliga nätdelar för att ansluta abonnenterna 
till stomnätet. Transmissionen i FTN baseras på fasta och transportabla radio-
länkar, kablar och kommunikationssatelliter. Radiolänkarna ägs av Försvars-
makten medan satellitkapacitet förhyrs. Kablarna utgörs av en blandning av 
ägda och förhyrda resurser. Äldre koaxial- och parkablar med metalledare ersätts 
nu allt mer av optofibernät. FTN är logiskt avskilt från de publika telenäten 
(PTN), och fungerar därför även när dessa utsätts för extrema påfrestningar, 
t.ex. överbelastning.

I FTN ingår ATL (Automatisk Teletrafik Landsomfattande) samt FM IP-
nät (Försvarsmaktens IP-nät). Där används den från Internet välkända TCP/
IP-arkitekturen14, tillsammans med andra protokoll. Protokollen i FTN til-
låter bland annat fiberoptisk kommunikation med en hastighet på mer än 2,5 
Gbit/s vilket ger en möjlighet till avancerade tjänstelösningar som kräver hög 
överföringskapacitet; exempelvis videokonferenser, telemedicin, inhämtning av 
sensordata och C2 (Command and Control).

Militära krav på telekommunikationsnät5.2 

Försvarsmakten består av en organisation där brukaren bland annat använder 
sig av såväl FTN som PTN i form av mobila eller fasta nät. En del av de mer 
kvalificerade militära förbanden behöver radiosystem eller radiolänksystem som 
har en högre grad av signal- och trafikskydd. Exempelvis frekvenshoppande 
truppradio eller taktisk radiolänk. De militära radiosystemen använder sig även 
av specifikt avdelade frekvensområden och av unika vågformer (modulerings-
former). Detta innebär att man ofta behöver skapa militära särlösningar för 
de taktiska- och stridstekniska nivåerna. Dock kan militära förband utöver de 

14. TCP = Transport Control Protocol. IP = Internet Protocol.
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militära särlösningarna även använda sig av kommersiella system, till exempel 
mobiltelefonsystemet GSM.

Telekommunikation kan sägas utgöra en viktig del av de stridstekniska, tak-
tiska, operativa och strategiska ledningssystemen. Dessa system skall möjliggöra 
att rätt information finns på rätt plats och vid rätt tillfälle. Försvarsmakten har 
därmed ett antal krav på de telekommunikationssystem som skall ingå i fram-
tidens stridsenheter och förband. Kommunikationsnäten skall ha hög överfö-
ringskapacitet, låg tidsfördröjning, få datafel, god rörlighet, hög säkerhet, bra 
tillgänglighet, bra störskydd, smygkapacitet15 och förmåga till sömlöshet. Des-
sa krav är oerhört viktiga och ibland motstridiga, vilket kan försvåra systemut-
formningen. I vissa situationer är krav på gott störskydd dimensionerande, i 
andra hög överföringskapacitet eller goda smygegenskaper. Dessa motstridiga 
krav kan sammanställas till följande principskiss:

Figur 5.1. Anpassning mellan olika tjänstekrav. (Källa: FHS, Daniel S Hagstedt)

Om endast ett begränsat frekvensutrymme disponeras så innebär dessa tre 
tjänstekrav följande: vill man använda en hög överföringskapacitet så sker det 
på bekostnad av en ökad risk för datafel. Det beror på att systemet i detta fall 
(enligt den vänstra kanalen i figuren nedan) inte använder kraftfulla felrättande 
koder som kan reparera meddelanden som har förstörts av avsiktliga och oav-
siktliga störningar. Resultatet är en hög överföringskapacitet men risken för datafel 
ökar.

15. Med smygradio (LPI-system) avses radiosystem som är konstruerade för att göra det svårare 
för en motståndare att genomföra signalspaning. Med LPI-system (low probability of inter-
cept) avses en signalutformning som gör det svårt för signalspanaren att detektera förekom-
sten av en signal, samt att lokalisera och identifiera denna. (Ahlin Lars ”Kommunikations-
systemkompendium”, FOI Ledningssystem, Linköping 2002).

Smyg 

Kapacitet 

Störskydd 
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Vill brukaren uppträda i en stridsmiljö som inkluderar telekrigssituationer 
eller en urban miljö med en hög grad av fädning (se nedan) och interferenser16 

då krävs det att systemet kan tillföra en större mängd felrättande koder (enligt 
den högra kanalen i figuren nedan), som gör att systemet kan tolka informa-
tionen på rätt sätt. Ett vanligt sätt att motverka avsiktlig störning är också att 
införa radiosystem som hoppar mellan ett stort antal frekvenser under trafik-
sekvensen. Resultatet är i båda fallen ett gott skydd mot avsiktlig och oavsiktlig 
störning, men på bekostnad av informationshastigheten.

Figur 5.2. Kanalens överföringskapacitet. (Källa: FHS, Daniel S Hagstedt)

Datasignaleringshastigheten dvs. det totala antalet bit/s på överföringska-
nalen utgörs av cirkelns totala yta. De horisontala strecken representerar an-
delen redundans som belastar kanalen. De vertikala strecken visar mängden 
överförd information. Den vänstra kanalen har i detta fall ett gott störskydd 
men samtidigt en låg kapacitet att överföra information.

Vid det tredje kravet, smygkapacitet, krävs det att systemet t.ex. överför 
informationen med bandspridningsteknik och med så låg effekt som möjligt 
relativt det aktuella bakgrundsbruset eller att man använder sig av snabbsänd-
ning. Man kan även använda sig av riktade antenner som sänder med smala 
lober. Dessa åtgärder leder till att ett fientligt signalspaningssystem får svårt att 
upptäcka trafiken i våra radiosystem, och därmed ett gott skydd mot fientlig 
signalspaning samt att störningsrisken minskar. Samtidigt riskerar vi dock vår 
höga överföringskapacitet eftersom den vanligen kräver högre sändande utef-
fekter.

Utöver dessa krav på systemutformningen krävs det att kommunikations-
systemen skall vara möjliga att uppgradera för att kunna möta framtida behov 
ifall förutsättningarna förändras för att kunna hantera de uppsatta kraven.

16. Interferens är ett fenomen som uppstår då två eller flera vågkällor samverkar i ett medium.
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”Försvarsmaktens telekommunikationer ska möjliggöra informationsöver-
föring med tillräcklig flexibilitet, kapacitet och säkerhet mellan användare 
och tekniska system oavsett om de befinner sig i fasta eller mobila enheter, 
nationellt eller internationellt. De olika systemen ska vara användarvän-

liga och uppfattas som ett sammanhängande nät oberoende av organisato-
risk tillhörighet.”

(Ur Försvarsmaktens vision för telekommunikationer)

Telekommunikationen behöver vara uthållig för att tillåta ledningssyste-
men att sammanbinda olika nivåer och geografiskt skilda staber och förband. 
Systemen skall konstrueras för att kunna fungera även om det får betydande 
skador. Ett sätt att möta detta krav är att utforma kommunikationssystem icke-
hierarkiskt och med så många uppkopplingsvägar som möjligt.

Den militära telekommunikationen behöver vara flexibel med redundant 
yttäckning för att kunna hantera de friktioner som uppstår i samband med 
krig och andra extraordinära situationer. Friktionerna kan uppstå bland annat 
av direkt vapenverkan eller via indirekt påverkan som exempel elförsörjnings-
bortfall. Effekten av detta kan leda till brist på överföringskapacitet inom kom-
munikationsnätet. En konsekvens av en eventuell transmissionsbrist på grund 
av friktioner är att det krävs god kapacitet för flertalet olika länk- och nödvägval 
för att hantera kravet med omdirigering av trafiken samtidigt som systemet 
skall klara av att överföra stora mängder data.

Telekommunikationsnätet skall även vara säkert och trovärdigt att använda 
mellan olika befattningshavare och tekniska system. Telekommunikationsnätet 
skall kunna hantera störning och telekonflikter, hög trafikbelastning och andra 
hot utan att för den skull plötsligt upphöra att fungera. S.k. ”graceful degra-
dation” eftersträvas, dvs. endast en successiv försämring av prestanda vid svåra 
förhållanden.

Telekommunikationsnät5.3 

Telekommunikationsnäten utgör en delmängd av ledningssystemet och nätet 
består av olika system: fasta nät, transportabla nät, mobila cellulära nät och 
mobila s.k. ”ad hoc-nät”17. Dessa fysiska nät kopplas samman till ett logiskt 
nät som kan erbjuda användarna en sömlös övergång mellan olika distribuerade 
system.

Försvarsmakten bygger i dag sin telekommunikationsstruktur på de fasta 
kärnnäten bland annat innehållande FTN, MTS (Marinens telesystem), PTN 

17. Från det latinska Ad hoc ”till denna”. Dvs. tillfälligt upprättade nät med förmåga att ansluta 
sig till omkringliggande näts gränsytor.
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och kommunikationssatelliter. I dessa bärarsystem nyttjas optofiber och radio-
länknät för att överföra tal och datatrafik. Den bärande tekniken grundar sig i 
princip enbart på allmän civil hyllvara (COTS).

De förband som genomför operationer på svensk eller utländsk mark kan 
komma att behöva upprätta mobila ad hoc-nät för att trafikförsörja ”den sista 
taktiska kilometern”. När ett markförband anländer till ett operationsområde 
så kan det finnas en begränsat fungerande infrastruktur som inte är robust, eller 
så finns det inte någon utbyggd telekommunikation överhuvudtaget. Förban-
den upprättar därmed själva olika system som går att nyttja för att kommuni-
cera till exempel Telesystem 9000 (TS 9000) eller andra mobila system.

Sjö- eller luftenheter använder sig av en fast del (FTN) och en rörlig del 
som är förbandsknuten efter de telekommunikationsbehov som uppstår kring 
respektive uppgift, t.ex. radio ”HF 2000”18 eller satellitkommunikation. Den 
rörliga kommunikationen kan ansluta via anslutningspunkter för vidare kom-
munikation in i FTN.

Figur 5.3. Nätsystem av nätsystem som bildar en helhet. (Källa: FHS, Daniel S Hagstedt)

Nättopologi5.4 

Nättopologin kan struktureras i olika hierarkiska nivåer: internationell/natio-
nell-, regionala- och områdesbundna nät. På den högre nivån finns krav på 
mycket god nätkapacitet för att hantera en stor trafikvolym, bra tillgänglighet 
och ett mycket gott strategiskt skydd och säkerhetstänkande.

18. HF = Högfrekvens/”kortvåg” med bärfrekvens inom 3–30 MHz.
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Nätet på de högre nivåerna i nättopologin består i huvudsak av fiberoptiska 
kablar medan de lägre hierarkiska nivåerna i praktiken består av flera olika tek-
nikmetoder. Man kan även skilja mellan fysiska nät och logiska nät. Det fysiska 
nätet består av fysisk infrastruktur, medan den logiska nätstrukturen utgörs av 
kommunikationsvägar som definieras av den aktuella operatören. Hopkopp-
lingsmönstret i ett kommunikationsnät brukar kallas nätverkstopologi och de 
vanligaste alternativen är s.k. bussnät med trädstruktur, stjärnnät eller ringnät. 
Ett nät kan också vara platt och sakna hierarkiska nivåer eller innehålla ett antal 
hierarkiska nivåer.

Figur 5.4. Flexibel nät- och nodtopologi. (Källa: FHS, Daniel S Hagstedt, Illustration: Samuel Svärd)

FTN är ett exempel på ett sammanhängande överföringsnät som på den 
högsta topologinivån täcker hela Sverige. Systemet är maskformigt samman-
bundet (se figur ovan) t.ex. via radiosystem, satelliter, radiolänk, metalltråd el-
ler optofiber. Noderna innehåller förmedlingsutrustning som exempel nätväx-
lar och vägvalsanordningar, s.k. routrar. Vissa anläggningar har möjlighet att 
ansluta taktiskt rörliga förband vilket innebär att förbandsenheterna kan ta del 
av FTN systemets höga överföringskapacitet. Dock så är överföringsförmågan 
begränsad i radioförbindelserna.

Ett hierarkiskt nät, som exempelvis mobiltelefonsystemet GSM, inom ett 
område kan ha en eller flera nivåer. I GSM-nätet är det en basstation som 
kommunicerar med mobiltelefonerna som befinner sig inom täckningsom-
rådet från basstationen. Aktiverade mobiltelefoner håller kontakt med bästa 
basstation genom att då och då skicka en datasekvens. Mobilen kommunice-
rar med den närmaste högre nivån och talar om var den befinner sig relativt 
basstationen i uttryck av avstånd (signalens fördröjning). Utöver det får den 
tekniskt avancerade basstationen mätdata från den tekniskt enkla mobilte-
lefonen. Aktuell mätdata ger information om signalstyrkan relativt andra 



60

Lärobok i Militärteknik, vol. 3: Teknik till stöd för ledning

närliggande basstationer. När signalstyrkan blir för låg styr basstationen över 
mobilen till en annan basstation som har bättre kommunikationsförhållanden 
(s.k. handover).

Med GSM-systemets hierarkiska arkitektur19 kan det innebära att länkarna 
kommer bli långa (se figur nedan) och det leder till att basstationens antenner 
kommer att behöva vara högt placerade, eller att basstationen måste använda 
hög uteffekt, eller att det krävs en bättre antennvinst för att kunna åstadkom-
ma en bra kvalitet på kommunikationen. En hierarkisk arkitektur är sårbart för 
angrepp, som exempel en GSM basstation kan lätt upptäckas och identifieras 
samt utsättas för någon form av påverkan. Många civila mobiltelefonsystem 
är dessutom uppbyggda kring en central styrnod som måste vara i drift för att 
systemet skall fungera.

Figur 5.5. En jämförelse mellan ett hierarkiskt nät t.v. (GSM), och ett icke-hierarkiskt nät t.h. (ad hoc). 
(Källa: FHS, Daniel S Hagstedt)

Mobila ad hoc-nät har inte någon central styrnod, utan trafiken får då re-
läas (se figur ovan) mellan de tillgängliga radioenheter som ligger inom täck-
ningsavstånd från varandra. Flerhoppsfunktionen tillåter ett datameddelande 
att finna ett flertal vägar från sändarnod till mottagarnod. Det ger systemet 
en robust utformning där meddelandet snabbt kan finna nya vägar inom det 
distribuerade nätet.

Mobila ad hoc-nät lämpar sig väl för att användas i de taktiska situationer 
som kräver högt tempo och god manöverförmåga. Till exempel mekaniserade 
förband vilka genomför anfallsstrid. Dessa manöverförband löser i regel striden 
med att röra sig över stora ytor och de hamnar i oförutsägbara grupperingssitu-
ationer. En följd av detta är att det blir svårt att omsorgsfullt kunna nätplanera 

19. I GSM behöver mobiltelefonens (MB) signal kontakta en basstation (BS), basstationen kon-
taktar i sin tur en centraldator (CD) som bl.a. hanterar abonnemangsuppgifter.  CD ger 
därefter klartecken till BS att etablera en kanal mellan MB och mottagaren. Förstörs/påverkas 
CD så innebär det att systemet upphör att fungera.
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kommunikationen, och trådlös mobil radioteknik med ad hoc-nät arkitektur 
kan vara en lämplig lösning.

Jämfört med en centraliserad arkitektur ger flerhoppsfunktionen korta för-
bindelseavstånd mellan skilda noder. Med icke- centraliserad arkitektur krävs 
det mindre utstrålad effekt från noderna och därmed blir det svårare att loka-
lisera och störa dessa nät. Ytterliggare fördelar med ad hoc-nät och icke-hierar-
kisk arkitektur är att de är dynamiska och kan ge möjlighet till flera länkval, 
samt har en bättre förmåga till att självläka och finna nya länkar.

Nackdelen är dock den komplicerade nätstyrningsfunktionen som krävs 
för att få det distribuerade nätet att verka effektivt. Ytterligare nackdelar med 
ad hoc-nät och icke-hierarkisk arkitektur är: svårare att hantera informations-
säkerheten, till exempel att ha kontroll på vilka som har tillträde till nätet. Ett 
annat problem för systemet är att kunna kommunicera med lång räckvidd. 
Man ska också vara medveten om att kommunikationsnätet kan dela sig och 
att man kan ”tappa” delar av förbandet som under vissa perioder enbart kan 
kommunicera inom en mindre grupp.

Transmissions- och förmedlingsprinciper5.5 

Då data skall överföras i ett kommunikationsnät krävs det regler för hur de olika 
procedurerna skall genomföras. Dessa regler kallas protokoll och vid sändning 
eller mottagning används några olika protokoll som har skilda ansvarsområden 
och uppgifter. Protokollen delas lämpligen in i olika nivåer och när data skall 
tas emot eller sändas passerar de nivåerna där data och informationen behand-
las på olika sätt av protokollen, till exempel delas upp i paket, kodas och sänds 
(se bild nedan av paketförmedlad trafik). Vid dataöverföring via Internet an-
vänds några av de vanligaste protokollen TCP20 och IP21.

Det finns två principer för att upprätta en förbindelse för datatrafik mellan 
två noder, det ena är kretsförmedlad trafik och det andra är paketförmedlad 
trafik. För kretskopplad trafik (eng. circuit-switching) upprättas en fast för-
bindelse genom kommunikationsnätet och vägen är uppkopplad under hela 
överföringen. En förutsättning för att kretskopplad trafik skall fungera är att 
det finns en central nod med kännedom om den totala nätbilden.

20. Transport Control Protocol.
21. Internet Protocol.



62

Lärobok i Militärteknik, vol. 3: Teknik till stöd för ledning

Figur 5.6. Principen för kretsförmedlad trafik. (Källa: FHS, Daniel S Hagstedt)

Fördelen med kretsförmedlad trafik är att kanalen är tillskriven sändaren 
och mottagaren den tid det finns data eller tal att överföra. Därmed garanteras 
att överföringen når en given prestandanivå, jämfört mot paketförmedlad för-
bindelse som har svårare att nå motsvarande prestandanivåer.

Nackdelarna med denna form av trafik är att nätet är hierarkiskt uppbyggt, 
vilket innebär att sårbarheten i systemet ökar p.g.a. att det finns en central 
enhet. Med denna form av trafik begränsas utnyttjandet till en sändare och 
mottagare, och det är en långsam form av resurstilldelning som främst lämpar 
sig för taltrafik.

Paketförmedlad trafikmetod (eng. packet switching) bygger däremot på att 
alla samtidigt skall kunna använda förbindelsen. Den datatrafik man skickar 
ut i kommunikationsnätet packas ner i uppdelade paket, där varje paket har en 
adress som talar om vart det ska sändas och information om vilken nod som 
skickade den. Hur paketet sedan tar sig till mottagaren, beror på varje nätnod 
och aktuellt vägval (eng. routing) vilket sker enligt en särskild s.k. routingta-
bell. Det finns ett antal tillvägagångssätt att välja väg inom ett nät, metoderna 
kan till exempel vara:

• Välj kortaste väg med minsta antal hopp genom det kända nätet.

• Välj snabbaste väg i nätet beroende på befintlig trafikbelastning vid de no-
der som skall användas.

• Om man inte känner till hur nätet ser ut och avsändaren troligen vet var 
mottagaren befinner sig, så skickas paketet i den ungefärligt korrekta rikt-
ningen till mottagaren.

Varje abonnent kräver en egen kanal 

Kanal 4 

Kanal 9 

Kanal 7 
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Figur 5.7. Principen för paketförmedlad trafik. (Källa: FHS, Daniel S Hagstedt)

Fördelen med paketförmedlad trafik är att det inte krävs någon direkt kopp-
ling mellan sändare och mottagare. En annan viktig fördel är att resurstilldel-
ningen är dynamisk i sin utformning och att överföringshastigheten kan vara 
olika i olika länkar. Detta förmedlingssätt passar därmed situationer som ac-
cepterar viss och varierande grad av fördröjning.

Försvarsmakten baserar redan till viss del sin kommunikation på TCP/IP-
arkitekturen via FM-IP nätet och det är troligtvis lämpligt att bygga vidare på 
denna internationella standard för kommunikationsnätsarkitekturen.

Nackdelen med TCP/IP-arkitekturen är att den är utvecklat för fasta nät-
verk, som t.ex. Ethernet, som i regel har en hög överföringskapacitet och 
relativt god kvalitet på förbindelsen. TCP/IP-arkitekturen har därigenom 
tidigare inte krävt någon avancerad funktion med uppgift att tillgodose en 
bra överföringskvalitet eller att kunna hantera många bitdatafel och andra 
felkällor. De olika realtidstjänsterna som kräver låg bitfelssannolikhet eller 
låg fördröjning, kan till exempel vara rörlig bildöverföring eller eldlednings-
data mellan spaningssensorer och verkansenheter. Därmed kan vissa taktiska 
systemtjänster vara svåra att förverkliga om inte en garanterad tjänstekvalitet, 
i form av ett garanterat högsta värde på fördröjning, går att uppnå i kom-
munikationsnätet.

Ad hoc-nät för effektiv och robust   5.6 
 kommunikation på taktisk nivå

Kommunikation i en svår stridsmiljö som kan vara fragmenterad och urbani-
serad, kommer att kräva ett kommunikationssystem som är flexibelt och möj-
liggör en anpassning mot användarens aktuella krav på tillgängliga tjänster. 
För att bygga upp ett robust kommunikationssystem vill man undvika central 
styrning och hierarkisk nätstruktur då en sådan är relativt lätt att påverka och 
degradera. Noderna skall ha möjlighet att förflytta sig och om länkar bryts skall 

Abonnenternas paket delas upp på kanalen
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arkitekturen vara självläkande och systemet skall använda sig av andra länkar 
för att överföra informationen.

Det fasta kärnnätet byggs upp kring TCP/IP-arkitekturen med bland annat 
IP-adressering samt TCP- m.fl. protokoll. TCP-protokoll kräver en dubbelrik-
tad kommunikation och om paket förloras tolkas det som trafiköverbelastning 
i nätet och då sänker TCP datatakten. Normalt har fasta nät låg bitfelshalt och 
datapaket tappas normalt endast vid överbelastning. I ett ad hoc-nät som har 
en brusig eller störd radiokanal hjälper det inte att sänka datatakten för att 
komma åt problemet.

Ett annat intressant område är nätstyrningen som grovt kan indelas i tre 
funktioner: nätverkskontroll, routing och s.k. MAC (Media Access Control)

Ett ad hoc-nät består av ett antal enskilda noder som delar på gemensamma 
kommunikationskanaler, och för att få tillstånd att sända på kanalen krävs ett 
s.k. MAC godkännande. MAC protokollet kan till exempel bygga på ett kom-
binerat TDMA- (Time Division Multiple Access) och ett CSMA/CD- (Carrier 
Sense Multiple Access/Collision Detection) protokoll.

Figur 5.8. Multiple access metod. (Källa: FHS, Daniel S Hagstedt)

TDMA innebär att man tilldelas en tidslucka där respektive nod har rätt 
att nyttja kommunikationskanalen, med denna statiska metod har man svårt 
att möta förändrade förutsättningar. Kompletteras TDMA med ett CSMA-
protokoll kommer man att kunna tillgodogöra sig den outnyttjade kapaciteten 
utan att riskera kollisioner och nätets stabilitet. CSMA-metoden går ut på att 
en sändare först lyssnar om någon annan sänder, om linjen är tom börjar noden 
att sända sitt datapaket. Under tiden som sändningen pågår lyssnar noden även 
om det är någon annan som också skickar data, om en annan sändning detek-
teras har det uppstått en konflikt. Både sändarna slutar då att skicka data och 
väntar en slumpmässig tidsperiod innan de på nytt försöker sända.

En fördel med TDMA är att när en nod förändrar sin roll till smygnod för 
att minska risken för röjning, så kan övriga noder i systemet acceptera smyg-

Tid

Fq

[Hz] 1 2 3 4 1 2 3 4 1 2 3 4 1

TDMA
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noden och uppdatera routingtabellen. Routingtabellen vet när smygnoden har 
tillstånd att sända via TDMA-protokollet och därmed kan de övriga noderna 
anpassa sig efter smygrollen samt att de inte belastar smygnoden med s.k. re-
lätrafik.

En typ av nätuppbyggnad kan lämpligen struktureras i form av hierarkiska 
nät som kompletteras av distribuerade mobila ad hoc-nät som kommunicerar 
med omvärlden via ett klusterhuvud. Ad hoc-principen kräver att klusterno-
derna är likvärdiga, så att dessa vid behov kan engageras i rollen som klusterhu-
vud i syfte att uppnå en kommunikation med externa nät.

Figur 5.9. Ett ad hoc-nät kommunicerar via ett s.k. ”klusterhuvud” och en centraliserad nod till ett annat 
ad hoc-nät. (Källa: FHS, Daniel S Hagstedt)

Hur kan ett förenklat  5.7 
 radiokommunikationssystem konstrueras?

Ett radiosystem kan byggas upp enligt nedanstående figur:

Figur 5.10. Ett principiellt radiosystem. (Källa: FHS, Ragnar Ottoson)
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Källkodningen omvandlar signalen från steglösa analoga värden till en 
stegindelad (kvantifierad) digital signal. Källkodningen kan dock även ske uti-
från en digital ursprungssignal. Dessutom förenklas signalen, dvs. man tar bort 
överflödig information. Den nya signalen skall beskriva originalsignalen på ett 
tillräckligt bra sätt i syfte att kunna fortsätta bearbetningen inför den kom-
mande dataöverföringen i transmissionskanalen.

Kanalkodningen har till uppgift att på sändarsidan tillföra ett antal icke-
informationsbärande kontrollsymboler till informationssymbolerna. Syftet 
med kontrollsymbolerna är att man på mottagarsidan skall kunna upptäcka, 
och i vissa fall även rätta, ett begränsat antal fel som uppstått vid överföringen. 
Beroende på vilka koder man väljer så kommer systemet att uppnå en relativt 
låg bitfelssannolikhet som i slutändan skall tillgodose kravet på få datafel i slut-
leveransen av datainformationen.

Modulatorenheten flyttar signalen s(t):s frekvensinnehåll från basbandet upp 
till bärvågsfrekvensen fc i den aktuella överföringskanalen. Signalen har nu sin 
energi koncentrerad kring en bärfrekvens.

Figur 5.11. Spektrum för basbandssignal och modulerad signal. (Källa: FHS, Ragnar Ottoson)

Exempel på digitala modulationsmetoder är amplitudskiftsystem (ASK = 
Amplitude Shift Keying), frekvensskiftsystem (FSK = Frequency Shift Keying) 
och fasskiftssystem (PSK = Phase Shift Keying).

Modulering sker också i syfte att försvåra för en potentiell motståndare att 
genomföra signal- och kommunikationsspaning mot trafiken samt att störa 
transmissionskanalen. Som exempel kan vi ha valt ett frekvenshoppande sys-
tem där motståndaren antingen måste störa bredbandigt, vilket är ineffektivt 
eller att de måste placera sig emellan sändaren och mottagaren, vilket kan vara 
svårt att lyckas genomföra mot exempelvis ett flygplan som ständig förflyttar 
sig snabbt i luftrummet.

Kanalbandbredden B [Hz] definieras som bredden på det frekvensutrym-
met som den modulerade signalen s(t) belastar på själva överföringskanalen. 
Om vi till exempel tilldelas bärfrekvens 65 MHz och vi får tillstånd att breda ut 
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oss 0,25 MHz på respektive sida om 65 MHz, så är vår bandbredd 0,5 MHz.
Sändarenheten tillgodoser att signalen s(t) som skall överföras får ett tillräck-

ligt energiinnehåll för att kunna nå fram till mottagande nod.
Transmissionskanalen är inte ett idealt medium22 och här infinner sig ett 

antal besvärliga faktorer som påverkar vår möjlighet till överföring av data, 
t.ex:

• vilket är avståndet mellan noderna?

• är det fri sikt mellan noderna?

• är noderna stillastående eller rörliga?

• uppstår interferens?

• finns det fientlig störning?

Förbandsenheterna kan utifrån dessa faktorer, planlägga hur de uppträder 
taktiskt och med vilka avstånd de kan tillåta sig själva ha mellan respektive 
enheter. Förbanden kan även välja en högre sändnings- och mottagningspo-
sition för de stillastående sändarna och mottagarna för att få en fri sikt mel-
lan noderna. Normalt vill man gruppera en radiosändare/mottagare: högt, fritt 
och blött i syfte att få bra sändningsförhållande. Det är därmed olämpligt att 
gruppera t.ex. bataljonschefens ledningsvagn mitt bland granskog p.g.a. att trä-
den ”dämpar” signalen så att bataljonschefen riskerar att tappa sin förmåga till 
kommunikation!

De övriga faktorerna hanteras bland annat med hjälp av kanalkodaren i 
radiosystemet som beroende på aktuell situation, kan tillföra extra redundant 
information i sändningssekvensen. Därmed kan överföringsfel som beror på 
brus, interferens eller fientlig störning upptäckas och korrigeras.

Vissa av de radiosystem som konstruerades för det kalla krigets krav har en 
hög förmåga att motstå till exempel fientlig störning. Dessa system kan dock 
inte förändra sin överföringskapacitet då kanalkodaren är styrd till mängden 
redundanta bitar. Framtidens system bör istället konstrueras för att flexibelt 
kunna möta de olika tjänstekraven: störskydd, smyg- och överföringskapa-
citet. Saknas det en hotbild från fientliga telekrigsenheter så skall systemet 
minska störskyddet till förmån för att snabbare kunna överföra en större 
mängd data.

Mottagaren tar emot den inkomna signalen och överför den till lämp-
ligt frekvensspektrum samt förstärker den till en tillräckligt god signalnivå. 

22. Ett idealt medium är fritt från störning beroende av människans aktiviteter (elektriska maski-
ner etc.), atmosfärsiska störningar (t.ex. blixtnedslag) och galaktiskt brus från universum.
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Demodulatorn kommer utifrån den mottagna signalen, dvs. vågformen s(t), att 
omvandla data till information som ska motsvara den utsända datasymbolen 
från originalsignalen.

Kanalavkodarens uppgift är att återskapa originalsekvensen med hjälp av 
den felupptäckande eller felrättande kod som tillförts informationen i sänd-
ningssekvensen. Slutligen skall källavkodaren rekonstruera originalsignalen 
från källan. Skillnaden mellan originalsignalen och den rekonstruerade signa-
len kan sättas som ett mått på distorsion i transmissionskanalen.

Adaptiva radionoder för de militära kraven5.8 

Försvarsmakten har idag ett antal analoga taktiska radiosystem. Om dessa skall 
modifieras innebär det att hårdvara måste bytas ut, eftersom det aldrig har 
ställts krav på att systemen skall kunna uppgraderas mot framtida krav. Proces-
sor- och minneskapaciteten räcker inte till för att kunna tillföra nya funktioner. 
För Ra 180 finns det två principmoder: analog FM eller digital MSK med 
frekvenshopp, och därmed är Ra 180 i praktiken inte speciellt adaptiv.

En annan nackdel är att det bara är tillverkaren som har kunskap om hur 
man kan genomföra renovering och modifiering av systemet. Med framtida 
kommunikationssystem vill man även kunna använda sig av tredjepartsleve-
rantörer som efter en given arkitektur kan åtgärda de av Försvarsmakten be-
ställda åtgärderna inom ramen för renovering och modifiering.

Adaptiva radionoder (ARN) skall kunna leverera sömlösa övergångar från 
ett radiosystem till ett annat radiosystem. Därmed bör det taktiska kommuni-
kationsarvet, de kommersiella systemen och civila myndigheters radiosystem 
samt andra nationers radiosystem kunna integreras i försvarsmaktens lednings-
system via en adaptiv radionod. Detta är möjligt att uppnå t.ex. med hjälp 
av projektet Gemensamt Taktisk RadioSystem (GTRS), eller det amerikanska 
Joint Tactical Radio System (JTRS). Både GTRS och JTRS bygger på öppna 
standarder för en mjukvaran som alla leverantörer måste kunna stödja. GTRS 
och JTRS stödjer flera olika vågformer, och det leder till att den tekniska in-
teroperabiliteten förbättras mellan olika länders befälhavare och förbandsen-
heter.

Främst studeras ARN inom frekvensområdet 220–380 MHz, vilket teo-
retiskt bedöms vara ett lämpligt område för ett marktaktiskt radionät, bland 
annat beroende av att vågutbredningen inom området inte störs alltför mycket 
av den omgivande terrängen.

ARN måste kunna hantera de grundläggande kraven: störskydd, smyg-
kapacitet och överföringskapacitet samt förmåga till sömlöshet. De tekniska 
metoderna skall bland annat möjliggöra en stor variation av de ingående para-
metervalen. Flerbärvågssystem, s.k. OFDM = Orthogonal Frequency Division 
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Multiplexing och DMT = Discrete Multi Tone Technology är en trolig lösning. 
Det teknikvalet är ett bra sätt att hantera symbolinterferensproblematiken23 
som kan uppstå vid höga datahastigheter som kräver stora bandbredder och 
korta symboltider, eller om signalen kan gå via flera vågutbredningsvägar, vil-
ket ofta är fallet i dynamiska och taktiska situationer.

Figur 5.12. Illustration av ett OFDM-spektrum innehållande flera underbärvågor. (Källa: FHS, Daniel S 
Hagstedt, Illustration: Samuel Svärd)

OFDM/DMT teknikmetoden ger möjligheten att dela upp informations-
flödet på flera bärvågsfrekvenser. Respektive bärvåg kan då använda en lägre 
datahastighet som ger längre symboltider (T) vilket minskar interferensproble-
matiken. Med denna metod kan man modulera bärvågorna med olika metoder 
och olika effekter.

Flerbärvågssystemet ger en möjlighet till att nyttja det tillgängliga frekvens-
utrymmet på ett dynamiskt och effektivt sätt, vilket passar en adaptiv radi-
onod.

Endast en gemensam kommunikationsstruktur räcker dock inte för att göra 
Försvarsmakten interoperabel. Utöver detta finns viktiga faktorer som språk, 
kultur, doktrinärt tänkande, stabsmetoder, symboler och många andra element 
som leder till en bra samordnings- och samverkansförmåga. Det kräver även 
att presumtiva samarbetspartners behöver se över sina respektive logiska och 
fysiska gränssnitt i syfte att kunna arbeta tillsammans med den svenska För-
svarsmakten.

23. När symboltiden är kort kommer en fördröjd signal som har gått via en längre vågutbred-
ningsväg att interferera med en senare utsänd symbol.

1/T

f

Disponibel bandbredd
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Digital överföring av bitar och symboler5.9 

All telekommunikation bygger på att en bärvåg (bärfrekvens) moduleras med 
den information som skall överföras. Modulering innebär att någon av bär-
vågens fysiska egenskaper förändras på ett sätt som överenskommits mellan 
sändaren och mottagaren. Traditionell s.k. analog modulering låter bärvågens 
egenskaper förändras steglöst inom givna ramar i takt med den överförda in-
formationen, som t.ex. kan vara tal eller musik. Modern s.k. digital modulering 
bygger istället på att bärvågens egenskaper inte förändras steglöst, utan endast 
kan anta ett begränsat antal fasta lägen som vart och ett representerar en viss 
specifik överförd symbol i kommunikationssystemet. Vid s.k. binär digital mo-
dulation finns endast två symboler, noll och ett, s.k. bitar. Binär modulation 
var vanlig i datakommunikationens barndom, men numera används system 
med flera symboler som vardera innehåller ett större antal bitar.

Om vi exempelvis vill överföra fyra bitar per symbol så åtgår då 16 olika 
symboler eftersom fyra bitar kan kombineras i 24 = 16 varianter enligt nedan:

Tabell 5.1.

Symbolvariant: Representerar fyra bitar i ordningen:

0 0000

1 0001

2 0010

3 0011

4 0100

5 0101

6 0110

7 0111

8 1000

9 1001

10 1010

11 1011

12 1100

13 1101

14 1110

15 1111

Om vi vill öka antalet bitar till åtta per symbol så åtgår då 256 olika sym-
boler eftersom åtta bitar kan kombineras i 28 = 256 varianter.
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Symbolhastighet och bandbredd5.10 

Enheten för symbolhastighet Baud [Bd] anger antalet överförda symboler per 
sekund – vilken således skiljer sig från antalet överförda bitar per sekund [bit/s] 
(utom vid binär signalering då endast två symbolalternativ (ett och noll) an-
vänds).

Symbolhastighetsbegreppet är också viktigt för att beräkna behovet av s.k. 
bandbredd, dvs. använt (belastat) frekvensområde mellan en undre- och övre 
gränsfrekvens vid överföringen. Bandbredden beror av moduleringsformen 
men är alltid proportionell mot symbolhastigheten. För en grov överslagsmäs-
sig uppskattning kan man använda att bandbreddsbehovet i Hertz ungefär är 
lika med antalet överförda symboler per sekund i Baud. Om vi exempelvis vill 
överföra 15 kBd (15000 symboler per sekund) så åtgår också bandbredden 15 
kHz i frekvensplanet.

Kommersiellt används även begreppet ”bredband” vilket är ett ofta slar-
vigt använt produktnamn som vanligen innebär att en överföringskapacitet på 
minst 2 Mbit/s tillhandhålls. Dock så förekommer även försäljning av avsevärt 
långsammare kanaler som ”bredband”, ibland ned mot endast några hundra 
kbit/s.

Bandbreddsbehovet påverkas däremot inte av hur många symbolalterna-
tiv som används. Dvs. om vi använder många symbolalternativ så kan också 
många bitar per sekund överföras inom en viss disponibel bandbredd. Detta 
eftersom många symbolalternativ innebär att ett stort antal olika kombinatio-
ner av bitar kan representeras. Om vi exempelvis vill att varje symbol skall re-
presentera låt säga åtta bitar så innebär ju det att vi minst måste ha lika många 
symbolalternativ som antalet möjliga kombinationer av dessa åtta bitar. Åtta 
bitar kan kombineras på 28=256 olika sätt, vilket då innebär att vi måste ha 
minst 256 olika symboler.

Med många symboler så kommer dessa att bli allt mer lika varandra, varvid 
risken för sammanblandning ökar när mottagaren ska korrelera (jämföra) de 
mottagna signalerna med de symbolalternativ som används i systemet. Dvs. 
sannolikheten för att fel uppstår i överföringen ökar med antalet symbolalter-
nativ. För att kunna använda många symbolalternativ krävs att överföringska-
nalen har ett högt förhållande mellan nyttosignalen och det störande bruset 
(S/N). Den säkraste, men också långsammaste, principen är att endast använda 
två binära symboler; ”ett” och ”noll”. Hur många symboler vi kan överföra 
per sekund med acceptabel felsannolikhet inom en viss disponibel bandbredd 
beror på överföringskanalens kapacitet, mer om detta senare.
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Modulering5.11 

En elektromagnetisk våg har tre modulerbara egenskaper:

1. Dess amplitud, styrka.

2. Dess frekvens, antalet perioder (cykler, ”varv”) per sekund.

3. Dess fasläge.

Figur 5.13. Visardiagram. (Källa: FHS, Michael Reberg, Illustration: Samuel Svärd)

Det s.k. visardiagrammet ovan illustrerar begreppen fasläge, amplitud, pe-
riodtid och frekvens. Den vänstra diagramdelen beskriver en visare som startar 
pekandes åt höger i fasläget noll grader och rör sig moturs med en viss vinkel-
hastighet ω (omega), vilken anges i något lämpligt vinkelmått (grader eller radi-
aner) per sekund. Periodtiden T [sekunder] anger hur lång tid visaren behöver 
för att rotera ett helt varv.

Den högra delen av visardiagrammet illustrerar visarens nivå på y-axeln 
när den befinner sig i olika faslägen (0, 45, 90 och 135 grader etc.). Fasläget är 
således en angivelse på i vilken position en periodisk cykel befinner sig. Vilket 
kan exemplifieras med månens faser: nymåne, halvmåne, fullmåne etc. Fasläget 
för elektromagnetiska- och andra vågrörelser mäts vanligen i något vinkelmått, 
t.ex. mellan 0 och 360 grader eller 0 och 2π radianer. Det maximala värdet, 
den s.k. amplituden, utgörs (naturligtvis) av visarens längd, vilken även kan 
sägas motsvara en utsänd signals styrka.

Vi ser i den högra figuren att visarens faslägen (naturligtvis) också motsva-
ras av delar av periodtiden. En faslägesförändring på t.ex. 180 grader motsvarar 
en halv periodtid, och en faslägesförändring på 360 grader motsvarar en hel 
periodtid. Visarens nivå på y-axeln sägs variera sinusformigt eftersom y-nivån 
i ett visst fasläge (eller tidsögonblick) matematiskt kan beräknas som visarens 
längd (amplitud) multiplicerad med sinusvärdet för aktuell faslägesvinkel.
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Frekvensen f [Hertz] anger hur många hela varv (perioder, cykler) som visa-
ren roterar per sekund. Frekvensen och periodtiden sägs vara varandras inverser 
då:

f = 1/T och T = 1/f

Moduleringsvarianter5.12 

Frekvensmodulering5.12.1 

Ett enkelt exempel på digital frekvensmodulering (FSK24) kan vara att en viss 
sändarfrekvens representerar en symbol, och en annan sändarfrekvens repre-
senterar således en annan symbol.

Figur 5.14. FSK med två symboler A och B som vardera överförs två gånger. (Källa: FHS, Magnus Astell)

Amplitudmodulering5.12.2 

Vid digital amplitudmodulering (ASK25) kan exempelvis en kvarts signalstyrka 
innebära en symbol, och halv-, tre fjärdedels- respektive hel signalstyrka inne-
bär andra specifika symboler enligt exemplen nedan.

24.  Frequency Shift Keying.
25.  Amplitude Shift Keying.

A AB B
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Figur 5.15. ASK med fyra symboler A–D. (Källa: FHS, Magnus Astell)

Fasmodulering5.12.3 

Vid fasmodulering låter man bärvågen ”starta” från olika faslägen vid överfö-
ringen. T.ex. kan startläget 0 grader innebära en viss symbol och startläget 180 
grader innebära en annan symbol. Sändaren och mottagaren måste vara nog-
grant synkroniserade för att ”tidsluckorna” där symbolerna förväntas uppträda 
skall stämma vid överföringen.

Figur 5.16. Exempel med fyra olika symboler (A, B, C och D) som ”startar” i olika faslägen. (Källa: FHS, 
Michael Reberg)

A B C D

A startar i fasläget 0 grader B startar i fasläget 90 grader 

C startar i fasläget 180 grader D startar i fasläget 270 grader 
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Exempelvis mobiltelefonsystemet UMTS (3G) använder sig av detta s.k. 
kvadraturfasskiftssystem (QPSK). Dvs. fyra symbolalternativ med en fasskill-
nad på 90 grader.

Vid överföring av sekvensen A, B, C, A, D kommer bärvågen då att se ut 
enligt följande i fem på varandra följande tidsluckor:

Figur 5.17. Bärvågsvariation vid överföring av olika symboler. (Källa: FHS, Michael Reberg)

En fördel med fasmodulering är att de utsända signalerna har konstant 
amplitud. Detta är av stort värde, speciellt för en starkt fädande radiokanal, 
där snabba tidsvariationer i vågutbredningsdämpningen mellan sändare och 
mottagare orsakar varierande amplitud hos mottagen signal. Det vore ju inte 
speciellt bra om det då ligger information i amplituden, denna skulle ju då 
distorderas kraftigt p.g.a. fädningen.

En nackdel med traditionell PSK26 enligt ovan är att de snabba fassprången 
mellan de olika symbolalternativen leder till ett onödigt stort bandbreddsbe-
hov. Detta kan motverkas genom att göra en långsammare och mjukare över-
gång mellan symbolalternativen, MSK = Minimum Shift Keying.

Kombinationsmodulering5.12.4 

I andra sammanhang med ingen eller mycket begränsad fädning, främst på 
kabelförbindelser, kan vi utnyttja kombinerad amplitud- och fas-variation för 
att överföra informationen. Ett exempel på en sådan överföringsprincip är s.k. 
16-QAM27 där 16 olika symboler skapas genom en kombination av amplitud- 
och fasmodulering. 16 symbolalternativ innebär att vi kan överföra lb 16 = 4 
bitar per symbol. ”lb” är binär- eller tvålogaritmen log2. En logaritmering med 
basen två kan populärt sägas svara på frågan: ”– vad skall två upphöjas till för 
att bli det aktuella värdet?”

26.  PSK = Phase Shift Keying.
27.  QAM = Quadrature Amplitude Modulation.
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Figur 5.18. 16-QAM med 16 olika symbolalternativ. (Källa: FHS, Michael Reberg)

Dessa 16 symbolalternativ representeras var och en av en specifik kombi-
nation av amplitud och fasläge som kan illustreras enligt skissen ovan. Som 
exempel låter vi symbolerna innebära bokstäverna A–P enligt ovan. Axlarnas 
beteckning I och Q är vanliga i teletekniska sammanhang, där I står för In-
phase (0°) respektive Q för Quadrature-phase (90°).

Om vi studerar våra symbolalternativ i 16-QAM närmare så ser man att det 
faktiskt bara finns tre olika amplitudvarianter, och att de symboler som ligger 
på någon av diagonalerna dessutom har samma fasvinkel. Dock så har varje 
symbol en unik kombination av amplitud och fasvinkel.

Figur 5.19. De tre förekommande amplitudvarianterna i 16-QAM. (Källa: FHS, Michael Reberg)
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Låt oss då slutligen studera hur bärvågen ser ut när våra 16-QAM sym-
bolalternativ överförs på vår överföringskanal. Vi kan konstatera att tre olika 
amplitudvarianter förekommer, och att varje symbolalternativ startar i ett visst 
fasläge enligt figuren nedan.

Figur 5.20. Symbolalternativen i 16-QAM som tidsfunktioner med olika amplituder och faslägen. (Källa: 
FHS, Magnus Astell)

Adaptiv modulation5.12.5 

Figur 5.21. Principen för adaptiv modulation. (Källa: FHS, Daniel S Hagstedt, Illustration: Samuel Svärd)

B
ra

 k
an

al
D

ål
ig

 k
an

al

SNR

Tid (eller frekvens)

64-QAM

16-QAM

8-PSK

QPSK

Ingen sändning



78

Lärobok i Militärteknik, vol. 3: Teknik till stöd för ledning

De olika modulationsmetoderna QPSK, PSK och QAM kräver olika högt 
signal-brus-förhållande för att garantera en bitfelshalt som inte överstiger en 
specificerad nivå för en viss tjänst. Signalen moduleras även för att möjliggöra 
sändning med flera av varandra oberoende datameddelanden, genom att nyttja 
s.k. multiplexförfaranden.

Kommunikationskanaler5.13 

Kommunikationslänken sändare – kanal – mottagare är nyckeln vid kommu-
nikation från en nod till en annan. Här uppstår två frågor, vilken överförings-
kanal ska vi välja och hur ska vi nyttja den? Som överföringskanal kan vi välja 
mellan optofiber, kabel med metalledare, satellit- eller jordbundna radiolänkar, 
samt laser eller traditionell radioförbindelse via olika vågutbredningsvägar.

Hög överföringstakt av många symboler med tillhörande databitar per 
sekund kräver ju att vi kan utnyttja en stor bandbredd. Det är enklare att 
åstadkomma en stor bandbredd med tillhörande hög överföringstakt ju högre 
upp i frekvensplanet vårt kommunikationssystem arbetar. Lasersystem är den 
kommunikationskanal som i dag ger störst bandbredd och högst överförings-
takt. Det informationsbärande laserljuset, som ofta är osynligt för ögat, leds i 
allmänhet genom en optofiber, men kan även skickas direkt mellan en sändare 
och mottagare över kortare avstånd.

Radiokommunikation kan ske inom många frekvens- eller våglängdsband 
enligt nedan. Förhållandet mellan frekvens (f) i Hertz [Hz] och våglängd (λ) i 
meter [m] kan enkelt beräknas med ekvationen nedan, där c är ljushastigheten 
ca 3⋅108 [m/s].

 fc
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Tabell 5.2.
Radiofrekvens Våglängd Beteckning engelska/svenska

- 3 kHz 100 km - ELF (Extremely Low Frequency) / -

3–30 kHz 10–100 km VLF (Very Low Frequency) / LV (långvåg)

30–300 kHz 1–10 km LF (Low Frequency) / LV (långvåg)

0,3–3 MHz 0,1–1 km MF (Medium Frequency) / MV (mellanvåg)

3–30 MHz 10–100 m HF (High Frequency) / KV (kortvåg)

30–300 MHz 1–10 m VHF (Very High Frequency) / UK (ultrakortvåg)

0,3–3 GHz 1–10 dm UHF (Ultra High Frequency) / UK (ultrakortvåg)

3–30 GHz 1–10 cm SHF (Super High Frequency) / Mikrovåg

30–300 GHz 1–10 mm EHF (Extremely High Frequency) / Mikrovåg

0,3–3 THz 0,1–1 mm - / mm (millimetervåg)

Olika vågutbredningsvägar inom olika våglängdsoråden med tillhörande 
räckvidder redovisas i Naturvetenskapliga grunder.

Sammanfattningsvis kan sägas att: 

• Långvåg (LF) får lång räckvidd via ytvågen som följer jordytan.

• Kortvåg (HF) erhåller lång räckvidd via den jonosfärsreflekterade rymdvå-
gen.

• Ultrakortvåg (VHF/UHF) och högre frekvenser erhåller främst förbindelse 
via direktvåg och markreflexvåg.

• Stor bandbredd för hög överföringstakt är endast möjlig om vi väljer en hög 
bärfrekvens.

Termiskt brus5.14 

Även helt utan aktiv störning kommer nyttosignalen alltid att behöva övervinna 
det s.k. termiska bruset. Detta uppkommer genom elektronernas rörelse (den 
s.k. Brownska rörelsen) i ledningskretsarna som ger upphov till en fluktuerande 
elektrisk spänning. Ju varmare desto större medelhastighet hos elektronerna, 
vilket ger upphov till större spänningsfluktuationer. Vid rumstemperatur är 
ledningselektronernas hastighet ca 100 km/s (kvadratiskt medelvärde). Var och 
en av dessa förorsakar mycket korta spänningspulser, och den sammanlagrade 
effekten blir termiskt brus (thermal noise) N vilket enkelt kan beräknas med 
nedanstående ekvation där B är aktuell kanalbandbredd i Hertz [Hz], T är (ab-
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soluta) temperaturen i Kelvin28 [K], och k = 1,381⋅10-23 [J/K] är Boltzmans 
konstant:

Vid beräkningar används ofta den s.k. referenstemperaturen T0 ≈ 290° K 
≈ 17° C. Observera att för alla "vanliga" frekvenser som används inom tråd-, 
radio-, radiolänk- och radartekniken är N0 approximativt konstant. Man sä-
ger att det termiska bruset är ett vitt gaussiskt brus, varmed menas att dess 
spektrum är normalfördelat och approximativt konstant inom det aktuella 
frekvensområdet. Benämningen ”vitt” kommer från det vita ljusets egenskap 
att ha ett närmast konstant spektrum inom det frekvensområde för vilket det 
mänskliga ögat är känsligt (våglängdsområdet 0,40–0,75 µm).

Shannons informationsteori5.15 

Hur många symboler vi kan överföra per sekund med acceptabel felsanno-
likhet beror på överföringskanalens kvalitet. Kanalens kapacitet kan beräknas 
med parametrarna kanalbandbredd (B), signalstyrka (S) och störande brus (N). 
Uppkomna fel i överföringen kan hanteras med hjälp av felrättande koder vars 
bitar tillförs meddelandet utöver de ursprungliga informationsbitarna. Den 
totala s.k. kodordslängden (n) består således av såväl felrättande kontroll- som 
informationsbitar.

Det grundläggande arbetet inom informationsteorin publicerades av Claude 
E. Shannon 1948. Innan dess trodde man att om man önskade en total felsan-
nolikhet som skulle bli godtyckligt liten så krävdes att informationshastigheten 
(antalet informationsbärande bitar per tidsenhet) måste gå mot noll. Shannon 
visade att detta inte var nödvändigt, utan att det räckte att informationshas-
tigheten underskred den s.k. kanalkapaciteten C. Detta startade ett letande ef-
ter goda felrättande koder. Den första konstruktivt användbara klassen av s.k. 
blockkoder beskrevs 1950 av R.W. Hamming. Sedan dess har en imponerande 
utveckling skett av informations- och kodningsteorin. Vid tillämpningar med 
stora kvalitetskrav krävs långa kodord (n stort), vilket resulterar i komplicerade 
kodare och, framför allt, avkodare. Andra vanliga blockkoder är BCH-koder 
(Bose-Chaudhuri-Hocquenghem) och RS-koder (Reed-Solomon).

Inblandningen av kontrollbitar innebär en sänkning av informationshas-
tigheten R (R står här för rate) på överföringskanalen. Om endast k st bitar av 
totalt n st är informationsbärande (dvs. n-k st kontrollbitar bland n st överförda 
bitar), definieras informationshastigheten av:

28. Temperaturen i Kelvin är lika med temperaturen i Celsius + 273,15 grader.

BTkN   [W] 
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D är data(signalerings)hastigheten, dvs. det totala antalet bit/s på överfö-
ringskanalen. Andelen bitar som är informationsbärande kallas kodens ”code 
rate” Rc, dvs.:

Shannon visade att det är möjligt att konstruera koder som ger godtyckligt 
låg total felsannolikhet så länge som informationshastigheten R är lägre än den 
s.k. kanalkapaciteten C. Detta sker genom att göra kodordslängden n tillräck-
ligt stor. Han beräknade dessutom kanalkapaciteten för en överföringskanal 
störd av additivt vitt gaussiskt brus (AWGN) till:

B [Hz] är tillgänglig kanalbandbredd samt S/N är signal-brus-förhållandet 
på mottagarens ingång. lb är binär- eller tvålogaritmen log2. Dvs. en logarit-
mering med basen två, som populärt kan sägas svara på frågan: ” – vad skall två 
upphöjas till för att bli det aktuella värdet?”

En viktig konsekvens av ekvationen ovan är att kanalkapaciteten är direkt 
proportionell mot bandbredden, men också beror av signalstyrkan (S). Att 
försöka bättra på kanalkapaciteten genom att öka signalstyrkan är dock inte 
särskilt effektivt eftersom binärlogaritmeringen av (1 + S/N) gör att exempelvis 
en ökning av signalstyrkan med en faktor 30000 endast ökar kanalkapaciteten 
ca 15 ggr...

D
n
kR    [bit/s] 

D
R

n
kRc    [ggr] 







 

N
SBC 1lb   [bit/s] 
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Figur 5.22. Kanalkapaciteten som funktion av signal/brusförhållandet i dB respektive i ggr. (Källa: FHS, 
Magnus Astell)

Kanalkodning5.16 

Kanalkodningen är till för att kompensera för överföringskanalens fel och bris-
ter. Förutom detta är kanalkodningen också en stor del av störskyddet för ra-
diosystemet. I källkodaren är syftet att ta bort all onödig data för att på så sätt 
minska överföringsbehovet, vilket alltid eftersträvas. I kanalkodaren tillsätter vi 
extra information i syfte att göra överföringen mera robust. Med hjälp av den 
extra information som adderats i kanalkodaren så kan vi hos mottagaren:

• upptäcka om det blir fel och då begära en omsändning av meddelandet, 

eller

• rätta till felet med hjälp av den extra informationen.
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Felupptäckande kod5.16.1 

Ett exempel på felupptäckande kod är udda eller jämn paritetskontroll. Med 
detta menas att vi på förhand har bestämt t.ex. att till varje block om 3 bitar 
tillföra en extra kontrollbit så att antalet 1:or i varje block om 4 bitar blir antin-
gen udda eller jämnt. Se tabell 1 för ett exempel med jämn paritet.

Tabell 5.3. Exempel på jämn paritet

Ursprungligt block Paritetsbit Kodat block

000 0 0000

001 1 0011

010 1 0101

011 0 0110

100 1 1001

101 0 1010

110 0 1100

111 1 1111

Antag nu att vi vill skicka meddelandet 010, hur göra?

1. Gå in i tabell 1 och leta på 010 i kolumnen för ursprungliga block.

2. Skicka motsvarande kodat block, vilket är 0101.

Säg nu att någonstans i överföringskedjan så blir det fel och meddelandet vi 
tar emot är 0111, dvs. 0:an i tredje positionen har blivit en 1:a. Direkt som vi 
har mottagit detta meddelande och ser att det innehåller tre 1:or så inser vi att 
något har blivit fel. Då måste vi begära att meddelandet sänds om igen.

Men antag nu att istället tar vi emot meddelandet 1111, dvs. 0:orna i po-
sition ett och tre har blivit 1:or. Då har vi helt plötsligt jämn paritet igen och 
därmed tror vi att meddelandet är rätt, men det är ju inte det! Om det blir två 
fel kan vi tydligen inte upptäcka det med denna metod.

Dock så kanske sannolikheten är väldigt låg för att två fel uppstår, vilket 
gör att vi kan acceptera systemets oförmåga att hantera detta. Är det däremot 
ganska vanligt med två fel, så måste vi finna en bättre kod med ökat antal pa-
ritets-/kontrollbitar.
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Felrättande koder5.17 

Felrättande koder är mer avancerade, för fördjupning hänvisas till speciallit-
teraturen. Vi kommer här att förklara felrättande koder med hjälp av ett exem-
pel. I exemplet har vi valt att använda ”vanliga” decimala tal, eftersom binära 
tal inte är så intuitiva att räkna med.

Exempel felrättande koder5.17.1 

Antag att vi vill kunna skicka fem alternativa meddelanden t.ex.:

1. Anfall enligt alternativ 1

2. Anfall enligt alternativ 2

3. Begäran om indirekt eld till punkt ADAM

4. Begäran om indirekt eld till punk BERTIL

5. Eld upphör.

Vi vill av någon anledning inte använda textmeddelanden utan istället an-
vänder vi bara siffrorna 1–5 som ”koder” för att överföra informationen. Pro-
blemet är att under överföringen adderas brus, i detta fall symboliserat med att 
ett slumpmässigt tal adderas till meddelandet. Säg att brusets storlek varierar 
mellan -10 till +10 där det är mest vanligt med störningsnivåer mellan -2 och 
+2 och synnerligen ovanligt med störningar av storleksordningen 7–10.

Kom ihåg att vi vill skicka någon av siffrorna 1–5. Låt oss nu prova att 
”koda” siffrorna på två olika sätt!

Alternativ 1 är att vi kodar 1 med 1 och 2 med 2 osv.
Alternativ 2 är att vi kodar 1 med 10 och 2 med 20 osv.
Koderna blir alltså följande enligt tabell 5.4.

Tabell 5.4.

Information som ska överföras Kod 1 Kod 2

1 1 10

2 2 20

3 3 30

4 4 40

5 5 50
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Låt oss nu prova vad som händer om vi utsätter våra skickade meddelanden 
för den tidigare nämnda brusstörningen.

Säg att vi vill skicka en begäran om indirekt eld till punkt ADAM – vi skall 
alltså skicka en 3:a (detta steg kan sägas vara en form av källkodning).

Låt oss först prova att använda kod 1 enligt tabell 5.4. Då kommer vi att 
skicka en trea via överföringskanalen där slumpen ger oss en brusstörning med 
värdet +1, se figur nedan:

Figur 5.23. ”Felrättande kodning” med kod 1. (Källa: FHS, Magnus Astell)

Som synes blev resultatet med denna kodning att elden hamnade i punkt 
BERTIL istället för i ADAM – inte bra! Låt oss istället pröva med kod 2 enligt 
figuren på nästa sida:

Begäran om indirekt eld
till punkt ADAM

3

3

+1

Begäran om indirekt eld
till punkt BERTIL

K
äl

lk
od

ni
ng

K
äl

lk
od

ni
ng

K
an

al
ko

dn
in

g

K
an

al
ko

dn
in

g
ÖverföringskanalÖverföringskanal

B
ru

st
ill

sk
ot

t

+

4

4



86

Lärobok i Militärteknik, vol. 3: Teknik till stöd för ledning

Figur 5.24. ”Felrättande kodning” med kod 2. (Källa: FHS, Magnus Astell)

Det intressanta med kodningen med alternativ 2 är att när bruset adderas 
och vi får resultatet 31 in till kanalavkodaren så märker vi direkt att något har 
gått fel! Kom ihåg att vi ju har bestämt att det enda man får sända är 10, 20, 
30, 40 eller 50. Så frågan är nu hur vi ska tolka resultatet 31? En rimlig tolk-
ning måste vara att sändarsidan förmodligen har skickat 30, då det ju är nära 
dit. Beslutet blir således att 30 sänts och det betyder ju egentligen 3, vilket är 
rätt svar.

Resultatet blev alltså att vi kunde rätta till felet utan att begära omsändning. 
Hur gick detta till egentligen? Det vi gjorde var att vi införde fler symboler (siff-
ror) än vad som var nödvändigt. För fem alternativ behövs ju egentligen bara 
en siffra, men vi använder i exemplet istället två siffror vilket ger oss möjlighe-
ten till 100 olika kombinationer av dessa. På detta sätt kan vi bättre sprida ut 
våra kodord, så att vi kan tolerera fel och dessutom även rätta till dem.

Men detta kom inte gratis! Istället för att sända en symbol för varje kodord, 
så sänder vi nu två symboler. Det vill säga hälften av det vi sänder är till för att 
ge redundans – vår nyttoöverföringshastightet har således halverats!

Interleaving5.18 

På många typer av överföringskanaler erhålls dålig signalstyrka under vissa tids-
intervall. Denna s.k. fädning är mycket vanlig på KV/HF samt på mobilradio-
kanaler. Detta resulterar i ett stort antal bitfel under dessa tidsintervall, vi får 
s.k. felskurar på dataöverföringen. För att inte få fler bitfel än felrättningsför-
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mågan för den använda felkorrigerande koden tillgriper man s.k. interleaving, 
vilket innebär att man sprider bitarna i kodorden över ett större tidsintervall. 
Det finns ett flertal olika sätt att implementera interleaving, varav ett med s.k. 
interleavingmatris framgår av exemplet nedan.

Om vi önskar överföra meddelandet: ”INTERLEAVING_äR_ETT_ 
SäTT_ ATT_MOTVERKA_FäDNING” men störning eller en med tiden va-
rierande överföringskanal förstör tecknen i position 26–37 så att orden ”att 
motverka” försvinner helt – så blir ju meddelandet obegripligt för mottagaren.

Om vi istället först matar in meddelandet radvis i en s.k. interleavingma-
tris, och sedan överför denna kolumnvis så kommer motsvarande förstöring av 
tecknen i position 26–37 att fördela sig över flera ord som då vart och ett kan 
repareras med hjälp av felrättande koder.

Tabell 5.5. Interleavingmatris med förstörda tecken i de kolumnvisa grå 
positionerna 26–37. 

I N T E R L E A

V I N G _ Ä R _

E T T _ S Ä T T

_ A T T _ M O T

V E R K A _ F Ä

D N I N G _ _ _

I detta exempel så innebär kolumnvis överföring att meddelandet skickas som: 
”IVE_VDNITAENTNTTRIEG_TKNR_S_AGLääM__ERTOF_A_TT_ä_” 
vilket med utslagna tecken i position 26–37 (grå bakgrund i tabellen) efter de-
interleaving även utan felrättning möjligen blir mera begripligt redan för ögat 
som: ”INTER--AVING--R ETT --TT ATT--OTVERK--FäDNIN-__”

Det behövs stora interleavingmatriser (stort interleavingdjup) för att sprida 
kodordsbitarna över en lång tid, och därmed kunna behärska en situation med 
långa ”fädningsdippar”. En nackdel med denna interleaving är den fördröjning 
som uppstår både i sändare och i mottagare vid övergångarna mellan rader och 
kolumner.

Intersymbolinterferens (ISI)5.19 

Intersymbolinterferens handlar om att två på varandra följande symboler blan-
das ihop hos mottagaren bl.a. på grund av att meddelandet kan utsättas för så 
kallad flervägsutbredning. Graden av ISI ökar med stigande symbolhastighet.
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Exempel på Intersymbolinterferens5.19.1 

Låt oss studera ett enkelt scenario som kan illustrera problematiken med ISI. 
Vi har två utbredningsvägar – en direktvåg och en reflekterad våg, se bild 
nedan.

Figur 5.25. Flervägsutbredning med hög symbolhastighet. (Källa: FHS, Magnus Astell)

Problemet är att signalen som har gått den direkta vägen kommer fram 
tiden ∆t före den reflekterade signalen. Är symboltiden T i samma storleks-
ordning som fördröjningen ∆t så kommer symboler från olika tidsluckor att 
sammanblandas. Det vill säga A:t som har gått den reflekterade vägen kommer 
fram samtidigt med B.t som har gått den direkta vägen. Resultatet blir att vi 
inte kan tolka vilken symbol som ursprungligen sändes. Det är alltså detta 
resultat som kallas för intersymbolinterferens.

Finns det något bot mot detta. Ja, ett sätt är att sänka symbolhastigheten, 
se bild nedan.

Figur 5.26. Flervägsutbredning med låg symbolhastighet. (Källa: FHS, Magnus Astell)

Som synes ovan, så blandas symbolerna inte om symbolhastigheten är läg-
re. Nackdelen med att sänka symbolhastigheten är att överföringshastigheten 
också sjunker. Ett sätt att lösa detta problem är att istället för att sända med 
en bärvåg med hög symbolhastighet, så sänder vi med flera bärvågor med lägre 

ABCDEF… 
ABCDEF…

ABCDEF… 
A?????????…

t

A     B     C… 
A     B     C…

A     B     C… 
A?????????…

t
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symbolhastighet. Detta kallas för OFDM (Orthogonal Frequency Division 
Multiplex) och används bland annat för ”bredbandssystemet” ADSL.

Diversitetssystem – MIMO5.19.2 

Problematiken med flervägsutbredning som ger upphov till fädning och inter-
symbolinterferens kan också hanteras med hjälp av diversitet (mångfald). Detta 
innebär att man skapar flera parallella kanaler mellan sändare och mottagare, 
och sedan väljer den för stunden bästa av dessa. Vanliga diversitetsprinciper 
är:

• Tidsdiversitet där samma information sänds flera gånger med tidsmellan-
rum.

• Frekvensdiversitet med parallell sändning och mottagning på flera bärfrek-
venser. OFDM ovan kan sägas utgöra ett specialfall av detta.

• Polarisationsdiversitet med parallell sändning och mottagning på samma bär-
frekvens men med olika polarisation, t.ex. vertikal och horisontell. Det ta är 
vanligt i radiolänksystem.

• Rumsdiversitet med flera antenner som är separerade i rummet.

Figur 5.27. Rumsdiversitet, MIMO – Multiple-Input Multiple-Output. (Källa: http://telephonyonline.com, 
Illustration: Samuel Svärd)

I synnerhet rumsdiversitet är ett aktuellt område. Här sker en snabb ut-
veckling med olika kombinationer av antalet antenner hos sändaren respektive 
mottagaren. Denna s.k. spatiella multiplexing, eller på engelska MIMO – Mul-
tiple-Input Multiple-Output, utnyttjar det faktum att signaler som sänds från 

UENode-B

Multi-element
Transmitter

Multi-element
Receiver
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-multiple parallel channels
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olika antenner ofta tar olika vägar. De olika utbredningsvägarna används som 
parallella överföringskanaler. Ju större flervägsutbredningen blir – desto lättare 
blir det att urskilja kanalerna. Därmed kan den tidigare så negativa flervägsut-
bredningen nu istället utnyttjas för att öka överföringskapaciteten!

MIMO-tekniken ger bl.a. möjlighet att:

• Öka överföringskapaciteten utan att öka bandbredd eller sändareffekt

• Utnyttja tilldelat frekvensområde effektivare.

• Minska eller t.o.m. utnyttja fädningens påverkan.

• Minska känsligheten mot pejling och störning genom lobformning.

• Öka räckvidden eller minska felsannolikheten.

Centralt för diversitetssystemen är att det fortlöpande sker en rapporte-
ring från mottagaren om överföringens kvalitet avseende exempelvis signal/
brus förhållandet eller antalet bitfel i de olika parallella kanalerna. Detta för 
att sändaren skall kunna prioritera de för tillfället bästa kanalerna. Tidsfaktorn 
för rapporteringen från mottagaren är naturligtvis viktig. Återrapporteringen 
måste ske snabbt och ofta så att sändaren kan skifta diversitetskanaler så fort 
dessas egenskaper ändras. Denna återrapportering medför i sig en viss belast-
ning på kanalerna och ökar komplexiteten något.

Bandspridningsteknik5.20 

Inledning5.20.1 

Jämfört med AM ger FM en störundertryckningsförmåga vid brusstörning, 
detta på bekostnad av en ökad bandbredd. Tanken bakom system med band-
spridning, spread-spectrum-systems (SSS eller SS), är att på sändarsidan åstad-
komma en bandbreddsexpansion med en metod/kod som inte kan förutses/
efterliknas av en störsändare eller ”tjuvlyssnare”. Däremot är metoden/koden 
känd på ”den legala” mottagarsidan, som därmed kan återbilda den ursprung-
liga informationsbärande smalbandiga signalen. Dessa ”pseudo-noise sequen-
ces” (PN) är nyckeln till alla bandspridningssystem. Både inom det civila och 
militära kommunikationsområdet pågår en snabb utveckling mot bandsprid-
ningssystem. I kommande avsnitt skall vi behandla system med frekvenshopp 
(FH = Frequency Hopping) samt direktsekvens (DS = Direct Sequence).

De främsta motiven för bandspridningssystem är:
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• god störsäkerhet (militära tillämpningar redan på 1940-talet),

• bra vid flervägsutbredning/fädning,

• hög kapacitet/bra frekvensutnyttjande/många samtidiga användare 
(CDMA).

Den främsta nackdelen är naturligtvis den ökade komplexiteten.
Vi börjar med att beskriva den relativt enkla FH-SS-tekniken och övergår 

sedan till den teoretiskt mer komplicerade DS-SS-tekniken.

Frekvenshoppteknik, FH-SSS5.20.2 

Med hoppfrekvens menas att sändaren byter bärvågsfrekvens med täta tids-
mellanrum, varvid naturligtvis mottagaren synkront måste ”hänga med” vid 
frekvensbytena. Detta framtvingar bredbandig störsändning (dvs. ineffek-
tiv störning) om frekvensbytena sker så snabbt att störkällan inte hinner att 
”lyssna” och följa med vid frekvensändringarna. Om en störsändare sprider sin 
störeffekt jämnt fördelad över hela frekvensområdet (med bredden Btot) blir 
mottagarens signalbehandlingsvinst, ”processing gain” PG:

Bm är mottagarens ”momentana” mottagarbandbredd. Om störningen i 
detta fall inte får tillräcklig verkan bör störeffekten förläggas till endast en del 
av frekvensområdet. På så sätt åstadkoms bitfel i överföringen åtminstone då 
hoppen sker på de störda frekvenserna. Det går att härleda relativt enkla ut-
tryck för ”optimal” störning, men detta ligger något över målsättningen för 
denna framställning.

För att klara av att vissa frekvenser i ett FH-system blivit utstörda imple-
menteras alla moderna bandspridningssystem med felkorrigerande kodning 
enligt tidigare. Med långsamt FH menas att man sänder flera symboler per 
frekvens, under det att snabbt FH innebär att flera frekvenshopp sker under en 
symboltid. Vid mycket snabba frekvensbyten (ca 5 000 à 10 000 per sekund) 
kommer även gångvägstiden för vågutbredningen från sändaren till mottaga-
ren att få en viss betydelse, vilket försvårar mottagarens synkronisering. Redan 
1980 fanns FH-system med 77 kHz hoppfrekvens (U.S.). Man räknar med att 
nå hopphastigheter på hundratals kHz i framtiden.

m

tot

B
B

PG    [ggr] 
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Figur 5.28. Frekvenshoppsystem med två användare. (Källa: FHS, Ragnar Ottoson)

I frekvenshoppande fleranvändarsystem, FH-CDMA, Frequency Hop-
ping Code Division Multiple Access, använder de olika sändar-mottagar-paren 
olika hoppmönster (hoppkoder). Figuren ovan visar ett exempel där de två 
sändarna använder samma frekvenser och bandbredder, men stannar olika lång 
tid på varje frekvens. I figuren bortses från den tidslucka som måste finnas vid 
varje frekvensbyte för att ge tid för sändarens och mottagarens oscillatorer att 
stabilisera sig på den nya frekvensen. Naturligtvis kan det inte undvikas att 
flera användare ibland hoppar på samma frekvens samtidigt, varvid en ökande 
felsannolikhet erhålls. Ju fler användarpar som är aktiva, desto större blir ”kol-
lisionsrisken”, vilket resulterar i en ökande felsannolikhet. Även detta problem 
löses naturligtvis med felkorrigerande kodning.

Direktsekvensteknik5.20.3 

Direktsekvensteknik, DS-SS(S) = Direct Sequence Spread Spectrum (System) 
bygger på att informationssignalen medvetet sprids ut över en stor bandbredd. 
Detta sker genom att informationssignalen multipliceras på sändarsidan med 
en höghastighetskod. Man kan också se det hela som att informationssignalens 
”långa” bitar delas upp i kodens stora antal ”korta” s.k. chips.

Mottagaren måste känna till spridningskoden och vara väl tidssynkronise-
rad med sändaren för att kunna avlägsna koden och återskapa den ursprungliga 
smalbandiga informationssignalen. Mottagarens signalbehandlingsvinst (PG) 
gentemot en störare som inte känner till direktsekvenssystemets spridningskod 

fre
kv

en
s Användare 1 Användare 2 Kollision 

BtotBm
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kan överslagsmässigt beräknas som den långa bittiden tb dividerat med den 
korta chiptiden tc:

Störaren får sin effekt spridd i frekvensplanet när mottagaren jämför (kor-
relerar) mottagna signaler med spridningskoden, vilket leder till ett minskat 
antal Watt per Hertz i störeffekt. En annan fördel är att direktsekvenssystemet 
medger att flera användare med olika spridningskoder samtidigt kan nyttja 
samma frekvensområde. Sådana fleranvändarsystem benämns DS-CDMA, Di-
rect Sequence Code Division Multiple Access. Om koderna är okorrelerade 
blir undertryckningen av de andra användarna optimalt. De konventionella 
FDMA-systemens frekvensplanering blir för CDMA-systemen ersatt av kod-
planering, dvs. distribution till användarna av ”bra” spridningskoder. Namn 
inom denna kodningsteori, värda att nämna, är bl.a. Gold, Walsh, Kasami och 
Barker.

CDMA-system kan även utnyttja reflexer på ett positivt sätt, detta förutsatt 
att de olika vågutbredningsvägarnas tidsfördröjningar skiljer sig åt med mer 
än chiptiden. För en förklaring av hur dessa s.k. Rake receiver (rake ≈ kratta) 
fungerar hänvisas till speciallitteraturen.

Tredje generationens mobilradiosystem, UMTS (Universal Mobile Tele-
communication System), kommer att använda s.k. WCDMA (där W står för 
"wideband"). Chiphastigheten blir ca 4 Mcps (cps = chip per sekund), dvs. 
med chiptiden ca 0,25 µs. Moduleringsmetoden blir QPSK. Då datahastig-
heten kommer att kunna varieras från maximalt cirka 2 Mbit/s ned till cirka 
16 kbit/s varierar Processing Gain mellan cirka 4 ggr (6 dB) och 500 ggr (27 
dB).

Slutligen kan påpekas att DS-SS används i satellitnavigationssystemet GPS 
(Global Positionig System). Finessen är dels att mätning av satellitsignalernas 
ankomsttid (och därmed avstånd) kan ske med samma storleksordning som 
chiptiden, dels att koderna kan hållas hemliga för obehöriga.

Hybridsystem5.21 

Med hybridsystem menas blandningar av olika metoder, t.ex. DS-BPSK + FH. 
Detta ger ännu större bandspridning och därigenom bättre störskydd, natur-
ligtvis på bekostnad av en klart ökad komplexitet.

c

b

t
t

PG    [ggr] 
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Fiberoptisk kommunikation5.22 

Inledning5.22.1 

Önskas kombinationen rörlighet och samtidig kommunikation finns det inget 
realistiskt alternativ till radioförbindelser. Med radiolänk kan man kombinera 
rörlighet med snabbt upprättande av kommunikationsmöjligheter. För fasta 
förbindelser kan man använda tråd eller koaxialkabel, men numera är fiberop-
tisk kommunikation (FOC = Fibre Optical Communication) den överlägset 
bästa metoden. De främsta fördelarna med fiberoptisk kommunikation jäm-
fört med tråd/koax är:

• Stor bandbredd, vilket ger möjlighet till mycket höga datahastigheter.

• Låg dämpning, vilket ger stora avstånd mellan förstärkare/repeatrar.

• Låg vikt och volym.

• Låg kostnad i förhållande till kapacitet.

• Ingen överhörning, dvs. okänslig för EMI (Electro Magnetic Interference).

• Okänslig för EMP (Electro Magnetic Pulse).

Figuren nedan visar den grundläggande principen för FOC. Sändaren kan 
betraktas som en elektro-optisk omvandlare (E/O), där den elektriska insigna-
len styr den optiska utsignalen. Ljuskällor behandlas senare. Transmissionska-
nal är den optiska fibern som för över ljuset till mottagarsidan. Mottagaren kan 
betraktas som en opto-elektrisk omvandlare (O/E), dvs. den skall omvandla 
ljuset ut från fibern till en elektrisk signal.

Figur 5.29. Fiberoptisk kommunikation (FOC). (Källa: FHS, Ragnar Ottoson)

Ljuskällor5.22.2 

Som ljuskällor används på kortare avstånd utan höga datahastighetskrav ofta 
lysdioder (LED = Light Emitting Diode). I kommunikationssammanhang an-
vänds numera nästan enbart laserdioder (LD), detta efter att man löst dessa 
komponenters barnsjukdomar, främst rörande livslängd. Ljuskällorna är upp-

Sändare, E/O Mottagare, O/E 

Transmissionsmedium, Optisk fiber 
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byggda som pn-övergångar i lämpliga halvledarmaterial (GaAs, AlGaAs, InP, 
InGaAsP, ...). Då dessa matas med ström emitteras ljus. De kan vara kant- el-
ler ytemitterande, se speciallitteraturen inom ämnesområdet rörande LED och 
LD.

Figur 5.30. Principiellt samband mellan drivström och ljuseffekt. (Källa: FHS, Ragnar Ottoson)

I figuren ovan visas det principiella sambandet mellan ljuseffekten ut från 
ljuskällan som funktion av drivströmmen för de två typerna av ljuskällor. Hä-
rav framgår bland annat:

• LED ger ett nära linjärt förhållande mellan ljuseffekt och drivström inom 
hela arbetsområdet.

• LD ger större ljuseffekt (typiskt 5–20 mW) än LED (typiskt 1–5 mW).

• LD uppvisar en tröskelverkan med god linjäritet under tröskelströmmen It 
och hyfsad linjäritet över tröskeln.

Både LED och LD kan användas i analoga system inom sina linjära om-
råden enligt figuren, (LD endast över tröskeln). Dessa analoga system är dock 
under utdöende. Numera är fiberoptiska system nästan undantagslöst digitala 
till-från system (OOK = On-Off Keying), där hög ljuseffekt motsvarar binär 
etta och låg ljuseffekt binär nolla. LD switchas mellan låg och hög ljuseffekt 
med drivströmmen ovanför tröskeln. Sändaren kan, som redan nämnts, be-

LED

Drivström 

LD

Ljuseffekt

5 mW 

10 mW 

15 mW 

I t
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traktas som en elektro-optisk omvandlare. Normalt krävs en kodomvandling 
från inspänning till drivströmmen för ljuskällan. Inspänningen kan t.ex. av sys-
temutformningsskäl omväxlande vara positiv och negativ, se exemplet nedan.

Figur 5.31. Exempel på elektro-optisk omvandling. (Källa: FHS, Ragnar Ottoson)

Ett alternativ [till DMT = Direct Modulated (Laser Diode) Transmitter] 
är att LD hela tiden är ”på” med hög effekt, varefter den binära moduleringen 
sker externt [EMT = External Modulator (Laser Diode) Transmitter] med hjälp 
av elektriskt styrda polarisationsfilter som hindrar (0) eller släpper igenom (1) 
laserljuset.

LD är åtskilligt snabbare än LED, och kan switchas upp till 10-tals GHz, 
medan man med LED kan nå upp mot 1 GHz.

Tröskelströmmen It för LD i figurerna är temperaturberoende, vilket med-
för att det behövs ett reglersystem för drivströmmen.

Genom att använda olika halvledarmaterial, dopningsgrader och geome-
trier kan ljusvåglängden λ, runt vilken huvuddelen av ljuspulsernas energi är 
förlagd, varieras. Med λ avses våglängden för ljuset i vakuum, dvs. (λ = c/f, 
där c är ljushastigheten och f ljusets frekvens. Våglängden i fibern blir dock 
kortare.

Tidigare använde systemen huvudsakligen ljuskällor med λ ≈ 0,9 µm. 
Numera används de mer attraktiva våglängdsområdena runt λ ≈ 1,3 µm (där 
kvartsfibern har låg pulsbreddning, s.k. dispersion) samt runt λ ≈ 1,6 µm (där 
fibern har låg dämpning).

Data …      1       1      0      1      0      0       1      1      0      … 
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Den spektrala bredden ∆λ avser bredden på det våglängdsområde där hu-
vuddelen av ljuseffekten är förlagd. Den koherenta ljuskällan LD har betydligt 
lägre spektral bredd (0,0001 á 0,005 µm) än LED (0,02 á 0,2 µm). Detta 
har betydelse för dispersionen i fibern, som till viss del beror på ∆λ, se nästa 
avsnitt.

Exempel:
Bestäm frekvenserna samt bredden på det frekvensområde som motsvarar våg-
längdsområdet λ = 1,5–1,6 µm med bredden ∆λ = 0,1 µm.

Våglängden λ1 = 1,5 µm motsvarar frekvensen f1 = c/λ1 ≈ 200 THz.
Våglängden λ2 = 1,6 µm motsvarar frekvensen f2 = c/λ2 ≈ 187,5 THz.

Observera att den lägre/kortare våglängden svarar mot den högre frekven-
sen.

Bandbredden, dvs. bredden på frekvensområdet, blir således 

En enormt stor bandbredd jämfört med vad man har tillgång till inom radio 
och radiolänk! 

Som vi sett i tidigare kapitel bestämmer bandbredden den symbolhastig-
het [baud] som kan användas vid dataöverföring. Här finner vi en förklaring 
till de fantastiska datahastigheter [bit/s] som kan uppnås med de fiberoptiska 
systemen!

Fibrer5.22.3 

Figuren nedan visar några olika typer av optiska fibrer. Hos stegfibrerna har kär-
nan (core) ett något större brytningsindex (ca 1 %) än höljet (cladding). Detta 
medför totalreflexion för ljuset i kärnan, förutsatt att utbredningsriktningen är 
nära parallell med fiberns symmetriaxel.

MHz 12500000GHz 12400THz 12,512  fff



98

Lärobok i Militärteknik, vol. 3: Teknik till stöd för ledning

Figur 5.32. Fibertyper för optisk kommunikation. (Källa: FHS, Ragnar Ottoson)

Stegfibern av multimodtyp enligt figur a har en kärna som är betydligt 
större än ljusvåglängden, cirka 50 µm. Detta medför att ljuset kan transmit-
teras genom fibern i många s.k. vågutbredningsmoder, vilket svarar mot olika 
utbredningsvägar enligt figuren. Antalet möjliga moder avtar med minskad 
kärndiameter. Då denna görs mindre än cirka sex våglängder finns det bara en 
utbredningsmod kvar, den s.k. fundamentalmoden HE11. Vi har då en stegin-
dexfiber av monomodtyp, se figur b). Dessa är de enda som numera förekommer 
i telekommunikationssammanhang på längre avstånd.

I gradientfibern enligt figur c ) är övergången från kärna till hölje konti-
nuerlig, dvs. brytningsindex minskar kontinuerligt med ökande avstånd från 
centrumlinjen. Då utbredningshastigheten minskar med minskande bryt-
ningsindex får de ljusstrålar som kommer längre från centrumlinjen en högre 
medelhastighet, vilket delvis kompenserar för den längre gångvägen. Därmed 
minskar pulsbreddningen (dispersionen) jämfört med multimodfibern av 
stegindextyp. Se mera nedan om dispersion. Gradientfibrer är vanliga inom 
växlar och i lokala nätverk.

kärna

hölje

a)  Stegfiber - multimod 

c)  Gradientfiber - multimod 

b)  Stegfiber - monomod 

ca 10 m

ca 125  m
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Långt ifrån all ljuseffekt som lämnar ljuskällan kan kopplas in till fibern. 
Numera tillverkas LED och LD för FOC oftast med en ”integrerad” kort fi-
berstump, en s.k. ”pig tail”. Kopplingen ljuskälla/fiber ersätts för användaren 
av det enklare problemet skarvning fiber/fiber. Typiska förluster för kopplingen 
ljuskälla/fiber är ca 3 dB för LD/multimodfiber, ca 6 dB för LD/monomod-
fiber samt 10 á 20 dB för LED/multimodfiber. Kombinationen LED/mono-
modfiber ger mycket stor kopplingsförlust, och är inte aktuell.

Fiberdämpning5.22.4 

Fiberdämpningen är en viktig parameter för optiska kommunikationssystem. 
Figuren nedan visar typisk fiberdämpning för kiselbaserad fiber som funktion 
av våglängden. Dämpningen beror dels på absorption, dels på ljusspridning. 
Absorptionen orsakas av föroreningar, främst hydroxidjoner (OH-, som ger 
dämpningstoppar vid cirka 720, 950, 1200, 1400 samt 2800 nm) samt vissa 
metalljoner. Dessutom fås en absorption av energi p.g.a. vibrationer i glaset 
(resonanstopp vid ca 9 µm). Den s.k. Rayleigh-spridningen är ofrånkomlig, 
och är proportionell mot λ-4. Orsaken till denna är inhomogeniteter i fiberma-
terialet av en storleksordning som är mindre an våglängden. Andra orsaker till 
spridningen är ojämnheter i kärndiametern, krökar på fibern m.m.. Den teore-
tiskt lägsta dämpningen är ca 0,16 dB/km vid λ ≈ 1,6 µm. Vid FOC-starten ca 
1970 var dämpningen ca 20 dB/km, dvs. mer än 100 ggr större!

Dispersion5.22.5 

Dispersionen eller pulsbreddningen, definierad i figuren nedan är en annan vik-
tig begränsande faktor i fiberoptiska kommunikationssystem. Pulsbreddningen 
begränsar naturligtvis datahastigheten, ty pulser som sänds tätt efter varan-
dra får inte breddas så mycket att de ”flyter ihop” på mottagarsidan. En viss 
överlappning (intersymbolinterferens, ISI) kan tillåtas, ty denna kan motverkas 
med s.k. utjämnare (equalizer) på mottagarsidan. Det finns flera orsaker till 
pulsbreddningen, bl.a. mod-, material- och vågledardispersion. Moddispersio-
nen i en multimodfiber beror, som redan nämnts, på att de olika utbrednings-
moderna färdas olika lång väg genom fibern, se figur. Störst moddispersion 
har stegindexfibern av multimodtyp (ca 40 ns/km), under det att gradient-
fibrerna kan tillverkas med låg moddispersion (under 1 ns/km). Siffrorna 
ovan gäller för kortare fibrer (upp till några km), där moddispersionen är ap-
proximativt proportionell mot fiberlängden L. Med multimodfibrer kan man 
överföra 10 Gbit/s ett hundratal meter (2002). För längre sträckor begränsas 
moddispersionen av s.k. modkoppling, vilket innebär att en växling mellan 
olika utbredningsmoder sker utmed fibern p.g.a. geometriska och dielektriska 
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ofullkomligheter. Detta visar sig medföra att moddispersionen endast ökar som 
kvadratroten ur L för långa fibrer. I monomodfibern saknas naturligtvis helt 
moddispersion! Materialdispersionen orsakas av att brytningsindex varierar 
med våglängden, under det att vågledardispersionen orsakas av utbrednings-
hastighetens våglängdsberoende.

En ljuskälla med stor spektral bredd ∆λ (som LED) ger därmed stor ma-
terial- och vågledardispersion. Dessa typer av pulsbreddning påverkar såväl 
mono- som multimodfibrer. Det visar sig att materialdispersionen har ett mi-
nimum (ca 1 ps/km/nm) vid λ ≈ 1,3 µm För att få låg dispersion även vid λ ≈ 
1,5–1,6 µm (där dämpningen är som lägst) används en s.k. dispersionsskiftad 
fiber sista biten vid mottagaren. I denna specialfiber är utbredningshastighe-
tens beroende av våglängden motsatt mot i resten av fibern, varvid man delvis 
kan kompensera bort vågledardispersionen.

Förutom kärna och mantel förses de optiska fibrerna med ett primärskydd 
av plast. En fiberoptisk kabel består av ett antal primärskyddade fibrer i sekun-
därskydd (plaströr) och mantel, fuktspärr samt en central ståltråd för dragav-
lastning.

Figur 5.33. Dispersion – pulsbreddning. (Källa: FHS, Ragnar Ottoson)

Ljusdetektorer5.22.6 

Mottagaren kan, som tidigare nämnts, betraktas som en opto-elektrisk om-
vandlare (O/E), dvs. den skall omvandla ljuseffekten som lämnar fibern till 
en elektrisk signal. I fiberoptiska kommunikationssammanhang används fo-
todioder av typ PIN (Positive Intrinsic Negative) eller APD (Avalanche Photo 
Diode). Båda bygger på följande grundprincip: Ljuset (fotonerna) från fibern 
får träffa en backförspänd PN-övergång, varvid elektron-hål-par bildas. Dessa 
ger upphov till en liten backström, som förstärks med en lågbrusande förstär-
kare, vilket ger upphov till den önskade elektriska utsignalen (spänning).

Kopplingsförlusterna mellan fiber/fotodetektor kan oftast försummas, ty 
den ljuskänsliga ytan kan göras större än fiberytan, varvid vi kan anse att de 
flesta fotoner ut från fibern kan tillvaratas. En för stor ljuskänslig yta ger dock 
upphov till en ”slöare” detektor, vilket ger problem vid de högsta datahastig-
heterna.
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APD utnyttjar en lavineffekt, där varje foton ger upphov till ett stort antal 
elektron-hål-par (jämför fotomultiplikator). Därigenom blir APD i allmänhet 
känsligare än PIN. En nackdel med lavineffekten är dock att ”multiplikations-
faktorn” blir slumpmässig, dvs. APN blir brusigare än PIN. Detta spelar dock 
mindre roll för de flesta optiska mottagarna, detta med anledning av att det ter-
miska bruset i de elektriska delarna oftast är den dominerande (begränsande) 
störkällan vid detekteringen. En annan, och principiellt ofrånkomlig källa för 
störning, i ett optiskt kommunikationssystem är att fotonernas ankomsttider 
är stokastiska/slumpvisa, vilket ur systemsynpunkt kan uppfattas som ett brus. 
Detta ger upphov till den s.k. ”kvantgränsen”.

För både PIN och APD måste halvledarmaterial och dopningsgrader anpas-
sas så att känsligheten blir stor för den aktuella ljusvåglängden. För det först 
använda området runt λ ≈ 0,8 µm används kiselbaserade (Si) halvledarmate-
rial. För de längre våglängdsområdena (λ ≈ 1,3–1,6 µm) dominerade tidigare 
germanium (Ge), men numera används olika kombinationer av indium (In) 
– gallium (Ga) – arsenik (As) – fosfor (P).

Optiska förstärkare5.22.7 

I de flesta fiberoptiska kommunikationssystem är den räckviddsbegränsande 
faktorn det termiska bruset i mottagarens fotodetektor. För att så icke skall bli 
fallet måste signalnivån höjas före detekteringen, varvid det blir den förstärkan-
de komponentens brusegenskaper som avgör känsligheten hos mottagaren. För 
att detta skall ge en förbättring måste denna första förstärkare vara lågbrusig.

Först i början av 1990-talet kom optiska förstärkare med goda brusegenska-
per i praktiskt bruk. Erbiumdopade fiberoptiska förstärkare (EDFA = Erbium-
Doped Fiber Amplifier) har rönt störst intresse, detta främst beroende på att 
de arbetar i våglängdsområdet 1,5–1,6 µm där fiberdämpningen är som lägst. 
Vi kan här endast beskriva den grundläggande principen. För en noggrannare 
redovisning hänvisas till speciallitteraturen.

Figur 5.34. Mycket förenklad bild av fiberoptisk förstärkning. (Källa: FHS, Magnus Astell)
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En erbiumdopad fiber "pumpas upp" av en kontinuerlig laser, varvid erbi-
umjonerna höjs till en högre energinivå, se figur ovan. Det inkommande ljuset 
stimulerar erbiumjonerna att återgå till grundtillståndet. Den frigjorda energin 
skapar nya fotoner (stimulated emission). Vi får således en "multiplikationsef-
fekt" av antalet fotoner. Varje inkommande foton resulterar dock inte i exakt 
lika många utgående fotoner, dvs. multiplikationsfaktorn är i sig stokastisk. 
Detta visar sig medföra att "kvantgränsen" ökas från i medeltal cirka 10 till 
cirka 20 fotoner per informationsbit för att uppnå bitfelssannolikheten 10-9.

Bland andra typer av optiska förstärkare kan nämnas SOA = Semiconductor 
Optical Amplifier, se speciallitteraturen.

Utveckling5.22.8 

För optisk kommunikation över långa avstånd ligger den största kostnaden i 
utläggningen av fiberkabeln. För att kunna använda samma fiber för överföring 
av flera oberoende meddelanden används våglängdsmultiplex (WDM = Wave-
length Division Multiplex). Detta är exakt samma sak som frekvensmultiplex 
(FDM), men i det optiska området använder man vanligen våglängd λ istället 
för frekvens f (med sambandet λ = c/f). På sändarsidan arbetar flera lasrar med 
något olika våglängd, och på mottagarsidan finns optiska komponenter som 
filtrerar ut de olika våglängderna. Om dessa ligger mycket tätt får man plats 
med många kanaler i samma kabel (DWDM – Dense WDM). För (D)WDM-
system används inte repeatrar (blir för dyrt) utan EDFA (som förstärker alla 
kanaler samtidigt).

Exempel på Atlantkablar (TAT = TransAtlantic Tube eller AC = Atlantic 
Cable):

Mellan USA och England (1998) med bl.a. följande approximativa data: 
Två kablar med fyra fibrer i varje. I varje fiber används 8-WDM, där varje 
våglängd sänder med 2,5 Gbit/s. Detta innebär 20 Gbit/s per fiber, dvs. totalt 
80 Gbit/s i varje riktning. Optiska förstärkare (EDFA) används med ca 60 km 
mellanrum.

TAT-14 är en ringkonstruktion som förbinder USA-England-Frankrike-
Holland-Tyskland-Danmark-USA. 16-DWDM med 10 Gbit/s per våglängd. 
Med två fibrerpar klaras totalt 640 Gbit/s. DWDM kräver elektriskt avstäm-
bara laserdioder.

Med en teknik med s.k. solitonpulser kan man överföra ljuspulser helt utan 
dispersion (pulsbreddning). Principen är mycket svår att beskriva, och bygger 
på olinjära fenomen vid transmissionen genom fibern. 1999 gjordes en labo-
ratoriedemonstration (Lucent) med hela 1,6 Tbit/s över en fiber, detta genom 
att använda 40-DWDM med 40 Gbit/s per våglängd samt optiska förstärkare 
med 100 km mellanrum! (2002 är rekordet 3,2 Tbit/s).
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Alla hittills beskrivna system använder till-från-teknik (OOK = On-off-
Keying). Enligt teorierna framgår att fasstyrda koherenta system borde vara 
effektivare, men forskning och utveckling inom denna del av optisk kommuni-
kation har ännu inte nått ända fram.

En annan tänkbar användning av laserteknik är som länk, dvs. utan fiber. 
Varvid fri sikt krävs mellan sändare och mottagare.

Retroreflexkommunikation5.22.9 

Retroreflektion innebär att inkommande ljus återkastas tillbaka rakt mot ljus-
källan av en optik i det belysta objektet. Fenomenet är även känt som s.k. 
”kattögereflex”, t.ex. när ljus från ett fordons strålkastare reflekteras kraftigt 
i djurögon eller i konstgjorda reflexer av olika slag. Huvuddelen av den infal-
lande strålningen kan alltså med hjälp av optik retroreflekteras tillbaka från 
ett belyst objekt till källan med små förluster, eller röjande signaler, i övriga 
riktningar.

Retroreflektion utnyttjas för kommunikation genom att använda laserljus 
med olika modulationsmetoder i upplänken respektive i nedlänken. I upp-
länken kan exempelvis fasmodulering, som ju har konstant ljusintensitet, an-
vändas – samtidigt som nedlänken nyttjar amplitudmodulering genom att en 
styrbar optisk anordning släpper fram (1) eller hindrar (0) laserljuset från att 
retroreflekteras.

Därmed behöver inte det belysta objektet ha någon egen sändarenhet, utan 
endast en optisk modulator, vilket gör att t.ex. behovet av kraftförsörjning 
minskar. Retroreflexsystemet kan därmed vara mycket lämpligt t.ex. för att 
omprogrammera och hämta lagrad information från en ”passerande” autonom 
spaningsplattform. Retroreflexkommunikation är svår för en motståndare att 
upptäcka, riktningsbestämma och avlyssna eftersom kommunikationskanalen 
mellan sändare och mottagare är mycket ”smal” och i det närmaste fri från 
”läckage” av strålning i oönskade riktningar.

Avslutning 5.23 

Telekommunikation är en fundamental förutsättning för en chef att kunna 
utföra förbandsledning. Med radiobaserad ledning kan man länka samman 
människor (beslutsfattare) med sensorer och verkanssystem. Därmed kommer 
den information som dels tas fram på lägre hierarkiska nivå (stridsinformation 
och underrättelser) och som dels tas fram på högre hierarkiska nivåer (under-
rättelser) att kunna förädlas till maximerad militär effekt.

För att uppnå synergieffekter med de stridsindelade förbanden, krävs det 
att enheterna i realtid eller i nära realtid till exempel kan genomföra gruppan-
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rop med tal eller ange position samt överföra rörlig bild. Med rätt val av meto-
der och teknik kan en chef och dess förband uppnå hög effekt och leverera den 
graderade verkan som krävs för att nå det slutgiltiga målet i en operation.

Ur ett historiskt perspektiv kan man konstatera att radiobaserad ledning 
(Command and Control) har haft betydande påverkan på de militära styrkor-
nas krigföringsförmågor. Det kan exemplifieras med Frankrikes oförmåga att 
använda sig av stridsvagnen 1940 då Tyskland genomförde sitt blixtkrig och 
anfall genom Ardennerna. De franska markstridskrafterna kunde väl mäta sig i 
antal och kvalitet med de tyska men de var underlägsna i ledning, underrättel-
ser, bekämpning och rörlighet samt att de tyska luftstridkrafternas medeltunga 
bombflygplan, störtbombare och jaktflygplan gavs i uppdrag att understödja 
markbaserade enheter. Det ledde till en ökad komplexitet som fransmännen 
hade svårt att hantera. Därmed kan man påstå att radiobaserad ledning var en 
grundfaktor för att utveckla Blitzkrieg-konceptet.

Telekommunikationen ska inte tillgodose att alla brukare har tillgång till 
all information i ett operationsområde och i ett närliggande område. Det frek-
vensutrymme (bandbredd) som finns tillgängligt, räcker inte till att försörja 
alla, överallt! Det är däremot rimligt att en pluton kan ha en god uppfattning 
om sitt närområde och ett ytterliggare geografiskt område utöver det egna om-
rådet (intresseområde för uppdraget). Därmed kommer dataförbrukningen 
kring plutonen och kompaniet att kunna ligga på en skälig nivå under själva 
genomförandet av den pågående verksamheten. Ett sjöföretag bör däremot 
kunna kräva tillgång på information från ett större geografiskt område i syfte 
att tillgodose stridsledningssystemets behov av data. Till exempel, luftförsvars-
data som överförs mellan flera enheter kräver inte en orimligt stor tillgång 
på bandbredd och därmed kan man tillgodose behovet att ha tillgång till all 
stridsledningsinformation.

En gemensam lägesbild som kan ta hänsyn till alla; från en plutonchef, en 
attackpilot och till en fartygschef på en korvett, kommer antagligen att få en 
bild som är alldeles för komplex. Den bilden kommer förmodligen inte att 
kunna ge någon reell effektiv nytta i en beslutsfattande situation. Det leder till 
att man utifrån en ramarkitektur behöver bygga en gemensam lägesbild som 
ger underlag till den roll man har och till vilken uppgift man ska lösa. Genom 
en bra arbetsmetod minimerar man ett onödigt dataflöde och man kan över-
föra datakapaciteten dit där den bäst behövs.

En beslutsfattare med ett adaptivt telekommunikationssystem har det lät-
tare att bli tekniskt interoperabel med andra länders truppslag och med civila 
myndigheter och NGO´s (None Governmental Organizations). Den tekniska 
interoperabiliteten uppnås lämpligen genom att dynamiskt kunna program-
mera nya vågformer och att flexibelt kunna välja olika frekvensområden. Utö-
ver det krävs förstås många fler åtgärder för att lyckas med att kunna samverka 
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utan några allvarligare friktioner. Lyckas man komma överens om olika teknis-
ka standarder, stabsmetoder, symboler och vilket språk man ska bruka, då krävs 
övning och åter övning för att kunna förstå varandra i pressande situationer.

Försvarsmaktens telekommunikationsnät (FTN) erbjuder idag tillsammans 
med de publika resurserna och de taktiska näten goda möjligheter att överföra 
tal och data över stora ytor. Vi behöver dock definiera våra framtida arbets-
metoder för att kunna kravställa våra nya ledningssystem. Det leder till frågor 
som: behöver den svenska Försvarsmakten anskaffa ett eget satellitsystem som 
kretsar kring jorden i syfte att stödja vår operativa verksamhet – eller kan vi 
klara oss på kortvågssystem och tillfälliga satellituppkopplingar via kommer-
siella system?

Truppen vill bland annat upprätthålla den sociala och privata kommuni-
kationen under genomförande av ett uppdrag. UAV29-plattformar ska kunna 
bära olika sensorer: optiska kameror eller andra sensorer som använder olika 
våglängder, den insamlade informationen ska sedan kunna överföras till en 
bearbetningsnod.

Gemensamt för dessa två exempel är att de kräver del av det bandbredds-
utrymme som finns att använda. Ett e-brev omfattar ca 10 kbit per A4 sida 
med text. Däremot en realtidsbild från en bildsensor kommer att dra betyd-
ligt mycket mer datakapacitet från kommunikationssystemet. Vilket kräver en 
noggrann analys av de framtida arbetsmetoderna och datakapacitetsbehoven!

29. UAV = Unmanned Aerial (Air) Vehicle.
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Historik6.1 

Problemen med att känna igen sina egna förband, och därmed undvika våda-
bekämpning, respektive att kunna identifiera specifika enheter är troligtvis lika 
gammalt som kriget självt.

Traditionellt så har igenkännings- (IK) och identifierings- (ID)30 proble-
men löst med symboler av olika slag som t.ex. fanor och standar, förbandsteck-
en, färggranna uniformer och liknande. Även andra mer fantasirika metoder 
har naturligtvis förekommit genom historien. T.ex. så rekommenderar För-
svarsmaktens instruktion ”Soldaten i fält” av 1955 års utgåva insmörjning med 
vitlöksolja eller montering av sandpappersbitar utanpå kläderna, för att med 
luktsinnet respektive med känseln kunna skilja vänner från fiender under dåliga 
siktförhållanden. Ett annat lite udda exempel från det andra världskriget är att 
soldater i allierade specialförband under invasionen i Normandie utrustades 
med en liten mekanisk/akustisk igenkänningsanordning som gav ett klickande 
ljud ifrån sig. Konceptet lär dock inte ha varit särskilt framgångsrikt eftersom 
ljudet från ”klickanordningen” var mycket likt det från mekanismrörelsen vid 
omladdning av de tyska soldaternas gevär ...

30. På engelska används akronymerna IFF – Identification of Friend and Foe, respektive CCID 
– Coalition Combat Identification Device.
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Vådabekämpning6.2 

Ett modernt exempel är Gulfkriget 1991 där egen eld orsakade förluster hos de 
allierade som totalt sett uppgick till 24 % av de dödade, respektive 15 % av de 
skadade soldaterna – och hela 77 % av de utslagna stridsfordonen!31

Vådabekämpning är naturligtvis oacceptabelt, i synnerhet som känslighe-
ten för personförluster kraftigt har ökat i västvärlden under de senaste åren. 
Situationen blir dessutom särskilt politiskt komplicerad om olika aktörer inom 
samma allians råkar vådabekämpa varandra, som t.ex. när amerikanskt strids-
flyg slog ut brittiska pansarskyttefordon under Gulfkriget 1991.

Orsaker till att vådabekämpning uppkommer kan exempelvis vara:

• Dålig omvärldsuppfattning vad avser positionen för olika enheter och aktö-
rer i konfliktområdet.

• Våra egna och motståndarens enheter kan ha likadan eller liknande utrust-
ning.

• Motståndare som medvetet blandar sig med civilbefolkningen.

• Vårdslöshet, rädsla och stress; ”skjut först – och fråga sedan”.

• Bristfällig träning, disciplin och koordination.

• De ständigt ökande räckvidderna för vapen- och sensorsystem som medger 
stora stridsavstånd med tillhörande svårigheter att skilja vänner från fien-
der.

Osäkerhet om det är vänner eller fiender man möter leder också till långa 
beslutstider – som i sin tur leder till ökad risk att själv bli bekämpad, av vänner 
eller fiender ...

Militärteknik för IK/ID6.3 

Tekniska lösningar för IK/ID har länge varit vanliga främst inom luftarenan, 
men kommer nu allt mer även för övriga tillämpningar i takt med att acceptan-
sen för egna förluster minskar. IK/ID-systemen brukar delas in i aktiva system 
som ”frågar” genom att skicka ut energi i någon form, respektive passiva dito 
som förlitar sig på någon detekterbar egenskap hos objektet. Se exempel i tabel-
len nedan.

31. U.S Congress, Office of Technology Assessment 1993, ”Who Goes There: Friend or Foe?”
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Tabell 6.1. Exempel på aktiva- och passiva IK/ID-system
OBJEKT

Passivt Aktivt

Passiv Målade tecken, uniform Fyrar av olika slag

Aktiv Radarsystem, reflexer Fråge/svar-system

IK/ID-systemen är även antingen direkta, vilket innebär att anordningen 
själv utför arbetet, eller indirekta som förlitar sig på extern information. Bäst 
effekt erhålls oftast om de olika IK/ID-anordningarna är samverkande, dvs. kan 
utbyta information med varandra via ett nätverk.

Teknikens tillförlitlighet är också en mycket viktig parameter. Operatörerna 
måste uppleva att IK/ID-systemen är att lita på. Å andra sidan får inte opera-
törerna tränas att lita så blint på sina IK/ID-system att de åsidosätter sitt eget 
omdöme.

För- och nackdelar med passiva och aktiva system6.4 

Passiva IK/ID-systems främsta fördel är att de inte riskerar att röja sig genom 
att utsända energi som kan detekteras av motståndaren. Nackdelen är att det 
har visat sig vara svårt att få passiva system tillräckligt tillförlitliga – i synner-
het på stora stridsavstånd. Det handlar ju inte bara om att exempelvis kunna 
konstatera att objektet är en stridsvagn – utan även om att kunna avgöra om 
vagnen är egen, fientlig eller allierad. Tillförlitligheten kan ökas genom att låta 
flera passiva IK/ID-anordningar samverka med varandra. Härmed ökar också 
systemens komplexitet och kostnader, samtidigt som ”passiviteten” i viss mån 
förloras, eftersom samverkan i sig kräver någon form av energiöverföring i ett 
nätverk.

Aktiva IK/ID-system viktigaste fördelar är dess generellt sätt längre räckvidd 
och högre tillförlitlighet jämfört med passiva system. Den främsta nackdelen är 
att aktiva system är röjande genom sitt utsändande av detekterbar energi.

Fyrar och reflexer6.5 

Ett sätt att ge sig till känna som ”egen” är att personalen eller materielen utrus-
tas med fyrar (på engelska Beacons eller s.k. ”Budd lights”/”Darpa lights”32). 

32. Från engelskans ”Buddy” = vardagsslang för kompis, polare. DARPA = Defense Advanced 
Research Projects Agency, dvs. en amerikansk motsvarighet till FOI som utvecklat bl.a. fyr-
system.

OB
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Fyrarna utsänder elektromagnetisk strålning i någon form som kan detekteras 
av egna förband.

Fyrljuset skapas i elektriska lampor eller av lysdioder, alternativt på kemisk 
väg i s.k. ljusstavar. Det enklaste är naturligtvis att sända ut ljus i olika färger 
som är synliga för ögat. Det är också vanligt att fyrarna strålar inom det s.k. 
nära infraröda området (NIR) som är osynligt för ett naket öga, men syns i opt-
roniska bildförstärkare (Eng. Night Vision Goggles). I båda fallen kan fyrarna 
antingen lysa kontinuerligt eller blinka.

Vissa fyrar kräver en inkommande ”fråga” för att tändas. Fyren kan sedan 
lysa kontinuerligt eller återgå till sitt viloläge efter en viss förutbestämd tid. Läs 
mer om s.k. fråge/svar-system nedan.

Ett alternativ till aktiva fyrar, som ju är röjande genom sitt utsändande av 
strålning, är att istället använda reflexer av olika slag. Reflexerna syns först när 
de återkastar ”frågarens” belysning som kan vara synlig eller osynlig. Reflex-
erna är ofta utformade som lätt igenkännbara symboler. Ett välkänt exempel är 
FN-alliansens symbol i form av ett upp och nedvänt ”V” som användes under 
Gulfkriget 1991.

Förutom att identifiera personal och utrustning kan fyrar och reflexer även 
användas för vägvisning eller för att märka ut exempelvis landningsplatser eller 
minfält.

Fråge/svar-system6.6 

Aktiva IK/ID-system är vanligen s.k. fråge/svar-system där ”frågaren”, interro-
gatorn, genererar en fråga som sänds till det mål som skall identifieras. Egna 
plattformar har en ”svarare”, s.k. transponder, som tar emot frågan och gene-
rerar ett svar, enligt en i förväg överenskommen kod, som sänds tillbaka till 
interrogatorn.

De flesta fråge/svar-system som är operativa 2006 arbetar inom radarområ-
det, men även optiska våglängder (laser) förekommer. Interrogatorns sändare 
och mottagare är vanligen en specifik enhet, men kan också vara en sekundär 
uppgift för en aktiv sensor. Exempelvis så kan en spanings- eller eldledningsra-
dar ha en särskild vågform inprogrammerad för IK/ID-funktionen, men van-
ligast är som sagt att sensorplattformen kompletteras med en särskild IK/ID-
utrustning. Detta främst för att kunna förenkla och förbilliga transpondern, 
som ju annars måste kunna hantera ett stort antal olika typer av egna eller 
allierade sensorers olika våglängdsområden.
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Fråge/svar-system kan ge två underlag för IK/ID:

1. Definitivt eget; om målet ger ett korrekt svar.

2. Okänt; om målet inte svarar, vilket ju kan bero på att transponder saknas 
eller är ur funktion.

Fråge/svar-system kan således inte ge underlag för IK/ID av målet som 
fientligt! Istället används de för att kunna utesluta egna företag, vilket i allmän-
het är ett nödvändigt kriterie för att få tillstånd att öppna eld.

Högupplösande sensorer och modulationsdetektorer6.7 

Framtida alternativ till dagens fråge/svar-system är sensorer med så pass hög 
upplösning att de kan urskilja tillräckligt många specifika detaljer hos objek-
tet för att kunna jämföra dessa med lagrade parametrar i ett datoriserat IK/
ID-bibliotek. Millimetervågradar eller laserradar (lidar/ladar33) bör i en nära 
framtid kunna ge tillräckligt hög upplösning för att klara detta. Den tekniska 
utmaningen ligger nog främst i att objektets reflekterande egenskaper34 och 
utseende varierar stort beroende på från vilket håll det betraktas av sensorn. 
Det är ju exempelvis mycket stor skillnad på ett flygplans siluett framifrån, 
ovanifrån eller från sidan.

Ett annat intressant teknikområde för IK/ID är möjligheten att utnyttja 
fenomenet att elektromagnetisk energi som reflekterats mot snabbrörliga delar 
på objektet blivit modulerad av dessa. Exempelvis så påverkas radarenergi som 
reflekterats mot bladen i en helikopterrotor, gasturbin eller jetmotor av bladens 
utformning, antal och rotationshastighet. Denna modulation av ”ekot” kan 
sedan detekteras och jämföras med biblioteksparametrar hos mottagaren. Även 
här är det dock ett problem att modulationen beror av från vilket håll objektet 
belyses av sensorn. Från vissa riktningar kanske ingen energi överhuvudtaget 
når de roterande bladen eller reflekteras åter till sensorn.

IK/ID-system med högupplösande sensorer eller modulationsdetektorer 
kombinerade eller var för sig kan naturligtvis inte heller urskilja ”ägaren” om 
flera aktörer i konfliktområdet använder likadana plattformar.

33. RADAR – radio detection and ranging. LIDAR – light detection and ranging, vilket är syno-
nymt med LADAR – laser detection and ranging.

34. Ett objekts reflekterande egenskaper brukar anges som dess radar– eller lasermålarea.
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Svenska ”SWIFF” och NATO:s IFF Mark XII6.8 

SWIFF 6.8.1 – Swedish Identification of Friend or Foe

Sveriges tidigare IK-system för luftarenan PN-79 togs ur drift 2005 efter över-
enskommelse med European Frequency Agency (EFA). Huvudanledning var 
frekvenskonflikter med bl.a. det civila flyget, satellitkommunikationssystem 
och mobiltelefonisystem. Nu införs ett NATO-anpassat system, SWIFF – Swe-
dish Identification of Friend or Foe. Då detta är nytt för svenska förhållanden 
ges här en tämligen utförlig systempresentation.

Viktiga krav på vårt nya IK/ID-system ”SWIFF” är bl.a. att det skall:

• Uppfylla kraven från civila luftfartsmyndigheter.

• Vara ett Försvarsmaktsgemensamt system för de mark-, sjö- och flygstrids-
krafter som uppträder eller verkar inom luftarenan.

• Innehålla en svensk nationell mod med starkt skydd mot vilseledning och 
störning.

• Vara kompatibelt med NATO:s IFF Mark XII för att fungera vid internatio-
nella insatser efter tillförsel av kryptomoduler och kryptonycklar.

Kompabilitetskravet ovan gör att SWIFF måste anpassas till NATO:s stan-
dardisering.

STANAG nr 41936.8.2 

IFF-system inom NATO specificeras i Standardization Agreement (STANAG) 
nr 4193 med följande innehåll:

• Part I: en generell beskrivning av frågare och svarare.

• Part II: prestanda vid elektroniska störningar (NATO sekretess).

• Part III: prestanda för system som är installerade på en plattform.

• Part IV: teknisk karakteristik för mod ”S” i militära frågare och svarare.

• Part V: beskrivning av vågformen för den kommande mod ”5” (NATO 
sekretess).

• Part VI: användningen av vågformen för mod ”5” (NATO sekretess).
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IFF Mark XII6.8.3 

NATO:s standardiserade IK/ID-utrustning ”IFF Mark XII” kan arbeta i ett 
flertal moder där de s.k. A, B, C och D är civila – respektive 1, 2, 3, 4 och 5 är 
militära. Mod S är en datalänk. Den civila moden A är kompatibel med den 
militära moden 3, och de civila moderna B och D används inte i Europa.

Informationsutbytet i olika moder varierar. Mod 3/A visar endast identi-
teten (eng. Flight number) och mod C kompletterar med flygfarkostens höjd, 
vilken mäts utifrån lufttrycket och anges i intervall på 100 fot.

Den militära mod 1 visar uppgift (t.ex. spaning) och härkomst, som t.ex. 
nationalitet, flottilj eller flygbas. Mod 2 kompletterar med fennummer eller 
annan unik identitet.

Mod 4, NATO:s ”secure IFF” mod, är ett de facto-krav för att få delta i 
koalitioner. Den använder militär krypterad kod som ger fyra olika utvärde-
ringsalternativ:

• Inget svar.

• Icke godkänt svar.

• Godkänt svar.

• Ingen fråga ställd.

Mod 5 har en ny kryptering som bl.a. använder sig av bandspridning (ännu 
ej infört inom NATO). Mark XII byter därför beteckning till Mark XIIA i och 
med införandet av mod 5.

Även kombinationer används där frågor skickas i olika moder. S.k. ”Interla-
ced mode” innebär t.ex. att man skickar frågor sekventiellt, exempelvis:

• En mod 4 och en mod 1 fråga.

• En mod 4 och en mod 2 fråga.

• En mod 4 och en mod 3 fråga.

Därefter repeteras sekvensen.
Utförligare datakommunikation mellan frågare och svarare sker i datalänk-

moden S, där kommunikationen kan ske i fyra nivåer. Sverige avser att ansluta 
sig till nivå 1 och 2 vilket är minimikrav i Europa för att få flyga i kontrollerat 
luftrum.
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Sveriges PI-056.8.4 

SWIFF realiseras nu (2006) genom anskaffning av NATO:s standardiserade 
IK/ID-utrustning ”IFF Mark XII” vilken införs i Sverige som PI-05 (Pulsindi-
keringsutrustning 05).

Anskaffningen sker genom inköp av ”hyllvara” som vid behov anpassas för 
montering i våra svenska plattformar. Förband ingående i Sveriges bidrag till 
Nordic Battlegroup och annan internationell verksamhet prioriteras vid tilldel-
ning av PI-05.

På sikt kan PI-05 komma att uppgraderas, eller ersättas, för att även upp-
fylla det ursprungliga SWIFF-kravet på att även innehålla en svensk nationell 
mod med starkt skydd mot vilseledning och störning.

Störningsproblematik för fråge/svar-system6.9 

Då IK/ID-system har flera användare på samma frekvenser/kanaler så upp-
kommer lätt interna störningar. Exempel på olika typer av interna störningar 
är t.ex:

• Sammanblandning av mål som ligger nära varandra (Eng. ”Garbling”).

• Osynkrona svar (Eng. “FRUIT” = Friendly Reply Unsyncronised In Time). 
Dvs. transpondersvar som inkommer eftersom en annan plattform har sänt 
ut en fråga.

• Mättnad av systemet (“överfrågning”).

• Reflektioner och flervägsutbredning.

För att minska problemen ovan så bör IK/ID-systemet endast skicka frågor 
när det är nödvändigt för att identifiera ett mål som upptäckts av primärsens-
orn. För att undvika att “smutsa ned” omgivningen med frågor så bör IK/
ID-systemet ha samma täckningsområde, och inte längre än den primärsensor 
som det arbetar tillsammans med. Man kan också använda sig av slumpmässig 
(s.k. “jittrad” = “skakig”) frågerepetitionsfrekvens för att minimera risken för 
osynkrona svar (Eng. “FRUIT”).

Risk för att få ett oönskat men korrekt transpondersvar uppkommer natur-
ligtvis om en egen enhet befinner sig i närheten av fienden. Dessutom kan en-
ergi som “spills” i oönskade riktningar, t.ex. från ofullkomliga IK/ID-aperturer 
med mer eller mindre stora back- och sidlober, ge felaktig information till- eller 
“spärra” egna plattformar i närheten.

Ett exempel på det senare är luftvärnsenheter som grupperats för att skydda 
en flygbas. Om lv-enheternas IK/ID-antenner även sänder, och därmed också 
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mottar, energi i oönskade riktningar; så kan frågor som sänds mot inkomman-
de (anfallande?) mål på stora avstånd felaktigt komma att besvaras från egna 
flygplan med tillslagen transponder som befinner sig på- eller invid flygbasen.

Sidlobsundertryckning6.9.1 

Ett sätt att minska problematiken med oönskade men ofrånkomliga back- och 
sidlober är att undertrycka dessa. På engelska ”Interrogation Sidelobe Suppres-
sion (ISLS)”. Undertryckningen sker genom att skicka ut en särskild ISLS-puls 
via en rundstrålande antenn eller via skillnadskanalen på en flerlobig riktan-
tenn35 med summa- och skillnadskanaler. I vilket fall som helst så måste ISLS-
antennen ha en avsevärt lägre antennvinst än i huvudantennens huvudlob, men 
en något högre antennvinst än i dess sidlober.

Mottagaren i svararens transponder detekterar ISLS-pulsen och jämför den-
na i styrka (amplitud) med huvudsignalen som innehåller IK/ID-frågan. Om 
amplitudskillnaden mellan huvudsignalen med IK/ID-frågan och ISLS-pulsen 
är mindre än fyra gånger (6 dB) så antas frågan ha utsänts via en sidlob. Där-
med godkänns inte frågan, och transpondern skickar heller inget svar.

På liknande sätt kan ett mottagarsystem hos frågaren, på engelska ”Receiver 
Sidelobe Suppression (RSLS)”, undertrycka transpondersvar som inkommer i 
frågeantennens sidlober genom att använda sig av två separata mottagare. Den 
ena mottagaren är kopplad till huvudantennen, och den andra till en s.k. ”vak-
tantenn” vilken vanligen är rundstrålande. Genom att jämföra signalstyrkan in 
till dessa båda mottagare kan frågaren avgöra om transpondersvaret inkommit 
i dess huvudantenns huvudlob eller i någon av sidloberna.

Den största effekten med ISLS eller RSLS erhålls om man har många frå-
gare och svarare inom ett litet geografiskt område. Andra viktiga fördelar är 
också att risken generellt sett minskar för sammanblandning av mål som ligger 
nära varandra (”Garbling”), osynkrona svar (”FRUIT”) och mättnad av IK/
ID-systemet.

35. Antenner med två- eller flera huvudlober används för att förbättra bäringsinmätningen till ett 
mål vid användning av antenner med stor enskild lobvidd.
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Informationsteknik (IT), även benämnt informationsteknologi (eng. infor-
mation technology), är ett samlingsbegrepp som innefattar teknik som kan 
användas för att hantera och bearbeta information. I synnerhet åsyftas den 
hantering och bearbetning av information som kan åstadkommas med hjälp 
av datorer, datornätverk och datorprogramvara. Värt att notera är att IT per 
definition handlar om själva tekniken snarare än vad tekniken används till, 
vilket också återspeglas av detta kapitel som behandlar informationstekniken i 
sig självt utan att göra anspråk på att diskutera eller definiera den semantiska 
innebörden av ”information” eller ”data”.

Kapitlet inleder med en bakgrund till IT och militär nytta ur ett lednings-
perspektiv, där möjligheter och begränsningar åskådliggörs. Därefter behandlar 
kapitlet informationsteknik underifrån och upp genom att ta upp hur en dator 
är konstruerad, hur operativsystemet fungerar som en brygga mellan datorns 
kretsar och användarprogrammen, hur programvara konstrueras och vidmakt-
hålls samt till sist hur datorn blir en del av någonting större genom att kom-
municera med andra datorer på ett nätverk.

Informationsteknik och ledningssystem7.1 

Informationsteknik utgör tillsammans med telekommunikation de byggstenar 
som behövs för att realisera visionerna avseende framtida ledning, nätverksba-
serat försvar och datafusion enligt de inledande kapitlen i denna bok. För att 
visionerna skall kunna bli verklighet är det dock viktigt att de bygger på rea-
listiska förhoppningar om vad byggstenarna faktiskt kan åstadkomma – både 
idag och inom en rimligt närliggande framtid. Om denna insikt saknas finns 
det risk för att det byggs upp förväntningar och visioner som i praktiken inte är 
uppnåeliga. Detta bör undvikas eftersom det ur flera aspekter blir kostsamt ur 
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utförar-, beställar- och kundperspektiv att agera på felaktiga premisser när det 
gäller IT. Inom Försvarsmakten är denna effekt påtaglig i samband med upp-
byggnaden av det ”nätverksbaserade försvaret” där forskarna och IT-teknikerna 
helt kommer till korta när det gäller att realisera den vision som har byggts 
upp. Fortfarande råder en stor klyfta mellan det nätverksbaserade paradigmet 
och den plattformscentrerade verklighet som råder ute på de vapenplattformar 
som är i drift och som kan förväntas komma att tas i drift inom en överskådlig 
framtid. Med detta inte sagt att det är dumt att ha en vision att utveckla mot, 
men utvecklingen bör ske med insikt om rådande möjligheter inom IT.

Till de mer konkreta, och kanske mer verklighetsnära, utmaningarna vid 
systemutveckling hör att få den fysiska IT-miljön att fungera på ett bra sätt 
så att det går att kommunicera snabbt och säkert, gränssnittet blir intuitivt 
m.m. Regelbundna framsteg inom tillverkningsindustrin, med växande be-
räkningskapacitet, minne och lagringsutrymme som resultat, har de senaste 
decennierna gett upphov till en ständigt stigande tendens avseende datorers 
beräkningskraft. Tillväxttakten brukar anses innebära fördubblad beräknings-
kraft vartannat år, vilket vanligtvis refereras till som Moores lag.36 Vid utveck-
ling av komplexa system inom ramen för ett datornätverk är det viktigt att 
den fysiska IT-miljön fungerar väl såväl nu som i framtiden i linje med denna 
ständigt pågående utveckling.

Utöver de fysiska datorerna och det medium som är tänkt att koppla ihop 
dem är design och utveckling av passande programvara ett minst lika svårt och 
resurskrävande problem. Inte minst utgör algoritmutveckling ett centralt tema 
inom ledningssystemsutveckling och vid utveckling av nya beslutsstödshjälp-
medel, dvs. framtagande av den logik som behövs för t.ex. hjälp med slutsats-
dragande, automatiska varningssystem m.m. Sett ur ett större perspektiv är 
det först och främst viktigt att systemet utvecklas med grund i den aktuella 
tillämpningsdomänen med vilket t.ex. avses att ett datorstöd med datafusions-
kapacitet måste utvecklas utgående från de krav som det tillämpliga lednings-
systemet ställer. Sett till systemets livscykel finns det dock några generella prin-
ciper som bör följas för att uppnå skalbarhet, robusthet och flexibilitet samt för 
att kunna hantera de olika typer av heterogenitetsaspekter som systemet bör 
förväntas kunna hantera. Viktiga sådana generella principer rör t.ex. använd-
ningen av en komponentbaserad mjukvaruarkitektur, användandet av distri-
buerade programvarukomponenter, integrationen av heterogena komponenter 
och heterogena data, standardisering, robusta mekanismer för felhantering 

36. Gordon E. Moore, en av grundarna till elektronikföretaget Intel, antog ursprungligen att 
antalet transistorer som det är möjligt att få plats med på en integrerad krets fördubblas varje 
år. Moore reviderade senare fördubblingstakten till att gälla vartannat år, och detta senare 
antagande har sedermera visat sig gälla alltsedan den integrerade kretsens intåg för 50 år sedan 
intill dagens datum.
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samt hantering av informationssäkerhet. Ett ramverk som stödjer dessa prin-
ciper kan sedan användas som grund för mer domänspecifika lednings- och 
datafusionssystem där dessas mer specifika funktionella krav implementeras. 
Genom att använda denna metodik kan nya applikationer utvecklas snabbt 
genom användande av existerande system som grund.

Sammantaget innebär ledningssystemsutveckling att vi måste få alla bitar 
att samverka – ledning som passar officerens mentala tankeprocess enligt bo-
kens inledande kapitel, algoritmer som klarar av att implementera den tänkta 
visionens logik, utveckling av den programvara som behövs och framtagande 
av fysisk IT-infrastruktur som håller måttet. Utvecklingen måste ske parallellt 
längs alla dessa ömsesidigt beroende spår.

Datorarkitektur7.2 

Datorer kan åstadkomma de mest häpnadsväckande saker, men är i själva ver-
ket väldigt enkla. En dator kan bara göra fyra grundläggande uppgifter:

• Erhålla indata. Datorer accepterar information från omvärlden.

• Behandla information. Datorer utför aritmetiska eller logiska (beslutsfat-
tande) operationer baserat på information.

• Producera utdata. Datorer kommunicerar information till omvärlden.

• Spara information. Datorer flyttar runt och sparar information på olika ty-
per av media.

Varje datorsystem innehåller hårdvarukomponenter – fysiska delar – som 
är speciellt inriktade på att tillhandahålla funktionalitet inom ett av dessa fyra 
segment:

• Inenheter accepterar indata från omvärlden. Vanliga inenheter hos person-
datorer är tangentbord och möss.

• Processorn behandlar information. Processorn är datorns ”hjärna” och utför 
aritmetiska beräkningar samt fattar enkla beslut genom att jämföra olika 
typer av informationsfragment.

• Utenheter vidarebefordrar information till omvärlden. Persondatorer använ-
der ofta en TV-liknande monitor som främsta utdataenhet och en skrivare 
för att producera pappersutskrifter.

• Minnet och lagringsenheterna lagrar information, men tjänar delvis olika 
syften. Datorns minne – ibland benämnt arbetsminne, internminne eller 
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primärminne – används för att spara program och data som behöver kunna 
nås snabbt av processorn. Lagringsenheterna – t.ex. USB-minnen, hårddis-
kar, disketter och bandstationer – används istället för långsiktig förvaring 
av data som inte behövs för stunden.

Observera att lagringsenheterna egentligen inte är någonting annat än 
ihopkopplade in- och utenheter.

När de kombineras utgör de nämnda fyra typerna av komponenter hård-
varudelen av ett datorsystem. För att systemet skall bli användbart krävs nu 
”bara” att mjukvara, dvs. ettorna och nollorna som talar om för datorn vad den 
skall göra, förs in i systemet via inenheterna.

Processorn7.2.1 

Datorns hjärna benämns processor eller CPU (eng. central processing unit). 
Den är ansvarig för att kontrollera datorsystemets aktiviteter, beräkna saker och 
utföra alla instruktioner. Processorer finns i många mer eller mindre avancerade 
utföranden, men har alla som sin fundamentala uppgift att utföra en sekvens av 
binärkodade instruktioner som finns lagrade i primärminnet. Denna sekvens 
av instruktioner kallas maskinkod och kan direkt utföras av datorn.

De flesta moderna datorer är av von Neumann-typ med vilket menas att 
de utför instruktionerna rad för rad enligt processorns programräknare som 
alltid pekar på den aktuella instruktionen. Om inte instruktionen som utförs 
innebär ett hopp till en ny minnesposition stegar programräknaren fram till 
nästa instruktion efter att den har utfört den instruktion som den pekar på. En 
sådan dator utför instruktionerna i en ständigt pågående fetch-decode-execute-
writeback-slinga:

• Hämta (eng. fetch). Det första steget innebär att en instruktion hämtas från 
internminnet. Den exakta platsen i interminnet avgörs av programräknaren 
som är ett internt processorregister som sparar en siffra motsvarande den 
adress där den aktuella instruktionen skall hämtas. Efter att en instruktion 
har hämtats förflyttas programräknaren framåt lika många minnespositio-
ner som instruktionen var lång så att den pekar på nästkommande instruk-
tion.

• Avkoda (eng. decode). Instruktionen som har hämtats från minnet tolkas 
för att bestämma vad processorn skall göra. Avkodningen innebär att in-
struktionen bryts ner i olika delar för att utröna vilken del av processorn 
de olika delarna kommer att påverka. Instruktionen består typiskt av ett 
antal siffror, t.ex. ett antal bytes, där varje siffra påverkar på olika sätt bero-
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ende på hur instruktionsuppsättningen ser ut för den aktuella processorn. 
I programmeringsexemplet som gås igenom i inledningen av avsnittet om 
programmeringsspråk kan man t.ex. se att den första siffran anger vilken 
instruktion som skall utföras medan nästkommande siffra utgör ett värde 
eller en minnesadress (om det är ett värde eller en minnesadress som avses 
beror på den aktuella instruktionen). En instruktion består allra oftast av ett 
kommando som skall utföras, t.ex. addition, följt av det som kommandot 
skall operera på, t.ex. ett värde, en minnesadress eller ett processorregister.

• Exekvera (eng. execute). Efter att en instruktion har hämtats och avkodats 
exekveras den. Under detta steg kopplas olika delmängder av processorn 
ihop så att den kan utföra den önskade instruktionen enligt det som avko-
dats. Om det t.ex. är en addition som har begärts så kommer en så kallad 
aritmetisk enhet att kopplas till indata och till utdata så att utdata efter 
exekveringen innehåller summan av indata.

• Skriva (eng. writeback). I detta sista steg skrivs resultatet tillbaks till någon 
form av minne beroende på den instruktion som utförts. Ofta skrivs resul-
tatet direkt till ett processorregister för snabb åtkomst av de instruktioner 
som följer, men om resultatet inte skall användas omedelbart skrivs det till 
det långsammare primärminnet. Det finns också hoppinstruktioner som 
skriver sitt resultat till programräknaren för att på så sätt åstadkomma repe-
terande slingor eller villkorshopp av olika slag.

Efter att resultatet från instruktionen har skrivits till minnet börjar proces-
sen om genom att nästa instruktion hämtas från den position som program-
räknaren nu pekar på.

Den beskrivna fetch-decode-execute-writeback-modellen gäller för de allra 
flesta processorer, men ofta förekommer olika trick för att få upp hastigheten, 
t.ex. genom att hämta kommande instruktioner i förväg baserat på kvalifi-
cerade gissningar om vilken väg maskinkodsprogrammets hoppinstruktioner 
kommer att ta (med risk för att bli tvungen att slänga resultatet om vägen blev 
en annan än den som gissats).

Några ord om framtidens datorarkitekturer7.2.2 

En parallell dator har flera oberoende processorer som bearbetar informatio-
nen. Detta utnyttjas ofta på servernivå där den typiska användningen innebär 
att många helt separata uppgifter behöver lösas på samma gång. Man kan 
också specialskriva sina program så att de passar för parallell exekvering vil-
ket kräver att de olika processorerna utnyttjas för att beräkna delresultat som 
sedan utväxlas mellan de olika processorerna. Detta är ofta fallet vid svåra 
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vetenskapliga beräkningar som annars skulle ta oproportionerligt lång tid att 
beräkna.

Idéerna bakom parallella datorer utgör den mest attraktiva och troliga grun-
den för framtida datorutveckling. Genom att låta ett enda processorchip utgö-
ras av flera processorer – så kallade kärnor – som tillsammans utgör en enda 
parallellt exekverande enhet kan dagens teknologi skalas upp för att uppnå 
bättre prestanda utan att man behöver drabbas av problem med värme, begrän-
sat fysiskt utrymme på kretsen m.m.

Många anser att utvecklingen av processorchip med flera kärnor är den 
största nyheten inom datorutvecklingen sedan det objektorienterade program-
meringsparadigmets intåg. Den stora förtjänsten är att betydligt högre pre-
standa kan uppnås utan att effekten behöver höjas nämnvärt relativt använd-
ningen av dagens (enkla eller parallella) processorer. Alla större aktörer inom 
datorindustrin ser ut att vara rörande överens om att processorchip med paral-
lella processorer hör framtiden till, men samtidigt innebär parallell beräkning 
många problem och utmaningar som måste lösas. Främst rör det sig om att ett 
övergivande av von Neumann-arkitekturen innebär att sättet vi programmerar 
på måste ändras i grunden vilket i sin tur för med sig ett stort antal frågor att 
besvara. Hur väl kommer existerande algoritmer att fungera med flera kärnor? 
Hur kan vi använda existerande programmeringsspråk för att använda styrkan 
hos en processor med flera kärnor? Hur testar och validerar vi ett parallellt 
program? Vilka följder får parallell beräkning på ett systems realtidsegenskaper? 
Idag läggs mycket kraft på att besvara dessa frågor – som till stor del än så länge 
är obesvarade.

Operativsystem7.3 

Ett modernt datorsystem består av en eller flera processorer, någon form av 
internminne, hårddiskutrymme, skrivare, ett tangentbord, datorskärm, nät-
verkskopplingar och andra in- och utmatningsenheter. Sammanfattningsvis 
utgör detta ett mycket komplext system. Att skriva korrekta datorprogram som 
håller reda på alla dessa komponenter på ett så optimalt sätt som möjligt är ett 
svårt jobb. Av denna anledning är moderna datorer försedda med ett lager av 
programvara benämnt operativsystem, vars jobb är att hålla reda på alla enheter 
och tillhandahålla ett gränssnitt gentemot hårdvaran som mer användarnära 
program kan använda sig av.
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Figur 7.1. OSI-modellen (Open Systems Interconnection), en konceptuell modell för datorkommunikation i 
sju lager (Källa: ISO 7498)

Operativsystemet sett ur ett helhetsperspektiv7.3.1 

För att belysa operativsystemets roll som resurshanterare och gränssnitt gente-
mot underliggande hårdvara diskuteras i det följande dess roll relativt datorns 
övriga komponenter. I figur 7.1 [OS] åskådliggörs operativsystemets placering 
i en datorhierarki rangordnad från användarapplikationer till datorns hårdvara. 
Den lägsta nivån består av fysiska enheter bestående av kretsarna på datorns 
kretskort, kablage, strömförsörjning etc. Hur dessa enheter är konstruerade 
och hur de fungerar hör till elektrikerns verksamhetsområde.

Nästa nivå i näringskedjan kallas mikroarkitektur. Där sätts de fysiska en-
heterna ihop till funktionella enheter. Typiskt består denna nivå av processorns 
olika register och av processorns beräkningsenhet. Vid varje beräkningssteg 
hämtas två bitgrupper från registren och kombineras ihop i beräkningsenheten 
enligt den instruktion som utförs för tillfället. Resultatet skrivs därefter till ett 
av processorns register. Beräkningsenhetens funktion kontrolleras av instruk-
tioner, den så kallade maskinkoden, som finns lagrade i datorns primärminne.

Vilken instruktion som står på tur avgörs av ett speciellt processorregister 
som kallas för programräknare. Genom att det finns instruktioner som låter 
beräkningsenheten skriva sitt resultat till programräknaren kan man få sitt ma-
skinkodsprogram att hoppa runt mellan instruktionerna i maskinkoden. Ma-
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skinkodsspråket har typiskt mellan 50 och 300 instruktioner som för det mesta 
används för att flytta omkring data, utföra beräkningar och jämföra värden 
med varandra. På den här nivån hanteras externa in- och utmatningsenheter 
genom att speciella värden skrivs till bestämda enhetsregister. Exempelvis kan 
en diskettenhet instrueras att läsa från en diskett genom att rätt värden gällande 
var på disketten det skall läsas, önskad placering i internminnet, antal bitgrup-
per som skall läsas och datariktning (läsa eller skriva) skrivs till diskettenhetens 
register. I verkligheten behövs dock många fler parametrar och statusen som re-
turneras från diskettstationen är mycket komplex. Vidare spelar synkronisering 
och tidtagning stor roll vid hantering av externa I/O-enheter (I/O härstammar 
från engelskans Input/Output).

Ett operativsystem syftar till att dölja den komplexitet som hårdvaran ger 
upphov till genom att utgöra ett gränssnitt mot maskinkoden. Det består av ett 
lager med programvara som, åtminstone delvis, döljer hårdvaran och ger pro-
grammeraren tillgång till en mer lämplig uppsättning instruktioner att arbeta 
med. Exempelvis är det konceptuellt enklare att läsa från diskett med instruk-
tionen readBlockFromFile istället för att behöva bry sig om detaljer 
gällande hur diskettenhetens läshuvud rör sig, vänta på att läshuvudet kommer 
på plats osv.

Ovanpå operativsystemet återfinns resterande systemprogramvara. Här åter-
finns kommandotolken (”DOS-prompten”), olika typer av fönsterhanterare, 
kompilatorer, editorer och liknande applikationsoberoende programvara. Det 
är viktigt att påpeka att dessa program definitivt inte utgör en del av operativ-
systemet, trots att de ofta tillhandahålls av datortillverkaren. Detta är en viktig 
men samtidigt svårdefinierad distinktion som har att göra med ägarskapet till 
de datorprocesser som körs på datorn. En datorprocess är en bit programvara 
som exekveras. En sådan process har en ägare, t.ex. kan en användare starta en 
texteditor och då äger den användaren den processen. Operativsystemet utgörs 
(oftast) av den del av programvaran som körs av systemet självt, dvs. som ägs av 
systemet. Sådana processer är skyddade från användarprocesser via skydd i hård-
varan. Kompilatorer och editorer körs däremot i användarläge. Om en användare 
inte gillar den medföljande texteditorn står det honom fritt att skriva en egen 
texteditor om han så vill. Att skriva en egen rutin som hanterar datorns klocka 
som stegar fram programräknaren är däremot inte tillåtet. Detta är istället en del 
av operativsystemet och är skyddat i hårdvara från användares försök att ändra.

Distinktionen mellan operativsystem och programvara flyter dock ihop i 
integrerade system där det bara finns en användare eller interpreterande/tol-
kande system som t.ex. Java-baserade operativsystem som använder interpre-
tering, inte hårdvara, för att separera komponenterna. I traditionella datorer 
är det dock fortfarande det som körs i ”kernel mode”, d.v.s. av systemet, som 
utgör operativsystemet.
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Gränsdragningen försvåras ytterligare av att det i många system naturligt 
finns program som körs av användare men som hjälper operativsystemet att 
utföra känsliga saker. Det finns t.ex. ofta ett program som låter användare byta 
sina lösenord. Detta program utgör inte en del av operativsystemet och körs 
inte i ”kernel mode”, men det utför helt klart en känslig uppgift och måste 
skyddas på ett speciellt sätt genom stöd från operativsystemet. I en del system 
har denna idé gjort att gränsdragningen suddats ut ytterligare och delar av det 
som traditionellt har hört till operativsystemet, t.ex. filsystemet, körs av an-
vändaren. Allting som körs i ”kernel mode” utgör fortfarande helt klart en del 
av operativsystemet, men några av de program som körs i användarläge måste 
också anses utgöra en del av operativsystemet – eller är åtminstone väldigt nära 
associerade med operativsystemet.

Två extrema exempel på den svåra gränsdragningen kan man se om man 
jämför fönsterhanterare i Microsoft Windows med dess motsvarighet i Unix. 
Det grafiska gränssnittet i Microsoft Windows är själva operativsystemet. Det 
grafiska gränssnittet är en solid del av operativsystemet och går inte att sära 
från det. Detta åstadkoms genom att Microsoft definierar ett gränssnitt kallat 
”Win32 API” som programmerare förväntas använda och därmed kan pro-
grammeraren inte heller avgöra om ett systemanrop körs i användarläge el-
ler i ”kernel mode” – vilket också kan skifta mellan olika utgåvor av samma 
operativsystem. Tidiga versioner av Microsoft Windows implementerades 
som lager ovanpå MS-DOS och skulle i någon mån kunna sägas vara sepa-
rerade från operativsystemet. Nyare versioner är dock helt och hållet grafiska 
och innehåller endast en DOS-prompt i form av ett separat användarprogram, 
som alltså definitivt inte är en del av operativsystemet. I Unix sköts däremot 
fönsterhanteringen av applikationen X-Windows som är en applikation som 
vilken annan som helst applikation. Den som vill skulle kunna skriva sin egen 
fönsterhanterare och om den trilskas kan man avsluta den. I Unix är således 
processernas ägarskap väldefinierat och därför kan man ofta nöja sig med att 
avsluta trilskande processer istället för att behöva starta om datorn. I Microsoft 
Windows är processerna mer integrerade och går in i varandra på ett sätt som å 
ena sidan ger större möjligheter att utforma ett väl integrerat system som byg-
ger på samma grafikhanteringsbibliotek men som å andra sidan är svårare att 
felsöka då det börjar krångla.

Slutligen, på högsta plats i näringskedjan i figur 7.1 [OS] återfinns använ-
darapplikationerna. Dessa utgörs typiskt av programvaror som har köpts in 
eller skrivits för att lösa speciella användarrelaterade problem. Hit hör ord-
behandlingsprogram, kalkylprogram, databaser, e-postprogram, datorbaserade 
militära ledningssystem etc.
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Programvara7.4 

I detta delkapitel behandlas hur tre vitt skilda aspekter påverkar konstruktion, 
underhåll och inköp av programvara: programmeringsspråk, algoritmer och 
datastrukturer samt mjukvarukonstruktion.

Programmeringsspråket utgör vårt sätt att kommunicera med datorn och 
skapa ömsesidig förståelse mellan dator och människa för den aktuella upp-
giften. Att välja rätt programmeringsspråk är viktigt – inte bara för stunden 
utan även för att programmet som tas fram skall bli användbart och gå att 
underhålla i framtiden. Valet av rätt programmeringsspråk kräver kunskap om 
hur datorn fungerar på lägre nivåer för att med denna kunskap som grund få en 
känsla för programmeringsspråk på högre nivåer. Det finns en uppsjö av olika 
programmeringsspråk att välja mellan och i någon mån är valet av programme-
ringsspråk en fråga om tycke och smak. Att välja rätt språk handlar dock även 
om att välja rätt verktyg för uppgiften. Alltför ofta saknas insikt eller kunskap 
om vilka verktyg som faktiskt finns tillgängliga vilket leder till att problem löses 
på ett krångligt, dyrt, ineffektivt eller svårunderhållet sätt. Som beställare och 
inköpare är det viktigt att ha kännedom om de fyra viktigaste programmerings-
paradigmen och kunna klassificera ett programmeringsspråk inom ett av dessa 
paradigm. Det val av programmeringsspråk som görs bör styras av en insikt om 
varför ett visst paradigm och språk passar för problemet som skall lösas.

En helt annan sorts verktyg utgörs av de algoritmer och datastrukturer som 
en programmerare väljer att utgå ifrån då han förverkligar sitt datorprogram. 
En algoritm utgör en logisk sekvens med diskreta steg som beskriver en full-
ständig lösning till ett givet problem så att problemet kan lösas i ändlig tid och 
med ändliga minnesresurser. Algoritmen utgör således den generella och pro-
gramspråksoberoende beskrivningen av det körbara datorprogrammet. Algo-
ritmen är i sin tur beroende av datastrukturen som lagrar data på ett mer eller 
mindre effektivt sätt med avseende på vald algoritm. Väl valda algoritmer och 
datastrukturer hjälper en programmerare att dels lösa problem på ett effektivt 
och strukturerat sätt, dels välja det bäst lämpade programmeringsspråket. Det 
är också viktigt att ha kännedom om olika algoritmer för att kunna undvika 
fallgropar i de fall ett problem inte alls är möjligt att lösa eller istället löses 
bättre approximativt med hjälp av en approximationsalgoritm.

En tredje aspekt som gör en programmerares jobb utmanande är tendensen 
hos programvara att växa i storlek och komplexitet samt att förändras vid varje 
steg i utvecklingen. Mjukvarukonstruktion handlar om att lyfta programme-
ringsuppgiften till att handla om strukturerad, ofta kommersiell, utveckling av 
mjukvara från ax till limpa under lång tid och med många människor inblan-
dade. Viktiga aspekter inom mjukvarukonstruktion handlar t.ex. om versions-
hantering, projektledning, testning och ett programs livscykel.
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Programmeringsspråk7.4.1 

Att programmera en dator är ett hantverk och växelspel som handlar om kom-
munikation, att tala om för datorn vad vi tycker om den och vad den skall 
tycka om oss. För att kommunicera används ett programmeringsspråk. Under 
de senaste decennierna har därför betydande ansträngningar lagts ned på att 
utveckla och använda olika typer av programmeringsspråk. Även om det sker 
en kontinuerlig utveckling av designprinciper för programmeringsspråk an-
ses numera de grundläggande principerna höra till grunderna inom datalogin. 
Studiet av dessa grundläggande designprinciper är lika viktigt för en program-
merare som att ha kännedom om ett visst programmeringsspråk som t.ex. C 
eller Java. Utan denna kunskap är det omöjligt att skaffa sig det nödvändiga 
perspektivet och den nödvändiga insikten gällande den effekt programmerings-
språk och dess design har på sättet vi kommunicerar med datorer på och hur vi 
ser på datorer och de beräkningar som datorer utför.

Sedan 1940-talet bygger datorer på von Neumann-arkitekturen. Till skill-
nad från tidigare hårdkodade arkitekturer har von Neumann-arkitekturen dels 
ett minne, dels en programräknare som pekar på den instruktion i minnet 
som skall utföras. En instruktion benämns med en unik sifferkod som skiftar 
beroende på typ av datorprocessor. Instruktionerna är enkla och utför uppgif-
ter som t.ex. att addera innehållet i två minnesceller, lagra ett tal på en min-
nesposition, peka om programräknaren till en ny minnesadress etc. Minnet 
innehåller således både data och instruktioner, men vilket som är vilket avgörs 
av programräknaren. Denna läser och utför instruktioner sekventiellt från min-
net och pekar alltid på den aktuella instruktionen. Följaktligen är det först när 
programräknaren pekar på symbolen 42 som denna sifferkod skall tolkas som 
den instruktion som skall exekveras snarare än som data med värde 42.

Ett körbart datorprogram utgörs av en serie instruktioner, den så kallade 
maskinkoden, som kan exekveras sekventiellt av en viss dators processor. Ge-
nom att uttrycka instruktionernas sifferkoder med symboler fås assemblerspråk 
som är lättare för en människa att förstå än den rena maskinkoden.  Om t.ex. 
162 är sifferkoden som benämner instruktionen ”hämta värde till processorns 
X-register” är det enklare att skriva LDX (för ”Load index X with memory”) 
istället för 162 då man vill utföra denna instruktion. Ett kort datorprogram 
skrivet i assembler kan t.ex. se ut så här:

 LDX #0  (ladda X-registret med värdet noll)
 STX 53281 (spara innehållet i X-registret till adress 53281)

Ovanstående hämtar värdet noll till X-registret och sparar sedan innehål-
let i X-registret på minnesadressen 53281. Om detta program exekveras på en 
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hemdator av typen Commodore 64 kommer programmet att byta bakgrunds-
färg på skärmen till svart eftersom bakgrundsfärgen bestäms av värdet på adress 
53281 och svart motsvaras av värdet noll på denna dator. Hade vi istället varit 
tvungna att skriva in samma datorprogram direkt med maskinkod hade vi varit 
tvungna att ange följande inte helt intuitiva siffersekvens:

 162 (sifferkoden motsvarande instruktionen LDX)
 0  (värdet noll)
 142 (sifferkoden motsvarande instruktionen STX)
 33  (de första åtta bitarna i adressen 53281)
 208 (de resterande åtta bitarna i adressen 53281)

Assembler är ett så kallat lågnivåspråk p.g.a. dess låga abstraktionsnivå. Det 
som skiljer ett lågnivåspråk från ett så kallat högnivåspråk är just förmågan 
att utnyttja olika former av dataabstraktion. En högre nivå av abstraktion ger 
programmeraren möjlighet att skriva kortfattade och begripliga konstruktioner 
som kan flyttas till andra datorarkitekturer utan att alltför stora förändringar 
behöver göras. Dataabstraktion ger också programmeraren möjlighet att åter-
använda programkod på ett effektivt sätt. Vissa standardkonstruktioner som 
t.ex. tilldelningar och återupprepningsslingor återkommer nämligen ofta i da-
torprogram och har ingenting med den specifika datorarkitekturen att göra. 
Dessa konstruktioner kan istället uttryckas med hjälp av enkla maskinobero-
ende standardfraser som sedan maskinellt kan översättas till körbar maskinkod 
på den maskin som programmet skall köras på. I högnivåspråken Java och 
JavaScript kan man t.ex. byta bakgrundsfärg på ett objekt med kodraden

 objekt.bgColor=’black’;

där ”objekt” refererar till det man vill byta bakgrundsfärg på (t.ex. en webb-
sida eller någon del i ett grafiskt gränssnitt i ett datorprogram).

Högnivåspråk medför således att program blir relativt maskinoberoende 
även om de flesta högnivåspråk ändå reflekterar von Neumann-arkitekturen 
hos en dator: ett internminne där både program och data är lagrade och en 
separat central beräkningsenhet som sekventiellt utför instruktioner som häm-
tas från internminnet. Den ökade dataabstraktionen tillsammans med utveck-
lingen av nya datorarkitekturer med parallella processorer gör dock att det inte 
längre är nödvändigt eller önskvärt att låsa ett programmeringsspråk mot en 
viss typ av datorarkitektur. Istället skall ett programmeringsspråk beskriva be-
räknande och datorbearbetande i allmänhet. Ett programmeringsspråk syftar 
således till att beskriva datorberäkningar på ett sätt som otvetydigt kan förstås 
av både människa och maskin.



129

Informationsteknik

Programmeringsparadigm: rätt verktyg till rätt uppgift7.4.2 

Det går definitivt att slå in en skruv med en hammare och troligen kan man 
också lyckas med att få in en spik med en skruvmejsel om man bara försöker ett 
tag. Men om man nu gjort något av detta så är det förhoppningsvis ingenting 
man skryter om. På samma sätt är det med valet av programmeringsparadigm. 
Ett problem går oftast att lösa på många olika sätt, men bäst och effektivast 
blir det om man använder rätt verktyg för uppgiften – vilket kräver en bra och 
mångsidig verktygslåda samt utbildning och kompetens som gör att rätt verk-
tyg verkligen kommer till användning.

• Imperativ programmering

De första programmeringsspråken byggdes långsamt upp utifrån datorns be-
hov genom att successivt i allt högre utsträckning imitera och abstrahera en da-
tor av von Neumann-typ där en central enhet utför en sekvens av instruktioner 
som opererar på värden som har sparats i internminnet. Ett programmerings-
språk som karakteriseras av von Neumann-arkitekturen kallas ett imperativt 
språk och kännetecknas av att

1. instruktioner utförs sekventiellt

2. variabler används för representation av minnesadresser

3. variablers värde förändras genom tilldelning

Klassiska exempel på imperativa programmeringsspråk är Fortran, C, Pas-
cal och Ada.

Nedan åskådliggörs ett exempel på imperativ programmering i form av ett 
program skrivet i C som beräknar fakulteten av ett tal. Programmet löser pro-
blemet genom att använda en temporär variabel t som sätts till värdet 1 och 
sedan i tur och ordning multipliceras med n, n – 1, …, 1.

int fakultet(int n)
{

int t = 1;
while (n > 1)
{

t = t * n;
n = n - 1;

}
return t;

}
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De imperativa språken utgör av tradition de överlägset mest använda språ-
ken, men det är inte nödvändigt att designa ett programmeringsspråk på detta 
sätt. Kravet på att instruktioner utförs i ordningsföljd och verkar på en bit 
data i taget kallas ibland för ”the von Neumann bottleneck” eftersom det bl.a. 
begränsar möjligheten hos ett språk att medge simultant utförande av en in-
struktion på en stor datamängd med hjälp av parallella processorer respektive 
möjligheten att nå ökad dataabstraktion genom att representera data på ett 
naturligt sätt.

Det imperativa paradigmets låga abstraktionsnivå är både dess fördel och 
dess nackdel. Närheten till den underliggande datorarkitekturen medför å ena 
sidan att det blir snabba program eftersom att programkoden kan översättas 
till maskinkod utan att det krävs större förändringar. Å andra sidan krävs det 
mycket programkod som det blir omständligt att hålla reda på och att över-
blicka.

• Funktionell programmering

Funktionell programmering härstammar från traditionell matematik och är 
baserat på funktionsbegreppet. Det funktionella paradigmet utgår från evalu-
erandet av funktioner och tillämpningen av funktioner på kända värden. Ett 
funktionellt programmeringsspråks grundläggande mekanism är funktionsan-
ropet. Förutom själva evaluerandet av funktionen inkluderar detta överläm-
nandet av inparametrar till funktionen och erhållandet av returvärden från 
funktionen. Observera således att det funktionella paradigmet helt saknar vari-
abler och variabeltilldelning. Detta innebär bl.a. att instruktioner som behöver 
upprepas inte kan göra detta med slingor (for, while, …) utan med rekursiva 
funktioner som löser en delmängd av problemet och sedan anropar sig själva 
med återstoden av problemet.

En rekursionsfunktion definieras av ett trivialt basfall och av en funktion 
som löser en mycket liten del av problemet och sedan anropar sig själv med 
den kvarvarande delen av problemet. Ett exempel på en rekursionsfunktion är 
beräknandet av fakultet där 0! = 1 och n! = n × (n – 1)! för alla heltal n som är 
större än noll. I Lispdialekten Scheme skulle fakultetsfunktionen kunna imple-
menteras på följande sätt:

(define (fakultet n)
  (if (= n 0)
    1
    (* n (fakultet (- n 1)))))
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I Lisp, och följaktligen även i Scheme, utgörs program av listor där en lista 
består av en funktion följt av funktionens argument. Ett argument till en funk-
tion kan i sin tur vara en lista som behöver exekveras. (- n 1) betyder således 
n – 1.

Det funktionella programmeringsparadigmets största fördel är att det upp-
muntrar programmeraren till att bryta ner ett problem till mindre delproblem 
på ett intuitivt sätt. Den höga abstraktionsnivån medför också att program 
skrivna i funktionella språk blir relativt korta och lättförståeliga. Nackdelarna 
med den höga abstraktionsnivån är att program blir långsamma och att t.ex. 
inmatning och utmatning är svårt att realisera på ett rent funktionellt sätt.

• Logikprogrammering

Logikprogrammeringsparadigmet är baserat på symbolisk logik, dvs. härled-
ning av påståenden utifrån fakta. I ett logikprogrammeringsspråk består ett 
program av en mängd påståenden som beskriver vad som är sant vilket utgör 
en stor kontrast gentemot en datormodell där en viss sekvens av instruktioner 
skall utföras i en viss förutbestämd ordningsföljd. Ett renodlat logikprogram-
meringsspråk har inte något behov av villkorssatser eller kontrollstrukturer för 
att iterera över data. Allt som behövs i ett logikprogram är tillräckliga och ej 
motstridiga fakta om egenskaper som påverkar det som skall beräknas. Notera 
således att logikprogrammering per definition är helt fristående från hur datorn 
faktiskt arbetar. Därför anser många att logikprogrammering bör anses vara 
den högsta nivåns högnivåspråk.

Det överlägset mest använda logikprogrammeringsspråket är Prolog. För 
att beräkna fakulteten av ett tal med Prolog räcker det att ange så pass mycket 
fakta att Prolog själv kan härleda svaret:

fakultet(0,1).
fakultet(N,R)  :- N > 0,

M is N - 1,
fakultet(M,R1),
R is N * R1.

Observera att även svaret, R, måste anges som fakta, dvs. snarare än att fråga 
efter N! konstaterar vi att N! = R.

Fördelen med logikprogrammering är dess höga abstraktionsnivå där pro-
grammeraren kan koncentrera sig på att beskriva kända fakta utan att behöva 
bry sig om hur lösningen skall beräknas. Programmen tenderar dock att bli 
långsamma och lämpar sig bäst för väldefinierade problem som går att lösa 
exakt utan att det krävs någon användarinteraktion.
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• Objektorienterad programmering

En betydande del av en mjukvaruutvecklares uppgift handlar om att i ett da-
torprogram modellera fenomen eller objekt härstammande från någon domän 
hämtad från verkligheten. På senare år har därför objektorienterad program-
mering rönt stor uppmärksamhet och tagit över mycket av den imperativa pro-
grammeringens dominans. Detta paradigm är baserat på föreställningen om 
att en programmeringsuppgift går ut på att identifiera de mer eller mindre na-
turtrogna objekt som karakteriserar problemdomänen. Tekniskt kan ett objekt 
löst beskrivas som en samling med minnespositioner tillsammans med alla de 
operationer, så kallade metoder, som kan ändra på värdena i dessa minnespo-
sitioner. Det allra enklaste exemplet på ett objekt är en variabel med en metod 
för att tilldela variabeln ett värde och en metod för att hämta dess värde.

I de flesta objektorienterade språk grupperas objekt i klasser där varje klass 
samlar objekt med liknande egenskaper. Klasser utgör abstrakta malldokument 
som används som recept för att ta fram instanser av klassen på individnivå. Om 
man t.ex. skall programmera ett datorsystem för en bank kan man ha en klass 
”Konto” som man sedan använder för att skapa kundspecifika konton så att 
varje kund får sitt eget konto där behållning, namn och ränta anges specifikt 
för varje kund. Ett objekt kan således ses som en sammansatt och mer avance-
rad form av en variabel.

Objektorientering fokuserar på modellering snarare än på programmering 
vilket är paradigmets styrka: genom att utgå från problemdomänen och för-
söka modellera denna på ett bra sätt blir programkoden överskådlig och lätt att 
underhålla. Nackdelen med det objektorienterade paradigmet är att det alltid 
finns en mängd mer eller mindre bra sätt att modellera ett problem på och om 
man inte lyckas modellera ordentligt kan en objektorienterad lösning istället 
bli lika svåröverskådlig och svårunderhållen som ett imperativt program. För 
att objektorientering skall fungera bra krävs det att modelleringen identifierar 
väsentliga beståndsdelar som är ordentligt skilda från varandra genom tydliga 
gränssnitt.

Algoritmer, datastrukturer och komplexitet7.4.3 

Programmering handlar i grunden om att manipulera data på ett systematiskt 
sätt. På en generisk och programspråksoberoende nivå utgörs därför ett dator-
program av de algoritmer och de datastrukturer som det körbara datorprogram-
met implementerar. Algoritmen utgör en systematisk beskrivning av hur data 
som lagras i en datastruktur skall manipuleras. För att kunna lösa ett problem 
på ett effektivt sätt är det viktigt att algoritm och datastruktur väljs så att de 
passar varandra.
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Ett exempel på en datastruktur är en lista med element av samma typ som 
lagras efter varandra (eng. array) så att varje element kan nås genom att ange 
elementets index. Med hjälp av en sådan datastruktur kan en programmerare 
omedelbart komma åt det x:e elementet i listan. För att kunna avgöra om ett 
element med värde y finns i listan krävs däremot att hela listan gås igenom.

Ett annat exempel på en datastruktur är det binära sökträdet (eng. binary 
search tree) som har följande egenskaper: åtkomst till trädet sker via den så 
kallade rotnoden, varje nod i trädet har ett värde och ett vänster och ett höger 
delträd, det vänstra delträdet till en nod innehåller bara noder med värden 
som är mindre än nodens värde, det högra delträdet till en nod innehåller bara 
noder med värden som är större än nodens värde. Genom att jämföra en nods 
värde med värdet y och sedan leta vidare i rätt delträd beroende på om y var 
större eller mindre än nodens värde kan en programmerare snabbt avgöra om 
ett element med värde y finns i det binära sökträdet (tiden det tar att avgöra om 
y finns i trädet är proportionell mot trädets djup och eftersom varje nivå i trädet 
innehåller dubbelt så många noder som på den tidigare nivån kommer djupet 
att vara logaritmiskt med avseende på mängden noder). Att ta fram det x:e 
elementet i det binära sökträdet är däremot mycket svårare eftersom program-
meraren inte vet hur många element det finns i nodernas delträd och således 
måste gå igenom och räkna alla noder till vänster om det x:e elementet. I värsta 
fall måste alla noder gås igenom innan det x:e elementet nås.

I nästkommande avsnitt behandlas algoritmkomplexitet mer formellt och 
speciellt beskrivs hur olika algoritmers körtid kan jämföras genom så kallad 
O()-notation. Enligt denna notation kan man komma åt det x:e elementet i tid 
O(1) i en array medan samma operation kräver tid O(n) i ett binärt sökträd. Att 
avgöra om ett element med värde y existerar kräver däremot tid O(n) i en array 
men bara tid O(log n) i ett binärt sökträd (en logaritmisk kurva växer mycket 
långsamt och indikerar därför en mycket bra körtid som relativt den linjära 
körtiden blir närmast försumbar för stora indata). Ur prestandasynpunkt är 
det således viktigt att välja algoritmer och datastrukturer som dels passar för 
uppgiften, dels interagerar på ett bra sätt.

• Algoritmkomplexitet

Dataloger behöver ofta utvärdera algoritmer för att få en uppfattning om kör-
tiden och hur mycket minne som krävs. Det finns två möjliga infallsvinklar 
till denna uppgift. Den första är effektivitetsanalys (eng. benchmarking) vilket 
innebär att algoritmen implementeras och exekveras på en dator och att körti-
den respektive minnesåtgången mäts i sekunder respektive bytes. Till slut är det 
naturligtvis just detta – den faktiska tids- och minnesåtgången – som räknas. 
En effektivitetsanalys kan trots detta ändå vara otillfredsställande eftersom den 
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är så pass specifik: den mäter ju prestanda hos ett specifikt datorprogram, skri-
vet i ett specifikt programmeringsspråk med en viss specifik kompilator givet 
specifika indata. Utifrån resultatet från en effektivitetsanalys kan det således 
vara svårt att uttala sig om hur pass väl en algoritm beter sig givet en annan 
kompilator, en annorlunda dator eller andra indata. Datorsimuleringar ger 
upphov till liknande problem: de fångar inte specialfallen.

Den andra infallsvinkeln förlitar sig på matematisk analys av algoritmer 
och är oberoende av algoritmens faktiska implementation eller vilken indata 
den körs med. Vi illustrerar detta med ett exempel. Betrakta följande algoritm 
benämnd Max som beräknar det största talet i en lista med tal:

1. Sätt den lokala variabeln m till det första talet i listan.

2. Gå igenom listan och för varje tal i listan;

3. Sätt m till det största värdet av m och talet.

4. Returnera m.

Det första steget i analysen är att skilja ut någon parameter som karakterise-
rar storleken på indata. I detta exempel kan man säga att indata karakteriseras 
av längden på listan med tal, som vi kallar n. Det andra steget är att betrakta 
själva algoritmen för att kunna skilja ut något jämförelsemått som reflekterar 
algoritmens körtid och som inte är beroende av någon specifik kompilator eller 
dator. För algoritmen Max skulle detta kunna vara t.ex. antalet rader program-
kod som exekveras eller så skulle jämförelsemåttet kunna vara mera detaljerat 
och t.ex. mäta antalet additioner, antalet tilldelningar, antalet listreferenser eller 
antalet gånger algoritmen gör ett hopp till en föregående eller framtida instruk-
tion istället för att fortsätta enligt algoritmflödet (eng. branch). Oavsett vilket 
jämförelsemått vi väljer ger det oss en karakterisering av algoritmens totala 
antal steg som en funktion av indata. I fortsättningen kallar vi denna karakteri-
sering T(n). Om vi t.ex. bestämmer oss för att räkna antalet rader programkod 
som exekveras får vi T(n) = 2n + 2 i vårt exempel.

Om alla program vore lika enkla som Max skulle det vara enkelt att analy-
sera algoritmer, men i verkligheten är det framför allt två problem som försvårar 
analysen. För det första är det ofta svårt att hitta en parameter n som fullstän-
digt karakteriserar antalet steg som behöver tas av en algoritm. Det bästa vi kan 
göra är istället ofta att beräkna algoritmens värsta utfall eller dess medelutfall 
utifrån indata. Att beräkna medelutfallet innebär därmed att analytikern måste 
anta någon fördelning över de möjliga värden som indata kan anta.

Det andra problemet är att algoritmer ofta tenderar att vara svåra att ana-
lysera exakt vilket gör det nödvändigt att istället beräkna en approximativ lös-
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ning. För stora n erfordrar algoritmen Max som mest en konstant multiplicerat 
med n antal steg och därför säger vi att den är O(n) vilket uttalas ”ordo-n” 
(”ordo” härrör i sin tur från engelskans ”order of”). Mer formellt gäller att T(n) 
är O(f(n)) om T(n) ≤ kf(n) för någon konstant k och för alla n större än någon 
konstant n0.

O()-notation är ett exempel på så kallad asymptotisk analys: utan förbehåll 
kan vi uttala oss om att, då n asymptotiskt går mot oändligheten, en O(n)-
algoritm är bättre än en O(n2)-algoritm. En effektivitetsanalys, å andra sidan, 
skulle aldrig kunna belägga ett sådant påstående.

O()-notationen ger ett mått som är oberoende av konstanta faktorer, vilket 
gör den lättare att använda men mindre precis än T(n)-notationen. En O(n2)-
algoritm kommer t.ex. alltid vara sämre än en O(n)-algoritm på lång sikt, men 
om dessa två algoritmer är T(n2 + 1) och T(100n + 1000) är O(n2)-algoritmen 
i realiteten bättre då n ≤ 110. Trots denna nackdel är asymptotisk analys allt-
jämt det mest använda sättet att analysera algoritmer på. Genom att O()-nota-
tionen tar hänsyn till både det exakta antalet operationer (genom att ignorera 
konstanten k) och det exakta innehållet i indata (genom att bara betrakta dess 
storlek n) tillhandahåller analysen en bra kompromiss mellan precision och 
enkelhet som blir matematiskt möjlig att genomföra.

• Problemkomplexitet

Genom att analysera algoritmer med hjälp av O()-notationen kan vi uttala oss 
om effektiviteten hos en viss specifik algoritm, men vi kan däremot inte uttala 
oss om huruvida det är möjligt att hitta på en annan bättre algoritm för det 
aktuella problemet. Området problemkomplexitet tar fasta på just detta och 
behandlar analys av problem snarare än analys av algoritmer. Den första grova 
indelningen handlar om skillnaden mellan problem som kan respektive inte 
kan lösas i polynomisk tid. Klassen av problem som går att lösa i polynomisk 
tid, d.v.s. de problem som kan lösas i tid O(nk) för något k, kallas för P. Den-
na klass antas innehålla ”lätta” problem eftersom P t.ex. innehåller problem 
med körtiderna O(log n) och O(n). P innehåller också problem med körtiden 
O(n1000) så att problemen är ”lätta” skall inte tolkas bokstavligt. I praktiken 
har det dock visat sig att problemen i P tenderar att ha relativt små exponenter 
även om det naturligtvis går att skapa artificiella problem med stora exponen-
ter. Då vi löser ett problem hämtat från verkligheten kan vi således förvänta oss 
att det går att finna en effektiv lösning om problemet ligger i P.

En annan viktig klass av problem är NP-klassen med icke-deterministiska 
problem. Ett problem ligger i denna klass om det finns någon algoritm som 
kan avgöra om en (gissad) lösning är korrekt i polynomisk tid, dvs. även om 
det skulle ta lång tid att lösa problemet går det att snabbt verifiera lösningen 
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när man väl har funnit den. Observera särskilt att P är en delmängd av NP 
eftersom en lösning till ett problem i P kan verifieras i polynomisk tid genom 
att man helt enkelt beräknar lösningen till problemet.

Intresset för klassen NP har att göra med de så kallade NP-fullständiga 
problemen som utgör en delmängd till klassen NP. Dessa problem utgör de 
allra svåraste problemen i NP och än så länge har ingen lyckats finna en algo-
ritm som löser ett NP-fullständigt problem i polynomisk tid. De allra flesta 
dataloger är därför förvissade om att P ≠ NP, men att bevisa detta är fortfa-
rande en öppen forskningsfråga som har förbryllat dataloger ända sedan frågan 
formulerades i början på 1970-talet. Tron om att P ≠ NP medför att dataloger 
i allmänhet även anser att NP-fullständiga problem skall anses vara svårlösta. 
Anledningen till detta är att om något enda av de NP-fullständiga problemen 
kan lösas i polynomisk tid så följer att alla NP-fullständiga problem kan lösas 
i polynomisk tid. Givet den stora mängd NP-fullständiga problem som har 
studerats utan något som helst tecken på att de skall vara lätta att lösa vore det 
häpnadsväckande om plötsligt alla dessa problem kunde lösas effektivt.

Som algoritmutvecklare/programmerare är det viktigt att förstå grunddra-
gen bakom teorin för NP-fullständighet. Om man kan slå fast att ett problem 
är NP-fullständigt kan man på goda grunder uttala sig om att det inte kommer 
gå att hitta en effektiv lösningsalgoritm. Istället för att lösa problemet exakt 
kan man då övergå till att försöka utveckla en bra approximationsalgoritm (ap-
proximationsalgoritmer kan dock också bevisas vara teoretiskt lätta eller svåra 
att utveckla…). Dessutom har det visat sig att många problem som vid en 
första anblick ser ut att vara enkla i själva verket är NP-fullständiga och därför 
är det viktigt för en programmerare att kunna känna igen denna speciella klass 
av problem. Efter att ha gjort några reduktioner lär man sig som algoritmut-
vecklare känna igen problem som kan tänkas vara svåra genom att man ser 
hur de skulle kunna omformuleras som beslutsproblem av den typ som ka-
rakteriserar NP-fullständiga problem. Vidare är klassen med NP-fullständiga 
problem intressant eftersom den innehåller många vardagliga problem inom 
t.ex. optimering.

• Komplexitetsteori

Programmerare i allmänhet behöver vanligen inte känna till mer om algoritm- 
och problemanalys än vad som redan nämnts i detta kapitel, men för den in-
tresserade läsaren görs nedan en utvikning för att belysa den viktiga teori som 
utvecklats av dataloger under de senaste 40 åren i samband med studiet av 
datoralgoritmers prestanda och begränsningar. Komplexitetsteori utgörs av en 
samling koncept och metoder som i mångt och mycket utgör datalogins teo-
retiska grundval.



137

Informationsteknik

Per definition är ett problem NP-fullständigt om dels problemet ligger i 
NP, dels varje problem i NP kan lösas med hjälp av det aktuella problemet 
sånär som på en tidsfaktor av polynomisk storlek. För att visa att ett problem är 
NP-fullständigt behöver man dock inte påvisa reducerbarhet från alla problem 
i NP utan det räcker att utgå från ett annat NP-fullständigt problem eftersom 
detta redan uppfyller kravet på reducerbarhet inom en tidsfaktor av polyno-
misk storlek.

Ytterligare en vanligt förekommande komplexitetsklass är PSPACE. Hit hör 
beslutsproblem som kräver polynomiskt mycket minne och obegränsat mycket 
tid. Per definition är således NP en delmängd av PSPACE. På samma sätt som 
med de NP-fullständiga problemen utgör de PSPACE-fullständiga problemen 
de allra svåraste problemen i PSPACE och på samma sätt gäller även att om 
ett av de PSPACE-fullständiga problemen visar sig gå att lösa snabbt kommer 
även de övriga problemen gå att lösa snabbt. Dataloger är övertygade om att 
PSPACE-fullständiga problem inte ligger i NP, men än så länge har man inte 
lyckats påvisa detta.

Det finns många andra komplexitetsklasser som alla samlar problem som 
uppvisar liknande karaktärsdrag. NP-fullständiga problem liknar t.ex. tanke-
nötter: finns det något sätt att stoppa in ett värde som löser problemet? PSPA-
CE-fullständiga problem liknar å sin sida ett generaliserat spel där två eller 
flera spelare utför drag i turordning: finns det något drag jag kan göra så att 
oavsett vilket drag min motståndare gör så existerar det ett drag så att jag kan 
vinna? Föga förvånande har det också visat sig att problemet med att beräkna 
ett drag som ger vinst i många vanligt förekommande brädspel som t.ex. Hex 
och Othello är just PSPACE-fullständigt (vi tänker oss att de spelas på ett ge-
neraliserat bräde av storleken n×n). Detta är naturligt eftersom spelet varar i 
ett polynomiskt antal drag beroende på storleken på brädet, d.v.s. helt enligt 
definitionen för PSPACE. I andra spel som t.ex. generaliserat Schack eller Go 
är inte antalet drag på samma sätt ändligt eftersom man kan göra olika typer av 
reversibla drag. Dessa spel är istället EXPTIME-fullständiga (EXPTIME inne-
håller beslutsproblem som kan lösas i tid O(2p(n)) där p(n) är en polynomiskt 
stor funktion av indata). Till skillnad från NP-fullständiga och PSPACE-full-
ständiga problem vet man med säkerhet att de EXPTIME-fullständiga proble-
men inte ligger i P, dvs. för generaliserat schack finns det alltså ett bevis för att 
det inte kommer gå att hitta en effektiv algoritm som beräknar det vinnande 
draget. Vi vet således att P ⊆ NP ⊆ PSPACE ⊆ EXPTIME och också att minst 
en av dessa mängder måste vara en äkta delmängd till en annan av dessa del-
mängder. I allmänhet antas dock alla delmängder vara äkta trots att det inte är 
bevisat att det är så. När det gäller P och NP har det ansetts så pass viktigt att 
avgöra huruvida P = NP eller P ≠ NP att detta problem har fått utgöra ett av 
de sju så kallade millenniumproblemen (beviset är värt en miljon dollar och 
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problemet anses vara ett av de sju viktigaste matematiska problemen att ta sig 
an under det kommande århundratet, vilket skall jämföras med de 23 Hilbert-
problemen som presenterades exakt 100 år tidigare och som anses ha haft ett 
stort inflytande på matematiken under det förra århundradet).

Mjukvarukonstruktion7.4.4 

Då programmen växer och blir mer komplexa tillkommer andra saker att ta 
hänsyn till än själva programmerandet. För den som börjar arbeta professio-
nellt med framtagning av programvara kan detta handla om att arbeta som en 
del av ett utvecklingsteam som utvecklar system innehållande tiotusentals eller 
rentutav miljontals rader programkod. De aktiviteter som är involverade i ett 
sådant programvaruprojekts hela livscykel går med nödvändighet bortom att 
bara sitta bakom sin datorskärm och programmera. Dessa aktiviteter inklude-
rar t.ex.

• problemanalys – förstå vad det är för problem som skall lösas

• kravspecifikation – specificera vad programmet skall göra (funktionella 
krav) och vilka begränsningar som finns på den lösning som tas fram (ick-
efunktionella krav, t.ex. vilket programmeringsspråk som skall användas)

• designspecifikation – nedteckning av hur programmet kommer att upp-
fylla kraven: alltifrån helhetsbilden till den detaljerade designen (t.ex. val av 
lämpliga algoritmer)

• implementation av designen – kodning av programmet i ett programme-
ringsspråk

• testning och verifiering – spårande och åtgärdande av fel respektive påvi-
sande av ett programs korrekthet

• leverans och driftsättande – överlämnande av programmet till kunden

• drift – faktiskt användande av programmet

• underhåll – införande av ändringar för att åtgärda uppkomna fel och för att 
ändra programmets funktionalitet.

Programvaruutveckling handlar inte bara om att gå igenom dessa steg i 
ordningsföljd utan många av aktiviteterna sker parallellt. Man kanske kodar en 
del av programmet medan en annan del designas eller tar fram krav för en ny 
version av ett program medan vi fortfarande testar den nu gällande versionen. 
Ofta arbetar en mängd människor simultant med olika aspekter av samma pro-
gram. För att hålla reda på alla dessa aktiviteter krävs noggrann planering.
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Mjukvarukonstruktion (eng. software engineering) är den disciplin som 
handlar om design, produktion och underhållande av datorprogram som ut-
vecklas i tid och inom angivna kostnadsramar med hjälp av verktyg för att 
hantera storleken och komplexiteten. En mjukvaruprocess är en standardiserad 
och integrerad mängd verktyg och tekniker som används inom ett projekt eller 
av en organisation för att uppnå de mål som ställs inom området mjukvaru-
konstruktion.

Datorkommunikation7.5 

Datornätverk har uppstått som en följd av behovet att kunna utväxla elektro-
nisk information såväl över långa avstånd som inom ett och samma företag el-
ler myndighet. Då de första persondatorerna kom ut på marknaden var de inte 
ihopkopplade så det fanns inte något effektivt sätt att utväxla information mel-
lan datorerna. Istället investerade man i fristående persondatorer som ibland var 
anslutna till lokala skrivare. När en tjänsteman behövde skriva ut ett dokument 
var han således tvungen att kopiera över sina dokument till en diskett för att 
kunna gå över till kollegan med skrivaren och få sitt dokument utskrivet. Det 
blev uppenbart att dataöverföring via disketter inte var effektivt. Varje gång en 
fil modifierades var man tvungen att distribuera den på nytt till de medarbetare 
som skulle använda sig av filen och om två personer ändrade i filen och försökte 
distribuera den skulle den enes ändringar gå förlorade. Företagen behövde såle-
des en nätverkslösning som hjälpte dem att undvika redundant utrustning och 
redundanta resurser, att kommunicera effektivt, och att enkelt kunna sätta upp 
och förvalta nätverket. Företagen insåg att nätverksteknologi kunde hjälpa dem 
öka produktiviteten på samma gång som de tjänade pengar. Som en följd av 
detta skedde under 1980-talets början en utveckling av datornätverkslösningar 
som gick snabbt men som ofta var kaotisk och kortsiktig. Varje företag som 
utvecklade hårdvara och mjukvara till datornätverk använde sina egna företags-
standarder p.g.a. konkurrensen med andra företag. Följaktligen var många av 
nätverkslösningarna som togs fram under 1980-talet inkompatibla med varan-
dra. Det blev allt krångligare för nätverk som använde sig av olika standarder 
att kommunicera med varandra. Detta krävde i sin tur ofta att gammal nät-
verksteknik behövde tas bort för att kunna införa ny teknik.

En tidig nätverkslösning som förde utvecklingen framåt blev utvecklingen av 
standarder för så kallade lokala nätverk, LAN (eng. local-area networks). Efter-
som dessa LAN-standarder definierade riktlinjer för hur nätverkskomponenter 
skall vara utformade för att man skall kunna blanda och para ihop olika typer 
av utrustning härrörande från olika tillverkare kom LAN-utvecklingen att åstad-
komma en form av utvecklingsstabilitet. Nu kunde man byta ut en komponent i 
taget istället för att behöva börja om på nytt så fort utvecklingen gick framåt.
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Allteftersom användandet av datorer inom företagssektorn växte blev det 
snart uppenbart att även ett LAN var otillfredsställande. Den nätverkslösning 
som ett LAN tillhandahåller medför att varje avdelning eller företag blir till ett 
slags isolerad elektronisk ö. Redan innan skapandet av LAN fanns behovet av 
att överföra information effektivt och snabbt mellan ett företag till ett annat. 
Lösningen för att åstadkomma detta innebar skapandet av så kallade WAN 
(eng. wide-area networks) som gjorde det möjligt att kommunicera mellan 
två företag över stora avstånd. Efter introduktionen av LAN:et kunde nu ett 
WAN användas för att koppla samman de elektroniska öarna som ett antal 
LAN definierar.

Nätverksprotokoll och protokollarkitekturer7.5.1 

Protokollet är ett centralt koncept inom datorkommunikation. Ett protokoll 
är en formell beskrivning av en mängd regler och konventioner som reglerar 
kommunikation mellan två eller flera enheter som är på samma nivå i ett nät-
verk så att de ”talar samma språk”. En enhet kan t.ex. vara ett e-postprogram, 
en databashanterare, en skrivare eller ett nätverkskort. Protokollet bestämmer 
format, samordning i tiden, sekvensering av data och hur felkorrigering skall 
ske. Utan protokollet skulle inte en mottagande enhet kunna återskapa den 
information som en ström av datorbitar från en sändande enhet representerar. 
Den sändande enheten skulle inte heller veta hur den skulle förpacka informa-
tionen så att den skulle kunna tas emot på ett korrekt sätt.

För att en enhet skall kunna kommunicera rent fysiskt krävs ofta att flera 
protokoll samverkar och utbyter data mellan olika mer eller mindre hårdva-
runära skikt. Istället för att implementera logiken för hur en enhet skall kom-
municera i en enda modul bryts därför uppgiften ner i ett antal deluppgifter 
som kan implementeras var för sig. På så sätt åstadkoms ett antal skikt med väl-
definierade gränssnitt som gör det enkelt att byta ut varje delkomponent utan 
att behöva tänka på hur övriga skikt är realiserade. Två välkända exempel på 
protokollarkitekturer är protokolluppsättningen TCP/IP och referensmodellen 
OSI. Den faktiska implementationen av en hel uppsättning med protokoll kal-
las för en protokollstack. TCP/IP utgör den faktiska samling med kommunika-
tionsprotokoll som används för kommunikation på Internet och inom de allra 
flesta företag och myndigheter. OSI-modellen är en abstrakt beskrivning av sju 
kommunikationslager som främst har kommit att användas i utbildningssyfte 
och som referensmodell vid konstruktion och strukturering av datorkommu-
nikationsutrustning. Som protokollarkitekturer fyller både TCP/IP- och OSI-
modellen viktiga syften genom att TCP/IP utgör en modell av verkligheten och 
OSI-modellen utgör en bra pedagogisk vision och referensmodell. Jämförelser 
bör dock göras med försiktighet eftersom de skiljer sig åt på flera sätt, t.ex. 
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gällande namnkonventioner, numrering av arkitekturernas olika lager och vad 
som hör till respektive lager.

En stor fördel med den flerskiktsprincip som en protokollarkitektur till-
handahåller är den dataabstraktion som tillhandahålls. Konstruktören av en 
programvara eller en fysisk nätverksenhet behöver bara bry sig om gränssnittet 
en nivå uppåt och en nivå nedåt. För användaren å sin sida erhålls en transpa-
rens som gör att man i tankevärlden kommunicerar på sitt skikts nivå utan att 
behöva bekymra sig om det underliggande skiktet. Om man t.ex. skriver ett 
e-brev räcker det med att tänka på hur man formaterar själva e-brevet, men hur 
sedan ettorna och nollorna faktiskt paketeras behöver man inte tänka på.

• TCP/IP

USA:s försvarsdepartement skapade protokollarkitekturen TCP/IP eftersom 
man ville ha ett nätverk som kunde överleva alla tänkbara omständigheter. 
Man tänkte sig en värld med ett virrvarr av olika typer av anslutningar – led-
ningstrådar, mikrovågor, optiska fibrer och satellitlänkar. Oavsett statusen hos 
någon av knutpunkterna eller förbindelselänkarna ville de att deras datapaket 
skulle komma fram varje gång, under alla omständigheter och mellan varje 
tänkbar kombination av sändare och mottagare.

TCP/IP benämns, med rätta, en mängd olika saker beroende på samman-
hanget. Rent allmänt kan man prata om TCP/IP som en protokollarkitektur. 
Om man vill prata om den mängd protokoll som ingår kan man prata om 
TCP/IP som en protokollfamilj. TCP/IP kan naturligtvis också användas som 
en referensmodell precis som OSI-modellen. Om det är den faktiska imple-
mentationen av de ingående protokollen som åsyftas kan man prata om en 
TCP/IP-protokollstack.

Det finns inget officiellt dokument som specificerar TCP/IP-arkitekturen, 
men baserat på de standarder som tagits fram delas TCP/IP numera in i fem 
lager:

• Tillämpningsskikt

• Transportskikt

• Nätverksskikt

• Länkskikt

• Fysiskt skikt

Protokollen i tillämpningsskiktet används av många högnivåprogram som 
en vanlig datoranvändare kommer i kontakt med, t.ex. SMTP och IMAP för 
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e-posthantering, FTP för filöverföring och HTTP för överföring av webbsi-
dor.

Oberoende av vilket av de nämnda högnivåprotokollen som används är det 
oftast viktigt att data utväxlas på ett säkert sätt så att vi kan vara förvissade om 
att alla data verkligen kommer fram till mottagaren och att dessa data anlän-
der i samma ordning som de skickades. Denna funktionalitet tillhandahålls av 
transportskiktet. TCP är ett pålitligt men resurskrävande protokoll inom detta 
skikt som används till en stor del av datatrafiken på t.ex. Internet. I TCP ingår 
kontroll av att datapaketet har kommit fram och att de är korrekta vilket ibland 
medför att datapaket måste skickas om. UDP är i motsats till TCP ett protokoll 
som används då det är viktigare att information kommer fram i tid än att den 
är korrekt eller överhuvudtaget kommer fram. Med UDP skickas datapaketen 
därför iväg på vinst och förlust utan att någon närmare kontroll görs. Typiska 
användningsområden för UDP är olika typer av strömmande media som t.ex. 
ljud, film och Internettelefoni, dvs. media där det är meningslöst att skicka om 
ett förlorat eller korrupt datapaket men där det är viktigt att de kommer fram 
i realtid. Gränssnittet gentemot tillämpningsskiktet utgörs av så kallade portar 
där varje typ av tjänst särskiljs genom att den kommunicerar via ett visst port-
nummer, t.ex. är 25 standardporten för att skicka e-brev (SMTP-protokollet) 
och 80 standardporten för att överföra webbsidor (HTTP-protokollet).

Då två kommunicerande enheter befinner sig på två olika lokala nätverk 
(LAN) måste data transporteras över flera ihopkopplade LAN. För att detta 
skall kunna göras måste data adresseras och skickas åt rätt håll vilket är uppgif-
ten för protokollen som verkar inom nätverksskiktet. Det vanligaste protokollet 
inom detta skikt är IP (eng. Internet protocol) som tillhandahåller unik global 
adressering genom användande av så kallade IP-adresser. Det är också IP-adres-
serna som utgör lagrets gränssnitt gentemot övriga skikt. IP-protokollet sköter 
både adressering av datapaket och så kallad routing. En router är en sorts dator 
som kopplar ihop två nätverk och har som främsta uppgift att vidarebefordra 
trafik åt rätt håll på väg från sin källa till sin slutdestination. Genom adresse-
ringen förses ett datapaket med en IP-adress och genom routingen skickas ett 
datapaket vidare mot sin slutdestination. Själva routingen är en komplicerad 
process där IP-adresser grupperas i en trädstruktur så att man utifrån adressen 
kan se åt vilket håll ett paket skall skickas. Routingen beror också på många 
andra aspekter som t.ex. en annan routers tillgänglighet vilket gör att paket 
hörande till samma överföring kan ta olika vägar och komma fram vid olika 
tillfällen.

I länkskiktet återfinns teknik för överföring av data mellan två närliggande 
enheter. Ett vanligt länkskiktsprotokoll är Ethernet som används mellan två 
ihopkopplade nätverkskort. Den stora skillnaden mellan IP och Ethernet är att 
IP fokuserar på datapaketens slutdestination medan Ethernet fokuserar på tra-
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fiken till nästa enhet (dator, router etc.). Adressering med Ethernet sker genom 
en så kallad MAC-adress som unikt identifierar en enhet på ett LAN.

I det fysiska skiktet återfinns själva överföringsmediumet och den hårdvara 
som behövs för själva överföringen, t.ex. kablage, kopplingsdon, radiovågor 
etc. Lagret är ansvarigt för kodning och överföring av data i form av bitar 
som skickas från en sändande fysisk enhet till en mottagande fysisk enhet. 
Standarder inom detta skikt specificerar överföringsmediumets egenskaper, hur 
signalerna ser ut, datahastigheten, volt- och frekvenstal hos elektriska pulser i 
kablar etc. Typiska standarder och nätverkskomponenter som verkar inom det 
fysiska lagret är Ethernet, Token Ring, SCSI, hubbar, repeaters, nätverkskort, 
kablar och kontaktdon.

• OSI-modellen

Den internationella standardiseringsorganisationen ISO började under 1980-
talet ta fram en protokollarkitektur kallad OSI-modellen där OSI står för 
”open systems interconnection”. Arkitekturen är en generell datorkommuni-
kationsmodell och ett ramverk tänkt att användas för utveckling av protokoll-
standarder. OSI-modellen består av sju lager: applikationsskikt, presentations-
skikt, sessionsskikt, transportskikt, nätverksskikt, länkskikt och fysiskt skikt. 
OSI-modellen blir jämförbar med TCP/IP-arkitekturen genom att de tre 
översta skikten (applikations-, presentations- och sessionsskikten) slås samman 
till ett enda skikt som motsvarar TCP/IP-arkitekturens översta skikt benämnt 
tillämpningsskikt.

OSI-modellens konstruktörer förmodade att modellen och de protokoll 
som utvecklats inom den skulle komma att dominera datorkommunikation 
och helt eller delvis ersätta befintliga standarder som t.ex. TCP/IP. Detta har 
dock inte hänt och istället för OSI-modellens sjulagersmodell är det TCP/IP-
arkitekturen som har kommit att dominera utvecklingen.
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