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Forord

Vi lever i en férinderlig virld dir dven krigets karaktir forindras; dess konse-
kvenser ar dock lika ohyggliga som tidigare. Hoten 4r nya och ofta dolda. Tra-
ditionella fronter férsvinner, nationalstater ir sedan linge inte de enda parterna
vid konflikter. Kunskap om och férstielse av de militdra arbetsredskapens funk-
tion och nyttjande utgor en viktig framgingsfakeor for dagens och morgonda-
gens officer. Verktygen ir till helt 6vervigande del av teknisk art. Denna nira
koppling mellan teknik, taktik och operationer behover betonas inom officers-
utbildningen. Detta sker genom dmnet militirteknik. Militirteknik dr nimli-
gen den vetenskap som beskriver och férklarar hur tekniken inverkar pa militdr
verksamhet pé alla nivaer och hur officersprofessionen paverkar och paverkas av
tekniken. Militdrtekniken har sin grund i flera olika dmnen frin skilda disci-
pliner och forenar samhillsvetenskapens forstdelse av den militira professionen
med naturvetenskapens fundament och ingenjérsvetenskapens pabyggnad och
dynamik. Militirtekniken behandlar saledes tekniken i dess militira kontext
och utifrin officerens perspektiv.

Som f6ljd av militirteknikens tvirvetenskaplighet studeras och utvecklas
dmnet med stod av bade natur-, samhills-, och ingenjérsvetenskaper. De me-
toder vilka traditionellt tillimpats 4r frimst kvantitativa. Matematik, statistik,
tekniska experiment, modellering och simulering ir exempel pé sidana meto-
der. Vid studiet av interaktionen mellan teknik och taktik, operation respektive
strategi kan dven kvalitativa metoder behovas.

Teknikens paverkan finns pé savil stridsteknisk, taktisk/operativ som stra-
tegisk nivd. Paverkan dr mest tydlig och mitbar pé ligre nivder, t.ex. nir ett
eller flera tekniska system av motstandaren sitts ur spel genom storning, vilse-
ledande information etc. och man genom att anvinda sig av en kombination
av teknisk och taktisk kompetens genomfér erforderlig taktikanpassning. Med
god kunskap om verktygen, dvs. allt fran vapen och plattformar till informa-
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tions- och ledningssystem samt principer for att bedriva strid pd olika nivaer
kan den vdpnade striden foras framgangsrike pd alla nivaer. Teknikens paverkan
okar dock pd strategisk niva och ir da ofta knuten till visentiga teknologiska
utvecklingssteg.

Foreliggande Lirobok i Militiirteknik, LIM, ir uppdelad i flera delar, av vil-
ka detta dr den tredje. Skilda teknikomriden, fundamentala f6r FM f6rmégor,
redovisas i separata bokvolymer for att vid behov snabbt kunna revideras utan
att hela boken for den delen maste omarbetas. Likasid mojliggor denna strukeur
att nya och for officersprofessionen viktiga teknikomriden snabbt och enkelt
kan ingd i liroboken genom att addera nya volymer.

Denna volym, benimnd Teknik till stod for ledning, skall ses som stod for
inledande militirtekniska och ledningsvetenskapliga studier.

Inledningsvis limnas ett ledningsvetenskapligt perspektiv pa utveckling av
ledningssystem, varefter nagra militirtekniska aspekter pd ledning foljer. Av-
snittet om geografiska informationssystem f6ljs av ett kapitel som behandlar
viktiga discipliner inom ledningsstddsystemutvecklingen. Teknik for kom-
munikation behandlas relativt omfattande med tonvikt pa militira krav och
grundfunktioner och f6ljs av ett kapitel om igenkinnings- och identifierings-
teknik. Volymen avslutas med ett avsnitt om informationsteknik.

Lisaren boér beakrta att denna volym i dess forsta utgava ¢j ir heltickande
inom detta komplexa kunskapsomride och att man bor nirma sig omridet och
dess fragestillningar med ett visst matt av 6dmjukhet.

Studiet av teknik for militira syften ger nddvindig teknisk forstaelse liksom
kunskaper inom relevanta och aktuella teknikomriden. Detta skapar forut-
sdttningar for atc forstd interaktionen mellan teknik och militdr verksamhet.
Militdrtekniken utgér nimligen linken mellan den rena teknikkunskapen och
dess tillimpningar inom officersprofessionen och jag hoppas act Lirobok i Mi-
litirteknik kommer att tillfora dagens och morgondagens officerare kunskaper
och intellektuella redskap till fromma fér saval karridr som forsvarsmake.

Stockholm i mars 2009
Stefan Axberg

Professor i Militirteknik
Huvudredaktor for LIM
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1. Utveckling av ledningssystem:
Ett ledningsvetenskapligt perspektiv

Det ir ldtt att sdga att grunden f6r utvecklingen av ledningssystem skall vara en
forstaelse av vad ledning dr och kriver. Det 4r svirare att ge ett enkelt svar pa
fragan om vilken denna grund ir. I detta inledningskapitel skall vi forsoka att
ge ett svar utifran ledningsvetenskapligt perspektiv.

Ett av syftena med forskning inom ledningsvetenskap ir act ge underlag for
utvecklingen av ledningssystem. Man kan rent av sdga att behovet av att skapa
sidant underlag dr det viktigaste skilet till att ledningsvetenskaplig forskning
vixt sig stark i takt med att de tekniska mojligheterna att skapa nya lednings-
system har utvecklats, frimst som ett resultat av framvixten av den nya infor-
mationsteknologin.

1.1  Leda, ledning och ledarskap

For att klargora vad ledningsvetenskap handlar om maste vi bérja med litet be-
greppsexercis och klargéra relationerna mellan tre olika begrepp: leda, ledning
och ledarskap. Dessa begrepp anvinds ofta som synonymer, och det skapar en
betydande forvirring i diskussionen om ledning och ledningssystem.

“Ate leda” dr ett verb som betecknar det som chefer gor. For att de skall
kunna gora detta pa ett framgangsrike sice krivs tvd saker: att de vet vad som
skall goras (vilket vi kommer att kalla "ledning” i fortsittningen) och att de kan
fa det gjort (vilket vi skall kalla “ledarskap”)!. Ledningsvetenskapen handlar
om det férra och i sin tillimpning syftar den ytterst till att ge underlag for att
stddja chefen nir det giller att avgora vad som skall goras. Ledningsvetenskap

1. Som ldsaren forstar dr detta en stark férenkling, men detta 4r inte platsen att fordjupa sig i
detta.
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behandlar diremot inte den andra aspekeen, dvs., hur chefen far nagot gjort.
Det ir en frdga om ledarskap, nigot som behandlas inom en rad olika discipli-
ner: psykologi, foretagsekonomi, sociologi, osv.

Tidigare fanns det kanske inte s stor anledning att skilja pa ledning och
ledarskap, sirskilt som de forenas i en aktivitet, nimligen att leda, men den ve-
tenskapliga och den tekniska utvecklingen har nu gjort det nédvindigt att hélla
isdr de tvéd aspekterna. Sélunda ser vi nu en snabb utveckling av olika system
som stodjer formagan att avgora vad som skall goras (olika informations- och
kommunikationssystem) utan att egentligen paverka mojligheterna att fa ndgot
gjort, annat n i den litet triviala meningen att det i allménhet 4r littare att fa
ett bra beslut genomfért 4n ett daligt. Det 4r sidana system som denna bok
kommer att behandla.

1.2 Vad ledning ar och kraver

En viktig utgingspunkt for studier av ledning ar den sjilvklara, men ofta forbi-
sedda, insikten att ledning alltid utévas inom ramen f6r ett ledningssystem. Led-
ningssystemet ingdr i sin tur i ett storre system som vi kan kalla insatssystemer. 1
detta system utgdr ledning en finktion som har tll syfte act géra det mojligt at
dstadkomma militdra effekeer med till buds stdende militdra och andra resurser.
I studiet av ledning mdste vi utga frin insatssystemet eftersom det definierar de
krav som stills pd ledningssystemet, dvs., insatssystemet definierar den funk-
tion som ledningssystemet faktiskt skall fylla. Utan att ta utgingspunkten i
insatssystemet kan vi aldrig forstd vad ledning dr och om, och i sa fall hur, den
kan forbéttras. Samrtidigt méste vi ocksd ha i atanke att de méjligheter som
ledningssystemen ger att leda paverkar vilka insatssystem vi kan utveckla. For-
indrade mojligheter att leda ir en av de faktorer som, historiske sett, starkast
paverkat utvecklingen av hur militira styrkor ser ut och hur de anvinds. Den
utvecklingen bérjade pd 1400-talet nir officerarna i storre utstrickning blev
lds- och skrivkunniga. Det gjorde det méjligt att sa att siga leda pd avstind,
och det blev dirigenom ocksd mojligt act hantera stdrre militira styrkor 4n
tidigare. Den tekniska utvecklingen efter detta medeltida genombrott kan ses
som en fortsittning av just detta, med allt storre styrkor ledda pa alle lingre
hall (se Keegan, 1987, och van Creveld, 1985, for historiska beskrivningen av
ledningssystemens utveckling).

1.3 Ledningssystem: En fraga om design

Ledningssystem ir artefakter, de dr skapade av minniskor for ett syfte. Det
betyder att de bist kan forstis utifrin designlogik.

12
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Att utgd frin designlogik for att analysera ett ledningssystem innebir att
man miste beskriva systemen pé tre olika nivaer, nimligen syfte, funktion och
form, och att man noga haller isir dessa nivier.

Frigor om systemets syfte talar om varfor systemet finns, dvs., vad det ir
till for. Nir det giller ledningssystem ir svaret att ledningssystem skapas for
att uppfylla en funktion i det militdra insatssystemet, nimligen att gora det
mojligt act uppnd militira och andra effekter med militira och andra resurser?.
Funktionsnivin beskriver vad som krivs for att uppné ledningssystemets syfte.
Beskrivningar av ledning pa denna niva uttrycker vir teoretiska forstielse av
ledning. Vilka funktionerna kan tinkas vara skall vi strax aterkomma till nir vi
beskriver den modell som organiserar den ledningsvetenskapliga forskningen
vid Forsvarshogskolan. Nivan av form, slutligen, beskriver det konkret existe-
rande ledningssystemet, dvs., dess organisation, de metoder, procedurer och
processer som kommer tll anvindning, och de stodsystem av olika slag som
utnyttjas. Formen representerar saledes det system som man konkret har skapat
(om in kanske inte s systematiskt som ett designlogiskt perspektiv implicerar)
for att uppfylla de olika funktioner som krivs fér framgéngsrik ledning. Det ir
naturligtvis pi denna nivd som utvecklingen av ledningssystem, som 4r dmnet
for denna bok, hor hemma, design innebir ju att skapa form for ace uppfylla
funktion. En forstaelse av de funktioner som ledningen skall uppfylla dr dirfor
grundliggande, inte bara for att utveckla nya ledningssystem, utan ocksa for
att virdera existerande sidana. Vi gir nu vidare till en modell av de funktioner
som skall uppfyllas for framgingsrik ledning, en modell som utvecklats inom
den ledningsvetenskapliga forskningen vid Forsvarshégskolan.

1.4 Funktionsnivan: Den dynamiska OODA-loopen

I beaktande av att ledning alltmer ses som en styrkemultiplikator, och att det
nitverksbaserade forsvaret, NBE som nu skapas, frimst 4r en friga om att for-
bittrad ledning genom att man utnyttjar de majligheter som den nya informa-
tionsteknologin erbjuder, dr det férvanande att det inte finns ndgon allmint
accepterad modell av ledningssystem pa nividn av funktioner som kan tjina
som utgangspunke for utvecklingen av de nya ledningssystemen. Den mest
refererade modellen av ledning har kommit att bli Boyds OODA-loop, och vi
borjar med en kort beskrivning av den, eftersom den var en utgangspunkt for
vér egen modell.

2. I militira sammanhang brukar man skilja pé insatsledningssystem och verksamhetslednings-
system. Den senare typen av ledningssystem skiljer sig i militira sammanhang inte fran sina
motsvarigheter i den civila sektorn, och behandlas inte hir, dir framstillningen i stillet kon-
centreras pd system for insatsledning.
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OODA-loopen. Boyds OODA (Observe-Orient-Decide-Act) koncept ir
sannolike den mest spridda modellen av ledning i militdra (och manga andra)
sammanhang. Den dterfinns i doktrinerna for manga forsvarsmakeer, i USA
inom alla de fyra amerikanska forsvarsgrenarna liksom ocksa i svensk doktrin.

Trots att den ofta citeras i ledningssammanhang var emellertid OODA-
loopen aldrig avsedd att vara en modell av ledning. Den utvecklades i stillet
for ace forklara vad som leder dill vinst eller forlust i strid. Boyds ursprungliga
syfte var att forklara varfor de amerikanska F-86 piloterna var dverldgsna sina
motstindare som flog Mig-15, trots att F-86 i vissa (men inte alla) avseenden
var underligsen motstindarnas flygplan. Boyd konstaterade att de amerikan-
ska piloterna i sina F-86 hade bittre mojligheter att uppticka (Observe) sina
motstandare till £6ljd av utformningen av férarkabinen. Vidare hade de bittre
mojligheter att Orientera site flygplan mot motstandaren genom att F-86 hade
servoassisterade roder. Det gjorde det mojligt f6r dem ate vixla mellan olika
mandvrer snabbare 4n motstandarna, de kunde, trots att deras flygplan egendli-
gen var langsammare 4n Mig-15, hélla ett hogre tempo. Slutligen forméadde de
amerikanska piloterna, till foljd av béttre utbildning, fatta snabbare beslut (De-
cide) och handla snabbare (Acz) 4n motstandarna. Till £6ljd av detta kunde de
amerikanska F-86-piloterna, som mantrat i ledningssammanhang lyder, "kom-
ma innanfdr motstindarens OODA-loop” och utsitta honom for situationer
som han inte kunde klara av, och vinna sina dueller med motstandaren3.

Aven om OODA-loopen ger en god utgingspunkt for att konstruera jake-
flygplan? och ir forenlig med modern militirteori, sirskile den s.k. mandver-
teorin for vilken Boyd var en av flera inspiratérer, ger den bara begrinsade
utgdngspunkeer for att konstruera ledningssystem. Den ger egentligen bara
en enda rekommendation: det giller ate fatta snabba beslu, eller i vilket fall
snabbare beslut 4n motstindaren. Behovet av snabba beslut dr knappast ndgon
nyhet i militira sammanhang och i sig kanske inte till s& mycket hjilp for att
vinna i strid heller, for hittills har ingen fiende besegrats av beslut enbart, hur
snabba de 4n varit. Det viktiga dr i stillet att kunna leverera militdra effekter
snabbare dn motstindaren. Detta kan emellertid inte representeras i OODA-
loopen, eftersom den inte innehdller nigon representation av dessa effekeer.
Den saknar éverhuvudtaget referens till ndgot utanfdr piloten och det han gér,
vilket medfér att de rekommendationer som den ger blir starkt begrinsade, och

3. Boyd utvecklade senare sin OODA-loop till en mer komplex modell, men det 4r inte denna
modell som kommit att fa inflytande utan den ursprungliga enklare modellen. Den mer
komplexa modellen lider av samma principiella problem som den ursprungliga, enklare mo-
dellen.

4. T kombination med Boyds Energy-Maneuverability Theory har OODA-loopen utgjort en
viktig utgingspunkt for konstruktionen av de moderna amerikanska jaktflygplanen, F-15,
F-16 och F-18 (se Coram, 2000).

14
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den ger inte nigon ledning for utvecklingen av nya ledningssystem (se vidare
Brehmer, 2004).

I forskningssammanhang har inte OODA-loopen varit lika populir som i
doktrinskrivandet. Forskningen har istillet dominerats av olika cybernetiska
modeller. Dessa har inte det problem som OODA-loopen har eftersom de har
en explicit koppling till verkligheten, eller till effekter, i den feedback-loop som
ir de cybernetiska modellerna mest utmirkande drag, och som driver skeendet
i sidana modeller. Figur 1.1 visar hur en sidan modell principiellt kan se ut.

INFORMATION HANDLING

Figur 1.1. Cybernetisk modell (den dynamiska beslutsloopen) (Kalla: FHS, Berndt Brehmer)

De cybernetiska modellerna, av vilka det finns mellan femton och tjugo i
litteraturen, ar emellertid i allminhet alltfor generella och ticker vilket feed-
backdrivet system som helst, det mé vara en processfabrik eller militdr ledning,.
De ir vidare, precis som OODA-loopen, begrinsade till att modellera den
situation som varje militdr beslutsfactare helst vill undvika, nimligen rent re-
aktiv ledning, dir det egna beteendet begrinsas till att vara en reaktion pa vad
motstindaren gor.

Virt DOODA koncept (Brehmer, 2006) som illustreras i Figur 1.2, 4r ett
forsok att komma till ritta med dessa problem. Det sker genom utvecklingen
av en serie modeller, som representerar de olika nivier som beskrivs i det de-
signlogiska perspektivet, dvs., funktions- och formnivd, och ger ocksa en be-
skrivning i termer av produkter. Av mest intresse i detta sammanhang dr den
modell som beskriver ledning i funktionstermer, se Figur 1.2. I den modellen
har jag ocksé lagt in produkterna.
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Order

Planering
Uppdrag

Militar aktivitet
Sensemaking

Datainsamling
Friktypner

Effekter

Figur 1.2. DOODA-modellen av insatssystemet. Funktioner markeras i fetstil. Ledningssystemet/lednings-
funktionen markeras i blatt i figuren. Lagg marke till att en fjarde funktion, kommunikation, far uttryck i
pilarna i loopen. (Kalla: FHS, Berndt Brehmer)

I DOODA-konceptet modelleras ledning som en funktion i ett uppdrags-
system. Ledningsfunktionen initieras av ett uppdrag (som kan vara genererat
av chefen sjilv) och slutar med order till nista niva i systemet. Hur dessa order
gestaltar sig beror pa den niva dir de produceras och pa vilken ledningsfilosofi
som tillimpas. De kan utgdra nya uppdrag eller mer direkta kommandon.

1.5  Insatssystemet

Insatssystemet beskrivs med en cybernetisk modell for att representera det fak-
tum att ledning pagar till dess att uppdraget ir utfort. Ledning 4r en konti-
nuerlig verksamhet, och i vilket fall en verksamhet som méste ga igenom flera
cykler innan uppdraget ir slutfrt. En sidan modell fingar ocksa det faktum
att ledning idag dr 24/7-verksamhet, den pagar 24 timmar om dygnet, sju
dagar i veckan.

1.6 Ledningssystemet

Sjilva ledningssystemet modelleras i termer av fyra funktioner som vi kallar
sensemaking (vi beklagar starkt detta engelska uttryck, men vi har dnnu inte
funnit nigon riktigt bra svensk term), planering, datainsamling och kommuni-
kation. Sensemakingfunktionen transformerar uppdraget till en forstaelse av
hur det skall 18sas i den aktuella situationen, planeringsfunktionen tar upp
denna forstdelse (hur den dn uttrycks) och transformerar den till order (som
ocksd ir ledningssystemets produkt), medan datainsamlingsfunktionen levere-
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rar de data som sensemakingfunktionen utnyttjar och/eller efterfrigar. Kom-
munikationsfunktionen héller ihop loopen genom att produkeer och resultat
formedlas sdsom visas i Figur 1.2.

I DOODA-konceptet ir sensemaking den mest centrala funktionen i led-
ning. Hur vil denna funktion kan uppfyllas avgér om man kommer att lyckas
med uppdraget eller inte, eftersom det 4r hir som inrikeningen bestdms, dvs.,
det dr denna funktion som svarar pd vad som skall goras (medan planerings-
funktionen sedan talar om Aur det skall gdras och arbetar ut detaljerna). Det ar
inte mojligt att kompensera for brister i sensemaking genom bittre planering;
att planera aldrig si bra hjélper ju inte om inrikeningen ir felaktig (och vice
versa).

De order som ledningsfunktionen producerar omsitts sedan i militdra akti-
viteter (en litet urvattnad term, kanske, men vald dirfor att den skall ticka hela
det spektrum av militdrt och annat handlande som kan bli foljden av en order,
fran nya order och uppdrag, till direkt f6rflyttning och eldgivning). De militira
aktiviteterna filtreras” genom de berdmda clausewitziska friktionerna for att i
sinom tid ge effekter, som, till foljd av friktionerna, kanske inte blir riktigt de
avsedda. Data som belyser de faktiska effekterna plockas sedan upp av de olika
sensorer som ledningssystemet har tillging till (varav minniskor 4r en form,
men en mycket speciell form eftersom de, till skillnad fran elektroniska eller
mekaniska sensorer inte begrinsas till act svara pa den friga som de sa att sdga
ir byggda for att svara pé, utan ocksi kan gora egna tolkningar). Datainsam-
lingsfunktionen viljer bland de tillgingliga data de som sensemakingfunktio-
nen onskar, men kan ocksa initiera egen datainsamling om sa krivs (eftersom
en del av sensorerna ir minniskor).

1.7  Funktioner och produkter

Varje funktion levererar en produkt via den form som forkroppsligar funktio-
nen i ledningssystemet, och kvaliteten pa produkten visar hur vil funktionen
upplylls. I design och utvdrdering av ledningssystem 4r det ddrfor centralt act
kunna identifiera och virdera dessa produkter. Genom att specificera funktio-
nerna talar DOODA-konceptet ocksd om vilka produkter som ir intressanta.
For sensemakingfunktionen 4r produkten, som redan nimnts, en idé om vad
som skall goras, fér planeringsfunktionen ir den en order som uttrycker hur
tillgingliga resurser skall anvindas for att konkret astadkomma det som sen-
semakingfunktionen givit som inrikening. Militdr akeivitet har militdra (och
andra) effekter som sitt resultat och datainsamlingsfunktionen har, naturligt-
vis, data som sin produkt.

Hur dessa produkter konkret kommer att gestalta sig avgors pa nivin av
form, dvs., av den organisation, de metoder, processer, procedurer och stodsys-
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tem som kommer till anvindning. Funktionerna ir ju abstrakta begrepp och
de dstadkommer sjilva ingenting. For att dstadkomma en produke krivs att
funktionen forkroppsligats i form.

De krav som stills pa produkten frin en given funktion bestims av de be-
hov som den efterfoljande funktionen har i den realisering som existerar i det
konkret existerande ledningssystemet (form). Salunda avgér planeringsfunk-
tionens behov hur den idé som producerats av sensemakingfunktionen maste
gestaltas vad giller innebord och form, dvs., om den skall formedlas i ord eller
grafiske, eller ndgon kombination av dessa, och kraven pa planeringsfunktio-
nens produke, dvs., kraven pa en order, bestims av i vilka militira aktiviteter
den skall omsittas. En order kan ha formen av ett uppdrag till nista niva, eller
beskriva vad som skall géras och hur, eller vara ett direke kommando att gora
nagot, beroende pa ledningsfilosofi och niva. Vilka data som behover samlas in
avgdrs av sensemakingfunktionens behov och mojligheter att behandla dem.
Dessa behov och méjligheter avgor ocksa hur uppdraget méste formuleras.

Kraven pd produkterna kan naturligtvis formuleras abstrakt, sisom vi har
gjort hir, men i design méste de uttryckas konkret s att man kan avgora om
de dr rimliga i forhéllande till den kapacitet som kan realiseras i systemets form.
Aven om design maste ta sin utgangspunkt i funktionerna sa ricker det alltsi
inte att bara kiinna funktionerna for atc man skall kunna konstruera ett fung-
erande ledningssystem. Det dr ocksd nddvindigt att veta ndgot om den form
som kan realiseras.

I design av ledningssystem 4r minniskor viktiga komponenter och det dr
det speciellt viktigt att komma ihag detta, eftersom minniskor dr begrinsat
formbara. Det kan visa sig att det inte gir att realisera den form som krévs f6r
att uppfylla en given funktion, och att de ledningssystem vi konstruerar kan-
ske, trots allt, inte kommer att bli perfekea.

1.8  Design kraver att de dvergripande
funktionerna bryts ner i funktioner pa lagre niva

I det DOODA-koncept som illustreras i figuren har funktionerna beskrivits
pa den hogsta abstraktionsnivan. Det ir dillricklige for ace finna de viktigaste
produkterna och f6r att utvirdera ett existerande ledningssystem. Det dr ocksa
tillrdckligt for att senare avgdra om en forindring pa nivan av form, t.ex. en ny
metod eller ett nytt stédsystem, verkligen lete till bittre fungerande ledning.
En viktg fordel med att utgd frin en funktonsbeskrivning av det slag som
DOODA-konceptet utgdr ir siledes, att det inte dr nddvindigt att ucvirdera
ledningssystemet som helhet varje ging man inforc en ny procedur eller ett
nytt stddsystem; det ir tillrickligt att utvirdera om den funktion man avsig att
forbittra faktiske uppfylls battre. Om s ir fallet betyder det att ledningssyste-
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met kommer att uppfylla sin funktion bittre, eftersom hur vil funktionerna
upplylls bestimmer hur vil syftet kan uppnds. For att avgora hur mycket bitere
ledningssystemet blivit, eller den relativa betydelsen av olika nya system, krivs
emellertid fortfarande utvirderingar som inbegriper ledningssystemet som hel-
het.

Men frén att veta var forbictringar kan goras till att bestimma Aur de skall
dstadkommas ar steget gaska langt. I faktisk design 4r funktionsbeskrivningen
i Figur 1.2 pa alltfor hog abstraktionsniva. I konstruktionssammanhang méste
de brytas ner till funktioner pa ligre nivé, och till dess att man etablera ndgon
kontakt mellan funktion och méjlig form, dvs., till dess att man nitt en be-
skrivning i termer av vad minniskor konkret kan dstadkomma. Den nerbryt-
ningen maste naturligtvis ske pa ett systematiskt sdtt och utan att man férlorar
kontakten med funktionen pi den hdgsta nivin. Kort sagt, det behovs en sys-
tematisk hierarkisk funktionsbeskrivning for de tre funktionerna sensemaking,
planering, datainsamling och kommunikation. Skall man utveckla stodsystem
for t.ex. sensemaking méste man siledes bryta ner sensemakingfunktionen si
att den uttrycks i termer av vad minniskorna i systemet, dvs., chefen och hans
stab, faktiskt kan gora. Det dr diremot inte nédvindigt, eller ens 6nskvirt, att
bryta ner den till en nivd dir man far kontake mellan funktionerna och vad
chefen och hans stab gor i dag for att fylla funktionen idag. Ocksd minskligt
beteende ar ju till del en friga om design, och det sitt pd vilket nigot utfors
idag dterspeglar de krav som det existerande systemet stiller. Det 4r ju inte si-
kert att dagens system ir det bista for att uppfylla de funktioner som krivs for
en vil fungerande ledning, och det 4r inte sikert att det site 4 vilket de fyller en
funktion idag dr det sitt pé vilket funktionen skall fyllas i ett nytt system. De-
sign maste grundas pa vad komponenterna (och detta giller bide minniskor
och teknik) kan gora, inte vad de rikar gora inom ramen for ett givet system.
Men det ir viktigt att komma ihag, att dven om minskligt beteende 4r flexi-
belt, sa dr det inte obegrinsat flexibelt, lika litet som fysiska komponenter ir
obegrinsat flexibla. Det kan emellertid vara svarare att veta vad minniskorna
i systemet kan, eller inte kan, gora dn vad de fysiska komponenterna kan, eller
inte kan, gora. Ingen kriver att en 60 wattslampa skall lysa starkare dn dess 60
watt medger, men kraven pa minniskorna stills inte sillan hdgre dn vad som
ar rimligt, och dven om minniskorna i systemet momentant kan uppfylla hoga
krav, sd fir systemet inte stilla krav pd maximal prestation frin minniskorna
hela tiden, lika litet som man fir stilla sidana krav pa en metall. Kraven maste
formuleras si att de kan uppfyllas 6ver de tidrymder under vilka systemet skall
kunna fungera.
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1.9  Manniskorna i ledningssystemet ar granssattande

Ledning r en minsklig aktivitet, den kan bara utdvas av mianniskor. Design av
ledningssystem 4r darfor i grunden en fraga om design av minsklig aktivitet.
De produkter som skall astadkommas for att uppfylla de olika funktionerna ir
minskliga produkter (dven om de tillkommit med hjilp av olika stodsystem)
och de ir produkter som minniskor skall kunna anvinda. Aven om dessa pro-
dukeer har en fysisk manifestation s dr det deras mening eller innebord som
riknas. En order kan visserligen ses som en uppsittning tecken pa ett papper,
men det ir inneborden som ir det viktiga, och om mottagaren inte kan lisa
ut nigon innebdrd frin tecknen pa pappret si har planeringsfunktionen up-
penbarligen levererat ngon anvindbar produket. Nir vi slar fast att kraven pa
produkten frin en funktion definieras av den efterfoljande funktionen, inte av
den producerande funktionen, sé vill vi allesd understryka ate det viktiga dr om
minniskorna kan utnyttja produkten nir de skall uppfylla nista funktion, t.ex.
omsitta en order i handling, eller en idé om vad som skall goras i en plan.

Utgéngspunkten for konstruktionen av ledningssystem maste alltsa vara att
ledning ir en mdnsklig aktivitet. Det som produceras i systemet skall kunna
produceras av minniskor och kunna vara meningsfullt f6r minniskor. Sa kom-
mer det alltid att vara, automatiserade ledningssystem 4r en omojlighet. Det
beror pd, at de aktiviteter som konstituerar ledning inte restlst kan beskrivas i
termer av algoritmer, det behovs inslag av minsklig kreativitet inom alla funk-
tioner. Ytterst beror detta pa att inte allt det som krivs i ledning kan uttryckas
brytas ner till processer, utan kan uttryckas bara som funktioner. Vi blir dirfor
hinvisade till att forlita oss pad méinsklig kreativitet f6r att £ fram de produkeer
som krivs i ledning. Ett resultat av detta ir att vi inte kan férutsiga produkten,
Men vi kan, genom forskning, ta reda pa de villkor som dkar sannolikheten for
att systemet skall ge goda produkeer.

Det finns alltsd grinser f6r hur langt minsklig aktivitet kan designas. Och
den grinsen gir dir det inte lingre dr majligt att specificera produkterna i de-
talj utan dir vi i stéllet blir hinvisade till att beskriva funktioner, dvs., krav som
miste uppfyllas. Det dr detta faktum som gor att vi fortfarande har minniskor
kvar i systemet, f6r om varje produke kunde specificeras sa kunde uppgiften
limnas till en maskin.

Att konstruera system som kriver ménniskor innebir dirfor att konstruera
system som, s langt det nu ir mojligt, 6kar sannolikheten for att systemet skall
uppfylla sin funktion, men for dessa system finns det finns ingen garanti for
att systemet faktiskt kommer att gora det. Det har rimligtvis konsekvenser for
vilka uppgifter vi bor ge till detta system, och vilka vi bor lata bli fran atcc ge det,
men det skulle naturligtvis fora allefor lingt att g in pd detta hir.
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Det faktum att vi inte kan konstruera perfekta ledningssystem innebér na-
turligtvis inte att vi skall ge upp ambitionerna att forbattra systemen. Men vi
miste forstd ace nir det giller de aspekter som verkligen kriver minniskor, dir-
for att de inte kan brytas ner si langt att man kan hitta en algoritm som uppfyl-
ler funktionen, dvs., till en niva dir form och funktion har blivit detsamma, sa
maste vi inrikta virt designarbete pd att skapa bista mojliga forutsiteningar for
att minniskorna i systemet skall kunna fylla de funktioner som systemet kri-
ver. Vilka dessa forutsittningar dr beror pa det system vi arbetar med, och det
skulle springa ramarna for detta kapitel att ocksd behandla denna friga. Det
ir en viktig friga for ledningsvetenskaplig forskning att finna dessa forutsitt-
ningar i form av organisation, metoder, procedurer, processer och stodsystem
som krivs for att uppfylla funktionerna, och dirigenom syftet med lednings-
systemet. Vikeigt 4r emellertid att komma ihdg, att det finns ett dmsesidigt
beroende mellan dessa olika formkomponenter, och att t.ex. nya stddsystem
kriver nya procedurer, och vice versa, liksom att de effekter som kan skapas
beror av ledningssystemets funktion, och omvint.

1.10 Avslutning: Det finns inget slutligt ledningssystem

Det dr inte sjilvklart att fdrutsittningarna for ett fungerande ledningssystem
kan specificeras en ging for alla. Ny teknik skapar nya forutsittningar. Minnis-
kan kan inte ses som isolerad frin sina verktyg, utan vad hon kan eller inte kan
ir det hon kan eller inte kan gora med de verktyg hon har dill sitt férfogande. I
denna mening ir den ledningsvetenskapliga forskningen aldrig avslutad, utan
kommer att behévas sa linge man utvecklar nya verktyg f6r minniskorna i
ledningssystemen. Inte heller kommer ledningssystemutvecklingen nagonsin
att avstanna.
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2. Militarteknik for ledning

2.1 Allmant

Som en r4d tradd genom milicirhistorien loper frigan om hur man i olika si-
tuationer och med befintlig militdr teknologi har lyckats leda och koordinera
operationerna. Inte ens i de bist forberedda krig och féltslag har alla moment
kunnat forutses, utan det har oftast uppstitt nya situationer for befilhavarna
och de stridande att beakta. I historien har siledes sambandshistorien varit mer
eller mindre ldtt ate uppritchilla och det har, enligt militirteoretiker, ofta varit
den part av de stridande som snabbast lyckats skapa sig informationséverlige
som lyckats segra eller gd skadeslos ut konflikeen. Till detta kan fogas ate forsté-
elsen for tekniken och en férméga att ritt utnyttja densamma i hog grad ér en
avgorande framgingsfaktor.

I vissa ligen har en centraliserad ledning skapat informationséverlige,
medan det i andra situationer har varit en flexibel och decentraliserad ledning
med stort ansvar hos de enskilda befilhavarna och férbanden som medverkat
tll framging. I de ligen dir det har varit svart att forutse hindelseforloppet
— kanske i ligen dir motstindaren opererat i sjilvstindiga enheter eller om-
stindigheterna i 6vrigt varit ombytliga — har den hierarkiskt organiserade och
styrda organisationen inte hunnit med att anpassa sig till forindrade situatio-
ner. Ritt anvind och under rite férutsittningar kan emellertid hierarkin ge
fordelar genom att kunna kraftsamla resurser som en “platt” organisation har
svért att dstadkomma. Att kunna vixla mellan olika ledningsfilosofier dr dock
inte lict eftersom sdvil ledare som manskap dr 6vade enligt ett visst tankesitt
som innebir att de nistan reflexmissigt gor det som krévs.
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Numera strivar man mot ett gemensamt informationssystem for att kunna
uppnd gemensam ligesinformation — gemensam ldgesuppfattning — nya for-
mer fér samordning/samverkan — ledningsoverlige.

Det ir inte teknologiskt sofistikerade vapensystem som stiller alla nya krav
(se kapite] 1 om DOODA loopen). For att kunna identifiera hot och mal
och samtidigt undvika att bekimpa de egna eller skyddsvirda mal méste man
kunna skapa en gemensam ligesuppfattning — hir kan informationssystemet
vara till stor hjilp. Det krivs ocksa att officerare och soldater har en forstielse
for konflikters ursprung och lir sig att hantera olika instrument for 16sande av
dessa. I detta inbegrips dven att kunna bedéma framtida samhillsutveckling,
och dirmed forknippade potentiella hot/risker, i syfte att kunna omsitta dessa
i framtida formagor. Genom f6rindringar i klimatet kommer dven forutsitt-
ningarna for att verka i olika omraden att skilja sig dt. Atc kunna f6lja sidana
forandringar stiller nya krav pa den bakgrundsinformation som behovs. En
traditionell papperskarta blir hir snabbt f6rildrad och maste kompletteras med
uppdaterade sivil baskartor som ligeskartor for att méjliggora korrekta beslut.
Kombinationen av informationsteknologier och kommunikationsteknologier
(IKT) i4r av avgdrande betydelse for denna teknologiska utveckling.

Vid insatser utanfor det egna landets grinser r det vikeigt ate kunna in-
himta basinformation och ligesinformation fran andra férsvarsmakter och in-
ternationella organisationer likvil som frin svenska myndigheter och relevanta
aktorer. Hirvid krivs att formaten for meddelanden av olika modalitet sdsom
tal, bilder, kartor m.m. 4r mojliga att hantera antingen genom standardisering
eller genom skapandet av metaformat f6r utbyte saisom SQL f6r databaser och
GQL {6r grafisk information. Att utnyttja sig av vedertagna standarder for att
medge uppdatering och utbytbarhet for framtiden r dirfor vikeigt.

En sddan utveckling har pabérjats inom funktionerna ledning och informa-
tionshantering. Fér att kunna uppna de onskade militira effekterna krivs dock
en utveckling inom samtliga funktioner — en reell krigféringsformaga. Avseen-
de funktionen ledning behéver utveckling ske samordnat avseende insats- och
verksamhetsledningssystem eftersom dessa system har en naturlig koppling till
varandra.

Interoperabilitet har av Forsvarsmakten frimst definierats ur ett interna-
tionellt militirt perspektiv. Detta kan vara ett allcfor sndve forhallningssice sett
mot framtiden, dir dven nationell samverkan med skydds- och sikerhetsmyn-
digheterna maste utgora en prioriterad formaga. Vidare krivs en okad formaga
att samverka mellan f6rband ur respektive forsvarsgren. Interoperabilitet bor
saledes definieras ur minst tre perspektiv:
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* mellan forsvarsgrenarna
e mellan Férsvarsmakten och skydds- och sikerhetsmyndigheterna

* mellan Férsvarsmakten och internationella samarbetspartner

Viktigt att beakta 4r att interoperabilitet inte uppnas enbart genom tek-
nik — att kunna utbyta information enligt éverenskomna standarder (fysisk
interoperabilitet) — utan dven genom att dela metoder, nomenklatur (logisk
interoperabilitet) samt human-relaterade fakcorer sisom kultur, tradition, so-
cial forméga etc.

I ett gemensamt informationssystem skall mojlighet ges ll inhimtning av
omvirldsinformation via sensorer (dir dven minniskan kan utgéra en sensor),
lagra data, bearbeta informationen (inkluderat beslutsstod), distribuera (avser
kommunikation) samt presentera informationen. Ett sidant informationssys-
tem skall medge att ledning kan ske fran den f6r tillfillet bista platsen — ledning
skall kunna ske distribuerat. Till detta informationssystem skall beslutsfattare,
verkanssystem och sensorer kunna inordnas, med hjilp av tjinster, vilket teore-
tiskt skulle kunna leda till att information kan gdras gemensamt tillginglig pa
alla ledningsnivaer samtidigt — tillging till gemensam lidgesinformation skapas.
Denna information bor kunna presenteras rollbaserat/rollanpassat.

En gemensam ldgesinformation, som kan presenteras samtidigt pa alla led-
ningsnivéer, skapar forutsittningar for och sannolike dven behov av nya former
for ledning. En primir effekt som mdste kunna utnyttjas ar méjlighet till hogre
stridstempo. En viktig men ocksé ytterst komplex friga giller informations-
styrning — att ritt information — med ritt innehdll — finns tillginglig for dem
som behéver aktuell information — vid ritt tidpunkt — och pa rdtt plats. En
viktig férutsdttning for att en chef skall kunna utéva en effektiv ledning ar
situationsforstdelse. For att kunna uppnd detta krivs kvalitetsmissigt bra och
tidsriktig information i syfte act kunna etablera en korreke forstdelse av det
insatsomrade chefen ir en del av eller av det uppdrag som ska 16sas. Vilken
information som skall finnas tillginglig for anvindarna kan dven behova styras
av situationen och dirmed kommer tillgingen pa information att vixla 6ver
tiden. Situationen, och systemet for informationsstyrning kommer siledes att
ha ett stort inflytande pa och till del definiera organisationen.

Om mojligheter kan skapas for distribution av en gemensam ligesinfor-
mation till alla insatsférband finns forutsittningar for att kunna uppni en
grad av gemensam ldgesuppfattning. For att kunna uppné detta krivs en hog
firdighet hos soldater och beslutsfattare. Interaktionen mellan minniska och
informationssystem ir central och grinssnittet mot méanniskan maste vara vil
strukturerat. Det som presenteras f6r mianniskan maste vara standardiserat av-
seende vad som presenteras (metod) samet hur det presenteras (symboler, sprik
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m.m.). En central fakeor {6r att kunna uppna en gemensam ligesuppfattning
ir att minniskorna i systemet har tillit till tekniken och den information som
presenteras. Forstaelsen for de fortjinster och brister olika utsagor i systemet
har, maste utvecklas si att man kan bedéma rimligheten i olika rapporter och
scenarier. Hir kan ansatser att infora “kritiksystem” i beslutssystemen — dvs.
delvis automatiserade funktioner for rimlighetsbedémning av olika utsagor —
pa sike ge ett stdd for beslutsfattarna och minska den befarade risken for in-
formationséverfldde. Detta dr viktiga aspekter att beakta vid utformningen av
metoder f6r framtida ledning.

Formaga att nyttja olika former for samordning/samverkan pa stridsfaltet
syftar ytterst till att kunna uppna ett ledningsoverlige i forhéllande till mot-
standaren. Detta innebir ett lige dir vira forband sammantaget bittre in mot-
standaren uppticker, orienterar sig (bedémer), beslutar och handlar (agerar).

De nya ledningskoncepten forskjuter fokus fran férmégor knutna il
enskilda plattformar, till exempel flygplan och fartyg, till formagor baserade
pa olika tjinster inom de militira basfunktionerna. Det finns dock en tydlig
koppling till samhillets utveckling mot ett mer flexibelt och mobilt samhille
och dir interaktionen, genom olika tjdnster, med myndigheter och f6retag blir
naturlig. Detta gor atc Forsvarsmaktens ansats att se pa verksamhet och f6r-
mégor i form av tjdnster fir anses som naturlig. For detta talar dels att framti-
dens officerare och soldater kommer att vara vana vid denna interaktion och
utnyttjande av tjanster samt att Férsvarsmakten skall utgéra en avspegling av
det 6vriga samhillet. Inom tjinstekonceptet och den inledande utvecklingen
for detta har begreppet tjanst definieras utifrdn nyttjarens perspektiv samt hur
denne skall interagera med tjinsten for att erhalla prestationen.

En svér friga i detta sammanhang giller mojligheten att uppna en cillrick-
ligt hog grad av informationssikerhet i informationssystemet. Denna komplex-
itet forstirks genom 6nskemdlet att i 6kad grad implementera civilt utvecklad
teknik. Denna sikerhet ér viktig for att erhalla tillit och dirmed effekt i det
framtida forsvaret. En central faktor som paverkar mojligheten att uppna in-
formationssikerhet ir minniskan i systemet. Denne, officeren, maste bibringas
kunskap och forstaelse for mojligheter och begrinsningar med framtida teknik
och hur den kan utnyttjas som stod for operationer, dvs. fa ett militdrtekniske
mindset.

2.2 Militartekniska aspekter pa ledning

Forr var ofta forsvarsindustrin ledande inom ett flertal teknikomraden och bi-
drog till nya tekniska innovationer for civil tillimpning. Detta har under det
senaste drtiondet svingt till det motsatta férhéllandet inom ett antal teknikom-
riden. En starke bidragande faktor till detta 4r att utvecklingskostnaderna har
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okat kraftigt samtidigt som utvecklingen inom civil informations- och kom-
munikationsteknik gjort stora framsteg. Forsvarsmakten har ¢j lingre mojlighet
att leda teknikutvecklingen utom i ndgra mycket speciella och fa undantag.

Denna forindring medfér ett okat beroende av civil infrastruktur och tek-
nik vilket ocksa bidrar till 6kad sirbarhet. Andra aktdrer i form av grupper,
organisationer och stater, har nu méjlighet att for egna syften utnyttja denna
nya lacdillgingliga teknik och att bygga sin verksamhet runt den. Det faktum
att den civila teknikutvecklingen inom frimst kommunikation och informa-
tionstekniken gdr mycket fort, skapar krav pa formaga hos Forsvarsmakten
och samhiillet att kunna folja och virdera nya hot och méjligheter. Syftet ir att
kunna forutse och kontinuerligt utveckla nya forméagor kopplade mot framtida
hotbilder.

I ett samhille och en omvirld som forindras i en allt snabbare take krivs
kortare ledtider for system- och forbandsutveckling. Vidare krivs formell ac-
ceptans, vilja samt forméga till samarbete civilt och militirt — frimst avseende
informationsutbyte.

Tillit cill det informationssystem som skall stodja det flexibla insatsforsvaret
ir centralt for att erhlla effekt. Denna tillit skapas primirt genom att en hog
grad av sikerhet kan uppnis i detta system. Det som kan paverka utvecklingen
i negativ riktning 4r att systemet utvecklas ensidigt av antingen en yngre eller
ildre generation officerare. Genom att blanda tjdnstemissigt erfarna personer
med yngre mer tekniskt adaptiva personer borde man kunna dra fordel av bada
gruppernas fortjanster samtidigt som man slipper deras negativa sidor. Social
ingenjorskonst skulle kanske vara ett komplement till det militdrtekniska kun-
nandet.

De centrala teknikomradena i framtidens flexibla insatsforsvar r flera och
de kommer dessutom att variera 6ver tiden. Initialt kommer kommunikations-
och informationsteknik, inkluderat data- och informationsfusion och besluts-
stdd, sensorteknik, minniska — system — interaktion (MSI) samt sikerhet (med
betoning pa kommunikations och informationssikerhet) att vara centrala.

Oavsett vilket telekommunikationssystem som ett férband ir uppkopplat
mot skall systemet medge mobilitet. Teknik for att 6ka dverforingskapaciteten,
okad bandbredd, ir viktig for act exempelvis medge en distribuerad ledning dar
olika tjanster onskas nyttjas (tal, data, kartor, bilder, “video”, m.m.) samt for
att sikerstilla overforing av realtidsdata, dven under perioder med hég belast-
ning och en degraderad férmaga. Vidare finns behov av att kunna erhélla s.k.
Ad hoc-funktionalitet® éver ytan dir niten konfigureras sjilva och dir central
nitstyrning saknas.

5. Fréin det latinska Ad hoc "till denna”. Dyvs. tillfilligt upprittade nit med férmaga ate ansluta
sig till omkringliggande niits grinsytor.
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En vikeig forméga i det flexibla insatsforsvaret dr att ha en god omvirlds-
uppfattning for att kunna uppnd et ledningsdverlige i forhallande dll mot-
standaren. Det ir framforalle olika sensorer som skapar forutsiteningar till
detta ledningséverlage. Det finns alltsa krav pa goda prestanda hos sensorerna,
bl.a. skall olika typer av ml kunna detekteras, klassificeras och identifieras. For
att klara dessa krav kommer sensorerna i stérre utstrickning vara av typerna
multifunktionella eller multisensorer dir flera sensorer i samverkan kan utnytt-
jas. Sensorerna skall dven klara av att detekeera, positionsbestimma och folja
mal for att medge bekdmpning av desamma. Detta stiller sirskilda krav pa led-
ningssystemet sa att sensorinformationen kan komma beslutsfattaren tillhanda
i realtid/nira realtid.

En delvis ny miljé som tydligt behéver beaktas vid ledningssystemutveck-
ling dr informationsarenan dir digital information inryms (anvindarapplika-
tioner, lagring, kommunikation och distribution). Data- och informationsfusi-
on utgdr ett instrument for att kunna bidra till en bittre omvirldsuppfattning.
Med fusion kan osikerheter minimeras (fusionerad data frin flera sensorer),
forsok kan goras att forutse en eventuell framtida hindelseutveckling. Fusion
kan ocksd bidra till att minska osikerheter genererade av utnyttjandet av flera
komplexa svarupptickea system i komplexa miljoer (t.ex. urban miljs, skog).
Genom att modellera den information man fir frin sensorer och fusionera den
med befintig information (i form av bibliotek med signaturer, digitala baskar-
tor med basinformation m.m. som kan bidra till analysen av situationen och
dess konsekvenser) samt 6vriga data och information i form av underrittelser
m.m. kan man reducera tiden for analys, behovet av bandbredd och minska
risken f6r informationsdverflod.

Data- och informationsfusionen syftar givetvis primirt dll atc utgéra ett
stdd for beslutsfattaren, men genom att mangomfattande resurser knyts till ett
nitverk kommer sannolikt mingden tillginglig information 6ka. Detta medfor
en risk att beslutsfattaren, medvetet eller omedvetet, senareligger sina beslut i
vintan pa dnnu béttre underlag. Han/hon hamnar di lite i ett reaktivt hand-
lingsmonster. Kunskapsuppbyggnad genom utbildning och trining méste sile-
des dll f6r att méta dessa nya krav, visa pi mojligheterna men dven problemen
med den nya tekniken. Genom modellering av data skapar man dven forutsice-
ningar for att simulera tinkbara scenarier och dirmed minska den kognitiva
belastningen hos anvindarna.

2.3  Gemensam lagesinformation och uppfattning

En grundforutsittning 4r att kunna uppna en rollbaserad/rollanpassad gemen-
sam ldgesinformation for insats 4r tillging till ett gemensamt (robust) informa-
tionssystem.
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En central del i detta system dr formdgan dill interoperabilitet. Genom att
etbjuda en bas av information om det geografiska omride som operationerna
avser kan man tjinstegrensvis sortera ut vilka férutsittningar och potentiella
hot som giller. Till detta kommer information om egna och fientliga styrkors
positioner och férmégor. Det som skall bidra till denna gemensamma ligesin-
formation ir savil traditionella sammanstéllningar av stridsvirde m.m. samt
information fran olika sensorsystem sisom automatisk positionsbestimning
av egna enheter. For att kunna presentera denna information rollbaserat/rol-
lanpassat krivs informationsstyrning (eng. information management), dvs.
att ritt information med ritt innehdll finns tillginglig for dem som behover
aktuell information vid ritt tidpunkt och pa ritt plats. For att kunna benim-
nas gemensam ldgesinformation torde det krivas att informationen i grunden
presenteras pa ett likartat sitt vid olika forband. Denna gemensamma ligesin-
formation skall ocksd kunna presenteras rollbaserat/rollanpassad kopplad till
olika ledningsnivaer.

En viktig faktor for att kunna erhilla en gemensam ligesinformation ir
tillgdng till positioneringssystem. Idag dr det amerikanska satellitsystemet GPS
det forhirskande systemet, men i framtiden kommer dven det europeiska GA-
LILEO systemet att finnas operativt. Det finns dven ett ryske (GLONASS) och
ett kinesiske satellitbaserat system. Tillsammans med tréghetsnavigeringssys-
tem och metoder for triangulering av positionen med hjilp av radiostationer,
automatiserad analys av stjarnhimlen samt system for att utnyttja polariserat
ljus, skillnader i gravitation, bakgrundsstralning och topografiska databaser etc.
forvintas enskilda enheter kunna ligesbestimma sig dven om en eller flera av
dessa satellitsystem skulle slds ut, stingas av eller pd annat sitc fallera. Om
framtiden kommer att medge en samfunktion mellan dessa olika system sa ar
detta att féredra ur tillginglighetssynpunke.

Vidrets och klimatets inverkan pi méjligheten att skapa en gemensam
lagesinformation ir ofta underskattad, frimst giller detta anvindningen och
utvecklingen av sensorsystem. For vilken(-a) miljo(-er) skall framtidens sen-
sorer utvecklas? Svaret pé detta dr idag likeydigt med det operativa rum som
Forsvarsmaktens skall kunna verka inom. En vikdig faktor f6r utveckling av
det framtida ledningssystemet 4r miljons inverkan pa teknik. I det flexibla in-
satsforsvaret finns en forestillning om att i 6kad grad utnyttja civile utvecklad
teknik och informationskillor. Viktigt 4r da att betinka for vilken miljé denna
ir utvecklad samt for vilket indamal. Ar det kommersiella sensorer man ir
beroende av maste man dven friga sig vilka mojligheter man har att fa tillging
till informationen i konkurrens med andra intressenter.

Om gemensam ldgesinformation kan spridas tll insatsforbanden finns for-
utsittningar att kunna uppné en grad av gemensam ligesuppfattning. Detta
bygger dock pa att man kan sitta samman de olika tjinstebaserade “virldsbil-
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der” som presenteras av systemet. Det giller dven att uppticka de vita flickarna
pa kartan — dvs. dir information saknas eller dir tolkningarna gar isir vilket
medfor att man antingen maste himta in nya data, eller i en dialog komma
fram till en rimlig tolkning eller kompromiss. Méjligheten finns ju dven att
fatta ett mer ad-hoc liknande beslut pa bristfilligt underlag. Det r hir den
minskliga beslutsférmagan maste trinas och beslutsstddssystemen utvirderas
sd att anvindarna ldr sig att utnyttja informationen med hinsyn dill tillginglig
tid.

For ate kunna uppnéd en gemensam ligesbild krivs trining och hog fir-
dighet hos soldater och beslutsfattare. Interaktionen mellan minniskor och
tekniska system (beslutsstodssystem och informationssystem) ir central och
grinssnittet mot minniskan méste vara vil strukturerat. Det som presenteras
for minniskan méste vara relevant och knyta an till beslutsfattarens utbildning
och erfarenhet och levereras inom det tidsfonster som finns tillginglig for att
fatta ett beslut. Informationen ska helst vara standardiserad avseende innehall
(metod) samt avseende vad som presenteras (symboler, sprak m.m.). Det idr
dven viktigt att kvalitén pa data foljer de olika informationsskikten och ob-
jekten. En central faktor f6r att kunna uppné en gemensam ligesuppfattning
ir att manniskorna i systemet har tillit ill tekniken och den information som
presenteras. Detta kan uppnds genom militdrteknisk kunskap och erfarenhet.
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3. Sensor — Data — Informationsfusion

3.1  Geografiska Informationssystem

Geografiska Informationssystem (GIS) delar de flesta egenskaper med andra
informationssystem men har samtidigt nigra egenskaper som skiljer. Den vik-
tigaste egenskapen ar att kunna hantera geografiska data samt indexera analy-
sera och mojliggéra en interaktion med en anvindare.

Det som skiljer representationer av ett geografiskt objekt i ett dkta GIS frin
en representation i Computer Aided Design (CAD) eller andra system ir att
i GIS finns en topologisk indexering av de punkter linjer och ytor som ir de
byggstenar man anvinder i “vektorbaserade” geografiska informationssystem.
Detta gor en representation i GIS till en ”intelligentare” representation som
man kan stilla frigor till och gora analyser pa.

Geografisk eller annan rumslig information hanteras i datoriserade Geo-
grafiska Informationssystem med i huvudsak tvd representationer Vektor och
Raster representation. Ett Vektor-GIS representeras med punkeer, linjer och
ytor. For att indexera dessa objekt ordnas de i en topologisk tabell dir det re-
gistreras vilka vektorlinjer som 4r sammanfogade med vilka noder samt vilka
linjer som begrinsar olika ytor. I normalfallet finns det en fil som innehéller
de grafiska objekten, en fil med linkinformationen (topologin) och dessutom
en fil med attributdata kring de olika objekten. Attributdata ir vanligen lag-
rade i en relationsdatabas medan de bida andra ir vanliga binira filer. Det
finns dven databaser sdsom Oracle som erbjuder att man ligger in alle tre da-
taformerna i en gemensam objektorienterad databas. Detta medforde tidigare
problem med prestanda men i och med teknikutvecklingen bérjar fordelarna
overviga med att man kan ha den geografiska informationen i samma databas
som organisationens ovriga information. Typiska dataformat dr Shape frin
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ESRI (med fil-extensionerna .SHP, SHX och DBF) och MIF fran Maplnfo
(med fil-extensionerna .MIF .MID och .DBF). Dessa maste transformeras for
anvindningen mellan de olika programmen och det finns en rérelse under
namnet OPEN GIS som tar fram utbytesformat mellan de olika “industristan-
darder” som finns.

Den andra huvudtypen av datarepresentation 4r Raster eller GRID som det
bendmns i program fran ESRI. I Raster arbetar man med matrisoperationer
pa data som traditionellt kan komma fran fjarranalys (digitala flyg”bilder” och
satellitscener) men kan dven vara en rasterbaserad karta. Hérnpunkterna har
koordinatangivelser och det finns vidare information om hur stora cellerna ir
och hur manga databitar som varje ruta ir representerad med. Ursprungligen
anvindes 8 bitars representation vilket ger méjlighet att representera 256 olika
klasser for varje raster ruta. Numera kan man ange ett komplext matematiske
uttryck som beskriver flera olika egenskaper hos denna ruta och inte bara vil-
ken firg eller andra maner som rutan ska visualiseras med. Den viktigaste egen-
skapen med ett rasterbaserat system 4r att man kan gora snabba och avancerade
analyser. Ofta ir data lagrade i olika tematiska skikt didr man kan analysera de
olika lager av digitala rasterkartor som man vill anvinda i en analysmodell och
darfor 4r det vikreigt vilken klassificeringsmetod man anvint sig av for de olika
kartskikeen.

Det kan vara kvalitativa och kvantitativa matt enlig nominalskalor, inter-
vallskalor, kvotskalor eller pd annat sitt. Det giller siledes att noga analysera
innebérden av att ligga samman data fran de olika skikten. De flesta kommer-
siella GIS systemen har méjlighet att hantera savil vektor som rasterinforma-
tion tillsammans. Detta for att gora det mojligt act utnyttja de olika formaten
for de analyser de passar bast for. I tillimpningar dir man vill analysera farliga
transporter r det t.ex. viktigt att kunna hantera vigdata i form av topologiskt
indexerade vektordata tillsammans med grid-data av jordarter, topografi m.m. i
omgivningen. Detta for att kunna bedéma vilken paverkan en eventuell olycka
kan fi p& omgivningen, pé grundvatten och kinsliga installationer, minniskor,
djur och miljo dir.

3.2 Datafusion

En typisk tillimpning av datafusion i GIS ar nir man har en GPS (eller annan
sensor for ligesangivning) som man vill koppla till en karta for att kunna av-
gdra var man befinner sig. For att kunna relatera det koordinatpar som GPSen
levererar efter att ha riknat om de Capta (i form av ett antal tidssignaler) och
rikna om tidsskillnaden mellan dessa till en position pd jordytan kan man
jimfora denna med t.ex. en digital flygbild som har blivit klassad och koor-
dinatsatt. Eftersom man ofta anvinder GPS positionen for navigering pd vig
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ir det relevant ate ligga in en vektorbaserad vigkarta sd act man med hjilp av
den topologiska informationen dir kan rikna ut kortaste/snabbaste eller bista
vigen till sitt mal. Det krivs di att GPSens koordinater som vanligtvis ir i
WGS84 (ett globalt koordinatsystem som dven anvinds i sjokorten) till RT90
eller SWEREF99 som ir det kartesiska (vinkelriktiga) koordinatsystem som
anvinds i de topografiska kartorna som ir vanliga pd land.

33 Koordinattransformationer

Problem kan uppsta av flera skil med att kombinera tvé kartor sasom sjokort
och landbaserade kartor. Dels kan det uppsté problem med olika geografiska
datum sésom sjokort i WGS84 och topografiska kartor i RT90. Det visar sig
inte sillan atc man fir missmatch mellan grinser och objekt eftersom felen kan
variera pi olika platser. Aven vid 6verging mellan kartdatum sisom nir man
gar frin RT90 till SWEREF99 kan ge problem. Kint ir t.ex. att vissa sjokort
med ildre datum i kombination med moderna GPSer kan ge en felvisning av
dar och andra hinder med upp till flera hundra meter. Aven vid anvindning av
andra navigationshjilpmedel sdsom Radar maste man ta hinsyn dill de felmgj-
ligheter som det instrumentet kan ge. Genom att kombinera flera sensorer kan
man eventuellt 6ka sannolikheten {6r att uppticka hinder. Om vi inte tar hjilp
av avancerad datafusion kommer man att fa kognitiva problem att hantera,
integrera och forstd de samband som sensorerna tillsammans med befintliga
kartor och anvindarens kunskaper skulle kunna ge.

3.4  Ontologier

Ett annat problem vid fusion av sjokort och landkarta ir de olika ontologier
eller virldsbilder som sjomitaren respektive lantmitaren har. Lantmitaren
karterar som land (runt t.ex. en sjo) bara sidana omriden som ir helt torra.
Sjémitaren didremot karterar bara segelbara vatten varfor de halvdjupa ma-
derna runt kusterna blir "land” enligt hans definition! For att dstadkomma en
gemensam ligesuppfattning giller det saledes inte bara att komma dverens om
det aktuella ldget utan dven att skapa en gemensam ontologi f6r de bakgrunds-
data/kartor som vi anvinder som underlag for vir analys av liget. Jordarts-
kartor finns det av manga slag beroende pa vem som ska anvinda kartan och
for vilket indamél. Genom att blanda faktorerna partikelstorlek, partiklarnas
form, mineral, hur jordarten skapats (vid istiderna eller som bottensediment,
organogent ursprung m.m..) kan man skapa kartor dynamiske beroende pa
fragestillning. Det kan gilla act analysera framkomlighet eller férutsictning-
arna for bekimpning och skydd m.m. En siadan analys kriver dessutom en
héjddatamodell, en vegetationskarta som dven anger tridtjocklek och férhal-
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landena pd marken mellan triden, karta med andra hinder, en aktuell flygbild
eller satellitscen m.m.

3.5  Interpolation

Alla kartor och andra avbildningar av jordytan ir interpolationer av mitningar,
med ett begrinsat antal sensorer och inom begrinsade spektra. Mitningarna
ir dessutom samplade sa att det mellan micpunkeerna uppstér luckor. En god
kartograf brukar utmirka viktiga avvikelser i sina generaliseringar som han
uppticker dirfor att det ska vara littare att navigera och kinna igen sig i land-
skapet. Det giller da for en begrinsad grupp av anvindare och kan per defi-
nition inte omfatta alla. Djupdata till sjoss innebir saledes olika restriktioner
beroende pé vilket fartyg som ska framforas, hur tungt lastad det dr, med vilken
hastighet det framfors samt vilket vider som rader med vindar, sjohivning,
salthalt m.m..

Dessa faktorer kan med relativ enkelhet matas in i en dator som riknar ut
bista mojliga rutt for just detta fartyg vid just denna tidpunkt

3.6 Nya sensorer

Tillkomsten av nya sensorer skapar inte bara méjligheter utan dven problem.
Att sjokorten inte visade dar och grund s exakt som kréivs nidr man ska jimfora
sjokortet med sin nya exakta GPS position kan innebira att man tror sig vara
pa fritt vatten medan man i sjilva verket ir pa vdg upp pé land. LIDAR kan
registrera inte bara enstaka trid utan dven stenar och diken pd marken i sko-
gen. Har man inte baskartor med motsvarande hoga geometriska upplosning
blir det svért att anvinda sig av den informationen fullt ut. Nya satelliter och
flygburna sensorer kan forutom att ge optisk information om vilka féremal
som finns pa marken ge spektral information om foremaélens reflektion och
absorption av solljusets olika vaglingder samt utstrilning inom IR-omréidet.
Férutom detta finns det aktiva satelliter som sdnder och analyserar reflektionen
inom radaromradet med s.k. Syntetisk Appretur (SAR) kapacitet vilket gor att
man kan analysera objekt dven pé natten.

Variationer i gravitation, bakgrundsstrdlning m.m. ir andra egenskaper
som 4r viktiga att kunna mita och inkludera i tillimpningar dir man miter
dessa egenskaper direkt pd marken eller fusionerar med andra sensorer.

3.7 Informationsfusion

Information uppstar forst da data sitts in i sitt begripliga sammanhang. Det
kan goéras genom att situationsdata over olika enheters position och rorelser
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relateras till firdiga kartor dir kinsliga och mer uthalliga omridden redan finns
markerade. Det behéver dven finnas kunskaper om vad olika kombinationer av
hot och resurser kan leda till. En del sidana sammanhang ir enkla atc rikan ut
automatiskt och kriver inte si stora insatser av minsklig intelligens, erfarenhet
eller beslutsfattande. Andra fragor som giller hogre ordningar av beslut dir det
erfordras savil kunskapen som visdom kan endast informationssystemen (IS)
bidra med de grundliggande parametrarna medan minniskor maste avgdra om
det som verkar tekniske optimalt dven dr optimalt i ett etiske, langsiktigt m.m.
perspektiv.

3.8  Harmonisering

Teknisk harmonisering dr nodvindig for att 6ver huvud taget kunna sinda och
ta emot signaler mellan olika komponenter i ett IS och mellan olika IS. SQL ar
en standard for hur data ska kunna utbytas mellan databaser men for att frigor
till systemet och analyser ska kunna goras snabbr, tillforlitligt och sikert dr det
fordelaktigt om de olika komponenterna kan lisa dven andra format direke.
D riskerar men inte att det blir tekniska fel och ofta gar det att gora snabbare.
Harmonisering av geografiska data ir svarare eftersom varje GIS program har
sitt eget patent for hur darta ska indexeras och ordnas for att mojliggora snabba
och avancerade analyser. Den topologiska indexeringen brukar forsvinna om
man konverterar mellan tva system och risken ir stor att man missar informa-
tion i processen. Open GIS Consortium ir ett initiativ som har stod bl.a. av de
federala myndigheterna och militdren i USA for att forséka skapa transparens
mellan olika representationer av geografiska data och system si att man snabbt
kan anvinda lokala data t.ex. vid en katastrof. Ett svenske exempel pa ett gene-
riskt format dr den Nationella Vigdatabasen (NVDB) dir man har forsoke ace
skapa en datastrukcur som ska gi att 6verfora till valfrice GIS. Problemet blir d&
att det 4r mycket kringligt att importera data till sin tillimpning. Defactostan-
dard i Sverige och pd manga andra stillen 4r ESRIs shape format, men inte ens
inom den produktfamiljen 4r formaten lika mellan versionerna. Den senaste
versionen av PolyZ shapar innehéller X,Y och Z information for varje nod och
koordinat men man méste ta bort den informationen om man anvinder en
tidigare version av programmet.

Stanli ir ett projektomride inom SIS, Swedish Standards Institute. De har
forsoke ta fram standarder for objektkataloger framf6rallt f6r anvindning inom
Sveriges kommuner. Denna standard anvinds inte genomgaende och det upp-
star problem nir man ska dversitea katalogerna mellan vighallare och tekniska
forvaltningar till foretag som sysslar med ruteplanering osv. Ete forslag il 16s-
ning pd dessa problem ir att inféra “midle whare” eller programvaror som
transformerar mellan olika sitt att representera och koda data och information.
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Semantic WEB ir ett initiativ for att dstadkomma transparens mellan systemen
sd att data och information anpassas till anvindaren med avseende pé sprak,
symbolik, urval av kartobjekt och amnesomriden som kommer upp som for-
stahandsval f6r fragor m.m.. Urvalet kan t.ex. gilla generalisering av materialet
beroende pa vilken niva frigaren ir (regional eller lokal beslutsfattare, utforare
ed.). Samtidigt har alla tillging till allt material och alla nivier (om de inte 4r
undantagna p.g.a. sckretess). Alla kan t.ex. se var ledningsgravar gar for att
undvika att ndgon av vada kapar viktiga matarledningar men bara behériga kan
se exakt vad som finns dir och detaljerade beskrivningar av kopplingar m.m..

Att ha tillgang till uppdaterade data fran det civila samhillet och kunna
utbyta information mellan de olika sikerhetsmyndigheterna 4r en uttalad mal-
sdttning. For att astadkomma detta krivs att man utvecklar metoder och stu-
derar effekterna av ett sidant utbyte av data och information.



4. Utveckling av teknik for ledning®é

Att skapa tekniska system som stodjer ledning 4r en stor utmaning. Historiskt
har uppfinningsrikedomen varit stor for att pa olika sitt skapa hjilpmedel for
att stodja ett effektive ledarskap med exempelvis ligesuppfattning, kommuni-
kation och sammanstillning/analys av information. Inforandet av teknologiska
l6sningar som telegrafen och olika former av trddlos teknik har revolutione-
rat krigskonsten. Sedan andra virldskriget har programvara blivit en alltmer
central del i teknik fér ledning. En alltmer lingtgiende miniatyrisering har
ocksa skapat méjligheter att integrera teknologi f6r ledning pé platser dir det
bara fér nigra ir sedan hade varit omajligt. Den snabba utvecklingen inom
data-, radio- och telekommunikation skapar tekniska forutsittningar for en
langtgaende integration av olika tekniska system som tidigare var ”6ar av auto-
mation”. Sammantaget har den tekniska utvecklingen skapat stora méjligheter,
men ocksd alltmer komplexa system som stiller stora krav pd var formiga att
utveckla och vidmakthilla teknologi for ledning under hela dess livscykel —
fran idé och koncept till avveckling.

Sett ur ett utvecklingsperspektiv innebir detta att komplexiteten i teknik
som anvinds for militdr ledning ofta dr hog. Férutom att militira system for
ledning innehaller avancerade funktioner stills det hoga krav pd kvalitet (bl.a.
systemsikerhet, anvindbarhet och informationssikerhet) jamfért med exem-
pelvis civila affirssystem eller olika industriella styr- och évervakningssystem.
Till skillnad fran ménga civila tillimpningar stills ofta héga krav dven pi ma-
skinvaran i systemet da den ska anvindas i speciella och krivande miljoer som

6. Detta kapitel bygger pa nigra grundreferenser som kompletteras med ytterligare information
och forfattarens egna erfarenheter. Grundreferenserna utgors av standarderna ISO/IEC 15288
(begrepp och processer), ISO/IEC 42010 (arkitektur) samt INCOSE Handbook ("Body of
knowledge” avseende utveckling av komplexa system). Definitioner ir till del baserat pé texter
frin Nationalencyklopedin och dversittningar fran den engelska upplagan av Wikipedia.
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i stridsfordon, pa fartyg eller i flygplan. Det innebir att experter inom ménga
olika omriden maste bidra tll utvecklingsarbetet, vilket i sin tur stiller hoga
krav pa samordning och ledning av allt systemarbete. Detta innebir inte minst
stora utmaningar nir ett befintligt system ska forindras, vilket har en tendens
att bli kostsamt, svart och tidskrivande.

4.1 Néagra viktiga discipliner inom
ledningsstodsystemsutveckling

Systems Engineering ir en ingenjorsdisciplin som syftar till att utveckla kom-
pletta system inom ramen for ett projekt. Disciplinen tar ett komplett grepp
pa utvecklingen av ett komplext system och knyter samman olika specialdisci-
pliner i syfte att skapa vil avvigda system och att hantera komplexitet. Systems
Engineering har sina rotceer i efterkrigstidens stora forsvarsprojekt och ir idag
en erkind ingenjorsdisciplin frimst inom forsvars-, flyg- och fordonsindu-
strierna. En grundliggande standard inom Systems Engineering dr ISO/IEC
15288 — Livscykelprocesser for system. Att systems i systems engineering stir i
pluralis syftar pd att disciplinen integrerar alla de system eller system av system
(se nedan) som forekommer inom ramen f6r ett komplext systemutvecklings-
projeke.

Software Engineering ir en ingenjorsdisciplin som utvecklar system som be-
star av programvara. Eftersom en stor del av ett modernt ledningsstddssystem
bestar av programvara ir det detta en mycket viktig del av ledningssystems-
utveckling. Disciplinen omfattar bade utveckling av programvara i form av
exempelvis kravhantering och modellering, samt programvarutekniken i sig.
Det ar emellertid viktigt att understryka ate systemet-i-fokus for software engi-
neering ir programvaran i systemet — inte det kompletta tekniska systemet.
Ska det kompletta systemet beaktas maste dirfor systems engineering (se ovan)
tillimpas med software engineering som en "stoddisciplin” som ansvarar for
utvecklingen av programvaran i systemet-i-fokus.

Informationssystem ir enkelt uttrycke ett system som bestdr av minniskor,
data och funktioner som uppfyller en organisations behov av tjinster avseende
data och information omfattande bide organisationens manuella och auto-
matiserade verksamhetsprocesser. Ett militirt ledningssystem 4r ett utpriglat
informationssystem som innehéller bide manuella verksamhetsprocesser och
verksamhetsprocesser som stods av teknologi. Informationssystemsutveckling ir
ur ett tekniskt perspektiv en disciplin som syftar till atc utveckla och férvalea
en stor organisations samlade verksamhetsstddjande informationssystem. Ett
exempel pd en sddan organisation dr Forsvarsmakeen. Ett annat exempel kan
vara de samverkande koalitionsstyrkorna inom ett operationsomréde.
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Satt i ett stérre sammanhang handlar dirfor informationssystemutveckling
bade om att definiera verksamhetsprocesser och att férse dem med ete limpligt
tekniske stéd. For att beskriva informationssystemet, exempelvis i syfte att ta
beslut om férindringar eller for att kunna analysera till vilken grad informa-
tionssystemet dr interoperabelt anvinder man ofta olika typer av arkitekeur-
beskrivningar. Det finns flera olika standarder som vigledning f6r hur sidana
organisationsdvergripande arkitekturbeskrivningar kan utformas. En standard
for en organisationsévergripande arkitektur brukar ofta benimnas arkitektur-
ramverk.

4.2  Systembegreppet

Eftersom ledningsstodssystem dr komplexa behéver vi verktyg for att forstd
dem. Det vanligaste verktyget 4r abstraktion, dvs. vi tar bort information fran
ett observerbart fenomen och strivar efter att bara limna kvar information
som ir relevant for ett speciellt syfte. Man kan siga att abstraktion ir en pro-
blemlésningsstrategi som anvinder sig av férenkling for att finna ménster som
leder tanken framdt. Ect vanligt sitt att skapa en abstrake forenklad bild av den
komplex verkligenheten, som vi uppfattar den, 4r att anvinda sig av olika typer
modeller. En modell kan utgdra en fysisk, matematisk eller logisk representa-
tion av verkligheten som vi anvinder oss av for act ”forstirka” tankeprocessen
for att osa ett problem, kommunicera nigot som ir svért att forsta eller som
vi anvinder for att analysera modellen enligt ndgon metod for att skapa helt
ny kunskap.

Ett vanligt sice ace forhalla sig till komplexa foreteelser 4r att beskriva dem
som system. Det 4r viktigt att komma ihdg acc system ir en speciell typ av
abstraktion. Ordet system kommer fran latinets systéma och dessférinnan frin
grekiskans cVoTNUa systéma. Ett system kan beskrivas som en uppsittning
element som samverkar, eller som pa ndgot annat sitt ir beroende av varandra,
och som tillsammans bildar en “integrerad helhet”. Elementen i systemet kan
representera verkliga eller abstrakta foreteelser.

Systemvetenskap, systemtinkande och systemteori utgdr tillsammans ett
stort vetenskapligt filt med ménga delomraden. Systembegreppet anvinds i
ménga sammanhang, bla. inom ingenjérsvetenskap, naturvetenskap och
organisationsteori. I detta sammanhang ir det virt att notera att inom sys-
tems engineering, software engineering och informationssystemutveckling ar
systembegreppet centralt.

Det finns flera olika definitioner av system. De flesta av dessa dr emellertid
dverens om foljande:
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* System ir abstraktioner av verkligheten.
* Ett system har ett uttalat syfte.

* System har en struktur som ges av systemets element och dess sammansitt-
ning. Elementen i systemet kan ha olika typer av relationer, t.ex. funktio-
nella eller strukturella.

e System har ett beteende som enkelt kan sdgas styras av vad systemet kon-
sumerar, vad systemet gor med det som systemet konsumerar och det som
systemet producerar.

e Ett system har en systemgrins som definierar vad som ingar i systemet och
vad som tillhor systemets omvirld. Systemets omvirld benimns ofta kon-

text.

Figur 4.1. System-i-fokus, systemgréns och stédsystem enligt ISO/IEC 15288. (lllustration: Samuel Svard)

Inom ingenjorsvetenskapen anvinds systembegreppet som tidigare nimnts
i minga olika sammanhang. I Sverige har bide Forsvarsmakten och Férsvarets
Materielverk beslutat sig for att anvinda standarden ISO/IEC 15288 — Livs-
cykelprocesser for system. Denna standard innehaller ett antal definitioner av
begrepp som pd olika sitt underldcear den praktiska anvindningen av system-
begreppet.

System ir en sammansittning av samverkande element organiserade att
uppna ett eller flera uttalade syften. I detta sammanhang kan ett system vara
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exempelvis en produke eller de tjanster som produkten tillhandahaller. Syszem-
element (eng. system element) 4r en avgrinsad del i den mingd entiteter som
utgor ett system. Systemelementet har ofta ett eget avgrinsat syfte genom att
det uppfyller en avgrinsad del av kraven pi systemet. System-i-fokus (eng. sys-
tem-of-interest) 4r ett centralt begrepp nir man ska anvinda systembegreppet.
Systemet-i-fokus 4r helt enkelt det vildefinierade system vars livscykel vi for
tillfillet arbetar med. Ett system-i-fokus bestdr av systemelement som i sin tur
kan vara bade produkter och tjinster.

Rent praktiskt definierar vért system-i-fokus ocksd den systemnivé vi for
tillfillet arbetar med. Vart system-i-fokus bestar av systemelement och existerar
i en kontext som bestar av exempelvis andra system. Vill vi titta ndrmare pd ett
av véra systemelement far vi definiera det som ett nytt system-i-fokus med en
ny kontext och dela upp det i element pa en mer detaljerad niva. Eftersom vi
i allminhet arbetar men flera parallella system-i-fokus kan tolkningen av sys-
tem manga ginger forenklas och klargoras genom att man kompletterar ordet
system med ett associativt substantiv sdsom t.ex. fordonsinformationssystem,
navigationssystem, sensorsystem eller kommunikationssystem. Alternativt kan
ordet system utelimnas. Det okar dock risken for oklarhet eftersom det dd inte
klart framgar act vi anvinder en abstraktion av typen system.

Systemlivscykeln (eng. system lifecycle)dr en beskrivning av de olika ske-
den som ett system gir igenom under sitt liv och som vi har ansvar for eller
av olika skil maste beakta, exempelvis frin idé till avveckling. Livscykelprocess
(eng. lifecycle process) dr en grupp av samverkande eller varandra paverkande
aktiviteter som omformar insatser till utfall. Processer dr organisationsévergri-
pande arbetssitt som kan dteranvindas nir arbete av en viss typ ska genom-
foras, exempelvis i olika projeke eller olika livscykelskeden i samma projeke.
Stidsystem (eng. enabling system) ir system som kompletterar systemet-i-fokus
under dess livscykel med som inte nédvindigtvis direke bidrar till dess funk-
tionalitet vid drift. Exempel pa stddsystem r underhalls-, utbildnings- eller
stromforsorjningssystem. Man kan alltid vilja act lata ett stodsystem vara en
del av systemet-i-fokus. Intressent (eng. stakeholder) dr en individ, en grupp el-
ler en organisation som har intressen i ett system. Standarden ISO/IEC 15288
tar stark stdllning for ate utveckling av system sker i projektarbetsformen med
vildefinierade kund/leverantorsforhallanden.

Ofta bestar utveckling av produkter for ledning till en stor del av integra-
tion av system som inte dgs eller hanteras av ett enstaka projekt. Ur ett strike
systemvetenskapligt perspektiv kan man siga att det inte medfér ndgon prin-
cipiell skillnad for vért system-i-fokus, dess element och den kontext system-
i-fokus existerar i, forutom att det blir mer komplext. Ur ett mer prakeiske
ingenjdrsvetenskapligt perspektiv brukar man emellertid sirskilja denna typ av
system och benimna dem “system av system”.
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En konsekvens av att arbeta med system av system ir att detta med auto-
matik innebdr act man ocksd drabbas av den analoga problematiken kopplat
till ’projekt av projekt” och "livscykler av livscykler”. Detta kan stilla till stora
svarigheter och stiller stora krav pad att man anpassar sitt arbetssitt till varje
enskilt fall. Utveckling av system-i-fokus som kan karakteriseras som system av
system kan ofta inte helt och hallet 16sas inom projektarbetsformen utan kriver
i allminhet ett starke stdd fran linjeorganisationen for ate pd ett mer flexibelt
och kraftfulle sitt koordinera de olika projekt och livscykler som hinger sam-
man med de system vi nskar integrera.

Det finns ingen absolut enighet i vad som sirskiljer ett system av system
frin ett system som bestir av element som i sin tur kan beskrivas som system.
Enkelt kan man dock siga att om vart system-i-fokus bestir av integrerade
systemelement som i sin tur kan utgéra system som fungerar fristiende eller
kan utgora en del i ett helt annat sammanhang s& 4r det en indikation pa vi
kan behova forhalla oss till ett system av system. Militdra exempel pa tekniska
system av system ér plattformssystem” som fartyg, stridsfordon och flygplan.
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Figur 4.2. Ett exempel pa ett system som dven kan betraktas som ett "system av system.”
(Illustration: Samuel Svérd)

Foljande karakteristik och problemomriden maste dgnas sirskild uppmirk-
samhet vid utveckling av system av system:

1. Systemelement (eller ingdende system) ér ofta lost kopplande till varandra.
System i ett system av system kan darfor ofta fungera fristdende eller i helt
andra sammanhang.
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. Systemelement har olika livscykler. Vissa systemelement ir troligen under
utveckling medan andra sedan linge befinner sig i sitt operationella livs-
cykelskede. I extrema fall kan dldre systemelement i ett system av system
vara planerade att avvecklas innan nyare systemelement sitts i operationell

drift.

. De ursprungliga kraven ir troligen inte firdigbearbetade eller férankrade
hos alla intressenter. Kraven for ett system av system kan vara vildigt tydliga
for enskilda systemelement men f6r helheten byggs ofta kravbilden upp ef-
ter hand, vilket innebir att kraven forandras och att det krévs stindiga svara
avdomningar och beslut. Att i en forinderlig miljo hela tiden fokusera pa
sluemalet dr svért.

. Hantering av komplexitet 4r en viktig fraga da komplexiteten vixer ick-
elinjirt pa grund av komplexa och oklara beroenden mellan systemelement
samt ett stort antal inblandade intressenter. Ofta kan oklara grinsytebe-
skrivningar i praktiken géra det mycket svart att driva arbetet framit.

. Chefs- och ledarskap kan ta éverhanden 6ver systemarbete. Eftersom varje
systemelement ofta 4gs av sin egen organisation blir koordinationen av be-
slut, krav, budgetbegrinsningar, tidplaner, grinsytor och inférande av ny
teknologi komplicerad.

. Det ir inte ovanligt att en oklar systemgriins av ett system av system or-
sakar forvirring och missforstand. Det dr dirfor vikeige att definiera sitt
system-av-system-i-fokus. Om ingen har ett utpekat ansvar for ett system-
av-system-i-fokus och mandat att ta beslut om exempelvis grinsytor, saknas
ofta i realiteten kontroll &ver systemarbetet och dess resultat.

. Ett system av system blir aldrig firdigt. Aven efter att alla element i ett
system av system dr tagna i bruk si maste ett aktivt systemarbete bedrivas
for att utveckla systemet av system och I6pande hélla ordning pé de f6rind-
ringar som gors, exempelvis att uppdatera eller byta teknologi i ett eller flera
systemelement.

4.3 Arkitektur och beskrivning av arkitektur

Arkitektur som begrepp har kan sparas tillbaka till antiken dir den betrakrats
som ett kunskapsomrade sammanfor andra konstarter till geometri, konstruk-

tion och praktiskt byggande och till kinnedom om minniskors behov, seder
och bruk. Det finns dirmed bade tekniska och humanistiska inslag i arkitek-
turbegreppet. Arkitekten har ofta betraktats som en osjilvstindig samordnare
eller kundens ombud gentemot byggherren. Den romerske forfattaren m.m.
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Vitruvius beskriver arkitekturens tre aspekter som firmitas (bestindighet), wuzi-
litas (dindamalsenlighet) och venustas (skonhet) vilket ger kopplingar «ill ingen-
jorsvetenskap, beteendevetenskap och sociologi samt konst. Dessa aspekter kan
dven appliceras pa systemarkitekeur vilket inte minst vid utveckling av teknik
for ledning ger en vigledning om att arkitektur maste kunna representera alla
relevanta perspektiv pa ett system-i-fokus.
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Figur 4.3. Begreppsmodell. (Kélla: ISO/IEC 42010:2007)

Systemarkitekeur kan i en vid bemirkelse anses vara den information som
intressenterna till ett system-i-fokus anvinder sig av for att utbyta information
om systemet-i-fokus. Systemarkitekturen kan helt eller delvis konkretiseras i
form av en arkitekturbeskrivning som bestir av konkreta artefakter av olika
slag. En arkitektur, och dirmed en arkitekturbeskrivning, dr en abstraktion
som konkret bestdr av en uppsittning modeller av vart system-i-fokus. Ur ett
praktiske perspektiv dr det viktigt att en arkitekturbeskrivning innehaller all
den information vi behdver for att utrycka vért system-i-fokus relevanta egen-
skaper och girna utelimnar mindre viktig information. En svirighet ar emel-
lertid att det ofta dr svért att i forvig identifiera relevanta frigestillningar.
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Vid utveckling av teknik for ledning forekommer det ofta flera olika arki-
tekturbeskrivningar baserade pa olika intressenters behov och system-i-fokus.
Intressenter hos kunden (Forsvarsmakeen), upphandlaren (Férsvarets Materi-
elverk) och leverantoren (industrin) har i allminhet sin egen arkitektur. Dessa
arkitekturbeskrivningar (bor) 6verlappa varandra i de frigor dir man har ett
behov av att utbyta information. Det finns flera definitioner av begrepp kopp-
lande till arkitekeur. Eftersom det synsitt pa systems engineering som finns
inom delar av industrin och Forsvarets Materielverk samt den syn pa verksam-
hetsarkitektur med tillhérande teknikstdd som utvecklas inom Forsvarsmakeen
alla utgar frin standarden ISO/IEC 42010:20077, aterges hir nigra definitio-
ner av olika begrepp kopplade till arkitektur 6versatta till svenska:

Arkitekturbeskrivning (eng. architecture description)dr en uppsittning arte-
fakter som dokumenterar en arkitekeur. Arkitekturvy (eng. view) ir en represen-
tation av ett helt system frin de fragestillningar som en eller flera intressenter
tillsammans har pa ett system-i-fokus. Viewpoint (Iimplig och spridd éversdte-
ning till svenska saknas tyvirr) dr en beskrivning av konventioner som styr ut-
formningen och anvindningen av en vy. Den kan ses som ménster eller mallar
for beskrivningar av enskilda vyer kopplande till syftet med vyn (kommunika-
tion och/eller analys) och dess malgrupp i form av berdrda intressenter.

Arkitekturramverk (eng. architecture framework) dr en uppsittning “view-
points” organiserade for ett speciellt iandamal. I ISO/IEC 42010:s begreppsmo-
dell motsvaras ett arkitekturramverk av ett "viewpoint library”. ”Viewpoints” i
ett arkitekturramverk brukar ofta inordnas i en struktur som forklarar relatio-
ner mellan och syftet med olika ingdende "viewpoints”. Arkitekturramverk kan
vara mer eller mindre strukeurerade. Sa kallade enterprisearkitekturramverk ar
de mest omfattande. Etc tidigt exempel pa ett sidant dr Zachman Framework
som inspirerat minga efterfoljare. Exempel pd militira enterprisearkitektur-
ramverk ir DoDAF8, MODAF? och NAF10 som innehéller ett relativt stort
antal “viewpoints” organiserade i ett mindre antal “huvudviewpoints”. Det
finns emellertid manga andra exempel pa ramverk for arkitektur. Inom soft-
ware engineering anvinds exempelvis den s kallade 4+1 modellen. Systems
engineering dr uppbyggt runt den logiska (ofta dven benimnd den funktio-
nella), fysiska och ibland dven den operationella arkitekturvyn (Strike ucerycke
fysiska, funktionella och operationella "viewpoints”).

7. ISO/IEC 42010:2007, Systems and Software Engineering, Recommended practice for archi-
tectural description of software-intensive systems. Standarden ér en internationell utgiva av
standarden ANSI/IEEE 1471-2000, Recommended Practice for Architecture Description of
Software-Intensive Systems.

8. Department of Defense Architecture Framework.

. Ministry of Defence Architecture Framework.

10. NATO Architecture Framework.
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Oavsett vilken typ av arkitektur och arkitekcurbeskrivning man arbetar
med dr det vikeigt ate tinka pd foljande:

e Ar arkitekcurbeskrivningen tillricklige enkel? Syftet med en arkitekturbe-
skrivning 4r att férstd nigot som man upplever som svért. Dirfor dr en-
kelhet en viktig egenskap hos en arkitekturbeskrivning. Minniskor har i
allminhet svére att hantera mer 4n i storleksordningen sju saker samtidigt.
Det dr emellertid inte ovanligt act arkitekturbeskrivningar uppvisar sa
ménga detaljer i varje vy att de snabbt forlorar sin enkelhet och med tiden
kanske till och med motverkar sitt syfte — att tjina som en plattform for
kommunikation och analys.

* Vilket system-i-fokus avser arkitekturbeskrivningen? En arkitekturbeskriv-
ning ska alltid innehélla ett tydligt kontextdiagram dir systemet-i-fokus
systemgrins, kontext i form av aktorer och omkringliggande system, samt
overgripande innehdll exempelvis i form av “viewpoints”, systemelement
eller scenariobeskrivningar framgar.

* Vilka aspekter pé systemet-i-fokus ska arkitekturbeskrivningen belysa? I de
flesta systemarbeten brukar ett litet antal fundamentala krav pa systemet-i-
fokus utkristalliseras. Dessa brukar vara s kritiska att om de inte kan upp-
fyllas s dventyras systemarbetet. Det ér bra att ta f6r vana att regelbundet
kontrollera relevansen hos en arkitekturbeskrivning genom att sikerstilla
att den pd ett bra sitt beskriver alla de fundamentala kraven pa systemet-i-
fokus och de problemstillningar som ir forknippade med den. Om si inte
ar fallet 4r det antingen fel pa arkitekturbeskrivningen eller de fundamen-
tala kraven pé systemet-i-fokus.

e Alla typer av beskrivningssitt tilldter inte alla typer av analys. Eftersom det
kan vara mycket tidskrivande att skapa en arkitekturbeskrivning 4r det vik-
tigt att i forvig bilda sig en klar uppfattning om vad man ska anvinda arki-
tekturbeskrivningen till och vilka analyser man avser utféra med den.

4.4  Exempel pa systemarbete kopplad till teknik for ledning

Som officer kan man vara inblandad i utveckling av teknik for ledning pi minga
olika sitc. Har har vi samlat nigra exempel pd tankbara typer av systemarbeten.
Det dr dock viktigt att komma ihdg att projeke och system som ska anpassas
till en specifik kund alltid 4r unika och dirmed i varierande grad skiljer sig fran
varandra. Processer, metoder, livscykelmodeller och beskrivningar av systemet-
i-fokus maste dirfor i varje enskilt fall anpassas till forvintad nytta, tillginglig
tid och tillgingliga resurser.
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Vid utveckling av militira ledningsstddssystem utgér kunden en viktig in-
tressent. I de flesta fall finns det inte en enda kund utan flera intressenter som
sammantaget representerar kundens intressen. Brukarrepresentanter brukar
vanligtvis vara intensivt involverade i utvecklingsarbetet och delta i verksam-
hetsanalys, intressentkravdefinition samt granska analyserade intressent- och
systemkrav, jimte arkitektur och det firdiga systemet.

Verksambhetsanalys. Teknik f6r ledning ska stodja milicir verksamhet. En
tydlig och genomtinkt beskrivning av verksamheten ar dirfor etc vikeigt in-
gingsvirde. Verksamhetsbeskrivningen maste dessutom uppdateras under
systemarbetet i takt med att bilden av hur det tekniska systemet-i-fokus ska
stddja verksamheten utvecklas. For att skapa en sadan verksamhetsbeskrivning
genomfér man darfor en eller fler verksamhetsanalyser under ett systems livs-
cykel. Resultatet av verksamhetsanalysen anvinds pa flera olika sitt. Den spelar
exempelvis en central roll i utformningen av informationssystem, intressent-
kravdefinition i systemutveckling och underhéllsberedning. Exempel pa van-
liga verksamhetsbeskrivningar av militdra forband 4r den si kallade Taktisk
Operativa Ekonomiska Mélsittningen (TOEM), reglementen och operativa
verk (CONOPS!!). Vikeigt att tinka pA om man deltar i en verksamhetsanalys
ir att arbetet dr vil avgrinsat och har ett tydligt syfte. Det sitt som verksam-
hetsanalysens resultat dokumenteras och kommuniceras méste ocksd anpassas
till verksamhetsanalysens avnidmare s att de forstdr och kan nyttja analysakti-
vitetens resultat.

Studier och konceptutveckling. Militir studieverksamhet dr en kunskapsso-
kande verksamhet som syftar till act skapa, fordjupa och presentera kunskap
avseende en viss avgrinsad foreteelse. Det dr inte ovanligt att officerare del-
tar eller leder militirt studiearbete. Studiens resultat utgér et beslutsunder-
lag samt underlag for vidare systemarbete. En studie 4r en {6rdjupning av ett
specifikt problem och ska ge svar pa principiella frigor som kriver extraordi-
nira resurser. Frigestillningarna kan belysas ur exempelvis ett taktiskt/opera-
tivt, tekniskt, anvidndbarhets eller ett ekonomiskt perspektiv. Det 4r vanligt
att utgd frdn olika scenariobeskrivningar. Studier drivs normalt som organisa-
tionsovergripande projeke, dir experter frin olika organisationer tillsammans
tillfor nodvindig kompetensbredd. Det ir vanligt att man i studieverksamhet
himtar sin metodik fran operationsanalys, men speciellt om det 4r tekniska
fragor eller fragor avseende hur minniskor och teknik ska fungera tillsammans
kan man behdva metodik frin andra omriden som systems engineering el-

11. CONOPS, "Concept-of-operations” ir ett begrepp som anvinds bide inom militir opera-
tionskonst och inom ingenjorsvetenskap. Vid systemutveckling betecknar det en beskrivning
av systemet-i-fokus fran anvindarnas perspektiv som évriga intressenter kan ha nytta av pa
olika sitt. Inom militir operationskonst betecknar CONOPS en beskrivning pa hog niva av
ett forbands verksamhet.
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ler informationssystemutveckling. Sarskilt viktige dr det att anpassa metodiken
till intressenter som dr ansvariga for det fortsatta utvecklingsarbetet om dessa
dr kinda. En studies syfte ir att skapa kunskap. Det idr dirfor viktigt att inte
blanda studieverksamhet med verksamhet som har andra syften, exempelvis
utvecklings-, upphandlings- eller utbildningsverksamhet pa ett sidant sitt att
dessa verksamheters syfte stors.

Upphandling och utveckling av ledningsstidssystem. Upphandling och utveck-
ling av teknik f6r ledning dr verksamhet som syftar till att leverera en produke,
ginst eller formaga dll en kund. Kundens systemarbete under upphandling
och utveckling av teknik ser mycket olika ut beroende pa systemet-i-fokus be-
skaffenhet (funktionellt innehll, kritiska systemegenskaper, karaktir av sys-
tem eller system-av-system, COTS eller “firdig produkt” kontra nyutveckling),
tinkta livscykel och olika forutsittningar (lasta tider for leverans, ekonomiska
forutsiteningar, integration med andra system etc.). De tre disciplinerna sys-
tems engineering, software engineering och informationssystemutveckling
miste ocksd noga samordnas och kombineras i varje enskilt fall. Som officer
deltar man i upphandling och utveckling antingen som representant for kun-
den (Férsvarsmakten), exempelvis som sponsor (uppdragsgivare), brukare eller
som aktiv deltagare i kundens systemarbete. Det dr viktigt ate skilja pa det
systemarbete som kunden, upphandlaren och leverantoren utfor. Forhéllandet
mellan kund och leverantdr, valt systemutvecklingsparadigm och systemet-i-
fokus livscykel ér tre grundliggande ingangsvirden som formar ett utvecklings-
arbete.

Férhéllandet mellan kund och leverantér ir en viktig parameter i system-
arbetet. Sker upphandlingen i konkurrens méste man f6lja lagar och regler
avseende offentlig upphandling. En sidan process tar en viss tid vilket man
miste ta i beaktande vid planeringen av systemarbetet. Det begrinsar ocksd
mojligheterna att kommunicera med potentiella leverantérer tidigt eftersom
alla maste behandlas lika. Faktorer som urvalskriterier vid utvirdering av in-
komna offerter och utformning av incitamentsystem sé att leverantdren har ett
intresse att gora kunden néjd ar viktiga frigor. I upphandlingsprojeke skriver
man ofta tidigt en upphandlingsstrategi dir dessa frigor regleras.

Valt utvecklingsparadigm sitter stor prigel pa systemarbetet och vad det
kan forvintas leverera. Traditionellt utvecklingsparadigm brukar benimnas
plan- eller dokumentdriven utveckling, vilket innebir att arbetet genomférs i
sekventiella livscykelskeden dir varje steg resulterar i ett tydligt arbetsresultat
som ska godkinnas innan man tar beslut om att ga vidare till nista livscykel-
skede. Enkelt kan man siga att férutom atc malet med systemarbetet maste
vara vil definierat pd forhand si méste dven vigen till milet vara det. Arbetssit-
tet kan dirfor sigas ha en begrinsad forméga att hantera oférutsedda hindel-
ser. En utveckling av det dokumentdrivna paradigmet 4r riskdriven utveckling
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som innebir act arbetet bedrivs evolutionirt i flera steg och dir erfarenheterna
fran tdigare steg vigs in i planeringen av kommande steg. Nackdelen med
riskdriven utveckling dr att det kan vara svirt att undvika acc fora in nya krav
och férutsittningar som paverkar malsittningen med systemarbetet negativt. I
praktiken kombineras ofta olika paradigm for att skapa balans mellan “ordning
och reda” och formaga att hantera risk.

Systemet-i-fokus livscykel paverkar utvecklingsarbetet. Utvecklingsarbetet
i sig omfattar ju bara en del av systemets livscykel. Systemets hela livscykel
har dock stark inverkan pa systemarbetet och tvircom. Ett system som ir pla-
nerat for en ling livscykel och som ska kunna absorbera forindringar och ny
teknologi stiller helt andra krav pa stodsystem som exempelvis konfigurations-
ledning, dokumentation, underhill och vidmakthallande 4n ett system som
inforskaffas for att anvidndas under en kort tid for ace direfter avvecklas. Act i
efterhand dndra ett systems livscykel ir alltid dyrt och riskfyllt. Det finns stu-
dier som pekar pé att nir 20 % av den totala livscykelkostnaden i ett projekt
ir upparbetad har 80 % av livscykelkostnaden lasts i form av olika styrande
designbeslut.

Integration av ledningsstodssystem. Ledningsstddssystem bestdr av flera inte-
grerade element som i sin tur kan vara komplexa system. Ofta utvecklas dessa
systemelement dver tiden och av skilda designteam. Syftet med systemintegra-
tion dr att progressivt kombinera systemelement enligt systemets arkitekturbe-
skrivning och 6vriga designregler och integrationsstrategier. Systemintegration
innefattar en stor del verifiering och validering for att sikerstilla att grinsytor-
na i systemet blivit korrekt beskrivna och implementerade. Grinsytor mellan
element kan vara av flera slag. De kan vara fysiska (t.ex. mekaniska-, elektriska-
eller signalgrinsytor), logiska/abstrakea (t.ex. informations- eller funktionella
gransytor), eller grinssnitt mellan minniska och teknik. En viktig artefake vid
systemintegration ir grinsytekravspecifikationen som innehéller kraven pé vad
grinsytan ska kunna gora och grinsytedesignspecifikationen som innehéller en
beskrivning hur den ska implementeras. Eftersom en grinsyta syftar till att in-
tegrera tva eller flera systemelement 4r foljdakdigen antalet intressenter som ska
samordnas storre vid integration dn vid arbete med ett enskilt systemelement.
Eftersom ett ledningsstodssystem ménga ginger ska integreras i minga olika
plattformar innebir det atc det kan finnas flera olika aktorer sivil p& Forsvars-
maktens sida som hos Férsvarets materielverk och industrin. Integrationsarbete
ir erfarenhetsmissigt en “tidstjuv” bade vad avser man- och kalendertid.

4.5  Sammanfattning

Att utveckla produkter som innehéller teknik for ledning stiller stora krav pa
att kunna integrera olika omriden f6r att lyckas. Det finns langt fler exempel
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pa misslyckanden 4n goda exempel pd lyckade projeke. I de fall man lyckas ut-
veckla och anskaffa produkter som uppfyller kundens behov, levereras i tid och
till budgeterad kostnad brukar nigra framgangsfaktorer framhallas:

Starkt stod fran uppdragsgivaren. Ju mer komplext ett system eller system av
system ir, desto mer riskfylld blir utvecklingsarbetet. Mdnga ganger méiste man
hantera ovintade hindelser snabbt. Det 4r darfor viktigt involvera uppdragsgi-
varen i systemarbetet. Act ha ett starke stéd frin uppdragsgivare brukar pekas
ut som den enskilt viktigaste framgangsfaktorn i komplexa utvecklingsprojeke.
Projekt som inte i onddan drabbas av forindrade forutsiteningar har storre
forutsittningar att lyckas. Det dr dérfor vikeigt att uppdragsgivaren ir vél in-
forstadd med konsekvenserna av att dndra forutsittningarna under pigiende
systemarbete.

Tydlig och forankrad avgrinsning av systemet-i-fokus. Intressenterna maste ha
en gemensam bild av systemet-i-fokus, dess innehall, syfte, grinsytor och kon-
text. Ett bra sitt att dstadkomma detta ir att tidigt enas om ett kontextdiagram
som sedan fir ligga till grund for de olika beskrivningar av systemet-i-fokus
som tas fram under utvecklingsarbetet. Observera att om olika intressenter el-
ler grupper av intressenter har olika definitioner av systemet-i-fokus maste man
ta fram flera olika kontextdiagram eller ett kontextdiagram dir dessa skillnader
klart framgar.

Tydliga och vil forankrade krav. Nir vl ett utvecklingsarbete startar dr det
viktigt att det finns en kravbild som ir sa tydlig, komplett och vil férankrad
bland intressenterna att riskdrivande férindringar av kravbilden kan undvikas.
Uppkomna 6nskemal om att forindra krav under pagiende systemarbete bor
om mojligt hinskjutas till kommande leveranser. For att sikerstilla en sam-
syn mellan alla intressenter for ett system-i-fokus dr det vikeigt ate sa tidigt
som mojligt involvera dessa i utvecklingsprocessen. Exempel pé intressenter ar
uppdragsgivare/sponsorer, brukarrepresentanter, upphandlare och leverantérer
av de systemelement som ingar i systemet-i-fokus. Kravbilden maste vidare
vara baserad pa en noggrann analys av systemet-i-fokus kritiska egenskaper
eftersom de mest dimensionerande designbesluten vanligtvis 4r kopplande till
systemegenskaper som realtidsprestanda, informationsoverforingskapacitet,
informationssikerhet, personsikerhet, modifierbarhet och interoperabilitet.

En rimlig ambitionsniva. Klargor och analysera noggrant férutsittningarna
och riskerna i utvecklingsarbetet. Anpassa bl.a. teknisk ambitionsniva, f6rvin-
tad teknisk livslingd och lingd pa varje delleverans/iteration till vald ambi-
tionsnivd. Om systemet-i-fokus utvecklas iterativt dr det bra att striva efter
anvindbara leverabler i varje iteration. Det 4r ocksa viktigt att systemet-i-fokus
uppvisar en balans mellan resurser f6r funktion, stédsystem och vidmakchal-
lande over sin tekniska livslingd. En viktig fréga dr hir att forhalla sig till att
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anvinda firdiga systemelement!? och vilken nytta detta tillfor systemarbetet
avseende bl.a. funktion, kvalitet, tid, livscykelkostnad och kontroll éver den
levererade produkten under dess livscykel. Om osikerheten i ett systemarbete
ir stor ir det ofta fordelaktigt att striva efter si begrinsade delleveranser att de
kan levereras pa kort tid (manader snarare in &r).

Enkla och tydliga grinsyror. Grinsytor ir en viktig del av systemutformning.
Beroende pa vald utvecklingsmetodik skapar grinsytor frutsittningar for bade
mangfald och enhetlighet i system. Grinsytor 4r ocksd de delar i ett tekniske
system som brukar vara mest problematiska och tidskrivande att hantera. En
anledning till detta 4r att antalet intressenter som ir inblandade i integration
tenderar till att vara visentligt storre 4n vid systemarbete som ror ett enskilt
systemelement. De behéver dessutom ofta faststillas tidigt i utvecklingsarbetet
vilket gor act aktiviteter som rdr gransytor ofta hamnar pa ”den kritiska linjen”
i systemarbeten. En bra tumregel r act forséka “innesluta” komplexitet i sys-
temelement och striva efter si enkla grinsytor som mojligt. Enkla grinsytor
ger erfarenhetsmissigt enkla systemarkitekeurer, vilket i sin tur ger hanterbara
kund-/leverantorsforhallanden, riskfriare integration och modifierbara system.

12. Commercial off-the-shelf (COTS) ir benimningen pé systemelement (maskin- eller program-

vara) som ir firdiga att anvinda som system eller systemelement och ir fritt tillgingliga for
kop, lease eller licentiering pa en marknad. Om en COTS-produkt forindras av en enskild
anvindare slutar den med automatik att vara en COTS-produke eftersom di den som utfér
modifieringen maste ta ansvar for vidmakthallande och utveckling av produkten. Man brukar
i det fallet benimna produkten "modifierad COTS”.
Government off-the-shelf (GOTS) dr benimningen pé systemelement (maskin- eller program-
vara) som typiskt utvecklats eller anskaffats av eller pa uppdrag av en myndighet. Myndig-
heten har dirmed har dirmed en hég grad av kontroll éver produkten och dess livscykel.
Om myndigheten ér militir brukar man ibland anvinda benimningen Military off-the-shelf
(MOTS). En annan benimning pd GOTS éir Non-Developmental Items (NDI).
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5. Teknik for kommunikation

5.1 Inledning

En beslutsfattare (chef eller stabsmedlem) behéver kunna kommunicera snabbt
och sikert mellan olika ledningsplatser, vilket ar att betrakta som en grundfak-
tor for ledning. Ett sitt att kommunicera ir att nyttja telekommunikation, vil-
ket innebir att med teknikens hjilp 6verféra meddelanden pé korta och langa
avstind. Mojliga tekniker 4r via trad, optofiber eller tridlosa system som radio,
IR eller laser. Huvuddelen av informationséverféringen sker i dag som digital
datatrafik — vilket innebir att meddelandet i form av tal eller annan informa-
tion forst omvandlas till digitala!3 symboler, i det enklaste fallet till s.k. bitar
(ettor” eller "nollor”), vilka sedan 6verfors med olika metoder enligt flera s.k.
protokoll. T insatsférsvaret finns ambitionen att uppnd en 6kad interoperabilitet
som forbittrar den fysiska kommunikationen inom och utom Forsvarsmakten.
Man vill att kommunikationen ska vara somlos internt inom Forsvarsmaktens
telekommunikationsnit samt externt mot andra organisationer och nationer.
Somlés innebir att niten byggs som system av system och att kommunikatio-
nen automatiske kan fldda 6ver systemgrinser. Med sémlds kommunikation
kommer man sannolikt att uppnd en forbittrad méjlighet till samordning och
samverkan mellan olika enheter.

Valet av teknik- och systemlésning f6r ett kommunikationsnitverk innebir
dven péverkan pd andra hogre systemnivéer, till exempel vilka ledningsmetoder
man kan nyttja eller hur man kan utforma riskplaneringen f6r ledningssyste-
met. Den utveckling som idag sker inom telekommunikationsomradet 4r snabb
och drivs i huvudsak av den fortsatt vixande civila kommunikationssektorn.

13. Digital: fran engelskans digit = siffra.

53



Larobok i Militarteknik, vol. 3: Teknik till stod for ledning

Dir avregleringen av telemarknaden, bredbandsutbyggnaden och mobiltele-
foniutvecklingen ir vilkinda exempel. Det gor atc Forsvarsmakten kan vilja
att bygga upp ett system som till stor del baseras pd allmin civil hyllvara, s.k.
”COTS” (Commercial of the Shelf). Risken med for stor del COTS ir att man
formodligen kommer fi ett system som ar sirbart for olika former av interna
telekonflikter eller avsikeliga och oavsiktliga storningar. Det leder dven till att
helheten ledningssystemet blir mer sirbart an om man anvinder en balanserad
kombination av COTS och sirskild hyllvara, s.k. ’7GOTS” (Governmental of
the Shelf). For vissa kvalificerade enheter krivs dessutom speciellt utvecklade
system for militdra sirkrav.

For fasta forbindelser anvinder Forsvarsmakten i forsta hand kommuni-
kationslsningar i FTN (Forsvarets telenit), vilket har tickning i hela Sverige.
FTN utgors av ett landsomfattande digitalt stomnit, och ett stort antal anslut-
ningsnit bestiende av fasta och rérliga nitdelar for att ansluta abonnenterna
till stomnitet. Transmissionen i FTN baseras pa fasta och transportabla radio-
linkar, kablar och kommunikationssatelliter. Radiolinkarna igs av Forsvars-
makten medan satellitkapacitet forhyrs. Kablarna utgdrs av en blandning av
dgda och forhyrda resurser. Aldre koaxial- och parkablar med metalledare ersitts
nu allc mer av optofiberndt. FTN ir logiskt avskilt frin de publika teleniten
(PTN), och fungerar dirfor dven nir dessa utsitts for extrema pafrestningar,
t.ex. overbelastning.

I FTN ingar ATL (Automatisk Teletrafik Landsomfattande) samt FM IP-
nit (Forsvarsmaktens IP-nit). Dir anvinds den frin Internet vilkinda TCP/
[P-arkitekturen!4, tillsammans med andra protokoll. Protokollen i FTN til-
later bland annat fiberoptisk kommunikation med en hastighet pa mer 4n 2,5
Gbit/s vilket ger en mojlighet till avancerade tjinstelosningar som kriver hog
overforingskapacitet; exempelvis videokonferenser, telemedicin, inhimtning av
sensordata och C2 (Command and Control).

5.2 Militdra krav pa telekommunikationsnat

Forsvarsmakten bestdr av en organisation dér brukaren bland annat anvinder
sig av savil FTN som PTN i form av mobila eller fasta nit. En del av de mer
kvalificerade militira forbanden behéver radiosystem eller radioldnksystem som
har en hégre grad av signal- och trafikskydd. Exempelvis frekvenshoppande
truppradio eller taktisk radiolink. De militdra radiosystemen anvinder sig dven
av specifike avdelade frekvensomriden och av unika vigformer (modulerings-
former). Detta innebir att man ofta behdver skapa miliddra sirlosningar for
de taktiska- och stridstekniska nivierna. Dock kan militira forband utéver de

14. TCP = Transport Control Protocol. IP = Internet Protocol.
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militira sirldsningarna dven anvinda sig av kommersiella system, till exempel
mobiltelefonsystemet GSM.

Telekommunikation kan sigas utgora en viktig del av de stridstekniska, tak-
tiska, operativa och strategiska ledningssystemen. Dessa system skall mojliggora
att ritt information finns pé ritt plats och vid rite dillfdlle. Forsvarsmakeen har
didrmed ett antal krav pd de telekommunikationssystem som skall ingd i fram-
tidens stridsenheter och forband. Kommunikationsniten skall ha hég dverfo-
ringskapacitet, lig tidsfordrdjning, i datafel, god rorlighet, hog sikerhet, bra
tillginglighet, bra storskydd, smygkapacitet!> och formaga till sémléshet. Des-
sa krav 4r oerhort viktiga och ibland motstridiga, vilket kan forsvara systemut-
formningen. I vissa situationer ir krav pa gott storskydd dimensionerande, i
andra hog 6verforingskapacitet eller goda smygegenskaper. Dessa motstridiga
krav kan sammanstillas till f6ljande principskiss:

Storskydd

Smyg

Kapacitet

Figur 5.1. Anpassning mellan olika tjanstekrav. (Kélla: FHS, Daniel S Hagstedt)

Om endast ett begrinsat frekvensutrymme disponeras si innebir dessa zre
tjanstekrav foljande: vill man anvinda en hdg dverforingskapaciter sa sker det
pa bekostnad av en 6kad risk for datafel. Det beror pa att systemet i detta fall
(enligt den vinstra kanalen i figuren nedan) inte anvinder kraftfulla felrittande
koder som kan reparera meddelanden som har f6rstdrts av avsiktliga och oav-
siktliga storningar. Resultatet ir en hog overforingskapacitet men risken for datafel
dkar.

15. Med smygradio (LPI-system) avses radiosystem som ir konstruerade for att gora det svirare
for en motstandare att genomféra signalspaning. Med LPI-system (low probability of inter-
cept) avses en signalutformning som gor det svart for signalspanaren att detektera forekom-
sten av en signal, samt att lokalisera och identifiera denna. (Ahlin Lars "’Kommunikations-
systemkompendium”, FOI Ledningssystem, Linkoping 2002).
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Vill brukaren upptrida i en stridsmiljé som inkluderar relekrigssituationer
eller en urban miljé med en hog grad av fidning (se nedan) och interferenser!®
dé krivs det att systemet kan tillfora en storre mingd felrittande koder (enligt
den hégra kanalen i figuren nedan), som gor att systemet kan tolka informa-
tionen pé ritt sitt. Ett vanligt sdtt att motverka avsiktlig stérning dr ocksa att
infora radiosystem som hoppar mellan ett stort antal frekvenser under trafik-
sekvensen. Resultatet dr i bada fallen ett gott skydd mot avsiktlig och oavsikdlig
stérning, men pa bekostnad av informationshastigheten.

~— ~—

Figur 5.2. Kanalens 6verforingskapacitet. (Kélla: FHS, Daniel S Hagstedt)

Datasignaleringshastigheten dvs. det totala antalet bit/s pa 6verforingska-
nalen utgors av cirkelns totala yta. De horisontala strecken representerar an-
delen redundans som belastar kanalen. De vertikala strecken visar mingden
overford information. Den vinstra kanalen har i detta fall ett gott storskydd
men samtidigt en 1ag kapacitet att dverfora information.

Vid det tredje kravet, smygkapacitet, krivs det att systemet t.ex. dverfor
informationen med bandspridningsteknik och med si lig effekt som mojligt
relativt det akeuella bakgrundsbruset eller att man anvinder sig av snabbsind-
ning. Man kan dven anvinda sig av riktade antenner som sinder med smala
lober. Dessa dtgirder leder till att ett fientligt signalspaningssystem far svart att
uppticka trafiken i vira radiosystem, och dirmed ett gott skydd mot fientlig
signalspaning samt att storningsrisken minskar. Samtidigt riskerar vi dock var
héga dverforingskapacitet eftersom den vanligen kriver hogre sindande utef-
fekeer.

Utéver dessa krav pa systemutformningen krivs det att kommunikations-
systemen skall vara majliga att uppgradera for att kunna méta framtida behov
ifall férutsittningarna forandras for att kunna hantera de uppsatta kraven.

16. Interferens ir ett fenomen som uppstar d tva eller flera vagkillor samverkar i ett medium.
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“Forsvarsmaktens telekommunikationer ska mijliggora informationsiver-
foring med tillricklig flexibilitet, kapacitet och siikerhet mellan anvindare
och tekniska system oavsett om de befinner sig i fasta eller mobila enbeter,
nationellt eller internationellt. De olika systemen ska vara anvindarvin-
liga och uppfartas som ett sammanhingande nit oberoende av organisato-
risk tillhirighet.”

(Ur Forsvarsmaktens vision for telekommunikationer)

Telekommunikationen behéver vara urhillig for ate tilldta ledningssyste-
men att sammanbinda olika nivier och geografiskt skilda staber och férband.
Systemen skall konstrueras for att kunna fungera dven om det fir betydande
skador. Ett sitt att méta detta krav dr att utforma kommunikationssystem icke-
hierarkiskt och med si ménga uppkopplingsvigar som maijligt.

Den militira telekommunikationen behover vara flexibel med redundant
yttickning for att kunna hantera de friktioner som uppstir i samband med
krig och andra extraordinira situationer. Friktionerna kan uppsté bland annat
av direkt vapenverkan eller via indireke paverkan som exempel elférsorjnings-
bortfall. Effekten av detta kan leda till brist pa éverforingskapacitet inom kom-
munikationsnitet. En konsekvens av en eventuell transmissionsbrist pa grund
av friktioner r att det kridvs god kapaciret for flertalet olika link- och nédvigval
for ate hantera kravet med omdirigering av trafiken samtidigt som systemet
skall klara av att verfora stora mingder data.

Telekommunikationsnitet skall dven vara sikert och trovirdigt att anvinda
mellan olika befattningshavare och tekniska system. Telekommunikationsnitet
skall kunna hantera storning och telekonflikter, hog trafikbelastning och andra
hot utan att f6r den skull plotsligt upphéra act fungera. S.k. “graceful degra-
dation” efterstrivas, dvs. endast en successiv forsimring av prestanda vid svara

forhillanden.

5.3  Telekommunikationsnat

Telekommunikationsniten utgor en delmingd av ledningssystemet och nitet
bestir av olika system: fasta nit, transportabla nit, mobila celluldra nit och
mobila s.k. "ad hoc-nit”17. Dessa fysiska nit kopplas samman till ett logiske
nit som kan erbjuda anvindarna en s6mlos overging mellan olika distribuerade
system.

Forsvarsmakten bygger i dag sin telekommunikationsstruktur pa de fasta
kirnniten bland annat innehallande FTN, MTS (Marinens telesystem), PTN

17. Fran det latinska Ad hoc ”till denna”. Duvs. tillfilligt upprittade nit med forméga att ansluta
sig till omkringliggande niits grinsytor.
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och kommunikationssatelliter. I dessa bararsystem nyttjas optofiber och radio-
lanknirt f6r att dverfora tal och datatrafik. Den birande tekniken grundar sig i
princip enbart pa allmin civil hyllvara (COTS).

De forband som genomfér operationer pa svensk eller utlindsk mark kan
komma att behdva uppritta mobila ad hoc-nit f6r att trafikforsdrja “den sista
taktiska kilometern”. Nir ett markforband anlinder till ett operationsomrade
sa kan det finnas en begrinsat fungerande infrascruktur som inte dr robust, eller
sd finns det inte nigon utbyggd telekommunikation éverhuvudtaget. Férban-
den upprittar dirmed sjilva olika system som gar att nyttja for att kommuni-
cera till exempel Telesystem 9000 (TS 9000) eller andra mobila system.

Sjo- eller luftenheter anvinder sig av en fast del (FTN) och en rérlig del
som ir férbandsknuten efter de telekommunikationsbehov som uppstér kring
respektive uppgift, t.ex. radio "HF 2000”18 eller satellitkommunikation. Den
rorliga kommunikationen kan ansluta via anslutningspunkeer for vidare kom-

munikation in i FTN.

Fast kommersiell

Taktiskt ad hoc-nét oe )
Mobilt TRAN
Transportabelt
TRAN
.\- == - -‘-
Radiolank mwam
o

Figur 5.3. Natsystem av natsystem som bildar en helhet. (Kalla: FHS, Daniel S Hagstedt)

5.4  Nattopologi

Nittopologin kan struktureras i olika hierarkiska nivder: internationell/natio-
nell-, regionala- och omrédesbundna nit. Pd den hogre nivan finns krav pd
mycket god nitkapacitet for att hantera en stor trafikvolym, bra tillginglighet
och ett mycket gott strategiske skydd och sikerhetstinkande.

18. HF = Hogfrekvens/”kortvig” med birfrekvens inom 3-30 MHz.
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Nitet pd de hdgre nivderna i nittopologin bestir i huvudsak av fiberoptiska
kablar medan de ligre hierarkiska nivderna i praktiken bestar av flera olika tek-
nikmetoder. Man kan dven skilja mellan fysiska nit och logiska nit. Det fysiska
nitet bestar av fysisk infrastruktur, medan den logiska nitstrukturen utgérs av
kommunikationsvigar som definieras av den aktuella operatéren. Hopkopp-
lingsmonstret i ett kommunikationsnit brukar kallas nitverkstopologi och de
vanligaste alternativen ir s.k. bussnit med tradstruktur, stjarnnic eller ringnit.
Ett nit kan ocksd vara platt och sakna hierarkiska nivaer eller innehalla ett ancal

hierarkiska nivier.

Figur 5.4. Flexibel nat- och nodtopologi. (Kélla: FHS, Daniel S Hagstedt, lllustration: Samuel Svard)

FTN ir ett exempel pa ett sammanhingande Gverforingsnit som pa den
hogsta topologinivin ticker hela Sverige. Systemet dr maskformigt samman-
bundet (se figur ovan) t.ex. via radiosystem, satelliter, radiolink, metalltrad el-
ler optofiber. Noderna innehéller fdrmedlingsutrustning som exempel nitvix-
lar och vigvalsanordningar, s.k. routrar. Vissa anliggningar har méjlighet att
ansluta taktiske rorliga forband vilket innebir att forbandsenheterna kan ta del
av FTN systemets hoga 6verforingskapacitet. Dock si dr dverforingsformégan
begrinsad i radioférbindelserna.

Ett hierarkiske nit, som exempelvis mobiltelefonsystemet GSM, inom ett
omride kan ha en eller flera nivder. I GSM-nitet ir det en basstation som
kommunicerar med mobiltelefonerna som befinner sig inom tickningsom-
radet frin basstationen. Aktiverade mobiltelefoner hiller kontakt med bista
basstation genom att d& och da skicka en datasekvens. Mobilen kommunice-
rar med den nirmaste hdgre nivan och talar om var den befinner sig relativt
basstationen i uttryck av avstind (signalens fordrojning). Utover det fir den
tekniskt avancerade basstationen mitdata frin den tekniskt enkla mobilte-
lefonen. Aktuell mitdata ger information om signalstyrkan relative andra
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nirliggande basstationer. Nir signalstyrkan blir for lig styr basstationen Gver
mobilen till en annan basstation som har bittre kommunikationsférhéllanden
(s.k. handover).

Med GSM-systemets hierarkiska arkitektur!? kan det innebira att linkarna
kommer bli linga (se figur nedan) och det leder till att basstationens antenner
kommer att behdva vara hége placerade, eller att basstationen maste anvinda
hég uteffek, eller ate det krivs en bittre antennvinst f6r att kunna dstadkom-
ma en bra kvalitet pA kommunikationen. En hierarkisk arkitektur dr sdrbart for
angrepp, som exempel en GSM basstation kan ldtc upptickas och identifieras
samt utsittas for nagon form av piverkan. Minga civila mobiltelefonsystem
ir dessutom uppbyggda kring en central styrnod som méste vara i drift for att
systemet skall fungera.

O
" J

O<—>0

O O OJ@

Figur 5.5. En jamforelse mellan ett hierarkiskt nat t.v. (GSM), och ett icke-hierarkiskt nat t.h. (ad hoc).
(Kalla: FHS, Daniel S Hagstedt)

Mobila ad hoc-nit har inte nigon central styrnod, utan trafiken far da re-
ldas (se figur ovan) mellan de tillgingliga radioenheter som ligger inom tick-
ningsavstand frin varandra. Flethoppsfunktionen tillater ett datameddelande
att finna ete flertal vigar frin sindarnod tll mottagarnod. Det ger systemet
en robust utformning dir meddelandet snabbt kan finna nya vigar inom det
distribuerade nitet.

Mobila ad hoc-nit limpar sig vil for att anvindas i de taktiska situationer
som kriver hogt tempo och god mandverférméga. Till exempel mekaniserade
forband vilka genomf6r anfallsstrid. Dessa manéverforband 16ser i regel striden
med att rora sig 6ver stora ytor och de hamnar i oférutsigbara grupperingssicu-
ationer. En foljd av detta 4r acc det blir svérc acc omsorgsfullt kunna nicplanera

19. I GSM behéver mobiltelefonens (MB) signal kontakta en basstation (BS), basstationen kon-
taktar i sin tur en centraldator (CD) som bl.a. hanterar abonnemangsuppgifter. CD ger
direfter klartecken till BS att etablera en kanal mellan MB och mottagaren. Férstors/paverkas
CD si innebir det att systemet upphor att fungera.
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kommunikationen, och tradlés mobil radioteknik med ad hoc-nit arkitekeur
kan vara en limplig losning.

Jamfort med en centraliserad arkitekeur ger flerhoppsfunktionen korta for-
bindelseavstind mellan skilda noder. Med icke- centraliserad arkitektur krivs
det mindre utstralad effekt frin noderna och dirmed blir det svérare att loka-
lisera och stora dessa nit. Ytterliggare fordelar med ad hoc-nit och icke-hierar-
kisk arkitekeur dr att de dr dynamiska och kan ge mojlighet till flera linkval,
samt har en bittre forméga till att sjilvlika och finna nya linkar.

Nackdelen dr dock den komplicerade nitstyrningsfunktionen som krivs
for att fa det distribuerade nitet att verka effektivt. Ytterligare nackdelar med
ad hoc-nit och icke-hierarkisk arkitektur ir: svirare att hantera informations-
sikerheten, till exempel att ha kontroll pa vilka som har tilltrdde dll nitet. Ett
annat problem f6r systemet dr att kunna kommunicera med lang rickvidd.
Man ska ocksd vara medveten om att kommunikationsnitet kan dela sig och
att man kan “tappa” delar av forbandet som under vissa perioder enbart kan
kommunicera inom en mindre grupp.

5.5  Transmissions- och férmedlingsprinciper

D3 data skall overforas i ett kommunikationsnit krivs det regler f6r hur de olika
procedurerna skall genomforas. Dessa regler kallas protokoll och vid sindning
eller mottagning anvinds nigra olika protokoll som har skilda ansvarsomraden
och uppgifter. Protokollen delas limpligen in i olika nivéer och nir data skall
tas emot eller sindas passerar de nivderna dir data och informationen behand-
las pa olika sitt av protokollen, till exempel delas upp i paket, kodas och sinds
(se bild nedan av paketférmedlad trafik). Vid datadverforing via Internet an-
vinds ndgra av de vanligaste protokollen TCP20 och IP21.

Det finns tva principer for att uppritta en frbindelse for datatrafik mellan
tvd noder, det ena ir kretsformedlad trafik och det andra ir paketférmedlad
trafik. For kretskopplad trafik (eng. circuit-switching) upprittas en fast for-
bindelse genom kommunikationsnitet och vigen ir uppkopplad under hela
overforingen. En forutsitening for atc kretskopplad trafik skall fungera ér att
det finns en central nod med kinnedom om den totala nitbilden.

20. Transport Control Protocol.
21. Internet Protocol.
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Kanal 4

Kanal 7

Kanal 9

Varje abonnent kraver en egen kanal

Figur 5.6. Principen for kretsformedlad trafik. (Kélla: FHS, Daniel S Hagstedt)

Fordelen med kretsformedlad trafik dr ate kanalen ir tillskriven sindaren
och mottagaren den tid det finns data eller tal att éverfora. Didrmed garanteras
att Gverforingen nar en given prestandaniva, jimfort mot paketformedlad f6r-
bindelse som har svérare att nd motsvarande prestandanivier.

Nackdelarna med denna form av trafik 4r ace nitet dr hierarkiske uppbyggt,
vilket innebir att sirbarheten i systemet okar p.g.a. att det finns en central
enhet. Med denna form av trafik begrinsas utnyttjandet till en sindare och
mottagare, och det dr en lingsam form av resurstilldelning som frimst limpar
sig for taltrafik.

Paketférmedlad trafikmetod (eng. packet switching) bygger diremot pé att
alla samtidigt skall kunna anvinda forbindelsen. Den datatrafik man skickar
ut i kommunikationsnitet packas ner i uppdelade paket, dir varje paket har en
adress som talar om vart det ska sindas och information om vilken nod som
skickade den. Hur paketet sedan tar sig till mottagaren, beror pa varje nitnod
och aktuellt vigval (eng. routing) vilket sker enligt en sirskild s.k. routingta-
bell. Det finns ett antal tillvigagingssitt att vilja vdg inom ett nit, metoderna
kan dill exempel vara:

* Vilj kortaste vig med minsta antal hopp genom det kinda nitet.

* Vilj snabbaste vig i nitet beroende pa befintlig trafikbelastning vid de no-
der som skall anviindas.

* Om man inte kinner till hur nitet ser ut och avsindaren troligen vet var
mottagaren befinner sig, s skickas paketet i den ungefirligt korrekea rike-

ningen till mottagaren.
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Figur 5.7. Principen for paketférmedlad trafik. (Kélla: FHS, Daniel S Hagstedt)

Fordelen med paketférmedlad trafik 4r att det inte krivs nagon direkt kopp-
ling mellan sindare och mottagare. En annan viktig fordel ér att resurstilldel-
ningen ir dynamisk i sin utformning och att éverforingshastigheten kan vara
olika i olika linkar. Detta formedlingssitt passar ddrmed situationer som ac-
cepterar viss och varierande grad av f6rdréjning.

Forsvarsmakten baserar redan till viss del sin kommunikation pa TCP/IP-
arkitekturen via FM-IP nitet och det ir troligtvis limpligt att bygga vidare pa
denna internationella standard for kommunikationsnitsarkitekcuren.

Nackdelen med TCP/IP-arkitekturen ir att den dr utvecklat for fasta nit-
verk, som t.ex. Ethernet, som i regel har en hog overféringskapacitet och
relativt god kvalitet pd forbindelsen. TCP/IP-arkitekturen har dirigenom
tidigare inte krivt ndgon avancerad funktion med uppgift att tillgodose en
bra 6verféringskvalitet eller att kunna hantera manga bitdatafel och andra
felkillor. De olika realtidstjansterna som kriver lag bitfelssannolikhet eller
lag fordrojning, kan till exempel vara rérlig bildoverforing eller eldlednings-
data mellan spaningssensorer och verkansenheter. Dirmed kan vissa taktiska
systemtjanster vara svara att forverkliga om inte en garanterad tjanstekvalitet,
i form av ett garanterat hogsta virde pa f6rdrojning, gir act uppnd i kom-
munikationsnitet.

5.6 Ad hoc-nat for effektiv och robust
kommunikation pa taktisk niva

Kommunikation i en svir stridsmiljé som kan vara fragmenterad och urbani-
serad, kommer att kriva ett kommunikationssystem som ir flexibelt och moj-
liggor en anpassning mot anvindarens aktuella krav pé tillgingliga tjinster.
For att bygga upp ett robust kommunikationssystem vill man undvika central
styrning och hierarkisk nitstrukeur di en sddan ar relative ldce ate paverka och

degradera. Noderna skall ha mojlighet att f6rflytea sig och om linkar bryts skall
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arkitekturen vara sjilvlikande och systemet skall anvinda sig av andra linkar
for att éverfora informationen.

Det fasta kirnnitet byggs upp kring TCP/IP-arkitekturen med bland annat
IP-adressering samt TCP- m.fl. protokoll. TCP-protokoll kriver en dubbelrik-
tad kommunikation och om paket forloras tolkas det som trafikoverbelastning
i nitet och da sinker TCP datatakten. Normalt har fasta nit lg bitfelshalt och
datapaket tappas normalt endast vid dverbelastning. I ett ad hoc-nit som har
en brusig eller stérd radiokanal hjilper det inte att sinka datatakten for att
komma &t problemet.

Ett annat intressant omrade 4r nitstyrningen som grovt kan indelas i tre
funktioner: nitverkskontroll, routing och s.k. MAC (Media Access Control)

Ett ad hoc-nit bestar av ett antal enskilda noder som delar pa gemensamma
kommunikationskanaler, och for att fa tillstind att sinda pa kanalen krivs ett
s.k. MAC godkinnande. MAC protokollet kan till exempel bygga pa ett kom-
binerat TDMA- (Time Division Multiple Access) och ett CSMA/CD- (Carrier
Sense Multiple Access/Collision Detection) protokoll.

4 TDMA

Fa
[Hz] 121314 1(2|3(4]|12|3|4| 1

v

Tid
Figur 5.8. Multiple access metod. (Kalla: FHS, Daniel S Hagstedt)

TDMA innebir att man tilldelas en tidslucka dir respektive nod har rite
att nyttja kommunikationskanalen, med denna statiska metod har man svart
att mota forindrade forutsittningar. Kompletteras TDMA med ett CSMA-
protokoll kommer man att kunna tillgodogéra sig den outnyttjade kapaciteten
utan att riskera kollisioner och nitets stabilitet. CSMA-metoden gar ut pa att
en sindare forst lyssnar om nagon annan sidnder, om linjen 4r tom bérjar noden
att sinda sitt datapaket. Under tiden som sindningen pagar lyssnar noden dven
om det 4r nigon annan som ocksd skickar data, om en annan sindning detek-
teras har det uppstétt en konflikt. Bide sindarna slutar dé att skicka data och
vintar en slumpmissig tidsperiod innan de pa nytt forséker sinda.

En fordel med TDMA ir att nir en nod férindrar sin roll till smygnod for
att minska risken for rojning, si kan 6vriga noder i systemet acceptera smyg-

64



Teknik for kommunikation

noden och uppdatera routingtabellen. Routingtabellen vet nir smygnoden har
tillstand ate sinda via TDMA-protokollet och dirmed kan de 6vriga noderna
anpassa sig efter smygrollen samt att de inte belastar smygnoden med s.k. re-
latrafik.

En typ av ndtuppbyggnad kan limpligen struktureras i form av hierarkiska
nit som kompletteras av distribuerade mobila ad hoc-nit som kommunicerar
med omvirlden via ett klusterhuvud. Ad hoc-principen kriver att klusterno-
derna ir likvirdiga, s att dessa vid behov kan engageras i rollen som klusterhu-
vud i syfte att uppnd en kommunikation med externa nit.
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.

Kluster A Kluster B

Figur 5.9. Ett ad hoc-nat kommunicerar via ett s.k. "klusterhuvud” och en centraliserad nod till ett annat
ad hoc-nat. (Kalla: FHS, Daniel S Hagstedt)

5.7 Hur kan ett forenklat
radiokommunikationssystem konstrueras?

Ett radiosystem kan byggas upp enligt nedanstiende figur:

Info Kall- Kanal- (Digital) .
A ™™ kodning [ kodning Modulator [ 7] Sandare
K
Dampning y ¥
Distorsion T o
. ransmissions
Brusstorning —» K
anal
Interferens
Auvsiktlig stérning ()
y
Info Kall- Kanal- Detektering Mottagare
A avkodning avkodning Demodulator 9

Figur 5.10. Ett principiellt radiosystem. (Kélla: FHS, Ragnar Ottoson)
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Kiillkodningen omvandlar signalen fran steglosa analoga virden till en
stegindelad (kvantifierad) digital signal. Killkodningen kan dock dven ske uti-
fran en digital ursprungssignal. Dessutom forenklas signalen, dvs. man tar bort
overflodig information. Den nya signalen skall beskriva originalsignalen pa ett
tillriickligt bra sitt i syfte att kunna fortsitta bearbetningen infor den kom-
mande datadverforingen i transmissionskanalen.

Kanalkodningen har till uppgift atc pa sindarsidan tillféra ett antal icke-
informationsbirande kontrollsymboler till informationssymbolerna. Syftet
med kontrollsymbolerna 4r att man pd mottagarsidan skall kunna uppticka,
och i vissa fall @ven ritta, ett begrinsat antal fel som uppstétt vid Gverforingen.
Beroende pa vilka koder man viljer s& kommer systemet att uppna en relativt
lag bitfelssannolikhet som i slutdndan skall tillgodose kravet pa fa datafel i slut-
leveransen av datainformationen.

Modularorenheten flyttar signalen s(z):s frekvensinnehdll frin basbandet upp
till barvagsfrekvensen £, i den aktuella 6verféringskanalen. Signalen har nu sin
energi koncentrerad kring en birfrekvens.

Demodulering

Spektrum <
for s(2)
Spektrum
for s(2)
Modulering
S
Basband

Figur 5.11. Spektrum for basbandssignal och modulerad signal. (Kalla: FHS, Ragnar Ottoson)

Exempel pd digitala modulationsmetoder 4r amplitudskiftsystem (ASK =
Amplitude Shift Keying), frekvensskiftsystem (FSK = Frequency Shift Keying)
och fasskiftssystem (PSK = Phase Shift Keying).

Modulering sker ocksd i syfte act forsvara for en potentiell motstandare att
genomfora signal- och kommunikationsspaning mot trafiken samt att stora
transmissionskanalen. Som exempel kan vi ha valt ett frekvenshoppande sys-
tem dir motstindaren antingen maste stora bredbandigt, vilket 4r ineffektivt
eller ate de maste placera sig emellan sindaren och mottagaren, vilket kan vara
svart att lyckas genomf6ra mot exempelvis ett flygplan som stindig forflytear
sig snabbt i luftrummet.

Kanalbandbredden B [Hz] definieras som bredden pa det frekvensutrym-
met som den modulerade signalen s(z) belastar pa sjilva dverforingskanalen.
Om vi till exempel tilldelas barfrekvens 65 MHz och vi far tillstind att breda ut
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oss 0,25 MHz pi respektive sida om 65 MHz, sa 4r var bandbredd 0,5 MHz.
Sindarenbeten tillgodoser att signalen s(2) som skall 6verforas far etc cillrack-
ligt energiinnehall for att kunna né fram till mottagande nod.
Transmissionskanalen ir inte ett idealt medium?2 och hir infinner sig ett
antal besvirliga faktorer som péaverkar vir mojlighet till dverféring av data,
t.ex:

e vilket ir avstindet mellan noderna?
e ir det fri sikt mellan noderna?

* ir noderna stillastiende eller rérliga?
* uppstir interferens?

* finns det fientlig storning?

Forbandsenheterna kan utifrdn dessa faktorer, planligga hur de upptriader
taktiske och med vilka avstdnd de kan tillata sig sjdlva ha mellan respektive
enheter. Férbanden kan édven vilja en hogre sindnings- och mottagningspo-
sition f6r de stillastiende sindarna och mottagarna for att fi en fri sike mel-
lan noderna. Normalt vill man gruppera en radiosindare/mottagare: hoge, fritt
och blott i syfte ate fa bra sindningsforhillande. Det dr ddrmed olimpligt att
gruppera t.ex. bataljonschefens ledningsvagn mitt bland granskog p.g.a. att tri-
den ”didmpar” signalen sa att bataljonschefen riskerar att tappa sin f6rméga till
kommunikation!

De 6vriga faktorerna hanteras bland annat med hjilp av kanalkodaren i
radiosystemet som beroende pa aktuell situation, kan tillféra extra redundant
information i sindningssekvensen. Dirmed kan éverforingsfel som beror pé
brus, interferens eller fientig storning upptickas och korrigeras.

Vissa av de radiosystem som konstruerades for det kalla krigets krav har en
hég férméga att motsta till exempel fientlig storning. Dessa system kan dock
inte forindra sin verforingskapacitet da kanalkodaren ir styrd till mingden
redundanta bitar. Framtidens system bor istillet konstrueras for att flexibelt
kunna méta de olika tjdnstekraven: storskydd, smyg- och 6verforingskapa-
citet. Saknas det en hotbild frin fientliga telekrigsenheter sa skall systemet
minska storskyddet till formén for att snabbare kunna overfora en storre
mingd data.

Mottagaren tar emot den inkomna signalen och 6verfér den till limp-
ligt frekvensspektrum samt forstirker den till en tillrickligt god signalniva.

22. Ert idealt medium ir frite frén stérning beroende av minniskans aktiviteter (elektriska maski-
ner etc.), atmosfirsiska storningar (t.ex. blixtnedslag) och galaktiskt brus frin universum.
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Demodulatorn kommer utifrdn den mottagna signalen, dvs. vigformen s(), att
omvandla data till information som ska motsvara den utsinda datasymbolen
fran originalsignalen.

Kanalavkodarens uppgift ir att aterskapa originalsekvensen med hjilp av
den felupptickande eller felrittande kod som tillférts informationen i sind-
ningssekvensen. Slutligen skall killavkodaren rekonstruera originalsignalen
fran killan. Skillnaden mellan originalsignalen och den rekonstruerade signa-
len kan sdttas som ett mate pé distorsion i transmissionskanalen.

5.8  Adaptiva radionoder for de militédra kraven

Férsvarsmakten har idag ett antal analoga taktiska radiosystem. Om dessa skall
modifieras innebidr det att hirdvara méste bytas ut, eftersom det aldrig har
stilles krav pd att systemen skall kunna uppgraderas mot framtida krav. Proces-
sor- och minneskapaciteten ricker inte till f6r acc kunna tillfora nya funktioner.
For Ra 180 finns det tvd principmoder: analog FM eller digital MSK med
frekvenshopp, och dirmed 4r Ra 180 i praktiken inte speciellt adaptiv.

En annan nackdel 4r att det bara ir tillverkaren som har kunskap om hur
man kan genomfora renovering och modifiering av systemet. Med framtida
kommunikationssystem vill man dven kunna anvinda sig av tredjepartsleve-
rantorer som efter en given arkitektur kan dcgirda de av Forsvarsmakeen be-
stillda dtgdrderna inom ramen for renovering och modifiering.

Adaptiva radionoder (ARN) skall kunna leverera sémlésa dvergingar fran
ett radiosystem till ett annat radiosystem. Darmed bor det taktiska kommuni-
kationsarvet, de kommersiella systemen och civila myndigheters radiosystem
samt andra nationers radiosystem kunna integreras i forsvarsmaktens lednings-
system via en adaptiv radionod. Detta ir méjligt atc uppna t.ex. med hjilp
av projektet Gemensamt Taktisk RadioSystem (GTRS), eller det amerikanska
Joint Tactical Radio System (JTRS). Bade GTRS och JTRS bygger pa 6ppna
standarder f6r en mjukvaran som alla leverantérer méste kunna stédja. GTRS
och JTRS stédjer flera olika vagformer, och det leder dill att den tekniska in-
teroperabiliteten forbittras mellan olika linders befilhavare och férbandsen-
heter.

Frimst studeras ARN inom frekvensomradet 220-380 MHz, vilket teo-
retiskt bedéms vara ett limpligt omrade for ett marktaktiskt radionit, bland
annat beroende av att vigutbredningen inom omrédet inte stors alltfér mycket
av den omgivande terringen.

ARN maste kunna hantera de grundliggande kraven: stérskydd, smyg-
kapacitet och 6verforingskapacitet samt forméiga till somldshet. De tekniska
metoderna skall bland annat mojliggéra en stor variation av de ingdende para-
metervalen. Flerbdrvagssystem, s.k. OFDM = Orthogonal Frequency Division
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Muldplexing och DMT = Discrete Multi Tone Technology ir en trolig 16sning,.
Det teknikvalet ir ett bra sitt att hantera symbolinterferensproblematiken?3
som kan uppstd vid hoga datahastigheter som kriver stora bandbredder och
korta symboltider, eller om signalen kan gi via flera vigutbredningsvigar, vil-
ket ofta ir fallet i dynamiska och taktiska situationer.

Disponibel bandbredd

1/T

B

Figur 5.12. lllustration av ett OFDM-spektrum innehallande flera underbéarvagor. (Kélla: FHS, Daniel S
Hagstedt, Illustration: Samuel Svérd)

OFDM/DMT teknikmetoden ger méjligheten att dela upp informations-
flédet pa flera birvagstrekvenser. Respektive birvig kan da anvinda en ligre
datahastighet som ger lingre symboltider (T) vilket minskar interferensproble-
matiken. Med denna metod kan man modulera birvigorna med olika metoder
och olika effekter.

Flerbirvagssystemet ger en mojlighet till att nyttja det tillgingliga frekvens-
utrymmet péd ett dynamiske och effektivt sitt, vilket passar en adaptiv radi-
onod.

Endast en gemensam kommunikationsstrukeur ricker dock inte for att gora
Forsvarsmakten interoperabel. Utdver detta finns viktiga faktorer som sprak,
kultur, doktrinirt tinkande, stabsmetoder, symboler och manga andra element
som leder till en bra samordnings- och samverkansférmaga. Det kriver dven
att presumtiva samarbetspartners behéver se Gver sina respektive logiska och
fysiska grinssnitt i syfte att kunna arbeta tillsammans med den svenska For-
svarsmakten.

23. Nir symboltiden ir kort kommer en fordrojd signal som har gate via en lingre vagutbred-
ningsvig att interferera med en senare utsind symbol.
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59  Digital tverforing av bitar och symboler

All telekommunikation bygger pa att en birvag (birfrekvens) moduleras med
den information som skall 6verféras. Modulering innebdr att nigon av bir-
vagens fysiska egenskaper forindras pa ett sitt som overenskommits mellan
sindaren och mottagaren. Traditionell s.k. analog modulering later birvagens
egenskaper forindras steglst inom givna ramar i takt med den verforda in-
formationen, som t.ex. kan vara tal eller musik. Modern s.k. digital modulering
bygger istillet pa att birvigens egenskaper inte forindras steglost, utan endast
kan anta ett begrinsat antal fasta ligen som vart och ett representerar en viss
specifik 6verford symbol i kommunikationssystemet. Vid s.k. indr digital mo-
dulation finns endast tva symboler, noll och ett, s.k. bitar. Binir modulation
var vanlig i datakommunikationens barndom, men numera anvinds system
med flera symboler som vardera innehaller ett storre antal bitar.

Om vi exempelvis vill 6verfora fyra bitar per symbol si atgar da 16 olika
symboler eftersom fyra bitar kan kombineras i 24 - 16 varianter enligt nedan:

Tabell 5.1.
Symbolvariant: | Representerar fyra bitar i ordningen:
0 0000
1 0001
2 0010
3 0011
4 0100
5 0101
6 0110
7 0111
8 1000
9 1001
10 1010
11 1011
12 1100
13 1101
14 1110
15 1111

Om vi vill 6ka antalet bitar till atta per sgrmbol s dtgdr da 256 olika sym-
boler eftersom atta bitar kan kombineras i 2° = 256 varianter.
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5.10 Symbolhastighet och bandbredd

Enheten {6r symbolhastighet Baud [Bd] anger antalet dverforda symboler per
sekund — vilken saledes skiljer sig frin antalet overforda bizar per sekund [bitls]
(utom vid binir signalering da endast tvd symbolalternativ (ett och noll) an-
vinds).

Symbolhastighetsbegreppet dr ocksé viktigt for att berikna behovet av s.k.
bandbredd, dvs. anvint (belastat) frekvensomriade mellan en undre- och &vre
grinsfrekvens vid 6verforingen. Bandbredden beror av moduleringsformen
men ir alltid proportionell mot symbolhastigheten. For en grov dverslagsmis-
sig uppskattning kan man anvinda att bandbreddsbehovet i Hertz ungefir ér
lika med antalet dverférda symboler per sekund i Baud. Om vi exempelvis vill
overfora 15 kBd (15000 symboler per sekund) sa atgar ocksd bandbredden 15
kHz i frekvensplanet.

Kommersiellt anvinds dven begreppet ”bredband’ vilket dr ett ofta slar-
vigt anvint produktnamn som vanligen innebir att en Sverforingskapacitet pa
minst 2 Mbit/s tillhandhalls. Dock s férekommer dven forsiljning av avsevirt
langsammare kanaler som “bredband”, ibland ned mot endast nagra hundra
kbit/s.

Bandbreddsbehovet paverkas ddremot inte av hur minga symbolalterna-
tiv som anvinds. Dvs. om vi anvinder minga symbolalternativ si kan ocksd
ménga bitar per sekund 6verforas inom en viss disponibel bandbredd. Detta
eftersom minga symbolalternativ innebir att ett stort antal olika kombinatio-
ner av bitar kan representeras. Om vi exempelvis vill att varje symbol skall re-
presentera lat siga dcta bitar sa innebér ju det att vi minst maste ha lika manga
symbolalternativ som antalet méjliga kombinationer av dessa 4tta bitar. Atta
bitar kan kombineras pa 282256 olika siitt, vilket d4 innebir att vi maste ha
minst 256 olika symboler.

Med manga symboler sa kommer dessa att bli allt mer lika varandra, varvid
risken f6r sammanblandning 6kar nir mottagaren ska korrelera (jimfora) de
mottagna signalerna med de symbolalternativ som anvinds i systemet. Dvs.
sannolikheten for att fel uppstar i éverforingen 6kar med antalet symbolalter-
nativ. For att kunna anvinda minga symbolalternativ krivs atc éverforingska-
nalen har ett hogt forhdllande mellan nyttosignalen och det stérande bruset
(S/N). Den sikraste, men ocksa lingsammaste, principen ir att endast anvinda
tvi bindra symboler; “ett” och "noll”. Hur ménga symboler vi kan éverfora
per sekund med acceptabel felsannolikhet inom en viss disponibel bandbredd
beror pd dverforingskanalens kapacitet, mer om detta senare.

71



Larobok i Militarteknik, vol. 3: Teknik till stod for ledning

5.11 Modulering

En elektromagnetisk vag har tre modulerbara egenskaper:

1. Dess amplitud, styrka.
2. Dess frekvens, antalet perioder (cykler, "varv”) per sekund.

3. Dess faslige.

FASVINKEL | GRADER @

135

270

Figur 5.13. Visardiagram. (Kélla: FHS, Michael Reberg, lllustration: Samuel Svérd)

Det s.k. visardiagrammet ovan illustrerar begreppen faslige, amplitud, pe-
riodtid och frekvens. Den vinstra diagramdelen beskriver en visare som startar
pekandes at hoger i faslidget noll grader och rér sig moturs med en viss vinkel-
hastighet @ (omega), vilken anges i nigot limpligt vinkelmétt (grader eller radi-
aner) per sekund. Periodtiden T [sekunder] anger hur lang tid visaren behover
for att rotera ett helt varv.

Den hégra delen av visardiagrammet illustrerar visarens nivd pd y-axeln
nir den befinner sig i olika fasligen (0, 45, 90 och 135 grader etc.). Fasliget dr
siledes en angivelse pd i vilken position en periodisk cykel befinner sig. Vilket
kan exemplifieras med ménens faser: nyméne, halvméne, fullméne etc. Fasliget
for elektromagnetiska- och andra vigrorelser mits vanligen i nagot vinkelmatt,
t.ex. mellan 0 och 360 grader eller 0 och 27 radianer. Det maximala vérdet,
den s.k. amplituden, utgors (naturligtvis) av visarens lingd, vilken dven kan
sigas motsvara en utsind signals styrka.

Vi ser i den hogra figuren att visarens fasligen (naturligtvis) ocksd motsva-
ras av delar av periodtiden. En fasligesforindring pa t.ex. 180 grader motsvarar
en halv periodtid, och en fasligesférindring pa 360 grader motsvarar en hel
periodtid. Visarens niva pa y-axeln sigs variera sinusformigt eftersom y-nivan
i ett visst faslige (eller tidsdgonblick) matematiskt kan beriknas som visarens
lingd (amplitud) multiplicerad med sinusvirdet f6r akeuell fasldgesvinkel.

72



Teknik for kommunikation

Frekvensen f[Hertz] anger hur ménga hela varv (perioder, cykler) som visa-
ren roterar pet sekund. Frekvensen och periodtiden sdgs vara varandras inverser

da:

f=1Toch T=1/f

5.12 Moduleringsvarianter

5.12.1 Frekvensmodulering

Ett enkelt exempel pa digital frekvensmodulering (FSK24) kan vara att en viss
sindarfrekvens representerar en symbol, och en annan sindarfrekvens repre-

senterar siledes en annan symbol.

A B A B

Figur 5.14. FSK med tva symboler A och B som vardera overfors tva ganger. (Kalla: FHS, Magnus Astell)

5.12.2 Amplitudmodulering

Vid digital amplitcudmodulering (ASK?25) kan exempelvis en kvarts signalstyrka
innebira en symbol, och halv-, tre fjirdedels- respektive hel signalstyrka inne-
bir andra specifika symboler enligt exemplen nedan.

24. Frequency Shift Keying.
25. Amplitude Shift Keying.
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Figur 5.15. ASK med fyra symboler A-D. (Kalla: FHS, Magnus Astell)

5.12.3 Fasmodulering

Vid fasmodulering liter man birvigen “starta” frin olika fasligen vid overfs-
ringen. T.ex. kan startlige rader innebidra en viss symbol och startliget

gen. Tex. k laget 0 grad b ymbol och laget 180
grader innebira en annan symbol. Sdndaren och mottagaren maste vara nog-
grant synkroniserade for att “tidsluckorna” dir symbolerna férvintas upptrida
skall stimma vid 6verforingen.

A startar i faslaget O grader B startar i faslaget 90 grader

/\
VARV,

C startar i faslaget 180 grader D startar i faslaget 270 grader

AWA AWA
\/ /) o\

Figur 5.16. Exempel med fyra olika symboler (A, B, C och D) som "startar” i olika faslagen. (Kalla: FHS,
Michael Reberg)

74



Teknik for kommunikation

Exempelvis mobiltelefonsystemet UMTS (3G) anvinder sig av detta s.k.
kvadraturfasskiftssystem (QPSK). Dvs. fyra symbolalternativ med en fasskill-
nad pd 90 grader.

Vid overforing av sekvensen A, B, C, A, D kommer birvigen d& att se ut
enligt foljande i fem pd varandra foljande tidsluckor:

A AN ANA ANAN TAWA
A A YA AR AR

Figur 5.17. Barvagsvariation vid dverforing av olika symboler. (Kélla: FHS, Michael Reberg)

En fordel med fasmodulering ér att de utsinda signalerna har konstant
amplitud. Detta ir av stort virde, speciellt for en starkt fidande radiokanal,
ddr snabba tidsvariationer i vigutbredningsdimpningen mellan sindare och
mottagare orsakar varierande amplitud hos mottagen signal. Det vore ju inte
speciellt bra om det da ligger information i amplituden, denna skulle ju di
distorderas kraftigt p.g.a. fidningen.

En nackdel med traditionell PSK26 enligt ovan ir att de snabba fassprangen
mellan de olika symbolalternativen leder till ett onédigt stort bandbreddsbe-
hov. Detta kan motverkas genom att gora en lingsammare och mjukare Gver-
gang mellan symbolalternativen, MSK = Minimum Shift Keying.

5.12.4 Kombinationsmodulering

I andra sammanhang med ingen eller mycket begrinsad fidning, frimst pa
kabelférbindelser, kan vi utnyttja kombinerad amplitud- och fas-variation for
att 6verfora informationen. Ett exempel pd en sidan dverforingsprincip 4r s.k.
16-QAM?7 dir 16 olika symboler skapas genom en kombination av amplitud-
och fasmodulering. 16 symbolalternativ innebir atc vi kan 6verféra Ib 16 = 4
bitar per symbol. ”Ib” dr binir- eller tvalogaritmen log,. En logaritmering med
basen tvd kan populirt sigas svara pa fragan: "— vad skall tva upphojas till for
att bli det aktuella virdet?”

26. PSK = Phase Shift Keying.
27. QAM = Quadrature Amplitude Modulation.
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Q
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Figur 5.18. 16-QAM med 16 olika symbolalternativ. (Kalla: FHS, Michael Reberg)

Dessa 16 symbolalternativ representeras var och en av en specifik kombi-
nation av amplitud och faslige som kan illustreras enligt skissen ovan. Som
exempel later vi symbolerna innebira bokstiverna A-P enligt ovan. Axlarnas
beteckning I och Q ir vanliga i teletekniska sammanhang, dir I stir for /n-
phase (0°) respektive Q {6r Quadrature-phase (90°).

Om vi studerar vara symbolalternativ i 16-QAM nirmare si ser man att det
faktiskt bara finns tre olika amplitudvarianter, och att de symboler som ligger
pa nagon av diagonalerna dessutom har samma fasvinkel. Dock si har varje
symbol en unik kombination av amplitud och fasvinkel.

Q

A

Figur 5.19. De tre forekommande amplitudvarianterna i 16-QAM. (Kélla: FHS, Michael Reberg)
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Lat oss da sludligen studera hur birvigen ser ut nir vara 16-QAM sym-
bolalternativ 6verfors pa var overforingskanal. Vi kan konstatera att tre olika
amplitudvarianter forekommer, och att varje symbolalternativ startar i ett visst

fasldge enligt figuren nedan.

Figur 5.20. Symbolalternativen i 16-QAM som tidsfunktioner med olika amplituder och faslagen. (Kalla:

FHS, Magnus Astell)

5.12.5 Adaptiv modulation

Bra kanal
1
4
hY
4

8-PSK

QPSK

Ingen sandning

>
Tid (eller frekvens)

Dalig kanal
,
~,

Figur 5.21. Principen for adaptiv modulation. (Kélla: FHS, Daniel S Hagstedt, lllustration: Samuel Svérd)
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De olika modulationsmetoderna QPSK, PSK och QAM kriver olika hogt
signal-brus-férhillande for att garantera en bitfelshalt som inte dverstiger en
specificerad niva for en viss tjinst. Signalen moduleras dven for att mojliggora
sindning med flera av varandra oberoende datameddelanden, genom att nyttja

s.k. multiplexforfaranden.

5.13 Kommunikationskanaler

Kommunikationslinken sindare — kanal — mottagare ar nyckeln vid kommu-
nikation frdn en nod till en annan. Hir uppstar tva fragor, vilken dverforings-
kanal ska vi vilja och hur ska vi nyttja den? Som verféringskanal kan vi vilja
mellan optofiber, kabel med metalledare, satellit- eller jordbundna radiolinkar,
samt laser eller traditionell radioférbindelse via olika vigutbredningsvigar.

Hoég 6verforingstakt av manga symboler med tillhdrande databitar per
sekund kriver ju att vi kan utnyttja en stor bandbredd. Det ir enklare att
dstadkomma en stor bandbredd med tillhérande hog 6verforingstakte ju hogre
upp i frekvensplanet vart kommunikationssystem arbetar. Lasersystem 4r den
kommunikationskanal som i dag ger stérst bandbredd och hogst overforings-
takt. Det informationsbirande laserljuset, som ofta dr osynligt for 6gat, leds i
allminhet genom en optofiber, men kan dven skickas direkt mellan en sindare
och mottagare 6ver kortare avstand.

Radiokommunikation kan ske inom ménga frekvens- eller vaglingdsband
enligt nedan. Férhillandet mellan frekvens (fj i Hertz [Hz] och véglingd (1) i
meter [m] kan enkelt berdknas med ekvationen nedan, dir ¢ dr ljushastigheten
ca3-108 [m/s].

c=f-1
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Tabell 5.2.
Radiofrekvens Vaglangd Beteckning engelska/svenska
-3 kHz 100 km - ELF (Extremely Low Frequency) / -
3-30 kHz 10-100 km VLF (Very Low Frequency) / LV (langvag)
30-300 kHz 1-10 km LF (Low Frequency) / LV (langvag)
0,3-3 MHz 0,1-1 km MF (Medium Frequency) / MV (mellanvag)
3-30 MHz 10-100 m HF (High Frequency) / KV (kortvag)
30-300 MHz 1-10m VHF (Very High Frequency) / UK (ultrakortvag)
0,3-3 GHz 1-10dm UHF (Ultra High Frequency) / UK (ultrakortvag)
3-30 GHz 1-10cm SHF (Super High Frequency) / Mikrovag
30-300 GHz 1-10 mm EHF (Extremely High Frequency) / Mikrovag
0,3-3 THz 0,1-1 mm -/ mm (millimetervag)

Olika vigutbredningsvigar inom olika vaglingdsoriden med tillhérande
rickvidder redovisas i Naturvetenskapliga grunder.

Sammanfattningsvis kan sigas att:

* Langvig (LF) far ling rickvidd via ytvagen som f6ljer jordytan.

* Kortvag (HF) erhaller lang rickvidd via den jonosfirsreflekterade rymdva-
gen.

*  Ultrakortvag (VHE/UHF) och hégre frekvenser erhéller frimst forbindelse
via direktvig och markreflexvig.

* Stor bandbredd for hog dverforingstake dr endast méjlig om vi viljer en hég

birfrekvens.

5.14  Termiskt brus

Aven helt utan aktiv stdrning kommer nyttosignalen alltid att behgva évervinna
det s.k. rermiska bruset. Detta uppkommer genom elekeronernas rérelse (den
s.k. Brownska rorelsen) i ledningskretsarna som ger upphov till en fluktuerande
elektrisk spanning. Ju varmare desto storre medelhastighet hos elektronerna,
vilket ger upphov till storre spianningsfluktuationer. Vid rumstemperatur ir
ledningselektronernas hastighet ca 100 km/s (kvadratiskt medelvirde). Var och
en av dessa fororsakar mycket korta spanningspulser, och den sammanlagrade
effekten blir termiskt brus (thermal noise) /V vilket enkelt kan beriknas med
nedanstiende ekvation dir B dr aktuell kanalbandbredd i Hertz [Hz], 7 ir (ab-
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soluta) temperaturen i Kelvin?8 [K], och k = 1,381-10-23 [J/K] ir Boltzmans
konstant:

N=k-T-B [W]

Vid berikningar anvinds ofta den s.k. referenstemperaturen Ty = 290° K
~ 17° C. Observera att for alla "vanliga" frekvenser som anvinds inom trad-,
radio-, radiolink- och radartekniken dr Ny approximativt konstant. Man si-
ger att det termiska bruset ir ett vitt gaussiskt brus, varmed menas att dess
spektrum dr normalférdelat och approximativt konstant inom det aktuella
frekvensomridet. Benimningen “vitt” kommer frin det vita ljusets egenskap
att ha ett ndrmast konstant spektrum inom det frekvensomride for vilket det
minskliga 6gat ir kinsligt (viglingdsomradet 0,40-0,75 pm).

5.15 Shannons informationsteori

Hur miénga symboler vi kan overfora per sekund med acceptabel felsanno-
likhet beror pa 6verforingskanalens kvalitet. Kanalens kapacitet kan beriknas
med parametrarna kanalbandbredd (B), signalstyrka (S) och stérande brus ().
Uppkomna fel i dverféringen kan hanteras med hjilp av felrittande koder vars
bitar tillfors meddelandet utéver de ursprungliga informationsbitarna. Den
totala s.k. kodordslingden (n) bestar saledes av savil felrittande kontroll- som
informationsbitar.

Detgrundliggande arbetet inom informationsteorin publicerades av Claude
E. Shannon 1948. Innan dess trodde man att om man 6nskade en total felsan-
nolikhet som skulle bli godtyckligt liten s& krivdes att informationshastigheten
(antalet informationsbérande bitar per tidsenhet) maste g mot noll. Shannon
visade att detta inte var nédvindigt, utan att det rickte att informationshas-
tigheten underskred den s.k. kanalkapaciteren C. Detta startade ett letande ef-
ter goda felrittande koder. Den forsta konstruktive anvindbara klassen av s.k.
blockkoder beskrevs 1950 av R-W. Hamming. Sedan dess har en imponerande
utveckling skett av informations- och kodningsteorin. Vid tillimpningar med
stora kvalitetskrav krivs linga kodord (n stort), vilket resulterar i komplicerade
kodare och, framfor allt, avkodare. Andra vanliga blockkoder ir BCH-koder
(Bose-Chaudhuri-Hocquenghem) och RS-koder (Reed-Solomon).

Inblandningen av kontrollbitar innebir en sinkning av informationshas-
tigheten R (R star hir for rate) pa overforingskanalen. Om endast 4 st bitar av
totalt 7 st 4r informationsbirande (dvs. 7-£ st kontrollbitar bland n st 6verforda
bitar), definieras informationshastigheten av:

28. Temperaturen i Kelvin ir lika med temperaturen i Celsius + 273,15 grader.
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R=5.D [bits]
n

D ir data(signalerings)hastigheten, dvs. det totala antalet bit/s pa overfo-
ringskanalen. Andelen bitar som ir informationsbirande kallas kodens ”code
rate” R - dvs.:

k R
R =2 =2 [gor
=D [ger]

Shannon visade att det 4r méjligt att konstruera koder som ger godtyckligt
lag total felsannolikhet sa linge som informationshastigheten R 4r ldgre 4n den
s.k. kanalkapaciteten C. Detta sker genom att gora kodordslingden n cillrick-
ligt stor. Han beriknade dessutom kanalkapaciteten for en dverforingskanal
stord av additivt vice gaussiskt brus (AWGN) dill:

C=8B- lb[l + ij [bit/s]
N

B [Hz] ir tillginglig kanalbandbredd samt S/N ir signal-brus-férhéllandet
pd mottagarens inging. Ib dr binidr- eller tvilogaritmen logy. Dvs. en logarit-
mering med basen tva, som populirt kan sigas svara pa frigan: ”— vad skall tvi
upphajas till for arr bli det aktuella virder?”

En viktig konsekvens av ekvationen ovan ir act kanalkapaciteten ir direke
proportionell mot bandbredden, men ocksa beror av signalstyrkan (S). Att
forsoka bittra pa kanalkapaciteten genom att 6ka signalstyrkan dr dock inte
srskilt effektivt eftersom bindrlogaritmeringen av (1 + S/N) gor att exempelvis
en okning av signalstyrkan med en faktor 30000 endast 6kar kanalkapaciteten
ca 15 ggr...
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Kanalkapacitet som funktion av signal/brusférhallande
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Figur 5.22. Kanalkapaciteten som funktion av signal/brusférhallandet i dB respektive i ggr. (Kélla: FHS,
Magnus Astell)

5.16 Kanalkodning

Kanalkodningen ir dill f6r atct kompensera for overforingskanalens fel och bris-
ter. Forutom detta ar kanalkodningen ocksa en stor del av storskyddet for ra-
diosystemet. I killkodaren ir syftet att ta bort all onddig data for att pa sa site
minska overforingsbehovet, vilket alltid efterstrivas. I kanalkodaren tillsitter vi
extra information i syfte att gora éverféringen mera robust. Med hjilp av den
extra information som adderats i kanalkodaren s kan vi hos mottagaren:

e uppticka om det blir fel och di begira en omsindning av meddelandet,
eller

e ritta till felet med hjilp av den extra informationen.
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5.16.1 Felupptédckande kod

Ett exempel pa felupptickande kod idr wdda eller jamn paritetskontroll. Med
detta menas att vi pd férhand har bestdmt t.ex. act till varje block om 3 bitar
tillfora en extra kontrollbir si att antalet 1:or i varje block om 4 bitar blir antin-
gen udda eller jamnt. Se tabell 1 f6r ett exempel med jimn paritet.

Tabell 5.3. Exempel pa jamn paritet

Ursprungligt block | Paritetsbit | Kodat block
000 0 0000
001 1 0011
010 1 0101
011 0 0110
100 1 1001
101 0 1010
110 0 1100
111 1 1111

Antag nu atc vi vill skicka meddelandet 010, hur gora?

1. Gainitabell 1 och leta pd 010 i kolumnen f6r ursprungliga block.
2. Skicka motsvarande kodat block, vilket dr 0101.

Sig nu att ndgonstans i dverforingskedjan sa blir det fel och meddelandet vi
tar emot dr 0111, dvs. 0:an i tredje positionen har blivit en 1:a. Direkt som vi
har mottagit detta meddelande och ser att det innehaller tre 1:or sd inser vi att
nagot har blivit fel. D4 maste vi begira att meddelandet sinds om igen.

Men antag nu att istillet tar vi emot meddelandet 7771, dvs. 0:orna i po-
sition ett och tre har blivit 1:or. D4 har vi helt plosligt jimn paritet igen och
ddrmed tror vi att meddelandet ir ritt, men det ir ju inte det! Om det blir tvd
fel kan vi tydligen inte uppticka det med denna metod.

Dock sa kanske sannolikheten ir vildigt ldg for att tva fel uppstar, vilket
gor att vi kan acceptera systemets oformaga att hantera detta. Ar det diremot
ganska vanligt med tva fel, sd maste vi finna en bittre kod med dkat antal pa-
ritets-/kontrollbitar.
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5.17 Felrattande koder

Felrittande koder dr mer avancerade, for fordjupning hinvisas tll speciallit-
teraturen. Vi kommer hir att forklara felrittande koder med hjilp av ett exem-
pel. I exemplet har vi valt att anvinda “vanliga” decimala tal, eftersom binira
tal inte ir sd intuitiva att rikna med.

5.17.1 Exempel felrdttande koder

Antag att vi vill kunna skicka fem alternativa meddelanden t.ex.:

1. Anfall enligt alternativ 1

2. Anfall enligt alternativ 2

3. Begiran om indireke eld till punkt ADAM
4. Begidran om indireke eld till punk BERTIL
5. Eld upphér.

Vi vill av nagon anledning inte anvinda textmeddelanden utan istillet an-
vinder vi bara siffrorna 1-5 som “koder” for att 6verfora informationen. Pro-
blemet 4r att under dverforingen adderas brus, i detta fall symboliserat med att
ett slumpmissigt tal adderas till meddelandet. Sdg att brusets storlek varierar
mellan -10 till +10 ddr det dr mest vanligt med storningsnivaer mellan -2 och
+2 och synnerligen ovanligt med strningar av storleksordningen 7-10.

Kom ihag att vi vill skicka nigon av siffrorna 1-5. Lit oss nu prova att
“koda” siffrorna pé tvé olika sitt!

Alternativ 1 ir att vi kodar 1 med 1 och 2 med 2 osv.

Alternativ 2 ir ate vi kodar 1 med 10 och 2 med 20 osv.

Koderna blir alltsé f6ljande enligt tabell 5.4.

Tabell 5.4.
Information som ska 6verféras | Kod 1 Kod 2
1 1 10
2 2 20
3 3 30
4 4 40
5 5 50




Teknik for kommunikation

Lét oss nu prova vad som hinder om vi utsitter vara skickade meddelanden
for den tidigare nimnda brusstérningen.

Sig atc vi vill skicka en begiran om indireke eld cill punkt ADAM — vi skall
alltsd skicka en 3:a (detta steg kan sigas vara en form av killkodning).

Lit oss forst prova att anvinda kod 1 enligt tabell 5.4. Da kommer vi att
skicka en trea via éverforingskanalen dir slumpen ger oss en brusstorning med

virdet +1, se figur nedan:

Begéaran om indirekt eld
till punkt ADAM

Begéaran om indirekt eld
till punkt BERTIL

Kallkodning

Kallkodning

Brustillskott

Overféringskanal Overforingskanal

Figur 5.23. "Felrattande kodning” med kod 1. (Kélla: FHS, Magnus Astell)

Som synes blev resultatet med denna kodning att elden hamnade i punke
BERTIL istillet for i ADAM — inte bra! Lt oss istédllet préva med kod 2 enligt
figuren pa nista sida:
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Begaran om indirekt eld
till punkt ADAM

Begéran om indirekt eld
till punkt ADAM

Kallkodning

Kallavkodning

Brustillskott

Kanalavkodning

Overféringskanal Overféringskanal

Figur 5.24. "Felrattande kodning” med kod 2. (Kélla: FHS, Magnus Astell)

Det intressanta med kodningen med alternativ 2 4r att nir bruset adderas
och vi fir resultatet 31 in till kanalavkodaren sa mirker vi direkt att nagot har
gatt fel! Kom ihég att vi ju har bestdmr att det enda man fir sinda dr 10, 20,
30, 40 eller 50. Sa fragan 4r nu hur vi ska tolka resultatet 31? En rimlig tolk-
ning mdste vara att sindarsidan formodligen har skickat 30, d4 det ju r nira
dit. Beslutet blir sdledes att 30 sints och det betyder ju egentligen 3, vilket ir
ratt svar.

Resultatet blev alltsa att vi kunde ritea till felet utan act begira omsindning.
Hur gick detta till egentligen? Det vi gjorde var att vi inforde fler symboler (siff-
ror) 4n vad som var nddvindigt. For fem alternativ behdvs ju egentligen bara
en siffra, men vi anvinder i exemplet istillet tva siffror vilket ger oss mojlighe-
ten till 100 olika kombinationer av dessa. Pa detta sitt kan vi béttre sprida ut
vara kodord, sa att vi kan tolerera fel och dessutom #ven ritta till dem.

Men detta kom inte gratis! Istillet for att sinda en symbol f6r varje kodord,
sa sinder vi nu tvd symboler. Det vill siga hilften av det vi sinder ir till for att
ge redundans — var nyttodverforingshastightet har siledes halverats!

5.18 Interleaving

Pa manga typer av verféringskanaler erhalls dalig signalstyrka under vissa tids-
intervall. Denna s.k. fidning ir mycket vanlig pA KV/HF samt pd mobilradio-
kanaler. Detta resulterar i ett stort antal bitfel under dessa tidsintervall, vi far
s.k. felskurar pa datadverforingen. For att inte fa fler bitfel dn felrittningsfor-
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magan f6r den anvinda felkorrigerande koden tillgriper man s.k. inzerleaving,
vilket innebir att man sprider bitarna i kodorden éver ett storre tidsintervall.
Det finns ett flertal olika sitt att implementera interleaving, varav ett med s.k.
interleavingmatris framgar av exemplet nedan.

Om vi onskar overfora meddelandet: “INTERLEAVING AR _ETT_
SATT_AFFMOTVERKA_FADNING” men storning eller en med tiden va-
rierande overforingskanal forstor tecknen i position 26-37 s att orden art
motverka” forsvinner helt — sd blir ju meddelandet obegripligt for mottagaren.

Om vi istéllet férst matar in meddelandet 7advis i en s.k. interleavingma-
tris, och sedan 6verfor denna kolumnvis si kommer motsvarande forstoring av
tecknen i position 26-37 att fordela sig dver flera ord som da vart och ett kan
repareras med hjilp av felrittande koder.

Tabell 5.5. Interleavingmatris med forstorda tecken i de kolumnvisa gra
positionerna 26-37.

| N T E R L E A
\Y I N G _ A R _
E T T _ S A T T
_ A T T _ M 0 T
E R K A _ F A
N I N G _ _ _

I dettaexempel siinnebirkolumnvis dverforing act meddelandetskickas som:
"IVE_VDNITAENTNTTRIEG_TKNR=S—AGEAAM—FERTOF A_TT A_”
vilket med utslagna tecken i position 26-37 (gra bakgrund i tabellen) efter de-
interleaving dven utan felrittning mojligen blir mera begripligt redan for 6gat
som: "INTER-AVING--R ETT ~-TT ATT--OTVERK--FADNIN-__”

Det behévs stora interleavingmatriser (stort interleavingdjup) for att sprida
kodordsbitarna éver en ling tid, och dirmed kunna behirska en situation med
langa "fadningsdippar”. En nackdel med denna interleaving ar den f6rdréjning
som uppstar bdde i sindare och i mottagare vid dvergingarna mellan rader och
kolumner.

5.19 Intersymbolinterferens (ISI)

Intersymbolinterferens handlar om att tvd pa varandra f6ljande symboler blan-
das ihop hos mottagaren bl.a. pa grund av att meddelandet kan utsittas for si
kallad flervigsutbredning. Graden av ISI 6kar med stigande symbolhastighet.
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5.19.1 Exempel pa Intersymbolinterferens

Lat oss studera ett enkelt scenario som kan illustrera problematiken med ISI.
Vi har tva utbredningsvigar — en direktvig och en reflekterad vag, se bild
nedan.

At

BCDEF...
ABCDEF... BCDEF...

A????27?7?7?7...

Figur 5.25. Flervagsutbredning med hdg symbolhastighet. (Kalla: FHS, Magnus Astell)

Problemet 4r att signalen som har gict den direkea vigen kommer fram
tiden At fore den reflekterade signalen. Ar symboltiden 7 i samma storleks-
ordning som f6rdréjningen Az sa kommer symboler fran olika tidsluckor att
sammanblandas. Det vill siga A:t som har gitt den reflekterade vigen kommer
fram samtidigt med B.t som har gitt den direkta vigen. Resultatet blir att vi
inte kan tolka vilken symbol som ursprungligen sindes. Det dr alltsd detta
resultat som kallas for intersymbolinterferens.

Finns det ndgot bot mot detta. Ja, ett sdte dr ate sinka symbolhastigheten,

se bild nedan.
At

B C.
A B C.: B C..

A???2?27?7?7?7...

Figur 5.26. Flervagsutbredning med /4g symbolhastighet. (Kalla: FHS, Magnus Astell)

Som synes ovan, si blandas symbolerna inte om symbolhastigheten ir lig-
re. Nackdelen med att sinka symbolhastigheten ir att dverforingshastigheten
ocksa sjunker. Ett sdtt att 16sa detta problem ir att istéllet for att sinda med
en birvig med hog symbolhastighet, si sinder vi med flera birvagor med ligre
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symbolhastighet. Detta kallas f6r OFDM (Orthogonal Frequency Division
Muldplex) och anvinds bland annat f6r "bredbandssystemet” ADSL.

5.19.2 Diversitetssystem — MIMO

Problematiken med flervigsutbredning som ger upphov till fidning och inter-
symbolinterferens kan ocksi hanteras med hjilp av diversiter (mangfald). Detta
innebir att man skapar flera parallella kanaler mellan sindare och mottagare,
och sedan viljer den f6r stunden bista av dessa. Vanliga diversitetsprinciper
ar:

* Tidsdiversiter dir samma information sinds flera ginger med tidsmellan-
rum.

e Frekvensdiversitet med parallell sindning och mottagning pa flera barfrek-
venser. OFDM ovan kan sigas utgora ett specialfall av detta.

*  DPolarisationsdiversitet med parallell sindning och mottagning pa samma bir-
frekvens men med olika polarisation, t.ex. vertikal och horisontell. Detta ir
vanligt i radioldnksystem.

* Rumsdiversiter med flera antenner som ir separerade i rummet.

Multi-element Multi-element
Transmitter T Receiver
— T M —

MIMO Channel o
~ "'~~,"L____ CHANNEL MATRIX, H ___..-=%" —

N Tx and M Rx
~1 -multiple parallel channels

Figur 5.27. Rumsdiversitet, MIMO — Multiple-Input Multiple-Output. (Kalla: http://telephonyonline.com,
lllustration: Samuel Svérd)

I synnerhet rumsdiversitet ir ett aktuellt omrade. Hir sker en snabb ut-
veckling med olika kombinationer av antalet antenner hos sindaren respektive
mottagaren. Denna s.k. spatiella multiplexing, eller pa engelska MIMO — Mul-
tiple-Input Multiple-Output, utnyttjar det faktum att signaler som sinds fran
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olika antenner ofta tar olika vigar. De olika utbredningsvigarna anvinds som
parallella overforingskanaler. Ju storre flervigsutbredningen blir — desto ldttare
blir det att urskilja kanalerna. Dirmed kan den tidigare si negativa flervigsut-

bredningen nu istillet utnyttjas for att 6ka overforingskapaciteten!
MIMO-tekniken ger bl.a. méjlighet att:

o Oka verforingskapaciteten utan att 6ka bandbredd eller sindareffekt
¢ Utnyttja tilldelat frekvensomride effektivare.

* Minska eller t.o.m. utnyttja fidningens paverkan.

* Minska kinsligheten mot pejling och storning genom lobformning.

o Oka rickvidden eller minska felsannolikheten.

Centralt for diversitetssystemen dr att det fortlopande sker en rapporte-
ring frin mottagaren om OSverforingens kvalitet avseende exempelvis signal/
brus férhallandet eller antalet bitfel i de olika parallella kanalerna. Detta for
att sindaren skall kunna prioritera de for tillfillet bista kanalerna. Tidsfaktorn
for rapporteringen frin mottagaren ir naturligtvis viktig. Aterrapporteringen
miste ske snabbt och ofta s att sindaren kan skifta diversitetskanaler si fort
dessas egenskaper dndras. Denna aterrapportering medfor i sig en viss belast-
ning pé kanalerna och 6kar komplexiteten nagot.

5.20 Bandspridningsteknik

5.20.1 Inledning

Jamfort med AM ger FM en storundertryckningsforméga vid brusstorning,
detta pd bekostnad av en 6kad bandbredd. Tanken bakom system med band-
spridning, spread-spectrum-systems (SSS eller SS), ir att pa sindarsidan dstad-
komma en bandbreddsexpansion med en metod/kod som inte kan férutses/
efterliknas av en storsindare eller “tjuvlyssnare”. Diremot dr metoden/koden
kind pa “den legala” mottagarsidan, som dirmed kan dterbilda den ursprung-
liga informationsbirande smalbandiga signalen. Dessa ”pseudo-noise sequen-
ces” (PN) dr nyckeln till alla bandspridningssystem. Bide inom det civila och
militdra kommunikationsomradet pigar en snabb utveckling mot bandsprid-
ningssystem. I kommande avsnitt skall vi behandla system med frekvenshopp
(FH = Frequency Hopping) samt direktsekvens (DS = Direct Sequence).
De frimsta motiven for bandspridningssystem ir:
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e god storsikerhet (militdra tllimpningar redan pa 1940-talet),
* bra vid flervigsutbredning/fidning,

* hog kapacitet/bra frekvensutnyttjande/minga samtidiga anvindare
(CDMA).

Den frimsta nackdelen ir naturligtvis den 6kade komplexiteten.
Vi borjar med att beskriva den relativt enkla FH-SS-tekniken och 6vergir
sedan tll den teoretiskt mer komplicerade DS-SS-tekniken.

5.20.2  Frekvenshoppteknik, FH-SSS

Med hoppfrekvens menas att sindaren byter birvigsfrekvens med tita tids-
mellanrum, varvid naturligtvis mottagaren synkront méste "hinga med” vid
frekvensbytena. Detta framtvingar bredbandig stérsindning (dvs. ineffek-
tiv stérning) om frekvensbytena sker sa snabbt att storkillan inte hinner ace
“lyssna” och folja med vid frekvensindringarna. Om en storsidndare sprider sin
storeffekt jamnt fordelad 6ver hela frekvensomradet (med bredden B,,) blir
mottagarens signalbehandlingsvinst, "processing gain” PG:

B
PG ~ — r
2 [ger]

m

B, dr mottagarens “momentana’ mottagarbandbredd. Om st6rningen i
detta fall inte far tillricklig verkan bér storeffekten forliggas till endast en del
av frekvensomrédet. P4 sa sitt astadkoms bitfel i 6verforingen dtminstone da
hoppen sker pd de storda frekvenserna. Det gir att hirleda relativt enkla ut-
tryck for “optimal” storning, men detta ligger nigot ver mélsdttningen for
denna framstillning.

For att klara av att vissa frekvenser i ett FH-system blivit utstérda imple-
menteras alla moderna bandspridningssystem med felkorrigerande kodning
enligt tidigare. Med langsamt FH menas att man sinder flera symboler per
frekvens, under det att snabbt FH innebir att flera frekvenshopp sker under en
symboltid. Vid mycket snabba frekvensbyten (ca 5 000 2 10 000 per sekund)
kommer dven gingvigstiden for vigutbredningen fran sindaren till mottaga-
ren att f en viss betydelse, vilket forsvarar mottagarens synkronisering. Redan
1980 fanns FH-system med 77 kHz hoppfrekvens (U.S.). Man riknar med att
nd hopphastigheter pd hundratals kHz i framtiden.
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A Anvandare 1 I:I Anvandare 2 . Kollision

frekvens

‘
‘
— e
‘
] ! ]
‘

> tid

Figur 5.28. Frekvenshoppsystem med tva anvandare. (Kélla: FHS, Ragnar Ottoson)

I frekvenshoppande fleranvindarsystem, FH-CDMA, Frequency Hop-
ping Code Division Multiple Access, anvinder de olika sindar-mottagar-paren
olika hoppménster (hoppkoder). Figuren ovan visar ett exempel dir de tvd
sindarna anvinder samma frekvenser och bandbredder, men stannar olika ling
tid pa varje frekvens. I figuren bortses frin den tidslucka som maste finnas vid
varje frekvensbyte for att ge tid for sindarens och mottagarens oscillatorer att
stabilisera sig pd den nya frekvensen. Naturligtvis kan det inte undvikas att
flera anvindare ibland hoppar pa samma frekvens samtidigt, varvid en 6kande
felsannolikhet erhélls. Ju fler anvindarpar som ir aktiva, desto storre blir “kol-
lisionsrisken”, vilket resulterar i en 6kande felsannolikhet. Aven detta problem
18ses naturligtvis med felkorrigerande kodning.

5.20.3 Direktsekvensteknik

Direktsekvensteknik, DS-SS(S) = Direct Sequence Spread Spectrum (System)
bygger pa att informationssignalen medvetet sprids ut 6ver en stor bandbredd.
Detta sker genom att informationssignalen multipliceras pi sindarsidan med
en hoghastighetskod. Man kan ocksa se det hela som att informationssignalens
”langa” bitar delas upp i kodens stora antal “korta” s.k. chips.

Mottagaren maste kinna till spridningskoden och vara vl tidssynkronise-
rad med sidndaren for att kunna avligsna koden och aterskapa den ursprungliga
smalbandiga informationssignalen. Mottagarens signalbehandlingsvinst (PG)
gentemot en storare som inte kdnner till direktsekvenssystemets spridningskod
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kan Gverslagsmissigt berdknas som den linga bittiden 7, dividerat med den
korta chiptiden #,:

t
PGt [gar]

c

Stéraren far sin effekt spridd i frekvensplanet nir mottagaren jaimfor (kor-
relerar) mottagna signaler med spridningskoden, vilket leder till ett minskat
antal Watt per Hertz i storeffekt. En annan fordel 4r att direktsekvenssystemet
medger att flera anvindare med olika spridningskoder samtidigt kan nyttja
samma frekvensomride. Sidana fleranvindarsystem benimns DS-CDMA, Di-
rect Sequence Code Division Multiple Access. Om koderna ir okorrelerade
blir undertryckningen av de andra anvindarna optimalt. De konventionella
FDMA-systemens frekvensplanering blir for CDMA-systemen ersatt av kod-
planering, dvs. distribution till anvindarna av “bra” spridningskoder. Namn
inom denna kodningsteori, virda att nimna, ir bl.a. Gold, Walsh, Kasami och
Barker.

CDMA-system kan dven utnyttja reflexer pa ett positivt sitt, detta forutsace
att de olika vigutbredningsvigarnas tidsfordrojningar skiljer sig 4t med mer
in chiptiden. For en forklaring av hur dessa s.k. Rake receiver (rake = kratta)
fungerar hinvisas till speciallitteraturen.

Tredje generationens mobilradiosystem, UMTS (Universal Mobile Tele-
communication System), kommer att anvinda s.k. WCDMA (dir W stdr for
"wideband"). Chiphastigheten blir ca 4 Mcps (cps = chip per sekund), dvs.
med chiptiden ca 0,25 ps. Moduleringsmetoden blir QPSK. Da datahastig-
heten kommer att kunna varieras frin maximalt cirka 2 Mbit/s ned till cirka
16 kbit/s varierar Processing Gain mellan cirka 4 ggr (6 dB) och 500 ggr (27
dB).

Slutligen kan pépekas att DS-SS anvinds i satellitnavigationssystemet GPS
(Global Positionig System). Finessen ar dels att mitning av satellitsignalernas
ankomsttid (och dirmed avstind) kan ske med samma storleksordning som
chiptiden, dels att koderna kan hallas hemliga for obehoriga.

5.21 Hybridsystem

Med hybridsystem menas blandningar av olika metoder, t.ex. DS-BPSK + FH.
Detta ger dnnu storre bandspridning och dirigenom bittre storskydd, natur-
ligtvis pa bekostnad av en klart 6kad komplexitet.
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5.22 Fiberoptisk kommunikation

5.22.1 Inledning

Onskas kombinationen rérlighet och samtidig kommunikation finns det inget
realistiskt alternativ till radioférbindelser. Med radiolink kan man kombinera
rorlighet med snabbt upprittande av kommunikationsméjligheter. For fasta
forbindelser kan man anvinda trid eller koaxialkabel, men numera ir fiberop-
tisk kommunikation (FOC = Fibre Optical Communication) den Sverldgset
bista metoden. De frimsta fordelarna med fiberoptisk kommunikation jim-
fort med trid/koax ir:

* Stor bandbredd, vilket ger méjlighet till mycket héga datahastigheter.

* Léig dimpning, vilket ger stora avstind mellan forstirkare/repeatrar.

* Lag vikt och volym.

* Lag kostnad i forhallande till kapacitet.

* Ingen &verhorning, dvs. okinslig f6r EMI (Electro Magnetic Interference).

* Okinslig for EMP (Electro Magnetic Pulse).

Figuren nedan visar den grundliggande principen for FOC. Sindaren kan
betraktas som en elektro-optisk omvandlare (E/O), dir den elektriska insigna-
len styr den optiska utsignalen. Ljuskillor behandlas senare. Transmissionska-
nal dr den optiska fibern som for dver ljuset till mottagarsidan. Mottagaren kan
betraktas som en opto-elektrisk omvandlare (O/E), dvs. den skall omvandla
ljuset ut frdn fibern till en elekerisk signal.

Transmissionsmedium, Optisk fiber

YV = =V

Sandare, E/O Mottagare, O/E

Figur 5.29. Fiberoptisk kommunikation (FOC). (Kélla: FHS, Ragnar Ottoson)

5.22.2  Ljuskéllor

Som ljuskillor anvinds pé kortare avstind utan hdga datahastighetskrav ofta
lysdioder (LED = Light Emitting Diode). I kommunikationssammanhang an-
vinds numera nistan enbart laserdioder (LD), detta efter att man I5st dessa
komponenters barnsjukdomar, frimst rorande livslingd. Ljuskillorna ar upp-
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byggda som pn-6vergingar i limpliga halvledarmaterial (GaAs, AlGaAs, InD
InGaAsP, ...). Dé dessa matas med strom emitteras ljus. De kan vara kant- el-

ler ytemitterande, se speciallitteraturen inom dmnesomradet rorande LED och
LD.

Ljuseffekt
A

15 mW -

10 mW -

5mW +

e N . . .
i i » Drivstrom

f
100 mA 300 mA
I

Figur 5.30. Principiellt samband mellan drivstrom och ljuseffekt. (Kélla: FHS, Ragnar Ottoson)

I figuren ovan visas det principiella sambandet mellan ljuseffekten ut frin
ljuskillan som funktion av drivstrémmen f6r de tva typerna av ljuskéllor. Ha-
rav framgdr bland annat:

e LED ger ett nira linjirt forhallande mellan ljuseffekt och drivstrém inom
hela arbetsomradet.

e LD ger storre ljuseffeke (typiskt 5-20 mW) dn LED (typiske 1-5 mW).

* LD uppvisar en troskelverkan med god linjdritet under troskelstrommen /7,
och hyfsad linjdritet éver troskeln.

Bide LED och LD kan anvindas i analoga system inom sina linjira om-
raden enligt figuren, (LD endast 6ver troskeln). Dessa analoga system ar dock
under utdéende. Numera ir fiberoptiska system nistan undantagslost digitala
till-frin system (OOK = On-Off Keying), dir hog ljuseffekt motsvarar binir
etta och lag ljuseffekt binir nolla. LD switchas mellan lig och hég ljuseffekt
med drivstrommen ovanfor toskeln. Sindaren kan, som redan nimnts, be-
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traktas som en elektro-optisk omvandlare. Normalt krivs en kodomvandling
fran inspanning till drivstrommen for ljuskillan. Inspdnningen kan t.ex. av sys-
temutformningsskil omvixlande vara positiv och negativ, se exemplet nedan.

Data e 1 1 0 1 0 O 1 1 0

Elektrisk inspanning R |_| ﬂ
U U

Drivstrém till LED | | | | I_l I_I_l_l

v
~

>t
Drivstrom till LD ‘ﬂ;l‘_‘l‘““ﬂ"'\L'""M““‘
>t
troskelstrommen [ —T
Optisk uteffekt I | | | I_l | | | |
>t

Figur 5.31. Exempel pé elektro-optisk omvandling. (Kalla: FHS, Ragnar Ottoson)

Ett alternativ [till DMT = Direct Modulated (Laser Diode) Transmitter]
dr att LD hela tiden dr "pd” med hog effekt, varefter den bindra moduleringen
sker externt [EMT = External Modulator (Laser Diode) Transmitter] med hjilp
av elektriske styrda polarisationsfilter som hindrar (0) eller sldpper igenom (1)
laserljuset.

LD ir acskilligt snabbare dn LED, och kan switchas upp till 10-tals GHz,
medan man med LED kan nd upp mot 1 GHz.

Troskelstrommen 7, for LD i figurerna 4r temperaturberoende, vilket med-
for att det behdvs ett reglersystem for drivstrommen.

Genom att anvinda olika halvledarmaterial, dopningsgrader och geome-
trier kan ljusviglingden A, runt vilken huvuddelen av ljuspulsernas energi ar
forlagd, varieras. Med A avses vaglingden for ljuset i vakuum, dvs. (4 = ¢/f;
ddr ¢ dr ljushastigheten och f'ljusets frekvens. Viglingden i fibern blir dock
kortare.

Tidigare anvinde systemen huvudsakligen ljuskillor med A4 = 0,9 um.
Numera anvinds de mer attraktiva vaglingdsomridena runt A ~ 1,3 pm (dir
kvartsfibern har lag pulsbreddning, s.k. dispersion) samt runt A~ 1,6 pm (dar
fibern har ldg dimpning).
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Den spektrala bredden A4 avser bredden pa det vaglingdsomride dér hu-
vuddelen av ljuseffekten ir forlagd. Den koherenta ljuskillan LD har betydligt
lagre spekeral bredd (0,0001 4 0,005 pm) dn LED (0,02 4 0,2 pm). Detta
har betydelse for dispersionen i fibern, som till viss del beror pa A4, se nista
avsnitt.

Exempel:

Bestdm frekvenserna samt bredden pé det frekvensomride som motsvarar vig-
lingdsomridet 4 = 1,5-1,6 um med bredden 44 = 0,1 pm.

Vaglingden Ay = 1,5 um motsvarar frekvensen f; = ¢/A; = 200 THz.

Vaglingden A5 = 1,6 um motsvarar frekvensen f5 = ¢/4, ~ 187,5 THz.

Observera att den ligre/kortare vaglingden svarar mot den hogre frekven-
sen.

Bandbredden, dvs. bredden pé frekvensomradet, blir sledes
Af =|f, = ;| 12,5 THz = 12400 GHz = 12500000 MHz

En enormt stor bandbredd jamfort med vad man har tillging till inom radio
och radioldnk!

Som vi sett i tidigare kapitel bestimmer bandbredden den symbolhastig-
het [baud] som kan anvindas vid datadverforing. Hir finner vi en forklaring
till de fantastiska datahastigheter [bit/s] som kan uppnis med de fiberoptiska
systemen!

5.22.3  Fibrer

Figuren nedan visar nagra olika typer av optiska fibrer. Hos stegfibrerna har kir-
nan (core) ett ndgot storre brytningsindex (ca 1 %) dn holjet (cladding). Detta
medfor totalreflexion for ljuset i kirnan, férutsatt att utbredningsriktningen ar
nira parallell med fiberns symmetriaxel.
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hélje

karna

a) Stedfiber - multimod

wrigg| eo

b) Stegfiber - monomod

c) Gradientfiber - multimod

Figur 5.32. Fibertyper for optisk kommunikation. (Kélla: FHS, Ragnar Ottoson)

Stegfibern av multimodtyp enligt figur a har en kirna som ir betydligt
storre dn ljusvaglingden, cirka 50 um. Detta medfor att ljuset kan transmit-
teras genom fibern i minga s.k. vigutbredningsmoder, vilket svarar mot olika
utbredningsvigar enligt figuren. Antalet mojliga moder avtar med minskad
kirndiameter. D4 denna gérs mindre 4n cirka sex viglingder finns det bara en
utbredningsmod kvar, den s.k. fundamentalmoden HE ;. Vi har da en stegin-
dexfiber av monomodtyp, se figur b). Dessa ir de enda som numera forekommer
i telekommunikationssammanhang pé lingre avstind.

1 gradientfibern enligt figur ¢ ) dr overgingen frin kirna tll hélje kond-
nuerlig, dvs. brytningsindex minskar kontinuerligt med 6kande avstind fran
centrumlinjen. D4 utbredningshastigheten minskar med minskande bryt-
ningsindex fir de ljusstrilar som kommer lingre frin centrumlinjen en hégre
medelhastighet, vilket delvis kompenserar for den lingre gangvigen. Dirmed
minskar pulsbreddningen (dispersionen) jimfért med multimodfibern av
stegindextyp. Se mera nedan om dispersion. Gradientfibrer dr vanliga inom
vixlar och i lokala nitverk.
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Langt ifran all ljuseffeke som limnar ljuskillan kan kopplas in till fibern.
Numera tillverkas LED och LD for FOC oftast med en “integrerad” kort fi-
berstump, en s.k. ”pig tail”. Kopplingen ljuskilla/fiber ersitts for anvindaren
av det enklare problemet skarvning fiber/fiber. Typiska forluster f6r kopplingen
ljuskilla/fiber idr ca 3 dB f6r LD/multimodfiber, ca 6 dB fér LD/monomod-
fiber samt 10 4 20 dB f6r LED/multimodfiber. Kombinationen LED/mono-
modfiber ger mycket stor kopplingsforlust, och ar inte akeuell.

5.22.4  Fiberdémpning

Fiberdimpningen ir en viktig parameter for optiska kommunikationssystem.
Figuren nedan visar typisk fiberdimpning for kiselbaserad fiber som funktion
av vaglingden. Dimpningen beror dels pa absorption, dels pa ljusspridning.
Absorptionen orsakas av fororeningar, frimst hydroxidjoner (OH", som ger
ddmpningstoppar vid cirka 720, 950, 1200, 1400 samt 2800 nm) samt vissa
metalljoner. Dessutom fis en absorption av energi p.g.a. vibrationer i glaset
(resonanstopp vid ca 9 um). Den s.k. Rayleigh-spridningen ir ofrankomlig,
och dr proportionell mot A4, Orsaken till denna ir inhomogeniteter i fiberma-
terialet av en storleksordning som 4r mindre an vaglingden. Andra orsaker till
spridningen dr ojimnheter i kirndiametern, krékar pa fibern m.m.. Den teore-
tiskt ldgsta dimpningen 4r ca 0,16 dB/km vid A~ 1,6 pm. Vid FOC-starten ca
1970 var dimpningen ca 20 dB/km, dvs. mer 4n 100 ggr storre!

5.22.5 Dispersion

Dispersionen eller pulsbreddningen, definierad i figuren nedan ir en annan vik-
tig begrinsande faktor i fiberoptiska kommunikationssystem. Pulsbreddningen
begrinsar naturligtvis datahastigheten, ty pulser som sinds titt efter varan-
dra fir inte breddas si mycket att de "flyter ihop” pa mottagarsidan. En viss
overlappning (intersymbolinterferens, ISI) kan tillatas, ty denna kan motverkas
med s.k. utjimnare (equalizer) pd mottagarsidan. Det finns flera orsaker till
pulsbreddningen, bl.a. mod-, material- och vagledardispersion. Moddispersio-
nen i en multimodfiber beror, som redan nimnts, pa att de olika utbrednings-
moderna firdas olika ling vig genom fibern, se figur. Stérst moddispersion
har stegindexfibern av multimodtyp (ca 40 ns/km), under det att gradient-
fibrerna kan dillverkas med lig moddispersion (under 1 ns/km). Siffrorna
ovan giller for kortare fibrer (upp till nagra km), dir moddispersionen ir ap-
proximativt proportionell mot fiberlingden L. Med multimodfibrer kan man
overfora 10 Gbit/s ett hundratal meter (2002). For lingre strickor begrinsas
moddispersionen av s.k. modkoppling, vilket innebir att en vixling mellan
olika utbredningsmoder sker utmed fibern p.g.a. geometriska och dielekeriska
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ofullkomligheter. Detta visar sig medfora att moddispersionen endast okar som
kvadratroten ur L for langa fibrer. I monomodfibern saknas naturligtvis helt
moddispersion! Materialdispersionen orsakas av att brytningsindex varierar
med véglingden, under det att vigledardispersionen orsakas av utbrednings-
hastighetens vaglingdsberoende.

En ljuskilla med stor spektral bredd A4 (som LED) ger dirmed stor ma-
terial- och végledardispersion. Dessa typer av pulsbreddning paverkar sivil
mono- som multimodfibrer. Det visar sig att materialdispersionen har ett mi-
nimum (ca 1 ps/km/nm) vid A= 1,3 pm For att fa lag dispersion dven vid 4 =~
1,5-1,6 um (dir dimpningen dr som lagst) anvinds en s.k. dispersionsskiftad
fiber sista biten vid mottagaren. I denna specialfiber ir utbredningshastighe-
tens beroende av vaglingden motsatt mot i resten av fibern, varvid man delvis
kan kompensera bort vigledardispersionen.

Forutom kirna och mantel forses de optiska fibrerna med ett primarskydd
av plast. En fiberoptisk kabel bestar av ett antal primirskyddade fibrer i sekun-
dirskydd (plastror) och mantel, fuktsparr samt en central staltrad for dragav-
lastning.

N -1
o] \<—509% dispersion zT
7/ \i 50%
t t
Pin kabellangd L Py

Figur 5.33. Dispersion — pulsbreddning. (Kalla: FHS, Ragnar Ottoson)

5.22.6 Ljusdetektorer

Mottagaren kan, som tidigare nimnts, betraktas som en opto-elektrisk om-
vandlare (O/E), dvs. den skall omvandla ljuseffekten som limnar fibern till
en elekerisk signal. I fiberoptiska kommunikationssammanhang anvinds fo-
todioder av typ PIN (Positive Intrinsic Negative) eller APD (Avalanche Photo
Diode). Bida bygger pa foljande grundprincip: Ljuset (fotonerna) fran fibern
far triffa en backforspind PN-overging, varvid elektron-hal-par bildas. Dessa
ger upphov till en liten backstrom, som forstirks med en lagbrusande forstir-
kare, vilket ger upphov till den 6nskade elektriska utsignalen (spinning).

Kopplingsforlusterna mellan fiber/fotodetektor kan oftast férsummas, ty
den ljuskinsliga ytan kan goras storre dn fiberytan, varvid vi kan anse att de
flesta fotoner ut fran fibern kan tillvaratas. En for stor ljuskinslig yta ger dock
upphov till en “sléare” detektor, vilket ger problem vid de hdgsta datahastig-
heterna.
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APD utnytgjar en lavineffeke, dir varje foton ger upphov till ett stort antal
elektron-hal-par (jimfor fotomultiplikator). Dirigenom blir APD i allméinhet
kinsligare dn PIN. En nackdel med lavineffekten 4r dock att "multiplikations-
faktorn” blir slumpmissig, dvs. APN blir brusigare an PIN. Detta spelar dock
mindre roll f6r de flesta optiska mottagarna, detta med anledning av att det ter-
miska bruset i de elektriska delarna oftast dr den dominerande (begrinsande)
storkillan vid detekteringen. En annan, och principiellt ofrinkomlig killa for
stérning, i ett optiskt kommunikationssystem ir att fotonernas ankomsttider
ir stokastiska/slumpvisa, vilket ur systemsynpunkt kan uppfattas som ett brus.
Detta ger upphov till den s.k. “kvantgrinsen”.

For bide PIN och APD maste halvledarmaterial och dopningsgrader anpas-
sas s att kinsligheten blir stor f6r den aktuella ljusvaglingden. For det forst
anvinda omrddet runt A = 0,8 um anvinds kiselbaserade (Si) halvledarmate-
rial. For de lingre viglingdsomradena (4 ~ 1,3-1,6 um) dominerade tidigare
germanium (Ge), men numera anvinds olika kombinationer av indium (In)
— gallium (Ga) — arsenik (As) — fosfor (P).

5.22.7 Optiska forstérkare

I de flesta fiberoptiska kommunikationssystem dr den rickviddsbegrinsande
faktorn det termiska bruset i mottagarens fotodetekeor. For att sa icke skall bli
fallet méste signalnivan hojas fore detekteringen, varvid det blir den forstirkan-
de komponentens brusegenskaper som avgér kinsligheten hos mottagaren. For
att detta skall ge en forbittring méste denna forsta forstirkare vara ligbrusig.

Forst i borjan av 1990-talet kom optiska férstirkare med goda brusegenska-
per i praktiske bruk. Erbiumdopade fiberoptiska forstirkare (EDFA = Erbium-
Doped Fiber Amplifier) har ront stdrst intresse, detta frimst beroende pd att
de arbetar i viglingdsomréidet 1,5-1,6 um dir fiberdimpningen ir som ldgst.
Vi kan hir endast beskriva den grundliggande principen. For en noggrannare
redovisning hinvisas till speciallitteraturen.

Energinivadiagram

Pumpljus

------ ST CEREEY EEPEEEEEET mummmn

Ljus in > - - f- - - - - oo p e m b e  —

v

Figur 5.34. Mycket férenklad bild av fiberoptisk forstarkning. (Kélla: FHS, Magnus Astell)
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En erbiumdopad fiber "pumpas upp" av en kontinuerlig laser, varvid erbi-
umjonerna hojs till en hogre energinivd, se figur ovan. Det inkommande ljuset
stimulerar erbiumjonerna att dtergi till grundtillstaindet. Den frigjorda energin
skapar nya fotoner (stimulated emission). Vi far saledes en "multiplikationsef-
fekt" av antalet fotoner. Varje inkommande foton resulterar dock inte i exakt
lika manga utgdende fotoner, dvs. multiplikationsfaktorn 4r i sig stokastisk.
Detta visar sig medfora att "kvantgrinsen” okas fran i medeltal cirka 10 dill
cirka 20 fotoner per informationsbit f6r att uppna bitfelssannolikheten 107,

Bland andra typer av optiska forstirkare kan nimnas SOA = Semiconductor
Optical Amplifier, se speciallitteraturen.

5.22.8 Utveckling

For optisk kommunikation ver langa avstind ligger den storsta kostnaden i
utldggningen av fiberkabeln. For att kunna anvinda samma fiber for 6verforing
av flera oberoende meddelanden anvinds vdglingdsmultiplex (WDM = Wave-
length Division Multiplex). Detta dr exakt samma sak som frekvensmultiplex
(FDM), men i det optiska omridet anvinder man vanligen vaglingd A istillet
for frekvens f(med sambandet A = ¢/fj. P4 sindarsidan arbetar flera lasrar med
nagot olika viglingd, och pd mottagarsidan finns optiska komponenter som
filererar ut de olika vaglingderna. Om dessa ligger mycket titt far man placs
med ménga kanaler i samma kabel (DWDM — Dense WDM). For (D)WDM-
system anvinds inte repeatrar (blir for dyrt) utan EDFA (som forstirker alla
kanaler samtidigt).

Exempel pd Atantkablar (TAT = TransAtlantic Tube eller AC = Atlantic
Cable):

Mellan USA och England (1998) med bl.a. f6ljande approximativa data:
Tva kablar med fyra fibrer i varje. I varje fiber anvinds 8-WDM, dir varje
vaglingd sinder med 2,5 Gbit/s. Detta innebir 20 Gbit/s per fiber, dvs. totalt
80 Gbit/s i varje riktning. Optiska forstirkare (EDFA) anvinds med ca 60 km
mellanrum.

TAT-14 4r en ringkonstruktion som férbinder USA-England-Frankrike-
Holland-Tyskland-Danmark-USA. 16-DWDM med 10 Gbit/s per viglingd.
Med wva fibrerpar klaras totalt 640 Gbit/s. DWDM kriver elekeriskt avstdm-
bara laserdioder.

Med en teknik med s.k. solitonpulser kan man 6verfora ljuspulser helt utan
dispersion (pulsbreddning). Principen 4r mycket svér att beskriva, och bygger
pa olinjdra fenomen vid transmissionen genom fibern. 1999 gjordes en labo-
ratoriedemonstration (Lucent) med hela 1,6 Tbit/s dver en fiber, detta genom
att anvinda 40-DWDM med 40 Gbit/s per viglingd samt optiska forstirkare
med 100 km mellanrum! (2002 ir rekordet 3,2 Tbit/s).
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Alla hittills beskrivna system anvinder till-frain-teknik (OOK = On-off-
Keying). Enligt teorierna framgar atc fasstyrda koherenta system borde vara
effektivare, men forskning och utveckling inom denna del av optisk kommuni-
kation har dnnu inte natt inda fram.

En annan tinkbar anvindning av laserteknik ir som link, dvs. utan fiber.
Varvid fri sike krivs mellan sindare och mottagare.

5.22.9 Retroreflexkommunikation

Retroreflektion innebir att inkommande ljus aterkastas tillbaka rakt mot ljus-
killan av en optik i det belysta objektet. Fenomenet ir dven kint som s.k.
“kattogereflex”, t.ex. nir ljus frén ett fordons strilkastare reflekteras kraftigt
i djurdgon eller i konstgjorda reflexer av olika slag. Huvuddelen av den infal-
lande stralningen kan alltsd med hjilp av optik retroreflekteras tillbaka fran
ett belyst objeke dll killan med smd forluster, eller réjande signaler, i dvriga
riktningar.

Retroreflektion utnyttjas for kommunikation genom att anvinda laserljus
med olika modulationsmetoder i upplinken respektive i nedlinken. I upp-
linken kan exempelvis fasmodulering, som ju har konstant ljusintensitet, an-
vindas — samtidigt som nedlinken nyttjar amplitudmodulering genom att en
styrbar optisk anordning slipper fram (1) eller hindrar (0) laserljuset frin att
retroreflekeeras.

Dirmed behover inte det belysta objektet ha nagon egen sindarenhet, utan
endast en optisk modulator, vilket gér att t.ex. behovet av kraftforsorjning
minskar. Retroreflexsystemet kan dirmed vara mycket limpligt t.ex. for att
omprogrammera och himta lagrad information fran en "passerande” autonom
spaningsplattform. Retroreflexkommunikation ir svir for en motstindare att
uppticka, riktningsbestimma och avlyssna eftersom kommunikationskanalen
mellan sindare och mottagare ar mycket "smal” och i det nirmaste fri frin
"lickage” av strilning i odnskade rikeningar.

5.23 Avslutning

Telekommunikation dr en fundamental forutsittning f6r en chef att kunna
utfora forbandsledning. Med radiobaserad ledning kan man linka samman
minniskor (beslutsfattare) med sensorer och verkanssystem. Dirmed kommer
den information som dels tas fram pa ligre hierarkiska niva (stridsinformation
och underrittelser) och som dels tas fram pé hogre hierarkiska nivaer (under-
rittelser) att kunna foridlas till maximerad militir effeke.

For atc uppnd synergieffekter med de stridsindelade forbanden, krivs det
att enheterna i realtid eller i nira realtid till exempel kan genomféra gruppan-
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rop med tal eller ange position samt dverfora rorlig bild. Med ritt val av meto-
der och teknik kan en chef och dess forband uppnd hog effeke och leverera den
graderade verkan som krivs for att nd det slutgiltiga malet i en operation.

Ur ett historiskt perspektiv kan man konstatera att radiobaserad ledning
(Command and Control) har haft betydande péverkan pa de militira styrkor-
nas krigforingstérmégor. Det kan exemplifieras med Frankrikes oformaga att
anvinda sig av stridsvagnen 1940 da Tyskland genomforde sitt blixtkrig och
anfall genom Ardennerna. De franska markstridskrafterna kunde vil mita sig i
antal och kvalitet med de tyska men de var underldgsna i ledning, underrittel-
ser, bekimpning och rorlighet samt att de tyska luftstridkrafternas medeltunga
bombflygplan, stértbombare och jaktflygplan gavs i uppdrag att understdja
markbaserade enheter. Det ledde till en 6kad komplexitet som fransminnen
hade svart att hantera. Ddrmed kan man pastd att radiobaserad ledning var en
grundfaktor for ate utveckla Blitzkrieg-konceptet.

Telekommunikationen ska inte tillgodose att alla brukare har tillging «ill
all information i ett operationsomrade och i ett nirliggande omrade. Det frek-
vensutrymme (bandbredd) som finns tillgingligt, ricker inte till att forsérja
alla, overallt! Det 4r ddremot rimligt att en pluton kan ha en god uppfattning
om sitt ndromrade och ett ytrerliggare geografiskt omrade utdver det egna om-
radet (intresscomride for uppdraget). Diarmed kommer dataférbrukningen
kring plutonen och kompaniet att kunna ligga pd en skilig nivd under sjilva
genomférandet av den pégiende verksamheten. Ett sjoforetag bor diremot
kunna kriva tillging pa information frin ett storre geografiskt omrade i syfte
att tillgodose stridsledningssystemets behov av data. Till exempel, luftférsvars-
data som 6verfors mellan flera enheter kriver inte en orimlige stor tillging
pa bandbredd och dirmed kan man tillgodose behovet att ha tillging «ill all
stridsledningsinformation.

En gemensam ligesbild som kan ta hinsyn till alla; frin en plutonchef, en
attackpilot och till en fartygschef pd en korvett, kommer antagligen att fa en
bild som ir alldeles f6r komplex. Den bilden kommer formodligen inte att
kunna ge nagon reell effektiv nytta i en beslutsfattande situation. Det leder till
att man utifrn en ramarkitektur behover bygga en gemensam ligesbild som
ger underlag till den roll man har och till vilken uppgift man ska [6sa. Genom
en bra arbetsmetod minimerar man ett onddigt datafléde och man kan Gver-
fora datakapaciteten dit dir den bist behovs.

En beslutsfattare med ett adaptivt telekommunikationssystem har det lit-
tare att bli tekniskt interoperabel med andra linders truppslag och med civila
myndigheter och NGO's (None Governmental Organizations). Den tekniska
interoperabiliteten uppnds limpligen genom att dynamiskt kunna program-
mera nya vagformer och att flexibelt kunna vilja olika frekvensomriden. Uto-
ver det krivs forstds manga fler dtgirder for att lyckas med att kunna samverka
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utan ndgra allvarligare friktioner. Lyckas man komma dverens om olika teknis-
ka standarder, stabsmetoder, symboler och vilket sprik man ska bruka, da krivs
ovning och dter 6vning for att kunna forstd varandra i pressande situationer.

Forsvarsmaktens telekommunikationsnit (FTN) erbjuder idag tillsammans
med de publika resurserna och de taktiska niten goda méjligheter att éverfora
tal och data over stora ytor. Vi behover dock definiera vira framtida arbets-
metoder for att kunna kravstilla vara nya ledningssystem. Det leder till frigor
som: behdver den svenska Forsvarsmakeen anskaffa ett eget satellitsystem som
kretsar kring jorden i syfte att stodja var operativa verksamhet — eller kan vi
klara oss pa kortvagssystem och tillfilliga satellicuppkopplingar via kommer-
siella system?

Truppen vill bland annat uppritthélla den sociala och privata kommuni-
kationen under genomforande av ett uppdrag. UAV29-plattformar ska kunna
bira olika sensorer: optiska kameror eller andra sensorer som anvinder olika
vaglingder, den insamlade informationen ska sedan kunna 6verforas till en
bearbetningsnod.

Gemensamt for dessa tvd exempel ir att de kriver del av det bandbredds-
utrymme som finns att anvinda. Ett e-brev omfattar ca 10 kbit per A4 sida
med text. Diremot en realtidsbild fran en bildsensor kommer att dra betyd-
ligt mycket mer datakapacitet frin kommunikationssystemet. Vilket kriver en
noggrann analys av de framtida arbetsmetoderna och datakapacitetsbehoven!

29. UAV = Unmanned Aerial (Air) Vehicle.
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6. lgenkdnning och identifiering

6.1 Historik

Problemen med att kdnna igen sina egna férband, och dirmed undvika vada-
bekimpning, respektive att kunna identifiera specifika enheter ir troligevis lika
gammalt som kriget sjilvt.

Traditionellt sa har igenkidnnings- (IK) och identifierings- (ID)30 proble-
men 18st med symboler av olika slag som t.ex. fanor och standar, forbandsteck-
en, farggranna uniformer och liknande. Aven andra mer fantasirika metoder
har naturligtvis forekommit genom historien. T.ex. si rekommenderar For-
svarsmaktens instruktion ”Soldaten i falc” av 1955 ars utgava insmérjning med
vitloksolja eller montering av sandpappersbitar utanpa kliderna, for att med
lukesinnet respektive med kinseln kunna skilja vinner fran fiender under daliga
siktférhallanden. Ett annat lite udda exempel frin det andra virldskriget 4r att
soldater i allierade specialférband under invasionen i Normandie utrustades
med en liten mekanisk/akustisk igenkdnningsanordning som gav ett klickande
ljud ifrdn sig. Konceptet lir dock inte ha varit sdrskilt framgangsrike eftersom
ljudet fran “klickanordningen” var mycket likt det frin mekanismrorelsen vid
omladdning av de tyska soldaternas gevir ...

30. Pi engelska anvinds akronymerna IFF — Identification of Friend and Foe, respektive CCID
— Coalition Combat Identification Device.
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6.2  Vadabekampning

Ett modernt exempel 4r Gulfkriget 1991 dir egen eld orsakade forluster hos de
allierade som totalt sett uppgick till 24 % av de dodade, respektive 15 % av de
skadade soldaterna — och hela 77 % av de utslagna stridsfordonen!3!

Vadabekdmpning dr naturligtvis oacceptabelt, i synnerhet som kinslighe-
ten for personforluster kraftigt har 6kat i vistvirlden under de senaste aren.
Situationen blir dessutom sirskilt politiskc komplicerad om olika aktorer inom
samma allians rdkar vidabekdmpa varandra, som t.ex. nir amerikanske strids-
flyg slog ut brittiska pansarskyttefordon under Gulfkriget 1991.

Orsaker till att vadabekimpning uppkommer kan exempelvis vara:

* Dalig omvirldsuppfattning vad avser positionen f6r olika enheter och akts-
rer i konfliktomrédet.

* Vira egna och motstindarens enheter kan ha likadan eller liknande utrust-
ning.

* Motstandare som medvetet blandar sig med civilbefolkningen.
* Vardsloshet, ridsla och stress; "skjut forst - och friga sedan”.
* Bristfillig trining, disciplin och koordination.

* De stindigt 6kande rickvidderna for vapen- och sensorsystem som medger
stora stridsavstind med tillhdrande svérigheter att skilja vinner frin fien-

der.

Osikerhet om det ir vinner eller fiender man méter leder ocksa till langa
beslutstider — som i sin tur leder till 6kad risk att sjilv bli bekimpad, av vinner
eller fiender ...

6.3 Militarteknik for IK/ID

Tekniska l6sningar f6r IK/ID har linge varit vanliga frimst inom luftarenan,
men kommer nu allt mer dven for vriga tillimpningar i takt med att acceptan-
sen for egna forluster minskar. IK/ID-systemen brukar delas in i aktiva system
som “frigar” genom att skicka ut energi i ndgon form, respektive passiva dito
som forlitar sig pd nagon detekterbar egenskap hos objektet. Se exempel i tabel-
len nedan.

31. U.S Congress, Office of Technology Assessment 1993, "Who Goes There: Friend or Foe?”
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Tabell 6.1. Exempel pé aktiva- och passiva IK/ID-system

OBJEKT
P~ Passivt Aktivt
=]
'<>T: Passiv Malade tecken, uniform Fyrar av olika slag
-4
§ Aktiv Radarsystem, reflexer Frage/svar-system
o

IK/ID-systemen ir dven antingen direkta, vilket innebir att anordningen
sjalv utfor arbetet, eller indireksa som forlitar sig pa extern information. Bist
effekt erhills oftast om de olika IK/ID-anordningarna ir samverkande, dvs. kan
utbyta information med varandra via ett nitverk.

Teknikens ¢llforlitlighet ir ocksd en mycket viktig parameter. Operatorerna
maste uppleva att IK/ID-systemen ir att lita pa. A andra sidan fir inte opera-
torerna tranas att lita s blint pé sina IK/ID-system att de dsidosictter sitt eget
omdoéme.

6.4  For- och nackdelar med passiva och aktiva system

Passiva IK/ID-systems frimsta fordel 4r att de inte riskerar att roja sig genom
att utsinda energi som kan detekteras av motstandaren. Nackdelen ir att det
har visat sig vara svart att fa passiva system tillrickligt tillf6rlitliga — i synner-
het pd stora stridsavstand. Det handlar ju inte bara om att exempelvis kunna
konstatera att objektet 4r en stridsvagn — utan dven om att kunna avgéra om
vagnen ir egen, fientlig eller allierad. Tillforlitligheten kan 6kas genom att lita
flera passiva IK/ID-anordningar samverka med varandra. Hirmed okar ocksd
systemens komplexitet och kostnader, samtidigt som “passiviteten” i viss man
forloras, eftersom samverkan i sig kriver ndgon form av energidverforing i ett
nitverk.

Abktiva IK/ID-system viktigaste fordelar dr dess generellt site lingre rickvidd
och hogre dllforlitighet jimfort med passiva system. Den frimsta nackdelen ar
act aktiva system ir rojande genom sitt utsindande av detekterbar energi.

6.5  Fyrar och reflexer

Ett sdtt att ge sig till kinna som “egen” 4r att personalen eller materielen utrus-
tas med fyrar (pa engelska Beacons eller s.k. "Budd lights”/”Darpa lights”32).

32. Fran engelskans "Buddy” = vardagsslang for kompis, polare. DARPA = Defense Advanced
Research Projects Agency, dvs. en amerikansk motsvarighet till FOI som utvecklat bl.a. fyr-
system.
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Fyrarna utsinder elektromagnetisk stralning i ndgon form som kan detekteras
av egna forband.

Fyrljuset skapas i elektriska lampor eller av lysdioder, alternativt pa kemisk
vig i s.k. ljusstavar. Det enklaste dr naturligtvis att sinda ut ljus i olika firger
som ir synliga for 6gat. Det dr ocksa vanligt att fyrarna strdlar inom det s.k.
ndra infrardda omradet (NIR) som ir osynligt for ett naket 6ga, men syns i opt-
roniska bildférstirkare (Eng. Night Vision Goggles). I bada fallen kan fyrarna
antingen lysa kontinuerligt eller blinka.

Vissa fyrar kriver en inkommande "frdga” {or att tindas. Fyren kan sedan
lysa kontinuerligt eller aterg3 till site vilolige efter en viss forutbestimd tid. Lis
mer om s.k. frige/svar-system nedan.

Ett alternativ till aktiva fyrar, som ju ir réjande genom sitt utsindande av
strdlning, dr att istdllet anvinda reflexer av olika slag. Reflexerna syns f6rst nir
de dterkastar “frdgarens” belysning som kan vara synlig eller osynlig. Reflex-
erna ir ofta utformade som lict igenkdnnbara symboler. Ett vilkint exempel ar
FN-alliansens symbol i form av ett upp och nedvint ”V” som anvindes under
Gulfkriget 1991.

Forutom att identifiera personal och utrustning kan fyrar och reflexer dven
anvindas for vigvisning eller f6r act mirka ut exempelvis landningsplatser eller
minfilt.

6.6  Frage/svar-system

Aktiva IK/ID-system ar vanligen s.k. frige/svar-system dir “frigaren”, interro-
gatorn, genererar en friga som sinds till det mal som skall identifieras. Egna
plattformar har en “svarare”, s.k. mransponder, som tar emot frigan och gene-
rerar ett svar, enligt en i forvdg verenskommen kod, som sinds tillbaka till
interrogatorn.

De flesta frage/svar-system som 4r operativa 2006 arbetar inom radaromré-
det, men dven optiska vaglingder (laser) forekommer. Interrogatorns sindare
och mottagare 4r vanligen en specifik enhet, men kan ocksé vara en sekundir
uppgift for en aktiv sensor. Exempelvis sa kan en spanings- eller eldledningsra-
dar ha en sirskild vagform inprogrammerad 6r IK/ID-funktionen, men van-
ligast dr som sagt att sensorplattformen kompletteras med en sirskild IK/ID-
utrustning. Detta frimst for att kunna forenkla och forbilliga transpondern,
som ju annars méste kunna hantera ett stort antal olika typer av egna eller
allierade sensorers olika vaglingdsomraden.
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Frage/svar-system kan ge tva underlag for IK/ID:

1. Definitivt eget; om malet ger ett korreke svar.

2. Okidnt; om milet inte svarar, vilket ju kan bero pé att transponder saknas
eller 4r ur funktion.

Frage/svar-system kan siledes inte ge underlag f6r IK/ID av malet som
fientligt! Istdllet anvinds de for att kunna utesluta egna foretag, vilket i allmin-
het ir ett nodvindigt kriterie for att fi tillstind att 6ppna eld.

6.7  Hogupplésande sensorer och modulationsdetektorer

Framtida alternativ dll dagens frige/svar-system 4r sensorer med sd pass hog
upplosning att de kan urskilja dllrickligt ménga specifika detaljer hos objek-
tet for att kunna jimfora dessa med lagrade parametrar i ett datoriserat IK/
ID-bibliotek. Millimetervigradar eller laserradar (lidar/ladar33) bér i en nira
framtid kunna ge tillrickligt hog upplosning for att klara detta. Den tekniska
utmaningen ligger nog frimst i att objektets reflekterande egenskaper34 och
utseende varierar stort beroende pa fran vilket hall det betraktas av sensorn.
Det ir ju exempelvis mycket stor skillnad pa ett flygplans siluett framifrdn,
ovanifrdn eller frin sidan.

Ett annat intressant teknikomride for IK/ID ir méjligheten att utnyttja
fenomenet att elektromagnetisk energi som reflekterats mot snabbrorliga delar
pa objektet blivit modulerad av dessa. Exempelvis sa paverkas radarenergi som
reflekeerats mot bladen i en helikopterrotor, gasturbin eller jetmotor av bladens
utformning, antal och rotationshastighet. Denna modulation av “ekot” kan
sedan detekteras och jimforas med biblioteksparametrar hos mottagaren. Aven
hir 4r det dock ett problem att modulationen beror av frin vilket hall objektet
belyses av sensorn. Fran vissa rikeningar kanske ingen energi dverhuvudtaget
nar de roterande bladen eller reflekteras dter till sensorn.

IK/ID-system med hogupplosande sensorer eller modulationsdetektorer
kombinerade eller var for sig kan naturligtvis inte heller urskilja 4garen” om
flera aktorer i konfliktomradet anvinder likadana plattformar.

33. RADAR - radio detection and ranging. LIDAR — /ight detection and ranging, vilket 4r syno-
nymt med LADAR — /aser detection and ranging.
34. Ett objekts reflekterande egenskaper brukar anges som dess radar— eller lasermalarea.
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6.8  Svenska "SWIFF” och NATO:s IFF Mark Xl

6.8.1 SWIFF — Swedish Identification of Friend or Foe

Sveriges tidigare IK-system for luftarenan PIN-79 togs ur drift 2005 efter dver-
enskommelse med European Frequency Agency (EFA). Huvudanledning var
frekvenskonflikter med bl.a. det civila flyget, satellitkommunikationssystem
och mobiltelefonisystem. Nu infors ett NATO-anpassat system, SWIFF — Swe-
dish Identification of Friend or Foe. D4 detta 4r nytt for svenska férhillanden

ges hir en timligen utforlig systempresentation.
Viktiga krav pa vart nya IK/ID-system "SWIFF” 4r bl.a. att det skall:

* Uppfylla kraven fran civila luftfartsmyndigheter.

* Vara ett Forsvarsmaktsgemensamt system f6r de mark-, sj6- och flygstrids-
krafter som upptrider eller verkar inom luftarenan.

* Innehalla en svensk nationell mod med starkt skydd mot vilseledning och
storning.

*  Vara kompatibelt med NATO:s IFF Mark XII for att fungera vid internatio-
nella insatser efter tillforsel av kryptomoduler och kryptonycklar.

Kompabilitetskravet ovan gor att SWIFF maste anpassas till NATO:s stan-
dardisering.

6.8.2  STANAG nr 4193

IFE-system inom NATO specificeras i Standardization Agreement (STANAG)
nr 4193 med féljande innehall:

 Dart I: en generell beskrivning av fragare och svarare.

* Part II: prestanda vid elektroniska stérningar (NATO sekretess).

* Part III: prestanda for system som ir installerade pa en plattform.

e Darc IV: teknisk karakeeristik f6r mod ”S” i militdra frigare och svarare.

e Dart V: beskrivning av vigformen f6r den kommande mod ”5” (NATO
sekretess).

* DPart VI: anvindningen av vigformen f6r mod 75” (NATO sekretess).
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6.8.3 IFF Mark XI1

NATO:s standardiserade IK/ID-utrustning “/FF Mark XII” kan arbeta i ett
flertal moder dir de s.k. A, B, C och D ir civila — respektive 1, 2, 3, 4 och 5 ir
militira. Mod S 4r en datalink. Den civila moden A 4r kompatibel med den
militdra moden 3, och de civila moderna B och D anvinds inte i Europa.

Informationsutbytet i olika moder varierar. Mod 3/A visar endast identi-
teten (eng. Flight number) och mod C kompletterar med flygfarkostens hojd,
vilken mits utifrin lufterycket och anges i intervall pa 100 fot.

Den militdra mod 1 visar uppgift (t.ex. spaning) och hirkomst, som t.ex.
nationalitet, flottilj eller flygbas. Mod 2 kompletterar med fennummer eller
annan unik identitet.

Mod 4, NATO:s “secure IFF” mod, ir ett de facto-krav for att fa delta i
koalitioner. Den anvinder militir krypterad kod som ger fyra olika utvirde-
ringsalternativ:

* Inget svar.
o Icke godkint svar.

¢  Godkint svar.

* Ingen fraga stilld.

Mod 5 har en ny kryptering som bl.a. anvinder sig av bandspridning (dnnu
¢j infort inom NATO). Mark XII byter dirfor beteckning till Mark XIIA i och
med infrandet av mod 5.

Aven kombinationer anvinds dir fragor skickas i olika moder. S.k. “Znterla-
ced mode” innebir t.ex. att man skickar fragor sekventiellt, exempelvis:

* En mod 4 och en mod 1 friga.
* En mod 4 och en mod 2 fraga.
* Enmod 4 och en mod 3 fraga.

Direfter repeteras sekvensen.

Utforligare datakommunikation mellan fragare och svarare sker i daralink-
moden S, dir kommunikationen kan ske i fyra nivder. Sverige avser att ansluta
sig till nivd 1 och 2 vilket &r minimikrav i Europa for att f2 flyga i kontrollerat
luftrum.
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6.8.4 Sveriges PI-05

SWIEFF realiseras nu (2006) genom anskaffning av NATO:s standardiserade
IK/ID-utrustning "IFF Mark XII” vilken inférs i Sverige som P/-05 (Pulsindi-
keringsutrustning 05).

AnskafIningen sker genom inkdp av “hyllvara” som vid behov anpassas for
montering i vira svenska plattformar. Férband ingdende i Sveriges bidrag till
Nordic Battlegroup och annan internationell verksamhet prioriteras vid tilldel-
ning av PI-05.

P34 sike kan PI-05 komma att uppgraderas, eller ersittas, for att dven upp-
fylla det ursprungliga SWIFF-kravet pé att dven innehdlla en svensk nationell
mod med starkt skydd mot vilseledning och st6rning.

6.9  Storningsproblematik for frage/svar-system

D4 IK/ID-system har flera anvindare pd samma frekvenser/kanaler sa upp-
kommer ldte interna stérningar. Exempel pa olika typer av interna storningar
ar t.ex:

e Sammanblandning av mél som ligger nira varandra (Eng. *Garbling”).

* Osynkrona svar (Eng. “FRUIT” = Friendly Reply Unsyncronised In Time).
Dpvs. transpondersvar som inkommer eftersom en annan plattform har sint
ut en fraga.

* Mittnad av systemet (“6verfrigning”).

* Reflektioner och flervigsutbredning,.

For att minska problemen ovan sa bor IK/ID-systemet endast skicka fragor
nir det dr nodvindigt for att identifiera ett mal som upptickts av primarsens-
orn. For att undvika att “smutsa ned” omgivningen med frigor si bor 1K/
ID-systemet ha samma tickningsomride, och inte lingre in den primirsensor
som det arbetar tillsammans med. Man kan ocksa anvinda sig av slumpmissig
(s.k. “jittrad” = “skakig”) frigerepetitionsfrekvens for att minimera risken for
osynkrona svar (Eng. “FRUIT”).

Risk for att fa ett oonskat men korreke transpondersvar uppkommer natur-
ligtvis om en egen enhet befinner sig i nirheten av fienden. Dessutom kan en-
ergi som “spills” i oonskade rikeningar, t.ex. frin ofullkomliga IK/ID-aperturer
med mer eller mindre stora back- och sidlober, ge felaktig information till- eller
“spdrra” egna plattformar i nirheten.

Ett exempel pa det senare ir luftvirnsenheter som grupperats for act skydda
en flygbas. Om Iv-enheternas IK/ID-antenner dven sinder, och dirmed ocksd
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mottar, energi i odnskade rikeningar; s kan frdgor som sinds mot inkomman-
de (anfallande?) maél pa stora avstind felaktigt komma att besvaras frin egna
flygplan med tillslagen transponder som befinner sig pa- eller invid flygbasen.

6.9.1 Sidlobsundertryckning

Ett sdtt att minska problematiken med o6nskade men ofrankomliga back- och
sidlober dr att undertrycka dessa. P engelska “Interrogation Sidelobe Suppres-
sion (ISLS)”. Undertryckningen sker genom att skicka ut en sirskild ISLS-puls
via en rundstrilande antenn eller via skillnadskanalen pa en flerlobig riktan-
tenn3> med summa- och skillnadskanaler. I vilket fall som helst s& maste ISLS-
antennen ha en avsevirt /igre antennvinst in i huvudantennens huvudlob, men
en nagot Adgre antennvinst 4n i dess sidlober.

Mottagaren i svararens transponder detekterar ISLS-pulsen och jaimf6r den-
na i styrka (amplitud) med huvudsignalen som innehéller IK/ID-fragan. Om
amplitudskillnaden mellan huvudsignalen med IK/ID-frigan och ISLS-pulsen
ar mindpre in fyra ganger (6 dB) sa antas frigan ha utsints via en sidlob. Dir-
med godkinns inte frigan, och transpondern skickar heller inget svar.

P4 liknande sitt kan ett mottagarsystem hos frigaren, pa engelska "Receiver
Sidelobe Suppression (RSLS)”, undertrycka transpondersvar som inkommer i
frageantennens sidlober genom att anvinda sig av tvd separata mottagare. Den
ena mottagaren ir kopplad till huvudantennen, och den andra dill en s.k. “vak-
tantenn” vilken vanligen dr rundstrilande. Genom att jimfora signalstyrkan in
till dessa bada mottagare kan frigaren avgora om transpondersvaret inkommit
i dess huvudantenns huvudlob eller i nigon av sidloberna.

Den storsta effekten med ISLS eller RSLS erhélls om man har ménga fra-
gare och svarare inom ett litet geografiskt omrade. Andra viktiga fordelar ar
ocksa att risken generellt sett minskar f6r sammanblandning av mal som ligger
nira varandra ("Garbling”), osynkrona svar ("FRUIT”) och mittnad av IK/
ID-systemet.

35. Antenner med tvi- eller flera huvudlober anvinds for att férbattra biringsinmitningen till ett
mil vid anvindning av antenner med stor enskild lobvidd.
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7. Informationsteknik

Informationsteknik (IT), d4ven benimnt informationsteknologi (eng. infor-
mation technology), ir ett samlingsbegrepp som innefattar teknik som kan
anvindas for att hantera och bearbeta information. I synnerhet dsyftas den
hantering och bearbetning av information som kan astadkommas med hjilp
av datorer, datornitverk och datorprogramvara. Vire att notera ar att IT per
definition handlar om sjilva tekniken snarare 4n vad tekniken anvinds till,
vilket ocksa dterspeglas av detta kapitel som behandlar informationstekniken i
sig sjilvt utan att gora ansprak pa ate diskutera eller definiera den semantiska
inneborden av “information” eller data”.

Kapitlet inleder med en bakgrund till IT och militdr nytta ur ett lednings-
perspektiv, dir méjligheter och begransningar askddliggors. Direfter behandlar
kapitlet informationsteknik underifrin och upp genom att ta upp hur en dator
ir konstruerad, hur operativsystemet fungerar som en brygga mellan datorns
kretsar och anvindarprogrammen, hur programvara konstrueras och vidmake-
halls same till sist hur datorn blir en del av nagonting storre genom att kom-
municera med andra datorer pa ett nitverk.

7.1 Informationsteknik och ledningssystem

Informationsteknik utgdr tillsammans med telekommunikation de byggstenar
som behovs for att realisera visionerna avseende framtida ledning, nitverksba-
serat forsvar och datafusion enligt de inledande kapitlen i denna bok. Fér att
visionerna skall kunna bli verklighet 4r det dock viktigt att de bygger pa rea-
listiska férhoppningar om vad byggstenarna faktiskt kan astadkomma — bade
idag och inom en rimligt nirliggande framtid. Om denna insikt saknas finns
det risk for att det byggs upp forvintningar och visioner som i praktiken inte dr
uppnéeliga. Detta bor undvikas eftersom det ur flera aspekeer blir kostsamt ur
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utforar-, bestillar- och kundperspektiv act agera pa felaktiga premisser nir det
giller I'T. Inom Forsvarsmakten dr denna effeke pataglig i samband med upp-
byggnaden av det "nitverksbaserade forsvaret” dir forskarna och I'T-teknikerna
helt kommer till korta nir det giller att realisera den vision som har byggts
upp. Fortfarande rader en stor klyfta mellan det nitverksbaserade paradigmet
och den plattformscentrerade verklighet som rader ute pa de vapenplattformar
som dr i drift och som kan forvintas komma att tas i drift inom en dverskidlig
framtid. Med detta inte sagt att det 4r dumt att ha en vision att utveckla mot,
men utvecklingen bér ske med insikt om rddande mojligheter inom IT.

Till de mer konkreta, och kanske mer verklighetsnira, utmaningarna vid
systemutveckling hor att fa den fysiska IT-miljon att fungera péd ett bra sitt
sd att det gar att kommunicera snabbt och sikert, grinssnittet blir intuitivt
m.m. Regelbundna framsteg inom tillverkningsindustrin, med vixande be-
rikningskapacitet, minne och lagringsutrymme som resultat, har de senaste
decennierna gett upphov till en stindigt stigande tendens avseende datorers
berikningskraft. Tillvixttakten brukar anses innebira férdubblad beriknings-
kraft vartannat dr, vilket vanligtvis refereras till som Moores lag.3¢ Vid utveck-
ling av komplexa system inom ramen for ett datornidtverk dr det vikeigt att
den fysiska IT-miljén fungerar vil sivil nu som i framtiden i linje med denna
stindigt pagiende utveckling.

Utéver de fysiska datorerna och det medium som ir tinkt att koppla ihop
dem 4r design och utveckling av passande programvara ett minst lika svéirt och
resurskrivande problem. Inte minst utgor algoritmutveckling ett centralt tema
inom ledningssystemsutveckling och vid utveckling av nya beslutsstddshjilp-
medel, dvs. framtagande av den logik som behévs for t.ex. hjilp med slutsats-
dragande, automatiska varningssystem m.m. Sett ur ett storre perspektiv ar
det forst och frimst vikeigt att systemet utvecklas med grund i den aktuella
tillimpningsdominen med vilket t.ex. avses att ett datorstod med datafusions-
kapacitet méste utvecklas utgdende fran de krav som det tillimpliga lednings-
systemet stiller. Sett till systemets livscykel finns det dock nagra generella prin-
ciper som bér foljas for att uppna skalbarhet, robusthet och flexibilitet samt for
att kunna hantera de olika typer av heterogenitetsaspekeer som systemet bor
forvintas kunna hantera. Viktiga sidana generella principer ror t.ex. anvind-
ningen av en komponentbaserad mjukvaruarkitektur, anvindandet av distri-
buerade programvarukomponenter, integrationen av heterogena komponenter
och heterogena data, standardisering, robusta mekanismer fér felhantering

36. Gordon E. Moore, en av grundarna till elektronikféretaget Intel, antog ursprungligen att
antalet transistorer som det dr méjligt ace f& plats med pa en integrerad krets fordubblas varje
ir. Moore reviderade senare férdubblingstakten till att gilla vartannat ar, och detta senare
antagande har sedermera visat sig gilla alltsedan den integrerade kretsens intag for 50 &r sedan
intill dagens datum.
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samt hantering av informationssikerhet. Ett ramverk som stddjer dessa prin-
ciper kan sedan anvindas som grund for mer dominspecifika lednings- och
datafusionssystem dir dessas mer specifika funktionella krav implementeras.
Genom att anvinda denna metodik kan nya applikationer utvecklas snabbt
genom anvindande av existerande system som grund.

Sammantaget innebir ledningssystemsutveckling att vi méste fi alla bitar
att samverka — ledning som passar officerens mentala tankeprocess enligt bo-
kens inledande kapitel, algoritmer som klarar av att implementera den tinkta
visionens logik, utveckling av den programvara som behévs och framtagande
av fysisk IT-infrastruktur som haller méttet. Utvecklingen maéste ske parallellt
lings alla dessa dmsesidigt beroende spar.

7.2 Datorarkitektur

Datorer kan dstadkomma de mest hipnadsvickande saker, men ir i sjilva ver-

ket vildigt enkla. En dator kan bara géra fyra grundliggande uppgifter:

»  Erhilla indata. Datorer accepterar information frin omvirlden.

* Behandla information. Datorer utfor aritmetiska eller logiska (beslutsfat-
tande) operationer baserat pa information.

e Producera utdata. Datorer kommunicerar information till omvirlden.

»  Spara information. Datorer flyttar runt och sparar information pa olika ty-
per av media.

Varje datorsystem innehaller hardvarukomponenter — fysiska delar — som
ir speciellt inriktade pé att tillhandahalla funktionalitet inom ett av dessa fyra
segment:

* Inenheter accepterar indata frin omvirlden. Vanliga inenheter hos person-
dartorer 4r tangentbord och méss.

*  Processorn behandlar information. Processorn dr datorns “hjirna” och utfor
aritmetiska berdkningar samt fattar enkla beslut genom att jamfora olika
typer av informationsfragment.

o Utenheter vidarebefordrar information till omvirlden. Persondatorer anvin-
der ofta en TV-liknande monitor som frimsta utdataenhet och en skrivare
for att producera pappersutskrifter.

*  Minnet och lagringsenheterna lagrar information, men tjanar delvis olika
syften. Datorns minne — ibland benimnt arbetsminne, internminne eller
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primirminne — anvinds for att spara program och data som behover kunna
nds snabbt av processorn. Lagringsenheterna — t.ex. USB-minnen, harddis-
kar, disketter och bandstationer — anvinds istillet for lingsiktig forvaring
av data som inte behovs for stunden.

Observera att lagringsenheterna egentligen inte ir ndgonting annat in
ihopkopplade in- och utenheter.

Nir de kombineras utgdr de nimnda fyra typerna av komponenter hird-
varudelen av ett datorsystem. For att systemet skall bli anvindbart krivs nu
”bara” att mjukvara, dvs. ettorna och nollorna som talar om f6r datorn vad den
skall gora, fors in i systemet via inenheterna.

7.2.1 Processorn

Datorns hjirna benimns processor eller CPU (eng. central processing unit).
Den ir ansvarig for att kontrollera datorsystemets aktiviteter, beridkna saker och
utfora alla instruktioner. Processorer finns i manga mer eller mindre avancerade
utféranden, men har alla som sin fundamentala uppgift att utfora en sekvens av
binirkodade instruktioner som finns lagrade i primidrminnet. Denna sekvens
av instruktioner kallas maskinkod och kan direkt utforas av datorn.

De flesta moderna datorer ir av von Neumann-typ med vilket menas att
de utfér instruktionerna rad for rad enligt processorns programriknare som
alltid pekar pa den aktuella instruktionen. Om inte instruktionen som utférs
innebir ett hopp tll en ny minnesposition stegar programriknaren fram till
ndsta instruktion efter att den har utfort den instruktion som den pekar pa. En
sidan dator utfor instruktionerna i en stindigt pigaende fetch-decode-execute-
writeback-slinga:

*  Himta (eng. ferch). Det forsta steget innebir att en instruktion hdmreas frin
internminnet. Den exakta platsen i interminnet avgors av programriknaren
som ir ett internt processorregister som sparar en siffra motsvarande den
adress ddr den aktuella instruktionen skall himtas. Efter att en instruktion
har himtats forflyttas programriknaren framat lika manga minnespositio-
ner som instruktionen var lang sa att den pekar pa nistkommande instruk-
tion.

» Avkoda (eng. decode). Instruktionen som har himtats frin minnet tolkas
for att bestimma vad processorn skall gora. Avkodningen innebir att in-
struktionen bryts ner i olika delar for att utréna vilken del av processorn
de olika delarna kommer att paverka. Instrukeionen bestar typiske av ett
antal siffror, t.ex. ett antal bytes, dir varje siffra paverkar pa olika sitt bero-
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ende pd hur instruktionsuppsiteningen ser ut f6r den akeuella processorn.
I programmeringsexemplet som gas igenom i inledningen av avsnittet om
programmeringssprak kan man t.ex. se att den forsta siffran anger vilken
instruktion som skall utféras medan nistkommande siffra utgor ett virde
eller en minnesadress (om det ir ett virde eller en minnesadress som avses
beror pa den aktuella instruktionen). En instruktion bestar allra oftast av ett
kommando som skall utféras, t.ex. addition, f6ljt av det som kommandot
skall operera pa, t.ex. ett virde, en minnesadress eller ett processorregister.

o Exekvera (eng. execute). Efter att en instruktion har himrtats och avkodats
exckveras den. Under detta steg kopplas olika delmingder av processorn
ihop sd att den kan utfora den énskade instruktionen enligt det som avko-
dats. Om det t.ex. 4r en addition som har begirts si kommer en sa kallad
aritmetisk enhet att kopplas till indata och till utdata s atc utdata efter
exckveringen innehéller summan av indata.

Skriva (eng. writeback). 1 detta sista steg skrivs resultatet tillbaks till nigon
form av minne beroende pé den instruktion som utférts. Ofta skrivs resul-
tatet direke il ett processorregister for snabb dtkomst av de instruktioner
som foljer, men om resultatet inte skall anvindas omedelbart skrivs det till
det ldngsammare primdrminnet. Det finns ocksd hoppinstruktioner som
skriver sitt resultat till programriknaren for att pa sd sitt dstadkomma repe-
terande slingor eller villkorshopp av olika slag.

Efter att resultatet frdn instruktionen har skrivits till minnet borjar proces-
sen om genom att nista instruktion himtas frin den position som program-
riknaren nu pekar pa.

Den beskrivna fetch-decode-execute-writeback-modellen giller for de allra
flesta processorer, men ofta forekommer olika trick f6r att f& upp hastigheten,
t.ex. genom att himta kommande instruktioner i forvig baserat pa kvalifi-
cerade gissningar om vilken vig maskinkodsprogrammets hoppinstruktioner
kommer att ta (med risk for att bli tvungen att slinga resultatet om viigen blev
en annan in den som gissats).

7.2.2 Négra ord om framtidens datorarkitekturer

En parallell dator har flera oberoende processorer som bearbetar informatio-
nen. Detta utnyttjas ofta pd serverniva dir den typiska anvindningen innebir
att manga helt separata uppgifter behéver 16sas pa samma gang. Man kan
ocksé specialskriva sina program sa att de passar for parallell exekvering vil-
ket kriver att de olika processorerna utnyttjas for att berikna delresultat som
sedan utvixlas mellan de olika processorerna. Detta ir ofta fallet vid svara
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vetenskapliga berikningar som annars skulle ta oproportionerligt lang tid att
berikna.

Idéerna bakom parallella datorer utgér den mest attraktiva och troliga grun-
den for framtida datorutveckling. Genom att lata ett enda processorchip utgo-
ras av flera processorer — sa kallade kirnor — som tillsammans utgér en enda
parallellt exekverande enhet kan dagens teknologi skalas upp for att uppni
bittre prestanda utan att man behdver drabbas av problem med virme, begrin-
sat fysiskt utrymme pa kretsen m.m.

Manga anser att utvecklingen av processorchip med flera kirnor dr den
storsta nyheten inom datorutvecklingen sedan det objektorienterade program-
meringsparadigmets intdg. Den stora fortjansten ar att betydligt hogre pre-
standa kan uppnds utan att effekten behéver héjas nimnvirt relative anvind-
ningen av dagens (enkla eller parallella) processorer. Alla stérre akeorer inom
datorindustrin ser ut att vara rérande dverens om att processorchip med paral-
lella processorer hor framtiden till, men samtidigt innebar parallell berikning
ménga problem och utmaningar som maste l6sas. Frimst ror det sig om att ett
overgivande av von Neumann-arkitekturen innebir att sittet vi programmerar
pa maste dndras i grunden vilket i sin tur for med sig ett stort antal frigor att
besvara. Hur vil kommer existerande algoritmer att fungera med flera kidrnor?
Hur kan vi anvinda existerande programmeringsspréik for att anvinda styrkan
hos en processor med flera kirnor? Hur testar och validerar vi ett parallelle
program? Vilka foljder far parallell berdkning pé ett systems realtidsegenskaper?
Idag liggs mycket kraft pd att besvara dessa fragor — som till stor del 4n sa linge
ir obesvarade.

7.3 Operativsystem

Ett modernt datorsystem bestar av en eller flera processorer, nigon form av
internminne, harddiskutrymme, skrivare, ett tangentbord, datorskirm, nit-
verkskopplingar och andra in- och utmatningsenheter. Sammanfattningsvis
utgor detta ett mycket komplext system. Att skriva korrekta datorprogram som
haller reda pd alla dessa komponenter pé ett s optimalt sitt som mojligt ar ett
svért jobb. Av denna anledning 4r moderna datorer forsedda med ett lager av
programvara bendmnt operativsystem, vars jobb ir att hilla reda pa alla enheter
och tillhandahalla ett grinssnitt gentemot hirdvaran som mer anvindarnira
program kan anvinda sig av.
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The Seven layers of OSI

Transmit User Receive
Data Data

Application Layer

Presentation Layer

4’ Physical Link 4’

Figur 7.1. OSI-modellen (Open Systems Interconnection), en konceptuell modell fér datorkommunikation i
sju lager (Kalla: ISO 7498)

7.3.1 Operativsystemet sett ur ett helhetsperspektiv

For att belysa operativsystemets roll som resurshanterare och grinssnitt gente-
mot underliggande hirdvara diskuteras i det foljande dess roll relativt datorns
ovriga komponenter. I figur 7.1 [OS] askadliggors operativsystemets placering
i en datorhierarki rangordnad frin anvindarapplikationer till datorns hirdvara.
Den ligsta nivin bestar av fysiska enheter bestiende av kretsarna pa datorns
kretskort, kablage, stromf6rsorjning etc. Hur dessa enheter dr konstruerade
och hur de fungerar hor till elektrikerns verksamhetsomrade.

Nista niva i niringskedjan kallas mikroarkitekrur. Dir sitts de fysiska en-
heterna ihop till funktionella enheter. Typiskt bestir denna nivd av processorns
olika register och av processorns berikningsenhet. Vid varje berikningssteg
hidmtas tva bitgrupper fran registren och kombineras ihop i berikningsenheten
enligt den instruktion som utfors for tillfillet. Resultatet skrivs ddrefter till ett
av processorns register. Berikningsenhetens funktion kontrolleras av instruk-
tioner, den s kallade maskinkoden, som finns lagrade i datorns primarminne.

Vilken instruktion som star pa tur avgors av ett speciellt processorregister
som kallas fr programriknare. Genom att det finns instruktioner som later
berikningsenheten skriva sitt resultat till programriknaren kan man fa sitt ma-
skinkodsprogram att hoppa runt mellan instruktionerna i maskinkoden. Ma-
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skinkodsspriket har typiske mellan 50 och 300 instruktioner som for det mesta
anvinds for ace flytta omkring data, utfora berdkningar och jimfora virden
med varandra. P4 den hir nivan hanteras externa in- och utmatningsenheter
genom att speciella virden skrivs till bestimda enhetsregister. Exempelvis kan
en diskettenhet instrueras att lisa fran en diskett genom att ritt virden gillande
var pd disketten det skall ldsas, 6nskad placering i internminnet, antal bitgrup-
per som skall ldsas och datarikening (ldsa eller skriva) skrivs till diskettenhetens
register. I verkligheten behovs dock manga fler parametrar och statusen som re-
turneras frin diskettstationen dr mycket komplex. Vidare spelar synkronisering
och tidtagning stor roll vid hantering av externa I/O-enheter (I/O hirstammar
frin engelskans Input/Output).

Ett operativsystem syftar till atc dolja den komplexitet som hardvaran ger
upphov till genom att utgdra ett granssnitc mot maskinkoden. Det bestdr av ett
lager med programvara som, dtminstone delvis, doljer hirdvaran och ger pro-
grammeraren tillging till en mer limplig uppsittning instruktioner att arbeta
med. Exempelvis dr det konceptuellt enklare att lisa fran diskett med instruk-
tionen readBlockFromFile istillet for att behova bry sig om detaljer
gillande hur diskettenhetens lishuvud rér sig, vinta pd att lishuvudet kommer
pa plats osv.

Ovanpa operativsystemet éterfinns resterande systemprogramvara. Hir dter-
finns kommandotolken ("DOS-prompten”), olika typer av fonsterhanterare,
kompilatorer, editorer och liknande applikationsoberoende programvara. Det
dr viktigt att pdpeka att dessa program definitivt inte utgdr en del av operativ-
systemet, trots att de ofta tillhandahalls av datortillverkaren. Detta dr en viktig
men samtidigt svirdefinierad distinktion som har att gora med dgarskapet till
de datorprocesser som kors pa datorn. En datorprocess ir en bit programvara
som exckveras. En sidan process har en dgare, t.ex. kan en anvindare starta en
texteditor och da dger den anvindaren den processen. Operativsystemet utgdrs
(oftast) av den del av programvaran som kérs av systemet sjilvt, dvs. som égs av
systemet. Sddana processer ar skyddade frin anvindarprocesser via skydd i hard-
varan. Kompilatorer och editorer kérs didremot i anvindarlige. Om en anvindare
inte gillar den medfoljande texteditorn stir det honom frit acc skriva en egen
texteditor om han s3 vill. Ace skriva en egen rutin som hanterar datorns klocka
som stegar fram programriknaren ir diremot inte tillatet. Detta ir istillet en del
av operativsystemet och ir skyddat i hardvara fran anvindares forsok att dndra.

Distinktionen mellan operativsystem och programvara flyter dock ihop i
integrerade system dir det bara finns en anvindare eller interpreterande/tol-
kande system som t.ex. Java-baserade operativsystem som anvinder interpre-
tering, inte hardvara, for att separera komponenterna. I traditionella datorer
ir det dock fortfarande det som kors i “kernel mode”, d.v.s. av systemet, som
utgor operativsystemet.
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Grinsdragningen forsviras yteerligare av att det i ménga system naturligt
finns program som kors av anvindare men som hjilper operativsystemet att
utfora kinsliga saker. Det finns t.ex. ofta ett program som later anvindare byta
sina losenord. Detta program utgér inte en del av operativsystemet och kérs
inte i "kernel mode”, men det utfor helt klart en kinslig uppgift och maste
skyddas pa ett speciellt sitt genom stdd frén operativsystemet. I en del system
har denna idé gjort att grinsdragningen suddats ut yteerligare och delar av det
som traditionellc har hore dll operativsystemet, t.ex. filsystemet, kdrs av an-
vindaren. Allting som kors i "kernel mode” utgor fortfarande helt klart en del
av operativsystemet, men nigra av de program som kors i anvindarlige maste
ocksd anses utgdra en del av operativsystemet — eller dr dtminstone vildigt nira
associerade med operativsystemet.

Tva extrema exempel pa den svira grinsdragningen kan man se om man
jamfor fonsterhanterare i Microsoft Windows med dess motsvarighet i Unix.
Det grafiska grinssnittet i Microsoft Windows ér sjilva operativsystemet. Det
grafiska grinssnittet ir en solid del av operativsystemet och gir inte att sira
frin det. Detta dstadkoms genom att Microsoft definierar ett grinssnitt kallat
”Win32 API” som programmerare férvintas anvinda och ddrmed kan pro-
grammeraren inte heller avgora om ett systemanrop kors i anvindarlige el-
ler i "kernel mode” — vilket ocksd kan skifta mellan olika utgivor av samma
operativsystem. Tidiga versioner av Microsoft Windows implementerades
som lager ovanpad MS-DOS och skulle i nigon min kunna sigas vara sepa-
rerade frin operativsystemet. Nyare versioner dr dock helt och hillet grafiska
och innehéller endast en DOS-prompt i form av ett separat anvindarprogram,
som alltsd definitivt inte 4r en del av operativsystemet. I Unix skdts ddremot
fonsterhanteringen av applikationen X-Windows som ir en applikation som
vilken annan som helst applikation. Den som vill skulle kunna skriva sin egen
fonsterhanterare och om den trilskas kan man avsluta den. I Unix ir siledes
processernas dgarskap vildefinierat och dirfér kan man ofta néja sig med att
avsluta trilskande processer istillet for att behova starta om datorn. I Microsoft
Windows ir processerna mer integrerade och gar in i varandra pa ett sitt som &
ena sidan ger storre mojligheter att utforma et vl integrerat system som byg-
ger pa samma grafikhanteringsbibliotek men som 4 andra sidan ir svarare att
felsoka da det borjar krangla.

Slutligen, pa hogsta plats i niringskedjan i figur 7.1 [OS] aterfinns anvin-
darapplikationerna. Dessa utgors typiskt av programvaror som har képts in
eller skrivits for att lésa speciella anvindarrelaterade problem. Hit hor ord-
behandlingsprogram, kalkylprogram, databaser, e-postprogram, datorbaserade
militira ledningssystem etc.
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7.4 Programvara

I detta delkapitel behandlas hur tre vitt skilda aspekter paverkar konstruktion,
underhéll och inkép av programvara: programmeringssprik, algoritmer och
datastrukturer samt mjukvarukonstruktion.

Programmeringsspriket utgor vart sitt att kommunicera med datorn och
skapa 6msesidig forstielse mellan dator och minniska f6r den aktuella upp-
giften. Act vilja ritc programmeringssprak dr viktigt — inte bara for stunden
utan dven for att programmet som tas fram skall bli anvindbart och ga att
underhélla i framtiden. Valet av ritt programmeringssprik kriver kunskap om
hur datorn fungerar pa ligre nivaer for att med denna kunskap som grund fé en
kinsla for programmeringssprik pa hdgre nivder. Det finns en uppsjo av olika
programmeringssprak att vilja mellan och i nigon mén ir valet av programme-
ringssprak en friga om tycke och smak. Att vilja rice sprik handlar dock dven
om att vilja rice verkeyg for uppgiften. Alltfor ofta saknas insike eller kunskap
om vilka verktyg som faktiske finns tillgingliga vilket leder till att problem loses
pa ett krangligt, dyrt, ineffektivt eller svirunderhillet sitt. Som bestillare och
inkopare dr det viktigt att ha kinnedom om de fyra viktigaste programmerings-
paradigmen och kunna klassificera ett programmeringssprak inom ett av dessa
paradigm. Det val av programmeringssprik som gors bor styras av en insikc om
varfor ett visst paradigm och sprik passar f6r problemet som skall 16sas.

En helt annan sorts verktyg utgors av de algoritmer och datastrukturer som
en programmerare viljer att utgd ifrin di han forverkligar sitt datorprogram.
En algoritm utgér en logisk sekvens med diskreta steg som beskriver en full-
stindig 16sning till ett givet problem sé att problemet kan l6sas i dndlig tid och
med dndliga minnesresurser. Algoritmen utgor siledes den generella och pro-
gramspraksoberoende beskrivningen av det korbara datorprogrammet. Algo-
ritmen 4r i sin tur beroende av datastrukturen som lagrar data pa ett mer eller
mindre effektivt sitt med avseende pa vald algoritm. Vil valda algoritmer och
datastrukturer hjilper en programmerare att dels 16sa problem pa ett effektivt
och strukturerat sitt, dels vilja det bist limpade programmeringsspriket. Det
ar ocksa viktigt att ha kinnedom om olika algoritmer for att kunna undvika
fallgropar i de fall ett problem inte alls 4r méjligt atc 16sa eller istillet 16ses
bittre approximativt med hjilp av en approximationsalgoritm.

En tredje aspekt som gor en programmerares jobb utmanande ir tendensen
hos programvara att vixa i storlek och komplexitet samt att férindras vid varje
steg i utvecklingen. Mjukvarukonstruktion handlar om att lyfta programme-
ringsuppgiften till att handla om strukturerad, ofta kommersiell, utveckling av
mjukvara frin ax dll limpa under ling tid och med minga minniskor inblan-
dade. Viktiga aspekter inom mjukvarukonstruktion handlar t.ex. om versions-
hantering, projektledning, testning och ett programs livscykel.
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7.4.1 Programmeringssprak

Att programmera en dator 4r ett hantverk och vixelspel som handlar om kom-
munikation, att tala om for datorn vad vi tycker om den och vad den skall
tycka om oss. For att kommunicera anvinds ett programmeringssprak. Under
de senaste decennierna har dirfér betydande anstringningar lagts ned pa att
utveckla och anvinda olika typer av programmeringssprik. Aven om det sker
en kontinuerlig utveckling av designprinciper f6r programmeringssprak an-
ses numera de grundldggande principerna héra till grunderna inom datalogin.
Studiet av dessa grundliggande designprinciper ir lika viktigt f6r en program-
merare som att ha kinnedom om ett visst programmeringssprik som t.ex. C
eller Java. Utan denna kunskap ir det omoijligt atc skaffa sig det nédvindiga
perspektivet och den nédvindiga insikten gillande den effekt programmerings-
sprak och dess design har pa sittet vi kommunicerar med datorer pa och hur vi
ser pa datorer och de beridkningar som datorer utfor.

Sedan 1940-talet bygger datorer pa von Neumann-arkitekcuren. Till skill-
nad fran tidigare hardkodade arkitekeurer har von Neumann-arkitekturen dels
ett minne, dels en programriknare som pekar pa den instruktion i minnet
som skall utforas. En instruktion benimns med en unik sifferkod som skiftar
beroende pa typ av datorprocessor. Instruktionerna ér enkla och utfér uppgif-
ter som t.ex. att addera innehéllet i tvd minnesceller, lagra ett tal pa en min-
nesposition, peka om programriknaren till en ny minnesadress etc. Minnet
innehéller saledes bade data och instruktioner, men vilket som ir vilket avgors
av programriknaren. Denna ldser och utfor instruktioner sekventiellt frin min-
net och pekar alltid pa den aktuella instruktionen. Foljaktligen 4r det forst ndr
programriknaren pekar pa symbolen 42 som denna sifferkod skall tolkas som
den instruktion som skall exekveras snarare in som data med virde 42.

Ett korbart datorprogram utgors av en serie instruktioner, den si kallade
maskinkoden, som kan exekveras sekventiellt av en viss dators processor. Ge-
nom att uttrycka instruktionernas sifferkoder med symboler fis assemblersprik
som 4r ldttare for en minniska att forstd dn den rena maskinkoden. Om t.ex.
162 ir sifferkoden som bendmner instruktionen “himta virde till processorns
X-register” dr det enklare att skriva LDX (f6r "Load index X with memory”)
istillet f6r 162 da man vill utféra denna instruktion. Ett kort datorprogram
skrivet i assembler kan t.ex. se ut sa hir:

LDX #0 (ladda X-registret med virdet noll)
STX 53281 (spara innehallet i X-registret till adress 53281)

Ovanstiende himtar virdet noll till X-registret och sparar sedan innehal-
let i X-registret pA minnesadressen 53281. Om detta program execkveras pé en
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hemdator av typen Commodore 64 kommer programmet att byta bakgrunds-
firg pa skirmen till svart eftersom bakgrundsfirgen bestims av virdet pa adress
53281 och svart motsvaras av virdet noll pa denna dator. Hade vi istillet varit
tvungna att skriva in samma datorprogram direkt med maskinkod hade vi varit
tvungna att ange foljande inte helt intuitiva siffersekvens:

162 (sifferkoden motsvarande instruktionen LDX)
0 (virdet noll)
142 (sifferkoden motsvarande instruktionen STX)
33 (de forsta Atta bitarna i adressen 53281)

(

208 de resterande atta bitarna i adressen 53281)

Assembler ar ett sd kallat lignivisprik p.g.a. dess laga abstraktionsniva. Det
som skiljer ect lignivasprak frin ett sa kallat hognivdsprik ir just formégan
att utnyttja olika former av dataabstraktion. En hogre nivé av abstraktion ger
programmeraren mojlighet att skriva kortfattade och begripliga konstruktioner
som kan flyttas till andra datorarkitekturer utan att alltfor stora forindringar
behéver goras. Dataabstraktion ger ocksd programmeraren méjlighet ate dter-
anvinda programkod pa ett effektive sice. Vissa standardkonstruktioner som
t.ex. tilldelningar och dterupprepningsslingor dterkommer niamligen ofta i da-
torprogram och har ingenting med den specifika datorarkitekturen ate gora.
Dessa konstruktioner kan istillet uttryckas med hjilp av enkla maskinobero-
ende standardfraser som sedan maskinellt kan dversittas till kdrbar maskinkod
pa den maskin som programmet skall kéras pa. I hognivaspraken Java och
JavaScript kan man t.ex. byta bakgrundsfirg pa ett objekt med kodraden

objekt.bgColor="black’;

dir ”objekt” refererar till det man vill byta bakgrundsfirg pa (t.ex. en webb-
sida eller nagon del i ett grafiskt grinssnitt i ett datorprogram).

Hoégnivasprak medfor siledes att program blir relativt maskinoberoende
dven om de flesta hognivasprik dndé reflekeerar von Neumann-arkitekturen
hos en dator: ett internminne dir bade program och data 4r lagrade och en
separat central berikningsenhet som sekventiellt utfor instruktioner som him-
tas frin internminnet. Den dkade dataabstraktionen tillsammans med utveck-
lingen av nya datorarkitekturer med parallella processorer gor dock att det inte
lingre dr nédvindige eller 6nskvirt att lasa ett programmeringssprak mot en
viss typ av datorarkitekeur. Istillet skall ett programmeringssprik beskriva be-
riknande och datorbearbetande i allminhet. Ett programmeringssprik syftar
saledes till ate beskriva datorberdkningar pé ett sitt som otvetydigt kan forstas
av bade minniska och maskin.
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7.4.2 Programmeringsparadigm: rétt verktyg till rétt uppgift

Det gir definitivt att sla in en skruv med en hammare och troligen kan man
ocksa lyckas med att fa in en spik med en skruvmejsel om man bara forsoker ett
tag. Men om man nu gjort ndgot av detta si 4r det forhoppningsvis ingenting
man skryter om. P4 samma sitt dr det med valet av programmeringsparadigm.
Ett problem gir oftast att losa pi méinga olika sitt, men bist och effektivast
blir det om man anvinder ritt verktyg for uppgiften — vilket kriver en bra och
mangsidig verktygslada samt utbildning och kompetens som gor att ritt verk-
tyg verkligen kommer till anvindning.

e |mperativ programmering

De forsta programmeringsspraken byggdes lingsamt upp utifrin datorns be-
hov genom att successivt i allt hégre utstrickning imitera och abstrahera en da-
tor av von Neumann-typ dir en central enhet utfor en sekvens av instruktioner
som opererar pa virden som har sparats i internminnet. Ett programmerings-
sprik som karakteriseras av von Neumann-arkitekturen kallas ett imperative
spriak och kinnetecknas av att

1. instruktioner utférs sekventiellt
2. variabler anvinds f6r representation av minnesadresser

3. variablers virde f6rindras genom tilldelning

Klassiska exempel pd imperativa programmeringssprak ir Fortran, C, Pas-
cal och Ada.

Nedan é&skadliggors ett exempel pd imperativ programmering i form av ett
program skrivet i C som berdknar fakulteten av ett tal. Programmet 13ser pro-
blemet genom att anvinda en temporir variabel ¢ som sitts till virdet 1 och
sedan i tur och ordning multipliceras med #, n— 1, ..., 1.

int fakultet (int n)

{
int t = 1;
while (n > 1)
{
t =t * n;
n=n-1;
t
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De imperativa spraken utgdr av tradition de verldgset mest anvinda spré-
ken, men det ir inte nodvindigt ace designa ett programmeringssprik pa detta
sdtt. Kravet pa att instruktioner utfors i ordningsfoljd och verkar pa en bit
data i taget kallas ibland f6r the von Neumann bottleneck” eftersom det bl.a.
begrinsar majligheten hos ett sprak att medge simultant utférande av en in-
struktion pa en stor datamingd med hjilp av parallella processorer respektive
mojligheten att nd 6kad dataabstraktion genom att representera data pé ett
naturligt sict.

Det imperativa paradigmets laga abstraktionsniva dr bdde dess fordel och
dess nackdel. Nirheten till den underliggande datorarkitekturen medfor & ena
sidan att det blir snabba program eftersom att programkoden kan dversittas
till maskinkod utan att det krivs storre forindringar. A andra sidan krivs det
mycket programkod som det blir omstindligt atc halla reda pa och att over-

blicka.

e Funktionell programmering

Funktionell programmering hirstammar frin traditionell matematik och ir
baserat pa funktionsbegreppet. Det funktionella paradigmet utgar fran evalu-
erandet av funktioner och tllimpningen av funktioner pd kinda virden. Ett
funktionellt programmeringsspraks grundliggande mekanism ir funkcionsan-
ropet. Forutom sjilva evaluerandet av funktionen inkluderar detta dverlim-
nandet av inparametrar till funktionen och erhéllandet av returvirden fran
funktionen. Observera siledes att det funktionella paradigmet helt saknar vari-
abler och variabeltilldelning. Detta innebir bl.a. att instruktioner som behéver
upprepas inte kan gora detta med slingor (for, while, ...) utan med rekursiva
funktioner som 18ser en delmingd av problemet och sedan anropar sig sjilva
med dterstoden av problemet.

En rekursionsfunktion definieras av ett trivialt basfall och av en funktion
som loser en mycket liten del av problemet och sedan anropar sig sjilv med
den kvarvarande delen av problemet. Ett exempel pa en rekursionsfunktion ar
beriknandet av fakultet dir 0! = 1 och 7! = 7 x (7 — 1)! f6r alla heltal 72 som ir
storre dn noll. I Lispdialekten Scheme skulle fakultetsfunktionen kunna imple-
menteras pa foljande sict:

(define (fakultet n)
(if (= n 0)
1
(* n (fakultet (- n 1)))))
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I Lisp, och foljaktligen dven i Scheme, utgors program av listor dér en lista
bestir av en funktion {6ljt av funktionens argument. Ett argument till en funk-
tion kan i sin tur vara en lista som behdver exekveras. (= n 1) betyder siledes
n—1.

Det funktionella programmeringsparadigmets storsta fordel 4r ate det upp-
muntrar programmeraren till att bryta ner ett problem till mindre delproblem
pa ett intuitivt sitt. Den hoga abstraktionsnivin medfor ockséd att program
skrivna i funktionella sprik blir relativt korta och ldccforstaeliga. Nackdelarna
med den hoga abstraktionsnivan 4r att program blir laingsamma och att t.ex.
inmatning och utmatning ar svért att realisera pa ett rent funktionellt sitt.

e |ogikprogrammering

Logikprogrammeringsparadigmet dr baserat pa symbolisk logik, dvs. hirled-
ning av pastienden utifrdn fakea. I ett logikprogrammeringssprik bestdr ett
program av en mingd pistdenden som beskriver vad som ir sant vilket utgor
en stor kontrast gentemot en datormodell dir en viss sekvens av instruktioner
skall utféras i en viss forutbestimd ordningsféljd. Ett renodlat logikprogram-
meringssprak har inte nigot behov av villkorssatser eller kontrollstrukturer for
att iterera over data. Allt som behovs i ett logikprogram ir tillrickliga och ¢j
motstridiga fakta om egenskaper som paverkar det som skall beriknas. Notera
saledes att logikprogrammering per definition ir helt fristdende frdn hur datorn
faktiske arbetar. Dirfor anser manga att logikprogrammering bor anses vara
den hégsta nivins hognivéasprak.

Det overldgset mest anvinda logikprogrammeringsspraket dr Prolog. For
att berdkna fakulteten av ett tal med Prolog ricker det att ange si pass mycket
fakea att Prolog sjilv kan hirleda svaret:

fakultet (0,1) .

fakultet (N, R) e N > O,
M is N - 1,
fakultet (M,R1),
R is N * R1.

Observera att dven svaret, R, maste anges som fakta, dvs. snarare 4n att fraga
efter M konstaterar vi att M = R.

Fordelen med logikprogrammering 4r dess hoga abstraktionsniva dér pro-
grammeraren kan koncentrera sig pd att beskriva kinda fakta utan att behova
bry sig om hur 6sningen skall beriknas. Programmen tenderar dock att bli
langsamma och limpar sig bist for vildefinierade problem som gir att losa
exakt utan att det krivs nagon anvindarinteraktion.
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e (Objektorienterad programmering

En betydande del av en mjukvaruutvecklares uppgift handlar om att i ett da-
torprogram modellera fenomen eller objekt hirstammande frin nigon domin
himtad frin verkligheten. Pa senare ar har dirfér objektorienterad program-
mering ront stor uppmirksamhet och tagit dver mycket av den imperativa pro-
grammeringens dominans. Detta paradigm 4r baserat pé forestillningen om
att en programmeringsuppgift gir ut pd att identifiera de mer eller mindre na-
turtrogna objekt som karakteriserar problemdominen. Tekniske kan ett objeke
16st beskrivas som en samling med minnespositioner tillsammans med alla de
operationer, sd kallade metoder, som kan 4ndra pd virdena i dessa minnespo-
sitioner. Det allra enklaste exemplet pa ett objeke 4r en variabel med en metod
for att tilldela variabeln ett virde och en metod for att himra dess virde.

I de flesta objektorienterade sprak grupperas objeke i klasser ddr varje klass
samlar objekt med liknande egenskaper. Klasser utgor abstrakta malldokument
som anvinds som recept for att ta fram instanser av klassen pd individnivi. Om
man t.ex. skall programmera ett datorsystem for en bank kan man ha en klass
”Konto” som man sedan anvinder for att skapa kundspecifika konton sa att
varje kund far sitt eget konto dir behallning, namn och rinta anges specifikt
for varje kund. Ett objekt kan siledes ses som en sammansatt och mer avance-
rad form av en variabel.

Objektorientering fokuserar pi modellering snarare 4n pa programmering
vilket dr paradigmets styrka: genom att utgd frin problemdominen och for-
s6ka modellera denna pd ett bra sitt blir programkoden dverskidlig och ltt att
underhélla. Nackdelen med det objektorienterade paradigmet ir att det alltid
finns en mingd mer eller mindre bra sdtt att modellera ett problem pa och om
man inte lyckas modellera ordentligt kan en objektorienterad 16sning istillet
bli lika svaréverskidlig och svirunderhéllen som ett imperativt program. For
att objektorientering skall fungera bra krivs det att modelleringen identifierar
visentliga bestandsdelar som ir ordendligt skilda fran varandra genom tydliga
granssnitt.

7.4.3 Algoritmer, datastrukturer och komplexitet

Programmering handlar i grunden om att manipulera data pa ett systematiskt
sitt. P4 en generisk och programspraksoberoende niva utgdrs dirfor ett dator-
program av de algoritmer och de datastrukturer som det kérbara datorprogram-
met implementerar. Algoritmen utgdr en systematisk beskrivning av hur data
som lagras i en datastrukeur skall manipuleras. For att kunna l6sa ett problem
pa ett effektive sdce dr det vikeigt att algoritm och datastrukeur viljs sa att de
passar varandra.
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Ett exempel pa en datastrukeur dr en lista med element av samma typ som
lagras efter varandra (eng. array) si att varje element kan nds genom att ange
elementets index. Med hjilp av en sidan datastruktur kan en programmerare
omedelbart komma ét det x:e elementet i listan. For att kunna avgora om ett
element med virde y finns i listan krivs ddremot att hela listan gis igenom.

Ett annat exempel pa en datastruktur dr det bindra sékerddet (eng. binary
search tree) som har f6ljande egenskaper: dtkomst till tridet sker via den si
kallade rotnoden, varje nod i tridet har ett virde och ett vinster och ett hoger
deltrid, det vinstra deltridet till en nod innehiller bara noder med virden
som 4r mindre in nodens virde, det hogra deltridet till en nod innehéller bara
noder med virden som ir storre an nodens virde. Genom att jimfora en nods
virde med virdet y och sedan leta vidare i ritt deltrdd beroende pa om y var
storre eller mindre 4n nodens virde kan en programmerare snabbt avgdra om
ett element med virde y finns i det bindra sékerddet (tiden det tar att avgdra om
yfinns i trddet dr proportionell mot tridets djup och eftersom varje niva i tridet
innehéller dubbelt si ménga noder som pé den tidigare nivin kommer djupet
att vara logaritmiskt med avseende pa mingden noder). Att ta fram det x:e
elementet i det binidra sokerddet dr ddremot mycket svarare eftersom program-
meraren inte vet hur manga element det finns i nodernas deltrdd och séledes
maste gi igenom och rikna alla noder till vinster om det x:e elementet. I vérsta
fall méste alla noder gas igenom innan det x:e elementet nis.

I nistkommande avsnitt behandlas algoritmkomplexitet mer formellt och
speciellt beskrivs hur olika algoritmers kortid kan jimf6ras genom si kallad
O()-notation. Enligt denna notation kan man komma it det x:e elementet i tid
O(1) i en array medan samma operation kriver tid O(#) i ett binirt sokerad. Att
avgdra om ett element med virde y existerar kriver diremot tid O() i en array
men bara tid O(log 7) i ett binirt soktrdd (en logaritmisk kurva vixer mycket
langsamt och indikerar dirfér en mycket bra kortid som relativt den linjira
kortiden blir nirmast forsumbar for stora indata). Ur prestandasynpunkt ir
det saledes viktigt att vilja algoritmer och datastrukturer som dels passar for
uppgiften, dels interagerar pa ett bra sitt.

e Algoritmkomplexitet

Dataloger behover ofta utvirdera algoritmer for att fi en uppfattning om kér-
tiden och hur mycket minne som krivs. Det finns tvid mojliga infallsvinklar
till denna uppgift. Den f6rsta dr effektivitetsanalys (eng. benchmarking) vilket
innebir att algoritmen implementeras och exekveras pa en dator och att kdrdi-
den respektive minnesdtgingen mits i sekunder respektive bytes. Till slut 4r det
naturligtvis just detta — den faktiska tids- och minnesatgingen — som riknas.
En effektivitetsanalys kan trots detta inda vara otillfredsstillande eftersom den
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dr sa pass specifik: den miter ju prestanda hos ett specifikt datorprogram, skri-
vet i ett specifikt programmeringssprik med en viss specifik kompilator givet
specifika indata. Utifran resultatet frin en effektivitetsanalys kan det saledes
vara svért att uttala sig om hur pass vil en algoritm beter sig givet en annan
kompilator, en annorlunda dator eller andra indata. Datorsimuleringar ger
upphov till liknande problem: de fingar inte specialfallen.

Den andra infallsvinkeln forlitar sig pd matematisk analys av algoritmer
och dr oberoende av algoritmens faktiska implementation eller vilken indata
den kors med. Vi illustrerar detta med ett exempel. Betrakta foljande algoritm
benimnd Max som beriknar det storsta talet i en lista med tal:

1. Sitt den lokala variabeln 2 till det forsta talet i listan.
G4 igenom listan och for varje tal i listan;

Sitt m till det storsta virdet av 7 och talet.

L

Returnera .

Det f6rsta steget i analysen dr att skilja ut ndgon parameter som karakeerise-
rar storleken pa indata. I detta exempel kan man siga act indata karakeeriseras
av lingden p4 listan med tal, som vi kallar 7. Det andra steget ér att betrakta
sjdlva algoritmen for att kunna skilja ut nigot jaimférelsematt som reflekterar
algoritmens kértid och som inte ir beroende av ndgon specifik kompilator eller
dator. For algoritmen Max skulle detta kunna vara t.ex. antalet rader program-
kod som exekveras eller s skulle jimforelsemattet kunna vara mera detaljerat
och t.ex. mita antalet additioner, antalet tilldelningar, antalet listreferenser eller
antalet ganger algoritmen gor ett hopp till en foregaende eller framtida instruk-
tion istillet for att fortsitta enligt algoritmflodet (eng. branch). Oavsett vilket
jamforelsematt vi viljer ger det oss en karakterisering av algoritmens totala
antal steg som en funktion av indata. I fortsittningen kallar vi denna karakeeri-
sering 7(n). Om vi t.ex. bestimmer oss for att rikna antalet rader programkod
som exekveras far vi 7(n) = 27 + 2 i virt exempel.

Om alla program vore lika enkla som Max skulle det vara enkelt att analy-
sera algoritmer, men i verkligheten 4r det framfor allt tva problem som forsvarar
analysen. For det forsta r det ofta svart att hitta en parameter 7 som fullstin-
digt karakeeriserar antalet steg som behover tas av en algoritm. Det bista vi kan
gora dr istillet ofta att berikna algoritmens virsta utfall eller dess medelutfall
utifrdn indata. Att berikna medelutfallet innebir dirmed att analytikern maste
anta nagon fordelning 6ver de mojliga virden som indata kan anta.

Det andra problemet ir att algoritmer ofta tenderar att vara svira att ana-
lysera exake vilket gor det nddvindigt att istéllet berikna en approximativ 16s-
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ning. For stora 7 erfordrar algoritmen Max som mest en konstant multiplicerat
med 7 antal steg och dirfor siger vi att den dr O(n) vilket uttalas “ordo-n”
(Pordo” hirrér i sin tur frin engelskans ”order of ”). Mer formellt géller att 7(n)
ir O(f{n)) om T(n) < kf(n) for nigon konstant £ och for alla 7 stérre n nidgon
konstant 7.

O()-notation ir ett exempel pd si kallad asymprotisk analys: utan férbehall
kan vi uttala oss om att, dd # asymprotiske gar mot odndligheten, en O(n)-
algoritm ar bittre dn en O(nz)—algoritm. En effektivitetsanalys, 4 andra sidan,
skulle aldrig kunna belidgga ett sadant pastdende.

O()-notationen ger ett matt som ir oberoende av konstanta faktorer, vilket
gor den ldttare att anvinda men mindre precis an 7{(7)-notationen. En O(nz)—
algoritm kommer t.ex. alltid vara simre dn en O(n)-algoritm pa ling sikt, men
om dessa tva algoritmer ir T(n2 + 1) och 7(1007 + 1000) ir O(nz)—algoritmen
i realiteten bdttre da 7 < 110. Trots denna nackdel dr asymptotisk analys allt-
jimt det mest anvinda sdtcet att analysera algoritmer pd. Genom att O()-nota-
tionen tar hinsyn till bide det exakta antalet operationer (genom att ignorera
konstanten k) och det exakta innehallet i indata (genom att bara betrakta dess
storlek ) tillhandahaller analysen en bra kompromiss mellan precision och
enkelhet som blir matematiske méjlig ate genomfora.

e Problemkomplexitet

Genom att analysera algoritmer med hjilp av O()-notationen kan vi uttala oss
om effektiviteten hos en viss specifik algoritm, men vi kan diremot inte uttala
oss om huruvida det 4r méjligt att hitta pa en annan bittre algoritm for det
aktuella problemet. Omréidet problemkomplexitet tar fasta pd just detta och
behandlar analys av problem snarare 4n analys av algoritmer. Den forsta grova
indelningen handlar om skillnaden mellan problem som kan respektive inte
kan 16sas i polynomisk tid. Klassen av problem som gér att losa i polynomisk
tid, d.v.s. de problem som kan 16sas i tid O(nk) for ndgot 4, kallas for P. Den-
na klass antas innehélla ldtta” problem eftersom P t.ex. innehaller problem
med kértiderna O(log 7) och O(n). P innehéller ocksd problem med kortiden
O(nIOOO) s att problemen dr "litta” skall inte tolkas bokstavligt. I praktiken
har det dock visat sig att problemen i P tenderar att ha relative sma exponenter
dven om det naturligtvis gir att skapa artificiella problem med stora exponen-
ter. D4 vi loser ett problem himtat fran verkligheten kan vi siledes forvinta oss
att det gar att finna en effektiv 16sning om problemet ligger i 2.

En annan viktig klass av problem dr NVP-klassen med icke-deterministiska
problem. Ett problem ligger i denna klass om det finns nigon algoritm som
kan avgora om en (gissad) 16sning ir korreke i polynomisk tid, dvs. dven om
det skulle ta lang tid att 16sa problemet gir det att snabbt verifiera l6sningen
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ndr man vil har funnic den. Observera sirskilc att P dr en delmingd av NP
eftersom en l6sning dll ett problem i 2 kan verifieras i polynomisk tid genom
att man helt enkelt beriknar 16sningen till problemet.

Intresset for klassen NP har att gora med de sa kallade NP-fullstindiga
problemen som utgér en delmingd till klassen /NVP. Dessa problem utgér de
allra svaraste problemen i VP och 4n si linge har ingen lyckats finna en algo-
ritm som 18ser et VP-fullstdndigt problem i polynomisk tid. De allra flesta
dataloger dr dirfor forvissade om att P = NP, men att bevisa detta dr fortfa-
rande en dppen forskningsfriga som har {rbryllac dataloger inda sedan frigan
formulerades i borjan pd 1970-talet. Tron om att P = NP medfor att dataloger
i allminhet dven anser att NVP-fullstindiga problem skall anses vara svarlosta.
Anledningen till detta 4r att om nagot enda av de NP-fullstindiga problemen
kan l6sas i polynomisk tid si foljer att alla NP-fullstindiga problem kan l5sas
i polynomisk tid. Givet den stora miangd NP-fullstindiga problem som har
studerats utan nagot som helst tecken pa ate de skall vara ldcta ate losa vore det
hipnadsvickande om pltsligt alla dessa problem kunde l6sas effekeivt.

Som algoritmutvecklare/programmerare dr det viktigt att férstd grunddra-
gen bakom teorin f6r NP-fullstindighet. Om man kan sl fast att ett problem
ir NP-fullstindigt kan man pé goda grunder uttala sig om att det inte kommer
ga att hitta en effektiv osningsalgoritm. Istillet for ace losa problemet exake
kan man d& 6vergd till att forsoka utveckla en bra approximationsalgoritm (ap-
proximationsalgoritmer kan dock ocksé bevisas vara teoretiske litta eller svara
att utveckla...). Dessutom har det visat sig att mianga problem som vid en
forsta anblick ser ut att vara enkla i sjilva verket ar VP-fullstindiga och dirfor
dr det viktigt for en programmerare att kunna kinna igen denna speciella klass
av problem. Efter att ha gjort nigra reduktioner lir man sig som algoritmut-
vecklare kinna igen problem som kan tinkas vara svira genom att man ser
hur de skulle kunna omformuleras som beslutsproblem av den typ som ka-
rakteriserar NV -fullstindiga problem. Vidare ir klassen med NP-fullstindiga
problem intressant eftersom den innehaller ménga vardagliga problem inom
t.ex. optimering.

e Komplexitetsteori

Programmerare i allminhet behéver vanligen inte kiinna till mer om algoritm-
och problemanalys 4n vad som redan nimnts i detta kapitel, men for den in-
tresserade ldsaren gérs nedan en utvikning for att belysa den viktiga teori som
utvecklats av dataloger under de senaste 40 dren i samband med studiet av
datoralgoritmers prestanda och begrinsningar. Komplexitetsteori utgdrs av en
samling koncept och metoder som i méingt och mycket utgdr datalogins teo-
retiska grundval.
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Per definition ir ett problem NP-fullstindigt om dels problemet ligger i
NP, dels varje problem i NP kan losas med hjilp av det aktuella problemet
sanir som pa en tidsfaktor av polynomisk storlek. For att visa att ett problem ar
NP-fullstindigt behéver man dock inte pévisa reducerbarhet frin alla problem
i VP utan det ricker att utga frdn ett annat NP-fullstindigt problem eftersom
detta redan uppfyller kravet pa reducerbarhet inom en tidsfaktor av polyno-
misk storlek.

Ytterligare en vanligt forekommande komplexitetsklass ar PSPACE. Hit hor
beslutsproblem som kriver polynomiskt mycket minne och obegrinsat mycket
tid. Per definition ér siledes VP en delmingd av PSPACE. P4 samma sitt som
med de NVP-fullstindiga problemen utgdr de PSPACE-fullstindiga problemen
de allra svéraste problemen i PSPACE och pa samma sitt giller dven att om
ett av de PSPACE-fullstindiga problemen visar sig gd att losa snabbt kommer
dven de ovriga problemen gd att 18sa snabbt. Dataloger dr dvertygade om att
PSPACE-fullstindiga problem inte ligger i NP, men in s linge har man inte
lyckats pavisa detta.

Det finns manga andra komplexitetsklasser som alla samlar problem som
uppvisar liknande karakedrsdrag. NP-fullstindiga problem liknar t.ex. tanke-
nétter: finns det ndgot sitt att stoppa in ett virde som loser problemet? PSPA-
CFE-fullstindiga problem liknar & sin sida ett generaliserat spel dir tvé eller
flera spelare utfor drag i turordning: finns det nigot drag jag kan gora si att
oavsett vilket drag min motstindare gor sa existerar det ett drag si att jag kan
vinna? Foga férvinande har det ocksa visat sig att problemet med att berikna
ett drag som ger vinst i manga vanligt férekommande briadspel som t.ex. Hex
och Othello ir just PSPACE-fullstindigt (vi tinker oss att de spelas pé ett ge-
neraliserat bride av storleken 7xn). Detta dr naturligt eftersom spelet varar i
ett polynomiske antal drag beroende pé storleken pé bridet, d.v.s. helt enligt
definitionen f6r PSPACE. 1 andra spel som t.ex. generaliserat Schack eller Go
ir inte antalet drag pa samma sitt dndligt eftersom man kan gora olika typer av
reversibla drag. Dessa spel ar istillet EXPTIME-fullstindiga (EXPTIME inne-
hiller beslutsproblem som kan l6sas i tid O(22 (”)) ddr p(n) ar en polynomiske
stor funktion av indata). Till skillnad frin NP-fullstindiga och PSPACE-full-
standiga problem vet man med sikerhet att de EXPTIME-fullstindiga proble-
men inte ligger i P, dvs. for generaliserat schack finns det alltsd ett bevis for att
det inte kommer gi att hitta en effektiv algoritm som berdknar det vinnande
draget. Vi vet siledes att P < NP < PSPACE < EXPTIME och ocksd att minst
en av dessa mingder maste vara en dkta delmingd till en annan av dessa del-
mingder. I allminhet antas dock alla delmingder vara dkea trots att det inte ar
bevisat att det dr sd. Nar det giller P och VP har det ansetts s pass viktigt att
avgora huruvida P = NP eller P = NP att detta problem har fict utgdra ett av
de sju si kallade millenniumproblemen (beviset ir virt en miljon dollar och
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problemet anses vara ett av de sju viktigaste matematiska problemen att ta sig
an under det kommande drhundratet, vilket skall jimforas med de 23 Hilbert-
problemen som presenterades exakt 100 ar tidigare och som anses ha haft ett
stort inflytande pd matematiken under det f6rra arhundradert).

7.4.4 Mjukvarukonstruktion

Dé programmen vixer och blir mer komplexa tillkommer andra saker att ta
hinsyn tll 4n sjdlva programmerandet. For den som bérjar arbeta professio-
nellt med framtagning av programvara kan detta handla om att arbeta som en
del av ett utvecklingsteam som utvecklar system innehdllande tiotusentals eller
rentutav miljontals rader programkod. De aktiviteter som ir involverade i ett
sadant programvaruprojekts hela livscykel gar med nédvindighet bortom att
bara sitta bakom sin datorskirm och programmera. Dessa aktiviteter inklude-
rar t.ex.

* problemanalys — forsta vad det ér for problem som skall 16sas

 kravspecifikation — specificera vad programmet skall gora (funktionella
krav) och vilka begrinsningar som finns pd den losning som tas fram (ick-
efunktionella krav, t.ex. vilket programmeringssprak som skall anvindas)

* designspecifikation — nedteckning av hur programmet kommer att upp-
fylla kraven: alltifrin helhetsbilden till den detaljerade designen (t.ex. val av
limpliga algoritmer)

* implementation av designen — kodning av programmet i ett programme-
ringssprak

* testning och verifiering — sparande och atgirdande av fel respektive pavi-
sande av ett programs korrekthet

* leverans och driftsittande — dverlimnande av programmet till kunden

e drift — fakeiske anvindande av programmet

e underhall — inférande av dndringar for att atgirda uppkomna fel och for ate
indra programmets funktionalitet.

Programvaruutveckling handlar inte bara om att gi igenom dessa steg i
ordningsfoljd utan ménga av aktiviteterna sker parallellc. Man kanske kodar en
del av programmet medan en annan del designas eller tar fram krav {6r en ny
version av ett program medan vi fortfarande testar den nu gillande versionen.
Ofta arbetar en mingd minniskor simultant med olika aspekter av samma pro-
gram. For att hilla reda pa alla dessa aktiviteter krivs noggrann planering.
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Mijukvarukonstruktion (eng. software engineering) dr den disciplin som
handlar om design, produktion och underhillande av datorprogram som ut-
vecklas i tid och inom angivna kostnadsramar med hjilp av verktyg for att
hantera storleken och komplexiteten. En mjukvaruprocess ir en standardiserad
och integrerad mingd verktyg och tekniker som anvinds inom ett projekt eller
av en organisation for att uppna de mal som stélls inom omradet mjukvaru-
konstruktion.

7.5 Datorkommunikation

Datornitverk har uppstitt som en foljd av behovet att kunna utvixla elektro-
nisk information sivil 6ver langa avstind som inom ett och samma féretag el-
ler myndighet. Da de f6rsta persondatorerna kom ut pd marknaden var de inte
ihopkopplade si det fanns inte nagot effektive sitt act utvixla information mel-
lan datorerna. Istillet investerade man i fristdende persondatorer som ibland var
anslutna till lokala skrivare. Nir en tjinsteman behovde skriva ut ett dokument
var han siledes tvungen att kopiera 6ver sina dokument till en diskett for att
kunna gé 6ver till kollegan med skrivaren och fi sitt dokument utskrivet. Det
blev uppenbart att datadverforing via disketter inte var effektivt. Varje ging en
fil modifierades var man tvungen att distribuera den pa nytt till de medarbetare
som skulle anvinda sig av filen och om tva personer dndrade i filen och forsokte
distribuera den skulle den enes dndringar gé forlorade. Foretagen behdvde sile-
des en nitverksldsning som hjilpte dem att undvika redundant utrustning och
redundanta resurser, att kommunicera effektivt, och att enkelt kunna sitta upp
och forvalta nitverket. Féretagen insdg att natverksteknologi kunde hjilpa dem
oka produktiviteten pd samma ging som de tjinade pengar. Som en foljd av
detta skedde under 1980-talets borjan en utveckling av datornitverkslosningar
som gick snabbt men som ofta var kaotisk och kortsiktig. Varje foretag som
utvecklade hirdvara och mjukvara till datornitverk anvinde sina egna foretags-
standarder p.g.a. konkurrensen med andra foretag. Foljakeligen var manga av
nitverksldsningarna som togs fram under 1980-talet inkompatibla med varan-
dra. Det blev allt krangligare for nitverk som anvinde sig av olika standarder
att kommunicera med varandra. Detta krivde i sin tur ofta att gammal nit-
verksteknik behévde tas bort for att kunna infora ny teknik.

En tidig ndtverkslosning som forde utvecklingen framét blev utvecklingen av
standarder f6r sd kallade lokala nitverk, LAN (eng. local-area networks). Efter-
som dessa LAN-standarder definierade rikdinjer for hur nitverkskomponenter
skall vara utformade for att man skall kunna blanda och para ihop olika typer
av utrustning hirrorande frin olika tillverkare kom LAN-utvecklingen att dstad-
komma en form av utvecklingsstabilitet. Nu kunde man byta ut en komponent i
taget istillet for att behova borja om péd nytt s fort utvecklingen gick framét.
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Allteftersom anvindandet av datorer inom foretagssektorn vixte blev det
snart uppenbart att dven ett LAN var otillfredsstillande. Den nitverkslosning
som ett LAN tillhandahéller medfér att varje avdelning eller foretag blir «ill ett
slags isolerad elektronisk 6. Redan innan skapandet av LAN fanns behovet av
att overfora information effektivt och snabbt mellan ett foretag till ett annat.
Losningen for att dstadkomma detta innebar skapandet av s kallade WAN
(eng. wide-area networks) som gjorde det mojligt att kommunicera mellan
tva foretag over stora avstind. Efter introduktionen av LAN:et kunde nu ett
WAN anvindas for att koppla samman de elektroniska arna som ett antal
LAN definierar.

7.5.1 Nétverksprotokoll och protokollarkitekturer

Protokollet 4r ett centralt koncept inom datorkommunikation. Ett protokoll
ir en formell beskrivning av en mingd regler och konventioner som reglerar
kommunikation mellan tvé eller flera enheter som ar pd samma nivi i et ndt-
verk s3 act de "talar samma sprak”. En enhet kan t.ex. vara ett e-postprogram,
en databashanterare, en skrivare eller ett nitverkskort. Protokollet bestimmer
format, samordning i tiden, sekvensering av data och hur felkorrigering skall
ske. Utan protokollet skulle inte en mottagande enhet kunna dterskapa den
information som en strom av datorbitar frin en sindande enhet representerar.
Den sindande enheten skulle inte heller veta hur den skulle férpacka informa-
tionen sé att den skulle kunna tas emot pé ett korreke sitt.

For att en enhet skall kunna kommunicera rent fysiskt krivs ofta att flera
protokoll samverkar och utbyter data mellan olika mer eller mindre hardva-
runira skike. Istdllet for att implementera logiken f6r hur en enhet skall kom-
municera i en enda modul bryts dirfor uppgiften ner i ett antal deluppgifter
som kan implementeras var for sig. P4 sa sitt dstadkoms ett antal skike med vil-
definierade grinssnitt som gor det enkelt att byta ut varje delkomponent utan
att behova tinka pé hur ovriga skike ér realiserade. Tvé vilkinda exempel pd
protokollarkitekturer 4r protokolluppsittningen TCP/IP och referensmodellen
OSI. Den faktiska implementationen av en hel uppsittning med protokoll kal-
las for en protokollstack. TCP/IP utgor den faktiska samling med kommunika-
tionsprotokoll som anvinds f6r kommunikation pé Internet och inom de allra
flesta foretag och myndigheter. OSI-modellen ir en abstrakt beskrivning av sju
kommunikationslager som frimst har kommit att anvindas i utbildningssyfte
och som referensmodell vid konstruktion och strukturering av datorkommu-
nikationsutrustning. Som protokollarkitekturer fyller bade TCP/IP- och OSI-
modellen viktiga syften genom att TCP/IP utgdr en modell av verkligheten och
OSI-modellen utgdr en bra pedagogisk vision och referensmodell. Jimforelser
bor dock goras med forsiktighet eftersom de skiljer sig ac pa flera site, t.ex.
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gillande namnkonventioner, numrering av arkitekturernas olika lager och vad
som hor till respektive lager.

En stor fordel med den flerskiktsprincip som en protokollarkitektur till-
handahéller ir den dataabstraktion som tillhandahélls. Konstruktéren av en
programvara eller en fysisk nitverksenhet behéver bara bry sig om grinssnittet
en nivé uppat och en nivd nedat. Fér anvindaren & sin sida erhalls en transpa-
rens som gor att man i tankevirlden kommunicerar pd sitt skikes nivd utan ace
behova bekymra sig om det underliggande skiktet. Om man t.ex. skriver ett
e-brev ricker det med att tinka pa hur man formaterar sjilva e-brevet, men hur
sedan ettorna och nollorna faktiskt paketeras behdver man inte tinka pa.

e TCP/IP

USA:s forsvarsdepartement skapade protokollarkitekturen TCP/IP eftersom
man ville ha ett ndtverk som kunde 6verleva alla tinkbara omstindigheter.
Man tinkee sig en virld med ett virrvarr av olika typer av anslutningar — led-
ningstradar, mikrovagor, optiska fibrer och satellitlinkar. Oavsett statusen hos
nagon av knutpunkterna eller forbindelselinkarna ville de att deras datapaket
skulle komma fram varje ging, under alla omstindigheter och mellan varje
tinkbar kombination av sindare och mottagare.

TCP/IP benidmns, med ritta, en mingd olika saker beroende pd samman-
hanget. Rent allmint kan man prata om TCP/IP som en protokollarkitektur.
Om man vill prata om den mingd protokoll som ingar kan man prata om
TCP/IP som en protokollfamilj. TCP/IP kan naturligtvis ocksa anvindas som
en referensmodell precis som OSI-modellen. Om det dr den faktiska imple-
mentationen av de ingdende protokollen som &syftas kan man prata om en
TCP/IP-protokollstack.

Det finns inget officielle dokument som specificerar TCP/IP-arkitekturen,
men baserat pa de standarder som tagits fram delas TCP/IP numera in i fem
lager:

* Tillimpningsskike
e Transportskikt
¢ Nirtverksskikt

e Linkskikt
Fysiske skike

Protokollen i tillimpningsskikter anvinds av manga hégnivdprogram som
en vanlig datoranvindare kommer i kontakt med, t.ex. SMTP och IMAP for
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e-posthantering, FTP {6r filoverforing och HTTP for éverforing av webbsi-
dor.

Oberoende av vilket av de nimnda hognivaprotokollen som anvinds ar det
oftast viktigt att data utvixlas pd ett sikert sitt s att vi kan vara forvissade om
att alla data verkligen kommer fram till mottagaren och att dessa data anlin-
der i samma ordning som de skickades. Denna funktionalitet tillhandahalls av
transportskikrer. TCP dr et palitligt men resurskravande protokoll inom detta
skikt som anvinds till en stor del av datatrafiken pa t.ex. Internet. I TCP ingar
kontroll av att datapaketet har kommit fram och att de 4r korrekea vilket ibland
medfor att datapaket méste skickas om. UDP ir i motsats till TCP ett protokoll
som anvinds dé det ir viktigare att information kommer fram i tid 4n att den
ar korreke eller éverhuvudtaget kommer fram. Med UDP skickas datapaketen
darfor ivdg pa vinst och forlust utan att ndgon nirmare kontroll gors. Typiska
anvindningsomriden {6r UDP ir olika typer av strtémmande media som t.ex.
ljud, film och Internettelefoni, dvs. media dir det dr meningslost att skicka om
ett forlorat eller korrupt datapaket men ddr det 4r viktigt att de kommer fram
i realtid. Grinssnittet gentemot tillimpningsskiktet utgérs av si kallade portar
ddr varje typ av tjdnst sirskiljs genom att den kommunicerar via ett visst port-
nummer, t.ex. ir 25 standardporten for att skicka e-brev (SMTP-protokollet)
och 80 standardporten for att dverfora webbsidor (HTTP-protokollet).

Di i kommunicerande enheter befinner sig pd i olika lokala nitverk
(LAN) maste data transporteras over flera ihopkopplade LAN. Fér att detta
skall kunna goras méste data adresseras och skickas at rite hall vilket dr uppgif-
ten for protokollen som verkar inom nétverksskikrer. Det vanligaste protokollet
inom detta skike dr IP (eng. Internet protocol) som tillhandahéller unik global
adressering genom anvidndande av sd kallade IP-adresser. Det dr ocksd IP-adres-
serna som utgor lagrets grinssnitt gentemot dvriga skike. IP-protokollet skdter
bide adressering av datapaket och sé kallad routing. En router ér en sorts dator
som kopplar ihop tvd nitverk och har som frimsta uppgift att vidarebefordra
trafik 4t rdte hall pa vig frin sin killa till sin slutdestination. Genom adresse-
ringen forses ett datapaket med en IP-adress och genom routingen skickas ett
datapaket vidare mot sin slutdestination. Sjilva routingen dr en komplicerad
process ddr IP-adresser grupperas i en tradstrukeur sd att man utifrdn adressen
kan se at vilket hall etc paket skall skickas. Routingen beror ocksd pd minga
andra aspekter som t.ex. en annan routers tillginglighet vilket gor att paket
hérande till samma overforing kan ta olika vigar och komma fram vid olika
tillfillen.

I linkskikter aterfinns teknik f6r overforing av data mellan tvé nirliggande
enheter. Ett vanligt linkskikesprotokoll dr Ethernet som anvinds mellan v
ihopkopplade nitverkskort. Den stora skillnaden mellan IP och Ethernet ir att
IP fokuserar pd datapaketens slutdestination medan Ethernet fokuserar pa tra-
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fiken dill ndsta enhet (dator, router etc.). Adressering med Ethernet sker genom
en sa kallad MAC-adress som uniket identifierar en enhet pa ett LAN.

I det fysiska skiktet aterfinns sjilva overféringsmediumet och den hérdvara
som behovs for sjilva 6verforingen, t.ex. kablage, kopplingsdon, radiovagor
etc. Lagret dr ansvarigt for kodning och overféring av data i form av bitar
som skickas fran en sindande fysisk enhet till en mottagande fysisk enhet.
Standarder inom detta skike specificerar verforingsmediumets egenskaper, hur
signalerna ser ut, datahastigheten, volt- och frekvenstal hos elektriska pulser i
kablar etc. Typiska standarder och nitverkskomponenter som verkar inom det
fysiska lagret dr Ethernet, Token Ring, SCSI, hubbar, repeaters, nitverkskort,
kablar och kontaktdon.

e (OSl-modellen

Den internationella standardiseringsorganisationen ISO borjade under 1980-
talet ta fram en protokollarkitektur kallad OSI-modellen dir OSI stir for
“open systems interconnection”. Arkitekturen ir en generell datorkommuni-
kationsmodell och ett ramverk tinkt att anvindas for utveckling av protokoll-
standarder. OSI-modellen bestar av sju lager: applikationsskikt, presentations-
skike, sessionsskike, transportskike, nitverksskike, lankskike och fysiske skike.
OSI-modellen blir jaimforbar med TCP/IP-arkitekturen genom att de tre
oversta skikten (applikations-, presentations- och sessionsskikten) slds samman
till ett enda skikt som motsvarar TCP/IP-arkitekturens dversta skikt benimnt
tillimpningsskikt.

OSI-modellens konstruktérer formodade att modellen och de protokoll
som utvecklats inom den skulle komma att dominera datorkommunikation
och helt eller delvis ersitta befintliga standarder som t.ex. TCP/IP. Detta har
dock inte hint och istillet f6r OSI-modellens sjulagersmodell dr det TCP/IP-
arkitekturen som har kommit att dominera utvecklingen.
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