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Sammanfattning

Arbetet undersoker hur olika krypteringsalgoritmer paverkar exekveringstid och paketstor-
lek. Faktorer sdsom blockstorlek, krypteringsnyckelns storlek, och antal rundor som algo-
ritmen kors beaktas. Systematiska experiment har utforts i en egenskapad spelprototyp dar
exekveringstid och paketstorlek méts. De algoritmer som jamfors ar AES, DES, 3DES, Blow-
fish och Twofish. Tva olika implementationer av algoritmerna jamfors, en fran .NET och en
fran Bouncy Castle.

Resultatet visar att AES presterar bast av alla algoritmer foljt av Twofish, sedan Blowfish
och 3DES, sist kommer DES som dr laingsammast av alla algoritmer. Okning av paketstorlek
beror enbart pa algoritmernas blockstorlek och paverkas inte av ndgon annan faktor. Im-
plementationerna fran Bouncy Castle presterar overlag battre 4n implementationerna fran
NET.

Framtida arbete foreslds fokusera pa att bredda detta arbete genom att utfora tester med
flera algoritmer och i olika spelmotorer. Andra aspekter som skulle kunna undersokas ar

minnesanvandning eller sakerhet hos algoritmerna.

Nyckelord: Kryptering, Exekveringstid, Paketstorlek, Natverk, .NET, Bouncy Castle
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1 Introduktion

Krypteringsalgoritmer &r viktiga for att skydda kanslig information som skickas 6ver nétet.
Inom spel kan kryptering anvandas for att forhindra fusk och det ar dven sarskilt viktigt att
algoritmer som anvinds ar tidseffektiva, for att inte ta upp den begréansade exekveringstiden
som finns allokerad for en bildruta. Nar data skickas Gver nitet ar det 4ven viktigt att beakta
paketstorleken. I detta arbete utfors en jamforelse av de mest populdra symmetriska krypte-
ringsalgoritmerna, vilket har identifierats som AES, DES, 3DES, Blowfish och Twofish.

Huvudsyftet med denna studie ar att undersoka olika krypteringsalgoritmers paverkan pa
dataméngd, krypterings- och dekrypteringstid nér data forbereds for att skickas over ett nét-
verk. De faktorer som undersoks ar exekveringstid och paketstorlek. Olika faktorer som kan
paverka undersoks ocksa, sdsom storlek pa krypteringsnyckel, antal rundor som algoritmer-
na kor och blockstorlek for de olika algoritmerna. Olika implementationer av algoritmerna
har aven testats dar det ar majligt, for att undersoka mojliga skillnader mellan dem.

De valda krypteringsalgoritmerna, AES, DES, 3DES, Blowfish och Twofish, har implemente-
rats i en egenskapad spelprototyp skapad i Unity (Unity Technologies, 2024a) inspirerad av
spelet RISK: Global Domination (2020). Implementationer fran Cryptography Namespace
i C# (Microsoft Learn, 2025b) och paketet Bouncy Castle (2025) har anvénts. Algoritmer-
nas krypteringstid, dekrypteringstid och storleksokning efter kryptering har méatts genom
systematiska tester over 100 olika problemstorlekar och sedan analyserats. Resultatet pre-
senteras fraimst genom algoritmernas throughput. Analysen visar att bade nyckelstorlek och
antalet rundor paverkar exekveringstiden beroende p4 algoritm. Overlag bedoms det att AES
har hogst throughput tatt foljt av Twofish. 3DES presterar overlag simst av alla algoritmer.
Resultatet tyder dven pa att implementationerna tillgidngliga i Bouncy Castle ar béttre opti-
merade dn dess motsvarigheter i .NET.



2 Bakgrund

Kryptering ar ett viktigt verktyg nar det giller att halla information sidker. Detta ar sarskilt
viktigt for information som skickas over ett natverk, dar obehoriga individer bor férhindras
fran att 14sa eller modifiera den. I datorspel innebéar detta att fuskare kan modifiera eller ldsa
av information for att fa orattvisa fordelar. Enligt en studie utford av YouGov (Irdeto, 2018)
har 60% av onlinespelare paverkats negativt av fuskare. Dessutom uppgav 77% av spelarna
att det var sannolikt att de skulle sluta spela ett spel om de trodde att andra spelare fuska-
de for att fa orattvisa fordelar. Fusk kan darmed leda till en forlust av spelare och i sin tur
ekonomiska forluster for spelutvecklare. Det ar darfor viktigt for spelutvecklare att forhindra
fusk, och kryptering ar ett effektivt verktyg som kan anvandas i detta syfte.

2.1 Krypteringsalgoritmer

Krypteringsalgoritmer konverterar ldsbar information till olasbar information, dven kallat
chiffertext. For detta kravs en krypteringsnyckel som ocksa anvinds for att konvertera chif-
fertexten tillbaka till lasbar information (GeeksforGeeks, 2025b). De algoritmer som valts
for detta arbete ar blockchiffer, vilket betyder att de kors pa block av text av en viss storlek.
Om texten ar langre an blockstorleken delas den upp i flera block. Om texten ar kortare an ett
block laggs istillet tom data till for att fylla ut till ett helt block. Om algoritmen har en block-
storlek av 128 bitar, kommer den resulterande chiffertextens storlek alltid vara en multipel
av 128 bitar. Varje algoritm kors sedan i ett antal rundor, dir varje runda ser likadan ut och
bestar av ett antal steg som modifierar texten i ett block. Tiden det tar att utfora kryptering
och dekryptering beror pa antalet block samt antalet rundor som algoritmen genomfér. En
annan faktor som paverkar ar nyckelstorleken som algoritmerna anvinder. En storre nyc-
kelstorlek ar sikrare, eftersom det 6kar antalet mojliga nycklar, men kan paverka prestanda
negativt (GeeksforGeeks, 2023a).

De krypteringsalgoritmer som undersoks i denna studie ar Advanced Encryption Standard
(AES), Data Encryption Standard (DES), Triple Data Encryption Standard (3DES), Blowfish
och Twofish. De ar symmetriska krypteringsalgoritmer, vilket betyder att samma nyckel
anvands for kryptering och dekryptering. En 6versikt av algoritmerna och deras egenskaper
kan ses i Figur 1.

] Egenskap \ AES | DES | 3DES | Blowfish | Twofish |
Blockstorlek (bitar) 128 64 64 64 128
Nyckelstorlekar (bitar) | 128/192/256 | 56 192 32-448 | 128/192/256
Rundor (st) 10/12/14 16 48 16 16

Figur 1: Oversikt av valda krypteringsalgoritmer



2.1.1 Advanced Encryption Standard (AES)

AES ar en av de popularaste krypteringsalgoritmerna idag. Den utvecklades mellan 1997 och
2001 under en tavling som anordnades av NIST. Syftet med tiavlingen var att skapa en kryp-
teringsalgoritm som skulle kunna skydda kénslig information ldngt in pa 2000-talet. Av fem
finalister valdes Rijndael-algoritmen’ som vinnare och klassificerades 2001 som en stan-
dard av amerikanska myndigheter (National Institute of Standards and Technology (NIST),
2024).

AES kan anviandas med tre olika nyckelstorlekar, 128, 192 eller 256 bitar. Antalet rundor
som kors beror pa den valda storleken pa nyckeln — for nyckel med storlek 128 bitar kor
algoritmen tio rundor, nyckel med 192 bitar kor tolv rundor, och nyckel med 256 bitar kor
14 rundor. Sambandet mellan nyckelstorlek och antalet rundor algoritmen kor kan ses i
Figur 2. AES arbetar pa block med en storlek av 128 bitar (Panda & Nag, 2015; Ramesh &
Suruliandi, 2013).

Nyckelstorlek (bitar) | 128 | 192 | 256
Rundor (st) 10 | 12 | 14

Figur 2: Nyckelstorlek och rundor for AES

2.1.2 Data Encryption Standard (DES)

DES utvecklades pa 70-talet av IBM och klassificerades kort direfter som en standard av
amerikanska myndigheter. DES var den mest anvinda krypteringsalgoritmen i 6ver 20 ar
innan den byttes ut av AES (Coppersmith m. fl., 1997). Idag anses DES inte langre siker da
den redan 1998 kunde knéackas pa under 3 dagar (Electronic Frontier Foundation (EFF),
1998). Trots detta ar algoritmen intressant att undersoka for anvindningsomraden dar data
endast behover hallas hemlig under kortare perioder.

DES anvinder krypteringsnycklar med en initial storlek pa 64 bitar, som sedan minskas till
56 bitar genom att sldnga var 8:e bit (GeeksforGeeks, 2023b). Algoritmen kor 16 rundor pa
block med storlek 64 bitar (Ramesh & Suruliandi, 2013; Yassein m. fl., 2017).

2.1.3 Triple Data Encryption Standard (3DES)

3DES foreslogs av Merkle & Hellman (1981) som ett forsok att gora DES siakrare, och algorit-
men klassificerades officiellt som en standard avamerikanska myndigheter. Idag anses 3DES
inte langre som siker, och standarden drogs tillbaka 2024 (National Institute of Standards
and Technology (NIST), 2017).

'Algoritmen kallades ursprungligen Rijndael, men ar idag mer kénd som AES.



3DES anviander krypteringsnycklar med en sammanlagd storlek pa 192 bitar. Algoritmen ar
en modifierad version av DES, med den skillnaden att den kors tre ganger. Algoritmen appli-
ceras i tre steg: forst anviands algoritmen med en forsta nyckel for att kryptera texten, sedan
anvands en andra nyckel for att dekryptera texten, och slutligen anvands en tredje nyckel for
att kryptera texten igen. Resultatet ar att algoritmen ar sdkrare, men ocksa tre ganger lang-
sammare dn DES. Precis som DES, kors 3DES pa block med storlek 64 bitar (Yassein m. fl.,
2017).

2.1.4 Blowfish

Blowfish skapades 1993 som ett alternativ till den da foraldrade DES algoritmen. Syftet var
att skapa en algoritm som inte var proprietir, paverkad av amerikanska exportrestriktioner
eller patenterad, vilket manga andra algoritmer da var (Schneier, 1994).

Blowfish kan anvianda krypteringsnycklar med varierande storlekar fran 32 bitar till 448 bi-
tar. Oberoende av krypteringsnyckelns storlek kor algoritmen 16 rundor. Blowfish krypterar
block med en storlek pa 64 bitar (Panda & Nag, 2015; Ramesh & Suruliandi, 2013).

2.1.5 Twofish

Utvecklingen av Twofish borjade som ett forsok att skapa en forbattrad version av Blowfish
(Schneier m. fl., 1998). Algoritmen skapades under AES-tavlingen som anordnades av NIST
och blev en av fem finalister, men valdes inte som vinnare (National Institute of Standards
and Technology (NIST), 2024).

Twofish kan anvindas med tre olika nyckelstorlekar, 128, 192, eller 256 bitar. Algoritmen
kors i 16 rundor och pa block med storlek 128 bitar (GeeksforGeeks, 2024).

2.2 Tidigare arbeten

Krypteringstiden for AES, DES, 3DES och Blowfish har undersokts av Nadeem & Javed
(2005) pa tva olika datorer. Resultatet visar att Blowfish ar snabbast av alla algoritmer
foljt av DES. Likt Nadeem & Javed (2005), undersokte Advani & Gonsai (2019) krypte-
ringsalgoritmerna AES, DES, 3DES och Blowfish. Utover krypteringstid matte de dven
dekrypteringstid. Forfattarna konstaterade att AES och Blowfish ar snabbast, med likvardig
krypterings- och dekrypteringstid. Studien visar dven att 3DES ir ldngsammast av alla
testade algoritmer.

Panda (2016) har matt krypteringstid, dekrypteringstid och throughput fér bade symmet-
riska och asymmetriska krypteringsalgoritmer. Throughput beskriver hur mycket data som
algoritmen kan kryptera eller dekryptera per tidsenhet och berdknas genom att ta storleken
pa data som krypteras eller dekrypteras delat med den tid det tar for algoritmen att behand-
la given data. Hogre throughput ar battre (Panda, 2016; Ramesh & Suruliandi, 2013). AES,
DES, Blowfish och RSA undersoktes. Panda (2016) konstaterade att AES har bast prestanda
baserat pa de faktorer som mitts.



Utover exekveringstid och throughput har Ramesh & Suruliandi (2013) dven undersokt min-
nesanvandning for AES, DES och Blowfish. Forfattarna drar slutsatsen att Blowfish presterar
bast av de tre testade algoritmerna, da den har lagst exekveringstid och minnesanvandning
samtidigt som den har hogst throughput. AES har siamst throughput och exekveringstid,
men nist bast minnesanviandning. Forfattarna namner dock att AES kan vara lamplig for
anvandning i spelapplikationer. Likt Ramesh & Suruliandi (2013), undersokte Panda & Nag
(2015) bland annat minnesanvidndning for AES, Blowfish och Salsa20. Resultatet visar att
AES ir snabbast av algoritmerna, men den har ocksa hogst minnesanvindning, medan Sal-
sa20 anvander minst minne.

Routray m. fl. (2021) har undersokt krypteringstid, dekrypteringstid, throughput och re-
sponstid® for kombinationer av den asymmetriska krypteringsalgoritmen RSA med sex oli-
ka symmetriska algoritmer, AES, DES, 3DES, Blowfish, RC4 och Rabbit. Syftet med studien
var att undersoka prestandan for krypteringsalgoritmer som har kombinerats for att stir-
ka sdkerheten. Forfattarna konstaterade att en kombination av RSA och Blowfish gav bast
resultat.

2.3 Spelprototyp

I denna studie har en egenutvecklad spelprototyp anvints som testmiljo for att genomfora
testerna i ett verkligt scenario. Den data som krypteras ar spelarnas truppattacker. Spel-
prototypen baseras pé spelet RISK: Global Domination (2020), med skillnaden att alla
spelare utfor sina drag samtidigt. Spelprototypen tillater flera spelare att ansluta via Unity
Relay (Unity Technologies, 2024b). En spelare agerar som vard-klient, vilket innebar att
de kor béde en klientinstans och en serverinstans. De andra spelarna ansluter till virden
som Kklienter. Spelare kan sedan utfora trupplacering och truppattacker som skickas till
vard-klienten dir de evalueras. De resulterande forandringarna av kartan skickas tillbaka
till klienterna.

Player 1 |
rops

Player 2

6 Player 3 |
Placing Troops

Troops left to place: 3

Figur 3: Bild frin den egenskapade spelprototypen

*Routray m. fl. (2021) utfor sina tester i en klient-server struktur 6ver ett nétverk och definierar darmed re-
sponstid som tiden det tar for en klients forfragan att besvaras av servern.



3 Problemformulering

Kryptering ar en viktig aspekt nir det giller kommunikation 6ver natverk, eftersom det for-
hindrar obehoriga fran att ta del av informationen och forsvarar modifikation av data som
skickas (GeeksforGeeks, 2025b). Utan kryptering kan den skickade informationen modifie-
ras. I spel ar detta ett problem eftersom en anvandare kan anvianda externa program for att
modifiera den skickade informationen och darigenom fa ett 6vertag 6ver andra spelare.

Anviandning av kryptering inom spel gor det mgjligt att skicka information innan krypte-
ringsnyckeln overfors. Pa sd siatt kan en anvandare inte modifiera sitt drag efter att ha sett
andra anvandares drag, eftersom krypteringsnyckeln for att dekryptera dessa inte skickas
forran anvandaren har skickat sitt eget drag. Det betyder att anvindare kan skicka sina drag
till varandra utan risk for att andra anvandare anvander informationen for att fa ett 6vertag.

Nar data skickas 6ver natverket ar det viktigt att beakta paketstorlek och den tid det tar att
konstruera och dekonstruera paketen. Storre paketstorlek okar risken att paket forloras, eller
gor att det tar 1ang tid att skicka. Om ett paket ar for stort finns risken att det fragmenteras,
set vill sdga delas upp i flera mindre paket. Detta 6kar i sin tur risken att ett paket forloras
(Huston, 2024). Denna studie syftar till att undersoka exekveringstid och paketstorlek, da
dessa faktorer ar sarskilt relevanta i spel. Begreppet exekveringstid anvands i detta arbete
som en samlad term for bade krypterings- och dekrypteringstid. Syftet ar att fa en 6versikt
over hur olika krypteringsalgoritmer paverkar dessa faktorer och ge spelutvecklare en grund
for att vilja den mest lampliga algoritmen for olika scenarier.

I detta arbete har kryptering inom datorspel undersokts, med fokus pa kryptering av data
som skickas over natverk. Specifikt har arbetet inriktats pa symmetriska krypteringsalgorit-
mer. Detta innebar att samma nyckel anvands for att kryptera och dekryptera data, till skill-
nad fran asymmetriska krypteringsalgoritmer dir en privat och en publik nyckel anvinds.
Symmetriska algoritmer ar mer relevanta for denna studie eftersom de har snabbare exekve-
ringstid, vilket passar battre for spel (GeeksforGeeks, 2025a). Studien fokuserar pa att miata
och jaimfora paketstorlek samt tid for kryptering och dekryptering for de olika algoritmerna.

Fragestillning: Hur paverkar olika krypteringsalgoritmer dataméangd, krypterings- och
dekrypteringstid nar data forbereds och skickas over ett natverk i ett spelscenario?

3.1 Metodbeskrivning

Krypteringsalgoritmerna utviarderas genom ett systematiskt experiment i en testmiljo dar de
variabler som mits inkluderar paketstorlek, samt krypterings- och dekrypteringstid. Tiden
for paketoverforing mellan klient och server mats inte, eftersom detta ar starkt beroende av
klienters uppkoppling och forviantas inte paverkas nimnvart av den valda krypteringsmeto-
den. Det tas darfor inte upp i denna studie.



Testmiljon bestar av en egenutvecklad spelprototyp baserad pa spelet RISK: Global Domi-
nation (2020) och skapad i spelmotorn Unity (Unity Technologies, 2024a). Det specifika
scenario som testas ar nar spelare skickar in truppattacker till servern. I scenariot skickar
klienter forst en krypterad version av sina speldrag for rundan till servern. Nar all klientdata
mottagits skickar servern en begiran till klienterna om deras krypteringsnycklar. Nar nyck-
larna har mottagits av servern anvands de for att dekryptera paketen. Detta sakerstaller att
en tredje part inte kan fa tillgang till information om innehallet i paketen innan alla klienters
data har natt servern, vilket forhindrar att de dndrar sitt drag. De komponenter av spelpro-
totypen som anvinds omfattar framst datastrukturerna for truppattacker och spelkartan.

Foljande faktorer mats under testet:

1. Paketstorlek
2. Tid for kryptering
3. Tid for dekryptering

Foljande krypteringsalgoritmer testas:

1. Advanced Encryption Standard (AES)
2. Data Encryption Standard (DES)

3. Triple Data Encryption Standard (3DES)
4. Blowfish

5. Twofish

For AES, DES och 3DES har implementationer fran bade .NET (Microsoft Learn, 2025b) och
Bouncy Castle (2025) anvints. Implementationer av Blowfish och Twofish har anvints fran
Bouncy Castle (2025). For AES och Twofish har tre olika tester utférts med nyckelstorlekar
pa 128, 192, och 256 bitar. Blowfish har testats med nyckelstorlekar pa 32 och 448 bitar, dar
dessa extremvirden valdes for att testa den storsta mojliga variationen i nyckelstorlek.

Testet upprepas 100 ganger for varje algoritm, for att extremvirden paverkar resultaten.
Varje algoritm testas pd olika problemstorlekar som bestar av truppforflyttningsdata.
En truppforflyttningsorder bestir av ett spelar-ID (den spelare som utfor ordern), tva
territorium-ID (de territorier som trupperna flyttas fran och till), samt antalet trupper som
forflyttas. Varje algoritm startar med noll truppforflyttningsorder, och i varje iteration av
testet okas antalet order med ett, upp till ett maximum av 100 order. Virdena i orderna
genereras slumpmassigt baserat pa ett forutbestamt seed, vilket garanterar att alla algo-
ritmer testas pa samma data. Eftersom tid for overforing av paket inte maéts, kors bade
servern och klienten pa samma dator. Alla tester utfors separat pa tva olika datorer, och
deras hardvaruspecifikationer kan ses i Figur 4.



] \ Dator A \ Dator B \

Processor AMD Ryzen 7 5800H | Intel Core i7-8700 CPU
Klockhastighet (GHz) 3,20 3,20
Kérnor (st) 8 6
Minne (GB) 16 16
Operativsystem Windows 11 Windows 10

Figur 4: Oversikt av hirdvaruspecifikationer

Maitviardena fran experimentet pa de olika datorerna jamfors sedan. Matvardena for
krypterings- och dekrypteringstid anges i millisekunder (ms), och matvarden for paketstor-
lek anges i bytes (B). Stopwatch-klassen i C# (Microsoft Learn, 2025a) anvands for att mata
bade krypterings- och dekrypteringstid. Tidtagningen startas omedelbart innan kryptering
eller dekryptering paborjas och stoppas direkt efter att processen ar slutford.

3.2 Metoddiskussion

I arbetet har paketstorlek efter kryptering valts att méatas for algoritmerna, eftersom mang-
den bytes som skickas paverkar nitverksbelastningen. Storre paket leder till hogre belast-
ning pa natverket och servern som tar emot paketen. Tiden det tar att skicka ett paket pa-
verkas dven av dess storlek. Alla dessa faktorer paverkar bade server- och uppkopplingskost-
nader. Utover paketstorlek mats dven krypteringstid och dekrypteringstid eftersom det ar
hogst relevant i spel dar latens ar en viktig faktor. Hogre latens leder till en mindre respon-
siv upplevelse, vilket kan paverka spelaren negativt (Liu m. fl., 2021). Dessutom leder hogre
krypterings- eller dekrypteringstider till att utvecklarna har mindre tid varje bildruta att an-
vanda for andra operationer. Krypterings- och dekrypteringstid ar inte sarskilt relevanta i
spelprototypen som anvinds for testerna i denna studie, men det 4r tinkbart att dessa fakto-
rer ar relevanta for andra speltyper som behover skicka data oftare. Darfor ar det intressant
att undersoka dem.

Tiden det tar att skicka ett paket har valts att inte métas, da den ar beroende av uppkopp-
lingshastigheten som kan variera 6ver tid. Tiden det tar att skicka ett paket 4r ocksa beroende
av paketets storlek vilket redan mits (Huston, 2024). Darfor valdes det att inte méita denna
tid. Minnesanviandning for kryptering och dekryptering av ett paket har ocksa valts att inte
matas, da det bedomdes som for svart att méta inom arbetets tidsram, dven om det hade varit
en intressant faktor att undersoka.

En spelprototyp inspirerad av RISK: Global Domination (2020), skapad under en tidigare
kurs, valdes for att kunna testa krypteringsalgoritmerna i ett verkligt scenario. Ett nytt pro-
jekt, skapat specifikt for att testa algoritmerna, skulle ha kunnat anvindas, men detta hade
minskat resultatens ekologiska validitet (Preece m.fl., 2016, s.582—-583). Anvidndningen av
data genererad fran en spelprototyp istallet for helt sSlumpmaéssigt genererad data kan paver-
ka resultatet, da vissa algoritmer kan fungera annorlunda pa vissa typer av data, vilket bland
annat Advani & Gonsai (2019) visar. Anvindning av andra spel, inte skapade av forfattar-



na, valdes ocksa bort, da detta hade lagt till en extra niva av komplexitet och varit betydligt
mer tidskravande. Spelprototypen ar dessutom skapad med detta arbete i atanke, vilket gor
implementationen av algoritmerna enklare.

De algoritmer som undersoks i detta arbete bedoms vara de mest populdra symmetriska
krypteringsalgoritmerna da de bendmns som vanliga av flertalet artiklar (Nadeem & Javed,
2005; Panda & Nag, 2015; Salama m. fl., 2011; Sanap & More, 2021). De valda algoritmerna
forekommer dessutom i ytterligare artiklar, dar det dock inte anges varfor just dessa algorit-
mer valdes (Advani & Gonsai, 2019; Panda, 2016; Ramakrishna & Ali Shaik, 2025; Ramesh
& Suruliandi, 2013; Routray m. fl., 2021; Yassein m. fl., 2017). AES anses vara den mest po-
puléra algoritmen, da den klassificeras som en standard av amerikanska myndigheter (Na-
tional Institute of Standards and Technology (NIST) m.fl., 2023). Eftersom Unity (Unity
Technologies, 2024a) anvander .NET (Microsoft Corporation, 2018), finns redan flera algo-
ritmer implementerade genom Cryptography Namespace i C# (Microsoft Learn, 2025b). Det
ar darfor sannolikt att spelutvecklare viljer att anvinda nagon av dessa algoritmer. Ytterli-
gare algoritmer valdes fran paketet Bouncy Castle (2025), som ocksé ar utvecklat for .NET.
Detta sikerstiller dven att implementationerna av algoritmerna f6ljer industristandard och
redan ar optimerade samt vl testade.

Metoden som anvands for att utfora testerna liknar den som anviands av Panda & Nag (2015),
med skillnaden att de genomfor tester i en applikation specifikt utvecklad for Andamalet,
istillet for i en spelprototyp. De miter &ven minnesanvindning vilket inte gors i denna studie,
utan istéllet méts paketstorlek.

For varje algoritm och variation upprepas testet 100 ganger per problemstorlek, for att mi-
nimera effekten av extremvarden orsakade av externa variabler och for att berakna ett me-
delviarde. Externa variabler kan exempelvis vara andra bakgrundsprocesser pa datorn som
anvander resurser. Det kan resultera i en langre exekveringstid, dd den uppmata tiden inte
enbart inkluderar exekvering av krypteringsalgoritmen. 100 upprepningar valdes, d& detta
beddmdes ge ett bra medelvirde, samtidigt som testernas genomforande inte tar for langt tid.
Varje algoritm testas pa problemstorlekar mellan noll och 100 truppattacker, eftersom vissa
algoritmer ar mer limpade for mindre dataméangder, medan andra passar battre for stor-
re datamingder. Likt Nadeem & Javed (2005) och Ramesh & Suruliandi (2013) genomfors
testerna pa tva olika datorer for att minimera hardvaruspecifika skillnader som kan paverka
exekveringstiden, sisom processorkraft och RAM-minne. Som kan ses i Figur 4, har de valda
datorerna relativt lika hardvaruspecifikationer. Detta beror pa att det var dessa datorer som
fanns tillgangliga for forfattarna.

Stopwatch-klassen i C# valdes, da den enligt Microsoft "Provides a set of methods and pro-
perties that you can use to accurately measure elapsed time” (Microsoft Learn, 2025a). Dess-
utom tillhandahéller Stopwatch-klassen variabler for att mita tidsmétningens precision pa
datorns specifika hardvara, vilket gor det majligt att berdkna felmarginaler. Detta ar val 1am-
pat for arbetets tester. I Unity finns ett antal inbyggda metoder for tidsmaitning, men dessa
bedomdes mindre lampliga, da ingen av dem tillhandahéller felmarginalsméatning.



Krypteringsalgoritmernas sikerhet undersoks inte i detta arbete, da detta bedomdes vara ut-
anfor arbetets omfattning. Forfattarna saknar dessutom tillrackliga kunskaper for att kunna
utvirdera sidkerheten hos en algoritm. Sikerhetsutviardering ar ett extremt komplext om-
rade, mer lampat for matematiker och cybersiakerhetsexperter. Sikerhet ar dock en viktig
faktor vid val av algoritm, och darfor anvands tidigare arbeten for att ge en oversikt av algo-
ritmernas siakerhet.
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4 Genomforande

Detta kapitel presenterar hur arbetet har utforts i detalj. Svarigheter som dykt upp under
arbetet tas upp, sasom hur extremvarden har hanterats. Resultatet presenteras aven, foljt av
en analys for att visa pa intressanta monster som kan observeras.

4.1 Utformning av testmiljo

Testmiljon ar baserad pa en egenutvecklad spelprototyp skapad i Unity (Unity Technologies,
2024a). Testerna utfors inte over ett natverk eftersom inget av vairdena som maéts kan paver-
kas av detta, utan bade kryptering och dekryptering sker pa samma enhet. Testerna utfors
i en minimal testmilj6 utan nigon typ av visualisering for spelet, endast text 6ver testernas
framsteg visas pa skdarmen.

Forst genereras truppattacker som ska krypteras, dessa bestar av ett startterritorium, ett nar-
liggande territorium, antalet trupper som flyttas och vilken spelare som skickar kommandot.
Spelar-ID ar alltid satt till noll, medan antalet trupper slumpas mellan 1 och 99. Territorier
valjs slumpmassigt bland de tillgangliga pa spelkartan, se Appendix A. Alla slumpmassiga
varden genereras utifran ett seed3, vilket aterstills infor varje algoritm. Detta sdkerstéller att
samtliga algoritmer testas pa identisk data.

Darefter genomfors forst kryptering foljt av dekryptering av den data som genererats med
den valda algoritmen. AES, DES och 3DES ar implementerade med hjilp av Cryptography
Namespace i C# (Microsoft Learn, 2025b), se Appendix B. AES, DES och 3DES har ock-
sa implementerats med hjilp av paketet Bouncy Castle (2025) tillsammans med Blowfish
och Twofish, se Appendix C. Efter varje upprepning sparas krypteringstid, dekrypteringstid,
samt datans storlek i bytes innan och efter kryptering, for att mojliggora bortsortering av
extremvarden.

4.2 Resultat

Efter att experimenten genomforts och matviarden samlats in, visualiserades resultaten i ett
antal grafer. Syftet med detta avsnitt dr endast att presentera den data som erhallits fran
experimenten. Analys av data sker forst i nasta kapitel.

4.2.1 Extremvirden

Extremvarden i exekveringstid exkluderades med hjalp av interkvartilintervall. Datasetet de-
las in i fyra lika stora delar av tre kvartiler. 25% av dataset 4r mindre an ), och 75% ar storre.
Q3 ar det motsatta, 75% av datasetet 4r mindre och 25% ar storre. Interkvartilintervallet be-
raknas IQR = Q3 — Q1 och beskriver spridningen i datasetet. Alla virden som faller utanfor
det definierade intervallet i Ekvation 1 exkluderas (Benkert m. fl., 2008; Dekking m. fl., 2005,
S.234—236).

3Ett seed anvinds for att initialisera en pseudoslumptalsgenerator s att den alltid genererar samma sekvens
av varden.
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Q1—1,5-IQR<n<Q3+1,5-IQR (1)

Extremvirden exkluderas eftersom de visade sig ha en betydande paverkan pa resultatet. P4
grund av de korta tidsintervallen som mats kan externa faktorer ha en oproportionerligt stor
inverkan pa resultatet. I vissa fall observerades extremviarden som var upp till 20 ganger
hogre 4n majoriteten av matviardena inom samma experimentiteration. Detta ledde till ett

icke-representativt medelvarde.

Med extremvirden Utan extremviarden
0.5 —— Twofish256 BC 0.5
§ 0.25 |- :S/ 0.25 |- B
= g
0 | | | | O | | | |
0 1,000 3,000 5000 7,000 0 1,000 3,000 5000 7,000

Problemstorlek(B) Problemstorlek(B)

Figur 5: Jimforelse med och utan extremvirden

I Figur 5 visas ett exempel for hur processen att ta bort extremvirden paverkar den resul-
terande datan. Dar kan det ses att grafens 6vergripande form behélls, samtidigt som stora
avvikelser i datan elimineras. De exkluderade datapunkterna var vanligtvis 3-5 ganger hog-
re 4n narliggande viarden. Denna process hade en liknande effekt pa samtliga dataset, vilket
framgar i Appendix D jamf6ért med Appendix E.

4.2.2 Exekveringstid

Algoritmernas exekveringstid presenteras i form av throughput, vilket underlattar visualise-
ringen. Throughput beskriver mangden data som kan krypteras per tidsenhet. Throughput
presenteras i Figur 6 for dator A och Figur 7 for dator B, uttryckt i enheten mebibytes per se-
kund (MiB/s). Dessa diagram representerar en sammanstallning av alla resultat som utvun-
nits fran samtliga tester. Nyckelstorleken for algoritmerna anges genom siffran efter namnet.
Exempelvis AES128, dar nyckelstorleken ar 128 bitar. Vilken implementation som anviands
indikeras med BC for Bouncy Castle eller .NET for de implementationer fran Cryptograp-
hy Namespace i C#. Algoritmernas individuella krypterings- och dekrypteringstid uppdelat
efter dator kan ses i Appendix D.
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4.2.3 Paketstorlek

Denna studie undersoker aven 6kningen av paketstorlek efter kryptering, vilket presente-
ras i Figur 8. Eftersom algoritmerna ar deterministiska och den initiala datan ar identisk,
redovisas resultatet inte separat for de olika datorerna eller olika nyckelstorlekar, di dessa
faktorer inte paverkar resultatet. Eftersom resultatet dr identiskt for implementationerna av
algoritmerna i bade .NET och Bouncy Castle, presenteras dessa inte separat.

Figur 8 visar den genomsnittliga 6kningen av paketstorleken, det vill siga den slutgiltiga
storleken efter kryptering. Den genomsnittliga 6kningen ar konstant och oberoende av
storleken pa indata.

’ Algoritm \ Blockstorlek (B) \ Genomsnittlig 6kning (B) \ Min okning (B) \ Max 6kning (B) ‘

AES 16 8,90 1 16
Twofish 16 8,90 1 16
DES 8 4,42 1 8
3DES 8 4,42 1 8
Blowfish 8 4,42 1 8

Figur 8: Okning i paketstorlek

4.3 Analys

Detta stycke presenterar en analys av resultatet. Precis som forra stycket har analysen av
exekveringstid och paketstorlek delats in i separata stycken.

4.3.1 Exekveringstid

Utifran Figur 6 och Figur 7 kan négra faktorer som paverkar exekveringstiden identifie-
ras. Exekveringstiden paverkades mirkbart av antalet rundor som algoritmen genomfor,
vilket framgar av testerna med AES. AES128, som genomf6r tio rundor, uppvisar kortare
krypterings- och dekrypteringstid jamfort med AES192 och AES256, vilka genomfor tolv re-
spektive 14 rundor.

For implementationerna fran Bouncy Castle har AES192 och AES256 i genomsnitt 12,92%
respektive 18,28% mindre krypterings-throughput och 11,70% respektive 16,69% mind-
re dekrypterings-throughput dn AES128. Motsvarande virden f6r implementationerna fran
.NET ar 4,34% respektive 10,47% mindre krypterings-throughput och 7,82% respektive
9,85% mindre dekrypterings-throughput, se Figur 9 och Figur 10.
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Figur 10: Minskning i dekrypterings-throughput for AES

Det framgar dven att antalet rundor har en mindre inverkan pa exekveringstiden i .NET jam-
fort med Bouncy Castle. Daremot dr .NET i genomsnitt 18,81% respektive 22,52% langsam-
mare dn Bouncy Castle for kryptering och dekryptering.

Mitvirdena fran Twofish visar pé att storleken pa krypteringsnyckeln kan paverka exekve-
ringstiden, dock inte i lika hog grad som en 6kning i antal rundor som kors. Twofish192 och
Twofish256 har 2,88% respektive 7,14% lagre krypterings-throughput och 2,60% respek-
tive 5,08% mindre dekrypterings-throughput dn Twofish128, se Figur 11. Daremot paverkas
inte exekveringstiden av krypteringsnyckelns storlek i de tva testerna med Blowfish.
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Figur 11: Minskning i krypterings- och dekrypterings-throughput fér Twofish

3DES var mycket ldangsammare dn DES, dock inte tre ganger langsammare. For implemen-
tationerna fran Bouncy Castle hade 3DES 48,93% respektive 47,60% lagre krypterings-
och dekrypterings-throughput dn DES. For implementationerna fran .NET var dessa varden
istéllet 51,67% respektive 49,7%, se Figur 12. Implementationerna fran Bouncy Castle var
103,75% respektive 94,18% snabbare for DES och 3DES &n sina motsvarigheter i .NET.
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Figur 12: Minskning i krypterings- och dekrypterings-throughput for DES jamfért med 3DES

Som ses i Figur 6 dr kryptering 6verlag snabbare dn dekryptering for dator A. Dock ar det
motsatta sant for dator B dir dekryptering overlag dr snabbare dn kryptering, se Figur 7.
Detta indikerar att krypterings- och dekrypteringstiderna kan variera i relation till varandra
beroende péd hardvara. Daremot ar det oklart vilka faktorer som orsakar detta.
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Utover tidsokningen som observerades i varje iteration syns ocksa en initial kostnad hos algo-
ritmerna. Fran graferna i Appendix D kan det ses att alla algoritmer har varierande men lik-
nande initial kostnad. Detta skulle kunna paverka berakningen av throughput, men eftersom
alla algoritmer har ungefar samma initial kostnad bedoms det inte som tillrackligt signifikant
for att paverka resten av resultatet. Den initiala kostnaden ar att forvanta sig eftersom det ar
en vanlig forekomst hos algoritmer, kostnaden kan bestd av exempelvis minnesallokering.
Eftersom det inte ar kdnt exakt hur implementationerna som anvands fungerar kan inga di-
rekta slutsatser dras om vad som paverkar i detta fall.

4.3.2 Paketstorlek

Den genomsnittliga 6kningen av paketstorleken var ungefar hilften av blockstorleken for
alla algoritmer, oberoende pé storleken av indata. Detta innebar en genomsnittlig 6kning pa
8,90 bytes for AES och Twofish, samt en 6kning pa 4,42 bytes for DES, 3DES och Blowfish
som kan ses i Figur 8. Anledningen till 6kningen ar att algoritmerna krypterar block av data,
och maste da nodviandigtvis 6ka den krypterade storleken till nirmaste storre multipel av
blockstorleken, for att fa plats med all data. Det sista blocket kommer darfor endast delvis
innehélla anvandbar data och delvis tom data.

4.4 Slutsats

Krypterings- och dekrypteringstid var beroende av bade antal rundor som algoritmen korde,
och i vissa fall storleken pa krypteringsnyckeln. Att antalet rundor paverkar exekveringsti-
den syns tydligast pa AES, dar en stor 6kning i exekveringstid kunde observeras mellan olika
tester, bade i Bouncy Castle och .NET. Minskningen i throughput var i vissa fall sa stor som
18,28%. Alla andra testade krypteringsalgoritmer kor en konstant mangd rundor oberoende
av nyckelstorlek och paverkas darfor inte av denna faktor. Krypteringsnyckelns storlek kan
ocksa paverka exekveringstiden, detta observerades dock endast for Twofish och inte f6r na-
gon av de andra testade algoritmerna. Antalet rundor som algoritmerna kor visade sig dock
vara den storsta paverkande faktorn nar det galler exekveringstid.

3DES ar klart langsammast av alla algoritmer, f6ljt av DES och Blowfish som har likvardig
prestanda for implementationerna fran Bouncy Castle. AES var i de flesta fall snabbare dn
alla andra algoritmer, forutom i vissa fall for storre nyckelstorlekar dar Twofish istéllet var
snabbare. Detta var daremot beroende pa vilken dator som testet hade utforts pa.

Den paverkande faktorn nir det giller 6kning av paketstorlek var blockstorleken. Paketstor-
leken okar i genomsnitt med lite 6ver halva blockstorleken.

Vilken dator testerna kordes pa paverkade ocksa resultatet. Exempelvis var kryptering lang-
sammare dn dekryptering for dator B, samtidigt som kryptering var snabbare i majoriteten
av fall for dator A. Vilken implementation det var som anvindes gjorde ocksa stor skillnad,
da det visade sig att implementationerna fran .NET var betydligt langsammare an de fran
Bouncy Castle.
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5 Sammanfattning och diskussion

Detta stycke syftar att sammanfatta hela arbetet, for att sedan presentera ovriga tankar och
idéer om arbetet och hur det forhaller sig till bakgrunden. Forslag pa framtida arbete pre-
senteras aven, samt samhalleliga och etiska aspekter relaterade till arbetet.

5.1 Sammanfattning

Arbetet undersoker olika krypteringsalgoritmers paverkan pa datamingd, krypterings- och
dekrypteringstid nir data forbereds for att skickas 6ver ett niatverk. Detta har gjorts med hjilp
av en egenutvecklad spelprototyp i Unity (Unity Technologies, 2024a), inspirerad av spelet
RISK: Global Domination (2020). Algoritmerna AES, DES, 3DES, Blowfish och Twofish har
undersokts med fokus pa algoritmernas krypterings-, dekrypteringstider och storleks6kning
efter kryptering. For AES, DES och 3DES har tva olika implementationer av algoritmerna
testats, en fran Cryptography Namespace i C# (Microsoft Learn, 2025b) och den andra fran
paketet Bouncy Castle (2025). Implementationerna for Blowfish och Twofish ar tagna fran
Bouncy Castle.

Metoden som anvénts ar ett systematiskt experiment dar varje algoritm testats for olika pro-
blemstorlekar. Testerna ar utforda i en egenutvecklad spelprototyp liknande spelet RISK:
Global Domination (2020), for att ge ett mer realistiskt scenario. Den data som krypteras
bestar av truppattacker bestaende av ett spelar-ID, tva territorium-ID:n och antalet trupper
som forflyttas, sSlumpmassigt genererade genom spelprototypen.

Resultatet visar att det finns stora skillnader beroende pé vilken krypteringsalgoritm som
anvands, och att dessa kan kopplas till de faktorer som undersoktes. Blockstorleken visade
sig huvudsakligen paverka paketstorleken, men resulterade inte i sarskilt stora 6kningar i pa-
ketstorlek. Antalet rundor som algoritmerna kor visade sig vara den huvudsakliga faktor som
paverkade exekveringstiden, men dven storleken pa krypteringsnyckeln paverkade exekve-
ringstiden for vissa algoritmer. Vilken implementation som anviandes visade sig dven ha stor
inverkan pa resultatet, diar de algoritmer som anviandes fran .NET var langsammare an de
fran Bouncy Castle. Overlag bedoms det att AES presterade bist dver alla mitta faktorer, d&
béda de AES implementationer som testades 6verlag var snabbare dn alla andra algoritmer.
Det bedomdes aven att DES och 3DES presterade samre an alla andra algoritmer.

5.2 Diskussion

I detta arbete visade sig AES och Twofish vara de snabbaste av alla algoritmer f6ljt av Blow-
fish, DES och till sist 3DES. Detta skiljer sig frin Nadeem & Javed (2005), som konstaterade
att Blowfish var snabbast f6ljt av DES och till sist AES och 3DES som kom pa delad sista
plats. Deras studie utférdes dock 2005, och datorhardvara och algoritmimplementationer
har dndrats mycket under de senaste 20 iren. Aven Ramesh & Suruliandi (2013) fér ett re-
sultat som skiljer sig fran resultaten i denna studie. Forfattarna konstaterar att Blowfish ar
snabbast, f6ljt av DES och sist AES. Studien utfordes 2013 och anvinde sig av dldre hardva-

18



ra. Detta arbete visar att moderna implementationer av AES pa modern hardvara presterar
betydligt battre i jamforelse med DES och 3DES.

Aven om datorhérdvara har forbéttrats mycket under de senaste 20 &ren, beror férmodligen
majoriteten av forbattringarna av AES pa battre implementationer av algoritmen. Guo m. fl.
(2015) visar bland annat att en implementation forfattarna valt att kalla "AES fast” ar cirka
50 ganger snabbare dn en standardimplementation av AES.

Resultatet i detta arbete stimmer battre 6verens med resultatet i Advani & Gonsai (2019),
som visade att AES och Blowfish hade bast prestanda, f6ljt av DES och till sist 3DES. I deras
studie visade sig AES vara likvardig med Blowfish, vilket inte riktigt stimmer 6verens med
resultatet i denna studie. Blowfish var dock betydligt battre an DES och 3DES i detta arbete,
vilket ocksa Advani & Gonsai (2019) konstaterade. Resultatet i Panda & Nag (2015) stimmer
ocksa vil overens med detta arbete. Forfattarna konstaterade att AES var betydligt snabbare
an Blowfish vilket dven detta arbete visade.

Detta arbete dr dock inte utan brister. En potentiell felkilla dr de tva datorerna som testerna
har utfoérts pa. Deras hardvara #r relativt lika varandras. Aven om det fanns vissa skillna-
der i resultat mellan datorerna skulle dessa skillnader kunna vara betydligt storre pa mer
annorlunda hardvara. Resultatet fran detta arbete dr dirmed beroende av hardvaran som
testerna utfordes pa, da ett helt annat resultat hade kunnat uppnas pa annan hardvara.

Eftersom externa algoritmimplementationer har anvints ar det inte kidnt exakt hur imple-
mentationerna faktiskt fungerar. Det dr oklart om de dr implementerade pa ett sddant satt
att det ger en realistisk bild av hur algoritmerna fungerar i relation till varandra. Eftersom
det ar relativt populdra implementationer som har anvints, kan det antas att detta ar fallet,
att de ar rimligt val implementerade, men det gar inte att garantera utan en djupare blick in
i implementationerna. En alternativ metod hade kunnat vara att skapa egna implementatio-
ner av algoritmerna, men dven denna metod har sina brister.

En faktor som skulle kunna ha paverkat korningen av testerna ar de bakgrundsprocesser som
kors pa datorerna. Bada datorerna som har anvints kor Windows, vilket innebar att en del
processer hela tiden ar aktiva i bakgrunden som skulle kunna péaverka prestandan. Eftersom
personliga datorer har anvints, alltsa datorer som inte var speciellt uppsatta for dessa tester,
finns det ocksa risk for att anvandare har installerat programvara som kors i bakgrunden och
paverkar resultatet, exempelvis genom att ta upp resurser eller introducera tillfalliga spikar i
prestanda. Dessa faktorer skulle kunna uppenbara sig i matdata genom en generell sinkning
av prestanda eller extremvarden. Som beskrevs tidigare har viss tid lagts pa att sortera bort
extremvarden, men dessa metoder ar inte helt utan brister.

En aspekt som inte har undersokts i detta arbete ar sikerheten hos algoritmerna. Ramakri-
shna & Ali Shaik (2025) undersoker sikerheten hos flera krypteringsalgoritmer, inklusive de
som anvands i detta arbete. De bedomde att AES var sakrast, foljt tatt av Blowfish och Two-
fish. DES bedémdes som Kklart simst, da de pekade ut att algoritmen var kénslig for brute-
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force attacker, pa grund av dess korta nyckelstorlek. Dessa siakerhetsproblem forbattrades
med utvecklingen av 3DES, men med nackdelen av lingre exekveringstid, vilket dven visade
sig i de tester som utforts i detta arbete. Ramakrishna pekar pa krypteringshastighet som en
av fordelarna med bade Blowfish och Twofish, vilket aven marktes i detta arbete. Sanap &
More (2021) har ocksa undersokt AES, DES och 3DES ur ett sikerhetsperspektiv. Genom
matning av entropi, floating frequency och histogramanalys drar forfattarna slutsatsen att
AES har bast sakerhet av de undersokta algoritmerna.

Skillnaden i exekveringstid mellan 3DES, som var den langsammaste algoritmen och AES
som var den snabbaste algoritmen var stor. AES var upp till fyra ganger sa snabb som 3DES,
beroende pa implementation. Enligt Madanapalli m. fl. (2022) kraver de flesta online spel
endast ett fatal hundra kilobit per sekund (kb/s). Om ett spel kraver 300 kb/s och spelut-
vecklaren vill uppné 60 bildrutor per sekund, innebér detta att skillnaden i exekveringstid
mellan 3DES och AES endast blir 0,07 ms per bildruta4. Detta visar att aven om AES ar be-
tydligt snabbare dn 3DES, ar krypteringsalgoritmens exekveringstid lag i jamforelse med de
16,7 ms som finns tillgdngliga for en bildruta.

Resultatet fran detta arbete ar inte bara applicerbart i ett spelscenario utan kan dven anvan-
dasiandra typer av mjukvara sdésom kommunikationsapplikationer dar snabbare kryptering
leder till snabbare kommunikation. Exekveringstid ar extra viktigt for realtidskommunika-
tion, som till exempel videosamtal. Resultatet frén detta arbete kan d& anvdndas som en
utgdngspunkt vid utvecklingen av sddan programvara.

Okningen av paketstorlek efter kryptering visade sig inte vara en stor faktor, eftersom den
resulterande storleken som mest 6kar med en blockstorlek. Detta gor att det endast skul-
le vara relevant nar den okrypterade datamangdens storlek ar mycket liten. I fall dar den
okrypterade dataméngden &r storre, blir 6kningen alltsa forsumbar.

5.3 Samhalleliga och etiska aspekter

Anviandningen av krypteringsalgoritmer ar bland annat viktig for att skydda individers in-
tegritet pa natet. Detta kan vara i form av att kryptera kiansliga meddelanden, l6senord eller
annan konfidentiell information. Att sikerstélla bade sdkerheten och effektiviteten hos de
anvanda krypteringsalgoritmer ar darfor fundamentalt for att skapa en siker miljo pa natet
béade for individer och foretag. Det ar darfor viktigt att fortsatt forskning bedrivs kring sa-
kerheten hos anvianda krypteringsalgoritmer for att identifiera mojliga brister och utveckla
losningar till dessa.

Det finns dven nackdelar med kryptering som maéste tas i beaktande, exempelvis anvindning-
en av krypterade meddelandekanaler i syfte att planera och utfora olika brottsliga aktiviteter.
Kryptering kan darmed forsvara polisens arbete med att forhindra och utreda brott.

4Denna berdkning forutsitter att den data som skickas ar jamnt férdelad 6ver alla bildrutor.
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Energiforbrukning ar en viktig aspekt i dagens samhalle. Lagre energiforbrukning ar mer
ekonomiskt och battre for miljon. Salama m. fl. (2011) har undersokt energiférbrukning hos
sex symmetriska krypteringsalgoritmer som de beskriver som de mest populéra. Dessa algo-
ritmer ar AES, DES, 3DES, Blowfish, RC2 och RC6. Studien visar att Blowfish och RC6 har
lagst energiforbrukning for kryptering av textfiler och ljudfiler. Dock har de, tillsammans
med RC2, den hogsta energiforbrukningen av alla algoritmer vid kryptering av bildfiler. DES
anviander da minst energi f6ljt av 3DES och AES.

5.4 Framtida arbete

Detta arbete har framst fokuserat pa att undersoka specifika symmetriska krypteringsalgo-
ritmer. Framtida arbete skulle kunna fokusera pa att undersoka algoritmer som detta arbete
inte tar upp. Det hade dven varit intressant att undersoka osymmetriska algoritmer, och de
skillnader som finns mellan dem. Aven intressant hade varit att undersoka algoritmerna i
fler spelmotorer an Unity, for att se om det finns nédgon bias mot specifika algoritmer fran
spelmotorns sida. Detta skulle dven magjliggora tester av fler implementationer av algorit-
merna i andra programmeringssprak, exempelvis om tester utfors i Unreal Engine skulle
implementationer skrivna i C++ kunna anvandas.

En annan intressant aspekt att undersoka ar minnesanvandning hos de olika algoritmer-
na. Detta skulle vara hogst relevant vid kryptering av storre mangder data, exempelvis vid
kryptering av bilder eller videor. Det vore dven intressant att utforska hur olika algoritmer
presterar pa olika sorters data, om vissa ar snabbare eller langsammare pa att exempelvis
kryptera bilder.

Resultatet i detta arbete visade att det fanns en stor skillnad i krypterings- och dekrypte-
ringstid beroende pa vilken dator algoritmerna testades pa. Dock kommer detta arbete inte
fram till varfor denna skillnad uppstar. Framtida arbete skulle darfor kunna fokusera pa att
genomfora fler tester pa olika datorer, med fokus pa att komma fram till varfor dessa skill-
nader uppstar.

I detta arbete har sikerheten hos algoritmerna inte legat i sarskilt stort fokus. Framtida ar-
bete skulle kunna fokusera pa dessa aspekter, och utforska vilka faktorer som gor vissa algo-
ritmer sidkrare dn andra, eller vilken sorts attacker de ar kiansliga mot. En relevant aspekt att
utforska i detta sammanhang ar huruvida olika typer av data paverkar algoritmers siakerhet,
exempelvis om anviandningen av bilder introducerar monster som kan gora algoritmen mer
sérbar.
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Appendix A — Slumpmassiga truppattacker

private List<ArmyOrder> CreateRandomOrders(int size)
{
List<ArmyOrder> orders = new();
NodeSO startNode = map.Nodes[Random.Range (0, map.Nodes.Count)];

for (int i = 0; i < size; i++)
{
orders.Add(new ArmyOrder
{
AttackCount = Random.Range (1, 100),
OriginTerritory = startNode.ID,
TargetTerritory = startNode.Connections[Random.Range (0, startNode.
Connections.Count)].ID,
PlayerId = O
1

15
16
17
18

return orders;



Appendix B — .NET-implementation

1 public bytel[] Encrypt(List<ArmyOrder> orders)

2 {

3 ICryptoTransform encryptor = _algorithm.CreateEncryptor();
4

5 using MemoryStream msEncrypt = new();

6 using (CryptoStream csEncrypt = new(msEncrypt, encryptor, CryptoStreamMode.

Write))

7 {

8 using (StreamWriter swEncrypt = new StreamWriter (csEncrypt))
9 {

10 swEncrypt.WriteLine (orders.Count) ;

11 foreach (ArmyOrder armyOrder in orders)

12 {

13 swEncrypt.WritelLine (armyOrder.AttackCount) ;

14 swEncrypt.WriteLine (armyOrder.OriginTerritory);
15 swEncrypt.WritelLine (armyOrder.TargetTerritory) ;
16 swEncrypt.WritelLine (armyOrder.PlayerId);

17 }

18 }

19 }
20 return msEncrypt.ToArray();

21 }

22

23 public List<ArmyOrder> Decrypt(byte[] data)

24 {

25 ICryptoTransform decryptor = _algorithm.CreateDecryptor();
26 List<ArmyOrder> orders = new();

27
28 using MemoryStream msDecrypt = new(data);

29 using CryptoStream csDecrypt = new(msDecrypt, decryptor, CryptoStreamMode.

Read) ;

30 using StreamReader srDecrypt = new(csDecrypt);

31

32 int orderCount = int.Parse(srDecrypt.ReadLine());

33 for (int i = 0; i < orderCount; i++)

34 {

35 int attackCount = int.Parse(srDecrypt.ReadLine());

36 string origin = srDecrypt.ReadLine();

37 string target = srDecrypt.ReadlLine();

38 int playerId = int.Parse(srDecrypt.ReadLine());

39
40 orders.Add(new ArmyOrder

41 {

42 AttackCount = attackCount,

43 OriginTerritory = origin,

44 TargetTerritory = target,

45 PlayerId = playerId

46 b

47 }

48

49 return orders;
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Appendix C — Bouncy Castle-implementation

P
{

P
{

ublic byte[] Encrypt(List<ArmyOrder> orders)
byte[] data = ArmyOrder.ToByteArray(orders);

IBlockCipherMode symmetricBlockMode = new EcbBlockCipher (_engine);
IBlockCipherPadding padding = new Pkcs7Padding() ;

PaddedBufferedBlockCipher ecbCipher = new PaddedBufferedBlockCipher(
symmetricBlockMode, padding) ;

ecbCipher.Init (true, _parameters);

int blockSize = ecbCipher.GetBlockSize () ;

byte[] cipherTextData = new byte[ecbCipher.GetOutputSize(data.Length)];

int processLength = ecbCipher.ProcessBytes(data, 0, data.Length,
cipherTextData, 0);

int finalLength = ecbCipher.DoFinal (cipherTextData, processLength);

byte[] finalCipherTextData = new byte[cipherTextData.Length - (blockSize -
finalLength)];

return cipherTextData;

ublic List<ArmyOrder> Decrypt(byte[] data)

IBlockCipherMode symmetricBlockMode = new EcbBlockCipher(_engine);
IBlockCipherPadding padding = new Pkcs7Padding() ;

PaddedBufferedBlockCipher ecbCipher = new PaddedBufferedBlockCipher (
symmetricBlockMode, padding);

ecbCipher.Init(false, _parameters);

int blockSize = ecbCipher.GetBlockSize();

byte[] plainTextData = new byte[ecbCipher.GetOutputSize(data.Length)];

int processLength = ecbCipher.ProcessBytes(data, 0, data.Length,
plainTextData, 0);

int finalLength = ecbCipher.DoFinal(plainTextData, processLength);

byte[] finalPlainTextData = new byte[plainTextData.Length - (blockSize -
finalLength)];

return ArmyOrder.FromByteArray(plainTextData) ;
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Appendix D — Exekveringstid

Dator A Dator B
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Figur 13: Krypteringstid for AES
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Figur 14: Dekrypteringstid for AES
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Figur 15: Krypteringstid for Blowfish och Twofish
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Figur 16: Dekrypteringstid for Blowfish och Twofish
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Figur 17: Krypteringstid for DES och 3DES
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Figur 18: Dekrypteringstid f6r DES och 3DES



Appendix E — Exekveringstid med extremvarden
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Figur 19: Krypteringstid for AES med extremvérden
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Figur 20: Dekrypteringstid for AES med extremvarden
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Figur 21: Krypteringstid for Blowfish och Twofish med extremvarden
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Figur 22: Dekrypteringstid for Blowfish och Twofish med extremvérden
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Figur 23: Krypteringstid for DES och 3DES med extremvirden
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Figur 24: Dekrypteringstid for DES och 3DES med extremvérden

VII



