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Sammanfattning

Cybersikerhet &r ett omrade som utvecklas kontinuerligt dér den pidgdende digitaliseringen
innebdr bade mojligheter och utmaningar for svenska foretag. Traditionella metoder har visat
sig otillrdckliga mot de avancerade och sofistikerade cyberattacker som foretag dagligen
utsitts for. Detta har skapat ett behov av innovativa 16sningar, dér artificiell intelligens (AI)
framstar som en av de mest lovande teknikerna. Denna studie syftar till att undersoka hur
stora svenska foretag implementerar och anvéander Al for att stirka cybersidkerheten, med
fokus pé samspelet mellan tekniska, médnskliga och miljomaéssiga faktorer. Genom kvalitativa
intervjuer med fOretagsrepresentanter, kompletterat av en litteratursokning, analyseras dessa
aspekter utifran ett sociotekniskt ramverk. I resultatet presenteras det exempel pd hur Al kan
forbattra cybersdkerhetsarbetet, exempelvis genom automatiserad hotdetektion och effektiv
hantering av stora dataméngder. Samtidigt identifierades utmaningar, sdsom bristande
fortroende och risker med dverberoende av teknologin. Studien understryker vikten av en
balanserad integration mellan ménniska, teknik och milj6 for att undvika risker och skapa
16sningar som driver cybersdkerhetsarbetet framdt. Slutsatsen &r att ett sociotekniskt
perspektiv inte bara underldttar implementeringen av Al, utan dven optimerar sékerheten och
okar organisationernas resiliens.

Nyckelord: Artificiell intelligens (Al), Cybersékerhet, Sociotekniska system (STS),
Forklarbar Al (XAI), Human-in-the-Loop.



Abstract

Cybersecurity is a continuously evolving field where ongoing digitalization brings both
opportunities and challenges for Swedish companies. Traditional methods have proven
insufficient against the advanced and sophisticated cyber threats the world faces today. This
has created a need for innovative solutions, with artificial intelligence (AI) emerging as one
of the most promising. This study aims to explore how large Swedish companies implement
and utilize Al to strengthen cybersecurity, focusing on the interplay between technical,
human, and environmental factors. Through qualitative interviews with company
representatives, complemented by a literature review, these aspects are analyzed within a
sociotechnical framework. The results show that Al has the potential to enhance
cybersecurity efforts through automated threat detection and efficient management of large
datasets. However, challenges such as a lack of trust and the risks of overdependence on
technology were also identified. The study emphasizes the importance of a balanced
integration of human, technological, and environmental elements to mitigate risks and create
solutions that drive cybersecurity efforts forward. The conclusion is that a sociotechnical
perspective not only facilitates the implementation of Al but also optimizes security and
increases organizational resilience.

Keywords: Artificial Intelligence (AI), Cybersecurity, Sociotechnical Systems (STS),
Explainable Al (XAI), Human-in-the-Loop.
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Begreppslista

Black Box Al (BB)
BB refererar till Al-modeller dér insyn 1 beslutsfattandet saknas, vilket gor det svart for

anvéndaren att kontrollera anledningen till besluten som Al-modellen tar (Capuano et al.,
2022).

Explainable AI (XAI)
XAI dr motsatsen mot BB och avser Al-modeller som kan forklara sina beslut och
resonemang for anvéndaren (Capuano et al., 2022).

Human-in-the-Loop (HL).

HL é&r ett koncept som innebér att en anvandare inkluderas i1 en process som delvis har
automatiserats med hjélp av Al. Ménniskan har vanligtvis i en 6vervakande eller
beslutsfattande roll for att sdkerstélla kvalitet och precision (Michael et al., 2024).

Cybersékerhet
Avser att skydda elektroniska system, nédtverk och digital information fran cyberattacker,
intrang och annan skadlig aktivitet (NIST, 2025).



1. Introduktion

I takt med att vdrlden blir alltmer digitaliserad stir foretag infor bade mojligheter och hot
inom cybersékerhet (Rojko, 2017). Rapporter visar att cyberattacker fortsatter att 6ka bade i
omfattning och komplexitet. Cyberattacker kostade foretag runt 5,5 biljoner euro pa den
globala marknaden under 2020 och den siffran forvéintas 6ka inom kommande ar
(Europaparlamentet). Foretag tvingas dérfor att soka nya och innovativa ldsningar for att
skydda sina tillgdngar och sdkerstilla trygghet i en alltmer hotfull digital virld (ENSISA,
2024).

Artificiell intelligens (AI) har under senare ar framstatt som en av de mest lovande
teknologierna for att mota dessa utmaningar. Med sin forméga att analysera stora méngder
data, identifiera monster och uppticka hot snabbare dn traditionella metoder har Al
potentialen att revolutionera cybersékerhetsarbetet (Zeadally et al., 2020). Samtidigt medfor
Al utmaningar, da tekniken dven kan anvéndas for att skapa nya typer av hot som foretag star
infor idag. Dessutom diskuteras det hur foretag bist kan implementera och utnyttja Al-
tekniken for att forbattra sdkerheten (ibid). Tidigare forskning har vanligtvis fokuserat pé de
tekniska aspekterna av Al men har ofta uteslutit de sociala och miljoméssiga dimensionerna,
vilka kan vara avgorande for langsiktig framgang (Jada & Mayayise, 2024). Detta har lett till
en kunskapslucka som denna studie avser bidra till.

1.1 Bakgrund

Deep Learning (DL) revolutionerade mojligheterna med Al ar 2010 och lade grunden for de
komplexa modeller och neurala ndtverk som anvinds idag. DL anvinds bland annat for att
skapa generativa sprakmodeller, Large Language Model (LLM) som é&r trénade pa stora
textmangder och kan forstd samt generera manskligt sprik pa en avancerad nivé, exempelvis
Chat-GPT. Denna teknik anvénds inom flera olika omraden, exempelvis hilsovard,
rostassistenter, reklam men dven for cybersakerhet. Inom cybersidkerhet sa anvéinds tekniken
for att analysera stora dataméngder och identifiera potentiella hot samt attacker, vilket den
kan gora snabbare én traditionella metoder (Rudolph, 2023). Men tekniken anvénds dven for
att automatisera attacker och mojliggdr nya former av avancerade hot, vilket leder till att Al
kan ses som ett dubbelsidigt svird inom cybersdkerhet (Zhang et al., 2022).

Zeadally et al. (2020) belyser vikten av nyanserade cybersédkerhetslosningar for att bekdmpa
samt minska riskerna for en cyberattack eftersom de traditionella metoderna blir otillrackliga
mot de standigt vixande och mer sofistikerade hoten. Ett av de hoten som idag nimns som en
av de vanligaste dr phishing. Phishing anvinds inte sdllan med epost och syftet &r att dvertyga
en person att klicka pa en viss lank som sedermera ska liacka konfidentiell eller privat
information. Attacken sker ofta utifrén ett personaliserat mail i hopp om att dvertyga en
godtrogen anvéndare att lanken dr legitim. For att mdta utmaningarna med de avancerade
hoten har Al blivit en foresprikad teknologi som ska leda vigen. Al och maskininldarning har
visat sig vildigt effektiva pa att analysera stora dataméngder och identifiera avvikelser och
dolda monster som hogst troligen ér hot, sa kallat anomalier (ibid). Forfattarna diskuterar
vidare hur Al kan integreras for att forsvara for de cyberkriminellas nya metoder och bidra
med cybersidkerhetslosningar. Al bidrar med betydande fordelar som Intrusion Detection
Systems, vilket dr en typ av maskininldrning som anvénds till att uppticka och klassificera
nétverkstrafik som antingen legitim eller skadlig. Maskininldrningen kan ske i tvé olika
aspekter, oovervakad och dvervakad. Den 6vervakade inldrningen anvinds for att trdna Al-
modeller med fordefinierade etiketter. Den odvervakade inlédrningen utnyttjar Al:s formaga
att uppticka dolda monster och okénda hot. Med hjélp av Al:s effektiva formaga med



automatisering av hotdetektion kan sékerhetsteam agera snabbt, vilket gor Al till en ytterst
viktig resurs i kampen mot de cyberkriminella (ibid). Enligt Gupta et al. (2023) kan ChatGPT
utnyttjas for att forbittra cybersékerhetslosningar. ChatGPT kan anvindas for att automatiskt
analysera sidkerhetsincidenter eftersom den snabbt kan granska enorma méngder loggdata och
nétverkstrafik. Den har dd mojlighet att hjélpa sékerhetsteam med hotdetektering i okédnda
monster eller potentiella attacker, som paskyndar upptickten av hot och dess dtgirder.
ChatGPT kan dven skapa automatiska cybersdkerhetincidentssvar, sdsom atgérdsplaner och
végledning for sdkerhetsteam genom krishantering (ibid).

Samtidigt finns det utmaningar ndr man har implementerat Al i cybersikerthetssammanhang.
Zhang et al. (2022) beréttar om svarigheter som dataforfalskning, vilket innebér att sma
fordndringar 1 data kan orsaka fel i de systemen anvénder Al. Genom att bara édndra nagra
bytes i en fil kan Al uppfatta den som skadlig, vilket gor att sédkerheten dventyras. Forfattarna
berdttar &ven om Al:s dubbelsidiga natur, att den &r lika effektiv for angripare som for
personer med goda intentioner. De menar att de innovativa 16sningarna for cybersdkerhet som
fods med Al kan dven {4 bakslag dér nya ldsningar for cyberkriminella kan uppdagas, detta
har lett till att det idag &r en kapplopning dér bade forsvar och attacker utvecklas parallellt
(ibid). Fortsittningsvis forklarar Gupta et al. (2023) hur ChatGPT kan missbrukas av personer
med oetiska intentioner. Social engineering handlar om att utnyttja en svag link 1
cybersidkerhetsarbetet, ménniskan. Det kan handla om e-mail med lénkar eller frdgor om
kénslig information och med tanke pd hur effektivt ChatGPT kan generera texter dr det svart
att avgora ifall de ar skrivna av en generativ Al-modell eller en méinniska (ibid). En specifik
metod inom social engineering dr phishing dér en LLM som ChatGPT ofta utnyttjas till att
skicka personaliserade e-mails till anstdllda. Podngen med metoden ir att 4 fortroende frén
den som blir utsatt sa att hen sedan delger kénslig information eller klickar pa en link med
virus.

Regeringskansliet informerade i september 2024 att Sverige satsar pd att bli en ledande nation
inom tillforlitlig och sdker Al. For att underlétta en fortsatt framgang inleddes en utredning
som undersoker hur Sverige effektivt kan implementera EU:s Al-forordning. Dessa riktlinjer
har nu faststéllts inom EU och de syftar till att skapa gemensamma riktlinjer som foresprékar
en ménniskocentrerad och tillforlitlig Al i syfte att 6ka innovation och tillviaxt (Regeringen,
2024). Sverige har bra forutsittningar for denna satsning enligt SCB (2024) som visar att
43% av stora foretag i Sverige har implementerat Al idag samt att det &r en 6kande trend.

En ytterligare satsning som sker i Sverige &r inrdttandet av Nationella Cybersédkerhetscentret
(NCSC), som har fatt i uppdrag av regeringen att rusta upp Sveriges formagor géllande
cybersikerhet. Detta dr ett omfattande arbete som innefattar Forsvarsmakten, MSB,
Sédkerhetspolisen, FRA och Polisen. NCSC beskriver Al:s roll inom cybersékerhet som
dubbelverkande, dir Al-tekniken mdjliggor nya och effektiva forsvarssystem men samtidigt
kan det anvéndas for nya och skadliga angrepp av illasinnade aktdrer (NSCS, 2024).

Implementeringen av Al inom cyberséikerhet kriver ett holistiskt tillvigagidngssitt dir bade
tekniska, ménskliga och miljoméssiga aspekter tas i beaktning. Enligt Michael et al. (2024)
tenderar cybersdkerhet att prioritera tekniska 16sningar, vilket ofta innebér att de ménskliga
och miljomissiga aspekterna forbises. Forfattarna anvinder ett socio-tekniskt ramverk for att
béttre kunna forsta samspelet mellan de olika dimensionerna och lyfter vikten av att involvera
flera intressenter i implementationen av Al inom cybersikerhet.



Vidare utvecklar Schoenherr et al. (2023) resonemanget om behov utdver de tekniska genom
att betona behovet av en manniskocentrerad ansats inom Al-utveckling, dir ménniskan stér i
centrum for design- och utvecklingsprocessen. En sddan ansats syftar till att sdkerstilla att
Al-16sningar inte bara dr tekniskt effektiva, utan dven transparenta, begripliga och forankrade
i ménskliga virderingar. Forfattarna menar att detta ska 6ka fortroendet hos anvéndare dé de
inte kommer kénna sig lika osdkra kring hur beslut fattas samt pé vilka grunder.

Jada & Mayayise (2023) papekar i deras studie hur tekniska I0sningar ensamma ofta ar
otillrackliga for att hantera komplexa hot som organisationer star infor. De betonar att
inkluderandet av méanskliga faktorer dr avgorande for att sdkerstdlla resiliens och langsiktig
effektivitet. Samtidigt lyfter de riskerna med att forlita sig for mycket pa Al, dé de kan
utsdttas for sdrbarheter sésom manipulerade data eller brist pa forklarbarhet, vilket kan
forsvaga sikerheten snarare én att stirka den.

Idag har ménga foretag och organisationer borjat med initiativ for att implementera Al-
16sningar till sin cybersdkerhet. Implementeringen har resulterat i ménga tekniska fordelar
som ndmnt tidigare, men det har dven uppstatt en hel del organisatoriska och sociala
svérigheter som méste bemotas. Jada & Mayayise (2024) menar att det finns flera problem
som kan uppsta ifall det sker ett forsok med integrering av Al-16sningar. Ett av dem ér att det
krévs stora resurser, bade ekonomiska och ménskliga for att implementationen ska ga
effektivt eftersom det ska integreras in i befintliga system. Det kan dven uppsta svarigheter
for anstéllda eftersom Al-16sningar kan fordndra arbetsroller och processer pa foretaget.
Vilket i sin tur kan skapa motstdnd frdn medarbetare som inte har fortroende eller kunskap
om systemen. En annan sida av Al-implementation &r risken for 6verberoende av Al vilket
innebadr att de anstéllda fullstdndigt litar pd systemen utan att granska det som genererats som
kan medfora en sdkerhetsrisk (ibid).

Som tidigare visat finns det ett stort intresse av att genomfora en fordndring och det sker
redan, men det fokuseras for mycket pd den tekniska biten av implementationen. For att
forsta hur organisationer kan utnyttja implementeringen av Al-16sningar for forbattrad
cybersédkerhet forhéller sig denna studie till att analysera data utifrdn den sociotekniska
teorin. Den sociotekniska teorin ska se till att alla viktiga faktorer tas i beaktande vid
implementeringen. Mumford (2000) forklarar att teorin tar hdnsyn till bAde ménskliga och
tekniska delar ndr det implementeras ett nytt system. Madnniskorna som arbetar med systemet
och sjélva systemet i helhet ska utvecklas parallellt for att bidra till en effektiv och god
arbetsmiljo. Det dr viktigt att de ménskliga behoven inte ignoreras nir ett tekniskt system
introduceras. Teorin ska dven fungera som en ram for att optimera samspelet mellan
méinniskan, tekniken och miljon.

1.2 Problemformulering

Utvecklingen av sofistikerade cyberattacker har drivit pd framfarten for cybersékerhetsarbetet
dé de traditionella cybersikerhetslosningarna idag i ménga fall &r otillrdckliga. Detta har
medfort att det idag finns ett behov av nya perspektiv for hur arbetet med cybersikerheten
ska ske och dér har konceptet om Al-l6sningar vuxit fram (Zeadally et al., 2020). Al erbjuder
tekniskt effektiva 16sningar genom automatiserad hotidentifiering, snabbare respons och
hantering av stora médngder data (ibid). Dock fokuseras majoriteten av forskningen pa de
tekniska effekterna medan viktiga organisatoriska faktorer tenderar att bli marginaliserade.
Jada & Mayayise (2024) menar att de sociala faktorerna &r viktiga och spelar en avgorande
roll for organisationers mojligheter att implementera Al i cybersdkerhetsarbetet effektivt. De
sociala faktorerna handlar om de anstéllda och innefattar exempelvis fortroende samt



arbetsborda. De menar dven att miljomassiga och externa faktorer som hot eller regelverk bor
tas 1 beaktning for att sikerstilla att implementationen senare efterlevs och effektiviserar
arbetet med cybersikerhet for organisationen (ibid). De ovanstdende punkterna vicker fragan
om hur vél organisationer tar hinsyn till samspelet mellan ménniskan, tekniken och miljon
nér de véljer att implementera Al-baserade 16sningar i1 cybersdkerhetsarbetet.

Hur stora svenska foretag har implementerat Al i sitt cybersékerhetsarbete ar relativt
outforskat ur ett sociotekniskt perspektiv. Forskningen inom detta omrade &r som tidigare
ndmnt fokuserad kring den tekniska prestandan hos Al-modellerna istéllet for faktorer som
kommer gynna organisationer i lingden. Detta skapar en klyfta mellan teknisk potential och
organisatoriskt virde, vilket bor undersokas vidare eftersom den organisatoriska aspekten ér
central ur ett cybersikerhetsperspektiv.

1.3 Syfte och forskningsfriga

Syftet med studien ar att undersoka hur stora svenska foretag har implementerat och anvéander
Al for att forbittra deras cybersdkerhet. Dessutom syftar studien till att skapa en dversikt av
potentiellt gynnsamma effekter ett sociotekniskt forhallningssétt kan medfora, detta gors
genom att analysera samspelet mellan tekniska, ménskliga och utomstidende faktorer som
paverkas av att implementera Al i ett cybersdkerhetssystem.

1.3.1 Fragestillningar

- Hur anvénder stora svenska foretag Al for att forbittra cybersékerheten?
- Hur kan implementationen av Al inom cybersikerhet gynnas av ett sociotekniskt
forhallningssitt for dessa foretag?

1.4 Avgrinsning

Denna studie avgrénsas till Sverige och stora svenska foretag. Detta grundades dels i att
forenkla datainsamlingen dé forskningen genomfordes i1 Sverige, dels for att en tidigare
undersokning inom det aktuella omrédet inte har genomforts i denna kontext. Definitionen av
stora foretag dr enligt SCB (2024) att de har mer &n 250 anstillda eller en arsomséttning over
500 miljoner kronor och det finns 1200 registrerade stora foretag i Sverige 2024. Stora
foretag valdes pd grund av deras kapacitet och goda ekonomiska forutséttningar att
implementera Al for cybersikerhet, vilket dr ett relativt nytt samt vixande fenomen.
Generaliserbarheten kan dven tdnkas gynnas av denna avgrinsning tack vare eventuella
kulturella och organisatoriska likheter mellan stora svenska foretag.

Slutligen avgréansas foretagens anvindning av Al som berdr cybersédkerhet 1 denna studie,
dven om foretagen som deltagit anvinder Al-teknik inom flera andra sektorer bedoms detta
inte vara relevant for att uppfylla studien syfte.



2. Teori

I f6]jande kapitel introduceras den sociotekniska teorin, som utvecklades for att forsta
samspelet mellan teknik och méanskliga faktorer vid implementering av nya system. Fokus
ligger sérskilt pa hur denna teori tillimpas inom cybersékerhet, dér balansen mellan tekniska
innovationer och organisatoriska behov dr avgorande for att hantera komplexa sékerhetshot.
Vidare sammanstélls tidigare forskning inom omrédet Al och cybersékerhet.

2.1 Bakgrund av Socio-Technical Systems Theory

Den sociotekniska teorin uppstod efter andra vérldskriget for att mota de vixande
utmaningarna med implementeringen av ny avancerad teknik, som ofta inte tog tillracklig
hénsyn till de mdnniskor som anvidnde den. Ett tidigt exempel &r Trist och Bamforths (1951)
arbete vid kolgruvor, dir en balans mellan teknikens mojligheter och arbetsforhéllandena for
de anstéllda skapades. Resultatet blev en héllbar arbetsmiljo och en mer effektiv kolgruva.
Senare anpassade Mumford (1979) dessa lardomar till systemutveckling genom sina
ETHICS-principer, ett ramverk for design av informationssystem dér bade teknikens
potential och anvéndarnas arbetsmiljo beaktades. Detta holistiska synsétt vid design och
implementation kallas for ett sociotekniskt forhallningssétt (ibid).

Lyytinen och Newman (2008) undersokte hur implementeringen av nya informationssystem
paverkar organisationer ur ett sociotekniskt perspektiv. De konstaterade att effekterna kan
vara gradvisa, med mindre pdverkan, eller abrupta, dér tekniken innebar omfattande
fordndringar for bade anvéndare och organisation. En abrupt teknik fordndrar ofta
arbetsprocesser, relationer och strukturer pa djupgéende sitt och kraver en noggrann balans
mellan tekniska och sociala faktorer. Denna insikt dr central for att forsta behovet av ett
integrerat perspektiv vid design och implementering av komplexa system vilket ett
sociotekniskt forhéllningssatt mojliggor (ibid).

Kolevski och Michael (2015) byggde vidare pé dessa principer och definierade hur ett
cybersédkerhetssystem bor utformas utifrén tre grundpelare. Den forsta pelaren handlar om det
sociala: ménniskors beteende, samarbete och organisatoriska strukturer. Den andra pelaren
tacker de tekniska aspekterna, sdsom de verktyg och tekniker som anvédnds inom
organisationen. Slutligen inkluderar den tredje pelaren den externa kontexten, som paverkar
organisationen fran omvérlden. Detta ramverk ger en helhetsbild av hur cybersikerhet kan
utformas pa ett héllbart sitt genom ett sociotekniskt forhéllningssitt (ibid).



2.1.1 Anpassning av teorin

Social Technical
Dimension Dimension

Environmental Dimension

Figur 1. Illustrering av Socio-Technical-Enviromental Dimensions (Kélla: Michael, K., Vogel, K. M., Pitt, J., &
Zafeirakopoulos, M. (2024). Artificial intelligence in cybersecurity: A socio-technical framing)

Figur 1 visar hur Michael et al. (2024) anpassade teorin nir de genomforde en omfattande
litteraturdversikt for att kartldgga hur Al anvidnds inom cybersékerhet. Studien, som
baserades pa den sociotekniska teorin, utvidgade Kolevski och Michaels (2015) tre
grundpelare for att specifikt adressera de nya utmaningar och mojligheter som Al innebér. De
betonade vikten av att holistiskt integrera tekniska innovationer med sociala och
organisatoriska faktorer for att skapa robusta cybersidkerhetssystem som kan hantera dagens
komplexa hotlandskap. Studien resulterade i tio identifierade kunskapsgap och
rekommendationer for framtida forskning géllande Al, cybersidkerhet och ett sociotekniskt
forhéllningssatt (ibid).
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Figur 2. Illustrering av studiens modifierade Socio-Technical-Enviromental Dimensions med tillhdrande teman

Figur 2 visar hur denna studie har anpassat STS teorin. Med Michael et al. (2024) som
utgéngspunkt anvéindes de tre grundpelarna for ramverket: sociala, tekniska och
miljomaéssiga. Vidare identifierades relevanta teman for vardera grundpelare utifran tidigare



forskning, som sedan itererades i flera steg, se avsnitt 3.2.2. Dessa teman ligger som grund
for studiens intervjufragor (se bilaga 1), vilket mdjliggor en gedigen insamling av empiri for
kommande sociotekniska analys.

2.2 Tidigare forskning

Tidigare forskning med socio-teknologisk tillimpning visar hur det kan uppsté ett gap dér
nya tekniska system, sérskilt vad géller komplexa tekniker som Al, ofta misslyckas med att
mota sociala krav. Ehsan et al. (2023) lyfter detta gap XAI och foreslar ett ramverk for att
forsta hur tekniska och sociala faktorer samspelar i design och anviandning av Al-16sningar.
Ramverket bygger pa tva huvudsakliga komponenter: tekniska delen, som analyserar aspekter
sasom datakvalitet och begriplighet gentemot Al-modellen. Tillsammans med den sociala
delen, som fokuserar pa anvéndarnas tillit och forméga att ta till sig, forstd och anvénda det
som genereras for att fatta beslutet (ibid). Kolevski och Michael (2015) presenterar liknande
insikter, dér vid analys av cybersékerhetssystem identifieras liknande gap mellan tekniska
och sociala krav. De argumenterar for hur sociala, tekniska och miljomissiga aspekter maste
balanseras for ett effektivt system.

2.2.1 Tidigare forskning om Sociala teman

Den sociala aspekten omfattar de manskliga och organisatoriska aspekterna och hur de
paverkas implementeringen av artificiell intelligens inom cybersédkerhet. Enligt den socio-
tekniska teorin dr det avgorande att forstd hur ménniskor interagerar med tekniken for att
skapa ett balanserat och fungerande system (Michael et al., 2024). Detta innefattar vikten av
att ta hinsyn till anstélldas attityder, kompetens och arbetsmilj6 vid inférande av ny teknik
inom organisationen.

Arbetsborda

Arbetsbordan paverkas av hur Al implementeras i organisationers arbetsfloden. Michael et al.
(2024) forklarar att Al kan effektivisera arbetsuppgifter genom att automatisera rutinméssiga
moment, vilket frigdr tid for mer vardeskapande arbete. Samtidigt beskriver Rahman et al.
(2021) att minskliga misstag ofta dr den svagast ldnken inom cybersédkerhet och att Al kan
minska risken for fel genom att ta 6ver enklare samt tidskrdvande arbetsuppgifter. De
identifierar dven ett 6kat behov av effektiva cybersikerhetssystem, dér bristande resurser kan
atgdrdas med hjdlp av AL. Diaremot framhdver Rahman et al. (2021) att implementeringen av
Al-l6sningar kan innebéra en initial arbetsborda, séarskilt nir det géller utbildning av
medarbetare. Al kan avlasta vissa arbetsuppgifter men behovet for mansklig kontroll
kvarstar. Artikeln understryker behovet av en balansgdng mellan teknisk avlastning och
méinsklig dvervakning (ibid).

Fortroende

Fortroende &r centralt for att teknik ska accepteras och anvidndas effektivt i organisationer.
Bristande transparens hos Al-16sningar kan skapa osdkerhet och motstdnd bland anstéllda,
vilket Michael et al. (2024) lyfter som en betydande utmaning. For att motverka detta kan
forklarande Al-modeller (XAI) anvéndas, da dessa modeller kan forklara forslag och beslut
som presenteras pa ett utforligt sitt, vilket kan bidra till 6kad tillit och sidkerhet hos
organisationen. Capuano et al. (2022) undersdker vilka problem som uppstar i ett
cybersikerhetssammanhnag om Al inte forklarar sina beslut. Egenskapen att formedla vilka
beslut som tas och varfor dr enligt forfattarna grundldggande for att skapa fortroende hos



anvindaren. De betonar dven hur XAl kan 0ka fortroendet hos tekniska liksom otekniska
anvandare (ibid).

Utbildning

Utbildning &r avgorande for att anstéllda ska kunna anpassa sig till och nyttja den fulla
potentialen av Al. Vid implementering av nya tekniker, sdsom Al, krdvs det att organisationer
bygger upp ndédvindig kompetens hos de anstéllda for att de ska kunna forstd och hantera
tekniken (Michael et al., 2024). Utan tillrdcklig utbildning riskerar organisationer att mota
bade tekniska och sociala utmaningar, sdsom bristande kunskap och felaktigt anvdndande av
verktygen, vilket kan sénka produktiviteten och 6ka sikerhetsriskerna. Rahman et al. (2021)
understryker behovet av kontinuerlig utbildning hos medarbetare, sérskilt inom omraden som
hotdetektion och anvéndning av Al-16sningar, for att stirka organisationers resiliens mot
cyberattacker samt minska risken for méanskliga misstag.

2.2.2 Tidigare forskning om Tekniska teman

Tekniska aspekter och teman

Den tekniska aspekten for Al inom cybersdkerhet behandlar inte enbart tekniken, utan hur
den ér en del av ett sociotekniskt system. De tekniska komponenterna bestar av hirdvara,
mjukvara, de ménskliga anvdndarna och processerna som binder samman dem. Al ses som ett
komplement till méanskligt beslutsfattande, inte dess erséttare (Michael et al., 2024).

Balans

En central tanke inom ett sociotekniskt cybersdkerhetssystem som anvédnder Al ér det 6kade
stod som teknologin mdjliggdr (Michael et al., 2024). Al har formagan att analysera stora
méngder data och identifiera monster som dr omdjliga for en ménniska att upptécka. Detta
ger ett bredare och mer vélgrundat beslutsunderlag. Forfattarna betonar dock att Al:s frimsta
roll dr att forstdrka ménniskors formégor, inte att sjélv fatta avgdrande beslut. Darfor
framhalls behovet av ménsklig ledning som en kritisk faktor (ibid).

Michael et al. (2023) diskuterar dven "automation paradox", som beskriver det
motsédgelsefulla forhdllandet dar 6kad automation leder till mer arbete. Inom cybersékerhet
uppstar detta nir anvindningen av Al skapar ett storre behov av ménsklig 6vervakning och
analys for att sdkerstélla att Al:s beslut dr korrekta och ldmpliga (ibid).

Transparens

Forhallandet mellan XAI och BB-struktur inom Al har diskuterats i flera ar. Michael et al.
(2024) framhaller att mojligheten att tydligt forklara sina beslut dr avgdrande for att
anvindarna ska kénna fortroende for systemet. Om systemet inte kan forklara sina beslut
uppstar en sékerhetsrisk, eftersom det blir omgjligt att kontrollera om besluten dr korrekta. En
16sning pa denna problematik dr XAl, som med hjilp av en LLM kan motivera sina beslut
och forslag pa ett begripligt sétt (ibid).

Zhang et al. (2022a) utforskar hur XAl kan stdrka anvdndarnas fortroende och frimja
cybersékerheten. Artikeln betonar vikten av transparens i beslutsprocessen for att 6ka
fortroendet. Samtidigt lyfts utmaningen att implementera XAl utan att introducera nya
sakerhetsrisker. Nér anvéndaren fér battre insyn och forstaelse for systemet kan dess



funktioner anpassas till verksamhetens behov, vilket bidrar till ett mer robust sékerhetssystem
(ibid).

Implementation

Tekniken som skall implementeras bor vara vél anpassat mot existerande system menar
Michael et al. (2024). De rekommenderar att utforma ett socio-tekniskt ramverk for att pé ett
effektivt och héllbart sétt integrera Al mot existerande system. Michael et al. (2024)
undersoker hur ett system bist bor implementeras ur ett sociotekniskt perspektiv. De betonar
vikten av att involvera flera intressenter sdsom tekniska experter, policyskapare och
slutanvéndare for att tillse att samtliga behov uppfylls. De foresprikar dven en modulér
arkitektur for Al-16sningar sa att de enkelt kan integreras med befintliga
cybersikerhetssystem (ibid).

Dehghantanha et al. (2024) menar att en effektiv implementering av Al-16sningar bor ske
stegvis, det vill sdga, manuella, halvautomatiska och slutligen automatiska. Detta for att
sakerstdlla att integrationen med resterande sidkerhetssystem fungerar samt att anvindarna
involveras 1 implementationsprocessen. Forfattarna foresprakar dven att implementering bor
ske dér Al:s forméga att analysera stora méngder data kan nyttjas, sdsom vid hotdetektion
och anomalidvervakning (ibid).

2.2.3 Tidigare forskning om Miljomiissiga teman

Den miljomaéssiga aspekten innefattar de yttre faktorerna som paverkar anvandningen av Al
for cybersikerhet, bland annat hotbild, utbud och styrande regelverk (Michael et al., 2024).

Hotbild

Michael et al. (2023) beskriver hur Al:s dubbelsidiga natur dr ett problem som behover
hanteras i dagens cybersékerhetsarbete. De menar att Al anvidndas som ett skydd samtidigt
som det tekniken anvinds i skadliga syften. De belyser dven risken nér digitaliserade och
komplexa system kan ge upphov till ett beroende av Al vilket kan gora systemen mer sarbara,
det vill séga ett 6verberoende. Samtidigt uppstér risker om anviandningen av Al ér otillracklig
vilket kan resultera i att foretaget stdr oféormdgna att bemota dagens cyberattacker.

Zhang et al. (2022b) forklarar dven att det finns olika satt for angripare att utnyttja Al-
16sningar. Det kan vara bade med hjélp av Al eller att manipulera Al-modellen. Angripare
kan hitta sarbarheter i Al-modellerna under deras utvecklingsfas som dem senare kan utnyttja
vid attacker. Med hjilp av Al kan angripare dven dverbelasta och forfina traditionella
metoder for att gora dem svarare att upptécka.

Al-tekniken medfor dven nya mojligheter for cyberangrepp och andra former av externa hot.
Dessa hot kommer bland annat i form av social engineering och phishing-mail som blir mer
sofistikerade med Al (Michael et al., 2024).

Marknad

Zhang et al. (2022b) menar att Al:s tillvéixt dr vasentlig ur ett sdkerhetsperspektiv. Samhéllets
okade tekniska sammankoppling och komplexitet stdller hoga krav pa sikerhetslosningar hos
foretag. Al:s formaga att hantera stora datamingder och identifiera hotbilder eller avvikande
nétverkstrafik kan bli avgorande for cybersidkerheten. Forfattarna papekar att Al erbjuder
konkurrensfordelar genom minskad reaktionstid och forbéttrad detekteringsformaga.
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Capuano et al. (2022) undersokte hur marknaden for Al och cybersédkerhet kommer att
utvecklas de ndrmaste aren. De konstaterade att intresset for omradet forvintas 6ka markant,
vilket skapar attraktiva investerings- och utvecklingsmojligheter. Kombinationen av Al och
cybersikerhet ger utrymme for innovation och stirker skyddet mot avancerade cyberattacker.

Supply chains utgor ett komplext system av sammankopplade organisationer och aktorer som
ar beroende av varandra. Detta medfor en stor angreppsyta dir en lyckad cyberattack kan fa
omfattande konsekvenser for hela ekosystemet. Dessa risker staller hdga krav pa
sakerhetslosningar och dr en drivande faktor bakom utvecklingen av avancerade tekniker och
regelverk for cybersdkerhet (Michael et al., 2024). Konkurrens dr ocksé en central drivkraft,
eftersom foretag med vélfungerande cyberséikerhet kan vinna fordelar p4 marknaden.
Kundernas forvéantningar pa hog sékerhet och konfidentialitet blir ddrmed en nyckelfaktor for
framgang (ibid).

Regelverk

Capuano et al. (2022) diskuterar hur regelverk kan forsvira implementeringen och
anvindningen av XAl i cybersdkerhetsarbetet. Idag stoter manga organisationer pa problem
vid anvdndandet av Al eftersom det finns en bristande transparens och det &r en stor
utmaning kring regelbestimmelser.

Zhang et al. (2022a) forklarar att EU:s GDPR stéller krav pa forklarade beslut av Al-modeller
nér det handlar om péverkan pa individer, da forklarande av beslut dr en kdrnaspekt av XAl
ar den hogaktuellt. Enligt Recital 71 1 GDPR har individen rétt att bestrida automatiska beslut
och kréva en forklaring till dem. Forfattarna forklarar dven att drivkraften att integrera XAl 1

sina Al-16sningar handlar om att efterlevnaden till olika regelverk som réttvisa och
forklarbarhet uppfylls (ibid).

Michael et al. (2024) understryker vikten av att reglera hur Al ska implementeras och vilka
sakerhetskrav de ska uppfylla. Dessa regelverk finns i form av EU:s nya riktlinjer AI Act och
genom rekommendationer frin sdkerhetsinstitut som National Institute of Standards and
Technology (NIST) (ibid).
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3. Metod

I f6ljande kapitel diskuteras och forklaras tillvigagédngsétten som anvindes i studien.
Metoddelen ger dven insikt i hur empirin och det insamlade materialet analyserades och
teman utformades samt vilka atgérder som vidtogs for att sékerstélla en hogkvalitativ studie.

3.1 Forskningsstrategi- och design

3.1.1 Forskningsstrategi

For att besvara forskningsfragorna har en kvalitativ forskningsstrategi anvénts. Enligt
Bryman (2018) &r kvalitativ forskning ldmplig nir forskare vill forstd hur méanniskor tolkar
och upplever specifika fenomen i dess naturliga kontext. Denna strategi passar studien vil da
det undersoks hur representanter fran svenska foretag uppfattar och beskriver sina
erfarenheter av att implementera Al inom cybersékerhet.

Vidare har en deduktiv ansats anvénts som utgdngspunkt for studien. Bryman (2018)
forklarar att deduktion anvénds nér forskare utgér fran en befintlig teori for att formulera
forskningsfragor, strukturera datainsamlingen och analysera resultaten. I denna studie har
Socio-Technical Systems Theory anpassats och anvénts som utgdngspunkt for att belysa
samspelet mellan ménniska, teknik och organisation. Den deduktiva ansatsen sékerstéller att
dessa processer inte enbart beskrivs, utan dven ge mdjlighet att forsta och tolka dem i relation
till ett befintligt teoretiskt ramverk.

En viktig aspekt vid valet av kvalitativ forskning dr dmnets karaktir. Implementering av Al
for cybersdkerhet ar ett relativt nytt fenomen och ett omrade som préglas av hog sekretess.
Det ér endast ett fital nyckelpersoner, ofta Chief Information Security Officers (CISO), som
ar direkt involverade i och har insikter om implementeringsprocessen av nya tekniker kopplat
till cybersékerhet. Enligt Bryman (2018) anvinds mindre och mer fokuserade urval i
kvalitativ forskning for att mojliggora djupgéende analyser av enskilda fall, vilket passar
denna studie da syftet att dr forsta dessa nyckelpersoners perspektiv och erfarenheter.

I kontrast kréver kvantitativ forskning ofta ett stdrre urval for att kunna pavisa statistisk
signifikans och generalisera resultaten till en stdrre population (Bryman, 2018). Eftersom
studien riktar sig mot en mindre grupp med nddvindig expertis inom organisationer, ar det
inte lampligt att samla in data frén ett stort antal respondenter. Istéllet fokuserar studien pa att
fdnga upp djup och komplexitet i respondenternas erfarenheter.

Genom anvéndandet av kvalitativa metoder kan centrala aspekter av Al-implementeringen
utforskas, sdsom beslutsfattande, organisatoriska utmaningar och samspelet mellan teknik
samt ménniska. Strategin sikerstiller en detaljerad och nyanserad forstaelse av fenomenet,
vilket dr avgdrande for att uppna studiens syfte samt besvara forskningsfrdgorna.

Denna design gor det mojligt att undersdka fenomenet pa djupet och relatera det till den valda

teorin. Genom att inkludera respondenter med god expertis frin flera foretag kan studien
skapa en mer nyanserad forstaelse av fenomenet.
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3.2 Datainsamling

3.2.1 Insamling av teoretiskt material

Det teoretiska materialet som ligger till grund for denna studie har valts utifran dess relevans
till forskningsfragorna och den teoretiska ramen. Insamlingen genomfordes genom sdkningar
1 databaserna Scopus, ACM Digital Library och Google Scholar, som ir framtrddande inom
forskning kring teknik och informationssékerhet. Dessa databaser valdes for att sikerstilla
tillgdng till forskning som &r bade relevant och av hog kvalitet. For att finna relevanta och
heltidckande artiklar anvindes sokord som: ”Cyber security”, ”AI” och "Human factors” samt
nérliggande synonymer. Se tabell 1 nedan for en mer specifik bild av anvénda sokord.

Sokord Synonymt begrepp

Al Artificial Intelligence, Machine learning &
Deep learning

Cyber security Information security & security

Human factors Social factors

Implementation Adoption

Challenges Risks

Socio-technical STS, Socio-technical systems theory &

Socio-technical framework
Tabell 1. Lista 6ver sokord som anvénts i olika databaser samt tillhrande synonyma begrepp.

I det initiala skedet av sokningen anvéndes relativt sndva kombinationer av dessa sokord for
att hitta sa relevanta och heltickande artiklar som mojligt. Dessa sokord tillsammans med
nérliggande synonymer utgdr centrala nyckelord inom forskningsomradet och reflekterar
studiens fokus pa béde tekniska och sociala aspekter. Daremot resulterade de véldigt
inriktade sokningarna till ett begrdnsat antal traffar. For att 6verkomma detta och fé en réttvis
spegling av dagsliget, justerades strategin pa ett bredare och mer strukturerat sitt. I detta
skede anvdndes mindre inriktade sokstrangar i enlighet med Bryman (2018) som foreslér att
anvénda olika kombinationer av s6kord for att vidga omfattningen av relevanta artiklar.
Genom att iterativt optimera sokstrdngarna till delomrdden av amnet kunde ytterligare
relevanta artiklar identifieras, &ven om de inte behandlade samtliga delar av
forskningsomrédet.

Vid sokandet av material applicerades foljande inkluderings- och exkluderingskriterier for att
sdkerstilla att sokresultaten var av god kvalitet och relevans:

1. Artiklar som berdr artificiell intelligens ar publicerade ar 2020 eller senare. Detta ér
med grund for att LLM:s blivit alltmer framtrddande i olika branscher pa senare ér,
vilket gor denna avgransning viktig for studiens trovérdighet. Ddremot inkluderades
dldre artiklar som behandlar teorin for att ge en tydlig bild av dess uppkomst och
vidare hur den appliceras samt operationaliseras i denna studie.

2. Det anvindes enbart artiklar skrivna pa engelska for att sékerstélla en bred
internationell relevans.

3. For att materialet skulle hélla god vetenskaplig kvalitet anvdndes endast artiklar som

ar peer-reviewed, vilket innebdr att de har skrivits och granskats av vidlrenommerade
forskare innan publicering.

13



4. Artiklar med stort fokus pa teknikens funktionalitet har exkluderats d& dessa inte
ansdgs bidra till att besvara forskningsfrdgorna.

5. Artiklar med ett hogt antal citeringar har prioriterats da detta tyder pa att de &r
omtalade och av hog kvalitet.

Under litteratursokningen utvérderades artiklarna genom en noggrann granskning av abstract
och slutsats for att snabbt avgora innehallets relevans till studiens syfte. Dérefter
genomfordes en mer omfattande lasning av de artiklar som bedomdes relevanta. Vidare
sammanstélldes punktlistor av artiklarnas innehdll i ett separat dokument for att snabbt kunna
f4 en tydlig overblick av likheter och skillnader i befintlig litteratur.

3.2.2 Utformning av teman och intervjufragor

Vid utformandet av intervjufrdgorna anvindes den teoretiska grunden fran Kolevski och
Michaels (2015) samt Michael et al. (2024), se avsnitt 2.1.1, dér tre centrala grundpelare
anvindes. Dessa anvéindes sedan under litteratursokningens gang for att vilja ut relevanta
studier som dérefter sammanstélldes och kodades tematiskt for att slutligen placeras under
tillhdrande grundpelare. Dessa teman var grunden for utformandet av intervjufrdgorna for att
mojliggdra kommande analys av resultatet och besvarandet av studiens fragestillningar.

3.2.3 Urval

I studien genomfordes ett strategiskt urval av respondenter till studien dér flera ars erfarenhet,
arbete pa ett stort svenskt foretag samt goda kunskaper inom cybersédkerhet och Al
prioriterades. Detta resulterade i en smalare omfattning av potentiella respondenter men detta
ansdgs nodvéndigt for att fa tillrédcklig insikt for att besvara studiens fragestdllning. Bryman
(2018) menar att ett strategiskt urval innebér att deltagare viljs ut baserat pa hur vél deras
kunskap kan bidra till studiens forskningsfokus.

Chefen for informationssékerhet har en unik inblick i bade tekniken och den organisatoriska
strukturen inom de stora svenska foretagen. Deltagarna var lampade for undersdkningen och
bidrog med en unik insikt i det sociotekniska samspelet studien syftar till att undersoka.

Respondent | Yrkesroll Erfarenhet Intervjutid
1 Lead IT Security Architect | 22 ér 75 minuter
2 CISO 25 ar 60 minuter

Tabell 2. Lista 6ver respondenter som innefattar bendmning, yrkesroll, antal &r i branschen samt tidslingden pé
intervjun.

3.2.4 Insamling av empiriskt material

I denna studie bildades en intervjuguide infor intervjuerna (se bilaga 1). For att utforma
fragorna anvédndes de teman som tagits fram fran teorin. Bryman (2018) beréttar om riktlinjer
att f6lja vid designen av fragor. Den forsta dr att formulera fragor som dr ospecificerade for
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att ge utrymme till respondenten att ha alternativa idéer och synsétt. De andra dr att inte stdlla
ledande fragor dé detta begransar respondentens frihet i dennes svar. Utifran de rdden och de
analyserade teman fran teorin kunde intervjufrdgor utformas. Utformningen ledde i slutskedet
till att det blev elva frdgor om de aktuella teman och tre generella frdgor som grundades.
Bryman (2018) papekar dven att det bor finnas en rod trdd i frigorna géllande individuellt
tema for tema. Detta for att fragorna ska f6ljas upp pa ett naturligt sitt och for att kunna
forhalla sig till ndgot ifall respondenten byter riktning under en fraga.

Bryman (2018) papekar att intervjuer dr den vanligaste metoden vid kvalitativ forskning och i
denna studie &mnade sig den semistrukturerade intervjun som den ldmpligaste. I en
semistrukturerad intervju bor respondenten ges stor frihet att utforma sina svar. Det dr ocksa
viktigt att intervjuaren dr 6ppen och anvénder intervjuguiden som ett stdd for att berora
specifika teman, men att frdgorna inte behdver stdllas i en fast ordning. Foljdfragor som
anknyter till respondentens svar kan ocksa stillas i en semistrukturerad intervju (ibid).

Anledningen till att den semistrukturerade intervjun ansags mest ldmplig var for att den
overensstammer vél med en kvalitativ forskningsansats, vilket var en nyckelaspekt for
forfattarna vid valet av intervjumetoden. Metoden &r dessutom utformad till en friare
tankegang, vilket dr fordelaktigt for denna studie eftersom respondenterna da styrs mot att ge
svar som speglar deras egna uppfattningar och perspektiv. Att ge dem frihet i svaren ér
avgorande for studien, eftersom respondenterna dr sakkunniga med lang erfarenhet inom det
studerade &mnet, samtidigt som deras svar kan vara svéra att forutse (ibid). Vidare bedémdes
vissa av studiens fragestillningar vara av kénslig eller konfidentiell karaktir, vilket innebér
en risk att vissa frdgor inte besvaras. For att minimera denna risk var den semistrukturerade
intervjun sdrskilt lamplig, eftersom den gav respondenterna mdjlighet att avvika frén den
ursprungliga frdgan och istéllet svara pa det de kénner sig bekvima med (ibid).

For att intervjun skulle bli sa framgéngsrik som mdjligt togs Brymans (2018) lista dver tio
krav for en lyckad intervju i beaktande. Exempel pa egenskaper som anses viktiga for en
intervjuare dr att denne &r Sppen, tydlig, insatt och sensitiv. Utifrdn dessa kriterier kunde
intervjun ge studien den meningsfulla och goda responsen som behdvdes for genomforandet.

Bryman (2018) papekade vikten av att avgora huruvida en transkribering var mojlig utifran
tidsramen for undersokningen. Med tanke pa att det rorde sig om tvd intervjuer och eftersom
respondenterna tillét att intervjuerna spelades in, beslutades det dven att en transkribering
skulle genomforas. Anledningen till detta var for att underldtta analysen av respondenternas
svar 1 forhdllande till studiens utformade teman och eftersom det var av vikt att kunna
aterkomma till de transkriberade intervjuerna for en noggrannare granskning.

3.2.5 Etiska overviganden

Eftersom studiens datainsamlingsmetod dr baserad pd intervjuer dr det av vikt att f6lja och
overviga etiska riktlinjer. Enligt Bryman (2018) finns det ndgra grundldggande etiska
principer som forskning bor forhélla sig till. De fyra omfattande principerna som é&r relevant
for studien &r uppdelade i olika krav:

1. Informationskravet innebir att deltagarna ska informeras om studiens syfte och de
olika delarna som ingar i unders6kningen. De ska dven informeras om att deras
deltagande ir helt frivilligt och att de far hoppa av ndr som helst utan att ange
anledning.
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2. Samtyckeskravet innebir att deltagarna har individuell rétt att paverka och bestimma
over deras medverkan.

3. Konfidentialitetskravet innebér att personuppgifter som samlas in fran de
medverkande ska forvaras under storsta mdjliga konfidentialitet.

4. Nyttjandekravet innebir att informationen som samlas in om individuella personer far
enbart anvéndas i det specifika forskningssyftet.

Innan intervjuerna upplystes respondenterna om dessa principer mer konkret for att gora de
medvetna om studien och 6ka deras trovérdighet gentemot den. Vidare gav detta en god
grund for genomforandet av intervjuerna att lyckas.

3.3 Dataanalys

3.3.1 Analysmetod

Studien anvénder en kvalitativ dataanalysmetod, vilket innebir att empirin analyserades och
data delades upp tematiskt infér den kommande diskussionen. Empirin fran genomforda
intervjuer var inledningsvis ljudfiler som sedan manuellt transkriberades av forfattarna.
Denna data dr grunden for artikelns tematiska analys vilket Bryman (2018) menar dr en
passande metod for att identifiera, analysera och rapportera teman i kvalitativa data.

Urvalet av relevant data som sedan analyseras och presenteras i resultatet genomfordes
deduktivt utifrdn de teman som tidigare presenterats i teoriavsnittet (ibid). Data som inte
passade in tematiskt men bidrog till studien adderades till resultatet och mdjliggjorde en
djupare diskussion. Detta tillvigagéngssétt menar (ibid) stérker en studies trovérdighet da
data inte inkluderas enbart efter hur vél den passar teorin.

Kodningsprocessen genomfordes i flera steg, inledningsvis skapades koder for att
kategorisera empirin fran den forsta intervjun under de tre teoretiska kategorier. Dessa koder
generaliseras sedan till tre teman per kategori. Denna iterativa process mojliggdr en mer
direkt koppling mellan teman, forskningsfrdgorna och data (Bryman, 2018).

3.3.2 Kvalitetskriterier

Bryman (2018) skriver om trovardighet och 6verforbarhet som viktiga kriterier vid kvalitativ
forskning for att 6ka studiens tillforlitlighet. For att sékerstélla trovérdighet i studien har den
genomforts med erkéinda kvalitativa metoder for datainsamling och analys. Den tematiska
analysen har ddrefter diskuterats och granskats av handledare och andra studenter for att
sdkerstilla korrekt tolkning av datamaterialet. Respondenterna har dven erbjudits mojligheten
att granska data innan publiceringen for att bekrafta att deras svar har uppfattats korrekt.
Overforbarheten har sikerstllts genom att en detaljerad beskrivning av forskningskontexten,
tidigare forskning och de metodologiska val i form av intervjuguide och det teoretiska
ramverk som anviénts vid analysen. Denna beskrivning underléttar for framtida forskare att
bedoma resultatets relevans och anvindbarhet samt mdjligheten att reproducera studien i
framtida forskning.

3.3.3 Metodologiska begriansningar

Det begriansade urvalet av intervjudeltagare kan paverka studiens generaliserbarhet, vilket &r
typiskt for kvalitativ forskning (Bryman, 2018). Trots denna begrénsning &r metoden relevant
for studiens syfte tillsammans med de dtgidrder som tagits for att sikerstélla kvaliteten ansdgs
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det att empirin dr ett tillrickligt underlag for en djup analys och diskussion som kan besvara
fragestéllningen. Anledningen till detta &r for att intervjuerna var bada mer dn 60 minuter,
vilket genererade en stor mingd analyserbart material. Det ska d&ven ndmnas att
respondenterna hade en hog grad av expertis inom omradet, vilket gav en vildigt nyanserad
bild av amnet. Respondenternas gemensamma langd av erfarenheter inom dmnet gav dven
studien det djup den behdvde och eftersom de hade liknande roller pé sina respektive stora
foretag kunde generaliserbarheten for empirin stérkas. Studiens avgridnsning som handlade
om att studien enbart undersokte stora foretag ér dven av vikt for relevansen eftersom det
eventuellt finns organisatoriska och kulturella likheter i denna foretagskategori, vilket styrker
generaliserbarheten for studiens dndamal.
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4. Resultat

Studiens empiriska resultat presenteras genom en beskrivning av hur Al anvédnds inom
cybersékerhet, foljt av en tematisk sammanstdllning av de effekter som implementeringen av
Al har for att forbéttra cybersidkerheten.

4.1 Hur anvander foretagen AI?

Den empiriska undersdkningen visar att samtliga deltagare i studien anvinder Al inom sina
verksamheter och belyser fordelar och utmaningar med tekniken. Al implementeras for att
effektivisera arbetsfloden och stérka cybersikerheten genom automatisk hotdetektion, men
tekniken paverkar dven den sociala kulturen och organisatoriska strategier for att bemota
utomstaende hot och forvéntningar. Resultatet mojliggdr en djupare analys runt samspelet
mellan de sociala, tekniska och miljomaéssiga aspekterna.

4.2 Vilka effekter har implementationen medfort?

4.2.1 Sociala aspekter

Arbetsborda

Respondent 2 anser att Al har effektiviserat minga arbetsprocesser utan att arbetsbérdan har
okat. Ett exempel som lyfts frdn respondenten &r ett Al-stdd vid loggdvervakning som ska
upptdcka anomalier i ndtverkstrafik. Dér har kvaliteten och sédkerheten forbattrats med en
oforandrad arbetsborda. Samtidigt belyser respondent 2 vikten av att det fortfarande behdvs
ett par ménskliga 6gon for att gora den slutliga beddmningen men att sjélva granskningen
eller analysen kan goras av en Al-modell.

“Det som har hdnt dr att kvaliteten har okat med egentligen samma insats. I och med nu
fangas monstren. Var implementation bygger pd att all data skickas till en tjdnst som har ett
Al-stéd som kan hitta anomalier. Sen gar det hdr vidare till en SOC som fangar upp det hér
och gor en egen slutlig bedomning. Vad tror vi om det hiir? Ar det pa riktigt? Ar det en false
positive? Ar det nagonting som vi verkligen borde finga upp?” (Respondent 2).

Béda respondenterna dr gemensamt overens om att Al har okat effektiviteten i aspekter som
att hitta angripare snabbare, men bada &r fortfarande 6vertygade om att den ménskliga
overvakningen kommer vara vésentlig minga ar framat eftersom Al-modellerna inte &nnu gér
att lita pa fullt ut. Respondent 1 betonar att de har haft ett HL tillvigagangssétt nér det
kommer till Al-16sningar for att sdkerstdlla att besluten gors enligt sdkerhetsriktlinjer och att
kvaliteten dr god. Dock finns det nackdelar med det eftersom effektiviteten hade varit mer
betydande ifall det gjordes automatiskt.

“Det dr ju sa att human in the loop dr ndgonting som vi stdtt pd mycket. Och just den hdr
balansen med mdnsklig 6vervakning, da kanske man tappar lite effektivitet jaimfort med om
det dr automatiskt.” (Respondent 1).

Respondent 1 ndmner dven en annan aspekt av arbetsborda, vilket &r att det finns anstéllda
som aktivt jobbar med att hitta anviandningsfall fér anvindning och implementering av Al i

verksamheten.

Fortroende
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Respondent 1 anser att en modell for forklarliga Al-beslut dr en bra véig framat nér det
kommer till Al-16sningar. Vidare pratar respondenten om utvecklingen i ChatGPT och hur
den har forbattrats genom att den kan forklara vart den fétt sina kéllor ifran.

“Ja men om vi kollar pd forsta slippet av ChatGPT. Sd hade ju inte den kdillreferenser. Det
har den ju nu. Det dr ju ett perfekt exempel pd, nu kan jag i alla fall dubbelkolla vilka kdllor
som den plockade data ifrdan. Och ibland dr det ju ren jdvla dynga liksom. Det dr nagon
bloggpost som en idiot har skrivit nagonstans. Men dd vet jag ju det i alla fall. Den
transparensen fanns inte tidigare. Jag tror att det dr ganska mycket. Om man nu kan hitta en
bra forklaringsmodell for hur en Al fungerar. Sa da dr det klart att det dr bra. Men den far ju
liksom inte bli speciellt komplicerad heller. For da kan man inte ta till sig av den.”
(Respondent 1).

Respondent 2 forklarar vikten av att en “blackbox™ maéste vara tydligt reglerad och regelstyrd
for att den ska vara effektiv och séker. Respondent 2 fortsdtter &ven med att modellen bor
kunna utvecklas i takt med datapunkter utifran den nya verkligheten, eftersom data alltid
fordndras. Algoritmerna maste kunna adndras utifran for att det ska vara mojligt for en "black
box" -modell att hélla sig uppdaterad och for att fortroendet ska finnas dér.

“Jag tror att black box-tillimpningen, den mdste vara vdildigt hart regelstyrd. Den fdr inte
sjdlv utveckla sina regler utan algoritmerna ska vara statiska. De mdste vara, inte
forutsdgbara, men de maste egentligen bygga pa att vi har tinkt ndgonting. Fdnga in det hdr
monstret, skapa index i bakgrunden eller egentligen gor vad som behovs i bakgrunden for att
hitta anomalier, hitta saker och ting som dyker ut, hitta monster, kunna peka pa monstren
eller avvikelse i monstren.” (Respondent 2).

Respondent 1 diskuterar dven att seniora utvecklare kan kédnna sig hotade av Al-16sningar
eftersom de gor juniora utvecklare mycket effektivare. En senior utvecklare tenderar att vara
mer effektiv eftersom den personen har utvecklat unika kompetenser och erfarenheter under
sitt arbetsliv, men de blir mer eller mindre ovésentliga eftersom Al-l0sningar har bevisat att
de kan forse utvecklare med nédvéndig information snabbt.

“Sd till exempel om du dr ninja pa ett specifikt fragesprak for en viss plattform. Och det helt
plotsligt kan goras via en AL Sd far du ju kanske ganska mycket social konkurrens pa dina
kollegor som helt plotsligt kommer upp till samma niva som dig. Och det kanske kan vara
stressigt for vissa och kanske jdttepositivt for andra. Du kanske far en person om man dr
rdadd for att bli konkurrensutsatt. Dd kan ju den konkurrensutsattheten oka med takt att ditt
jobb dr enklare att utfora. Och kanske ocksd att du kdnner att om det kan utféras av nagon
som dr nyexad 23-dring. Jag sitter hér och dr 40. De dr formodligen mycket billigare dn vad
jag dr. De har inte haft den l6neckningscirkus som har pdagatt i nédstan 20 dr. Vad hdnder
med mitt jobb nu da?” (Respondent 1).

Respondent 1 papekar dven att det kan uppsta frustration eller social osékerhet nér tidigare
omfattande investeringar i vissa arbetsmoment ersitts av automatiserade 16sningar fran Al.
Respondenten fortsétter med att oforutsdgbara och obekvima situationer kan uppstd nér en
persons arbete ersitts av en Al-16sning.

“Det dr klart att man kan bli socialt hotad i den rollen. Jag har ju lagt ner all den hdr jivia

tiden pa de hdr playbooks. Kommer du sdga att de inte behovs ldngre? Sa det dr klart att det
finns en socialt utmanande faktor ddir ocksd.” (Respondent 1).

19



Respondent 2 forklarar att det rdder en olik fordelning i forhallande till instillningen av Al-
verktyg. Avdelningar som HR, kommunikation och IT har en god instéllning till verktygen.
Anledningen till detta dr att de kreativa delarna av foretaget gérna nyttjar Al-verktyg for att
maximera sin kreativa formaga, menar Respondent 2.

“Ndr det dr kreativitet inblandat, dd finns hela tiden den hdr viljan att hitta andra ingdngar i
en kreativitet. Finns det ndgot mer briljant egentligen dn en Al ddir som kan tillféra
kreativitet? ” (Respondent 2).

Att andra delar av foretaget inte dr lika framatlutade gentemot Al-verktyg tror Respondent 2
har att géra med de olika arbetsuppgifterna.

“Men sen om vi tittar pd backoffice-relaterade funktioner, ddr dr ju intresset ndstan
obefintligt for att man jobbar ganska statiskt i processerna. I andra hinseenden sd, och det
forstar jag genom HR och kommunikation, det dr ett helt annat spelfilt.” (Respondent 2).

Béda respondenterna édr 6verens om att det finns ett bristande fortroende for nya Al-16sningar.
Respondent 2 papekar att fortroendet pa dennes foretag gentemot en global aktor som
Microsoft och deras tjdnster dr storre kontra mot exempelvis OpenAl som fortfarande &r en
ny etablerad organisation. Respondent 2 fortsdtter &ven med att visa en viss skepticism mot
Al-verktyg generellt eftersom det dr enkelt att fa verktygen att generera felaktig eller
fabricerad information.

Jamfort med LLM som litegrann till sakens natur bygger pa att borja svara pa frdagor sd kan
vi utveckla svaret hur langt som helst beroende pa hur mycket vi fortsdtter att pusha i
promptern. Men ddr kommer ocksd den hdr risken som vi har sett ganska sa mycket nu i
LLM, att det inte dr svdrt att fa en LLM att bérja hallucinera och svara fel. Skitenkelt.
(Respondent 2)

Respondent 1 fortsétter forklara att fortroendet fran kunder gentemot Al-verktyg varierar.
Vissa kunder har kravt att data som ertappas fran dem aldrig far befinna sig i en Al-19sning.
Denna generella skepticism till Al-baserade 16sningar finns och Respondent 1 menar att det
inte gér att lita fullt ut pd nya aktorer inom branschen.

“Jag tror dn sa ldange att det kommer nog drdja innan det dr ett problem. Men... om det
kommer att bli spelare pa marknaden sa kan det nog bli ett problem. Veta om man kan lita pa
det leverantoren sdger att den héir AI-modellen kommer att géra.” (Respondent 1)

Respondent 2 berittar &ven om att inféorandet av Al-16sningar har gett utrymme for sa kallat
Skugg-IT inom foretaget som kan innebéra problem. Dessa problem uppstar nér de Al-
16sningar som foresprakas pd foretaget inte anvénds, utan att de anstéllda anvénder egna.
Detta kan bli en sékerhetsrisk ifall konfidentiella data hamnar i 6ppna Al-plattformar dér data
inte regleras pd samma sdtt som i detta fall; deras Microsoft miljo.

“Det hdr dr ju generellt lite bekymmersamt for att om inte vi som arbetsgivare levererar Al
som verktyg for de som efterfrdagar och vill ha det, oavsett vad drivkraften dr, sa kommer Al
att komma in ndgonstans ifrdn. Bring your own Al Sa det dr skugg-IT ndr det dr som bdst. Vi
gor inte, som jag var inne pd, vi har inte tecknat ndagot avtal med OpenAl for att anvinda
Chat GPT. Ddremot sa kan vem som helst naturligtvis teckna ett pro-konto med sitt kreditkort
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och fd tillbaka utldgget fran det. Och sa anvinder man kanske det for att skicka upp
organisationens information.” (Respondent 2).

Utbildning

Respondent 1 forklarar att utbildningsbehovet varierar mycket mellan olika roller pd
foretaget. Exempelvis utvecklare som arbetar med kodgenererande Al-verktyg kréver mer
djupgéende utbildning for att undvika sikerhetsrisker som kan introduceras genom
felanvdndning. Déremot finns inte samma behov for anstdllda som anvénder sig av lite
enklare Al-verktyg, dar fokus ligger pa att forsoka forespréka funktionaliteten och
effektiviteten av dem.

“Just nu om vi gar lite vid sidan om sdkerhets sparet. For just det med att Microsoft
Copilot dr det storsta anvindarfallet vi har. Ddr dr vi ute med en pilotutrundning. Sa
anvdindarbasen har framforallt IT och seniora chefer som jag tror forstod de hdr
verktygen ganska bra. Sd ddr kinde vi inte att vi behévde utbilda sdrskilt mycket. Men
om vi nu ska ta det lite pd bredden sd mdste vi kolla pa helt andra utbildningspaket.
Kanske specifikt for varje Al-produkt som du far tillgdng till.” (Respondent 1).

Respondent 1 berittar &ven om deras “Cyber security awareness-program", som de anstéllda
ska g pd. Detta har resulterat i att de upptickt bland annat “robocalls”, som skulle varit
samtal frdn vd:n men visade sig vara en Al-generad rost som skulle imitera vd:n och lura
personer pa pengar. Utbildningen fick personer att misstidnka detta och det gick fort att
identifiera att det var en bluff och kampanj mot foretaget.

“Vi har ju faktiskt ett Cyber Security Awareness-program ddr alla anstdillda maste ga
en ndstan tva timmar ldng utbildning. Ddr vi informerar om de hdr grejerna. Sd det
forsta som hénde var att folk ringde in till var servicedesk och sa att jag inte tror att
det hdr var Helena liksom. Varfor skulle vd:n vara med och ringa mig och be om
pengar? Och sd kom vi fram till att det pagick en aktiv kampanj mot oss.” (Respondent

).

Respondent 2 har en annan instéillning till utbildning i detta sammanhang. Pa det
foretaget har de mélet att deras riktlinjer ska vara enkla att folja istallet for att
utbildningen ska vara lang och kranglig. De har utbildat lite grann men deras
grundpelare 1 detta &r att “det ska vara latt att gora ratt”.

“Det dr nog en av mina kdpphdstar att det maste vara ldtt att gora rdtt. Man kan inte
sdtta upp regelverk som att ni far gora si men inte det och personuppgifter fdr ni inte
skicka om de inte dr anonymiserade och sad vidare. Jag har sett jdttemycket arter pd det
ddr men da blir det svdrt.” (Respondent 2)

4.2.2 Tekniska aspekter

Balans

Respondent 1 forklarar att AI-losningar har borjat anvdndas pa foretaget i enklare former och
med latta uppgifter. Det kan vara exempelvis chatt-botar som tar emot fragor och levererar
information istéllet for att man som anstélld ska behova leta upp det som behovs.
Respondenten diskuterar dven framtiden och Al:s potential i former av automatiserade
processer, analys av stora méngder data och stodjande av beslutsfattning inom omraden som
cybersikerhet.
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“De forsta funktionerna som borjade komma var, vi har 3000 sidor dokumentation av ndgon
produkt. Nu har vi en chattbot som du kan stdlla fragan till sa letar den upp vart nagonstans
dokumentationen, svaret pd din fraga finns.” (Respondent 1).

Respondent 2 anser ocksa att deras foretag har tillimpat enklare funktioner med stod av Al
Ett av de viktigaste omradena &r textbearbetning, dér en Al-16sning har gjort arbetet véldigt
effektivt eftersom de producerar enorma méngder text. Ett annat omrade dr faktainsamling,
men Respondent 2 ir lite oséker pd i den aspekten. Anledningen ir att en Al kan borja
generera fabricerad information, menar Respondent 2. Dir finns det anledning till en balans
av ménsklig 6vervakning eller bekréftelse och automatisering. Ett annat omrade dar de
arbetar mycket med Al &r kodgenerering. Dar ér det foresprékat att det kan anvdndas men det
finns en viktig del att komma ihdg. Det &r att all kod ansvaras av personen som anvinder
verktyget, inte sjdlva Al-modulen. Detta &r viktigt for att all kod som genereras ska ha en
ansvarig och for att den kod som genereras ska vara granskad och godkénd.

“GitHub Copilot anvinder vi... ddr gdller det ju da for oss att vara jdttetydliga med vem som
dr ansvarig. Ja, absolut, anvind det hdr... Men kom ihdg, det som ska upp i en commit, det dr
du som dr ansvarig.” (Respondent 2)

Det finns dven ytterligare en viktig funktion for AI som Respondent 2 ndmner, att hitta
anomalier i loggar. Den dr mycket béttre dn det ménskliga 6gat pd att hitta de minimala
fordndringarna i data och kan effektivt larma om dem.

“Det dr dir som jag tinker att SIEM eller loggévervakning med machine learning, alltsa Al-
stodd hantering, verkligen kan hjdlpa till. For ddr kan system fort finna anomalier i det hdr
monstret.” (Respondent 2)

Dock menar Respondent 2 att det fortfarande finns behov av en HL {or att géra den slutliga
bedomningen av det identifierade hotet, eftersom detta &r Al oférmdgen att gora sjélvstandigt
idag.

Det finns dven viktiga Al-funktioner som anvénds for att stoppa cyberattacker pé foretaget.
Respondent 1 beréttar om hur de har implementerat ett Al-drivet system som stoppar runt 70
000 phishing-mail per dag. Detta gors helt utan méansklig 6vervakning idag och fungerar
véldigt effektivt.

“Om vi ser till exempel om vdr phishing-hantering, sa stoppar vi uppemot 70 000 phishing-
anfall per dag automatiskt. Ddir vill vi inte ha en human-in-the-loop. Da hade det varit helt
meningslost. Sd i vissa fall vill vi absolut inte ha ndgot annat dn ren automatisering. Men det
beror pa hur kdnsligt eller hur stor konfidens man har i att de hdr skydden faktiskt fungerar.”
(Respondent 1)

Dock menar Respondent 1 att det finns mer avancerade cyberattacker som fortfarande kréver
ménsklig 6vervakning, alltsd en HL. Att ha ménsklig 6vervakning som balans kan vara
avgorande for att sékerstélla kvalitet och precision.

Transparens

Béda respondenterna dr dverens om att transparens dr en viktig aspekt i en effektiv
anvindning av Al-verktyg. Denna transparens dr inte ndgot som tillgéngliggors i
blackboxmodellerna eftersom de inte forklarar deras beslut. Respondent 2 tycker ddremot att
om blackbox modeller ska tillimpas bor de vara hart regelstyrda och ha statiska algoritmer
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for att gora deras beslut forstieliga och forutsdgbara. De behdver dven vara oférmdgna att
kunna dndra sina algoritmer eftersom det kan utgdra en sékerhetsrisk ifall den forédndrar sin
forutsdgbarhet. Respondent 1 tar som exempel de tidiga versionerna av Chat GPT, dér
verktyget inte specificerade vilka kéllor informationen hamtades fran. Detta gjorde det
omdjligt att verifiera kéllor och tilliten till svaren var lag.

“Ja men om vi kollar pd forsta slippet av ChatGPT. Sa hade ju inte den kdllreferenser. Det
har den ju nu. Det dr ju ett perfekt exempel pd, nu kan jag i alla fall dubbelkolla vilka kdllor
som den plockade data ifran. Och ibland dr det ju ren jdvla dynga liksom.” (Respondent 1)

Béda respondenterna belyser dven vikten av att LLM:s som anvénds pé foretagen ska ha en
egen “container” dér data hanteras internt. Detta ar viktigt for att halla data konfidentiell och
att det rader en transparens pd hur och var den fir anvéndas. Respondent 2 forklarar att det
finns en tillit till deras LLM och detta medfor en god transparens pé foretaget.

“Jag kdnner god tillit till att vi har gjort instdllningen att vi skickar upp det, det stannar hos
oss, det kommer inte liras i det vidare perspektivet.” (Respondent 2)

Respondent 1 menar ocksé att anvéinda en privat container for LLM innebér att data som
behandlas inte blir tillgdnglig for andra. Detta sikerstiller att anvéindarnas information inte
delas eller anvinds i otillatna syften, ndgot som dr avgorande for att skapa fortroende och
transparens

Implementation

Att integrera och implementera Al i dldre system &dr nagot som beskrivits som komplicerat av
bada respondenterna. Det finns flera olika orsaker till detta och Respondent 2 menar att en
svérighet med detta dr att det finns press fran foretaget att implementera Al men det &r
fortfarande oklart om det ger nytta eller inte. Om man ska implementera Al i dldre system
finns en risk att det blir komplicerat och ineffektivt, vilket dr ndgot man vill undvika.
Respondent 1 beréttar om implementering och belyser vissa tekniska utmaningar de stott pa.
Exempelvis att en sdkerhetsanalytiker kan behdva hantera flera olika plattformar med olika
fragesprék, vilket gor det komplext och ineffektivt att arbeta. Ett exempel &r att varje
leverantor tenderar att utveckla sina egna unika system for att hantera sékerhetsdata, vilket
kan skapa "tekniska silos" som fOrsvérar samarbete och integration.

“Alla IT-sdkerhetsleverantorer tenderar att ha olika smaker av vilket fragesprak man
anvdnder. Vilket gor det ganska jobbigt for en sdkerhetsanalytiker att ha sex olika
plattformar, sex olika sprdk och sex olika sditt att stdlla fragor pd.” (Respondent 1)

Det framgér att maskininlédrningsmodeller ar enklare att implementera &n LLM:s menar
Respondent 1. Anledningen till detta dr att pd foretaget finns det duktiga ingenjorer som
jobbat med maskininldrning l&nge och som snabbt kunde anpassa sig till de nya arbetssétten.
De ér dven billigare att utveckla och enklare att arbeta med enligt Respondent 1.

“Det dir ganska snabbt att komma igdng med machine learning. Aven om Googles Al-modell
dr open source sd dr den ju inte granskningsbar. Det dr liksom for mycket kod for att nagon
ska sitta och ldsa igenom allt det hdr och forstd hur det fungerar. Jag tror att inférandet sker
pd helt olika nivaer. Och det blir ganska ofta att man bara vill testa.” (Respondent 1)
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Att de implementerade Al-losningarna uppfyller behov och forvéntningar, menar bada
respondenterna. Det dr dock svért att dra slutsatser kring vilken nytta som ges menar
Respondent 2. Dess fulla potential dr dnnu outforskad och det dr viktigt att fundera pa vilka
anvindningsomrdden som har nytta av Al i arbetet med cybersékerhet.

“Vi mdste backa tillbaka till innan vi kan besvara precis just den fragan. Da mdste vi till att
borja med ha klart for oss vad vi dir ute efter. Ddr dr vi inte riktigt dn. Ddr utforskar vi och
vdldigt mdnga andra vad det dr vi behover. Vad dr det vi vill? Det mdste vi ha varit klara
med. Vad dr vara faktiska use case?” (Respondent 2)

Att implementera och integrera Al i befintliga system som exempelvis i hotdetektion
tillforser bade for- och nackdelar menar Respondent 1. En ménniska och en Al kan bli lurade
pa olika sitt, exempelvis baserar en Al sina beslut pa tidigare erfarenheter eller data som
enkelt kan exploateras. Respondent 1 pdpekar dven vikten av att anvdnda datakdllor med hog
trovirdighet ndr man trianar sin Al, eftersom opdlitliga och sérbara datakillor kan “forgifta”
koden som den genererar.

“Ja plus att man skulle ju tinka sig beroende pa vilka datakdllor man tréinar sin Al pa. Det
kan ju vara sd att man forgiftar datakdllan och att alla utvecklare plétsligt borjar generera
kod som innehdller samma sarbarhet. Hur hanterar man det nédr man viljer att outsourca de
hdr modellerna? Alltsa har man fortroende for om det dr OpenAl om ni far GPT-versionen
ddr?” (Respondent 1)

4.2.3 Miljomaissiga aspekter

Hotbild

Cyberkriminella har arbetat effektivt for att skapa nya typer av hot genom Al-teknik. Ett
exempel pa hot som forvérrats genom Al dr phishing-mail som med hjélp av LLM:s ér
skrdaddarsydda till mottagaren och skickas i en tidigare omgjlig omfattning. Respondent 1
beskriver fordndringen och uppskattar att organisationen tar emot och forhindrar 70 000
sadana typer av mail per dag med hjilp av AL

“Sd jag tror att hotbilden har dndrats dramatiskt for oss. Forut fick man felstavade phishing-
mail och folk tinkte hej kom och hjdlp mig, vem gar pa det hdr? Till att de faktiskt ser jivligt
bra ut. Och vi hade for tvd-tre manader sedan en robotkampanj. Det var en vd ringde upp,
hogre chefer, och bad dem hjdlpa henne med olika typer av problem. Och det var ju inte hon
naturligtvis, det var ju en Al-genererad rost i andra dnden.” (Respondent 1)

Utover att forsoka lura ménskliga anvéindare och automatiska system sd kan Al-tekniken som
ar amnad till att stirka cybersékerheten paverkas av cyberkriminella. Respondent 1 beskriver
risker med att en LLM trénas pa en sd kallad forgiftad datakalla, vilket medfor att den har
inbyggda svagheter som kan leda till sdkerhetsrisker. Respondent 2 beskriver att man kan lura
en Al-modell att bortse frdn anomalier om man lyckas interagera med den utifrdn och har
déliga intentioner.

“En mdnniska kan ju bli lurad. En Al kan ju ocksa bli lurad men kanske inte pa samma sdtt.”
(Respondent 2)

Konsensus bland respondenterna ér att dessa nya typer av Al-hot kommer att behdva
bekdmpas med Al. Inom cybersékerhetsfaren har det konstant varit en dynamik av
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konkurrens mellan attackerade och forsvarare gillande mdjligheter med ny teknik. Al har fatt
omfattande effekter genom dess forméga att analysera och skapa stora méngder data med hog
grad av precision.

“Det kommer inte finnas ndgot alternativ én att bekdmpa Al med hjéilp av Al. Det dr min
absoluta dvertygelse.” (Respondent 2)

“Jag tror att om man ska kolla pd teknikadaption sa dr det inte de som férsvarar som
adapterar sig snabbast utan de som attackerar. Sa de cyberkriminella stora organen som
Black Act och sa vidare eller de storre APT-grupper som har flyttat till Cozy Bear och sd
vidare i Ryssland. De var ju extremt snabba pd att anvinda Al for att till exempel skapa
phishing-mail. Det var ju ganska tafatt i borjan for da kunde inte AI gora det hdir sd jdvla
bra. Men nu kan ju en Al skriva phishing-mail som dr helt suverdna. Pad en skala som en
mdnniska aldrig skulle kunna ga med.” (Respondent 1).

Marknad

Samtliga respondenter menar att licensiering ér det naturliga valet for Al-modeller idag
eftersom utvecklingen av en LLM é&r kostsam och riskfylld.

“Just nu tror jag att den ekonomiska forklaringsmodellen dr sa pass enkel att det blir sa
mycket enklare eller billigare och bittre att licensiera. Dd far man alltid vilja att licensiera”
(Respondent 1)

Konkurrensen pa marknaden bidrar till att foretagen implementerar Al i syfte att inte halka
efter 1 utvecklingen. Enligt respondent 2 sa finns det dock ett stort utbud av Al
implementationer som inte uppfyller faktiska behov som kunder har efterfragat. Det beskrivs
som ett tilligg pd produkter i marknadsforingssyfte.

“Al har haft en tendens att vara lite grann, det hdr gnistrande, bldnkande strésslet uppe pa
snart varenda produkt. Alla ska ha nagon form av Al-implementation och visa upp att vi har
Al-implementation pd vdr produkt. Och alldeles for mdnga ganger sa har Al-
implementationen egentligen bara byggt pd en LLM-chatt nere i hogra hérnet av fonstret.”
(Respondent 2)

Samtliga respondenter menar att utbudet inte korrelerar med efterfragan pd Al-1dsningar och
foretagen sjdlva behover tid att identifiera sina behov av Al inom cybersédkerhet.

“Men jag skulle sdga rent overgripande om det hdr med om nuvarande Al-modeller uppfyller
krav eller inte. Det dr nog mest bara for att vi inte vet kraven riktigt. Det dr inte vi som driver
den hdr teknikutvecklingen, det dr ndgon annan. Och da dr det svdrt forklara riktigt vad man

vill med Al och sen faktiskt fd gehor for det. Man vill att nagon annan listar ut mina behov dt

mig. Och sen gdrna kommer till mig och forsoker folja dem till mig.” (Respondent 1)

Respondent 1 gav dven exempel pé nér en specifik upphandling av Al-driven teknik uppfyller
ett faktiskt behov och gav foretaget en fordel inom sin bransch. Respondent 1 beskriver hur

Al-teknik har blivit en del i kapplopning om att vara den bésta inom sin bransch.

“De ligger langt efter. Sa det dr klart att man hela tiden forséker bricka varandra. Och Al dr
ett jdttebra exempel pad det.” (Respondent 1)
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Respondenterna har inte upplevt patryckningar fran kunderna att implementera Al-16sningar i
deras verksamhet. Respondent 1 har snarare upplevt skepticism mot nyttjande av kunddata i
Al-modeller.

“Ja, vi har haft kunder som sdger att data som ni far av oss far ni aldrig under nagra
omstdndigheter hantera i en AI-modell. Sadana krav finns.” (Respondent 1)

Regelverk

Implementeringen av Al inom cybersékerhet styrs av géllande regelverk och standarder for
samtliga deltagande i studien. Respondent 1 har gjort ett aktivt val att utforma sina riktlinjer
efter NIST for att sdkerstilla riktlinjer som framjar cybersékerheten inom foretaget. De har
valt att f6lja NIST AI Risk Management Framework och anvénder Al Act som en mer
generell vigledning. Detta val grundas i att EU:s Al Act dr jamforelsevist simpelt och
Respondent 1 menar att de ligger nagot efter 1 forhallande till utvecklingen av Al.

“Problemet med EU dr att man inte har ett speciellt vettigt cybersikerhetsorgan. Al Act dr
relativt ny, men den dr inte tekniskt detaljerad nog for att méta de verkliga utmaningarna. Vi
foljer istillet NIST-ramverket eftersom det dr mer krispigt och tekniskt anvindbart.”
(Respondent 1)

Respondent 2 har valt ett liknande tillvigagéngssétt for att implementera Al Act. Genom att
proaktivt implementera relevanta standarder och ramverk i sina interna processer sa
sakerstdller de efterlevnad automatiskt istdllet for att stindigt forsoka tolka lagtexten.

“Vi jobbar inifran och ut — om vi gor rdtt internt foljer vi automatiskt de flesta regelverk. Det
skall vara ldtt att gora rdtt” (Respondent 2)

Ytterligare relevanta regelverk dr Cyber Resilience Act som innebdr att foretag som levererar
16sningar med kallsarbarheter kan botféllas uppemot 15 miljoner Euro. Detta innebér
forhoppningsvis att det som tidigare prioriterats, att vara forst pd marknaden delvis kommer
skiftas till att sikerstilla en hogre sdkerhetsniva pd dessa produkter, dd vinsten att vara forst
inte overviger potentiella boter, menar Respondent 1.

“Utan att man kanske fdr ta ett steg tillbaka och fundera pd att foljer vi verkligen kraven?

For vivet att det kan bli jiavligt kostsamt om man inte gor det. Sd det dr vil en intressant
faktor kan jag tycka” (Respondent 1)
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5. Diskussion

I f6ljande kapitel analyseras och diskuteras resultatet av empirin gentemot teorin och tidigare
forskning.

Rahman et al. (2022) skriver om hur Al kan minska ménskliga misstag genom automation
men att behovet av minsklig 6kning kommer att kvarstd. Detta verensstimmer med
resultatet dar Al kan anvinds som skydd mot phishing-mail men behovet av ménsklig
overvakning for mer avancerade hot kvarstér. Al anvédnds dven for automatisk dvervakning
av loggar for att uppticka anomalier men dven hér betonas behovet av en slutgiltig méansklig
bedomning, bade tidigare forskning och empirin efterfragar en HL for att sékerstélla kvalité
och sdkerhet.

Att 6kad automation kan leda till 6kad arbetsborda ar ett fenomen Michael et al. (2023)
bendmner “Automation paradox”. Detta fenomen éterfinns till viss del i resultatet dér
automatiseringen genom Al effektiviserat arbetsuppgifter men dven stéllt nya krav pé de
anstillda gillande forstielse och de beslutsunderlag som den nya tekniken medfor. Aven en
oro for att tekniken kan konkurrera med en anstéllds spetskompetens uttrycktes, men da
behovet att verifiera de beslut som en Al tar finns behovet av en ny arbetsuppgift som bygger
pa spetskompetensen.

Rahman et al. (2022) understryker vikten av kontinuerlig utbildning for att hantera de sociala
och tekniska utmaningarna som uppstér vid en Al-implementation. Resultatet visar att
bristande utbildning negativt paverkar arbetsbordan, eftersom anstillda kan undvika att
anvinda tekniken och istdllet vilja alternativ de upplever som enklare men medfor en
sakerhetsrisk.

Michael et al. (2024) och Capuano et al. (2022) menar att valet av Al-tekniken &r viktig for
en lyckad implementation och de foresprakar anvéindningen av XAI. Resultatet visar behovet
av att en Al har formdgan att forklara sina beslut vilket dkar bade forstaelsen och tilltron till
tekniken men dven sékerheten da mojligheten att kontrollera dessa beslut okar.

Zhang et al. (2022b) och Michael et al. (2023) skriver bdda om riskerna med Al:s
dubbelsidiga natur. De menar att Al anvédnds bade for att forbéttra cybersdkerheten men
anvénds dven av aktorer med illvilliga intentioner for att skapa nya typer av hot. Resultatet
visar att samtliga respondenter upplevt dessa nya typer av hot och identifierat behovet av att
bekédmpa dagens cyberattacker med ett sdkerhetssystem som implementerar Al.

Béde Zhang et al. (2022b) och Capuano et al. (2022) dr 6vertygade om att Al inom
cybersikerhet dr en marknad som kommer att 6ka markant inom kort. Den 6kade tekniska
sammankopplingen i samhillet och komplexiteten har 6kat behovet av sékerhetslosningar
som Al kan bidra med. Kombinationen av Al och cybersikerhet ger dven utrymme till
innovation och ett forbéttrat skydd mot avancerade cyberattacker. Konkurrens nimns éven i
bada artiklarna och de tror att Al kommer bidra med flera konkurrensfordelar. Zhang et al.
(2022) menar att konkurrensen driver cybersdkerhetsforetag att utveckla sina produkter s att
de dr 1 framkant med prestanda och skalbarhet. Capuano et al. (2022) diskuterar hur XAI och
forklarliga Al-beslut kommer att vinna kunders och anvindares fortroende for deras l9sningar
inom cybersékerhet. Resultatet visar att samtliga respondenter &r medvetna om “tévlingen” pa
marknaden. Manga vill vara ledande och visa sina nya losningar, men respondenterna ar
osdkra pd om implementeringen alltid effektiviserar 16sningarna. Manga génger far de
reflektera om det bidrar och uppfyller ett faktiskt behov for dem.
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Capuano et al. (2022) och Zhang et al. (2022a) undersoker vilken effekt som lagstiftningen
har pa Al implementation. GDPR har anpassats for Al och det &r ett krav att automatiserade
beslut for individer kan forklara grunden for sina beslut. De anser att ndgon form av XAI
kommer att krdvas for automatiserade system som tar beslut pa individniva. Utdver GDPR sa
visar resultatet behovet av att forhalla sig till AI Act for foretag i EU, denna lagstiftning
skérper kraven runt dataskydd och transparens ytterligare. Detta medfor att foretag i Sverige
som implementerat en Al-16sning i sitt cybersidkerhetssystem har hoga krav pé transparens
och dataskydd. Detta paverkar inte bara teknikvalet utan foretagets arbetsfloden och behov av
utbildning for att sdkerstélla att regelverken efterfoljs. Resultatet visar att foretagen ibland
véljer att ta hojd for dessa regler genom att utforma sin cybersdkerhetspolicy efter NIST som
ar striktare &n tidigare ndmnda regelverk. Detta kan ses som en konkurrensfordel da kunder
upplever en trygghet nir géllande regelverk efterfoljs.

Michael et al. (2024) presenterar flera identifierade kunskapsgap i deras studie om hur Al-
teknik bor implementeras med ett sociotekniskt ramverk. Denna studie adresserar tva av
dessa kunskapsgap. Det forsta gapet belyser hur ménskliga faktorer dr underrepresenterade i
cybersékerhetsforskning. Studiens empiri, med stod fran tidigare forskning, betonar att
riktade atgérder for anviindare av systemen, sdsom utbildning och 6kad transparens, kan
starka cybersdkerheten genom att skapa fortroende och engagemang. Det andra gapet handlar
om bristande regelverk och policy for att bemdta cybersdkerhetsproblem. Studien
understryker vikten av att integrera lagstadgade regelverk som EU:s Al Act och GDPR i
cybersédkerhetspolicys samt betonar mojligheten att komplettera med riktlinjer fran NIST for
att ytterligare stirka organisationens resiliens mot cyberattacker.

28



6. Slutsats

Denna studie syftar till att undersoka hur stora svenska foretag har implementerat och
anvander Al fOr att forbattra deras cybersikerhet. Studiens syfte dr dven att ge en dverblick
over de potentiella fordelarna som ett sociotekniskt forhéllningssitt kan fora med sig.
Studiens tvé intervjuer har mojliggjort en unik inblick i hur Al-drivna 16sningar anvénds och
hur detta paverkat samspelet mellan tekniska och sociala aspekter inom foretagen. Syftet
presenteras och besvaras genom en tvadelad fragestéllning.

1. Hur implementerar stora svenska foretag Al for att forbdttra cybersdkerheten?

Studien visar att stora svenska foretag anviander Al framst for automatiserad hotdetektion,
anomaliovervakning och snabbare respons vid cybersékerhetsincidenter. Al effektiviserar
sakerhetsarbetet genom att ta Gver repetitiva uppgifter som loggdvervakning. Samtidigt
kraver Al-systemen minsklig vervakning for att sikerstilla beslutens tillforlitlighet vilket
medf{or nya arbetsroller och uppgifter.

2. Kan implementationen av Al inom cybersdkerhet forbdttras med hjdilp av ett sociotekniskt
perspektiv for stora svenska foretag?

Denna studie bygger vidare pd tidigare forskning om mdjligheterna med att utforma ett
holistiskt system genom med den sociotekniska teorin som ledstdng. Vilket genomfors genom
att beakta balansen mellan sociala, tekniska och miljomaissiga faktorer. Sociala faktorer som
forstaelse och fortroende for tekniken samt hinsyn for fordndrad arbetsborda och
arbetsuppgifter har enligt tidigare forskning och denna studie visats sig vara vésentligt for en
lyckad implementering av tekniken.

Viktiga tekniska faktorer vid implementeringen har visat sig vara hur vél Al kan integreras
mot tidigare system, samt Al:s formdga att forklara sina beslut och pé sé vis vara transparent.
XAI ér dven nodvindigt for ett HL upplégg vilket kan 6ka systemets precision och sdkerhet.

Miljomaissiga aspekter som krédvs dr en gedigen uppfattning av den existerande hotbilden sa
att tekniken driftsitts déir den ger maximalt med skydd. Aven att utforma policys som stods
av gillande regelverk sdsom Al Act och GDPR kommer att krévas. Dessa policys kan
utvecklas ytterligare genom NIST direktiv for en lyckad implementation.

Resultatet visar pa konsensus kring att framtidens system kriaver Al-teknik for att forsvara sig
mot de komplexa attacker och hot som Al dven mojliggdr. Det rader dven enighet om att
tekniken idag inte dr sofistikerad nog att sjilvstindigt ansvara for sdkerheten, det behdvs en
ménniska som kontrollerar och godkdnner besluten som systemet fattar.

Avslutningsvis betonar denna studie vikten av en holistisk syn vid Al-implementation for en
forbattrad cybersdkerhet. Genom att integrera sociotekniska principer starker foretag sin
sdkerhet och har bra forutséttningar att méta kommande krav och mdjligheter i Sveriges resa
mot att bli en global ledare inom Al-teknik.

6.1 Forslag pa framtida forskning

Den aktuella studien &r avgransad till svenska foretags implementering av Al i
cybersidkerheten. En intressant riktning for vidare forskning skulle kunna vara att utfora en
komparativ studie med andra lander. Det skulle ge en intressant uppfattning om hur
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organisatoriska skillnader som innovationskultur och regleringar kan skilja sig frén
situationen i Sverige till andra lander i védrlden. Dessutom ger detta en mojlighet att
undersoka vilka globala trender som finns inom Al-anvéndningen virlden over.

Béda respondenterna anser att Al inom cybersikerhet &r ett fenomen som &r under en
utvecklingsfas. Det dr fortfarande tidigt i fasen och resultaten som denna studie har genererat
behover inte nddvandigtvis vara aktuella inom en snar framtid. En av respondenterna
forutspadde att om denna studie skulle genomforas om ett halvar eller ett ar, s& skulle den se
véldigt annorlunda ut. Hér finns det en mojlighet for vidare forskning att jimfora framtida
studier med denna och exempelvis se hur utvecklingen har sett ut eller om de utmaningar
man star infor har foréndrats.

I takt med att Al utvecklas i forebyggande syfte for cybersdkerhetsarbetet véixer det
kriminella utnyttjandet av den. En mer tekniskt inriktad studie ar av vikt for att forsta hur Al
kan anvéndas sé effektivt som mojligt mot de nya, avancerade och sofistikerade hoten.
Undersokningen bor sérskilt fokusera pd hur Al-baserade 10sningar kan forstarka
organisationers motstdndskraft genom att upptédcka och forutse hot med hog precision.
Samtidigt 4r det av central betydelse att minimera de risker som Al:s dubbelsidiga natur
medfor, ddr samma teknik som skyddar mot hot ocksa kan anvindas av angripare for att
skapa nya och mer sofistikerade attacker.
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8. Bilagor
Bilaga 1 - Intervjuguide
Oppnande fragor:

- Kan ni beskriva hur ldngt ni har kommit i implementeringen av Al for cybersékerhet
och vilka steg som varit de mest avgorande i denna process?
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- Pé vilket sitt har implementeringen av Al for cybersdkerhet pdverkat organisationen
positivt?

Sociala

Fraga 1: Hur har anstillda paverkats av implementationen av Al, exempelvis i termer av
arbetsborda eller fortroende for tekniken?

Fraga 2: Hur sdkerstiller ni att anstéllda har den kunskap som krévs for att anvéinda Al
effektivt i sitt arbete med cybersékerhet?

Fraga 3: Hur upplever ni att acceptans och fortroende for Al som ett verktyg inom
cybersikerhet tas emot?

Fraga 4: Finns det specifika hinder, motstind eller skepticism som ni behdvt hantera, och hur
har ni arbetat for att stirka tilliten till dessa system?

Tekniska
Fraga 5: Har ni nigra reflektioner gédllande implementeringen av AI?
Fraga 5.5: Har ni utvecklat en egen Al-modell eller anvinder ni idag en tredjepartslosning?

Fraga 6: Hur avgor ni vilka specifika omrdden som ldmpar sig bést for automatisering, och
vilka uppgifter som kriver ménsklig 6vervakning?

Fraga 7: Hur har ni resonerat kring anvéindandet av en forklarande Al-modell (XAI) som ar
transparent kontra ett stingt system sd kallat “black box™ och vilka mdjligheter och risker ser
ni med dessa typer av system?

Fragor om XAI:
- Hur sékerstéller ni att en forklarande Al-modell &r tillrdckligt transparent utan att
kompromissa med prestandan?
- Kan forklarande Al-modeller skapa sidkerhetsrisker, exempelvis genom att avsloja for
mycket om hur systemet fungerar for potentiella angripare?
Fragor om BB:
- Hur hanterar ni situationen dér ett beslut fran ett black box-system ifragasétts och
madste forklaras?
- Hur beddmer ni och minimerar risken for bias i black box-system, sarskilt i kénsliga
omraden som cybersidkerhet?

Fraga 8: Vilka tekniska mojligheter och begriansningar upplever ni att Al-tekniken medfor?
Miljémadssiga

Fraga 9: Hur har utomstaende faktorer paverkat organisationens cybersédkerhetsstrategi med
anvindandet av AI?
Gillande kunders forvéantningar och konkurrensen pad marknaden?

Fraga 10: Vilka typer av externa hot upplever ni som mest relevanta, och hur hjilper Al till
att hantera dessa?
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Fraga 11: Vilket regelverk anvénder ni som riktlinjer for era egna cybersédkerhetspolicys?
- EU:s nya Al-férordning?
- Mer heltidckande som till exempel NIS II?

Avslutande fraga: Om ni skulle fi dndra ndgot 1 hur ni anvédnder Al for cybersédkerhet idag,
vad skulle det vara och varfor?
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