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Sammanfattning

De senaste åren har efterfrågan på stora mängder data för att träna maskininläringsalgoritmer ökat.
Algoritmerna kan användas för att lösa stora som små samhällsfrågor och utmaningar. Ett sätt att möta
efterfrågan är att generera syntetisk data som bibehåller statistiska värden och egenskaper från verklig
data. Den syntetiska datan möjliggör generering av stora mängder data men är också bra då den
minimerar risken för att personlig integritet röjd och medför att data kan tillgängliggöras för forskning
utan att identiteter röjs. I denna studie var det övergripande syftet att undersöka och sammanställa
vilka verktyg för syntetisering av tabulär data som finns beskrivna i vetenskapliga publiceringar på
engelska. Studien genomfördes genom att följa de åtta stegen i en systematisk litteraturstudie med
tydligt definierade kriterier för vilka artiklar som skulle inkluderas eller exkluderas. De främsta kraven
för artiklarna var att de beskrivna verktygen existerar i form av kod eller program, alltså inte enbart i
teorin, samt var generella och applicerbara på olika tabulära dataset. Verktygen fick därmed inte bara
fungera eller vara anpassad till ett specifikt dataset eller situation. De verktyg som fanns beskrivna i de
återstående artiklarna efter genomförd sökning och därmed representeras i resultatet är (a) Synthpop,
ett verktyg som togs fram i ett projekt för UK Longitudinal Studies för att kunna hantera känslig data
och personuppgifter; (b) Gretel, ett kommersiellt och open-source verktyg som uppkommit för att
möta det ökade behovet av träningsdata; (c) UniformGAN, en ny variant av GAN (Generative
Adversarial Network) som genererar syntetiska tabulära dataset medan sekretess säkerställs samt; (d)
Synthia, ett open-source paket för Python som är gjort för att generera syntetisk data med en eller flera
variabler, univariat och multivariat data. Resultatet visade att verktygen använder sig av olika metoder
och modeller för att framställa syntetisk data samt har olika grad av tillgänglighet. Gretel framträdde
mest från verktygen, då den är mer kommersiell med fler tjänster samt erbjuder möjligheten att
generera syntetiskt data utan att ha goda kunskaper i programmering.
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Abstract

During the last years the demand for big amounts of data to train machine learning algorithms has
increased. The algorithms can be used to solve real world problems and challenges. A way to meet the
demand is to generate synthetic data that preserve the statistical values and characteristics from real
data. The synthetic data makes it possible to obtain large amounts of data, but is also good since it
minimizes the risk for privacy issues in micro data. In that way, this type of data can be made
accessible for important research without disclosure and potentially harming personal integrity. In this
study, the overall aim was to examine and compile which tools for generation of synthetic data are
described in scientific articles written in English. The study was conducted by following the eight
steps of systematic literature reviews with clearly defined requirements for which articles to include or
exclude. The primary requirements for the articles were that the described tools where existing in the
form of accessible code or program and that they could be used for general tabular datasets. Thus the
tools could not be made just for a specific dataset or situation. The tools that were described in the
remaining articles after the search, and consequently included in the result of the study, was (a)
Synthpop, a tool developed within the UK Longitudinal Studies to handle sensitive data containing
personal information; (b) Gretel, a commercial and open source tool that was created to meet the
demand for training data; (c) UniformGAN, a new Generative Adversarial Network that generates
synthetic data while preserving privacy and (d) Synthia, a Python open-source package made to
generate synthetic univariate and multivariate data. The result showed that the tools use different
methods and models to generate synthetic data and have different degrees of accessibility. Gretel is
distinguished from the other tools, since it is more commercial with several services and offers the
possibility to generate synthetic data without good knowledge in programming.
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Synopsis

Bakgrund Forskningsområdet för studien är röjandekontroll. Den stora mängden data
som skapas i det allt mer digitaliserade samhället möjliggör utveckling och
träning av AI. Syntetisk data är data skapad av AI som imiterar verklig
data och behåller samma egenskaper och värden. Fördelarna med syntetisk
data är framförallt att man kan generera ny träningsdata för
maskininlärningsalgoritmer samt göra integritetsskyddad data tillgänglig
för exempelvis forskning. Lagar för dataskydd, t.ex. GDPR, begränsar
annars användning av data innehållande personuppgifter.

Problem Det är svårt för den som vill syntetisera sin data att orientera sig på
området då det finns många olika verktyg men ingen som inom
vetenskapliga ramar undersökt och jämfört dessa. Uppsatsen ämnar att lösa
detta och bidra med en lättöverskådlig sammanställning över de verktyg
som finns tillgängliga att applicera på tabulär data generellt.

Frågeställning Frågeställningen som arbetet ämnar att besvara är:
Vilka existerande verktyg för generering av syntetisk tabulär data finns
beskrivna i vetenskapliga publiceringar?

Samt underfrågan:
Vilka metoder använder verktygen för att generera syntetisk data?

Frågeställningen ska, inom avgränsningarna, resultera i en
sammanställning samt kortfattad beskrivning av verktygen som ska kunna
användas som en guide för den som letar efter ett verktyg.

Metod Metoden som används för genomförandet av studien är en systematisk
litteraturstudie, enligt Xiao och Watsons (2019) åtta steg.

Resultat Den systematiska litteraturstudien resulterade i fyra artiklar och verktyg
som motsvarade kraven; Gretel, Synthpop, Synthia och UniformGAN.
Dessa använde sig av metoder såsom GAN, fPCA, Copula och CART.
Verktygen fanns alla som open-sourceverktyg tillgängliga via CLI, Python
eller R. Ett av verktygen, Gretel, hade även en egen applikation via sin
webbplats som inte krävde kunskap om programmering. De erbjöd även
fler tjänster utöver verktyget, men då mot betalning.

Diskussion Faktorer som kan ha påverkat resultatet identifieras bland annat till urvalet
av artiklar, i form av sökord och kriterier, samt artiklarnas innehåll som var
av varierande kvalitet vilket kan ha lett till en mindre standardiserad och
jämförbar extraktion av data. Studien bidrar med en ögonblicksbild över
tillgängliga verktyg vid tiden för studien och kan användas som en guide
för vart den som vill skapa ett syntetiskt dataset av sin data ska vända sig.
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1 Introduktion

1.1 Bakgrund
Användningen av elektronisk utrustning som telefoner och datorer ökar och samhället digitaliseras allt
mer. Organisationer och människors sociala och personliga aktiviteter samt olika sensorer genererar
varje dag stora mängder digital information (Europaparlamentet, 2023). Europaparlamentet (2023)
räknar med en ökning av total datamängd på 530% år 2025 jämfört med 2018. Detta är intressant inom
många områden då all data som skapas kan användas för artificiell intelligens (AI). AI och
maskininlärning kan då få tillgång till denna data för att lösa flera olika verkliga problem (Noruzman
et al. 2022). För att träna maskininlärningsalgoritmer behöver de ofta få stora mängder träningsdata
och ett sätt att generera sådan är att skapa syntetisk data. Syntetisk data skapas av AI och behåller
samma egenskaper och värden som det ursprungliga datat. Grundidén är att förstå de statistiska
egenskaperna från en ursprunglig datamängd, spara informationen och använda den till att generera en
artificiell mängd och bygga ett syntetiskt dataset som liknar originalet (Hittmeir et al. 2022), eller som
Nowok et al. (2016) förklarar det, ersätta några eller alla av de observerade värdena med ett urval från
lämpliga sannolikhetsfördelningar. Noruzman et al. (2022) menar att 60% av datan som används för
att utveckla AI kommer att vara syntetisk år 2024.

En annan fördel med syntetisk data är att den inte representerar några verkliga individer eller
organisationer. När man vill använda information som innehåller personliga eller integritetskänsliga
uppgifter kan syntetisk data därmed vara ett alternativ till den traditionellt använda anonymiseringen
(Nowok et al. 2016). Patientdata som samlas in inom sjukvården av sjukvårdsaktörer och myndigheter
omfattas av lagstiftning som exempelvis Patientdatalagen (SFS 2008:355) och EU:s Allmänna
Dataskyddsförordning (Europaparlamentet, 2016/679), även känd som GDPR, vilket förhindrar att
data sedan kan användas i exempelvis forskningssyfte. Myndigheten för digital förvaltning (2022)
anser att tillgången av syntetisk data inom offentlig sektor bör öka på bred front och att delning av
denna bör ske via en dataportal. Därigenom kan data tillgängliggöras för många och möjligheten att
utveckla innovativa tjänster och nå den fulla potentialen med AI i offentlig sektor ökar.

Enligt offentlighets- och sekretesslagen (SFS 2009:400) ska uppgifter om individer eller företag inte
vara urskiljbara från statistiskt material eller redovisad statistik. Statistiska Centralbyrån (2015) har
skapat en handbok, främst avsedd för ett konsekvent synsätt inom myndigheter, där man fokuserar på
statistisk röjandekontroll inom makro- och mikrodata. Mikrodata är filer, register, databaser och
liknande där poster för enskilda individer eller företag finns. Den här typen av data är viktig för
forskare och utredare i deras arbeten med exempelvis sambandsanalyser och studier av samhällsfrågor.
Handbok i Statistisk röjandekontroll (Statistiska Centralbyrån, 2015) listar metoder för röjandekontroll
av mikrodata och man anger syntetisk data som en sådan.

Eftersom det finns en mängd olika verktyg för att skapa syntetisk data, kan det bli ett problem för
forskare och organisationer att veta vilket verktyg som bäst passar deras specifika behov.

1.2 Problem
Nya verktyg och metoder utvecklas och tillgängliggörs kontinuerligt och det finns olika verktyg för
ostrukturerad och strukturerad data samt verktyg som lämpar sig vid strukturerad data där man vill
bevara sekretess (Noruzman et al. 2022). Ett problem som uppstår är att den som har ett dataset och
önskar skapa en syntetisk variant kan därmed ha svårt att orientera sig på området om verktyg för
syntetisk data. Vetenskapliga rapporter behandlar huvudsakligen enskilda verktyg (Noruzman et al.
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2022; Nowok et al. 2016; Walonoski et al. 2018) även om listor över verktyg finns (Panova, 2022).
Dessa är dock från kommersiella aktörer vilket minskar validiteten (Denscombe, 2014), dessutom
bidrar de inte med någon information om och jämförelse mellan verktygen. Därmed motiveras en mer
djupgående och objektiv genomgång av befintliga verktyg för syntetisering av data.

1.3 Syfte
Syftet med denna uppsats är att identifiera och analysera utbudet av verktyg för syntetisering av
databaser samt sammanställa och beskriva dem kortfattat. Målet är att arbetet ska kunna ses som en
guide vid val av verktyg för generation av syntetisk data.

1.4 Frågeställning
Övergripande frågeställning för arbetet är:
Vilka existerande verktyg för generering av syntetisk tabulär data finns beskrivna i vetenskapliga
publiceringar?

Samt underfrågan:
Vilka metoder använder verktygen för att generera syntetisk data?

1.5 Avgränsning
Den här uppsatsen kommer fokusera på verktyg för syntetisering av data, både kommersiella och
open-source samt kostnadsfria eller mot en kostnad. Verktygen som undersöks ska finnas beskrivna i
vetenskapliga artiklar på engelska. Undersökningen begränsas också till syntetisering av strukturerad
tabulär data, alltså inte texter, bilder, ljud eller liknande. Verktygen ska gå att använda på användarens
dataset, alltså inte bara fungera för en specifik situation eller ett fördefinierat dataset.

1.6 Uppsatsens struktur
Efter detta inledande kapitel som beskriver problem, syfte, avgränsning samt frågeställning presenteras
den valda metoden samt tillämpningen av denna. I kapitel två berörs även alternativ metod och
forskningsetiska aspekter. Kapitel tre återger litteratur, teorier och begrepp som är viktiga och ligger
till grund för uppsatsens analys. Resultatet av studien presenteras i kapitel fyra. En diskussion om
resultatet samt studien framförs i kapitel fem. Avslutningsvis görs en slutsats som anknyter till
frågeställningen.
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2 Metod

2.1 Metodval
I denna kvalitativa studie (kandidatuppsats) kommer en systematisk litteraturstudie att användas som
strategi och metod.

Xiao och Watson (2019) presenterar en guide för att göra systematiska litteraturstudier (eng.
Systematic literature review) där dessa grovt delas in i två typer, bakgrundsundersökningar och
fristående studier. Bakgrundsundersökningar används för att ge teoretisk bakgrund till en studie,
identifiera luckor att fylla i litteraturen eller motivera beslut i forskning, medan fristående studier har
för avsikt att skapa förståelse för befintlig litteratur genom exempelvis sammanställning, tolkning,
aggregering eller förklaring (Xiao & Watson, 2019). Xiao och Watson (2019) delar dessutom in
litteraturstudier i de fyra kategorierna beskrivning, test, utvidgning och kritik med olika undertyper.

Åtta generella steg som genomförs mer eller mindre i alla systematiska litteraturstudier presenteras av
Xiao och Watson (2019). Dessa är (1) formulera forskningsproblemet; (2) utveckla och validera
analysprotokollet; (3) söka i litteraturen; (4) söka efter innehåll; (5) bedöma kvalitet; (6) extrahera
data; (7) analysera data och (8) rapportera resultat.

Xiao och Watson (2019) menar att med hjälp av att summera och analysera en mängd relaterade data
kan man utvärdera validiteten och kvaliteten av existerande forskning. I steg fem, att bedöma
kvaliteten, förklaras att en studie är internt valid om den är fri från metodologisk partiskhet.

Arbetets reliabilitet förstärks med hjälp av analysprotokollet, vilket ska möjliggöra för repetition av
studien för verifikation. För att arbetet ska vara tillförlitligt är det också viktigt att studien i steg åtta
rapporteras tillräckligt detaljerat så att andra forskare kan följa de beskrivna stegen (Xiao & Watson,
2019).

Figur 1. Åtta steg i en systematisk litteraturstudie (Xiao & Watson, 2019).
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2.2 Datainsamling
Datainsamlingen sker under Xiao och Watsons (2019) steg 2-6 och startar med att skapa och validera
ett analysprotokoll. Protokollet är en specifikation för hur sökning och analys ska gå till och inkluderar
exempelvis sökstrategier och kriterier för inkludering och exkludering (Xiao & Watson, 2019).
Protokollet ska vara så tydligt att någon annan kan genomföra samma studie och uppnå ett likvärdigt
resultat med hjälp av det. Validering innebär att säkerställa att protokollet är lämpligt utformat för att
besvara frågeställningen och görs vanligtvis genom att låta andra forskare titta på det. Xiao och
Watson (2019) rekommenderar att master- och doktorandstudenter jobbar med sina handledare för att
utforma och förbättra protokollet.

Vid sökningen följs protokollet genom att använda angiven sökmotor, sökord och krav på årtal etc.
Först ska man avgöra om litteraturen som sökningen gav upphov till ska inkluderas baserat på dess
rubrik (Xiao och Watson, 2019). Inkluderad litteratur sparas i en lista och i nästa steg tittar man på
abstrakten för att avgöra vilken litteratur som ska fortsätta vara med i studien och inte. Därefter görs en
bedömning utifrån hela litteraturen om den ska vara med i studien. Alla bedömningarna utgår från
kriterierna i analysprotokollet samt att källorna anses valida och trovärdiga (Xiao och Watson, 2019).

Från litteraturen som slutligen valts ut för studiens ändamål ska sedan data extraheras enligt angivelser
i protokollet (Xiao och Watson, 2019) för att analyseras.

2.3 Dataanalys
I dataanalysen är meningen att få en bättre förståelse för ämnet och ämnar att beskriva dess
beståndsdelar, förklara hur det fungerar eller tolka vad det betyder (Denscombe, 2014).

Beskrivande studier kan vara mer eller mindre rigorösa och uttömmande, i detta fall passar det att göra
ett urval av studier och inkludera de mest relaterade till frågeställningen (Xiao och Watson, 2019).
Därmed motiveras textual narrativ synthesis som valet av undertyp och analys. Detta innebär att ett
antal attribut väljs ut från all inkluderad litteratur för att sammanställas till en översikt. Baserat på den
extraherade datan görs sedan jämförelser mellan likheter och olikheter från de olika texterna.

2.4 Tillämpning och genomförande
Eftersom syftet med denna uppsats är att identifiera existerande verktyg för att sammanställa dem
passar det väl in på en fristående studie. Litteraturstudien kategoriseras enligt dem som beskrivande
med undertypen textual narrative synthesis. Detta eftersom det finns en standardiserad extraktion av
data där det i förväg är bestämt vad som ska tas fram ur litteraturen snarare än att man letar efter
mönster i texten.

Studien följde de åtta stegen presenterade i figur 1, när frågeställning och problem hade identifierats
och en bakgrund skapats så togs analysprotokollet fram. I analysprotokollet beskrevs studiens syfte,
sökstrategi, kriterier för inkludering och exkludering, se bilaga A. Protokollets sökord och kriterier
bestämdes i samråd med professor Hercules Dalianis, arbetets handledare. Sökorden baserades på syfte
och frågeställning och sökmotorn valdes till Google Scholar då Xiao och Watson (2019) menar att det
är den sökmotor som ger det mest uttömmande resultatet. Innan sökningen genomfördes söktes
lämpliga artiklar för att hitta inspiration till sökord och krav. Olika varianter på sökord provades sedan
för att avgöra vilka som genererade passande vetenskapliga texter för ämnet. Ett lämpligt tidsspann för
sökningen bestämdes till år 2015-2023 eftersom ämnet är relativt nytt samt för att hålla verktygen i
sökresultaten aktuella. Protokollet och speciellt inkluderings- och exkluderingskriterierna fick ibland
justeras inför nästa steg för att kunna appliceras på det resultat som föregående steg givit upphov till.
Sökningen, se figur 2, genererade initialt 693 resultat. 65 av dessa valdes ut baserat på artikelns rubrik
och efter genomgång av abstrakten var 16 artiklar kvar. Efter att hela artiklarna lästs igenom återstod
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fyra artiklar som utgör grunden för resultatet. Tabell 1 visar en översikt av antal artiklar i varje steg
samt kriterierna. Artiklar som inkluderats baserat på rubrik men exkluderats i ett senare steg sparades i
en lista. Xiao och Watson (2019) rekommenderar att man gör en bakåtsökning för att hitta fler artiklar
inom sökningen. Bakåtsökning gjordes genom att kontrollera referenslistan, detta resulterade dock
bara i intressanta artiklar som redan var med den initiala sökningen. Datan som skulle extraheras från
artiklarna bestämdes till; namn på verktyg, metod/metoder verktyget använder sig av, om verktyget är
open source eller kommersiellt, var finns verktyget att få tag på, eventuella funktioner/tjänster samt
annan värdefull information om verktyget. Detta eftersom denna typ av data fanns representerad i de
flesta av artiklarna. Analys och rapportering gjordes genom att skriva den extraherade datan i textform
samt komplettera med ytterligare källor om verktygen. Baserat på den insamlade datan jämfördes
verktygen med varandra.

Figur 2 - Sökning på Google Scholar den 23-04-29.

Initial sökning 693 artiklar Sökord
Måste finnas i rubrik: Synthetic data
Något av dessa måste finnas i rubrik:
generation, creation, tool, open-source
Årtal: 2015-2023

Inkluderat baserat på rubrik
(steg 3)

65 artiklar Inkludera om rubrik tyder på innehåll av
självständigt verktyg för syntetisering av data

Inkluderat baserat på abstrakt
(steg 4)

16 artiklar Inkludera om abstrakt tyder på konkret
verktyg/kod (ej teoretiskt). Ska gälla
databaser/tabulär/strukturerad data. Ej
generering av bilder, ljud eller texter.

Inkluderat baserat på hel text
(steg 5)

4 artiklar Verktyget ska finnas och gå att använda en
egen/extern databas på

Tabell 1 - Sökresultat och urval.

5



2.5 Alternativ metod
En alternativ metod för arbetet är att utgå från Denscombes (2014) systematiska undersökning. Han
menar att den systematiska undersökningen passar när undersökningen ska vara en studie i sig,
fokuserar på en specifik fråga samt är väldigt just systematisk i processen. Till skillnad från
traditionella litteraturstudier där undersökningen ofta är tänkt att ge bakgrund till någon vidare
undersökning. Några ytterligare krav för att forskningen ska vara passande för systematisk
undersökning enligt Denscombe (2014) är också: (1) att frågan ska vara tydligt definierad och ganska
fokuserad; (2) det ska finnas en tillräcklig mängd forskning sedan innan att använda sig av; (3)
tillgänglig evidens ska komma från studier som använt liknande metoder; (4) tidigare forskning måste
lämpa sig för jämförande och analys och (5) fynden är oftast baserade på kvantitativ data. Den
alternativa metoden valdes inte eftersom kraven var svåra att möta, tidigare akademisk forskning som
är jämförbar är svår att hitta samt så är fynden framför allt kvalitativa och inte kvantitativa.
Den alternativa metoden skulle dock kunna motiveras utifrån uppsatsens syfte och frågeställning, men
anpassningar i urvalet av data skulle behöva anpassas till kraven 3, 4 och 5.

Denscombe (2014) beskriver stadier och dess tillämpning i en systematisk undersökning som (1)
definiera studiens omfång; (2) sökprocessen; (3) kvalitetsbedömning; (4) lista undersökningens källor;
(5) beskrivande summering; (6) analys och (7) slutsats.

2.6 Forskningsetiska aspekter
Vetenskapsrådet (2017) åtta råd för att bedriva etisk forskning syftar till att följa god forskningssed och
i enlighet med detta kommer studien att bedrivas öppet och ärligt. Syftet, hur insamling och analys av
data går till samt resultatet redovisas tydligt. Förekommer kommersiella eller andra bindningar ska det
tydligt framgå och dokumentation över arbetet ska ske löpande. Det är av stor vikt att forskningen
håller sig till sanningen och att inga människor, djur eller miljön kommer till skada.

Då det inte förekommer några deltagare eller försökspersoner och således ingen hantering av
integritetskänsligt material i studien finns inga forskningsetiska överväganden att ta hänsyn till
(Vetenskapsrådet, 2023).
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3 Relaterad forskning
I detta kapitel kommer en vetenskaplig grund för studien att läggas. Eftersom studien ämnar att fylla
ett tomrum i litteraturen finns ingen tidigare liknande forskning att jämföra med, men olika koncept
kopplat till ämnet och metoder som används vid syntetisering presenteras.

3.1 Differential Privacy
I forskning relaterat till patientdata och patientjournaler har prediktiv modellering varit en användbar
modell, det faktum att den baserar sig på personlig identifierbar information (PII) har varit ett
dilemma då risk för läckage eller spårning har funnits. Wilczek och Wang (2021) föreslår generering
av differential privacy data som en lösning på problemet. Inom differential privacy adderas generellt
störande brus till den genererade outputen (Geng & Viswanath, 2016). Tekniken ska säkerställa hög
kvalitet på data som genererats samtidigt som integriteten säkerställs (Wilczek & Wang, 2021). Su och
Liu (2020) beskriver hur HOMM (Horizontally Merged Multi-Party Data) kan användas för att
undvika PII genom att använda överlappande attribut men inte överlappande individer, detta för att
störa och att på så sätt skapa syntetiskt data genom en differential privacy data princip. Med
differential privacy data generation är det också möjligt att uppnå tillräckliga mängder träningsdata
(Su & Liu, 2020).

3.2 Membership inference attacks
I takt med att maskininlärning har ökat och används inom många områden och fält har också olika
angrepp ökat. En vanlig attack är membership inference attacks (MIA) där angriparen tar sig in via de
olika maskininlärningstjänsterna (Machine Learning as a Service), för att testa olika exempel med
målsättningen att få ut information från datat. Exempelvis från aktörer som Google, Amazon och
Microsoft vilka har stora skillnader i utförande där angreppsytor görs möjliggörs(Wang et al. 2020).
För att skydda sig mot den typen av attacker föreslår Wang et al. (2020) MIASec, en metod som
begränsar det dynamiska omfånget av vitala funktioner i träningsdatat. Därmed minskas skillnaden
mellan modellens resultat och skyddar träningsdatan samtidigt som modellens noggrannhet hålls
stabil.

En annan lösning för att skydda sig mot MIA presenteras av Bai et al. (2021). GANMIA (Generative
Adversarial Network MIA) genererar syntetisk data för att utöka träningsprover av skuggmodellen
MIA. GANMIA ökar mängden syntetiserade prover och använder de genererade proverna för att träna
den givna skuggmodellen för att öka träningseffektiviteten och prestandan. Resultatet av GANMIA
visade att både säkerheten och noggrannheten på datat ökade med den här syntetiska data (Bai et al.
2021).

3.3 Metoder för syntetisering
3.3.1 Generative Adversarial Network
GAN är en metod/teknik för semi-övervakad och övervakad inlärning för träningsmodeller som sedan
metoden föreslogs påvisat goda resultat i att skapa syntetiska bilder. Metoden har även visat sig
framgångsrik inom NLP (natural language processing) och text till bild (Fang et al. 2022). Fang et al.
(2022) menar även att GAN är en bra metod för att generera tabulär data (strukturerad data) och text
(ostrukturerad data). GAN säkerställer även att inga en-till-en relationer mellan den verkliga datan och
den syntetiska förekommer, vid behov kan dessutom antalet rader i databasen utökas (Fang et al.
2022).
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Enkelt förklarat handlar GAN om att två olika nätverk tränas för att tävla mot varandra, med en
mini-max funktion, där det ena har rollen som förfalskare och det andra som expert. Förfalskaren
beskrivs som G (generator) som genererar "förfalskningar" med målet att skapa realistiska
avbildningar. Experten D (discriminator) kan både skapa förfalskningar och hantera verkliga uppgifter
och dessutom skilja dessa åt. (Cresswell et al. 2018). Se processen i figur 3 nedan.

Figur 3 - Träningsprocess för GAN generator och discriminator (Creswell et al. 2018).

3.3.2 Copula
Inom sannolikhetslära och statistik används Copula för att beskriva beroendet/modelleringen
(inter-korrelation) mellan slumpvariabler. Copula är välanvänt i beräkning av finansiella mått och
portföljer men har visat sig användbart som metod för att framställa syntetiskt data (Meyer & Nagler,
2020). I figur 4 följer den matematiska formel som beskriver den enklaste beräkningen av en Copula
enligt Meyer & Nagler (2020).

Figur 4 - Copulafunktionen enligt Meyer och Nagler (2020).

3.3.3 PCA och fPCA
PCA, principal component analysis är en teknik för dimensionsreduktion och datakomprimering.
fPCA, Functional principal component analysis är en utvidgning av PCA där datat består av
funktioner istället för vektorer. Målet är att undersöka de dominerade varianterna av funktionellt data.
fPCA kan användas för att representera slumpmässiga funktioner, eller i funktionell regression och vid
klassificering (Meyer & Nagler, 2020). fPCA kan generera syntetiskt data genom att de viktigaste
komponentpoängen beräknas, att de är okorrolerade och att de efter konstruktion kan räknas som
oberoende. När beräkningen är gjord förs de och de oberoende poängen in i en modell för
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marginalfördelning. Genom dessa modeller genereras i sin tur syntetiska poäng som förvandlas till ett
syntetiskt prov (Meyler & Nagler, 2020).

3.3.4 Bayesiskt Nätverk
En av metoderna som används i verktyg för syntetisering av data bygger på att beskriva den
ursprungliga datamängden genom att använda ett Bayesiskt nätverk. Ett Bayesiskt nätverk är en
grafisk modell där varje nod motsvarar en slumpvariabel. Varje kant eller avgränsning representerar
den villkorade sannolikheten för motsvarande slumpvariabel (Yang, 2019).
Figur 5 beskriver hur man genom ett Bayesiskt nätverk kan räkna ut varför en fläkt inte fungerar, med
vetskapen att kontakten (Fan plug) inte är problemet. Modellen räknar ut andra scenarion och deras
sannolikhet.

Figur 5 - Exempel på Bayesiskt nätverk (Yang, 2019).

Metoden finns implementerad i open source-verktyget DataSynthesizer för att generera syntetiskt data
och har visat sig särskilt lämplig för datauppsättningar med ett litet till måttligt antal attribut (Hittmeir
et al. 2022).

3.3.5 Classification and Regression Trees
CART är ett klassificerings- och regressionsträd av arten beslutsträd som inom maskininlärning
används för att generera syntetiskt data. Trädet består av ett antal förgreningar som representerar ett
utfall av ett visst villkor (Fávero et al. 2023). CART introducerades som en metod för att generera
syntetiskt data år 2005 och metoden jämfördes då med samtida maskininlärningsmodeller och gav
goda resultat på området för att generera syntetisk data (Drechsler, 2011). Beslutträden är populära och
användbara inom maskininlärning mycket för sin enkelhet. Figur 6 visar en enkel modell över ett
beslutsträd där rotnoden är den blå pricken och förgreningarna representerar lövnoder. (Fávero et al.
2023).
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Figur 6 - Exempel på beslutsträd för maskininlärning (Fávero et al. 2023).

3.4 Anonymitet och pseudonym

Integritetsskyddsmyndigheten (2023) förklarar anonymisering som behandling av personuppgifter som
resulterar i anonym information och att den inte ska gå att spåra tillbaka till ursprunget.
Pseudonymisering däremot är en säkerhetsåtgärd som innebär att personuppgifterna ersätts med något,
exempelvis en kod, och att det krävs kompletterande uppgifter för att det ska vara möjligt att hänföra
uppgiften till en specifik person. Den identifierande datan lagras då separat från datan man primärt
behöver analysera (Kohlmayer et al. 2019). Det är alltså inte en metod för anonymisering,
pseudonymiserade uppgifter är fortfarande personuppgifter, men risken för att identifiera en person
minskar, även om möjlighet till identifiering kvarstår. (Integritetsskyddsmyndigheten, 2023).

K-anonymitet är ett koncept för dataskydd där k är en bestämd siffra för det lägsta antalet gånger en
kombination måste förekomma i en mängd personuppgifter (Yang et al. 2022). Högre k-anonymitet
tyder alltså på att det är svårare att identifiera en individ. Detta uppnås genom exempelvis
klassificering.

Dessa metoder och begrepp skiljer sig från syntetisk data eftersom de representerar verklig
information, medan idén med syntetisk data alltså är att skapa en artificiell datamängd som är baserad
på verklig data och dess egenskaper.
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4 Resultat
I det här kapitlet presenteras resultaten av den systematiska litteraturstudien som efter sökning enligt
protokollet genererade fyra vetenskapliga artiklar. Artiklarna behandlar på olika sätt verktygen
Synthpop, Gretel, UniformGAN och Synthia. I nästan alla fall är artiklarnas författare också verktygens
upphovsmän, utom i Gretel där en utomstående testat och dokumenterat verktyget. För några verktyg
har all eftersökt data kunnat samlas in från artikeln och ibland har kompletterande information om
verktyget inhämtats från annan källa så som till exempel verktygens webbplats. Eftersom artiklarna
och informationen som finns om verktygen har olika omfattning och detaljnivå varierar även
sammanfattningarna av dem. Inledningsvis görs en introduktion av hur artiklarna beskriver syntetisk
data och dess aspekter.

4.1 Syntetisk data
Syntetisk data genereras av AI algoritmer och bevarar egenskaper och karaktär från originaldata.
Därmed kan den syntetiska datan enklare delas med fler medan man ändå bibehåller säkerhet och
sekretess hos den faktiska datan. Både strukturerad och ostrukturerad data kan göras syntetiska
(Noruzman et al. 2022). Nowok et al. (2016) menar att idealet för tabulär syntetisk data är att man ska
kunna dra samma slutsatser från den som den ursprungliga datan. En analys av den syntetiska datan
ska leda till samma statistiska värden och beroenden mellan variabler.

Fang et al. (2022) presenterar fyra utmaningar med att skapa tabulär syntetisk data:
1. Diskreta kolumner

Alla dataset har olika fördelning av kontinuerliga och diskreta kolumner. Diskreta är svåra att
modellera på grund av de olika relationerna varje kolumn har med sina kategorier. De kan
också vara svåra att representera vid ett lågt vektorrum som till exempel en (1) kontinuerlig
kolumn.

2. Onormaliserade kontinuerliga kolumner
Det är inte säkert att kontinuerliga kolumner är normaliserade eller har egenskaper som är
lämpliga för maskininlärning. Multimodala eller long tail kolumner kan ha stor effekt på hur
precist det syntetiska datasetet kan genereras.

3. Korrelation mellan kolumner
I de flesta dataset är kolumnerna inte oberoende av varandra utan har relationer och
korrelationer som ger viktiga insikter om datan. För att den syntetiska datan ska vara värdefull
måste dessa korrelationer oftast vara likvärdiga de från originaldatan.

4. Sekretess
Den syntetiska datan får inte röja någon information om originaldatan och det ska inte vara
möjligt att härleda en rad i den ursprungliga datan från den syntetiska.

11



4.2 Synthpop
Synthpop är ett verktyg skapat inom ramarna för projektet SYLLS (Synthetic Data Estimation for UK
Longitudinal Studies) (Nowok et al. 2016). SYLLS syftar till att skapa möjligheter för att förenkla
forskning på värdefull mikrodata från UK Longitudinal Studies som innehåller känslig data och
personuppgifter. Verktyget utvecklades först för att bearbeta data inom SYLLS, men det är tillräckligt
generellt för att det ska gå att använda vid andra tillfällen. Verktyget beskrivs som omfattande och
flexibelt och använder olika metoder beroende på datans egenskaper. Synthpop är tillgängligt att
använda genom Python eller ett paket i det kostnadsfria statistiska programmet R. Från ett annat paket,
mice, använder man struktur och en del funktioner som man anpassat och utvecklat specifikt för syftet
att generera och analysera syntetisk data.

Man gör skillnad på proper och simple synthesis, vilket beror på om den syntetiska datan samplas från
den bakre prediktiva distributionen av observerade data eller inte. Via funktionen syn() produceras ett
syntetiskt dataset med simple synthesis och för att få flera dataset kan parametern m ändras till det
önskade antalet. Om argumentet proper sätts till true görs istället en proper synthesis. Ytterligare
anpassningar kan göras med fler valfria parametrar.

Parametern method styr vilken metod som används för syntetiseringen, och om bara ett metodnamn
anges används den för alla variabler, förutsatt att det är kompatibelt med variabelns datatyp. Generellt
kan användaren välja mellan parametriska och icke-parametriska metoder. De icke-parametriska
baseras på CART som kan hantera alla datatyper och används per automatik för variabler som har
prediktorer. Om method sätts till parametric används automatiskt de metoder skapade för respektive
datatyp variablerna har. Ett till alternativ är att specificera syntetiseringsmetoden för varje parameter
för sig. I figur 7 visas typ, namn och datatyp för metoderna.

Funktionen summary() ger en summerande statistik för variablerna i det syntetiska datasetet. Om mer
än ett dataset har genererats så kalkyleras statistiken som medelvärde för dem. För att enkelt kunna
jämföra det syntetiska datasetet med originalet finns funktionen compare().

Figur 7 - Översikt av Synthpops metoder (Nowok et al. 2016).

För att använda Synthpop används programmet R och det rekommenderas även att använda RStudio
för en bättre upplevelse. Synthpoppaketet installeras i R och tydliga instruktioner för hur man går
tillväga finns på Synthpops hemsida. Det går även att använda Synthpop i Python, koden finns
tillgänglig på GitHub (Synthpop, 2023).
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Som en extra försiktighetsåtgärd i sitt syntetiska dataset kan man använda funktionen sdc() som står
för statistical disclosure control, alltså statistisk röjandekontroll. Funktionen tillåter top och bottom
kodning samt lägger till märkningar till det syntetiska datasetet som gör det tydligt att det inte är äkta.
Detta för att minska risken för att någon vars data finns i det originella datasetet ska tro att deras
faktiska data är i den syntetiska datan.
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4.3 Gretel
Gretel är ett kommersiellt open-source verktyg för att generera ny syntetisk data. Bakgrunden till att
verktyget skapades är det ökade behovet av tillgång till stora datamängder för att träna
maskininlärningsmodeller. Gretel och andra leverantörer av syntetiskt genererade data ger tillgång till
stora mängder data för att träna modellerna utan att äventyra känslig data (Noruzman et al. 2022).
Gretel är gratis och innefattar 15 krediter (1 kredit = 5 minuter cloud eller API tid) i månaden och
finns via en applikation på hemsidan (Gretel, 2023). För att få mer tid måste man betala för verktyget
men koden finns också kostnadsfritt via CLI och Python SDK för den som har erfarenhet av
programmering. Via webbsidan finns också möjligheten att köpa till fler tjänster utifrån om man är en
ensam utvecklare, ett team eller ett helt företag. Pris och mängden arbeten som kan köras samtidigt
och vilken varaktighet som erbjuds baseras på antalet användare och i vilken utsträckning tjänsterna
nyttjas. Abonnemang kan tecknas eller betalas löpande efter den faktiska användningen (Gretel, 2023).

I artikeln har Noruzman et al. (2022) provat Gretel på ett dataset med 19 variabler innehållande
information om barn med autism. Det ursprungliga datat innehåller 1054 barns uppgifter och av detta
skapar man ett syntetiskt set om 5000 barn. I artikeln får man följa processen för genereringen av den
syntetiska datan, dock går Noruzman et al. (2022) inte in mer detaljerat på metoder och tekniska
aspekter av Gretel.

Den generering som Noruzman et al. (2022) testar ger en sammanställning: Gretel Synthetic Report
som syns i figur 8. Rapporten visar Synthetic Data Quality Score som säger hur stor del av den
ursprungliga datan som återspeglas i den syntetiska datan. Privacy Protection Level är hur väl
integritetsskyddet fungerar mot potentiella attacker och figur 8 visar att skyddet fungerar mycket bra i
det utförda testet.

Figur 8 - Gretel Synthetic Report (Noruzman et al. 2022).

Figur 9, Data Summary Statistics, sammanfattar jämförelsen mellan original träningsdata och det nya
syntetiserade datat. Poängen av de olika strukturerna: Field Correlation Stability, Deep Structure och
Field Distribution Stability sammanfattas och även kolumn och radantal summeras för att se att de är
de samma, samt att inga dubbletter från träningslinjerna förekommer (Noruzman et al. 2022)

Figur 9 - Data Summary Statistics (Noruzman et al. 2022).
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Figur 10 - Översikt av Gretels metoder och dess egenskaper (Gretel, 2023).

För att få mer information om vilka metoder som Gretel använder sig av söktes information på Gretels
webbsida (Gretel, 2023), där mer utförlig information om metoderna (benämns som modeller) finns
tillgänglig. Figur 10 visar en tabell över vilka funktioner de olika modellerna stöder och inte stöder
(Gretel, 2023) och nedan beskrivs dem kort:

Gretel LSTM - djupinlärningsmodell som stödjer textdata i tabellform, tidsserier och naturligt språk.
Gretel ACTGAN - stöder tabelldata, strukturerade numeriska data och data med högt kolumnantal.
Gretel Amplify - en statistisk modell som stöder generering av stora volymer av tabelldata.
Gretel DGAN - för tidsseriedata.
Gretel GPT - generativ för tränad transformator för textgenerering på naturligt språk.
Gretel Tabular GP - statistisk modell för att generera syntetiska data med starkt differentierade
integritetsgarantier (Gretel, 2023).
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4.4 UniformGAN
UniformGAN är en ny GAN-baserad ansats för att generera syntetiska tabulära dataset medan
sekretess säkerställs (Fang et al. 2022). Det använder en convolutional neural network (CNN)
arkitektur som lär sig mönster från ett dataset och genererar ett nytt dataset som efterliknar det
ursprungliga. Man introducerar en förlustfunktion (loss function) som appliceras när generatorn inte
producerar ett urval som är jämnt fördelat på tallinjen. Man har inkluderat ett steg innan datasetet
matas in i GAN, vilket är att kolumnerna i ett dataset konverteras till lika sannolikhetsfördelning
(uniform distribution), eller så lika som det är möjligt. Detta för att en ojämn fördelning är svår att
generalisera till en förlustfunktion. För att behålla sekretess är det nödvändigt att lägga till störande
brus till nätverk som använder äkta data, UniformGAN använder differential privacy för att lägga till
noga kalibrerat brus till discriminatorn under träning. Parametern för detta går att konfigurera till olika
värden för olika dataset och situationer.

UniformGAN är integrerat och används i ett ramverk som författarna (Fang et al. 2022) skapat som de
i artikeln kallar “Dataset Generation and Evaluation Framework”. Dess mening är att möjliggöra
generering samt utvärdering av syntetiska data med olika tekniker och tillhandahålla ett lättanvänt och
justerbart modulärt ramverk. I verktyget tillhandahålls utöver UniformGAN också CTGAN och
TableGAN för att generera syntetisk data. Verktyget har funktion för att applicera de olika teknikerna
och sedan via ett antal mätvärden avgöra vilket av dem som presterar bäst på respektive dataset.
Aktuella mätvärden är statistisk likhet, praktisk användbarhet och sekretess. Det ska också gå lätt att
modifiera verktyget genom att lägga till egna mätvärden eller modeller. Verktyget är tillgängligt via
command line interface (CLI) och en beskrivning av hur man går tillväga för att använda det finns i
artikelns(Fang et al. 2022) appendix A.

4.5 Synthia
Synthia (Meyer & Nagler, 2021) är ett open-source paket för Python som är gjort för att generera
syntetisk univariat och multivariat data. Verktyget är designat för att forskare och användare ska kunna
hantera märkt (labelled) multivariat data, typiska för beräkningar. Synthia använder sig av tre metoder,
fPCA, Gaussian (parametric) copula och vine copula. Samtliga metoderna funkar på kontinuerliga
kolumner och variabler och för diskreta och kategoriska används alltid vine-copula. En
Python-implementering används för fPCA och Gaussisk copula och för effektiv beräkning av vine
copulas förlitar man sig på C++ biblioteket vinecopulib (Meyer & Nagler, 2020). Guide för att
använda och installera verktyget finns på dess webbplats (Meyer & Nagler, 2020).
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4.6 Sammanställning och jämförelse

Vid närmare undersökning av verktygen blir det tydligt att de är olika lättanvända och tillgängliga.
Gretel är den enda som inte kräver att man har något verktyg installerat, eftersom man kan använda
applikationen direkt på deras webbsida. Dessutom är webbplatsen mycket utvecklad med guider,
support, kontaktuppgifter etc. och drivs jämfört med de andra som ett företag. För att använda
applikationen i större utsträckning behöver man dock betala för den. Har man kunskap av
programmering så är alla verktyg tillgängliga utan kostnad via olika program, Gretel i Python och CLI,
Synthia i Python, Synthpop i R och Python och UniformGAN i CLI. UniformGAN kan ses som det
minst tillgängliga, det finns ingen hemsida eller information utöver artikeln och den förklarar tillgång
och användning mycket kortfattat. Dessutom är UnifromGAN inte själva verktyget utan en metod de
skapat och tillämpat i ett verktyg som inte riktigt fått ett tydligt namn. Det som är en styrka med det
verktyget är att syntetiseringen sker med tre olika GANs och visar sedan en överblick och statistik på
vilken som blev bäst utifrån olika mätvärden. Även Synthia uppfattas som ett mindre etablerat verktyg
då artikeln är mycket kortfattad och mer detaljerad information om verktyget är svår att hitta. Men den
enkla hemsidan tillhandahåller i alla fall information om installation och en del funktioner. Verktyget
Synthpop är mycket väldokumenterat och beskriver utförligt alla funktioner och ger ett professionellt
intryck i både artikel och hemsida. Även om ingen arbetar med verktyget som med Gretel framstår det
som enkelt att komma i kontakt med skaparna samt rapportera problem. De uppmuntrar också till att
ge förslag på förbättringar, nya funktioner eller bidra med kod. Den senaste versionen har gjorts i
november 2021 vilket tyder på att Synthpop kontinuerligt uppdateras och ses efter (Synthpop, 2023).

I tabell 2 visas en lättöverskådlig sammanställning över verktygen och dess metoder, typer, webbsidor
samt var man får tillgång till dem.

Namn Metoder Typ Webbsida Tillgång via

Synthpop CART,
Regression

Open-source https://www.synthpop.org.
uk/about-synthpop.html

R, Python

Synthia Copula,
fPCA

Open-source https://dmey.github.io/synt
hia/index.html

Python

Gretel GAN,
Språkmodell,
Statistisk

Kommersiell +
Open source

https://gretel.ai/ Applikation på
hemsida, CLI,
Python

UniformGAN GAN Open-source - CLI

Tabell 2 - Översikt av verktygen i studien.

Om man ser till verktygens metoder för att skapa syntetisk data finns både likheter och olikheter.
UniformGAN-verktyget är det som använder sig av framförallt en metod, GAN, dock med olika
varianter i form av CTGAN och TableGAN utöver UniformGAN. De övriga verktygen applicerar
olika metoder beroende på variabelns egenskaper. Synthpop är det verktyg som tydligast beskriver
vilka metoder som används när. CART används vid icke-parametriska variabler av alla typer medan
parametriska variabler tilldelas andra typer av regressioner. Även i Synthia beror metoden på
variabeln, om den är diskret eller kategorisk används vine-copula och för kontinuerliga fungerar både
copula och fPCA. Gretel är det verktyg som har flest olika metoder och även här beror det på vilken
typ av data som ska genereras. Utan att ha provat verktyget är det dock oklart hur det bestäms vilken
som ska användas, då flera av dem stödjer samma funktioner, till exempel hantering av tabulär data (se
figur 10).

17



Gällande säkerhet använder UnifromGAN och en av Gretels metoder Differential privacy. Tre av
Gretels andra metoder har något de kallar för privacy filters, dock framgår det inte hur detta fungerar. I
de av Gretels metoder som erbjuder en synthetic quality report (se figur 10) visas ett mått de kallar
privacy protection level och UnifromGAN har ett mätvärde som ger betyg på sekretess. Verktygens
egna mätningar av kvalitet på den syntetiska datan ter sig lite olika. UniformGAN erbjuder som sagt
mätvärden där ett av dem är statistisk likhet och i Synthpop finns funktionen compare() som gör en
jämförelse mellan statistiska värden på originaldata och syntetisk data. Gretel har en mätare de kallar
för synthetic data quality score.
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5 Diskussion

5.1 Diskussion
5.1.1 Urval
Urvalet av artiklarna i studien kan ha begränsats av flera olika faktorer. Språk valdes till engelska
eftersom man kan anta att det är det vanligaste språket för vetenskapliga artiklar och texter generellt,
däremot exkluderar det eventuellt relevanta artiklar skrivna på andra språk. Å andra sidan hade sådana
kunnat vara för svåra att översätta korrekt nog för att ha med i studien. Valet av sökmotor baserades på
Xiao och Watsons (2019) resonemang om sökmotorer och därmed valdes Google Scholar. Dock kan
detta medföra att artiklar som bara finns på andra plattformar kan ha missats.

En annan aspekt som kunnat påverka resultatet är sökorden och kraven. Enbart artiklar som hade
angivna uppsättningar ord i rubriken samt låg inom årsspannet kom med i studien. Detta innebär att
artiklar passande för studien kan ha hamnat utanför sökningen. Sökkriterierna valdes ut noggrant och
en avvägningen gjordes att inte ta med fler sökord eller längre tidsspann för att också kunna
genomföra studien givet den tidsram som fanns. Av 693 artiklar var det bara fyra stycken som
slutligen kom med i resultatet, sökningen genererade dock många verktyg som skapade syntetisk
tabulär data och fanns tillgängliga, men de var väldigt specifika. Verktyg som bara fungerar på en viss
förutbestämd data är inte användbar utöver den specifika situationen och ansågs därför inte intressant i
studien.

Dessa aspekter kan ha påverkat validiteten i studien då det inte finns något sätt att avgöra huruvida alla
förutsättningar i sökningen var optimala. Att inkludera fler sökord, årtal och sökmotorer kunde vara ett
sätt att öka chanserna för att få med samtliga artiklar som besvarar frågeställningen, men det hade
emellertid inte heller gått att vara helt säker.

5.1.2 Valda artiklar
De artiklar som genereras i en systematisk litteraturstudie uppfyller de krav och kriterier som ställts på
sökningen men innehåll, omfattning, författare, detaljnivå och hur datan är redovisad kan ändå skilja
sig mycket. Detta kan skapa svårigheter med att extrahera standardiserade och jämförbara data. Det
Nowok et al. (2016) beskriver i artikeln om Synthpop är omfattande och detaljerat men krävande för
en på ämnet okunnig läsare att förstå. Synthia å andra sidan är en kort artikel på två sidor med en
mängd olika referenser som kräver att man söker mycket information själv. Artikeln upplevs som en
introduktion till hemsidan för att ta del av verktyget som Meyer & Nagler (2020) skapat.
UniformGAN är en tekniskt orienterad artikel (Fang et al. 2022) och det går att ifrågasätta
tillgängligheten av verktyget då ingen webbplats eller mer specifik plats för verktyget presenteras
utöver implementeringen i CLI. Gretel framstår som den enklaste artikeln att ta till sig och förstå hur
verktyget används, även om artikeln är den minst tekniska. Den är dock upplagd på ett annat sätt där
Noruzman et al. (2022) testar verktyget och presenterar sitt resultat till skillnad från de övriga där det
handlar om publicering av egna upptäckter och verktyg.

Reliabiliteten i hur artiklarna i studien sökts fram går att styrka med analysprotokollet (Xiao &
Watson, 2019) och tillhörande metodtillämpning, men artiklarnas kvalitet och innehåll är svårare att
mäta. Genom den bakåtsökning (Xiao & Watson, 2019) som gjordes under studiens gång har
referenser setts över för att få en uppfattning om artiklarnas seriositet och relevans.

5.1.3 Ämnet förändras
Europaparlamentet (2023) beskriver i sin rapport hur datamängden ökar kraftigt. Redan år 2030
förutspås att syntetiskt data ersätter all äkta data i AI-modeller, möjligheterna att generera syntetiskt
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data ökar med mängden data men även behovet av leverantörer för syntetiskt data (Noruzman et al.
2022). Storskalig syntetisk generation kommer att möjliggöras med så pass publika och tillgängliga
verktyg som Gretel kan erbjuda idag, utan förkunskaper i programmering.

Denna studie representerar läget som det ser ut just nu och vid reproduktion vid ett senare tillfälle kan
ett annat resultat uppnås eftersom nya verktyg kan skapas. Detta betyder dock inte att de verktyg som
presenteras i arbetet nödvändigtvis blir inaktuella, snarare skulle listan med tillgängliga verktyg
troligen bli längre.

Utifrån artiklarna förutspår författarna av studien att efterfrågan på verktyg, som inte kräver tekniskt
kunnande och väldigt god insyn i ämnet, kommer öka. Likt Gretel där man kan betala för tjänsten att
generera säker och bra syntetisk data utan att själv vara inblandad i processen.

5.1.4 Metod
När det gäller metodiken har arbetet försökt att noggrant följa de steg som Xiao & Watson (2019)
beskriver. För att ha samsyn på kriterier för inkludering och exkludering har dessa diskuterats och
skapats av båda författarna. Dessutom gjordes bedömning av ett antal artiklars rubriker, abstrakt och
heltext gemensamt innan resterande delades upp. Detta för att ha samsyn på vad kriterierna innebar.
Dock är alltid bedömningen som en person gör subjektiv och till följd av det kan resultatet ha
påverkats samt så skulle en reproduktion av studien kunna ge ett varierat resultat.

5.2 Etiska och samhälleliga konsekvenser
Studien i sig har inga tydliga etiska eller samhälleliga konsekvenser, men användningen av syntetisk
data generellt kan ha det. Om säker syntetisk data kan offentliggöras kan den bidra till att nya bra
innovationer kan skapas och viktig forskning kan genomföras. Om datan däremot håller dålig kvalitet
på statistiska värden eller personuppgifter riskerar syftet med den syntetiska datan att gå förlorat,
felaktiga slutsatser kan dras och personer eller företags identiteter riskerar röjas.

5.3 Framtida forskning
Med utgångspunkt i den aktuella studien skulle en undersökning som testar verktygen kunna
genomföras. Alltså att genomföra en undersökning liknande den som beskrivs av Noruzman et al.
(2022) där Gretel testas men på en rad verktyg där utgången av resultaten jämförs.

Denna studie resulterade enbart i ett verktyg som kan räknas som kommersiellt så det skulle även vara
av allmänt intresse att undersöka fler kommersiella verktyg. Noruzman et al. (2022) beskriver att
behovet av data kommer att öka och en slutsats man kan dra då är att även mängden verktyg som
erbjuds ökar.

5.4 Slutsatser
Studien ger en ögonblicksbild över aktuella verktyg vid tiden för studien och kan användas som en
guide för den som vill skapa ett syntetiskt dataset av sin tabulära data. Studien bidrar bland annat med
insikter om var dessa verktyg finns tillgängliga, vilka metoder som används samt hur tekniskt kunnig
man bör vara för att använda dem.

Verktygen som möjliggör skapande av syntetiska tabulära dataset är Synthpop, Gretel, Synthia och
UniformGAN. Detta utesluter dock inte att det finns fler verktyg som har samma egenskaper och
därmed besvaras den övergripande frågeställningen delvis. Gällande metoderna så använder de
observerade verktygen sig av CART, regressioner, Copula, fPCA, GAN, språkmodeller, samt statistiska
modeller, vilket leder till slutsatsen att det finns en stor variation inom metoderna som används för
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generering av syntetisk data. Man kan också konstatera att verktygen använder olika metoder för
syntetisering beroende på datans egenskaper.
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Bidrag av respektive författare
Generellt har arbetet gjorts gemensamt med diskussion om alla delar och sökningen har genomförts av
båda författarna, om än uppdelat vid inkludering och exkludering av rubriker, abstrakt samt hela
artiklar. Båda författarna har läst de slutliga artiklarna i resultatet.

Clara har arbetat mer på kapitel om introduktion och metod, medan Erik lagt mer fokus på relaterad
forskning. I resultatet fokuserade Erik på verktyget Gretel och Clara mer på övriga verktyg.
Resultatets sammanställning skrevs av Clara och kapitlet med diskussion stod framför allt Erik för.
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Bilaga A

Analysprotokoll
Systematisk litteraturstudie om verktyg för syntetisering av tabulär data
Clara Hildebrand & Erik Allergren

Studiens syfte: Identifiera och analysera utbudet av verktyg för syntetisering av tabulär data samt
sammanställa och beskriva dem kortfattat. Målet är att studien ska kunna ses som en guide vid val av
verktyg för generation av syntetisk data

Frågeställning: Frågeställningen för studien är: vilka existerande verktyg för generering av syntetisk
tabulär data finns beskrivna i vetenskapliga publiceringar? samt underfrågan: vilka metoder använder
verktygen för att generera syntetisk data?

Sökstrategi
Dokumentera datum för sökning/ar och antal
Sökmotor: Google scholar
Sökord:
Måste finnas i rubrik [synthetic data]
Åtminstone ett av orden måste finnas i rubriken [generation, creation, tool, open-source]
Årtal: 2015-2023

Om osäkerhet gällande kriterierna råder tas artikeln med till nästa steg.
Artiklar som exkluderats efter det första urvalet ska sparas i en egen lista.

Kriterier för urval 1 (Review title):
Artikeln(rubriken) ska vara skriven på engelska. Rubriken innehåller ett ord som verkar vara namnet
på ett verktyg. Exempel på rubrik som inkluderas är: “X: a (tool, package, algorithm, software etc.) for
(generation, creation etc.) of synthetic data”.
Exkludera om rubrik tyder på innehåll om en teoretisk teknik, modell, procedur, approach (method,
technique, model, procedure, approach). Exkludera om syntetisk data generellt används som verktyg
för något annat, eller ej tyder på att det är ett verktyg för syntetisering av data. T.ex. “Synthetic data as
a tool for machine learning” eller “Using synthetic data to xxx”.

Kriterier för urval 2 (Review abstract):
Verktyget skapar syntetiska databaser (tabular, data base), inte bilder, ljud etc.
Inkludera om abstrakt tyder på att verktyget finns att använda, t.ex. genom att ladda ner en kod eller
köpa program via en webbsida. Exkludera om abstrakt tyder på en teoretisk teknik, modell, procedur,
approach (method, technique, model, procedure, approach) och inte är ett konkret
verktyg/program/kod.

Kriterier för urval 3 (Review full text):
Hela texten ska beskriva ett verktyg som existerar i form av t.ex. online eller nedladdningsbart
program eller open-source kod. Verktyget ska gå att anpassa/använda för en extern databas, dvs.
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verktyget ska inte vara till enbart för ett specifikt tillfälle eller inkluderat i ett annat system som
tillhandahåller databaser.

Extrahering av data:
- Namn på verktyg
- Vilken metod/metoder använder sig verktyget av
- Open source/annat
- Var finns verktyget att få tag på
- Eventuella funktioner/tjänster
- Annan värdefull information

Analys och rapportering av data:
Analys och rapportering av resultatet ska ske genom en textuell beskrivning av det extraherade datat
från varje verktyg. Dessutom presenteras verktygen i tabellform för en enklare översikt och en
övergripande analyserande text med verktygens styrkor, svagheter, likheter etc. görs.
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