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Sammanfattning

Detta kapitel ger en kort sammanfattning av hela arbetet. Dar problemet och resultatet
presenteras for att ge lasaren en grundlaggande bild till hela arbetet.

Idag sker en snabb globalisering av IT. I takt med denna snabba globalisering 6kar dven
hotet mot informationssidkerheten. De blir inte bara fler, utan aven mer avancerade. En
attack mot verksamheters IT-milj6 kan vara féoro6dande for verksamheters rykte,
ekonomi och processer. Da fragan idag inte lyder om en attack kommer ske mot
verksamhetens IT-miljo, utan nar och i vilken utstrackning attacken kommer vara i sa
maste verksamheter vara i framkant med dess informationssakerhetsarbete. Ett
Business intelligence-system ar en utmarkt 16sning for att verksamheter ska kunna fatta
mer pricksdkra beslut, fa en 6kad forstaelse 6ver verksamheten och utféra prediktiva
analyser pa historisk data. Att en Bl-16sning ska kunna anvandas till riskhanteringen har
varit fokuset i denna rapport

For att ta fram detta sa har en intervjustudie skett med 6 respondenter fran 3 olika
verksamheter. Alla som innehar eller har atkomst till data har ett ansvar for
informationssakerheten for datan. Det som alla respondenter haft gemensamt ar att de
alla innehar data och har ett ansvar gentemot denna. For att kunna besvara
fragestallningen "hur kan utmaningar inom riskhantering bemotas med Business
intelligence?” sa har fokuset i intervjuerna varit utmaningar med inriktning
beslutsfattning, presentation av data och etablerad forstdelse. Utmaningarna som
resulterades fran denna studie var att respondenterna hade utmaningar (1)
resursfordelning, (2) presentation av data, (3) engagemang fran kund, (4) bemota
kunders krav och (5) engagemang fran verksamheten. Resursfordelning och att bemota
kunders krav gar hand i hand, dar verksamheter maste balansera resursfordelningen
med denna aspekt. Att bemdta kunders krav och engagemang fran kund gar ocksa hand i
hand, dar saknad av engagemang eller for mycket engagemang har paverkat
verksamhetens prioritering av informationssakerhet. Sedan gar dven presentation av
data hand i hand med samtliga aspekter dar en nuldgesvy okar forstaelse, vilket 6kar
engagemang hos samtliga samt ger en mer pricksiaker beslutsfattning som far en
beslutsfattargrund. Dessa utmaningar gick att speglas mot de utmaningar fran litteratur
som var (6)ekonomisk férdelning, (7)beslutsfattning av kontroller, (8)presentation av
data och (9)engagemang fran ledning. Losningarna som togs fram till dessa utmaningar
var ett beslutsstodsystem mot (6) ekonomisk fordelning och (7) beslutsfattning av
kontroller. Dessa kan speglas mot (1) och (4). Mot (8) presentation av data och (9)
engagemang fran ledning ar 16sningen en visuell presentation med korrekt och sparbar
data. Denna kan speglas mot (2), (3), (4) och (5). Genom att utveckla en dashboard med
visuell presentation av korrekt och sparbar data, samt ge beslutsunderlag for fordelning
av resurser och balans av samtliga aspekter sa kan utmaningarna fran samtliga
respondenter bemotas med ett BI-system.
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1 Inledning

Detta kapitel ger en kort introduktion till informationssiakerhet, riskhantering,
beslutsfattning och Business Intelligence (BI) relaterat till fragestéllningen.

Information blir en alltmer kritisk aspekt for verksamheter da den sdkrar och forenklar
processer, dokumentation och affarer (Whitman & Mattord 2021). I takt med den 6kade
digitaliseringen 0kar dven insamlingen av information, vilket i sin tur ger mer varde for
verksamheter. Baksidan av detta ar att informationen maste skyddas. Informationen far
inte manipuleras, raderas eller delas med obehorig (Whitman & Mattord 2021).
Ansvaret for detta ligger hos den som samlar in information, lagrar information eller pa
nagot satt tillhandahaller information. Ett enormt antal hot mot information finns, dessa
okar kontinuerlig och kommer fortsétta dka langt fram. Samtidigt som den kontinuerliga
okningen sker sa blir attacker dven mer avancerade (Whitman & Mattord 2021). Om
verksamheter inte agerar mot dessa riskerar de en forodande skada pa
informationstillgdngarna, ekonomiska forluster och dventyrat rykte (Grishaeva &
Borzov 2020; Kireeva, Pozdnyak & Filippov 2020; Jalali, Siegel & Madnick 2019). For att
verksamheter ska kunna méta de 6kade hoten mot information kravs en korrekt
riskhantering. En god vag mot att fa korrekt riskhantering ar att félja en
riskhanteringsstandard eller metodstod for informationssakerhet (Myndigheten for
Samhallskydd och Beredskap 2018a). Implementation av BI for att stotta
beslutsfattningen i riskhanteringsprocessen gor besluten mer pricksdkra. Genom
historisk data, utfora analyser och identifiera monster forses verksamheten med ett
valgrundat och visualiserat beslutsunderlag for riskhanteringen. Detta leder till en mer
korrekt och effektiv informationssdkerhet inom verksamheten (S6nmez & Kilic 2020;
Zhou & Bao 2011).

Fragestallningen till detta arbete lyder: Hur kan utmaningar inom riskhantering
hanteras med Business Intelligence? Utmaningar som verksamheter moter vid
beslutsfattning inom riskhantering ska hanteras med ett forslag pa en potentiell BI-
16sning. Denna potentiella 16sning ska dels grunda sig pa identifierade utmaningar
verksamheten moter i beslutsfattningen inom riskhanteringsprocessen. Bl-l6sningen
ska dven folja de riktlinjer som standarder och metodstdd tar fram till
riskhanteringsprocessen. Syftet med detta ar att verksamheter ska forses med ett
potentiellt 16sningsforslag till att bem6ta de utmaningar de moter inom deras
riskhantering. Genom ett forslag pa en 16sning som forses med valgrundade analyser
som gynnar deras beslutsfattning inom riskhantering ar férhoppningen att
verksamheter kan fa en forstaelse 6ver hur BI kan effektivisera deras riskhantering.
Detta ska i sin tur hjdlpa verksamheter att ligga i framkant med deras
informationssdkerhet. Metoder och idéer fran tidigare forskning ska dven tillampas for
att ge en optimal beslutsgrund till riskhanteringen.

Denna rapport bestar av:

e Bakgrund: Informationssakerhet, risker och riskhantering, Business Intelligence
och beslutsfattarstdd inom riskhantering ar rubrikerna i bakgrunden. De centrala
begreppen inom dessa rubriker kommer forklaras. Tidigare forskning om
beslutstod inom riskhantering ar med i detta kapitel.

e Problembakgrund: I detta kapitel diskuteras det valda problemet och varfor detta
ar ett aktuellt problem som finns i branschen.



e Metod: I detta kapitel presenteras de valda metoderna, som i denna studie ar case
study och 6ppen intervju.

e Analys: Analys av insamlade data fran forskningen kopplad till litteratur.

e Resultat: Resultatet fran analysen presenteras

e Slutsats: Slutsats utifran fragestallningen

e Diskussion: I detta kapitel diskuteras resultatet, dess paverkan pa samhalleliga-
och forskningsprinciper samt etiska aspekter.

Samtliga kapitel utgar fran litteratur och ar uppbyggd for att férklara problem och
relevant bakgrund. De aspekter som ar framtagna ska i resterande kapitel kopplas till
datainsamling, analyseras och diskuteras. Detta ska i slutindan resultera i att besvara
fragestdllningen: Hur kan utmaningar inom riskhantering hanteras med Business
Intelligence?



2 Bakgrund

Detta kapitel tar upp tidigare forskning som stottar problemomradet till denna rapport.
Begrepp och aspekter kommer i detta kapitel att forklaras.

2.1 Informationssdkerhet

[ takt med dagens snabba digitalisering samlas mer och mer information in till
verksamheter (Whitman & Mattord 2021). Information ar vardefullt fér verksamhetens
affarer, processer, dokumentation med mera. Pa grund av att affirsinformation maste
skyddas samt att det finns lagar och regler kring personuppgifter maste
informationssakerheten tryggas. Information far inte manipuleras, raderas eller delas
med obehorig. Detta ar ett ansvar verksamheter far med nar de samlar in data och dessa
krav maste verksamheter uppfylla (Whitman & Mattord 2021).

Informationssakerhet innebar bevarande av konfidentialitet, integritet och tillganglighet
av information (SS 27001:2014). For verksamheter ar informationssakerhet en viktig
process da den sdkerstaller konfidentalitet, integritet och tillgdnglighet av
verksamhetens tillgdngar, information, data och tjanster (Krillova et al 2020).
Konfidentalitet innebdr att information inte blir tillganglig eller avsléjad av obehoriga
individer, entiteter eller processer. Tillganglighet innebar att information ar tillganglig
och anvandbar nar auktoriserade begar detta. Integritet innebar att informationen ar
exakt och fullstandig (SS 27001:2014). Tillgangar ar allt som har ett varde for
verksamheten. En sarbarhet ar en svaghet i systemet som kan utnyttjas for att skapa
forlust eller skada (Pfleeger, Pfleeger & Margulies 2015). Ett hot ar uppsattning
omstandigheter som orsakar forlust eller skada (Pfleeger, Pfleeger & Margulies 2015).

Sakerhetslackor har flertalet kdllor (Abdymanapov, Muratbekov, Altynbek & Barlybayev,
2021). Dessa kan vara fran en cyberattack, stold av - eller forlorad hardvara, stold av -
eller lackning av verksamhetsdata. Cyberattacker kan exempelvis vara SQL-injektioner,
cross-site scripting och privalege escalation. Dessa attacker kan vara 6desdigra for
databaser, vilket leder till stora komplikationer inom verksamheter. Att utveckla ett
skydd mot detta dr en utmanande faktor verksamheter moter. Detta ar betydligt viktigt
da agerande kan motverka dessa attacker som hotar verksamheternas tillgangar
(Abdymanapov, Muratbekov, Altynbek & Barlybayev, 2021).

2.2 Risker och riskhantering

Alla projekt innehaller risker (Zhou & Bao 2011). En risk ar en ovantad hdndelse som
kan paverka malen (SS 27001:2014). Verksamheter behover hantera risker till
acceptabla nivder (Zhou & Bao 2011). Definitionen av en acceptabel risk ar upp till
verksamheten. For att sdtta denna definition utfér verksamheten en
riskacceptanskriteria. En riskacceptanskriteria baseras pa organisationens mal samt
dess externa och interna kontext. Denna kan harledas fran standarder, lagar, policyer
och andra krav (SS 73:2009).



Hanteringen eller atgiarden av en risk kallas for kontroll. En kontroll ar en alternativ
sakerhetsatgard for att forandra risker (SS 73:2009).

Utifran riskbedémningen och férvantade kostnader fér implementationer sa ska en
riskbehandlingsplan utféras (SS 27005:2018). I denna riskbehandlingsplan finns det 4
val for hur en risk ska bemotas. Dessa ar riskmodifiering, riskbibehallande,
riskundvikande och riskdelning. Ibland kan dven kombination av dessa val vara det
basta alternativet for verksamheter (SS 27005:2018). Riskmodifiering innebar att en
direkt kontroll mot risken ska genomforas, sa att risken modifieras till en acceptabel
niva. Riskbibehallande innebar att risken ska behallas och att inga direkta kontroller ska
mota risken. Oftast inskaffas denna nar risken ar pa en acceptabel niva, kontroller ar for
dyra jamfort med konsekvenserna, eller att det kan gynna verksamheten att ha kvar
risken. Riskundvikande innebdar att risken undviks. Exempelvis om risken ar i samband
med ett verktyg som anvands, sa slutar verksamheten bruka verktyget som leder till
risken. Riskdelning innebar outsourcing av risken. Risken behandlas externt. Detta kan
exempelvis vara att verksamheten anlitar en siakerhetskonsult, eller annat expertbolag
som bast forhindrar risken (SS 27005:2018).

Metodstodet ger ett praktiskt stod inom det systematiska och riskbaserade
informationssdkerhetsarbetet (Myndigheten for Sammbhallskydd och Beredskap [MSB]
2018a). Metodstodet fran Myndigheten for Samhallsskydd och beredskap (MSB) utgar
fran ISO 27000-serien. Det metodstddet ger utifran standarderna en systematisk
arbetsmetod for informationssakerhetsarbetet. Metodstodet bestar av fyra steg. (i)
Identifiera och analysera, (ii) Utforma, (iii) Anvanda, och (iiii) Félja upp och forbattra. De
steg som kommer vara fokus inom detta arbete ar (i) Identifiera och analysera, och (ii)
Utforma (MSB 2018a). (i) Identifiera och Analysera ar uppdelad i tre delar:

e Omvidrldsanalys: I denna identifieras externa krav. Detta dr bland annat rattsliga
krav, sdsom avtal och kontrakt. Kartlaggning av externa intressenter. Detta ar
paverkade individer utanfér verksamheten som kunder och leverantorer.
Forutsattningar ar dven externa krav. Detta kan vara tekniska, politiska och
miljomassiga krav.

e Riskanalys: I riskanalysen identifieras risker inom informationssiakerhet. Dessa
tas fram utifran en systematisk agil process.

e Gapanalys: Gapanalysen innefattar gapet mellan kontroller som tagits fram och
nuvarande status pa kontroller. Denna utgar fran omvarldsanalysen och
riskanalysen.

Resultatet fran dessa aktiviteter &r en lista pa interna och externa forutsattningar och
aktorer samt hur det ska paverka informationssakerhetsarbetets utformning i nasta
steg. En lista dver informationstillgdngar som ska skyddas, vilka risker de ska skyddas
mot, samt valda kontroller och status pa dessa (MSB 2018b). For att uppfylla standarden
kravs det att informationssakerhetsrelaterade risker analyseras och detta utfors i
riskanalysen. Riskanalysens resultat ligger till grund for val och utformning av



sakerhetsatgarder och det systematiska informationssdkerhetsarbetet. Det gar ut att
besvara tre fragor: "Vad kan hdanda?”, "Hur sannolikt ar det?” och "Vad blir
konsekvenserna?”. Inom riskhanteringsprocessen ar det en viktig process att satta
kriterier. For att avgdra nar risker ar accepterbara finns Riskacceptanskriterian. I denna
ska det tas fram vilken niva av sannolikhet och konsekvens som verksamheten
accepterar. Till denna utformas en riskmatris. Denna riskmatris visar en bedémning av
sannolikhet och konsekvens. Denna riskmatris visar gransen for riskacceptanskriterian
(MSB 2018b).

Nasta steg i metodstddet ar Utforma. I detta steg anvédnds de resultat fran tidigare steg
"Identifiera och analysera” (MSB 2018c). I detta steg ska omradet utformas genom
interna dokument, roller samt rad och forum for informationssakerhet. En viktig aspekt
inom Utformning ar att ledningen far information och kunskap inom
informationssdkerhet och informationssakerhetsarbetet. Detta for att de hanterar
viktiga och kansliga data, men dven att de ska vara forebilder i verksamheten (MSB
2018c). Det ar dven bra att de far kunskap i hur budgeten spenderas inom
informationssdkerhetsarbetet (Sonmez & Kili 2020). En utmaning i detta ar
presentationen, da ledningen har manga fragor och presentationen sker pa en mycket
kort tid (MSB 2018c). Pa kort tid maste beslut fattas om informationssiakerheten inom
verksamheten. Losningar som MSB (2018c) bland annat tar fram ar att illustrativa
presentationsformer ska anvandas. Informationen ska vara tydlig och arlig, risker och
brister ska presenteras tydligt. Verksamheten har dven mycket oklarheter angaende
tidsuppskattningar, risker och kostnader som under denna presentation tydligt ska
redovisas (MSB 2018c).

For att beslutsfattaren ska kunna prioritera, forsta och forbattra
informationssdkerheten kravs det att det finns tydliga mal (MSB 2018c). Strategiska mal
och kortsiktiga mal ar de tva maltyperna som finns inom informationssakerhet (MSB
2018c). Kortsiktiga mal implementeras i handlingsplaner. Dessa ska hjalpa
verksamheten nd de strategiska malen. Dessa kraver en koppling till analyser och
planering for att hantera risker och strava mot de strategiska malen. Strategiska mal
implementeras i verksamhetens informationssdkerhetspolicy (MSB 2018c). Dessa ar de
langsiktiga malen som blir verksamhetens vision inom informationssadkerhet.
Utformningen av de kortsiktiga malen kan utforas utifran smart (MSB 2018c; Corporate
Finance Institute [CFI] u.d). Denna modell star for:

e Specifikt: malet ska vara specifikt, det ska vara tydligt for alla vad malet betyder.
Fragor som vilka ska utfora arbetet, vad ska uppnas, var ska malet uppnds, och
varfor ska detta mal uppnas.

e Maitbart: Malet ska enkelt kunna matas, med siffror eller annat matvarde.
Verksamheten ska se over indikatorer for nar malet raknas som uppnatt

e Accepterat: De som ansvarar for att malet uppfylls ska acceptera malet. Det ska
finnas nog med resurser for att malet ska kunna uppnas. Malet ska dven vara
uppfyllbart, verksamheten kan se 6ver om andra lyckats uppna malet.



e Realistiskt: Malet ska ha realistiska krav, som ar uppfyllbara. Verksamheten ska
utifran de tilldelade resurserna se 6ver om malet ar uppnaeligt.

e Tidsatt: Verksamheten ska se 6ver deadlinen nar malet ska vara uppfyllt eller
bestdmma nar de vill ha uppnatt malet (MSB 2018c; CFI u.a).

Att implementera malgrafer ar enligt MSB (2018c) ett effektivt satt for verksamheter att
strukturera och tydliggéra mal och dess samband. Orealistiska eller ogenomtankta mal
kan ofta leda till misslyckande (CFI u.d). Detta gor det enklare for verksamheter att
prioritera da de far en visualition 6ver detta. Att verksamheter ser samband med
handlingarna och malen skapar en mer effektiv beslutsfattning. Mdlen maste dven ga
hand i hand med verksamhetens affarer och processer for att inte komma i viagen for
dessa (MSB 2018c). Hur verksamheten ska genomféra och bedriva arbetet inom
informationssakerhet ar en viktig del for ett lyckat informationssakerhetsarbete (MSB
2018c). Det ska finnas i ett sa kallat styrdokument. Styrdokumentet ska innehalla de
kontroller som har - eller ska implementeras inom verksamheten med instruktioner,
riktlinjer och policys (MSB 2018c).

2.3 Business Intelligence inom riskhantering

Business Intelligence ar ett samligsbegrepp for verktyg, databaser, arkitekturer,
applikationer, metodiker mm (Sharda, Dursun & Turban 2015). Verksamheter foérses
med analyser grundade pa historisk data. Dessa analyser ska vara som ett
beslutsunderlag for verksamheter till att fatta mer pricksdkra beslut (Sharda, Dursun &
Turban 2015). Implementation av Bl menas att Bl infors eller utvecklas i en eller flera
processer. Att lagra, hantera och analysera data i ett datalager kan forse verksamheter
med en 6kad forstaelse begrundad pa historisk och korrekt data, for att i sin tur
effektivisera beslutsfattning. (Moscoso-Zea, Paredes-Gualtor & Lujan-Mora, 2018). Ett
utmarkt satt att tydligt visuellt och effektivt presentera data dr genom en dashboard
(Sarikaya et al., 2019). En dashboard ska ge tydliga vyer som 6kar kommunikation,
forstaelse och engagemang. Detta ska dven ge stottning till en effektivare beslutsfattning
(Sarikaya et al., 2019).

Ett beslutsstodsystem ar ett mycket brett begrepp som har olika tolkningar (Sharda,
Dursun & Turban 2015). En definition fran Scott-Morton (1978 se Sharda, Dursun &
Turban 2015) ar” Decision support systems couple the intellectual resources of individuals
with the capabilities of the computer to improve quality of decisions. It is a computer-based
support system for management decision makers who deal with semistructured problems”.
Ett beslutsstodsystem ar ett paraplybegrepp for ett datoriserat system som stottar
beslutsfattning inom verksamheter (Sharda, Dursun & Turban 2015). | detta arbete ses
ett beslutsstodsystem som ett digitaliserat system, som utifran historiska data och
analyser hjdlper verksamheter fatta de beslut som gynnar verksamhetens behov. I detta
fall kommer det vara mycket prioriteringar och jamforelser for att utféra de kontroller
som gynnar verksamhetens informationssidkerhet allra mest, samtidigt som detta



hjalper verksamheter att halla koll pa deras budget inom informationssdkerhet (Sonmez
& Kilic).

Utifran artikeln av Zhou & Bao (2011) sa ar nyckeln till en korrekt riskhantering en
etablerad gemensamhet i forstaelse och arbetssatt. Genom att dela in risker i grupper sa
far verksamheten en mer forenklad forstaelse for dessa och dven en 6kad medvetenhet
over de olika riskgrupperna (Zhou & Bao 2011). I artikeln av Zhou & Bao (2011)
grupperas riskerna utifran kategorier. Med grupperade risker kan beslutsfattare enklare
placera ut nya risker dar de passar in. Genom att samla information om dessa risker och
identifiera monster inom grupperna erhdller verksamheten erfarenhet av riskerna for
grupperna. Nar nya risker uppkommer kan verksamheten placera risken i den passande
gruppen och utifran erfarenheten besluta om mer pricksakra kontroller for att méta
riskerna (Zhou & Bao 2011). Darfor ar riskindelning en nyckelfaktor till en framgangsrik
riskhantering.

[ artikeln fran Zhou & Bao utvecklas ett system for riskhanteringen. Detta system
identifierar och moéter risker med stottning fran riskindelningen. Aktiviteter i detta
system ar:

e Bearbeta och forfina radata fran tidigare risker, dess uppférande, kontroller mot
risken och dess process. Denna data implementeras i en databas.

¢ Analysera data, hitta anvandbara monster och annan information for att utveckla
ett stdd till beslutsfattare inom riskhantering. Losningar och férvantade resultat i
olika omstandigheter presenteras

For att fa ett bra beslutsfattarstod till riskhanteringsprocessen bor systemet
tillhandahalla en anvdndarvanlig och ett kognitivt transparent anvandargranssnitt pa
toppniva for specifikation av en beslutsstodstjanst och visualisering av resultatet av
fragor (Zhou & Bao 2011).

Beslutsstodsystemet ska ha ett anvandarvanligt och kognitivt anvandargranssnitt som
erhaller transparens. Denna ska visualisera resultat pa fragor som uppkommer vid
riskhantering. Resultatet av ett sadant system ar att risker kan jamforas med liknande
risker som uppkommit innan, samt hur dessa kan bemdatas. Detta ger beslutsfattare
beslutsstod for att kunna ta fram optimala kontroller (Zhou & Bao 2011).

En god hantering av informationssakerhet kraver ett systematiskt bemotande av
riskhantering. Allt arbete med informationssdkerhet kraver en god riskhantering.
Riskhantering ska vara en kontinuerlig process (SS 27005:2018).

"The process should establish the external and internal context, assess the risks and treat
the risks using a risk treatment plan to implement the recommendations and decisions.
Risk management analyses what can happen and what the possible consequences can be,
before deciding what should be done and when, to reduce the risk to an acceptable level”
(ISO 27005:2018).



Verksamheter har en satt grans pa hur mycket pengar de lagger pa
informationssdkerhet varje ar (Sonmez & Kilic 2020). Besluten som tas angdende
spendering av resurser ar mycket viktig (Sonmez & Kilic 2020). Den maste uppna
verksamhetens grans men samtidigt uppna en korrekt informationssiakerhetshantering
(Sonmez & Kilic 2020).

[ studien i artikeln skriven av S6nmez & Kilic (2020) framkommer det att en faktor som
ar en motgang mot riskbeddmning ar budgeten. [ denna studie implementerades ett
beslutsstodsystem med visualiseringar. Hoten delades in i grupper beroende pa olika
faktorer sdsom lokation, sdkerhetsmal, avdelnings - eller funktionsavdelningar, och
verksamhetsprocesser. Sonmez & Kilic (2020) tilldelade varje grupp tre kontroller.
Innan grupperna fick tilldelade kontroller sa skedde beddmningar av sannolikhet och
paverkan av varje hot. Detta foljdes sedan av en riskkalkulation. Alla kontroller
tilldelades forvantade kostnader, sdsom licenser, installation, utbildning, mentorskap,
arlig underhallning osv (Sonmez & Kilic 2020). Malet var att fa fram en optimal balans
mellan maximerat férhindrade risker och minimal budget. Modellen visualiserade fixad
budget, alla hot, alla kontroller och deras kostnader, och deras sannolikhet. Malet med
denna var att maximera antalet risker som motverkas utan att ga éver budgeten for
informationssdkerhet. Sakerhetsexperter tog fram kontrollerna med den forvantade
kostnaden av dessa, deras forvantade paverkan pa hotet och deras maximala belopp. For
vissa hot kunde flera kontroller behovas, och ibland kunde kontroller behovas flera
ganger. | allt detta togs det i atanke att fa sa effektiv riskhantering med sa lag budget
som mojligt. Visualisering av férdelningen av kostnaden av kontroller for hoten utférdes
(Sonmez och Kilic 2020).

Fordelar med detta beslutsstodsystem enligt Sonmez och Kilic (2020) ar:

e Systemet ger beslutsfattare en battre forstaelse av kostnadsfordelningen for hot
och deras kontroller.

e Andrar uppfattningen verksamheten har pa vissa kontroller och kostnader som
hoten har

e Hjalper verksamheter koppla kontroller med hot och kontroller med kostnader

e Verksamheten tar battre beslut inom riskhanteringen som positivt paverkar
verksamhetens informationssidkerhet

Nackdelar med detta beslutsstédsystem enligt Sénmez och Kilic (2020) ar:

e Det finns inga vidarekopplingar, exempelvis om ett hot bryts ut sa 6kar
sannolikheten hos andra hot.

e De tar inte upp risker som uppkommer till f6ljd av kontroller, exempelvis
outsourcing.

e Detta ar mycket kostnadsobjekterat vilket resulterar i att manga hot inte tas med
eller prioriteras.



Darfor ska detta ses som ett beslutsstod, da beslut ska stottas av detta och tas
tillsammans med sdkerhetsexperter istallet for att helt forlita sig pa systemet (Sonmez &
Kilic 2020). Vid korrekt tillampning och anvandning blir ett beslutsstodsystem en
stottande faktor till beslutsfattningen inom riskhantering. Beslutsstodstod mojliggor att
fa fram optimala kontroller utifran den satta budgeten, och tar dven fram en minimal
budget for den kravda risknivan. Kortfattat sa hjalper beslutsstod verksamheter att ta
fram den optimala balansen mellan kontroller och begransad sdakerhetsbudget. Att
visualisera inom beslutsfattning 6kar forstaelsen for storlek och fordelning inom
informationssdkerhetsinvesteringar och behandlade risker (Sonmez & Kilic 2020).



3 Problemomrade

Detta kapitel kommer ta upp problemet fragestéllningen baseras pa. Problemomradet
och fragestillningen kommer argumenteras sdsom vikten av denna forskning.

3.1 Fordelar med implementation av Business Intelligence inom
riskhantering

Globalt sker en snabb och kontinuerlig utveckling av informationssystem. Dessa blir mer
avancerade och kritiska. Da dessa blir kraftfulla verktyg for verksamheters processer
blir verksamheter mer beroende av dessa system (Krillova et al. 2020; Grishaeva &
Borzov 2020; Jalali, Siegel & Madnick 2019; Wu, Xu & Ni, 2020). I takt med denna
utveckling 6kar dven hot mot verksamheters informationssakerhet. Hot mot
verksamheten kan exempelvis vara cyberattack, stold eller forlorad hardvara, stold eller
lackning av verksamhetsdata (Abdymanapov, Muratbekov, Altynbek & Barlybayev,
2021). Informationssdkerhetshot kan leda till féorodande skada pa
informationstillgangar, ekonomiska forluster och forstort rykte (Grishaeva & Borzov
2020; Kireeva, Pozdnyak & Filippov 2020; Jalali, Siegel & Madnick 2019). IT-system ger
verksamheter en trygghet och tillférlitlighet inom deras processer och ett hot mot dessa
[T-system kan darfor bli forodande for att processerna ska fungera som de ska(Wu, Xu &
Ni, 2020). IT-attacker paverkar inte bara leverantoren av IT-systemet, detta paverkar
aven kunden negativt (Liang et al., 2017). Att lappa ihop sdakerhetslackor har kostat
verksamheter stora resurser, kravt tid, anstragning och inte minst pafrestning av
verksamheten. Verksamheter som inte tillaimpar en korrekt informationssiakerhet moter
dessa motgangar konstant (Kireeva, Pozdnyak & Filippov 2020). Attacker mot
informationssystem blir alltmer avancerade (Whitman & Mattord 2021). Verksamheter
maste darfor ta med informationssdkerhet i samma takt som den digitala utvecklingen
och alltid ligga fore de som utfor attacker (Sonmez & Kilic 2021). Fragan ar inte "om” en
attack kommer drabba en verksamhet, utan "nar” och "pa vilket nivd” attacken kommer
ske (Jalali, Siegel & Madnick 2019). Genom att forutspa hot, forebygga risker, identifiera
hot mot verksamheten och beméta dessa hot sa kan verksamheter bemota dessa krav
(Grishaeva & Borzov 2020; Liang et al,, 2017). Informationssakerhet ar en kritisk aspekt
for alla verksamheter och i takt med den 6kande digitaliseringen kravs ett effektivt och
korrekt informationssakerhetsarbete. D3 ett hot kan ha en enorm ekonomisk férlust och
negativ paverkan pa rykte sa dventyras verksamhetens existens. Darfor ar
informationssakerhet sa oerhort viktigt.

Verksamheter bemoter informationssakerhet daligt, vissa ignorerar eller underskattar
informationssdkerhetsrisker (Jalali, Siegel & Madnick 2019). Hogt uppsatta i
verksamheten har svart att ta sig an informationssakerhet da de ser detta mycket
komplext, da de kopplar informationssdkerhet med avancerade tekniska uppgifter
(Whitman & Mattord 2021). Dock ar det mer fokus pa hantering inom
informationssdkerhet dn pd avancerade tekniska uppgifter. Informationssakerhet
innehaller mer riskhantering, policys, genomdrivande osv. dn tekniskt avancerade
uppgifter (Whitman & Mattord 2021). Hogt uppsatta maste fa en 6kad forstaelse och
delaktighet i informationssakerhetsarbetet som sker inom verksamheter.

En annan aspekt som minskar engagemang inom informationssidkerhet ar att
informationssdkerhet krockar med foretagsprocesser och affarer. Detta dr en kamp som
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foretagsprocesser och affarer alltid kommer att vinna (Whitman & Mattord 2021). En
balans dar informationssdkerhet dven tas med i agendan ar viktigt att verksamheten far,
sa att informationssakerheten inte konstant laggs at sidan.

Beslut inom informationssdkerhet bor tas med forsiktighet. Felaktiga beslut leder till
ekonomiska forluster och negativa effekter pa verksamhetens rykte (Kireeva, Pozynak &
Filippov 2020; Whitman & Mattord 2021). Kontinuerliga férandringar sker i omvarlden,
nya hot, forandringar i verksamheten medmera som beslutsfattare maste ta hansyn till i
deras beslut inom riskhanteringen (Kireeva, Poznyak & Filippov 2020). Detta gor
beslutsfattning till en kritisk aspekt inom riskhantering.

IT-miljon dndras drastiskt och blir mer och mer komplex (Sharda, Dursun & Turban
2015). Att fatta korrekta beslut blir i med detta en komplex uppgift. Att ledare fattar
beslut utifran erfarenheter och kunskap ar inte nog idag. Idag behovs verktyg och
tekniker for att fa beslutsfattning mer korrekt (Sharda, Dursun & Turban 2015).

Det dr inget nytt att Bl anvands till beslutsprocesser inom verksamheten. Dock uppfattar
forfattaren att det finns bristande forskning om BI och riskhanteringsprocessen. Idag
finns det gott om forskning om hur expertsystem och Artificiell Intelligence (AI)
utvecklas och anvands for att identifiera och hantera hot (Sé6nmez & Kilic 2020; Wu, Xu
& Ni, 2020; Zeadally, Adi, Baig & Khan, 2020). Ett exempel ar att Al kan hjalpa
verksamheter hantera framtida attacker som blir mer sofistikerade och avancerade
(Zeadally, Adi, Baig & Khan, 2020). Dessa typer av forskning har gett ett gott syfte till
forskningen inom informationssdkerheten. Det finns dven forskning éver hur
dashboards kan utvecklas inom riskhantering (Zhou & Bao 2011). Daremot finns en
bristande forskning om hur ett BI-system kan stotta verksamheters beslutsfattning,
presentation samt hur deras informationssakerhet forbattras av ett sddant system (Zhou
& Bao 2011). Artiklar tar ofta upp problematiken med presentation av data. Ytterst fa
identifierade artiklar skriver att visualisering ar viktigt. Dock har forfattaren identifierat
att fokuset pa visualisering av data ar mycket liten i forskningen och visualiseringar. I
denna rapport ar inte fokuset pa hur en Bl-16sning kan utvecklas. Det stora fokuset
kommer ligga i att ta fram forslag for en potentiell BI-16sning som kan effektivisera och
forenkla verksamhetens beslutsfattning och presentation av data inom riskhantering.
For att i sin tur forbattra och forenkla verksamhetens riskhantering. Syftet med detta ar
att hjalpa verksamheter ligga i framkant med deras informationssakerhet.

Problemet som kommer undersokas i denna forskning ar utmaningar for beslutsfattning
inom riskhanteringsprocessen. Fokuset kommer vara utmaningar inom presentation av
data och beslutsfattning. Denna kommer motas med ett eventuellt Bl-forslag som
grundar sig pa de problem som identifieras tillsammans med identifierade
framgangsfaktorer for att optimera beslutsfattningen inom riskhanteringen.
Informationssdkerhet ar en konstant kapplopning. Verksamheter maste vara i
framkanten i detta for att inte riskera enorma ekonomiska forluster och forlorad tillit till
verksamheten. Dessa forluster kan vara forédande for verksamheter. Darfor ar det
oerhort viktigt med en god riskhantering. Business Intelligence har i tidigare
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forskningar gynnat verksamheter i deras beslutsfattning. Att Bl dven ska gynna
beslutsfattningen inom riskhantering har forfattaren en stor tillit till.

Fragestallningen lyder: Hur kan utmaningar inom riskhantering hanteras med Business
Intelligence? I kombination med att beslutsfattning inom riskhantering ar mycket viktigt
och att det finns en bristande forskning inom detta &mne anses detta vara viktigt att
forska om. Forandringar i omvarlden med den 6kade digitaliseringen och 6kade hot
sdtter aven en press pa verksamheter och myndigheter att ligga i framkant med deras
informationssdkerhet. Darfor ar all forskning som kan bidra till en 6kad
informationssakerhet viktig.

3.2 Avgrdnsningar

' |

Kontextetablering

Riskidentifiering «— | &

A\

A\

Overvakning och bedémning

Kommunikation och konsulation

Riskutvardering le—L

|
|
|
|
|
|
——t Riskanalys ———>
| L J
|
|
|
|
|

Riskbehandling

l }

Figur 1: "Riskhanteringsprocessen” inspirerad av "The risk management process” frdn SS
27005:2018

Eftersom studien ar riktad pa beslutsfattning inom riskhantering sa kommer fokuset pa
denna studie att riktas pa riskhantering inom dmnet informationssiakerhet. For att
avgransa det ytterligare kommer dven ett stérre fokus inom riskhanteringsprocessen
ligga pa riskbedomning, som har underkategorierna riskidentifiering, riskanalys och
riskutvardering. Detta arbete kommer sedan anvadndas i Riskbehandlingsplanen som
ingdr i Riskbehandling dar beslut kommer fattas utifran Bl-implementationen i
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riskbehandlingen. Foretaget dar forskningsfragan kommer undersokas kommer utga
fran Ledning och Informationssdkerhetsstod (LIS) fran Myndighet for samhallsskydd
och beredskap (MSB). Denna LIS kommer att utgas fran i detta arbete for att matcha
foretagets behov. Aktiviteterna som ar med i detta arbete fran denna LIS ar
"Identifiering och analys” och "Utforma” (MSB 2018a) .

3.3 Forvdntat resultat

Det resultat som férvantas ar att verksamheter kommer att bemoéta utmaningar inom
riskhantering som ar liknande med de utmaningar som identifierats i litteraturen. Det
forvantas att samtliga respondenter kommer ha ett stort behov av en mer pricksaker
beslutsfattning i deras riskhantering, fraimst med resursférdelningen. Presentation av
data for framst ledningen forvantas ocksa identifieras som en utmaning hos
respondenterna. Engagemang fran ledningen férvantas inte identifieras i samma grad
som fran litteratur, da det kravs engagemang fran ledningen for att verksamheten i
forsta tag ska stdlla upp pa denna studie. En annan faktor som kan spela roll dér ar det
generella engagemanget fran verksamheten. Forvantan ar dven att verksamheter ska ha
en vilja att fa en bra riskhantering, men att det ar motgangar som gor arbetet tufft for
dem. Detta férvantas kunnas matas mot de Bl-16sningar som i tidigare litteratur anvands
for att mota utmaningarna i respektive litteratur. Det ar enligt forfattaren minst troligt
att de framtagna Bl-16sningarna inte ska kunna mota de identifierade utmaningarna i
datainsamlingen. Forhoppningen ar att en tydlig koppling ska identifieras mellan
utmaningarna for att kunna utféra en stark koppling med Bl-16sningar till utmaningarna
framtagna i denna studie. Aven for att kunna koppla respektive losningar fran
litteraturen till en gemensam l6sning for att kunna bemoéta flera utmaningar inom
domanen. Ddrmed en 16sning som arbetar med att optimera beslutsfattning med risker,
kostnader och konsekvenser for att optimera resursfordelning och
informationssdkerhetsarbetet. Forhoppningsvis kommer denna studie att leda till en
okad forstdelse for verksamheten och ledare om behovet av en god riskhantering men
aven de mojligheter som en BI-16sning kan bidra till i denna doméan. Férhoppningsvis
kommer dven verksamheter finna en stéttning i de utmaningar de moéter inom
riskhanteringen i denna rapport samt hantera dessa utmaningar med en Bl-16sning
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4 Metod

Valda metoder och argument till dessa kommer i detta kapitel att forklaras. Planering
kring hur metoderna ska implementeras kommer dven forklaras, sdsom hur etiska
faktorer kommer tas med i forskningen.

Inom forskning finns tva olika ansatser att vdlja. Detta ar kvalitativ och kvantitativ
ansats (Berndtsson et al 2008). "En kvantitativ metod sysslar med sadant som gar att
beskriva med siffror, medan kvalitativa metoder syftar med sddant som gar att beskriva
med ord” (Eliasson 2013 s.21). Den kvantitativa ansatsen utgar oftast fran hypoteser
som ska motsagas eller bekraftas. Mdlet med denna ansats ar att fa en forstaelse ver
hur ndgot ar uppbyggt, hur det funkar och hur det ar konstruerat (Berndtsson et al
2008). Kvantitativ ansats har malet att fa en storre forstaelse inom ett &mne, istéllet for
att utveckla en forklaring. Forskningen utsdtter problemet for unika sattningar, dar
forskaren undersoker problemet pa insidan (Berndtsson et al 2008)

"Beskaffenhet, egenskap eller sort” betyder pa det latinska qualitas, som format dagens
ord kvalitativ (Svensson & Starrin 1996). Malet i den kvalitativa studien ar att upptacka,
identifiera samband och jamféra foreteelser, egenskaper eller innebdrder (Svensson &
Starrin 1996).

Ansatsen till denna forskning kommer vara den kvalitativa metoden. Da forfattaren vill
oka forstaelsen inom detta amne som ska anvindas i denna studie anvands en kvalitativ
forskningsmetod. Till denna rapport kommer en intervjustudie att utforas.

Datainsamling kommer ske genom semi-strukturerade intervjuer. En semi-strukturerad
intervju ar att intervjun sker 6ppet och att det ar respondenten som tar upp de aspekter
som denna anser vara viktiga. Foljdfragor kommer vara fokuset i denna intervju istéllet
for att intervjun ska folja en agenda (Oates 2006). En 6ppen intervju dr att kontrollen
over intervjun kommer ligga hos respondenten (Berndtsson et al 2008). Respondent ar
den person som svarar pa fragorna under intervjun. Fragorna ska vara éppna och
utmaningarna kommer inte planeras av forfattaren. Malet i denna ar att respondenten
ska ta upp de utmaningar som denna anser vara relevant. Fragorna i kort kommer vara
mycket 6ppna. De kommer vara mycket lattsamma och breda, sa att respondenten far
moijlighet att ta fram sin inriktning i detta (Berndtsson et al 2008). Varfor just en 6ppen
intervju valts ar for att férfattaren vill f en s bred vy av problemet som mojligt. Aven
for att oppna upp for nya infallsvinklar som riskeras att missas vid en stangd intervju.
Detta kommer dock bli en utmaning da forfattaren ar ovan med intervjustudier, dock ar
fordelarna med denna typ 6verviagande.

Det kommer vara fokus pa att fa en bred utstrackning bland respondenterna. Kravet ar
att respondenterna ska ha en koppling till riskhantering, men ett fokus ska dven vara att
fa olika roller med olika arbetsomraden inom denna doman. Intervjuerna kommer att
forberedas noga med val utarbetade fragor. Kriterierna for fragorna ar att de enkelt ska
Ooppna upp for dialog mellan forfattare och respondent. De ska dven vara tillrackligt
inriktade for att halla sig inom det valda amnet. Under intervjun kommer anteckningar
utforas. Det ar en betydande faktor att dessa anteckningar utfors mycket skickligt, det
viktigaste ar att de ar korrekta.
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Vid godkannande av ljudinspelning kommer inspelningarna anvandas under intervjun
for att sedan transkriberas. Dessa ljudinspelningar kommer efter transkribering att
raderas. Respondenterna kommer innan publicering att fa ldsa, kommentera och
korrigera eventuella fel (Berndtsson et al 2008). Respondenterna kommer att vara
anonyma. Vid godkdnnande kommer deras titlar att presenteras for att kunna starka
forskningens trovardighet. Intervjuerna kommer ske i grupp, en sa kallad fokusgrupp.
"fokus groups are used to gather opinions” (Krueger & Casey 2009). Dd malet i denna
forskning ar att samla erfarna asikter inom den valda domanen. Da riskhantering kan
uppfattas som ett kansligt amne kan dven fokusgrupper hjalpa respondenterna till att bli
mer avslappnade och ge mer arliga och kénsliga svar (Krueger & Casey 2009). De som
samlas till fokusgruppen kommer att vara personer i en arbetsgrupp som arbetar med
riskhantering. Fokuset till denna kommer alltsd vara riskhantering, som ar fokuset for
urvalet av respondenter. Amnet kommer uppmuntras till att diskuteras i gruppen for att
fa fram gemensamma eller egna synpunkter hos respondenterna. Respondenterna
kommer da dela sina synpunkter, jamféra dem med andras och bidra till andras
synpunkter. Denna typ av intervju kommer ge forfattaren gemensamma synpunkter som
personerna har, och dven de skillnader som finns. Detta kan dven ge en 6kad forstdelse
till varfor individerna tanker pa det viset. En utmaning for forfattaren i denna intervju
kommer vara att uppmuntra alla deltagare till att medverka (Denscobe 2009).

Intervjustudien utfors i grupper. Antalet kommer vara beroende av hur manga i samma
verksamhet som kan stdlla upp. Da det ar ett kdnsligt amne som kan skada
verksamheters rykte sa valjs respondenter fran olika verksamheter att inte blandas,
utan i grupperna ingar respondenter fran samma verksamhet.

Efter datainsamlingen jamfors utmaningarna fran verksamheterna med utmaningar
identifierad fran litteratur. Utmaningarna inriktas for att halla sig inom doméanen
beslutsfattning och presentation av data inom riskhantering. Utmaningarna som
identifieras fran datainsamlingen jamfors och kopplas till utmaningarna som har
identifierats fran litteratur. Detta utfors for att koppla Bl-16sningarna till samtliga
utmaningar genom kopplingarna. Malet ar att ta fram en befintlig helhetslosning till
samtliga utmaningar.

For att forskningen ska erhalla en forskningsetik kommer de fyra forskningsetiska
principerna att foljas. Informationskravet, Samtyckeskravet, Konfidentialitetskravet och
Nyttjandekravet (Forskningsradet 2002). Informationskravet innebdr att villkor for
medverkande i denna rapport ska upplysas. De ska dven fa information om att
medverkandet ar frivilligt och att de fram tills publicering har ratt att avbryta
medverkan. All data som samlas in kommer enbart att anvandas i forskningssyfte och
enbart till denna studie. Detta kommer de medverkande informeras om.
Samtyckeskravet innefattar att de som deltar i studien har gett samtycke till detta.
Villkor som medverkande har pa deras medverkan ska foljas. Avbrytning av deras
paverkan ska under alla omstdandigheter vara majlig och detta ska heller inte paverka
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den medverkande. Konfidentalitetskravet innebar att data som gar att koppla till
personer ska hanteras pa ett satt sa att de inte gar att koppla till personen.
Nyttjandekravet innebar att data som insamlas enbart kommer anvandas till denna
rapport (Forskningsradet 2002).

Jag forsoker far fragorna i grupperingar, men da jag enbart har tid med verksamheten
under en mycket kort tid sa tar jag dem i prioritetsordning. Jag valjer att skicka
overgripande fragor till respondenterna innan. Detta for att de vill veta vad som ska
diskuteras under intervjun och for att ge dem tid till att fundera kring &mnen innan
intervjun. Dock skickas inte inriktningsfradgorna som jag har planerat. Eftersom detta ar
en liten fokusgrupp sa ska jag se till att alla kommer till tals och jag vill fa in allas asikter
och aven ha diskussioner.

4.1 Analys

"To analyse the data means that you evaluate the data against the objectives of your
project”(Berndtsson et al 2008). Analysdelen innebar att data ska analyseras for att
identifiera karnelement till hur saker fungerar (Denscombe 2009). Aven att identifiera
komponenter till att forklara forskningens principer. Ord kommer i denna analys att
vara kdrnan till analysarbetet da ansatsen ar kvalitativ. Orden kommer fran den
datainsamlingen som har skett i form av intervjuer. Monster och dterkommande teman
kommer att tas fram i den insamlade datan. Férfattaren ska dven under processen att
fanga in anteckningar och kommentera mycket data vilket &ven kommer anvandas till
analysen. Det ska goras kodning av data, gruppera koderna, sdka efter begrepp som
sammanfattar kategorierna. Till sist ska resultaten jamféras med alternativa
forklaringar.

Iordningsstéllande av Inledande utforskning av Analys av data Framstéllning och
ata data presentation av data

Validering av data

o Utskrift av text o Leta efter tydligt + Kodning av data  Skriftlig tolkning av
« Katagolisering av aterkommande « Gruppera koderna fynden

text teman till kategorier eller o Illustration av
« Bearbetning av data * Kommentera data teman podngen genom citat

+ Data- och metod
triangulering

 Deltagarvalidering
* Jamforelse med
« Fangaideer i o Jimforelse av och bilder alternativa
anteckningar kategorier eller * Anvéandning av

teman visuella modeller,

« Sokande efter figurer och tabeller

begrepp som

sammanfattar

kategorierna

forklaringar

Figur 2: Analyssteg for kvalitativ data utifrdn Descombe (2009)

Vid presentation av data fran intervjuer finns tva tillvigagangssatt (Berndtsson et al
2008). Den forsta ar att presentera exakta utdrag fran transkripten. Den andra ar att dra
resuméer fran varje intervju (Berndtsson et al 2008). Till denna analys kommer data
fran datainsamlingen att presenteras med utdrag fran transkripten. D3 intervjuerna ska
ske i fokusgrupper och for att fa fram varje respondents talande sa anses utdrag fran
transkript vara det korrekta sittet till denna analys. Resuméer kommer presenteras i
ytliga drag i analysen, men kommer anvandas i storre omfattning i rapportens resultat.
Da intervjun ar i 6ppen form kommer utdragen inte att hdmtas fran specifika fragor till
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valda begrepp. Istidllet kommer data fritt hdmtas dar diskussion om begreppet sker.
Ursprunget fran varje utdrag ska i storsta drag att forklaras for att inte riskera att skapa
en felaktig vy dar uttalanden ar tagna ur sin kontext.
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5 Analys

| detta kapitel kommer den insamlad data fran intervjustudien att analyseras och jamforas

med litteraturen.

Datainsamlingen skedde i 3 intervjuer med 6 respondenter fran tre olika verksamheter

(se Figur 3). Intervjuerna var indelade utifran verksamheten. Respondenterna har alla
en koppling till informationssakerhet, dock har alla olika roller och ansvarsomraden.

(

\.

Verksamhet 1 |<R2 - Quality assurance ansvarig

Verksambhet 2

Verksamhet 3 [} Ledande roll samt

\
*R1 - Informationssdkerhetsansvarig

eR3 - Ledande roll

*R4 - Utvecklare
*R5 - Utvecklare

informationssdkerhetsansvarig

Figur 3: Respondenter frdn verksamheterna

De teman som identifierats fran datainsamlingen ar:

Verksamheters tillmotesgdende mot riskhantering
Engagemang fran kund

Prioritera ratt

Presentation av data

Behov av Bl-system for riskhantering

Fragorna var utformade for att fa data om verksamhetens beslutsfattning och utmaning

inom detta. Denna aspekt blev ett mindre fokus och ett storre fokus lades pa att fa en

overblick over verksamhetens riskhantering.

De teman som fragorna hade var

Overgripande frdga om verksamhetens uppfattade utmaningar inom
riskhanteringen

Hur deras beslutsfattning ser ut idag

Hur deras resursfordelning fungerar

Hur deras moten och presentation av data ser ut

Deras generella uppfattning om informationssakerhet

Hur forstdelsen av informationssdkerhet ser ut

Att fa en 6vergripande vy over verksamhetens uppfattade utmaningar inom
riskhanteringen introducerades eftersom forfattaren ville forsta de utmaningar
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verksamheten idag sdg som sjalvklara inom riskhanteringen. Detta for att sedan folja
med fragor om verksamhetens beslutsfattning idag eftersom beslutsfattning idag ar en
kritisk aspekt inom riskhantering (Kireeva, Pozynak & Filippov 2020; Whitman &
Mattord 2021). Fragor om resursférdelning togs med eftersom det tidigare i litteratur
tagits fram att de ekonomiska resurserna ar en utmaning att férdela (Sonmez & Kili
2020). Det var aven viktigt att ta hansyn till att dven resurser sdsom tid, personal och
andra tillgdngar inom verksamheten kan vara en utmaning for verksamheten att fordela
for att uppna en optimal fordelning. En gemensam konsensus ska finnas for
verksamhetens arbetssatt och forstdelse (Zhou & Bao 2011). Att uppna detta kan
verksamheter na genom en tydlig presentation av data (Zhou & Bao 2011; MSB 2018a).
Darfor har resterande fragor om moten & presentation, generell uppfattning och
forstaelse av informationssakerhet stallts i intervjun. Férhoppningen fran dessa fragor
var att fa en vy 6ver de utmaningar verksamheter moter inom den etablerade
forstdelsen och arbetssattet for att kunna koppla detta till deras presentation av data.
Aspekter sdsom prioritering av informationssakerhet och engagemang fran ledning togs
inte med. Detta ar en viktig aspekt da litteratur tagit fram att informationssédkerhet alltid
kommer bortprioriteras pa grund av att affarer alltid kommer fére (Whitman & Mattord
2021). Engagemang fran ledning ar ocksa en viktig aspekt som inte tagits med direkt i
fragorna. Detta ar viktigt eftersom det identifierats ett bristande engagemang fran
ledningen (Whitman & Mattord 2021). Aven att informationssakerhet inte utfors vil
antyder tidigare litteratur (Jalali, Siegel & Madnick 2019). Samtliga fragor togs inte
direkt med i frageformuleringen eftersom forfattaren sett detta som en aspekt som
skulle identifieras i de utvalda fragorna om de ar en utmaning. Eftersom intervjuerna
var semi-strukturerade ville inte forfattaren riskera att verksamheter riktas in pa valda
aspekter vilket dessa aspekter riskerade att gora om direkt framtas i fragorna.

Samtliga foljdes av flertalet foljdfragor om hur samtliga aspekter funkar i praktiken,
utmaningar, uppfattningar och struktur. Eftersom det var en semi-strukturerad intervju
sa hade vidare inriktningsfragor undvikits och foéljdfragorna hade haft en stor
anpassning efter de svar som respondenter levererat.

Inspelningen till intervjun for verksamhet 3 misslyckades. Darfor har faltanteckningarna
som skrevs ner under intervjun anvands istallet och sammanfattningar anvinds istallet
for utdrag fran denna intervju.

5.1 Bemdtande av riskhantering

Verksamheter bemoter informationssakerhet daligt, vissa ignorerar eller underskattar
informationssdkerhetsrisker (Jalali, Siegel & Madnick 2019). Hogt uppsatta i
verksamheten har svart att ta sig an informationssikerhet da de ser detta mycket
komplext, da de kopplar informationssakerhet med avancerade tekniska uppgifter
(Whitman & Mattord 2021). Dock ar det mer fokus pa hantering inom
informationssdkerhet dn pd avancerade tekniska uppgifter. Informationssakerhet
innehaller mer riskhantering, policys, genomdrivande osv. Tekniska avancerade
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uppgifter (Whitman & Mattord 2021)MSB (2018c) tar upp att verksamheters
forhallandesatt mot arbetet inom informationssdkerhet ar en betydande faktor for en
lyckad informationssdkerhet. MSB (2018c) beskriver dven tyngden i att ha ett proaktivt
forhallningssatt och att det ar ett viktigt steg for att uppna ett lyckat forhallningssatt mot
informationssdkerhet. Standard (SS 27005:2018) lyfter aven vikten av ett systematiskt
arbete kring informationssakerheten. MSB (2018c) lyfter vikten av att for att kunna
balansera informationssdkerhetsarbetet mot affirer sa maste verksamheter satta mal
som uppndr SMART-modellen. SMART stdr enligt MSB(2018c) och CFI (u.d) for Specifikt,
Matbart, Accepterat, Realistiskt och Tidsatt. Detta gor aven
informationssdkerhetsarbetet mer enkelt och 6kar forstdelsen hos verksamheten.

Nar fragan "Hur arbetar ni med er riskhantering” stélldes sa beskrevs arbetet som
reaktivt fran R3 och R4. Denna antydan indikerades dven fran resterande respondenter
fran V1 och V2. "vdldigt reaktivt skulle jag beskriva vdrat arbete” (R4). "Jaa inte sd
jdttemycket att vi férséker identifiera vilka risker som finns i framtiden” (R5).”Och
bearbeta dem. Det finns en upptdck... Och sen att man har koll pd de nyheter som finns och
att ha rutiner f6r om man inte skulle hdlla operativsystem och sdnt uppdaterad.. Att det dd
skulle bli problem och da har vi rutin for att, men vi uppdaterar sidorna sd att de har
sdkerhetspatchar och sdntddr. Saddr dr ju mer att vi har rutinen pd plats, det finns inget
aktivt sdkerhetstdnk som du kanske férstar”(R5). Diskussionen inom V2 var om deras
arbetssatt som handlar om att ta risken nar den uppstar, och ett proaktiv tillmotagdende
saknas i dagslaget. Deras informationssakerhetsarbete handlar mer om att vara aktiv pa
forum och andra informationskallor som ar relevant for verksamheten.

"som vi vart inne pd ndgra gdnger ganska reaktivt och det dr en blandning av liksom
framforallt ekonomiska virderingar som styr hur vi hanterar dem hdr sakerna, och dven
endel magkdnsla mellan oss tre, R1 mig och R2 liksom. hur vi bedémmer saker. Sd det. vi
har ju inget egentligen jittebra stéd for att gora detta pd ett superstrukturerat sdtt
liksom” (R3). R3 beskrev dterkommande i intervjun om att besluten inom
riskhanteringen sker genom magkénsla fran expertpersoner. Dock saknas stod for att
utfora detta pa ett strukturerat satt. V1 har en process for hur beslut fattas, dock
grundar sig detta mycket pa magkansla som respektive respondenteri V1
aterkommande tar upp i intervjun. Underlag till beslut kan samlas in fran kund, eller
annan informationsinsamling fran V1. R5 tog upp att verksamheten upptacker en risk,
som de sedan tar fram en 16sning till. R4 intygade dven pa det reaktiva arbetet da den
antyder att det inte ar s mycket fokus proaktivt arbete inom riskhanteringen. Utifran
MSB (2018c) sa ar ett proaktivt tillmotagaende mot informationssakerhet vasentligt for
en lyckad informationssidkerhet. Detta ar ndgot som V1 och V2 inte moter och ar en
utmaning for verksamheterna.

Jalali, Siegel & Madnick (2019) tog upp att verksamheter maste vara i framkant med
informationssdkerhetsarbet for att konkurrera med de 6kade och mer avancerade hoten
mot verksamheters informationstillgangar. For att kunna gora detta kravs ett
systematiskt tillmotagdende inom informaitonssokerheten (Jalali, Siegel & Madnick
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2019). Dock saknas ofta ett engagerat arbete inom informationssakerhet (Jalali, Siegel &
Madnick 2019; Whitman & Mattord 2021). Dessa aspekter har identifierats hos V1 och
V2.

R6 fran V3 beskrev sig ha ett proaktivt arbetssatt mot riskhanteringsarbetet.
Verksamheten har arbetat mycket med att hamna i framkant med
informationssdkerhetsarbetet inom verksamheten och har ett certifikat inom ISO 2700-
serien. Respondenten antydde att de har ett kontinuerligt arbete med att fa med
informationssdkerheten inom verksamheten och deras riskhanteringsarbete sker
proaktivt.

Arbetssattet mot informationssakerhet ar en nyckelfaktor till hur lyckad
informationssdkerhet en verksamhet far. Dock dr det en utmaning fér verksamheter att
arbeta proaktivt da engagemang saknas. Den verksamhet som arbetar proaktivt har ett
hogt engagemang fran ledning och kunder. Darfor kravs ett 6kat engagemang fran
samtliga for att utveckla ett systematiskt arbetssatt gentemot riskhantering.

5.2 Engagemang frdan kund

Whitman & Mattord (2021) tar upp att affarer alltid kommer fore
informationssakerheten. Detta ar en kontinuerlig kamp for verksamheten da
informationssdkerhet inte konstant far skjutas bakom denna (Whitman & Mattord
2021). R6 ansag dock att deras verksamhet har informationstank framfor affarstanket.
Deras informationssikerhet ar en grundpelare inom verksamheten da de ser
informationssdkerheten som en del av deras varumarke. Om en stor lacka skulle ske sa
skulle hela varumarket hotas. En foljdfraga pa detta var "vad drev er till att bli mer
proaktiva i ert sikerhetsarbete” och da tog respondenten upp GDPR. Respondenten tog
upp att GDPR ledde till att deras kunder blev mer fokuserade pa informationssakerheten
som verksamheten hade, och gav en stor press till verksamheten. Detta ledde till att
verksamheten hojde ribban fér deras informationssakerhet.

Nar fragan "Vad tycker ni ar utmanande med att hantera risker reaktivt?” stalldes till
respondenterna i V2 gav R5 svaret "For oss som jobbar som konsulter. Om kunden inte
vdrderar sdkerhet eller jobbar proaktivt med det sd blir det ju inte att vi kan ldgga ndn tid
pd det. Eller. Sa det dr ju ocksd ett problem i dethdr, eller en utmaning i dethdr. Att det dr
mdnga som inte virderar det s& mycket. Aven bland de kunderna vi har ddr vi faktiskt har
lite kéinslig data. Sa skulle man ju kanske énska att de virderade det hogre, att man fick tid
att jobba proaktivt med detta.”. Under diskussionen hur data presenterades for kunder
sa var detta genom mailutskick. "Sd det dr en utmaning ddr o liksom fa till ett mail som,
aa dels sd ska det intressera dem sd de dppnar dem overhuvudtaget, och sen ska dem forstd
och liksom agera pd det. Sa det dr en utmaning dr det.” (R4). "Det dr nog en blandning tror
jag, vissa saknar férstdelsen kanske och vissa kanske inte har det behovet ldngre. Om det
dr en jdtteliten sajt, om ditt typsnitt hdmtas ifrdn google eller inte jag tror inte det kommer
pdverka egentligen. Det dr mer dehdr stérre sidorna som kan rdka ut fér problem pga det.
Sen somsagt intresset ocksd, det dr inte bara okunskap utan det dr dven intresset for det
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ocksd. ” (R4). Denna antydan holl R5 med om under samtalet som handlade om fragan
ifall de uppfattar att det saknas engagemang fran kunder. "Tid dr en svdr bit. man vill ju
egentligen gora det, det som ger mest ban for the buck. Sen blir det affdrsdrivet dd som
kunden, som R3 pratade om hdr att det liksom, vi vill komma undan och uppfylla saker och
ting sa billigt som mdéjligt men vi behéver ju ocksa prioritera dethdr ocksd. det kanske dr
saker som vi sjdlva identifierar som mer allvarligt dn vad kunden gor.” (R1). "vi fdr en
kund som kommer med ett antal krav till oss. Och sen sd sitter vi ju och jobbar igenom
detta tillsammans p2 och p1 brukar fa ta det tyngsta lasset och ddr det dr fragetecken sd
sitter vi tre tillsammans diskutterar osv. Och den datan som finns det dr ju oftast en
kombination om att det dr ett uttalat krav som man har i och om mdjligtvis en referens till
en standard eller en dagtext ndnstans”(R3). “det kan ju va vad vi har fér férutsdttningar,
vad vi rent tekniskt kan leverera som dem efterfrdgar och det andra kan ju vara om vdra
kunder kanske frdgar fér mycket mot vad avtalet sdger. Det kan ju komma upp att en kund
stdller dehdr kraven” (R2). Fran samtliga respondenter har en indikation identifierats pa
att kunden ar den drivande faktorn till ett mer systematiskt tillmotagdende inom
informationssdkerhetsfronten och dven det som styr hur verksamheten vill prioritera

(se figur 4).

Identifierat fran Identifierat fran
litteraturinsamling datainsamling
Engagemang fran Engagemang fran
ledning satter ribban for |__] kunder sétter ribban f6r
informationssakerhets - informationssakerhets -

arbetet arbetet

Avancerade tekniska
aspekter gor
=4 informationssakerhet
komplext for kunder att
forsta

Avancerad teknisk syn
pa informationsséakerhet

Identifierat minskat
— engagemang fran —
ledning

Identifierat minskat
engagemang fran kunder

Figur 4: Spegling av resultat frdn datainsamling och litteraturanalys

Nagot som Jalali, Siegel & Madnick (2019) tar upp ar att hogt uppsatta inom
verksamheten undviker informationssakerhet. Enligt Whitman & Mattord (2019) ar
detta ett resultat av att de ser informationssakerhet som mycket komplext med
avancerade tekniska uppgifter. Denna aspekt tog aven R4 och R5 upp men att det ar
tekniskt komplext for deras kunder vilket minskar forstaelsen (Se figur 4). I denna
studie har inte ett saknat engagemang fran ledningen identifierats, snarare tvartom. Dar
ledningen varit mycket drivna och delaktiga i denna fraga. Samtliga respondenter hade
aven indikerat pa ett engagemang fran ledningen. De utmaningar fran ledningen som
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identifierats i litteraturen 6verensstaimmer dock med de utmaningar som framst V2 far
fran kunder (se figur 4). Dar ett saknat engagemang fran kunden lett till att
informationssdkerheten inte kunnat prioriteras. Det som identifierats hos alla
verksamheter fran datainsamlingen ar att kunder satter ribban for verksamheters
informationssdkerhetsarbete (se figur 4). Dar respondent fran V3 uttryckte att de fatt
mycket press fran kunder vilket lett till mer resurser till informationssdkerhetsarbetet.
R1 och R3 har uttryckt en balansgang dar de vill uppna kundens krav och samtidigt fa ut
som mycket varde for arbetet. Lagar har dven spelat en stor roll i detta. Bland annat sa
har GDPR satt ett storre engagemang fran kunderna hos V3.1V2 har GDPR satt ett storre
engagemang fran utvecklarna, men inte ett stérre engagemang fran kunder. Att kunder
satter ribban for informationssdkerhet dr en identifierad faktor hos samtliga
verksamheter. Utmaningar inom detta dr att verksamheter behéver engagemang for att
fa mojlighet till att ha ett informationssékerhetsarbete. Samtidigt som kunder kan ge ett
stort tryck som verksamheter maste na upp till. Verksamheter har aven ett kommersiellt
intresse vilket gor att verksamheter behover hitta en balans med att méta kunders krav.

En avgorande faktor for att verksamheter ska prioritera informationssakerhet ar att det
finns engagemang. Tillskillnad fran litteratur som identifierat brist pa engagemang fran
ledning sa har det i datainsamlingen identifierats ett bristande engagemang fran kunder
som motverkar ett proaktivt informationssakerhetsarbete. Kundens engagemang ar en
nyckelfaktor till att verksamheten prioriterat informationssdakerheten.

5.3 Prioritera rdtt

Sonmez & Kilic (2020) tar upp utmaningen om resursfordelning inom verksamheten.
Verksamheter maste fatta viktiga beslut om resursféordelningen inom
informationssakerheten och samtidigt uppna en viss standard for denna. R3
visualiserade fram en triangel. Denna triangel bestar av teknik i ett horn, avtal, regler
och anordningar i ett och kommersiella intressen i det sista. R3 anmarker att det ar en
balansgang for verksamheten att pricka ratt i denna triangel. Dar verksamheten hade
kunnat uppfylla allt i det tekniska om de hade odandligt med resurser. Kommersiella
intressen mats darfor med det tekniska. Samtidigt som avtal, regler och anordningar
aven kommer in i bilden och ocksa paverkar (Se figur 5). Dar verksamheten dven maste
uppfylla dessa, men inte mer dn vad som behdvs. "Sen gdller det att sdtta en prick liksom.
vad prioriterar vi i varje frdga. Det finns egentligen, inte sdllan en motsdgelse mellan
kommersiella och tekniska intressen. Hur hanterar vi detta for att ta detta sdddr
tillexempel. Det finns kanske en idealbild som dr mer tekniskt orienterad som dr liksom
hur, sdhdr skulle vi géra, givet om vi har obegrdnsat resurser och tid. Sen har vi en annan
bit som dr kanske mer kopplat till tekniken eller avtalsuppfyllandet dd liksom som vad dr
det kommersiella eller avtalsuppfyllande med vad dr minimum fér att vi ska komma undan
med detta och dndd kdnna att vi bemétt vad det nu handlar om.” (R3) (Se Figur 5)
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Kommerciella
intressen

Figur 5: Balansera beslut om prioriteringar

Det Figur 5 visar ar den framtagna triangeln som R3 beskrev. Sambandet mellan affarer,
teknik och kommersiella intressen. Teknik ar utbytt till kontroller, som innebar
siakerhetsdtgarder. Affarer ar lagar, kontrakt, forvantningar och krav kopplat till
informationssakerhet. Samtidigt finns kommersiella intressen. Dar verksamheten vill ha
mest vinst av arbetet, vilket denna aspekt innebar till denna. Att hitta en balans i detta
diskuterades inte bara av R3 och R1. S6nmez & Kilic (2020) tar upp att en utmaning
inom verksamheter ar att vaga resursfordelningen inom riskhantering. Malet ar att
uppna en korrekt informationssakerhet med sa 1ag kostnad som mdjligt. Sonmez & Kilic
(2020) indikerar dven pa uttrycket att investeringen inom informationssakerhet ska
l6na sig.

En utmaning verksamheter tar upp ar en svar och kontinuerlig balansgang med
verksamhetens resursfordelning. Denna beslutsprocess ar dven reaktiv utan
beslutsstod. "det blir ofta en magkdnsla sdddr amen nu klart vi mdste géra detta sd tar vi
kostnaden eller detklart vi mdste géra sdhdr sd hittar vi ett sdtt att komma undan sd
enkelt som mdjligt och dnda liksom kunna sdga att vi uppfyllt dethdr men vi bedémmer
liksom inte de ekonomiska konsekvenserna av dehdr olika delarna. ” (R3). R1 och R2
diskuterade att mata vad en kontroll ar vart jamfort med skador fran en konsekvens fran
en risk. Dar de intygade att detta dr en stor utmaning verksamheten moter. R3 tog upp
att de har exempel pa kunder som tagit upp risker som kunnat leda till skador pa
varumarket for mer an 200 miljoner kr, 400 miljoner kr och 600 miljoner kr. ”Dd blir det
pd en orimlig nivd ocksd ddr vi inte kan vara med i den risken ”(R1). R3 tog upp att en
kostnad for en kontroll som kan anses vara mycket for en risk kan vara en mycket liten
kostnad for en annan. Allt beror pa konsekvenserna fran risken. ”Ddr dr vi nog vdldigt
icke datadrivna utan mer magkdnsledrivna pa just dem ndr vi stdller dehdr mot varandra.
Sa det talar ju lite for en Bl losning ddr man kanske borjar pd ett strukturerat sdtt vdga
sdnna hdr faktorer mot varandra. det klart att, i vissa fall dr det helt uppenbart men i
andra fall dr det inte alls uppenbart och dd behéver man stéd” (R3). R1 uttryckte att de
vill kunna fatta de beslut som ger mest varde for arbetet, och indikerar pa att de
aspekter R3 hade tagit upp med kommersiella intressen och affarer ar en viktig del for
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verksamhetens riskhantering (Se figur 5). Samtidigt vill inte verksamheten fa forluster
av forlorade affarer, exempelvis nar de inte kan uppna de krav, lagordningar eller regler
som finns (R1 & R3). R1 tog dven upp att det finns risker som de identifierar sjalva som
de vill kunna ta med i prioriteringen. ”"Det dr ju en balansgdng hela tiden mellan de olika
intresserna. Och vi har ju inte odndligt med resurser. Hade vi haft det hade det sd, dd hade
det ju inte varit en frdga. Utan det handlar ju hela tiden om att med de resurser man har
till sitt forfogande prioritera rdtt.”(R3). “nee jag bara tdnker att vi, vi dr ju vdldigt
informella rent allmdnt hur vi arbetar, och det dr ju ndnting som kommer med det agila
arbetssdttet. Man kér lite fran vecka till vecka, vad dr det som dr viktigt just nu, vad mdste
vi fa pd plats eller vad har vi lite ldingre bort men vi tittar inte sd jétteldngt bort, bara
ndgra mdnader bort. Ganska kort horisont tycker jag och vi tar ganska mycket beslut pd
stdende fot som verkar vara bra ohc som gruppen dr. Det finns en konsensus i
utvecklingsteamet iallafall dd. Och dd skriver man inte ner vi valde dethdr framfor dethdr
for att... det finns liksom inte en sdn historik att gad tillbaka och titta pd, speciellt inte
kvantifierad. Det finns enstorre risk att dethdr skulle hdnda eller ah, sannolikhet och
konsekvens liksom. Det dr vildigt mycket som dr informellt och lite svart och.” (R2). R2 tog
upp att verksamheten ar valdigt informella hur de arbetar, vilket ar en f6ljd av det agila
arbetssattet. Genom det agila arbetssattet utvecklas en kort horisont och beslut tas
oftast pa staende fot. Detta pastdende hade aven initierats fran R3. Det finns en brist pa
beslutsunderlag da historik inte finns inom verksamheten. Mycket dr informellt och inte
kvantifierad, vilket R2 beskrev som en utmaning. Att inte ha nagon historik att ga
tillbaka och kolla pa dr dven en utmaning enligt R2. Nagot som dven V2 tog upp. Dar
historiska data kan ge en 6kad forstaelse till andra runtomkring och ge en grund till de
beslut som fattas inom riskhantering.

V1 hade tidigare haft en kalkylering kring respektive risk totala andel av den totala
osdkerheten (R3). Dock kravde detta mycket resurser fran verksamheten. Verksamheten
uppfattade da inte ett battre resultat av att anvanda detta verktyg och valde att avsluta
arbetet (R3). R2 lyfte vikten av att arbetet maste 16na sig.

[ V2 handlar det om vad kunden prioriterar (R4). Da kunden dger produkten och har
ansvaret for den. Ar det kritiska risker kan verksamheten prioritera att ligga om
schemat for att dtgdrda denna (R4). Men da storre delar av V2 riskhantering handlar om
GDPR ar det mycket tolkningsfragor, vilket lagger ansvaret till kunden pa att tolka dessa
(R4). Verksamheten kan presentera vad de anser dr den basta l6sningen for kunden. Sen
ar det upp till kunden vad de anser ar vart att prioritera och lagga resurser pa (R4).

R6 upplevde ingen storre utmaning inom resursféordelning inom deras verksamhet. Da
informationssakerhet blivit en grundpelare for deras verksamhet och en naturlig del av
deras arbete. Sedan sker prioriteringar inom riskhanteringen men det ar inget som
respondenten anser vara en utmaning.

Summering av detta dr att V1 upplevde ett starkt behov av stéd inom deras
resursfordelning. Samtliga intygade att det ar en kontinuerlig balansgang mellan affarer,
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kontroller och kommersiella intressen. Denna utmaning intygar dven Sonmez & Kilic
(2020) om att verksamheter har inom riskhantering. Losningen till denna utmaning
utifran Sénmez och Kilic (2020) ar ett beslutsstodsystem. MSB (2018a) tar upp vikten av
att verksamheter foljer en mall for att forenkla deras riskhantering. Dar verksamheten
utfor en riskanalys for att bland annat ta fram budget, risker, kostnader, sannolikhet och
utfora en GAP-analys. Att utfora en sddan riskanalys ar till stor vikt for att ett
beslutsstodsystem ska kunna utféras (Sonmez & Kilic 2020). Detta beslutsstodsystem ar
sedan ett stod som hjalper verksamheter att jaimfora kostnader, konsekvenser och
sannolikheter for att ta fram optimala kontroller for sa 1dg budget som mojligt. Ett
beslutsstodsystem kraver mycket arbete, men hjalper verksamheter i utmaningen med
balans for affarer, kontroller och kommersiella intressen. Zhou & Bao (2011) tar upp
vikten av att fa en gemensam forstaelse inom riskhantering, ndgot de dven antyder ar
vikten av en erfarenhet och forstaelse gentemot risker. Genom att gruppera in risker kan
beslutsfattare genom erfarenhet enklare bestimma kontroller mot dessa. Genom att
samla in data, gruppera denna och sedan visualisera for en forenklad forstaelse kan
beslutsfattare ta fram mer optimala kontroller mot riskerna. MSB (2018c).

Att pricka ratt i resursfordelningen ar en utmaning. Prioritering inom riskhantering ar
en kontinuerlig balansgang mellan affarer, kontroller och kommersiella intressen. Det dr
aven en nyckelfaktor for att verksamheter ska fa en optimal riskhantering som gynnar
verksamheten till stérsta grad.

5.4 Presentation av data

Zhou & Bao (2011) tar i deras artikel upp vikten av en etablerad gemensamhet i
forstaelse och arbetssatt for att fa en korrekt riskhantering. Whitman & Mattord (2021)
tar upp vikten av att hogt uppsatta inom verksamheten far en 6kad forstaelse for
informationssakerhetsarbetet inom verksamheten och ar delaktiga i detta.

Nar fragan om hur presentation fungerar till V1 svarade R1 med att de har regelbundna
moten, dar de kan ga igenom statistik, se fordelning av typer av drenden. Med riskanalys
kollar de pa riskerna enskilt. R1 sa att det inte dr en aggregerad vy, utan en lang lista pa
darenden som verksamheten prioriterar. R3 tog upp att riskerna oftast tas upp i samband
med uppdrag, dar alla mojliga risker kastas upp. Diskussionerna ar ofta orienterade till
risk inom en domén, den doméan som ar aktuell i stunden (R3). Detta gor att riskerna
fokuseras pa ett omrade inom verksamheten och de tar inte upp spridda risker (R3). R2
tog upp att de nu anvandes excell-matriser de hamtat fran MSB. I dessa matriser har
gruppen tillsammans gatt igenom risker, dess sannolikhet, konsekvens. Dessa har dven
rankats, for att sedan utvarderas, vilka risker som ar varda att ta, vad de aktivt behover
forandras for att sedan utveckla en handlingsplan for detta. R1 inflikade att de tar med
kostnader for att lindra dem, kontroller som kan inféras och hur denna forandrar risken,
for att sedan prioritera. Det citat R3 svarade pa detta samtal ar "joo men ddr dr ju en
ganska intressant grej om man skulle hitta ndn bra struktur i en modell kopplat till
PowerBI ddr man faktiskt kan, ddr man kan vikta olika typer av risker mot varandra”(R3).
R3 inflikade aterigen balansen mellan tekniken, avtal och de kommersiella intressena.
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Att kunna stdlla dessa mot varandra och forhoppningsvis fa ett bra underlag for
prioritering. Nagot som R3 viktade var att strukturen i deras riskhantering ar att de inte
har en struktur, vilket de onskar att ha.

R4 tog upp att deras moten ar mycket enkla da de ar en liten verksamhet. Nér en risk
dyker upp kan de ha ett méte pa ca 5 minuter dér de diskuterar hur de ska ga tillvaga
med risken. Generellt ser inte verksamheten detta som en utmaning i deras verksamhet.
Det som de ser mer som en utmaning ar presentation av data for kund.

R6 ansdg inte att detta ar ndgon utmaning i deras verksamhet heller. Dock kan
medvetandet fran individer vara en utmaning da det kan ta olika tid for individer i
verksamheten att forstd syftet med arbetet kring denna doman.

MSB (2018c) tog upp att presentation av data dr en utmaning for riskhanteringen inom
verksamheter. Da det ar mycket viktigt att data presenteras for att ge fraimst ledningen
en tydlig bild 6ver verksamhetens riskhantering. Under denna ska dven oklarheter
presenteras tydligt och redovisas. Respondenter fran V2 sag inte deras presentation av
data som en utmaning. Dock sdg respondenterna fran V1 och V3 detta som en utmaning
inom deras verksamhet. En 16sning pa denna utmaning enligt MSB (2018c) ar att
illustrativa presentationsformer ska anvandas, data ska vara tydlig, arlig och ha en tydlig
redovisning (MSB 2018c).

Att verksamheten har en etablerad gemensam vy och arbetssatt ar mycket viktigt.
Darfor ar presentation av data en ytterst viktig aspekt for en fungerande riskhantering.
Att ett medvetande finns hos kunder, verksamhet och ledare ar identifierat. Denna
utmaning gar att mota med visuella presentationer som ar tydliga med sparbara data.

5.5 Behov av Bl-system for riskhantering

Samtliga verksamheter har ett identifierat behov av att fa en nuldgesbild 6ver deras
riskhantering (Se Figur 6).1V1 och i V3 har samma malgrupp identifierats, vilket ar
verksamheten. Verksamheten bestar av ledare, beslutsfattare och andra nyckelpersoner
internt i verksamheten. Inom V2 har kund identifierats som malgruppen. De har inget
behov av att fa en nuldgesbild 6ver riskhanteringen till verksamheten.

r

N

e Nuldgesvy for verksamheten

Verksamhet 1 * Beslutsfattarstod for riskbehandling |

Verksamhet 2 |+ Nuligesvy for kunder

Verksamhet 3 |+ Nuligesvy for verksamheten

\

Figur 6: Identierade behov for Bl-lésning till riskhantering
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Ett gemensamt behov fran samtliga verksamheter ar en nuldgesvy 6ver verksamhetens
riskhantering. Dock har nuldgesvyn olika nyckelpersoner som denna dr nédvandig for.
Figur 7 nedan visar en sammanlagd vy 6ver de nyckelpersoner som ar i behov av
nuldgesvyn.

Ledning

Nulagesvy Beslutsfattare

Ovriga i

verksamheten

Figur 7: Nuldgesvy till nyckelpersoner
Nuldgesvyn har identifierat behoven att innehalla.

Denna nulagesvy ska ge verksamheten en gemensam 6verblick 6ver verksamhetens
informationssdkerhet. Att utveckla en gemensamma overblick ar vasentlig for en lyckad
riskhantering (se figur 8)(Zhou & Bao 2011, MSB 2018a). Att utveckla en nuldgesvy
forenklar presentation av data for intressenterna. Da en nuldgesvy kan ge en
visualiserad vy med sparbara och korrekta data (MSB 2018a). Detta ger dven
beslutsfattare en battre forstdelse dver riskerna inom verksamheten och de kan
darigenom fatta mer pricksakra beslut (Zhou & Bao 2011).

28



Nyckelfaktorer till
lyckad
informationssiakerhet]
utifrdn litteratur

Gemensam Beslutstod till

overblicksbild riskhantering Engagemang

Figur 8: Nyckelfaktorer till en lyckad informationssdkerhet

Nyckelfaktorer till en lyckad informationssakerhet har tidigare diskuterats. Zhou & Bao
(2011) tar upp att verksamheter maste ha en gemensam forstaelse och arbetssatt
gentemot verksamhetens informationssakerhet. Detta dr andrat till gemensam
overblicksbild i figur 8. Detta for att denna enklare ska kopplas till en Bl-16sning. Sénmez
& Kilic (2021) tar upp vikten av att implementera ett beslutsstod till riskhanteringen
inom verksamheter. MSB(2018) indikerar dven att ett beslutsfattarstod dar mycket bra
for verksamheter nar de utfor sin riskhantering. Detta hjalper verksamheter pricka
deras beslutsfattning, samt att de far en bredare och battre forstdelse for verksamhetens
riskhantering. Den sista punkten till en lyckad informationssakerhet ar engagemang.
Jalal, Siegel & Madnick (2019) och Whitman & Mattord tar upp vikten av att ledningen
har ett engagemang inom riskhanteringen. Detta ar vasentligt for
informationssdkerhetsarbetet. Genom att anvdnda ett ledningsstod inom riskhantering
gors att verksamheter far ett 6kad informationssdkerhetsarbete. Genom att utféra en
analys sa grupperar verksamheter risker i grupper, dar de sedan kan utveckla en
erfarenhet inom dessa som de sedan kan anvianda mot nya risker efter de har
grupperats.
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6 Resultat

[ detta kapitel presenteras resultatet fran analysen utifran problemomradet och
fragestallningen.

6.1 Utmaningar inom riskhantering

( eReaktivt arbete gentemot riskhantering )
Utmaningar frfln «Bristande engagemang fran kunder
. . eMota kunders krav
datainsamling «Resursfordelning
\ *Bristande engagemang fran verksamhet y,
( )
Utmaningar frén ePrioritering av informationssiakerhet
. *Bristande engagemang och forstaelse fran ledning
litteratur Resursfordelning
\_ J

Figur 9: Identifierade utmaningar fran datainsamling och litteratur

De utmaningar som har tagits fram i denna rapport ar framtagna for att kunna bemétas med
Bl-I6sningar. De utmaningar som har identifierats inom riskhanteringen ar:

e Reaktivt arbete gentemot riskhantering
e Bristande engagemang fran kunder

e Mota kunders krav

e Resursfordelning

e Bristande engagemang fran verksamhet

Ett reaktivt arbete identifierades som en utmaning hos respondenterna. Respondenterna
saknade ett systematiskt arbete inom riskhanteringen och risker kunde latt bli statiska.
Besluten tas ofta pa stdende fot. En negativ foljd av det agila arbetssattet var att riskerna
och besluten hade en kort horizont. Data kunde saknas och beslut som fattades inom denna
doman hade ingen beslutsgrund som kunde stotta eller forklara beslutet.

En faktor till ett reaktivt arbete inom riskhantering &r bristande engagemang fran kunder.
Detta leder till att kunden som dger produkten inte prioriterar informationssakerheten till
denna. Dar kan det antingen vara att verksamheterna inte far resurser till riskhantering, eller
en patryckning till att prioritera detta. Verksamheter prioriterar alltid affarer framfoér
informationssakerheten, sa om inte risker direkt paverkar affarer sa kommer inte
informationssakerheten att prioriteras. Darfor ar engagemang fran kund viktigt.

Nar kunden har ett engagemang inom informationssakerhet finns en utmaning med att
verksamheter maste mota deras krav. Det &r en kontinuerlig balans for verksamheter att
mota kunders krav men samtidigt fa ut sa mycket vinst som majligt.
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Verksamheter maste kontinuerligt balansera affarer, kontroller och kommersiella intressen.
Verksamheter stravar alltid mot att uppna en optimal vinst. Samtidigt kan de inte riskera att
forlora en affar, exempelvis med att en attack paverkar fortroendet till verksamheten. Att
optimera vinsten men samtidigt erhalla en god informationssakerhet ar en betydande
faktor. Dock ar detta en kontinuerlig kamp och beslut inom denna doman fattas pa staende
fot. Detta kan da bli en ineffektiv process dar verksamheter riskerar forlorad affar eller
ineffektivt forbrukar verksamhetens resurser.

Bristande engagemang fran verksamheten ar dven en utmaning som identifierats. Dar andra
intressenter internt i verksamheten saknar engagemang och forstaelse kring
riskhanteringsarbetet.

Andra utmaningar som identifierats fran litteratur ar:

e Prioritering av informationssakerhet
e Bristande engagemang och forstaelse fran ledning
e Resursfordelning

Verksamheter kommer alltid prioritera affarer framfor informationssakerhet (Jalali, Siegel &
Madnick 2019; Whitman & Mattord 2021; ). Detta ar en utmaning da informationssakerhet
da riskerar att kontinuerligt bortprioriteras. Detta ar en utmaning for verksamheter da de
riskerar att fa forédande effekter pa deras affarer nar informationssdkerhetsarbetet inte
utfors.

Tidigare litteratur har tagit upp utmaningen med ett bristande engagemang och forstaelse
fran ledningen (Whitman & Mattord 2021). Som figur 4 visar sa kan utmaningen med
bristande forstaelse och engagemang fran ledning kopplas till utmaningen med bristande
forstaelse och engagemang fran kund. Da dessa utmaningar handlar om forstaelse och
engagemang fran nyckelindivider. Da engagemang grundar sig i forstaelse for ett amne sa ar
denna aspekt ytterst viktig.

Beslutsfattning inom riskhantering ar en utmaning inom alla processer i en verksamhet
(Sharda, Dursun & Turban 2015). Verksamheter maste ta hdnsyn till den drastiska
kontinuerliga forandringen med IT-miljon (Sharda, Dursun & Turban 2015).
Beslutsfattningen inom riskhanteringen skiljer sig inte fran andra aspekter. |
riskhanteringen ar beslut en utmanande aspekt och ger stora konsekvenser for
verksamheter om beslut inte fattas korrekt (Kireeva, Poznyak & Filippov 2020).
Beslutsfattningen ar dven en av de grundldggande utmaningarna som identifierats fran
datainsamlingen. Utmaningen med beslutsfattningen har delats in i reaktivt arbete
gentemot riskhanteringen, beméta kunders krav och resursférdelningen (Se figur 11).
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6.2 Bemdta utmaningar med Business Intelligence

Business Intelligence ar ett paraplybegrepp for att utfora analyser pa historisk data. Till
denna rapport har potentiella BI-forslag tagits fram for att mota de tidigare framtagna
utmaningarna inom riskhantering.

Effektivare ) Okat
Nulagesvy presentationer Okad forstaelse deltagande och
av data engagemang

Figur 10: Effekter fran nulédgesvy

Utmaningarna med bristande engagemang fran kunder, verksamhet och ledning har
bemodtts med en nuldgesvy. Denna nuldagesvy ska filtreras for att anpassas for varje grupp (se
figur 7). Litteratur har visat att verksamheter maste ha ett gemensamt synsatt och arbetssatt
inom informationssdkerhet for att fa en korrekt riskhantering. Som litteratur har tagit upp sa
ar en dashboard ett utmarkt satt for att visuellt presentera data for att 6ka forstaelse och
engagemang (se Figur 10). Litteratur har intygat pa att en visualiserad presentation av
korrekta och sparbara data bidrar till en mer effektiv presentation av data inom
riskhantering. Verksamheters fragor besvaras mer effektivt och en 6kad forstaelse skapas.
Detta leder till ett 6kat engagemang vilket ar en nyckelaspekt for en framgangsrik
riskhantering.

Mota krav,
lagar och

andra
viktiga
aspekter

Beslutsstods-
system

Proaktivt

Optimerad arbetssatt
resursfordel gentemot
ning riskhanterin
gen

Figur 11: Effekter fran ett beslutsfattarstod

Resursfordelning kan bemotas med ett beslutsfattarstod. Litteratur har intygat att ett
beslutsfattarstod hjalper verksamheter att mata kostnader av kontroller mot konsekvens
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och sannolikhet av en risk. Genom detta far verksamheter en mer pricksdker beslutsfattning
inom resursfordelningen vilket leder till en mer optimal riskhantering mot en sa liten
resursforbrukning som maijligt (Se figur 11). Om en affarsvy tas med i beslutsfattarstodet kan
verksamheter fa stottning i att mota kunders krav, férvantningar och lagar (Se figur 11).
Balansgangen mot triangeln med affarer, kontroller och kommersiella intressen kommer
med andra ord att motas med ett beslutsfattarstod. Litteratur har dven intygat att sparbar
och korrekt data ar viktigt for att starka presentation av data. Detta leder till ett 6kat
fortroende fran ledning, verksamhet och enligt forfattaren dven kunder. Respondenter har
dven intygat behovet av sparbar data till fattade beslut och beslutsfattning vilket en korrekt
anvandning av ett Bl-system kan tillhandahalla. Genom att lagra data i ett datalager sa kan
verksamheter hantera och analysera historiska data. Detta for att de ska fatta mer pricksakra
beslut.

Business
Intelligence Utmaningar
I6sningar
_ Gemensam
> forstaelse
_| Engagemang frén Effektivare presentationer
Nulagesvy - kund av data som okar

Engagemang frn forstaelse och
> ledning engagemang

| Engagemang fran
verksamhet

Effektivare
resursfdrdelning

Mer pricksaker och
»| Mota kunders krav > effektiv beslutsfattning

Beslutsstodssystem

Prioritera rétt

Figur 12: Beméta utmaningar inom riskhantering med Business Intelligence

Figur 12 visar utmaningarna som resulterats fran litteratur och datainsamling. Kopplat till de
tillvdgagangssatt med Business Intelligence som utifran litteratur kan bemodta dessa
utmaningar. Hur dessa tillvagagangssatt bemoter de utmaningar som beskrivits tidigare i
kapitlet (Se figur 10 effekter fran nuldgesvy och figur 11 effekter fran beslutsfattarstéd). Denna
figur visualiserar resultatet fran denna studie. Vissa l6sningar fran tillvdgagangssatten har
aven kopplingar till varandra (Se figur 10: effekter fran nulégesvy). Dar exempelvis gemensam
forstaelse ger ett okat engagemang utifran litteratur. Dessa losningar uppfyller dven
nyckelaspekter till en lyckad informationssdkerhet (se figur 9: Nyckelfaktorer till lyckad
informationssékerhet. Figur 12 visar aven de syften som uppnas genom att hantera
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utmaningarna genom potentiella Bl-I6sningar. Effektivare presentationer av data som oOkar
forstaelse och engagemang resulteras fran att bemoéta utmaningarna genom en nulagesvy pa
sparbar, korrekt data i visuellt format. Mer pricksaker och effektivare beslutsfattning uppnas
genom att hantera utmaningar med ett beslutsstédsystem.

Till fragestdllningen ”“Hur kan utmaningar inom riskhantering hanteras med Business
Intelligence?” sa finns det behov av en BIl-I6sning inom riskhanteringen. Denna |6sning kan
hantera utmaningar som verksamheten moter inom presentation av data, 6kad forstaelse,
langre horizont, resursférdelning och beslutsfattning. Tidigare har Bl anvants for att oka
forstaelsen kring riskdata, mer pricksaker beslutsfattning inom férdelning av ekonomiska
resurser for att fa en korrekt riskhantering mot en sa optimal budget, 6ka pricksdakerheten for
beslutsfattningen av kontroller och 6ka forstaelsen av data. Business intelligence ar ett
samlingsbegrepp for verktyg, databaser, arkitekturer, applikationer, metodiker med mera.
Historiska data anvands for att utféra analyser som hjdlper verksamheter att fatta mer
pricksdkra beslut. Genom att utga fran de riktlinjer och excelark fran MSB LIS sa kan
verksamheter anvdanda denna data for att bygga upp ett datalager. Detta datalager ska besta
av historiska korrekta data som utforts i riskbedomningen. Detta ska i sin tur uppna syftet med
att effektivisera verksamheters beslutsfattning och presentation av data. Genom att féra éver
denna data till PowerBi sa kan verksamheter utfora visuella analyser som hjalper
verksamheter utveckla en nuldagesvy samt ett beslutsstod i dashboards. Genom att utveckla
en dashboard som visuellt presenterar riskdata som ar korrekt och sparbar sa okar forstaelse
och engagemang. Genom att ge verksamheter ett beslutsstod pa historiska data far
verksamheter en O0kad erfarenhet och forstaelse for nya risker och kan grunda beslut pa
historisk data. Verksamheter kan dven optimera deras resursfordelning inom riskhanteringen
for att med satt budget erhalla en sa god riskhantering som mojligt. Verksamheter moter
utmaningar inom riskhantering som gar att hanteras med BI. Vardet i att tillampa Bl dven inom
riskhanteringsprocessen ar ett varde verksamheter verkligen kan nyttja for att utveckla en mer
pricksaker riskhantering och systematiskt arbetssatt gentemot denna.

6.3 Resultatet i jimforelse med tidigare forskning

Det som skiljer resultatet i tidigare forskning ar att utmaningarna som identifierats i denna
rapport skiljer sig med de utmaningar fran tidigare forskning. Exempelvis har resultatet fran
denna studie varit att kunden satter ribban for informationssakerhetsarbetet. Det har dven
lagts mer fokus pa en balans mellan resursfordelning med bade liknande och olika aspekter
som tagits med i denna. | tidigare forskning sa har inte affarer och kundkrav indikerats som en
utmaning inom beslutsfattningen. Dock har indikationen pa att den ekonomiska
resursfordelningen inom beslutsfattningen ar en utmaning. Samt att beslutsfattning inom
riskhantering ar en utmanande faktor. Skillnader i utmaningar visas i figur 9. Denna forskning
ger dven en bredare vy pa flera olika utmaningar istéllet for att fokusera pa en enskild
utmaning som ofta varit fallet i tidigare forskning. Dar dven en Bl-l6sning varit fokuserad pa
en enskild utmaning sdsom den ekonomiska resursfordelningen. Bl-férslagen i denna rapport
har inriktat sig at att losa flera utmaningar verksamheten moter i riskhanteringen.
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Uppbyggnaden for datastrukturen har utgatts fran ett verktyg som ar lattatkomligt for
verksamheter och uppbyggt for att stotta verksamheter inom deras riskhantering. Detta
verktyg som ar MSB LIS ar en del av det BI-forslaget som tagits fram i resultatet. Syftet i denna
rapport ar att beslutsfattning och presentation av data ska effektiviseras. Tidigare forskning
har haft samma syfte med att effektivisera beslutsfattningen inom riskhanteringen. Dock har
fokuset legat mycket pa ekonomisk resursfordelning, gruppering av data och gemensamma
vyer. | denna rapport har dessa aspekter tagits med, men med andra infallsvinklar sdsom
balansen mellan affarer, kontroller och kommerciella intressen. Tidigare forskning har namnt
vikten av gemensamma vyer och visuella dashboards. Dock har de inte tagit med presentation
av data. D3 denna rapport utgatt fran MSB LIS som lyfter vikten av presentation av data sa har
denna rapport dven haft denna aspekt som syfte.
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7 Slutsats

Utmaningar inom riskhantering har identifierats hos verksamheter och i litteratur. Vad
verksamheter moter for utmaningar ar olika, men vissa monster i utmaningarna har
identifierats hos samtliga verksamheter. De utmaningar som har identifierats ar
resursfordelning, mota kunders krav, engagemang och forstaelse fran kunder, ledning och
ovriga i verksamheten, samt presentation av data som ar sparbar och korrekt.
Nyckelaspekter till en lyckad riskhantering som gar att koppla till en BI-16sning ar
engagemang, gemensam Overblicksbild och beslutsfattarstod. Dessa nyckelaspekter kan
anvandas for att utveckla ett Bl-system for att bemota de identifierade utmaningarna.
Genom att arbeta utifran MSB’s LIS sa uppfylls dven kriterier for en lyckad
informationssakerhet och ger en bred, god grund utifran litteratur. En vidareutveckling med
en Bl-16sning optimerar nyckelaspekterna till en lyckad informationssakerhet annu mer.

Till fragestallningen ”Hur kan utmaningar inom riskhantering hanteras med Business
Intelligence?” sa har de utmaningar som identifierats i datainsamlingen bemotts med ett
potentiellt BI-forslag, dar I0sningar som har varit till utmaningarna identifierat i litteratur
kopplats till den potentiella Bl-forslaget. De tva tillvdgagangssatten som anvands for att
bemd&ta utmaningar inom riskhanteringen med Business Intelligence ar genom dashboards,
datalager och analyser av data. Detta ska ge verksamheter en nuldagesvy som okar
presentation, forstaelse och deltagande. Verksamheter kan dven utféra analyser pa
historiska sparbara data i ett datalager for att fa en mer effektiv beslutsfattning. Svaret pa
fragan “hur kan utmaningar inom riskhantering hanteras med Business Intelligence” ar att
utmaningar inom riskhantering bemotas genom att ge ett beslutsstédsystem som grundar
sig pa datalagring och dashboards. Denna dashboard kan ge en nuldgesvy och en
beslutsfattargrund bestaende av historisk data som ar korrekt och sparbar. Ett datalager
resulterar i lagrad historisk data som ger verksamheter en béattre grund till deras
beslutsfattning. Genom dessa tva forslag sa kan en verksamhet beméta de utmaningar som
resulterats fran datainsamlingen till denna forskning.
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8 Diskussion

[ detta kapitel kommer analysen och resultatet diskuteras utifran principer sisom
forskningsprinciper, samhélleliga aspekter och etiskan aspekter. Sedan kommer det dven
diskuteras hur denna kan bidra och anvindas till framtida forskning.

8.1 Vald metod

Den valda metoden var fran borjan en fallstudie. Men for att erhalla ett realistiskt mal inom
den satta tidsramen sa forkortades datainsamlingen till en intervjustudie. En fallstudie med
overvakning av anvandandet av en Bl-I6sning mot utmaningarna hade varit optimalt. Dock
far detta istallet anvandas till framtida forskning. Att istdllet anvanda en intervjustudie gav
enligt forfattaren en bra introduktion till studien, men en fallstudie hade kompletterat denna
bra. | detta fall dar intervjustudien istallet anvandes gavs en bra 6verblick 6ver de
utmaningar som verksamheten motte inom riskhantering. Dock fick I6sningarna helt utga
fran litteraturinsamling och istallet kopplas till utmaningarna genom de utmaningarna
I6sningarna hanterade inom respektive litteratur. Forfattaren anser att detta i slutdndan gett
en okej vy och en 6ppning till framtida studier for att utveckla resultatet genom att bevaka
denna I6sning i dess naturliga milj6 for att fa en mer korrekt och utforlig beskrivning av hur
ett Bl-system skulle kunna hjalpa verksamheter inom denna doman samt ge en storre tyngd
till resultatet.

8.2 Forskningsprinciper

Forskningen idag har bidragit med en intygan pa att bade informationssakerhet ar
ytterst viktigt for verksamheter. Samt att Business intelligence vid korrekt anvandning
ar oerhort kraftfullt for en mer effektiv och proaktivt arbete i verksamheter. Flertalet
utmaningar har tagits fram i litteratur om informationssakerhet och riskhantering. Det
som skiljer annan forskning med denna ar att utmaningar inom riskhantering som kan
bemotas med business intelligence har lyfts. Hur detta ska bemdotas har tidigare
litteratur sammanslagits for att bygga en eventuell BI-16sning for att bemota de
identifierade utmaningarna. Det denna forskning bidragit till ar att géra en koppling
mellan riskhanteringen och Business Intelligence. Dar Business Intelligence kan
anvandas i denna process for att fa en mer effektiv riskhantering. Denna ger dven en
Oppning till forskningen for att spana vidare pa detta.

8.3 Samhidilleliga aspekter

De samhalleliga aspekterna som denna rapport bidrar med ar 3 aspekter. Kunder har en
storre roll inom informationssakerheten. Denna rapport bidrar till en 6kad forstaelse for
att kunden har en ytterst stor roll i hur IT-verksamheters informationssakerhetsarbete
prioriteras. Kunder kan inte slappa denna aspekt, for da kommer inte
informationssidkerhetsarbetet prioriteras till deras produkt, vilket kan leda till
forodande konsekvenser for kunden, produkten och IT-verksamheten som haller i
produktens IT. Ju mer engagerad och krdavande kunden blir, desto mer engagerad blir

37



verksamheten. Detta leder till ett mer effektivt och proaktivt
informationssdkerhetsarbete. Den andra aspekten ar att verksamheter kan fa stéttning
av BI for att hitta en balans i deras resursférdelning. Denna aspekt har tagits fram i
tidigare litteratur men har sammanslagits och kopplats till utmaningarna inom denna
rapport. Sdsom vikten av att utféra en korrekt riskhantering stottats i denna rapport,
har dven vikten av att dven nyttja ett Bl-system lyfts. Verksamheter kan fa stora vinster i
effektivisering, ekonomi och tillit. Verksamheter far dven en identifierad bild av
nyckelaspekter till ett lyckat informationssdkerhetsarbete. Darigenom ett Bl-system
som kan hjédlpa verksamheter uppna dessa. Denna rapport kan hjilpa verksamheter,
kunder och ledning att férsta nyttan av att tillimpa ett Bl-system till deras
riskhantering. Den sista aspekten ar sdsom upprepas kontinuerligt i litteratur och andra
kallor, vikten av informationssakerhet inom verksamheten. Aterigen lyfts detta upp och
varfor verksamheter maste ta informationssiakerhet pa allvar. Verksamheter paminns
aterigen om risker och konsekvenser som kan ske mot IT-miljoer.

8.4 Etiska aspekter

Alla respondenter ar anonyma. De har godkant att deras titlar ar med, detta for att
starka de argument och intyganden de sagt. Dock har inga storre beskrivningar utforts
av respondenterna eller verksamheterna. De beskrivningar som finns ar fran svaren de
gett. Alla respondenter har meddelats om hur deras svar ska hanteras, hur
transkribering gar till samt hur andra hanteringar kring materialet ska hanteras.
Informationssakerhet ar ett kdansligt amne, om verksamheter eller respondenter kan
sparas kan detta ge paverkningar pa verksamhetens rykte. Risken att det ska ga att
spara till verksamheter har forfattaren tagit ett ansvar for att det inte ska vara mojligt.
Exempelvis har kunder som namnts under intervjun inte skrivits ner alls, detta har
direkt ifran inspelningen till transkriberingen dndrats till kund. Inspelningarna
raderades samma dag som de spelades in, direkt efter transkriberingen. Om detta hade
gatt att koppla till verksamhetens kunder hade detta inte bara lett till att verksamheten
gatt att spara. Tilliten mellan kunden och verksamheten hade dven dventyrats.

En negativ aspekt med denna rapport ar att mycket ansvar laggs pa kunden. Att ta ett
ansvar inom informationssakerhet kraver engagemang och kunskap som i denna
rapport varit mycket olika mellan kunder. Dock ligger redan detta ansvar hos kunder,
det som resulterats fran denna rapport ar att kunden skrivits ner som den med mest
ansvar for att fa ett proaktivt arbete inom informationssakerheten. Detta kan ge en 6kad
press till kunden, vilket kan vara negativt da det inte ar kunden som ar experten inom
domanen. Istallet for att kunden ska 6ka sitt engagemang. Ett oetiskt tank kan dven
uppkomma vid anvandning av ett sddant system. Dar verksamheter prioriterar att
balansera mellan kommersiella intressen och affarer, detta kan leda till att risker med en
storre etisk aspekt inte prioriteras i storre grader. Detta for att den etiska aspekten eller
etiska ansvaret inte tagits med i denna rapport eller 16sning till rapporten. I dagens
situation i Sverige med den 6kade osakerheten i cybermiljoer som blivit en f6ljd av den
ryska invasionen i Ukraina och Sveriges Nato ansokan. Detta har gett ett storre tryck pa
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att verksamheter i Sverige maste ligga i framkant med deras informationssidkerhet.
Resultatet fran denna studie kan hjdlpa verksamheter att fa en infallsvinkel pa en aspekt
som kan hjdlpa dem att ligga i framkant.

8.5 Begrdinsningar och framtida forskning

En begransning till detta arbete har varit tiden. Detta arbete har moétts av flertalet
begransningar. Malet var att ha tva datainsamlingar dar en BI-16sning har presenterats
for att sedan foljas av en diskussion hur detta mott eller eventuellt misslyckats mota
utmaningar inom riskhantering. Detta blev pa grund av tidsbrist bade fran respondenter
och forfattaren. I framtida forskning hade en potentiell BI-l6sning kunnat
implementeras hos verksamheter, for att sedan utfora en fallstudie hos verksamheter.
Darigenom kan ett mer riktat resultat ske dar tillvigagangssattet sker utifran litteratur.
6 respondenter ger en god forsta vy, men den tacker inte alla uppfattningar kring
riskhantering, darfor ar resultatet begransat. Dock identifierades monster fran dessa
som hade kunnat spanas vidare pa i framtida forskning for att starka eller eventuellt
ifragasatta resultatet fran denna forskning.
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