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Sammanfattning 

Detta kapitel ger en kort sammanfattning av hela arbetet. Där problemet och resultatet 

presenteras för att ge läsaren en grundläggande bild till hela arbetet.  

Idag sker en snabb globalisering av IT. I takt med denna snabba globalisering ökar även 

hotet mot informationssäkerheten. De blir inte bara fler, utan även mer avancerade. En 

attack mot verksamheters IT-miljö kan vara förödande för verksamheters rykte, 

ekonomi och processer. Då frågan idag inte lyder om en attack kommer ske mot 

verksamhetens IT-miljö, utan när och i vilken utsträckning attacken kommer vara i så 

måste verksamheter vara i framkant med dess informationssäkerhetsarbete. Ett 

Business intelligence-system är en utmärkt lösning för att verksamheter ska kunna fatta 

mer pricksäkra beslut, få en ökad förståelse över verksamheten och utföra prediktiva 

analyser på historisk data. Att en BI-lösning ska kunna användas till riskhanteringen har 

varit fokuset i denna rapport 

För att ta fram detta så har en intervjustudie skett med 6 respondenter från 3 olika 

verksamheter. Alla som innehar eller har åtkomst till data har ett ansvar för 

informationssäkerheten för datan. Det som alla respondenter haft gemensamt är att de 

alla innehar data och har ett ansvar gentemot denna. För att kunna besvara 

frågeställningen ”hur kan utmaningar inom riskhantering bemötas med Business 

intelligence?” så har fokuset i intervjuerna varit utmaningar med inriktning 

beslutsfattning, presentation av data och etablerad förståelse. Utmaningarna som 

resulterades från denna studie var att respondenterna hade utmaningar (1) 

resursfördelning, (2) presentation av data, (3) engagemang från kund, (4) bemöta 

kunders krav och (5) engagemang från verksamheten. Resursfördelning och att bemöta 

kunders krav går hand i hand, där verksamheter måste balansera resursfördelningen 

med denna aspekt. Att bemöta kunders krav och engagemang från kund går också hand i 

hand, där saknad av engagemang eller för mycket engagemang har påverkat 

verksamhetens prioritering av informationssäkerhet.  Sedan går även presentation av 

data hand i hand med samtliga aspekter där en nulägesvy ökar förståelse, vilket ökar 

engagemang hos samtliga samt ger en mer pricksäker beslutsfattning som får en 

beslutsfattargrund. Dessa utmaningar gick att speglas mot de utmaningar från litteratur 

som var (6)ekonomisk fördelning, (7)beslutsfattning av kontroller, (8)presentation av 

data och (9)engagemang från ledning. Lösningarna som togs fram till dessa utmaningar 

var ett beslutsstödsystem mot (6) ekonomisk fördelning och (7) beslutsfattning av 

kontroller. Dessa kan speglas mot (1) och (4). Mot (8) presentation av data och (9) 

engagemang från ledning är lösningen en visuell presentation med korrekt och spårbar 

data. Denna kan speglas mot (2), (3), (4) och (5). Genom att utveckla en dashboard med 

visuell presentation av korrekt och spårbar data, samt ge beslutsunderlag för fördelning 

av resurser och balans av samtliga aspekter så kan utmaningarna från samtliga 

respondenter bemötas med ett BI-system.  
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1 Inledning 

Detta kapitel ger en kort introduktion till informationssäkerhet, riskhantering, 
beslutsfattning och Business Intelligence (BI) relaterat till frågeställningen.  
 
Information blir en alltmer kritisk aspekt för verksamheter då den säkrar och förenklar 
processer, dokumentation och affärer (Whitman & Mattord 2021). I takt med den ökade 
digitaliseringen ökar även insamlingen av information, vilket i sin tur ger mer värde för 
verksamheter. Baksidan av detta är att informationen måste skyddas. Informationen får 
inte manipuleras, raderas eller delas med obehörig (Whitman & Mattord 2021). 
Ansvaret för detta ligger hos den som samlar in information, lagrar information eller på 
något sätt tillhandahåller information. Ett enormt antal hot mot information finns, dessa 
ökar kontinuerlig och kommer fortsätta öka långt fram. Samtidigt som den kontinuerliga 
ökningen sker så blir attacker även mer avancerade (Whitman & Mattord 2021). Om 
verksamheter inte agerar mot dessa riskerar de en förödande skada på 
informationstillgångarna, ekonomiska förluster och äventyrat rykte (Grishaeva & 
Borzov 2020; Kireeva, Pozdnyak & Filippov 2020; Jalali, Siegel & Madnick 2019). För att 
verksamheter ska kunna möta de ökade hoten mot information krävs en korrekt 
riskhantering. En god väg mot att få korrekt riskhantering är att följa en 
riskhanteringsstandard eller metodstöd för informationssäkerhet (Myndigheten för 
Samhällskydd och Beredskap 2018a). Implementation av BI för att stötta 
beslutsfattningen i riskhanteringsprocessen gör besluten mer pricksäkra. Genom 
historisk data, utföra analyser och identifiera mönster förses verksamheten med ett 
välgrundat och visualiserat beslutsunderlag för riskhanteringen. Detta leder till en mer 
korrekt och effektiv informationssäkerhet inom verksamheten (Sönmez & Kilic 2020; 
Zhou & Bao 2011). 
 
Frågeställningen till detta arbete lyder: Hur kan utmaningar inom riskhantering 
hanteras med Business Intelligence? Utmaningar som verksamheter möter vid 
beslutsfattning inom riskhantering ska hanteras med ett förslag på en potentiell BI-
lösning. Denna potentiella lösning ska dels grunda sig på identifierade utmaningar 
verksamheten möter i beslutsfattningen inom riskhanteringsprocessen.  BI-lösningen 
ska även följa de riktlinjer som standarder och metodstöd tar fram till 
riskhanteringsprocessen. Syftet med detta är att verksamheter ska förses med ett 
potentiellt lösningsförslag till att bemöta de utmaningar de möter inom deras 
riskhantering. Genom ett förslag på en lösning som förses med välgrundade analyser 
som gynnar deras beslutsfattning inom riskhantering är förhoppningen att 
verksamheter kan få en förståelse över hur BI kan effektivisera deras riskhantering. 
Detta ska i sin tur hjälpa verksamheter att ligga i framkant med deras 
informationssäkerhet. Metoder och idéer från tidigare forskning ska även tillämpas för 
att ge en optimal beslutsgrund till riskhanteringen.  
 
Denna rapport består av: 

• Bakgrund: Informationssäkerhet, risker och riskhantering, Business Intelligence 
och beslutsfattarstöd inom riskhantering är rubrikerna i bakgrunden. De centrala 
begreppen inom dessa rubriker kommer förklaras. Tidigare forskning om 
beslutstöd inom riskhantering är med i detta kapitel. 

• Problembakgrund: I detta kapitel diskuteras det valda problemet och varför detta 
är ett aktuellt problem som finns i branschen. 
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• Metod: I detta kapitel presenteras de valda metoderna, som i denna studie är case 
study och öppen intervju.  

• Analys: Analys av insamlade data från forskningen kopplad till litteratur.  
• Resultat: Resultatet från analysen presenteras 
• Slutsats: Slutsats utifrån frågeställningen 
• Diskussion: I detta kapitel diskuteras resultatet, dess påverkan på samhälleliga-

och forskningsprinciper samt etiska aspekter.  
 
Samtliga kapitel utgår från litteratur och är uppbyggd för att förklara problem och 
relevant bakgrund. De aspekter som är framtagna ska i resterande kapitel kopplas till 
datainsamling, analyseras och diskuteras. Detta ska i slutändan resultera i att besvara 
frågeställningen: Hur kan utmaningar inom riskhantering hanteras med Business 
Intelligence?  
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2 Bakgrund 

Detta kapitel tar upp tidigare forskning som stöttar problemområdet till denna rapport. 

Begrepp och aspekter kommer i detta kapitel att förklaras. 

2.1 Informationssäkerhet 

I takt med dagens snabba digitalisering samlas mer och mer information in till 
verksamheter (Whitman & Mattord 2021). Information är värdefullt för verksamhetens 
affärer, processer, dokumentation med mera. På grund av att affärsinformation måste 
skyddas samt att det finns lagar och regler kring personuppgifter måste 
informationssäkerheten tryggas. Information får inte manipuleras, raderas eller delas 
med obehörig. Detta är ett ansvar verksamheter får med när de samlar in data och dessa 
krav måste verksamheter uppfylla (Whitman & Mattord 2021).   
 
Informationssäkerhet innebär bevarande av konfidentialitet, integritet och tillgänglighet 

av information (SS 27001:2014). För verksamheter är informationssäkerhet en viktig 

process då den säkerställer konfidentalitet, integritet och tillgänglighet av 

verksamhetens tillgångar, information, data och tjänster (Krillova et al 2020).  

Konfidentalitet innebär att information inte blir tillgänglig eller avslöjad av obehöriga 

individer, entiteter eller processer. Tillgänglighet innebär att information är tillgänglig 

och användbar när auktoriserade begär detta. Integritet innebär att informationen är 

exakt och fullständig (SS 27001:2014). Tillgångar är allt som har ett värde för 

verksamheten. En sårbarhet är en svaghet i systemet som kan utnyttjas för att skapa 

förlust eller skada (Pfleeger, Pfleeger & Margulies 2015). Ett hot är uppsättning 

omständigheter som orsakar förlust eller skada (Pfleeger, Pfleeger & Margulies 2015).  

Säkerhetsläckor har flertalet källor (Abdymanapov, Muratbekov, Altynbek & Barlybayev, 

2021). Dessa kan vara från en cyberattack, stöld av - eller förlorad hårdvara, stöld av - 

eller läckning av verksamhetsdata. Cyberattacker kan exempelvis vara SQL-injektioner, 

cross-site scripting och privalege escalation. Dessa attacker kan vara ödesdigra för 

databaser, vilket leder till stora komplikationer inom verksamheter. Att utveckla ett 

skydd mot detta är en utmanande faktor verksamheter möter. Detta är betydligt viktigt 

då agerande kan motverka dessa attacker som hotar verksamheternas tillgångar 

(Abdymanapov, Muratbekov, Altynbek & Barlybayev, 2021). 

2.2 Risker och riskhantering 

Alla projekt innehåller risker (Zhou & Bao 2011). En risk är en oväntad händelse som 

kan påverka målen (SS 27001:2014). Verksamheter behöver hantera risker till 

acceptabla nivåer (Zhou & Bao 2011). Definitionen av en acceptabel risk är upp till 

verksamheten. För att sätta denna definition utför verksamheten en 

riskacceptanskriteria. En riskacceptanskriteria baseras på organisationens mål samt 

dess externa och interna kontext. Denna kan härledas från standarder, lagar, policyer 

och andra krav (SS 73:2009).  
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Hanteringen eller åtgärden av en risk kallas för kontroll. En kontroll är en alternativ 

säkerhetsåtgärd för att förändra risker (SS 73:2009).    

Utifrån riskbedömningen och förväntade kostnader för implementationer så ska en 

riskbehandlingsplan utföras (SS 27005:2018). I denna riskbehandlingsplan finns det 4 

val för hur en risk ska bemötas. Dessa är riskmodifiering, riskbibehållande, 

riskundvikande och riskdelning. Ibland kan även kombination av dessa val vara det 

bästa alternativet för verksamheter (SS 27005:2018).  Riskmodifiering innebär att en 

direkt kontroll mot risken ska genomföras, så att risken modifieras till en acceptabel 

nivå. Riskbibehållande innebär att risken ska behållas och att inga direkta kontroller ska 

möta risken. Oftast inskaffas denna när risken är på en acceptabel nivå, kontroller är för 

dyra jämfört med konsekvenserna, eller att det kan gynna verksamheten att ha kvar 

risken. Riskundvikande innebär att risken undviks. Exempelvis om risken är i samband 

med ett verktyg som används, så slutar verksamheten bruka verktyget som leder till 

risken. Riskdelning innebär outsourcing av risken. Risken behandlas externt. Detta kan 

exempelvis vara att verksamheten anlitar en säkerhetskonsult, eller annat expertbolag 

som bäst förhindrar risken (SS 27005:2018).  

Metodstödet ger ett praktiskt stöd inom det systematiska och riskbaserade 

informationssäkerhetsarbetet (Myndigheten för Sammhällskydd och Beredskap [MSB] 

2018a). Metodstödet från Myndigheten för Samhällsskydd och beredskap (MSB) utgår 

från ISO 27000-serien. Det metodstödet ger utifrån standarderna en systematisk 

arbetsmetod för informationssäkerhetsarbetet. Metodstödet består av fyra steg.  (i) 

Identifiera och analysera, (ii) Utforma, (iii) Använda, och (iiii) Följa upp och förbättra. De 

steg som kommer vara fokus inom detta arbete är (i) Identifiera och analysera, och (ii) 

Utforma (MSB 2018a). (i) Identifiera och Analysera är uppdelad i tre delar: 

• Omvärldsanalys: I denna identifieras externa krav. Detta är bland annat rättsliga 

krav, såsom avtal och kontrakt. Kartläggning av externa intressenter. Detta är 

påverkade individer utanför verksamheten som kunder och leverantörer. 

Förutsättningar är även externa krav. Detta kan vara tekniska, politiska och 

miljömässiga krav.  

• Riskanalys: I riskanalysen identifieras risker inom informationssäkerhet. Dessa 

tas fram utifrån en systematisk agil process.  

• Gapanalys: Gapanalysen innefattar gapet mellan kontroller som tagits fram och 

nuvarande status på kontroller. Denna utgår från omvärldsanalysen och 

riskanalysen.  

Resultatet från dessa aktiviteter är en lista på interna och externa förutsättningar och 

aktörer samt hur det ska påverka informationssäkerhetsarbetets utformning i nästa 

steg. En lista över informationstillgångar som ska skyddas, vilka risker de ska skyddas 

mot, samt valda kontroller och status på dessa (MSB 2018b). För att uppfylla standarden 

krävs det att informationssäkerhetsrelaterade risker analyseras och detta utförs i 

riskanalysen.  Riskanalysens resultat ligger till grund för val och utformning av 
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säkerhetsåtgärder och det systematiska informationssäkerhetsarbetet. Det går ut att 

besvara tre frågor: ”Vad kan hända?”, ”Hur sannolikt är det?” och ”Vad blir 

konsekvenserna?”. Inom riskhanteringsprocessen är det en viktig process att sätta 

kriterier. För att avgöra när risker är accepterbara finns Riskacceptanskriterian. I denna 

ska det tas fram vilken nivå av sannolikhet och konsekvens som verksamheten 

accepterar. Till denna utformas en riskmatris. Denna riskmatris visar en bedömning av 

sannolikhet och konsekvens. Denna riskmatris visar gränsen för riskacceptanskriterian 

(MSB 2018b). 

Nästa steg i metodstödet är Utforma. I detta steg används de resultat från tidigare steg 

”Identifiera och analysera” (MSB 2018c). I detta steg ska området utformas genom 

interna dokument, roller samt råd och forum för informationssäkerhet. En viktig aspekt 

inom Utformning är att ledningen får information och kunskap inom 

informationssäkerhet och informationssäkerhetsarbetet. Detta för att de hanterar 

viktiga och känsliga data, men även att de ska vara förebilder i verksamheten (MSB 

2018c). Det är även bra att de får kunskap i hur budgeten spenderas inom 

informationssäkerhetsarbetet (Sönmez & Kili 2020). En utmaning i detta är 

presentationen, då ledningen har många frågor och presentationen sker på en mycket 

kort tid (MSB 2018c). På kort tid måste beslut fattas om informationssäkerheten inom 

verksamheten. Lösningar som MSB (2018c) bland annat tar fram är att illustrativa 

presentationsformer ska användas. Informationen ska vara tydlig och ärlig, risker och 

brister ska presenteras tydligt. Verksamheten har även mycket oklarheter angående 

tidsuppskattningar, risker och kostnader som under denna presentation tydligt ska 

redovisas (MSB 2018c).  

För att beslutsfattaren ska kunna prioritera, förstå och förbättra 

informationssäkerheten krävs det att det finns tydliga mål (MSB 2018c). Strategiska mål 

och kortsiktiga mål är de två måltyperna som finns inom informationssäkerhet (MSB 

2018c). Kortsiktiga mål implementeras i handlingsplaner. Dessa ska hjälpa 

verksamheten nå de strategiska målen. Dessa kräver en koppling till analyser och 

planering för att hantera risker och sträva mot de strategiska målen. Strategiska mål 

implementeras i verksamhetens informationssäkerhetspolicy (MSB 2018c). Dessa är de 

långsiktiga målen som blir verksamhetens vision inom informationssäkerhet. 

Utformningen av de kortsiktiga målen kan utföras utifrån smart (MSB 2018c; Corporate 

Finance Institute [CFI] u.å). Denna modell står för: 

• Specifikt: målet ska vara specifikt, det ska vara tydligt för alla vad målet betyder. 

Frågor som vilka ska utföra arbetet, vad ska uppnås, var ska målet uppnås, och 

varför ska detta mål uppnås. 

• Mätbart: Målet ska enkelt kunna mätas, med siffror eller annat mätvärde. 

Verksamheten ska se över indikatorer för när målet räknas som uppnått  

• Accepterat: De som ansvarar för att målet uppfylls ska acceptera målet. Det ska 

finnas nog med resurser för att målet ska kunna uppnås. Målet ska även vara 

uppfyllbart, verksamheten kan se över om andra lyckats uppnå målet.  
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• Realistiskt: Målet ska ha realistiska krav, som är uppfyllbara. Verksamheten ska 

utifrån de tilldelade resurserna se över om målet är uppnåeligt. 

• Tidsatt: Verksamheten ska se över deadlinen när målet ska vara uppfyllt eller 

bestämma när de vill ha uppnått målet (MSB 2018c; CFI u.å).  

Att implementera målgrafer är enligt MSB (2018c) ett effektivt sätt för verksamheter att 

strukturera och tydliggöra mål och dess samband. Orealistiska eller ogenomtänkta mål 

kan ofta leda till misslyckande (CFI u.å). Detta gör det enklare för verksamheter att 

prioritera då de får en visualition över detta. Att verksamheter ser samband med 

handlingarna och målen skapar en mer effektiv beslutsfattning. Målen måste även gå 

hand i hand med verksamhetens affärer och processer för att inte komma i vägen för 

dessa (MSB 2018c). Hur verksamheten ska genomföra och bedriva arbetet inom 

informationssäkerhet är en viktig del för ett lyckat informationssäkerhetsarbete (MSB 

2018c). Det ska finnas i ett så kallat styrdokument. Styrdokumentet ska innehålla de 

kontroller som har – eller ska implementeras inom verksamheten med instruktioner, 

riktlinjer och policys (MSB 2018c).  

2.3 Business Intelligence inom riskhantering 

Business Intelligence är ett samligsbegrepp för verktyg, databaser, arkitekturer, 

applikationer, metodiker mm (Sharda, Dursun & Turban 2015). Verksamheter förses 

med analyser grundade på historisk data. Dessa analyser ska vara som ett 

beslutsunderlag för verksamheter till att fatta mer pricksäkra beslut (Sharda, Dursun & 

Turban 2015).  Implementation av BI menas att BI införs eller utvecklas i en eller flera 

processer. Att lagra, hantera och analysera data i ett datalager kan förse verksamheter 

med en ökad förståelse begrundad på historisk och korrekt data, för att i sin tur 

effektivisera beslutsfattning. (Moscoso-Zea, Paredes-Gualtor & Lujan-Mora, 2018). Ett 

utmärkt sätt att tydligt visuellt och effektivt presentera data är genom en dashboard 

(Sarikaya et al., 2019). En dashboard ska ge tydliga vyer som ökar kommunikation, 

förståelse och engagemang. Detta ska även ge stöttning till en effektivare beslutsfattning 

(Sarikaya et al., 2019).  

Ett beslutsstödsystem är  ett mycket brett begrepp som har olika tolkningar (Sharda, 

Dursun & Turban 2015). En definition från Scott-Morton (1978 se Sharda, Dursun & 

Turban 2015) är” Decision support systems couple the intellectual resources of individuals 

with the capabilities of the computer to improve quality of decisions. It is a computer-based 

support system for management decision makers who deal with semistructured problems”. 

Ett beslutsstödsystem är ett paraplybegrepp för ett datoriserat system som stöttar 

beslutsfattning inom verksamheter (Sharda, Dursun & Turban 2015). I detta arbete ses 

ett beslutsstödsystem som ett digitaliserat system, som utifrån historiska data och 

analyser hjälper verksamheter fatta de beslut som gynnar verksamhetens behov. I detta 

fall kommer det vara mycket prioriteringar och jämförelser för att utföra de kontroller 

som gynnar verksamhetens informationssäkerhet allra mest, samtidigt som detta 
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hjälper verksamheter att hålla koll på deras budget inom informationssäkerhet (Sönmez 

& Kilic).  

Utifrån artikeln av Zhou & Bao (2011) så är nyckeln till en korrekt riskhantering en 

etablerad gemensamhet i förståelse och arbetssätt. Genom att dela in risker i grupper så 

får verksamheten en mer förenklad förståelse för dessa och även en ökad medvetenhet 

över de olika riskgrupperna (Zhou & Bao 2011). I artikeln av Zhou & Bao (2011) 

grupperas riskerna utifrån kategorier. Med grupperade risker kan beslutsfattare enklare 

placera ut nya risker där de passar in. Genom att samla information om dessa risker och 

identifiera mönster inom grupperna erhåller verksamheten erfarenhet av riskerna för 

grupperna. När nya risker uppkommer kan verksamheten placera risken i den passande 

gruppen och utifrån erfarenheten besluta om mer pricksäkra kontroller för att möta 

riskerna (Zhou & Bao 2011). Därför är riskindelning en nyckelfaktor till en framgångsrik 

riskhantering.  

I artikeln från Zhou & Bao utvecklas ett system för riskhanteringen. Detta system 

identifierar och möter risker med stöttning från riskindelningen. Aktiviteter i detta 

system är:  

• Bearbeta och förfina rådata från tidigare risker, dess uppförande, kontroller mot 

risken och dess process. Denna data implementeras i en databas.  

• Analysera data, hitta användbara mönster och annan information för att utveckla 

ett stöd till beslutsfattare inom riskhantering. Lösningar och förväntade resultat i 

olika omständigheter presenteras  

För att få ett bra beslutsfattarstöd till riskhanteringsprocessen bör systemet 

tillhandahålla en användarvänlig och ett kognitivt transparent användargränssnitt på 

toppnivå för specifikation av en beslutsstödstjänst och visualisering av resultatet av 

frågor (Zhou & Bao 2011).  

Beslutsstödsystemet ska ha ett användarvänligt och kognitivt användargränssnitt som 

erhåller transparens. Denna ska visualisera resultat på frågor som uppkommer vid 

riskhantering. Resultatet av ett sådant system är att risker kan jämföras med liknande 

risker som uppkommit innan, samt hur dessa kan bemötas. Detta ger beslutsfattare 

beslutsstöd för att kunna ta fram optimala kontroller (Zhou & Bao 2011). 

En god hantering av informationssäkerhet kräver ett systematiskt bemötande av 

riskhantering. Allt arbete med informationssäkerhet kräver en god riskhantering. 

Riskhantering ska vara en kontinuerlig process (SS 27005:2018).  

”The process should establish the external and internal context, assess the risks and treat 

the risks using a risk treatment plan to implement the recommendations and decisions. 

Risk management analyses what can happen and what the possible consequences can be, 

before deciding what should be done and when, to reduce the risk to an acceptable level” 

(ISO 27005:2018). 
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Verksamheter har en satt gräns på hur mycket pengar de lägger på 

informationssäkerhet varje år (Sönmez & Kilic 2020). Besluten som tas angående 

spendering av resurser är mycket viktig (Sönmez & Kilic 2020). Den måste uppnå 

verksamhetens gräns men samtidigt uppnå en korrekt informationssäkerhetshantering 

(Sönmez & Kilic 2020).  

I studien i artikeln skriven av Sönmez & Kilic (2020) framkommer det att en faktor som 

är en motgång mot riskbedömning är budgeten. I denna studie implementerades ett 

beslutsstödsystem med visualiseringar. Hoten delades in i grupper beroende på olika 

faktorer såsom lokation, säkerhetsmål, avdelnings - eller funktionsavdelningar, och 

verksamhetsprocesser. Sönmez & Kilic (2020) tilldelade varje grupp tre kontroller. 

Innan grupperna fick tilldelade kontroller så skedde bedömningar av sannolikhet och 

påverkan av varje hot. Detta följdes sedan av en riskkalkulation. Alla kontroller 

tilldelades förväntade kostnader, såsom licenser, installation, utbildning, mentorskap, 

årlig underhållning osv (Sönmez & Kilic 2020). Målet var att få fram en optimal balans 

mellan maximerat förhindrade risker och minimal budget. Modellen visualiserade fixad 

budget, alla hot, alla kontroller och deras kostnader, och deras sannolikhet. Målet med 

denna var att maximera antalet risker som motverkas utan att gå över budgeten för 

informationssäkerhet. Säkerhetsexperter tog fram kontrollerna med den förväntade 

kostnaden av dessa, deras förväntade påverkan på hotet och deras maximala belopp. För 

vissa hot kunde flera kontroller behövas, och ibland kunde kontroller behövas flera 

gånger. I allt detta togs det i åtanke att få så effektiv riskhantering med så låg budget 

som möjligt. Visualisering av fördelningen av kostnaden av kontroller för hoten utfördes 

(Sönmez och Kilic 2020).  

Fördelar med detta beslutsstödsystem enligt Sönmez och Kilic (2020) är: 

• Systemet ger beslutsfattare en bättre förståelse av kostnadsfördelningen för hot 

och deras kontroller.  

• Ändrar uppfattningen verksamheten har på vissa kontroller och kostnader som 

hoten har 

• Hjälper verksamheter koppla kontroller med hot och kontroller med kostnader 

• Verksamheten tar bättre beslut inom riskhanteringen som positivt påverkar 

verksamhetens informationssäkerhet 

Nackdelar med detta beslutsstödsystem enligt Sönmez och Kilic (2020) är: 

• Det finns inga vidarekopplingar, exempelvis om ett hot bryts ut så ökar 

sannolikheten hos andra hot. 

• De tar inte upp risker som uppkommer till följd av kontroller, exempelvis 

outsourcing. 

• Detta är mycket kostnadsobjekterat vilket resulterar i att många hot inte tas med 

eller prioriteras. 



 

 9 

Därför ska detta ses som ett beslutsstöd, då beslut ska stöttas av detta och tas 

tillsammans med säkerhetsexperter istället för att helt förlita sig på systemet (Sönmez & 

Kilic 2020). Vid korrekt tillämpning och användning blir ett beslutsstödsystem en 

stöttande faktor till beslutsfattningen inom riskhantering. Beslutsstödstöd möjliggör att 

få fram optimala kontroller utifrån den satta budgeten, och tar även fram en minimal 

budget för den krävda risknivån. Kortfattat så hjälper beslutsstöd verksamheter att ta 

fram den optimala balansen mellan kontroller och begränsad säkerhetsbudget. Att 

visualisera inom beslutsfattning ökar förståelsen för storlek och fördelning inom 

informationssäkerhetsinvesteringar och behandlade risker (Sönmez & Kilic 2020).
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3 Problemområde 

Detta kapitel kommer ta upp problemet frågeställningen baseras på. Problemområdet 

och frågeställningen kommer argumenteras såsom vikten av denna forskning.  

3.1 Fördelar med implementation av Business Intelligence inom 

riskhantering 

Globalt sker en snabb och kontinuerlig utveckling av informationssystem. Dessa blir mer 
avancerade och kritiska. Då dessa blir kraftfulla verktyg för verksamheters processer 
blir verksamheter mer beroende av dessa system (Krillova et al. 2020; Grishaeva & 
Borzov 2020; Jalali, Siegel & Madnick 2019; Wu, Xu & Ni, 2020). I takt med denna 
utveckling ökar även hot mot verksamheters informationssäkerhet. Hot mot 
verksamheten kan exempelvis vara cyberattack, stöld eller förlorad hårdvara, stöld eller 
läckning av verksamhetsdata (Abdymanapov, Muratbekov, Altynbek & Barlybayev, 
2021). Informationssäkerhetshot kan leda till förödande skada på 
informationstillgångar, ekonomiska förluster och förstört rykte (Grishaeva & Borzov 
2020; Kireeva, Pozdnyak & Filippov 2020; Jalali, Siegel & Madnick 2019). IT-system ger 
verksamheter en trygghet och tillförlitlighet inom deras processer och ett hot mot dessa 
IT-system kan därför bli förödande för att processerna ska fungera som de ska(Wu, Xu & 
Ni, 2020). IT-attacker påverkar inte bara leverantören av IT-systemet, detta påverkar 
även kunden negativt (Liang et al., 2017). Att lappa ihop säkerhetsläckor har kostat 
verksamheter stora resurser, krävt tid, ansträgning och inte minst påfrestning av 
verksamheten. Verksamheter som inte tillämpar en korrekt informationssäkerhet möter 
dessa motgångar konstant (Kireeva, Pozdnyak & Filippov 2020). Attacker mot 
informationssystem blir alltmer avancerade (Whitman & Mattord 2021). Verksamheter 
måste därför ta med informationssäkerhet i samma takt som den digitala utvecklingen 
och alltid ligga före de som utför attacker (Sönmez & Kilic 2021). Frågan är inte ”om” en 
attack kommer drabba en verksamhet, utan ”när” och ”på vilket nivå” attacken kommer 
ske (Jalali, Siegel & Madnick 2019). Genom att förutspå hot, förebygga risker, identifiera 
hot mot verksamheten och bemöta dessa hot så kan verksamheter bemöta dessa krav 
(Grishaeva & Borzov 2020; Liang et al., 2017).  Informationssäkerhet är en kritisk aspekt 
för alla verksamheter och i takt med den ökande digitaliseringen krävs ett effektivt och 
korrekt informationssäkerhetsarbete. Då ett hot kan ha en enorm ekonomisk förlust och 
negativ påverkan på rykte så äventyras verksamhetens existens. Därför är 
informationssäkerhet så oerhört viktigt.   
 
Verksamheter bemöter informationssäkerhet dåligt, vissa ignorerar eller underskattar 
informationssäkerhetsrisker (Jalali, Siegel & Madnick 2019). Högt uppsatta i 
verksamheten har svårt att ta sig an informationssäkerhet då de ser detta mycket 
komplext, då de kopplar informationssäkerhet med avancerade tekniska uppgifter 
(Whitman & Mattord 2021). Dock är det mer fokus på hantering inom 
informationssäkerhet än på avancerade tekniska uppgifter. Informationssäkerhet 
innehåller mer riskhantering, policys, genomdrivande osv. än tekniskt avancerade 
uppgifter (Whitman & Mattord 2021). Högt uppsatta måste få en ökad förståelse och 
delaktighet i informationssäkerhetsarbetet som sker inom verksamheter.  
 
En annan aspekt som minskar engagemang inom informationssäkerhet är att 

informationssäkerhet krockar med företagsprocesser och affärer. Detta är en kamp som 
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företagsprocesser och affärer alltid kommer att vinna (Whitman & Mattord 2021).  En 

balans där informationssäkerhet även tas med i agendan är viktigt att verksamheten får, 

så att informationssäkerheten inte konstant läggs åt sidan. 

Beslut inom informationssäkerhet bör tas med försiktighet. Felaktiga beslut leder till 
ekonomiska förluster och negativa effekter på verksamhetens rykte (Kireeva, Pozynak & 
Filippov 2020; Whitman & Mattord 2021).  Kontinuerliga förändringar sker i omvärlden, 
nya hot, förändringar i verksamheten medmera som beslutsfattare måste ta hänsyn till i 
deras beslut inom riskhanteringen (Kireeva, Poznyak & Filippov 2020). Detta gör 
beslutsfattning till en kritisk aspekt inom riskhantering.  
 
IT-miljön ändras drastiskt och blir mer och mer komplex (Sharda, Dursun & Turban 
2015). Att fatta korrekta beslut blir i med detta en komplex uppgift. Att ledare fattar 
beslut utifrån erfarenheter och kunskap är inte nog idag. Idag behövs verktyg och 
tekniker för att få beslutsfattning mer korrekt (Sharda, Dursun & Turban 2015).  
 
Det är inget nytt att BI används till beslutsprocesser inom verksamheten. Dock uppfattar 

författaren att det finns bristande forskning om BI och riskhanteringsprocessen. Idag 

finns det gott om forskning om hur expertsystem och Artificiell Intelligence (AI) 

utvecklas och används för att identifiera och hantera hot (Sönmez & Kilic 2020; Wu, Xu 

& Ni, 2020; Zeadally, Adi, Baig & Khan, 2020). Ett exempel är att AI kan hjälpa 

verksamheter hantera framtida attacker som blir mer sofistikerade och avancerade 

(Zeadally, Adi, Baig & Khan, 2020). Dessa typer av forskning har gett ett gott syfte till 

forskningen inom informationssäkerheten. Det finns även forskning över hur 

dashboards kan utvecklas inom riskhantering (Zhou & Bao 2011). Däremot finns en 

bristande forskning om hur ett BI-system kan stötta verksamheters beslutsfattning, 

presentation samt hur deras informationssäkerhet förbättras av ett sådant system (Zhou 

& Bao 2011). Artiklar tar ofta upp problematiken med presentation av data. Ytterst få 

identifierade artiklar skriver att visualisering är viktigt. Dock har författaren identifierat 

att fokuset på visualisering av data är mycket liten i forskningen och visualiseringar. I 

denna rapport är inte fokuset på hur en BI-lösning kan utvecklas. Det stora fokuset 

kommer ligga i att ta fram förslag för en potentiell BI-lösning som kan effektivisera och 

förenkla verksamhetens beslutsfattning och presentation av data inom riskhantering. 

För att i sin tur förbättra och förenkla verksamhetens riskhantering. Syftet med detta är 

att hjälpa verksamheter ligga i framkant med deras informationssäkerhet.  

Problemet som kommer undersökas i denna forskning är utmaningar för beslutsfattning 

inom riskhanteringsprocessen. Fokuset kommer vara utmaningar inom presentation av 

data och beslutsfattning. Denna kommer mötas med ett eventuellt BI-förslag som 

grundar sig på de problem som identifieras tillsammans med identifierade 

framgångsfaktorer för att optimera beslutsfattningen inom riskhanteringen. 

Informationssäkerhet är en konstant kapplöpning. Verksamheter måste vara i 

framkanten i detta för att inte riskera enorma ekonomiska förluster och förlorad tillit till 

verksamheten. Dessa förluster kan vara förödande för verksamheter. Därför är det 

oerhört viktigt med en god riskhantering. Business Intelligence har i tidigare 
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forskningar gynnat verksamheter i deras beslutsfattning. Att BI även ska gynna 

beslutsfattningen inom riskhantering har författaren en stor tillit till.  

Frågeställningen lyder: Hur kan utmaningar inom riskhantering hanteras med Business 

Intelligence? I kombination med att beslutsfattning inom riskhantering är mycket viktigt 

och att det finns en bristande forskning inom detta ämne anses detta vara viktigt att 

forska om. Förändringar i omvärlden med den ökade digitaliseringen och ökade hot 

sätter även en press på verksamheter och myndigheter att ligga i framkant med deras 

informationssäkerhet. Därför är all forskning som kan bidra till en ökad 

informationssäkerhet viktig. 

3.2 Avgränsningar 

 

Figur 1: ”Riskhanteringsprocessen” inspirerad av ”The risk management process” från SS 

27005:2018 

Eftersom studien är riktad på beslutsfattning inom riskhantering så kommer fokuset på 

denna studie att riktas på riskhantering inom ämnet informationssäkerhet. För att 

avgränsa det ytterligare kommer även ett större fokus inom riskhanteringsprocessen 

ligga på riskbedömning, som har underkategorierna riskidentifiering, riskanalys och 

riskutvärdering. Detta arbete kommer sedan användas i Riskbehandlingsplanen som 

ingår i Riskbehandling där beslut kommer fattas utifrån BI-implementationen i 
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riskbehandlingen. Företaget där forskningsfrågan kommer undersökas kommer utgå 

från Ledning och Informationssäkerhetsstöd (LIS) från Myndighet för samhällsskydd 

och beredskap (MSB). Denna LIS kommer att utgås från i detta arbete för att matcha 

företagets behov. Aktiviteterna som är med i detta arbete från denna LIS är 

”Identifiering och analys” och ”Utforma” (MSB 2018a) . 

3.3 Förväntat resultat 

Det resultat som förväntas är att verksamheter kommer att bemöta utmaningar inom 

riskhantering som är liknande med de utmaningar som identifierats i litteraturen. Det 

förväntas att samtliga respondenter kommer ha ett stort behov av en mer pricksäker 

beslutsfattning i deras riskhantering, främst med resursfördelningen. Presentation av 

data för främst ledningen förväntas också identifieras som en utmaning hos 

respondenterna. Engagemang från ledningen förväntas inte identifieras i samma grad 

som från litteratur, då det krävs engagemang från ledningen för att verksamheten i 

första tag ska ställa upp på denna studie. En annan faktor som kan spela roll där är det 

generella engagemanget från verksamheten. Förväntan är även att verksamheter ska ha 

en vilja att få en bra riskhantering, men att det är motgångar som gör arbetet tufft för 

dem. Detta förväntas kunnas mätas mot de BI-lösningar som i tidigare litteratur används 

för att möta utmaningarna i respektive litteratur. Det är enligt författaren minst troligt 

att de framtagna BI-lösningarna inte ska kunna möta de identifierade utmaningarna i 

datainsamlingen. Förhoppningen är att en tydlig koppling ska identifieras mellan 

utmaningarna för att kunna utföra en stark koppling med BI-lösningar till utmaningarna 

framtagna i denna studie. Även för att kunna koppla respektive lösningar från 

litteraturen till en gemensam lösning för att kunna bemöta flera utmaningar inom 

domänen. Därmed en lösning som arbetar med att optimera beslutsfattning med risker, 

kostnader och konsekvenser för att optimera resursfördelning och 

informationssäkerhetsarbetet. Förhoppningsvis kommer denna studie att leda till en 

ökad förståelse för verksamheten och ledare om behovet av en god riskhantering men 

även de möjligheter som en BI-lösning kan bidra till i denna domän. Förhoppningsvis 

kommer även verksamheter finna en stöttning i de utmaningar de möter inom 

riskhanteringen i denna rapport samt hantera dessa utmaningar med en BI-lösning 
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4 Metod 

Valda metoder och argument till dessa kommer i detta kapitel att förklaras. Planering 

kring hur metoderna ska implementeras kommer även förklaras, såsom hur etiska 

faktorer kommer tas med i forskningen.  

Inom forskning finns två olika ansatser att välja. Detta är kvalitativ och kvantitativ 

ansats (Berndtsson et al 2008). ”En kvantitativ metod sysslar med sådant som går att 

beskriva med siffror, medan kvalitativa metoder syftar med sådant som går att beskriva 

med ord” (Eliasson 2013 s.21).  Den kvantitativa ansatsen utgår oftast från hypoteser 

som ska motsägas eller bekräftas. Målet med denna ansats är att få en förståelse över 

hur något är uppbyggt, hur det funkar och hur det är konstruerat (Berndtsson et al 

2008). Kvantitativ ansats har målet att få en större förståelse inom ett ämne, istället för 

att utveckla en förklaring. Forskningen utsätter problemet för unika sättningar, där 

forskaren undersöker problemet på insidan (Berndtsson et al 2008) 

”Beskaffenhet, egenskap eller sort” betyder på det latinska qualitas, som format dagens 

ord kvalitativ (Svensson & Starrin 1996). Målet i den kvalitativa studien är att upptäcka, 

identifiera samband och jämföra företeelser, egenskaper eller innebörder (Svensson & 

Starrin 1996). 

Ansatsen till denna forskning kommer vara den kvalitativa metoden. Då författaren vill 
öka förståelsen inom detta ämne som ska användas i denna studie används en kvalitativ 
forskningsmetod. Till denna rapport kommer en intervjustudie att utföras. 
 
Datainsamling kommer ske genom semi-strukturerade intervjuer. En semi-strukturerad 
intervju är att intervjun sker öppet och att det är respondenten som tar upp de aspekter 
som denna anser vara viktiga. Följdfrågor kommer vara fokuset i denna intervju istället 
för att intervjun ska följa en agenda (Oates 2006). En öppen intervju är att kontrollen 
över intervjun kommer ligga hos respondenten (Berndtsson et al 2008). Respondent är 
den person som svarar på frågorna under intervjun. Frågorna ska vara öppna och 
utmaningarna kommer inte planeras av författaren. Målet i denna är att respondenten 
ska ta upp de utmaningar som denna anser vara relevant. Frågorna i kort kommer vara 
mycket öppna. De kommer vara mycket lättsamma och breda, så att respondenten får 
möjlighet att ta fram sin inriktning i detta (Berndtsson et al 2008). Varför just en öppen 
intervju valts är för att författaren vill få en så bred vy av problemet som möjligt. Även 
för att öppna upp för nya infallsvinklar som riskeras att missas vid en stängd intervju. 
Detta kommer dock bli en utmaning då författaren är ovan med intervjustudier, dock är 
fördelarna med denna typ övervägande.  
 
Det kommer vara fokus på att få en bred utsträckning bland respondenterna. Kravet är 
att respondenterna ska ha en koppling till riskhantering, men ett fokus ska även vara att 
få olika roller med olika arbetsområden inom denna domän. Intervjuerna kommer att 
förberedas noga med väl utarbetade frågor. Kriterierna för frågorna är att de enkelt ska 
öppna upp för dialog mellan författare och respondent. De ska även vara tillräckligt 
inriktade för att hålla sig inom det valda ämnet. Under intervjun kommer anteckningar 
utföras. Det är en betydande faktor att dessa anteckningar utförs mycket skickligt, det 
viktigaste är att de är korrekta.  
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Vid godkännande av ljudinspelning kommer inspelningarna användas under intervjun 

för att sedan transkriberas. Dessa ljudinspelningar kommer efter transkribering att 

raderas. Respondenterna kommer innan publicering att få läsa, kommentera och 

korrigera eventuella fel (Berndtsson et al 2008). Respondenterna kommer att vara 

anonyma. Vid godkännande kommer deras titlar att presenteras för att kunna stärka 

forskningens trovärdighet. Intervjuerna kommer ske i grupp, en så kallad fokusgrupp. 

”fokus groups are used to gather opinions” (Krueger & Casey 2009). Då målet i denna 

forskning är att samla erfarna åsikter inom den valda domänen. Då riskhantering kan 

uppfattas som ett känsligt ämne kan även fokusgrupper hjälpa respondenterna till att bli 

mer avslappnade och ge mer ärliga och känsliga svar (Krueger & Casey 2009). De som 

samlas till fokusgruppen kommer att vara personer i en arbetsgrupp som arbetar med 

riskhantering. Fokuset till denna kommer alltså vara riskhantering, som är fokuset för 

urvalet av respondenter. Ämnet kommer uppmuntras till att diskuteras i gruppen för att 

få fram gemensamma eller egna synpunkter hos respondenterna. Respondenterna 

kommer då dela sina synpunkter, jämföra dem med andras och bidra till andras 

synpunkter. Denna typ av intervju kommer ge författaren gemensamma synpunkter som 

personerna har, och även de skillnader som finns. Detta kan även ge en ökad förståelse 

till varför individerna tänker på det viset. En utmaning för författaren i denna intervju 

kommer vara att uppmuntra alla deltagare till att medverka (Denscobe 2009). 

Intervjustudien utförs i grupper. Antalet kommer vara beroende av hur många i samma 

verksamhet som kan ställa upp. Då det är ett känsligt ämne som kan skada 

verksamheters rykte så väljs respondenter från olika verksamheter att inte blandas, 

utan i grupperna ingår respondenter från samma verksamhet.  

Efter datainsamlingen jämförs utmaningarna från verksamheterna med utmaningar 

identifierad från litteratur. Utmaningarna inriktas för att hålla sig inom domänen 

beslutsfattning och presentation av data inom riskhantering. Utmaningarna som 

identifieras från datainsamlingen jämförs och kopplas till utmaningarna som har 

identifierats från litteratur. Detta utförs för att koppla BI-lösningarna till samtliga 

utmaningar genom kopplingarna. Målet är att ta fram en befintlig helhetslösning till 

samtliga utmaningar. 

För att forskningen ska erhålla en forskningsetik kommer de fyra forskningsetiska 

principerna att följas. Informationskravet, Samtyckeskravet, Konfidentialitetskravet och 

Nyttjandekravet (Forskningsrådet 2002). Informationskravet innebär att villkor för 

medverkande i denna rapport ska upplysas. De ska även få information om att 

medverkandet är frivilligt och att de fram tills publicering har rätt att avbryta 

medverkan. All data som samlas in kommer enbart att användas i forskningssyfte och 

enbart till denna studie. Detta kommer de medverkande informeras om. 

Samtyckeskravet innefattar att de som deltar i studien har gett samtycke till detta. 

Villkor som medverkande har på deras medverkan ska följas. Avbrytning av deras 

påverkan ska under alla omständigheter vara möjlig och detta ska heller inte påverka 
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den medverkande.  Konfidentalitetskravet innebär att data som går att koppla till 

personer ska hanteras på ett sätt så att de inte går att koppla till personen. 

Nyttjandekravet innebär att data som insamlas enbart kommer användas till denna 

rapport (Forskningsrådet 2002).  

Jag försöker får frågorna i grupperingar, men då jag enbart har tid med verksamheten 

under en mycket kort tid så tar jag dem i prioritetsordning. Jag väljer att skicka 

övergripande frågor till respondenterna innan. Detta för att de vill veta vad som ska 

diskuteras under intervjun och för att ge dem tid till att fundera kring ämnen innan 

intervjun. Dock skickas inte inriktningsfrågorna som jag har planerat. Eftersom detta är 

en liten fokusgrupp så ska jag se till att alla kommer till tals och jag vill få in allas åsikter 

och även ha diskussioner. 

4.1 Analys 

”To analyse the data means that you evaluate the data against the objectives of your 

project”(Berndtsson et al 2008). Analysdelen innebär att data ska analyseras för att 

identifiera kärnelement till hur saker fungerar (Denscombe 2009). Även att identifiera 

komponenter till att förklara forskningens principer. Ord kommer i denna analys att 

vara kärnan till analysarbetet då ansatsen är kvalitativ. Orden kommer från den 

datainsamlingen som har skett i form av intervjuer. Mönster och återkommande teman 

kommer att tas fram i den insamlade datan. Författaren ska även under processen att 

fånga in anteckningar och kommentera mycket data vilket även kommer användas till 

analysen. Det ska göras kodning av data, gruppera koderna, söka efter begrepp som 

sammanfattar kategorierna. Till sist ska resultaten jämföras med alternativa 

förklaringar. 

 

Figur 2: Analyssteg för kvalitativ data utifrån Descombe (2009) 

Vid presentation av data från intervjuer finns två tillvägagångssätt (Berndtsson et al 

2008). Den första är att presentera exakta utdrag från transkripten. Den andra är att dra 

resuméer från varje intervju (Berndtsson et al 2008). Till denna analys kommer data 

från datainsamlingen att presenteras med utdrag från transkripten. Då intervjuerna ska 

ske i fokusgrupper och för att få fram varje respondents talande så anses utdrag från 

transkript vara det korrekta sättet till denna analys. Resuméer kommer presenteras i 

ytliga drag i analysen, men kommer användas i större omfattning i rapportens resultat. 

Då intervjun är i öppen form kommer utdragen inte att hämtas från specifika frågor till 
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valda begrepp. Istället kommer data fritt hämtas där diskussion om begreppet sker. 

Ursprunget från varje utdrag ska i största drag att förklaras för att inte riskera att skapa 

en felaktig vy där uttalanden är tagna ur sin kontext. 
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5 Analys 

I detta kapitel kommer den insamlad data från intervjustudien att analyseras och jämföras 

med litteraturen.  

Datainsamlingen skedde i 3 intervjuer med 6 respondenter från tre olika verksamheter 

(se Figur 3). Intervjuerna var indelade utifrån verksamheten. Respondenterna har alla 

en koppling till informationssäkerhet, dock har alla olika roller och ansvarsområden.   

 

Figur 3: Respondenter från verksamheterna 

De teman som identifierats från datainsamlingen är: 

• Verksamheters tillmötesgående mot riskhantering 

• Engagemang från kund 

• Prioritera rätt 

• Presentation av data 

• Behov av BI-system för riskhantering 

Frågorna var utformade för att få data om verksamhetens beslutsfattning och utmaning 

inom detta. Denna aspekt blev ett mindre fokus och ett större fokus lades på att få en 

överblick över verksamhetens riskhantering.  

De teman som frågorna hade var  

• Övergripande fråga om verksamhetens uppfattade utmaningar inom 

riskhanteringen 

• Hur deras beslutsfattning ser ut idag 

• Hur deras resursfördelning fungerar 

• Hur deras möten och presentation av data ser ut 

• Deras generella uppfattning om informationssäkerhet 

• Hur förståelsen av informationssäkerhet ser ut 

Att få en övergripande vy över verksamhetens uppfattade utmaningar inom 

riskhanteringen introducerades eftersom författaren ville förstå de utmaningar 
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verksamheten idag såg som självklara inom riskhanteringen. Detta för att sedan följa 

med frågor om verksamhetens beslutsfattning idag eftersom beslutsfattning idag är en 

kritisk aspekt inom riskhantering (Kireeva, Pozynak & Filippov 2020; Whitman & 

Mattord 2021). Frågor om resursfördelning togs med eftersom det tidigare i litteratur 

tagits fram att de ekonomiska resurserna är en utmaning att fördela (Sönmez & Kili 

2020). Det var även viktigt att ta hänsyn till att även resurser såsom tid, personal och 

andra tillgångar inom verksamheten kan vara en utmaning för verksamheten att fördela 

för att uppnå en optimal fördelning. En gemensam konsensus ska finnas för 

verksamhetens arbetssätt och förståelse (Zhou & Bao 2011). Att uppnå detta kan 

verksamheter nå genom en tydlig presentation av data (Zhou & Bao 2011; MSB 2018a). 

Därför har resterande frågor om möten & presentation, generell uppfattning och 

förståelse av informationssäkerhet ställts i intervjun. Förhoppningen från dessa frågor 

var att få en vy över de utmaningar verksamheter möter inom den etablerade 

förståelsen och arbetssättet för att kunna koppla detta till deras presentation av data. 

Aspekter såsom prioritering av informationssäkerhet och engagemang från ledning togs 

inte med. Detta är en viktig aspekt då litteratur tagit fram att informationssäkerhet alltid 

kommer bortprioriteras på grund av att affärer alltid kommer före (Whitman & Mattord 

2021). Engagemang från ledning är också en viktig aspekt som inte tagits med direkt i 

frågorna. Detta är viktigt eftersom det identifierats ett bristande engagemang från 

ledningen (Whitman & Mattord 2021). Även att informationssäkerhet inte utförs väl 

antyder tidigare litteratur (Jalali, Siegel & Madnick 2019). Samtliga frågor togs inte 

direkt med i frågeformuleringen eftersom författaren sett detta som en aspekt som 

skulle identifieras i de utvalda frågorna om de är en utmaning. Eftersom intervjuerna 

var semi-strukturerade ville inte författaren riskera att verksamheter riktas in på valda 

aspekter vilket dessa aspekter riskerade att göra om direkt framtas i frågorna.  

Samtliga följdes av flertalet följdfrågor om hur samtliga aspekter funkar i praktiken, 

utmaningar, uppfattningar och struktur. Eftersom det var en semi-strukturerad intervju 

så hade vidare inriktningsfrågor undvikits och följdfrågorna hade haft en stor 

anpassning efter de svar som respondenter levererat.  

Inspelningen till intervjun för verksamhet 3 misslyckades. Därför har fältanteckningarna 

som skrevs ner under intervjun används istället och sammanfattningar används istället 

för utdrag från denna intervju.  

5.1 Bemötande av riskhantering  

 
Verksamheter bemöter informationssäkerhet dåligt, vissa ignorerar eller underskattar 

informationssäkerhetsrisker (Jalali, Siegel & Madnick 2019). Högt uppsatta i 

verksamheten har svårt att ta sig an informationssäkerhet då de ser detta mycket 

komplext, då de kopplar informationssäkerhet med avancerade tekniska uppgifter 

(Whitman & Mattord 2021). Dock är det mer fokus på hantering inom 

informationssäkerhet än på avancerade tekniska uppgifter. Informationssäkerhet 

innehåller mer riskhantering, policys, genomdrivande osv. Tekniska avancerade 
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uppgifter (Whitman & Mattord 2021)MSB (2018c) tar upp att verksamheters 

förhållandesätt mot arbetet inom informationssäkerhet är en betydande faktor för en 

lyckad informationssäkerhet. MSB (2018c) beskriver även tyngden i att ha ett proaktivt 

förhållningssätt och att det är ett viktigt steg för att uppnå ett lyckat förhållningssätt mot 

informationssäkerhet. Standard (SS 27005:2018)  lyfter även vikten av ett systematiskt 

arbete kring informationssäkerheten. MSB (2018c) lyfter vikten av att för att kunna 

balansera informationssäkerhetsarbetet mot affärer så måste verksamheter sätta mål 

som uppnår SMART-modellen. SMART står enligt MSB(2018c) och CFI (u.å) för Specifikt, 

Mätbart, Accepterat, Realistiskt och Tidsatt. Detta gör även 

informationssäkerhetsarbetet mer enkelt och ökar förståelsen hos verksamheten. 

När frågan ”Hur arbetar ni med er riskhantering” ställdes så beskrevs arbetet som 

reaktivt från R3 och R4. Denna antydan indikerades även från resterande respondenter 

från V1 och V2. ”väldigt reaktivt skulle jag beskriva vårat arbete” (R4). ”Jaa inte så 

jättemycket att vi försöker identifiera vilka risker som finns i framtiden” (R5). ”Och 

bearbeta dem. Det finns en upptäck… Och sen att man har koll på de nyheter som finns och 

att ha rutiner för om man inte skulle hålla operativsystem och sånt uppdaterad.. Att det då 

skulle bli problem och då har vi rutin för att, men vi uppdaterar sidorna så att de har 

säkerhetspatchar och såntdär. Sådär är ju mer att vi har rutinen på plats, det finns inget 

aktivt säkerhetstänk som du kanske förstår”(R5). Diskussionen inom V2 var om deras 

arbetssätt som handlar om att ta risken när den uppstår, och ett proaktiv tillmötagående 

saknas i dagsläget. Deras informationssäkerhetsarbete handlar mer om att vara aktiv på 

forum och andra informationskällor som är relevant för verksamheten.  

”som vi vart inne på några gånger ganska reaktivt och det är en blandning av liksom 

framförallt ekonomiska värderingar som styr hur vi hanterar dem här sakerna, och även 

endel magkänsla mellan oss tre, R1 mig och R2 liksom. hur vi bedömmer saker. Så det. vi 

har ju inget egentligen jättebra stöd för att göra detta på ett superstrukturerat sätt 

liksom” (R3). R3 beskrev återkommande i intervjun om att besluten inom 

riskhanteringen sker genom magkänsla från expertpersoner. Dock saknas stöd för att 

utföra detta på ett strukturerat sätt. V1 har en process för hur beslut fattas, dock 

grundar sig detta mycket på magkänsla som respektive respondenter i V1 

återkommande tar upp i intervjun. Underlag till beslut kan samlas in från kund, eller 

annan informationsinsamling från V1. R5 tog upp att verksamheten upptäcker en risk, 

som de sedan tar fram en lösning till. R4 intygade även på det reaktiva arbetet då den 

antyder att det inte är så mycket fokus proaktivt arbete inom riskhanteringen.  Utifrån 

MSB (2018c) så är ett proaktivt tillmötagående mot informationssäkerhet väsentligt för 

en lyckad informationssäkerhet. Detta är något som V1 och V2 inte möter och är en 

utmaning för verksamheterna.  

Jalali, Siegel & Madnick (2019) tog upp att verksamheter måste vara i framkant med 

informationssäkerhetsarbet för att konkurrera med de ökade och mer avancerade hoten 

mot verksamheters informationstillgångar. För att kunna göra detta krävs ett 

systematiskt tillmötagående inom informaitonssökerheten (Jalali, Siegel & Madnick 
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2019). Dock saknas ofta ett engagerat arbete inom informationssäkerhet (Jalali, Siegel & 

Madnick 2019; Whitman & Mattord 2021). Dessa aspekter har identifierats hos V1 och 

V2.  

R6 från V3 beskrev sig ha ett proaktivt arbetssätt mot riskhanteringsarbetet. 

Verksamheten har arbetat mycket med att hamna i framkant med 

informationssäkerhetsarbetet inom verksamheten och har ett certifikat inom ISO 2700-

serien. Respondenten antydde att de har ett kontinuerligt arbete med att få med 

informationssäkerheten inom verksamheten och deras riskhanteringsarbete sker 

proaktivt. 

Arbetssättet mot informationssäkerhet är en nyckelfaktor till hur lyckad 

informationssäkerhet en verksamhet får. Dock är det en utmaning för verksamheter att 

arbeta proaktivt då engagemang saknas. Den verksamhet som arbetar proaktivt har ett 

högt engagemang från ledning och kunder. Därför krävs ett ökat engagemang från 

samtliga för att utveckla ett systematiskt arbetssätt gentemot riskhantering.  

5.2 Engagemang från kund 

Whitman & Mattord (2021) tar upp att affärer alltid kommer före 

informationssäkerheten. Detta är en kontinuerlig kamp för verksamheten då 

informationssäkerhet inte konstant får skjutas bakom denna (Whitman & Mattord 

2021). R6 ansåg dock att deras verksamhet har informationstänk framför affärstänket. 

Deras informationssäkerhet är en grundpelare inom verksamheten då de ser 

informationssäkerheten som en del av deras varumärke. Om en stor läcka skulle ske så 

skulle hela varumärket hotas. En följdfråga på detta var ”vad drev er till att bli mer 

proaktiva i ert säkerhetsarbete” och då tog respondenten upp GDPR. Respondenten tog 

upp att GDPR ledde till att deras kunder blev mer fokuserade på informationssäkerheten 

som verksamheten hade, och gav en stor press till verksamheten. Detta ledde till att 

verksamheten höjde ribban för deras informationssäkerhet. 

När frågan ”Vad tycker ni är utmanande med att hantera risker reaktivt?” ställdes till 

respondenterna i V2 gav R5 svaret ”För oss som jobbar som konsulter. Om kunden inte 

värderar säkerhet eller jobbar proaktivt med det så blir det ju inte att vi kan lägga nån tid 

på det. Eller. Så det är ju också ett problem i dethär, eller en utmaning i dethär. Att det är 

många som inte värderar det så mycket. Även bland de kunderna vi har där vi faktiskt har 

lite känslig data. Så skulle man ju kanske önska att de värderade det högre, att man fick tid 

att jobba proaktivt med detta.”. Under diskussionen hur data presenterades för kunder 

så var detta genom mailutskick. ”Så det är en utmaning där o liksom få till ett mail som, 

aa dels så ska det intressera dem så de öppnar dem överhuvudtaget, och sen ska dem förstå 

och liksom agera på det. Så det är en utmaning är det.” (R4). ”Det är nog en blandning tror 

jag, vissa saknar förståelsen kanske och vissa kanske inte har det behovet längre. Om det 

är en jätteliten sajt, om ditt typsnitt hämtas ifrån google eller inte jag tror inte det kommer 

påverka egentligen. Det är mer dehär större sidorna som kan råka ut för problem pga det. 

Sen somsagt intresset också, det är inte bara okunskap utan det är även intresset för det 
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också. ” (R4). Denna antydan höll R5 med om under samtalet som handlade om frågan 

ifall de uppfattar att det saknas engagemang från kunder. ”Tid är en svår bit. man vill ju 

egentligen göra det, det som ger mest ban for the buck. Sen blir det affärsdrivet då som 

kunden, som R3 pratade om här att det liksom, vi vill komma undan och uppfylla saker och 

ting så billigt som möjligt men vi behöver ju också prioritera dethär också. det kanske är 

saker som vi själva identifierar som mer allvarligt än vad kunden gör.” (R1). ”vi får en 

kund som kommer med ett antal krav till oss. Och sen så sitter vi ju och jobbar igenom 

detta tillsammans p2 och p1 brukar få ta det tyngsta lasset och där det är frågetecken så 

sitter vi tre tillsammans diskutterar osv. Och den datan som finns det är ju oftast en 

kombination om att det är ett uttalat krav som man har i och om möjligtvis en referens till 

en standard eller en dagtext nånstans”(R3). ”det kan ju va vad vi har för förutsättningar, 

vad vi rent tekniskt kan leverera som dem efterfrågar och det andra kan ju vara om våra 

kunder kanske frågar för mycket mot vad avtalet säger. Det kan ju komma upp att en kund 

ställer dehär kraven” (R2).  Från samtliga respondenter har en indikation identifierats på 

att kunden är den drivande faktorn till ett mer systematiskt tillmötagående inom 

informationssäkerhetsfronten och även det som styr hur verksamheten vill prioritera 

(se figur 4).  

 

Figur 4: Spegling av resultat från datainsamling och litteraturanalys 

Något som Jalali, Siegel & Madnick (2019) tar upp är att högt uppsatta inom 

verksamheten undviker informationssäkerhet. Enligt Whitman & Mattord (2019) är 

detta ett resultat av att de ser informationssäkerhet som mycket komplext med 

avancerade tekniska uppgifter. Denna aspekt tog även R4 och R5 upp men att det är 

tekniskt komplext för deras kunder vilket minskar förståelsen (Se figur 4). I denna 

studie har inte ett saknat engagemang från ledningen identifierats, snarare tvärtom. Där 

ledningen varit mycket drivna och delaktiga i denna fråga. Samtliga respondenter hade 

även indikerat på ett engagemang från ledningen. De utmaningar från ledningen som 
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identifierats i litteraturen överensstämmer dock med de utmaningar som främst V2 får 

från kunder (se figur 4). Där ett saknat engagemang från kunden lett till att 

informationssäkerheten inte kunnat prioriteras. Det som identifierats hos alla 

verksamheter från datainsamlingen är att kunder sätter ribban för verksamheters 

informationssäkerhetsarbete (se figur 4). Där respondent från V3 uttryckte att de fått 

mycket press från kunder vilket lett till mer resurser till informationssäkerhetsarbetet. 

R1 och R3 har uttryckt en balansgång där de vill uppnå kundens krav och samtidigt få ut 

som mycket värde för arbetet. Lagar har även spelat en stor roll i detta. Bland annat så 

har GDPR satt ett större engagemang från kunderna hos V3. I V2 har GDPR satt ett större 

engagemang från utvecklarna, men inte ett större engagemang från kunder. Att kunder 

sätter ribban för informationssäkerhet är en identifierad faktor hos samtliga 

verksamheter. Utmaningar inom detta är att verksamheter behöver engagemang för att 

få möjlighet till att ha ett informationssäkerhetsarbete. Samtidigt som kunder kan ge ett 

stort tryck som verksamheter måste nå upp till. Verksamheter har även ett kommersiellt 

intresse vilket gör att verksamheter behöver hitta en balans med att möta kunders krav.  

En avgörande faktor för att verksamheter ska prioritera informationssäkerhet är att det 

finns engagemang. Tillskillnad från litteratur som identifierat brist på engagemang från 

ledning så har det i datainsamlingen identifierats ett bristande engagemang från kunder 

som motverkar ett proaktivt informationssäkerhetsarbete. Kundens engagemang är en 

nyckelfaktor till att verksamheten prioriterat informationssäkerheten. 

5.3 Prioritera rätt 

Sönmez & Kilic (2020) tar upp utmaningen om resursfördelning inom verksamheten. 

Verksamheter måste fatta viktiga beslut om resursfördelningen inom 

informationssäkerheten och samtidigt uppnå en viss standard för denna. R3 

visualiserade fram en triangel. Denna triangel består av teknik i ett hörn, avtal, regler 

och anordningar i ett och kommersiella intressen i det sista. R3 anmärker att det är en 

balansgång för verksamheten att pricka rätt i denna triangel. Där verksamheten hade 

kunnat uppfylla allt i det tekniska om de hade oändligt med resurser. Kommersiella 

intressen mäts därför med det tekniska. Samtidigt som avtal, regler och anordningar 

även kommer in i bilden och också påverkar (Se figur 5). Där verksamheten även måste 

uppfylla dessa, men inte mer än vad som behövs. ”Sen gäller det att sätta en prick liksom. 

vad prioriterar vi i varje fråga. Det finns egentligen, inte sällan en motsägelse mellan 

kommersiella och tekniska intressen. Hur hanterar vi detta för att ta detta sådär 

tillexempel. Det finns kanske en idealbild som är mer tekniskt orienterad som är liksom 

hur, såhär skulle vi göra, givet om vi har obegränsat resurser och tid. Sen har vi en annan 

bit som är kanske mer kopplat till tekniken eller avtalsuppfyllandet då liksom som vad är 

det kommersiella eller avtalsuppfyllande med vad är minimum för att vi ska komma undan 

med detta och ändå känna att vi bemött vad det nu handlar om.” (R3) (Se Figur 5) 
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Figur 5: Balansera beslut om prioriteringar 

Det Figur 5 visar är den framtagna triangeln som R3 beskrev. Sambandet mellan affärer, 

teknik och kommersiella intressen. Teknik är utbytt till kontroller, som innebär 

säkerhetsåtgärder. Affärer är lagar, kontrakt, förväntningar och krav kopplat till 

informationssäkerhet. Samtidigt finns kommersiella intressen. Där verksamheten vill ha 

mest vinst av arbetet, vilket denna aspekt innebär till denna. Att hitta en balans i detta 

diskuterades inte bara av R3 och R1. Sönmez & Kilic (2020) tar upp att en utmaning 

inom verksamheter är att väga resursfördelningen inom riskhantering. Målet är att 

uppnå en korrekt informationssäkerhet med så låg kostnad som möjligt. Sönmez & Kilic 

(2020) indikerar även på uttrycket att investeringen inom informationssäkerhet ska 

löna sig.   

En utmaning verksamheter tar upp är en svår och kontinuerlig balansgång med 

verksamhetens resursfördelning. Denna beslutsprocess är även reaktiv utan 

beslutsstöd. ”det blir ofta en magkänsla sådär amen nu klart vi måste göra detta så tar vi 

kostnaden eller detklart vi måste göra såhär så hittar vi ett sätt att komma undan så 

enkelt som möjligt och ändå liksom kunna säga att vi uppfyllt dethär men vi bedömmer 

liksom inte de ekonomiska konsekvenserna av dehär olika delarna. ” (R3). R1 och R2 

diskuterade att mäta vad en kontroll är värt jämfört med skador från en konsekvens från 

en risk. Där de intygade att detta är en stor utmaning verksamheten möter. R3 tog upp 

att de har exempel på kunder som tagit upp risker som kunnat leda till skador på 

varumärket för mer än 200 miljoner kr, 400 miljoner kr och 600 miljoner kr. ”Då blir det 

på en orimlig nivå också där vi inte kan vara med i den risken ”(R1). R3 tog upp att en 

kostnad för en kontroll som kan anses vara mycket för en risk kan vara en mycket liten 

kostnad för en annan. Allt beror på konsekvenserna från risken. ”Där är vi nog väldigt 

icke datadrivna utan mer magkänsledrivna på just dem när vi ställer dehär mot varandra. 

Så det talar ju lite för en BI lösning där man kanske börjar på ett strukturerat sätt väga 

sånna här faktorer mot varandra. det klart att, i vissa fall är det helt uppenbart men i 

andra fall är det inte alls uppenbart och då behöver man stöd” (R3). R1 uttryckte att de 

vill kunna fatta de beslut som ger mest värde för arbetet, och indikerar på att de 

aspekter R3 hade tagit upp med kommersiella intressen och affärer är en viktig del för 
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verksamhetens riskhantering (Se figur 5). Samtidigt vill inte verksamheten få förluster 

av förlorade affärer, exempelvis när de inte kan uppnå de krav, lagordningar eller regler 

som finns (R1 & R3). R1 tog även upp att det finns risker som de identifierar själva som 

de vill kunna ta med i prioriteringen. ”Det är ju en balansgång hela tiden mellan de olika 

intresserna. Och vi har ju inte oändligt med resurser. Hade vi haft det hade det så, då hade 

det ju inte varit en fråga. Utan det handlar ju hela tiden om att med de resurser man har 

till sitt förfogande prioritera rätt.”(R3). ”nee jag bara tänker att vi, vi är ju väldigt 

informella rent allmänt hur vi arbetar, och det är ju nånting som kommer med det agila 

arbetssättet. Man kör lite från vecka till vecka, vad är det som är viktigt just nu, vad måste 

vi få på plats eller vad har vi lite längre bort men vi tittar inte så jättelångt bort, bara 

några månader bort. Ganska kort horisont tycker jag och vi tar ganska mycket beslut på 

stående fot som verkar vara bra ohc som gruppen är. Det finns en konsensus i 

utvecklingsteamet iallafall då. Och då skriver man inte ner vi valde dethär framför dethär 

för att… det finns liksom inte en sån historik att gå tillbaka och titta på, speciellt inte 

kvantifierad. Det finns enstörre risk att dethär skulle hända eller ah, sannolikhet och 

konsekvens liksom. Det är väldigt mycket som är informellt och lite svårt och.” (R2). R2 tog 

upp att verksamheten är väldigt informella hur de arbetar, vilket är en följd av det agila 

arbetssättet. Genom det agila arbetssättet utvecklas en kort horisont och beslut tas 

oftast på stående fot. Detta påstående hade även initierats från R3. Det finns en brist på 

beslutsunderlag då historik inte finns inom verksamheten. Mycket är informellt och inte 

kvantifierad, vilket R2 beskrev som en utmaning. Att inte ha någon historik att gå 

tillbaka och kolla på är även en utmaning enligt R2. Något som även V2 tog upp. Där 

historiska data kan ge en ökad förståelse till andra runtomkring och ge en grund till de 

beslut som fattas inom riskhantering.  

V1 hade tidigare haft en kalkylering kring respektive risk totala andel av den totala 

osäkerheten (R3). Dock krävde detta mycket resurser från verksamheten. Verksamheten 

uppfattade då inte ett bättre resultat av att använda detta verktyg och valde att avsluta 

arbetet (R3). R2 lyfte vikten av att arbetet måste löna sig.  

I V2 handlar det om vad kunden prioriterar (R4). Då kunden äger produkten och har 

ansvaret för den. Är det kritiska risker kan verksamheten prioritera att lägga om 

schemat för att åtgärda denna (R4). Men då större delar av V2 riskhantering handlar om 

GDPR är det mycket tolkningsfrågor, vilket lägger ansvaret till kunden på att tolka dessa 

(R4). Verksamheten kan presentera vad de anser är den bästa lösningen för kunden. Sen 

är det upp till kunden vad de anser är värt att prioritera och lägga resurser på (R4).  

R6 upplevde ingen större utmaning inom resursfördelning inom deras verksamhet. Då 

informationssäkerhet blivit en grundpelare för deras verksamhet och en naturlig del av 

deras arbete. Sedan sker prioriteringar inom riskhanteringen men det är inget som 

respondenten anser vara en utmaning.   

Summering av detta är att V1 upplevde ett starkt behov av stöd inom deras 

resursfördelning. Samtliga intygade att det är en kontinuerlig balansgång mellan affärer, 
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kontroller och kommersiella intressen. Denna utmaning intygar även Sönmez & Kilic 

(2020) om att verksamheter har inom riskhantering. Lösningen till denna utmaning 

utifrån Sönmez och Kilic (2020) är ett beslutsstödsystem. MSB (2018a) tar upp vikten av 

att verksamheter följer en mall för att förenkla deras riskhantering. Där verksamheten 

utför en riskanalys för att bland annat ta fram budget, risker, kostnader, sannolikhet och 

utföra en GAP-analys. Att utföra en sådan riskanalys är till stor vikt för att ett 

beslutsstödsystem ska kunna utföras (Sönmez & Kilic 2020). Detta beslutsstödsystem är 

sedan ett stöd som hjälper verksamheter att jämföra kostnader, konsekvenser och 

sannolikheter för att ta fram optimala kontroller för så låg budget som möjligt. Ett 

beslutsstödsystem kräver mycket arbete, men hjälper verksamheter i utmaningen med 

balans för affärer, kontroller och kommersiella intressen. Zhou & Bao (2011) tar upp 

vikten av att få en gemensam förståelse inom riskhantering, något de även antyder är 

vikten av en erfarenhet och förståelse gentemot risker. Genom att gruppera in risker kan 

beslutsfattare genom erfarenhet enklare bestämma kontroller mot dessa. Genom att 

samla in data, gruppera denna och sedan visualisera för en förenklad förståelse kan 

beslutsfattare ta fram mer optimala kontroller mot riskerna. MSB (2018c). 

Att pricka rätt i resursfördelningen är en utmaning. Prioritering inom riskhantering är 

en kontinuerlig balansgång mellan affärer, kontroller och kommersiella intressen. Det är 

även en nyckelfaktor för att verksamheter ska få en optimal riskhantering som gynnar 

verksamheten till största grad.  

5.4 Presentation av data 

Zhou & Bao (2011) tar i deras artikel upp vikten av en etablerad gemensamhet i 

förståelse och arbetssätt för att få en korrekt riskhantering. Whitman & Mattord (2021) 

tar upp vikten av att högt uppsatta inom verksamheten får en ökad förståelse för 

informationssäkerhetsarbetet inom verksamheten och är delaktiga i detta.  

När frågan om hur presentation fungerar till V1 svarade R1 med att de har regelbundna 

möten, där de kan gå igenom statistik, se fördelning av typer av ärenden. Med riskanalys 

kollar de på riskerna enskilt. R1 sa att det inte är en aggregerad vy, utan en lång lista på 

ärenden som verksamheten prioriterar. R3 tog upp att riskerna oftast tas upp i samband 

med uppdrag, där alla möjliga risker kastas upp. Diskussionerna är ofta orienterade till 

risk inom en domän, den domän som är aktuell i stunden (R3). Detta gör att riskerna 

fokuseras på ett område inom verksamheten och de tar inte upp spridda risker (R3). R2 

tog upp att de nu användes excell-matriser de hämtat från MSB. I dessa matriser har 

gruppen tillsammans gått igenom risker, dess sannolikhet, konsekvens. Dessa har även 

rankats, för att sedan utvärderas, vilka risker som är värda att ta, vad de aktivt behöver 

förändras för att sedan utveckla en handlingsplan för detta. R1 inflikade att de tar med 

kostnader för att lindra dem, kontroller som kan införas och hur denna förändrar risken, 

för att sedan prioritera. Det citat R3 svarade på detta samtal är ”joo men där är ju en 

ganska intressant grej om man skulle hitta nån bra struktur i en modell kopplat till 

PowerBI där man faktiskt kan, där man kan vikta olika typer av risker mot varandra”(R3). 

R3 inflikade återigen balansen mellan tekniken, avtal och de kommersiella intressena. 
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Att kunna ställa dessa mot varandra och förhoppningsvis få ett bra underlag för 

prioritering. Något som R3 viktade var att strukturen i deras riskhantering är att de inte 

har en struktur, vilket de önskar att ha.  

R4 tog upp att deras möten är mycket enkla då de är en liten verksamhet. När en risk 

dyker upp kan de ha ett möte på ca 5 minuter där de diskuterar hur de ska gå tillväga 

med risken. Generellt ser inte verksamheten detta som en utmaning i deras verksamhet. 

Det som de ser mer som en utmaning är presentation av data för kund. 

R6 ansåg inte att detta är någon utmaning i deras verksamhet heller. Dock kan 

medvetandet från individer vara en utmaning då det kan ta olika tid för individer i 

verksamheten att förstå syftet med arbetet kring denna domän. 

MSB (2018c) tog upp att presentation av data är en utmaning för riskhanteringen inom 

verksamheter. Då det är mycket viktigt att data presenteras för att ge främst ledningen 

en tydlig bild över verksamhetens riskhantering. Under denna ska även oklarheter 

presenteras tydligt och redovisas. Respondenter från V2 såg inte deras presentation av 

data som en utmaning. Dock såg respondenterna från V1 och V3 detta som en utmaning 

inom deras verksamhet. En lösning på denna utmaning enligt MSB (2018c) är att 

illustrativa presentationsformer ska användas, data ska vara tydlig, ärlig och ha en tydlig 

redovisning (MSB 2018c).   

Att verksamheten har en etablerad gemensam vy och arbetssätt är mycket viktigt. 

Därför är presentation av data en ytterst viktig aspekt för en fungerande riskhantering. 

Att ett medvetande finns hos kunder, verksamhet och ledare är identifierat. Denna 

utmaning går att möta med visuella presentationer som är tydliga med spårbara data.  

5.5 Behov av BI-system för riskhantering 

Samtliga verksamheter har ett identifierat behov av att få en nulägesbild över deras 

riskhantering (Se Figur 6). I V1 och i V3 har samma målgrupp identifierats, vilket är 

verksamheten. Verksamheten består av ledare, beslutsfattare och andra nyckelpersoner 

internt i verksamheten. Inom V2 har kund identifierats som målgruppen. De har inget 

behov av att få en nulägesbild över riskhanteringen till verksamheten.   

 

Figur 6: Identierade behov för BI-lösning till riskhantering 

• Nulägesvy för verksamheten
• Beslutsfattarstöd för riskbehandlingVerksamhet 1

• Nulägesvy för kunderVerksamhet 2

• Nulägesvy för verksamhetenVerksamhet 3
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Ett gemensamt behov från samtliga verksamheter är en nulägesvy över verksamhetens 

riskhantering. Dock har nulägesvyn olika nyckelpersoner som denna är nödvändig för. 

Figur 7 nedan visar en sammanlagd vy över de nyckelpersoner som är i behov av 

nulägesvyn.  

 

Figur 7: Nulägesvy till nyckelpersoner 

Nulägesvyn har identifierat behoven att innehålla.  

Denna nulägesvy ska ge verksamheten en gemensam överblick över verksamhetens 

informationssäkerhet. Att utveckla en gemensamma överblick är väsentlig för en lyckad 

riskhantering (se figur 8)(Zhou & Bao 2011, MSB 2018a). Att utveckla en nulägesvy 

förenklar presentation av data för intressenterna. Då en nulägesvy kan ge en 

visualiserad vy med spårbara och korrekta data (MSB 2018a).  Detta ger även 

beslutsfattare en bättre förståelse över riskerna inom verksamheten och de kan 

därigenom fatta mer pricksäkra beslut (Zhou & Bao 2011).  

Nulägesvy

Ledning

Beslutsfattare

Övriga i 
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Figur 8: Nyckelfaktorer till en lyckad informationssäkerhet 

 
Nyckelfaktorer till en lyckad informationssäkerhet har tidigare diskuterats. Zhou & Bao 
(2011) tar upp att verksamheter måste ha en gemensam förståelse och arbetssätt 
gentemot verksamhetens informationssäkerhet. Detta är ändrat till gemensam 
överblicksbild i figur 8. Detta för att denna enklare ska kopplas till en BI-lösning. Sönmez 
& Kilic (2021) tar upp vikten av att implementera ett beslutsstöd till riskhanteringen 
inom verksamheter. MSB(2018) indikerar även att ett beslutsfattarstöd är mycket bra 
för verksamheter när de utför sin riskhantering. Detta hjälper verksamheter pricka 
deras beslutsfattning, samt att de får en bredare och bättre förståelse för verksamhetens 
riskhantering. Den sista punkten till en lyckad informationssäkerhet är engagemang. 
Jalal, Siegel & Madnick (2019) och Whitman & Mattord tar upp vikten av att ledningen 
har ett engagemang inom riskhanteringen. Detta är väsentligt för 
informationssäkerhetsarbetet.  Genom att använda ett ledningsstöd inom riskhantering 
görs att verksamheter får ett ökad informationssäkerhetsarbete. Genom att utföra en 
analys så grupperar verksamheter risker i grupper, där de sedan kan utveckla en 
erfarenhet inom dessa som de sedan kan använda mot nya risker efter de har 
grupperats.   
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6 Resultat 
I detta kapitel presenteras resultatet från analysen utifrån problemområdet och 

frågeställningen.  

6.1 Utmaningar inom riskhantering 

 

Figur 9: Identifierade utmaningar från datainsamling och litteratur 

De utmaningar som har tagits fram i denna rapport är framtagna för att kunna bemötas med 

BI-lösningar. De utmaningar som har identifierats inom riskhanteringen är: 

• Reaktivt arbete gentemot riskhantering 

• Bristande engagemang från kunder 

• Möta kunders krav 

• Resursfördelning 

• Bristande engagemang från verksamhet 

Ett reaktivt arbete identifierades som en utmaning hos respondenterna. Respondenterna 

saknade ett systematiskt arbete inom riskhanteringen och risker kunde lätt bli statiska. 

Besluten tas ofta på stående fot. En negativ följd av det agila arbetssättet var att riskerna 

och besluten hade en kort horizont. Data kunde saknas och beslut som fattades inom denna 

domän hade ingen beslutsgrund som kunde stötta eller förklara beslutet.  

En faktor till ett reaktivt arbete inom riskhantering är bristande engagemang från kunder. 

Detta leder till att kunden som äger produkten inte prioriterar informationssäkerheten till 

denna. Där kan det antingen vara att verksamheterna inte får resurser till riskhantering, eller 

en påtryckning till att prioritera detta. Verksamheter prioriterar alltid affärer framför 

informationssäkerheten, så om inte risker direkt påverkar affärer så kommer inte 

informationssäkerheten att prioriteras. Därför är engagemang från kund viktigt. 

När kunden har ett engagemang inom informationssäkerhet finns en utmaning med att 

verksamheter måste möta deras krav. Det är en kontinuerlig balans för verksamheter att 

möta kunders krav men samtidigt få ut så mycket vinst som möjligt.  

•Reaktivt arbete gentemot riskhantering
•Bristande engagemang från kunder
•Möta kunders krav
•Resursfördelning 
•Bristande engagemang från verksamhet

Utmaningar från 
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•Prioritering av informationssäkerhet
•Bristande engagemang och förståelse från ledning
•Resursfördelning

Utmaningar från 
litteratur
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Verksamheter måste kontinuerligt balansera affärer, kontroller och kommersiella intressen. 

Verksamheter strävar alltid mot att uppnå en optimal vinst. Samtidigt kan de inte riskera att 

förlora en affär, exempelvis med att en attack påverkar förtroendet till verksamheten. Att 

optimera vinsten men samtidigt erhålla en god informationssäkerhet är en betydande 

faktor. Dock är detta en kontinuerlig kamp och beslut inom denna domän fattas på stående 

fot. Detta kan då bli en ineffektiv process där verksamheter riskerar förlorad affär eller 

ineffektivt förbrukar verksamhetens resurser.  

Bristande engagemang från verksamheten är även en utmaning som identifierats. Där andra 

intressenter internt i verksamheten saknar engagemang och förståelse kring 

riskhanteringsarbetet.  

Andra utmaningar som identifierats från litteratur är: 

• Prioritering av informationssäkerhet 

• Bristande engagemang och förståelse från ledning 

• Resursfördelning 

Verksamheter kommer alltid prioritera affärer framför informationssäkerhet (Jalali, Siegel & 

Madnick 2019; Whitman & Mattord 2021; ). Detta är en utmaning då informationssäkerhet 

då riskerar att kontinuerligt bortprioriteras. Detta är en utmaning för verksamheter då de 

riskerar att få förödande effekter på deras affärer när informationssäkerhetsarbetet inte 

utförs. 

Tidigare litteratur har tagit upp utmaningen med ett bristande engagemang och förståelse 

från ledningen (Whitman & Mattord 2021). Som figur 4 visar så kan utmaningen med 

bristande förståelse och engagemang från ledning kopplas till utmaningen med bristande 

förståelse och engagemang från kund. Då dessa utmaningar handlar om förståelse och 

engagemang från nyckelindivider. Då engagemang grundar sig i förståelse för ett ämne så är 

denna aspekt ytterst viktig.  

Beslutsfattning inom riskhantering är en utmaning inom alla processer i en verksamhet 

(Sharda, Dursun & Turban 2015). Verksamheter måste ta hänsyn till den drastiska 

kontinuerliga förändringen med IT-miljön (Sharda, Dursun & Turban 2015). 

Beslutsfattningen inom riskhanteringen skiljer sig inte från andra aspekter. I 

riskhanteringen är beslut en utmanande aspekt och ger stora konsekvenser för 

verksamheter om beslut inte fattas korrekt (Kireeva, Poznyak & Filippov 2020). 

Beslutsfattningen är även en av de grundläggande utmaningarna som identifierats från 

datainsamlingen. Utmaningen med beslutsfattningen har delats in i reaktivt arbete 

gentemot riskhanteringen, bemöta kunders krav och resursfördelningen (Se figur 11).  



 

 32 

6.2 Bemöta utmaningar med Business Intelligence 

Business Intelligence är ett paraplybegrepp för att utföra analyser på historisk data. Till 

denna rapport har potentiella BI-förslag tagits fram för att möta de tidigare framtagna 

utmaningarna inom riskhantering. 

 

Figur 10: Effekter från nulägesvy  

Utmaningarna med bristande engagemang från kunder, verksamhet och ledning har 

bemötts med en nulägesvy. Denna nulägesvy ska filtreras för att anpassas för varje grupp (se 

figur 7). Litteratur har visat att verksamheter måste ha ett gemensamt synsätt och arbetssätt 

inom informationssäkerhet för att få en korrekt riskhantering. Som litteratur har tagit upp så 

är en dashboard ett utmärkt sätt för att visuellt presentera data för att öka förståelse och 

engagemang (se Figur 10). Litteratur har intygat på att en visualiserad presentation av 

korrekta och spårbara data bidrar till en mer effektiv presentation av data inom 

riskhantering. Verksamheters frågor besvaras mer effektivt och en ökad förståelse skapas. 

Detta leder till ett ökat engagemang vilket är en nyckelaspekt för en framgångsrik 

riskhantering.  

 

Figur 11: Effekter från ett beslutsfattarstöd 

Resursfördelning kan bemötas med ett beslutsfattarstöd. Litteratur har intygat att ett 

beslutsfattarstöd hjälper verksamheter att mäta kostnader av kontroller mot konsekvens 
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och sannolikhet av en risk. Genom detta får verksamheter en mer pricksäker beslutsfattning 

inom resursfördelningen vilket leder till en mer optimal riskhantering mot en så liten 

resursförbrukning som möjligt (Se figur 11). Om en affärsvy tas med i beslutsfattarstödet kan 

verksamheter få stöttning i att möta kunders krav, förväntningar och lagar (Se figur 11). 

Balansgången mot triangeln med affärer, kontroller och kommersiella intressen kommer 

med andra ord att mötas med ett beslutsfattarstöd. Litteratur har även intygat att spårbar 

och korrekt data är viktigt för att stärka presentation av data. Detta leder till ett ökat 

förtroende från ledning, verksamhet och enligt författaren även kunder. Respondenter har 

även intygat behovet av spårbar data till fattade beslut och beslutsfattning vilket en korrekt 

användning av ett BI-system kan tillhandahålla. Genom att lagra data i ett datalager så kan 

verksamheter hantera och analysera historiska data. Detta för att de ska fatta mer pricksäkra 

beslut.  

 
Figur 12: Bemöta utmaningar inom riskhantering med Business Intelligence 

Figur 12 visar utmaningarna som resulterats från litteratur och datainsamling. Kopplat till de 

tillvägagångssätt med Business Intelligence som utifrån litteratur kan bemöta dessa 

utmaningar. Hur dessa tillvägagångssätt bemöter de utmaningar som beskrivits tidigare i 

kapitlet (Se figur 10 effekter från nulägesvy och figur 11 effekter från beslutsfattarstöd). Denna 

figur visualiserar resultatet från denna studie. Vissa lösningar från tillvägagångssätten har 

även kopplingar till varandra (Se figur 10: effekter från nulägesvy). Där exempelvis gemensam 

förståelse ger ett ökat engagemang utifrån litteratur. Dessa lösningar uppfyller även 

nyckelaspekter till en lyckad informationssäkerhet (se figur 9: Nyckelfaktorer till lyckad 

informationssäkerhet. Figur 12 visar även de syften som uppnås genom att hantera 
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utmaningarna genom potentiella BI-lösningar. Effektivare presentationer av data som ökar 

förståelse och engagemang resulteras från att bemöta utmaningarna genom en nulägesvy på 

spårbar, korrekt data i visuellt format. Mer pricksäker och effektivare beslutsfattning uppnås 

genom att hantera utmaningar med ett beslutsstödsystem.  

Till frågeställningen ”Hur kan utmaningar inom riskhantering hanteras med Business 

Intelligence?” så finns det behov av en BI-lösning inom riskhanteringen. Denna lösning kan 

hantera utmaningar som verksamheten möter inom presentation av data, ökad förståelse, 

längre horizont, resursfördelning och beslutsfattning. Tidigare har BI använts för att öka 

förståelsen kring riskdata, mer pricksäker beslutsfattning inom fördelning av ekonomiska 

resurser för att få en korrekt riskhantering mot en så optimal budget, öka pricksäkerheten för 

beslutsfattningen av kontroller och öka förståelsen av data. Business intelligence är ett 

samlingsbegrepp för verktyg, databaser, arkitekturer, applikationer, metodiker med mera. 

Historiska data används för att utföra analyser som hjälper verksamheter att fatta mer 

pricksäkra beslut. Genom att utgå från de riktlinjer och excelark från MSB LIS så kan 

verksamheter använda denna data för att bygga upp ett datalager. Detta datalager ska bestå 

av historiska korrekta data som utförts i riskbedömningen. Detta ska i sin tur uppnå syftet med 

att effektivisera verksamheters beslutsfattning och presentation av data. Genom att föra över 

denna data till PowerBi så kan verksamheter utföra visuella analyser som hjälper 

verksamheter utveckla en nulägesvy samt ett beslutsstöd i dashboards. Genom att utveckla 

en dashboard som visuellt presenterar riskdata som är korrekt och spårbar så ökar förståelse 

och engagemang. Genom att ge verksamheter ett beslutsstöd på historiska data får 

verksamheter en ökad erfarenhet och förståelse för nya risker och kan grunda beslut på 

historisk data. Verksamheter kan även optimera deras resursfördelning inom riskhanteringen 

för att med satt budget erhålla en så god riskhantering som möjligt. Verksamheter möter 

utmaningar inom riskhantering som går att hanteras med BI. Värdet i att tillämpa BI även inom 

riskhanteringsprocessen är ett värde verksamheter verkligen kan nyttja för att utveckla en mer 

pricksäker riskhantering och systematiskt arbetssätt gentemot denna.  

6.3 Resultatet i jämförelse med tidigare forskning 

Det som skiljer resultatet i tidigare forskning är att utmaningarna som identifierats i denna 

rapport skiljer sig med de utmaningar från tidigare forskning. Exempelvis har resultatet från 

denna studie varit att kunden sätter ribban för informationssäkerhetsarbetet. Det har även 

lagts mer fokus på en balans mellan resursfördelning med både liknande och olika aspekter 

som tagits med i denna. I tidigare forskning så har inte affärer och kundkrav indikerats som en 

utmaning inom beslutsfattningen. Dock har indikationen på att den ekonomiska 

resursfördelningen inom beslutsfattningen är en utmaning. Samt att beslutsfattning inom 

riskhantering är en utmanande faktor. Skillnader i utmaningar visas i figur 9. Denna forskning 

ger även en bredare vy på flera olika utmaningar istället för att fokusera på en enskild 

utmaning som ofta varit fallet i tidigare forskning. Där även en BI-lösning varit fokuserad på 

en enskild utmaning såsom den ekonomiska resursfördelningen. BI-förslagen i denna rapport 

har inriktat sig åt att lösa flera utmaningar verksamheten möter i riskhanteringen. 
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Uppbyggnaden för datastrukturen har utgåtts från ett verktyg som är lättåtkomligt för 

verksamheter och uppbyggt för att stötta verksamheter inom deras riskhantering. Detta 

verktyg som är MSB LIS är en del av det BI-förslaget som tagits fram i resultatet. Syftet i denna 

rapport är att beslutsfattning och presentation av data ska effektiviseras. Tidigare forskning 

har haft samma syfte med att effektivisera beslutsfattningen inom riskhanteringen. Dock har 

fokuset legat mycket på ekonomisk resursfördelning, gruppering av data och gemensamma 

vyer. I denna rapport har dessa aspekter tagits med, men med andra infallsvinklar såsom 

balansen mellan affärer, kontroller och kommerciella intressen. Tidigare forskning har nämnt 

vikten av gemensamma vyer och visuella dashboards. Dock har de inte tagit med presentation 

av data. Då denna rapport utgått från MSB LIS som lyfter vikten av presentation av data så har 

denna rapport även haft denna aspekt som syfte. 
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7 Slutsats 

 

Utmaningar inom riskhantering har identifierats hos verksamheter och i litteratur. Vad 

verksamheter möter för utmaningar är olika, men vissa mönster i utmaningarna har 

identifierats hos samtliga verksamheter. De utmaningar som har identifierats är 

resursfördelning, möta kunders krav, engagemang och förståelse från kunder, ledning och 

övriga i verksamheten, samt presentation av data som är spårbar och korrekt. 

Nyckelaspekter till en lyckad riskhantering som går att koppla till en BI-lösning är 

engagemang, gemensam överblicksbild och beslutsfattarstöd. Dessa nyckelaspekter kan 

användas för att utveckla ett BI-system för att bemöta de identifierade utmaningarna. 

Genom att arbeta utifrån MSB´s LIS så uppfylls även kriterier för en lyckad 

informationssäkerhet och ger en bred, god grund utifrån litteratur. En vidareutveckling med 

en BI-lösning optimerar nyckelaspekterna till en lyckad informationssäkerhet ännu mer.  

Till frågeställningen ”Hur kan utmaningar inom riskhantering hanteras med Business 

Intelligence?” så har de utmaningar som identifierats i datainsamlingen bemötts med ett 

potentiellt BI-förslag, där lösningar som har varit till utmaningarna identifierat i litteratur 

kopplats till den potentiella BI-förslaget. De två tillvägagångssätten som används för att 

bemöta utmaningar inom riskhanteringen med Business Intelligence är genom dashboards, 

datalager och analyser av data. Detta ska ge verksamheter en nulägesvy som ökar 

presentation, förståelse och deltagande. Verksamheter kan även utföra analyser på 

historiska spårbara data i ett datalager för att få en mer effektiv beslutsfattning.  Svaret på 

frågan ”hur kan utmaningar inom riskhantering hanteras med Business Intelligence” är att 

utmaningar inom riskhantering bemötas genom att ge ett beslutsstödsystem som grundar 

sig på datalagring och dashboards. Denna dashboard kan ge en nulägesvy och en 

beslutsfattargrund bestående av historisk data som är korrekt och spårbar. Ett datalager 

resulterar i lagrad historisk data som ger verksamheter en bättre grund till deras 

beslutsfattning. Genom dessa två förslag så kan en verksamhet bemöta de utmaningar som 

resulterats från datainsamlingen till denna forskning. 
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8 Diskussion 

I detta kapitel kommer analysen och resultatet diskuteras utifrån principer såsom 

forskningsprinciper, samhälleliga aspekter och etiskan aspekter. Sedan kommer det även 

diskuteras hur denna kan bidra och användas till framtida forskning.  

8.1 Vald metod 

Den valda metoden var från början en fallstudie. Men för att erhålla ett realistiskt mål inom 

den satta tidsramen så förkortades datainsamlingen till en intervjustudie. En fallstudie med 

övervakning av användandet av en BI-lösning mot utmaningarna hade varit optimalt. Dock 

får detta istället användas till framtida forskning. Att istället använda en intervjustudie gav 

enligt författaren en bra introduktion till studien, men en fallstudie hade kompletterat denna 

bra. I detta fall där intervjustudien istället användes gavs en bra överblick över de 

utmaningar som verksamheten mötte inom riskhantering. Dock fick lösningarna helt utgå 

från litteraturinsamling och istället kopplas till utmaningarna genom de utmaningarna 

lösningarna hanterade inom respektive litteratur. Författaren anser att detta i slutändan gett 

en okej vy och en öppning till framtida studier för att utveckla resultatet genom att bevaka 

denna lösning i dess naturliga miljö för att få en mer korrekt och utförlig beskrivning av hur 

ett BI-system skulle kunna hjälpa verksamheter inom denna domän samt ge en större tyngd 

till resultatet.  

8.2 Forskningsprinciper 

Forskningen idag har bidragit med en intygan på att både informationssäkerhet är 

ytterst viktigt för verksamheter. Samt att Business intelligence vid korrekt användning 

är oerhört kraftfullt för en mer effektiv och proaktivt arbete i verksamheter. Flertalet 

utmaningar har tagits fram i litteratur om informationssäkerhet och riskhantering. Det 

som skiljer annan forskning med denna är att utmaningar inom riskhantering som kan 

bemötas med business intelligence har lyfts. Hur detta ska bemötas har tidigare 

litteratur sammanslagits för att bygga en eventuell BI-lösning för att bemöta de 

identifierade utmaningarna. Det denna forskning bidragit till är att göra en koppling 

mellan riskhanteringen och Business Intelligence. Där Business Intelligence kan 

användas i denna process för att få en mer effektiv riskhantering. Denna ger även en 

öppning till forskningen för att spåna vidare på detta.  

8.3 Samhälleliga aspekter  

De samhälleliga aspekterna som denna rapport bidrar med är 3 aspekter. Kunder har en 

större roll inom informationssäkerheten. Denna rapport bidrar till en ökad förståelse för 

att kunden har en ytterst stor roll i hur IT-verksamheters informationssäkerhetsarbete 

prioriteras. Kunder kan inte släppa denna aspekt, för då kommer inte 

informationssäkerhetsarbetet prioriteras till deras produkt, vilket kan leda till 

förödande konsekvenser för kunden, produkten och IT-verksamheten som håller i 

produktens IT. Ju mer engagerad och krävande kunden blir, desto mer engagerad blir 
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verksamheten. Detta leder till ett mer effektivt och proaktivt 

informationssäkerhetsarbete. Den andra aspekten är att verksamheter kan få stöttning 

av BI för att hitta en balans i deras resursfördelning. Denna aspekt har tagits fram i 

tidigare litteratur men har sammanslagits och kopplats till utmaningarna inom denna 

rapport. Såsom vikten av att utföra en korrekt riskhantering stöttats i denna rapport, 

har även vikten av att även nyttja ett BI-system lyfts. Verksamheter kan få stora vinster i 

effektivisering, ekonomi och tillit. Verksamheter får även en identifierad bild av 

nyckelaspekter till ett lyckat informationssäkerhetsarbete. Därigenom ett BI-system 

som kan hjälpa verksamheter uppnå dessa. Denna rapport kan hjälpa verksamheter, 

kunder och ledning att förstå nyttan av att tillämpa ett BI-system till deras 

riskhantering. Den sista aspekten är såsom upprepas kontinuerligt i litteratur och andra 

källor, vikten av informationssäkerhet inom verksamheten. Återigen lyfts detta upp och 

varför verksamheter måste ta informationssäkerhet på allvar. Verksamheter påminns 

återigen om risker och konsekvenser som kan ske mot IT-miljöer.   

8.4 Etiska aspekter 

Alla respondenter är anonyma. De har godkänt att deras titlar är med, detta för att 

stärka de argument och intyganden de sagt. Dock har inga större beskrivningar utförts 

av respondenterna eller verksamheterna. De beskrivningar som finns är från svaren de 

gett. Alla respondenter har meddelats om hur deras svar ska hanteras, hur 

transkribering går till samt hur andra hanteringar kring materialet ska hanteras. 

Informationssäkerhet är ett känsligt ämne, om verksamheter eller respondenter kan 

spåras kan detta ge påverkningar på verksamhetens rykte. Risken att det ska gå att 

spåra till verksamheter har författaren tagit ett ansvar för att det inte ska vara möjligt. 

Exempelvis har kunder som nämnts under intervjun inte skrivits ner alls, detta har 

direkt ifrån inspelningen till transkriberingen ändrats till kund. Inspelningarna 

raderades samma dag som de spelades in, direkt efter transkriberingen. Om detta hade 

gått att koppla till verksamhetens kunder hade detta inte bara lett till att verksamheten 

gått att spåra. Tilliten mellan kunden och verksamheten hade även äventyrats.  

En negativ aspekt med denna rapport är att mycket ansvar läggs på kunden. Att ta ett 

ansvar inom informationssäkerhet kräver engagemang och kunskap som i denna 

rapport varit mycket olika mellan kunder. Dock ligger redan detta ansvar hos kunder, 

det som resulterats från denna rapport är att kunden skrivits ner som den med mest 

ansvar för att få ett proaktivt arbete inom informationssäkerheten. Detta kan ge en ökad 

press till kunden, vilket kan vara negativt då det inte är kunden som är experten inom 

domänen. Istället för att kunden ska öka sitt engagemang. Ett oetiskt tänk kan även 

uppkomma vid användning av ett sådant system. Där verksamheter prioriterar att 

balansera mellan kommersiella intressen och affärer, detta kan leda till att risker med en 

större etisk aspekt inte prioriteras i större grader. Detta för att den etiska aspekten eller 

etiska ansvaret inte tagits med i denna rapport eller lösning till rapporten. I dagens 

situation i Sverige med den ökade osäkerheten i cybermiljöer som blivit en följd av den 

ryska invasionen i Ukraina och Sveriges Nato ansökan. Detta har gett ett större tryck på 
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att verksamheter i Sverige måste ligga i framkant med deras informationssäkerhet. 

Resultatet från denna studie kan hjälpa verksamheter att få en infallsvinkel på en aspekt 

som kan hjälpa dem att ligga i framkant. 

8.5 Begränsningar och framtida forskning 

En begränsning till detta arbete har varit tiden. Detta arbete har mötts av flertalet 

begränsningar. Målet var att ha två datainsamlingar där en BI-lösning har presenterats 

för att sedan följas av en diskussion hur detta mött eller eventuellt misslyckats möta 

utmaningar inom riskhantering. Detta blev på grund av tidsbrist både från respondenter 

och författaren. I framtida forskning hade en potentiell BI-lösning kunnat 

implementeras hos verksamheter, för att sedan utföra en fallstudie hos verksamheter. 

Därigenom kan ett mer riktat resultat ske där tillvägagångssättet sker utifrån litteratur. 

6 respondenter ger en god första vy, men den täcker inte alla uppfattningar kring 

riskhantering, därför är resultatet begränsat. Dock identifierades mönster från dessa 

som hade kunnat spånas vidare på i framtida forskning för att stärka eller eventuellt 

ifrågasätta resultatet från denna forskning.  
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