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Lista over forkortningar och begrepp

Artikel-29-gruppen/Arbetsgruppen: Arbetsgrupp for skydd av enskilda med avseende be-
handlingen av personuppgifter instiftad genom dataskyddsdirektivet artikel 29.

DPD: Europapatlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd
tor enskilda personer med avseende pa behandling av personuppgifter och om det fria
flédet av sadana uppgifter, dataskyddsdirektivet

ED: Europeiska domstolen f6r de minskliga rittigheterna

EUD: Europeiska unionens domstol

F.N: Forenta Nationerna

Forklaringarna: Forklaringar avseende stadgan om de grundliggande rittigheterna

(2007/C 303/02)

GDPR: Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sidana uppgifter och om upphivande av direktiv 95/46/EG

Kommissionen: Europeiska kommissionen

Konvention 108: Europaradets konvention om skydd foér enskilda vid automatisk databe-
handling av personuppgifter

Tillsynsmannen: Europeiska datatillsynsmannen

OECD: Organisation for Economic Co-operation and Development

Parlamentet: Europaparlamentet

Radet: Europeiska unionens rad

Stadgan: Europeiska unionens stadga om de grundliggande rittigheterna

Styrelsen: Europeiska dataskyddsstyrelsen






"It is a very sad thing that nowadays
there is 5o little nseless information”

— Oscar Wilde

1 Inledning
Ett idag utslitet uttryck ar att: Data dr den nya oljan. Men trots uttryckets klichéartade skrud
gir det inte att nog betona vikten av information i det moderna samhillet.! Bortsett frin det
statligt dgda Aramco sd utgdr I'T-bolag de fem hogst virderade féretagen i virlden och tva
av dessa, Alphabet och Facebook, dr féretag som till stor del livnir sig pa informationsin-
samling och informationsbehandling.” Detta férhillande ska jiamforas med 4r 2008 d4 endast
ett foretag bland de fem storsta var ett informationssamlande foretag.” I linder sdsom det
traditionellt fossilbrinsleproducerande landet Norge férvintas dataverksamheter komma att
utgdra sju procent av all ekonomisk aktivitet 4r 2030 och dirmed forbigd oljebranschen.’
Under det forsta kvartalet av ar 2021 var privata tjinster underbyggda av databehandling den
industri som i sirklass vixte mest i USA’ och den globala volymen av databehandling kan
illustreras genom faktumet att Google ar 2019 pa egen hand behandlade 2.9 biljoner s6k-
ningar.” FN har uttryckt den digitala ekonomin i termer av ett informationsskapande mot-
svarade en miljard 200-sidorsbocker vatje sekund.” Utvecklingen har dessutom inte stagnerat
utan ser enbart ut att accelerera. CISCO forutspadde ar 2020 att den globala miangden inter-
netanvindare skulle 6ka frin 3.9 miljarder 4r 2018 till 5.3 miljarder 4r 2023.°

Ovanstiaende exempel betonar dock enbart informationens vikt i den ekonomiska sfiren
av samhillet. Ett in mer utslitet uttryck ir ”scientia potentia est”’; kunskap ir makt.” Idag kan

1 Vad andra vet om oss

dock uttrycket snarare omformuleras till att: Information dr makt.
paverkar hur vi sjalva beter oss men ocksa hur andra behandlar oss. Mingden information
om oss som andra har tillgang kan sigas paverka var frihet och autonomi. Och ju mer in-
formation som gors tillginglig om oss, desto mindre frihet far vi.

Utifran dessa tva sitt som informationsbehandling inverkar pa samhallet 4r det viktigt att
forsta hur rittssystemet ser pa information. I EU-ritten har digital information pa ett diko-

tomiskt vis delats upp 1 enbart tvé olika typer, vilket har f6ljden att den ena typen ar negativt

definierad mot den andra. I Europaparlamentets och radets férordning (EU) 2018/1807, av

! Uttrycket pastis ha myntats av Clive Humby (Arthur, C., 2013). Jfr ocksa Bhageshpur, K., 2019.

2 Statista, 2021.

3F.N, 2019, s. 3.

4 Loken, P., 2020.

5 Bureau of Economic Analysis, 2021.

6 F.N., 2019, s. 2.

7F.N., 2019, s. 2.

8 Cisco, 2020.

9 Uttrycket han hirledes tillbaka till Francis Bacon (Bacon, F., 1597).

10 Den amerikanska statens informationsinsamlande myndighet Information Awareness Office anvinde Bacons citat som sitt motto (Hertz-

berg, H., 2002).



den 14 november 2018 om en ram for det fria flodet av andra data dn personuppgifter i
Europeiska unionen, uttrycks det i art. 2 att férordningen avser andra elektroniska data dn
personuppgifter. Enligt art. 3.1 definieras sadan data som andra data dn personuppgifter enligt
definitionen i artikel 4.1 i férordning (EU) 2016/679 (GDPR). Enligt EU-ritten dr data alltsd
antingen personuppgifter eller inte personuppgifter och inget annat. Om nagot ar personuppgifter
sa faller det inom GDPR; om ndgot inte dr personuppgifter sa faller det inom férordning
2018/1807. For privatpersonen och foretaget innebir dikotomin saledes att aktualiserandet
av en stor mangd forpliktelser och rittigheter hinger pa om en uppgift ocksa dr en person-

uppgift. Men vad férordningen anser vara personuppgifter ar allt annat an uppenbart.

1.1 Syfte

Uppsatsen syftar till att undersoka omfanget av rekvisitet personuppgifteri EU:s allmanna data-
skyddsforordning 2016/679 av den 27 april 2016. Med det syftet forstas att uppsatsen ska
forsoka att identifiera och fortydliga vilka forutsittningar viss information maste uppfylla for
att klassas som personuppgifter enligt férordningen. Férhoppningsvis kan dessa férutsitt-
ningar sedan anvindas av andra for att i ett efterkommande led och pé en informationstek-
nologisk niva kartligea nir information ar personuppgifter. Detta efterkommande led ar

dock inte en del av denna uppsats syfte.

1.2  Metodologi

1.2.1 Rattsdogmatisk metod

Eftersom uppsatsens syfte ar att unders6ka omfanget av ett rittsligt begrepp och rekvisit, sa
tacklas syftet limpligast genom en rittsdogmatisk metod. Rattsdogmatisk metod fOrstas i den
hir uppsatsen som att enhetligt systematisera ritten utifran ett rangordnande och tolkande
av relevanta rittskillor.!" D4 det ror sig om en EU-rittsligt rittsakt, GDPR, s4 innebir det
att rekvisitet personuppgifter ska tolkas EU-autonomt. Det vill siga att rekvisitets innebord
bestims uteslutande av EU-ritten och dirfor sjilvstindigt fran medlemslindernas, sisom
Sveriges, egna rittsordningar.'” Foljaktligen blir den anlagda rittsdogmatiska metoden EU-

rittslig 1 sin inriktning.

1.2.2 Om EU-rattslig metod

Eftersom uppsatsen anslar en EU-rittslig inriktning dr det nddvindigt att precisera vad som
1 ssmmanhanget avses med EU-rittslig metod. Enligt Reichel ska den EU-rittsliga metoden
forstis som ett sitt pa vilket EU-rittsliga killor ska behandlas.”” Utifrin uppsatsens syfte ir

den frimsta rittskallan som finns att tillga den legaldefinition av personuppgifter som stadgas

11 Jfr Jareborg, N., 2004, s. 4 och Kleineman, J., 2013, s. 21.
12 Hettne, J., 2011a, s. 161 f.
13 Reichel, J., 2011, s. 109.



1 GDPR art. 4.1 och alltsa ar det denna killa som ska behandlas i enlighet med den EU-
rittsliga metoden. Vad giller tolkningen av definitionen ska det paiminnas om att den slutliga
auktoriteten 1 EU-ritten d4r EU-domstolen (EUD). Dirmed dr det EUD som ytterst kan
avgora hur legaldefinitionen ska tolkas och foljaktligen omfanget av rekvisitet personuppgif-
ter."* T denna uppsats EU-rittsliga metod ligger dirfor dels att nyttja de killor EUD troligtvis
skulle nyttja vid ett uttolkande av legaldefinitionen, dels att tolka sagda killor med hjilp av
de metoder domstolen sannolikt skulle begagna.

I sin studie The Legal Reasoning of the Court of Justice of the EU har Gunnar Beck un-
dersokt EUD:s tillvigagingssitt nir den stillts infor att tolka EU-ritten.” Beck menar att
EUD inte f6ljer nagon formellt utstakad tolkningshierarki, utan att domstolen i regel begag-

' T detta kumulativa angreppssitt ingér att tolka en

nar sig av ett s.k. kumulativt angreppssitt.
bestimmelse utifran flera olika metoder och sedan viga dem samman. Ordalydelsen utgor
utgangspunkten for tolkningen och utifran de plausibla tolkningar som féljer av ordalydelsen
sa begrinsas mingden tolkningar som sjélvstindigt skulle kunna f6lja av andra komplette-
rande tolkningsmetoder.'” Sddana andra kompletterande metoder utgérs framfor allt av tele-
ologiska- och systematiska tolkningar."® Dock, nir EUD vil en ging tolkat en bestimmelse
sa tar den egna praxisen platsen som frimsta tolkningsdatum. Diremot maste dven sagda
praxis tolkas. I den situation da praxis foreligger nédgas domstolen alltsa dterigen falla till-
baka p4 nyss nimnda tolkningsmetoder for att tolka sagda praxis.”

Trots dessa generella uttalanden betonar Beck att det for rittsfragan aktuella rattsomradet
paverkar EUD:s tolkningsmetod.”” Nir det giller dataskyddsomridet specifikt, i vilken
GDPR inbegrips, kan det utifran en dverskadlig lasning av EUD:s samlade praxis sidgas att
domstolen anvinder det kumulativa angreppssittet.”’ Domstolen har beaktat bestimmelsers
ordalydelse (ibland pa en nagelfarande nivé),” bestimmelsen och aktens syfte,” lagstiftarens

*0 allminna rittsprinciper,”’

avsikt,”* systematiska tolkningsskil,” kontextuella tolkningsskil,
grundliggande rittigheter,” medlemsstaternas gemensamma 4sikter,” generaladvokatens ut-

talanden,” forarbeten’ och praxis.’”” Aven vad giller GDPR tycks EUD uppritthilla ett

4 FEU art. 19.1.

15 Beck, G., 2012.

16 Beck, G., 2012, 5. 232

17 Beck, G., 2012, s. 188-190, 233, 286, 291 och Jay, R., 2017a, 5. 48.

18 Beck, G., 2012, s. 190 och Hettne, J., 2011a, s. 158-168.

19 Beck, G, 2012, . 180, 290 och Hettne, J., 2011b, s. 41.

2 Beck, G., 2012, 5. 200312,

2t Se EUD:s syn pa sin egen metod i médl C-486/12, p. 19 och C-673/17, p. 48.

2 Forenade malen C-465/00, C-138/01 och C-139/01, p. 64 och mal C-25/17, p. 56.

2 Mal C-518/07, p. 20; C-536/15, p. 25 och C- 136/17, p. 44.

24 Mal C-275/06, p. 53 och C-28/08, p. 65.

2 Mal C-119/12, p. 24; forenade milen C-141/12 och C-372/12, p 41; C-473/12, p. 34; C-615/13, p. 32 och C-362/14, p. 56.
26 M4l C-543/09, p. 61.

27 Mal C-342/12, p. 33; forenade milen C-203/15 och C-698/15, p. 96, 121.

28 Mal C-360/10, p. 42-48; forenade mélen C-468/10 och C-469/10 p. 40-42 och mél C 212/13, p. 28.
2 Mal C-486/12, p. 17; C-434/16, p. 59-62 och mil C-40/17, p. 62.

30 Mil C-210/16, p. 60 och mal C-25/17, p. 51.

31 Forenade malen C-446/12 och C-449/12, p. 37 och mél C-623/17, p. 53.

32 Mal C-131/12, p. 26, 58; C-191/15, p. 72; C-13/16 och mal C-345/17 p. 51.
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kumulativt och kallrikt toll<;ningsséitt.33 Vid en tolkning av legaldefinitionen av personuppgif-
ter i GDPR art. 4.1 dr det alltsa ett kumulativt angreppssitt som EU-domstolen hade anvint,
och i det kumulativa angreppssattet skulle det inga denna uppsj6 av tolkningsdata. Darmed

foljer av en EU-rittslig metod att 1 uppsatsen forfara pa samma vis.

1.2.3 Material och tillvdgagangssatt

Som pépekats dr den frimsta rittskillan vad giller rekvisitet personuppgifter den legaldefi-
nition som uttrycks i GDPR art. 4.1 och definitionens ordalydelse ir alltsa central 1 f6rhal-
lande till uppsatsens syfte. Enligt definitionen édr en personuppgift: ’varje upplysning som avser
en identifierad eller identifierbar fysisk person”. Utifran definitionen kan rekvisitet limpligen
delas upp i bestindsdelarna: upplysning, som avser och identifierad eller identifierbar fysisk person.* 1
syfte att underlitta en tolkning utifrin ordalydelsen kommer uppsatsen ta fasta pa denna
uppdelning och underséka bestindsdelarna var for sig i separata huvudavsnitt. Efter den
separata behandlingen kommer respektive avsnitts slutsatser komponeras ihop i ett avslu-
tande diskuterande avsnitt vari det forhoppningsvis kommer framgé vilka forutsittningar
som information maste uppfylla for att klassas som personuppgifter. Vidare, eftersom somz
avser utgor en satskonstruktion i form av ett predikat mellan subjektet #pplysning och objektet
identifierad eller identifierbar fysisk person, ir det klokt att forst avhandla sagda subjekt och objekt
innan relationspredikatet avser behandlas. En relation definieras och férstas littast av de ting
som ingir i relationen.

Innan legaldefinitionen och dessa bestindsdelar behandlas finns det dock skil att férst be-
handla eventuella teleologiska och konstitutionella tolkningsaspekter for att se vilka krav sa-
dana aspekter kan stilla pa de olika plausibla tolkningarna som f6ljer av ordalydelsen. Enligt
GDPR art. 1, samt beaktandeskil 1 och 2, syftar férordningen till att skydda personers grund-
liggande rittigheter och friheter, sirskilt deras ritt till skydd for personuppgifter. Denna rit-
tighet uttrycks i Europeiska unionens stadga om de grundliggande rittigheterna (Stad-
gan) art. 8. I GDPR beaktandeskil 4 uttrycks dessutom att ritten till skydd f6r personupp-
gifter inte dr en absolut rittighet, utan den maste forstas utifran sin uppgift i samhillet och
vigas mot andra grundliggande rittigheter i enlighet med proportionalitetsprincipen. Ef-
tersom férordningen sirskilt motiveras utifran en rittighet vars lydelse inkluderar ett f6r rek-
visitet personuppgifter likalydande begrepp ("personuppgifter”) framstar det som intuitivt att

personuppgifter ska tolkas som identiskt med begreppet 1 Stadgan art. 8. Ddrmed finns det skal

3 Mal C-311/18.

3% Detta 4r hur artikel-29-gruppen traditionellt delat upp definitionen och dessutom hur det oftast sker i doktrin (se WP136 samt Bygrave,
& Tosoni, 2020). Numer tycks det dock som att Styrelsen ser pa som avser (eng. relate t0) som innebirande detsamma som identifierad eller
identifierbar (se Styrelsen, 2021a, p. 3, 29). Som kommer visas mot slutet av uppsatsen finns det en poing att anvinda Styrelsens nya upp-
delning, men den poingen visar sig endast efter att forst forfara med den uppdelning som féreslds i uppsatsen. Dirmed dr det limpligt att
halla kvar vid uppsatsens uppdelning. Dirutéver, vad giller begreppet ”bestindsdel” sd ir det den termen som anvinds i den svenska
sprakversionen av WP136, medan delarna pa engelska kallas f6r ”element” (se WP1306).

4



att utréna vad Stadgans begrepp innebir. Enir Stadgan art. 8 ska tolkas med hjilp av DPD”
och eftersom DPD ska tolkas mot Europaradets konvention om skydd f6r enskilda vid auto-
matisk databehandling av personuppgifter (Konvention 108) samt EKMR art. 8 (ritten till

36

privatliv),” sa dr det ocksd nédvandigt att utreda huruvida dessa instruments respektive per-
sonuppgiftsbegrepp paverkar Stadgan art. 8 och féljaktligen rekvisitet personuppgifter. Och
slutligen, eftersom férordningen betonar att ritten till skydd fér personuppgifter inte dr en
absolut rittighet sa existerar ocksa mojligheten att rekvisitet personuppgiffer inte ir identiskt
med begreppet 1 rattigheten. Personuppgifter skulle kunna utgéra en avvigning mellan Stadgan
art. 8 och andra rittigheter. En sadan avvigning skulle utgéra en begrinsning for hur brett
rekvisitet far tolkas. Existensen av denna méjlighet maste alltsa ocksa utrénas om rekvisitet
ska tolkas pa ett korrekt sitt.

Som ett led i den teleologiska och systematiska tolkningsmetoden kommer dven stort fokus
ges at forordningens beaktandeskal, sirskilt beaktandeskal 26 vilket avser just artikel 4.1. Ut-
ifran en systematisk tolkningsmetod foreligger det ocksa skal att berora begrepp 1 férord-
ningen som ar besliktat med rekvisitet personuppgifter. Dessa ar: psendonymiserade uppgifter i
artikel 4.5, direkt och indirekt identifiering 1 beaktandeskal 26, rimliga hjalpmedel for identifiering i
beaktandeskal 26, #tgallring i beaktandeskil 26, annan person 1 beaktandeskal 26 och personupp-
Sifter som personuppgifisansvarige ¢f lingre kan knyta till personer i artikel 11. For att faststélla forut-
sittningarna for att nagot ska vara personuppgifter maste rekvisitet analyseras i forhallande till
dessa Ovriga begrepp. Begreppen ir av storst relevans vad giller bestandsdelen identifierad eller
identifierbar fysisk person och kommer dirfér behandlas i samband med densamma.

I det systematiska angreppsittet ligger ocksa att jamféra ordalydelsen i GDPR och dess
beaktandeskil med andra rittsakter pa omradet for dataskydd. Sarskilt intressant dr en jam-
forelse med tidigare nimnda artikel 1 i férordning 2018/1807 som just formulerar den for-
ordningens tillimpningsomrade som negativt i férhallande till personuppgifter, "andra data
dn personuppgifter”.>" Pa grund av sin negativa definition kan det tinkas att bestimmelsen har
stor betydelse for forstaelsen av rekvisitet personuppgifters innebord.

Vad giller praxis angaende rekvisitet personuppgifter i GDPR har EUD, bortsett fran be-
greppet fysisk person, inte vid tidpunkten for forfattandet av uppsatsen kommit med nagra
utforliga uttalanden angiende legaldefinitionen.” Diremot har domstolen uttalat sig om
motsvarande definition i DPD. Eftersom DPD och GDPR grundar sig pa skilda legala grun-
der och syften™ och eftersom legaldefinitionen i DPD inte ir identisk, om in snarlik, med

den i férordningen, sa kan det framsta som vanskligt att begagna sig av praxis kring DPD

3 Se avsnitt 2.3.4.

36 Se avsnitt 2.3.

37 Forordning 2018/1807 art. 1.

3 Se mal C-620/19, C-439/19, C-311/18, C-673/17 och C-673/17 vilka ir de fall vari domstolen 6verhuvudtaget beror begrepp frin
legaldefinitionen i GDPR.

3 Jfr kapitel 2.



vid en tolkning av rekvisitet personuppgifter i GDPR. Domstolen har dock dn sa linge gil-
lande andra fragor rérande GDPR visat sig konsekvent villiga att analogt applicera sin praxis
avseende DPD." Detta talar for att domstolen skulle forhalla sig pa liknande vis vad giller
rekvisitet personuppgifter. Aven i doktrin férs asikten att DPD:s praxis ir relevant for tolk-
ningen av GDPR." Av denna redogorelse, samt skil som foljer av slutsatser i kapitel 2, f6-
religger det goda skil for att nyttja praxis avseende DPD 1 syfte att tolka rekvisitet i GDPR.
Sarskilt tre rittsfall avseende DPD ir av betydelse och kommer dirfér ges stort utrymme i
uppsatsen: fallet Breyer vad giller bestandsdelen identifierad eller identifierbar fysisk person, samt
fallen Y§ m.fl. och Nowak vad giller delen som avser. 1 samband med redogérelsen for dessa
kommer ocksa respektive generaladvokats forslag till avgérande avhandlas. Dirutéver,
sasom det kommer visas i kapitel 2, sa finns det skal att ocksa uppmirksamma Europadom-
stolens praxis kring uppgifter som erhaller skydd enligt EKMR art. 8, ritten till skydd for
privatlivet, eftersom sidana uppgifter ocksd paverkar vad som utgor personuppgifter.’
Slutligen sa kommer internationell doktrin att nyttjas for att tolka andra rattskillor, samt sa

kommer ocksa soft law i form av artikel-29-gruppens uttalanden att ta stor plats i uppsatsen.

1.2.4 Soft law: Nagot om artikel-29-gruppen rad och vagledningar

Med anledning av den metodologiska och materiella redogérelsen maste nagot sirskilt sigas
om s.k. soft law i form av artikel-29-arbetsgruppen (arbetsgruppen) och Europeiska data-
skyddsstyrelsens (Styrelsen) rad och vigledningar, sirskilt om dessa dokuments roll som
rittskilla pa dataskyddsomradet. Att utrymme dgnas at dessa dokument har sin grund i att
framfor allt artikel-29-arbetsgruppen dr den asiktsforare som i sirklass uttryckt sig mest om
det EU-rittsliga rekvisitet personuppgifter, varfér mycket uppmirksamhet givits at dem i
doktrin.” Styrelsen har i sin tur inte uttalat sig i lika stor utstrickning men 4nd4 kommit med
informativa uttalanden.* Just p4 grund av dessa institutioners vilja att uttala sig samt frestel-
sen att anvinda sagda uttalandet vid en uttolkning av férordningens rekvisit, ar det viktigt att
notera att varken arbetsgruppen eller Styrelsen kan uppritta bindande rad vad galler tolk-
ningen av begreppet personuppgifter.” Dessutom avsig arbetsgruppens utfotliga uttalanden
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legaldefinitionen i DPD och inte definitionen av personuppgifter i GDPR." Fragan ar darfor

vilken relevans dessa rad har for tolkningen av rekvisitet i GDPR och féljaktligen vilken

4 Se mél C-597/19, p. 107 och mal C-311/18, p. 82-83.

# Se frimst Europeiska unionens byrd f6r grundliggande rittigheter m.fl.,, 2018, s. 35, men ocksa Purtova, N., 2018 och Wachter &
Mittelstadt, 2019.

42 Se kapitel 2.

# Artikel-29-gruppen hinvisas till och diskuteras aterkommande i exempelvis Purtova, N., 2018; Finck, & Pallas, 2020; Gellert, R., 2021,
Kindt, E.J, 2018 och Moutby, m.fl., 2018.

# Uttalandet bygger pa en genomgéng av Styrelsens och arbetsgruppens offentliga digitala arkiv.

4 DPD art. 30. Styrelsen far dock i vissa specifika fall utfirda bindande beslut men de ér inte av relevans f6r uppsatsen (se GDPR art. 65.1
och 70.1 t).
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relevans de har f6r denna uppsats. I den man uttalandena anses irrelevanta blir de kvarva-
rande rittskillorna mycket knapphindiga.

Arbetsgruppen upprittades genom DPD art. 29 och hade bland annat uppdrag att komma
med icke-bindande rad och riktlinjer gillande tolkningen av DPD och sedermera andra ritts-
akter pa dataskyddsomridet.”” Genom GDPR upphivdes gruppen och ersattes av Styrelsen
som i sin tur fortsatt med arbetsgruppens ridgivande roll.** Gruppen bestod av en foretri-
dare for de tillsynsmyndigheter (davarande datainspektionen f6r Sverige) som utsetts av varje
medlemsstat, av en foretriadare fran EU:s radgivande organ, samt av en foéretridare f6r kom-
missionen.”” Arbetsgruppen hann frimst uttala sig om DPD, men hann ocksi presentera rid
angiende tolkningen av GDPR. Dessa sistnimnda rad kom sedermera att antas av Styrel-
sen.” Inget av dessa antagna rid angir dock specifikt rekvisitet personuppgifter i GDPR och
Styrelsen har sjilva ej heller utarbetat ett dokument om specifikt legaldefinitionen.”" Dirfor
ar det fortfarande endast arbetsgruppens rad angiaende definitionen av personuppgifter i
DPD som finns att tillga i form av soft law.

Vilken vikt ska da tillmatas arbetsgruppens rad? For att besvara fragan ska det forst avgoras
vilken roll som tillmaittes dem nar DPD fortfarande var gillande och arbetsgruppen var ex-
pertorgan. Vad giller den fragan talar teleologiska skil i form av berittigade forvintningar
for att raden skulle ges stor vikt. Varfér annars uppritta organet och stadga att de ska ha i
uppgift att bista tillimpningen av rittsakterna? Vidare, nir det beaktas att arbetsgruppen ut-
gjordes av representanter fran varje lands datatillsynsmyndighet samt kommissionen, sa talar
dven komparativa argument och argument utifrin medlemslindernas gemensamma synsatt
for att organets dsikter skulle tillmitas en stor vikt.”” Slutligen tycks ocksi arbetsgruppen haft
en avgorande betydelse vid utformningen av Stadgan art. 8, ritten till skydd for personupp-
gifter.”” P4 grund av dessa skil hade EUD anledning att sitta stor vikt vid riden nir domsto-
len tolkade DPD.

Men det 4r en sak vad domstolen hade skil att géra och en annan vad de kom att gora.
Problematiken med att underséka vilken vikt EUD tillskrivit raden ér att domstolen aldrig
explicit hanvisat till gruppen.” Diremot var generaladvokaterna flitiga anvindare av riden

och tycks till och med ha behandlat riden med presumtionen att de utgjorde en auktoritet

47 DPD art. 30.1 a)—d). Dessa rid gar idag att dtkommas genom https://e justi

mendation/index en.htm. Gillande dataskyddsomradet i 6vrigt se direktiv 2002/')8/]:G beaktandeikal 48.

8 Styrelsen upprittades genom GDPR art. 68. Fér dess uppdrag se frimst GDPR 70.1 b), €) och I). Enligt GDPR art. 94 ska alla tidigare
hanvisningar till artikel 29-arbetsgruppen anses som hinvisningar till Styrelsen. Se ocksi GDPR beaktandeskil 136, 139, samt Jay, R.,
2017b, s. 15-25.

49 DPD art. 29.2.

50 Styrelsen, Endotrsement 1/2018.

51 Uttalandet bygger pa en genomgéng av Styrelsens hittills publicerade rid och guidelines. Genomgingen utférdes 2021-06-20.

52 Jfr resonemang i J6rgen, H., 2011c, s. 65-66.

5 Poullet. & Gutwirth, 2010, s. 270.

54 Pastaendet bygger pi en sokning i Curias sékformulir gillande engelska domar och med s6ktermerna: (“article-29%”, article-29%”,
article group”, ”Working party”, ”WP*”). Sékningen utférdes 2021-06-10.
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vid tolkningen av dataskyddsritten och fringick dem sillan.” Den som ir villig att lisa mellan
raderna kan dock ocksa uttyda att iven EUD hinvisat till artikel-gruppens uttalanden.”® Men
pé liknande implicita vis har domstolen ocksa domt tvirt emot arbetsgruppens uttalanden
utan att explicit uppmirksamma det.” Trots detta nigot tvetydiga beteende frin EUD:s sida,
foreligger det, framfor allt utifran advokaternas beteende, starkare skil for slutsatsen att ar-
betsgruppens uttalanden gavs presumtiv rittskillevirde vad giller DPD, dn vad det foreligger
skil f6r motsatsen.

Fragan kvarstar dock hur raden star sig i férhallande till tolkningen av dagens GDPR. Som
tidigare nimnts foreligger det goda skal for slutsatsen att EUD:s egna praxis avseende DPD
ir analogt tillimpbar vid tolkningen av GDPR.” Dirmed lir dven det nyss nimnda presum-
tiva rattskillevirdet vad giller arbetsgruppens rad kunna analogt appliceras pa GDPR. Om
det dessutom iakttas att Styrelsen: 1. Idag i dn storre grad uttrycker medlemsstaternas gemen-
samma Asikter kring dataskydd, 2. An mer borde ses som en auktoritet vad giller tolkningen
av GDPR”, 3. Att GDPR medfér att hinvisningar till arbetsgruppen ska ses som hinvis-
ningar till Styrelsen, samt 4. Att Styrelsen sjdlvmant godkint arbetsgruppens rad vad giller
GDPR, sa tycks dven GDPR 1i sig sjilvt tala for att arbetsgruppens rdad fortfarande ska till-
mitas respekt. Utifran redogorelsen foreligger starka skl for slutsatsen att arbetsgruppens
rad vad giller tolkningen av begrepp i DPD analogt ocksa giller f6r GDPR. Det dr darfor
nédvandigt att vid tolkningen av rekvisitet personuppgifter ocksa beakta arbetsgruppens ut-
talanden. I enlighet med detta kommer uppsatsen behandla raden med presumtionen att de
ar auktoritara 1 den man de 4r klara och tydliga. Sagda presumtionen bryts nir raiden framstar

60

som uppenbart felaktiga eller nir de uppenbarligen ej lingre ér férenliga med EUD:s praxis.

1.2.5 Sprak och typografi
Eftersom uppsatsen i stor utstrickning kommer uppehalla sig vid tolkningen av ordalydelsen
av rekvisitet personuppgifters legaldefinition, si finns det anledning att sdga nagot om sprak

och typografi, men ocksa forkortningar och begreppsbruk.

55 Generaladvokatens forslag till avgorande i mal C-582/14, p. 57, 66; C-673-17, p. 40, 81, 118, 108; C-230/14, p. 35, 37, 40, 62; C-25/17,
p. 64, 60, 69, 71-72 och mal C-210/16, p. 7, 43, 61, 75, 76, 81, 94, 96. I mélet Goggle Spain hinvisade advokaten till arbetsgruppen hela 19
ganger (Generaladvokatens forslag till avgorande i mal C-131/12, p. 4, 26, 31, 55-56, 60, 64—65, 7172, 81-83, 85, 88-89). Arbetsgruppens
asikter frangicks i exempelvis generaladvokatens forslag till avgorande i férenade malen C-141/12 och C-372/12, fotnot 40 samt mal C-
25/17, p. 64.

56 Jfr It is, moreover, equally true that the written answers submitted by a candidate at a professional examination constitute information
that relates to that candidate by reason of its content, purpose or effect, where the examination is, as in this case, an open book examina-
tion.” (mal C-434/16, p. 40) med “In view of the cases mentioned above, and along the same lines, it could be pointed out that, in order
to consider that the data “relate” to an individual, a "content” element OR a "purpose” element OR a "result" element should be present.”
(WP136 s. 10).

57 Se generaladvokatens forslag till avgorande i médl C-131/12, fotnot 48 jaimfort med domstolens uttalande i mal C-131/12, p. 31 samt
WP148, s. 14.

8 Se foregiende avsnitt.

39 Styrelsen bestar av chefen for en tillsynsmyndighet per medlemsstat, kommissionen och EDPS (GDPR art. 68.2, 68.5). EDPS som i sin
tur r expertorgan vad giller férordning 2018/1725 (se den forordningen art. 57.1 ). Dirtill har genom EES-avtalet Efta och EES-staternas
tillsynsmyndigheter en plats i Styrelsen. Styrelsens har dessutom mojlighet att bjuda in myndigheter och experter frin andra linder pa
motena, dock utan medférd rostritt (GDPR art. 68.2, 68.5 och Europeiska dataskyddstyrelsens arbetsordning, version 7, art. 4 och 8). Se
ocksa Docksey, C., 2020 och Jay, R., 2017b, s. 25 samt att den brittiska dataskyddsmyndighetens tidigare vilja att félja arbetsgruppens
uttalanden framf6r inhemsk praxis (Millard & Kuan, 2012).

0 Jfr Purtova, N., 2018, s. 60 och Purtova, N., 2021, s. 5.



Vad giller just sprak ska det paminnas om att de olika medlemsspraken, och dirmed de
olika 6versittningarna av EU:s dokument, erkdnns samma legitimitet i EU-ritten. I det fall
att sprakversioner inte stimmer Gverens premierar EUD inte en tolkning baserad pa ett visst
sprik framfor en annan.”' Diremot brukar domstolen fista vikt vid det fall att sprikversioner
sammanstimmer eller gir isir.”” Dirfor finns det skil att forsoka tolka ordalydelsen utifrin
fler an ett sprak. I uppsatsen kommer saledes 1 huvudsak de svenska och engelska Gversitt-
ningarna av EU-dokument anvindas f6r komparation, men ocksa stundtals de tyska vers-
ionerna. Dessutom, 1 uppsatsen har jag ofta valt att anvinda mig av de engelska versionerna
av arbetsgruppens uttalanden. Detta eftersom det underlittat vid inldsningen av doktrin (som
huvudsakligen ir pa engelska), samt att vissa dokument som anvints i uppsatsen inte éver-
satts till svenska. Saledes har jag vid vissa tillfallen n6édgats till 6versittningar av dokumenten
eller till och med funnit det limpligare att nyttja de engelska formuleringarna. Nir jag valt att
Oversitta har jag i sa stor utstrickning som mojligt fors6kt anvinda mig av motsvarande
oversittningar i andra EU-dokument.

Angiende forkortningarna for dataskyddsférordningen och det tidigare dataskyddsdirekti-
vet har jag valt att kalla dem GDPR respektive DPD. GDPR ir egentligen férkortningen for
den engelska Oversittningen av dataskyddsforordningen (General Data Protection Regulat-
ion). Begreppet tycks dock ha blivit sa pass etablerat 1 svensk diskurs och vardagligt sprak-
bruk att jag anser det limpligare att anvinda sagda férkortning dn den svenska forkortningen
DSF som anvinds i EUD:s domskil.”> Eftersom jag valt en engelsk forkortning for forord-
ningen har jag f6r enhetlighetens skull valt att ocksa anvinda den engelska férkortningen,
DPD, f6r dataskyddsdirektivet.®*

Utéver férkortningar har jag ocksa tagit mig friheter vad giller vissa begrepp. Enligt GDPR
ar nagon som behandlar personuppgifrer antingen en personuppgifisansvarig eller ett personuppgifts-
bitride 1 DPD kallades registeransvarig respektive registerforare), och en person vars personuppgifter
behandlas kallades for den registrerade).” Denna uppsats kommer dock i flertalet fall uppehilla
sig vid hypotetiska exempel 1 vilka det inte ar klart att en uppgift utgor en personuppgift. Dirfér
ar det ¢j heller klart att exemplen har att géra med nagot av nyss nimnda begrepp eftersom
de forutsitter behandling av personuppgifter. Saledes kommer istallet uppgifisbehandlare anvindas
for att avse personer som behandlar uppgifter som eventuellt kan vara personuppgifier, och
istallet fOr registrerad kommer antingen person, fysisk person eller individ anvindas.

Vad giller typografi ska nagot sigas om kursiveringar. Vartefter uppsatsen lider kommer

det bli tydligt att olika koncept eller fenomen kan dela samma namn eftersom de hirrér ur

61 Beck, G., 2012, s. 174.

02 Mal C-486/12, p. 19 och C-30/77. Se ocksa Jay, R., 2017a, s. 45.
03 Mal C-311/18, p. 80.

%4 Jfr anvindningen av férkortningen i Purtova, N., 2018.

65 GDPR art. 4.1, 4.7 och 4.8, och DPD art. 2.



olika dokument eller auktoriteter. Sasom exempel kan anges rekvisitet personuppgifteri GDPR
och begreppet “personuppgifter” i Stadgan art. 8. Som tidigare nimnts ir det inte nédvin-
digtvis som sa att dessa tva koncept avser samma koncept. Darmed skulle det bli férvirrande
om de eventuellt annorlunda koncepten jimfordes 1 en diskussion, men inte kunde visuellt
skiljas at. Darfor har jag nir jag funnit det lampligt valt att kursivera begrepp i GDPR som
relaterar till rekvisitet personuppgifter £r att visa pa deras specifika tekniska karaktir. Jag har
dessutom valt att konsekvent sitta utlindska begrepp inom citattecken dven vad giller ut-
lindska begrepp himtade ur GDPR. Aven detta gors for att kunna skilja mellan begrepp som
hirrér ur olika sprik men som delar samma bokstavsuppbyggnad (ex. daza och ”data”). Min

torhoppning ar att detta underlittar lisningen.

1.3 Avgransning

I den systematiska tolkningsmetoden ingar att tolka den aktuella bestimmelsen eller rekvisi-
tet 1 enlighet med 6vriga EU-rétten och frimst narliggande rittsakter. Nir det giller GDPR
och personuppgifter finns det en uppsjé av manga sma sirreglerande direktiv och férord-

ningar.(’(’

Om nagon av dessa akter utlimnas i uppsatsen sa har det gjorts eftersom de an-
tingen avser en i forhallande till GDPR identisk legaldefinition och att dess beaktandeskal
inte bidrar med nagra ytterligare tolkningsdata, eller eftersom rittsakten hinvisar till definit-
ionen i GDPR.

Eftersom uppsatsen inte ir en komparativ studie kommer ej heller en komparation med
tredje linders dataskyddslagstiftning utforas. I en ytterligare och komparativ studie hade det
varit intressant att jamfora rekvisitet 1 forordningen med framfor allt USA:s definition av
personuppgifter.”’

I kapitel 2 vad giller rekvisitet personuppgifters rittsliga bakgrund hade det moijligen varit

limpligt att ocksa undersoka rittighetsdokument fran F.N. Utifran uppsatsens undersokning

tycks dock F.N:s rittighetsdokument inte spelat nagon storre roll vid skapandet av det som

% En sokning i EUR-lex avseende f6érordningar och direktiv och med hjilp av séktermen ”personuppgift*”” gav ett resultat om 194 ritts-
akter. S6kningen utférdes 2021-06-11.

7 Detta eftersom GDPR kapitel V tilliter 6verforing av personuppgifter till andra linder. Enligt art. 45 dr en 6verforing till tredje land
tilliten om kommissionen beslutat att tredjelandet, ett territorium eller en eller flera specificerade sektorer i tredjelandet, eller den internat-
ionella organisationen i fraga sikerstiller en adekvat skyddsniva. Vid bedémning om adekvat skyddsniva ska kommissionen beakta tillimp-
ningen av sadan lagstiftning, dataskyddsregler, yrkesregler och sikerhetsbestimmelser, inbegripet regler fér vidare 6verféring av person-
uppgifter till ett annat tredjeland eller en annan internationell organisation, som ska f6ljas i det landet eller den internationella organisationen
(GDPR art. 45.2 a). Rimligen kan inte kommissionen tillita en 6verforing till ett land dir regler om dataskydd giller en uppgiftstyp som
inte 4r lika omfattande som uppgiftstypen i GDPR (Jfr GDPR beaktandeskil 104 och 105. Se ocksa arbetsgruppens redogdrelse angiende
vilken information som skyddas i Israel i WP165 s. 4-5). Att just USA:s lagstiftning dr sirskilt intressant 4r pa grund av fallet Schrems 11.
I fallet ogiltigférklarade EUD kommissionens beslut om adekvat skyddsnivi gillande 6verforing av personuppgifter till USA (Mal
C-311/18). EUD ogiltigférklarade dock inte beslutet pa grund av att USA:s dataskydd avsig en snivare definition av personuppgifter dn i
EU — i den man en dr villig att géra motsatsslut finns skil att anta att den amerikanska rittens ”personal identifiable information” (PII)
motsvarar rekvisitet personuppgifter i GDPR (F6r det amerikanska begreppet se Schwartz & Solove, 2011). Alltsd skulle en undersékning
av PII kunna ge kunskap om personuppgifter.
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tydligt ir ett inhemskt europeiskt koncept.”® Dirfor utesluts sidana dokument ur uppsatsens
behandling.

Begreppen anonymisering, anonym information eller anonymiserad information, som alla delvis fram-
kommer i beaktandeskil 26, kommer inte belysas sirskilt eftersom det av beaktandeskal 26
ar uppenbart att anonym eller anonymiserad information ir information som brister i legaldefinit-
ionen och dirmed behandlas begreppen indirekt vid behandlingen av bestindsdelarna av
legaldefinitionen. Eftersom begreppen avser information som brister ilegaldefinitionen finns
det anda givetvis skil att hidnvisa till uttalanden fran arbetsgruppen om vad gruppen anser
vara exempelvis anonymiserad information, men det innebar inte att det dar nédvindigt att 1 upp-
satsen explicit avhandla begreppen.

Slutligen sa kommer svenska forarbeten limnas utanfér uppsatsen forutom i ett fatal fall

da de hanvisas till 1 egenskap av doktrin.

1.4  Disposition

Uppsatsens materiella del bestar av fem kapitel. Den materiella delen av uppsatsen inleds
med kapitel 2, Teleologiska tolkningsdata: Det sjilvstindiga personuppgiftsbegreppet i
GDPR, och ett forsta materiellt delavsnitt, 2.2, om begreppet personuppgifters europaritts-
liga historia, samt ett andra delavsnitt, 2.3, om varur rekvisitet personuppgifter i GDPR ska
hirledas. Syftet med avsnitt 2.3 dr att f6rsoka faststilla om rekvisitet personuppgifter i GDPR
kan hirledas ur nagon sarskild rittighet eller rittighetsinstrument, och om sa ér fallet, pa
vilket sitt ett sidant hirledande paverkar tolkningen av rekvisitet personuppgifteri GDPR. M6j-
ligen utgdr personuppgifter en sirskild roll i en sirskild rittighet, och méjligen ska dérfoér
inneb6rden av personuppgifter hirledas fran sagda personuppgiftsbegrepp. Avsnitt 2.2 1 sin tur
fungerar som en nédvindig presentation av olika rittsakter av relevans for avsnitt 2.3. I av-
snitt 2.3 argumenteras det fOr att rekvisitet personuppgifteri GDPR dr konstitutionaliserat. Med
detta fOrstas att rekvisitet inte maste tolkas mot nagot rittighetsinstrument, med det undan-
taget att uppgifter som enligt Europadomstolen ir att se som uppgifter relaterade till privatiivet
ocksa dr att se som personuppgifter i GDPR. Eftersom uppsatsen dérefter utgar fran premissen
att rekvisitet i GDPR ar konstitutionaliserat finns ej lingre skil att 1 resten av uppsatsen tolka
definitionen av personuppgifter 1 ljuset av nigon eller nagra rittigheter. Den lisare som enbart
ar intresserad av rekvisitet personuppgifteri GDPR, och ir villig att utan vidare acceptera sagda

premiss, kan med férdel hoppa Over kapitel 2. Nyss nimnda uppmaning kan inge

% Som kommer framga i kapitel 2 hirstammar begreppen personuppgifter ritten till skydd fér personuppgifter ur Konvention 108. 1
forarbetena till dessa ér det tydligt att eventuella F.N dokument inte haft en direkt inverkan pd utformningen och omfanget av begreppet
personuppgifter (se ETS108 s. 4-5). Vidare nimner inte F.N:s rittighetsforklaring art. 12 ”personuppgifter” utan “privatliv”’. Privatliv dr
ocksa begreppet som anvinds i International Covenant on Civil and Political Rights art. 17. Begreppet personuppgifter kom dock att
uppmirksammas av en av Internationella domstolen undersékningar ar 1972 (se Fuster, G., 2014, s. 40). Det var dock f61st genom Euro-
parddet och OECD som skyddet f6r personuppgifter kom till uttryck i en rittsakt (se Fuster, G., 2014, s. 75-104), vilket ocksi redogors
for i kapitel 2. Se vidare Lynksey, O., 2015, s. 3—13.
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uppfattningen att kapitlet tar oproportionerligt mycket plats i férhéllande till uppsatsens
syfte, men avsnittet 4r dandock, som tidigare nimnts, nédvindigt for att forsta vilka konstitut-
ionella och teleologiska krav som stills pa en tolkning utav rekvisitet personuppgifrer i GDPR.
Dirtill 4r den premiss som uppsatsen presenterar allt annat dn sjalvklar. Att utlimna avsnittet
vore dirmed en metodologisk brist och skulle siledes underminera uppsatsens férmaga att
uppfylla sitt syfte. Alltsa dr kapitlets utrymme motiverat.

Kapitel 3 behandlar bestandsdelen vare upplysning i legaldefinitionen av personuppgifter 1
GDPR art. 4.1. I kapitlet argumenteras det for att delen triffar alla former av information,
data och upplysningar, samt att pa vilket sitt denna information tar sig uttryck ér irrelevant.

Kapitel 4 behandlar bestandsdelen identifierad eller identifierbar fysisk person 1 legaldefinitionen.
Kapitlet tar fasta pa bade legaldefinitionen samt dess utforligt forklarande beaktandeskil 26
och avsnittet analyserar olika delbegrepp som gemensamt framkommer i dessa tolkningsdata.
I avsnitt 4.1 dgnas sirskilt utrymme till en spraklig dekonstruktion av bestaindsdelen. Avsnitt
4.2 behandlar begreppet fysisk person, avsnitt 4.3 identifierare och avsnitt 4.4 direkt eller indirekt
identifiering. 1 avsnitt 4.5 diskuteras begreppet wtgallring som betecknar ett eventuellt sitt som
nagon kan identifieras genom. Med anledning av uttalanden fran arbetsgruppen avseende
utgallring och identifierbar, avsnitt 4.5.1, laggs 1 avsnitt 4.5.2 sirskilt fokus pa identifierande eller
utgallrande av elektroniska kommunikationsenheter och huruvida ett sidant forfarande ar att
se som zdentifiering. 1 anledning av detta undersoks rittsfallet Breyeri avsnitt 4.5.3 vilket atfoljs
av en summerande och problematiserande diskussion i 4.5.4. Avsnitt 4.6 avser frasen beakta
alla bydlpmedel som rimligen kan komma att anvindas for att identifiera, och avsnitt 4.0.2 tar sikte pa
vilka eventuella faktorer som ska beaktas i den s.k. rimlighetsbedémning som kommer till
uttryck genom frasen. Avsnitt 4.6.3 avser begreppet annan person 1 beaktandeskil 26 och pa
vilket sitt begreppet inverkar pa frasen a/la rimliga hyilpmedel som kan anvindas for att identifiera.
Detta ger anledning att atervinda till fallet Breyeri avsnitt 4.6.4. Rimlighetsbedomningen sam-
manfattas i avsnitt 4.6. Avsnitt 4.7-4.8 avser de till personuppgifrer konceptuellt nirliggande
begreppen psendonymiserade uppgifter (GDPR art. 4.5), samt personuppgifter da registeransvarig ¢f
ldngre dr i stand att identifiera den (art. 11.2).

I kapitel 5 avhandlas bestandsdelen soz avser och vilken slags relation mellan #pplysning och
identifierad eller identifierbar fysisk person, som bestandsdelen tar sikte pa, avsnitt 5.2, Stor vikt
liggs vid de av arbetsgruppen (avsnitt 5.3) uttryckta underbestindsdelarna: Innehall (avsnitt
5.3.1), syfte (avsnitt 5.3.2) och verkan (avsnitt 5.3.3). Den sista underbestandsdelen ger skal att
undersoka Europadomstolens praxis. Pa grund av de implikationer arbetsgruppens uttalan-
den ger upphorv till avhandlar avsnitt 5.4 de tvetydiga och motsagande rattsfallen Y'§ 7./ och
Nowak. Eftersom fallen dr svarforenliga féreslar kapitlet i avsnitt 5.4.3 en alternativ och mer
littillimplig syn pa bestindsdelen vari som avser likstills med bestandsdelen identifierad eller

identifierbar.
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I kapitel 6, Avslutande sammanfattning och slutord, avhandlas en rekonstruktion av legal-
definitionen vilket inbegriper att slutsatserna fran kapitel 3—5 komponeras thop for att kunna
besvara uppsatsens syfte om vilka forutsittningar information maste uppfylla for att klassas
som personuppgifter. 1 avsnitt 6.2 presenteras forutsittningarna och uppsatsens avslutas sedan
med ett reflekterande avsnitt 6.3 som avser en kritik mot férordningens brist pa ett greppbart

syfte som skulle kunna utgéra grund for en mer littillimplig och klar legaldefinition.
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2 Teleologiska tolkningsdata: Det sjalvstandiga personupp-
giftsbegreppet i GDPR

2.1 Inledning

I detta kapitel ska det undersékas om det i EU-ritten foreligger nagra teleologiska tolknings-
data som kan anvindas for att forsta innebérden av personuppgifter i GDPR samt vilka dessa
skulle vara. EU-rittsakter brukar nimligen motiveras utifran vissa syften och 1 regel brukar
dessa syften ocksa utgora ett uppritthallande eller ett skydd av en viss réttighet. Utpekandet
av en sadan rittighet kan dirmed anvindas for att tolka rekvisit i rittsakten. En forsta fraga
blir dirmed om rekvisitet personuppgifter hirror ur nagot rittighetsbegrepp eller rittighetsin-
strument och 1 sa fall vilket. Denna friaga ger anledning till att underséka personuppgiftsbe-
greppets bakgrund i ritten till skydd for personuppgifter i Stadgan art 8 och Konvention 108,
men ocksa anledning att undersoka bakgrunden i ritten till privatliv i Stadgan art. 7 och
EKMR art. 8. Givet att personuppgifter kan pastas ha sin bakgrund 1 ett réttighetsinstrument
uppstar ocksa fragan om rekvisitet utgor en avvigning mellan flera olika rittigheter i ett eller
flera olika rittighetsinstrument. Dessa fragor besvaras 1 detta kapitel. Uppsatsen argumente-
rar fOr slutsatsen att personuppgifter 1 regel inte ska tolkas mot nagot rittighetsinstrument utan
att det dr ett sjalvstindigt begrepp, men azt uppgifter som relaterar till privatlivet enligt Europa-

domstolen ocksa ar att se som personuppgifteri GDPR.

2.2 Begreppet personuppgifters europarattsliga historia

2.2.1 Konvention 108

Dataskydd sisom rittighetskoncept har grott ur ritten till privatlivi EKMR art. 8.” Under
1970-talet fann de Europeiska medlemsstaterna i Europaradet att EKMR art. 8 inte var till-
rickligt for att moéta de informationsteknologiska utvecklingarna, samt att begreppet privatliv
var for diffust for att kunna anvindas for att skydda personers uppgifter. EKMR art. 8 kom
darfor av upphovsmakarna till densamma att i januari ar 1981 kompletteras av Europaradets
konvention om skydd for enskilda vid automatisk databehandling av personuppgifter (Kon-
vention 108).” I konventionens engelska sprikversion (som inte finns i officiell svensk 6ver-
sittning) definieras “personal data” i art. 2 a) som: “any information relating to an identified
or identifiable individual”.”! Konvention 108 framtogs i samarbete, och parallellt, med
OECD:s Guidelines Governing the Protection of Privacy and Transborder Flows of Perso-

nal Data (OECD-riktlinjerna).”” Riktlinjerna ir i det nirmaste identiska med Konvention 108,

9 Det rader dock delade meningar om den virdefilosofiska grunden (se De Hert & Gutwirth, 2009, s. 10).

0 De Hert & Gutwirth, 2009 s. 5. Konvention 108 kan nds genom https://www.coe.int/en/web/conventions/full-list/-/conventions/tre-
aty/108.

7 Konvention 108 art. 2 a).

72 Klamert, M, 2019 s. 406 och Kranenborg, H., 2014, s. 239. Riktlinjerna nds genom: https://www.oecd.org/digital/ieconomy/oecdguide-
linesontheprotectionofprivacyandtransborderflowsofpersonaldata.html.
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och vad giller definitionen av personuppgifter sia Gverensstimmer de med varandra.
Riktlinjerna definierar “personal data” som: ”any information relating to an identified or
identifiable individual”.” Riktlinjerna tillkom i september 4r 1980.™

Konventionen har sedan dess ikrafttridande uppdaterats en ging 4r 1999,” och sedan en
ging 4r 2013 i samband med framtagandet av EU:s nya dataskyddslagstiftning.” Ingen av
forindringarna dndrade pa definitionen av ”personal data”, men viktigt att notera ar att 2013-
ars andring gjordes 1 syfte att skapa ett Gverensstimmande mellan Konventionen och EU:s
dataskyddslagstiftning.”” Vad giller just ”personal data” kan detta mirkas i skillnaden mellan
a ena sidan forklaringarna till den ursprungliga Konventionen och 4 andra sidan férklaringen
till den senaste dndringen. I den éldre forklaringen uttrycktes en identifierbar person som “a
person who can be easz/y identified: it does not cover identification of persons by means of
very sophisticated methods [min markering]”.” Denna definition ir snivare in den som ut-

trycktes i DPD.” Férmodligen dr det dirfér forklaringen till indringen av konventionen

istallet siger att en person dr identifierbar om personen:

can be directly or indirectly identified. An individual is not considered ‘identifiable’ if his or her identification
would require unreasonable time, effort or resources. Such is the case, for example, when identifying a data subject
would require excessively complex, long and costly operations. The issue of what constitutes ‘unreasonable time,
efforts or resources’ should be assessed on a case-by-case basis. For example, consideration could be given to the
purpose of the processing and taking into account objective criteria such as the cost, the benefits of such
an identification, the type of controller, the technology used, etc. Furthermore, technological and other develop-

ments may change what constitutes ‘unreasonable time, effort or other resources’.80

Som kommer visas i kapitel 4 dr denna definition i1 det ndrmaste en parafrasering av arbets-
gruppens asikt i fragan. BEuroparadet tycks ocksa sjilva anvinda den utvecklade definitionen
i GDPR f6r att forklara definitionen av personal data i sin egen Konvention.™
Problematiskt dr dock att till skillnad fran EKMR sa har inte Konvention 108 en auktoritér
domstol direkt knuten till sig, utan endast en konsultativ kommitté som kan uttrycka asikter
vid begiran om konventionens tolkning men vilka indock inte 4r bindande.” Att Konvent-
ion 108 uppdaterades i syfte att Gverensstimma med EU-rittens talar dock for att konvent-
ionen idag, och dess definition av personuppgifter, ska tolkas i enlighet med EU-rittens mer
preciserade och utarbetade definition av personuppgifter. Den fortsatta redogorelsen kommer

ge skil for att 1 avsnitt 2.3.4.2 och 2.3.5 dtervinda till sagda slutsats.

3 OECD-riktlinjerna, Part One, 1 a).

7 Gonzales, G., 2014., 5. 76, 77.

75 Convention 108: Amendments approved by the Committee of Ministers, in Strasbourg, on 15 June 1999, nis genom
https://rm.coe.int/168008¢2b8.

76 Konvention 108 protokoll. 223, nis genom https://rm.coe.int/16808ade9d. Se ocksa Uerpmann-Wittzack, R., 2017, s. 714.

77 Europaridet, X; Konvention 108 protokoll. 223; Europeiska unionens byré fér grundliggande rittigheter m.fl., 2018 s. 26; Jay, R., 2017,
s. 60., samt Kosta, V., 2015, s. 139. EU-kommissionen var dessutom en aktiv deltagare i framtagandet av dndringen till Konvention 108
(Kranenborg, H., 2014, s. 238).

8 BEuroparadet, CETS108, p. 28.

7 DPD art. 2 a) och beaktandeskil 26. Se ocksa kapitel 3.

80 Europaradet, CETS 223, p. 17.

81 Europeiska unionens byra for grundliggande rittigheter m.fl., 2018.

82 Konvention 108 att. 19 d).
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2.2.2 Dataskyddsdirektivet
Forsta gangen begreppet personuppgifter introduceras direkt i EU-ritten var i DPD. Diri

definierades personuppgifter som:

varje upplysning som avser en identifierad eller identifierbar fysisk person (den registrerade). En identifierbar person
ir en person som kan identifieras, direkt eller indirekt, framf6r allt genom hinvisning till ett identifikationsnummer
eller till en eller flera faktorer som ir specifika fér hans fysiska, fysiologiska, psykiska, ekonomiska, kulturella eller

sociala identitet.83

Begreppet personuppgifter kom direfter att anvindas dven i1 annan sekundarlagstiftning —

dock alltid med samma definition som i DPD eller med hinvisningar till DPD:s definition.*

2.2.3 Stadganart. 8

Ar 2000 upprittades Europeiska unionens stadga om de minskliga rittigheterna (Stadgan)
och diri har art. 8 sedan dess framgatt: ”var och en har ritt till skydd av de personuppgifter
som ror honom eller henne”. Stadgan upprittade denna artikel som en gentemot art. 7, ritten
till frihet och sikerhet, distinkt artikel. Tkrafttridandet av Stadgan skedde dock inte forrin

antagandet av Lissabonfordraget 4r 2009.%

2.2.4 Lissabonfordraget

Genom Lissabonférdraget tridde Stadgan i kraft och kom darmed att utgora primarritt, men
fordraget innebar ocksa andra forindringar vad giller begreppet personuppgifter och pri-
mirritten. Genom foérdraget kom EG artikel 286 att eftertridas av FEUF artikel 16. I den
senare artikelns forsta punkt uttalas en likalydande lydelse som i Stadgan art 8: ”var och en
har ritt till skydd av de personuppgifter som rér honom eller henne”. Artikelns andra punkt
kom 1 sin tur att skapa den legala grunden f6r GDPR och utg6r darfor ocksa lex specialis till

FEUF artikel 114.%

2.2.5 Det nya dataskyddspaketet och GDPR

I november dr 2010 utfirdade Kommissionen en kommunikation vari den uttryckte att dven
om de grundliggande principerna i DPD fortfarande var goda sa kunde direktivet ej lingre
mota de teknologiska utvecklingarna. Kommissionen paborjade dirfér en process for att
avgora hur EU borde g4 tillviga for att mota sagda utvecklingar.®” Kommissionen tog beslu-
tet att utveckla ett helt nytt regelverk och kom att foresld att detta delvis skulle gbras pa
forordningsniva.** GDPR kom dirmed att bli en del av kommissionens s.k. Dataskyddspa-

ket.®

83 DPD art. 2 a).

84 Direktiv 97/66/EG, Direktiv 2002/58/EG och Forordning (EG) nr 45/2001.
85 Bergstrom & Hettne, 2014, s. 24-25.

86 Klamert, M, 2019, s. 406407 och Kranenborg, H., 2014, s. 226.

87 Kommissionen, COM (2010) 609 och Kuner, m.fl. 2020, s. 4.

88 Kuner, m.fl., 2020, s. 4.

8 Europaparlamentet, 2016.
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Den 25e januari 2012 utkom kommissionen med ett officiellt f6rslag (Forslaget) till GDPR
och ett ersittande av DPD, samt ett officiellt forslag till direktiv om skydd for personupp-
gifter i myndigheters brottsbeivrande verksamhet vilken i sin tur skulle ersitta rambeslutet
2008/977 /RIF.” Efter att parlamentet utfirdat ett indringsforslag, och sedermera ocksa ra-
det, inleddes de si kallade trepartsmotena dir slutversionen av GDPR férhandlades fram.”
En overenskommelse naddes december ar 2015 och direfter dterstod bara lingvistiska kor-
rigeringar. GDPR tridde ikraft maj 2016, med en korrigering (s.k. Corrigendum) som senare
publicerades 25¢ maj 2018. Korrigeringarna ir dock inte av intresse for uppsatsen varfor de

utelimnas hir.”” I slutversionen av GDPR definieras personuppgifter i art. 4.1 som:

varje upplysning som avser en identifierad eller identifierbar fysisk person (nedan kallad en registrerad), varvid en
identifierbarfysisk person dr en person som direkt eller indirekt kan identifieras sirskilt med hinvisning till en iden-
tifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller
flera faktorer som ér specifika f6r den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kul-

turella eller sociala identitet

Utoéver GDPR har EU ocksa i modern tid antagit ett direktiv om brottsbekimpningsdata-
skydd,” en parallell férordning avseende personuppgiftsbehandling inom EU:s institutioner
och organ,™ och en férordning 6ver uppgiftsbehandling av andra uppgifter in personupp-
gifter.”” Vad giller de forsta akterna anvinds samma definition av personuppgifter som i
GDPR. Vad giller den sista férordningen kan det paminnas om att daza definieras som andra
data 4n personuppgifter enligt definitionen i artikel 4.1 GDPR.”
2.3 Harledandet av rekvisitet personuppgifter
Ovanstiende redogorelse har behandlat det legala begreppet personuppgifters historiska
bakgrund och férandring, men eftersom EU-rittsliga regler motiveras utifran bakomliggande
friheter och rittigheter, och dirmed ocksa tolkas gentemot dem, finns det ocksa skal att
redogora for personuppgiftskyddets forankring i Europarittsliga rittigheter och om dessa
paverkar hur rekvisitet i GDPR ska férstas. Redogorelsen i avsnittet kommer leda fram till
ett besvarande av de fragor som stilldes 1 avsnitt 2.1.

I beaktandeskal 10 till DPD uttrycktes att iandamalet med lagstiftningen om behandling f6r

personuppgifter:
ir att skydda grundliggande fri- och rittigheter, sirskilt den ritt till privatlivet som erkdnns bade i artikel 8 i den
europeiska konventionen om skydd fér de miénskliga rittigheterna och de grundliggande friheterna och i gemen-
skapsrittens allminna réttsprinciper. Av denna anledning far tillnirmningen av denna lagstiftning inte medf6ra
nédgon inskrinkning i det skydd de ger, utan skall i stillet syfta till att garantera en hog skyddsnivd inom gemen-

skapen.

% Kuner, m.fl., 2020, s. 4. For férslaget se Kommissionen, COM (2012) 11.

o Datatillsynsmannen, yttrande 3/2015, s. 2. For Parlamentet och Rédets dndringsforslag se Europaparlamentet, COM (2012) 0011 och
Ridet, 2012/0011 (COD).

92 Kuner, m.fl., 2020.

9 Direktiv (EU) 2016/680.

% Forordning (EU) 2018/1725.

% Forordning (EU) 2018/1807.

% Forordning (EU) 2018/1807 art 3.1.
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Detta preciserades ytterligare i DPD art. 1 vari stadgades att medlemsstaterna skulle i enlighet
med direktivet skydda fysiska personers grundliggande fri- och rittigheter, sirskilt ritten till
privatliv, 1 samband med behandling av personuppgifter. Utifrin beaktandeskilet och syf-
tesartikeln tycks det alltsi som att DPD och dess innehill delvis” var en produkt av ritten
till privatliv — en rattighet som vid tidpunkten f6r DPD dels uttrycktes i EKMR art. 8, dels
existerade som en allminrittslig princip i EG-ritten.” EU:s rittighetsstadga, vari rittigheten
idag uttrycks, hade vid DPD:s ikrafttridande varken tagit form eller antagits.” Alltsd tycks
rekvisitet personuppgifter vara moijligt att harleda ur ritten till privatliv.

DPD verkar ocksd ha himtat sitt syfte ur Konvention 108. I beaktandeskil 11 uttrycktes
att de principer om skydd for enskilda personers fri- och rittigheter, sirskilt rétten till privat-
livet, som direktivet innehdll utgjorde en precisering och en forstirkning av principerna i
Konvention 108. Darfor dr det naturligt att DPD:s definition av personuppgifter var likaly-
dande med definitionen i Konvention 108 art. 2 a).""” Denna samstimmighet ger skil for att
s6ka personuppgifters inneb6rd 1 Konvention 108.

Nyssnimnda beaktandeskil 10 och 11 far det att framstd som att DPD preciserar Kon-
vention 108:s regler samtidigt som skyddet for personuppgifter ocksa grundar sig i EKMR
art. 8. Att dessa tvd uttalanden forekommer i samma rittsakt framstar som mirkligt utifran
vad som sagts i foregaende avsnitt: Konvention 108 skapades eftersom EKMR art. 8 inte
ansags tillrickligt for att skydda personuppgifter. Om skydd for privatliv inte ar tillrickligt
for ett skydd av personuppgifter innebir det rimligen ocksa att skydd fér personuppgifter
inte gar att hérleda ur skyddet for privatlivet. Endr denna avsaknad av hirledning dr det
mirkligt att DPD sades skydda privatlivet genom en precisering av skyddet f6r personupp-
gifter. Det som dock dnnu inte ndmnts ér att ocksa Konvention 108 art. 1 uttrycker att syftet
med konventionen ir att sirskilt skydda rétten till privatliv vad giller behandling av person-

101

uppgifter.” Dirmed tycks konvention 108:s syfte vara identiskt med syftet i DPD. Men
varfor da denna uppdelning mellan personuppgiftskydd och privatliv? Vore det inte tillrdck-
ligt med ett skydd for privatliv for att ocksa skydda personuppgifter? Denna sista fraga ger
skil for standpunkten att en forstaelse av rekvisitet personuppgifters omfang fordrar en under-
s6kning EKMR art. 8, ritten till skydd for privatliv, vilken ska avhandlas strax.

An mer komplicerat blir det dock av att GDPR, som ersatte DPD, i sin tur istillet for ritten
till skydd for privatliv (Stadgan art. 7) uppmirksammar rétten till skydd for personuppgifter

som kommer till uttryck i FEUF art. 16.1 och Stadgan art. 8:'> T GDPR art. 1.2 uttrycks att

97 Notera ”sirskilt” i bide DPD beaktandeskil 26 och art. 1.

9% M3l C-4/73 och Lebeck, C., 2016, s. 258.

99 Stadgan firdigstilldes 4r 2000, fem ér efter DPD:s upprittande, men trddde forst i kraft ar 2009 genom Lisabonférdraget (Bergstrém &
Hettne, 2014, s. 24-25).

100 Se ovanstiende avsnitt.

101 Konvention 108 art. 1.

102 GDPR beaktandeskal 1.
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férordningen skyddar fysiska personers grundliggande rittigheter och friheter, sirskilt deras
ritt till skydd av personuppgifter; ritten till privatliv nimns endast i en upprikning av andra
rittigheter 1 beaktandeskilen och i vilket fall inte som en réttighet som férordningen syftar
till att sirskilt skydda.'” Och vad giller Konvention 108 nimns konventionen endast som
nagot som EU-kommissionen sirskilt ska beakta nir den enligt GDPR art. 45 beslutar om
huruvida adekvat skyddsnivi foreligger i tredje land."

GDPR:s avsaknad av fokusering pa EKMR och Konvention 108 ger skil for asikten att
rekvisitet personuppgifter kan tolkas annorlunda dn det likalydande rekvisitet 1 DPD, eftersom
rekvisiten tycks harledas ur skilda réttighetsstadganden. Sittet pa vilket EUD behandlat sin
praxis gillande DPD i férhallande till GDPR talar dock fér det motsatta. Aven om EUD i
Land Nordrbein-Westfalen och 170 torvisso uppmirksammade att GDPR stédjer sig EKMR
art. 8 och FEUF art. 16, och dirfér pa annorlunda grunder dn DPD, sa paverkade det inte
att domstolen vidhéll sin praxis grundad i tolkningar av DPD.'” Overhuvudtaget tycks EUD
inte uppmirksamma skillnaderna i bakomliggande rittigheter utan tycks villiga att utan vidare
analogt applicera tolkningar utifrin DPD pd GDPR.'” Detta ir ett problematiskt forfarande
eftersom det inte ar uppenbart att rittsakternas olika bakomliggande rittigheterna leder till
ett hirledande av begrepp med identisk betydelse. "Personuppgifter’” i DPD ir inte nédvin-
digtvis samma sak som personuppgifter 1t GDPR. EUD fister inte tillricklig vikt vid distinkt-
ionen. Rittsakterna hade trots allt tva skilda syften. Dirmed finns det skl att underséka
torhallandet mellan Stadgan art. 7 och 8. Alltsa forhallandet mellan ritten till privatliv och
ritten till skydd f6r personuppgifter for att se om foérhallandet paverkar rekvisitet personupp-
gifter.

Diremot, utifrain denna redogorelse stir det atminstone klart att rekvisitet personuppgifter
tycks hirrora ur nagot rittighetsbegrepp och rittighetsinstrument. Fragan kvarstar dock om
vilket eller vilka rittighetsinstrument som spelar avgorande roll vid uttydande av rekvisitets
omfattning. Dirutover, som papekats 1 avsnitt 1.1.3, 1.4 och 2.1, oavsett vilket eller vilka
rittighetsbegrepp som rekvisitet personuppgifter hirleds ur sa uppstar fragan huruvida nigot av
sagda rittighetsbegrepp ar innehallsmassigt detsamma som rekvisitet i GDPR. Méjligen for-
héller det sig som sa att personuppgifter i GDPR utg6r en produkt av en avvigning mellan flera
rittigheter och proportionalitetsaspekter som kommer till uttryck i Stadgan art. 53 och 54
samt EKMR art. 8.2. For att fortydliga detta sista sporsmal ska det iakttas att Europadom-
stolen och EU-domstolen ibland har att géra med en kollision av tva rittigheter — i fallet

dataskydd kan dessa rittigheter tinkas vara egendomsskyddet eller yttrandefrihet gentemot

103 GDPR beaktandeskil 4.

104 GDPR beaktandeskal 105.

105 M3l C-620/19, p. 46-52 och C-272/19, p. 66-69.
106 Mal C-61/19, C-673/17 och C-311/18.
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privatliv — och darfor en situation dir dessa rittigheter dirmed maste ”ge vika” och inskrin-
kas till formén for varandra.'”” P4 sa vis kan rekvisitet personuppgifter vara en produkt av just
en inskrinkning av en eller flera rittigheter. Sittet pa vilket rittigheten eller rittigheterna
eftergivits for varandra skulle dirmed péaverka hur rekvisitet ska tolkas. I syfte att kunna
besvara ovannimnda fragetecken foljer nu en redogoérelse och analys av forhallandet mellan

EKMR art. 8, Stadgan art. 7 och 8 samt Konvention 108.

2.3.1 EKMR

Aven om EKMR inte ir ett officiellt EU-rittsligt instrument si stadgar FEU art. 6.3 att
rittigheter som garanteras i EKMR utgor allminna principer i unionsritten.'” Enligt Stad-
gans art. 53 kan ingen bestimmelse 1 Stadgan anvindas for att inskranka skyddet som féljer
av EKMR. Snarare medfér Stadgan art. 52.3 att i det fall att en bestimmelse i Stadgan medfér
rittigheter som motsvarar sidana som garanteras av EKMR, sa ska rittigheterna i Stadgan
ges dtminstone samma innebord och utstrickning som motsvarande rittigheter i EKMR."”
Dirfor har EUD slagit fast att unionsakter, inbegripande GDPR, ska tolkas mot EKMR.""
EKMR art. 8 kommer dock inte avhandlas i detta avsnitt, utan som det kommer visas 4r det

limpligare att avhandla artikeln i kommande avsnitt angaende Stadgan och dess art. 8.

2.3.2 Stadgan: Overgripande
Stadgan utgor 1 huvudsak en kodifiering av redan existerande allmidnna rittsprinciper som

111

fastslagits av EUD."" Enligt FEU art. 6 har Stadgan samma rittsliga virde som de grundlig-
gande férdragen och utgér dirmed en del av EU:s primirritt, vilket medfor att sekundarritt,
saisom GDPR, inte fir strida mot Stadgan.'"” EU-domstolen har slagit fast att unionsrittens
innebérd och dess giltighet ska tolkas utifrin de rittigheter som garanteras i Stadgan.'”
Den yttersta auktoriteten vad giller faststillandet av Stadgans innehill ir EUD."* Enligt
FEU art. 6.1 ska Stadgan dessutom tolkas 1 enlighet med de allminna bestimmelserna 1 av-
delning VII Stadgan, och med vederbérlig hinsyn till de férklaringar som det hianvisas till i
Stadgan. I Stadgans art. 52.7 sigs 7att de forklaringar som utarbetats for att ge vigledning
vid tolkningen av Stadgan ska vederborligen beaktas av unionens och medlemsstaternas
domstolar.” Dessa forklaringar avser de till Stadgan utarbetade Forklaringar avseende stad-

gan om de grundliggande rittigheterna (hidanefter Forklaringarna).'"” I Forklaringarna sigs

att aven om akten inte 1 sig har rattslig status sa utgor de ett virdefullt tolkningsverktyg som

107 Se mal C-101/01 och Von Hannover v. Germany (No 2).

108 M3l C-617/10 p. 44 och C-524, p. 22. Se ocksé Bergstrom & Hettne, 2014, s. 185-190.
109 M3l C-311/18, p. 98.

110 M3l C-311/18, p. 99.

111 Bergstrom & Hettne, 2014, s. 182.

112 FEUF, art. 263 och Bradley, K., 2017, s. 104.

113 M3l C-311/18, p. 99 och C-524/15, p. 22.

114 Bergstrom & Hettne, 2014, s. 182.

115 Lebeck, C., 2016, s. 46 och Jaque, JP, 2014, s. 1717 £.
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ar avsett att klargéra Stadgans bestimmelser.''

Det tycks dessutom som att EUD i regel
utgar fran Forklaringarna nir de tolkar Stadgan.117 Darmed finns det skal att konsultera dem

1 kommande unders6kning av Stadgan art. 7 och 8.

2.3.3 Stadgan art. 7: Respekt for privatlivet och familjelivet

Enligt Stadgan art. 7 har var och en har ritt till respekt for sitt privatliv och familjeliv, sin
bostad och sina kommunikationer. Enligt Férklaringarna motsvarar réttigheterna i art. 7 de
rittigheter som kommer till uttryck i savil EKMR art. 8.1 som 8.2, dven om begreppet “’kor-
respondens” i EKMR bytts ut mot ’kommunikationer” i Stadgan. Detta har ocksa bekriftats
av EUD och ir sittet pa vilket artikeln behandlas i doktrin.""® Det ska ocks4 dterigen pimin-
nas om att Stadgan tillater ett vidare skydd 4an EKMR, men oavsett vilken grad av identitet
som rader mellan rittigheterna sia finns det uppenbara skil att underséka innehallet i

EKMR art. 8.

2.3.3.1 EKMR art. 8: Rdtt till skydd fér privat- och familjeliv

Fragan dr dd om rekvisitet personuppgiffs innebord ska hirledas ur EKMR. Konventionen ut-
trycker inte en enskild rattighet som specifikt avser skydd for personuppgifter, men Europa-
domstolen har dock uttalat sig om begreppet personuppgifter och liknande begrepp i férhal-
lande till EKMR art. 8. I Leander fann Europadomstolen att nir det kommer till information
som relaterar till (eng. “relates to”) en persons privatliv, sa utgor en lagring, delning och
férhindrande av rittelse av dennes information ett ingrepp 1 en persons privatliv och dirmed
ett ingrepp i art. 8.""” Uttalandet i Leander bekriftades senatre i Amann vari ED fann att art. 8
och ritten till privatliv ocksd avsag situationen nir data som relaterar till nagons privatliv
lagras.”” T fallet utvecklade inte domstolen vad som avses med “relaterar”, men begreppet
“privatliv’” har 1 ett flertal fall utvecklats av Europadomstolen. Privatliv ska forstds som ett
brett och 6vergripande koncept i forhallande till de 6vriga begreppen i 8 1 EKMR (familjeliv,
korrespondens) och enligt Europadomstolen omfattar begreppet de fysiska, psykologiska
och moraliska aspekterna av personlig integritet, identitet och individuell autonomi, samt har
ocksa av domstolen uttryckts i termer av personlig sfir eller att begreppet bygger pa koncep-

121

ten personlig autonomi och livskvalitet. ©° Domstolen har dock inte klart definierat denna

mingd med underliggande begrepp och har idn si linge inte Onskat att 4n mer precisera

116 Forklaringar avseende stadgan om de grundliggande rittigheterna, 2007/C 303/02, preambeln.

17 Mal C-617/10, p. 20; C-283/11, p. 42 och C-279/09, p. 32. Bergstrom & Hettne, 2014, s. 183.

118 Tebeck, C., 2016, s. 258.

19 T eander v. Sweden, p. 48. Utifrin fallet kan dock egentligen inget sigas om vad som avses med information som relaterar till privatliv
eftersom omstindigheterna var som sidana att domstolen aldrig fick tillging till dem. Det ska tilliggas att det forsta fallet da databehandling
ansags falla inom artikel 8 var X ». Germany. 1 fallet nimns dock inte begreppen personuppgifter utan endast dataskydd ndmns (jfr Harris
m.fl., 2018, s. 504).

120 Amann v. Switzerland.

128 Dadouch v. Malta, p. 47. Se ocksa Vedsted-Hansen, J., 2017, s. 155 f; Harris m.fl., 2018, s. 503 och Schabas, W., 2015, s. 370.
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begtreppet privatliv.'” Dirfor ir det lingt ifrin klart vad som avses med uppgifter som rela-
terar till privatliv och foljaktligen vad de innebir for rekvisitet personuppgifter.

Dirtill sa dr det en sak att uppgifter som relaterar till privatlivet omfattas av skyddet och en
annan att uppgifter som relaterar till personer, alltsi personuppgifter, omfattas.'” Utifrin en
tolkning av ordens allminna betydelse dr uppgifter om en persons lingd sikerligen en uppgift
som relaterar till personen, men kanske inte till personens privatliv. Vissa av Europadomsto-
lens uttalanden ger dock skil for asikten att behandling av personuppgifter automatiskt om-
fattas av art. 8. I Amann uttalade ED att privatliv inkluderar bade en persons relationer med
andra manniskor men ocksa dennes yrkesliv. Enligt domstolen motsvarar en sidan tolkning
av uppgifter som relaterar till nagons privatliv den definition av personuppgifter som framgar
i Konvention 108: any information relating to an identified or identifiable individual”."**
Europadomstolen har ocksa uttalat att skyddet av personuppgifter utgér en fundamental del

av en persons ritt till skydd for privatlivet.'”

Vad ED anser utgora personuppgifter tycks
alltsd utifran nyss nimnda uttalande i Amann och efterkommande rittsfall helt bero pa defi-
nitionen i Konvention 108."* Detta talar for 4sikten att skyddsomfinget for uppgifter i DPD
(genom dess preciseting av Konvention 108') ir identiskt med de uppgifter som skyddas
av EKMR art. 8. Och om GDPR irver sin definition fran DPD sa dr skyddet ocksa identiskt
med forordningen.

Det finns dock 6vervigande exempel i ED:s praxis som tyder pa att EKMR art. 8 inte
nédvandigtvis omfattar ett skydd av personuppgifter sisom de definieras i Konvention 108
och DPD. EKMR tycks snarare enbart skydda uppgifter som relaterar till just privatliv.'* I
S and Marper v. United Kingdom g6r Europadomstolen tydligt skillnad pa 4 ena sidan ”’storing
of personal information” och 4 andra sidan ”storing of data relating to the private life”. End-
ast den senare typen av information atnjuter skydd av EKMR art. 8."* Ytterligare ett tydligt
exempel utgor fallet Herbecg. Fallet avsag huruvida kameradvervakning pa allmin plats och
da 6vervakningsmaterialet inte lagrades utgor ett intrang i en persons privatliv. ED ansag att

bedémningen berodde pa huruvida informationen avsag privata angeligenheter och om in-

formationen var avsedd att spridas. I fallet sa férelag ingen av sagda faktorer varfor

122 Niemietz, v. Germany, p. 29 och Pretty v. United Kingdom, p. 61. Om undersékningar av vad Europadomstolen menar med dessa delbegrepp.
se Schabas, W., 2015. s. 370 och Rainey, m.fl., 2021, s. 408—409.

125 ED har ocksa, istillet f6r “information relating to private life”, uttryckt det i termer av ”personal data relating to the most intimate and
personal aspects of an individual [...] finding that such categories of data constituted particular elements of private life falling within the
scope of the protection of Article 8 of the Convention” (Magyar Helsinki Bitzottsag v. Hungary p. 191) samt “personal information retained
by the authorities related to the relevant public defenders enjoyment of their right to respect for private life” (Magyar Helsinki Bitzottsdg v.
Hungary p. 193).

124 Amann v. Switzerland, p. 65 jamférd med Konvention 108 art. 2 a).

125 M.L and W.W v. Germany, p. 87.

126 Se Magyar Helsinki Bitzottsag v. Hungary p. 191-193 och diri angiven praxis; S and Marper v. United Kingdom, p. 68; M.K v. France, p. 26 och
Breyer v. Germany, p. 74. Jfr Danelius, H., 2015, s. 386.

127 Se avsnitt 2.2.2.

128 Asikten har ocksa uttryckts i doktrin. Lebeck, C., 2016, s. 278; Lynskey, O., 2015, s. 90; Kokott & Sobotta, 2013; De Hert & Gutwirth,
2009, s. 24 och WP1306, s. 24.

129§ and Marper v. United Kingdom, p. 67.

22



informationsbehandlingen inte ansigs utgora ett intring i privatlivet.'”’ Liknande faktorer
kommer till uttryck 1 Hert och Gutwirth metaundersékning 6ver vilken information som
erkinns skydd av ED. Enligt undersdkningen sa erkinns inte skydd om uppgifterna inte ar
av privat natur, det inte existerar nagon systematisk lagring av uppgifterna, om uppgifterna
inte systematiskt lagrats med fokus pa den enskilde i friga och individen rimligen kunde

131

forvintat sig behandling av uppgifterna.”” Enligt Konvention 108:s definition skulle dock

dessa faktorer inte paverka naturen om huruvida uppgifterna ir personuppgifter eller inte.

132 Det 4r en annan

Pa motsvarande sitt forhaller det sig med definitionen i DPD art. 2 a).
sak att bide DPD och Konvention 108 skulle beakta de nyss nimnda faktorerna vid bedém-
ningen huruvida en handling av personuppgifter ér laglig eller inte, men faktorerna inverkar
inte p4 om nigot ir personuppgifter.'” Men till skillnad frin DPD och Konvention 108
utg6r inte EKMR art. 8 ett helt regelverk i syfte att skydda behandling av personuppgifter,
utan dess skydd ror intrang 1 privatlivet. Dirfor dr det inte strikt nédvandigt f6r ED 1 nagot
fall 6verhuvudtaget beréra fragan huruvida uppgifter utgdr personuppgifter. Detta resone-
mang ér 1 linje med Hustinx uttalande att personuppgiftsskydd bade ér bredare och snivare
an skyddet for privatliv. Skyddet f6r personuppgifter avser alla personuppgifter men rattig-
heten skyddar endast uppgifter; andra aspekter som skyddas av ritten till privatlivet ticks
inte av rittigheten.'” P grund av det ovan anforda framstir det som inkorrekt att tolka
rekvisitet personuppgifteri EU-ritten som ekvivalent med det skydd for uppgifter som erkinns
av EKMR art. 8.

EKMR utgor dock ett dynamiskt och levande rittsinstrument. Art. 8 ska darfor tolkas uti-
fran samhillsutvecklingen.” T och med dataskyddets framfart i EU kan det finnas skal for
ED att vidga skyddet av vilka uppgifter som skyddas. Pa senare ar finns det uttalanden fran
Europadomstolen som kan tolkas som att skyddet nu omfattar alla uppgifter som motsvarar
definitionen i Konvention 108 och GDPR." Inget av uttalandena utgér dock ett klart och
tydligt konstaterande att alla personuppgifter atnjuter skydd, och inget av uttalandena revi-

derar dirmed konkret det tydliga uttalandet i S and Marper v. United Kingdom.

130 Herbecq v. Belgrinm, s. 97. Bedémning brukar benidmnas i termer huruvida personen kan forlita sig pa en rimlig eller legitim férvintan av
enskildhet (Von Hannover v. Germany, p. 51 och P.G. and ].H. v. the United Kingdom, p. 57). For en liknande bedémning dir domstolen finner
att informationen 4r personuppgifter men att uppgifterna 4nda inte faller inom artikel 8, se Magyar Helsinki Bitzottsdg v. Hungary p. 198.

131 De Hert & Gutwirth, 2009, s. 26.

132 EUD har funnit att faktumet att information ir offentliggjord ar irrelevant for om négot r en personuppgift enligt DPD (mal C-73/07,
p. 35-37).

133 Behandlingen hade sikerligen varit laglig enligt DPD art. 7 f). Precis som Europadomstolen piminde si samlades informationen in frin
en offentlig plats varfr det kan pastas att personens intresse av skydd var lagt.

13% Hustinx, P., 2014, s. 2-3. Se ocksi uttalandena i férklaringen till Konvention 108 om att det ansigs nédvindigt att inte forlita sig pa
EKMR (Europaradet, CETS 108, s. 2, 5; Europeiska unionens byra fér grundliggande rittigheter m.fl., 2018, s. 19-20) Jfr dessutom
Kranenborg, H., 2014., s. 228 och Lynskey, O., 2015 s. 11, 103; generaladvokatens forslag till avgorande i férenade malen C-92/09 och C-
93/02, p. 71 och WP171 s. 8-9.

135 Tyrer v. The United Kingdom p. 31; Schabas, W., 2015, s. 48 och Van der Sloot, B., 2015 s. 39.

136 Big Brother Watch and Others v. UK, p. 330 och Centrum fir Raittvisa v. Sweden, p. 244. Formuleringarna i de bada fallens punkter 4r i det
nirmaste likalydande. Det 4r dock inte klart huruvida ED faktiskt 4r medmedvetna om att de skriver ”personal data” eftersom de tidigare
i samma punkter skriver “’data relating to private life”. Sammanblandningen mellan koncepten tycks vara vanlig i doktrin (Lebeck, C., 2016,
s 281, Harris m.fl., 2018, s. 538 och fotnot 372 samt Rainey, m.fl., 2021, s. 424).
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Dessutom, dven om det antas att personuppgifter alltid omfattas av EKMR art. 8 sa har
avsnittet visat att Europadomstolen tycks finna sig bunden av definitionen av personuppgif-
ter i Konvention 108. Om det ocksa paminns om att Konventionen uppdaterats for att
stimma Overens med EU:s dataskyddslagstiftning sa blir det tydligt att en hirledning av be-
greppet personuppgifter ur EKMR idndé skulle féra hirledningen tillbaka EU:s egen data-
skyddslagstiftning. EKMR skulle alltsa inte utgdra ett praktiskt tolkningsdatum vid tolk-
ningen av personuppgifter i GDPR.

Det nyss nimnda och ED:s uppvisade sirbehandling av uppgifter som relaterar till privat-
livet innebir att det foreligger goda skil for slutsatsen att rekvisitet personuppgifter inte framst
ska hirledas ur EKMR art. 8. Som emellertid ska visas tyder EU-domstolens egen praxis,
angiende tolkningen av EKMR art. 8 i forhallande till dataskyddsritten,”” pa att EKMR att.
8 inte helt kan ignoreras nir det giller fragan om rekvisitet personuppgifters innebord i GDPR.
Det finns dock anledning att forst behandla Stadgan art. 8 och i samband med EUD:s praxis
kring densamma ocksa behandla EU-domstolens praxis gillande Stadgan art. 7 i kontexten
dataskydd. En behandling av praxisen kring Stadgan art. 7 medfor ocksa att EU-domstolens
praxis kring EKMR art. 8 kommer behandlas.

2.3.4 Stadgan art. 8: Ratten till skydd for personuppgifter

Enligt Stadgan art. 8 har var och en ritt till de personuppgifter som rér honom eller henne.
Av Forklaringen framgar att art. 8 grundar sig dels pa fordraget om upprittandet av Euro-
peiska gemenskapen art. 286, men ocksd DPD, EKMR art. 8 och Konvention 108."* Lit oss
kortfattat behandla dessa kallor var f6r sig.

Vad giller EG art. 286 sa framgar av avsnitt 2.2.4 att artikeln idag motsvaras av FEUF art.
16, och angiende FEUF 16 generellt sa hinvisas nu till redogorelsen i avsnitt 2.2. I detta
avsnitt ligger fokus enbart pa FEUF 16.1 och dess lydelse: “en ritt till skydd av de person-
uppgifter som r6r honom eller henne”. Inspirationen till artikel 16.1 dr i huvudsak Konvent-
ion 108, vars definition av personuppgifter inte upprepas hir, men ocksa OECD:s rekom-
mendationer.”” Den observante ser dock att det inte tycks foreligga nigon skillnad mellan
lydelsen i FEUF 16.1 och Stadgan att 8, vilket nyligen bekriftats av EUD." Ingen sirskild
vigledning om rekvisitet personuppgifter kan darfor hirledas ur FEUF 16, férutom en dnnu
tydligare férankring av rekvisitet i Konvention 108.

Definitionen av personuppgifter i DPD upprepas inte hir, men det ska dter igen beaktas

att direktivet avsag att skydda rétten till privatliv i Stadgan art. 7, som i sin tur pekar ut EKMR

137 Det paminns hir om att Stadgan art. 7 ska tolkas mot EKMR art. 8.

138 Forklaringarna, forklaring till artikel 8. En inte lika tydlig hinvisning gors ocksé i forordning (EG) nr 45/2001. Forordningens definition
av personuppgifter 4r dock identisk med DPD:s varfor akten ignoreras hir.

139 Klamert, M, 2019, s. 406.

140 M3l C-645/19, p. 67.
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art. 8 som killa, samt beaktas att direktivet preciserar principerna som féljer av Konvention
108."" Att direktivet pi detta vis hinvisar till andra rittigheter och internationella instrument
gor det till synes overflodigt att Forklaringarna till Stadgan art. 8 pekar ut DPD som tolk-
ningsdatum. Overhuvudtaget ir det en mirklig ordning att en rittsakt av konstitutionell sta-
tus, Stadgan, ska tolkas i enlighet med en rattsakt i sekundarritten, DPD. Lebeck har uttryckt
det som att Forklaringen konstitutionaliserat DPD, vilket tycks vara en asikt som delas av
andra i doktrin.'** Oavsett konstitutionell status si medfor Férklaringens hinvisning till DPD
ytterligare en indirekt och en direkt forankring av rekvisitet personuppgifter 1 Konvention 108.
Den indirekta bestir i, som visats, att DPD hanvisar till Stadgan art. 7, att Stadgan art. 7
hinvisar till EKMR art. 8 och att ED hinvisar till Konvention 108. Den direkta férankringen
bestar i att DPD direkt pekar ut Konvention 108.

Slutligen vad giller EKMR art. 8 har det redan forklarats att ED hamtat sin definition av
personuppgifter frain Konvention 108. Dirtill har det i kapitlet ocksa tydliggjorts att
EKMR art. 8 inte innebdr ett skydd for personuppgifter i den méan behandlingen av person-
uppgifterna inte ocksd paverkar privatlivet.'"* Alltsd tycks inte heller EKMR utgora ett prak-
tiskt verktyg vid uttolkningen av rekvisitet personuppgifter. Till skillnad fran ED tycks dock
EU-domstolen ha lyckats hirleda en enskild ritt till skydd for personuppgifter ur Stadgan
art. 7 och dirmed ocksa ur artikel 8 EKMR. Det finns nu dirfér anledning att uppmairk-
samma EUD:s tvetydiga praxis kring Stadgan art. 7 och 8, samt EKMR art. 8, for att se vad

sagda praxis avslojar om personuppgifter.

2.3.4.1 EUD och rdtten till skydd fér personuppgifter

Inledningsvis kan det sdgas att det finns uttalanden fran EUD som ger st6d for tre olika
alternativa asikter avseende varur EU-rittens skydd for personuppgifter, och féljaktligen be-
tydelsen av personuppgifter, gar att hirleda. Skyddet kan antingen hirledas ur enbart Stadgan
art. 7 och i forlingningen EKMR art 8, ritten till privatliv; ur bade Stadgan art. 7 och 8; eller
enbart ur Stadgan art. 8, ritten till skydd for personuppgifter.

1.1+

Avseende det forsta alternativet utgor fallet Facebook Ireland och Schrems ett tydligt exempe

I fallet uttalade EUD att:
[a]tkomst till en fysisk persons personuppgifter for lagring eller anvindning paverkar siledes denna persons grund-
liggande ritt till respekt fOr privatlivet, vilken garanteras i artikel 7 i stadgan. Denna ritt omfattar all information

som avser en identifierad eller identifierbar fysisk person.!45

141 Avsnitt 2.2.

142 Lebeck, C., 2016, s. 278. Jfr ocksd Kommissionen uttalande: ”Europeiska unionens stadga om de grundliggande rittigheterna [4] (sic!)
som utfirdades av Europapatlamentet, ridet och kommissionen i december 2000, och sirskilt artikel 8 som omfattar ritten till dataskydd,
har dock gett direktivets skydd av grundliggande rittigheter extra betydelse.” (Kommissionen, KOM/2003/0265) samt Europeiska un-
ionens byra for grundliggande rittigheter m.fl., 2018 s. 28.

143 Avsnitt 2.2.3.1.

144 M3l C-311/18.

145 Mal C-311/18, p. 170.
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Domstolen motiverade inte slutsatsen utifrin EKMR:s praxis, utan hinvisar till fallet [o/ker
und Marfkus Schecke och Eifert som 1 sin tur ska redogoras for strax vad giller alternativ tva. Det
kan dock redan hir konstateras att eftersom Stadgan art. 7 motsvarar EKMR art. 8, och
eftersom det redan visats att EKMR inte automatiskt erkinner ett skydd fér personuppgifter,
sa tycks EUD:s hirledande inkorrekt. Detta fortydligas av det faktum att det i Stadgan Gver-
huvudtaget gors en skillnad mellan art. 7 och art. 8. Om art. 7 ir tillrickligt for ett skydd
for personuppgifter dr art. 8 fullstindigt 6verflodig. Det dr darfor det gar att gora skillnad pa
EU:s dataskydd avseende det som enbart giller den privata sfiren 4 ena sidan och skyddet
for personuppgifter 4 den andra sidan.'”” Goda skil talar alltsd for att EUD misstog sig i
sagda uttalande.

Det andra alternativet tycks bygga pa tanken att Stadgan art. 8 kan hirledas ur Stadgan
art. 7. Med andra ord att skyddet f6r personuppgifter till fullo omfattas av skyddet for pri-
vatlivet. Vad giller hirledningen av definitionen av personuppgifter i GDPR innebir alter-
nativet ingen egentlig skillnad gentemot det f6rra alternativet, utan tycks enbart som ett mer
omstindligt alternativ. Det hela illustreras i fallet "olker und Markus Schecke och Eifert. 1 fallet
uttalade EUD:

I artikel 8.1 i stadgan anges att ’[v]ar och en har ritt till skydd av de personuppgifter som rér honom eller henne.”
Denna grundliggande rittighet dr ndra knuten till rétten till respekt for privatlivet och familjelivet, vilken slés fast i

artikel 7 i stadgan.148

Uttalandet sa hir langt uttrycker dn sa linge inte att Stadgan art. 7 omfattar art. 8 eftersom
uttrycket ”nira knuten” tilliter omfattande men inte total omfattning. Domstolen uttalar

dock darefter:

Slutligen framgér det av artikel 52.3 i stadgan att i den man som stadgan omfattar rittigheter som motsvarar sidana
som garanteras av Buropakonventionen ska de ha samma innebérd och rickvidd som i den konventionen. I artikel
53 i stadgan tilliggs vidare att ingen bestimmelse i stadgan far tolkas som om den inskrinker eller inkriktar pa

rittigheter som erkinns bland annat i Europakonventionen.!4?

Utifran uttalandet blir det tydligt att EUD i fallet anser att Stadgan art. 8 omfattas av Stad-
gan art. 7. For att domstolens hianvisning till att artikel 52.3 ska vara relevant krivs det att
EUD anser att art. 8 dr beroende av art. 7. Det dr nédvindigt eftersom Stadgan art. 8 inte
har en sadan motsvarighet i EKMR som Stadgan art. 52.3 direkt kan tvinga Stadgan art 8. att
folja; annorlunda férhaller det sig med Stadgan art. 7. EUD hade f6rvisso kunnat hinvisa till
Forklaringen till art. 8 och dess hinvisning till EKMR art. 8, men det ér inte den vigen
domstolen valde att ga. Genom att férankra Stadgan art 8. i art. 7 férankrar EUD dessutom

Stadgan art. 8 1 EKMR art. 8. Diarfor dr det naturligt att EUD darefter uttalar:

146 Jfr Kranenborg, H., 2014, s. 18.

147 Se arbetsgruppen diskussion kring direktiv 2002/58/EG art. 5.3 vilken enbart tar sikte pa information som lagras i en kommunikations-
enhet. Enligt arbetsgruppen skyddas dessa uppgifter av direktivet eftersom de berér en privat sfir och inte n6dvindigtvis att de ar person-
uppgifter (WP171 s. 8-9).

148 Mil C-92/09 och C-93/09, forenade malen, p. 47.

149 M3l C-92/09 och C-93/09, forenade malen, p. 51.

150 Se ocksa mél C-275/06, p. 63.
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Domstolen anser dirfor dels att ritten till respekt for privatlivet vad avser behandling av personuppgifter, vilken
erkdnns i artiklarna 7 och 8 i stadgan, omfattar varje uppgift som rér en fysisk person som dr namngiven eller som
pé annat sitt kan identifieras[!51] (se, exempelvis, Europadomstolens dom av den 16 februari 2000 i mélet Amann
mot Schweiz, Recueil des arréts et décisions, 2000-I1, § 65, och av den 4 maj 2000 i malet Rotaru mot Ruminien,
Recueil des arréts et décisions, 2000-V, § 43), dels att de begrinsningar som lagligen kan géras vad avser ritten till
skydd for personuppgifter dr desamma som dem som tolereras enligt artikel 8 i Europakonventionen. [min marke-
ring]!52
Vad giller den forsta satsen i citatet stodjer det sig pa en delvis inkorrekt tolkning av EKMR:s
praxis. EKMR art. 8 omfattar inte nddvindigtvis behandling av personuppgifter.'” Det fram-
gar uttryckligen av den praxis som EUD sjilva hinvisar till. Min kritik undermineras dock av
att EUD nyligen ar 2020 i Facebook Ireland och Schrems aterigen, och denna gang gillande tolk-
ningen av GDPR, upprepat att skyddet f6r personuppgifter foljer av Stadgan art. 7 samt att
definitionen av personuppgifter ocksa foljer av Stadgan art. 7.">* Detta trots att GDPR klart och
tydligt anger art. 8 som den rittighet som forordningen syftar till att uppritthalla. I fallet
stodjer sig EUD dock p4 ovannimnda citat i Io/ker und Markus Schecke och Eifert.”” Uttalandet
kan alltsa fillas pa samma grunder som detsamma i [o/ker.

Angiende den definition av personuppgifter som EUD i citatet hirleder ur EKMR:s praxis
kan det utifran kapitlets tidigare redogorelse konstateras att den dverensstimmer med den
definition som ED sjilva himtat ur Konvention 108."”° Men det gir mig forbi varfor EUD
dels kinner att Europadomstolen utgor en auktoritet vad giller definitionen av personuppgifter
1 EUD:s egen dataskyddslagstiftning nir personuppgifter inte noédvindigtvis skyddas av
EKMR, dels varfér EUD inte istillet genom DPD:s utpekande gir raka vigen till Konvent-
ion 108."”" Forfarandet skapar ett forvirrat intryck.

Det tredje alternativet har uttryckts i ett flertal fall. Det mest utmarkande ar Facebook 1.14,
utfirdat 4r 2021, som avsig tolkningen GDPR."" I fallet uttalar EUD féljande: Att till skill-
nad frain DPD sa utgér FEUF art. 16, som uttryckligen foreskriver en ritt till skydd for
personuppgifter den rittsliga grunden f6r GDPR, att FEUF art. 16.1 ér likalydande med
Stadgan art. 8, samt att GPDR beaktandeskal 1 pekar ut skyddet f6r personuppgifter som
forordningens syfte."”” EUD tycks alltsa klart och tydligt kunna peka ut skyddet fér person-
uppgifter som GDPR:s syfte helt utan att anvanda sig av vare sig EKMR art. 8 eller Stadgan
art. 7 och foljaktligen kunna rendera de sistnimnda rittigheterna som 6verflodiga i den ritts-

liga kontexten.

151 Notera att den engelska 6versittningen av fallet dr likalydande med legaldefinitionen i Konvention 108 och DPD: ”concerns any in-
formation relating to an identified or identifiable individual”, men att den svenska lydelsen som éterges i citatet dr nigot annorlunda
eftersom den involverar begrepp sisom “namngiven” (ovan sagda punkt, samma fall men engelsk version).

152 Forenade malen C-92/09 och C-93/09, p. 52.

153 Se avsnitt 2.2.3.1.

154 Mal C-311/18, p. 170.

155 Mal C-311/18, p. 170.

156 Se féregaende redogorelse 6ver ED:s praxis.

157 Se tidigare redogoérelse kring DPD.

158 Mal C-645/19. Se ocksd mal C-543/09, p. 49-50, 66; C-614/10, p. 36 och mal C-620/19 p. 46 vad giller fall d2 EUD sttt skyddet
enbart pa art. 8. Se ocksa mél C-28/08 P vari EUD i plenum tycks bygga skyddet for personuppgifter helt pa sekundirlagstiftning.

159 Mal C-645/19, p. 44, 67.
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Utifran avsnittets redogorelse kan det konstateras att EUD:s praxis kring skyddet for per-
sonuppgifter dr invecklat. Det finns goda grunder for asikten att EUD antingen andrat sin
praxis eller gjort misstag nir den hinvisat till sin tidigare- eller ED:s praxis.'” Trots att det
finns stéd 1 praxis for alla tre alternativ angaende varur skyddet f6r personuppgifter respek-
tive rekvisitet personuppgifter i EU-ritten hirror, visar avsnittets redogorelse att den argumen-
tation som stodjer alternativ ett och tva dr oacceptabelt bristfillig; skyddet f6r personuppgif-
ter kan inte pa ett begripligt vis helt hirledas ur EKMR art. 8. Snarare bor rittigheten hirledas
ur Stadgan art. 8. Framfor allt gar det inte att nog betona att Stadgan uttryckligen gor skillnad
pé art. 7 och 8.

Men, eftersom EUD i4nda i Facebook Ireland och Schrems avseende GDPR, och med endast
ett ar ifrin domen 1 Facebook 1.1d, ansett sig kunna harleda skyddet ur bade Stadgan art. 7
och 8, sa kan inte EKMR art. 8 ignoreras helt vad giller definitionen av personuppgifier. Det
vore att blunda f6r domstolens auktoritet. Med beaktande av det nyss nimnda, och avsnittets
redogorelse 1 Ovrigt, dr det en rimlig slutsats att 1 det fall EKMR art. 8 erkdnner skydd for
behandling av vissa uppgifter, sa ska sagda uppgifter ocksa vara att anse som personuppgifter
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enligt EU:s dataskyddsritt.'”! Diremot ska ED:s eventuella uttalanden om vad som utgor
personuppgifter och vad som inte utgdr personuppgifter ignoreras till f6rman for de slutsat-
ser som féljer av Stadgan art. 8. Ingen ekvivalens rader alltsa mellan de uppgifter som skyddas

av EKMR art. 8 och personuppgifteri GDPR.

2.3.4.2 Konvention 108 och den medféljande referensrundgdngen
Att personuppgifter som relaterar till privatlivet i ED:s mening utgbr personuppgifter i EU:s
dataskyddsritt, besvarar dock inte fragan vad som utg0Or personuppgifter nir uppgifter som re-
laterar till privatlivet exkluderas. Det ér ej heller tillrdckligt att siga att EUD:s praxis pekar pa
att ratten till skydd f6r personuppgifter och rekvisitet personuppgifter kan hirledas ur Stad-
gan art. 8. Utifran redogorelsen kvarstar nimligen ett problem som sakta tornat upp sig vart-
efter kapitlet lidit, ndmligen den referensrundgang som skapas av att de olika presenterade
rittighetsdokumenten hénvisar till varandra vad giller hur respektive dokument ska tolkas:

1. GDPR hinvisar till Stadgan art. 8

2. Stadgan art. 8 hinvisar till Konventionen, EKMR art 8 och DPD;

3. DPD hanvisar till Konventionen och till Stadgan art. 7;

4. Stadgan art. 7 hdnvisar till EKMR art. 8;

5. ED i sin tur, som uttydare av EKMR, himtar sin definition av personuppgifter ur

Konvention 108.

160 Jfr Lynskey, O., 2015, s. 90; Kranenborg, H., 2014., s. 229-231, 260-261 och Vedsted-Hansen, J., 2017, s. 178-179.
161 Jfr Vedsted-Hansen, J., 2017., s. 179 och Lebeck, C., 2016, s. 278-279.

28



Hittills i upprikningen slutar hirledningarna alltid i Konvention 108, vilket, om hinvisnings-
problematiken slutade hir, vore olyckligt i sig f6r denna uppsats eftersom Konventionen
saknar en auktoritet som kan uttala sig om tolkningen av personuppgifter. Rundgingen
skapas dock av den tidigare nimnda detaljen att Konvention 108 uppdaterats for att bittre
stimma Overens med EU:s dataskyddslagstiftning och dirmed GDPR. Genom den relat-
ionen mellan Konventionen och GDPR finns det inte en sjilvklar grund f6r dataskyddsrit-
ten. Dirmed finns det ej heller nagot som personuppgifter sjilvklart ska tolkas mot. Aven om
personuppgifter skulle vara detsamma som personuppgifter i Stadgan art. 8 sa gar det pa grund
av rundgangen inte att veta vad personuppgifter i Stadgan art. 8 dr utan att aterigen fOras
tillbaka till GDPR — som i sin tur f6r en till Stadgan art. 8 som i sin tur f6r en till ... osv.

Cirkelresonemangen hopar sig.

/ Stadgan art.8 — Konvention 108

Personuppgif > GDPR DPD

\

EKMR art. 8 «——— Stadgan art. 7

|

2.3.5 GDPR:s sjalvstandiga personuppgiftsrekvisit

Den enda l6sningen jag ser pa denna rundgang ir inte elegant och kan 1 det nidrmaste liknas
vid ett Alexanderhugg: Nagot av dokumentet maste pa ett godtyckligt vis bestimmas utgéra
den rittsliga grunden vid tolkningen av rekvisitet personuppgifter. Jag uttrycker det som god-
tyckligt eftersom redogorelsen har visat att inget av dokumenten noédvindigtvis, i logisk be-
mirkelse, maste utgora grund. Trots det sa varierar godtyckligheten beroende pa vilket do-
kument som viljs. Jag foreslar att 16sningen pa problemet gar att finna i att konstitutionalisera
GDPR:s definition av personuppgifter 1 sa matto att EUD inte lingre, bortom vad som nyss
sagts om uppgifter som relaterar till privatlivet i EKMR, dr beroende av nagon rittighetska-
talog vad giller att definiera personuppgifter.'** P4 si vis upphivs rundgingen. Vad giller praxis
kring begreppet personuppgifter i DPD borde den rimligen anammas analogt nir tolkningar
av den bygger pa ordalydelser som ocks4 aterfinns i GDPR.'”

Forutom att det innebidr en smidig och praktisk 16sning, talar f6r detta alternativ att EUD
sjalva aldrig hinvisar till Konvention 108."* Detta i kombination med att konventionen om-
arbetats fOr att battre stimma 6verens med EU:s dataskyddslagstiftning antyder ett styrke-
férhallande didr Europaradet funnit det limpligt att lita EU ta titen pa dataskyddsomradet.

Dessutom tycks det i doktrin redan fOrutsittas att definitionen i EU:s rittighetsskydd gar att

162 Jfr Europaridet, T-PD (2012)04Mos, s. 32.

163 Jfr avsnitt 1.3

164 Pastdendet bygger pa sokningar i Curias sékformulidr med séktermerna: ("Convention 108” ”Convention for the Protection of Indi-
viduals with regard to Automatic Processing of Personal data), s6kningen utférdes 2021-08-15. Generaladvokaterna har dock ibland hin-
visat till konventionen.
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hirleda ur sekundirritten.'® Slutligen utgér GDPR och tidigare DPD:s definition, med till-
hoérande foérklaring i beaktandeskil och uttalanden fran arbetsgruppen och Styrelsen, en
mycket mer detaljerad definition av personuppgifter in vad som férekommer i nagot annat
rittighetsdokument. Denna kallrikedom ligger i linje med att EU tycks vara den institution i
virlden som ir mest hingiven och aktiv pa omridet for dataskydd.' P4 grund av sagda skil
vore det mirkligt att tolka GDPR:s definition mot en mindre utforlig och inte lika nydanande
definition. Mot 16sningen talar endast att rekvisitet personuppgifrer inte far en normativ grund
att std pa som skulle kunna utgéra ett tolkningsdatum vid oklara fall. En normativ grund

16

hade istillet kunnat utgoras av ritten till privatliv.'” Att Stadgan dock sa tydligt gor skillnad
pa ritten till privatliv och ritten till personuppgifter talar dock starkt mot att medlemsstaterna
skulle haft den avsikten. Alltsa framstar ett utpekande av legaldefinitionen av personuppgifter
1 GDPR, som grund vid uttydandet av personuppgiftsbegreppets innebord i EU-ritten, som
det minst godtyckliga férfarandet.

Svaret pa en av de tidigare stillda fragorna dr dirmed att rekvisitet personuppgifter i GDPR
ska hirledas ur densamma och inte hirledas ur ett rittighetsbegrepp (sisom begreppet i Stad-
gan art. 8), bortsett frain vad som sagts om EKMR. Alltsa kommer jag i denna uppsats vad
giller definitionen av personuppgifter nyttja definitionen i GDPR, definitionen i DPD den
man de ar likalydande, samt EUD:s praxis gillande sagda definitioner. Féljden av denna 16s-
ning ar ocksa att den andra tidigare stillda fragan om huruvida rekvisitet personuppgifter i
GDPR utgér en avvigning mellan flera rattigheter kan besvaras nekande. Rekvisitet person-
uppgifter och dess definition utgor en sjilvstindig definition och har dirmed inte inskrankts
till férman for andra rittigheter. Det uttalas forvisso i GDPR att ritten till skydd for person-
uppgifter inte utgdr en absolut rittighet, detta medf6r dock ej att rekvisitet personuppgifter
inte dr absolut pa det sittet att det d4r beroende. Sasom kommer visas aktualiseras proport-
ionalitetsprinciper och andra rittigheter nir det giller fragor om de rittigheter och skyldig-
heter som féljer av att personuppgifter éverhuvudtaget foreligger. Rittigheterna paverkar

dock inte omfinget av rekvisitet personuppgifter.'®®

2.4 Sammanfattning

Kapitlet har haft till syfte att underséka vilka, vid tolkningen av personuppgifier, teleologiska
tolkningsdata som gar att finna i Europaritten. Tva fragor har varit av intresse: Kan rekvisitet
personuppgifter hirledas ur nigot rittighetsbegrepp eller rittighetsdokument och i sa fall
vilket eller vilka, samt, givet att begreppet personuppgifter kan pastas ha sin bakgrund i ett

rittighetsinstrument, utgor rekvisitet personuppgifter en avvigning mellan rattigheter och darfor

165 Kranenborg, H., 2014, s. 243, 246 och Lebeck, C., 2016, s. 281.

166 United Nations Conference on Trade and Development, Digital Economy Report 2019, s. xix, 134. Jfr ocksa Sullivan, C., 2019.
167 Jfr avsnitt 6.3.

168 Se kapitel 5.
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en inskrankning 1 rittigheter? Som en f6ljd av dessa fragor har DPD och GDPR:s ursprung
sokts i Stadgan art. 7 och 8, EUD:s praxis kring desamma, EKMR art. 8, FEUF art. 16 samt
Konvention 108. Redogorelsen 1 kapitlet har visat pa att dokumenten pa ett eller annat hin-
visar till varandra pa det sittet att det uppstar en s.k. referensrundgang. Alltsa att inget doku-
ment kan sdgas utgora en grund vid ett hirledande av den rittsliga grunden till begreppet
personuppgifter. For att 16sa problemet foreslar kapitlet att det minst godtyckliga sittet att
upphiva rundgangen ir att i EU-ritten konstitutionalisera legaldefinitionen av personupp-
gifter i GDPR — att legaldefinitionen i GDPR ir sjilvstindig. Redogorelsen i kapitlet visar
dock ocksa pa att det inte gar att blunda f6r den vikt som EUD sitter vid EKMR art. 8. Av
den anledningen sluter sig kapitlet till att rekvisitet personuppgifter ska férstas utifran legal-
definitionen i GDPR, men att uppgifter som utgér uppgifter som relaterar till privatlivet
enligt Europadomstolen ocksa ir att se som personuppgifter enligt GDPR. Diremot ska dn
sa linge Europadomstolens syn pa vad som utgor ”’personuppgifter’” inte paverka innebor-
den av personuppgifter i GDPR eftersom EKMR art. 8 frimst skyddar privatlivet och inte
uppgifter. Alltsa ska rekvisitet personuppgifters innebord inte sékas 1 nagra fér GDPR ex-
terna tolkningsdata och rekvisitet utgor ej heller en avvigning mellan en eller flera rittigheter.
Dirmed kan uppsatsen nu 6verga till att behandla bestandsdelarna varje upplysning, som avser,

och identifierad eller identifierbar person utan beaktande av bakomliggande rittigheter.
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3 Varje upplysning

I detta kapitel ska bestindsdelen varje upplysning i legaldefinitionen undersokas. Utifran en
belysning av den mangfald av synonymer till #pplysning som nimns i férordningen, uttalanden
fran arbetsgruppen och praxis fran bade EUD och ED, for kapitlet en argumentation om att

bestandsdelen varje upplysning asyftar i det nirmaste allt.

3.1 Ett overflod av synonymer: Upplysning, uppgift, information och data
Begreppet upplysning har ingen egen legaldefinition och beaktandeskilen belyser inte heller
explicit begreppet. EU-domstolen har dock uttryckt att bestandsdelen ska ges en vid inne-
bérd, och det ska papekas att vad 6verhuvudtaget giller rekvisitet personuppgifter sa ar om-
finget enligt EUD:s utsago mycket stort.'”

En forsta sak att ligga marke vid dr ordvalet wpplysning 1 forhallande till moderrekvisitet
[person|uppgifter. Lagstiftaren tycks ha gjort atskillnad mellan tva substantiv som annars van-
ligen fungerar som synonymer. Samma atskillnad gar igen i andra sprakversioner. I den eng-
elska sprakversionen av GDPR heter rekvisitet 1 art. 2.1 ’personal data”, medan legaldefinit-
ionen i art. 4.1 nimner bestindsdelen “any information”, och i den tyska versionen heter
personuppgifter personenbezogener Daten”, och 1 legaldefinitionen anvinds “alle Inform-
ationen”. Ytterligare ett i vardagen synonymt svenskt substantiv gar att finna 1 beaktandeskal
26 vari sigs att principerna for dataskyddet bor gilla all zuformation."” T den engelska och tyska
sprakversionernas motsvarande beaktandeskil anvinds dock samma begrepp som i legalde-
finitionen. Slutligen tycks ocksa rubriceringen av férordning 2018/1807, om en ram for det
fria flédet av andra data in personuppgifter i Europeiska unionen, dven likstilla #ppgsfter med
data. Samma slutsatser foljer av sagda férordnings beaktandeskil 9 och art. 3.1.

Enligt EUD:s fasta praxis ska bestimmelsen av ord och begrepp som inte har en fast EU-
rittslig definition ske mot bakgrund av dess normala betydelse i vanligt sprakbruk, med be-
aktande av det sammanhang i vilket det anvinds och de mal som efterstrivas med de fore-
skrifter som det ingar.'”! Vad giller att bestimma ords normala betydelse i vanligt sprikbruk
tycks inte EUD nyttja nagon specifik metod eller auktoritet, utan tycks agera efter fritt
skon.'”? Forfarandet dr rimligt med hinsyn till att domskilen forvisso skrivs pa franska men
ska 6versittas till de 6vriga unionsspriken som alla delar samma rittskillevirde.'” T regel

giller ocksa att EUD accepterar den betydelse av ett visst ord som fastslagits i tidigare

169 M3l C-434/16 p. 34 och C-553/07, p. 59. Jfr Datainspektionens beslut, 202003, s. 31.
170 Jfr all slags information” i SOU 1997:39, s. 333.

171 M3l C-119/12, p. 20.

172 Ml C-119/12, p. 21 och C-336/03, p. 22.

173 Jorgen, H., 2011a, s. 160 och mal C-486/12, p. 19.
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praxis.'™ Vad giller bestindsdelen #pplysning har inget konkret fastslagande gjorts innu, dven
om EUD vidrért bestandsdelen i specifika termer vilket jag strax ska aterkomma till. I avsak-
nad av fastslagande av generell betydelse i praxis ser jag ingen anledning att inte nyttja SAOB
som auktoritet vad giller ordens normala betydelse i vanligt sprakbruk. Utifran SAOB tycks
ingen egentlig skillnad foreligga mellan information' ™, upplysning™ eller uppgift'”” i vardagligt
sprakbruk, och som hittills visats tycks inget i beaktandeskilen och legaldefinitionen heller
tyda pa att begreppen skiljer sig at. En forklaring till att den svenska versionen har tre olika
synonymer med samma semantiska virde istallet for en, och att de tyska och engelska vers-
ionerna har tva synonymer istillet for en, dr att det skulle kunna vara ett forsok fran lagstif-
tarens sida att fortydliga att begreppet #pplysning inte har en sarskild legal definition, utan att
begreppet just ska tolkas enligt dess normala betydelse. Ett teleologiskt synsitt ger ej heller

nagon annan slutsats. Att #pplysning anvindes 1 1973 ars svenska Datalag skulle ocksa kunna

vara ett skil till att man valde att nyttja samma begtepp i den svenska versionen av GDPR."™

3.2 Betydelsen av upplysningar med meningsfullt innehall

Det finns dock de som tar fasta pa de olika ordvalen. Finck och Pallas gor skillnad pa ”data”
(sv. uppgifter) och ”information” (sv. #pplysningar) och menar att den engelska sprakversionens
legaldefinition tycks kvalificera att ’data” ska ha nagot slags informationsvirde for att just
bli ”information”.'” Liknande 4sikter har férts om att “information” ir ett resultat av en
analys av ”’data”.'™ Finck och Pallas forklarar dock inte vari denna skillnad skulle ligga, och
distinktionen dr inte alls tydlig vad giller den svenska sprikversionen. Gellert har dock ut-
vecklat denna distinktion. Han menar pa att en skillnad maste goras mellan ”data” med me-
ning och ”data” utan mening (med mening fOrstas i sammanhanget att manniskor pa nagot
vis kan utvinna kunskap ur sagda “’data”), och att den mesta ’data” som samlas in ir s.k.
nonsens och dirmed inte ”information” ."*' Purtova har ocks4 iakttagit denna skillnad mellan
”data” utan mening och ”data” med mening, men menat att artificiell intelligens idag har
mojlighet att utvinna mening ur all data.'™ Det ir inte tydligt vad Purtova och Gellert pratar
om ndr de diskuterar datas eventuella avsaknad av mening. Min tolkning dr att de maéste avse
viss ”data”:s mening i sig sjalvt. Denna tolkning har sin i grund i att alla ”data”, om vilken vi
eventuellt skulle kunna sidga saknar mening, inda alltid besitter mening da den pa nagot vis

forhaller sig till oss pa det sittet att vi kan sdga nagot om den. Diremot har ex. uppgiften

174 Mal C-210/16, p. 28.

175 SAOB, Information (som verbalsubstantiv till Informera), 2), (tryckar 1933).

176 SAOB, Upplysning, 2), c), (tryckar 2011).

177 SAOB, Uppgift, 1), (tryckar 2011).

178 Se Datalag (1973:289) 1 §: ”personuppgift: upplysning som avser enskild person”.

17 Finck & Pallas, 2020, s. 13. Se ocksd Rumbold, John & Pierscionek, 2018 s. 52. Av visst intresse ar att Slovakiens regering, vid utarbe-
tandet av GDPR, 6nskade att forordningen skulle bittre fortydliga skillnaden mellan data” och ”information” (Radet, 2012/0011 (COD),
s. 35).

180 Taylor, M., 2012, s. 41.

181 Gellert, R., 2021, s. 7-8.

182 Purtova, N., 2018, s. 52-53.
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”odofi343hk” 1 alla fall ingen uppenbar mening i sig sjilvt mer an att jag kan utvinna inform-
ationen om att sagda ’data” befinner sig i detta dokument framf6ér mig,.

Aven om det kanske dr mojligt att det i det engelska spriket finns en sidan semantisk di-
stinktion mellan ”data” och ”information”, sa, som redogjorts ovan, finns det ingen sadan
distinktion mellan de svenska synonymerna som anvinds i GDPR. Eftersom de olika sprak-
versionerna av EU:s legala dokument erkidnns samma virde finns ingen anledning att ta fasta
pa just den engelska distinktionen om den inte ocks4 gir igen i andra sprik.'” I ligen da tvd
sprikversioner medfor olika slutsatser finns skil att luta sig mot annat tolkningsunderlag.'*

Ett sadant tolkningsunderlag ér artikel-29-gruppens tolkning av motsvarande legaldefinit-
ionen i da gillande DPD. Arbetsgruppen har dock inte uttalad nagot om skillnaden mellan
information och data, och en sidan distinktion gir ej heller att finna i EUD:s praxis.'® Utéver
att varken arbetsgruppen eller EUD lyfter distinktionen gar den ej heller att finna i beaktan-
deskilen. Overhuvudtaget tycks intresset for en distinktion mellan upplysning, information och
uppgift ignoreras i praktiken.'® Vidare framstar det som oerhért otillfredsstillande och nirm-
ast slumpartad att upplysnings vara eller icke vara beror pa huruvida viss uppgift har mening
1 sig sjalvt eller inte. Det tycks dessutom inte utifran varken Gellert eller Purtova foreligga
nagra indamalsmissiga skil for att beakta betydelsen av mening. En systematisk jamforelse
med DPD, forordning 2018/1725, direktiv 2016/680 och Konvention 108 dndrar inte heller
min instillning."®” Men det kanske tydligaste skilet till att inte fista nigon vikt vid mening,
och skillnaden mellan ”data” och ”information”, dr beaktandeskil 9 i férordning 2018/1807,
vari som konkreta exempel pa data (eng. ”data”) som inte ar personuppgifter anges: Aggregerade
och anonymiserade datamingder som anvinds for stora dataanalyser. Ingenstans betonas att
niagon mening ska kunna utvinnas av analysen. Alltsa foreligger starka skil for att franvaron

av meningsfullt innehéll i information saknar relevans f6r huruvida det utgdr en #pplysning.

3.3  Upplysningens form

Arbetsgruppen har dock inte varit helt tyst vad giller bestindsdelen. I Working Paper 136
behandlas den engelska motsvarigheten ("any information”) och diri sigs att begreppet tyd-
ligt signalerar EU-lagstiftarens vilja att konstruera personuppgifter som ett brett koncept,
och att just varje upplysning fordrar en bred tolkning.'™ Vidare uttrycker gruppen att begreppet

upplysningar tangar in savil objektiva upplysningar (att en person har blodgrupp Rh) som

183 Mil C-486/12, p. 19 och C-30/77. Jfr ocksi Jay, R., 2017, s. 45.

184 Beck, G., 2012, s. 174.

185 Pastdendet bygger pa en sokning i Curia avseende dataskyddsomradet med séktermerna (“Data” “Information”). Sékningen utférdes
2021-05-03.

186 Jfr generaladvokatens forslag till avgorande i mal C-434/16, rubrikerna 2 a), b) och ¢), dir advokaten tycks anvinda begreppen uppgifter,
information och upplysning helt synonymt. Liknande anvindande gir att finna i generaladvokatens forslag till avgérande i férenade milen
C-141/12 och C-372/12, p. 50-60. Bestandsdelen ges ¢j heller nigon vidare uppmirksamhet i lirobocker, se Bygrave, L. & Tosoni, L.,
2020, och Voigt & Bussche, 2017, s. 11.

187 DPD att. 2 a); Direktiv 2016/680, beaktandeskil 21; Forordning 2018/1725, art. 3.1 och beaktandeskil 16, 18 och Konvention 108,
art. 2 a).

188 WP136, s. 6.
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subjektiva upplysningar (en person tycker att rod ar fin firg). Det uttrycks ocksa att begreppet
inte gor skillnad pa upplysningar som dr sanna eller falska, samt att mediet vari upplysningen
finns lagrad eller varigenom den atkoms inte eller spelar nagon roll, varfér ocksa grafisk saval
som akustisk information fingas av bestindsdelen."”’ Detta synsitt har bekriftats av EUD i

fallet Nowak, vari EUD uttalar att:

[...] uttrycket *vatje upplysning’ avspeglar nimligen unionslagstiftarens malsittning att ge begreppet en vidstrickt
innebord. Begreppet ér inte avgrinsat till kinsliga upplysningar eller upplysningar av privat karaktir, utan kan inne-
fatta samtliga upplysningar, savil objektiva upplysningar som subjektiva upplysningar som limnas i form av dsikter

eller bedémningar!%0,

samt i fallet Buidyids dir domstolen fann att den fysiska bilden pa en person som skapats
genom en kamera utgdr personuppgift och dirfoér ocksa upplysning."’!

Domstolens uttalande om fysiska bilder ger anledning att atervinda till arbetsgruppen. 1
sammanhanget har de uttalat sig om biometriska uppgifter'™ och menat att exempelvis blodprov
inte utgor biometriska uppgifter, medan DNA-information som gar att utvinna ur blodpro-
vet utgdr biometriska uppgifter.'” Purtova har tagit fasta pa detta och menar att arbetsgrup-
pen genom uttalandet kanske sndvar in begreppet wpplysning, eller 1 varje fall att uttalandet gor
det svarare att ringa in bestindsdelen."”* Purtova tycks dock ha list avsnittet for hastigt. Ar-
betsgruppen uttalade sig just om biometriska uppgifter i kontexten. Att ett blodprov inte
utgor biometriska uppgifter medfor inte nédvandigtvis att blodprov inte dr uppgifter och dar-
med inte heller upplysningar. Det finns inget som tydligt indikerar att gruppen inte skulle
anse att blodprover ir just upplysningar. Samma resonemang kan appliceras pa GDPR be-
aktandeskil 34 och 35. Snarare pekar praxis frain EKMR pa att blodprov och annat organiskt
material kan utgdra information som relaterar till privatlivet. I Marnper v. United Kingdom utta-
lade ED att cellulira prover utgjorde information som relaterar till privatlivet.'”® Cellulira
prover utgdr dirfor ocksd personuppgifter och dirmed upplysningar.”® Eftersom det inte £6-
refaller foreligga nagon relevant skillnad mellan cellulira prover och blod, och dessutom inte
foreligger, i kontexten av att utréna betydelsen av #pplysningar, nigon relevant skillnad mellan
blod och vilket ting som helst, si har jag svart att se vad som skulle vara skillnaden mellan
nagot visst som ér en #pplysning enligt férordningen 4 ena sidan och 4 andra sidan nagot annat

som inte dr en upplysning. Pa sa vis ir jag villig att instimma i Purtovas asikt att allt ar

189 WP136, s. 6-8.

190 M3l C-434/16, p. 34.

191 M3l C-345/17, p. 31.

192 GDPR art. 4.14.

193 WP136, s. 8-9.

194 Purtova, N., 2018, s. 49-50.

195 8" and Marper v. United Kingdom, p. 68=T7. Jfr Bygrave, L., 2010. Se ocksa slutsatserna i kapitel 2.

196 T sammanhanget ska det papekas att det inte 4r klart hur den svenska lagstiftaren ser pa det hela. I lag (2002:297) om biobanker i hilso-
och sjukvirden m.m, 4 kap. 10 § tycks vivnadsprover utgdra en personuppgift om de kan kopplas till andra personuppgifter. Med viv-
nadsprov forstas enligt 1 kap 2 § biologiskt material frin ménniska. Dirmed tycks i lagstiftarens 6gon vivnad ockséd utgbra upplysning.
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information; det gar inte att konceptuellt sdrskilja mellan ett trid och information om ett
trid. Tridet utgor ocksi information."”

En sadan vittgdende definition kan méjligen tyckas vara absurt langtgaende, men de ska
paminnas att rickvidden har mycket liten praktisk betydelse nir det iakttas att GDPR enligt
artikel 2.1 endast géller vid bebandling av personuppgifter som pa som helt eller delvis foretas pa
antomatisk vig samt pa annan bebandling an antomatisk av personuppgifier som ingdr i eller kommer att
inga i ett register. Dessa kursiverade begreppsdefinitioner sndvar in tillimpningsomradet ef-
tersom exempelvis blod inte kan behandlas pa automatiserad vig forrin det pa nagot vis
digitaliserats. P4 sd vis kommer behandling av upplysningar alltid avse det som i mer vardag-

ligt tal é4r att se som information.

3.4  Sammanfattning

Det far utifran redogérelsen ovan konstateras att bestandsdelen wpplysning avser all sorts in-
formation, upplysning, data, uppgifter eller fornimmelser oavsett hur dessa uppgifter mani-
festeras i virlden. Dirutéver utgors personuppgifter ocksa av de ytterligare tva bestandsdelarna
som avser och en identifierad eller identifierbar person, vilka ytterligare snavar in vilka uppgifter som

kan utgora personuppgifter.

197 Purtova, N., 2018, s. 52-53.

36



4 |dentifierad eller identifierbar fysisk person

4.1 Inledning

Detta kapitel amnar underséka omfanget av bestandsdelen ex identifierad eller identifierbar fysisk
person 1 legaldefinitionen av personuppgift i GDPR art. 4.1. En spraklig analys medfor att
bestandsdelen gar att dela upp i dels subjektet fysisk person, dels predikatet i form av egen-
skapen en fysisk person kan ha av att vara identifierbar eller identifierad (tysk. ”identifizierte oder

identifizierbare” och eng. ” identified or identifiable”'”®

). Subjektet fysisk person behover
inte vidare behandlas i detta avsnitt utan kommer behandlas i avsnitt 4.2.

Diremot finns det anledning att hir 1 inledning titta nirmare pa nyss nimnda egenskap. En
spraklig dekonstruktion av egenskapen kommer vara till hjilp vid forsokt att forsta dess fak-
tiska inneb6rd. Sagda egenskap innehiéller en disjunktion (Veller”) varfor de tva enskilda egen-
skaperna identifierbar och identifierad har samma rittsfoljd. Diremot édr det endast identifierbar
som definieras i legaldefinitionen: En fysisk person ”som direkt eller indirekt kan identifieras
sarskilt med hanvisning till en identifierare”."”” Att nigon kan identifieras ir alltsd detsamma
som att vara identifierbar eller annorlunda uttryckt att vara mojlig att identifiera.”” Alltsd
foljer att en identifierad person ir en person som tidigare haft egenskapen av att vara moijlig
att identifiera och att denna moijlighet realiserats till f6ljd av att: 1. (om det beskrivs med ett
aktivt subjekt) en annan identifierande person identifieras den nu identifierade personen, eller
2., (om det beskrivs med ett passivt subjekt) att den nu identifierade personen identifierats
av en identifierande person.””" Alla dessa ordbojningar och dirmed deras deskriptiva inne-
bérd kan sprakligt hérledas ur infinitivet a#f identifiera. Nyss sagda redogorelse kan tyckas tri-
vialt sjalvklar men den ir inte oproblematiskt. Férordningen férklarar nimligen inte vad den
avser med att identifiera.

I vardagligt tal innebdr “att identifiera” det samma som “att sitta likhetstecken” mellan a
ena sidan det identifierade objektet och 4 andra sidan det identifierande subjektet, eller att
uppfatta de tvd tingen ’som identiska”.*”” Den identifierande processen kan ocksé uttryckas
som att det rader identitet mellan objekten, sisom i uttrycket 7att faststilla nagons identi-
tet”.”” Som exempel pa det sistnimnda kan ges situationen nir det frigas om personen pi

ett passfoto ir densamme som en fysisk person; om nagon betvivlar vem du ir sa nédgas du

198 Se respektive sprakversion av GDPR.

199 GDPR art. 4.1.

200 SAOB, Identifiera, 3), avledn. Identifierbar, (tryckar 1933).
201 Jfr WP1306, s. 12.

202 SAOB, Identifiera, 1), 3), (tryckar 1933).

203 SAOB, Identifiera, 3), (tryckéar 1933).
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vinda dig till ditt pass. En persons identitet skulle alltsd kunna sigas ocksa utgéras av pas-
set.”’ Det rider identitet mellan pass och person.

En analys av infinitivets vardagliga inneb6rd pekar alltsd pa en vig framat for uppsatsens
analys av bestandsdelen: Om det gar att faststilla vad férordningen avser med en fysisk per-
sons zdentitet gar det att fastsla vad som avses med a#t identifiera och foljaktligen nir nagon ar
tdentifierad. Direfter, nir det fastslagits nar nagon dr identifierad samt nir det fastslagits vad
som avses med £az (bli identifierad), eller #dj/ig (att bli identifierad), sa kan det ocksa fastslds
vad som avses zdentifierbar. Denna skillnad mellan identifierbar och identifierad ger anledning
att behandla begreppen separat.

Som nyss nimnts anger legaldefinitionen i 4.1 GDPR att en identifierbar fysisk person ér
en person som direkt eller indirekt kan identifieras sirskilt med hinvisning till en zdentifierare.
Beskrivningen av just identifierbar kompletteras dock av en mer utforlig sadan i beaktande-

skil 26 vari sigs att:
Principerna for dataskyddet bor gilla all information som 161 en zdentifierad eller identifierbar fysisk person. Personupp-
gifter som har pseudonymiserats och som skulle kunna tillskrivas en fysisk person genom att kompletterande uppgifter
anvinds bor anses som uppgifter om en identifierbar fysisk person. For att avgéra om en fysisk person dr identifi-
erbar bér man beakta alla Jjalpmedel, som t.ex. uigallring, som, antingen av den personuppgiftsansvarige eler av en
annan person, rimligen kan komma att anvindas £6r att direkt eller indirekt identifiera den fysiska personen. [min marke-
ring]205
Genom att kombinera legaldefinitionen med beaktandeskilet framkommer nagra centrala
begrepp utover identifierad eller identifierbar och fysisk person. Dessa ar: identifierare, bjdlp-
medel som rimligen kan komma att anvindas for att identifiera, eller av en annan person, uigallring, direkt
eller indireket identifiera, psendonymiserats. Dirtill framgar ett fOr avsnittet relevant begrepp 1 artikel
11.2: Personuppgifter da registeransvarig ¢f lingre dr i stand att identifiera den registrerade. Dessa delbe-
grepp dr nédvindiga att berora for att tydligare kunna konkretisera omfanget av personuppgif-

206 Som det kommer forklaras kan direkt

ter. Artikel-29-gruppen har forfarit pa liknande vis.
eller indirekt identifiera samt utgallring bidra till forstaelsen for vad som i férordningen avses
med identitet och foljaktligen att identifiera. De Svriga begreppen i sin tur kommer bidra till
forstielsen f6r vad som avses med az (identifiera) eller mdjlig (att identifiera) och dirfor
ocksa zdentifierbar. Saledes kommer begreppen undersékas var for sig i olika delavsnitt. I an-

ledning av begreppen #tgallring och direkt eller indirekt identifiera kommer det finnas skal att

berora delar av fallet Breyer, och i anledning av frasen bjdlpmedel som rimligen kan komma att

204 Jfr Forordning 444/2009, art. 4.3. Den konceptuella diskussionen kan dock goras 4n mer problematiskt (jfr redogorelsen i Olson, E.,
2021). Exempelvis, gir det inte att ocksd sidga “min identitet” vilket da antyder att identiteten, vad nu dn det 4r, dr sirskilt fran jaget, vad
nu 4n det dr? Alltsa att ens identitet 4r nigot man 4dger. Och kan man inte ocksa ha en identitetskris som ett resultat av att man dr nigot
annat 4n vad man vill vara; att ens identitet inte motsvarar ens 6nskade identitet? Vad jag identifierar mig som behéver inte heller vara vad
andra identifierar mig som, ex. att vara en rolig person respektive att vara en trikig person. For att inte tala om problematiken med
identitetsfortbestind: Ar jag densamme person som for ett ér, tvi eller tio 4r sedan? Och om jag dr densamme, hur bevisas det? Vad hinder
nir en person far en dissociativ personlighetsstorning (jfr Rovane, C., 1998, s. 169 ff)? Spektrumet av méjliga syner pa vad jaget r for
nagot gir fran dsikten att vi 4r biologiska organismer (se Snowdon, P., 2014) till att vi inte 4r nigonting alls (se Wittgenstein, L, 1922, p.
5.631).

205 GDPR Beaktandeskal 26. Beaktandeskilet ir nirmast identiskt med direktiv (EU) 2016/680 beaktandeksal 21.

206 WP136. Vissa av begreppen hade dock inte introducerats i DPD (se dess beaktandeskil 26).
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anvéndas for att identifiera och eller av en annan person finns det anledning att beréra resterande

delar av fallet.

4.2  Fysisk person

Vid forsta anblick framstar det som att det inte finns mycket att siga om begreppet fysisk
person (eng. ’natural person”), mer an att begreppet inte avser juridiska personer. En nirmare
undersokning medfér dock att begreppets innebord inte kan konstateras sa enkelt. Det finns
skil att undersoka huruvida juridiska personer, déda personer eller ej-fédda personer omfat-

tas av begreppet.

4.2.1 Juridiska personer

I beaktandeskil 14 sdgs att “denna férordning omfattar inte behandling av personuppgifter
rérande juridiska personer, sirskilt foretag som bildats som juridiska personer, exempelvis
uppgifter om namn pa och typ av juridisk person samt kontaktuppgifter.” I linje med detta

207

har EUD sedan tidigare fortydligat att juridiska personer inte omfattas av skyddet.™ Dom-

stolen har uttryckt att:

begreppet uppgifter om juridiska personer ér helt skilt fran begreppet fysiska personers personuppgifter, saisom det
definieras i unionsritten. Varje fysisk persons ritt till skydd av personuppgifter som r6r honom eller henne ir en
grundliggande rittighet som garanteras i artikel 8.1 i Europeiska unionens stadga om de grundliggande rittighet-

erna.208

Det dr dock inte omdijligt att Europadomstolens praxis kring uppgifter som relaterar till
privatlivet skulle kunna tvinga férordningen till att ocksa omfatta vissa av juridiska personers
uppgifter. ED:s praxis har allt oftare borjat visa pa att EKMR art. 8 genom dess dynamiska
natur ocksa skyddar juridiska personer, dven om domstolen dnnu inte uttalat att den alltid
etkidnner samma skydd for juridiska personer.”” Foljaktligen har ocksd EUD och tribunalen
erkint att Stadgan art. 7 i vissa fall skyddar juridiska personer.*"” Dessutom, vad giller be-
handling av information om juridiska personer specifikt, si tycks ED implicit ha 6ppnat upp
for att dven sadana uppgifter omfattas av EKMR art. 8. Det nyligt avgjorda fallet Centrum for
réttvisa v. Sweden avsag en bedémning av Lagen om behandling av personuppgifter i Férsva-
rets radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet (SFS 2007:259) samt
Forordningen om behandling av personuppgifter i Forsvarets radioanstalts férsvarsunder-
rittelse- och utvecklingsverksamhet (SFS: 2007:261), bada rattsakter vilka utarbetats 1 viss
min for att stimma 6verens med DPD och sedermera GDPR.*'! En del av sokandens kla-

gomal avsag asikten att sagda svenska lagstiftning inte gav adekvat skydd till juridiska

27 Forenade malen C-92/09 och C-93/09, p. 53 samt mal C-419/14 p. 79.

208 Mal C-620/19, p. 46.

209 Firma EDV fiir Sie, EFS Elektronische Dataverarbeitung Dienstleitungs GMBH v. Germany, p. 20-23 och diri angiven praxis.
210 M3l C-94/00 och T-135/09, p. 40.

2 Centrum for rittisa v. Sweden, p. 40-44.
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personer eftersom den endast skyddar fysiska personers uppgifter.”'* Inledningsvis i fallet
papekar ED att inget 1 sagda rittsakter forhindrar att ocksa juridiska personers uppgifter
skyddas, nir dessa uppgifter ocksd avser en identifierbar fysisk person.*””> Direfter uttalar
EUD att inget 1 lagstiftningens tillvigagangssitt framstar som problematisk och att lagstift-

ningens utformning:

[...] does not mean that the communications of legal persons are left unprotected by safeguards. Contrary to the
applicant’s claim, there is nothing in the relevant legislation suggesting that intercept material not containing [a
natural persons| personal data can be used for purposes incompatible with the original purpose of the intercep-

tion.214

ED fann dirfor att art. 8 inte krinkts.*"> Det sista uttalandet skulle dock kunna tolkas som
att det i malet endast inte bevisats att behandling av juridiska personers uppgifter inte erhaller
tillrickligt skydd, men att om det hade bevisats sa hade det utgjort en inskrinkning av EKMR
art. 8. Tills domstolen kommer med ett konkret uttalande kan dock inget sikert sigas om
fragan om huruvida EKMR art. 8 skyddar juridiska personers uppgifter.
Sammanfattningsvis far det dn sa linge anses sta klart att personuppgifter i GDPR inte
omfattar uppgifter som relaterar till juridiska personer. Detta foljer av ordalydelsen 1 legalde-
finitionen, beaktandeskilet, Stadgan och EUD:s praxis. Juridiska personers uppgifter kan
dock fortfarande, som kommer visas 1 kapitel 5, omfattas i den man de ocksa avser fysiska

personet.

4.2.2 Avlidna personer

Huruvida avlidna personer omfattas av legaldefinitionen dr utifrin ordalydelsen inte lika
sjalvklart eftersom en siadan distinktion skulle bero pa en tolkning av person och inte tolk-
ningen av fysisk. Det vill siga att en person existerar och att sidant som avlidit inte existerar.
GDPR beaktandeskil 27 uttrycker att forordningen inte omfattar, med en motsvarande for-

216 Samma

mulering vad giller juridiska personer, personuppgifter rérande avlidna personer.
formulering gér igen i beaktandeskil 158 och 160. Pa liknande vis uttrycker artikel-29-grup-
pen att personuppgifter innebir ’data relating to identified or identifiable living individu-
als”.?" EUD har dock 4nnu inte uttalat sig i frigan, men Europadomstolen tycks vad giller
EKMR art. 8 férhalla sig pa samma sitt som arbetsgruppen: EKMR art. 8 omfattar inte

avlidna personer mer dn att levande sliktingars intressen kan paverkas av behandlingen av

en avliden persons kropp.”"® Sammanfattningsvis fir det anses st klart att begreppet fjsiska

212 Centrum for rittisa v. Sweden, p. 197,199, 313.

213 Centrum for réittvisa v. Sweden, p. 314.

214 Centrum for réittvisa v. Sweden, p. 315.

215 Centrum for réttvisa v. Sweden, p. 316.

216 GDPR beaktandeskal 27.

217 WP136, s. 21-22.

218 Europadomstolen, vigledning kring art. 8, s. 35-306. Se specifikt Logovyye v. Russia vari anhorigas ritt till tillging till uppgifter som relaterar
till privatlivet medférde en ritt till att se en sliktings begravning.
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personer avser levande fysiska personer.”’” Annan sak ir att GDPR beaktandeskil 27 tilldter

att medlemsstaterna upprittar eget skydd for skydd av avlidna personers uppgifter.””’

4.2.3 Ej-fodda personer

Att fysiska personer som ir avlidna inte omfattas av begreppet fysisk person utesluter inte att
ej-fodda personer inte avses. Med ej-fédda personer forstas 1 detta avsnitt som exempelvis
embryon eller foster, men, av sjalvforklarliga skil, inte eventuellt liv. Huruvida ej f6dda om-
fattas ger inte beaktandeskilen svar pa, men arbetsgruppen har avseende DPD betonat att
svaret berodde pa varje enskilda medlemsstats syn. Eftersom DPD:s definition kom att ut-
gora grunden for tolkningen av rétten till skydd f6r personuppgifter framtar arbetsgruppens
svar som nagot vanskligt eftersom det 6ppnade upp for en mingd olika alternativa person-
uppgiftsbegrepp beroende pa vad varje medlemsstat klassade som en levande person. Samma
svar borde dock inte vara moijligt att ge idag eftersom GDPR, tillskillnad fran DPD, dr en
férordning som didrmed utesluter medlemsstaterna fran att sjilva definiera begreppet per-
sonuppgifter 1 den inhemska lagstiftningen.

Arbetsgruppens uttalande dr dock forstaeligt eftersom fragan har moraliska konnotationer
och dirfér inga sjalvklara svar. Tills dess att ED eller EUD klargor fragan far den anses
obesvarbar. I avsnitt 4.4 klargors det dock att aven om det inte gar att avgoéra huruvida ofédda
personer ar fysiska personer s gar det att sluta sig till att uppgifter om dem inte utgbr person-

uppgifter eftersom de inte gar att identifiera.

4.3  Omidentifierare

Som tidigare nimnts utgor identifierare ett sirskilt sitt pa vilket en person kan identifieras.
Inneborden av begreppet paverkar darfor huruvida nagon ar identifierad eller identifierbar. 1.e-
galdefinitionen anger som exempel pa identifierare: namn, ett identifikationsnummer, en lo-
kaliseringsuppgift eller onlineidentifikatorer, eller en eller flera faktorer som ir specifika for
den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet. Ytterligare exempel pa identifierare anges i fallet Lindgvist, vari EUD uttalar
sig om legaldefinitionen 1 davarande DPD och identifierbarhet specifikt. Domstolen sager
att inte bara namn utgor identifierare utan de utgors dven av telefonnummer eller uppgifter
om den specifika personens arbetsforhallanden eller fritidsintressen.””' Yttetligare specifika
exempel ges av artikel-29-gruppen sasom lingd, harfirg och klider och yrke, och av Styrelsen

i form av sociografisk data, intressen och beteende.*”

219 Jfr Bygrave, L. & Tosoni, L., 2020, s. 112.

220 Se exempelvis Lag (2021:319) om Transportstyrelsens olycksdatabas 1 §. Notera ocksa att beaktandeskilet har en motsvarighet vad
giller i juridiska personer i beaktandeskil 14.

21 Mal C-101/01, p. 27.

22 \WP136, s. 12 och Styrelsen, Guidelines 8/2020, p. 19.

41



4.3.1 Aridentifierare detsamma som upplysning och hjidlpmedel fér identifiering?

Ett teoretiskt sporsmal som legaldefinitionen ger upphov till ir huruvida begreppen identifie-
rare 1 generaldefinitionen och Jyalpmedel i beaktandeskilen: Avser dessa begreppsamma sak?
Den engelska versionen ger ingen storre vigledning da “identifier” respektive “means” an-
vinds.*” Diremot ger en noggrann lisning av legaldefinitionen och beaktandesilen en slut-
sats: Hinvisning till en zdentifierare ir enligt legaldefinitionen ett sirskilt sitt pa vilket direks
eller indirekt identifiering kan ske, medan om Jjdlpmedel sigs i beaktandeskilet att vid bedém-
ningen om nagon ir identifierbar sa ska alla hjalpmedel beaktas som rimligen kan komma att
anviandas for att udirekt eller direkt identifiera. Forordningen tycks alltsa likstilla Jydlpmedel for

tdentifiering med identifierare. Dirmed kommer begreppen anvindas synonymt i uppsatsen.

4.4  Direkt eller indirekt identifiera
I GDPR art. 4.1 sigs att en:

identifierbarfysisk [sic!] person dr en person som direkt eller indirekt kan identifieras sirskilt med hinvisning till en
identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en
eller flera faktorer som ir specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska,

kulturella eller sociala identitet [min markering].

Och 1 beaktandeskal 26 sdgs att: ’[f]6r att avgéra om en fysisk person dr identifierbar bor
man beakta alla hjilpmedel, som t.ex. utgallring, som, antingen av den personuppgiftsansva-
rige eller av en annan person, rimligen kan komma att anvindas for att direkt eller indirekt
identifiera den fysiska personen [min markering].”*** I detta avsnitt fokuseras pa just frasen

direkt eller indirekt identifierals].”

4.4.1 Direkt

Vid forsta anblick ger en spriklig tolkning av legaldefinitionen och beaktandeskalet att en
person kan antingen vara zndirekt identifierad eller direft identifierad och att detta ér ett resultat
av att en identifierare anvints. Diarmed tycks férordningen férutsitta att en viss sorts identi-
fierare kan ha den egenskapen att nir sagda identifierare nyttjas av en person, sd identifieras
direkt en annan fysisk person. Den engelska sprikversionen av art. 4.1 gbr det tydligare: “an
identifiable natural person is one who can be identified, directly or indirectly, in particular by
reference to an identifier.” Annorlunda uttryckt skulle det kunna sigas att en sadan identifi-
erare som direkt identifierar goér nagon omedelbart zdentifierad. Alltsa dr det en identifierare
som 1 sig sjilv dr tillricklig f6r att identifiera. En sadan identifierare dr med hanvisning till
resonemangen i avsnitt 4.1 att se som nagons identitet. Diarmed, om ett pass kan sigas direkt

identifiera ndgon sa dr passet dennes zdentitet.

223 GDPR art 4.1, engelska sprikversionen.
224 GDPR beaktandeskal 26.
225 GDPR art. 4.1.
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Om det kan faststillas vad som kannetecknar en direkt identifierare dr vi alltsad ett stort steg
nirmare att klarligga vad som avses med identifierad eller identifierbar. Tyvirr ger dock legalde-
finitionens upprikning av identifierare ingen vigledning om nagon av dem ir att klassa som

en identifierare som genom hinvisning direkt identifierar en person.m

Friagan dr om det ens
finns nagot som rent konceptuellt kan tinkas omedelbart identifiera nagon. Maste inte alla
identifierare kopplas samman med nagonting annat for att identifiera en person? Ett exempel
far fortydliga: En persons DNA-kod dr rimligen den mest unika information som kan till-
skrivas en person och darfor dr det frestande att siga att DNA-koden dr personens identitet.
Utover eniggstvillingar finns det inte tva personer som delar DNA. Trots det sa kan det
argumenteras att koden, om den hittas i exempelvis en blodavlagring pa ett kladesplagg, inte
1 sig sjalvt ér tillricklig for att omedelbart identifiera en person. For att identifiera personen
krivs det ocksa att personens DNA finns upptaget i ett register. Koden maste jimféras mot
nagot slags referens som sambhillet accepterar som en sadan referens som utpekar en person.
Med andra ord att det maste faststillas att det rader identitet mellan koden och registret, samt
att det rader identitet mellan registret och personnamnet eller personnumret som finns upp-
taget i registret. Detta dr det sitt pd vilket det i en rittssal skulle bevisas huruvida den étalade
och girningsmannen dr desamma. Men, detta faststillande innebdr ocksa att ytterligare ett
medel begagnas — rent konceptuellt sd ar alltsi DNA-koden 1 sig sjilv inte tillrdcklig for att
utan andra medel, direks, identifiera nagon. Denna brist i identifierande kapacitet foreligger
trots att DNA ir den mest unika information som kan tillskrivas en person. Bristen ger skil

for slutsatsen att med direks sa forstas inte bokstavligen omedelbart.

4.4.1.1 Arbetsgruppen
Frasen direkt aterfinns i DPD vari uttrycktes att “en identifierbar person dr en person som
kan identifieras direkt eller indirekt”.””” Dirfor har artikel-29-gruppen haft anledning att ut-
tala sig. Gruppen har tagit fasta pa en kommentar 1 Kommissionens forslag till DPD vari
sdgs att en person kan identifieras direkt genom namn eller zndirekt genom ett exempelvis ett
telefonnummer, personnummer, passnummer eller en kombination av signifikanta faktorer
som tillsammans tilliter ndgon att triangulira personen.”” Uttalandet 4r intressant eftersom
Kommissionen verkar anse att ett namn i stérre grad dn passnummer, personnummer eller
DNA utgér nigons identitet. Ar personnamn dirfor att se som nagons identitet?

Asikten kan tyckas mirkligt enir ett namn sisom Anders Andersson trots allt ir si vanligt
att namnet maste kopplas till ett kompletterande register 6ver personnummer, vilket da, likt

exemplet med DNA-kod ovan, ocksa borde klassas som zndirekt eller medelbart.”” Snarare

226 GDPR art. 4.1.

27 DPD art. 2 a).

28 WP136, s. 12 f.

29 Jfr Borgesius, F., 2016, s. 268.
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borde legaldefinitionens betonande av att identifieraren ska vara specifik for just personens
identitet utesluta att dtminstone ett vanligt namn sasom Anders Andersson dr att klassa som
en identifierare som direkt identifierar.”’ Av denna anledning har arbetsgruppen uttryckt att
inte alla personnamn innebir direkt identifiering.”" Artikel-29-gruppen belyser dock i en
kommentar till Kommissionens uttalande varfér namn som identifierare i regel sirskiljer sig
fran andra identifierare. Namn skiljer sig fran exempelvis personnummer och passnummer
pa det sitt att personnamn kan kopplas till all annan information om en viss person. Mot-
svarande férhallande kan pastas inte gilla f6r andra identifierare. Personnamn kan kopplas
thop med bade telefonnummer och personnummer, men beroende pa land sa kan inte per-
sonnummer nédvandigtvis alltid kopplas thop med telefonnummer, eller telefonnummer
med personnummer.”” Samma brist kan tinkas kunna tillskrivas DNA. Att utvinna nigons
DNA-kod ur en blodflick ger utan ett register ingen vidare information om personen bor-
tom att den kanske ir i riskzonen for en viss sjukdom.

Denna egenskap hos personnamn som kan kallas for stark kopplingsbarhet ér skilet till att
personnamn, och 1 férlingningen all den information som kan kopplas till namnet, brukar
kallas f6r en persons civila identitet.?> Om namn ir det enda sittet som en person kan direkt
identifieras pa, det vill siga omedelbart, innebir det ocksa, givet dekonstruktionen i avsnitt 4.1,
att namn enligt férordningens mening utgdr nagons identiter. Innehav av upplysning om per-
sonnamn innebir foljaktligen att personen ar identifierad och att personen som innehar iden-
tifieraren utfér handlingen a## identifiera. Omvint, om en uppgift omaojligen kan knytas till ett
personnamn sa foreligger att uppgiften inte kan vara en personuppgift. Synsittet ir lockande
eftersom det medfor en enkelhet i legaldefinitionens tillimpning. Kanske det 4r dirfér som
EUD i fallet Nowak uttalade att personen Peter Nowak kunde identifieras direkt genom den-
nes namn.”* Synsittet skulle ocksi litt 16sa den tidigare frigan kring ofédda personer —
of6dda personer har inte givits ett namn av rittsordningen och kan dirfor, tills att de 6vergar
1 att vara fédda personer, aldrig identifieras.

Legaldefinitionen motsédger dock att just personnamn exklusivt skulle utgdra identitet. En

person ar identifierbar om den:

kan identifieras som direkt eller indirekt kan identifieras sirskilt med hinvisning till en identifierare som ett namn
[...] eller en eller flera faktorer som dr specifika for den fysiska personens fsiska, fysiologiska, genetiska, psykiska,

ekonomiska, kulturella eller sociala identitet [min markering].235

I t6rordningens mening tycks det alltsa finnas atminstone atta olika typer av identitet. For-

ordningens pluralistiska syn pa identitet, i kombination med faktumet att det med ™att

20 GDPR art. 4.1.

21\WP130, s. 13.

232 \WP130, s. 13.

233 Detta har ocksa uttryckts som en persons “look up”-identitet som i ”to look up a person” (se Leenes, R., 2007, s. 135-148). Paralleller
kan ocksd goras med Kripkes syn pa egennamns funktion i sprak, se Kripke, S., 1980, s. 95-97.

234 Ml C-434/16, p. 29. Domstolen kom dock till slutsatsen utan ndgon vidare motivering.

25 GDPR art. 4.1.
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identifiera” i vardagligt tal fOrstas att sitta likhetstecken mellan tva ting eller att faststilla en

identitet,”*

pekar pa att en person ocksa kan identifieras genom dennes genetiska identitet —
vad nu 4n det 4r.*" Forordningen uttalar inte vad en genetisk identitet ir, men skiligen ir det
inte detsamma som personnamn. Mer intuitivt vore att det dr detsamma som DNA. Sagda
identitetspluralism aterfanns ocksa i DPD varfor arbetsgruppen och Kommissionens fokus
pé enbart namn 4r bristande.

Premierandet av personnamn pa grund av just dess kopplingsbarhet tycks dessutom god-
tyckligt. I atminstone svensk ritt dr det férhallandevis enkelt att byta namn men nirmast
om&jligt att byta personnummer, varfor just personnummer tycks nirmare essensens av kon-
ceptet civil identitet.””® Det foreligger dirfor bristande skil att fokusera pa just personnamn.
EUD 3 sin sida uttalar inte i Nowak att namn exklusivt 4r en direkt identifierare, varfor det
finns utrymme for att dven andra identifierare skulle kunna sigas direkt identifiera. En rim-
ligare stindpunkt vore att atminstone aven personnummer i Sverige 4r att klassa som en
direkt identifierare eftersom personnummer i Sverige just har en stark kopplingsbarhet och
kanske dn starkare dn personnamn. Foljaktligen borde dven andra identifierare vara att se
som direkta identifierare om de pa samma vis knyter an till en persons civila identitet. Jag ser
inga skil att betvivla standpunkten.

Dirtill gar det inte att ignorera férordningens uttryckliga utpekande av flera identiteter. Om
generaldefinitionen kombineras med vad som sdgs om biometriska uppgifrer blir det an tydligare
att identifierad och vad som avses med direkt identifiering maste stricka sig lingre dn ett utpe-

kande av civil identitet. I GDPR artikel 4.14 sigs att biometriska uppgifter ér:

personuppgifter som erhallits genom en sirskild teknisk behandling som 161 en fysisk persons fysiska, fysiologiska eller
beteendemiissiga kinnetecken och som mojliggor eller bekriftar identifieringen av denna fysiska person, sdsom ansiktsbilder

eller fingeravtrycksuppgifter. [min markering).
Notera att biometriska uppgifter dr personuppgifter. Alltsa uppfyller dessa uppgifter kravet

pa identifierbar eller identifierad. Biometriska uppgifter ir dock en speciell typ av uppgifter som
ror vissa specifika egenskaper hos en person men ocksa méjliggor eller bekriftar (1) identifie-
ring av en person. Om en biometrisk uppgift har egenskapen att den kan utgéra facit — be-
krifta — nagon annan uppgifts egenskap av att identifiera en person, sa tycks biometriska
uppgifter in mer uppfylla villkoret pa att direkt identifiera. Dirmed skulle ocksa ansiktsbilder
och fingeravtryck utgora identifierare som direkt identifierar nagon. Men, ett enda fingerav-
tryck ricker sillan for att identifiera nagons civila identitet. Detta ger skil for staindpunkten
att inte premiera identifiering av just civil identitet.

Sammanfattningsvis finns det skil for att férkasta Kommissionens standpunkt att endast

namn 4ar en identifierare som direkt identifierar. En problematiskt foljd av att férkasta

236 SAOB, Identifiera, 1), 3), (tryckar 1933).
27 Jfr uttalandet i mal C-212/13, p. 21.
238 Jfr Purtova, N., 2021, s. 19-20.
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pastaendet ar att det da endast finns férordningen och knapphindig praxis att tillga. Detta ar
problematiskt av tre skil. For det forsta uttalar varken praxis eller férordningen uttryckligen
vad som avses med direkt identifiering. For det andra sa foranleder den tidigare konceptuella
diskussionen att det dr svart att tinka sig nagot som omedelbart eller direkt identifierar nagon.
For det tredje sa ger forordningens identitetspluralism och definitionen av biometriska nppgifter
en fingervisning om vad som utgor identitet och darfor direkta identifierare, men att ta fasta
pa dessa tolkningsdata skulle medféra oanade konsekvenser for GDPR:s tillimpbarhet.
Trots tidigare argumentation foresprakar jag alltsa andock forsiktighet gillande att tolka direkr
identifierad som att det dven omfattar situationer da en persons civila identitet inte kan fast-
stillas. Redogérelsen visar diremot tydligt pa att under 1 alla fall svenska omstindigheter sa
maste dven personnummer utover namn skaligen utgora en direkt identifierare. Innehav av
personnummer innebir alltsa a## identifiera. Diremot gar det inte att utifrin denna redogorelse
att utesluta att dven andra former av identifiering utgor direkt identifiering, utan ett framtida

EUD tycks ha goda moijligheter att tillimpa en vidare definition.*”

4.4.2 Indirekt

Eftersom det inte gér att klart faststilla 1 vilken situation direkt identifiering foreligger och inte
foreligger, sa foljer att det ej heller gar att faststilla i vilken situation zudirekt identifiering fore-
ligger eller inte. Men rent sprakligt ar zndirekt att forsta som att nagot sker medelbart. Alltsa
avses med zndirekt identifiering en identifierare som inte sjalvstindigt kan anknyta till en persons

identitet pa det sittet som information som direkt identifierar gox.

4.4.2.1 Arbetsgruppen

Som exempel pa indirekt ger arbetsgruppen, givet att namn innebir direkt identifiering, att en
person i ett domskil inte forekommer med namn, men att omstindigheterna i fallet i kom-
bination med ytterligare information sisom tidningsartiklar som rapporterade fallet ar till-
rackligt for att peka ut personen (vid namn). Enligt gruppens mening kan alla sorters filoso-
fiska, socio-ekonomiska eller psykologiska kriterier anvandas for att indirekt identifiera en
person.” Yttetligare ett exempel som gruppen ger pa indirekt identifiering it pseudonymiserade
uppgifter>*' Med pseudonymiserade uppgifter ftstis personuppgifter dir identifieraren, ett namn, har
kodats om och kan kodas tillbaka med hjilp av en nyckel (mer om dessa uppgifter nedan).***
Alltsa, oavsett hur det forhaller sig med direkta identifierare och identifiering tycks i alla fall

indirekt identifiering fanga upp all triangulering av uppgifter, dir varje uppgift inte sjilvstindigt

identifierar en person, som leder fram till en direkt identifierare. Diarmed kan det atminstone

23 T undersSkningen ingick en sokning i Curias sdkformulir med hjilp av séktermerna: ("directly identified", "identified directly”, "direct
identifier", "identifies directly") utan att ge resultat. S6kningen utférdes 2021-07-01.

240 WP1306, s. 14.

241 \WP1306, s. 18.

242 Se legaldefinitionen i GDPR art. 4.5.
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sdgas, givet slutsatser 1 tidigare avsnitt, att alla identifierare som leder fram till personnummer
ar indirekta identifierare.

Det finns dock ingen praktisk podng 1 att gora skillnad mellan direkt eller indirekt identifiera
eftersom f6ljden blir densamma: Personen ar identifierad. Det foljer tydligt av legaldefinitionen
och har bekriftats av EUD vilken har uttalat att anvindning av ordet zndireks tyder pa att det
inte dr nédvandigt att upplysningen i sig gor det maoijligt att identifiera den aktuella personen

% Diremot kvarstir oivetvis den
g

for att upplysningen ska anses utgbra en personuppgift.
teoretiska poingen i att gora skillnad pa begreppen eftersom det ena begreppet dr beroende

av det andra.

4.5 Utgallring

724 1 beaktandeskil 26 ir intressant att berdra ef-

Begreppet utgallring (eng. ’singling out
tersom det ges som ett exempel pa ett hjilpmedel som kan anvindas for att direkt eller indi-
rekt identifiera en person: “For att avgéra om en fysisk person dr identifierbar bér man be-
akta alla hjalpmedel, som f.ex. utgallring, som |[...] kan komma att anvindas fOr att direkt eller
indirekt identifiera den fysiska personen. [min markering]”.**> Det intressanta ligger i att be-
greppets férekomst i beaktandeskilet kan ge en fingervisning om vad som avses med att vara
identifierad samt att det ger dn mer skal for dsiktsstrommen att namn inte exklusivt dr det
sitt pa vilket en person kan vara identifierad.

Sarskilt fokus kommer liggas pa begreppets relation i férhallande till situationer da utgall-
ring av elektroniska kommunikationsenheter (sasom datorer) har skett, men att det i situation
inte nodvindigtvis skett en utgallring av en person. Med anledning av elektroniska kommu-

246

nikationsenheter™ kommer stort utrymme ges at delar av fallet Breyer.

4.5.1 Arbetsgruppen

Begreppet wutgallring fanns inte i davarande DPD, men gruppen anvinde det dndd nir den
uttalade sig om direktivet och begreppet zdentifierbar. Arbetsgruppen anvande “identification”
synonymt med “’singling out”, och menade att identifikation kan vara kontextberoende: En
person med rod jacka i en grupp dir alla andra har svarta jackor kan identifieras genom sin
roda jacka, men sagda person kan inte identifieras i en grupp dir alla har r6d jacka.**” Sagda
person identifieras genom att den utgallras med hjilp av jackan. Ett birande av rod jacka pa
viss plats och vid viss tidpunkt skulle alltsa terminologiskt kunna sidgas utgéra en zdentifierare

som direkt identifierar en person. Denna syn pa utgallrings relation till identifiering tycks ha

245 Mal C-582/14, p. 41.

244 Se svenska sprikversionen av GDPR beaktandeskil 26 jimférd med den engelska motsvarigheten.

245 GDPR beaktandeskal 26.

246 Begreppet ar delvis lanat frin Lag (2020:62) om hemlig dataavlisning, och imnar avse sadana enheter sisom smarta mobiler och datorer
eller andra elektroniska enheter som har internetuppkoppling.

247 WP136, s. 13.
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anammats av Styrelsen.”*® Det uppseendevickande med en sidan syn p4 identifiering ir att
en persons civila identitet inte identifieras. Det skulle 6ppna upp f6r en vid bredd av tillfillen
da en person ir identifierad. Synsattet dr lockande for privatpersoner med problematiskt for
verksamheter. Det skulle exempelvis innebira att en person anses identifierad nir en smart
reklamskylt visuellt sirskiljer sagda person fran andra personer och presenterar individuellt
anpassad reklam. Aven om informationen endast behandlats i en sekund fér att sedan raderas
si har personen dnda utgallrats. Ar det verkligen i sidana situationer forordningen 4r tinkt
att vara tillimpbar? Rent sprakligt ter sig situation dock inte lika problematiskt. Gér det inte
att siga att personen som star framfér skylten dr densamma som skylten tagit en bild av — att
det rader identitet?

Arbetsgruppen himtar stod for sin asikt ur det tidigare nimnda uttalandet i Lindguist:

[...] omndmnandet av olika personer — vilka identifieras med namn eller pa annat sitt, till exempel med telefonnum-
mer eller med uppgifter om deras arbetsférhallanden och fritidsintressen — pd en webbsida utgér en *behandling av

personuppgifter som helt eller delvis foretas pa automatisk vdg’ [min markering].249

Utifran uttalandet tycks det som att om en viss persons fritidsintressen kan kartliggas och
visas vara unika — att personen utgallras pa grund av fritidsintresset — sa dr den personen
tdentifierad aven om den unika kombinationen av fritidsintressen inte kan kopplas till ett namn
eller personnummer.”” Arbetsgruppen resonerar att citatet medfor att identifiering inte nod-
viandigtvis kriver mojligheten att ta reda pa viss persons namn. Gruppen menar 1 linje med
detta att identifiering foreligger exempelvis da ndgon sluter sig till att en person i ett dataset
ir densamma som en person i ett annat dataset — oavsett om det gar att peka ut personen vid
namn.”"'

Det finns dock viss anledning till skepsis avseende arbetsgruppens asikt. Aven om EUD
inte uttryckligen tog fasta pa det i Lindgvist sa toreligger det dnda en skillnad mellan att 4 ena
sidan utgallra ndgon i en park genom dennes jacka, och a andra sidan utgallra nigon genom
dennes fritidsintressen. Kunskap om persons fritidsintressen ar narmare att identifiera per-
sonens civila identitet 4n uppgifterna att en person har en rod jacka i en grupp med svarta
jackor. Diremot ar ett utpekande av niagons fritidsintressen knappast heller tillriackligt for att
identifiera en persons civila identitet savida inte intressena dr unika 1 hela populationen, eller
om det av kontexten gar att sluta sig till personens civila identitet. Skillnaden tycks alltsa inte
relevant. Om det istallet uppmirksammas att GDPR:s identitetspluralism dven ingick i DPD
sd ir det inte omoijligt att domstolen just tog fasta pa den.” Uppgifter om nigons unika

arbetsforhallanden skulle kunna utgora vad dataskyddsritten avser med ekonomisk identitet.

248 Styrelsen, Guidelines 8/2020, p. 18 och den relaterade fotnoten.

249 Mal C-101/01, p. 27.

20 Jfr ocksd generaladvokat Kokotts uttalande i mél C-434/16 p. 29 om att en person kan identifieras genom att jimfora tvd skrivna
dokument och dirmed bekrifta att handstilen tillh6r samma person.

251 WP136, s. 13, WP216, s. 9, 13. Skillnaden mellan att knyta en person till namn och att bara kunna se att det 4r samma person brukar
kallas skillnaden mellan ”Look up identifiers” och ”Recognition identifiers” (Koops, B-J., 2014, s. 256-257).

252 DPD art. 2 a).
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Det ska dessutom papekas att Lindgrist ar fran ar 2003, dd utgallring i smarta reklamskyltar
eller personligt kurerade internetannonser dnnu inte var nagot som paverkade privatperso-
ner. EUD hade da darfér mindre anledning for uttalandet 4n vad domstolen hade haft idag.

Viirt att notera dr dven att Parlamentets forslag till beaktandeskil 26 talar for utgallring:
“[tlo determine whether a person is identifiable, account should be taken of all the means
reasonably likely to be used either by the controller or by any other person to identify or
single out the individual directly or indirectly. [min markering]”.* Utifrin arbetsgruppens
uttalanden i kombination med uttalandena 1 Lindgvist tycks Borgesius och andra i doktrin
ocksa fora dsikten att identifierad inte kriver méjligheten att identifiera personen vid namn.”*

Andra dsiktsforare ir dock inte lika sikra.” Vid en spriklig tolkning ska det nimligen upp-
mirksammas att forordningen aldrig sdger att utgallring dr tillrickligt for att identifiera. Ut-
gallring ér ett exempel pa hjilpmedel av alla hjdlpmedel som ska beaktas 1 frigan om nidgon
ir identifierbar.”* Utgallring skulle alltsd kunna utgéra blott en indirekt identifierare. Dire-
mot, likt vad giller direkt och indirekt gar det och ej heller att utesluta att utgallring inte skulle
innebdra identifiering.

Trots det sistndimnda star det utifran denna redogorelse klart att det foreligger starka skal
for att nagon form av utgallring, som inte leder till utpekande av civil identitet, innebdr iden-
tifiering. Uttalandet 1 Lindguist ir trots allt sa tydligt formulerat att det inte gar att ignorera.
Men som det strax kommer visas sa ger fallet Breyer anledning till att i viss man ifragasitta

standpunkten.

4.5.2 Identifiering av elektroniska kommunikationsenheter

Innan Breyer avhandlas finns det dock skil att papeka att arbetsgruppens syn pa identifiering
gar an lingre dn utgallring genom jackor. Gruppen har antytt att utgallring av en elektronisk
kommunikationsenhet (sisom en dator) genom onlineidentifierare utgor identifiering eftersom
det utgdr wtgallring. Darfor skulle det inte nédvindigtvis kravas att ocksd en fysisk person ut-
gallrats. Utgallring av elektronisk enhet skulle kunna ske genom exempelvis webblisarkakor
(eng. ’cookies”) eftersom kakorna ofta sparar information om webblisare och datorers unika

»7).2* Om en kaka kan bindas till en dator sa skulle det allts4

information (sasom MAC-adress

ricka for att kravet pa identifierad ir uppfyllt.”” Senare uttalanden frin Styrelsen tyder ocksi

pa denna dsikt.*”

253 Europaparlamentet, COM(2012)0011, beaktandeskil 26.

254 Borgesius, F., 2016, s. 262, 269 och Jay, R., 2017, s. 339.

255 Purtova, N., 2018, s. 75.

256 GDPR beaktandeksil 26.

257 MAC-adressen (Media Access Control adress) dr det unika serienummer som finns pa alla nitverkskort (Uppsala universitet, 2017).

258 WP148, s. 7.

259 WP171, s. 9 och WP208, s. 6.

260 Styrelsen, Guidelines 01/2021, s. 4, p. 3. Se ocksa hur ledigt Styrelsen anvinder rekvisitet personuppgifter gillande tredje man i Styrelsen,
Guidelines 02/2021, p. 37.
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Arbetsgruppen har dock kvalificerat staindpunkten ndagot. Den har uttalat att 1 situationer
da uppgifter samlas in fran en dator i ett internetcafé féreligger det sannolikt en sadan situ-
ation dar identifiering inte kan ske. Detta eftersom det utifrin endast den sparade onlineiden-

21 Diremot, enligt orup-
> gt grup

tifieraren inte gar att veta vem som anvint datorn vid visst tillfalle.
pens mening, sa kan en internetleverantor, som 1 regel har tillgang till saidana uppgifter som
gor det mojligt for denne att identifiera vilken dator som anslutit till internetleverantorens
nitverk, oftast inte sjilv veta om denne behandlar en IP-adress som gar till en internetcafé-
dator eller inte. Dirfér ansag arbetsgruppen att internetleverantéren borde, utifran vad jag
forstar som en ekonomisk kalkyl for att undvika 6vertridelser av dataskyddslagstiftning, be-
handla alla IP-adresser och uppgifter knutna till dem som personuppgifter”*® De praktiska ef-
fekterna av ett sadant synsitt skulle alltsa anda bli att internetleverantéren skulle anse sig
tvungen att f6lja férordningen trots att datorn befinner sig i ett café. Det ar dessutom en sak
att utgallring av datorer i ett intercafé, vilka i regel anvinds av personer som fran en dag till
en annan inte dr desamma, inte riknas som identifiering, och en annan sak att detsamma
giller fOor datorer 1 ett familjehem eller pa en arbetsplats. Dessa platser utgors i regel av en
bestimd krets personer. Denna distinktion ér inte att ta miste pa och aterkommer vid ana-
lysen av rittsfallet Breyer.

For en bred tolkning som innebar att identifiering skett nir en kommunikationsenhet ut-
gallras talar ocksa att onlineidentifikatorer nimns i GDPR:s legaldefinition som exempel pa

2% Detta ir dock inget att fista stérre vikt vid. Aven lokaliseringsuppgifter

en identifierare.
nidmns 1 legaldefinitionen som identifierare och det dr inte uppenbart hur dessa i sig sjilv
skulle peka ut civil identitet pa det sittet namn gor. Det dr i sammanhanget ocksa limpligt
att jimfora med beaktandeskil 30, som just avhandlar onlineidentifikatorer, och dess tvety-
diga forarbeten. I kommissionens férslag sades att ”[s]aledes utgor inte alltid identifierings-
nummer, lokaliseringsuppgifter, nitidentifierare eller andra sirskilda uppgifter i sig nédvin-
digtvis personuppgifter’”***. I motsats till detta uttalades i parlamentets forslag att ’this Reg-
ulation should be applicable to processing involving identifiers provided by their devices,
applications, tools and protocols, such as Internet Protocol addresses or cookie identifi-

’ 26

ers”.”” Kommisionen fick dock slutligen stod av Ridet som féreslog lydelsen ”[h]owever,

identification numbers, location data, online identifiers or other specific factors as such need

7266 Ridet och Kommiss-

not necessarily be considered as personal data in all circumstances.
ionen tycks ha fatt det sista ordet eftersom lydelsen idag i beaktandeskal 30 siger att kakor

kan anvindas for att identifiera en elektronisk kommunikationsenhet, och att sidan

261 WP136, s. 17.

22 \WP136, s. 17. Jfr WP148 s. 8 och WP159 avsnitt 4.

263 GDPR art. 4.1

264 Kommissionen, COM (2012) 11 beaktandeskil 24.

205 Europaparlamentet, COM (2012) 0011 beaktandeskal 24.
266 Radet, 2012/0011 (COD) beaktandeskil 24.
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identifiering i kombination med unika identifierare och andra uppgifter kan anvindas for att
identifiera personer.”’

Utéver detta uttalande i beaktandeskilet ska ocksa kravet pa fysisk person beaktas. Aven om
denna redogorelse valt att dela upp bestindsdelen ska det paminnas om att den i sin helhet
lyder zdentifierbar eller identifierad fysisk person. Om det beaktas att enheter genom skadlig kod
kan kapas pa ett sadant sitt att koden utan dgarens vetande kan koppla upp enheten till ett
visst nitverk, sa framstar det som dn mer absurt att blott utgallring av kommunikationsenhet
skulle innebira identifiering. Aven om ett visst beteende frin en kommunikationsenhet kan
vara unikt i forhallande till andra enheter sa gar det inte att sikert veta att det dr en minniska
som utfért beteendet och inte ett datorprogram. I en sadan situation ar inte kravet pa fysisk
person uppftyllt. Det rimliga synsittet dr istallet det som nimns i beaktandeskal 30, att utgall-
ring av kommunikationsenheter endast innebar indirekt identifiering.

Trots denna invindning finns det dock praxis i form av Breyer som skulle kunna tala for att
utgallring av kommunikationsenhet innebir identifiering. Som nimndes i féregiaende avsnitt

kan fallet dock ocksa anvindas for att argumentera mot utgallring 6verhuvudtaget.

4.5.3 Breyer, mal C-582/14

Den tyske medborgaren Patrick Breyer hade genom sin dator vid flera tillfallen anslutit sig
till tyska myndighetswebbsidor. De respektive myndigheterna hade lagrat alla besok 1 loggfi-
ler i syfte att avvirja attacker och méjliggora lagforing av hackare. Iloggtilerna lagrades efter

sessionens slut bland annat IP-adressen f6r den dator frin vilken dtkomst soktes.?®

® Begiran
om forhandsavgoérande hade sin grund i att just IP-adresser loggades eftersom IP-adresser
ar sifferstringar som tilldelas datorer som dr uppkopplade till internet f6r att datorerna ska
kunna kommunicera via internet. Nir en dator besoker en webbplats 6verfoérs avsindarda-
torns IP-adress till den server pa vilken den aktuella webbplatsen ar placerad. IP-adresserna
sjalva kan antingen vara statiska eller dynamiska. Med statiska IP-adresser forstas att IP-
adressen forblir densamma f6r datorn varje gang datorn ansluter till internet, vilket da enkelt
genom enbart adressen méjliggor identifiering av atminstone datorn. Dynamiska IP-adresser
a andra sidan foérhaller sig som sa att nir datorn kopplar upp sig mot internetleverantérens
nitverk, vilket dr det sitt som datorn ”tar sig” ut pa internet, si ger internetleverantoren
datorn en annan IP-adress i forhallande till den senast anvinda utav ett begrinsat antal adres-

269 P3 s3 vis har en kommunikationsenhet som anvin-

ser som leverantéren disponerar ver.
der sig av dynamiska IP-adresser inte samma IP-adress vid atminstone tvéd efter varandra

foljande internetsessioner.

267 GDPR beaktandeskal 30.
268 Mal C-582/14, p. 13-14.
269 Mal C-582/14, p. 15-16.
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Sedan tidigare EUD praxis stod det klart att IP-adresser, oavsett natur, utgjorde person-

uppgifter enligt DPD nir de behandlas av en internetleverantér, eftersom adresserna enligt

EUD:s mening gor det mojligt for leverantoren att exakt identifiera internetanvindare.””

Internetleverantoren for register Gver vilken kund som tilldelas vilken IP-adress vid ett visst
tillfille och kan dirfor litt koppla ithop kund med IP-adress.””" Det sagda ir forvisso inte
tillrickligt fOr att helt sikert identifiera vem som anvint datorn, dirfér far det antas att dom-
stolen fOrutsatte att en viss dgare av ett bredbandsabonnemang ocksa anvinder en dator som
givits en viss adress. Fragan i Breyer gillde dock huruvida en dynamisk IP-adress, som en

leverant6r av en IT-tjdnst (sdisom en webbsideoperator) registrerar i samband med att ndgon

anvinder leverantérens webbplats, utgdr en personuppgift f6r denne leverantor, i en situat-
ion dir endast webbanvindarens internetleverantor forfogar 6ver de ytterligare upplysningar
som ir nodvindiga for att identifiera den registrerade.””” Alltsd, en given premiss i fallet var
att webbsideleverantoren inte pa egen hand, utan hjilp fran annan, hade méjlighet att iden-
tifiera Breyer (och foljaktligen inte heller hade identifierat Breyer), men att Breyers internet-
leverantér hade méjlighet. For det hir avsnittets del dr det intressanta i fallet varfor webbsi-
deleverantoren inte ansags ha identifierat Breyer eller ha haft mojlighet att identifiera Breyer

dven utan nagon annans hjilp.

4.5.3.1 Generaladvokatens férslag till avgérande

Sanchez-Bordona var generaladvokat i malet och 1 hans férhandsavgorande finns ett antal
intressanta uttalandet kring statiska IP-adresser virda att behandla sarskilt. Statiska IP-adres-
ser dr av intresse for diskussionen kring elektroniska kommunikationsenheter eftersom de
péa grund av sin oférinderliga natur kan identifiera en kommunikationsenhet pa samma vis
som en MAC-adress eller en kaka.

Inledningsvis konstaterar advokaten att det 1 fallet inte ror sig om statiska IP-adresser, vilka
enligt Bordona karaktiriseras av att de gor det maoijligt att permanent identifiera den enhet
som ir ansluten till nitet, men generaladvokaten siger inget uttryckligt om huruvida statiska
IP-adresser utgdr sadant hjdlpmedel som medfor identifiering. Bordona konstaterar istillet att
statiska IP-adresser inte ir en del av tolkningsfrigan.”” Ett mer konkret uttalande om statiska
IP-adressers natur som hjilpmedel f6r identifiering far vi dock nir generaladvokaten uttalar
sig om dynamiska IP-adresser. Bordona siger att eftersom en dynamisk IP-adress hjilper till
att avgora, antingen i sig eller i kombination med andra uppgifter, vem som innehar den

enhet som har anvints for att ansluta sig till webbplatsen, sa kan adressen betecknas som

270 Mal C-70/10, p. 51. Svenska dataskyddsmyndigheten och Kammarritten var sedan linge ocksd av dsikten att IP-adresser utgjorde
personuppgifter (Datainspektionens beslut, dar 593-2005, dnr 1019-2005, dnr 1625-2006 och 58-2007 samt Kammarritten i Stockholms
dom 2007-06-08, mil nr 285-07).

271 Jfr uttalandet i forenade malen C-293/12 och C-594/12, p. 26.

272 M3l C-582/14, p. 30

273 Generaladvokatens forslag till avgorande i mal C-582/14, p. 47, 50.
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information som avser en identifierbar person och dirfor en personuppgift.”’”* Uttalandet dr
markvirdigt. Det skulle kunna lisas som innebirande att om information avgér vem som
dger den enhet som har anvants for att ansluta till en webbplats (ex. statiska IP-adresser) ska
informationen betecknas som information som avser en identifierad person. Som tidigare
nimnts angaende arbetsgruppen sa foljer inte slutsatsen av premissen. Det gar inte att utifrin
enbart den samlade informationen avgora att dgaren till datorn ocksa anvint datorn vid an-
slutningen.

Sanchez-Bordona uttrycker dock vidare i fotnoten till det relevanta stycket att: ”’[o]m inte
motsatsen bevisas, kan det presumeras att det ir den personen [dgaren av enheten som anvints
for att ansluta till webbplatsen] som har surfat pa internet och besokt webbplatsen i fraga.
[min markering]”*” I sammanhanget ir det inte klart vad Bordona avser med ”presumtion”.
Det dr en sak att en uppgiftsbehandlare, sisom en internetleverantor, utifran en riskkalkyl
behandlar IP-adresser som kan kopplas till en enhet som personuppgifter (jfr resonemanget
ovan kring arbetsgruppens uttalande), och en helt annan sak att det med eventuell rittsver-
kan, att GDPR blir tillimpligt, ska presumeras att sidana IP-adresser medfor att en person

ar identifierad. Advokaten tilligger dock:

Aven om detta inte presumeras goér informationen om datum och klockslag och fran vilket [IP-adressjnummer
webbplatsen besoktes, det mojligt att koppla denna anvindning till innehavaren av enheten och direkt sitta den i
samband med hans eller hennes beteendemonster pa internet. Méjliga undantag skulle kunna vara IP-adresser som
tilldelas datorer i lokaler som internetkaféer, vars anonyma anvindare inte kan identifieras och betriffande vars

dgare den trafik som sker i lokalen inte ger nagon relevant personlig information. [...]276

Detta uttalande talar snarare f6r den av mig férda asikten att det inte ricker med att enbart
utgallra en dator 1 ett hushall f6r att identifiering av person ska ha uppstatt. Snarare tycks det
krivas ytterligare information for att identifiera personen. Olyckligtvis kommenterade EUD
inte uttalandet varfér ingen storre vikt kan sattas vid det. Att det dessutom ocksa férpassats
till en fotnot och kan tyckas gia mot advokatens tidigare resonemang fortar ocksa eventuell
tyngd. Det ger dock en fingervisning om att det vid tidpunkten for fallet inte var helt klart
hur utgallrings roll skulle férstas i dataskyddsritten, och denna osikerhet dr viktigt att ha med

sig vid ldsandet av EUD:s domskal.

4.5.3.2 Domstolen
Aven om tolkningsfragan avsag en situation da det férutsattes att internetleverantéren hade

all ytterligare information som krivdes for att identifiera personen, och dirfér inte avsdag

274 Generaladvokatens forslag till avgorande 1 C-582/14, p. 57. Egentligen lyder den svenska Gversittningen av uttalandet: “om en identi-
fierbar person”, och inte ”som avser” en identifierbar person. Uttrycket “om en identifierbar person” finns varken i DPD beaktandeskil
26 eller art 2.1 a) och skapar didrmed éterigen viss begreppsforvirring. Uttrycket far dock sigas vara synonymt med uttrycket ”som avser
en identifierbar person” i artikel 2.1 a, och den engelska Gversittningen av uttalandet (“relating to an identifiable person™) dr identiskt med
lydelsen i engelska versionen av DPD art. 2.1 a). Dirfor har jag valt att anvinda mig av ”som avser en identifierbar person” och inte “om
en identifierbar person” for att minimera forvirring.

275 Generaladvokatens forslag till avgérande i mal C-582/14, fotnot 16.

276 Generaladvokatens forslag till avgérande i mal C-582/14, fotnot 16.
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dynamiska IP-adresser generellt (inkluderande situationer da internetleverantéren inte hade
ytterligare information), sa hann EUD dnda med att gora ndgra uttalanden om IP-adressers
som rimligen gar att generalisera eftersom de atminstone inte explicit avser de specifika om-
stindigheterna for fallet.””’

Domstolen gjorde tidigt skillnad pa dynamiska IP-adresser och statiska. Den papekade att:

[d]et dr dessutom utrett att de IP-adresser som den hinskjutande domstolen hinvisar till dr si kallade dynamiska
IP-adresser, det vill siga tillfilliga IP-adresser som tilldelas vid varje uppkoppling till internet och som ersitts med
nya adresser vid senare uppkopplingstillfillen, och inte sd kallade statiska IP-adresser som inte férandras och som

g6r det mojligt att varaktigt identifiera den utrustning som dr ansluten till internet.278
EUD siger forvisso inte uttryckligen att statiska IP-adresser mojliggor identifiering av kom-
munikationsenheter pa sadant sitt att identifieringen ocksa utgor identifiering, men den sista
satsen, i kombination med uttrycket ”dessutom” i inledningen, ger skil fér en sadan tolkning.
Domstolen antyder genom formuleringen att utgangen hade varit annorlunda om det rérde
sig om en statisk adress. Ett senare uttalande i fallet talar 4n mer for att statiska IP-adresser
mojliggdr identifiering av person:

I detta avseende ska det papekas att en dynamisk IP-adress inte utgdr en upplysning som avser en zdentifierad fysisk

person’, 7 och med att en sadan adress inte diret r6jer identiteten pd den fysiska person som dger den dator frin vilken

en webbplats har besokts och inte heller identiteten pa en annan person som skulle kunna anvinda den datorn. [min

markering]279
Det intressanta i citatet dr bisatsen vari fastslas varfor dynamiska IP-adresser generellt inte ar
en personuppgift: Den dynamiska IP-adressen ir inte en personuppgift eftersom adressen
inte direkt rojer identiteten om vem som dger datorn. Att domstolen ligger vikt vid ett hir-
ledande av datorns eventuella dgarskap tycks bygga pa domstolens tidigare nimnda implicita
antagande att om man hade kunnat vara siker pa att en IP-adress hade pekat ut en enda

dator, saisom vid statiska IP-adresser™

, och det hade kunnat fastlas att datorn befann sig i
ett privat hem, maste det fa antas att datorn anvints av den som dger datorn (jfr med gene-
raladvokatens resonemang kring presumtion). Den som dr villig att ta EUD pa orden har
alltsa skal for asikten att ett utpekande av en elektronisk kommunikationsenhets anvindares
civila identitet inte 4r nédvindig f6r identifiering. Istillet ricker det med identifiering av dga-
ren av kommunikationsenheten. Nir enheten dr en mobiltelefon skulle det ofta innebira att

identifiering av enheten ocksa ar identifiering eftersom telefoner i regel endast anvinds av per-

sonen som éiger densamma.

277 Generaladvokatens forslag till avgérande i mal C-582/14, p. 50. Jfr Borgesius, F., 2017, s. 14. Se ocksa diskussionen kring problematiken
med att utréna vad som ir ratio decidendi eller obiter dictum i EUD:s domskil i Jérgen, H., 2011b, s. 53 och Beck, G., 2012, s. 242-243.
278 Mal C-582/14, p. 36.

279 Mal C-582/14, p. 38.

280 Geolokaliserande av datorer kopplade till statiska IP-adressers méjliggérs genom offentliga databaser Gver IP-adressinformation som
tillhandahalls av s.k. Regional Internet Registries (RIR), vartill internetleverantSrer delger information. Om en internetleverantor delgett
information om en adress till en kund kopplad till en viss statisk IP-adress dr det didrmed méjligt att fastsla vilken adress en statisk 1P-
adress dr kopplad till. Oftast innehiéller dessa register dock bara information om vilken internetleverant6r som ar kopplad till IP-adressen
(What Is My IP Address, 2021).
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An mer gir dock att himta ur citatet. Uttrycket “och inte heller” visar pa alternativa krite-
rier. Genom ett motsatsslut skulle dynamiska IP-adresser ocksa ha ansetts vara personupp-
gifter om de réjt identiteten pa en annan person som skulle kunna anvinda datorn. Det skulle
ddrmed inte krivas att dgaren identifierades samt ett antagande om att denne anvint datorn.
Istallet skulle det ricka med att exempelvis peka ut det hus som en identifierad dator befinner
sig i. Detta alternativa kriterium Sppnar upp for att om information kan kopplas till en iden-
tifierad dator som anvinds gemensamt av en grupp, och personerna i denna grupp kan pekas
ut, sa uppfyller informationen kravet pa identifierad. Detta skulle ligga i linje med arbetsgrup-
pens ena uttalande om att IP-adresser kopplade till datorer pa internetcaféer inte skulle rak-
nas som personuppgift eftersom det till skillnad fran en dator i ett personhem troligtvis inte gar
att faststilla vilka som ingér i gruppen som anvinder datorn. Ovanstiende tolkning ger skal
for att dtminstone viss typ av utgallring av elektronisk kommunikationsenhet dr tillrickligt
tOr identifiering. Det ger ocksa skal for att vissa typer av utgallring ar tillrickligt £Or identifiering.
Dirmed paverkas ocksa synen pa direkt identifiera.

Davis har dock uppmirksammat en helt motsatt tolkning av sagda citat. Det vill siga att
EUD genom citatet konstaterar att utgallring inte innebir identifiering. Tolkningen bygger pa
det faktumet att 4ven om webbsideleverantéren inte kunde identifiera Breyer vid namn, sa
kunde webbsideleverantéren under internetsessionen tillskriva information till en unik
adress. Om det bortses frin mojligheten att en bot™' styrt 6ver kommunikationsenheten,
vilket ocksa EUD tycks ha gjort eftersom de inte uppmarksammade méjligheten, sa kunde
webbsideleverantéren under en viss tidpunkt pa grund av adressens unika karaktir sirskilja
— utgallra — Breyers beteende pa webbsidan frin en annan persons beteende. ** En liknelse
kan goras till arbetsgruppens exempel med jackor dir den réda jackan far liknas vid en dy-
namisk IP-adress: Om en askadare vid tidpunkten T7 pa langt avstand ser en grupp personer
vars ansikten inte urskiljs och person 4 1 sagda grupp har pa sig en r6d jacka (viss IP-adress)
medan Ovriga i gruppen har svarta jackor, sa skulle askadaren kunna utgallra 4 pa grund av
den réda jackan. Om askadaren sedan vid T2 gar ifran sin askadarplats pd det sitt att aska-
daren ej lingre ser gruppen, och den réda jackan dérpa ges till person B (likt hur dynamiska
IP-adresser ges till en ny dator efter frainkoppling fran internet), varpa askadaren vid T3 dter-
kommer till askadarplatsen, sa skulle askadaren vara i en position att utgallra B pa grund av
den roda jackan. Diremot skulle askadaren inte med endast jackan som vigledning kunna
siga att personen med den roda jackan vid T3 var den samme som vid 17; askadaren skulle
inte kunna siga att det radde identitet. Likheten mellan jackor och dynamiska IP-adresser

blir 4n tydligare om det iakttas att tva personer i ett onlinespel som inte kriver ett konto for

281 ”Bot”, ett uttryck for internetrobotar, dvs. datorprogram som genom en kommunikationsenhet agerar pd internet (https://www.ox-
fordlearnersdictionaries.com/definition/english/bot).
282 Davis, P., 2020., s. 17.
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att spela, kan utgallras under hela spelsessionen genom sina dynamiska IP-adresser medfo-
rande att de skulle kunna utgallras under ett férlopp som varar hela dygn. Likheten mellan 4
ena sidan verkliga fysiska jackor och 4 andra sidan dynamiska IP-adresser dr onekligen rele-
vant. Den likheten 1 kombination med EUD:s syn pa de dynamiska IP-adresserna i fallet talar
for att utgallring inte utgor identifiering.

Men om man ldser fallet in noggrannare i den mening som Purtova foreslar sa dr det mojligt

att utgallrandet av IP-adresserna i realtid fortfarande innebar identifiering. Purtova uppmirk-
sammar namligen att det var lagrandet av loggarna som Breyer hade invint emot i den nat-
ionella domstolen.”® Enligt Purtovas mening forindrar det synen pa utgallring eftersom de
lagrade uppgifterna ej lingre medfor utgallring: Vid tidpunkten da en enhet med viss unik
IP-adress faktiskt interagerar med en webbsida sa ir personen mojlig att utgallra fran andra
personer som genom sina adresser samtidigt kopplats upp mot sidan. Medan sessionen pagar
ar det till och med moijligt for internetleverantoren att interagera med personen som anvin-
der adressen och sinda personen unik information.”®* Samma sak gir inte att siga nir den
lagrade loggen undersoks i efterhand eftersom internetsessionen da ér avslutad. Detta kan
liknas med exemplet med askadaren och jackorna men med den skillnaden att askadaren
aldrig slippte person .4 med blicken, precis som servern aldrig slippte IP-adressen ”med
blicken” nir internetsessionen vil varade. P4 motsvarande vis, att titta pd loggar av internet-
sessionen dr som att endast titta pa fotografier av personerna med jackor. Utifran fotografiet
kan askddaren inte sdga om den réda jackan sitter pa B eller .4 — eller C. Faktumet att Breyer
invinde mot just loggarna skulle dirmed kunna ridda utgallring.

Jag anser att Purtova har ritt i att det féreligger en relevant skillnad mellan utgallringen
under den aktuella internetsessionen 4 ena sidan och utgallring i efterhand 4 andra sidan.
Dessutom anser jag att Purtova har ritt i att Breyer invinde mot just behandlingen av den
lagrade informationen. Det Purtova dock antingen missar eller ignorerar ér att sagda invind-
ning inte dr den fraga som EUD tar stillning till. Férhandsavgorandet gillde huruvida regi-
strerandet av den dynamiska IP-adressen 1 samband med internetsessionen utgjorde behand-
ling av personuppgifter.”” Sidan registrering uppstir automatiskt nir kommunikationsen-
heten ansluter till servern eftersom registrering éverhuvudtaget ir nédvindigt for att kunna
tillférse anvandaren med tjdnster. Ingenstans i domskilet tar EUD fasta pa att det ror sig om
adresser som behandlas i efterhand.

En lisning mellan raderna dr den enda mojliga tolkningen av Breyer som inte utesluter att
utgallring innebdr identifiering. Det vill siga ett antagande om att domstolen tog fasta pa fak-

tumet att webbsideleverantéren inte kunde veta huruvida den dynamiska IP-adressens

28 Mal C-582/14, p. 17.
284 Purtova, N., 2021, s. 27.
285 Mal C-582/14, p. 30-31.
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beteende berodde pa en person eller pa en bot. Det vore dock ett sidant faktum som det far
forutsittas att EUD skulle skrivit ut i domskalen. Alltsa tycks utgallring som en form av
identifiering hinga 16st, markligt nog samtidigt som identifiering av kommunikationsenhet
sitter sakert. Men en sadan tolkning av Breyer skulle ga stick i stiv med det tidigare uttalandet
1 Lindguist varit EUD fann att unika 16neuppgifter och fritidsintressen utgjorde personuppgif-
ter oaktat huruvida personen kunde utpekas vid namn.”* Kontradiktionen medfér att EUD
1 framtiden har skil f6r tvé olika tolkningar av identifierad: En dar utpekande av civil identitet
ar nodvindigt, och en dir det inte dr nédvandigt. Darmed foreligger det stor osakerhet kring
vad Breyer egentligen innebir for utgallring. Overhuvudtaget dr det svart att forlita sig pa
fallet. Det ska nimligen papekas att EUD 1 ovanstaende citat nyttjar sig av frasen direkt rijer
tdentiteten, som 1 sin tur dr snarlikt begreppet direkt identifiera. Utifran tidigare avsnitt dr det inte
helt klart hur det sistndimnda begreppet ska forstas, och det ar inte heller utifran citatet tydligt
om EUD ir medveten om den betydelse som arbetsgruppen satt vid begreppet direkt. Alltsa
ar det osdkert vad domstolen menar. Dirtill, gillande detta avsnitts slutsatser kring domsto-
lens syn pa kommunikationsenheter ska det papekas att slutsatsernas bygger pa motsatsslut
och i det nirmaste implicita inldsningar. Om implicita tolkningar far sigas att de ligger nira
motsatsslut i sin natur, och om motsattslut giller generellt att de ska undvikas vad giller
EUD:s domskal.*” Fallet ir pa det stora hela for oklart for att det ska kunna forlitas pa i

fragan om utgallring och identifiering.

4.5.4 Konsekvenserna av att férordningen saknar en definition av identifiering

Redogorelsen om #zgallring, men ocksa den tidigare redogorelsen om direkt och indirekt, up-
penbarar en av férordningens storsta brister: Att GDPR inte klart definierat a# identifiera. Det
ar troligen darfor det kan existera en till synes kontradiktion mellan Izndgvist och Breyer, samt
ocksa varfor uttalandena 1 Breyer framstar som otydliga och pa snudden till virriga. Avsakna-
den av en klar definition av identitet dr ocksd sannolikt skalet till att det finns sa motstridiga
uttalanden om huruvida fotografier utgor personuppgifter.”® Europeiska datatillsynsmannen
(som utférde samma roll vad gillde personuppgiftsbehandling i EU:s institutioner som ar-

89

betsgruppen utférde gillinde DPD*®) har uttalat att fotografier som avbildar ansikten alltid
ir personuppgifter.”” Det dr dock inte helt klart om 4sikten delades av arbetsgruppen som
istallet tycks ha menat att det alltid ska bedomas om legaldefinitionen dr uppfylld — huruvida
personen ir identifierad eller identifierbar.””! Aven Styrelsen pekar pa att det alltid ska bedé-

mas om en person ir identifierad eller identifierbar, men utan att siga nir nagon Aar

286 Avsnitt 4.5.1.

27 Beck, G., 2012, s. 221. EUD har dock sjilva inte dragit sig for att gora motsatsslut pa dataskyddsomradet (C-434/16, p. 56).

288 Jfr Davis, P., 2020.

28 Se upphivda forordning (EG) nr 45/2001, art. 1, 47. Sagda férordning existerade parallellt med DPD och utgjorde lex specialis, men
delade legaldefinition av personuppgifter (forordning (EG) nr 45/2001, art. 2 a).

20 Datatillskyddsmannen, Video-Surveillance Guidelines p. 8.

21 \WP89, s. 15.
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identifierad.”” Slutligen ir det inte heller helt klart hur EUD ser pé saken: ”En bild av en
person som registrerats av en kamera utgor, saledes en personuppgift i den mening som avses
1 bestimmelsen i féregaende punkt [DPD art. 2 a], eftersom den gor det méjligt att identifiera
den berorda personen™”. EUD vigrar i uttalandet forklara det fundamentala och som borde
vara sa grundliggande: Pa vilket sitt gor bilderna det mojligt att identifiera en person? Vari
ligger bildernas egenskap av att kunna identifiera? Ar personen pa bilden identifierad genom
blott den utgallring som bilden medfér (méjligheten att f6rnimma att en viss person varit pa
viss plats och viss tid) eller dr personen endast zentifierbar och forst identifierad nir bilden
kopplas till den civila identiteten? Ater igen: Vad utgor egentligen identitet i EU:s dataskydds-
forordning? Tills den sista fragan besvaras klart och tydligt kommer ett framtida EUD bade
ha méjlighet att exkludera eller inkludera all form av utgallring som inte medfor att ett per-

sonnummer identifieras.

4.5.5 Sammanfattning

Sammanfattningsvis rader stor osidkerhet kring utgallrings relation till begreppet identifierad
Det klokaste ar att an sa linge enbart se utgallring som ett sitt pa vilket en person kan zndirekt
identifieras och att direkt identifiering, och darmed att identifiera, fortfarande avser identifiering av
civil identitet.””* Men, likt vad giller redogorelsen om direkt identifiering gir det inte att ute-
sluta att utgallring ocksa utgor identifiering. Som avsnittet visat finns det gott om tolknings-

data for ett framtida EUD att stodja sig pa om de sa 6nskar inkludera utgallring.

4.6  Att beakta alla hjalpmedel som rimligen kan komma att anvandas for
att identifiera

4.6.1 Inledning

Med begreppet att identifiera avklarat kan vi nu ga vidare till vad som avses med identifierbar
och saledes vad som avses med ka7 (identifieras). Att identifiering av person dr teoretiskt
mojlig betyder inte att ndgon ar zdentifierbar enligt GDPR:s mening. I beaktandeskal 26 gar att
det utldsa att det vid bedomningen av identifierbar endast ska beaktas alla hjalpmedel som
rimligen kan komma att anvindas for att identifiera. Dirmed utesluts alla hjilpmedel som
inte rimligen kan komma att anvindas.”> Om omstindigheterna 4r som sidana att en upp-
giftsbehandlare inte har tillgang till rimliga hjalpmedel for identifiering, utan bara till orimliga hjalp-
medel, och uppgiftsbehandlaren dnnu inte identifiera personen, sa behandlar denne inte per-

sonuppgifter. Men, om behandlaren dnda nyttjar orimliga hjilpmedel, och faktiskt

292 Styrelsen, Guidelines 3/2019.

23 Mal C-212/13, p. 31. Se ocksa motsvarande uttalande i Mal C-345/17, p. 31.

2% En invindning avseende péstidendet vore att ett visst personnummer kan utgallras frin en lista av andra personnummer och utgallring
dirmed visst kan innebira direkt identifiering. Men i en sadan situation dr det inte utgallrandet som skapar den direkta identifieringen —
redan innehavet av personnumret innebir direkt identifiering varfér utgallrandet av ett personnummer frin andra personnummer ir Gver-
flodigt nir det kommer till att identifiera en person.

2% Jfr Mourby, m.fl., 2018, s. 228.
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identifierar en person, sa behandlar denne plétsligt personuppgifter. For helhetens skull kan
det hir dterknytas till direkt och indirekt identifiering samt hjalpmedel/ identifierare. Givet att endast
innehav av personnamn eller personnummer ar de sitt pa vilka nagon direk? kan identifieras
och jag har uppgift om personnamn eller personnummer, Jyalpmedel for identifiering (se avsnitt
4.3.1), sa har jag direkt identifierat denne person. Om jag istillet inte har sagda uppgifter men
kan inférskaffa dem (anvinda dem) pa ett rimligt vis, sa dr personen drrekt identifierbar. Och
slutligen, om jag varken har uppgifterna och ej heller pa rimligt vis kan fa tag pa dem sa ér

2% P4 motsvarande vis forhiller det

personen varken direkt identifierad eller direkt identifierbar.
sig med zndirekt. For den som eventuellt skulle kunna identifiera en person ér det alltsa av
stort intresse att veta vad som avses med alla hydlpmedel som rimligen kan komma att anvindas
eftersom det inte dr om&jligt att en uppgiftsbehandlare faktiskt innehar dessa hjilpmedel utan
att for den skull veta om det. Frasen besvarar alltsd vad som i generaldefinitionen avses med
kan (1dentifieras). Vikten fortydligas dn mer om det iakttas att legaldefinitionen inte gor na-
gon rittslig skillnad pda om en uppgiftsbehandlare endast har méjlighet att identifiera eller
redan har identifierat — upplysningarna ir oavsett vad personuppgifter.””’

Frasen alla hyalpmedel som rimligen kan komma att anvindas kvalificeras ytterligare 1 beaktande-
skil 26: ’[f]6r att faststilla om hjdlpmedel med rimlig sannolikhet kan komma att anvindas f6r
att identifiera den fysiska personen [...] [min markering]”*® Utifrin meningen finns det fog
for att fOrsta rimligen som att det dr de hjalpmedel som med en nagorlunda hég grad av san-
nolikhet skulle anvindas for att identifiera en person. Begagnandet av sannolikhetstermer
gir tillbaka till DPD.*” Beaktandeskilens nyttjande av sannolikhetstermer har lett till att det
1 doktrin brukar sigas att GDPR har en s.k. risk based approach vad giller definitionen av
personuppgifter. Alltsa att dataskyddsritten redan vid viss risk till identifiering upprittar
skydd for personers uppgifter.”” Den dsikten tycks ha bekriftats av EUD. Frigan uppstir
ddrmed om hur denna rimlighets-, risk- eller sannolikhetsbedémning ska utféras (hidanefter

kallad rimlighetsbedémning).” Vilka faktorer ska beaktas och vilken sannolikhetsgrad ir av-

gorande?

296 Jfr Purtova, N., 20201, s. 20-21.

297 GDPR art. 4.1.

298 GDPR beaktandeskal 26.

299 Uttrycket sannolikt” fanns inte i den svenska sprakversionen av DPD beaktandeskil 26. Diremot anvinds “means likely reasonably
to be used” i den engelska versionen av DPD, vilket liknar uttrycket ’the means reasonably likely to be used” i den engelska versionen av
GDPR beaktandeskil 26. Inkonsekvensen i de svenska 6versittningarna av DPD och GDPR verkar dirfor vara ett misstag och lir alltsa
inte paverka relevansen av EUD:s praxis kring DPD f6r GDPR. Omkastandet av orden ”likely” och “reasonably” i den engelska versionen
verkar ej heller det ha haft ndgon betydelse (Mourby, m. fl, 2018 s. 227).

30 Finck, M., 2019, s. 19.

301 C-582/14, p. 46.

302 Styrelsen begagnar termen “reasonability test” (Styrelsen, Guidelines 04/2020, p. 15). Det begreppet skulle ordagrant Gversittas till
“rationalitetstest” vilket tycks mig som ett frimmande begrepp i det svenska spriket. Dirfor har jag istillet valt att i uppsatsen begagna
mig av begreppet rimlighetsbedimning.
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4.6.2 Faktoreririmlighetsbeddmningen

For att bedoma vilka hjilpmedel som med rimlig sannolikhet kan komma anvindas uttalas i
beaktandeskilet att man bor beakta samtliga objektiva faktorer, sisom “kostnader och tidsat-
gang for identifiering, med beaktande av saval tillginglig teknik vid tidpunkten for behand-
lingen som den tekniska utvecklingen.””” Exemplifieringen fanns inte i motsvarande beak-
tandeskil i DPD, men exemplifieringen liknar artikel-29-gruppens uttalande om rimliga

1 304

hjalpmedel.™ Vid bedémningen av sannolikheten att ett hjilpmedel ska anvindas nimner
arbetsgruppen kostnaden for identifiering, férdelen med behandling som forvintas av per-
sonuppgiftsansvarige, syftet med behandlingen, samt risken for teknologiska brister.”” Det

finns anledning att beréra dessa faktorer var for sig.

4.6.2.1 Kostnadsfaktorn

Det nimns inte uttryckligen av varken beaktandeskilet i GDPR eller av arbetsgruppen, men
1 rimlighetsbedémningen vad giller kostnadsfaktorer tycks det inga ett slags ekonomiskt rat-
ionalitetsperspektiv: Kostnaderna, vari skiligen bade resurser och tid klumpas samman, ska
vigas mot den, som arbetsgruppen uttrycker det, férdel som uppgiftsbehandlaren kan for-

vinta sig genom en behandling som medf6r identifiering.””

Pa liknande vis uttrycks i Radets
forslag till beaktandeskilet och legaldefinition att ett hjidlpmedel inte ska anses som rimligt
om hjilpmedlet skulle kriva en oproportionerlig mingd tid, teknik eller resurser.””” Kost-
nadsfaktorn tycks alltsa onekligen vara relevant for rimlighetsbedémningen, men fragan ar
nir kostnaderna ska anses std i proportion till vinsten. Arbetsgruppens betonande av vad
uppgiftsbehandlaren kan férvinta sig att tjina pa identifiering ger skil att se bedomningen
som en bedémning av vad som kan férvintas av rationellt beteende.

En problematik med att anamma ett rationalitetsperspektiv dr att ett sidant perspektiv ar
binirt och darfér egentligen inte limpar sig vl for sannolikhetsbedémningar. Den strikt rat-
ionella personen agerar pa marginalen. Alltsa vad giller identifiering, vid minsta forvintad
vinning till f6ljd av identifieringen.’” Den ur standardekonomiska modellen gjutna minni-
skan skulle alltsa i teorin aldrig identifiera en person om kostnaderna Gvervigde vinningarna
som uppstod genom identifieringen. Pa motsvarande vis avstir sagda person fran att agera
vid minsta forvintad forlust. Foljden dr att bedémningen antingen dr absolut sannolik eller
absolut osannolik. Detta bindra forhallande tycks dock inte vara vad som avses eftersom

beaktandeskilet just begagnar sig av sannolikhetstermer och inte visshetstermer. Men, om

303 GDPR beaktandeskal 26.

304 DPD beaktandeskal 26.

305 \WP130, s. 15. Vad giller teknologiska brister som ska tas med i bedomning ska det noteras att dessa inte avser de sikerhetsatgirder som
foljer av GDPR art. 5.1 f), eftersom de atgirderna endast blir aktuella nir det faktiskt 161 sig om personuppgifter och identifikation redan
ir mojlig (se WP130, s. 17).

306 WP136, s. 15.

307 Radet, 2012/0011 (COD). Begreppet “disproportionate” anvinds i kontexten redan i Kommissionens forsta forslag till DPD (Kom-
missionen, COM (90) 314, s. 19, 35).

308 Levin & Milgrom, 2004.
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sannolikheten till f6ljd av en utvirdering av kostnadsfaktorn inte ska bedémas utifran oper-
ationen “vinst — kostnad”, hur ska da sannolikhet bedomas? Tyvirr har arbetsgruppen inte
uttalat sig vidare vad giller just den ekonomiska bedémningen, men fallet Breyer, som snart
ska behandlas, ger skil for asikten att dven nidr det vore klart ekonomiskt oférdelaktigt att
identifiera sa har uppgiftsbehandlaren dnda rimliga hjilpmedel. Med andra ord att kostnader
trots forlust forhaller sig proportionerligt till vinsterna.

Aven om inte finns nigot utforligt skrivet om den juridiska bedémningen kan det vara
intressant att ge nagra pa exempel hur svart — eller litt — och didrmed kostsamt det kan vara
att faktiskt identifiera en persons civila identitet. Eftersom detta dr en juridisk uppsats si gor
jag inte nagra ansprak pa kunskaper om de praktiskt-tekniska svarigheterna vid identifiering
utan jag har linat exemplen fran andra i doktrin.*” Ar 2000 fann Sweeney att 87 % av den
amerikanska befolkningen kunde identifieras medhjilp av triangulering av identifierarna f6-
delsedatum, kon och postkod.”” En senare studie menar p4 att 99.98 % av USA:s befolkning
skulle kunna identifieras med hjilp av 15 demografiska faktorer (identifiering med hjilp av

femton kombinerade indirekta identifierare).’"'

Det har ocksa pastatts att geolokaliserings-
data fran en kommunikationsenhet (sisom anvinds genom exempelvis Google Maps for att
visa var mobilen befinner sig) vid fyra olika tidpunkter ar tillrickligt f6r att identifiera 95 %
av alla enheter.’’? Aven vid rigordst krypterad data pastir Finck & Pallas att processorkraft
idag har blivit sd pass effektiv att data som genom kryptering till synes ar opersonlig, dterigen
kan bli personlig genom s.k. ”Brute forcing” vilket innebar att ett program testar alla kombi-
nationer av mojliga krypteringsnycklar tills att en kombination visar sig stimma. Finck &
Pallas tycks ocksa mena att sadant Brute force-uppligg ar relativt billigt och att en storskalig
introduktion av kvantdatorer skulle reducera kostnaderna ytterligare. >> Om det antas att

dessa slutsatser stimmer tycks manga hjilpmedel vara kostnadsmaissigt gangbara dven om

kostnadsfaktorn skulle bedémas utifran tidigare nimnda rationalitetsperspektiv.

4.6.2.2 Syftesfaktorn

Att uppgiftsbehandlarens syfte med att 6verhuvudtaget behandla uppgifterna ska beaktas
framgir inte av beaktandeskilet i GDPR, men lyftes fram av arbetsgruppen.’’* Om uppgifts-
behandlarens syfte med behandlingen av uppgifterna atminstone delvis ér att identifiera per-
soner, sa ansag artikel-29-gruppen att behandlaren hade rimliga hjilpmedel for att identifi-

era.’” Resonemanget tycks ocks3, likt kostnadsfaktorn, bygga pa ett rationalitetsperspektiv:

309 Minga av exemplen 4r himtade frin Zuiderveen Borgesius, F., 2016, s. 262-263, och Finck & Pallas, 2020, s. 20. Fér den nyfikne sa
finns det fler exempel finns att tillga dar.

310 Sweeney, L., 2000.

311 Rocher., m.fl,, 2019.

312 de Montjoye, m.fl., 2013.

313 Finck & Pallas, 2020, s. 25-28. Se ocksa Acar, G., 2018; Felten, E., 2012 samt diskussionen om s.k. ”saltade” och ”pepprade hashes” i
WP216, s. 20.

34 \WP136, s. 15.

315 WP136, s. 16.
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Om en uppgiftsbehandlare har exempelvis fragmenterad data, som var for sig inte direkt
identifierar personen men kanske indirekt identifierar, och sagda behandlare har inférskaffat
denna data for att identifiera personer, s vore det i viss man markligt om uppgiftsbehandla-
ren inte var i stand att identifiera. I regel borde i alla fall en vilmaende verksamhet vars
affirsidé bygger pa identifiering vara i stand att identifiera en person och knyta data till per-
sonen — annars forfar verksamheten irrationellt. Enligt arbetsgruppen ska det darfor redan
vid syfte att identifiera forutsittas att rimliga bjilpmedel for identifiering foreligger.”'® En parallell
kan gbras med generaladvokat Bordonas resonemang om presumtion vid identifiering av
elektronisk kommunikationsenhet.”’” Diremot anser arbetsgruppen att syfte inte ar tillrick-
ligt nir det giller den omvinda situationen. Det vill siga nir en uppgiftsbehandlare 6nskar
anonymisera information. I sidant fall krivs ett faktiskt genomforande.’"®

Personligen dr jag nagot skeptisk till uttalandet om att ett syfte att identifiera medfor att
rimliga hjilpmedel f6r identifiering féreligger. Ett foretag kan ha en verksamhet som i regel
anvinder siker information ST som de vet kan knytas till en identifierbar person, men sam-
tidigt ocksa inférskaffa osiker information OI som verksamheten hoppas kunna knyta till en
person men ¢j sikert vet om sa ar mojligt. Om foretaget senare visar sig oférmoget att knyta

Ol till en person sa kan det tyckas konstlat att siga att foretaget tidigare, vid inforskaffandet

av OI 1 syfte att identifiera, hade rimliga hjalpmedel f6r att identifiera och saledes ocksa per-
sonuppgifter. Att syftet med identifiering, till skillnad fran exempelvis kostnad, ej lyftes in 1
exemplifieringen av de faktorer som ska inga i bedémningen av rimlighet i GDPR:s beaktan-
deskil talar ocksd mot arbetsgruppens uttalande.”” Att sitta vikt vid syftet framstir generellt
som alldeles for slumpartat for att anses vara rittssikert.””

A andra sidan, utifran intresset av ritten till skydd av personuppgifter si kan det tyckas som
en rimlig ansvarsfordelning att en verksamhet som syftar till att identifiera personer far antas
behandla personuppgifter. Speciellt nir det iakttas att GDPR just antagit en riskbaserad syn
pa dataskydd.”" Yttetligare skil som talar for att syftet med behandlingen ir avgérande ar
just det att syfte att identifiera ges vikt i andra delar av GDPR. Det ir exempelvis det rekvisit
som aktiverar forbudet mot behandling av biometriska uppgifter.”* Paralleller kan ocksa goras
till bedomningen i Google Spain vari gillde behandling av personuppgifter som Google index-
erat i sin sokmotor.”” I fallet ridde det aldrig nigra tvivel om att uppgifterna avsig identifi-

erade personer, men Google anférde till sitt forsvar att de behandlade miljontals med sidor

316 WP136, s. 16.

317 Se ovan avsnitt 4.5.3.1.

318 \W216, s. 10. Anonymiserad information it information som behandlats pd sadant sitt att de ¢j lingre ir personuppgifter (GDPR beaktan-
deskil 20).

319 GDPR beaktandeskil 26. Betoning av syftet med behandlingen framgir ej heller i ndgot utav férarbetena (Europaparlamentet,
COM(2012)0011; Rédet, 2012/0011 (COD) och Kommssionen, COM (2012) 11).

320 Jfr mal C-199/03, p. 69.

321 Se avsnitt 4.0.1.

322 GDPR art. 9.1. Jfr Jasserand, C., 2016, s. 309 och Styrelsen, Guidelines 3/2019, p. 82.

323 Mal C-131-12, p. 14-20.
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och miljardtals med uppgifter, varfér de oméjligen vid viss tidpunkt kunde veta om de be-
handlar viss information som ocksa var personuppgift eller inte. Dérfér skulle de ej heller
anses ansvariga for uppgiftsbehandlingen.”* Enligt EUD var detta dock irrelevant vad giller
bedémningen om personuppgifter férelag i situationen eller inte (annan sak var om Google
skulle ansvara).”” Alltsi méste kravet pa identifierbarhet ha varit uppfyllt och dirmed ocksi
kravet pa rimliga hjialpmedel. Om Google anses handha personuppgifter nir de inte ens ar
medvetna om det sa forefaller det rimligt att en uppgiftsbehandlare behandlar f6r person-
uppgifter nir den dr medveten om att den behandlar uppgifter i syfte att identifiera. Arbets-
gruppens asikt kan alltsd inte sigas vara orimligt och ska darfor inte forkastas av den anled-
ningen.

Det kan dock ifragasittas vilken praktisk vikt fraigan egentligen har. Givet att uppgifter
anses uppfylla rimlighetsbedémningen vid syfte att identifiera sd dr férordningen tillimpning
redan nir uppgiftsbehandlaren behandlar uppgifter 1 sagda syfte — dven nir identifiering inte
ar moijligt. Men, eftersom uppgiftsbehandlaren inte kan identifiera personen sa dr det mycket
mojligt att behandlaren inte kan leva upp till kraven i férordningen. En férordningsévertra-
delse kan alltsa foreligga. I en sadan situation framstar det dock som omdijligt f6r nagon
tillsynsmyndighet eller domstol att kunna filla uppgiftsbehandlaren for 6vertridelse av for-
ordningen endast pa den grund att identifierbarhet uppnatts genom att ett syfte att identifiera
foreligger. Ett sadant lagférande skulle nimligen ocksa kriva att tillsynsmyndigheten kan
identifiera personerna vars rittigheter krinkts genom att uppgiftsbehandlaren haft syfte att
identifiera personen. Alltsa: I situationer dir syfte att identifiera foreligger men inga andra
faktorer som bidrar till att rimliga hjilpmedel foéreligger tycks inte utgéra en situation dé
férordningen kan fa nagon verklig effekt. Diarmed finns ingen stérre anledning att fasta vikt
vid syftesfaktorn varfér den kan ignoreras nir det giller uppsatsens syfte att bestimma for-

utsdttningarna nir nagot ir personuppgifter.

4.6.2.3 En dynamisk bedémning

Bade arbetsgruppen och beaktandeskil 26 i f6rordningen nimner att bedémningen kring de
eventuella faktorerna som ingar i rimlighetsbedémningen inte ér statiska, utan snarare ar
tidsmassigt dynamiska. I férordningen uttrycks det att bedémningen ska géras med beak-
tande av saval tillginglig teknik vid tidpunkten f6r behandlingen som den tekniska utveckl-
ingen, medan det av arbetsgruppen uttrycks an mer konkret att bedémningen ska avse den
|

teknologiska utvecklingen for sa linge som det ér tinkt att uppgifterna ska behandlas.

den dynamiska bedémningen tycks ocksa inga all forindring vad giller identifierbarhet.

324 Mal C-131-12, p. 27.
325 Mal C-131-12, p. 27-28.
326 WP136, s. 15, GDPR beaktandeskal 26.
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Sasom att ett for uppgiftsbehandlaren tidigare icke tillgdngligt dataset gérs offentligt vilket
medf6r att behandlaren nu har tillgang till ny information med den effekten att behandlaren
har méjlighet att identifiera personer den tidigare inte kunde identifiera.’”’

Denna faktor, framfor allt sisom den uttryckts av arbetsgruppen, har kritiserats eftersom
det dr 1 det nirmaste omoijligt att helt forutse teknologiska utvecklingar. Exempelvis kan
framsteg inom kvantdatorer snart komma att revolutionera kryptografi och Big Data pa ett
for uppgiftsbehandlare helt oférutsigbart vis.”® En sidan oforutsigbarhet tycks, nir den
linkas samman med rittsordningens krav p4 legalitet,’”” medfor att i alla fall arbetsgruppens
uttalanden framstar som orimliga till den grad att de inte kan forlitas pa. Rimligare vore att
tolka beaktandeskilet som sa att uppgiftsbehandlarens situation, i bemarkelsen formaga att
identifiera, bedéms ett ar framat i tiden och utifran vad som vid behandlingens boérjan skili-

330

gen kunde siga om framtidens utveckling.™ Tills att EUD uttalat sig om saken gar dock
inget att sdga sikert. Men i vilket fall borde det utifran beaktandeskilet och arbetsgruppen
sta klart att rimlighetsbedémningen inte ar kontextuellt last vid tidpunkten for inforskaffan-

det av informationen, utan att information kan bli personuppgifter frin dag till annan.”"

4.6.2.4 Sdkerhetsatgdrder
Arbetsgruppen har uttalat att det vid bedomningen av identifierbarhet ska iakttas vilka sd-
kerhetsitgirder som omgirdar uppgifterna. Faktorn skiljer sig fran de Gvriga 1 sa matto att
den, vad giller f6rmagan att identifiera, inte tycks ta sikte pa uppgiftsbehandlaren som om-
girdar sina behandlade uppgifter med sakerhetsatgirder, utan snarare tar sikte pa tredje man.
Gruppen siger det inte rakt ut, men en tolkning ger att om tillrickligt god och modern sa-
kerhetsteknik inte anvinds av uppgiftsbehandlaren, och risken fér olaga intrang (fran tredje
man) dirfor ir for stor, sa foreligger hjilpmedel for identifiering. > Arbetsgruppen har dock
nyanserat uttalandet. Det tycks som att bedémningen av sikerhetsatgirder motsvarar den
vad giller kostnadsfaktorn: Uppgiftsbehandlarens kostnader for att forhindra att tredje man
identifierar en person ska vigas mot kostnaderna och vinningen tredje man har vid identifi-
ering.””

Likt med syftesfaktorn framgar ej heller denna faktor explicit i GDPR. Férordningens be-
aktandeksil uppmarksammar dock teknologi som en faktor, ett begrepp vari sikerhetsatgir-
der inte omoijligen ingar. Dartill ingar annan persons méjlighet att identifiera som en del i be-

démningen vilket f6r tankarna till nyss nimnda resonemang om tredje man. Darfor avvaktas

27 WP216, s. 9.

328 Voigt & Bussche, 2017, s. 13 och Finck & Pallas, 2020.
329 Ml C-199/03, p. 69.

330 Jfr Finck, M., 2019 s. 24.

331 Finck & Pallas, 2020, s. 17.

32 WP136s. 17.

33 WP216, s. 8-9.
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slutsatser kring faktorn tills ndsta avsnitt som just behandlar personkretsen i rimlighetsbe-

démningen.

4.6.3 Antingen av personuppgiftsansvarige eller annan person

Nir det giller bedomningen av identifierbarhet och den medfdljande rimlighetsbed6m-
ningen har uppsatsen hittills hallit sig till att diskutera rimligheten utifran uppgiftsbehandla-
rens perspektiv och dennes tinkbara resurser. Detta synsitt brukar 1 tysk rétt kallas for ett
relativt synsitt eller ett relativt kriterium.” Men vid forsta anblick av férordningens beak-
tandeskdl 26 tycks rimlighetsbedomningen inte vara begrinsad till enbart uppgiftsbehandla-
ren. Det sdgs namligen 1 skilet att for att avgéra om en fysisk person ér identifierbar bér man
beakta alla hjalpmedel, sisom utgallring, som, antingen av den personuppgiftsansvarige e/ler
av en annan person, rimligen kan komma att anvindas for att direkt eller indirekt identifiera den
fysiska personen. Frasen tycks alltsa vidga kretsen av personer varpa bedomningen av rimliga
hjalpmedel ska appliceras. Just uttrycket annan person saknar all form av kvalificering (dven

95335

den engelska sprakversionen talar for en vid krets: ”another person”) och tycks diarmed

medfora att personkretsen som bedémningen avser omfattar alla personer.”

Detta synsitt
brukar kallas for ett objektivt eller absolut kriterium.”” Den vidaste tolkningen av kriteriet
skulle ge att om person A4 iland X har ett foto pa person B vilket inte ar tillrdckligt f6r att 4
ska identifiera B, men person C'iland Y skulle kunna identifiera B genom fotot, sa ir B
identifierbar dven 1 A:s position.

Uppseendevickande ir att frasen inte kommer till uttryck i legaldefinitionen trots att frasen,
om den ldses som ovan, kanske har den mest betydande paverkan pa omfinget av bade be-
standsdelen identifierbar och rekvisitet personuppgifter. Frasen introducerades dock redan i mot-
svarande beaktandeskil i DPD, vars legaldefinition intressant nog ej heller brukade frasen.””
I DPD uttrycktes dock frasen i de dn vidare termerna av existentiell kvantifiering: “ndgon
annan person™” (eng. “any other person”). Motsvarande lydelse dterfinns ocksi i Kommiss-
ionens forslag till GDPR, Parlamentets motforslag, Radets motférslag, och i legaldefinit-
ionen i Radets motforslag.**” Aven beaktandeksil 21 i polisdatadirektivet, vars legaldefinition
av personuppgifter ir identisk med den i GDPR, anvinder den vida lydelsen.*"!

Trots frasens uppenbara vikt vad giller bedomningen av identifierbar har arbetsgruppen

inte ansett det nédvindigt med en utforlig redogbrelse. Det mest utvecklande uttalandet

tycks peka pa att gruppen var av asikten att annan person avser ett absolut kriterium:

334 Voigt & Bussche, 2017, s. 12 och generaladvokatens forslag till avgorande i mal C-582/14, p. 52.

33 GDPR beaktandeskil 26, engelska sprikversionen.

3% Detta verkar tidigare ha varit Dataskyddsmyndighetens hallning i frigan (Datainspektionen, dnr 811-2011, s. 3). Jfr ocksa SOU
1997:39 s. 341.

337 Borgesius, F., 2016, s. 264 och generaladvokatens forslag till avgorande i mal C-582/14, p. 52.

338 DPD art. 2 a) och beaktandeskil 26.

339 DPD beaktandeskal 26.

340 Kommissionen, COM (2012) 11, s. 22; Europaparlamentet, COM(2012)0011, beaktandeskil 23 och Radet, 2012/0011 (COD), s. 7, 35.
341 Direktiv (EU) 2016/680 art. 3.1
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if an organisation collects data on individual travel movements, the individual travel patterns at event level
would still qualify as personal data for any party, as long as the data controller (or any other party) still has access to
the original raw data, even if direct identifiers have been removed from the set provided to third patties [min

markering] 342

Dirutover har arbetsgruppen uttalat sig implicit 1 fraigan. Exempelvis nimner gruppen ett
scenario kring en upphovsrittsintressegrupp som sparar IP-adresser kopplade till de som de
misstinks ha utfért upphovsrittsintrang. Enligt gruppens mening kan denna upphovsritts-
grupp anses ha personuppgifter eftersom de behandlar IP-adresserna i syfte att genom dom-
stolsprocess tvinga till sig de nédvandiga uppgifterna f6r identifikation — uppgifter som innan
processen befinner sig hos en annan person (detta dr mycket likt EUD:s resonemang 1 Breyer

som ska belysas strax).”*

Mer intressant dr dock det tidigare nimnda uttalandet om tekniska
sikerhetsatgirder dar bristande sikerhetsatgirder till skydd for information tycks innebira
att rimliga hjilpmedel for identifiering foreligger.”** Skiligen kan uppgiftsbehandlaren som
upprittar atgirderna alltid sjilv ta sig forbi sina egna sakerhetsatgirder oavsett deras kvalité.
Dirfor borde uttalandet syfta pa intring frin en for uppgiftsansvarige okind annan person.’®
346

Sammanlagt verkar alltsa dven arbetsgruppens uttalanden tala f6r det absoluta synsittet.

EUD har alltsd, om de sa 6nskar, behjalpliga tolkningsdata att hinga upp ett absolut kriterium

o

pa.

Dessa uttalanden fran gruppen och beaktandeskilets lydelse vicker fragor. Hur forhaller
sig begreppet annan person till den situation dir uppgiftsbehandlaren dels har information som
denne sjilv inte kan knyta till en person, och dels inte 4r medveten om att tredje man existerar
som kan knyta informationen till en person. Ett scenario far illustrera: Person .4 siljer kodad
experimentdata till person B utan att ocksa sélja atkomst till avkodningsnyckeln. B kan alltsd
inte sjalv utifran sagda data identifiera en fysisk person. Direfter stjil person C kodnyckeln
fran A4 samt planerar, och har maojligheten, att sedan stjala sagda data fran B i syfte att avkoda
sagda data med hjilp av nyckeln och dirmed identifiera en fysisk person. Om scenariot inte
tillats fortskrida till den eventuella punkt da C stjil nimnda data fran B medférande att fysiska
personer identifieras, sd uppstar vissa fragor om hur annan person ska forstas: 1. Utgor Cannan
person i forhallande till B trots att 4 vigrat silja atkomst till koden? 2. Utg6r C annan person
1 forhallande till B trots att C kommit 6ver nyckeln illegalt och dven dmnar forfara illegalt f6r
att identifiera personer i datamingden? Eller 3. Utgor varken C eller A4 annan person i for-
hallande till B och f6ljaktligen att sagda data darmed inte uppfyller kravet pa identifierbarhet?

Det forsta alternativet, men framfor allt det andra, skulle kanske falla inom det absoluta

32\WP216,s. 9.

3 \WP136, s. 17.

344 Se avsnitt 4.0.2.3.

35 WP136, s. 17. Den brittiska dataskyddsmyndigheten har tagit fasta pa detta och anvinde tidigare ett s.k. ”motivated intruder test” for
att bedoma om informationen ir identifierbar, se Information Commisioner’s Office, s. 22.

346 Jfr George, m.fl., 2019, s. 289.
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synsittet.”*” Alltsd nir alla andra personer riknas in i kretsen av annan person och det darmed
aldrig kan uteslutas att ndgon annan besitter ett tillrickligt hjalpmedel. En sddan slutsats tycks
dock utifran dess verkningar vara absurd.

Men det dr inte sikert att slutsatsen stimmer. Beaktandeskilets lydelse — beakta alla hjilp-
medel som, antingen av den personuppgiftsansvarige eller av en annan person, rimligen kan
komma att anvindas for att direkt eller indirekt identifiera den fysiska personen — siger vil
ocksa att rimlighetsbedémningen ska utforas dven f6r annan person? Beaktandeskalet skulle
nimligen kunna omformuleras till att lyda: For alla fysiska personer giller att en fysisk person
ar identifierbar om det féreligger hjdlpmedel, och, dessa hjilpmedel har egenskapen av att de
rimligen skulle anvindas av personuppgiftsansvarige for att identifiera sagda fysiska person,
eller, har egenskapen av att de rimligen skulle anvindas av annan person for att identifiera
sagda fysiska person. For att aterkoppla till avsnitt 4.6.1 ar det utifrin denna omformulering
inte tillrackligt att annan person kan identifiera sagda fysiska person, utan méjligheten att iden-
tifiera maste ocksa vara rimlig. I nyss nimnda scenario maste det alltsa ocksa gbras en be-
démning om C:s eventuella intrang hos B utgor rimligt hjalpmedel for att identifiera en fysisk
person 1 datamidngden. Om enbart kostnadsfaktorn anvinds sa kan det sdgas att om kostna-
derna av intrang hos B vida 6verstiger vad C kan tjdna pa att identifiera, sa har inte C rimliga
hjalpmedel. Alltsa foreligger inte en identifierbar fysisk person i situationen. Detta synsitt
tycks varken valdfora sig pa beaktandeskalets lydelse eller medféra absurda resultat. Darmed
foreligger starka skil for tolkningen. Men fragan dr om den dven delas av EUD. Den fragan
och tidigare nimnda fragor kring hela frasen alla hjalpmedel som av antingen personuppgifisansvarige
eller annan person rimligen kan komma att anvindas for att identifiera, blir delvis besvarade 1 det

aterkommande fallet Breyer som uppsatsen nu ska atervanda till.

4.6.4 Breyer, mal C-582/14

Som tidigare redogjorts f6r rorde omstindigheterna i Breyer huruvida den tyska staten (webb-
sideleverantéren) behandlande personuppgifter nir de i samband med att Breyer besckte
statliga hemsidor loggade Breyers dynamiska IP-adresser.”*® T malet forutsattes det: 1. Att
webbsideleverantéren (uppgiftsbehandlaren) sjilv inte hade mojlighet att identifiera Breyer
(utan hjilp fran andra) och 2. Att Breyers internetleverantor hade mojlighet att identifiera
Breyer med hjilp av den dynamiska IP-adressen.’® Frigan var alltsi om webbsideleveranto-
ren trots forutsittningarna 1 och 2 dinda kunde anses ha méjlighet att identifiera Breyer. An-
norlunda uttryckt: Om IP-adressen utgjorde upplysningar som avsag en zdentifierbar fysisk

person.

37 Jfr Generaladvokatens forslag till avgorande i mal C-582/14 p. 65 och Kommissionens svar pa friga F7 i Kommissionens beslut
2000/520/EG, s. 24.

348 Mal C-582/14.

349 Mil C-582/14, p. 24 och generaladvokatens forslag till avgorande i mal C-582/14, p. 58.
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4.6.4.1 Det absoluta eller relativa synsdéttet
EUD uppmirksammar tidigt 1 domskilet da gillande DPD och dess beaktandeskal 26 (vars
lydelse liknar den i GDPR), sirskilt frasen annan person.”’ Domstolen uttalar att ordalydelsen
1 beaktandeskalet antyder att det inte krdvs att en enda person innehar alla upplysningar som
ar nodvindiga for att identifiera den aktuella personen for att en uppgift ska anses utgbra en
personuppgift.” Den omstindigheten att de ytterligare upplysningar som var nédvindiga for
att identifiera en anvindare av en webbplats inte innehades av leverantéren av webbsidan,
utan av anvindarens internetleverantor, utesluter siledes inte att de dynamiska IP-adresserna
utgjorde personuppgifter.’>

Purtova tycks mena pa att detta uttalande bekriftar det absoluta synsittet och forkastar det
relativa. Det vill sidga att bedémningen av identifierbar inte bara ska goras utifran personupp-
giftsansvariges mojligheter att identifiera utan ocksa beakta alla andra personers mojligheter.
Slutsatsen tycks dock forhastad eftersom det EUD direfter uttalar tyder pa det motsatta.”
Domstolen siger att det emellertid ska faststillas huruvida mojligheten, att kombinera en
dynamisk IP-adress med den ytterligare information som internetleverantoren innehar, utgor
ett hjalpmedel som rimligen kan komma att anvindas for att identifiera den aktuella perso-
nen.” Det tycks alltsd som att EUD tolkar beaktandeskilet som si att begagnandet av en
annan persons hjilpmedel, och dirmed begagnandet av denne annan person, utgor ett hjilp-
medel i sig sjilvt. Detta pekar pa ett relativt synsitt.” Detta ir i linje med generaladvokatens

uttalande:

Pa samma sdtt som skil 26 inte avser vilka hjdlpmedel som helst som kan anvindas av den registeransvarige (i det
hiir fallet tjinsteleverantéren), utan bara de som denne ”rimligen” kan komma att anvinda, méste det 4ven uppfattas
sd, att lagstiftaren syftar pd de ”andra personer” som en registeransvarig, som vill fa fram de ytterligare uppgifterna
for identifiering, dven hdr rimligen kan komma att vinda sig till. Sa dr inte fallet om kontakten med dessa andra
personer i sjdlva verket dr mycket kostsam i personellt och ekonomiskt hinseende, eller ogenomférbar i praktiken
eller férbjuden i lag. I annat fall skulle det, som jag tidigare ndmnt, vara praktiskt taget oméjligt att gora skillnad
mellan olika hjilpmedel, eftersom det a//tid gar att forestilla sig ett fall dir en tredje man kan komma att ha tillgang
till ytterligare uppgifter som dr relevanta for att en anvindare ska kunna identifieras, hur odtkomliga dessa dn dr for

tjansteleverantéren — nu eller i framtiden. [min markering]35

Generaladvokatens uttalande 1 unison med en ordagrann tolkning av domskilet tycks alltsd
styrka tolkningen att rimlighetsbedémningen ockséd avser personkretsen.”’ I rimlighetsbe-

démningen ingér det att bedéma utifran uppgiftsbehandlarens position om det ar rimligt att

3% DPD beaktandeskil 26. Jfr ocksd Voigt & Bussche, 2017, s. 12 och Mourby, m.fl., 2018, s. 227.

351 Mal C-582/14, p. 43.

352 Mil C-582/14, p. 44.

33 Purtova, N., 2018, s. 64.

354 Mal C-582/14, p. 45.

35 Jfr Borgesius, F., 2017, s. 7.

356 Generaladvokatens forslag till avgorande i mal C-582/14, p. 68.

357 Jfr Spindler & Schmechel, 2016, s. 167 och generaladvokat Bobeks forslag till avgorande i mal C-40/17, p. 55-56. Mourby m.fl. menar
dock att 4ven generaladvokatens uttalande talar f6r ett absolut synsitt bade vad giller en annan person och hjilpmedel éverhuvudtaget, men
de argumenterar inte for asikten varfor jag inte sitter vikt vid asikten (Mourby, m.fl., 2018 s. 220).
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behandlaren kan nyttja en viss annan persons resurser. Det ingér inte att bedéma huruvida
annan person kan identifiera oaktat uppfitsbehandlaren.

Men, givet att denna tolkning av Breyer ir korrekt sa implicerar det en oméjlig spraklig tolk-
ning av beaktandeskilets ordalydelse frain advokaten och domstolens sida. Enligt Becks
undersékning av EUD:s praxis gar domstolen vildigt sillan ifran de plausibla tolkningar som
foljer av en ordagrann lisning av en bestimmelse. Samma tolkningsférfarande galler vid tolk-
ningar av beaktandeskil. Och om EUD o6nskar tolka contra legem brukar de i regel vilja ha
med sig alla medlemsstater for att pd sd vis stodja sig pd gemensamma rittstraditionsargu-
ment eller starka teleologiska argument ndr de férfar pa ett vis som skulle kunna sidgas vara
ett brott mot rittssikerhet.”® Vad giller just plausibla tolkningar av ordalydelsen i beaktan-

deskalet sa kan ordalydelsen:

For att avgéra om en person dr identifierbar skall hirvid beaktas alla hjilpmedel som i syfte att identifiera vederbo-

rande rimligen kan komma att anvindas antingen av den registeransvarige eller av ndgon annan person3
skiligen inte plausibelt tolkas som:

For att avgéra om en person dr identifierbar skall hirvid beaktas alla hjilpmedel som i syfte att identifiera vederbo-
rande rimligen kan komma att anvindas antingen av den registeransvarige eller av nigon annan person [som regis-

teransvarige rimligen kan komma att anvinda].360
Tidsadverbialet och infinitivet “kan komma att”, asyftar obonhérligen genom disjunktion
béde registeransvarige eller annan person. Samma slutsats foljer av den engelska versionen och

¥l Generaladvokaten och sedermera domstolens slutsats ir alltsd inte en tolkning

den tyska.
av det semantiska innehallet utan snarare ett tilligg. Det kan dirfér oméjligen utgora en
plausibel tolkning av ordalydelsen. Andock stod sig tolkningen och det utan gemensamt stéd
frin medlemslinderna.’®

Jag har dessutom svart att acceptera de dndamalskil som advokaten anfor utéver sin re-
konstruktion av ordalydelsen. Skilet till skepticism 4r detta: Den vidaste tolkningen av det
absoluta synsittet medfor att rimlighetsbedémningen vad giller hjilpmedel triffar en tredje
man pa sa vis att det ocksa utifran dennes situation ska bedémas om denne tredje man har
rimliga hjalpmedel — det vill siga méjligheterna — att behandla den initiala uppgiftsbehandla-
rens information pa ett sadant sitt att denne tredje man, om den hade informationen, kan
knyta informationen till en person. Alltsa, givet ett absolut synsitt, ska en annan separat
rimlighetsbedomning goras vad giller denne tredje man. Men, om en sidan annan person

inte kan pekas ut kan en bedémning inte géras och féljaktligen kan det inte avgdras huruvida

annan person har mojlighet att identifiera eller inte. Det dr niamligen inte sjilvklart, som

358 Beck, G., 2012, s. 192, 314-316, 434.

359 DPD beaktandeskal 26.

3600 Detta utgor alltsd si som jag forstar att EUD och generaladvokaten tolkar beaktandeskil 26.

361 Jfr den engelska versionen “all the means likely reasonably to be used either by the controller or by any other person to identify the said
person” och innu tydligare i den tyska “alle Mittel berticksichtigt werden, die verniinftigerweise entweder von dem Verantwortlichen fiir
die Verarbeitung oder von einem Dritten eingesetzt werden kénnten” (beaktandeskil 26 i den engelska respektive tyska sprakversionen av
DPD).

362 Generaladvokatens forslag till avgorande mal C-582/14, p. 33-38.
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advokaten tycks pasta, att det i teorin alltid finns nagon annan person som skulle kunna
identifiera — institutioner sisom amerikanska myndigheter har haft bilder pa eftersokta men
oidentifierade personer i decennier utan att nagon (annan person) i virlden kunnat identifiera
personerna.”®” Dessutom, dven om en annan person faktiskt kan pekas ut som, om den hade
informationen, skulle kunna identifiera, sa vill jag papeka tidigare nimnda omformulering av
beaktandeskilet och dess effekt for personkretsen: Det maste fortfarande goras en bedém-
ning om denne andra person genom rimliga hjdlpmedel faktiskt kan fa tag pa informationen
fran uppgiftsbehandlaren.’® Om den andre personen ir frimmande for uppgiftsbehandlaren
finns det ingen anledning for uppgiftsbehandlaren att ge denne andra person sagda inform-
ation och dirmed har den andra personen inte rimliga hjilpmedel. Saledes f6ljer inte av ett
absolut synsitt, saisom advokaten tycks pasta, att information alltid uppfyller kravet pa iden-
tifierbar eftersom det i teorin alltid finns en person som har hjilpmedel f6r att identifiera.
Och sa vitt jag forstar advokatens resonemang var det denna felaktiga slutsats som utgjorde
premissen i det argument varmed advokaten faststillde att personuppgifter inte omfattas av
ett absolut synsitt. Det argumentet ar saledes inkorrekt och ska alltsa inte utgbra ett gott skal
for att anta advokatens tolkning. Annan sak ir att ovan nimnda resonemang fortfarande inte
utesluter att ett absolut synsitt medfér absurda resultat, men vilka dessa resultat eventuellt
vore och hur de skulle komma till stind 4r inte nagot som presenteras av advokaten.
Dirtill, aven om det skulle vidhallas att andamalskil dnda foreldg f6r varfor beaktandeska-
len ska ldsas pa sittet saisom advokaten féresprakade, sa ska det uppmirksammas att i alla
fall EUD inte argumenterade utifrin dndamalsskil. Domstolen tycks enbart ha stétt sig pa

36

beaktandeskilets ordalydelse.”” En mer acceptabel argumentationslinje fér advokaten och

domstolen hade varit att ignorera beaktandeskilet och istillet tolka bestimmelsen pa det

siattet de 6nskade.’*

Som tidigare papekats i avsnittet innehaller namligen legaldefinitionen
inte frasen annan person. Det ska slutligen sigas att GDPR art. 11.2 existens (vilken saknar
motsvarigheter 1 DPD) utgor ett systematiskt skl f6r asikten att uttrycket annan person avser
ett absolut kriterium och inte ett relativt. Detta behandlas i avsnitt 4.8

Av dessa skil féresprakar jag forsiktighet nir det kommer till att forlita sig pa rattsfallet i
fraigan om personkretsen som ingér i rimlighetsbedémning. Dessutom har EUD:s tolkning

och formulering 1 domskilet dnnu inte till fullo bekréftats i praxis. I Nowak sigs endast, med

hinvisning till Breyer, att det inte krivs att det dr en enda person som innehar alla upplysningar

363 Federal Investigation Bureau.

364 Se avsnitt 4.0.3.

365 C-582/14, p. 44-46.

366 Beaktandeskilen ir inte normerande och kan inte dndra betydelsen av en bestimmelse, utan anvinds for att ange syftet till en bestim-
melse och hjilpa till vid tolkningen, men kan ocksé ge upphov till berittigade foérvintningar (Interinstitutionellt avtal av den 22 december
1998 om gemensamma riktlinjer f6r gemenskapslagstiftningens redaktionella kvalitet (EGT C 73, 17.3.1999, princip 10-12; EU, handled-
ning vid lagstiftande, 2015, s. 13; mdl C-162/97, p. 54 och mal C-284/94, p. 43—44). I DPD:s legaldefinition art. 2 a) stadgades inte, som
redan papekats, frasen annan person, varfér EUD om de verkligen 6nskade en viss tolkning hade kunnat att bortse fran lydelsen i beaktan-
deskailet.

367 Se avsnitt 4.9.
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som ir nodvindiga for att identifiera den registrerade.”®® Och i det nyss avgjorda M.I.C.LM
sigs pa liknande satt endast att en webbsideleverantér har personuppgifter om den pa laglig
vig kan kombinera sina uppgifter med en internetleverantérs uppgifter och darmed uppna

% Dessa uttalandet limnar i sin enkelhet fortfarande utrymme for ett s.k. abso-

identifiering.
lut synsitt endr de inte explicit bekriftar att rimlighetsbedémningen triffar gruppen av andra
personer. Tills att ett framtida EUD uppmirksammar dessa brister i Breyer dr dock sdkrast,
utifran ett beaktande av domstolens tolkningsforetrade, att forlita sig pa det relativa synsittet

som presenteras 1 Breyer.

4.6.4.2 Vikten av lagliga hjdlpmedel

Om vi atergar till fallet sa vinder sig direfter bade generaladvokaten och EUD i sina reso-
nemang till de konkreta omstindigheterna i fallet och internetleverantoren specifikt (hir ska
aterigen paminnas om den fastslagna premissen att det var internetleverantoren, och inte
webbsideleverantoren, i form av tredje man som innehade de uppgifter som krivdes for
identifiering, samt paminna om att EUD anlagt ett relativt synsitt vad giller annan person).
Om internetleverantoren uttalar generaladvokaten att en internetleverantor far anses utgora
typexemplet pi en rimlig annan person.”” EUD 4 sin sida upprepar inte detta uttryckligen —
domstolen siger istillet att internetleverantoren inte vore ett rimligt hjalpmedel om identifi-
ering av den aktuella personen (Breyer) var férbjuden i lag eller omoilig att genomféra i
praktiken, exempelvis pa grund av att identifiering skulle kriava orimliga resurser i form av
tid, kostnader och arbetskraft, med den féljden att risken for identifiering 1 praktiken var

f6rsumbar.®™

Uttrycket ”foérsumbar risk” avser troligen tidigare nimnda rimlighetsbed6m-
ning, och med uttrycket forstas alltsd ett hjdlpmedel som rimligen inte kan komma att anvin-
das for att identifiera; sannolikheten ir forsumbar. > Om det vore oméiligt i praktiken att
nyttja internetleverantéren och dennes uppgifter, eller nagra andra hjilpmedel, sa skulle det
foreligga att Breyer inte var identifierbar.

I domstolens uppradning av faktorer i rimlighetsbedémningen var det laglighetskriteriet
som kom att spela en utmirkande roll. Angdende det kriteriet sa fanns det inte enligt tysk
ritt, vari tolkningsfragan uppstod, méjlighet for internetleverantéren att pa eget bevag, efter
forfragan fran webbsideleverantoren, skicka 6ver uppgifterna som skulle méjliggora identi-
fiering. Detta hade varit att krinka Breyers rattigheter. Diremot fanns det enligt tysk ratt

mojlighet for webbsideleverantéren att vid hindelse av IT-intrang medelst straffrittslig dom-

stolsprocess tvinga internetleverantoren att dela med sig av de nédvindiga uppgifterna fér

368 Mal C-434/16, p. 31.

369 Mal C-597/19, p. 102.

370 Generaladvokatens forslag till avgorande i mal C-582/14, p. 70.

371 Mal, C-582/14, p 46.

3721 DPD beaktandeskal 26 aterfinns frasen “rimligen”, vars engelska lydelse 4r ”means likely reasonably to be used”, och vars motsvarighet
i svenska GDPR lyder “rimlig sannolikhet” (se ovan avsnitt 4.6). Begagnandet av sannolikhetsbegrepp forklarar varfér EUD valde att
uttrycka det hela i termer av risk.
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identifiering. Pa grund av denna moijlighet ansag EUD att webbsideleverantoren férfogade
6ver hjilpmedel som rimligen kan komma att anvindas for att med hjilp av andra personer
identifiera den registrerade pa grundval av de lagrade IP-adresserna.’” Alltsd var IP-adres-

serna personuppgifter.

4.6.4.3 Implikationerna av EUD:s rimlighetsbedémning

Enir omstindigheterna var sidana att internetleverantdren inte pa eget bevag kunde skicka
uppgifterna till webbleverantoren, sa diskuterar EUD inte huruvida internetleverantoren
vore ett rimligt hjidlpmedel om lagligt f6rbud inte fanns. Men med hjilp av ett oskyldigt mot-
satsslut tycks dock andra faktorer spela roll: Olagligheten ir endast en av de alla faktorer som
enligt EUD:s exemplifiering ska beaktas.”™* I sidan situation da inget lagligt férhinder fore-
ligger f6r annan person att dela med sig, sa skulle rimlighetsbedémningen troligen ga 6ver
pa de ekonomiska faktorer domstolen nimnde. Domskilet far anses utgora en bekriftelse
av kostnadsfaktorn. I just scenariot Breyer skulle de ekonomiska faktorerna sannolikt avse
den ersittning som internetleverantéren skulle kriva for att identifiera Breyer. EUD besvarar
dock inte hur hégt priset maste vara for att utesluta att annan person ér ett rimligt hjdlpmedel,
och dirfor inte heller vilken grad av rationalitet som ska tillskrivas uppgiftsbehandlaren nir
den tar sina ekonomiska beslut.””

Domstolens uttalande kring laglighetsfaktorn kan dock rimligen analogt appliceras pa andra
faktorer i rimlighetsbedomningen sasom kostnadsfaktorn. Sirskilt intressant vad giller kost-
nadsfaktorn, men ocksa rimlighetsbeddmningen 6verhuvudtaget, dr det Finck & Pallas upp-
mirksammat: Bedomningen av vad som ir s.k. férsumbar risk tycks vara vildigt generds i
forhillande till den fysiska person vars uppgifter bedémningen avser.”’® Webbsideleveranto-
rens mojlighet att fa tillgang till uppgifterna i fallet skulle krava: 1. Att webbsideleverantoren
blev utsatt for cyberintrang, 2. Att en straffrittslig forundersékning inleddes och 3. Att en
domstol faktiskt tvingade internetleverantoren att dela med sig av de relevanta uppgifterna.
Framfor allt det forsta steget 1 detta hypotetiska hindelseforlopp dr timligen osannolikt, men
varje ytterligare steg bidrar till osannolikheten. Det ska ocksa betonas att EUD 6verhuvud-
taget inte gjorde en bedémning av sannolikheten att ett intring skulle ske, och avstod pa s
vis att lina fran arbetsgruppens resonemang om erforderliga teknologiska sikerhetsatgirder.
Domstolen tycks helt enkelt n6ja sig med att intrang var teoretiskt mojligt. Om detta ar vad
EUD avser med inte forsumbar risk for identifiering sa tycks bade kretsen av annan person

377

och kretsen av rimliga hjilpmedel vara stor.””’ Omfattningen betonas av Leisers och

373 Mil C-582/14, p. 47-48.

374 Mal C-582/14, p. 46. Jfr Purtova, N., 2018 s. 64.

375 Jfr avsnitt 4.6.1.1 ovan samt Mal C-582/14, p. 47. Se ocksé generaladvokatens forslag till forhandsavgorande i mal C-582/14 p. 68.

376 Finck & Pallas, 2020, s. 18.

377 For annan asikt se Vogit och von dem Bussche, 2017, s. 12. De tolkar uttalandet i Breyer som att rimliga hjilpmedel innebir “easily
accessible”, men de belyser inte aspekten av osannolikheten i bide I'T-intring och rittsprocess.
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Dechenses kritik. De kritiserar det ansvar som lidggs pa en uppgiftsbehandlare, vad giller det
som frin uppgiftsbehandlarens perspektiv framstir som icke-identifierbara uppgifter, redan
innan ett intring har skett och inte forst efter.”” Paralleller kan dras till den tidigare nimnda
syftesfaktorn. Domstolens syn pa rattsmedel tycks ocksa i viss man bekrifta den dynamiska
faktorn eftersom utfallet 1 en rittsprocess, vilket ger uppgiftsbehandlaren tillgang till hjilp-
medel, kan utifrin bedémningstidpunkten ligga flera 4r framit i tiden.””

Som tidigare papekats har inte EUD:s uttalanden bekriftats i vidare utstrickning dn det
som sigs i Nowak.” Dirfor, och pd grund av de brister som forekommer i domskalet, ar det
osikert vilken vikt och vilka slutsatser som kan dras utifran fallet. Men om Breyer £61 diskuss-
ionens skull tas pa orden, sa tycks det alltsa som att om en uppgiftsbehandlare 6verhuvudta-
get har en rittslig mojlighet att givet vissa omstidndigheter tvinga tredje man att dela med sig
av uppgifter, oavsett om dessa omstindigheter dnnu inte intraffat, sa utgér denna andra per-
son och dennes uppgifter ett rimligt hjilpmedel for identifiering f6r uppgiftsbehandlaren.
Detta ocksa till synes oaktat uppgiftsbehandlarens eventuella vilja att driva process.

Om allt detta abstraheras skulle det kunna sdgas att rimliga bjdlpmedel, i vilken annan person
och dennes hjilpmedel tycks utgora en del, avser alla hjilpmedel som 1 uppgiftsbehandlarens
position objektivt kan identifieras, oavsett sannolikheten att uppgiftsbehandlaren skulle be-
gagna sig av metoden. Mot detta mycket vida omfang vad giller rimliga hjilpmedel star att
EUD just satte vikt vid att hjialpmedlet inte far innebara orimliga resurser i form av tid, kost-

nader och arbetskraft.*!

Rittsprocesser dr dock just foreteelser som i regel tar mycket tid,
innebir stora kostnader och mycket arbetskraft. Det kan inte pastis, om det paminns om
tidigare resonemang 1 kapitlet, att en av den ekonomiska standardmodellen gjuten minniska
skulle inleda en sadan rittsprocess for att identifiera en enda person, sirskilt nir det giller
personens till synes triviala uppgifter. Kostnaderna skulle vida 6verviga vinsterna. Om utta-
landet om lagliga medel abstraheras pa detta vis tycks alltsa rimliga hjdlpmedel foéreligea dven
nir uppgiftsbehandlaren skulle férlora pa identifiering.

Dirmed finns det svirigheter i att forséka forena EUD:s uttalanden i samma domskal.
Svarigheterna kanske uppléses om det beaktas, sisom Campbell argumenterar, att EUD inte
uttalade sig 1 generella termer om rittsliga forpliktelser och rittigheter som hjilpmedel likt
vad jag gjort nu, utan att domskilet tar specifikt sikte pa omstindigheterna 1 fallet och det

tyska rittssystemets egenheter.’® Det 4r dock inte uppenbatt vilken den relevanta skillnaden

skulle vara som skiljer rittsplikten som foreligger i Breyer fran andra rittsplikter 1 allmanhet

378 Leiser & Dechesne, 2020, s. 196.

37 Jfr Finck & Pallas, 2020, s. 17.

380 Se ovan. Parry menar dock att fallet Breyer medf6r en bredare definition av identifierbar 4n vad beaktandeskil 26 i GDPR ger upphov
till, men Parry motiverar inte varfor sa dr fallet (Parry, E., 2017, s. 234-235).

381 Mal C-582/14, p. 46.

382 Se Mr. Recorder Campbells asikt i Mircom International Content Management & Consulting Ltd v Virgin Media Ltd [2019] EWHC
1827, p. 27.
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och som dirmed forhindrar en analogi. Mojligen skulle just den process som uppmarksam-
mas 1 Breyer vara billig och forfara skyndsamt. Detta dr dock inget som domstolen tar upp,
de siger blott att det finns en processméjlighet. Denna ésikt delas av generaladvokat Spzunar
som tycks mena Breyer ir generaliserbart bortom de specifika tyska rittsomstindigheterna.’®
Asikten far nu sigas ha bekriftats av EUD.*® P4 grund av denna generaliserbarhet finns det
alltsa starka skil for slutsatsen att kostnadsfaktorn i rimlighetsbedémningen innebir att upp-
giftsbehandlare anses ha personuppgifter fastin de sjilva aldrig, utifran en vinstkalkyl, skulle
vilja identifiera. Generaliserbarheten talar ocksa f6r en bekriftelse av den dynamiska faktorn.
Slutsatsen innebir dndock inte att EUD:s uttalanden i domskalet 4r nédvindigtvis oférenliga.
Inget i uttrycket ”orimliga” utesluter i sig sjilvt ekonomisk forlust —1 alla fall inte tills det ges
den inneb6rden av EUD.

Vad giller kretsen av annan person specifikt, och inte rimlighetsbedémningen i 6vrigt, har
Purtova uppmirksammat att fler dn ett led av annan person tycks inga i bedomningen. Ge-
nom att EUD 1i sitt hypotetiska scenario med cyberintrang kopplar in tyska domstolen (en
person) i ledet som leder fram till internetleverantoren (ytterligare en person) sa tillater rim-
lighetsbedomningen att rimliga hjilpmedel avser flera andra personer tillsammans.” Denna
tolkning tycks korrekt utifrin domskilets ordalydelse. Tolkningen skulle innebira att ett
nirmast odndligt led av andra personer kan kopplas in i bedémningen sa linge de méjliga
rittsliga rittigheterna respektive plikterna féreligger och de gar att peka ut. Mot detta synsitt
kan det argumenteras att en domstol endast sikerstaller att rittsliga forpliktelser faktiskt far
genomslag nir rittsfaktum foreligger; en domstol korrigerar endast avvikelser fran ett hin-
delseforlopp som inte stdds av samhallet. Alltsa utg6r inte en domstol en annan person pa
samma sitt som en internetleverantor. Men i den tyska ritten gillde just att domstolen var
den som avgjorde om uppgifterna skulle tvingas limnas ut — utlimnandet f6ljde inte auto-
matiskt av regelverket utan det krivdes en bedémning fran domstolen. Det kan uttryckas
som att domstolen i ett saidant scenario snarare skapar ett rattsfaktum édn att de realiserar ett
redan existerande. Ddrmed framstar Purtovas resonemang fortfarande som korrekt avseende
hur ordalydelsen i domskalet ska forstas. Det vill siga att domstolen faktiskt utgjorde annan
person. Huruvida EUD var medveten om implikationen dr dock mer tveksamt. Likt tidigare
resonemang varnar jag darfor fOr att just ldsa fallet ordagrant eftersom det i férlingningen
skulle kunna underminera distinktionen EUD tycks ha gjort mellan ett absolut och ett relativt
kriterium.

Mer ska ocksa sigas om den hypotetiska omstindigheten, IT-intraing hos webbleveranto-

ren, som i fallet Breyer var en nédvindig del 1 bedomningen att internetleverantéren utgjorde

383 Generaladvoktens forslag till forhandsavgorande, mal C-597/19, p. 125.
384 Mal C-597/19, p. 102.
38> Purtova, N., 2018, s. 64.
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ett rimligt hjdlpmedel, och omstindighetens relation till dels annan person och dels sikerhets-
atgirder. Att EUD 6verhuvudtaget tillater ett scenario dir det forsta steget ar att en tredje
person utfér en kriminell handling, cyberintrang, dr intressant utifran det tidigare nimnda
scenariot om kodade experimentdata vars nyckel stjils av en s.k. hackare.”® Viktigt att notera
ar att domstolen likvil aldrig uttalar att en hackare sjilv skulle vara att rimligt hjalpmedel f6r
uppgiftsbehandlaren. EUD:s uttalande medf6r endast att en hackare skulle kunna forsitta en
annan tredje man, internetleverantéren, i en sadan position att denne tredje man blir en annan
person. Snarare utesluter EUD att hackaren sjalv skulle kunna vara en annan person nir den
faster vikt vid att internetleverantoren, enligt den tyska huvudregeln, var férbjuden att 6ver-
sinda information som var nédvindig for identifiering — liksom en hackares identifiering
skulle forutsitta en illegal handling.”™ Detta markerande fortydligas 4n mer av generaladvo-
katens uttalande som EUD hinvisar till i den relevanta punkten. I uttalandet siger advokaten
att en tredje man inte ér ett rimligt hjdlpmedel om uppgiftsbehandlarens kontakt med denna
ir forbjuden i lag.”®® Denna 4sikt har stéd i doktrin.” EUD har i linje med detta i nyare fall
bekriftat att om identifiering kriver illegal handling fran uppgiftsbehandlaren sida sa forelig-
ger inte personuppgifter.””

I anslutning till denna diskussion om hackare och olaga intrang i uppgiftsbehandlarens
verksamhet ska det knytas an till tidigare nimnda arbetsgruppsuttalande om att for daliga
tekniska skyddsatgirder kring information medfor att rimliga hjilpmedel f6r identifiering
foreligger pa grund av risken for intring. Sagda uttalande tycks inte forenligt med nyss
nimnda resonemang om illegala handlingars paverkan pi rimlighetsbedomningen.”! Det
vore nimligen tillsynes inkonsekvent om en uppgiftsbehandlare inte anses ha rimliga hjilp-
medel for identifikation nir den exempelvis 6nskar kopa information av en internetleveran-
tor som internetleverantéren inte enligt lag frivilligt far dela med sig av, men samtidigt anses
ha rimliga hjdlpmedel nir denne uppgiftsbehandlare har sa daliga sikerhetsatgirder att det
finns risk att tredje man illegalt dtkommer informationen och dérefter identifierar. Rimligen
borde illegalitet ha symmetrisk effekt, alltsa att personkretsen i bada led skirs av. Detta ar
ocksa effekten av EUD:s relativa syn pa annan person. 1 en situation da en hackare stjdl upp-
gifter fran uppgiftsbehandlaren och anvinder dessa for att identifiera, sa dr det inte uppgifts-
behandlaren som identifierar utan hackaren. Och hackaren utesluts ocksa ur uppgiftsbehand-
larens krets av rimliga hjilpmedel, endr det hjilpmedlet skulle kriva ett 6versindande av

uppgifter till uppgiftsbehandlaren fran hackaren som hackaren sjilv fatt genom en illegal

386 Se avsnitt 4.0.1.3.

387 Mal C-582/14, p. 47.

388 Generaladvokatens forslag till forhandsavgorande i Mal C-582/14, p. 68.

389 Leiser & Dechesne, 2020, s. 195 och Purtova, N., 2018, s. 65. Veale, M. m.fl. och Finck, M., tycks dock inte dela asikten men det beror
med troligen pa ett missforstand fran deras sida (Veale, m.fl., 2018b, s. 7, samt Finck, M., 2019, s. 28-29).

3% Mal C-597/19, p. 102, 104.

31 Se avsnitt ovan. Jfr Purtova, N., 2018 s. 64-065.
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handling. Risk fo6r identifiering till £6ljd av sdkerhetsintring hos en uppgiftsbehandlare kan
alltsa inte innebira att rimliga hjdlpmedel foreligger f6r uppgiftsbehandlaren. Darmed ar si-

kerhetsfaktorn utesluten.

4.6.5 Sammanfattning
Utifran redogérelsen i detta delavsnitt gillande rimliga hjdlpmedel och personkretsen annan per-
son kan det konstateras att atminstone en kostnads- dynamisk och legal faktor ingér i rimlig-
hetsbedémning. Gillande kostnadsfaktorn tycks det utifrin fallet Breyer som att en uppgifts-
behandlare har rimliga hjilpmedel dven nir det i strikt mening vore ekonomiskt ogynnsamt
for uppgiftsbehandlaren att nyttja hjilpmedlen for att identifiera. Gillande den legala faktorn
kan det sigas att om uppgiftsbehandlaren har en rittighet gentemot en annan person att fa
tillgang till hjalpmedel sa ingar dessa hjilpmedel i rimlighetsbedémningen. Huruvida detta
ocksa inkluderar sagda persons ytterligare rittighet mot en tredje person ér oklart men inte
uteslutet. Den dynamiska faktorn tycks ocksa 1 viss man ha bekriftats. I den man det even-
tuella framtida hjalpmedlet kan pekas ut verkar det inga i rimlighetsbedémningen.
Angiende kretsen av personer som rimlighetsbedomningen ska utforas pa talar Breyer f6r
att kretsen av andra personer ska ses som en del i de potentiella hjilpmedel som uppgiftsbe-
handlaren har att tillga — huruvida det ar rimligt att uppgiftsbehandlaren utnyttjar dessa andra
personer for att identifiera. Diarmed utesluts ett absolut synsitt. Uttalandet dr dock inte Gver
all kritik. Som kommer visas tycks artikel GDPR 11.2 snarare peka pd att rimlighetsbedém-
ningen ocksa avser andra personers mojligheter att identifiera. Rattsldget kan alltsa férindras

i framtiden.

4.7  Pseudonymisering
Enligt GDPR artikel 4.5 innebir pseuxdonymisering behandling av personuppgifter pa ett sitt som
innebir att personuppgifterna inte lingre kan tillskrivas en specifik registrerad utan att kom-
pletterande uppgifter anvinds. Detta under férutsittning att dessa kompletterande uppgifter
forvaras separat och idr foremal for tekniska och organisatoriska atgiarder som sikerstiller att
personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person. Uppgifter
som behandlas pa detta sitt kommer jag hidanefter av praktiska skl kalla 61 pseudonymiserade
uppgifter.””

Skilet till att pseudonymisering definieras i artikel 4 édr att det dels anges som exempel pa
tekniska och organisatoriska skyddsatgirder som tilliter den registeransvarige mer spelrum,
dels for att det i vissa fall utgor ett krav vid behandling av personuppgifter.”” Viktigt att

notera hir dr att dessa atgirder eller krav dr sidana som appliceras fOrst nar

392 Begreppet férekommer inte i GDPR; ordstammen pseudo- férekommer inte 6verhuvudtaget i DPD. Begreppet pseudonymforsedda
uppgifter anvinds dock i preambeln till direktiv 2002/58/EG, men det ir oklart om det avser samma koncept varfor det ignoreras.
33 GDPR art. 6.4 ¢), 25.1, 32.1 a), 89.1 och beaktandeskil 28. Se ocksid Kuner, m.fl., 2020, s. 15-16.
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personuppgiftsbehandling sker vilket dirfér forutsitter personuppgifter. Pseudonymiserade
uppgifter ir alltsd ocks personuppgifter.’*

Pseudonymiserade uppgifter utgér dirmed en speciell typ av personuppgifter men begrep-
pet fanns inte i DPD varfér generaladvokaterna och EUD inte haft mojlighet att uttala sig.”
Dirf6r finns dn sa linge bara ordalydelsen i generaldefinitionen att tillga. En noggrann sprak-
lig ldsning av férordningen fortydligar dock begreppets inneb6rd. Om lydelsen 1 legaldefinit-
ionen av pseudonymisering byts ut mot motsvarande synonymer i definitionen for person-

396

uppgifter,” sa framgar av GDPR art. 4.5 att pseudonymiserade uppgifter dr upplysningar
avseende en fysisk person som indirekt kan identifieras med hjilp av en identifierare och dir
de kompletterande uppgifterna (sisom en kodnyckel som dirmed utgér en hjilpmedel f6r
identifiering/indirekt identifierare) forvaras separat och ar foremil for tekniska och organi-
satoriska dtgirder som sikerstiller att personuppgifterna inte tillskrivs en identifierad eller
identifierbar fysisk person.”” Det ir dessa sikerhetsitgirder som delvis skiljer pseudonymi-
serade uppgifter frin vanliga personuppgifter som bygger pa indirekt identifierbarhet.””®
Vad giller dessa sikerhetsatgirder kring den kompletterande informationen sa klargor be-
aktandeskil 29 att denna information kan befinna sig i samma registeransvarigs verksamhet

0Q . .o . .
3 Dirfor dr det inte

som de pseudonymiserade uppgifterna sa linge de behandlas separat.
nédvandigt, for att uppgifter ska klassas som pseudonymiserade uppgifter, att det i de rimliga
hjalpmedlen f6r identifiering ingar att ndgon del av informationen behandlas av annan person.
Rimligen maste det ocksa forhalla sig som sa att om sidkerhetsatgarderna kring den komplet-
terande information dr sidana att det dr oproportionerligt svart f6r uppgiftsbehandlaren att
sjalv de-psendonymisera uppgifterna, sa ror det sig inte lingre om vare sig pseudonymiserade
uppgifter eller personuppgifter eftersom kravet pa identifierbar inte 4r uppfyllt. Om diremot
exempelvis annan person har kompletterande information for identifiering utéver den inform-
ation som uppgiftsbehandlaren har, och exempelvis ett rattsférhallande foreligger som i
Breyer, sa dr det mer tveksamt om informationen ir pseudonymiserade uppgifter och inte

vanliga personuppgifter. Sisom Mourby m.fl. uppmarksammar kriver namligen pseudonynii-

sering ett s.k. success state — informationen ska inte kunna aterknytas till en person utan den

34 Finck & Pallas, 2020, s. 21 och Mourby, m.fl., 2018, s. 222-223. Se ocksi GDPR beaktandeskil 26 och 28.

395 Artikel-29-gruppen har férvisso uttalat sig om pseudonymisation” men detta innan det blev ett legalt begrepp i EU-ritten, och utifrin
arbetsgruppens uttalanden tycks de just ha uttalat sig om IT-sikerhets- och krypteringsfenomenet” pseudonymisation” (WP136 s. 18;
WP216, s. 3, 11-10). Om péstiendet angdende EUD och generaladvokaterna se sokning den 29/5-2021 i curia.europa.cu, avseende EUD:s
domar och generaladvokaters forslag till avgéranden och med s6ktermerna ”pseudonymisering, pseudonymiserade”.

3% Enligt GDPR art. 4.5 dr pseudonymiserade uppgifter tidigare personuppgifter som behandlats pd ett sitt si att uppgifterna inte i sig
sjdlva kan tillskrivas en specifik person. Det ir olyckliga i sammanhanget 4r att lagstiftaren inte valt att nyttja samma terminologi som i
legaldefinitionen till personuppgifter, men det far rimligen presumeras att "kan tillskrivas en specifik person”1i art. 4.5 innebir detsamma
som “kan identifieras sirskilt med hinvisning till en identifierare” i art. 4.1 (inkonsekvensen gar igen i de tyska och engelska sprakversion-
erna).

37 Mourby, m. fl, 2018, s. 223.

398 Tosoni, L., 2020, s. 135.

39 GDPR beaktandeskil 29. Jfr Tosoni, L., 2020, s. 135.
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kompletterade informationen som ir omgirdad sikerhetsitgirder.*” I exemplet kan iter-
knytning ske utan informationen som skyddas.

Rent teoretiskt tycks pseudonymiserade uppgifter ocksa skilja sig fran personuppgifter som
bygger pa indirekt identifierbarhet pa det viset att pseudonymiserade uppgifter forst varit
uppgifter som byggt pa direkt identifierbarhet och direfter avkodats och blivit uppgifter som
bygger pa indirekt identifiering, men denna distinktion har ingen praktisk betydelse.*"

Sammanfattningsvis ar alltsa pseudonymiserade uppgifter ocksa personuppgifter och omfattas av
férordningen. Icke pseudonymiserade personuppgifter blir pseudonymiserade personupp-
gifter nir informationen ¢j lingre medfor direkt identifiering utan att informationen kom-
pletteras av specifik information som omgirdas av tillrickliga sikerhetsitgirder. Pseudony-
misering utgor enligt férordningen i vissa fall ett krav men ocksa en moijlighet att undga andra
krav. Pseudonymiserade uppgifter fortydligar att personuppgifter inte kriver att en person

ar identifierad utan endast att denne ar identifierbar.

4.8 Artikel 11.2: Personuppgifter da registeransvarig ej langre ar i stand
att identifiera

Med beaktandeskil 26 avklarat dr det i sammanhanget kring delbestandsdelen identifierbar
ocksa nodvindigt att beréra GDPR art. 11.2. Innan artikel 11.2 belyses 4r det av pedagogiska

skil bast att redogora for art 11.7. T art 11.1 sdgs att:

om de dndamal for vilka den personuppgiftsansvarige behandlar personuppgifter inte kriver eller inte lingre kriver att
den registrerade identifieras av den personuppgiftsansvarige, ska den personuppgiftsansvarige inte vara tvungen att
bevara, férvirva eller behandla ytterligare information for att identifiera den registrerade endast i syfte att folja

denna férordning.

Artikeln dr ndgot otydlig men tycks ta sikte pd en situation med fyra forutsittningar: 1. En
registeransvarig har personuppgifter som uppfyller det alternativa bestandsdelen identifierad per-
son, 2. Sagda information skulle kunna de-identifieras och dirmed ej lingre utgéra inform-
ation som avser en zdentifierad person, 3. Om uppgifterna de-identifieras sa ar det sidana upp-
gifter som forblir information som avser en zdentifierbar person (eftersom férordningen fort-
farande ir tillimplig) och forblir dirfor ocksd personuppgifter och, 4. Att indamélen*” for
varfor dessa personuppgifter behandlas, innan de-identifiering, inte lingre kraver att perso-
nen dr zdentifierad utan endast identifierbar. 1 en sadan situation tycks artikeln stadga att om
registeransvarig de-identifierat informationen befrias registeransvarig fran eventuellt krav i
GDPR som indirekt skulle tvinga sagda registeransvarig att samla in nya identifierare for att
ater igen zdentifiera personen. Annorlunda uttryckt, och givet tidigare redogérelser i kapitlet,

sa skulle registeransvarig inte vara tvungen att nyttja sina foreliggande rimliga hjalpmedel for

400 Mourby, m.fl., 2018, s. 224. Jfr ocksa, Finck, M., 2019, s. 17 och prop. 2017/18:298 s. 64.

401 Men vad som likvil tycks vara av betydelse ir att denna avkodning enligt forordning 2018/1725 inte 4r detsamma som kryptering, och
att psendonymiserade [person)uppgifter inte dr detsamma som krypterade [person]uppgifter (Forordning 2018/1725, art. 6, 33).

402 GDPR att. 6.1 a).
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identifiering £Or att ateridentifiera — ex. inte beh6éva anvinda sin kodnyckel f6r att ateridentifiera
pseudonymiserade uppgifter.
Artikel 11.2 tar ocksa sikte pa situationen da dndamalet f6r behandlingen inte lingre kriver

att personen som uppgifterna avser ar identifierad. Artikel 11.2 stadgar att:

[o]m den personuppgiftsansvarige, i de fall som avses i punkt 1 i denna artikel, kan visa att denne inte ér i stind a#
identifiera den registrerade, ska den personuppgiftsansvarige om méjligt informera den registrerade om detta. I sad-
ana fall ska artiklarna 15-20 inte gilla, férutom ndr den registrerade f6r utévande av sina rittigheter i enlighet med

dessa artiklar tillhandahaller ytterligare information som gor identifieringen mdijlig. [min markering]

Artikeln tycks alltsa ta sikte pa en nagot annorlunda situation an den féregiende artikeln.
Artikel 11.2 avser inte situationer da personen enbart ej lingre ar identifierad, utan da person-
uppgiftsansvarige inte ar 7 stand att identifiera. Utifran sista bisatsen i sista meningen star det
ocksa klart att vara i stand ir det samma som att ha mdijlighet vilket styrks av beaktandeksil 57

vari sigs att:

[o]m de personuppgifter som behandlas av en personuppgiftsansvarig inte gor det mgjligr f6r denne att identifiera
en fysisk person, bor den personuppgiftsansvarige inte vara tvungen att skaffa ytterligare information fér att gunna

identifiera den registrerade, om dndamalet endast ér att f6lja ndgon av bestimmelserna i denna férordning.

Artikel 11.2 tycks dérfor ta sikte pa situationer da personen inte ir identifierad eller identifi-
erbar! Den kan slutsatsen kan dock inte vara mojlig. Det framgar nimligen att omstindig-
heterna som forutsitts 1 artikel 11.2 endast medfor att kraven i artiklar 15-20 inte dr tillimp-
liga. Hade det faktiskt r6rt sig om en situation da uppgiftsbehandlaren saknade rimliga hjilp-
medel for identifiering, skulle redan legaldefinitionen av personuppgifter medfort att hela
GDPR inte var tillimplig. Artikeln tycks dirmed mala upp en situation da personen inte éar
identifierad och personen ir inte maoijlig att identifiera, men uppgifterna ir inda att se som
personuppgifter. Det hela gar inte ihop.

Artikeln har tyvirr ingen motsvarighet i DPD och darfor har arbetsgruppen inte haft méj-
lighet att i storre grad uttala sig om fragan som diskuteras. Den hann dock kort uttala sig om
artikeln i GDPR och tycks i alla fall vara av stindpunkten att artikeln oavsett vad avser per-
sonuppgifter.’” Tyvirr har EUD fortfarande inte haft méjlighet att uttala sig.*"* Diremot har
artikeln fatt viss uppmirksamhet i doktrin av vilka dsikter jag tycker Georgievas ir viktigast
att belysa."” Georgieva ir ocksi av 4sikten artikeln miste avse nigot slag av personuppgifter
men menar att artikel 11.2 tar sikte pa de situationer da uppgiftsbehandlaren sjilv inte har
alla rimliga hjalpmedel for identifikation. Artikeln tar istillet sikte pa situationen da hjilp-

medlen befinner sig hos annan person — sisom i Breyer."

403 \WP252, s. 6-7.

404 Pastaendet bygger pa en s6kning i Curia med artikeln som s6kterm, sdkningen utférdes 2021-05-20.

405 Utéver Georgieva se Magnusson Sj6berg, 2019; Hintze, M., 2018, 91-93; Finck & Pallas, 2020, s. 21; Veale, m.fl., 2018a, s. 116 och
Purtova, N., 2018, s. 79.

406 Georgieva, L., 2020, s. 395. Se ocksa Jay, R., 2017, s. 345.
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Slutsatsen tycks systematiskt nodvindig for att férordningen ska gi thop.*” Om béde be-
aktandeskdl 57 och artikel 11.2 ldses ordagrant sa tycks situationen 1 11.2 ta sikte pa behand-
larens egna moijligheter att identifiera, det vill sdga vill siga dennes rimliga hjdlpmedel. I situ-
ationen saknar uppgiftsbehandlaren méjlighet att identifiera, andock ror det sig om person-
uppgifter. Alltsd maste nagon annan ha méjlighet att identifiera. Men om nagon annan per-
son har mojlighet att identifiera samtidigt som uppgiftsbehandlaren inte har mojlighet sa kan
det ifrdgasittas om EUD:s syn pa annan person i Breyer ir korrekt.*® Om artikel 11.2 just lises
som att den fysiska personen inte ar identifierbar £6r uppgiftsbehandlaren, ja da kan inte annan
person inga 1 rimlighetsbedémningen som utfors pa uppgiftsbehandlaren. Snarare maste det
vara den ordagranna lydelsen av beaktandeskil 26 som giller; situationen i art. 11.2 blir be-
griplig om det tillats att en identifierbar person ir identifierbar nir det foreligger hjialpmedel
som “antingen av den personuppgiftsansvarige eller av en annan person, rimligen kan
komma att anvindas for att direkt eller indirekt identifiera den fysiska personen”.*”” Det finns
alltsa starka systematiska skal for slutsatsen att art. 11.2 tar sikte pa situationen i Breyer dir
registeransvarig inte sjilv har rimliga hjalpmedel for identifiering men det féreligger annan
person som har rimliga hjdlpmedel f6r identifiering. I en sidan situation behandlar uppgifts-
behandlaren dndock personuppgifter men med firre forpliktelser. Det dr dock inte helt klart
att det dr detta som avsags av lagstiftaren. Dirfor, tills att EUD som slutlig uttolkare av EU-
ritten sikert bekriftat resonemangen och slutsatsen gar det inte sakert att forlita sig pa dem.
Resonemangen och artikelns mirkliga lydelse visar dock aterigen pa problematiken med be-

standsdelen identifierad eller identifierbar fysisk person.

4.9 Sammanfattning

Utifran redogorelsen 1 kapitlet kan vissa slutsatser dras. Begreppet fysisk person avser endast
fortfarande levande fysiska personer. Ej-fédda personer skulle méjligen kunna omfattas av
begreppet men utesluts dnda ur personuppgiftsbegreppet eftersom de inte kan identifieras.
For att besvara nir nagon ar identifierad maste det bestimmas vad som avses med a## identifiera,
och f6r att bestimma vad som avses med identifierbar krivs det ocksa att det bestims vad som
avses med an (bli identifierad). A identifiera ir att faststilla nagons identitet. En identitet fast-
stills genom direkt identifiering med hjilp av en direkt identifierare. Direkta identifierare utgors
av namn men troligtvis ocksa personnummer eftersom sadana uppgifter pekar ut en persons
civila identitet. Det dr dock pa grund av férordningens identitetspluralism inte oméjligt att

identifieringsbegreppet 1 framtiden stricks ut dn lingre. Med indirekt identifieirng forstas helt

407 Jfr dock andra asikter som tycks mena pa att artikel 11.2 ocksa avser situationer da informationen hos en tredje man som inte befinner
sig i inom rimlighetskretsen f6r annan person. Det dr dock vad giller respektive asikt oklart exakt vad som menas (Southeringston, T., 2021,
s. 251 och Hintze, M., 2018, s. 92).

408 Se avsnitt 4.6.3.1.

409 GDPR beaktandeskal 26.
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enkelt da en identifierare identifierar ndgon medelbart och dirmed maste kombineras med
atminstone en annan indirekt identifierare f6r att kunna knyta till en direkt identifierare. Med
utgallring forstas att en person kan pekas ut ur en grupp med hjilp av en sillande faktor men
att personen inte kan knytas till en civil identitet. Med utgallring av elektronisk kommunikat-
ionsenhet forstas da en elektronisk kommunikationsenhet utgallras med hjilp av exempelvis
kakor, men att personen som anvint datorn inte kan identifieras. Uttalanden fran arbets-
gruppen ger viss anledning att se bada utgallringskoncepten som ytterligare former av direkt
identifiering. Kapitlets redogorelse pekar dock pa att det 4r mycket osdkert huruvida sidana
slutsatser stimmer, och att det ocksa foreligger starka skil att betvivla arbetsgruppens utta-
landen. Sikrast dr att halla fast vid betydelsen av civil identitet. Annan sak dr att EUD 1
framtiden har goda maojligheter att vidga synen pa identifiering.

En person kan identifieras, och dr dirmed zdentifierbar, nir det toreligger rimliga hjalpmedel for
identifiering. Huruvida ett hjilpmedel dr rimligt bedéms utifrin en rimlighetsbedémning.
Hjilpmedel ar inte rimliga om de vore olagliga eller skulle innebira allt for stora resurser sett
till vad som kan tjinas pa identifiering. Enligt Breyer f6ljer ocksa att om det foreligger mojlig-
het att genom rittsprocess atkomma hjilpmedel som vore tillricklig for identifiering sa f6-
religger rimliga hjidlpmedel. Som en f6ljd av effekten av rittsprocess paverkan pa rimlighets-
bedémning tycks ocksa uppgiftsbehandlaren tvingas acceptera forluster vid identifiering.
Rimlighetsbedémningen dr dessutom inte last i tiden utan paverkas av framtida méjligheter
att identifiera under den tid vilken informationen behandlas.

Enligt Breyer ska inte frasen annan person torstas absolut och innefattandes alla teoretiska
personer, utan annan person ska inkluderas i rimlighetsbedémningen och blir dirfér ett av de
alla hjilpmedel som det ska avgoras om uppgiftansvarige rimligen kan anvinda for identifi-
ering. EUD:s argumentation gillande detta dr dock inte hojd 6ver all kritik. Slutsatsen som
foljer av tolkningen haller dessutom inte nir den provas mot artikel 11.2. Det finns alltsa skil
for EUD att 1 framtiden dndra rittsliget samt skal fOr dsikten att rittsliget Overhuvudtaget
ar oklart.

Psendonymiserade uppgifter ir tidigare personuppgifter som pseudonymiserats vilket innebér
en behandling dir personuppgifterna transformeras sa att upplysningarna avser indirekt iden-
tifierbara fysiska personerna, och dir en av identifierarna omgirdas av sikerhetsatgirder.
Slutligen sa tycks artikel 11.2 avse personuppgifter av sadan identifieringsnatur da uppgifts-
behandlaren f6r egen del inte kan identifiera men hjilpmedlen befinner sig hos annan person.

En sdadan tolkning gar dock inte ihop med Breyer varfor inget kan sigas sikert.
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5 Som avser

5.1 Introduktion
Den sista bestindsdelen i legaldefinitionen av personuppgifter kvar att avhandla dr bestands-
delen som avser. Personuppgifter dr upplysningar sozz avser en identifierad eller identifierbar
fysisk person. Av praktiska skil och i syfte att underlitta ldsningen kommer jag synonymt
med som avser anvinda mig av avseende."’

Till skillnad fran bestandsdelen identifierad eller identifierbar finns det inget beaktandeskal som
utforligt beskriver vad som menas med avseende, diremot finns det fler uttalanden frain EUD
att ta fasta pa. Framfor allt Y 7. (dven kallad endast Y) och Nowak kommer dgnas stor

uppmirksamhet, men ocksa fallet Roche v. United Kingdom fran Europadomstolen. Likt identi-

fierad eller identifierbar diremot, sa finns det utforliga uttalanden fran arbetsgruppen.

5.2  Relationen mellan person och information
Vid en undersékning av omfanget av avseende kan det nimnas att det i beaktandeskal 206 istal-
let anvinds som rir*'', men mest vigledning ges av legaldefinitionen i den engelska sprikvers-
ionen av forordningen. I den sigs det att ”personal data” dr information “relating to”. Alltsa
asyftas med awseende en viss slags relation mellan 4 ena sidan den fysiskt identifierbara- eller
identifierade personen och 4 andra sidan informationen.** Uppgiften ”fodd 4r 1989 ir inte
tillrickligt for att identifiera en person men det utgor rimligen en personuppgift nar uppgiften
sitts 1 relation till den civila identiteten Anders Andersson. Alltsa utgér “Fodd ar 1989 [upp-
lysning] ar [som avser] Anders Andersson [identifierad fysisk person|” en personuppgift. Fér
att beskriva omfattningen av som avser giller det att besvara fraigan om vad som enligt f6rord-
ningens mening karakteriserar relationen mellan information och identifierar

Konceptet relation kan forstas pa ett sadant sitt att det innebér att nagot kan relatera till
allt. Inget existerar i total isolation och genom tillrickligt manga led kan allting sammankopp-
las. Den eventuella vidden av vilken slags relation som asyftas kan ses som ett spektrum dir
det i ena endan stills ett hogt krav som innebdr att informationen ska ha relation till endast
en person. I sa fall skulle bestandsdelen begrinsas till exempel DNA-uppgifter och person-
nummer. I den andra dnden av spektrumet skulle en relation 6verhuvudtaget riknas. Givet

ett sadant generost krav skulle exempelvis videruppgifter riknas som awseende en person

40 _Apseende utgor presensparticipformen av infinitivet a# avse.

#11 Beaktandeskal 26. Uttrycket som rir begagnas ocksa i legaldefinitionen av biometriska uppgifter i art. 4.14: ”personuppgifter som erhillits
genom en sirskild teknisk behandling som 161 en fysisk persons fysiska, fysiologiska eller beteendemaissiga kinnetecken [...]”. Se ocksd
Jasserand, C., 2015, samt Kindt, E.J, 2018.

#12 Cambrdige Dictionary anger som exempel pa “Relate”: ’to find or show the connection between two or more things” (https://diction-
ary.cambridge.org/dictionary/english/relate).
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eftersom sadana uppgifter har en relation till var och en i det land uppgifterna asyftar enir
personerna i landet kommer piverkas av vidret pi ett eller annat sitt.*”

En till fraga kring relationens natur 4r om nagot krav ska stillas pa informationens inverkan
péa personen. Domar avseende flera girningsmin kan ha stor inverkan pa flera personer,
medan triviala, om dn fortfarande unika uppgifter, sisom att person 4 stod pa plats P vid
tidpunkt T, inte har ndgon stérre inverkan pa 4. Det samma giller f6r relationer da inform-
ation relaterar till manga. Vider kan ha en stor inverkan pa méinga samtidigt, medan inform-
ation sasom att medellingden f6r min 1 Sverige dr 180 cm har liten inverkan en enskild
svensk man. Tyvirr kan inte ordalydelsen i artikel 4.1 svara pa dessa fragor da den i sin
enkelhet endast stadgar somz avser. Beaktandeskalen ér ej heller till nagon hjilp. Darfor finns

det skal att titta pa arbetsgruppens uttalanden och EUD:s praxis.

5.3  Arbetsgruppen

I sitt forsta uttalande kring avseende menade arbetsgruppen att ’[d]ata relates to an individual
if it refers to the identity, characteristics or behaviour of an individual or if such information
is used to determine or influence the way in which that person is treated or evaluated”**.
Utifran detta uttalande kokade gruppen ner bestindsdelen till tre alternativa underbestands-
delar: inneball (eng. ”content”), syffe (eng. ’purpose”), eller resultat (eng. “result”). Om inform-

ationen relaterar till en person genom ndgon av dessa tre underdelar sa ar kravet pa avseende

uppfyllt.*

5.3.1 Som avser genom innehall

Enligt arbetsgruppen relaterar information till en person genom sitt zznebdll nir informat-
ionen i vardagligt tal handlar om personen (eng. ”is about”). Saisom exempel ges att en me-
dicinsk analys uppenbart handlar om en person.”'® Underbestindsdelen tycks alltsd nirmast

ta sikte pa det intuitiva kirnomrade vad giller betydelsen av avseende.

5.3.2 Som avser genom syfte

Information relaterar till en person genom sitt syffe nir information kommer eller sannolikt*"”
kommer att anvindas i syfte att utvirdera en person, behandla den pa ett speciellt sitt, eller
paverka personens status eller beteende.*'® Purtova menar att denna underbestindsdel 6pp-

nar upp for att i nirmast all form av information som behandlas i sakernas internet''” innebir

413 Jfr Purtova, N., 2018, s. 45. Ytterligare en anvindning av begreppet ér i Stadgan art. 8.2 vari sigs att var och en har ritt till skydd av de
personuppgifter som r6r honom eller henne.

44 WP105, s. 8.

415 WP1306, s. 10.

416 WP1306, s. 10.

#7 Dokumentet 4r skrivet pa engelska och di anvinds uttrycket “likely”. Att jag valde att 6versitta uttrycket till “sannolikt” och inte
”troligen” eller “’troligt” beror pa att uttrycket “likely” i den engelska versionen av beaktandeskil 26 motsvaras av ”sannolikt” i den svenska.
418 WP1306, s. 10.

419 Sakernas internet, eller “Internet of Things”, avser den teknologiska utveckling som medfért att allt fler “vanliga” féremil nu har
internetuppkoppling sisom kylskép, termostat, bilar osv.
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personuppgifter. Detta eftersom informationen oftast behandlas i syfte att just paverka kon-
sumenten.”’ Sisom jag forstir Purtovas resonemang tar det sikte pa exempelvis situationen
nér en person P1i sin bil ndrmar sig en trafikljuskorsning. I den situationen kommer program-
met som styr trafikljusen uppmirksamma andra bilars position for att ta ett beslut om
huruvida P ska fa firdas obehindrad genom korsningen. Behandlingen av informationen om
andra bilars rorelse skulle enligt Purtovas tolkning av arbetsgruppen medfora att trafi-
korsningssystemet behandlar information som syftar till att paverka P:s beteende. Utifran
hur okvalificerat arbetsgruppen uttryckt sig finns ingen anledning att ifragasitta Purtovas
synsitt, utan det far sigas falla inom vad som menas vid att avse genom syfte. Hennes tolk-
ning tycks ha stéd i doktrin.*!

Purtova gir dock dnnu lingre och menar att arbetsgruppens uttalande medfér att underbe-
standsdelen skulle kunna omfatta viderdata. En kommun kan anvinda viderdata for att ta
fasta pa huruvida det behovs fler eller firre avgangar av en viss buss, vilket dirmed péaverkar
minniskors beteende.””” Wong resonerar pa liknande vis och menar att en arbetsgivare kan
behandla information om det nationalekonomiska lidget i ett land for att avgéra huruvida en
viss person ska anstillas eller inte.*” Ett exempel av inte helt annotlunda karaktir ir att Sty-
relsen pa senare tid uttryckt att outputen av en algoritm vilken agerar i en hardvara sisom en
virtual voice assistant, och vars motsvarande input utgér en personuppgift, ar en personupp-
gift.*

Viktigt att ta fasta pa hir dr att faktisk effekt tycks vara irrelevant och att en person inte
behéver paverkas pa nagot sitt. Vidare sa behéver inte informationen anvindas, utan det
ricker att det dr troligt att den kommer anvindas. Om exemplet med trafikkorsning tillats
illustrera igen kan det tinkas att det 1 vigarna som leder upp till korsningen finns utplacerade
kameror som registrerar vad for sorts fordon som narmar sig korsningen for att pa sa vis lata
programmet planera och ta beslut om trafikljusen.””” Om kamerorna vid T1 registrerar att en
lastbil befinner sig 500 m bort sa kan den informationen, om tiden fortskrider med nagra
sekunder, komma att behandlas av programmet vid 12 i syfte att senare lata lastbilen passera
obehindrat genom att trafikljusen slar om till gront lagom tills att lastbilen nar korsningen,
T3. Aven om lastbilen vid T1 skulle stanna omedelbart si skulle informationen vid T1, att
lastbilen befann sig 500 m bort fran korsningen, uppfylla kravet pa att relatera genom syfte.
Detta eftersom det vid 11 innan tvirniten, som programmet inte kunde kdnna till, var san-

nolikt att programmet, vid T2, skulle behandla informationen i syfte att slippa lastbilen

420 Purtova, N., 2018, p. 55-50.

421 Borgesius, F., 2016; Finck & Pallas, 2020, s. 20; Wong, B., 2019, s. 526-527.

422 Purtova, N., 2018, p. 58.

423 Wong, B., 2019, s. 527. Se ocksi Borgesius & Poorts exempel med personliga priser i Borgesius & Poort, 2017, s. 258.
424 Styrelsen, Guidelines 02/2021, p. 35.

425 Detta kanske dr lingt ifran hur trafikljuskorsningar idag fungerar, men det duger f6r att illustrera exempel.
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genom korsningen utan att tvinga den att vinta. Underbestandsdelen tycks alltsa medfora att

avseende ska forstas som omfattande en vid mingd typer av relationer.

5.3.3 Som avser genom resultat

Den tredje underbestandsdelen, att information relaterar till en person genom sitt resultat,
uppstar nar information, oavsett sitt syfte eller innehall, sannolikt kommer ha en verkan pa
en persons rittigheter, intressen eller beteende. Magnituden av den verkan som asyftas be-
héver inte vara stor, utan det ricker att en person, genom informationens verkan, kommer
att behandlas annorlunda dn andra personer. Som exempel ges att ett taxibolag upprittar ett
satellitsystem 1 syfte att kunna lokalisera taxibilar fOr att pa sd vis kunna skicka den nidrmst
beldgna taxibilen till en kunds position — med syftet att kunna spara in pengar pa brinsle-
kostnader. Enligt arbetsgruppen skulle sidan information kunna anvindas for att se huruvida
taxichaufférerna iakttar hastighetsgrinser och dirmed ha en paverkan pa dessa personer.

Alltsi skulle lokaliseringsinformationen relatera till personerna genom sitt resultat.*

Styrel-
sen har, om 4n inte klart bekriftat, sedermera uttalat att den mesta data som kan samlas frin
ett fordon utgor personuppgifter.*”’

Likt vad giller syffe sa anvander sig arbetsgruppen av sannolikhetsbegrepp (’sannolikt kom-

mer piverka”*)

vilket 4r nagot som Purtova tar fasta pa. Purtova menar att tillskillnad frin
vad giller identifierbarhet och kravet pa rimlig sannolikhet, sa undviker arbetsgruppen att denna
gang kvalificera sannolikheten. Enligt Purtova innebdr detta att sannolikhetsbedomningen

avseende verkan och syfte ir ligre in den vad giller identifierbar.”’

Jag férhaller mig skeptisk till
slutsatsen. Den tycks bygga pa ett antagande om att arbetsgruppen dels varit av uppfatt-
ningen att gruppens relevanta uttalande var av lika stor vikt som beaktandeskil 26 i DPD,
vari vid tiden for uttalandet uttrycket “reasonably likely” avseende zdentifierbar gick att finna,
och dels att arbetsgruppen medvetet valt att inte uttrycka sig pa samma sitt. Bada antaganden
tycks mig tveksamma. Annan sak vore om avsaknaden av kvalificering gillande avseende hade
aterfunnits i ett beaktandeskal.

Skillnaden mellan syffe och resultat tycks ligga 1 intentionen hos behandlaren. Nir det giller
syfte dr just avsikten av vikt medan faktiskt effekt ér irrelevant, och nir det giller resultat ir
intentionen utan vikt — sa linge informationen sannolikt kommer ha verkan pa en fysisk
person sa kan uppgiftsbehandlaren behandla information som avser en person utan att veta

om det. Dirfér blir sannolikhetskravet och bedomningen av sannolikhet intressant. Purtova

lyfter att pa grund av mjukvaruprogramsutvecklingstekniker sisom maskininlirning sa vet

426 WP136, s. 11 och WP171, 5. 9. Jfr ocksa WP159 avsnitt 4.

427 Guidelines 01/2020 on processing personal data in the context of connected vehicles and mobility related applications, version 2.0, s. 9,
p. 3 och 29.

428 WP1306, s. 11.

429 Purtova, N., 2018, s. 54.
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inte nédvindigtvis varken utvecklarna av ett program eller den som anvinder programmet
hur programmet kommer reagera pi viss sorts information.”’ Detta ir en intressant aspekt.
Eftersom program mycket sillan dr programmerade att ge slumpartade outputs sa kommer
ett givet programs output vara logiskt nédvandig. Det vill sidga fullkomligt sannolik. Proble-
met ligger i att minniskor kanske inte kan sluta sig till outputen och dirmed inte heller férsta
sannolikheten, eller till och med kanske déma sannolikheten som liten. Ett exempel skulle
kunna vara program i sjilvkorande bilar som tranats pa att kinna igen fotgingare men som
misslyckas med att kiinna igen just fotgingare med barnvagnar. Fér programmerarna bakom
programmet kan det innan misslyckandet framsta som osannolikt att programmet skulle
missa fotgiangaren och koéra pa denne. Detta trots att det var domt att ske. Om man inte pa
férhand kan veta om behandling av viss information I kommer ge en output som ha en
bestimd verkan pa en person, och man vet att programmet dr byggt sa att information [
n6édvindigtvis kommer ha endast en output O, sa tycks det som att all information 1 program
befinner sig i nagot sorts kvasi-lige vad giller dess natur som information som syftar till att
ha verkan pa en person. Purtova tycks mena att denna problematik medfér att all information
1 kontexten data-drivna-beslut auser personer genom resultat trots att resultatet inte kan pekas

431

ut pa férhand.™ Jag dr ndgot skeptisk. Arbetsgruppen papekar trots allt att resultatet antingen
ska innebira att en person behandlas annorlunda eller att resultatet ska ha stor inverkan pa
personen.” All data i data-drivna-beslut leder nédvindigtvis till beslut, men inte nédvin-
digtvis till beslut som innebir att nigon behandlas annorlunda 4n en annan person eller att
besluten har stor inverkan pa en person.

Aven om underbestdndsdelen kan tyckas lingt gingen verkar arbetsgruppen ha visst stod i
Europadomstolens praxis avseende EKMR art. 8 och ritten till skydd foér privatliv. Fallet
Roche v. United Kingdom avsag en klagande som ar 1953 hade anslutit till den brittiska militdren
och sedan ir 1981, efter att han limnat militiren, diagnostiserats med vissa sjukdomar.*’
Under sin tid 1 militiren deltog den klagande i ett militirtest avseende kemisk krigsféring.
Klagande kom sedermera, pa grund av de sjukdomar han senare drabbades av, att 6nska fa
tillgang till information avseende testerna — information saisom vad testerna kan ha innehal-
lit.”* Denna information gjordes honom inte tillginglig varfor klaganden kom att pisti att
dennes rittigheter enligt EKMR art. 8 avseende privatliv krinkts.*”” Europadomstolen fick
anledning att se 6ver sin tidigare praxis. Domstolen paminde dels om att den tidigare 1 ett
fall, som avsag da personer i en by som lag nira en fabrik som skapade odlingsniringsmedel

och dir byn inte hade fatt tillging till information om vilka kemikalier och dmnen som

40 Purtova, N., 2018, p. 56. Problematiken borde vara dnnu stérre nir den giller s.k. ”Deep learning”.
431 Purtova, N., 2018, 56.

$2WP1306, s. 10.

433 Roche v. United Kingdom, p. 9-10.

434 Roche v. United Kingdom, p. 13-17.

435 Roche v. United Kingdom, p. 139.
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anvindes i fabriken, uttalat att bristen pd information inskrinkte EKMR art. 8. Ett in mer
liknande fall avsag dé tidigare militirer deltagit i ett kirnvapentest och 6nskade ta del av
information avseende radioaktivitet och stralningsnivaer. Vad giller det fallet fann ED att
art. 8 inte brutits mot pa den enkla grunden att klaganden inte uttémt alla inhemska méjlig-
heter till rittelse.”” Dirmed tycks informationen i varje fall ha omfattats av art. 8, om in
statens beteende inte i det enskilda fallet brutit mot art. 8. Med denna praxis i atanke konsta-
terade domstolen 1 Roche att vad giller uttémmande av rittsmedel samt statens f6rsok till att
avhjilpa skada sa f6rholl det sig annorlunda i Roche dn 1 fallet avseende kirnvapentestet. Roche
lag istillet nirmare fallet avseende fabriken.”® ED fann dirfor att staten inte hade uppfyllt
sin skyldighet avseende att ge den klagande tillgang till all relevant information som skulle
tillita honom att avgora vilken risk han utsatts for genom sitt deltagande i testet.*”
Rittsfallet tycks alltsa, givet slutsatsen i kapitel 2, tala f6r arbetsgruppens underbestandsdel.
Informationen i fallen avsag inte ndgot om personerna nir ordet fOrstas i dess intuitiva be-
mirkelse. Dirtill avsdg informationen hindelser som redan intriffat men vars information
fortfarande kunde ha en inverkan pa personernas hilsa. Det tycks alltsd som sa att 1. Om en
person varit 1 nirheten av hindelsen, 2. Hindelsen kan ha paverkat personen halsa, och 3.
Det finns information om hindelsen som ytterligare skulle kunna paverka personens hilsa,
sa utgdr denna information sadan information som relaterar till privatlivet och dérfor ocksa
personuppgifter. Aven om denna praxis inte direkt medfor att underbestandsdelen resu/tat giller
for all slags information, sa ger det dock en maojlighet f6r EUD att nyttja rattsfallen som en
sprangbrida. Tyvirr har EUD vad jag kunnat finna inte uttalat nigot om fallen.* Trots detta
finns det andra fall fran EUD att ta fasta pa. Att konsultera EUD ir av sirskild vikt eftersom
arbetsgruppens uttalanden ar sa langtgaende att det vicker frigan om de inte dr uppenbart

orimliga.

5.4  EUD:s praxis

Utifran praxis gillande DPD, som ocksa nyttjade samma bestandsdel, kan en rad olika typer
av relationer mellan information och person nimnas: 16neuppgifter, omnimnandet av en
person pa en webbsida, tidigare anmild hemvist, personers skatteunderlag, att personer tar
bidrag, videoinspelningar, samt dynamiska IP-adresser.*' T de flesta av fallen fann EUD att
uppgifterna var personuppgifter utan vidare fokus pa just bestandsdel som avser. Sikerligen

eftersom de nyss nimnda typerna av uppgifter far sigas vara sadana som relaterar till en

436 Roche v. United Kingdom, p. 159 och Guerra and others v. Italy.

47 Roche v. United Kingdom, p. 160 och McGinley and Egan v. United Kingdom.

438 Roche v. United Kingdom, p. 161-167.

439 Roche v. United Kingdom, p. 167.

#0 En s6kning i Curia med rittsfallen som séktermer i tillsammans med séktermen “personal data”. Sékningen utférdes 2021-06-25.

441 Férenade malen C-465/00, C-138/01 och C-139/01; mal C-101/01; C-524/06; C-73/07; férenade mailen C-92/09 och C-93/09; mal
C-212/13 och mal C-582/14.
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person pa det sitt som faller inom arbetsgruppens underbestandsdel /znehall. Med andra ord
att de uppenbart handlar om personer. Det finns diremot tva fall, Y'S 7.f. och Nowak, dir
utgangen inte var lika uppenbar och EUD:s nédgade sig till utvecklade resonemang kring

bestandsdelen awseende.

5.4.1 YSm.fl, madl C-141/12

Domen gillde tva olika mal som tagits upp till ett férenat avgérande pa grund av snarlika
omstindigheter. Vid tiden f6r malet gillde i Nederlinderna att immigranter kunde ansoka
om uppehillstillstaind vilka handlades av en handldggare pa nederlindska migrationsmyndig-
heten. Om handldggaren inte hade behoérighet att ta beslut i frigan kunde denne komma med
ett forslag till avgérande och till detta forslag sammanfogades skilen for forslaget. Dessa skal
till forslaget kom av EUD att kallas for ansokningsprotokoll.*** Protokollen brukade typiskt
sett innehalla grundliggande information om immigranten siasom dlder och namn, men ocksa
den rittsliga bedémning som handliggaren gjort angaende respektive uppehallstillstinds-
fraga — en s.k. rittslig analys. Klagandena i Y§ 7./ hade alla ansékt om uppehallstillstind,
fatt avslag, begirt ut protokollet samt fatt avslag pa sin begiran. Detta gav upphov till en
rittsprocess eftersom davarande DPD art. 12 stadgade en viss ritt till att krdva ut person-
uppgifter. Den nationella domstolen kinde sig n6dgad att stilla vissa tolkningsfragor av vilka
tva dr av intresse for uppsatsen: Utgor informationen i ansékningsprotokollet personuppgif-

ter samt utgor den rittsliga analysen i protokollet personuppgifter?**’

5.4.1.1 Applicering av arbetsgruppens underbestdandsdelar

Givet ett antagande att arbetsgruppens uttalande vore auktoritira sa skulle rimligen hela pro-
tokollet och dirmed ocksa den rittsliga analysen ses som personuppgifter. Den rittsliga ana-
lysen skulle triffas av dels underbestindsdelen g)f7e eftersom analysen och dess slutsats syftar
till att paverka de s6kandens situation, dels ocksa av bestandsdelen resu/tat eftersom analysen
sannolikt skulle komma att ha stor verkan pa nigons situation.*** Varken generaladvokaten

eller domstolen férfor dock med att nyttja dessa underbestandsdelar.

5.4.1.2 Generaladvokaten

Generaladvokaten Sharpston uttalande att vad giller de grundliggande uppgifterna sisom
namn si utgjorde dessa sjilvklart personuppgifter.*® Annorlunda f6rholl det sig dock med
den rittsliga analysen. Enligt Sharpston var den rittsliga analysen av ett visst slag: Det var en
rittslig analys som “innehaller en rittslig kvalificering av omstidndigheter som ér hinférliga

till en identifierad eller identifierbar person (eller en hindelse rérande sadana personer) och

#2 Generaladvokaten Sharpston kallar protokollet istillet “minnesanteckningar”.
5 Mal C-141/12, p. 13-32.

4“4 Jfr George, m.fl,, 2019, s. 44.

#5 Generaladvokatens forslag till avgorande i mal C-141/12, p. 42-46.
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25446

en bedémning av dessa utifran tillimplig lagstiftning.”*** Denna sort av analys ska sérskiljas

frin rent abstrakta analyser 6ver rittsliget 6verhuvudtaget.*’

Trots det var Sharpston inte
overtygad om att generaldefinitionen av personuppgifter i DPD skulle ges en sidan extensiv
tolkning att den skulle omfatta allt det kommunicerbara innehall angaende personen i proto-
kollet, utan enligt hennes mening var det enbart information avseende fakta om en enskild
som kunde utgéra personuppgifter. En persons adress ar alltsa en personuppgift; diremot ér
inte en rittsanalys — sjilva resonemanget — om vilken en persons hemvist dr, nir hemvist
utgor ett rekvisit," en personuppgift. Resonemang i en rittsanalys avseende visst fall inne-
haller férvisso fakta om en person eftersom analysen avser en specifik situation, men denna
fakta behandlas pa ett abstrakt vis och inte pi ett vis som ir unikt just for rittssubjektet.*”
Resonemangen kan ”[...] pa sin h6éjd anses utgéra upplysningar om hur tolkningen och till-
limpningen av den relevanta lagstiftningen med avseende pa den som befinner sig i den

rittsliga situation som en enskild person befinner sig i gors och (méjligen) avgors”.*’

5.4.1.3 Domstolen

Likt Sharpston ansag EUD att uppgifterna i protokollet utéver den rittsliga analysen utgjorde
personuppgifter.”” Vad giller den rittsliga analysen var svaret inte lika sjilvklart och EUD
upplyste att vissa medlemslinder samt ocksa Kommissionen var av dsikten att 4ven analysen
skulle anses som personuppgifter — sa linge analysen faktiskt avsag ett specifikt rittssub-
jekt.*? Detta kan liknas med Wongs tidigare nimnda resonemang om att nationalekonomiska
fakta som anvinds vid en bedémning av huruvida en viss person ska anstillas.*’ Asikten gir
dessutom tvirt mot den som fordes av Sharpston.

EUD sjilva a andra sidan kom att halla med Sharpston och menade att analysen i sig sjalv,
dven om den nodvindigtvis innehiller personuppgifter sisom namn, inte utgdr en person-
uppgift.”* Domstolen motiverade slutsatsen genom att parafrasera Sharpstons tidigare utta-
lande om analysens inneboende abstraktion och uttalade att analysen pa sin h6jd utgor: ™ [...]
en upplysning om den behoriga myndighetens bedémning och tillimpning av gillande ritt i
s6kandens situation, varvid denna situation bland annat faststills pa de personuppgifter om
sokanden som myndigheten forfogar Gver”.*> Om en jimforelse gors med Wongs national-
ckonomiska exempel skulle det likadant kunna sigas att bedomningen av huruvida en viss

person ska anstillas, givet nationalekonomiska fakta, som da motsvarar rittsliget i en

#6 Generaladvokatens forslag till avgorande i mal C-141/12, p 54.

#7 Generaladvokatens forslag till avgorande i mal C-141/12, p. 51-54.
#8 Hemvistbegreppet spelar exempelvis en stor roll i rittsfrigan om vilken jurisdiktion som giller vid arvsfrigor, se férordning 650/2012
art. 4.

#9 Generaladvokatens forslag till avgérande i mal C-141/12, p. 55-59.
40 Generaladvokatens forslag till avgérande i mal C-141/12, p. 59.

51 Mal C-141/12, p. 34.

42 Mal C-141/12, p. 35.

43 Se ovan avsnitt 5.3.2.

454 Mal C-141/12, p. 39.

45 Mal C-141/12, p. 40.
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rittsanalys, endast dr en bedomning av en viss ansokningssituation utifran ridande national-
ckonomiska omstandigheter, dar variablerna i situationen faststills utifran den sékandens
profil. Ett annat exempel som lyfts av Wachter och Mittelstadt 4r att utifrin domstolens
resonemang sa skulle inte ett datafGretags analyser och slutsatser gillande en person utgéra
personuppgifter.’

Domstolen papekade vidare att ovannimnda slutsats och resonemang f6ljde av blott direk-
tivets ordalydelse, men att ocksi systematiska- och teleologiska skil talade for slutsatsen.”’
Jag haller inte med om detta okvalificerade uttalande. Som jag visat 1 kapitlets inledning, och
som ocksa arbetsgruppen visat, kan uttrycken somz avser eller “relates to” tolkas mycket brett.
EUD:s tolknings av ordalydelsen édr forvisso plausibel, men endast en av flera plausibla tolk-
ningar. Mer korrekt hade alltsa varit om EUD sagt att deras plausibla tolkning bér premieras
framfor andra tolkningar pa grund av systematiska och teleologiska tolkningsskal.

Vad giller de systematiska och teleologiska skil som talar for att rittsanalysen inte var en
personuppgift papekar EUD att davarande DPD art. 1 stadgade att direktivets syfte var “att
skydda fysiska personers grundliggande fri- och rittigheter, sdrskilt rétten till privatliv, i sam-
band med behandling av personuppgifter, och dirmed maoijliggora fri rérlighet f6r dessa upp-

95458

gifter mellan medlemsstaterna” samt att beaktandeskal 25, som avsag kontexten ritten till

att kriva ut uppgifter, meddelar att sagda skydd kommer till uttryck:

dels i de forpliktelser som avilar dem som behandlar personuppgifter om enskilda, dels i de réttigheter som tillkom-
mer enskilda, vars personuppgifter behandlas, att bli informerade om behandlingen, att fa tillgang till uppgifterna,

att begira rittelse eller till och med att invinda mot behandlingen under vissa omstindigheter.45

EUD menade att i motsats till faktauppgifter i protokollet, sisom namn, kan en rattsanalys i
sig sjilv inte bli féremal f6r en kontroll av dess riktighet av s6kanden eller en rittelse enligt
artikel 12 b i direktiv 95/46, eftersom s6kanden inte dr auktoritet vad giller frigan om ana-
lysen dr riktig.*’ T det fall att en uppehillstillstindssokandes ritt till tillgang utvidgades till att
omfatta den rittsliga analysen skulle detta, enligt EUD:s mening, 1 realiteten inte uppfylla
direktivets mal att sikerstilla skyddet f6r s6kandens privatliv i samband med behandlingen
av uppgifter som rér honom eller henne, utan det skulle istallet siakerstilla malet att garantera
sokanden tillging till administrativa handlingar — ett mil som inte stills upp i DPD.*"!
Domstolens systematiska och teleologiska resonemang ar bristande. Rittsfragan i samman-
hanget avser forst och frimst huruvida analysen ar personuppgifter.‘“’2 Rekvisitets definition

stadgas 1 legaldefinitionen 1 DPD art. 2 a) och hirleds alltsd inte frimst ur en tolkning av

456 Wachter, & Mittelstadt, 2019, s. 531.

457 Mal C-141/12, p. 41.

458 Mal C-141/12, p. 42.

49 Mal C-141/12, p. 43.

460 Mal C-141/12, p. 42-45.

461 Mal C-141/12, p. 46.

462 M3l C-141/12, tolkningsfrigan som kommer till uttryck mellan p. 32 och 33.
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artikel 12 b. Artikel 12 b som bestimmelse aktualiseras trots allt f6rst ndr DPD 6verhuvud-
taget dr tillaimpligt — vilket, som podngterats tidigare, fOrutsitter personuppgifier.

403 det kanske nédvandigt att

Nir det kommer till tolkningen av legaldefinitionen i1 2 a) var
konsulterera direktivets syften och mal (ritten till privatliv och sikerstillandet av den fria
rorligheten av personuppgifter) men det ar inte vad EUD gjorde. Ingenstans diskuterar dom-
stolen vilka slutsatser som kan dras av legaldefinitionen i art. 2 a i ljuset av ritten till privatliv,
utan domstolen tycks snarare tolka art. 12 b utifran direktivets syfte oaktat art. 2 a. Att 6ver-
huvudtaget anvinda artikel 12, som stadgar ett férfarande som foérutsitter att personuppgif-
ter foreligger, for att tolka legaldefinitionen 1 2 a, och dérfér tillimpningsomradet f6r hela
direktivet, forefaller mig vara ett cirkelresonemang (att .4 ska bestimmas av B som 1 sin tur
bestims utifrin vad som kan bestimmas av .4 som i sin tur bestimmas av B ...).** Dom-
stolens egen citering av DPD art 1. sdger trots allt att direktivets syfte var att sdrskilt skydda
ritten till privatliv 1 samband med behandling av personuppgifter. Annorlunda uttryckt: Nar

det dr faststillt att personuppgifter féreligger sa ska 1 den situationen ritten till privatliv skyd-

das. Detta resonemang styrks av Google Spain vari domstolen yttrar att

[dlomstolen har redan faststillt att eftersom bestimmelserna i direktiv 95/46 reglerar behandling av personuppgif-
ter som kan innebira intrang i de grundliggande friheterna och da sirskilt i rétten till privatliv, maste bestimmelserna

i fraiga med nédvindighet tolkas mot bakgrund av de grundliggande rittigheterna [min markering].465

Den markerade konjunktionen tyder pa att tillimpningsomradet f6r DPD och darfor ocksa
innebérden av personuppgifter kan faststillas utan beaktande av ritten till privatliv och att
ritten till privatliv blir aktuell forst vid de materiella bestimmelserna sisom artikel 12.%
Vidare, dven vad giller tolkningen av artikel 12 utifrin teleologiska skil sa tycks mig en ritt
till rittsanalysen ocksa vara i linje med direktivens mal. Aven om rittsanalysen pastis vara en
abstraktion gar det inte att ignorera att den faktiskt avser ett enskilt fall och att omstindig-
heterna i analysen korresponderar med en fysisk persons omstindigheter vilka allt som oftast
ir unika.*” Dirfor kan det vara av intresse, utifrin ritten till privatliv, f6r en person att se att
uppgifterna i analysen faktiskt stimmer vad giller denne persons situation. Detta pastiende

46

mojliggor forvisso fortfarande att analysen, vad nu den 4n ir," i och for sig inte beror ritten

till privatliv. Didremot édr det f6r mig obegripligt hur ett sirskiljande av analys och premiss
skulle ga till. Ett rittsligt argument bestir trots av bade slutsats och premisser.*”
Min kritik oaktat sa tycks fallet innebara ett klart fransteg fran arbetsgruppens resonemang

om gyfte och verkan. Domstolen holl sig istillet helt till det f6rsta underbestandsdelen zunehall.

403 Utifran kapitel 2 dr jag av dsikten att sagda nédvindighet inte lingre foreligger vad giller GDPR.

464 Jfr Tracol, X., 2015 s. 117.

465 Mal C-131/12, p. 68.

466 Se ocksd mal C-101/01, p. 81-87 samt Purtova, N., 2018, s. 62.

47 Jfr Coleman, 1., 2019, s. 16.

48 En konceptuell analys av rittsanalys som fenomen fordrar en egen uppsats.

49 Jfr Brouwer & Borgesius, 2016, s. 10-11; Wachter, & Mittelstadt, 2019s. 524 och generaladvokat Kokotts uttalande i forslag till f6r-
handsavgorande i C-434/16, p. 62.

91



EUD nimnde 6verhuvudtaget inte arbetsgruppens uttalanden.*”” Det ir dock inte klart hur
domskilet ska generaliseras och enligt Sharpstons asikt angir fallet inte en generell definition
av rekvisitet personuppgifter.”’ Det idr ocksa tveksamt huruvida slutsatsen hade blivit den-
samma givet exakt samma omstindigheter men med den skillnad att det aktuella regelverket
istallet var GDPR. Som visats ovan var en avgorande premiss 1 EUD:s resonemang det tele-
ologiska tolkningsdatumet att DPD avsag att skydda ritten till privatliv. GDPR 4 andra sidan
avser inte ritten till privatliv utan istillet ritten till skydd av personuppgifter (vilken enligt
kapitel 2 ska tolkas mot GDPR)."”? Ritten till skydd for personuppgifter hade dessutom in-
stiftats 1 Stadgan vid tidpunkten for fallet. Att EUD ignorerade just den rittigheten har ut-
tryckts som 4lderdomligt.*”” Allt for stor vikt och diskussion ska dock inte fistas vid fallet

eftersom det tycks ha reviderats tre 4r senare i fallet i Nowak."™

5.4.2 Nowak, mal C-434/16

Nowak hade skrivit ett prov varpa han blivit underkind. Som f6ljd valde Nowak, genom
ritten till personuppgifter 1 davarande DPD art. 12, att krdva ut sitt skrivna prov. Provet
inneholl de av provutformaren skrivna fraigorna, Nowaks egna skrivna svar, samt ocksa ex-
aminatorns kommentarer.”” Tolkningsfrigorna som uppstod var: Huruvida provet verhu-
vudtaget inneholl personuppgifter enligt ddvarande DPD, samt, om si var fallet, vilka av
sagda uppgifter i provet skulle anses utgora personuppgifter, vilka omstindigheter som var
relevanta for att 1 varje enskilt fall bedoma huruvida en siadan skriven uppgift som i provet

utgdr personuppgift och vilken vikt som ska fistas vid sidana omstindigheter.*’

5.4.2.1 Generaladvokaten

En inledande notering ir att generaladvokat Kokott 6verhuvudtaget inte uppmirksammade
arbetsgruppens uttalanden. Kokott inledde istillet sin bedémning med att papeka att tillimp-
ningsomradet for rekvisitet personuppgifter i DPD var mycket vidstrackt. Direfter, i en be-
démning av legaldefinitionens ordalydelse, uttalade Kokott att en av en examinand skriven
provlosning dr sammanlidnkad med respektive examinand eftersom dennes resultat pa provet
och kursen beror pa sagda 16sningar.”” Det var vidare advokatens dsikt att huruvida provfra-

gor dr flervalsfrigor inte nodvindigtvis forhindrar att en examinandens svar dr

470 Generaladvokaten noterade dock arbetsgruppens uttalande och tycks direkt ha avfirdat det. Se Generaladvokatens forslag till avgorande,
p. 49 och fotnoten diri. Vad giller innehill ska det dock fortfarande iakttas att dynamiska IP-adresser utan tvekan tycktes uppfylla kravet
pa avseende i Breyer trots att det kan argumenteras for att de inte dr information som handlar om en person (se Stalla & Knight, 2017, s. 314—
315).

411 Forslag till avgorande i mal C-434/16, p. 49. Jfr Purtova, N., 2018, s. 68 och Borgesius, F., 2016, s. 260. Lynskey uttrycker dessutom att
fallet inte alls avsag begreppet personuppgifter utan endast ritten till rittelse och att begreppet personuppgifter i art. 12 dirmed inte ska
appliceras pa andra bestimmelser i DPD (Lynskey, O., 2015, s. 123).

472 Jfr DPD art. 1 med GDPR art. 1 samt se GDPR beaktandeskil 1.

473 Brouwer & Borgesius, 2016, s. 10.

474 Jfr Bygrave, L. & Tosoni, L., 2020, s. 110.

475 Ml C-434/16, p. 18-20, 27.

476 M4l C-434/16, p. 26.

#Generaladvokatens forslag till avgorande i mal C-434/16, p. 21.
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personuppgifter, men att i de fall da examinanden sjilv forfattar svaret sa aterger examinan-
den inte endast inldrda uppgifter, utan det framgar ocksa hur examinanden tinker och arbe-
tar. Ett provs hela syfte dr att mita en individuell prestation, varfér det ocksa 1 regel ar for-
bjudet att fuska. Darfor ansag Kokott att ett skriftligt provsvar, saisom i fallet, utgor inform-
ation om examinanden och ér i det avseendet en samling personuppgifter. Denna samling
personuppgifter var vidare enligt advokaten inte begrinsade till endast resultatet pa provet,
uppnitt betyg eller poing som har tilldelats f6r vissa delar av provet, utan i Kokotts mening
sa sammanfattar dessa virden bara provprestationen vilken egentligen dr dokumenterad 1
detalj i sjdlva provsvaren.*’

Kokott gar direfter vidare till en dndamalsorienterad tolkning och uppmirksammar att Ir-
land, som kommit med asikt i frigan, menade att ritten till rittelse av personuppgifter i DPD
artikel 12 b, som var en av kirnpunkterna i Y, férhindrade att provsvaren skulle anses vara

479

personuppgifter.”” Kokotts uttalanden gillande detta motsvarar i stort det som i uppsatsen

redan anforts i kritik mot domskalet YS.**

Advokaten uttalade sig ocksd om huruvida examinatorns kommentarer pa provet utgjorde
personuppgifter om Nowak, och fann darfér ocksa anledning att kommentera och referera
till Y. Kokott uttalade angaende resonemanget i Y5 (vilket avsdg att en rittsanalys endast
avser en bedémning av de abstrakta faktorer som ocksa férekommer i den sékandens fall)
vid forsta anblick”*® ocksa skulle kunna tillimpas vid bedomningen av examinatorns rit-
telser. Eftersom examinationen var anonym skulle beddmningarna kunna pastas endast visa
hur examinatorn bedémer svaren generellt, och dirfér inte utgéra en bedémning avseende
personen som skrev provet. Trots detta resonemang uttrycker Kokott att examinatorns rit-
telser hade till ”syfte att bedoma provprestationen och har satillvida indirekt anknytning till
examinanden”.*” Detta i samband med att examinators kommentarer inte pa ett meningsfullt
sitt kunde skiljas fran examinandens svar fick till f6ljd att advokaten ansag att ocksa kom-
mentarerna utgjorde Nowaks personuppgifter.*®’

Om det nyss nimnda citatet lises samman med uttrycket ”vid forsta anblick” tycks det som
att Kokott menar att situationen skiljer sig fran den i Y§. Synsittet dr bristande. Provprestat-
ionen ir enligt Kokotts egen mening en personuppgift. Sagda uppgift bedéms i ett prov
utifran nagot slags bedomningsprotokoll. Vad giller just prov sa far ett sidant protokoll sigas
vara den vedertagna sanningen i det akademiska fallt som frigan avser."™ En rittsanalys kan

pa samma sitt sigas vara en bedémning av uppgifter utifrin ett bedémningsprotokoll.**

8Generaladvokatens forslag till avgorande, i mal C-434/16, p. 22-27.

Generaladvokatens forslag till avgorande, i mal C-434/16, p. 31.

480 Generaladvokatens forslag till avgorande, i mal C-434/16, p. 32-36.

481 Generaladvokatens forslag till avgorande, i mal C-434/16, p. 59.

42 Generaladvokatens forslag till avgorande, i mal C-434/16, p. 61.

43 Generaladvokatens forslag till avgorande, i mél C-434/16, p. 59-62, 70.

484 Exempelvis ett svar pi det matematiska problemet 2 = x + 2 bedémas utifran protokollet matematiska prioriteringsregler.
485 Jfr Wachter, & Mittelstadt, 2019, s. 537-538.
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Personuppgifter sisom namn, hirkomst, behov och hotbild bedéms utifran protokollet ak-
tuell migrationsritt, och i den rittsvetenskapliga teorin kommer samma omstindigheter alltid
ge samma rittsliga bedémning. Utifran detta resonemang foreligger det alltsd ingen relevant
skillnad mellan uppgifterna i Y§ z.fl. och Nowak. Det gar f6rvisso att papeka att Kokott féste
vikt vid att examinatorn hade till syfte att utvirdera Nowaks prestation men jag ser inte pa
vilket sitt det faktumet pa ett relevant sitt skiljer sig fran att en rittsanalys syftar till att ut-
virdera nagons rittsliga situation — i vilket fall férklarar inte advokaten varfor vikt ska sittas
vid denna skillnad. Detta tyder pa att Kokott antingen medvetet eller omedvetet sa emot

bedémningen och utfallet i Y5.*%

5.4.2.2 Domstolen
Aven EUD inleder med att pipeka att omfinget av rekvisitet personuppgifter ir “mycket

747 samt att kirnfrigan i fallet avser just bestindsdelen som avser.*™ Direfter uttalar dom-

stort
stolen det intressantaste 1 fallet. Det uttrycks att bestandsdelen ar uppfyllt nir upplysningen
p4 grund av sitt innehall, syfte eller verkan ir knuten till en bestimd person”.* Om ocksi
den engelska sprakversionen beaktas, it is satisfied where the information, by reason of its

content, purpose or effect, is linked to a particular person”*"

, sa 4r uttalandet i det nirmaste
en parafrasering av arbetsgruppens tidigare nimnda uttalande.”' Direfter tycks domstolen
anvinda dessa tre underbestandsdelar vad giller de specifika provsvaren i fallet. Forst uttalar
EUD, likt Kokott, att svaren avspeglar vederborandes tankeprocesser, omdéme och f6rmaga
till kritiskt tinkande.*”” Uttalandet tycks motsvara underbestindsdelen innehdll. EUD foljer
upp uttalandet med att ’[s/yf7er med insamlandet av nimnda svar ir att utvirdera examinan-
]79493
b

dens yrkeskvalifikationer och limplighet att utéva det aktuella yrket. [min markering

samt att
[a]nvindningen av dessa upplysningar, vilken bland annat tar sig uttryck i examinandens godkinda eller icke god-
kidnda resultat pa det aktuella provet, dr dgnad att paverka personens rittigheter och intressen, effersomz den kan
avgora eller inverka pi vederborandes mojligheter att fa tilltridder till det 6nskade yrket eller den 6nskade anstill-
ningen [min markering].4%*

Dessa tva citat avser sannolikt de tva 6vriga underbestandsdelarna syffe och resultar. Att EUD

bekriftat relevansen av de tre underbestindsdelarna styrks darefter av yttrandet om att:

486 Purtova tycks dock, utan vidare férklaring, vara av asikten att Kokott pi ett gracidst sitt lyckades inforliva YS z./.. i advokatens generésa
tolkning av bestandsdelen som avser (Purtova, N., 2018, s. 70).

487 Mal C-434/16, p 33.

488 Mal C-434/16, p. 34.

489 M3l C-434/16, p. 35. Purtova, menar dock att generaladvokat Kokott redan hade bekriftat arbetsgruppens uttalande, (Purtova, N.,
2018, s. 69—70). Purtovas slutsats tycks bygga pé att generaladvokaten 6verhuvudtaget anvinde begreppet “purpose” men jag anser att
sittet pa vilket ordet anvinds av Kokott inte 4r samma sitt som arbetsgruppen anvinde begreppet.

490 M3l C-434/16, p. 34, engelska sprakversionen.

#1 Jfr ”in order to consider that the data ‘relate’ to an individual, a ‘content’ element OR a ‘purpose’ element OR a ‘result’ element should
be present” (WP136, s. 10).

492 Mal C-434/16, p. 37.

493 M3l C-434/16, p. 38

494 Mal C-434/16, p. 39.
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[...] svar som limnas av en examinand pa ett prov for en yrkesexamen utg6r upplysningar som pa grund av sitt
inneball, syfte eller verkan avser personen i friga giller f6r 6vrigt dven i samma utstrickning ndr det sdsom i férevarande

fall dr friga om ett sd kallat open book-prov. [min markering].495

Redan vid detta stadium i domskilet tycks EUD delvis frangatt bedomning i Y§ 7./, men
domstolen tycktes villiga att ga dn lingre. I anslutning till citatet, med hinvisning till Kokott,

uttalas att:

varje form av prov syftar till att faststilla och bedéma en specifik persons, det vill siga examinandens, individuella
prestationer och inte till att erhélla upplysningar som ér fristdende frin personen i friga, vilket ar fallet till exempel

vid representativa undersékningar.49.

Uttalandena knyter an till det i uppsatsen tidigare férda resonemang om att rattsanalysen i
YS inte pa ett meningsfullt sitt kunde sirskiljas fran premisserna som utgjorde personupp-
gifter.*”” Domstolen tycks likt Kokott éverlag dela den kritik som i uppsatsen riktats mot
YS.498

EUD G&vergick direfter till att fragan om examinatorn kommentarer utgjorde Nowaks per-

sonuppgifter, och dven vad gillde dessa uppgifter var alla tre underbestindsdelar uppfyllda:

[iinnehallet i dessa anteckningar avspeglar examinatorns dsikt om eller bedémning av [(som avser genom znnehill)|
examinandens individuella prestationer pa provet, och sirskilt betriffande vederborandes kunskaper och kompe-
tens inom ett visst omrade. Dessutom har anteckningarna just till syffe att dokumentera examinatorns bedémning

av examinandens prestationer och ir dgnade att ha verkningar f6r den personen [min markering].49°

Att kommentarerna redan klart utgjorde personuppgifter i férhallande till examinatorn for-
hindrade inte enligt domstolens mening att de ocksa kunde utgora personuppgifter 1 férhal-

lande till Nowak:

[kJonstaterandet att examinatorns anteckningar avseende examinandens svar pa provet utgdr upplysningar som pi
grund av sitt zunehall, syfte och verkan ir knutna till examinanden paverkas inte av det faktum att anteckningarna dven

uteor upplysningar som avser examinatorn. [min markering].500
g ysning: g

Avslutningsvis fann EUD att bade provsvar och examinatorns kommentarer utgjorde per-
sonuppgifter. Diremot ansags provfragorna inte utgéra Nowaks personuppgifter — detta
utan motivering.””' Eftersom frigorna absolut utgér upplysningar, och eftersom Nowaks ci-
vila identitet var identifierad sa maste EUD f6ljaktligen ansett att provfrigorna inte relaterade

till Nowak pa ett tillrickligt kvalificerat sitt och att kravet pa som avser inte var uppfyllt.

5.4.2.3 Implikationer
Aven om domstolen inte sjilva uttrycker det sa utgér Nowak for det forsta sannolikt ett klart

avsteg frin YS.>” For det andra Oppnar domskilet tillsynes upp for ett enormt

495 Mal C-434/16, p. 40. Jfr Purtova, N., 2018, s. 70-71.

496 Mal C-434/16, p, 41.

497 Se ovan.

+8 Dirutéver instimde domstolen ocksad i resonemanget om att omfanget av personuppgifter inte kan bestimmas utifrin en systematisk
tolkning mot endast art. 12 b och ritten till rittelse, utan att personuppgifter ar centralt f6r hela direktivet, samt att 4ven om uppgifterna
ansags som personuppgifter sa var det uppenbart att ritten till rittelse inte gillde sjilva svaren (p. 46-54). Jfr Wachter, & Mittelstadt, 2019,
s 533.

499 Mal C-434/16, p. 43.

500 Mal C-434/16, p. 44.

501 Ml C-434/16, p. 58.

502 Enligt Beck ir ett s.k. icke tillkinnagivande av avsteg fran tidigare praxis inte helt ovanligt i EUD (se Beck, G., 2012, s. 255-250).
Purtova tycks dock mena att domstolen genom uttrycket e contrario” i p. 56 explicit frangir tidigare praxis (Purtova, N., 2018, s. 72).
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tillimpningsomrade vad giller omfanget av som avser och i férlingningen personuppgifter. Pa
grund av dessa tvi aspekter ir det fortinksamt att inte blint forlita sig pa rittsfallet. An si
linge har resonemangen inte bekriftats genom en hinvisning i en nyare dom.”” Men, reso-
nemangen har dock ej heller dementerats under de tre ar som passerat sedan domen oIl
Detta kan tala till dess férman.

Givet att fallet star sig till fullo uppstar vissa fragor kring domskilet och vad egentligen
innebir. En av dessa fragor dar om EUD verkligen anammat arbetsgruppens uttalande anga-
ende underbestandsdelarna syffe och verkan, eller om EUD:s underbestindsdelar endast delar
namn men inte innehall. I det tidigare nimnda uttalandet siger domstolen att rekvisitet soz
avser ar uppfyllt ” [...] nir upplysningen pa grund av sitt innehall, syfte eller verkan ér knuten
till en bestimd person. [min markering]”.™* Enligt Bygrave & Tosoni skulle begagnandet av
uttrycket bestimd (eng. ”particular”) kunna tolkas som att informationen inte far avse en s.k.

aggregerad grupp, sisom ett helt hushill eller medarbetare pi ett kontor.””

Upplysningar
avseende en (identifierbar) aggregerad grupp tycks ta sikte pa Purtovas exempel med vader-
information som i regel avser platser dir fler 4n en person befinner sig. En sadan tolkning
medfor en mer aterhallsam applicering av underbestinddelarna in vad som féljer av arbets-
gruppens uttalanden.

Men iven en personkrets kan vara bestimd, sisom ett hushall som innehaller flera be-
stimda personer (en parallell kan géras till EUD:s resonemang kring elektroniska kommuni-
kationsenheter i Breyer’”®). Domstolen uttryckte det trots allt inte i termer av “en enda be-
stimd”. Om det vidare ocksa beaktas att examinatorns kommentarer uppfyllde legaldefinit-
ionen si gir det att fOrestilla sig en examinationsuppgift som forfattas av tvd personer till-
sammans och som en examinator limnar en for personerna gemensam kommentar pa. Det
ar svart att se hur EUD skulle kunna gora skillnad mellan nyss nimnda situationen och den
situation da endast en person forfattar materialet som bedéms. Domstolen ansag trots allt
att en enda uppgift kan utgora personuppgift for tva olika personer samtidigt. Och givet att
ingen relevant skillnad kan urskiljas mellan situationerna med en eller tvd examinandrar, sa
kan marginalargument medfora att uppgifter genom syfte och verkan kan avse fler dn tva
bestimda personer.””” Den som ir villig att vandra analogivigen skulle kunna pressa EUD:s
domskil till att ocksa omfatta i alla fall ett helt hem av bestimda manniskor. Purtovas vader-

508

uppgifter skulle dirmed dterigen bli aktuella.

503 Pastidendet bygger pa en s6kning i Curia med fallet som s6kterm. S6kningen utférdes 2021-08-02.
504 Mal C-434/16, p. 35.
505 Bygrave, L. & Tosoni, L., 2020, s. 110
0 Se avsnitt 4.5.3.2.
507 Jfr s.k. “argument from marginal cases” i Dombrowski, D., 1997.
508 Jfr Purtova, N., 2018.

0.
0:
0!
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Purtova sjilv uppmirksammar dock inte domstolens ordval utan ér i likhet med manga 1
doktrin av 4sikten att domstolen till fullo anammat arbetsgruppens uttalanden. > Purtova
tycks dessutom mena att dven ytterligare detaljer i Nowak talar f6r hennes videruppgifter.
Exempelvis domstolens uttalande om att det i DPD dr viktigt att gora skillnad pa begreppet
personuppgifter och specifika bestimmelser 1 DPD sasom ritten till rittning. Enligt Purtova
tycks EUD férespraka att proportionalitetsaspekter gor sig gillande foérst vid tillimpning av
enskilda bestimmelser, dirfor kan inte sadana resonemang anvindas for att utesluta att va-
deruppgifter ir personuppgifter.”’’’ Sdsom framgir av kapitel 2, samt dirutver ocksd min
kritik av Y, dr jag villig att hilla med Purtova om att proportionalitetsresonemang inte f6r-
hindrar att personuppgifter inbegriper viderdata. Viss skepticism fordras indock. Aven om
vaderuppgifter inte skulle ge upphov till absurda resultat vad giller tillimpning av GDPR,
eller om proportionalitetsbedomningar férhindrar absurda resultat vid tolkning av varje en-
skild bestimmelse i GDPR, ska uppgiftsbehandlarens problematik beaktas. I det fall vader-
data eller annan liknande information ir att se som personuppgifter si maste den som be-
handlar sagda information fortfarande géra beddmningarna som férhindrar absurda resultat
vid tillimpningen av 6vriga artiklar 1 férordningen. Dessa bedomningar skulle i sig innebéra
en enorm kostnad for de féretag som behandlar stora miangder data. Det dr dock tveksamt
vilken vikt férordningen ligger vid féretags kostnader. Ett foretag maste dnda alltid angdende
varje enskild dataenhet avgora huruvida informationen ar att se som personuppgift eller annan
uppgift an personuppgifter.”’’ De som behandlar data kommer alltsd inte undan att beh6va géra
en juridisk beddmning avseende sina uppgifter.

Purtova uppmirksammar dock inte det i fallet som mest talar mot att videruppgifter skulle
uppfylla kravet pa som avses: Domstolen fann att provfragorna inte utgjorde personuppgifter,
trots att frigorna utifran arbetsgruppens beskrivning av syffe och verkan rimligen skulle traffas
av bida underbestindsdelarna.’™® Tyvirr utvecklade EUD inte skilen for sin slutsats, men
om det iakttas att examinatorns kommentarer ansags utgdra personuppgifter, men att fra-
gorna inte utgjorde det, s kan kanske nagot utvinnas genom att konstrasterna uppgifterna
mot varandra. Den till synes uppenbara skillnaden mellan dessa uppgifter ar att dven om
examinatorn hade bedémt ett annat men i forhallande till Nowak identiskt provsvar, och
examinatorns bedémning av detta andra provsvar hade varit identiskt med hur denne be-
démde Nowaks provsvar, sa beddmde examinatorn i slutindan dnda just Nowaks svar. Upp-
giften — examinatorns kommentar — f6rholl sig alltsa till endast en person. Provfragorna dir-

emot f6rholl sig till alla som skrev provet och dérfér inte endast en person. Det vill siga att

509 Purtova, N., 2018, s. 72. Jfr avsaknaden av uppmirksammande i exempelvis Europeiska unionens domstol, Direktoratet fér forskning
och dokumentation, EUD, faktablad, s. 12-13 och Wong, B., 2019, s. 526.

510 Purtova, N., 2018, s. 72. Se ocksa Wachter, & Mittelstadt, 2019, s. 538 om att den breda tolkningen av Nowak inte nédvindigtvis medfor
vidgade rittigheter f6r personer.

511 Forordning (EU) 2018/1807 art. 1-3.

512 Mal C-434/16, p. 58.
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provfrigorna hade en relation med fler 4n en identifierbar fysisk person.””” Om detta reso-
nemang skulle appliceras pa forhallandet i YS sa skulle det innebira att rittsanalysen f6rholl
sig till en person, medan lagtexten som anviandes for att skapa analysen inte forholl sig till
endast en person. Vad giller videruppgifter skulle det innebidra att om en videruppgift endast
forhiller sig till en enda person si avser uppgifterna den personen.”* I regel ir det dock inte
sa med videruppgifter.

Synsittet och distinktionen dr dock inte utan brister. Vad ska egentligen forstas med “att
forhalla sig”? Ar det inte bara en omskrivning av avseende? Bortom DNA ir det vil sillan en
uppgift endast forhaller sig till endast en person. Examinatorns kommentarer pa Nowaks
uppgifter forhaller sig till fler idn Nowak om det iakttas att kommentarerna kan anvindas av
en annan person for att avgéra om denne person blivit korrekt bedémd pa som samma upp-
gift som Nowak blivit bedomd pa. Pa liknande vis kan en rittsanalys i en rittsbedémning
utgbra praxis for framtida migrationsmal. Alltsa kan inte med “att foérhalla” sig forstas att
informationen har relation till endast en person.

Ett annat synsatt pa “att forhalla sig” dr att syftet med uppgiftens upprittande dr avgérande:
Provet upprittades for ett flertal personer; kommentaren upprittades endast for en person.””
Detta synsitt lider dock av dn fler brister. For det fOrsta framstar det som oerhort orattssakert
att lata en uppgifts egenskap av att vara personuppgift bero pa nagons subjektiva asikt om
varfor uppgiften upprittats. For det andra skulle synsittet ignorera att EUD inte enbart tog
fasta pa underbestandsdelen syffe utan ocksa tog fasta pa nagot de kallar verkan. Om att f61-
halla sig enkom beror pa syftet med upprittandet skulle verkan vara 6verflodigt. For det tredje
skulle detta synsattet tillika det tidigare synsittet lida av exemplet som avsag situationen da
tva eller fler personer tillsammans forfattar en examinerande uppgift. Eftersom det intuitivt
framstar som godtycklig att gora skillnad pé syftet att 4 ena sidan uppritta en kommentar
som 4syftar en person och 4 andra sidan att uppratta kommentarer som asyftar tva personer,
sa borde det ocksa framsta som godtyckligt att gora skillnad pa ett upprittande av kommen-
tarer som dsyftar tva personer och ett upprittande av en examinationsuppgift som avser en
bestamd klass av examinandrar vari Nowak ingick.

Ytterligare ett problem med att forséka uppritta en distinktion mellan examinatorns kom-
mentarer och provfragorna ir den tidigare nimnda praxisen frain ED. Om uppgifter om
fabriksutslipp, kirnvapentest och kemvapentest, som rimligen far sigas ha dnnu lésare kopp-
ling till en enda person dn vad en provuppgift har, omfattas av EKMR, dr det svart att se hur
EUD systematiskt skulle kunna utesluta att provfragor inte avser en person pa den grund att

kopplingen dr for 16s.

513 Se resonemanget i avsnitt 5.2.
514 Jfr Wachter, & Mittelstadt, 2019, s. 595.
515 Se Kokotts resonemang i avsnitt 5.4.2.1.
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Faktumen att domstolen exkluderar provfragor, att det till synes inte gar att uppritta en
relevant skillnad mellan provfragorna och examinatorn kommentarer, att tidigare nimnda
fall fran ED tillater tdmligen 16sa relationer, att Nowak tycks utgora en total en revidering av
YS, samt att Y'§ narmast till fullo ignorerade arbetsgruppens detaljerade uttalanden angdende
underbestandstelarna syffe och verkan, talar for att rittsliget dr oerhort osikert vad giller be-
standsdelen sozz avser. Resonemangen 1 fallen édr darfor inte att lita pa, och foljaktligen ar inte

arbetsgruppens uttalande heller trovirdiga.

5.4.3 Som avser genom identifiering

Det sikraste som kan uttalas utifran avsnittets redogorelse dr det som foljer av att aterkoppla
till tidigare redogorelser i uppsatsen. I kapitel 4 redogjordes t6r identifierare och det framgar
av kapitlet att en identifierare ocksa kan vara en personuppgift. Redogorelsen om somz avser ma-
nar dock till fragan om en #pplysning kan vara en personuppgift utan att ocksa vara en identifi-
erare. Det dr namligen utifran detta kapitels redogorelse obegripligt hur denna relation (somz
avser) mellan upplysning och identifierare skulle kunna se ut for att bilda en personuppgift
om de inte ocksa dr samma ting. Detta talar fOr att en upplysning som drrekt eller, 1 kombi-
nation med andra upplysningar, indirekt identifierar en person ocksa avser en identifierbar fysisk

pemon.S 10

Det skulle kunna uttryckas som att férordningen omfattar information som innebir
ett refererande till en person.”"” Sdsom att en person gjort nigot (A har besvarat dessa prov-
fragor”), att en person kan tillskrivas nagot ("Detta dr 4:s svar pa dessa provfrigor”), eller
en persons egenskap (A idr bra pad att skriva provfrigor/.A:s svar pa frigan ir korrekt”).
Information som férmedlar faktumet att det kommer regna utgdr dirmed inte en person-
uppgift, men information som férmedlar faktumet att en viss person, och inte enbart nagon,
kommer triffas av regnet skulle utgéra en personuppgift.”’® Dirmed ir alla upplysningar som
utgdr personuppgifter ocksa identifierare. I linje med utfallet i Nowak kan givetvis en enda
uppgift avse fler personer eftersom en enda identifierare som indirekt identifierar kan anvin-
das for att identifiera flera personer sisom nar identifieraren utgor ett efternamn.

Detta synsitt skulle sndva in omfattningen av rekvisitet personuppgifters omfang. En an-
nan foljd ar att bestandsdelen somz avser erhaller samma inneb6érd som identifierbar eller identifie-
rad.””’ Fordelen med synsittet 4r dels att det tycks forenligt med Nowak, provet skulle inte pd

nagot satt bidra till att identifiera Nowak men examinatorns kommentarer skulle kunna bidra,

dels att det tycks vara forutsigbart och enkelt applicera genom att just géra som avser Gverflo-

digt.

516 Jfr van den Hoven m.fl,, 2019, avsnitt 1.3.

517 Se anvindningen av ”’bezichen” i GDPR beaktandeskil 20, tysk sprakversion.
518 Hir avses alltsd skillnaden mellan egennamn och existentiell kvantifiering.

519 Jfr Styrelsen, 2021a, p. 3, 29.
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5.5 Sammanfattning

Bestandsdelen som avser kan ocksa uttryckas genom bojningen avseende och tar sikte pa nigon
slags relation mellan upplysningen och den identifierade eller identifierbara personen.
Centralt dr darfor vad for slags relation som fangas av bestandsdelen. Enligt arbetsgruppen
tar bestindsdelen sikte pd alla relationer dér upplysningar i vardaglig mening handlar om en
person, upprittats i syfte att paverka en person eller sannolikt kan paverka en person genom
resultat. Genom att kombinera de senare tvad typerna av relation kan en enorm mingd relat-
ioner omfattas av bestaindsdelen. Vad giller den sista typen av relation tycks den ocksa i viss
man framga av BEuropadomstolens praxis, 1 alla fall vad giller hilsovadliga handelser da en
person varit i nirheten av hindelsen, hindelsen kan ha paverkat personen hilsa, och det
finns information om hindelsen som ytterligare skulle kunna paverka personens hilsa.

EUD:s syn pa fragan tycks tudelad. I det dldre fallet Y'§ 72/ dementerar domstolen implicit
de tva senare av arbetsgruppen foreslagna relationer, syffe och verkan, medan det nyare fallet
Nowak till synes helt dementerar YS§ m.fl. 1 Nowak uttalar dven EUD att avseende ska forstas
utifran syffe och verkan, men det ir inte uppenbart att domstolen avser samma begrepp som
arbetsgruppen avser. Fallet dr 6verhuvudtaget problematiskt eftersom det ar svart att férena
varfOr en examinators kommentarer utgr en examinands personuppgifter men provfragor
inte gor det. Praxis dr ddrmed till liten hjilp vid uttydandet av bestandsdelen sozz avser:s inne-
bord.

Ett visst kirnomrade kan dock fastlas. Utifran en spraklig analys borde det folja att en
identifierare som direfet eller indirekt identifierar en person ar en sadan upplysning som uppfyller
kravet pa som avser. Dirtill dr det ocksda moijligt att en enda indirekt identifierare kan avse flera
olika personer sisom uppgift om efternamn. Bestandsdelarna som avser och identifierad eller

identifierbar ir dirmed att se som samma sak.
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6 Avslutande sammanfattning och slutord

6.1 Inledning

Uppsatsen har haft som syfte att underséka omfanget av rekvisitet personuppgifter i GDPR.
Det vill siga att uppsatsen haft till syfte att férsoka att identifiera och fortydliga vilka forut-
sittningar viss information maste uppfylla for att klassas som personuppgifter enligt férord-
ningen, och det metodologiska tillvigagangssittet har varit att var for sig undersdka under-
bestandsdelarna i legaldefinitionen, varje upplysning som avser en identifierad eller identifierbar fysisk
person, 1 ljuset av andra tolkningsdata genom det som kallas for ett kumulativt angreppssitt.
Till £6ljd av slutsatserna i kapitel 2 kunde legaldefinitionen tolkas utan hinvisning till vare sig
ritten till skydd for personuppgifter i Stadgan art. 8 eller nagon annan europarittslig rattichet.
En hinvisning till nagon av de tinkbara bakomliggande rittigheterna skulle pa grund av en
referensrundgang endast féra hinvisningen tillbaka till legaldefinitionen i GDPR. Dirmed
var det lampligast att tolka legaldefinitionen som sjilvstindig 1 férhallande till europarittsliga
rittigheter. Saledes kunde uppsatsen forfara med att endast fokusera pa legaldefinitionen i
GDPR och de olika bestandsdelarna.

I detta avlutande och sammanfattande kapitel ska bestindsdelarna dirfér nu i avsnitt 6.2
komponeras thop for att aterigen bilda legaldefinitionen. De olika slutsatserna kring varje
bestandsdel kommer sammantaget utgéra uppsatsens fynd kring vilka férutsittningar viss
information maste uppfylla for att klassas som personuppgifter enligt férordningen. Som
uppsatsen dock hittills visat 4r rittslaget timligen oklart och det dr inte mycket som sakert
kan sigas om definitionen. Forutsittningarna kommer dirfér enbart konstituera kirnomra-
det av vad som utgér personuppgifter. Pa grund av rittsligets oklarhet skulle dven annat
kunna utgora personuppgifter. Dessa oklarheter ger skal till att 1 avsnitt 6.3 uppmarksamma

bristen 1 att férordningen saknar ett greppbart andamal.

6.2 De sannolika forutsattningarna for att uppgifter ska utgéra person-
uppgifter

Utifran kapitel 2-5 gar det att stilla upp ett kirnomrade av férutsittningar som sakerligen
pekar ut personuppgifter. For det forsta kan det sidkert sdgas att legaldefinitionen innebir en
relation mellan varje upplysning och en identifierad eller identifierbar fysisk person. Relationen dr den
att en upplysning ska awse sagda typ av person. Som ocksa papekats 1 avsnitt 1.2.3 dr det pa
grund av detta relationsférhallande nédvandigt att forst identifiera objekten i relationen. For
det andra kan det utifran kapitel 3 gillande bestandsdelen #pplysning konstateras att allt utgor
en upplysning. Annan sak ar att kravet pa behandling 1 artikel GDPR 2.1 begrinsar vilka person-

uppgifter som triffas av férordningen — kravet inverkar dock inte pa om nagot ar en personupp-

g
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For det tredje kan det sikert sigas att en fyszsk person endast avser f6dda och levande fysiska
personer (avsnitt 4.2). Dirtill kan det sidkert sigas att en person ar identifierad nir dennes civila
identitet dr faststilld (avsnitt 4.3 och 4.4). Med civil identitet forstds en uppgift som kan
kopplas till de flesta andra uppgifter om en person. I Sverige férstas alltsa med begreppet
nagons personnummer, detta eftersom informationssamhillet och férvaltningen i Sverige ser
ut pa det sittet att personnummer dr den uppgift som littast kan kopplas till alla andra upp-
gifter som 1 vardagligt tal tillskrivs en person. For andra linder giller det att finna en upp-
giftstyp som uppvisar samma egenskap. I linder dir personnamn alltid 4r unika och oférin-
derliga skulle ocksa uppgift om personnamn innebdra ett faststillande av nagons civila iden-
titet.

For det fjarde kan det sdgas att det inte rader ekvivalens mellan att vara teoretiskt identifi-
erbar och att vara identifierbar 1 ft6rordningens mening (avsnitt 4.5). En person ir utifrin en
uppgiftsbehandlares situation endast identifierbar om det utifran en objektiv bedémning f6-
refaller rimligt att uppgiftsbehandlaren skulle kunna identifiera personens personnummer.
Om identifiering skulle kriva att uppgiftsbehandlaren anvinde illegala medel sa foreligger
inte rimlighet. Utifran Breyer tycks dessutom uppgiftsbehandlaren ocksa anses ha rimliga me-
del for identifiering d4ven om identifiering skulle innebira stora ekonomiska forluster. I vin-
tan pa en bekriftelse frain EUD nojer jag mig dock istillet med att sdga att rimliga hjilpmedel
foreligger nir uppgiftsbehandlarens kostnader for faststillande inte vida Overstiger vinsterna
for detsamma. Dartill, utifran Breyer ingar andra personer i de hjilpmedel som, utifran upp-
giftsbehandlarens position, rimlighetsbeddmningen ska utféras pa. Annorlunda uttryckt ska
det undersékas om en annan person dr ett rimligt hjalpmedel i forhallande till uppgiftsbe-
handlarens formaga att identifiera. Att ndgon annan, som till f6ljd av en rimlighetsbed6mning
exkluderats ur de rimliga hjilpmedel som uppgiftsbehandlaren har for att identifiera, kan
identifiera personnumret innebdr inte att uppgiftsbehandlaren innehar en personuppgift.
Rimlighetsbedémningen ska ocksa utféras pa de hjilpmedel som utifrin bedémningspunk-
ten sakerligen kommer infinna sig under den tid som uppgifterna behandlas.

For det femte sd avser en upplysning en identifierbar eller identifierad fysisk person nir
upplysningen kan anvindas for att antingen sjilvstindigt identifiera en person eller anvindas
for att med hjilp av andra upplysningar identifiera personen. Om en upplysning inte pa nagot
vis kan bidra till en identifiering dr det utifran rittsliget osikert om sagda upplysning kan
utgbra en personuppgift. Upplysningen ska alltsa kunna bidra i en identifieringsprocess. Det
ir dirmed osikert om upplysningen ”Ar 1995 ir en personuppgift, medan diremot upplys-
ningen ”Ar f6dd 4r 19957 ir en personuppgift. Annorlunda uttryckt si ska en upplysning

utgdra en identifierare for att ocksa sikert kunna sigas utgora personuppgift.
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Dessa forutsittningar skulle i jaimférelse med allt som sagts 1 uppsatsen utgoéra en mycket
snav definition. Dess fordel dr dock enkelheten 1 tillimpning och férutsidgbarheten de bidrar

med.

6.3 GDPR:s behov av ett greppbart syfte

I kapitel 4 och 5 har det tydliggjorts att ovannamnda forutsittningar inte nédvindigtvis kom-
mer sta sig. Rittsldget dr synnerligen oklart och EUD tycks i framtiden ha méjlighet att skapa
forutsittningar som medfor att in mer uppgifter dr att klassa som personuppgifter. Existen-
sen av identitetspluralism i legaldefinitionen och arbetsgruppens vida syn pa soz avser samt
EUD:s tidigare motsidgande och oklara praxis skulle kunna kombineras for att lata, sisom
Purtova uttrycker det, forordningen bli en lag som ticker allt.”’ Att dessa ytterligare mojlig-
heter till vidare férutsittningar existerar, samt att oklarheter 6verhuvudtaget foreligger om
vad som utgOr personuppgifter ir en effekt av att GDPR saknar ett greppbart syfte. Det vill siga
att férordningen saknar en klart kommunicerad normativ syn pa ritten till skydd fér person-
uppgifter (varfor vissa uppgifter ska skyddas) som ddrmed skulle underlitta vid kommunice-
randet av en deskriptiv syn pa personuppgifter (vad personuppgifter ir for nagot). Som
nimnts i kapitel tva syftar GDPR till att sdrskilt skydda personers ritt till skydd for sina
personuppgifter — en ritt som framgir av Stadgan art. 8.°*' Som visats utgor dock inte detta
syfte nagon vigledning vid tolkning av vad som utgor personuppgifter. Det dr nimligen inte ett
rimligt forfarande att lata en férordning syfta till att skydda en rittighet, som i sin tur avser
att skydda ett koncept, ’personuppgifter”’, som slutligen i sin tur endast kan forstas genom
sagda forordning. Cirkelresonemangen ir forutbestimda att hopa sig. Att istallet soka grun-
den i ritten till privatliv ir som kapitel 2 visat ej heller en limplig vig.

Det férordningen framfor allt brister i dr att férordningen inte forklarar varfér personupp-
gifter ska ges skydd av férordningen och varfér annan information inte ska ges sagda skydd.
Det ir anmirkningsvirt eftersom rittigheter i regel skulle kunna sigas existera i syfte att
skydda nagot visst fran nagot annat. Fragan kring férordningen ar alltsa vad som ska skyddas
(viktigt att notera ir att vad ska skiljas fran nir — legaldefinitionen 1 GDPR art. 4.1 f6rséker
svara pa vad som ska skyddas medan Ovriga bestimmelser sammanlagt besvarar nir detta
vad ska skyddas®®).

For att illustrera hur ett begripligt syfte skulle kunna rada bot pa situationen kan tysk ritt
fa utgéra exempel. Som nyss nimnts dr det inte tillrickligt att sdga att férordningen ska
skydda ritten till personuppgifter och av samma anledning 4r den tyska synen pa dataritt inte

heller édr tillfredstillande. Ritten till informationellt sjilvbestimmande (tysk. ”Recht auf

520 Purtova, N., 2018.
521 GDPR art. 1 och beaktandeskal 1.
522 Jfr uppsatsens kritik mot domstolens resonemang i Y§ ...
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informationelle Selbstbestimmung”) forklarar inte i sig sjilvt vilken information som avses.”
Men om det istillet iakttas att den tyska synen pa informationellt sjilvbestimmande anses

och

kunna deduceras ur en fundamental ritt till minniskors virdighet (tysk. ”Wiirde”)***

personlighet (tysk. ”Personlichkeit”) ir det mahinda méjligt att konkretisera en normativ

526

syn pa personuppgifter.”™ Den tyska ritten till informationellt sjilvbestimmande ansags
kunna deduceras fram ur dessa rittigheter eftersom det antogs att en person inte skulle vara
villig att agera som den sjilv 6nskande om sagda person samtidigt inte visste vilken inform-
ation som andra hade om denne.”” En sidan hitledning ir dock inte tillfredstillande nir det
kommer till att fastsld en klar definition f6r personuppgifter. Det dr ndmligen inte uppenbart
vad som utgor uppgifter om en person. Att 6verhuvudtaget begagna satsrelationskonstrukt-
ioner som liknar prepositionen “om” fortar formagan till att konkretisera en bra definition.”

Diremot dr det inte helt hopplost att forséka anvinda skyddet for virdighet och person-
lighet som syfte. Givet syftet att forsvara ritten till personlighet och virdighet, sd hade ett
bittre forfarande varit att lata uppgifters natur av att vara personuppgifter bero pa huruvida de
paverkar en persons beteende. Alltsda om det utifran en objektiv bedémning kan sdgas att en
viss persons vetskap om att viss information kan vara i ndgon annans hinder kommer pa-
verka hur denna férsta persons viljer att leva sitt liv. Exempelvis skulle insikten om att jag
blir inspelad pa mitt rum paverka mitt beteende eftersom jag uppfattar det som att inform-
ationen kan anvindas mot mig; kunskap om att en varg 6vervakas paverkar dock inte mitt
beteende (om det inte forstas dr min varg). Sagda inverkan pa beteende som vetskap om
informationssamlandet har skulle alltsa utgéra det sitt pa vilket personuppgifter sirskiljs frain
icke personuppgifter. Genom ett sadant skyddssyfte skulle begrepp sasom sozz avses och iden-
titet vara Overflédiga. Det ricker pa att peka ut en uppgift och en inverkan pa en persons
beteende.

Det ar dock bara en syn pa vad som utgor skyddsvirda uppgifter. Det kan ocksa tinkas att
man ur en ritt till personlighet och virdighet anser att vissa uppgifter dr virda att skydda
eftersom de kan anvindas av andra for att paverka en viss manniska. Att jag ar 6vervakad i
mitt rum paverkar férvisso hur jag viljer att bete mig, men informationen som Overvak-
ningen genererar kan ocksd piverka hur andra behandlar mig.”” Det vill siiga att informat-

ionen kan anvindas som underlag for att behandla mig pa sirskilt sitt. I sadant fall skulle

523 Bukert, H., 1999, s. 49

524 Grundgesetz fiir die Bundesrepublik Deutschland art. 1.1

525 Grundgesetz fiir die Bundesrepublik Deutschland art. 1.2

520 Hornung & Schnabel, 2009, s. 86.

527 Gonzales, G., s. 177.

528 Jfr hur den tyska Bundesverfassungsgericht nir den skapar ritten till informationellt sjilvbestimmande i Urteil vom 15. Dezember 1983
-1 BvR 209/83 just begagnar konstruktioner sdsom “om” eller ”personlig” som om det inte vore tvetydigt (se dversittningen i Kommers
& Miller, 2012, s. 408—411). Begagnandet av begrepp sisom “om” bérjade dock internationellt 4n tidigare, ex. Strémholms anvindning av
“about” i sin komparativa kartligening av skyddet f6r privatliv i europeisk och amerikansk ritt pa 60-talet (Strémholm, S., 1967, s. 60).
52 Jfr uttalandet frin Bundesverfassungsgericht i Urteil vom 15. Dezember 1983 - 1 BvR 209/83: ”The possibilities of acquiring infor-
mation and exerting influence have increased to a degree hitherto unknown and may affect the individual’s behavior because of the
psychological pressure that public awareness may place upon the individual.” (dtergivet i Kommers & Miller, 2012, s. 409).
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exempelvis bilder som samlas in av smarta reklamskyltar for att presentera individuell reklam
utgbra personuppgifter dven om jag fér min del inte skulle férindra mitt beteende pa grund
av insamlingen. Aven ett sidant syfte skulle eliminera behovet av so avser och identitet.

An fler 16sningar gar sikert ocksa att tinka sig nir det giller att skydda ritten till personlig-
het och virdighet, det dr dock inte mitt syfte att férespraka nagon 16sning framfor den andra.
Det ir ¢j heller min 6nskan att férespraka just rétten till personlighet och virdighet som det
bista underlaget for en ritt till skydd for personuppgifter och foljaktligen det bdsta underla-
get for en deskriptiv syn pa personuppgifter. Tysk ritt dr endast att se som ett anvindbart ex-
empel. Min 6nskan ar istéllet att just att podngtera att det rimligen gar att konstruera konkre-
tare definitioner av vad som utgdr personuppgifter, men att ett sidant konstruerande nédgar
att dataskyddsritten ges ett greppbart och fundamentalt syfte som inte ger upphov till cirkel-
resonemang eller referensrundgangar. Ett sadant syfte och foljaktligen sidan definition skulle

innebira stora vinster for rittssikerheten och tillimpbarheten vad giller EU:s dataskyddsritt.
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