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Definition av begrepp 
 
Tabell 1: Definition av förkortningar och begrepp. 

CMTS Centrum for Medicinsk Teknik och Strålningsfysik 
FoU Forskning och Utveckling 
NUS Norrlands Universitetssjukhus 
MCU Microcontroller Unit 
IMU Inertial Measurement Unit 
CSV Comma-separated Values file 

Wi-Fi Wireless Fidelity 
SFTP Secure File Transfer Protocol 
FTP File Transfer Protocol 
SSID Service Set Identifier 
WPA Wi-Fi Protected Access 
SSH Secure Shell 
AES Advanced Encryption Standard 
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Abstract 
A measuring system Striton has been developed at the department of biomedical 
engineering, University Hospital of Umeå, for motion analysis using motion sensors which 
attaches to the patient’s lower body to assess the risk for potential neurological and 
musculoskeletal damage. The measuring system is comprised of two motion sensor units 
and a remote control where data is gathered based on step height, step width, the 
orientation of the calves and step frequency. The motion sensor units which attach to the 
calves are comprised of a MCU with a built in Wi-Fi module, a IMU and and time-of-flight 
sensors. Data is transferred through Wi-Fi and stored on a SD-card as CSV-files on the 
remote control which is comprised of a Raspberry Pi Zero WH running a Linux operating 
system (Raspbian). The remote control also has the functions to initiate and complete a 
measurement as well as mark an event. The extraction of data from the remote control to 
another unit for analysis occurs through SSH and SFTP using third-party programs which 
may require technical knowledge. A unique software was designed specifically for Striton 
for the operating system Windows 10 using Visual Studio (2019) which provides the 
functions to connect to a predefined Wi-Fi access point as well as automatically reconnect 
to previously connected access point at shutdown, connect through SFTP, list the saved 
files on the remote control, perform file operations, synchronize the date and time on the 
remote control as well as change settings in the software which is saved locally in a settings 
file. The user interface is minimalistic with the intention to reduce complexity and time 
requirement to extract the data from the measuring system Striton. 
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Sammanfattning 
Ett mätsystem Striton har utvecklats av CMTS, Medicinsk Teknik – FoU på Norrlands 
Universitetssjukhus för rörelseanalys med hjälp av rörelsesensorer som fästs på patientens 
underben för att bedöma en potentiell neurologisk samt muskuloskeletal skada. 
Mätsystemet består av två sensorenheter samt en fjärrkontroll där data samlas in baserat 
på höjd av steg, stegbredd, underbenens orientering samt stegfrekvens. Sensorenheterna 
som fästs på underbenen består av en MCU med inbyggd Wi-Fi modul, IMU och time-of-
flight sensorer. Data förs över via Wi-Fi och lagras på ett SD-kort i form av CSV-filer på 
fjärrkontrollen beståendes av en Raspberry Pi Zero WH som driver ett Linux 
operativsystem (Raspbian). Fjärrkontrollen har även funktionerna att kunna starta och 
stoppa en mätning samt markera en händelse. Extrahering av data från fjärrkontrollen till 
en annan enhet för analys sker via SSH och SFTP med hjälp av tredjepartsprogram som kan 
kräva teknisk kunskap. En unik programvara designades specifikt för Striton till 
operativsystemet Windows 10 i miljön Visual Studio (2019) och tillhandahåller 
egenskaperna att kunna ansluta till en bestämd Wi-Fi åtkomstpunkt samt automatiskt 
återansluta till föregående åtkomstpunkt vid avslut, ansluta via SFTP, visa sparade filer från 
fjärrkontrollen, utföra filoperationer, synkronisera datum och tid på fjärrkontrollen samt 
ändra inställningar i programvaran som sparas i en lokal inställningsfil. Gränssnittet är 
minimalistiskt med syfte att reducera komplexiteten samt tidsåtgången för extrahering av 
data från mätsystemet Striton. 
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Förord 
Under projektets gång har mina handledare för examensarbete Urban Edström samt 
Fredrik Öhberg varit ett stort stöd på distans trots de begränsade fysiska mötena p.g.a. 
riktlinjerna relaterade till pandemin. Ett stort tack för ert engagemang. 
Ett stort tack till Ville Jalkanen, inte bara för stödet med examensarbetet men för stödet 
genom alla åren som handledare för programmet. 
Jag vill även tacka Simon Liljelind som refererade mig till Helena Grip, som också ska ha ett 
stort tack till att ha hittat ett passande examensarbete och sätta mig i kontakt med Urban 
Edström samt Fredrik Öhberg. Under denna jobbiga tid har det varit extremt svårt att fånga 
företagens intresse och jag är extremt tacksam för detta examensarbete. 
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Introduktion 
Ett mobilt mätsystem (Striton) har utvecklats av CMTS, Medicinsk Teknik – Forskning och 
utveckling på Norrlands Universitetssjukhus för diagnostisering av patienter med 
neurologisk samt muskuloskeletal skada (Bäcklund et al 2020). Rörelseanalys är ett sätt att 
diagnostisera neurologisk samt muskuloskeletal skada där steghöjd, stegbredd, 
underbenens orientering samt stegfrekvens är vanliga faktorer som bedöms (Sheldon R. 
Simon 2004). Traditionella rörelseanalysmetoder som utförs av specialister för att bedöma 
en patients rörelsemönster anses inte vara objektiva nog då analysen grundas på 
specialistens åsikt och ibland även patientens åsikt (Muro-de-la-Herran et al 2014). Detta 
kan komma att effektiviseras med ny teknik som samlar in mer noggrant och pålitligt data 
för att hjälpa specialisterna att skapa en bättre bedömning (Muro-de-la-Herran et al 2014). 
Forskningen inom detta område utnyttjar avancerade instrument som oftast är komplexa, 
dyra och kräver specialistkunskap, vilket sällan är passande för dagliga analyser i klinik. 
Detta har lett till att bärbara IMU-baserade sensorer ökat i popularitet (Bäcklund et al 
2020). 
För att hålla kostnader nere samt öka flexibiliteten utvecklades mätsystemet Striton som 
består av två sensorer som fästs på benen samt ett trådlöst datainsamlingssystem för 
insamling av data (Bäcklund et al 2020). Första versionen av Striton medförde ett antal 
problem såsom stora och tunga sensorer, kabelanslutningar för kommunikation samt 
manuell hantering av lagringsenheten och överföring. Flera förbättringar kunde göras 
såsom mindre och mer effektiv hårdvara samt övergå helt till Wi-Fi för all dataöverföring, 
således uppdaterades Striton till den aktuella versionen 2.0 där hårdvara och 
kommunikationsprotokoll reviderades. Sensorerna består av en MCU (Espressif ESP-
WROOM-02), en IMU (Invensense MPU-9250) samt time-of-flight sensorer (VL6180X, 
VL53L0X). Sensorerna mäter steghöjd, stegbredd samt underbenens orientering i rummet. 
Fjärrkontrollen består av en Raspberry Pi (Zero WH) som driver ett Linux operativsystem 
(Raspbian) med inbyggd SSH-funktionalitet. All kommunikation sker via Wi-Fi mellan 
sensorernas MCU samt fjärrkontrollens Raspberry Pi eftersom båda har en inbyggd Wi-Fi 
funktionalitet. Med fjärrkontrollen kan en mätning startas, stoppas samt markera en 
händelse. All insamlat data från sensorerna sparas sedan i en textfil på fjärrkontrollens SD-
kort. Åtkomst till textfilerna från andra enheter är begränsat till en anslutning via SSH och 
kräver en Wi-Fi anslutning för att utföra filoperationer via SSH och SFTP (se figur 1). 

 
Figur 1: Översiktlig beskrivning av systemets anslutningar och kommunikationsprotokoll. Vid start och stopp av en 
mätning används UDP mellan sensor och fjärrkontroll, samt för dataöverföring används TCP. För filöverföring mellan 
Striton och en annan enhet används SSH/SFTP. 

För att få åtkomst till filerna från fjärrkontrollen krävs det att en annan enhet ansluter via 
Wi-Fi till Striton och laddar ner filerna via SFTP. Detta kan utföras med dylika programvaror 
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som tillhandahåller dessa funktioner men begränsar även användning av systemet till 
erfarna eller tekniskt kunniga användare. Genom att skapa en programvara som 
tillhandahåller dessa funktioner på ett förenklat sätt och som kan köras på ett Windows 
operativsystem öppnas möjligheten upp för andra målgrupper att använda mätsystemet 
utan att behöva tekniskt stöd. Målsättningen är att medicinsk personal ska kunna utföra 
en mätning och hämta data till deras lokala dator utan att behöva teknisk hjälp. För att 
uppfylla målet med programvaran ställs ett antal krav på programvaran enligt tabell 2. 
Tabell 2: Kravbeskrivning. 

Krav nr Kravbeskrivning Prioritet 
1 Automatiskt byte av Wi-Fi-accesspunkt vid programuppstart och 

nedstängning, för minimering av handling från användaren. 
Hög 

2 Ansluta med SSID och WPA till Wi-Fi-accesspunkt, för anslutning 
till Striton enheten. 

Hög 

3 Ansluta via SFTP med användarnamn och lösenord till Striton, 
för att utföra operationer. 

Hög 

4 Visa sparade filer från Striton i ett filhanterar-fönster, för att 
användaren ska se vad som finns lagrat på enheten. 

Hög 

5 Utföra filoperationer flytta, kopiera samt radera, för filhantering 
på Striton. 

Hög 

6 Synkronisera tiden i fjärrkontrollen med ett terminalkommando 
via SSH och visa aktuellt datum och tid, för att filer och mappar 
på Striton ska namnges med aktuellt datum- och tidsstämpel. 

Hög 

7 Spara inställningar i en dedikerad fil, för att användaren inte ska 
behöva mata in värden vid varje programuppstart. 

Hög 

8 Intuitiv design av programvaran, för enkel användning. Hög 
9 Implementera ClickOnce, för enklare installation samt 

uppdatering av programvara. 
Medium 

10 Dra och släpp-funktion, för filer som visas i programvarans 
fönster ska kunna dras omkring och kopieras automatiskt. 

Låg 

 
Programvaran ska utvecklas i Visual Studio Community 2019, med ett Windows Form 
projekt i språket C#. Funktionerna angivna som hög prioritet enligt tabellen är 
basfunktioner som programvaran måste tillhandahålla. Krav nummer 9 och 10 behöver 
endast implementeras om tidsåtgången blir kortare än väntat eftersom dessa funktioner 
inte tillhör basfunktionaliteten. ClickOnce är en komponent som förenklar installation och 
uppdatering av applikationen för datorer som kräver administrativ tillgång. Dra och släpp-
funktionen är ett sätt för att kopiera eller ladda ner mappar och filer genom att dra en 
mapp eller en fil till vald plats.  
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Metod 
Disposition 
Avsnittet behandlar applikationens funktionalitet och hur dessa är uppbyggda, vilket 
illustreras av figurer i form av flödesscheman samt referenser till appendix för specifik 
tillhörande kod. Metodavsnittet följer samma struktur som applikationen utvecklades 
med. Wi-Fi behandlas först i detalj då all kommunikation sker via en etablerat Wi-Fi 
anslutning. Sedan följer en beskrivning av kommunikationsprotokollet SSH/SFTP och de 
algoritmer som används för att utföra specifika funktioner. I slutet av metodavsnittet 
beskrivs designen av applikationen och sedan hur testningen utfördes. 

Wi-Fi 
Striton har en förinställd profil för dess åtkomstpunkt. Applikationen har ett inmatningsformulär där Wi-Fi 
referenser kan matas in och sparas med ett knapptryck. Ett tillägg kallat SimpleWifi (DigiExam, 2020) till 
Visual Studio (2019) användes för att utföra följande funktioner: 

• Spara aktuell Wi-Fi-anslutning i en global variabel automatiskt eller via en knapptryckning 

• Ansluta till den förinställda åtkomstpunkten på Striton via en knapptryckning 

• Återansluta till den sparade Wi-Fi-anslutningen via en knapptryckning 

• Koppla ifrån aktuell Wi-Fi-anslutning via en knapptryckning 

SimpleWifi erhåller funktionerna att kunna hitta åtkomstpunkter, ansluta till åtkomstpunkter med hjälp av 
SSID och lösenord eller profiler, spara profiler för åtkomstpunkter samt avgöra om enheten är ansluten till 
en åtkomstpunkt (DigiExam, 2020). Applikationen upptäcker aktuell Wi-Fi-anslutning och utför ett försök att 
spara profilen om en anslutning finns vid uppstart. När applikationen stängs ned återupptas den sparade 
anslutningen om sådan finns. Anslutningen till Striton sker genom en knapptryckning med en förinställd 
profil via inmatningsformulär. Om enheten inte är ansluten till en åtkomstpunkt meddelas användaren via 
text i en ruta som visar aktuellt status. Wi-Fi objektet i applikationen definieras som en global variabel. 
åtkomstpunkter kan då sökas igenom genom att referera till det globala Wi-Fi objektet, utföra alla 
operationer och bibehålla status samt genomföra förändringar från samtliga metoder. Vid uppstart 
kontrollerar applikationen om datorn är ansluten till en Wi-Fi åtkomstpunkt enligt figur 2. 

 
Figur 2: Process för kontroll av Wi-Fi anslutning. Kodreferens: Appendix A, A1/A3. 
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När användaren vill ansluta till enheten Striton används inmatade referenser från användaren, se processen 
enligt figur 3. 

 
Figur 3: Process för manuell anslutning via Wi-Fi. Kodreferens: Appendix A, A2. 

En användare kan starta applikationen utan att vara uppkopplad till en Wi-Fi 
åtkomstpunkt. En manuell funktion tillhandahålls att kunna spara en åtkomstpunkt efter 
att användaren manuellt anslutit till en via Windows inbyggda adapter. Funktionen 
utnyttjar samma process som i figur 2. För kodreferens, se Appendix A, A3. 
Användaren kan manuellt återansluta till den sparade Wi-Fi åtkomstpunkten om en sådan 
finns, enligt kod-sekvensen i figur 4. 

 
Figur 4: Process för manuell återanslutning till sparad åtkomstpunkt. Kodreferens: Appendix A, A4. 

En knapp tillåter även användaren att koppla ifrån den aktuella Wi-Fi åtkomstpunkten 
genom en knapptryckning, se Appendix A, A5. När applikationen stängs ned körs en 
avslutningsrutin som automatiskt försöker att återansluta användaren till den sparade Wi-
Fi åtkomstpunkten, enligt figur 4.  
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SSH/SFTP 
Filhanteringen mellan applikationen och Striton sker via SFTP. Funktionerna utförs med hjälp av ett tillägg 
SSH.NET i Visual Studios (SSH.NET, 2020). SSH.NET erhåller funktionerna att etablera en anslutning via SSH 
samt utföra operationer med protokollet SFTP. Följande funktioner utförs med hjälp av SFTP: 

• Ansluta som klient med värd, användarnamn och lösenord 

• Läsa filer från angiven sökväg hos värden 

• Filoperationerna nedladdning och borttagning av filer hos värden 

SFTP använder SSH, en asymmetrisk kryptering för att ansluta till en server samt en symmetrisk kryptering 
för dataöverföring (SSH Communication Security, 2020). Protokollet är en variant av FTP men dock har lager 
av säkerhet till skillnad från FTP som använder Clear Text, vilket innebär att data sänds i klartext utan någon 
kryptering (FTP Today, 2020). Vid anslutning mellan klient och server används en offentlig nyckel samt en 
privat nyckel även kallat asymmetrisk kryptering (FTP Today, 2020; D.Liu, 2009). När klienter sedan är 
anslutna till servern krypteras data som överförs med AES som är en standardiserad krypteringsalgoritm 
kallad Rijndael (SSH Communication Security, 2020; D.Liu, 2009). SFTP är alltså ett standardiserat FTP 
implementerat med ett lager av säkerhet med typen SSH som inte bara skapar en SSH-tunnel som säkrar 
autentiseringen men även krypterar data som skickas emellan ändpunkterna (D.Liu, 2009). 
SFTP klienten körs som ett globalt objekt som ger samtliga metoder åtkomst. En lista kan skapas med de 
tillgängliga filerna från enheten Striton enligt figur 5. 

 
Figur 5: Process för listning av filer från minnet på Striton. Kodreferens: Appendix A, A6. 

De filer som upptäcks på enheten Striton finns även tillgängliga för nedladdning eller borttagning. Filerna på 
enheten Striton namnges enligt aktuell tidsstämpel och mapparna enligt aktuellt datum. För att bibehålla 
denna struktur lokalt används en rekursiv metod enligt figur 6. 

 
Figur 6: Process för rekursiv funktion som hämtar filer och återskapar mappar lokalt med identisk struktur från källan. 
Kodreferens: Appendix A, A7. 
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Denna metod börjar med att identifiera om ett objekt är en fil eller en mapp. Enligt 
enheten Stritons funktion kommer sökvägen som itereras att innehålla mappar med filer 
i. Metoden kommer enligt denna struktur att identifiera första mappen, skapa den lokalt, 
sedan iterera igenom varje fil i aktuell mapp och ladda ner innehållet. Filerna placeras i 
den lokalt skapade mappen. När varje fil har laddats ner kommer varje kallad metod 
DownloadDirectory att avsluta sin exekvering tills nästa mapp i SftpFile identifieras (se 
Appendix A, A7). Metoden fungerar oavsett hur mapp- och filstrukturen är upplagd på en 
enhet då följande sekvens kommer att erhålla identiskt resultat lokalt som externt: 

• Om metoden identifierar en fil, laddas denna ned till lokal sökväg 

• Om metoden identifierar en symbolisk länk, ignoreras denna 

• Om metoden identifierar en mapp, skapas mappen i den lokala sökvägen och repeterar 

samma steg från början med den nya lokala mappens sökväg 

När en fil laddas ner används standardmetoden Stream samt DownloadFile via SftpClient 
enligt figur 7. 

 
Figur 7: Process för hämtning av filer. Kodreferens: Appendix A, A8. 

För borttagning av filer och mappar på enheten Striton implementerades samma struktur 
som tidigare rekursiv metod, se figur 8. När en mapp tas bort via SFTP krävs det att mappen 
är tom, vilket innebär att alla filer måste tas bort innan mappen kan tas bort. Detta 
medförde att samma struktur som tidigare rekursiv metod kunde användas men att filer 
tas bort i stället för att laddas ner. Ett villkor lades till i slutet av metoden som kollar om 
det aktuella objektet är en mapp. Detta villkor kommer endast nås när samtliga filer i 
mappen har tagits bort och varje kallad metod DeleteDirectory avslutar sin exekvering. 
Den aktuella mappen tas då bort och nästa mapp itereras tills inga objekt finns. 

 
Figur 8: Process för rekursiv funktion som tar bort filer och mappar från källan. Kodreferens: Appendix A, A9. 
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När filer och mappar tas bort används två olika metoder från SftpClient och objektet 
identifieras med villkoren enligt figur 9. 

 
Figur 9: Process för borttagning av filer och mappar. Kodreferens: Appendix A, A10. 

Eftersom enheten Striton namnger filer och mappar efter aktuellt datum och tid behövs 
det en metod till att synkronisera enheten Striton med den anslutna datorn. Detta görs via 
SSH med ett terminalkommando till Linux, se Appendix A, A11. 

Inställningar 
Applikationen har funktionen att kunna spara inställningar lokalt i en fil som även läses in 
vid uppstart. Dessa inställningar inkluderar följande: 

• Värdens adress, användarnamn och lösenord 

• Senast valda sökväg att ladda ner filer till 

• Värdens SSID samt lösenord för Wi-Fi åtkomstpunkt 

I Microsoft Visual Studio går denna funktion att komma åt via menyn ”Project”, ”Properties 
och sedan ”Settings”. Fönstret ser ut enligt figur 10 där önskade variabler kan definieras. 

 
Figur 10: Variabler kan definieras och manipuleras i koden. Dessa variablers värden sparas i en lokal fil som sedan kan 
läsas in vid önskat tillfälle. 
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När applikationen startas upp skapas en EventHandler(OnProcessExit) och kör även en 
metod ReadSettings() som läser inställningarna på följande sätt, se figur 11. 

 
Figur 11: Sätter de globala variablerna till det värde som finnes på den lokala filen. 

När applikationen stängs ned exekveras metoden OnProcessExit och utför flera 
operationer som att återansluta till sparad Wi-Fi åtkomstpunkt samt skriva över värdena i 
den lokala inställningsfilen med de aktuella värdena från globala variablerna, se figur 12. 

 
Figur 12: Försöker återansluta till sparad Wi-Fi åtkomstpunkt om en sådan finns, samt sparar de globala variablernas 
värden i den lokala inställningsfilen. Till slut avslutas applikationen. 

Metoden OnProcessExit exekveras när användaren klickar på krysset av fönstret. 
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Design 
Designen är minimalistisk och består enbart av knappar, textformulär, en lista och en 
textruta. Alla funktioner är åtkomstbara från huvudformuläret, d.v.s. applikationens 
huvudfönster. Som användare är det möjligt att med endast några få knapptryck hämta 
önskade filer från enheten Striton och sedan återgå till föregående arbete. Användaren får 
hjälp via textrutan om något eventuellt inte kan utföras, exempelvis att spara den aktuella 
Wi-Fi uppkopplingen på den lokala datorn. Då ombes användaren att ansluta till önskat 
Wi-Fi och sedan manuellt klicka på ”Save Connection”. Funktioner som beror på villkor är 
avstängda vid uppstart, såsom ”List Folders”, ”Sync Time”, ”Download All” och Delete All. 
Funktionerna Reconnect och Disconnect är endast avstängda om ingen Wi-Fi är etablerad 
när applikationen startas upp. Figur 13 representerar applikationens utseende om ingen 
Wi-Fi anslutning är etablerad vid uppstart. 

 
Figur 13: Uppstart av applikation utan upprättad Wi-Fi anslutning. 

Applikationens funktioner beskrivs enligt nedan: 
• Connect Device: Ansluter via Wi-Fi till referenserna under rubriken Remote Wi-Fi 

• List Folders: Ansluter via SFTP till referenserna under rubriken SFTP och listar eventuella 

mappar 

• Sync Time: Ansluter via SSH och synkroniserar tiden från lokala enheten till den anslutna 

enheten 

• Download All: Laddar ner alla mappar och filer från den anslutna enheten via SFTP 

• Delete All: Tar bort alla mappar och filer från den anslutna enheten via SFTP 

• Save: Sparar den lokala datorns aktuella Wi-Fi åtkomstpunkt 

• Reconnect: Återansluter den lokala datorn till den sparade Wi-Fi åtkomstpunkten 

• Disconnect: Kopplar ifrån den aktuella Wi-Fi anslutningen på den lokala datorn 
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Exempel på meddelanden som visas beroende på applikationens status. 

 
Figur 14: Uppstart av applikationen med upprättad Wi-Fi anslutning. 

 
Figur 15: Applikationens tillstånd när anslutning till refererad SSID och WPA är upprättad. 
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Testning 
Wi-Fi 
Wi-Fi anslutningen testades mot en router med Wi-Fi funktionalitet samt användes en 
hotspot från en Samsung Galaxy S9+. Funktionen att kunna skifta mellan två anslutningar 
i applikationen testades genom att ansluta datorn till en av åtkomstpunkterna, och sedan 
mata in värden för den andra åtkomstpunkten och manuellt försöka ansluta. Funktionen 
till att spara den aktuella uppkopplingen testades på samma sätt, genom att ansluta i 
förväg till en av åtkomstpunkterna och sedan manuellt försöka ansluta till den andra 
åtkomstpunkten med de inmatade värdena. 

SFTP 
En SSH server etablerades på en dator för testning av SFTP funktionalitet. Flera mappar 
skapades lokalt med temporära testfiler. Applikationens funktion att kunna välja sökväg 
utnyttjades till att välja de lokala mapparnas sökväg vid testning. De funktioner som 
testades var listning av mappar, nedladdning av mappar till lokal sökväg samt borttagning 
av filer från källans sökväg. 

Tidssynkronisering 
Synkronisering av tid testades direkt mot enheten Striton. Ett kommando skickades till 
Striton för att kolla aktuell tidsstämpel, applikationen synkroniserade sedan datum och tid 
till specifika värden. Enheten Stritons datum- och tidstämpel kontrollerades i efterhand för 
att avgöra om synkroniseringen genomfördes. 
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Resultat 
Test 1: Starta applikationen utan upprättad Wi-Fi anslutning 
Applikationen startades upp utan en upprättad Wi-Fi anslutning för att kontrollera att 
applikationen kan identifiera att ingen anslutning är upprättad och således kan inte en 
åtkomstpunkt sparas. Applikationen meddelar användaren att ingen åtkomstpunkt har 
hittats och föreslår att användaren kontrollerar sin anslutning vid nedstängning av 
applikationen, eller att ansluta till en åtkomstpunkt och spara anslutningen manuellt. Se 
figur 16. 

 
Figur 16: Applikationen identifierar att ingen Wi-Fi anslutning är upprättad och således kan ej spara en åtkomstpunkt. 

Test 2: Starta applikationen med upprättad Wi-Fi anslutning 
Applikationen startades upp med en upprättad anslutning för att kontrollera att 
applikationen kan identifiera anslutningen samt spara den aktuella åtkomstpunkten. 
Applikationen meddelar användaren att en åtkomstpunkt med namnet ”Netgear 44” har 
hittats och sparats och föreslår att fortsätta genom att ansluta till enheten Striton. Se figur 
17. 
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Figur 17: Applikationen identifierar att en upprättad Wi-Fi anslutning finns tillgänglig och sparar åtkomstpunkten. 

Test 3: Anslut till de angivna Wi-Fi referenserna 
Manuell anslutning till angivna referenser testas genom att mata in giltiga värden i 
”Remote Wi-Fi” och sedan testa att ansluta. Applikationen gör ett försök att ansluta till 
åtkomstpunkten och meddelar användaren att anslutningen till åtkomstpunkten ”CYPH 
5G” har upprättats. Se figur 18. 

 
Figur 18: Applikationen ansluter till de angivna Wi-Fi referenserna genom knapptryckningen Connect Device. 

Test 4: Lista mappar från angiven sökväg 
Applikationen har nu en upprättad anslutning till en extern enhet via åtkomstpunkten 
”CYPH 5G” vilket är en lokal testdator. Sökvägen har angetts till ”Sourcetest” vilket är en 
mapp som innehåller temporära testfiler. Funktionen ”List Folders” testas för att jämföra 
resultatet i applikationen med den lokala mappens innehåll. Applikationen listar alla 
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mappar i korrekt ordning och meddelar användaren att mapparna nu kan laddas ner. Se 
figur 19. 

 
Figur 19: Applikationen listar mapparna i den angivna sökvägen ”…/Sourcetest/” genom knapptryckningen List Folders. 

Test 5: Ladda ned listade mappar till en vald lokal sökväg 
Nedladdning av mappar och filer testas genom att klicka på ”Download All”. 
Applikationen öppnar ett nytt fönster åt användaren att välja sökväg där de nedladdade 
mapparna och filerna ska placeras. Se figur 20. 

 
Figur 20: Applikationen ber användaren välja sökväg att lagra nedladdade filer genom knapptryckningen Download All. 
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Mappen ”Downloadtest” valdes och applikationen hämtar mappar och filer till vald 
sökväg. Se figur 21. 

 
Figur 21: Applikationen laddar ner mappar och filer till vald sökväg. 

För att bekräfta att hämtning av filer och mappstruktur fungerar jämfördes källmappen 
med målmappen. Se figur 22 för jämförelse mellan en av mapparna och filerna som 
hämtats. 

 
Figur 22: Mappen 20201014 i den lokala sökvägen innehåller identiska filer i jämförelse med källmappen. 

Test 6: Ta bort mappar och filer från värdens sökväg 
Funktionen ”Delete All” testades för att bekräfta att applikationen kan ta bort alla 
mappar och filer från värdens angivna sökväg, d.v.s. källan. Mapparna och filerna togs 
bort, och användaren meddelas att operationen har utförts på den angivna sökvägen. Se 
figur 23. 
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Figur 23: Applikationen tar bort alla mappar och filer från värden och uppdaterar listan med knapptryckningen Delete 
All. 

En kontroll gjordes på den angivna sökvägen för att bekräfta att källmappen nu är tom 
efter borttagning av mappar och filer. Se figur 24. 

 
Figur 24: Källans sökväg är tom efter borttagningen. 

Test 7: Synkronisering av tid 
Synkronisering av tid testas för att kontrollera om applikationen meddelar användaren 
korrekt datum- och tidstämpel. Applikationen meddelar användaren den exakta datum- 
och tidsstämpel som satts. Se figur 25. 
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Figur 25: Tiden synkroniseras genom knapptryckningen Sync Time. 

Test 8: Koppla ifrån Wi-Fi anslutningen 
Wi-Fi anslutningen testas att kopplas ifrån manuellt med knappen ”Disconnect”. Datorns 
anslutning kopplades ifrån och användaren meddelas att det lyckats. Se figur 26. 

 
Figur 26: Applikationen kopplar ifrån den aktuella Wi-Fi anslutningen med knapptryckningen Disconnect. 

Test 9: Återanslut till den sparade Wi-Fi åtkomstpunkten 
Efter frånkopplingen testas funktionen att återansluta till den sparade åtkomstpunkten 
genom att klicka på ”Reconnect”. Applikationen återanslöt datorn till åtkomstpunkten 
”Netgear 44” och meddelar även användaren att anslutningen återupprättats. Se figur 27. 
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Figur 27: Applikationen återansluter till den sparade Wi-Fi åtkomstpunkten med knapptryckningen Reconnect. 

Test 10: Spara aktuell Wi-Fi anslutning 
Funktionen att spara den aktuellt anslutna åtkomstpunkten testades genom att klicka på 
knappen ”Save”. Användaren meddelas att åtkomstpunkten ”CYPH 5G” har sparats. Se 
figur 28. 

 
Figur 28: Applikationen sparar den aktuella Wi-Fi åtkomstpunkten med knapptryckningen Save. 

Test 11: Stäng applikation och kontrollera att den sparade Wi-Fi anslutningen 
upprättas samt inställningar sparas 
Slumpmässiga värden anges och sparas för att kontrollera att applikationen sparar de 
senaste angivna värdena. Wi-Fi anslutningen kopplades ifrån manuellt via Windows. Se 
figur 29. 
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Figur 29: Aktuellt status av applikation där alla värden har ändrats samt Wi-Fi manuellt kopplats ifrån via Windows. 

Applikationen stängdes ned för att kontrollera att den sparade åtkomstpunkten 
återansluter. Sedan startades applikationen upp igen för att kontrollera att de senaste 
angivna värdena är sparade och laddas vid uppstart. Den sparade åtkomstpunkten 
återanslut vid nedstängningen och de senaste sparade värdena laddades automatiskt vid 
uppstart. Se figur 30. 

 
Figur 30: Applikationen stängs ned och automatiskt återanslöt till den sparade Wi-Fi åtkomstpunkten. Applikationen 
startades upp återigen och samtliga inställningar sparades och lästes in vid uppstart. 

Test 12: Kontrollera sökväg för nedladdning av filer 
Kontroll av senast valda sökväg för nedladdning av filer gjordes genom att testa en ny 
nedladdning. Applikationen visar den senaste valda sökvägen. Se figur 31. 
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Figur 31: Den valda sökvägen från den tidigare sessionen sparades och föreslogs som förstahandsval vid denna session. 

  



 

34 
 

Diskussion 
Översikt 
Det mobila mätsystemet som utvecklades av CMTS, Medicinsk Teknik – FoU på Norrlands 
Universitetssjukhus har begränsad filhantering eftersom systemet kräver en direkt Wi-Fi 
anslutning till en lokal enhet som utför filoperationer via SFTP. För att få åtkomst till filerna 
som mätsystemet genererar krävs det till viss del tekniska datorkunskaper som generellt 
utesluter den tänkta användarmålgruppen, vilka är medicinsk personal med grundliga till 
mellanliggande datorkunskaper. Applikationen tillhandahåller användaren alla 
nödvändiga funktioner med enkla knapptryck i ett enkelt användargränssnitt. 

Wi-Fi 
Applikationen har funktionen att kunna automatiskt ansluta till Wi-Fi åtkomstpunkter 
vilket enligt kraven bör automatiskt ansluta till enheten Striton vid uppstart och 
återansluta till föregående åtkomstpunkt vid nedstängning. Den automatiska anslutningen 
vid uppstart valdes bort av utvecklaren eftersom funktionen inte ansågs nödvändig. 
Enheten Striton behöver vara påslagen innan applikationen startar upp för att funktionen 
ska vara användbar. En enkel lösning för att undvika fördröjd uppstart av applikationen var 
att användaren klickar på en knapp för att ansluta till enheten Striton när så önskas. Detta 
medför att applikationen inte försöker ansluta till enheten Striton förgäves varje gång 
applikationen startas upp utan att enheten Striton är påslagen. Applikationen uppfyller 
kraven att kunna ansluta till en Wi-Fi åtkomstpunkt med SSID samt WPA både automatiskt 
och manuellt. 
Applikationen använder ett gratis tillägg vid namn SimpleWifi som hanterar all Wi-Fi 
funktionalitet. Tillägget är utdaterat enligt utvecklarna men fungerar ännu med senaste 
versionen av Microsoft Visual Studios. För framtida användning av applikationen är det 
rimligt att hålla sig uppdaterad om Microsoft Visual Studios kommande ändringar för att 
identifiera om detta tillägg potentiellt kan behöva bytas ut. Andra tillägg finns tillgängliga 
som hålls uppdaterade med varje version av Microsoft Visual Studio men är dock inte 
gratis. 

SSH/SFTP - Filoperationer 
Användaren skulle enligt kraven kunna flytta, kopiera samt radera vilket översiktligt 
innebär att kunna ladda ned filer eller radera filer från enheten Striton. Att flytta filer inom 
enheten Striton diskuterades med utvecklarna av enheten att det inte var nödvändigt 
eftersom användaren endast behöver ladda ned filerna till sin lokala enhet samt radera 
filerna från enheten Striton för att hålla enheten tom mellan användning. Kravet att 
använda SSH/SFTP för att utföra filoperationer anses därmed vara uppfyllt eftersom 
samtliga operationer kan utföras genom detta kommunikationsprotokoll. 

SSH - Tidssynkronisering 
Synkroniseringen av datum och tid sker med ett SSH kommando vilket är en metod som 
inte returnerar något värde från värden. Det innebär att applikationen inte kan identifiera 
om synkroniseringen lyckades. Applikationen kan lyckas att etablera en anslutning via SSH 
till värden men om tidssynkroniseringen via terminalkommandot misslyckas kommer 
användaren inte att kunna informeras om detta. Applikationen visar den satta tiden 
genom att ta den aktuella tiden från den lokala enheten och skriver ut den som den satta 
tiden när ett försök av synkronisering sker. Användaren blir då informerad att 
synkroniseringen är lyckad så länge applikationen lyckas att ansluta via SSH. Det är alltså 
förutsatt att synkroniseringen lyckades så länge anslutningen via SSH är lyckad. Alternativt 
skulle en metod läggas till som kan ta emot ett svar efter att terminalkommandot ”date” 
skickas. Exempelvis kan ett försök att synkronisera göras, och sedan skicka kommandot 
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”date” för att kontrollera vad svaret är. Om tiden är rimlig inom några sekunder anses 
synkroniseringen vara lyckad. 

SSH/SFTP – Tillägg 
Samma principer gäller vid SSH och SFTP som för Wi-Fi tillägget då FTP är ett 
kommunikationsprotokoll som genom tiden haft olika typer av standarder och 
säkerhetsimplementeringar som kan komma att förändras. I detta fall krävs det dock att 
SSH servern som drivs på Striton enheten också uppdateras i samband med applikationen. 

ClickOnce & Dra och släpp 
I brist av tid gjordes inget försök på att implementera ClickOnce eller en dra och 
släppfunktion. ClickOnce är något som kan läggas till utan några större förändringar i 
koden i efterhand. Drag-n-drop är dock något som skulle behöva ändra hur filer listas i 
applikationen för att bibehålla den simpla interaktiviteten med applikationen. Nuvarande 
design är att en lista med namn på mapparna skapas i ett fönster och skulle alternativt 
behöva bytas ut mot ett fönster som visar mapparna och namn för att användaren intuitivt 
ska förstå att mapparna går att dra ut till önskad plats för nedladdning eller kopiering. 

Design 
Applikationen tillhandahåller till en majoritet enkla knapptryckningar som utför 
operationer men har även avancerade inställningar som alternativ. Den generella 
användaren kommer inte att behöva utnyttja de avancerade inställningarna och därmed 
kan bör de inställningarna döljas med en knapp. Målet är att hålla designen så simpel som 
möjligt och det är då rimligt att inte visa onödiga inställningar direkt vid uppstart. 

Tidsfördröjning/Trådar 
I vissa delar av koden har en tidsfördröjning lagts till för att avgöra om vissa villkor uppfyllts 
innan användaren meddelas om resultatet i statusfältet. Detta implementerades med 
anledning av att upprättning av en Wi-Fi anslutning tar tid i Windows. Det innebär att när 
applikationen skickar ett kommando att försöka ansluta till en åtkomstpunkt går den 
vidare i koden innan anslutningen har upprättats i Windows. Problematiken är att om en 
rad kod strax därefter kontrollerar status för Wi-Fi kommer den få felaktigt svar, 
exempelvis att den inte är ansluten eller att den är ansluten till en annan SSID eftersom 
anslutningen inte ännu upprättats från det skickade kommandot. För att kontra detta 
användes Thread.Sleep (antal ms) metoden som sätter huvudtråden i temporärt 
sömnläge. I normala fall användes en sekund i sömnläget för att ge Windows ett kort 
tidsfönster att upprätta en anslutning innan applikationen återgår och kontrollerar om 
anslutningen lyckades. Dock beror detta på den lokala datorns generella hastighet och kan 
variera från dator till dator. Förutom variationen på datorernas hastighet är en annan 
problematik att applikationen körs i en huvud-tråd. För vidareutveckling skulle multi-
trådning vara en stor förbättring på hur applikationen hanterar exekvering av metoder. 
Bakgrundstrådar skulle kunna hantera försöken att ansluta till Wi-Fi, SSH samt SFTP och 
helt enkelt låta huvudtråden köras samtidigt som bakgrundstrådarna utför operationer 
och kontrollerar att anslutningarna utan att låsa hela applikationen. 

Problem 
Under utvecklingen av applikationen uppstod ett par problem exempelvis att hitta ett 
pålitligt tillägg för Wi-Fi funktionalitet och formatering av strängen för datum och tid vid 
synkronisering. Tillägget är uppdaterat men har testats omfattande utan några påvisade 
problem. Alternativa tillägg finns mot en kostnad som kan behövas att användas om 
Microsoft skulle implementera förändringar i hur Wi-Fi körs i Windows. 
För tidssynkroniseringen var problematiken att Visual Studio presenterar strängars värde 
enligt hur det är skrivet i koden när programmet körs i debug-läge. Strängen som skickas 
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som terminalkommando innehåller citattecken, och i C# definieras ett citattecken som: \”. 
Resultatet av strängen innehåller inte tecknet backslash men skrivs ändå ut i debug-läget 
vilket kan upplevas som förvirrande när utvecklaren kontrollerar strängars värden under 
tiden programmet körs. 

Slutsats 
Applikationen kan köras på Windows operativsystem och alla implementerade funktioner 
fungerar mot enheten Striton med undantagen tidsynkronisering som inte medför några 
garantier att synkroniseringen lyckats från applikationens sida. Filoperationer kan göras 
med några få knapptryck utan att behöva använda tredjepartsprogram, och designen av 
applikationen är enkel utan några extra steg för varje operation som behöver utföras. 
Processen för att utföra en mätning samt hämta filerna till en lokal enhet är inom rimliga 
tidsgränser men har ännu inte provats på målgruppen medicinsk personal med grundliga 
till mellanliggande datorkunskaper. En studie skulle behöva genomföras där applikationen 
presenteras till målgruppen utan att ge några förkunskaper. Användarnas 
inlärningsprocess bör dokumenteras flitigt och jämföras mot andra målgrupper för att 
avgöra om applikationens funktionalitet och design är rimlig för ändamålet att förenkla 
processen från mätning till analys. 
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Appendix A - Kodrutiner 
A1 

 
Figur A1: Först kontrolleras en Wi-Fi åtkomstpunkten är ansluten och körs som ett villkor i en if-stats. Om villkoret uppfylls 
sparas denna åtkomstpunkt i en global variabel samt en XML-profil. Denna kod-sekvens körs vid applikationens uppstart 
för att spara den aktuellt anslutna Wi-Fi åtkomstpunkt. 

A2 

 
Figur A2: En temporär sträng (tempS) sparar undan den aktuella åtkomstpunktens namn och jämför den med begärd 
SSID (this.ssid, inmatad data från användaren). De tillgängliga åtkomstpunkterna itereras igenom med Wi-Fi. Om 
villkoret i if-statsen uppfylls skapas en ny autentiseringsbegäran (AuthRequest) med den aktuella åtkomstpunkten samt 
det inmatade lösenordet (wifipw). Sedan görs det ett försök att ansluta. Denna kod-sekvens används för att ansluta till 
Striton med de inmatade referenserna genom att klicka på en knapp. 

A3 

 
Figur A3: Kod-sekvensens funktionalitet är identisk till figur A1 med skillnad att exekveringen inte sker automatiskt utan 
via en knapptryckning. 

A4 

 
Figur A4: Först kontrolleras att den globala variabeln latestap inte är tom, d.v.s. att en åtkomstpunkt har sparats i 
förhand. Om villkoret uppfylls görs ett försök att ansluta till åtkomstpunkten. 

A5 

 
Figur A5: I figuren används den globala variabeln wifi och ett försök görs att koppla ifrån anslutningen. 
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A6 

 
Figur A6: Första foreach sekvensen rensar listan från tidigare objekt. Sedan förbereds SFTP-klienten genom att förse 
datatypen med värd, användarnamn samt lösenord vilka är referenser från användarens inmatning i applikationen. Ett 
försök görs att ansluta till värden, och sedan itererar applikationen igenom filerna på enheten Striton i sökvägsreferensen 
som användaren angett i applikationen. Varje filnamn läggs till i objektet lvItem som visar namnen på filerna i form av 
en lista. 

A7 

 
Figur A7: För varje objekt som hittas på enheten Striton exekveras innehållet i foreach sekvensen. Första villkoret 
kontrollerar att objektet inte är en sökväg eller symbolisk länk, om villkoret uppfylls innebär det att objektet är en fil, 
varav nedladdning påbörjas. Om villkoret ej uppfylls kontrolleras nästa villkor, om objektet är en symbolisk länk, varav 
objektet ignoreras. Det sista villkoret ignorerar genvägarna ”.” samt ”..” och identifierar därmed en mapp med hänsyn 
till att de första två villkoren ej uppfylls, d.v.s. objektet är ej en fil, symbolisk länk eller en genväg. Om villkoret uppfylls 
skapas mappen lokalt med samma namn, sedan sparas den nya mappens sökväg i en temporär variabel och metoden 
DownloadDirectory kallas igen. 
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A8 

 
Figur A8: Skapar en Stream till lokal sökväg och laddar ner filen via SftpClient.DownloadFile med filreferenser hos värden. 

A9 

 
Figur 9: Metoden är nästan identisk till DownloadDirectory med skillnaden att metoden deleteFile körs i stället för 
downloadFile, samt att ett till villkor lagts till i slutet av sekvensen för borttagning av mapp efter att alla filer tagits bort 
i mappen. 

A10 

 
Figur A10: Om objektet är en mapp används SftpClient.Delete. Om objektet är en fil används SftpClient.DeleteFile. 
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A11 

 
Figur A11: Metoden ansluter till värden via SSH och inmatade referenser från användaren. Aktuellt datum och tid sparas 
till en variabel från datorn och formateras om enligt Linux format som terminalkommando. Kommandot körs via 
SshClient.RunCommand och sätter datum och tid på enheten Striton till de sparade värdena. 

 
 


