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Definition av begrepp

Tabell 1: Definition av férkortningar och begrepp.

CMTS Centrum for Medicinsk Teknik och Stralningsfysik
FoU Forskning och Utveckling
NUS Norrlands Universitetssjukhus
MCU Microcontroller Unit
IMU Inertial Measurement Unit
Ccsv Comma-separated Values file
Wi-Fi Wireless Fidelity
SFTP Secure File Transfer Protocol
FTP File Transfer Protocol
SSID Service Set Identifier
WPA Wi-Fi Protected Access
SSH Secure Shell

AES Advanced Encryption Standard






Abstract

A measuring system Striton has been developed at the department of biomedical
engineering, University Hospital of Umea, for motion analysis using motion sensors which
attaches to the patient’s lower body to assess the risk for potential neurological and
musculoskeletal damage. The measuring system is comprised of two motion sensor units
and a remote control where data is gathered based on step height, step width, the
orientation of the calves and step frequency. The motion sensor units which attach to the
calves are comprised of a MCU with a built in Wi-Fi module, a IMU and and time-of-flight
sensors. Data is transferred through Wi-Fi and stored on a SD-card as CSV-files on the
remote control which is comprised of a Raspberry Pi Zero WH running a Linux operating
system (Raspbian). The remote control also has the functions to initiate and complete a
measurement as well as mark an event. The extraction of data from the remote control to
another unit for analysis occurs through SSH and SFTP using third-party programs which
may require technical knowledge. A unique software was designed specifically for Striton
for the operating system Windows 10 using Visual Studio (2019) which provides the
functions to connect to a predefined Wi-Fi access point as well as automatically reconnect
to previously connected access point at shutdown, connect through SFTP, list the saved
files on the remote control, perform file operations, synchronize the date and time on the
remote control as well as change settings in the software which is saved locally in a settings
file. The user interface is minimalistic with the intention to reduce complexity and time
requirement to extract the data from the measuring system Striton.






Sammanfattning

Ett matsystem Striton har utvecklats av CMTS, Medicinsk Teknik — FoU pa Norrlands
Universitetssjukhus for rérelseanalys med hjalp av rorelsesensorer som fasts pa patientens
underben for att bedoma en potentiell neurologisk samt muskuloskeletal skada.
Matsystemet bestar av tvd sensorenheter samt en fjarrkontroll dar data samlas in baserat
pa hojd av steg, stegbredd, underbenens orientering samt stegfrekvens. Sensorenheterna
som fasts pa underbenen bestar aven MCU med inbyggd Wi-Fi modul, IMU och time-of-
flight sensorer. Data fors over via Wi-Fi och lagras pa ett SD-kort i form av CSV-filer pa
fijdrrkontrollen bestdendes av en Raspberry Pi Zero WH som driver ett Linux
operativsystem (Raspbian). Fjarrkontrollen har dven funktionerna att kunna starta och
stoppa en matning samt markera en handelse. Extrahering av data fran fjarrkontrollen till
en annan enhet for analys sker via SSH och SFTP med hjalp av tredjepartsprogram som kan
krava teknisk kunskap. En unik programvara designades specifikt for Striton till
operativsystemet Windows 10 i miljon Visual Studio (2019) och tillhandahaller
egenskaperna att kunna ansluta till en bestamd Wi-Fi atkomstpunkt samt automatiskt
ateransluta till foregdende atkomstpunkt vid avslut, ansluta via SFTP, visa sparade filer fran
fidarrkontrollen, utfora filoperationer, synkronisera datum och tid pa fjarrkontrollen samt
andra installningar i programvaran som sparas i en lokal installningsfil. Granssnittet ar
minimalistiskt med syfte att reducera komplexiteten samt tidsatgangen for extrahering av
data fran matsystemet Striton.
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Forord

Under projektets gang har mina handledare for examensarbete Urban Edstréom samt
Fredrik Ohberg varit ett stort stéd pa distans trots de begridnsade fysiska métena p.g.a.
riktlinjerna relaterade till pandemin. Ett stort tack for ert engagemang.

Ett stort tack till Ville Jalkanen, inte bara for stodet med examensarbetet men for stodet
genom alla aren som handledare fér programmet.

Jag vill dven tacka Simon Liljelind som refererade mig till Helena Grip, som ocksa ska ha ett
stort tack till att ha hittat ett passande examensarbete och satta mig i kontakt med Urban
Edstrém samt Fredrik Ohberg. Under denna jobbiga tid har det varit extremt svart att fanga
foretagens intresse och jag ar extremt tacksam for detta examensarbete.
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Introduktion

Ett mobilt matsystem (Striton) har utvecklats av CMTS, Medicinsk Teknik — Forskning och
utveckling pa Norrlands Universitetssjukhus for diagnostisering av patienter med
neurologisk samt muskuloskeletal skada (Backlund et al 2020). Rorelseanalys ar ett satt att
diagnostisera neurologisk samt muskuloskeletal skada dar steghojd, stegbredd,
underbenens orientering samt stegfrekvens ar vanliga faktorer som bedéms (Sheldon R.
Simon 2004). Traditionella rorelseanalysmetoder som utfors av specialister for att bedéma
en patients rorelsemdnster anses inte vara objektiva nog da analysen grundas pa
specialistens asikt och ibland dven patientens asikt (Muro-de-la-Herran et al 2014). Detta
kan komma att effektiviseras med ny teknik som samlar in mer noggrant och palitligt data
for att hjdlpa specialisterna att skapa en battre bedémning (Muro-de-la-Herran et al 2014).
Forskningen inom detta omrade utnyttjar avancerade instrument som oftast ar komplexa,
dyra och kraver specialistkunskap, vilket sdllan ar passande for dagliga analyser i klinik.
Detta har lett till att barbara IMU-baserade sensorer okat i popularitet (Backlund et al
2020).

For att halla kostnader nere samt oka flexibiliteten utvecklades matsystemet Striton som
bestar av tva sensorer som fasts pa benen samt ett tradlost datainsamlingssystem for
insamling av data (Backlund et al 2020). Forsta versionen av Striton medforde ett antal
problem sasom stora och tunga sensorer, kabelanslutningar for kommunikation samt
manuell hantering av lagringsenheten och overforing. Flera forbattringar kunde goras
sasom mindre och mer effektiv hardvara samt 6verga helt till Wi-Fi for all datadverforing,
saledes uppdaterades Striton till den aktuella versionen 2.0 dar hardvara och
kommunikationsprotokoll reviderades. Sensorerna bestar av en MCU (Espressif ESP-
WROOM-02), en IMU (Invensense MPU-9250) samt time-of-flight sensorer (VL6180X,
VL53LO0X). Sensorerna mater steghojd, stegbredd samt underbenens orientering i rummet.
Fjarrkontrollen bestar av en Raspberry Pi (Zero WH) som driver ett Linux operativsystem
(Raspbian) med inbyggd SSH-funktionalitet. All kommunikation sker via Wi-Fi mellan
sensorernas MCU samt fjarrkontrollens Raspberry Pi eftersom bada har en inbyggd Wi-Fi
funktionalitet. Med fjarrkontrollen kan en matning startas, stoppas samt markera en
handelse. All insamlat data fran sensorerna sparas sedan i en textfil pa fjarrkontrollens SD-
kort. Atkomst till textfilerna fran andra enheter ar begrénsat till en anslutning via SSH och
kraver en Wi-Fi anslutning for att utfora filoperationer via SSH och SFTP (se figur 1).

Wi-Fi
wiri | [Pt Sensor
Applikation Fjarrkontroll TCPTUDP
(Windows OS) | -z---" (Linux OS) i
SIH ------ Sensor
Wi-Fi

Figur 1: Oversiktlig beskrivning av systemets anslutningar och kommunikationsprotokoll. Vid start och stopp av en
mdtning anvidnds UDP mellan sensor och fjdrrkontroll, samt for dataéverféring anvénds TCP. Fér filoverféring mellan
Striton och en annan enhet anvdnds SSH/SFTP.

For att fa atkomst till filerna fran fjarrkontrollen kravs det att en annan enhet ansluter via
Wi-Fi till Striton och laddar ner filerna via SFTP. Detta kan utforas med dylika programvaror
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som tillhandahaller dessa funktioner men begransar dven anvandning av systemet till
erfarna eller tekniskt kunniga anvandare. Genom att skapa en programvara som
tillhandahaller dessa funktioner pa ett forenklat satt och som kan koras pa ett Windows
operativsystem 6ppnas mojligheten upp for andra malgrupper att anvanda matsystemet
utan att behdéva tekniskt stod. Malsattningen ar att medicinsk personal ska kunna utfora
en matning och hamta data till deras lokala dator utan att behova teknisk hjalp. For att
uppfylla malet med programvaran stélls ett antal krav pa programvaran enligt tabell 2.
Tabell 2: Kravbeskrivning.

Kravnr  Kravbeskrivning Prioritet

1 Automatiskt byte av Wi-Fi-accesspunkt vid programuppstart och Hog
nedstangning, for minimering av handling fran anvandaren.

2 Ansluta med SSID och WPA till Wi-Fi-accesspunkt, for anslutning Hog
till Striton enheten.

3 Ansluta via SFTP med anvandarnamn och l6senord till Striton, Hog
for att utfora operationer.

4 Visa sparade filer fran Striton i ett filhanterar-fonster, for att Hog
anvandaren ska se vad som finns lagrat pa enheten.

5 Utfora filoperationer flytta, kopiera samt radera, for filhantering Hog
pa Striton.

6 Synkronisera tiden i fjarrkontrollen med ett terminalkommando Hog

via SSH och visa aktuellt datum och tid, for att filer och mappar
pa Striton ska namnges med aktuellt datum- och tidsstampel.

7 Spara installningar i en dedikerad fil, for att anvdandaren inte ska Hog
behdva mata in varden vid varje programuppstart.

8 Intuitiv design av programvaran, fér enkel anvandning. Hog

9 Implementera ClickOnce, for enklare installation samt Medium
uppdatering av programvara.

10 Dra och slapp-funktion, for filer som visas i programvarans Lag

fonster ska kunna dras omkring och kopieras automatiskt.

Programvaran ska utvecklas i Visual Studio Community 2019, med ett Windows Form
projekt i spraket C#. Funktionerna angivna som hog prioritet enligt tabellen ar
basfunktioner som programvaran maste tillhandahalla. Krav nummer 9 och 10 behdver
endast implementeras om tidsatgangen blir kortare dn vantat eftersom dessa funktioner
inte tillnor basfunktionaliteten. ClickOnce ar en komponent som forenklar installation och
uppdatering av applikationen for datorer som krdver administrativ tillgang. Dra och slapp-
funktionen ar ett satt for att kopiera eller ladda ner mappar och filer genom att dra en
mapp eller en fil till vald plats.
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Metod

Disposition

Avsnittet behandlar applikationens funktionalitet och hur dessa ar uppbyggda, vilket
illustreras av figurer i form av flédesscheman samt referenser till appendix for specifik
tillhorande kod. Metodavsnittet foljer samma struktur som applikationen utvecklades
med. Wi-Fi behandlas forst i detalj da all kommunikation sker via en etablerat Wi-Fi
anslutning. Sedan féljer en beskrivning av kommunikationsprotokollet SSH/SFTP och de
algoritmer som anvands for att utfora specifika funktioner. | slutet av metodavsnittet
beskrivs designen av applikationen och sedan hur testningen utfordes.

Wi-Fi

Striton har en forinstalld profil for dess atkomstpunkt. Applikationen har ett inmatningsformular dar Wi-Fi

referenser kan matas in och sparas med ett knapptryck. Ett tillagg kallat SimpleWifi (DigiExam, 2020) till
Visual Studio (2019) anvandes for att utféra foljande funktioner:

e  Spara aktuell Wi-Fi-anslutning i en global variabel automatiskt eller via en knapptryckning
e Ansluta till den forinstallda atkomstpunkten pa Striton via en knapptryckning

e Ateransluta till den sparade Wi-Fi-anslutningen via en knapptryckning

e Koppla ifran aktuell Wi-Fi-anslutning via en knapptryckning

SimpleWifi erhaller funktionerna att kunna hitta atkomstpunkter, ansluta till atkomstpunkter med hjalp av
SSID och lésenord eller profiler, spara profiler for atkomstpunkter samt avgéra om enheten ar ansluten till
en atkomstpunkt (DigiExam, 2020). Applikationen upptacker aktuell Wi-Fi-anslutning och utfor ett forsok att
spara profilen om en anslutning finns vid uppstart. Nar applikationen stangs ned aterupptas den sparade
anslutningen om sadan finns. Anslutningen till Striton sker genom en knapptryckning med en forinstalld
profil via inmatningsformuldr. Om enheten inte ar ansluten till en atkomstpunkt meddelas anvandaren via
text i en ruta som visar aktuellt status. Wi-Fi objektet i applikationen definieras som en global variabel.
atkomstpunkter kan da sokas igenom genom att referera till det globala Wi-Fi objektet, utféra alla
operationer och bibehalla status samt genomféra férandringar fran samtliga metoder. Vid uppstart
kontrollerar applikationen om datorn ar ansluten till en Wi-Fi atkomstpunkt enligt figur 2.

- ~
Atkomstpunkt Spara profil fér
ar ansluten atkomstpunkt

\ J

Atkomstpunkt
ar ej ansluten

lteration av
e <

tillgangliga
Ingen
atkomstpunkt Avsluta process
tillganglig

atkomstpunkter
Figur 2: Process fér kontroll av Wi-Fi anslutning. Kodreferens: Appendix A, A1/A3.

Nésta valda
atkomstpunkt
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N&r anvandaren vill ansluta till enheten Striton anvands inmatade referenser fran anvandaren, se processen
enligt figur 3.

[
Atkomstpunkt
matchar
inmatad

referens

Forsék att

ansluta till
atkomstpunkt

Né&sta valda
atkomstpunkt

Atkomstpunkt
matchar ej

inmatad

referens

Ingen
atkomstpunkt Avsluta process
tillganglig

Figur 3: Process fér manuell anslutning via Wi-Fi. Kodreferens: Appendix A, A2.

Iteration av

tillgangliga
atkomstpunkter

En anvandare kan starta applikationen utan att vara uppkopplad till en Wi-Fi
atkomstpunkt. En manuell funktion tillhandahalls att kunna spara en atkomstpunkt efter
att anvandaren manuellt anslutit till en via Windows inbyggda adapter. Funktionen
utnyttjar samma process som i figur 2. For kodreferens, se Appendix A, A3.

Anvandaren kan manuellt ateransluta till den sparade Wi-Fi atkomstpunkten om en sadan
finns, enligt kod-sekvensen i figur 4.

Forsok att
ansluta till
atkomstpunkt

Atkomstpunkt
finns sparad

Kontrollera
variabel for

sparad
atkomstpunkt

Ingen
atkomstpunk‘t Avsluta process
tillganglig

Figur 4: Process fér manuell ateranslutning till sparad dtkomstpunkt. Kodreferens: Appendix A, A4.

En knapp tilldter dven anvandaren att koppla ifran den aktuella Wi-Fi atkomstpunkten
genom en knapptryckning, se Appendix A, A5. Nar applikationen stangs ned kors en
avslutningsrutin som automatiskt forsoker att ateransluta anvandaren till den sparade Wi-
Fi atkomstpunkten, enligt figur 4.
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SSH/SFTP

Filhanteringen mellan applikationen och Striton sker via SFTP. Funktionerna utférs med hjalp av ett tillagg
SSH.NET i Visual Studios (SSH.NET, 2020). SSH.NET erhaller funktionerna att etablera en anslutning via SSH
samt utfora operationer med protokollet SFTP. Féljande funktioner utférs med hjalp av SFTP:

e Ansluta som klient med vard, anvandarnamn och l6senord
e  Léasa filer fran angiven sokvag hos varden
e Filoperationerna nedladdning och borttagning av filer hos varden

SFTP anvander SSH, en asymmetrisk kryptering for att ansluta till en server samt en symmetrisk kryptering
for datadverforing (SSH Communication Security, 2020). Protokollet &r en variant av FTP men dock har lager
av sakerhet till skillnad fran FTP som anvander Clear Text, vilket innebar att data sands i klartext utan nagon
kryptering (FTP Today, 2020). Vid anslutning mellan klient och server anvands en offentlig nyckel samt en
privat nyckel dven kallat asymmetrisk kryptering (FTP Today, 2020; D.Liu, 2009). Nar klienter sedan &r
anslutna till servern krypteras data som 6verférs med AES som ar en standardiserad krypteringsalgoritm
kallad Rijndael (SSH Communication Security, 2020; D.Liu, 2009). SFTP &r alltsa ett standardiserat FTP
implementerat med ett lager av sdakerhet med typen SSH som inte bara skapar en SSH-tunnel som sdkrar
autentiseringen men dven krypterar data som skickas emellan @ndpunkterna (D.Liu, 2009).

SFTP klienten kors som ett globalt objekt som ger samtliga metoder atkomst. En lista kan skapas med de
tillgangliga filerna fran enheten Striton enligt figur 5.

Forsok att Lista filer fran
Rensa vy ansluta till SfipHost Avsluta process
SftpClient P

Figur 5: Process fér listning av filer frén minnet pa Striton. Kodreferens: Appendix A, A6.

De filer som upptécks pa enheten Striton finns dven tillgangliga for nedladdning eller borttagning. Filerna pa
enheten Striton namnges enligt aktuell tidsstampel och mapparna enligt aktuellt datum. For att bibehalla
denna struktur lokalt anvands en rekursiv metod enligt figur 6.

Objekt ar g]
—>» sokvag eller Ladda ned fil
symbolisk lank
— —

~ 1  ——
Objekt o
identifierat i Obje_k‘t ar Ignorera objekt Avsluta process
- symoblisk lank
sokvag
L . L o

A

Objekt ar en Aterskapa
mapp mapp lokalt

—Ny sokvag

Figur 6: Process fér rekursiv funktion som hdmtar filer och aterskapar mappar lokalt med identisk struktur fran kdllan.
Kodreferens: Appendix A, A7.
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Denna metod borjar med att identifiera om ett objekt ar en fil eller en mapp. Enligt
enheten Stritons funktion kommer sékvdagen som itereras att innehalla mappar med filer
i. Metoden kommer enligt denna struktur att identifiera forsta mappen, skapa den lokalt,
sedan iterera igenom varje fil i aktuell mapp och ladda ner innehallet. Filerna placeras i
den lokalt skapade mappen. Nar varje fil har laddats ner kommer varje kallad metod
DownloadDirectory att avsluta sin exekvering tills ndsta mapp i SftpFile identifieras (se
Appendix A, A7). Metoden fungerar oavsett hur mapp- och filstrukturen ar upplagd pa en
enhet da foljande sekvens kommer att erhalla identiskt resultat lokalt som externt:

e Om metoden identifierar en fil, laddas denna ned till lokal sokvag

e Om metoden identifierar en symbolisk lank, ignoreras denna

e Om metoden identifierar en mapp, skapas mappen i den lokala sokvdagen och repeterar

samma steg fran boérjan med den nya lokala mappens sokvag

Nar en fil laddas ner anvands standardmetoden Stream samt DownloadFile via SftpClient
enligt figur 7.

Farsok att Anvand
ansluta till Stream for Avsluta process
Sf‘tpCI\ent hamtning av fil

Figur 7: Process fér hdmtning av filer. Kodreferens: Appendix A, A8.

For borttagning av filer och mappar pa enheten Striton implementerades samma struktur
som tidigare rekursiv metod, se figur 8. Nar en mapp tas bort via SFTP kradvs det att mappen
ar tom, vilket innebar att alla filer maste tas bort innan mappen kan tas bort. Detta
medforde att samma struktur som tidigare rekursiv metod kunde anvandas men att filer
tas bort i stdllet for att laddas ner. Ett villkor lades till i slutet av metoden som kollar om
det aktuella objektet dar en mapp. Detta villkor kommer endast nas nar samtliga filer i
mappen har tagits bort och varje kallad metod DeleteDirectory avslutar sin exekvering.
Den aktuella mappen tas da bort och ndsta mapp itereras tills inga objekt finns.

—e|

Objekt ar
symoblisk 1&nk

D

h 4

Ignorera objekt

Objekt

—

oy
Objekt &r gj

—e S

sokvag eller

Ta bort fil

Avsluta process

identifierat i symbolisk 13nk
sokvag | — — %
p 1
A Objekt &r en
mapp utan ny

sbkvag

oy
Objekt &r en
mapp med ny

sBkvag —|
—

Figur 8: Process fér rekursiv funktion som tar bort filer och mappar fran kdllan. Kodreferens: Appendix A, A9.

——Ny Sokvag
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Nar filer och mappar tas bort anvands tva olika metoder fran SftpClient och objektet
identifieras med villkoren enligt figur 9.

Objekt ar en fil]—b[ Ta bort fil
Objekt ar en Ta bort mapp
mapp ’ |

Figur 9: Process fér borttagning av filer och mappar. Kodreferens: Appendix A, A10.

Identifiera
objekt

Avsluta process

Eftersom enheten Striton namnger filer och mappar efter aktuellt datum och tid behovs
det en metod till att synkronisera enheten Striton med den anslutna datorn. Detta gors via
SSH med ett terminalkommando till Linux, se Appendix A, A11.

Installningar
Applikationen har funktionen att kunna spara installningar lokalt i en fil som dven lases in
vid uppstart. Dessa installningar inkluderar féljande:

e Virdens adress, anvandarnamn och l6senord

e Senast valda sokvag att ladda ner filer till

e Vardens SSID samt I6senord fér Wi-Fi atkomstpunkt

| Microsoft Visual Studio gar denna funktion att komma at via menyn ”Project”, ”Properties
och sedan ”Settings”. Fonstret ser ut enligt figur 10 dar dnskade variabler kan definieras.

Application Synchronize Load Web Settings | <> View Code | Access Modifier; Internal -
Build
Build Events Application settings allow you to store and retrieve property settings and other information fc
Pack application can save a user's color preferences, then retrieve them the next time it runs. Leamn
ackage

Debug
Signing Name Type Scope Value
Code Analysis sftphost string ~ | User b
Resources sftpuser string ~ | User b

sftppw strin ~ | User w
Settings pp 9

ssid string ~ | User b

wifipw string ~ | User e

remdir string ~ | User v

downloaddir string ~ | User v

® ~ “

Figur 10: Variabler kan definieras och manipuleras i koden. Dessa variablers vérden sparas i en lokal fil som sedan kan
ldsas in vid énskat tillfdlle.
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Nar applikationen startas upp skapas en EventHandler(OnProcessExit) och kér dven en
metod ReadSettings() som laser installningarna pa foljande satt, se figur 11.

private woid ReadSettings()

{
this.sftphost
this.sftpuser
this.sftppw =

this.wifipw =

= Properties.Settings.Default.sftphost;
= Properties.Settings.Default.sftpuser;
Properties.Settings.Default.sftppw;
this.ssid = Properties.Settings.Default.ssid;
Properties.Settings.Default.wifipw;
this.remdir = Properties.Settings.Default.remdir;
this.downloaddir = Properties.Settings.Default.sftppw;

Figur 11: Sdtter de globala variablerna till det véirde som finnes pd den lokala filen.

Nar applikationen stangs ned exekveras metoden OnProcessExit och utfor flera
operationer som att ateransluta till sparad Wi-Fi atkomstpunkt samt skriva 6ver vardena i
den lokala installningsfilen med de aktuella vardena fran globala variablerna, se figur 12.

private woid OnProcessExit (object sender, EventArgs e)

{

this.Status.Text = "Attempting to reconnect to saved WiFi connection...";

try
{

if(this.latestap != null)

{

ButhRequest authRequest = new AuthRequest (this.latestap):
this.latestap.Connect (authReguest);

}

Properties.
Properties.
Properties.
Properties.
Properties.
Properties.
Properties.
Properties.

}

catch

{

}
finally
{

Settings.
Settings.
Settings.
Settings.
Settings.
Settings.
Settings.
Settings.

this.Status.Text +=
Lpplication.Exit():

}
}

Default.
.sftphost = this.sftphost;
Default.
Default.
Default.

Default

Default

Default.
Default.

downloaddir = this.downloaddir;

sftpuser = this.sftpuser;
sftppw = this.sftppw;
ssid = this.ssid;

.wifipw = this.wifipw;
remdir = this.remdir;
Save ()

"done. Application exiting.";

Figur 12: Férséker dteransluta till sparad Wi-Fi Gtkomstpunkt om en sddan finns, samt sparar de globala variablernas
vérden i den lokala instéllningsfilen. Till slut avslutas applikationen.

Metoden OnProcessExit exekveras nar anvandaren klickar pa krysset av fonstret.
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Design

Designen ar minimalistisk och bestar enbart av knappar, textformular, en lista och en
textruta. Alla funktioner ar atkomstbara fran huvudformularet, d.v.s. applikationens
huvudfonster. Som anvdndare ar det mojligt att med endast nagra fa knapptryck hamta
onskade filer fran enheten Striton och sedan aterga till foregdende arbete. Anvandaren far
hjalp via textrutan om nagot eventuellt inte kan utféras, exempelvis att spara den aktuella
Wi-Fi uppkopplingen pa den lokala datorn. Da ombes anvandaren att ansluta till 6nskat
Wi-Fi och sedan manuellt klicka pa ”“Save Connection”. Funktioner som beror pa villkor ar
avstangda vid uppstart, sasom "List Folders”, "Sync Time”, “Download All” och Delete All.
Funktionerna Reconnect och Disconnect ar endast avstangda om ingen Wi-Fi ar etablerad
nar applikationen startas upp. Figur 13 representerar applikationens utseende om ingen

Wi-Fi anslutning ar etablerad vid uppstart.

o® Striton

Striton

Connect Device

Wi-Fi

SFTP

- |

|Iocalhost

File name

|cyph

Ekd Rk

Remote directory

Apply

Sourcetest

Remote Wi-Fi

Apply

|CYPH 5G

EEk Rk Rk

Apply

Mo Wi-Fi access peint has been saved due to currently not being connected. Please consider reconnecting manually after application has been terminated or manually
connect to an AP and click 5ave Connection.,

Figur 13: Uppstart av applikation utan upprdttad Wi-Fi anslutning.

Applikationens funktioner beskrivs enligt nedan:

e Connect Device: Ansluter via Wi-Fi till referenserna under rubriken Remote Wi-Fi
e List Folders: Ansluter via SFTP till referenserna under rubriken SFTP och listar eventuella

mappar

e Sync Time: Ansluter via SSH och synkroniserar tiden fran lokala enheten till den anslutna

enheten

e Download All: Laddar ner alla mappar och filer fran den anslutna enheten via SFTP
e Delete All: Tar bort alla mappar och filer fran den anslutna enheten via SFTP

e Save: Sparar den lokala datorns aktuella Wi-Fi atkomstpunkt

e Reconnect: Ateransluter den lokala datorn till den sparade Wi-Fi &tkomstpunkten
e Disconnect: Kopplar ifran den aktuella Wi-Fi anslutningen pa den lokala datorn
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Exempel pa meddelanden som visas beroende pa applikationens status.

o® Striton
Striton Operations SFTP
Connect Device Download Al |Iocalhost |
List Folders Delete Al |cyph |
| EREREKEE |
Sync Time
Remote directory
| Sourcetest |
Wi-Fi Remote Wi-Fi
Netgear |
Reconnect EEEEEIEE |
—

Your current Wi-Fi connection CYPH 5G has been saved. Please connect to Striton device.

Figur 14: Uppstart av applikationen med upprdttad Wi-Fi anslutning.

¥ Striton
Striton Operations SFTP File name
E Connect Device 1 | Download All | |I0ca|h05‘[ |
| List Folders | | Delete All | |Cyph |

| B
nc lime

Remote directory

| Sourcetest |
Apply
Wi-Fi Remote Wi-Fi
|Netg ear 44 |
Reconnect | T |
Disconnect Apply

Attempting to connect...done. Connection to Metgear 44 has been established.

Figur 15: Applikationens tillstdnd nér anslutning till refererad SSID och WPA dr uppréttad.
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Testning

Wi-Fi

Wi-Fi anslutningen testades mot en router med Wi-Fi funktionalitet samt anvandes en
hotspot fran en Samsung Galaxy S9+. Funktionen att kunna skifta mellan tva anslutningar
i applikationen testades genom att ansluta datorn till en av atkomstpunkterna, och sedan
mata in varden for den andra atkomstpunkten och manuellt forsdka ansluta. Funktionen
till att spara den aktuella uppkopplingen testades pa samma satt, genom att ansluta i
forvag till en av atkomstpunkterna och sedan manuellt férsoka ansluta till den andra
atkomstpunkten med de inmatade vardena.

SFTP

En SSH server etablerades pa en dator for testning av SFTP funktionalitet. Flera mappar
skapades lokalt med temporara testfiler. Applikationens funktion att kunna valja sokvag
utnyttjades till att vdlja de lokala mapparnas sokvag vid testning. De funktioner som
testades var listning av mappar, nedladdning av mappar till lokal sokvag samt borttagning
av filer fran kallans sokvag.

Tidssynkronisering

Synkronisering av tid testades direkt mot enheten Striton. Ett kommando skickades till
Striton for att kolla aktuell tidsstampel, applikationen synkroniserade sedan datum och tid
till specifika varden. Enheten Stritons datum- och tidstampel kontrollerades i efterhand for
att avgora om synkroniseringen genomfordes.
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Resultat

Test 1: Starta applikationen utan upprattad Wi-Fi anslutning

Applikationen startades upp utan en upprattad Wi-Fi anslutning for att kontrollera att
applikationen kan identifiera att ingen anslutning ar upprattad och saledes kan inte en
atkomstpunkt sparas. Applikationen meddelar anvandaren att ingen atkomstpunkt har
hittats och foreslar att anvandaren kontrollerar sin anslutning vid nedstdangning av
applikationen, eller att ansluta till en atkomstpunkt och spara anslutningen manuellt. Se

figur 16.
o® Striton — | X
Striton Operations SFTP File nam
Connect Device |Iocalhost |
[y |
Apply
Remote directory
|Sourcetest |
Apply
Wi-Fi Remote Wi-Fi
Save CYPH 5G |
Apply

connect to an AP and click Save Connection,

Mo Wi-Fi access point has been saved due to currently not being connected. Please consider reconnecting manually after application has been terminated or manually

Figur 16: Applikationen identifierar att ingen Wi-Fi anslutning dr upprdttad och sdledes kan ej spara en Gtkomstpunkt.

Test 2: Starta applikationen med upprattad Wi-Fi anslutning

Applikationen startades upp med en upprattad anslutning for att kontrollera att
applikationen kan identifiera anslutningen samt spara den aktuella atkomstpunkten.
Applikationen meddelar anvandaren att en atkomstpunkt med namnet "Netgear 44” har
hittats och sparats och foreslar att fortsdtta genom att ansluta till enheten Striton. Se figur
17.

25




¥ Striton — O

Striton Operations SFTP File name

Connect Device |Ioca|host |

oo |

Apply

Remote directory

Sourcetest
Apply
Wi-Fi Remaote Wi-Fi
seve |CYPH 56 |
Reconnect e |
Disconnect Apply

Your current Wi-Fi connection Netgear 44 has been saved. Please connect to Striton device.

Figur 17: Applikationen identifierar att en upprdttad Wi-Fi anslutning finns tillgdnglig och sparar Gtkomstpunkten.

Test 3: Anslut till de angivna Wi-Fi referenserna

Manuell anslutning till angivna referenser testas genom att mata in giltiga varden i
"Remote Wi-Fi” och sedan testa att ansluta. Applikationen gor ett forsok att ansluta till
atkomstpunkten och meddelar anvéndaren att anslutningen till atkomstpunkten “CYPH
5G” har upprattats. Se figur 18.

¥ Striton — a
Striton Operations SFTP File name
Downlozd Al |I0ca|hos‘[ |
List Foiders Delete All |Cyph |
Sync Time R |

Apply

Remote directory

Sourcetest
Apply
Wi-Fi Remote Wi-Fi
Save CYPH 5G |
Reconnect Frrrrree |
Disconnect Apphy

Attempting to connect...dene. Cennection te CYPH 5G has been established.

Figur 18: Applikationen ansluter till de angivna Wi-Fi referenserna genom knapptryckningen Connect Device.

Test 4: Lista mappar fran angiven sokvag

Applikationen har nu en upprattad anslutning till en extern enhet via atkomstpunkten
"CYPH 5G” vilket ar en lokal testdator. Sokvagen har angetts till “Sourcetest” vilket ar en
mapp som innehaller temporara testfiler. Funktionen ”List Folders” testas for att jamfora
resultatet i applikationen med den lokala mappens innehall. Applikationen listar alla
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mappar i korrekt ordning och meddelar anvandaren att mapparna nu kan laddas ner. Se

figur 19.

o® Striton

Striton Operations

Connect Device

Sync Time

Downioad All

Delete All

Wi-Fi

Reconnect

Disconnect

- | X

SFTP File name
llocalhost | | 20201014
20201015
|cyph |
20201016
—— | 20201018
Apply 20201026
20201105
Remote directory 20201112
Sourcetest 20201113
ansy 20201125
20201126
Remote Wi-Fi 20201201
|CYPH 5G | 20201204
Apply

Retrieving a list of folders...done. To download the folders, please click Download.

Figur 19: Applikationen listar mapparna i den angivna sékvédgen ”.../Sourcetest/” genom knapptryckningen List Folders.

Test 5: Ladda ned listade mappar till en vald lokal sékvag
Nedladdning av mappar och filer testas genom att klicka pa “Download All”.

Applikationen 6ppnar ett nytt fonster at anvandaren att vélja sékvag dar de nedladdade
mapparna och filerna ska placeras. Se figur 20.

a® Striton

1® Select Folder
- v 4

Organise = Mew folder

e
@ OneDrive

= This PC

_J 3D Objects
I Desktop
@ Documents
¥ Downloads
J" Music

&= Pictures
m Videos

i Local Disk (C)

¥ Network v <

MName

« Local Disk (C) » Users > cyph * Downloadtest v [&)]

Date modified

No items match your search.

- o <1
bt
Search Downloadtest
Type Size
>

Folder: | Downloadtest

Select Folder

Cancel

Figur 20: Applikationen ber anvindaren vilja s6kvdg att lagra nedladdade filer genom knapptryckningen Download All.
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Mappen "Downloadtest” valdes och applikationen hamtar mappar och filer till vald
sokvag. Se figur 21.

o® Striton - O

Striton Operations SFTP File name

connsctoence | [ Downcsaan | |localhost | | 20201014

List Foiders Delete Al |cyph | 20201015

20201016

Sync Time —— | 20201018

Apply 20201026

20201105

Remote directory 20201112

Sourcetest 20201113

— 20201125

20201126

Wi-Fi Remote Wi-Fi 20201201

. |CYPH 5G | 20201204
Reconnect EEERRRER |

Dizconnect Apphy

Downloading folders...done.

Figur 21: Applikationen laddar ner mappar och filer till vald s6kvdg.

For att bekrafta att hamtning av filer och mappstruktur fungerar jamfordes kallmappen
med malmappen. Se figur 22 for jamforelse mellan en av mapparna och filerna som
hamtats.

| ¥ = | 20201014 | M = | 20201014
Home Share View Home Share View
« v 1 « cyph > Downloadtest > 20201014 « v 1 « cyph > Sourcetest > 20201014 v
~ Size Name Textdokument ™ Size Name

3F Quick access

TKE 121959.csv & Creative Cloud Fil¢ 1KB  121959.csv
® Creative Cloud File [1 1x8 121959-1bin ] O 1KB  121959-1.bin
N @ OneDrive - .
@ OneDrive [1  1x8 121959-2bin L1 1KB  121959-2.bin
2KB  123123.csv = This PC 2KB  123123.csv
™ This PC (7 1Ke 123123-1bin ¥ 3D Objects O 1KE  123123-1.bin
_# 3D Objects N 1KB  123123-2.bin B Deskiop W 1KB  123123-2.bin
I Desktop 2KB 123139%csv @ Documents 2KB  123139.csv
= -1.bi 2KB  123139-1.bin
= Documents I__.| 2 KB 123139-1.bin ‘ Downloads IT-|
& Downloads [1  2xk8 123139-2bin L1 2KB  123139-2.bin
. J" Music b
D Music 290 KB 123229.csv c 290 KB 123229.csv
- [] 194k 123229-1bin &= Pictures O 194 KB 123229-1.bin
&= Pictures - m Vid -
B vid ] 194KB 123229-2bin laeos L] 194 KB 123229-2.bin
1Qeos B s - By
45 KB 125028.c5v <. Local Disk (C) 45 KB 125028.csv
% Local Disk (C) v [ anwn 17250281 hin . 7 <
33 items 33 items

Figur 22: Mappen 20201014 i den lokala s6kvégen innehdller identiska filer i jimférelse med kdllmappen.

Test 6: Ta bort mappar och filer fran vardens sokvag

Funktionen "Delete All” testades for att bekrafta att applikationen kan ta bort alla
mappar och filer fran vardens angivna sokvag, d.v.s. kdllan. Mapparna och filerna togs
bort, och anvdandaren meddelas att operationen har utforts pa den angivna sékvagen. Se
figur 23.
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o Striton

Striton Operations SFTP

Connect Device Download All ||Dca|h05t

List Foiders E Delete Al ; |[yph

EERARIER
Sync Time

Apply

Remote directory

Sourcetest
Apply
Wi-Fi Remote Wi-Fi
seve |cveH 56 |
Reconnect |§z>’<iis‘zs‘u‘<i |
Disconnect Apply

File name

Deleting all folders on remote device...done.

Figur 23: Applikationen tar bort alla mappar och filer fran vdrden och uppdaterar listan med knapptryckningen Delete

All.

En kontroll gjordes pa den angivna sokvagen for att bekrafta att kdllmappen nu ar tom
efter borttagning av mappar och filer. Se figur 24.

M = | Sourcetest
Home Share Wiew
“— v 1 « Users * cyph * Sourcetest
Textdokument 7 Mame

@ Creative Cloud File
& OneDrive

@ This PC

¥ 3D Objects
I Desktop

@ Documents
¥ Downloads
D Music

= Pictures

m Videos

% Local Disk (C:)

0 items

Figur 24: Kdllans sékvdg dr tom efter borttagningen.

Test 7: Synkronisering av tid

s

v | O 2 Search Sourcetest

Date modified

This folder is empty.

Type

O

Synkronisering av tid testas for att kontrollera om applikationen meddelar anvdandaren
korrekt datum- och tidstampel. Applikationen meddelar anvdandaren den exakta datum-

och tidsstampel som satts. Se figur 25.
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of Striton

Striton Operations
Connect Device Downiload All
List Folders Delete All
Wi-Fi
Save

Reconnert

Disconnect

SFTP

|Ioca|hust

Remote directory

Apply

|Sourcetest

Remote Wi-Fi

Apply

|cyeH sG

Apply

File name

Time on remote device set to 20 Jan 2021 15:08:46.

Figur 25: Tiden synkroniseras genom knapptryckningen Sync Time.

Test 8: Koppla ifran Wi-Fi anslutningen
Wi-Fi anslutningen testas att kopplas ifran manuellt med knappen ”Disconnect”. Datorns

anslutning kopplades ifran och anvdandaren meddelas att det lyckats. Se figur 26.

o® Striton

Striton Operations

Connect Device

Wi-Fi
Save

Reconnect

SFTP

O

X

File name

|Iocalhost

Remote directory

Apply

Sourcetest

Remote Wi-Fi

Apply

[SERES

Apply

Wi-Fi has been disconnected.

Figur 26: Applikationen kopplar ifrén den aktuella Wi-Fi anslutningen med knapptryckningen Disconnect.

Test 9: Ateranslut till den sparade Wi-Fi &tkomstpunkten

Efter frankopplingen testas funktionen att ateransluta till den sparade atkomstpunkten
genom att klicka pa "Reconnect”. Applikationen ateranslét datorn till atkomstpunkten
"Netgear 44” och meddelar dven anvandaren att anslutningen aterupprattats. Se figur 27.
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o® Striton - O

Striton Operations SFTP File name
Connect Device Download A |Ioca|host |
oo |
Apply

Remote directory

|Sourcetest |
Apply
Wi-Fi Remote Wi-Fi
Save CYPH 5G |
Disconnect Apply

Attempting to reconnect...done. Reconnected to Netgear 44,

Figur 27: Applikationen dteransluter till den sparade Wi-Fi dtkomstpunkten med knapptryckningen Reconnect.

Test 10: Spara aktuell Wi-Fi anslutning
Funktionen att spara den aktuellt anslutna atkomstpunkten testades genom att klicka pa
knappen ”“Save”. Anvandaren meddelas att atkomstpunkten "CYPH 5G” har sparats. Se

figur 28.
¥ Striton - |
Striton Operations SFTP File name
Connect Device Download A |I0ca|host |
e |
Apply
Remote directory
Sourcetest
Apply
Wi-Fi Remote Wi-Fi
s |
Reconnect EEREEE AR |
Disconnect Apphy

Your current Wi-Fi connection CYPH 5G has been saved. If you wish to retrieve files from Striten, please click Connect Device.

Figur 28: Applikationen sparar den aktuella Wi-Fi Gtkomstpunkten med knapptryckningen Save.

Test 11: Stang applikation och kontrollera att den sparade Wi-Fi anslutningen
upprattas samt installningar sparas
Slumpmadssiga varden anges och sparas for att kontrollera att applikationen sparar de

senaste angivna vardena. Wi-Fi anslutningen kopplades ifran manuellt via Windows. Se
figur 29.
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@ CYPH 5G
Striton Operations SFTP File name Connected
Connect Device llocalhast234 |
‘cyph1234 | Netgear 44
Apply
CYPH 5G
Remote directory
Sourcetest1234
bahnhof2 4Ghz-537248
Apply
Wi-Fi Remote Wi-Fi 8
bahnhof2_4Ghz-537178
save CYPH 561234 |
Reconnect ‘ixix*ixixixi |
NETGEAR
The Wi-Fi settings for the remote device has been applied. Ready. bahnhof2 4Ghz-537035

Figur 29: Aktuellt status av applikation ddr alla virden har dndrats samt Wi-Fi manuellt kopplats ifrén via Windows.

Applikationen stangdes ned for att kontrollera att den sparade atkomstpunkten
ateransluter. Sedan startades applikationen upp igen for att kontrollera att de senaste
angivna vardena ar sparade och laddas vid uppstart. Den sparade atkomstpunkten
ateranslut vid nedstdangningen och de senaste sparade vardena laddades automatiskt vid
uppstart. Se figur 30.

of Stiton
CYPH 5G
Striton Operations SFTP - Connected
Connect Davice llocalhost1234 |
[cypn1234 | 8 _ CYPHSG
|******"***** | * Connect
Apply
- Properties
Remote directory
Sourcetest1234 Disconnect
Apply
Netgear 44
Wi-Fi Remote Wi-Fi
Save CYPH 5G1234 |
bahnhof2_4Ghz-537248
Reconnect EEREERARERER |
Disconnect Apply
bahnhof2_4Ghz-537178

Your current Wi-Fi connection CYPH 5G has been saved, Please connect to Striton device,

bahnhof5Ghz-537178
Figur 30: Applikationen stdngs ned och automatiskt Gteranslét till den sparade Wi-Fi Gtkomstpunkten. Applikationen
startades upp dterigen och samtliga instdllningar sparades och ldstes in vid uppstart.

Test 12: Kontrollera sékvag for nedladdning av filer
Kontroll av senast valda sokvag for nedladdning av filer gjordes genom att testa en ny
nedladdning. Applikationen visar den senaste valda sokvagen. Se figur 31.
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of Striton - X L
o Select Folder X
T « Users > cyph > Downloadtest > ~ (8] 2 Search Downloadtest
Organise ~ New folder o
& OneDrive o Name Date modified Type Size
™ This PC 20201014 1/20/2021 2:59 PM File folder
» . 20201015 1/20/2021 2:59 PM File folder
_¥ 2D Objects §
20201016 1/20/2021 2:59 PM File folder
B Desktop 20201018 1720/2021 2:59 PM File folder
Documents 20201026 1/20/2021 2:59 PM File folder
¥ Downloads 20201105 1/20/2021 2:59 PM File folder
D Music 20201112 1/20/2021 2:59 PM File folder
[&=] Pictures 20201113 1/20/2021 2:59 PM File folder
B videos 20201125 1/20/2021 2:59 PM File folder
# _ Local Disk (C) 20201126 1/20/2021 2:59 PM File folder
) ]
20201201 1/20/2021 2:59 PM File folder
&b Network v <
Folder: || ‘
[ selectfoser | | concer |

Figur 31: Den valda sékvégen frdn den tidigare sessionen sparades och féreslogs som férstahandsval vid denna session.
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Diskussion

Oversikt

Det mobila matsystemet som utvecklades av CMTS, Medicinsk Teknik — FoU pa Norrlands
Universitetssjukhus har begransad filhantering eftersom systemet kraver en direkt Wi-Fi
anslutning till en lokal enhet som utfor filoperationer via SFTP. For att fa atkomst till filerna
som matsystemet genererar kravs det till viss del tekniska datorkunskaper som generellt
utesluter den tankta anvandarmalgruppen, vilka ar medicinsk personal med grundliga till
mellanliggande datorkunskaper. Applikationen tillhandahaller anvandaren alla
nddvandiga funktioner med enkla knapptryck i ett enkelt anvandargranssnitt.

Wi-Fi

Applikationen har funktionen att kunna automatiskt ansluta till Wi-Fi atkomstpunkter
vilket enligt kraven bor automatiskt ansluta till enheten Striton vid uppstart och
ateransluta till foregaende atkomstpunkt vid nedstangning. Den automatiska anslutningen
vid uppstart valdes bort av utvecklaren eftersom funktionen inte ansags nddvandig.
Enheten Striton behdver vara paslagen innan applikationen startar upp for att funktionen
ska vara anvandbar. En enkel |6sning for att undvika fordréjd uppstart av applikationen var
att anvandaren klickar pa en knapp for att ansluta till enheten Striton nar sa 6nskas. Detta
medfor att applikationen inte forsoker ansluta till enheten Striton forgaves varje gang
applikationen startas upp utan att enheten Striton ar paslagen. Applikationen uppfyller
kraven att kunna ansluta till en Wi-Fi atkomstpunkt med SSID samt WPA bade automatiskt
och manuellt.

Applikationen anvander ett gratis tillagg vid namn SimpleWifi som hanterar all Wi-Fi
funktionalitet. Tillagget ar utdaterat enligt utvecklarna men fungerar annu med senaste
versionen av Microsoft Visual Studios. For framtida anvandning av applikationen ar det
rimligt att halla sig uppdaterad om Microsoft Visual Studios kommande dndringar for att
identifiera om detta tillagg potentiellt kan behdva bytas ut. Andra tillagg finns tillgangliga
som halls uppdaterade med varje version av Microsoft Visual Studio men ar dock inte
gratis.

SSH/SFTP - Filoperationer

Anvandaren skulle enligt kraven kunna flytta, kopiera samt radera vilket oversiktligt
innebar att kunna ladda ned filer eller radera filer frdn enheten Striton. Att flytta filer inom
enheten Striton diskuterades med utvecklarna av enheten att det inte var nédvandigt
eftersom anvandaren endast behdver ladda ned filerna till sin lokala enhet samt radera
filerna fran enheten Striton for att halla enheten tom mellan anvandning. Kravet att
anvanda SSH/SFTP for att utfora filoperationer anses darmed vara uppfyllt eftersom
samtliga operationer kan utforas genom detta kommunikationsprotokoll.

SSH - Tidssynkronisering

Synkroniseringen av datum och tid sker med ett SSH kommando vilket &r en metod som
inte returnerar nagot varde fran varden. Det innebar att applikationen inte kan identifiera
om synkroniseringen lyckades. Applikationen kan lyckas att etablera en anslutning via SSH
till varden men om tidssynkroniseringen via terminalkommandot misslyckas kommer
anvandaren inte att kunna informeras om detta. Applikationen visar den satta tiden
genom att ta den aktuella tiden fran den lokala enheten och skriver ut den som den satta
tiden nar ett forsok av synkronisering sker. Anvdndaren blir da informerad att
synkroniseringen ar lyckad sa lange applikationen lyckas att ansluta via SSH. Det ar alltsa
forutsatt att synkroniseringen lyckades sa lange anslutningen via SSH ar lyckad. Alternativt
skulle en metod laggas till som kan ta emot ett svar efter att terminalkommandot "date”
skickas. Exempelvis kan ett forsok att synkronisera goras, och sedan skicka kommandot
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"date” for att kontrollera vad svaret dr. Om tiden &r rimlig inom nagra sekunder anses
synkroniseringen vara lyckad.

SSH/SFTP —Tillagg

Samma principer galler vid SSH och SFTP som foér Wi-Fi tillagget da FTP ar ett
kommunikationsprotokoll som genom tiden haft olika typer av standarder och
sakerhetsimplementeringar som kan komma att forandras. | detta fall kravs det dock att
SSH servern som drivs pa Striton enheten ocksa uppdateras i samband med applikationen.

ClickOnce & Dra och slapp

| brist av tid gjordes inget forsok pa att implementera ClickOnce eller en dra och
slappfunktion. ClickOnce ar nagot som kan ldaggas till utan nagra storre forandringar i
koden i efterhand. Drag-n-drop ar dock nagot som skulle behéva dndra hur filer listas i
applikationen for att bibehalla den simpla interaktiviteten med applikationen. Nuvarande
design ar att en lista med namn pa mapparna skapas i ett fonster och skulle alternativt
behova bytas ut mot ett fonster som visar mapparna och namn for att anvandaren intuitivt
ska forsta att mapparna gar att dra ut till 6nskad plats for nedladdning eller kopiering.
Design

Applikationen tillhandahaller till en majoritet enkla knapptryckningar som utfor
operationer men har dven avancerade instdllningar som alternativ. Den generella
anvandaren kommer inte att behéva utnyttja de avancerade installningarna och darmed
kan bor de instadllningarna déljas med en knapp. Malet ar att halla designen sa simpel som
mojligt och det ar da rimligt att inte visa onddiga installningar direkt vid uppstart.

Tidsfordrojning/Tradar

| vissa delar av koden har en tidsfordrojning lagts till for att avgdra om vissa villkor uppfyllts
innan anvandaren meddelas om resultatet i statusfaltet. Detta implementerades med
anledning av att upprattning av en Wi-Fi anslutning tar tid i Windows. Det innebar att nar
applikationen skickar ett kommando att férsoka ansluta till en atkomstpunkt gar den
vidare i koden innan anslutningen har upprattats i Windows. Problematiken ar att om en
rad kod strax darefter kontrollerar status for Wi-Fi kommer den fa felaktigt svar,
exempelvis att den inte ar ansluten eller att den ar ansluten till en annan SSID eftersom
anslutningen inte dnnu upprattats fran det skickade kommandot. For att kontra detta
anvandes Thread.Sleep (antal ms) metoden som satter huvudtraden i temporart
somnldge. | normala fall anvandes en sekund i sémnldget for att ge Windows ett kort
tidsfonster att uppratta en anslutning innan applikationen atergar och kontrollerar om
anslutningen lyckades. Dock beror detta pa den lokala datorns generella hastighet och kan
variera fran dator till dator. Forutom variationen pa datorernas hastighet ar en annan
problematik att applikationen kors i en huvud-trad. For vidareutveckling skulle multi-
tradning vara en stor forbattring pa hur applikationen hanterar exekvering av metoder.
Bakgrundstradar skulle kunna hantera forsoken att ansluta till Wi-Fi, SSH samt SFTP och
helt enkelt 1ata huvudtraden koras samtidigt som bakgrundstradarna utfor operationer
och kontrollerar att anslutningarna utan att Iasa hela applikationen.

Problem

Under utvecklingen av applikationen uppstod ett par problem exempelvis att hitta ett
palitligt tillagg for Wi-Fi funktionalitet och formatering av strangen for datum och tid vid
synkronisering. Tilldgget ar uppdaterat men har testats omfattande utan nagra pavisade
problem. Alternativa tillagg finns mot en kostnad som kan behdévas att anvdndas om
Microsoft skulle implementera férandringar i hur Wi-Fi kors i Windows.

For tidssynkroniseringen var problematiken att Visual Studio presenterar strangars varde
enligt hur det ar skrivet i koden nar programmet kors i debug-lage. Strangen som skickas
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som terminalkommando innehaller citattecken, och i C# definieras ett citattecken som: \”.
Resultatet av strangen innehaller inte tecknet backslash men skrivs anda ut i debug-laget
vilket kan upplevas som férvirrande nar utvecklaren kontrollerar strangars varden under
tiden programmet kors.

Slutsats

Applikationen kan koéras pa Windows operativsystem och alla implementerade funktioner
fungerar mot enheten Striton med undantagen tidsynkronisering som inte medfor nagra
garantier att synkroniseringen lyckats fran applikationens sida. Filoperationer kan goras
med nagra fa knapptryck utan att behéva anvanda tredjepartsprogram, och designen av
applikationen ar enkel utan nagra extra steg for varje operation som behdver utforas.
Processen for att utféra en matning samt hamta filerna till en lokal enhet ar inom rimliga
tidsgranser men har annu inte provats pa malgruppen medicinsk personal med grundliga
till mellanliggande datorkunskaper. En studie skulle behdva genomfoéras dar applikationen
presenteras till malgruppen utan att ge nagra forkunskaper. Anvandarnas
inlarningsprocess bor dokumenteras flitigt och jamféras mot andra malgrupper for att
avgora om applikationens funktionalitet och design ar rimlig for andamalet att forenkla
processen fran matning till analys.
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Appendix A - Kodrutiner
Al

foreach (RccessPoint ap in aps)

{

bool isConnected = ap.IsConnected;
if (isConnected)
{
this.latestap = ap;
ap.GetProfileXML () ;
isCon = 1;
this.Status.Text = "Your current
}
}
Figur A1: Férst kontrolleras en Wi-Fi Gtkomstpunkten dr ansluten och kérs som ett villkor i en if-stats. Om villkoret uppfylls
sparas denna Gtkomstpunkt i en global variabel samt en XML-profil. Denna kod-sekvens kérs vid applikationens uppstart

for att spara den aktuellt anslutna Wi-Fi Gtkomstpunkt.

A2

foreach (AccessPoint ap in aps)

{
string tempS = ap.Name;
if (tempS.Eguals(this.ssid))

{
RuthRequest authRequest = new RuthRedquest (ap):

authRequest.Password = wifipw;
ap.Connect (authRequest) ;

}
Figur A2: En tempordr strdng (tempS) sparar undan den aktuella dGtkomstpunktens namn och jimfér den med begdrd
SSID (this.ssid, inmatad data fran anvdndaren). De tillgdngliga Gtkomstpunkterna itereras igenom med Wi-Fi. Om
villkoret i if-statsen uppfylls skapas en ny autentiseringsbegdran (AuthRequest) med den aktuella Gtkomstpunkten samt
det inmatade lésenordet (wifipw). Sedan gérs det ett férsék att ansluta. Denna kod-sekvens anvdnds for att ansluta till
Striton med de inmatade referenserna genom att klicka pa en knapp.

foreach (RAccessPoint ap in aps)

{
bool isConnected = ap.IsConnected;
if (isConnected)

{
this.latestap = ap:
ap.GetProfilexXML (),
isCon = true;
this.Status.Text = "Your current
ReconnectWifi.Enabled = true;
DisconnectWifi.Enabled = true;

}
Figur A3: Kod-sekvensens funktionalitet dir identisk till figur A1 med skillnad att exekveringen inte sker automatiskt utan

via en knapptryckning.

A4

if (! (this.latestap == null))

{
ButhReguest authRequest = new AuthRequest (this.latestap)s

this.latestap.Connect (authRequest) ;

Figur A4: Férst kontrolleras att den globala variabeln latestap inte dr tom, d.v.s. att en Gtkomstpunkt har sparats i
férhand. Om villkoret uppfylls gérs ett férsék att ansluta till Gtkomstpunkten.

A5
try
{

this.wifi.Disconnect();

}
Figur A5: | figuren anvdnds den globala variabeln wifi och ett férsék gérs att koppla ifran anslutningen.

40



A6

foreach (ListViewItem item in LView.Items)
{
LView.Items.Remove (item) ;
}
bool fileExists = false;
this.sftp = new SftpClient (sftphost, sftpuser, sftppw);
try
{
this.Status.Text = "Retrieving a list of folders...™;
this.sftp.Connect();
var files = this.sftp.ListDirectory(remdir);
foreach (var file in files)
{
ListViewItem lvItem = new ListViewItem(file.Name);
IView.Tag = file;
LView.Items.Add(lvItem);
if (string.Equals(file.Name, null))
{
fileExists = false;
}
else
{
fileExists = true;

}

}

Figur A6: Forsta foreach sekvensen rensar listan frdn tidigare objekt. Sedan férbereds SFTP-klienten genom att férse
datatypen med vdrd, anvidndarnamn samt I6senord vilka dr referenser fran anvdndarens inmatning i applikationen. Ett
forsok gors att ansluta till virden, och sedan itererar applikationen igenom filerna pd enheten Striton i s6kvdgsreferensen
som anvdndaren angett i applikationen. Varje filnamn Iéggs till i objektet Ivitem som visar namnen pd filerna i form av
en lista.

A7

private void DownloadDirectory(SftpClient client, string source, string destination, bool recursive =
{

var files = client.ListDirectory(source);

foreach (SftpFile file in files)
{ if (!file.IsDirectory && !file.IsSymbolicLink)
: DownloadFile (client, file, this.tempdir);
;lse if (file.IsSymbolicLink)
: Console.WriteLine ("Symbolic link ignored: {0}", file.FullName);
;lse if (file.Name != "."™ && file.Name != "..")
: var dir = Directory.CreateDirectory(Path.Combine (destination, file.Name));
if (recursive)
{ this.tempdir = dir.FullName;
DownloadDirectory(client, file.FullName, dir.FullName);

}
}

Figur A7: F6r varje objekt som hittas pG enheten Striton exekveras innehdllet i foreach sekvensen. Férsta villkoret
kontrollerar att objektet inte dr en sékvdg eller symbolisk Iédnk, om villkoret uppfylls innebér det att objektet dr en fil,
varav nedladdning pabérjas. Om villkoret ej uppfylls kontrolleras ndsta villkor, om objektet dr en symbolisk Idnk, varav
objektet ignoreras. Det sista villkoret ignorerar genvdgarna ”.” samt ”..” och identifierar ddrmed en mapp med hénsyn
till att de forsta tva villkoren ej uppfylls, d.v.s. objektet dr ej en fil, symbolisk ldnk eller en genvdg. Om villkoret uppfylls

skapas mappen lokalt med samma namn, sedan sparas den nya mappens sékvdg i en tempordr variabel och metoden
DownloadDirectory kallas igen.
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A8

private void DownloadFile (SftpClient client, SftpFile file, string directory)
{

Console.WritelLine ("Downloading {0}", file.FullName);

using (Stream fileStream = File.OpenWrite (Path.Combine (directory, file.Name)))
{
client.DownloadFile (file.FullName, fileStream);
}
}

Figur A8: Skapar en Stream till lokal sékvig och laddar ner filen via SftpClient.DownloadFile med filreferenser hos véirden.

A9

private void DeleteDirectory(SftpClient client, string source, bool recursive = false)
{

var files = client.ListDirectory(source);

foreach (SftpFile file in files)
{

if (!file.IsDirectory && !file.IsSymbolicLink)
{

deleteFile(client, this.tempdir + "/" + file.Name, false);
}
else if (file.IsSymbolicLink)
{

Console.Writeline ("Symbolic link ignored: {0}", file.FullName);
}
else if (file.Name != "." && file.Name != "..")
{

string dir = source + "/" + file.Name;

if (recursive)

{

this.tempdir = dir;
DeleteDirectory(client, this.tempdir);

}
}
if (file.IsDirectory && file . Name != "." g& file Name != "..")
{

deleteFile(client, this.tempdir, true);

}

}

Figur 9: Metoden dr ndstan identisk till DownloadDirectory med skillnaden att metoden deleteFile kérs i stdllet for

downloadFile, samt att ett till villkor lagts till i slutet av sekvensen for borttagning av mapp efter att alla filer tagits bort
i mappen.

A10

private void deleteFile (SftpClient client, string directory, bool isFolder)
{
if (!this.sftp.IsConnected)
{
this.sftp.Connect();
}
if (isFolder)
{
this.sftp.Delete (directory);
}
else
{
this.sftp.DeleteFile(directory);
}
}

Figur A10: Om objektet ér en mapp anvénds SftpClient.Delete. Om objektet dr en fil anvdnds SftpClient.DeleteFile.
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All

private void Sync Click(object sender, EventArgs e)

{
using (var client = new SshClient (sftphost, sftpuser, sftppw))

{
DateTime dateTime = DateTime.Now;
string g = "\"";
string date = "sudo date -s " + g + dateTime.ToString("d MMM yyyy HH:mm:ss") + g7
client.Connect();
client.RunCommand (date);
client.Disconnect();
Status.Text = "Time on remote device set to " + dateTime.ToString("d MMM yyyy HH:mm:ss") + '.';

}
Figur A11: Metoden ansluter till virden via SSH och inmatade referenser fran anvdndaren. Aktuellt datum och tid sparas
till en variabel frdn datorn och formateras om enligt Linux format som terminalkommando. Kommandot kérs via
SshClient.RunCommand och sdtter datum och tid pd enheten Striton till de sparade vérdena.
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