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EXAMENSARBETE

Forord

Jag vill tacka Bolagsverket for méjligheten att skriva examensarbete hos er,
har verkligen varit ett spadnnande amne. Stort tack till min handledare pa
bolagsverket Joacim Marklund for flera givande diskussioner och input vid
vara veckovisa moten och arbetet kring litteraturstudien. Sedan vill jag tacka
min handledare Mats Franzén pa Bolagsverket for ditt stod och engagemang
som kommit med vérdefull input och diskussioner kring datahanteringen och
maskininldrningen under projektet. Vill dven tacka Marcus Wedin for sin
kunnighet pa omradet ekobrottslighet for virdefull feedback och diskussio-
ner. Sen vill jag rikta ett stort tack till alla i projektgruppen Bo Lagerqvist,
Niklas Seipel, Sara Hellgren, Mans Fahlander. Sen vill jag verkligen tacka
min handledare pa Umea Universitet, Mats Bodin som varit ett vardefullt
stod fran start under detta projekt med bra feedback och tips kring upplagg
och struktur och innehall.

Jag vill tacka mina nérmaste och familj som har stéttat mig under resans
gang under denna pandemi.

Hoppas detta arbete kan inspirera myndigheter att fortsiatta utveckla verktyg
for att upptéicka ekobrott.

"The fraudster’s greatest liability is the certainty that the fraud
is too clever to be detected”- Louis J. Freeh
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Sammanfattning

Ekonomisk brottslighet ar mer lukrativt jamfort med annan brottslighet som
narkotika, héleri och ménniskohandel. Tidiga atgédrder som forsvarar att kri-
minella kan anvinda foretag for brottsliga syften gor att stora kostnader
for samhallet kan undvikas. En genomgang av litteraturen visade ocksa att
det finns stora brister i samarbetet mellan svenska myndigheter for att upp-
tacka grov ekonomisk brottslighet. Idag uppdagas brotten forst ofta efter
att en konkurs inletts. I studier har maskininldrningsmodeller provats for
att kunna upptécka ekonomisk brottslighet och nagra svenska myndigheter
anvander maskininlarningsmodeller for att uppticka brott men mer avance-
rade metoder anvinds idag av danska myndigheter. Bolagsverket har idag ett
omfattande register for bolag i Sverige och denna studie syftar till att under-
sOka om maskininldrning kan anvéndas for att identifiera misstankta bolag,
genom att anvianda digitalt inldimnade arsredovisningar och information ur
bolagsverkets register for att kunna tréana klassificeringsmodeller att identi-
fiera misstankta bolag. For att tridna modellen sa har stimningsansékningar
inhdmtats fran Ekobrottsmyndigheten som kunnat kopplas till specifika bolag
av de inlamnade arsredovisningar. Principalkomponentanalys anviands for att
visuellt visa pa skillnader mellan grupperna missténkta och icke misstankta
bolag och analyserna visade pa ett overlapp mellan grupperna och ingen tyd-
lig klustring av grupperna. Data var obalanserat med 38 misstankta bolag
av totalt 1009 bolag och darfér anvindes 6versamplingstekniken SMOTE for
att skapa mer syntetiskt data och for att 6ka antalet i gruppen misstéankta.
Tva maskininlédrningsmodeller Random Forest och Stédvektormaskin (SVM)
jamfordes i en 10 fold korsvalidering. Dar bada uppvisade en recall pa runt
0.91 men dar Random Forest hade en mycket hogre precision och med hog-
re accuracy. Random Forest valdes och trdnades pa nytt och uppvisades en
recall pa 0.75 néar den testades pa osett data bestaende av 8 misstankta av
202 bolag. Ett sankt troskelvirde resulterade i en hogre recall men med en
storre antal felklassificerade bolag.

Studien visar tydligt problemet med obalans i data och de utmaningar man
stills infér med mindre data. Ett storre data hade mojligjort ett strangare
urval pa brottstyper som hade kunnat ge en mer robust modell som skulle
kunna anvéndas av bolagsverket for att ldattare kunna identifiera misstankta
bolag i deras register.
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Abstract

Economic crimes are more lucrative compared to other crimes as drugs, sel-
ling of stolen gods, trafficing. Early preventions that make it more difficult
for criminals to use companies for criminal purposes can reduce large costs
for sociaty. A litterature study showed that there are large weaknesses in
the collaboration between Swedish authorities to detect serious economic
crimes. Today most crimes among companies that commit fraud are found
after a company has declared bancruptcy. In studies, machine learning mo-
dels have been tested to detect economic crimes and some swedish authorites
are now using machine learning methods to detect different crimes and mo-
re advanced methods are used by the danish authorites. Bolagsverket has a
large register of companies in Sweden and the aim of this study is to inve-
stigate if machinelearning can be used to detect on annual reports that have
been digitaly submited and information in Bolagsverket’s register to be ab-
le to train classificationsmodels and identify companies that are suspicious.
To be able to train the model lawsuits have been collected from the Swe-
dish Economic Crime Authority that can be connected to specific companies
through their digitally submited annual report. Principal component analysis
is used to visually show differences between the groups suspect companies
and not suspected companies and the analysis show that there is an overlap
between the groups and no clear clustering between the groups. Because the
dataset was unbalanced with 38 suspicious companies out of 1009 companies
the oversampling tecnique SMOTE was used to create more synthethic data
and more suspects in the dataset. The two machinelearnings models Ran-
dom Forest and support vector machine (SVM) was compared in a 10 fold
crossvalidation. Both models showed a recall on around 0.91 but Random
Forest had a much higher precision with a higher accuracy.

Random Forest was chosen and was trained again and showed a recall on
0.75 when it was tested on unseen data with 8 suspects out of 202 compani-
es. Lowering the treshold resulted in a higher recall but with a larger portion
of wrongly classfied companies. The study shows clearly the problem with an
unbalanced dataset and the challanges with a small dataset. A larger data-
set could have made it possible to make a more selective selection of certain
crimes that could have resulted in a more robust model that could be used
by Bolagsverket to easier identify suspicous companies in their register.
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EXAMENSARBETE 1 INTRODUKTION

1 Introduktion

1.1 Allmant om foretaget

Bolagsverket &ar en svensk statlig myndighet som nyregistrerar bolag och re-
gisterar dndringar hos foretag. De hanterar dven tillstand och prévningar.
Myndigheten har 6ver 500 anstéllda och omsétter 6ver 500 miljoner kronor.
De registrerar andringar i bolag och tar emot arsredovisningar. Bolagsverket
har 6ver 1 miljon olika féretag och foreningar i sitt register och varje ar hante-
rar myndigheten runt 500 000 arsredovisningar. All information kring bolag
och foreningar ar offentliga handlingar och de erbjuder dven Foretagsfakta en
tjanst dar andra kan fa information kring bolag och féreningar (Bolagsverket
2018al).

1.2 Problembakgrund

Bolagsverket har idag ett omfattande register pa bolag i Sverige (Bolagsver-
ket 2018b). Antalet registreringar av foretag har ckat det senaste aret och
med det &ven arbetsbordan (Bolagsverket 2020a). Forra aret 2020 ldmna-
des 17% av alla arsredovisningar in digitalt och Bolagsverket har nu lamnat
en hemstallan till regeringen som avser att det skall vara obligatoriskt att
lamna in arsredovisningar digitalt for aktiebolag nagot det inte &r idag (Bo-
lagsverket 2020b). Myndigheten har ett uppdrag fran regeringen att minska
riskerna for att utnyttjas for ekonomisk brottslighet och utveckla kontroller
och granskning avseende féretagsregistrering samt inlamningsprocessen.

Senaste aren har myndigheten borjat att arbeta mer aktivt mot ekonomisk
brottslighet f6r att skapa mer trygghet och kontroll (Bolagsverket 2018b).

I ett regeringsbeslut 2018 sa fick myndigheten uppdrag att i dialog med Skat-
teverket, Ekobrottsmyndigheten och representanter for néaringslivet ta fram
metoder och sétt att arbeta for att oka kontroller av foretagsuppgifter vid
registreringar. Metoderna togs fram for att gora det svarare att anvinda bo-
lag som verktyg i brottslighet. En ny enhet har etablerats pa bolagsverket
som fokuserar pa att arbeta med drenden kopplat till den ekonomiska brotts-
ligheten och utveckla registren och inlamningsprocessen. Detta har lett till
skirpta rutiner vid registrering av nya bolag och nér dndringar registreras
hos bolagen. Bolagsverket skriver i sin rapport att det ar viktigt att tidigt
infora atgarder som forsvarar att foretag anvands som ett brottsverktyg (Bo-
lagsverket 2018b).

Foretag ar intressanta for kriminella for att de kan fungera som en fasad for
att dolja en brottslig verksamhet och ett sitt att tvitta pengar fran kriminell

Kristoffer Ahlm 1 17 juni 2021



EXAMENSARBETE 1 INTRODUKTION

verksamhet. Det &r framforallt aktiebolag som kriminella anvinder da de
ska utfora brott. Huvudmaén vill distansera sig fran brotten och anvinder
sig av malvakter, bulvaner och falska identiteter for att undga att sjélva sta
registrerade i bolagets styrelse och riskera att domas for brott. Nagra exempel
pa brott som foretag kan anviandas till &r momsbedrégerier, ersiattning fran
den statliga 16negarantin, kreditbedrigerier (Ekobrottsmyndigheten 2019a)).

Tidiga atgérder som forsvarar att kriminella kan anvinda foretag till brotts-
liga syften gor att stora kostnader for samhéllet kan undvikas. I de fall eko-
nomisk brottslighet leder till atal och utredningar far de héga kostnader for
rattsvisendet och samhéllet. Chanserna for staten att fa tillbaka brottsvins-
ter ar ofta sma och det ar en lag andel som lagfors for ekonomisk brottslighet
(Ekobrottsmyndigheten [2019al).

Bolagsverket har i kontakt med Ekobrottsmyndigheten och Skatteverket tagit
fram ett underlag pa vad hos ett féretag och dess agerande som kan indikera
pa ekonomisk brottslighet. Under de senaste aren har tekniska verktyg testats
och utvarderats for att pa sa sdtt kunna riskbedéma och utvéirdera foretag
for att kunna fa fram underlag for de bolag som man ska titta ndrmare pa.
Déarfor har myndigheten pabdrjat ett arbete for att 6ka analystérmagan och
hitta anvindningsomraden for nya tekniker inom artificiell intelligens (AI)
och maskininlérning (ML). Bolagsverket menar att dessa prediktiva analyser
och ML ger ckade analysmdjligheter jamfért med vad man kunnat uppna
med tidigare tekniker (Bolagsverket 2018b)).

Bolagsverket anser att lampliga analysverktyg skulle kunna anvéindas for att
hitta koppling mellan bolagsinformation och uppgifter kopplade till foretré-
dare som skulle kunna indikera pa att ekonomisk brottslighet féorekommer
(Bolagsverket 2018b)). Denna information kan sedan delas med Skattever-
ket och dess skattebrottsenhet. Forutom att bista Ekobrottsmyndigheten i
utredningar har skattebrottsenheten en egen underréttelseverksamhet (Skat-
teverket 2020)). Tillskillnad fran Skatteverket och Ekobrottsmyndigheten &r
bolagsverket i nuldget inte brottsutredande utan endast brottsférebyggande.
Bolagsverket omfattas idag inte av lagen om uppgiftsskyldighetet vid sam-
verkan mot viss organiserad brottslighet (LUS lagstiftningen). Bolagsverket
kan med sina nya tekniker analysera traffsikerheten i den information som
delas med andra myndigheter (Bolagsverket |2018b)).

1.3 Uppdragsbeskrivning

Som tidigare beskrivits sa har bolagsverket fatt i uppdrag av regeringen att
utveckla metoder kring Al och ML for att forebygga brott och samverka med
andra myndigheter. Bolagsverket vill lara sig mer om ekonomisk brottslighet
och ML samt hur arbetet for att upptéicka och férebygga brott ser ut hos
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andra myndigheter och myndigheter i andra lander. Bolagsverket vill utreda
hur AT och ML kan anvindas vid hanteringen av arsredovisningar for att finna
avvikelser hos bolag. Genom anviandning av Al och ML finns forhoppningen
att kunna identifiera vilka data och kombination av data eller monster som
kan anvindas for att uppticka/forebygga ekobrott.

1.4 Syfte och méal

Syftet med projektet ar att genom en litteraturstudie underscka aktuell forsk-
ning kring ekonomisk brottslighet och hur anvandningen av AT och ML ser ut
globalt. Samt understka hur anvandningen av Al och ML ser ut inom myn-
dighetsutovning i jamforbara ldnder. Samt utreda vad for indikatorer som
kan anvéndas for att upptéicka och forebygga ekonomisk brottslighet. Denna
inledande litteraturstudien kommer ligga till grund och kommer anvandas
som utgangspunkt for teorier och modeller inom AI och ML omradet for att
inhdmta och underscka data.

Malet med projektet ar att fa en okad forstaelse pa hur man skulle kunna
forebygga och upptéicka brott battre med hjélp av att implementera Al och
ML pa Bolagsverkets register over aktiebolag. I man av tid ska dven olika
modeller AT/ML modeller implementeras och jamforas.

1.5 Avgransningar

Projektet ar avgransat till bolagsformen aktiebolag som oftast anvinds som
brottsverktyg. Studien avser att fokusera pa att vélja ut nagra lampliga eko-
nomiska brottstyper som bor ga att identifiera med hjilp av innehallet i
arsredovisningar. Pa grund av arbetets omfattning sa har inte alla ldnders
arbete med AI/ML kunnat studerats och Norge och Danmark har valts ut
pa grund av de samarbetsprojekt myndigheterna har gemensamt.

1.6 Fragestallningar

Kan man utifran befintlig forskning om ekobrott identifiera tex vilka former
som finns, vilka drivkrafterna ar och hur ekobrott upptéicks samt hur det kan
forebyggas?

Kan man identifiera befintliga exempel hos motsvarande Bolagsverket och
andra relevanta organisationer pa hur ekobrott kan upptéckas/forebyggas
och om det finns nagra som anvinder Al och ML i kontext av ekobrott?
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Kan man utveckla metoder med hjilp av Al och ML och i huvudsak med
befintlig data identifiera vilka riskindikatorer, kombinationer av dessa samt
monster som kan anvindas for att upptéicka/forebygga ekobrott ur finansiell
information?

2 Litteraturstudie

I detta avsnitt kommer litteraturstudiens olika delar att presenteras forst
presenteras vad ekonomisk brottslighet dr och vilka former det finns och
vilka drivkrafterna ar. Dérefter presenteras hur ekonomisk brottslighet upp-
técks och forebyggs. Sedan presenteras penningtvatt och Sveriges arbete med
ekonomisk brottslighet. Sedan presenteras olika typer av ML modell inom fi-
nansiell riskhantering. Darefter kommer svenska myndigheters arbete med Al
presenteras och detta jamfors med andra lander som Danmark och Norge.
Litteraturstudien avslutas genom att undersoka aktuell forskning inom eko-
nomisk brottslighet ddr ML-modeller anvinds for att identifiera misstankta
bolag ur finansiella rapporter.

2.1 Vad ar Ekonomisk brottslighet?

I boken "Principles of fraud examination” beskrivs framst tre olika typer av
yrkesméssigt bedrageri, déar anstéllda lurar sina chefer i olika former. Den
forsta formen kan vara att de forsoker stjila eller pa olika séitt utnyttja or-
ganisationens tillgangar. Den andra formen ar korruption, dar den anstéllde
utnyttjar sin stéllning i bolaget for egen vinning. Den tredje formen é&r be-
drageri genom finansiella rapporter, dar de manipulerar bokforing och siffror
for att vilseleda dgare och intressenter (Wells 2014, s. 44-45). Bedrégeri med
finansiella rapporter innebér att man korrigerar och fabricerar resultat och
ekonomiska uppgifter for foretaget. Detta genom att de ansvariga uppger att
tillgangar och intékter dr storre dn det faktiskt dr eller att de underskattar
utgifter och kostnader (Toit [2008| s. 3). En vanlig form av bedrégeri som
enskilda anstéallda gor pa féretag och banker ar att de tar en liten summa av
varje kund. Detta genom en forhdjd avgift under en ldngre tid som drabbar
manga kunder (Croal 2004, s. 16).

Av de som utfor bedrédgeri genom finansiella rapporter tillhér storsta ma-
joriteten ledningen av bolaget dar sa hogt som VDn kan vara inblandad.
Brotten kan dven ske pa lagre niva i foretagets hierarki dar olika mellanche-
fer for olika avdelningar kan vara involverade eller dess anstédllda. Den sista
gruppen som forekommer dr den organiserade brottsligheten (Wells [2014,
s. 273). Ekonomisk brottslighet kan ha en inverkan pé enskilda personer, bo-
lag och offentliga myndigheter. I ett storre perspektiv kan brottsligheten ha
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en inverkan pa hela ekonomin, miljon och kan dven paverka fortroendet for
foretag och myndigheter. Ofta ar effekten av ekonomisk brottslighet pa en-
skilda personer vildigt liten, nédr den vél paverkar enskilda personer ror det
sig ofta om att en mindre summa blir stulen vilket inte drabbar den enskilde
individen sa hart (Croal 2004} s. 16).

Enligt Ekobrottsmyndighetens rapport "Ekobrottsmyndigheten lagesbild om
ekonomisk brottslighet i Sverige 2016-2018” handlagger myndigheten flera oli-
ka typer av brott. Dessa ar brott mot “skattebrottslagen, bokféringslagen, ak-
tiebolagslagen, brott mot EU:s finansiella intressen och marknadsmissbruk”.
Vid Ekobrottsmyndigheten handldggs dven bedréagerier som begatts inom ra-
men for naringsverksamhet och som kraver omfattande och kvalificerade be-
démningar av rikenskapsinformation (Ekobrottsmyndigheten |2019a;, s. 10).
Anmélningarna som kommer in till ekobrottsmyndigheten kan delas upp i
tva sorter. Den forsta sorten som star for mer &n hélften av anmélningar-
na som ekobrottsmyndigheten utreder ar okomplicerade drenden. Dessa ror
ofta mindre foretag som brutit mot bokféringslagen eller mot laneférbudet.
Brotten uppdagas ofta efter att en konkurs inletts. De flesta av brotten beror
enligt myndigheten pa bristande kunskap och att man inte varit uppmérk-
sam kring sin verksamhet eller pa grund av sjukdom. Det kan dven vara sa
att man har minskad lonsamhet i sin verksamhet vilket leder till att man
inte har rad att betala bokforare eller en revisor. I stort sa saknas kunskap
om vad for ansvar som ligger pa en foretagare. Den andra hélften av brott
utgdrs av tva olika delar. Det ena &r foretag som har en legal verksamhet
dér brott har begatts medvetet av olika anledningar. Exempel pa detta kan
vara att foretag inte redovisar alla intékter som det ska och &dven att t.ex.
loner utbetalas utan att betala skatt sa kallade svarta pengar. Ett annat ex-
empel ar att brott kan upptéickas vid en konkurs nér stora summor pengar
har flyttats fran bolaget till en foretradares privata konto innan konkursen.
Andra exempel ar att malvakter anvinds och bolag Gverlats till denne. Den
andra delen ar dar hela verksamheten gar ut pa att anvinda foretag som ett
brottsverktyg for att utfora ett visst brottsuppldgg (Ekobrottsmyndigheten
2019a), s. 11).

2.2 Grov ekonomisk brottslighet

BRA skriver i sin rapport 2014:10 "Ga pa pengarna’ att ekobrott dr mer
lukrativt nar man jamfor den mot annan brottslighet som narkotika, héle-
ri och ménniskohandel. Rapporten studerade bade svensk och internationell
forskning (BRA [2014, s. 37-38). Detta menar rapporten kan forklaras av att
kriminella som fokuserar pa ekonomisk brottslighet ofta i grunden har en
legal verksamhet som de kan gémma sig bakom och som méjliggor fortsatt
kriminell verksamhet. Grov ekonomisk brottslighet forekommer i alla bran-
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scher och sektorer och ekobrottsmyndighetens kartlaggning visar att den héar
brottsligheten inte dr mer vanlig i nagon speciell bransch. Féretag anvands
som brottsverktyg pa flera olika sétt och brottsuppldggen ser olika ut enligt
rapporten Ekobrottsmyndigheten (2019a) s. 16) anvénds “grova bedrégerier,
grov oredlighet mot borgenérer, finansmarknadsbrott och avancerade skatte-
brottsupplagg”.

Organiserade brottslingar anvander ofta en fasad av legal affarsverksamhet
for sin illegala verksamhet eller som ett sétt att kunna gora svarta pengar fran
olagliga verksamhet vita. Sen finns det en grupp som ligger pa gréinsen mellan
vanlig ekonomisk brottslighet och den organiserade brottsligheten, dessa ar
i stor utstrackning ofta mindre aktorer som hanterar och formedlar stulna,
forfalskade och lagliga varor i sin verksamhet (Croal 2004, s. 16). Foretag
utnyttjas pa olika sétt under alla livsfaser. Under uppstartsfasen sa &r ofta
kostnaderna hogre an vad man har intdkter. Detta dr nagot som kriminella
anvander sig av for att krava aterbetalning av moms genom fiktiva kostnader.
Nér foretaget sedan har en verksamhet sa kan kriminella utnyttja foretaget
for att gora omfattande kreditinkdp av varor som gar snabbt att avyttra.
Dérefter séljs alla tillgangar av i bolaget och bolaget begérs sedan i konkurs.
Foretag kan ocksa anvindas genom att arbete utfors med svart arbetskraft
eller att skicka ut osanna fakturor. Nar foretaget har avvecklats hanterar en
konkursforvaltare bolaget. Genom att forfalska 16nedokumentation och anta-
let anstdllningsavtal kan de kriminella fa en l16negaranti utbetald till personer
och fiktiva personer (Ekobrottsmyndigheten 2019a; s. 16). De grovt kriminella
anvander sig av osanna fakturor, pahittade och stulna identiteter, forfalska-
de namnunderskrifter och fullmakter. Bolagen &ar ofta inte aktiva under en
léngre tid utan avvecklas snabbt eller gar i konkurs. Det som kédnnetecknar
dessa falska bolag ar att det ofta inte har fullstindiga uppgifter. De saknar
ofta adress for sin verksamhet, anstéllda, bokforing och arsredovisning. De
kriminella anvinder bade nystartade foretag och dven fungerande kreditvér-
diga bolag. Nar dessa bolag tas 6ver av kriminella sa sétts ofta malvakter in
i styrelsen (Ekobrottsmyndigheten 2019a, s. 27).

I brottsuppléggen dér foretag anvéinds som brottsverkyg forekommer ofta fol-
jande personer beskrivna: huvudman, bulvaner och malvakter. Huvudman-
nen ar en person som inte vill riskera aka fast och vill darfor inte vara synlig
utat att personen leder ett foretag. Darfor anvands bulvaner som ar en person
som pa papperet och utat sett dr ansvarig for foretaget. Man anviander sig
aven av malvakter. En malvakt dr en person som sétts in i styrelsen for att
ta det straffriattsliga ansvaret (Ekobrottsmyndigheten 2019b| s. 759). Skill-
naden mellan en bulvan och en malvakt ar att en malvakt ar villig att ta
pa sig ansvaret for brotten mot en ersidttning fran huvudmannen. Medan en
bulvan ar nagon som inte ar villig att ta ett straff for huvudmannens rakning
(Andersson 2002, s. 28). Malvakter anvénds ocksa vid kreditbedrégeri och
vid anviindandet av osanna fakturor (Ornemark Hansen 2002, s. 759).

Kristoffer Ahlm 6 17 juni 2021



EXAMENSARBETE 2 LITTERATURSTUDIE

De &r en mindre grupp personer som agerar malvakter och som represen-
terar flera aktiebolag. Ekobrottsmyndighetens underréttelsetjinst menar att
fenomenet med malvakter och malvaktsupplagg hos bolag ar spritt éver hela
landet (Ekobrottsmyndigheten [2020a), s. 6). Den grova kriminella verksam-
heten stricker sig dven Gver landsgrinsen. De flesta bolag som varit un-
der granskning har haft kopplingar till andra lander bade inom och utanfor
EU och till en nagot storre del i Baltikum. De internationella kopplingar-
na bestod ofta i att foretagen hade utlandska konton, tillgangar, bolag och
malvakter. Ekobrottsmyndigheten sag &dven att en viss del av de garnings-
personer de har granskat har kringgatt sitt naringsférbud i Sverige genom
att skaffa utldndska bolag. Ekobrottsmyndigheten beskriver att brottsupp-
ldggen har kalibrerats over tid fran att ha forst bestatt av anvindandet av
enskilda firmor till att nu mer starta eller kopa upp aktiebolag. Nu anviands
malvakter och att olika delar av verksamheten etableras i andra EU lander
for att undga upptackt (Ekobrottsmyndigheten [2019a) s. 16). Den organise-
rade brottsligheten kidnnetecknas av att de inte tvekar att anvianda vald och
korruption for att bemota hot som stér verksamheten. Dessa grupperingar
forsoker inte endast undga upptéackt fran myndigheter utan dven advokater,
journalister och myndighetspersoner anlitas for att bekimpa myndigheternas
arbete (Bergqvist 2000, s. 34).

2.3 Vilka ar drivkrafterna bakom ekonomiska brott?

De finns flera anledningar att den organiserade brottsligheten utfor ekono-
miska brott och anvénder foretag som brottsverktyg. En anledning ar att
man genom den illegala verksamheten far stora summor svarta pengar som
dérefter kan investera i laglig verksamhet vilket kan délja pengarnas ursprung
och pengarna tvattas. En annan anledning ar att den organiserade brotts-
ligheten vénder sig till ekonomisk brottslighet ar att dessa brott har relativt
hog avkastning i forhallande till den risk man tar att aka fast. En tredje an-
ledning &r att de ekonomiska brotten ofta dr komplexa och svara att utreda
for myndigheterna.

Ytterligare en anledning och drivkraft for kriminella ar viljan att klattra pa
den sociala stegen dér brottslingar fran den undre vérlden vill komma in i den
ovre vérlden och utvecklas (Bergqvist 2000, s. 35). Ekonomiska ekobrottsling-
ar har ofta en hég kunskap och formaga da manga ar drivna foretagsledare.
Dér de antingen sjilv har kunskapen eller har férmagan att involvera med-
arbetare med god kunskap. En del borjar med ekonomisk brottslighet for att
utoka vinsterna i en redan vinstdrivande legal verksamhet. Ett annat motiv
kan vara att foretaget borjar ga daligt och man gar 6ver grénsen for att radda
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verksamheten (BRA 2014, s. 37-38). BRA skriver i sin rapport “organiserat
svartarbete i byggbranschen” att en ekonomisk kris kan driva foretagaren att
anse att man stélls infor ett beslut dar foretagaren kan vélja att ga i konkurs

och lagga ner verksamheten eller att bega nagon typ av ekonomisk brottslig-
het (Carlstrom, Lantz-Hedstrom och Hebe 2007, s. 26).

De malvakter som férekommer i malvaktsupplaggen ar av olika bakgrund,
en del ar unga arbetslosa eller kriminella. Det kan dven vara personer med
bakgrund inom bank, foretagande och revisorer. Orsaken kan vara att de
ar i stort behov av extra pengar eller att de tidigare ar démda eller har fatt
néringsforbud som gor det #r svart att fa arbete eller bedriva en firma (Orne-
mark Hansen [2002}, s. 759). I boken Principles of fraud Examinationbeskrivs
en modell och tankesatt "Fraud triangle” som Donald. R. Cresseys tog fram
som kunde forklara varfor personer utfor dessa brott. Detta beskrivs som en
triangel bestaende av 3 horn; ekonomisk press, mojlighet och rationalitet.
Ekonomisk press beskrivs som néar individer har ekonomiska problem som de
helst inte vill prata om. Det ar ofta statusrelaterade situationer som gor att
personerna kianner sig tvingade att lura till sig pengar. Men det kravs enligt
forfattaren att man har alla delar i “fraud triangle” och inte bara att det finns
en ekonomisk press. Hérnet mojlighet kan delas upp i tva delar, dels méaste
man ha information om vad det finns foér mojligheter att utfora brott. Man
behover dven ha den tekniska kunskapen. Detta kan skilja sig at pa yrke och
bransch. Begreppet mdjlighet kan ha olika inneboérd, det kan vara individer
som tar chansen och begar brott nar ett tillfille ges utan planering. Det kan
ocksa vara personer som standigt letar och hittar lagen da de pa ett illegalt
satt kan tjana pengar (Carlstrom, Lantz-Hedstrom och Hebe 2007, s. 26).
De sista hornet &r rationalitet, detta kan framst ses som en viktig del innan
brottet utfors. Rationalitet beskrivs som en del av motivationen att utféra
handlingen. Rationalitet blir viktigt da bedragaren inte ser sig sjidlv som en
kriminell. Detta synsatt gor att det ar viktigt for bedragaren for att kunna
gora det forstaeligt for sig sjalv varfor brottet utfors. For att kunna behalla
sin sjalvbild och anse att man &r en palitlig person (Wells 2014, s. 13-17).

Men vad driver dessa personer att utfora bedrédgerier genom Finansiella rap-
porter? En anledning till varfor ledningen kan vilja gora detta ar for att dolja
det verkliga resultatet for hur verksamheten gar. En annan anledning &r att
forhindra att styrelse och dgare far reda pa personliga misslyckanden i val av
strategi hos t.ex. en vd, detta for att behalla kontroll och status i sin yrkes-
roll. Ledning och &gare av foretag kan motiveras av att behalla personliga
bonusar, 16ner, aktier och foretagsoptioner (Wells 2014} s. 274). I rapporten
ACFE (2020) ndmns sju vanliga varningsflaggor som ségs hos de anstéllda
som begick brott mot organisationer/foretag. Dessa var att man levde Gver
sina tillgangar; man hade ekonomiska problem; en ovanligt stark anknytning
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till kunder och forséljare; utokat kontrollbehov och en ovilja att dela med sig
av arbetsuppgifter; mer irriterad, misstdnksam och i férsvarsposition; slug
och samvetslos; problem inom familjen och skilsméssor (ACFE 2020).

For att kunna hantera och fortsédtta med den ekonomiska brottsligheten pa
ett personligt plan sa finns det en del neutraliseringar som anvénds av kri-
minella for ett sétt att ursidkta sitt beteende. Exempel pa detta kan vara
fornekade av skada att man férminskar effekter for brott "de far dnda tillba-
ka det pa forsikringen”. Ett annat ar fornekade av offer, brottslingen inser
det &r ett brott men att det inte finns nagot klart offer, "det ar ingen som
drabbas av det har”. Andra neutraliseringar som &ar kopplade till ekonomisk
brottslighet och dess brottslingar ar "Brottet ar nodvindigt for att na ett
visst mal”, "Alla andra gor det”, "Jag ar faktiskt viard det hér” (Carlstrom,
Lantz-Hedstrom och Hebe 2007, s. 25).

2.4 Hur upptacks ekonomisk brottslighet?

Jamforbara finansiella rapporter som arsredovisningar ger information om
nuvarande och foregaende ar. Genom att anvinda kvoter och procentuella
tal ges en mojlighet att analysera forhallanden mellan olika poster och &ven
jamfora med tidigare ar. For att upptéicka bedrégerier kan fordandringar och
forhallanden mellan olika finansiella poster vara viktiga, fordndringar som
sticker ut ger tecken pa varningsindikatorer som kan signalera om bedrégeri
(Wells 2014, s. 337). Nar man gor en analys av ett foretag och undersoker
ifall det forekommer bedrageri och tecken pa ekobrottslighet sa kan analysen
ge fyra mojliga klassificeringar: sann positiv; vilket ar att ett foretag &ar kor-
rekt klassificierad som ett bedrigligt bolag. Falsk negativ; att foretaget ar
felaktigt klassificierad som ett foretag som ar ett icke bedragligt bolag. Sann
negativ; att ett foretag som ar ett icke bedragligt bolag ar korrekt klassifi-
cierad som ett icke bedragligt bolag. Falsk positiv; ett icke bedragligt bolag
ar felaktigt klassificerad som ett bedrégligt bolag. Detta sammanfattas ofta
i en konfusionsmatris, se avsnitt (Mohammadi et al. [2020)).

For att gora dessa analyser i finansiella rapporter anvénds tre typer av analy-
ser. Analyserna ar vertikalanalys, horisontalanalys, kvotanalys. Vertikalana-
lys innebér att man tittar pa tabell /kolumn orienterat finansiellt data och for
varje kolumn undersoker raders procentuella andelar. Medan horisontalana-
lys ar att man jamfor den procentuella fordandringen per finansiell information
och rad mot tidigare ar pa samma rad (Wells 2014} s. 337). Kvotanalys &r
forhallandet mellan tva olika finansiella poster i en arsredovisning. Kvotana-
lys gor att man kan jamfora dessa nyckeltal mot branschstandard och Gver
en tidsperiod. Dessa nyckeltal kan vara anvindbara for att upptéicka stora
fordndringar mellan ett ar till nésta eller 6ver en period. Denna kvotanalys
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ar darfor anvandbar for att upptécka riskindikatorer for bedrégligt beteende
som tycks vara avvikande och bor undersokas vidare (Wells 2014} s. 339).
Wells (2014) beskriver nio nyckeltal som kan leda till att bedrégeri upptécks
da forandringar av dessa kan signalera bedrageri pa olika siatt. Ett kint nyc-
keltal som kan anvindas for att upptéacka bedrageri dr balanslikviditet, som
ar att berdkna nuvarande tillgangar delat i nuvarande skulder. Nyckeltalet
balanslikviditet beskriver likviditeten i foretaget, alltsa foretagets mojlighet
att klara av kortfristiga skulder med sina omséttningstillgangar (Wells [2014,
s. 340).

Vona (2017) skriver i sin bok att revisorer som arbetar med att upptécka
bedragerier inom revision jobbar med en metodik déar de forsoker férsta hur
val forévaren har jobbat for att dolja sina brott pa olika nivaer. Revisorerna
gar i igenom olika scenarion for att identifiera brotten. Med hjélp av dessa
scenarion kan revisorerna lattare forsta och identifiera vilka varningsindika-
torer som &r kopplade till de olika strategierna som férévaren har for att dolja
sina bedrégerier (Vona 2017, s. 25). Det &r viktigt att kunna se skillnad pa
vad som ar en varningsindikator och vad som ar vanliga férandringar hos ett
foretags verksamhet. Alla varningsindikatorer har inte heller samma varde
och ska darfor viktas olika. Forfattarna skriver dven att varningsindikatorer
som man kan hitta i offentliga register kan vara anvindbara att anvénda un-
der processen for att upptacka ekobrott (Vona 2017, s. 50).

I Vona (2017) beskrivs analysmetoder for att kunna upptécka bedrigerier
i ett stort antal affdrshéndelser och transaktioner. Forfattaren beskriver klu-
steranalys som ett sétt att identifiera handelser som kan kopplas till ett visst
bedrégeriscenario som kan grupperas. Andra metoder som anvénds ar ano-
malianalys eller outlieranalys for att identifiera avvikelser och monster (Vo-
na 2017, s. 66).Vid en anomalianalys kan man hitta moénster som stammer
overens med ett bedrigeriscenario men som sedan kan forklaras av naturli-
ga héndelser i verksamheten, detta kallas da for falsk positiva (Vona 2017,
s. 72). Anomali beskrivs som adresser till postboxar eller att adresser saknas,
dér foretaget anvander en vanlig domén och emailadress t.ex. hotmail eller
gmail och inte en foretagsspecifik domén och att bolagen saknar fullstandiga
namn och innehéller endast initialer (Vona 2017} s. 133).

Toit (2008) har i sin artikel kommit fram till 18 beteenden och egenskaper
som ofta forknippas med ekobrott och varningsindikatorer. Nagra av dessa
ar: revisor och hur relationen till denne ser ut och hur ofta revisorn byts ut;
hur kassaflodet ser ut; alder pa foretagen, de &r ofta unga bolag; ofta hogre
skuldséttning; fa utomstaende i en styrelse; foretag pa obestand eller som
har finansiella problem; vilken typ av industri, dir bendmns framst bran-
scher med hog konkurrens och de branscher dar tekniken standigt forandras;
likviditeten; fordndringar i médngden inventarier och fodringar (Toit 2008)).
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2.5 Hur forebyggs ekonomisk brottslighet?

Wells (2014) beskriver i boken Principles of Fraud Examination ett synsétt
for hur bedrégeri med ekonomiska rapporter kan forebyggas. Forfattaren ut-
gar fran den tidigare beskrivna ”fraud triangle” och menar att dessa 3 hérn
ar i viktiga for hur bolag kan jobba for att minska bedrégeri som begas
av anstillda och ledning. Detta ar att minska pressen, minska mdojligheten
att bega brott och minska rationaliteten for individer att utféra dessa brott
(Wells 2014, s. 342).

Ett annat siatt att forebygga ekonomisk brottslighet &r genom samarbete
mellan myndigheter. Enligt polisens rapport "Polisens satsning mot den or-
ganiserade brottsligheten 2019” beskrivs det att projekten mot den orga-
niserade brottsligheten ofta sker i samarbeten dér det pagar ett utbyte av
information inom polisen och dess avdelningar men &ven med ekobrottsmyn-
digheten, kronofogdemyndigheten och skatteverket (BRA 2009, s. 137). Det
pagar ett samarbete mellan ekobrottsmyndigheten, kronofogdemyndigheten
och skatteverket som har undersckt forbattringar for att bekédimpa ekonomisk
brottslighet. De har tillsammans utvecklat ett arbetssatt for att tidigt kunna
forsétta bolag som anvénds som brottsverktyg i konkurs (Ekobrottsmyndig-
heten 2020b; s. 42). Sedan hosten 2019 pagar ett projekt dar Ekobrottsmyn-
digheten, Kronofogden, Bolagsverket och Skatteverket tillsammans arbetar
for att hitta metoder for att hindra att malvakter anvéndas i flera bolag for
kriminell verksamhet. Myndigheterna jobbar mot att kunna ge néringsférbud
for dessa personer (Ekobrottsmyndigheten 2020b, s. 43).

Ekobrottsmyndigheten har i sin rapport Ekobrottsmyndigheten (2020a)) "For-
djupad studie av effekter pa den ekonomiska brottsligheten efter avskaffande
av revisionsplikten for mindre aktiebolag” sett ¢ver effekterna pa den ekono-
miska brottsligheten efter avskaffandet av revisionsplikten for mindre aktie-
bolag. Myndigheten kan se att manga av de bolagen som undersokts i studien
har nyttjas for avancerad ekonomisk brottslighet, utan insyn fran revisorer
och redovisningskonsulter. De konstaterar &ven i sin rapport att mojlighe-
terna idag att bedriva brottslighet gomd bakom ett bolag och dess fasad ar
relativt stor. De skriver om Bolagsverket och de svarigheter som finns idag
med bolagsverkets mdjligheter att som myndighet vigra en registrering av en
viss styrelseledamot som missténks vara en méalvakt (Ekobrottsmyndigheten
2020a). Ekobrottsmyndigheten foreslar i sin rapport en rad fordndringar for
att béttre kunna férebygga ekonomisk brottslighet. Nagra av dessa forslag
ar att revisionsplikten bor aterinforas i den form den var tidigare. De lyfter
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aven att krav pa forvaltningsrevision bor inforas. 2019 saknade 60,9 % av
aktiebolagen revisor, bland de nybildade bolagen saknade 90 % en revisor
(Ekobrottsmyndigheten [2020al).

En studie gjord av Ekobrottsmyndigheten 2016 Over antalet brottsanmaél-
ningar under 2 manander visar att forekomsten av ekobrottslighet hos bo-
lag utan revisor var nastan dubbelt sa stor &n de bolag som hade kvar en
revisor. Ekobrottsmyndigheten foreslar &dven krav pa att aktiebolag ska ha
auktoriserade redovisningskonsulter. Myndigheten tror att detta kan paverka
forekomsten av malvakter da registrering och dndring av styrelse blir svara-
re. Detta pa grund av att de i sitt yrke ar bundna till penningtvéittslagen
och detta kraver att de har kinnedom om sina kunder. Aktiebolagslagen bor
ses Over for att reglera rattsverkan av de dndringsanmalningar som utfors
av bolagsverket. Ekobrottsmyndigheten skriver vidare att de kravs harda-
re straff, har lyfts malvaktsparagrafen fram. De laga straffskalorna paverkar
aven mojligheten till vilka tvangsmedel som kan anvéindas vid utredningar.
Ekobrottsmyndigheten menar att lagstiftningen bor ses 6ver sa bolagskap-
ningar kriminaliseras. Bolagsverket bor fa okade mdjligheter att gora kon-
troller vid registrering av bolag och styrelser. Ekobrottsmyndigheten anser
vidare att bolagsverket bor i sitt uppdrag som myndighet dven ha ett brotts-
forebyggande uppdrag och att gemensamt vara delaktig i arbetet mot den
grova organiserade brottsligheten (Ekobrottsmyndigheten 2020a)).

2.6 Penningtvatt

Sverige dr som land medlem i organisationen Financial Action Task Force
(FATF) som é&r ett styrande och vigledande organ for lander som har mandat
att bekdmpa och skydda finansiella system och ekonomin fran penningtvatt
(BRA [2019] s. 23)(Forsman [2020] s. 26). FATF ser till att dela information
mellan experter i olika ldnder och belyser hur kriminella anviander sig av
finansiella system. Detta gor organisationen for att lander ska upptécka de
risker som finns och att dessa risker standigt férandras med att de kriminellas
tillvagagangssatt som utvecklas. Dessa uppgifter publiceras sedan i rappor-
ter fran FATF (Forsman 2020, s. 27-28). De riktlinjer och rekommendationer
som FATFs har foreslagit, har inom EU och Sverige blivit lag. Penningtvatt-
lagen dr den lag som Sverige anviander for att motverka penningtvétt. En av
de aktorer som i allra hogsta grad berdrs och tvingas folja detta regelviark
ar banker (Forsman [2020, s. 34). Aktorer som berors av regelverket for att
motverka penningtvéitt maste ha kinnedom om de risker som finns, ha en kén-
nedom om kunder som &r en information som stédndigt behéver uppdateras.
De ska aven Overvaka och rapportera misstankta transaktioner. Da banken
ska ha kiénnedom forvantas banken kunna avgora vad som kan uppfattas
som normalt for en kund eller kan ses som ett avvikande beteende da det
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forvantas ha just kundkédnnedom. Det senaste aren har flera bankskandaler
florerat i media dar banker som Swedbank och Danske Bank har mojliggjort
for omfattande penningtvéatt i Baltikum. Finansinspektion har pekat pa att
bankerna inte har tagit sitt ansvar for att forebygga penningtvitt och ban-
kerna inte ként till riskerna eller agerat pa dessa. Forsman (2020) skriver
i sin rapport att med béttre forebyggande system hade dessa skandaler for
bankerna kunnat undvikas (Forsman 2020, s. 45). Da banker hanterar en stor
méngd transaktioner varje dag dr de viktigt att kunna upptécka de transak-
tioner som ar misstankta och som skulle kunna utgéra penningtvétt. Detta
ar operationella risker som finns i verksamheten. For att hantera den ope-
rationella risken sa anvander finansiella institutioner MLs-modeller och olika
system for att pa ett strukturerat och datadrivet sétt upptécka bedrégeri
och penningtvatt ur ett stort antal transaktioner. Det metoder som anvénds
forsoker att uppskatta en sannolikhet att en viss transaktion ska klassificeras
som misstdnkt (Leo, Sharma och Maddulety [2019)).

2.7 Sveriges arbete mot penningtvatt

FATF gjorde en utviardering av Sveriges arbete for att motverka penningtvatt
och 6verlag var organisationen positiva till arbetet Sverige bedrev men de ha-
de en del synpunkter. FATF ansag att Sverige hade en del brister nir de kom
till samordning mellan myndigheter som férsvarade delning av information
och hur de olika myndigheterna skulle prioritera. Detta har atgéardats genom
att polisen har fatt en tydligare samordningsroll och gor arliga nationella
riskbedomningar. Organisation hade &ven synpunkter pa att de var svart att
ta del av nagon statistik pa just atertagandet av brottsmedel. Statistiken och
dessa brister dr inte nagot som har atgérdats dnnu (Forsman 2020, s. 42-43).
BRA (2019) lyfter i sin rapport "Penningtvéittsbrott En uppfoljning av lagens
tillimpning” att med den snabba teknikutveckling som sker inom betallos-
ningar och att pengarna nu enkelt kan flyttas mellan konton pa kort tid sa
behovs effektiva kontrollinstanser for att tidigt kunna upptécka misstankt
penningtvitt (BRA [2019] s. 120).

En viktig del i kampen mot penningtvéatt dr att upptéacka misstankta transak-
tioner och monster och forlopp nagot som t.ex. banker som har denna skyldig-
het tvingas att rapportera all eventuell misstankta penningtvéatts drenden till
finanspolisen. Detta ar handelser som skiljer sig fran en kunds normala bete-
ende och man rapporterar detta a&ven om misstankegraden ar 1ag och dessa ar
alltsa inga brottsanmaélningar. Finanspolisen registrerar avvikande rapporter
i ett penningtvattsregister dar misstankta avvikelser kan granskas narmare.
Forst sammanstéllts dessa av finanspolisen som antingen kan anmaéla brott
eller skicka de vidare till andra myndigheter som med ytterligare informa-
tion kan identifiera brott. Har ar det myndigheter som Polisen, Skatteverket
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och Ekobrottsmyndigheten som kan ta del av detta. Denna information kan
sedan ligga till grund for att myndigheterna startar utredningar, utfor skat-
terevisioner eller att de startar en forundersckning (BRA 2019 s. 39-40).
BRA (2019) skriver i sin rapport att 1/3 av de som missténks for penning-
tvitt forekommer i penningsregistret (BRA 2019] s. 52). BRA (2019) lyfter
dven det som Forsman (2020) tar upp kring FATF och dess syn pa Sveriges
arbete med statistik 6ver brottsvinster. BRA (2019) skriver att de saknas
samlade uppgifter for hur mycket som staten faktiskt har lyckats ta tillbaka
av brottsvinster. De kan konstater att de inte finns nagot automatiserat sitt
att rdkna ut detta eller fora statistik utan detta har i nagra fall rdknats ut
manuellt vilket &r ett tidskrdvande arbete. Dér domstolsverket har gatt ige-
nom domar for 2017 pa penningtvétt och sett hur stora belopp som forverkats
eller betalats som skadestand, da presenterade man en siffra pa 15 miljoner.
Aklagarmyndigheten har i en annan utrikning tagit del av 48 domar mellan
1 juli 2014 — februari 2016 déar man gatt igenom dombeslut och summerar
att de utdomda beloppet var 19,3 miljoner. Da dessa var gjorda under olika
perioder si konstaterar BRA att de inte gar att gora nagra jamforelser hur
effektiv aterforandet av brottsvinster &r (BRA 2019] s. 108).

2.8 Maskininlarnings modeller inom finansiell riskhan-
tering

Banker och revisorer anvander ML for att upptécka bedrégeri i olika trans-
aktioner (Mohammadi et al. 2020; Leo, Sharma och Maddulety [2019). Den
forsta metoden utgar fran en supervised metod hur tidigare transaktioner
som har utgjorts av bedrégeri samt de som varit korrekta transaktioner for
att anvinda som tréningsdata som &ar markt. Det andra sattet ar att an-
vanda en unsupervised detektions metod dér man identifierar bedréageri med
hjalp av att titta efter outliers och transaktioner som avviker fran de normala

med hjalp av data utan att anvinda data som ar markt (Leo, Sharma och
Maddulety [2019) (Mashrur et al. |2020)).

Mashrur et al. (2020) beskriver att i manga studier sa ses ofta uppgiften att
upptécka bedriageri som ett binért klassificeringsproblem. Det dr en méngd
supervised ML-modeller som ofta anvands for att upptécka bedrégeri, som lo-
gistisk regression, bayesian algoritmer, neurala natverk, k ndrmaste grannar,
beslutstrad, stodvektormaskin (Mashrur et al. 2020). Unsupervised modeller
som anvands ar klustering algoritmer som kan anvéndas for upptécka ett lik-
nande avvikande beteende hos kunder nér dessa transaktioner jamfors med
andra kunder, vilket kan signalera att vissa grupper beter sig avvikande som
kan signalera att nagot bedrageri pagar. Detta ger en mojlighet att upptacka
grupper som beter sig pa samma sitt som kan kopplas till bedrégeri (Leo,
Sharma och Maddulety 2019)). Anomalialgoritmer anvéinds ofta for att upp-
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ticka bedrédgerier (Mashrur et al. 2020). Leo, Sharma och Maddulety (2019)
skriver om att ensamble metoder baserat pa beslutstrad dven fungerar bra,
detta ar néar flera trad anvinds. Exempel pa en sadan metod som anvands ar
Random Forest som kan anvéinds for att upptéacka bedrageri. Fordelen med

ensamblemetoder ér att de kan hantera en skev viktning mellan klasser (Leo,
Sharma och Maddulety 2019).

Mashrur et al. (2020)) skriver d&ven om metoder som avancerade modeller
inom ML och en tvastegs metod for att trdna en modell till dessa hor graf
baserade neurala nétverk, som anvands for att upptéicka bedriageri i dataset
dér man har en liten méngd mérkt data men vill applicera detta pa en storre
mangd data.

Natural language processing (NLP) &r tekniker for att ldsa av sprak i t.ex.
arsredovisningar och genom att lata en algoritm lésa igenom texten och rang-
ordna forekomsten av vissa ord kan man darefter anvinda besluts trad och
klassificera detta med t.ex. modellen stodvektormaskin for att upptéacka rap-
porter som innehaller vissa ord eller termer som kan antyda om bedrageri. Pa
detta siatt kan man identifiera specifika foretag som utifran sina arsredovis-
ningar signalerar att man kan misstanka bedrégeri. De stora mangder data
som finansiella institutioner och myndigheter hanterar &r privat och kinslig
information kommer med mycket regler for hur de ska hanteras. Dérfor kan
inte data delas hur som helst mellan olika aktorer och modeller tranas i sa
kallade silos” (Mashrur et al. 2020; Hartmann 2021)).

Modellerna som anvinds inom maskininlarning och avancerad maskininlér-
ning behover stora méangder bra traningsdata for att fungera optimalt. En
annan utmaning som finns for att upptacka bedriageri med modeller som ska
tranas, ar obalansen i datat. De ar en véldigt liten méngd av alla aktiviteter
som utgors av bedrageri.Detta gor att gruppen bedragliga bolag som man
vill klassificera och dess aktiviter dr extremt underrepresenterad i datasetet.
Vilket gor att binéra klassifiseringar fungerar sémre och de blir svarare att
lara upp modellerna med enklare modeller (Mashrur et al. 2020).

2.9 Svenska myndigheternas arbete med artificiell intel-
ligens

Finansdepartementet (2019) skriver i rapporten "Digitalisering och Al for
korrekta utbetalningar fran valfardssystemen” om att myndigheterna har till-
fragats och de har gjorts intervjuer med personer pa olika utbetalande myn-
digheter, Arbetsformedlingen, Centrala studiestodsndmnden (CSN), Forsak-
ringskassan, Migrationsverket och Pensionsmyndigheten samt Skatteverket.
I rapporten undersoktes hur Al-arbete och digitalisering fungerar i de olika
myndigheterna. I rapporten presenteras éven information om forskningsléaget
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kring Al, endast 3,5 procent av de 1682 studier om AI som man har studerat
handlar om anvindandet av tekniken i offentlig sektor. Den laga andel kan
bero pa att de finns en begrénsning i de tillampningar som finns i offentlig
sektor samt att de inte tycks finnas nagot stort intresse hos forskarna for den-
na typ av studier (Finansdepartementet 2019, s. 32). Flera myndigheter anser
att de rattsliga tolkningarna av de juridiska &r olika mellan myndigheter. Fle-
ra myndigheter svarar att manga ar for restriktiva med sina tolkningar inom
flertalet myndigheter, detta forsvarar arbetet med automatisering av olika
beslut och riskprofilering (Finansdepartementet 2019, s. 38). De lyfts fram
att de ofta &r kring sekretess och att data innehaller namngivna personer
som forsvarar utbyte av en stérre méangder data mellan myndigheter vilket
da forsvarar mojligheterna att gora riskbaserade kontroller utifran en storre
méngd grunddata och i manga fall maste dataurvalet begrénsas och rensas
vilket resulterar i en mindre méngd data (Finansdepartementet 2019, s. 40).
Flera av myndigheterna vill automatisera mer av de beslut de tar. De som
redan har kommit ldngst med arbetet kring automatisering av beslut &r CSN
och Forsakringskassan. Dér t.ex. CSN hamtar data bade fran de olika hog-
skolor samt information om den s6kande fran skatteverket som folkbokféring
och inkomstuppgifter (Finansdepartementet [2019, s. 43). Forsdkringskassan
har tagit sina automatiserade processer nagot langre de anviander sig av pre-
diktiva modeller dar man anviander dataanalyser. Dar systemet identifierar
avvikelser ddr myndigheten ser en férhéjd risk och gor darefter en manuell
kontroll. Migrationsverket har till mest del manuell hantering av adrenden
medan arbetsférmedlingen har en mindre del automatiserade processer.

I rapporten sa lyfts vikten av att dela information mellan myndigheterna
och detta ger mojligheter att andra myndigheter kan anvinda informationen
i bade sina handlaggningsprocesser och kontroller i ett senare skede. Myndig-
heterna konstaterar ocksa att de saknas forvaltningsgemensamma losningar
for att utbyta information myndigheter emellan som det finns i andra jam-
forbara lénder och att de inte tycks finnas en plan for hur de ska atgérdas
(Finansdepartementet 2019, s. 45). Men tillvixtverket har skapat ett Al-
natverk for myndigheter och dess anstéllda dar de triffas sex ganger per ar.
for att myndigheter som t.ex. skatteverket och forsidkringskassan har kunnat
dela erfarenheter med presentationer fran deras Al-arbete (Kouri 2021]).

I rapporten tas dven upp att myndigheterna kan anvinda automatiserade
kontroller for att se till att de lamnade uppgifterna blir korrekta. Detta an-
vinds idag i mindre omfattning hos CSN, Forsékringskassan och Skattever-
ket. Vilket kan exempelvis kan forhindra ett en person anméler en postbox
som folkbokforingsadress och far direkt ett svar att detta inte 4r mojligt. Det
ar enkla saker men som gor att mer korrekta uppgifter limnas. Idag beror
runt hélften av de felaktiga utbetalningar som betalas ut, att den sokan-
de troligen medvetet lamnat felaktiga uppgifter i sin ansokan eller att den
sokande inte har anmélt forandringar under en ersittningsperiod (Finans-
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departementet 2019, s. 67). Déarfor lyfts vikten av att detta arbete att gora
automatiserade kontroller skulle forbattras och att detta skulle férenklas om
man pa ett enklare sétt kunde dela information mellan myndigheter (Finans-
departementet 2019, s. 46).

Flertalet myndigheter anvéinder sig av riskbaserade kontroller som bestar av
dataanalyser av férmansdata for att upptécka drenden dar det finns felak-
tigheter eller andra varningssignaler. Dessa riskbaserade kontroller kan dven
identifiera de som pa olika vis férsoker att fa utbetalningar fran staten de
inte har ratt till och sétter detta i system. Dessa kontroller kan dven bidra
att man kan gora béttre riskbedomningar och kunna neka och forsvara och
fungera som ett skydd for de oseriosa valfardsbolag som har som avsikt att
lura vélfardssystemet (Finansdepartementet 2019, s. 46).

Pa forsidkringskassan sa anvénds dataanalyserna sa att modellerna tranas ut-
ifran data fran genomfoérda kontroller pa detta sétt kan identifiera vad for
indikatorer som forekommer i de drenden dér man har funnit felaktighe-
ter. Dessa riskbaserade kontroller kan &ven hitta eventuella riskmonster och
identifiera tankbara avvikelser dven om de inte tidigare har iakttagits (Fi-
nansdepartementet 2019, s. 47). Forsdkringskassan har i manga fall anvént
riskbaserade kontroller som nagot man har gjort efterat for att se att t.ex.
en utbetalning har varit korrekt. Men i andra fall har man under ett pa-
gaende drende anvand de riskbaserade kontrollerna pa ett satt att man har
identifierat avvikelser och har manuellt noggrant gatt igenom dessa drenden
dér man med en viss hogre sannolikhet kan antyda att felaktiga uppgifter
forekommer (Finansdepartementet 2019, s. 47). Forsékringskassan, dér risk-
baserade kontroller av nagot slag anvénds finns i drygt 10 ersdttningssystem
(Finansdepartementet 2019, s. 55).

Forsdkringskassan och Skatteverket anviander idag avancerade dataanalyser
som textanalys, bildanalys, och nétverksanalys for att kunna upptécka akto-
rer som skulle kunna utnyttja socialforsikrings och skattesystemet (Finans-
departementet 2019, s. 47). Forsdkringskassan anvéander tillexmpel bildanalys
som ett stod till handléggare for att ga igenom journaler och réntgenbilder
fran tex tandldkare for att upptécka fusk (Forsdakringskassan [2020)). Forsak-
ringskassan anvinder sig av bland annat Artificiella Neurala natverk, gene-
raliserade linjara modeller som &r en typ av linjar regression och Random
Forest. Forsdkringskassan anvénder sig d&ven av ensamblemodellering dar fle-
ra olika modeller anviands for att ge en béttre prediktion dar medelvardet
raknas ut (Forsakringskassan [2020)).

Idag anvands riskbaserade kontroller i stor utstrackning inom Skatteverket
men inte i deras folkbokforingsverksamhet (Finansdepartementet 2019, s. 50).
De har en gruppering ADA (Avancerad dataanalys) som jobbar med ett brett
fokus inom myndigheten med fokus pa att 6ka anvindandet av Al (Skattever-
ket [2017) (Finansdepartementet 2019, s. 50). ADA har &ven ett uttalat fokus
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for bla. att forebygga och bekiampa brott (Skatteverket 2017)). Skatteverket
register lyfts fram som viktiga och man poéngterar att riskbaserade kontrol-
ler kravs for att undvika brister och felaktigheter i registren, da manga andra
myndigheter baserar sina beslut pa dessa. Samt att dessa kontroller behéver
bli mer omfattande. I takt med att automatiseringen okar sa kan felen snabbt
spridas vidare i systemen. Vilket kan fa som konsekvens att det blir fler fel-
aktiga utbetalningar som f6ljd hos olika ersdttningssystem och myndigheter.
Det géller darfor att anvindande myndigheter &r medvetna om den risk som
foreligger att en uppgift kan vara fel och att man utifran sin egen erfarenhet
som myndighet rapporterar ténkbara felaktigheter tillbaka till skatteverket
for att sidkerstélla att korrekt information skickas mellan myndigheterna (Fi-
nansdepartementet 2019} s. 60-62).

Automatisering har tidigare lyfts fram som ett stort anvindningsomrade for
digitalisering som pagar for myndigheterna. Men prediktiva modeller och Al
och kan &ven anvindas som beslutsstéd for en handliaggare for att under-
latta komplexa bedomningar (Finansdepartementet 2019, s. 49). Rapporten
belyser att genom att anvinda dessa dataanalyser och verktyg sa kan man
skilja drenden at beroende pa risk och pa sa siatt kan man gora mer riktade
slumpmaéssiga kontroller bland dessa for att uppticka fusk. Genom AI och
dess analyser har myndigheterna maojlighet att monster och avvikelser kan
upptéckas och att man med detta kan se andra typer av fel och bidragsbrott
man annars inte kunde.

2.10 Al-arbete hos myndigheter i andra nordiska lander
2.10.1 Danmark

Hartmann (2021) menar att det &r en avvigning hur mycket regelverk man
kan infora for att begransa mojligheten att utfora bedréigeri utan att paverka
mojligheterna att bedriva féretag och starta foretag for mycket. En del av
problemet ar att de kriminella utnyttjar bristerna att myndigheter inte delar
data mellan varandra och att alla myndigheter fokuserar pa sin uppgift. Den
danska myndigheten har darfor fatt mandat genom éndrad lagstiftning att ta
del av andra myndigheters data om det gors inom omradet for att upptacka
bedrageri. Myndigheten arbetar med att rdkna ut en riskpoédng for foretag
som bestar av att de virderar flertalet faktorer, bland andra fordndringar i
organisationer, moms, historik om foretagets placering, forandring i nyckel-
tal i arsredovisning. Detta har gjort att myndigheten har kunnat anvianda
avancerade metoder med ett stort dataset bestaende av 800 000 foretag och
data om bland annat dgande, organisation, skatter, moms, adresser, andra
myndigheters drenden kopplat till foretaget och ip-adresser. Systemet upp-
dateras vid en héndelse inom myndigheterna i néstan realtid och de utfor

Kristoffer Ahlm 18 17 juni 2021



EXAMENSARBETE 2 LITTERATURSTUDIE

néitverksanalyser for battre forsta fordndringar och kopplingar mellan fore-
tag. Hartmann (2021) beskriver att modellerna &r konstant beroende av mer
data och graf nédtverket vixer konstant. Myndigheten hanterar i detta data
som de kallar for "knowledge graph” 400 miljoner noder och 700 miljoner
relationer.

Myndigheten anvéinder sig av detta graf nétverk for att upptécka anomali-
er (Hartmann 2021). Avancerade maskinlarningsmodeller och Graf neurala
natverk (GNN) &r en metod att upptidcka anomali som anvénds for grafer
och &ar vanlig modell som anvénds for att uppticka bedrdageri (Choudhary,
Mittal och Arora2019)). Myndigheten anvéinder sig av flera olika modeller for
olika specifika d&ndemal i verksamheten for att upptécka ekobrott (Hartmann
2021]).

2.10.2 Norge

Lauten (2021]) skriver att den norska registerings myndigheten, Brgnngysund
Register Centre anvinder maskininlarning for vissa processer in sin verksam
som t.ex. att klassificera ansokningar inom ett foretagsomrade. Lauten 2021
konstaterar att myndigheten har samma utmaningar som svenska myndighe-
ten Bolagsverket att ha korrekta uppgifter i sina register. Men att man idag
inte anvinder Al och ML for att forebygga och upptécka brott men att detta
ar nagot man har planer pa att starta med (Lauten 2021))

2.11 Tidigare studier om maskinlarningsmodeller ur fi-
nansiella rapporter

Mohammadi et al. (2020)) jamfoér fem olika populira statistikmodeller och
maskininlarningsmodeller for att upptécka ekonomisk brottslighet med da-
taanalys. I studien beskrivs ett ramverk déar olika lampliga maskininlarnings-
modeller kan anvéndas i olika situationer. Har beskrivs bland annat att for
klustering anviands ndrmsta granne-metoden och for outlier detektion an-
viands Bayesiska nétverk. Ett sitt for att visulisera data ndmns besluttrad.
I studien har de undersokt 165 bolag som har utfort bedrégeri och 165 som
inte har gjort detta. Forfattarna skriver i sin rapport att i tidigare forskning
angivit att 0,6 % av foretag begar ekonomisk brottslighet. For att fa battre
aterskapa hur sammanséattningen ser ut i verkligheten och for att simulera
detta har forfattarna skapat ett data sa att 0,5% av bolagen har utfért bedré-
geri och blandat dessa med bolag som inte har gjort bedrégeri. I sin artikel
jamfor de olika typer av maskininkédrnings modeller bayesiska natverk som
"Discriminant Analysis”, logistisk regression, artificiella neurala nétverk och
stodvektormaskin. Deras resultat visade att artificiella neurala nétverk hade
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hogst traffsikerhet. Men deras studie visar ocksa att typ I fel (falsk negativa)
och typ II fel (falsk positiva) var vanligt féorekommande for alla metoder men
lagst hos ”Artificial neural network med typ I fel pa 30,2% och typ II fel pa
19,8%” (Mohammadi et al. [2020). Typ I fel innebér att man felaktigt bedom-
mer ett foretag och att de faktiskt har varit bedragligt alltsa falsk negativ.
Typ II fel ar att man har identifierat ett féretag som bedrégligt fast det inte
var det, alltsa falsk positiv.

Gupta och Mehta (2021) har gjort en sammanstéllning 6ver 28 tidigare stu-
dier inom omradet datautvinning kopplat till bedrageri i finansiella rappor-
ter, dar bedragliga bolag jamfors med icke bedrégliga bolag. 1 artikeln be-
skrivs 6 olika metoder for att utvinna data klassificiering, upptécka outliers,
regression, klustering, prediktion och visualisering. Dessa studier har anting-
en anvint ett statistiskt angreppssatt med regressioner och andra statistiska
metoder eller maskinldrnings modeller. Gupta och Mehta (2021)) skriver att
maskininlarningsmodellerna visar en klart béttre tréaffsakerhet &n de statis-
tiska modellerna nér dessa jamfors. De uppskattar att traffsdkerheten for de
statistiska modellerna ligger inom intervallet 53-90%, medan masininléarning-
en ligger mellan 71-98 %. Regression lyfts fram i enstaka exempel med hogre
traffsdkerhet ifall man har en véldigt liten andel bedrégliga foretag i ett stort
dataset. De maskininlarningsmodeller som tas upp i genomgangen ér Neu-
rala nétverk, Bayesian-natverk, ndrmsta granne, stodvektormaskin, genetisk
algoritm, beslutstrad, Fuzzy Logic System. Sammanséttningen och antalet
bedrigliga bolag i de olika dataseten skiljer sig markant mellan studierna,
dér vissa har en férdelning 1:1 av bedragliga bolag i ett dataset pa allt fran
30 till 1610 bolag. Medan andra studier underscker har mycket storre dataset
med 95 till 79651 bolag, dar andelen bedragliga bolag varierar mellan 3% till
48%. Gupta och Mehta (2021)) skriver att nagot som paverkar triffsdkerheten
forutom vilken modell som anvands, dr hur fordelningen mellan bedrigliga
och obedrigliga bolag ser ut. I genomgang av Gupta och Mehta (2021) lyfts
fordelningen 1:1 som ett battre metodval som &r fordelaktigt for att na en
hogre traffsikerhet. De rader dock delade meningar om detta da Cecchini
et al. (2010) har fatt en hog traffsikerhet pa 90% med sin stédvektormaskin
med en finansiell kdrnfunktion (kernel function) och en andel pa 3%.

Nagot som aven kan hdéja traffsdkerheten i analyserna &r att gora ett urval
av de nyckeltal, som ska anviandas som variabler i maskinldrningen. Detta
urval kan goras pa olika sitt. Ravisankar et al. (2011]) anvander i sin studie
en t-statistik modell for att jamfora grupperna for de olika variablerna och
véljer de signfikanta variabler som béast kan upptécka de bedragliga bolagen i
datasetet. Ravisankar et al. (2011)) sag hogre tréffsdkerhet i modellen nér de
anvénde sig av detta urval. Hajek och Henriques (2017) anvéinde sig ddremot
av en annan metod i sin studie dar korrelation-baserade filter anvéindes for
att vélja variabler. Dar syftet var att ta fram korrelationen mellan variabler.
Héjek och Henriques (2017) lyfte problemen med att flertalet nyckeltal som
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baseras pa samma finansiella data t.ex. balansrikning ger hog korrelation
mellan dessa nyckeltal. Forfattaren lyfter i sin artikel att de nyckeltal som
baseras pa information fran flera olika delar i en arsredovisning ger béttre
information. Jan (2018)) anvéinde sig ddremot av maskinlarningsmodeller som
Artificiella neurala nétverk och stodvektormaskin for att vélja ut viktiga va-
riabler som skulle anvéndas fran de 22 variabler man hade tagit fram. Gupta
och Mehta (2021) skriver att Artificiella neurala nétverk, Bayesian-nétverk,
generiska algortimer ar effektiva modeller dar man kan na generellt hog traff-
sakerhet men att de dr komplexa och langsammare och mer datatunga. Typ
I och typ II felen varierade mellan metoderna i det olika studierna men Jan
(2018) kunde i sin studie genom anvindandet av artificiella neurala nétverk
och en cart modell uppvisa de ldgsta typ I och typ II felen med 9,79% och
8,55%.

3 Teori

I detta avsnitt presenteras grundlaggande teori kring klassificieringsmodeller-
na Stodvektormaskin och Random Forest som ar en supervised och maskinin-
larningsmodellen Principialkomponentanalys som &ar en unsupervised klassi-
ficeringsmodell. Avsnittet tar upp hur dessa klassificeringsmodeller fungerar
matematiskt samt olika valideringsmetoder som kommer anvéndas. Vissa va-
riabler innefattar nyckeltal och &r berdknade fran olika poster i arsredovis-
ningen, for hur dessa ar berdknade, se [Bilaga I}

3.1 Data normalisering

Manga maskininlarningsalgoritmer ar skalkénsliga for vardena pa variabler-
na, sarskilt de linjira modellerna péaverkas starkt av skalan pa data (Galli
2020, s. 241). Data transformeras si varje variabel dr mellan 0 och 1. Detta
gbrs genom att subtrahera minimi véardet fran alla observationer och dela re-
sultatet med intervallet som soks alltsa skillnaden mellan maximi och minimi
viardet (Galli 2020, s. 249), dvs.

r — min(x)

MinMax transformerat x = - .
max(x) — min(x)

3.2 Overanpassning och underanpassning av modeller

Overanpassning #r nir modellen blir for komplex att den foljer datat sa
nogrannt att modellen borjar liara sig de slumpméssiga monster som finns
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i traningsdatat, vilket gor att modellen blir simre nér den testas pa osett
data. Mindre dataset har storre risk for 6veranpassning. Underanpassning &ér
nar modellen inte kan fanga variabiliteten i datat (Allamy 2014). Se Figur
for en illustration av 6ver och underanpassning.

Underanpassad Bra anpassning Overanpassad

Figur 1: Beskriver underanpassning, bra anpassning och 6veranpassning. Vil-
ket kan ses genom att de svarta strecket som symboliserar en klassificerings-
modell hur den lér sig att dela upp datasetet av de tva klasserna som beskrivs
med roda punkter och blaa punkter.

3.3 Klassificeringsmodeller
3.3.1 Allméant hur en klassificeringsmodell fungerar

X betecknar slumpvariablen som beskriver indata, och som i allmédnhet be-
star av flera delar X = (X, X5, ..., X,,). Y dr slumpvariabeln som beskriver
utdata. Observationer av X, resp Y betecknas z;, y; dar ¢« = 1, ..., n rdknar
antalet observationer.

En modell ar en funktion som ger oss en prediktion Y givet indata X, dvs
Y = f(X).

En observation x; ger alltsa en prediktion g; som vi kan jamfora med y;.
3.3.2 Random Forest

Beslutstrad

Beslutstrad ar en supervised ML-modell som gar ut pa att dela upp data i
olika delar. Reglerna for hur data delas upp gors med hjalp av ett beslutstrad.
Grunderna for hur ett beslutstrdd fungerar kommer forklaras forst, sedan
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kommer mer avancerade varianter av detta att forklaras nar flera beslutstrad
anvands.

Beslutstrad kan anvéndas vid ett klassificeringsproblem och bestar av noder
som kallas 16v. Tradet ritas oftast upp och ner dar 16ven &r lingst ner och
noderna binds samman av grenar.

I Figur 2 visas den rekursiva delningen dér datasetet forst delas upp i tva
delar hogst upp i tradet utifran ett vilkor. Detta gors sedan om att den grenen
delas upp vidare med ett nytt vilkor vilket slutligen ger noderna langst ner i

tradet Rl, RQ, Rg, R4 och R5.

Ry Ry R3

R4 Rs

Figur 2: Bilden visar uppdelningen av det bindra tradet. Himtad med till-
stand fran upphovsrattsinnehavaren (Hastie, Tibshirani och Friedman 2009,
s. 306).

Den rekursiva delningen i Figur [2] kan beskrivas med foljande ekvation dér
Cm, ar en konstant i omradet R, som ger prediktionen f(X),

5

FX) =) enl {(X1,X2) € Ry},

m=1
dér I &r en stegfunktion (Hastie, Tibshirani och Friedman 2009).

Klassificieringen gar till sa att algoritmen predikterar att varje enskild ob-
servation tillhér den mest vanligt férekommande klassen i det omrade den
avser. En rekursiv bindr delning anvinds for att skapa tradet genom att
anvianda klassificerings felet (error rate). Klassificierings felet, E,, ar delen
av trédningsobservationerna i omrade m som inte tillhor till den vanligaste
klassen, dvs.
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E,=1- ml?x (Pmk) -

Déar p,,. star for andelen observationer ur trédningsdata som tillhér omrade
m och klass k.

Da detta matt inte dr nog kénsligt anvinds dven andra matt. Ett av detta ar
ginikoefficient. Ginikoefficient méter den totala variansen 6ver k antal klasser.
Ginikoefficient ar ett battre matt an p,,; och blir ett litet tal om p,,,;, gar mot
noll eller 1 och indikerar att en nod bestar till storsta del av observationer
fran en klass. Ginikoefficient, G,,,, definieras som,

Bagging

Boostrap aggreation eller bagging &r en algoritm som reducerar variansen ge-
nom att anvinda upprepade slumpmassiga urval av ett dataset bestaende av
traningsdata. Modellen trianas genom att iterera B stycken traningsdataset
for att fa f*(z) for att sedan ta medelvirdet som ges av ekvation, (James
et al. 2013).

r 1 Z rxb
fonsl) = 5 3 ().
b=1

For det antal dataset B som anvénds i bagging sa géller for ett klassifierings-
problem att en majoritets omrostning sker dar varje trad har klassifierat en
klass och att ett rostforfarande avgor vilken klass den ska tilldelas efter att
alla trdd har rostat. Bagging ger en béttre nogrannhet i modellen nér flera
trad kombineras én att enbart anvinda ett trid (James et al. 2013, s. 316
317).

Random Forest

Random Forest bygger pa teorin om anviandet av manga trad. Den paminner
om bagging men ett problem med bagging dr om de finns en stark predik-
tor, sa kommer alla trdden se ungefar likadana ut da de anvinder samma
toppdelning. Att anvidnda samma toppdelning ger trdd med hog korrelation,
vilket medfoér att man inte far nagon reduktion i variation trots man tar me-
delvardet av traden. Random Forest ar en metod for att minska korrelationen
mellan traden och gora klassificeringsmodellen mer palitlig.
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Dér m ar det antal prediktorer som &r mojliga att anvindas vid en delning av
triadet som ges av ekvationen, m = /p. Detta gor si att innan varje delning i
tradet sa anviands en mindre del av ett slumpméssigt urval, de m prediktorer
som finns som mojliga kandidater for en delning. Vilket gor att den starka
prediktatorn inte kommer att véljas varje gang och andra prediktorer testas,
d& det i snitt av delningarna sa kommer (p — m)/p inte ta hénsyn till den
starka prediktorn (James et al. 2013, s. 320).

I klassificeringsmodellen Random Forest sa finns ett rostforfarande dér alla
trad har en rost och dér majoriteten vinner och tilldelar observation till den
klassen. Rostforfarandet kan beskrivas med att C’b(x) ar klass prediktorn for
ett Random Forest-trad b vilket kan beskrivas enligt foljande ekvation,

. . B
C%(r) = majoritetsrost {Cb(:p)}b_l :

(Hastie, Tibshirani och Friedman [2009] s. 588)

Antalet trdd B som anvénds vid bagging och Random Forest gor inte mo-
dellen 6veranpassad utan kan sattas tillrackligt stor sa att felprocenten gar
ner (James et al. |[2013] s. 321)

Viktiga variabler (Feature importance) for Random Forest

Vid anviandandet av bagging och Random Forest nér flera trad anvands sa ér
de svart att enkelt se vilka variabler som &r viktigaste for modellen. Da kan
Ginikoefficient anvindas for klassifierinsproblem, se ekvation (1) . Déar den
totala summan som Ginikoefficient har minskat 6ver de delningar av triden
for en given prediktorn (variabel), delat 6ver alla trdd B. Dér de variabler
med den storsta minskning i medelvirde av Ginikoefficient ar de mest viktiga
(James et al. [2013, s. 318-319).

3.3.3 Stodvektormaskin

Stodvektormaskin dr avsedd framst for klassificeringsproblem med tva klasser
och &r en supervised ML-modell(James et al. 2013, s. 337). For att forsta
Stodvektormaskin &ar det viktigt att forsta hur algoritmen fungerar vilket
kommer presenteras i detta avsnitt.

Klassificera genom att anvianda ett hyperplan

Ett hyperplan i R? definieras som de punkter (X7, X, ..., X,) i R? som upp-
fyller ekvationen,
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BO+51X1+52X2+---+/6;0X13:07

dér variablerna £y + f1, ..., 8, ér konstanter som uppfyller 5§ + 57, ..., 55 = 1.

I tva dimensioner blir ett hyperplan en linje, se Figur 3] Hyperplan anvénds
for att dela in data i tva klasser, beroende pa om

Bo+ 51Xy + BoXo+ ...+ B,X, >0,

eller
Bo+ 51 X1+ B Xo + ...+ 5 X, <O.

Beroende var i forhallande till denna linje observationerna patréffas sa klas-
sificieras de till nagon av klasserna (James et al. [2013, s. 338-341), se Figur

Bl

o = -
o o
o
E R [S R
o o
- -
I I
T T T T T T T T T T
-1 4] 1 2 3 -1 0 1 2 3
Xy X

Figur 3: Den vistra bilden visar olika hyperplan hur de delar in datat pa 3
olika sétt. Den hogra bilden visar ett hyperplan dar som delar tva klasser som
markeras med rosa och bla punkter. Bild hamtad fran (James et al. [2013,
s. 340).

Klassificering med maximal marginal

Det maximala marginalhyperplanet &r det hyperplan som &r langst ifran
observationerna i traningsdatat. Det minsta avstandet som ar vinkelrétt fran
en observation i traningsdatat kallas marginal.

De maximala marginalhyperplanet ar 16sningen till optimeringsproblemet,
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maximize M
Bo,B1,---,8p, M

P
med bivilkoren: Z ﬂf =1

J=1

Vi (Bo + Brxin + Patio + ...+ Bpxip) > MVi=1,... n.

Dér det maximala marginalhyperplanet alltsa dr det hyperplanet dar mar-
ginalen &r som storst, se Figur [l Detta anvinds som en klassificering av
respektive klass beroende pa vilken sida av hyperplanet en observation ham-
nar, dir en stor marginal pa ett traningsdata ar en fordel och och leder till
en hogre andel korrekt klassificerade punkter.

X,
1

Figur 4: Det maximala hyperplanet, pilarna pa bilden indikerar marginalen.
Bild hdmtad fran (James et al. 2013, s. 342)
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Stodvektorklassificering

I ett dataset dir de finns ett 6verlapp mellan klasserna, blir en maximal
marginal klassificering i detta fall kénslig och dar enstaka observationer kan
paverka mycket, darfér kan man hellre acceptera att nagra blir felaktigt klas-
sificerade for att fa en mer robust modell som inte blir 6vertréinad utifran ett
traningsdata. Darfor anvinds nagot som kallas for mjuk marginal och sup-
port vektor klassificering. Alltsa istéllet for att soka det storsta avstandet till
en observation fran hyperplanet och att alla ar pa ratt sida sa gér modellen
att klassificeringen blir mer robust och att man far en béattre klassificering av
traningsdata. Vilket gor att klassificeringsmodellen véljer ett hyperplan som
delar upp klasserna men accepterar en viss del felklassificerade observationer,
detta hyperplan ar losningen till optimeringsproblemet

maximera M
Bo,B1;--sBp €15 ns€n, M

p
med bivilkoren: Z ﬁf =1,

=1
Yi (Bo + Bixin + Poxio + ...+ Bpxip) > M (1 —¢;),
>0y, 6<C

dér C ar den icke negativa justerings parametern och M &r bredden pa mar-
ginalen. Slack variablerna e, ..., €, mojliggor att enstaka observationer kan
vara pa fel sida marginalen och hyperplanet (James et al. 2013| s. 342-349).

Viktiga variabler (Feature importance) fér SVM

For att oka forstaelsen for vilka variabler som har storst paverkan pa model-
len kan for supportvektormaskin vikterna for de olika variablerna anvéndas.
Detta gor att variabler kan rangordnas med hjélp av vikterna [; fran stod-
vektormaskinen. De variabler med storst storlek pa vikterna i klassificerings-
modellen ar de viktigaste variablerna. Dessa vikter kan endast anvindas om
man anvinder en linjar kérnfunktion (kernel function) (Guyon et al. |2002).

3.4 Principialkomponentanalys (PCA)

Principalkomponentanalys ar ett verktyg som kan anviandas for att grafiskt
illustrera hur variabler beror av varandra med 2- eller 3-dimensionella grafer
(James et al. 2013, s. 374-376). PCA kan déarfor vara anvindbart for att ex-
plorativt undersoka data innan man bygger prediktiva modeller (Garreta och
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Moncecchi 2013)). PCA anvénds for att skapa en lagdimensionell representa-
tion av data av ett stort antal variabler som fangar den mesta av variationen.
Detta kan visas visuellt i 2- eller 3-dimensioner. Varje dimension i resultatet
av en PCA ar en linjéar kombination av p variabler. PCA soker ett litet antal
dimensioner sa att médngden av variansen i observationerna &r storst i den
forsta, och sedan avtar for varje dimension vi lagger till.

Den forsta principalkomponenten av en méngd variabler X7, X, ..., X, ar den
normaliserade linjarakombinationen av variabler

Zy = Xy + o Xo + ...+ 90X,

som har storst varians. Med normaliserat menas att Z?Zl ]21 = 1. Elementen
®11, ... ¢p1 kallas inmatningarna till den forsta principalkomponenten, de
ger tillsammans upphov till principalkomponenten inmatnings vektor, ¢, =

(¢117 ¢1l7 cey ¢p1)T‘

De linjarakombinationer pa formen,

Zi1 = puiXil + QaXio + ...+ OpiXip

med bivilkoret Z§=1 ?1 = 1 som loser maximeringsproblemet dvs. den forsta
principalkomponenten vektorn 16ser maximeringsproblet

2
Ay -
] _E E T d bivilkoret E 2 =1 2
Ir}ﬁf{lr%epfa n <.:1 gbﬂx]) e PITEeE P )

i=1 Jj=1

Efter att den forsta komponenten &r uttriaknad sa far vi Z-poang, 211, ..., 2n1
for komponent 1 dérefter sa rdknas dven den andra komponenten ut och Z-
poang, 219, ..., zno for denna. Den andra principal komponenten &r en linjar
kombination av Xj, ..., X, som har den maximala variansen av alla linjéra
kombinationer som inte ar korrelerade med Z;. Den andra principalkompo-
nenten, Z, fas av foljande ekvation, dvs.

Zo = $12Xo + 922X + ... + PpaX,,.

Dessa kan sedan plottas i en 2-dimensionell graf dér data fran p variabler har
gjorts mojlig att visuellt se i 2-dimensioner (James et al. 2013, s. 374-377).

PCA kan aven anviandas for att minska antalet features i ett dataset och
kunna reducera problem med multikollinjéritet mellan features i ett data set
(James et al. 2013, s. 243).
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3.5 Oversampling och undersampling

Ett dataset ar obalanserat om inte klasserna ar ungefér lika stora. Obalanse-
rat data ar vanligt i data nér de géller att upptécka bedragerier ofta med en
fordelning pa 1/100 eller mindre. Det finns tva séitt att éverkomma proble-
met med obalanserat data, antingen att 6versampla minoritets klassen alltsa
oka méangden i minoritetsgruppen eller undersampla minska méangden i ma-
joritetsgruppen. Ett sitt att 6versampla ar med syntetiskt data. En SMOTE
algoritm kan anvindas som genom att for varje observation som tillhér mino-
ritetsklassen, sdtta in fler syntesiska observationerlings med en linje mellan
de befintliga observationerna. SMOTE anvinder sig av algoritmen k nérms-
ta granne. Dir det k-ndrmsta grannarna véljs slumpmassigt beroende pa i
vilken grad oversampling sker. Vilket 6kar antalet observationer i minoritets-
gruppen och gor forhallandet mellan grupperna jamnare.

3.6 Utvarderingsverktyg for maskininlarningsmodeller
3.6.1 K-fold korsvalidering

Ett vanligt sitt att utvirdera (validera) en klassificeringsmodell &r att dela
upp data i tva delar dir en del anvinds som traningsdata ofta runt 70-80
procent och 20-30 procent anvénds for testning. Detta medfor att det ofta &r
en stor variation beroende pa vilka observationer for de olika klasserna som
ar inkluderade i just den simuleringen man kor som traning och i testdatat
(James et al. 2013] s. 178). Detta kan undvikas genom att observationerna
delas upp i k grupper, sa kallade folds, som ar lika stora. Ofta anvinds k=5
eller k=10. Den forsta gruppen anvénds for validering och modellen trénas pa
resterade k-1 grupper. Dér antalet felaktigt klassificerade obeservationer be-
raknas for varje grupp som anvands for validering. Detta repeteras k ganger,
sd att varje grupp anvands for validering. K fold korsvalidering, C'V(y) rdknas
ut genom att ta medelviardet av dessa viarden vilket ges av ekvationen,

1 K
i=1

dar Err; beskriver antalet felaktiga klassifieringar, Err; = I (y; # 9;) och
n, antalet observationer i varje grupp, k (James et al. 2013 s. 181-184).
Korsvalideringen kan ses i Figur [f

Kristoffer Ahlm 30 17 juni 2021



EXAMENSARBETE 3 TEORI

Fold 1 Fold 2 Fold 3 Fold 4 Fold 5
Iteration 1 Validering  Traning Traning Traning Traning
Iteration 2 Traning Validering Traning Traning Traning
Iteration 3 Traning Traning Validering Traning Traning
Iteration 4 Traning Traning Traning Validering  Traning
Iteration 5 Traning Traning Traning Traning Validering

Figur 5: Korsvalidering med 5 grupper dér den gula fargen markerar valide-
ringen och den graa tréaningen.

Korsvalidering vid traning ger en uppfattning om osdkerheten i modellens
egenskaper (James et al. 2013, s. 176-182).

3.6.2 Konfusionsmatris

En maskininlarningsmodell utvérderas ofta med en konfusionsmatris se Ta-
bell[1]dér raderna &r den predikterade klassen och kolumnerna &r den verkliga
klassen

Tabell 1: Konfusionsmatris dar TN, FN, FP anges se beskrivning i texten

nedan.
Predikterad 0 | Predikterad 1

Sann 0 | TN FP
Sann 1 | FN TP

TN &r antalet av de negativa som &r riktigt klassifierade sann-negativa (True
Negatives)

FP ar antalet av de negativa som ar felaktigt klassifierade som positiva falsk-
positiv (False Positives).

FN é&r antalet positiva som éar felaktigt klassifiserade som som negativa alltsa
falsk-negativa (False Negatives).

TP &r antalet positiva som &r korrekt klassifierade, sann-postitiva (True
positives).

Accuracy ar ett vanligt matt for att utvirdera modeller, men med ett oba-
lanserat data kan tréaffsdkerheten vara bra trots man inte identiferat en enda
fran minioritetsgruppen.

TP+TN
TP+ FP+TN+ FN

Accuracy =
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Drocis TP
eclsion = ——
FASION = s p
TP
Ne— -
Reca TP+ N

Da méngden fel dr relaterat till accuracy da felprocent = 1-Accuracy, darfor
blir inte heller felprocent nagot bra matt for obalanserat data. Déarfor anvinds
framst precision och recall.

(Chawla et al. 2002).

3.6.3 ROC kurvor

Reciever operating characteristics (ROC), dr en vanligt anvind teknik for
att utvardera en klassificeringsmodell utifran avvigningen mellan den sann-
positiva och falsk-positiva felprocenten som visas i en graf. Kurvan anviands
dven for att berdkna arean under kurvan (AUC) som &r vanligt forekommande
matt kopplat till ROC kurvan (Chawla et al. 2002).

En klassificeringsmodell dr som bédst ndr ROC kurvan nirmar sig de dvre
vanstra hornet, alltsd 1, se Figur [6] Ett berdkningsbart méatt pa detta &r
arean under ROC kurvan (AUC) som ligger mellan 0 och 1, men nérmar 1
da kurvan narmar sig de 6vre vanstra hornet. Att slumpméssigt klassificera
data motsvarar en rét linje och en area pa 0,5 (James et al. 2013 s. 147-148).
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ROC kurva
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Figur 6: En ROC kurva visas i svart streckad linje och ar avviagningen mellan
den sann-positiva och falsk-positiva felprocenten jamfort med slumpen som
visas i gratt diagonalt. Dér en kurva som stracker sig nara 1 i det 6vre vanstra

hornet ar béast.

3.6.4 Lyftkurvor

Lyft-grafer harstammar fran marknadsforingsbranschen men anvénds for klas-
sificerings modeller da man kan jamféra modellen med att inte anvinda nagon
modell. Dar man visuellt kan se en eventuell anvandbarhet av modellen och
hur effektiv den ar. For att gora lyft-kurvor anvéands den predikterade sanno-
likheten att observationen tillhor den sokta klassen sannolikheterna sorteras
dérefter i storleksordning i percentiler och lyft riknas darefter ut for varje

percentil i datasetet.

Proportionen av sanna positiva av alla positiva klassificeringar
proportionen av antalet i den sokta gruppen sett till hela datasetet

Lyft =

Lyft &r en funktion som beror pa storleken pa datat dar ett viss lyft repre-
senteras av ett visst antal. Dér lyften rdknas ut for varje antal i datasetet
som visas mot den kumulativa procenten av datasetet.

Kurvan visar hur stor del av provet som man ar béttre dn slumpen. Dar
namnaren beskriver den del som bestar av slumpen. Dar kvoten mellan dessa
alltsa ger hur manga ganger béattre dn slumpen modellen &ar pa att klassifi-
cera. De som kidnnetecknar en lyft-graf dr att lyften &r hogst vid de lagsta
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percentilerna, da data dr ordnat i storleksordning vilket betyder att de ar
storst chans att hitta den eftersokta gruppen i de lagsta percentilerna de
ar darfor kurvan avtar med okade percentiler, se Figur [/l En bra lyft-kurva
representeras av en hog topp och darefter en plata. Vilket betyder att i en

stor del av provet kan man forvanta sig att modellen &r manga ganger béttre
dn slumpen (D. Larose och C. Larose 2015, s. 463-644).

0 20 40 60 BO 100
Percentiles

Figur 7: Beskriver en lyft kurva som dr baserat pa uttrdknande lyft for varje
percentil av data. Dar kurvan kidnnetecknas av att det storsta lyftet fas for
de minsta percentilerna och sjunker for ju storre percentil. Bild hamtad fran
(D. Larose och C. Larose 2015|, s. 463-644)

4 Metod

I detta avsnitt beskrivs hur arbetet har bedrivits for att mojliggora att arbe-
tet ska kunna aterupprepas. Har kommer data att beskrivas som anviands for
prediktion och klassificering samt en beskrivning av modeller och hur dessa
har anvénts och en beskrivning hur tréning och utvérdering av modellerna
gatt till. For att fortydliga tillvigagangssattet sa har ett flodesschema tagits
fram 6ver arbete, se Figur [§
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Stegl

e -_-.-

Figur 8: Beskriver ett flodesschema o6ver metodavsnittet.

4.1 Data och urval

Datasetet bestod av 4478 slumpvist utvalda aktiebolag. Data bestar av tva
delar. Den forsta delen ar baserad pa digtialt inskickade arsredovisningar, som
hdamtats fran bolagverkets register i XBRL format. Detta har sedan sparats
som XML filer vilket sedan har sparats som en kommasekvenseradfil(csv).
CSV-filen bestar av 1093 kolumner bestaende av nyckeltal och information
fran arsredovisningarna for alla bolag. Alla bolag har ett unikt organisations-
nummer som fungerar som en nyckel fér de olika bolagen.

Dérefter har 82 st kolumner med information fran Bolagsverkets register
kopplade till varje bolags organisationsnummer lagts till i denna CSV-fil. Pa
grund av sekretress kring dessa uppgifter kommer variablerna inte att forkla-
ras ytterligare annat &n att de beskriver beetenden och uppgifter som ham-
tats fran bolagsverkets register. Kolumnerna bestar av information rérande
foretag samt indikatorer som bestar av heltal 0 eller 1 som beskriver olika
forekomst, dessa bendmnas med variabelnamn som InternvariabelFLG _XY.
Variabler som bestar av heltal som raknar ett antal hindelser eller forekomst,
vilka bendmns Internvariabel CNT _XY. For att kunna sékerstélla att model-
len ska kunna tréna pa ratt satt for att losa klassificieringsproblem sa kravs
ett traningsdata dar modellen kan se skillnad mellan tva klasser. Darfor be-
hévs en tydlig definition av nar ett bolag ska klassificieras som ett potentiellt
misstankt.

For att kunna gora detta har stimningsansokningar inhamtats fran Ekobrotts-
myndighetens lokala avdelningar runt om i landet. Materialet bestar av 1796
stdmningsansokningar som innehdll framst bokforingsbrott, grovt bokforings-
brott, skattebrott, forsvarande av skattekontroll. De ska fortydligas att dessa
bolag inte behover vara domda i domstol utan att de endast forekommit i
atal rorande brott som utretts hos Ekobrottsmyndigheten. De kan racka att
tréna klassificeringsmodellen mot stdmningsansdkningar eftersom uppgiften
handlar om att hitta misstdnkta avvikelser som sedan kan féljas upp.

De organisationsnummer knutna till aktiebolag som patréffades i materialtet
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jamfordes mot de som fanns i de digitalt inldsta handlingarna hos bolagsver-
ket och ytterliggare data togs fram for de 52 bolag som fanns i bolagsverkets
handlingar och las till i datasetet. Detta gor att en stor andel av de 1796
stamningsansokningar foll bort da flera misstédnkta bolag inte kunde hittas
i datamaterialet. Totalt granskades 4530 bolag som bestod av tva klasser:
bolag utan kidnd misstanke och 52 bolag som foérekommit i misstanke dessa
bolag gavs en 1:a i variabeln Misstanke som lades till i datasetet resterande
klassificerades med en 0.

Ingen hénsyn har tagits till ndr de misstankta brotten begicks, arsredovis-
ningar har varit mellan rakenskapsaren 2015-2020 men dar mer dn héalften av
materialet varit fran rikenskapsaret 2018 och senare. De interna variablerna
ar baserade pa uppgifter som insamlats fram till idag. I datasetet fanns bo-
lag som hade arsredovisningar fran olika ar, detta har hanterats sa att den
senaste arsredovisningen behallits for att endast titta pa unika bolag. For
att ha ett sa aktuellt dataset som mojligt nér jamforelser gérs mot de in-
terna variablerna i registrena sa har endast bolag med arsredovisningar fran
2018-2020 anvéands for de icke misstédnkta bolagen.

Da bolagens arsredovisningar skiljer sig i omfattning beroende pa storlek pa
firman och kraven i vilken man detaljerad beskrivning av poster sakallade
noter har anvints. Dérfor bestar datasetet éver 1000 numeriska variabler
innehallande finansiell information fran bolagets arsredovisning och dér in-
formation saknas sa anges N/A.

En arsredovisning for aktiebolag maste innehalla forvaltningsberéttelse, re-
sultatrdakning, balansrdkning, noter, underskrifter. Da endast stora foretag
kréver redovisning av kassaflodesanalys anvinds endast finansiell information
fran resultatrdkning och balansrékning vilket férekommer i alla bolag oavsett
storlek. I resultatrakningen sammanfattar foretaget sina intékter och kost-
nader som de haft under rakenskapsaret.l balansrikning beskrivs foretagets

tillgangar och skulder pa den sista dagen pa ridkenskapsaret (Bolagsverket
2021)).

Arsredovisningen innehaller dven en flerarsoversikt dér nettoomsittning, re-
sultat efter finansiella poster samt soliditet i procent anges upp till 3 ar
tidigare. Men pa grund av avsaknade av digitalt inldsta arsredovisningar i
stora delar av datasetet bakat i tiden sa har endast nuvarande och foregaende
ar granskats. Pa grund av brister i datakvaliteten sa saknas eller ar stora de-
lar av soliditeten uppenbart felaktig 6ver eller under 100 procent, och dérfor
anvands inte nyckeltalet soliditet. Ett forsck gjordes att rédkna ut en egen
soliditet for alla bolag men felen kvarstar och jamforelser blir inte korrekta
och andra nyckeltal har anvints. I bade resultatrédkning och balansrékning
anges arets siffror samt aret innan i svenska kronor i heltal.
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4.2 Val av nyckeltal

Valet av variabler fran arsredovisningen som anvénds i studien ar baserat pa
litteraturstudien dar vertikal, horisontal och kvotanalys beskrivs, se avsnitt

2.4

For att undersoka fordndringar 6ver tid darfor sa kommer horisontalanalys
anvandas och procentuella fordndringar mellan nuvarande ar och féregaende
ar att raknas ut. I studien anvinds dven kvotanalys och vertikalanalys, dessa
olika typer av nyckeltal som tagits fram forklaras i kommande avsnittet 4.3.
Valet av variabler &r d&ven baserat pa de nyckeltal som férekommit i de forsk-
ningsstudier som presenterats i litteraturstudien de variabler som valdes ut
var t.ex. ROA, skuldséttningsgrad och kassalikvidetet, se kommande avsnitt

4.3. For dessa nyckeltal och hur de réknades ut, se Bilaga 1|

4.3 Variabler

I studien anvénds 84 variabler varav 44 variabler ar kopplade till arsredo-
visningar och dess nyckeltal och poster och 40 variabler ar knutna till de
internvariabler som finns i registren kopplade till bolagen. Av dessa finns 28
internvariabler bestaende av virden 0 eller 1 vilka bendmns Internvariabel-
FLG XY och 12 bestaende av heltal som benédmns internvariabel CNT _XY.
Resterande bestod av klassificeringsvariabel Misstanke, se Tabell
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Tabell 2: Beskrivning av variabler
Variabler Beskrivning

Misstanke Ar klassvariabeln och de olika foretagen delas upp med denna
variabeln anges 1 for misstankt bolag och 0 for icke misstankt.

Skulderx Beskriver Skulderna for respektive ar i SEK

OTx Tx Omsittningstillgangar ar x / Tillgangar ar x

Ix Tx Intakter ar x / Tillgangar ar x

Ix ATx Intakter ar x / Anlaggningstillgangar ar x

KBx Tx Kassa Bank ar x / Tillgangar ar x

ATx Tx Anldggningstillgangar ar x / Tillgangar ar x

Sx Ex Skulder ar x / Eget kapital ar x

ROAx Réntabilitet pa totalt kapital (ROA)

Skuld gradx Skuldséittningsgrad

Kassalikviditetx Beskriver bolagens betalningsformaga pa kort sikt

Balanslikviditetx Beskriver foretagets formaga att betala de kortfristiga
skulderna

Vinstmarginalprocentx Beskriver foretagets vinst i relation till omsatt-
ningen

I0 I1 Fordndring i intdkter mellan ar nuvarande ar och foregdende ar

RO _R1 Forandring i arets resultat mellan nuvarande ar och foregdende ar

KFO0 KF1 Forandring i kundfodringar mellan nuvarande ar och féregaen-
de ar

TO T1 Forandring i Tillgangar mellan nuvarande ar och foregaende ar

Forandring nyckeltalY Forandring mellan nyckeltal Y Gver tid mellan

nuvarande ar och féregaende ar

InternvariabelFLG XY Ar de antal internvariabler dir xx syftar till
numret pa variablen och FLG. Star for att den star for flagga dar beteenden
och forédndringar ges 0 eller 1.

InternvariabelCNT XY Ar de antal internvariabler dir xx syftar till
numret pa variablen och CNT star for rédknare av heltal. Dar ett antal
beteenden och férandringar réknas ihop.
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4.4 Forbehandling av data
4.4.1 Bearbetning av data

For att gora modellering av data i maskininlarning krévs en del bearbetning
da modeller ar kinsliga mot skillnader i skalor.Variablerna fran arsredovis-
ningarna innehaller numeriska data som har ett stort span bade negativt och
positivt i miljoner till framtagna nyckeltal som &r i procent. Samt de inter-
navariabler som bestar av heltal. For att inte algoritmen ska lagga for stor
vikt vid dessa siffror se avsnitt [3.1], krévs det att data normaliseras. For att
16sa detta har min max scaler anvints for att skala om data till intervallet
[0,1].

4.4.2 Hantering av saknade varden och obalans i dataset

For att hantera det stora antalet variabler och att det i manga fall endast
forekommer i enstaka foretag, sa har variabler med ett stort antal N/A ren-
sats bort. For att minska datasetet har finansiella nyckeltal tagits fram som
enligt litteraturen anviants for att uppticka finansiella bedragerier och som
anvants i studier av maskininldrning for att upptécka bedrageri pa finansiella
rapporter.

Hanteringen av N/A har skett pa tva olika sidtt. Da det &r uppenbart att
N/A innebér att detta inte dr upptaget i arsredovisningen har detta ersatts
med en nolla for att kunna rakna ihop vissa nyckeltal.

I de fall dér bolagets redovisning saknar uppgifter och N/A angivits om re-
sultat, nettoomséattning och andra relevanta matt har dessa rader tagits bort
och exkluderats fran datasetet. Inputation av medelvirden eller pa annat
satt hantera bortfallet, dvs. N/A valdes bort for att inte riskera att paverka
resultatet och dra felaktiga slutsatser. En anledning till att detta inte gjor-
des var pa grund av komplexiteten hur de olika posterna i arsredovisningen
hénger ihop.

For att undvika division med noll vid berdkning av vissa kvoter och nyckeltal
sa har i likhet med Cecchini et al. (2010) studie sa har 0 ersatts med 0.0001
for att paverka sa lite som mojligt.

Extremt avikande datapunkter (outliers) togs bort fran bada grupperna och
stroks fran datasetet. Dessa outliers hanterades genom att sédtta en 6vre grans
pa poster som nettoomséattning, tillgangar, omsattningstillgangar for att fa
en battre jamforelse mot gruppen misstankta bolag. For att hoja kvalite-
ten pa data och for att kunna berikna nddviandiga nyckeltal raderades alla
bolag i bada grupperna som: inte bedrev nagon verksamhet, hade manga ko-
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lummner med noll, eller som hade noll eller negativa varden pa poster som
nettoomsattning, tillgangar och omséttningstillgangar

Datat ar obalanserat och forhallandet mellan grupperna skiljer sig at med 38
bolag klassificerade som missténkta bolag mot de 971 bolag som fanns kvar
efter att gruppen icke misstdnka hade rensats. Detta gor att tekniker som
oversampling och undersampling for att hantera data anvindas da manga
maskininlarnings modeller gynnar den stérre gruppen, se avsnitt Over-
samplingstekniken SMOTE har anvénts for att skapa forhallandet 1:5 mellan
grupperna. Att undersampla majoritetsgruppen tillsammans med oversamp-
ling som med SMOTE ger visserligen en hogre recall och accuracy i modellen.
I forstudien, se avsnitt [2.11]s& ndmndes att en 1:1 forhallande ger battre traff-
sikerhet. Bolagsverket foredrar dock att behalla ett sa stort forhallande som
mojligt for att spegla hur fordelningen mellan grupperna ser ut i verkligheten
och for att modellen ska kunna fungera i praktiken i verksamheten. Forsok
till undersampling har gjorts men endast bidragit till ett fér éveranpassad
modell och detta har undvikits. Det finns en risk for éveranpassning da da-
tasetet &r litet, for att undersdka hur bra modellen faktiskt fungerar pa osett
data kommer modellen att prediktera pa detta, vilket kommer presenteras i
avsnittet resultat.

4.5 Variabelurval dataset

Genom att skapa korrelationsmatriser for varje grupp varibabler i hela datase-
tet baserade pa arsredovisningen, de interna variablerna variablernaFLGXY
samt de InternvariabelrnaCNTXY, kunde variabler med hog korrelation iden-
tifieras.

I de fall dar variabler hade mer an 0,95 eller som hade mindre &n —0,95 i
korrelation, togs den ena variablern bort for att undvika ha tva variabler som
ar for lika. Variabler som inte inneholl nagon information for minoritetsgrup-
pen misstéankta bolag gallrades &ven bort eller det enbart innehdéll nollor. Av
de framtagna 84 variablerna som beskrivs tidigare i avsnitt [4.3] kvarstod 42
variabler.

4.6 Random Forest

Random Forest, se avsnitt[3.3.2] For att skapa modellen anvéndes Scikit-learn
och modulen RandomForestClassifier i Python.

For klassificeringsmodellen i Python dndrades grundinstéllningen i algorit-
men fran 100 trad till 1000 trad for att ge en till decimal exakthet pa san-
nolikheten for ett visst utfall i triddet. Detta kunde goéras med stod att en
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Okning i antalet trid inte medfor overtraning. Den extra decimalen som gavs
vid anvandet av 1000 trad ger en mer kénslig kalibrering av modellen nér pre-
diktionen gjordes for testsetet da troskelviarden varierades. Ginikoefficienten
anvandes for att kunna méta delningen och fa fram de viktigaste variablerna
som modellen anvinder mest.

4.7 Stédvektormaskin (SVM)

Stodvektormaskin (SVM), se avsnitt [3.3.3] For att skapa modellen anvéndes
Scikit-learn och modulen LinearSVC i Python.

For klassificeringsmodellen i Python varierades hyperparametern C for att
kontrollera hur stor felmarginal som tillats. Dar C, satt till 5 anvéndes som
gav bast resultat for modellen.

Modellen anvéinde en linjéar kiirnfunktion (kernel-function) vilket méjliggjorde
fa ut vilka variabler som ar viktigast for modellen som namts tidigare att man
kan fa fram vilka variabler som paverkar mest.

I ett forsok att forbattra modellen fér SVM och 6ka mojligheten att skilja
grupperna at sa anviandes de 15 viktigaste variablerna fér SVM, dar koeffi-
cienterna var positiva. Detta gjorde genom att klassificeringsmodellen SVM
kordes en gang med alla 42 variabler dérefter endast med de som varit posi-
tiva for klassificeringsmodellen.

4.8 Principialkomponentanalys (PCA)

For att gora PCA sa anvindes forst alla 42 variabler och en graf skapades.
Dérefter anvindes farre antal variabler for att se om det resulterade i en vi-
suellt tydligare Klustring eller spridning mellan grupperna. Forst anviandes
SVM for att véilja ut de 15 viktigaste variablerna som beskrivits, se tidigare
avsnitt 4.6. Déarefter anvindes dessa 15 variablar for PCA och en graf skapa-
des. Att vélja ut variabler med hjalp av supportvektormaskin har i tidigare
studier kring ekonomisk brottslighet gjorts i Jan (2018). En tredje PCA med
samma 15 variabler gjordes &ven dar de olika brottstyperna fargmarkerades
for att kunna se spridningen for dessa i relation till gruppen icke misstankta
bolag.

4.9 Traning och testning av klassificeringsmodellerna

Datat slumpades fram ur tva dataset for de olika grupperna bolag och miss-
tdnkta bolag som bestod av 38 misstdnkta bolag och 971 icke misstankta
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bolag. Datat uppdelades dérefter med 80% avsatt for traning och testning
och 20% for testning/validering pa osett data.

Den delen avsatt for traning och testning bestod av 802 bolag och 30 miss-
tankta bolag. Av dessa si allokerades 70% for traning och 30% for testning.

Korsvalidering anvéndes med en 10 fold se avsnitt 3.6.1, for att jamfora mo-
dellerna at dar 30 misstankta bolag jamfordes mot 807 icke misstankta bolag.
Forutom att jamfora medelvirdena for recall, precision, accuracy och arean
under ROC-kurvan berdknades dven standavikelsen ut fér de olika klassifice-
ringsmodellerna.

4.10 Utvardering/validering av den bésta klassificerings-
modellen

For att utvirdera modellerna sa anvandes accuracy, precision, recall, arean
under ROC och konfusionsmatris. Pa grund av obalans i data (se avsnitt
3.6.2) sa blir inte accuracy lika anvindbart matt darfor 1aggs mer fokus pa
framst recall och de andra matten.

Korsvalidering anvindes med en 10 fold se avsnitt [3.6.1], for att jamfora mo-
dellerna at dar 30 misstdnkta bolag jamfordes mot 807 icke misstankta bolag.

Vid valideringen av klassificeringsmodellen Random Forest tas sannolikheten
ut for att varje observation &r i nagon av klasserna missténkta bolag eller
icke misstankt. For att hoja recall hos gruppen misstankta bolag sa har tros-
kelvirdet vid validering varierats i steg med 0.01 fran det forinstéllda 0.5,
i intervallet 0.4-0.5. Detta i ett forsok att forsoka uppna béttre recall i den
sokta gruppen men med minskad accuracy och en sédmre recall i gruppen
icke misstdnkta bolag. Detta gjordes igenom att lata klassificeringsmodel-
len prediktera en sannolikhet for testdata-setet och det valda troskelvirdet
applicerades sedan pa osett data.

For att testa den tranade Random Forest klassificeringsmodellen och det test-
resultat som den gett anvindes osett-data bestaende av 8 misstankta bolag
och 194 icke misstédnkta bolag som klassificeringsmodellen fick prediktera pa,
dér konfusionsmatris, recall, accuracy, arean under ROC och precision under-
soktes. En lyft-kurva skapas for att kunna bedémma modellens mdojligheter
att vara battre &n slumpen se avsnitt [3.6.4]
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4.11 Programvara

For att hantera ett stort dataset och skapa variabler och nyckeltal har R
4.0.4 anvinds med programvaran RStudio. Python 3.8.5 och Anaconda har
anvants i Jupyter Notebook for att bearbeta data och scikit-learn moduler
anvants for att visualisera, dela, tréna, testa och validera data. Alla modeller
och metoder som behévs finns implementerade i scikit-learn.For grafer har
Matplotlib bibliotek anvéants.

5 Resultat

I det hér avnsittet kommer forst grupperna icke missténkta bolag och miss-
tankta bolag att jamforas. Fordelningen for variablerna omséttning, arets re-
sultat, tillgangar och rorelseintékter studeras. Detta gors for att kunna visa
hur grupperna skiljer sig at i datasetet. Darefter sa kommer den typ av brotts-
lighet som de missténkta bolagen har varit misstéankta for presenteras. PCA
analyser presenteras for att undersdka om det finns nagon Klustring i data-
setet som skiljer grupperna at. Dar olika antal variabler kommer anvindas
samt att dven brottstyp kommer visas. De tva maskininlarningsmodellerna
jamfors sedan i huvudsak med avseende pa recall, men dven precision, arean
under ROC kurvan och tréaffsdkerhet diskuteras. Darefter kommer den béas-
ta modellen valideras med osett data och konfusionsmatriser och lyftkurvor
presenteras.

5.1 Jamforelse av grupperna

I Figur [9] visas fordelningen av missténka respektive icke misstédnka bolag
med avseende pa omséttning, arets resultat, tillgangar och rorelseintékter.
Av hela datasetet bestaende av 1009 bolag var 38 misstédnkta bolag.

Dér vi kan se att gruppen misstankta bolag ar forskjutna till vanster i figuren
i forhallande till gruppen icke misstankta, men att det &ven finns misstankta
bolag som har hogre rorelseintékter och hogre tillgangar dn de icke misstankta
bolagen.
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Figur 9: Graferna visar tathetsfunktionerna som beskriver fordelningen av
misstédnkta (orange) och icke misstdnkta bolag (bla) med med avseende pa
omséttning, arets resultat, tillgangar, rorelseintikter. Alla variabler &r i SEK.

Brottstyperna som férekommer i arbetet i gruppen misstankta bolag ar bok-
foringsbrott i kombination med forsvarande av skattekontroll och skattebrott
i kombination med forsvarande av skattekontroll, skattebrott, grovt bokfo-
ringsbrott och bokfoéringsbrott.

Figur [10| visar att den storsta delen bestar av bokforingsbrott, ca 71 %, dar-
efter grovtbokforingsbrott med ca 13%. Den storsta delen (71%) &r atalade
for bokforingsbrott, vilket bestar av bade grévre brott och mindre forseelser
som kanske inte syns i en arsredovisning, t ex for sent inlamnad arsredovis-
ning. Gruppen grovt bokfoéringsbrott innehaller mer systematiska brott dar
foretag har anvinds som brottsverktyg. Det ar samtidigt oklart hur mycket
de andra brotten syns i arsredovisningsdatat.
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Forekommande brottstyper
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Figur 10: Fordelningen fér de brottstyper som forekommer i gruppen miss-
tédnkta bolag dér brotten bokforingsbrott/forsvarande av skattekontroll och
skattebrott/forsvarande av skattekontroll &r kombinationer av brott dér bo-
lagen har blivit atalade for bada.

5.2 Principalkomponentanalys (PCA)

PCA anvénds som ett verktyg for att explorativt undersoka datat och se om
det finns nagon Klustring av grupperna.

En PCA av 42 variabler visar ett stort 6verlapp mellan grupperna, dér tva
tydliga kluster framtréader. Klustren &r dock ej separerade mellan misstéanka
bolag (réda) och icke missténkta bolag (blaa), se Figur [L1] De misstéinkta
bolagen ser ut att ligga i kanten av majoriteten av datat nederst i bild.

For att forsoka fa tydligare kluster minskades antalet variabler till 15, se
avsnitt 4.7 for variabel urval. Resultatet kan ses i Figur 12| som visar att
majoriteten av datat ligger i ett parlband langs ner i spridningsdiagrammet.

Det framgar ocksa att den roda gruppen misstédnkta bolag tenderar att lig-
ga i kanten/till hoger ldngs denna, men att det finns en stor spridning och
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overlapp mellan grupperna.
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Figur 11: PCA for 42 variabler dér gruppen misstankta bolag markeras av
roda cirklar och icke misstankta bolag dr bla.
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Figur 12: PCA for 15 variabler dér gruppen misstankta bolag markeras med
roda punkter och icke misstédnkta bolag med bla pukter.

For att tydligare kunna fa en forstaelse for datakvaliteten for gruppen miss-
tankta bolag och avgéra om det finns nagon tydlig klustering mellan dessa
grupper i datasetet sa skapas ett nytt spridningsdiagram dar de olika typer
av brottstyper visas i olika férger. Dar gratt markerar de icke misstankta
bolagen och de misstinkta bolagen och dess brottstyper markeras i farg, se
Figur (13|

Gruppen grovt bokféringsbrott som markeras med rétt som grupperar sig
med andra roda punkter ovanfor linjen principal komponent 2 = 0.4.
Vilket kan indikera att olika brottsmodus har anvénts &n de roda punkter som
ses nederst i bild. Vi ser dven att skattbrotten och nagra fler bokforingsbrott
tillhdr detta kluster som avgrénsas fran linjen principal komponent 2
= 0.4. Men é&ven flertalet icke misstdnkta som visas i gra farg. Vi ser dven
att de flesta brotten tenderar att ligga till vianster i parlbandet nederst i bild
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se figur 12.
PCA 15 variabler med brottstyper
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Figur 13: PCA f{6r 15 variabler men &ven med brottstyper. Déar de olika typer
av brottstyper visas i olika farger. Dar gratt markerar de icke missténkta
bolagen och de misstédnkta bolagen och dess brottstyper markeras i farger
som beskrivs i figuren
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5.3 Jamforelse av maskininlidrningsmodellerna

SVM och Random Forest jamfordes med hjélp av ett dataset bestaende av
alla 42 variabler, med avseende pa accuracy, precision, recall och arean under
ROC-kurvan, se avsnitt |3.6.2 och [3.6.3] Simuleringarna visade att Random
Forest hade en hogre triffsikerhet och hogre recall. Arean under kurvan ROC
var ocksa betydligt hogre hos Random forrest &n hos SVM, se Tabell [3]

Figur visar viktning av respektive variabel vilket visar vilka variabler
som ar viktigaste for modellen. Figur , visar adven att internvariablerna
ar viktiga for SVM men dven variabler fran arsredovisningen som S0 EKO,
Skulderl och OT1 _T1. Dar KBO TO har lagst betydelse som har negativa
koefficienter 6verst i bild.

Figur [15] visar medelvirdesminskningen av Ginikoefficienten vid delningarna
som beskriver variablernas betydelse for modellen dar de viktigaste variab-
lerna visas av de langsta staplarna neders i bild dar SO EKO, Vinstmarginal-
procentl, ROAOQ var viktigast. I figuren visas variablernas betydelse i relation
till den viktigaste SO _EKO0. De minst viktiga variablerna visas overst i bild
och ar InternvariabelFLG11, BalanslikviditetO, Balanslikvidet1.

For att forsoka forbattra modellerna sa plockades de 10 minst viktiga va-
riablerna bort fran bada modellerna och en ny simulering gjordes. Detta
resulterade i att recallen hos SVM o6kade till 0.916 och standavikelserna for
SVM séanktes jamfort med 42 variabler, se Tabell 3. For Random Forest var
vardena var marginellt férandrade med en nagot hogre recall. Random Forest
hade jamfort med SVM en fortsatt en nagot hogre recall men d&ven Random
Forest hade en hog standavikelse for recall. De som skiljde mest mellan klas-
sificeringsmodellerna var precisionen som var betydligt hogre for Random
Forest. Ett forsok gjordes aven for att traina SVM modellen med endast de
15 viktigaste variablerna, angivna i Figur Men da sags en forsamring i
recall till 0.75. Detta indikerar att de viktigaste variablerna varierar beroende
pa slumpad data. Av denna anledning togs endast 10 variabler bort i syfte
att gora modellen med robust for SVM. Déar de 32 viktigaste variablerna
predikterade av SVM undersoktes av de bada metoderna.

Tabell 3: Jamforelse av klassificeringsmodellerna med 10 fold korsvalidering
for alla 42 variabler

Modell Accuracy | Precision | Recall | ROC/AUC
SVM 0.882 0.609 0.884 | 0.883
SD SVM 0.034 0.099 0.081 | 0.043
Random Forest 0.976 0.952 0.911 | 0.950
SD Random Forest | 0.016 0.067 0.069 | 0.035
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Figur 14: Koefficienterna fér SVM med 42 variabler dar de positiva koeffici-
enterna till hoger i bild paverkar modellen positivt och de negativa paverkar

modellen negativt.
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Figur 15: Medelviardesminskningen av Ginikoefficienten vid delningarna be-

skriver variablernas betydelse fér modellen dér de viktigaste variablerna visas

av de ldngsta staplarna neders i bild dar SO EKO, Vinstmarginal-procent]1,
ROAQ var viktigast. Variablernas betydelse visas i relation till den viktigaste
S0 EKO.

Da recallen var hogre for modellen Random Forest trots en relativt hog stan-

dardavikelse och med hogre vérden for bade precision, AUC (arean under

ROC kurvan) och accuracy, si valdes denna modell ut som den bésta, se
Tabell [l
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Tabell 4: Jamforelse av klassificeringsmodellerna med 10 fold korsvalidering

for 32 variabler

Modell Accuracy | Precision | Recall | ROC/AUC
SVM 0.885 0.607 0.916 | 0.898
Standard avikelse SVM 0.025 0.070 0.0501 | 0.027
Random Forest 0.975 0.942 0.918 | 0.952
Standard avikelse Random Forest | 0.019 0.079 0.079 | 0.039

5.4 Utvardering av klassificeringsmodellen

En ny Random Forest modell trénades dar SMOTE anvédnds men nu pa de
32 basta variablerna utifran Ginikoefficienten, se Figur [15|for att ge en battre
modell. Modellen testades pa testdatat som inneholl 9 misstankta bolag och
243 icke missténkta och hade en recall pa 0.22 for den misstdnkta gruppen
samt en accuracy pa 0.97 och en precision pa 1 i gruppen misstiankta bo-
lag. Utfallet kan ses i konfusionsmatrisen, se Tabell ] Dérefter kalibrerades
modellen genom att sdnka troskelvirdet till 0.41. Genom att reglera troskel-
véardet kunde 2 fler missténkta bolag identifieras och recallen hojdes fran 0.22
till 0.44, vilket kan ses i konfusionsmatrisen, se Tabell [6] Denna innebar en
sankning av precisionen i gruppen misstankta till 0.67.

Tabell 5: Konfusionsmatris innan kalibrering.
Predikterad 0 | Predikterad 1

Sann 0 | 234 0
Sannl |7 2

Tabell 6: Konfusionsmatris efter kalibrering
Predikterad 0 | Predikterad 1

Sann 0 | 232 2
Sannl | 5 4

Modellen Random Forest fick darefter prediktera pa osett data. Konfusions-
matrisen i Tabell [7], visar en recall pa 0.75, dvs. modellen klassificerade 6 av
de 8 misstankt bolag korrekt men med en sankt precision till 0.10 med ett
stort antal felklassificerade bolag, 55 st.

Tabell 7: Konfusionsmatris for utviardering pa osett data
Predikterad 0 | Predikterad 1

Sann 0 | 139 55
Sannl | 2 6
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Siffrorna pa recall fran simuleringen med testdata och osett data skiljer sig
markant fran trédnings- och testdatat som anvéndes for 10-fold korsvalidering.
Detta indikerar att modellens prediktiva formanga inte ar lika bra som den
forst antydde med en recall pa 0.92. I traningsdatat finns 807 bolag varav
30 bolag var misstankta bolag, dvs. 3,7% av bolagen, vilket innebér att om
100 bolag slumpmaéssigt véljs ut for granskning sa kommer ca 4 missténkta
bolag att patriffas. Genom att anvinda och berdkna en lyftkurva gar det att
grafiskt illustrera och avgora hur mycket battre &n slumpen som Random
Forest flaggar bolag som misstédnkta. I figur ses hur lyftet varierar med
procenten av datasetet. Den visar hir modellens svaghet och att den inte
ar sa manga ganger béttre en slumpen. Vilket betyder att om vi utgar fran
de resultat som modellen ger nar den klassificerat de bolag som med storst
sannolikhet ar ett misstankt bolag och om vi t.ex. tittar pa 5% av datasetet sa
kommer modellen prediktera och hitta 4 ganger sa manga misstankta jamfort
med om modellen inte skulle anvéndas och vi valde slumpméssigt.

Lyft-kurva

Lyft

00 02 0.4 06 0.8 1.0
Procent av dataset

Figur 16: Lyftkurva som visar kvoten mellan proportion av korrekt klassifi-
cerade utav gruppen som klassificerats som en misstankt och proportionen
av misstankta bolag av hela datasetet. Dér lyften ar hogst for de forsta pro-
centilerna da dessa ar storlekssorterade baserat pa sannolikheter.
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6 Diskussion

Ekonomisk brottslighet ar ett problem som kostar samhéllet stora summor
och det behovs ytterligare effektiva verktyg for att analysera de ofta stora
dataméangder som finns hos olika myndigheter. Denna studie visar att det gar
att automatiserat extrahera data ur ett stort antal arsredovisningar fran bo-
lagsverkets register och skapa nyckeltal for dessa. Genom att inhamta stam-
ningsansokningar fran ekobrottsmyndigheten och identifiera och klassificera
dessa bolag som potentiellt misstdnkta bolag har modellen kunnat tranats
och testas. Nyckeltalen och de interna variablerna hos bolagsverket har sedan
kunnat anvindas for att skapa en klassificeringsalgoritm baserat pa maski-
ninldrning. Random Forest uppvisade en hog recall i korsvalideringen med en
hogre precision och en hogre area under ROC-kurvan och valdes darfor ut for
att utvarderas pa osett data. Utvirderingen visade att nér modellen testades
pa testdata och kalibrerades sa var recall lagre, 0.44, &n nér den utviarderades
pa osett data dar recall var 0.75. Klassificeringsmodellen kunde alltsa korrekt
identifiera 6 av 8 misstankta bolag av totalt 202 bolag. Den stora variationen
mellan simuleringarna for testdata och osett data beror hogst troligen att
modellen ar kénslig for variationerna i data som slumpas fram, detta anty-
der att datasetet &r for litet. P4 grund av begransningarna i méngden data,
var det fa bolag som via stdmningsansokningar kunde identifieras som miss-
tdnkta bolag av de digitalt inlédsta arsredovisningarna som fanns tillgéngliga
i bolagsverkets register. Detta innebar en obalans i data, dar gruppen miss-
tankta var mycket farre &n andelen icke missténkta, vilket gjorde det svart
att skapa en modell som var robust med en jiamn recall f6r varje simulering.
Studien visar tydligt problemet med obalans i data och de utmaningar man
stélls infor med ett mindre dataset. For att kunna identifera nagra misstikta
bolag 6verhuvudtaget med klassificeringsmodellerna och fa en recall 6ver 0
anvandes SMOTE. Detta da data hade en vildig obalans mellan grupperna
misstankta och icke misstdnkta och en jamnare balans kravdes.

Problemet med SMOTE é&r att metoden forstiarker 6verlappet mellan grup-
perna da mer syntetisk data sdtts in mellan punkterna av misstédnkta. Det
gjordes dven forsck att kraftigt minska gruppen icke misstankta for att fa ett
jamnare storleksforhallande mellan grupperna, men detta resulterade i att
méngden data blev for liten vilket orsakade en stor variation i utfallen. For-
sok gjordes att sdnka troskelvardet, vilket visserligen resulterade i en hogre
recall men med sédmre precision och accuracy som foljd. Ett lagre troskelvér-
de leder till ett storre antal felklassificerade bolag som gér modellen ”dyrare”
da fler bolag maste granskas for att hitta de misstankta bolag.

Det bor tillaggas att nar modellen gav en hog recall med testdatan i kor-
svalidering sa inneholl testdatan dven syntetiska data, vilket kan ha bidragit
till att modellen hade en béttre recall pa grund av att fler misstdnkta bolag
kunde identifieras i nédrheten av de befintliga misstdnkta dn nér 8 slump-
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maéssiga misstdnkta bolag anvindes for valideringen. Resultaten fran bade
PCA-analyserna och konfusionsmatrisen for osett data visar att det finns
ett stort 6verlapp mellan klasserna icke misstédnkta och misstéankta och att
det ar svart att identifiera nagra tydliga skillnader mellan grupperna. Men
det &r inte bara det begrdnsade antalet misstéankta bolag som gor att det ar
svart att skapa en fungerande klassificeringsmodell. Analys med PCA visade
en stor spridning inom gruppen bokforingsbrott, vilken bestod av 71 % av
data, dar manga misstankta aterfanns bland gruppen icke misstankta i sprid-
ningsdiagrammet. Den stora spridningen gor att detta kan betraktas som ett
stickprov av misstiankta bolag som representerar olika grad och former av
brottslighet. Darfor kravs ett stréngare urval for att identifiera vilka som
systematiskt har anvéint foretag som brottsverktyg vilket inte ar mojligt idag
med sa fa misstidnkta bolag i datasetet. Spridningen i gruppen misstankta
bolag gor att variationen i utfall &r stor mellan simuleringarna vilket dven
styrks av en hog standardavikelse for recall i korsvalideringen.

En liten andel av ekonomisk brottslighet upptécks och da framst vid konkur-
ser. Det &r svart att avgora om det kan vara sa att de icke misstankta bolagen
som kunde ses i det 6vre klustret 1 PCA analysen, se figur [13] 4r bolag som
bor klassificeras som misstankta eftersom en viss andel av bolagen i data rent
statistiskt bor utgoras av bolag som anvander bolaget som ett brottsverktyg.
De arsredovisningar som granskats saknar till stor del revisorer och det har
inte heller gjorts nagon granskning av uppgifterna hos Skatteverket for att
kontrollera att ekonomiska poster i arsredovisningarna ar korrekta da denna
information idag inte far delas mellan myndigheterna. Detta gor det svart
att kontrollera att den data som finns angiven for dessa bolag stammer och
att identifiera den hér typen av brottslighet utifran arsredovisningar. Wells
(2014) har visat att fordndringar 6ver tid har &ven rapporterats som ett sétt
att kunna upptéacka brott. Detta har dock inte kunna undersokas i denna stu-
die i sa stor utstrackning, da det inte funnits digialt inlédsta arsredovisningar
lingre tillbaka an ett ar i de flesta fall.

Jamfors data i denna studie med tidigare studier som Cecchini et al. (2010)
och Jan (2018) sa ar det tydligt att de har anvént sig av ett mer kvalitativt
underlag for de misstankta bolagen och inte ett stickprov. En vidareutveck-
ling och fortsdttning pa arbetet med klassificeringsmodellen skulle kunna
vara att skapa specifika modeller for olika brottstyper dar data utdkas med
fler missténkta i varje brottstyp genom en mer omfattande datainsamling av
digitalt inlésta arsredovisningar som kan kopplas till stamningsanstkning-
arna fran Ekobrottsmyndigheten. Mer kvalitativt data och for varje specifik
brottstyp skulle ge béattre forutsattningar till robustare modeller som troligen
inte varierar lika mycket som resultat i denna studie visar. SMOTE har i stu-
dien visats sig inte fungera optimalt nér data ar 6verlappande. SMOTE hade
troligen fungerat béttre om ett striktare urval gjorts i gruppen misstankta
for att skapa ett mer kvalitativt data och rensa bort misstiankta bolag, dar
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det saknas uppsat for brottet som kan finnas inom gruppen bokforingsbrott.

Dérefter skulle man kunna utviardera modellens prestanda genom att skapa
en algoritm med en loop och iterera alla simuleringar dar data delas upp for
traning, testning och utvirdering av osett data och i varje loop gora dessa
analyser. Att gora simuleringarna flera ganger skulle ge méjlighet till att gora
en kénslighetsanalys dédr medelviarde och standardvikelse kan riknas ut for
t.ex. recall som kan indikera hur stabil modellen ar.

Trots utmaningen med ett litet dataset sa visar studien pa mojligheterna att
skapa modeller med information ur arsredovisningar. Ett storre dataset och
med mer kvalitativt data skulle kunna anvéndas for att utveckla modellen
och fler maskinlarningsmodeller och 6versamplingstekniker bor undersokas.
Battre data skulle kunna resultera i en mer robust och fungerande modell
som skulle kunna anviandas av bolagsverket for att ldttare kunna identifi-
era misstankta bolag i deras register. En modell med ett hogre lyft skulle
visentligt forbattra mojligheten att identifiera bolag som bor granskas vida-
re. Det skulle leda till stora samhéllsvinster om fler bolag som anvénds som
brottsverktyg kunde upptéckas redan fore och inte efter en konkurs. Ett okat
samarbete och storre mdéjligheter att dela information mellan andra myndig-
heter som Skatteverket och Ekobrottsmyndigheten skulle mojliggéra béttre
modeller och en mer kostnadseffektiv anvindning av maskininlarningsmodel-
ler for att upptécka och forebygga brott.
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EXAMENSARBETE 8 Biraca I

8 Bilaga I

Tillgangar = Eget kapital + Skulder

Skulder = Tillgangar — Eget kapital

Intikternas tillvaxtstakt

Intédkter nuvarande ar
Intiikts tillviixt takt — v

Intékter foregaende ar
Jan (2018)

Foérindring i Arets resultat

e 1 Arets resultat nuvarande ar
Foéréndring i Arets resultat =

Arets resultat foregiende ar

Forandring i Kundfodringar

Kundfordringar nuvarande ar

Forindrine 1 Kundfodrine —
oralidiins 1 Bundlodiig Kundfordringar foregaende ar

Forandring i Tillgangar

Tillga de &
Forandring i Tillgangar = L gallgal nuvarance at

Tillgangar féregaende ar

Kapitalets omsattningshastighet

Nettoomsattning

Kapitalet attningshastighet =
apitalets omséttningshastighe Totala tillgangar

(Wells 2014, s. 340).
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Skuldsattningsgrad
Skuldsittningsgrad — Kortfrisiga skulder + lé.ngfristiga skulder
Eget Kapital
Jan (2018)
Balanslikviditet
e ok
Balanslikviditet = Omséttningstillgangar

Kortfristiga skulder

Kassa likviditet

Nettoomséattning

Kapitalets omsattningshastighet =
P & & Totala tillgangar

Vinstmarginal i procent

Omséttning — rorelsens kostnader

Vinstmarginal i procent = R
omsattningen

ROA

Return on Assets (ROA) rintabilitet pa totalt kapital

Resultat fore skatt + Rantekostnader

ROA = Totalt kapital

(Wells 2014, s. 340).
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