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Förord 
 

Inledningsvis vill vi börja med att tacka alla respondenter som har tagit sig tid att svara på våra 

intervjufrågor, samt delat med sig av värdefull kunskap. Era perspektiv har varit vitala för att 

besvara studiens forskningsfråga. Vidare vill vi ägna ett stort tack till vår handledare Ewa 

Zimmerman för sitt engagemang och konstruktiva kritik under studiens gång.  Vi vill även tacka 

Jesper Lund för värdefull input samt våra opponenter för sitt kritiska synsätt. 
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Abstrakt 
Informationssäkerhet är en viktig aspekt i företagande. Informationssäkerhet har länge 

betraktats som ett IT-initiativ men har på senare år breddats till en affärsangelägenhet vilket 

ökat intresset hos företagsledningar. Litteraturen inom informationssäkerhet fokuserar på hur 

företag upprätthåller säkra system som motstånd för cyberattacker och oönskad tillgång till 

information. Forskning identifierar nya säkerhetshot som uppkommit efter framsteg inom 

internetteknik men lite är känt om hur dessa hot kan hanteras. Forskare efterfrågar undersökning 

om hur samarbete i försörjningskedjor utgör risker mot säker informationshantering. 

 

Denna studie har studerat hur logistikföretag kan hantera informationssäkerhet i 

försörjningskedjan med syftet att skapa en förståelse för vilka utmaningar logistikföretag står 

inför vid hantering av informationssäkerhet i försörjningskedjan. Litteratur som beaktar 

informationssäkerhet, cyberattacker, den ekonomiska aspekten av informationssäkerhet, 

Supply Chain Management och informationsspridning har bearbetats för att förstå det komplexa 

fenomenet informationssäkerhet och hur det kan hanteras i logistikföretag. Vidare har intervjuer 

genomförts med personer på chef/ledningsroll i logistikföretag för att förstå hur olika företag 

hanterar informationssäkerhet. Resultatet visade att det existerar en skillnad mellan större och 

mindre företag i hanteringen av informationssäkerhet. Större företag är mer benägna att 

investera i informationssäkerhet och är bättre insatta i riskerna som finns med 

informationssäkerhet. Resultatet visade också att en stor del i hanteringen av 

informationssäkerhet handlar om utbildning av anställda för att minimera fel skapat av den 

mänskliga faktorn. Studien resulterade i fem rekommendationer som kan appliceras på alla 

logistikföretag, oavsett storlek, för att förbättra sin hantering av informationssäkerhet. 

 

Nyckelord: Informationssäkerhet, Supply chain management, Logistikföretag 

  



Abstract 
Information security is an important aspect when running a business. Before, information 

security has been separated to the business area of IT. But lately this issue has broadened and 

become an important part of business-activity. This has resulted in a growing interest among 

business leaders. Literature within the subject information security mainly focuses on how 

organizations maintain safe systems and protect themselves from cyber-attacks and information 

infringements. Existing literature identifies new security threats that have emerged after 

advances in internet technology, but little is known about how these threats can be managed. 

Researchers request research on how cooperation in supply chains poses risks to secure 

information management.  

 

This study has researched how logistics companies can manage information security in the 

supply chain with the purpose to create an understanding of what challenges logistics 

companies face in managing information security in the supply chain. Literature that examines 

information security, cyber-attacks, the economic aspect of information security, Supply Chain 

Management and dissemination of information has been processed to understand the complex 

phenomenon of information security and how it can be managed in logistic companies. 

Furthermore, interviews were conducted with people at managerial level in logistics companies 

to understand how different companies manage information security. The result showed that 

there is a difference between larger and smaller logistics companies in the management of 

information security. Larger companies are more prone to invest in information security and 

are better acquainted with the risks associated with information security. The result also showed 

that an important part of the management of information security is about employee training to 

minimize errors caused by the human factor. The study resulted in five recommendations that 

can be applied to all logistics companies, regardless of size, to improve their management of 

information security. 
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1 Introduktion 
Informationssäkerhet är en viktig aspekt i företagande (Tipton & Krause, 2006). Författarna 

redogör att det är i flera aktörers intresse att informationen lagras och sprids säkert. Företag 

hanterar data och information som bland annat berör produktion, leverans, priser och kunder. 

Tipton och Krause (2006) redogör också att informationssäkerhet länge har betraktats som ett 

IT-initiativ men har på senare år breddats till en affärsangelägenhet vilket ökat intresset hos 

företagsledningar. Informationssäkerhet handlar inte längre endast om att sätta ett säkert lås på 

informationen i företaget. Det handlar om fördelar som kan uppstå när informationen kan 

spridas på ett säkert sätt. Både internt i organisationen och externt till olika samarbetspartners 

(Tipton & Krause, 2006). Försörjningskedjor är uppbyggda av flera företag och samarbeten 

som sprider information mellan varandra (Roy et al., 2012). Den värdeskapande aspekten med 

försörjningskedjor är informationsspridning där samtliga aktörer arbetar tillsammans för att 

tillfredsställa slutkund med en produkt eller tjänst. Om inte information sprids mellan aktörerna 

hade inte försörjningskedjan skapat något värde. Företag är benägna att hantera och 

effektivisera försörjningskedjan för att öka lönsamhet. Detta kallas Supply Chain Management 

(SCM) (Roy et al., 2012). 

 

Det finns olika säkerhetshot som kan äventyra säker hantering av information i ett företag (Li 

& Xu, 2020). Företag kan utsättas för cyberattacker som har ökat efter framsteg inom nätverk- 

och internetteknik. Cyberattackerna utförs av hackare vars syfte oftast är pengar genom att 

komma över känsliga data som kreditkortsinformation (Li & Xu, 2020). Hackare kan också 

hålla känslig information gisslan för att erhålla en lösensumma från det drabbade företaget 

(Pandey et al., 2020). Även ifall hackare inte kommer över pengar drabbas företaget negativt 

av all typ av informationsläckage. Det kan skada samarbeten mellan företag och kunder, 

innebära sämre förtroende och förlorade konkurrensfördelar (Liu et al., 2018; Coliccia et al., 

2019). En stor del av problematiken i försörjningskedjor är att sprida information på ett säkert 

sätt. Om inte detta kan uppnås kommer företag inte vara benägna att dela med sig av viktig 

information och samarbetet mellan företag kommer att försvåras (Xu, 2011). 

Informationsspridning är ett ständigt problem då säkerhetshoten utvecklas i samband med att 

informationsspridning blir säkrare. Direkta hot som cyberattacker mot ett företag är ett indirekt 

hot mot ett annat företag då de underlättar hackare att komma åt känslig information i en annan 

del av försörjningskedjan (Bandyopadhyay et al., 2010). Detta betyder att beslut som företag 

tar kring informationssäkerhet inte endast påverkar sina egna säkerhetsrisker, men också 

säkerheten hos närliggande företag (Li & Xu, 2020).  

Globalisering av marknader, teknikens utveckling och den ökade användningen av distribution 

och logistik resulterar i ett komplext internationellt nätverk (Christopher & Lee, 2004). 

Logistikföretag förser kunder med logistiktjänster som inkluderar lagerhantering, transport, 

orderläggning och packning (Lin et al., 2011). Logistikföretag är en central nod i 

försörjningskedjor (Xu, 2011). De deltar ofta i flera försörjningskedjor som bildar ett nätverk. 

Xu (2011) problematiserar att den omfattande sammankopplingen av företag med 

logistikföretag i centrum utgör en säkerhetsrisk. Logistikföretag har därför ett ansvar att 

säkerställa deras samarbetspartners säkerhet. Detta sätter press på logistikföretag vid 

hanteringen av informationssäkerhet. Det gör även att logistikföretag kan ses som måltavlor för 

cyberattacker (Xu, 2011). 

Litteraturen inom informationssäkerhet fokuserar till stor del på hur företag upprätthåller säkra 

system som motstånd för cyberattacker och oönskad tillgång till information. Gordon et al. 

(2015) skriver att företag tenderar att agera reaktivt till investeringar gällande 
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informationssäkerhet, det vill säga att företag inte hanterar informationsrisker förrän företaget 

drabbas av ett informationsläckage i någon form. Tidigare forskning undersöker olika 

säkerhetshot i försörjningskedjor och Pandey et al. (2020) skriver att nya hot har uppkommit 

tillsammans med framsteg inom internetteknik. Författarna rekommenderar att identifiera de 

nya säkerhetshoten är ett bra första steg för hanteringen av informationssäkerhet. Pandey et al. 

(2020) efterfrågar forskning som undersöker hur dessa hot kan hanteras. Khan et al. (2015) 

skriver att forskningen om säkerhet i försörjningskedjor kan utvecklas att beakta samarbeten i 

försörjningskedjor som en säkerhetsrisk. 

Syftet med studien är att skapa en förståelse för vilka utmaningar logistikföretag står inför vid 

hantering av informationssäkerhet i försörjningskedjan. Studien kommer även bidra med 

rekommendationer för hur logistikföretag kan hantera informationssäkerhet i 

försörjningskedjan. För att undersöka detta ämnar studien att besvara följande frågeställning: 

Hur kan logistikföretag hantera informationssäkerhet i försörjningskedjan? 
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2 Relaterad litteratur 
I detta kapitel presenteras den relaterade litteraturen för att ge läsaren en inblick i hanteringen 

av informationssäkerhet och relaterade områden. De olika områdena presenteras i en tabell 

med förklaring och författare. 

 

2.1 Informationssäkerhet 
Många företag har insett att det är nödvändigt att investera i informationssäkerhet. Li och Xu 

(2020) presenterar i sin studie data som visar att de globala utgifterna för informations- och 

cybersäkerhet, både hårdvara och mjukvara, har ökat de senaste åren. På grund av den tekniska 

sammankopplingen mellan företag i försörjningskedjan och information som lager, säljdata och 

kunddata som delas, har informationssäkerhet blivit ett fokus för både företagsledare och 

akademiker (Li & Xu, 2020). Författarna tillägger att på grund av det ömsesidiga beroendet och 

sammankopplingen av system, påverkar ett företags beslut om informationssäkerhet inte endast 

sina egna säkerhetsrisker men också säkerheten av andra närliggande företag. Ett beslut om 

informationssäkerhet som stärker säkerheten i företaget, stärker därför också närliggande 

företags informationssäkerhet (Li & Xu, 2020). Flera studier visar att företag fokuserar på att 

skydda sig själva snarare än att utöka skyddet mot cyber- och informationshot i 

försörjningskedjan bortom organisationens interna gränser (Bandyopadhyay et al., 2010; 

Xinbao et al., 2018; Coliccia et al., 2019). Författarna redovisar att ett effektivt samarbete i 

försörjningskedjan, borde därför inkludera mekanismer som uppmuntrar företag att inte endast 

skydda sig själva, men också andra aktörer i försörjningskedjan. 

 

En negativ effekt som kan uppstå när ett företag tar beslut om att investera för att öka 

informationssäkerheten är snålskjuts av närliggande företag i kedjan. En typisk snålskjuts som 

kan uppstå är företag som är delaktig i en försörjningskedja som inte investerar i 

informationssäkerhet men förväntar sig att dra nytta av andra företags skyddsåtgärder 

(Bandyopadhyay et al., 2010). Författarna redogör att hur verksamhetsprocesser och aktiviteter 

är integrerade med varandra kan påverka säkerheten i försörjningskedjan. Svag integration kan 

framkalla snålskjuts och den förlorade säkerheten kan kompensera för fördelarna med IT- och 

kommunikationsnätverk. En stark integration kan däremot uppmuntra företag till beslut om 

ökad informationssäkerhet (Bandyopadhyay et al., 2010). Li och Xu (2020) förespråkar 

informationsutbyte av aktiviteter relaterade till informationssäkerhet. Författarna menar att det 

är ett kostnadseffektivt sätt för företag att förbättra den allmänna säkerheten. Att dela 

säkerhetsdata mellan aktörer i försörjningskedjan är viktiga åtgärder för att upptäcka och 

förebygga säkerhetshot och sårbarheter (Li & Xu, 2020). Konsumentefterfrågan påverkas av 

informationssäkerheten i företaget. Gal-Or och Ghose (2005) visar att informationsutbyte 

relaterad till informationssäkerhet kan ha en positiv effekt på efterfrågan av företagets 

produkter. 

 

Företag tenderar att underskatta investeringarna som krävs för säker informationshantering och 

även underskatta fördelarna som säker informationshantering kan medföra (Gordon et al., 

2015). Författarna problematiserar att företag ofta skjuter upp sådana investeringar, det vill 

säga, agera reaktivt hellre än proaktivt. Gordon et al. (2015) redogör också att 

informationsutbyte om informationssäkerhet skulle underlätta och uppmuntra till ett mer 

proaktivt än reaktivt synsätt till investeringar gällande informationssäkerhet. 

Informationsutbyte har potential att minska osäkerheten kring investeringar i 

informationssäkerhet. Som ett resultat av denna minskning av osäkerhet kan informationsutbyte 

ha en positiv effekt på beslut om informationssäkerhet. Detta kan leda till att företag väljer att 

investera tidigt istället för att skjuta upp en sådan investering (Gordon et al., 2015).  
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2.2 Cyberattacker 
Det finns två sätt att utföra ett intrång i ett system; direkt och indirekt (Bandyopadhyay et al., 

2010; Li & Xu, 2020). Det direkta intrånget sker när informationssystem blir direkt attackerade 

av det externa hotet, oftast hackare. Det indirekta intrånget sker genom att hackare når företaget 

genom en samarbetspartner. Hackare hittar en svag länk i försörjningskedjan för att genom den 

svaga länken komma åt företaget. Om två företag inte är tekniskt sammankopplade kan inte ett 

indirekt intrång ske. Pandey et al. (2020) menar att framsteg inom internetteknik har möjliggjort 

scenariot där en hackare kan komma åt en svag länk via internet och vidare komma åt andra 

företag via en ömsesidig länk mellan företag i försörjningskedjan. Carlton et al. (2019) skriver 

att hotet mot organisatoriska informationssystem på grund av intrång orsakade av anställda 

fortsätter att leda till betydande ekonomiska och informationsförluster. De redovisar att cirka 

75–95% av cyberhoten mot företag beror på användarnas misstag orsakat av dålig kompetens 

angående cyberhot. Trots säkra system riskerar företag fortfarande cyberattacker. Även med de 

bästa avsikterna kan en anställd arbeta under stress eller på ett osäkert sätt vilket hotar 

verksamheten då den mänskliga faktorn kan bidra till att personen begår misstag (Carlton et al., 

2019). 

 

Cyberattacker mot fysiska system via framsteg inom nätverk- och internetteknik är ett växande 

fenomen. Dessa hot kan vara frivilliga handlingar som utförs av externa aktörer eller handlingar 

som utförs av anställda hos företag i försörjningskedjan. Anställda kan erbjudas pengar mot att 

agera insiders åt hackare (Symantec, 2015). Även säkerhetshot som sabotage och vandalism 

kan störa försörjningskedjan. (Pandey et al., 2020). 

 

På senaste tiden har flera stora företag blivit utsatta av attacker som skett genom en tredje part 

(Greenberg, 2018). 2017 utsattes danska A.P. Møller-Maersk, världens största rederi, för en 

omfattande cyberattack. Viruset NotPetya penetrerade företagets system genom en anställd från 

Ukraina som öppnat ett e-mail med viruset. Med hjälp av viruset kunde hackarna kryptera filer 

på 10-tusentals datorer och krävde en summa om 3000 kr för att dekryptera en dator. Det tog 

Maersk 10 dagar att bygga upp deras IT-miljö på nytt som inkluderade 4000 servrar och 45 000 

datorer. Attacken kostade företaget ca 3 miljarder kronor (Greenberg, 2018). 

 

2.3 Ekonomiska aspekten av informationssäkerhet 
Företag runt om i världen investerar i olika typer av aktiviteter relaterade till 

informationssäkerhet. Dessa investeringar handlar om brandväggar, antivirusprogram och 

träning av anställda (Gordon et al., 2015). Författarna delar den ekonomiska forskningen inom 

informationssäkerhet till två kategorier: den ena är att reducera kostnader orsakade av 

säkerhetsintrång och den andra är att öka efterfrågan för produkten. Företag lagrar kunddata 

som namn, kreditkortsinformation, användarnamn, personnummer och lösenord med flera. När 

risken ökar att ett företags informationssystem kan utsättas för intrång kan konsumenter känna 

sig osäkra inför att göra affärer med företag. Det vill säga att företagets 

informationsäkerhetsnivå påverkar konsumenternas efterfrågan (Gordon et al., 2015). En enkät 

utförd av Marte (2014) visar att 45 % av respondenterna med kredit- eller debetkort skulle inte 

handla från återförsäljare som utsatts av ett säkerhetsintrång, vilket bekräftar att konsumenters 

efterfrågan påverkas av företagets informationssäkerhet (Liu et al., 2018). 

 

Att beakta investeringar inom cybersäkerhet genom en ekonomisk lins har enligt Gordon et al. 

(2015) både för- och nackdelar. Den huvudsakliga fördelen är att det underlättar en effektiv och 

jämn fördelning av resurser i företaget. I kontrast till detta är den huvudsakliga nackdelen att 

det finns flera hinder för att kvantifiera de ekonomiska fördelarna med investeringar i 

informationssäkerhet. Dessa hinder inkluderar det faktum att de ekonomiska fördelarna till stor 
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del består av potentiella kostnadsbesparingar (Gordon et al., 2015). Ett företag kan endast 

uppskatta kostnadsbesparingar baserat på skillnaden mellan den uppskattade kostnaden av ett 

säkerhetsintrång och kostnaden associerad med ett intrång efter att investeringen gjorts. Detta 

motiverar Gordon et al (2015) att kostnadsbesparingarna för att förhindra säkerhetsintrång inte 

är direkt iakttagbara. Av samma anledning skriver Gordon och Loeb (2002) att ett företag inte 

bör investera mer än 1/e (ungefär 37%) av den förväntade förlusten av ett säkerhetsintrång. 

 

2.4 Supply Chain Management 
En vanlig försörjningskedja är ett nätverk bestående av leverantörer, tillverkare, distributörer 

och återförsäljare. Samtliga aktörer arbetar tillsammans för att tillfredsställa slutkund med en 

produkt eller tjänst. Ett kontinuerligt flöde av information om produkter, tjänster, lager, ordrar 

och material behövs för att upprätthålla affärstransaktioner över nätverket (Roy et al., 2012). 

Författarna skriver att aktörerna i försörjningskedjan är benägna att övervaka, optimera och 

effektivisera dessa försörjningskedjor för att förkorta ledtider och öka lönsamheten. Detta kallas 

för SCM (Roy et al., 2012). Wu et al. (2000) skriver att företagsledare och chefer tar del av 

information från en försörjningskedja via ett system för att kunna ta välgrundade strategiska 

beslut och bättre förstå påverkan av dessa beslut. Ledningar i företag är därför benägna att 

hantera informationssäkerheten för att stödja säkerheten i försörjningskedjan (Bandyopadhyay 

et al., 2010). I takt med utvecklingen av teknik och kommunikation har även SCM genomgått 

förändringar. Den stora förändringen som skett är att företag deltar i flera försörjningskedjor 

som bildar ett nätverk. Denna utveckling har gjort att företag behöver dela data och information 

med flera leverantörer, distributörer och kunder (Xu, 2011). Industri 4.0 inom området SCM 

representerar ett smart koncept där maskiner och produkter interagerar med varandra utan 

mänsklig övervakning (Ivanov et al., 2019). Faktorerna som utgör hot mot försörjningskedjan 

expanderar radikalt i samband med industri 4.0. Att implementera en säker, motståndskraftig 

IT-strategi i ett företag är en utmaning i denna sammankopplade ålder (Ivanov et al., 2019). När 

företag, kunder och leverantörer är sammankopplade i utvecklade försörjningskedjor ökar 

risken för cyberhot (Pandey et al., 2020). 

 

2.5 Informationsspridning 
Att sprida information mellan aktörer i försörjningskedjan är en strategi för att effektivisera 

processer och skapa integration i kedjan. Det kan handla om att uppfylla kraven på en order och 

att en beslutsfattare tillhandahåller rätt information i rätt tid (Wong et al., 2020). Ett viktigt krav 

på en kraftfull försörjningskedja är enligt Witte et al. (2020) snabb och korrekt kommunikation 

mellan aktörer i försörjningskedjan. Den uppsättning av avancerad informationsteknik som 

underlättar för kommunikationen kallas för EDI (Electronic Data Interchange). EDI är ett 

system som översätter strukturerade affärsdokument till ett globalt affärsspråk och överför 

dokumenten mellan samarbetspartners i säkra länkar (Witte et al., 2003). Denna information 

gör att företag i försörjningskedjan kan fatta bättre beslut om orderhantering, materialplanering 

och produktionskvantitet (Wong et al., 2020). Författarna skriver även att 

informationsspridning mellan aktörer i en försörjningskedja medför risker. En risk är 

cyberattacker. 

 

En annan risk med informationsspridning är informationsläckage. Om informationsläckage 

sker kan detta påverka försörjningskedjan på olika sätt. Det kan skada samarbeten mellan 

företag och kunder, det kan innebära förlorad produktivitet och vinst men även sämre 

förtroende och konkurrensfördelar (Liu et al., 2018). När konsumenter informeras om 

informationsspridning som sker mellan företag i försörjningskedjan kan de skapa olika 

uppfattningar. Det kan vara negativt om konsumenten inte kan lita på att kunddata kan lagras 

säkert. Det kan öka efterfrågan om konsumenten inser att företaget sprider information och 
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samarbetar med andra företag för att identifiera det mest effektiva sättet att leverera säkra 

produkter (Liu et al., 2018). 

 

2.6 Sammanfattning av litteratur 
Aspekterna kring hantering av informationssäkerhet i företag som beskrivits i den relaterade 

litteraturen inkluderar; Informationssäkerhet, Cyberattacker, Ekonomiska aspekten av 

informationssäkerhet, SCM och informationsspridning. Dessa aspekter sammanfattas i en tabell 

nedan med tillhörande referenser. 

 
                        Tabell 1. Visar en sammanfattning av litteratur 
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3 Metod 
Metodkapitlet presenterar hur studien har genomförts. Vilken forskningsansats som har 

använts. Vilka tillvägagångssätt som har använts för att samla in litteratur, genomföra 

intervjuer, vilka urval som har applicerats och vilka verktyg som har använts för att genomföra 

analys. Sedan presenteras etiska överväganden följt av en diskussion till de tillvägagångssätt 

studien har genomförts på. 

 

3.1 Forskningsansats 
Studien ämnade att undersöka vilka utmaningar logistikföretag står inför i hantering av 

informationssäkerheten i försörjningskedjan. För att kunna svara på studiens frågeställning 

valdes en kvalitativ ansats. En kvalitativ ansats gav oss möjlighet att erhålla en förståelse om 

hur logistikföretag arbetar med informationssäkerhet, utmaningar kring ämnet och hur de kan 

arbeta med informationssäkerhet i försörjningskedjan. En kvalitativ ansats möjliggjorde också 

en jämförelse mellan olika logistikföretag. En kvalitativ ansats lägger grunden för rik empirisk 

insamling som ställs mot relaterad litteratur för att göra tolkningar av resultatet och utforma 

slutsatser (Bryman, 2018). En litteraturgranskning genomfördes för att identifiera teorier och 

utmaningar företag står inför i hanteringen av informationssäkerhet. Att bekanta sig med aktuell 

litteratur ansågs viktigt för att få större kunskap om problemområdet. Det är även något som 

Bryman (2018) anser bör göras för att bedriva forskning. De olika delarna av litteraturen 

kompletterar varandra för att svara på forskningsfrågan. Informationsspridning och 

cyberattacker adresserar de externa hoten som kan uppkomma och hur företag väljer att hantera 

dem. Medan den ekonomiska aspekten, informationssäkerhet och SCM adresserar vilka 

investeringar som bör göras, ledningens roll i hanteringen av informationssäkerhet samt 

medarbetarnas påverkan på informationssäkerheten och hur företag väljer att hantera dem. 

Dessa olika delar bidrar till en bättre förståelse av det komplexa problemet som hantering av 

informationssäkerhet samt att det skapar en helhetsbild av hur logistikföretag kan hantera 

informationssäkerhet i försörjningskedjan.  Litteraturgranskningen underlättade också arbetet 

med att skapa en intervjuguide. Intervjuguiden baserades på de områden som identifierades i 

relaterad litteratur för att undersöka hur relaterad forskning inom informationssäkerhet förhåller 

sig till hanteringen av informationssäkerhet i logistikföretag. Intervjuguiden var viktig för att 

få fram ett resultat som gick att analysera med den relaterade litteraturen.  

 

En tematisk analys genomfördes för att identifiera teman i den insamlade data för att skapa nya 

insikter som kunde besvara studiens frågeställning. De olika temana som den tematiska 

analysen berör är teman som är viktigt för att förstå hur logistikföretag kan hantera 

informationssäkerhet i försörjningskedjan. Små och stora logistikföretag skiljer sig i 

hanteringen av informationssäkerhet. Det var därför betydelsefullt att adressera skillnaderna. 

Att veta vilka investeringar som görs gällande informationssäkerhet kan vara ett sätt att 

uppenbara om ett företag arbetar tillräckligt med informationssäkerhet eller inte. Den mänskliga 

faktorn är en vital del i allt företagande. Att förstå hur det samspelar med hanteringen av 

informationssäkerhet avslöjar mycket om det faktiska arbetet i företaget.  

 

3.2 Relaterad litteratur 
För att skapa kunskap om vad som redan är känt om ämnet lästes existerande litteratur. Begrepp 

och teorier som använts i samband med ämnet, vilka debatter och kontroverser som finns och 

hur tidigare forskning bedrivits inom ämnet identifierades för att skapa en tydligare bild hur 

både litteratursökning och granskning skulle utföras. Detta är enligt Bryman (2018) ett viktigt 

element i all forskning. 
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En litteraturgenomgång utfördes för att identifiera forskning som passar kriterierna för att svara 

på forskningsfrågan. Utifrån helhetsbilden om området samt identifierade nyckelord, skapades 

flera sökord och för att samla in relevant forskning. Specifika sökningar med identifierade 

nyckelord minskade spridningen i sökresultat (Bilaga 3 och 4). Detta går i linje med Snyders 

(2019) syfte av en systematisk litteraturgenomgång. 

  

Sökresultaten gav, trots utvalda nyckelord, en mängd artiklar. En avgränsning av litteratur med 

publicerings år på 2000-talet ansågs rimligt för att litteraturen skulle erhålla relevans inom 

området, då området informationssäkerhet har utvecklats det senaste decenniet. Ett kriterium 

för artiklarna var att de skulle vara peer-reviewed. Artiklarna valdes till studien genom att läsa 

artiklarnas abstrakt och resultat för att bestämma om de var relevanta för att kunna svara på 

studiens frågeställning. Att läsa artiklarnas abstrakt och resultat ansåg vi vara ett sätt att skapa 

en förståelse om artiklarnas innehåll för att kunna avgöra artiklarnas relevans till 

studien.  Urvalet av artiklar resulterade i 20 artiklar som ansågs mest relevant till den relaterade 

litteraturen. 
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3.3 Datainsamling 
Datainsamlingen bestod av semistrukturerade intervjuer. Semistrukturerade intervjuer är enligt 

Bryman (2018) en metod som används för att få rikliga svar från sina respondenter. Att använda 

fördefinierade frågor men att även ställa följdfrågor som tillåter att intervjuerna får gå utanför 

manus om det anses relevant. Syftet med de semistrukturerade intervjuerna var att få svar på 

hur logistikföretagen hanterar informationssäkerhet. En svaghet med semistrukturerade 

intervjuer är enligt Bryman (2018) att frågorna är skapta ur skribenternas subjektiva kunskap 

om ämnet. Detta motverkades genom att skapa intervjuguiden efter den insamlade relaterade 

litteraturen. De semistrukturerade intervjuerna gav oss utrymme att ställa följdfrågor. Exempel 

på följdfråga är vid intervju med Respondent F. Respondenten kunde redogöra för flera 

cyberattacker mot företaget. Vi ville veta mer om detta och ställde då följdfrågan: “Har det 

alltid varit direkta attacker eller har det varit indirekta attacker via en kund till exempel?”. Ett 

annat exempel är intervjun med Respondent C. Respondenten berättade att hen tror att företag 

som drabbats av cyberattacker håller det hemligt. Vi ställde då följdfrågan “Why do you think 

they are quiet about it?”. 

 

Innan genomförandet av intervjuerna skapades en intervjuguide. Intervjuguiden var baserad på 

tidigare litteratur som har lyft fram olika utmaningar företag står inför i hanteringen av 

informationssäkerhet i försörjningskedjan. Om en respondent hade svårt att svara på en fråga 

var vi tvungna att formulera om frågan så att respondenten kunde ge ett utförligt svar. Vi 

skickade även ut delar av intervjuguiden till respondenterna några dagar innan intervjun. Detta 

för att ge respondenterna möjlighet att förbereda sig på de frågor som skulle ställas.  

 

Samtliga intervjuer spelades in för att underlätta för analys av datamaterialet. Samtliga 

intervjuer transkriberades också för att lättare kunna tolka materialet i efterhand. 

 
Tabell 2. Representation över respondenternas yrkesroll och längd på intervjun 
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3.4 Urval 
 

3.4.1 Företag 

Studien undersöker hur logistikföretag kan hantera informationssäkerheten i 

försörjningskedjan. Urvalet av logistikföretag gjordes genom att välja en variation av företag 

för att undersöka hur små nationella logistikföretag hanterar informationssäkerhet men också 

hur stora internationella logistikföretag hanterar informationssäkerhet. Vi visste att Företag E 

blivit utsatta för en cyberattack. Med den anledning var en respondent från det företaget 

intressant att intervjua. Nedan ges en motivering till varför respektive företag var intressant att 

intervjua.  

 

Företag A: Mindre företag, ger en uppfattning hur mindre företag hanterar 

informationssäkerhet. 

 

Företag B: Mindre företag, ger en uppfattning hur mindre företag hanterar 

informationssäkerhet. 

 

Företag C: Större internationellt företag, Ger en uppfattning hur större företag hanterar 

informationssäkerhet 

 

Företag D: Mindre företag, ger en uppfattning hur mindre företag hanterar 

informationssäkerhet. 

 

Företag E: Större företag som vi visste blivit utsatta för en cyberattack. Det var av stort intresse 

att få en uppfattning hur deras arbete förändrats efter attacken och hur hanteringen har 

förändrats. 

 

Företag F: Större internationellt företag, Ger en uppfattning hur större företag hanterar 

informationssäkerhet 

 

Företag G: Mindre företag, ger en uppfattning hur mindre företag hanterar 

informationssäkerhet. 

 

3.4.2 Respondenter 

Respondenterna som intervjuades är individer som deltar i hanteringen av informationssäkerhet 

i företaget. Rollerna sträcker sig från operativa chefer upp till högsta ledningsnivå vilket bidrog 

till att vi fick en insyn i arbetet kring hanteringen av informationssäkerhet i företagen. VD, 

COO och Head of IT architecture gav oss insikt hur ledningsgrupper hanterar frågan om 

informationssäkerhet i försörjningskedjan. Vissa respondenter har samma yrkesroll men 

storleken på företag skiljer sig markant. Detta har gett oss möjlighet att jämföra respondenternas 

utsagor om hantering av informationssäkerhet och dra slutsatser och ge rekommendationer. 

 

3.5 Analysmetod 
Braun och Clarke (2006) definierar tematisk analys som en metod för att identifiera, analysera 

och belysa mönster av data. För att enklare kunna förhålla sig till den omfattande mängd data 

som erhölls under datainsamlingen användes en tematisk analys. Studiens tematiska analys 

utgår från författarnas tillvägagångssätt av en tematisk analys: 
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1.  Analysen av datainsamlingen började redan vid transkriberingen där initiala teman kunde 

identifieras för att bekanta sig med datainsamlingen och underlätta skrivandet av 

resultatkapitlet.  

 

2.  Vi gick igenom det skrivna resultatet och kodade hela texten till koder. Varje kod kopplades 

till den tillhörande data. Exempel på kodning är citatet “Vi köper in den tjänsten externt 

från en person som har varit med oss under lång tid och hjälpt oss med de IT-tekniska 

bitarna.”. Denna data kodades till “Extern säkerhet”. 

 

3.  Alla koder lades ut på en blank sida. Varje kod grupperades och sorterades i potentiella 

teman. Ett tema som växte fram under den tematiska analysen var “Hantering av 

informationssäkerhet i större och mindre företag”.  

 

4.   Det var en utmaning att placera varje kod i ett tema. När tematiseringen var klar fanns det 

koder över. Av de koderna skapade vi ett tema som initialt blev “ledningens påverkan på 

informationssäkerhet”. Temat gick ihop med temat “Hantering av informationssäkerhet i 

större och mindre logistikföretag”. Av den anledningen togs temat bort och de mest 

relevanta koderna valdes ut till temat om hantering av informationssäkerhet. 

 

5.  Den tematiska analysen arbetades iterativt. Under skrivandet av analysen ändrades teman, 

koder och tillhörande data flyttades om och den tematiska analysen förfinades. Ett nytt tema 

som växte fram namngavs “Den mänskliga faktorn”. 

 

6. Till analysen valdes de mest relevanta materialet ut som relaterar till resultat, litteraturen och 

forskningsfrågan. Dessa teman blev: “Hantering av informationssäkerhet i större och mindre 

logistikföretag”, “Investeringar i informationssäkerhet” och “Den mänskliga faktorn”. 

 

3.6 Etiska överväganden 
Tracy (2010) belyser att etik inte ska beaktas som ett sätt eller ett medel, utan att de snarare 

utgör ett universellt slutmål för kvalitet i kvalitativ forskning. Tracy (2010) presenterar också 

ett citat från Miles och Huberman (1994) som lyder: 

 

“  We must consider the rightness or wrongness of our actions as qualitative researchers in 

relation to the people whose lives we are studying, to our colleagues, and to those who sponsor 

our work” (Tracy, 2010, s. 846). 

Etik inom kvalitativ forskning beaktar flera olika typer av etik. Tracy (2010) bryter ner etik i 

kategorier: proceduretik, situationsetik, relationsetik och etik om hur forskare lämnar scenen 

och delar resultaten. Proceduretik ligger i linje med de rekommendationer som Vetenskapsrådet 

(2002) presenterar i sin rapport. Det är forskarens uppgift att uppgiftslämnare och 

undersökningsdeltagare blir informerade om de villkor som gäller vid deltagande. Forskaren 

ska informera att deltagandet är frivilligt och har rätt att avbryta sin medverkan. Innan 

intervjuerna startade informerades respondenterna att vi var skyldiga att informera dem om 

deras rättigheter. Respondenterna blev informerade att deras namn och företagsnamn förblir 

helt anonyma. Vi informerade även respondenterna att om de inte ville eller inte kunde svara 

på en fråga så var det acceptabelt. 

Vetenskapsrådet (2002) rekommenderar att alla som genomför forskning ska erbjuda 

uppgiftslämnare att ta del av etiskt känsliga avsnitt innan det publiceras. Samt vid relevant 

tidpunkt fråga uppgiftslämnare om de är intresserade av vart forskningen kommer att 
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publiceras. Vid intervjuer med respondenterna berättade vi att uppsatsen är ett offentligt 

dokument som publiceras på internet. Vi gav också respondenterna möjligheten att ta del av 

studiens slutversion.  

Vi bad om respondenternas tillåtelse att spela in intervjuerna för att underlätta transkribering. 

Röstinspelningarna vid intervjuer har transkriberats. Ljudfilerna och transkriberingarna har 

lagrats på en plats som är lösenordskyddad. Övriga dokument som kan avslöja respondenternas 

identitet är också lagrade på en plats som är lösenordskyddad. 

3.7 Metoddiskussion 
Datainsamlingen utfördes med hjälp av semistrukturerade intervjuer. Styrkan med 

semistrukturerade intervjuer är att erhålla rikliga svar från respondenterna. Det gav oss 

möjlighet att ställa följdfrågor för att fånga data som med strukturerade intervjuer hade gått 

förlorad. Ett kvalitetskriterium enligt Tracy (2010) är Rich rigor. Det vill säga om det finns 

tillräckligt med data för att besvara forskningsfrågan och om det spenderas tillräckligt med tid 

för att samla tillräckligt med data. Det genomfördes sju intervjuer med en genomsnittlig tid på 

cirka 25 minuter. Det går att diskutera det insamlade datans omfattning och om det är tillräckligt 

för studien. För att bemöta författarens kvalitetskriterium Rich rigor, samlades data in från sju 

olika logistikföretag. Logistikföretagen varierade i storlekar och hanteringen av 

informationssäkerhet varierade mellan dem. För att få en korrekt bild av hanteringen av 

informationssäkerheten i logistikföretagen, intervjuades en person från respektive företag som 

hade god insyn i arbetet med informationssäkerhet. 

 

En risk med att spela in intervjuerna är att respondenten undviker frågor eller inte är ärliga. 

Eftersom respondenterna kan vara oroliga för vilka konsekvenser som kan uppkomma om 

materialet kommer i fel händer (Ahrne & Svensson., 2015). Genom att försäkra 

respondenternas och företagens anonymitet kunde respondenterna svara med mer ärligt. Vi 

skickade ut delar av intervjuguiden till respondenterna några dagar innan intervjun. Att skicka 

ut intervjuguiden till respondenterna i förtid kan resultera att respondenterna hinner förbereda 

svar och inte ge en ärlig bild av arbetet av informationssäkerhet i företaget. Vi skickade endast 

ut delar av intervjuguiden för att respondenterna skulle vara förberedda på ämnet men inte 

kunna förbereda svar innan intervjun. 

En utmaning som resultatet står inför är att det finns en risk att respondenternas svar inte speglar 

hur företagen faktiskt arbetar med informationssäkerhet. Studien har utforskat hur sju olika 

logistikföretag arbetar med informationssäkerhet, men bara svar från en respondent från 

respektive företag. En respondent kanske inte kan ge en enhetlig bild av hanteringen av 

informationssäkerhet i företaget. Studien hade kunnat stärkas med fler respondenter från 

respektive företag för att kunna säkerställa att respondenternas svar stämmer överens med den 

faktiska hanteringen av informationssäkerhet i företaget. Respondenternas uppfattningar och 

kunskap är intressant för studien då de har en insyn i hanteringen av informationssäkerhet i 

företagen. Respondenterna som resultatet baseras på har en god insyn i hanteringen av 

informationssäkerhet i företaget. Deras berättelser om hur företaget hanterar 

informationssäkerhet är det mest precisa svar vi kan få om det faktiska arbetet i företaget. 

Respondenternas utsagor om hur företagen hanterar informationssäkerhet i företagen är viktigt 

för studien. Deras upplevelse om hur företaget hanterar informationssäkerhet speglar den 

faktiska hanteringen av informationssäkerhet då den mänskliga faktorn är en stor del i 

hanteringen av informationssäkerhet.  

Studien genomfördes med en tematisk analys för att definiera koder och tema i den insamlade 

data. Tematisk analys är en metod som enligt Braun och Clarke (2006) ifrågasatts av den 
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kvantitativa forskningskåren. De anser att mentaliteten vid tematisk analys är att “allting 

fungerar”. För att säkerställa att denna studie uppnår de kvalitetskrav som diskuteras i 

litteraturen, har den tematiska analysen följt Braun och Clarke (2006) metod för en tematisk 

analys. Vi anser dock att vissa delar av Braun och Clarke (2006) steg är viktigare än andra. Det 

första steget som innebär att bekanta sig med data och generera initiala koder gjordes 

undermedvetet redan under intervjuerna. Att transkribera data hjälpte oss att strukturera upp de 

initiala koderna och starta tankeverksamheten. Det var viktigt för studien att kodningen och 

tematiseringen genomfördes iterativt för att nya teman kunde ta form. Teman och koder med 

tydliga definitioner ökade förutsättningarna att skriva analys och diskussion. 
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4 Resultat 
Detta kapitel redovisar de viktigaste delarna av respondenternas utsagor kring hantering av 

informationssäkerhet. Resultatkapitlet är strukturerat efter den relaterade litteraturen. 

 

4.1 Informationssäkerhet 
När respondenterna svarade på frågan varför informationssäkerhet är viktigt för deras företag 

framkommer olika perspektiv. Respondent B, C, F och G beskrev vikten av 

informationssäkerhet på snarlika sätt. De menade att den centrala delen av informationssäkerhet 

är att säkerställa att affärskritisk information stannar inom företaget och de aktörer som 

informationen berör. De beskrev att om information sprids på ett otillbörligt sätt finns det risk 

att det skadar företaget och deras samarbetspartners.  

“It is information that we don’t want to get in the hands of our competitors. And of course, our 

customer wouldn’t appreciate information leakage.” - Respondent C 

 

Respondent D beskrev istället informationssäkerhet som ett sätt att säkerställa att rätt 

information går till rätt kund, då informationen är individanpassad. Respondent E ansåg att den 

viktigaste aspekten av informationssäkerhet är att säkerställa att konkurrensfördelar och 

utveckling av tjänster inte på något sätt når deras konkurrenter.  

 

“Informationssäkerheten är viktig för oss för att vi bland annat utvecklar nya produkter som vi 

gärna vill vara marknadsledande med.” - Respondent E 

 

Hur respektive företag arbetar med informationssäkerhet skiljer sig i både omfattning och 

intensitet. Respondenterna besitter också varierad kunskap om ämnet informationssäkerhet och 

kunskap om hur respektive företag arbetar med informationssäkerhet. Respondenterna 

beskriver hanteringen av informationssäkerhet på olika sätt. Företag B är ett mindre företag och 

arbetar med klassiska antivirusprogram lokalt på deras datorer men merparten av verksamheten 

är molnbaserad, det vill säga, att företagets information lagras på systemleverantörens servrar. 

Deras informationssäkerhet hanteras av deras leverantör av affärssystem. De har en extern 

datakonsult som arbetar aktivt för verksamhetens informationssäkerhet. Företag G är också ett 

mindre företag och arbetar snarlikt Företag B med hanteringen av informationssäkerhet. 

 

“Vi köper in den tjänsten externt från en person som har varit med oss under lång tid och hjälpt 

oss med de IT-tekniska bitarna.” - Respondent G 

 

Företag C, E och F är större företag som utvecklar sina system själva och driver och sköter 

säkerheten internt i företaget. Respondent C berättar att ansvaret ligger hos IT-avdelningen och 

att styrning av informationssäkerheten sker från IT-avdelningen. Det finns strikta regler av 

användning av informationsverktyg som telefoner och datorer som medarbetare måste förhålla 

sig till. Respondent C berättar också att företaget arbetar mer aktivt med dessa frågor efter 

Maersk blev utsatta för en cyberattack år 2017.  

 

“I connected the hard disk to my new computer and uploaded the files to the new computer and 

two hours later I got an E-mail from the IT-department asking why I had used an external unit 

on the PC, and I had to explain why.” - Respondent C 

 

Respondent F gav en mer teknisk förklaring hur de arbetar med informationssäkerhet. 

Respondenten berättade att eftersom de arbetar mycket med molnlösningar så ställer det extra 

krav på hur de arbetar och hanterar information. Respondent F berättade att de arbetar aktivt 
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med att klassificera information utifrån hur kritisk och känslig den är. Baserat på 

klassificeringen arbetar de med olika säkerhetsnivåer av informationen. 

 

“Baserat på hur vi klassar informationen så jobbar vi med olika säkerhetsnivåer, det kan vara 

allt från accessrättigheter, kryptering, kryptering in transit, kryptering at rest, loggning, 

monitorering, olika nivåer av olika saker helt enkelt.” - Respondent F 

 

Respondent A har arbetat på ledningsnivå inom logistikbranschen i många år och berättade att 

informationssäkerhet agerar på flera olika plan. För Respondent A har informationssäkerhet 

ofta inneburit att arbeta för att säkerställa att information angående hemliga uppdrag och projekt 

är säker och inte sprids vidare. Respondent A berättar att den största risken är att medarbetare 

slutar och tar med sig information till en konkurrent. 

 

“Informationssäkerhet berör så många olika plan. Dels om man sitter uppe i en organisation 

och jobbar mycket med ”hemliga uppdrag” eller projekt då skriver man konfidentiella avtal så 

att de håller käften.” - Respondent A 

 

Vidare berättade Respondent A att problematiken att anställda tar med sig information till en 

konkurrent alltid har funnits och att man kan arbeta mot att förhindra det. Men att det nästan är 

omöjligt att lagföra en person i Sverige som har valt att ta med sig företagshemligheter till en 

konkurrent. 

 

Respondent D hade för lite kunskap om hur företaget arbetar aktivt med informationssäkerhet 

för att kunna svara på frågan. Respondent D hänvisade istället att allt ansvar om 

informationssäkerhet ligger på IT-avdelningen och att hen litar på deras omdöme. 

 

Hur arbetet med informationssäkerhet har förändrats de senaste åren skiljer sig markant mellan 

de olika företagen. Respondent B berättade att medarbetarna i företaget är mer medvetna om 

de risker som finns i hanteringen av information. Medarbetarna är mer på tårna än vad de var 

för några år sedan och är mer kritiska till udda e-mail som dyker upp. Respondent C berättade 

att ur ett användarperspektiv har friheten i systemen blivit mindre. Medarbetarna i Företag C 

måste ha starka lösenord samt byta ut dem frekvent, samt att det har implementerats 

säkerhetsspärrar i systemen som inte fanns tidigare.  

 

“The freedom of the systems have been restricted more within the last years due to security.”  - 

Respondent C 

 

Respondent D svarade på frågan om hur hanteringen av informationssäkerhet förändrats de 

senaste åren att hen inte upplevt några större förändringar.  

 

“Nej det tycker jag inte. Den är rätt stabil.” -Respondent D 

 

Respondent E och F berättade att arbetet med informationssäkerhet har förändrats drastiskt de 

senaste åren. De arbetar intensivt med att förbättra informationssäkerheten inom företagen. 

Respondent E berättar att de har de senaste åren försökt digitalisera allt fler processer och 

effektivisera dem, för att säkerställa att informationen som sprids är hanterbar och säker. 

Respondent F berättade att Företag F är under en stor förändringsresa gällande IT. Arbetet med 

informationssäkerhet utvecklas snabbt eftersom de anser att de inte har gjort tillräckligt med 

investeringar tidigare och försöker idag bli mer uppdaterade gällande IT och säkerhet. Företag 

F arbetar aktivt med strategier gällande informationssäkerhet och försöker förtydliga vem som 
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är ansvarig för informationen. Samtidigt ansåg Respondent F att det finns mycket arbete kvar 

att utföra angående informationssäkerhet. 

 

“Men med det sagt så har vi nog mycket mer att göra.” -Respondent F 

 

Respondent E uttryckte också att de kan arbeta mer med utvecklingen av informationssäkerhet 

och vikten att arbeta med det kontinuerligt. 

 

“Vi kan definitivt bli bättre på informationsteknik, det är något som har blivit mer och mer 

viktigt de senaste åren men det är ju också så att fortsätter man inte att repetera det och ha det 

som ett ämne på månadsmöten eller ledningsmöten så glömmer man av det också för man faller 

tillbaka i daily business, så det är… “-Respondent E 

 

När frågan ställdes till Respondent G om det har skett några förändringar inom 

informationssäkerheten de senaste åren, svarade hen att det pratas väldigt lite om 

informationssäkerhet i ledningsgruppen. Respondent G berättade att de bytt affärssystem vilket 

har medfört förändringar men att de finns för lite kunskap om informationssäkerhet i ledningen. 

Vilket resulterar att det inte förekommer diskussioner om informationssäkerhet på 

ledningsmöten. När frågan ställdes till Respondent G vad de kan bli bättre på i hanteringen av 

informationssäkerhet gavs flera svar. Respondent G ansåg att ledningsgruppen behöver bli 

bättre på att förstå de risker som finns angående informationssäkerhet och få upp frågan på 

agendan på ledningsmöten. Respondent G ansåg inte att ledningen behöver bli experter på 

ämnet men att en högre generell förståelse över ämnet behöver erhållas så att rätt investeringar 

kan göras. Vidare berättade Respondent G att alla medarbetare behöver bli bättre på hanteringen 

av lösenord. Att de förstår riskerna med svaga lösenord men inte arbetar aktivt för att ha starka 

lösenord. 

 

“Det handlar om att förstå vilka risker och få upp den frågan mer på bordet, i och med att vi 

inte behöver ha kompetensen inom allt i ledningsgruppen utan det handlar om att få bättre 

kunskap kring vilka risker som finns och hur vi hanterar det.” -Respondent G 

 

Fyra av de sju respondenterna (C, E, F, G) som blev intervjuade ansåg att de behöver arbeta 

mer aktivt med informationssäkerhet. De är överens om att det är en viktig fråga som berör hela 

företaget och bör behandlas på ledningsnivå. De problematiserar att omvärlden blir allt mer 

utvecklad och att det är av stor vikt att utvecklingen i företagen följer omvärldens utveckling. 

När frågan ställdes till en av respondenterna som är aktiv i ett större företag om mindre företag 

bör ägna mer energi åt frågor gällande informationssäkerhet berättade respondenten: 

 

“Nej men det tror jag absolut, jag tror att det döljer sig mycket problem hos mindre bolag.” - 

Respondent F  

 

De tre resterande respondenterna (A, B, D) ansåg att de har en god säkerhet förhållande till 

företagens storlek och är nöjda med den nivå av säkerhet som finns.  

 

“Just nu anser vi att vi är i den höga nivå som vi behöver vara just nu i alla fall.”  

- Respondent D 
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4.2 Cyberattacker 
Två av de sju respondenterna (E, F) i studien berättade om att deras företag blivit utsatta av 

cyberattacker. I bägge fallen har hackaren fått åtkomst till systemet via e-mail. Fallet i Företag 

E hade en medarbetare tryckt på en länk mottagen i ett e-mail och gett hackaren tillgång till 

företagets system. Respondenten berättar dock att hen inte vet specifikt hur det gick till. Det är 

något som högsta ledning inte redogjort för. Hackaren hade kommit över känslig information 

som hackaren använde emot företaget för att kräva lösensumma. Attacken mot Företag E 

drabbade företaget så hårt att det endast fanns två utvägar: 

“det var ingen annan väg än att 1. att betala eller 2. att stänga ner och försöka öppna upp i ett 

nytt helt cleant environment, och vi valde nummer 2. Vi valde att gå på via web browser och 

klara av det som var allra viktigast och bygga upp en helt ny plattform” - Respondent E 

Respondent F berättade att det var en medarbetare som tryckte på en infekterad länk. Vidare 

berättade Respondent F att det kunde upptäckas i tid och hotet kunde hanteras utan större skada 

på företaget. Respondent F som är Head of IT-architecture kunde också redogöra för flera 

tillfällen då otillåten tillgång till systemen upptäcks med både kinesiska och ryska IP-adresser. 

Respondent F hävdade att Företag F är en måltavla för hackerattacker.  

 

“Vi är ju potentiellt ett företag som är intressant att attackera... så är det ju” - Respondent F. 

Båda företagen tog frågan om informationssäkerhet på största allvar efter attackerna mot 

företagen. Respondent E, som är VD, berättade att attacken upptäcktes genom en extern part 

som skulle hjälpa företaget att arbeta med informationssäkerhet och se över deras procedurer. 

Respondenten berättar att, trots att de agerade proaktivt, kunde de prioritera frågan ännu 

tidigare. 

“Ja vi hade nog kunnat reagera ännu snabbare där det drabbade Maersk men ja.. jag kan inte 

förklara varför vi inte handlade tidigare. om det inte blev prioriterat eller om startsträckan var 

för lång” - Respondent E. 

 

I företag F där attacken inte drabbade företaget negativt har ändå frågan om 

informationssäkerhet blivit mer aktuell efter attacken. Företaget har köpt in en extern part som 

utför stresstester i systemen och kontinuerligt försöker penetrera systemet för att exponera 

sårbarheter. 

 

Företag B hade inte direkt blivit måltavla för en attack men respondenten berättar om en indirekt 

attack som skedde mot företagets leverantör av affärssystem. Det gjorde att företagets system 

låg nere. 

 

“Vi låg nere nån timme där på morgonen innan de hade fått bukt på det här, och det är i och 

för sig tryggt när man har en stark leverantör dårå… för de har resurser att kunna snabbt 

agera och ta bort problemet. Det hade nog varit värre om vi hade egna servrar och råkat ut för 

det. Då har man inte alls den kapaciteten” - Respondent B 

 

Varken Företag C eller Företag G har blivit utsatta av attacker. Båda respondenterna trodde 

dock att mindre attacker som företagen lyckas motstå eller hantera utan någon påtaglig skada, 

kan ske utan deras vetskap. Det är mer en teknisk fråga som respondenterna inte kommer i 

kontakt med i det dagliga arbetet.  
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Utöver de två företagen som fallit offer för attacker genom e-mail, anser alla respondenter 

förutom två att attacker som sker via e-mail är ett hot som bör hanteras.  

 

“vi har varit förskonade. Däremot så är det ju de här klassiska bedrägeri-mailen som dyker 

upp titt som tätt” -Respondent B 

 

“Phishing is a very popular method for hackers. The general awareness has been improved. If 

I receive an e-mail from an unknown sender, I will not open it. That is something we try to 

impose to all our employees.” - Respondent C 

 

Respondent B berättade om ett exempel som inträffat ett annat företag där en nyckelpersons e-

mail blivit kapad och ett meddelande skickats till ekonomiavdelning om en utbetalning. 

Meddelandet ansågs trovärdigt och ett belopp betalades ut till bedragarna. 

 

“Bedragaren hade skickat ett e-mail till ekonomiavdelningen att en leverantör bytt bankgiro. 

Ekonomiavdelningen hade svarat att vi ändrar, och sen betalades det ut ett miljonbelopp till 

felaktigt bankgiro. Direkt när jag hörde talas om det satte vi upp en process där vi alltid 

motringer. Vi har en person på vår ekonomiavdelning som har i uppgift att om det kommer in 

information om att en leverantör har bytt betalningsuppgifter ska det alltid verifieras med namn 

och datum och tid” - Respondent B 

 

Respondent G förklarade att anställda på företaget mottagit e-mail där avsändaren ser ut att vara 

företagets VD men i själva verket är en bedragare. 

På företag C har det utförts tester där ett e-mail med en okänd länk skickats ut till anställda på 

företaget. Syftet med testet var att uppmärksamheten för dessa typer av hot skulle öka. Av alla 

som mottog e-mailet var det 40% som öppnade det.  

 

4.3 Ekonomiska aspekten av informationssäkerhet 
Den ekonomiska aspekten har varit ett ämne som respondenterna har haft svårt att berätta och 

reflektera kring. Mestadels på grund av att det är hög variation av involvering av sådana frågor 

i företagsledningarna i respektive företag. När frågan ställdes hur de förhåller sig till de ökade 

kostnader som högre informationssäkerhet medför gavs varierande svar.  Respondent B 

berättade att Företag B köper både system och tjänster från en leverantör. Där driftskostnader 

och uppdateringar ingår i priset och har inte förändrats de senaste åren. Däremot berättade 

Respondent B att de har anställt en IT-konsult för några år sedan som hanterar och övervakar 

deras interna system. Respondent G berättade att de också har en anställt en extern konsult som 

har i uppdrag att analysera IT-miljön och hjälpa företaget med informationssäkerhet. 

Respondent G berättade också att när de investerade i ett nytt affärssystem för några år sedan, 

var säkerheten ett viktigt kriterium vid val av affärssystem. Samtidigt berättade Respondent G 

att hen inte är medveten om vilka andra investeringar som gjorts eller om kostnaderna har ökat. 

“Jag vet faktiskt inte vilka investeringar vi har gjort.” -Respondent G 

Företag E är en av de företag som hade blivit utsatta för en cyberattack. Sen dess har 

huvudkontoret avsatt en större budget för att öka informationssäkerheten, men det är ingenting 

som påverkar de lokala kontorets budget. Utan huvudkontoret har avsatt ett större arvode till 

IT-avdelningen.  

Företag F beskrev att investeringarna handlar om att skydda sitt eget varumärke och sina 

kunder: 
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“Ja asså ökad kostnad är det och min syn på det är att det handlar om att skydda vårt 

varumärke och våra affärer. Vi måste göra allt vi kan inom rimliga gränser naturligtvis men 

så är det. det är jätteviktigt för oss.” - Respondent F 

Frågan ställdes hur man rättfärdigar dessa investeringar och de ökade kostnaderna. Respondent 

B svarade:  

“Man har ju ingen aning om vad det kan kosta om man inte gör det här proaktiva jobbet. Det 

kan vara allt från några hundringar till miljonbelopp.” - Respondent B 

Företag F berättade mer om perspektivet att man inte vill vara det företaget som potentiellt 

läcker information om kunder eller leverantörer. Där vikten ligger i att skydda sitt eget 

varumärke. 

“Ja man vill ju definitivt inte vara den som liksom exponerar sina kunders info... det vill vi 

verkligen undvika.” - Respondent F 

 

4.4 Supply Chain Management 
För att förstå företagens försörjningskedja var det viktigt att ge respondenterna utrymme att 

förklara hur deras försörjningskedja såg ut. Alla företag beskrev sin försörjningskedja på 

samma sätt. I grunden gör företagen samma saker. De erbjuder logistiktjänster och alla företag 

har snarlika försörjningskedjor med kunder, leverantörer, agenter och andra aktörer runt om i 

världen. De som skiljer företagen är vilka typer av tjänster de erbjuder sina kunder. För att 

erbjuda dessa tjänster måste företagen vara sammankopplade med bland annat kunder och 

leverantörer. Därför ställdes frågor kring vilka fördelar och utmaningar detta samarbete medför 

till informationssäkerheten. 

 

En stor del av detta samarbete ligger i företagens tekniska lösningar som kunder och 

leverantörer får ta del av. Samtliga företag använder EDI-kopplingar mellan samarbetspartner 

som underlättar hanteringen av bokningar och ekonomiska transaktioner. Respondent B 

berättade att EDI-kopplingen medför att kunder kan skicka information direkt till deras system. 

Vilket innebär en stor tidsbesparing. Respondent B uttryckte sig att bokningar har gått från att 

ta flera minuter till bara några sekunder att göra. 

 

Respondent C beskrev att ju närmare företaget är sammankopplade mot deras kunder och 

leverantörer, desto längre kan de hålla kvar sina kunder och leverantörer då beroendet ökar.  

 

“It's more efficient to be closely connected to the customer and second, the closer the 

connection they are to us and the easier we are to work with, the less likely it is that our 

customers change supplier or go elsewhere.” - Respondent C 

 

Respondenterna D, E och F uttryckte också att genom nära sammankoppling kan de spara 

mycket tid och fokusera på utveckling och att leverera bättre tjänster. Respondent E beskrev att 

genom att automatisera inmatning i systemen kan man ta bort den mänskliga faktorn till stor 

del och minimera fel inmatning av data i systemen. Respondent E berättade också att genom 

nära samarbete genom EDI kan man öka visibiliteten för kunder vilket skapar större värde från 

företaget till kund.  

“Det som är smart i det nya programmet är att de täcker alla transporter så kund får en total 

överblick över deras affärer.” - Respondent E 

 

När respondenterna istället fick svara på vilka utmaningar som skapats till följd av samarbeten 

med aktörer i deras försörjningskedja var svaren inte lika eniga. Respondent A berättade att hen 
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tycker att samarbeten mellan företag, men också med konkurrenter är viktigt och borde öka. 

Ledningar i konkurrerande företag borde diskutera informationssäkerhet gemensamt, för att 

göra branschen säkrare och mer professionell. Utmaningen enligt Respondent A ligger i att 

eliminera konkurrensen för en tid och prata om rätt saker.  

“Få branschen att bli bättre och mer professionell. Det hade varit bra att ha samarbeten över 

företagsgränserna.” - Respondent A 

Respondent F problematiserade att de tekniska sammankopplingarna som EDI, är ett kostsamt 

projekt och utmaningen ligger i att försöka identifiera var investeringarna kan bli lönsamma. 

Respondent D ansåg att det inte finns några utmaningar med samarbeten med aktörer i 

försörjningskedjan. 

När respondenterna hade fått svara på vilka fördelar och utmaningar samarbetet med aktörer i 

försörjningskedjan skapar, var det av intresse att få veta om de förhåller sig till deras 

samarbetspartners informationssäkerhet.  

Respondent B berättade att det är någonting som de inte har beaktat: 

“Det kan jag nog säga att där har vi nog varit lite dåliga nu när du säger det. Men nu är det 

här ganska stora kunder och då kanske vi har förutsatt att dom har en god säkerhet. Men det 

är naturligtvis en risk... den har jag inte tänkt på…” - Respondent B 

Respondent F berättade också att de inte har någon dialog med deras samarbetspartners om 

deras informationssäkerhet. Utan arbetar mer med hur man gör medarbetarna medvetna om 

vilka e-mail man ska öppna och inte.  

Respondent C beskrev att det är svårt att svara på och att hen tror att det är någon form av 

säkerhet inbyggd i EDI-kopplingen. Respondent C förklarade att de finns en förståelse i 

företaget att även deras kunder och leverantörer kan bli utsatta för en cyberattack. Och att de 

måste vara uppmärksamma på konstiga e-mail. 

“If there are any attachment in any e-mail we receive, if we choose to open it, it will be scanned 

before.” - Respondent C 

Respondent E beskrev att de ser till så att både data in och data ut är säker. De försöker också 

sätta datorer infekterade med virus i karantän så att det inte sprids till kunder eller leverantörer 

och drabbar deras verksamhet. Respondent F berättade att de inte har beaktat samarbetspartners 

informationssäkerhet på ett aktivt sätt de senaste åren men att det utvecklas mer och mer. 

Respondent F har sett en ökning av intresse i branschen att använda moderna tekniker och 

därför har även samarbetet kring informationssäkerhet ökat.  

“Vi märker ju att det är inte bara vi som vill jobba med modernare tekniker, våra kunder vill 

det med. Så där blir det att vi har ett ökat samarbete kring informationen som hanteras.” - 

Respondent F 

 

4.5 Informationsspridning 
Samtliga företag som deltagit i studien förutom Företag D har en policy gällande 

informationssäkerhet och hur man som anställd på företagen ska arbeta med information. 

Anställda på företagen förutom Företag D får skriva på ett avtal om hur information ska 

hanteras i och utanför företaget. 

“Dels får alla skriva på när de börjar på företaget och även ge samtycke till saker. Detta gäller 

samtliga i organisationen och pappren skrivs på samma dag du kommer till jobbet första 

dagen” -Respondent B 
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Respondent A, som varit VD och suttit i styrelsen i flera företag under lång tid sade att 

problemet med informationsläckage har ökat de senaste åren.  

 

“Det är bara att stoppa in en USB-sticka i en dator så har du fått med dig alla avtalen på en 

kvart. Istället för att kopiera dem varje kväll innan man ska gå. Jag tror att tekniken har medfört 

lättare informationsläckage inifrån” - Respondent A 

 

På både företag C och G är det inte tillåtet med extern lagringsmedia på företagets datorer. 

Respondent F tror inte att det går att skydda sig mot personer med onda incitament. 

Respondenten lyfte istället, under intervjun, vikten av sunt förnuft. Att tänka på generella saker 

som att låsa dator, hålla koll på telefonen och att anställda inte sitter i offentligheten utan 

skärmskydd. 

 

Om en person på Företag G lämnar företaget tas personens behörighet till systemen bort men 

Respondent G tror inte detta är ett sätt att förhindra informationsläckage.  

 

“Har man planerat att ta med sig information så finns det möjligt att göra det tidigare och det 

kan inte vi kontrollera. Det finns möjlighet i vårt system att logga och i viss mån kan vi se vad 

man gjort och vilka utdrag, rapporter för export och sådana saker men vi kan övervaka varje 

anställd. Det känns inte rimligt” -Respondent G 
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5 Analys 
I analysen presenteras resultatet av den tematiska analysen och de tre teman som identifierades 

tillsammans med det empiriska materialet. De tre temana är, Hantering av 

informationssäkerhet i större och mindre logistikföretag, Investeringar i informationssäkerhet 

och Den mänskliga faktorn. 

 

5.1 Hantering av informationssäkerhet i större och mindre logistikföretag 
Respondenterna har en gemensam bild att informationssäkerhet agerar främst för att bevara 

affärshemligheter och skydda företagens konkurrensfördelar. Den viktigaste aspekten är att 

säkerställa att information stannar inom företaget och berörande aktörer. Resultatet redovisar 

att den gemensamma faktorn mellan respondenterna är rädslan att information sprids på ett 

otillbörligt sätt med potential att skada företaget. Det ligger i linje med det Liu et al. (2018) 

skriver i sin studie att företag fokuserar på att skydda sig själva genom informationssäkerhet, 

istället för att applicera ett bredare perspektiv som hade kunnat bidra till högre säkerhet i 

försörjningskedjan. Respondenterna uttrycker också att informationssäkerhet är en vital del för 

att kunna erbjuda bättre tjänster för att göra sina kunder nöjda. Att kunna erbjuda sina 

samarbetspartners moderna tekniker som integrationer med ökad visibilitet är grunden för att 

hålla sig konkurrenskraftig. Det överensstämmer med Wong et al. (2020) som skriver i sin 

studie att informationsspridning mellan aktörer i försörjningskedjan är en strategi för att 

effektivisera processer och skapa integration i försörjningskedjan. Informationsdelningen 

underlättar för företagsledare att ta bättre grundade beslut och utveckla utbudet av sina tjänster. 

  

Utvecklingen av informationssäkerhet i företagen utvecklas i olika takt. Men resultatet visar att 

samtliga respondenter har högt förtroende för modern teknik, som avancerade EDI-

integrationer. Majoriteten av respondenterna har begränsad kunskap om de tekniska detaljerna 

kring informationssäkerhet. Men uttrycker att de känner att de integrerade lösningarna är säkra 

och att det inte är där problematiken med informationssäkerhet ligger. Respondenterna 

uttrycker också att dessa integrationer är kritiska för företagens fortgång och konkurrenskraft, 

då mycket av de monetära vinningarna skapas via integrationer. Bandyopadhyay et al. (2010) 

skriver att en stark integration och informationsutbyte av aktiviteter är ett kostnadseffektivt sätt 

att förbättra den allmänna säkerheten i företagen. Integrationen kan också uppmuntra företag 

att utveckla sin informationssäkerhet då företagen blir berörda av informationssäkerheten hos 

deras samarbetspartners. Samtidigt bekräftar respondenterna det Pandey et al. (2020) skriver. 

Att integrationer ökar risken för indirekta attacker mot företaget genom en av sina 

samarbetspartners. Resultatet redovisar att samtliga respondenter upplever att fler infekterade 

e-mail når dem idag än vad det gjorde för några år sedan. Majoriteten av medarbetarna är 

medvetna om dessa hot, men hanteringen skiljer företagen åt. 

 

Liu et al. (2018) problematiserar att en annan risk med informationsspridning är 

informationsläckage. Detta är något som respondenterna nämner men inte ser som ett hot mot 

säkerheten. Om informationsläckage sker kan detta påverka försörjningskedjan på olika sätt. 

Det kan skada samarbeten mellan företag och kunder, det kan innebära förlorad produktivitet 

och vinst men även sämre förtroende och konkurrensfördelar. Respondenterna redovisar att 

företagen arbetar mot informationsläckage genom att försöka skapa en atmosfär av sunda 

värderingar på företagen samt att låsa behörigheter i systemen om en medarbetare säger upp sig 

eller blir uppsagd. Resultatet problematiserar att det är svårt att skydda sig då information går 

att extrahera i ett tidigare skede om en medarbetare har onda incitament. 

 

Resultatet visar att tre av respondenterna anser att de ligger på rätt nivå av informationssäkerhet. 

Resterande respondenter uttrycker att det finns utvecklingsmöjligheter i deras företag. 
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Resultatet visar också att de större företagen arbetar mer omfattande med informationssäkerhet. 

Trots deras höga nivå av utvecklingsgrad anser de fortfarande att de har en lång väg att gå. De 

mindre företagen är medvetna om att de kan bli bättre i hanteringen av informationssäkerhet 

men att det saknas styrning och borde öka prioriteringar kring informationssäkerhet. Wu et al. 

(2000) redovisar att om företagsledare tar del av information från försörjningskedjan genom ett 

system är de mer benägna att öka informationssäkerheten för att förbättra försörjningskedjan. 

En anledning till att prioriteringarna ser annorlunda ut i små och stora företag kan bero på denna 

faktor, att mindre företag inte har lika avancerade system. Gordon et al. (2015) problematiserar 

också att företagsledare tenderar att underskatta fördelarna som säker informationshantering 

medför. Det kan vara en bidragande faktor till skillnaderna mellan företagen.   

Li och Xu (2020) påstår att informationssäkerhet har fått ett ökat fokus av företagsledare de 

senaste åren. Resultatet visar att samtliga företag är medvetna om riskerna, men på olika nivåer. 

Få av studiens företag investerar i informationssäkerhet. Li och Xu (2020) redovisar också att 

de globala utgifterna för informations- och cybersäkerhet har ökat de senaste åren och att 

företag har insett nödvändigheten med att investera i informationssäkerhet. Resultatet påvisar 

att detta gäller enbart de stora företagen, då deras arbete med informationssäkerhet skiljer sig 

markant från de mindre företagen. Resultatet visar att större företag är en måltavla för en 

cyberattack men att man inte ska försumma risken för intrång i mindre företag. 

Resultatet visar att det inte finns någon dialog om informationssäkerhet med samarbetspartner 

eller att informationssäkerhet är något som beaktas vid integration av andra företag. Li och Xu 

(2020) menar att på grund av det ömsesidiga beroendet och sammankopplingen av system, 

påverkar ett företags beslut om informationssäkerhet inte endast sina egen säkerhet men också 

säkerheten av andra närliggande företag. Ett beslut om informationssäkerhet som stärker 

säkerheten i företaget, stärker därför också närliggande företags informationssäkerhet. 

Resultatet visar att respondenterna är positivt inställda till samarbetet med andra logistikföretag 

i frågan om informationssäkerhet. 

Resultatet visar att de mindre företagen anser att systemen som erbjuds av systemleverantörer 

är säkra. De större företagen som har egenutvecklade system anser också att deras system är 

säkra. Problematiken existerar i att infekterade e-mail kommer alltid att lyckas komma igenom 

och då handlar det om medarbetarnas medvetenhet om vad man ska och inte ska göra. Carlton 

et al. (2019) redovisar att 75–95% av alla cyberattacker orsakas på grund av misstag från 

medarbetare på grund av en hög okunskap. Trots detta skiljer sig företagen åt i hur de utbildar 

sina medarbetare till att ha rätt redskap att identifiera och skydda sig mot sådana hot. De större 

företagen har tydliga policys och utbildningar kring e-mailhantering och informationssäkerhet. 

Det gäller för ett av de mindre företagen. Men resultatet visar att de mindre företagen har vagare 

policys och minimal utbildning av personalen kring e-mailhantering och informationssäkerhet. 

5.2 Investeringar i informationssäkerhet 
Vid val av affärssystem var säkerhet viktigt för ett av företagen i studien. Flera respondenter 

kunde dock inte konkret svara på vilka investeringar kring informationssäkerhet som gjorts. 

Forskning visar att utgifterna för informationssäkerhet har ökat de senaste åren (Li & Xu, 2020). 

Studiens resultat visar att många företag arbetar med IT och därmed informationssäkerhet. 

Vissa företag prioriterar informationssäkerhet högre än andra. I resultatet lyfts också att 

informationssäkerhet är en fråga som sällan tas upp på ledningsmöten. Den ekonomiska 

aspekten av informationssäkerhet är något som inte anses lika viktigt enligt resultatet. Det 

framgår istället att informationssäkerhet är viktigt för att vara unika och förhindra att 

affärshemligheter läcker ut. Gordon et al. (2015) beskriver detta synsätt av 

informationssäkerhet som att öka efterfrågan för produkten men skriver även att den 
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ekonomiska aspekten också handlar om att reducera kostnader orsakade av potentiella 

säkerhetsintrång. Att den ekonomiska aspekten faller skymundan förklarar Gordon et al. (2015) 

att det till stor del består av potentiella kostnadsbesparingar.  

En skillnad som också redovisas i resultatet är nivån av investeringar kring 

informationssäkerhet. De mindre företagen arbetar inte aktivt med att förbättra sina processer 

kring informationssäkerhet utan förlitar sig på systemleverantörer. De större företagen avsätter 

stora budgetar för intern hantering av informationssäkerhet. De större företagens budget för 

informationssäkerhet har ökat i takt med att hoten har ökat. Medan de mindre företagen inte har 

gjort några markanta förändringar kring sin informationssäkerhet på många år. En anledning 

till att budgetarna skiljer sig kan vara att det är svårt att kvantifiera fördelarna med investeringar 

i informationssäkerhet. Gordon et al. (2015) redovisar att kostnadsbesparingar ska baseras på 

skillnaden mellan den uppskattade kostnaden för ett intrång och investeringen av 

informationssäkerhet Ett intrång i ett större företag hade troligtvis inneburit högre kostnader än 

i ett mindre företag. 

Resultatet i studien visar att de företag som blivit direkt utsatta för cyberattacker har tagit frågan 

om informationssäkerhet på största allvar efter attackerna. Även företaget där attacken inte 

drabbade företaget negativt har ändå frågan väckt intresse. Resultatet visar också att flera 

företag tagit frågan om informationssäkerhet på större allvar efter att Maersk blev utsatt för en 

omfattande cyberattack 2017. Gordon et al. (2015) förklarar att företag tenderar att underskatta 

investeringar som krävs för säker informationshantering. Företag skjuter ofta upp sådana 

investeringar, det vill säga, agera reaktivt hellre än proaktivt. Resultatet redogör för ett företag 

där en attack drabbat företaget negativt. Trots att de ansåg att de agerade proaktivt för att hantera 

informationssäkerhet, kunde de prioritera frågan ännu tidigare. Attacken upptäcktes genom en 

extern part som fick tillgång till företagets system och data för att hjälpa företaget att arbeta 

med informationssäkerhet och se över deras procedurer. Li och Xu (2020) påpekar att olika 

säkerhetsdata kan delas mellan aktörer i försörjningskedjan för att upptäcka och förebygga 

säkerhetshot och sårbarheter. 

  

Bandyopadhyay et al. (2010) påpekar att en negativ effekt som kan uppstå när ett företag tar 

beslut om att investera för att öka informationssäkerheten är snålskjuts av närliggande företag. 

Studiens resultat visar att snålskjuts oftast utförs av mindre företag som tar för givet att deras 

samarbetspartner som är större företag har god säkerhet. Resultatet visar också att när större 

företag väljer att jobba med moderna tekniker, uppmuntras deras samarbetspartner till att göra 

detsamma. Bandyopadhyay et al. (2010) skriver att svag integration kan leda till snålskjuts men 

att en stark integration däremot kan uppmuntra företag till beslut om ökad informationssäkerhet. 

 

5.3 Den mänskliga faktorn 
Pandey et al. (2020) belyser att sabotage och vandalism är en form av cyberattacker som kan 

störa försörjningskedjan. Studiens resultat motsäger att denna form av attacker är vanliga. 

Cyberattacker mot företag är oftast frivilliga handlingar av externa parter i ett monetärt syfte. 

Resultatet visar även att attacker utförda av anställda som agerar insiders förekommer sällan. 

Samtliga attacker som respondenterna kan redogöra för har orsakats på grund av omedvetenhet 

kring olika hot av en medarbetare. En medarbetare har tryckt på en infekterad länk som har gett 

hackare tillgång till företagens system.  

 

Resultatet visar att den vanligaste formen av kommunikation mellan aktörer i 

försörjningskedjan är e-mail, utöver EDI-kopplingar som underlättar bokningar och 

orderläggningen av kunder. Alla respondenter i studien anser att attacker som sker via e-mail 
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är ett hot som bör hanteras. I båda attackerna som drabbade företagen i resultatet har hackaren 

fått åtkomst till systemen via e-mail. Trots att attacker som sker via e-mail är en välkänd metod 

som de flesta känner till, sker det ändå frekvent, både misslyckade och lyckade försök. Pandey 

et al. (2020) argumenterar för att denna typ av attack har möjliggjorts på grund av Industri 4.0 

och internets ökade användning. Resultatet visar att medarbetare på logistikföretag har en hög 

medvetenhet om dessa typer av cyberhot. Trots detta visar Carlton et al. (2019) att hot mot 

organisatoriska informationssystem på grund av intrång orsakade av anställdas misstag uppger 

cirka 75–95% av cyberhoten. Resultatet beskriver scenarion där hackare kapat en aktörs e-mail 

och skickat ut meddelanden med infekterade länkar till andra aktörer i försörjningskedjan. E-

mailet ska verka mer trovärdigt och på så vis ha högre chans att lyckas med attacken. Det 

framkommer även exempel där e-mail som liknar meddelanden från företagets VD har skickats 

ut till företagets anställda som egentligen kommer från hackare. Carlton et al. (2020) lyfter fram 

att trots säkra system riskerar företag fortfarande cyberattacker. Den mänskliga faktorn kan 

bidra till att en anställd begår misstag som hotar verksamheten. I resultatet förekommer olika 

typer av säkerhetsåtgärder för att hantera dessa säkerhetshot. Ett företag verifierar alla nya 

uppgifter som kommer från samarbetspartner. Ett annat företag skickade ut misstänka e-mail 

till företagets anställda för att öka uppmärksamheten för dessa hot. Av alla som mottog e-mailet 

var det 40% som öppnade det.  
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6 Diskussion 
I detta kapitel diskuteras studiens analys som ligger till grund för studiens slutsats och avslutas 

med samhälleliga konsekvenser. 

 

Intresset för informationssäkerhet skiljer sig mellan företagen som har deltagit i studien. Det är 

svårt att göra en definitiv tolkning på varför intresset varierar. Li och Xu (2020) skriver att på 

grund av den tekniska sammankopplingen mellan företag i försörjningskedjan och information 

som lager, säljdata och kunddata som delas, har informationssäkerhet blivit ett fokus för 

företag. Ett påstående som inte vår studie visar. En bidragande faktor kan vara att ämnet 

informationssäkerhet diskuteras olika i företagens ledning. Samtliga deltagare som arbetar på 

en högre nivå bekräftar att informationssäkerhet är ett viktigt ämne som påverkar företagen på 

ett eller annat sätt. Företagen skiljer sig i nivån av hur de arbetar med informationssäkerhet. 

Även den generella kunskapen om ämnet skiljer sig mellan företagen. En faktor kan vara att 

stora företag ofta arbetar med utvecklingen av informationssäkerhet internt. Det kan medföra 

att den generella kunskapen om informationssäkerhet ökar då utvecklingen och hanteringen 

sker inom företagets gränser. I studien framkom det att mindre företag ofta använder extern 

hjälp för hantering av informationssäkerhet. Vilket kan resultera att företaget blir separerade 

från arbetet med informationssäkerheten och den generella kunskapen minskar. 

Det som skiljer logistikföretag från andra företag är att de är en central nod i ett stort nätverk 

sammankopplat till olika branscher och företag. Logistikföretag har därför ett ansvar att 

säkerställa deras samarbetspartners säkerhet. Detta sätter press på logistikföretag att hantera sin 

informationssäkerhet. I studiens resultat framkommer det tydligt att logistikföretag inte vill vara 

anledningen till att information sprids på ett otillbörligt sätt. Logistikföretagens 

informationssäkerhet påverkar andra företags säkerhet i större utsträckning än andra branscher, 

vilket innebär att prioriteringen för informationssäkerhet bör vara högre i logistikföretag än 

andra branscher. Studien visar att det finns ett behov att öka säkerheten i logistikbranschen 

generellt. Liu et al. (2018) problematiserar att företag prioriterar sin egen säkerhet istället för 

att applicera ett bredare perspektiv som kan öka den generella säkerheten i försörjningskedjan. 

En utmaning som logistikföretag står inför är att försöka samarbeta mellan konkurrerande 

företag i branschen för att förbättra säkerheten och skapa starkare samarbeten som hade främjat 

hantering av informationssäkerhet i försörjningskedjorna. Flera studier håller med om att ett 

effektivt samarbete i försörjningskedjan, borde därför inkludera mekanismer som uppmuntrar 

företag att inte endast skydda sig själva, men också andra i försörjningskedjan (Bandyopadhyay 

et al., 2010; Xinbao et al., 2018; Coliccia et al., 2019).   

Större företag är ofta måltavlor för hackare. Studien visar att hackare kan komma åt måltavlan 

genom andra företag med sämre informationssäkerhet som agerar en svag länk i 

försörjningskedjan. Logistikföretag är ofta sammankopplade i flera olika försörjningskedjor 

och kan därför ses som en länk för hackare att komma åt olika måltavlor. Logistikföretag har 

med den anledningen en högre risk att bli utsatta för en attack. Studien visar att det största hotet 

mot säker informationshantering är e-mail. Carlton et al. (2019) skriver att hot mot 

organisatoriska informationssystem på grund av intrång orsakade av anställdas misstag uppger 

cirka 75–95% av cyberhoten. Logistikföretag som är sammankopplade med flera 

försörjningskedjor bedriver en kommunikation mellan samarbetspartner via e-mail i större 

utsträckning än andra typer av företag. De riskerar med den anledningen att bli utsatta för denna 

typ av attack. Med den ökade kommunikationen via e-mail bör anställda vara uppmärksamma 

på misstänksamma e-mail för att inte begå misstag. 
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Samtliga respondenter involverade i studien definierar informationssäkerhet som ett verktyg 

för att skydda sitt eget varumärke och sina affärshemligheter. Ingen respondent definierar 

informationssäkerhet som en investering för att reducera kostnader vid en potentiell 

attack.  Detta kan vara en anledning till att frågan om informationssäkerhet i några av de 

deltagande företagen saknar prioritering. Li och Xu (2020) påstår att företag har ökat sina 

investeringar kring informationssäkerhet de senaste åren. Studiens resultat visar dock att det 

inte går att generalisera till samtliga företag i studien. Investeringar och prioriteringar kring 

informationssäkerhet skiljer sig kraftigt mellan studiens företag. Respondenterna i de mindre 

företagen i studien anser att systemen är säkra och därför är även informationen säker. Studien 

visar att mindre företag generellt sätt är nöjda med sin nivå av informationssäkerhet. Samtidigt 

som respondenterna i de mindre företagen uttrycker att de saknar kunskap kring frågan om 

informationssäkerhet. Det går att jämföra detta med de större företagen där alla respondenter 

anser att de kan utveckla sin informationssäkerhet. Samtidigt visar studiens resultat att de större 

företagen arbetar mer med informationssäkerhet än de mindre företagen. Detta ligger i linje 

med det Li och Xu (2020) skriver om att företag har ökat prioriteringar och investeringar kring 

informationssäkerhet de senaste åren. Studien visar ett samband att graden av investering och 

prioritet ökar i och med att företaget blir större. Skillnaden baseras troligtvis i att de mindre 

företag saknar kunskap kring ämnet och bör öka prioriteringen av informationssäkerhet. De 

större företagen har utvecklat sitt arbete med informationssäkerhet i och med att attacker har 

utförts på företaget eller närliggande företag. Vilket ligger i linje med Gordon et al. (2015) 

argument att företag tenderar att underskatta investeringarna som krävs för säker 

informationshantering och även underskatta fördelarna som säker informationshantering kan 

medföra. En drivkraft för mindre företag att utveckla sitt arbete med hanteringen av 

informationssäkerhet borde vara att se på de större företagen och lära sig av deras misstag. De 

större företagen som deltog i studien utvecklade sitt arbete med informationssäkerhet reaktivt 

och har avsatt större budgetar efter attackerna. De mindre företagen borde utveckla sitt arbete 

med informationssäkerhet proaktivt för att minimera risken för intrång. 

 

6.1 Samhälleliga konsekvenser 
Studien visar att sammankopplingen mellan företag utvecklas och digitaliseras, vilket har 

skapat nya hot mot säker informationshantering. Det är företagens skyldighet att utveckla sina 

processer så att information inte hamnar i fel händer. Attacken på Maersk skadade företag 

ekonomiskt men en attack på världens största rederi påverkade även många aspekter i 

samhället.  Logistikföretag och rederier som Maersk leder och kontrollerar materialflöden. Det 

gör att avbrott i frakten påverkar exempelvis produktionsföretag som inte kan leverera sina 

produkter. Ett land som Sverige är beroende av privata företag som betalar skatt och anställer 

medborgare. De privata företagen är i sin tur beroende av konsumtion. Ett avbrott hos ett stort 

logistikföretag kan sätta käppar i hjulet för denna cykel. 

 

Företag lagrar känsliga data som personuppgifter (Gordon et al., 2015). Tidigare har 

företagsetik kring detta handlat om att förvara känsliga data med respekt till kunderna och på 

ett sätt som inte äventyrar deras integritet. Idag handlar etiken till stor del om att inte bryta mot 

dataskyddsförordningen (GDPR). En bristande hantering av informationssäkerhet hos ett 

logistikföretag kan därför få rättsliga konsekvenser idag. Då logistikföretag är en central nod 

mellan flera olika branscher strömmar data genom logistikföretagen. Det sätter ännu större 

press på logistikföretag att följa utvecklingen inom informationssäkerhet och investera i både 

mänskligt och tekniskt kapital. 
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7 Slutsats 
I detta kapitel besvaras studiens frågeställning om hur logistikföretag kan hantera 

informationssäkerhet i försörjningskedjan. Rekommendationer kring hantering av 

informationssäkerhet presenteras. Till sist presenteras förslag för framtida forskning. 

De tekniska sammankopplingarna som finns i försörjningskedjorna upprätthåller en hög nivå 

av säkerhet. Det största hotet mot säker informationshantering är med den anledningen inte ett 

externt intrång på egen hand. Det största hotet är den mänskliga faktorn. Samtliga intrång som 

studien beaktar har orsakats på grund av att en anställd har gett hackaren tillgång till systemen 

genom en infekterad länk som skickats via e-mail. Studien visar även att det förekommer en 

låg kunskapsnivå om dessa hot ute i företagen. Logistikföretag bör lyfta frågan om 

informationssäkerhet och öka prioriteringen på en strategisk nivå. Logistikföretag kan utforma 

tydliga riktlinjer och utbildningar för medarbetare för att öka kunskapen om informationshot 

och på så vis minska att anställda begår misstag. Ökad kunskap om informationssäkerhet och 

dess hot hade minskat riskerna för intrång.  

De företag som har blivit utsatta för en cyberattack har ökat sitt arbete kring 

informationssäkerhet efter attacken. De problematiserar att de hade kunnat arbeta mer proaktivt 

före attacken. Det finns därför en risk att företag inte inser att de besitter en bristande 

informationssäkerhet förrän de faktiskt utsätts för någon typ av intrång.  

Större logistikföretag arbetar generellt sett mer med informationssäkerhet än vad mindre företag 

gör. Mindre logistikföretag risker därför att agera en svag länk i försörjningskedjan. För att öka 

informationssäkerheten i försörjningskedjan kan större företag skapa avtal med 

samarbetspartner att de måste uppnå en viss standard för informationssäkerhet för att ingå i ett 

samarbete med företaget. Detta kan göra att logistikföretag tvingas utveckla hanteringen av 

informationssäkerheten för att uppnå kraven i avtalet. Studien ämnar inte besvara vilka 

investeringar som bör göras. Utan presentera rekommendationer för hur logistikföretag kan 

hantera informationssäkerhet. Studiens resultat är av betydelse för logistikföretag i hanteringen 

av informationssäkerhet. Hanteringen av informationssäkerhet kan bli bättre genom att utgå 

från följande rekommendationer: 

• Ta fram tydliga riktlinjer för hantering av e-mail. 

• Utbilda samtliga medarbetare i cyberhot och riskhantering. 

• Investera i informationssäkerhet proaktivt. 

• Öka samarbetet om informationssäkerhet mellan konkurrerande företag för att öka den 

generella säkerheten i branschen. 

• Beakta informationssäkerheten hos samarbetspartners som en risk. 

7.1 Framtida forskning 

Framtida forskning kan bestå av datainsamling från fler respondenter från varje företag för att 

ge en mer enhetlig bild om arbetet kring informationssäkerhet i företaget. Det är även intressant 

att undersöka hur anställda ställer sig till ledningens redogörelse för hur de arbetar med 

informationssäkerhet. Framtida forskning kan inhämta data genom intervjuer av anställda med 

olika befattningar. Det är ett sätt att se om upplevelsen kring hanteringen av information i 

företagen stämmer överens med den bild som ledningen illustrerar. 
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Intervjuguide (Svenska) 

 

Informationssäkerhet 

Varför är informationssäkerhet viktigt för er organisation? 

Berätta om hur ni arbetar med information/cybersäkerhet? 

På vilket sätt har ert arbete förändrats de senaste åren? 

Har det uppkommit nya investeringar kring informationssäkerhet på grund av dessa 

förändringar 

Vad kan ni bli bättre på med hanteringen av informationssäkerhet? 

Hur ser hanteringen av informationssäkerhet ut i framtiden? 

Cyberattacker 

Har ni blivit utsatta för en cyberattack? 

VID JA: Hur gick attacken till? Hur påverkade det er organisation? Kunde ni gjort någonting 

annorlunda i hanteringen av informationssäkerheten? På vilket sätt har attacken förändrat er 

syn på informationssäkerhet? Hur har det påverkat relationen med andra organisationer i 

försörjningskedjan? 

VID NEJ: Vet du något annat logistikföretag som har blivit utsatta för en attack? Hur förhåller 

ni er till risken av en cyberattack? Hur hade en cyberattack påverkat er organisation? vilka 

utmaningar finns i riskhanteringen av cyberattacker? 

Ekonomisk aspekt 

Vilka typer av investeringar har ni gjort gällande informationssäkerhet? 

Hur har detta påverkat er organisation? 

Hur förhåller ni er till de ökade kostnaderna som informationssäkerhet innebär? 

Supply Chain Management   

Kan du berätta om er försörjningskedja? (närliggande organisationer och samarbeten, aktörer 

osv) 

Vilka fördelar skapar detta samarbete? 

Vilka utmaningar finns med samarbeten med andra organisationer? 

Hur påverkar detta samarbete hanteringen av informationssäkerhet för er? 

Hur påverkar andra företags informationssäkerhet era beslut kring informationssäkerhet?  

Finns det någon dialog om informationssäkerhet med andra organisationer. Om ja, på vilket 

sätt? 

 

Informationsspridning 

Har ni policies gällande informationssäkerhet i arbetet i er organisation? 



 

Berätta om hur de anställda påverkas av hanteringen av informationssäkerhet i organisationen.  

Finns det något annat som involverar de anställda i hanteringen av informationssäkerhet? 

Berätta om hur ni arbetar för att undvika informationsläckage. 

På vilket sätt kan er organisation påverkas av informationsläckage? 
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Intervjuguide (Engelska) 

 

Information security 

Why is information security important to your organization? 

Tell us about how you work with information / cyber security? 

How has your work towards information security changed in recent years? 

Have new investments been made in information security due to these changes? 

What can you do better with the management of information security? 

What does the management of information security look like in the future? 

 

Cyber attacks 

Has your organization been the victim of a cyberattack? 

If yes:  

• Can you describe the attack?  

• How did it affect your organization? 

• Could you have done something different in dealing with information security? 

• In what way has the attack changed your view of information security 

• How has it affected the relationship with other organizations in the supply chain? 

If no: 

• Do you know any other logistics company that has been attacked? 

• How do you relate to the risk of a cyber attack? 

• How had a potential cyber attack affected your organization? 

• What would you say are the challenges in managing cyberattacks?    

 

Economic aspect of information security 

What types of investments have you made regarding information security? 

How has this affected your organization? 

How do you relate to the increased costs that information security entails? 

 

Supply Chain Management 

Can you tell us about your supply chain? (related organizations and collaborations, actors, etc.) 

 

What benefits does this collaboration create? 

 

What are the challenges of collaborating with other organizations? 

 

How does this collaboration affect the management of information security for you? 



 

 

How does other companies' information security affect your information security decisions? 

 

Is there any ongoing dialogue about information security with other organizations. If so, in what 

way? 

 

Information sharing 

Do you have policies regarding information security in the work of your organization? 

 

Can you tell us about how the employees are affected by the management of information 

security in the organization. 

 

Is there anything else that involves the employees in the management of information security? 

 

Tell us about how you work in the organization to avoid information leakage. 

 

In what way can your organization be affected by information leakage? 
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