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Sammanfattning

Bilar blir allt mer tekniskt avancerade och fler ECU:er har utvecklats som har medfort 6kad sakerhet
och komfort samt minskad miljopaverkan. Det resulterar i ett komplext arbete med att testa och verifiera
att alla olika ECU:er fungerar som de skall i olika situationer. Fordonsdiagnostik kréver ofta program-
varor fran olika aktorer dar licenserna ofta ar dyra. ldag anvander Syntronic AB en programvara med
en mycket storre funktionalitet &n de behdver for att utfora fordonsdiagnostik och all denna onddiga
funktionalitet i programvaran har medfort onodigt langa kortider. Genom att studera CAN och UDS och
genom att analysera hur de samverkar kunde jag skapa en programvara genom att systematiskt utveckla
programvaran med tva granssnitt inkopplade i var sin dator och kontinuerligt testa implementationen
mot den teoretiska grunden for att slutligen testa programvaran i en bil. Den skapade programvaran var
battre anpassad for foretagets behov och den mer funktionalitetsanpassade programvaran kunde utfora
samma diagnostik snabbare &n féretagets nuvarande programvara. Den UDS-tjanst foretaget anvande
mest kunde implementeras och den skapade programvaran konstruerades sa att fler UDS-tjanster kunde
laggas till utan modifikation av huvudprogrammet eller dess funktioner.

Abstract

Cars are getting more technically advanced and more ECUs are being developed that results in increased
safety and comfort, and a lower environmental impact. This leads to a complex work to test and verify
that all the different ECUs are functioning as intended in various situations. Vehicle diagnostics often
requires software from third parties that are often expensive. Syntronic AB are currently using software
with a much larger functionality than needed to perform vehicle diagnostics and much of the unneces-
sary functionality in the software leads to unnecessarily long runtimes for the program. By studying
CAN and UDS and analyzing how they interact, | was able to create a software by systematically
developing the software with two interfaces connected to each computer and continuously testing the
implementation against the theoretical basis and then finally testing the software in a vehicle. The
created software was better suited to the needs of the company and the more functionality-adapted
software could perform the same diagnostics faster than the company’s current software. The most used
UDS-service by the company could be implemented and the created software enabled more UDS
services to be added without modifications of the main program or its features.
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Forkortningar och begrepp

CAN — Controller Area Network.

CarDiagnosticsProgram123 — fiktivt namn for den konfidentiella programvaran som Syntronic AB an-
vander for att kunna utfora fordonsdiagnostik enligt UDS.

CanDoRequests — namnet pa den egenskapade programvaran.

can-isotp — Pythonbibliotek som kan utféra funktionalitet som bestams i ISO15765-2.
CF — Consecutive Frame.

DID — Diagnostic Identifier.

DTC - Diagnostic Trouble Code.

ECU - elektronisk styrenhet.

FCF — Flow Control Frame.

FF — First Frame.

@ — ett i forvag definierat antal UDS-forfragningar i intervallet 1-200. | rapporten har @ alltid samma
varde.

Granssnitt — hardvarumodul som kan kommunicera dver CAN-bussen.
HV/MV-kombination — hardvaru- och mjukvarukombination.
ISO — International Organization for Standardization.

Klient — diagnostiskt kommunikationsverktyg.

Nod — ECU och/eller sensor.

NR_SID — Negative Response Service ID.

NRC — Negative Response Code.

OBD - On Board Diagnostics.

OEM - Original Equipment Manufacturer.

OSI — Open Systems Interconnection.

PCI — Protocol Control Information.

python-can — Pythonbibliotek som hanterar CAN.

REC — Receive Error Counter.

RTR — Remote Transmit Request.

SAE — SAE International.

SF — Single Frame.

SID — Service Identifier.



Subfunktion — Vissa UDS-tjanster har mojligheten att kalla pa en funktion som ar direkt kopplad till
den UDS-tjansten.

TEC — Transmit Error Counter.

UDS - Unified Diagnostic Service.

UDS-protokollen — 15014229, 1ISO15765-2 och 1SO15765-3

UDS-tjanst — en diagnostisk tjanst for att kunna lasa/skriva/andra data pa en ECU/ UDS-server.
UDS-server — en funktion som kan utféra UDS-tjanster och som &r en del av en ECU.

udsoncan — Pythonbibliotek som anvéndes for att kunna implementera UDS.

Vi



Innehallsférteckning

(070 0] 4101 ] > 1 ST i
COPYTIGNT .ttt eb e bbbt b et et et e st b e bt b e s e et et et et e e neene e i
SAMMANTATENING ...ttt et b e bt bbb e et e e e seeae e ii
AADSTIACT ...ttt bbb bbb bbbttt bttt ii
FOTOIA. bbbt h b b et b ettt b et b et bbb b s iv
FOrkortningar OCH DEOIEPD «.cve ettt sttt et et e b e e e s beera e beereenee e v
L INEROTUKTION ...ttt b e ettt et b e sb e b et n e e et st e s nbesb b e 1
1.1 BAKGIUNG. ...ttt sttt et b bt bbb et e e et eseebesbenbeneens 1
I AV, o] 1 }Y/=1 T o O RUTSRPR 1
L3 ML oottt bbb bbbttt ettt ettt st e s s 2
1.4 ProblemformMUIBIING ... ..ottt sttt be e neen 2
1.4.1 ONSKVAITA KFAV ......oocevieieiieiieiece ettt bbb 2

1.5 AVOIFANSIINGA ...eueitietiitietertest ettt ettt sttt ettt ettt b e bt st s b et et et eseebeebesbe st e b et e s eneeneebesbennentens 2

2 Relaterade @rDETEN .........c.coiiiiiriiict ettt 3
KT I=To] o OSSOSO TP PSP PSP SRUPPRUTPRORRPON 4
UL ECU ettt st st sttt e bt e bt e she e sae e s ate e te e teenbeesaeesatenas 4
BL2 CAN L bbbttt 4
3.2. 1 MEAAEIANAEN ...ttt 5
3.2.2 CAN-DUSSEN ..ttt ettt bbbttt b et eb e b e ens 6
3.2.3 Fysisk och funktionell adreSSEring.........ccceeciieiieieiiciee ettt 7
3.2.4 DiagnOStik PA CAN-DUSSEN ........cocveveverererereteteieteeeeee et ee ettt ese et seseseae s eeasaens 7

B.3 UDS bbbttt b bbbt 8
3.3.1 DiagNOSTtISKA SESSIONEY .....c.veeueeiieeeeieiteeieeteeteete s e ee e te e e esesteesestesseesbesteessebeessessesseensesteeseans 9
3.3.2 SAKEINEL PA UDS ..ottt ettt se et et se s et etesensasetessnsesesesennanas 9
3.3.3 UDS-fOrfragningSmMeddelande............ccveveveveeeeevereeeeeetceeeeeteeese e eee et ses e sesenenas 9
3.3.4 Positiva svarsmeddelanden............cooeiriiniiniiinee e 10
3.3.5 Negativa svarsmeddelanden .............ccoovioeeierieeeesece e 11
3.3.6 Exempel pa ett meddelandeflode ...........ccceuiiiiiiieeeceeee e 11
3.3.7 UDS P& NALVEIKSIAGIEL .......ovvievereveteveetetctcteteteeee ettt 12
3.3.8 UDS PA tranSPOrtIagret..........cccevevevevevereeetereteceeeeeeceee ettt et 13

34 UDS OVEE CAN ...ttt st b e sa e 14
3.5 GANSSNITE. ...ttt ettt 16
3.6 Pythonbibliotek for fordonsdiagnoStiK...........ccccveeiieciiecieieere s 17

A IMBLO. ...ttt ettt b e bttt a bt bbb e a ettt ne b b e nennen 18



I g o [=T g T=T ] = L[] o 1TSS 18

4.1.1 HArdvaruKonfigUration .............ccceviiieeiereiniiseieiesssse et sssssse s ssssssnens 18
4.1.2 ProgramvaruUKONSTIUKEION. ........ccoiiriirieieieieeseseeeeee et 19

o U Y=Y o (=] o T o PSSP 26
BIRESUITAL ...ttt b ettt 28
5.1 IMPIEMENTATION.......couiitiiiieieeeee ettt ettt b e e ese s s be b nnen 28
5.2 ULVAITUEIING ...ttt sttt ettt b e st b et et et et e bt st e b et e b e e e e eneeseeneebenbennens 30

B DISKUSSION ...ttt bbbttt et b e bbb e st e e eae e b e ebesbe b e 32
B.1 RESUITAL. ...ttt 32
B.2 IMIBLOM ...ttt bbbt bbbt b b 34
6.2.1 IMPIEMENTATION.......eotiieiiieieeeee ettt b e nes 35
8.2.2 ULVAITEIING .ttt ettt ettt ettt be bbbt s et et e bt e besbeseenan 36

6.3 Arbetet i StOrre SAMMEANNANG........ccoiririreieeeeee ettt sbe b e 36

T STUTSAES. ...ttt ettt b et b et bbbt b bbb bttt b et b e 37
LIEEEIAEUN ... b bbb ettt bbbt h et bt b bt na e 38
Bilaga 1. UTVAINTEITNGSSVAT ....c.coutiiiriieiiitisientetete ettt sttt ettt sbe e sttt eae s b b seenen 40
Bilaga 2. Sluttiderna for alla teStOMUANGAT ...........ccceveveiiieieieteirieeeee et nsnees 41

viii



1 Introduktion

Detta kandidatarbete utférdes for Syntronic AB i Linkdping. De arbetar med utveckling av nya bil-
modeller genom testning av delsystem i en bil.

1.1 Bakgrund

Bilar har blivit allt mer tekniskt avancerade sedan de uppfanns. 1986 introducerade Bosch Controller
Area Network (CAN), en ny standard som drev utvecklingen &nnu mer. Innan denna standard inférdes
kommunicerade olika sensorer och elektroniska styrenheter (ECU) (sensorer och ECU:er kommer att
inkluderas i noder framdver) direkt med varandra. Med tiden implementerades flera elektriska
komponenter till bilen for att 6ka sékerheten och komforten och for att minska miljopaverkan. Mellan
1990 och 2000 ¢kade antalet noder i en bil fran 10 till 40 och idag kan det finnas mer &n 70 noder i en
bil. Det tidigare tillvdgagangssattet var inte hallbart da det blev valdigt dyrt. Dessutom var inte
kommunikationen mellan noderna tillforlitlig. Lsningen pa problemet var CAN-bussen, en databuss
som onddiggjorde kablage mellan alla noder. Utan CAN-bussen &r det inte sakert att fordonsutveckling-
en hade kunnat fortgd som den har gjort sedan 1990-talet [1]. Det medférde dock nya problem da
testningen och felsdkningen bland alla noder var ett komplext och tidskravande arbete.

Unified Diagnostic Services (UDS) &r ett diagnostiskt kommunikationsprotokoll. Med detta protokoll
kan ett diagnostiskt verktyg kommunicera med alla ECU:er pa CAN-bussen som har stod for UDS vilket
ar en majoritet av ECU:erna i en modern bil. UDS-protokollen har &ven definierat vilka diagnostiska
tjanster som finns och hur de ska anvéndas. Innan UDS-protokollet standardiserades kunde bil-
tillverkarna vilja att implementera olika diagnostiska protokoll for att kunna utféra diagnostik pa
ECU:ernai en bil. Fordonsutvecklare och mekaniker kunde inte anvénda ett diagnostiskt verktyg for att
kommunicera genom CAN-bussen pa bilar fran olika biltillverkare och denna problematik lostes med
UDS.

1.2 Motivering

Syntronic AB:s Linkopingskontor arbetar med testning av delsystem i en bil. Testningen sker genom att
lasa véardena fran en ECU nar bilen é&r stillastaende. For att fa ut data fran en ECU maste livesignaler
(meddelanden pa CAN-bussen) skickas och lasas vilket utfors med ett granssnitt som kommunicerar
Over CAN-bussen. Det krdvs omfattande testning i olika situationer for att kunna avgora om allt fungerar
som det skall eller ej. Idag anvands ett flertal olika diagnostiska verktyg fran olika tillverkare for att
utfora olika delar av testningen. Dessa olika verktyg har ofta dyra licenser och de &r inte skraddarsydda
efter Syntronics behov. Idag anvander Syntronic ett granssnitt fran Vector tillsammans med en kon-
fidentiell programvara (CarDiagnosticsProgram123) som utfor diagnostiken enligt UDS-protokollen.
CarDiagnosticsProgram123 &r en avancerad programvara som har manga funktioner, men den anvands
enbart for att skicka UDS-forfragningar och for att ta emot det returnerade svaret. For denna
funktionalitet &r CarDiagnosticsProgram123 fér avancerad och tiden for uppstart och nedstangning av
programmet paverkas negativt av detta. Den totala kortiden for att skicka ett UDS-forfragnings-
meddelande paverkas negativt da det tar ungefar 30 sekunder fran att CarDiagnosticsProgram123
startats innan det forsta UDS-forfragningsmeddelandet kan skickas. Ovrig funktionalitet har vissa
tidsforluster da anvandaren maste navigera genom olika menyer for att kunna utféra de olika testerna.
Om testerna kan utfdras snabbare kan antingen fler tester utforas under samma testsession vilket innebar
en sakrare bekraftelse pa att allt fungerar som det skall, alternativt kan bilen bli fardigtestad tidigare
vilket innebdr att fler modeller kan testas.



1.3 Mal

Malet med detta kandidatarbete var att skapa en programvara (CanDoRequests) som skulle vara snabb-
are an CarDiagnosticsProgram123. Detta testades genom att jamféra CanDoRequests tider mot en re-
ferenstid som sattes av CarDiagnosticsProgram123. CanDoRequests skulle vara konstruerad sa att fler
UDS-tjanster kunde l&ggas till i efterhand utan stérre modifikation. Programmet skulle kunna utfora for-
definierade UDS-forfragningar fran en fil, tillata anvandaren att skapa enskilda UDS-forfragningsmed-
delanden, kunna spara ned svarsmeddelandena fran UDS-forfragningsmeddelandena till en textfil auto-
matiskt och vara shabbare an referenstiderna som togs med CarDiagnosticsProgram123. Det tordes
kunna gdras genom en mjukvara som var specialiserad utefter Syntronics behov genom att endast imple-
mentera den funktionalitet som anvandes och genom att undvika menyer for att vaxla mellan att skicka
enskilda UDS-forfragningsmeddelanden och att kéra filen som inneholl ® UDS-forfragningar. For att
kunna skapa programvaran undersoktes bade UDS-protokollen och hur UDS-meddelanden kunde skick-
as och tas emot dver CAN-bussen.

1.4 Problemformulering

Foljande problemformulering togs fram och baserades pa malbilden som angavs i kapitel 1.3.
1) Hur kan en mjukvara som ska utfora fordonsdiagnostik enligt UDS-protokollen konstrueras sa
att total kortid, inklusive uppstart av mjukvaran, ar snabbare an referenstiden som sattes av Car-
DiagnosticsProgram123?

1.4.1 Onskvarda krav

Foljande dnskvarda krav var inte en del av malbilden som angavs i kapitel 1.3 utan dessa énskvarda
krav fran Syntronic AB skulle tillgodoses om tid fanns.
2) Mjukvaran ska kunna kommunicera pd CAN-bussen med flera olika granssnitt.
3) Mjukvaran ska kunna live-visualisera svarsmeddelanden som kommer fran UDS-forfragnings-
meddelandena.
4) Mjukvaran ska kunna visualisera de automatiskt sparade svarsmeddelandena.

1.5 Avgransningar

Detta kandidatarbete hanterade UDS 6ver CAN. UDS kan implementeras pa andra natverk som LIN
och Ethernet, men det ligger utanfor detta arbetes omfang och inget fokus lades pa det.

Det finns tva versioner av CAN, klassiskt CAN och CAN FD som &r en nyare version av CAN. Det
héar kandidatarbetet tog ingen hansyn till CAN FD utan all information om CAN baserades pa klassiskt
CAN.

Alla UDS-tjanster implementerades inte da det ar ett komplext arbete och det var inte heller av in-
tresse for Syntronic. UDS-tjanster som kraver sarskild behdrighet implementerades inte da ECU:ernas
sékerhetsalgoritm inte innehades av forfattaren.

Fordonstillverkaren, vilket/vilka delsystem som testades, Syntronics nuvarande programvara och
vardena fran konfigurationsfilen som Syntronic AB fick av fordonstillverkaren var konfidentiella och
beskrevs inte i rapporten. Detta galler dven antalet UDS-forfragningar som fanns pa filen med testfall.



2 Relaterade arbeten

Detta arbete var tidsbegréansat och alla tidigare arbeten inom omradet kunde inte undersokas, darmed
kan relevanta arbeten ha missats. Tre relaterade arbeten som var néra detta arbete eller till och med
gjorde delar som detta kandidatarbete behandlade hittades.

Salcianu och Fosalau [2] byggde en diagnostisk verktygssimulator och felgenerator som kommuni-
cerade 6ver CAN-bussen och baserades pa UDS-protokollen. Syftet med den diagnosiska verktygssi-
mulatorn var att hitta eventuella fel i fordonets ECU:er och att hitta kommunikationsfel som kan ha
intraffat mellan olika noder. For att fa simulatorn att fungera behovde bilen kunna kommunicera via
CAN-bussen och vara baserad pa UDS-protokollen. Felgeneratorn kunde generera olika fel och kunde
tillsammans med den diagnostiska verktygssimulatorn testa olika ECU:er pa CAN-bussen.

Jinghua och Feng [3] skapade en automatiserad testmetod som baserades pad UDS-protokollen. For
att kunna gora detta anvande de AutoCAN? fran ihr. De importerade en ODX-fil for att skapa en script-
generator som skapade test baserat pa en script-mall, en importerad databasfil och anvandarens
konfigurationer. Script-generatorn skapade nya testfall som sedan utférdes. Nar testet var klart skapades
en loggfil automatiskt som innehdll resultatet fran testfallen.

Assawinjaipetch et al. [4] implementerade UDS pa en ECU medan detta kandidatarbete implemen-
terade UDS pa ett diagnostiskt verktyg (klient). De beskrev hur de ville att deras ECU skulle agera med
UDS implementerat pa natverkslagret och transportlagret. Detta baserades pa 1SO15765-2 som detta
kandidatarbete inte hade tillgang till vilket innebar att en stor del av forstaelsen for UDS pa
natverkslagret och transportlagret kom fran denna artikel.

! https://www.ihr.de/index.php/en/produkte-can-english/388-auto-can-english
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3 Teorli

Detta kapitel presenterar teorin som det har kandidatarbetet baserades pa. Voss [5] sager att CAN-bussen
anvands inom flera omraden, speciellt inom inbyggda system. Exempel pd omraden ar personbilar,
hissar, flygplan och maskiner inom industrin, men i och med att det har kandidatarbetets fokus 1&g pa
personbilar baserades teorin pa anvandningen i personbilar.

3.1ECU

En ECU ar ett inbyggt system som kontrollerar ett antal sensorer och stélldon. Varje ECU har olika
funktioner i bilen och beh6ver kunna kommunicera med andra ECU:er éver CAN-bussen [6]. ECU:erna
har bade hardvara och mjukvara for att kunna utfora sina funktioner dar hardvaran innehaller minst ett
sorts minne. Mjukvaran innehaller aven metadata for ECU:n for att kunna identifiera och utfora olika
UDS-tjanster. 1ISO15765-3 [7] anger att varje ECU ska ha en unik adress sparad i sitt minne. Exempel
pa komponenter i en modern personbil som styrs av en eller av flera ECU:er &r en automatisk vaxellada,
airbagsystemet och ABS.

3.2 CAN

Kommunikationen mellan olika noder i en bil sker ggnom CAN-bussen. Alla noder kan kommunicera
med varandra och nar ett meddelande har skickats fran en nod har det ingen fordefinierad rutt utan
meddelandet skickas ut pa CAN-bussen och alla noder kan lasa meddelandet. Dekanic et al. [8] havdar
att fordelen med CAN ér att den har en hég immunitet mot elektriska stérningar och att detta ar en av
anledningarna till att CAN fungerar bra i personbilar. Pazul [9] anser att en annan férdel med detta
protokoll &r att nya noder kan ldaggas till pa databussen utan att 6vriga noder nodvandigtvis behover
programmeras om. Assawinjaipetch et al. [4], Voss [5], Pazul [9] och Cia [10] séger att CAN &r upp-
byggt efter ISO/OSI 7-lagersmodellen som visas i figur 1. Voss [5] och Cia [10] pastar att CAN anvander
lager 1, 2 och 7 medan Assawinjaipetch et al. [4] och Pazul [9] pastar att CAN anvander lager 1 och 2.
Bada dessa tolkningar kan dock anses vara korrekta. Lager 1 och 2 &r standardiserade enligt standarden
for CAN som &r 1SO11898, men Voss [5] och Cia [10] menar att det finns vissa standardiserade CAN-
protokoll pa applikationslagret sasom CANopen?. Voss [5] havdar att applikationslagret interagerar med
applikationen eller operativsystemet pa noden medan datalankslagret och det fysiska lagret r integrerat
pa nodens chip.

2 https://www.can-cia.org/canopen/
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7| Application layer
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4 Transport layer
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-

Physical layer

Figur 1. OSI:s 7-lagersmodell éver fordonsndtverket. CAN dr implementerat pd det fysiska lagret och pd dataldnkslagret enligt
1SO11898-1.

3.2.1 Meddelanden

Det finns tva format pa meddelanden som kan skickas 6ver CAN-bussen. Figur 2 illustrerar ett med-
delande i standardform, dven kant som CAN 2.0A. Det andra formatet, CAN 2.0B, illustreras i figur 3
och &r ett utvidgat meddelande dar ID-faltet &r 29 bitar istallet for standardformens 11 bitar i ID-féltet.
Bada dessa meddelandeformat kan skickas pa samma databuss. CAN-bussen &r ett realtidssystem med
ett prioriteringssystem for meddelanden och det &r meddelandets ID-falt som bestimmer prioriteten. |
CAN-protokollet anses en logisk 0:a vara dominant 6ver en logisk 1:a vilket innebar att ju lagre varde
ID-féltet har desto hogre prioritet har meddelandet [9]. Meddelandets datafalt &r 64 bitar langt och det
ar i detta falt som meddelandets data finns. Meddelandet har &ven en kontrollsumma i CRC-féltet som
kontrollerar att meddelandet ar oférvanskat [8, 9].

Bitar | 1 | 11

QF ID RTR IDE RB DLC Data Field CRC

m

EQF

ACK=DEL

CRC=DEL

ACE-SLOT

Figur 2. Ett meddelande i standardform. | CAN-bussen har ett meddelande i standardform hégre prioritet dn ett utvidgat
meddelande. IDE-biten dr alltid satt till 0 i ett meddelande i standardform.

-
-
-
=
=]
=
@
B
-
o
-
-
-
=

ACK=DEL

CRC=DEL

ACE=SL.OT

Figur 3. Ett utvidgat meddelande. SRR-biten mdste vara satt till 1 i och med att meddelanden pd standardform har hégre
prioritet. IDE-biten dr alltid satt till 1 i utvidgade meddelanden vilket anger att meddelandet dr i utvidgad form. ID-féltet ér
uppdelat i tva olika féllt ddr ID A dr den férsta delen av det unika identifikationsnumret och innehdller bit 28 till 18, och ID B
dr den andra delen av det unika identifikationsnumret och innehdller bit 17 till 0.

Det finns fyra olika meddelandetyper dar den vanligaste typen &r ett datameddelande. For datamed-
delanden ar remote transmit request (RTR)-biten alltid satt till 0. Den andra meddelandetypen &r med-
delandebegéran och pa dessa meddelanden ar RTR-biten alltid satt till 1. Meddelandebegéran skickas
nar en nod begar information fran andra noder. Ett exempel pa detta ar nar en nod vill ha information



om oljetemperaturen som en annan nod har tillgang till. Den tredje meddelandetypen &r felmeddelanden
och dessa skickas om nagot fel har upptéackts pa databussen. Exempel pa varfor ett felmeddelande
skickas &r att kontrollsumman i CRC-faltet ar felaktigt ndr mottagarnoden jamfor sitt berdknade vérde
med den skickande nodens kontrollsumma. Den fjarde meddelandetypen &r kd-meddelanden och skapas
nar en nod behdver mer tid for att behandla ett mottaget meddelande. | detta scenario skickas ko-
meddelandet ut p& CAN-bussen och meddelar att noden som skickade namnda k6-meddelande inte &r
redo att ta emot nya meddelanden under en viss tidsperiod [9, 11].

3.2.2 CAN-bussen

N&r CAN-bussen introducerades forsvann behovet av att ha alla noder direkt ihopkopplade med
varandra. Noderna i bilen kopplades istéllet upp pé en seriell databuss och de kunde kommunicera med
varandra via databussen. Dekanic et al. [8] sdger att den maximala signalhastigheten ar 1 Mbps och att
maximalt 30 noder kan vara uppkopplade pa en CAN-buss. Figur 4.1 illustrerar idén med CAN-bussen.

ECU1 ECU2 ECU3

CAN-buss
. _____________ ____________|

ECU 4 ECUS ECUG

Figur 4.1. Exempel pa olika noder anslutna till CAN-bussen. Om exempelvis ECU 1 skickar ett meddelande som dr av intresse
for ECU 3 kommer meddelandet att skickas ut pd CAN-bussen och inte direkt till ECU 3. Alla noder pa CAN-bussen kan ldsa
meddelandet, men det kommer bara att accepteras av noder som ér programmerade till att acceptera meddelanden med det
specifika identifikationsnumret som meddelandet har. Ndr meddelandet har accepterats av ECU 3 kommer ACK-Slot-biten att
sdttas till 0 om meddelandet var oférvanskat. Exempelvis kommer ECU 5 att kunna se meddelandet, men ndr den ldser identifi-
kationsnumret i meddelandet kommer den att ignorera meddelandet.

CAN-bussen bestar av ett tvinnat kabelpar dar ena kabeln har CAN high-signaler och den andra
kabeln har CAN low-signaler. For att fa en bra signalstyrka behdver varje dénde av CAN-bussen ha ett
120 ohms motstand mellan kablarna [12]. Ett fordon kan ha éver 70 noder men maximalt 30 noder kan
vara uppkopplade pa samma CAN-buss. For att kunna koppla ihop olika CAN-bussar anvéands en
gateway ECU som dirigerar trafik mellan olika subnatverk sa att meddelanden kan transporteras till ratt
nod. Varje nod i ett subnatverk maste ha samma natmask och natverksadress men nodens adress maste
vara unik. Figur 4.2 visar en forenklad bild av gateway ECU:ns roll [7, 12].
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Figur 4.2. Gateway ECU:n dirigerar trafiken mellan de olika subnétverken. Detta mdéjliggér att exempelvis ECU A-1 kan skicka
ett meddelande som ska till ECU B-2. Det kan finnas flera subndtverk och ett subndtverk kan ha en egen gateway ECU som
dirigerar trafik till ett subndtverk inom subndtverket [16].

Pazul [9] sdger att CAN-protokollet &r ett Carrier Sense Multiple Access with Collision Detection-
protokoll vilket innebér att varje nod behdver Gvervaka databussen en viss tid och detektera att ingen
aktivitet skett under den tidsperioden innan de kan skicka ett meddelande. N&r denna aktivitetsfria tid
ar avklarad har alla noder mojlighet att skicka meddelanden. Tva eller fler noder kan forsoka att skicka
meddelanden samtidigt, men protokollet &r byggt pa sa vis att inget data forloras genom kollisionshan-
tering. Om tva meddelanden skickas samtidigt kommer meddelandet med hogst prioritet att fa tillgang
till databussen medan meddelandet med den lagre prioriteten kommer att stoppas. Nar meddelandet med
den hogre prioriteten har skickats kommer noden som ville skicka det stoppade meddelandet att lyssna
pa databussen igen och efter att ingen aktivitet noterats pa databussen under en viss tid kommer noden
forsoka skicka meddelandet igen [8, 9].

3.2.3 Fysisk och funktionell adressering

Det finns tva metoder for att skicka ett meddelande 6ver CAN-bussen. Det sker antingen genom fysisk
adressering eller genom funktionell adressering. Det &r avsandaren av meddelandet som bestammer vil-
ken sorts adressering som sker genom meddelandets ID-falt. Vid fysisk adressering skickas meddelandet
till en specifik nod vilket sker ndr avsandarnoden vet adressen till mottagarnoden. Vid funktionell
adressering sander avsandarnoden meddelandet pA CAN-bussen utan att veta mottagarnodens adress.
ISO15765-3 [7] anger att mottagaradressen ska vara Ox7FF for att sdnda ut meddelandet 6ver CAN-
bussen med funktionell adressering [7, 13]. Med funktionell adressering finns mdjligheten att ett med-
delande hanteras av flera noder.

3.2.4 Diagnostik pa CAN-bussen

For att kunna 6vervaka nodernas status pa CAN-bussen integrerades On board diagnostics (OBD). Den
andra generationen heter OBD Il och har funnits sedan 1996. OBD Il-systemet Overvakar varje nod som
kan paverka bilens funktionalitet. Det ar detta system som far varningslampor i fordonet att lysa om
nagot fel har upptéackts. Forutom att tdnda lampan sparar systemet dven viktig information om det upp-
tackta felet som en diagnostisk felkod (DTC) [14]. OBD Il-uttaget ska vara placerat pa en plats i bilen



man kan na fran forarsatet och nar man ansluter en klient till OBD Il-uttaget kommer klienten att fa
tillgang till CAN-bussen. Klienter som kan anslutas till OBD Il-uttaget ar olika avancerade, de billigare
verktygen kan lasa vissa meddelanden och eventuellt slacka nagot felmeddelande som en servicelampa.
Mer avancerade verktyg har en storre tillgang till meddelandena pa CAN-bussen och har &ven
mojligheten att lasa upp fler funktioner i ECU:erna. Fordonsutvecklare behdver ofta kopa in dyra
verktyg fran Orignal Equipment Manufacturer (OEM), som i detta fall ar fordonstillverkarna, for att
kunna testa olika delsystem i bilarna. En klient behéver inte alltid kopplas upp via OBD Il-uttaget utan
de kan dven kopplas upp direkt pa noden som ska testas genom specialutrustning.

Kelkar och Kamal [15] sager att CAN hanterar fel pa nodniva och att felhanteringen beror pa nodens
beteende i nagot av de tre tillstinden som en nod kan befinna sig i, aktiv, passiv eller bus-off. En nod
som visar ett felaktigt beteende kommer att stdngas av for att sékerstélla att CAN-bussen kan fortsétta
att fungera korrekt. Varje nod har tva felrdknare, Transmit Error Counter (TEC) och Receive Error
Counter (REC) och det finns flera regler som bestammer hur dessa felraknare ska 6ka eller sanka sitt
varde. | korthet ska TEC 0Oka sitt varde snabbare an REC da det ar en storre chans att det ar den sandande
noden som har ett fel. Nar nodens TEC har ett varde 6ver 255 hamnar noden i bus-off tillstandet och
kommer inte langre att kunna skicka nagra meddelanden pa databussen [11, 15].

3.3 UDS

UDS &r en standard som dr definierad av International Organisation for Standardization (ISO). Det &r
en samling av diagnostiska UDS-tjanster som mojliggor diagnostik pa en UDS-server. UDS &r imple-
menterat pa sessionslagret och pa applikationslagret i OSl:s 7-lagersmodell, men har &ven speciella
forhallningsregler pa natverkslagret och pa transportlagret. Alla noder i ett fordonsnatverk har inte stod
for UDS men det blir vanligare och idag har nastan alla noder i ett fordonsnatverk UDS implementerat.
Det finns flera fordelar med UDS, bland annat ar det lattare, bade for utvecklare och for mekaniker, att
felsdka noderna i fordonsnatverket [16]. Embitel [16] sammanfattar fyra kategorier av UDS-tjanster i
1SO14229 [13] som behandlar UDS. Dessa ér:

1) datadverforingsmaojligheter som innebar att data kan lasas och skrivas fran/till en UDS-server.

2) feldiagnostik vilket innebdr att nar ett fel intraffar i en UDS-server sa kommer en DTC att sparas
i ECU:ns minne. Denna DTC kan sedan l&sas av en klient vilket bland annat underlattar felsok-
ningen for en mekaniker.

3) upp- och nedladdningsméjligheter som innebdr att mjukvaran i en UDS-server bland annat kan
uppdateras.

4) Remote routine activation som kan anvandas om ett test behdver kdras dver en viss tidsperiod,
exempelvis vill kanske en mekaniker testa bilens motorflakt och spara ned data och da kan
denna kategori anvéandas.

Embitel [16] namnde inte den femte kategorin [17]. Kategorin de inte sammanfattade var diagnostiska
sessioner som beskrivs i kapitel 3.3.1. UDS ar byggt pa flera olika 1SO-standarder som 1S015765-2,
1ISO15765-3 och 1S014229. Syftet med UDS &r att diagnosera olika UDS-servrar i ett fordonsnétverk
genom CAN-bussen. Det fungerar genom att en klient skickar ett UDS-forfragningsmeddelande till en
UDS-server som returnerar ett svarsmeddelande vilket illustreras i figur 5. Bade UDS-forfragningsmed-
delandet och svarsmeddelandet féljer standarden for meddelanden 6ver CAN-bussen. Bade Dekanic et
al. [8] och Salcianu och Fosalau [2] bekraftar ISO14229 [13] som anger att standarden for diagnostiska
tjanster har ett gemensamt meddelandeformat som innefattar UDS-forfragningsmeddelanden, positiva
svarsmeddelanden och negativa svarsmeddelanden. Varje UDS-tjanst i UDS-protokollen har en Service
Identifier (SID) som &r en byte stort och kan ha vérden i intervallet 0x00 — OXFF. Alla vérden i intervallet
ar dock inte tillgangliga for fordonstillverkarna och for utvecklare, vissa varden &r reserverade for fram-
tida bruk medan andra &r reserverade av 1SO14229 [13].
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Figur 5. Kommunikationen initieras alltid av klienten enligt UDS-protokollen medan UDS-servern svarar pa klientens UDS-
foérfrdgningsmeddelande.

3.3.1 Diagnostiska sessioner

UDS-protokollen definierar fyra olika diagnostiska sessioner som en ECU kan befinna sig i. Endast en
diagnostisk session maste vara implementerad och det ar standardsessionen. Nar en ECU har startats
ska den alltid befinna sig i standardsessionen. UDS-tjansterna som kan utféras i standardsessionen ar
begréansade och sékerhetskritiska UDS-tjanster kan kréva sarskilda behdrigheter. De tre 6vriga
sessionerna ar:
1) programmeringssession som anvands for att uppdatera mjukvaran i en ECU.
2) utvidgad diagnostisk session som kan anvandas for att fa tillgang till fler UDS-tjanster, exem-
pelvis som att kalibrera sensorer.
3) sékerhetssystemets diagnostiksession som ger tillgang till séakerhetskritiska UDS-tjanster som
exempelvis airbagens instéllningar [13].

UDS-tjansten TesterPresent (Ox3E) anvands for att halla en session aktiv. | standardsessionen behévs
inte denna UDS-tjanst for att halla sessionen aktiv, men vid aktivitet i 6vriga sessioner behdver klienten
skicka ett UDS-forfragningsmeddelande periodiskt, ofta med en till tva sekunders intervall, med SID-
vardet Ox3E for att kunna halla den nuvarande sessionen aktiv. Om en ECU befinner sig i en av de tre
ovriga sessionerna och om UDS-tjansten 0x3E inte har efterfragats kommer ECU:n att aterga till stan-
dardsessionen efter en viss tidsperiod [13, 18].

3.3.2 Sékerhet pa UDS

Vissa UDS-tjanster har behorighetsrestriktioner sasom sdkerhet mot medvetna attacker, utslapp och
bilens sakerhetssystem sasom airbagsystemet. Ett exempel pa en UDS-tjanst som har behdrighetsre-
striktioner &r uppdatering av mjukvaran pa en UDS-server som kraver sarskild atkomst. Dessa beho-
righetsrestriktioner finns for att skydda elektroniken och andra komponenter i fordonet. Sékerhetskon-
ceptet dver UDS baseras pa initiering — nyckel relationer. Klienten skickar ett initieringsforfragnings-
meddelande och UDS-servern returnerar initieringen. Med den mottagna initieringen kan klienten be-
rakna fram en nyckel genom en krypteringsalgoritm och sedan skicka ett UDS-forfragningsmeddelande
med nyckeln som hor till den mottagna initieringen. Om nyckeln var giltig kommer klienten att fa till-
gang till den efterfragade UDS-tjansten [13].

3.3.3 UDS-forfragningsmeddelande

Ett UDS-forfragningsmeddelande kan bara skickas i en riktning, fran en klient till en UDS-server. Figur
6 visar ett exempel pa tva olika UDS-forfragningsmeddelanden. Endast ett falt ar obligatoriskt, SID-
faltet som innehaller UDS-tjanstens vérde och &r en byte stort. SID-vérdets betydelse &r identiskt i kli-



enten och pa UDS-servern vilket garanterar att den efterfraigade UDS-tjansten har samma betydelse for
bade klienten och for UDS-servern. Vissa UDS-tjanster har stod for subfunktioner, nagra har stod for
tva subfunktioner medan andra har stod for flera. Om UDS-tjansten stoder subfunktioner maste en sub-
funktion anges for att UDS-forfragningsmeddelandet ska vara giltig. Detta falt &r en byte stort. Ett ex-
empel pa en subfunktions syfte &r att starta eller stoppa en UDS-tjanst. Bade SID-vardet och subfunkt-
ionernas varden &r standardiserade i 1SO14229 och har samma betydelse i alla ECU:er som har UDS
implementerat. Diagnostic ID (DID)-faltet ska vara tva byte stort enligt ISO14229 och dessa varden ar
inte standardiserade i UDS. DID-vardet refererar till olika lokala dataposter i en ECU, ett exempel pa
detta ar batteriets spanning, en ECU som har en sensor pa batteriet kan med hjalp av DID-vardet veta
vilket varde som efterfragas och returnera batteriets spanning. Alla UDS-tjanster kraver inte ett DID-
varde. Data Record (dataposten) innehaller metadata och ar lankat till DID-vardet om UDS-tjansten
krévde ett DID-vérde. Dataposten ar obligatoriskt for vissa UDS-tjanster och valbart for andra UDS-
tjanster. Bade DID-vardet och datapostens varden &r valbara for OEM. Detta innebar att varje OEM kan
sétta egna varden och darmed tvinga utvecklare och mekaniker att kdpa deras verktyg eller licenser.
Dessa varden kan skilja sig mellan fordonsmodeller fran en fordonstillverkare, och de kan aven skilja
sig mellan olika argangar av samma bilmodell [13, 19, 20].

Byte 1 2 n
51D DID Data Record
Byte 1 1 2 n
SID Sub DID Datz Recoxd
function

Figur 6. Ett exempel pa tva olika UDS-forfragningsmeddelanden. Det 6vre meddelandet saknar en subfunktion medan det
nedre meddelandet har en subfunktion. Ett UDS-férfrGgningsmeddelande har inte en bestdmd storlek. Endast SID-vdrdet ér
obligatoriskt dé det beskriver vilken UDS-tjdnst som ska utféras. Det innebdr att 6vriga félt ér obligatoriska/valbara beroende
pa vilken UDS-tjdnst som har efterfragats.

Vissa UDS-tjanster har stéd for subfunktionen suppressPosRspMsglndicationBit. Denna subfunktion
meddelar UDS-servern att ett positivt svarsmeddelande inte behdver skickas. Denna subfunktion &r
lamplig att anvanda nar det positiva svaret inte innehaller nagon datapost utan mest agerar som ett kvitto
pa att UDS-forfragningen kunde utforas. Om UDS-forfragningen inte kunde utforas kommer ett negativt
svarsmeddelande att skickas fran UDS-servern och for att spara pa trafiken 6ver CAN-bussen kan man
darmed meddela att det positiva svarsmeddelandet inte behdver skickas. Standardvéardet i denna sub-
funktion &r alltid satt till False (den sjunde biten i subfunktionens byte &r satt till 0), vilket innebér att
det positiva svarsmeddelandet ska skickas. Om man sétter vérdet till True (den sjunde biten satts till 1 i
subfunktionens byte) i subfunktionen kommer svarsmeddelandet inte att skickas. Ett exempel pa nar
denna subfunktion ar lamplig att satta till True ar nar UDS-tjansten Ox3E anvands. Svarsmeddelandet
fran denna UDS-forfragning innehaller ingen datapost utan svarsmeddelandet innehaller endast UDS-
forfragningsmeddelandets SID-varde + 0x40 och en kopia pa vardet i subfunktionen och tar saledes upp
onddig trafik pA CAN-bussen. For att satta vardet till True i subfunktionen till UDS-tjansten Ox3E ska
subfunktionens vérde sattas till 0x80 (sjunde biten satt till 1).

3.3.4 Positiva svarsmeddelanden

Om UDS-forfragningsmeddelandet var korrekt formaterat och UDS-forfragningen kunde utféras kom-
mer UDS-serven att utféra UDS-forfragningen och sedan skicka tillbaka ett positivt svarsmeddelande.
Formatet for positiva svarsmeddelanden liknar formatet som visas i figur 6, men olika UDS-tjanster
skickar tillbaka olika data, sa formatet pa svarsmeddelandet beror pa vilken UDS-tjanst som efterfraga-
des. Alla positiva svarsmeddelanden skickar tillbaka UDS-forfragningsmeddelandets SID-véarde men
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adderar 0x40 till det positiva svarsmeddelandets SID-vérde for att pavisa att det ar ett positivt svarsmed-
delande. Ett undantag finns vilket & om svarsmeddelandet ar av typ tva fran UDS-tjansten ReadData-
ByPeriodicldentifer som ar specificerad i 15014229. Om UDS-forfragningsmeddelandet hade SID-var-
det 0x14 kommer det positiva svarsmeddelandet att ha SID-vardet 0x54. Om UDS-forfragningsmed-
delandet hade en subfunktion och/eller ett DID-varde kommer dessa varden att vara identiska i svars-
meddelandet. Om den efterfrdgade UDS-tjanstens svar innehaller annat data kommer det att finnas i
dataposten [13].

3.3.5 Negativa svarsmeddelanden

Om UDS-forfragningsmeddelandet inte var korrekt formaterat eller om UDS-tjansten inte kunde utforas
kommer UDS-servern att skicka tillbaka ett negativt svarsmeddelande som visas i figur 7. Det forsta
faltet, Negative Response Service ID (NR_SID), &r alltid Ox7F enligt UDS-protokollen. Det andra faltet
innehaller en kopia av UDS-forfragningsmeddelandets SID-varde. Det tredje faltet innehaller Negative
Response Code (NRC) och &r en byte stort. NRC-féltet innehaller ett varde som anger varfor svaret fran
UDS-forfragningen blev negativt. Det finns ett flertal anledningar till att ett svar blir negativt,
exempelvis kan det bero pa att UDS-forfragningsmeddelandet var felaktigt formaterat, att DID-vérdet
inte stods av UDS-servern eller att behdrighet att utfora UDS-tjansten saknas [13].

Byte 1 1 1

NE 5ID 51D NRC

Figur 7. Ett negativt svarsmeddelande dr 3 byte stort och innehdller ett negativt SID-vdrde, en kopia pd UDS-forfragnings-
meddelandets SID-virde och en negativ responskod.

3.3.6 Exempel pa ett meddelandefléde

Det har kapitlet ger ett exempel pa hur ett meddelandefléde kan se ut for UDS-tjansten Write-
DataByldentifier (0x2E). | denna UDS-tjanst kan inga subfunktioner ldggas till. Scenariot i detta ex-
empel ar att en utvecklare vill dndra en instéllning pa en sensor i en ECU. SID-vardet &r definierat av
1SO14229, men Gvriga varden i exemplet ar fabricerade da varje fordonstillverkare har egna varden for
DID-faltet och for dataposten. Figur 8 visar hur ett UDS-forfragningsmeddelande fran en klient till en
UDS-server kan se ut nar UDS-tjansten Ox2E efterfragas.

2E 07 A5 A2 58 CC

STD nTD Da

Figur 8. Ett exempel pa hur ett UDS-forfrdgningsmeddelande kan se ut. SID-vdrdet for UDS-tjdnsten WriteDataByldentifier Gr
Ox2E enligt UDS-protokollen. Ovriga vérden ér fabricerade.

Nar UDS-forfragningsmeddelandet har skickats till UDS-servern kan tva potentiella svar returneras, ett

positivt svarsmeddelande eller ett negativt svarsmeddelande. Figur 9 visar ett exempel for bada dessa
mojliga svarsmeddelanden for UDS-forfragningsmeddelandet fran figur 8.
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Figur 9. Det 6vre meddelandet dr ett positivt svarsmeddelande for UDS-tjinsten Ox2E. Svarsmeddelandet innehdller vérdet
Ox2E + 0x40 som SID-vdrde och en kopia pG DID-vdrdet frGn UDS-férfragningsmeddelandet. Det nedre meddelandet dr ett
negativt svarsmeddelande. Detta syns tydligt dd den mest signifikanta byten har virdet Ox7F som dr reserverad fér negativa
svarsmeddelanden oavsett vilken UDS-tjdnst som har efterfrdgats. Den andra byten dr en kopia pa SID-vdrdet fran UDS-fér-
fragningsmeddelandet. Den tredje byten dr den negativa responskoden som dr fordefinierad i 1SO14229 och anger varfér det
blev ett negativt svarsmeddelande.

UDS-tjansten Ox2E returnerar ingen datapost. Om UDS-forfragningen kunde genomforas returneras
SID-vardet fran UDS-forfragningsmeddelandet + 0x40 och en kopia pa DID-vardet. Om UDS-tjansten
inte kunde genomfdras returneras ett negativt svarsmeddelande. De olika UDS-tjansterna har stéd for
olika NRC, 0x31 i exemplet betyder antingen att DID-vardet fran UDS-forfragningsmeddelandet inte
har nagot stod pa UDS-servern eller att DID-vérdet bara har stod for att lasa och inte for att skriva.

3.3.7 UDS pa natverkslagret

1SO15765-3 [7] beskriver hur CAN-meddelandets ID-falt ska anvandas for fordonsdiagnostik pa nat-
verkslagret i OSl:s 7-lagersmodell. Protokollet skiljer pa hur CAN-meddelanden i 2.0A-formatet (se
figur 2) och CAN-meddelanden i 2.0B-formatet (se figur 3) ska anvandas tillsammans med UDS.

3.3.7.1 CAN 2.0A

CAN-meddelanden i 2.0A-formatet har ett 11 bitars ID-falt och kan anvandas av nagon av de tre dvriga
sessionerna som beskrevs i kapitel 3.3.1. 1ISO15765-3 [7] anser daremot att det endast & UDS-tjansten
0x3E som bor anvanda ett CAN-meddelande i 2.0A-formatet.

3.3.7.2 CAN 2.0B

CAN-meddelanden i 2.0B-formatet har ett 29 bitars ID-falt som ar uppdelat i tva delar, ID A med 11
bitar och ID B med 18 bitar. Detta format &r att foredra nar ett UDS-forfragningsmeddelande ska skickas
da bade mottagarnodens adress och avsandarnodens adress anges vilket medfor att UDS-servern kan
skicka ett svar till klienten. De 29 bitarna i ID-féltet ar fordelade enligt figur 10.

- . Extended

______ date page

at

a2g

(sl ]
(1)

Source address Destination address

Eitar 28 26 25 24 23 22121 1110

Figur 10. De 29 bitarna i CAN-meddelandets ID-filt férdelas enligt féljande: De 11 minst signifikanta bitarna dr
mottagarnodens adress, de ndstkommande 11 bitarna dr avsdndarnodens adress, sedan dr bit 22 och 23 dedikerade fér vilken
typ av meddelande det dr. Bit 24 och 25 anger vilket format som féljs medan bit 26—28 anger vilken prioritet meddelandet ska
ha.
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Vid diagnostiska meddelanden ska prioritetsfaltet ha vardet 0x6 [7]. For att folja 1ISO15765-3, im-
plementation av UDS pa CAN, ska meddelandet formateras enligt foljande, 0x6'F?(0-7FF)3(0-7FF)*[7].
Forklarnlng pa meddelandets format enligt ISO15765-3 foljer nedan:

Prioritetsfaltet ska ha vérdet 110, som &r 0x6.
2 Bitarna 22-25 ska ha vardet 1111, som ar OxF. Bit 24 och 25 anger att det ar ISO15765 formatet
som ska foljas och bitarna 22 och 23 anger att meddelandetypen kommer att folja 1ISO15765-3.
9  avsandarnodens adress ska vara 11 bitar vilket innebér vérden i intervallet 0x0-0x7FF.
4 mottagarnodens adress ska vara 11 bitar vilket innebar varden i intervallet 0x0-Ox7FF.

3.3.8 UDS pa transportlagret

Datafltet i ett CAN-meddelande ar 64 bitar vilket &r 8 byte. Om ett UDS-meddelande &r storre an 7
byte behdver meddelandet segmenteras for att data inte ska forsvinna. Utan segmenteringen kommer
endast de 7 forsta byten att skickas och 6vriga byte kommer att forloras. 1ISO15765-2 (ISO-TP) &r
implementerat pa transportlagret i OSl:s 7-lagersmodell och definierar hur meddelandeflodet ska utforas
over CAN-bussen. For att fa information om UDS-meddelandet anvéander transportlagret en byte av
CAN-meddelandets datafalt for Protocol Control Information (PCI), som anvénds for att kontrollera
meddelandeflddet. Det 1aggs till i bérjan av CAN-meddelandets datafalt som den mest signifikanta by-
ten. De fyra olika PCl-typerna, Single Frame (SF), First Frame (FF), Consecutive Frame (CF), och
Flow Control Frame (FCF), illustreras i figur 11.

Single Frame
Bitar 4 4 56
TOF DL DATR
First Frame
Bitar 4 4 8 43
TOF DL DL DATR

Consecutive Frame

Bitar 4 4 56

TOF

[
=
5
1
=

Flow Control Frame

Bitar 4 4 a 8

TOF FS BS 5T

Figur 11. Single Frame har Type of Frame (TOF) virdet 0x0 som de 4 mest signifikanta bitarna och ddrefter 4 bitar som anger
storleken pd innehdllet i dataféltet (DL) i byte. Resterande 7 bytes anvéinds som datafdlt. First Frame har TOF vdrdet Ox1. Det
finns 12 bitar (4+8) DL som anger hur mdnga byte meddelandet har. 6 byte data kan skicks i ett FF. Consecutive Frame har
TOF vdrdet 0x2 och 4 bitar som anger sequence number (SN). SN har 4 bitar vilket innebdr ett maximalt vérde pd 15. Om SN
ndr 15 bérjar det om fran 0. For varje skickat meddelande 6kar SN sitt virde med 1. 7 byte data kan skickas i ett CF. Flow
Control Frame har TOF vdrdet 0x3. Flow Status (FS) anger vilket stadie mottagarnoden befinner sig i, antingen kan noden
befinna sig i stadiet redo att séinda, vdnta eller k6. Ndstkommande byte, Block Size (BS), anger hur mdanga CF som ska skickas
i samma block. Nédstkommande byte, Separation Time (ST), anger det minsta tidsintervallet som mdste ha passerats innan
ndsta CF kan skickas. Ett CAN-meddelande ska enligt ISO-TP alltid vara 8 byte stort och icke anvdnda byte fylls pad med utfyll-
nadsbytes med vérdet OxAA, 0x55 eller 0x00.

Om hela datafaltets innehall far plats i ett CAN-meddelande anvéands ett SF. Det innebar att
dataféltets innehall inte kan vara mer an 7 byte stort da PCI tar upp den attonde byten. Om dataféltets
innehall inte far plats i ett CAN-meddelande delas dataféltets innehall upp i flera olika CAN-
meddelanden. Det forsta CAN-meddelandet som skickas &r ett FF som innehdller de 6 forsta byten av
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dataféltets innehall samt den totala storleken for de resterande CAN-meddelandena. Mottagaren av FF
skickar ett FCF som innehaller Overforingsparameterar for CF sasom leveranshastighet och
blockstorlek. CF ar resterande CAN-meddelanden som behovs for att kunna aterskapa datafaltets
innehall. Antalet CF som kan skickas i ett block bestams av FCF och néar alla CF i blocket har skickats
kommer ett nytt FCF att skickas med nya forhallningsregler. Denna flédeskontroll har stod for upp till
4095 byte stora datadverforingar. Vid funktionell adressering kommer dock FF, CF och FCF alltid att
ignoreras av noderna [4, 6, 21, 22].

3.4 UDS over CAN

For att beskriva hur UDS ar implementerat pa en klient som kommunicerar 6ver CAN-bussen anges ett
exempel som visar vilken information som laggs till pa applikationslagret, transportlagret och natverks-
lagret. 1 exemplet kommer en UDS-forfragning med UDS-tjansten ClearDTCInformation (0x14) att
efterfragas och dataposten kommer att innehalla vardet OXFFFFFF som betyder att alla UDS-servrar ska
nolistalla sina eventuella DTC:er som finns lagrade i ECU:ns minne. Avsandarnodens adress &r 0x456
och mottagarnodens adress dr 0x123 i exemplet.

UDS-forfragningen skickas fran applikationslagret och kommer innehalla SID-vardet 0x14 och
dataposten OXFFFFFF. Figur 12.1 visar innehallet i UDS-forfragningen.

14 FF FF FF

DATR field
Figur 12.1. UDS-férfragningen innehdller SID-vdrdet 0x14. Varken subfunktioner eller DID-vérden behévs i denna UDS-tjdnst.
Det dr vdrdet i dataposten som anger vilka UDS-servrar som ska nollstélla sina eventuella DTC:er.

Pa transportlagret laggs PCI till som mest signifikanta byte i CAN-meddelandets datafélt. PCI baseras
pa informationen som kommer fran applikationslagret. Om den mottagna informationen &r storre &n 7
byte kommer transportlagret att skéta segmenteringen av meddelandet och sedan skicka ratt sorts med-
delandetyper vilket forklarades i kapitel 3.3.8. Figur 12.2 visar var PCI laggs till i UDS-forfragningen
fran applikationslagret.

04 14 FFFF FF 00 00 00

Figur 12.2. UDS-férfragningsmeddelandet dr fardigt. PCI Idggs till som mest signifikanta byte. | detta scenario har PCl virdet
0x04 ddr 0x0 anger att det dr ett SF och 0x4 anger att det dér 4 byte med data. Utfyllnadsbytes med vérdet 0x00 ldggs till i
detta scenario.

Fran transportlagret skickas UDS-forfragningsmeddelandet till natverkslagret dar CAN-meddelandets
ID-falt formuleras. CAN-meddelandet ar i CAN 2.0B-formatet dd UDS-tjansten inte ar Ox3E. Figur 12.3
visar informationen som laggs till pa natverkslagret dar klienten &r avsandarnod och UDS-servern &r
mottagarnod.
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110 1 1 1 10001010110 00100100011

= Source addreas Destination address

Figur 12.3. Mottagarnodens adress dr 0x123 och avsdndarnodens adress ér 0x456. Prioritetsféltet ska vara 0x6 da datafdltet
innehdller ett UDS-meddelande. Extended data page och Data page anger att meddelandet féljer ISO15765 och Type of service
anger att det dér 1ISO15765-3 som ska féljas.

Efter natverkslagret tar CAN-protokollet 1ISO11898 6ver och bygger ihop ID-faltet och dataféltet till ett
CAN-meddelande. Hur det kan se ut visas i figur 12.4. CAN-meddelandet skickas sedan ut pd CAN-
bussen.

‘ 0 ‘ 110 1111 1000 ‘ 1 ‘ 1 ‘101011000100100011‘ 0 ‘ ] ‘ 0101 ‘ 04 14FFFFFF 0000 00 ‘ 15 bits ‘ 1 ‘ 1 ‘ 1 ‘ 11 ‘

30F ID 2 SRR ILE In

o

[&1]

RTR BRB DLC LLTR CRC

ACK-DEI

CRC=DET

ACE-SLOT

Figur 12.4. CAN-meddelandet som skickas frdn avséndarnoden via CAN-bussen. Det 29 bitars ID-filtet fran figur 12.3 delas
upp i ID A som innehdller de 11 mest signifikanta bitarna och ID B som innehdller 6vriga bitar. Dataféltet visas i hexadecimal
form dad det dr tydligare dn 64 bitar i basen 2. DLC-filtet innehdller véirdet Ox5 dé datafdltet innehdller 5 byte med data. Detta
falt bestdms tillsammans med 6vriga falt i 1SO11898.

Alla noder pa CAN-bussen kommer att kunna lasa meddelandet, men det &r endast noden med den unika
adressen 0x123 som kommer att ta emot CAN-meddelandet. Mottagarnoden kommer att ta emot med-
delandet och forsoka att utfora UDS-forfragningen pa applikationsnivan. Ett svarsmeddelande formul-
eras dar mottagarnodens adress och avsandarnodens adress byter plats, ny avsandarnod ar 0x123 och ny
mottagarnod ar 0x456. Om UDS-servern kan ge ett positivt svarsmeddelande kommer svarsmeddelandet
att ha vardet 0x54. Om svaret var negativt kommer svarsmeddelandet att innehalla vardena 0x7F, 0x14
och 0xXX dar XX representerar mojligt NRC-varde. Svarsmeddelandet kommer att hanteras i ett lika-
dant flode som UDS-forfragningsmeddelandet som visades i figur 12.1-12.4. Figur 13 illustrerar med-
delandeflodet mellan klienten och UDS-servern.
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Klient UDS-server

Application layer Application layer
Presentation layer Presentation layer
Session layer Session layer
Transportation Transportation
layer layer
Metwoark layer Metwork layer
Data link layer _ Data link layer
Physical layer <: :> Physical layer

Figur 13. Den vita pilen mellan klientens fysiska lager och UDS-serverns fysiska lager representerar CAN-bussen. Flédet for kli-
entens UDS-férfragningsmeddelande illustreras av de tva yttre pilarna som dr orangea. UDS-forfrdgningsmeddelandet skickas
fran klientens applikationslager och de olika lagren tillsétter data till CAN-meddelandet innan det ndr det fysiska lagret. UDS-
servern kommer att ta emot CAN-meddelandet fran CAN-bussen da den identifierar UDS-férfragningsmeddelandets angivna
mottagaradress som sin egna unika adress. De olika lagren kommer att ta del av den informationen fran CAN-meddelandet
de behéver innan UDS-férfragningsmeddelandet ndr UDS-serverns applikationslager. De inre pilarna som dr blda representer-
ar flédet for UDS-serverns svar pa klientens UDS-férfrGgningsmeddelande.

3.5 Granssnitt

Kommunikationen till en ECU i ett fordonsnatverk kraver en kommunikationsvég. For att kunna koppla
upp sin dator mot en bil behdvs ett granssnitt. Det finns olika tillverkare av granssnitt som Vector, Kva-
ser, PEAK och National Instruments med olika avancerade granssnitt och har priser fran nagra tusen
kronor till 6ver 20 000 kronor. Dessa granssnitt kan kommunicera med en dator via USB, Ethernet och
kan dven integreras genom ett kretskort och PCI-Express.

Tva granssnitt anvandes i detta arbete och visas i figur 14. Kvaser Leaf Light HS var det primara
granssnittet som CanDoRequests utvecklades pa medan PCAN-USB FD framst anvéandes for att verifi-
era data som skickades 6ver CAN-bussen genom PCAN-VIEW som é&r en gratis mjukvara fran PEAK.
Det kan vara svart att kopa Kvaser Leaf Light HS idag da den blivit ersatt av Kvaser Leaf Light HS v2.
Kvaser sager dock att program som ar skrivna for ett granssnitt kommer att kunna koras pa alla andra
typer av granssnitt fran Kvaser utan att programmet behover andras [23].
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Figur 14. De tva grdnssnitten som anvdndes vid utvecklingen av mjukvaran. 1) ér Kvaser Leaf Light HS och 2) dr PCAN-USB FD
fran PEAK. Bdda ansluts till en dator genom USB-kontakten och till CAN-bussen genom var sin 9 pinnars D-sub-kontakt.

3.6 Pythonbibliotek for fordonsdiagnostik

Kommunikation mellan mjukvaran och CAN-bussen kan utforas genom socketprogrammering i Python.
Det finns &ven bibliotek som &r dedikerade for kommunikation med CAN-bussen. Python-can ar ett
bibliotek som stéder kommunikation med CAN-bussen. Granssnittstillverkarnas egna bibliotek kan in-
tegreras med python-can, exempelvis har Kvaser biblioteket CANLIB och PEAK har biblioteket PCAN-
Basic och bada dessa bibliotek kan integreras med python-can. Det finns dven ett granssnittsoberoende
bibliotek, SocketCan, som &r integrerat i Linux k&rna och som delar resurser med internetprotokollet
(IP). Fordelen med detta bibliotek &r att det &r generellt och fungerar till de flesta grénssnitten men
nackdelen ar att det delar resurser med IP vilket innebéar att en hog internettrafik fordrojer trafiken pa
CAN-bussen. En annan nackdel ar att SocketCan bara fungerar med Linux som operativsystem [24].
Det finns dven dedikerade Pythonbibliotek for UDS och 1ISO-TP som heter udsoncan, Python-uds och
can-isotp, och alla dessa bibliotek kan integreras med python-can.
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4 Metod

Foljande kapitel beskriver metoden som anvéndes for att besvara problemformuleringen som angavs i
kapitel 1.4. For att kunna besvara problemformuleringen delades arbetet upp i tva delar. Forst behovde
CanDoRequests skapas, sedan behovde programvaran utvarderas for att kunna fastsld om CanDoRe-
quests var snabbare an CarDiagnosticsProgram123. Skapandet av CanDoRequests beskrivs genom en
implementationsprocess i kapitel 4.1 medan utvarderingen utfordes genom att lata CanDoRequests och
CarDiagnosticsProgram123 utfora samma experiment. Utvérderingen beskrivs i kapitel 4.2

4.1 Implementation

Konstruktionen av CanDoRequests baserades pa teorin som angavs i kapitel 3 och genom nyttjande av
befintliga Pythonbibliotek som behandlade CAN och UDS.

4.1.1 Hardvarukonfiguration

Den forsta fasen av programvaruutvecklingen utférdes med tva granssnitt inkopplade mellan tva datorer.
For att kunna kontrollera att data kunde skickas och tas emot korrekt behdvde en CAN-buss konstrueras
dar en dator som var kopplad till Kvaser-granssnittet var en nod och en annan dator som var kopplad till
PEAK-granssnittet var den andra noden pa CAN-bussen. Malet var att kunna skicka data mellan noderna
pa CAN-bussen. For att kunna utfora detta skapades en CAN-buss genom att 16da ihop ett kabelpar med
tva 9 pinnars D-sub-kontakter och tva 120 ohms motstand. Figur 15 visar schemat for CAN-bussen och
den fardiga CAN-bussen.

CAN low

PEAK
granssnitt

Kvaser
granssnitt

Dator

Dator

10)s158)
wyo 0z |
10]5158)
wyo 0z |

CAN high

Figur 15. Overst pé bilden visas schemat som anvindes fér att kunna skapa en enkel CAN-buss. P& D-sub-kontakten ér pinne
2 CAN low-signalen och pinne 7 dr CAN high-signalen, évriga pinnar behédvde inte ndgon signal. Den nedre bilden visar den
resulterande CAN-bussen. Fler noder kan kopplas upp pé CAN-bussen mellan de bada 120 ohms motstdnden. Det var viktigt
att 120 ohms motstdnden fanns i CAN-bussens bdada dndar innan D-sub-kontakterna. Grdnssnitten kopplades upp mellan var
sin dator och pad var sin 9 pinnars D-sub-kontakt.
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4.1.2 Programvarukonstruktion

Innan skapandet av CanDoRequests paborjades testades kommunikationen mellan granssnitten genom
programvara fran tillverkarna av bada granssnitten. Kvaser erbjuder CANKING som gratis programvara
for kommunikation dver CAN-bussen och PEAK erbjuder PCAN-VIEW som gratis programvara for
kommunikation 6ver CAN-bussen. Bada dessa programvaror hanterar vanliga CAN-meddelanden.
CAN-meddelanden skickades mellan granssnitten for att kontrollera att de kunde kommunicera med
varandra. Det var viktigt att det var samma busshastighet pa bada granssnitten for att de skulle kunna
kommunicera med varandra. Figur 16 visar programmen fran Kvaser och fran PEAK.

Nér kommunikationen mellan grénssnitten kunde bekréftas skapades ett simpelt testprogram baserat
pa python-can for Kvaser Leaf Light HS som ersatte CANKING. Testprogrammet skapades for att
kunna verifiera att en korrekt busskonfiguration kunde skapas. Ett forenklat flodesschema for
testprogrammet visas i figur 17.
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Figur 16. PCAN-VIEW dr det 6vre programmet och CANKING dr det nedre programmet. De tvd réda markeringarna visar att
grdnssnitten hade samma busshastighet. Om grénssnitten hade olika hastigheter fér CAN-bussen fungerade inte kommuni-
kationen. De gréna markeringarna visar riktningen for CAN-meddelandet, antingen har CAN-meddelandet skickats eller tagits
emot. PCAN-VIEW har separata fonster for vilken riktning CAN-meddelandena hade medan CANKING samlade alla CAN-med-

delanden i samma fénster och angav direktionen genom T = transmit och R = receive.
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Figur 17. Féljande funktionalitet implementerades tillsammans med ett grafiskt anvdndargrénssnitt for att kunna testa hur
bussen skulle konfigureras och fér att underséka hur CAN-meddelanden kunde skickas och tas emot. Att lyssna efter CAN-
meddelanden pG CAN-bussen var ett blockerande funktionsanrop och kunde I6sas genom att implementera funktionsanropet
som en bakgrundstrdd. Ndr ett CAN-meddelande hade ankommit placerades datafdltets innehdll och ID-féltets virde i ett k6-
objekt. Den odindliga loopen var eventbaserad och kontrollerade forst om eventen “Message received” hade intrdffat. Det
eventet kontrollerade innehdllet i kén och sa fort ett objekt fanns i kén togs det ut ur kén och skrevs sedan ut. Sedan
kontrollerades det om eventet “Send message” hade aktiverats genom ett knapptryck. Om eventet hade aktiverats skickades
ett CAN-meddelande med data inhdmtat frdn anvindargrénssnittet. Dérefter skedde en ny iteration.

Nér testprogrammet kunde ersatta CANKING som kommunikationsvég till PCAN-VIEW kasserades
all kod utdver anvandargranssnittet och busskonfigurationen fran testprogrammet. Att 6vrig kod kasse-
rades berodde pa att udsoncan hade egna funktioner for att konstruera CAN-meddelanden och den
tidigare koden ansags vara overflodig och onodigt komplicerad for att skicka UDS-forfragnings-
meddelanden jamfoért med udsoncans funktioner. Innan ny kod bérjade skrivas understktes udsoncan
noggrant genom att lasa dokumentationen® om olika funktioner och hur udsoncan skulle integreras med
can-isotp som hanterade UDS pa transportlagret.

Nar dokumentationen fran udsoncan hade undersokts paborjades skapandet av CanDoRequests.
Undersdkningen av CAN visade att det kan vara mycket trafik 6ver CAN-bussen, sa det ar viktigt att
undvika onddiga CAN-meddelanden 6ver CAN-bussen som &nda inte kommer att kunna genomforas.
Figur 18 visar en enkel kontroll som undviker felaktigt formulerade UDS-forfragningar.

3 https://udsoncan.readthedocs.io/en/latest/index.html
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= Don't send request

Figur 18. En enkel kontroll kan utféras innan UDS-férfrdgningsmeddelandet ska skickas. En nods adress kan vara hégst 11
bitar vilket ger ett maximalt virde pG Ox7FF. Noder med adresser hégre én det virdet far inte finnas enligt UDS-protokollen
och om anvéndaren anger en adress som dr hégre én detta virde ska UDS-férfragningsmeddelandet férkastas. Om SID-vérdet
var giltigt enligt UDS-protokollen och om UDS-tjéinsten dr implementerad i programvaran kommer dven den eventuella sub-
funktionen att kontrolleras. Om UDS-tjéinsten inte stoder subfunktioner dr kontrollen klar och UDS-férfradgningsmeddelandet
kommer att skickas. Om UDS-tjénsten stéder subfunktioner kommer vdrdet att kontrolleras och om det dr giltigt kommer
UDS-férfragningsmeddelandet att skickas. Om det inte var giltigt kommer UDS-férfrégningsmeddelandet att férkastas. Im-
plementationen av UDS-férfragningsmeddelanden i udsoncan kontrollerar sjilv om det angivna DID-vérdet finns med i den
angivna konfigurationsfilen, om DID-vdrdet saknas kommer inte UDS-férfragningsmeddelandet att skickas. Pa liknande sdtt
kontrollerar udsoncan dven vérdet i dataposten. Ndgra UDS-tjdnster har enligt UDS-protokollen ett maximalt vérde for data-
posten, exempelvis kan UDS-tjéinsten Ox14 ha ett datapostvdrde i intervallet 0x000000—-0xFFFFFF, om en anvdndare anger
vdrdet 0x01000000 i dataposten kommer udsoncan sjélv att végra skicka UDS-forfrdgningsmeddelandet dd vdrdet i data-
posten dr ogiltigt.
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Fem filer skapades for att bygga programmet. Simple_uds_program.py var huvudprogrammet som
skapade anvéandargranssnittet och som sedan korde en odndlig loop som interagerade med anvandaren.
Simple_uds_program.py anropade validate_input.py for att kontrollera att indatan fran anvandargréans-
snittet var hexadecimalt och inom tillatna gransvarden. Backend.py utférde den huvudsakliga logiken,
funktionaliteten och initieringen av de olika lagren i OSl:s 7-lagersmodell. Backend.py anropade i sin
tur tva filer, configs.py som inneh6ll fordonskonfigurationen som anvéndes for att kunna skicka och
tolka DID-varden och datapostens data medan uds_requests.py innehdll funktionsanropen till UDS-
tjansterna. Figur 19 illustrerar hierarkin for programmet. Som grafiskt anvandargranssnitt anvandes
PySimpleGUI da dokumentationen var utforlig och inlarningsperioden tordes vara kort.

simple_uds_program_py

T

validate_input.py backend.py

RN

uds_requests.py configs.py

Figur 19. Ett tréid 6ver programmets hierarki. Ett funktionsanrop gar fran toppen av trddet och ned ett steg medan det retur-
nerade vdrdet gdr upp ett steg i trddet. Exempelvis kan inte simple_uds_program.py anropa funktioner i uds_requests.py utan
simple_uds_program.py mdste anropa en funktion i backend.py som i sin tur anropar funktioner i uds_requests.py. Funktionen
i backend.py kommer sedan att modifiera returvérdet fran uds_requests.py innan den returnerar det efterfragade vdrdet till
simple_uds_program.py.

Figur 20 visar logiken for huvudprogrammets eventbaserade oandliga loop. UDS-forfragningsmed-
delanden genom udsoncan kunde inte anvandas med en bakgrundstrad som lyssnade pa svarsmeddelan-
den da UDS-forfragningarna gjordes genom ett funktionsanrop som returnerade ett svarsmeddelande.
Om inget svarsmeddelande hade ankommit inom en i forvdg definierad tidsperiod slutade funktions-
anropet att lyssna efter ett svarsmeddelande pa CAN-bussen och ett timeout undantag returnerades. Om
ett svarsmeddelande hade ankommit placerades det i ett ké-objekt. Darmed kontrollerade den oandliga
loopen fyra event:

1) Om ko-objektet inte var tomt hade ett svarsmeddelande ankommit och kunde darmed skrivas
ut. Endast ett svarsmeddelande kunde skrivas ut under varje iteration da endast ett svarsmed-
delande togs ut fran kon. Direkt efter att svarsmeddelandet hade skrivits ut pa utskriftsfonstret i
anvéndargranssnittet skrevs svarsmeddelandet &ven till en loggfil.

2) ”Send single message” hamtade forst in mottagarnodens adress och sedan hdmtades indatan
som anvéndaren hade angivit i anvandargranssnittets olika datafélt. Sedan skickades ett UDS-
forfragningsmeddelande enligt den inhamtade informationen.

3) ”Run test cases” hdmtade forst in mottagarnodens adress och sedan hamtades alla UDS-for-
fragningarna fran en fordefinierad fil. Sedan skickades ett UDS-férfragningsmeddelande for
varje UDS-forfragning som hamtades fran filen.

4) ”Exit” stdngde ned alla 6ppna anslutningar och stdngde sedan av programmet.
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Infinite loop

Mo

Message Send single Fun fest Mo 5
received? message? cases? Exit?
Yes Yes Yes
W
| e | i
v
Write message to log End program

Figur 20. Huvudprogrammets odndliga eventbaserade loop. | varje iteration kontrollerar loopen om ndgot nytt event har skett
och utfér den eventuellt efterfrdgade funktionaliteten. Eventet “Send single message” och “Run test cases” féljde kontrollen
som visades i figur 18.

Programvaruutvecklingen utférdes med Kvaser Leaf Light HS och PCAN-USB FD inkopplade i var
sin dator. Datorn som var ihopkopplad med PCAN-USB FD anvandes som mottagarnod och kérde pro-
grammet PCAN-VIEW for att lyssna pa trafiken 6ver CAN-bussen medan datorn som korde CanDo-
Requests anvande Kvaser Leaf Light HS. Med denna utvecklingsmetod kunde bara UDS-forfragnings-
meddelandet analyseras. PCAN-VIEW ér inte en ECU med UDS-protokollen implementerat och kunde
darmed inte returnera nagra svarsmeddelanden. PCAN-VIEW kunde daremot anvandas for att kontrol-
lera att UDS-forfragningsmeddelanden kunde skickas fran CanDoRequests och att det sag korrekt ut
teoretiskt. Resultatet fran tva UDS-forfragningsmeddelanden uppfangade av PCAN-VIEW visas i figur
21.

24



X PCAN-View - O *

File CAN Edit Transmit View Trace Window Help

re Jl & & o€ 54| onmes

__ Receive / Transmit @9 Trace = *&* PCAN-USEFD Bus Load A Error Generator
0 CAN-ID Length Data Cycle Time

436h ] 04 14 FF FF FF Q0 00 00
&73h 8 03 22 12 34 00 00 00 00

Q
=
Q
o
Q
(2 4

a

CAN-ID Length Data Cycle Time  Count Trigger Comment
<Empty>

Transmit

% Connected to hardware PCAN-USE FD #* | Bit rate: 500 kBit/s / 500 kBit/s | Status: OK Overruns: 0 | QXmitFull: 0.

Figur 21. Det férsta UDS-férfragningsmeddelandet hade mottagaradressen 0x456, UDS-tjénsten Ox14 och dataposten
OXFFFFFF. Det andra UDS-férfragningsmeddelandet hade mottagaradressen 0x678, UDS-tjdnsten 0x22 och DID-vérdet
0x1234. Bada UDS-férfragningarna skickades frdn CanDoRequests, genom transportlagret ddr PCl lades till som mest signifi-
kanta byte och sedan vidare ut pd CAN-bussen. PCAN-VIEW visade allt data i CAN-meddelandets datafdlt da den inte hade
processat allt data genom ett transportlager med ISO-TP implementerat, ddrmed visades édven PCl. PCl for det férsta UDS-
férfragningsmeddelandet var 0x04 ddr 0x0 angav att det dr ett SF och 0x4 angav att UDS-férfragningens storlek var 4 byte.
PCl fér det andra UDS-férfragningsmeddelandet var 0x03 déir 0x0 angav att det dr ett SF och 0x3 som angav UDS-férfrdgning-
ens storlek var 3 byte. Teoretiskt sett sdg allting korrekt ut.

Néar PCAN-VIEW kunde verifiera att korrekt data togs emot kunde CanDoRequests testas mot en
bil. Uppkopplingen till en bil skedde genom att ansluta en dator till ett granssnitt som var kopplad till
CAN-bussen genom specialdesignat kablage. Det specialdesignade kablaget ska inte ge nagon funktion-
ell skillnad jamtemot att koppla upp granssnittet till CAN-bussen genom OBD Il-uttaget i en bil. Under
denna del av programvaruutvecklingen kunde responsen fran UDS-forfragningsmeddelandet utvarderas.
For att kunna kontrollera vilket data och vilka eventuella fel som uppkom anvédndes funktionen
setup_logging() fran udsoncan som skrev ut anslutningens status, vilket data som skickades och vilken
respons som togs emot i form av byte. Med dessa byte fran responsen kunde konfigurationsfilen
configs.py fardigstéllas. Konfigurationsfilen behdvde veta hur den mottagna responsen skulle avkodas
till ett Python-objekt. Detta ar nagot som udsoncan inte gor utan de returnerade byten fran ett
svarsmeddelande behdvde avkodas genom olika avkodningsklasser som var beroende av hur stor
dataposten forvantades att bli och hur de returnerade byten skulle tolkas. Avkodningsklasserna behévde
tre funktioner, encode, decode och length dar length inte kunde sattas dynamiskt. Den forvantade
storleken pa responsen fran de olika DID-vardena fanns dock med i fordonstillverkarens
konfigurationsfil. Konfigurationsfilen innehdll &ven information om huruvida de returnerade byten
skulle tolkas som en ASCII-stréng eller som hexadecimala vérden.

25



4.2 Utvardering

For att kunna avgéra om CanDoRequests var snabbare dn CarDiagnosticsProgram123 utforde bada
programvarorna samma experiment. Den snabbaste tiden som CarDiagnosticsProgram123 lyckades pre-
stera anvandes som referenstid. Referenstiden togs med Vector VN1610 granssnittet som anvandes till-
sammans med CarDiagnosticsProgram123 och var den hardvaru- och mjukvarukombination (HV/MV-
kombination) som Syntronic anvande vid testning. Tva andra HV/MV-kombinationer testades, dessa
var CanDoRequests med PCAN-USB FD och CanDoRequests med Kvaser Leaf Light HS. Syftet med
att utfora testningen med bada kombinationerna var att undersoka hur stor tidsskillnad det kunde vara
med olika granssnitt dd CanDoRequests inte hade stod for Vectors granssnitt och kunde darmed inte ha
samma hardvara som CarDiagnosticsProgram123. De olika granssnitten kunde ha paverkat resultatet
och det var viktigt att fastsla om valet av granssnitt hade nagon paverkan.

Experimentet bestod av 10 testomgangar med varje HV/MV-kombination dar varje testomgang ut-
fordes pa foljande sétt:

1) Ett tidtagarur startades ndr programmet startades.

2) Ett enskilt UDS-forfragningsmeddelande skickades. Det fanns ett villkor och det var att det
skulle vara samma UDS-forfragning for alla tre HV/MV-kombinationer i samma testomgang.
Viérdena kunde dock skilja sig at mellan varje testomgang.

3) Nar 2) fatt sitt svar kordes filen med ® UDS-forfragningar.

4) Nar 3) fatt sina svar skickades ett enskilt UDS-forfragningsmeddelande med samma villkor gél-
lande UDS-forfragningens varde som angavs i 2).

5) Nar 4) fatt sitt svar stoppades tidtagaruret.

For delmoment 2), 3), och 4) togs deltider for att fa en mer detaljerad bild dver var den eventuella
tidsvinsten kunde finnas. Tabell 1 visar beddmningsmallen som anvéandes vid varje testomgang.
Tidtagaruret som anvandes var Catiga CG-503.

HVMV-kombination: Omgang:

Event: Tid vid event slut: UDS-forragningens virde

Farsta enskilda UDS-
forfragningsmeddelandet

Kir testfallen fran filen UDS-idriragning fran den
automatiskt -_— fardefinierade textfilen.

Andra enskilda UDS-
forfragningsmeddelande

Tabell 1. Bedémningsmallen som anvdndes vid varje testomgdng. UDS-férfragningen fér delmomenten ska ha samma vdrde
for alla tre HV/MV-kombinationerna i varje testomgadng.

Alla testomgangar for de tre HV/MV-kombinationerna utfordes i samma bil. Bilen som testades var
hemligstamplad da den vid testtillfallet inte hade slappts pa marknaden. Testen utfordes nar bilen var
avstangd med tandningen paslagen och alla HV/MV-kombinationer kopplades upp pa samma anslut-
ningspunkt i bilen. Figur 22 visar hur granssnittet kopplades mellan en dator och direkt till CAN-bussen
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i bilen genom det specialdesignade kablaget. Testningen utfordes av en av Syntronics testare som hade
en bred erfarenhet av CarDiagnosticsProgram123. Testaren fick en genomgang om hur CanDoRequests
fungerade innan testerna genomfordes.

CAN-low

Dator Granssnitt

CAN-high

l, CAMN-low
CAN-high

CAN-bus {

Figur 22. Grdnssnittets USB-kontakt kopplades till en dator och D-sub-kontakten kopplades till det specialdesignade kablaget
som var direkt kopplat till bilens CAN-buss.
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5 Resultat

Foljande kapitel presenterar den resulterande programvaran och dess prestanda i form av tid jamtemot
foretagets nuvarande 16shing med CarDiagnosticsProgram123.

5.1 Implementation

Programvaruimplementationen baserades pa tre Pythonbibliotek, python-can, can-isotp och udsoncan.
Alternativ till python-can och udsoncan fanns men dessa bibliotek valdes av foljande anledningar:

python-can &r ett generellt CAN-bibliotek. Alternativet hade varit att anvénda granssnittstillver-
karnas egna bibliotek, men da hade programvaran inte kunnat bli tillrackligt generellt sa att
granssnitt fran olika tillverkare hade kunnat anvandas. Granssnittstillverkarnas bibliotek behév-
des dock for att kunna skapa bussanslutningen, men det var det enda de biblioteken anvandes
till.

For att implementera UDS fanns det tva befintliga Pythonbibliotek, Python-uds och udsoncan.
Valet foll pa udsoncan da det var mer valutvecklat och hade aven implementerat fler UDS-
tjanster. Detta ansags vara positivt da det mojliggjorde en storre vidareutvecklingspotential for
CanDoRequests.

Figur 23 visar programvarans grafiska anvandargranssnitt. Funktionaliteten som implementerades var
foljande:

Avsandarnodens adress (”Source ID”) sattes med ett knapptryck for att podngtera att vardet bara
behovde sattas en gang under programmets aktiva session. Om granssnittet behdvde kopplas till
en ny anslutningspunkt borde programmet stangas av sa att alla 6ppna anslutningar avslutades
korrekt. Ddrefter kunde programmet startas igen ndr det var anslutet till den nya
anslutningspunkten. Det gick dock att byta avsandarnodens adress under programmets kortid
utan att programmet kraschade.

Mottagarnodens adress (“Target ID”) hiimtades in vid varje enskild UDS-férfragning och en
gang vid varje tillfalle som alla testfall skulle kéras fran filen.

For att illustrera de tva olika mojligheterna och vilket data som skulle anges for att skicka UDS-
forfragningar sattes de in i olika ramar. ”Send single request” léste in vérdena “SID”,
”Subfunction”, ”DID” och ”Data” utéver “Target ID” medan “Run all test cases” bara ldste in
“Target ID”. “Target ID” anviindes av bida mdojligheterna och angavs i ett falt utanfor bada
ramarna.

Svarsmeddelandet fran UDS-forfragningen skrevs ut pa den vita utskriftsrutan.

Samma svarsmeddelande skrevs till en textfil direkt efter att det hade skrivits ut pa utskrifts-
rutan.

Under utskriftsrutan fanns ”Exit”-knappen som stdngde ned alla 6ppna anslutningar och sedan
avslutade programmet.

Hjalpmenyn (Help”) 6ppnade ett nytt fonster med information om programmet.
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2 CanDoRequests — X

Help

Source ID: m ;

Target ID:
siD: 7R subfunction: [l oo B2 c=t=: |

Run a

62 a1b2 02b5

Figur 23. DID-vérdena och vérdena i dataposten var konfidentiella, s detta dr ett exempel pd en UDS-férfragning och ett svar
med fabricerade vérden. Ett UDS-forfrégningsmeddelande skickades ddr avséndarnodens adress var 0x123 och dér motta-
garnodens adress var 0x456. En enskild UDS-forfragning skickades ddr vald UDS-tjénst var 0x22 och DID-vérdet var Oxalb2.
Dad UDS-tjdnsten inte stéder subfunktioner eller dataposter Iimnades de filten tomma. Svarsmeddelandets data skrevs ut till
den vita utskriftsrutan och till en loggfil. Svaret var positivt da SID-vdrdet 0x62 returnerades. Ndstkommande tva bytes var en
kopia pa UDS-férfragningens DID-véirde. Resterande bytes var den returnerade dataposten fran ECU:n. | denna UDS-férfrdg-
ning returnerades 0x02b5.
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5.2 Utvardering

Referenstiden och delmomentens tidstamplar fran CarDiagnosticsProgram123 presenteras i tabell 2 och
var den snabbaste tiden som CarDiagnosticsProgram123 presterade under 10 testomgangar. Referens-
tiden togs under testomgang 8. De resulterande tiderna for de tva andra HV/MV-kombinationerna pre-
senteras bade som mediantid och som genomsnittlig tid i tabell 3 och i tabell 4.

Vector VN1610 och Snabbast tid | Tidsskillnad fran fore-

CarDiagnosticsProgram123 (s) gaende tidsstampel.
(s)

Forsta enskilda UDS-for- 29 -

fragningsmeddelandet

Kor testfallen fran filen 40 11

automatiskt

Andra enskilda UDS-for- 47 7

fragningsmeddelandet

Referenstid 47 -

Tabell 2. Tiderna som CarDiagnosticsProgram123 presterade under testomgdng 8. Det dr referenstiden pG 47 sekunder som
CanDoRequests ska vara snabbare én. Delmomentens tidsstémplar angavs fér att kunna identifiera var en eventuell tidsvinst

kunde finnas.
PCAN-USB FD och Mediantid | Tidsskillnad fran forega- | Genomsnittlig Tidsskillnad fran
CanDoRequests (s) ende tidsstampel. tid (s) foregaende tidsstam-
Mediantid pel.
(s) Genomsnittlig tid
(s)
Forsta enskilda UDS- 15 - 16.2 -
forfragningsmeddelandet
Kor testfallen fran filen 28 13 29 12.8
automatiskt
Andra enskilda UDS- 345 6.5 35.7 6.7

forfragningsmeddelandet

Tabell 3. Mediantiden och den genomsnittliga tiden fér kombinationen med PCAN-USB FD och CanDoRequests. Delmomentens
tidsstamplar anges for bade mediantiden och fér den genomsnittliga tiden.

forfragningsmeddelandet

Kvaser Leaf Light HS Mediantid Tidsskillnad fran fore- Genomsnittlig Tidsskillnad fran
och CanDoRequests (s) gaende tidsstampel. tid (s) foregaende tidsstam-

Mediantid pel.

(s) Genomsnittlig tid
(s)

Forsta enskilda UDS- 15.5 - 15.8 -
forfragningsmeddelandet
Kor testfallen fran filen 26 10.5 26.3 10.5
automatiskt
Andra enskilda UDS- 34 8 32.8 6.5

Tabell 4. Mediantiden och den genomsnittliga tiden fér kombinationen med Kvaser Leaf Light HS och CanDoRequests. Del-
momentens tidsstdmplar anges for bade mediantiden och fér den genomsnittliga tiden.

Da 10 testomgangar utférdes kommer mediantiden att anvandas som jamforelsetid da den anses vara
mest representativ. Anledningen till att mediantiden ansags vara mest representativ var att mansklig
interaktion paverkade resultatet och eventuella ”icke-optimala” testomgéangar med felaktigt inmatat data
paverkade den genomsnittliga tiden. Sluttiderna for varje HV/MV-kombination visas i figur 25 som
finns i bilaga 2. Nedanstaende observationer kan hamtas fran tabellerna 2 — 4.
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Vid jamforelse mellan tabell 2 och tabell 3 observeras féljande:

e PCAN-USB FD och CanDoRequests var 12.5 sekunder snabbare &n referenstiden.

e CarDiagnosticsProgram123 var tva sekunder snabbare mellan delmomenten “Forsta enskilda
UDS-forfragningsmeddelandet” och “Kér testfallen fran filen automatiskt” jimfort med PCAN-
USB FD och CanDoRequests

o PCAN-USB FD och CanDoRequests var en halv sekund snabbare mellan delmomenten Kor
testfallen frin filen automatiskt” och ”Andra enskilda UDS-forfragningsmeddelandet” jamfort
med CarDiagnosticsProgram123.

Vid jamforelse mellan tabell 2 och tabell 4 observeras féljande:

e Kuvaser Leaf Light HS och CanDoRequests var 13 sekunder snabbare an referenstiden.

e Kvaser Leaf Light HS och CanDoRequests var en halv sekund snabbare mellan delmomenten
“Forsta enskilda UDS-forfragningsmeddelandet” och “Kér testfallen frén filen automatiskt”
jamfért med CarDiagnosticsProgram123.

e CarDiagnosticsProgram123 var en sekund snabbare mellan delmomenten “Kor testfallen fran
filen automatiskt” och ”Andra enskilda UDS-forfragningsmeddelandet” jamfort med Kvaser
Leaf Light HS och CanDoRequests.

Vid jamforelse mellan tabell 3 och tabell 4 observeras féljande:

e Kuvaser Leaf Light HS var en halv sekund snabbare an PCAN-USB FD.

e Kuvaser Leaf Light HS var tvd och en halv sekunder snabbare mellan delmomenten “Férsta en-
skilda UDS-forfragningsmeddelandet” och ”Kor testfallen fran filen automatiskt” jamfort med
PCAN-USB FD.

e PCAN-USB FD var en och en halv sekund snabbare mellan delmomenten “Koér testfallen fran
filen automatiskt” och ”Andra enskilda UDS-forfragningsmeddelandet” jamfort med Kvaser
Leaf Light HS.

31



6 Diskussion

Féljande kapitel diskuterar resultatet, metoden och arbetet i ett vidare sammanhang.

6.1 Resultat

Att CanDoRequests var snabbare an CarDiagnosticsProgram123 var foga ¢verraskande. CarDiagnos-
ticsProgram123 hade flera funktioner som kunde konfigureras och det tog néra 30 sekunder innan alla
nddvéndiga filer hade laddats in och programmet kunde anvandas. CarDiagnosticsProgram123 &r en
mer komplett programvara men om en anvandare ska utfora fordonsdiagnostik enligt UDS-protokollen
ar programvaran for avancerad vilket medfor en viss paverkan pa programmets totala kortid. Genom att
konfigurera CanDoRequests vid uppstart utan anvandarinteraktion utdver att satta avsandarnodens
adress kunde ungefar 15 sekunder sparas in. Att CanDoRequests aven skulle vara snabbare i vissa del-
moment var 6verraskande. CarDiagnosticsProgram123 utférde UDS-forfragningarna och fick svaren
snabbare 4n CanDoRequests men kravde mer anvandarinteraktion da anvandaren beh6vde navigera mel-
lan olika menyer for att kunna utféra olika funktioner. Exempelvis tog det 9-14 sekunder att kora filen
med ® UDS-forfragningar och sedan fa svar med CanDoRequests medan CarDiagnosticsProgram123
kunde utféra samma funktionalitet pa 2-3 sekunder. Trots detta lag den totala tiden for det delmomentet
inom samma tidsintervall for alla tre HV/MV-kombinationerna. Det berodde pa att CarDiagnostics-
Program123 krévde att anvandaren navigerade mellan olika menyer for att kunna kéra filen med ® UDS-
forfragningar medan CanDoRequests kunde utfora det med ett knapptryck. | det har scenariot var dock
tidsjamforelsen mojligtvis orattvis. Detta da CarDiagnosticsProgram123 tillat anvandaren att vélja vil-
ken fil med testfall som skulle kdras medan CanDoRequests bara kunde kora en foérdefinierad fil. Det
fanns daremot bara en fil med testfall, men om flera olika filer med testfall skapas framover maste
CanDoRequests ocksa lata anvandaren att vélja vilken fil med testfall som ska koras. | det scenariot bor
CarDiagnosticsProgram123 vara betydligt snabbare i det delmomentet da den kan kora testfallen pa en
femtedel av tiden det tar for CanDoRequests.

Bilaga 1 innehaller svaren fran en utvéardering som testaren besvarade efter att alla testomgangar med
de tre HV/MV-kombinationerna var avklarade. Dessa svar gav mer funktionsspecifika detaljer gallande
hur CanDoRequests presterade jamfort med CarDiagnosticsProgram123. Ett av de storsta problemen
med CanDoRequests var att avsdndarnodens adress och mottagarnodens adress behévde anges manuellt.
Det var nagot som CarDiagnosticsProgram123 inte kravde, utan dessa varden sattes i bakgrunden utan
anvandarinteraktion. Testaren visste inte var avsandarnodens och mottagarnodens adresser kunde hittas
utan att anvanda CarDiagnosticsProgram123 tillsammans med CANalyzer* som ar ett program fran
Vector som lyssnar pa CAN-bussen och hamtar in data frin CAN-meddelanden, inklusive adresserna
for de olika noderna. Det ar mgjligt att nodernas adresser finns med i konfigurationsfilerna och det ar
aven mojligt att dessa adresser ar konstanta pa alla bilar inom fordonstillverkarkoncernen. Den sist-
namnda tesen har inte kunnat prévats da CanDoRequests endast testades i en bil. Ett dnskemal fran
testaren var att CanDoRequests skulle spara avsandarnodens adress och mottagarnodens adress nér pro-
grammet stangdes av och sedan ladda in dessa adresser automatiskt nar programmet startades. Det &r
nagot som kan implementeras relativt enkelt men det I6ser inte problemet med att hitta ratt adresser
forsta gangen programmet ska kéras i en ny bil.

En annan funktion med forbattringspotential var att lata anvandaren ange filnamnet pa loggfilen sjélv.
CanDoRequests skapade filnamnet automatiskt genom att modifiera ett DateTime-objekt i Python som
gav det nuvarande datumet och tiden. Detta ansags kunna ge unika filnamn da tiden gavs med en pre-
cision i mikrosekunder, och chansen att tva anvandare skulle lyckas skapa en fil exakt samtidigt ansags
vara liten. Filnamnen sorterades aven kronologiskt i mappen som sparade loggfilerna vilket gjorde det
latt att hitta den senaste loggfilen. Testaren foredrog daremot att ha mojligheten att namnge loggfilen

4 https://www.vector.com/int/en/products/products-a-z/software/canalyzer/#c652
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sjalv och att nuvarande filnamn med det modifierade DateTime-objektet kunde fa vara standardfil-
namnet om inget eget filnamn angivits.

Fordelen med CanDoRequests var att den var bade snabbare och enklare att arbeta med. Det berodde
pa att funktionaliteten for att skicka ett enskilt UDS-forfragningsmeddelande och att kora filen med de
fordefinierade UDS-forfragningarna lag bredvid varandra i anvandargranssnittet. Anvandaren behévde
darmed inte navigera mellan olika menyer for att byta mellan olika funktioner.

En aspekt som inte togs med i utvarderingen men som uppskattades av testaren var tiden det tog att
stdnga ned programmet. CarDiagnosticsProgram123 kravde att anvandaren aktivt sparade ned data till
en loggfil om anvandaren ville behélla det. Aven nedstangningen hade viss interaktion utover knapp-
trycket for att stinga ned programmet vilket innebar ytterligare nagra sekunders kortid. CanDoRequests
sparade istallet ned samma data som skrevs ut pa utskriftsfonstret till en loggfil under programmets
kortid och vid avslut stangdes programmet ned omgaende. Anledningen till att denna aspekt inte inklu-
derades i testningen var att det inte var representativt for hur CarDiagnosticsProgram123 anvéndes vid
testning.

En forbattrad version av CanDoRequests skapades som baserades pa svaren fran bilaga 1 och visas i
figur 24. Forbattringarna som gjordes var:

e Anvéndaren gavs mojligheten att namnge loggfilen sjalv. Det skapades alltid en loggfil med ett
standardfilnamn som kunde andras nar som helst under programmets kortid.
e Anvandaren gavs majligheten att valja vilken fil med fordefinierade UDS-forfragningar som
skulle anvéndas.
o Enfil, "history.txt”, skapades och sparade ned ’Source ID”, ”Target ID” och vilken fil med de
fordefinierade UDS-forfragningarna som hade korts. Vardena fran denna fil laddades sedan in
vid uppstart av programmet vilket innebar att den senaste sessionens varden sattes som stan-
dardvarden vid programmets nasta uppstart.
e Svaren fran UDS-forfragningarna skrevs ut som versaler.
Det var denna version som levererades till Syntronic AB. Da fler varden laddades in vid uppstart av
CanDoRequests borde denna version kunna leverera snabbare tider da anvandaren inte langre behéver
ange “’Source ID” och ”Target ID” vid varje uppstart. Dessa varden var alltid oférandrade da en ECU
diagnoserades fran en anslutningspunkt och dessa véarden var darmed konstanta éver alla test.
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2 CanDoRequests - X

Help

Source ID: K]

Target ID:
sip: EZJ subfunction: [l oo 2 cat=: [

Run all test

62 ABCD 10 0A

2020-05-15 17_17_48.772061.txt Rename logfile

=

Figur 24. Version 2 av CanDoRequests innehdll férbdttringar som baserades pd utvdrderingen fran testaren. “Source ID”, “Tar-
get ID” och filen med férdefinierade UDS-férfrdgningarna var redan satta nédr programmet startade och behévde inte anges
savida inga dndringar hade skett sedan den senaste sessionen. Bredvid knappen “Run all test cases” finns det en "Browse”-
knapp som éppnar mappen som programfilerna finns i och tillater anvéndaren att byta filen med de férdefinierade UDS-
forfradgningarna. Allt data i utskriftsfénstret och i loggfilen d@r numer i versaler. Anvéndaren kan dven byta namn pd loggfilen,
nuvarande namn som visas i fdltet ovanfor “Exit”-knappen ér standardfilnamnet pa filen.

6.2 Metod

Kandidatarbetet borjade med en teoretisk undersokning for att fa en forstaelse for hur CAN och UDS
fungerade. Variationen av palitliga kallor som beskrev CAN gjorde det enkelt att hitta texter som
beskrev CAN pa ett pedagogiskt satt och en grundlaggande forstaelse for CAN kunde uppnas. UDS ar
daremot ett mer nischat omrade och en dverblicksartikel eller bok om UDS kunde inte hittas. Artiklarna
som hittades och behandlade UDS beskrev det kortfattat och kravde att lasaren hade en grundforstaelse
om hur UDS fungerar. Valet foll pa att borja lasa UDS-protokollet 15014229 [13] vilket, med facit i
hand, inte &r att rekommendera om man inte har en grundlaggande kunskap om UDS. Icke-vetenskapliga
kéllor som PiEmbSysTech®, en blogg med fokus pa inbyggda system, beskrev UDS mer pedagogiskt
och ett tidigt fokus pa en sadan kalla hade gett en battre dverblick 6ver UDS och kunde darmed ha
underlattat undersékningen av 1SO14229 [13]. Med kunskapen fran bloggen blev UDS-protokollen och
de vetenskapliga artiklarna som behandlade UDS mycket lattare att forsta och en djupare forstaelse
kunde hamtas fran de.

5> https://piembsystech.com/uds-protocol/
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UDS-protokollen som teorin baserades pa var utdaterade. Det finns nyare UDS-protokoll som jag
daremot inte hade tillgang till. 1S015765-3 [7] &r fran 2004 och blev ersatt av 1S014229-3 ar 2012.
Informationen i ISO15765-3 [7] &r inte felaktig men nyare information finns i 1ISO14229-3. Detsamma
gallde 15014229 [13] som &r fran 2006 och blev ersatt av 1S014229-1:2013 som i sin tur blev ersatt av
1S014229-1:2020. Aven i detta fall ar informationen i 15014229 [13] inte felaktig men nyare och mer
aktuell information finns.

Covid-19-pandemin medforde restriktioner for personalen pa Syntronic. De anstallda skulle arbeta
hemifran och detta inkluderade dven mig. Detta medforde viss problematik da potentiella I6sningar inte
kunde testas i en bil kontinuerligt utan majoriteten av utvecklingen skedde hemifran med tva granssnitt
kopplade mellan tva datorer. Nar en potentiell I6sning fanns bokades en tid in med en utvecklare fran
Syntronic for att fa mojlighet att testa 16sningen mot en ECU i en bil. Programvaran testades mot en bil
tva ganger i 1-3 timmars sessioner innan UDS-tjansten 0x22 fungerade korrekt. Denna arbetsmetod var
inte optimal och en battre slutprodukt med fler implementerade UDS-tjanster hade varit mojligt med
mer utvecklingstid i en bil. Med ett tidigare fokus pa programvaruimplementationen hade det kanske
varit mojligt med atminstone en till testsession i en bil och det ar mojligt att ytterligarare en UDS-tjanst
hade kunnat implementerats. Detta hade dock tagit tid fran den teoretiska genomgangen och det ar inte
sékert att slutprodukten hade blivit battre.

6.2.1 Implementation

Den viktigaste UDS-tjansten for Syntronic var ReadDataByldentifier (0x22) och endast den UDS-tjénst-
en blev implementerad. Andra UDS-tjanster var en bonus och ett forsok att implementera tva andra
UDS-tjanster, ClearDTCInformation (0x14) och ReadDTClInformation (0x19), gjordes men misslycka-
des. Med mer utvecklingstid i en bil hade de kanske ha kunnat implementerats.

Nackdelen med att anvanda udsoncan var att varje UDS-forfragningsmeddelande var ett blockerande
funktionsanrop. Hur lange blockeringen fortgick innan ett timeout-undantag gavs kunde anges, men det
hade varit att foredra om ett UDS-forfragningsmeddelande hade skickats och sedan kunde svarsmed-
delandet ha tagits emot i en ny bakgrundstrad. UDS-forfragningsmeddelanden har en Iag prioritet pa
CAN-bussen och det kan dr6ja nagon sekund innan ett svar fas. Det har var inte nagot stérre bekymmer
nar ett enskilt UDS-forfragningsmeddelande skickades, men nar filen som inneh6ll ® UDS-forfrag-
ningar skulle skickas blev det mérkbart da inget nytt UDS-forfragningsmeddelande kunde skickas innan
det tidigare UDS-forfragningsmeddelandet hade fatt sitt svar. Att ga igenom filen med ® UDS-forfrag-
ningarna tog mellan 9 och 14 sekunder och programfonstret var fryst under denna tidsperiod. Ett forsok
till att I6sa detta gjordes genom att implementera en tradpool och en arbetarfunktion” som utforde ett
antal UDS-forfragningar samtidigt (concurrency ej att forvaxla med parallellt). Funktionaliteten testades
mellan tva datorer dér ena datorn kérde PCAN-VIEW. Alla UDS-forfragningsmeddelanden skickades
korrekt pa en femtedel av tidsatgangen det tog utan tradpoolen. Om denna implementation hade fungerat
med en dator inkopplad pa bilens CAN-buss skulle det ha tagit ungefér tva sekunder att utfora alla UDS-
forfragningsmeddelanden. Tyvarr fungerade det inte. Nar implementationen testades i en bil fick 5 av
® UDS-forfragningsmeddelanden svar, 6vriga UDS-forfragningsmeddelanden fick olika felmed-
delanden. Det kan mojligtvis bero pa att udsoncan slappte det tidigare UDS-forfragningsmeddelandets
anslutning nar ett nytt UDS-forfragningsmeddelande skickades. Det resulterade i att det tidigare UDS-
forfragningsmeddelandets forvantade svarsmeddelande inte kunde tas emot av klienten da anslutningen
redan hade avbrutits nar det nya UDS-forfragningsmeddelandet hade skickats.

Fordelen med att anvénda udsoncan var att det mojliggjorde att programmet kunde bli klart i tid. Det
ar mojligt att skapa en egen implementation med python-can dar svarsmeddelanden tas emot i en bak-
grundstrad. Det var dock inte méjligt tidsmassigt under det har kandidatarbetet da ett stort fokus behdv-
des laggas pa den teoretiska genomgangen.
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6.2.2 Utvardering:

Det var ingen maskinprecision pa tidtagningen. En inbyggd timer kunde startas och stoppas automatiskt
i CanDoRequests, men CarDiagnosticsProgram123 behovde konfigureras manuellt och en automatiskt
styrd timer kunde inte implementeras. Det mest rattvisa var darmed att anvanda samma tidtagnings-
metod for bada programvarorna, vilket innebar en manuell tidtagning med ett tidtagarur. Tidtagning
med ett tidtagarur kréver dock ménsklig reaktionstid och ar inte exakt. En annan problematik med tid-
tagning som utvarderingsmetod &r att trafiken pa CAN-bussen paverkar hur snabbt ett UDS-forfragning-
smeddelande kan skickas och sedan fa sitt svarsmeddelande. UDS-meddelanden ar i CAN 2.0B-formatet
och har en Iag prioritet pA CAN-bussen. Det innebar att om manga hogre prioriterade CAN-meddelanden
har skickats kommer UDS-meddelandena att behova vanta for att fa tillgang till CAN-bussen och denna
trafik kan anvandaren inte paverka nar bilen &r avstangd och nar reglage inte har manipulerats.

Att utféra 10 testomgangar med varje HV/MV-kombination ansags racka i och med att den lang-
sammaste tiden utan felaktig inmatning fran de tva dvriga HV/MV-kombinationerna var snabbare &n
referenstiden. Det ansags darmed vara tillrackligt for att kunna svara pa fragan i problemformuleringen.
Testet kunde aven avgdéra om granssnitten paverkade resultatet. Skillnaderna var inte stora men Kvaser
Leaf Light HS kunde utfora ® UDS-forfragningar fran filen ungefar 2.5 sekunder snabbare &n PCAN-
USB FD. Daremot paverkades inte den totala mediantiden for testomgangarna namnvart och darmed
anses inte granssnitten ha paverkat resultatet.

6.3 Arbetet i storre sammanhang

Bilar paverkar bade miljon och manniskor. Manniskor dor av bade direkt och indirekt paverkan fran
bilar sdsom kollisioner och féroreningar. Om programvaran som skapades inte ar ordentligt testad innan
anvandning kan bade miljon och manniskors halsa paverkas. Om programvaran ger felaktig respons,
antingen genom en felaktigt utford UDS-forfragning eller om ett svar tolkades felaktigt kan det fa ddes-
digra konsekvenser for miljon, manniskan eller badadera. Med en konfigurationsfil fran en fordonstill-
verkare kan exempelvis bilens utslapp lasas av och felaktig respons kan ge falska svar, bade positiva
och negativa. Detsamma géaller om programmet exempelvis anvands for att lasa responsen fran brom-
sarnas funktion. Felaktiga svar kan i basta fall orsaka ekonomiska skador och varumarkesskador for
fordonstillverkaren om bilar behover aterkallas. | vérsta fall kan felaktiga svar resultera i dodsfall om
bromsarna inte fungerar som de skall. | dessa scenarion paverkas dven foretaget som utforde testningen
negativt om det kan pavisas att testforetaget brustit i sin testning.
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7. Slutsats

Det héar kandidatarbetet undersokte hur UDS kunde implementeras i en klient som utfoérde fordonsdia-
gnostik éver CAN-bussen. En problemformulering formulerades och tre énskvarda krav fanns for pro-
gramvaran som skapades. Problemen som skulle besvaras var:

1) Hur kan en mjukvara som ska utfora fordonsdiagnostik enligt UDS-protokollen konstrueras sa

att total kortid, inklusive uppstart av mjukvaran, &r snabbare &n referenstiden som sattes av
CarDiagnosticsProgram123?
Denna fraga besvarades i kapitel 4.1.2 och i kapitel 5.1. | denna fraga finns det dock inget en-
tydigt svar och den resulterande l6sningen hade forbattringspotential. Konstruktionen av
programvaran kunde utforas pd andra sétt och detta arbete gav en losning pa problemet som
skulle besvaras.

2) Mjukvaran ska kunna kommunicera pa CAN-bussen med flera olika granssnitt.
Da bade Kvasers och PEAKS granssnitt kunde anvéandas tillsammans med CanDoRequests an-
ses det har 6nskvarda kravet vara tillgodosett. Det ska &dven ga att anvanda andra granssnitt som
exempelvis Vector. FOr att anvanda andra granssnitt maste daremot granssnittets specifika
mjukvara installeras pa datorn, och sedan maste en bussanslutning for detta granssnitt
implementeras i backend.py.

3) Mjukvaran ska kunna live-visualisera svarsmeddelanden som kommer fran UDS-forfragnings-
meddelandena.
Det har dnskvarda kravet kunde tillgodoses till viss del. Data kunde visualiseras pa utskrifts-
fonstret, men nar filen med ® UDS-forfragningar skulle kéras kom alla svar samtidigt nar alla
UDS-forfragningsmeddelanden hade fatt sina svar vilket inte anses vara live-visualisering.

4) Mjukvaran ska kunna visualisera de automatiskt sparade svarsmeddelandena.
Genom att skriva samma data som illustrerades pa utskriftsfaltet till en loggfil kunde det har
Onskvarda kravet tillgodoses.

Nyttan for Syntronic var att de fick en programvara som kunde utféra fordonsdiagnostik med en
snabbare total kortid &n CarDiagnosticsProgram123. Det géllde dock bara for den konfigurationsfilen
fran fordonstillverkaren som anvandes. Om en annan konfigurationsfil fran en annan fordonstillverkare
ska anvandas kan den inte bara laddas in, utan DID-vardena och hur de ska avkodas maste laggas in
manuellt i filen configs.py. Det &r dock inget omfattande arbete utan det tar ungefér 20-30 minuter och
behdver endast utforas en gang. En konfigurationsfil fran en fordonstillverkare kan vara aktuell i flera
ar sa dessa 20-30 minuter anses vara forsumbara. Om konfigurationsfilerna fran fordonstillverkaren
hade &ndrats mer frekvent hade detta behdvt 16sas med en automatiserad konfiguration.

Resultatet anses halla dven om utvérderingen endast utfordes pa en bil. Den storsta tidsvinsten lag
under initieringen av programmet innan det forsta UDS-forfragningsmeddelandet hade skickats, och
denna tid &r fordonsoberoende. De olika delmomenten tog ungefar lika lang tid for CanDoRequests med
Kvaser Leaf Light HS och PCAN-USB FD som de snabbaste tiderna for CarDiagnosticsProgram123
med Vector VN1610. Darmed anses CanDoRequests dven kunna prestera bra utdver tidsvinsten vid
programmets uppstart.

Som framtida arbete skulle korrelationen mellan ett UDS-férfragningsmeddelande och det mottagna
svarsmeddelandet kunna undersokas och forbattras. Ett forsok att skapa en tradpool gjordes och miss-
lyckades men med mer tid kan det kanske l6sas.
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Bilaga 1. Utvarderingssvar

Tva fragor stélldes efter att utvarderingen i kapitel 5.2 var klar. Nedan foljer fragorna och svaren. Bade
fragorna och svaren utférdes muntligt och svaren antecknades samtidigt som de gavs.

1) Vilken funktionalitet fran CarDiagnosticsProgram123 saknade du i CanDoRequests?

O
(@)
O

O

Testaren ville ha méjlighet att sjalv kunna namnge loggfilen nér programmet var aktivt.
Testaren ville ha mgjlighet att kunna valja vilken fil med testfall som skulle koras.

I CarDiagnosticsProgram123 behdvde varken avsandarnodens eller mottagarnodens
adress anges och testaren saknade detta i CanDoRequests.

Testaren foredrog att fa svaren fran UDS-forfragningarna i versaler

2) Vad var béattre med CanDoRequests jamtemot CarDiagnosticsProgram123?

@)

O

Bade uppstart och nedstangning av CanDoRequests var betydligt snabbare dn CarDia-
gnosticsProgram123.

Testaren uppskattade att funktionaliteten for att sanda ett enskilt UDS-forfragningsmed-
delande och att kora filen med testfallen 1ag nara varandra pa det grafiska anvandar-
granssnittet.

Det var bra att loggfilen skapades och sparade ned data automatiskt, men att kunna
namnge filen sjalv istéllet for att fa standardfilnamnet som skapades hade gjort det
battre.
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Bilaga 2. Sluttiderna for alla testomgangar

Alla HV/MV-kombinationerna utforde 10 testomgangar och deras sluttider i varje testomgang visas i
figur 25.
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Figur 25. Sluttiderna for varje testomgadng. | y-led visas tiden i sekunder och x-led visar testomgdngen tiden togs i. Den blda
linjen har kombinationen Vector VN1610 tillsammans med CarDiagnosticsProgram123. Den lila linjen har kombinationen
PCAN-USB FD tillsammans med CanDoRequests och den gréna linjen visar tiderna for kombinationen med Kvaser Leaf Light
HS tillsammans med CanDoRequests.

Anledningen till att tiderna varierar sa mycket for CarDiagnosticsProgram123 var att det var enkelt att
trycka fel nér fordonskonfigurationsfilerna skulle véljas. Tre avvikande tider for PCAN-USB FD med
CanDoRequests syns i testomgang 6, 8 och 10 och dessa tidsavvikelser berodde pa felaktigt inmatat data
i anvandargranssnittet. Man kan argumentera for att dessa testomgangar borde ha utforts igen, men da
ar fragan var gransen ska dras for nar en tid ansetts ha paverkats av den manskliga interaktionen. Darmed
togs beslutet att inte géra om testomgangarna med felaktigt inmatat data. Tiderna tagna med Kvaser
Leaf Light HS tillsammans med CanDoRequests var forskonade fran felaktigt inmatat data.
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