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Sammanfattning

Syftet med detta arbete ar att undersoka huruvida ett natverksprotokoll som anvands
for natverkshantering- och oOvervakning kan anviandas inom IT-forensiska
undersokningar. Arbetet borjar med en generell granskning av protokollet Simple
Network Management Protocol (SNMP) och dess funktioner for att skapa en
grundlaggande forstdelse for protokollet. Ett problemscenario framstalls for att kunna
simuleras i arbetets experimentutférande.

[ arbetet diskuteras hur funktionernas anvandbarhet inom IT-forensik kan variera
beroende pa till exempel inom vilken sektor de IT-forensiska utredningarna utfors
inom, den privata eller den offentliga. Resultatet i detta arbete pekar pa att SNMP ar
anvandbart vid IT-forensiska undersékningar, men att protokollet dr mer gynnsamt for
den privata sektorn av IT-forensik.
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Introduktion

IT-forensik innebar att soka efter digital information pa datorer, natverk och andra
digitala medier med syftet att analysera och presentera fakta och asikter om den
insamlade informationen. I en IT-forensisk undersékning kan bland annat avancerad
filextrahering (file carving pa engelska), resultatvardering, natverkstrafikanalys, samt
logganalys (Totalforsvarets forskningsinstitut [FOI], 2019) tillampas. Inom myndigheter
som polisen och Nationellt Forensiskt Centrum (NFC) anviands IT-forensiska
undersokningar i brottsutredande syften for att samla in bevis till ett eventuellt atal.
Aven inom den privata sektorn dr det vanligt att foretag anviander sig av IT-forensik. Det
finns foretag som erbjuder sin IT-forensiska kompetens till andra foretag for att utreda
misstanke om brott pa arbetsplatser, till exempel informationsstold (Ahlberg Data u.a.).
Det finns dven foretag som arbetar med sdkerhetsradgivning dar syftet ar att identifiera
sdkerhetsbrister i niatverk och system med hjilp av IT-forensiska metoder (2secure

u.d.).

Med en sa bred definition av IT-forensik finns det sdkert manga arbetsuppgifter som
kan vara komplicerade, och inte minst tidskravande. En frdga som uppstar dr om det
finns ett lattare satt att gora arbetet pa for att effektivisera dessa arbetsuppgifter? Idag
finns det ett flertal protokoll for natverkshantering- och o6vervakning som ska
underlatta natverksrelaterade arbetsuppgifter. Ett protokoll ar Simple Network
Management Protocol (SNMP) och ar det protokoll som detta arbete kommer att

fokusera pa.

Natverkshantering- och 6vervakning innebdr att ett system anviands for att 6vervaka
alla enheter inom ett natverk. Ett 6vervakningssystem ar bra att implementera i storre
natverk dar det dr manga enheter att ha koll pa. Natverksovervakning innebar att
felaktiga handelser som uppstar i natverket rapporteras automatiskt, vilket gor att
misstag pa grund av den manskliga faktorn kan undvikas. Eftersom en del uppgifter kan
automatiseras dr konstant fysisk narvaro av personal inte alltid nédvandig (Mauro,

Schmidt 2001, 8).



Att arbetsuppgifter inom IT-forensiska undersokningar kan vara komplicerade eller
tidskravande ar inget problemomrade som pastds ha upptickts, som
natverkshantering- och dvervakning eller protokollet SNMP kan l6sa. De IT-forensiska
arbetsuppgifterna kan och kommer sikert fortfarande att kunna utféras utan hjalp av
SNMP eller dessa hanterings- och évervakningssystem. Det "problem” som detta arbete
fokuserar pa ar endast om det finns ett lattare satt att gora arbetet pa, for att

effektivisera dessa arbetsuppgifter.

Fragestallning

Det har arbetets huvudsakliga syfte ar att underséka hur SNMP och dess funktioner kan
anvandas for att gynna IT-forensiska syften. Under arbetets teoretiska undersokning
framkom en del information som ska kunna ga att hamtas ut med hjalp av SNMP, darav
ar nu fragan om vilken information som kan hamtas ut, samt hur det hamtas ut, ocksa
en del av detta arbetets fragestallning. Eftersom arbetets syfte riktas mot IT-forensik,

specificeras dven detta i fragestallningen.

e Vilken information, som ar relevant for IT-forensiska undersdkningar, finns att ta

del av med hjalp av SNMP, och hur far man tillgang till informationen?

e Hur kan SNMP tillampas inom IT-forensik?

Avgransning
Da syftet endast ar att undersoka protokollets funktioner ar betydelsen av storlek pa
natverk inte relevant for detta arbete. Av den anledningen avgransas detta arbete fran

att undersoka SNMP i natverk utav en viss storlek.

Aterigen pastas inte att ett problemomrade har upptickts. Detta arbete kommer inte
bidra med en mdjlig l16sning for att l6sa ett problem. Det "problem” som detta arbete
fokuserar pa &r om SNMP kan hjilpa till att effektivisera arbetsuppgifterna som utfors

eller kan utforas i en IT-forensisk undersokning.



Metod

Metoder som har valts for detta arbete ar en litteraturstudie och ett experiment. En
litteraturstudie har valt att utféras med syftet att skapa teoretisk kunskap i dmnet,
medan ett experiment har valt att utféras for att skapa praktisk kunskap i dmnet.
Motiveringen dr att de tva olika metoderna tillsammans bildar tillracklig kunskap for att
kunna skapa en diskussion kring resultatet fran experimentet, samt att slutligen kunna

svara pa fragestallningen.

Litteraturstudien bestar av en informationsinsamling om protokollet SNMP for att
skapa grundldggande kunskap i &mnet. Denna kunskap tillampas sedan i ett experiment
som utfors for att testa protokollets funktioner. Informationen som inhdmtas kommer
forst och framst fran litteratur som har publicerats avsett for kunskapsinhdmtande
syften, det vill siga handbocker eller dylikt, samt fran dokument som tekniskt beskriver
protokollet SNMP. Informationsinsamlingen fran litteraturstudien finns i rapportens

teoriavsnitt. Experimentets utférande redovisas i eget avsnitt senare i rapporten.

Problematisering

Termen "tillracklig kunskap” kan ha en relativ tolkning mellan varje individ och kan
saledes utgora ett problem vid litteraturstudiens informationsinsamling. Av den
orsaken tillimpas en egen bedomning av nar tillracklig kunskap har bildats, innan ett

experimentutféorande paborjas.

Ndgot att ha i dtanke ar att da en del av litteraturen som har anvants i litteraturstudien
publicerades fér manga ar sedan, ar det mojligt att den kan anses vara "for gammal” for

att vara relevant nog att anvandas i arbetet.



Teori

Relaterade arbeten

I skrivande stund har inte manga relaterade arbeten hittats som har visats vara
relevanta for detta arbete, men nagra arbeten som har hittats inom samma dmne ar
bland annat “Utvdrdering av prestanda for en ndtverksinfrastruktur dvervakad med
SNMP polls och traps” (Ek, Norling 2011). I arbetet jamfor forfattarna hur prestandan
paverkas i olika natverksenheter mellan anvandandet av SNMPv1 och SNMPv2, for att
visa om och hur natverksovervakning ar ett problem for natverksenheterna. I arbetet
“Network Monitoring” (Matthew, Khan och Abdullah 2013) implementeras, testas och
sedan jamfors olika natverksovervakningsverktyg som hjalper till att 6vervaka natverk.
Forfattarna tar dven reda pa vilken typ av information som fas ut med hjilp av

verktygen. Syftet med deras rapport ar att visa vardet i natverksévervakning idag.

Vad dessa relaterade arbeten bidrar med till detta arbete ar ytterligare insikt i och

kunskap om bdde natverkshantering- och évervakning, samt om protokollet SNMP.

SNMP

Vad &r SNMP?

SNMP ar ett protokoll med regler som bestimmer hur natverksenheter ska agera med
varandra. Protokollet erbjuder enkla funktioner som tillater att enheter hanteras och
overvakas pa distans. Enheterna pa ett hanterat natverk kallas SNMP-hanterade
enheter, och tillsammans bildar de ett SNMP-community. Alla enheter med installerad
mjukvara som kan kommunicera med SNMP kan ingd i ett sd kallat SNMP-hanterat
natverk, men kommunikation kan endast ske mellan de enheter som tillhor samma

community (Mauro, Schmidt 2001, 7).

Pa ett SNMP-hanterat natverk sker kommunikationen med hjalp av SNMP-agenter och
managers. Agenter dr mjukvara som installeras pa alla natverksenheter. Managern ar
ett system med mjukvara som kan utféra hanteringsuppgifter for ett natverk. Det ar

alltsa fran managern som o6vervakningen och hanteringen av natverket sker. En
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funktion hos managern ar bland annat att skicka sa kallade queries till agenterna, vilket
ar en forfragan efter information som finns pa agent-enheten. Forutom att forse
managern med efterfrdgad information fran den fysiska enheten kan agenten ocksa
skicka sd kallade “trap”-meddelanden till managern. Dessa kan ses som
statusuppdateringar som meddelar om nagot har hiant pa enheten (Mauro, Schmidt

2001, 10-11).

Information som kan efterfragas i en
query ar till exempel konfigurationsdata
om enhetens hdrdvara och mjukvara,

eller statistik om prestanda och

anvandare (ManageEngine, u.d.). All

information som anvands for att hantera [ i D) ] [ o) ] [ kool J [ sitgmdl ]

och overvaka natverket kallas "hanterbar
) ( T.. )

—
S

[ interfaces (2)

—
)

information” (management information

system (1)

pa engelska). All sddan information finns

i en Management Information Database

il

(MIB), som finns pa varje natverksenhet. Figur 1 Tradstrukturen i en Management Information
Informationen som finns i databasen patabase (WIS

kallas objekt. Varje objekt tilldelas ett Object Identifier (OID), vilket dr ett namn for att
de lattare ska kunna identifieras (IETF, RFC 1155). Objekten organiseras hierarkiskti en
tradstruktur i databasen (se figur 1). Objektens OID baseras pa var i tradstrukturen de
befinner sig. Ett OID byggs upp av en strang med siffror, dar varje siffra ar en "gren” i
tradstrukturen, som separeras med punkter. En lite mer méannisko-vanlig version av
OID finns ocks3, dar siffrorna istéllet ersatts med namn men som fortfarande separeras
med punkter (Mauro, Schmidt 2001, 20). De bldmarkerade rutorna i figur 1 visar ett
exempel pa hur ett OID byggs upp: iso(1).org(3).dod(6).internet(1).mgmt(2).mib-
2(1).system(1). I sifferform hade OID:et varit: 1.3.6.1.2.1.1.



Kommunikation

Som tidigare namnt byggs ett SNMP-community upp av ett par eller fler enheter inom
samma SNMP-hanterade natverk. Podngen med dessa communityn ar att skapa
fortroende mellan agenter och managers for att dstadkomma sdaker kommunikation.
Varje community har ett namn som anvdnds som autentiseringsnyckel vid
kommunikation mellan tvd enheter inom samma community. Namnen pa varje
community kan bestammas sjdlv, men tre olika SNMP-communityn behover
konfigureras med olika behorigheter: read-only, read-write och trap. Alltsd ska det
finnas ett community dar data far lasas men inte dndras, ett annat dar data far bade
lasas och dndras, samt ett tredje som tilliter managern att ta emot trap-meddelanden
fran agenterna. Agenterna kan konfigureras att skicka ett "authentication-failure” trap-
meddelande till managern om ett meddelande har mottagits med ett felaktigt

community-namn (Mauro, Schmidt 2001, 18).

SNMP kommunicerar med hjalp av bestamda funktioner, som skickas med varje SNMP-
meddelande. De fungerar som ett kommando som sager att en viss aktion ska utforas.
Till exempel ar ovanndmnda ”authentication-failure” trap-meddelande en sadan
funktion, som ska varna managern att inkorrekt autentisering har skett pa natverket.
Det finns tre versioner av SNMP: SNMPv1, SNMPv2 och SNMPv3. Funktionerna som
SNMP anvander varierar mellan de olika versionerna. Efter originalversionen SNMPv1
kom den uppdaterade uppfoljaren SNMPv2. Den nyare versionen kom med fler
funktioner, bland annat GetBulk och Inform. SNMPv3 sKkiljer fran tidigare versioner med
hogre sdkerhet, men har inga nya funktioner. (IETF, RFC 1157, 1901, 3411) (Mauro,
Schmidt 2001 35-46)

Get: Managern begdr att fa ett specifikt objekt fran en agents MIB. Agenten svarar med
den efterfragade datan i ett Response-meddelande. Det dr Get-funktionen som anvands
ndr en query skickas for att fraga efter information. Nagra vanliga objekt i en MIB att
skicka en query efter ar till exempel sysDesc, sysContact, sysName, och sysLocation.
sysDesc ger information om enhetens system, sd som namn och version pa systemets
hardvarutyp, operativsystem samt natverksprogramvara. sysContact visar

kontaktpersonen for enheten, alltsa vem som "dger” den, samt eventuellt hur personen
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kan kontaktas. sysName &r ett tilldelat namn som identifierar enheten, detta
konfigureras sjalv av till exempel en natverksadministrator- eller tekniker. sysLocation

berattar den fysiska platsen for natverksenheten, till exempel "Receptionen, vaning 1”.

GetNext: Tillaiter managern att begara flera objekt fran en agents MIB pa en gang, men
data skickas fortfarande enskilt i flera Response-meddelanden. Efter att ett Response-
meddelande har mottagits skickas en ny GetNext-forfragan for att fa nasta sekventiella

objekt fran MIB. Begdran upprepas tills det inte langre finns nagra objekt att skicka.

GetBulk: Response-meddelanden ar begransade i storlek vilket innebar att om den
efterfragade datan ar mer an vad en agent kan skicka, skickas istéllet ett felmeddelande
utan nagon data alls. GetBulk tillaiter managern att begdra om sa mycket data som far

plats i Response-meddelandet. Risken finns da att fa tillbaka ofullstandiga svar.

Set: Set-kommandot anvands for att andra eller bestamma ett variabelvarde i en agents

MIB.

Response: Svarsmeddelande fran agent till manager med den information som har
efterfragats. Det finns ocksd olika typer av Response-felmeddelanden som skickas
tillbaka vid ofullstindiga Get- eller Set-meddelanden. Till exempel om mer data har

efterfragats an vad som far plats i ett meddelande skickas felmeddelandet tooBig.

Trap: Trap-meddelanden skickas fran en agent till managern nédr en hdndelse ar vard
att rapportera. Dessa hdndelser kan vara nar ett interface inte langre ar aktivt, eller om
en flakt slutar fungera i en switch eller router. Vidare finns det sju olika former av Trap,

vilka forklaras kort i tabell 1.

Inform: Inform-meddelanden ar ett svarsmeddelande for att bekrafta att meddelande

har mottagits.



Tabell 1 Lista av Trap-meddelanden

Trap # | Namn Beskrivning
Betyder att agenten har startats om och
0 coldStart y. . & -
konfigurationen nollstalls.
Betyder att agenten ater initierar sig sjalv utan att
1 warmsStart Y g. R &%
agentens konfiguration dndras.
2 linkDown Skickas nar ett interface inte langre ar aktivt.
3 linkUp Skickas nar ett interface ateraktiveras.
Betyder att agenten har tagit emot ett meddelande
4 authenticationFailure y. . & g
som inte dr korrekt autentiserat.
: Betyder att en Exterior Gateway Protocol(EGP)-
5 egpNeighborLoss Y . ) . : Y (EGP)
granne inte langre ar aktiv.
Betyder att trap-meddelandet ar specifikt for ett
6 enterpriseSpecific foretag. Kraver kunskap om foretags egna

definierade meddelanden.




Experiment

For att kunna utfora experimenten beh6éver mjukvara som ska anvandas forst valjas.
Sokning efter och val av mellan olika mjukvaror sker via Internet, recensioner och
rekommendationer likasa. Kriterier vid val av mjukvaran ar att det ska vara gratis att
ladda ner och anvidnda, samt att mjukvaran har en enkel och anvandarvanlig GUI.
Fordelar som kan komma att 6vervaga i beslutet ar medfé6ljande instruktioner och/eller
exempelprojekt som hjalp for att komma igang och forsta hur mjukvaran fungerar. Tre
olika mjukvaror moter kriterierna: PowerSNMP, OpManager, och Spiceworks. I
slutdndan véljs PowerSNMP fran Dart Communications da det inte bara uppfyller

kriterierna, men dven erbjuder de basta instruktioner och exempelprojekt utav de tre.

Laborationsmiljo

For att sjalv ha kontroll 6ver natverket och inte paverkas av externa data valjs
experimentet att utforas i en stangd laborationsmiljo. Laborationsmiljon bestdr av ett
litet natverk med fyra enheter. Ett litet natverk har valts att anvandas med anledningen
att experimentet endast utfors for att undersoka funktionerna hos SNMP. De fyra
enheterna har valts att vara utav tre olika typer av natverksenheter for att varje SNMP-
agent ska vara av olikt slag. Experimentet avser inte att underséka hur SNMP fungerar
inom natverk av olika storlekar, vare sig de ar storre eller mindre natverk. Endast

undersokningen av funktionerna ar i fokus.

I experimentet anvands tva stycken stationdra datorer, en router (Cisco 2800 Series),
och en switch (Cisco Catalyst 2960 Series). Mjukvara som anvands ar PowerSNMP Free
Manager fran Dart Communications. Operativsystemet Windows 10 Enterprise ar

installerat pa bada datorerna.



Experimentuppstallning
Innan experimentet initieras kopplas natverket enligt topologin i figur 2, och
grundldggande Kkonfigurering utféors pa R1 och S1. Natverksadresser pd samtliga

enheter satts enligt adresstabellen i tabell 2.

SNMP Agent

Topologi

SNMP Manager SNMP Agent

=

PC-A

Figur 2 Natverkstopologi

Tabell 2 Adresstabell

Enhet Interface IP-adress SubnetMask Default Gateway
R1 FO/1  192.168.1.1 255.255.255.0 N/A
S1 VLAN 192.168.1.2 255.255.255.0 N/A
PC-A NIC 192.268.1.3 255.255.255.0  192.168.1.1
PC-B NIC 192.268.1.4 255.255.255.0  192.168.1.1

For att kunna utfora experimentet maste SNMP forst aktiveras pa samtliga enheter. Hur
SNMP aktiveras pa switch och router redovisas nedan. Pa PC-A och PC-B som anvander

Windows 10 aktiveras SNMP i tva steg:

1. Oppna Kontrollpanelen
= Klicka pa Program och funktioner
= Klicka pa Aktivera eller inaktivera Windows-funktioner

= Aktivera SNMP genom att markera kryssrutan, och klicka OK
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2. Oppna Datorhantering
= Klicka pa Tjdnster och program
= Klicka pa Tjanster

= Starta tjansten SNMP Service

Foljande kommandon utfors pa bade router och switch for att aktivera SNMP:
R1(config)# snmp-server community public RO SNMP_ACL
R1(config)# snmp-server location @ School Lab
R1(config)# snmp-server contact Student
R1(config)# snmp-server host 192.168.1.3 version 1 public
R1(config)# snmp-server enable traps
R1(config)# ip access-list standard SNMP_ACL
R1(config-std-nacl)# permit 192.168.1.3

Rad 1 specificerar community namn “public” som far read-only rattigheter, samt
namnger access-listan “SNMP_ACL”, vilken definierar vilka som far tillgdng till SNMP-
informationen pa denna enhet. I rad 2 och 3 ar “@ School Lab” och “Student” deskriptiv
information om plats och kontaktperson, och ar tekniskt sett inte nodvandigt for att
aktivera SNMP men likval praktiskt att anvanda sig av. Rad 4 specificerar [P-adressen pa
managern som ska ta emot SNMP-aviseringar, versions-ID, samt community namn. Rad
5 aktiverar alla default SNMP traps. Rad 6 och 7 skapar access-listan som ndmndes i rad

1, och anger tilldtna [P-adresser.

PowerSNMP Free Manager installeras pa PC-A, som agerar SNMP manager i detta
experiment, och sedan laggs natverksenheter till i listan av 6vervakade/hanterade

enheter. | detta experiment fick enheterna laggas till manuellt i féljande steg:

Klicka pa Discover i menyn -> Vilj SNMP Agents -> Klicka pa Add Agent -> Fyll i IP-

adress, community, och port samt valj version.
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De funktioner som utforskas i experimentet ar Trap, Get och Set. | experimentet utfors
olika handlingar for att testa protokollets formaga att skicka aviseringar ndr olika
handelser uppstar. Ett scenario framstalls for att fa lasaren i ratt tankesatt. Darefter
testas olika interface att aktiveras och inaktiveras pa samtliga enheter, detta for att

undersoka vilken information som skickas med aviseringarna.

Lat oss nu inbilla oss scenariot dir vi har ett foretag som inte har utfort fysisk
underhdllning av systemen nyligen. Inte nog med att kablarna i lokalerna ar kaotiskt
sammankopplade, de ar dven tarda fran bruk under lang tid. En del natverkskablar ar
aven trasiga i form av att “piggar” har lossnat fran kontakthuvudet pa kabeln. Piggen

agerar som fastspanningsanordning for att halla kvar kontakten i natverksporten.

In i detta kaos kommer vaktmastaren Klantige Karl tidigt en morgon som tar sin vanliga
runda och stddar i lokalerna. Men denna morgon rakar Klantige Karl komma at just en
av kablarna som saknar en pigg, och till f6ljd slinter kabeln ur sin kontakt. Klantige Karl
forsoker ratta till sitt misstag, men kablarna ar for kaotiska att han inte har ndgon aning
om vilket uttag som den lossnade fran. Inga andra anstallda har kommit in &nnu och han
vet inte vad han ska gora. Det var ju bara en olyckshiandelse, men oj sa pinsamt tycker
Karl, som istdllet gar darifran och avslutar sin runda. Det kanske inte var en sa viktig

kabel!

Nar resterande anstdllda senare borjar arbetsdagen marker de att natverket inte
fungerar som det ska, och Isak IT-killen kommer for att underséka och lokalisera
problemet. Som exempel kan scenariot simuleras i experimentet med hjadlp av manuell

nedstangning av ett interface.

Experiment - Trap
Interface fastethernet 0/1 pa R1 som leder till S1 stings ner och sedan 6ppnas med

foljande kommandon:
R1(config)# interface fastethernet 0/1
R1(config-if)# shutdown

R1(config-if)# no shutdown
12



For att undersoka om information som skickas med aviseringarna skiljer sig mellan
olika enheter och interface utfors dven ovanstdende kommandon pa interface
fastethernet 0/1 och fastethernet 0/2 pa S1, som leder till PC-A respektive PC-B, samt

pa interface SO/1/0 pa R1 som ej ar aktiv pa andra sidan lanken.

Av samma anledning inaktiveras natverksanslutningen pa PC-B med foljande steg:

Kontrollpanelen -> Nitverk och Internet -> Nitverksanslutningar -> Hogerklicka pa

anslutning och valj “Inaktivera”

Ateraktiveras genom att hogerklicka pa anslutning och vilj “Aktivera”

Experiment - Get
[ experimentet utforskas vilken information som kan hamtas ut med hjalp av queries. I
PowerSNMP utfors detta i tva steg. Steg 1 ar att forst vélja, och klicka pa, en enhet som

en query ska skickas till. Enheten valjs ur listan med 6vervakade enheter, som visas i

figur 3.

8 PowersNMP Free Manager - o X

£ PowerSNMP Free Manager
File Discover Watch Tooks Help File Discover Watch Tools Hep

PowerSNMP Free Manager PowerSNMP Free Manager

Q) Network Devices Q) Network Devices
q 192 182 1161 e, 2960 Scftware (£29)
9 15216812161 19216814161 sysDes 36121110 4 15216812161 19216814161 eysDescr 17100 Hardware. Itel64 Family 6 Modsl 34 Stepe
S AR | 5iog iriches Y EEEREEE || piog wotches
:
I ietpe et
T o
recant changs In aate or value of any Instance of ayaORID. recant changs In ate or value of any instance of ayeORID.,
e o
Tame Agert Addbess Onan Addess Type Erterpise/0I0 Geneic Trap Spechic Tap | Tme Agert Address Onon Addess Type Erterprse/0I0 Genenc Trap  Speche Trap
Ne—
Figur 3 Steg 1 av att utféra en query Figur 4 Steg 2 av att utféra en query

[ MIB-fonstret som visas i figur 4 finnes objekten sysDescr, sysObjectID, sysUpTime,
sysContact, sysName, sysLocation, sysServices, och sysORLastChange. Steg tva av att utfora
en query ar att hogerklicka pa ett valt objekt, och viljer sedan "Query” ur menyn som

kommer fram.
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Experiment - Set
Utféorande av Set existerar inte inom mjukvaran PowerSNMP Free Manager som
anvands i detta experiment, sd annan ldsning utforskas dar Set utférs med hjilp av

Windows kommandotolken.

Forsok till att utfora SNMP Set med hjadlp av kommandot snmpset.exe via Windows

kommandotolk gérs med parametrarna:
snmpset -c public -v 1 192.168.1.1 system.sysContact.0 s “Elev”

Parametrarna specificerar communitynamnet “public” (-c), versions-ID (-v), IP-
adressen till routern, MIB OID (system.sysContact.0) samt “Elev” som ska skrivas éver

den tidigare satta “Student”.
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Resultat

Resultat - Trap

Vid varje test nar ett interface har aktiverats eller inaktiverats skickas en eller flera
traps till managern. Med varje trap finns en tidsstampel, information om en traps
ursprung (alltsd agentens IP-adress), version-ID, Enterprise/OID, Generic Trap och
Specific Trap. For varje trap-meddelande star ett OID under Kkolumnen
"Enterprise/OID”. OID skrivs ut i sifferform, inte i namnform. Under kolumnen "Generic
Trap” (andra kolumnen fran hoger) star en siffra som specificerar vilken typ av trap-
meddelande det ar (se tabell 1 for listan med de olika "trap-typerna”). Varje gang
managern forlorar kontakten med en agent, syns det tydligt pa startsidan i mjukvaran
med en rod symbol framfor agentens plats i listan, tillsammans med ett dndrat Value till

"Timeout Error”.

Figur 5 visar 6ver 6verblick pa programmet PowerSNMP. Figuren visar ocksa resultatet
efter att kopplingen till routern har stingts ned. I det hdr programmet syns en rod

varningsikon framfor enheten i listan, och vardet andras till “"Timeout Error”.

&3 PowerSNMP Free Manager - ] X

File Discover Watch Tools Help

PowerSNMP Free Manager WVGSNMP
o NET
=4 Network Devices Device Address  Variable/IID Value =@ 1mb2 ~
9 192.168.1.1 & 2 1 system
9 15216812 MaahleWatchies 1 sysDescr
53 SNMP Agents [+1192.168.1.1:161 _sysDescr (1.36.1.2.1.1.1.0) 25ysObjectlD
i 192.168.1.1:161 192.168.1.2:161  sysDescr (1.3.6.1.21.1.1.0) Cisco 108 Software, C2960 Software (C2960-LANBASEY 3sysUpTime
ﬁ 192.168.1.2:161 192.168.1.4:161  sysDescr (1.3.6.1.2.1.1.1.0) Hardware: Intel64 Family 6 Model 94 Stepping 3 AT/AT | 4 sysContact
192.168.1.4:161 . 5 sysName
Ping Watches - e
192.168.1.1 1ms S s Soes
192.168.1.2 <Ims 8 sysORLastChange
- 9 sysORTable
2 2interfaces v
< >
Name: sysLocation ~
0id: 13612116
Module: RFC1213-MIB
Usage: Object
Type:
Dart. Snmp. Smple Type OctetSting
e 5 | |Symtax: OctetString (SIZE (0.255)
Traps/Infoms  Log
Time. Agent Address Origin Address Type Enterprise/OID Generic Trap  Specffic Trap
20170426 14:37:08 192168.1.149546  Trap (SNMPv2+)  136.1.4.19.94320.1
20170426 143708 192.168.1.1 192.168.1.1:49546  Trap (SNMPv1) 13614199432 6 1
2017042614:3828  192.168.1.2 1921681263978 Trap (SNMPv1) 13612117 6 2
2017042614:3829  192.168.1.2 1921681263978 Trap (SNMPv1) 1361631.15 2 0
2017042614:3830  192.168.1.2 192.168.1.263978  Trap (SNMPv1) 13614199412 6 1 -

Figur 5 Resultat efter kopplingen till routern har stangts ned
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Figur 6 visar de trap-meddelanden som managern har mottagit efter att interface F0/1
pa R1 stiangdes ned. Figur 7 visar de trap-meddelanden som managern har mottagit

efter att samma interface aterigen 6ppnades. Tre trap-meddelanden skickades for varje

handelse.
2017-04-26 14:38:28 192.168.1.2 192.168.1.2:63978  Trap (SNMPvT} 13612117
20170426 14:38:29  192.168.12 192.168.1.2:63978  Trap (SNMPv1) 136163115 2 0
2017-04-26 14:38:30 152.168.1.2 192.168.1.2:63978  Trap (SNMPv1) 136141599412 6 1

Figur 6 Resultat efter interface FO/1 pa R1 stangs ned

2017-04-26 14:40:27 192.168.1.2 192.168.1.2:63978  Trap (SNMPv1) 13614159412
2017-04-26 14:40:28 192.168.1.2 192.168.1.2:63978  Trap (SNMPv1) 1.36.163.1.15 3 0
2017-04-26 14:40:55 152.168.1.2 192.168.1.2:63978  Trap (SNMPv1) 13612117 6 2

Figur 7 Resultat efter interface FO/1 pa R1 6ppnas

Managern mottog inga trap-meddelanden efter att interface SO0/1/0 pa R1 stangdes ned.
Daremot mottogs trap-meddelanden fran agenten ndr samma interface aterigen

oppnades. Figur 8 visar de trap-meddelanden som managern mottog nar interface

S0/1/0 pa R1 6ppnades.

192.168.1.1:49546  Trap (SNMPv2+) 1361415941201

2017-04-26 14:43:23 192.168.1.1 192.168.1.1:45546  Trap (SNMPv1) 13614199412 6 1

Figur 8 Resultat efter interface S0/1/0 pa R1 6ppnas

Figur 9 visar de trap-meddelanden som managern har mottagit efter att interface FO/1
pa S1 stiangdes ned. Figur 10 visar de trap-meddelanden som managern har mottagit
efter att samma interface aterigen 6ppnades. Atta trap-meddelanden mottogs nar

anslutningen stangdes ned, medan nio trap-meddelanden mottogs nar det 6ppnades.

Traps/Informs  Log

Time Agent Address Origin Address Type Entemprise/QID Generic Trap ~ Specific Tap ™
192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 1361413111131 2
2017-04-26 15:06:18 192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 1.36.14.1311.1.1.311 2 0
2017-04-26 15:06:18 192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 136.1.4.1311.1.1.3.1.1 2 0
2017-04-26 15:06:18 192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 1.36.14.1311.1.1.3.1.1 2 0
2017-04-26 15:06:18 192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 136.141311.1.13.1.1 2 0
2017-04-26 15:06:18 192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 13614.1311.1.1.3.1.1 2 0
2017-04-26 15:06:18 192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 136.141311.1.1.3.1.1 2 0
2017-04-26 15:06:18 192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 1.36.141.311.1.13.11 2 0
v

Figur 9 Resultat efter interface FO/1 pa S1 stangs ned

16



192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 13614.1311.1.13.1.1 3 0
2017-04-26 15:10:03 192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 136.141311.1.1.311 3 0
2017-04-26 15:10:03 192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 1.36.141.311.1.1.3.11 3 0
2017-04-26 15:10:03 192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 1.36.141.311.1.1.3.11 3 0
2017-04-26 15:10:03 192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 1.36.141.311.1.1.3.11 3 0
2017-04-26 15:10:03 192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 1361413111131 3 0
2017-04-26 15:10:03 192.168.1.3 192.168.1.3:63458  Trap {(SNMPv1) 1.36.14.1.311.1.1.3.11 3 0
2017-04-26 15:10:03 192.168.1.3 192.168.1.3:63458  Trap (SNMPv1) 1361413111131 3 0
2017-04-26 15:10:26 152.168.1.2 192.168.1.2:63978  Trap (SNMPv1) 13612117 6 2 v

Figur 10 Resultat efter interface FO/1 pa S1 6ppnas

Figur 11 visar de trap-meddelanden som mottagits efter att natverksanslutningen pa
PC-B inaktiverades. Figur 12 visar de trap-meddelanden som managern har mottagit
efter att natverksanslutningen pa PC-B aterigen aktiverades. Fyra trap-meddelanden
mottogs nar anslutningen inaktiverades, medan sex trap-meddelanden mottogs nar det

aktiverades.

Traps/Infoms  Log

Time Agent Address
2017-04-26 15:53:40 192.168.1.2
2017-04-26 15:53:41 192.168.1.2
2017-04-26 15:53:43 192.168.1.2
2017-04-26 15:54:12 192.168.1.2

Origin Address

192.168.1.2:63978
192.168.1.2:63978
192.168.1.2:63978
192.168.1.2:63978

Type

Trap (SNMPv1)
Trap (SNMPv1)
Trap (SNMPv1)
Trap (SNMPv1)

Figur 11 Resultat efter natverksanslutning pa PC-B inaktiveras

2017-04-26 15:56:14
2017-04-26 15:56:15
2017-04-26 15:56:17
2017-04-26 15:56:18
2017-04-26 15:56:45

192.168.12
192.168.1.2
192.168.1.2
192.168.1.2
192.168.1.2
192.168.1.2

192,168.1.2:63978
192.168.1.2:63978
192.168.1.2:63978
192.168.1.2:63978
192.168.1.2:63978
192.168.1.2:63978

Trap (SNMPv1)
Trap (SNMPv1)
Trap (SNMPv1)
Trap (SNMPv1)
Trap (SNMPv1)
Trap (SNMPv1)

Enterprise/0ID
13612117

1.36.163.1.15
136.163.1.15
136.1.2.1.17

13612117
1.36.163.1.15
13614199412
13614199412
1.36.163.1.15
13612117

Generic Trap  Specific Trap

6
2
6
6
3
6

NS = = O

Figur 12 Resultat efter natverksanslutning pa PC-B aktiveras

Figur 13 visar de trap-meddelanden som managern har mottagit efter att interface F0/2
pa S1 stiangdes ned. Figur 14 visar de trap-meddelanden som managern har mottagit
efter att samma interface aterigen oppnades. Tva trap-meddelanden mottogs nar

anslutningen stangdes ned, medan fem trap-meddelanden mottogs nar det 6ppnades.

Traps/Informs  Log

Time Agent Address Origin Address Type Enterprise/0ID Generic Trap  Specific Trap
2017-04-26 15:59:02 192.168.1.2 192.168.1.2:63978  Trap (SNMPv1) 13612117 6 2
2017-04-26 15:59:05 152.168.1.2 152.168.1.2:63978  Trap (SNMPv1) 136163115 2 0

Figur 13 Resultat efter interface FO/2 pa S1 stangs ned
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2017-04-26 16:01:19 192.168.1.2 192.168.1.2:63978  Trap (SNMPv1) 13614199412 6
2017-04-26 16:01:20 192.168.1.2 192.168.1.2:63978  Trap (SNMPv1) 136.163.1.15 3
2017-04-26 16:01:21 192.168.1.2 192.168.1.2:63978  Trap (SNMPv1) 136163115 2
2017-04-26 16:01:23 192.168.1.2 192.168.1.2:63978  Trap (SNMPv1) 136163115 3
2017-04-26 16:01:52 192.168.1.2 192.168.1.2:63978  Trap (SNMPv1) 1.36.1.21.17 6

Figur 14 Resultat efter interface FO/2 pa S1 ppnas

NGO O o —

De trap-typer som har skickats vid alla dessa handelser var linkDown (2), linkUp (3), och

enterpriseSpecific (6). Detta indikeras i andra kolumnen fran hoger i respektive figur.

Resultat - Get

Efter att en query har utforts 6ppnas en ny ruta som innehadller informationen som

efterfragas. Foljande bilder visar resultat efter att olika queries utforts.

sysDesc:
Ger information om enhetens system.

sysObjectID:
Visar ett exempel pd hur en query efter ett
OID ser ut. OID skickas tillbaka i

sifferform.

sysUpTime:

Visar tiden sedan den hanterade enhetens
system senast initierades.

1375993 sekunder = ca 15 dagar.

sysContact:

Ger tillbaka “Student”, vilket dr
information som kdnns igen - var
deskriptiv information ndr SNMP
aktiverades.

sysDescr: Cisco |0S Software, 2801 Software (C2801-ADVENTERPRISEKS-M),
Version 12.4(4)T8, RELEASE SOFTWARE (fc3)

Technical Support: htt

p://www.cisco.com/techsupport

Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Fri 10-Aug-07 16:37 by khuie

OK

Figur 15 Resultat efter utford query - sysDesc

192.168.1.1:161 : sysObjectID X

sysObjectID: 1.3.6.1.4.1.9.1.619

Figur 16 Resultat efter utford query — sysObjectID

Figur 17 Res

192.168.1.1:161 : sysUpTime X

sysUpTime: 1375993

ultat efter utford query

192.168.1.1:161 : sysContact X

sysContact: Student

- sysUpTime

Figur 18 Resultat efter utford query - sysContact

18



sysName:

Ger tillbaka “R1” vilket dr namnet routern
fick under den grundldggande
konfigureringen.

sysLocation:

Ger tillbaka “@ School Lab”, vilket var
deskriptiv information som
konfigurerades ndr SNMP aktiverades.

sysServices:
Visar ett summerat antal tjdinster som
enheten kan erbjuda.

sysORLastChange:

Visar vdrdet av sysUpTime vid tidpunkten
for den senaste dndringen av ett virde av
SysORID.

Resultat - Set

192.168.1.1:161 : sysName X

sysName: R1

Figur 19 Resultat efter utford query - sysName

192.168.1.1:161 : sysLocation X

sysLocation: @ School Lab

Figur 20 Resultat efter utford query - sysLocation

192.168.1.1:161 : sysServices X

sysServices: 78

Figur 21 Resultat efter utford query - sysServices

192.168.1.1:161 : sysORLastChange X

sysORLastChange: 0

Figur 22 Resultat efter utford query - sysORLastChange

Efter forsok till att utféra Set med kommandot snmpset skickas det tillbaka:

Error in packet.

Reason: (noSuchName) There is no such variable name in this MIB.

Failed object: SNMPv2-MIB::sysContact.0

Utifran svaret pa detta experiment tolkas det som ett misslyckat forsok till att

kommunicera med routerns MIB. Istillet verkar det som att kommandot ledde till

kommunikation med PC’s MIB ha skett.
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Diskussion

Metoderna som har anvants upplevs ha varit bra val for att uppna en kunskapsniva som
gor det mojligt att vacka tankar och bilda dsikter som kan leda till en slutsats for arbetet.
Att ha utfort denna litteraturstudie f6ljt av experimentet har varit bra i sig. Det kan dock
reflekteras over om nagonting hade kunnat tilliggas, eller utféras pa annat satt i
respektive metod, for att ha resulterat i en annorlunda eller battre kunskap.
Litteraturstudien hade med sikerhet gynnats av nyare publicerad litteratur. Aven om
den information som inhdmtades inte upplevdes sarskilt foraldrad, sa vet man dnda att
mycket av dagens teknik utvecklas relativt fort. Till exempel hade en "handbok” som
publicerades inom det senaste artiondet kanske varit mer anviandbar dn den som
anvandes i detta arbete, som publicerades for ndstan tva artionden sedan. Experimentet
hade sdkerligen lett till andra resultat om alla SNMP’s funktioner fanns i den mjukvara
som anvandes. En jamforelse mellan olika anvdnda mjukvaror hade gett, inte

nodvandigtvis battre, men bredare kunskap i &mnet.

Overlag ses det positivt pd utférandet och resultatet av experimentet. Informationen
som gick att utvinna med Get-funktionen (en query) gick att fd tag pa utan storre
problem. Informationen fran en query presenteras valdigt anvandarvanligt i en egen
pop-up ruta i mjukvaran. Det var enkelt att se trap-meddelandena i mjukvaran efter
varje hdndelse som uppstod. OID visades i siffer-form, vilket gor det lite svarare for en
manniska att ldsa och forstd. Det har dock i efterhand uppmarksammats att OID ska ga
att "oversatta” fran sifferform till namn. Detta verkar behova goras utanfér mjukvaran
dock, och ar inget som har testats till fullo. En s6kning pa Google har varit tillrackligt om
behov har uppstatt. Det storsta hindret som stottes pa i experimentet var utférandet av
protokollets Set-funktion. Aterigen var detta endast en utav flera mjukvaror som kan
installeras pa manager-enheten, bedomningen av detta ar alltsd att dven Set-funktionen

hade fungerat utan storre problem om annan mjukvara anvants i experimentet.

Efter utfort experiment konstateras att SNMP ar ett bra och valdigt enkelt protokoll for
natverkshantering- och 6vervakning. Det ar latt att se mojligheten for ett smidigare
arbete for till exempel natverksadministratorer nar all information om natverket samlas
pa en plats. Men vilka funktioner sticker ut ur mangden som gor att SNMP kan tdnkas

gynnsamt specifikt for IT-forensiska undersokningar?
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Det pahittade scenariot som simulerades i experimentutférandet gav en tydligare
anledning till varfor undersokningen av Trap-funktionen genomférdes pa det sattet. I
efterhand onskas att andra liknande scenarion hade lagts fram dven for de andra
funktionerna som utfordes i experimentet. Det reflekteras istdllet kring SNMP’s
funktioner, bade de som har lasts om och som testades i experimentet, for att forestalla
olika scenarion i efterhand dar funktionerna och deras anvandbarhet i IT-forensiska

syften kan diskuteras.

Scenario 1: Efter att ett foretag har blivit utsatt for informationsstoéld via det interna
natverket har en utredning faststéllt att det var ett "inside job”. En misstankt IP-adress
har identifierats, men det kravs ytterligare information for att utredningen ska leda till
en viss dator eller anstdlld pa foretaget. SNMP-managern anvands for att leta upp
agenten tillhoérande den identifierade IP-adressen. En query utférs pa MIB-objekten
sysContact och sysLocation for att tala om var agent-enheten fysiskt befinner sig pa

foretaget, samt vem den tillhor.

Scenario 2: Ett foretag misstanker att deras natverk har blivit utsatt for dataintrang.
Foretaget anlitar experter med IT-forensisk kompetens som kommer for att utreda. Val
pa plats anvidnds manager-enheten for att leta i loggfilerna for mottagna trap-
meddelanden efter handelser som matchar det misstankta brottet. I loggfilerna syns att
ett trap-meddelande av typen authenticationFailure mottogs fran [en agent-enhet] vid
[en tidpunkt]. Trap-meddelandet pekar pa att agent-enheten har tagit emot antingen ett
felaktigt, eller ett obehorigt, forsok till kommunikation. Efter att agent-enheten har
identifierats via trap-meddelandet kan information fran sysContact och sysLocation

anvandas for att faststélla vilken enhet som misstdnks ha utsatts for dataintrang.

Scenario 3: En anstalld begick en olaglig handling via féretagets dator efter arbetstid. I
en utredning upptacks att tidpunkten da brottet utférdes har identifierats, men inte fran
vilken enhet pa foretagets natverk. P4 manager-enheten anvands loggfilerna for trap-
meddelanden for att avgransa vilka enheter som brottet mojligen kan ha utforts fran.
Trap-meddelandena linkUp och linkDown i loggfilerna avslojar vilka enheter som

fortfarande var aktiva efter arbetstid.
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Dessa tre scenarion pekar pa att ett fatal av de funktioner som SNMP erbjuder kan ha en
anvandbarhet inom IT-forensiska undersdkningar. Utav de dtta MIB-objekten som
hanterades i experimentet, dr det bara tva av dem som har kommit till anvandning i
dessa scenarion: sysContact och sysLocation. MIB-objektet sysName hade ocksa gett
information som kan leda till att identifieringen av en enhet faststalls, likt sysLocation.
Fragan ar dock om det anses vara lika viktigt att fa veta namnet pa "PC-123” i jamforelse
med att fd veta att datorns fysiska plats ar "Reception, vaning 1”. En tilliggande
kommentar ar dock att all denna information maste ha lagts till i konfigureringen i
forvag. Om det inte redan ar konfigurerat har funktionerna ingen nytta i en utredning.
Utav de sju trap-typerna som ldstes om i litteraturstudien, dr det bara tre av dem som
anvandes i scenariona: linkUp, linkDown, och authenticationFailure. Det andra scenariot
beréor dock funktioner som baseras pa endast teoretiska fakta om SNMP.

authenticationFailure ar en trap-typ som inte testades under experimentet.

Ndgot som ar viktigt att tdnka pd ar att dessa scenarion dr helt pdhittade och inte
baserade pa realistisk eller praktisk kunskap om riktiga IT-forensiska undersokningar.
Detta dr ndgot som paverkar bedéomningen av hur anvandbart SNMP’s funktioner
egentligen ar inom IT-forensik. En fullstandig vetskap om hur IT-forensiska
undersokningar gar till skulle troligtvis leda till andra tankar och dsikter om protokollet
an vad den egna upplevelsen (och vetskapen) har resulterat i. Det ar alltsa viktigt att
fortydliga att de slutsatser som framstills i detta arbete bara baseras pa den egna
kunskapen om, och det egna intrycket av den teoretiska och praktiska upplevelsen i

amnet.

[ rapportens introduktion beskrevs en definition av dmnet IT-forensik och vad som
utfors i en IT-forensisk undersokning. Tva olika sektorer uppmarksammas, den privata
och den offentliga, som bada utfor liknande uppgifter inom respektives IT-forensiska
undersokningar. Bdda sektorerna utreder brott som kan eller kommer leda till atal, men
nagot som mojligen skiljer de tva at upplevs bero pa brottet som leder till utredningen.
En tolkning ar att de privata foretagens IT-forensiska undersdkningar, som anlitas for
att utreda brott sd som informationsstold och dataintrang, skiljer fran Polisens IT-
relaterade brottsutredningar som férmodligen oftare giller allvarligare brott sd som

barnpornografi.
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Baserat pa definitionen av IT-forensik och IT-forensiska undersokningar skulle det vilja
konstateras att SNMP’s funktioner har samma anvandbarhet oavsett vilken sektor det
anvands inom, just eftersom samma eller liknande uppgifter kan utféras inom
utredningar hos bade Polisen och privata foretag. Kan istallet SNMP’s anvandbarhet for

respektive sektor i sddant fall bero pa hur allvarligt brottet ar som har begatts?

Vid pahittande av dessa scenarion ar den egna upplevelsen att de i forsta hand vinklas
till IT-forensiska undersokningar inom privata foretag, istdllet for hos exempelvis
Polisen. Detta kan bero pa den ovanniamnda tolkningen av brottstyp som orsak till vad
som skiljer den privata och offentliga sektorn at. Det bor dock ndmnas att det tredje
scenariot upplevs vara neutralt vinklat som kan relateras till bada sektorerna, da
brottstypen dr lamnad ondmnd. Det ar atminstone tva utav tre scenarion som vinklades
automatiskt at den ena sektorn framfor den andra under tiden det hittades pa,
formodligen pa grund av den tolkningen. Men om brottet i scenario 1 istdllet handlade
om till exempel barnpornografi, istallet for informationsstéld, hade synpunkten om
SNMP’s anvandbarhet automatiskt upplevts vinklat till IT-forensiska undersékningar

hos Polisen, snarare an privata foretag.

Det ar svart att bedoma ifall en annorlunda tolkning hade bildats om definitionen av IT-
forensik hade framstallts pa annat satt. En djupare och mer detaljerad definition hade
lamnat mindre utrymme for egna tolkningar, sa det ar en mojlighet. Men detta ger skal

till uppfattningen att SNMP upplevs vara mer tillimpbart inom

Det ska fortydligas att det inte pastds att Polisen aldrig utreder brott som
informationsstold eller dataintrang, det ar bara en del av framférandet av en tolkning

som i det har fallet paverkar intrycket av SNMP’s anvandbarhet inom IT-forensik.

Baserat pa diskussionen om dessa scenarion kan SNMP’s funktioner konstateras ha en
anvandbarhet inom IT-forensiska utredningar. Det ar uppenbart dock att utredningen i
sadant fall ar helt och hallet beroende av att SNMP redan ar implementerat i det natverk

som utredningen ber6ér. Om SNMP inte redan ar implementerat i forvag finns det till
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exempel inga loggfiler for trap-meddelanden hos managern som kan hjilpa till i
utredningen. Inga av funktionerna i dessa pahittade scenarion leder heller till att
utredningen av brottet blir 16st, de anvdnds bara som ett hjalpmedel for att identifiera
person eller natverksenhet. Att endast identifiera en natverksenhet i en utredning ar
osdkert da vem som helst kan anvianda en dator. SNMP kan alltsa inte med sdkerhet

identifiera vem som har utfort ett brott.

Ett ytterligare fortydligande ar att dessa scenarion inte nddvandigtvis maste 16sas med
hjdlp av en IT-forensiker. Foretagens egna natverkstekniker- eller administratérer hade
kunnat genomfora (uppgifterna) sa lange de har kunskapen om det. Det startar dock en
helt annan diskussion om vad som ar acceptabelt bevis vid atal. Men det ar en

diskussion som kanns 6verflodig och som bor undvikas i detta arbete.

Lat oss istdllet avrunda med en kort diskussion som daterkopplar till arbetets
fragestallning. Tidigare i rapporten namns att tanken med metoderna som valdes var att
den teoretiska kunskapen och den praktiska kunskapen ska komplettera varandra, och
tillsammans bilda tillracklig kunskap for att kunna svara pa fragestallningen. Det har
redan diskuterats kring olika faktorer som har gett en ny insikt i vad som hade kunnat
ge mer eller battre kunskap i dmnet, men med undantag for dessa nya insikter, ar
upplevelsen dnda att malet med metoderna har uppfyllts. Efter en lang diskussion ar

installningen nu att svaren pa fragestallningen till slut har diskuterats och lagts fram.
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Slutsats

Arbetets diskussion reflekterar kring om en tillracklig kunskap har uppnatts med hjalp
av metoderna som har anvants. Det konstateras att nyare litteratur och att annan eller
mer mjukvara hade kunnat ha en paverkan, men att den uppndadda kunskapen dnda
anses tillracklig. Det framstdlls tre scenarion som anvands for att diskutera
anvandbarheten av SNMP’s funktioner. I diskussionen konstateras det att SNMP har
funktioner som ar anvandbara inom IT-forensik, men att de ar fa. Baserat pa teoretiska
fakta, praktisk kunskap fran experiment, och efter diskussionen kring pahittade
scenarion, har det faststéllts i diskussionen att de funktioner som SNMP erbjuder som
har mest anvandbarhet for IT-forensiska undersokningar ar trap-meddelandena linkUp,
linkDown och authenticationFailure, samt informationen som kan hdmtas ut fran
sysContact och sysLocation efter en query (Get). For att SNMP’s funktioner ska vara till
hjalp i en utredning, ar utredningen helt och hallet beroende av att protokollet redan ar
implementerat i det ndtverk som utredningen beror. Informationen som hamtas ut fran
sysContact och sysLocation maste dessutom konfigureras pa egen hand, vilket gor att en
fullstandig konfigurering maste ha utforts for att dessa funktioner ska vara anvandbara
i en utredning. Det konstateras ocksd att SNMP inte med fullstindig sdkerhet kan
identifiera den som har begatt brott. SNMP kan dock hjdlpa utredningen med att

identifiera natverksenheter som har anvants i utforande av brott.

[ en dterkoppling till definitionen av vad IT-forensik innebdr konstateras att SNMP’s
anvandbarhet nédvandigtvis inte skiljer sig beroende pa inom vilket omrade den IT-
forensiska utredningen utfors. Likheterna mellan den privata och offentliga sektorn ar
en anledning till att protokollets anvandbarhet kan ha samma varde i respektive sektor.
Mojliga skillnader mellan de typer av brott som den privata och den offentliga sektorn
utreder konstateras dock vara en anledning till hur protokollets anvdandbarhet skiljer
mellan respektive sektor. De funktioner som lyftes fram till att vara mest anvandbara
argumenteras i diskussionen att vara mer gynnsamma for de IT-forensiska

utredningarna hos de privata foretagen.
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Fragestallningen bestdar av tva fragor: "Vilken information, som dr relevant fér IT-
forensiska undersékningar, finns att ta del av med hjdlp av SNMP, och hur fdr man tillgdng
till informationen?”, och "Hur kan SNMP tillimpas inom IT-forensik?”. Vilken information
som dar relevant for just IT-forensiska undersokningar har konstaterats i diskussionen
vara relativt till varje utredning. Det ar svart att avgora vilken information som ar viktig
att tag pa for varje utredning, men baserat pd de framstidllda scenariona tidigare i
diskussionen visades informationen uthdmtad fran MIB-objekten sysContact och
sysLocation vara mest relevanta. Det ar alltsd informationen som sdger vem som ar
"agaren” till en natverksenhet, samt var den fysiska platsen dr som enheten befinner sig
pa. Hur man far tillgdng till denna information gors med hjalp av utférandet av en query.
Exempel pd hur SNMP kan tillampas inom IT-forensik framstélls med de pahittade
scenariona i diskussionen. I och med diskussionerna om scenariona konstateras det att
bade SNMP’s Trap och Get har funktioner som kan anvandas inom IT-forensik. De mest
praktiska att tillampa inom IT-forensik ar som tidigare ndmnt trap-meddelandena
linkUp, linkDown och authenticationFailure, samt informationen som kan hamtas ut fran
sysContact och sysLocation efter en query (Get). Men for att SNMP ska kunna tillampas
inom IT-forensik maste forst och frimst SNMP som sagt redan vara implementerat i de
natverk som utredningarna beror, och informationen som kan hamtas ut i sysContact

och sysLocation maste redan har konfigurerats.

Framtida forskning i amnet

En utokning av detta arbete i framtiden skulle kunna vara att simulera en riktig IT-
forensisk undersokning av ett SNMP-hanterat natverk i ett experiment. Arbetet skulle
kunna ha ett samarbete med en IT-forensiker fran den privata eller offentliga sektorn,
eller tva IT-forensiker, en fran respektive sektor. I samarbetet kan IT-forensikerna
redovisa experimentutforaren med ett “case” som ska l6sas. Mojligen kan olika kriterier
faststdllas som hjalper till i avgérandet av SNMP’s anvandbarhet inom respektive
sektor. Slutligen skulle det kunna goras en analys som jamfor resultaten mellan

respektive sektor.

26



Referenser

2Secure. IT-forensik, dataintrdang och informationssdkerhet.
https://2secure.se/tjansteomraden/informationsecurity/ (Hamtad 2019-05-06)

A. Matthew, H. Khan and N. Abdullah. “Network Monitoring”, Kandidatuppsats,
Hogskolan i Halmstad, 2013.

Dart. http://www.dart.com/snmp-net-api-library.aspx (Hamtad 2017-03-17)

Ek, Christian. Norling, Edvin. “Utvdrdering av prestanda fér en ndtverksinfrastruktur
overvakad med SNMP polls och traps”, Kandidatuppsats, Hogskolan Vast, 2011.

IETF. RFC 1155 - Structure and Identification of Management Information for TCP/IP-
based Internets. Maj 1990. https://tools.ietf.org/html/rfc1155 (Hamtad 2019-05-07)

IETF. RFC 1157 - A Simple Network Management Protocol (SNMP). Maj 1990.
https://tools.ietf.org/html/rfc1157 (Hamtad 2017-03-04)

IETF. RFC 1901 - |Introduction to Community-Based SNMPvZ2. Januari 1996.
https://tools.ietf.org/html/rfc1901 (Hamtad 2019-05-07)

IETF. RFC 3411 - An Architecture for Describing Simple Network Management Procotol
(SNMP) Management Frameworks. December 2002. https://tools.ietf.org/html/rfc3411
(Hamtad 2019-05-07)

ManageEngine. SNMP Tutorial. https://www.manageengine.com/network-
monitoring/what-is-snmp.html (Himtad 2017-03-03)

Mauro, Douglas. Schmidt, Kevin. 2001. Essential SNMP. O’Reilly. E-bok.

Totalfoérsvarets forskningsinstitut (FOI). 20109. Informationssdkerhet.
https://www.foi.se/forskning/informationssakerhet-och-
kommunikation/informationssakerhet.html (Hamtad 2019-05-06)

27






Jennifer Broman

Besoksadress: Kristian [V:s vag 3
Postadress: Box 823,301 18 Halmstad
Telefon: 035-16 71 00

HOGSKO LAN E-mail: registrator@hh.se
| HALMSTAD www.hh.se




