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Sammanfattning 

Syftet med detta arbete är att undersöka huruvida ett nätverksprotokoll som används 

för nätverkshantering- och övervakning kan användas inom IT-forensiska 

undersökningar. Arbetet börjar med en generell granskning av protokollet Simple 

Network Management Protocol (SNMP) och dess funktioner för att skapa en 

grundläggande förståelse för protokollet. Ett problemscenario framställs för att kunna 

simuleras i arbetets experimentutförande. 

I arbetet diskuteras hur funktionernas användbarhet inom IT-forensik kan variera 

beroende på till exempel inom vilken sektor de IT-forensiska utredningarna utförs 

inom, den privata eller den offentliga. Resultatet i detta arbete pekar på att SNMP är 

användbart vid IT-forensiska undersökningar, men att protokollet är mer gynnsamt för 

den privata sektorn av IT-forensik. 
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Introduktion 

IT-forensik innebär att söka efter digital information på datorer, nätverk och andra 

digitala medier med syftet att analysera och presentera fakta och åsikter om den 

insamlade informationen. I en IT-forensisk undersökning kan bland annat avancerad 

filextrahering (file carving på engelska), resultatvärdering, nätverkstrafikanalys, samt 

logganalys (Totalförsvarets forskningsinstitut [FOI], 2019) tillämpas. Inom myndigheter 

som polisen och Nationellt Forensiskt Centrum (NFC) används IT-forensiska 

undersökningar i brottsutredande syften för att samla in bevis till ett eventuellt åtal. 

Även inom den privata sektorn är det vanligt att företag använder sig av IT-forensik. Det 

finns företag som erbjuder sin IT-forensiska kompetens till andra företag för att utreda 

misstanke om brott på arbetsplatser, till exempel informationsstöld (Ahlberg Data u.å.). 

Det finns även företag som arbetar med säkerhetsrådgivning där syftet är att identifiera 

säkerhetsbrister i nätverk och system med hjälp av IT-forensiska metoder (2secure 

u.å.).  

 

Med en så bred definition av IT-forensik finns det säkert många arbetsuppgifter som 

kan vara komplicerade, och inte minst tidskrävande. En fråga som uppstår är om det 

finns ett lättare sätt att göra arbetet på för att effektivisera dessa arbetsuppgifter? Idag 

finns det ett flertal protokoll för nätverkshantering- och övervakning som ska 

underlätta nätverksrelaterade arbetsuppgifter. Ett protokoll är Simple Network 

Management Protocol (SNMP) och är det protokoll som detta arbete kommer att 

fokusera på. 

 

Nätverkshantering- och övervakning innebär att ett system används för att övervaka 

alla enheter inom ett nätverk. Ett övervakningssystem är bra att implementera i större 

nätverk där det är många enheter att ha koll på. Nätverksövervakning innebär att 

felaktiga händelser som uppstår i nätverket rapporteras automatiskt, vilket gör att 

misstag på grund av den mänskliga faktorn kan undvikas. Eftersom en del uppgifter kan 

automatiseras är konstant fysisk närvaro av personal inte alltid nödvändig (Mauro, 

Schmidt 2001, 8).  
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Att arbetsuppgifter inom IT-forensiska undersökningar kan vara komplicerade eller 

tidskrävande är inget problemområde som påstås ha upptäckts, som 

nätverkshantering- och övervakning eller protokollet SNMP kan lösa. De IT-forensiska 

arbetsuppgifterna kan och kommer säkert fortfarande att kunna utföras utan hjälp av 

SNMP eller dessa hanterings- och övervakningssystem. Det ”problem” som detta arbete 

fokuserar på är endast om det finns ett lättare sätt att göra arbetet på, för att 

effektivisera dessa arbetsuppgifter. 

 

Frågeställning 

Det här arbetets huvudsakliga syfte är att undersöka hur SNMP och dess funktioner kan 

användas för att gynna IT-forensiska syften. Under arbetets teoretiska undersökning 

framkom en del information som ska kunna gå att hämtas ut med hjälp av SNMP, därav 

är nu frågan om vilken information som kan hämtas ut, samt hur det hämtas ut, också 

en del av detta arbetets frågeställning. Eftersom arbetets syfte riktas mot IT-forensik, 

specificeras även detta i frågeställningen. 

• Vilken information, som är relevant för IT-forensiska undersökningar, finns att ta 

del av med hjälp av SNMP, och hur får man tillgång till informationen? 

• Hur kan SNMP tillämpas inom IT-forensik? 

Avgränsning 

Då syftet endast är att undersöka protokollets funktioner är betydelsen av storlek på 

nätverk inte relevant för detta arbete. Av den anledningen avgränsas detta arbete från 

att undersöka SNMP i nätverk utav en viss storlek.  

 

Återigen påstås inte att ett problemområde har upptäckts. Detta arbete kommer inte 

bidra med en möjlig lösning för att lösa ett problem. Det ”problem” som detta arbete 

fokuserar på är om SNMP kan hjälpa till att effektivisera arbetsuppgifterna som utförs 

eller kan utföras i en IT-forensisk undersökning. 
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Metod 

Metoder som har valts för detta arbete är en litteraturstudie och ett experiment. En 

litteraturstudie har valt att utföras med syftet att skapa teoretisk kunskap i ämnet, 

medan ett experiment har valt att utföras för att skapa praktisk kunskap i ämnet. 

Motiveringen är att de två olika metoderna tillsammans bildar tillräcklig kunskap för att 

kunna skapa en diskussion kring resultatet från experimentet, samt att slutligen kunna 

svara på frågeställningen. 

 

Litteraturstudien består av en informationsinsamling om protokollet SNMP för att 

skapa grundläggande kunskap i ämnet. Denna kunskap tillämpas sedan i ett experiment 

som utförs för att testa protokollets funktioner. Informationen som inhämtas kommer 

först och främst från litteratur som har publicerats avsett för kunskapsinhämtande 

syften, det vill säga handböcker eller dylikt, samt från dokument som tekniskt beskriver 

protokollet SNMP. Informationsinsamlingen från litteraturstudien finns i rapportens 

teoriavsnitt. Experimentets utförande redovisas i eget avsnitt senare i rapporten. 

 

Problematisering 

Termen ”tillräcklig kunskap” kan ha en relativ tolkning mellan varje individ och kan 

således utgöra ett problem vid litteraturstudiens informationsinsamling. Av den 

orsaken tillämpas en egen bedömning av när tillräcklig kunskap har bildats, innan ett 

experimentutförande påbörjas. 

 

Något att ha i åtanke är att då en del av litteraturen som har använts i litteraturstudien 

publicerades för många år sedan, är det möjligt att den kan anses vara ”för gammal” för 

att vara relevant nog att användas i arbetet.  
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Teori 

Relaterade arbeten 

I skrivande stund har inte många relaterade arbeten hittats som har visats vara 

relevanta för detta arbete, men några arbeten som har hittats inom samma ämne är 

bland annat “Utvärdering av prestanda för en nätverksinfrastruktur övervakad med 

SNMP polls och traps” (Ek, Norling 2011). I arbetet jämför författarna hur prestandan 

påverkas i olika nätverksenheter mellan användandet av SNMPv1 och SNMPv2, för att 

visa om och hur nätverksövervakning är ett problem för nätverksenheterna. I arbetet 

“Network Monitoring” (Matthew, Khan och Abdullah 2013) implementeras, testas och 

sedan jämförs olika nätverksövervakningsverktyg som hjälper till att övervaka nätverk. 

Författarna tar även reda på vilken typ av information som fås ut med hjälp av 

verktygen. Syftet med deras rapport är att visa värdet i nätverksövervakning idag. 

Vad dessa relaterade arbeten bidrar med till detta arbete är ytterligare insikt i och 

kunskap om både nätverkshantering- och övervakning, samt om protokollet SNMP. 

 

SNMP 

Vad är SNMP? 

SNMP är ett protokoll med regler som bestämmer hur nätverksenheter ska agera med 

varandra. Protokollet erbjuder enkla funktioner som tillåter att enheter hanteras och 

övervakas på distans. Enheterna på ett hanterat nätverk kallas SNMP-hanterade 

enheter, och tillsammans bildar de ett SNMP-community. Alla enheter med installerad 

mjukvara som kan kommunicera med SNMP kan ingå i ett så kallat SNMP-hanterat 

nätverk, men kommunikation kan endast ske mellan de enheter som tillhör samma 

community (Mauro, Schmidt 2001, 7). 

 

På ett SNMP-hanterat nätverk sker kommunikationen med hjälp av SNMP-agenter och 

managers. Agenter är mjukvara som installeras på alla nätverksenheter. Managern är 

ett system med mjukvara som kan utföra hanteringsuppgifter för ett nätverk. Det är 

alltså från managern som övervakningen och hanteringen av nätverket sker. En 
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funktion hos managern är bland annat att skicka så kallade queries till agenterna, vilket 

är en förfrågan efter information som finns på agent-enheten. Förutom att förse 

managern med efterfrågad information från den fysiska enheten kan agenten också 

skicka så kallade ”trap”-meddelanden till managern. Dessa kan ses som 

statusuppdateringar som meddelar om något har hänt på enheten (Mauro, Schmidt 

2001, 10-11).  

 

Information som kan efterfrågas i en 

query är till exempel konfigurationsdata 

om enhetens hårdvara och mjukvara, 

eller statistik om prestanda och 

användare (ManageEngine, u.å.). All 

information som används för att hantera 

och övervaka nätverket kallas ”hanterbar 

information” (management information 

på engelska). All sådan information finns 

i en Management Information Database 

(MIB), som finns på varje nätverksenhet. 

Informationen som finns i databasen 

kallas objekt. Varje objekt tilldelas ett Object Identifier (OID), vilket är ett namn för att 

de lättare ska kunna identifieras (IETF, RFC 1155). Objekten organiseras hierarkiskt i en 

trädstruktur i databasen (se figur 1). Objektens OID baseras på var i trädstrukturen de 

befinner sig. Ett OID byggs upp av en sträng med siffror, där varje siffra är en ”gren” i 

trädstrukturen, som separeras med punkter. En lite mer människo-vänlig version av 

OID finns också, där siffrorna istället ersätts med namn men som fortfarande separeras 

med punkter (Mauro, Schmidt 2001, 20). De blåmarkerade rutorna i figur 1 visar ett 

exempel på hur ett OID byggs upp: iso(1).org(3).dod(6).internet(1).mgmt(2).mib-

2(1).system(1). I sifferform hade OID:et varit: 1.3.6.1.2.1.1. 

 

Figur 1 Trädstrukturen i en Management Information 
Database (MIB) 
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Kommunikation 

Som tidigare nämnt byggs ett SNMP-community upp av ett par eller fler enheter inom 

samma SNMP-hanterade nätverk. Poängen med dessa communityn är att skapa 

förtroende mellan agenter och managers för att åstadkomma säker kommunikation. 

Varje community har ett namn som används som autentiseringsnyckel vid 

kommunikation mellan två enheter inom samma community. Namnen på varje 

community kan bestämmas själv, men tre olika SNMP-communityn behöver 

konfigureras med olika behörigheter: read-only, read-write och trap. Alltså ska det 

finnas ett community där data får läsas men inte ändras, ett annat där data får både 

läsas och ändras, samt ett tredje som tillåter managern att ta emot trap-meddelanden 

från agenterna.  Agenterna kan konfigureras att skicka ett ”authentication-failure” trap-

meddelande till managern om ett meddelande har mottagits med ett felaktigt 

community-namn (Mauro, Schmidt 2001, 18).  

 

SNMP kommunicerar med hjälp av bestämda funktioner, som skickas med varje SNMP-

meddelande. De fungerar som ett kommando som säger att en viss aktion ska utföras. 

Till exempel är ovannämnda ”authentication-failure” trap-meddelande en sådan 

funktion, som ska varna managern att inkorrekt autentisering har skett på nätverket. 

Det finns tre versioner av SNMP: SNMPv1, SNMPv2 och SNMPv3. Funktionerna som 

SNMP använder varierar mellan de olika versionerna. Efter originalversionen SNMPv1 

kom den uppdaterade uppföljaren SNMPv2. Den nyare versionen kom med fler 

funktioner, bland annat GetBulk och Inform. SNMPv3 skiljer från tidigare versioner med 

högre säkerhet, men har inga nya funktioner. (IETF, RFC 1157, 1901, 3411) (Mauro, 

Schmidt 2001 35-46) 

 

Get: Managern begär att få ett specifikt objekt från en agents MIB. Agenten svarar med 

den efterfrågade datan i ett Response-meddelande. Det är Get-funktionen som används 

när en query skickas för att fråga efter information. Några vanliga objekt i en MIB att 

skicka en query efter är till exempel sysDesc, sysContact, sysName, och sysLocation. 

sysDesc ger information om enhetens system, så som namn och version på systemets 

hårdvarutyp, operativsystem samt nätverksprogramvara. sysContact visar 

kontaktpersonen för enheten, alltså vem som ”äger” den, samt eventuellt hur personen 
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kan kontaktas. sysName är ett tilldelat namn som identifierar enheten, detta 

konfigureras själv av till exempel en nätverksadministratör- eller tekniker. sysLocation 

berättar den fysiska platsen för nätverksenheten, till exempel ”Receptionen, våning 1”. 

 

GetNext: Tillåter managern att begära flera objekt från en agents MIB på en gång, men 

data skickas fortfarande enskilt i flera Response-meddelanden. Efter att ett Response-

meddelande har mottagits skickas en ny GetNext-förfrågan för att få nästa sekventiella 

objekt från MIB. Begäran upprepas tills det inte längre finns några objekt att skicka. 

 

GetBulk: Response-meddelanden är begränsade i storlek vilket innebär att om den 

efterfrågade datan är mer än vad en agent kan skicka, skickas istället ett felmeddelande 

utan någon data alls. GetBulk tillåter managern att begära om så mycket data som får 

plats i Response-meddelandet. Risken finns då att få tillbaka ofullständiga svar. 

 

Set: Set-kommandot används för att ändra eller bestämma ett variabelvärde i en agents 

MIB. 

Response: Svarsmeddelande från agent till manager med den information som har 

efterfrågats. Det finns också olika typer av Response-felmeddelanden som skickas 

tillbaka vid ofullständiga Get- eller Set-meddelanden. Till exempel om mer data har 

efterfrågats än vad som får plats i ett meddelande skickas felmeddelandet tooBig. 

 

Trap: Trap-meddelanden skickas från en agent till managern när en händelse är värd 

att rapportera. Dessa händelser kan vara när ett interface inte längre är aktivt, eller om 

en fläkt slutar fungera i en switch eller router. Vidare finns det sju olika former av Trap, 

vilka förklaras kort i tabell 1.  

 

Inform: Inform-meddelanden är ett svarsmeddelande för att bekräfta att meddelande 

har mottagits. 
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Tabell 1 Lista av Trap-meddelanden 

Trap # Namn Beskrivning 

0 coldStart 
Betyder att agenten har startats om och 

konfigurationen nollställs. 

1 warmStart 
Betyder att agenten åter initierar sig själv utan att 

agentens konfiguration ändras. 

2 linkDown Skickas när ett interface inte längre är aktivt. 

3 linkUp Skickas när ett interface återaktiveras. 

4 authenticationFailure 
Betyder att agenten har tagit emot ett meddelande 

som inte är korrekt autentiserat. 

5 egpNeighborLoss 
Betyder att en Exterior Gateway Protocol(EGP)-

granne inte längre är aktiv. 

6 enterpriseSpecific 

Betyder att trap-meddelandet är specifikt för ett 

företag. Kräver kunskap om företags egna 

definierade meddelanden. 
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Experiment 

För att kunna utföra experimenten behöver mjukvara som ska användas först väljas. 

Sökning efter och val av mellan olika mjukvaror sker via Internet, recensioner och 

rekommendationer likaså. Kriterier vid val av mjukvaran är att det ska vara gratis att 

ladda ner och använda, samt att mjukvaran har en enkel och användarvänlig GUI. 

Fördelar som kan komma att överväga i beslutet är medföljande instruktioner och/eller 

exempelprojekt som hjälp för att komma igång och förstå hur mjukvaran fungerar. Tre 

olika mjukvaror möter kriterierna: PowerSNMP, OpManager, och Spiceworks. I 

slutändan väljs PowerSNMP från Dart Communications då det inte bara uppfyller 

kriterierna, men även erbjuder de bästa instruktioner och exempelprojekt utav de tre. 

Laborationsmiljö 

För att själv ha kontroll över nätverket och inte påverkas av externa data väljs 

experimentet att utföras i en stängd laborationsmiljö. Laborationsmiljön består av ett 

litet nätverk med fyra enheter. Ett litet nätverk har valts att användas med anledningen 

att experimentet endast utförs för att undersöka funktionerna hos SNMP. De fyra 

enheterna har valts att vara utav tre olika typer av nätverksenheter för att varje SNMP-

agent ska vara av olikt slag. Experimentet avser inte att undersöka hur SNMP fungerar 

inom nätverk av olika storlekar, vare sig de är större eller mindre nätverk. Endast 

undersökningen av funktionerna är i fokus. 

I experimentet används två stycken stationära datorer, en router (Cisco 2800 Series), 

och en switch (Cisco Catalyst 2960 Series). Mjukvara som används är PowerSNMP Free 

Manager från Dart Communications. Operativsystemet Windows 10 Enterprise är 

installerat på båda datorerna.  
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Experimentuppställning 

Innan experimentet initieras kopplas nätverket enligt topologin i figur 2, och 

grundläggande konfigurering utförs på R1 och S1. Nätverksadresser på samtliga 

enheter sätts enligt adresstabellen i tabell 2.  

 

Figur 2 Nätverkstopologi 

Tabell 2 Adresstabell 

Enhet Interface IP-adress Subnet Mask Default Gateway 

R1 F0/1 192.168.1.1 255.255.255.0 N/A 

S1 VLAN 192.168.1.2 255.255.255.0 N/A 

PC-A NIC 192.268.1.3 255.255.255.0 192.168.1.1 

PC-B NIC 192.268.1.4 255.255.255.0 192.168.1.1 

 

För att kunna utföra experimentet måste SNMP först aktiveras på samtliga enheter. Hur 

SNMP aktiveras på switch och router redovisas nedan. På PC-A och PC-B som använder 

Windows 10 aktiveras SNMP i två steg: 

 

1. Öppna Kontrollpanelen 

 Klicka på Program och funktioner  

 Klicka på Aktivera eller inaktivera Windows-funktioner  

 Aktivera SNMP genom att markera kryssrutan, och klicka OK 
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2. Öppna Datorhantering 

 Klicka på Tjänster och program 

 Klicka på Tjänster 

 Starta tjänsten SNMP Service 

 

Följande kommandon utförs på både router och switch för att aktivera SNMP: 

R1(config)# snmp-server community public RO SNMP_ACL  

R1(config)# snmp-server location @ School Lab  

R1(config)# snmp-server contact Student  

R1(config)# snmp-server host 192.168.1.3 version 1 public  

R1(config)# snmp-server enable traps  

R1(config)# ip access-list standard SNMP_ACL  

R1(config-std-nacl)# permit 192.168.1.3 

Rad 1 specificerar community namn “public” som får read-only rättigheter, samt 

namnger access-listan “SNMP_ACL”, vilken definierar vilka som får tillgång till SNMP-

informationen på denna enhet. I rad 2 och 3 är “@ School Lab” och “Student” deskriptiv 

information om plats och kontaktperson, och är tekniskt sett inte nödvändigt för att 

aktivera SNMP men likväl praktiskt att använda sig av. Rad 4 specificerar IP-adressen på 

managern som ska ta emot SNMP-aviseringar, versions-ID, samt community namn. Rad 

5 aktiverar alla default SNMP traps. Rad 6 och 7 skapar access-listan som nämndes i rad 

1, och anger tillåtna IP-adresser. 

 

PowerSNMP Free Manager installeras på PC-A, som agerar SNMP manager i detta 

experiment, och sedan läggs nätverksenheter till i listan av övervakade/hanterade 

enheter. I detta experiment fick enheterna läggas till manuellt i följande steg: 

Klicka på Discover i menyn -> Välj SNMP Agents -> Klicka på Add Agent -> Fyll i IP-

adress, community, och port samt välj version.   
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De funktioner som utforskas i experimentet är Trap, Get och Set. I experimentet utförs 

olika handlingar för att testa protokollets förmåga att skicka aviseringar när olika 

händelser uppstår. Ett scenario framställs för att få läsaren i rätt tankesätt. Därefter 

testas olika interface att aktiveras och inaktiveras på samtliga enheter, detta för att 

undersöka vilken information som skickas med aviseringarna.  

 

Låt oss nu inbilla oss scenariot där vi har ett företag som inte har utfört fysisk 

underhållning av systemen nyligen. Inte nog med att kablarna i lokalerna är kaotiskt 

sammankopplade, de är även tärda från bruk under lång tid. En del nätverkskablar är 

även trasiga i form av att “piggar” har lossnat från kontakthuvudet på kabeln. Piggen 

agerar som fastspänningsanordning för att hålla kvar kontakten i nätverksporten. 

In i detta kaos kommer vaktmästaren Klantige Karl tidigt en morgon som tar sin vanliga 

runda och städar i lokalerna. Men denna morgon råkar Klantige Karl komma åt just en 

av kablarna som saknar en pigg, och till följd slinter kabeln ur sin kontakt. Klantige Karl 

försöker rätta till sitt misstag, men kablarna är för kaotiska att han inte har någon aning 

om vilket uttag som den lossnade från. Inga andra anställda har kommit in ännu och han 

vet inte vad han ska göra. Det var ju bara en olyckshändelse, men oj så pinsamt tycker 

Karl, som istället går därifrån och avslutar sin runda. Det kanske inte var en så viktig 

kabel!   

När resterande anställda senare börjar arbetsdagen märker de att nätverket inte 

fungerar som det ska, och Isak IT-killen kommer för att undersöka och lokalisera 

problemet. Som exempel kan scenariot simuleras i experimentet med hjälp av manuell 

nedstängning av ett interface.  

 

Experiment - Trap 

Interface fastethernet 0/1 på R1 som leder till S1 stängs ner och sedan öppnas med 

följande kommandon: 

R1(config)# interface fastethernet 0/1 

R1(config-if)# shutdown 

R1(config-if)# no shutdown 
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För att undersöka om information som skickas med aviseringarna skiljer sig mellan 

olika enheter och interface utförs även ovanstående kommandon på interface 

fastethernet 0/1 och fastethernet 0/2 på S1, som leder till PC-A respektive PC-B, samt 

på interface S0/1/0 på R1 som ej är aktiv på andra sidan länken. 

 

Av samma anledning inaktiveras nätverksanslutningen på PC-B med följande steg: 

Kontrollpanelen -> Nätverk och Internet -> Nätverksanslutningar -> Högerklicka på 

anslutning och välj “Inaktivera” 

Återaktiveras genom att högerklicka på anslutning och välj “Aktivera” 

 

Experiment - Get 

I experimentet utforskas vilken information som kan hämtas ut med hjälp av queries. I 

PowerSNMP utförs detta i två steg. Steg 1 är att först välja, och klicka på, en enhet som 

en query ska skickas till. Enheten väljs ur listan med övervakade enheter, som visas i 

figur 3.  

 

Figur 3 Steg 1 av att utföra en query 
 

Figur 4 Steg 2 av att utföra en query 

I MIB-fönstret som visas i figur 4 finnes objekten sysDescr, sysObjectID, sysUpTime, 

sysContact, sysName, sysLocation, sysServices, och sysORLastChange. Steg två av att utföra 

en query är att högerklicka på ett valt objekt, och väljer sedan ”Query” ur menyn som 

kommer fram.  
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Experiment - Set 

Utförande av Set existerar inte inom mjukvaran PowerSNMP Free Manager som 

används i detta experiment, så annan lösning utforskas där Set utförs med hjälp av 

Windows kommandotolken.  

 

Försök till att utföra SNMP Set med hjälp av kommandot snmpset.exe via Windows 

kommandotolk görs med parametrarna: 

snmpset -c public -v 1 192.168.1.1 system.sysContact.0 s “Elev” 

Parametrarna specificerar communitynamnet “public” (-c), versions-ID (-v), IP-

adressen till routern, MIB OID (system.sysContact.0) samt “Elev” som ska skrivas över 

den tidigare satta “Student”. 
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Resultat 

Resultat - Trap 

Vid varje test när ett interface har aktiverats eller inaktiverats skickas en eller flera 

traps till managern. Med varje trap finns en tidsstämpel, information om en traps 

ursprung (alltså agentens IP-adress), version-ID, Enterprise/OID, Generic Trap och 

Specific Trap. För varje trap-meddelande står ett OID under kolumnen 

”Enterprise/OID”. OID skrivs ut i sifferform, inte i namnform. Under kolumnen ”Generic 

Trap” (andra kolumnen från höger) står en siffra som specificerar vilken typ av trap-

meddelande det är (se tabell 1 för listan med de olika ”trap-typerna”). Varje gång 

managern förlorar kontakten med en agent, syns det tydligt på startsidan i mjukvaran 

med en röd symbol framför agentens plats i listan, tillsammans med ett ändrat Value till 

”Timeout Error”. 

 

Figur 5 visar över överblick på programmet PowerSNMP. Figuren visar också resultatet 

efter att kopplingen till routern har stängts ned. I det här programmet syns en röd 

varningsikon framför enheten i listan, och värdet ändras till ”Timeout Error”.  

 

Figur 5 Resultat efter kopplingen till routern har stängts ned 
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Figur 6 visar de trap-meddelanden som managern har mottagit efter att interface F0/1 

på R1 stängdes ned. Figur 7 visar de trap-meddelanden som managern har mottagit 

efter att samma interface återigen öppnades. Tre trap-meddelanden skickades för varje 

händelse.  

 

Figur 6 Resultat efter interface F0/1 på R1 stängs ned 

 

Figur 7 Resultat efter interface F0/1 på R1 öppnas 
 

Managern mottog inga trap-meddelanden efter att interface S0/1/0 på R1 stängdes ned. 

Däremot mottogs trap-meddelanden från agenten när samma interface återigen 

öppnades. Figur 8 visar de trap-meddelanden som managern mottog när interface 

S0/1/0 på R1 öppnades.  

 

Figur 8 Resultat efter interface S0/1/0 på R1 öppnas 
 

Figur 9 visar de trap-meddelanden som managern har mottagit efter att interface F0/1 

på S1 stängdes ned. Figur 10 visar de trap-meddelanden som managern har mottagit 

efter att samma interface återigen öppnades. Åtta trap-meddelanden mottogs när 

anslutningen stängdes ned, medan nio trap-meddelanden mottogs när det öppnades.  

 

Figur 9 Resultat efter interface F0/1 på S1 stängs ned 
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Figur 10 Resultat efter interface F0/1 på S1 öppnas 

 

Figur 11 visar de trap-meddelanden som mottagits efter att nätverksanslutningen på 

PC-B inaktiverades. Figur 12 visar de trap-meddelanden som managern har mottagit 

efter att nätverksanslutningen på PC-B återigen aktiverades. Fyra trap-meddelanden 

mottogs när anslutningen inaktiverades, medan sex trap-meddelanden mottogs när det 

aktiverades.  

 

Figur 11 Resultat efter nätverksanslutning på PC-B inaktiveras 

 
Figur 12 Resultat efter nätverksanslutning på PC-B aktiveras 

 

Figur 13 visar de trap-meddelanden som managern har mottagit efter att interface F0/2 

på S1 stängdes ned. Figur 14 visar de trap-meddelanden som managern har mottagit 

efter att samma interface återigen öppnades. Två trap-meddelanden mottogs när 

anslutningen stängdes ned, medan fem trap-meddelanden mottogs när det öppnades.  

 

Figur 13 Resultat efter interface F0/2 på S1 stängs ned 
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Figur 14 Resultat efter interface F0/2 på S1 öppnas 

 

De trap-typer som har skickats vid alla dessa händelser var linkDown (2), linkUp (3), och 

enterpriseSpecific (6). Detta indikeras i andra kolumnen från höger i respektive figur. 

 

Resultat - Get 

Efter att en query har utförts öppnas en ny ruta som innehåller informationen som 

efterfrågas. Följande bilder visar resultat efter att olika queries utförts.  

sysDesc: 

Ger information om enhetens system. 

 

Figur 15 Resultat efter utförd query - sysDesc 

sysObjectID: 

Visar ett exempel på hur en query efter ett 

OID ser ut. OID skickas tillbaka i 

sifferform.  

Figur 16 Resultat efter utförd query – sysObjectID 

sysUpTime: 

Visar tiden sedan den hanterade enhetens 

system senast initierades. 

1375993 sekunder = ca 15 dagar.  

Figur 17 Resultat efter utförd query - sysUpTime 

sysContact: 

Ger tillbaka “Student”, vilket är 

information som känns igen - var 

deskriptiv information när SNMP 

aktiverades. 
 

Figur 18 Resultat efter utförd query - sysContact 
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sysName: 

Ger tillbaka “R1” vilket är namnet routern 

fick under den grundläggande 

konfigureringen.  

Figur 19 Resultat efter utförd query - sysName 

sysLocation: 

Ger tillbaka “@ School Lab”, vilket var 

deskriptiv information som 

konfigurerades när SNMP aktiverades.  

Figur 20 Resultat efter utförd query - sysLocation 

sysServices: 

Visar ett summerat antal tjänster som 

enheten kan erbjuda. 
 

Figur 21 Resultat efter utförd query - sysServices 

sysORLastChange: 

Visar värdet av sysUpTime vid tidpunkten 

för den senaste ändringen av ett värde av 

sysORID.  

Figur 22 Resultat efter utförd query - sysORLastChange 

 

Resultat - Set 

Efter försök till att utföra Set med kommandot snmpset skickas det tillbaka: 

Error in packet. 

Reason: (noSuchName) There is no such variable name in this MIB. 

Failed object: SNMPv2-MIB::sysContact.0 

 

Utifrån svaret på detta experiment tolkas det som ett misslyckat försök till att 

kommunicera med routerns MIB. Istället verkar det som att kommandot ledde till 

kommunikation med PC’s MIB ha skett. 

 



20 

 

Diskussion 

Metoderna som har använts upplevs ha varit bra val för att uppnå en kunskapsnivå som 

gör det möjligt att väcka tankar och bilda åsikter som kan leda till en slutsats för arbetet. 

Att ha utfört denna litteraturstudie följt av experimentet har varit bra i sig. Det kan dock 

reflekteras över om någonting hade kunnat tilläggas, eller utföras på annat sätt i 

respektive metod, för att ha resulterat i en annorlunda eller bättre kunskap. 

Litteraturstudien hade med säkerhet gynnats av nyare publicerad litteratur. Även om 

den information som inhämtades inte upplevdes särskilt föråldrad, så vet man ändå att 

mycket av dagens teknik utvecklas relativt fort. Till exempel hade en ”handbok” som 

publicerades inom det senaste årtiondet kanske varit mer användbar än den som 

användes i detta arbete, som publicerades för nästan två årtionden sedan. Experimentet 

hade säkerligen lett till andra resultat om alla SNMP’s funktioner fanns i den mjukvara 

som användes. En jämförelse mellan olika använda mjukvaror hade gett, inte 

nödvändigtvis bättre, men bredare kunskap i ämnet.  

 

Överlag ses det positivt på utförandet och resultatet av experimentet. Informationen 

som gick att utvinna med Get-funktionen (en query) gick att få tag på utan större 

problem. Informationen från en query presenteras väldigt användarvänligt i en egen 

pop-up ruta i mjukvaran. Det var enkelt att se trap-meddelandena i mjukvaran efter 

varje händelse som uppstod. OID visades i siffer-form, vilket gör det lite svårare för en 

människa att läsa och förstå. Det har dock i efterhand uppmärksammats att OID ska gå 

att ”översätta” från sifferform till namn. Detta verkar behöva göras utanför mjukvaran 

dock, och är inget som har testats till fullo. En sökning på Google har varit tillräckligt om 

behov har uppstått. Det största hindret som stöttes på i experimentet var utförandet av 

protokollets Set-funktion. Återigen var detta endast en utav flera mjukvaror som kan 

installeras på manager-enheten, bedömningen av detta är alltså att även Set-funktionen 

hade fungerat utan större problem om annan mjukvara använts i experimentet. 

Efter utfört experiment konstateras att SNMP är ett bra och väldigt enkelt protokoll för 

nätverkshantering- och övervakning. Det är lätt att se möjligheten för ett smidigare 

arbete för till exempel nätverksadministratörer när all information om nätverket samlas 

på en plats. Men vilka funktioner sticker ut ur mängden som gör att SNMP kan tänkas 

gynnsamt specifikt för IT-forensiska undersökningar?  
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Det påhittade scenariot som simulerades i experimentutförandet gav en tydligare 

anledning till varför undersökningen av Trap-funktionen genomfördes på det sättet. I 

efterhand önskas att andra liknande scenarion hade lagts fram även för de andra 

funktionerna som utfördes i experimentet. Det reflekteras istället kring SNMP’s 

funktioner, både de som har lästs om och som testades i experimentet, för att föreställa 

olika scenarion i efterhand där funktionerna och deras användbarhet i IT-forensiska 

syften kan diskuteras. 

 

Scenario 1: Efter att ett företag har blivit utsatt för informationsstöld via det interna 

nätverket har en utredning fastställt att det var ett ”inside job”. En misstänkt IP-adress 

har identifierats, men det krävs ytterligare information för att utredningen ska leda till 

en viss dator eller anställd på företaget. SNMP-managern används för att leta upp 

agenten tillhörande den identifierade IP-adressen. En query utförs på MIB-objekten 

sysContact och sysLocation för att tala om var agent-enheten fysiskt befinner sig på 

företaget, samt vem den tillhör.  

Scenario 2: Ett företag misstänker att deras nätverk har blivit utsatt för dataintrång. 

Företaget anlitar experter med IT-forensisk kompetens som kommer för att utreda. Väl 

på plats används manager-enheten för att leta i loggfilerna för mottagna trap-

meddelanden efter händelser som matchar det misstänkta brottet. I loggfilerna syns att 

ett trap-meddelande av typen authenticationFailure mottogs från [en agent-enhet] vid 

[en tidpunkt]. Trap-meddelandet pekar på att agent-enheten har tagit emot antingen ett 

felaktigt, eller ett obehörigt, försök till kommunikation. Efter att agent-enheten har 

identifierats via trap-meddelandet kan information från sysContact och sysLocation 

användas för att fastställa vilken enhet som misstänks ha utsatts för dataintrång. 

Scenario 3: En anställd begick en olaglig handling via företagets dator efter arbetstid. I 

en utredning upptäcks att tidpunkten då brottet utfördes har identifierats, men inte från 

vilken enhet på företagets nätverk. På manager-enheten används loggfilerna för trap-

meddelanden för att avgränsa vilka enheter som brottet möjligen kan ha utförts från. 

Trap-meddelandena linkUp och linkDown i loggfilerna avslöjar vilka enheter som 

fortfarande var aktiva efter arbetstid. 
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Dessa tre scenarion pekar på att ett fåtal av de funktioner som SNMP erbjuder kan ha en 

användbarhet inom IT-forensiska undersökningar. Utav de åtta MIB-objekten som 

hanterades i experimentet, är det bara två av dem som har kommit till användning i 

dessa scenarion: sysContact och sysLocation. MIB-objektet sysName hade också gett 

information som kan leda till att identifieringen av en enhet fastställs, likt sysLocation. 

Frågan är dock om det anses vara lika viktigt att få veta namnet på ”PC-123” i jämförelse 

med att få veta att datorns fysiska plats är ”Reception, våning 1”. En tilläggande 

kommentar är dock att all denna information måste ha lagts till i konfigureringen i 

förväg. Om det inte redan är konfigurerat har funktionerna ingen nytta i en utredning. 

Utav de sju trap-typerna som lästes om i litteraturstudien, är det bara tre av dem som 

användes i scenariona: linkUp, linkDown, och authenticationFailure. Det andra scenariot 

berör dock funktioner som baseras på endast teoretiska fakta om SNMP. 

authenticationFailure är en trap-typ som inte testades under experimentet.  

Något som är viktigt att tänka på är att dessa scenarion är helt påhittade och inte 

baserade på realistisk eller praktisk kunskap om riktiga IT-forensiska undersökningar. 

Detta är något som påverkar bedömningen av hur användbart SNMP’s funktioner 

egentligen är inom IT-forensik. En fullständig vetskap om hur IT-forensiska 

undersökningar går till skulle troligtvis leda till andra tankar och åsikter om protokollet 

än vad den egna upplevelsen (och vetskapen) har resulterat i. Det är alltså viktigt att 

förtydliga att de slutsatser som framställs i detta arbete bara baseras på den egna 

kunskapen om, och det egna intrycket av den teoretiska och praktiska upplevelsen i 

ämnet. 

 

I rapportens introduktion beskrevs en definition av ämnet IT-forensik och vad som 

utförs i en IT-forensisk undersökning. Två olika sektorer uppmärksammas, den privata 

och den offentliga, som båda utför liknande uppgifter inom respektives IT-forensiska 

undersökningar. Båda sektorerna utreder brott som kan eller kommer leda till åtal, men 

något som möjligen skiljer de två åt upplevs bero på brottet som leder till utredningen. 

En tolkning är att de privata företagens IT-forensiska undersökningar, som anlitas för 

att utreda brott så som informationsstöld och dataintrång, skiljer från Polisens IT-

relaterade brottsutredningar som förmodligen oftare gäller allvarligare brott så som 

barnpornografi.  
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Baserat på definitionen av IT-forensik och IT-forensiska undersökningar skulle det vilja 

konstateras att SNMP’s funktioner har samma användbarhet oavsett vilken sektor det 

används inom, just eftersom samma eller liknande uppgifter kan utföras inom 

utredningar hos både Polisen och privata företag. Kan istället SNMP’s användbarhet för 

respektive sektor i sådant fall bero på hur allvarligt brottet är som har begåtts? 

 

Vid påhittande av dessa scenarion är den egna upplevelsen att de i första hand vinklas 

till IT-forensiska undersökningar inom privata företag, istället för hos exempelvis 

Polisen. Detta kan bero på den ovannämnda tolkningen av brottstyp som orsak till vad 

som skiljer den privata och offentliga sektorn åt. Det bör dock nämnas att det tredje 

scenariot upplevs vara neutralt vinklat som kan relateras till båda sektorerna, då 

brottstypen är lämnad onämnd. Det är åtminstone två utav tre scenarion som vinklades 

automatiskt åt den ena sektorn framför den andra under tiden det hittades på, 

förmodligen på grund av den tolkningen. Men om brottet i scenario 1 istället handlade 

om till exempel barnpornografi, istället för informationsstöld, hade synpunkten om 

SNMP’s användbarhet automatiskt upplevts vinklat till IT-forensiska undersökningar 

hos Polisen, snarare än privata företag.  

 

Det är svårt att bedöma ifall en annorlunda tolkning hade bildats om definitionen av IT-

forensik hade framställts på annat sätt. En djupare och mer detaljerad definition hade 

lämnat mindre utrymme för egna tolkningar, så det är en möjlighet. Men detta ger skäl 

till uppfattningen att SNMP upplevs vara mer tillämpbart inom  

 

Det ska förtydligas att det inte påstås att Polisen aldrig utreder brott som 

informationsstöld eller dataintrång, det är bara en del av framförandet av en tolkning 

som i det här fallet påverkar intrycket av SNMP’s användbarhet inom IT-forensik. 

 

Baserat på diskussionen om dessa scenarion kan SNMP’s funktioner konstateras ha en 

användbarhet inom IT-forensiska utredningar. Det är uppenbart dock att utredningen i 

sådant fall är helt och hållet beroende av att SNMP redan är implementerat i det nätverk 

som utredningen berör. Om SNMP inte redan är implementerat i förväg finns det till 
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exempel inga loggfiler för trap-meddelanden hos managern som kan hjälpa till i 

utredningen. Inga av funktionerna i dessa påhittade scenarion leder heller till att 

utredningen av brottet blir löst, de används bara som ett hjälpmedel för att identifiera 

person eller nätverksenhet. Att endast identifiera en nätverksenhet i en utredning är 

osäkert då vem som helst kan använda en dator. SNMP kan alltså inte med säkerhet 

identifiera vem som har utfört ett brott. 

 

Ett ytterligare förtydligande är att dessa scenarion inte nödvändigtvis måste lösas med 

hjälp av en IT-forensiker. Företagens egna nätverkstekniker- eller administratörer hade 

kunnat genomföra (uppgifterna) så länge de har kunskapen om det. Det startar dock en 

helt annan diskussion om vad som är acceptabelt bevis vid åtal. Men det är en 

diskussion som känns överflödig och som bör undvikas i detta arbete. 

 

Låt oss istället avrunda med en kort diskussion som återkopplar till arbetets 

frågeställning. Tidigare i rapporten nämns att tanken med metoderna som valdes var att 

den teoretiska kunskapen och den praktiska kunskapen ska komplettera varandra, och 

tillsammans bilda tillräcklig kunskap för att kunna svara på frågeställningen. Det har 

redan diskuterats kring olika faktorer som har gett en ny insikt i vad som hade kunnat 

ge mer eller bättre kunskap i ämnet, men med undantag för dessa nya insikter, är 

upplevelsen ändå att målet med metoderna har uppfyllts. Efter en lång diskussion är 

inställningen nu att svaren på frågeställningen till slut har diskuterats och lagts fram. 
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Slutsats 

Arbetets diskussion reflekterar kring om en tillräcklig kunskap har uppnåtts med hjälp 

av metoderna som har använts. Det konstateras att nyare litteratur och att annan eller 

mer mjukvara hade kunnat ha en påverkan, men att den uppnådda kunskapen ändå 

anses tillräcklig. Det framställs tre scenarion som används för att diskutera 

användbarheten av SNMP’s funktioner. I diskussionen konstateras det att SNMP har 

funktioner som är användbara inom IT-forensik, men att de är få. Baserat på teoretiska 

fakta, praktisk kunskap från experiment, och efter diskussionen kring påhittade 

scenarion, har det fastställts i diskussionen att de funktioner som SNMP erbjuder som 

har mest användbarhet för IT-forensiska undersökningar är trap-meddelandena linkUp, 

linkDown och authenticationFailure, samt informationen som kan hämtas ut från 

sysContact och sysLocation efter en query (Get). För att SNMP’s funktioner ska vara till 

hjälp i en utredning, är utredningen helt och hållet beroende av att protokollet redan är 

implementerat i det nätverk som utredningen berör. Informationen som hämtas ut från 

sysContact och sysLocation måste dessutom konfigureras på egen hand, vilket gör att en 

fullständig konfigurering måste ha utförts för att dessa funktioner ska vara användbara 

i en utredning. Det konstateras också att SNMP inte med fullständig säkerhet kan 

identifiera den som har begått brott. SNMP kan dock hjälpa utredningen med att 

identifiera nätverksenheter som har använts i utförande av brott.  

 

I en återkoppling till definitionen av vad IT-forensik innebär konstateras att SNMP’s 

användbarhet nödvändigtvis inte skiljer sig beroende på inom vilket område den IT-

forensiska utredningen utförs. Likheterna mellan den privata och offentliga sektorn är 

en anledning till att protokollets användbarhet kan ha samma värde i respektive sektor. 

Möjliga skillnader mellan de typer av brott som den privata och den offentliga sektorn 

utreder konstateras dock vara en anledning till hur protokollets användbarhet skiljer 

mellan respektive sektor. De funktioner som lyftes fram till att vara mest användbara 

argumenteras i diskussionen att vara mer gynnsamma för de IT-forensiska 

utredningarna hos de privata företagen. 
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Frågeställningen består av två frågor: ”Vilken information, som är relevant för IT-

forensiska undersökningar, finns att ta del av med hjälp av SNMP, och hur får man tillgång 

till informationen?”, och ”Hur kan SNMP tillämpas inom IT-forensik?”. Vilken information 

som är relevant för just IT-forensiska undersökningar har konstaterats i diskussionen 

vara relativt till varje utredning. Det är svårt att avgöra vilken information som är viktig 

att tag på för varje utredning, men baserat på de framställda scenariona tidigare i 

diskussionen visades informationen uthämtad från MIB-objekten sysContact och 

sysLocation vara mest relevanta. Det är alltså informationen som säger vem som är 

”ägaren” till en nätverksenhet, samt var den fysiska platsen är som enheten befinner sig 

på. Hur man får tillgång till denna information görs med hjälp av utförandet av en query. 

Exempel på hur SNMP kan tillämpas inom IT-forensik framställs med de påhittade 

scenariona i diskussionen. I och med diskussionerna om scenariona konstateras det att 

både SNMP’s Trap och Get har funktioner som kan användas inom IT-forensik.  De mest 

praktiska att tillämpa inom IT-forensik är som tidigare nämnt trap-meddelandena 

linkUp, linkDown och authenticationFailure, samt informationen som kan hämtas ut från 

sysContact och sysLocation efter en query (Get). Men för att SNMP ska kunna tillämpas 

inom IT-forensik måste först och främst SNMP som sagt redan vara implementerat i de 

nätverk som utredningarna berör, och informationen som kan hämtas ut i sysContact 

och sysLocation måste redan har konfigurerats. 

 

Framtida forskning i ämnet 

En utökning av detta arbete i framtiden skulle kunna vara att simulera en riktig IT-

forensisk undersökning av ett SNMP-hanterat nätverk i ett experiment. Arbetet skulle 

kunna ha ett samarbete med en IT-forensiker från den privata eller offentliga sektorn, 

eller två IT-forensiker, en från respektive sektor. I samarbetet kan IT-forensikerna 

redovisa experimentutföraren med ett ”case” som ska lösas. Möjligen kan olika kriterier 

fastställas som hjälper till i avgörandet av SNMP’s användbarhet inom respektive 

sektor. Slutligen skulle det kunna göras en analys som jämför resultaten mellan 

respektive sektor. 
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