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Sammanfattning 

Organisationer är utsatta för ständiga säkerhetshot på internet och penetrationstester uppdagar hur 

sårbara nätverken är när mjuk- och hårdvara inte är uppdaterade. Uppdateringar i IT-sammanhang kallas 

”patchar” och brukar generellt förbättra antingen funktioner eller säkerhet. Det finns en arbetsprocess 

inom IT kallad patch management, som ansvarar för hur mjukvara och annan utrustning uppdateras för 

att göra nätverket säkrare. Idag finns stora utmaningar i arbetsprocessen och denna studie undersöker 

hur arbetet kan effektiviseras. Ett problem historiskt sett har varit att det släppts för många patchar, vilket 

gjort det svårare för organisationer att hålla sig uppdaterade. Enligt rekommendationer från 

standardiseringsorgan ska patchar helst testas innan de implementeras, för att undvika eventuella 

följdproblem som kan uppstå. Genom intervjuer med personer som har ansvar för patch management, 

visades att det finns framgångsrika metoder för att hålla systemen uppdaterade, men delvis genom att 

bortse från vissa rekommenderade arbetsmetoder. Automatiserade verktyg underlättar processen till stor 

del men det finns delprocesser som ännu inte har blivit fullgott automatiserade. Test av patchar har 

närmast helt förbigåtts i organisationer vars nätverk är anslutna mot internet, därför att testprocessen i 

dagsläget tar för mycket tid. Slutsatsen som dragits är att det är att säkrare att snabbt lösa eventuella 

problem som uppstår på grund av en dålig patch, hellre än att testa patchar under långa perioder, eftersom 

nätverket är sårbart så länge ett känt säkerhetshål inte har täppts igen. 

 

 

 

Abstract 
 

Organizations are exposed to constant security threats from the internet and penetration tests reveal just 

how vulnerable networks are when software and hardware patching aren’t up to date. Updates, known 

in IT as “patches”, usually enhances functions or security. Patch Management is the field in which 

anything related to patching of software and other various equipment falls under. As of today, Patch 

Management faces great challenges and the purpose of this study is to understand how the process can 

be made more efficient. Historically, a common issue has been the number of patch releases, which has 

made it cumbersome for organizations to stay up to date. Standardization bodies, such as IEC and NIST 

recommend that patches are tested in test environments before being installed to the production 

environment, to make sure no unintended consequences arise from faulty patches. Through interviews 

with professionals working in Patch Management, it became clear that there are ways to stay up to date, 

but partly through disregarding recommended best practice. Automated tools ease the Patch 

Management process to great extents but there are still areas that remain non-automated. The testing 

process has been largely ignored by organizations whose networks are connected to the internet, because 

said process is much too inefficient. Their answer to the problem of staying up to date is to solve 

problems quickly that arise through faulty patching, rather than test patches over longer periods of time. 

Their reasoning being that leaving known vulnerabilities unpatched is more damaging to the network. 
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Ordlista 
 

Ord/begrepp Förklaring 

Active Directory (AD) En katalogtjänst som innehåller information om användare och 

enheter för en domän. 

Agent Mjukvara som kommunicerar mot en server. Mjukvaran är i detta 

sammanhang konstruerad för att hämta patchar och även leverera 

information om befintliga uppdateringar i systemet. 

Best Practice Rekommenderade arbetsmetoder. Vanligt förekommande uttryck 

inom IT. 

Domän En gruppering av datorer och maskiner sammankopplade i ett 

nätverk. Ett nätverk kan innehålla mer än en domän. 

Grafiskt användargränssnitt På engelska Graphical User Interface (GUI). Den visuella delen av 

ett datorprogram. Detta kan ställas i motsats till enbart textbaserade 

program där användaren skriver in kommandon och programmet 

returnerar svar. 

Hårdvara Dator- och nätverksutrustning som routrar och switchar. 

Image Förekommer som System Image och Disk Image. En avbildning av 

ett system- eller innehållet på en hårddisk. Kan bland annat användas 

för installation- och återställning av system. 

Klient En maskin eller mjukvara som kommunicerar med en server eller ett 

serverprogram. 

Kompilator Ett datorprogram som översätter (kompilerar) högre 

programmeringsspråk till maskinkod. 

Legacy Ett uttryck som benämner gammal programvara eller -teknik. 

macOS Apples operativsystem. 

Maskinlärning I dagligt (felaktigt) tal ibland kallat artificiell intelligens (AI). 

Mjukvara som kan tränas att känna igen mönster och är 

självförbättrande. 

"Molnet" Också känt som molntjänster. IT-tjänster över internet som ersätter 

tjänster som förr utfördes på egen hårdvara. Bland tjänsterna 

återfinns mjukvara och lagring. 

Mjukvara Programvara eller datorprogram. 

Operativsystem Programvara som bland annat fördelar datorns resurser och hanterar 

maskinvara. 

Outsourcing Utlokalisering av processer till annan part. 
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Patch En uppgradering till mjuk- eller hårdvara.  Normalt uppdateras 

funktioner eller täpper igen säkerhetshål. 

Patch management Arbetsprocessen för patchning av system. 

Phishing Nätfiske. En form av social manipulation i syfte att få tag på andras 

lösenord eller övrig känslig information. 

Repository Datalagring för mjukvarupaket. Kallas ”repo” på fackspråk. 

Roll back Att ”rulla tillbaka” innebär att något återställs till en tidigare version. 

Scan I cybersäkerhetssammanhang innebär det oftast pejling av något 

slag. Port scanning innebär att ett program systematiskt letar efter 

öppna portar in i ett system. 

Server Programvara eller en maskin som tillhandahåller en eller fler tjänster 

som används av dess klienter. 

Servicefönster En tidsperiod där en tjänst tas ur drift för underhåll. 

Skalning På engelska scalability. Systemets möjlighet att hantera större 

mängder arbete genom att tillföra fler resurser. 

SOC Security Operations Center, en arbetsgrupp som övervakar, 

detekterar och försvarar nätverk mot intrång. 

Virtualisering Att göra en virtuell version av något, exempelvis servrar eller 

hårdvara. 
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1. Inledning 

Systemadministratörer hos organisationer och företag har arbetsuppgifter som innefattar att uppdatera 

applikationer och nätverksutrustning, ett område kallat ”patch management”. Det är en vedertagen 

sanning att det finns stora utmaningar i arbetet med patch management [1][2] och Lennart Engvall, VD 

för Engvall Security, menar att penetrationstester (pentest) vanligen visar att det finns stora 

sårbarhetsytor som skulle kunna vara betydligt mindre med effektiv ”patchning” [3]. 

Betyder det att patch management inte är tillräckligt prioriterat eller att befintliga arbetsmetoder är 

ineffektiva? Det har sedan några år tillbaka funnits standardiserade riktlinjer, så kallad ”Best Practice”, 

för arbete med patch management, som International Electrotechnic Commission (IEC):s rapport TR 

62443-2-3 [1], som behandlar hur patch management ska hanteras av organisationer som arbetar med 

industriella system och anläggningar. National Institute of Standards and Technology (NIST) 

publicerade en rapport kallad Guide to Enterprise Patch Management Technologies [2] som behandlar 

företags IT-miljöer i största allmänhet. Bland de rekommenderade arbetsmetoderna är att testa patchar i 

testmiljöer innan de implementeras i produktionsmiljön [1][2] men nackdelen med att testa patchar är 

att det är mycket tidskrävande. Detta kan leda till att implementationen av patcharna försenas och därmed 

låter kända säkerhetshål förbli i systemet. Ett annat känt problem är att patchar tenderar att släppas med 

för täta mellanrum av mjukvaruleverantörer [4], vilket gör att organisationer kan hamna efter med 

implementation av patchar. Hur har olika organisationer gjort för att lösa de problemen? 

I denna studie har intervjuer genomförts med sakkunniga för att få en uppfattning om hur patch 

management-arbetet utförs idag, hur mycket av arbetet som är automatiserat och hur problem angrips. 

Eftersom pentestare ofta hittar säkerhetshål på grund av undermålig patch management, är det viktigt att 

lyfta fram fungerande arbetssätt som sedan kan hjälpa andra organisationer. 
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2. Bakgrund 

En ”patch”, på svenska en lapp (som i att ”lappa och laga”) eller ett plåster, är huvudsakligen en 

uppgradering till ett datorprograms funktion eller en uppgradering som täpper igen ett upptäckt 

säkerhetshål. Tidigt i hemdator-eran beställdes uppdateringar från programtillverkaren som sedan 

skickade uppdateringen på en diskett, vilken sedan applicerades av slutanvändaren. I takt med att internet 

blev populärt för hemmabruk på 90-talet blev dessa uppdateringar också i större grad tillgängliga via 

tillverkarnas hemsidor, som slutanvändarna kunde ladda hem från. Ett snarlikt exempel på detta är 

Microsoft Update (före detta Windows Update) som lanserades tillsammans med Windows 98 [5]. 

I organisationer som administrerar egna datornätverk bör det finnas någon som ansvarar för arbetet med 

patch management. Patch management är definierad som processen för identifiering, insamling, 

installation och verifikation av patchar för produkter och system [2]. För en systemadministratör som 

inte har några automatiserade verktyg att tillgå innebär arbetet med patch management att konstant 

övervaka programutvecklares annonseringar om nya tillgängliga ”patchar”. Beroende på hur många 

olika applikationer som används inom organisationen kan det arbetet bli mycket tidskrävande. När 

information om patchar släpps, förklaras vilket problem patchen löser. Det innebär också att illasinnade 

aktörer känner till befintliga sårbarheter som kan utnyttjas till dess att patchen har implementerats. 

För att underlätta arbetet med patch management bör organisationer arbeta med ”asset management”, 

vilket är hur organisationens inventarier som utrustning och programvara dokumenteras. Asset 

management behandlar data som typen av utrustning, serienummer, nätverksnamn, vilket 

operativsystem som är installerat, vilken mjukvara som är installerad, vilken version av mjukvaran som 

är installerad och när den installerades. Listan bör också indikera utrustningens roller och hur viktiga de 

är för nätverket. Inventeringen av utrustning kan automatiseras med hjälp av programvara som hämtar 

efterfrågad information från respektive system. För administratörer blir information som denna 

nödvändig för att korrekt prioritera de patchar som ska implementeras. [1, pp. 27-30] 

Enligt rekommendationer från standardiseringsorganisationen IEC bör patchar testas i en testmiljö där 

det bekräftas att patchen inte kommer orsaka driftstörningar för den befintliga produktionsmiljön [1]. 

Under testerna genomgås checklistor som tar hänsyn till alla tänkbara scenarion innan patchen tillåts att 

appliceras i produktionsmiljön. [1, pp. 40-41] Om patchen klarar försöksprocessen utan uppvisade 

problem kan den implementeras i produktionsmiljön. Implementationen av patchen kan utföras på olika 

sätt men viktigt är att administratören verifierar att processen lyckas. Om processen inte har lyckats är 

maskinen inte ”patchad”. 

Det finns verktyg inom patch management som hjälper till att automatisera arbetet. I nuläget arbetar 

verktygen enligt patch managements definition. Verktygen identifierar, samlar in, installerar och 

verifierar att patcharna har installerats korrekt. Med verktygen finns möjligheten att skräddarsy bland 

annat vilka patchar som ska implementeras, när de ska implementeras och vilka maskiner de ska 

implementeras på. Tester av patchar är dock inte särskilt utvecklat i de olika programvaror som finns 

tillgängliga idag. Om testfunktioner erbjuds, är det primärt passiva tester som utförs. Det vill säga att en 

patch implementeras i designerad testmiljö och sedan körs det uppdaterade systemet under en bestämd 

tidsperiod för att se om några problem uppstår. 

2.1. Penetrationstest 

Penetrationstest, i dagligt tal även kallat pentest, beställs av företag och organisationer som vill bedöma 

hur säkert deras nätverk är mot intrång av obehöriga. Pentestaren utför uppdraget med de verktyg och 

tekniker som brukar användas i verkligheten, i syfte att kringgå nätverkets säkerhet och därmed påvisa 

eventuella brister i nätverkets skydd och design. Pentestet kan visa hur väl försvarsmekanismerna 

skyddar mot attacker, hur sofistikerad den som anfaller nätverket måste vara för att ta sig förbi skydden, 

visa ytterligare sätt att skydda nätverket på samt visa hur bra organisationens anställda är på att upptäcka 

och försvara sig mot attacker. 

Det finns olika typer av pentest, som interna och externa. Ett internt pentest simulerar en attack från 

någon som har tillgång till (delar av) organisationens nätverk, medan ett externt pentest simulerar en 

attack av någon som inte börjar med tillträde till organisationens nätverk. 
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Figur 1: Penetrationstestets olika faser presenterat i ett flödesschema. 

Pentest utförs i flera faser, vilket visas som ett flödesschema i figur 1. Det börjar med ett 

planeringsstadium där testets regler och mål sätts upp. I den här fasen bekräftas också uppdragsgivarens 

samtyckande för testet. Den andra fasen innefattar rekognosering av nätverket och annan 

informationsinsamling, som information om nätverksadresser och vilken utrustning som används. När 

testaren har samlat tillräcklig information görs en sårbarhetsanalys där metoder för att infiltrera nätverket 

identifieras. I den tredje fasen utförs anfallet mot nätverket. De metoder som identifierats i föregående 

fas prövas och visar om pentestaren lyckas infiltrera nätverket eller inte. När pentestaren fått tillgång till 

nätverket, ofta begränsad i första skedet, undersöks befintliga system i syfte att få tillgång till fler 

rättigheter i nätverket och kunskap om nätverkets uppbyggnad. I takt med att pentestaren får fler 

rättigheter får denne också tillgång till fler system och kan till slut leda till att hen får fullständiga 

rättigheter i nätverket. När pentestet är slutfört redovisas alla upptäckta sårbarheter tillsammans med 

förslag på hur problemen kan lösas i en rapport till uppdragsgivaren. [6] 

2.2. Patch management-mjukvara 

Windows Server Update Services 

Microsoft har en tjänst som hämtar och levererar uppdateringar till Windows-system och andra 

Microsoft-produkter kallad Windows Server Update Services (WSUS). Genom tjänsten behöver inte 

varenda individuell server och klient i ett nätverk ansluta mot Microsoft Update för att ta del av nya 

uppdateringar, då WSUS tar rollen som lokalt förvar av uppdateringar. 
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Figur 2: En WSUS-server hämtar uppdateringar från Microsoft Update och distribuerar sedan dessa 

vidare till ytterligare WSUS-servrar och klienter. 

I figur 2 visas en konfigurationsvariant där WSUS är installerat på två servrar. Den ena WSUS-servern 

(till vänster) hämtar patchar från Microsoft Update innan den sedan distribuerar patchar vidare till nästa 

WSUS-server och nätverkets klienter. Denna metod, med en eller flera interna WSUS-servrar hjälper 

till att sprida patchar snabbare i nätverket, då de bara ansvarar för ett begränsat antal klienter. Ju fler 

klienter som ansluts mot en enda server, desto tyngre belastning på den servern. [7] 

Jamf 

Jamf är ett ”Device Management”-program som automatiserar patch management för Apple-

produkter, bland annat MacOS. Dess funktioner är snarlika de som återfinns i WSUS men det hämtar 

också uppdateringar för tredjepartsmjukvaror. 
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3. Litteraturöversikt 

De akademiska studierna av hur organisationer faktiskt arbetar med patch management är ännu få. En 

studie från Finland år 2010 [4] redogjorde för problemställningar som fanns mellan en tjänsteleverantör 

och ett kundföretag gällande patchar av program. Den studien utgick från ett ramverk kallat Information 

Technology Infrastructure Library (ITIL), som är utvecklad för att kunna leverera IT-tjänster av hög 

kvalitet mot rimlig kostnad. Författarna hade studerat två företag som arbetade efter ITIL-metoden men 

drog slutsatsen att de inte hade riktigt förstått modellen och att arbetet därför blev lidande. Bland 

klagomålen kunden hade gentemot leverantören var att patchar släpptes med för tät frekvens och att de 

därför hade svårt att hinna med att testa och implementera patcharna.  

Artiklarna har generellt hänvisat till ”Best Practice” som sammanställts av olika standardiserings-

organisationer. Bland de vanligaste fanns IEC:s rapport TR 62443-2-3 [1] och NIST:s SP 800-40 [2]. 

IEC-rapporten behandlar patch management i industriella sammanhang medan NIST-rapporten 

behandlar patch management i företagssammanhang. De rekommenderade arbetsmomenten är mycket 

lika mellan de båda dokumenten. Bland annat poängteras nödvändigheten i att analysera de patchar som 

lanseras, för att ta beslut om patchen är nödvändig eller inte. Även nyttan med att testa alla patchar i 

testmiljö innan de appliceras i produktionsmiljön lyfts fram. 

Olika artiklar har olika fokus på problem inom patch management som behöver lösningar. En artikel tog 

fram ett förslag på hur arbete med patch management kan granskas efter NIST:s ramverk [8]. 

Granskningsmetoden är tänkt att titta på om en organisations arbete med patch management följer de 

uppsatta målen på ett effektivt sätt.  

I Addressing the challenge of cyber security maintenance through patch management gav författarna 

förslag på hur patch management kan göras enkelt men utifrån IEC:s ramverk [9]. I artikeln pekas en 

rad frågor ut för slutanvändare, bland annat hur slutanvändare får information om när patchar är 

tillgängliga och hur de ska appliceras. Författarnas förslag på hur patch management görs enklare är 

huvudsakligen genom att jämföra systeminventariet med en säkerhetsbulletin. Systeminventariet är 

listan över organisationens utrustning och säkerhetsbulletinen är en lista över kända sårbarheter i 

inventariet. Genom jämförelsen av bulletinen och inventariet pekas system ut som inte är uppdaterade 

än och vilka risker det medför. Detta kan sedan analyseras av IT-administratörer som tar beslut om hur 

de ska gå vidare i sitt arbete. 

De nämnda artiklarna visar exempel på de svårigheter som förekommer inom patch management. 

Däremot diskuteras inte de arbetsmetoder som faktiskt används bland organisationer idag och särskilt 

inte i Sverige. I den tredje revisionen av NIST 800-40 [2], har författarna av rapporten fokuserat särskilt 

på hur viktigt det är att använda verktyg som hjälper till med automatiseringen av arbetet. Eftersom ett 

standardiseringsorgan lyfter vikten av att arbeta med automatisering, är det synd att det bara gick att 

hitta en artikel som behandlar den aspekten av patch management. I den artikeln, från Sydkorea [10], 

föreslår författarna ett automatiserat patch management-system med stärkt säkerhet.  
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4. Frågeställning 

När allvarliga sårbarhetsytor upptäcks vid pentest pekar det ofta på att organisationen som undersökts 

har någon form av problem med patch management. Etablerad ”Best Practice” nämner följande viktiga 

punkter: 

• Skapa inventarielistor över organisationens system, med data om typ av utrustning, 

programvara som används, vilken version av programvaran som är installerad, med mera. 

• Testa patchar innan de implementeras. 

• Arbeta med verktyg som hjälper till att automatisera processerna. 

Är det någon eller några av dessa processer som gör att arbetet går för långsamt? Hur effektiviseras 

arbetsmetoderna inom patch management genom automatisering? 

Denna rapport ämnar öka förståelsen för patch management, hur organisationer resonerar kring dess 

utmaningar och vad som kan göras för att förekomma de stora sårbarhetsytor som upptäcks vid pentester.  
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5. Metod 

För att uppnå målet med studien utfördes litteraturstudier där facklitteratur och vetenskapliga artiklar 

inom ämnet analyserades. Enklare laborationer utfördes också för att ge grundläggande förstahands-

kunskap om hur patch management-mjukvaror fungerar idag. Med hjälp av förstudierna formulerades 

intervjufrågor som sedan ställdes till personer med bred ämneskännedom. Intervjuernas syfte var att få 

djupare insikt hur patch management utövas i dagsläget och vart det är på väg att utvecklas. Intervjuerna 

utfördes med personer som har ansvar för patch management hos olika organisationer, som var av olika 

storlek och hade olika krav på hur patch management måste hanteras. 

Intervjufrågorna tilläts vara ganska breda, vilket gjorde att samtalen kunde bli mer organiska. Det hände 

ofta under intervjuerna att en fråga gav svar som kunde placeras in i en senare tänkt fråga. Rapportens 

ämne är av sin natur sådant att dess delämnen och delfrågor gärna flyter in i varandra.  

Frågorna var ställda så att varje informant hade möjligheten att beskriva hur deras respektive 

arbetsmetod gick till och gav därmed en bild av vad som görs i olika organisationer idag. Arbetsmetoder 

kan med fördel analyseras genom kvalitativ forskning. Särskilt intervjumetoden är bra, eftersom det inte 

begränsar forskaren till exakt specifika frågor och frågeställningar. Att justera frågeställningar i realtid 

är värdefullt för att komma mer in på djupet i ämnet och tillåter forskningen att ändra riktning vid behov. 

Nackdelen med intervjuer är att det inte nödvändigtvis går att dra objektiva slutsatser, särskilt då urvalet 

består av ett fåtal informanter. [11] 
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6. Etik och samhälleliga aspekter  

Detta arbete innehåller inte några forskningsetiska ställningstaganden utöver huruvida de intervjuade 

personerna ska hållas anonyma eller ej. Personerna som intervjuades har anonymiserats och de svar som 

presenteras i rapporten har redigerats i viss mån. Detta för att inte ge tydliga indikationer på vilken exakt 

organisation de arbetar för eller annars leder till slutsatser om vilka de exakta personerna är. 
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7. Laborationer  

Under förstudien till rapporten undersöktes patch management-mjukvara som finns tillgänglig idag och 

som sedan skulle kunna testas i en liten, virtuell labbmiljö. Labbmiljön bestod av en Windows 10-klient, 

två Windows Server 2019-maskiner samt en Ubuntu 18.04 (Linux)-klient som virtualiserades genom 

VMware. Fördelen med att virtualisera labbmiljön är att det går att utföra laborationer med begränsade 

resurser. Tre programvaror valdes ut för test i labb; Ninite, Patch Manager Plus och Solarwinds Patch 

Manager. 

Samtliga program arbetar med en server samt agenter ute hos klienterna. Servern letar och samlar in 

patchar och sköter distributionen till klienterna medan agenterna har information om vad som finns 

installerat på respektive klient. Om servern har Program X 1.5 tillgänglig och agenten hos Klient A 

meddelar att den har Program X 1.4 installerad, då kommer servern att installera Program X 1.5 på Klient 

A. Samtliga program erbjuder dessutom möjlighet att skräddarsy vad som ska installeras och när det ska 

installeras för olika grupper av klienter. Grupp 1 ska exempelvis ha Google Chrome installerad och bara 

uppdateras på tisdagskvällar medan Grupp 2 ska ha Mozilla Firefox installerad men kan uppdateras så 

fort som möjligt, oberoende av vilken tid på dagen det är. 

I labbmiljön skapades en lokal domän, kallad PMtest.local, vilken alla virtuella maskiner sedan anslöts 

till. Av de två Windows-servrarna var det bara den ena som designerades som domänkontrollant och 

fick ansvar för domänens Active Directory (AD). Den andra servern installerades och anslöts till 

domänen utifall att behovet av en andra server skulle uppstå. 

Ninite var det enda av de tre utvalda programmen som inte utnyttjade WSUS, utan bara letade efter 

uppdateringar till en bestämd grupp ”open source”-mjukvara samt andra gratisprogram som Google 

Chrome och Mozilla Firefox. Ninite arbetade enbart mot Windows-system vilket uteslöt Ubuntu-

klienten. Ninite var i slutändan det enda programmet som fungerade i labbet, vilket troligen delvis 

berodde på att WSUS inte var inblandat. Servern och klienterna samtalade med varandra omedelbart och 

uppdatering av mjukvara gick snabbt. 

Patch Manager Plus (PMP) erbjuder många funktioner, så som uppdateringar till Windows, Linux-

system och macOS-system och arbetar dessutom med WSUS, för att kunna tillhandahålla uppdateringar 

för Windows samt Microsoft Office. I PMP-servern, som installerades på en Windows 2019-server, 

kunde klienter läggas till genom att låta PMP hämta information ur domänens AD. När klienten sedan 

registrerats skulle servern installera en agent på klienten. Redan här stannade laborationen, då agenter 

installerades på klienterna men de kommunicerade aldrig med servern. Trots gedigna försök att lösa 

problemet genom felsökning samt sökande av information på internet upptäcktes aldrig vad som 

hindrade servern och agenten från att kommunicera. Beslutet togs att inte fortsätta med försöken, då 

laborationen åtminstone delvis uppnått sitt syfte. Programmet visade vad som erbjuds, hur uppdateringar 

skulle kunna schemaläggas, avancerade inställningsmöjligheter, med mera. 

Solarwinds Patch Manager erbjuder ungefär samma funktionalitet som PMP, däremot erbjuds inte 

uppdateringar till macOS-system. Solarwinds kräver åtminstone två Windows-servrar i domänen. En 

som hanterar AD och en som hanterar Solarwinds. Solarwinds tillåter inte att det installeras på en server 

som redan har AD installerat. Laborationen med Solarwinds tog också snabbt slut, då Solarwinds är 

beroende av WSUS. Efter många försök, felsökningar och informationssökning på internet gick det 

dessvärre inte att ansluta WSUS mot Microsoft Update-servern, varpå djupare undersökning av 

Solarwinds också föll genom.  

De slutsatser som kunde dras av laborationerna är att tröskeln in i patch management-programmen kan 

vara ganska hög, beroende på hur komplexa programmen är. Ninite som var det minst komplexa av de 

tre erbjöd ändå en god, om än begränsad lösning till patch management-problemen. Om det sätts upp i 

rätt sammanhang kan det vara värdefullt. De övriga programmen påvisade de problem som uppstår innan 

ens grundläggande funktionalitet uppnås. 

Beroende på en organisations storlek går det också att ifrågasätta om det är värt kostnaden att använda 

program som dessa, då de egentligen utför exakt samma sak som script utför. Det som huvudsakligen 

saknas är ett grafiskt användargränssnitt. Med andra ord, om en administratör förbereder script för 

installation och uppdatering av mjukvara kommer det att uppnå i princip samma sak som program av 

dessa slag utför. Server-agent-systemet är dock värdefullt för verifikation och inventariekontroll. 
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8. Intervjuer 

Intervjuerna genomfördes med tre olika informanter. Person A [12] arbetar som konsult för ett företag 

vars största kund är Försvarsmakten. Person B [13] arbetar som IT-säkerhetskonsult för en bank och har 

lång erfarenhet som pentestare. Person C [14] är driftansvarig på en högskolas IT-avdelning. Samtliga 

informanter har någon form av ansvar för patch management hos sina respektive organisationer och var 

djupt insatta i ämnet. Intervjuerna kan läsas i bilaga 1, 2 och 3 i något redigerad form. Redigeringen 

utfördes för att öka innehållets läsbarhet. 

Intervjufrågorna 

Frågorna ställdes dels med ett huvudämne i åtanke och ibland med utvecklingar eller följdfrågor.  

• Hur många enheter håller du uppdaterade? 

- 10-tals, 100-tals, 1000-tals? 

- Både nätverkshårdvara (exempelvis routrar och switchar) och mjukvara? 

 

• Använder ni programvara som underlättar patch management? 

- Exempelvis WSUS, Solarwinds Patch Manager, Patch Manager Plus eller Ninite. 

- Är insamling av nya patchar automatiserad för all programvara som används i nätverket? 

 

• Är mjuk- och hårdvaran uppdaterade till senaste version sånär som på några månader? 

- Gäller det för både kritiska- och icke-kritiska system? 

 

• Hur prioriteras patchar? 

- Implementeras kritiska patchar så fort som möjligt? 

- Är organisationens ambition att implementera alla tillgängliga patchar? 

- Används programvara som förhindrar att uppdateringar implementeras? Produkter som nått 

End-of-life för längesen och bara funkar med exempelvis äldre OS. 

- Används programvara som inte uppdateras oavsett? 

 

• Är utrullningen av patchar helt automatiserad (så när som på ett godkännande från 

administratör)? 

- Är utrullning av patchar schemalagda i förväg? 

- Finns det färdiga schemamallar som behandlar kritiska- och icke-kritiska patchar? 

 

• Används något program som kräver helt manuell implementation? 

- Med helt manuell implementation menas att en tekniker fysiskt måste sätta sig vid berörd 

enhet och uppdatera mjukvaran. 

- Hur lång tid tar det att implementera patchar av den arten i så fall? 

 

• Genomgår alla patchar tester i testmiljö? 

- Hur testas patcharna? 

- Finns det testprotokoll de måste klara innan de godkänns? 

 

• Finns det något i arbetsprocessen som du är missnöjd med men som inte kan göras på annat vis 

på grund av organisationens policyer? 

 

• Finns det något i arbetsprocessen du skulle önska att det automatiserades? 

- Om dagens läge i patch management används som utgångspunkt, hur långt är det kvar till ett 

helautomatiserat system? 

 

• Tror du att maskinlärning har en plats i patch management? 

 

• Om du hade helt fria händer att utveckla en arbetsmetod som inte nödvändigtvis tar hänsyn 

till din arbetsplats policyer, hur skulle den se ut? 
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Den största skillnaden mellan de tre informanterna är vilka patch management-arbetet utförs åt. Person 

B och Person C underhåller sina respektive organisationers interna nätverk, medan Person A levererar 

testade patchar, dokumentation och installationspaket till Försvarsmakten som en tjänst. Det ställer 

olika krav på arbetet som hur och när patchar kan implementeras. 

8.1. Automatisering 

Person A:s organisations arbetsmetod skilde sig mycket från Person B- och Person C:s organisationers 

arbetsmetoder. I de senares fall är patch management-arbetet automatiserat i stor utsträckning och de 

använder olika verktyg anpassade för deras respektive miljöer. Person B jobbar huvudsakligen med att 

uppdatera Linux-servrar medan Person C:s nätverksmiljö till störst del består av Apple-datorer. 

Insamling- och distribution av patchar är närmast helautomatiserat med några få undantag. Person C:s 

arbetsgrupp, som arbetar med patch management-verktyget Jamf, har satt restriktioner på stora 

uppgraderingar av operativsystemet, eftersom de har upplevt problem när uppgraderingarna 

implementeras för tidigt. De har istället valt att vänta med den typen av uppgraderingar tills nästa version 

har släppts, vilket normalt brukar ske inom en månad. I Person B:s fall har interna ”repon” satts upp som 

synkroniserar mot Red Hats officiella uppdateringar. ”Repon” fyller samma funktion som WSUS, där 

patchar samlas in och sedan vidaredistribueras. Person B arbetar mot andra arbetsgrupper inom 

organisationen som ibland inte kan implementera alla patchar, på grund av olika problem som uppstår. 

De har då istället försökt lösa problemet genom att föra diskussioner med de berörda grupperna om hur 

skyddet kan stärkas. Ytterligare härdningar av systemet eller flytt av det berörda systemet till andra 

nätverkssegment finns bland de möjliga lösningarna som används. 

I både Person B:s och Person C:s organisationer har anställda möjlighet att installera i princip vad de vill 

på sina arbetsdatorer men de uppmanas att vara försiktiga när de väljer programvara att installera. I 

Person C:s organisation ansvarar administratörerna för att uppdatera den programvara som de har 

beslutat att alla maskiner ska utrustas med, medan de anställda har eget ansvar för att se till att 

programvara de själva installerat också är uppdaterad. Person B:s organisation har ingen förteckning 

över mjukvara som organisationen som helhet använder men de håller ändå koll på programvara som 

generellt brukar vara installerad på Windowsmaskiner: ”Vi har mekanismer för att upptäcka när det 

händer större saker.” 

Person A:s organisation arbetar betydligt mer manuellt än de andra. Arbetsgruppen använder inte 

automatiserade verktyg utöver WSUS, som används för att distribuera – av arbetsgruppen testade – 

patchar från Microsoft. Eftersom de inte använder automatiseringsverktyg i någon större utsträckning 

har de personer som ansvarar för omvärldsbevakning, det vill säga insamling av patchar. Person A 

beskriver omvärldsbevakningen på följande vis:  

”Omvärldsbevakningens intensitet avgörs av hur ofta leverantörer ger ut uppdateringar. Om 

man vet att det inte brukar komma uppdateringar oftare än varje halvår, då kollar man inte 

oftare heller. Om man vet att patchar släpps varje vecka, då håller man koll. Sedan gör man 

en utvärdering; Är den viktig, eller inte? Kan den vänta till nästa vecka? Det är den processen 

som är viktigast.” 

Person A vet inte i exakt detalj hur patcharna rullas ut till Försvarsmaktens system, eftersom det är 

Försvarsmakten som utför det arbetet. Arbetsgruppen förbereder installationsscript som tar hänsyn till 

alla möjliga problem som kan uppstå under installation:  

”Det som framförallt brukar sumpas, vilket vi jobbar hårt med, är felhantering i scriptet. Om 

du förutsätter att allt kommer fungera precis som det gjort i labbet utan att ta hand om några 

avvikelser, då är du rökt. Varenda sak du utför måste du kolla eventuella felkoder för och ha 

beredskap på att det går fel. Alla tänkbara alternativ ska du ha kod för, så att scriptet går 

genom även om det går snett. Ibland är det så att till exempel en drivrutin inte installeras 

korrekt och då måste maskinen startas om och fortsätta där scriptet var. En gång av tio gör 

den inte det i verkligheten.” 

Person A och Person C har olika upplevelser angående problem med utrullningar, där Person C säger att 

”vi stoppar inga patchar förutom de stora OS-uppdateringarna. Vi körde med att godkänna patchar i 

början men det lönade sig inte, då det införde ett extra arbetsmoment för något som bara orsakade 

problem en gång av hundra.” Här måste dock påpekas att de har helt olika förutsättningar i arbetet. 
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Person C kan trots allt rulla tillbaka uppdateringar, medan Person A inte får leverera något som kan gå 

snett.  

Det är spännande med arbetsmetodernas stora kontraster. Informanterna skilde sig också åt i hur de 

resonerade kring automatisering. Person B menar att hens organisation inte överlever utan 

automatiseringen men att det kommer också på viss bekostnad av säkerheten:  

”En ledstjärna för oss är att allting måste gå snabbt. Vi får inte fastna i processer där olika 

grupper väntar på varandra i flera dagar. Det finns ganska många lokala administratörer som 

har möjlighet att installera saker, vilket i sin tur gör att vi har mindre kontroll än vad som är 

idealt, sett från en säkerhetspersons synvinkel.  

Jag har varit på företag där man har kört modeller där man måste be nätverksadministratörer 

om att få installera programvara och invänta deras respons. Men det är ofta ineffektivt och till 

slut orkar man inte vänta längre, varpå man hittar ett annat sätt att installera programvaran på.  

Vi har insett att om vi skulle arbeta enligt gammaldags metoder så skulle vi skjuta oss själva 

i foten. Folk kommer hitta sätt att kringgå det som är värre än om vi faktiskt tillåter mer frihet. 

Däremot har vi mekanismer som vi kan använda för att fråga klienter vad som finns installerat 

på dem och därmed ge oss en uppfattning om vad som finns ute i systemet. Om vi skulle sköta 

installation och uppdateringar för all programvara skulle vi behöva hitta ett automatiserat sätt. 

Men då är risken stor, att om man inte håller tungan rätt i mun, att det kan bli omständligt för 

användarna, vilket återigen leder till att de hittar sätt att kringgå det.” 

Person B:s tankar kan sättas i kontrast mot hur Person A resonerar kring automatisering:  

”Hade jag haft ansvar för en organisation där patchning enbart gjordes internt skulle 

automatiseringen kunna komma mycket längre. Men jag tror ändå inte att man ska lämna allt 

till automatiken. Vad händer om det är något skumt med patchen som ska implementeras? 

Någonstans måste en människa titta och fundera på om det är för bra för att vara sant. Det har 

kommit in skumma saker, som DNS-problemet med Windows nyligen [15]. Det kan hända 

mycket med produkter som man litar fullt ut på som ändå ställer till det, även om det är utan 

uppsåt. Att då göra system helautomatiserade och inte upptäcka problemen innan de redan 

har hänt. Däremot kan man automatisera systemen så långt som möjligt både före och efter 

beslutspunkten.” 

8.2. När implementeras patcharna? 

Det finns ingen direkt skillnad mellan de olika informanternas syn på hur patchar ska prioriteras, däremot 

är organisationerna olika i när patchar implementeras. Person A arbetar mer schemalagt än de andra två, 

beroende på att Försvarsmakten har servicefönster som patcharna ska levereras till. Person A berättade 

att ”Målet är att vara uppdaterade inom kvartalet men det beror på patcharnas dignitet och om det passar 

in i ett paket som snart ska iväg eller inte. Att sätta ihop ett leveranspaket tar sin tid. Det är inte bara 

patchar, utan kan också involvera nyutveckling, konfigurationer samt dokumentationsändringar.” 

Både Person B och Person C arbetar något mer flytande. De anställda på högskolan där Person C jobbar 

bestämmer i princip hur ofta de uppdaterar sina egna maskiner. Högskolans lösning är att låta Jamf-

agenten på respektive dator ”ringa hem” och fråga efter uppdateringar när datorn ansluts mot internet. 

Finns uppdateringar tillgängliga installeras dem, om inte användaren aktivt stoppar den processen. 

Person C pratade lite om hur anställda i organisationen hanterar uppdatering av sina system:  

”Ibland känner man att det är några som aldrig vill uppdatera, vilket är irriterande. Det är ett 

problem eftersom de blir eftersläntrare och ibland ligger flera versioner efter OS:et. Då brukar 

det behövas personlig påläggning. När datorn lämnas in för något annat brukar supportkillen 

passa på att uppdatera. Det första vi gör när vi felsöker problem är att uppdatera till senaste 

version av OS:et. Vi vill inte gärna tvinga på de anställda uppdateringar genom Jamf heller, 

då det är känsligt. Somliga vill inte uppdatera av rädsla för att deras system ska sluta fungera.” 

Person B:s organisation arbetar efter en policy där systemen måste vara patchade inom 30 dagar, om 

inget annat anges. Om en patch löser ett särskilt allvarligt problem görs patchningen snabbaren än så. 

Person A är delvis inne på samma spår och säger att kritiska patchar kan, i teorin åtminstone, komma ut 
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i kundens system på ett par veckor. Försvarsmakten kan också vara något flexibla med sina 

servicefönster och de håller en öppen dialog med Person A:s organisation: ”Ibland kan vi i samråd med 

kund hålla tillbaka en pågående paketering i ett par veckor för att få med patchar som är extra viktiga. 

Det viktiga är att verksamheten inte störs och att leveransen passar in i planerade servicefönster.” 

Organisationerna har gemensamt att de alltid försöker få ut uppdateringarna till maskinerna så snabbt 

som möjligt men med några få undantag. Person A tycker att organisationer bör vara försiktiga med 

patchar överhuvudtaget: 

”Även i andra organisationer där jag jobbat, som inte är kopplade till försvaret, är man lite 

försiktig med att lägga in en patch första dagen. För även patchen kan ju ställa till problem. 

Man vill ha en paketering och gärna prova i en ”staging”-miljö för att se att den inte ställer 

till något”.  

Person C håller bara tillbaka operativsystemsuppdateringar då de historiskt gjort att program slutat 

fungera:  

”Om man släpper lös den (OS-uppdateringen) för tidigt slutar det ofta med att vi överöses av 

ärenden till helpdesk. De som har för bråttom att uppdatera har ofta fått problem med 

programvara. Vi ser färre av de här problemen nu, men vi stoppar det ändå tills punkt-ett (.1)-

uppdateringen kommer, oftast inom den första månaden, och att vi tycker att systemet är 

stabilt.” 

8.3. Tester av patchar 

Det brukar rekommenderas att patchar ska testas innan de implementeras i nätverken [1][2] och för 

Person A:s organisation är testmiljön ett mycket viktigt arbetsredskap. De har satt upp en miljö som är 

likvärdig kundens produktionsmiljö men utan kritisk data. Processen där patchar väljs ut för 

implementation involverar flera medarbetare där de ”undersöker vilka problem patcharna löser, vilka 

säkerhetshål och buggar de täpper igen via siter som publicerar sådan information. Arkitekter tittar på 

om patcharna skapar konsekvenser någon annanstans, eftersom det är komplexa system är ju inte 

sidoeffekter bra, det kan till och med vara värre än det hål man täpper igen. Att arbeta i testmiljö innan 

det går i drift är avgörande”. 

Patch management-programvara erbjuder ibland möjligheten att testa patchar i testmiljöer. 

Testmiljöerna består av maskiner som designerats av administratören som testmiljö och efter 

implementation av patchar får de köra en bestämd tid, för att avgöra om något kraschar under den tiden. 

Problemet med den passiva proceduren är att det inte fångar upp sidoeffekter, vilket Person A påpekar: 

”Patchar kan inte bara testas passivt, om du vill veta att allting funkar. Med passiva tester ser du att 

produkten du patchat lever ett tag till men du kommer att missa sidoeffekter.” 

Person B resonerar annorlunda kring tester innan implementation:  

”Vi kör typiskt sett CentOS (Linux) och vi har en allmän grundtilltro till att de patchar som 

kommer in är ordentligt testade. Vi har inte en policy där vi måste testköra patchar i testmiljö 

i två veckor innan vi överhuvudtaget ska överväga implementation. Vi behöver snabbt kunna 

uppdatera oss hela tiden. Om vi identifierar problem är det okej, så länge vi är snabba att lösa 

dem. Vi är hellre snabba med att rätta till problem som uppstår, snarare än att testa saker under 

jättelång tid i förväg.” 

Person C är inne på liknande spår och menar att ”IT-avdelningen är testmiljön men vi är samtidigt inte 

”power users” av alla tredjepartsprogram, så vi kommer inte upptäcka alla eventuella problem.” De har 

samtidigt designat sitt nätverk och valt applikationer så att det ska vara enkelt att återställa om problem 

uppstår: ”Vi är inte en stor miljö och det är inte jättemycket det handlar om här. Det hade varit en helt 

annan sak om vi hade haft en blandad miljö med massa Windows-klienter också. Då hade det varit större 

chans att det skulle uppstå mer problem, fler program som skulle behöva hållas uppdaterade och så 

vidare. Vi är en ganska liten IT-avdelning och vi har då valt att hålla den enklare för att det inte ska bli 

hopplöst att hjälpa folk.” 

Trots att testning av patchar rekommenderas av standardiseringsorgan verkar det som att de gärna 

förbigås av effektivitetsskäl. Både Person B och Person C har sina nätverk uppkopplade mot internet, 
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vilket inte Försvarsmakten har. Det innebär att riskerna med ej igentäppta säkerhetshål är betydligt 

mindre för Försvarsmakten. Det innebär också att organisationer som är omvärldsuppkopplade generellt 

sett behöver implementera säkerhetspatchar snabbare än Försvarsmakten. Ett annat skäl till att inte ha 

ordentliga testmiljöer är kostnadsfrågan. Person A delgav några tankar om testmiljöer:  

”Det finns ett gammalt skämt i den här svängen; Om alla har en ”staging”-miljö så har vissa 

lyxen att ha en produktionsmiljö också. Den lyxen unnar vi oss men det är dyrt att hålla med 

en ”staging”-miljö. Den ska inte bara vara mjukvarumässigt rätt, du kan inte bara ha en virtuell 

miljö, utan också ha hårdvaran på rätt plats också. Även hårdvarusidoeffekter är intressanta. 

Det kanske kräver en ny drivrutin, det döljer ofta virtualiserade lager. Om du har exakt den 

typen av hårdvara från den årsmodellen som de har i drift, då ska det funka där. Gör det inte 

det, så ser du det i labbet.” 

8.4. Vad kan göras bättre? 

Samtliga informanter verkar vara nöjda med hur arbetsuppgifterna utförs nu men de har också några 

idéer om hur deras egna arbetsprocesser kan förbättras. Person A ser möjligheter att automatisera mer 

av arbetsprocessen, särskilt insamling och installation av patchar. Person A säger också att: ”Vi vill 

förbättra hantering av kritiska patchar, så att det går ännu fortare och smidigare. Det är många led som 

påverkas, inte minst kundens mottagningsförmåga och även testtider och ledtider för att få upp 

testmiljöer.”  

Person B skulle vilja att systemet på egen hand upptäcker när nya miljöer i nätverket skapas: ”Vi vill 

kunna gå på semester i en månad, och de system som skapas under den tiden vill vi också att de ska 

komma med i scanningsprocesser och dylikt.” 

Person C var särskilt nöjd med nuvarande arbetsprocess, men nämnde också att Jamf och patch 

management-program överhuvudtaget är komplicerade:  

”De är inte enkla, de här systemen, och kräver en hel del att sätta sig in i. Lyckligtvis har vi 

en kille på avdelningen som kan det här. Jag känner till en annan högskola som arbetar med 

Mac:ar och som också köpte Jamf. De hade haft det i ett halvår och fortfarande inte börjat 

använda det, eftersom det tar så pass mycket arbete innan man får det att funka. De har varit 

på studiebesök här X antal gånger.”  

Erfarenheterna från laborationerna, som utfördes innan intervjuerna, indikerar att det här påståendet 

stämmer. Det är särskilt synd, då det kan förhindra organisationer från att säkra sina nätverk. 

Maskinlärning är ett verktyg som fått större signifikans med tiden och Bruce Schneier, amerikansk 

säkerhetsexpert, tror att maskinlärning kan komma att få en större roll i patch management i framtiden 

[16]. Person A ser potential i att få hjälp av maskinlärning i arbetet med scripting. Ta som exempel, att 

en maskinlärande process analyserar när någon gör en manuell installation och sedan skapar ett script 

som automatiserar den processen. 

Person B ser möjligheter att få hjälp med komplexa arbetsmoment:  

”Maskinlärning skulle också kunna undersöka hur maskiner är placerade i nätverket i 

förhållande till varandra. Då skulle den exempelvis kunna se att en maskin bara är ett hopp 

från en annan maskin eller enhet som vi angett som särskilt kritisk för organisationen. Då är 

det särskilt allvarligt om någon hittar en ingång till en maskin som ligger nära de mest kritiska 

enheterna. Maskinlärning skulle kunna användas till att skapa hela kontexten, vilket blir för 

komplext för en människa att göra.” 

8.5. Säkerhetskultur 

I samtliga intervjuer kom samtalen naturligt att delvis handla om säkerhetsmedvetenheten bland 

anställda och människor överlag. Person C har noterat att yngre, välutbildade kollegor saknar tillräckliga 

kunskaper inom området:  

”Det fattas väldigt mycket medvetenhet om säkerhet. Vi har ju relativt unga människor som 

jobbar här, som har gått på universitet men inte kan någonting ändå, vilket känns trist. Det är 

grundläggande kunskaper som fattas. IT-mognaden är inte jättehög och man skulle behöva 
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lära sig om hur internet fungerar. De känner inte till de enklaste sakerna, men är ofta 

jätteduktiga på sociala medier.” 

Person B lyfte problematiken i att faktiskt utbilda personal, hellre än att skapa utbildningsmoduler där 

den som tittar på materialet i bästa fall skummar igenom informationen:  

”Slutanvändare kan alltid vara mer medvetna generellt. Utmaningen är att uppnå äkta 

medvetenhet, istället för att fylla i boxar som säger att ”Ja, vi har kört vårt Security Awareness-

program”, där 80% öppnar det webbaserade seminariet och bara klickar sig framåt, utan att ta 

in någon information. Vi tittar på hur vi mer konkret kan visa folk, med pedagogiska exempel 

som ligger nära till hands för dem, hur vi som organisation kan påverkas av oförsiktigt 

beteende.  

Långt ifrån alla av organisationens medarbetare är teknikexperter och deras jobb är inte att 

hålla koll på tekniken. Där skulle man kunna önska sig att de var mycket bättre på att 

identifiera eventuella faror, som phishing-mail. Men det är inte självklart att säga att varenda 

användare är fullt ut ansvarig för säkerheten och då måste vi titta på hur vi bäst kan minimera 

risken.” 

Person B har en god poäng i att många inte är teknikexperter, eller säkerhetsspecialister för den delen. 

Men med tanke på hur viktigt det är med säkerhet, borde ändå grundläggande kunskaper byggas upp hos 

människor i allmänhet. Person A talade om myndigheternas attityd gentemot säkerhet i hårda ordalag:  

”De uppmärksammade skandalerna hos Transportstyrelsen och Svenska kraftnät är utslag för 

samma sjuka. Det vill säga att statliga myndigheter, många av dem, är alldeles för slappa. Jag 

och några kollegor har en pågående diskussion där vi pratar hur det inte bara är tekniska 

lösningar som ligger bakom problemen, utan kulturen i organisationerna. Om vi talar om 

Vårdguiden-skandalen var det kanske en tekniker som kopplade in fel sladd, men det pekar 

på ett kulturproblem. En tekniker ska inte gå och stoppa in en sladd utan att vara väldigt säker 

på var, varför och om det är okej. Man ska inte tänka: ”Här dinglar en sladd och här ligger ett 

USB-minne, nu kör vi.” Det är en kulturfråga för hela organisationens medlemmar som är 

huvudproblemet i alla de här fallen. Hade Transportstyrelsens generaldirektör haft det rätta 

tänket hade hon definitivt lyssnat på SÄPO när de varnade. Ett annat problem kan vara att 

organisationernas nätverkssäkerhetsansvariga inte får de andra i ledningen att förstå 

problemets allvar och då har de inte heller gjort sitt jobb. Att öka medvetenheten är den enda 

vägen framåt. Myndigheten för samhällsskydd och beredskap och SÄPO varnar mycket för 

sådana här situationer nu och det blir fler tillfällen, inte färre.  

Tanken är att SÄPO ska vara en myndighet som sätter standarder för hur myndigheter ska 

arbeta med säkerhet, det var därför de granskade Transportstyrelsen och sade: ”Det här blir 

fel”. Men varje myndighet har sin egen skyldighet att lösa säkerhetsfrågor och de är inte 

tvungna att lyssna på SÄPO:s rekommendationer.”  

Skandalerna som nämndes av Person A hade olika karaktär men var alla mycket allvarliga. 

Transportstyrelse-skandalen briserade i juni 2017 och handlade om hur dåvarande generaldirektör Maria 

Ågren ingått i ett avtal år 2015 med IBM om Transportstyrelsens IT-drift. IBM hade beslutat att flytta 

driften till Östeuropa och därmed fick utländska, ej säkerhetsprövade personer tillgång till 

sekretesskyddad information. Ågren avråddes från att ingå i avtalet av internrevisorn men hon gick 

vidare med avtalet ändå. I spåren av skandalen fick statsråden Anders Ygeman och Anna Johansson 

lämna regeringen. [17] 

Svenska kraftnät-skandalen blev uppdagad i januari 2019 och handlade om vänskapskorruption och 

slarvig säkerhetshantering. Chefer anställdes som fick tillgång till hemliga uppgifter utan ordentliga 

säkerhetsprövningar, vilket bröt mot regeringsbeslut. [18]  

Vårdguiden-skandalen avslöjades av nättidningen Computer Sweden i februari 2019. Det svenska 

företaget Voice Integrate Nordic AB sparade inspelade telefonsamtal till 1177 Vårdguiden sedan 2013 

på en lagringsserver. Mappen som tillhör Vårdguiden var inte lösenordskyddad och vem som helst som 

kände till serverns IP-adress och hade tillgång till en webbläsare kunde lyssna till samtalen. [19] 



 

 

Magnus Karlsson Effektiv patchhantering 

 

20 

 

9. Diskussion 

Intervjuerna kan förenklat placeras i två fack. I det ena facket, där Person A ingår, finns organisationer 

eller nätverk som inte är uppkopplade mot internet. Det andra, där Person B och Person C ingår, är 

organisationen uppkopplad mot internet. Person A:s arbetsmetod, som i och för sig är delvis påtvingad, 

skiljer sig markant mot de två andra, särskilt i attityden gentemot tester av patchar. Omständigheterna 

där Person A och dennes arbetsgrupp levererar patchlösningar till ett slutet system som inte är 

uppkopplat mot omvärlden gör att de har möjligheten att arbeta närmare efter de rekommendationer som 

anges i både NIST SP 800-40 och IEC TR 62443-2-3. Troligtvis är det i långa loppet säkrare att testa 

patchar än att inte göra det, särskilt när det handlar om system där liv står på spel, vilket det gör i det 

militära. I system som aldrig får fallera är det inte tillbörligt att inte vara helt säker på om en patch kan 

ställa till med något oförutsett problem. System som dessa bör dock inte vara omvärldsuppkopplade om 

det går att undvika. Säkerhet kan uppnås på bättre vis genom att segmentera nätverk och skärma av det 

kritiska systemet. På så vis kommer det aldrig att behöva bli lika akut att implementera 

säkerhetsuppdateringar, även om det är önskvärt att uppdatera det så fort som möjligt. 

Det är också tänkbart att rekommendationerna från NIST och IEC är uråldriga nu. Person B:s och Person 

C:s arbetsmetod där testprocessen närmast helt går bort, har uppkommit delvis genom nöd men också 

av en annan verklighet än den Person A arbetar i. Eftersom deras system är omvärldsuppkopplade står 

de under hot på ett helt annat vis. Deras organisationer har dragit slutsatsen att det är säkrare att snabbt 

ta hand om oförutsedda problem orsakade av en patch, hellre än att testa patchar under långa perioder, 

vilket istället potentiellt lämnar systemen oskyddade. Denna arbetsmetod var även något Jonas Haglund, 

medarbetare på Engvall Security och pentestare, föredrog att se när han genomför pentester hos klienter. 

Enligt hans erfarenhet var nätverkskonfigurationer oftare källor till säkerhetsluckor än illa underhållen 

programvara. [20] 

Intervjuerna med Person B och Person C visar också att automatisering av patch management tycks 

fungera mycket bra i dagsläget, särskilt när det gäller att hitta patchar samt att implementera dem i 

systemen. Det finns dock ett par saker som bör förbättras inom automatisering. Det första är att göra 

implementation av automatiseringsmjukvara enklare. Laborationerna visade att tröskeln kan vara hög 

för en del av programvarorna och det framkom i intervjun med Person C att hen kände till fall där 

åtminstone en annan högskola hade svårt att komma igång med automatiseringen. Den andra 

förbättringsmöjligheten ligger i om testprocessen kunde automatiseras. En fråga att ta ställning till där 

är om det överhuvudtaget finns något att vinna på att testa patchar om inte organisationen också har en 

testmiljö med likadan utrustning som den i produktionsmiljön. Ett automatiserat testsystem är därför 

kanske bara möjligt om produktionsmiljön är ”uppe i molnet”. På så vis skulle också testmiljön alltid ha 

samma hårdvaruförutsättningar som produktionsmiljön. Ytterligare något som skilde Person A från 

Person B och Person C var att de senare har stor tillit till de patchar som släpps till sina respektive system. 

Person C hade viss förbehållning till stora operativsystemsuppdateringar men i övrigt tillät hens 

organisation uppdateringar omedelbart i deras distributionssystem. 

Det är möjligt att mängden patchar som släpps är ytterligare ett hinder för att testa patchar i testmiljö, 

hellre än att tillåta dem i produktionsmiljön nästan omedelbart. Om säkerhetspatchar kunde undvikas 

skulle mängden patchar minska avsevärt. Person A:s upplevelse är att ungefär hälften av alla patchar är 

till för att täppa igen säkerhetshål. Detta skulle kunna avhjälpas om leverantörerna av programvaran inte 

längre släppte programvara med säkerhetshål.  På universitetet Carnegie Mellon i Pittsburgh finns en 

maskin kallad Mayhem som vann en tävling i ”white-hat hacking”. Tävlingen gick ut på att låta 

automatiserade (maskinlärning) maskiner gå genom programmeringskod och se om det fanns potentiella 

säkerhetshål i koden. När maskinen upptäckte ett potentiellt problem skrev den ett litet program eller 

script som skulle kunna utnyttja hålet. Om det visade sig att det var ett säkerhetshål fick maskinen poäng 

för det. [21]  

Om den här typen av maskin skulle hindra säkerhetshål i programvara, då skulle arbetsbördan i patch 

management minska drastiskt och även förändra sättet att se på arbetet med uppdateringar. Ett 

säkerhetshål får inte lämnas utan åtgärd men en funktionsuppdatering är inte lika kritisk och kan med 

fördel genomgå testprocesser innan den appliceras i produktionsmiljön. 

Samtliga informanter var eniga om att alla patchar generellt ska implementeras, då det finns risker med 

att hoppa över patchar även om de egentligen inte är nödvändiga för systemet. Om framtida patchar 
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ställer krav på att tidigare patchar redan har implementerats och det inte är utfört, då uppstår en helt ny 

typ av problem, troligtvis helt i onödan.  

Det var också intressant att samtliga intervjuer delvis kom att behandla säkerhetsmedvetenhet bland 

anställda. Det tycks finnas viss frustration bland IT-säkerhetsansvariga över medarbetares okunskap om 

till och med de mest grundläggande säkerhetsaspekterna inom IT. Denna typ av kunskap måste kanske 

börja förmedlas redan på grundskolenivå. Ju tidigare denna kunskap får fäste i gemene mans 

medvetande, desto bättre. Faktum är att det kan liknas vid god hygien, vilket är något som alla 

(förhoppningsvis) får lära sig redan i tidig ålder. Kanske är ett större problem hur äldre generationer ska 

lyckas träna bort ovanor, som dålig lösenordshantering och allmänt osäkert beteende på internet. Skulle 

det gå att skapa incitament genom en bonus i lönekuvertet om den anställde kan uppvisa säkert beteende? 

Eller måste arbetsgivare börja varna anställda som inte hanterar IT på ett säkert sätt? I dessa tider, där 

en del av de nationella samtalsämnena handlar om företags övervakning av personer genom 

mobilapplikationer och dylikt, blir det än mer prekärt att försöka skapa god säkerhetskultur som alla 

utbildas i. 
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10. Slutsatser och framtida arbeten  

I undersökningen av hur tre olika organisationer arbetar med patch management står det klart att den 

automatisering som finns tillgänglig idag, huvudsakligen insamling- och implementation av patchar, 

underlättar de ansvarigas arbete till mycket stor del. Olika organisationer har olika krav dock och i vissa 

fall är inte (nära) hel-automatisering av patch management önskvärd, som i militära sammanhang. I 

civila och kommersiella sammanhang tycks det vara viktigt att patch management automatiseras i största 

möjliga mån för att effektivisera arbetet. Den avgörande skillnaden mellan de olika synsätten är att det 

militära nätverket inte är omvärldsuppkopplat, medan de andra nätverken är det.  

De hjälpmedel som finns tillgängliga idag gör redan mycket för att avlasta arbetsbördan på ansvariga 

men hjälpmedlen har ännu inte kommit till en punkt där även testprocessen är automatiserad. På grund 

av dessa brister följs inte etablerad ”Best Practice”, där testprocessen lyfts fram som något viktigt i 

arbetet med patch management. Organisationerna som inte testar patchar i testmiljö gör bedömningen 

att det är bättre att lösa eventuella problem som uppstår, hellre än att vänta på resultaten från 

testprocessen. 

Intervjuerna visade också att samtliga informanter var bekymrade över säkerhetsmedvetenheten hos 

anställda. Trots att säkerhetskultur egentligen ligger utanför rapportens ämne blir det viktigt att lyfta, då 

intervjuerna på ett naturligt sätt, åtminstone delvis, kom att handla om det ämnet. 

I arbeten som spinner vidare på kunskapen från denna rapport skulle det vara intressant att undersöka 

hur testprocessen i patch management kan automatiseras. Säkerhetsmedvetenhet på internet och inom 

IT överhuvudtaget är ett intressant ämne. En studie skulle kunna ta fram en utbildningsplan där 

säkerhetsmedvetenheten förbättras hos både yngre och äldre. 

10.1. Författarens tack 

Jag vill rikta ett stort tack till Stefan Löfgren och Helena Innergård som gett mig goda råd och satt mig 

i kontakt med de intressanta informanterna. Stort tack till personerna som ställde upp på att intervjuas 

och bjöd på sina erfarenheter. Jag hade mycket stort nöje av våra samtal! 

Jag vill också tacka mina klasskamrater och vänner, Edvin Andersson och Henrik Sjöblom som varit 

mina extra bollplank under den här processen. Jag känner mig privilegierad över att ha fått lära känna er 
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Bilaga 1: Intervju med Person A 

Intervjun speglar hur Person A:s arbetsgrupp levererar patch management-lösningar till Försvarsmakten. 

Hur många enheter håller du uppdaterade? 

40-50 servrar och 2 000-3 000 klienter samt nätverkshårdvara. 

Använder ni programvara som underlättar patch management? 

Ja, WSUS, men inte i övrigt. Vi har huvudsakligen manuell övervakning av siter och sedan laddar man 

ned respektive produkts uppdateringar. De ansvariga för omvärldsbevakningen följer också 

leverantörers sociala medier för att få information om patchar. 

Är insamling av nya patchar automatiserad för all programvara som används i nätverket? 

Nej. Vi har löpande omvärldsbevakning med avstämning en gång i månaden. Några dagar före mötena 

ska en lista presenteras där granskade patchar föreslås till kommande leveransprojekt. 

Är mjuk- och hårdvaran uppdaterade till senaste version sånär som på några månader? 

Målet är att vara uppdaterade inom kvartalet, men det beror på patcharnas dignitet och om det passar in 

i ett paket som snart ska iväg eller inte. Att sätta ihop ett leveranspaket tar sin tid. Det är inte bara patchar, 

utan kan också involvera nyutveckling, konfigurationer samt dokumentationsändringar. Det är väldigt 

hård styrning konfigurationsmässigt i sådana här miljöer.  

Implementeras kritiska patchar så fort som möjligt? 

Ja, beroende på hur de hamnar i pågående projekt kan de teoretiskt komma ut i systemet på ett par veckor. 

Men även i andra organisationer där jag jobbat, som inte är kopplade till försvaret, är man lite försiktig 

med att lägga in en patch första dagen. För även patchen kan ju ställa till problem. Man vill ha en 

paketering och gärna prova i en ”staging”-miljö för att se att den inte ställer till något. 

Ibland kan vi i samråd med kund hålla tillbaka en pågående paketering i ett par veckor för att få med 

patchar som är extra viktiga. Det viktiga är att verksamheten inte störs och att leveransen passar in i 

planerade servicefönster. 

Är organisationens ambition att implementera alla tillgängliga patchar? 

Alla som de har nytta av. Sen finns det också risker med att hoppa över vissa patchar, då kommande 

patchar kan få problem. Så du bör inte hoppa över för många, då de förutsätter vissa tidigare patchar. Så 

det är bra att ligga med så mycket det går. 

Används programvara som förhindrar att uppdateringar implementeras? Produkter som nått 

End-of-life för längesen och bara funkar med exempelvis äldre OS. 

Nej, allting är på bevakning. Huvudanledningen till att inte uppdatera är för att det inte kommer några 

uppdateringar. Leverantören kan ha upphört eller att vi byter operativsystem och leverantören inte har 

gjort det hoppet än. Då måste vi antingen vänta med den nya operativversionen eller byta ut produkten. 

En del produkter tas bort om de inte kan uppdateras längre. 

Är utrullningen av patchar helt automatiserad (så när som på ett godkännande från 

administratör)? 

Nej, utrullning görs av kunden. De får filer av oss som vi har testat och dokumenterat. 

Används något program som kräver helt manuell implementation? 

Nej. 

Genomgår alla patchar tester i testmiljö? 

Ja, vi har en testmiljö likvärdig kundens produktionsmiljö. Vi undersöker vilka problem patcharna löser, 

vilka säkerhetshål och buggar de täpper igen via siter som publicerar sådan information. Arkitekter tittar 
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på om patcharna skapar konsekvenser någon annanstans, eftersom det är komplexa system är ju inte 

sidoeffekter bra, det kan till och med vara värre än det hål man täpper igen. Att arbeta i testmiljö innan 

det går i drift är avgörande.  

Finns det något i arbetsprocessen som du är missnöjd med, men som inte kan göras på annat vis 

på grund av organisationens policyer? 

Nej, men det finns saker att förbättra. Vi vill förbättra hantering av kritiska patchar, så att det går ännu 

fortare och smidigare. Det är många led som påverkas, inte minst kundens mottagningsförmåga och även 

testtider och ledtider för att få upp testmiljöer.  

Vi har en klon av driftmiljön utan skarpa data som används för felsökning av driften. När supporten tar 

emot en felanmälan genomför de samma saker som felanmälan beskriver och ser om samma fel uppstår. 

Gör det inte det måste man reda ut vad som skiljer miljöerna åt. Den här miljön används även för att 

testa patchar, vilket ställer till problem såtillvida att så fort nya patchar har implementerats, då ligger den 

före driftmiljön hos kunden. Då måste klonmiljön återställas till tidigare version och den tiden det tar 

måste förbättras. Det här hade kunnat gå snabbare idag om miljön var virtuell, men det är den inte. Vi 

måste köra mot typriktig hårdvara, så det tar mer tid. Förutom patchar måste även konfigurationer och 

certifikat stämma överens med driftmiljön, vilket också medför komplexitet. 

Om dagens läge i patch management används som utgångspunkt, hur långt är det kvar till ett 

helautomatiserat system? 

Systemet kommer aldrig att bli helautomatiserat, men vad gäller installation av patchar då kan vi 

automatisera mer, efter att allt är testat och klart. Omvärldsbevakningen skulle också kunna 

automatiseras mera. 

Tror du att maskinlärning har en plats i patch management? 

Ja, om du kan få stöd med scripting till exempel. Någon sitter och installerar manuellt, som sedan blir 

till ett script som gör installationen likadan. 

Om omvärldsbevakning 

Omvärldsbevakningens intensitet avgörs av hur ofta leverantörer ger ut uppdateringar. Om man vet att 

det inte brukar komma uppdateringar oftare än varje halvår, då kollar man inte oftare heller. Om man 

vet att patchar släpps varje vecka, då håller man koll. Sedan gör man en utvärdering; Är den viktig, eller 

inte? Kan den vänta till nästa vecka? Det är den processen som är viktigast. 

Om testmiljöer och testutveckling 

Patchar kan inte bara testas passivt, om du vill veta att allting funkar. Med passiva tester ser du att 

produkten du patchat lever ett tag till, men du kommer att missa sidoeffekter. Vi jobbar också med 

testutveckling och där finns det verktyg att ta till. I tidigare projekt har vi jobbat med program som 

LoadRunner och TestRunner, där man har kunnat sätta upp testfall i stora lass och sedan körs testfallen 

automatiskt och sen läser man rapporten. Du kan köra samma testfall före och efter patchning för att se 

att det inte har ändrats något. Det är ett bra obemannat sätt att se om patchen blivit bra. 

Om kostnader för testmiljöer 

Det finns ett gammalt skämt i den här svängen; Om alla har en ”staging”-miljö så har vissa lyxen att ha 

en produktionsmiljö också. Den lyxen unnar vi oss, men det är dyrt att hålla med en ”staging”-miljö. 

Den ska inte bara vara mjukvarumässigt rätt, du kan inte bara ha en virtuell miljö, utan också ha 

hårdvaran på rätt plats också. Även hårdvarusidoeffekter är intressanta. Det kanske kräver en ny 

drivrutin, det döljer ofta virtualiserade lager. Om du har exakt den typen av hårdvara från den 

årsmodellen som de har i drift, då ska det funka där. Gör det inte det, så ser du det i labbet.  

Om utrullning genom scripting 

Det som framförallt brukar sumpas, vilket vi jobbar hårt med, är felhantering i scriptet. Om du förutsätter 

att allt kommer fungera precis som det gjort i labbet utan att ta hand om några avvikelser, då är du rökt. 

Varenda sak du utför måste du kolla eventuella felkoder för och ha beredskap på att det går fel. Alla 

tänkbara alternativ ska du ha kod för, så att scriptet går genom även om det går snett. Ibland är det så att 
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till exempel en drivrutin inte installeras korrekt och då måste maskinen startas om och fortsätta där 

scriptet var. En gång av tio gör den inte det i verkligheten. 

Kan patch management bli så pass automatiserat att en administratör bara behöver godkänna 

patchar? 

Nej, därför att man måste vara så säker på beslutet att fler måste vara inblandade. Det ska ventileras från 

olika håll. Programarkitekter, teknik, säkerhet, verksamhet samt hur mycket ett projekt kan leverera 

måste tas i åtanke. Ska vi leverera en patch jättefort, då måste vi synkronisera med kunden, vi måste 

avgöra om det finns annat vi kan vänta med längre och det går inte att automatisera. Detta är mer 

verksamhetsfrågor mer än tekniska dock. 

Hade jag haft ansvar för en organisation där patchning enbart gjordes internt skulle automatiseringen 

kunna komma mycket längre. Men jag tror ändå inte att man ska lämna allt till automatiken. Vad händer 

om det är något skumt med patchen som ska implementeras? Någonstans måste en människa titta och 

fundera på om det är för bra för att vara sant. Det har kommit in skumma saker, som DNS-problemet 

med Windows nyligen. Det kan hända mycket med produkter som man litar fullt ut på som ändå ställer 

till det, även om det är utan uppsåt. Att då göra system helautomatiserade och inte upptäcka problemen 

innan de redan har hänt. Däremot kan man automatisera systemen så långt som möjligt både före och 

efter beslutspunkten.  

Om säkerhetspatchar och funktionalitetspatchar 

Säkerhetspatchar och funktionalitetspatchar utgör ungefär lika stora delar av mängden patchar som 

lanseras. Huvuddelen av buggarna i ett system kommer från gamla produkter som ingår i paketeringen. 

Även om de inte har säkerhetshål så är de felgjorda, långsamma och har prestandabrister.  

Om programvara från förr i tiden 

Det är lätt att bli nostalgisk, men en sak som skulle underlätta säkerheten vore om programvarorna vore 

mer homogena. Det är jättebra med webbasering och rutiner från hundra leverantörer i en produkt, men 

väger det upp problemen det medför? Istället för att låta programvaror ladda in drivrutiner dynamiskt, 

hade det varit bättre att få de kompilerade in i programvarans kod, så att den koden du kör är mer statisk. 

Det hade gjort den mindre lätt att påverka. Det räcker med att du påverkar en inladdad dynamisk rutin, 

så har du ett säkerhetshål. Har du kompilerat den i känt skick, då går det inte att påverka den förrän du 

kompilerar koden nästa gång. På så vis har du höjt säkerheten, men det finns tyvärr många nackdelar 

med den metoden också. 

Om attityder gentemot säkerhet 

De uppmärksammade skandalerna hos Svenska kraftnät och Transportstyrelsen är utslag för samma 

sjuka. Det vill säga att statliga myndigheter, många av dem, är alldeles för slappa. Jag och några kollegor 

har en pågående diskussion där vi pratar hur det inte bara är tekniska lösningar som ligger bakom 

problemen, utan kulturen i organisationerna. Om vi talar om Vårdguiden-skandalen var det kanske en 

tekniker som kopplade in fel sladd, men det pekar på ett kulturproblem. En tekniker ska inte gå och 

stoppa in en sladd utan att vara väldigt säker på var, varför och om det är okej. Man ska inte tänka: ”Här 

dinglar en sladd och här ligger ett USB-minne, nu kör vi.” Det är en kulturfråga för hela organisationens 

medlemmar som är huvudproblemet i alla de här fallen. Hade Transportstyrelsens generaldirektör haft 

det rätta tänket hade hon definitivt lyssnat på SÄPO när de varnade. Ett annat problem kan vara att 

organisationernas nätverkssäkerhetsansvariga inte får de andra i ledningen att förstå problemets allvar 

och då har de inte heller gjort sitt jobb. Att öka medvetenheten är den enda vägen framåt. Myndigheten 

för samhällsskydd och beredskap och SÄPO varnar mycket för sådana här situationer nu och det blir fler 

tillfällen, inte färre.  

Tanken är att SÄPO ska vara en myndighet som sätter standarder för hur myndigheter ska arbeta med 

säkerhet, det var därför de granskade Transportstyrelsen och sade: ”Det här blir fel”. Men varje 

myndighet har sin egen skyldighet att lösa säkerhetsfrågor och de är inte tvungna att lyssna på SÄPO:s 

rekommendationer. 
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Bilaga 2: Intervju med Person B 

Hur många enheter håller du uppdaterade? 

C:a 11 000 servrar och c:a 3 000 klienter. Primärt macOS- och Windows-maskiner. Mitt arbetslag har 

dessutom ett antal verktyg som upptäcker problem i nätverket och den informationen vidarebefordras 

till andra grupper som har ansvar för de områden där problemen uppstått. 

Använder ni programvara som underlättar patch management? 

Ja, WSUS för alla Windowsdomäner, däremot har vi inget som underlättar för mjukvara utanför 

Microsofts programutbud. För CentOS har vi egna interna ”repon” som synkroniserar mot Red Hats 

officiella uppdateringar. 

Är mjuk- och hårdvaran uppdaterade till senaste version sånär som på några månader? 

Vi har en policy som säger att om inget annat anges, måste systemen ha patchats inom 30 dagar. Om det 

kommer patchar som är extra känsliga görs det snabbare än så. 

Används programvara som förhindrar att uppdateringar implementeras? Produkter som nått 

End-of-life för längesen och bara funkar med exempelvis äldre OS. 

Ja, det förekommer. Det finns programvaror som till exempel kräver en särskild version av Java. När vi 

kör våra scannar upptäcker vi då att det finns gamla versioner av Java och då för vi en dialog med de 

berörda arbetsgrupperna. Då får vi kanske veta att det inte går att uppdatera för att ett kritiskt system då 

inte kommer att fungera längre. Vi för då istället diskussioner om hur vi kan stärka skyddet genom 

exempelvis ytterligare härdningar av systemet eller flytt av det berörda systemet till andra 

nätverkssegment.  

Används programvara som inte uppdateras oavsett? 

Nej. 

Används något program som kräver helt manuell implementation? 

Inte enligt min kännedom, men det är möjligt att någon arbetsgrupp har någon mjukvara som fungerar 

så. Det är inte min roll att ha koll på det i så fall, utan den arbetsgrupp som äger ansvaret för den 

mjukvaran. Generellt är det något vi undviker och när lösningar köps in är möjligheten att skala upp en 

aspekt som tas i åtanke. Vi är väldigt inne på automatisering och det är det enda sättet vi kommer att 

överleva på. 

Genomgår alla patchar tester i testmiljö? 

Nej, vi kör typiskt sett CentOS (Linux) och vi har en allmän grundtilltro till att de patchar som kommer 

in är ordentligt testade. Vi har inte en policy där vi måste testköra patchar i testmiljö i två veckor innan 

vi överhuvudtaget ska överväga implementation. Vi behöver snabbt kunna uppdatera oss hela tiden. Om 

vi identifierar problem är det okej, så länge vi är snabba att lösa dem. Vi är hellre snabba med att rätta 

till problem som uppstår, snarare än att testa saker under jättelång tid i förväg. 

Tjänster som vi utvecklar själva däremot genomgår ordentliga tester i test- och ”staging”-miljöer. 

Finns det något i arbetsprocessen du skulle önska att det automatiserades? 

En arbetsprocess som nu till viss del är manuell, är hur vi hänger med när nya miljöer skapas. Vi vill 

kunna gå på semester i en månad, och de system som skapas under den tiden vill vi också att de ska 

komma med i scanningsprocesser och dylikt. 

Tror du att maskinlärning har en plats i patch management? 

Ja, det går definitivt att använda sig av. Framför allt maskinlärning som kan avgöra om något ska patchas 

inom en viss tid eller om det är så akut att det måste patchas omedelbart. Det är i dagsläget komplext på 

den skala vi arbetar.  
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Trots att vi är duktiga på att patcha, så dyker det upp nya problem hela tiden. Vissa problem får stor 

publik spridning i medier, men det finns också andra som går förbi närmast obemärkt men som kan vara 

minst lika allvarliga. Maskinlärning skulle kunna hjälpa till att identifiera problem och se till att vi är 

tillräckligt uppdaterade, i kontexten till hur vi arbetar, för att vara fortsatt skyddade.  

Maskinlärning skulle också kunna undersöka hur maskiner är placerade i nätverket i förhållande till 

varandra. Då skulle den exempelvis kunna se att en maskin bara är ett hopp från en annan maskin eller 

enhet som vi angett som särskilt kritisk för organisationen. Då är det särskilt allvarligt om någon hittar 

en ingång till en maskin som ligger nära de mest kritiska enheterna. Maskinlärning skulle kunna 

användas till att skapa hela kontexten, vilket blir för komplext för en människa att göra. 

Om du hade helt fria händer att utveckla en arbetsmetod som inte nödvändigtvis tar hänsyn till 

din arbetsplats policyer, hur skulle den se ut? 

Mina önskemål är ganska i linje med den utveckling vi går mot idag. Jag ersätter hellre system med 

något nyare och fräschare än att patcha befintliga system. Organisationens system är byggt från början 

med möjligheten att rycka bort maskiner och programvara för att sedan ersätta det med något nytt. Det 

är lätt att samla på sig många saker som bara ligger och kör i många år, vilket gör det svårare att testa 

något nytt. 

Om att vara ”uppe i molnet” 

Organisationens servertjänster är idag till c:a 80% hos en molntjänst och målet är att innan slutet av det 

här året vara helt uppe. Vi använder överhuvudtaget mycket molntjänster, som Googles motsvarighet 

till Microsofts Office-programsvit. Vi har däremot inte gått så långt att ingenting ligger på fysiska servrar 

längre, utan det är ganska mycket som finns i två instanser.  

Om ”Images” 

Det finns olika grundmaskin-”images”, där den vanligaste är en som vi själva förberett som kommer 

med rätt inställningar för att auto-patcha sig. Den här ”imagen” uppdateras kontinuerligt med de senaste 

patcharna. Om vi behöver fixa något upplagt på molntjänsten som inte är uppdaterat, är det enklare att 

ta bort den instansen och skapa en ny från den nya ”Imagen”. 

Om tredjepartsprogramvara 

Vi har ingen förteckning över mjukvara som organisationen som helhet använder, men vi håller ändå 

koll på programvara som brukar generellt hänga med Windowsmaskiner. Vi har mekanismer för att 

upptäcka när det händer större saker, som att ”Nu är det verkligen dags att patcha Acrobat”. 

Om att inte kunna vara gammaldags i säkerhetsmentaliteten 

En ledstjärna för oss är att allting måste gå snabbt. Vi får inte fastna i processer där olika grupper väntar 

på varandra i flera dagar. Det finns ganska många lokala administratörer som har möjlighet att installera 

saker, vilket i sin tur gör att vi har mindre kontroll än vad som är idealt, sett från en säkerhetspersons 

synvinkel.  

Jag har varit på företag där man har kört modeller där man måste be nätverksadministratörer om att få 

installera programvara och invänta deras respons. Men det är ofta ineffektivt och till slut orkar man inte 

vänta längre, varpå man hittar ett annat sätt att installera programvaran på.  

Vi har insett att om vi skulle arbeta enligt gammaldags metoder så skulle vi skjuta oss själva i foten. 

Folk kommer hitta sätt att kringgå det som är värre än om vi faktiskt tillåter mer frihet. Däremot har vi 

mekanismer som vi kan använda för att fråga klienter vad som finns installerat på dem och därmed ge 

oss en uppfattning om vad som finns ute i systemet. Om vi skulle sköta installation och uppdateringar 

för all programvara skulle vi behöva hitta ett automatiserat sätt. Men då är risken stor, att om man inte 

håller tungan rätt i mun, att det kan bli omständligt för användarna, vilket återigen leder till att de hittar 

sätt att kringgå det. 

Om säkerhetsmedvetenhet bland anställda 

Slutanvändare kan alltid vara mer medvetna generellt. Utmaningen är att uppnå äkta medvetenhet, 

istället för att fylla i boxar som säger att ”Ja, vi har kört vårt Security Awareness-program”, där 80% 
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öppnar det webbaserade seminariet och bara klickar sig framåt, utan att ta in någon information. Vi tittar 

på hur vi mer konkret kan visa folk, med pedagogiska exempel som ligger nära till hands för dem, hur 

vi som organisation kan påverkas av oförsiktigt beteende.  

Långt ifrån alla av organisationens medarbetare är teknikexperter och deras jobb är inte att hålla koll på 

tekniken. Där skulle man kunna önska sig att de var mycket bättre på att identifiera eventuella faror, som 

phishing-mail. Men det är inte självklart att säga att varenda användare är fullt ut ansvarig för säkerheten 

och då måste vi titta på hur vi bäst kan minimera risken.  

Vi har en intern SOC-arbetsgrupp, som övervakar vårt system och nätverk, som arbetar med 

inställningen att det kan bli intrång när som helst. Oavsett hur bra vi är på att patcha vårt system, kan vi 

inte anta att alla system och användare har fullgott skydd hela tiden. Det finns så pass många potentiella 

säkerhetshål att vi måste vara duktiga på att upptäcka när intrång sker. 

Om tidigare erfarenheter som pentestare 

Det jag ofta såg som pentestare var att hos de organisationer jag undersökte kunde det se bra ut till 80%, 

men att det också fanns en ”legacy”-miljö på 20% där det fanns allvarliga säkerhetshål. Organisationerna 

kunde säga att de var på väg bort från miljöerna, men en angripare struntar i om ”legacy”-miljön har 

dispens. Angriparen hittar ju här en sårbar ingång till systemet.  

Min bakgrund ger mig lite mer ammunition i diskussioner med de arbetsgrupper som har ”end-to-end”-

ansvar. De här arbetsgrupperna har inte som huvudfokus att hålla alla sina system säkra, de inser att det 

är en del av det hela, men vill fokusera på att bygga häftiga saker. Då kan det förstås upplevas som lite 

tråkigt att vi kommer och säger att de måste ta hand om vissa bitar, varpå de kan säga: ”Vad är det värsta 

som kan hända?”. Med min erfarenhet som pentestare kan jag hänvisa till situationer där jag ser 

paralleller till ett system, där vad som tillsynes var en bagatelltjänst, ledde till att angripare kunde ta över 

hela nätverk. 

Det är jätteviktigt för oss, som bank, att vi följer alla säkerhetsregleringar. Förtroendet från våra 

slutkunder är något som kan raseras på ett ögonblick om inte vi sköter oss. 

Om hur pentestare skulle kunna utnyttja maskinlärning 

Det är en allmän sanning att det fortfarande finns processer som det behövs manuellt arbete för i pentest. 

Jag har sett exempel på webbapplikationer där användare har kunnat komma åt andra användares data 

och det är jättesvårt för automatiserade verktyg att förstå det. Verktyget i sig ser bara data som data. Om 

man tränar en maskinlärd mekanism att förstå vad man förväntar sig att se, då skulle den kunna flagga 

för när den hittar annan data som det inte är menat att den ska se, då det förmodligen är en annan 

användares data. Den typen av brister scannar dagens verktyg inte efter.
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Bilaga 3: Intervju med Person C 

Hur många enheter håller du uppdaterade? 

Mellan 200 och 300 Macintosh-klienter och c:a 30 servrar med huvudsakligen Windows- och Linux-installationer. 

Vi har även Cisco-enheter i nätverket som vi uppdaterar. 

Använder ni programvara som underlättar patch management? 

Vi använder en programvara som heter Jamf för patchhantering av macOS-enheterna.  

Windows- och Linux-servrarna kör automatiska uppdateringar på nätterna när det behövs och det sköts genom 

operativsystemens olika inbyggda metoder. 

Är mjuk- och hårdvaran uppdaterade till senaste version sånär som på några månader? 

De hålls uppdaterade flytande beroende på när det kommer nya patchar. De stoppas in i systemet och så sprids de 

automatiskt. Vi gjorde det för hand för längesen, men det blev alldeles för svårt, inte skalbart. Nu är det maskinen 

som ringer hem och frågar efter patchar och om det finns så hämtar den det och installerar det. Vi får statistik från 

Jamf som talar om hur många som har uppgraderat till de senaste patcharna och det hjälper oss att hålla koll på de 

som inte uppdaterar.  

När det kommer stora OS-uppdateringar för Mac brukar vi stoppa dem första tiden. Apple vill egentligen att man 

ska uppdatera med en gång, men via Jamf kan vi förhindra det tills vi har hunnit testa uppdateringen. Om man 

släpper lös den för tidigt slutar det ofta med att vi överöses av ärenden till helpdesk. De som har för bråttom att 

uppdatera har ofta fått problem med programvara. Vi ser färre av de här problemen nu, men vi stoppar det ändå 

tills punkt-ett (.1)-uppdateringen kommer, oftast inom den första månaden, och att vi tycker att systemet är stabilt. 

Hur prioriteras patchar? 

Förut var det ganska vanligt att en patch installerades och så fungerade inte saker och ting. Nuförtiden är det lite 

tvärtom, alltså det är ett vanligare problem att man inte har patchat sin maskin, därför kör vi autouppdatering i 

både Windows- och Linux-miljöerna, eftersom det funkar.  

Är organisationens ambition att implementera alla tillgängliga patchar? 

Generellt sett ja. Vi ansvarar för systemuppdateringar, Office 365 och fyra-fem andra program, men utöver det har 

anställda möjlighet att installera program på egen hand. Vi försöker hjälpa till om vi kan, men vi känner oss inte 

skyldiga om det har installerats tvivelaktig mjukvara. Vi hjälper alltså till med återställning av maskinen om den 

slutar fungera som den ska.  

Används programvara som inte uppdateras oavsett? 

Nej, förutom i enstaka fall där programvaran befinner sig på isolerade nät. 

Är utrullningen av patchar helt automatiserad (så när som på ett godkännande från administratör)? 

Ja, men vi stoppar inga patchar förutom de stora OS-uppdateringarna. Vi körde med att godkänna patchar i början, 

men det lönade sig inte, då det införde ett extra arbetsmoment för något som bara orsakade problem en gång av 

hundra. 

Används något program som kräver helt manuell implementation? 

Nej, inte som vi hanterar åtminstone. Det finns några program som har sina egna supporter, men då är det också 

de som sköter uppdatering av programmen själva. 

Genomgår alla patchar tester i testmiljö? 

IT-avdelningen är testmiljön, men vi är samtidigt inte ”power users” av alla tredjepartsprogram, så vi kommer inte 

upptäcka alla eventuella problem. 

Vi har däremot ett system där vi kan testa vissa Linux-uppdateringar innan det sätts ut i produktionsmiljön. 

Tror du att maskinlärning har en plats i patch management? 
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Det är ingenting vi har funderat på, men det kommer väl. Jamf kan nog lära sig saker snart och dra slutsatser vad 

den ser så att den kan komma med rekommendationer. De här programmen tycks utvecklas åt det hållet generellt 

sett. 

Om du hade helt fria händer att utveckla en arbetsmetod som inte nödvändigtvis tar hänsyn till din 

arbetsplats policyer, hur skulle den se ut? 

Så som det ser ut nu tycker jag att det är väldigt bra, men ibland känner man att det är några som aldrig vill 

uppdatera, vilket är irriterande. Det är ett problem eftersom de blir eftersläntrare och ibland ligger flera versioner 

efter OS:et. Då brukar det behövas personlig påläggning. När datorn lämnas in för något annat brukar supportkillen 

passa på att uppdatera. Det första vi gör när vi felsöker problem är att uppdatera till senaste version av OS:et. Vi 

vill inte gärna tvinga på de anställda uppdateringar genom Jamf heller, då det är känsligt. Somliga vill inte 

uppdatera av rädsla för att deras system ska sluta fungera. 

Om storleken på organisationen och problem vid eventuella ”roll backs” 

Vi är inte en stor miljö och det är inte jättemycket det handlar om här. Det hade varit en helt annan sak om vi hade 

haft en blandad miljö med massa Windows-klienter också. Då hade det varit större chans att det skulle uppstå mer 

problem, fler program som skulle behöva hållas uppdaterade och så vidare. Vi är en ganska liten IT-avdelning och 

vi har då valt att hålla den enklare för att det inte ska bli hopplöst att hjälpa folk. Vi har också en del ”outsourcade” 

system, men den patchhanteringen utförs av respektive leverantör. 

Om Jamf och snarlika program 

De är inte enkla, de här systemen, och kräver en hel del att sätta sig in i. Lyckligtvis har vi en kille på avdelningen 

som kan det här. Jag känner till en annan högskola som arbetar med Mac:ar och som också köpte Jamf. De hade 

haft det i ett halvår och fortfarande inte börjat använda det, eftersom det tar så pass mycket arbete innan man får 

det att funka. De har varit på studiebesök här X antal gånger.  

Om tidigare, manuella arbetsmetoder: Hur lång tid kunde det ta att uppdatera en maskin? 

Flera timmar förr om åren. Då fick vi in maskiner där man först var tvungen att uppdatera OS och sedan uppdatera 

alla program. Det kunde ta lång tid. Man kunde göra andra saker under tiden dock, men tidsvinsten med 

automatiserade system är enorm.  

Anställda hade mycket ”trasigare” datorer förr och vi hade många fler supportärenden. Även vi som inte jobbade 

med supportärenden var tvungna att hoppa in emellanåt och hjälpa till. Det finns ”Remote Manager” för Apple, 

vilket vi aldrig använder nuförtiden, men då gjorde vi det för att patcha några maskiner i taget. Man samlade ihop 

några datorer, kollade vilken version av ett särskilt program de hade, sorterade bort de som en hade version äldre 

än det vi ville uppdatera från. Sedan skulle man köra installationspaketet och då hade någon hunnit stänga locket 

på en maskin och då kom man inte åt den längre... Det var oändligt.  

Om säkerhetsmedvetenhet bland anställda 

Det fattas väldigt mycket medvetenhet om säkerhet. Vi har ju relativt unga människor som jobbar här, som har 

gått på universitet men inte kan någonting ändå, vilket känns trist. Det är grundläggande kunskaper som fattas. IT-

mognaden är inte jättehög och man skulle behöva lära sig om hur internet fungerar. De känner inte till de enklaste 

sakerna, men är ofta jätteduktiga på sociala medier. 


