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Magnus Karlsson Effektiv patchhantering

Sammanfattning

Organisationer ar utsatta for standiga sakerhetshot pa internet och penetrationstester uppdagar hur
sarbara natverken ar nar mjuk- och hardvara inte ar uppdaterade. Uppdateringar i IT-sammanhang kallas
“patchar” och brukar generellt forbattra antingen funktioner eller sakerhet. Det finns en arbetsprocess
inom IT kallad patch management, som ansvarar for hur mjukvara och annan utrustning uppdateras for
att gora natverket sékrare. Idag finns stora utmaningar i arbetsprocessen och denna studie undersoker
hur arbetet kan effektiviseras. Ett problem historiskt sett har varit att det slappts for manga patchar, vilket
gjort det svarare for organisationer att halla sig uppdaterade. Enligt rekommendationer fran
standardiseringsorgan ska patchar helst testas innan de implementeras, for att undvika eventuella
foljdproblem som kan uppstd. Genom intervjuer med personer som har ansvar for patch management,
visades att det finns framgangsrika metoder for att halla systemen uppdaterade, men delvis genom att
bortse fran vissa rekommenderade arbetsmetoder. Automatiserade verktyg underlattar processen till stor
del men det finns delprocesser som &nnu inte har blivit fullgott automatiserade. Test av patchar har
narmast helt forbigatts i organisationer vars nétverk ar anslutna mot internet, darfor att testprocessen i
dagsléaget tar for mycket tid. Slutsatsen som dragits &r att det &r att sdkrare att snabbt I6sa eventuella
problem som uppstar pa grund av en délig patch, hellre an att testa patchar under langa perioder, eftersom
natverket ar sarbart sa lange ett kant sakerhetshal inte har tappts igen.

Abstract

Organizations are exposed to constant security threats from the internet and penetration tests reveal just
how vulnerable networks are when software and hardware patching aren’t up to date. Updates, known
in IT as “patches”, usually enhances functions or security. Patch Management is the field in which
anything related to patching of software and other various equipment falls under. As of today, Patch
Management faces great challenges and the purpose of this study is to understand how the process can
be made more efficient. Historically, a common issue has been the number of patch releases, which has
made it cumbersome for organizations to stay up to date. Standardization bodies, such as IEC and NIST
recommend that patches are tested in test environments before being installed to the production
environment, to make sure no unintended consequences arise from faulty patches. Through interviews
with professionals working in Patch Management, it became clear that there are ways to stay up to date,
but partly through disregarding recommended best practice. Automated tools ease the Patch
Management process to great extents but there are still areas that remain non-automated. The testing
process has been largely ignored by organizations whose networks are connected to the internet, because
said process is much too inefficient. Their answer to the problem of staying up to date is to solve
problems quickly that arise through faulty patching, rather than test patches over longer periods of time.
Their reasoning being that leaving known vulnerabilities unpatched is more damaging to the network.
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Ordlista

Ord/begrepp

Active Directory (AD)

Agent

Best Practice
Domén

Grafiskt anvandargréanssnitt

Hardvara
Image
Klient
Kompilator

Legacy
macOS

Maskinlarning

"Molnet"

Mjukvara

Operativsystem

Outsourcing

Forklaring

En katalogtjanst som innehaller information om anvandare och
enheter for en domaén.

Mjukvara som kommunicerar mot en server. Mjukvaran &r i detta
sammanhang konstruerad for att hdmta patchar och dven leverera
information om befintliga uppdateringar i systemet.

Rekommenderade arbetsmetoder. Vanligt forekommande uttryck
inom IT.

En gruppering av datorer och maskiner sammankopplade i ett
natverk. Ett natverk kan innehalla mer an en doman.

P4 engelska Graphical User Interface (GUI). Den visuella delen av
ett datorprogram. Detta kan stéllas i motsats till enbart textbaserade
program dar anvéndaren skriver in kommandon och programmet
returnerar svar.

Dator- och natverksutrustning som routrar och switchar.
Férekommer som System Image och Disk Image. En avbildning av
ett system- eller innehallet pa en harddisk. Kan bland annat anvandas
for installation- och aterstallning av system.

En maskin eller mjukvara som kommunicerar med en server eller ett
serverprogram.

Ett datorprogram som Oversatter (kompilerar) hogre
programmeringssprak till maskinkod.

Ett uttryck som bendmner gammal programvara eller -teknik.
Apples operativsystem.

I dagligt (felaktigt) tal ibland kallat artificiell intelligens (Al).
Mjukvara som kan trénas att kdnna igen moénster och &r
sjalvforbattrande.

Ocksa kédnt som molntjanster. 1 T-tjanster Gver internet som ersatter
tjanster som forr utférdes pa egen hardvara. Bland tjansterna
aterfinns mjukvara och lagring.

Programvara eller datorprogram.

Programvara som bland annat fordelar datorns resurser och hanterar
maskinvara.

Utlokalisering av processer till annan part.
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Patch

Patch management

Phishing

Repository

Roll back

Scan

Server

Servicefonster

Skalning

SOC

Virtualisering

En uppgradering till mjuk- eller hardvara. Normalt uppdateras
funktioner eller tapper igen sakerhetshal.

Arbetsprocessen for patchning av system.

Nétfiske. En form av social manipulation i syfte att fa tag pa andras
l6senord eller 6vrig kanslig information.

Datalagring for mjukvarupaket. Kallas “repo” pa facksprak.

Att "rulla tillbaka” innebér att nagot aterstills till en tidigare version.
| cybersdkerhetssammanhang innebér det oftast pejling av nagot
slag. Port scanning innebdr att ett program systematiskt letar efter

Oppna portar in i ett system.

Programvara eller en maskin som tillhandahaller en eller fler tjanster
som anvéands av dess klienter.

En tidsperiod dar en tjanst tas ur drift for underhall.

P4 engelska scalability. Systemets méjlighet att hantera storre
méngder arbete genom att tillféra fler resurser.

Security Operations Center, en arbetsgrupp som dvervakar,
detekterar och forsvarar natverk mot intrang.

Att gora en virtuell version av nagot, exempelvis servrar eller
hardvara.
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1. Inledning

SystemadministratGrer hos organisationer och foretag har arbetsuppgifter som innefattar att uppdatera
applikationer och natverksutrustning, ett omrade kallat patch management”. Det &r en vedertagen
sanning att det finns stora utmaningar i arbetet med patch management [1][2] och Lennart Engvall, VD
for Engvall Security, menar att penetrationstester (pentest) vanligen visar att det finns stora
sarbarhetsytor som skulle kunna vara betydligt mindre med effektiv ”patchning” [3].

Betyder det att patch management inte &r tillrckligt prioriterat eller att befintliga arbetsmetoder &ar
ineffektiva? Det har sedan nagra ar tillbaka funnits standardiserade riktlinjer, sa kallad ”Best Practice”,
for arbete med patch management, som International Electrotechnic Commission (IEC):s rapport TR
62443-2-3 [1], som behandlar hur patch management ska hanteras av organisationer som arbetar med
industriella system och anléggningar. National Institute of Standards and Technology (NIST)
publicerade en rapport kallad Guide to Enterprise Patch Management Technologies [2] som behandlar
foretags IT-miljoer i storsta allménhet. Bland de rekommenderade arbetsmetoderna &r att testa patchar i
testmiljoer innan de implementeras i produktionsmiljon [1][2] men nackdelen med att testa patchar ar
att det &r mycket tidskrdvande. Detta kan leda till att implementationen av patcharna forsenas och darmed
later kanda sakerhetshél forbli i systemet. Ett annat kant problem &r att patchar tenderar att slappas med
for tata mellanrum av mjukvaruleveranttrer [4], vilket gor att organisationer kan hamna efter med
implementation av patchar. Hur har olika organisationer gjort for att 16sa de problemen?

| denna studie har intervjuer genomforts med sakkunniga for att fi en uppfattning om hur patch
management-arbetet utfors idag, hur mycket av arbetet som &r automatiserat och hur problem angrips.
Eftersom pentestare ofta hittar sédkerhetshal pa grund av undermalig patch management, ar det viktigt att
lyfta fram fungerande arbetssétt som sedan kan hjdlpa andra organisationer.
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2. Bakgrund

En patch”, pd svenska en lapp (som i att “lappa och laga”) eller ett pléaster, & huvudsakligen en
uppgradering till ett datorprograms funktion eller en uppgradering som tdpper igen ett upptéckt
sakerhetshal. Tidigt i hemdator-eran bestélldes uppdateringar fran programtillverkaren som sedan
skickade uppdateringen pa en diskett, vilken sedan applicerades av slutanvandaren. | takt med att internet
blev populart fér hemmabruk pa 90-talet blev dessa uppdateringar ocksa i stérre grad tillgangliga via
tillverkarnas hemsidor, som slutanvandarna kunde ladda hem fran. Ett snarlikt exempel pa detta ar
Microsoft Update (fore detta Windows Update) som lanserades tillsammans med Windows 98 [5].

| organisationer som administrerar egna datornatverk bor det finnas ndgon som ansvarar for arbetet med
patch management. Patch management ar definierad som processen for identifiering, insamling,
installation och verifikation av patchar fér produkter och system [2]. For en systemadministratér som
inte har nagra automatiserade verktyg att tillgd innebér arbetet med patch management att konstant
overvaka programutvecklares annonseringar om nya tillgéingliga “patchar”. Beroende pa hur manga
olika applikationer som anvéands inom organisationen kan det arbetet bli mycket tidskravande. Nar
information om patchar slapps, forklaras vilket problem patchen I6ser. Det innebar ocksa att illasinnade
aktorer kanner till befintliga sarbarheter som kan utnyttjas till dess att patchen har implementerats.

For att underldtta arbetet med patch management bor organisationer arbeta med “asset management”,
vilket & hur organisationens inventarier som utrustning och programvara dokumenteras. Asset
management behandlar data som typen av utrustning, serienummer, nétverksnamn, vilket
operativsystem som &r installerat, vilken mjukvara som &r installerad, vilken version av mjukvaran som
ar installerad och nér den installerades. Listan bor ocksa indikera utrustningens roller och hur viktiga de
ar for natverket. Inventeringen av utrustning kan automatiseras med hjélp av programvara som hamtar
efterfrdgad information fran respektive system. For administratorer blir information som denna
nddvandig for att korrekt prioritera de patchar som ska implementeras. [1, pp. 27-30]

Enligt rekommendationer fran standardiseringsorganisationen IEC bor patchar testas i en testmiljo dar
det bekréftas att patchen inte kommer orsaka driftstorningar for den befintliga produktionsmiljon [1].
Under testerna genomgas checklistor som tar hansyn till alla tankbara scenarion innan patchen tillats att
appliceras i produktionsmiljon. [1, pp. 40-41] Om patchen klarar férsdksprocessen utan uppvisade
problem kan den implementeras i produktionsmiljén. Implementationen av patchen kan utféras pa olika
satt men viktigt &r att administratoren verifierar att processen lyckas. Om processen inte har lyckats ar
maskinen inte ”patchad”.

Det finns verktyg inom patch management som hjélper till att automatisera arbetet. | nuldget arbetar
verktygen enligt patch managements definition. Verktygen identifierar, samlar in, installerar och
verifierar att patcharna har installerats korrekt. Med verktygen finns mdjligheten att skrdddarsy bland
annat vilka patchar som ska implementeras, nér de ska implementeras och vilka maskiner de ska
implementeras pa. Tester av patchar ar dock inte sérskilt utvecklat i de olika programvaror som finns
tillgangliga idag. Om testfunktioner erbjuds, &r det primart passiva tester som utfors. Det vill sdga att en
patch implementeras i designerad testmiljé och sedan kors det uppdaterade systemet under en bestdmd
tidsperiod for att se om nagra problem uppstar.

2.1. Penetrationstest

Penetrationstest, i dagligt tal &ven kallat pentest, bestélls av foretag och organisationer som vill beddma
hur sékert deras natverk ar mot intrang av obehdriga. Pentestaren utfor uppdraget med de verktyg och
tekniker som brukar anvéndas i verkligheten, i syfte att kringga natverkets sakerhet och darmed pavisa
eventuella brister i natverkets skydd och design. Pentestet kan visa hur val forsvarsmekanismerna
skyddar mot attacker, hur sofistikerad den som anfaller néitverket maste vara for att ta sig forbi skydden,
visa ytterligare satt att skydda natverket pa samt visa hur bra organisationens anstéllda ar pa att upptéicka
och forsvara sig mot attacker.

Det finns olika typer av pentest, som interna och externa. Ett internt pentest simulerar en attack frén
nagon som har tillgéng till (delar av) organisationens natverk, medan ett externt pentest simulerar en
attack av nagon som inte barjar med tilltrade till organisationens natverk.
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Figur 1: Penetrationstestets olika faser presenterat i ett flédesschema.

Pentest utfors i flera faser, vilket visas som ett flodesschema i figur 1. Det bérjar med ett
planeringsstadium dér testets regler och mal sétts upp. | den har fasen bekréftas ocksa uppdragsgivarens
samtyckande for testet. Den andra fasen innefattar rekognosering av natverket och annan
informationsinsamling, som information om natverksadresser och vilken utrustning som anvéands. Nar
testaren har samlat tillracklig information gors en sarbarhetsanalys dar metoder for att infiltrera natverket
identifieras. | den tredje fasen utfors anfallet mot natverket. De metoder som identifierats i foregdende
fas prévas och visar om pentestaren lyckas infiltrera nitverket eller inte. Nar pentestaren fatt tillgang till
natverket, ofta begransad i forsta skedet, undersoks befintliga system i syfte att fa tillgang till fler
rattigheter i natverket och kunskap om natverkets uppbyggnad. | takt med att pentestaren far fler
rattigheter far denne ocksa tillgang till fler system och kan till slut leda till att hen far fullstindiga
rattigheter i natverket. Nar pentestet ar slutfort redovisas alla upptackta sarbarheter tillsammans med
forslag pa hur problemen kan l6sas i en rapport till uppdragsgivaren. [6]

2.2. Patch management-mjukvara

Windows Server Update Services

Microsoft har en tjanst som hamtar och levererar uppdateringar till Windows-system och andra
Microsoft-produkter kallad Windows Server Update Services (WSUS). Genom tjansten behdver inte
varenda individuell server och klient i ett ndtverk ansluta mot Microsoft Update for att ta del av nya
uppdateringar, dd WSUS tar rollen som lokalt férvar av uppdateringar.
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Figur 2: En WSUS-server hamtar uppdateringar fran Microsoft Update och distribuerar sedan dessa
vidare till ytterligare WSUS-servrar och klienter.

| figur 2 visas en konfigurationsvariant dar WSUS ar installerat pa tva servrar. Den ena WSUS-servern
(till vanster) hamtar patchar fran Microsoft Update innan den sedan distribuerar patchar vidare till nasta
WSUS-server och natverkets klienter. Denna metod, med en eller flera interna WSUS-servrar hjélper
till att sprida patchar snabbare i natverket, da de bara ansvarar for ett begransat antal klienter. Ju fler
klienter som ansluts mot en enda server, desto tyngre belastning pa den servern. [7]

Jamf

Jamf &r ett "Device Management”-program som automatiserar patch management for Apple-
produkter, bland annat MacOS. Dess funktioner &r snarlika de som aterfinns i WSUS men det hamtar
ocksa uppdateringar for tredjepartsmjukvaror.
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3. Litteraturoversikt

De akademiska studierna av hur organisationer faktiskt arbetar med patch management dr annu fa. En
studie fran Finland ar 2010 [4] redogjorde for problemstéllningar som fanns mellan en tjansteleverantor
och ett kundféretag gallande patchar av program. Den studien utgick fran ett ramverk kallat Information
Technology Infrastructure Library (ITIL), som ar utvecklad for att kunna leverera IT-tjanster av hog
kvalitet mot rimlig kostnad. Forfattarna hade studerat tva foretag som arbetade efter ITIL-metoden men
drog slutsatsen att de inte hade riktigt forstatt modellen och att arbetet darfor blev lidande. Bland
klagomalen kunden hade gentemot leverant6ren var att patchar slapptes med for tat frekvens och att de
darfor hade svart att hinna med att testa och implementera patcharna.

Avrtiklarna har generellt hdnvisat till ”Best Practice” som sammanstillts av olika standardiserings-
organisationer. Bland de vanligaste fanns IEC:s rapport TR 62443-2-3 [1] och NIST:s SP 800-40 [2].
IEC-rapporten behandlar patch management i industriella sammanhang medan NIST-rapporten
behandlar patch management i féretagssammanhang. De rekommenderade arbetsmomenten &r mycket
lika mellan de bada dokumenten. Bland annat poangteras nddvandigheten i att analysera de patchar som
lanseras, for att ta beslut om patchen &r ndvandig eller inte. Aven nyttan med att testa alla patchar i
testmiljo innan de appliceras i produktionsmiljon lyfts fram.

Olika artiklar har olika fokus pa problem inom patch management som behover l6sningar. En artikel tog
fram ett forslag pd hur arbete med patch management kan granskas efter NIST:s ramverk [8].
Granskningsmetoden ar tankt att titta pA om en organisations arbete med patch management foljer de
uppsatta malen pa ett effektivt satt.

| Addressing the challenge of cyber security maintenance through patch management gav forfattarna
forslag pa hur patch management kan goras enkelt men utifran 1EC:s ramverk [9]. | artikeln pekas en
rad fragor ut for slutanvandare, bland annat hur slutanvandare far information om nar patchar &r
tillgangliga och hur de ska appliceras. Forfattarnas forslag pa hur patch management gors enklare ar
huvudsakligen genom att jamfora systeminventariet med en sdkerhetsbulletin. Systeminventariet &r
listan Gver organisationens utrustning och sékerhetsbulletinen &ar en lista 6ver kanda sarbarheter i
inventariet. Genom jamforelsen av bulletinen och inventariet pekas system ut som inte &r uppdaterade
&n och vilka risker det medfor. Detta kan sedan analyseras av I T-administratérer som tar beslut om hur
de ska ga vidare i sitt arbete.

De namnda artiklarna visar exempel pa de svarigheter som férekommer inom patch management.
Déremot diskuteras inte de arbetsmetoder som faktiskt anvénds bland organisationer idag och sérskilt
inte i Sverige. | den tredje revisionen av NIST 800-40 [2], har forfattarna av rapporten fokuserat sérskilt
pa hur viktigt det ar att anvanda verktyg som hjalper till med automatiseringen av arbetet. Eftersom ett
standardiseringsorgan lyfter vikten av att arbeta med automatisering, ar det synd att det bara gick att
hitta en artikel som behandlar den aspekten av patch management. | den artikeln, fran Sydkorea [10],
foreslar forfattarna ett automatiserat patch management-system med starkt sékerhet.
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4. Fragestallning

Nar allvarliga sarbarhetsytor upptacks vid pentest pekar det ofta pa att organisationen som undersokts
har ndgon form av problem med patch management. Etablerad “Best Practice” namner foljande viktiga
punkter:

e Skapa inventarielistor Over organisationens system, med data om typ av utrustning,
programvara som anvénds, vilken version av programvaran som &r installerad, med mera.

e  Testa patchar innan de implementeras.

e Arbeta med verktyg som hjalper till att automatisera processerna.

Ar det ndgon eller nagra av dessa processer som gor att arbetet gar for langsamt? Hur effektiviseras
arbetsmetoderna inom patch management genom automatisering?

Denna rapport amnar 6ka forstdelsen for patch management, hur organisationer resonerar kring dess
utmaningar och vad som kan goras for att forekomma de stora sarbarhetsytor som upptécks vid pentester.

10
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5. Metod

For att uppnd malet med studien utfordes litteraturstudier dar facklitteratur och vetenskapliga artiklar
inom amnet analyserades. Enklare laborationer utfordes ocksé for att ge grundlaggande forstahands-
kunskap om hur patch management-mjukvaror fungerar idag. Med hjalp av forstudierna formulerades
intervjufragor som sedan stalldes till personer med bred amneskannedom. Intervjuernas syfte var att fa
djupare insikt hur patch management utdvas i dagslaget och vart det ar pa vég att utvecklas. Intervjuerna
utférdes med personer som har ansvar for patch management hos olika organisationer, som var av olika
storlek och hade olika krav pa hur patch management maste hanteras.

Intervjufragorna tillats vara ganska breda, vilket gjorde att samtalen kunde bli mer organiska. Det hande
ofta under intervjuerna att en frdga gav svar som kunde placeras in i en senare tankt fraga. Rapportens
amne ar av sin natur sadant att dess delamnen och delfragor garna flyter in i varandra.

Fragorna var stillda si att varje informant hade mojligheten att beskriva hur deras respektive
arbetsmetod gick till och gav ddrmed en bild av vad som gdrs i olika organisationer idag. Arbetsmetoder
kan med fordel analyseras genom kvalitativ forskning. Sérskilt intervjumetoden &r bra, eftersom det inte
begransar forskaren till exakt specifika fragor och fragestallningar. Att justera fragestallningar i realtid
ar vardefullt for att komma mer in pé djupet i &mnet och tillater forskningen att dndra riktning vid behov.
Nackdelen med intervjuer &r att det inte nddvéndigtvis gar att dra objektiva slutsatser, sarskilt da urvalet
bestar av ett fatal informanter. [11]

11
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6. Etik och samhalleliga aspekter

Detta arbete innehaller inte nagra forskningsetiska stallningstaganden utGver huruvida de intervjuade
personerna ska héllas anonyma eller ej. Personerna som intervjuades har anonymiserats och de svar som
presenteras i rapporten har redigerats i viss man. Detta for att inte ge tydliga indikationer pa vilken exakt
organisation de arbetar for eller annars leder till slutsatser om vilka de exakta personerna éar.

12
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7. Laborationer

Under forstudien till rapporten undersoktes patch management-mjukvara som finns tillgénglig idag och
som sedan skulle kunna testas i en liten, virtuell labbmiljé. Labbmiljon bestod av en Windows 10-klient,
tvd Windows Server 2019-maskiner samt en Ubuntu 18.04 (Linux)-klient som virtualiserades genom
VMware. Fordelen med att virtualisera labbmiljon &r att det gar att utfora laborationer med begransade
resurser. Tre programvaror valdes ut for test i labb; Ninite, Patch Manager Plus och Solarwinds Patch
Manager.

Samtliga program arbetar med en server samt agenter ute hos klienterna. Servern letar och samlar in
patchar och skéter distributionen till klienterna medan agenterna har information om vad som finns
installerat pa respektive klient. Om servern har Program X 1.5 tillganglig och agenten hos Klient A
meddelar att den har Program X 1.4 installerad, da kommer servern att installera Program X 1.5 pa Klient
A. Samtliga program erbjuder dessutom mojlighet att skrdddarsy vad som ska installeras och nér det ska
installeras for olika grupper av klienter. Grupp 1 ska exempelvis ha Google Chrome installerad och bara
uppdateras pa tisdagskvallar medan Grupp 2 ska ha Mozilla Firefox installerad men kan uppdateras sa
fort som majligt, oberoende av vilken tid pa dagen det &r.

I labbmiljon skapades en lokal domén, kallad PMtest.local, vilken alla virtuella maskiner sedan ansléts
till. Av de tvd Windows-servrarna var det bara den ena som designerades som doménkontrollant och
fick ansvar foér doménens Active Directory (AD). Den andra servern installerades och ansléts till
domaénen utifall att behovet av en andra server skulle uppsta.

Ninite var det enda av de tre utvalda programmen som inte utnyttjade WSUS, utan bara letade efter
uppdateringar till en bestdimd grupp “open source”-mjukvara samt andra gratisprogram som Google
Chrome och Mozilla Firefox. Ninite arbetade enbart mot Windows-system vilket uteslét Ubuntu-
klienten. Ninite var i slutdindan det enda programmet som fungerade i labbet, vilket troligen delvis
berodde pa att WSUS inte var inblandat. Servern och klienterna samtalade med varandra omedelbart och
uppdatering av mjukvara gick snabbt.

Patch Manager Plus (PMP) erbjuder manga funktioner, s& som uppdateringar till Windows, Linux-
system och macOS-system och arbetar dessutom med WSUS, for att kunna tillhandahélla uppdateringar
for Windows samt Microsoft Office. | PMP-servern, som installerades pd en Windows 2019-server,
kunde klienter laggas till genom att lata PMP hamta information ur doménens AD. Nar klienten sedan
registrerats skulle servern installera en agent pa klienten. Redan har stannade laborationen, da agenter
installerades pa klienterna men de kommunicerade aldrig med servern. Trots gedigna forsok att l6sa
problemet genom felsékning samt sékande av information pa internet upptacktes aldrig vad som
hindrade servern och agenten fran att kommunicera. Beslutet togs att inte fortsatta med forsoken, da
laborationen atminstone delvis uppnatt sitt syfte. Programmet visade vad som erbjuds, hur uppdateringar
skulle kunna schemaldggas, avancerade instéliningsmdjligheter, med mera.

Solarwinds Patch Manager erbjuder ungefar samma funktionalitet som PMP, daremot erbjuds inte
uppdateringar till macOS-system. Solarwinds kraver atminstone tvd Windows-servrar i doméanen. En
som hanterar AD och en som hanterar Solarwinds. Solarwinds tillater inte att det installeras pa en server
som redan har AD installerat. Laborationen med Solarwinds tog ocksa snabbt slut, da Solarwinds ar
beroende av WSUS. Efter manga forsok, felsokningar och informationssékning pa internet gick det
dessvérre inte att ansluta WSUS mot Microsoft Update-servern, varpd djupare undersokning av
Solarwinds ocksa foll genom.

De slutsatser som kunde dras av laborationerna &r att troskeln in i patch management-programmen kan
vara ganska hog, beroende pa hur komplexa programmen &r. Ninite som var det minst komplexa av de
tre erbjod dnda en god, om an begransad I6sning till patch management-problemen. Om det satts upp i
ratt ssmmanhang kan det vara vardefullt. De évriga programmen pavisade de problem som uppstér innan
ens grundlaggande funktionalitet uppnas.

Beroende pa en organisations storlek gar det ocksa att ifrdgasatta om det ar vart kostnaden att anvanda
program som dessa, da de egentligen utfor exakt samma sak som script utfor. Det som huvudsakligen
saknas ar ett grafiskt anvandargranssnitt. Med andra ord, om en administrator férbereder script for
installation och uppdatering av mjukvara kommer det att uppna i princip samma sak som program av
dessa slag utfor. Server-agent-systemet ar dock vardefullt for verifikation och inventariekontroll.
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8.

Intervjuer

Intervjuerna genomférdes med tre olika informanter. Person A [12] arbetar som konsult for ett foretag
vars storsta kund ar Forsvarsmakten. Person B [13] arbetar som IT-sdkerhetskonsult fér en bank och har
lang erfarenhet som pentestare. Person C [14] ar driftansvarig p& en hdgskolas IT-avdelning. Samtliga
informanter har nagon form av ansvar for patch management hos sina respektive organisationer och var
djupt insatta i amnet. Intervjuerna kan lasas i bilaga 1, 2 och 3 i nagot redigerad form. Redigeringen
utfordes for att 6ka innehallets lasharhet.

Intervjufragorna

Fragorna stalldes dels med ett huvuddmne i atanke och ibland med utvecklingar eller féljdfragor.

Hur méanga enheter haller du uppdaterade?
- 10-tals, 100-tals, 1000-tals?
- Bade natverkshardvara (exempelvis routrar och switchar) och mjukvara?

Anvander ni programvara som underlattar patch management?
- Exempelvis WSUS, Solarwinds Patch Manager, Patch Manager Plus eller Ninite.
- Ar insamling av nya patchar automatiserad for all programvara som anvénds i natverket?

Ar mjuk- och hardvaran uppdaterade till senaste version snar som pa nagra manader?
- Galler det for bade kritiska- och icke-kritiska system?

Hur prioriteras patchar?

- Implementeras kritiska patchar sa fort som majligt?

- Ar organisationens ambition att implementera alla tillgangliga patchar?

- Anvands programvara som forhindrar att uppdateringar implementeras? Produkter som natt
End-of-life for 1angesen och bara funkar med exempelvis &ldre OS.

- Anvénds programvara som inte uppdateras oavsett?

Ar utrullningen av patchar helt automatiserad (s& niar som pé& ett godkannande fran
administrator)?

- Ar utrullning av patchar schemalagda i forvag?

- Finns det fardiga schemamallar som behandlar kritiska- och icke-kritiska patchar?

Anvands nagot program som kraver helt manuell implementation?

- Med helt manuell implementation menas att en tekniker fysiskt maste sétta sig vid berord
enhet och uppdatera mjukvaran.

- Hur lang tid tar det att implementera patchar av den arten i sa fall?

Genomgar alla patchar tester i testmiljo?
- Hur testas patcharna?
- Finns det testprotokoll de maste klara innan de godkanns?

Finns det nagot i arbetsprocessen som du ar missndjd med men som inte kan goras pa annat vis
pa grund av organisationens policyer?

Finns det ndgot i arbetsprocessen du skulle 6nska att det automatiserades?
- Om dagens lage i patch management anvands som utgangspunkt, hur 1&ngt &r det kvar till ett
helautomatiserat system?

Tror du att maskinlarning har en plats i patch management?

Om du hade helt fria hander att utveckla en arbetsmetod som inte nédvéndigtvis tar hansyn
till din arbetsplats policyer, hur skulle den se ut?
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Den storsta skillnaden mellan de tre informanterna ar vilka patch management-arbetet utfors at. Person
B och Person C underhaller sina respektive organisationers interna natverk, medan Person A levererar
testade patchar, dokumentation och installationspaket till Férsvarsmakten som en tjanst. Det stéller
olika krav pa arbetet som hur och nar patchar kan implementeras.

8.1. Automatisering

Person A:s organisations arbetsmetod skilde sig mycket fran Person B- och Person C:s organisationers
arbetsmetoder. | de senares fall &r patch management-arbetet automatiserat i stor utstrdckning och de
anvander olika verktyg anpassade for deras respektive miljder. Person B jobbar huvudsakligen med att
uppdatera Linux-servrar medan Person C:s natverksmiljo till storst del bestdr av Apple-datorer.
Insamling- och distribution av patchar &r narmast helautomatiserat med nagra f& undantag. Person C:s
arbetsgrupp, som arbetar med patch management-verktyget Jamf, har satt restriktioner pa stora
uppgraderingar av operativsystemet, eftersom de har upplevt problem nér uppgraderingarna
implementeras for tidigt. De har istallet valt att vdnta med den typen av uppgraderingar tills nésta version
har slappts, vilket normalt brukar ske inom en manad. | Person B:s fall har interna “repon” satts upp som
synkroniserar mot Red Hats officiella uppdateringar. "Repon” fyller samma funktion som WSUS, dér
patchar samlas in och sedan vidaredistribueras. Person B arbetar mot andra arbetsgrupper inom
organisationen som ibland inte kan implementera alla patchar, pa grund av olika problem som uppstar.
De har da istéllet forsokt Isa problemet genom att fora diskussioner med de berérda grupperna om hur
skyddet kan starkas. Ytterligare hardningar av systemet eller flytt av det berérda systemet till andra
natverkssegment finns bland de méjliga lésningarna som anvands.

| bade Person B:s och Person C:s organisationer har anstallda mojlighet att installera i princip vad de vill
pa sina arbetsdatorer men de uppmanas att vara forsiktiga nar de véljer programvara att installera. |
Person C:s organisation ansvarar administratorerna for att uppdatera den programvara som de har
beslutat att alla maskiner ska utrustas med, medan de anstéllda har eget ansvar for att se till att
programvara de sjalva installerat ocksa ar uppdaterad. Person B:s organisation har ingen forteckning
over mjukvara som organisationen som helhet anvander men de haller anda koll pa programvara som
generellt brukar vara installerad pa Windowsmaskiner: Vi har mekanismer for att upptacka nar det
hander storre saker.”

Person A:s organisation arbetar betydligt mer manuellt &n de andra. Arbetsgruppen anvénder inte
automatiserade verktyg utdver WSUS, som anvands for att distribuera — av arbetsgruppen testade —
patchar fran Microsoft. Eftersom de inte anvander automatiseringsverktyg i nagon storre utstréackning
har de personer som ansvarar for omvarldsbevakning, det vill sdga insamling av patchar. Person A
beskriver omvérldshevakningen pa foljande vis:

”Omvirldsbevakningens intensitet avgdrs av hur ofta leverantdrer ger ut uppdateringar. Om
man vet att det inte brukar komma uppdateringar oftare dn varje halvar, da kollar man inte
oftare heller. Om man vet att patchar slapps varje vecka, da héaller man koll. Sedan gor man
en utvardering; Ar den viktig, eller inte? Kan den vanta till nasta vecka? Det &r den processen
som ér viktigast.”

Person A vet inte i exakt detalj hur patcharna rullas ut till Forsvarsmaktens system, eftersom det ar
Forsvarsmakten som utfor det arbetet. Arbetsgruppen forbereder installationsscript som tar hansyn till
alla méjliga problem som kan uppsta under installation:

”Det som framforallt brukar sumpas, vilket vi jobbar hart med, ar felhantering i scriptet. Om
du forutsatter att allt kommer fungera precis som det gjort i labbet utan att ta hand om nagra
avvikelser, da ar du rokt. Varenda sak du utfor maste du kolla eventuella felkoder fér och ha
beredskap pa att det gar fel. Alla tankbara alternativ ska du ha kod for, sa att scriptet gar
genom dven om det gar snett. Ibland &r det sé att till exempel en drivrutin inte installeras
korrekt och da maste maskinen startas om och fortsatta dar scriptet var. En gang av tio gor
den inte det i verkligheten.”

Person A och Person C har olika upplevelser angdende problem med utrullningar, dér Person C sager att
”vi stoppar inga patchar forutom de stora OS-uppdateringarna. Vi kérde med att godké&nna patchar i
borjan men det lonade sig inte, da det inforde ett extra arbetsmoment for ndgot som bara orsakade
problem en gang av hundra.” Hér maste dock pépekas att de har helt olika forutséttningar i arbetet.
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Person C kan trots allt rulla tillbaka uppdateringar, medan Person A inte far leverera nagot som kan ga
snett.

Det ar spannande med arbetsmetodernas stora kontraster. Informanterna skilde sig ocksa at i hur de
resonerade kring automatisering. Person B menar att hens organisation inte Overlever utan
automatiseringen men att det kommer ocksa pa viss bekostnad av sakerheten:

”En ledstjarna for oss &r att allting maste ga snabbt. Vi far inte fastna i processer dér olika
grupper vantar pa varandra i flera dagar. Det finns ganska manga lokala administratérer som
har mojlighet att installera saker, vilket i sin tur gor att vi har mindre kontroll &n vad som &r
idealt, sett fran en sakerhetspersons synvinkel.

Jag har varit pa foretag dar man har kért modeller dar man maste be natverksadministratérer
om att fa installera programvara och invanta deras respons. Men det ar ofta ineffektivt och till
slut orkar man inte vanta langre, varpa man hittar ett annat satt att installera programvaran pa.

Vi har insett att om vi skulle arbeta enligt gammaldags metoder sa skulle vi skjuta oss sjalva
i foten. Folk kommer hitta satt att kringgé det som &r vérre an om vi faktiskt tillater mer frihet.
Daremot har vi mekanismer som vi kan anvanda for att fraga klienter vad som finns installerat
pa dem och darmed ge oss en uppfattning om vad som finns ute i systemet. Om vi skulle skota
installation och uppdateringar for all programvara skulle vi behdva hitta ett automatiserat satt.
Men da ar risken stor, att om man inte haller tungan ratt i mun, att det kan bli omstandligt for
anvandarna, vilket aterigen leder till att de hittar satt att kringga det.”

Person B:s tankar kan séttas i kontrast mot hur Person A resonerar kring automatisering:

”Hade jag haft ansvar for en organisation dir patchning enbart gjordes internt skulle
automatiseringen kunna komma mycket langre. Men jag tror 4nda inte att man ska lamna allt
till automatiken. Vad hander om det ar nagot skumt med patchen som ska implementeras?
Négonstans maste en manniska titta och fundera pa om det ar for bra for att vara sant. Det har
kommit in skumma saker, som DNS-problemet med Windows nyligen [15]. Det kan handa
mycket med produkter som man litar fullt ut pa som anda staller till det, &ven om det ar utan
uppsat. Att da gora system helautomatiserade och inte upptécka problemen innan de redan
har hant. Daremot kan man automatisera systemen sa langt som mdjligt bade fore och efter
beslutspunkten.”

8.2. Nar implementeras patcharna?

Det finns ingen direkt skillnad mellan de olika informanternas syn pa hur patchar ska prioriteras, daremot
ar organisationerna olika i nar patchar implementeras. Person A arbetar mer schemalagt 4n de andra tva,
beroende pa att Forsvarsmakten har servicefonster som patcharna ska levereras till. Person A beréttade
att ’Malet ar att vara uppdaterade inom kvartalet men det beror pa patcharnas dignitet och om det passar
in i ett paket som snart ska ivag eller inte. Att satta ihop ett leveranspaket tar sin tid. Det &r inte bara
patchar, utan kan ocksa involvera nyutveckling, konfigurationer samt dokumentationsandringar.”

Bade Person B och Person C arbetar ndgot mer flytande. De anstéllda pa hogskolan dar Person C jobbar
bestammer i princip hur ofta de uppdaterar sina egna maskiner. Hogskolans lésning ar att lata Jamf-
agenten pa respektive dator “ringa hem” och friga efter uppdateringar nér datorn ansluts mot internet.
Finns uppdateringar tillgdngliga installeras dem, om inte anvéndaren aktivt stoppar den processen.
Person C pratade lite om hur anstéllda i organisationen hanterar uppdatering av sina system:

”Ibland kénner man att det &r ndgra som aldrig vill uppdatera, vilket ar irriterande. Det ar ett
problem eftersom de blir efterslantrare och ibland ligger flera versioner efter OS:et. DA brukar
det behdvas personlig palaggning. Nér datorn lamnas in for nagot annat brukar supportkillen
passa pa att uppdatera. Det forsta vi gor nar vi felsoker problem ar att uppdatera till senaste
version av OS:et. Vi vill inte garna tvinga pa de anstéallda uppdateringar genom Jamf heller,
da det &r kénsligt. Somliga vill inte uppdatera av rédsla for att deras system ska sluta fungera.”

Person B:s organisation arbetar efter en policy dar systemen maste vara patchade inom 30 dagar, om
inget annat anges. Om en patch loser ett sarskilt allvarligt problem gors patchningen snabbaren &n sa.
Person A ar delvis inne pa samma spar och séager att kritiska patchar kan, i teorin atminstone, komma ut

16



Magnus Karlsson Effektiv patchhantering

i kundens system pa ett par veckor. Forsvarsmakten kan ocksad vara nagot flexibla med sina
servicefonster och de haller en dppen dialog med Person A:s organisation: ”Ibland kan vi i samréd med
kund halla tillbaka en pagaende paketering i ett par veckor for att f& med patchar som &r extra viktiga.
Det viktiga &r att verksamheten inte stors och att leveransen passar in i planerade servicefonster.”

Organisationerna har gemensamt att de alltid forsoker fa ut uppdateringarna till maskinerna sa snabbt
som majligt men med nagra fa undantag. Person A tycker att organisationer bor vara forsiktiga med
patchar dverhuvudtaget:

”Aven i andra organisationer dér jag jobbat, som inte ar kopplade till forsvaret, ar man lite
forsiktig med att l1agga in en patch forsta dagen. For &ven patchen kan ju stélla till problem.
Man vill ha en paketering och gérna prova i en ’staging”-miljo for att se att den inte stéller
till ndgot™.

Person C héller bara tilloaka operativsystemsuppdateringar da de historiskt gjort att program slutat
fungera:

”Om man sldpper 16s den (OS-uppdateringen) for tidigt slutar det ofta med att vi verdses av
arenden till helpdesk. De som har for brattom att uppdatera har ofta fatt problem med
programvara. Vi ser farre av de har problemen nu, men vi stoppar det anda tills punkt-ett (.1)-
uppdateringen kommer, oftast inom den férsta manaden, och att vi tycker att systemet ar
stabilt.”

8.3. Tester av patchar

Det brukar rekommenderas att patchar ska testas innan de implementeras i natverken [1][2] och for
Person A:s organisation ar testmiljon ett mycket viktigt arbetsredskap. De har satt upp en miljé som ar
likvéardig kundens produktionsmiljé men utan kritisk data. Processen dar patchar valjs ut for
implementation involverar flera medarbetare dar de “undersoker vilka problem patcharna I6ser, vilka
sakerhetshal och buggar de tapper igen via siter som publicerar sadan information. Arkitekter tittar pa
om patcharna skapar konsekvenser nagon annanstans, eftersom det ar komplexa system &r ju inte
sidoeffekter bra, det kan till och med vara varre an det hal man tapper igen. Att arbeta i testmiljo innan
det gar i drift 4r avgoérande”.

Patch management-programvara erbjuder ibland mojligheten att testa patchar i testmiljder.
Testmiljoerna bestar av maskiner som designerats av administratéren som testmiljo och efter
implementation av patchar far de kéra en bestamd tid, for att avgéra om ndgot kraschar under den tiden.
Problemet med den passiva proceduren &r att det inte fangar upp sidoeffekter, vilket Person A pépekar:
”Patchar kan inte bara testas passivt, om du vill veta att allting funkar. Med passiva tester ser du att
produkten du patchat lever ett tag till men du kommer att missa sidoeffekter.”

Person B resonerar annorlunda kring tester innan implementation:

”Vi kor typiskt sett CentOS (Linux) och vi har en allmén grundtilltro till att de patchar som
kommer in &r ordentligt testade. Vi har inte en policy dar vi maste testkora patchar i testmiljo
i tvd veckor innan vi dverhuvudtaget ska 6vervaga implementation. Vi behdver snabbt kunna
uppdatera oss hela tiden. Om vi identifierar problem &r det okej, s lange vi ar snabba att 16sa
dem. Vi ar hellre snabba med att ratta till problem som uppstar, snarare 4n att testa saker under
jattelang tid i forvag.”

Person C &r inne pa liknande spér och menar att ”IT-avdelningen ar testmiljén men vi ar samtidigt inte
“power users” av alla tredjepartsprogram, sa vi kommer inte upptéacka alla eventuella problem.” De har
samtidigt designat sitt ndtverk och valt applikationer s att det ska vara enkelt att aterstalla om problem
uppstar: Vi ér inte en stor miljo och det ar inte jattemycket det handlar om hér. Det hade varit en helt
annan sak om vi hade haft en blandad miljo med massa Windows-klienter ocksa. D& hade det varit storre
chans att det skulle uppstd mer problem, fler program som skulle behéva hallas uppdaterade och sa
vidare. Vi ar en ganska liten IT-avdelning och vi har da valt att héalla den enklare for att det inte ska bli
hoppldst att hjélpa folk.”

Trots att testning av patchar rekommenderas av standardiseringsorgan verkar det som att de gérna
forbigas av effektivitetsskal. Bade Person B och Person C har sina natverk uppkopplade mot internet,
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vilket inte Forsvarsmakten har. Det innebér att riskerna med ej igentdppta sakerhetshal ar betydligt
mindre for Forsvarsmakten. Det innebér ocksa att organisationer som ar omvarldsuppkopplade generellt
sett behdver implementera sakerhetspatchar snabbare an Férsvarsmakten. Ett annat skél till att inte ha
ordentliga testmiljoer ar kostnadsfragan. Person A delgav nagra tankar om testmiljoer:

”Det finns ett gammalt skimt i den hir sviingen; Om alla har en “staging”-miljo sa har vissa
lyxen att ha en produktionsmiljo ocksa. Den lyxen unnar vi oss men det ar dyrt att halla med
en “’staging”-miljo. Den ska inte bara vara mjukvarumassigt ratt, du kan inte bara ha en virtuell
miljo, utan ocks& ha hardvaran pa ritt plats ocksa. Aven hérdvarusidoeffekter ar intressanta.
Det kanske kraver en ny drivrutin, det doljer ofta virtualiserade lager. Om du har exakt den
typen av hardvara fran den arsmodellen som de har i drift, da ska det funka dar. Gor det inte
det, s ser du det i labbet.”

8.4. Vad kan goras battre?

Samtliga informanter verkar vara néjda med hur arbetsuppgifterna utférs nu men de har ocksa nagra
idéer om hur deras egna arbetsprocesser kan forbattras. Person A ser mojligheter att automatisera mer
av arbetsprocessen, sarskilt insamling och installation av patchar. Person A sager ocksa att: Vi vill
forbattra hantering av kritiska patchar, sa att det gar annu fortare och smidigare. Det & manga led som
paverkas, inte minst kundens mottagningsformaga och &ven testtider och ledtider for att fd upp
testmiljoer.”

Person B skulle vilja att systemet pa egen hand upptacker nar nya miljoer i natverket skapas: Vi vill
kunna ga pa semester i en manad, och de system som skapas under den tiden vill vi ocksa att de ska
komma med i scanningsprocesser och dylikt.”

Person C var sarskilt nojd med nuvarande arbetsprocess, men namnde ocksa att Jamf och patch
management-program éverhuvudtaget &r komplicerade:

”De ér inte enkla, de hér systemen, och kraver en hel del att sétta sig in i. Lyckligtvis har vi
en kille pa avdelningen som kan det har. Jag kanner till en annan hogskola som arbetar med
Mac:ar och som ocksa kopte Jamf. De hade haft det i ett halvar och fortfarande inte borjat
anvanda det, eftersom det tar s& pass mycket arbete innan man far det att funka. De har varit
pa studiebesok har X antal ganger.”

Erfarenheterna fran laborationerna, som utfordes innan intervjuerna, indikerar att det har péstdendet
stammer. Det &r sarskilt synd, da det kan forhindra organisationer fran att sakra sina natverk.

Maskinlarning &r ett verktyg som fétt storre signifikans med tiden och Bruce Schneier, amerikansk
sakerhetsexpert, tror att maskinlarning kan komma att fa en storre roll i patch management i framtiden
[16]. Person A ser potential i att fa hjalp av maskinlarning i arbetet med scripting. Ta som exempel, att
en maskinlarande process analyserar nar nagon gor en manuell installation och sedan skapar ett script
som automatiserar den processen.

Person B ser mojligheter att fa hjalp med komplexa arbetsmoment:

”Maskinlarning skulle ocksa kunna undersoka hur maskiner ar placerade i natverket i
forhallande till varandra. D& skulle den exempelvis kunna se att en maskin bara ar ett hopp
frén en annan maskin eller enhet som vi angett som sarskilt kritisk for organisationen. D3 ar
det sarskilt allvarligt om nagon hittar en ingang till en maskin som ligger nara de mest kritiska
enheterna. Maskinlarning skulle kunna anvéndas till att skapa hela kontexten, vilket blir for
komplext for en manniska att gora.”

8.5. Sakerhetskultur

| samtliga intervjuer kom samtalen naturligt att delvis handla om sékerhetsmedvetenheten bland
anstéllda och ménniskor éverlag. Person C har noterat att yngre, valutbildade kollegor saknar tillréackliga
kunskaper inom omradet:

”Det fattas valdigt mycket medvetenhet om sékerhet. Vi har ju relativt unga méanniskor som
jobbar har, som har gatt pa universitet men inte kan ndgonting dnda, vilket kanns trist. Det ar
grundlaggande kunskaper som fattas. IT-mognaden &r inte jattehdg och man skulle behéva
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lara sig om hur internet fungerar. De kanner inte till de enklaste sakerna, men &r ofta
jatteduktiga pa sociala medier.”

Person B lyfte problematiken i att faktiskt utbilda personal, hellre dn att skapa utbildningsmoduler dar
den som tittar p& materialet i basta fall skummar igenom informationen:

”Slutanvandare kan alltid vara mer medvetna generellt. Utmaningen ar att uppna &kta
medvetenhet, istallet for att fylla i boxar som sdger att ”Ja, vi har kort véart Security Awareness-
program”, diar 80% Oppnar det webbaserade seminariet och bara klickar sig framét, utan att ta
in ndgon information. Vi tittar pa hur vi mer konkret kan visa folk, med pedagogiska exempel
som ligger nara till hands for dem, hur vi som organisation kan paverkas av oférsiktigt
beteende.

Langt ifran alla av organisationens medarbetare ar teknikexperter och deras jobb &r inte att
hélla koll pa tekniken. Dar skulle man kunna onska sig att de var mycket battre pd att
identifiera eventuella faror, som phishing-mail. Men det &r inte sjalvklart att séga att varenda
anvandare ar fullt ut ansvarig for sidkerheten och da maste vi titta pa hur vi bast kan minimera
risken.”

Person B har en god podng i att manga inte ar teknikexperter, eller sakerhetsspecialister for den delen.
Men med tanke pa hur viktigt det ar med sékerhet, borde dnda grundléaggande kunskaper byggas upp hos
manniskor i allménhet. Person A talade om myndigheternas attityd gentemot sékerhet i harda ordalag:

”De uppmarksammade skandalerna hos Transportstyrelsen och Svenska kraftnat &r utslag for
samma sjuka. Det vill saga att statliga myndigheter, manga av dem, ar alldeles for slappa. Jag
och négra kollegor har en pagéende diskussion dar vi pratar hur det inte bara ar tekniska
I6sningar som ligger bakom problemen, utan kulturen i organisationerna. Om vi talar om
Vardguiden-skandalen var det kanske en tekniker som kopplade in fel sladd, men det pekar
pa ett kulturproblem. En tekniker ska inte ga och stoppa in en sladd utan att vara valdigt saker
pé var, varfor och om det ér okej. Man ska inte ténka: "Hir dinglar en sladd och hir ligger ett
USB-minne, nu kor vi.” Det &r en kulturfraga for hela organisationens medlemmar som &r
huvudproblemet i alla de har fallen. Hade Transportstyrelsens generaldirektor haft det ratta
tanket hade hon definitivt lyssnat p& SAPO nar de varnade. Ett annat problem kan vara att
organisationernas natverkssikerhetsansvariga inte far de andra i ledningen att forsta
problemets allvar och da har de inte heller gjort sitt jobb. Att 6ka medvetenheten &r den enda
vagen framat. Myndigheten for samhéllsskydd och beredskap och SAPO varnar mycket for
sadana har situationer nu och det blir fler tillfallen, inte farre.

Tanken ar att SAPO ska vara en myndighet som sétter standarder for hur myndigheter ska
arbeta med sékerhet, det var dérfor de granskade Transportstyrelsen och sade: ”Det hér blir
fel”. Men varje myndighet har sin egen skyldighet att 16sa sékerhetsfragor och de é&r inte
tvungna att lyssna pd SAPO:s rekommendationer.”

Skandalerna som namndes av Person A hade olika karaktdr men var alla mycket allvarliga.
Transportstyrelse-skandalen briserade i juni 2017 och handlade om hur davarande generaldirektér Maria
Agren ingétt i ett avtal &r 2015 med IBM om Transportstyrelsens I1T-drift. IBM hade beslutat att flytta
driften till Osteuropa och darmed fick utlandska, ej sakerhetsprovade personer tillgéng till
sekretesskyddad information. Agren avraddes fran att ingd i avtalet av internrevisorn men hon gick
vidare med avtalet anda. | sparen av skandalen fick statsraden Anders Ygeman och Anna Johansson
lamna regeringen. [17]

Svenska kraftnat-skandalen blev uppdagad i januari 2019 och handlade om vénskapskorruption och
slarvig sakerhetshantering. Chefer anstélldes som fick tillgéng till hemliga uppgifter utan ordentliga
sékerhetsprovningar, vilket brot mot regeringsbeslut. [18]

Vérdguiden-skandalen avslojades av nattidningen Computer Sweden i februari 2019. Det svenska
foretaget Voice Integrate Nordic AB sparade inspelade telefonsamtal till 1177 Vardguiden sedan 2013
pa en lagringsserver. Mappen som tillhér Vardguiden var inte l6senordskyddad och vem som helst som
kiande till serverns IP-adress och hade tillgéng till en webblasare kunde lyssna till samtalen. [19]
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9. Diskussion

Intervjuerna kan forenklat placeras i tva fack. | det ena facket, dar Person A ingar, finns organisationer
eller natverk som inte ar uppkopplade mot internet. Det andra, dar Person B och Person C ingar, ar
organisationen uppkopplad mot internet. Person A:s arbetsmetod, som i och for sig ar delvis patvingad,
skiljer sig markant mot de tva andra, sérskilt i attityden gentemot tester av patchar. Omstandigheterna
dér Person A och dennes arbetsgrupp levererar patchlésningar till ett slutet system som inte ar
uppkopplat mot omvarlden gor att de har mojligheten att arbeta ndrmare efter de rekommendationer som
anges i bade NIST SP 800-40 och IEC TR 62443-2-3. Troligtvis ar det i langa loppet sékrare att testa
patchar an att inte gora det, sarskilt nar det handlar om system dar liv star pa spel, vilket det gor i det
militara. | system som aldrig far fallera ar det inte tillborligt att inte vara helt séker pa om en patch kan
stélla till med nagot oforutsett problem. System som dessa bor dock inte vara omvarldsuppkopplade om
det gar att undvika. Sakerhet kan uppnas pa battre vis genom att segmentera nétverk och skarma av det
kritiska systemet. P4 s& vis kommer det aldrig att behdva bli lika akut att implementera
sakerhetsuppdateringar, dven om det ar 6nskvart att uppdatera det s& fort som majligt.

Det ar ocksa tankbart att rekommendationerna fran NIST och IEC &r uraldriga nu. Person B:s och Person
C:s arbetsmetod dar testprocessen narmast helt gar bort, har uppkommit delvis genom néd men ocksa
av en annan verklighet 4n den Person A arbetar i. Eftersom deras system ar omvarldsuppkopplade star
de under hot pa ett helt annat vis. Deras organisationer har dragit slutsatsen att det ar sakrare att snabbt
ta hand om oférutsedda problem orsakade av en patch, hellre &n att testa patchar under Ianga perioder,
vilket istallet potentiellt lamnar systemen oskyddade. Denna arbetsmetod var dven nagot Jonas Haglund,
medarbetare pa Engvall Security och pentestare, féredrog att se nar han genomfér pentester hos klienter.
Enligt hans erfarenhet var natverkskonfigurationer oftare kallor till sakerhetsluckor an illa underhallen
programvara. [20]

Intervjuerna med Person B och Person C visar ocksa att automatisering av patch management tycks
fungera mycket bra i dagslaget, sarskilt ndr det galler att hitta patchar samt att implementera dem i
systemen. Det finns dock ett par saker som bor forbattras inom automatisering. Det forsta ar att gora
implementation av automatiseringsmjukvara enklare. Laborationerna visade att tréskeln kan vara hdg
for en del av programvarorna och det framkom i intervjun med Person C att hen kénde till fall dar
atminstone en annan hogskola hade svart att komma igang med automatiseringen. Den andra
forbattringsmojligheten ligger i om testprocessen kunde automatiseras. En fraga att ta stallning till dar
ar om det dverhuvudtaget finns nagot att vinna pa att testa patchar om inte organisationen ocksa har en
testmiljo med likadan utrustning som den i produktionsmiljon. Ett automatiserat testsystem &r darfor
kanske bara mojligt om produktionsmiljén ir “uppe i molnet”. P4 sa vis skulle ocksa testmiljon alltid ha
samma hérdvaruférutséttningar som produktionsmiljén. Yitterligare ngot som skilde Person A fran
Person B och Person C var att de senare har stor tillit till de patchar som slapps till sina respektive system.
Person C hade viss forbehdllning till stora operativsystemsuppdateringar men i ovrigt tillat hens
organisation uppdateringar omedelbart i deras distributionssystem.

Det &r mojligt att mangden patchar som slapps ar ytterligare ett hinder for att testa patchar i testmiljg,
hellre &n att tillata dem i produktionsmiljon nastan omedelbart. Om sékerhetspatchar kunde undvikas
skulle méngden patchar minska avsevart. Person A:s upplevelse ar att ungefar hélften av alla patchar ar
till for att tappa igen sakerhetshal. Detta skulle kunna avhjélpas om leverantérerna av programvaran inte
langre sldppte programvara med sakerhetshal. P& universitetet Carnegie Mellon i Pittsburgh finns en
maskin kallad Mayhem som vann en tavling i “white-hat hacking”. Tavlingen gick ut pa att lata
automatiserade (maskinlarning) maskiner ga genom programmeringskod och se om det fanns potentiella
sakerhetshal i koden. Nar maskinen upptackte ett potentiellt problem skrev den ett litet program eller
script som skulle kunna utnyttja halet. Om det visade sig att det var ett sakerhetshal fick maskinen poéang
for det. [21]

Om den hér typen av maskin skulle hindra sikerhetshal i programvara, da skulle arbetshordan i patch
management minska drastiskt och dven foriandra sattet att se pa arbetet med uppdateringar. Ett
sakerhetshal far inte lamnas utan atgard men en funktionsuppdatering ar inte lika kritisk och kan med
fordel genomga testprocesser innan den appliceras i produktionsmiljon.

Samtliga informanter var eniga om att alla patchar generellt ska implementeras, da det finns risker med
att hoppa Over patchar dven om de egentligen inte ar nddvandiga for systemet. Om framtida patchar
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staller krav pa att tidigare patchar redan har implementerats och det inte ar utfort, da uppstér en helt ny
typ av problem, troligtvis helt i onddan.

Det var ocksé intressant att samtliga intervjuer delvis kom att behandla sakerhetsmedvetenhet bland
anstallda. Det tycks finnas viss frustration bland I T-sékerhetsansvariga 6ver medarbetares okunskap om
till och med de mest grundlaggande sakerhetsaspekterna inom IT. Denna typ av kunskap maste kanske
borja formedlas redan pad grundskoleniva. Ju tidigare denna kunskap far faste i gemene mans
medvetande, desto battre. Faktum &r att det kan liknas vid god hygien, vilket & nagot som alla
(forhoppningsvis) far lara sig redan i tidig alder. Kanske &r ett storre problem hur &ldre generationer ska
lyckas trana bort ovanor, som dalig I6senordshantering och allmant osakert beteende pa internet. Skulle
det gé att skapa incitament genom en bonus i lonekuvertet om den anstallde kan uppvisa sékert beteende?
Eller maste arbetsgivare bdrja varna anstallda som inte hanterar IT pa ett sakert satt? | dessa tider, dar
en del av de nationella samtalsémnena handlar om f&retags Overvakning av personer genom
mobilapplikationer och dylikt, blir det &n mer prekért att forséka skapa god sakerhetskultur som alla
utbildas i.
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10. Slutsatser och framtida arbeten

I undersokningen av hur tre olika organisationer arbetar med patch management star det klart att den
automatisering som finns tillganglig idag, huvudsakligen insamling- och implementation av patchar,
underlattar de ansvarigas arbete till mycket stor del. Olika organisationer har olika krav dock och i vissa
fall &r inte (n&ra) hel-automatisering av patch management énskvérd, som i militdra sammanhang. |
civila och kommersiella ssmmanhang tycks det vara viktigt att patch management automatiseras i storsta
mojliga man for att effektivisera arbetet. Den avgoérande skillnaden mellan de olika synsétten &r att det
militara natverket inte &r omvarldsuppkopplat, medan de andra nétverken &r det.

De hjalpmedel som finns tillgangliga idag gor redan mycket for att avlasta arbetsbdrdan pa ansvariga
men hjalpmedlen har dnnu inte kommit till en punkt dar dven testprocessen &r automatiserad. Pa grund
av dessa brister foljs inte etablerad “Best Practice”, dér testprocessen lyfts fram som nagot viktigt i
arbetet med patch management. Organisationerna som inte testar patchar i testmiljé gér bedémningen
att det ar battre att losa eventuella problem som uppstar, hellre &n att vanta pa resultaten fran
testprocessen.

Intervjuerna visade ocksé att samtliga informanter var bekymrade over sakerhetsmedvetenheten hos
anstallda. Trots att sakerhetskultur egentligen ligger utanfor rapportens &mne blir det viktigt att lyfta, da
intervjuerna pa ett naturligt satt, atminstone delvis, kom att handla om det &mnet.

| arbeten som spinner vidare pa kunskapen fran denna rapport skulle det vara intressant att undersoka
hur testprocessen i patch management kan automatiseras. Sékerhetsmedvetenhet pa internet och inom
IT dverhuvudtaget ar ett intressant &mne. En studie skulle kunna ta fram en utbildningsplan déar
sakerhetsmedvetenheten forbittras hos bade yngre och aldre.

10.1. Forfattarens tack

Jag vill rikta ett stort tack till Stefan Lofgren och Helena Innergéard som gett mig goda rad och satt mig
i kontakt med de intressanta informanterna. Stort tack till personerna som stallde upp pa att intervjuas
och bjod pa sina erfarenheter. Jag hade mycket stort n6je av vara samtal!

Jag vill ocksa tacka mina klasskamrater och vanner, Edvin Andersson och Henrik Sjoblom som varit
mina extra bollplank under den har processen. Jag kanner mig privilegierad Gver att ha fatt lara kanna er
och studera tillsammans med er!
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Bilaga 1: Intervju med Person A

Intervjun speglar hur Person A:s arbetsgrupp levererar patch management-l1gsningar till Férsvarsmakten.
Hur manga enheter haller du uppdaterade?

40-50 servrar och 2 000-3 000 klienter samt natverkshardvara.

Anvénder ni programvara som underlattar patch management?

Ja, WSUS, men inte i 6vrigt. Vi har huvudsakligen manuell 6vervakning av siter och sedan laddar man
ned respektive produkts uppdateringar. De ansvariga for omvarldsbevakningen féljer ocksa
leverantorers sociala medier for att fa information om patchar.

Ar insamling av nya patchar automatiserad for all programvara som anvénds i natverket?

Nej. Vi har I6pande omvarldsbevakning med avstamning en gang i manaden. Nagra dagar fore métena
ska en lista presenteras dér granskade patchar foreslas till kommande leveransprojekt.

Ar mjuk- och hardvaran uppdaterade till senaste version sanar som pa nagra méanader?

Malet &r att vara uppdaterade inom kvartalet, men det beror pa patcharnas dignitet och om det passar in
i ett paket som snart ska ivag eller inte. Att satta ihop ett leveranspaket tar sin tid. Det &r inte bara patchar,
utan kan ocksa involvera nyutveckling, konfigurationer samt dokumentationsandringar. Det ar valdigt
hérd styrning konfigurationsmassigt i sadana har miljoer.

Implementeras Kritiska patchar sa fort som majligt?

Ja, beroende pa hur de hamnar i pdgéende projekt kan de teoretiskt komma ut i systemet pd ett par veckor.
Men dven i andra organisationer dar jag jobbat, som inte &r kopplade till forsvaret, & man lite forsiktig
med att lagga in en patch forsta dagen. FOor aven patchen kan ju stélla till problem. Man vill ha en
paketering och géirna prova i en “staging”-miljo for att se att den inte staller till nagot.

Ibland kan vi i samrad med kund halla tillbaka en pagaende paketering i ett par veckor for att fa med
patchar som &r extra viktiga. Det viktiga &r att verksamheten inte stors och att leveransen passar in i
planerade servicefonster.

Ar organisationens ambition att implementera alla tillgangliga patchar?

Alla som de har nytta av. Sen finns det ocksa risker med att hoppa 6ver vissa patchar, dd kommande
patchar kan fa problem. S du bér inte hoppa dver for ménga, da de forutsatter vissa tidigare patchar. S&
det &r bra att ligga med sa mycket det gar.

Anvands programvara som forhindrar att uppdateringar implementeras? Produkter som natt
End-of-life for 1angesen och bara funkar med exempelvis aldre OS.

Nej, allting ar pa bevakning. Huvudanledningen till att inte uppdatera &r for att det inte kommer nagra
uppdateringar. Leverantdren kan ha upphort eller att vi byter operativsystem och leverantéren inte har
gjort det hoppet an. D& maste vi antingen vanta med den nya operativversionen eller byta ut produkten.
En del produkter tas bort om de inte kan uppdateras langre.

Ar utrullningen av patchar helt automatiserad (s& nér som pa ett godkénnande fran
administrator)?

Nej, utrullning gors av kunden. De far filer av oss som vi har testat och dokumenterat.
Anvands nagot program som kraver helt manuell implementation?

Nej.

Genomgar alla patchar tester i testmilj?

Ja, vi har en testmiljo likvérdig kundens produktionsmiljé. Vi undersoker vilka problem patcharna loser,
vilka sékerhetshal och buggar de tapper igen via siter som publicerar sddan information. Arkitekter tittar
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pa om patcharna skapar konsekvenser nagon annanstans, eftersom det ar komplexa system &r ju inte
sidoeffekter bra, det kan till och med vara varre an det hal man tapper igen. Att arbeta i testmiljo innan
det gar i drift ar avgorande.

Finns det nagot i arbetsprocessen som du ar missnéjd med, men som inte kan goras pa annat vis
pa grund av organisationens policyer?

Nej, men det finns saker att forbattra. Vi vill forbattra hantering av kritiska patchar, sa att det gar annu
fortare och smidigare. Det &r manga led som paverkas, inte minst kundens mottagningsformaga och aven
testtider och ledtider for att fa upp testmiljoer.

Vi har en klon av driftmiljon utan skarpa data som anvands for felsékning av driften. Nar supporten tar
emot en felanmalan genomfar de samma saker som felanmélan beskriver och ser om samma fel uppstar.
Gor det inte det maste man reda ut vad som skiljer miljoerna &t. Den hér miljon anvands aven for att
testa patchar, vilket staller till problem sétillvida att s& fort nya patchar har implementerats, da ligger den
fore driftmiljon hos kunden. D& maste klonmiljon aterstéllas till tidigare version och den tiden det tar
maste forbattras. Det har hade kunnat ga snabbare idag om miljon var virtuell, men det &r den inte. Vi
maste kora mot typriktig hardvara, s det tar mer tid. Férutom patchar maste aven konfigurationer och
certifikat stamma Gverens med driftmiljon, vilket ocksd medfor komplexitet.

Om dagens lage i patch management anvands som utgangspunkt, hur langt ar det kvar till ett
helautomatiserat system?

Systemet kommer aldrig att bli helautomatiserat, men vad galler installation av patchar da kan vi
automatisera mer, efter att allt ar testat och klart. Omvarldsbevakningen skulle ocksa kunna
automatiseras mera.

Tror du att maskinlarning har en plats i patch management?

Ja, om du kan f& stod med scripting till exempel. Négon sitter och installerar manuellt, som sedan blir
till ett script som gor installationen likadan.

Om omvarldsbevakning

Omvérldsbevakningens intensitet avgérs av hur ofta leverantérer ger ut uppdateringar. Om man vet att
det inte brukar komma uppdateringar oftare an varje halvar, da kollar man inte oftare heller. Om man
vet att patchar slapps varje vecka, da haller man koll. Sedan gér man en utvérdering; Ar den viktig, eller
inte? Kan den vanta till ndsta vecka? Det &r den processen som &r viktigast.

Om testmiljoer och testutveckling

Patchar kan inte bara testas passivt, om du vill veta att allting funkar. Med passiva tester ser du att
produkten du patchat lever ett tag till, men du kommer att missa sidoeffekter. Vi jobbar ocksa med
testutveckling och dér finns det verktyg att ta till. | tidigare projekt har vi jobbat med program som
LoadRunner och TestRunner, ddr man har kunnat satta upp testfall i stora lass och sedan kors testfallen
automatiskt och sen laser man rapporten. Du kan kéra samma testfall fore och efter patchning for att se
att det inte har andrats nagot. Det ar ett bra obemannat satt att se om patchen blivit bra.

Om kostnader for testmiljoer

Det finns ett gammalt skamt i den har svangen; Om alla har en “’staging”-milj6 sa har vissa lyxen att ha
en produktionsmiljé ocksé. Den lyxen unnar vi oss, men det ar dyrt att hilla med en staging”-miljo.
Den ska inte bara vara mjukvarumassigt ratt, du kan inte bara ha en virtuell milj6, utan ocksa ha
hardvaran pa ratt plats ocksd. Aven hardvarusidoeffekter ar intressanta. Det kanske kraver en ny
drivrutin, det déljer ofta virtualiserade lager. Om du har exakt den typen av hardvara fran den
arsmodellen som de har i drift, da ska det funka dar. Gor det inte det, sa ser du det i labbet.

Om utrullning genom scripting

Det som framforallt brukar sumpas, vilket vi jobbar hart med, ar felhantering i scriptet. Om du forutsétter
att allt kommer fungera precis som det gjort i labbet utan att ta hand om nagra avvikelser, da ar du rokt.
Varenda sak du utfér méste du kolla eventuella felkoder for och ha beredskap pa att det gar fel. Alla
tankbara alternativ ska du ha kod for, s att scriptet gar genom &ven om det gér snett. Ibland ar det sa att
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till exempel en drivrutin inte installeras korrekt och da maste maskinen startas om och fortsatta dar
scriptet var. En gang av tio gor den inte det i verkligheten.

Kan patch management bli sd pass automatiserat att en administrator bara behéver godkanna
patchar?

Nej, darfor att man maste vara sa saker pa beslutet att fler maste vara inblandade. Det ska ventileras fran
olika hall. Programarkitekter, teknik, sakerhet, verksamhet samt hur mycket ett projekt kan leverera
maste tas i atanke. Ska vi leverera en patch jattefort, dd maste vi synkronisera med kunden, vi maste
avgora om det finns annat vi kan vanta med langre och det gar inte att automatisera. Detta ar mer
verksamhetsfragor mer an tekniska dock.

Hade jag haft ansvar for en organisation dér patchning enbart gjordes internt skulle automatiseringen
kunna komma mycket langre. Men jag tror &nd4 inte att man ska lamna allt till automatiken. Vad hander
om det ar nagot skumt med patchen som ska implementeras? Nagonstans maste en manniska titta och
fundera pa om det &r for bra for att vara sant. Det har kommit in skumma saker, som DNS-problemet
med Windows nyligen. Det kan handa mycket med produkter som man litar fullt ut pd som anda staller
till det, &ven om det &r utan uppsat. Att da gora system helautomatiserade och inte upptacka problemen
innan de redan har hant. Daremot kan man automatisera systemen sa langt som majligt bade fore och
efter beslutspunkten.

Om sakerhetspatchar och funktionalitetspatchar

Sékerhetspatchar och funktionalitetspatchar utgoér ungefér lika stora delar av méngden patchar som
lanseras. Huvuddelen av buggarna i ett system kommer fran gamla produkter som ingar i paketeringen.
Aven om de inte har sékerhetshal sé ar de felgjorda, lingsamma och har prestandabrister.

Om programvara fran forr i tiden

Det ar latt att bli nostalgisk, men en sak som skulle underlatta sékerheten vore om programvarorna vore
mer homogena. Det &r jattebra med webbasering och rutiner fran hundra leverantérer i en produkt, men
véger det upp problemen det medfor? Istéllet for att 1ata programvaror ladda in drivrutiner dynamiskt,
hade det varit battre att fa de kompilerade in i programvarans kod, sa att den koden du kor &r mer statisk.
Det hade gjort den mindre latt att paverka. Det racker med att du paverkar en inladdad dynamisk rutin,
sd har du ett sakerhetshal. Har du kompilerat den i kant skick, da gar det inte att paverka den forran du
kompilerar koden nésta gang. Pa sa vis har du hojt sakerheten, men det finns tyvarr manga nackdelar
med den metoden ocksa.

Om attityder gentemot sékerhet

De uppmérksammade skandalerna hos Svenska kraftndt och Transportstyrelsen &r utslag for samma
sjuka. Det vill siga att statliga myndigheter, manga av dem, ar alldeles for slappa. Jag och ndgra kollegor
har en pagaende diskussion dar vi pratar hur det inte bara &r tekniska l6sningar som ligger bakom
problemen, utan kulturen i organisationerna. Om vi talar om Vardguiden-skandalen var det kanske en
tekniker som kopplade in fel sladd, men det pekar pa ett kulturproblem. En tekniker ska inte g och
stoppa in en sladd utan att vara véldigt séker pa var, varfor och om det 4r okej. Man ska inte tdnka: ”Har
dinglar en sladd och hér ligger ett USB-minne, nu kor vi.” Det ar en kulturfraga for hela organisationens
medlemmar som dr huvudproblemet i alla de hér fallen. Hade Transportstyrelsens generaldirektor haft
det ratta tanket hade hon definitivt lyssnat p& SAPO nar de varnade. Ett annat problem kan vara att
organisationernas natverkssakerhetsansvariga inte far de andra i ledningen att forsta problemets allvar
och da har de inte heller gjort sitt jobb. Att 6ka medvetenheten &r den enda vagen framat. Myndigheten
for samhéllsskydd och beredskap och SAPO varnar mycket fér sddana har situationer nu och det blir fler
tillfallen, inte férre.

Tanken &r att SAPO ska vara en myndighet som satter standarder for hur myndigheter ska arbeta med
sékerhet, det var darfor de granskade Transportstyrelsen och sade: ”Det hir blir fel”. Men varje
myndighet har sin egen skyldighet att 16sa sikerhetsfragor och de ar inte tvungna att lyssna pd SAPO:s
rekommendationer.
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Bilaga 2: Intervju med Person B

Hur manga enheter haller du uppdaterade?

C:a 11 000 servrar och c:a 3 000 klienter. Primért macOS- och Windows-maskiner. Mitt arbetslag har
dessutom ett antal verktyg som upptécker problem i natverket och den informationen vidarebefordras
till andra grupper som har ansvar for de omraden dér problemen uppstatt.

Anvander ni programvara som underlattar patch management?

Ja, WSUS for alla Windowsdomaner, daremot har vi inget som underlattar for mjukvara utanfor
Microsofts programutbud. For CentOS har vi egna interna repon” som synkroniserar mot Red Hats
officiella uppdateringar.

Ar mjuk- och hardvaran uppdaterade till senaste version sanar som pé ndgra manader?

Vi har en policy som séager att om inget annat anges, maste systemen ha patchats inom 30 dagar. Om det
kommer patchar som &r extra kansliga gors det snabbare &n sa.

Anvénds programvara som forhindrar att uppdateringar implementeras? Produkter som natt
End-of-life for langesen och bara funkar med exempelvis éldre OS.

Ja, det forekommer. Det finns programvaror som till exempel kréver en sérskild version av Java. Nar vi
kor vara scannar upptacker vi da att det finns gamla versioner av Java och dé for vi en dialog med de
berdrda arbetsgrupperna. D& far vi kanske veta att det inte gar att uppdatera for att ett kritiskt system dé
inte kommer att fungera langre. Vi for da istallet diskussioner om hur vi kan starka skyddet genom
exempelvis ytterligare hardningar av systemet eller flytt av det berdrda systemet till andra
natverkssegment.

Anvands programvara som inte uppdateras oavsett?

Nej.

Anvands nagot program som kraver helt manuell implementation?

Inte enligt min kannedom, men det ar mojligt att nagon arbetsgrupp har nagon mjukvara som fungerar
sd. Det &r inte min roll att ha koll pa det i s fall, utan den arbetsgrupp som ager ansvaret for den
mijukvaran. Generellt &r det ndgot vi undviker och nér l6sningar kops in ar mojligheten att skala upp en

aspekt som tas i atanke. Vi dr valdigt inne pa automatisering och det ar det enda sattet vi kommer att
overleva pa.

Genomgar alla patchar tester i testmiljo?

Nej, vi kor typiskt sett CentOS (Linux) och vi har en allmén grundtilltro till att de patchar som kommer
in ar ordentligt testade. Vi har inte en policy dar vi maste testkora patchar i testmiljo i tva veckor innan
vi 6verhuvudtaget ska 6vervaga implementation. Vi behdver snabbt kunna uppdatera oss hela tiden. Om
vi identifierar problem &r det okej, s& lange vi dr snabba att I6sa dem. Vi &r hellre snabba med att ratta
till problem som uppstar, snarare &n att testa saker under jattelang tid i forvag.

Tjanster som vi utvecklar sjalva daremot genomgar ordentliga tester i test- och staging”-miljGer.
Finns det nagot i arbetsprocessen du skulle nska att det automatiserades?

En arbetsprocess som nu till viss del & manuell, & hur vi hdnger med nér nya miljoer skapas. Vi vill
kunna ga pa semester i en manad, och de system som skapas under den tiden vill vi ocksa att de ska
komma med i scanningsprocesser och dylikt.

Tror du att maskinlarning har en plats i patch management?

Ja, det gér definitivt att anvanda sig av. Framfor allt maskinlarning som kan avgéra om ndgot ska patchas
inom en viss tid eller om det ar s& akut att det maste patchas omedelbart. Det ar i dagslaget komplext pa
den skala vi arbetar.
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Trots att vi ar duktiga p att patcha, sa dyker det upp nya problem hela tiden. Vissa problem far stor
publik spridning i medier, men det finns ocksa andra som gar forbi narmast obemarkt men som kan vara
minst lika allvarliga. Maskinlarning skulle kunna hjalpa till att identifiera problem och se till att vi ar
tillrackligt uppdaterade, i kontexten till hur vi arbetar, for att vara fortsatt skyddade.

Maskinlarning skulle ocksa kunna undersoka hur maskiner ar placerade i natverket i forhallande till
varandra. Da skulle den exempelvis kunna se att en maskin bara ar ett hopp fran en annan maskin eller
enhet som vi angett som sarskilt kritisk for organisationen. Da ar det sarskilt allvarligt om nagon hittar
en ingang till en maskin som ligger nara de mest kritiska enheterna. Maskinlarning skulle kunna
anvéndas till att skapa hela kontexten, vilket blir for komplext for en méanniska att gora.

Om du hade helt fria hdnder att utveckla en arbetsmetod som inte nédvandigtvis tar hansyn till
din arbetsplats policyer, hur skulle den se ut?

Mina 6nskemal &r ganska i linje med den utveckling vi gar mot idag. Jag ersatter hellre system med
nagot nyare och fraschare &n att patcha befintliga system. Organisationens system &r byggt fran borjan
med mojligheten att rycka bort maskiner och programvara for att sedan ersatta det med nagot nytt. Det
ar latt att samla pa sig manga saker som bara ligger och kor i ménga ar, vilket gor det svarare att testa
nagot nytt.

Om att vara ”uppe i molnet”

Organisationens servertjanster ar idag till c:a 80% hos en molntjanst och malet ar att innan slutet av det
har aret vara helt uppe. Vi anvander dverhuvudtaget mycket molntjanster, som Googles motsvarighet
till Microsofts Office-programsvit. Vi har daremot inte gatt sa langt att ingenting ligger pa fysiska servrar
langre, utan det ar ganska mycket som finns i tva instanser.

Om ”Images”

Det finns olika grundmaskin-"images”, dir den vanligaste &r en som vi sjilva forberett som kommer
med rétt instéliningar for att auto-patcha sig. Den hir “imagen” uppdateras kontinuerligt med de senaste
patcharna. Om vi behover fixa nagot upplagt pa molntjansten som inte ar uppdaterat, ar det enklare att
ta bort den instansen och skapa en ny frén den nya “Imagen”.

Om tredjepartsprogramvara

Vi har ingen forteckning dver mjukvara som organisationen som helhet anvander, men vi haller dnda
koll pa programvara som brukar generellt hanga med Windowsmaskiner. Vi har mekanismer for att
uppticka ndr det hiander storre saker, som att ”Nu &r det verkligen dags att patcha Acrobat”.

Om att inte kunna vara gammaldags i sékerhetsmentaliteten

En ledstjarna for oss ar att allting maste gé snabbt. Vi far inte fastna i processer dar olika grupper véntar
pa varandra i flera dagar. Det finns ganska manga lokala administratérer som har majlighet att installera
saker, vilket i sin tur gor att vi har mindre kontroll an vad som &r idealt, sett fran en sékerhetspersons
synvinkel.

Jag har varit pa foretag ddr man har kért modeller dar man maste be natverksadministratdrer om att &
installera programvara och invéanta deras respons. Men det ar ofta ineffektivt och till slut orkar man inte
vanta langre, varpa man hittar ett annat satt att installera programvaran pa.

Vi har insett att om vi skulle arbeta enligt gammaldags metoder sa skulle vi skjuta oss sjélva i foten.
Folk kommer hitta satt att kringga det som ar varre dn om vi faktiskt tillater mer frihet. Daremot har vi
mekanismer som vi kan anvanda for att fraga klienter vad som finns installerat p& dem och darmed ge
0ss en uppfattning om vad som finns ute i systemet. Om vi skulle skéta installation och uppdateringar
for all programvara skulle vi behdva hitta ett automatiserat satt. Men da &r risken stor, att om man inte
haller tungan rétt i mun, att det kan bli omstandligt for anvandarna, vilket aterigen leder till att de hittar
stt att kringgd det.

Om sakerhetsmedvetenhet bland anstallda

Slutanvandare kan alltid vara mer medvetna generellt. Utmaningen ar att uppna akta medvetenhet,
istéllet for att fylla i boxar som séger att ”Ja, vi har kort vért Security Awareness-program”, diar 80%
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oppnar det webbaserade seminariet och bara klickar sig framat, utan att ta in ndgon information. Vi tittar
pa hur vi mer konkret kan visa folk, med pedagogiska exempel som ligger néra till hands for dem, hur
vi som organisation kan paverkas av ofdrsiktigt beteende.

Langt ifran alla av organisationens medarbetare ar teknikexperter och deras jobb &r inte att halla koll pa
tekniken. Déar skulle man kunna 6nska sig att de var mycket battre pa att identifiera eventuella faror, som
phishing-mail. Men det &r inte sjalvklart att sdga att varenda anvéndare &r fullt ut ansvarig for sékerheten
och da maste vi titta pa hur vi bast kan minimera risken.

Vi har en intern SOC-arbetsgrupp, som Gvervakar vart system och natverk, som arbetar med
installningen att det kan bli intrdng nar som helst. Oavsett hur bra vi &r pa att patcha vart system, kan vi
inte anta att alla system och anvandare har fullgott skydd hela tiden. Det finns s& pass manga potentiella
sakerhetshal att vi maste vara duktiga pa att upptacka nar intrang sker.

Om tidigare erfarenheter som pentestare

Det jag ofta sdg som pentestare var att hos de organisationer jag undersokte kunde det se bra ut till 80%,
men att det ocksé fanns en “legacy”-miljo pa 20% dar det fanns allvarliga sakerhetshal. Organisationerna
kunde séga att de var pa vig bort fran miljéerna, men en angripare struntar i om “legacy”-miljon har
dispens. Angriparen hittar ju har en sarbar ingéng till systemet.

Min bakgrund ger mig lite mer ammunition i diskussioner med de arbetsgrupper som har “end-to-end”-
ansvar. De har arbetsgrupperna har inte som huvudfokus att halla alla sina system sakra, de inser att det
ar en del av det hela, men vill fokusera pa att bygga héftiga saker. Da kan det forstas upplevas som lite
trakigt att vi kommer och sager att de maste ta hand om vissa bitar, varpé de kan séiga: ”Vad ir det viérsta
som kan hidnda?”. Med min erfarenhet som pentestare kan jag hdanvisa till situationer dar jag ser
paralleller till ett system, dér vad som tillsynes var en bagatelltjanst, ledde till att angripare kunde ta ver
hela natverk.

Det ar jatteviktigt for oss, som bank, att vi foljer alla sakerhetsregleringar. Fortroendet fran vara
slutkunder ar ndgot som kan raseras pa ett dgonblick om inte vi skéter oss.

Om hur pentestare skulle kunna utnyttja maskinlarning

Det &r en allmén sanning att det fortfarande finns processer som det behévs manuellt arbete for i pentest.
Jag har sett exempel pa webbapplikationer déar anvandare har kunnat komma &t andra anvéandares data
och det ar jattesvart for automatiserade verktyg att forsta det. Verktyget i sig ser bara data som data. Om
man tranar en maskinlard mekanism att forstd vad man forvantar sig att se, da skulle den kunna flagga
for nar den hittar annan data som det inte & menat att den ska se, da det formodligen &r en annan
anvandares data. Den typen av brister scannar dagens verktyg inte efter.
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Bilaga 3: Intervju med Person C

Hur manga enheter haller du uppdaterade?

Mellan 200 och 300 Macintosh-klienter och c:a 30 servrar med huvudsakligen Windows- och Linux-installationer.
Vi har dven Cisco-enheter i nitverket som vi uppdaterar.

Anvander ni programvara som underlattar patch management?
Vi anvander en programvara som heter Jamf for patchhantering av macOS-enheterna.

Windows- och Linux-servrarna kor automatiska uppdateringar pa natterna nar det behovs och det skots genom
operativsystemens olika inbyggda metoder.

Ar mjuk- och hérdvaran uppdaterade till senaste version sanar som pa nadgra manader?

De halls uppdaterade flytande beroende pa nér det kommer nya patchar. De stoppas in i systemet och sa sprids de
automatiskt. Vi gjorde det for hand for langesen, men det blev alldeles for svart, inte skalbart. Nu ar det maskinen
som ringer hem och fragar efter patchar och om det finns sd hamtar den det och installerar det. Vi far statistik fran
Jamf som talar om hur manga som har uppgraderat till de senaste patcharna och det hjalper oss att halla koll pa de
som inte uppdaterar.

Né&r det kommer stora OS-uppdateringar for Mac brukar vi stoppa dem forsta tiden. Apple vill egentligen att man
ska uppdatera med en gang, men via Jamf kan vi forhindra det tills vi har hunnit testa uppdateringen. Om man
slapper 16s den for tidigt slutar det ofta med att vi dverdses av arenden till helpdesk. De som har for brattom att
uppdatera har ofta fatt problem med programvara. Vi ser farre av de har problemen nu, men vi stoppar det anda
tills punkt-ett (.1)-uppdateringen kommer, oftast inom den forsta ménaden, och att vi tycker att systemet ar stabilt.

Hur prioriteras patchar?

Forut var det ganska vanligt att en patch installerades och s& fungerade inte saker och ting. Nufértiden &r det lite
tvartom, alltsa det ar ett vanligare problem att man inte har patchat sin maskin, darfor kor vi autouppdatering i
bade Windows- och Linux-miljéerna, eftersom det funkar.

Ar organisationens ambition att implementera alla tillgangliga patchar?

Generellt sett ja. Vi ansvarar for systemuppdateringar, Office 365 och fyra-fem andra program, men utéver det har
anstallda majlighet att installera program pé egen hand. Vi forsoker hjalpa till om vi kan, men vi kdnner oss inte
skyldiga om det har installerats tvivelaktig mjukvara. Vi hjalper alltsa till med &terstallning av maskinen om den
slutar fungera som den ska.

Anvands programvara som inte uppdateras oavsett?
Nej, férutom i enstaka fall dar programvaran befinner sig pa isolerade nat.
Ar utrullningen av patchar helt automatiserad (s& nar som pa ett godkénnande fran administrator)?

Ja, men vi stoppar inga patchar férutom de stora OS-uppdateringarna. Vi kérde med att godkénna patchar i bérjan,
men det I6nade sig inte, da det inforde ett extra arbetsmoment for nagot som bara orsakade problem en gang av
hundra.

Anvands nagot program som kraver helt manuell implementation?

Nej, inte som vi hanterar &tminstone. Det finns ndgra program som har sina egna supporter, men da &r det ocksa
de som skoter uppdatering av programmen sjalva.

Genomgar alla patchar tester i testmiljo?

IT-avdelningen &r testmiljon, men vi dr samtidigt inte ”power users” av alla tredjepartsprogram, sé vi kommer inte
upptdcka alla eventuella problem.

Vi har daremot ett system dar vi kan testa vissa Linux-uppdateringar innan det satts ut i produktionsmiljén.

Tror du att maskinlarning har en plats i patch management?
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Det &r ingenting vi har funderat pa, men det kommer val. Jamf kan nog lara sig saker snart och dra slutsatser vad
den ser sa att den kan komma med rekommendationer. De hér programmen tycks utvecklas at det hallet generellt
sett.

Om du hade helt fria hander att utveckla en arbetsmetod som inte nddvandigtvis tar hansyn till din
arbetsplats policyer, hur skulle den se ut?

S& som det ser ut nu tycker jag att det ar valdigt bra, men ibland kanner man att det &r nagra som aldrig vill
uppdatera, vilket &r irriterande. Det &r ett problem eftersom de blir efterslantrare och ibland ligger flera versioner
efter OS:et. Da brukar det beh6vas personlig palaggning. Nar datorn lamnas in for ndgot annat brukar supportkillen
passa pa att uppdatera. Det forsta vi gor nar vi felsoker problem &r att uppdatera till senaste version av OS:et. Vi
vill inte gérna tvinga pa de anstéllda uppdateringar genom Jamf heller, da det ar kansligt. Somliga vill inte
uppdatera av radsla for att deras system ska sluta fungera.

Om storleken pa organisationen och problem vid eventuella ”roll backs”

Vi &r inte en stor miljé och det &r inte jattemycket det handlar om hér. Det hade varit en helt annan sak om vi hade
haft en blandad miljé med massa Windows-klienter ocksa. D& hade det varit stérre chans att det skulle uppsta mer
problem, fler program som skulle behdva hallas uppdaterade och sé vidare. Vi ar en ganska liten IT-avdelning och
vi har d valt att halla den enklare for att det inte ska bli hoppldst att hjélpa folk. Vi har ocksa en del “outsourcade”
system, men den patchhanteringen utfors av respektive leverantor.

Om Jamf och snarlika program

De 4r inte enkla, de hér systemen, och kraver en hel del att satta sig in i. Lyckligtvis har vi en kille p& avdelningen
som kan det har. Jag kanner till en annan hogskola som arbetar med Mac:ar och som ocksa kopte Jamf. De hade
haft det i ett halvar och fortfarande inte borjat anvanda det, eftersom det tar sa pass mycket arbete innan man far
det att funka. De har varit pa studiebesok har X antal ganger.

Om tidigare, manuella arbetsmetoder: Hur lang tid kunde det ta att uppdatera en maskin?

Flera timmar forr om aren. DA fick vi in maskiner dar man forst var tvungen att uppdatera OS och sedan uppdatera
alla program. Det kunde ta lang tid. Man kunde gora andra saker under tiden dock, men tidsvinsten med
automatiserade system &r enorm.

Anstillda hade mycket “trasigare” datorer forr och vi hade ménga fler supportirenden. Aven vi som inte jobbade
med supportarenden var tvungna att hoppa in emellanat och hjilpa till. Det finns “Remote Manager” for Apple,
vilket vi aldrig anvander nufortiden, men da gjorde vi det for att patcha nagra maskiner i taget. Man samlade ihop
nagra datorer, kollade vilken version av ett sarskilt program de hade, sorterade bort de som en hade version &ldre
an det vi ville uppdatera fran. Sedan skulle man kora installationspaketet och d& hade nagon hunnit stanga locket
pé& en maskin och da kom man inte &t den langre... Det var oandligt.

Om sakerhetsmedvetenhet bland anstallda

Det fattas valdigt mycket medvetenhet om sdkerhet. Vi har ju relativt unga manniskor som jobbar hér, som har
gatt pa universitet men inte kan nagonting anda, vilket kanns trist. Det ar grundlaggande kunskaper som fattas. 1T-
mognaden &r inte jattehdg och man skulle behdva l&ra sig om hur internet fungerar. De kénner inte till de enklaste
sakerna, men ar ofta jatteduktiga pa sociala medier.



