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Forord

Efter fem terminers studier vid Karlstads Universitet har jag valt att skriva och sammanstilla
denna uppsats med fokus pd statuskod 451. Anledningen till det valda dmnet dr att jag
personligen har stott pa http koder under min studietid vilket gav upphov till ett intresse for http
koderna som felkod 403 och felkod 404. Onskan av att forstd vad http koder dr och hur de
fungerar ledde mig in pa statuskoden 451. Jag vill ocksd tacka ekonomistudenterna vid
Karlstads Universitetet for sena dagar pd universitetsbiblioteket. Slutligen vill jag tacka de
berdrda respondenter som har medverkat 1 intervjuerna.
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Abstract

I takt med att internetinfrastrukturen véxer har internet fatt en allt storre betydelse for
méinniskors liv och vardag. Vilket har orsakat ett problem for brottsforebyggande myndigheter
och IT-organisationer att justera vad som ar lagligt och olagligt pa Internet da det inte existera
ritt verktyg for justeringar. Tidigare forskning dr framtagna ur ett allméint perspektiv. Detta har
medfort att blockera webbsidor 1 dagslidget dr en utmaning da det inte finns ndgot tekniskt stod
i form av http kod i Sverige, utan bara lagar och regler som ger anvisningar for IT-
organisationerna. Med detta i1 atanke blev det intressant att undersoka hur det allménna
perspektivet kan stodja Sveriges kamp mot illegala webbsidor. Fragestidllningarna for denna
studie dr: Hur kan Sverige motverka och forebygga illegala webbsidor med och utan statuskod
451 och vilken arbetsgang/besultsprocess kan rekommenderas for svenska forhdllanden for att
motverka illegala webbsidor? Framtagningen av empiri har gjorts med hjdlp av att intervjua
berdrda aktorer som ror omradet internet, det vill sdga en internetleverantdr, en expert om
statuskoden 451 samt en person som har nyckel till .Se och .Nu.

Det studien har kommit fram till r att det kommer vara en utmaning for Sveriges kamp mot
illegala webbsidor, tills man har atgédrdat de juridiska grunderna for statuskod 451. D& de
juridiska grunderna ligger i grunden till hur beslutsprocessen ska gi till ndr man ska
geoblockera webbsidor, dédrefter kan man fordela rollerna i processen for ISP och webbhotellen
samt brottsforebyggande myndigheterna. Skulle Sverige inte anvédnda sig av statuskoden 451,
kan man anvénda sig av tre olika metoder. Den forsta metoden dr att varje land i vérlden
samarbetar s att man forhindrar att webbsidorna dyker pa Internet igen. Den andra metoden &r
att det bor finnas starkare samband och forklaring mellan brottsforebyggande myndigheterna
om ISP och webbhotellens om deras roller. Sista metoden &r att enbart webbhotellen och ISP
ar noga med att se till att varje kund verkligen f6ljer upp villkoren. Nir det kommer till den
rekommenderade beslutsprocess har uppsatsforfattaren tagit fram ett sétt.

Nyckelord: Statuskod, 451, IT-organisationer, HTTP, Internetarkitetkuren, 403, 404, 521, VPN, Felkoder.
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1. Inledning
1.1 Problembakgrund

I takt med att internetinfrastrukturen vixer har internet fitt en allt storre betydelse for
méinniskors liv och vardag. P4 internationell niva har till och med Forenta Nationerna (FN)
diskuterat huruvida tillgang till internet dr en minsklig rattighet eller inte (Ten Oever & Cath
2018). Motiveringen bakom en sadan argumentation dr att internetanviandare via internet kan
dela med sig av asikter eller samla pé sig information, vilket blir en férbindelse mellan internet
och ménniskor. Det faktum att Internet &r ett verktyg som kan anvédndas for att yttra sig eller
dela och soka information innebér i1 forlingning att det ocksa behdvs ndgon form av reglering.
Didremot uppstér problem om Internet overregleras; mot bakgrund av att tillgang till Internet
diskuteras i termer av méanskliga rattigheter riskerar kontrollen av Internet att underminera de
ménskliga réttigheterna (Ten Oever & Cath 2018). I det sammanhanget kan statuskod 451 bli
ett kontrollerande verktyg for olika aktorer, déribland statliga, IT-organisation, att forsoka
kontrollera och geoblockera illegala webbsidor. Statuskod 451 kom till efter att Tim Bray
foreslog att en ny statuskod skulle skaps for att forsvara och stoppa olagliga webbsidor. Syftet
med 451 statuskoden éar att stotta statliga myndigheter och IT-organisationer 1 deras arbete for
att blockera webbsidor som de antingen anser oldmpliga for allménheten eller lagstridiga (IT-
ord 2017b). P& grund av att det varken finns nagot stdd eller riktigt verktyg for att blockera
olagliga webbsidor har vissa ldnder forsokt att skapa egna metoder for att blockera illegala
webbsidor sd att internetanvdndarna inte kommer &t webbsidan inrikes.

Innan statuskod 451 fanns det enligt Ten Oever och Cath (2018a) varken nagon status- eller
felkod som mojliggjorde geoblockering; statuskod 451 har ddrmed Sppnat upp mojligheten for
geografiskt blockera innehall pa Internet. Den mojligheten stéller krav pa hur, varfor och nér
det ska anvindas (Abraham et al. 2018a). I ljuset av det dr det hogst aktuellt att analysera
statuskoden och dess lamplighet for ett land som Sverige. Att tillimpa geografisk blockering
for ett land som Sverige kan dock vara en utmaning eftersom medborgana inte dr rddda att sdga
emot olika reformer eller g emot vissa lagar. Det vill sdga att det har utformat sig en relation
mellan http koder och méanniskornas réttigheter pa nétet.

Nar det kommer till Sverige och IT-organisationerna, sd kdmpar man ocksa med blockeringen
av illegala webbsidor; informationen dr dock svér att finna eller ta del av nir det kommer till
vetenskapliga artiklar. Det vanligaste sittet i Sverige idag &r att internetoperatdrernas DNS-
servrar blockerar dtkomsten till forbjudna sidor med uppmaning frdn Rikspolisstyrelsens
sparrlista eller domstolsbeslut enligt Internetstiftelsen (2018). Detta har medfort att blockera
webbsidor 1 dagsldget dr en utmaning da det inte finns ndgot tekniskt stod 1 form av http kod i
Sverige, utan bara lagar och regler som ger anvisningar. Det innebér att myndigheter och IT-
organisationer har problem att blockera webbsidor som innehaller illegala material med ratt
verktyg (Ten Oever & Cath 2018). I Sverige har man inte bara problem med att hitta rétt verktyg
utan ockséd problem med beslutsprocessen da alla aktorer 1 processen dr oeniga om deras roller
(Hammar 2017). Detta medfor att det kan vara svar att implementera statuskod 451 om det
brister i beslutsprocessen.



Séledes dr det intressant att undersoka hur effektiv statuskod 451 dr och hur den kan
implementeras i Sverige ur ett IT-organisationsperspektiv samt ta fram en rekommenderad
beslutsprocess.

1.2 Malgrupp

Kunskapsbidraget som tas fram for denna studie &r i forsta hand for utvecklare inom
webbutveckling, men ocksa till de som vill forstd sig pa statuskod 451 ur ett IT-
organisationsperspektiv. Studien kan &ven stotta malgrupper som forskar kring hur
statuskoderna paverkar internetstrukturen eller internetanvindare.

1.3 Syfte

Syftet med denna studie dr att beskriva, analysera och forklara hur statuskod 451 kan anvédndas
av svenska IT-organisationer samt ta fram en rekommenderad beslutsprocess. Anledningen till
detta r att i dagsldget har IT-organisationer haft problem med att blockera webbsidor med rétt
metod nér de fir begiran av brottsforebyggande myndigheterna i Sverige att blocka webbsidor.

1.4 Fragestillningar
Undersokningsfragorna for denna studie ar foljande :

Ul. Hur kan Sverige motverka och forebygga illegala webbsidor med och utan statuskod 4517

U2. Vilken arbetsgang/besultsprocess kan rekommenderas for svenska forhéllanden for att
motverka illegala webbsidor?

1.5 Avgransningar

Denna studie dr avgransad till att studera och fokusera pé de svenska IT-organisationerna om
de ndgon plan pa att anvénda sig av statuskoden 451. Genom att intervjua en internetleverantr
och en person som &r expert om statuskod 451 samt en person som har nyckeln till internet.
Kan det ge studien en 6kad forstéelse for hur det i skrivandets stund ser ut nir det kommer till
blockeringar av webbsidor och om det ar tdnkt att anvinda sig av statuskod 451 1 framtiden.
Detta medfor att innehallet pa webbsidorna och lagbdckerna inte kommer att granskas, utan hur
Sverige pa ett rekommenderad sitt kan motverka illegala webbsidor med och utan statuskod
451. Det vill sédga att det valda perspektivet dr att intervjua IT-organisationerna som beror
omrédet.

Vidare kommer denna studie inte att fokusera pa ordet censur utan enbart pa statuskoden 451.
Enligt Nationalencyklopedin (NE) forklaras ordet censur som en metod som enbart utnyttjas av
myndigheter for att kontrollera vad som ar 1ampligt att publicera (Nationalencyklopedin u.a.).
Denna studie utgar darfor ifran att statuskod 451 inte &r ett verktyg for censur, det vill sdga, de
entiteter som sparrar webbsidor med hjdlp av statuskod 451 kan goras utan myndighetsstod
(Abraham, et al 2018a). Det insamlade empirin kommer analyseras och slutsatserna kommer
dras pa ett objektivt synsitt.



2. Teori

2.1 Grundlaggande begrepp

Domiin: Ar webbsidans adress pé internet, det vill siga webbsidans binéra adress (IT-ord
2018a).

DNS (dominnamnssystemet): Ar en funktion som omvandlar doménnamn till siffror som
datorn kan hantera (IT-ord 2017b) .

Geoblockering: Ar beniimningen for blockering av en webbsida i ett land. Detta sker genom
att man blockerar webbsidan med hjdlp av att internetleverantoren ligger statuskoden 451
(Abraham et al. 2018b).

Internetanviindare: Ar en person som anviinder sig av Internet for att komma 4t information
eller dela med sig av olika material eller asikter samt sélja varor.

Hypertext Transfer Protocol (http): Ar ett protokoll som anviinds nir man ska dverfora och
styra kommunikationen pa webben fran en webbserver (IT-ord 2018b).

Http-kod anvénds i den hir uppsatsen som ett samlingsnamn for bade statuskoder och felkoder.

Http statuskoden 404: Belyser att hemsidan man letar efter inte existerar, att man har skrivit
fel eller att den har flyttats. 404s betydelse ar ” dumskalle” (IT-ord 2019).

Http statuskoden 403: Belyser att man inte dr behorig att besoka webbsidan (IT-ord 2018e).

Http statuskoden 404: Belyser att hemsidan man letar efter inte existerar, att man har skrivit
fel eller att den har flyttats. 404s betydelse dr ” dumskalle” (IT-ord 2019).

Http statuskoden 451: Gor sé att hemsidan blir blockerad i landet, just denna kod har en mer
detaljerad informationsruta om vem som har satt blockeringen (IT-ord 2017b).

Internetanviindare: Ar en person som anviinder sig av Internet for att komma 4t information
eller dela med sig av olika material eller asikter samt sélja varor (Degling & Vikberg 2016).

Illegala webbsidor: Ordet illegal betyder i den tekniska varlden att ndgot &r olagligt eller
otillatet. IT-ord ndmner att man ibland sédger ”prohibited by law” (IT-ord u.a.c). Det vill sdga
att det ar forbjudet enligt lag. Nar man lagger till ordet webbsidor sa blir det olagliga webbsidor
som alltsa webbsidor som strider mot lagen.

ISP (Internetoperatdr/internetleverantdr): Ar ett foretag som hanterar internettjéinster, som
exempelvis foretagen Bahnhof och Telia (IT-ord u.a.b).



Malware: Ar ett skadeprogram vars syfte #r att sabotera eller gora storningar pa en enhet.
Installationen av skadeprogram sker oftast genom att man lurar anvéndaren att ladda ner eller
installera nagot via ett program (IT-ord 2017a).

Plug-in (insticksprogram): Ar ett program som ger ett annat program nya funktioner. Detta dr
ett exempel pa en plug in och bor skrivas ut. Programmet kan den exempelvis f4 PDF-filer att
Oppnas direkt 1 webbldsaren (IT-ord u.a.a)

Virtual private network (VPN): Ar en tjinst eller en grupp datorer som anviinder kryptering
for att kommunicera med varandra §ver nétet. Genom krypteringen blir man anonym enligt PC
for alla (2017).

2.2 Http koder

I dag finns det http koder och lagar for exempelvis samhillet och tekniken. Dessa regelverk
skapas inte av sig sjdlv, utan det finns personer som skapar och implementerar dessa som
exempelvis Sveriges riksdag. Genom att exempelvis ha http koder kan man reglera tekniken sa
att den inte utformar vérlden i fel riktning enligt Ten Oever och Andersdotter (2018a). Det Ten
Oever och Andersdotter (2018a) menar dr ndr mianniskor utvecklar ny teknik, s& kommer
tekniken aldrig vara under mansklig kontroll. Det &r for att tekniken kommer att skapa sin egen
logik som dr oberoende av médnniskorna och dérefter kan paverka minniskornas liv genom sin
egna logik. Genom att ha http koder och lagar kan man skapa forbindelse mellan politik och
teknikens utveckling (Ten Oever & Andersdotter 2018a).

De finns 72 olika http koder for internet. Det som betecknar en http kod é&r att det &r ett tre-
siffrigt nummer som kan visas pa webbldsaren. Http koderna ges i en skala mellan 100-599.
Http koderna kan verka som felkod eller som statuskod, dar startsiffran pa http koden anger
vilken typ det handlar om, med hjdlp av en matris kan man ldsa av http koden (Httpstatuses
u.a.). Om startsiffran borjar pa:

e 1XX handlar det om information:
Http statuskoderna i 1 XX serien informerar att det har skett ett forberedande svar men
den ar inte behandlad. Servern behover inte sénda tillbaka statusen da en klient ska vara
forberedd att behandla forfragan (W3 2018).

¢ 2XX handlar om framgang:
Http statuskoderna som bdrjar med 2XX informerar att servern har godkédnt och
accepterat klientens forfragningar (W3 2018).

e 3XX handlar om omdirigering:
Http statuskoderna som bdrjar med 3XX informerar att servern har sdnt vidare
forfragningar till en annan server for att kunna utfora klientens forfragar (W3 2018).



e 4XX handlar om klient fel:
Http statuskoderna som borjar med 4XX informerar att klienten har ett problem. Nér
det kommer till 4XX serien méste den belysa vad for fel det handlar om for klienten
(W3 2018).

e 5XX handlar om Server fel:
Http statuskoderna som borjar med 5XX belyser att servern vet att den har ett fel och
att den inte kan hantera forfrdgningar just nu (W3 2018).

Ingen av de existerande http koder som finns idag stodjer geoblockering av webbsidor. Det dr
for att dagens http koder istéllet belyser tillstdnd av systemet och det informeras genom att
systemet generar den aktuella http koden pa webbsidan for internetanvdndaren. Att forsta
samtliga http koder avslgjar att det dven finns ett samband mellan http koder och ménskliga
réttigheter, da http koder &r ett sétt att hdlla ordning 1 den digitala vérlden enligt Ten Oever och
Perez de Achxprires (2017). Det Ten Oever och Perez de Achxprires (2017) menar &r att
statuskoder och regler pé Internet kan utforma vérlden och befolkningen i landet.

Ten Oever och Andersdotter (2018a) menar inte att sjélva tekniken &r en politisk del, utan enbart
nér tekniken ska anvdndas av ménniskan sd uppstar det en politisk debatt. Ten Oever och
Andersdotter (2018b) ndmner dessutom att de som har kontroll att introducera ny teknik ocksa
har makt till att skapa konsumentgrupper. Med andra ord menar Ten Oever och Sullivan (2018)
att http koder har blivit ett politiskt motiv, da de kan styra befolkningen i en utvecklingslinje.

2.3 Kodernas anatomi for 403 & 404 &451

De http koder som finns idag fungerar inte som en geoblockering vilket har gjort att aktérerna
forskare, myndigheter, IT-organisationer utnyttjat andra verktyg och http koder for att sétta
blockeringar pa de webbsidor som ar lagstridiga (Abraham et al. 2018a). HTTP koder som har
anvints av ISP ar felkod 404 och felkod 403. Nir ISP anvénder sig av de existerande http koder
kan det missleda huvudsyftet med just den http kod. Ett exempel dr felkod 403 som oftast
anvénds nér en IT-administrator lagger en blockering pa en viss webbsida pa en arbetsplats (IT-
ord 2018e). Felkoden 403:s huvudsyfte ér att upplysa for internetanvéndare om att hen inte har
rétt att komma &t webbsidan. Felkod 404:s syfte dr upplysa och meddela internetanvdndare om
att webbsidan inte finns eller upplysa internetanvidndare att den behdver se ver hur den har
skrivit in webbadressen (IT-ord 2019).

Skillnaderna mellan http koderna 451, 404 samt 403. Ar att felkod 404 och felkod 403 inte
behover en administrators stod for att genereras. Koderna genereras automatiskt fran servern
med samma innehdllstext ndr den vél implementeras en géng. Figuren nedan (Tabell 1) visar
skillnaden mellan http koderna i kéllkod format.



Tabell 1 illustrerar hur felkodernas killkod ser ut i html. Killa Developer Mozilla (u.a.)

Statuskod 451 Felkod 403 Felkod 404
HTTP/1.1 451 Unavailable for Legal
Reasons HTTP/1.1 403 Forbidden Date: | Error Document 404
Link:<https://spqr.example.org/ Wed, 21 Oct 2015 07:28:00 /notfound.html
legislatione>; rel="blocked-by" Content- | GMT
Type: text/

<! DOCTYPE HTML>
<html> <head> <! DOCTYPE HTML> <html>
<title>Unavailable For Legal Reasons <html> <head>
</title> </head> <head> <meta charset="utf-8"/>
<body> <hl>Unavailable For Legal <meta charset="utf-8"/> <title> Not Found
Reasons <title>Forbidden — You dont </title><style>

</h1><p>This request may not be | have permission to access </style></head><body>
serviced in the Roman Province of Judea | </title> The requested URL /code was
due to the Lex Julia Majestatis, which | <style> not found on this server.
disallows access to resources hosted on | </style>
servers deemed to be operated by the | </head> Additionally, a 404 Not Found
People's Front of Judea. <body> error was encountered while
</p> </body> </html> </body></html> trying to use an Error

Kélla developer. Mozilla (2018c) Document to handle the

request.

Killa developer. Mozilla (2018a) </b0dy></html>
Kélla developer. Mozilla (2018b)

Tabellen ovan (tabell 1) visar skillnaden mellan http koderna 451,404 och 403. Nér man
anvinder sig av statuskoden 451 behdver man redigera informationen for varje ny webbsida
och det medfor att statuskod 451 blir anpassbar och ger tydligare information. Det gor att
informationen om blockeringen blir lattare att uppfatta och det d&r mer belysande dn vad de
systemgenererade felkoderna 404 och 403 ger. Skulle man istdllet anvinda sig av 404 och 403
kan det ge en annan bild pa blockeringen. Med andra ord skapas det en transparent blockering
med tydligare information nér statuskoden 451 tillimpas.

2.4 Anvandbarheten av statuskod 451

Statuskod 451 dr designad for tva dndamal enligt Abraham et. al (2018a). Det forsta &ndamalet
ar att upplysa internetanviandaren om att webbsidan de forsoker besoka dr geoblockerad pa
grund av lagstridigt innehall. Det andra &ndamalet dr for att stotta olika aktdrer som exempelvis
myndigheter och organisationers kamp mot lagstridiga webbsidor. De som kan implementera
statuskod 451 dr aktorerna forskare, myndigheter, IT-organisationer som via en domstol vill
implementera geoblockeringar pd webbsidor, eller forskare som vill blockera olika trender.
Figuren (figur 1) nedan visar hur statuskod 451 kan se ut fran brittiska regeringen i webbldsaren.
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C & https//wwwA4STunavailable.org/what
Example Error 431 page
HTTP/1.1 431 Unavailable For Legal Reasons Content-Type: texthtmlEsror 431: Unavailable For Legal Reasons

Error 451: Unavailable For Legal Reasons

Access to this domatn has been restricted in the United Kingdom at [ISP name] following an injunction. You can read the Judgment [Name of Court Case (citation)] and the Court Order asking us to block [Blocked Website] [Case number]

This tnjunction was imposed under Section 97A of the Copyright, Designs and Patents Act 1988. The Court Order was issued on [Date of Court Order] and is valid until [Court Order Expiration Date].

The Court Order was obtained by [Organisation Name]. In case of error, such as a domain mistakenly identified that should not be blocked under this Order, you may contact them directly via [website contact page]. Errors cannot be corrected by [name of the ISP].

If you believe this that this web domain has been incorrectly blocked, and wish to challenge the order itself, you can contact [the appropriate legal authority] at [the appropriate legal authority] or [the address of the appropriate legal authority]

You have the right to apply to the High Court to vary or discharge the Orders if you are affected by the blocks which have been imposed. Any application must be made to the High Court directly and must

1. clearly indicate your identity and status as an applicant;
2. be supported by evidence setting out and justifying the grounds of the application; and
3. be notified to all parties 10 days in advance

Figur 1 illustrerar hur statuskoden kan se ut niir den vil har implementerats i landet. Kiilla 451unavailable (u..)

Den markanta skillnaden mellan statuskod 451 och de andra http koder é&r att
internetanvindarna far mer information och att det kan visas som i figuren ovan (figur 1). Skulle
myndigheter eller IT-organisation exempelvis anvéinda sig av felkod 403 sa upplyser det for
internetanviandarna att den inte har rdttigheter att besoka webbsidan utan att forklara
anledningen (figur 1). Viljer myndigheter i stdllet att implementera statuskod 451 sé& far
internetanvindarna ut exempelvis domstolsbeslut, vem, vad och nér geoblockeringen sattes
som det visas 1 figur 1. Detta gor att myndigheter och organisationer kan forklara for besokaren
att denna webbsida har en geoblockering som har satts av en myndighet eller av en IT-
organisation (Abraham et al. 2018Db).

2.4.1 Fordelarna av att anvidnda statuskod 451

I draft manyfolks hrcrfc (Abraham et al. 2018a) och i1 draft 451 imp report (Abraham et al.
2018b) skrivs att det finns fordelar ndr man anvénder sig av statuskod 451. Fordelarna som
ndmns i draft 451 imp report (Abraham et al. 2018b) dr att de som har behorighet att utféra en
statuskoden 451 kan implementeras pa tvd olika sétt. Forsta sdttet dr att ISP sitter
geoblockeringen pé servern, vilket gor att servern sdnder en HTML-fil till internetanvéndarna
om geoblockeringen, det vill sdga att man ger internetanvéndarens enhet en chans att kunna
hantera statuskod 451 (figur 1). Den andra metoden ir att hindra internetanvdndarna langt innan
hemsidan hinner laddas med statuskod 451, vilket kan paverka anvédndarens dator d& den inte
ar forberedd pa statuskoden. Oavsett vilken implementeras val de viljer kan aktorerna skapa en
geoblockering pd DNS: en som leder till webbsidan. Detta gor att internetanvindare inte kan
komma 4t innehéllet oavsett webb-plugin eller verktyg som anvénds inom landet.

Med andra ord skapar aktdoren en transparentare blockering med en forklaring pa
geoblockeringen, vilket man inte kan géra med felkoden 404 eller felkoden 403 (Abraham et
al. 2018b). Figur 2 illustrerar hur det kan se ut ur ett tekniskt perspektiv nir aktorerna anviander
sig av statuskoden 451, felkoden 404 och felkoden 403. Geoblockeringen sétts pa undernivan
av resursen och det illustreras i figur 2 eller direkt hos ISP. Detta gor att internetanvédndare som
véljer vdg 1 inte kan se igenom koden ifall de skulle ha nagot verktyg for det (Abraham et al.
2018b). Skulle en internetanvindare vilja viag 2, kommer internetanvéndarens position att byta
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land och dérefter komma at webbsidan och vanliga felkoderna 404 och 403 ifall det skulle

finnas ett problem.
3
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Figur 2 illustrerar VPN viigen och den normala vigen och viigen ndr man anvinder VPN for att komma at blockerade filer. Inspirerad
av Pc for alla (2017)

Det finns flera fordelar ndr det kommer till att anvédnda sig av statuskod 451. Fordelarna som
diskuteras i draft manyfolks hrcrfc (Abraham et al. 2018a) ar att om aktoren viljer att
implementera statuskod 451 och inte de andra http statuskoder som existera 1 dag. Kan det
klargora for internetanvéndaren varfor just denna webbsidan ligger nere (figur 2). Det medfor i
sin tur att internetanvdndarna fir en okad forstdelse om vad som ar ldmpligt pd nétet och att
webbanalytikerna kan f en béttre forstdelse om trenderna pa nétet.

Fordelen for IT-organisationerna &r att de ocksé kan anvinda sig av statuskod 451 om de finner
saker som ér illegalt bland sina egna kunder. Det priméra for ISP &r dock inte att blockera sina
kunder, utan det dr nagot som de maste géra om de far en begiran. Det medfor att ISP:s roll 1
blockeringsprocessen doljs med en text dar man belyser att det &r en begiran frdn en annan part.
Detta medfor att man inte kan beskylla ISP leverantoren for att begidran kom fran exempelvis
en myndighet (Ten Oever & Cath 2018). Statuskoden 451 kan ocksd underlétta for forskare
ifall de skulle behdva utfora en analys pa olika trender pa webben (Abraham et al. 2018a).

2.4.2 Negativa effekter av att anvinda statuskod 451

Det finns ocksa en del negativa effekter som tas upp i badde draft many folks hrerfc av Abraham,
et al (2018b) och i draft 451 imp report av Abraham, et al (2018a). I Abraham et al. (2018a)
ndmns det flertal gdnger att det r internetanvindarnas, ISP och myndigheternas kunskaper av
Internet som kan avgora hur statuskoden 451 kan implementeras. Nar det kommer till ISP och
myndigheter sa handlar det om utnyttjande eller bristande kunskaper av tilldimpningen av http
koderna. Myndigheter kan exempelvis i ett land vilja att anvinda sig av statuskoden 451 for att
overvaka internetanvdndare som besdker webbsidor som ar blockerade Det kan 1 sin tur leda
till att man krinker internetanvéndares privatliv dd man inte tillats vara anonym pé internet
(Abraham et al. 2018b).



Abraham et al. (2018b) ndmner att det som kan péverka Internet kraftigt &r om forskare eller
myndigheter skulle géra en analys av implementeringen av just statuskoden 451. Analyserna
kan leda till att man skapar en generell uppfattning av webbsidorna som har blockerats och det
kan leda till att fel webbsidor blockeras. Abraham, et al (2018a) ndmner ocksa att statuskod 451
ar nytt och ovanligt i dagslidget samt overifierad av dagens ndtverk och det kan i sin tur leda till
att internetanvandare av misstag far upp en varningstext om att webbsidan innehéller malware
istillet for den riktiga orsaken till geoblockeringen pa grund av virusskyddet. Detta kan orsaka
forvirring kring vad som &r en trovirdig och inte trovardig webbsida.

Det som tas upp i1 bdda Abraham et al. (2018a, 2018b) protokoller dr att implementering kan
avgora statuskoden 451:s framtid. Det vill siga om implementeringen skulle bli fel eller
anvénds 1 felaktigt syfte och kan det ge en rad konsekvenser for utvecklingen och de ménskliga
rittigheterna.

I draft manyfolks hrcrfc och draft 451 imp report skrivs det att statuskod 451 &r ett sitt att stotta
ISP och myndigheter att styra Internet i landet och halla lagstridiga saker i1 schack utan att
kranka medborgarnas rittigheter (Abraham et al. 2018a, Abraham et al. 2018b). Det Abraham
et al. (2018b) menar 4r att statuskod 451 ska inte ses som en permanent 10sning snarare som en
tillfallig 16sning tills man har hittat den perfekta l6sningen.

2.5 Det linjara sambandet

Det finns olika teorier om http kodernas paverkan pa internetanvéndare. Ten Oever och Cath
(2018) ndmner att det finns en "linjir utmaning” nér det géller implementering av http koder
Den linjér utmaning som Ten Oever och Cath ndmner dr att man maste ha forstéelse for hur
sambanden mellan http koder, ménskliga réttigheter och internetsarkitekturen hanger samman.
For att internetarkitetkuren och samhéllet ska fungera méste det finnas olika regler. Genom http
koder kan man skapa regler kring hur tekniken ska fungera for internetanvindare (Ten Oever
& Cath 2018). Det visade sig att man inte kan anpassa http koder for varje enskilt land utan det
man maste utgd ifran ett standardprotokoll. Ten Oever och Cath (2018) ndmner att ”Protokoll
X has feature Y, which may endanger the freedom of speech”, det vill sdga att forstd http
kodernas paverkan kan man forstd hur den paverkar yttrandefrihet. Det Ten Oever och Cath
(2018) menar &r att om man enbart fokuserar pa ménskliga réttigheter och http koderna kan det
medfOra att internetarkitetkuren blir okontrollerbar.

Nér det kommer till de ménskliga réttigheterna som Ten Oever och Cath (2018) diskuterade om
s& handlar det om artikel 19 (SFS 1994:1219) som finns i1 ndgra lagbdcker i varlden, s& har
manniskor yttrandefrihet. Genom att implementera for ett overflode av statuskoder och regler 1
ett land kommer det att begrinsa befolkningens réttigheter (Ten Oever & Cath 2018). Skulle
man ddremot enbart fokusera pa ménskliga réttigheter och internetsarkitekturen kan det gora sa
att sjdlva internetsarkitekturen blir okontrollerbar enligt Ten Oever och Cath (2018). Detta gor
att utvecklare maste ifragasitta sig sjilva nér de utvecklar nya eller vidareutvecklar http koder,
hur det kan paverkar ménniskors rittigheter. Da http koderna antingen kan skada eller ta bort
internetanvindares réttigheter att yttra sig pa Internet (Ten Oever & Cath 2018).



Detta medfor att skapa en perfekt internetstruktur samtidigt som man uppfyller de ménskliga
rittigheterna och http kodernas syfte har varit en utmaning for utvecklarna (Ten Oever & Cath
2018). Utmaningen for utvecklarna &r att forstd sig pa http kodernas paverkan pa méanskliga
rittigheter ndr de “hard kodas” in som http koder och ska fungera som regler in i
internetarkitetkuren. D& ménskliga rittigheter kan variera fran land till land och dagens teknik
inte dr det enda verktyget som trampar pa méanskliga rittigheterna enligt Ten Oever och Cath
(2018). Det medfor att det aldrig kommer att finnas fullstindiga regler som inte paverkar
manskliga réttigheter 6ver internet.

Det gor att nya http koder som ska uppdatera internetstruktur ska vara designade for att fortsétta
uppnd minskliga réttigheter for utvecklare (Ten Oever & Cath 2018). Standards Developing
Organization (SDO) har tagit fram konceptet” value-by-design”. Konceptet med “’value-by-
design” &r att man maste forstd hur http koderna paverkar minskliga réttigheter (Ten Oever &
Cath 2018). Ten Oever och Cath (2018) papekar att en enskild http kod aldrig kommer att
fullgora en enda individs rittighet eller alla landers rattigheter och att det behdvs en ordentlig
analys pa http koden dir designsyftet kommer att paverka ménskliga rattigheter.

2.6 Hantering av illegala webbsidor i omvirlden

Minskliga rattigheterna skiljer sig at for varje land och det samma géller for tillgang till Internet
(Abraham et al. 2017a). Manga internetforetag och linder kdmpar ocksa med att blockera
webbsidor, fast hir sker det pa ett annat sétt som exempelvis med hjilp av DNS-blockering.

2.6.1 Ryssland

I Ryssland har staten skapat listor for att gora det enklare att kategorisera vad for typ av
internetbrott det handlar om eller regler som en webbsida strider mot. Det finns sammanlagt tre
listor Blacklist, Anti-pirate och Bloggers. Blacklist syfte dr att upplysa om att en webbsida
innehaller ndgot farligt for internetanvindaren eller att webbsidan dr lagstridig (Abraham et al.
2017a). Genom att ligga blockeringen pd nyckelorden som leder till webbsidan sa har man
lyckats blockera det mesta fran internet. Detta medfor att ryska staten har av misstag blockerat
fel webbsidor som exempelvis deras encyklopedi Lukamore, d& de inneh6ll nyckelorden som
fanns 1 Blacklist (Abraham et al. 2017a). Nér ryska staten anvédnder sig av Anti-pirate sa
blockerar man IP adressen som leder till webbsidan (Abraham et al. 2017a). P4 sa sitt kan man
inte na webbsidan i landet. Bloggers listan handlar mer eller mindre om hur man ska avskilja
bloggar ifrdn nyhetssidor. Skulle en blogg ha mer &n 3 000 foljare maste bloggen registerna sig
som en medial webbsida.

2.6.2 USA och Storbritannien

Storbritannien och USA anvédnder samma process. Processen borjar med att man gar via
domstolen for att kunna sétta blockeringar och lagar. Den storsta nyheten ndr det giller
blockeringar mellan dessa ldnder var ndr den brittiska domstolen under 2012 godkénde den
brittiska regeringens forslag om att geoblockera The Pirate Bay (TPB). Den brittiska domstolen
godkinde den brittiska regeringens forslag och regeringen sidnde ut domstolsbeslutet till alla
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ISP 1 England. Brevet inneh6ll domstolsbeslutet och ett meddelande om att de var tvungna att
lagga en blockering pa TPB (Jared Newman 2012).

Det som skiljer sig at mellan Storbritannien och USA é&r att amerikanarna kimpar med illegala
webbsidor inrikes och utrikes (Abraham et al. 2018b). I USA produceras det mest film och
musik i1 virlden (Abraham et al. 2018b). Det har medfort till att film och musikindustrierna
pressat andra lander s& som bland annat Sverige att blockera och stinga ner fildelnings
webbsidor som exempelvis The Pirate Bay (TPB) (Mpaa 2006). Amerikanarna har anvént sig
av upphovsrittslagen som heter ’Digital Millennium Copyright Act” (DMCA) vilket har gjort
att de har lyckats blockera webbsidor i hela virlden. Upphovsrittslagen DMCA gor att den som
dger underlaget kan sidnda ut ett sa kallad “sektion 521” meddelande med hjélp av ett
domstolsbeslut. Skulle en ISP fa domstolsbeslutet med en sektion 521 maste de gora foljande
tre saker (Abraham et al. 2018b):

1. Ta bort samtliga material frdn webbsidan.

2. Skapa sitt eget meddelande till internetanvdndare om att denna webbsida é&r
borttagen eller material har tagits bort.

3. Meddela webbsidans administrator att den har 10-14 dagar pé sig att overklaga
beslutet.

]
= _4
lmemel]everanloren\

www.aftonbladet.se

Internetanvindaren

Figur 3 illustrerar hur sektion 521 kan se ut fér en anvéndare, inspirerade av Cloudflare (u.d.)

Det Abraham et al. (2018a) menar &r att lander har problem med att styra Internet och tekniken
1 rétt riktning och deras 16sning blir lik statuskod 451. Det ISP gor dr att de blockerar webbsidan
och ger internetanvindarna en bild som kan liknar figur ovan (figur 3) nir de forsoker besoka
en webbsida som har en geoblockering. Abraham et al. (2018b) ndmner ocksa att ndgra lander
anvént sig av sektion 521. Det dr for att man kan dvervaka landets egna blockerade webbsidor.
sektion 521 dr inte en http kod utan det &r en blockering som generas av en ISP som vill blockera
webbsidan som det visas 1 figur 3.
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Nér det kommer till DMCA metoden mérks av pa sokmotorn Google nir man exempelvis soker
sOkordet torrent site:

Vi har tagit bort 1 resultat pa den hér sidan till f6ljd av ett klagomal som stddjer sig pa den
amerikanska upphovsrittslagen Digital Millennium Copyright Act (DMCA). Om du vill kan
du ldsa det DMCA-relaterade klagomalet som ledde till borttagningen pa

LumenDatabase.org.
Figur 4 illustrerar hur det kan se ut nir de har tagit bort en webbsida. Killa Google (2012)

Denna text som finns i1 figur ovan (figur 4) syns oftast lingst ner pa Googles sokresultatet.
Denna text informerar bara att en webbsida eller webbsidor dr borttagna men inte vilken
webbsida.

USA har sex andra metoder men de &r inte lika effektiva som DMCA (Abraham et al. 2018Db).
Tre av dessa sex metoder handlar om hur man sprider material och varumérken, samt copyright
skyddat material pa internet. Skulle ndgon sprida skyddat material i USA kommer amerikanarna
anvédnda sig av “anti-cybersquatting consumer Protection Act” (ACPA). Det gor att den som
dger det skyddade materialet kan med hjdlp av den amerikanska lagen ACPA begira att
skadestand, upphdvande av dominen eller overforing av doménen till sin egna webbsida
(Abraham et al. 2018b).

Nér det kommer till spridning av skyddat material sa har varje delstat i USA egna lagar. I vissa
delstater har man lagen ”Rights of publicity ” och denna lag har gynnat flertal kéinda personer.
Det ér for att denna lag begrénsar obehdriga att anvdnda nadgot som kan forknippas med kidnda
personer om man inte har tillstind (Abraham et al. 2018b).

2.6.3 Internetforetag

I dagsldge anvinder vissa webbsidor och internetforetag sig av statuskod 451. Nagra exempel
av dessa webbforetag dr Reddit och Github (Abraham et al. 2018b). Github ar en métesplats pa
Internet for utvecklare och kodare. Github dr kénd for sin lagring for programvaruprojekt med
oppen kéllkod (Github u.a.). Reddit dr en social nyhetssida dér internetanvindaren kan dela
med sig av olika material eller idéer (Reddit u.a.). Sociala nitverkstjansten Facebook samt
videotjdnsten Youtube anvinder &nnu inte en statuskod eller ndgot annat nir de blockerar
webbsidor utan de tar endast bort webbsidan (Abraham, et al 2018b). S6kmotorn Google
kidmpar ocksé med illegala webbsidor. Det Google gor dr att de samarbetar med varje land och
satter blockeringar nir de far en begéran. Ett exempel dr nyhetssidan Journalstar (Journalstar
u.d.). som i skrivande stund inte foljer Europa lagen GDPR och detta har gjort sé att deras
webbsida har fatt statuskod 451 av Google for alla internetanvandare som bor i Europa omrédet.

2.6.4 EU:s medlemslander

Lander som dr med i Europaunionen (EU) maste folja EU-domstolens bestimmelser och
direktiv. Det brukar kallas f6r ”hard law” och betyder att EU:s medlemsldander maste folja dessa
pa ett eller annat sdtt. Sverige 4r medlem 1 EU och har valt att inféra IPRED-direktivet i
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lagboken och 1 Sverige finns dven Patent- och marknadsdéverdomstol. IPRED (SFS 1960:729)
ar en lag som stér for ”Intellectual Property Rights Enforcement Directive” vars syfte att skydda
upphovsrittade material som exempelvis varumérken och mjukvaror och ir ett direktiv som
kommer ifrdn EU. Patent- och marknadséverdomstolen &r en avdelning inom Svea hovritt och
de tar hand om &drenden géllande upphovsrittade beslut (Svea hovritt 2017).

Omsténdigheter om http kodernas &ndamal har medfort att man diskuterar pa Forenta Nations
(FN) niva om det verkligen dr en méansklig rattighet att ha tillgang till Internet och om det &r
upp till varje land att avgora vad som ar ldmpligt och hur man far yttra sig pa nétet (Ten Oever
& Cath 2017).

I Sveriges Patent- och marknadsdverdomstol finns det bristande kunskaper nér det kommer till
att sétta blockeringar pa webbsidor och nér det géller att veta vem som egentligen &r skyldig att
sétta blockeringar pd den illegala webbsidan (Hammars 2016). Hammar (2016) ndmner olika
principer om hur man kan fortydliga réttsldget i Sverige. Som fosta princip nimner Hammar
(2016) att det rader kunskapsbrist 1 réttssalarna 1 Sverige om hur blockeringar ska ske. Det har
inneburit att man ldmnat Gver arbetet till ISP sa att de ska utfora sina egna tekniska 16sningar
for att blockera illegala webbsidor. Det medfor att det finns oklara direktiv kring ISPernas
huvuduppgift ndr det kommer till att skapa blockeringar och hur man ska motverka illegala
webbsidor. Det vill Hammar forsoker papeka dr att &nnu inte existerar en beslutsprocess nér det
giller blockeringar eller geoblockeringar.

13



2.7 Analysmodell

Analysmodell som illustreras i1 figur 5 &r baserad péd teorierna som har ansett vara
utgangspunkten for denna studie. Utifran detta visade det sig att det finns ett drivande omrade
som maste forst undersokas och direfter kan man parallellt undersdka hur den paverkar tva
olika faktorer och till slut bidrar till internetarkitektur.

Drivkraften for utvecklingen av internet

- Internetanvandare
- Myndigheter

f Internetanvindning
- Forandrande mtemetbeteends

- IT-organisationer

17 Driver |

Statuskodens funktionalitet Beslutsprocessen

- Manskliga rattigheterna - Omvariden

- Lagar
- Effekterna av http koder
intemelakitelkuren - Andra alternativ for blockeringar

Péverkningsfaktorer

[ Boarm__ |

Internetarkitetkur

- Stabilare internet
- Kontroll 6ver internet

Figur 5, Analysmodellen illustrera drivkraften for utvecklingen av internet samt dess paverkningsfaktorer. Kélla
uppsatsforfattaren.

Den Oversta de faktorerna i figuren (figur 5) med rod farg illustrera drivfaktorerna,
paverkningsfaktorerna illustreras med vit fiarg i den gula rutan, firgen gron illustrera
internetarkitektur, och delaspekt med svart text i rutorna. Detta gors for att tydliggora att
variablerna skiljer sig t. Den gula ramen visar att de vita paverkningsvariablerna gemensamt
kan péverka utvecklingen av Internet och avgora internetarkitetkuren. Varje ruta har delaspekter
och det ar for att fortydligora faktorns innebord samt skapa en definition. Det vill sédga samtliga
omraden i den gula ramen har bidragande betydelse for internetarkitektur.

2.7.1 Internetanvandning

Internet &r ett kommunikationsverktyg dér internetanvandarna kan yttra sig eller dela och soka
information (Abraham et al. 2018a). Om Internet ska kunna utvecklas och drivas framat behdvs
det bland annat aktiva internetanvindare Det vill sdga med hjdlp av internetanvdndarnas
internetanviandning kan man utveckla och forbittra internet. Internet kan ocksa vara ett verktyg
som myndigheter kan skapa konsumentgrupper (Ten Oever & Andersdotter 2018a). Vilket
innebdr att myndigheter kan dela in internetanvéndarna i olika grupper samt bestimma over
vad som &r lampligt pd nitet nir det géller internetanvindning med hjilp av olika lagar. Da
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internet konstant utvecklas s blir det ocksé fordndringar av internetbeteendet, med det behovs
det ocksa forskas om vad som dr lampliga beteenden som ska existera péd internet enligt
Abraham, et al (2018a). Det innebér att forskare, myndigheter, IT-organisationer som vill
hindra att olika trender som de anser vara oldmpliga pa ett [dmpligt sétt kan gora det med hjdlp
av olika hjidlpmedel (Abraham et al. 2018a).

2.7.2 HTTP kodernas funktionalitet

HTTP kodernas funktionalitet ska agera som lagar och regler pa Internet, det medfor att man
méste ta hdnsyn till en rad olika aspekter (Abraham et al. 2018a, Abraham et al. 2018b).
Aspekterna ska bland annat uppfylla ménskliga rattigheter da internetanvindarna forvéntar sig
privatliv och yttrandefrihet vid internetanvidndning. Ten Oever och Cath (2018) menar att bor
ta reda pa effekterna av http koder da de kan paverka mainskliga rittigheter och
internetarkitektur negativ om det implementeras eller utvecklas for fel syfte. Det Abraham et
al. (2017a) menar ar att man ska ta hansyn till internetanvéndarna beteende och réttigheter da
det redan finns regler som trampar pé internetanvdndarnas rattigheter.

2.7.3 Beslutsprocess

Da Internet existerar ver hela védrlden behover man tdnka pa flera faktorer nér man tar beslut.
Faktorerna kan variera i omvérlden och det dr samma sak nér det giller lagarna (Abraham et
al. 2017a). Ten Oever och Cath (2018) papekar att en enskild http kod aldrig kommer att
fullgoéra en enda individs rittighet eller ett lands réttigheter och att det behovs en ordentlig
beslutsprocess innan implementering av http koder i internetarkitektur. Det medfor att
beslutsprocess kommer att variera mellan ldnderna samma sak nir det kommer till andra
alternativ for blockering. Vilket medfor att det finns flera delaspekter att ta hinsyn till nér man
ska ta beslut ndr man ska blockera webbsidor.

2.7.4 Internetarkitektur

Kontroll 6ver internet behdver inte betyda att staten och IT-organisationer kontrollera internet
med harda metoder. Utan det priméra &r att reglera internet sé att inte utformar vérlden i fel
utstrackning enligt Ten Oever och Andersdotter (2018a). Da syftet med att kontrollera internet
ar att skapa stabilare och renare internet dér internetanvéndare upplever att kontrollen over
internet inte finns. Detta gor att utvecklare och myndigheter méste ifragasitta sig sjdlva nér de
utvecklar nya eller vidareutvecklar http koder, hur det kan paverkar méanniskors réttigheter. D4
http koderna antingen kan skada eller ta bort internetanviandares rittigheter att yttra sig (Ten
Oever & Cath 2018). Detta kan exempelvis ge ske genom att man inte "hérd koda” in som http
koder och ska fungera som regler in i internetarkitetkuren (Ten Oever & Cath 2018).
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3 Metod

3.1 Design av studien

Denna studie dr en explorativ kvalitativ studie, da det ar ett outforskat omrade dirav viljer
uppsatsforfattaren att anvdnda av en explorativ undersokning da det géller att skapa sig en
grundldggande kunskap 6ver de outforskade omradena. Syftet med denna metoden dr att
beskriva och analysera hur den kan anvéndas av svenska IT-organisationer samt ta fram en
rekommenderad beslutsprocess. Skulle en kvantitativ metod ha valts skulle det medfort ett
annat fokus av studien (Trost 2014). I &ndamal att kunna besvara fragestéllningarna fér denna
studie, har den strukturerad intervjuformen valts. Denna studie &r en induktion, vilket innebér
att denna studie kommer att ldggas ihop pa det insamlade data efter att allt har blivit klart.

3.2 Datainsamling

Skillnaden pa kvantitativ och kvalitativ undersdkning enligt Patel och Davidson (2011) &r att
en kvantitativ metod dr mer anpassad for exempelvis data eller enkéter som finns 1 dagsldget.
Medan med en kvalitativ metod genomfoér man exempelvis djupare interjuver for att veta hur
det ser ut 1 dagsldget. Utifrdn fragestidllningarna 1 denna studie har den kvalitativa metoden
valts. Denna studie har genomf6rts genom tre telefonintervjuer med samma fokusfragor for att
fa ett oberoende empirimaterial. Nackdelarna med telefonintervjuer ér att intervjuerna inte ar
anpassade for in eller genomgripande fragor och svar enligt Trost (2014). Fordelen dr dock att
telefonintervjuerna kan ske nédr som helst och pa olika platser och att man kan skapa en mer
fokuserad intervju, dven pa distans.

Fokusintervju &r ett sitt att for bade intervjuaren och respondenten att understryka att det finns
ett fokus och en struktur. Detta kan medfora att det blir lattare att f6lja temat for respondenten
(Trost 2014). Det kan ocksd medfora att respondenten kénner sig mindre forhord. Enligt Trost
(2014) ska man framfora intervjun som ett samtal for respondenten, och tvirtom for
intervjuaren, det vill sdga att man i ett samtal utbyter asikter, uppfattningar, kanslor. Det medfor
ocksa att fokusintervjuer kan ses som negativa, da det kan skapa en maktsymmetri dér
intervjuaren bestimmer (Trost 2014). Detta har medfort att denna studie har avgrénsats fran
maktsymmetri med hjdlp av att erbjuda respondenterna att avsta vissa fragor ifall de inte vill
svara pa fragorna.

Att hitta information om omradet har varit svart, vilket har medfort att denna studie har valt att
ha angripande fragestéllningar och syften pa ett explorativt sitt. Patel och Davidsson (2011)
definierar begreppet explorativ studie som ett problemomrade med bristande kunskap eller
informationsluckor. Vilket innebér att denna studie kommer att sdkerstélla att de som intervjuas
ar inom fokusomrédet, teorierna behdver komma ifran dagens forskning.

For att kunna ge ldsaren trovdrdiga fakta samtidigt som validitet och reliabilitet uppnas.
Kommer utformningen for intervjufrdgorna for denna studie vara bade 6ppna och fasta, dels for
att hindra att respondenten blir uttrdkad och att respondenten hamnar i1 svarsmonster
(Denscomebe 2018, Trost 2014). Genom att ha 6ppna fragor kan man ocksa ldmna plats for
respondenterna att dela med sig om outforskad information. Detta har varit hjélpbart nér
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uppsatsforfattaren utférde intervjun med Bahnhof. D& det gav ett nytt perspektiv pa hur
internetleverantdrerna tycker och tdnker, vilket bidrog med kompletterande information till
studien. Fordelen med Oppna frigor medfora att respondenten blir mindre forvirrad och
minskar risken att fa odrliga svar under intervjun. Genom att ha férkunskap om omradet ledde
det till att uppsatsforfattaren kunde sékerstélla giltigheten av svaren som gavs, om det gavs
okédnda data begérdes bevis. Efter att ha intervjuat dessa respondenter har det medfort att min
studie kunnat frambringa inblick p& hur godtyckliga asikter kan resoneras i kampen mot illegala
webbsidor.

3.2.1 Litteraturgenomgang

Denna studie har en anvént sig av olika tillvigagangsitt for att hitta relevanta bocker och
artiklar. Det har medfor att arbetsprocessen for litteraturgenomgang inte har varit helt linjart.
Det ér dels for att statuskod 451 ar den senaste http koden som Tim Bay har lagt fram som
forslag, vilket medfor att det finns lite information om det 4r tdnkt att implementera statuskod
451 1 den svenska internetinfrastrukturen. Litteraturen som har anvidndas i denna studie dr bade
digitala och tryckta grundtexter. De grundtexterna som anvandes har bland annat behandlat hur
en kvalitativ intervjustudie genomfors, hur informationen analyseras och hur man genomfor en
explorativ studie. De digitala grundtexterna har i sin tur anvénts for att fa bakgrundsfakta om
undersokningens omrade. De befintliga dokumenten och protokollen for denna studie kommer
fran Internet Engineering Task Force:s (IETF) databaser. Detta dr for att databaserna som
Karlstad universitet tillhandahéller inte har information om statuskoden 451. IETF dokumenten
och protokollen dr skapade for att ge en allmén uppfattning om den nya http kodens betydelse
och hur den kan paverka varje land ifall de véljer att implementera den, det vill séga ett allmént
perspektiv.

Sokorden som anvidndes for att soka runt pa databaserna var exempelvis “error code
451”,”Sweden and error code 4517, ”’State censurship” och ” Tim Bay”. Bland de material som
finns tillgdngliga via IETF framkom det inte ndgot om Sverige eller om IT-organisationerna
kommer att anvdnda sig av statuskoden i fraga eller om den &verhuvudtaget planeras att
anvéindas. Den knappa informationen medfor att det inte finns unders6kningar eller studier som
denna kandidatuppsats kan utga ifran. Det innebér att denna studie méste intervjua berdrda IT-
organisationer som har ndgon koppling till omradet for att fi tag pd relevant information, det
vill sdga en explorativ studie.

I samband med insamling av grundtexterna som fanns tillgédngligt pd IETF:s webbsida
noterades det att materialet hade ett utgangsdatum. Utgangsdatum existerar pa grund av att
materialet kan uppdateras, ersittas och fordldras med tiden (Ten Oever & Perze de ach 2018).
Det medforde till att uppsatsforfattararen var tvungen att soka vidare pa IETF:s databas for att
hitta de senaste och mest uppdaterade versionerna av de vésentliga dokumenten och protokollen
for studien. De éldre versionerna jamfordes med de senaste versionerna for att beddma
informationens relevans. Studien kommer dock i forsta hand att anvinda sig av de senaste
versionerna men dven de dldre kéllorna som har bedomts som pélitliga kommer anvindas.
Anledningen ar att de dldre dokumenten kan ha avsnitt som forklarar vissa omraden tydligare.
I samband med det medfor det att man far en tidsuppfattning av forskningsldget och det kan
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medféra en Okad trovdrdighet av uppsatsen (Bryman & Bell 2017). Vilket medfor att
uppsatsforfattaren sjdlv har utgétt relevanta artiklar och fa en djupare forstéelse av studien.

3.3 Intervjupersoner

Denna studie har gjort tre olika telefonintervjuer. Genom att 1ata respondenterna vilja mellan
att ha fysiskt mote eller att ha telefonintervju kan medfora att flera respondenter kan delta.
Samtliga som deltog i denna studie valde dock att ha telefonintervju péd grund av dess
flexibilitet. Detta medforde att de sjdlva fick bestimma vilken miljo de ville bli placerade péa,
med forutsdttningarna att de inte blev stérda. Att intervjua olika respondenter med olika roller
blev det insamlade underlaget @nnu rikare pa information, vilket dr en fordel med den
kvalitativa metoden.

Det negativa delarna med telefonintervjuer &r att uppsatsforfattararen inte vet om
respondenterna dr sjélv i lokalen eller om lokalen har haft en paverkan pé trovérdigheten (Trost
2014). Detta medfora att uppsatsforfattaren i analysen har analyserat materielen och resonera
over faktorerna som kan ha paverkat samtalet (Trost 2014). Detta medforde att denna
uppsatsforfattaren tog héinsyn till att samtliga respondenter miljoer. I slutindan é&r
respondenterna medvetna om att det som sédgs kommer att anvénds i denna studie.

3.3.1 Explorativ val av Intervjupersoner

Valet av respondenterna har varit explorativ, dels for att omradet dr outforskad omrade.
Respondenterna som valdes for denna studie valde att medverka tills de fick hora
reflektionsformagorna. Efter att ha natt reflektionsfrdgorna valde respondenterna att av avsta
pa grund att det var avancerad for de. Respondenterna hédnvisade istéllet till den tekniska
konsulten fran Dataskydd nér det handlar om fragor géllande statuskoden 451. Nér det kommer
till Sékerhetschefen pa IIS, valdes hen ut pa grund av att under teorigenomgéngen har det
diskuterats en hel del om internetinfrastrukturen. Vilket gjorde att sdkerhetschefen fran IIS som
har nycklarna till .SE, .NU ansdgs vara en lamplig person for intervju. Sdkerhetschefen har gett
en Okad forstéelse pa den svenska internetinfrastrukturen. Bada respondenterna fran Dataskydd
och IIS valdes ut av pd grund av att uppsatsforfattaren ansdg dessa respondenter vara ldmpade
till att besvara studiens syfte och fragestéillningar. I Bahnhofs fall sd stéllde istillet deras
kommunikatdr upp pd att medverka i intervjun. Detta har medfort att uppsatsforfattaren
tillimpat ett reflexivt angreppssitt, vilket enligt Bryman och Bell (2017) menas att man dr
medveten om konsekvenserna som kan férekomma 1 ett dilemma. Konsekvenserna kan vara
felaktiga eller ha inslag av subjektiva tolkningar. Dock kan kommunikatéren férmedla en
annan synvinkel pa verkligheten fran internetleverantorers perspektiv, vilket ocksa &r en viktig
variabel for Internetstrukturen i analysmodellen.
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3.4 Forskingskvallitet

Uppsatsforfattararen for denna studie har haft en kritiskt och objektiv synsétt nir det géiller
granskning av dokumenten, protokollen samt det insamlande empirin. Nér det kommer till
intervjuerna valde uppsatsforfattararen att undvika att foljdfragor, dels d& det dr svarare att
sakerstdlla trovirdigheten i1 informationen. Det har medfor att uppsatsforfattararen har valt att
inte anvénda sig av personliga virderingar, vilket dr av kraven for trovardigheten (Bell &
Bryman 2017). Bell och Bryman (2017) pédpekar att dktheten av kvalitativ studien kan vara
svart att bevisa da studien syfte dr visa en rétt bild av verkligheten 1 nulédget.

For att uppfylla dktheten har uppsatsforfattararen valt att validera materialen med hjilp av
respondentvalidering. Det finns en viss kritik av metodvalet kvalitativa studier. Denna kritik
handlar om att de inte har samma kvalitet nar det kommer till trovardighet. Det dr {or att man i
kvalitativa studier inte kan forvédntar sig samma svar vid skilda tillfdllen. Vilket dr den
problematisk delen d& ménniskor har skildrat dsikter, beteende och andra faktorer som kan
avgora vad som ges som svar vid en kvalitativ studie (Trost 2014). Det medfor att det inte gar
att koncentrera sig pa enskilt pa validitet eller reliabilitet, utan fokus maéste ligga pa bade
validitet och reliabilitet samtidigt ndr man arbetar med forskning. Detta har gjort att
uppsatsforfattaren har noggrant granskat, analyserats och reflekterat over det insamlade
materialet vid bearbetningen.

Genom att 1ata respondenterna vélja mellan att ha fysiskt mote eller ha telefonintervju kan det
medfora att flera kan respondenter kan delta. Samtliga som deltog i denna studie fick alternativ
pa hur intervjuerna skulle ga till, alla respondenter valde 1 denna studie att medverka via
telefonintervjuer. Detta medforde att de sjdlva fick bestimma vilken miljon de ville bli
intervjuade med forutsittningarna att de inte blev storda. Att intervjua olika respondenter med
olika roller blev det insamlade underlaget annu rikare pa information, vilket dr en fordel med
kvalitativ metod. Det ocksd negativa delar med telefonintervjuer dr att uppsatsforfattararen inte
vet om respondenterna ér sjilv i lokalen eller om lokalen har haft en paverkan pa trovérdigheten
(Trost 2014). Detta medfora att man i analysen bdr analysera materielen och resonera dver
faktorerna som kan ha paverkat samtalet (Trost 2014). I slutdndan &r respondenterna medvetna
om att det som sdgs kommer att anvénds 1 denna studie, det medfor ocksa att det etiska och
juridiska inte kommer att paverka analysen 1 hog grad. Detta medférde att denna
uppsatsforfattaren tog hansyn till att samtliga respondenter miljGer.

3.5 Databearbetning

Uppsatsforfattaren har varit medveten att det finns en svarighet att transkriberingar. Kvale och
Brinkmann (2009) beskriver att omvandla materialet frén ett verbalt till ett icke-verbalt sprak
kan vara svart och man behover ta hdnsyn till detta vid kvalitativa studier. Genom att minska
svéirigheten valde uppsatsforfattaren att folja Bryman och Bell (2017) metod med
respondentvalidering och att bearbetnings modell dér transkriberingarna sker direkt efter varje
intervju. Dels for att det fortfarande dr farsk i minnet och det blev léttare att komma ihag vad
som sades under intervjun.

19



Efter att transkriberingarna var klara fick respondenterna det transkriberade materialet, da de
ska kunna godkinna det transkriberade materialet. Denna metod kallas for respondentvalidering
och enligt Bryman och Bell (2017) dr det uppskattat av respondenterna da de kan forsékra sig
om att det har transkriberats ritt och att korrekt information har formedlats. D4 man later
respondenten revidera sina svar i efterhand, for att fa veta om det har skett ett missforstand eller
om respondenten vill censurera delar av texten. Vissa av respondenterna valde att redigera sina
delar, dock hade det inte stor betydelse d& det handlade om missforstdnd eller till och med fick
fylla ut ord som fattades. Ett exempel var Bahnhof som fyllde pé vissa otydligheter dar
uppsatsforfattararen inte kunde begripa i ljudfilerna.

I nésta fas soktes nyckelord som bedémdes vara intressanta for studien upp genom att markera
eller att citera. Vilket skapade en avgransning och vad som skulles fokuseras pa nir kodningen
skulle ske. Teman som skapades skulle vara relevant dir fragestdllningarna och dir
uppsatsforfattaren tog hénsyn till allt material som hade samlats in. Tabell 2 illustrerar ett
exempel pa hur teamet har tag

it fram.

Tabell 2 illustrera ett exempel hur temat hittades.
Intervjutext respondent Dataskydd Tema
Fraga: Hur har blockeringen med lagstridiga
webbsidor 1 Sverige fungerat tidigare?

Svar: Det normala idag d&r DNS-blockering, alltsa | Normala idag dr DNS-blockering.
att man kréver att en internetleverantor inte ska
skicka tillbaka ett korrekt svar pa en DNS- | krdver att en internetleverantor
forfragan. Niar du skriver in en URL i din
webblédsare (i adressfiltet) s& skickar du en s& | Minga europeiska ldnder tvingar
kallad DNS-forfrdgan till ndgon DNS-operator | internetleverantéren

(vanligen din internetleverantdr). Blockering i
manga europeiska linder genomfors sa att man | Saknas det genomgéngar av hosting-
tvingar internetleverantdren att skicka tillbaka ett | avtal 1 Sverige

felaktigt svar pa den DNS-forfragningen. I stéllet
for att de beréttar hur du ska kommunicera med den
webbplats du begirt att fa kommunicera med, blir
du skickad till en spérrsida. S& vitt jag vet saknas
det genomgéngar av under vilka omstindigheter
webbhotell osv. helt enkelt terminerat hosting-avtal
i Sverige. Men sd kan man ocksd gora: ett
webbhotell kan vigra host’a en sida (vara vird for
webbsidan pa sin server), och har man ingen host
sé finns man ju inte pa webben.

Detta gjordes for att markera aterkommande ord eller begrepp vilket underléttar det senare
analyserande och reflekterande av arbetet (Bell & Bryman 2017). Nir dessa tva steg ér utforda
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och materialen, sammanfattade 14g fokus slutligen pa att hitta monster. I fall da respondenterna
gav samma eller liknande information bedémde uppsatsforfattararen det som en indikator pé
att informationen som har givits dr verifierad och mer trovérdig (Bell & Bryman 2017). Om
informationen fran respondenterna diremot gick emot varandra ifrédgasattes det vilket
diskuteras vidare i analysavsnittet.

3.6 Dataskyddsférordningen

Personuppgifterna som har samlas in kommer att f6lja Karlstads Universitets (KaU) regler och
bestimmelser. Genom att uppfylla de nio stegen som KaU informerar om pé sin webbsida
kommer studien folja de lagar och regler som géller (Niljung 2018).

3.6.1 Lagringen av personuppgifter

De personuppgifter som har inhimtas kommer att lagras och behandlas pad hemkatalogen som
KaU tillhandahiller pé skolans datorer. Det dr for att KaU har bestimt sig for att forbjuda
tredjepartstjanstlagring som exempelvis Google Drive, d& de kan ha bristande sidkerhet eller
kan l4ckas ut vid intrang. Nér det kommer till enhetslagring som exempelvis USB stickor eller
mobiler méste dessa enheter ha kryptering eller 1&s pa sig. Det beror pé att enheterna kan hamna
1 fel hdnder och foljden av det &r att man bryter mot lagen om hantering av personuppgifter
(Niljung 2018). Nér studien ar fardigstalld kommer vissa delar av personuppgifterna att bevaras
da de kommer vara en del av slutsatserna i uppsatsen. Efter att studien blivit godkdnd ska den
arkiveras, och da kommer materialet som handlar om respondenterna att raderas (Niljung 2018).

3.6.2 Anonymitet och etiskt overvigande

I Vetenskapsradet (2017). ndmns det fyra forskningsetiska grundbegrepp som giller mellan
forskaren och respondenterna. Dessa dr sekretess, tystnadsplikt, konfidentialitet och anonymitet
(Vetenskapsradet 2017).
- Sekretess gir ut pa att forfattaren tdnker pa lagar och regler. Sekretess betyder att man
inte ska ldmna ut information som inte ar tillgdnglig for allménheten. Denna studie
kommer ske enligt personuppgiftslagen GDPR.

- Tystnadsplikt &r att intervjuaren inte far sprida information som ar sekretessbelagd
eller hemligt. Detta gor att forskaren maste lyssna pd respondenten och ta hens vilja i
atanke och undvika att vara utfrigande om sadant som &r sekretessbelagt.

- Konfidentialitetskravet handlar om lagring av respondentens personuppgifter
(Vetenskapsradet 2017). Genom att f6lja KaUs (Niljung 2018) bestimmelser angdende
lagring och lagringstid kan personuppgifterna lagras pé ett sdkert sitt och utan att
obehoriga kan ta del av de.

- Anonymitet handlar om att skydda identiteten pd de respondenter som vill vara
anonyma genom att ta bort namn och kénslig information som kan leda till
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respondenten, ifall de vill vara det. Detta kan ocksd ske ’genom att man exempelvis
byter namn och roll pa respondenten (Vetenskapsradet 2017).

3.6.3 Lagring och sdkerhet

All lagring av samtycke och ljudfiler har lagrats pa hemkatalogen som KaU tillhandahéller pa
skolans datorer, med en extern kod. Dels for att det kan ske att uppsatsforfattaren av misstag
glommer att logga ut. Detta medfor en 6kad sdkerhet med tvastegsverifiering for mappen.
Skulle ldraren eller opponent vilja ha tillgéng till ljudfilerna kommer det att ges pd& USB och
samtyckeblanketterna pa pappersformat.

3.6.4 KaU:s bestimmelser

For att uppfylla KaU:s bestimmelser kommer frdgorna och de ténkta personuppgifts insamling
bli godkdnda av handledaren innan intervjuerna. Dérefter kommer respondenterna att fa en
samtyckeblankett (bilaga 2) och infoblankett (bilaga 1) via epost. Infoblankett kommer att
informera om uppsatsens syfte, hur deras personuppgifter lagras och annan nddvindig
information som behdvs for att skydda respondenten. Samtyckeblankett dr att respondenten
skriftligt medvetet gér med pé att intervjuas. Skulle en respondent ej skriva pa
samtyckeblanketten kommer just den intervjun att vara ogiltig.

3.6.5 Etiskt 6vervigande

Denna studie kommer att skydda identiteterna pa respondenterna. Da det endast &r tre personer
frdn tre olika organisationer som har intervjuas kan det leda till att man kan identifiera
respondenterna léttare via denna studie. Detta sker pa grund av att visst uttal och instillningar
som organisation har kan strida mot Sverige lagar, aven om samtycket har getts att anvénda sig
av personuppgifterna. Det sker genom att ta bort respondenternas personuppgifter, kon och
namn. Dessutom kan det ocksd forhindra framtida omstandigheter for respondenterna, dd de
sjdlva inte stdr bakom dessa utta utan enbart organisation. For att uppfylla sekretessen och
tystnadsplikten kommer det inte att ske foljdfragor som kan leda till information som ej finns
tillgdnglig for allminheten. Dels for att underlétta arbetet for studien samt att hindra att
sekretessbelagd material sprids.
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4. Interjuver

Tabell 3. Sammanstillning av intervjun

Bahnhof Dataskydd IIS
Plats Distans Distans Distans
Langd pa intervjun 38 min 47 min 29 min
Tid & Dag 2019-01-08 2018-12-14 2018-12-17
Tillvdgagangssétt Telefonsamtal Telefonsamtal Telefonsamtal
Inspelad JA NEJ JA
Anmaérkning Vissa delar var otydliga. | Inspelningen fungerade ¢j. | Inget
Aterkoppling
Roll Kommunikatdr Teknisk konsult Séakerhetschef
Anonym Nej Nej Nej

4.1.1 Bahnhof

Respondenten jobbar som kommunikator for Bahnhof och vet inte s& mycket om statuskod 451
men &r insatt 1 blockeringar pad internet. Detta medfor att denna intervju blir en allmin
uppfattning och insamling av information ifrdn en av internetleverantdrerna nir det géller
statuskod 451, det vill sédga en halvstrukturerad intervju.

Respondenten ndmner att hen varken arbetar med statuskoden dagligen eller stott pa den under
sin tid pd organisation. Det respondenten arbetar med &ar att skriva texter och svara pa
pressfrigor. Respondenten ndmner att organisationens grundfilosofi &r och har varit, sen
foretagets start, att de stdr for yttrandefrihet och informationsfrihet pa nétet. Det dr for att enligt
respondenten:

”[...] tillhor informationsfrihet och yttrandefrihet mdnskliga rdttigheterna och
med det menar organisation att det blir ett "brott” ndr man censurerar innehall
och material pd ndtet. Det hor inte hemma i ett demokratiskt samhdlle och det
kan vara farligt om man borjar censurera grejer pa Internet.”

Det blir enklare att ta in av staten, myndigheter eller foretag som har politiska intressen.
Respondenten pépekar att det hor hemma i en dunkel dystopi och inte i ett modernt samhélle.

Detta medfor att internetleverantoren alltid har végrat att censurera. Vad respondenten tror &r
att det dr den enda operatoren 1 dagsldget som inte censurerar barnpornografi. Detta dr for att
det dr mot internetleverantdrens grundprincip, det vill sdga att inte censurera oavsett innehéll
pa webbsidan dé det inte dr deras huvudsyfte. Respondenten tar upp exemplet att brevbéraren
inte Oppnar alla brev for att leta efter knark utan ska bara leverera breven.

Respondenten ndmner att det infordes nya lagstiftningar i samband med réttegdngen mot Telia
angdende The Pirate Bay. Det var en blockeringsdom som utdkade lagstiftningen sa att det
gillande streamingsidor som exempelvis Swefilmer och Dreamfilm. Med detta instimde
respondenten for organisationen att det skapas en fyrkantig process nidr man blockerar
webbsidor och att det kommer vara privatforetag som kommer att siga vad som ska blockeras.
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Respondenten bevittnar att det finns brister i dokumenten som kommer ifrdn patent och
marknadsdomstolen och att det inte finns vidare kunskaper om IT-fragor eller blockeringar fran
domstolarna. Respondenten antar att domstolarna inte verkar ha kunskap, tid eller resurser att
granska varje enskild héndelse, utan klubbar bara igenom beslut. Det gor att organisationen
undrar vart kontrollen finns angdende privata intressen i och med det nya forfarandet 1
domstolen, i samband med de nya blockeringsdomarna. Respondenten nidmner att:

’[..] i historiska Sverige har vi inte hallit pa med blockeringar. Men i och med
nya domstolsbeslut har det 6ppnats slussar till ytterligare blockeringar. For nu
finns det lagstod for att padyvila operatorerna att blockeringar av olika skdl.”

Bahnhof hade en tvist med det nederlindska foretaget Elsevier som stimde alla
internetleverantorerna i Sverige 1 en och samma stdmning. Det var for att via de svenska
internetanslutningar kunde man beséka webbsidor dir material har publicerats utan tillatelse av
Elsevier.

Det respondenten menar dr att det har blivit en “forskjutning ddr internetleverantérerna ska
hdllas till svars for vad som pdgdr i deras ndt.” Det gor att det blir speciell IT-fraga: “att
internetleverantorerna blir ansvariga om vad som sker J&ver internetanslutningen.”
Respondenten for organisationen tar upp ett exempel om att Trafikverket inte ska vara
personligt ansvariga for alla brott som sker pa deras végar. Det vill siga att det inte &r:

”[..]internetleverantorernas uppgift, omrade samt vad de ska digna sig dt och med
det skapas det en helt annan verksamhet for internetleverantérerna.”

Respondenten menar att Bahnhof inte dr frimmande nér det gillande att ta strider géillande
juridiska tvister. Dock uppgav respondenten nir organisationen mottes av stimningen fran
Elsevier visade det sig att det fanns stdd ifran lagstiftningen. I detta fall hade organisationen
inte stora chanser att vinna och Elsevier hade lagen pé sin sida, vilket gjorde att de kunde vénda
sig till operatdren for att blockera sidorna.

Detta gjorde att Bahnhof fick &@ndra taktik, d& det skulle kosta alldeles for mycket for
organisation att ta striden vidare. Organisationen valde att blockera webbsidorna och Elsevier
egna webbsida som en protest och anvdnda det som en arena for att sprida information om
blockeringar haller pa att ske. Det blev ocksé en bonus fér Bahnhof som blockerade Elsevier
webbsida som protest. For organisationen dr det en principsak, det vill sdga nir man har borjat
sa har man svart att sléppa det. Skulle inte en internetoperatdr blockera en webbsida kan det
komma en straffpafoljd pa x antal kronor per dvertridelse. Det respondenten menar &r att man
ska “ifrdgasdtta varfor webbsidor innehdller illegalt material, och inse hur tekniken och
samhdllet har utvecklats”. Enligt respondenten finns det “affdrsmojligheter for dem som dr
smarta’” och anpassar sig till hur teknikanvindningen och mediekonsumtionen ser ut idag.
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Respondenten ndmner att redan nu har det borjat anvinda sig av domstolens rekommenderade
landningssida ovanpé webbsidan om man forsoker besoka illegala webbsidor. Landningssidan
kan exempelvis belysa blockeringar med ”OBS eller” hoppsan” for att den é&r illegal.

Detta gor att det blir en ospecifik forklaring pé blockeringen. Detta gjorde att organisationen
valde att vara specifika, genom att forklara varfor organisationen har gjort blockeringen.

Respondenten menar att:
”[..] det inte dr internetleverantorerna sak att skéta blockeringar ifall man vill
bekdmpa illegala webbsidor. Det ska polisen eller andra brottsforebyggande
myndigheter skéta. Eftersom internetleverantorerna betalar skatt for att polisen
eller andra brottsforebyggande myndigheter ska skéta detta anser respondenten
att de inte ska behova tillféra resurser for nagot sadant.”

Respondenten menar att ging pa géng skjuts ansvaret over till internetleverantdren. Sa som
exempelvis datalagring for att polisen sedan ska kunna rota i historiken for en specifik
internetanviandare. Respondenten menar att det dr en kostnadsfraga och att det skapas nya roller
som ansvar som ¢j hor hemma hos internetleverantérerna. Respondenten papekar ocksé att:

”[..] att blockera webbsidor i dagsldget har varit ineffektivt da
internetanvindarna kan och kommer att kringga blockeringar med hjdlp av olika
verktyg sd som exempelvis med hjdilp av VPN eller att webbsidorna har snarlika
namn.”

Det gor att respondenten sjdlv inte tycker att censurlosningen har en positiv effekt. Skulle
polisen eller brottsforebyggande myndigheter behdva information om en webbsida eller annat
sé kan de vénda sig till ISP for hjdlp och inget mer dn det. Att ge ISP befogenhet att blockera
webbsidor gor att det kan skapas en helt annan verksamhet. Respondenten péapekar:

?[..] att det i skrivande stund inte stdr i lagstiftelsen att man mdste blockera
webbsidan The Pirate Bay eller en webbsida. Det mdste istdllet finnas enskilda
domstolar mot enskilda operatorer for att en blockering ska ske”.

4.1.2 Dataskydd

Respondenten jobbar som teknisk konsult. Konsultens roll i statuskod 451 processen dr att
samarbeta med IETF for att analysera hur statuskod 451 kommer att paverka internetanviandare.
Respondenten berittade att syftet med statuskod 451 nér det kommer till Sverige ér att ge dem
som hanterar webbsidor ett verktyg att signalera till sina internetanvéndare att de blivit foremal
for en begdran om att blockera material. Denna begiran framstills av en stat,
upphovsriéttsinnehavare eller annan intressent.

Nér det kommer till beslutsprocessen 1 Sverige for statuskod 451 sé giller det att skilja pa

foljande situationer: “Varfor blir material pa webben blockerat? Varfor bestimmer sig en
webbsideansvarig for att anvdinda statuskod 4517 Det statuskod 451 gor ér att den indikerar att
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nagot material pa en viss webbplats begérts blockeras, det vill séga statuskod 451 orsakar inga
blockeringar av sig sjélv.

Respondenten for organisationen beskriver att det finns fall dér de vill inféra statuskod 451
idag. Det kan exempelvis rora blockeringar av material som gors pa begdran av en
upphovsréttsinnehavare, eller pa begidran av en polisorganisation, konsumentmyndighet, anti-
terroristgrupp, anti-nitshatsgrupp, grupper mot cybermobbing, barnpornografi eller
motsvarande.

Det hér ér respondentens egna asikter ndr det giller vad som borde vara annorlunda nir man
utvecklar webbsidor for att forhindra anvdndningen av statuskod 451. Respondenten tycker att
” statuskod 451 bor anvindas som verktyg for att mojliggora mer kornig blockering dn vad
exempelvis DNS-blockering gor”. Respondentenen berdttar ocksé att statuskod 451 bara &r en
flagga som indikerar att ndgot material pa en viss webbplats har begérts att blockeras.

"Vill man “forhindra” statuskod 451 dr det lagstifining, eller extra-juridisk
(sadan som sker utanfor lagstiftningen) blockering man maste titta pa. Det vill

’

sdga att man inte dndrar de tekniska reglerna, utan lagen.’

For att f4 en webbsida blockerad i Sverige maste det komma frdn en myndighet eller en
privatperson som vill ta upp fallet, men det kan ocksa vara en ”frammande” myndighet i ett
annat land som vill blockera ndgot i Sverige. Det vill sdga vem som helst kan anméla en
webbsida som ska blockeras.

I Sverige har man anvént sig av DNS-blockering, didr man kréver att en internetleverantor inte
ska skicka tillbaka ett korrekt svar pd en DNS-forfragan. DNS-blockering gar ut pé att nar man
skriver in webbsidans adress 1 sokfdltet pa sin webbldsare s skickar datorn en sd kallad DNS-
forfragan till ndgon DNS-operatdr (vanligen din egen internetleverantdr). Internetleverantdren
ar den som vet vilken webbsida som é&r blockerad och dérefter sander en DNS-blockering ifall
webbsidan finns med pa listan. I flertalet europeiska lander tvingas internetleverantren skicka
tillbaka ett felaktigt svar pa den DNS-forfragningen, utan lagligt stod.

Enligt respondentens kdnnedom saknas det kunskaper om vilka omstédndigheter webbhotell
terminerat hostning-avtal 1 Sverige. Respondenten ger ett tips till webbhotellen. Dér
“webbhotell kan vigra host’a en sida (vara vdrd for webbsidan pd sin server) och har man
ingen host sd finns man ju inte pd webben.”

Respondenten tror att den nya statuskod 451 kan vara tillféllig eller permanent. Blockeringen
orsakas inte av statuskoden, utan av juridiska grunder.

”Statuskoden dr bara ett sdtt att indikera att en geoblockering har dgt rum pa en

Jjuridisk grund. Dock borde felkoden ocksd peka ut vilken lag den grundas pa vid
anmdlan om”.
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Det medfor att det finns en nytta med felkoden. Nyttan med felkoden dr att den kan anvéndas
som verktyg for att mdjliggdra mer kornig geoblockering dn vad exempelvis DNS-blockering
gor.
”Idag blockeras hela domdner. Med statuskod 451 skulle man potentiellt kunna
blockera underdelar av en domdn. Ur yttrandefrihetsperspektiv dr det bdttre om
man kan blockera mindre, dn om man mdste blockera mer. ”

Det medfor att en ny felkod verkligen behdvs dé befintliga felkoder inte stodjer en
geoblockering. Respondenten ndmner att man pd IETF har testat om man skulle kunna anvinda
sig av de befintliga felkoderna, det fungerade inte.”

Respondenten séger att den tekniska standarden finns och gér att implementera. Det dr de
juridiska omstédndigheterna kring blockeringar som inte dr klara. Men statuskod 451 orsakar
inte sjdlvstandigt nagon geoblockering pa juridiska grunder. Statuskod 451 é&r bara ett sitt att
indikera for en webbanvindare att ndgot pa juridiska grunder har blockerats. Det innebér att
den som har sista ordet dr personen eller foretaget som dger webbsidan, di det &r de som far
blockeringen.

Respondenten kinde till att man i Ryssland har anvént sig av statuskoden 451 och att det kan
vara svart att soka fram information om detta (Konsulten delade med sig av fall och
dokument, se bilaga 5).

Respondenten ndmner att det praktiska och positiva med statuskod 451 &r att den kan anvéndas
som verktyg for att mojliggéra mer kornig blockering &n vad exempelvis DNS-blockering gor.
Idag blockeras hela doméner. Med statuskod 451 skulle man potentiellt kunna blockera bara
underdelar av en domén. Ur yttrandefrihetsperspektiv dr det béttre om man kan blockera
mindre, &n om man maste blockera mer. Det negativa skulle vara enbart om det missbrukas
eller implementerades fel frdn de som sitter felkoden.

Ifall respondenten sjélv skulle designa http kod som skulle vara lik statuskoden 451, s& hade
respondenten forbattrat den istéllet for att skapa en ny. De nya egenskaperna som respondenten
vill tilligga ar att felkoden skulle indikera fler saker, bland annat vilken lag statuskoden 451
grundar sig pa och anledningen till dess blockeringen. Med det sagt dr det stora problemet att
det saknas juridiska forutsdtiningar for rdttssdkra blockeringar idag”. Statuskod 451 kan pé
inga satt alls kompensera for att det réttsliga laget kring blockeringar av webbsidor &r véldigt
oklart - sarskilt i EU.

Respondenten tror inte att internetanvindarna kommer att mérka det mer &n vad de redan
maérker pa de befintliga annonseringarna frdn Google. Respondenten sdger om man soker pé
exempelvis torrent site (se bilaga 5) kan man se foljande 1 sokresultatet:

"Vi har tagit bort 1 resultat pa den hdr sidan till foljd av ett klagomal som stédjer sig pa den
amerikanska upphovsrdttslagen Digital Millennium Copyright Act (DMCA). Om du vill kan du
ldsa det DMCA-relaterade klagomdlet som ledde till borttagningen pd LumenDatabase.org.”
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Konsulten tror att statuskod 451 kan anvdndas som verktyg for att mojliggéra mer granuldr
blockering dn vad exempelvis DNS-blockering kan gora. Da det idag blockeras hela doméner
och:
[..]med statuskod 451 skulle man potentiellt kunna blockera bara underdelar av
en domdn. Ur yttrandefrihetsperspektiv dr det bdttre om man kan blockera
mindre, dn om man maste blockera mer”.

Vilket gor att statuskodens paverkan helt beror pd hur implementeringen gér tillvdga.

4.1.3 Internetstiftelsen

Respondenten jobbar som sdkerhetschef och har inte omfattande kunskaper inom omradet men
valde att medverka 1 en intervju. Detta pa grund av att respondenten inte jobbar med felkoden
men har viss kunskap om den. Respondenten gillar inte censurfiltrering eftersom det anses vara
ett fyrkantigt verktyg, som har tveksam effekt.

Internt i organisationen sé finns det inga filter inférda som hindrar anstéllda att besoka olagliga
webbsidor. Det dr for att sdkerhetschefen litar pé att de anstéllda &r vuxna medvetna ménniskor
som vet vad de héller pd med. Det dr for att organisationen har ett tydligt avtal med alla anstdllda
om att overtrddelser fir konsekvenser. Ibland kan det forekomma stickprovskontroller nér det
giller loggar och annat. Skulle nagon gora ndgot “oménskligt”, s& riskerar man sitt jobb.
Sakerhetschefen papekar att det under hens 18 ar i organisationen aldrig har hént att ndgon har
overtritt regelboken.

Nér det kommer till felkoden 451 sé vet sdkerhetschefen hur den kom till, vet vad den gor och
sdkerhetschefen tror personligen inte att det kommer bli ha en si sekventiell anvindning i
Sverige.

“Det finns redan idag ett frivilligt filter” som internetleverantoren och
brottsforebyggande  myndigheterna  har  kommit  overens om, ddr
internetleverantoren far en lista ifrdn polisen som de ska implementera i sitt
system. ISP:arna far ofta inte veta anledning om varfor de ska blockera
domdnerna’.

Sékerhetschefen menar att felkoden 451 ar en standard ifrén IETF och att idén uppstod forst 1
USA. I USA anvindes under en period ’this site has been side by this legal” (NSA gjorde det)
varefter sidan omdirigerades. Sidkerhetschefen antar att EU-parlamentet kanske har tagit sig an
tankarna om att implementera felkoden. Sdkerhetschefen vet ej hur spridningen har gatt till efter
det foreslogs av IETF. Nar det kommer till syftet med felkod 451 och nér det kommer till
Internet 1 Sverige kan respondenten inte se syftet med felkoden.

Felkod 451 ar mer ett 6nsketéinkande verktyg och respondenten ndmner att vid en omdirigering
av en webbsida sa kan det ge konsekvenser”. Sdkerhetschefen ger exempel pa tva
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konsekvenser. Forsta exemplet dr att domédner kan innehalla mer &n bara information och
funktioner. Den kan dven innehélla subdoméner (subdoméner dr andra sidors doméner).

Nér man blockerar en av de doménerna kan det forstora funktionaliteten ndgon annanstans i
internetstrukturen och andra delar som man inte har kontroll pa. Det andra exemplet som hen
tar upp dr om en webbsida dr signerad med sidker DNS (HTTPS) och vid en omdirigering av
webbsidan, kan det sabotera signaturen. Respondenten menar att det kan svart att verifiera
signaturen da det ibland kan vara avgorande om det var ritt sida som gjorde forfragan.

Detta skapar en “fyrkantig hantering” och gar emot europeiska unionens internetinfrastruktur.
Sdkerhetschefen menar att organisationen inte dr emot felkoden 451. Problematiken &r snarare
att det dels kan vara svart att fa genomslag av den och att den kan forstora funktionaliteten av
infrastrukturen. ”Den blir kontraeffektiv i den mening att vissa saker som okar sikerheten till
exempel i domdnsystemet kommer att sdttas ur funktion”.

Sakerhetschefen vet inte hur beslutsprocessen gar till. Skulle det dock komma en begdran
utanfor verksamheten sd Onskade sdkerhetschefen att det ska komma ifrdn en
brottsforebyggande myndighet som bygger péa ett domstolsbeslut och inte fran
upphovsriéttsverksamhet. Sékerhetschefen menar att det dr ritt att stinga av en domén enligt
villkorsavtal med kunden, men de &r inte skyldiga till det. Det organisationen gor dr att de inte
stanger webbsidor, utan enbart doménadresserna. For att de ska kunna stdnga ner en domén sé
maste det finnas ett domstolsbeslut i forstahand. Det vill séga att en webbsida har begétt ett
lagbrott.

Sedan ér det upp till webbhotellen att stinga ner/blockera webbsidor. Sdkerhetschefen ndmner
att organisationen har haft en konflikt med myndigheten angdende The Pirate Bay. Det ir inte
sé att organisationen dlskar TPB utan snarare att det dr en principfraga. Organisationen ir en
intermedidr, det vill siga en mellanhand. Avdelningschefen definierar det genom att anvinda
taxi som exempel: Taxichaufféren gir inte igenom passagernas bagage utan att det dr
passagerarna sjdlva som maste gd igenom sitt eget bagage. Podngen dr att de som inte tittar pa
innehallet inte ska ta ansvar for innehallet. Blockeringen av webbsidor har fungerat delvis 1
Sverige, da det ar upp till webbhotellen att ta ansvar for att blockera webbsidorna enligt
respondenten. Sékerhetschefen menar att om man bryter mot avtalsvillkoren som webbhotellen
har bor man blockera webbsidan. Sdkerhetschefen tror och hoppas att alla webbhotell 1 sina
avtalsvillkor ska ange att om man bryter mot svensk lag sa blir man blockerad.

Sékerhetschefen tror inte att blockeringar av webbsidor kommer vara effektivt. Nar otilldtna
webbsidor blockera kommer det dyka upp nya webbsidor med samma innehall. Samtidigt anser
sakerhetschefen att man inte behdver en ny felkod och det skulle vara enklare att anvinda sig
av 404, som redan ar forklarande “att man inte kommer at webbsidan och man kan strunta i
anledningen om varfor det skedde”. Skulle myndigheter anvénda sig av statuskod 451 eller att
ens sokmotor rakar himta fel webbsida sa kan det vara mer ”skrimmande”. Det far en motsatt
effekt, internetanvindare blir skrdmda och slutar anvinda Internet och det har inte
organisationen intresse av. Det behovs konkreta atgdrder fran webbhotellen enligt
Sdkerhetschefen. Sdkerhetschefen papekar dven:
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’[...] att det som dr sokbart pd exempelvis pd Google bara dr en brdkdel av det
som existerar pd Internet. Dd mycket dr dolt bakom inloggningar, Tor ndtverk.”

Sédkerhetschefen tror att det blir naivt om man tror att felkod 451 skulle kunna gora skillnad och
nytta. Tor-nitverk gor att man kan fa tillgdng till webbsidor och tjdnster som inte existerar pa
vanliga webben med hjidlp av VPN-tjdnster. Detta gor att Sdkerhetschefen inte anser att
felkoden har nigra praktiska eller positiva aspekter. Vilket gor att sikerhetschefen ocksa tycker
att ”’/[..[politiska saker inte hér hemma pa ndtet. Felkoder ska vara enbart for tekniska fel”,
sakerhetschefen anser att invenarna i Sverige litar man pd védra myndigheter och om
myndigheterna skulle trampa for mycket i internetanvéndarnas ’gora och l4ta” brukar det bli
en reaktion, exempelvis datalagring och IPREN lagen.

Sakerhetschefen menar att det inte behdver gora en stor sak nér det sitts en blockering. Hen
menar att nir man ska ta bort webbsidor behdver man inte meddela internetanvéndarna eller
gora det som Googles version med ett diskret meddelande. Sédkerhetschefen delade med sig av
intressanta dokument (bilaga 4).

30



5. Analys

5.1 Internetanvandning

For att internetanvédndare ska uppleva en transparentare blockering ska statuskoden av den
tankbara losningen for att blockera webbsidan innehalla en forklaring som belyser domen som
exempelvis statuskod 451 menar respondenten frdn Dataskydd. Medan respondenten fran IIS
ska man antingen anvénda sig av de existerande http koderna som exempelvis felkod 404 ( se
tabell 1) eller inget alls for att belysa att webbsidan ar borttagen. Da bdda metoderna uppfyller
samma syfte, det vill sdga att sidan inte finns. Respondenten fran IIS menar ocksé att det kan
skapa flertal omdirigeringar i1 infrastrukturen ifall man anvédnder sig av statuskod 451.
Respondenten fran Dataskydd och Abraham et al. (2018a) och motsdger respondents fran I1S:s
idéer och menar att om man ska anvinda sig av de existerande http koder, kan de missleda syftet
med http koderna for internetanvéindarna. Det Dataskydd och Abraham et al. (2018a) menar att
genom att skapa en ny statuskod kan man tydliggora blockeringens anledning istéllet for att
skapa en missledning. Dock valde Bahnhof att ifrdgasitta statuskodens syfte genom att
argumentera att man inte ska blockera webbsidor utan man ska lata webbsidans grundare att
fortsétta bedriva sin olagliga webbsida. D4 tekniken och det olagliga ar ett sitt for samhéllet
utvecklas.

5.2 Statuskodens funktionalitet

Naér det gjordes en jamforelse med tidigare studier och respondenternas svar, upptécks att varje
respondent ser http koden fran olika synvinklar nér det kommer till effektivitet av statuskod
451 och blockeringar. Dessa jamforelser liknar Ten Oevers och Cath teori om det linjéra
sambandet( se del 2.5). Respondenten fran IIS menar att statuskod 451 &r ineffektiv medan
respondenten frdn Dataskydd sdger att den dr effektiv. Yttrandet fran IIS grundar sig pa att det
vid blockering av en webbsida oftast kommer att dyka upp nadgon annanstans pa Internet och
samtidigt kan det vara skrimmande om en internetanvéndare rakar komma at webbsidan. Det
gor att man skulle orsaka mer skada dn nytta med en ny http koden. Respondenten fran
Dataskydd menar att det ur ett yttrandefrihetsperspektiv ar béttre att blockera for lite én for
mycket.

Oavsett om en webbsida blockeras eller paverkar yttrandefrihetsperspektivet tar man en del av
internetanvindares yttrandefrihet pd nétet menar respondenten frdn Bahnhof. Myndigheterna
maéste tdnka over hur man ska implementera blockeringarna pa internet da det kan avgdra hur
internetarkitektur kommer att paverkas enligt respondenten fran IIS. Det IIS menar dr att
invanarna 1 Sverige litar mycket pd myndigheter men samtidigt inte 4r rddda for att sdga ifran.
Skulle man skapa en http kod vars syfte var att motverka illegala webbsidor kan det skapa
konflikter mellan internetanvindare och statliga myndigheter enligt respondenten fran
Dataskydd. Det géller ocksa att urskilja vem som egentligen ligger bakom den illegala
webbsidan och inte beskylla alla internetanvéndare. Detta har IIS och Bahnhof vittnat om att
det finns problem i detta omrade om vem som ska sitta blockeringen och vems fel det &r att den
illegala webbsidan é&r tillgdnglig.
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Enligt respondent fran Dataskydd skapar man en “katt och ratta”-situation ndr man blockerar
webbsidor med olika verktyg. Sokmotorjitten Googles (Google) tillvigagingssitt sitt nir det
kommer till blockeringen av webbsidor ar effektivt. D4 det blir markbart ldngst ner pa
sOkresultatet for den som &r intresserad av att veta mer om varfor deras webbsida dr borttagen.
Detta gor att resterande internetanvédndare inte ldgger mairke till blockeringen men dnda
meddelas det till alla internetanvdandare om att man har blockerat ndgot. Jimfor man denna
metod med ldndernas metoder och med http koder som har ndmnts 1 denna uppsats ar detta ett
av det mest transparenta sdttet att géra blockeringar pd. Det &r for att blockeringen och
informationen enbart paverkar internetanvéndaren som letar efter den borttagna webbsidan och
samtidigt skapar det inte en skrimmande effekt for alla internetanvéandare.

5.3 Beslutsprocess

Samtliga respondenter dr overens om att beslutsprocessen fran Sveriges domstolar fortfarande
ar ofullstaindig. Hammars (2016) ndmnde i sin forsta princip att det finns brister ifran
domstolarna, vilket gor att den principen én idag &r aktuell och det kan vara avgdrande for hur
beslutsprocessen och implementeringen av statuskoden 451 fortskrider. Det kan bero pa att
brottsforebyggande myndigheterna inte har kunskaper i omradet och ldmnar ansvaret till
internetleverantdrerna och webbhotellen som ska agera som internetpoliser. Det har enligt
respondenten pa IIS medfort att vem som helst kan ta upp ett &mne som bryter mot
upphovsrittslagen idag. Sddan verksamhet dr exempelvis hobbyverksamhet som letar efter
illegala webbsidor att blockera utan att ha domstolsbeslut. D4 hobbyverksamhet kan referera
till lagbdcker eller anvénda sig av amerikanska DMCA (Abraham et al. 2018b). Respondenten
frén Dataskydd péapekade sérskilt att man maste effektivisera beslutsprocessen genom att ordna
de juridiska omstdndigheterna kring hur och vem som far gora blockeringen samt vem som far
ta upp det till domstol. Nir det kommer till vem som har rollen att sitta blockeringen finns det
olika synpunkter mellan Bahnhof och IIS. Deras asikter skiljer sig nir det géller vem som har
rollen att sdtta blockeringen. IIS tycker inte att internetleverantdrerna ska agera som internet
kontrollanter eller sétta blockeringarna. Bahnhof som dr en internetleverantér menar att det
skapas en helt annan verksamhet for om internetleverantéren ska agera som internetpolis. IS
menar att internetleverantérerna eller webbhotellen som har kopplingar med den illegala
webbsidan ska plocka bort den och blockera den. Det antyder att det finns brist pa
kommunikation och rollbeskrivning kring vem som ska gora vad ifran respondenterna vilket
Abraham et al. (2018b) nimnde nér det kommer att om utnyttja eller att det finns bristande
kunskaper om tillimpningen av felkoderna och statuskoder.

Négot som respondenten fran Bahnhof belyste var att man har implementerat statuskod 451
medvetet i Sverige. Det vill sdga att man landar pd en landningssida som har belysande
blockerings text med OBS eller Hoppsan for att det dr en illegal webbsida. Denna metod liknar
Sektion 521 (Abraham et al. 2018a) och statuskod 451 som anvénds i vissa linder; man doljer
webbsidan med en blockering. Detta visar tecken pa att domstolens rekommendation pekar mot
statuskod 451 men att man viljer att dolja blockeringen genom att inte ge en forklaring till
internetanviandarna.
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Samtliga respondenter dr emot eller arbetar emot samt ar statuskod 451 och de tror att det
kommer att bli kontraeffektivt i Sverige. Det ér for att det finns ett visst motstdnd frdn bland
annat internetleverantorerna och invanarna. Bahnhof ndmnde att man i Sverige anvinder sig av
Hoppsan eller OBS, denna metod liknar sektion 521 (Abraham et al. 2018a) diar man inte ger
internetanvindaren den korrekta informationen utan man blockerar webbsidan. Detta kan
medfora att det kan bli en skraimmande effekt om det skulle dyka upp pa ett flertal webbsidor
med samma meddelande som respondenten ifran IIS talade om. Detta medfor att statuskoder
som ska ha politiska syften inte tillhor ett demokratiskt samhélle enligt respondenten ifran
Bahnhof. Samtliga respondenter som intervjuades &r ocksd eniga om att blockeringar av
webbsidorna kommer vara ineffektiva da internetanvindare alltid kommer att kunna kringgd
blockeringen med hjilp av olika verktyg sa som exempelvis med hjélp av VPN eller Ett byte
av webbadressen. Blockeringar gynnar inte internetarkitetkuren utan enbart enskilda foretag
eller myndigheters intressen. Oavsett vem och hur man séatter blockeringen skapar det en
kontraeffektiv metod om den anvinds pa fel sitt. For att forhindra konflikter kan man anvinda
sig av “value-by-design” konceptet som SDO har tagit fram som Ten Oever och Cath (2018)
tog upp. Detta kan ndmligen minimera riskerna att nagot gér fel vid implementeringen av en
blockering.

5.4 Internetarkitektur

Bland respondenterna fanns det olika &sikter och kunskaper gillande implementeringen av
statuskod 451 1 Sverige. Samtliga respondenter som intervjuades &r emot censur och
blockeringar men de understrok att det behdvdes ndgot slags verktyg for att motverka illegala
webbsidor. Respondenterna var ocksa enade om att nér det gillde de juridiska omstandigheterna
kring blockeringar av webbsidor och att statuskod 451 inte anvdnds i Sverige. Déremot fanns
det olika asikter fran respondenten frén dataskydd som ansag att en statuskod behdvdes, medan
respondenten fran IIS ansdg att statuskoden kan paverka internetinfrastrukturen negativt.

Nér det kommer till internetleverantéren Bahnhot och Google verkar de gé skilda védgar nir det
géller hur man blockerar webbsidor. Bahnhof arbetar for internetanvéndarnas rittigheter medan
Google arbetar emot omedvetet. Som 1 sin tur tyder pd att det finns olika synvinklar nér det
kommer till blockeringar och vems sida man ska stir pa nér det géller att blockera webbsidor.
Genom att ifragasitta varfor webbsidor innehaller illegalt material som respondenten ifran
Bahnhof ndimnde kan man ocksé ifrdgasitta vilken sida Google star pd. Det respondenten fran
Bahnhof menar &r att det dr ett brott att ta bort ménskliga réttigheterna ifran internetanvédndarna
och det liknar Ten Oevers och Cath teori om det linjira sambandet. Om man tar bort ett attribut
kan det paverka internetinfrastrukturen negativt.
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5.5 Kunskapsbidrag

Rekommenderade sittet att motverka illegala webbsidor

Brottsforebyggande
myndigheter
IT-experter

Brottsforebyggande myndigheter
granskar vilken lag webbsidan bryter

IT-experter kollar vilken lag den
emot.

brot mot och foljer i domstol.

; Domstol 4 IT-experter

IT-Experterna granskar domstolsbeslutet
och skapar ett ramverk for ISP och
Juristdomare gar igenom fallet med webbhotellen.
malsdgande och den tilltalade
av webbsidan.

<

ISP & Webbhotellen

Andra lander

Myndigheterna belyser andra lander

ISP och webbhotellen féljer att webbsidan ar olamplig.
direktiven fran IT-experterna.

INGEHEENENLEINGE)

Internetanvandarna tar del av
beslutet med verktyget som
IT-experterna har tagit fram.

Figur 6 illustrerar hur en beslutprocess bor ga for att blockera en webbsida och gora en mer transparent blockering,
inspirerade av respondenternas svar och teorin, Forfattaren av studie
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Baserat pa analysen har uppsatsen tagit fram en rekommenderade beslutsprocess for att kunna
blockera illegala webbsidor for Sverige (figur 6). Efter att ha analyserat respondenternas svar
och jamfort dem med teorin foreslar uppsatsforfattaren att i forsta delen av beslutsprocessen att
enbart brottsforebyggande myndigheterna kan ta upp fall till domstol. Det dr for att man ska
motverka hobbyverksamhet som enbart letar efter lagstridiga webbsidor for intresse eller
avsiktliga skadegorelser av internetstruktur och inte ar ett foretag sa som Google som konstant
jobbar med internet dagligen (Abraham et al. 2018a, Ten Oever & Cath).

I steg tva till fyra bor det 1 varje domstol finnas IT-experter som har kunskapen om hur man pa
det rekommenderade séttet kan blockera webbsidan. Det kan exempelvis vara respondenter fran
Dataskydd eller internetleverantdr som kan agera som IT-expert. D4 IT-experterna kan urskilja
vad for Internet lagovertradelse det handlar om och vet vilka tekniska verktyg som behdvs for
att minimera krénkning av internetanvéndarens yttrandefrihet. Det dr for att om det enbart skots
av en okunnig myndighet eller domstol kan en blockering av illegala webbsidor paverka
internetinfrastrukturen och internetanviandarnas réttigheter som respondenten fran IIS ndmnde.

I steg tre 1 beslutsprocessen dr det domstolen som tar de juridiska delarna och inte de tekniska
aspekterna. Skulle domstolarna fastsla nédgot som de inte har kunskaper om kan det bli
konsekvenser. Konsekvenserna kan bli omedveten krankningar eller att felaktig information
ges som respondenten fran samtliga organisationer och Abraham et al. (2018a, 2018b) ndmnde.
I steg fyra sd tar IT-experterna Gver domstolsbeslutet och skapar ett ramverk som ska
implementeras av de behdriga parterna.

Ramverket ska utgd ifran Standards Developing designkoncept “value-by-design”. Det ar for
att forsta hur statuskoden eller implementerade verktyget kommer att padverka yttrandefriheten
pa internetanviandarna (Ten Oever & Cath 2018). I steg fem kommer ISP och webbhotellen fa
instruktioner om hur man pa rekommenderade sétt kan hantera webbsidan

utifrdin domstolsbeslutet. Det &r att ISP en “mellanhand” mellan internetanvéndare och
domstolen, vilket gor att ISP och webbhotellen inte ska jobba som brottsforebyggande
myndighet utan det ska de riktiga brottsforebyggande myndigheterna skota.

Vilket Ten Oever och Cath (2018) och Bahnhof diskuterade om att man inte ska gora en
forskjutning dar man later andra organisationer agera som brottsforebyggande myndighet. I steg
sex tar andra lander del av informationen av blockering eller att man skapar en databas ddr man
lagrar blockerade webbsidor som liknar den amerikanska modellen DMCA (Abraham et al.
2018b) och Lumendatabase. Detta gors for att man ska hindra “’katt och ratta”-situationer over
nitet mellan kriminella och brottsbekdimpande myndigheter. I sista steget, det vill séga steg sju,
fir internetanvéndaren som besoker webbsidan ta del av beslutet av domstolen och IT-
experternas verktyg.

Den framtagna beslutsprocess medfor att man tar hdnsyn till Ten Oever & Cath (2018) samband
dir man tanker pa internetarkitetkuren, de manskliga réttigheterna och http kodernas paverkan
pa de méanskliga réttigheterna. D& minsta 6vertramp kan leda till skada pa internetstruktur eller
en inskrankning i internetanvéndares rattigheter att yttra sig (Ten Oever & Cath 2018). Vilket
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kan gora att man tampar pa just Sverige rikes lag som handlar om ménniskorna yttrandefrihet
(SFS 1994:1219). Det positiva med denna beslutsprocess dr att den kan medfora att man skapar
en transparentare blockering dér flertal aktorer har tagit stéllning till att genomfora
blockeringen. Respondenten fran Bahnhof papekade extra att blockering och censurera inte hor
hemma i ett demokratiskt land.
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6. Slutsatser & Diskussion

6.1 Diskussion

Analysen visade att det finns utmaningar nir det géller att blockera illegala webbsidor. Det ar
for att illegala webbsidor alltid kommer att forekomma nagon annanstans i internetarkitetkuren.
Sverige som land maste samarbeta med andra ldnder for att motverka illegala webbsidor, da
landet ensamt inte kommer att kunna blockera webbsidorna helt och héllet. Det visade sig att
det ocksa rader brister pa kunskaper och engagemang ifrdn brottsférebyggande myndigheter
om webbhotellens och ISPernas roller i processen. I skrivandets stund s& skickar
respondenterna dver ansvaret for blockeringarna till varandra och beskyller varandra om vems
fel det ar att illegala webbsidor existerar, exempelvis IIS och Bahnhof. Analysen visade ocksa
att Sverige forsoker blockera webbsidor men att det inte finns tydliga direktiv eller verktyg for
det. Verktygen som anvinds 1 dagsldget &r DNS-spérr en modifierad statuskod 451-variant och
har en hogre paverkan pa internetarkitetkuren. Detta indikerar att Sverige héller pé att gé in i
en fas dir det blockeras och morkldggs utan forklaringar for internetanvindarna. Enligt
uppsatsforfattaren, hdnger den tekniska utvecklingen av Internet ihop med det olagliga som sker
pa Internet. Detta eftersom att det &r en del av samhéllsutvecklingen, vilket inte gar att stoppa.

For att besvara syftet av denna studie kommer uppsatsforfattaren vara objektiv och enbart utgé
ifrdn emerpin och den analys som har gjorts.

6.2 Slutsatserna for fragestillningarna

Ul. Hur kan Sverige motverka och forebygga illegala webbsidor med och utan statuskod 4517

For att motverka illegala webbsidor med statuskod 451 bor tre faktorer klargoéras eller
genomforas innan IT-organisationerna tar 6ver. Det forsta dr att de juridiska grunderna méste
bli tydligare, sarskilt i hur implementeringen ska ske dé det rader oklarheter kring tillimpandet
av statuskoden dagslédget. Det andra &r att det maste finnas en bestdmd beslutsprocess 1 Sverige
vilket bor dtgirdas och klargora alla berdrda parters roller 1 beslutsprocessen. Att ha tydligare
direktiv och praxis frdn de svenska domstolarna kan underlitta beslutsprocessen och gora
anvindningen av statuskod 451 mer tillimpbar. Domstolarna i Sverige bor ocksa klargora for
webbhotellen och internetleverantdrernas roll 1 processen nér det kommer till blockering av
illegala webbsidor. Da det dr webbhotellen och internetleverantdrerna som kommer att inféra
blockeringen i slutdndan och om statuskoden implementeras felaktig kan det ge en rad olika
konsekvenser.

For att motverka illegala webbsidor utan statuskod 451 i Sverige kan man gora det med tre
metoder. Det forsta ér att varje land i vérlden tillsammans kdmpar och kommer 6verens om
verktygen som ska anvindas for att blockera illegala webbsidor. Detta gor att man forhindrar
att webbsidorna dyker upp nagonstans samt att det skapar tydliga riktlinjer om vad som &r
lampligt i internetstruturen. Den andra metoden &r att det maste det finnas béttre samband och
forklaring mellan brottsforebyggande myndigheterna om ISP och webbhotellens roller. Detta
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for att ISP fungerar som en mellanhand och inte vet hur man ska blockera illegala webbsidor
utan att paverka yttrandefriheten for internetanvdndarna. Genom att 1ata IT-experter tillverka
verktyget at ISP, webbhotellen och for brottsforebyggande myndigheterna kan det forhindra fel
eller att det missbrukas och att rollerna missuppfattas. Sista metoden &r att webbhotellen och
ISP &r noga med att se till att varje kund verkligen foljer upp villkoren. ISP:arna och
webbhotellen kan exempelvis anvidnda sig av stickprovskontroller som ddrmed kan forhindra
att det skapas lagstridiga webbsidor i Sverige.

U2. Vilken arbetsgang/besultsprocess kan rekommenderas for svenska forhallanden for att
motverka illegala webbsidor?

Kunskapsbidraget som illustreras i figur 6 anses vara en rekommenderad beslutsprocess enligt
uppsatsforfattaren. Det dr for att den dr baserad pa vad en expert, en person som har nyckel till
internet och en internetleverantor samt IETF:s teorier, det vill séga ett objektivt resultat. Vidare
s uppfyller figur 6 ocksa de standpunkter som har ansetts vara viktiga for att skapa en
transparentare och demokratisk beslutsprocess. Det dr for att man uppfyller aspekterna som
ansags vara startpunkten for att lyckas med en implementering. Det vill sdga att genom att
anvénda sig av bdde den amerikanska och ryska modellen. Genom att viva samman dessa tva
metoder kan man skapa en effektiv process for att blockera webbsidor. Att ha en lista som man
har 1 Ryssland kan understddja domstolar om vad som géller vid olika situationer nir man ska
blockera webbsidor. Den amerikanska metoden gor det mdjligt for total blockering dver hela
varlden, vilket dr syftet med en blockering ifran en domstol. For att det ska kunna ske méste det
finnas en fast beslutsprocess ifrdn brottsforebyggande myndigheter och darefter lata IT-experter
skota de tekniska. Dock ar det inte bara brottsforebyggande myndigheter som ska jobba med
detta, utan ISP, webbhotellen och internetanvindare méaste samarbeta med varandra. Detta for
att alla dessa parter behdver varandra for att skapa en perfekt internetstruktur. Skulle en av
parterna gora fel eller missbruka sin roll kan det f4 konsekvenser. Det vill séga att alla berérda
parter har samma regler nér det giller anvindning av Internet och webbsidor.

6.3 MetodKkritik

Under studiens gang har det stott pd motgangar, redigeringar och dndringar. Den storsta
andringen av denna studie var att inte studera statuskoden 451 ur ett internetanviandarperspektiv
med hjdlp av enkéter. Det visade sig att det inte fanns tillrdckligt med internetanvindare som
hade kunskap om statuskoden 451 for att kunna genomfora en sadan studie. Det kan bero pé att
omrédet &r fortfarande nytt och det visade sig att redan vid sokandet av vetenskapliga artiklar.
Detta fortydligades d&nnu mer nér experten frdn Dataskydd hade det svart att ge kéllor ur ett
svenskt IT-organisation perspektiv. De kéllor som Dataskydd gav var ur ett allmént perspektiv
vilket gjorde att uppsatsforfattaren valde att presentera och utga utifran allmén teori som fanns
tillgdnglig och vara objektiv. Nar det giller fragestdllningar, dndrades pa grund av att
fragestillningarna dels har varit omdjliga att fastslas eller fa fram svar till. Detta medforde inte
att frigorna som stélldes till respondenterna édndrades eller att innehéllet 1 sdg dndrads da de
fortfarande kan besvara de nya frégestillningarna.
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I samband med intervjuerna dok det upp nya saker sa som bland annat Lumendatabase. Néar
uppsatsforfattaren nimnde Lumendatabase till respondenterna, visade det sig att vissa av inte
heller hade tidnkt pa att Google holl pA med blockeringar. Detta tyder péd att det finns
kunskapsbrister dven hos de respondenter som arbetar med Internet nir det géller blockering
och statuskod 451. Detta medforde att uppsatsforfattaren valde att ndmna om Googles
transparens 1 teorikapitlet. Dels for att Google dr en av de storsta sokmotorerna och anvinds av
ett flertal internetanvédndare over hela vérlden.

6.4 Framtida studier

For framtida studie rekommenderar uppsatsforfattaren for denna studie att man kan exempelvis
studera hur internetanvindarperspektivet paverkas av statuskoden 451, eller granska
Lumendatabase, Googles tillviga sétt och om statuskod 451 verkligen har gjort fordndringar
nér det giller blockeringar. Genom att jimfora internetanvandarperspektiv med denna studie
kan det gora att man kan fa en 6kad fOrstaelse av statuskodens paverkan pa internet i Sverige
och hur den péverkar internetanvdndaren. Utifran uppsatsens resultat och slutsatser kommer
den givna malgruppen kunna ta anvdndning utav foljande resultat eller bygga vidare pa denna
studie.
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Bilaga 1
Infoblankett

Student Jasin Al Amin kommer for sin uppsats HTTP felkod 451 ur ett organisationsperspektiv
En explorativ kvantitativ studie att genomfora intervjuer med organisationer som har koppling
till HTTP felkod 451. Intervjuerna kan antingen ske vid besdk hos organisationen, via telefon
eller via Skype. Intervjudata kommer att utgéra det empiriska underlaget for uppsatsen och
kommer dirfor ocksa att analyseras for att besvara uppsatsens fragestillningar som lyder:

1. Hur kan man motverka och forebygga illegala webbsidor med och utan felkod 451 i
Sverige?
2. Vilket ar den effektivaste sittet motverka illegala webbsidor i Sverige?

Under fOrutséttning att respondenten medger kan intervjuerna komma att spelas in for att sedan
transkriberas och om inte medgivande ges till detta kommer student Jasin Al Amin att istillet
anteckna respondentens svar. Personuppgifterna behandlas enligt ditt informerade samtycke.
Deltagande 1 studien ar helt frivilligt. Du kan nir som helst aterkalla ditt samtycke utan att ange
orsak, vilket dock inte pdverkar den behandling som skett innan aterkallandet. Alla uppgifter
som kommer oss till del behandlas péd ett sddant sitt att inga obehodriga kan ta del av dem.
Uppgifterna kommer att bevaras till dess att uppsatsarbetet godkénts och betyget har registrerats
1 Karlstads universitets studieregister for att sedan forstoras.

Karlstads universitet dr personuppgiftsansvarig. Enligt Personuppgiftslagen
(dataskyddsforordningen fran och med den 25 maj 2018) har du ratt att gratis fa ta del av
samtliga uppgifter om dig som hanteras och vid behov fa eventuella fel riattade. Du har dven
ritt att begéra radering, begriansning eller att invinda mot behandling av personuppgifter, och
det finns mojlighet att inge klagomal till Datainspektionen. Kontaktuppgifter till
dataskyddsombudet pa Karlstads universitet 4r dpo@kau.se .

Kontaktuppgifter:
Diarienummer: Student
HS 2018/1047 Jasin Al Amin

0724235168
jasialam100@student.kau.se




Bilaga 2
Samtyckesblankett

Samtycke till att delta 1 studien: HTTP felkod 451 ur ett organisationsperspektiv En explorativ
kvantitativ studie. Jag har skriftligen informerats om studien och samtycker till att delta. Jag
ar medveten om att mitt deltagande ar helt frivilligt och att jag kan avbryta mitt deltagande i
studien utan att ange nagot skal.

Min underskrift nedan betyder att jag véljer att delta i studien och godkénner att Karlstads
universitet behandlar mina personuppgifter i enlighet med géllande dataskyddslagstiftning och
lamnad information.

Underskrift

Namnfortydligande Ort och datum
Kontaktuppgifter:

Diarienummer: Student

HS 2018/1047 Jasin Al Amin

0724235168
jasialam100@student.kau.se




Bilaga 3

Fragor
Uppvarmningsfragor

Vad har du for roll 1 organisationen?
Arbetar du med felkod 451 1 ditt arbete? Om sa ar fallet vad har du for specifika
arbetsuppgifter nar det kommer till Felkod 4517

Reflektionsfragor

Kan du beritta vad syftet ir med felkod 451 pa internet i Sverige?
Pa vilket sétt gir beslutsprocessen till ndr en webbsida ska fa felkod 451 i Sverige?
Kan du som del av organisationen beskriva en hdandelse eller situation dér man vill infora
felkod 451 idag?
Finns det nagot som du vill ska vara annorlunda nidr man utvecklar webbsidor for att
forhindra felkod 4517
Vad krivs for att man ska fé sin censurerad webbsida i Sverige?
Hur har blockeringen med lagstridiga webbsidor i Sverige fungerat tidigare?
Hur effektiv tror du att felkod 451 kommer att vara?
Ser du nagon nytta med felkod 4517

o Hur anser du att felkod 451 behdvs? (Om inte, varfor inte)
Anser du att en ny felkod verkligen behdvs?
Hur skulle implementeringen gé tillvdga?

o Finns det riktlinjer eller mallar for felkod 4517

o Vem ér det som har sista ordet?
Kénner du till ett fall dér felkod 451 har anvénts?

o Kan man fa ta del av den domen eller fallet?

Hur stor paverkan tror du att felkod 451 kommer att ha nér man 4ndd kan ga runt den
med hjdlp av VPN?
Vad anser du ar mest praktiska/positiv med felkoden 4517
Vad anser du ar mest negativa med felkoden 4517
Om du skulle designa din egna felkod skulle den vara lik 4517
Hur tror du att internetanvdndarna kommer att kdnna och tycka nir de att en har
felkoden?

Framtiden

Hur tror du att felkod 451 kommer att paverka utveckling av internet?
Hur kommer felkod 451 paverka framtidens utveckling av internet i Sverige?

Avrudningsfragor

Finns det andra saker som jag inte har pratat om som du vill lagga till?
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