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Förord  
Efter fem terminers studier vid Karlstads Universitet har jag valt att skriva och sammanställa 
denna uppsats med fokus på statuskod 451. Anledningen till det valda ämnet är att jag 
personligen har stött på http koder under min studietid vilket gav upphov till ett intresse för http 
koderna som felkod 403 och felkod 404. Önskan av att förstå vad http koder är och hur de 
fungerar ledde mig in på statuskoden 451. Jag vill också tacka ekonomistudenterna vid 
Karlstads Universitetet för sena dagar på universitetsbiblioteket. Slutligen vill jag tacka de 
berörda respondenter som har medverkat i intervjuerna. 
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Abstract  
 
I takt med att internetinfrastrukturen växer har internet fått en allt större betydelse för 
människors liv och vardag. Vilket har orsakat ett problem för brottsförebyggande myndigheter 
och IT-organisationer att justera vad som är lagligt och olagligt på Internet då det inte existera 
rätt verktyg för justeringar. Tidigare forskning är framtagna ur ett allmänt perspektiv. Detta har 
medfört att blockera webbsidor i dagsläget är en utmaning då det inte finns något tekniskt stöd 
i form av http kod i Sverige, utan bara lagar och regler som ger anvisningar för IT-
organisationerna. Med detta i åtanke blev det intressant att undersöka hur det allmänna 
perspektivet kan stödja Sveriges kamp mot illegala webbsidor. Frågeställningarna för denna 
studie är: Hur kan Sverige motverka och förebygga illegala webbsidor med och utan statuskod 
451 och vilken arbetsgång/besultsprocess kan rekommenderas för svenska förhållanden för att 
motverka illegala webbsidor? Framtagningen av empiri har gjorts med hjälp av att intervjua 
berörda aktörer som rör området internet, det vill säga en internetleverantör, en expert om 
statuskoden 451 samt en person som har nyckel till .Se och .Nu.  
 
Det studien har kommit fram till är att det kommer vara en utmaning för Sveriges kamp mot 
illegala webbsidor, tills man har åtgärdat de juridiska grunderna för statuskod 451. Då de 
juridiska grunderna ligger i grunden till hur beslutsprocessen ska gå till när man ska 
geoblockera webbsidor, därefter kan man fördela rollerna i processen för ISP och webbhotellen 
samt brottsförebyggande myndigheterna. Skulle Sverige inte använda sig av statuskoden 451, 
kan man använda sig av tre olika metoder. Den första metoden är att varje land i världen 
samarbetar så att man förhindrar att webbsidorna dyker på Internet igen. Den andra metoden är 
att det bör finnas starkare samband och förklaring mellan brottsförebyggande myndigheterna 
om ISP och webbhotellens om deras roller. Sista metoden är att enbart webbhotellen och ISP 
är noga med att se till att varje kund verkligen följer upp villkoren. När det kommer till den 
rekommenderade beslutsprocess har uppsatsförfattaren tagit fram ett sätt.  
 

 
Nyckelord: Statuskod, 451, IT-organisationer, HTTP, Internetarkitetkuren, 403, 404, 521, VPN, Felkoder.   
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1. Inledning 

1.1 Problembakgrund 
I takt med att internetinfrastrukturen växer har internet fått en allt större betydelse för 
människors liv och vardag. På internationell nivå har till och med Förenta Nationerna (FN) 
diskuterat huruvida tillgång till internet är en mänsklig rättighet eller inte (Ten Oever & Cath 
2018). Motiveringen bakom en sådan argumentation är att internetanvändare via internet kan 
dela med sig av åsikter eller samla på sig information, vilket blir en förbindelse mellan internet 
och människor. Det faktum att Internet är ett verktyg som kan användas för att yttra sig eller 
dela och söka information innebär i förlängning att det också behövs någon form av reglering. 
Däremot uppstår problem om Internet överregleras; mot bakgrund av att tillgång till Internet 
diskuteras i termer av mänskliga rättigheter riskerar kontrollen av Internet att underminera de 
mänskliga rättigheterna (Ten Oever & Cath 2018). I det sammanhanget kan statuskod 451 bli 
ett kontrollerande verktyg för olika aktörer, däribland statliga, IT-organisation, att försöka 
kontrollera och geoblockera illegala webbsidor. Statuskod 451 kom till efter att Tim Bray 
föreslog att en ny statuskod skulle skaps för att försvåra och stoppa olagliga webbsidor. Syftet 
med 451 statuskoden är att stötta statliga myndigheter och IT-organisationer i deras arbete för 
att blockera webbsidor som de antingen anser olämpliga för allmänheten eller lagstridiga (IT-
ord 2017b). På grund av att det varken finns något stöd eller riktigt verktyg för att blockera 
olagliga webbsidor har vissa länder försökt att skapa egna metoder för att blockera illegala 
webbsidor så att internetanvändarna inte kommer åt webbsidan inrikes. 
 
Innan statuskod 451 fanns det enligt Ten Oever och Cath (2018a) varken någon status- eller 
felkod som möjliggjorde geoblockering; statuskod 451 har därmed öppnat upp möjligheten för 
geografiskt blockera innehåll på Internet. Den möjligheten ställer krav på hur, varför och när 
det ska användas (Abraham et al. 2018a). I ljuset av det är det högst aktuellt att analysera 
statuskoden och dess lämplighet för ett land som Sverige. Att tillämpa geografisk blockering 
för ett land som Sverige kan dock vara en utmaning eftersom medborgana inte är rädda att säga 
emot olika reformer eller gå emot vissa lagar. Det vill säga att det har utformat sig en relation 
mellan http koder och människornas rättigheter på nätet.  
 
När det kommer till Sverige och IT-organisationerna, så kämpar man också med blockeringen 
av illegala webbsidor; informationen är dock svår att finna eller ta del av när det kommer till 
vetenskapliga artiklar. Det vanligaste sättet i Sverige idag är att internetoperatörernas DNS-
servrar blockerar åtkomsten till förbjudna sidor med uppmaning från Rikspolisstyrelsens 
spärrlista eller domstolsbeslut enligt Internetstiftelsen (2018). Detta har medfört att blockera 
webbsidor i dagsläget är en utmaning då det inte finns något tekniskt stöd i form av http kod i 
Sverige, utan bara lagar och regler som ger anvisningar.  Det innebär att myndigheter och IT-
organisationer har problem att blockera webbsidor som innehåller illegala material med rätt 
verktyg (Ten Oever & Cath 2018). I Sverige har man inte bara problem med att hitta rätt verktyg 
utan också problem med beslutsprocessen då alla aktörer i processen är oeniga om deras roller 
(Hammar 2017). Detta medför att det kan vara svår att implementera statuskod 451 om det 
brister i beslutsprocessen.  
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Således är det intressant att undersöka hur effektiv statuskod 451 är och hur den kan 
implementeras i Sverige ur ett IT-organisationsperspektiv samt ta fram en rekommenderad 
beslutsprocess.  

1.2 Målgrupp 
Kunskapsbidraget som tas fram för denna studie är i första hand för utvecklare inom 
webbutveckling, men också till de som vill förstå sig på statuskod 451 ur ett IT-
organisationsperspektiv. Studien kan även stötta målgrupper som forskar kring hur 
statuskoderna påverkar internetstrukturen eller internetanvändare.   

1.3 Syfte 
Syftet med denna studie är att beskriva, analysera och förklara hur statuskod 451 kan användas 
av svenska IT-organisationer samt ta fram en rekommenderad beslutsprocess. Anledningen till 
detta är att i dagsläget har IT-organisationer haft problem med att blockera webbsidor med rätt 
metod när de får begäran av brottsförebyggande myndigheterna i Sverige att blocka webbsidor.  

1.4 Frågeställningar 
Undersökningsfrågorna för denna studie är följande :  
 
U1. Hur kan Sverige motverka och förebygga illegala webbsidor med och utan statuskod 451? 
 
U2. Vilken arbetsgång/besultsprocess kan rekommenderas för svenska förhållanden för att 
motverka illegala webbsidor? 

1.5 Avgränsningar 
Denna studie är avgränsad till att studera och fokusera på de svenska IT-organisationerna om 
de någon plan på att använda sig av statuskoden 451. Genom att intervjua en internetleverantör 
och en person som är expert om statuskod 451 samt en person som har nyckeln till internet. 
Kan det ge studien en ökad förståelse för hur det i skrivandets stund ser ut när det kommer till 
blockeringar av webbsidor och om det är tänkt att använda sig av statuskod 451 i framtiden. 
Detta medför att innehållet på webbsidorna och lagböckerna inte kommer att granskas, utan hur 
Sverige på ett rekommenderad sätt kan motverka illegala webbsidor med och utan statuskod 
451. Det vill säga att det valda perspektivet är att intervjua IT-organisationerna som berör 
området.  
 
Vidare  kommer denna studie inte att fokusera på ordet censur utan enbart på statuskoden 451. 
Enligt Nationalencyklopedin (NE) förklaras ordet censur som en metod som enbart utnyttjas av 
myndigheter för att kontrollera vad som är lämpligt att publicera (Nationalencyklopedin u.å.). 
Denna studie utgår därför ifrån att statuskod 451 inte är ett verktyg för censur, det vill säga, de 
entiteter som spärrar webbsidor med hjälp av statuskod 451 kan göras utan myndighetsstöd 
(Abraham, et al 2018a). Det insamlade empirin kommer analyseras och slutsatserna kommer 
dras på ett objektivt synsätt.  
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2. Teori 

2.1 Grundläggande begrepp 
Domän: Är webbsidans adress på internet, det vill säga webbsidans binära adress (IT-ord 
2018a). 
 
DNS  (domännamnssystemet): Är en funktion som omvandlar domännamn till siffror som 
datorn kan hantera (IT-ord 2017b) .  
 
Geoblockering: Är benämningen för blockering av en webbsida i ett land. Detta sker genom 
att man blockerar webbsidan med hjälp av att internetleverantören lägger statuskoden 451 
(Abraham et al. 2018b). 
 
Internetanvändare: Är en person som använder sig av Internet för att komma åt information 
eller dela med sig av olika material eller åsikter samt sälja varor.  
 
Hypertext Transfer Protocol (http): Är ett protokoll som används när man ska överföra och 
styra kommunikationen på webben från en webbserver (IT-ord 2018b). 
 
Http-kod används i den här uppsatsen som ett samlingsnamn för både statuskoder och felkoder. 
 
Http statuskoden 404: Belyser att hemsidan man letar efter inte existerar, att man har skrivit 
fel eller att den har flyttats. 404s betydelse är ” dumskalle” (IT-ord 2019).   
 
Http statuskoden 403: Belyser att man inte är behörig att besöka webbsidan (IT-ord 2018e).   
 
Http statuskoden 404: Belyser att hemsidan man letar efter inte existerar, att man har skrivit 
fel eller att den har flyttats. 404s betydelse är ” dumskalle” (IT-ord 2019).   
 
Http statuskoden 451: Gör så att hemsidan blir blockerad i landet, just denna kod har en mer 
detaljerad informationsruta om vem som har satt blockeringen (IT-ord 2017b). 
 
Internetanvändare: Är en person som använder sig av Internet för att komma åt information 
eller dela med sig av olika material eller åsikter samt sälja varor (Degling & Vikberg 2016). 
 
Illegala webbsidor: Ordet illegal betyder i den tekniska världen att något är olagligt eller 
otillåtet. IT-ord nämner att man ibland säger ”prohibited by law” (IT-ord u.å.c). Det vill säga 
att det är förbjudet enligt lag. När man lägger till ordet webbsidor så blir det olagliga webbsidor 
som alltså webbsidor som strider mot lagen.  
 
ISP (Internetoperatör/internetleverantör): Är ett företag som hanterar internettjänster, som 
exempelvis företagen Bahnhof och Telia (IT-ord u.å.b).   
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Malware: Är ett skadeprogram vars syfte är att sabotera eller göra störningar på en enhet. 
Installationen av skadeprogram sker oftast genom att man lurar användaren att ladda ner eller 
installera något via ett program (IT-ord 2017a). 
 
Plug-in (insticksprogram): Är ett program som ger ett annat program nya funktioner. Detta är 
ett exempel på en plug in och bör skrivas ut.  Programmet kan den exempelvis få PDF-filer att 
öppnas direkt i webbläsaren (IT-ord u.å.a) 
 
Virtual private network (VPN): Är en tjänst eller en grupp datorer som använder kryptering 
för att kommunicera med varandra över nätet. Genom krypteringen blir man anonym enligt PC 
för alla (2017).   

2.2 Http koder 
I dag finns det http koder och lagar för exempelvis samhället och tekniken. Dessa regelverk 
skapas inte av sig själv, utan det finns personer som skapar och implementerar dessa som 
exempelvis Sveriges riksdag. Genom att exempelvis ha http koder kan man reglera tekniken så 
att den inte utformar världen i fel riktning enligt Ten Oever och Andersdotter (2018a). Det Ten 
Oever och Andersdotter (2018a) menar är när människor utvecklar ny teknik, så kommer 
tekniken aldrig vara under mänsklig kontroll. Det är för att tekniken kommer att skapa sin egen 
logik som är oberoende av människorna och därefter kan påverka människornas liv genom sin 
egna logik. Genom att ha http koder och lagar kan man skapa förbindelse mellan politik och 
teknikens utveckling (Ten Oever & Andersdotter 2018a).  
 
De finns 72 olika http koder för internet. Det som betecknar en http kod är att det är ett tre-
siffrigt nummer som kan visas på webbläsaren. Http koderna ges i en skala mellan 100–599. 
Http koderna kan verka som felkod eller som statuskod,  där startsiffran på http koden anger 
vilken typ det handlar om, med hjälp av en matris kan man läsa av http koden (Httpstatuses 
u.å.). Om startsiffran börjar på: 
 

 1XX handlar det om information: 
Http statuskoderna i 1XX serien informerar att det har skett ett förberedande svar men 
den är inte behandlad. Servern behöver inte sända tillbaka statusen då en klient ska vara 
förberedd att behandla förfrågan (W3 2018). 

 

 2XX handlar om framgång: 
Http statuskoderna som börjar med 2XX informerar att servern har godkänt och 
accepterat klientens förfrågningar (W3 2018). 
 

 3XX handlar om omdirigering: 
Http statuskoderna som börjar med 3XX informerar att servern har sänt vidare 
förfrågningar till en annan server för att kunna utföra klientens förfrågar (W3 2018).  
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 4XX handlar om klient fel: 
Http statuskoderna som börjar med 4XX informerar att klienten har ett problem. När 
det kommer till 4XX serien måste den belysa vad för fel det handlar om för klienten 
(W3 2018). 

 

 5XX handlar om Server fel: 
Http statuskoderna som börjar med 5XX belyser att servern vet att den har ett fel och 
att den inte kan hantera förfrågningar just nu (W3 2018). 
 

Ingen av de existerande http koder som finns idag stödjer geoblockering av webbsidor. Det är 
för att dagens http koder istället belyser tillstånd av systemet och det informeras genom att 
systemet generar den aktuella http koden på webbsidan för internetanvändaren. Att förstå 
samtliga http koder avslöjar att det även finns ett samband mellan http koder och mänskliga 
rättigheter, då http koder är ett sätt att hålla ordning i den digitala världen enligt Ten Oever och 
Perez de Achxprires (2017). Det Ten Oever och Perez de Achxprires (2017) menar är att 
statuskoder och regler på Internet kan utforma världen och befolkningen i landet.  
 
Ten Oever och Andersdotter (2018a) menar inte att själva tekniken är en politisk del, utan enbart 
när tekniken ska användas av människan så uppstår det en politisk debatt. Ten Oever och 
Andersdotter (2018b) nämner dessutom att de som har kontroll att introducera ny teknik också 
har makt till att skapa konsumentgrupper. Med andra ord menar Ten Oever och Sullivan (2018) 
att http koder har blivit ett politiskt motiv, då de kan styra befolkningen i en utvecklingslinje.  

2.3 Kodernas anatomi för 403 & 404 &451 
De http koder som finns idag fungerar inte som en geoblockering vilket har gjort att aktörerna 
forskare, myndigheter, IT-organisationer utnyttjat andra verktyg och http koder för att sätta 
blockeringar på de webbsidor som är lagstridiga (Abraham et al. 2018a). HTTP koder som har 
använts av ISP är felkod 404 och felkod 403. När ISP använder sig av de existerande http koder 
kan det missleda huvudsyftet med just den http kod. Ett exempel är felkod 403 som oftast 
används när en IT-administratör lägger en blockering på en viss webbsida på en arbetsplats (IT-
ord 2018e). Felkoden 403:s huvudsyfte är att upplysa för internetanvändare om att hen inte har 
rätt att komma åt webbsidan.  Felkod 404:s syfte är upplysa och meddela internetanvändare om 
att webbsidan inte finns eller upplysa internetanvändare att den behöver se över hur den har 
skrivit in webbadressen (IT-ord 2019).  
 
Skillnaderna mellan http koderna 451, 404 samt 403. Är att felkod 404 och felkod 403 inte 
behöver en administratörs stöd för att genereras. Koderna genereras automatiskt från servern 
med samma innehållstext när den väl implementeras en gång. Figuren nedan (Tabell 1) visar 
skillnaden mellan http koderna i källkod format. 
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Tabell 1 illustrerar hur felkodernas källkod ser ut i html. Källa Developer Mozilla (u.å.) 

Statuskod 451 Felkod 403 Felkod 404 

HTTP/1.1 451 Unavailable for Legal 
Reasons 
Link:<https://spqr.example.org/ 
legislatione>; rel="blocked-by" Content-
Type: text/ 
 
<html> <head> 
<title>Unavailable For Legal Reasons 
</title> </head>  
<body> <h1>Unavailable For Legal 
Reasons 
  </h1><p>This request may not be 
serviced in the Roman Province of Judea 
due to the Lex Julia Majestatis, which 
disallows access to resources hosted on 
servers deemed to be operated by the 
People's Front of Judea. 
      </p> </body> </html> 
Källa developer. Mozilla (2018c) 

 
HTTP/1.1 403 Forbidden Date: 
Wed, 21 Oct 2015 07:28:00 
GMT 
 
 
<! DOCTYPE HTML> 
<html> 
   <head> 
      <meta charset="utf-8"/> 
<title>Forbidden – You dont 
have permission to access 
</title> 
<style> 
</style> 
</head> 
<body> 
</body></html> 
 
 
Källa developer. Mozilla (2018a) 

 
Error Document 404 
/notfound.html  
 
 
<! DOCTYPE HTML> 
<html> 
<head> 
<meta charset="utf-8"/> 
<title> Not Found 
</title><style> 
</style></head><body> 
The requested URL /code was 
not found on this server. 
 
Additionally, a 404 Not Found 
error was encountered while 
trying to use an Error 
Document to handle the 
request. 
  </body></html> 
Källa developer. Mozilla (2018b)   

 
Tabellen ovan (tabell 1) visar skillnaden mellan http koderna 451,404 och 403. När man 
använder sig av statuskoden 451 behöver man redigera informationen för varje ny webbsida 
och det medför att statuskod 451 blir anpassbar och ger tydligare information. Det gör att 
informationen om blockeringen blir lättare att uppfatta och det är mer belysande än vad de 
systemgenererade felkoderna 404 och 403 ger. Skulle man istället använda sig av 404 och 403 
kan det ge en annan bild på blockeringen. Med andra ord skapas det en transparent blockering 
med tydligare information när statuskoden 451 tillämpas.  

2.4 Användbarheten av statuskod 451  
Statuskod 451 är designad för två ändamål enligt Abraham et. al (2018a). Det första ändamålet 
är att upplysa internetanvändaren om att webbsidan de försöker besöka är geoblockerad på 
grund av lagstridigt innehåll. Det andra ändamålet är för att stötta olika aktörer som exempelvis 
myndigheter och organisationers kamp mot lagstridiga webbsidor. De som kan implementera 
statuskod 451 är aktörerna forskare, myndigheter, IT-organisationer som via en domstol vill 
implementera geoblockeringar på webbsidor, eller forskare som vill blockera olika trender. 
Figuren (figur 1) nedan visar hur statuskod 451 kan se ut från brittiska regeringen i webbläsaren.  
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                  Figur 1 illustrerar hur statuskoden kan se ut när den väl har implementerats i landet.  Källa 451unavailable (u.å.) 
 

Den markanta skillnaden mellan statuskod 451 och de andra http koder är att 
internetanvändarna får mer information och att det kan visas som i figuren ovan (figur 1). Skulle 
myndigheter eller IT-organisation exempelvis använda sig av felkod 403 så upplyser det för 
internetanvändarna att den inte har rättigheter att besöka webbsidan utan att förklara 
anledningen (figur 1). Väljer myndigheter i stället att implementera statuskod 451 så får 
internetanvändarna ut exempelvis domstolsbeslut, vem, vad och när geoblockeringen sattes 
som det visas i figur 1. Detta gör att myndigheter och organisationer kan förklara för besökaren 
att denna webbsida har en geoblockering som har satts av en myndighet eller av en IT-
organisation (Abraham et al. 2018b). 
 
2.4.1 Fördelarna av att använda statuskod 451 

I draft manyfolks hrcrfc (Abraham et al. 2018a) och i draft 451 imp report (Abraham et al. 
2018b) skrivs att det finns fördelar när man använder sig av statuskod 451. Fördelarna som 
nämns i draft 451 imp report (Abraham et al. 2018b) är att de som har behörighet att utföra en 
statuskoden 451 kan implementeras på två olika sätt. Första sättet är att ISP sätter 
geoblockeringen på servern, vilket gör att servern sänder en HTML-fil till internetanvändarna 
om geoblockeringen, det vill säga att man ger internetanvändarens enhet en chans att kunna 
hantera statuskod 451 (figur 1). Den andra metoden är att hindra internetanvändarna långt innan 
hemsidan hinner laddas med statuskod 451, vilket kan påverka användarens dator då den inte 
är förberedd på statuskoden. Oavsett vilken implementeras val de väljer kan aktörerna skapa en 
geoblockering på DNS: en som leder till webbsidan. Detta gör att internetanvändare inte kan 
komma åt innehållet oavsett webb-plugin eller verktyg som används inom landet.  
 
Med andra ord skapar aktören en transparentare blockering med en förklaring på 
geoblockeringen, vilket man inte kan göra med felkoden 404 eller felkoden 403 (Abraham et 
al. 2018b). Figur 2 illustrerar hur det kan se ut ur ett tekniskt perspektiv när aktörerna använder 
sig av statuskoden 451, felkoden 404 och felkoden 403. Geoblockeringen sätts på undernivån 
av resursen och det illustreras i figur 2 eller direkt hos ISP. Detta gör att internetanvändare som 
väljer väg 1 inte kan se igenom koden ifall de skulle ha något verktyg för det (Abraham et al. 
2018b). Skulle en internetanvändare välja väg 2, kommer internetanvändarens position att byta 
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land och därefter komma åt webbsidan och vanliga felkoderna 404 och 403 ifall det skulle 
finnas ett problem.  

                    
Figur 2 illustrerar VPN vägen och den normala vägen och vägen när man använder VPN för att komma åt blockerade filer. Inspirerad 
av Pc för alla (2017)  
 

Det finns flera fördelar när det kommer till att använda sig av statuskod 451. Fördelarna som 
diskuteras i draft manyfolks hrcrfc (Abraham et al. 2018a) är att om aktören väljer att 
implementera statuskod 451 och inte de andra http statuskoder som existera i dag. Kan det 
klargöra för internetanvändaren varför just denna webbsidan ligger nere (figur 2). Det medför i 
sin tur att internetanvändarna får en ökad förståelse om vad som är lämpligt på nätet och att 
webbanalytikerna kan få en bättre förståelse om trenderna på nätet.  
 
Fördelen för IT-organisationerna är att de också kan använda sig av statuskod 451 om de finner 
saker som är illegalt bland sina egna kunder. Det primära för ISP är dock inte att blockera sina 
kunder, utan det är något som de måste göra om de får en begäran. Det medför att ISP:s roll i 
blockeringsprocessen döljs med en text där man belyser att det är en begäran från en annan part. 
Detta medför att man inte kan beskylla ISP leverantören för att begäran kom från exempelvis 
en myndighet (Ten Oever & Cath 2018). Statuskoden 451 kan också underlätta för forskare 
ifall de skulle behöva utföra en analys på olika trender på webben (Abraham et al. 2018a).  
 

2.4.2 Negativa effekter av att använda statuskod 451 

Det finns också en del negativa effekter som tas upp i både draft many folks hrcrfc av Abraham, 
et al (2018b) och i draft 451 imp report av Abraham, et al (2018a). I Abraham et al. (2018a) 
nämns det flertal gånger att det är internetanvändarnas, ISP och myndigheternas kunskaper av 
Internet som kan avgöra hur statuskoden 451 kan implementeras.  När det kommer till ISP och 
myndigheter så handlar det om utnyttjande eller bristande kunskaper av tillämpningen av http 
koderna. Myndigheter kan exempelvis i ett land välja att använda sig av statuskoden 451 för att 
övervaka internetanvändare som besöker webbsidor som är blockerade Det kan i sin tur leda 
till att man kränker internetanvändares privatliv då man inte tillåts vara anonym på internet 
(Abraham et al. 2018b).  
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Abraham et al. (2018b) nämner att det som kan påverka Internet kraftigt är om forskare eller 
myndigheter skulle göra en analys av implementeringen av just statuskoden 451. Analyserna 
kan leda till att man skapar en generell uppfattning av webbsidorna som har blockerats och det 
kan leda till att fel webbsidor blockeras. Abraham, et al (2018a) nämner också att statuskod 451 
är nytt och ovanligt i dagsläget samt overifierad av dagens nätverk och det kan i sin tur leda till 
att internetanvändare av misstag får upp en varningstext om att webbsidan innehåller malware 
istället för den riktiga orsaken till geoblockeringen på grund av virusskyddet. Detta kan orsaka 
förvirring kring vad som är en trovärdig och inte trovärdig webbsida.  
 
Det som tas upp i båda Abraham et al. (2018a, 2018b) protokoller är att implementering kan 
avgöra statuskoden 451:s framtid. Det vill säga om implementeringen skulle bli fel eller 
används i felaktigt syfte och kan det ge en rad konsekvenser för utvecklingen och de mänskliga 
rättigheterna.  
 
I draft manyfolks hrcrfc och draft 451 imp report skrivs det att statuskod 451 är ett sätt att stötta 
ISP och myndigheter att styra Internet i landet och hålla lagstridiga saker i schack utan att 
kränka medborgarnas rättigheter (Abraham et al. 2018a, Abraham et al. 2018b). Det Abraham 
et al. (2018b) menar är att statuskod 451 ska inte ses som en permanent lösning snarare som en 
tillfällig lösning tills man har hittat den perfekta lösningen.  

2.5 Det linjära sambandet  
Det finns olika teorier om http kodernas påverkan på internetanvändare. Ten Oever och Cath 
(2018) nämner att det finns en ”linjär utmaning” när det gäller implementering av http koder 
Den linjär utmaning som Ten Oever och Cath nämner är att man måste ha förståelse för hur 
sambanden mellan http koder, mänskliga rättigheter och internetsarkitekturen hänger samman.  
För att internetarkitetkuren och samhället ska fungera måste det finnas olika regler. Genom http 
koder kan man skapa regler kring hur tekniken ska fungera för internetanvändare (Ten Oever 
& Cath 2018). Det visade sig att man inte kan anpassa http koder för varje enskilt land utan det 
man måste utgå ifrån ett standardprotokoll. Ten Oever och Cath (2018) nämner att ”Protokoll 
X has feature Y, which may endanger the freedom of speech”, det vill säga att förstå http 
kodernas påverkan kan man förstå hur den påverkar yttrandefrihet. Det Ten Oever och Cath 
(2018) menar är att om man enbart fokuserar på mänskliga rättigheter och http koderna kan det 
medföra att internetarkitetkuren blir okontrollerbar. 
 
När det kommer till de mänskliga rättigheterna som Ten Oever och Cath (2018) diskuterade om 
så handlar det om artikel 19 (SFS 1994:1219) som finns i några lagböcker i världen, så har 
människor yttrandefrihet. Genom att implementera för ett överflöde av statuskoder och regler i 
ett land kommer det att begränsa befolkningens rättigheter (Ten Oever & Cath 2018). Skulle 
man däremot enbart fokusera på mänskliga rättigheter och internetsarkitekturen kan det göra så 
att själva internetsarkitekturen blir okontrollerbar enligt Ten Oever och Cath (2018). Detta gör 
att utvecklare måste ifrågasätta sig själva när de utvecklar nya eller vidareutvecklar http koder, 
hur det kan påverkar människors rättigheter. Då http koderna antingen kan skada eller ta bort 
internetanvändares rättigheter att yttra sig på Internet (Ten Oever & Cath 2018). 
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Detta medför att skapa en perfekt internetstruktur samtidigt som man uppfyller de mänskliga 
rättigheterna och http kodernas syfte har varit en utmaning för utvecklarna (Ten Oever & Cath 
2018). Utmaningen för utvecklarna är att förstå sig på http kodernas påverkan på mänskliga 
rättigheter när de ”hård kodas” in som http koder och ska fungera som regler in i 
internetarkitetkuren.  Då mänskliga rättigheter kan variera  från land till land och dagens teknik 
inte är det enda verktyget som trampar på mänskliga rättigheterna enligt Ten Oever och Cath 
(2018). Det medför att det aldrig kommer att finnas fullständiga regler som inte påverkar 
mänskliga rättigheter över internet.  
 
Det gör att nya http koder som ska uppdatera internetstruktur ska vara designade för att fortsätta 
uppnå mänskliga rättigheter för utvecklare (Ten Oever & Cath 2018). Standards Developing 
Organization (SDO) har tagit fram konceptet” value-by-design”. Konceptet med ”value-by-
design” är att man måste förstå hur http koderna påverkar mänskliga rättigheter (Ten Oever & 
Cath 2018). Ten Oever och Cath (2018) påpekar att en enskild http kod aldrig kommer att 
fullgöra en enda individs rättighet eller alla länders rättigheter och att det behövs en ordentlig 
analys på http koden där designsyftet kommer att påverka mänskliga rättigheter. 

2.6 Hantering av illegala webbsidor i omvärlden   
Mänskliga rättigheterna skiljer sig åt för varje land och det samma gäller för tillgång till Internet 
(Abraham et al. 2017a). Många internetföretag och länder kämpar också med att blockera 
webbsidor, fast här sker det på ett annat sätt som exempelvis med hjälp av DNS-blockering.   
 
2.6.1 Ryssland  

I Ryssland har staten skapat listor för att göra det enklare att kategorisera vad för typ av 
internetbrott det handlar om eller regler som en webbsida strider mot. Det finns sammanlagt tre 
listor Blacklist, Anti-pirate och Bloggers. Blacklist syfte är att upplysa om att en webbsida 
innehåller något farligt för internetanvändaren eller att webbsidan är lagstridig (Abraham et al. 
2017a). Genom att lägga blockeringen på nyckelorden som leder till webbsidan så har man 
lyckats blockera det mesta från internet. Detta medför att ryska staten har av misstag blockerat 
fel webbsidor som exempelvis deras encyklopedi Lukamore, då de innehöll nyckelorden som 
fanns i Blacklist (Abraham et al. 2017a). När ryska staten använder sig av Anti-pirate så 
blockerar man IP adressen som leder till webbsidan (Abraham et al. 2017a). På så sätt kan man 
inte nå webbsidan i landet. Bloggers listan handlar mer eller mindre om hur man ska avskilja 
bloggar ifrån nyhetssidor. Skulle en blogg ha mer än 3 000 följare måste bloggen registerna sig 
som en medial webbsida.  
 
2.6.2 USA och Storbritannien  

Storbritannien och USA använder samma process. Processen börjar med att man går via 
domstolen för att kunna sätta blockeringar och lagar. Den största nyheten när det gäller 
blockeringar mellan dessa länder var när den brittiska domstolen under 2012 godkände den 
brittiska regeringens förslag om att geoblockera The Pirate Bay (TPB). Den brittiska domstolen 
godkände den brittiska regeringens förslag och regeringen sände ut domstolsbeslutet till alla 
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ISP i England. Brevet innehöll domstolsbeslutet och ett meddelande om att de var tvungna att 
lägga en blockering på TPB (Jared Newman 2012). 
 
Det som skiljer sig åt mellan Storbritannien och USA är att amerikanarna kämpar med illegala 
webbsidor inrikes och utrikes (Abraham et al. 2018b). I USA produceras det mest film och 
musik i världen (Abraham et al. 2018b). Det har medfört till att film och musikindustrierna 
pressat andra länder så som bland annat Sverige att blockera och stänga ner fildelnings 
webbsidor som exempelvis The Pirate Bаy (TPB) (Mpaa 2006). Amerikanarna har använt sig 
av upphovsrättslagen som heter ”Digital Millennium Copyright Act” (DMCA) vilket har gjort 
att de har lyckats blockera webbsidor i hela världen. Upphovsrättslagen DMCA gör att den som 
äger underlaget kan sända ut ett så kallad ”sektion 521” meddelande med hjälp av ett 
domstolsbeslut. Skulle en ISP få domstolsbeslutet med en ”sektion 521” måste de göra följande 
tre saker (Abraham et al. 2018b): 
 

1. Ta bort samtliga material från webbsidan. 
 

2. Skapa sitt eget meddelande till internetanvändare om att denna webbsida är 
borttagen eller material har tagits bort. 
 

3. Meddela webbsidans administratör att den har 10–14 dagar på sig att överklaga 
beslutet.   

 
 

 
Figur 3 illustrerar hur sektion 521 kan se ut för en användare, inspirerade av Cloudflare (u.å.) 

 
Det Abraham et al. (2018a) menar är att länder har problem med att styra Internet och tekniken 
i rätt riktning och deras lösning blir lik statuskod 451.  Det ISP gör är att de blockerar webbsidan 
och ger internetanvändarna en bild som kan liknar figur ovan (figur 3) när de försöker besöka 
en webbsida som har en geoblockering.  Abraham et al. (2018b) nämner också att några länder 
använt sig av sektion 521. Det är för att man kan övervaka landets egna blockerade webbsidor. 
sektion 521 är inte en http kod utan det är en blockering som generas av en ISP som vill blockera 
webbsidan som det visas i figur 3.  
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När det kommer till DMCA metoden märks av på sökmotorn Google när man exempelvis söker 
sökordet torrent site: 
 
Vi har tagit bort 1 resultat på den här sidan till följd av ett klagomål som stödjer sig på den 
amerikanska upphovsrättslagen Digital Millennium Copyright Act (DMCA). Om du vill kan 
du läsa det DMCA-relaterade klagomålet som ledde till borttagningen på 
LumenDatabase.org. 

Figur 4 illustrerar hur det kan se ut när de har tagit bort en webbsida. Källa Google (2012) 

 
Denna text som finns i figur ovan (figur 4) syns oftast längst ner på Googles sökresultatet. 
Denna text informerar bara att en webbsida eller webbsidor är borttagna men inte vilken 
webbsida.  
 
USA har sex andra metoder men de är inte lika effektiva som DMCA (Abraham et al. 2018b). 
Tre av dessa sex metoder handlar om hur man sprider material och varumärken, samt copyright 
skyddat material på internet. Skulle någon sprida skyddat material i USA kommer amerikanarna 
använda sig av ”anti-cybersquatting consumer Protection Act” (ACPA). Det gör att den som 
äger det skyddade materialet kan med hjälp av den amerikanska lagen ACPA begära att 
skadestånd, upphävande av domänen eller överföring av domänen till sin egna webbsida 
(Abraham et al. 2018b).  
 
När det kommer till spridning av skyddat material så har varje delstat i USA egna lagar. I vissa 
delstater har man lagen ”Rights of publicity ” och denna lag har gynnat flertal kända personer. 
Det är för att denna lag begränsar obehöriga att använda något som kan förknippas med kända 
personer om man inte har tillstånd (Abraham et al. 2018b).  
 
2.6.3 Internetföretag 

I dagsläge använder vissa webbsidor och internetföretag sig av statuskod 451. Några exempel 
av dessa webbföretag är Reddit och Github (Abraham et al. 2018b). Github är en mötesplats på 
Internet för utvecklare och kodare. Github är känd för sin lagring för programvaruprojekt med 
öppen källkod (Github u.å.). Reddit är en social nyhetssida där internetanvändaren kan dela 
med sig av olika material eller idéer (Reddit u.å.). Sociala nätverkstjänsten Facebook samt 
videotjänsten Youtube använder ännu inte en statuskod eller något annat när de blockerar 
webbsidor utan de tar endast bort webbsidan (Abraham, et al 2018b). Sökmotorn Google 
kämpar också med illegala webbsidor. Det Google gör är att de samarbetar med varje land och 
sätter blockeringar när de får en begäran. Ett exempel är nyhetssidan Journalstar (Journalstar 
u.å.).  som i skrivande stund inte följer Europa lagen GDPR och detta har gjort så att deras 
webbsida har fått statuskod 451 av Google för alla internetanvändare som bor i Europa området. 
 

2.6.4 EU:s medlemsländer 

Länder som är med i Europaunionen (EU) måste följa EU-domstolens bestämmelser och 
direktiv. Det brukar kallas för ”hard law” och betyder att EU:s medlemsländer måste följa dessa 
på ett eller annat sätt. Sverige är medlem i EU och har valt att införa IPRED-direktivet i 
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lagboken och i Sverige finns även Patent- och marknadsöverdomstol. IPRED (SFS 1960:729) 
är en lag som står för ”Intellectual Property Rights Enforcement Directive” vars syfte att skydda 
upphovsrättade material som exempelvis varumärken och mjukvaror och är ett direktiv som 
kommer ifrån EU. Patent- och marknadsöverdomstolen är en avdelning inom Svea hovrätt och 
de tar hand om ärenden gällande upphovsrättade beslut (Svea hovrätt 2017). 
 
Omständigheter om http kodernas ändamål har medfört att man diskuterar på Förenta Nations 
(FN) nivå om det verkligen är en mänsklig rättighet att ha tillgång till Internet och om det är 
upp till varje land att avgöra vad som är lämpligt och hur man får yttra sig på nätet (Ten Oever 
& Cath 2017).  
 
I Sveriges Patent- och marknadsöverdomstol finns det bristande kunskaper när det kommer till 
att sätta blockeringar på webbsidor och när det gäller att veta vem som egentligen är skyldig att 
sätta blockeringar på den illegala webbsidan (Hammars 2016). Hammar (2016) nämner olika 
principer om hur man kan förtydliga rättsläget i Sverige. Som fösta princip nämner Hammar 
(2016) att det råder kunskapsbrist i rättssalarna i Sverige om hur blockeringar ska ske. Det har 
inneburit att man lämnat över arbetet till ISP så att de ska utföra sina egna tekniska lösningar 
för att blockera illegala webbsidor. Det medför att det finns oklara direktiv kring ISPernas 
huvuduppgift när det kommer till att skapa blockeringar och hur man ska motverka illegala 
webbsidor. Det vill Hammar försöker påpeka är att ännu inte existerar en beslutsprocess när det 
gäller blockeringar eller geoblockeringar.   
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2.7 Analysmodell 
Analysmodell som illustreras i figur 5 är baserad på teorierna som har ansett vara  
utgångspunkten för denna studie. Utifrån detta visade det sig att det finns ett drivande område 
som måste först undersökas och därefter kan man parallellt undersöka hur den påverkar två 
olika faktorer och till slut bidrar till internetarkitektur. 
 

 
Figur 5, Analysmodellen illustrera drivkraften för utvecklingen av internet samt dess påverkningsfaktorer. Källa 
uppsatsförfattaren.  
 
Den översta de faktorerna i figuren (figur 5) med röd färg illustrera drivfaktorerna, 
påverkningsfaktorerna illustreras med vit färg i den gula rutan, färgen grön illustrera 
internetarkitektur, och delaspekt med svart text i rutorna. Detta görs för att tydliggöra att 
variablerna skiljer sig åt. Den gula ramen visar att de vita påverkningsvariablerna gemensamt 
kan påverka utvecklingen av Internet och avgöra internetarkitetkuren. Varje ruta har delaspekter 
och det är för att förtydligöra faktorns innebörd samt skapa en definition. Det vill säga samtliga 
områden i den gula ramen har bidragande betydelse för internetarkitektur.  
 
2.7.1 Internetanvändning  

Internet är ett kommunikationsverktyg där internetanvändarna kan yttra sig eller dela och söka 
information (Abraham et al. 2018a). Om Internet ska kunna utvecklas och drivas framåt behövs 
det bland annat aktiva internetanvändare Det vill säga med hjälp av internetanvändarnas 
internetanvändning kan man utveckla och förbättra internet. Internet kan också vara ett verktyg 
som myndigheter kan skapa konsumentgrupper (Ten Oever & Andersdotter 2018a). Vilket 
innebär att myndigheter kan dela in internetanvändarna i olika grupper samt bestämma över 
vad som är lämpligt på nätet när det gäller internetanvändning med hjälp av olika lagar. Då 
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internet konstant utvecklas så blir det också förändringar av internetbeteendet, med det behövs 
det också forskas om vad som är lämpliga beteenden som ska existera på internet enligt 
Abraham, et al (2018a). Det innebär att  forskare, myndigheter, IT-organisationer som vill 
hindra att olika trender som de anser vara olämpliga på ett lämpligt sätt  kan göra det med hjälp 
av olika hjälpmedel (Abraham et al. 2018a).  
 
2.7.2 HTTP kodernas funktionalitet  

HTTP kodernas funktionalitet ska agera som lagar och regler på Internet, det medför att man 
måste ta hänsyn till en rad olika aspekter (Abraham et al. 2018a, Abraham et al. 2018b). 
Aspekterna ska bland annat uppfylla mänskliga rättigheter då internetanvändarna förväntar sig 
privatliv och yttrandefrihet vid internetanvändning. Ten Oever och Cath (2018) menar att bör 
ta reda på effekterna av http koder då de kan påverka mänskliga rättigheter och 
internetarkitektur negativ om det implementeras eller utvecklas för fel syfte. Det Abraham et 
al. (2017a) menar är att man ska ta hänsyn till internetanvändarna beteende och rättigheter då 
det redan finns regler som trampar på internetanvändarnas rättigheter. 
 
2.7.3 Beslutsprocess 

Då Internet existerar över hela världen behöver man tänka på flera faktorer när man tar beslut. 
Faktorerna kan variera i  omvärlden och det är samma sak när det gäller lagarna (Abraham et 
al. 2017a). Ten Oever och Cath (2018) påpekar att en enskild http kod aldrig kommer att 
fullgöra en enda individs rättighet eller ett lands rättigheter och att det behövs en ordentlig 
beslutsprocess innan implementering av http koder i internetarkitektur. Det medför att 
beslutsprocess kommer att variera mellan länderna samma sak när det kommer till andra 
alternativ för blockering. Vilket medför att det finns flera delaspekter  att ta hänsyn till när man 
ska ta beslut när man ska blockera webbsidor.  

 
2.7.4 Internetarkitektur  

Kontroll över internet behöver inte betyda att staten och IT-organisationer kontrollera internet 
med hårda metoder. Utan det primära är att reglera internet så att inte utformar världen i fel 
utsträckning enligt Ten Oever och Andersdotter (2018a). Då syftet med att kontrollera internet 
är att skapa stabilare och renare internet där internetanvändare upplever att kontrollen över 
internet inte finns. Detta gör att utvecklare och myndigheter måste ifrågasätta sig själva när de 
utvecklar nya eller vidareutvecklar http koder, hur det kan påverkar människors rättigheter. Då 
http koderna antingen kan skada eller ta bort internetanvändares rättigheter att yttra sig (Ten 
Oever & Cath 2018). Detta kan exempelvis ge ske genom att man inte  ”hård koda” in som http 
koder och ska fungera som regler in i internetarkitetkuren (Ten Oever & Cath 2018). 
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3 Metod 

3.1 Design av studien  
Denna studie är en explorativ kvalitativ studie, då det är ett outforskat område därav väljer 
uppsatsförfattaren att använda av en explorativ undersökning  då det gäller att skapa sig en 
grundläggande kunskap över de outforskade områdena. Syftet med denna metoden är att 
beskriva och analysera hur den kan användas av svenska IT-organisationer samt ta fram en 
rekommenderad beslutsprocess.  Skulle en kvantitativ metod ha valts skulle det medfört ett 
annat fokus av studien (Trost 2014). I ändamål att kunna besvara frågeställningarna för denna 
studie, har den strukturerad intervjuformen valts. Denna studie är en induktion, vilket innebär 
att denna studie kommer att läggas ihop på det insamlade data efter att allt har blivit klart.  

3.2 Datainsamling 
Skillnaden på kvantitativ och kvalitativ undersökning enligt Patel och Davidson (2011) är att 
en kvantitativ metod är mer anpassad för exempelvis data eller enkäter som finns i dagsläget. 
Medan med en kvalitativ metod genomför man exempelvis djupare interjuver för att veta hur 
det ser ut i dagsläget. Utifrån frågeställningarna i denna studie har den kvalitativa metoden 
valts. Denna studie har genomförts genom tre telefonintervjuer med samma fokusfrågor för att 
få ett oberoende empirimaterial. Nackdelarna med telefonintervjuer är att intervjuerna inte är 
anpassade för in eller genomgripande frågor och svar enligt Trost (2014). Fördelen är dock att 
telefonintervjuerna kan ske när som helst och på olika platser och att man kan skapa en mer 
fokuserad intervju, även på distans.  
 
Fokusintervju är ett sätt att för både intervjuaren och respondenten att understryka att det finns 
ett fokus och en struktur. Detta kan medföra att det blir lättare att följa temat för respondenten  
(Trost 2014). Det kan också medföra att respondenten känner sig mindre förhörd.  Enligt Trost 
(2014) ska man framföra intervjun som ett samtal för respondenten, och tvärtom för 
intervjuaren, det vill säga att man i ett samtal utbyter åsikter, uppfattningar, känslor. Det medför 
också att fokusintervjuer kan ses som negativa, då det kan skapa en maktsymmetri där 
intervjuaren bestämmer (Trost 2014).  Detta har medfört att denna studie har avgränsats från 
maktsymmetri med hjälp av att erbjuda respondenterna att avstå vissa frågor ifall de inte vill 
svara på frågorna. 
 
Att hitta information om området har varit svårt, vilket har medfört att denna studie har valt att 
ha angripande frågeställningar och syften på ett explorativt sätt. Patel och Davidsson (2011) 
definierar begreppet explorativ studie som ett problemområde med bristande kunskap eller 
informationsluckor. Vilket innebär att denna studie kommer att säkerställa att de som intervjuas 
är inom fokusområdet, teorierna behöver komma ifrån dagens forskning. 
 
För att kunna ge läsaren trovärdiga fakta samtidigt som validitet och reliabilitet uppnås. 
Kommer utformningen för intervjufrågorna för denna studie vara både öppna och fasta, dels för 
att hindra att respondenten blir uttråkad och att respondenten hamnar i svarsmönster 
(Denscomebe 2018, Trost 2014). Genom att ha öppna frågor kan man också lämna plats för 
respondenterna att dela med sig om outforskad information. Detta har varit hjälpbart när 
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uppsatsförfattaren utförde intervjun med Bahnhof. Då det gav ett nytt perspektiv på hur 
internetleverantörerna tycker och tänker, vilket bidrog med kompletterande information till 
studien. Fördelen med öppna frågor medföra att respondenten blir mindre förvirrad och  
minskar risken att få oärliga svar under intervjun. Genom att ha förkunskap om området ledde 
det till att uppsatsförfattaren kunde säkerställa giltigheten av svaren som gavs, om det gavs 
okända data begärdes bevis. Efter att ha intervjuat dessa respondenter har det medfört att min 
studie kunnat frambringa inblick på hur godtyckliga åsikter kan resoneras i kampen mot illegala 
webbsidor.  
 
3.2.1 Litteraturgenomgång 
Denna studie har en använt sig av olika tillvägagångsätt för att hitta relevanta böcker och 
artiklar. Det har medför att arbetsprocessen för litteraturgenomgång inte har varit helt linjärt. 
Det är dels för att statuskod 451 är den senaste http koden som Tim Bay har lagt fram som 
förslag, vilket medför att det finns lite information om det är tänkt att implementera statuskod 
451 i den svenska internetinfrastrukturen. Litteraturen som har användas i denna studie är både 
digitala och tryckta grundtexter. De grundtexterna som användes har bland annat behandlat hur 
en kvalitativ intervjustudie genomförs, hur informationen analyseras och hur man genomför en 
explorativ studie. De digitala grundtexterna har i sin tur använts för att få bakgrundsfakta om 
undersökningens område. De befintliga dokumenten och protokollen för denna studie kommer 
från Internet Engineering Task Force:s (IETF) databaser. Detta är för att databaserna som 
Karlstad universitet tillhandahåller inte har information om statuskoden 451.  IETF dokumenten 
och protokollen är skapade för att ge en allmän uppfattning om den nya http kodens betydelse 
och hur den kan påverka varje land ifall de väljer att implementera den, det vill säga ett allmänt 
perspektiv.  
 
Sökorden som användes för att söka runt på databaserna var exempelvis ”error code 
451”,”Sweden and error code 451”, ”State censurship” och ” Tim Bay”.  Bland de material som 
finns tillgängliga via IETF framkom det inte något om Sverige eller om IT-organisationerna 
kommer att använda sig av statuskoden i fråga eller om den överhuvudtaget planeras att 
användas. Den knappa informationen medför att det inte finns undersökningar eller studier som 
denna kandidatuppsats kan utgå ifrån. Det innebär att denna studie måste intervjua berörda IT-
organisationer som har någon koppling till området för att få tag på relevant information, det 
vill säga en explorativ studie.  
 
I samband med insamling av grundtexterna som fanns tillgängligt på IETF:s webbsida 
noterades det att materialet hade ett utgångsdatum. Utgångsdatum existerar på grund av att 
materialet kan uppdateras, ersättas och föråldras med tiden (Ten Oever & Perze de ach 2018). 
Det medförde till att uppsatsförfattararen var tvungen att söka vidare på IETF:s databas för att 
hitta de senaste och mest uppdaterade versionerna av de väsentliga dokumenten och protokollen 
för studien. De äldre versionerna jämfördes med de senaste versionerna för att bedöma 
informationens relevans. Studien kommer dock i första hand att använda sig av de senaste 
versionerna men även de äldre källorna som har bedömts som pålitliga kommer användas. 
Anledningen är att de äldre dokumenten kan ha avsnitt som förklarar vissa områden tydligare. 
I samband med det medför det att man får en tidsuppfattning av forskningsläget och det kan 



 

18 
 

medföra en ökad trovärdighet av uppsatsen (Bryman & Bell 2017). Vilket medför att 
uppsatsförfattaren själv har utgått relevanta artiklar och få en djupare förståelse av studien. 

3.3 Intervjupersoner  
Denna studie har gjort tre olika telefonintervjuer. Genom att låta respondenterna välja mellan 
att ha fysiskt möte eller att ha telefonintervju kan medföra att flera respondenter kan delta. 
Samtliga som deltog i denna studie valde dock att ha telefonintervju på grund av dess 
flexibilitet. Detta medförde att de själva fick bestämma vilken miljö de ville bli placerade på, 
med förutsättningarna att de inte blev störda. Att intervjua olika respondenter med olika roller 
blev det insamlade underlaget ännu rikare på information, vilket är en fördel med den 
kvalitativa metoden.  
 
Det negativa delarna med telefonintervjuer är att uppsatsförfattararen inte vet om 
respondenterna är själv i lokalen eller om lokalen har haft en påverkan på trovärdigheten (Trost 
2014). Detta medföra att uppsatsförfattaren i analysen har analyserat materielen och resonera 
över faktorerna som kan ha påverkat samtalet (Trost 2014). Detta medförde att denna 
uppsatsförfattaren tog hänsyn till att samtliga respondenter miljöer. I slutändan är 
respondenterna medvetna om att det som sägs kommer att används i denna studie.  
 
3.3.1 Explorativ val av Intervjupersoner 
Valet av respondenterna har varit explorativ, dels för att området är outforskad område. 
Respondenterna som valdes för denna studie valde att medverka tills de fick höra 
reflektionsförmågorna. Efter att ha nått reflektionsfrågorna valde respondenterna att av avstå 
på grund att det var avancerad för de. Respondenterna hänvisade istället till den tekniska 
konsulten från Dataskydd när det handlar om frågor gällande statuskoden 451. När det kommer 
till Säkerhetschefen på IIS, valdes hen ut på grund av att  under teorigenomgången har det 
diskuterats en hel del om internetinfrastrukturen. Vilket gjorde att säkerhetschefen från IIS som 
har nycklarna  till .SE, .NU ansågs vara en lämplig person för intervju. Säkerhetschefen har gett 
en ökad förståelse på den svenska internetinfrastrukturen. Båda respondenterna från Dataskydd 
och IIS valdes ut av på grund av att uppsatsförfattaren ansåg dessa respondenter vara lämpade 
till att besvara studiens syfte och frågeställningar. I Bahnhofs fall så ställde istället deras 
kommunikatör upp på att medverka i intervjun. Detta har medfört att uppsatsförfattaren 
tillämpat ett reflexivt angreppssätt, vilket enligt Bryman och Bell (2017) menas att man är 
medveten om konsekvenserna som kan förekomma i ett dilemma. Konsekvenserna kan vara 
felaktiga eller  ha inslag av subjektiva tolkningar. Dock kan kommunikatören förmedla en 
annan synvinkel på verkligheten från internetleverantörers perspektiv, vilket också är en viktig 
variabel för Internetstrukturen i analysmodellen.   
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3.4 Forskingskvallitet  
Uppsatsförfattararen för denna studie har haft en kritiskt och objektiv synsätt när det gäller 
granskning av dokumenten, protokollen samt det insamlande empirin. När det kommer till 
intervjuerna valde uppsatsförfattararen att undvika att följdfrågor, dels då det är svårare att 
säkerställa trovärdigheten i informationen. Det har medför att uppsatsförfattararen har valt att 
inte använda sig av personliga värderingar, vilket är av kraven för trovärdigheten (Bell & 
Bryman 2017). Bell och Bryman (2017) påpekar att äktheten av kvalitativ studien kan vara 
svårt att bevisa då studien syfte är visa en rätt bild av verkligheten i nuläget.  
 
För att uppfylla äktheten har uppsatsförfattararen valt att validera materialen med hjälp av 
respondentvalidering. Det finns en viss kritik av metodvalet kvalitativa studier. Denna kritik 
handlar om att de inte har samma kvalitet när det kommer till trovärdighet. Det är för att man i 
kvalitativa studier inte kan förväntar sig samma svar vid skilda tillfällen. Vilket är den 
problematisk delen då människor har skildrat åsikter, beteende och andra faktorer som kan 
avgöra vad som ges som svar vid en kvalitativ studie (Trost 2014). Det medför att det inte går 
att koncentrera sig på enskilt på validitet eller reliabilitet, utan fokus måste ligga på både 
validitet och reliabilitet samtidigt när man arbetar med forskning. Detta har gjort att 
uppsatsförfattaren har noggrant granskat, analyserats och reflekterat över det insamlade 
materialet vid bearbetningen.  
 
Genom att låta respondenterna välja mellan att ha fysiskt möte eller ha telefonintervju kan det 
medföra att flera kan respondenter kan delta. Samtliga som deltog i denna studie fick alternativ 
på hur intervjuerna skulle gå till, alla respondenter valde i denna studie att medverka via 
telefonintervjuer. Detta medförde att de själva fick bestämma vilken miljön de ville bli 
intervjuade med förutsättningarna att de inte blev störda. Att intervjua olika respondenter med 
olika roller blev det insamlade underlaget ännu rikare på information, vilket är en fördel med 
kvalitativ metod. Det också negativa delar  med telefonintervjuer är att uppsatsförfattararen  inte 
vet om respondenterna är själv i lokalen eller om lokalen har haft en påverkan på trovärdigheten 
(Trost 2014). Detta medföra att man i analysen bör analysera materielen och resonera över 
faktorerna som kan ha påverkat samtalet (Trost 2014). I slutändan är respondenterna medvetna 
om att det som sägs kommer att används i denna studie, det medför också att det etiska och 
juridiska inte kommer att påverka analysen i hög grad. Detta medförde att denna 
uppsatsförfattaren tog hänsyn till att samtliga respondenter miljöer.  
 

3.5 Databearbetning 
Uppsatsförfattaren har varit medveten att det finns en svårighet att transkriberingar. Kvale och 
Brinkmann (2009) beskriver att omvandla materialet från ett verbalt till ett icke-verbalt språk 
kan vara svårt och man behöver ta hänsyn till detta vid kvalitativa studier. Genom att minska 
svårigheten valde uppsatsförfattaren att följa Bryman och Bell (2017) metod med 
respondentvalidering och att bearbetnings modell där transkriberingarna sker direkt efter varje 
intervju. Dels för att det fortfarande är färsk i minnet och det blev lättare att komma ihåg vad 
som sades under intervjun.  
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Efter att transkriberingarna var klara fick respondenterna det transkriberade materialet, då de 
ska kunna godkänna det transkriberade materialet. Denna metod kallas för respondentvalidering 
och enligt Bryman och Bell (2017) är det uppskattat av respondenterna då de kan försäkra sig 
om att det har transkriberats rätt och att korrekt information har förmedlats. Då man låter 
respondenten revidera sina svar i efterhand, för att få veta om det har skett ett missförstånd eller 
om respondenten vill censurera delar av texten. Vissa av respondenterna valde att redigera sina 
delar, dock hade det inte stor betydelse då det handlade om missförstånd eller till och med fick 
fylla ut ord som fattades. Ett exempel var Bahnhof som fyllde på vissa otydligheter där 
uppsatsförfattararen inte kunde begripa i ljudfilerna. 
 
I nästa fas söktes nyckelord som bedömdes vara intressanta för studien upp genom att markera 
eller att citera. Vilket skapade en avgränsning och vad som skulles fokuseras på när kodningen 
skulle ske. Teman som skapades skulle vara relevant där frågeställningarna och där 
uppsatsförfattaren tog hänsyn till allt material som hade samlats in. Tabell 2 illustrerar ett 
exempel på hur teamet har tag 
it fram. 
 
Tabell 2 illustrera ett exempel hur temat hittades. 

Intervjutext respondent Dataskydd 
Fråga: Hur har blockeringen med lagstridiga 
webbsidor i Sverige fungerat tidigare? 
 
Svar: Det normala idag är DNS-blockering, alltså 
att man kräver att en internetleverantör inte ska 
skicka tillbaka ett korrekt svar på en DNS-
förfrågan. När du skriver in en URL i din 
webbläsare (i adressfältet) så skickar du en så 
kallad DNS-förfrågan till någon DNS-operatör 
(vanligen din internetleverantör). Blockering i 
många europeiska länder genomförs så att man 
tvingar internetleverantören att skicka tillbaka ett 
felaktigt svar på den DNS-förfrågningen. I stället 
för att de berättar hur du ska kommunicera med den 
webbplats du begärt att få kommunicera med, blir 
du skickad till en spärrsida. Så vitt jag vet saknas 
det genomgångar av under vilka omständigheter 
webbhotell osv. helt enkelt terminerat hosting-avtal 
i Sverige. Men så kan man också göra: ett 
webbhotell kan vägra host’a en sida (vara värd för 
webbsidan på sin server), och har man ingen host 
så finns man ju inte på webben.  

Tema 
 
 
 
Normala idag är DNS-blockering.  
 
kräver att en internetleverantör 
 
Många europeiska länder tvingar 
internetleverantören 
 
Saknas det genomgångar av hosting-
avtal i Sverige 
  

 
Detta gjordes för att markera återkommande ord eller begrepp vilket underlättar det senare 
analyserande och reflekterande av arbetet (Bell & Bryman 2017). När dessa två steg är utförda 
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och materialen, sammanfattade låg fokus slutligen på att hitta mönster. I fall då respondenterna 
gav samma eller liknande information bedömde uppsatsförfattararen det som en indikator på 
att informationen som har givits är verifierad och mer trovärdig (Bell & Bryman 2017). Om 
informationen från respondenterna däremot gick emot varandra ifrågasattes det vilket 
diskuteras vidare i analysavsnittet.  
 

3.6 Dataskyddsförordningen 
Personuppgifterna som har samlas in kommer att följa Karlstads Universitets (KaU) regler och 
bestämmelser. Genom att uppfylla de nio stegen som KaU informerar om på sin webbsida 
kommer studien följa de lagar och regler som gäller (Niljung 2018). 
 

3.6.1 Lagringen av personuppgifter  

De personuppgifter som har inhämtas kommer att lagras och behandlas på hemkatalogen som 
KaU tillhandahåller på skolans datorer. Det är för att KaU har bestämt sig för att förbjuda 
tredjepartstjänstlagring som exempelvis Google Drive, då de kan ha bristande säkerhet eller 
kan läckas ut vid intrång. När det kommer till enhetslagring som exempelvis USB stickor eller 
mobiler måste dessa enheter ha kryptering eller lås på sig. Det beror på att enheterna kan hamna 
i fel händer och följden av det är att man bryter mot lagen om hantering av personuppgifter 
(Niljung 2018). När studien är färdigställd kommer vissa delar av personuppgifterna att bevaras 
då de kommer vara en del av slutsatserna i uppsatsen. Efter att studien blivit godkänd ska den 
arkiveras, och då kommer materialet som handlar om respondenterna att raderas (Niljung 2018).  
 

3.6.2 Anonymitet och etiskt övervägande  

I Vetenskapsrådet (2017).  nämns det fyra forskningsetiska grundbegrepp som gäller mellan 
forskaren och respondenterna. Dessa är sekretess, tystnadsplikt, konfidentialitet och anonymitet 
(Vetenskapsrådet 2017).   

- Sekretess går ut på att författaren tänker på lagar och regler. Sekretess betyder att man 
inte ska lämna ut information som inte är tillgänglig för allmänheten. Denna studie 
kommer ske enligt personuppgiftslagen GDPR.  
 

- Tystnadsplikt är att intervjuaren inte får sprida information som är sekretessbelagd 
eller hemligt. Detta gör att forskaren måste lyssna på respondenten och ta hens vilja i 
åtanke och undvika att vara utfrågande om sådant som är sekretessbelagt.  
 

- Konfidentialitetskravet handlar om lagring av respondentens personuppgifter 
(Vetenskapsrådet 2017). Genom att följa KaUs (Niljung 2018) bestämmelser angående 
lagring och lagringstid kan personuppgifterna lagras på ett säkert sätt och utan att 
obehöriga kan ta del av de. 

 
- Anonymitet handlar om att skydda identiteten på de respondenter som vill vara 

anonyma genom att ta bort namn och känslig information som kan leda till 
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respondenten, ifall de vill vara det. Detta kan också ske ’genom att man exempelvis 
byter namn och roll på respondenten (Vetenskapsrådet 2017). 

 
3.6.3 Lagring och säkerhet  
All lagring av samtycke och ljudfiler har lagrats på hemkatalogen som KaU tillhandahåller på 
skolans datorer, med en extern kod. Dels för att det kan ske att uppsatsförfattaren av misstag 
glömmer att logga ut. Detta medför en ökad säkerhet med tvåstegsverifiering för mappen. 
Skulle läraren eller opponent vilja ha tillgång till ljudfilerna kommer det att ges på USB och 
samtyckeblanketterna på pappersformat.  
 
3.6.4 KaU:s bestämmelser 
För att uppfylla KaU:s bestämmelser kommer frågorna och de tänkta personuppgifts insamling 
bli godkända av handledaren innan intervjuerna. Därefter kommer respondenterna att få en 
samtyckeblankett (bilaga 2) och infoblankett (bilaga 1) via epost. Infoblankett kommer att 
informera om uppsatsens syfte, hur deras personuppgifter lagras och annan nödvändig 
information som behövs för att skydda respondenten. Samtyckeblankett är att respondenten 
skriftligt medvetet går med på att intervjuas. Skulle en respondent ej skriva på 
samtyckeblanketten kommer just den intervjun att vara ogiltig. 
 
3.6.5 Etiskt övervägande 
Denna studie kommer att skydda identiteterna på respondenterna. Då det endast är tre personer 
från tre olika organisationer som har intervjuas kan det leda till att man kan identifiera 
respondenterna lättare via denna studie. Detta sker på grund av att visst uttal och inställningar 
som organisation har kan strida mot Sverige lagar, även om samtycket har getts att använda sig 
av personuppgifterna. Det sker genom att ta bort respondenternas personuppgifter, kön och 
namn. Dessutom kan det också förhindra framtida omständigheter för respondenterna, då de 
själva inte står bakom dessa utta utan enbart organisation. För att uppfylla sekretessen och 
tystnadsplikten kommer det inte att ske följdfrågor som kan leda till information som ej finns 
tillgänglig för allmänheten. Dels för att underlätta arbetet för studien samt att hindra att 
sekretessbelagd material sprids.  
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4. Interjuver 
 
Tabell 3. Sammanställning av intervjun  

 Bahnhof  Dataskydd IIS  
Plats  Distans Distans Distans 
Längd på intervjun  38 min 47 min 29 min 

Tid & Dag 2019-01-08 2018-12-14 2018-12-17 
Tillvägagångssätt Telefonsamtal  Telefonsamtal Telefonsamtal 

Inspelad JA NEJ JA 

Anmärkning  Vissa delar var otydliga. 
Återkoppling 

Inspelningen fungerade ej. Inget  

Roll Kommunikatör Teknisk konsult Säkerhetschef  
Anonym  Nej Nej Nej 

 
4.1.1 Bahnhof 

Respondenten jobbar som kommunikatör för Bahnhof och vet inte så mycket om statuskod 451 
men är insatt i blockeringar på internet. Detta medför att denna intervju blir en allmän 
uppfattning och insamling av information ifrån en av internetleverantörerna när det gäller 
statuskod 451, det vill säga en halvstrukturerad intervju.  
 

Respondenten nämner att hen varken arbetar med statuskoden dagligen eller stött på den under 
sin tid på organisation. Det respondenten arbetar med är att skriva texter och svara på 
pressfrågor. Respondenten nämner att organisationens grundfilosofi är och har varit, sen 
företagets start, att de står för yttrandefrihet och informationsfrihet på nätet. Det är för att enligt 
respondenten: 
  

”[...] tillhör informationsfrihet och yttrandefrihet mänskliga rättigheterna och 
med det menar organisation att det blir ett ”brott” när man censurerar innehåll 
och material på nätet. Det hör inte hemma i ett demokratiskt samhälle och det 
kan vara farligt om man börjar censurera grejer på Internet.” 

 
Det blir enklare att ta in av staten, myndigheter eller företag som har politiska intressen. 
Respondenten påpekar att det hör hemma i en dunkel dystopi och inte i ett modernt samhälle.  
 
Detta medför att internetleverantören alltid har vägrat att censurera. Vad respondenten tror är 
att det är den enda operatören i dagsläget som inte censurerar barnpornografi. Detta är för att 
det är mot internetleverantörens grundprincip, det vill säga att inte censurera oavsett innehåll 
på webbsidan då det inte är deras huvudsyfte. Respondenten tar upp exemplet att brevbäraren 
inte öppnar alla brev för att leta efter knark utan ska bara leverera breven.  
 
Respondenten nämner att det infördes nya lagstiftningar i samband med rättegången mot Telia 
angående The Pirate Bay. Det var en blockeringsdom som utökade lagstiftningen så att det 
gällande streamingsidor som exempelvis Swefilmer och Dreamfilm. Med detta instämde 
respondenten för organisationen att det skapas en fyrkantig process när man blockerar 
webbsidor och att det kommer vara privatföretag som kommer att säga vad som ska blockeras.  
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Respondenten bevittnar att det finns brister i dokumenten som kommer ifrån patent och 
marknadsdomstolen och att det inte finns vidare kunskaper om IT-frågor eller blockeringar från 
domstolarna. Respondenten antar att domstolarna inte verkar ha kunskap, tid eller resurser att 
granska varje enskild händelse, utan klubbar bara igenom beslut. Det gör att organisationen 
undrar vart kontrollen finns angående privata intressen i och med det nya förfarandet i 
domstolen, i samband med de nya blockeringsdomarna. Respondenten nämner att: 
 

”[..] i historiska Sverige har vi inte hållit på med blockeringar. Men i och med 
nya domstolsbeslut har det öppnats slussar till ytterligare blockeringar. För nu 
finns det lagstöd för att pådyvla operatörerna att blockeringar av olika skäl. ” 

 
Bahnhof hade en tvist med det nederländska företaget Elsevier som stämde alla 
internetleverantörerna i Sverige i en och samma stämning. Det var för att via de svenska   
internetanslutningar kunde man besöka webbsidor där material har publicerats utan tillåtelse av 
Elsevier.  
 
Det respondenten menar är att det har blivit en ”förskjutning där internetleverantörerna ska 
hållas till svars för vad som pågår i deras nät.” Det gör att det blir speciell IT-fråga: ”att 
internetleverantörerna blir ansvariga om vad som sker över internetanslutningen.” 
Respondenten för organisationen tar upp ett exempel om att Trafikverket inte ska vara 
personligt ansvariga för alla brott som sker på deras vägar. Det vill säga att det inte är: 
 

”[..]internetleverantörernas uppgift, område samt vad de ska ägna sig åt och med 
det skapas det en helt annan verksamhet för internetleverantörerna.” 

 
Respondenten menar att Bahnhof inte är främmande när det gällande att ta strider gällande 
juridiska tvister. Dock uppgav respondenten när organisationen möttes av stämningen från 
Elsevier visade det sig att det fanns stöd ifrån lagstiftningen. I detta fall hade organisationen 
inte stora chanser att vinna och Elsevier hade lagen på sin sida, vilket gjorde att de kunde vända 
sig till operatören för att blockera sidorna.  
 
Detta gjorde att Bahnhof fick ändra taktik, då det skulle kosta alldeles för mycket för 
organisation att ta striden vidare. Organisationen valde att blockera webbsidorna och Elsevier 
egna webbsida som en protest och använda det som en arena för att sprida information om 
blockeringar håller på att ske. Det blev också en bonus för Bahnhof som blockerade Elsevier 
webbsida som protest. För organisationen är det en principsak, det vill säga när man har börjat 
så har man svårt att släppa det. Skulle inte en internetoperatör blockera en webbsida kan det 
komma en straffpåföljd på x antal kronor per överträdelse. Det respondenten menar är att man 
ska ”ifrågasätta varför webbsidor innehåller illegalt material, och inse hur tekniken och 
samhället har utvecklats”. Enligt respondenten finns det ”affärsmöjligheter för dem som är 
smarta” och anpassar sig till hur teknikanvändningen och mediekonsumtionen ser ut idag. 
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Respondenten nämner att redan nu har det börjat använda sig av domstolens rekommenderade 
landningssida ovanpå webbsidan om man försöker besöka illegala webbsidor. Landningssidan 
kan exempelvis belysa blockeringar med ”OBS ”eller” hoppsan” för att den är illegal.  
Detta gör att det blir en ospecifik förklaring på blockeringen. Detta gjorde att organisationen 
valde att vara specifika, genom att förklara varför organisationen har gjort blockeringen.  
 
Respondenten menar att: 

”[..] det inte är internetleverantörerna sak att sköta blockeringar ifall man vill 
bekämpa illegala webbsidor. Det ska polisen eller andra brottsförebyggande 
myndigheter sköta. Eftersom internetleverantörerna betalar skatt för att polisen 
eller andra brottsförebyggande myndigheter ska sköta detta anser respondenten 
att de inte ska behöva tillföra resurser för något sådant. ” 

 
Respondenten menar att gång på gång skjuts ansvaret över till internetleverantören. Så som 
exempelvis datalagring för att polisen sedan ska kunna rota i historiken för en specifik 
internetanvändare. Respondenten menar att det är en kostnadsfråga och att det skapas nya roller  
som ansvar som ej hör hemma hos internetleverantörerna. Respondenten påpekar också att:  
 

”[..] att blockera webbsidor i dagsläget har varit ineffektivt då 
internetanvändarna kan och kommer att kringgå blockeringar med hjälp av olika 
verktyg så som exempelvis med hjälp av VPN eller att webbsidorna har snarlika 
namn.”  

 
Det gör att respondenten själv inte tycker att censurlösningen har en positiv effekt. Skulle 
polisen eller brottsförebyggande myndigheter behöva information om en webbsida eller annat 
så kan de vända sig till ISP för hjälp och inget mer än det. Att ge ISP befogenhet att blockera 
webbsidor gör att det kan skapas en helt annan verksamhet. Respondenten påpekar:  
 

”[..] att det i skrivande stund inte står i lagstiftelsen att man måste blockera 
webbsidan The Pirate Bay eller en webbsida. Det måste istället finnas enskilda 
domstolar mot enskilda operatörer för att en blockering ska ske”.  

 
4.1.2 Dataskydd 

Respondenten jobbar som teknisk konsult. Konsultens roll i statuskod 451 processen är att 
samarbeta med IETF för att analysera hur statuskod 451 kommer att påverka internetanvändare. 
Respondenten berättade att syftet med statuskod 451 när det kommer till Sverige är att ge dem 
som hanterar webbsidor ett verktyg att signalera till sina internetanvändare att de blivit föremål 
för en begäran om att blockera material. Denna begäran framställs av en stat, 
upphovsrättsinnehavare eller annan intressent. 
 
När det kommer till beslutsprocessen i Sverige för statuskod 451 så gäller det att skilja på 
följande situationer: ”Varför blir material på webben blockerat? Varför bestämmer sig en 
webbsideansvarig för att använda statuskod 451? Det statuskod 451 gör är att den indikerar att 
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något material på en viss webbplats begärts blockeras, det vill säga statuskod 451 orsakar inga 
blockeringar av sig själv.  
 
Respondenten för organisationen beskriver att det finns fall där de vill införa statuskod 451 
idag. Det kan exempelvis röra blockeringar av material som görs på begäran av en 
upphovsrättsinnehavare, eller på begäran av en polisorganisation, konsumentmyndighet, anti-
terroristgrupp, anti-nätshatsgrupp, grupper mot cybermobbing, barnpornografi eller 
motsvarande. 
 
Det här är respondentens egna åsikter när det gäller vad som borde vara annorlunda när man 
utvecklar webbsidor för att förhindra användningen av statuskod 451. Respondenten tycker att 
” statuskod 451 bör användas som verktyg för att möjliggöra mer kornig blockering än vad 
exempelvis DNS-blockering gör”. Respondentenen berättar också att statuskod 451 bara är en 
flagga som indikerar att något material på en viss webbplats har begärts att blockeras.  
 

”Vill man ”förhindra” statuskod 451 är det lagstiftning, eller extra-juridisk 
(sådan som sker utanför lagstiftningen) blockering man måste titta på. Det vill 
säga att man inte ändrar de tekniska reglerna, utan lagen.” 

 
För att få en webbsida blockerad i Sverige måste det komma från en myndighet eller en 
privatperson som vill ta upp fallet, men det kan också vara en ”främmande” myndighet i ett 
annat land som vill blockera något i Sverige. Det vill säga vem som helst kan anmäla en 
webbsida som ska blockeras. 
 
I Sverige har man använt sig av DNS-blockering, där man kräver att en internetleverantör inte 
ska skicka tillbaka ett korrekt svar på en DNS-förfrågan. DNS-blockering går ut på att när man 
skriver in webbsidans adress i sökfältet på sin webbläsare så skickar datorn en så kallad DNS-
förfrågan till någon DNS-operatör (vanligen din egen internetleverantör). Internetleverantören 
är den som vet vilken webbsida som är blockerad och därefter sänder en DNS-blockering ifall 
webbsidan finns med på listan. I flertalet europeiska länder tvingas internetleverantören skicka 
tillbaka ett felaktigt svar på den DNS-förfrågningen, utan lagligt stöd.  
 
Enligt respondentens kännedom saknas det kunskaper om vilka omständigheter webbhotell 
terminerat hostning-avtal i Sverige. Respondenten ger ett tips till webbhotellen. Där 
”webbhotell kan vägra host’a en sida (vara värd för webbsidan på sin server) och har man 
ingen host så finns man ju inte på webben. ” 
 
Respondenten tror att den nya statuskod 451 kan vara tillfällig eller permanent. Blockeringen 
orsakas inte av statuskoden, utan av juridiska grunder.  
 

”Statuskoden är bara ett sätt att indikera att en geoblockering har ägt rum på en 
juridisk grund. Dock borde felkoden också peka ut vilken lag den grundas på vid 
anmälan om”. 

 



 

27 
 

 Det medför att det finns en nytta med felkoden. Nyttan med felkoden är att den kan användas 
som verktyg för att möjliggöra mer kornig geoblockering än vad exempelvis DNS-blockering 
gör.  

”Idag blockeras hela domäner. Med statuskod 451 skulle man potentiellt kunna 
blockera underdelar av en domän. Ur yttrandefrihetsperspektiv är det bättre om 
man kan blockera mindre, än om man måste blockera mer. ” 

 
Det medför att en ny felkod verkligen behövs då befintliga felkoder inte stödjer en 
geoblockering. Respondenten nämner att man på IETF har testat om man skulle kunna använda 
sig av de befintliga felkoderna, det fungerade inte. ” 
 
Respondenten säger att den tekniska standarden finns och går att implementera. Det är de 
juridiska omständigheterna kring blockeringar som inte är klara. Men statuskod 451 orsakar 
inte självständigt någon geoblockering på juridiska grunder. Statuskod 451 är bara ett sätt att 
indikera för en webbanvändare att något på juridiska grunder har blockerats. Det innebär att 
den som har sista ordet är personen eller företaget som äger webbsidan, då det är de som får 
blockeringen.   
 
Respondenten kände till att man i Ryssland har använt sig av statuskoden 451 och att det kan 
vara svårt att söka fram information om detta (Konsulten delade med sig av fall och 
dokument, se bilaga 5). 
 
Respondenten nämner att det praktiska och positiva med statuskod 451 är att den kan användas 
som verktyg för att möjliggöra mer kornig blockering än vad exempelvis DNS-blockering gör. 
Idag blockeras hela domäner. Med statuskod 451 skulle man potentiellt kunna blockera bara 
underdelar av en domän. Ur yttrandefrihetsperspektiv är det bättre om man kan blockera 
mindre, än om man måste blockera mer. Det negativa skulle vara enbart om det missbrukas 
eller implementerades fel från de som sätter felkoden.  
 
Ifall respondenten själv skulle designa http kod som skulle vara lik statuskoden 451, så hade 
respondenten förbättrat den istället för att skapa en ny. De nya egenskaperna som respondenten 
vill tillägga är att felkoden skulle indikera fler saker, bland annat vilken lag statuskoden 451 
grundar sig på och anledningen till dess blockeringen. Med det sagt är det stora problemet ”att 
det saknas juridiska förutsättningar för rättssäkra blockeringar idag”. Statuskod 451 kan på 
inga sätt alls kompensera för att det rättsliga läget kring blockeringar av webbsidor är väldigt 
oklart - särskilt i EU. 
 
Respondenten tror inte att internetanvändarna kommer att märka det mer än vad de redan 
märker på de befintliga annonseringarna från Google. Respondenten säger om man söker på 
exempelvis torrent site (se bilaga 5) kan man se följande i sökresultatet: 
 
”Vi har tagit bort 1 resultat på den här sidan till följd av ett klagomål som stödjer sig på den 
amerikanska upphovsrättslagen Digital Millennium Copyright Act (DMCA). Om du vill kan du 
läsa det DMCA-relaterade klagomålet som ledde till borttagningen på LumenDatabase.org.” 
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Konsulten tror att statuskod 451 kan användas som verktyg för att möjliggöra mer granulär 
blockering än vad exempelvis DNS-blockering kan göra. Då det idag blockeras hela domäner 
och:  

”[..]med statuskod 451 skulle man potentiellt kunna blockera bara underdelar av 
en domän. Ur yttrandefrihetsperspektiv är det bättre om man kan blockera 
mindre, än om man måste blockera mer”.  
 

Vilket gör att statuskodens påverkan helt beror på hur implementeringen går tillväga. 
 
4.1.3 Internetstiftelsen  

Respondenten jobbar som säkerhetschef och har inte omfattande kunskaper inom området men 
valde att medverka i en intervju. Detta på grund av att respondenten inte jobbar med felkoden 
men har viss kunskap om den. Respondenten gillar inte censurfiltrering eftersom det anses vara 
ett fyrkantigt verktyg, som har tveksam effekt.  
 
Internt i organisationen så finns det inga filter införda som hindrar anställda att besöka olagliga 
webbsidor. Det är för att säkerhetschefen litar på att de anställda är vuxna medvetna människor 
som vet vad de håller på med. Det är för att organisationen har ett tydligt avtal med alla anställda 
om att överträdelser får konsekvenser. Ibland kan det förekomma stickprovskontroller när det 
gäller loggar och annat. Skulle någon göra något ”omänskligt”, så riskerar man sitt jobb. 
Säkerhetschefen påpekar att det under  hens 18 år i organisationen aldrig har hänt att någon har 
överträtt regelboken.  
 
När det kommer till felkoden 451 så vet säkerhetschefen hur den kom till, vet vad den gör och 
säkerhetschefen tror personligen inte att det kommer bli ha en så sekventiell användning i 
Sverige.  
 

”Det finns redan idag ett ”frivilligt filter” som internetleverantören och 
brottsförebyggande myndigheterna har kommit överens om, där 
internetleverantören får en lista ifrån polisen som de ska implementera i sitt 
system. ISP:arna får ofta inte veta anledning om varför de ska blockera 
domänerna”. 

 
Säkerhetschefen menar att felkoden 451 är en standard ifrån IETF och att idén uppstod först i 
USA. I USA användes under en period ”this site has been side by this legal” (NSA gjorde det) 
varefter sidan omdirigerades. Säkerhetschefen antar att EU-parlamentet kanske har tagit sig an 
tankarna om att implementera felkoden. Säkerhetschefen vet ej hur spridningen har gått till efter 
det föreslogs av IETF. När det kommer till syftet med felkod 451 och när det kommer till 
Internet i Sverige kan respondenten inte se syftet med felkoden.  
 
Felkod 451 är mer ett önsketänkande verktyg och respondenten nämner att ”vid en omdirigering 
av en webbsida så kan det ge konsekvenser”. Säkerhetschefen ger exempel på två 
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konsekvenser. Första exemplet är att domäner kan innehålla mer än bara information och 
funktioner. Den kan även innehålla subdomäner (subdomäner är andra sidors domäner).  
När man blockerar en av de domänerna kan det förstöra funktionaliteten någon annanstans i 
internetstrukturen och andra delar som man inte har kontroll på. Det andra exemplet som hen 
tar upp är om en webbsida är signerad med säker DNS (HTTPS) och vid en omdirigering av 
webbsidan, kan det sabotera signaturen. Respondenten menar att det kan svårt att verifiera 
signaturen då det ibland kan vara avgörande om det var rätt sida som gjorde förfrågan. 
 
Detta skapar en ”fyrkantig hantering” och går emot europeiska unionens internetinfrastruktur. 
Säkerhetschefen menar att organisationen inte är emot felkoden 451. Problematiken är snarare 
att det dels kan vara svårt att få genomslag av den och att den kan förstöra funktionaliteten av 
infrastrukturen. ”Den blir kontraeffektiv i den mening att vissa saker som ökar säkerheten till 
exempel i domänsystemet kommer att sättas ur funktion”. 
 
Säkerhetschefen vet inte hur beslutsprocessen går till. Skulle det dock komma en begäran 
utanför verksamheten så önskade säkerhetschefen att det ska komma ifrån en 
brottsförebyggande myndighet som bygger på ett domstolsbeslut och inte från 
upphovsrättsverksamhet. Säkerhetschefen menar att det är rätt att stänga av en domän enligt 
villkorsavtal med kunden, men de är inte skyldiga till det. Det organisationen gör är att de inte 
stänger webbsidor, utan enbart domänadresserna. För att de ska kunna stänga ner en domän så 
måste det finnas ett domstolsbeslut i förstahand. Det vill säga att en webbsida har begått ett 
lagbrott.  
 
Sedan är det upp till webbhotellen att stänga ner/blockera webbsidor. Säkerhetschefen nämner 
att organisationen har haft en konflikt med myndigheten angående The Pirate Bay. Det är inte 
så att organisationen älskar TPB utan snarare att det är en principfråga. Organisationen är en 
intermediär, det vill säga en mellanhand. Avdelningschefen definierar det genom att använda 
taxi som exempel: Taxichauffören går inte igenom passagernas bagage utan att det är 
passagerarna själva som måste gå igenom sitt eget bagage. Poängen är att de som inte tittar på 
innehållet inte ska ta ansvar för innehållet. Blockeringen av webbsidor har fungerat delvis i 
Sverige, då det är upp till webbhotellen att ta ansvar för att blockera webbsidorna enligt 
respondenten. Säkerhetschefen menar att om man bryter mot avtalsvillkoren som webbhotellen 
har bör man blockera webbsidan. Säkerhetschefen tror och hoppas att alla webbhotell i sina 
avtalsvillkor ska ange att om man bryter mot svensk lag så blir man blockerad. 
 
Säkerhetschefen tror inte att blockeringar av webbsidor kommer vara effektivt. När otillåtna 
webbsidor blockera kommer det dyka upp nya webbsidor med samma innehåll. Samtidigt anser 
säkerhetschefen att man inte behöver en ny felkod och det skulle vara enklare att använda sig 
av 404, som redan är förklarande ”att man inte kommer åt webbsidan och man kan strunta i 
anledningen om varför det skedde”. Skulle myndigheter använda sig av statuskod 451 eller att 
ens sökmotor råkar hämta fel webbsida så kan det vara mer ”skrämmande”. Det får en motsatt 
effekt, internetanvändare blir skrämda och slutar använda Internet och det har inte 
organisationen intresse av. Det behövs konkreta åtgärder från webbhotellen enligt 
Säkerhetschefen. Säkerhetschefen påpekar även: 
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”[…] att det som är sökbart på exempelvis på Google bara är en bråkdel av det 
som existerar på Internet. Då mycket är dolt bakom inloggningar, Tor nätverk.”  
 

Säkerhetschefen tror att det blir naivt om man tror att felkod 451 skulle kunna göra skillnad och 
nytta. Tor-nätverk gör att man kan få tillgång till webbsidor och tjänster som inte existerar på 
vanliga webben med hjälp av VPN-tjänster. Detta gör att Säkerhetschefen inte anser att 
felkoden har några praktiska eller positiva aspekter. Vilket gör att säkerhetschefen också tycker 
att ”[..]politiska saker inte hör hemma på nätet. Felkoder ska vara enbart för tekniska fel”, 
säkerhetschefen anser att invånarna i Sverige litar man på våra myndigheter och om 
myndigheterna skulle trampa för mycket i internetanvändarnas ”göra och låta” brukar det bli 
en reaktion, exempelvis datalagring och IPREN lagen.  
 
Säkerhetschefen menar att det inte behöver göra en stor sak när det sätts en blockering. Hen 
menar att när man ska ta bort webbsidor behöver man inte meddela internetanvändarna eller 
göra det som Googles version med ett diskret meddelande.  Säkerhetschefen delade med sig av 
intressanta dokument (bilaga 4). 
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5. Analys 

5.1 Internetanvändning 
För att internetanvändare ska uppleva en transparentare blockering ska statuskoden av den 
tänkbara lösningen för att blockera webbsidan innehålla en förklaring som belyser domen som 
exempelvis statuskod 451 menar respondenten från Dataskydd. Medan respondenten från IIS 
ska man antingen använda sig av de existerande http koderna som exempelvis felkod 404 ( se 
tabell 1) eller inget alls för att belysa att webbsidan är borttagen. Då båda metoderna uppfyller 
samma syfte, det vill säga att sidan inte finns. Respondenten från IIS menar också att det kan 
skapa flertal omdirigeringar i infrastrukturen ifall man använder sig av statuskod 451. 
Respondenten från Dataskydd och Abraham et al. (2018a) och motsäger respondents från IIS:s 
idéer och menar att om man ska använda sig av de existerande http koder, kan de missleda syftet 
med http koderna för internetanvändarna. Det Dataskydd och Abraham et al. (2018a) menar att 
genom att skapa en ny statuskod kan man tydliggöra blockeringens anledning istället för att 
skapa en missledning.  Dock valde Bahnhof att ifrågasätta statuskodens syfte genom att 
argumentera att man inte ska blockera webbsidor utan man ska låta webbsidans grundare att 
fortsätta bedriva sin olagliga webbsida. Då tekniken och det olagliga är ett sätt för samhället 
utvecklas.  

5.2 Statuskodens funktionalitet  
När det gjordes en jämförelse med tidigare studier och respondenternas svar, upptäcks att varje 
respondent ser http koden från olika synvinklar när det kommer till effektivitet av statuskod 
451 och blockeringar. Dessa jämförelser liknar Ten Oevers och Cath teori om det linjära 
sambandet( se del 2.5). Respondenten från IIS menar att statuskod 451 är ineffektiv medan 
respondenten från Dataskydd säger att den är effektiv. Yttrandet från IIS grundar sig på att det 
vid blockering av en webbsida oftast kommer att dyka upp någon annanstans på Internet och 
samtidigt kan det vara skrämmande om en internetanvändare råkar komma åt webbsidan. Det 
gör att man skulle orsaka mer skada än nytta med en ny http koden. Respondenten från 
Dataskydd menar att det ur ett yttrandefrihetsperspektiv är bättre att blockera för lite än för 
mycket.  
 
Oavsett om en webbsida blockeras eller påverkar yttrandefrihetsperspektivet tar man en del av 
internetanvändares yttrandefrihet på nätet menar respondenten från Bahnhof. Myndigheterna 
måste tänka över hur man ska implementera blockeringarna på internet då det kan avgöra hur 
internetarkitektur kommer att påverkas enligt respondenten från IIS. Det IIS menar är att 
invånarna i Sverige litar mycket på myndigheter men samtidigt inte är rädda för att säga ifrån. 
Skulle man skapa en http kod vars syfte var att motverka illegala webbsidor kan det skapa 
konflikter mellan internetanvändare och statliga myndigheter enligt respondenten från 
Dataskydd. Det gäller också att urskilja vem som egentligen ligger bakom den illegala 
webbsidan och inte beskylla alla internetanvändare. Detta har IIS och Bahnhof vittnat om att 
det finns problem i detta område om vem som ska sätta blockeringen och vems fel det är att den 
illegala webbsidan är tillgänglig.  
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Enligt respondent från Dataskydd skapar man en ”katt och råtta”-situation när man blockerar 
webbsidor med olika verktyg. Sökmotorjätten Googles (Google) tillvägagångssätt sätt när det 
kommer till blockeringen av webbsidor är effektivt. Då det blir märkbart längst ner på 
sökresultatet för den som är intresserad av att veta mer om varför deras webbsida är borttagen. 
Detta gör att resterande internetanvändare inte lägger märke till blockeringen men ändå 
meddelas det till alla internetanvändare om att man har blockerat något. Jämför man denna 
metod med ländernas metoder och med http koder som har nämnts i denna uppsats är detta ett 
av det mest transparenta sättet att göra blockeringar på. Det är för att blockeringen och 
informationen enbart påverkar internetanvändaren som letar efter den borttagna webbsidan och 
samtidigt skapar det inte en skrämmande effekt för alla internetanvändare.  

5.3 Beslutsprocess 
Samtliga respondenter är överens om att beslutsprocessen från Sveriges domstolar fortfarande 
är ofullständig. Hammars (2016) nämnde i sin första princip att det finns brister ifrån 
domstolarna, vilket gör att den principen än idag är aktuell och det kan vara avgörande för hur 
beslutsprocessen och implementeringen av statuskoden 451 fortskrider. Det kan bero på att 
brottsförebyggande myndigheterna inte har kunskaper i området och lämnar ansvaret till 
internetleverantörerna och webbhotellen som ska agera som internetpoliser. Det har enligt 
respondenten på IIS medfört att vem som helst kan ta upp ett ämne som bryter mot 
upphovsrättslagen idag. Sådan verksamhet är exempelvis hobbyverksamhet som letar efter 
illegala webbsidor att blockera utan att ha domstolsbeslut. Då hobbyverksamhet kan referera 
till lagböcker eller använda sig av amerikanska DMCA (Abraham et al. 2018b). Respondenten 
från Dataskydd påpekade särskilt att man måste effektivisera beslutsprocessen genom att ordna 
de juridiska omständigheterna kring hur och vem som får göra blockeringen samt vem som får 
ta upp det till domstol. När det kommer till vem som har rollen att sätta blockeringen finns det 
olika synpunkter mellan Bahnhof och IIS. Deras åsikter skiljer sig när det gäller vem som har 
rollen att sätta blockeringen. IIS tycker inte att internetleverantörerna ska agera som internet 
kontrollanter eller sätta blockeringarna. Bahnhof som är en internetleverantör menar att det 
skapas en helt annan verksamhet för om internetleverantören ska agera som internetpolis. IIS 
menar att internetleverantörerna eller webbhotellen som har kopplingar med den illegala 
webbsidan ska plocka bort den och blockera den. Det antyder att det finns brist på 
kommunikation och rollbeskrivning kring vem som ska göra vad ifrån respondenterna vilket 
Abraham et al. (2018b) nämnde när det kommer att om utnyttja eller att det finns bristande 
kunskaper om tillämpningen av felkoderna och statuskoder. 
 
Något som respondenten från Bahnhof belyste var att man har implementerat statuskod 451 
medvetet i Sverige. Det vill säga att man landar på en landningssida som har belysande 
blockerings text med OBS eller Hoppsan för att det är en illegal webbsida. Denna metod liknar 
Sektion 521 (Abraham et al. 2018a) och statuskod 451 som används i vissa länder; man döljer 
webbsidan med en blockering. Detta visar tecken på att domstolens rekommendation pekar mot 
statuskod 451 men att man väljer att dölja blockeringen genom att inte ge en förklaring till 
internetanvändarna.  
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Samtliga respondenter är emot eller arbetar emot samt är statuskod 451 och de tror att det 
kommer att bli kontraeffektivt i Sverige. Det är för att det finns ett visst motstånd från bland 
annat internetleverantörerna och invånarna. Bahnhof nämnde att man i Sverige använder sig av 
Hoppsan eller OBS, denna metod liknar sektion 521 (Abraham et al. 2018a) där man inte ger 
internetanvändaren den korrekta informationen utan man blockerar webbsidan. Detta kan 
medföra att det kan bli en skrämmande effekt om det skulle dyka upp på ett flertal webbsidor 
med samma meddelande som respondenten ifrån IIS talade om. Detta medför att statuskoder 
som ska ha politiska syften inte tillhör ett demokratiskt samhälle enligt respondenten ifrån 
Bahnhof. Samtliga respondenter som intervjuades är också eniga om att blockeringar av 
webbsidorna kommer vara ineffektiva då internetanvändare alltid kommer att kunna kringgå 
blockeringen med hjälp av olika verktyg så som exempelvis med hjälp av VPN eller Ett byte 
av webbadressen. Blockeringar gynnar inte internetarkitetkuren utan enbart enskilda företag 
eller myndigheters intressen. Oavsett vem och hur man sätter blockeringen skapar det en 
kontraeffektiv metod om den används på fel sätt. För att förhindra konflikter kan man använda 
sig av ”value-by-design” konceptet som SDO har tagit fram som Ten Oever och Cath (2018) 
tog upp. Detta kan nämligen minimera riskerna att något går fel vid implementeringen av en 
blockering.  

5.4 Internetarkitektur 
Bland respondenterna fanns det olika åsikter och kunskaper gällande implementeringen av 
statuskod 451 i Sverige. Samtliga respondenter som intervjuades är emot censur och 
blockeringar men de underströk att det behövdes något slags verktyg för att motverka illegala 
webbsidor. Respondenterna var också enade om att när det gällde de juridiska omständigheterna 
kring blockeringar av webbsidor och att statuskod 451 inte används i Sverige. Däremot fanns 
det olika åsikter från respondenten från dataskydd som ansåg att en statuskod behövdes, medan 
respondenten från IIS ansåg att statuskoden kan påverka internetinfrastrukturen negativt.  
 
När det kommer till internetleverantören Bahnhof och Google verkar de gå skilda vägar när det 
gäller hur man blockerar webbsidor. Bahnhof arbetar för internetanvändarnas rättigheter medan 
Google arbetar emot omedvetet. Som i sin tur tyder på att det finns olika synvinklar när det 
kommer till blockeringar och vems sida man ska står på när det gäller att blockera webbsidor. 
Genom att ifrågasätta varför webbsidor innehåller illegalt material som respondenten ifrån 
Bahnhof nämnde kan man också ifrågasätta vilken sida Google står på. Det respondenten från 
Bahnhof menar är att det är ett brott att ta bort mänskliga rättigheterna ifrån internetanvändarna 
och det liknar Ten Oevers och Cath teori om det linjära sambandet. Om man tar bort ett attribut 
kan det påverka internetinfrastrukturen negativt.  
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5.5 Kunskapsbidrag  

 
Figur 6 illustrerar hur en beslutprocess bör gå för att blockera en webbsida och göra en mer transparent blockering, 
inspirerade av respondenternas svar och teorin, Författaren av studie 
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Baserat på analysen har uppsatsen tagit fram en rekommenderade beslutsprocess för att kunna 
blockera illegala webbsidor för Sverige (figur 6). Efter att ha analyserat respondenternas svar 
och jämfört dem med teorin föreslår uppsatsförfattaren att i första delen av beslutsprocessen att 
enbart brottsförebyggande myndigheterna kan ta upp fall till domstol. Det är för att man ska 
motverka hobbyverksamhet som enbart letar efter lagstridiga webbsidor för intresse eller 
avsiktliga skadegörelser av internetstruktur och inte är ett företag så som Google som konstant 
jobbar med internet dagligen (Abraham et al. 2018a, Ten Oever & Cath). 
 
I steg två till fyra bör det i varje domstol finnas IT-experter som har kunskapen om hur man på 
det rekommenderade sättet kan blockera webbsidan. Det kan exempelvis vara respondenter från 
Dataskydd eller internetleverantör som kan agera som IT-expert. Då IT-experterna kan urskilja 
vad för Internet lagöverträdelse det handlar om och vet vilka tekniska verktyg som behövs för 
att minimera kränkning av internetanvändarens yttrandefrihet. Det är för att om det enbart sköts 
av en okunnig myndighet eller domstol kan en blockering av illegala webbsidor påverka 
internetinfrastrukturen och internetanvändarnas rättigheter som respondenten från IIS nämnde.  
 
I steg tre i beslutsprocessen är det domstolen som tar de juridiska delarna och inte de tekniska 
aspekterna. Skulle domstolarna fastslå något som de inte har kunskaper om kan det bli 
konsekvenser. Konsekvenserna kan bli omedveten kränkningar eller att felaktig information 
ges som respondenten från samtliga organisationer och Abraham et al. (2018a, 2018b) nämnde.  
I steg fyra så tar IT-experterna över domstolsbeslutet och skapar ett ramverk som ska 
implementeras av de behöriga parterna.  
 
Ramverket ska utgå ifrån Standards Developing designkoncept ”value-by-design”. Det är för 
att förstå hur statuskoden eller implementerade verktyget kommer att påverka yttrandefriheten 
på internetanvändarna (Ten Oever & Cath 2018). I steg fem kommer ISP och webbhotellen få 
instruktioner om hur man på rekommenderade sätt kan hantera webbsidan  
utifrån domstolsbeslutet. Det är att ISP en ”mellanhand” mellan internetanvändare och 
domstolen, vilket gör att ISP och webbhotellen inte ska jobba som brottsförebyggande 
myndighet utan det ska de riktiga brottsförebyggande myndigheterna sköta. 
 
Vilket Ten Oever och Cath (2018) och Bahnhof diskuterade om att man inte ska göra en 
förskjutning där man låter andra organisationer agera som brottsförebyggande myndighet. I steg 
sex tar andra länder del av informationen av blockering eller att man skapar en databas där man 
lagrar blockerade webbsidor som liknar den amerikanska modellen DMCA (Abraham et al. 
2018b) och Lumendatabase. Detta görs för att man ska hindra ”katt och råtta”-situationer över 
nätet mellan kriminella och brottsbekämpande myndigheter. I sista steget, det vill säga steg sju, 
får internetanvändaren som besöker webbsidan ta del av beslutet av domstolen och IT-
experternas verktyg.  
 
Den framtagna beslutsprocess medför att man tar hänsyn till Ten Oever & Cath (2018) samband 
där man tänker på internetarkitetkuren, de mänskliga rättigheterna och http kodernas påverkan 
på de mänskliga rättigheterna. Då minsta övertramp kan leda till skada på internetstruktur eller 
en inskränkning i internetanvändares rättigheter att yttra sig (Ten Oever & Cath 2018). Vilket 
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kan göra att man tampar på just Sverige rikes lag som handlar om människorna yttrandefrihet 
(SFS 1994:1219).  Det positiva med denna beslutsprocess är att den kan medföra att man skapar 
en transparentare blockering där flertal aktörer har tagit ställning till att genomföra 
blockeringen. Respondenten från Bahnhof påpekade extra att blockering och censurera inte hör 
hemma i ett demokratiskt land.  
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6. Slutsatser & Diskussion 

6.1 Diskussion 
Analysen visade att det finns utmaningar när det gäller att blockera illegala webbsidor. Det är 
för att illegala webbsidor alltid kommer att förekomma någon annanstans i internetarkitetkuren. 
Sverige som land måste samarbeta med andra länder för att motverka illegala webbsidor, då 
landet ensamt inte kommer att kunna blockera webbsidorna helt och hållet.  Det visade sig att 
det också råder brister på kunskaper och engagemang ifrån brottsförebyggande myndigheter 
om webbhotellens och ISPernas roller i processen. I skrivandets stund så skickar 
respondenterna över ansvaret för blockeringarna till varandra och beskyller varandra om vems 
fel det är att illegala webbsidor existerar, exempelvis IIS och Bahnhof. Analysen visade också 
att Sverige försöker blockera webbsidor men att det inte finns tydliga direktiv eller verktyg för 
det. Verktygen som används i dagsläget är DNS-spärr en modifierad statuskod 451-variant och 
har en högre påverkan på internetarkitetkuren. Detta indikerar att Sverige håller på att gå in i 
en fas där det blockeras och mörkläggs utan förklaringar för internetanvändarna. Enligt 
uppsatsförfattaren, hänger den tekniska utvecklingen av Internet ihop med det olagliga som sker 
på Internet. Detta eftersom att det är en del av samhällsutvecklingen, vilket inte går att stoppa. 
 
För att besvara syftet av denna studie kommer uppsatsförfattaren vara objektiv och enbart utgå 
ifrån emerpin och den analys som har gjorts.   

6.2 Slutsatserna för frågeställningarna  
 
U1. Hur kan Sverige motverka och förebygga illegala webbsidor med och utan statuskod 451? 
 
För att motverka illegala webbsidor med statuskod 451 bör tre faktorer klargöras eller 
genomföras innan IT-organisationerna tar över. Det första är att de juridiska grunderna måste 
bli tydligare, särskilt i hur implementeringen ska ske då det råder oklarheter kring tillämpandet 
av statuskoden dagsläget. Det andra är att det måste finnas en bestämd beslutsprocess i Sverige 
vilket bör åtgärdas och klargöra alla berörda parters roller i beslutsprocessen. Att ha tydligare 
direktiv och praxis från de svenska domstolarna kan underlätta beslutsprocessen och göra 
användningen av statuskod 451 mer tillämpbar. Domstolarna i Sverige bör också klargöra för 
webbhotellen och internetleverantörernas roll i processen när det kommer till blockering av 
illegala webbsidor. Då det är webbhotellen och internetleverantörerna som kommer att införa 
blockeringen i slutändan och om statuskoden implementeras felaktig kan det ge en rad olika 
konsekvenser.  
 
För att motverka illegala webbsidor utan statuskod 451 i Sverige kan man göra det med tre 
metoder. Det första är att varje land i världen tillsammans kämpar och kommer överens om 
verktygen som ska användas för att blockera illegala webbsidor. Detta gör att man förhindrar 
att webbsidorna dyker upp någonstans samt att det skapar tydliga riktlinjer om vad som är 
lämpligt i internetstruturen. Den andra metoden är att det måste det finnas bättre samband och 
förklaring mellan brottsförebyggande myndigheterna om ISP och webbhotellens roller. Detta 
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för att ISP fungerar som en mellanhand och inte vet hur man ska blockera illegala webbsidor 
utan att påverka yttrandefriheten för internetanvändarna. Genom att låta IT-experter tillverka 
verktyget åt ISP, webbhotellen och för brottsförebyggande myndigheterna kan det förhindra fel 
eller att det missbrukas och att rollerna missuppfattas. Sista metoden är att webbhotellen och 
ISP är noga med att se till att varje kund verkligen följer upp villkoren. ISP:arna och 
webbhotellen kan exempelvis använda sig av stickprovskontroller som därmed kan förhindra 
att det skapas lagstridiga webbsidor i Sverige. 
 
U2. Vilken arbetsgång/besultsprocess kan rekommenderas för svenska förhållanden för att 
motverka illegala webbsidor? 
 
Kunskapsbidraget som illustreras i figur 6 anses vara en rekommenderad beslutsprocess enligt 
uppsatsförfattaren. Det är för att den är baserad på vad en expert, en person som har nyckel till 
internet och en internetleverantör samt IETF:s teorier, det vill säga ett objektivt resultat. Vidare 
så uppfyller figur 6 också de ståndpunkter som har ansetts vara viktiga för att skapa en 
transparentare och demokratisk beslutsprocess. Det är för att man uppfyller aspekterna som 
ansågs vara startpunkten för att lyckas med en implementering. Det vill säga att genom att 
använda sig av både den amerikanska och ryska modellen. Genom att väva samman dessa två 
metoder kan man skapa en effektiv process för att blockera webbsidor. Att ha en lista som man 
har i Ryssland kan understödja domstolar om vad som gäller vid olika situationer när man ska 
blockera webbsidor. Den amerikanska metoden gör det möjligt för total blockering över hela 
världen, vilket är syftet med en blockering ifrån en domstol. För att det ska kunna ske måste det 
finnas en fast beslutsprocess ifrån brottsförebyggande myndigheter och därefter låta IT-experter 
sköta de tekniska. Dock är det inte bara brottsförebyggande myndigheter som ska jobba med 
detta, utan ISP, webbhotellen och internetanvändare måste samarbeta med varandra. Detta för 
att alla dessa parter behöver varandra för att skapa en perfekt internetstruktur. Skulle en av 
parterna göra fel eller missbruka sin roll kan det få konsekvenser. Det vill säga att alla berörda 
parter har samma regler när det gäller användning av Internet och webbsidor. 
 

6.3 Metodkritik  
Under studiens gång har det stött på motgångar, redigeringar och ändringar. Den största 
ändringen av denna studie var att inte studera statuskoden 451 ur ett internetanvändarperspektiv 
med hjälp av enkäter. Det visade sig att det inte fanns tillräckligt med internetanvändare som 
hade kunskap om statuskoden 451 för att kunna genomföra en sådan studie. Det kan bero på att 
området är fortfarande nytt och det visade sig att redan vid sökandet av vetenskapliga artiklar.  
Detta förtydligades ännu mer när experten från Dataskydd hade det svårt att ge källor ur ett 
svenskt IT-organisation perspektiv. De källor som Dataskydd gav var ur ett allmänt perspektiv 
vilket gjorde att uppsatsförfattaren valde att presentera och utgå utifrån allmän teori som fanns 
tillgänglig och vara objektiv. När det gäller frågeställningar, ändrades på grund av att 
frågeställningarna dels har varit omöjliga att fastslås eller få fram svar till. Detta medförde inte 
att frågorna som ställdes till respondenterna ändrades eller att innehållet i säg ändrads då de 
fortfarande kan besvara de nya frågeställningarna.  
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I samband med intervjuerna dök det upp nya saker så som bland annat Lumendatabase. När 
uppsatsförfattaren nämnde Lumendatabase till respondenterna, visade det sig att vissa av inte 
heller hade tänkt på att Google höll på med blockeringar. Detta tyder på att det finns 
kunskapsbrister även hos de respondenter som arbetar med Internet när det gäller blockering 
och statuskod 451. Detta medförde att uppsatsförfattaren valde att nämna om Googles 
transparens i teorikapitlet. Dels för att Google är en av de största sökmotorerna och används av 
ett flertal internetanvändare över hela världen.  

6.4 Framtida studier  
För framtida studie rekommenderar uppsatsförfattaren för denna studie att man kan exempelvis 
studera hur internetanvändarperspektivet påverkas av statuskoden 451, eller granska 
Lumendatabase, Googles tillväga sätt och om statuskod 451 verkligen har gjort förändringar 
när det gäller blockeringar. Genom att jämföra internetanvändarperspektiv med denna studie 
kan det göra att man kan få en ökad förståelse av statuskodens påverkan på internet i Sverige 
och hur den påverkar internetanvändaren. Utifrån uppsatsens resultat och slutsatser kommer 
den givna målgruppen kunna ta användning utav följande resultat eller bygga vidare på denna 
studie.  
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Infoblankett  
 
 
Student Jasin Al Amin kommer för sin uppsats HTTP felkod 451 ur ett organisationsperspektiv 
En explorativ kvantitativ studie att genomföra intervjuer med organisationer som har koppling 
till HTTP felkod 451. Intervjuerna kan antingen ske vid besök hos organisationen, via telefon 
eller via Skype. Intervjudata kommer att utgöra det empiriska underlaget för uppsatsen och 
kommer därför också att analyseras för att besvara uppsatsens frågeställningar som lyder:  
 
1. Hur kan man motverka och förebygga illegala webbsidor med och utan felkod 451 i    
Sverige? 
2. Vilket är den effektivaste sättet motverka illegala webbsidor i Sverige? 
 
Under förutsättning att respondenten medger kan intervjuerna komma att spelas in för att sedan 
transkriberas och om inte medgivande ges till detta kommer student Jasin Al Amin att istället 
anteckna respondentens svar. Personuppgifterna behandlas enligt ditt informerade samtycke. 
Deltagande i studien är helt frivilligt. Du kan när som helst återkalla ditt samtycke utan att ange 
orsak, vilket dock inte påverkar den behandling som skett innan återkallandet. Alla uppgifter 
som kommer oss till del behandlas på ett sådant sätt att inga obehöriga kan ta del av dem. 
Uppgifterna kommer att bevaras till dess att uppsatsarbetet godkänts och betyget har registrerats 
i Karlstads universitets studieregister för att sedan förstöras. 
 
Karlstads universitet är personuppgiftsansvarig. Enligt Personuppgiftslagen  
(dataskyddsförordningen från och med den 25 maj 2018) har du rätt att gratis få ta del av 
samtliga uppgifter om dig som hanteras och vid behov få eventuella fel rättade. Du har även 
rätt att begära radering, begränsning eller att invända mot behandling av personuppgifter, och 
det finns möjlighet att inge klagomål till Datainspektionen. Kontaktuppgifter till 
dataskyddsombudet på Karlstads universitet är dpo@kau.se . 
 
 
 

 
 
 
Kontaktuppgifter: 
 
Diarienummer:                                                             Student                               
HS 2018/1047                                                                Jasin Al Amin                                                                           

                      0724235168 
jasialam100@student.kau.se 

  



 

 
 

Bilaga 2 
Samtyckesblankett 
 
 
Samtycke till att delta i studien: HTTP felkod 451 ur ett organisationsperspektiv En explorativ 
kvantitativ studie. Jag har skriftligen informerats om studien och samtycker till att delta. Jag 
är medveten om att mitt deltagande är helt frivilligt och att jag kan avbryta mitt deltagande i 
studien utan att ange något skäl. 
 
 
Min underskrift nedan betyder att jag väljer att delta i studien och godkänner att Karlstads 
universitet behandlar mina personuppgifter i enlighet med gällande dataskyddslagstiftning och 
lämnad information. 
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Underskrift 
 
…………………………………            ………………………………………… 
Namnförtydligande   Ort och datum 
 
 
 
 
 
Kontaktuppgifter: 
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                      0724235168 
jasialam100@student.kau.se 
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Frågor  
Uppvärmningsfrågor 

- Vad har du för roll i organisationen? 
- Arbetar du med felkod 451 i ditt arbete? Om så är fallet vad har du för specifika 

arbetsuppgifter när det kommer till Felkod 451?  
Reflektionsfrågor  

- Kan du berätta vad syftet är med felkod 451 på internet i Sverige? 
- På vilket sätt går beslutsprocessen till när en webbsida ska få felkod 451 i Sverige? 
- Kan du som del av organisationen beskriva en händelse eller situation där man vill införa 

felkod 451 idag? 
- Finns det något som du vill ska vara annorlunda när man utvecklar webbsidor för att 

förhindra felkod 451?  
- Vad krävs för att man ska få sin censurerad webbsida i Sverige? 
- Hur har blockeringen med lagstridiga webbsidor i Sverige fungerat tidigare? 
- Hur effektiv tror du att felkod 451 kommer att vara? 
- Ser du någon nytta med felkod 451? 

o Hur anser du att felkod 451 behövs? (Om inte, varför inte) 
- Anser du att en ny felkod verkligen behövs? 
- Hur skulle implementeringen gå tillväga?  

o Finns det riktlinjer eller mallar för felkod 451? 
o Vem är det som har sista ordet?  

- Känner du till ett fall där felkod 451 har använts? 
o Kan man få ta del av den domen eller fallet? 

- Hur stor påverkan tror du att felkod 451 kommer att ha när man ändå kan gå runt den 
med hjälp av VPN? 

- Vad anser du är mest praktiska/positiv med felkoden 451? 
- Vad anser du är mest negativa med felkoden 451? 
- Om du skulle designa din egna felkod skulle den vara lik 451? 
- Hur tror du att internetanvändarna kommer att känna och tycka när de att en har 

felkoden? 
Framtiden 

- Hur tror du att felkod 451 kommer att påverka utveckling av internet? 
- Hur kommer felkod 451 påverka framtidens utveckling av internet i Sverige? 

 
Avrudningsfrågor  

- Finns det andra saker som jag inte har pratat om som du vill lägga till? 
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