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Sammanfattning 

Framtidens fordon kommer vara väldigt annorlunda jämfört med dagens fordon. Stor 

del av förändringen kommer ske med hjälp av IoT. Världen kommer bli oerhört 

uppkopplat, sensorer kommer kunna ta fram data som de flesta av oss inte ens visste 

fanns. Mer data betyder även mer problem. Enorma mängder data kommer genereras 

och distribueras av framtidens IoT-enheter och denna data behöver analyseras och 

lagras på effektiva sätt med hjälp av Big data principer. Fog computing är en utveckling 

av Cloud tekniken som föreslås som en lösning på många av de problem IoT lider utav. 

Är tradionella lagringsmöjligheter och analyseringsverktyg tillräckliga för den enorma 

volymen data som kommer produceras eller krävs det nya tekniker för att stödja 

utvecklingen?  

 

Denna studie kommer försöka besvara frågeställningen: ”Vilka problem och möjligheter 

får utvecklingen av Fog computing i personbilar för konsumenter?”  

Frågeställningen besvaras genom en systematisk litteraturstudie. Den systematiska 

litteraturstudien syfte är identifiera och tolka tidigare litteratur och forskning. Analys av 

materialet har skett med hjälp av öppen kodning som har använts för att sortera och 

kategorisera data. Resultat visar att tekniker som IoT, Big data och Fog computing är 

väldigt integrerade i varandra. I framtidens fordon kommer det finns mycket IoT-

enheter som producerar enorma mängder data. Fog computing kommer bli en effektiv 

lösning för att hantera de mängder data från IoT-enheterna med låg fördröjning. 

Möjligheterna blir nya applikationer och system som hjälper till med att förbättra 

säkerheten i trafiken, miljön och information om bilens tillstånd. Det finns flera risker 

och problem som behöver lösas innan en fullskalig version kan börja användas, risker 

som autentisering av data, integriteten för användaren samt bestämma vilken 

mobilitetsmodell som är effektivast.  

Nyckelord: Sakernas internet, Big data, Fog computing, Vehicular fog computing, 

Uppkopplade bilar. 

 

 

 

 

 

 

 

 

 



  

Abstract 

Future vehicles will be very different from today's vehicles. Much of the change will be 
done using the IoT. The world will be very connected, sensors will be able to access data 
that most of us did not even know existed. More data also means more problems. 
Enormous amounts of data will be generated and distributed by the future's IoT devices, 
and this data needs to be analyzed and stored efficiently using Big data Principles. Fog 
computing is a development of Cloud technology that is suggested as a solution to many 
of the problems IoT suffer from. Are traditional storage and analysis tools sufficient for 
the huge volume of data that will be produced or are new technologies needed to 
support development? 
 
This study will try to answer the question: "What problems and opportunities does the 
development of Fog computing in passenger cars have for consumers?" 
The question is answered by a systematic literature study. The objective of the 
systematic literature study is to identify and interpret previous literature and research. 
Analysis of the material has been done by using open coding where coding has been 
used to sort and categorize data. Results show that technologies like IoT, Big data and 
Fog computing are very integrated in each other. In the future vehicles there will be a lot 
of IoT devices that produce huge amounts of data. Fog computing will be an effective 
solution for managing the amount of data from IoT devices with a low latency. The 
possibilities will create new applications and systems that help improve traffic safety, 
the environment and information about the car's state and condition. There are several 
risks and problems that need to be resolved before a full-scale version can be used, such 
as data authentication, user integrity, and deciding on the most efficient mobility model 
 
Keywords: IoT, Big data, Fog computing, Vehicular fog computing, Connected vehicles. 
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1 Inledning  

Internet of Things(IoT) kan komma att bli en byggsten för det framtida Internet och 

förväntas möjliggöra intelligenta verksamheter och avancerad kommunikation av 

enheter, objekt, system och tjänster. Det kommer innebära en revolution inom 

kommunikationsteknik där allt från däck till hårborstar kommer tilldelas en unik 

identifierare som kan kopplas till andra enheter och utbyta information (Abdul-Qawy, 

Pramod, Magesh & Srinivasulu, 2015). RFID-sensorer genererar stora mängder data 

vilket jämfört med traditionella transaktions behandlingar är mycket större då sensorer 

kontinuerligt samlar och skickar data (O'Leary, 2013). Traditionella dataanlaystekniker 

har långt ifrån uppfyllt kraven på massiv jämlöpande användaråtkomst och de ökande 

kvantiteten av nätverksenheter (Ma et al., 2017). RFID sensorer fortsätter att förbättras 

och kommer kunna generera mer tillförlitlig data, detta i kombination med den stora 

volymen data visar på hur IoT skapar Big data (O'Leary, 2013). 

 

När det pratas om Big data handlar det om enorma datasets vars storlek är så stor att 

möjligheten för en typisk databas och mjukvara att hämta, lagra och analysera datan inte 

är möjligt. Företag hanterar stora volymer av transaktionsdata som består av kunddata, 

leverantörsdata, och ett flertal andra affärsobjekt (Manyika, Chui, Brown, Bughin, Dobbs, 

Roxburgh & Byers, 2011). Ny vetenskap, upptäckter och insikter kan erhållas från det 

stora innehållet och det viktiga material för alla typer av företag och organisationer 

(Chen, Chiang, & Storey, 2012). Miljoner av nätverks-sensorer finns inbyggda i den 

fysiska världen, anordningar som mobiltelefoner, pulsmätare, sensorer i bilar, 

industriella maskiner och flera typer av enheter skapar tillsammans “The IoT”. När 

organisationer och företag arbetar genererar dessa stora mängder data som tillsammans 

bidrar till den stora mängden Big data som finns tillgänglig (Manyika et al., 2011). Även 

konsumenter genererar och delar data i en ökande takt, år 2010 var det fler än 4 

miljarder människor som använde mobiltelefoner där runt 12 procent av dessa använde 

“smartphones”. Denna ökning växer med 20 procent för varje år. Mer än 30 miljoner 

sensorer finns aktiva inom transport, bil och industrisektorn, dessa förutspås att växa 

över 30 procent för varje år (Manyika et al., 2011). Att bearbeta dessa volymer av data 

överstiger kapaciteten vad datorer i dagsläget har kapacitet. Även om superdatorer är 

kapabla till att hantera enorma mängder data växer Big data snabbare än vad tekniken 

gör. Superdatorer som i dagsläget klarar av att hantera Big data analyser är inte 

designade för kommersiell användning då hastigheten mellan datakluster är 

begränsade. Problem med lagring och tillgänglighet existerar för att inte tala om de 

enorma investeringskostnaderna en superdator kostar. Att bearbeta data från Big data 

och skapa meningsfulla analyser är kritiskt inom Big data. Myndigheter kan spara 

uppemot 14% i deras budget (Wang, Liu & Soyata, 2014). Antalet bilar som kommer 

anslutas till IoT-enheter ökar drastiskt och det förväntas att var femte bil på vägen 

kommer ha Internetanslutning. Den globala datatrafiken förväntas nå 300 000 exabyte 

vid år 2020 (Xu, Zhou, Cheng, Lyu, Shi, Chen & Shen, 2018). Connection of Vehicles som 

området kallas kommer att kunna skapa många möjligheter och  
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applikationer inom transportområdet (Vermesan & Friess, 2014). Applikationerna inom 

bilindustrin kommer inkludera övervakning av allt från däcktryck till avstånd mellan 

bilar och vägobjekt. RFID sensorer kommer används för att effektivisera fordonets drift, 

förbättra logistiken och förbättra kvalitetskontroll och kundservice (Sundmaeker, 

Guillemin, Friess & Woelfflé, 2010). Denna exponentiella tillväxt av genererade 

fordonsdata, tillsammans med de ökande datatjänster i fordonen som passagerare 

utnyttjar har lett till en stor ökad mängd data (Xu et al., 2018). 
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2 Bakgrundskapitel 

2.1 Internet of Things 

Internet växer för varje dag och blir allt viktigare i både privatliv och yrkesliv. Enheter 

som smarta telefoner, smarta klockor, och övriga enheter som används dagligen är 

exempel på tekniker som kommer utvecklas väsentligt framöver (Abdul-Qawy et al., 

2015). IoT kommer förändra vår omgivning, föremål som omger oss kommer att vara 

uppkopplade i en eller annan form. Radiofrekvensidentifiering(RFID) och 

sensorsnätverkstekniker kommer växa för att skapa den nya informations- och 

kommunikationssystem samt kommer osynligt vara inbäddat i miljön runt om oss 

(Gubbi, Buyya,Marusic & Palaniswamia, 2013). IoT syftar till att förena allt i vår värld 

under en gemensam infrastruktur vilket ger oss kontroll över saker runt om oss men 

även håller oss informerade om situationer i vardagen  (Madakam, Ramaswamy & 

Tripathi, 2018). IoT anses vara en pelare för framtida Internet och förväntas möjliggöra 

intelligent drift och avancerad kommunikation av enheter, system och service (Abdul-

Qawy et al., 2015). 

 

Det finns ingen unik definition för IoT som är accepterat, det finns nämligen många olika 

grupper inom IoT. Akademiker, forskare, innovatörer, utvecklare och företagare har 

definierat termen, även om den första definition har tagits fram av Kevin Ashton, en 

expert i digital innovation. Han beskriver att IoT som ett sätt för fysiska objekt i 

vardagen att kopplas upp till nätet. (Madakam, Ramaswamy & Tripathi, 2015). IoT 

fungerar som ett koncept där objekt kan kopplas upp till nätverk. Detta ger stora 

affärsmöjligheter och bidrar med den ökade komplexiteten av IoT (Vermesan & Friess, 

2014). IoT kan endast realiseras genom användbar användning av flera typer 

av  teknologier som täcker områden som hårdvara, mjukvara och robusta applikationer 

(Bandyopadhyay & Sen, 2011). IoT är integrerad med sensorteknik, 

radiofrekvensteknologi vilket är allmänt förekommande inom IoT. Det är också en ny 

våg inom IT-industrin eftersom tillämpningen av datafält, kommunkitationsnät och 

global roaming teknologi har tillämpats (Madakam, Ramaswamy & Tripathi, 2015). 

 

2.2 Big data 

Mängden data som genereras årligen via Internet har överskridit zetabyte nivåer. 

Bearbetning av data med sådan hög volym överstiger beräkningsförmågan som dagens 

datacenters och datorer har förmåga till, vilket har skapat termen Big data (Wang et al., 

2014). Termen Big data används ofta synonymt med begrepp som Business Intelligence 

(BI) och data mining och även om alla begreppen syftar till analysering av data finns det 

en del skillnader. Big data konceptet skiljer sig från de två andra begreppen när 

datamängder, mängden transaktioner och antalet datakällor är så stora och komplexa 

att de kräver speciella metoder och tekniker för att samla insikt utifrån data (Zikopoulos 

& Eaton, 2011). Data kan skapa ett betydande värde för världsekonomin, vilket 
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potentiellt kan förbättra företagens produktivitet och konkurrenskraft och skapa ett 

betydande ekonomiskt överskott för konsumenterna och deras regeringar (Manyika et 

al., 2011). 

 

2.2.1 Vad definierar Big data 

Det pratas om utmaningar och möjligheter med den ökande datan genom “3v’s” 

modellen. 3v’s (volume, velocity och variety) är tre definierande egenskaper eller 

dimensioner av Big data. Modellen var inte tänkt vid tillfället att definiera Big data men 

Gartner, IBM och även delar av Microsoft använder fortfarande 10 år senare modellen 

för att definiera Big data (Chen, Mao & Liu, 2014). 

 

2.2.1.1  Volume 

Volume eller volym är en central del i när det pratas om vad som definierar Big data. 

Volym inom Big data har förändrats med åren, istället för att mäta datamängder i 

petabytes är datan så stor nu att det pratas om zettabyte och exabyte (Corrigan, 

Deutsch, Giles, Parasuraman & Zikopoulos, 2012). 

 

Sen 2012 skapas det runt 2,5 exabytes av data varje dag. Denna siffra fördubblas ungefär 

varje 40 månad. Denna mängd data ger företag och organisationer möjligheten att 

arbeta med stora datasets. Som exempel samlar Walmart in ungefär 2,5 petabytes av 

data varje timme från sina kunders transaktioner. En exabyte är 1 miljard gigabyte 

(Mcafee & Brynjolfsson, 2012). 

 

2.2.1.2  Velocity 

Velocity eller hastighet definieras i hur fort data kan tas fram till ett företag och hur väl 

det bearbetas. Företag och organisationer måste kunna se trender och kräver snabba 

beslut för att ligga först i marknaden, att som företag snabbt kunna förstå och agera 

utifrån datan ger automatiskt företaget en fördel mot de som inte lyckas (Zikopoulos et 

al., 2012). 

 

En grupp ur MIT Media lab använde lokaliseringsdata från mobiltelefoner för att 

undersöka hur många människor det fanns på Macy’s parkeringar under Black Friday. 

Detta gjorde det möjligt att estimera försäljningen på denna stora dag, långt innan 

Macy’s själva hade uppgifter om försäljningen. Denna realtidsdata gör det möjligt för 

företagen att ligga i framkant (Mcafee & Brynjolfsson, 2012). 

2.2.1.3  Variety  

Variety eller variation handlar om de olika datatyper som datan lagras i. Det mesta av 

datan just nu är semistrukturerad eller ostrukturerad. Att analysera ostrukturerad data 
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som inlägg på facebook eller analysera datasets av bilder är inget som kommer naturligt 

för datorer (Zikopoulos et al., 2012). 

 

Den stora mängden ostrukturerade data började växa i samma veva som Facebook år 

2004 och Twitter år 2006, även smartphones började växa vid den här tiden. Gpsdata, 

taggar, inlägg och all annan för det mesta ostrukturerad data började växa från 

privatpersoners telefoner. Det har fått företagens analytiker att jobba hårt för att få fram 

meningsfull information säger Mcafee och Brynjolfsson (2012). 

 

 “We don’t have better algorithms. We just have more data.”  

 

-(Mcafee & Brynjolfsson, 2012). 

 

På senare tid har det även pratats om ett fjärde element för Big data, Veracity. Företag 

som har initierat Big data i deras processer har haft problem med deras datakvalité.  

Veracity handlar om kvalitén eller trovärdigheten om datan, verktyg som hanterar datan 

och transformerar data till nya insikter och gör sig av med olämplig data. Denna kvalitén 

på datan är väldigt högt värderat då företagen får ökad förståelse om kunder och 

marknaden. Big data är så stort att kvalitésproblem är en realitet, en av tre 

företagsledare litar inte på informationen som de gör beslut utifrån och det är en stark 

indikation att Big data behöver adressera problemet (Zikopoulos et al., 2012). 

 

2.2.2 Hur Big data analyseras 

Big data utan förståelse är värdelöst. Potentialen i data är endast värdefull om ny 

förståelse skapas som beslutsfattare kan utfärda beslut utav. För att kunna analysera 

stora mängder data krävs det effektiva processer och verktyg som kan bearbeta 

mängden data och skildra onödig data mot värdefull information (Gandomi & Haider, 

2015). Dessa processer och verktyg behöver transformera strukturerad, ostrukturerad 

och semi-strukturerad data till förståelig data och metadata. Algoritmerna som används 

måste kunna utvinna mönster, trender och korrelationer över en varierad tidspunkt 

(Marjani et al., 2017). Den stora volymen av data utgör en av de största utmaningarna 

för analysering av Big data som är skalbarhet. Då datavolymen växer fortare än CPU 

hastigheter har forskare de senaste decenniet fokuserat hårt på att ta fram nya 

analysalgorithmer för att kunna hantera den växande mängden data. För realtid Big data 

applikationer som navigering, sociala medier, finance och IoT som vars högsta 

prioritering är aktualitet (Philip Chen & Zhang, 2014).  

 

2.2.3 IoT relation till Big data 

Tillväxten av data som produceras via IoT har spelat en viktig roll inom Big data. 

Enorma möjligheter har dykt upp med förmågan att analysera och utnyttja stora 

mängder av IoT data, “smarta” städer, transport, nätsystem och mera. Den ökade 
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tillväxten hos IoT lösningar har gjort Big data analyser utmanade på grund av 

bearbetning och insamling av data genom av alla de olika sensorer som finns inom IoT-

enheter (Marjani et al., 2017). Hastigheten och mängden data som är associerad med IoT 

jämfört med traditionell databehandling är avsevärt mycket större då sensorer ständigt 

hämtar och skickar data (O'Leary, 2013). I ett fall där ett stort nät av IoT-enheter 

kommunicerar med varandra och genererar massiva mängder data kommer bättre 

analyser av Big data spela en viktigt roll i utvecklingen av informations och 

kommunikationsteknologier. Det kan leda till bättre förståelse och användbar 

information om framtiden samt planering och utveckling (Ahmad, Paul, Rho & Rathore, 

2016). 

 

2.3 Connected vehicles 

Under de senaste åren har det moderna samhället varit utsatt för mer trafikstockningar, 

högre bensinpriser och en större ökning av koldioxidutsläpp. Krav på förbättringar av 

säkerhet och effektivitet i trafiken har ökat. Att utveckla ett hållbart intelligent 

transportsystem kräver en sömlös integrering med tekniker som cloud och Fog 

computing samt IoT (Guerrero-ibanez, Zeadally, & Contreras-Castillo, 2015). Det finns 

ett stort intresse i Connected vehicles (uppkopplade bilar) vars teknik kan ansluta och 

interagera med infrastruktur, andra fordon och tjänster, tanken är att uppkopplade bilar 

ska förbättra säkerheten och effektiviteten (He, Zhao & Yin, 2018). Fordon som 

kommunicerar med nätverk är inget nytt och har funnits i ett antal år, däremot är 

uppkopplade bilar ett mycket större än nuvarande kommunikationsteknik i fordon. 

Uppkopplade bilar är tänkt att kommunicera med interna IoT-enheter och externa 

enheter (Devi & Rukmini, 2016). Dessa fordon kommer ha kommunikationssystem som 

gör det möjligt att utbyta information i realtid med en hög tillförlitlighet, sensorer som 

mäter och övervakar fordonets tillstånd. Det finns flera användningsområden och 

applikationer för tekniken. En “smart city”-applikation som hämtar data om luft- och 

bullerföroreningar kan upptäcka om det finns fordon i närheten med liknande sensorer 

för att extrahera data från. Detta skulle göra det möjligt för staden att utnyttja den 

befintliga fordonsinfrastrukturen istället för staden behöver utveckla IoT-applikationer 

och nya strukturer (Datta, Da Costa, Harri & Bonnet, 2016). Utveckling inom cloud och 

Fog computing har accelererat utvecklingen av uppkopplade bilar. Syftet är att dessa 

fordon ska användas i fog och Cloud computingsystem (He, Zhao & Yin, 2018). Fordonen 

och IoT-enheter kommer samspela mycket. Om en IoT-applikation känner av att ett 

fordon kör i fog-nätet så kan applikation skicka information direkt till fogsystemet och 

fordonet. Användningsfall som dessa gör att integration mellan IoT-enheter, Fog 

computing och uppkopplade bilar är väldigt relaterade med varandra (Datta, Da Costa, 

Harri & Bonnet, 2016). 

2.4  Fog computing 

Cisco var de första som föreslog denna nya beräknings paradigm vid namnet Fog 

computing. De ville utveckla en stödplattform till Cloud computing genom att flytta 
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funktioner från kärnan av molnet till controller, sensorer och andra enheter kring 

molnet och effektivt decentralisera molnet (Hussain & Al-Karkhi, 2017). IoT är en 

växande teknik som kräver mobilitetsstöd som stöds av lokaliserings och låga 

kommunikationsfördröjningfunktioner. Det behövs en ny plattform för att uppfylla alla 

dessa krav. Plattformen som det talas mycket om är “Fog computing” (Nadhiya, 2015). 

För att områden som smarta transporter, städer och nät ska fungera krävs det höga krav 

inom överföringshastigheter, tillförlitlighet och energieffektivitet. 

 

 
Figur 1. Egen tolkning av Fog computing. (Författarens egen) 

 

Utmaningar som förutses med IoT är svåra att bemöta med konventionell moln 

arkitektur då molnarkitekturen är centraliserad. De kan inte heller uppfylla de 

kommunikationsfördröjnings krav som krävs vid realtid IoT hantering (Hussain & Al-

Karkhi, 2017). Cloud computing tillåter åtkomst och delning av information och data 

mellan molnet och allt som är uppkopplat till molnet. Både Cloud computing och Fog 

computing tillåter data, beräkning och lagring av data till användaren. Däremot skiljer 

sig Fog computing från Cloud computing genom den nära geografiska fördelningen av 

data och stödet för rörlighet (Pranati, 2015). Dessa höga tekniska krav för IoT-

applikationer kräver ett nytt paradigm (Hussain & Al-Karkhi, 2017). Flera av 

funktionerna i Fog computing bygger på stora lokala nätverk, mobilitetsstöd och mycket 

låg kommunikationsfördröjning vilket gör skapar en idealisk plattform för IoT (Nadhiya, 

2015).  
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2.4.1 Fog computings syfte 

Cloud computing har under de senaste åren gett många möjligheter till företag som kan 

erbjuda en rad olika datatjänster via molnet. Cloud computing har hjälpt till att lättat på 

hantering av datan då användare inte behöver fördjupa sig i detaljer som 

lagringsresurser, beräkningsbegränsningar och nätverkskommunikations kostnad. 

Cloud computing har dock problem med latenskänsliga applikationer vilket kräver 

enheter i närheten för att uppfylla fördröjningskrav. När IoT-enheter blir mer 

involverade i samhället kommer det tradionella Cloud computing paradigmet få det svårt 

att uppfylla kraven för mobilitet, platsmedvetenhet och låg kommunikationsfördröjning 

(Pranati, 2015).   

Fog computings decentraliserade uppbyggnad består av ett stort antal sammankopplade 

enheter som kan bilda mini-moln. Dessa moln formas runt om nätverket och gör 

beräkningar direkt istället för skicka direkt till molnet och de uppgifter som är bättre 

lämpade för molnet skickas vidare till molnet. Detta resulterar i mindre databehandling 

vilket förbättrar effektiviteten enormt (Hussain & Al-Karkhi, 2017). Fog computing-

applikationer minskar mängden data som behöver flyttas och även avståndet som 

nätverkstrafiken behöver flyttas. Detta bidrar till mindre kostnad och en stor förbättring 

i minskad fördröjningen av data (Nadhiya, 2015). Denna data är närmare användaren 

vilket leder till att fördröjningen är mycket lägre än vid Cloud computing. Självkörande 

bilar och bärbara enheter är några av de områden som kan dra stor nytta utav Fog 

computing (Hussain & Al-Karkhi, 2017). Fog computing spelar en stor roll inom IoT, 

uppkopplade bilar har stora anslutningar och interaktioner mellan andra bilar, 

åtkomstpunkter som trafikljus och även andra enheter som berör IoT-anslutna bilar 

(Nadhiya, 2015). Videokameror som känner av en ambulans som blinkar med ljusen kan 

automatiskt byta trafikljus för att öppna upp för ett ambulansfordon som ska passera 

genom trafiken. Trådlösa åtkomstpunkter som Wi-Fi, 3G, vägenheter och smarta 

trafikljus som är utplacerade längs vägarna berikar tillämpningen av liknande scenarion 

(Pranati, 2015).   

2.4.2 Fog computing och koppling till IoT/Big data 

Mängden data som genereras av sensorer och andra IoT-enheter har ökat väsentligt de 

senaste åren och mycket av datan i dagsläget bearbetas i Cloud computing av datorer 

från avlägsna datacenter. Konsekvensen blir att kommunikationsfördröjning skapar 

stora flaskhalsar (Premsankar, Di Francesco & Taleb, 2018). Populära IoT-enheter som 

Google Home och Amazon Echo analyserar, extraherar och kommunicerar med 

sensorer. IoT-analyser som dessa växer för varje dag och blir mer beräkningsmässiga 

och dataintensiva vilket kan överbelasta molnservrar i nätet (Hong, Tsai, Cheng, Uddin, 

Venkatasubramanian & Hsu, 2017). Cloud computing är dock inte tänkt att bytas ut mot 

Fog computing utan tanken är att de olika teknikerna ska komplettera varandra. Fog 

computing tillsammans med Cloud computing kan möjliggöra låga latenskänsliga 

uppgifter att köras vid användaren och stora komplexa beräkningsuppgifter analyseras 

och körs i kärnan av molnet (Hussain & Al-Karkhi, 2017).   
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3 Problemområde 

IoT är en av de största trenderna inom Big data. Fokus har skiftat från ett Internet som 

används för att ansluta slutanvändaren till Internet och istället sammankoppla fysiska 

objekt som används för att kommunicera med liknande enheter eller människor. IoT 

kommer erbjuda stora möjligheter för användare, tillverkare och företag. Sektorer som 

sjukvården, detaljhandel, hemtjänst, säkerhetsföretag och andra kommer ha en bred 

tillämplighet i IoT. Ur en användares perspektiv kommer IoT erbjuda nya tjänster som 

hjälper användaren i vardagen (Miorandi, Sicari, De Pellegrini & Chlamtac, 2012). 

 

Ett kritiskt problem som IoT står inför är säkerhet. För att den utbredda massan ska ta 

IoT i bruk behöver systemen vara konfidentiella, autentiska och privata för att 

intressenter ska adoptera IoT-lösningar i större verksamheter (Miorandi et al., 2012). 

IoT-applikationer använder sensorer och ställdon som är integrerade i vår levnadsmiljö. 

De samlar in stora mängder data om temperaturer, luftfuktighet, hastighet, och annan 

kritisk data. Denna data kan hjälpa att optimera energiförbrukningen och minska 

driftavbrott som skulle ha en inverkan i vardagen (Vermesan & Friess, 2014). 

 

Det finns dock stora förhoppningar gällande IoT-utveckling. IoT är en integrerad del i 

det framtida Internet och kan definieras som en global nätverksinfrastruktur där fysiska 

och virtuella enheter har identiteter, fysiska attribut. De använder intelligenta gränssnitt 

för att integreras sömlöst i vårt informationsnät. IoT-enheter förväntas bli aktiva 

deltagare i affärsinformation och sociala processer där de kan integrera och 

kommunicera med varandra och miljön runt om sig genom att utväxla data och 

information och sätta processer i drift helt utan mänskligt ingripande (Sundmaeker et 

al., 2010). 

 

IoT-teknologier som intelligenta fordonssystem och sjukhussystem ligger i experimental 

fasen och fördelarna kan realiseras på lång sikt. Företag förväntas dra nytta av IoT 

införandet de närmaste åren. Google betalar 3,2 miljarder i kontant för att köpa Nest, ett 

“smart” termostat företag. Det visar värdet i IoT-enheter som drivs av innovativa 

designlösningar där enheter har många funktioner och driftsmiljöer (Lee & Lee, 2015). 

Självkörande bilar kommer bli den nästa revolutionen inom bilvärlden och för att 

självkörande bilar ska komma till liv så krävs det en hel del IoT funktioner som stödjer 

bilen t ex kameror, radar, gps och trafik information. Självkörande bilar förväntas ha 

över 200 inbyggda sensorer som kan generera över 4000 GB data varje dag, Big data och 

IoT blir viktiga verktyg i mängden data som produceras (Xu et al., 2018). Kombinerat 

med infrastrukturen på vägen som också kan samla in trafikinformation i realtid där 

möjligheten finns att optimera rutten för att undvika köer i trafiken (Wei, 2013). 

 

Botta, De Donato, Persico och Pescape (2014) uppskattar att runt 50 miljarder IoT-

enheter kommer att kopplas upp 2020. Det behöver finnas ett fokus på transport, 

lagring, åtkomst och bearbetning av den stora mängden data som produceras. IoT 
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kommer att vara en av de viktigaste källorna till Big data och molnet kommer att 

möjliggöra lagring av datan samt utföra komplexa analyser (Botta et al., 2014). Cloud 

computing kan vara ett effektivt alternativ för lagra data och applikationer, med 

egenskaper som “resource pooling” vilket innebär att beräkningskraften i molnet kan 

spridas till flera olika användare. Den skalbara naturen av molnet har gjort det till en 

attraktiv lösning för företag och organisationer (Osanaiye, Chen, Yan, Lu, Choo & Dlodlo, 

2017). Med Cloud computing-tjänster kan användare enkelt hyra infrastruktur och 

mjukvara för att driva sina applikationer. Molnlagring har räddad användare från de 

stora investeringskostnaderna i traditionell datalagring (Varun, 2017). Cloud computing 

har praktiskt taget obegränsade möjligheter när det gäller lagring och 

bearbetningsförmåga som kan lösa de flesta IoT problem delvis (Botta et al., 2014).   

 

Dock kan inte Cloud computing lösa alla problem på egen hand. Applikationer som 

“augmented reality”, realtids-streaming är väldigt latenskänsliga (Yi, Hao, Qin, & Li, 

2015). Uppkomsten av IoT har resulterat i ett stort antal fall där enorma mängder data 

har genererats vilket sammansätter utmaningarna i Big data med den olika geografiska 

distribuerade datan som finns inom IoT. För att utnyttja fördelarna med IoT och den 

snabba responsen till händelser krävs det en ny infrastruktur då nuvarande cloud 

modell inte kan hantera specifika händelser som IoT skapar (Osanaiye et al., 2017). 

Eftersom molnets datacentraler ligger nära kärnan av nätverket betyder det att 

applikationer och tjänster utstår oacceptabla latenstider när datan överförs från start till 

slutenheter genom molnet (Yi et al., 2015). Fog computing har föreslagits som en teknik 

att förlänga Cloud computing paradigmet från kärnan i molnet till gränsenheter runt hela 

molnet (Osanaiye et al., 2017). Fog computing är en utökning av Cloud computing som 

har utformats för att stödja IoT-applikationer som kännetecknas av hårda latenskrav 

och krav på mobilitet (Botta et al., 2014). Fog computing håller data och beräkningar 

nära användaren vid “edge of the network” och ger nya möjligheter till applikationer och 

tjänster som kan erbjuda låga latenstider, hög bandbredd och mobilitet (Yi et al., 2015). 

3.1 Syfte 

Syftet med denna studie är att undersöka hur Fog computing påverkar personbilar, vilka 

möjligheter och faror som finns. Hur påverkar och integreras tekniker som IoT och Big 

data utvecklingen av Fog computing? Fog computing kan i många fall vara en lösning på 

de utmaningar som IoT-enheter kräver. Eftersom IoT-enheter i samband med Cloud 

computing skapar i många fall stora mängder data som behöver analyseras med tekniker 

inom Big data. 

3.2 Problem/fråga 

Vilka problem och möjligheter får utvecklingen av Fog computing i personbilar för 

konsumenter? 
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3.3 Avgränsningar 

Fog computing är en relativt ny teknik som understödjer IoT-enheter och speciellt 

enheter som kräver låg svarstid och flexibilitet. Området Vehicular fog computing är ett 

stort område inom Fog computing där fordon är uppkopplade med IoT-enheter. 

Uppkopplade bilar med installerade IoT-enheter som används i fognätet skapar stora 

mängder data i form av Big data. Avgränsningen blir Fog computings syfte i personbilar. 

Det kommer inte undersökas hurvida övriga fordon som t ex transportfordon i form av 

lastbilar och liknande där slutanvändaren är yrkesförare. Andra områden inom IoT och 

Big data kommer inte att undersökas. Övrig Fog computing teknik kommer inte heller 

att undersökas. 

3.4 Förväntat resultat 

Förväntat resultat av studien ska identifiera eventuella problem och möjligheter som 

Fog computing och uppkopplade bilar står inför. Resultatet av studien ska också visa på 

problem och möjligheter som slutanvändare kan påverkas av med de fordon som är 

uppkopplade med IoT-enheter i Vehicular fog systemet.  
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4 Metod 

 

4.1 Val av ämne 

IoT är ett stort och populärt ämne inom flera olika typer av forskningsområden och 

användningsområden vilket kräver en högre precision i hur data samlas, därav vikten i 

att hitta relevanta söktermer. Söktermer som “IoT”, “Internet of vehicles”, “IoT and Big 

data” har använts för att hitta information som avgränsar sig till rätt område inom IoT 

och Big data. Söktermerna har även varit förekommande i flera artiklar vilket har hjälpt 

för att hitta rätt spår. IoT och Big data är två enorma områden med flera olika funktioner 

och syften. För att få ett tydligare syfte med uppsatsen valdes Fog computing som ämne. 

Ämnet är väldigt aktuellt och nytt samt har en direkt koppling till IoT och Big data. I det 

inledande stadiet av studien krävdes det insamling av data för att kunna behandla ämnet 

då ingen tidigare kunskap finns hos uppsatsförfattaren 

 

Vetenskapliga artiklar, böcker, presentationer och tidskrifter har varit det primära 

utgångspunkten för att samla in data. Eftersom ämnet är stort och brett samt ämnet är 

nytt för uppsatsförfattaren har det hjälpt att utgå från författare som har varit 

återkommande. Utöver identifierande av nyckelpersoner har referenslistor i artiklar 

använts för att hitta ytterligare material som i vissa delar tar upp delar av ämnet som 

undersöks. Utöver dessa steg har databassökningar med sökord använts i databaser som 

Google Scholar, Researchgate och DBLP. DBLP har haft möjlighet att filtrera sökningar 

där material är vetenskapligt granskat. 

 

4.2 Val av insamlingsmetod 

För den här studien har en litteraturstudie valts då den bygger på en systematisk 

genomgång av vetenskaplig litteratur som berör ett specifikt område som tas fram för 

att granskas och analysera. Då ämnet är stort, nytt och även brett är litteraturstudie 

passande för att samla in och granska tidigare material från flera olika områden. 

Intervjuer i detta fall kan medföra en subjektiv uppfattning från få personer och därmed 

ge ett smalt perspektiv av ämnet. En litteraturstudie är metodisk och tydlig att följa, det 

stora antalet artiklar kan skapa ett bredare perspektiv än vid exempelvis intervjuer.  

 

4.3 Systematisk litteraturstudie 

En systematisk litteraturstudie bygger på att identifiera, utvärdera och tolka all 

tillgänglig forskning som anses vara relevant till ämnesområdet, forskningsfrågan eller 

av intresse. Ett sätt att systematisera identifiering och analys av publikation och primära 

studier är i allmänhet en litteraturstudie lämpad för (Barcelos & Travassos, 2006). En 

litteraturstudie är användbart för att avslöja befintliga forskningsresultat och ge en 
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uppfattning för att utföra uppföljande rapport. En litteraturstudie kan också användas 

för att identifiera eventuella luckor i den befintliga forskning som kan ge antydan till 

ytterligare undersökning (Zhong, 2017). Detta tillvägagångssätt bygger på en specifik 

sekvens av aktiviteter som behöver uppnås enligt ett definierat forskningsprotokoll som 

Kitchenham och Charters har utvecklat riktlinjer för (Barcelos & Travassos, 2006). 

 

Kitchenham och Charters (2007) beskriver fördelarna med en systematisk 

litteraturstudie som en väldefinierad metod som gör det mindre sannolikt att resultaten 

av litteraturstudien är partiska åt ett håll. Dock behövs det ha i åtanke att det inte är 

garanterat att de primära studierna är partiska. Metoden kan ge information om 

effekterna av vissa fenomen över ett brett område av empiriska metoder. Om studier ger 

konsekventa resultat och visar på systematiska recensioner att fenomenet är robust. Om 

studier ger inkonsekventa resultat kan variationerna som uppkommer studeras för att 

förstå avvikelser  

 

Ett av de mest tillförlitliga bevisen kommer från att samla ihop alla empiriska studier 

kring ett visst ämne. Den rekommenderade metoden för att samla ihop data från 

empiriska studier är att utföra en systematisk litteraturstudie(SLR) (Kitchenham, 

Pretorius, Budgen, Brereton, Turner, Niazi & Linkman, 2010). Systematisk 

litteraturstudie anses även vara en av de viktigaste forskningsmetoderna för Evidence-

Based Software Engineering. Metoden har fått stor uppmärksamhet från mjukvaru 

forskare sedan Kitchenham, Dyba och Jorgensens seminarium om EBSE publicerades 

(Babar & Zhang, 2009). Kitchenham anpassade de medicinska riktlinjerna för SLR till 

mjukvaruutveckling. SLR-metoden syftar till att vara så objektiv som möjligt genom att 

vara granskningsbar och upprepbar (Kitchenham et al., 2010). 

 

En systematisk litteraturstudie involverar flera åtskilda aktiviteter. Befintliga riktlinjer 

för litteraturstudier har olika förslag om exakt antal och ordning av processer men 

överlag är huvudprocesserna liknande. En systematiska litteraturstudie är uppdelad i 

tre delar, planering, genomförande, granskning (Kitchenham & Charters, 2007). 

 

4.3.1 Planering 

Att specificera frågeställningen är en av de viktigaste punkterna i en systematisk 

litteraturstudie, eftersom det är frågan som driver studien. Sökprocessen måste 

identifiera tidigare studier med liknande frågeställning samtidigt som utdrag av hittat 

data behöver analyseras sammanställas och analyseras (Kitchenham & Charters, 2007). 

 

4.3.2 Genomförande 

Målet är att hitta så många studier som möjligt och som relaterat till forskningsfrågan 

genom en opartiskt sökteknik. Preliminära sökningar som syftar till att både identifiera 

befintliga systematiska litteraturstudier och utvärdera volymen av potentiellt relevanta 
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studier och sökningar med olika kombinationer av sökord som härstammar från 

forskningsfrågan. Ett generellt tillvägagångssätt är att bryta ner frågan i enskilda 

aspekter och sedan skapa en lista över synonymer, förkortningar och alternativa 

stavningar. Andra termer kan hittas genom att överväga ämnesrubriker som används i 

tidskrifter och databaser samt konstruerar mer sofitiskterade söksträngar med hjälp av 

och/eller i sökningsfrasen (Kitchenham & Charters, 2007). 

4.3.3 Granskning 

Tidskrifter kan bli granskade så väl som doktorsavhandlingar, i motsats brukar tekniska 

rapporter inte leda till någon oberoende utvärdering. Om en expertpanel samlades för 

att granska studieprotokollet skulle samma panel vara lämplig för att genomföra 

genomgång av den systematiska litteraturstudien. Annars bör flera forskare med 

kompetens inom ämnesområdet eller systematisk granskningsmetod användas för att 

granska arbeten (Kitchenham & Charters, 2007). 

4.3.4 Tillvägagångssätt 

Modellen nedan visar det tillvägagångssätt som litteraturstudien kommer följa. 

Modellen är framtagen utifrån de tidigare nämnda litteraturstudier.   

 

 

 
Figur 2. Tillvägagångssätt. (Författarens egen) 

 

Planeringsfasen kommer involvera processer som utformar frågeställningen och hjälper 

till att lägga grunden i genomförandet. I genomförandefasen kommer sökfraser 

utvecklas och testas för en bredare sökning som används för att genomföra 

litteraturstudien. Sista fasen kommer analysen ske där materialet ska sammanställas för 

en slutsats. 
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4.3.5 Definiera frågeställning 

Enligt (Kitchenham & Charters, 2007) måste frågeställning driva hela litteraturstudien, 

frågeställningen är en av de viktigaste principerna i planeringsfasen och genomförande 

bygger på frågeställningen i studien. 

 

Frågeställningen ska identifiera problem och möjligheter som utvecklingen av Fog 

computing i personbilar. Frågeställningen är bred då det öppnar upp för flera olika 

ämnen runt Fog computing som involverar IoT och Big data.  

4.3.6 Definiera sökfraser 

Initiala sökningar kan genomföras med digitala biblIoTek men oftast är det inte 

tillräckligt för en systematisk litteraturstudie. Källor som styrker sökningen är 

referenslistor från relevanta studier eller artiklar (Kitchenham & Charters, 2007). 

Artiklar och journaler använder synonymer för att beskriva samma begrepp och därför 

är det viktigt att förstå vad som är synonymer och vad som är per definition ett annat 

område. De söktermer som planeras att användas beskrivs nedan.  

 

4.3.7 Definera söktermer 

Det är viktigt att bestämma och ta fram en sökstrategi som följs, sökstrategier är oftast 

iterativa och utvecklas i samband med sökningar inom de valda ämnet (Kitchenham & 

Charters, 2007). Snöbollsmetoden är känd för att fungera som en första sökteknik och 

kan fungera bättre än tradionella databassökningar till en början. Metoden i detta fall 

kan användas för att hitta referenser i en rapport som refererar till andra nämnda 

rapporter (Wohlin, 2014). Snöbollsmetoden har fungerat bra som en sökteknik då flera 

artiklar refererar till liknande källor. De artiklar som refereras ofta av andra forskare är 

ofta väldigt djupgående och stora artiklar med många diskussioner kring ämnet. 

 

Utifrån detta har följande söktermer tagits fram: 

 

 Vehicular fog computing 

 Fog vehicle computing  

 Connected vehicles + Fog computing 

 

 

 

4.3.8 Val av databaser 

Kitchenham och Charters (2007) menar att det är viktigt att utföra en studie på ett sätt 

som är transparant och reproducerbar, granskningen och extraherande av materialet 



16 
 

måste dokumenteras i tillräcklig detalj så det går att bedöma hur grundlig sökningen är. 

Brereton, Kitchenham, Budgen, Turner och Khalil (2007) har identifierat databaser som 

är lämpliga vid en systematisk litteraturstudie. Ur deras valda databaser kommer två ur 

listan användas för att samla in material. Dessa är IEEExplore och Google Scholar.   

IEEExplore stödjer komplexa sökkombinationer som kan sortera sökningen i en 

relevant ordning (Brereton et al., 2007). Google Scholar kommer användas då Google 

Scholar har tillgång till många rapporter som är gratis och har ett bra verktyg för att 

filtrera sökningar. Utöver dessa databaser kommer DBLP användas då databasen har 

bra sökfunktioner och är snabb i sökningar samt är databasen är fokuserad på material 

från IT domänen. Dessa databaser har även bra filtrerings funktioner för att ta fram 

artiklar som är “peer-reviewed” vilket hjälper att sortera ut artiklar som kan användas 

till rapporter. IT till skillnad från andra forskningsområden som medicin är 

ostrukturerat. Inom medicin är den inledande sammanfattningen “abstract” ofta 

strukturerad och innehåller tillräckligt med information genom titlar och nyckelord för 

att förstå innehållet i ett arbete. Kontrasten i mjukvaru och IT domänen är att nyckelord 

inte är konsekventa i större journaler och organisationer som ACM och IEEE (Brereton 

et al., 2007). Det behövs flera elektroniska källor, ingen enskild källa kan hitta allt 

material som behövs (Kitchenham & Charters, 2007).   

 

Dessa databaser valdes av flera anledningar. IEEExplore har flera artiklar gällande 

ämnet samt väldigt bra sökfunktioner. Google Scholar har mycket artiklar utan kostnad 

och kan filtrera sökningar på ett smidigt sätt vilket leder till flera relevanta artiklar. 

DBLP har mycket artiklar inom IT och mjukvara samt bra filtreringsfunktioner vilket 

också gjorde det till en bra databas att utgå från. Vid val av databas har möjligheten till 

gratis artiklar varit väldigt viktigt då de finns databaser som har mycket material men 

finns det ingen licens är det inte mycket material som är tillgängligt. 

Filtreringsfunktioner har också varit viktiga för att kunna filtrera ut de artiklar som inte 

är vetenskapligt granskade eller som inte är på Engelska. Databaserna har även bra 

filtreringsfunktioner som gör att det går att söka med avancerade sökfraser som 

kombinerar uttryck som ”and/+” 

 

 

4.3.9 Inkluderings / exkluderings kriterier 

När potentiella relevanta studiematerial har uppnåtts måste de bedömas vara relevanta 

till studien. Inkluderingskriterier är tänkt att identifiera material som direkt kan ge 

bevis till forskningsfrågan. För att minska risken för partiskhet bör det i förhand 

bestämmas vilka inkluderingskriterier som ska finnas i uppsatsen (Kitchenham & 

Charters, 2007). 

 

De kriterier som kommer användas är: 

 Artiklar ska vara ”peer-reviewed”. 
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 Artiklar ska vara på Engelska eller Svenska. 

 Endast artiklar utan kostnad kommer användas. 

 

Kriterierna finns med för att utforma sökningar på ett effektivt och kvalitetsmässigt sätt. 

Den första punkten är att peer-reviewed kommer vara ett krav som kommer fungera som 

en sorts kvalitetsstämpel för att få fram artiklar som är granskade. Språkkriteriet finns 

endast då övriga språk inte behärskas tillräckligt bra för analysera innehållet. Endast 

artiklar som är öppna för nedladdning utan krav för betalning kommer användas. 

4.3.10 Nedbrytning av sökfraser och sökning i databaser 

Ett allmänt tillvägagångssätt är att bryta ner frågan i enskilda aspekter för att sedan 

skapa en lista över synonymer, förkortningar eller alternativa stavningar. Söksträngar 

med uttryck som AND och OR kan även hjälpa utforma sökningen (Kitchenham & 

Charters, 2007). Databaser täcker oftast en akademisk disciplin eller område och då 

forskningsfrågan inte alltid matchar den akademiska disciplinen i en databas är det 

viktigt att använda flera databaser (Gough, Oliver & Thomas, 2013). Kitchenham och 

Charters (2007) identifierade synonymer och alternativa stavningar och kombinerade 

AND och OR uttryck för att få fram data genom sökningar. Förhoppningen är att logiska 

uttryck som dessa kan hjälpa att hitta mer relevant material som annars inte hade varit 

tillgängligt vid en vanlig sökfras. Det är viktigt att försöka få fram så mycket material 

som möjligt för att kunna rättvist besvara frågeställningen. 

 

Denna studie kommer med hjälp av denna logik kunna använda uttryck som: 

 

Internet of Vehicles OR Smart Connected Vehicle 

Internet of Vehicles AND Vehicular fog computing 

 

Sökningar genom Internet är bredare då de inte är begränsade inom en databas men de 

kommer sannolikt generera mycket icke relevant material. Den andra nackdelen är att 

det blir svårt för andra att reproducera sökmetoder. Detta arbete kommer dokumentera 

exakta sökfraser för varje databas vilket är tänkt att underlätta sökprocessen vid 

liknande studie. 

 

 

 

 

4.3.11 Genomförande av litteraturstudie 

Utav de databaser som har använts har IEEE Xplore fungerat bäst då det finns stöd att 

filtrera sökningen utifrån “peer-reviewed” journaler som är en av kriterierna. Mycket 

materialet kunnat användas då Högskolan i Skövde har licens kopplat till databasen 

vilket gör att alla artiklarna är kostnadsfria att använda sig av. Filtreringen är väldigt 
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avancerad då det går att använda sig av uttryck som “and/or” och kombinera dessa 

sökfraser i abstract och titlar. Google Scholar har krävt mer av användaren för att få 

fram material. Med Google Scholar finns det inte lika bra filtreringar för sökningar vilket 

har resulterat i väldigt många träffar. Med hjälp av att använda söktermerna endast i 

rubriker har träffarna tagit fram relevanta artiklar i ett litet antal kring 5-10 stycken 

efter att ha utnyttjat sökkriterier från metoden. En standardsökning utan kriterier i 

Google Scholar med söktermer gav runt 20 000 träffar men då har en del av ordet 

funnits med någonstans i artikeln och inte endast i rubriken. Dblp har hittat minst 

antalet träffar med endast 10 träffar som mest och efter applicerat sökkriterier har 

endast 2-3 stycken artiklar hittats.  

 

Nedanför visas de sökningar som har gjorts. Databasen och datumet visas för varje 

sökterm. Syftet är att utförligt visa de exakta sökfraser som har använts och ur vilken 

databas. Detta kan hjälpa liknande studier att reproducera den exakta sökprocessen som 

har använts i detta arbete. 

 

IEEE Xplore (30/3) 

Med söktermen “Vehicular fog computing” hittades det 64 träffar men utav dessa är 44 

konferenspapper och 17 är granskade journaler och 3 är “Early access” artiklar. Early 

access artiklar är journaler som har blivit “peer-reviewed” men inte helt färdigredigerade 

för utgivning. 

 

dblp (2/4)  

Med söktermen “Vehicular fog computing” hittades det 10 träffar där 6 av träffarna var 

granskade journaler och 4 var konferenspapper.  

 

Google Scholar (31/3) 

19 träffar hittades med söktermen “Vehicular fog computing” och utav dessa var 7 

journaler gratis. “Avancerad sökning” användes för att filtrera sökningen så endast 

orden finns i artikelns rubrik. 

 

IEEE Xplore (30/3) 

Söktermen “Fog vehicle computing“ fick fram 132 artiklar där 99 var konferenspapper 

och 33 var “peer-reviewed” journaler.  

 

dblp (2/4)  

Söktermen “Fog vehicle computing“ fick fram 6 träffar där 3 st var “peer-reviewed”  

 

Google Scholar (31/3) 

Med söktermen “Fog vehicle computing” hittades endast 3 artiklar med “avancerad 

sökning” i rubrik.  

 

IEEE Xplore (30/3) 
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Söktermen “Connected vehicles + Fog computing“ gav 16 artiklar där 14 st var 

konferenspapper och 1 artikel var journal och 1 artikel var “early access” artikel. 

“Avancerad sökning” användes för att kombinera sökfrasen med “AND” uttryck.  

 

dblp (2/4)  

Söktermen “Connected vehicles + Fog computing“ fick endast fram 1 artikel och den var “ 

peer-reviewed”  

 

Google Scholar (31/3) 

Med söktermen “Connected vehicles + Fog computing” hittades endast 1 artikel med 

“avancerad sökning” i rubrik.  

 

 

 
Figur 3.Litteratursökning i steg för steg. (Författarens egen) 

 

Genom dessa tre söktermer har 252 artiklar tagits fram i tre olika databaser. Detta är då 

en komination av enkla sökningar dvs utan filtrering och även avancerade sökningar 

med uttryck som “and/+” och sökningar där söktermen finns i rubriken på journaler.  

 

Efter den initiala sökningen behövdes det ena kriteriet uppfyllas med att endast 

använda “peer-reviewed” material och detta resulterade i 88 st journaler och “early 

access” artiklar. Vissa artiklar krävde licens för att kunna användas och ett av kriterierna 

är att artiklarna är gratis att använda och med det kriteriet applicerat blev det 74 

artiklar som kunde användas. För att strukturera upp sökningen jämfördes de hämtade 

artiklarna för att hitta dubbletter av material. Dblp och Google Scholar har en del 

material som ursprungligen kommer från IEEE Xplore och var därför irrelevanta att ha 

med, antalet artiklar blev 62. Nästa steg blev att undersökare djupare på de insamlade 

materialet och rensa de journaler som endast hade med söktermer i ett litet 

sammanhang eller där materialet inte var relevant till frågeställningen. I vissa fall var 

journaler endast inriktade på tekniken bakom Fog computing och gav inget relevant 
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material för att kunna definera problem och möjligheter för slutanvändarna. Det 

slutgiltiga antalet artiklar som har itererats fram och kommer användas i analysen är 16 

artiklar. 

 

 

4.4 Analysmetod 

Det är viktigt att varje val som gjorts under granskningen av ett arbete är dokumenterat, 

det blir mer användbart för området men också mer replikerbart (Wolfswinkel, 

Furtmueller & Wilderom, 2011). Ett sätt att analysera material är genom kodning vilket 

innebär att etiketter placeras och används på delar av materialet för att sortera och 

konceptualisera datan (Bryant & Charmaz, 2010). De utvalda artiklar föreslås att 

analyseras genom att välja ut en artikel och noggrant läsa igenom och markera alla de 

insikter i texten vilket kan vara relevanta till de utvalda forskningsfrågor som finns i 

arbetet. Varje mening eller stycke som markeras i de utvalda artiklarna representerar 

ett relevant utdrag ur texten. Dessa stycken bildar material till den öppna, axiala och 

selektiva kodningen (Wolfswinkel et al., 2011). Den initiala kodningen betonar att man 

får ett analytiskt handtag på datan genom att använda de vanligaste eller mest 

signifikanta koderna för att sortera och kategorisera data(Bryant & Charmaz, 2010). 

Denna analytiska process med öppen kodning är central. Det görs för att identifiera, 

märka och bygga upp en uppsättning av begrepp och insikter som baseras på de utdrag 

ur artiklarna (Wolfswinkel et al., 2011). När forskare håller sina koder korta, exakta och 

analytiska kan de urskilja relationer mellan koder och vilket gör det möjligt att se större 

processer utvecklas (Bryant & Charmaz, 2010). 

 

Öppen kodning är endast en av flera processer i en grundad teori vilket gör att metoden 

i detta arbete inte är en grundad teori i sin helhet. Endast en del av processerna används 

som underlag till metoden. Med hjälp av Kitchenhams litteraturstudie har valet av 

material, sökning och extraheringen av data redan skett i tidigare skede. Metoden 

kommer således användas för att analysera det insamlade materialet och därmed endast 

gå igenom de två sista punkterna i grundad teori som är analysera och presentera.  

 

I en steg för steg förklaring visar (Wolfswinkel et al., 2011) hur det går att tillämpa delar 

av metoden.  

4.4.1 Analysera 

Analysen bygger på att gå igenom valt material, markera eventuella resultat och insikter 

som i texten kan verka relevanta för omfattningen av arbetet och forskningsfrågorna. 

Varje ord, mening eller stycke som är markerat räknas som ett relevant utdrag för 

analys. De analyserade materialet kodas sedan beroende på utdrag och kontext i öppen 

kodning, axial kodning och selektiv kodning.  
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Öppen kodning 

Kodningen går ut på att läsa utdrag efter utdrag med förhoppningen att koncept börjar 

dyka upp. Ett idealiskt sett är att begreppen kan bli väldefinierade som koncept. Öppen 

kodning innebär att forskare engagerar sig i att konceptualisera ofta gömda aspekter i 

utdrag ur datan som tidigare inte varit lika relevanta. Detta analytiska steg är viktigt då 

det är skapat för att identifiera och bygga en uppsättning av begrepp och koncept som är 

baserat på de utdrag som gjorts ur datan. 

 

Axial kodning 

Axial kodning handlar om att hitta relationer mellan koder. Om bilar och motorcyklar är 

avsedda för att transportera människor, då kan det kategoriseras som 

“persontransport”. Baserat på kopplingar kan nya koncept och termer identifieras. 

 

 Selektiv kodning  

Selektiv kodning används för att integrera och förfina de kategorier som redan har 

identifierats. Processen innebär att identifiera och utveckla relationer mellan 

huvudkategorier. Det är främst under selektiv kodning som forskaren teoretiserar med 

förhoppningen att hitta ett fenomen som potentiellt kan förklaras.  

 

4.4.2 Presentera 

Kunskapen från den analytiska delen används för att representera och strukturera upp 

materialet. Materialet måste associeras och bygga på insikterna från kodningen. Tidigare 

insikter eller data blir endast relevant i slutet av den analytiska processen då kunskapen 

har byggts upp. 

 

4.5 Genomförande av analysmetod 

Frågeställningen i denna uppsats är öppen och bred vilket har krävt en del förståelse i 

hur problem och möjligheter identifieras. Öppen kodning har använts som en 

utgångspunkt i analysen för att identifiera termer och koncept som kan användas till att 

besvara frågeställningen. Då metoden bygger på att bryta ner utdrag ur artiklar för att 

skapa koncept och termer har metoden fungerat bra för att få material och kategorisera 

dessa.  

 

Första steget som gjordes i analysen var att läsa alla valda artiklar och skapa utdrag ur 

texten som bedömdes som möjligheter alternativt problem. Detta insamlade material 

har sen struktureras upp i olika färgkoder för att kategorisera vilken artikel utdraget 

tillhörde.  
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Andra steget innebar att utföra en öppen kodning på materialet för att identifiera termer 

och ord ur datan. Efter ha gått igenom flera artiklar började synonymer dyka upp i 

öppna kodningen och i viss fall exakta samma ord. Detta ledde till materialet ur den 

öppna kodningen började kategoriseras till ett koncept.  

 

Tredje steget var kategorisera fram ett område eller koncept för alla orden ur den öppna 

kodningen. Denna axiala kodning kunde ofta leda till 1-3 koncept där alla ord ur öppna 

kodningen naturligt kunde passa in under. Detta steg innebar även att försöka koppla 

ihop termer och koncept med varandra. En del koncept som “capacity analysis” och 

“Resource management” slås ihop då i flera av artiklarna nämns båda begreppen 

tillsammans. 

 

Fjärde steget innebar att försöka justera koncept och återgå till tidigare data och 

koncept för att hitta missad data eller ny data som kunde relateras till huvudbegreppen 

samt skapa en huvudkategori över konceptet. 

 

Data  Given a variety of vehicular applications operating in the VFC system, the 
security and privacy of the VFC network are extremely important issues. Due 
to the process of sharing content and accessing data, there exist some security 
problems, such as weak authentication, lack of sufficient protection, misuse of 
protocols, and so on .The vehicle operators therefore face more danger from 
the information stealing, hostile attack, and virus infection 

Öppen 
kodning 

 Security and privacy of the VFC are important issues. 
 Weak authentication, lack of sufficient protection 
 Vehicle operators face more danger from the information stealing 

Axial 
kodning 

 Security 
 Authentication 
 Information stealing 

Selektiv 
kodning 

 Data security 

 

Tabell 3. Exempel på hur kodningen praktiskt skett från de engelska artiklarna. 

 

Tabellen är ett urplock ur kodningen. Den visar data som är utplockad ur en artikel. I 
den öppna kodningen plockas viktiga begrepp och meningar ut. Den axiala kodningen 
försöker hitta relationerna mellan koder och ta fram begrepp och termer som förklarar 
datan. Den selektiva kodningen relaterar begreppen med varandra och syftet är att 
undersöka de tidigare stegen för att relatera begreppen och datan till en huvudkategori 
om vad datan handlar om. 
 



23 
 

5 Resultat 

Resultat visar de artiklar som har valts ut från systematiska litteratursökningen. De 

artiklar som visas nedanför är vad analysen är gjort utav. Tabell 1 visar artikelnamn och 

en siffra. Siffran kommer kunna användas i tabell 2 för att koppla ihop till teman som 

berör analysen. Resultat nedanför är tänkt att enkelt och kortfattat presentera och 

kategorisera de resultat som har utformats. 

 

 

 

Artikel 

(5)Alrawais, A., Alhothaily, A., Hu, C. & Cheng, X. (2017). Fog computing for the IoT: Security and Privacy 

Issues 

(7)Darwish, T. & Abu Bakar, K. (2018). Fog Based Intelligent Transportation Big data Analytics in The 

Internet of Vehicles Environment:Motivations,Architecture,Challenges, and Critical Issues 

(2)Hou, X., Li, Y., Chen, M., Wu, D., Jin, D. & Chen, S. (2016). Vehicular fog computing: A Viewpoint of 

Vehicles as the Infrastructures 

(3)Soleymani, S., Abdullah, A., Zareei, M., Anisi, M., Vargas-Rosales, C., Khurram Khan, M. & Goudarzi, S. 

(2017). A Secure Trust Model Based on Fuzzy Logic in Vehicular Ad Hoc Networks With Fog computing 

(6)Kang, J., Yu, R., Huang, X. and Zhang, Y. (2017). Privacy-Preserved Pseudonym Scheme for Fog 

computing Supported Internet of Vehicles. 

(1)Stojmenovic, I. & Wen, S. (2014). The Fog computing Paradigm: Scenarios and Security Issues. 

(8)Ni, J., Zhang, A., Lin, X. and Shen, X. (2017). Security, Privacy, and Fairness in Fog-Based Vehicular 

Crowdsensing.  

(9)Sookhak, M., Yu, F., He, Y., Talebian, H., Sohrabi Safa, N., Zhao, N., Khan, M. and Kumar, N. (2017). Fog 

Vehicular Computing: Augmentation of Fog computing Using Vehicular Cloud computing.  

(10)Javed, M., Hamida, E., Al-Fuqaha, A. and Bhargava, B. (2018). Adaptive Security for Intelligent 

Transport System Applications. 

(4)Guerrero-ibanez, J., Zeadally, S. and Contreras-Castillo, J. (2015). Integration challenges of intelligent 

transportation systems with connected vehicle, Cloud computing, and IoT technologies. 

(11)Huang, C., Lu, R. and Choo, K. (2017). Vehicular fog computing: Architecture, Use Case, and Security 

and Forensic Challenges. 

(12)Xiao, Y. and Chao Zhu (2017). Vehicular fog computing: Vision and challenges.  

(13)Zhang, W., Zhang, Z. and Chao, H. (2017). Cooperative Fog computing for Dealing with Big data in the 

Internet of Vehicles: Architecture and Hierarchical Resource Management. 

(14)He, Y., Zhao, N. and Yin, H. (2018). Integrated Networking, Caching, and Computing for Connected 

vehicles: A Deep Reinforcement Learning Approach.  

(15)Xu, W., Zhou, H., Cheng, N., Lyu, F., Shi, W., Chen, J. and Shen, X. (2018). Internet of vehicles in Big data 

era.  
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(16)Yi, S., Hao, Z., Qin, Z. and Li, Q. (2015). Fog computing: Platform and Applications.  

Tabell 1. Artiklar som analysen grundar sig i. 

De artiklar som har plockats ut för att basera analysen på är dessa 16 artiklar. Artiklarna 

har med hjälp av metoden använt öppen kodning för att upptäcka teman och kategorier i 

texterna. Tabell 1 har även ett nummer inom parentes som går att använda till Tabell 2 

för att förstå artikelns innehåll och huvudpunkter som tas upp. 

 

Tabellen nedanför visar de generella teman artikeln tar upp. Generellt sett tar de flesta 

artiklar upp flera olika punkter och det är inte alltid det går att placera en artikel under 

endast ett tema. Artiklarna tar för det mesta upp teman som VFC-arkitektur vilket 

generellt innehåller förslag på olika arkitekturer och mobilitetsmodeller som behövs för 

ett fungerande VFC-system. Det övriga temat som är mycket diskuterat är säkerheten, 

som olika typer av skydd, lösningar på hur autentisering och ingeritetsfrågor ska lösas.  

 

Artikel Tema Områden som nämns 

5 Säkerhet inom VFC Dataskydd, integritet, autentisering 

7 Säkerhet inom VFC Integritetsskydd, autentisering, personlig säkerhet 

2 Generellt om VFC Säkerhet, integritet, VFC-arkitektur, VFC mobilitetsmodell 

3 Säkerhetsmodell inom VFC Säkerhetsmodell, autentisering, integritet 

6 Säkerhetsmodell inom VFC Säkerhetsmodell, integritet 

1 Säkerhet inom VFC Autentisering, Man in the middle attacker, integritet 

8 Säkerhet inom VFC Säkerhet, integritet 

9 VFC-arkitektur VFC-arkitektur VFC användningsområden 

10 ITS-system ITS-arkitektur, ITS-säkerhet, integritet, autentisering 

4 VFC-arkitektur ITS-arkitektur, VFC-arkitektur integritet 

11 VFC-arkitektur VFC-arkitektur integritet, autentisering 

12 VFC-arkitektur VFC-arkitektur, VFC mobilitetsmodell 

13 VFC-arkitektur VFC-arkitektur, VFC mobilitetsmodell 

14 VFC mobilitetsmodell VFC mobilitetsmodell, VFC nätverk 

15 IoV-arkitektur IoV-arkitektur, VFC mobilitetsmodell 

16 VFC-arkitektur VFC-arkitektur, VFC mobilitetsmodell 
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Tabell 2. Artiklar som analysen grundar sig i med teman kopplade 

5.1 Förklaring av resultat 

5.1.1 Säkerhet inom VFC 

6 artiklar (artikel 1,2,3,5,7,8) ur analysen handlar om säkerhet inom VFC-system och tar 

generellt upp problem med VFC tekniken. Dessa problem varierar då vissa problem är 

kritiska för att VFC-system ska fungera och andra problem har en påverkan i hur 

effektivt eller praktiskt ett system är. De problem och risker som tas upp i analysen är de 

mest kritiska och omtalade problemen ur artiklarna. Dessa problem är integritet och 

autentisering där alla 6 artiklar tar upp dessa problem mer eller mindre. 

5.1.2 Mobilitetsmodell & ITS system 

5 andra artiklar (artikel 2,12,13,15,16) handlar till stor del om VFC mobilitetsmodeller 

och vilka utmaningar som finns i samband med VFC-modellen.  

 
Resterande artiklar har fokus på själva arkitekturen kring VFC, vilka möjligheter finns 

det att integrera med andra system och hur kan VFC-systemen förbättra möjligheterna 

för personer i trafiken. Två artiklar presenterar säkerhetsmodeller inom VFC, dessa 

tillför diskussioner om den allmänna säkerheten i VFC-system samt förslag på modeller 

som kan används för att förbättra säkerheten. En artikel pratar om ITS-system som har i 

vissa delar koppling till VFC. Generellt är själva VFC-arkitekturen en av de största 

områden som nämns. VFC-arkitekturen handlar mycket om vilken arkitektur som är 

mest kompatibel med andra system. Samt hur de integreras med IoT-enheter och vilka 

VFC mobilitetsmodeller som är mest effektiva och säkra i ett system. Det andra stora 

temat är integritet inom VFC. Det finns mycket diskussioner om hur användares 

integritet ska skyddas. Problem med skydd av stresskänsliga uppgifter och frågor om 

autentisering tas upp i artiklarna. 
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6 Analys 

Litteraturstudien som har genomförts har haft fokus på de möjligheter och problem som 
finns inom Vehicular fog computing. Följande punkter som presenteras i analysen är de 
områden som är mest omtalade utifrån de artiklar som undersökts i resultatet. Dessa 
områden har nämnts flest gånger i temat säkerhet där områden som autentisering och 
integritet är mest omtalat. Det andra stora temat är arkitektur där olika 
mobilitetsmodeller och systemarkitekturer samt system nämns i stor grad. Dessa teman 
presenteras i en djupare analys nedtill. 

6.1 Autentisering 

Hou, Li, Chen, Wu, Jin & Chen (2016) menar att det finns en mängd olika 

fordonsapplikationer som används i “Vehicle fog”(VFC)-systemen, säkerhet och 

integritet kommer därför vara viktiga frågor. Det beskrivs att mycket av processerna 

innefattar tillgång och delning av data vilket leder till säkerhetsproblem som svag 

autentisering, brist på tillräckligt skydd och missbruk av protokoll viktiga att hantera. 

De som hanterar fordonet kommer stå inför faror som informationsstöld och andra 

fientliga attacker. Även Stojmenovic & Wen (2014) nämner autentisering som en av de 

viktigaste säkerhetsproblemen. I fall där IoT-enheter har en IP-adress finns det risker 

med att en användare kan manipulera enheter och rapportera falska avläsningar och 

även spoofa IP-adresser. Soleymani, Abdullah, Zareei, Anisi, Vargas-Rosales, Khurram 

Khan & Goudarzi (2017) tycker även det är nödvändigt att verifiera alla händelser där 

användare kommunicerar eller data utbyts i nätverket. Bilarnas tillstånd godkänns av 

autentiseringen för att skydda användare i VFC-systemen. Ett scenario som Soleymani et 

al. (2017) beskriver kan inträffa är när ett fordon kan hävda sig vara flera fordon vilket 

skapar en illusion att det finns en överbelastad väg som upplevs som ett trafikstopp. 

Verifiering kan hantera denna falska information och förhindra liknande scenarion.  

Hou et al. (2016) säger att det är viktigt att trycka hårt på utvecklingen och designen av 

säkerhetssystem för VFC-systemen för att kunna uppnå de säkerhets och integration 

krav som vi användare förväntar oss. Alrawais, Alhothaily, Hu & Cheng (2017) beskriver 

varför just autentisering är ett kritiskt krav för många IoT-enheter. Många av de IoT-

enheter som finns har inte tillräckligt med minne och beräkningskraft för att utföra 

kryptografiska operationer som krävs för autentiseringsprotokoll. Darwish & Abu Bakar 

(2018) menar även att VFC-systemets säkerhet och integritet är de viktigaste frågorna, i 

grund och botten är VFC mer sårbart på grund av dess natur. De fordon som är 

slutanvändare kan när som helst lämna och ansluta till VFC nätverket. Eftersom 

fordonen själva kan agera som fognoder för beräkning och lagring i VFC-systemetet har 

de även tillgång till data från andra enheter och detta skapar  stora problem och risker 

med säkerheten. Darwish & Abu Bakar (2018) nämner även samma problem som 

tidigare med missbruk av protokoll. Brist på tillräckligt skydd och svag autentisering 

leder till en stor fara för de användare i VFC miljön i form av informationsstöld och 

virusattacker.  
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6. 2 Integritet 

Ett problemområde som även har identifierats i studien är läckage av 

användarinformation i IoT-miljöer. Platsdata, användardata är data som är tätt kopplat 

till IoT-enheter. Eftersom IoT-enheterna är resurs begränsade och saknar förmågan att 

kryptera eller dekryptera genererad data blir dessa enheter väldigt sårbara för attacker 

(Alrawais, Alhothaily, Hu & Cheng, 2017). Flera artiklar nämner även integritet som en 

viktigt fråga. Darwish & Abu Bakar (2018) säger att fordon i VFC-nätet delar data med 

varandra och detta ökar riskerna för att attacker kan komma åt andra fordons data. 

Detta beskrivs i flera artiklar som ett allvarligt problem som prioriteras i Fog computing 

miljöer. En del artiklar pratar om integriteten handlar om dölja vad IoT enheten gjorde 

vid en exakt tidpunkt men ändå möjligheten att skicka och dela tillräcklig med data så 

data kan analyseras och bearbetas. Då många IoT-enheter är platsbaserade tjänster som 

fordon eller övriga mobila IoT-enheter finns risken att en person inkräktar IoT-

enheterna och kan teoretiskt sätt få fram kommunikationsmönster över människor. 

Alrawais, Alhothaily, Hu & Cheng (2017) säger att flera integritetsskyddande system har 

föreslagits i olika IoT-applikationer i hemmet och för fordon i VFC-nätet.  

6. 3 Mobilitetsmodell 

I Fog computing nätverket kommer tusentals fordon att röra sig från olika destinationer 

och hastigheter samtidigt som de försöker att ansluta sig till olika noder och fordon i 

nätet. För att implementera VFC behövs det designas ett effektivt protokoll och 

tillhörande hanteringsfunktioner för att ansluta till andra rörliga eller parkerade fordon. 

Hou et al. (2016) menar att det är tydligt hur uppenbart det är med en fungerande och 

noggrann mobilitetsmodell. Det kommer vara avgörande i att förutsäga och utvärdera 

rörelsen hos omgivande fordon. Att kunna förutspå och analysera fordons 

rörelsemönster är väldigt viktiga faktorer för ett fungerande VFC-system. Xiao & Chao 

(2017) säger att denna mobilitetsmodell är svår att designa då kommunikation och 

beräkningsbelastningen skiljer sig väldigt mycket över tid och mellan platser. Detta 

innebär även utmaningar i placering av fognoder. Utan tillräcklig kapacitet kommer 

kvalitén på tjänsterna försämras men hög kapacitet kan innebära för stora investeringar. 

He, Zhao & Yin (2018) menar att de fordon i VFC-systemet kommer dela stora mängder 

informationsrik och säkerhetskritisk data mellan fognoder och fordon. På grund utav 

trådlösa enheter inte alltid är tillräckligt snabba och den höga rörligheten i trafiken 

kommer ett tradionellt värd-centrerat system inte fungera i VFC-systemet. Det pratas 

även om att simulera olika mobilitetsmodeller som använder Big data modeller för att 

utföra en realistisk VFC-simuleringsmiljö. Simuleringar som detta kan spara tid och 

minska kostnader i utvecklingen av VFC-system (Xu, Zhou, Cheng, Lyu, Shi, Chen & Shen, 

2018). Under denna analys har det även blivit tydligt hur viktigt det är med en 

mobilitetsmodell inom VFC, speciellt en som är väldigt noggrann och effektiv. Hou et al. 

(2016) säger att det ökande antalet anslutna fordon och med deras ständigt ökande 

rörlighet har gjort det mycket svårt att komma fram till en noggrann mobilitetsmodell. 

Flera artiklar nämner att flera VFC-modeller har föreslagits men betonar hur viktigt det 
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är att hitta en modell som med högsta noggrannhet för att kunna stödja applikationer 

och tjänster i VFC-systemet. Att studera och simulera en mobilitetsmodell kommer ha en 

grundläggande betydelse för utformningen av VFC-systemet. Det behövs stor 

information om fordonets beteende och rörelsemönster i trafiken. Datan kommer leda 

till att mönster dyker upp och VFC-systemet kan anpassas och bli mer effektivt.  

6.4 Intelligenta transportsystem 

En av de tydligaste anledningarna till varför Fog computing kan i framtiden ses som en 

fördel är “Intelligenta transportsystem” (ITS). Ett stort antal artiklar nämner just ITS 

som en av de drivande krafterna bakom Fog computing. Javed, Hamida, Al-Fuqaha, & 

Bhargava (2018) säger att intelligenta transportsystem förväntas ge säkrare resor för 

pendlare. Möjlighet att hantera trafik för att minska trafikstockningar och erbjuda olika 

former av infotainment-tjänster till användaren i bilen. Dessa ITS-system tror Guerrero-

ibanez, Zeadally, & Contreras-Castillo (2015) kan även erbjuda fördelar som att 

minimera koldioxidutsläpp, effektivisera effektiviteten i trafiken samt minska fordonets 

slitage och bränsleförbrukning. ITS-systemet är beroende av uppkopplade bilar vars 

IoT-enheter spelar en viktig roll i att generera data till VFC-systemet. Detta är på grund 

av att deras realtids-beräkningssystem som kameror, radars och gps kommunicerar och 

lagrar data för systemetet. Huang, Lu, & Choo (2017) säger att denna data kan antingen 

behandlas av bilen själv för att informera föraren i realtid. Datan kan också delas och 

laddas upp till fognoder i molnet för att analyseras och användas för trafik och 

infrastruktur, något som ITS-systemen använder sig av. Hou et al. (2016) säger att 

fordonskommunikation utvecklades som en del av det “Intelligenta transportsystemet”. 

Kommunikationen i ITS-systemen uppnås genom att fordon kommunicerar med andra 

fordon, även kallat “vehicle-to-vehicle (V2V)”. I detta system finns det även mycket fokus 

på att utveckla applikationer för fordon som kan adressera transportproblem. Det 

pratas om att realtidsdata hantering för fordon som kan öka säkerheten i trafiken och 

även applikationer som kan analysera vägförhållande och väder. Ett flertal artiklar är 

optimistiska med utvecklingen av fordon som styrs av Fog computing. Många tror att i 

framtiden kommer dessa fordon och system vara den nya normen på vägarna. Detta 

kommer även leda till en ökad mängd data som genereras och delas för fordon liknande 

Big data trender i dagsläget. De problem som tidigare har tagits upp i detta arbete 

gällande den ökade datamängden för IoT-enheter kan lösas med fognoderna i VFC-

system. Systemen kan lindra problemen genom att förbehandla datan genom att datan 

aggregeras eller filtreras innan data skickas vidare till molnet säger Huang et al. (2017). 

En del artiklar nämner även varför uppkopplade bilar i VFC-nätet kan bidra med stor 

nytta. Hou et al. (2016) säger att när flera fordon är parkerade i en stor utsträckning kan 

dessa fordon förenas under lämpliga kommunikationsförhållanden och tillsammans 

uppnå stora beräkningskrafter. Dessa fordon kan fungera som viktiga 

beräkningsresuser i en infrastruktur som kan hantera uppgifter som ett fordon inte 

klarar av själv. Då de finns mycket beräkningskrav att hantera för IoT-enheter i 

infrastrukturen kan processer som dessa i VFC bidra med stor nytta. 
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7 Slutsats 

För att besvara frågeställningen “Vilka problem och möjligheter får utvecklingen av Fog 

computing i personbilar för konsumenter?“  behövs det utläsa vilka de stora möjligheterna 

som finns med utvecklingen av VFC-system och vilka risker de innefattar.  

 

Generellt sett är det mycket optimism i artiklarna gällande uppkopplade fordon i VFC-

nätet. Det finns många fördelar med att utveckla ett VFC-system. Fordon framöver 

kommer ha många IoT-enheter som samspelar med olika system i bilen och 

infrastrukturen. Datan som produceras och delas kommer behöva transporteras snabbt 

och effektivt till molnet. Kombinera denna teknik med flera andra bilar i nätet så är det 

lätt att se hur stora volymer data skapas. Stora volymer data behövs delas och 

transporteras mellan IoT-enheterna och fognoderna för att till slut nå molnet och 

analyseras med hjälp av Big data principer. Fördelarna som finns med ett utvecklat fog 

system istället för enbart Cloud computing är att avstånden som datan transporteras är 

mycket lägre då fognoderna är fler och på kortare avstånd än stora cloud moln. Eftersom 

kommunikation mellan enheter är låg går det även att stödja fler applikationer och 

system som kräver väldigt låg kommunikationsfördröjning.  

 

Även om fördelarna med ett VFC-system är många finns det fortfarande flera problem 

och risker som måste lösas innan ett effektivt och säkert system finns att användas på en 

storskalig nivå. Säkerhet är en av de största riskerna med VFC, säkerheten har flera 

aspekter som behandlingen av uppgifter eller risker med att själva systemet är sårbart 

för intrång. Förutom säkerheten finns det flera tekniska diskussioner om exakt hur VFC 

modellen ska se ut och fungera. Vilken modell levererar den mest precisa analysen och 

förutsägbara rörligheten för ett fordon? Vilka kommunikationsprotokoll är mest 

effektiva? Det finns även frågor om hur ett VFC-system ska integreras med andra IoT och 

Big data principiella system som t ex uppkopplade städer och enheter runt 

infrastrukturen.  

7.1 Problem och risker 

7.1.1 Autentisering 

Autentisering är en av de kritiska problem som måste lösas i VFC-system. Eftersom ett 

fordon kommer ha många applikationer och system i bilen som tillhandahåller och delar 

data som är direkt kopplad till bilens position och rörelse blir det viktigt att datan är 

autentiserad. Samtliga artiklar nämner att det här är en av de största problemen i VFC 

och det behövs effektiva och lämpliga lösningar där datan inte används av olämpliga 

användare. Det är ett komplext problem då fordon själv kan beräkna data och fungera 

som fognoder. Detta gör att datan alltid är dynamisk och flyttas mellan fordon och andra 

fognoder. Det pratas mycket om vilka autentiseringsmetoder som är mest lämpliga och 

effektiva för just detta dynamiska komplexa system. 
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7.1.2 Integritet 

Integriteten för användaren är en minst lika kritisk punkt inom VFC.  

IoT-enheterna i bilarna producerar mycket platsdata och samlar in mycket information 

om användare och passagerare. Datan som samlas in kan användas till många 

applikationer och system för passagerare och förare i fordon men det finns stora risker 

med dataläckage. Användaruppgifter som samlas in kan finnas lokaliserade i molnet och 

kan vid en läcka avslöja platsdata som var exakt personen befinner sig och 

rörelsemönster. Det är svårt eftersom de flesta IoT-enheter är väldigt små enheter i form 

av fysiskt mått och beräkningskraft vilket gör kryptering av uppgifter väldigt svårt om 

inte omöjligt. Även detta problem är något som forskas mycket på för att ta fram 

lösningar som kan förebygga attacker och hålla data skyddad. Det är oerhört viktigt att 

användare av tjänsten kan färdas utan ens integritet kan skändas.  

7.2 Möjligheter och potential 

7.2.1 Mobilitetsmodell 

Det som gör VFC till en stor utmaning är inte endast tekniken utan den stora volymen 

användare och data som transporteras i systemet. En fungerande modell kan ha stor 

påverkan i hur effektivt och säkert fordon transporteras i nätet. Hundratals bilar som är 

aktiva varje sekund med flera olika applikationer och system som skapar och delar data 

i nätet. För att få VFC-systemet att fungera med en låg kommunikationsfördröjning och 

på ett effektivt sätt så behöver det utvecklas nya protokoll och tillhörande 

hanteringsfunktioner för att kunna hantera alla fordon i systemet. Flera artiklar nämner 

att det kommer vara avgörande i utvecklingen att ta fram en fungerande 

mobilitetsmodell som kan förutsäga och utvärdera alla fordon i rörelse. Rörelsemönster 

är viktig data med stor volym som behöver analyseras för att förbättra VFC-system. 

Detta sätter stora krav på investeringar och utbyggnader av en infrastruktur som har 

tillräckligt med fognoder för att hantera volymen. Det finns möjligheter att simulera och 

studera framtagna potentiella mobilitetsmodeller med Big data modeller. 

Förhoppningen är att dessa simuleringar med tiden kan hitta mönster i simuleringarna 

som kan hjälpa att utforma en effektivt mobilitetsmodell. Slutsatsen är att flera är 

överens om hur viktigt det är att hitta en fungerande och noggrann mobilitetsmodell för 

att kunna utveckla ett fungerande VFC-system. 

7.2.2 Intelligenta transportsystem 

ITS-system är något som VFC kan samverka med och båda systemen kan dra nytta av 

varandra. ITS-system kan använda beräkningskraften och rörelsemönster från fordon i 

trafiken och fordon i VFC-systemet kan utnyttja data från infrastrukturen som kan 

användas i applikationer i fordon. Fordon i VFC-nätet kan t ex använda data från ITS-

systemen för att erbjuda olika infotainment-tjänster i bilen. De kan även hjälpa till i 

vägledningen av fordon i form av att minska trafikstockningar. I analysen av dessa 
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system går det att hitta många praktiska lösningar som går att använda sig av. 

Videokameror som känner av blåljus i trafiken skulle automatiskt kunna skicka 

uppgifter till stoppljus för att öppna upp en bana för fordonet att passera. Många artiklar 

tror även att ITS-system och VFC-system kommer utvecklas till att bli den nya normen 

för infrastruktur och fordonstrafik. Storskaliga system kommer innebära enorma 

mängder data och krav på IoT-enheter och noder i form av beräkning av data som 

kommer skapa Big data. Ett antal artiklar pratar om hur komplext helhetslösningen är 

med alla olika system som behöver integreras med varandra och IoT-enheter som 

producerar stora mängder data som behöver analyseras. Förhoppningen är att 

fognoderna i VFC-systemet kan filtrera datan som produceras och på så sätt prioritera 

data som förs vidare till de stora cloud databaser i molnet för analys. VFC-system och 

ITS-system kommer att skapa stora mängder data från alla IoT-enheter och de finns 

stora möjligheter och risker i samband med alla system. 
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8 Diskussion 

 

8.1  Litteraturstudie 

Det finns många metoder att använda för att skriva en uppsats och det är svårt att säga 

huruvida resultatet hade påverkats till de bättre eller sämre med en annan metod. 

Metoden som har valts är systematisk litteraturstudie. Metoden bygger på att 

systematiskt identifiera och analysera tillgängligt material. Det som lockade med en SLR 

metod var arbetssättet som var väldigt metodiskt vilket gjorde det smidigt att följa 

metoden som planerat. Den andra anledningen till varför en SLR metod kändes 

passande är för ämnet är komplext och nytt för samt relativt litet i Sverige jämfört med 

USA. De underlättade därför att djupgående analysera artiklar för att bilda en förståelse 

och hitta mönster samt kopplingar mellan områden. Fördelen med att granska artiklar 

är att de är lättare att bilda sig en objektiv uppfattning om de för och nackdelar. Ett fåtal 

intervjuer hade kunnat ge en subjektiv bild där svaren kan ha ett större fokus utifrån 

personens arbete istället för de globala problem som finns. Litteratursökningen var en 

av de tidskrävande delarna i arbetet. Efter ha utformat sökfraser var det flera artiklar 

som behövdes gå igenom. Till en början föll en hel del artiklar bort på grund av de 

kriterier där artiklar behövde vara vetenskapligt granskade eller gratis att använda sig 

av. Däremot mot slutet tog det lång tid att mer djupgående granska alla de artiklar som 

planerades att användas i analysen. Sökprocessen och urvalet är en omfattande del i SLR 

metoden vilket resulterade i mycket artiklar att traggla sig igenom. SLR är väldigt 

djupgående och på så sätt förklarande i vad som behövdes göras i varje steg vilket 

gjorde det enkelt att förstå arbetsprocessen. 

 

Med de artiklar som slutligen valdes har innehållsanalysen hjälpt att utforma ett 

arbetssätt för analysen. Eftersom ämnet är väldigt brett där tekniker fungerar ihop eller 

helt enkelt är beroende av varandra behövdes det på något sätt skapas struktur i 

analysen. Kodningen har fungerat som ett sätt att kategorisera och strukturera upp 

texter ur artiklar. Kodningen har fungerat väldigt bra för att kategorisera artiklar till 

olika teman t ex säkerhet, arkitekturer. I dessa övergripande teman går det sen att hitta 

underkategorier. Denna del var även tidskrävande då det var mycket material att gå 

igenom men det har varit en viktigt faktor i analysen då det går att bilda sig en 

uppfattning om artiklarna. När allt material var kodat går det enkelt att se hur ofta 

termer och kategorier dyker upp i artiklar. Materialet med de mest omtalade 

möjligheterna och problemen bildade sen analysen.  
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8.2  Resultat 

Det är svårt att prata om ett ämne utan att gå in på ett annat då det är mycket som 

hänger ihop. Större delen av de tekniker i denna rappor är antingen beroende av 

varandra eller skapar ett behov för varandra.   

 

Vehicular fog computing i en storskalig nivå är ett tag ifrån att realiseras på riktigt. Det är 

flera risker och problem som mobilitetsmodeller över fordon, autentiseringskrav och 

integritetsskydd för användare. Däremot går det att se hur komplexiteten utökas till 

flera områden. IoT-enheter utvecklas och blir allt fler för varje dag. Fordon i framtiden 

kommer ha väldigt många sensorer och enheter placerade runt om i bilen för att samla 

in och skicka data. IoT har även utmaningar som behöver lösas för att i framtiden få en 

effektiv och säker IoT miljö. Olika sensortekniker och val av hårdvara kommer skapa 

väldigt olika IoT-enheter som skiljer sig i fysisk storlek och beräkningsförmåga samt 

krypteringsförmåga. VFC-system kommer inte fungera utan väl fungerande och effektiva 

IoT-enheter vilket gör framtida VFC-system väldigt beroende av IoT-utvecklingen. När 

det pratas om storskalig nivå går det onekligen inte att glömma vikten av Big data. Alla 

de hundratals fordon i VFC-nätet kommer ha flera IoT-enheter som tillsammans kommer 

producera enorma mängder data. Dessa enheter behöver använda sig av Big data 

principer för att effektivt kunna analysera datan. För att utveckla kommunikationen 

mellan IoT-enheter och infrastrukturen behövs det mycket data som analyseras med 

förhoppningen att hitta mönster. Dessa mönster kan avslöja svagheter och styrkor i allt 

från information om rörelsemönster, fordons hjälpmedel eller IoT-enheters status.  

 

Fordon kommer kräva effektiva IoT-enheter som i sin tur skapar stora mängder data 

som behöver analyseras av Big data principer för att utveckla VFC och IoT-system.  

 

Slutklämmen på dessa komplexa system blir kravet på höga överföringshastigheter, hög 

tillförlitlighet och väldigt låg kommunikationsfördröjning. Utmaningarna med IoT-

enheter och uppkopplade fordon blir svåra om inte omöjliga att bemöta med traditionell 

Cloud computing. Nuvarande molnarkitektur är alldeles för centraliserad och kan inte 

möta de hårda latenskrav som finns med fordon i trafiken där tusentals sensorer 

behöver reagera direkt på ändringar i trafiken. Kraven kommer därför kräva att ett nytt 

system tas fram och där ses Fog computing som en direkt lösning på problemen. 

Eftersom fognoderna kan placeras nära datakällan och i ett mycket större antal kan 

datan behandlas mycket snabbare än om datan ska skickas från IoT-enheten direkt till 

cloud databasen. IoT-enheterna kommer därför kunna erbjuda mycket mer stöd för 

latenskänsliga applikationer som oftast finns i fordon. Även Big data kommer dra stor 

nytta av Fog computing då det går att filtrera data i fognoderna innan de når molnet 

vilket bidrar till effektiva analyser. 
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8.3 Vetenskapliga aspekter 

Förhoppningsvis kan detta arbete öka medvetenheten om IoT och dess påverkan i 

samhället. Det finns inte ett stort antal artiklar i Sverige som berör de ämnen som tas 

upp i detta arbete. Förhoppningen blir därför att fler svenskar ska förstå innebörden 

med IoT. I detta fall är det uppkopplade fordon och vilka möjligheter samt risker det 

finns med tekniken. Fog computing är även ett område som många inte har förståelse för 

vilket detta arbete förhoppningsvis kan ge ytterligare förståelse inom området. Mycket 

av tidigare forskning i dessa ämnen är oftast väldigt tekniska där modeller och 

databaslösningar presenteras. Detta arbete har litet fokus på de tekniska lösningarna 

och innehållet är mer fokuserat på hur tekniken påverkar människor i samhället. 

8.4 Samhälleliga aspekter 

Arbetet behandlar en hel del ämnen som kan ha stor påverkan på individen eller 

samhället i stort. Fordon kommer t ex erbjuda fler tjänster och applikationer via 

infotainment system i bilen som passagerare kan ta del utav. Information som berör 

bilens status och säkerhet kommer kunna hjälpa föraren att ta bättre beslut i trafiken 

eller allmänt informera föraren. Arbetet försöker informera om de möjligheter och 

risker som tekniker som IoT, Fog computing kommer att ha i framtiden. Detta arbete kan 

förhoppningsvis ge personer utan kunskap inom uttalade områden en bättre förståelse 

över vad vi kan förvänta oss i framtiden utav tekniken. 

8.5 Etiska aspekter 

Vid en systematisk litteraturstudie är det viktigt att sökning och presenterat resultat är 

objektivt. De som utför en systematisk litteraturstudie måste göra sitt yttersta för att 

identifiera och rapportera forskning som inte stödjer deras föredragna tankar. Det är 

viktigt att materialet som presenteras med hjälp av forskningen är så objektivt som 

möjligt (Kitchenham & Charters, 2007). Författaren har även varit medveten om 

publikationsbias vilket betyder att positiva resultat publiceras i större grad än negativa 

resultat (Kitchenham et al., 2010). Denna litteraturstudie har presenterat alla de resultat 

som har förekommit i analysen av materialet samt varit objektiv till för och nackdelar. 

Författaren har inte uteslutet eller medvetet förvrängt material som har förekommit i 

litteraturstudien. Det finns även etiska aspekter med tekniken som kommer vara en 

viktigt punkt i den uppkopplade framtiden. Uppkopplade enheter runt om oss växer för 

varje dag och i samband med ökningen kan det upplevas som ett inträngande i vårt 

privatliv. Tekniken kan ha en tendens att utvecklas snabbare än lagstiftningar tas i bruk 

vilket betyder att de lämnar luckor öppna där ingen tillverkare vill ta ansvar om 

integriteten av användaren missbrukas. IoT-enheter kommer producera mycket data 

och tillsammans med fognoder samt cloud molnet kommer känslig data skickas och 

delas. Platsdata, användaruppgifter, bilder, röster och mera typer av data kommer att 

skickas och delas runt i nätet med de nya teknikerna. Det kan komma att bli en utmaning 

i hur man balanserar individens säkerhet och integritet med de potentiella fördelarna 

som IoT-enheter och övrig teknik kan skapa. 
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9 Framtida forskning 

Ytterligare forskning på de problem som Vehicular fog computing står inför behöver 

utföras. Forskning om hur autentiseringtekniker och krypteringstekniker ska utvecklas 

och implementeras behövs. VFC-arkitekturen behöver även fastställas genom ytterligare 

diskussioner och forskning för att utan en fungerande arkitektur kommer fullskaliga 

system inte fungera. Dessa områden kommer behöva fortsättas att undersökas och lösas 

innan allmänheten kan börja använda systemen. Det finns flera intressanta 

forskningsområden att undersöka. Några artiklar har tagit upp naturkatastrofer som ett 

stort problem. Hur kommer fordon och infrastrukturen hantera en total systemkollaps 

om t ex en jordbävning inträffar i en stadskärna? Problemet blir då om människor helt 

förlitar sig på dessa system och de slutar fungera i en allvarlig situation kan de få ännu 

mer allvarliga konsekvenser. Ett annat område som är viktigt att upplysa är tekniker 

som Vehicular fog computing och hur de interagerar med andra system i infrastrukturen. 

“Smarta städer” kommer ha flera typer av system och de kan bli en utmaning att 

integrera alla system på ett effektiv sätt. 
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