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Sammanfattning

IT-system inom halso- och sjukvard forbattrar varden och effektiviteten. De ar dock ofta
komplexa och ger en begrénsad service. Av detta och andra liknande skal skapar ofta
anvandarna egenutvecklade IT-system. Dessa anvéandarskapade IT-system kallas feral
information systems. Det ar inte alltid sa att dessa feral information system uppfyller de krav
som stalls pa IT-system inom halso- och sjukvard och som ett resultat av detta har de potential
att skapa risker for patienten, forvaltningen och organisationen i helhet.

Denna kandidatuppsats syftar till att undersoka de risker som kan uppsta nar feral information
systems inte uppfyller de krav som stélls pa IT-system inom hélso- och sjukvard. Studien &r en
tolkande fallstudie som fokuserar pa tre olika feral information systems inom en regional
halsovardsorganisation. Vi har tagit fram tio kriterier som vi anser IT-system inom hélso- och
sjukvard bor uppfylla. Dessa kriterier beskrivs och uttrycks fran tre kategorier:
teknikorienterade, informationsorienterade och anvandarorienterade krav.

Vart empiriska material samlas in med hjalp av semistrukturerade intervjuer med utvecklaren
av de tre systemen, en anvandare av ett av systemen samt tva chefer fran organisationens
forvaltningsorganisation. Insamlade data om dessa feral information systems tolkas och
analyseras sedan med hjélp av de tio kriterierna vi tagit fram for IT-system inom halso- och
sjukvard och summeras i de tre kategorierna.

Feral information systems i vardverksamheter kan innebéra risk for patientsakerheten och att
det troligen &r flera av dessa system som bryter mot patientdatalagen eller personuppgiftslagen.
Brister i att hantera dataintegritet och patientdatalagen leder till att feral information systems
ofta saknar sparbarhet. Dessutom finns en kostnad fér att underhalla systemen som oftast inte
ar analyserade av verksamheterna. Vi ser att feral information systems ofta foljer sina egna
definitioner av begrepp vilket férsvarar integrationen med andra system. Avsaknaden av
dokumentation leder till svarigheter i att anvanda systemen utan utbildning. Utbildningen tar
tid, sa denna resurs ar oftast inte gratis. Detta gor att verksamheten blir beroende av de mer
erfarna anvandarna. Avsaknaden av dokumentation skapar aven svarigheter i 6vertagandet av
existerande feral information systems samt vid behovet av vidareutveckling.

Eftersom feral information systems oftast uppfyller sma och nischade behov inom en
verksamhet, férsummas och underskattas systemets potential att skapa risk.



Abstract

Although healthcare information systems improve healthcare and efficiency they are often
complex and provide a limited service. For these and other similar reasons, users often take it
upon themselves to create their own solutions. These user created solutions are called feral
information systems. It is not always that these feral information systems meet the standard
requirements of healthcare information systems and as a result of this they have the potential to
create risk that might put the patient, management and the organization at risk.

This is an undergraduate thesis that aims to research the risks that can rise when feral
information systems fail to meet the standard requirements of healthcare information systems.
The report is an interpretive case study that focuses on three different feral information system
within a regional healthcare organization. Ten standard requirements of healthcare information
systems are described and written from three distinctive divisions — Technique oriented,
information oriented and user oriented requirements.

Information is gathered using a semi-structured interview with the developer of the three
systems, a user of one of the systems and two managers from the maintenance department of
the organization. The data gathered about the feral information system is then interpreted and
analyzed using the ten requirements of IT system in healthcare from the perspective of the three
different divisions.

As a result of the research we have come to the conclusion that the failure to meet the user and
information and technical oriented requirements have the potential to create certain risk in some
aspects but not all. Feral information systems in health care services can pose a risk to patient
safety and that there are probably several of these systems that violate the patient data act or
personal data law. Failure to handle data integrity and follow the patient data law in feral
information systems often results in lacking user traceability. In addition, there is an extra cost
to maintain systems that are usually not analyzed by the operations. We see that feral
information systems often uses self- defined healthcare terminology which obstructs the ability
to integrate with other systems. The lack of documentation obstructs the use of the system
without a special training. These trainings take time, resources and are often not free. Making
the organization more and more dependent on the experienced users. Furthermore, the lack of
documentation also obstructs the possibility of further developing the system.

However, the potential of feral information system to cause risk is often neglected and
underestimated. This is because feral information systems often fulfill only a small and
particular need within a certain division of the organization.
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1 Inledning

Vi upplever att teknologin paverkar manga aspekter av vara liv, da manga framsteg gors inom
datasamling, forskning och behandlingar som later vardgivare inom sjukvarden anvéanda
utvecklade verktyg for att hitta nya innovativa vagar att fora sjukvarden in i framtiden.
Anvéndandet av IT har bidragit till sékrare och mer palitlig patientvard (Lundberg, 2000). Da
lakare och sjukskoterskor har som rutin att bara med sig handhallna datorer for att ha tillgang
till samt majlighet att uppdatera viktiga patientdata i realtid ar detta ett perfekt exempel pa
fordelarna med IT i varden (Lundberg, 2000). Dessa och fler IT-system underlattar
vardpersonalens arbete i att bedriva en kvalitativ och effektiv vard, dessa IT-system kan aven
gora varden mindre kostsam (Lundberg, 2000; Olsson, 2016a; Pagels, 2016).

Sjukvardsverksamhet ar en komplex, dynamisk, kunskapskravande och ofta tidskritisk aktivitet
menar Lundberg (2000) som aven skriver att manga studier visar att implementeringen av IT-
system i varden haft liknande svarigheter i olika lander. Lundberg (2000) menar att teknologin
inte utnyttjas till sin fulla potential. Vi frdgar oss, nar IT-system inom sd komplexa
organisationer som sjukvarden inte tacker alla behov eller skapar forvirring i arbetsmiljon, vart
vander sig anvandaren? Det ar vid dessa tillfallen som anvandare soker efter alternativa
I6sningar, dessa alternativa Iésningar kan exempelvis vara egenutvecklade IT-system.

1.1 Bakgrund

En val fungerande digitalisering kan leda till att miljarder sparas inom varden (Olsson, 2016b).
Inom vardverksamheters varddokumentationssystem finns patientuppgifter vilket skyddas av
patientdatalagen (PDL) (Patientdatalag, 2008:355). Dessa uppgifter kan d&ven vara
personuppgifter vilket ar all data som kan leda till en levande person, denna data skyddas av en
lag som heter personuppgiftslagen (PUL) (Personuppgiftslag, 1998:204). Brister i IT-system
kan dock medféra IT-relaterad stress och brister i patientsakerheten (Olsson, 2017). Vilket vi
anser kan leda till att anvandare utvecklar egna system inom verksamheten. Nyligen framlagd
forskning har uppméarksammat fenomenet med anvéandarutvecklade system som kringgar de
officiella huvudsystemen (Tambo och Baekgaard, 2013). Fenomenet med dessa system,
utvecklade av anvéndare, som anvands vid sidan av huvudsystemet bendamns som feral
information system (FIS), shadow systems eller workarounds (Tambo och Baekgaard, 2013).
Dessa system utvecklas ofta av otillfredsstallda anvandare som saknar hogre kunskap kring
teknik, IT-design och infrastruktur. Som vi tolkar det &r bendmningen feral information system
(som o6versatts till vilda system) en direkt koppling till att dessa system ligger utanfér den
officiella IT-ledningens kontroll.

FIS definieras som ett datoriserat informationssystem eller en informationsteknisk artefakt
vilket utvecklas av individer eller grupper av anstdllda som ett alternativ till det befintliga
systemet (Houghton och Kerr, 2015; Spierings, Kerr och Houghton, 2011; Spierings, Kerr och
Houghton, 2012). Anledningen till varfér anvandarna utvecklar sadana system vid sidan av
huvudsystemet kan vara pa grund av huvudsystemets komplexitet, men aven brist i fortroende
for detta system samt ineffektiv utbildning av systemet (Spierings, Kerr och Houghton, 2012).
FIS utvecklas for att Oka eller i vissa fall kringgd de befintliga organisatoriska
informationssystemen menar Houghton och Kerr (2015) och anvands for att hjélpa
slutanvandarens aktivitet i verksamheten (Thatte och Grainger, 2010).

Utvecklandet av dessa system kan ske bade fore implementationen av det sanktionerade
systemet eller de kan utvecklas efter genomforandet av det befintliga systemet (Lund-Jensen et
al., 2016). Som vi tolkar det kan FIS vara ett legacy system vilket &r nagot som skiljer FIS fran



andra bendmningar som anvénds for att beskriva olika informationssystem eller arbetsprocesser
som ligger utanfor ledningens kontroll. Lund-Jensen et al., (2016) forklarar begreppet legacy
system som ett IT-system som funnits under en langre tid och blivit en legacy. Vi ser ofta att
detta begrepp anvénds &ven i Sverige, och saknar en formell dverséttning i den svenska IT-
varlden. Var tolkning &r att Lund-Jensen et al., (2016) vill poangtera att FIS ofta ar langsiktiga,
alltsa att de kommer finnas i verksamheten under en langre tid.

1.2 Problemformulering

Da vi studerat tidigare forskning inom amnet FIS har vi funnit att de flesta skriver om vad FIS
ar, anledningen till dess utveckling samt de olika fordelar de ger till verksamheten och
anvandaren. Flera forskare exempelvis Spierings, Kerr och Houghton (2012) samt Thatte och
Grainger (2010) visar pa en mycket positiv syn pa FIS. Aven Houghton och Kerr (2015) skriver
att utvecklandet av FIS &r positivt for organisationer. Exempelvis kallar Houghton och Kerr
(2015) uppkomsten av FIS som ett kreativt uttryck fran de som utvecklat det. De ser saledes
FIS som nagot bra som tyder pa engagerade och kreativa anvéandare.

Det vi dock funnit brister i, som vi anser inte har undersokts tillrackligt ar vilka risker som kan
finnas med FIS. Det kan eventuellt dven finnas andra risker som kan uppsta runt omkring
systemet, alltsa risker som inte direkt ar kopplade med FIS, men som uppstar i anvandandet av
FIS. FIS utvecklas utifran ett behov av att utfora en viss uppgift och ses som att skapa en
I6sning. Vid utvecklandet &r det séllan att utvecklaren tar hansyn till sakerhet,
verksamhetsregler och driftskompatibilitetfragor.

FIS uppfyller vissa verksamhetshehov och oftast lagras patientuppgifter i dem. Da FIS ligger
utanfor ledningens kontroll samt att FIS oftast inte foljer krav pa design eller infrastruktur
skapas det problem vid eventuellt underhall av systemet. Ytterligare stallas det mer krav pa IT-
system inom héalso- och sjukvard for att sdkerstalla patientsakerhet, ofta finns det brister,
exempelvis uppfylls inte alltid PDL och PUL, vilket till och med kan leda till brott mot Sveriges
lagar. Utvecklaren utvecklar ofta FIS med den tekniska kompetens som han behérskar utan att
ta hansyn till mojligheten att vidareutveckla eller integrera med huvudsystemet. Né&r
utvecklaren inte langre anvéander de systemen, gar i pension eller slutar, sd skapas ett tomrum.
Detta skapar ocksa problem for ledningen vid vidareutveckling eftersom den tekniska
infrastrukturen kan vara utanfor ledningens kompetens. Detta kan i sin tur leda till stora
kostnader da mycket tid maste laggas pa att lara sig hur systemet ar uppbyggt.

Dessa problem vi funnit om FIS kan paverka olika personer och/eller delar av verksamheten
beroende pa vilken typ av verksamhet detta ar. Da vi valt att fokusera pa vardverksamhet finns
det flera olika intressenter som vi kan behdva rdkna in. Genom diskussion har vi kommit fram
till ett antal intressenter som vi anser kan komma att paverkas av ett FIS i en vardverksamhet
och dessa ar: patienten, anvandaren av FIS, kollegor till anvandaren av FIS, sjalva
verksamheten, management samt huvudsystemet. Dessa intressenter ar de som kan komma att
paverkas mest av problemet.

Det saknas relevant forskning inom omradet och vi ser detta som ett problem. Vilket har lett
oss till att inse relevansen av vidare forskning pa omradet. Vi som framtida systemvetare kan
komma att arbeta med informationssystem och kopplingen till manniskor. Utvecklingen av FIS
och dessa eventuella risker ligger darfor oss nara i var profession.



1.3 Syfte och fragestallning

Med denna studie &mnar vi att undersoka de risker som uppstar nar FIS inte uppfyller de krav
som stalls pa IT-system inom halso- och sjukvard, samt hur de olika intressenterna i
vardverksamheten kan komma att paverkas av ett FIS. Detta ger oss en djupare forstaelse varfor
dessa system eventuellt uppkommer i vardverksamheter. Denna information anvéander vi oss
utav for att tillsammans med teori kunna fylla ett kunskapsgap som finns om risker med FIS.

Syftet leder oss till fragestallningen:

Vilka risker kan uppsta vid anvandandet av feral information systems nar dessa inte uppfyller
de krav som stalls pa IT-system inom vardverksamheter?

1.4 Avgransningar

Denna uppsats &mnar belysa FIS med vilket menas teknikrelaterade egenutvecklade IT-system,
vi vialjer att i litteraturgenomgangen ytterligare beskriva Workarounds och Shadow Systems
som ér starkt kopplade till FIS. Vi fokuserar pa de FIS vi kommit i kontakt med genom hjélpen
vi fatt av vardorganisationen da vi anser att dessa system ar tillrackligt for denna uppsats.
Ytterligare system kan leda till mer material vilket kan vara svart att behandla pa den utsatta tid
vi har.

Vi begransar oss genom att inte beskriva om de olika vardavdelningarna i detalj utan fokuserar
pa deras FIS. Vi anser att vardavdelningarnas olika verksamhet inte har stor betydelse och
paverkan just i undersokningen av risker med FIS. Vi fokuserar pa utvecklandet och
anvandandet av de olika system vi fann. Det ar dar vi anser att de flesta risker med FIS uppstar.

Undersokningen kommer fokusera pa att hitta potentiella risker relaterade till systemen och
avstar fran att undersoka mojliga atgarder till de risker vi kommer skriva om. Detta &r for att vi
kommer lagga en stor del av var tid med att undersoka och komma pa réatt och trovérdig
information om just risker och da inte missa nagot vasentligt som vi kanske gér om vi lagger
for mycket tid pa att utvardera eventuella losningar.

1.5 Malgrupp

Undersokningen riktar sig framst till personer som arbetar med eller férvaltar olika former av
IT-system samt de som utvecklar IT-system. Men dven till anvandare av IT-system och de som
eventuellt utvecklar och/eller anvander FIS. Denna studie kan &ven vara till hjalp for andra
forskare som vill bedriva vidare forskning inom FIS men dven da specifikt de som undersoker
FIS i vardverksamheter. | detta ar da aven inréknat studenter som amnar utdka sin kunskap om
FIS och/eller skriver uppsats om amnet och risker med FIS i vardverksamheter. Denna
undersokning amnar belysa risker som kan komma att uppsta med FIS vilket kan vara bra att ta
héansyn till vid eventuell utveckling av IT-system for en verksamhet.



1.6 Disposition

—

Inledande kapitel

| llnlfdl"'"g Denna uppsats borjar med en (1) inledning som ger l&sarna en
. iV bakgrund till varfor vi valt att skriva om detta &mne samt hur &mnet
| 2 Metod kan vara intressant. Detta kapitel ger dven en bild av sjalva
7 problematiken som vi funnit. Inledningskapitlet gar dessutom

3 Litteraturgenomgang igenom syfte och det avslutas dérefter med en disposition.
= Efterfoljande kapitel &r (2) metod som handlar om vilka metodval vi

4 Empiri som forfattare gjort samt vilka teoretiska grunder vi tagit hjalp av nér

vi gjort dessa val. Vi har sammanfattat olika mojliga metoder och

7 sedan presenterat valet och motivationen till dessa utifran hur vi

S tolkat teori och vad som passar studien bast nar det kommer till
~ uppsatsskrivande inom informationsteknologi. Vidare presenteras

6 Slutsats det praktiska tillvagagangssattet, vilket beskriver hur vi faktiskt har

4L bedrivit forskningen. Darefter fortsétter kapitlet med en kort

7 Reflektion information om oss som forfattare samt referenshantering och sprak.

30 Kapitlet avslutas med trovardighet och kvalité vilket presenterar

bedémningskriterier for att kunna ge en bra reflektion pa uppsatsen.
& Referenser

~ Teoretiska och empiriska kapitel

I (3) litteraturgenomgangen sammanstélls de olika teorier som bildar
en bas i var uppsats och som vi anvander i uppsatsen for att analysera
det empiriska materialet. Det borjar med att presentera
grundlaggande teorier for IT i varden som ger en bild av vad IT kan
bidra till. Darefter presenteras de tva lagar som ar tyngst nar det galler IT i varden. Efter detta
beskriver vi kriterier som IT i vardverksamheter bor uppfylla. Var teori refereras, recenseras
samt reflekteras i lopande text. Dérefter presenteras studiens (4) empirikapitel vilket
sammanstaller den empiriska data vi insamlat genom intervjuer av fyra olika respondenter. Har
presenteras information om organisationen dar vi studerat FIS samt de respondenter vi
intervjuat. Empirin &r dérefter uppdelad per respondent och vad dessa givit 0ss presenteras i tur
och ordning. Detta ger lasaren mojlighet att koppla det empiriska data som insamlats mot de
personer eller den verksamhet som data omfattar, med avsikt att ge en tydligare bild.

S Bilagor

Figur 1 Egen dispositionsbild

Analyserande och reflekterande kapitel

| studiens (5) analys bearbetas insamlade data och stalls mot teori, varpa vi genom diskussion
och tolkning kommer kunna nd ett resultat. Kapitlet borjar med att ge en bild av de FIS vi funnit
och hur de forbattrar vardverksamheten samt vilka typer av FIS det ar. Darefter tolkar vi
insamlad data och jamfor med teori for att se hur de star mot de kriteriet vi tidigare presenterat.
Detta resultat sammanstélls senare i (6) slutsats. | slutsatsen presenteras i detalj vad vi kommit
fram till, alltsa ett resultat av var forskning. Dessa sammanstalls dar i de kategorier vi skapat,
teknik-, anvandar- och informationsorienterade. Déarefter foljer (7) reflektion. I reflektionen
presenterar vi vara tankar som vi haft genom forskningen och hur arbetet har fortskridit. | detta
kapitel gar vi igenom de kriterier vi presenterat i trovardighet och kvalité. Vi avslutar med att
presentera vara (8) referenser och (9) bilagor.



2 Metod

For att fa ett bra och dverskadligt upplagg i denna del har vi anvant oss av Myers (1997) artikel
som gar igenom steg for steg hur ett forskningsprojekt kan genomarbetas. Vi har dven anvant
samma artikel for att motivera fleraav de val vi gjort i metodval. | detta kapitel kommer foljande
avsnitt tas upp: Strategi och tillvagagangssatt, Inriktning for Forskning, Filosofiskt antagande,
Forskningsmetod, Datainsamlingsmetoder, Praktiska tillvagagangssatt, Forfattare samt
Referenshantering och sprak.

2.1 Inriktning for forskning

Var uppsats handlar om paverkan och eventuella risker av FIS i en vardverksamhet. Detta kan
enligt Myers (1997) beskrivning ses som ett socialt fenomen. Med socialt fenomen menar
Myers (1997) att det ror sig om ett fenomen som inte kan matas i siffror utan handlar om
maénskliga interaktioner. Utover detta talar Bryman (2011) om hur kvalitativa studier vill prova
teorier under det pagaende arbetets gang, vilket ar nagot vi aven gor. Saledes baserat pa den
teori samt efter diskussion, har vi da dragit slutsatsen att en kvalitativ forskning ar den som
passar denna uppsats och &mne bast.

Dessutom arbetar vi i studien med litteraturgenomgang och den empiriska insamlade data for
att kunna uppfylla ett kunskapsgap som finns nar det galler FIS och de risker som kan uppsta
nar de krav som stélls pa IT-system i vardverksamheter inte uppfylls. Sammanhanget till social
forskning sasom teorins roll, varde och etiska 6vervaganden ar enlighet Bryman (2012) ett av
de grundléaggande 6vervagandena vid genomforandet av social forskning. Att vi genomfor
intervjuer med ett flertal respondenter samt samlat litterara data om olika fenomen sasom FIS
gor att vi anser att denna studie bor klassas som en studie i ett socialt fenomen.

Nar det galler olika satt att bedriva forskning for att belysa FIS sa har vi fort diskussion om att
valja mellan en kvalitativ eller kvantitativ vag. Myers (1997) forklarar att av dessa tva sa ar en
kvantitativ metod béattre lampat for att studera naturfenomen dér statistik och numeriska varden
anvands som variabler medan kvalitativ metod da passar battre for sociala och kulturella
fenomen dar data kommer fran intervjuer som sedan tolkas. Baserat pa detta sa faller vart val
av huvudmetod pa den kvalitativa grenen.

2.2 Filosofiskt antagande

Utifran valet av forskningsmetod har diskussionen framst statt mellan positivistiskt synsatt och
ett tolkande synsatt, vi har dock gemensamt kommit fram till att ett tolkande synsatt ar den
metod som passar uppsatsen bast. Tolkande synsatt ger oss mojligheten om att se verkligheten
ur de olika respondenternas uppfattning. Var malséttning ar att fa ta del av data i form av
intervjuer och analysera den. Déarefter vill vi med teorins hjélp tolka dessa data. Detta sétt av
att bearbeta data beskrivs enligt Myers (1997) som ett tolkande synsatt i den filosofiskt
antagande.

Yiterligare ger tolkande synsatt mojligheten att anvanda teori pa tre olika satt: som en initial
guide till att utforma design och datainsamling, som en del av en iterativ process av
datainsamling och dataanalys eller som en slutlig produkt av forskning (Walsham, 1995). Vi
valjer att anvanda en iterativ process, dar teori anvands som underlag for att samla och analysera
data men samtidigt kommer ytterligare teori laggas till under processens gang (Walsham, 1995).
Walsham (1995) skriver om vikten i den iterativa processen i tolkande studie. Han poéngterar
att forskaren behover till viss grad ha en dppenhet till data och vilja att modifiera initial teori
och antaganden.



Det fanns aven andra alternativ utdver positivistiskt och tolkande synsatt, ett av dem ar enligt
Myers (1997) ett kritiskt synsatt. Myers (1997) menar att en positivistisk studie &mnar testa
teori genom att forutse ett visst monster i ett fenomen for att sedan se om teorin stimmer. Han
menar aven att en tolkande studie &mnar tolka och forsta ett fenomen som uppstar utan att lagga
in for mycket teori pa det innan, tanken ar att forskaren skall bilda en egen forstaelse for
fenomenet genom egen tolkning. Myers (1997) skriver dven att kritiskt synsatt ar en metod dar
forskaren ser en social verklighet som en historisk konstruktion, han menar &ven att denna
metod fokuserar pa motsagelser.

2.3 Forskningsmetod

En fallstudie karakteriseras som en forskningsmetod dar ett fenomen undersokas i sin naturliga
milj0 (Benbasat, Goldstein och Mead, 1987). En fallstudie menar Benbasat, Goldstein och
Mead (1987) kan dessutom bestda av en eller flera entiteter sasom person, grupp eller
organisation som undersoks. Da vi genomfor undersokningen i en vardverksamhet anser vi att
fallstudieforskning ar den metod som passar denna studie. Valet grundas mycket pa att vi har
en fallorganisation som ar en vardorganisation dar vi genomfor intervjuer och studerar tre olika
FIS.

Under diskussionen om valet av forskningsmetod har vi férutom Benbasat, Goldstein och Mead
(1987) aven anvant Myers (1997) dar han gar igenom fyra forskningsmetoder och dessa ar:
aktionsforskning, fallstudieforskning, etnografisk samt grundad teori. Myers (1997) beskriver
de olika sa har: aktionsforskning &r en metod som avser bidra bade at personer i en akut
problematisk situation, och aven at socialvetenskap. Fallstudie kan likstéllas bade som en
arbetsmetod och forskningsmetod. Forskningsmetoden menar Myers (1997) passar bast for
informationssystemsforskning. Den bygger pa att forskarna studerar ett verkligt fenomen i en
organisation. Etnografisk forskning bygger pa att forskaren spenderar tid och foljer objektet
den avser forska om i dess naturliga milj0. Detta menar Myers (1997) ar mycket tidskrdvande.
Grundad teori &r en metod dar forskaren systematiskt samlar in information och analyserar den
med malet att bygga en ny teori av den.

2.4 Datainsamlingsmetoder

Vi har valt att ha semistrukturerade intervjuer som var priméara datainsamlingsmetod, detta
baserat pa Myers (1997) men dven Bryman (2011) som bada skriver att just semistrukturerade
intervjuer ar bra vid kvalitativ forskning. Vi ansag aven att da vi intervjuat fyra personer med
olika bakgrunder och roller i verksamheten har mdjligheten att vara flexibla i skapandet av
intervjuguiden varit mycket bra for arbetet.

Som datainsamlingsmetod for var forskning finns det flera aspekter att ta hansyn till. Om vi
aterigen vander oss till Myers (1997) sa namner han ett flertal metoder for datainsamling.
Speciellt nar det galler att fa fram kvalitativa data via empiri, som blir vara priméra data i
fallstudieforskning. D& menar Myers (1997) att intervjuer och dokumenterat material ar de
framsta datakallorna. Bryman (2011) framhaller dven hur att semistrukturerade intervjuer &r bra
i kvalitativ forskning. Detta skapar en flexibilitet i intervjuerna och hjalper forskaren att kunna
styra fragorna efter dels tidigare svar fran andra respondenter men &ven under intervjuns gang
(Bryman, 2011).

2.5 Analysmetod

En av de vanligaste analysmetoderna for kvalitativ forskning ar tematisk analys (Bryman,
2012). Tematisk analys anvands for att systematiskt forklara stora och komplexa mangder av
data genom att upptacka monster i en specifik forskningsfraga, dessa teman definierar Bryman
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(2012) som olika kategorier identifierade av forskaren i sin data. De anvéander olika metoder for
att identifiera dessa teman, dessa ar bland annat upprepningar, metaforer, analogier, évergangar,
likheter och skillnader, teorirelaterat material samt saknade data (Bryman, 2012). Likheter och
skillnader enligt Bryman (2012) &r ett satt att kategorisera data utifran hur respondenterna kan
diskutera ett &mne pa olika séatt eller skilja sig ifran varandra pa visst satt. Vi valde personer
med olika roller fran flera enheter inom samma organisation for att kategorisera insamlad
empiriska data. Huvudsyftet med studien &r att undersoka de risker som uppstar nar vissa
kriterier som stélls pa IT-system i vardverksamheter inte uppfylls, darfor var det viktig for oss
att tydligt representera och beskriva dessa kriterier. Saledes har vi valt metoden teorirelaterat
material som en metod for att upptdcka tema. Teorirelaterat material beskrivs av Bryman (2012)
som en metod som anvandas i vetenskapliga koncept som en sprangbrada for att upptacka
teman.

Denna analys anser vi gors bast med en hermeneutisk analysmetod. Hermeneutisk menar Myers
(1997) ar en analysmetod som ofta anvands av forskare med tolkande filosofi. Han menar att
metoden bygger pa att forskaren gor en egen tolkning av den data som sammanstélls. Detta
anser vi passar vart omrade bast da vi tidigare valt en tolkande filosofisk inriktning. Vi anser
aven att den passar battre nar det kommer till analys av olika situationer dar FIS uppstar, detta
for att utvecklingen av FIS &r beroende av situationer i verksamheten och denna situation maste
tolkas. Valet stod mellan tre analysmetoder som Myers (1997) gar igenom och dessa &r:
hermeneutisk, semiotisk samt berédttande och metaforisk (narrative and metaphor). Varefter
datainsamling pagar eller ar klart sa paborjas analysen. Vi skulle vilja pasta att en del av
analysen paborjas redan vid insamlingen da vi vid diskussion finner det som en sjalvklarhet att
forskaren redan vid intervjun nar denne hor intervjupersonens berattelser borjar analysera
medvetet eller undermedvetet och placera data i olika fack.

Vi &r &ven Overtygade om att teman som diskuteras av Ryan och Bernard (2003) kan hjélpa oss,
inte enbart vid sortering och analys av data, utan aven vid skrivandet av sjélva projektet. Det
kan bli en guide eller mall 6ver hur projektet kan komma att se ut. | dataanalysmetod skriver
Benbasat, Goldstein och Mead (1987) hur analysen ar beroende pa kompetensen hos forskaren
och ndmner vikten av att ha en partner som kan assistera. Med detta menar Benbasat, Goldstein
och Mead (1987) att tva forskare har majligheten att fanga rika data och dessutom forlita sig pa
sdkra data. Vi anser att da vi ar tva med olika inriktningar och utbildningsbakgrund okar
tillforlitligheten med analysen av materialet.

2.6 Praktiska tillvagagangssatt

| detta stycke presenterar vi vart praktiska tillvagagangssatt genom att specificera ett
fokusomrade for att vidare bygga pa teori, samt visa hur vi valt objekt att studera for det
empiriska materialet och darefter hur vi genomfor analysen och avslutar med slutsats.

2.6.1 Studieamne

Syftet med projektet &r att studera teori for att finna och beskriva vad FIS ar samt undersoka de
olika risker som kan uppsta vid anvandandet av FIS. Vi har uppfattningen att dessa system finns
i stor mangd inom vardverksamheter och vi antar att det skulle kunna utg6ra en risk om dessa
system inte utvecklats pa ett satt dar hansyn tagits till de olika krav som finns pa IT-system
inom vardverksamheter. Ett av vart mal &r att finna eventuella risker med FIS och belysa dem
med koppling till vardverksamheten. Kvalitativ forskning ger oss mdjlighet att studera teorier
om risker med IT-system inom vardverksamheten samt ger oss mojlighet att tolka den
empiriska data som &r insamlad genom intervjuer. Vi kan med detta studera fenomenet FIS i



vardverksamheten och med resultatet fylla ett tomrum som finns i det nuvarande teoretiska
materialet.

2.6.2 Litteraturgenomgang

Genom att undersoka tidigare studier har vi

organiserat var teori (se fig. 2) dar vi forst beskriver

IT-system inom vardverksamhet samt olika regler

som ska uppfyllas i upphandling, utveckling och

anvandandet av dessa system. Vi kommer sedan att

beskriva fenomenet FIS. Detta gor vi genom att

beskriva vad FIS ér, vilka olika bendmningar samt

vad synen pa FIS i tidigare forskning ar. Det hjalper

oss att fortydliga olika begrepp och forstaelse av

FIS. Ytterligare har vi presenterat teorier om krav pa

IT-system inom vardverksamhet, vilket resulterade i

10 kriterier som ett standard IT-system i Figur 2 Egen bild av teori i litteraturgenomgdngen
vardverksamhet bor uppfylla, kriterier som sedan

kommer att anvandas for att jamforas med data som samlats in fran vardverksamheten. For att
samla in teoretiska data har vi anvént oss av vetenskapliga kallor, bocker samt rapporter
insamlade fran bland annat Linkopings Universitetsbibliotek, Science Direkt och Books 24 *7.
Anledning till uppkomst av FIS ar ett aterkommande forskningsamne dock kopplat till
affarssystem men inte IT i vardverksamheter. Ytterligare saknas litteratur som behandlar risker
relaterade till FIS. For att hitta relevanta kallor har vi anvant flera sokord, bland annat feral
information systems, Healthcare, development, healthcare record systems, shadow systems och
risk. Vi har anvant en iterativ process dar det teoretiska materialet har forandrats utefter den
insamlade empiriska data. Med det menar vi att teorier uppdateras och utvecklas under arbetets
gang da ny information tillkommer som gor att de teorier vi anvander har behovt utokas eller
justeras. Under processen med att finna ooch utvardera litteratur fann vi att det fanns faststéallda
kriterier pa hur IT-system inom vardverksamheter borde utvecklas. Dessa Kkriterier
vidareutvecklade vi genom att utka dem med mer information fran ytterligare litteratur. Dessa
ar de kriterier vi presenterar i litteraturgenomgangen.

2.6.3 Fallstudieorganisation

Var fallstudieorganisation &r en offentlig vardverksamhet som tacker storre delen av en specifik
region i Sverige. Vardverksamheten ar en stor organisation med éver 12 000 anstallda och
manga IT-system som anvands for att hantera de olika avdelningarnas behov. Dessa system kan
vara bland annat varddokumentationssystem, HR-system och ekonomisystem. Var uppfattning
ar att i en sa pass stor verksamhet ar sannolikheten hog att vi kan finna FIS.

Vardverksamheter hanterar kansliga data sasom patientinformation, diagnoser och vardhistorik.
Det gor att de FIS som eventuellt finns i verksamheten kan innehalla sadan kanslig information.
Vilket gor att denna vardverksamhet ar ett bra studieobjekt for vart forskningsomrade.

Valet av studieobjekt byggdes dven pa verksamhetens vilja att samarbeta med oss. Vi fick
kontakt med verksamheten via en studentkontaktperson som hjélper studenter som vill forska
inom vardverksamheten. Vi har valt att anonymisera studieobjektet och saledes inte ndmna
varken namn pa organisationen eller respondenterna, detta gor vi utifran flera anledningar, den
ena ar den etiska aspekten vilket underlattar for respondenterna att uttrycka sig fritt. Den andra
aspekten ar for att lasaren skall fa en sa pass neutral bild av vardverksamheten som mojligt utan



att ha en forutfattad bild av

den. Vi har skapat denna

bild (se fig. 3) for att Chets.

forsoka ge en inblick i hur F— ErlsEsizin
verksamheten ar

uppbyggd. Detta motsvarar

var uppfattning av hur den

del av organisationen vi

studerat ser ut. Centrum for Syncentralen

verksamhetsstod ar som vi Anvandaren
N Utvecklaren

uppfattar det en storre

forvaltningsorganisation Rehab Donation

vilket tacker hela

organisationens  IT-stéd
samt ekonomi och HR.
Verksamheten ar sedan uppdelad i olika center, dar varje center har en egen mindre forvaltning
och ansvarar éver sina egna IT-system. | dessa center ingar eller tillhér sedan vardavdelningar,
dessa avdelningar har ofta en IT-resursperson som &r ansvarig for just avdelningens IT-system.

Figur 3 Egen bild av den undersékta verksamheten

2.6.4 Datainsamling

Vi har kontakt med en vardverksamhet dar vi har genomfort intervjuer med personer som
utvecklat och anvander FIS, samt personer i den dvergripande férvaltningsorganisationen. Vi
har genomfort fyra semistrukturerade intervjuer som tog mellan 35 och 50 minuter att
genomfora. Samtliga intervjuer genomfordes under mars och april manad 2017. Att vi
genomforde dem som semistrukturerade intervjuer gav friheten att stalla foljdfragor. Dessa
fragor aterfinns i kapitel 9 Bilagor. Fragorna utgick ifran teoretiska kriterier och omfattade
personlig information, IT-systemrelaterad information samt vilken information som lagras i
systemen. Med hansyn till att det kan finnas risker for respondenterna om deras FIS eventuellt
bryter mot nagon lag eller regel i verksamheten, har vi valt att anonymisera respondenterna.
Det faktum att vi intervjuar flera personer anser vi dessutom ¢ka chansen att fa tillforlitlig
information. For att 6ka var forstaelse och kunna tolka data fran olika perspektiv planerar vi att
se FIS fran tre olika perspektiv: anvandare, utvecklare och tva forvaltare. Dessa respondenter
tillhor olika delar av organisationen vilket gor sa att det empiriska materialet far tre olika
perspektiv och ger en bredare och mer tillforlitiga data. Tabellen nedan beskriver
respondenternas olika roller samt tid for intervju och datahanteringsmetoder.

Tabell 1 Respondentlista

Respondent Intervjutyp Intervju | Intervjutid | Datahanterings metod
datum

Utvecklaren Semi 27/03/17 | 46 min Inspelade med mobil applikation
strukturerade och transkriberade

Anvandaren Semi 31/03/17 | 36 min Inspelade med mobil applikation
strukturerade och transkriberade

Enhetschefen Semi 05/04/17 | 35 min Inspelade med mobil applikation
strukturerade och transkriberade

Utvecklingschefen | Semi 06/04/17 | 44 min Inspelade med mobil applikation
strukturerade och transkriberade




2.6.5 Dataanalys

Vi genomfdrde en hermeneutisk
analys av de olika FIS som vi fann
under datainsamlingen. Detta gjorde
vi genom att anvanda den FIS-
utvarderingstabell som presenterats i
litteraturgenomgangen. Tack vare de
kriterier vi hade for att utvardera FIS
kunde vi strukturera och avgora
vilken typ av FIS vi funnit. Vi
tematiserade data och delade upp den
i de Kkriterier som presenterats i
litteraturgenomgangen. Varje kriterie
beddms efter de fyra olika Figur 4 Egen bild hur respondenterna pdverkar resultatet
respondenternas syn, och detta

anvande vi som utgangspunkter for att kunna tolka den data som samlats in. Detta gor vi genom
att jamfora det empiriska material vi samlat in mot krav som finns pa IT-system som utvecklas
for vardverksamhet. Vi borjade utifran teori om olika kriterier som om de inte uppfylls har
potential att orsaka risk i olika former. Vi gar i teorin igenom de krav som stélls pa dessa IT -
system i vardverksamheter. Som bilden till hoger visar (se fig. 4) kommer vi att borja med teori
och jamféra den med data som samlats utifran olika synvinklar. Tillsammans kommer vi att
tolka detta genom den hermeneutiska analysprocessen. Syftet med undersdkningen &r att genom
analysen finna om det kan finnas risker i de FIS vi undersoker.

Anvandaren

2.6.6 Slutsats

| slutsatsen kommer vi sammanfatta det resultat som analysen och diskussionen kommit fram
till. Slutsatsen presenterar forst resultatet fran undersokningen av de FIS vi fann och varfér och
hur de uppstod. Déarefter delar vi in de olika kriterier vi haft fran teorin i tre grupper och dessa
ar: teknikorienterade risker, anvéndarorienterade risker samt informationsorienterade risker.
Darefter berattar vi vilket kunskapsbidrag denna studie ger och vad den bidrar med.

2.7 Forfattare

Uppsatsen skrivs av tva studenter som studerar Systemvetenskap pa Linkdpings Universitet. Vi
gar tva olika inriktningar, 1T och Management samt Projektledning. Vi har tidigare bada arbetat
och/eller praktiserat inom vardverksamhet dar vi har kommit i kontakt med FIS. Detta
tillsammans med vart starka intresse for informationsteknik har lett oss till detta &mne.

2.8 Referenshantering och sprak

Vi har valt att anvanda oss utav ett referenssystem som kallas Harvardsystemet, systemet
bygger enligt Sprakradet (2008) pa att forfattarna med hjélp av parenteser refererar till de olika
forfattare denne avser referera till. Dessa hénvisar sedan till en referenslista som presenteras i
slutet av studien (Sprakradet, 2008).

Studien dar skriven inom amnet informationsteknik dar mycket av redan existerande forskning
och terminologi existerar pa engelska. Det finns tillfallen nar 6versattningar till annat sprak
tappar termens betydelse menar McCaffrey (2000). Darfor kan det forekomma engelska termer
utéver just termen FIS. Vi har dock for avsikt att i sa lang utstrackning som majligt anvanda
svenska termer i de fall vi anser att det & mojligt, samt i vissa fall ange en Oversatt term med
engelska termen inom parentes efter.
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2.9 Trovardighet och kvalité

Studiens kvalité ar ndgot som vi standigt stravar efter att astadkomma. Reliabilitet och validitet
ar tva av de viktiga kriterierna for att kunna etablera och bedoma kvaliteten pa en kvantitativ
undersokning. Vissa forfattare anser att kvantitativ undersokning ska vérderas eller bedoms pa
ett annat sétt &n en kvalitativ undersdkning. Bryman (2012) anvander sig av dessa Kriterier for
att bedéma kvalitativ undersokning: Extern reliabilitet, intern reliabilitet, intern validitet och
extern validitet. Dessa kriterier beskrivs ur ett teoretiskt perspektiv som sen kommer anvéndas
for att kritisera metoden i resultatet.

Extern reliabilitet ar graden som en studie kan replikeras. Detta ar ett svart kriterium eftersom
det &r omojligt att frysa” en social miljo och omstdndigheterna i ett initial studie for att kunna
aterskapas. FOr att kunna aterskapa en undersokning ar det viktigt for undersokaren att anta
liknande social roll som antagits av ursprungliga forskaren. I annat fall kan vad en forskare ser
eller hor inte jamforas med den ursprungliga forskningen.

Intern reliabilitet talar om antalet observatérer som &r medlemmar av forskningsgruppen och
hur dessa dr 6verens om vad de ser och hor. Liknande term som anvéinds &r “inter-observer
konsistans”.

Intern validitet handlar om hur bra forskarnas observationer samt de teoretiska idéer de
utvecklar matchar med varandra. Intern validitet tenderar att vara en styrka i kvalitativ forskning
som tillater forskaren att sdkerstdlla en hog grad av kongruens mellan begrepp och
observationer.

Extern validitet hanvisar till vilken grad resultaten kan generaliseras éver sociala sammanhang.
Detta till skillnad fran intern validitet. Extern validitet representerar ett problem for kvalitativ
forskare som anvander sig av fallstudier samt lite empiriska data med fa undersoka objekt.
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3 Litteraturgenomgang

| foljande avsnitt amnar vi ge klarhet i vad feral information systems ar och varfor det uppstar,
samt klargora skillnaderna mellan olika typer av begrepp som omgérdar FIS. Ytterligare har
vi en genomgang utav krav som satts pa IT-system som utvecklas for vardverksamheter.

3.1 1T ivarden

IT i varden fyller ett behov och effektiviserar vardpersonalens arbeten (Olsson, 2016). Det finns
aven stor ekonomisk vinning i att utveckla och implementera olika IT-system, detta kan leda
till att vardverksamheter sparar oerhdrda summor med pengar (Olsson, 2016b). Olsson (2016b)
menar alltsa att om satsning gors pa digitalisering sa kan stat och landsting spara pengar i
langden.

Konsultbolaget McKinsey visar i en ny rapport att 6kad digitalisering i vdrden
skulle kunna ge arliga besparingar pa uppemot 180 miljarder kronor fran 2025,
det dr som regeringen och Sveriges kommuner och landsting, SKL, har lovat att

Sverige ska bli bést i vérlden pa e-hdlsa (Olsson, 2016b).
https://www.vardfokus.se/webbnyheter/2016/juni/okad-digitalisering-sparar-miljarder-i-varden/

| en applikation pa en surfplatta forklarar Pagels (2016) att sjukskoterskor har fatt mindre
dubbelinmatning, alltsa att information fran patienten fors in i systemet och journalfors via det
samma. Detta har lett till 6kad patientsakerhet och risken for felaktig inmatning blir mindre.
Med effektiva IT-system kan varden underlattas inte enbart sa att den blir effektivare for
vardpersonalen utan att det dven blir enklare och snabbare for patienterna (Olsson, 2016a;
Pagels, 2016). Det finns dock idag brister i en del IT-system som anvands inom varden, Olsson
(2017) skriver och exemplifierar att en sjukskoterska kan behdva gora 17 musklick i en dator
enbart for att registrera ett blodtryck samt i vissa fall nar datorn &r langt ifran patienten anvands
post-it-lappar for att anteckna information for att sedan skriva in denna i systemet senare.

Vi anser att IT-system inom varden &r en nodvandighet om varden skall kunna effektiviseras.
Att anvandarna av IT-systemet ar med och utvecklar det anser vi &r en ndédvandighet. Som
Pagels (2016) beskriver att systemet hon granskat tagits fram och utvecklats efter att ha
inhamtat information fran sjukskdterskor men aven patienter visade sig ge ett tydligt spar i ett
béattre system. Det finns dock olika former av regler och lagar som utvecklare som utvecklar IT
for vardverksamheter behover ta hansyn till. En av de viktigaste ar patientdatalagen, men éven
personuppgiftslagen ar viktig.

3.1.1 Patientdatalagen och personuppgiftslagen

Personuppgiftslagen skyddar personuppgifter fran att finnas i register. 1 alla register forutom
vissa undantag (exempelvis polisregister) behdver varje individ godkénna att de finns med. Det
kan vara olagligt att fora ett register och spara personuppgifter (Personuppgiftslag, 1998:204).
Vad ar da personuppgifter? Personuppgiftslag (1998:204) definierar personuppgifter sa har:
“All slags information som direkt eller indirekt kan hdnforas till en fysisk person som dr i livet”
(38, Personuppgifter). Med detta menas alltsa allt som kan kopplas till en person som
exempelvis namn, personnummer eller adress.

Lite tvartemot personuppgiftslagen som begransar vad som far lagras och hur sager
patientdatalagen att patientuppgifter maste lagras, alltsa journalféring maste ske for all
vardkontakt. Denna lag omfattar dven avlidna patienter (Patientdatalag, 2008:355). “Vid vard
av patienter ska det foras patientjournal. En patientjournal ska foras for varje patient och far
inte vara gemensam for flera patienter” (Patientdatalag, 2008:355, Kap 3, 1 8).
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For att fa lagra patient- och personuppgifter kravs att flera atgarder vidtagits, exempelvis skall
personuppgifter lagras pa ett sa sakert satt som mojligt, det skall dven utan storre problem ga
att ta bort personuppgifter ur systemet pa personens begéran, samt att den information som
lagras enkelt och utan problem ska ld&mnas ut till personen som informationen berér om denne
begar detta (Patientdatalag, 2008:355; Personuppgiftslag, 1998:204). P& detta kommer da
fragan om det &r lagligt att spara personuppgifter i ett FIS. Ett FIS inom vardverksamhet kan
falla in under ndgon av dessa punkter:

Lista dar personuppgifter far lagras inom halso- och sjukvard fran (Personuppgiftslag,
1998:204, 18 8)

a) forebyggande halso- och sjukvard,

b) medicinska diagnoser,

c) vard eller behandling, eller

d) administration av halso- och sjukvard

Detta talar for att det &r lagligt att spara nodvandiga personuppgifter i ett FIS inom
vardverksamheten om detta gors pa ett sakert satt och foljer de regler som finns kring
personuppgiftslagen.

3.2 Vad ar feral information systems

Feral information systems &r ett informationssystem ofta utvecklat av anvandare (Houghton
och Kerr, 2015). Feral kan Oversattas till vilda. Houghton och Kerr (2015); Tambo och
Baekgaard (2013) forklarar att det star for att systemet ar skiljt fran huvudsystemet och kan da
likstallas med att de &r vilda. Dessa system lagrar ofta kritiska data utanfor foretaget och/eller
ledningens kontroll och har potentialen att bryta mot bade verksamhetsregler och lagar (Tambo
och Bakgaard, 2013). Houghton och Kerr (2015) definierar FIS sa hér:

Ett datoriserat informationssystem som utvecklas av individer eller grupp av
anstdllda for att stédja dess arbete. Det dr inte tolererat av management och dr
inte en del av féretagets accepterade teknik informationsinfrastruktur. Dess
utveckling syftar till att 6ka eller i vissa fall kringgd befintliga organisatoriska
informationssystem (s.331, var éversdttning).

FIS ar ofta utvecklade till att vara sma och nischade system som inte integreras med
huvudsystemen (Tambo och Baekgaard, 2013). Enligt Tambo och Bakgaard (2013) forvantas
ny teknik som exempelvis mobila applikationer och halvéppen web 2.0 (semi-open web 2.0)
spela en viktig roll i utvecklingen av FIS de kommande aren.

Det finns ett flertal artiklar som berdr anledningen till varfor FIS utvecklas. Houghton and Kerr
(2015) skriver om hur komplexa affarssystem skapar forvirring i arbetsmiljon som kan leda till
minskad produktivitet vilket i sin tur kan leda till skapandet av FIS. Skillnaderna mellan
befintliga/formella/standard 1S och anvéndarkraven kan orsaka en klyfta som leder till
skapandet eller utvecklandet av system for att kringga den operativa kompetens som saknas
(Lund-Jensen et al., 2015). Nar informationen i de formella systemen saknar precision och
tillforlitlighet tenderar anvandare att utveckla FIS. Det finns ocksd mojlighet att FIS har
utvecklats ganska lang tid innan implementationen av ett formellt IS. | detta fall ar orsaken till
utveckling av FIS avsaknaden av en IT l6sning (Lund-Jensen et al. 2015).

For att vi ska kunna gora en bedémning av olika FIS och vad vi finner i vardverksamheten
behdver vi ha kunskap i hur FIS definieras, vi anser att detta bor goras med en kartlaggning av
FIS.
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3.2.1 Kartlaggning av feral information systems

Begreppet feral information system kan forvéxlas med andra begrepp sasom shadow systems
och workarounds som karakteriserar olika aspekter av informationssystem och dess relaterade
arbetsprocesser som dar utanfér ledningen och managements kontroll. Shadow systems
karakteriseras som att i hemlighet replikera data och funktionalitet av ett formellt sanktionerat
system medan workarounds kan beskrivas som informella tillfalliga metoder for hantering av
undantag fran normala arbetsflodet (Lund-Jensen et al., 2015).

Det finns en tydlig dverlappning mellan FIS och shadow systems vilket bekraftar att de &r
relaterade, Lund-Jensen et al. (2015) anvander sig av en mapp for att kategorisera de olika
benamningar och hur de anvénds utifran olika artiklar som har skrivits av forfattare.

Tabell 2 Kartldggning av system baserad pa Lund-Jensen et al. (2015)

FIS | Shadow Systems | Workarounds

Kan uppsta som ett legacy system v
Orsakad av ett tidskravande eller svaranvant system v
Orsakas av missbedémning mellan krav och v v

implementering

Associerad med avvikelse mellan ledning och v v
anvandare
Kortsiktig v
Langsiktig v v

| tabellen ovan visas att det finns likheter mellan de olika systemen vilket pavisar att de faktiskt
ar relaterade till varandra. Det visar dven pa att FIS och shadow systems ar markbart narmre
varandra an workarounds. FIS &r det enda system som enligt tabellen kan uppsta som ett legacy
system, det ar alltsa skiljt fran shadow systems och workarounds pa denna punkt. Se Lund-
Jensen et al. (2015) beskrivning utav legacy systems:

“Begreppet legacy system dr ett system som formellt stéttats tidigare eller ett
systemen som existerar fére inférandet av ett formellt stéttat system [...] bdade
shadow systems och workarounds utvecklas efter inférandet av affdrssystemet ”
(s.1059, var éversdttning).

Lund-Jensen et al. (2015) beskriver system som infors efter implementationen av
huvudsystemet som reaktionara system. Med det menas att systemen kan ha kommit till pa
grund av brister i huvudsystemet. Workarounds ar det enda systemet som enligt tabellen uppstar
direkt utav att systemet ar tidskravande och svaranvant. Som vi tolkar tabellen och vad Lund-
Jensen et al. (2015) menar med detta dr da att anvandare som tycker att systemet ar svart och
forsoker finna snabbare 16sningar istallet, vilket da blir workarounds. Alla tre system kan uppsta
pa grund utav en missbeddmning mellan krav och implementering. Vi tolkar detta som att de
som utformat och utvecklat huvudsystemet inte foljt de krav eller riktlinjer som funnits for
systemet under implementeringen. Bara FIS och shadow systems uppstar pa grund av en
avvikelse mellan ledning och anvandare. Lund-Jensen et al. (2015) menar att det sker pa grund
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utav att ledningen inte sett till att huvudsystemet ar framtaget for att passa anvéandare. Sist har
vi kortsiktigt och langsiktigt, dar FIS och shadow systems ar langsiktiga och workarounds &r

kortsiktiga.

Lund-Jensen et al. (2015) anvander sig ytterligare av tva dimensioner for att skilja FIS, shadow
systems och workarounds. Dessa ar lang kontra kortsiktig och teknikorienterade kontra

processforandrande. Den forsta
dimensionen &r inriktad pa
systemets tekniska attribut, det
vill sdga om det ingar en
teknik- eller en
processforandring. Den andra
dimensionen ar avsedd for tids
attribut for systemet, det vill
sdga om det ar en Kkortsiktig
(snabb  I6sning), langsiktig
eller till och med permanent
16sning.

Fran resultatet i figuren drar
Lund-Jensen et al. (2016)
slutsatsen att  workarounds
framst tillhor processrelaterade
fragor daremot &r FIS relaterad
till tekniska tillvagagangssatt
och shadow systems ligger mitt
emellan. Dessutom ses FIS och
shadow systems som mer
langsiktiga l6sningar medan

Q Shadow systems () Feral systems AWorkarounds
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()
o

A .
: n O

0

Figur 5 Egen bild férdelning FIS, Shadow systems och Workarounds, data

workarounds ar  kortsiktiga himtad frén Lund-Jensen et al., (2016)

I6sningar.

Kort kan vi sdga att ett FIS &r ett system som skapas for att det fanns ett behov av systemet.
Behovet som tacks behdver fyllas under en langre tid och en snabb l6sning, alltsa en
workaround &r inte aktuellt. Det kan finnas risker med att FIS inte foljer de lagar och regler som
finns, och detta da speciellt i vardorganisationer som tidigare namnts dar PDL och PUL é&r av
stor vikt. For att utveckla IT-system for vardverksamhet stélls saledes krav, vilket leder oss in
pa kriterier som dessa system behover uppfylla.
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3.3 Kriterier for IT-system inom vardverksamheter

Feral information system utvecklas lokalt inom organisationen, de som utvecklar dem saknar
ofta en formel IT-kompetens for att kunna folja organisatoriska regler eller direktiven for IT-
drift i verksamheten (Tambo och Bakgaard, 2013). Vardverksamheter staller hdga krav pa
sékerhet och dataintegritet (Personuppgiftslag, 1998:204). Vi anser att det &r ett problem nar
verksamheter inte har kontroll éver hur dess system ar byggda. Eftersom de inte underhalls pa
ratt satt utgor dessa risk for organisationen. Risk uppstar pa grund av osakerheten med handelser
som har potential att orsaka problem. Hitcentral.eu (2017) skriver att feral information system
utgor allvarliga risker for organisationer och det forsta steget ar att kategorisera dem och forsta
hur stort problemet &r.

Varddokumentationssystem ska kunna interagera med olika typer av applikationer inom vard-
och hélsoorganisationer fran olika leverantérer och detta staller héga krav pa dess
implementation (Sinha et al., 2013). Implementation ar en komplex uppgift som stéller krav pa
kompetens. Det finns manga faktorer som paverkar implementationen av IT-system inom
halso- och sjukvard, dessa faktorer maste hanteras pa ratt satt for att undvika potentiella risker
(Sinha et al., 2013). Vi har studerat dessa faktorer for att skapa tio kriterier som vi fortydligar
nedan, dessa kommer anvéndas for att avgora eventuella risker i FIS.

3.3.1 Teknikorienterade kriterier
Till denna kategori har vi valt att placera: interoperabilitet, integritet och sakerhet och
underhallsmassighet vilket vi anser ar teknikorienterade risker.

Interoperabilitet

Interoperabilitet beskrivs enligt Oemig och Snelick (2016) som formagan hos tva eller flera
system eller komponenter att utbyta information och att anvanda den information som har
utbytts. Pa liknande satt beskriver Kalso (2017) interoperabilitet som férmagan olika system,
produkter eller leverantOrer har att integrera med varandra. Oemig and Snelick (2016) beskriver
tva typer av operabilitet, syntaktiskt och semantiskt.

Syntaktisk interoperabilitet &r mojligheten for tva eller flera systems formaga att kommunicera
och utbyta data (Oemig och Snelick, 2016). Pa denna niva bryr sig inte systemet om meningen
med data som utbyts. Data identifieras men informationen om vilken handling som ska tas
saknas. Exempelvis kan strangen "20170319" identifieras som ett nummer, en kod eller kanske
ett datum eftersom det har formatet (yyyymmdd) men inga ytterligare atgarder pa data sker. Ett
annat exempel &ar stringen “4593-2” som representerar en kod men utan nagon sorts
identifieringsinformation ar data meningslos (Oemig och Snelick, 2016).

Semantisk interoperabilitet &r formagan om att formedla information och tolka information pa
ett korrekt satt av systemet. FOr att kunna uppna semantisk interoperabilitet krévs att bada
systemen referera till gemensam informationsutbyte/referensmodell. Exempelvis kan
"20170319", identifieras som fodelsedatum for en patient. Denna tolkning &r en nddvéndig
forutsattning for att lagra den pa ratt satt i en databas och anvanda den pa ett meningsfullt satt
(Cemig och Snelick, 2016).

For att vara interoperabelt kravs nagra olika faktorer. Bland annat ska det finnas hog och
tillracklig teknisk formaga for att kunna anpassa olika system. Det kravs standarder som ar latta
att kanna igen och kan anvandas av olika systemutvecklare. Ekonomiska vervaganden ar ocksa
viktiga. Ofta &ar speciella system uppbundna av upphovsratt eller licensavtal, vilket hindrar
utvecklare fran att landa pa en enda standard (Kalso, 2017).
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Integritet och sakerhet

Vid utvecklingen av IT-system inom halso- och sjukvard &r sékerhet extra viktigt menar Sinha
et al. (2013) da det ror sig om kansliga patientdata som lagras eller kan komma att lagras i
systemet ar detta ett omrade som utvecklarna behdver lagga energi pa. Utover detta skyddas
denna patientdata av PDL (Patientdatalag, 2008:355). Sinha et al. (2013) menar att det inte
enbart ar vardverksamhetens 6nskemal att detta halls sékert utan dven fran patienternas
synvinkel &r det av stor vikt att sakerheten halls for att skydda patientens integritet. Utover detta
skriver Sinha et al. (2013) att integritet och sékerhet kan vara reglerat av lagar och regler som
saledes maste foljas nar ett system inom vardverksamheter utvecklas. Dessa lagar och regler
som framtagits finns for att skydda att patientdata inte hamnar i orétta hander, samtidigt som
systemet utfor de uppgifter det har att utfora.

Vi anser att Sinha et al. (2013) for en bra diskussion om vikten av regler angaende integritet
och sdkerhet och for fram bra argument for varfor detta ar viktigt. Med vilket de menar att
patienterna skall kdnna att deras information ar integritetsskyddad och patientdata skall vara
sékert forvarad. Vi anser att om ett feral information system utvecklats och dar eventuella
patientdata lagras och integritet och sakerhet saknas sa skulle detta kunna utgora en risk for att
patientdata hamnar i just oratta hander.

Underhallsmassighet

Nar ett system val ar uppsatt och i drift s kommer nésta steg i systemets livscykel, och det kan
sammanfattas som drift och underhall, eller underhallsméassighet (maintainability) som
egentligen innefattar hur pass enkelt och val systemet kan underhallas (Tortorella, 2015). Det
forsta steget i denna cykel &r att géra en bild av hur systemet fungerar, det vill sdga en
forteckning av dess funktionalitet menar Tortorella (2015) som menar att denna information ar
viktig om det skulle uppsta nagot fel i systemet. Det ar viktigt med planering skriver Tortorella
(2015) detta for att kunna utfora ett val och bra genomfort systemunderhall. Ytterligare nar
systemet uppdateras bor planen for underhallsméssighet uppdateras med systemet, samt vilka
atgarder som bor vidtas for att systemet skall kunna bibehalla prestanda och sakerstélla
funktionalitet (Tortorella, 2015). Vi kopplar detta till FIS d&a dessa utvecklas utanfor
managements kontroll och det kan eventuellt skapa fragetecken till vem som &r ansvarig for
dessa system. Vad hander nar det gar fel i systemet?

Tortorella (2015) listar krav for ett bra systemunderhall:
o En overgripande strategi for reparationer for att uppfylla kraven, bland annat med ett
program for sarskilda reparationsforfaranden
e Utse de delar av systemet som &r utbytbara
« Hur forebyggande underhall, om nagot, skall tillampas
e Vem som &r ansvarig for reparationer
 Vilka funktioner kommer att inforlivas i designen som underlattar underhallsmassighet
e Huruvida en garanti kommer att erbjudas
« Annan systemdesign och driftsfaktorer som paverkar underhall
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3.3.2 Anvandarorienterade kriterier

Till denna kategori har vi valt att placera: andring i arbetsflodet, etiska och legala problem,
svarighet i anvandandet och okand avkastning pa investering (Unknown ROI) vilket vi anser
ar anvandarorienterade kriterier.

Andring i arbetsflodet

Implementeringen av ett IT-system i varden kraver ofta betydande forandringar i
organisationens kliniska arbetsfléde (Sinha et al., 2013). Darfér menar Sinha et al. (2013) ar
det alltid bra att gora implementationen av IT-systemen till en del av den strategiska visionen
av organisationen och utformning av systemen behéver inblandning av vardpersonal vid
inférandet av organisationens policyer och arbetsfléden. Aven om IT-system inom varden kan
anpassas for en specifik medicinsk praxis varierar det kliniska arbetsflodet fran en specialitet
till en annan (Sinha et al., 2013). Vi tolkar det som att olika delar av sjukvarden har olika IT-
behov och saledes ar det svart att bygga ett system som tacker samtliga enheters behov.

IT-system i vardprocesser enligt Sveriges lakarforbund (2004) ska:

o ge mojlighet till snabb och saker kommunikation med andra aktorer i varden av
patienten.

« underlatta kartlaggningen av vardfloden och eventuella avvikelser for battre
integrering och uppfoljning i verksamheten

o utveckla och stddja elektronisk kommunikation med patienten.

« ge information i en sa samordnad form som majligt

Etiska och legala problem

Ut6ver aspekterna med integritet och sakerhet s bor ett system som utvecklas inom hélso- och
sjukvard noggrant folja de legala krav som finns. For att styrka detta anvander Sinha et al.
(2013) en ISO/TS 18306 (1SO kommer  fran den Internationella
Standardiseringsorganisationen) som i detta fall staller krav pa att etiska och legala riktlinjer
skall foljas. Som exempel skriver Sinha et al. (2013) att det skall finnas en loggning pa det som
hénder vid féréandring av data, det kan exempelvis réra sig om andring av information, tillagg
av information eller flytt och radering av information. Detta skall i efterhand kunna sparas.

For att understryka de etiska aspekterna mer skriver Sinha et al. (2013) att detta skulle
exempelvis kunna rora sig om hur data i ett system kan lasas, vem som har tillgang till
informationen och hur denna tillgang till informationen sker. Hur satts behdrigheter till
informationen, ar den aktuell for vissa delar eller har personer med behdrighet till systemet full
behorighet till all information? Detta ar aspekter som Sinha et al. (2013) menar hor till etiska
dilemman men som &ven underbyggs av ISO/TS 18306 standard. Utdver detta nd&mner Sinha et
al. (2013) aven att det finns andra etiska aspekter, exempelvis hur patienter sjalva kan komma
at patientdata eller olika former av sjalvservicefunktionalitet. Dar kan det da exempelvis vara
vilken information patienten skall kunna ha tillgang till, och hur detta sker pa ett bra satt.

Svarighet i anvandandet

Svarighet i anvandandet kan forklaras fran tva hall. IT-systemets kvalitet och effekter av
utbildning av anvéndare. Kvaliteten hos IT system beskriver Cronholm och Goldkuhl (2010)
med termen handlingsbarhet. Detta ar enligt Cronholm och Goldkuhl (2010) ett IT-systems
formaga att utfora handlingar och att darigenom framja, mojliggora och underlatta for
anvandare att utféra handlingar bade genom systemet och utifran systemet baserat pa dess
information. Cronholm och Goldkuhl (2010) menar att IT-system ar mycket mer &n att lagra,
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soka och organisera data. Enligt Cronholm och Goldkuhl (2010) ar huvudsyftena med IT-
system &r att stddja den kommunikation som férekommer mellan:

o Aktdrer inom en organisation

o Olika organisationer

e Privata konsumenter och foretag

e Medborgare och myndigheter/férvaltningar

Sveriges lakarforbund (2004) har identifierat ett antal grundteser vad galler IT-system i varden
och dessa ar:

o IT-stodet maste underlatta och forbattra varden av patienten utan att ge avkall pa
sekretess eller integritet. Genom sin struktur ska stoédet ge maximal patientnytta.

o Allanya IT-stod som infors i varden maste vara enklare, snabbare och sékrare an de
system som de skall ersétta.

o Det ar viktigt att IT-stodet underlattar 1akarens arbete. Vid inférandet av nya system ar
det darfor viktigt att leverantdrerna medger att anvandarna ska kunna anpassa
systemen efter sina verksamhetsbehov, och inte utformas efter IT-experternas
vérdering av den underliggande tekniken.

o IT-stodet maste utformas sa att det fungerar som ett skyddsnat — anvandaren skall inte
behdva ’bevaka systemet” pa olika sitt, utan det ska snarare hjilpa till att
uppmérksamma fel och brister.

« FOr att undvika informationsdverflod, &r det av storsta vikt att informationen
dokumenteras pa ett strukturerat och enhetligt satt. Detta ar dven forutsattningen for att
kunna samla in data for bearbetning for statistisk, kvalitetsutveckling eller forskning.

Vissa vardgivare tycker att det ar svarare och mer tidskravande att anvanda datorer for
inmatning av data an att skriva for hand. Darfor behdver de sarskild utbildning vilket bidrar till
kostnaden for implementationen av ett varddokumentationssystem. (Sinha et al., 2013).

Okéand avkastning pa investering

Med okéand avkastning pa investering menas Unknown Return on Investment (ROI) vilket Sinha
et al. (2013) menar ar av vikt for att det belyser ett antal omraden dér ett system bor inge en
avkastning, och att dessa oftast &r immateriella. Ett IT-system inom halso- och sjukvard skall
kunna ge en forbattrad kvalitativ vard, en béattre och effektivare dokumentation och sparning av
information om patienten och annan patientdata samt ge battre dverblick och kontroll av
information som finns i systemet (Sinha et al., 2013). Ytterligare menar Sinha et al. (2013) att
det visst kan forekomma en ekonomisk vinst i ett IT-system inom hélso- och sjukvard, men att
dessa ekonomiska intdkter harror fran en effektivisering och minskad belastning pa personal.
Det kan utéver personal dven vara vinst som kommer fran minskad pappersanvandning och
andra typer av forbrukningsmaterial (Sinha et al., 2013).

Med avseende av att avkastning som namnts ovan kan vara svart att se ur ett ekonomiskt positivt
satt menar Sinha et al. (2013) att det kan vara svart att Overtyga beslutsfattare inom
vardverksamhet om att en investering av ett IT-system ar forsvarbart. Vi vet sedan tidigare att
ett FIS utvecklas utanfor ledningens kontroll. Det gor att utvecklaren inte alltid tagit hansyn till
avkastningsaspekter pa systemet.
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3.3.3 Informationsorienterade kriterier

Till denna kategori har vi valt att placera: dokumentation, redundans och standardiserade
begrepp vilket vi anser ar informationsorienterade Kriterier.

Dokumentation

Nér ett IT-system utvecklas kommer otvetydigt mycket dokumentation behdva skapas
(Sommerville, 2001). Det finns inte enbart en typ av dokumentation utan Sommerville (2001)
skriver att det finns tva 6vergripande delar i dokumentation och dessa ar
processdokumentation och produktdokumentation. Processdokumentation kategoriseras i fem
kategorier vilket Sommerville (2001) listar sa har:

Planer, uppskattningar och scheman.
o Dessa ar handlingar som chefer anvander for att forutsaga och styra
programvaruprocess.
Rapporter.
o Dessa ar handlingar som rapporterar hur medlen anvants under processen for
utveckling.
Standarder.
o Dessa ar handlingar som anger hur processen ska genomféras. Dessa kan
utvecklas fran organisatoriska, nationella eller internationella normer.
Arbetspapper.
o Dessa dr ofta de viktigaste tekniska kommunikationsdokumenten i ett projekt.
De speglar idéerna och tankar av ingenjorer som arbetar med projektet, ar
prelimindra versioner av produktdokumentation, beskriver
genomforandestrategier och visar problem som har identifierats. De &r ofta
underforstadda och blir motiv for designbeslut.
PM och elektroniska postmeddelanden.
o Dessa meddelanden ar daglig kommunikation mellan chefer och
utvecklingsingenjorer.

Produktdokumentationen ar avsedd for slutanvandaren och den innehaller da information som
talar om for anvéndaren hur denne arbetar med systemet (Sommerville, 2001). Denna
dokumentation kan delas mellan olika typer av slutanvandare menar Sommerville (2001) som
listar fem olika slutanvandargrupper:

Tabell 3 Guide 6ver slutanvidndare enligt (Sommerville, 2001)

Typ av anvéndare | Dokumenttyp Typ av information

Systemutvérderare | Funktionell beskrivning | Beskrivning hur systemet fungerar

Systemtekniker Installationsdokument | Hur systemet installeras
Oerfarna anvandare | Introduktionsmanual Hur anvandaren kommer igang med systemet
Erfarna anvandare | Referensmanual Detaljer om systemets huvuddelar

Systemadministra- | Systemadministrations- | Hur systemet skall underhallas
torer

guide
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Dessa fem olika dokumentationstyper hjéalper de olika anvandargrupperna och &r viktiga enligt
Sommerville (2001) da de ger anvandarna stod i att anvanda systemet. Ett feral information
system anser vi bor folja dokumentationsrekommendationerna likt ett vanligt IT-system inom
varden och da speciellt om det ar ett system som anvands av flera olika anvandare.

Redundans av data

Duplikation av patientdata i samma system &r en viktig frdga som maste tas hansyn till under
implementering av ett System. (Sinha et al., 2013). Olika verksamheter tilldelar olika
identifieringsnummer till samma patient. Vid integrering av sadana data ar det viktigt att
systemet ordentligt lankar alla patientdata for att kunna skapa en enhetlig data i systemet (Sinha
et al., 2013). Detta forsvaras eller hindras av det faktum att de inte delar en gemensam nyckel
Saleh och Kamsuriah (2016). Kang, Shim och Lee (2013) menar att dataduplicering leder till
redundant lagring och onddiga kostnader i behandling av forfragningar.

Saleh och Kamsuriah (2016) beskriver att heterogenitet uppstar nar data fran flera kallor
kombineras och integreras. De beskriver tva typer av heterogenitet. Dessa ar namligen
strukturell heterogenitet och lexikal heterogenitet. Strukturell heterogenitet involverar olika satt
att separera falt for samma information, sasom att bryta upp en adress i tva eller tre rader i stallet
for att lista alla data pa en enda rad. Lexikal heterogenitet involverar olika sétt att koda samma
information, sdsom att stava ett numeriskt gatunamn stéllet for att skriva det i siffror eller
anvanda initialer att forkorta en persons mellannamn eller dennes férnamn. Denna uppsats
behandlar fragor som ror skalbarhet och effektivitet. Dessa tva faktorer ar mycket viktiga
kriterier for att It-tekniker ska kunna gora en dubbeldetekteringsbedémning (Saleh och
Kamsuriah, 2016).

Standardiserade begrepp

For att stodja interoperabilitet och informationsutbyte mellan olika vardapplikationer och
system kraver varddokumentationssystem konsekvent anvandning av standarder sasom kliniska
ordforrad/begrepp och standardiserade dataformat. Halilovic och Terner (2016) definierar
semantisk interoperabilitet som mojligheten att kunna géra innehallet, meningen och motivet
av informationen forstadd. For att kunna gora detta kravs att standardiserade termer anvands
som en vag till strukturerade, kodade varddata som é&r interoperabelt pa en semantisk niva
(Halilovic och Terner, 2016). Halilovic och Terner (2016) namner att ett
varddokumentationssystem utan struktur hindrar méjligheten att hitta insamlade data om
patienten ndr och dar det behévs. Termer och begrepp definieras av medicinska specialister och
yrkesgrupper for att tillhandahalla hogkvalitativ hélso- och sjukvard. Halilovic och Terner
(2016) menar ocksa att nar professionella grupper och medicinska specialister sjalvstandigt
definierar termer finns det risker for synonymer. Med synonym menar Halilovic och Terner
(2016) termer med samma koncept. Ytterligare risk for homonymer det vill sdga olika koncept
for samma sak kan uppsta som resulterar i att termerna som anvands i rubrikerna inte &r
standardiserade. Olika vardapplikationer erbjuder vanligtvis olika uppsattningar av funktioner
som stodjer olika strukturer och dataformat. Dessutom &r dessa program vanligtvis inte
konsekventa nar de anvander sig av sakerhets- och dataintegritetstandarder (Sinha et al., 2013).
Darfor maste systemet ha en konsekvent anvandning av standarder, vid uppgradering maste
samma standarder foljas samt nér nya normer och standarder tas fram behover systemen
uppdateras med dem (Sinha et al., 2013).
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Enligt Nationell informationsstruktur (2016) har socialstyrelsen i uppdrag fran regeringen att
vidareutveckla och kvalitetssakra nationella informationsstrukturen sa att den stodjer och leder
till en strukturerad och &dndamalsenlig dokumentation i halso-sjukvarden. Dessutom namns
olika mal som ska fyllas av dokumentationen for att vara andamalsenlig och strukturerad. Dessa
ar:

e utgangspunkt for vard och stod och behandling av en enskild individ

e underlag for patientens eller brukarens stéllningstagande

« fullvardig som underlag for att folja upp grupper av patienter och brukare pa olika nivaer
o lamplig som kompletterande underlag for beslutsstod

« tillrackligt bra for att utgéra underlag for forskning

« tillrackligt specifik for att tillata en juridisk bedémning av den enskilda processen

3.4 Sammanfattning

IT-system inom varden har under de senaste aren underlattat for vardpersonal och moéjliggjort
sa att patienter kan fa en battre och sékrare vard (Olsson, 2016a; Pagels, 2016). Alla IT-system
ar dock inte utav godo, det finns brister i en del av dem Olsson (2017) beréttar att i vissa
vardorganisationer har systemen lett till att anvandarna maste gora flera moment for att na det
onskade resultatet och att i vissa fall s &r datorerna placerade sa att anvandarna behdver springa
runt pa avdelningarna for att kunna na datorerna. Det ar da som anvandarna soker andra
snabbare alternativ menar Houghton och Kerr (2015) och dessa alternativ kan da vara FIS,
workarounds eller shadow systems.

Inom varden lagras personuppgifter och patientdata som skyddas utav personuppgiftslagen och
patientdatalagen. Denna data maste enligt Patientdatalag, (2008:355); Personuppgiftslag,
(1998:204) lagras och hanteras pa ett sdkert satt. Det finns en méangd krav som stélls pa IT-
system inom varden (Sinha et al., 2013). Detta ledde oss fram till tio kriterier som ér:
interoperabilitet, integritet och sékerhet, underhallsmassighet, andring i arbetsflodet, etiska och
legala problem, svarighet i anvandandet, okand avkastning pa investering, dokumentation,
redundans av data och standardiserade begrepp. Dessa kriterier anser vi IT-system inom
vardverksamheter bor uppfylla, och med detta menas dven FIS. Det ar var tolkning att om dessa
inte uppfylls sa kan det finnas potential till att skapa risker.
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4 Empiri

Vi har genomfort fyra intervjuer med personer som innehar olika roller inom vardverksamheten
vi undersokt. Vi kategoriserar dem i tre olika delar, anvandaren, utvecklaren och forvaltarna.
Déar anvéndaren av systemet &r insatt i hur systemet utvecklades, varfor det behdvdes och vad
som har blivit battre med det nya systemet. Utvecklaren som utvecklat systemet som
anvandaren anvander, denna utvecklare har utvecklat flera system. Av denne far vi veta hur
systemen har utvecklats, vilka behov som de nya systemen tackte och mycket mer. Férvaltarna
har till uppgift att underhalla och se till sa att verksamhetens IT-l6sningar &r i drift och fungerar
som de skall. Har far vi en bild av deras syn pa FIS, vissa system kanner de till, men de vet inte
om alla och de saknar kontroll pa dem.

Fallorganisationen

Vardverksamheten ar en organisation som ansvarar for halso- och sjukvard samt tandvard for
invanarna i en region i Sverige. Organisationen bestar av olika verksamheter och enheter som
ansvarar for narsjukvarden som omfattar bade 6ppenvard, specialistsjukvard, sjukhusvard och
akutvard. Utover de verksamheter som arbetar med vard finns Centrum for verksamhetsstod
och utveckling, som ger stod at och utvecklar regionens samlade verksamhet. Organisationen
ansvarar for all allmén Kkollektivtrafik i1 l&net och har rollen att som regional
kollektivtrafikmyndighet ansvara for att utveckla en attraktiv och effektiv kollektivtrafik i lanet.
Organisationens uppdrag regleras av kommunallagen, hélso- och sjukvardslagen,
tandvardslagen, patientlagen, lagen om kollektivtrafik, lagen om regionalt utvecklingsansvar i
vissa l&n samt annan lagstiftning som &r relevant for verksamheten. Det finns 12 000 anstéllda
samt manga IT-system som anvands for att hantera och styra verksamhetens dagliga arbete.

4.1 Respondenterna

Har presenterar vi kortfattat information om varje respondent vi intervjuat innan vi gar vidare
till deras intervjuer.

Utvecklaren sitter i ett av centren i organisationen och har rollen IT-samordnare. Varje
avdelning har en eller fler IT-samordnare som ansvarar for IT-relaterade fragor. Dessa
samordnare samarbetar och agerar som en informationsformedlare for forvaltningsavdelningen.
Vi valde bendmningen utvecklaren for att beskriva IT-samordnaren i detta center for att det
lampligt beskriver respondenten i relation till FIS. Utvecklaren har utvecklat tre olika FIS i
centret som anvénds av olika verksamheter. Dessa system ar hjadlpmedelsregister,
donationsregister och rehab-register. Utvecklaren har tidigare jobbat pa syncentralen och kunde
ge en bredare bild av de behov och arbetsprocesser verksamheten har. Utvecklaren var var
forsta respondent som rekommenderades av en studentkontaktperson i organisationen.

Anvandaren sitter i syncentrum och anvander sig av IT-systemet hjalpmedelsregister. Systemen
utvecklades av utvecklaren och anvénds av runt trettio anstallda inom syncentrum. Anvéndaren
har en teknisk bakgrund och har uppgiften att hantera datorprogram sasom forstoringsprogram
och talsyntes som anvénds som hjalpmedel av synskadade personer. Bendmningen anvéndaren
valde vi for att han anvander systemet hjalpmedelsregistret som ar ett av de FIS som vi
undersoker. Vi fick rekommendationen av att intervjua anvandaren fran Utvecklaren.

Utvecklingschefen ar chef for utvecklingsavdelningen pa centrum for verksamhetsstod. Han ar
ansvarig for utveckling av de system som inte gar att kdpa in och som organisationen da behover
utveckla sjalva. Hans avdelning ansvarar dven for integrationen av andra system. Ibland far de
ta 6ver och vidareutveckla FIS som redan finns ute i organisationen.
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Enhetschefen sitter pa centrum for verksamhetsstod som ar en IT-férvaltningsavdelning i
organisationen. Han ingar i verksamhetens styrgrupp och agerar som en tjanst och objektagare.
Detta innebdr bland annat att sékerstalla att de évergripande leveranserna av olika IT-system
far tillrackligt med pengar och resurser. Enhetschefen har en bredare bild av de olika IT- system
som anvands i vardverksamheten. Vi fick rekommendationen av att intervjua enhetschefen av
en studentkontaktperson.

4.2 Utvecklaren

Utvecklaren har arbetat flera ar inom verksamheten, dven om det tidigare varit pa en annan
avdelning. Utvecklaren har en akademisk utbildning som heter Data och Elektronik, innan hade
han gatt fyra ar tekniskt gymnasium. Han berattar om att han har ett 6vergripande ansvar 6ver
IT-resurspersoner pa detta centrumet som han kallar det, totalt finns det 6ver ett tusen anstéllda
i den delen dé&r han &r ansvarig, déar han ansvarar for att féra information och utbilda dessa IT-
resurspersoner. Han sdger “Varje klinik har It-resurspersoner som jag ansvarar lite for och
utbildar och sant dar” vilka sedan for det vidare till sina kollegor som d4 &r vardpersonal. Han
vidarebefordrar information som kommer fran IT-avdelningen som ansvarar for hela denna
vardverksamhetens IT. Varje center har en egen IT-ansvarig. | utvecklarens arbetsuppgifter
ingdr det bland annat att hjalpa avdelningarna med komplicerade tekniska problem och
I6sningar, utbildning och annan form av instruktioner. Han behdver dven ge support och
utbildning i de system han har utvecklat sjalv. Det kan dven vara sa att de far ta ut statistik fran
systemen de byggt sjalva, dock inte fran deras huvudsystem, det har en egen statistikdel.

4.2.1 Systemen

Utvecklaren har sjalv utvecklat tre system, for tre olika avdelningar séger han. Det forsta
systemet var for syncentralen, en avdelning som arbetar for att tillgodose synskadades behov
av hjalpmedel. Detta system utvecklades for att kunna halla reda pa vilka hjalpmedel de olika
synskadade hade fatt 1dna hem. Utvecklaren uttrycker “Det fanns inget sadant system vi var
tvungna att ha nagonting sa att, vill de dela ut hjalpmedel sa ar det svart att veta vilka patienter
som har hjalpmedel och framfor all om dom ska lamna tillbaka dom sa att dom far tillbaka alla
hjalpmedel”. Systemet registrerar alltsa vilka hjalpmedel varje patient har, och gor detta pa ett
sOkbart satt i en databas. Det kan rora sig om olika hjalpmedel som glasdgon, datorer och
punktdisplayer, alltsa allt som en synskadad kan behdva sager han. Innan de hade det har
systemet sa skrev de ned allt i Excel och sadant. Det gar att skriva i huvudsystemet men da blir
det som att skriva i pappersform menar Utvecklaren, de far skriva det som en text i journalen.
Det har systemet hanterar dven begagnat, alltsa aterlamnade hjalpmedel, med systemet far de
koll pa var de ar. Det har systemet ar skraddarsytt for just denna avdelning. Men det skulle
eventuellt kunna anvéandas av en avdelning med snarlika behov, men da kanske det skulle
behdva skrivas om menar Utvecklaren som dock péapekar att systemet anvands av samma
vardkoncern och avdelning i tva olika stader.

Utvecklaren uppger att han sjélv jobbat pa avdelningen med hjalpmedel for synskadade, det
fanns ett problem forut och det var att det var nastan omajligt att halla reda pa alla utlanade
hjalpmedel. Utdver da information om de olika produkter som finns for synskadade sa lagras
information om patienterna, det kan vara exempelvis patientuppgifter som adress och dylikt.
All denna information lagras i en SQL-databas och denna data ar ej krypterad, dven kopplingen
mellan systemet och databasen sker utan kryptering. Utvecklaren tror att det &r cirka tjugo
personer som anvander systemet for sina arbetssysslor. Alla som anvénder systemet gor det for
att skriva in och registrera hjalpmedel for patienter, s det uppfyller enbart detta behov.
Hjalpmedelssystemet har varit i drift i cirka sju till tio ar, huvudsystemet som de anvéander idag
fanns redan innan.
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Darefter gar Utvecklaren in pa de andra tvad systemen dar det andra systemet ar ett
donationsregister. Detta register handhar och registrerar uppgifter om donationer. Framst da
tidskritiska donationer dar de som slar i registret far fram all den information de kan behéva om
patienten, nar den avlidit men dven andra uppgifter som kan vara viktiga. Det hér systemet
lagrar aven information om vilka delar som en avliden patient vill donera och vad som gar att
donera utefter om patienten haft nagon infektion eller liknande. Systemet underlattar i sokning
av patienter och innan systemet fanns skedde detta i pappersform eller Excel-ark. Inte heller det
hér systemet lagrar eller skickar uppgifterna krypterade.

Sedan berattar Utvecklaren om det tredje systemet som anvands pa en rehabiliteringsavdelning.
| detta system kan varje rehabiliteringsteam lagra uppgifter som de vill spara uttrycker
Utvecklaren och papekar att alla dessa system ar skraddarsydda utefter vardavdelningarna egna
onskemaél. Utvecklaren fortydligar “Det ar liksom det de inte far in i journalen det &r ofta det
de ar ute efter & da far man liksom skapa ett skraddarsytt system som dom kanner sig trygga
med”. P4 sa vis menar han att varje team kénner sig trygga med systemet och vet vad de skall
gora med det. Detta system hjalper dem i sitt arbete med patienterna, de kan &ven fora statistik
som inte gar att fora i huvudsystemet. Men visst kan det bli en del dubbeljobb att journalfora i
tva system sdger Utvecklaren men det finns inget alternativ, just nu. Aterigen sa har systemet
gjort att de slipper fora dessa anteckningar i pappersform. Detta system har inte heller krypterad
lagring eller 6verforing av data.

Vi har ett mindre problem h&r nu sager Utvecklaren, vi har tre eller fyra system som vi inte vet
vad vi skall géra med. Utvecklaren forklarar ”Det &r min kollega som har slutat eller snarare
gatt i pension och han har lamnat nagra system efter sig, och dom forscker vi avverka, for vi
inser ju sjalva att vi inte har tid att underhalla dem och de kan behdéva byggas om och det har
vi inte mojlighet till, framfor allt nu nar han gick i pension” (Utvecklaren nickar mot den tomma
arbetsplatsen).

Utvecklaren berattar vidare om att de forsoker fa eller de just nu har en diskussion med
forvaltarna for hela huvudsystemet och systemen omkring, kanske kan de ta Over dessa system.
Det gar inte att kora dessa systemen pa en person sager Utvecklaren, det ar det som é&r
problemet.

4.2.2 Utvecklingen av systemen

Samtliga system &r specifikt framtagna for en viss avdelning, alla av dem anvédnder en
uppkoppling mot ett system som tillhandahaller personuppgifter, hur denna uppkoppling styrs
bestdms av en av huvudforvaltningen given DLL-fil, det &r inget vi kan styra menar Utvecklaren
och dessa uppgifter lagras sedan i databasen. Systemen ar skrivna i VB.net (Visual Basic .net)
och det &r de for att det var det spraket som min kollega skrev i nar jag kom hit. Blir det nagra
problem med systemen séger Utvecklaren att det & han som ansvarar for att 16sa dem, skulle
han vara pa semester kanske det kan vanta, i varsta fall far han val komma in och l6sa det, men
det &r inga kritiska system som hindrar verksamheten.

Innan systemen utvecklades, sa kikade de lite pA om det fanns andra alternativ, men ganska
snabbt valde de att utveckla sjélva. Det blir helt enkelt enklast s& menar Utvecklaren for det ar
en ratt s& omstandlig process, med upphandling och allt, sedan far de kanske inte det de
egentligen vill ha. Skulle de be huvudférvaltningsavdelningen att utveckla systemet sa skulle
det kosta pengar, de jobbar for ett timpris och det blir dyrt ”jag jobbar ju gratis, eller det blir
interndebitering . Efter utvecklingen av systemen, eller ja under tiden de utvecklas sa testar
Utvecklaren dessa system sjélv, det sker ingen stor testomgang dar anvandare kopplas in. Nar
systemet ar klart sa satts det in i vardavdelningen och darefter sker en muntlig introduktion till
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systemet, ingen annan séarskild dokumentation eller instruktion fors. Utvecklaren uttrycker “Det
ar inte mycket dokumenterat mer &n det som finns i huvudet i princip hehe. Ja det &r ju skrivet
i koden har man ju skrivit hjalptexter och lite sant for att forsta koden och sddant da. Men jag
har ju ingen manual sa”. Utvecklaren berattar om ett system han tog 6ver fran sin kollega, det
var inte en latt uppgift att &rva kod.

Huvudsystemet som anvands pa avdelningarna har tagits fram av ett storre IT-foretag och kopts
in under upphandling, skulle de vilja férandra det till att ha de funktioner som avdelningarna
soker skulle det kravas mycket tid och energi for att gora det. Uppdatering sker mycket langsamt
och det ar svart att fa till nagot special. Vi tror att de har missat att ha med anvandarmedverkan
nar de utvecklade huvudsystemet séger Utvecklaren. Sedan utvecklades det inte enbart for var
vardverksamhet menar han, da blir det mest gemensamma forandringar som prioriteras.

4.3 Anvandaren

Anvandaren sitter pa syncentrum och anvander sig av ett system som refererades som ett
vildvuxet system. Systemen anvands for att registrera datorhjalpmedel for patienter som
behdver dessa. Patienterna ar antingen blinda eller hamnar under 0.3 pa synskalan, vilket han
menade ar nagot som inte kan avhjalpas med glasdgon eller nagot annat. Anvandaren sager
”Man ser ju ratt daligt nar man kommer hit” han forklarar ytterligare ”Det ska man inte
avhjalpa med vanliga glaségon eller nagot annat”. Systemen anvands for att registrera
hjalpomedel som forstoringsprogram, talsynteser och andra programvaror som patienten far.
Anvandaren berattar att patienter som kommer maste uppfylla kraven och darefter séager han
“patienterna far komma hit och gér man en utprovning och ser man da pa vilket satt man kan
hjalpa patienterna”. Anvandaren forklarar att hans primédra arbetsuppgifter dr utprovning,
installation och ge ratt hjalpmedel och support och utbildning av datorhjélpmedel”

4.3.1 Anvandandet

Systemet utvecklades utifran behovet att registrera och hantera hjalpmedel pa ett enklare satt.
Detta gjordes tidigare i Excel men da saknades olika funktioner som anvéandaren ska kunna
anvanda sig av for att latt hantera dessa hjalpmedel. Varddokumentationssystemet hade inte
mojlighet for ett sadant inventeringssystem och darfor behdvdes systemet byggas internt. Andra
system dn dessa tva anvinder de inte pa avdelningen forklarar Anvéndaren och sager > Vi har
val inte mer an just den har databasen som ni kommer frdga om och sen kor vi
Varddokumentationssystemet da. Det ar det systemet jag kor”.

Det vilda systemet ar utvecklat av en IT-samordnare inom centret som dven har arbetat pa
syncentrum och ké&nner vél till de behov som finns. Anvindaren sdger ”Utvecklaren jobbade
ocksa pa syncentralen pa den tiden nér vi startade det har. Det var att vi insag att vi hade ett
behov av att kunna inventera vilka hjalpmedel vi hade eller soka vilka hjalpmedel olika
patienter hade och pa ett bra sétt kunna lagra det for patienten”. Darefter byggdes ett enkelt
system som kan anvéndas av alla inom syncentrum for att hantera hjalpmedel for patienter.

Innan de hade detta system sa berattar anvandaren att mycket information sparades pa papper.
De hade sma backar med parmar dar de sparade all information. Det var dven problem med att
veta och hitta allt som patienterna hade Ianat hem, Anvandaren berittar ”innan vi borjade da
var det sa pass illa da fanns programvara hos patienten och om vi skulle forsoka hitta nanting
visste inte patienterna var det fanns”. Det var inte enbart avsaknaden av system som skapade
problem, utan det var aven organiseringen. Anviindaren séiger ”och det var kaos pa allting kan
man saga det fungerade inte bra. Men det var inte bara for att vi inte hade den databasen utan
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det var ju att strukturen som inte var sd bra”. Numera lagrar de alla programvaror pa
syncentralen, sa dar finns alla CD-skivor och originalmaterial.

Anvandaren berattar att systemet ar hjalpsamt samt enkelt att anvanda. Nar ny personal kommer
in som behover lara sig att anvanda systemet tar Anvéndaren cirka en eftermiddag till att utbilda
den nya personalen men ingen speciell utbildningsmetod anvénds. Systemet underlattar
verksamhetens arbete eftersom det har olika funktioner som gor hanteringen av hjalpmedel
lattare. Daremot behover anvandaren dubbelinmata informationen som lagras dar sa att
informationen &ven lagras i varddokumentationssystemet. Detta gors manuellt och skrivs i
I6pande form i verksamhetens varddokumentationssystem. Det &r av just den anledningen som
anvandaren foredrar att anvanda hjalpmedelregistreringssystemet, den Idpande texten i
varddokumentationssystemet gor det svarare att hantera de hjalpmedel som lagras, exempelvis
gar det da inte att soka pa produkter.

4.3.2 Informationen

Den information som lagras i detta system &r patientinformation, det vill sdga patientens namn,
adress, kontaktpersonsuppgifter, patientens diagnoser och vilka hjalpmedel som patienten har
fatt 1ana hem. Samma information lagras i lopande text i varddokumentationssystemet efter
varje inmatning. Det finns dock mer information i systemet beréttar anvandaren Vilka andra
typer av hjalpmedel som en patient har men dven sadana uppgifter som vagbeskrivningar [...]
for skolelever lagrar vi vilka larare den har eleven har runt omkring telefonnummer till olika
larare och sana héar saker”. Forr var det svart att soka information om patienter, For att fa ut
information, da fick de ga och leta i backarna och det tog tid. Nu menar Anvéandaren att han
enkelt kan gora det. Han siger ’nu kan jag se det samtidigt som jag pratar i telefon dar jag ser
i databasen de hjalpmedel patienten har”.

Anvéndaren berattar att det tar ett par minuter for att manuellt mata in informationen till
huvudsystemet. Anvéndaren beréttar att alla inte &r helt ndjda med dubbelinmatningen. Vi
frdgar om dubbelinmatning Det finns det val en fragestallning liksom att vissa tycker vl att
det blir dubbel inmatning. Man maste aven i journalen journalféra vilka hjalpmedel den
patienten far. D& maste man skriva in det i journalen sen maste vi samtidigt fora in det har i
databasen vid sidan”. Fast Anvandaren menar pa att det i alla fall blir mycket enklare att
dubbelinmata, den information som lagras i journalsystemet kan de inte séka pa, da blir det
svart att fa ut information. Olika hjalpmedels namn som definieras av leverantorer lagras i
systemet och uppdateras en gang om aret men detta sker aven nar nya hjalpmedel skall laggas
till i systemet.

4.3.3 Tekniken

Systemet ar integrerad med ett system som de kallar for master, vilket hamtar information fran
skattemyndighetens register, for att latt kunna hdmta patientuppgifter. Detta ar den enda
integrering som systemet har. Inloggning hanteras lokalt och det ar bara personer pa syncentrum
som har tillgang till systemet. Det ar sdllan problem i systemet men nar det hander ar
syncentrum véldigt beroende av Utvecklaren berdttar Anvandaren. Men det ar inte ett kritiskt
system, de skulle klara sig utan systemet. | fall det beh6vs information under tiden som problem
uppstar har de information som lagras i I6pande form i varddokumentationssystemet.

En Gversyn skall goras utav systemet sager Anvandaren, de haller pa och forbereder en flytt av
verksamheten och i och med det kommer de &ven se Gver systemet. Han vet inte riktigt vad som
kommer forandras, han sdger ”men riktigt vart det kommer mynna ut det vet jag inte riktigt.
men jag tror det blir mer kosmetiska forandringar att vi vill att vissa inmatningsfalt, kanske
serienummer pa en apparat som vi inte har och sadana saker”. Det finns nagra funktioner som
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Anvandaren dock 6nskade att systemet haft, han ger exempel pa en barkodlasare som skulle
kunna underlatta inldsningen av hjélpmedel. Alla patienter vander sig inte till just deras
avdelning, det finns daven hjalpmedelscentrum och de har ett eget system sager Anvéndaren.

Anvandaren menar pa att systemet ar stabilt, alltsa det har aldrig riktigt kraschat. Enda gangen
de haft problem med sjalva systemet var nar syncentralen i en annan stad som tillhér samma
organisation och som anvander samma system skulle sla ihop deras databas med den de
anvander har sager Anvandaren. Han sdger och sa skulle vi sla samman om de tva databaserna
och det har varit ndgra sma konstigheter i samband med det. Det har vi korrigerat. Annars har
det inte kraschat”. Om det skulle bli eventuella problem sa sager Anvandaren att da far de vanda
sig till Utvecklaren som utvecklat systemet. Men skulle han inte finnas tillgdnglig menar
Anvandaren att det skulle kunna bli problem. Men i vérsta fall far de anvanda journalsystemet.

4.4 Forvaltarna

Pa IT-avdelningen som tillhandahaller IT for hela vardkoncernen och som har ett 6vergripande
IT-ansvar traffar vi tva personer varav den ena ar Chefsutvecklaren och den andra kallar vi
Enhetschefen. Bada jobbar i ndgon form med utveckling, sakerhet och forvaltning av IT-
system, men dven mycket med integration av mindre system till huvudsystemet.

4.4.1 Chefsutvecklaren

Under en formiddag traffar vi Chefsutvecklaren som ar chef for systemutveckling pa centrum
for verksamhetsstod. Chefsutvecklarens avdelning arbetar bland annat med att integrera andra
system med huvudsystemet. Han fortsatter och beréttar om sina arbetsuppgifter som ofta
handlar om att ta emot bestallningar, ytterligare sdger han “att fordela utvecklare till dom olika
jobben och se till att jag haller kompetensutveckling pa dom systemutvecklare som jag har”.
Nir vi frigar om helhetsbilden pé verksamheten sa far vi svaret ”det ar valdigt svart att fa en
helhetsbild for vi gor valdigt mycket olika saker”. Men det de gor framst &r att utveckla system
som ir bestillda av exempelvis olika avdelningar. Chefsutvecklaren berittar att sista aren har
det gatt mera mot att vi bygger system direkt for verksamheter och uppfyller vardens behov da
sa ett sadant system kan vara exempelvis ett system som heter OP-guide som hjalper till vid
planering utav operationer”.

Utvecklingen av applikationer

Chefsutvecklaren gar in pa i detalj hur de utvecklar olika applikationer(appar) for dessa
verksamheter, det handlar om webbaserade system. Webbaserade system ar alltsa system som
kors pa en central server nagonstans vilket sedan anvandaren kommer &t via en webbrowser
eller liknande klient. Chefsutvecklaren sdger “’det vi inte bygger det ar det som kallas for native
apps det vill saga sadana appar som du laddar ned pa appstore utan bygger vi apparna sa gor
vi det i HTML5-teknik”. Han pépekar ytterligare att vi bygger alltsa inte kan man séga klienter
(klienter installeras pa datorn, dessa kallas feta klienter) det gor vi inte, utan vi anvander
webbaserad teknik”. En av fordelarna med webbaserad teknik &r ju da att uppdateringar utfors
for alla anvandare samtidigt. Webbaserad utveckling har néstan ingen begransning for hur
manga anvandare som kan anvanda systemet samtidigt. Chefsutvecklaren menar att det ar
nastan omdjligt att ha sa kallade feta applikationer pa allas datorer i verksamheten han sager:
’ha en massa applikationer som maste uppdateras pa 12 000 datorer eller nagonting”.

Det &r inte enbart egenutvecklade applikationer de arbetar med séger Chefsutvecklaren,
huvudsystemet som ar ett varddokumentationssystem, detta kan ibland bendmnas som
patientjournalsystem. Detta &r utvecklat av ett externt foretag, de integrerar ofta andra system
med huvudsystemet. Chefsutvecklaren siger Vi har en valdig massa olika system fran olika
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fabrikanter som ocksa behover prata med patientjournalsystemet och da bygger vi i stor
utstrackning dom integrationerna emellan dom systemen”.

Feral information systems

Vi talar sedan om vildvuxna system som &r en bendamning som vi hort fran organisationen, eller
som Chefsutvecklaren sdger vi brukar nog kalla dem for lokalt egenutvecklade system”. Det
finns ingenting som hindrar varje center eller avdelning att tillverka egna system. Hur manga
dessa vilda systemen &r det har troligen ingen koll pd menar Chefsutvecklaren som séger ”Har
vi koll pa alla vildvuxna system? Naa det har vi definitivt inte”. Han poéngterar ocksé att det 4r
de som utvecklar systemen och avdelningen eller férvaltningen dessa tillnér som maste ansvara
for att se till att regler foljs. Han siger: ”Bygger man system ute i varden sjalva sa far man svart
att uppratthalla de regelverk som erfordras” och de regelverk som maéste foljas 4r bland annat
”personuppgiftslagen PUL, patientdatalagen PDL och sedan &r det regelverket for
medicintekniska produkter”.

Det finns en del negativa aspekter med vildvuxna system, forutom att de inte har koll pa dem
och att de kanske inte uppfyller alla de regler de maste sa skapar det mindre patientjournaler
som ingen kanske har riktigt koll p&, Chefsutvecklaren sdger Vi vill ju inte ha en massa sma
patientjournaler som dyker upp pa olika stéllen”. Vilket vi di forstar att det slipper de om de
har ett webbaserat system som &r direkt kopplat till patientjournalsystemet. Det finns dock
manga vilda system och ibland dyker de upp hos ”0ss” siger Chefsutvecklaren och menar pa
att det finns tillfallen nér de som utvecklat systemen av olika anledningar inte l&ngre kan ta
hand om dem utan behover hjalp med vidareutveckling, han menar att det finns de som byggt
bra grejer genom aren sa att det varierar men far jag in dom systemen da forsoker jag ju, da
bygger vi om dem sa att de foljer regelverk”.

Ett vilt system som kors ute i verksamheten ar svart att hitta menar Chefsutvecklaren som
poiingterar att “manga utav de har systemen &r ju verksamheten valdigt néjda med och de har
kanske ingen lust att nagon pillar pa dem”. Alltsé forstir vi det som att nar det géller system
som fungerar och underlattar for verksamheten sa kan det vara likt en radsla att de forlorar
systemet eller funktioner i systemet om dessa skulle tas dver utav centrum for utvecklingsstod.
Om det nu skulle vara aktuellt att utveckla ett existerande system sa finns det krav som
Chefsutvecklaren staller pa verksamheten och det ar att de vill att det skall finnas en forvaltning,
Chefsutvecklaren sdger ”om det finns en forvaltning som séger att vi tar ansvar for att forvalta
det har systemet nar du har byggt om det”. Med forvaltning menar Chefsutvecklaren det
centrets egna lokala forvaltning vilket forklarats i metoddelen.

Om utvecklingen av ett system blir av sa finns det viktiga aspekter som de forsoker jobba
utefter. Chefsutvecklaren menar att manga lokala center eller avdelningar som utvecklar system
bygger dem specifikt for verksamheten medan de férsoker som Chefsutvecklaren sédger *’nar vi
bygger sa forsoker vi bygga sa att det passar flera verksamheter”. Ofta viljer centren eller
avdelningarna att utveckla system sjalva for att det enligt dem blir billigare eller helt enkelt
“gratis”. Chefsutvecklaren siger “de tycker att jag har ju en IT-manniska som jag betalar da
ar det gratis” alltsa att personal som redan finns dr gratis, men det fungerar ju inte riktigt sa.
Men det kanske &r s att det inte syns i deras bokforing pa samma sétt.

Risker

Om dessa vilda system stoter pa problem sdger Chefsutvecklaren ”’det &r ingen idé att ringa IT-
akuten om ett system som de sjalva byggt”. Han menar pa att ofta har de en person som é&r
ansvarig over systemet, och sa lange det fungerar sa ar det inga problem, men om de far problem
kan de behova fa tag pa den personen, och dr denne da pa semester s, ar det exempel pa vad
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som vara en risk med vilda system menar Chefsutvecklaren. Men framst &r problemet huruvida
systemen uppfyller de lagar och krav som finns. Chefsutvecklaren séger ’jag menar uppfyller
man inte de har lagarna som vi pratade om sa ar ju risken att obehoriga kan fa tillgang till
patientinformation till exempel vilket &r det varsta scenariot egentligen”. Vilket vi haller med
om, det &r en av de viktigare punkterna anser vi att systemen som finns inom hélso- och sjukvard
lagrar information om patienterna pa att sékert satt sa att denna information inte hamnar i oratta
hander.

4.4.2 Enhetschefen

Vi mots upp pd Enhetschefens kontor beldget pa IT-avdelningen pa centrum for
verksamhetsstod. Nyligen har organisationen strukturerats om sa att olika centrum nu ligger
enade under en central ledning. For att fa en bild av vem Enhetschefen ar borjar vi med vara
forutbestamda fragor medan vi sétter oss tillratta inne pa kontoret. Enhetschefen, beréattar att
denne har tva titlar inom denna organisation, objekt- och tjanstedgare-IT och enhetschef for
enheten arkitektur och sakerhet. Enhetschefen forklarar att vara objekt- och tjansteégare-I1T
innebér att de &ger funktionen for IT-delarna i ett antal forvaltningsobjekt. Dessa objekt ar
varddokumentationssystem,
tandvardssystem och en del system i
operation. Han har som uppgift att
sakerstélla att de har pengar, resurser och
ansvarar  for  Gvergripande leverans.
Objektagare innebar att de pd en slags
strategiskt niva ansvarar for ett antal 1T- i
komponenter. For att gora det mer tydligt

forklarade han detta med en bild som han

skissade upp i luften.

. . . Operativt
Ytterligare forklarade han att de anvéander

sig av den affarsméassiga forvaltningsmodell

PM3 dar han pé. en strategisk niva Figur 6 Egen bild, illustration av Enhetschefens beskrivning
representerar IT-sidan och pa andra sidan

finns verksamhetens objektdgare som kommer och representerar vardverksamheten. De
tillsammans tar beslut om forvaltningsplaner for olika komponenter samt for att sakerstélla att
det finns pengar och resurser. Som en enhetschef for arkitektur och sakerhet har han rollen som
IT-sékerhetsansvarig, informationssakerhetsansvarig och dataskydd.

Anvandandet

Enhetschefen beréattar hur svart det ar att ge en dverblick av hur systemen i vardverksamheten
anvands eftersom det ar ganska manga system. Forvaltaren beréttar vidare att Jag ar inte séker
att vi ar hundra procent kanner till alla system. Men vi har ju omgangar inventerat alla system.
Sa vi har ju hyfsat bra koll pa vilka system de finns i och med att vi kan vi goér sana
inventeringar”.

Enhetschefen fortsétter att beratta hur systemet anvands och andra IT-relaterade fragor tas om
hand i sjdlva verksamheten. Enligt Enhetschefen har varje verksamhetsomrade,
produktionsomrade eller center en eller fler IT-samordnare som tar hand om olika IT-relaterade
fragor inom verksamheten. IT-samordnare som anstélls av verksamheten, produktionsomradet
eller centret agerar som en informationsformedlare vad galler IT-relaterade fragor. Nar
verksamheten behdver ytterligare hjalp menar forvaltaren att ”1T-samordnaren kontaktar nagon
av 0ss men det ar sa att de koper kanske timmar av 0ss”. Centrum for verksamhetsstod gor
saker som vardverksamheten behdéver exempelvis om de har fatt en leverans och behéver hjalp
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med att installera nagot pa en dator och sadant. Enhetschefen siger Det ar vardverksamheten
som har sjalva ansvaret men vi hjalper till”. Centrum for verksamhetsstod tar ej huvudansvar
for de riktiga sma systemen. Han menar da de system som inte &r integrerade med
huvudsystemet och mojligtvis har utvecklats av vardverksamheten.

Enhetschefen berattar hur svart det ar att forvalta sma system som inte ar integrerade med
huvudsystemet. Da var det bara naturligt att fraga vad forvaltning innebér for forvaltaren? Han
beréttade da att forvaltning innebar att

»forvalta innefattar ju dels att man ska vidmakthalla det man har driftsatts den funktionaliteten
den tjansten som ett system levererar att kunna uppratthalla den leveransen. Det ar att kunna
vidmakthalla det &r en del i en forvaltning. Den andra delen ar att kunna vidareutveckla. Att
kunna pa nagot satt bygga ut med ny funktionalitet att kunna ta emot nya leveranser,
vidareutveckla som man kan leverera ny funktionalitet”.

Med anvandandet foljer etiska fragor om vilka som har tillgang till vad och hur detta hanteras.
Det har ar vad som kallas for sparbarhet, att kunna folja och veta vem som har gjort vad i
systemen &r viktigt. Enhetschefen forklarade vidare med detta att ”det forsta ar att man inte
uppfyller patientdatalagen (PDL) om man inte kan visa pa sparbarhet. Jag som patient ska
kunna veta att inte fel person har varit inne och tittat i systemet”. Ytterligare forklarade han att
de anvénder sig av ett ’stickprov” for att kontrollera och sdkerstilla integriteten i systemet.
Varje vecka tar de slumpmassigt ett antal inloggningar i patientjournalen som sedan skickar ut
till verksamheter for att titta ut och kontrollera sa att ratt personer har tittat i patientjournalen.
Det ar ett krav som finns fran patientdatalagen.

Informationen

Detta omfattar all data och information som lagras i systemen samt den dokumentation om
sjalva systemen. Vi var intresserade att veta hur information struktureras, lagras och hanteras i
de olika system i vardverksamheten. Enhetschefen berdttar att den data som lagras i systemen
ar olika beroende verksamhetens behov. Som Enhetschefen berattar ar det valdigt svart att ge
en enhetlig bild av de system som finns i vardverksamheten eftersom antalet system ar manga.
Men generellt har centrum for verksamhetsstod koll pa den informationsstruktur och begrepp
som anvands av huvudsystemet. Den data som lagras i de stora systemen som tacker stora behov
definieras och struktureras av en speciell termgrupp. Varje verksamhet kan bestélla sékord och
mallar fran termgruppen som definierar och strukturerar sokord och mallar enligt de standarder
och regler som finns for vardterminologier. Men det har ar inte ett fardigt arbete utan ar nagot
som gors kontinuerligt. Enhetschefen berattar om begreppsarbetet

»Ja, Vi har val forsokt och jobbat i manga ar med att fa till bra termer och begrepp och jobbat
mycket mer med att forsoka strukturera journalen med olika sokord. Sa ar det en jattelang resa
att fa varden att strukturera sin journal sa att den blir &nnu mer strukturerad det ar forst nu
nar man borjar fa mojlighet att titta pa utdata som man ocksa far motiv for att strukturera
journalen”.

Enhetschefen berattar hur de har mojlighet att paverka det stora journalsystemet men nar det
galler de sma systemen har de egna begrepp. Begreppen baseras ofta pa olika leverantorer och
det ar ingenting som centrum for verksamhetsstod dandrar pa. Enhetschefen anvander oftast
ordet sma system for att papeka de system som inte &r integrerade och mgjligtvis ar feral
information system. Men han anvénder inte sig av bendmningen feral information systems. Nar
vi fragade om de har nagon bendmning svarade han Vi har ingen specifik benamning for dem.
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Vi pratar inte om vildvuxna system utan det ar nog mer att det finns olika typer av IT-
komponenter som vi vet om och hantera men vi har ingen speciell bendmning pa dem”.

Detta stammer ocksa vad géller dokumentation om de system som anvands i verksamheten. De
stora system som ledningen har kontroll 6ver dokumenteras val men de sma system é&r inte
nagot som han kunde sdga nagot specifikt om.

Tekniken

Journal- eller varddokumentationssystemet anvands for att hantera journaler samt
patientadministration men det &r inte det enda systemet som anvénds i vardverksamheten. Som
tidigare har namnts under foretagspresentation finns manga olika stora samt sma system som
uppfyller olika behov i vardverksamheten. Vad géller integrationen av de olika systemen
beréttar Enhetschefen att *’Vissa system ar integrerade med varddokumentationssystemet men
langtifran alla”. Han berittar ytterligare att det finns tva slags integrationer. Integrationen som
anvands for att ta med patientens identitet och inloggning for att smidigt komma in i ett annat
system for att kunna fortsétta jobba med samma patient. Andra sattet att integrera ett system &r
genom en full och stor integration mellan olika system dar ett stort utbyte av information
mojliggors. Exempelvis en remiss och svar fran ett system till en annan, integration mellan
produktionssystem inom diagnostik samt kemiska analys- och bilddiagnostikssystem. Det &r
manga system som ar kopplade pa det har sattet. Det finns sma system som uppfyller mindre
och nischade behov som ér inte &r integrerade med nagot éver huvud taget. Dessa system som
Enhetschefen ndmner har “eget liv”’. Enhetschefen ndmnde att ibland utvecklar verksamheten
vissa system for att uppfylla nadgot behov. Exempelvis berittar Enhetschefen “har man
kvalitetsregister som varden sjalva skapat for att de vill mata och félja nagot. Det kan ocksa
vara nagot system som nagon i varden har skapat for lang tid tillbaka som fortfarande lever
kvar och anvands”.

Det ar tekniskt mojligt att integrera de olika system som inte ar integrerade beréttar
Enhetschefen. Enhetschefen berdttar om en strategi de har vad géller integrationen av olika
system. Han berattar att malet ar att bygga en integrationsplattform eller en tjansteplattform
mellan olika system. Han berittar Vi vill inte gora sana har punkt till punkt integration. Det
blir hoppl6st att forvalta om vi ska ha specifika integration mellan varje litet system och vara
stora system”. Han menade att de anvinder sig istillet av integrationsplattformar sasom
Microsoft Biztalk. Det hér gors for att inte bli beroende av olika leverantérer eller behéva andra
i ett eller flera system. Vad géller integrationen beréttar forvaltaren oftast ar det komplex och
dyrt med att bygga integration och manga ganger har inte de sma systemen i verksamheten rad
att kopa integration”. Ytterligare berittar han Vi har inte heller alltid tid att prioritera sma
system som vill integrera sig mot de stora systemen”.

Nar centret eller verksamheterna behover hjélp med IT-driften kan de kdpa timmar av Centrum
for verksamhetsstod. Detta kan vara exempelvis nar det behdvs nagon slags installation i olika
datorer som IT-samordnaren behdver hjélp med.
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4.5 Sammanfattning

Vi har efter genomfdrandet av fyra intervjuer insamlat ett gediget arbetsmaterial. Vi borjade
med att presentera intervjun med Utvecklaren som har utvecklat tre olika FIS for tre olika
avdelningar som han har ett visst ansvar 0ver. Utvecklaren beréttar att han skapade dem for att
det innan inte fanns nagot alternativt system till dessa och att det behdvdes nagot for att kunna
effektivisera verksamheterna och underlatta i deras arbete. Anvandaren som arbetar med ett av
systemen utvecklaren har utvecklat berattar hur det har forenklat for dem pa avdelningen och
hur ngjda de &r med systemet. Chefsutvecklaren som tillhdr den mer generella IT-avdelningen
for hela vardverksamheten bekraftar for oss att dar ute finns manga FIS, fast de har andra
benamningar for dem. Vidare sa berattar han att det inte finns nagonting direkt i verksamheten
som hindrar avdelningarna fran att utveckla egna system, snarare tvartom sa ar det av tradition
sa att avdelningarna tar mycket eget ansvar, men att det visst kan finnas risker med
egenutvecklade system, framst da det géller sakerheten i patientdata. Enhetschefen forklarar
hur forvaltningen som overgriper hela IT-verksamheten fungerar.
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5 Analys

Under detta avsnitt analyserar vi insamlade empiriska data mot den teori som vi tidigare
presenterat i syfte att svara pa studiens fragestallning. Vi borjar med att genomfdra en
verksamhets- och FIS-analys dér vi anvander oss utav teori for att bedéma och kartldgga de
olika FIS vi funnit i den empiriska studien. Darefter analyserar vi de teoretiska riskerna utifran
den empiriska data som samlats fran respondenterna. Detta gors utifran tre olika perspektiv:
anvéndaren, utvecklaren och forvaltarna.

5.1 Kartlaggning av systemen

Inom vardverksamheten finns manga bade stora och sma system uppger Chefsutvecklaren och
Enhetschefen. Deras huvudsystem é&r ett varddokumentationssystem som ar utvecklat av ett
externt foretag. Det finns dven flera andra system som integreras med huvudsystemet och dessa
utvecklas oftast som webbaserade system sdger Chefsutvecklaren. Det gor att dessa blir enkla
att uppdatera da de uppdateras centralt och forandringarna sker direkt for alla anvandare. Den
tekniska utvecklingen som varit inom vardverksamheter har lett till stora férandringar inom
halsovarden (Olsson, 2016a; Pagels, 2016). Exempelvis sker mer vardinformation online och
patienter har tillgang till journaler via Internet enligt Chefsutvecklaren. Detta har alltsa lett till
en battre och mer effektiviserad sjukvard. Det ar inte enbart de integrerade och officiella
systemen som leder till forbattrad sjukvard.

De FIS vi undersokt har forbattrat kvalitén pa den vard som verksamheterna ger. Det
framkommer dven att det finns valdigt manga FIS i hela organisationen, exakt hur manga eller
vad de gor finns det troligen ingen som har koll pa. Chefsutvecklaren berattar "det ar svart att
beddma nagot som man inte vet existerar" vilket pavisar att FIS ofta ligger utanfor ledningens
kontroll. Vilket backas upp av Tambo och Baekgaard (2013) som poéngterar att det ar en stor
risk med FIS. Enhetschefen och Chefsutvecklaren & medvetna om att det finns manga FIS i
verksamheterna. Enhetschefen beréattar att inventering av FIS i verksamheten &r ett pagaende
arbete men det ar langt ifran klart. Vi tolkar att de dock inte oroar sig mycket 6ver de system
som finns och som de inte har kontroll 6ver. De uttrycker att det finns en tradition i
organisationen att varje verksamhet ansvarar 6ver sina egna system och sin egen verksamhet.
De behov FIS oftast uppfyller ar sma och specifika for just den verksamheten vilket kan gora
att det inte prioriteras for vidareutveckling. Det finns dock ett intresse i organisationen i helhet
att kénsliga patientdata inte skall finnas spridda dverallt.

Under undersokningens gang har vi anvént olika benamningar av FIS nar vi talat med de olika
respondenterna. De flesta respondenter anvander olika bendmningar pa systemen och nagra av
de som har ndmnts har varit, vildvuxna system, vilda system, anvandarutvecklade system och
sma lokala anvandarutvecklade system. Lund-Jensen et al. (2015) anvander benamningar som
Workarounds, Shadow Systems och Feral Information Systems, vilket vi anser skapar
gemensamma begrepp. Vi tolkar det som att det i organisationen saknas ett gemensamt begrepp
for FIS. Vi har dven utifran Utvecklaren men dven Anvandaren fatt veta att det inte ar latt att
hitta alternativa losningar till de FIS de anvander och har utvecklat. Vi tolkar dock att fran
forvaltarnas synvinkel sa ar det enkelt att bestalla specialutformade webbaserade I6sningar fran
dem. Det finns alltsa alternativ till dessa FIS, men med det ingar en extern kostnad da
huvudférvaltningsorganisationen arbetar pa timmar och tar betalt av de mindre verksamheterna.
Da tolkar vi det som att den organisatoriska strukturen, kommunikationen mellan avdelningarna
och ledningen kan vara en bidragande orsak till utvecklandet av FIS. Detta ar nagot vi anser
skulle behdva vidare forskning om.
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Under insamlingen av empiriska data fann vi tre system som vi valt att undersoka. Vi anvander
darfor tabellen som presenterats i litteraturgenomgangen for att utvardera vilka typer av system
vi har att géra med. Vi namnger de tre systemen baserat pa Utvecklarens benamningar och
kallar dem Syncentralen, Donationsregister och Rehabregister.

Tabell 4 De kartlagda systemen

Syncentralen | Donationsregister | Rehabregister

Kan uppsta som ett legacy system Ja Ja Ja
Orsakad av ett tidskravande eller svaranvant Delvis Delvis Delvis
system
Orsakas av missbeddmning mellan krav Delvis Delvis Delvis

och implementering

Associerad med avvikelse mellan Delvis Delvis Delvis
ledning och anvéndare

Kortsiktig Nej Nej Nej

Langsiktig Ja Ja Ja

Donationsregistret och Rehab-registret har implementerats efter att huvudsystemet redan fanns
vilket gor att de inte bor réknas som legacy systems &nnu, men dessa system skulle kunna
existera dven efter att huvudsystemet blivit utbytt och skulle da kunna raknas som legacy
system. Syncentralen utvecklades ungefar samtidigt som implementationen av huvudsystemet
skedde. Samtliga tre system har uppstatt pa grund av att andra IT-losningar ej funnits, det gor
att det delvis uppfyller kriteriet for orsakad av ett tidskravande eller svaranvant system. Detta
underbyggs av Houghton och Kerr (2015); Spierings, Kerr och Houghton (2011); Spierings,
Kerr och Houghton (2012) som forklarar varfor FIS uppstar i verksamheter. De kan &ven
orsakas av missbedémning mellan krav och implementering. Det fanns enligt Anvandaren och
Utvecklaren inte alternativ till att utveckla systemen sjélva. Kriteriet associerad med avvikelse
mellan ledning och anvéandare &r svartolkad anser vi, men det finns indikationer som tyder pa
att anvandare och vardverksamhetens ledning inte har samma syn pa hur systemen skall
fungera. Alla tre systemen ar langsiktiga I6sningar med tekniska karaktarer vilket gor att vi
genom anvandandet av teori fran Lund-Jensen et al. (2016) (se Fig. 5) kan tolka och drar
slutsatsen att dessa system ej ar workarounds.

Utvecklaren och Anvandaren menar pa att FIS utvecklades da det saknades IT-system for
funktionerna. Att det existerande varddokumentationssystemet ej var anpassat och
informationen behovde lagras i textform och ej var s6kbar. Detta bidrog till att tdcka det gap
och underlatta for verksamheterna. Anvandaren uttrycker "nu for tiden har vi hjalpmedlen i
Syncentralen- alltsd programvaror. Ja det hade varit svarare att halla koll pa vilka hjalpmedel
olika patienter hade. [...] Men nu kan jag se det samtidigt som jag pratar i telefon dar jag ser i
databasen de hjalpmedel patienten har". Anvdndaren menar att systemet de anvander har
forbéattrat arbetsprocessen i verksamheten.
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5.2 Analys av de risker som uppstar nar kriterierna inte uppfylls

Hér nedan foljer en analys av insamlade empiriska data och en jamfdrelse mot teori som tidigare
presenterats.

5.2.1 Risker fran teknikorienterade kriterier

Till denna kategori tillhor interoperabilitet, integritet och sékerhet, underhallsmassighet och
okéand avkastning pa investering (Unknown ROI) vilket vi anser ar teknikorienterade risker.

Interoperabilitet

| litteraturgenomgangen beskrivs tva typer av interoperabilitet, dessa &ar: Syntetiskt
interoperabilitet vilket handlar om tva eller flera systems formaga att kommunicera och utbyta
data samt semantiskt interoperabilitet som har att géra med formagan hos systemet att formedla
information och tolka informationen pa ett korrekt sétt (Oemig och Snelick, 2016). Da ar fragan
hur dessa ser ut vad géller FIS. Genom att se pa definitionen av FIS, ett system som inte &r val
integrerat, kan vi latt se att integration inte &r FIS starkaste sida. De kallas for feral eller vilda
for att de inte ar integrerade med huvudsystemet samt att de ligger utanfér ledningens kontroll
(Tambo och Bakgaard, 2013). Men eftersom det finns manga typer av FIS kan vi inte dra
slutsatsen att alla FIS inte &r integrerade och darfor uppfyller de inte interoperabilitetstestet. Vi
har undersokt tre olika FIS i vardverksamheten och vi vill veta hur Utvecklarens, Enhetschefen
samt Anvandarens syn ar pa dessa.

Utvecklaren beréattar att dessa system inte ar integrerade med varddokumentationssystemet.
Dessa system uppfyller behov som varddokumentationssystemet inte uppfyller och det ar darfor
de har losningarna uppstatt. Utvecklaren beréttar att den enda integration dessa system har ar
integrationen med som de kallar Master. Det ar harifran de tre olika FIS hamtar patientuppgifter.
Anvéndaren beskriver de har patientuppgifterna som namn, adress och kontaktuppgifter och
beréttar vidare att systemet som Anvéndaren anvander sig av for att hantera hjalpmedel inte &r
integrerat med huvudsystemet som ar ett varddokumentationssystem. Anvandaren beréattar hur
han och andra anvandare brukar dubbelinmata den information som lagras i dessa system. Detta
sker eftersom data lagras pa olika sétt i de tva systemen. | varddokumentationssystemet skriver
de informationen i I6pande text medan i detta FIS har de organiserat databaser for att kunna
lagra olika hjalpmedel. Detta underlattar arbetet nar de behdver leta efter en viss typ av
hjalpmedel da det enkelt gar att géra sokningar i systemet.

Dubbelinmatningsprocessen tar enligt Anvandaren nagra minuter vilket han inte ser som ett
stort problem. Om vi réknar med att det tar ca 3-5 minuter per dubbelinmatning och varje
systemanvandare har 5-8 systeminmatningar per arbetsdag sa resulterar det i att 5 till 13 timmar
laggs pa dubbelinmatning varje manad for varje enskild systemanvandare. Detta kan ses som
att varje systemanvandare spenderar en full arbetsdag varje manad pa dubbelinmatning. Han
har beréttat att som ett alternativ kan de anvénda sig av komplementjournalen dar de anvénder
sig av inskannade papper for att exportera information men det ar inte nagot han anvander for
tillfallet. Enhetschefen ser pa detta dversiktligt eftersom han inte har koll pa alla FIS som finns
darute. Men han beréttar att dessa skillnader mellan de olika systemen beror pa skillnader hos
olika leverantdrer som inte foljer samma regler eller inte tar hansyn till systemintegrering. Detta
galler inte bara for FIS utan aven for huvudsystemen och varddokumentationssystemen. Detta
beskriver han begransar mgjligheten att integrera olika system. Ytterligare beskriver han att
centrum for verksamhetsstdd inte har som plan att integrera varje system punkt for punkt utan
bygger de integrationsplattformar som anvands for att integrera olika system. Men dessa kostar
pengar samt tar tid att bygga. Vad innebér interoperabilitet for anvéndaren, forvaltaren
utvecklaren da?
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Tabell 5 Hur anvdndare, férvaltare och utvecklaren paverkas utav Interoperabilitet

Dubbelinmatning  Behovet av att bygga Inga risker
integrationsplattform funna

Konsistens i (kostar tid och pengar)

begrepp

Sammanfattningsvis ar FIS inte integrerad med huvudsystemen. Tekniskt ar integrationen
mojlig eftersom en integrationsplattform kan byggas mellan olika systemen. Men detta kostar
pengar och de sma systemen ar inte tidsméssigt prioriterade av forvaltningen. Risken med detta
ar att det blir mindre formaga att kommunicera med andra system och onddiga kostnader i tid
och pengar. Fran anvandarens hall kan det vara dubbelarbete men detta beror pa hur stort eller
litet arbetet &r och i detta fall fick vi inga stora klagomal om att dubbelarbeta mellan tva olika
system.

Integritet och sakerhet

For att sakerstélla en god integritet och sékerhet krévs det att atgarder satsas for detta. En viktig
del i detta ar hur personuppgifter hanteras. Personuppgiftslagen (1998:204) skriver att for att
uppgifter skall fa lagras maste atgarder vidtas for att sékerstélla personens integritet vid lagring
av personuppgifter. Enligt vad Anvéandaren givit information om sa har de vid
implementationen av systemet for syncentralen kontrollerat sa att dessa regler foljts. Vi
upplevde dock en viss tveksamhet i svaret och vi ser att det kan finnas en viss risk att delar av
de krav som stélls inte uppfylls helt. Nar vi frdgade Utvecklaren om denne har krypterat
personuppgifter sa var svaret pa samtliga system nej. Krypterade personuppgifter ar inte ett
krav i sig enligt (Personuppgiftslag, 1998:204) dock sa star dar att personuppgifter skall lagras
och forvaras pa ett sékert satt. FOr att kunna gora detta pa ett sakert satt sa bor troligen en
kryptering av patientdata goras. Fortsatter vi analysen och jamfér med vad Sinha et al. (2013)
sager om lagring av patientdata sa ar det inte enbart lagar som styr hur detta bor goras utan aven
eventuella regler fran verksamheten som det bor tas hansyn till.

Sammanfattningsvis sa om vi tolka det Utvecklaren sagt, verkar det dock inte finnas nagra
tydliga direktiv om hur patientdata skall lagras. Chefsutvecklaren poangterar att det &r hans
uppfattning att de flesta vilda system inte uppfyller alla krav pa PUL, PDL samt regelverket for
medicintekniska produkter. Enhetschefen menar att de forsoker hjalpa utvecklarna i de fall de
kan med att félja de lagar och regler som finns. Detta leder till att det inte gar att sékerstélla att
alla FIS som utvecklats inom vardverksamheter uppfyller de krav som stalls for att skydda
patientens integritet och sékerhet. Det utesluter inte heller att det kan finnas FIS som faktiskt
uppfyller de krav och regler som stélls.

Underhallsmassighet

Hur uppnas en god underhallsmassighet? Enligt Tortorella (2015) finns det flera aspekter att ta
hansyn till for att uppna en bra underhallsmassighet. Flera av de aspekter Tortorella (2015)
namner uppfyller inte de FIS vi funnit i verksamheten. Genom att se till vad som skulle handa
vid eventuella problem sa vilar ansvaret pa en person, och det ar Utvecklaren enligt Utvecklaren
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som &aven papekar att systemen sallan eller aldrig kranglar. Aven om sa ar fallet menar
Tortorella (2015) att underhallsmassighet behdver utvecklaren av ett system ta hansyn till.
Exempelvis menar Tortorella (2015) att dokumentation dver systemet ar viktig for att uppna en
bra underhallsmassighet. Nagon specifik dokumentation finns inte fér nagot av systemen
uppger Utvecklaren som aven patalar att han sjalv fatt ta 6ver kod fran en annan utvecklare. Tar
vi hansyn till att Utvecklaren aven uppger att de inte har tid att underhalla och vidareutveckla
tre system som hans kollega lamnat efter sig da denne gick i pension s ser vi hur viktig
underhallsmassighet ar vid utvecklingen och att i dessa fall har det saknats. Vi far uppfattningen
att om Utvecklaren haft mer tid att ldgga pa systemens dokumentation sa hade denna géarna
arbetat mer for att gora systemen mer underhallsmassiga.

Chefsutvecklaren har gatt igenom delar av processen for att ta ver ett existerande system hos
dem. Det &r som vi forstatt och som poangteras av bade Utvecklaren och den teori vi funnit en
modosam process att ta dver och vidareutveckla ndgon annans projekt. De system vi undersokt
saknar forebyggande arbete for att enkelt kunna vidareutvecklas eller tas 6ver av en tredje part.
Baserat pa Chefsutvecklarens erfarenheter kring amnet sa forstar vi att detta géller nastan alla
FIS i verksamheten.

5.2.2 Risker fran anvandarorienterade kriterier

Till denna kategori tillhor andring i arbetsflodet, etiska och legala problem och svarigheter i
anvandandet vilket vi anser r anvandarorienterade risker.

Andring i arbetsflodet

Implementeringen av ett IT-system inom halso- och sjukvard kraver ofta betydande
forandringar i organisationens Kkliniska arbetsflode menar Sinha et al. (2013). Déarfor ar det
viktigt for vardverksamheter att gora I1T-systemen till en del av den strategiska visionen av
organisationen. Sveriges lakarférbund (2004) ndmner en del kriterier som ett IT-system i
vardprocesser ska uppfylla. Till att borja med ska IT-systemet ge mojlighet till snabb och saker
kommunikation med andra aktorer i varden. Innan implementering av hjalpmedelregistret pa
syncentralen anvandes Excel for att hantera de olika hjalpmedel som patienten har. Excel
uppfyllde det behov som fanns med att registrera och sortera hjalpmedel, men de hade en
begréansad funktionalitet enligt Anvandaren och Utvecklaren. Men detta underlattades med
hjélp av ett hjalpmedelsregister. Men snabbhet och sékerhet &r inte de enda kriterier som krévs
av ett IT-system i varden. Systemen ska ocksa underlatta kartlaggning av vardfloden for battre
integrering och uppféljning i verksamheten (Sveriges lakarférbund, 2004).

Integrering och uppfoljning av vardfloden &r en viktig del av vardverksamheten. Integrering av
systemen ar nagot som har diskuterats under interoperabilitet. Dock gors uppféljning genom
att anvénda informationen som lagras i systemen. Detta gors enligt anvandaren lokalt av
verksamheten. Enhetschefen ndmner att han var osdker om denna information anvands av de i
Bl-gruppen eftersom systemen inte &r integrerade. Mangden data som samlas in anvands som
underlag for battre beslut och for att kunna géra andringar i arbetsflodet. Faktumet att systemen
inte ar integrerade och den data som lagras bara anvénds lokalt, kan vara en svaghet i
verksamhetens vardprocess. Detta syns inte som en viktig del just i hjalpmedelsregistret
eftersom det uppfyller ett mindre behov men i stora system som uppfyller stora behov samt
lagrar stora mangder av data kan detta vara en stor forlust i vardverksamheten. Som
Chefsutvecklaren uttrycker s& hir ”man kan inte fixa ndgot som man inte vet existerar”. De
system som uppfyller ett lokalt behov borde synas och kommunicera med alla grupper eller
avdelningar som finns. Dels for att kunna skapa mojlighet for att integrera systemet, anvénda
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informationen som lagras utanfor verksamheten samt kunna vidareutveckla systemen for att
battre stodja vardprocessen.

Sammanfattningsvis finns det andringar i arbetsflodet men de &r inte stora maérkbara
forandringar. Utvardering av dessa forandringar kan ses utifran tva hall. Hur det har varit innan
utforande av dessa FIS och hur det nu haller sig till de standarder som ska uppfyllas av
vardverksamhetens arbetsprocesser. Eftersom de system som anvands fore inte var avancerade
har andringen som skett i arbetsflodet en positiv paverkan pa verksamheten. Men dessa system
ar langt ifran den kvalité och standarder som bor uppfyllas av IT-system i varden som paverkar
arbetsprocessen.

Etiska och legala problem

Etiska och legala problem bygger pa flera teorier, dels har vi personuppgifter och patientdata
som enligt Personuppgiftslag (1998:204); Patientdatalag (2008:355) maste hanteras pa ett
sakert satt. Det finns dven andra krav som PUL och PDL staller, exempelvis far enbart vissa
verksamheter lagra personuppgifter utan tillstdnd, dock ar alla tre system vi kikat pa inom
vardverksamhet vilket enligt Personuppgiftslag (1998:204) &ar en verksamhet som far lagra
personuppgifter. Det stalls dock krav pa sparbara data enligt Patientdatalag (2008:355), det vill
sdga att andringar som gors maste kunna sparas. Det finns dven krav pa att personuppgifter som
lagras skall lamnas ut pa personens begaran (Personuppgiftslag, 1998:204; Patientdatalag,
2008:355). Vilket i alla fall sker pa syncentralen, uppger Anvandaren. Han séger att om en
patient kommer in kan denne begéra ut alla uppgifter som finns om patienten ur deras system.

Sinha et al. (2013) menar att det finns etiska aspekter i vem eller vilka som kan komma at
information i ett system. Detta ar utdver de sékerhetsaspekter som skrivits om tidigare dar
kryptering diskuterats. Har handlar det om vilka personer som har beho6righet. Enligt
Utvecklaren &r mycket av hans arbete att sétta just behdrigheter, det finns alltsa en begransning
i vem som far tillgang till uppgifter generellt i verksamheten. Anvandaren uppger att det enbart
ar personer som arbetar pa avdelningen som har tillgang till systemet pa syncentralen.

Sammanfattningsvis marker vi pa bade Chefsutvecklaren och Enhetschefen att det finns en viss
oro hos dem att FIS i de olika verksamheterna inte uppfyller PUL och PDL. Det finns &ven en
risk menar de att redan utvecklade system inte uppdateras infor kommande lagandringar som
kan ske. Ytterligare finns det risker med FIS att obehdriga kommer at information, och att denna
atkomst da inte &ar sparbar.

Svarighet i anvandandet

Hur svart 4r det att anvanda systemen? Ar det systemens kvalitet som forsvarar anviandandet
eller ar det anvandaren som inte fick ratt utbildning? Det &r ett krav pa alla IT-system i varden
att de ska underlatta och forbattra varden utan att ge avkall pa sekretess eller integritet (Sveriges
lakarforbund, 2004). Nar ett system utvecklas av en anvandare eller ndgon med IT-kompetens
i varden utan att ta hansyn till kvalitetskriterier kan anvandandet forsvaras. | sddana situationer
ar det ar naturligt att fokusera pa lésningen och lagga mindre fokus pa kvaliteten. Cronholm
och Goldkuhl (2010) menar att IT-system ar mycket mer &@n att lagra, séka och organisera data.
IT-systems huvudsyfte &r att stodja den kommunikation som forekommer mellan olika aktorer
inom organisation samt olika organisationer. Utvecklaren av de olika FIS i vardverksamheten
nédmner att han utvecklade systemen for att uppfylla vissa behov som verksamheterna hade och
att de inte tog hansyn till vidareutveckling eller integration av systemen. Men bristen i systemet
att agera som ett kommunikationsmedel minskas av det faktumet att det inte uppfyller ett stort
behov inom verksamheten. Anvandaren och Utvecklaren ndamner hur ”’systemen ar bara ett
registersystem som inte uppfyller ett kritiskt arbete”. Med detta menas att systemens kvalité pa
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hur val det kommunicerar med andra system ar inte lika viktig eftersom vikten i den information
som lagras inte ar sa hog. Ett annat satt att se pa svarighet i anvandandet ar hur enkelt det &r att
anvanda systemet? Och vilka protokoll de foljer for att utbilda anvandaren? Anvéndaren
beréttar att de inte finns nagot protokoll eller regler de foljer for att utbilda en ny anvandare
utan att Anvéndaren tar en eftermiddag att ge en nyanstélld en kortare introduktion till systemet.

Foljande frdgor angdende systemens kvalité vill vi besvara: Ar systemet ett bra
kommunikationsmedel? Ja det &r till en viss del ett bra kommunikationsmedel. Systemet
anvands for att kommunicera inom organisationen men inte utanfoér organisationen. Den andra
fragan ar hur utbildningen ser ut for nyanstéallda? Fran Enhetschefens utgangspunkt ar fragan
om kostnader for uthildning en viktig fraga. Hur lang tid utbildningen tar och kostnader for att
utbilda nyanstéllda. Enligt Enhetschefen beror detta pa hur stora dessa system ar samt vilka
behov de uppfyller. Anvandaren tycker att det inte ar svart att utbilda nyanstéllda for att det
brukar ta en eftermiddag men samtidigt &r systemet inte ett system som vem som helst kan
anvanda latt utan nagon form av utbildning. Det ar sant att det &r anvandarens tid som ar
kostnaden i detta fall och beror pa hur detta tolkas i organisationen.

Sammanfattningsvis, nér IT-system skapas vid sidan saknas ofta lampliga utbildningar eller
anvandardokumentation. Detta gor att verksamheten blir beroende av personer som har
utvecklat systemet eller kan anvanda systemet. Vid de tillfallen da personalen saknar férmagan
att anvanda systemet fullt ut drabbas verksamheten. Nar systemen inte haller sig till
standardkvalité sa forsvaras anvandandet.

Okéand avkastning pa investering (Unknown ROI)

Med okéand avkastning pa investering ser vi utifran Sinha et al. (2013) att det ar svart att se den
ekonomiska avkastningen pa IS. Nar vi fragar Utvecklaren vad som blivit battre med systemen
sa far vi liknande svar om alla tre system, de har gatt fran att anvanda papper eller Excel for att
istéllet anvénda IT-systemen. Vi ser det som att det skett en effektivisering med systemen,
denna effektivisering leder till vad vi med hjalp av Sinha et al. (2013) kan se som en immateriell
vinst. En immateriell vinst med dessa system ger en effektivare anvandning av personalens tid,
det 6kar aven kvalitén pa den data som personalen kan lagra.

Vi upplever att Anvandaren &r mycket positiv till systemet som denna nu anvéander, han uppger
aven att information som kunde ha kommit bort nu finns i systemet och ar latt att spara, det gor
att vi ser en avkastning aven for patienter som har sin data lagrad dar. Utifran vad
Chefsutvecklaren uppger att de inte hor fran avdelningarna som har ett system som de ar nojda
med. Som vi uppfattar det &r alltsa de flesta FIS val fungerande for den eller de personer som
anvénder det.

Sammanfattningsvis ar okand avkastning pa investering dock fortfarande ett problem da dels
vet vi ej vad systemen Kostat, inte heller vad de ger i avkastning. Detta dr nagot som géller
manga IT-system menar Sinha et al. (2013) som papekar att det ar svart att se den avkastning
verksamheten far fran ett IT-system. Det verkar dock som att majoriteten av FIS fungerar utan
storre problem da de fortfarande &r okanda, och om de hade genererat mer problem och kostnad
hade troligen centrum for verksamhetsstod fatt mer vetskap om existensen av dessa system.
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5.2.3 Risker fran informationsorienterade kriterier

Till denna kategori tillhor dokumentation, redundans och standardiserade begrepp vilket vi
anser &r informationsorienterade risker.

Dokumentation

Dokumentation &r viktigt for att kunna ge anvandare av systemet en bra guide till hur denne
skall kunna anvanda det (Sommerville, 2001). Sommerville (2001) listar fem anvandare dar vi
klassar Anvandaren som en erfaren anvandare av systemet pa syncentralen. Vi upplever att
Anvandaren kan ta sig runt i alla delar i systemet utan dokumentation. Dock &r dokumentation
inte enbart till for erfarna anvandare. Det &r viktigt enligt Sommerville (2001) att ta hansyn till
samtliga som skall anvanda ett system, dari raknas da aven personer in som aldrig anvant
systemet eller sett det alls nagon gang. Bade Utvecklaren och Anvandaren ger ett intryck av att
dokumentation om systemet skulle kunna vara 6verflodig, introduktion ges muntligt till varje
person som skall anvénda systemet.

Sommerville (2001) understryker dock vikten av dokumentation kring alla typer av system,
saledes bor aven FIS ha god dokumentation. Dokumentation ar viktigt for framtida
vidareutveckling av systemen vilket Chefsutvecklaren poangterar ar en svar uppgift som tar tid
och kostar pengar. Vid dessa tillfallen kunde god dokumentation definitivt vara behjalplig. Det
finns saledes en risk att vidareutveckling blir férdyrad pa grund av otillracklig dokumentation.

Sammanfattningsvis, dven om systemen kan vara latta att anvanda och instruktioner sker
muntligt sa skulle det kunna skapa problem for nya anvandare som inte kan alla funktioner i
systemen. Efter att vi sjalva sett hur ett av dessa system fungerar i verklig miljo sa upplever vi
att det &r ett mer komplicerat system dn vad anvéndarna som anvander systemet dagligen
upplever.

Redundans av data

Data, i databaser kan lagras pa olika satt. Sinha et al. (2013) namner tva satt datalagring kan
skilja sig fran varandra. Dessa ar strukturskillnader som kallas for heterogenitet samt skillnad i
format som kallas for lexikal heterogenitet. Dessa tva skillnader kan orsaka en dataduplicering
som Kang, Shim och Lee (2013) menar leder till redundant lagring och onddiga kostnader i
behandling av forfragningar. Hur ser detta ut i systemen inom vardverksamheten? Finns det
redundans i information som lagras i FIS? Enligt Chefsutvecklaren var ”det svart att véardera
nagot som man inte vet existerar” och detta ir kopplat med hur information struktureras samt
den standardiserade vardterminologi som gérs av en speciell termgrupp.

De termer och informationsstruktur i de system som ar utanfor forvaltningens kontroll &r lokalt
definierat av Anvandaren och dess verksamhet. Dessa definitioner kan orsaka att dubbletter
finns. Anvandaren namner att det finns brister i begrepp och informationsstruktur. Men vad
géller dessa FIS ar det inte integrerat med huvudsystemet och darfor kravs att en manuell
dubbelinmatning gors av anvandarna. Dessa har potentialen for dubbellagring av data. Men
dessa problem skulle forvéarras om systemet integrerats med andra system som inte har samma
informationsstruktur eller formalia. Om det skulle behdva integreras med flera system skulle
redundans kunna vara ett stort problem. Men faktumet att FIS anvénds lokalt och uppfyller ett
lokalt och begransade behov har de inte potentialen for redundans for tillfallet. Det har &r ocksa
nagot vi marker i samtalet med Utvecklaren eftersom FIS utvecklas for att uppfylla ett behov
som inte kunde goras pa annat satt skapar de en tillfallig 16sning utan nagon hansyn till
vidareutveckling eller andra framtida andringar.
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Sammanfattningsvis, nar det inte tas soeciell hansyn till att definiera och strukturera
information kommer det kunna finnas brister i data som lagras. Redundansen- upprepning i data
som innehaller olika format belyses mer vid systemintegrering. Nar system anvands for att
uppfylla nischade och mindre behov utan att integreras med andra system finns mojligheten att
fortsdtta arbeta utan att se det som en risk.

Standardiserade begrepp

Konsekvent anvandning av standardiserade begrepp och dataformat stddjer interoperabilitet
och informationsutbyte mellan olika vardapplikationer (Halilovic och Terner, 2016).
Enhetschefen berattar hur verksamheten har jobbat i manga ar med att fa till bra termer och
begrepp for att kunna strukturera patientjournalen med olika sékord eller rubriker men han ser
det som en jattelang resa for att fa varden att strukturera sin journal. Halilovic och Terner (2016)
menar att termer och begrepp definieras av medicinska specialister och yrkesgrupper for att
tillhandahalla hogkvalitativ  héalso- och sjukvard. Chefsutvecklaren berattar  att
vardverksamheten har en speciell grupp som jobbar med att skapa gemensamma begrepp och
terminologi i varddokumentationssystemet. Vad géller de system som inte ar integrerade med
huvudsystemen och &r utanfor ledningens kontroll berattar Chefsutvecklaren hur svart det ar att
definiera begrepp och termer for nagonting som de inte vet finns. Enhetschefen berattar pa
liknande sétt att de inte paverkar de sma systems begrepp och termer som inte ar integrerade.

Enligt Anvandaren foljer systemen leverantérens benamningar pa hjalpomedel med mera. Sinha
et al. (2013) menar att systemen maste ha konsekvent anvandning av standarder samt
uppdateras allt eftersom dessa standarder &ndras. Enligt Anvandaren uppdateras begreppen
nagon gang om aret och oftast ar det nar nya hjalpmedel kommer in. Halilovic och Terner
(2016) beskriver de risker for synonymer och homonymer som kan uppsta nar individer
definierar termer och begrepp. Anviindaren berittar om att “det finns brister da och da”.
Utvecklaren beréattar att begrepp och termer ar inget som han lagger tid pa utan det kommer
fran anvandarna. Nationell informationsstruktur (2016) skriver hur informationsstrukturen
bland annat ska vara l&mplig som kompletterande underlag for beslutstod samt att det ska vara
tillrckligt bra for att utgora underlag for forskning. Enhetschefen beréttar om att genom att ha
olika begrepp och standarder har systemen mindre formaga att kommunicera med andra system.

Sammanfattningsvis har FIS sina egna bendmningar som definieras lokalt av anvéndarna samt
leverantorer. Information i stora system definieras och struktureras av en speciell grupp men
det &r inte fallet i de sma och vilda systemen. Informationsutbyten kommer forsvaras i det fallet
systemen integrerats med varandra samt nar informationen behdver anvandas for uppféljning.
Men eftersom systemen uppfyller sma och nischade behov ses inte detta som en stor risk for
vardverksamheten.
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6 Slutsatser och kunskapsbidrag

| detta kapitel ska vi svara pa den forskningsfraga som vi stallde i det inledande kapitlet, vi vill
darfor paminna om forskningsfragan har:

Vilka risker kan uppsta vid anvandandet av feral information systems nar dessa inte uppfyller
de krav som stélls pa I1T-system inom vardverksamheter?

6.1 Resultatet av feral information systems

Teknik och informationssystem i varden mojliggor att patienten far en forbattrad vard, minskar
kostnaden, okar produktiviteten och forbattrar patientnyttan. Men det ar inte alltid att ett
integrerat huvudsystem tacker allt verksamhetsbehov. Ju storre vardverksamheten ar desto fler
IT-system kommer behdvas for att tacka alla behov. Under studiens gang fann vi att det i
organisationen finns manga FIS. Tre av dessa undersdkte vi mer noggrant. | den undersokning
vi gjort har vi kommit fram till att FIS kan utvecklas innan implementeringen av huvudsystemet
eller efter. Av dessa tre system &r tva av dem utvecklade efter implementationen av
huvudsystemet och ett av dem utvecklades ungefar samtidigt som huvudsystemet
implementerades. Samtliga FIS &r tekniska losningar, langsiktiga, utvecklade pa grund av ett
behov och utanfor ledningens kontroll.

Utvecklingen av FIS sker ofta da det saknas IT-system for funktionen eller att de existerande
systemen ar svaranvanda. De bidrar till att fylla detta gap och underlattar verksamheten. De FIS
vi undersokt uppfyller ett tomrum och underlattar vardverksamheten dar de har implementerats.
Vi finner att systemen har forbattrat vardverksamheternas mojlighet till att bedriva en kvalitativ
vard. Vi upptackte att vardverksamheten inte hade gemensamma benamningar pa FIS utan
kallade dem olika beroende pa hur medvetna de ar om fenomenet.

FIS beskrivs som ett system som inte &r integrerat och ligger utanfor ledningens kontroll. Detta
ar inte alltid sant. Det finns manga FIS som ledningen & medvetna om men av olika anledningar
prioriteras inte dessa system. Anledningarna ar bland annat, data som lagras, systemets storlek,
antalet anvandare och att de uppfyller nischade och specifika behov.

Det finns en bild av att det inte ar latt att finna alternativa Idsningar till de FIS som finns i
verksamheten. Var tolkning ar dock att detta handlar mycket om en ekonomisk faktor da
vardverksamheterna anser att det blir billigare att utveckla systemen sjalva. Vi ser att det finns
mojlighet att bestalla specialutformade webbaserade losningar fran den Gvergripande
forvaltningsorganisationen. De jobbar dock pa timmar vilket innebér att avdelningen far betala
dem for det system de utvecklar.

6.2 Risker utifran analysen av kriterier

Det finns olika standarder och regler som bor foljas av IT-system i varden. Nar dessa inte
uppfylls av FIS riskeras patiententsakerheten, ledningen och organisationens funktionalitet och
mojlighet att folja lagar och regler. Fragan om huruvida FIS foljer dessa regler och standarder
ar nagot som ar viktigt att svara pa. Svaret pa den ar bade ja och nej. Bara for att systemet ar
utvecklat utanfor ledningens kontroll behover inte detta likstéllas med att de inte tagit hansyn
till de regler och lagar som finns. Det finns manga system som inte uppfyller alla regler. De
system som utvecklas eller kops av leverantérer med ledningens godkannande forsoker folja de
flesta standarder och regler. A andra sidan foljer inte de flesta FIS de flesta standarder och
regler. Dessa system dr oftast inte integrerade med andra system och uppfyller nischade och
specifika behov.
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For att kunna fortydliga resultatet delas det in i tre olika omraden: anvandarorienterade, tekniskt
orienterade och informationsorienterade.

6.2.1 Teknikorienterade risker

Att FIS inte integreras med huvudsystemet leder da till dubbellagring av patientdata. Det blir
da flera sma patientjournaler utspridda bland de olika verksamheterna. Aven om det tekniskt &r
mojligt att integrera systemen med huvudsystemet sa sker inte detta i FIS, det ar ett av kraven
for att det skall vara just ett FIS att det da inte integreras. Om ett FIS integreras ar det inte langre
ett FIS. Dessa FIS som da inte integreras med huvudsystemet leder nastan uteslutande till
dubbelinmatningsfenomen dar en anvandare alltsa forst behdver mata in information i ett FIS
och sedan &ven journalfora detta i huvudsystemet. Detta ar nagot som tar tid, &ven om de pratar
om minuter varje gang sa blir det per anstalld och manad flera timmar och i langden blir detta
valdigt dyrt. Det skulle da kanske i langden bli billigare att integrera systemet. Om systemen
tas Over och vidareutvecklas av huvudforvaltningen sa kan det leda till mindre risk att det finns
FIS i organisationen som bryter mot lagar och regler som exempelvis PUL och PDL. Aven om
det finns en énskan om att hjélpa de som utvecklar FIS att gora dessa lagliga och sa att de foljer
de regler som finns sa &r det en risk att de slinker mellan fingrarna. Det finns flera hundra sma
system i verksamheterna, att folja upp dessa och sakerstalla sa att inget av dessa system bryter
mot nagon lag ar troligen omajligt.

Resultatet av att FIS inte uppfyller de krav som stalls pa IT-system inom varden blir da att FIS
i vardverksamheten kan innebara risk for patientsakerheten och att det troligen &r flera av dessa
system som bryter mot PDL och/eller PUL. Detta mynnar aven ut i att det finns patientdata
spridda lite dverallt i verksamheterna.

6.2.2 Anvandarorienterade risker

| de fall dar vi undersokt FIS har det visat sig att det har markbart forbattrat arbetsflodet, det
beror framst pa att det innan inférandet av dessa FIS inte fanns nagot datoriserat program avsett
for just de processer som vardavdelningarna behévde vilket dessa FIS ar. Det finns dock en risk
med FIS att de inte uppfyller de hogre standarder som ett IT-system inom vardverksamhet
kraver. Som vi har uppfattat det sa ar de flesta FIS utvecklade inom hélso- och sjukvard inte
utvecklade med PUL och PDL i atanke vilket leder till att dessa ofta inte uppfyller etiska och
legala krav som exempelvis géller sparbarhet. Med detta sagt behéver det inte betyda att FIS
inte likval kan ha exakt samma sékerhets- och kvalitetsfunktioner som ett officiellt utvecklat
IT-system. Det & dock mindre troligt att en person som inte arbetar med dessa IT-system
professionellt har det kunnande som krévs for att k&nna till alla de lagar och regler som galler.
De FIS vi undersokt saknar anvandarmanualer, vilket leder till att utbildning pa systemen sker
av redan insatta anvandare. Detta leder da till att nya anvandare av systemet som ej fatt en
grundlig utbildning inte kan anvanda systemet fullt ut. Anvandare blir da beroende av andra
anvandare eller av personer som utvecklat systemet. Det arbete som skulle kravas for att
inkludera och forvalta alla FIS &r enormt stort, det skulle dock kunna innebdra att det frigors
resurser ute i de mindre verksamheterna som kanske skulle kunna flyttas mer centralt. Detta
kraver dock mer organisatoriska atgarder. Det finns ingen koll pa i verksamheten huruvida de
FIS som existerar i verksamheten ger en positiv eller negativ avkastning pa investering. Den
bild vi dock har fatt under arbetets gang &r att systemen anda har lett till en effektivisering och
att dessa system ar bra for att verksamheterna skall kunna utfora sitt arbete pa ett bra och
effektivt satt. Vi tror darfor att i regel i den organisation vi undersokt ger FIS en positiv
avkastning.

Resultatet av att FIS inte uppfyller de krav som stalls pa IT-system inom varden blir da att dven
om FIS uppfyller behov verksamheten har vilket leder till ett effektiviserat arbetsflode, sa blir
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det brister i att hantera dataintegritet och PDL leder till att FIS saknar sparbarhet. Anvéandare
av FIS far oftast utbildning utav andra anvandare och det finns ingen standardutbildning for
dem vilket kan forsvara for nya anvandare som annu inte fatt utbildningen. Utbildningen tar tid
vilket inte &r gratis, samt att verksamheten blir beroende av de mer erfarna anvindarna. Dock,
de som &r insatta i systemet ser detta inte som nagot problem.

6.2.3 Informationsorienterade risker

Var undersokning har utdver detta visat pa att det finns klara brister i dokumentationen om och
omkring dessa FIS. Detta kan ses som ett mindre problem men dokumentation ar viktig och det
ar tyvarr sa att utvecklare allt for ofta missar det nar de utvecklar FIS. Om det inte i utvecklingen
tas hansyn till definitioner och strukturer av information kommer det finnas brister i den data
som lagras. Redundans i data som innehaller olika format belyses mer vid systemintegrering.
Nar system anvands for att uppfylla nischade mindre behov utan att integrera med andra system
finns mojligheten att fortsatta arbeta utan att se det som en risk. FIS har ofta sina egna
bendmningar som definieras lokalt av anvandarna eller utvecklarna. Information i denna
vardverksamhets stora system definieras och struktureras av en specialgrupp men det ar ofta
inte fallet i de sma och vilda systemen. Informationsutbyten kan komma att férsvaras i de fallen
systemen integreras, samt nar informationen behdver anvéndas for uppféljning.

Resultatet av att FIS inte uppfyller de krav som stélls pa IT-system inom varden blir da att FIS
ofta har egna definitioner av begrepp vilket forsvarar integrationen med andra system. Den
friheten i valet av den tekniska plattformen som utvecklaren har under FIS-utvecklandet leder
till att verksamheten blir beroende av utvecklaren. Avsaknaden av dokumentation leder till
svarigheter i att anvanda systemen utan utbildning, men dven svarigheter i 6vertagandet av
existerande FIS da nagon annan skall vidareutveckla det. Det finns en kostnad for att underhalla
systemen som oftast inte &r analyserad av verksamheterna.

6.3 Kunskapsbidrag

Innan vi pabdrjade denna uppsats saknade vi mycket information om vad FIS &r, denna kunskap
fanns att inhamta fran andra forskare, vi har samlat kunskaper fran flera forskare och
sammanstallt det i den har studien. Kopplingen till vardverksamheter och da speciellt till om
dessa FIS bryter mot lagar och regler som exempelvis PUL och PDL &r som vi uppfattar det ny
kunskap. | 6vrigt har det framkommit ny kunskap om hur medvetna personer i organisationen
har varit om de olika system som finns i verksamheterna. Vi har utdver det &ven funnit att &ven
om organisationen ar medveten om FIS sa &r det inget de aktivt motarbetar eller arbetar for att
minska. Det som framkommit som viktigt &ar att de dnskar att alla FIS skall uppfylla de legala
och etiska krav som finns pa system inom hélso- och sjukvard.

Det har aven framforts att det faktiskt finns FIS i organisationen som inte uppfyller dessa krav
och att organisationen borde arbeta mer for att forbattra dessa system sa de uppfyller kraven.
Att integrera FIS i verksamheten och koppla dessa mot huvudsystemen och involvera dem i
huvudforvaltningsorganisationen kanske ar dromlaget, men att gora detta &r en stor sak som
kraver krafttag fran hela organisationen och troligtvis en hog kostnad. Det ar som det
framkommit dven sa att anvandarna av FIS ofta ar néjda med dem och inte vill att
organisationen skall blanda sig i och férandra deras system. Detta kan skapa ett skyddande av
FIS fran anvandarna, dven om en involvering fran forvaltningen kan leda till ett battre system
dar dessa kanske till och med &r integrerade med huvudsystemet vilket kan leda till mindre risk
for dubbelinmatning sa ar troligen radslan for forsamring i systemet stor.
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Var forhoppning ar att lasaren av denna studie har fatt en forstaelse for varfor FIS uppstar i
vardverksamheterna, att det faktiskt finns behov av dessa system. Samt att det samtidigt behdvs
en Oversyn av systemen och eventuellt integreras i huvudsystemen och framfor allt att det finns
ett behov att sakerstalla att systemen uppfyller de lagar och regler som stélls pa IT-system inom
hélso- och sjukvard. Denna information hoppas vi kan hjélpa framtida forskare inom d&mnet. Vi
tror dven att ledare inom vardorganisationer kan fa en utokad forstaelse av FIS fran denna
studie. Eventuellt kan det dven ge utvecklare av FIS en storre forstaelse till varfor det ar viktigt
att uppfylla kriterier nar de utvecklar FIS. Férhoppningsvis kan vi bidra till att 6ka sakerheten
bland FIS i vardorganisationer.
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7 Reflektion

Vi valde att utfora en kvalitativ fallstudie av anvandarutvecklade 1T-system som ligger utanfor
ledningens kontroll, sa kallade feral information systems. Detta gjorde vi i en vardverksamhet.
Vi har bedrivit en kvalitativ fallstudie som &r en strategi som ofta baseras pa ord och meningar
an numeriska data vid analys. Strategin utférs med en konstruktiv och tolkande karaktar som
ofta far kritik for att vara for subjektiv, svar att aterupprepa, ha problem med generalisering
samt brist i genomskinlighet. For att kunna vardera studiens innehall kommer vi reflektera 6ver
den kvalitativa forskningsprocessen steg for steg, sedan kommer vi anvanda de
kvalitetskriterier som ndmns under metodkvalite. Extern reliabilitet, intern reliabilitet, extern
validitet och intern validitet.

Vi valde att undersoka de potentiella risker som kan uppstd med anvandandet av FIS i
vardverksamhet. Studien fokuserar pa tre olika FIS som anvands i syncentrum, rehabcentrum
samt donationscentrum som sedan kartlaggas och utvarderas enligt de standardkriterier ett IT-
system i varden ska folja. Denna utvardering och kartlaggning gérs genom data som samlas och
tolkas fran utvecklaren av dessa tre olika system, anvandaren av systemet pa syncentralen samt
tva personer fran den 6vergripande forvaltningsorganisationen. Valet av de respondenter vi haft
har inte varit enbart vart val. Vi blev tipsade om forsta respondenten som vi trodde hade
utvecklat ett FIS, det visade sig dock att denna utvecklat tre. Det var under denna intervju vi
kom fram till att vi ville ha perspektivet fran en anvandare, varpa Utvecklaren da
rekommenderade en anvandare till ett av de system vi precis intervjuat denne om. Da hade vi
tva perspektiv, och da insag vi att vi kan fa en bredare bild med olika perspektiv, darfor sokte
vi da med organisationens hjalp upp tva forvaltare.

Aven om vi hade tre olika FIS hade de tre samma utvecklare vilket kan begransa tolkningen av
vilka FIS som existerar, hur de uppstar och vilka risker som de medfor till verksamheten. Nar
det galler urvalet av anvandaren har inte de andra FIS representerats och denna anvandare har
rekommenderats av utvecklaren, vilket vi tycker kan begransa friheten att uttrycka den verkliga
kanslan om hur systemen fungerar, svarigheter och utmaningar med systemen samt énskan de
har av att systemet skulle ha beskrivits med en rikare data om vi hade fler anvandare som
anvander dessa system.

Vardverksamheten &r en stor organisation med manga enheter, verksamheter, avdelningar och
funktioner. Storleken samt tidsbristen begransade oss fran att utféra en detaljerad
datainsamling. Detta &r nagot som kan paverka resultatens aterskapande.

Det finns de som kritiserar kvalitativa fallstudier for att vara subjektiva, vi anser att studiens
bakomliggande litteratur blir en motvikt till detta pastaende. Den litteratur vi anvander ger
studien strukturerade ramar som sedan anvands for att utvdrdera den empiriska data som
samlats in.

7.1 Studiens kvalité

Bedomningen av studiens kvalitet baseras pa den metod vi presenterat i 2.9 Trovardighet och
kvalité dér det finns fyra viktiga delar beskrivna och dessa ar extern- och intern reliabilitet, samt
extern- och intern validitet. Dessa hjélper oss i att géra en bedémning 6ver arbetsprocessen och
resultatet av studien.

Extern reliabilitet

Detta ar graden som en studie kan replikeras (Bryman, 2012). Fragan om aterskapandet av
studien ar en svar fraga eftersom mycket av kvalitativ undersokning beror pa undersokarens
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tolkning och valet av fokusdmne. Dessutom ar det enligt Bryman (2012) viktigt for
undersokaren att anta en liknande social roll som antagits av forskaren. For att kunna gora det
har mojligt har vi forsokt folja en standardprocedur. Det vill séga att vi har beskrivit
datainsamlings- samt analysprocessen sa tydligt som mojligt for att visa transparens. Under
analysprocessen har vi utgatt fran standardkriterier som ett IT-system bor uppfylla i
vardverksamheten. Den procedur som vi foljer under analysmetoden ar tydlig och enkel att félja
samt forsta. Under undersokningen reagerar forskaren som ett verktyg for tolkning av data.
Detta dr dock nagot som kan forsvara aterskapandet av studien. Uppdelningen av riskanalysen
till tekniskt, anvandandet och information &r nagot som vi valde att uppdela kriterierna i for att
underlatta i analysmetoden utifran var forstaelse. Vad vi tolkar som anvandandet eller tekniskt
kan ses som en informationsorienterad risk vilket i sin tur kan paverka resultatet. Med detta
menar vi att det omrade som vi valde fokusera pa och var forstaelse kan variera fran andra
undersokare och hur de skulle vélja att fordela fokusomradena.

Intern reliabilitet

Undersokningen utfordes av tva studenter som studerar systemvetenskap. Detta har aterspeglats
i studiens kvalitet genom att vi i vara studier har lart oss om systemuppbyggnad, sakerhet samt
anvandarorienterad design. Vi har dven i vara studier sjalva utvecklat system och gjort detta
efter teoretiska designmaéssiga principer. Detta har givit oss en kunskap i hur processen for
utvecklandet av system gar till vilket har varit till nytta da vi analyserat de system vi fann i
vardorganisationen. Detta har aven gjort att vi ofta har samma idé och I6sningar for studien
vilket saklart kan ses bade som positivt och negativt da vi granskar fenomenet fran nastan
samma synvinkel. Det kan dock ibland vara bra att ha olika tolkningar pa ett fenomen for att se
det fran olika sétt.

Vi borjade bygga vart teoretiska material utifran teorier om hur FIS uppstod. Detta har givit 0ss
ett gemensamt synsatt pa fenomenet FIS, vi har aven tolkat risker med IT-system inom
vardverksamhet fran samma teoretiska kallor, dessa kéllor ledde oss fram till de tio riskkriterier
vi har haft som utgangspunkt. Ytterligare teorier hade kunnat ge helt andra riskkriterier vilket
hade kunnat ge ett annorlunda resultat i studien. Det hade dven kunnat ga att hamta riskkriterier
utifran det empiriska materialet och detta hade da eventuellt kunnat lett oss pa ett annat spar dar
vi inte var fokuserade pa risk innan vi genomférde intervjuerna. | denna studie finns en risk
som vi ser det att den empiriska insamlade data &r reflektion pa de risker vi hade innan och som
var utgangspunkt vid skapandet av intervjufragorna.

Intern validitet

Den interna validiteten handlar om hur bra forskarnas observationer och de teoretiska idéer de
utvecklat matchar med varandra (Bryman, 2012). Studiens struktur samt innehall under
datainsamling och analys utgar fran teori som anvands som underlag for att utforma
intervjufragor samt sjédlva studiens struktur. Detta underlattade matchningen av de teoretiska
idéerna med vara observationer. Detta kan vara bade till en fordel och nackdel. Férdelen med
att anvénda teori som underlag for dataanalys och informationsstruktur ar att det underlattar
matchning av observationen med teoretiska idéer. Nackdelen med detta & genom att ha
forutbestamda fragor som utgar ifran teori att observationen kan begrdnsas av vad som
observeras och inte. Den har skulle mojligtvis forbattras genom att ha mer varierande fragor
som kan vara utanfor detta fokusomrade. Att utga fran teori kan alltsa uppfattas som nagot
begransande da det skapar en idé redan innan den empiriska data blir insamlad.
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Extern validitet

Extern validitet hanvisar till vilken grad resultaten kan generaliseras 6ver sociala sammanhang
(Bryman, 2012). Vi har undersokt tre olika system som anvands i tre olika avdelningar. Synen
pa dessa och relaterade IT-system analyserades utifran Anvandaren, Utvecklaren samt
Forvaltarna. Eftersom det har ar en fallstudie som anvander sig av sma samplingar kan det vara
svart att representera andra verksamheter samt organisationer. Det finns aspekter som begransar
generaliseringen av studien men samtidigt finns aspekter som mdojliggor generalisering av
studiens resultat. Resultatet av studien dras genom att anvanda en hog kvalité av teoretiska
inferenser som ar avgorande for bedémning av generalisering. Resultatet baseras mycket pa
teoretiska idéer som anvands i annan litteratur an det gor pa de sma samplingar som togs. Det
finns dock begrénsningar som gor att resultatet bara kan generaliseras till en viss del.
Exempelvis har vi anvant oss svenska personuppgiftslagen vilket anvands som underlag for att
bedoma de olika risker som FIS kan medftéra. Dessutom har vi organisatoriska strukturen samt
kommunikationen mellan olika verksamheter och enheter i organisationen som kan vara en
orsak till utveckling av FIS. For organisationer utanfor Sverige och organisationer som kanske
inte har samma struktur och resursfordelningar som i vardverksamheten kan generaliseringen
begransas.

7.2 Vidare forskning

Omradet kring FIS ar mycket stort, vi har i denna studie fokuserat pa hur FIS paverkar en
vardorganisation, det finns dock sakerligen FIS bade i andra vardorganisationer likt denna men
aven i andra organisationer som inte arbetar just inom vard. Det kan rora sig om organisationer
men aven myndigheter. | samtliga dessa organisationer sa géller dd PUL om systemet skulle
lagra personuppgifter. Det bor dérfor finnas en drivande kraft att ytterligare studera FIS inom
olika organisationer for att se hur dessa paverkar dem och om det finns risker dven i andra
organisationer. Vi tror dven att ledningen i manga organisationer kan ha en fordel av att veta
vilka system dessa har i sin verksamhet. Detta ger dem en ¢kad kontroll i verksamheten. FIS
kan vara positivt i manga avseenden men det kan dven vara bra att forsoka gora dem till en del
av organisationens helhet. Darfor anser vi att det behdvs ytterligare studier inom amnet dar fler
organisationer ar inrdknade.

Det finns dven mer forskning att bedriva om FIS i vardverksamheter, inte minst i den
vardverksamhet vi sjélva har studerat. Vi fann tre olika FIS och som vi uppfattade det var det
toppen pa ett isberg. Enhetschefen patalade att det gjordes inventeringar av de vilda system de
hade. Det skulle vara intressant att da studera fler FIS i verksamheten och dven studera om
dessa mer skulle kunna integreras i den existerande IT-strukturen. Vidare skulle denna studie
kunna utokas med fler respondenter och med fler FIS som skulle kunna undersokas. Vi
genomforde enbart fyra intervjuer vilket kan ge en nagot begransad empiri och kanske inte ger
den fulla bilden av FIS i hela verksamheten. Vidare forskning skulle kunna belysa problemet
eller fenomenet med FIS i vardverksamheter pa ett helt nytt sétt. Vidare undersékning utav den
organisatoriska strukturen som skulle kunna vara en bidragande orsak till utvecklandet av FIS.
Detta ar ndgot vi anser skulle behévas vidare forskning om.
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9 Bilagor

Intervjufragor Chefsutvecklaren
Allmant:

1.

2.
3.
4

o

Kan du berétta lite vad du jobbar med och vad det innebar?
Kan du berétta lite kort om din bakgrund, vad du har for utbildning?
Vilka arbetsuppgifter har ni?
Skulle du kunna ge en helhetsbild hur systemen ser ut och fungerar pa ****?
a. Vilka utdver ****?
b. Hur manga system?
Kan du berétta om huvudsystemet (****) och vad det anvands for?
Ar det forvaltningsavdelningen som har ansvaret for att forvalta alla de system som du
namnde?

Vildvuxna System

7.

10.
11.
12.

13.
14.
15.
16.
17.
18.
19.
20.
21.
22,

23.
24.
25.
26.
27.
28.

29.
30.
31.
32.
33.

*** sade att ni stadade/organiserade sadana system, vad menas med att stada vildvuxna
system?

Hur upptécker du vilda system som finns?

Efter stadning, hur hanteras behovet som uppfylls av de vilda systemen?

Hur ser ni pa de system som finns utanfér huvudsystemen?

Vad har ni for benamning pa dessa system?

Har ni koll pa alla System som finns vid sidan eller finns det nagra som ar utanfor eran
kontroll?

Vet ni varfor de uppstar?

Finns det andra behov som kan stodjas av sadana system?

Hur har antalet av vildvuxna system andrats i tid bade fore inférandet av **** och efter ****?
Hur ser ni pa utvecklandet av sddana system? Ar det ngot som ni stédjer eller?

Hur ofta &r behovet att forvalta sddant system vid sidan? (hur ofta kraschar de)

Vilka risker tycker ni kan uppsta av dessa system?

Hur latt &r det att ateranvanda systemen pa andra avdelningar om de uppfyller nagra behov?
Hur ser ni pa vidareutveckling av dessa system for att tacka ett stérre behov?

Information

Skulle det vara mojligt att dverfora information fran huvudsystemet till de system som inte ar
integrerade?

Vilken information tror ni lagras i systemet?

Finns det patientinformation i systemet?

Ser ni nagon risk med det?

Vilka atgarder vidtar ni for att hindra de riskerna?

Finns det andra atgéarder som har tankts gora i framtiden?

Hur ser ni pa Termer och begrepp (Terminologier) samt informationsstruktur som anvands i
de systemen? Haller de till de standarder som ska hallas i ****?

Hur ses uppdatering av termer och begrepp i de systemet i forhallande till ****?

Vad skulle ni saga ar nackdelen med sadana system?

Kostar det att forvalta de system (de som ni ar medvetna om)? I sa fall pa vilket satt?

Ar det nagot mer du vill sdga som vi behéver veta mer om? Nagot som vi har missat.

Om vi skulle ha nagra fler fragor ar det okey om vi hor av oss igen? eventuellt via mejl.
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Intervjufragor Enhetschefen
Allmént:

1.

NGk~ WDN

9.

Kan du berétta lite vad du jobbar med och vad det innebér?

Kan du berétta lite kort om din bakgrund, vad du har foér utbildning?

Vilka arbetsuppgifter har ni?

Skulle du kunna ge en helhetshild av hur systemen ser ut och fungerar pa ****?

Vilka utfver ****?

Hur manga system?

Kan du berétta om huvudsystemet (****) och vad det anvands for?

Ar det forvaltningsavdelningen som har ansvaret for att forvalta alla de system som du
namnde?

Vad innebdr att forvalta for er?

Vildvuxna System

10.
11.
12.

13.
14.
15.
16.
17.
18.
19.
20.

21.
22.
23.
24,
25.

26.
217.

28.
29.

Hur ser ni pa de system som finns utanfér huvudsystemen?

Vad har ni fér bendamning pa dessa system?

Har ni koll pa alla system som finns vid sidan eller finns det nagra som &r utanfér eran
kontroll?’

Hur ofta ar behovet att forvalta sddant system vid sidan? (hur oftast kraschar de ...)

Vet ni varfor de uppstar?

Hur har antalet av vildvuxna system andrats i tid bade fore inforandet av **** och efter ****?
Hur ser ni pa utvecklandet av sddana system? Ar det ngot som ni stédjer eller?

Vilka risker tycker ni kan uppsta av dessa system?

Hur latt ar det att ateranvéanda systemen pa andra avdelningar om de uppfyller nagra behov?
Hur ser ni pa vidareutveckling av dessa system for att tacka ett stérre behov?

Skulle det vara mojligt att dverfora information fran huvudsystemet till de system som inte ar
integrerade?

Vilka informationer tror ni lagras i systemet?

Ser ni nagon risk med det?

Vilka atgarder tar ni for att hindra de riskerna?

Finns det andra atgarder som har tankts gora i framtiden?

Hur ser ni pa begreppen (Terminologier) som anvands i de systemen? Haller de sig till de
standarder som ska hallas i ****?

Vad skulle ni sdga ar nackdelen med sadana system?

Kostar det forvaltningen att forvalta de system (de som ni ar medvetna om)? | sa fall pa vilket
Sétt?

Ar det nagot mer du vill sdga som vi behdver veta mer om? N&got som vi har missat.

Om vi skulle ha nagra fler fragor &r det okey om vi hor av oss igen? eventuellt via mejl.
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Intervjufragor Utvecklaren
Allmént:

1.

Kan du berétta lite vad du jobbar med och vad det innebér?

2. Kan du beratta lite kort om din bakgrund, vad du har for utbildning?
3. Vilka arbetsuppgifter har ni?
Systemet:
4. Vilka IT-system anvénder ni for att utféra dina uppgifter?
a. Fiska eventuellt efter fler system!
5. Vilket eller vilka av dessa system har ni utvecklat sjalva?

a. System:

Om varje egenutvecklat system fraga dessa:

6.

© o N

12.
13.
14.

15.
16.
17.
18.

19.
20.

21.
22,
23.
24.
25.
26.
27.

28.
29.

Vad gor detta system?
Vilka &r de behov som detta system uppfyller?
Kan du beskriva hur systemet har forandrat ert arbetssatt efter implementationen?
Hur arbetade ni innan systemet?
a. Vad har blivit battre?

. Kan systemet anvandas av andra med liknande behov?
. Vilken information som lagras i systemet?

a. Finns det eventuell patientdata i systemet?
b. Ar denna data krypterad?
Ar det fler 4n du som anvander systemet?
Har alla som anvander systemet samma behov av det?
Nér utvecklade du systemet?
a. Utvecklades det innan eller efter ert huvudsystem?
Varfor valde du sjélv att utveckla systemet?
Fanns det alternativ till att utveckla systemet sjalv?
Hur har du dokumenterat systemet du utvecklat?
Vilka hansyn till dokumentation har du tagit om nagon skulle ta dver utvecklingen av systemet
efter dig? (tillganglighet, latt att forstd)
Vilket programmeringssprak ar systemet skrivet i?
Om systemet skulle implementeras i ndgon annan avdelning, Har du tagit hansyn till detta vid
utvecklandet?
Ar detta system kopplat mot négot annat system? och i sé fall kan ni ge nagot exempel pé vad
for information som 6verfors mellan systemen?
Hur bedémer du informationsflédet mellan systemet du utvecklat och andra system hér i eran
verksamhet? (Ar det latt att koppla mot andra system?)
Hur skulle du sdga om begrepp och informationsformat (dataformat) standarder mellan de
olika systemen? (6verfors information utan problem) féljs den?
Ar dubbellagring ndgonting som ni har kommit i kontakt med i systemet?
Har systemet kraschat eller haft problem nagon gang?
Vad har du fér programmeringserfarenheter?
Vad har du for forvéntningar med de har system som du utvecklat? Ska det anvéndas av
andra? Integrerat med andra system?
Ar det ndgot mer du vill sdga som vi behdéver veta mer om? N&got som vi har missat.
Om vi skulle ha nagra fler fragor ar det okey om vi hor av oss igen? eventuellt via mejl.
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Intervjufragor Anvandaren
Allmént:

1.

NGk~ WDN

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.

24,
25.
26.
27.
28.
29.

Kan du berétta lite vad du jobbar med och vad det innebér?

Kan du berétta lite kort om din bakgrund, vad du har for utbildning?

Vilka arbetsuppgifter har ni?

Systemet:

Vilka IT-system anvander ni for att utfora dina uppgifter?

Fiska eventuellt efter fler system!

Vad gor detta system?

Anvander ni nagot annat an **** och Systemet utvecklat av ***** *****? (Kanske Excel
eller papper)

Kan du beskriva hur systemet har férandrat ert arbetssatt efter implementationen?

Hur arbetade ni innan systemet?

Vad har blivit battre?

Finns det nagra eventuella behov som systemet inte uppfyller?

Hur hanterar ni de fall da behoven inte uppfylls?

Tror du att det finns andra avdelningar som skulle kunna ha nytta av systemet?

Vilken information som lagras i systemet?

Finns det eventuell patientdata i systemet?

Ar det fler &n du som anvander systemet? | s fall hur ménga?

Har alla som anvander systemet samma behov av det?

Fanns det alternativ till att utveckla systemet sjalv?

Hur var processen om att komma pa I6sning till behovet? (beslut om utveckling?)

Hur upplever du att dokumentationen ar kring systemet?

Kan vem som helst komma in och anvénda systemet utan handledning?

Hur skulle du sdga om begrepp och informationsstruktur, finns det standarder att ta hansyn
till?

Finns det koppling med begrepp som anvénds i ****? Hur ofta uppdateras begreppen?
Har systemet kraschat eller haft problem nagon gang?

VVem vander du dig till vid eventuella problem?

Finns det nagot som du énskar systemet kunde gora?

Ar det ndgot mer du vill sdga som vi behdver veta mer om? N&got som vi har missat.
Om vi skulle ha nagra fler fragor ar det okey om vi hor av oss igen? eventuellt via mejl.

56



