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Abstrakt

Genom ett undersokande experiment med elektromagnetisk sidokanalattack mot en
knappsats for ett kommersiellt passersystem pavisas att informationsldckage i sidokanaler
ar ett fortsatt aktuellt problem och hur det gor fysisk dtkomstkontroll sarbart genom
avlyssning och kopiering av anvindaruppgifter.

Med enkel radioutrustning kan knapptryckningar registreras och avkodas genom o6ns-
kad elektromagnetisk strédlning och teoretiskt dr det mojligt att genomfora avlyssningen
pd en ldngre distans med sidrskilt utformad antenn och anpassad mottagare.

Rapporten diskuterar problematiken med "emission security” hos konsumentproduk-
ter som i militira sammanhang bendmns Tempest eller ROS (réjande signaler) och kriver
kostsamma tester for att detekteras och hanteras.

I regelverk for EMC (elektromagnetisk kompatibilitet) behandlas elektriska appara-
ters och nits utstralning och paverkan av elektromagnetiska vdgor, men inte direkt hur
information kan ldcka fran informationsteknologisk utrustning vilket denna rapport vill
problematisera.






Abstract

Through an exploratory experiment using electromagnetic side-channel attack against a
keypad for a commercial entry system it is demonstrated that information leakage through
side-channels are an ongoing issue and may make entry systems vulnerable by recording
of user data.

Using simple radio equipment, keypresses can be recorded and decoded by undesired
electromagnetic radiation and theoretically it is possible to carry out the attack on a longer
distance with a specially designed antenna and a custom recieiver.

The report discusses emission security in consumer products which in military context
is termed Tempest or compromising emanations (Swedish: ROS) and requires expensive
tests to be detected and handled.

The EMC regulations (electromagnetic compatibility) handles radiation and influ-
ence of electromagnetic waves in electronic apparatus and nets, but not directly how
information can leak from information technology equipment which this report wants to

problematize.
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Definitioner

Forkortningar och forklaringar

ASCII  American Standard Code for Information Interchange
EMC electromagnetic compatibility

EMI electromagnetic interference

EmSec emission security

FSK frequency-shift keying

IEC International Electrotechnical Commission

LED light emitting diode

LSB least significant bit

RFI radio frequency interference
ROS rojande signaler

Rx receive

Sa/s samples per second

SDR software defined radio

STFT short-time Fourier transform
Tempest militdrt kodnamn for rojande signaler
Tx transmit

USB Universal Serial Bus






Kapitel 1
Introduktion

I detta kapitel presenteras en kort bakgrund till amnet, syftet med examensarbetet samt

problemformulering med avgrdnsningar och problematisering.

1.1 Bakgrund

Att elektronik och elektriska ledningar oavsiktligt lacker information via elektromagnetisk
stralning har varit kidnt sedan slutet av 1800-talet. I och med att tekniken utvecklats och
blivit en storre del av médnniskors liv och samhéllets viktigaste funktioner har dataldckage
blivit allt allvarligare men problemen har inte varit i allmédnhetens intresse forrdn det
pa 1980-talet framkom att statsmakter, myndigheter och allianser som NATO utnyttjar
elektromagnetiska utsdndningar i militdrt syfte eller for underréttelseverksamhet [1, 2, 3].

Elektromagnetisk stralning omger oss standigt och kan komma fran Universum, atmo-
sfaren, méanniskors mikrovags- eller radioutsdndningar [4]. Utsdndningen kan ocksa vara
en sidoeffekt av interna elektriska komponenter som pé grund av otillrdcklig avskdrmning
och ldnga kopplingsbanor bildar elektromagnetiska vagor d& strommen som passerar
igenom dem varierar over tid och far anslutande kablar och kopplingar att agera antenn.
Wim Van Eck visade pa 1980-talet att en vanlig TV-mottagare enkelt kan byggas om att
avlyssna bildskdrmar som finns i ndrheten [5].

Elektroniska val, ddr maskiner anviands for rostrikning, bérjade anvdndas i Neder-
landerna ar 1965 och har dar i olika utstrackning anvints sedan 1980. Nederldndska
myndigheter har genomfort ett noggrant arbete for att reglera anvindandet av maskiner
och hur de ska vara byggda for att sdkerstélla verifieringsmdojlighet och valsekretess. Trots
detta framkom det ar 2006 flera svagheter och sarbarheter i systemet efter att en grupp
som var kritiska mot de elektroniska rostraknarna hade plockat isdr och undersokt sadana.

Bland sérbarheterna fanns en mojlighet att se vilket parti en person rostar pa via ofrivilligt
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utsdnda elektromagnetiska vagor. Myndigheterna undersokte problemen narmare och
forsokte 16sa dem. Dock beslutades mellan 2007 och 2008 att val fortsédttningsvis ska héllas
med valsedlar av papper [6].

Fram till idag har forskning och experiment tydligt visat att elektronik med eller utan
extern manipulation kan utsdnda information som pa distans kan avkodas och tolkas till
text, bilder eller nycklar som anvénds i krypteringsalgoritmer [7, 8].

En modell for ett testlaboratorium déar avldsning av elektromagnetisk stralning fran
elektriska komponenter ska kunna ske har tagits fram av Sebastiani. Han féreslar grians-
varden for hur den elektriska effekten ska forhélla sig till bakgrundsbrus och omgivning
for att testmiljon ska vara optimal [4].

I [8] undersoks elektromagnetisk utsdndning fran tangentbord och hur knapptryck-
ningar kan avldsas och med hog sannolikhet korrekt avkodas i flertalet omgivningar, dven
med relativt starkt bakgrundsbrus och fler tangentbord i ndarheten. Som ett forslag pa
vidare forskning foreslds den framtagna metoden mot knappsatser i bankomater och
andra enheter med inmatning via fysiska tangenter.

Vissa personer med tekniskt kunnande som arbetar med dvervakning och personlig
integritet i IT-system hdvdar att elektromagnetiska sidokanalattacker dr osannolika och
obrukbara med dagens teknik. Anledningen anses vara att datorer och annan elektronik
ar sa pass vil avskdrmade och inte lika bendgna att utsdnda elektromagnetiska vagor
som tidigare. Kritiker till dessa uttalanden hdvdar dock att detta dr att blunda for verkliga
problem, da flera exempel pa sddana attacker och anvindningsomraden som spioneri
och 6vervakning pavisats genom aren [9].

I standarden for sdker kredit- och betalkorthantering (PCI DSS) som forvaltas av PCI
Security Standards Council bendmns elektromagnetisk utsandning som en sarbarhet som
madste motverkas i terminaler som hanterar kort och PIN-koder [10].

Med dagens teknik kan elektromagnetiska vagor fdngas upp, spelas in och avkodas
med hjilp av en antenn, en datorkopplad radiomottagare och specialanpassade mjukvaror.
Tillsammans utgor dessa det som kallas software defined radio (SDR). Tekniken har blivit
mindre kostsam och mer tillgdnglig i och med att médnga hobbyutdvare har bidragit till
utveckling och informationsspridning [11].

1.2 Syfte

Mot bakgrund av tidigare forskning och med utgdngspunkt i att sidokanalattacker med
elektromagnetisk stralning som signalbdrare dr mojliga att applicera p& atkomstkontroll-

system med PIN-koder ska detta examensarbete syfta till att bidra till allmidn medvetenhet
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om de eventuella risker som finns med fysisk dtkomstkontroll dar magnetkort och/eller
PIN-kod anvédnds i sddana miljoer och med sddan teknik som gor det mojligt fér oauktori-

serade i ndrheten att avlyssna och kunna utldsa interaktion med dtkomstkontrollsystem.

1.3 Problemformulering

Examensarbetet ska stka svar pa fragan om huruvida lackage av data genom odnskad
elektromagnetisk strdlning kan anses vara ett fortsatt problem och om det utgor ett hot
mot integritet och informationssidkerhet. Det ska dven diskutera om standarder for tek-
nisk sdkerhet i elektronik behover utvecklas att hantera informationsldckage via elektro-
magnetisk stralning. Dessutom ska arbetet utreda om ett elektroniskt passersystem vid
anviandning (kortdragning och knapptryckning) utstralar elektromagnetiska vagor som
kan spelas in och analyseras for att utldsa information fran magnetkort och vilka knappar

som trycks.

1.3.1 Avgridnsningar

Tidigare arbeten i &mnet har berort flera metoder for avldsning och analys av o6nskad
elektromagnetisk utsdndning frén elektronik och har foreslagit motéatgarder som moijligtvis
rekommenderas av standarder eller anvinds av tillverkare idag. Projektet maste forhalla
sig till ett urval av dessa tekniker och kan oméijligtvis prova alla tinkbara kombinationer
av metod och elektronisk enhet. Det dr dven otdnkbart att en ny metod for avldsning eller
analys kommer att uppfinnas. Projektet ska dirmed avgransas till att belysa eventuella
risker med elektronisk dtkomstkontroll da angripare har mojlighet att avlyssna interaktion
med sddana enheter.

Tester och experiment som utférs i projektet dr begransade till den utrustning och de
enheter som finns att tillgd. Fragestédllningen kan darfér avgransas till dessa fall och inte
besvaras allméngiltigt d& annan utrustning tillika andra enheter kan ge andra resultat.
Hypotesen som ska drivas dr dock att de enheter som testas pa nagot sitt dr sdrbara
och att den utrustning som anvénds ér tillrdcklig for att finna sadrbarheter med st6d i
tidigare forskning och andras erfarenheter. Det kan visa sig att data inte kan ldsas till fullo
pa grund av svaga eller diffuserade signaler alternativt krypterad data. Trots detta kan
resultat som pdvisar att enheter och funktioner kan identifieras och sparas utgora ett

informationsldckage i sig.
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1.3.2 Problematisering

Det dr moijligt att magnetkortldsare och liknande system utsdnder sd svaga signaler att
elektromagnetisk analys inte &ar rimligt pa ldngre avstand vilket gor lyckad avlyssning
osannolikt. Med stod i tidigare arbeten har emellertid kédnsliga och till synes slutna system
gett upphov till elektromagnetiska utsindningar som kan avldsas genom vaggar. Ett sddant
scenario skulle innebdra att en attack trots allt kan lyckas pa kort avstdnd.

Industrins och myndigheters syn pé problematiken med ofrivilliga elektromagnetiska
utsdndningar och sidokanalattacker kan vara bagatelliserad med hédnvisning till h6gre
framstéllningskostnader och komplicerad teknik. Attackmetoden kan anses vara opraktisk
att genomfora darfor att bakgrundsbrus i regel dr starkt i befolkade omraden. Det kan
ocksa vara sé att befintliga standarder for elektromagnetisk kompatibilitet (EMC) anses

tillrackliga for att motverka sidokanalattacker.
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Metod

For att soka svar pa fragestédllningarna utfors ett vetenskapligt undersokande experiment

for att framstélla och analysera empiriska data.

2.1 Litteratur

Relevant och virdefull information for bakgrund, teori, experimentuppstillning och ana-
lys av resultat inhdmtas genom en litteraturstudie. Experimentet sammanfor olika veten-
skapliga och tekniska omrédden som radioteknik, test av elektromagnetisk kompatibilitet
(EMC), elektromagnetisk analys, penetrationstest av atkomstkontrollsystem och dataléc-
kage via ofrivillig elektromagnetisk utsindning som kan betecknas med ROS (réjande
signaler), Tempest, EmSec (emission security) eller sidokanalattack. Dessa @mnen och
beteckningar anvinds som parametrar vid sokning i bibliotek och vetenskapliga databaser.
Relevanta kéllor och referenser i funna artiklar och bocker undersoks for att hitta &n mer
litteratur. Innehallet i kdllorna analyseras och jamfors for att sélla fram kunskap och infor-
mation som hjilper till att forklara tekniska aspekter, modeller for experimentuppstéllning,
befintliga standarder for civila tillika militdra applikationer och tidigare forskning som
undersokt dataldckage via elektromagnetisk sidokanalattack. Den kvalitativa litteraturstu-
dien utgdr fran att leta fram granskade artiklar eller bocker som refererar till granskade
artiklar som publicerats i vedertagna journaler och bécker inom berérda &mnen. Innehdl-
let granskas efter tecken pa stipulativ (déar flera olika experiment ger samma slutsats) eller
konklusiv (statistiskt bevisad) kunskap vilket framhélls av Haraldsson i [12] och jamf6rs
med andra killor for att finna konsensus och ndgon form av gemensam grundstandpunkt.
Kunskapen som kan destilleras fran den insamlade litteraturen ldses in och forstas for
att kunna séttas i kontext och appliceras pa experimentet. Den empiriska data som ges

genom experimentet analyseras och jamfors med den kunskap som samlats in for att
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kunna finna monster eller tecken pa avvikelser fran etablerade normer. Om mojligt fram-
stélls teorier over hur utfallet i experimentet kan forutses. Teorierna testas och evalueras
for att undersoka huruvida de stimmer med verkligheten. Detta tillvigagangssatt for
utveckling av kunskapsniva inom ett &mne ar forknippat med Blooms taxonomi eller

"kunskapspyramid” [13].

2.2 Testmetoder och standarder

Ett fungerande laboratorium dér ett experiment kan genomforas behdver utga fran etable-
rade metoder sé att utrustning och testade enheter anvdnds pa rétt sitt och data framstélls
korrekt. Inom EMC finns etablerade standarder for hur elektromagnetisk interferens
(EMI) tillika interferens i radiospektrumet (RFI) testas. Darmed undersoks litteratur som
behandlar EMC och vdrderas gentemot tidigare forskning inom sidokanalattacker med
elektromagnetiska signalbérare. Den samlade informationen ger upphov till en modell for
hur laboratoriet behover se ut for att experimentet ska kunna genomforas.

Militdra applikationer och testmetoder ér till stor del sdkerhetsklassade [14] men i den
man information gér att finna extraheras den nodviandiga kunskapen. Detsamma giller
metoder och modeller for civila penetrationstest av elektronik dar informationen mesta-
dels finns hos utévare och organ for certifiering. For sddan information gors forfragningar

till berdrda parter angdende de delar av metoderna som kan publiceras och delas.

2.3 Experiment

Experimentet utfors genom insamling av testdata vilka analyseras for att utvinna informa-
tion om elektromagnetiska signaler som uppstar vid interaktion med enheter som testas.
Denna information virderas och destilleras till relevant kunskap som kan anvéndas for att
forklara och ildngden forutse utfallet i experimentet [15].

Den slutliga experimentuppstéllningen avgors av vilka delresultat olika tester ger i
laboratoriet da flera tillvigagangssatt testas. For att kunna utvinna relevant data méste
enheten som testas utsdnda elektromagnetisk stralning vid interaktion och sérskilda
forhallanden. Dessa forhdllanden maste testas fram och en analys av ett stort frekvensband
maste goras for att finna rétt frekvensomrade och modulationsteknik. Laboratoriet dar
experimentet genomfors behover vara ett elektromagnetiskt avskdrmat rum (en Faradays
bur) med en dimpning av elektromagnetisk strdlning som motsvarar de frekvenser som

ar av intresse i experimentet [4].
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En process liknande den i [8] dér hela det mojliga frekvensomradet spelas in for att
sedan beridknas med short-time Fourier transform (STFT) for att finna frekvenser med
mojligt dataldckage kan anvédndas. Detta kan uppnds genom att STFT kan visualisera
forandringar i ett frekvensomfang over tid. Dértill kan standardiserade EMC-test som
anvinds i [14] avgora vilka frekvensband som kan innehdlla information. Utrustning som
oscilloskop, antenner, SDR-mottagare och dator med relevant mjukvara dr nédvédndiga for

experimentet. Hantering av SDR-mottagare och mjukvara avhandlasi [11].

2.4 Problematisering

De metoder som anvénts i tidigare arbeten kan mycket vél vara svdra om inte rent felaktiga
att applicera pa den typ av enhet som viljs ut i experimentet. Det dr dd av vikt att tidigt i
experimentet inse detta och hitta alternativa metoder eller dndra tillimpningsomréade for
experimentet. Ddrmed behdvs en grundlig 6versyn av befintliga tekniker for att 1dsa och
analysera elektromagnetiska signaler samt en god tillgang till olika sorters utrustning och
verktyg tillika en vélgjord undersdkning av testenheternas specifikationer och intressanta
komponenter.

Standarder som undersoks och diskuteras kan komma att avgridnsas i de fall de visar sig
vara irrelevanta for experimentets utfall. Aven hir behovs ett bredare urval av standarder
som kan vara intressanta och eventuellt tillfragad experthjilp i jakten pa enheter och
standarder som kan tdnkas vara kompatibla med experimentet.

Resultaten i experimentet kan komma att motsédga den redovisade, underliggande
litteraturen. Detta kan leda till missvisande slutsatser om faktaunderlaget och helt ifraga-

sdtta metodvalet. Med det i atanke dr experimentet dndock viktigt att genomfora for att
uppfylla syftet.

2.5 Etiskt stallningstagande

Resultaten fran experimentet ska vara mojliga att genomfora utifrdn givna férutsittning-
ar, men ldsaren uppmanas att inte forsoka aterskapa experimentet utan tillstdnd eller
medgivande fran dgare till berérda system eller enheter. Ett lyckat experiment med en
fullstdndig experimentuppstillning som gor det enkelt att upprepa dr nédvandigt for att
skapa ett vetenskapligt bevis men kan vara svart att forsvara etiskt da det kan komma att
anvindas i skadliga syften. Examensarbetet genomfors i syfte att understka och belysa
eventuella svagheter hos passer- och larmsystem men ska inte utgdra en manual for att

gora olaga intrang. Experimentet ska utforas i linje med sé kallad ethical hacking och i
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de fall sdrbarheter kan pévisas i testade system ska tillverkare kontaktas i god tid innan
publicering av resultat (responsible disclosure). Modellnummer och tillverkare kan ocksa
komma att anonymiseras i resultaten s metodiken blir kind men inte vilka enheter som
har testats.

Vad giller avlyssning och analys av radiofrekvenser kommer inspelning av vissa fre-
kvensband krdvas for att kunna genomfora experimentet. Resulterande inspelningar
kommer dock inte anvidndas for annat syfte dn for experimentet och kommer férstoras en
kort tid efter att analysen har genomforts. Inspelningar kommer dessutom framst ske i en
kontrollerad miljo med minimalt bakgrundsbrus och darmed liten risk fér inspelning av

signaler med kénslig information.
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Tidigare arbeten

Det militdra intresset for avlyssning av elektromagnetiska utsdndningar frén elektronik
har varit stort under lang tid. Militdra standarder for att certifiera elektriska produkters
motstadndskraft mot Tempest eller r6jande signaler finns men dr i de flesta fall hemlig-
stamplade. Ddrmed gar de militdra standarderna inte att applicera pa konsumentpro-
dukter dels just pa grund av att de halls hemliga, dels for att militdren har hogre krav pa
sdkerhet vilket ocksa hojer kostnaden pa produkterna. Van Eck visar hur en TV-mottagare
kan byggas om sé& den kan aterskapa bilder fran andra TV-apparater och bildskdrmar via
ofrivillig elektromagnetisk utsandning [5].

Kuhn och Anderson har belyst tekniker for att 1ata mjukvara i datorer paverka dess
elektromagnetiska utsdndningar for att antingen gora avlyssning svarare eller for att
exfiltrera information ur ett komprometterat system. Aven de gor tolkningen att de militdra
standarder som finns for att motverka eller hantera Tempest &dr sa hemlighetsfulla att
tillracklig kunskap saknas om hur test av produkter gors. Deras teori ar att verktygen som
anvinds dar mycket mer kdnsliga och sensorerna av ménga olika typer jimfoért med vanliga
EMC-test for EMI och RFI [1]. I en fristdende artikel foreslar de att deras mjukvarubaserade
16sning skulle kunna vara intressant for NATO i och med att mjukvara dr betydligt billigare
att implementera och hantera dn hardvara, vilket NATO till synes lagger stora resurser pa
att utveckla [2].

I [4] visas en modell for ett testlabb dar avldsning av elektromagnetisk stralning fran
elektriska komponenter (Tempest) ska kunna ske och foreslar gransvarden fér hur den
elektriska effekten ska forhélla sig till bakgrundsbrus och omgivningen for att test ska
vara lyckosamma. Testen utfors i elektromagnetiskt avskdrmade och dimpade rum som
motsvarar de frekvensomrdden som testen innefattar. I modellen 6ver laboratoriet &r
enheterna som testas dtskilda fran generatorer och sensorer i enskilda rum for att inte 1ata

de olika komponenterna stora testet. Vidare redogors matematiska formler och ekvationer
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for brusnivaer och testutrustningens kénslighet i relation till bandbredd och brus. En
uppsdttning sensorer for att detektera elektriska likvdl som magnetiska féalt samt strém-
och spdnningsmaétare foreslds. Vilkalibrerade antenner, prober och specialiserade filter
ska ocksa vara en del av labbet. Publika, militdra standarder for Tempest och EMC anvinds
som forlagor till de egna testmetoderna.

Elektromagnetisk sidokanalattack utfors i [8] mot ett flertal tangentbord frén olika till-
verkare med USB-, PS/2- respektive trddlos anslutning och visar hur knapptryckningar kan
avldsas och korrekt avkodas i flertalet omgivningar, &ven med relativt hogt bakgrundsbrus
och fler tangentbord i ndrheten. Metoden som anvénds for att undersoka elektromagne-
tiska signaler skiljer sig fran det tidigare vedertagna séttet att stdlla in en mottagare pa
ett forvantat frekvensomréde och analysera signalerna, en metod som riskerar forlust av
information. Istdllet anvinds ett tillvigagangssatt dar hela frekvensspektrumet spelas in
direkt frdn en antenn och signalen presenteras i efterhand med hjilp av STFT som en
tredimensionell modell med tid, frekvens och amplitud. Pa grund av den stora samplings-
frekvens och lagringskapacitet som krdvs utvecklas en metod for att hitta triggerpunkter
som kan aktivera ett oscilloskop att under en kort tid sampla en knapptryckning pa ett
tangentbord. Genom att kombinera fyra olika tekniker kan de med stor sannolikhet rdkna
ut vilka tangenter som trycks ned p4 alla testade tangentbord. Avstdndet fran vilket expe-
rimentet lyckas beror pd omgivningen och eventuella hinder mellan tangentbordet och
antennen. De foresldr vidare arbeten som testar andra produkter med knappsatser, som
bankomater, mobiltelefoner, bankdosor och liknande.

Ett EMC-test av en dator med pekskdrm utifran militdra standarder genomforsi[14] for
att undersoka dess motstandskraft mot elektromagnetisk sidokanalattack da pekskédrm ses
som ett anvandbart verktyg i falt for 6versyn, kontroll och visualisering. De méter forst det
naturliga bakgrundsbruset i en elektromagnetiskt avskdarmad och ekosldckt kammare for
att sedan genomfora en rad standardiserade test pd produkten i frdga. Resultatet av testen
visar att den pekskdrm som testats inte klarar de strikta krav som militira EMC-standarder
fastslagit. Forfattarna ger dock forslag pa l6sningar som kan fa pekskdarmar att uppfylla

dessa krav.
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Kapitel 4
Teori

Teori som forklarar tillvigagangssatt och resultat i experimentet presenteras hér.

4.1 Fysisk sikerhet

I denna rapport menas med fysisk sdkerhet atkomstkontroll och skalskydd snarare dn
skydd mot personskador och olyckor. Skyddsvirda resurser behover 1dsas in for att undvika
obehorig dtkomst. Om ett storre antal personer ska vara auktoriserade att anvdnda en
resurs dr det rekommenderat att anvdnda elektroniska las da &terkallelse dr svarare med
fysiska nycklar. Vanligt dr att anvidnda elektroniska knappsatser och biometriska eller
magnetiska ldsare [7]. P4 senare tid har dven tradlosa RFID-kort med tillhorande ldsare
blivit vanliga [16].

4.1.1 Magnetkort

Passer-, kundklubbs- och inte minst betal- och kreditkort kan ha en magnetremsa avsedd
att dras i en magnetkortldsare for att snabbt 6verfora information som kreditkortnummer,
utgangsdatum, personligt identifierande information och andra virden med ldsbara ASCII-
tecken. Magnetremsan bestar av upp till tre spar med olika anvdndningsomraden, olika
stora utrymmen for tecken och olika teckenkodningar. Varje spar borjar och slutar med
sdrskilda tecken. Formatet och innehdllet i spar 1 och 2 specificeras i ISO-standarden
ISO/IEC 7813:2006 [17] och spar 3 i ISO/IEC 4909:2006 [18].
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4.2 Elektromagnetisk kompatibilitet

Elektroniska apparater och elektriska nat ska folja regelverk som hanteras av organisa-
tionen IEC om hur de utstrdlar elektromagnetiska vdgor och hur de paverkas av sddana.
Elektromagnetisk kompatibilitet innebér alltsa sdkerstédllandet av att elektrisk utrustning
och nit forhéller sig inom satta gransvarden for elektromagnetisk stralning och paver-
kansgrad. Europeiska unionens EMC-direktiv har lagt grunden for Sveriges lag (1992:1512)
om elektromagnetisk kompatibilitet.

Elektroniska kretsar och komponenter kan ge upphov till elektromagnetiska vagor
genom stralning i etern eller ledning i kopplingar och kablar. Genom standardiserade
test sdkerstélls att apparaters strdlning dr inom gransviarden och att de fungerar trots
forekomst av utomstaende elektromagnetisk stralning [19, 20].

4.3 Elektromagnetisk stralning

Runt en elektrisk laddning finns ett elektriskt falt. Den elektriska laddningens rorelse
skapar magnetiska filt. Omvint sidtter magnetiska félt elektriska laddningar i rorelse. D&
elektrisk strom leds i en sluten krets uppstar darfor elektriska likvdl som magnetiska falt.
Félten fortplantas utat frn kéllan i vadgor vinkelrdta mot varandra som elektromagnetisk
stralning [19].

4.3.1 Nirfilt och fjarrfilt

Den elektromagnetiska stralningen fortplantar sig naturligt fran en distans fran kéllan
som beror pd vaglingden av den utsdndande signalen. I fjarrféltet dr det elektriska och
det magnetiska féltet forbundna och péaverkas av varandra. Omradet inom den distansen
kallas nidrféltet och bestar ocksé av elektriska och magnetiska félt som inte nodvandigtvis
paverkar varandra. Dessa félt paverkar ocksa den utsdndande kéllan eller antennen och
matar tillbaka energi. Komponenter eller ledningar pa en krets som utsitts for varierande
elektrisk strom och ger upphov till elektromagnetisk stralning agerar antenner.

Narfaltsprober kallas mottagarantenner som ar speciellt anpassade for att antingen
detektera magnetfilt eller elektriska filt i ndrféltet. De kan se ut pa olika sédtt beroende pa
vilka frekvenser och vilken form félten forvintas ha [21].
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4.4 Informationslickage i sidokanaler

Anda sedan elektronisk kommunikation tog fart genom den tidiga telefonin och telegrafin
har ldckage av information varit kind genom 6verhoérning mellan ledningar och pa grund
av att marken anvints som jordkontakt for att halvera médngden kabel. I och med televisio-
nens intdg blev det pa 1960-talet kint att TV-apparater utsdnde vagor i radiospektrumet
vilket underlédttade for myndigheter att inkassera public service-avgifter genom sa kallad
"pejling” efter TV-mottagare i hemmen. De tidiga elektroniska kryptomaskinerna var ocksa
bendgna att mer eller mindre oavsiktligt lacka klartext genom ledningar och uti etern.

Mellan dren 1970 och 1985 var sidokanalattacker ndgot som holls under militar sekre-
tess internationellt och ingen forskning publicerades. 1985 publicerades emellertid van
Ecks arbete med TV-mottagare och dérefter blev det kédnt att det med léttillgdnglig teknik
gar att avlyssna elektroniska enheter och komponenter.

I modern tid har sidokanalattacker utférts med lyckat resultat mot bland annat smarta
kort (kort med chip), datorskdrmar, processorer och seriellankar mellan datorsystem. Fe-
nomenet med informationsldckage i sidokanaler dr téatt forknippat med elektromagnetisk
kompatibilitet [7].

4.4.1 Rojande signaler

Rojande signaler, ROS, dr en svensk beteckning pé lickage av hemlig eller kénslig informa-
tion via ljud, elektriska eller elektromagnetiska vagor. Begreppet anvinds av svensk militar
i syftet att skydda informationsteknologisk utrustning, kryptoapparater och liknande mot
oavsiktlig utsandning av hemlig kommunikation, samt for att hantera avlyssning och
avkodning av ROS fran utlindsk utrustning.

Utrustning, apparater, rum och kabinett som anvédnds av militdren kan klassas efter
hur vil de skyddar mot ROS. Klassificeringen utgar fran tester i laboratorie eller pé in-
stallationsplatsen for att méta upp ett sikerhetsavstand bortom vilket risken &r liten for
ROS-avlyssning.

Rapporter fran testerna som har genomforts dr hemliga men Férsvarsmakten redovisar
oppet vilka utrustningar som godkénts i de hogre sikerhetsklasserna. For ROS-skydd av
rum och kabinett finns kravspecifikationer 6ppet tillgdngliga [22].

Ett forfarande vid test av utrustning for ROS r att underséka huruvida interna klocksig-
naler utstralas frdn komponenterna och i s fall om hemlig information som behandlas av
eller leds genom komponenterna paverkar klocksignalens styrka (amplitudmodulering).
Genom att koppla en prob till synksignalen och lata en annan prob fdnga upp den utstra-
lade signalen jamfors skillnaderna mellan de bada signalerna och kontrolleras ifall den
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hemliga informationen kan hérledas eller avkodas darifran. Matningen kan ske utomhus,
i ett rum avskdrmat fran radiovagor eller med sirskilda matverktyg for utstralad effekt frdn
kablar [23].

Genomgéende och kvalitativa militdra ROS-test dr dyra och omfattande, kriver ex-
pertkunskap och genomfors oftast vid sdrskilda anldggningar. Det gar inte pa forhand att
avgora vad som utgor ROS-benigna komponenter utan tester genomfors oftast experi-
mentellt [22, 23].

4.4.2 Tempest

Internationellt har problematiken kring och hanteringen av rojande signaler betecknats
med kodordet Tempest. NATO likvédl som EU har etablerade och padgdende standarder for
klassificering av utrustning och bekdmpning av réjande signaler [7, 22, 23].
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Kapitel 5
Empiri

I detta kapitel presenteras de enheter som testats i experimentet, hur experimentet gatt

till och dess resultat.

5.1 Enheter under test

Har beskrivs de enheter som testas i experimentet. Tillverkare och modellnummer redovi-

sas inte.

5.1.1 Magnetkortlisare (USB)

I experimentet testas en fristdende magnetkortldsare som ansluts via USB och erbjuder
lasning av alla tre spar pa magnetkort. Lasaren bestar av en USB-kabel, kretskort, sensor
och omges av plast. Lasaren kan fungera som ett tangentbord och skicka data som finns
lagrad pa magnetkort som knapptryckningar till virddatorn. Enheten &r tillverkad i Kina

och kdpt genom en europeisk aterforsiljare.

5.1.2 Knappsats for passersystem

En knappsats med magnetkortldsare for ett kommersiellt passersystem utgor huvudmalet
for experimentet. Knappsatsen visas som en skiss i figur 5.2 for att inte avsldja tillverkare
och modell. Enheten &r avsedd for sdker dtkomstkontroll med kort och PIN-kod. Den drivs
med 24V likstr6m och knappsatsen fungerar trots avsaknad av aktivt kommunikations-
protokoll vilket underléttar tester i en Faradays bur. Konstruktionen ar robust med ett
hélje i tjock metall, stora, runda knappar 0-9 samt * och # (stjdrna och fyrkant). Genom ett

utsnitt i metallholjet tilldts magnetkort dras genom en magnetkortldsare. Baktill sitter en
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sdkerhetsspdrr som loser ut nédr enheten tas frdn vidggen dér den &r tankt att monteras. En-
heten tillverkas och salufors inte ldngre men har anvints under flera ar i ett passersystem
med ett stort antal passager.

Figur 5.1 Fotografi av magnetkortldsaren med USB-anslutning som testas i experimentet.
Fotograferat av forfattaren.

OEEE
Sleae
CEEE

Figur 5.2 En skiss av knappsatsen med magnetkortldsare som testas i experimentet. Illust-
ration av forfattaren.



5.2 Teknisk uppstillning

5.2 Teknisk uppstillning

Den tekniska utrustning som anviands for mitning och analys i experimentet listas har.
Verktyg, lodutrustning och annan generell utrustning uteldmnas.

For sampling av elektriska signaler anvédnds ett oscilloskop med samplingsfrekvens pa
upp till 1 GSa/s fran Keysight Technologies med modellnummer EDUX1002A [24].

En USB-adapter for seriellanslutning via R§232/TTL anvénds for att generera signaler.
Den bestér av kretsen PL2303HX fran tillverkaren Prolific [25].

Till insamling och analys av elektromagnetiska signaler anvinds en USB-ansluten SDR
frdn RTL-SDR (version 3) som baseras pa radiomottagaren R820T2 och radiodemodulatorn
RTL2832U. Frekvensomfénget stracker sig frdn 24 till 1766 MHz (experimentellt st6d for
500 kHz till 24 MHz) [26]. SDR-enheten ansluts till en PC som kér Ubuntu Linux 16.04 med
programvarorna GNU Radio [27] och Gqrx [28] alternativt Microsoft Windows 10 med
drivrutiner for RTL2832U samt mjukvaran SDR# fran Airspy [29].

Som antenner anvdnds nérfiltsprober for att upptdcka magnetfilt vid kretsar och
kablar. Dels anvidnds en professionell néarfaltsprob fran Detectus med modellnummer
BF-L 3 som miter magnetfilt som strdlar vinkelritt frdn plana ytor samt svaratkomliga
omraden pa kretskort med ett specificerat frekvensomrade 300 MHz till 3 GHz [30]. For att
kunna maéta lagre frekvenser och med storre kdnslighet anvinds ocksa en egentillverkad
prob bestdende av en kort koaxialkabel dédr ledaren med isolerande hélje har blottats och
béijts till en 5 cm? cirkel for att 16das fast i kabelns skidrm. I andra 4nden av kabeln har en
SMA-kontakt anslutits for att mojliggora koppling till radiomottagaren. Ledande delar har
isolerats med eltejp. I figur 5.3 visas den egna nérféaltsproben med den skyddande eltejpen
borttagen samt en infélld illustration av koaxialkabeln i genomskérning.

For att driva magnetkortldsaren via USB anvidnds en PC med Microsoft Windows 10.

Da knappsatsen for passersystem kraver en stromkilla anvinds ocksa ett labbaggregat
som stoder 24 V.

Mitningar av elektromagnetiska utsdndningar genomférs ocksa i en speciellt avsedd
EMC-kammare med ett avskdrmat rum fritt frdn radioekon och en antenn pé 3 meters
avstand fran testobjektet. Utrustningen bestar bland annat av en spektrumanalysator fran
Rohde & Schwartz.
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Figur 5.3 Fotografi av egentillverkad narfiltsprob for magnetiska félt dar en koaxialkabels
ledare anslutits till skdrmen efter att ha bdojts till en cirkel. Inféllt syns koaxialkabeln i
genomskdrning for att illustrera ledaren i mitten omgiven av ett isolerande hélje (vitt) och
skdrm (morkgratt). Foto och illustration av forfattaren.

5.3 Experimentuppstillning

Experimentets delar och tillvigagangssétt redovisas hér for att forklara hur resultat samlas
in och for att mojliggora ett upprepat experiment.

Magnetkortlisare (USB)

Kortldsaren kopplas till en PC med operativsystemet Microsoft Windows 10 och testas
att den dr funktionsduglig genom att en textredigerare 6ppnas och ett magnetkort dras
genom ldsaren. Informationen som finns péa kortet ska skrivas ut i textdokumentet med
avgransande tecken i enlighet med ldsarens konfiguration.

Lasaren kopplas ur och plasthéljet avlagsnas for att undersoka kretskorten. Vilken
eller vilka komponenter som kan tdnkas kunna utstrala elektromagnetiska signaler avgors,
dels vid drift och dels ndr magnetkortet dras eller data overfors. I forsta hand undersoks
chip, kablar och kopplingsbanor darfor att 1angre ledningar férldnger vaglingden och
ddrmed minskar den férvdantade frekvensen. En multimeter ar till hjdlp for att underséka
signalvédgar och jordpunkter.

Signalvégar testas med en prob ansluten till oscilloskop och med kortldsaren &terigen
inkopplad till datorn. Oscilloskopet konfigureras att visa signaler under en kort period
dé en hindelse intréffar (trigger). Hindelsen som triggar oscilloskopet ska bero pa hur
signalen genom komponenten ser ut.
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D3 ett magnetkort dras genom kortldsaren kontrolleras i datorn att magnetkortet
dragits och registrerats korrekt. Oscilloskopets skdrm visar signalens utseende. En modell
for att avkoda signalen tas fram.

Resten av experimentet genomfors i en Faradays bur for avskdrmning och minimering
av storande signaler.

En repetitiv datasignal skickas over enhetens databdrande ledningar for att simu-
lera aterkommande kortdragningar. Signalen adr en fyrkantsvag med frekvensen 10 kHz
som genererar nodvandiga dvertoner och ger upphov till ett liknande, men upprepande
scenario som ndr enheten anvdands med ett magnetkort. SDR-enhetens frekvensomfang
skannas efter tecken pa om ledningen kan agera antenn. Med en professionell narféaltsprob
for magnetiska falt kopplad till SDR-enheten undersoks om datastrommen ger upphov
till identifierbara signalférandringar. Proben ansluts ocksa till oscilloskop for att se hur
narféltet paverkas i tid och amplitud.

Kretsar och chip pa enheten testas med en néarféaltsprob da enheten dr inkopplad i
datorn och ett kort dras genom ldsaren. SDR-enheten med en ansluten, egentillverkad
ndrfiltsprob anvinds for att skanna igenom det tillgdngliga frekvensomradet efter signaler
som genereras eller paverkas av kortdragning.

Knappsats for passersystem

Enheten stromsitts for att testa att den fungerar och att den reagerar pa knapptryckningar.
Strommen kopplas bort och enheten 6ppnas for att blotta kretskort och anslutningen till
knappsatsen. Med en multimeter testas vilka kablar som kan tdnkas 6verféra information
vid knapptryckning. Misstdnkta kablar ansluts med en prob till oscilloskop och signaler vid
knapptryckningar spelas in. En modell skapas for att urskilja enskilda knapptryckningar
ur givna signaler.

I en Faradays bur testas med SDR-enheten och nérféltsprober huruvida knapptryck-
ningar och magnetkortdragningar kan detekteras genom frekvens- eller amplitudférand-
ringar i SDR-enhetens frekvensomrade. Hir tas om mojligt en modell fram for att detektera
och urskilja knapptryckningar.

Knappsatsen sétts in i en avskdrmad och ekosldckt kammare for EMC-tester med en
antenn pda 3 meters avstand for att kontrollera om knapptryckningar kan detekteras och
eventuellt urskiljas pa langre hall. Om mdijligt skapas underlag till en lankbudget for att
visa fran vilket avstand ett scenario med avlyssning av knapptryckningar kan ske med

sdrskilt utvald utrustning.
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5.4 Resultat

Resultat frdn experimentet redovisas hdr med figurer och tabeller for att understodja fynd
och iakttagelser.

5.4.1 Magnetkortlisare (USB)

Da lasaren kopplas till PC for forsta gdngen installeras automatiskt drivrutiner till enheten.
I standardutférandet ska ldsaren vara konfigurerad att bete sig som ett tangentbord och
vid dragning av magnetkort med en textredigerare startad skrivs innehdllet pa magnet-
kortet ut i textformat. Tabell 5.1 visar delar av innehallet som &r tryckt pa magnetkortet
och motsvarande delar av den information som utldsts. Anledningen att inte visa hela
innehallet ar att det inte dr relevant och att innehéllet kan vara personligt identifierbar

eller kdnslig information.

Tabell 5.1 Data pd magnetkort respektive utldst information vid dragning i kortldsare. Data
ar maskerat med punkter for att bevara personlig integritet.

Killa Data
Tryckt pa kort 9752 ... .. ... (utgdngsdatum 2016-09-30)
Fran magnetkortldsare 69752............ “1609_

Lasaren bestdr av en magnetsensor pa ett kretskort med ett chip betecknat MH1601C.
En cirka 34 millimeter ldng ribbonkabel mérkt UART bestdende av sex ledningar gar till
lasarens motsatta sida dér ytterligare ett kretskort sitter, vilket innehdller USB-kretsen
och USB-kabeln. UART-kabeln forvédntas 6verfora data frdn magnetkortldsaren till USB-
kretsen och har potentiellt mojlighet att agera antenn. Med multimeter framgar de sex
anslutningarnas funktion, dér: ledning 6 utgor jord; ledning 1, 3, 4 och 5 har en spdnning
pa 3.16V; och ledning 2 en spdnning pd —0.06 V. Den ledning som utgoér Tx (transmit),
alltsd databéraren fran magnetsensorn, dr av intresse. Tx-ledningen ska vid overksamt ldge
vara hog (bdra hog spanning) och sjunka till ldg innan data borjar overfors. Darmed testas
forst ledning 1. En prob 16ds fast i ena @nden av ledning 1 och till jord. Proben kopplas
till oscilloskop som visar en stadig signal vid 3.16 V. Vid dragning av magnetkort visas
ingen fluktuation eller tecken pé férdndrad signal. Direfter testas ledning 3 pd samma
satt. Har visas en tydlig forandring i vertikalplanet d& magnetkort dras i lasaren. I datorn
har magnetkortet registrerats korrekt och i oscilloskopet visas en upprepande vag som
i Figur 5.4 med fyrkantiga avvikelser vilket kan tolkas som bindrdata. En dragning av
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magnetkort ger upphov till 24 grupper av bindrdata dér de forsta tre grupperna visas i
Figur 5.5.

Figur 5.4 Oscilloskopets uppfattade signal 6ver UART-kabel da magnetkort dras i magnet-

kortldsare. Signalen har tydliga avvikelser i 24 grupper av fyrkantsvagor.

Figur 5.5 De tre forsta grupperna av bindrdata frdn dragning av magnetkort.
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Signalerna med bindrdata normaliseras och analyseras med malet att kunna utldsa
forviantad data frdn magnetkortet. Data ska vara ASCII-kodat med sarskilda tecken som
kdnnetecknar borjan och slutet med avgrinsare mellan varje spar pd magnetkortet. Det
kort som testats har endast data i spar 1 som borjar med 9752 (se Tabell 5.1). Siffrorna
0-9 motsvaras i ASCII-kod av hexadecimalt 30-39 vilket rdknas om till bindra tal och
presenteras i Tabell 5.2. Forutsatt att magnetkortdata overfors fran magnetldsaren till
USB-kretsen i klartext ska motsvarande bindra sekvenser aterfinnas i grupperna med
bindrdata. I Figur 5.6 visas fyra efterféljande grupper av bindrdata normaliserade och
positionerade under varandra. Den forsta biten med 1ag signal indikerar att en sekvens
borjar och ignoreras. Aven den sista halvan av varje grupp ignoreras. Didremellan ryms
atta bitar av vilka hélften ofta dr snarlika vilket kan tolkas som den férsta byten i varje
tecken med siffror som ska vara 0011. Den forsta halvan varierar grupperna emellan och
ndr de jaimfors med férvdantade ASCII-tecken trdder monstret fram. Tecknen visar sig vara
kodade med LSB da den binéra sekvensen skrivs baklanges. ASCII-tecknen som motsvarar
de fyra grupperna i Figur 5.6 blir d& 9752 vilket utgor de fyra forsta forvantade siffrorna
pa magnetkortet. Den modell som tagits fram utnyttjas pa resten av grupperna vilket
resulterar i de tecken som framgar i Tabell 5.1.

S4 hir langt har endast den data som 6verfors via UART-kabeln till USB-kretsen av-
kodats men det har bekriftats att data dverfors i klartext vilket dr en forutsdttning for att

relevant data ska kunna fangas upp senare i experimentet.

Tabell 5.2 Siffrorna 0-9 i ASCII-tabellen omriknat till binara tal.

ASCII-tecken Hexadecimalt Binart

0 30 0011 0000
1 31 0011 0001
2 32 0011 0010
3 33 0011 0011
4 34 0011 0100
5 35 00110101
6 36 00110110
7 37 00110111
8 38 0011 1000
9 39 0011 1001

Genom att skicka data 6ver USB-kabeln for RS232/TTL skapas en datasignal liknande
den som anvédnds av kortldsaren. UART-kabelns Tx- och Rx-ledningar kortsluts i ena
dnden och i andra dnden kopplas USB-kabelns Rx- respektive Tx-kontakter. I Linux-

datorn kors ett skript som skickar textstrangar over seriellanslutningen och samtidigt laser
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o 1 0 0 1 1 0 O

Figur 5.6 Fyra efterféljande grupper med bindrdata har normaliserats och avkodats. Vér-
dena har 6verforts med LSB forst och kan uttydas som ASCII-tecknen 9752.

inkommande data. Med en kortsluten ledning sdkerstills att den data som kommer in
ar densamma som skickas och att signalen faktiskt leds 6ver UART-kabeln. Trots svep
over nérféltsprobens specificerade frekvensomrade uppticks ingen markbart varierande
signal. I oscilloskopet visas en signal dven dd ingen data skickas 6ver kabeln men nar
datatrafiken borjar syns en fordandring och hastigt fluktuerande signal som har samma
styrka som den ursprungliga signalen och &r alltfor otydlig fér att kunna avkodas. Ett test
av endast USB-kabeln visar att den i sig agerar antenn och lacker data vid operation.

Med magnetkortldsaren aterstélld till brukbart skick och ansluten till datorn med
Windows och SDR# kopplas dven SDR-enheten med den egentillverkade nérfiltsproben
in i datorn. Omkring 46, 64, 99 och 166 MHz hittas signaler som ar féorknippade med
magnetkortldsaren. Vid de tva lagre frekvensomrédena hittas en svag men i frekvens bred
signal som forskjuts nerat i frekvens da ett kort dras i ldsaren. I Figur 5.7 syns signalen vid
64 MHz som tydligt visar en paverkan av tva magnetkortdragningar. Signalen har samplats
vid 2.4 MSa/s men har inte kunnat avkodas till anvindbar data.

De tva hogre frekvensomraden dér signaler hittats innehdller dels en liknande, bred
signal som dock inte paverkas av kortdragning samt ett antal smala och jaimnt fordelade

signaler inom ett spann av cirka 1 MHz. Signalerna missténks tillhora antingen USB- eller
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Figur 5.7 En signal uppfattad av nérfaltsprob vid 64.425 MHz som forskjuts till omkring
64.3 MHz da ett kort dras i magnetkortldsaren tva ganger.

MH1601C-kretsen. Ingen synlig fordndring sker i signalerna vid kortdragning men nog-
grannare matning skulle kunna pévisa det. I Figur 5.8 visas signalerna omkring 166 MHz.

Har har en magnetkortdragning gjorts men ingen synlig fordndring i signalerna har regi-
strerats.

Figur 5.8 Ett antal signaler i narféltet omkring 166 MHz som utstralas av kretsar pa mag-
netkortldsaren.
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5.4.2 Knappsats for passersystem

D4& enheten kopplats till en stromkélla med 24V blinkar en gron LED. Tryckningar pa
knappsatsen ger upphov till att samma LED lyser upp och ett ljud hors fran enheten.
Inuti enheten sitter knappsatsen fast med atta kablar i ett faste pa kretskortet. Kablarnas
langd uppmiits till ca 10 cm. Bakom knappsatsen &r kablarna fastlédda i grupper om tre,
fyra respektive en kabel. Den ensamma kabeln férvintas vara jord eller minus. Test med
multimeter visar att gruppen med tre kablar héller 1.1V i vardera kabel.

En prob 16ds fast pd en av de tre kablarna och till jord. Proben ansluts till oscilloskop
som visar en signal omkring 1.1 V. Da knappar trycks ned pd knappsatsen paverkas signa-
len olika beroende pa vilken knapp som trycks ned. D& proben flyttas till en annan kabel
dndras ocksd monstret. I Tabell 5.3 presenteras vilken kabel vars signal férdndras da en
knapp trycks ned. Vardera kabel verkar ansvara fér en kolumn av knappar da Kabel 1 till
exempel bér signaler fér knapp 1, 4, 7 och *. Signalernas utseende &r olika beroende pa
vilken av de fyra knapparna som trycks ned. I Figur 5.9 visas utsnitt av de signaler som
genereras i Kabel 1 dd knapp 1, 4, 7 respektive * trycks ned. Knapp 7 (Figur 5.9c¢) visar en

rak linje men avviker anda fran den ursprungliga signalen.

Tabell 5.3 Signaler uppfattade i olika kablar till knappsats beroende pé vilken knapp som
trycks.

Reaktion, oscilloskop
Kabel1 Kabel2 Kabel3
1 2 3

~N

5 6

K
napp 8 9
0 #

*

Forandringarna i signalernas utseende beroende pa vilken knapp som trycks ned
tolkas som en form av modulering med FSK. Detta bekriftas dd den egna nérfiltsproben
placeras i ndrheten av kretskortet dar knappsatsens anslutningskablar dr kopplade. Om-
kring 32 MHz hittas jamnt fordelade signaler och en upprepad frekvensfoérskjutning av en
signal som 6verensstimmer med den blinkande lysdioden. D4 knappsatsens sdkerhets-
sparr trycks in forskjuts signalerna nagot och den upprepade férandringen upphor. Nar
dartill en knapp pa knappsatsen trycks in syns ytterligare forskjutning i frekvens och de
olika knapparna har tydliga skillnader i vilka frekvenser som &r starka nér de trycks ned.
En stark signal som dr konstant under métningen antas vara en klocksignal och far utgora

frekvens frén vilken avstand till respektive signal mats.
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N

(a) Knapp 1 (b) Knapp 4

fi

(c) Knapp 7 (d) Knapp *

Figur 5.9 Signaler genom Kabel 1 beroende pa vilken knapp som trycks ned.
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I Tabell 5.4 visas fem signalers avstdnd i kHz fran den starka signal som detekterats
dels da ingen knapp tryckts ner (endast sikerhetsspérren ar intryckt) samt da knapparna
1,4, 7 respektive * trycks ned. Knapparna har tryckts ner flertalet ganger for att kontrollera
att frekvensforskjutningarna ar konsekventa.

I Figur 5.10 syns de fordndringar som sker i frekvens da olika knappar trycks ned
pa knappsatsen med frekvens i det horisontella och tid i det vertikala planet. Ljusare
farg innebdr starkare signal. Spektrumet som visas i figuren har spelats in vid 32 MHz.
Den starka signalen i vinsterkant har utgjort basfrekvensen i utrdkningarna som visas
i Tabell 5.4 da den ar konstant och férknippad med knappsatsens kretsar. Knapparna
har tryckts in en ldngre tid dn vanligt for att gora skillnaderna tydligare. Brusgolvet i
den inspelade signalen ligger under —81 dBm. Den starkaste signalen ar konstant kring
—54 dBm. Detekterade frekvenser av intresse dar mellan —80 och —72 dBm.

Tabell 5.4 Detekterade frekvenser d& ingen knapp &r tryckt samt da knapparna 1, 4, 7
respektive * trycks in pd knappsatsen. Frekvenserna anges som avstand (A) i kHz frdn en
statisk, stark signal omkring 32 MHz.

Knapp tryckt Ay AY) A3 Ay As

Ingen 2,84 6,06 9,29 12,54 15,76
1 0,83 5,03 9,29 13,48 17,67
4 0,83 4,64 842 12,27 16,11
7 0,39 3,89 7,36 10,84 14,30
* 1,10 4,32 7,54 10,69 13,95

Magnetkortdragningar ger upphov till liknande signaler och férandringar som for
magnetkortldsaren vilket visats i Figur 5.7. Inga vidare forsok att avkoda magnetkortdata
frdn dessa signaler gors.

I EMC-kammaren placeras knappsatsen ihopmonterad med det skyddande metall-
holjet pa 155 cm hojd fran golvet och 3 meter fran antennen. Knappsatsens placering i
rummet 4r i en punkt dir 0.5m3 utgér ett omrade med minimalt bakgrundsbrus. Med
knappsatsen ansluten till 24 V och sdkerhetsspérren intryckt for att simulera en korrekt
montering stdngs dorrarna till kammaren. En spektrumanalysator &r ansluten till anten-
nen med en forstdrkare pa 20 dB.

I ett forsok gors ett frekvenssvep mellan 30 och 150 MHz och en bandbredd pa 10 kHz.
I Figur 5.11 syns resultatet av mdtningen som visar ndgra tydliga signaler, bland annat vid
32 MHz vilket dven uppmadtts med nérféltsproben. Den réda linjen vid 40 dBuV/m utgor

ett gransvarde for EMC-tester vilket inte dr relevant for detta experiment.
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32.801 32.893 32.894 32.896 32.898 32.900 32.902 32.904 32.906 32.907 32.909 32.911 32.913 32.915 32.917 32.018 32.920 MHz

Figur 5.10 Frekvensspektrum i en vattenfallsvy vid 32 MHz da olika knappar trycks ned pa
knappsatsen. Horisontellt visas frekvens, vertikalt visas tid. Ljusare farg innebdr starkare
signal.

Nu konfigureras ett svep mellan 32 MHz och 32.005 MHz med en bandbredd p& 10 Hz
for att undersdoka om den misstdnkta klocksignalen och den forsta fordnderliga frekvensen
kan uppfattas pd 3 meters avstand. Enligt Tabell 5.4 ska avstandet mellan dessa frekvenser
vara cirka 2.84 kHz dé endast sdkerhetsspédrren dr intryckt. Nar knappen markt ”1” trycks
ned ska avstdndet minska till cirka 830 Hz. Tva svep genomfors, ett utan att trycka pa
ndgon knapp och ett med knapp 1 nedtryckt. I Figur 5.12 visas resultatet av dessa svep
overlagrade med en tydlig fordndring i avstdndet mellan den forsta och den andra signalen.
Maitningen utan knapptryckning visas i blatt och med knapptryckning i gront. Denna
mer exakta mdtning ger ett avstdnd mellan basfrekvensen och den forsta frekvensen
Ay = 4.2kHz utan knapptryckning och A; = 3.222kHz dd knapp 1 trycks ned.

Slutligen 6ppnas dorrarna till kammaren for att genomfoéra ett test dd utomstdende
bakgrundsbrus tillats. Signalerna dr fortsatt tydliga med en marginell hojning av brusgolvet
som ligger omkring —11 dBuV/m. Signalerna som flyttas i frekvens och dr av intresse har en
styrka omkring 4 dBuV/m och den fasta klocksignalen ar cirka 25 dBuV/m. Utifran detta
kan en teoretisk ldankbudget tas fram for en riktad antenn och mottagare da signalstyrkor,

frekvensomrade och forstarkning (20 dB) dr kidnda.
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EN55011 EN55022 3m [Class B

Level in dBVm
o

30M 50 80 70 80 90 100M 150N|

Frequency in Hz

Figur 5.11 Frekvenssvep mot knappsats i EMC-kammare med uppfattade signaler mellan
30 och 150 MHz med bandbredden 10 kHz. Av sérskilt intresse dr den starka signalen vid
32 MHz.
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Figur 5.12 Frekvenssvep mot vilande knappsats (bla linje) och med knapptryckning (gron
linje) i EMC-kammare mellan 32 och 32.005 MHz med bandbredden 10 Hz. Nér en knapp

ar nedtryckt visas en frekvensférskjutning av den andra starka signalen.
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Kapitel 6
Diskussion

Har foljer diskussion kring arbetets resultat och metod, samt forslag pa fortsatta arbeten.

6.1 Resultatdiskussion

Enheterna som testats har olika fysiska forutsdttningar for att utstrala elektromagnetiska
vagor med réjande signaler. Den fristdiende USB-anslutna magnetkortldsaren har betydligt
farre komponenter och kortare ledningar relativt sett knappsatsen for passersystem som
ocksa har testats. USB-kabeln i sig dr ddremot l&ng och kan vara en kélla till elektromagne-
tiska vagor av intresse for framtida studier.

Att magnetkortldsarens 6verforing av data till USB-kretsen inte gick att avlyssna och
avkoda i experimentet behover inte betyda att det inte finns mdjlighet till det alls. De verk-
tyg och tillvigagéngssétt kan ha varit otillrackliga och pa grund av tidsbrist fokuserades
arbetet pa knappsatsen.

Intressant dr att magnetkortldsarens data 6verfors till datorn i klartext med en kind me-
tod som gér att avkoda. Formodligen vill tillverkaren att 1dsaren ska fungera utan sarskilda
drivrutiner och kranglig installation. Darmed anvdnds komponenter och konfigurationer
som dr vanliga dven i andra, liknande enheter.

Magnetkortldsarens komponenter dr som sagt relativt sma och behdver vara det for att
fa plats pd liten yta. Lisaren fyller dessutom enbart en funktion: att 1dsa magnetkort och
overfora datan till virddatorn som text. Dess enkla konstruktion ger ett begransat men da
ocksa mer lattillgangligt tillvigagdngssatt for att leta efter information i sidokanaler.

Knappsatsen for passersystem har ett mer komplicerat bygge med ett stort antal
komponenter och ddrmed stérre chans for uppkomst av magnetiska falt som kan ut-
sdndas elektromagnetiskt. Den initiala misstanken var att kablarna fran kretskortet till

sjdlva knappsatsen gav upphov till ROS men det visade sig att de sm& komponenterna pa

31



Diskussion

kretskorten i ndrheten av denna anslutning var mer benégna till uppkomst av magnetiska
falt.

Liksom den USB-anslutna magnetkortldsaren visade kortldsaren pa knappsatsen att
det skulle vara moijligt att detektera och avkoda innehdllet pd magnetkortet ur elektromag-
netisk stradlning. Dock riackte inte den tillgdngliga utrustningen eller tiden for experimentet
till att gbra en djupare undersékning.

Den professionella nérfaltsprob som anvénts var inte avsedd for det frekvensomrade
dér signaler uppticktes. Den kraver dessutom forstdarkning pa grund av att den dr liten och
ddarmed inte sd kdnslig. Den egna proben som byggts av en koaxialkabel hade en storre
area for upptagning av magnetfilt och var darmed kénsligare och béttre anpassad for de
ganska laga frekvenser som spelades in. Med utforligare berdkningar och ritt férstarkning
skulle den professionella proben kunna hitta 6vertoner till de eftersokta frekvenserna i ett
hogre frekvensomrade (upp till 3 GHz) for att gora en avlyssning pa distans mer rimlig.

D4a knappar trycktes pa knappsatsen uppticktes frekvensforskjutningar som skiljer
de olika knapparna &t. En enskild frekvens kan urskilja tva till fyra av fyra knappar och
tillsammans med en annan frekvens fyra av fyra knappar. Problemet ligger i att lyckas
utldsa dessa frekvenser pa hall dd signalerna ar nédra brusgolvet och ofta ganska néra
varandra i frekvens. Till det kommer den korta tid d knappen trycks ned vilken i sig ger
upphov till relativt svaga signaler. Med ritt forstdarkning och en riktad antenn anpassad
for frekvensomradet kan avstandet for avlyssning dtminstone i teorin kunna 6kas. Med
dessa laga frekvenser bor dock antennen vara sa stor att avlyssningen riskerar upptackt.
Overtoner som ir starka nog skulle vara till hjélp fér att minimera antennstorleken pa
bekostnad av hogre krav pé forstarkare och forhojt brusgolv.

Experiment i EMC-kammare har visat att signalerna dr starka nog att detekteras pa 3
meters avstand med fri sikt och minimalt med bakgrundsbrus. Resultaten av detta experi-
ment ger underlag till en lankbudget for att rdkna ut pa vilken distans avlyssning skulle
vara mojlig med en given mottagare och antenn. Den h6ga upplésningen pa métningarna
kan ocksa ge mer exakta A-vdrden, alltsd distanserna mellan den uppmétta starka signalen
och de frekvensmodulerade signalerna.

Att Tabell 5.4 visar en skillnad pa 830 Hz f6r A; nir knapp 1 trycks ned medan Figur 5.12
ger 3.222 kHz for samma vérde kan forklaras med att det tidigare viardet dr ungefarligt
uppskattat utifrdn en vattenfallsvy liknande den i Figur 5.10. Det har inte gjorts nagra
anstrdngningar att ge exakta virden dé distanserna och utgangsfrekvensen antas vara
beroende av enheten och omgivningen. Eventuell utrustning fér avlyssning maste ddrmed
kalibreras eller trdnas pd en specifik knappsats eller arbeta med sannolikhetskalkyler for

att radkna ut vilken knapp som trycks, vilket inte har ingétt i omfattningen for detta arbete.
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6.2 Metoddiskussion

Litteraturstudien utgick fran de arbeten som handlar om ROS i synnerhet och leddes in till
verk om elektromagnetism, EMC och radiokommunikation for att battre forsté resultat och
ron som framkommit. Det var ett bra uppldgg dé arbetet skulle fokusera pa implikationer
av ROS i passersystem gentemot fysisk sikerhet snarare dn tekniska beskrivningar och
matematiska modeller kring hur elektromagnetiska vagor uppstar.

Tidigare arbeten gav en forhoppning om att hypotesen om att dven fysiska knappsatser
som foremal for ROS skulle stimma. Resultatet av experimentet versteg forvintningarna
med tanke pd begransningen i tid och resurser som tillhandahallits. Metodiken med
undersokande experiment kunde dock utnyttja de resurser som fanns och tack vare
att experimentet kunde utforas i ett EMC-laboratorium med tillgdng till méitutrustning,
expertis och en vil fungerande och avskdrmad Faradays bur gavs forutsdttningar for ett
lyckat resultat. Emellertid hade den enkla utrustningen i form av SDR-enheten och en
enkel nérfiltsprob varit tillracklig for att samla in n6dvédndig data, men den avancerade
utrustningen och de avskdrmade lokalerna kunde verifiera att resultatet var riktigt.

Det var inte brukligt att utnyttja etablerade testmetoder for EMC. Dels for att sddan vél
kalibrerad utrustning inte var tillgédnglig, dels for att det inte var nodvéandigt att undersoka
ett stort frekvensspektrum dé signaler och dess 6vertoner var tydliga nér de vl uppstod.
Déaremot var modellen for matning och detektering av signaler forknippad med hur EMC-
tester genomfors, i samradd med forskningsingenjor med ansvar for EMC-laboratoriet. Det
gjordes forfragningar till militdra underrittelse- och sdkerhetstjansten (MUST) samt till
Babs Paylink for att utreda hur ROS behandlas i penetrationstest av militidr utrustning
tillika terminaler for betalkort men av férklarliga anledningar inkom inga svar. Militdren
och foretag héller gdarna sina metoder hemliga och férvintningarna var inte hoga pa att fa
uttbmmande svar.

Dé det inte var kédnt vilken data som skulle kunna utldsas fran respektive enhet i expe-
rimentet och ej heller hur data moduleras behovdes testerna formas om och forbéttras
under experimentets gang. Varje enskilt test gav upphov till ny kunskap och forstaelse.
Denna forstaelse kunde utesluta vissa fenomen och frekvenser och leda experimentet i
rétt riktning for fortsatta tester. I slutindan var resultatet av experimentet sa tydligt att en
modell for att avkoda knapptryckningar var mojlig att framstélla.

Analys och fouriertransform av frekvensspektrum var av stor vikt for att fa fram resultat,
men till skillnad frén [8] behdvdes ingen hastig sampling av stora frekvensomraden for att
finna intressanta signaler. Det kan vara pa grund av att komponenterna i passersystemet ar
mer benéget att stréla elektromagnetiska vagor for att kretsarna dr annorlunda gentemot

ett tangentbord till dator eller pa grund av ren tur i fyndet av ritt frekvensomréde.

33



Diskussion

I litteraturstudien har mycket fa tecken pa att ROS inte skulle vara ett reellt problem
funnits. Det kan tyda p4 att forskning som inte finner tecken p& ROS &dr mer oséker i sina
fynd dn sddan som hittar ROS. En viktig variabel som inte far férbises dr den sannolikhet att
avlyssning av elektromagnetiska vagor pa distans ska kunna utldsa och avkoda information
frdn enheter som utsinder ROS. Med l4ga frekvenser krivs stérre antenner och i manga
fall behover antenner vara riktade och/eller med forstérkt signal in till mottagaren. En
sddan modell far vara foremal for vidare studier for att utreda denna sannolikhet.

USB-anslutna magnetkortldsare anvinds troligtvis inte i kommersiella syften och
sarskilt inte for atkomstkontroll. Eventuellt skulle enkla passerkort for till exempel tra-
ningsanldggningar och kundterminaler i butiker kunna anvédnda dessa. Experimentet har
dock inte funnit négra utldsbara tecken pa ROS i en sddan enhet. Dock har endast en
tillverkares kortldsare testats i begrinsade test sa det gér inte att helt avfirda ROS.

Tydligt ar dock att fysiska knappsatser i passersystem loper risk att avlyssnas av utom-
stdende i samband med inmatning av PIN-kod. Den enhet som testats har varit avsedd for
sdker atkomstkontroll och har ett robust utseende. Trots det hittas ett sétt att i ndrfiltet och
atminstone pa 3 meters avstand kunna utldsa och avkoda vilken knapp som trycks ned.
Med ritt utrustning som inte nédvéandigtvis behdver vara dyr och avancerad kan signaler
spelas in och avkodas senare eller med specialiserad programvara avkodas i realtid.

For att undvika sarbarhet genom ROS i sédana enheter som testats i experimentet
behovs dels bittre utformade kretsar och bittre avskdrmning, dels en praxis for ROS i
penetrationstest nir det giller kdnsliga system for kommersiella behov. Om problematiken
med ROS gors synlig for allminheten och sérskilt foretagens ansvariga for fysisk sidkerhet

kan férhoppningsvis en diskussion om och efterfragan pé sdkrare produkter véackas.

6.3 Fortsatta arbeten

For vidare forskning och fortsatta arbeten foreslds bland annat att géra mer exakta mat-
ningar och utveckla generella metoder for avkodning av knapptryckningar. Portabel ut-
rustning skulle kunna sittas ihop for att gora insamling av data fran fler enheter méijlig.
Det dr ocksa av intresse att hitta andra metoder och utrustning for att kunna avldsa
och avkoda magnetkortdragningar i elektromagnetisk stralning.
Slutligen rekommenderas att berdkna en lankbudget for lyckad avlyssning i olika

miljoer och med relevanta mottagare och antenner.
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Slutsats

Experiment har pavisat att informationsldckage genom elektromagnetisk sidokanalat-
tack dr ett fortsatt problem atminstone i ett testat passersystem med fysiska knappsatser.
Med relativt enkla medel kan knapptryckningar registreras och avkodas i narféltet kring
knappsatsen for ett kommersiellt &tkomstkontrollsystem genom elektromagnetisk sidoka-
nalattack. I teorin kan en vil anpassad antenn med férstarkning registrera 6vertoner till de
utsdnda, ofrivilliga signalerna for att lattare kunna avlyssna knapptryckningar i hemlighet
och utgora ett hot mot den fysiska sdkerheten.

D4a magnetkortdata dverfors i klartext och en statisk PIN-kod anvinds mojliggors
kopiering och aterspelning av legitim autentisering i illegitima syften.

Konsekvenserna av ROS i passersystem inkluderar risk for ldckage av kortdata och
PIN-koder vilket kan méjliggora obehorig dtkomst med falsk auktorisering vilket i sin tur
kringgar eventuella larm och andra sdkerhetsatgérder.

Resultatet av experimentet visar att dtkomstkontroll med statiska anvdndaruppgifter
ar sarbart for avlyssning och kopiering. Mer resurser och vidare diskussioner bor laggas

pa att gora passersystem sidkrare mot elektromagnetisk sidokanalattack.

35






Litteraturforteckning

(1]

(2]

(3]

(4]

(5]

6]

(7]

8]

(91

[10]

[11]

[12]

M. G. Kuhn och R. J. Anderson, "Soft tempest: Hidden data transmission using
electromagnetic emanations”, Information Hiding Lecture Notes in Computer Sci-
ence, s. 124-142,1998. por1: 10.1007/3-540-49380-8_10.

M. G. Kuhn och R. J. Anderson, "Soft Tempest - an opportunity for NATO”, RTO-MP-
027 Protecting NATO Information Systems in the 21 Century, 1999.

NSA, Tempest: A signal problem, 2007. URL: www . nsa . gov/news - features/
declassified-documents/cryptologic-spectrum/assets/files/tempest.
pdf (hdmtad 2017-02-28).

S. Sebastiani, "Characterization to a TEMPEST testing laboratory and methodo-
logy for control to compromising emanation”, 1998 IEEE EMC Symposium. Inter-
national Symposium on Electromagnetic Compatibility. Symposium Record (Cat.
No0.98CH36253), 1998. DOI: 10.1109/isemc.1998.750079.

W. Van Eck, ”Electromagnetic radiation from video display units: An eavesdropping
risk?”, Computers & Security, vol. 4, nr 4, s. 269-286, 1985. DOI: 10.1016/0167-404
8(85)90046-x.

B. Jacobs och W. Pieters, "Electronic voting in the Netherlands: From early adoption
to early abolishment”, Foundations of Security Analysis and Design V Lecture Notes
in Computer Science, s. 121-144, 2009. DOI1: 10.1007/978-3-642-03829-7_4.

R. Anderson, Security engineering: A guide to building dependable distributed systems.
Wiley Pub., 2008.

M. Vuagnoux och S. Pasini, "Compromising electromagnetic emanations of wired
and wireless keyboards”, USENIX security symposium, 2009.

SANS Institute InfoSec Reading Room, An introduction to Tempest, 2017. URL: www .
sans.org/reading-room/whitepapers/privacy/introduction-tempest-98
1 (hdmtad 2017-02-28).

PCI Security Standards Council, Document library. URL: www . pcisecuritystanda
rds.org/document_library (hdmtad 2017-01-22).

P. B. Kenington, Rf and baseband techniques for software defined radio. Boston:
Artech House, 2005.

B. Haraldsson, Den kreativa och kritiska litteraturstudien - en miniatyrhandbok,
kursmaterial, Kungliga Tekniska Hogskolan, 2011. URL: https://www.kth.se/
polopoly_£fs/1.308099!/Menu/general/column-content/attachment/Litt
erarurstudie-booklet.pdf (hdmtad 2017-06-08).

37



Litteraturforteckning

[13] B.S. Bloom och D. R. Krathwohl, Taxonomy of educational objectives. D. McKay,
New York, 1956.

[14] M. Mathur, J. K. Rai och N. Sridhar, "Electromagnetic compatibility analysis of pro-
jected capacitive touch technology based panel computer for military application”,
Journal of Electromagnetic Waves & Applications, vol. 30, nr 13, s. 1689-1701, 2016,
ISSN: 09205071.

[15] R. L. Ackoff, "From data to wisdom”, Journal of Applied Systems Analysis, vol. 16,
s. 3-9, 1989.

[16] R. Weinstein, "RFID: A technical overview and its application to the enterprise”, IT
Professional, vol. 7, nr 3, s. 27-33, 2005. DOI: 10.1109/mitp.2005. 69.

[17] “Information technology - Identification cards — Financial transaction cards”, Inter-
national Organization for Standardization, Geneve, CH, Standard, 2006.

(18] ”Identification cards — Financial transaction cards — Magnetic stripe data content
for track 3”, International Organization for Standardization, Genéve, CH, Standard,
2006.

[19] C.R. Paul, Introduction to electromagnetic compatibility, 2nd. Wiley-Interscience,
2006.

[20] L.-O.Bostrom och L. Gustavsson, EMC-handboken. Studentlitteratur, 2004, 2004,
ISBN: 978-91-44-03401-0.

[21] C. A. Balanis, Antenna theory : Analysis and design. Wiley, 2005, ISBN: 978-0-471-
66782-7.

[22] FMV, ROS Réjande signaler - uppkomst, utbredning, skyddsmetoder, krav, Broschyr,
Forrddsbeteckning: M7773-001851, 2009.

(23] A.Ekman, "Automatisk médtning och detektering av réjande signaler”, Link6pings
universitet, 2003.

[24] Keysight Technologies, EDUX1002A oscilloscope: 50 MHz, 2 analog channels. URL:
www.keysight.com/en/pdx-2766390-pn-EDUX1002A/ (hdmtad 2017-03-27).

[25] Prolific, PL2303HXD USB to serial/UART bridge controller. URL: http://www.prol
ific.com.tw/US/ShowProduct.aspx?p_id=156&pcid=41 (hdmtad 2017-04-21).

[26] RTL-SDR, RTL-SDR (RTL2832U) and software defined radio news and projects. Also
featuring Airspy, HackRE FCD, SDRplay and more. URL: www . rt1-sdr . com (hdmtad
2017-03-27).

[27] The GNU Radio Foundation, Inc., GNU Radio. URL: gnuradio . org (hdmtad 2017-03-27).

[28] A. Csete, Gqrx SDR - open source software defined radio by Alexandru Csete OZ9AEC.
URL: www. gqrx.dk (hdmtad 2017-03-27).

[29] Airspy, Airspy SDR# URL: airspy.com (hdmtad 2017-04-29).

[30] Detectus, Near field probes. URL: detectus.se/near-field-probes.html (hdm-
tad 2017-04-21).

38






Alexander Alasjo

Besoksadress: Kristian [V:s vag 3
Postadress: Box 823,301 18 Halmstad
Telefon: 035-16 71 00

HOGSKO LAN E-mail: registrator@hh.se
| HALMSTAD www.hh.se




