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Sammanfattning

Nér det stod klart att antalet adresser i ipv4 inte skulle ricka, togs ipv6 fram. Med nya funktioner som
hade anpassats till den infrastruktur som hade byggts upp vérlden runt sa fanns det nu en erséttare till
ipv4. Men skillnaderna ar stora och protokollen &r i sig inte lika varandra alls, framfor allt inte ndr man
tittar pa inbygda funktioner. En av dessa nya funktioner i ipv6 &r det som kallas fér Prefix delegation,
ett enkelt och smidigt sitt att per automatik dela ut delar av ett storre nét till mindre nét. Aven om
det finns enkla och smidiga sdtt att genomfora detta pa sa &r inte all infrastuktur sa enkel. Det gor att
denna typ av funktioner kommer varvas med routes, bade statiska och dynamiska. For att fa en forsta-
else for hur detta kan skilja sig at har vi tittat pa en 6versikt av hur infrastrukturen kan se ut och sedan
testat hur man skulle kunna 16sa adresseringen genom en automatiserad process och en statisk process.
Resultatet visar att den automatiserade 16sningen kréver lite mer forarbete och specificerad utrustning,
men att arbetet ddrefter blir l4tt att kontrollera, felsbka och dokumentera. Den statiska processen &ar
mer rakt pa sak och kraver ingen speciell utrustning, ddremot kommer det bli svart att kontrollera, fels6-
ka och dokumentera d& minsta férandring kan kréava mycket arbete déar risken fér komplikationer ar stor.

Nyckelord: Natverksteknik, Datakommunikation, ipv6, Prefix delegation, Cisco



Konsten att delegera prefix
Andreas Eriksson, Joakim Andersson 30 juni 2016

Abstract

When it became clear that the number of ipv4 addresses would not be enough, ipv6 was developed.
With new features that had been adapted to the infrastructure that had been built up around the world,
there was now a replacement for ipv4. But the differences are many and the protocols are not alike at
all, especially when looking at the built-in functions. One of these new features in ipv6 is called Prefix
Delegation, a simple and convenient way to automatically distribute parts of a larger network into smal-
ler networks. Although there are simple and flexible way to implement this, the existing infrastructure
of the Internet may not be so simple. The complexity of the infrastructure forces us to use a variety
of routes, both static and dynamic. To get an understanding of how this can differ, we looked at an
overview of how the infrastructure might look like and then tested how to solve the addressing through
an automated process and a static process. The results shows that the automated solution requires a
little more preparation and specified equipment, but the work then becomes easy to control, debug, and
document. The static process is more straightforward and requires no special equipment, however, it
will be difficult to control, debug, and document where the slightest change can require a lot of work
where the risk of complications is great.

Keywords: Network technology, Computer communication, ipv6, Prefix delegation, Cisco
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Forord

Detta projektarbetet har genomforts varen 2016 inom ramen av programmet Nétverksdrift pa Mittuni-
versitet, Sundsvall. For att forsta innehallet som finns i rapporten bor man ha grundliggande forstaelse
inom foljande delar; IP, ipv6, DHCP samt datortekniska begrepp som kan aterfinnas inom denna bransch.

Vi har genomfort detta arbete pa foretaget TDC Sverige, med handledare Karl-Erik Svedin som vi
vill uttrycka ett stort tack for det stéd och den stora kunskap inom just detta d&mne. Vi tackar dven
Lennart Franked som var var handledare pa Mittuniversitet som vi har kunnat stélla fragor angaende
sjalva rapportens utférande samt vigledning framat. Samt ett bra samarbete med var examinator Mag-
nus Eriksson.

Vi tackar dven vanner och familjer som stéllt upp under detta arbete.

Mittuniversitet, Sundsvall 2016-06-07
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1 Inledning

1.1 Bakgrund

Aret dr 1981 och ipv4 far sin forsta RFC. RFC 791 faststiller en adress pa 32 bitar som ger oss ca 4,3
miljarder adresser. Tyvérr racker inte dessa adresser i dag, vilket man insag redan i borjan pa 1990-talet
och skapade dirfor ipv6, vars 128 bitar langa adress kan ge oss ca 3,4 * 1038 adresser. ipv6 har en helt
annan uppbyggnad &n ipv4 vilket gor att flera funktioner finns inbyggt i adressen, déar de 64 forsta bi-
tarna bildar ett prefix och de sista 64 bitarna en unik adress. En mycket viktig del av den nya adressen
ar funktionen i den 64 bitar langa prefixet, vilket bland annat ersatt ndtmasken som &r livsviktig for
ipv4. For att kunna dela ut néat och adresser s maste en server kunna dela upp prefixet och dela ut
delar av det till sina kunder. Detta gors genom Prefix Delegation och &r en mekanism som finns i NDP.
Vi har, tillsammans med TDC Sverige, kommit fram till att detta &r en intressant del att ldra sig samti-
digt som TDC Sverige ser ett framtida behov av att kunna leverera ipv6 som standard till privatkunder,
nagot de enbart levererar till foretag idag, och da har vi genomfort denna jamforelse for att belysa de
for- och nackdelar som finns med tekniken.

1.2 Syfte

Tillsammans med TDC Sverige har vi valt att titta ndrmare pa och jamfora olika 16sningar fér hur t.ex.
en internetleverantér kan dela upp stora nétsegment till mindre néatsegment i ett ndtverk som baseras
pa ipv6. Denna jamforelse ska ge en dversiktlig bild av for- och nackdelar, som ar tdnkt att anvindas
som grund for TDC Sverige att arbeta vidare pa vid eventuell implementering av ipv6 for privatkunder.

1.3 Avgransningar
e Projektet kommer utga fran Cisco och Juniper i form av utrustning och testplattform

e Projektet kommer enbart fokuseras pa losningar for ipv6

1.4 Konkreta och verifierbara mal
e Prefix Delegation

— For / nackdelar prefix delegation och statisk konfiguration inom ipv6.

— Skapa scenario med Prefix Delegation samt scenario med Statisk konfiguration

Test av konfiguration

— Skapa en testplattform som ar Gversiktlig och skalbar
— Skapa en testplattform som baseras pa skarp driftmiljo
— Verifiera att CPE far korrekt antal nét fran PE

Jamfora statisk och automatisk konfigurering

— Oversiktligt jamfora de bada l6sningarna
— Tabell med for- och nackdelar

Underscka andra 16sningar

— Understka om det finns andra sitt &n statisk konfigurering och PD for att 16sa samma
funktion

— Om det finns andra 16sningar, gora en kort presentation av den/de 16sningen-/arna

1.5 Forfattarens bidrag

Arbetet kan delas in i tva olika arbetssatt: Teoretisk och praktisk. Den praktiska delen har varit ut-
formningen och arbetet i testplattformen. Denna del av arbetet har vi hela tiden, fran att skapa den till
att genomféra ténkt konfigurering och test av konfigurering, genomfoért tillsammans pa TDC Sverige i
Sundsvall.

Den teoretiska delen har till viss del genomforts tillsammans pa plats pa TDC Sverige, men en majo-
ritet har genomforts pa varsitt hall. Vi har inte haft en spikad uppdelning utan har tagit del for del
och arbetat med att hela tiden fordela det som ska goras mellan varandra. Vi har déarefter ldst igenom
varandras resultat och kommit med forslag om eventuella fordndringar. Vi har &ven samarbetat mycket
genom Skype och andra sociala medier.
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2 Teori
2.1 Definition av termer och férkortningar

IP, ipv4, ipv6

IP, forkortning for Internet Protocol, dr en protokollstack som innehéaller de protokoll vi behéver
for att kunna skicka data mellan olika system. ipv4 betyder IP version 4 och &r egentligen samma
sak som forkortningen IP. ipv6 star for IP version 6 och &r en vidareutveckling av ipv4. I detta
arbete kommer ipv4 och ipv6 att anvidndas for att inte skapa forvirring vilket av protokollen som
anvands.

DHCP, DHCPv6

Forkortning for Dynamic Host Configuration Protocol. En funktion for att automatiskt dela ut
adresser och annan information fran en server till anslutande enheter for att slippa manuellt
konfigurera alla nya enheter som ansluts till ett ndtverk. DHCPv6 &r en anpassad version for de
funktioner som finns i ipv6.

PD

Forkortning for Prefix delegation. En funktion for att lata en enhet, t.ex. en router, férdela ett
storre natsegment till mindre nétsegment och delegera detta till andra routrar. Funktionen ar en
del av Neighbor Discovery Protocol.

Cisco, Juniper
Bade Cisco och Juniper ér tillverkare av utrustning fér nitverk. De har dven sin egen mjukvara
for konfiguration av utrustning. Cisco har IOS och Juniper Junos.

RFC
Forkortning fér Request for comments. Officiell dokumentation som beskriver t.ex. funktioner,
protokoll eller ny teknik.

Route
En route ar en rutt mellan 2 routrar.

Prefix
Prefixet ar de 64 forsta bitarna i en ipv6 adress. Denna del av adressen specificerar vilket néit som
anvands och ddrmed sa gor adressen routingsbar.

ISP
Forkortning fér Internet Service Provider. Leverantor av uppkoppling mot internet.

PE, CPE
Forkortning for Provider Edge och Customer Premesis Equipement. PE &r den punkt dit t.ex. en
ISP har ansvaret for utrustningen. CPE &r den utrustning som kunden sjilv har ansvar for.

NDP
Forkortning fér Neighbor Discovery Protocol. Protokoll i ipv6 for att upptécka grannar i samma
nétverk.

SLAAC
Forkortning for Stateless Address Autoconfiguration. Funktion for en enhet att automatiska skapa
sin egen unika ipv6 adress.

DNS
Forkortning for Domain Name System. Ett system for att associera doménnamn och dess IP-
adress, samt att formedla denna information till klienter vid begéran.

ICMP, ICMPv6
Forkortning for Internet Control Message Protocol. Ett protokoll som generellt anvénds for t.ex.
felmeddelanden. Finns dven som anpassad version for ipv6 och kallas da ICMPv6.

DUID
Forkortning for DHCPv6 Unique Identifier. En identifierare for varje enhet som aktivt anvdnder
DHCPv6.

ARP
Forkortning for Address Resolution Protocol. Protokoll fér kartlaggning av IP adresser samt deras
hardvaruspecifika adress (MAC Adress).
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e [Psec
Forkortning for Internet Protocol Security. Protokollstack for autensiering och kryptering av kom-
munikation inom IP-protokollet.

2.2 Teori

For att kunna delegera nédt och adresser fran t.ex. en ISP till slutkund sa gar det att anvinda ett par
olika tekniker. For att efterlikna verkligheten s& langt som mdojligt har vi valt en metod dér vi anvdnder
NDP (Neighbor Discovery Protocol) for tilldelning av prefix och SLAAC for den unika adresseringen.
DNS och Domain-name kommer att hamtas fran DHCPv6 server.

2.3 Funktioner i ipv6

e Adress:
Med en 128-bitar lang adress skapar vi mojlighet till globalt unika adresser till otaliga enheter.
Det finns &dven ett flertal olika typer av adresser vilket gor att det blir smidigare och effektivare
hantering av adresseringen.

e Nivaer av adressering:
Med ett prefix pa 64-bitar gar det att dela upp adresser i vildigt ménga nivaer, t.ex. en niva for
ISP i viss storlek medan storre/mindre ISP kan tilldelas en annan niva. Det blir betydligt littare
att bygga upp en hierarki pa detta sétt.

e Delegering:
Stod for automatisk delegering av prefix.

e Automatisk konfigurering:
Funktion for att skapa unika adresser, utan inblandning av t.ex. en DHCP server, genom SLAAC.

e Renumbering:
Automatisk funktion for att &ndra tilldelade nét, t.ex. en router kan meddela en host i nétverket att
nétverks prefix dndrats och ddrmed méaste hostens adress &ndras, vilket kommer ske automatiskt.

e Multicast:
Istéllet for att anvinda ARP som skickade broadcasts till hela subnétet gar det att anvénda egna
multicast adresser vilket gor att vi kan vélja vilka som ska ta del av viss information.

e Header:
Effektivare header genom att forlinga headers storlek (40 bytes) och enbart 8 filt.

e Sakerhet:
Stod for bland annat IPsec finns inbyggt i protokollet.|1, kap.3] [2]

2.4 ipv6 Adressering

ipv6 har en adress som &r uppbyggd av 128 bitar. For att underldtta for oss ménniskor att ldsa och
komma ih&g adresserna sa delas den upp i 8 grupper om 4 hexadecimala tecken i varje grupp. For att
ytterligare forenkla adresserna sé finns en funktion som gor att adressen kan kortas ner genom kompri-
mering av nollorna i adressen. [1, kap.2] [3] [4]

Full adress: 2001:0DB8:1001:0001:0000:0000:0000:0034

Kort adress: 2001:DB8:1001:1::34

Forkortningen gors genom att vi tar bort forsta nollan/nollorna i varje grupp, t.ex. ODB8 blir DB8,
déremot gar det inte att ta bort nollor i en grupp som har ett tecken framfor sig, t.ex. 1001 gar inte
att forkorta eftersom det finns en 1 innan nollorna i gruppen. Har vi flera grupper med enbart nollor
gar det att forkorta detta genom att vi anvinder :: (dubbla kolon), t.ex. 1001:0000:0000:2002 blir
1001::2002. Denna typ av forkortning kan dock bara anvindas en gang.

Adressen med sina 128 bitar dr uppdelad i prefix och interface ID. Prefixet bestdmmer vilket nét som
anviands och Interface ID utgor den del som gor att varje adress blir unik. [1, kap.2] [3]

2001:0DB8:1000:2000:3000:ABCD:EF01:2345
R6d text: Globalt prefix

Gron text: Subnéit
Bl4 text: Interface ID
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Forutom uppdelning mellan nét och adress sé finns en uppdelning av prefixet. Hur prefixet &r uppdelat
finns definierat i Generally Accepted Assigment Policy fran RIPE. Uppdelningen ser ut pa féljande sétt:

[5]

o ISP-Prefix:
/29 till /32, beroende pa omfattningen av den verksamhet man kommer bedriva. Enbart till {or
ISP som uppfyller vissa krav.

o Site-Prefix:
/48. ISP kan tilldela denna niva till storre siter, t.ex. foretag.

e End-site:
/56. Den tilldelning som &r tankt till slutkund, vilket ger 8 bitar som slutkunden sjilv kan dela
upp sitt nét med, vilket blir totalt 256 nét.

2.5 NDP - Neighbor Discovery Protocol

Figur 1: NDP och dess mekanismer

NDP
Replacement Stateless —
of ARP {Autoconﬁguration (Router redirection]
Duplicate
[Preﬁx Advertisement) Address [Preﬁx Renumbering}

Detection

NDP ér ett protokoll som inte enbart anviands for att hitta sina grannar, vilket namnet ger sken av,

det finns ett flertal mekanismer i protokollet. En del av dessa mekanismer &r till for att ersdtta eller
samla protokoll som inom ramen for ipv4 var atskilda protokoll.
NDP &r uppdelat i tre delar; Replacement of ARP vilket &r en funktion som ersatt ipv4’s funktion ARP
genom att anvinda NS (Neighbor solicitation) och NA (Neighbor advertisement) istéllet for broadcasts
s& att enheterna kan halla koll p4 MAC-adresserna till sina grannar, Router redirection som kan meddela
en sidndande enhet att det finns en mer effektiv route att anvdnda och stateless autoconfiguration som,
tillsammans med 3 mekanismer, later enheter sjilva skapa unika unicast ipv6 adresser. [1, kap.3] [6]
De delar som specifikt kommer anvindas fér att uppna vara mal &r stateless autoconfiguration och
prefix delegation. NDP anvénder 5 typer av ICMPv6 for att kommunicera diverse information mellan
enheterna.[1, kap.3| [7]

Tabell 1: ICMPv6 typer i NDP

Typ av ICMPv6 | Funktion

133 RS, Router Solicitation

134 RA, Router Advertisement
135 NS, Neighbor Solicitation
136 NA, Neighbor Advertisement
137 Redirect message

Stateless Autoconfiguration

Stateless autoconfiguration, &ven forkortat SLAAC, &r en mekanism, som tillsammans med 3 andra
mekanismer (prefix delegation, duplicate address detection och prefix renumbering), gor att en enhet pa
egen hand kan skapa en unicast ipv6 adress. For att kunna skapa sig en egen adress sa kommer en enhet
som ansluter sig till ett ndtverk att skicka ut en Router solicitation dér den efterfragar vilka instéllningar,
specifika for just det nétverket, som den ska anvénda. Routrar i ndtverket kommer dé att svara med en
Router advertisement som kommer innehéalla information om prefix, prefix lifetime, flag information och

10
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information om default router samt dess lifetime. Med denna information kan enheten skapa sitt prefix
(de 64 forsta bitarna av adressen). For att skapa ett unikt interface ID anvinds funktionen EUI-64.
EUI-64 anvinder enhetens 48 bitar langa MAC adress, som &r helt unik, fér att skapa en 64 bitar lang
interface ID. Detta gors genom att 4 stycken F (hexadcimala virdet F) laggs till mitt i MAC adressen.
Om vi har foéljande MAC adress 00:00:02:45:3c:4a sa kommer vi fa4 en EUI-64 adress som ser ut
pa foljande sétt 00:00:02:ff:£ff:45:3c:4a. For att skilja mellan om det &r en unik adress eller e sa
anvands virdet i den 7:e biten i adressen. Om adressen &r unik sa skall denna bit ha virdet 1 och om
den ¢j dr unik s& ska den ha vérdet 0. [1, kap.3] [8]

Prefix advertisement

Prefix advertisement ar en mekanism som har till uppgift att, med hjilp av RA (Router advertisement)
"utdela"information till det lokala nétverkets enheter. Denna information bestar av ipv6 Prefix, lifetime,
default router information och flags/options. Genom denna mekanism sprids da det prefix som enheterna
skall anvinda nér de skapar sina adresser med hjilp av SLAAC. [1, kap.3| [9]

2.6 DHCPv6

DHCPvV6 &r en utveckling av DHCP anpassat for ipv6’s funktioner. Detta gor att vi har flera olika sétt att
anvinda DHCPvV6 pa. Stateful DHCPv6 innebar att en klient kommer att fa all nédvandig information
fran DHCPv6 servern: ipv6 adresser, DNS och domain. Stateless DHCPuv6 innebér att en klient anvdnder
SLAAC for att skapa sin unika adress, men att den far viss information fran DHCPv6 servern. For att
bestdmma vilken typ av information som ska hdamtas fran DHCPv6 si anvinds flaggor i RA ICMPv6
(typ 134). Flaggorna som anvénds dr M-flaggan (Managed address configuration) och O-flaggan (Other
stateful configuration). Om M-flaggan anvénds sa begér klienten att fa samtlig information fran DHCPv6
servern (Stateful DHCP), men om O-flaggan anvinds kommer enbart viss information att hdmtas genom
DHCP, vanligtvis DNS och domé&nnamn. [10] [11]

11
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3 Metod

3.1 Testplattform

Tabell 2: Testplattform

Namn | Typ av utrustning Information

R1 Cisco 7206vxr 10S 12.2(33)SRC2

Sw Cisco 3550 I10S 15.2

CPEL1 | Cisco 3825 10S 12.4(15)T9

CPE2 | Juniper SXR210BE | Junos 12.1X46-D45.4

CPE3 | Cisco 891 10S 15.2

PC Dator MacBook Pro med OSX El Capitan ver 10.11.4

Figur 2: Testmiljo: Logisk topologi

12
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3.2 Scenario 1: Prefix delegation

I detta scenario skall R1 fungera som delegerande enhet. Den skall dela upp ett /48 nét till /56 nét till
CPE. CPE ska sedan skapa egna adresser med SLAAC men fa bade domain och DNS fran DHCPv6.
Syftet med detta scenario dr att underscka for- och nackdelar med en automatiserad 16sning av nétseg-

menteringen fran stort till mindre nét.

Foljande punkter skall genomforas i detta scenario:

e Konfigurera R1 att agera delegerande router fé6r PD

e Konfigurera R1 att agera som DHCPv6 server for DNS och Domain

e Konfigurera CPE1-3 att ta emot prefix fran delegerande router

e Konfigurera CPE1-3 att genom DHCPv6 hdmta information om DNS (2001:DB8:3::67) och Do-

main (testdomain.com) fran delegerande router

e Verifiera konfiguration och funktionalitet

Uppdelningen av néten ska ske enligt foljande schema:

Tabell 3: Fordelning nét

R1 2001:DB8:3::/48

CPE1 2001:DB8:3:100:: /56 | 00030001001DE64EC630
CPE2 2001:DB8:3:500:: /56 | 0003000188E0F32DADS0
CPE3 2001:DB8:3:300::/56 | 00030001CCEF48BB93AC

Ospecificerad CPE

2001:DB8:3:: /56

13
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3.3 Scenario 2: Statisk konfiguration

I detta scenario skall samtliga enheter vara statiskt konfigurerat. Uppdelningen av nétet skall ga fran
ett /48 nat till ett /56 nét per slutkund. CPE1-2 ska skapa egna adresser med SLAAC men fa bade
domain och DNS fran DHCPv6. Syftet med detta scenario dr att undersoka for- och nackdelar med en
statisk 16sning av nétsegmenteringen fran stort till mindre nét.

Foljande punkter skall genomforas i detta scenario:

Konfigurera statiska routes fran R1 till CPE1-2

e Konfigurera statiska routes fran CPE1-3 till R1

Konfigurera CPE1-3 att agera DHCP server f6r DNS (2001:DB8:1000::1) och Domain-name (Cisco.com)

Verifiera konfiguration och funktionalitet

Tabell 4: Statiska routes for Scenario 2

2001:DB8:2::/64 via 2001:DB8&:1::2

Rl FastEthernet0/0, 2001:DB8:1::1 2001:DB8:3::/64 via 2001:DB8:1::3

R1 Loopback0, 2001:DB8:666::1 Loopback som far agera annat nét
CPE1 | GigabitEthernet0/0, 2001:DB8&:1::2 | ::/0 via 2001:DB8&:1::1
CPE3 | GigabitEthernet0, 2001:DBS&:1::3 ::/0 via 2001:DB8:1::1

14
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4 Resultat

4.1 Scenario 1

Tabell 5: Oversikt, Resultat scenario 1

Forviantat resultat Utfall Verifierat genom

Korrekt prefix ut fran R1 . .

Korrekt DNS och domain-name fran R1 Fungerar | show ipv6 dhcp pool pa R1

Korrekt prefix till CPE1 - 3 Funeerar show ipv6 dhep interface (Cisco)

Korrekt DNS och domain-name ung Show configuration | display set (Juniper)
Korrekt skapad adress pa End-host Fungerar | ipconfig en0 | grep inet6 pa PC

For att kunna delegera prefix till CPE1-3 dar varje CPE ska ha ett specifikt nédt, forutom CPE
som ej ar specificerade i konfigurationsfilen, maste varje ndt bindas till det specifika DUID som varje
DHCPv6 server och klient har.

Detta har blivit verifierat genom kommandot show ipv6é dhcp pool pa Rl:

DHCPv6 pool: to—cpe
Static bindings:

Binding for
IA PD: IA
Prefix:

Binding for

client 00030001001DE64EC630

ID not specified; being used by 00020001
2001:DB3:3:100::/56
preferred lifetime 604800,
client 00030001CCEF48BB93AC

valid lifetime 2592000

IA PD: IA
Prefix:

ID not specified; being used by 000D0001
2001:DB3:3:300::/56
preferred lifetime 604800,
client 0003000188E0F32DADS0
ID not specified; being used by 00000000
2001:DB8:3:500:: /56

valid lifetime 2592000
Binding for
IA PD: IA

Prefix:

preferred lifetime 604800, valid lifetime 2592000
Prefix pool: cpepooll
preferred lifetime INFINITY, valid lifetime INFINITY

DNS server: 2001:DB8:3::67
Domain name: testdomain .com
Active clients: 3

Verifiering att CPE1 har fatt korrekt prefix genom kommando: show ipv6 dhcp interface, rad 10
visar vilket prefix som delegerats fran R1:

GigabitEthernet0/0 is in client mode

State is OPEN

Renew will be sent in 3dllh

List of known servers:
Reachable via address: FE80::206:D6FF:FE1ID:8000
DUID: 000300010006D61D8000
Preference: 0
Configuration parameters:

IA PD: TA ID 0x00020001, T1 302400, T2 483840

Prefix: 2001:DB8:3:100:/56
preferred lifetime INFINITY, valid lifetime INFINITY
DNS server: 2001:DB8:3::67

Domain name: testdomain .com
Information refresh time: 0
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Prefix name: from—7206

Rapid—Commit: disabled
GigabitEthernet0/1 is in server mode

Using pool: to—host

Preference value: 0

Hint from client: ignored

Rapid—Commit: disabled

Verifiering att CPE2 har fatt korrekt prefix genom kommando: Show configuration | display
set, rad 13 visar vilket prefix som delegerats fran R1:

Client Interface: ge—0/0/0.0

Hardware Address: 88:e0:f3:2d:a3:80

State: BOUND(DHCPV6_CLIENT STATE BOUND)
ClientType: STATEFUL

Lease Expires: 2016—04—27 09:16:08 UTC
Lease Expires in: 85657 seconds

Lease Start: 2016—04—26 09:16:08 UTC
Bind Type: IA PD

Client DUID: LL0Ox3—88:e0:f3:2d:a3:80
Rapid Commit: Off

Server Ip Address: fe80::206: d6ff:feld:8000
Update Server Yes

Client IP Prefix: 2001:db8:3:300::/56

DHCP options:
Name: server—identifier , Value: LLOx1—-00:06:d6:1d:80:00
Name: dns—recursive—server , Value: 2001:db8:3::67
Name: domain—serch—list , Value: testdomain.com

Verifiering att CPE3 har fatt korrekt prefix genom kommando: show ipv6 dhcp interface, rad 17
visar vilket prefix som delegerats fran R1:

FastEthernet8 is in server mode
Using pool: to—host
Preference value: 0
Hint from client: ignored
Rapid—Commit: disabled
GigabitEthernetO0 is in client mode
Prefix State is OPEN (0)
Information refresh timer expires in 23:17:08
Renew will be sent in 3dllh
Address State is IDLE
List of known servers:
Reachable via address: FE80::206:D6FF:FE1D:8000
DUID: 000300010006D61D8000
Preference: 0
Configuration parameters:
IA PD: TA ID 0x000D0001, T1 302400, T2 483840
Prefix: 2001:DB8:3:500::/56
preferred lifetime INFINITY, valid lifetime INFINITY
DNS server: 2001:DB8:3::67
Domain name: testdomain .com
Information refresh time: 0
Prefix name: from—7206
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Prefix Rapid—Commit: disabled
Address Rapid—Commit: disabled

Verifiering att PC har fatt korrekt adress (inklusive prefix) fran CPE1 med kommandot ipconfig
en0 | grep inet6:

inet6 2001:db8:3:100:129a:ddff:fe6b:6b19 prefixlen 64 autoconf

Verifiering att PC har fatt korrekt adress (inklusive prefix) fran CPE2 med kommandot ipconfig
en0 | grep ineté6:

inet6 2001:db8:3:300:129a:ddff:fe6b:6bl9 prefixlen 64 autoconf

Verifiering att PC har fatt korrekt adress (inklusive prefix) frain CPE3 med kommandot ipconfig
en0 | grep inet6:

inet6 2001:db8:3:500:129a:ddff:fe6b:6b19 prefixlen 64 autoconf

Med de verifiering som blivit genomforda sa har vi bevisat att prefixet har delegerats korrekt genom
hela testplattformen, fran R1, via CPE1-3 ner till end-host, som fatt korrekta adress, skapat en egen
adress med korrekt prefix och fatt viss information frain DHCPv6 servern.
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4.2 Scenario 2

Tabell 6: Oversikt, Resultat scenario 2

Forvantat resultat Utfall Verifierat genom
Korrekta routes fran R1 till CPE1-3 Fungerar | show ipv6 routes
Korrekta routes fran CPE1-3 mot R1 Fungerar | show ipv6 routes

Atkomst fran CPE1-3 till loopback0 pa R1
(loopback0 far agera ett utomstaende nét)

ping till 2001:DB8&:666:1 (loopback0 pa R1)
fran PC inkopplat pa CPE1-3

Fungerar

Den statiska 16sningen har statiska routes fran R1 till varje CPE, medan varje CPE enbart har en
::/0 route mot R1. De tédnkta end-host i detta scenario skall skapa sin egen adress med SLAAC. Att
samtliga routes &r korrekta har verifierats med kommandot show ipv6 routes pa R1, CPE1 och CPES3:

Routes pa R1:

IPv6 Routing Table — default — 7 entries
Codes: C — Connected, L — Local, S — Static, U — Per—user Static route
B — BGP, R — RIP, I1 — ISIS L1, I2 — ISIS L2
TA — ISIS interarea, IS — ISIS summary, D — EIGRP, EX — EIGRP external
O — OSPF Intra, OI — OSPF Inter, OEl — OSPF ext 1, OE2 — OSPF ext 2
ON1 — OSPF NSSA ext 1, ON2 — OSPF NSSA ext 2
C 2001:DB8:1::/64 [0/0]
via FastEthernet0/0, directly connected
L 2001:DB8:1::1/128 [0/0]
via FastEthernet0/0, receive
S 2001:DB8:2:: /64 [1/0]
via 2001:DB8:1::2
S 2001:DB8:3::/64 [1/0]
via 2001:DB8:1::3
C 2001:DB8:666:: /64 [0/0]
via Loopback0O, directly connected
L 2001:DB8:666::1/128 [0/0]
via Loopback0O, receive
L  FF00::/8 [0/0]
via Null0, receive

Routes pa CPE1:

IPv6 Routing Table — 4 entries
Codes: C — Connected, L — Local, S — Static, R — RIP, B — BGP
U — Per—user Static route, M — MIPv6
I1 — ISIS L1, I2 — ISIS L2, TA — ISIS interarea, IS — ISIS summary
O — OSPF intra, OI — OSPF inter, OEl — OSPF ext 1, OE2 — OSPF ext 2
ON1 — OSPF NSSA ext 1, ON2 — OSPF NSSA ext 2
D — EIGRP, EX — EIGRP external
S ::/0 [1/0]
via 2001:DB8:1::1
C 2001:DB8:1::/64 [0/0]

via ::, GigabitEthernet0/0
L 2001:DB8:1::2/128 [0/0]

via ::, GigabitEthernet0/0
L  FF00::/8 [0/0]

via ::, Null0

18



Konsten att delegera prefix
Andreas Eriksson, Joakim Andersson 30 juni 2016

Routes pa CPE3:

IPv6 Routing Table — default — 4 entries
Codes: C — Connected, L — Local, S — Static, U — Per—user Static route
B — BGP, HA — Home Agent, MR — Mobile Router, R — RIP
H — NHRP, D — EIGRP, EX — EIGRP external , ND — ND Default
NDp — ND Prefix, DCE — Destination , NDr — Redirect , O — OSPF Intra
OI — OSPF Inter , OE1l — OSPF ext 1, OE2 — OSPF ext 2,
ON1 — OSPF NSSA ext 1, ON2 — OSPF NSSA ext 2, 1 — LISP
S ::/0 [1/0]
via GigabitEthernetO, directly connected
via 2001:DB8:1::1
C 2001:DB8:1::/64 [0/0]
via GigabitEthernetO, directly connected
L 2001:DB8:1::3/128 [0/0]
via GigabitEthernet0, receive
L  FF00::/8 [0/0]
via Null0, receive

For att kontrollera om denna konfiguration fungerar har vi valt att anvdnda ping fran var PC till
loopbacken pa R1, som i detta scenario far agera ett nét utanfér vart egna nét, till exempel internet.

Ping fran CPEL1 till loopback pa R1:

PING6(56=40+8+8 bytes)2001:db8:2::78e8:51e6:114c:a647 —> 2001:db8:666::1
16 bytes from 2001:db8:666::1, icmp seq=0 hlim=63 time=0.943 ms
16 bytes from 2001:db8:666::1, icmp_ seq=1 hlim=63 time=1.039 ms
16 bytes from 2001:db8:666::1, icmp seq=2 hlim=63 time=1.012 ms
16 bytes from 2001:db8:666:: icmp seq=3 hlim=63 time=1.074 ms
16 bytes from 2001:db8:666::1, icmp seq=4 hlim=63 time=1.104 ms

— =

—— 2001:db8:666::1 ping6 statistics —
5 packets transmitted, 5 packets received, 0.0% packet loss
round—trip min/avg/max/std—dev = 0.943/1.034/1.104/0.055 ms

Ping fran CPES3 till loopback pa R1:

PING6(56=40+8+8 bytes)2001:db8:3::685{:341d:2544:18ba —> 2001:db8:666::1
16 bytes from 2001:db8:666::1, icmp seq=0 hlim=63 time=0.859 ms
16 bytes from 2001:db8:666::1, icmp seq=1 hlim=63 time=1.051 ms
16 bytes from 2001:db8:666::1, icmp_ seq=2 hlim=63 time=1.143 ms
16 bytes from 2001:db8:666::1, icmp seq=3 hlim=63 time=0.930 ms
16 bytes from 2001:db8:666::1, icmp seq=4 hlim=63 time=0.937 ms

— =

—— 2001:db8:666::1 ping6 statistics ——
5 packets transmitted, 5 packets received, 0.0% packet loss
round—trip min/avg/max/std—dev = 0.859,/0.984/1.143/0.101 ms

Som vi ser i routing tabellerna sa &r samtliga routes korrekt konfigurerade. Tittar vi ndrmare pa
pingarna sa ser vi att adressen var PC fatt &r 2001:db8:2: :78e8:51e6:114c:a647, vilket indikerar att
prefixet (2001:db8:2::/64) dr ritt och att adressen sedan ar skapat med SLAAC. Pingen skickas mot
2001:db8:666: :1 som &r adressen till R1’s loopback. Pingen gar fram som den ska och visar d& att var
konfiguration har fungerat.
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4.3 Resultat av andra losningar

Vi har genomfort undersékningar om det finns andra losningar som uppfyller samma funktion som
prefix delegation, men har enbart hittat applikationer, t.ex. Dibbler (http://klub.com.pl/dhcpv6), som
anvinder redan befintliga funktioner i ipv6.
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5 Slutsatser

5.1 For och nackdelar

Tabell 7: For och nackdelar med Prefix delegation

Fordelar Nackdelar

Bra oversikt av nétverket Mer konfiguration initialt
Automatisk tilldelning av
prefix till nya enheter

Gar att tilldela prefix till
specifikt interface eller DUID
Inbygd funktion i ipv6
Foréandringar genomférs bara
fran delegerande server

Inte all utrustning har stéd for PD

Tabell 8: For och nackdelar med Statisk routing

Fordelar Nackdelar

Forandringar dr svara att genomféra
Latt att lagga till nya routes | och risken for komplikationer och
problem &r stor

Har man manga end-hosts eller
end-sites blir det ménga routes

Svart att halla dokumentation
uppdaterad och korrekt

Svart att kontrollera utan att paverka
andra delar av ndtverkets konfiguration
Svart att felsoka

Dalig oversikt av natverket

Latt att initialt dokumentera

5.2 Diskussion

Som tidigare ndmnts sa finns det en svarighet att gora en sddan héir jamforelse da infrastrukturen i stora
nét oftast inte ar sa enkel att det gar att genomfora i en simulerad testmiljé. Det som i verkligheten
kan rora sig om flera lager av routrar och grinsdragningar mellan PE och CPE som kan se olika ut
beroende pa slutkunder och dess funktion skall i denna testmiljo besta av 3 lager med utrustning.
Tittar man ndrmare pa for- och nackdelarna for de olika scenariorna séa ser vi stora skillnader. Skill-
naderna beror primért i det grundliggande att det ena scenariot dr en automatiserad process, vilket
generellt sett 4r en l6sning som forenklar och minskar méngden arbete som kravs for att uppréatthalla
funktionen, medan den statiska processen &r mer stabil s ldnge den inte fordndras. Det &r hér som
problemet blir patagligt, ndtverk fordndras ofta, sarskilt storre néatverk.

Prefix delegation ger inte bara mdjligheten att dela upp ett nét till mindre, det ger d&ven mdojligheten
att styra vilket DUID som ska bli tilldelad ett visst prefix. Detta 6kar kontrollen &ver natverket och
underldttar dokumentation, men ger &ven en dkad niva av sikerhet. Det gar dven att anvénda en funk-
tion dar man utgar fran det unika ID som varje interface har, men den utrustning vi hade till vart
forfogande kunde inte hantera denna funktion. Med denna funktion kan vi underldtta foréandringar i
natverket eftersom prefixet ar bundet till ett interface, vilket innebér att samma prefix kommer delas
ut oavsett vart i nétet t.ex. en router ar, men fortfarande med samma nivéa av kontroll och sékerhet.
Arvingen till ipv4 &r ipv6, vilket dven &r en forbéttring pa manga punkter da ett flertal av de protokoll
vi anvénder i ipv4 nu har anpassats till ipv6. Detta gor att vi har en storre mdjlighet att styra hur vi
anvinder protokollen. I just detta projekt har vi en tydlig anvindning for just detta nér vi anvinder
M- och O-flaggorna for att styra vilken information som vi vill ha fran DHCPv6 servern. Aven hér far
vi en storre kontroll 6ver vart nétverk och dess funktioner.
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5.3 Slutsats

Aven om infrastrukturen i storre nitverk alltid kommer kréva statiska routes for att fungera s &r det inte
hallbart att bygga ett helt ndtverk pa det viset, &ven om vi utnyttjar funktioner som stateless DHCPv6
och SLAAC. Skulle det fungera sa skulle det behdvas vara en mycket begrinsad storlek pa nétverket
och utan fordndringar. Fordelarna med statiska konfigurering 6verviagar inte nackdelarna annat &n vid
mycket sma nétverk och med tanken att ipv6 ska vara grunden for “internet of everything” sa kan vi
inte rdkna med att begrénsa oss till smé natverk langre.

Eftersom vi vill ha 6versikt, kontroll och minimalt med arbete vid forandringar i vart nétverk sa fyller
bara alternativet med prefix delegation vara krav.

5.4 Fortsatt forskning

Detta projekt har varit vildigt 6vergripande, bade nér det géller teori och praktisk tillampning. Sa det
finns flera delar att titta pa for att fortsatta dar vi nu slutar. Tanken hér &r att ga fran teori och praktisk
tilldmpning i liten skala till en mer korrekt bild av verkligheten med funktioner anpassade for verklig
drift.

Den forsta delen &r att titta pa liknande scenarion, men med ett betydligt storre nét, kanske t.o.m. ett
nétverk som &r i drift. Det skulle ge en mdojlighet att se om grunderna vi tittat pa dr 6verféringsbara
till stérre nétverk.

Som tidigare ndmnts sé finns det vissa funktioner som vi inte kunnat titta ndrmare péa da var testplatt-
form inte kunnat hantera. Att titta pa hur dessa skulle kunna férbéttra delegeringen av prefix skulle ge
oss annu storre mojligheter att anpassa nétet efter vara behov.

Eftersom detta &r just en Gversikt for att forsta funktionerna sé skulle det vara bra att ha en implemen-
tering av sékerhet, vilket bland annat finns inbyggt i ipv6.
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7 Bilagor

7.1 Konfigurationsfiler: Scenario 1

CPE1, CPE3 och R1 é&r reviderade konfigurationsfiler som enbart innehaller de relevanta delarna av
konfigurationen.
CPE2 éar hela konfigurationsfilen.

R1
Till Scenario 1

version 12.2
|

hostname R1

|

ipv6 dhcp pool to—cpe

prefix—delegation 2001:DB8:3:100::/56 00030001001DE64EC630
prefix—delegation 2001:DB8:3:300::/56 00030001CCEF48BB93AC
prefix—delegation 2001:DB8:3:500::/56 0003000188E0F32DADS0
prefix—delegation pool cpepooll lifetime infinite infinite
dns—server 2001:DB8:3::67

domain—name testdomain .com

|

!

interface FastEthernet0/0

no ip address

no ip route—cache cef

no ip route—cache

duplex half

ipv6 address 2001:DB8:3::1/64

ipv6 nd other—config—flag

ipv6 dhcp server to—cpe

|

ipv6 local pool cpepooll 2001:DB8:3::/48 56

CPE1
Till Scenario 1

version 12.4
|

hostname CPE1

!

ip domain list testdomain.com
!

ipv6 unicast—routing

ipv6 dhcp pool to—host

import dns—server

import domain—name

!

interface GigabitEthernet0/0
no ip address

duplex half

speed 100

media—type rj45b

ipv6 address autoconfig default
ipv6 enable

ipv6 nd other—config—flag
ipv6 dhcp client pd from—7206
!

interface GigabitEthernet0/1
no ip address
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duplex auto

speed auto

media—type rj45b

ipv6 address from—7206 ::1/64
ipv6 enable

ipv6 nd other—config—flag
ipv6 dhcp server to—host

|

ip forward—protocol nd

CPE2
Till Scenario 1

version 12.1X46-D45.4;
system {
root—authentication {
encrypted—password " /sxxxxxkxx; #4 SECRET-DATA
}

name—server {
208.67.222.222;
208.67.220.220;
}
services {
ssh;
telnet ;
xnm—clear —text ;
dhep—local —server {
dhepv6 {
overrides {
interface—client —limit 10;
process—inform {
pool from—isp;
}

group ipv6 {
interface ge—0/0/1.0;
}

}
}

inactive: web—management {
http {
interface vlan.0;
}

https {
system—generated—certificate;
interface vlan.0;

}
}
inactive: dhcp {
router {
192.168.1.1;
}

pool 192.168.1.0/24 {
address—range low 192.168.1.2 high 192.168.1.254;
}

propagate—settings ge—0/0/0.0;
}
}
syslog {
archive size 100k files 3;
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user x {
any emergency ;

file messages {
any critical;
authorization info;

file interactive —commands {
interactive —commands error;

max—configurations —on—flash 5;
max—configuration—rollbacks 5;
license {

autoupdate {

}
}
processes {
dhep—service {
traceoptions {
file dhcp—trace size 10m;

level all;
flag all;

url https://ael.juniper.net/junos/key retrieval;

}
}
interfaces {
ge—0/0/0 {
unit 0 {
family inet6 {
dhepvb—client {
client —type statefull;
client —ia—type ia—pd;
update—router —advertisement {
interface ge—0/0/1.0 {

other—stateful —configuration;
max—advertisement—interval 20;
min—advertisement—interval

}
}

client —identifier duid—type duid—11;

req—option dns—server;
update—server;

}
}
ge—0/0/1 {

unit 0 {
family inet6 ;
}

}

protocols {
stp;

¥

security {

forwarding—options {
family {
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inet6 {
mode flow—based;
}

}
}
screen {
ids—option untrust—screen {

icmp {
ping—death;
}

ip {
source—route—option;
tear —drop;
}
tep {
syn—flood {
alarm—threshold 1024;
attack—threshold 200;
source—threshold 1024;
destination—threshold 2048;
timeout 20;

}
land ;

} }
nat {
source {
rule—set trust—to—untrust {
from zone trust;
to zone untrust;

rule source—nat—rule {
match {

}
then {

source—nat {
interface;

source—address 0.0.0.0/0;

}
}
policies {
from—zone trust to—zone untrust {
policy trust—to—untrust {
match {
source—address any;
destination —address any;
application any;

host—inbound—traffic {
system—services {
all;
}
protocols {

all;
}

interfaces {
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ge—0/0/1.0 {
host—inbound—traffic {
system—services {
all;
}

t
}
security —zone untrust {
screen untrust—screen;
interfaces {
ge—0/0/0.0 {
host—inbound—traffic {
system—services {
all;
}

}
}
access {
address—assignment {
pool from—isp {
family inet6 {
prefix 2001::/16;
dhcp—attributes {
propagate—settings ge—0/0/0.0;
}

CPE3
Till Scenario 1

version 15.2
|

hostname CPE3

|

ip domain list testdomain.com
ipv6 unicast—routing

ipv6 cef

ipv6 dhcp pool to—host

import dns—server

import domain—name

|

interface FastEthernet8

no ip address

duplex auto

speed auto

ipv6 address from—7206 ::1/64
ipv6 enable

ipv6 nd other—config—flag
ipv6 dhcp server to—host

|

interface GigabitEthernet0
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no ip address

duplex auto

speed auto

ipv6 address autoconfig default
ipv6 enable

ipv6 nd other—config—flag

ipv6 dhcp client pd from—7206

|

ip forward—protocol nd

7.2 Konfigurationsfiler: Scenario 2

CPE1, CPE3 och R1 é&r reviderade konfigurationsfiler som enbart innehaller de relevanta delarna av
konfigurationen.

R1
Till Scenario 2

Building configuration ...
!

version 12.2

!

hostname R1

|

ipv6 address 2001:DB8:666::1/64
|

interface FastEthernet0/0

no ip address

no ip route—cache cef

no ip route—cache

duplex half

ipv6 address 2001:DB8:1::1/64

|

ipv6 route 2001:DB8:2::/64 2001:DB8:1::2
ipv6 route 2001:DB8:3::/64 2001:DB8:1::3

CPE1
Till Scenario 2

Building configuration ...

!

version 12.4

!

hostname CPE1

!

no ip domain lookup

!

ipv6 unicast—routing

ipv6 dhcp pool KLIENT POOL
dns—server 2001:DB8:1000::1
domain—name cisco .com

!

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

media—type rj45

ipv6 address 2001:DB8:1::2/64
ipv6 enable
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interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

media—type rj45

ipv6 address 2001:DB8:2::1/64
ipv6 enable

ipv6 nd other—config—flag
ipv6 dhcp server KLIENT POOL
|

ip forward—protocol nd
|

ipv6 route ::/0 2001:DB8:1::1

CPE3
Till Scenario 2

Building configuration ...
!

version 15.2

|

hostname CPE3

|

no ip domain lookup

ipv6 unicast—routing

ipve cef

ipv6 dhcp pool KLIENT POOL
dns—server 2001:DB8:1000::1
domain—name cisco .com

|

interface FastEthernet8

no ip address

duplex auto

speed auto

ipv6 address 2001:DB8:3::1/64
ipv6 enable

ipv6 nd other—config—flag
ipv6 dhcp server KLIENT POOL
|

interface GigabitEthernet0
no ip address

duplex auto

speed auto

ipv6 address 2001:DB8:1::3/64

ipv6 enable
!

ipv6 route ::/0 GigabitEthernet0

ipv6 route ::/0 2001:DB8:1::1
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