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Sammanfattning

Idag anvands nya applikationer flitigt bland féretag for att spara pengar och effektivisera arbetet.
Fordelarna ar manga, men det krdver ocksa att man pa arbetsplatsen implementerar olika typer av
regler for dessa applikationer sd att foretagets information inte hamnar i fel hander. Rapportens
syfte ar att undersoka hur anstallda stéller sig till informationssakerhetspolicys for att kunna svara pa
om det &r dalig policys eller den manskliga faktorn som ligger bakom sidkerhetsincidenter pa foretag.
Tidigare studier har visat att mer dn 50% av intrang som sker idag &r pa grund av interna
sakerhetsincidenter. Hur kan féretag anvanda sig av policys for att forhindra att nagot sadant sker?
Hur kan dessa foretag motivera sina anstallda att f6lja policyn? | denna uppsats konstaterar vi genom
att intervjua anstallda pa ett féretag att hur bra en policy an &r, sa kan den inte vara effektiv om de
anstallda inte har kunskap eller motivation att hantera den ordentligt.

Nyckelord: policy, efterlevnad, IT-sdkerhet.



Abstract

Today new applications are used by companies in order to save money and streamline the business
process. The advantages are plenty, but considerations have to be made to ensure that the
company’s information does not end up in the wrong hands. The aim of this paper is to examine how
employees view company policy, in order to figure out whether it is bad policies or the human factor
that is the culprit behind information leaks. Earlier studies have shown that more than 50% of
information breaches are a result of internal mishappenings. How can companies use policies to
ensure that this does not happen? How can they motivate their employees to adhere to such
policies? In this paper we conclude, by interviewing employees that regardless of how good a policy
is written, it cannot possibly be effective unless the employees are knowledgeable or motivated to
adhere to it.

Keywords: policy, compliance, IT-security



Innehallsforteckning

O [ ] 1= [ 1T o =PRI 6
11 ProblemdiSKUSSION ....ccooiiiiiiieie ettt ettt st e e s e e aee e sabeeseneeesareeeans 7
1.2 K321 PSPPSRt 7
1.3 FOrSKNINGSTIAZA .vveivie ettt ettt et e ettt e e e be e sbee e taeesbeseetaeesabeeeseeesareeenns 7
1.4 F Y= T 1] 1 =Y N 7

2 1= o T PP PPP PPN 8
2.2 INfOrmMationNSSAKEINET .....ccoiiiiiie ettt et e s e s s sar e s re e e nanes 8
2.2 InformationsSaKerNEtSPOIICY ..cc..uviii i et e bt e e e bae e e e e rraeeeeanes 8
2.3 Tillvagagangsatt fOr att SKapa POIICY c...eecveiiiiiiciee ettt ettt et e ve e e eanas 9
2.4 Den MaNSKIIZa faKLOrN...cci e e e s e e e s rrae e e snee 9
2.1 [ aTol) = 1T o | PP P PRSPPI 9
2.2 NeULralization StrateGIES ...uuiii it ee e s e e e s abee e e eareeas 9
2.3 GENEral DEtErTENCE TNEOIMY . .cii i iiiee ettt ettt e e e e tte e e e et te e e e e bte e e e ebteeeeebtaeeeestaeaeannes 10
24 Protection Motivation TREOKY .......ccuiii i et e e e e e erae e e nraeas 10

T 1Y/ =1 o 1o T T OO P OO PRSP PPOTOTPROTOPPTOP 12
3.1 FOrSKNINESANSALS ...uuviiiiiiiie ettt e e et e e e e be e e e s sbae e e s sabeee s enbeeeeesabeeeeennrenas 12
3.2 DatainsamlingSMETOd. . .....uviii i 12
33 UNVAL et ettt b e h e s a ettt e bt e b e bt sa bt et e e bt e be e beenbeesaeeenrean 12
3.4 GEeNOMTOraNdE @V INTEIVJU ..veeiiiiiee ettt e e e ette e e e e bte e e e sbaeeeeebteeeeeseeeaeannes 13
3.5 [aTa=T oY T U] Yo (=Yg I - PP 13
3.6 FAN 1AV 4 =Y o Yo PSP 14
3.7 o)V T =4 V=1 PSR 14
3.8 Databaser 0Ch SOKOI.........oiiiiieee e et 15

A, RESUIAT. .ttt ettt bt bttt ea bt b e e be e bt e eheesab e et e e beenheesarenas 16
20 [ or PR PPPROt 16
o] <3 =< TN 16
INfOrmMationsSAKErNEESPOIICY ....ciii i et e et e e e e tae e e e e bt e e e e eateeaeeanes 16
Den MANSKIZA faKEOIN......cii ittt e et e e e e bt e e e e e bae e e e ebeeeeeebeeeaeesteeaeannes 17
INCITAMENT (e sre e sbe e 17
NEULralization Strat@GIES ...ciiiiiiii i e e e et e e e et te e e e s bteeeesbtaeeesntaeeesanes 17
GENEral DEterrENCE TREOIMY ...cii i iiiie ettt e e e e st e e e st e e e e e abaeeeeataeeeenbeeeeennreeas 17
Protection MOtivation TREOIY ... e e e e e e e e e e s a b e e e e e e e e esannreeeeeeas 17

Lo Y o =Y 1Y SRS 19
5.1 INformationssakerNetSPOlICY ......uiiiciieii e e 19

5.2 Den MaNSKIiga faktorN........oii i e e 19



5.3 Lol L =] 0.2 11 0L N 20

54 NeULralization SEratEGIES ....ueiicciiee et e e e et e e e eatae e e e eabae e e eenneeas 20
5.5 GeNeral DEterreNCE TNEOIMY . .cii ettt et e e e et e e e ette e e e e bre e e e ebteeeesbtaeeessraeeeennes 20
5.6 Protection Motivation TREOIY .......ocuiiii i sbee e s e 21
B SIUESALS ettt s et e st e bt e b e e s be e e sabeesabeeebee e s beeennnes 22
T DISKUSSION .ttt ettt e b e b e s b s ae e et e et e b e s he e sat e st e b e b e nes 24
7.1 METOAAISKUSSION ...ttt ettt st sttt b e b e saeesaeeeneeen 25
7.2 FOrtSatt fOrSKNING .. ..vviieiieie et e e e et e e e e sbae e e et a e e e s eaba e e e e eabeeeeenneeas 25
2] £=T =T T =T OO P PP UOPRTOPRPPRINt 26
21 =0T PRSP 29

7.3 INEEIVJUSUITR ...ttt et e e et e e e e e be e e e et e e e s eabae e e sabaeeeenbaeeeennteeeeenranas 29



1. Inledning

Detta kapitel kommer att ta upp bakgrunden till problemomrdadet och férklara syftet och
forskningsfragan, samt avgrénsningar fér studien.

| takt med att internet blir mer och mer omfattande sa okar kraven pa sakerhetsarbetet inom
omradet IT-system standigt. Jouini m.fl. (2014) menar att konsekvenserna av ett dataintrang mot
foretagens IT-system kan variera mycket, bland annat kan kanslig data kan lacka ut som inte bor
finnas tillgangligt offentligt. Det kan leda till stora finansiella problem for foretaget.

Setalvad (2015) skriver i en artikel att efterfragan pa it-sdkerhetsexperter har 6kat med 74% det
senaste aret - en efterfragan som forvintas 6ka dnnu mer med aren. Peeler (direktor for I1ISC2, en
stiftelse som utfardar it-sdkerhetscertifikat), uppskattar att det nasta ar kommer finnas behov for
330 000 sakerhetsexperter inom IT-sakerhet runt om i varlden.

Sakerhetsarbetet pa manga foretag idag innefattar framst att utveckla olika typer av skydd och
brandvaggar till sina system samt att informera anstéllda om IT-policyn. Audestad (2005) menar att
ett system eller en arkitektur kan aldrig vara 100% saker mot attacker pa grund av att tekniken hela
tiden forandras och blir mer avancerad och pa sa satt blir det svarare att utveckla skydd mot exakt
allt som kan komma hota ett foretags IT-sdkerhet. Trots detta forsdker foretag nu utveckla annu mer
avancerade modeller och system, men pa senare tid har foretag enligt Werlinger m.fl. (2008) insett
att mer resurser maste laggas pa sikerhetsarbete pa organisatorisk niva.

| en artikel i Svd (2012) skriver forfattaren att ett av de mest férekommande problemen inom manga
organisationer idag ar att folk anvander svaga och vanligt forekommande l6senord till vardags.
Artikeln tar upp en undersdkning gjord av Trustwave fran 2012, den kom fram till att fem procent
anvander sig av losenordet “Passwordl” for att logga in sig pa foretagens affarssystem. |
undersdkningen gjordes dven ett test pa att knacka l6senord, och lyckades med det i 200.000 fall av
2,6 miljoner totalt, vilket motsvarar 7.6%.

| en artikel pa hemsidan ComputerSweden skriver Lindstrom (2015) att en DDOS-attack (en typ av
angrepp dar man Overbelastar en server genom att skicka mer trafik 4n den klarar av) skett mot
Swedbank, en av de storsta bankerna i Sverige. Swedbanks webbsida gick inte att komma at, men det
rapporterades att mobilbanken och andra funktioner fortfarande fungerade. Attacken var den andra
pa kort tid.

Skatteverket blev 2012 drabbat av ett dataintrang dar personnummer for personer med hemlig
identitet lackte ut. Videla (2012) ndmner i sin artikel att problemet atgardades, och att dndringar
genomfordes i systemet for att se till att det inte kommer att ske igen.

2011 attackerades PSN, Sonys onlinetjanst for Playstation; en plattform med 6ver 70 miljoner
anvandare. | attacken kom forévarna at éver miljontals kontouppgifter. Som svar pa detta bestamde
Sony att stdnga av Playstationnatverket for att underséka intranget narmare. | efterhand vidtogs
atgarder for att oka sakerheten.



| en enkat om informationsdkerhetsincidenter genomférd av foretaget PwC (2015) var lardomarna
att:

e Antalet intrang har okat, skalan och kostnaden nastan férdubblad. Elva procent av de som
svarat sager att de har dndrat sin affarsverksamhet som ett resultat av det varsta intranget.

e Naira nio av tio stora foretag lider av nagon form av intrang, vilket innebar att det i princip
bara &r en tidsfraga innan det kommer att intréffa. Foretag borde anpassa sig som om det
vore tio av tio.

e Trots att utbildning for personal har 6kat har det inte reducerat sannolikheten att det ar just
en anstalld orsakar ett intrang, genom att t.ex. ppna pa ett infekterat mail.

e Trenden att outsourca vissa sdakerhetsfunktioner och anvandningen av molnet fortsatter att
oka.

1.1 Problemdiskussion
Enligt Son (2011) &r det forvanansvdart manga incidenter ar orsakade av anvandare inom
organisationen, bakom brandvaggen. De anstdllda pa foretaget kan ses som ett hot for att de
paverka systemet negativt - om det sa 4r medvetet (t.ex. stold) eller omedvetet (glomt l6senord).
Siponen & Vance (2010) skriver att sa mycket som 50% av alla intrang som sker mot féretagen sker
pa grund av anvandarnas formaga att inte folja de riktlinjer och policys som finns hos foretagen.

Enligt en undersokning som Kaspersky (2015) genomforde pa ca 5500 IT-experter varlden over hade
73 % av de som medverkande i undersokningen haft interna sdkerhetsincidenter pa deras foretag, 21
% tappade sa pass viktig information sa att hela foretagets affarsverksamhet blev drabbat.

Clearswift (2013) genomforde en liknande undersokning pa ca 300 IT-chefer pa foretag fran olika
branscher i Storbritannien och bland annat sa var 58% av alla hot mot foretagen orsakade av
anstallda och betrodda partners som t.ex. konsulter. En stor del av dessa hot bestod av bade
oavsiktligt manskligt beteende och brist pa kunskap angadende hot mot IT-sdkerheten. En sista sak
som de tar upp som ett stort hot dr hur de anstéllda anvander sina personliga enheter sasom sin
mobiltelefon.

Problemet med interna sdkerhetsincidenter ar stort och det visas bland annat genom de
undersoékningarna som vi gatt igenom ovan. Denna rapport undersdker hur anstéllda pa ett svenskt
foretag foljer dess informationssdkerhetspolicy for att kunna ta reda pa om anstéllda féljer den och
om den ar effektiv mot sdakerhetsincidenter.

1.2 Syfte
Studiens syfte ar att pa ett foretag i Sverige underséka hur informationssdkerhetspolicyn fungerar
och vad anstallda har for installning till den. Detta for att forsta vad som gor en policy effektiv.

1.3 Forskningsfraga
Vad &r anledningen till att informationssdkerhetspolicys efterféljs eller inte efterféljs pa foretag?

1.4 Avgransningar
Rapporten kommer bara att underséka hur sidkerheten ser ut for svenska IT-foretag. Vi kommer
avsiktligt undvika foretag (banker och liknande branscher) som vi med storsta trolighet inte kommer
delge information om sin sdkerhet.



2. Teori

I det hdr kapitlet presenterar vi tidigare teorier om dmnet. Teorier som som férklarar motivationen
bakom varfér anstdllda beter sig som de gér pa arbetsplatsen. Teorierna kommer sedan anvéndas fér
att utforma intervjuerna och férsta och tolka resultatet.

2.1 Informationssakerhet
Vroom & Von Solms (2004) skriver att rollen som datorer har spelat i organisationer har dndrats éver
aren. Ett foéretag ar mer an bara byggnader, idag 4r manga foretag globala institutioner - verksamma i
flera lander, med tusentals anstillda. Aven om det har sina férdelar att finnas i flera linder, s har
det ocksa potential att skapa manga risker. Monetéra transaktioner och informationshantering ar
mer sarbart &n nagonsin for olika hot och risker och maste skyddas ordentligt fran dessa.

2.2 Informationssakerhetspolicy

Hone & Eloff (2002) skriver att det finns olika typer av atgarder som kan och bor implementeras inom
en organisation for att sdkerstélla att informationssakerheten fungerar pa ett tillfredsstallande satt.
Dessa atgarder kan vara tekniska l6sningar, avsnitt fran anstallningskontrakt eller att organisationen
pa olika satt vet om risker, hot, och sarbarheter. Den onekligt viktigaste atgarden &r skriva en
informationsakerhetspolicy. Informationssdkerhetspolicyn ar ett dokument med riktlinjer inom och
for organisationen. Den indikerar hur viktigt ledningen tycker det ar med informationssikerhet,
samtidigt som den definierar vilken roll informationssdkerheten har fér att nd och stodja
organisationens mal och visioner. Policyn dokumenteras for att forklara behovet av
informationssakerhet till alla anstéllda pa foretaget.

Higgins (1999) menar att informationssakerhetspolicys ar grunden for ett effektivt sdkerhetsarbete i
ett foretag eller en organisation. Han anser att sdakerhetspolicy ar for siakerhetsmiljon att jamfora
med lagen i rattssystemet. Vidare sa menar han att sdkerhetspolicys ska ticka internet, interna
natverk samt filer som ar viktiga for verksamheten.

Whitman (2004) skriver att en bra policy ska pavisa vilket ansvar varje anstalld har, kunna definiera
vad denna far gora och inte far géra med foretagens system, satta upp ramverk pa hur de anstéllda
ska hantera hot som de identifierar mot systemen. Det bor dven tydligt finnas vad som hander om
nagon bryter mot policyn och ramverk ska finnas pa hur foretaget ska ga tillvaga for att uppdatera
policyn.

Safa m.fl. (2016) genomforde en studie som undersokte sdkerhetspolicys och hur de styr och minskar
risker for de anstalldas beteende. De kom fram till flera faktorer som ar positivt kopplade till
anstalldas attityd mot sdkerhetspolicys.

Kunskap om hur information ska delas inom foretag
Erfarenhet och kunskap om informationssdkerhet
Samarbete med sakerhetsavdelningen pa foretaget och andra sdkerhetsexperter

Kurser och utbildning inom informationssdkerhet



2.3 Tillvagagangsatt for att skapa policy
Enligt Doherty m.fl. (2009) finns det tre tillvdgagangsatt enligt som brukar anvdndas nar foretag och
organisationer skapar och strukturerar sin policys.

1. Skapa ett stort omfattande dokument som innehéller alla de risker som &r identifierade och
de problem som finns och ar relevanta for just den organisation som policyn hor till.

2. Skapa ett antal policys for exempelvis varje system féretaget har. De innehaller trots att de ar
skilda likheter och referenser till varandra sa att de blir en enhetlig policy for organisationen.

3. Skapar en viéldigt allmdn och O6versiktlig informationssakerhetspolicy som sedan
kompletteras med riktlinjer som ska fokusera pa mer specifika delar av verksamheten.

2.4 Den manskliga faktorn

Werlinger m.fl. (2008) studerade hur sadkerhetsrisker kommuniceras i finansiella organisationer.
Deras slutsats var att kommunikation om dessa risker mellan anstéllda har en signifikant betydelse
for foretagets informationssdkerhet. Det paverkar ocksd hur sdkerhetsmal satts bland bankerna i
framtiden.

Werlinger m.fl. (2008), utvecklar om hur viktigt det ar att rapportera for att kunna ha bra
kommunikation om sdkerhet inom organisationer. De menar att rapportering om sdkerhetsbrister ar
bade en vetenskap och konst, och att mansklig bedémning ar nédvandigt for att tolka rapporterna
fran sakerhetsverktyg.

De manskliga felandet representerar ett annat hot mot bra rutiner vid sikerhet. Kraemer & Carayon
(2009) definierar manskligt felande som méanskligt, men icke-avsiktligt accidentell orsak till dalig data
och informationssdkerhet. Ett exempel kan vara en programmeringsbugg, som orsakar en krasch
under vissa omstandigheter.

2.1 Incitament
For att motivera en anstéllda att folja en policy finns det tva olika typer av incitament: positiva och
negativa, eller beléning och bestraffning som de ocksa bendamns. Enligt Chen m.fl. (2012) finns det
bade teoretiskt och empiriskt bevis att beloning kan motivera anstéllda att forbattra sin prestanda,
produktivitet, kreativitet, och efterlevnad av policyn. Chen m.fl. (2012) menar ocksa att om straffen
ar stréanga och det ar valdigt troligt att den anstallde “aker fast” for att bryta mot policyn, sa ar det
mer troligt att anstallda avviker fran det o6nskade beteendet.

2.2 Neutralization strategies
Enligt Cheng m.fl. (2014) &r Neutralization strategies (bendmns i denna rapport som NS) olika
rationaliseringar som anstéllda anvander sig av for att bibehalla en positiv kdnsla pa arbetet. De
anvands for att halla tillbaka de negativa kdnslorna som uppstar nar en anstalld férstar att det ar
skillnad pa sitt eget beteende och beteendet som ar dnskvart av arbetsgivaren. Sa har kan nagra
exempel se ut:

e “Foretaget behandlar sina anstéllda daligt, sa det ar okej for mig att surfa som jag vill.”
e “Mina surfvanor paverkar inte mitt arbete negativt, snarare hojer det arbetsgladjen.”
e “Jag koper inte att foretaget forlorar sa mycket pa att jag surfar som jag vill.”



2.3 General Deterrence Theory
Cheng m.fl. (2014) skriver att General Deterrence Theory (bendmns i denna rapport som GDT)
ursprungligen var utvecklat som ett medel med avsikt att reducera - eller helt avskracka -
utstrackningen som manniskor deltar i avvikande beteenden. Teorin baseras pa att manniskor ar
delvis rationella och ar darfor mojliga att paverka med negativa incitament, i synnerhet negativa
incitament som kommer med formella sanktioner inom féretaget. GDT har beskrivits av Son (2011)
som en effektiv strategi for att avskracka folk fran att missbruka sin internetanvandning.

| en studie visade Cheng m.fl. (2014) att dven om anstallda var radda for att aka fast, och att det hade
en effekt pa deras internetvanor, sa var den effekten var svag i jamforelse med NS och uppfattningen
den anstéllde har om fordelarna med dessa surfvanor. Resultaten antyder att anstdllda fokuserar
mer pa upplevda fordelar med att surfa for eget bruk - de rattfardigar sitt beteende och ténker
mindre pa vad som hander om de aker fast.

2.4 Protection Motivation Theory

Ifinedo (2012) skriver att Protection Motivation Theory (bendamns i denna rapport som PMT), ar en
teori som forst utvecklades inom psykologin for att forstd hur radsla motiverar en persons
handlingar. Den &r anvandbar for att bland annat forutspa hur en anstalld kommer att agera i
foretaget. Teorin anses vara ledande inom att uppmuntra halsosamt beteende (Siponen, 2014). Den
bestar av tvda komponenter: threat och coping. Threat appraisal beror processen om att utvardera
radslor som hander nar personen kdnner sig hotad av en situation. Coping handlar om en individs
formaga att hantera en situation.

PMT beskriver olika matt for threat appraisal och coping.
Threat appraisal:

e Perceived Vulnerability - Hur troligt en individ tror att det ar att nagot daligt ska hdnda, om
ingenting gors for att forhindra det.
® Perceived Severity - Nivan av fysisk och psykologisk skada en sjukdom kan orsaka.
Coping:

e Self-efficacy - Hur en person tror pa sin egen formaga att utfora atgarder som kravs for att
folja det 6nskvarda beteendet.
e Response efficacy - Hur effektivt det ar att folja det rekommenderade beteendet for att
reducera eller avsvarja hotet mot en individ.
Siponen (2014) gor en tolkning av dessa, sa att det gar att anpassa till IT:

e Perceived vulnerability (inom IT) - Hur den anstéllde upplever att foretaget ar 6ppet/sarbart
for intrang i sitt informationssystem.

e Perceived Severity (inom IT) - Hur allvarligt personen upplever att det skulle vara i det fallet
att anstéllda inte foljer sdkerhetspolicyn.

e Self-efficacy (inom IT) - Anstélldes tro pa att den sjilv kan folja det rekommenderade
beteendet, det vill sdga informationssakerhetspolicyn.

® Response efficacy (inom IT) - Den anstélldes tro pa att, nar policyn foljs till punkt och pricka,
ar effektiv i att avsvarja intrang och attacker mot féretaget.

10



Ett ytterligare matt pa coping, enligt Ifinedo (2012), dr response-cost, vilket kan beskrivas som hur
mycket tid och resurser det tar att folja det dnskvarda beteendet, i vart fall policyn.
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3. Metod

Det hdr kapitlet tar upp hur vi gick till véiga fér att genomféra studien. Hur vi utformade intervjun och
ndgra exempel pd hur fragor sdg ut. Vi tar ocksa upp forskningsansats, och vilket urval vi har gjort fér
studien. Vi skriver dven om analysmetod och vdrt kriterium fér metoden: trovdrdighet.

3.1 Forskningsansats
Enligt Bryman&Bell (2013) gar en deduktiv forskningsansats ut pa att anvdnda sig av befintlig teori
och sedan jamféra denna med den insamlade empirin. Vi valde en deduktiv ansats for denna rapport
eftersom vi trodde intervjufragorna skulle vara battre motiverade och mer djupgaende, om vi laste
pa om teorin innan vi bérjade med intervjuguiden.

Vi anvande oss av kvalitativ metod for att fa forstaelse for varfor anvandarna beter sig som de gor i
foretaget. Kvalitativa metoder ar att foredra nar forfattaren vill ha en mer ingdende och djupare syn
pa vad personer tycker och tanker istéllet fér en mer generaliserad bild som kvantitativa metoder
oftast kan ge.

3.2 Datainsamlingsmetod
Denna undersokning har anvant sig av intervjuer, for att fa mer djup i svaren och storre forstaelse. Vi
valde att anvanda en semi-strukturerad intervju, da det gav utrymme att stalla foljdfragor.

Aleandri & Russo (2015) menar att den semi-strukturerade typen av intervju ger intervjuaren frihet
att uttrycka sig sjalv och gora konversationen mer ingaende. Det ar viktigt for att uppratthalla ett bra
samspel mellan intervjuaren och respondenten.

Bryman & Bell (2013) namner att den ostrukturerade formen av intervju tillater for mer flexibilitet -
det ar med denna typ av intervju lattare for en kvalitativ forskare att byta inriktning eller fokus under
undersokningens gang.

3.3 Urval
Vi valde att intervjua anstdllda pa ett medelstort it-foretag i Sverige och valde utifran ett
bekvamlighetsurval. Vi letade upp en lista pa féretag i Sverige som hade mellan 50 och 300 anstéllda
som vi definierade som medelstora. 20 av dessa foretag valdes ut att kontakta och vi fick svar fran ett
foretag dar vi kunde genomfdra intervju med tre anstéllda slumpmassigt utvalda fran det foretaget.

Anledningen till att vi valde just medelstora IT-foretag var framst for att vi ville vara sdkra pa att de
har en valutvecklad informationssakerhetspolicy vilket kanske inte ar fallet pa mindre féretag med fa
anstallda.

De tre personer vi intervjuade kom fran ett och samma foretag och hade olika roller. Detta gjorde att
vi kunde fa en sa varierad bild som mojligt 6ver vad anstdllda med olika bakgrund och
arbetsuppgifter har for installning till informationssakerhetspolicyn. Hade vi intervjuat tre personer
fran samma avdelning och med liknande bakgrund till exempel sa hade det blivit svarare att
genomfdra analys da svaren férmodligen hade blivit valdigt lika. Det hade inte gett den bredd vi
sokte efter.
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3.4 Genomforande av intervju
Forsta kontakten med foretaget skedde via mail. En av de tre intervjuerna skedde via telefon och de
tva andra via Skype. Bada forfattarna medverkade pa alla intervjuer sd att bada kunde fa en
uppfattning direkt om svaren. Alla intervjuer spelades in sa att vi senare kunde ga tillbaka och lyssna
flera ganger for att sakerstalla att vi forstod allt och att transkriberingen blev korrekt.

3.5 Intervjuunderlag
For att forbereda oss infor intervjun och foér att halla oss delvis strukturerade sa skapade vi en
intervjuguide. Den anvandes sedan som ett hjalpmedel under intervjuerna. Vi tog fram fragor som ar
kopplade till de olika teorier vi identifierat. Bilaga 1 visar intervjufragorna i sin helhet.

De forsta fragorna handlar om personen i fraga for att kunna fa fram vad de jobbar med for
foretaget, tidigare kunskap/utbildning inom informationssdkerhet. Detta ar for att fa reda pa om
deras kunskap inom @mnet och om det sedan kan ha nagon paverkan pa svaren.

e Har du n3gon speciell utbildning/kunskap inom IT-sdkerhet?
Vidare har vi fragor som ar kopplade till foretagets informationssdkerhetspolicy, vad den ar och om
respondenterna har bra kunskap om den och om de fatt ndgon form av utbildning fér den. Detta ar
viktigt framst for att kunna fa fram hur mycket de vet men ocksd hur foretaget lar ut den till sina
anstallda.

e Vad har du fatt for utbildning om foretagets policy?
Som Werlinger m.fl. (2008) skriver i sin studie sa ar kommunikation viktigt for att en policy ska
fungera. Déarfor stéller vi fragan om det finns folk pa foretaget att frdga om nagot ar oklart med
policyn eller om det finns nagra funderingar kopplat till den.

e Har du nagon att fraga om det dr nagot med policyn du inte férstar?
Vi stéllde dven fragor kopplat till PMT-teorin for att fa reda pa hur pass sdker personen sjalv ar pa att
folja policyn samt hur pass sdker personen i fraga ar pa att policyn i bruk ar effektiv mot att stoppa
attacker och intrang mot féretagets informationssystem. Vi stallde dven fragor om vad personen tror
blir for konsekvenser av att policyn bryts fér bade foretaget och individen sjalv enligt perceived
severity.

e Vad tror du hander om nagon inte féljer policyn?
Aspekt: Vad hdnder for foretaget?

Aspekt: Vad hander for individen?

For att underséka om neutralization strategies sa fragade vi bland annat om de férstar motivationen
bakom policyn. Forstaelse for policyn ar viktigt i detta sammanhang sa anstéllda inte ska kunna bryta
mot den och rattfardiga det beteéndet. Till detta fragar vi dven om féretaget belonar efterlevnad av
policy eller bestraffar om policy inte f6ljs for att se om féretaget ger nagot incitament for att folja
policyn.

e Hur motiveras anstillda att inte bryta mot policyn? Har du nagot exempel pa nidr man
beldnar efterlevnad, eller bestraffar ndar man inte efterlever policyn?
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Foretagen bor enligt Whitman(2004) halla anstallda uppdaterade om policyn och darfér staller vi
fragan om foretagen forsoker halla de uppdaterade och utbildade om policyn. Vi fragar aven om den
anstalldas formaga sjalv att halla sig uppdaterad angaende foretagets policy.

e Haller du dig standigt uppdaterad om foretagets IT-policy?

e Forsoker foretaget halla er uppdaterade om férandringar med IT-policyn?
Avslutningsvis fragade vi om personen skulle kunna tanka sig att bryta mot nagon policy for att kunna
genomfora sitt arbete mer effektivt, denna fraga anser vi ar en viktig del for att skaffa en forstaelse
om det skulle finnas anledning att bryta mot policyn och i sa fall vilken anledning.

e Skulle du hoppa 6ver en policy fér att genomfora ditt arbete mer effektivt?

3.6 Analysmetod
Vi transkriberade varje intervju vi genomforde for att kunna starka trovardigheten genom att vi far
med exakt det som sagts i intervjuerna som vi genomfort. Detta gjordes direkt efter intervjuerna dar
vi gick igenom och lyssnade pa inspelningarna for att fa till underlaget sa korrekt som mojligt.

Vi har valt att analysera var empiri med en tematisk analys som enligt Bryman & Bell (2011) gar ut pa
att identifiera teman i texten. Dessa teman blev vara teorirubriker da vi lyckades identifiera mycket
av det som stod i teorin med intervjusvaren. Under varje rubrik jamférde vi det respondenterna sagt
mot teorin som horde till just den rubriken. Detta gjordes for att se om den teori vi hittat stammer
Overens med verkligheten pa just det foretaget.

3.7 Trovardighet
Vetenskaplig forskning ska enligt Bryman & Bell (2011) uppfylla vissa kriterier for att halla hog
standard.

Bryman & Bell (2011) hanvisar till Lincoln & Guba (1985), som visar tva alternativ, namligen
trovardighet och dkthet. Vi anser att akthet ar mer tillampning pa en kvantitativ undersdkning, vilket
ar varfor inte inte namner det har. Trovardighet har i sig sjalv fyra underkriterier:

o Tillforlitlighet - Det sakerstélls att undersdkningen och forskningen stammer med de regler
som finns och att resultaten rapporteras till personer som ar del utav det som studerats - sa
att de har mojlighet att bekrafta att forskaren har uppfattat det ratt.

Rapporten kommer att goras tillgdnglig for de som medverkat i intervjuerna. Vi kommer ocksa att
gora intervjuguiden tillganglig for dem, ifall de har nagot att tillagga.

e Overforbarhet - En beddmning pa hur pass det dr mojligt att dverféra resultaten till en annan
miljo.
Vi tror att resultaten ar dverforbara till de flesta foretag som har en utvecklad policy. Vi tror ocksa att
vissa av fragorna ar dverforbara till foretag utan en policy, eftersom tva av vara respondenter inte
hade nagon storre kunskap om policy dnda.

e Palitlighet - En sdkerstallning om att alla forskningsfaser ar fullstandigt redogjorda for. Det
kan vara problemformulering, urval, faltanteckningar, och intervjutranskriptioner.
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Vi har beskrivit var problemformulering i borjan av arbetet, vi kommer ocksa att ndmna vilken typ av
urval vi valt och varfor - i vart metodkapitel. Vi kommer att fora faltanteckningar och
intervjutranskriptionerna kommer finnas tillgangliga i rapport i form av bilagor.

o Konfirmering eller bekraftelse - Ett forsok bor goras for att bekrafta att forskaren inte har
Iatit egna varderingar och asikter paverka undersékningen och slutligen slutsatsen av
forskningen.

Vi har ingen koppling till foretaget vi underséker och ar darfor inte javiga till svaren de ger oss.

3.8 Databaser och sokord
Till teorikapitlet sa har vi sokt i databasen ScienceDirect. De sO6kord vi anvande var it-security,
security threats, it-security policy, information system threats, information system policy, it-policy,
security policy, security policy compliance, policy compliance.
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4. Resultat

| detta kapitel presenterar vi resultatet fran datainsamlingen. Vi har summerat vad varje respondent
har pratat om.

Policy
Vi fick tyvarr inte ta del av policyn i sig. Vi fick daremot beréattat for oss om vad den innehdll fran
respondenterna pa foretaget.

Policyn pa foretaget blockerar vissa sajter (t.ex. facebook, twitter) och delar av applikationer
(lync/skype - kan inte lagga till privatpersoner). Det finns program som man ska anvanda i tjansten
istallet for kanda alternativ som till exempel google docs.

Policyn pa foretaget gar ut pa att man blockerar viss funktionalitet istéllet for att bara forbjuda den
for anvandarna.

Foretaget

Foretaget som respondenterna arbetar pa ar ett medelstort internationellt féretag med kontor i
Sverige som har ca 150 anstdllda. De ar en konsultfirma som utvecklar bl.a. sdakerhetsldsningar for
foretag.

De tre respondenterna fran foretaget ar:

e Respondent 1 - Respondent 1 jobbar pa féretaget som Business Operations Specialist och har
till uppgift att stodja saljarna pa foretaget. Personen har arbetat i cirka fyra ar och har ingen
tidigare utbildning inom IT-sakerhet eller IT i allmanhet.

e Respondent 2 - Respondent 2 arbetar pa foretagets HR-avdelning och har arbetat pa
foretaget ca 16 ar. Personen har ingen speciell utbildning inom IT-sékerhet eller IT.

e Respondent 3 - Respondent 3 jobbar pa foretaget som Systems Engineer dar personen
agerar som tekniskt sdljstod till deras kunder. Respondenten har arbetat pa foretaget i
ungefar tva ars tid och har ingen tidigare utbildning inom dmnet IT-sdkerhet, men daremot
inom IT.

Informationssdkerhetspolicy

Samtliga respondenter sager att det finns en policy pa foretaget. Ingen av respondenterna kan den
utantill eftersom den ar valdigt omfattande, men de ndamner att det handlar om mycket sunt fornuft
nar foretagets natverk och system anvands. Respondent 3 tar bland annat upp att mycket kryptering
anvands pa féretaget och manga av de policys som finns begrdansar dem att anvanda vissa program
och maste istéllet anvanda foretagets egenutvecklade program.

Tva av respondenterna ndmner att varje anstdlld maste skriva under policyn pa sitt
anstallningskontrakt. Alla tre respondenter sager att policyn finns nedskriven och finns att lasa pa
deras intranat. Daremot skiljer svaren pa vem de kan fraga om de har nagon fundering angaende
policyn, respondent 1 ndmner att det finns stod att fraga men kan inte utantill vem, respondent 2
sager att de skulle antingen kontakta deras globala sikerhetsavdelning eller alternativt deras lokala
IT-avdelning for enklare fragor, respondent 3 ndmner att HR-avdelningen ar det stallet personen
skulle ga till for att fa hjalp.
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Den manskliga faktorn

Vissa forsok gors att uppdatera anstéllda, sa att de inte begar misstag. Samtliga respondenter
namner att utskick med nyheter sker for att halla anstéllda uppdaterade och att utbildning sker minst
en gang varje ar. Respondent 3 namner dock ett problem att denne kanske inte ar sa aktiv pa att lasa
pa och uppdatera sig sjalv, men det ar framst pa grund av tidsbrist. “...Och har man redan mycket att
géra, om man jobbar redan 60 timmar i veckan da kan jag sdga att dem mailen, de prioriteras inte
att ldsa.” - Respondent 3. Respondenterna ndmner att foretaget begransar vissa webbsidor som kan
uppfattas skadliga eller inte alls hor till arbetet som t.ex. Hotmail eller annan personlig mail som inte
hor till foretaget. En respondent namner att vissa regler har dndrats under tiden, som att bestka
Facebook till exempel. Det blev okej nar foretaget insag att det fanns publicitet att hamta genom att
vara aktiv pa Facebook.

Incitament

Ingen av respondenterna har sjadlva varit med om att uppleva konsekvenser fér policyn, det vill siga
om nagon har beldnats eller bestraffats for att folja eller inte folja policyn. De forklarar att de
incitament som finns idag ar enbart negativa, vilket respondenterna &r snabba med att forklara. “Det
finns inga beloningar, utan bara bestraffningar. Beroende pa hur allvarligt det ar sa kan det
leda till varning/avskedning.” - Respondent 2. Det pratas mycket om réttsliga konsekvenser och
att den anstéllde kan bli av med sitt jobb. De forklarade ocksa att de inte kadnner till nagra positiva
incitament for att folja foretagets policy.

Neutralization strategies

Samtliga respondenter namner att de besoker andra sidor an de som ar rekommenderade for
arbetet. En respondent namner tillfdllen och omstdndigheter da det ar smidigare for foretaget att
bryta mot policyn, eftersom det innebér att den anstéllde kan arbeta snabbare och att det gor livet
|attare for kunderna. Argumentet ar ocksa att personer pa den avdelningen forstar IT-sdkerhet lite
battre och kan darfor ta sig storre friheter. De andra respondenterna har inte varit med detta - de
sitter pa andra avdelningar och menar att policyn inte hindrar deras arbete. Darfor uppstar det inte
situationer dar anstallda kan tankas bryta mot policyn for foretagets basta.

General Deterrence Theory

Ingen av respondenterna namner att de har varit med om att bestraffning skett da policyn har blivit
bruten men ar medvetna om att bestraffning finns och skulle ske om den bryts. Respondenterna har
skrivit under den i sitt anstdllningskontrakt som &ar ett legalt kontrakt. Foéljderna beror pa hur
allvarligt det skulle vara men uppsagning, stdimning och i varsta fall rattegang ar nagot som
formodligen skulle ske. Vid en mindre foreteelse blir det formodligen endast en varning.

Protection Motivation Theory

Overlag &r alla respondenter sidkra pa sin férméaga att folja féretagets policy och att de kan forstd
motivationen som finns bakom den, dock sa lagger en respondent till att det finns vissa
begransningar till den som gor att arbetet ibland kan bli lite svarare dan vad det borde varit.
Respondenterna tror dven att policyn som ar i bruk hjalper till mot attacker och intrang men att det
inte ar tillrackligt utan det maste kompletteras med mer tekniska losningar.
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Skulle policyn inte foljas pa foretaget var alla respondenterna sdkra pa att uppségning skulle ske om
det var nagot allvarligt och att for sjalva foretaget skulle konsekvenserna variera fran ekonomisk
forlust till i varsta fall konkurs.
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5. Analys

Detta kapitel tar upp hur tidigare teorier kan anvindas fér att analysera resultatet av
respondenternas svar fran datainsamlingen.

5.1 Informationssdkerhetspolicy
Informationsdkerhetspolicyn, hdr ndmnt som policyn, dr en eller flera regler som ér satt pa plats for
att sékerstdlla att informationen dr sdker.

Whitman(2004) skriver om ett antal saker som gor en bra policy och till detta sa namner
respondenterna att policyn pa deras foretag har riktlinjer pa vad man far gora med foéretagets system
och natverk. Det som kan sagas om foretagets policy ar att man har tekniska 16sningar som stéd till
det som finns nedskrivet for att hjalpa anstdllda att folja den, som exempelvis att man blockerar
funktionalitet for sajter och system.

Tva av tre respondenter menar att de inte har nagon kunskap om policyn, men att de anda ndmner
att de vet att den finns och var den finns. Gemensamt for alla ar att de forstar att hantera policyn pa
arbetet kraver sunt fornuft, eller som en respondent sa: allmant vett.

En annan anstalld namner att han kan policyn véldigt bra, och ar darfor mer bekvam att bryta mot
den, speciellt om han kan argumentera varfor han gor det. Var konsekvensen av en avvikelse fran
policyn for liten, da gjorde han det utan att tveka eller att radfraga nagon av sina chefer. De andra
tva hade ingen specifik kunskap och kunde darfor inte géra sadana informerade beslut.

En trend pa foretaget verkar vara att om en del av policyn &r ett hinder, sa gar det att ta sig forbi det,
om det s3 ar egna tekniska losningar som anvands pa jobbdatorn, eller om det handlar om annan
teknologi (sin privata telefon) for att komma at vissa sajter eller program.

Ett till exempel pad detta var nar en anstalld diskuterar en affarslosning at en kund, sd ar det
smidigare att arbeta Gver internet och nyttja SharePoint teknologier; istallet for att daka och traffa
kunden pa annan ort sa anvdndes telefonkonferenser och Google docs. Enligt policyn ar den
anstéallde tvungen att anvanda Simplicity, foretagets egna SharePoint, men det gick inte att komma at
for kunder. Ett undantag gjordes da och Google Docs anvandes, eftersom den anstallde visste att
informationen inte var kritisk for foretagets fortlevnad och l6nsamhet. Det namndes dock, beroende
pa vilken bransch kunden opererar inom, att en lacka via Google kunde stélla till det for just den
kunden.

5.2 Den manskliga faktorn
Werlinger m.fl. (2008), utvecklar om hur viktigt det ar att rapportera for att kunna ha bra
kommunikation om sdkerhet inom organisationer. Respondent tre namner angadende bra
kommunikation att foretaget har valdigt mycket utskick angaende sikerhet, men dven inom andra
omraden, om foretaget till exempel har férvarvat nagon ny kund ute i varlden. Respondenten siger
att om han har mycket att géra pa en arbetsdag, sa ar det svart att hinna med att ldsa nagonting, det
ar 1att att nagot faller bort i mangden av mail i inkorgen.
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Foretaget har forsokt eliminera - eller iallafall reducera den manskliga faktorn genom att infora
regelverk pa foretaget for att begrdnsa vilka sidor den anstdllde kan vara inne pa. De flesta ar
Overens om att det &r en bra sak, men papekar ocksa att vissa sadana regler kan vara hindrande fran
arbetet och att de inte ar [lampliga hela tiden.

Eftersom vissa regler har férandrats som en respondent nédmnde sa att Facebook har blivit tillatet pa
grund av att féretaget kan fa publicitet genom detta. Ddremot finns ingen info pa hur foretaget ser
pa personligt Facebookbruk och detta leder till att det &r svart att se hur de begransar just Facebook
da det kan vara minst lika riskabelt som andra sociala medier som &r blockade.

5.3 Incitament
Enligt Chen m.fl. (2012) finns det bade teoretiskt och empiriskt bevis att beléning kan motivera
anstallda att forbattra sin prestanda, produktivitet, kreativitet, och efterlevnad av policyn. Darfor ar
det synd att observera att det inte finns nagra positiva incitament pa arbetsplatsen - ingen av
respondenterna namner nagon form av beldning for att félja policyn.

Alla tre ar valdigt snabba att ndamna konsekvenser for foretaget och individen nar det géller
informationslackor som sker medvetet, alltsd att nagon pa foretaget aktivt forsoker lacka
information. Konsekvenser som att foretaget tappar kunder, affarer och darmed pengar.
Konsekvenser for individen handlar mer om att behélla sitt jobb eller inte, och olika rattsliga
konsekvenser. Respondenterna gar inte in sa mycket pa disciplindra atgarder nar det galler mindre
misstag, som inte ar medvetna.

5.4 Neutralization strategies

Enligt Cheng m.fl. (2014) ar Neutralization strategies olika rationaliseringar som anstallda anvander
sig av for att bibehalla en positiv kdnsla pa arbetet. | enlighet med det Cheng séger, namner
Respondent tre att han gérna surfar pa sidor som normalt sett ar avstangda pa natverket, om han sa
gor det via sin dator (som pa nagot satt kringgar natverkets hinder), eller pa hans privata telefon.
Sidor som Instagram och Facebook, alltsa sociala natverk. Han menar att det ar okej att han gor det,
trots att de ar avstangda, eftersom det hjalper honom att koppla av - eller som han sjalv beskriver
det, “gbra en reset” - och att de innebar att han kan arbeta mer effektivt efter det.

En annan strategi han anvander handlar ocksa om just effektivitet: han far mangder av utskick av nya
regler och dndringar i policyn pa mailen, men han har ibland helt enkelt inte tid att sitta och lasa
igenom allting. Han menar att han kan fokusera mer pa jobbet om han inte laser vissa mail.

5.5 General Deterrence Theory
GDT sager enligt Chen m.fl. (2014) att féretag och organisationer kan anvanda sig av beléningar och
bestraffningar for anstdlldas incitament att félja eller inte félja informationssdkerhetspolicyn.
Foretaget har enligt alla respondenter princip bara anvant sig av metoder for att avskracka det
obnskade beteendet, det vill sdga att den anstédllde bryter mot policyn. Det finns inga positiva
incitament for att folja policyn pa féretaget. Darfor gar det att sdga att installningen pa féretaget har
mycket gemensamt med General Deterrence Theory.
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5.6 Protection Motivation Theory
e Perceived vulnerability (inom IT) - Hur den anstéllde upplever att foretaget dr 6ppet/sarbart
for intrang i sitt informationssystem.
En respondent var val medveten om sdkerhetsrisken, ndmnde att det kom otroligt manga mail, men
att manga fastnade i ett filter som foretaget satt pa plats, sa det var svart att kvantifiera exakt hur
manga mail som var skadliga. En annan respondent verkade inte sa medveten om att folk férsokte
gobra intrang utifran, utan var mest oroad 6ver kollegors misstag, att de skulle leda till intrang. Hon
menade att vissa kollegor var daliga pa att se vem som stod som avsdndare pa mail, och kunde da fa
information om kunder som inte var menat for denne.

Alla pa foretaget fick regelbundet mail, om det var speciellt mycket skadliga mail som inkom under
en viss period sa uppmanade IT-avdelningen de anstéllda att vara extra forsiktiga da.

® Perceived Severity (inom IT) - Hur allvarligt personen upplever att det skulle vara i det fallet
att anstéllda inte foljer sdkerhetspolicyn.
Alla var snabba att namna att anstdllda kan bli av med jobbet, iallafall om det ror sig om en
medveten lacka. Vid misstag var det oklart vad som skulle handa, och ingen kunde ndmna ett
praktiskt exempel pa nir det hade hant. Respondenten menade att det var fran fall till fall hur det
skulle bedomas.

For foretaget var det uppenbart som skulle handa, foretaget skulle forlora kunder och darfor affarer.
Eftersom foretaget jobbar inom IT-sdkerhet &r det beroende av att uppratthalla en bra image - darfor
skulle det bli svart att férvarva nya kunder. En respondent utvecklade och sa att det inte bara handlar
om kunder, utan konkurrenter till foretaget. Skulle en ldcka ske om en kund till ett annat foretag, sa
skulle de aktivt kunna ga in och ta 6éver den kunden, eftersom de vet vad som erbjuds, och vilket pris
det kostar.

e Self-efficacy (inom IT) - Anstdlldes tro pa att den sjidlv kan félja det rekommenderade
beteendet, det vill sdga informationssakerhetspolicyn.
Respondenterna var alla sjalvsakra att de kunde klara av att folja policyn, vare sig de kande till den
ordagrant eller inte.

® Response efficacy (inom IT) - Den anstalldes tro pa att, nar policyn foljs till punkt och pricka,
ar effektiv i att avsvarja intrang och attacker mot féretaget.
Alla respondenterna tyckte att policyn var bra, men att den skulle kunna bli battre. De var eniga om
att policyn var ett viktigt verktyg, men att den var till liten nytta om inte de anstéllda pa foretaget
anvander den ordentligt.

21



6. Slutsats

| detta kapitel tar vi upp vilka slutsatser vi har kunnat dra, efter att ha studerat teorin och analyserat
resultatet frdn datainsamlingen. Som utgdangspunkt har vi studiens syfte och forskningsfraga.

Studiens syfte ar att undersdka hur informationssakerhetspolicys fungerar pa arbetsplatsen. Vad har
anstallda for installning till policyn och vad har den anstallde foér incitament for att félja den? Denna
studie skulle alltsa svara pa foljande fragor:

Vad dr anledningen till att informationssdkerhetspolicys efterféljs eller inte efterféljs pa féretag? Varfér bryter
den anstdillde mot policyn?

Efter att ha intervjuat tre personer sa har vi kunnat dra slutsatser utifran analysen av vart insamlade
material. Respondent tre namner att han i samtal med kunder anvander andra SharePoint
applikationer dn foretagets egna, dven fast det inte ar tillatet. Det innebar att han inte behoévde resa
till kund for att halla presentation, och sparade darfor kunden och foretaget tid och pengar. En
slutsats av det ar att en policy kan vara en begransning, samt kostsam och tidskravande om den ar
for strikt.

Respondenten fortsatter med att forklara att han forstar varfor han kan bryta mot policyn genom att
anvanda en SharePoint applikation med kund pa detta satt; det utgor inte en risk for det egna
foretaget eftersom det inte ar foretagets information, utan kundens, som delas via SharePoint
applikationen. Vidare sager han att risken for att kundens information skulle hamna i fel hander ar
forsumbar, eftersom den mycket sallan ar av kanslig karaktar.

En slutsats vi kan dra fran det ar att kunskap och forstaelse for situationen - och kanske framfor allt IT
- ar viktigt for att forsta nar det dr nodvandigt att bryta mot policyn. Respondent ett och tva, som
inte hade s& mycket kunskap inom IT - hade formodligen inte klarat av att géra en sadan bedémning
med sjalvsdkerhet. Ytterligare en slutats ar att dven om en policy ar till for foretagets basta, sa ar det
inte nddvandigtvis bast for foretaget att alltid félja den till punkt och pricka. Respondent tre ar ett
ypperligt exempel pa detta nar han avsiktligt brét mot den, eftersom han visste att det var for
foretagets (och kundens) basta.

Alla respondenter var snabba med att ndmna olika typer av bestraffningar fér de som bryter mot
policyn med daliga avsikter. Det tyder pa att negativa incitament ar effektiva for att atminstone gora
folk medvetna om riskerna, och avskracka folk fran att bryta mot policyn.

Negativa incitament verkar alltsa fungera relativt bra, medan det ar oklart huruvida positiva
incitament paverkar, eftersom vi inte stotte pa dem under denna undersdkning.

Anledningen till att en policy foljs pa arbetsplatsen verkar vara att den anstallde ar radd for
repressalier, det vill sdga att personen vill behalla sin position pa foretaget, inte bli stamd av
foretaget och sa vidare. Motivationen for att inte folja den, dr pa ett satt det samma, i vissa fall
bryter den anstéllde mot policyn om det innebar en vinst for foretaget (och kunden) och att risken
for informationslacka kunde anses som forsumbar. | bada fallen ar det den anstélldes 6nskan att det
gar bra for foretaget, som gor att den foljer respektive inte foljer policyn.
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Vi inledde rapporten med att beskriva att sakerhetsrisker och hot mot féretag 6kar, och fortsatter att
Oka. En naturlig fraga som uppstod var: dr det manniskan som ar anledningen till detta, eller ar det
bristfalliga policys som ar boven? Var slutsats ar att hur bra en policy an é&r, sa kan den inte vara
effektiv om inte de anstallda har kunskap eller motivation att hantera den korrekt.

Har ar en punktlista 6ver de slutsatser vi finner mest viktiga:

e Sunt fornuft och kompetens hos anstéllda racker langt och ar ibland viktigare an sjilva
policyn.

o Kompetens kravs for att forsta nar det ar okej att bryta mot policyn.

e Att bryta mot policyn kan i manga fall vara en bra sak.

e Negativa incitament fungerar val.
Tips till de som ska forfatta en policy pa arbetsplatsen: var tydliga i policyn, gor den lattlast och
framfor allt lattillganglig, ofta sa kommer inte den anstéllde ga in och ldsa den mer &n vad som
forvantas av arbetsgivaren.
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7. Diskussion

Hdr reflekterar vi éver arbetet som vi har gjort, vad vi kom fram till. Det finns dven metoddiskussion,
ddr vi diskuterar vad som var svart med arbetet och vad vi kunde gjort annorlunda.

Resultatet fran var rapport stimmer ganska val éverens om var uppfattning om hur en policy skulle
fungera pa arbetsplatsen. Det som &r intressant ar det faktum att policyn i vissa fall kan vara for strikt
och kan upplevas som en begrdnsning. Detta leder till att personer kan forsdka ga runt den for att
kunna arbeta mer effektivt. De personer vi intervjuade menade att de inte skulle géra det om de
visste att sdkerheten pa foretaget skulle kunna dventyras men detta ar enligt oss lite svardefinierat
ocksa med tanke pa att tva av respondenterna inte hade nagon storre IT-kunskap och kanske da inte
vet vad som kravs for att sikerheten ska uppratthallas. Det kan finnas fall ddr man tror att det inte ar
nagon fara att ga in pa exempelvis sin personliga mail men sa gar man in pa nagon lank i ett mail som
man tror ar sdkert men ar inte det. Allt leder egentligen till att det i de flesta fall ar den méanskliga
faktorn som felar, formodligen omedvetet da det &r orimligt att manga skulle medvetet riskera
sdkerheten pa foretaget de arbetar pa.

Att respondenterna hade olika arbetsuppgifter i foretaget paverkade nog svaren en del da som
namnts tidigare skiljde sig kunskapen ganska mycket mellan den som var IT-kunnig och de som inte
var det. Men vi tror att det ar viktigare med olika kunskapsnivaer och roller pa féretaget for att kunna
fa sa bra och varierande svar som mojligt.

Generalisering ar svart med tanke pa att vi endast intervjuade nagra fa personer men slutsatserna vi
kom fram till tycker vi anda ar rimliga, manskliga faktorn ar i manga fall det som felar och det kédnns
lite som att vi lyckades styrka detta i och med var studie. Med det menar vi att man kan ha hur
mycket regler man har sa kommer folk alltid forséka ga runt dem, speciellt om det kan fa anstéllda
att arbeta mer effektivt.

Studien hade blivit svar att genomféra om foretaget inte hade samma utvecklade policy eller
ens nagon alls, men som vi ndamnde i metoden sa blev vart urval medelstora it-foretag just for att
minimera risken att detta skulle ske.

Manga av teorierna vi hade tycker vi stammer dverens med resultatet, incitament var lite speciellt da
det inte fanns nagra positiva men negativa fanns dven om de inte kanske stod nedskrivet tydligt vad
som skulle hdanda sa var det undermedvetet att man skulle bli avskedad om nagon allvarlig lacka
skedde genom att nagon brutit mot policyn. Foretaget var generellt bra pa att uppdatera anstéllda
genom nyhetsbrev och information som skickas ut vid férandringar vilket vi tycker stdmmer bra
overens med hur man som foretag ska gora for att na ut till anstillda. Arlig utbildning ar ocksa
positivt och stammer 6verens med det som tidigare undersokning har kommit fram till var positivt
att fa anstallda att félja och vara medveten om informationssakerhetspolicyn.

Det som vi funderar lite Gver ar svaret att de alla ar sékra pa sin formaga att folja policyn men ingen
utav dem kunde den utantill, det som ar lite intressant har ar hur de kan vara sa sdkra men det kan
dven forklaras i att alla ndmnde att valdigt mycket i policyn handlar om sunt férnuft om vad man far
eller inte far gora.
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7.1 Metoddiskussion
Datainsamlingen var kvalitativ, ndgot som jag tyckte passade oss eftersom vi har begrdansad kunskap
néar det galler statistik. Vi tror att det hade varit intressant att underséka vidare pa flera foretag, men
vi forstod snabbt att processen var valdigt tidskrdvande; fran soékning av respondenter, till
forberedelse, till genomforande, till transkribering, och sedan analys. Vi tror att vi hade kunnat goéra
mer intressanta slutsatser om vi kunde gjort en lite mer kvantitativ undersdkning; nagot vi
understryker i kapitlet fortsatt forskning.

Nar vi borjade intervjua hade vi till viss del inte forberett oss, vi hade till exempel inte testat olika
mjukvaror for att spela in intervjuerna. Det ledde till att det forsta samtalet spelades in pa
respondentens klient, vilket vi tyckte var riskabelt eftersom det var oklart om personen hade gjort en
sadan inspelning férut, och vi visste inte heller vilket format ljudet skulle bli inspelat i. Resultatet blev
dock bra, vi fick en lank till inspelningen pa var mail, och anvande den sedan for transkribering.

For intervjuerna ville vi anvanda Skype, men vi fick snabbt reda pa att féretagets policy inte tillat
Skype. De anvande sig av Lync, som har integration med Skype, men anstéllda pa foretaget tillats
bara att kontakta andra som anvander sig av samma integration. Eftersom vi inte hade tillgang till
Lync sa kopte vi istéllet Credits pa Skype och ringde upp respondenterna pa deras privata telefoner.
Vi lat samtalet ga pa hogtalare pa datorn och spelade in samtalet med en applikation pa samma
dator.

Sakerhetsarbete pa foretag ar generellt ett kdnsligt amne och det var i manga fall svart att undersoka
detta da de forstaeligt inte vill ge bort information till okdnda. Detta var nog en av de stérre
svarigheter vi stotte p3, att fa till intervjuer med anstéllda angaende detta, men tillslut nappade ett
foretag som blev en mycket bra [6sning med tanke pa att de arbetade med IT-sdkerhet samt hade en
mycket valutvecklad policy pa foretaget.

Vi tror att vi har fatt sa arliga svar som majligt dven om det &r svart att avgora nar det handlar om ett
sadant kansligt amne. Genom att sakerstdlla for respondenterna att intervjun ar helt anonym sa
anser vi att sannolikheten for arliga svar 6kade da manga annars kan avsta fran att beratta sanningen
om det skulle kunna dventyra deras position pa foretaget.

7.2 Fortsatt forskning
For att kunna generalisera mera sa skulle vi gérna se att forskaren gor en stérre undersdkning och
inkludera fler féretag, och kanske framfor allt fler branscher. Denna undersdkning intervjuade
anstéallda pa ett féretag som jobbar med IT-sdkerhet och ar darfor ganska specifik.

Vi ser gédrna ocksa att forskare tar sig an ett lite mer kvantitativt tillvdgagangsatt, speciellt nar det
géller anstalldas surfvanor; vilka sajter de anvander och hur lange de anvander dem. Sedan kan det
jamforas med foretag som har valt att bannlysa personligt internetbruk, och féretag som tillater det;
sa att det gar att utlasa hur det paverkar de anstallda.
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Bilagor

7.3 Intervjuguide
Om personen:

e Vilken position har du pa foretaget?

e Hur ldnge har du varit pa foretaget?

e Har du nagon speciell utbildning/kunskap inom IT-sdkerhet?
Om personen gentemot policyn pa féretaget:

e Vad finns det for policys pa foretaget i nuldget?

e Finns policyn nedskriven nagonstans?

e Vad har du fatt for utbildning om foretagets policy?

e Har du ndgon att fraga om det dr ndgot med policyn du inte férstar?

e Hur sjalvsidker dr du pa din egen férmaga att folja policyn?

e Vad gér du om du ser en kollega som bryter mot en del av policyn?

e Har du nagonsin brutit mot en regel sjilv? Kan du bidra med argumentet eller
motivationen bakom detta?

e Kéanner du att du forstar motivationen bakom reglerna i IT-policyn?

e Vad tror du hinder om nagon inte foljer policyn?

® Aspekt: Vad hinder for foretaget?

® Aspekt: Vad hdnder for individen?

e Hur motiveras anstillda att inte bryta mot policyn? Har du ndgot exempel pa nir man
beldnar efterlevnad, eller bestraffar niar man inte efterlever policyn?

e Hur sarbart tror du féretaget dr for attacker mot informationssystemet?

Tror du att den policy som ar bruk idag ar effektiv i att avsvarja attacker mot
informationssystemet?
Haller du dig stindigt uppdaterad om foretagets IT-policy?
Forsoker foretaget halla er uppdaterade om forandringar med IT-policyn?

e Ser du nagra 6vergripande problem med policyn som &r vildigt svara att folja, eller som gar
att forbattra?

e Besoker du nagra webbsidor som inte ar relaterat till arbetet pa arbetstid? Vad ar det for
webbsidor och vad anvander du de till?

e Skulle du hoppa 6ver en policy fér att genomfora ditt arbete mer effektivt?
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