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Sammanfattning 

Idag används nya applikationer flitigt bland företag för att spara pengar och effektivisera arbetet. 

Fördelarna är många, men det kräver också att man på arbetsplatsen implementerar olika typer av 

regler för dessa applikationer så att företagets information inte hamnar i fel händer. Rapportens 

syfte är att undersöka hur anställda ställer sig till informationssäkerhetspolicys för att kunna svara på 

om det är dålig policys eller den mänskliga faktorn som ligger bakom säkerhetsincidenter på företag. 

Tidigare studier har visat att mer än 50% av intrång som sker idag är på grund av interna 

säkerhetsincidenter. Hur kan företag använda sig av policys för att förhindra att något sådant sker? 

Hur kan dessa företag motivera sina anställda att följa policyn? I denna uppsats konstaterar vi genom 

att intervjua anställda på ett företag att hur bra en policy än är, så kan den inte vara effektiv om de 

anställda inte har kunskap eller motivation att hantera den ordentligt. 

 

Nyckelord: policy, efterlevnad, IT-säkerhet. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Abstract 

Today new applications are used by companies in order to save money and streamline the business 

process. The advantages are plenty, but considerations have to be made to ensure that the 

company’s information does not end up in the wrong hands. The aim of this paper is to examine how 

employees view company policy, in order to figure out whether it is bad policies or the human factor 

that is the culprit behind information leaks. Earlier studies have shown that more than 50% of 

information breaches are a result of internal mishappenings. How can companies use policies to 

ensure that this does not happen? How can they motivate their employees to adhere to such 

policies? In this paper we conclude, by interviewing employees that regardless of how good a policy 

is written, it cannot possibly be effective unless the employees are knowledgeable or motivated to 

adhere to it. 
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1. Inledning 
Detta kapitel kommer att ta upp bakgrunden till problemområdet och förklara syftet och 

forskningsfrågan, samt avgränsningar för studien.  

I takt med att internet blir mer och mer omfattande så ökar kraven på säkerhetsarbetet inom 

området IT-system ständigt. Jouini m.fl. (2014) menar att konsekvenserna av ett dataintrång mot 

företagens IT-system kan variera mycket, bland annat kan känslig data kan läcka ut som inte bör 

finnas tillgängligt offentligt. Det kan leda till stora finansiella problem för företaget.  

Setalvad (2015) skriver i en artikel att efterfrågan på it-säkerhetsexperter har ökat med 74% det 

senaste året - en efterfrågan som förväntas öka ännu mer med åren. Peeler (direktör för ISC2, en 

stiftelse som utfärdar it-säkerhetscertifikat), uppskattar att det nästa år kommer finnas behov för 

330 000 säkerhetsexperter inom IT-säkerhet runt om i världen. 

Säkerhetsarbetet på många företag idag innefattar främst att utveckla olika typer av skydd och 

brandväggar till sina system samt att informera anställda om IT-policyn. Audestad (2005) menar  att 

ett system eller en arkitektur kan aldrig vara 100% säker mot attacker på grund av att tekniken hela 

tiden förändras och blir mer avancerad och på så sätt blir det svårare att utveckla skydd mot exakt 

allt som kan komma hota ett företags IT-säkerhet. Trots detta försöker företag nu utveckla ännu mer 

avancerade modeller och system, men på senare tid har företag enligt Werlinger m.fl. (2008) insett 

att mer resurser måste läggas på säkerhetsarbete på organisatorisk nivå. 

I en artikel i Svd (2012) skriver författaren att ett av de mest förekommande problemen inom många 

organisationer idag är att folk använder svaga och vanligt förekommande lösenord till vardags. 

Artikeln tar upp en undersökning gjord av Trustwave från 2012, den kom fram till att fem procent 

använder sig  av lösenordet “Password1” för att logga in sig på företagens affärssystem. I 

undersökningen gjordes även ett test på att knäcka lösenord, och lyckades med det i 200.000 fall av 

2,6 miljoner totalt, vilket motsvarar 7.6%. 

I en artikel på hemsidan ComputerSweden skriver Lindström (2015) att en DDOS-attack (en typ av 

angrepp där man överbelastar en server genom att skicka mer trafik än den klarar av) skett mot 

Swedbank, en av de största bankerna i Sverige. Swedbanks webbsida gick inte att komma åt, men det 

rapporterades att mobilbanken och andra funktioner fortfarande fungerade. Attacken var den andra 

på kort tid.  

Skatteverket blev 2012 drabbat av ett dataintrång där personnummer för personer med hemlig 

identitet läckte ut. Videla (2012) nämner i sin artikel att problemet åtgärdades, och att ändringar 

genomfördes i systemet för att se till att det inte kommer att ske igen. 

2011 attackerades PSN, Sonys onlinetjänst för Playstation; en plattform med över 70 miljoner 

användare. I attacken kom förövarna åt över miljontals kontouppgifter. Som svar på detta bestämde 

Sony att stänga av Playstationnätverket för att undersöka intrånget närmare. I efterhand vidtogs 

åtgärder för att öka säkerheten. 
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I en enkät om informationsäkerhetsincidenter genomförd av företaget PwC  (2015) var lärdomarna 

att: 

● Antalet intrång har ökat, skalan och kostnaden nästan fördubblad. Elva procent av de som 

svarat säger att de har ändrat sin affärsverksamhet som ett resultat av det värsta intrånget. 

● Nära nio av tio stora företag lider av någon form av intrång, vilket innebär att det i princip 

bara är en tidsfråga innan det kommer att inträffa. Företag borde anpassa sig som om det 

vore tio av tio. 

● Trots att utbildning för personal har ökat har det inte reducerat sannolikheten att det är just 

en anställd orsakar ett intrång, genom att t.ex. öppna på ett infekterat mail. 

● Trenden att outsourca vissa säkerhetsfunktioner och användningen av molnet fortsätter att 

öka. 

1.1 Problemdiskussion 

Enligt Son (2011) är det förvånansvärt många incidenter är orsakade av användare inom 

organisationen, bakom brandväggen. De anställda på företaget kan ses som ett hot för att de 

påverka systemet negativt - om det så är medvetet (t.ex. stöld) eller omedvetet (glömt lösenord). 

Siponen & Vance (2010) skriver att så mycket som 50% av alla intrång som sker mot företagen sker 

på grund av användarnas förmåga att inte följa de riktlinjer och policys som finns hos företagen.  

Enligt en undersökning som Kaspersky (2015) genomförde på ca 5500 IT-experter världen över hade 

73 % av de som medverkande i undersökningen haft interna säkerhetsincidenter på deras företag, 21 

% tappade så pass viktig information så att hela företagets affärsverksamhet blev drabbat.  

Clearswift (2013) genomförde en liknande undersökning på ca 300 IT-chefer på företag från olika 

branscher i Storbritannien och bland annat så var 58% av alla hot mot företagen orsakade av 

anställda och betrodda partners som t.ex. konsulter.  En stor del av dessa hot bestod av både 

oavsiktligt mänskligt beteende och brist på kunskap angående hot mot IT-säkerheten. En sista sak 

som de tar upp som ett stort hot är hur de anställda använder sina personliga enheter såsom sin 

mobiltelefon.  

Problemet med interna säkerhetsincidenter är stort och det visas bland annat genom de 

undersökningarna som vi gått igenom ovan. Denna rapport undersöker hur anställda på ett svenskt 

företag följer dess informationssäkerhetspolicy för att kunna ta reda på om anställda följer den och 

om den är effektiv mot säkerhetsincidenter. 

1.2 Syfte 
Studiens syfte är att på ett företag i Sverige undersöka hur informationssäkerhetspolicyn fungerar 

och vad anställda har för inställning till den. Detta för att förstå vad som gör en policy effektiv. 

1.3 Forskningsfråga 

Vad är anledningen till att informationssäkerhetspolicys efterföljs eller inte efterföljs på företag?  

1.4 Avgränsningar 

Rapporten kommer bara att undersöka hur säkerheten ser ut för svenska IT-företag. Vi kommer 

avsiktligt undvika företag (banker och liknande branscher) som vi med största trolighet inte kommer 

delge information om sin säkerhet. 
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2. Teori 
I det här kapitlet presenterar vi tidigare teorier om ämnet. Teorier som som förklarar motivationen 

bakom varför anställda beter sig som de gör på arbetsplatsen. Teorierna kommer sedan användas för 

att utforma intervjuerna och förstå och tolka resultatet. 

 

2.1 Informationssäkerhet 

Vroom & Von Solms (2004) skriver att rollen som datorer har spelat i organisationer har ändrats över 

åren. Ett företag är mer än bara byggnader, idag är många företag globala institutioner - verksamma i 

flera länder, med tusentals anställda. Även om det har sina fördelar att finnas i flera länder, så har 

det också potential att skapa många risker. Monetära transaktioner och informationshantering är 

mer sårbart än någonsin för olika hot och risker och måste skyddas ordentligt från dessa.  

2.2 Informationssäkerhetspolicy 

Höne & Eloff (2002) skriver att det finns olika typer av åtgärder som kan och bör implementeras inom 

en organisation för att säkerställa att informationssäkerheten fungerar på ett tillfredsställande sätt. 

Dessa åtgärder kan vara tekniska lösningar, avsnitt från anställningskontrakt eller att organisationen 

på olika sätt vet om risker, hot, och sårbarheter. Den onekligt viktigaste åtgärden är skriva en 

informationsäkerhetspolicy. Informationssäkerhetspolicyn är ett dokument med riktlinjer inom och 

för organisationen. Den indikerar hur viktigt ledningen tycker det är med informationssäkerhet, 

samtidigt som den definierar vilken roll informationssäkerheten har för att nå och stödja 

organisationens mål och visioner. Policyn dokumenteras för att förklara behovet av 

informationssäkerhet till alla anställda på företaget. 

Higgins (1999) menar att informationssäkerhetspolicys är grunden för ett effektivt säkerhetsarbete i 

ett företag eller en organisation. Han anser att säkerhetspolicy är för säkerhetsmiljön att jämföra 

med lagen i rättssystemet. Vidare så menar han att säkerhetspolicys ska täcka internet, interna 

nätverk samt filer som är viktiga för verksamheten. 

Whitman (2004) skriver att en bra policy ska påvisa vilket ansvar varje anställd har, kunna definiera 

vad denna får göra och inte får göra med företagens system, sätta upp ramverk på hur de anställda 

ska hantera hot som de identifierar mot systemen. Det bör även tydligt finnas vad som händer om 

någon bryter mot policyn och ramverk ska finnas på hur företaget ska gå tillväga för att uppdatera 

policyn.  

Safa m.fl. (2016) genomförde en studie som undersökte säkerhetspolicys och hur de styr och minskar 

risker för de anställdas beteende. De kom fram till flera faktorer som är positivt kopplade till 

anställdas attityd mot säkerhetspolicys. 

● Kunskap om hur information ska delas inom företag 

● Erfarenhet och kunskap om informationssäkerhet 

● Samarbete med säkerhetsavdelningen på företaget och andra säkerhetsexperter 

● Kurser och utbildning inom informationssäkerhet 
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2.3 Tillvägagångsätt för att skapa policy 

Enligt Doherty m.fl. (2009) finns det tre tillvägagångsätt enligt som brukar användas när företag och 

organisationer skapar och strukturerar sin policys.  

1. Skapa ett stort omfattande dokument som innehåller alla de risker som är identifierade och 

de problem som finns och är relevanta för just den organisation som policyn hör till.  

2. Skapa ett antal policys för exempelvis varje system företaget har. De innehåller trots att de är 

skilda likheter och referenser till varandra så att de blir en enhetlig policy för organisationen.  

3. Skapar en väldigt allmän och översiktlig informationssäkerhetspolicy som sedan 

kompletteras med riktlinjer som ska fokusera på mer specifika delar av verksamheten.  

2.4 Den mänskliga faktorn 

Werlinger m.fl. (2008) studerade hur säkerhetsrisker kommuniceras i finansiella organisationer. 

Deras slutsats var att kommunikation om dessa risker mellan anställda har en signifikant betydelse 

för företagets informationssäkerhet. Det påverkar också hur säkerhetsmål sätts bland bankerna i 

framtiden. 

Werlinger m.fl. (2008), utvecklar om hur viktigt det är att rapportera för att kunna ha bra 

kommunikation om säkerhet inom organisationer. De menar att rapportering om säkerhetsbrister är 

både en vetenskap och konst, och att mänsklig bedömning är nödvändigt för att tolka rapporterna 

från säkerhetsverktyg. 

De mänskliga felandet representerar ett annat hot mot bra rutiner vid säkerhet. Kraemer & Carayon 

(2009) definierar mänskligt felande som mänskligt, men icke-avsiktligt accidentell orsak till dålig data 

och informationssäkerhet. Ett exempel kan vara en programmeringsbugg, som orsakar en krasch 

under vissa omständigheter. 

2.1 Incitament 

För att motivera en anställda att följa en policy finns det två olika typer av incitament: positiva och 

negativa, eller belöning och bestraffning som de också benämns. Enligt Chen m.fl. (2012) finns det 

både teoretiskt och empiriskt bevis att belöning kan motivera anställda att förbättra sin prestanda, 

produktivitet, kreativitet, och efterlevnad av policyn. Chen m.fl. (2012) menar också att om straffen 

är stränga och det är väldigt troligt att den anställde “åker fast” för att bryta mot policyn, så är det 

mer troligt att anställda avviker från det oönskade beteendet.    

2.2 Neutralization strategies 

Enligt Cheng m.fl. (2014) är Neutralization strategies (benämns i denna rapport som NS) olika 

rationaliseringar som anställda använder sig av för att bibehålla en positiv känsla på arbetet. De 

används för att hålla tillbaka de negativa känslorna som uppstår när en anställd förstår att det är 

skillnad på sitt eget beteende och beteendet som är önskvärt av arbetsgivaren. Så här kan några 

exempel se ut: 

● “Företaget behandlar sina anställda dåligt, så det är okej för mig att surfa som jag vill.” 

● “Mina surfvanor påverkar inte mitt arbete negativt, snarare höjer det arbetsglädjen.” 

● “Jag köper inte att företaget förlorar så mycket på att jag surfar som jag vill.” 
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2.3 General Deterrence Theory 

Cheng m.fl. (2014) skriver att General Deterrence Theory (benämns i denna rapport som GDT) 

ursprungligen var utvecklat som ett medel med avsikt att reducera - eller helt avskräcka - 

utsträckningen som människor deltar i avvikande beteenden. Teorin baseras på att människor är 

delvis rationella och är därför möjliga att påverka med negativa incitament, i synnerhet negativa 

incitament som kommer med formella sanktioner inom företaget. GDT har beskrivits av Son (2011) 

som en effektiv strategi för att avskräcka folk från att missbruka sin internetanvändning.  

I en studie visade Cheng m.fl. (2014) att även om anställda var rädda för att åka fast, och att det hade 

en effekt på deras internetvanor, så var den effekten var svag i jämförelse med NS och uppfattningen 

den anställde har om fördelarna med dessa surfvanor. Resultaten antyder att anställda fokuserar 

mer på upplevda fördelar med att surfa för eget bruk - de rättfärdigar sitt beteende och tänker 

mindre på vad som händer om de åker fast. 

2.4  Protection Motivation Theory 

Ifinedo (2012) skriver att Protection Motivation Theory (benämns i denna rapport som PMT), är en 

teori som först utvecklades inom psykologin för att förstå hur rädsla motiverar en persons 

handlingar. Den är användbar för att bland annat förutspå hur en anställd kommer att agera i 

företaget. Teorin anses vara ledande inom att uppmuntra hälsosamt beteende (Siponen, 2014). Den 

består av två komponenter: threat och coping. Threat appraisal berör processen om att utvärdera 

rädslor som händer när personen känner sig hotad av en situation. Coping handlar om en individs 

förmåga att hantera en situation. 

PMT beskriver olika mått för threat appraisal och coping. 

Threat appraisal: 

● Perceived Vulnerability - Hur troligt en individ tror att det är att något dåligt ska hända, om 

ingenting görs för att förhindra det. 

● Perceived Severity - Nivån av fysisk och psykologisk skada en sjukdom kan orsaka. 

Coping: 

● Self-efficacy - Hur en person tror på sin egen förmåga att utföra åtgärder som krävs för att 

följa det önskvärda beteendet. 

● Response efficacy - Hur effektivt det är att följa det rekommenderade beteendet för att 

reducera eller avsvärja hotet mot en individ.  

Siponen (2014) gör en tolkning av dessa, så att det går att anpassa till IT: 

● Perceived vulnerability (inom IT) - Hur den anställde upplever att företaget är öppet/sårbart 

för intrång i sitt informationssystem. 

● Perceived Severity (inom IT) - Hur allvarligt personen upplever att det skulle vara i det fallet 

att anställda inte följer säkerhetspolicyn. 

● Self-efficacy (inom IT) - Anställdes tro på att den själv kan följa det rekommenderade 

beteendet, det vill säga informationssäkerhetspolicyn. 

● Response efficacy (inom IT) - Den anställdes tro på att, när policyn följs till punkt och pricka, 

är effektiv i att avsvärja intrång och attacker mot företaget. 



11 
 

Ett ytterligare mått på coping, enligt Ifinedo (2012), är response-cost, vilket kan beskrivas som hur 

mycket tid och resurser det tar att följa det önskvärda beteendet, i vårt fall policyn. 
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3. Metod 
Det här kapitlet tar upp hur vi gick till väga för att genomföra studien. Hur vi utformade intervjun och 

några exempel på hur frågor såg ut. Vi tar också upp forskningsansats, och vilket urval vi har gjort för 

studien. Vi skriver även om analysmetod och vårt kriterium för metoden: trovärdighet. 

3.1 Forskningsansats 

Enligt Bryman&Bell (2013) går en deduktiv forskningsansats ut på att använda sig av befintlig teori 

och sedan jämföra denna med den insamlade empirin. Vi valde en deduktiv ansats för denna rapport 

eftersom vi trodde intervjufrågorna skulle vara bättre motiverade och mer djupgående, om vi läste 

på om teorin innan vi började med intervjuguiden.  

Vi använde oss av kvalitativ metod för att få förståelse för varför användarna beter sig som de gör i 

företaget. Kvalitativa metoder är att föredra när författaren vill ha en mer ingående och djupare syn 

på vad personer tycker och tänker istället för en mer generaliserad bild som kvantitativa metoder 

oftast kan ge. 

3.2 Datainsamlingsmetod 
Denna undersökning har använt sig av intervjuer, för att få mer djup i svaren och större förståelse. Vi 

valde att använda en semi-strukturerad intervju, då det gav utrymme att ställa följdfrågor. 

Aleandri & Russo (2015) menar att den semi-strukturerade typen av intervju ger intervjuaren frihet 

att uttrycka sig själv och göra konversationen mer ingående. Det är viktigt för att upprätthålla ett bra 

samspel mellan intervjuaren och respondenten. 

Bryman & Bell (2013) nämner att den ostrukturerade formen av intervju tillåter för mer flexibilitet - 

det är med denna typ av intervju lättare för en kvalitativ forskare att byta inriktning eller fokus under 

undersökningens gång. 

3.3 Urval 

Vi valde att intervjua anställda på ett medelstort it-företag i Sverige och valde utifrån ett 

bekvämlighetsurval. Vi letade upp en lista på företag i Sverige som hade mellan 50 och 300 anställda 

som vi definierade som medelstora. 20 av dessa företag valdes ut att kontakta och vi fick svar från ett 

företag där vi kunde genomföra intervju med tre anställda slumpmässigt utvalda från det företaget.  

Anledningen till att vi valde just medelstora IT-företag var främst för att vi ville vara säkra på att de 

har en välutvecklad informationssäkerhetspolicy vilket kanske inte är fallet på mindre företag med få 

anställda. 

De tre personer vi intervjuade kom från ett och samma företag och hade olika roller. Detta gjorde att 

vi kunde få en så varierad bild som möjligt över vad anställda med olika bakgrund och 

arbetsuppgifter har för inställning till informationssäkerhetspolicyn. Hade vi intervjuat tre personer 

från samma avdelning och med liknande bakgrund till exempel så hade det blivit svårare att 

genomföra analys då svaren förmodligen hade blivit väldigt lika. Det hade inte gett den bredd vi 

sökte efter. 
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3.4 Genomförande av intervju 

Första kontakten med företaget skedde via mail. En av de tre intervjuerna skedde via telefon och de 

två andra via Skype. Båda författarna medverkade på alla intervjuer så att båda kunde få en 

uppfattning direkt om svaren. Alla intervjuer spelades in så att vi senare kunde gå tillbaka och lyssna 

flera gånger för att säkerställa att vi förstod allt och att transkriberingen blev korrekt. 

3.5 Intervjuunderlag 
För att förbereda oss inför intervjun och för att hålla oss delvis strukturerade så skapade vi en 

intervjuguide. Den användes sedan som ett hjälpmedel under intervjuerna. Vi tog fram frågor som är 

kopplade till de olika teorier vi identifierat. Bilaga 1 visar intervjufrågorna i sin helhet. 

De första frågorna handlar om personen i fråga för att kunna få fram vad de jobbar med för 

företaget, tidigare kunskap/utbildning inom informationssäkerhet. Detta är för att få reda på om 

deras kunskap inom ämnet och om det sedan kan ha någon påverkan på svaren. 

● Har du någon speciell utbildning/kunskap inom IT-säkerhet? 

Vidare har vi frågor som är kopplade till företagets informationssäkerhetspolicy, vad den är och om 

respondenterna har bra kunskap om den och om de fått någon form av utbildning för den. Detta är 

viktigt främst för att kunna få fram hur mycket de vet men också hur företaget lär ut den till sina 

anställda. 

● Vad har du fått för utbildning om företagets policy? 

Som Werlinger m.fl. (2008) skriver i sin studie så är kommunikation viktigt för att en policy ska 

fungera. Därför ställer vi frågan om det finns folk på företaget att fråga om något är oklart med 

policyn eller om det finns några funderingar kopplat till den. 

● Har du någon att fråga om det är något med policyn du inte förstår? 

Vi ställde även frågor kopplat till PMT-teorin för att få reda på hur pass säker personen själv är på att 

följa policyn samt hur pass säker personen i fråga är på att policyn i bruk är effektiv mot att stoppa 

attacker och intrång mot företagets informationssystem. Vi ställde även frågor om vad personen tror 

blir för konsekvenser av att policyn bryts för både företaget och individen själv enligt perceived 

severity.  

● Vad tror du händer om någon inte följer policyn?  

               Aspekt: Vad händer för företaget? 

               Aspekt: Vad händer för individen? 

För att undersöka om neutralization strategies så frågade vi bland annat om de förstår motivationen 

bakom policyn. Förståelse för policyn är viktigt i detta sammanhang så anställda inte ska kunna bryta 

mot den och rättfärdiga det beteéndet. Till detta frågar vi även om företaget belönar efterlevnad av 

policy eller bestraffar om policy inte följs för att se om företaget ger något incitament för att följa 

policyn. 

● Hur motiveras anställda att inte bryta mot policyn? Har du något exempel på när man 

belönar efterlevnad, eller bestraffar när man inte efterlever policyn? 
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Företagen bör enligt Whitman(2004) hålla anställda uppdaterade om policyn och därför ställer vi 

frågan om företagen försöker hålla de uppdaterade och utbildade om policyn. Vi frågar även om den 

anställdas förmåga själv att hålla sig uppdaterad angående företagets policy. 

● Håller du dig ständigt uppdaterad om företagets IT-policy? 

● Försöker företaget hålla er uppdaterade om förändringar med IT-policyn? 

Avslutningsvis frågade vi om personen skulle kunna tänka sig att bryta mot någon policy för att kunna 

genomföra sitt arbete mer effektivt, denna fråga anser vi är en viktig del för att skaffa en förståelse 

om det skulle finnas anledning att bryta mot policyn och i så fall vilken anledning. 

● Skulle du hoppa över en policy för att genomföra ditt arbete mer effektivt? 

3.6 Analysmetod 
Vi transkriberade varje intervju vi genomförde för att kunna stärka trovärdigheten genom att vi får 

med exakt det som sagts i intervjuerna som vi genomfört. Detta gjordes direkt efter intervjuerna där 

vi gick igenom och lyssnade på inspelningarna för att få till underlaget så korrekt som möjligt.  

Vi har valt att analysera vår empiri med en tematisk analys som enligt Bryman & Bell (2011) går ut på 

att identifiera teman i texten. Dessa teman blev våra teorirubriker då vi lyckades identifiera mycket 

av det som stod i teorin med intervjusvaren. Under varje rubrik jämförde vi det respondenterna sagt 

mot teorin som hörde till just den rubriken. Detta gjordes för att se om den teori vi hittat stämmer 

överens med verkligheten på just det företaget. 

3.7 Trovärdighet 

Vetenskaplig forskning ska enligt Bryman & Bell (2011) uppfylla vissa kriterier för att hålla hög 

standard. 

Bryman & Bell (2011) hänvisar till Lincoln & Guba (1985), som visar två alternativ, nämligen 

trovärdighet och äkthet. Vi anser att äkthet är mer tillämpning på en kvantitativ undersökning, vilket 

är varför inte inte nämner det här. Trovärdighet har i sig själv fyra underkriterier: 

● Tillförlitlighet - Det säkerställs att undersökningen och forskningen stämmer med de regler 

som finns och att resultaten rapporteras till personer som är del utav det som studerats - så 

att de har möjlighet att bekräfta att forskaren har uppfattat det rätt. 

Rapporten kommer att göras tillgänglig för de som medverkat i intervjuerna. Vi kommer också att 

göra intervjuguiden tillgänglig för dem, ifall de har något att tillägga. 

● Överförbarhet - En bedömning på hur pass det är möjligt att överföra resultaten till en annan 

miljö.  

Vi tror att resultaten är överförbara till de flesta företag som har en utvecklad policy. Vi tror också att 

vissa av frågorna är överförbara till företag utan en policy, eftersom två av våra respondenter inte 

hade någon större kunskap om policy ändå. 

● Pålitlighet - En säkerställning om att alla forskningsfaser är fullständigt redogjorda för. Det 

kan vara problemformulering, urval, fältanteckningar, och intervjutranskriptioner. 
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Vi har beskrivit vår problemformulering i början av arbetet, vi kommer också att nämna vilken typ av 

urval vi valt och varför - i vårt metodkapitel. Vi kommer att föra fältanteckningar och 

intervjutranskriptionerna kommer finnas tillgängliga i rapport i form av bilagor. 

● Konfirmering eller bekräftelse - Ett försök bör göras för att bekräfta att forskaren inte har 

låtit egna värderingar och åsikter påverka undersökningen och slutligen slutsatsen av 

forskningen. 

Vi har ingen koppling till företaget vi undersöker och är därför inte jäviga till svaren de ger oss. 

3.8 Databaser och sökord 
Till teorikapitlet så har vi sökt i databasen ScienceDirect. De sökord vi använde var it-security, 

security threats, it-security policy, information system threats, information system policy, it-policy, 

security policy, security policy compliance, policy compliance. 
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4. Resultat 
I detta kapitel presenterar vi resultatet från datainsamlingen. Vi har summerat vad varje respondent 

har pratat om. 

Policy 

Vi fick tyvärr inte ta del av policyn i sig. Vi fick däremot berättat för oss om vad den innehöll från 

respondenterna på företaget.  

Policyn på företaget blockerar vissa sajter (t.ex. facebook, twitter) och delar av applikationer 

(lync/skype - kan inte lägga till privatpersoner). Det finns program som man ska använda i tjänsten 

istället för kända alternativ som till exempel google docs. 

Policyn på företaget går ut på att man blockerar viss funktionalitet istället för att bara förbjuda den 

för användarna. 

 

Företaget 
Företaget som respondenterna arbetar på är ett medelstort internationellt företag med kontor i 

Sverige som har ca 150 anställda. De är en konsultfirma som utvecklar bl.a. säkerhetslösningar för 

företag. 

De tre respondenterna från företaget är: 

● Respondent 1 - Respondent 1 jobbar på företaget som Business Operations Specialist och har 

till uppgift att stödja säljarna på företaget. Personen har arbetat i cirka fyra år och har ingen 

tidigare utbildning inom IT-säkerhet eller IT i allmänhet.  

● Respondent 2 - Respondent 2 arbetar på företagets HR-avdelning och har arbetat på 

företaget ca 16 år. Personen har ingen speciell utbildning inom IT-säkerhet eller IT. 

● Respondent 3 - Respondent 3 jobbar på företaget som Systems Engineer där personen 

agerar som tekniskt säljstöd till deras kunder. Respondenten har arbetat på företaget i 

ungefär två års tid och har ingen tidigare utbildning inom ämnet IT-säkerhet, men däremot 

inom IT. 

Informationssäkerhetspolicy 
Samtliga respondenter säger att det finns en policy på företaget. Ingen av respondenterna kan den 

utantill eftersom den är väldigt omfattande, men de nämner att det handlar om mycket sunt förnuft 

när företagets nätverk och system används. Respondent 3 tar bland annat upp att mycket kryptering 

används på företaget och många av de policys som finns begränsar dem att använda vissa program 

och måste istället använda företagets egenutvecklade program.   

Två av respondenterna nämner att varje anställd måste skriva under policyn på sitt 

anställningskontrakt.  Alla tre respondenter säger att policyn finns nedskriven och finns att läsa på 

deras intranät. Däremot skiljer svaren på vem de kan fråga om de har någon fundering angående 

policyn, respondent 1 nämner att det finns stöd att fråga men kan inte utantill vem, respondent 2 

säger att de skulle antingen kontakta deras globala säkerhetsavdelning eller alternativt deras lokala 

IT-avdelning för enklare frågor, respondent 3 nämner att HR-avdelningen är det stället personen 

skulle gå till för att få hjälp. 
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Den mänskliga faktorn 
Vissa försök görs att uppdatera anställda, så att de inte begår misstag. Samtliga respondenter 

nämner att utskick med nyheter sker för att hålla anställda uppdaterade och att utbildning sker minst 

en gång varje år. Respondent 3 nämner dock ett problem att denne kanske inte är så aktiv på att läsa 

på och uppdatera sig själv, men det är främst på grund av tidsbrist. “...Och har man redan mycket att 

göra, om man jobbar redan 60 timmar i veckan då kan jag säga att dem mailen, de prioriteras inte 

att läsa.” - Respondent 3. Respondenterna nämner att företaget begränsar vissa webbsidor som kan 

uppfattas skadliga eller inte alls hör till arbetet som t.ex. Hotmail eller annan personlig mail som inte 

hör till företaget.  En respondent nämner att vissa regler har ändrats under tiden, som att besöka 

Facebook till exempel. Det blev okej när företaget insåg att det fanns publicitet att hämta genom att 

vara aktiv på Facebook. 

 

Incitament 
Ingen av respondenterna har själva varit med om att uppleva konsekvenser för policyn, det vill säga 

om någon har belönats eller bestraffats för att följa eller inte följa policyn. De förklarar att de 

incitament som finns idag är enbart negativa, vilket respondenterna är snabba med att förklara. “Det 

finns inga belöningar, utan bara bestraffningar. Beroende på hur allvarligt det är så kan det 

leda till varning/avskedning.” - Respondent 2. Det pratas mycket om rättsliga konsekvenser och 

att den anställde kan bli av med sitt jobb. De förklarade också att de inte känner till några positiva 

incitament för att följa företagets policy. 

Neutralization strategies 
Samtliga respondenter nämner att de besöker andra sidor än de som är rekommenderade för 

arbetet.  En respondent nämner tillfällen och omständigheter då det är smidigare för företaget att 

bryta mot policyn, eftersom det innebär att den anställde kan arbeta snabbare och att det gör livet 

lättare för kunderna. Argumentet är också att personer på den avdelningen förstår IT-säkerhet lite 

bättre och kan därför ta sig större friheter. De andra respondenterna har inte varit med detta - de 

sitter på andra avdelningar och menar att policyn inte hindrar deras arbete. Därför uppstår det inte 

situationer där anställda kan tänkas bryta mot policyn för företagets bästa. 

General Deterrence Theory 
Ingen av respondenterna nämner att de har varit med om att bestraffning skett då policyn har blivit 

bruten men är medvetna om att bestraffning finns och skulle ske om den bryts. Respondenterna har 

skrivit under den i sitt anställningskontrakt som är ett legalt kontrakt.  Följderna beror på hur 

allvarligt det skulle vara men uppsägning, stämning och i värsta fall rättegång är något som 

förmodligen skulle ske. Vid en mindre företeelse blir det förmodligen endast en varning. 

Protection Motivation Theory 
Överlag är alla respondenter säkra på sin förmåga att följa företagets policy och att de kan förstå 

motivationen som finns bakom den, dock så lägger en respondent till att det finns vissa 

begränsningar till den som gör att arbetet ibland kan bli lite svårare än vad det borde varit. 

Respondenterna tror även att policyn som är i bruk hjälper till mot attacker och intrång men att det 

inte är tillräckligt utan det måste kompletteras med mer tekniska lösningar.  
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Skulle policyn inte följas på företaget var alla respondenterna säkra på att uppsägning skulle ske om 

det var något allvarligt och att för själva företaget skulle konsekvenserna variera från ekonomisk 

förlust till i värsta fall konkurs. 
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5. Analys 
Detta kapitel tar upp hur tidigare teorier kan användas för att analysera resultatet av 

respondenternas svar från datainsamlingen. 

5.1 Informationssäkerhetspolicy 

Informationsäkerhetspolicyn, här nämnt som policyn, är en eller flera regler som är satt på plats för 

att säkerställa att informationen är säker.  

Whitman(2004) skriver om ett antal saker som gör en bra policy och till detta så nämner 

respondenterna att policyn på deras företag har riktlinjer på vad man får göra med företagets system 

och nätverk. Det som kan sägas om företagets policy är att man har tekniska lösningar som stöd till 

det som finns nedskrivet för att hjälpa anställda att följa den, som exempelvis att man blockerar 

funktionalitet för sajter och system. 

Två av tre respondenter menar att de inte har någon kunskap om policyn, men att de ändå nämner 

att de vet att den finns och var den finns. Gemensamt för alla är att de förstår att hantera policyn på 

arbetet kräver sunt förnuft, eller som en respondent sa: allmänt vett. 

En annan anställd nämner att han kan policyn väldigt bra, och är därför mer bekväm att bryta mot 

den, speciellt om han kan argumentera varför han gör det. Var konsekvensen av en avvikelse från 

policyn för liten, då gjorde han det utan att tveka eller att rådfråga någon av sina chefer. De andra 

två hade ingen specifik kunskap och kunde därför inte göra sådana informerade beslut. 

En trend på företaget verkar vara att om en del av policyn är ett hinder, så går det att ta sig förbi det, 

om det så är egna tekniska lösningar som används på jobbdatorn, eller om det handlar om annan 

teknologi (sin privata telefon) för att komma åt vissa sajter eller program.  

Ett till exempel på detta var när en anställd diskuterar en affärslösning åt en kund, så är det 

smidigare att arbeta över internet och nyttja SharePoint teknologier; istället för att åka och träffa 

kunden på annan ort så användes telefonkonferenser och Google docs. Enligt policyn är den 

anställde tvungen att använda Simplicity, företagets egna SharePoint, men det gick inte att komma åt 

för kunder. Ett undantag gjordes då och Google Docs användes, eftersom den anställde visste att 

informationen inte var kritisk för företagets fortlevnad och lönsamhet. Det nämndes dock, beroende 

på vilken bransch kunden opererar inom, att en läcka via Google kunde ställa till det för just den 

kunden. 

 

5.2 Den mänskliga faktorn 

Werlinger m.fl. (2008), utvecklar om hur viktigt det är att rapportera för att kunna ha bra 

kommunikation om säkerhet inom organisationer. Respondent tre nämner angående bra 

kommunikation att företaget har väldigt mycket utskick angående säkerhet, men även inom andra 

områden, om företaget till exempel har förvärvat någon ny kund ute i världen. Respondenten säger 

att om han har mycket att göra på en arbetsdag, så är det svårt att hinna med att läsa någonting, det 

är lätt att något faller bort i mängden av mail i inkorgen. 
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Företaget har försökt eliminera - eller iallafall reducera den mänskliga faktorn genom att införa 

regelverk på företaget för att begränsa vilka sidor den anställde kan vara inne på. De flesta är 

överens om att det är en bra sak, men påpekar också att vissa sådana regler kan vara hindrande från 

arbetet och att de inte är lämpliga hela tiden.  

Eftersom vissa regler har förändrats som en respondent nämnde så att Facebook har blivit tillåtet på 

grund av att företaget kan få publicitet genom detta. Däremot finns ingen info på hur företaget ser 

på personligt Facebookbruk och detta leder till att det är svårt att se hur de begränsar just Facebook 

då det kan vara minst lika riskabelt som andra sociala medier som är blockade. 

5.3 Incitament 

Enligt Chen m.fl. (2012) finns det både teoretiskt och empiriskt bevis att belöning kan motivera 

anställda att förbättra sin prestanda, produktivitet, kreativitet, och efterlevnad av policyn. Därför är 

det synd att observera att det inte finns några positiva incitament på arbetsplatsen - ingen av 

respondenterna nämner någon form av belöning för att följa policyn. 

Alla tre är väldigt snabba att nämna konsekvenser för företaget och individen när det gäller 

informationsläckor som sker medvetet, alltså att någon på företaget aktivt försöker läcka 

information. Konsekvenser som att företaget tappar kunder, affärer och därmed pengar. 

Konsekvenser för individen handlar mer om att behålla sitt jobb eller inte, och olika rättsliga 

konsekvenser. Respondenterna går inte in så mycket på disciplinära åtgärder när det gäller mindre 

misstag, som inte är medvetna. 

5.4 Neutralization strategies 

Enligt Cheng m.fl. (2014) är Neutralization strategies olika rationaliseringar som anställda använder 

sig av för att bibehålla en positiv känsla på arbetet. I enlighet med det Cheng säger, nämner 

Respondent tre att han gärna surfar på sidor som normalt sett är avstängda på nätverket, om han så 

gör det via sin dator (som på något sätt kringgår nätverkets hinder), eller på hans privata telefon. 

Sidor som Instagram och Facebook, alltså sociala nätverk. Han menar att det är okej att han gör det, 

trots att de är avstängda, eftersom det hjälper honom att koppla av - eller som han själv beskriver 

det, “göra en reset” - och att de innebär att han kan arbeta mer effektivt efter det. 

En annan strategi han använder handlar också om just effektivitet: han får mängder av utskick av nya 

regler och ändringar i policyn på mailen, men han har ibland helt enkelt inte tid att sitta och läsa 

igenom allting. Han menar att han kan fokusera mer på jobbet om han inte läser vissa mail. 

5.5 General Deterrence Theory 

GDT säger enligt Chen m.fl. (2014) att företag och organisationer kan använda sig av belöningar och 

bestraffningar för anställdas incitament att följa eller inte följa informationssäkerhetspolicyn. 

Företaget har enligt alla respondenter princip bara använt sig av metoder för att avskräcka det 

oönskade beteendet, det vill säga att den anställde bryter mot policyn. Det finns inga positiva 

incitament för att följa policyn på företaget. Därför går det att säga att inställningen på företaget har 

mycket gemensamt med General Deterrence Theory. 
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5.6 Protection Motivation Theory 

● Perceived vulnerability (inom IT) - Hur den anställde upplever att företaget är öppet/sårbart 

för intrång i sitt informationssystem. 

En respondent var väl medveten om säkerhetsrisken, nämnde att det kom otroligt många mail, men 

att många fastnade i ett filter som företaget satt på plats, så det var svårt att kvantifiera exakt hur 

många mail som var skadliga. En annan respondent verkade inte så medveten om att folk försökte 

göra intrång utifrån, utan var mest oroad över kollegors misstag, att de skulle leda till intrång. Hon 

menade att vissa kollegor var dåliga på att se  vem som stod som avsändare på mail, och kunde då få 

information om kunder som inte var menat för denne. 

Alla på företaget fick regelbundet mail, om det var speciellt mycket skadliga mail som inkom under 

en viss period så uppmanade IT-avdelningen de anställda att vara extra försiktiga då. 

● Perceived Severity (inom IT) - Hur allvarligt personen upplever att det skulle vara i det fallet 

att anställda inte följer säkerhetspolicyn. 

Alla var snabba att nämna att anställda kan bli av med jobbet, iallafall om det rör sig om en 

medveten läcka. Vid misstag var det oklart vad som skulle hända, och ingen kunde nämna ett 

praktiskt exempel på när det hade hänt. Respondenten menade att det var från fall till fall hur det 

skulle bedömas. 

För företaget var det uppenbart som skulle hända, företaget skulle förlora kunder och därför affärer. 

Eftersom företaget jobbar inom IT-säkerhet är det beroende av att upprätthålla en bra image - därför 

skulle det bli svårt att förvärva nya kunder. En respondent utvecklade och sa att det inte bara handlar 

om kunder, utan konkurrenter till företaget. Skulle en läcka ske om en kund till ett annat företag, så 

skulle de aktivt kunna gå in och ta över den kunden, eftersom de vet vad som erbjuds, och vilket pris 

det kostar. 

● Self-efficacy (inom IT) - Anställdes tro på att den själv kan följa det rekommenderade 

beteendet, det vill säga informationssäkerhetspolicyn. 

Respondenterna var alla självsäkra att de kunde klara av att följa policyn, vare sig de kände till den 

ordagrant eller inte. 

● Response efficacy (inom IT) - Den anställdes tro på att, när policyn följs till punkt och pricka, 

är effektiv i att avsvärja intrång och attacker mot företaget. 

Alla respondenterna tyckte att policyn var bra, men att den skulle kunna bli bättre. De var eniga om 

att policyn var ett viktigt verktyg, men att den var till liten nytta om inte de anställda på företaget 

använder den ordentligt.  
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6. Slutsats 
I detta kapitel tar vi upp vilka slutsatser vi har kunnat dra, efter att ha studerat teorin och analyserat 

resultatet från datainsamlingen. Som utgångspunkt har vi studiens syfte och forskningsfråga. 

Studiens syfte är att undersöka hur informationssäkerhetspolicys fungerar på arbetsplatsen. Vad har 

anställda för inställning till policyn och vad har den anställde för incitament för att följa den? Denna 

studie skulle alltså svara på följande frågor: 

Vad är anledningen till att informationssäkerhetspolicys efterföljs eller inte efterföljs på företag? Varför bryter 

den anställde mot policyn? 

Efter att ha intervjuat tre personer så har vi kunnat dra slutsatser utifrån analysen av vårt insamlade 

material. Respondent tre nämner att han i samtal med kunder använder andra SharePoint 

applikationer än företagets egna, även fast det inte är tillåtet. Det innebar att han inte behövde resa 

till kund för att hålla presentation, och sparade därför kunden och företaget tid och pengar. En 

slutsats av det är att en policy kan vara en begränsning, samt kostsam och tidskrävande om den är 

för strikt. 

Respondenten fortsätter med att förklara att han förstår varför han kan bryta mot policyn genom att 

använda en SharePoint applikation med kund på detta sätt; det utgör inte en risk för det egna 

företaget eftersom det inte är företagets information, utan kundens, som delas via SharePoint 

applikationen. Vidare säger han att risken för att kundens information skulle hamna i fel händer är 

försumbar, eftersom den mycket sällan är av känslig karaktär. 

En slutsats vi kan dra från det är att kunskap och förståelse för situationen - och kanske framför allt IT 

- är viktigt för att förstå när det är nödvändigt att bryta mot policyn. Respondent ett och två, som 

inte hade så mycket kunskap inom IT - hade förmodligen inte klarat av att göra en sådan bedömning 

med självsäkerhet. Ytterligare en slutats är att även om en policy är till för företagets bästa, så är det 

inte nödvändigtvis bäst för företaget att alltid följa den till punkt och pricka. Respondent tre är ett 

ypperligt exempel på detta när han avsiktligt bröt mot den, eftersom han visste att det var för 

företagets (och kundens) bästa. 

Alla respondenter var snabba med att nämna olika typer av bestraffningar för de som bryter mot 

policyn med dåliga avsikter. Det tyder på att negativa incitament är effektiva för att åtminstone göra 

folk medvetna om riskerna, och avskräcka folk från att bryta mot policyn.  

Negativa incitament verkar alltså fungera relativt bra, medan det är oklart huruvida positiva 

incitament påverkar, eftersom vi inte stötte på dem under denna undersökning. 

Anledningen till att en policy följs på arbetsplatsen verkar vara att den anställde är rädd för 

repressalier, det vill säga att personen vill behålla sin position på företaget, inte bli stämd av 

företaget och så vidare. Motivationen för att inte följa den, är på ett sätt det samma, i vissa fall 

bryter den anställde mot policyn om det innebar en vinst för företaget (och kunden) och att risken 

för informationsläcka kunde anses som försumbar. I båda fallen är det den anställdes önskan att det 

går bra för företaget, som gör att den följer respektive inte följer policyn.  
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Vi inledde rapporten med att beskriva att säkerhetsrisker och hot mot företag ökar, och fortsätter att 

öka. En naturlig fråga som uppstod var: är det människan som är anledningen till detta, eller är det 

bristfälliga policys som är boven? Vår slutsats är att hur bra en policy än är, så kan den inte vara 

effektiv om inte de anställda har kunskap eller motivation att hantera den korrekt. 

Här är en punktlista över de slutsatser vi finner mest viktiga: 

● Sunt förnuft och kompetens hos anställda räcker långt och är ibland viktigare än själva 

policyn. 

● Kompetens krävs för att förstå när det är okej att bryta mot policyn. 

● Att bryta mot policyn kan i många fall vara en bra sak. 

● Negativa incitament fungerar väl. 

Tips till de som ska författa en policy på arbetsplatsen: var tydliga i policyn, gör den lättläst och 

framför allt lättillgänglig, ofta så kommer inte den anställde gå in och läsa den mer än vad som 

förväntas av arbetsgivaren. 
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7. Diskussion 
Här reflekterar vi över arbetet som vi har gjort, vad vi kom fram till. Det finns även metoddiskussion, 

där vi diskuterar vad som var svårt med arbetet och vad vi kunde gjort annorlunda. 

Resultatet från vår rapport stämmer ganska väl överens om vår uppfattning om hur en policy skulle 

fungera på arbetsplatsen. Det som är intressant är det faktum att policyn i vissa fall kan vara för strikt 

och kan upplevas som en begränsning. Detta leder till att personer kan försöka gå runt den för att 

kunna arbeta mer effektivt. De personer vi intervjuade menade att de inte skulle göra det om de 

visste att säkerheten på företaget skulle kunna äventyras men detta är enligt oss lite svårdefinierat 

också med tanke på att två av respondenterna inte hade någon större IT-kunskap och kanske då inte 

vet vad som krävs för att säkerheten ska upprätthållas. Det kan finnas fall där man tror att det inte är 

någon fara att gå in på exempelvis sin personliga mail men så går man in på någon länk i ett mail som 

man tror är säkert men är inte det. Allt leder egentligen till att det i de flesta fall är den mänskliga 

faktorn som felar, förmodligen omedvetet då det är orimligt att många skulle medvetet riskera 

säkerheten på företaget de arbetar på.  

Att respondenterna hade olika arbetsuppgifter i företaget påverkade nog svaren en del då som 

nämnts tidigare skiljde sig kunskapen ganska mycket mellan den som var IT-kunnig och de som inte 

var det. Men vi tror att det är viktigare med olika kunskapsnivåer och roller på företaget för att kunna 

få så bra och varierande svar som möjligt. 

Generalisering är svårt med tanke på att vi endast intervjuade några få personer men slutsatserna vi 

kom fram till tycker vi ändå är rimliga, mänskliga faktorn är i många fall det som felar och det känns 

lite som att vi lyckades styrka detta i och med vår studie. Med det menar vi att man kan ha hur 

mycket regler man har så kommer folk alltid försöka gå runt dem, speciellt om det kan få anställda 

att arbeta mer effektivt.  

Studien hade blivit svår att genomföra om företaget inte hade samma utvecklade policy eller 

ens någon alls, men som vi nämnde i metoden så blev vårt urval medelstora it-företag just för att 

minimera risken att detta skulle ske.  

Många av teorierna vi hade tycker vi stämmer överens med resultatet, incitament var lite speciellt då 

det inte fanns några positiva men negativa fanns även om de inte kanske stod nedskrivet tydligt vad 

som skulle hända så var det undermedvetet att man skulle bli avskedad om någon allvarlig läcka 

skedde genom att någon brutit mot policyn. Företaget var generellt bra på att uppdatera anställda 

genom nyhetsbrev och information som skickas ut vid förändringar vilket vi tycker stämmer bra 

överens med hur man som företag ska göra för att nå ut till anställda. Årlig utbildning är också 

positivt och stämmer överens med det som tidigare undersökning har kommit fram till var positivt 

att få anställda att följa och vara medveten om informationssäkerhetspolicyn.  

Det som vi funderar lite över är svaret att de alla är säkra på sin förmåga att följa policyn men ingen 

utav dem kunde den utantill, det som är lite intressant här är hur de kan vara så säkra men det kan 

även förklaras i att alla nämnde att väldigt mycket i policyn handlar om sunt förnuft om vad man får 

eller inte får göra. 
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7.1 Metoddiskussion 

Datainsamlingen var kvalitativ, något som jag tyckte passade oss eftersom vi har begränsad kunskap 

när det gäller statistik. Vi tror att det hade varit intressant att undersöka vidare på flera företag, men 

vi förstod snabbt att processen var väldigt tidskrävande; från sökning av respondenter, till 

förberedelse, till genomförande, till transkribering, och sedan analys. Vi tror att vi hade kunnat göra 

mer intressanta slutsatser om vi kunde gjort en lite mer kvantitativ undersökning; något vi 

understryker i kapitlet fortsatt forskning. 

När vi började intervjua hade vi till viss del inte förberett oss, vi hade till exempel inte testat olika 

mjukvaror för att spela in intervjuerna. Det ledde till att det första samtalet spelades in på 

respondentens klient, vilket vi tyckte var riskabelt eftersom det var oklart om personen hade gjort en 

sådan inspelning förut, och vi visste inte heller vilket format ljudet skulle bli inspelat i. Resultatet blev 

dock bra, vi fick en länk till inspelningen på vår mail, och använde den sedan för transkribering. 

För intervjuerna ville vi använda Skype, men vi fick snabbt reda på att företagets policy inte tillät 

Skype. De använde sig av Lync, som har integration med Skype, men anställda på företaget tillåts 

bara att kontakta andra som använder sig av samma integration. Eftersom vi inte hade tillgång till 

Lync så köpte vi istället Credits på Skype och ringde upp respondenterna på deras privata telefoner. 

Vi lät samtalet gå på högtalare på datorn och spelade in samtalet med en applikation på samma 

dator. 

Säkerhetsarbete på företag är generellt ett känsligt ämne och det var i många fall svårt att undersöka 

detta då de förståeligt inte vill ge bort information till okända. Detta var nog en av de större 

svårigheter vi stötte på, att få till intervjuer med anställda angående detta, men tillslut nappade ett 

företag som blev en mycket bra lösning med tanke på att de arbetade med IT-säkerhet samt hade en 

mycket välutvecklad policy på företaget.  

Vi tror att vi har fått så ärliga svar som möjligt även om det är svårt att avgöra när det handlar om ett 

sådant känsligt ämne. Genom att säkerställa för respondenterna att intervjun är helt anonym så 

anser vi att sannolikheten för ärliga svar ökade då många annars kan avstå från att berätta sanningen 

om det skulle kunna äventyra deras position på företaget.  

7.2 Fortsatt forskning 

För att kunna generalisera mera så skulle vi gärna se att forskaren gör en större undersökning och 

inkludera fler företag, och kanske framför allt fler branscher. Denna undersökning intervjuade 

anställda på ett företag som jobbar med IT-säkerhet och är därför ganska specifik. 

Vi ser gärna också att forskare tar sig an ett lite mer kvantitativt tillvägagångsätt, speciellt när det 

gäller anställdas surfvanor; vilka sajter de använder och hur länge de använder dem. Sedan kan det 

jämföras med företag som har valt att bannlysa personligt internetbruk, och företag som tillåter det; 

så att det går att utläsa hur det påverkar de anställda. 
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Bilagor 
 

7.3 Intervjuguide 

Om personen: 

● Vilken position har du på företaget? 

● Hur länge har du varit på företaget? 

● Har du någon speciell utbildning/kunskap inom IT-säkerhet? 

Om personen gentemot policyn på företaget: 

● Vad finns det för policys på företaget i nuläget? 

● Finns policyn nedskriven någonstans? 

● Vad har du fått för utbildning om företagets policy? 

● Har du någon att fråga om det är något med policyn du inte förstår? 

● Hur självsäker är du på din egen förmåga att följa policyn? 

● Vad gör du om du ser en kollega som bryter mot en del av policyn? 

● Har du någonsin brutit mot en regel själv? Kan du bidra med argumentet eller 

motivationen bakom detta?   

● Känner du att du förstår motivationen bakom reglerna i IT-policyn? 

● Vad tror du händer om någon inte följer policyn?  

● Aspekt: Vad händer för företaget? 

● Aspekt: Vad händer för individen? 

● Hur motiveras anställda att inte bryta mot policyn? Har du något exempel på när man 

belönar efterlevnad, eller bestraffar när man inte efterlever policyn? 

● Hur sårbart tror du företaget är för attacker mot informationssystemet? 

● Tror du att den policy som är bruk idag är effektiv i att avsvärja attacker mot 

informationssystemet? 

● Håller du dig ständigt uppdaterad om företagets IT-policy? 

● Försöker företaget hålla er uppdaterade om förändringar med IT-policyn? 

● Ser du några övergripande problem med policyn som är väldigt svåra att följa, eller som går 

att förbättra? 

● Besöker du några webbsidor som inte är relaterat till arbetet på arbetstid? Vad är det för 

webbsidor och vad använder du de till? 

● Skulle du hoppa över en policy för att genomföra ditt arbete mer effektivt? 

 

 

 

 


