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S A M M A N FAT T N I N G

Ransomware är en sorts skadlig kod som krypterar vissa delar av ett
datorsystem med så pass hög säkerhet att endast krypteringsnyckeln
kan ge tillgång till filerna igen. Den ges mot betalning av en lösensum-
ma. Antalet infekterade system har ökat kraftigt de senaste åren och
det har utvecklats till en stor svart marknad som omsätter miljoner
varje år. I detta arbete analyseras fyra sorters ransomware: Crypto-
wall, TeslaCrypt, CTB-Locker och Locky. Det dessa ransomware har
gemensamt är att de krypterar filnamnen och innehållet i filerna med
en okäckbar kod. Genom att infektera ett virtuellt system undersöks
möjliga åtgärder för att återskapa filer efter att en infektion har skett.

Analysen visar att filen vssadmin.exe spelar en betydande roll för de
fyra sorters ransomwaren. Med hjälp av denna fil raderar ransomwa-
ren alla tidigare skapade återställningspunkter, kallad Volume Snap-
shot Services, och därmed försvinner möjligheten att återställa filer till
ett tidigare läge.

Experimenten visar att genom att förhindra ransomwarens åtkomst
till denna fil möjliggörs återställandet av mappar till ett tidigare läge,
och därmed även återställandet av filerna, efter en ransomwareinfek-
tion.
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1
I N L E D N I N G

Skulle du ha råd att förlora alla filer på din dator?

Programvara skapad för att skada eller eliminera information har fun-
nits i årtionden och infekterat miljontals datorer och system runt om
i världen sedan dess första förekomst under tidigt 70-tal. I takt med
att användandet av datorer och internet ökar skapas fler måltavlor för
denna typ av attacker. Hotet som kallas malware, från engelskans ma-
licious software, har utvecklats till en hel industri och utvecklare av des-
sa söker ständigt efter nya metoder att kunna tjäna pengar. Typiskt
för malware är att programmen arbetar i bakgrunden och försöker
gömma sig för användaren, ett system kan vara infekterat av malwa-
re under väldigt lång tid utan att användaren uppmärksammat detta.
Ransomware, från engelskans ransom som betyder lösensumma, till-
kännager sin vistelse direkt för den utsatta användaren. Denna sorts
malware har ökat mycket de senaste åren enligt McAfees rapport från
2016 [1]. Infektionen är mer hotfull och skapar en tydlig påverkan på
systemet. Det skadliga programmet har som mål att kryptera filer el-
ler låsa tillgången till systemet för den utsatta användaren. Tillgång
kan endast uppnås igen med hjälp av en lösensumma som betalas in
till skaparna av programmet. Priset som krävs av utpressarna varie-
rar, men det tenderar att variera mellan 100 dollar till 500 dollar för
privatpersoner. Den ransomware som finns idag använder sig av en
i praktiken oknäckbar kryptering och när ett system väl är krypterat
anses filerna vara omöjliga att återfå utan tillgång till krypteringsnyc-
keln.

Det har blivit ett allt större problem för företag och organisationer att
hantera denna typ av malware eftersom det kan få förödande kon-
sekvenser för verksamheten. Programmet kapar tillgången till filer
på systemet och väldigt mycket arbete kan gå förlorat, vilket ofta
gör att betalning till utpressarna är den enda utvägen. Det finns ett
flertal artiklar och arbeten publicerade i ämnet ransomware, men ef-
tersom dessa malware ständigt utvecklas och ändrar sitt beteende
krävs alltjämt nya analyser.
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1.1 bakgrund

Den första upptäckta typen av ransomware tros vara “AIDS trojan”
från 1989, även känd som “PC Cyborg”, skapad av Joseph Popp. Den-
na ransomware hävdade att licensen till ett visst mjukvaruprogram
hade gått ut samt krypterade filnamnen på hårddisken. För att kunna
låsa upp sitt system krävdes en betalning på 189 amerikanska dollar
till “PC Cyborg Corporation”. Popp förklarades mentalt oförmögen
att ställas inför rätta för sina handlingar, men han lovade att donera
all vinst från sitt malware till AIDS forskning [2].

Ransomware som låser skärmen och gör systemet otillgängligt för
användaren upptäcktes i Ryssland 2009. Detta ransomware låste skär-
men och ett meddelande som såg ut att komma från Windows visa-
des. Meddelandet krävde en sifferkombination för att låsa upp syste-
met igen och för att få denna aktiveringskod skulle ett SMS skickas
till en betaltjänst. Detta hade inget med Windows att göra.

2011 skedde stora förändringar på ransomwarescenen. Bilden som vi-
sades på skärmen såg ut att komma från polismyndigheterna som
hävdade att ett brott begåtts och krävde betalning för att låsa upp sy-
stemet igen. Den andra stora förändringen var språket. Ransomware
siktade nu in sig på Europa och inte bara Ryssland. Sista förändringen
var betalningsmetoden. Nu upphörde betalning via SMS eller telefon-
tjänster och utnyttjandet av det elektroniska betalsystemet startade,
vilket gjorde det väldigt mycket enklare för utpressaren att ta emot
betalningen [3].

De senaste åren har antalet ransomwareinfektioner ökat kraftigt. Mc-
Affees rapport från mars 2016 [1] visar att totala antalet infektioner
av ransomware ökat från drygt 2 miljoner första kvartalet 2014 till
strax över 6 miljoner sista kvartalet av 2015. Ökningen har gjort de
skadliga programmen till stora hot. Tiden och resurserna som läggs
ner för att försöka återställa filerna blir oftast större än den summa
som begärts från utpressarna, vilket gör att summan då hellre betalas.
Har inte en backup skapats någorlunda nyligen kan hela arbetsdagar
gå förlorade och arbetet stannar upp på grund av att filerna inte kan
nås. Under en nio månaders period 2014 uppskattade FBI att offer
blivit utpressade på en summa på 23,7 miljoner dollar och under 2015

en summa på 24,1 miljoner, enbart i USA [4]. Eftersom pengarna är
omöjliga att spåra och de utsatta är obenägna att anmäla incidenten
är mörkertalet väldigt stort, vilket gör att denna summa troligtvis är
avsevärt större. Exempel på konsekvenserna av en infektion är det
som drabbade Hollywood Presbyterian Medical Center 5 februari 2016.
Deras system blev infekterat av ett ransomware som krypterade alla
deras filer. Den 15 februari fick de tillgång till filerna igen, efter att en
lösensumma på drygt 17.000 dollar betalats in till utpressarna [5].
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1.2 koppling tilll befintlig kunskap

Inom området ransomware finns det flera tidigare arbeten att läsa.
Det dessa arbeten har gemensamt är att de fokuserar mest på själva
detekteringen av ransomware och inte så mycket på möjligheterna
kring återskapning av filer efter infektering.

Bhardwaj et al. [6] fokuserar på detektering av ransomware och de
föreslår att implementera en cloudbaserad lösning för att upptäcka
om en exekverbar fil är potentiellt skadlig.

I rapporten som Kharraz et al. [7] publicerade 2015 analyserades över
1000 insamlade prover av ransomware som förekommit mellan 2006

och 2014. De kommer fram till att ett stort antal av dessa prov endast
använder enkla tekniker för att kryptera eller låsa datorn, samt att
detektering av dessa program är enklare än vad man tidigare trott
genom att övervaka onormal filsystemsaktivitet.

Parrish och Lunsford [8] beskriver vikten av varje persons ansvar
att se till att utbilda sig själv när det kommer till nätverkssäkerhet.
De menar att det är varje individs ansvar att minimera effekten som
ransomwareattacker får, genom att använda sig av rekommenderan-
de förebyggande åtgärder. De anser inte heller att man ska betala lö-
sensumman då detta uppmuntrar till en fortsatt utveckling av ransom-
ware.

1.3 problemställning

Syftet med detta arbete är att rikta in sig på de fyra ransomwarety-
perna Cryptowall, TeslaCrypt, CTB-locker samt Locky, för att få en för-
ståelse för hur dessa fungerar samt undersöka om det finns möjlighet
att återskapa filer när systemet blivit infekterat. Valet av dessa fyra
ransomwarefamiljer grundar sig på en undersökning gjord av Micro-
soft [9]. Undersökningen visar att Cryptowall, TeslaCrypt och CTB-
locker stod för 70% av all ransomwareinfektering under 2015.

Innan detta arbete slutfördes så släppte skaparna av TeslaCrypt hu-
vudnyckeln till deras krypteringar [24]. Med hjälp av denna nyckel
kan de utsatta dekryptera sina filer och på så vis återfå tillgången till
sina filer. Det är oklart varför skaparna gjorde detta. Resultatet som
presenteras i detta arbete är fortfarande relevant.

Locky är aktuell då det är den senaste typen av ransomware och har
infekterat många system under sin korta livslängd och kommit att ta
Cryptowalls plats i statistiken för början av 2016. Dessa familjer är
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alltså de mest förekommande idag och en infektion kan få förödande
konsekvenser mot företag och organisationer. Programmen använder
sig uteslutande av kryptering för att förhindra åtkomst till filerna och
anses omöjliga att återfå efter de blivit krypterade om en backup ej
skapats.

Lenstra et al. [21] uppskattar att RSA 1048 skulle ta 1.5 miljoner år att
knäcka med en vanlig bärbar dator. Då de tidigare nämnda ransom-
ware använder sig utav krypteringsmetoderna RSA 2048/4096 kan
dessa då anses som oknäckbara. Eftersom krypteringen är så stark,
kommer alternativa tillvägagångssätt att återskapa filer undersökas.

Frågeställningarna som ska försöka besvaras är:

• Hur gör ransomware systemets filer otillgängliga vid en infek-
tion?

• Undersöka möjligheten kring att återskapa filer efter infektion.

• Hur kan man skydda sig mot ransomware?

Problematisering av frågeställning
För att besvara frågeställningarna kan en del hinder uppstå. Ett ransom-
ware måste inhämtas och analyseras. Detta kan skapa problem då
skadlig kod kan vara svår att komma över i kontrollerade former.

Det är viktigt att kunna säkerställa att den skadliga koden är just
av typen ransomware och inte någon annan typ av malware. Det
karaktäristiska utpressningsmeddelandet ger en stark indiktation att
den skadliga kod som körs är av typen ransomware. För att kunna
säkerställa detta ytterligare kan hemsidor som www.VirusTotal.com
användas. På denna hemsidan kan misstänkta malwarefiler laddas
upp och därefter jämföras med en databas av kända malware.

Om möjlighet att återskapa krypterade filer skulle uppstå, så bety-
der inte det att ransomwarehotet är utplånat. Då detta är en så pass
stor marknad finns det en stor risk att ransomwareutvecklarna kom-
mer upp med nya avancerade och mer destruktiva metoder för att
tjäna pengar. Detta kan i sin tur skapa större skador än vad dagens
hot har åstadkommit.

Möjligheten att återskapa filer vid en infektion anses omöjligt enligt
säkerhetsföretagen Symantec [25] och McAfee[26], vilket kan göra frå-
gan svår att besvara.

Avgränsning
Det finns två typer av ransomware. Den ena kallas för kryptoransom-
ware och använder sig av kryptering för att förhindra åtkomst till filer.
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Den andra typen kallas för lockscreen ransomware, vilket förhindrar åt-
komst till datorn genom att låsa skärmen med ett utpressningmedde-
lande. I detta arbete kommer endast kryptoransomware att belysas.

Etiska aspekter
Programvaran som används i detta arbete har potential att skada and-
ra system. På grund av detta har speciella säkerhetsåtgärder vidtagits
för att minimera denna risk. Den skadliga programkoden som exekve-
ras är redan känd av antivirustillverkarna vilket i princip eliminerar
problemet i den omedelbara omgivningen samt minskar risken för
ytterligare spridning. Den är inhämtad från www.kernelmode.info,
vilket är en legitim källa som har i syfte att analysera den skadliga
koden, inte för vidare spridning.
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2
M E T O D

Frågeställningarna är tänkta att besvaras via genomförandet av litte-
raturstudier [22] och experiment. Experimenten kommer genomföras
med hjälp av M. Sikorskis och A. Honigs [16] experimentuppställ-
ning. Tidigare arbeten inom ämnet ransomware kommer tas i beak-
tande för att bland annat få en förståelse för vilket tillvägagångsätt
och infektionsprocess den skadliga koden har. Experimenten kommer
genomföras genom att den senaste versionen av de tidigare nämnda
sorterna av ransomware ska inhämtas och exekveras. Genom att själ-
va infektera systemet med den skadliga koden skapar det möjligheten
att närmare undersöka olika tillvägagångssätt för att återskapa filerna.
Valet av analysmjukvara baseras på malware- och IT experten Lenny
Zeltzers arbete 5 Steps to Building a Malware Analysis Toolkit Using Free
Tool [10] för att genomföra malwareanalys. Mjukvaran används för att
ge en överblick av vad som sker på systemet.

Då de typerna av ransomware som används har stor potential att ska-
da andra system kommer experimenten ske i säkra virtuella miljöer.
I denna miljö kan man undersöka den skadliga koden utan att den
sprids vidare. Vid experimenten kommer en så kallad dynamisk analys
att genomföras. Denna analys går ut på att analysera hela händelse-
förloppet, från exekvering till det att systemets filer blir krypterade,
för att få en förståelse för hur programmet fungerar. Denna typ av
analys är tidskrävande då ett system måste infekteras på riktigt, till
skillnad från statisk analys där endast programmets källkod analyse-
ras. Dock är dynamisk analys att föredra eftersom det tydligare visar
på programmets funktionalitet [16]. Därefter ska möjligheten att åter-
skapa de attackerade filerna och lämpliga metoder för detta ändamål
undersökas.

2.1 problematisering av metod

Eftersom experimenten sker i virtuella miljöer kanske inte en exakt
verklighetsbild skapas. Detta hade uppnåtts vid en infektion på ett
fysiskt system, men eftersom programmen är så pass skadliga är ex-
periment i virtuella miljöer en bra metod som uppfyller syftet. Det
finns skadlig kod som kan känna av om den befinner sig i en virtuell
miljö och kan välja att inte exekvera sig [16], detta kan skapa stora
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problem vid experimenten.

Vissa typer av ransomware kräver att det infekterade systemet har
en internetuppkoppling för att kunna etablera kontakt med den ser-
ver som tillhandahåller krypteringsnyckeln, som i sin tur används för
att kryptera systemets filer. Är denna server ej tillgänglig så kan inte
filerna krypteras. Detta är en kritisk faktor som inte går att kontrolle-
ra och det kan resultera i att experimenten inte går att genomföra.
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3

T E O R I

3.1 malware

Malware är en förkortning av engelskans malicious software, vilket är
ett typ av program som är skapat för att störa ett IT-system, få tillgång
till privata datorsystem eller komma över känslig information. Pro-
grammet gör detta utan användarens godkännande. Det finns olika
typer av malware, bl.a. virus, maskar och trojaner. Programvaran som
analyseras i detta arbete är av typen trojan. En trojan är ett program
med dolda egenskaper som inte beskrivs i programdokumentationen
och som oftast är skadliga för systemet [11].

3.2 kryptering

De ransomware som analyseras använder en kombination av krypte-
ringsmetoderna Elliptic Curve Cryptography, AES 256 och RSA 2048/4096
enligt förfarandet för PGP (Pretty Good Privacy). RSA kryptering an-
vänder sig utav två stycken nycklar i ett förfarande som kallas för
asymmetrisk kryptering. En nyckel är privat, enbart tillgänglig för
personen som ska få det krypterade meddelandet och den andra nyc-
keln är publik, alltså tillgänglig för alla. Den publika nyckeln används
för att kryptera och den privata nyckeln används för att dekrypte-
ra samma meddelande. Meddelandet kan endast dekrypteras med
dess motsvarande privata nyckel [11]. Elliptic Curve Cryptography är
en krypteringsteknik som baseras på elliptic curve teorin, som är en
matematisk algebraisk kurva [23].

3.3 command&control server

Nycklarna som krypterar det utsatta systemet distribueras av en så
kallad Command&Control-server, vilket är en server som angriparna
använder sig av för att komminucera med det utsatta systemet.
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3.4 botnets & exploit kits

Ett botnet är en grupp av sammankopplade datorer som styrs av en
Command&Control-server för att utföra olika uppgifter, som till exem-
pel att skicka spam email och genomföra nätverksattacker.

Ett exploit kit är ett program som skapats i syfte att köras på en
webserver och automatiskt hitta sårbarheter i mjukvaran på klientma-
skinen som komminucerar med denna, och på så vis försöka köra
skadlig kod hos den utsatte användaren.

3.5 ransomware

Infektion av ransomware sker typiskt genom spam mail, exploit kits
från skadliga hemsidor eller genom annan malware. Mailen som dis-
tribueras innehåller oftast en skadlig bifogad fil, med en text som
uppmanar offret att öppna den. Ransomware använder sig av moder-
nare versioner av RSA och AES för att kryptera filerna på systemet,
vilket gör att filerna blir i praktiken omöjliga att dekryptera. Nyck-
larna distribueras av en Command&Control-server. Efter att alla filer
krypterats visas ett utpressningsmeddelande som ger instruktioner
om att filerna är krypterade samt hur betalning ska ske. Typiskt för
dessa typer av trojaner är att betalning sker med den anonyma be-
talningtjänsten bitcoin1 över Tor-nätverket2, vilket gör att betalningen
blir omöjlig att spåra [12].

Cryptowall har funnits sedan November 2013. Programmet krypterar
filer och filnamnen på ett system och kräver en lösensumma för att
dekryptera dessa. Den senaste versionen kallas Cryptowall 4.0 och
kom i slutet av 2015. Versionen innan, 3.0, uppskattas ha genererat
325 miljoner dollar till upphovsmännen [13]. Cryptowall distruberas
via mail i form av bifogade Zip- och scriptfiler samt med hjälp av
exploit kits.

Efter att infektion skett börjar programmet med att injicera sig till
explorer.exe och skapar en ny instans av denna process, för att se-
dan kopiera sin kod till %APPDATA% och skapar ett registervärde
i runkey i localuser registryrootpath. Programmet gör detta för att det
ska bestå i systemet även efter en omstart. Den nya processen har
som uppgift att genomföra resten av installationen, radera shadow co-
pies och inaktivera Windowsfunktioner. Shadow copies är en inbyggd
Windowsfunktion som tillåter användare att ta backupkopior av sitt

1 Bitcoin är en digital valuta skapad 2009 där syftet är att kunna genomföra betalning-
ar mellan användare över internet utan en tredje parts inblandning.

2 Tor är en slags anonymitetstjänst som gör det möjligt att kommunicera anonymt
över internet.
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system. Genom att radera dessa kopior förhindrar ransomware an-
vändaren att återställa sitt system till en tidigare punkt. Programmet
gör detta genom att köra processerna:
vssadmin.exe Delete Shadows /All /Quiet
bcdedit /set default recoveryenabled No
bcdedit /set default bootstatuspolicy ignoreallfailures
Dessa kommandon hindrar också systemet från att genomföra en star-
tup repair.

Sedan startas en ny instans av svchost.exe, vilket programmet in-
jicerar sin kod till. Den nya processen ansvarar för att kryptera fi-
ler, kommunicera med Command&Control-servern samt att avinstalle-
ra programmet efter att det har arbetat klart [14]. För att kryptera
filerna laddar programmet ner en publik nyckel för RSA-kryptering
från dess Command&Control-server. Alla filer krypteras med en tillfäl-
lig krypteringsnyckel, som sedan själv krypteras med RSA och tillhö-
rande publik nyckel. Efter att alla filer är krypterade visas utpress-
ningsmeddelandet automatiskt i tre format av filtyperna .txt, .png
och .html, vilket ger information om hur betalning ska gå till. Dessa
tre filer har även skapats i alla mappar på systemet.
TeslaCrypt är en relativt ny familj av ransomware som upptäcktes
första gången i februari 2015. Programmet är en handelsvara på svar-
ta marknaden. Köpare betalar skaparna av programmet för att an-
vända plattformen och även för användning av de olika distributions-
formerna som finns, som Spam botnets och Exploit kits. Programmet
har under sin korta livslängd släppts i fyra versioner. Det distribue-
ras oftast via Angler / Nuclear exploit kits, som infekterar system genom
utsatta hemsidor. Infekteringsprocessen liknar den som Cryptowall
använder sig av och även TeslaCrypt raderar alla tidigare shadow copi-
es på systemet.

CTB-locker påträffades först i juni 2014. Namnet CTB står för Cur-
ve Tor Bitcoin där Curve refererar till att man använder Elliptic Curve
Cryptography, Tor till att man nyttjar Tornätverket för att dölja Com-
mand&Control servern och Bitcoin för att det är den digitala valutan
med samma namn som brukas vid betalningsproceduren.

CTB-locker distruberas via exploit kits och e-mail. CTB-lockers Com-
mand&Control server finns på Tornätverket men behövs inte för den
första infektionen, utan användarens filer kan krypteras även fast sy-
stemet inte är uppkopplat mot internet. Filkrypteringen är en kombi-
nation av AES, SHA256 och Curve25519. Förutom kryptering av filer
byts skrivbordsbilden ut på datorn med information om vad som
skett och hur betalning kan göras. Ett pop-up fönster med liknande in-
formation startas; denna fil skapas lokalt på systemet. Filen innehål-
ler en lista över de krypterade filerna samt instruktioner för betalning.
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Denna information är på engelska men det går att välja annat språk i
pop-up fönstret [14]. I likhet med Cryptowall så kör CTB-locker kom-
mandon via svchost.exe för att kryptera filer och inaktivera volume
shadow copies funktionen i Windows.

Locky är en av de senaste familjerna av ransomware. Den började in-
fektera de första systemen den 16 februari 2016. Enbart första dagen
av dess existens uppskattades 100.000 datorer vara infekterade [5].
Programmet distribueras via spam email, som innehåller ett bifogat
Microsoft Office dokument, vilket innehåller ett macro som laddar
ner det skadliga programmet [15]. Programmets infektionsprocess
liknar de andra familjerna. Kortfattat kopierar den sig till %temp%
mappen med ett slumpmässigt namn, lägger till värde i runkey regist-
ret samt raderar alla shadow volume copys som finns på systemet.
Locky krypterar även externa hårddiskar, alla nätverksresurser, data-
basfiler, samt wallet.dat, vilket är användarens bitcoinplånbok, för
att öka trycket på offret att betala.

Figur 1 visar fördelningen av de olika sorterna av ransomware under
2015 enligt den tidigare nämnda undersökningen från Microsoft [9].
Statistiken inkluderar även ransomware som inte krypterar filer utan
endast förhindrar åtkomst till systemet, som till exempel FakeBsod,
Brolo och Reverton.

Figur 1: Fördelningen av ransomware 2015 enligt Microsofts undersökning.

Hemsidan Ransomwaretracker.abuse.ch spårar och övervakar domän-
namn, IP-adresser och URL som är känt förknippade med ransom-
ware, såsom Command&Control-servers, botnets, distribution och be-
talningssidor. De för statistik över detta och Figur 2 visar hur fördel-
ningen har sett ut under början av 2016. Som man tydligt kan utläsa
i den första grafen har TeslaCrypt tagit över i antal, medans de andra
två visar att Locky tagit över efter Cryptowall.
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Figur 2: Tabell A Visar fördelning av ransomware 2016 enligt Ransomwa-
retracker.abuse.ch. Tabell B Visar fördelningen för CryptoWall och
Tabell C visar att Locky tagit över.
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3.6 virtualisering

Virtualisering innebär att en virtuell maskin skapas på en fysisk ma-
skin, som agerar som en fysisk dator med eget operativsystem. Mjuk-
vara som körs på den virtuella maskinen är avskild från den fysiska
hårdvarans resurser. Det som sker på det virtuella systemet påverkar
inte den fysiska datorn. Inom virtualisering kallas den fysiska maski-
nen för host machine och den virtuella enheten för guest machine [16].
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4

E X P E R I M E N T U P P S TÄ L L N I N G

Experimenten består av två delar. Första delen består av att helt in-
fektera systemet med det ransomware som ska undersökas och låta
filerna bli krypterade. Andra delen består av att undersöka möjlighe-
ten att återskapa de krypterade filerna i deras okrypterade skick samt
försöka automatisera denna typ av filåterställning.

4.1 labbmiljö

Uppställningen av labbmiljön bygger på M. Sikorskis och A. Honigs
[16] rekommendationer vid användandet av virtualiseringsmiljö, och
ger en bra grund för hur och på vilket sätt detta experiment kan
genomföras.

Virtualiserings verktyget som används är Virtualbox 5.0.14 [17], som
kör ett Windows 7 Ultimate (32bit) operativsystem (se Figur 3). Va-
let av Virtualbox motiveras med att det är ett användarvänligt open
source verktyg som är rekommenderat av analysexperter. Fördelen
med att genomföra experimentet i en virtuell miljö är den inbyggda
snapshotfunktionen som möjliggör återställandet av systemet till ett
tidigare läge, vilket underlättar analysprocessen. Valet av Windows
7 grundas på den höga användarandelen [18]. På det virtuella syste-
met finns inget antivirusprogram installerat då de ransomware vi ska
analysera redan är kända och kan detekteras av majoriteten av de an-
tivirusprogram som finns tillgängliga idag och på så vis förhindra en
infektering.

Figur 3: Det fysiska systemet använder operativsystemet Windows 10 Ho-
me och kör en virtuell Windows 7 Ultimate med hjälp av Virtual-
box.

15



De program som installeras på det virtuella systemet är enbart ana-
lysverktyg. Mjukvaran som används för analys är följande:

• Process monitor - Detta är ett verktyg som används för att över-
vaka vad som sker på systemet i realtid. Den visar vad som sker
i registryn, ändring i filsystemet, samt processaktivitet [19].

• Regshot - Verktyget tar en avbild på systemets registry för att
sedan jämföra med en andra avbild, därefter presenteras för-
ändringarna på systemet via en .txt fil [20].

Varje prov av Cryptowall, TeslaCrypt, CTB-locker och Locky hämtas
från hemsidan www.kernelmode.info. Ett dataset skapades med de
olika filtyperna .jpg, .pdf, .txt, .zip och .docx med målet att försöka
återskapa dessa efter infektion. Detta dataset lagras på det aktuella
systemet i en mapp på skrivbordet.

4.2 genomförande

Följande experiment sker på ett ransomware i taget och genomföran-
det är identiskt vid varje typ av ransomware. För att kunna repetera
experimenten används den tidigare nämnda snapshotfunktionen som
finns inbyggt i Virtualbox. Denna funktion gör det möjligt att återstäl-
la systemet till ett tidigare läge innan infektering skett.

Innan ransomware exekveras så används Regshot för att ta en bild
på systemet och Process-monitor startas för att få en överblick av vad
som sker.

Eftersom den ransomware som analyseras kör det tidigare nämnda
kommandot vssadmin.exe Delete Shadows /All /Quiet för att ta
bort alla systemets återställningspunkter, undersöks möjligheten att
förhindra att detta kommando körs, för att på så vis kunna återställa
filer och mappar till en punkt innan de krypterades. Ett sätt att ge-
nomföra detta på är att byta namn på sjävla vssadmin.exe filen, så att
programmet inte hittar filen och på så vis misslyckas med att köra
kommandot. För att kunna byta namn på vssadmin.exe måste först
äganderätt över filen ges till administratör, samt förmågan att kunna
redigera filen. Detta görs genom följande steg:

takeown /F %WinDir%\system32\vssadmin.exe /A
detta kommando ger Administratören äganderätt över filen,
iCACLS.exe %WinDir%\system32\vssadmin.exe
/grant Administratörer:F
detta kommando ger Administratören full kontroll över filen,
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ren %WinDir%\system32\vssadmin.exe %newname%
detta kommando byter ut namnet på filen vssadmin.exe.

Därefter genomförs följande steg:

En återställningspunkt skapas på systemet via kontrollpanelen.

Vald ransomware exekveras och med hjälp av process monitor ser
man injektionen i explorer.exe tydligt. I figur 4 syns kommmandot
vssadmin.exe Delete /All /Quiet som körs av ransomwaret Locky.

Figur 4: Radering av återställningspunkter i process monitor

Några minuter senare är infektionen ett faktum när utpressningsmed-
delandet visas (se bilaga 1 för varje ransomwares meddelande). En
genomgång av systemet visar att alla filer med en viss typ av filän-
delser (se bilaga 3) har blivit krypterade.

För att försöka ta bort trojanen och återskapa filerna så utförs två
steg. Första steget är att försöka återställa hela systemet med en full
systemåterställning (se figur 5) i hopp om att ta bort trojanen från
systemet. Det andra steget försöker att återkskapa filerna genom att
återställa en enskild mapp till en tidigare version.

Figur 5: Genomförd återställning av systemet
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5

R E S U LTAT

I detta avsnitt presenteras resultaten från experimenten samt en sam-
manfattning över infekteringsprocessen.

5.1 infekteringsprocess

Vid experimenten lyckades systemet bli infekterat av TeslaCrypt, Locky
och CTB-locker. Cryptowall infekterade inte systemet. Analys av in-
fektionen visar att systemets filer blir otillgängliga genom följande
processer:

1. Ransomware exekveras.

2. Injicerar sig självt i explorer.exe.

3. Kopierar sig till registry runkey, för att även kunna köras efter
omstart.

4. Injicerar sig självt i svchost.exe.

5. Tar bort alla shadow copies.

6. Kontaktar Command&Control-servern och tar emot krypterings-
nycklar

7. Krypterar filer och visar meddelanden

5.2 återskapande av filer

Genom att ändra namn på filen vssadmin.exe kunde inte ransomware
hitta och radera några återställningspunkter som skapats efter namn-
bytet, vilket gjorde det möjligt att använda de tidigare sparade punk-
terna.

Efter en full systemåterställning söktes systemet igenom med hjälp
av antivirusmjukvaran Avast, hämtad från avast.com, och virusscan
verktyget Malwarebytes, hämtad ifrån malwarebytes.org. Denna sök-
ning visade att trojanen inte fanns kvar på systemet. Det enda som
återfanns från CTB-locker och Teslacrypt var spår av trojanen i form
av bilder och textfiler med betalningsinstruktioner. Locky raderar sig
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själv helt från systemet efter infektion. Filerna var dock fortfarande
krypterade, det på grund av att systemåterställning ignorerar de pri-
vata filerna skapade av användaren.

Alla filer i dataset-mappen kunde återskapas genom att återställa
mappen till ett tidigare läge (se Figur 6) efter att infektion skett på
systemet av Locky, TeslaCrypt och CTB-locker. Infektionen repetera-
des ungefär 10 gånger på varje typ av ransomware familj för att få ett
säkrare resultat, och varje gång kunde alla filerna återställas.

(a) Återställ mappen till tidigare läge (b) Återställda filer i dataset mappen

Figur 6: Återställda filer

Även alla andra mappar med krypterade filer kunde återställas med
hjälp av samma teknik. Figur 7 visar ett återställt skrivbord efter en
Locky infektering. De helvita ikonerna är krypterade filer och de and-
ra är samma filer fast okrypterade, alltså som de var innan infektering.

Figur 7: Återställt skrivbord efter Locky infektion
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5.3 implementering av script

Eftersom resultatet av experimentet visar att återskapandet av filer
lyckades efter ändring av vssadmin.exe, skapade vi därför ett script
(se Bilaga 2) för att implementera denna lösning på ett enkelt sätt.

Det första som scriptet undersöker är om det körs av Administratö-
ren, gör det inte det kommer instruktioner om att detta måste göras
och därefter avslutas scriptet. Efter att scriptet startats av Administra-
tören letar det efter filen vssadmin.exe i mappen system32. Finns fi-
len frågar scriptet användaren om äganderätt och behöriighet önskas
ändras till Administratören, följt av en fråga om användaren önskar
byta namn på filen vssadmin.exe. När ägarebytet och namnbytet är
gjort går scriptet vidare till att skapa en återställningspunkt. Om filen
vssadmin.exe inte hittas av scriptet går det vidare direkt till skapan-
det av återställningspunkt.

Detta script uppmanas att införas i den inbyggda Windowsfunktio-
nen Schemaläggaren1, vilket gör att scriptet kan köras regelbundet
en viss tid på dygnet. Förhoppningsvis gör detta att punkter skapas
med jämnare intervall och filerna har större chans att räddas vid en
möjlig infektion.

1 Schemaläggaren är en funktion som kan användas om ett program ska köras regel-
bundet. Då kan detta program startas automatiskt enligt önskat schema.
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6

D I S K U S S I O N

Resultatet som vi kom fram till var ganska förvånande, att det genom
en relativt enkel lösning går att helt oskadliggöra en ransomwarein-
fektion. Den befintliga litteraturen inom ämnet ransomware [6, 7, 8]
fokuserar på förebyggande åtgärder för att skydda sig mot ransom-
ware i form av detektering och förhindring och inte på återskapning
av de krypterade filerna. Detta ger intrycket av att när ett system väl
är infekterat och filerna krypterade så är filerna omöjliga att återfå.
Resultatet som presenteras i detta arbete är också förebyggande, men
har som fokus på att återskapa filerna, något som de tidigare arbeter-
na inte har gjort.

I våra experiment studerades Locky, TeslaCrypt och CTB-locker. In-
fektionen av Cryptowall lyckades inte. Vi tror att detta beror på att
dess Command&Control-server är otillgänglig, som har som uppgift
att distribuera krypteringsnycklarna, har försatts ur spel på något
sätt. Denna misstanke stärks genom tidigare presenterad statistik, se
Avsnitt 3.3 Ransomware, som visar att aktiviteten av Cryptowall av-
tagit rejält efter februari.
Precis i slutskedet vid skapandet av denna rapport gick skaparna av
TeslaCrypt ut med huvudnyckeln till deras kryptering. Detta gör att
hotet från den största spelaren av ransomwarefamiljer just nu försvin-
ner. Resultatet är ändå dock relevant och fungerar fortfarande.

I denna studie visas att det finns möjlighet att återskapa filer efter
en ransomwareinfektion. I våra experiment lyckades alla filer åter-
ställas efter en infektion av TeslaCrypt, Locky och CTB-Locker. Det
betyder att om scriptet som presenteras i rapporten implementeras
på ett system innan infektion av ransomware skett, så är det stor
chans att filerna går att återställa. Det finns olika åtgärder som kan
tas för att förhindra eller förminska en ransomwareinfektion. Företag
och människor i säkerhetsbranchen uppmanar till bland annat upp-
daterade antivirusskydd och mjukvaruprogram på systemen för att
förhindra möjliga inkörsportar för ransomware samt backuper på sy-
stemen ifall en infektion skulle inträffa. Resultatet i detta arbete visar
att lösningen som presenterats borde implementeras i de olika före-
byggande åtegärder som kan tas mot ransomware.
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Undersökningen och skapandet av scriptet genomfördes endast på ett
virtuellt system som körde Windows 7. Det går därför inte att garante-
ra att samma genomförande skulle fungera på andra operativsystem.
Vårt genomförande bygger på att Windowstjänsten Volume Shadow
Copy fungerar. Även om alla filer i våra experiment kunde återställas
är det inte säkert att metoden för att återskapa filerna fungerar vid
andra fall. Det gäller också att den lokala hårddisken fungerar; skulle
den bli obrukbar eller skadad på något sätt fungerar ej metoden. Det
virtuella systemet som användes hade en begränsad hårddisk vilket
medförde att ett mindre dataset användes vid experimenten. Skulle
samma experiment utföras på ett mycket större dataset kan vi inte
garantera samma resultat.

Det är viktigt att notera att lösningen som presenteras kanske inte är
den bästa lösningen för problemet ransomware. Det är alltid starkt re-
kommenderat att genomföra en backup med jämna mellanrum på al-
la sina filer som lagras på en säker plats. Utvecklarna av olika sorters
ransomware raffinerar ständigt sina metoder för att utpressa pengar
och det är osäkert hur länge vår lösning fungerar.
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7

S L U T S AT S

Detta arbete har belyst en skadlig programvara kallad ransomware
som krypterar ett datasystems filer. Syftet med rapporten var att un-
dersöka om det var möjligt att genomföra återställning av filer efter
en ransomwareattack. Arbetet har tagit upp hur den skadliga koden
genomför en infektion, samt beskrivit ett tillvägagångssätt för att åter-
skapa filer efter en infektion och föreslår ett script för att enkelt im-
plementera denna lösning. Tidigare arbeten inom området har mesta-
dels belyst hur man kan förebygga infektion, inte hur man kan agera
efter infektion skett. Valen av de sorters ransomware som här stu-
deras grundades på i hur hög utsträckning de används. Alla sorters
ransomware som analyserades krypterade filer och filnamn samt ra-
derade alla befintliga återställningspunkter. Experimenten genomför-
des i säkra virtuella miljöer för att kunna analysera ransomwarepro-
grammet till fullo. Valet av verktygen för ransomwareanalys gjordes
utifrån uppdaterade rekommendationer och litteraturstudier.

Resultatet visar att med rätt förebyggande åtgärder kan krypterade
filer återställas till hur de var innan kryptering skett. Lösningen som
presenteras i detta arbete borde implementeras tillsammans med de
andra rekommenderade skydden som innefattar ett uppdaterat anti-
virusprogram, en brandvägg, uppdaterat operativsystem och mjuk-
vara. Lösningen som presenteras är ett ytterligare lager på sätt att
förebygga de konsekvenser som uppstår vid en infektion av ransom-
ware.

7.1 rekommendationer för framtida forskning

Under arbetes gång uppstod funderingar som inte togs upp i detta
arbete. Exempel på frågeställningar skulle kunna vara:

• Hur skulle ett större dataset påverka resultatet?

• Skulle lösingen få samma resultat i andra Windowsmiljöer?

Ransomware kommer antagligen att utvecklas så länge det finns ett
vinstintresse, och nya typer av ransomware kommer säkerligen dyka
upp. Dessa måste analyseras i den ständiga kampen för ett säkrare
internet.
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9

B I L A G O R

9.1 bilaga 1

Pop-up meddelande CTB-locker.

Lista över krypterade filer CTB-locker.
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Meddelande från Teslacrypt.

Meddelande från Locky
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9.2 bilaga 2

Script för ändring av vssadmin.exe samt skapandet av en återställ-
ningspunkt

@ECHO OFF
chcp 1252

net session >nul 2>&1

if %errorLevel% NEQ 0 (
echo Please run the script again as an Administrator!
echo Exiting script
PAUSE
goto:eof
)
echo Checking if vssadmin.exe exists
if EXIST %WinDir%\system32\vssadmin.exe (
echo vssadmin.exe exist!
goto :choice

) ELSE (
echo.
echo vssadmin.exe doesn’t exist!
echo continue to create restorepoint
goto:createpoint
)

:choice
echo.
set /P i=Do your want to change the ownership and
privilegies to Administrator for vssadmin.exe file? (Y/N)
if /I ”%i%” EQU ”Y” goto :changeown
if /I ”%i%” EQU ”N” goto :exitscript
goto :choice

:choice2

echo.
set /P c=Do your want to change the name on the
vssadmin.exe file? (Y/N)
if /I ”%c%” EQU ”Y” goto :changename
if /I ”%c%” EQU ”N” goto :exitscript
goto :choice2

:changeown
echo.
takeown /F %WinDir%\system32\vssadmin.exe /A
iCACLS.exe %WinDir%\system32\vssadmin.exe /grant
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Administratörer:F
echo Owner and priviliges changed!
goto :choice2

:changename
echo.
set /p Name=Enter The New Name For vssadmin.exe file
(without file extension):%=%
Rename %WinDir%\system32\vssadmin.exe %Name%.exe
echo.
@ECHO vssadmin.exe changed to %Name%.exe
echo.
echo Continue to creating restorepoint
pause
goto :createpoint

:createpoint
echo.
Wmic.exe /Namespace:\\root\default Path SystemRestore
Call CreateRestorePoint RestPoint, 100, 7

echo Restorepoint created!
pause
exit

:exitscript
echo.
echo You selected no, exiting script...
pause
exit
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9.3 bilaga 3

Filändelser som krypteras av Cryptowall:

.xls .wpd .wb2 .txt .tex .swf .sql .rtf .RAW .ppt .png .pem .pdf .pdb

.PAS .odt .obj .msg .mpg .mp3 .lua .key .jpg .hpp .gif .eps .DTD .doc

.der .crt .cpp .cer .bmp .bay .avi .ava .ass .asp .js .py .pl .db .c .h .ps .cs

.m .rm

Filändelser som krypteras av Teslacrypt:

.r3d .css .fsh .lvl .p12 .rim .vcf .3fr .csv .gdb .m2 .p7b .rofl .vdf .7z

.d3dbsp .gho .m3u .p7c .rtf .vfs0 .accdb .das .hkdb .m4a .pak .rw2

.vpk .ai .dazip .hkx .map .pdd .rwl .vpppc .apk .db0 .hplg .mcmeta

.pdf .sav .vtf .arch00 .dba .hvpl .mdb .pef .sb .w3x .arw .dbf .ibank

.mdbackup .pem .sid .wb2 .asset .dcr .icxs .mddata .pfx .sidd .wma

.avi .der .indd .mdf .pkpass .sidn .wmo .bar .desc .itdb .mef .png .sie

.wmv .bay .dmp .itl .menu .ppt .sis .wotreplay .bc6 .dng .itm .mlx

.pptm .slm .wpd .bc7 .doc .iwd .mov .pptx .snx .wps .big .docm .iwi

.mp4 .psd .sql .x3f .bik .docx .jpe .mpqge .psk .sr2 .xf .bkf .dwg .jpeg

.mrwref .pst .srf .xlk .bkp .dxg .jpg .ncf .ptx .srw .xls .blob .epk .js

.nrw .py .sum .xlsb .bsa .eps .kdb .ntl .qdf .svg .xlsm .cas .erf .kdc

.odb .qic .syncdb .xlsx .cdr .esm .kf .odc .raf .t12 .xxx .cer .ff .layout

.odm .rar .t13 .zip .cfr .flv .lbf .odp .raw .tax .ztmp .cr2 .forge .litemod

.ods .rb .tor .crt .fos .lrf .odt .re4 .txt .crw .fpk .ltx .orf .rgss3a .upk

Filändelser som krypteras av CTB-locker:

.pwm .kwm .txt .cer .crt .der .pem .doc .cpp .c .php .js .cs .pas .bas .pl

.py .docx .rtf .docm .xls .xlsx .safe .groups .xlk .xlsb .xlsm .mdb .mdf

.dbf .sql .md .dd .dds .jpe .jpg .jpeg .cr2 .raw .rw2 .rwl .dwg .dxf .dxg

.psd .3fr .accdb .ai .arw .bay .blend .cdr .crw .dcr .dng .eps .erf .indd

.kdc .mef .mrw .nef .nrw .odb .odm .odp .ods .odt .orf .p12 .p7b .p7c

.pdd .pdf .pef .pfx .ppt .pptm .pptx .pst .ptx .r3d .raf .srf .srw .wb2

.vsd .wpd .wps .7z .zip .rar .dbx .gdb .bsdr .bsdu .bdcr .bdcu .bpdr

.bpdu .ims .bds .bdd .bdp .gsf .gsd .iss .arp .rik .gdb .fdb .abu .config

.rgx

Filändelser som krypteras av Locky:

.123 .602 .CSV .dif .DOC .docb .docm .docx .DOT .dotm .dotx .hwp

.mml .odg .odp .ods .odt .otg .otp .ots .ott .pdf .pot .potm .potx .ppam

.pps .ppsm .ppsx .PPT .pptm .pptx .RTF .sldm .sldx .slk .stc .std .sti

.stw .sxc .sxd .sxi .sxm .sxw .txt .uop .uot .wb2 .wk1 .wks .xlc .xlm

.XLS .xlsb .xlsm .xlsx .xlt .xltm .xltx .xlw .xml .asm .asp .bat .brd .c

.class .cmd .cpp .cs .dch .dip .h .jar .java .js .pas .php .pl .rb .sch .sh
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.vb .vbs .3g2 .3gp .asf .avi .fla .flv .m3u .m4u .mid .mkv .mov .mp3

.mp4 .mpeg .mpg .swf .vob .wav .wma .wmv .bmp .cgm .djv .djvu

.gif .jpeg .jpg .NEF .png .psd .raw .svg .tif .tiff .db .dbf .frm .ibd .ldf

.mdb .mdf .MYD .MYI .odb .onenotec2 .sql .SQLITE3 .SQLITEDB .7z

.ARC .bak .gz .PAQ .rar .tar .bz2 .tbk .tgz .zip .3dm .3ds .asc .lay .lay6

.max .ms11 .crt .csr .key .p12 .pem .qcow2 .vdi .vmdk .vmx .aes, .gpg
wallet.dat
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