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REFLEXIV KONTROLL: EVIG METOD SOM SYSTEMATISERATS?

ABSTRACT

The desire to influence ones opponent without using violence, has probably existed
in all times. Reflexive control is a method used historically without the user knowing
about the concept, but through research during the 1900s, theories from psychology,
behavioral science and cybernetics entered into the military application of modern
influence operations.

Reflexive control builds upon the fact that a stimulated organism responds with a
reflex. Which, in the context of the essay, means that a controller transfers prepared
information to a partner or a counterpart to bring him to single-handedly take one of
the controller intended decision. This is expressed either by methods used intuitively
by an intelligent user or systematically by a controller with knowledge and
resources, creating a situation which voluntarily brings or forces the other part to
make decisions as the controller wants for its own use. The methods are based on
knowledge of the other part's self-image. A self-image that can be individual, for
example, a president, or a group, such as a state leadership. The reflex may contain of
a decision or of an action that are not well considered but that benefits the
controller. The controller then exploits the new situation created by its preparations
that may have been on going for a long time.

The essay describes some of the methods that has been used by the Soviet Union and
later integrated into the Russian warfare.

The essay askes the questions; Can Bismarck's actions in 1870 and Russia's actions
in the Georgia conflict in 2008 be explained by the theory of reflexive control? Is
there a difference? If it is - how is the difference expressed?

Yes, both cases reflect reflexive control. The differences between them are explained
by the evolution from intuitive actions into systematic use.

Nyckelord:

REFLEXIV KONTROLL. REFLEXIV TEORI. GEORGIEN. GEORGIENKONFLIKTEN. BISMARCK.
FRANSK TYSKA KRIGET. EMS-DEPESCHEN. GERASIMOV. GERASIMOVDOKTRINEN.
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1. Inledning

1.1.Introduktion
"Ubatsjakten i Stockholms skargard 2014 var en rysk falla!”
Forskare vid Natos strategiska kommunikationscentrum (NATO STRATCOM)! havdar i
en artikel i Dagens Nyheter (DN) att Sverige har utsatts for reflexiv kontroll.2

"I metoderna ingdr ocksa att lura in andra lander i en filla, det som experterna kallar reflexiv
kontroll. Syftet ar att fa ett annat land att reagera reflexmassigt s att det kan utnyttjas for egna
syften. Vid centret antyds att Sverige kan ha gatt i en sadan falla under ubatsjakten i Stockholms
skargard 2014. Ryska medier spred da pafallande snabbt tvivel och forldjligade Sverige och det
svenska forsvaret.

-De sdnder in en liten ubat som ni helt enkelt maste jaga. Men eftersom ni gjort er av med er
ubatsjaktsmateriel kan ni inte langre jaga effektivt. Da kan de framstélla er som militart svaga
och inkompetenta. Sa har de i alla fall agerat mot bade Lettland och Ukraina, sédger Elina Lange-
Tonatamishvili”.

DN har i ett antal artiklar under hosten 2015 och varen 2016 publicerat information
dels om att Sverige stdarker sin formdga mot ryska paverkansoperationer genom
anslutning till NATO STRATCOM, dels om reflexiv kontroll som ryskt koncept och metod.
"Att bygga upp kapacitet for att bade identifiera och motverka sddana har kampanjer
blir allt viktigare. Det gdller dven det lagintensiva brus som pagar, med destabiliserande
information, forklarar inrikesminister Anders Ygeman (S)”.3 "Paverkanskampanjer
forekom under andra varldskriget, kalla kriget och vi kan nu se hur de har intensifierats.
Framfor allt den ryska sidan bedriver detta med en tydlig systematik och satsar oerhort
stora resurser, sager forsvarsminister Peter Hultqvist (S)”. # NATO STRATCOM beskriver
i en av artiklarna i DN Rysslands 0kade ansats avseende paverkansoperationer och
integrerat i detta lyfts konceptet och metoden reflexiv kontroll fram. 5 Aven Svenska
Dagbladet (SvD) skriver om NATO STRATCOM ”"nar Ryssland sprider desinformation
kan Sveriges regering publicera motbilder pa sin hemsida. Det kan bli en av foljderna av
att Sverige inom kort gar med i Natos center mot propaganda, Stratcom, enligt
utrikesminister Margot Wallstrom” (S).6

I NATO STRATCOM. Ligger i Riga och ar NATO:s kunskapscenter avseende strategisk
kommunikation, informations- och paverkansoperationer. Centret bestar idag, 2016-
05-30, av Lettland, Estland, Storbritannien, Tyskland, Italien, Litauen och Polen.
Finland och USA ar sd kallade frivilliga bidragslander.

2 Holmstrém, M. Viktigt informera om rysk propaganda. DN,

http://www.dn.se/nyheter/sverige /viktigt-informera-om-forsoken-att-manipulera/.

(hamtat 2016-05-02).

3Holmstrom. Sa ska Sverige stoppa ryska propagandan. DN.

http://www.dn.se/nyheter/sverige /sa-ska-sverige-stoppa-ryska-propagandan/.

(Hamtat 2016-05-02).

4 Ibid.

SHolmstrom. Viktigt att informera om férsoken att manipulera. DN.

http://www.dn.se/nyheter/sverige /viktigt-informera-om-forsoken-att-manipulera/.

(Hamtat 2016-05-02).
6 TT. Sverige kan visa motbild mot rysk pr. SvD. http://www.svd.se/sverige-kan-visa-

motbild-mot-rysk-pr. (Himtat 2016-05-02).
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[ syfte att pedagogiskt placera reflexiv kontroll i ratt kontext lyfter uppsatsen fram
inneborden i ryska paverkansoperationer och dess ingdende metoder genom att
beskriva den sa kallade Gerasimovdoktrinen.” Gerasimov beskriver den nya ryska
krigféringen dar tyngdpunkten gar fran traditionellt vapnat hot till en diversifierad
palett med atgarder for att paverka sin motpart. I detta sammanhang beskriver
uppsatsen dven hur forna Sovjetunionens metoder, active measures, integrerats in i
Gerasimovs tankar.

[ boken Militarteorins Grunder lyfter forfattarna fram ett antal inflytelserika teoretiker
som paverkat krigsvetenskapen. Den kanske mest kdnda ar Clausewitz med sina
ansatser till krigets betydelse; ”... krig ar en fortsattning pa politiken med andra medel...
”...krig ar som en duell...”... krig ar en valdsakt for att paverka motpartens vilja...”8 Bland
andra ndmns Liddell Hart som i boken Strategy skriver - indirekt metod fokuserar pa att
viktiga tyngdpunkter angrips indirekt genom att sld mot svagheter (moraliska och
fysiska) hos motstandaren. Moéjligheterna for éverraskning 6kar och risken for militart
motstand minskar.? Pillar skriver i Negotiating Peace att en betydelse av krigets funktion
ar att krig ar som kommunikation dar kriget och dess operationer ar signaler som
forhandlingens parter skickar varandra. 1°1 The Strategy of Conflict skriver Thomas C.
Schelling - styra motpartens preferenser i en riktning som gynnar de egna intressena,
samtidigt som man forsoker forhindra motparten att géra detsamma.!!

”So, enemy control is a thinking which is based on a knowledge of the process of human
thinking and psychology, a knowledge of military history, the prehistory of the conflict
in question and the capability of combat assets”

Citat ur lonov. On Reflective Enemy Control in a Military Conflict. Military Thought.
Ministry of Defense. Moscow: 1995. Sid 50.

7 Bartles. Getting Gerasimov Right. Military Review. January-February 2016.

8 Widén och Angstrom. Militdrteorins Grunder. Stockholm: Forsvarshégskolan, 2005. Sid

22-23.

dLiddell Hart. Strategy. 2.a upplagan. New York: Meridian, 1991. Citerad i Widén och

Angstrom. Sid 92.

10Pillar. Negotiating Peace: War Termination as a Bargaining Process. Princeton, NJ:
Princeton University Press, 1983. Citerad i Widén och Angstrom. Sid 25.

U1Schelling. The Strategy of Conflict. Cambridge: Harvard University Press, 1960. Citerad i

Widén och Angstrom. Sid 73.



1.2. Problemformulering

Inom krigsvetenskapen diskuteras och beskrivs bade vilseledning och ryska operationer
men alltfor lite uppmarksamhet har emellertid visats reflexiv kontroll. Den nya ryska
krigforingen har aktualiserats mot bakgrund av bdde utvecklingen i Ukraina och
Krimkrisen och den ryska relationen till bland annat de baltiska staterna. Kunskaper om
reflexiv kontroll gor det majligt att dels forsta dess uttryckssatt, dels att upptdcka dess
tillvagagangssatt samt att vidta lampliga skyddsatgarder. Men ar det verkligen en ny
rysk krigforing, eller ar det kanske reflexiv kontroll som vi ser har anvants? Det ar i
denna kontext uppsatsen valt att genomfdra undersokningen.

Viljan att paverka en motparts beslut s att det faller ut i en riktning som gynnar
kontrollanten har funnits i alla tider. Hur kommer det till uttryck i dagens
krigsvetenskap? For att fylla det akademiska tomrummet avseende reflexiv kontroll har
uppsatsforfattaren valt att préova om teorierna bakom reflexiv kontroll dels aterfinns i
historiska fall, dels aterfinns i modern tillimpning samt om de kan foérklara
handelseutvecklingen i uppsatsens valda fall.

1.3.Syfte
Baserat pa det akademiska tomrummet stravar uppsatsen efter att oka forstaelsen for
hur olika medel och metoder inom militarteorin som inte primart omfattar traditionell
militdr valdsanvandning kan anvandas for att paverka en motpart med huvudfokus pa
samtida paverkansoperationer. Detta leder till uppsatsens syfte: att beskriva och
forklara teorin bakom reflexiv kontroll och exemplifiera hur den kan ta sig uttryck i
historiska och samtida paverkansoperationer.
Mer specifikt kan det formuleras i forskningsfragorna:

e Kan Bismarcks agerande 1870 respektive det ryska agerandet i

Georgienkonflikten 2008 forklaras av teorin bakom reflexiv kontroll?
e Foreligger det ndgon skillnad? Om det gor det - hur tar sig skillnaden utryck?

1.4.Disposition
[ det inledande kapitlet beskrivs uppsatsens kontextuella placering via bla.
tidningsartiklar, ryska paverkansmetoder och exempel ur militirteorin. Har aterges
aven syfte, problem och avgransningar. I metodkapitlet redovisas uppsatsens valda
metodik. I det foljande kapitlet som behandlar teorin lagger uppsatsen stort fokus pa att
forklara teoribildningen. Detta gors med hjalp av beskrivningar av ryska teoretiker och
forskare for att ge en bild 6ver hur teorierna om reflexiv kontroll vandrat fran psykologi,
beteendevetenskap och cybernetik over till militar tillampning. Dessutom beskrivs olika
ryska militdra experters bidrag till utvecklingen inom den militdara tillampningen. I
teorikapitlets avslutning sammanfattas de olika bidragen till en férenklad teoribild.
Delen som behandlar den nya ryska krigféringen och dess uttryckssatt beskriver hur
atgarder, metoder, taktiker och strategier fran det gamla Sovjetunionen forts over till
det nutida Ryssland och integrerats i den sa kallade Gerasimovdoktrinen. I detta kapitel,
som ar tankt att fungera som en kontextuell beskrivning av ryska metoder for paverkan,
beskrivs hur reflexiv kontroll finner sin plats i den nya ryska krigféringen och darmed
fungera som en brygga over till analyskapitlet. [ analyskapitlet behandlas uppsatsens tva
fall, Georgienkonflikten 2008 och Ems-depeschen 1870 med huvudfokus pa Georgien.
Som grund for en férenklad bild av teorin anvander sig uppsatsen av den modell som



aterfinns i Furustigs FOA-rapport fran 1994.12 Denna forenklade modell av teorin
operationaliseras i syfte att fungera som den teorimodell som uppsatsen avser anvanda i
analysen. Darefter analyseras uppsatsens tva fall. Slutsatserna och forslag pa fortsatt
forskning diskuteras i uppsatsens avslutning.

1.5.Begrepp
Active measures

Cybernetik

Depesch

KGB

Kontrollanten
Maskirovka

Militarstrategisk (niva)

Sovjetisk term som beskriver en bred variation av vilseledande
atgirder som gynnade Sovijets utrikespolitiska mal. Atgarderna
syftade till att underminera motparter som motsatte sig
Sovjets malsattningar. Organiserades under lang tid inom
Sovjets Politbyra och utfordes av KGB Service A. Active
measures omfattade inflytelse-, desinformationsoperationer,
forfalskningar och dold mediepaverkan. Active measures ar
inte enbart en angeligenhet for den sovjetiska
underrattelsetjanstens aktiviteter utan omfattar dven atgarder
som utgick fran Kommunistpartiets Central Kommitté.13 Ska
inte kopplas ihop med Maskirovka som ar atgarder inom det
militdra systemet (se nedan).

Termen lanserades 1948 av den amerikanske matematikern
Norbert Wiener som en dvergripande bendmning pa studier av
kommunikation med och styrning av komplexa system.14
Bradskande meddelande, ofta mellan en ambassad och dess
utrikesminister.

Sovjetunionens civila underrattelsetjanst. Uppsatsen forenklar
och anviander KGB som ett samlingsbegrepp for alla ryska
delar av underrattelse- och sakerhetsfunktioner och delar inte
upp organisationen i dess efterfoljare eller i civil respektive
militar del.

Uppsatsens bendmning pa den part som utfor reflexiv kontroll.
Sovjetisk doktrin definierar maskirovka som militara atgarder
och ska inte kopplas ihop med active measures som aterfanns
inom KGB. Maskirovka omfattar fyra huvudomraden;
Kamouflage, Simulering, Skenmanéver och Desinformation.
(Uppsatsforfattarens egen sammanfattning)15 16

"Begreppet strategi definieras som ett tankesitt och en
aktivitet for att i Forsvarsmaktens fall realisera
sdkerhetspolitik i konkreta situationer genom att i ett

12 Furustig. Vilseledning och pdverkan genom Reflexive Control. Rapport/Forsvarets
Forskningsanstalt. Stockholm: Forsvarets Forskningsanstalt, 1994.

13 Heuer. Soviet Organization and Doctrine for Strategic Deception. Daily och Parker.
Soviet Strategic Deception. Naval Postgraduate School/Lexington Books. Massachusetts:

1987. Sid 23.

14 Nationalencyklopedin. Cybernetik.
http://www.ne.se/uppslagsverk/encyklopedi/lang/cybernetik. (Himtat 2016-05-18)

15 Heuer. Sid 42.

16 Ulfving. Den stora maskeraden: sovjetrysk militdr vilseledning, sett i ett historiskt
perspektiv. Stockholm: Operativa Institutionen. Férsvarshogskolan. 2000.
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Paverkansoperation/
kampanj

Reflexiv kontroll

Strategi

Strategisk (niva)

Subversion

sammanhang binda ihop ett precist politiskt syfte med
handling, resultat och kommunikation. Strategi blir pa sa satt
en Overgripande ansats for att hantera specifika problem och
na ett forelagt syfte med tillgangliga medel”.17

"Militarstrategi ar processen for att omsatta statsmakternas
sdkerhets- och forsvarspolitiska mal och strategier i militdra
atgarder, pa kort och lang sikt, for att stddja
sakerhetspolitikens och forsvarspolitikens genomforande. Den
politiska startpunkten for militarstrategin ar forsvarspolitiska
uppdrag, med mal och resurser, pa kort och langsikt, kopplade
till forsvarsuppgifter”.18

"En paverkanskampanj ar centralt styrd samtidigt som ett
brett spektrum av kanaler anvands, saval 6ppna som dolda.
Den kan inkludera politiska, diplomatiska, ekonomiska
och militdra maktmedel, bade 6ppet och dolt, for att na sa stor
effekt som mojligt. Officiella talespersoner for fram vissa
budskap som ar koordinerade med nyhetsférmedling i media.
Det kan kompletteras med falska dokument, smutskastning
och hot, inklusive med militdra medel, styrkedemonstrationer
samt dolda operationer sasom fiktiva personer i sociala
medier, falska dokument, frontorganisationer eller planterade
nyheter. P4 detta sdtt kan exempelvis vinklad, vilseledande
eller oriktig information formedlas som paverkar mottagarens
vilja, forstaelse, beteenden och attityd”.1?

Innebar, forenklat uttryckt, att en part overfér preparerad
information till en samarbetspartner eller motpart for att
bringa denne att pa egen hand fatta ett av sdndaren avsett
beslut.20

"Begreppet strategi definieras som ett tankesdtt och en aktivitet for
att 1 Forsvarsmaktens fall realisera sdkerhetspolitik 1 konkreta
situationer genom att i ett sammanhang binda ihop ett precist
politiskt syfte med handling, resultat och kommunikation. Strategi
blir pa sé sitt en overgripande ansats for att hantera specifika
problem och né ett forelagt syfte med tillgdngliga medel”. 1
”Nationell strategi handlar om att skapa samverkan och
synergieffekter mellan statens olika maktmedel och mellan det
civila och det militara, att skapa sammanhang och att peka ut
riktning med realistisk forviantan pa resultat utifran
omstdndigheter. En nationell strategi ska forstds som en
forening snarare an en differentiering”.22

Subversion, subversiv verksamhet, omstortande verksambhet,

17 Militarstrategisk Doktrin 16. Stockholm: 2016. FMV Grafiska produktion. Sid 13.

18 [bid. Sid 16.

19 Forsvarspolitisk inriktning - Sveriges forsvar 2016-2020. Forsvarsdepartementet,
Regeringen, Prop. 2014/15:109, Stockholm, april 2015.

20 Furustig. Sid 13.

21 Militarstrategisk Doktrin 16. Stockholm: 2016. FMV Grafiska produktion. Sid 16.

22 [bid.



innebar verksamhet, ofta i det fordolda, med syfte att storta
den rddande ordningen

Vilseledning Atgirder som syftar till att dolja, maskera, foridndra, forvirra,
exponera, simulera, dissimulera, imitera, nyskapa eller att
locka.23

1.6. Avgransningar
Uppsatsen avgransas till att omfatta strategisk nivda mot bakgrund av att hdndelserna i
fransk-tyska kriget 1870 och Georgienkonflikten utspelar sig & ena sidan mellan stater
och 4 andra sidan omfattar atgdrder som aterfinns inom bade strategisk- och
militarstrategisk niva.
Uppsatsens del om fransk-tyska kriget avgransas till att endast berdra tiden narmast
fore och under sjalva krigsutbrottet.
Uppsatsen forenklar den dadtida tyska statsbildningen till att bendmnas Tyskland.
Uppsatsen beror inte Tysklands relationer till andra stater an Frankrike da det ar dessa
som faller inom det som uppsatsen vill beskriva och forklara.
Georgienkonflikten hor hemma i en kontext som har en lang historia, men mot bakgrund
av att uppsatsen syftar till att underséka om teorin reflexiv kontroll aterspeglas i
konflikten och den dartill kopplade ryska operationen sensommaren 2008 och de
foljande arens efterspel, avgransas tidsomfanget till 2000-2016 med fokus pa tiden
narmast fore och under sjalva utbrottet av strider.
I denna uppsats behandlas inte forhallandet mellan Georgien och USA, mellan Georgien
och EU eller mellan Georgien och enskilda europeiska stater pa djupet. I den man det
behovs kommenterar uppsatsen dock dessa relationer endast kortfattat. Relationen
mellan Ryssland och USA utesluts ocksa trots att det fanns ett intresse for Ryssland att
signalera till USA att de inte skulle utvidga sitt intresseomrade till att omfatta dven
Georgien.
[ avsnittet om teoretiker verksamma inom reflexiv kontroll avgransas uppsatsen mot
bakgrund av svarigheter med tillgang till engelska oversattningar till de ryska forskare
som tas upp av Timothy L Thomas.24 Teorins ursprung, framvaxt och olika tillampningar
forekommer dock i en storre mangd litteratur pa ryska. Framfor allt i den ryska
tidskriften Military Thought.
Vilseledning dr en metod som i manga fall forknippas med reflexiv kontroll, men
vilseledning med sina delkomponenter kan dven anvandas som ett fenomen for sig sjalv
dar syftet kan vara att dolja, maskera, forandra, forvirra, exponera, simulera, imitera,
nyskapa eller att locka.?> Uppsatsen avser inte behandla vilseledning som en enskild
komponent utan som en ingdende del i reflexiv kontroll.

23 Whaley. Toward a general Theory of Deception, The Journal of Strategic Studies.
Citerad i Furustig. Sid 9-10.

24Thomas, Russias Reflexive Control Theory and the Military, Journal of Slavic Studies
Military Studies 17: 2004. Sid 239.

25 Whaley. Toward a general Theory of Deception. Citerad i Furustig. Sid 9-10.



2. Metod

2.1.Fallstudie
Hur gar man bast tillvdga for att kunna forklara huruvida reflexiv kontroll férekommit i
en konflikt eller inte?
Metodvalet infér uppsatsen stod mellan teorikonsumerande och teoriprévande
fallstudie. Skillnaden mellan dessa ar att i den teorikonsumerande studien ar valet av fall
det primdra for studien. Valet av forklaringsfaktorer ar sdledes sekundart. Den
teorikonsumerande fallstudien syftar i forsta hand till forklara ett fenomen genom
teorier.26 [ den teoripréovande studien ar valet av den teori som skall granskas det
avgorande beslutet. Valet av fall motiveras darefter utifran prévningen som teorin skall
genomgad. Uppgiften ar att med hjalp av existerande teorier och forklaringsmodeller pa
ett omrade forsoka forklara vad som hande i just dessa fall. Tanken ar att teorin ska
anvandas som verktyg i syfte att forklara hur och varfor handelseutvecklingen i ett fall
sag ut som den gjorde. 27
Teoriprovande fallstudie valjs som uppsatsens forskningsmetod mot bakgrund av
uppsatsens problemformulering och syfte med uppsatsens forskningsfragor.
I och med att det ar en teori som ska provas finns det ett syfte med att kunna
generalisera slutsatserna.?8 Uppsatsen har tva fall som huvudkomponenter men dessa
kompletteras av andra fall med snarlika fenomen. Metodpraktikan menar att det ar en
smart strategi att koncentrera undersdkningen till betydelsen av en speciell
forklaringsfaktor dn att stdlla en 6ppen fraga.2® Anledningen till att uppsatsen inte gar
djupare i sin ansats att mer utforligt utforska andra fall har sin bakgrund i det som
Metodpraktikan beskriver, 1: fenomenet aterfinns endast i ett fatal fall, 2: det blir en for
stor arbetsinsats att samla in och beskriva flera fall, 3: forklaringsanalysen kartlagger
och beskriver fall av sarskilt intresse och slutligen 4: det ar kanske just dessa fall som ar
av intresse.30

2.2.Textanalys

Vilken samhallsvetenskaplig metod dr mest anvandbar i en teoriprovande studie med
syfte att forklara forekomsten av reflexiv kontroll i mellanstatliga konflikter?

Inom den samhaéllsvetenskapliga metodlaran aterfinns tva huvuddrag av
forskningsansatser, den kvantitativa och den kvalitativa.3! Den kvantitativa har hamtat
sina procedurer i naturvetenskapen men ar anpassad till att det ar manniskor och
manskliga fenomen som studeras, till skillnad mot naturforskaren som ar mer av en
askadare av processer och objekt. Inom den kvalitativa ansatsen har samhallsforskaren

26 Esaiasson, Gilljam, Oscarsson och Wagnerud. Metodpraktikan, Norsteds Juridik,
Stockholm: 2012. Sid 42.

27 Ibid.

28 [bid. Sid 100.

29 Ibid. Sid 108.

30 [bid. Sid 113.

31 Johannesson och Tufte. Samhdillsvetenskaplig metod, Liber AB. Malmo: 2003. Sid 19-
21.



en tydlig koppling till samspelet mellan manniskor och ar mer som en deltagare i den
verklighet som studeras. 32

Kvantitativ ansats anvinder statistiska och kvantifierbara resultat och
enkatundersokningar. Den kvantitativa ansatsen anvidnder ofta frageformuldr dar
objekten som del av en population svarar pa fragor som ligger till grund for statistisk
bearbetning och analys.33

[ den kvalitativa ansatsen arbetar forskaren med kvalitativa eller "mjuka” data. Dessa
foreligger ofta i form av kortare eller ldngre texter, som maste bearbetas och tolkas.
Kvalitativ ansats kdnnetecknas vidare av helhetsforstaelse, att gd pa djupet och
meningssamband (intention-motiv-malsattningar-planer som grund fér handlande).34
Ovanstdende resonemang leder fram till att textstudierna i uppsatsen utfors med
kvalitativ textanalys som ansats.

2.3.Operationalisering

Teorin operationaliseras med stod av den sammanfattande modell som redovisas
utforligt i 3.3.1 Sammanfattande teoribild med Modell. Modellen av reflexiv kontroll
aterfinns i FOA-rapporten om reflexiv kontroll fran 1994.

Modellens huvudkomponenter satts som rubrik. [ mellanrubriken sétts delar ur de civila
forskarna och de ryska militdra experternas forskning och tillampning in och ska ses
som indikatorer. I den tredje och lagsta underrubriken sitts delar ur empirin in som
svar mot indikatorerna. Uppstallningen ger sedan underlag till anlysens slutsatser som
redovisas i kapitel fem.

e Rubrik > Huvudkomponent
o Mellanrubrik > Indikator
= Underrubrik > Empiri

2.4.Empiri, kallor och kallkritik

Uppsatsen beskriver i teoriforklaringen olika ryska militdra experters syn pa hur teorin
integreras i den militdra anvandningen. Mot bakgrund av uppsatsforfattarens bristande
sprakfardigheter i ryska begransas beskrivningarna av de ryska teorierna till de som
finns oversatta till engelska i kdllmaterialet. Dessa 6versatta beskrivningar kompletteras
dessutom med en amerikansk tolkning och sammanfattning. Uppsatsen har darfor i sitt
kallmaterial avseende teoribildningen anvant sig av sekundarkallor mot bakgrund av att
primarkallorna ar skrivna pa ryska. I ndgra fall har uppsatsforfattaren anvant Google
Translate for korta 6versattningar.

Timothy Thomas texter om reflexiv kontroll har stort genomslag i denna uppsats.
Thomas beskrivning av teorin reflexiv kontroll kompletteras dock av flertalet andra
forskare, forfattare och texter, vars bidrag ar omhandertaget i uppsatsens teoribildning.
Bland dessa aterfinns texter av Diane Chotikul, Clifford Reids, Hans Furustig och NATO:s
Research Paper fran november 2015 som alla tecknar motsvarande bild.

[ syfte att beskriva hur forskningen i det ryska forskningslandskapet vaxt fram
presenterar uppsatsen Kkorta biografier fran nagra av de tongivande ryska forskarna.
Ursprunget till biografierna ar hamtade fran institut, fonder eller bocker om forskning.

32 Johannesson och Tufte. Samhdillsvetenskaplig metod, Liber AB. Malmo: 2003. Sid 19-
21.

33 [bid. Sid 67-74.

34 [bid. Sid 75.
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Biografierna dr sedan sammanfattade av uppsatsforfattaren. Uppsatsforfattaren har
stravat efter bekraftande texter fran andra kéllor och dar det varit mojligt anvant dessa.
Uppsatsforfattaren bedomer att de beskrivningar som aterfinns i uppsatsen ar
trovardiga.

Den i uppsatsen refererade artikeln av den ryska chefen for generalstaben, Gerasimov,
kan betraktas ur tre ansatser som ar viktiga att ta i beaktande avseende kallkritik. Den
forsta ansatsen ar att Gerasimov vill sdtta ut riktningen for den framtida ryska
krigféringen, d.v.s. ndgon form av visionbeskrivning sa att det ryska systemet ska veta
vad strategier, operationer och taktik ska forhalla sig till. Den andra ansatsen ar att
Gerasimov vill visa vad Ryssland ska gora med stater som vill bryta sig loss fran den
ryska gemenskapen och pa detta satt utgor beskrivningen ett hot for dessa stater. Och
slutligen den tredje ansatsen ar att Gerasimov vill visa bade det ryska systemet och
omvarlden i 6vrigt att just det satt som han beskriver ar den strategi som framfér allt
USA anvander sig av vid paverkan av andra stater. Denna uppsats anvander sig av den
forsta ansatsen, det vill sdga en visionbeskrivning av den nya ryska krigféringen.
Uppsatsens konfliktbeskrivning av Georgienkonflikten ar hamtad fran Globalis som har
utvecklats av FN-forbundet i Norge med stod fran NORAD (Norad: direktoratet for
utviklingssamarbeid) och Norges Utrikesdepartement. I Sverige forvaltas Globalis av
Svenska FN-forbundet. Allt material pa globalis.se skrivs ursprungligen av Norska FN-
sambandet och oOversiatts av Svenska FN-forbundet. Anledningen till att
konfliktbeskrivningen har sitt ursprung i Globalis ar att den genom kopplingen till
norska UD och svenska FN-forbundet bedoms som saklig och neutral samt att den ar
kortfattad.3> Konfliktbeskrivningens saklighet och oberoende ar kontrollerad mot
uppsatsens ovriga kallmaterial som beror Georgien. De textavsnitt som aterger de
operationaliserade indikatorerna, som ska pavisa teorin, ar himtade ur den stora mangd
litteratur som beskriver Georgienkonflikten 2008. Ursprunget till dessa texter redovisas
i varje enskilt fall.

Uppsatsforfattaren har under textanalysen av konfliktbeskrivningarna varit man om att
i de fall dar det ligger stiftelser, motsvarande, bakom artiklar och bocker stravat efter att
bekrafta innehallet i andra kallor.

35 Globalis. Svenska FN-forbundet. http: //www.globalis.se/Om-Globalis.
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3. Teori

3.1.Tidigare forskning
Den tidigare forskningen kan delas in i tva aspekter. Den ena som behandlar forskningen
om beteendevetenskap, cybernetik och psykologi och dess koppling till reflexiv teori och
den andra som behandlar teorins integrering i nya ryska krigféringen.
Genom beskrivningen av de olika teoretikerna och experterna vill uppsatsen visa hur
utvecklingen av reflexiv teori inom psykologi, cybernetik och beteendevetenskap har
tagits upp i teorier och tillimpningar som sedan forts in i militar tillampning. Uppsatsen
uppehaller sig framst vid de ryska forskarna men behandlar dven amerikanska och
svenska bidrag.
[ uppsatsens teoriférklaring beskrivs och sammanfattas de militdra experternas bidrag
mer utforligt.

3.2.Teorins framvaxt
En kortfattad historisk tillbakablick 6ver utvecklingen av reflexiv kontroll startar i tidigt
1900-tal med "the Higher School of Maskirovka”, aktiv mellan 1904 och 1929. Vid
hogskolan for Maskirovka utvecklades basen for maskirovkakonceptet.3¢ Under 1950-
talet bedrevs forskning om cybernetik vid "First Computer Center of The Soviet Ministry
of Defense, Military Unit 01168” med malet att optimera militira beslut.
Teoriutvecklingen tog ny fart under 1960-talet och omfattade framférallt forskning
inom psykologi och beteendevetenskap. Under sena 1970-talet vidtog en period av
orientering mot det mer praktiska tillimpandet som under 1990-talet dvergick till en
psykologisk-pedagogisk ansats for att under senare under 1990-talet 6verga till ett
psyko-socialt perspektiv.3” Under 1990-talet och fram till 2000-talet har teorin om
reflexiv kontroll tagits upp i det som kallas den nya ryska generationens krigféring och
aterfinns integrerat i bland annat den sa kallade Gerasimovdoktrinen.38
Som den mest tongivande forskaren framstar Vladimir Lefebvre fodd 1936 i datida
Leningrad, Sovjetunionen. Lefebvre ar en matematisk psykolog tidigare verksam vid
"military unit 01168” inom forskningen om cybernetik och psykologi och som numer ar
verksam vid University of California, Irvine, USA. Han skapade ekvationer som
formodades forutsidga konsekvenser av individuella handlingar. En av parametrarna i
ekvationerna ar individens sjalvbild och handlingarna som uppfattas av denna sjalvbild.
Resultatet av ekvationen ar ett sannolikhetsviarde som uttrycker sannolikheten att
individen utfor en viss handling.
Lefebvre menade att om man ska anvianda cybernetik i militar tillimpning sa maste det
utvecklas en modell som omfattar tre undersystem; ett som simulerar det egna beslutet,
ett som simulerar motpartens beslut och ett som omhandertar sjdlva beslutsfattandet.
Denna modell utvecklade och beskrev Lefebvre under sin fortsatta forskning.3?

36Thomas. Sid 239.

37 Ibid. Sid 238.

38Kasapoglu. Russias Renewed Military Thinking: Non-Linear Warfare and Reflexive
Control. NATO Reasearch Paper. Rom: November 2015. Research Division NATO Defense
College. Nr 121. Sid 5.

39 Reid. Reflexive Control in Soviet Military Planning: Soviet Strategic Deception. Dailey
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Denna ansats inom social psykologi som Lefebvre utvecklade under sin tid som militar
forskare i Sovjetunionen, diar han levde och forskade innan flytten till USA, refereras
héarefter som Reflexiv Teori.

3.2.1. De civila forskarna

De tongivande civila ryska forskarna; Shedrovitsky, Lepsky, Pospelov och Burkov, som
parallellt eller tillsammans med Lefebvre stod for utvecklingen av teorierna tecknas
kortfattat i kommande avsnitt. 40

Shedrovitsky, 1929 - 1994. Borjade sin forskarkarriar pa Moscow State University inom
omridet teoretisk  fysik. Over 4ren integrerade  Shedrovitsky andra
vetenskapsdiscipliner som psykologi, pedagogik och filosofi i forskningen. Under 1960-
och 1970-talet lag fokus pa forskning pa reflexiv teori och kommunikation. I
forberedelserna infor OS i Moskva var Shedrovitsky verksam inom departementet for
hogre utbildning i Sovjetunionen dar han och andra forskare utvecklade teorier om
formandet av kollektivt tinkande och kommunikation med avseende pa lag och grupper.
Efter detta overgick Shedrovitskys forskning mer och mer till att omfatta teorier och
metoder for automatiserat tdnkande, situationsanalys och scheman i kommunikation
med inriktning pa foretag, koncerner och banker.4!

Lepsky. 1944-. Officer i Sovjet 1971-1973. Forskade inledningsvis inom fysik och teknik
men var efterhand verksam over hela sin forskarkarriar inom tvarvetenskapliga studier
av reflexiva processer, management, utveckling och information och psykologisk
sakerhet. Bland annat i sin karriar utvecklade Lepsky mjukvara for styrningsprocesser,
cybernetik, som tog hansyn till den manskliga faktorn. Lepsky arbetade under 1970-
talet med Lefebvre.#2 Det dr mojligt att det ar under perioden dar Lepsky arbetar
tillsammans med Lefebvre som kopplingen till den militara tillimpningen uppstar.
Pospelov. 1938-. Forskare och grundare av Russian Artificial Intelligence Association.
Pospelovs forskning fokuserade inledningsvis pa semiotik (vetenskap om tecken) men
kom efterhand att inriktas mot kognitiva och komplexa fenomen med avseende pa
artificiell intelligens. 43

Burkov. Forskare och forfattare av boken Introduction to Theory of Control in
Organizations (Systems Evaluation, Prediction, and Decision-Making).

3.2.2. De militara experterna

Till de ryska militara teoretiker och experter som associeras till teorierna om reflexiv
kontroll och dess utveckling till metoder raknas framfoér allt; Druzhinin, Ionov, Kontorov,
Komov, Chaosov och Leonenko.44

Druzhinin, forskare, forfattare till bland annat bocker om Concept, Algorithtm, Decision
(A Sovjet View) och Voennaja sistemoteknka (Command Technology).*> Bockerna ingick

och Parker. Massachusetts: Naval Postgraduate School Lexington Books. Sid 293.
40Thomas. Sid 239.

41 Davydova, G. A. Autobiographical documents of G. P. Shchedrovitsky. 1994.
http://www.fondgp.org/gp/biography/. (Hamtat 2016-04-28).

42 Institute of Philosophy. Russian Academy and Sciences.
http://eng.iph.ras.ru/lepsky.htm. (Hamtat 2016-04-28).

43 Artificial Intelligence for Knowledge Management: First International Workshop,
2012, Montpellier, France, August 28, 2012, Revised Selected Papers

44 Thomas. Sid 239.

45 Ibid.
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under en lang tid i det sa kallade sovjetiska officerares bibliotek. I boken Concept,
Algorithtm, Decision (A Sovjet View) beskriver forfattarna; automatisering av
operationell kontroll och management processer, formulerandet av och spridning av
chefers beslut samt hur militdra tankar kan utvecklas med st6d av styrimpulssystem,
automatisering och matematiska uttryck.#6

Kontorov, forskare och medarbetare till Druzhinin.

Ionov, militdr expert och forskare. Forfattare till Psychological aspects of controlling the
enemy during antagonistic conflicts, Control of the enemy och On Reflexive Control of the
Enemy in Combat.*’

Leonenko. Integrerade i sitt forfattande reflexiv teori och informationsteknologier
(datorisering). Han menade att datoriserade beslutsprocesser, & ena sidan kunde
hindras att bli lurad av reflexiv kontroll
och & andra sidan Kkunde just
avsaknaden av mansklig intuition
paskynda paverkan av  reflexiv
kontroll. Leonenko diskuterade vidare
att varseblivningen i militar

PE®JEKCHBHOE tillampning av omvarlden genom tva

filter. Det forsta filtret utgdérs av
YIIPABJEHHE tekniska sensorer och det andra filtret
HPOTHBHHKOM utgoérs av det manskliga intellektet.

Leonenko noterade dven att fiendens
tankemonster (refereras som sjalvbild
langre fram) ar praglat av dess

% underrattelsetjdnsts information och
Bild 1. Leonenko. PedikcrBHOe ynipaBieHU TPOTUBHUKOM den bild av situationen som skapats av

0

(Reflexiv Kontroll 6ver fienden), apmetickuii sbornik (armé L,
samling) Mockea (Moskva) . Utgava 8 1995. egen kunskap, erfarenhet och idéer.

Detta tankemonster ar det som hjalper
fienden att skilja n6dvandig fran onddig information. Huvudfokus i bruket av reflexiv
kontroll bestar i att uppticka den svaga lanken i detta tankemonster och att sedan
utnyttja det. 48

Komov. Overste och rysk teoretiker. Var kanske den mest produktive under 1990-talet
avseende utvecklingen av informationskrigféringen. Komov understédde Ionovs
betoning pa reflexiv kontroll. Nagot som Komov kallade intellektuella metoder av
informationskrigforing.4°

Turko. Generalmajor. Etablerade under sin tid som ldarare pa Military Academy of the
General Staff of the Armed Forces of Russia en direkt koppling mellan
informationskrigforing och reflexiv kontroll. Han menade att reflexiv kontroll ar
viktigare for att uppfylla militira mal an traditionell vapenmakt.

Slutligen kaptenen Chausov som i den fortsatta utvecklingen definerade reflexiv
kontroll till, fritt utryckt; processen diar en medvetet skapad bild férs over till en
opponent i syfte att fa opponenten att fatta ett beslut grundat sig pa den

46 Hemsley. Command Technology: Voennaya Sistemoteknika. An Algorithmic Approach to
Decision-making, The RUSI Journal. 1980. 125:3. Sid 59

47Thomas. Sid 243-244.

48 |bid. Sid 246-247.

49 Ibid. Sid 248.
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informationen.>%

3.2.3. Amerikanska forskare

Diane Chotikuls rapport fran 1986 diskuterar hur teorierna om reflexiv kontroll
overgick fran psykologi och beteendevetenskap till cybernetik och dartill kopplat
Sovjetunionens stora intresse for just cybernetik. > Rapporten diskuterar i
slutsummeringen dels att sovjets stravan, “classified endeavor”, att ytterligare studera
reflexiv kontroll som har storre betydelse an tidigare uppfattat i Sovjet, dels att det vid
tiden for rapporten, 1986, inte fanns nagot som talade for att reflexiv kontroll var
integrerat i sovjets maktutévning. 52

Under 1990-talet blev dock forskningen aktuell igen och reflexiv kontroll integrerades
via de ryska militdra teoretikerna in i den militdra tillampningen.

Reid sammanfattade de ryska kontrollmekanismerna.>3 Uppsatsen beskriver dessa
langre fram.

3.2.4. Svensk forskning

[ Sverige beskrivs begreppet reflexiv kontroll i Furustigs FOA-rapport 1994.54
Rapporten beskriver en forenklad forklaring av reflexiv kontroll; en sandare overfor
preparerad information till en samarbetspartner eller motpart for att bringa denna att
helt pa egen hand fatta ett av sindaren avsett beslut.>> Rapporten beskriven dven hur
det cybernetiska tdnkandet kan associeras till reflexiv kontroll.>6

| foregdende avsnitt har uppsatsen tecknat en bild 6ver hur teorierna om reflexiv
kontroll i det ryska forskningslandskapet vaxt fram fran psykologi och
beteendevetenskap pa individniva genom de ryska civila forskarna till teorier, koncept
och metoder i den ryska krigforingen genom de militara experterna.

50 Thomas. Sid 249.

51 Chotikul, Diane. The Soviet Theory of Reflexive Control in Historical and
Psychocultural Perspective: A Preliminary Study, Naval Postgraduate School, Monterey
California. Sid 94.

52 [bid. Sid 94-96.

53 Reid, Reflexive Control in Soviet Military Planning: Soviet Strategic Deception. Dailey
och Parker. Massachusetts: Naval Postgraduate School Lexington Books.

54 Furustig. 1994.

55 Ibid. Sid 13.

56 Ibid. Sid 22.
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3.3.Reflexiv Kontroll

Utgangspunkten for teorin bakom reflexiv kontroll ar det faktum att manniskan som
organism reagerar med reflexer som resultat av ndgon form av stimuli. Detta kan
formuleras som Stimuli->Organism->Respons. Liakarens kontroll av strackreflexen i

R T —
h-—"“.

Blld 2 kopierad fran Robert C Rasmussen.
cimsec.org/cutting-fog-reflexive-control-russian-

tratcom ukraine/20156. (Himtad 2016-05-20)

kndleden med en liten hammare ar ett
bra exempel pa detta. I termer av
reflexiv kontroll motsvarar hammaren
bilden som ges mottagaren och ldkaren
utgor sjalva kontrollen.
Responsen/reflexen, det vill siga det
utstrackta benet, ar det onskade utfallet.
Just det faktum att det ar reflexer som
beskrivs ovan betyder att det manskliga
intellektet inte hunnit bearbeta stimulin,
vilket medfor att responsen inte alltid ar
overlagd. Det ar det hiar fenomenet som
beskrivs i Lefebvres forskning och som

utnyttjas i den militdra tilldmpningen mot bakgrund av att ledningen foér stater och
militdra styrkor utgérs av madanniskor som kan agera pa reflex, om de stdlls infor
tillracklig stark stimuli. Nedanstaende text beskriver hur dessa stimuli byggs upp och
anvands. Leonenko beskrev att det ar den svaga lanken i fiendens tankemonster som ska
utnyttjas for att dar overféra den onskade bilden eller, for att fortsatta liknelsen,

stimulin.

Det handlar alltsd om att skapa en bild, stimuli, som bygger pa kunskap om organismen,
mottagande part, som bedoms falla ut i en 6nskvard respons/reflex.

Lefebvre beskriver att individens respons ar beroende av densammes sjalvbild, se figur
1 med individens sjalvbild i "hjarnan”. 57 Detta utgor utgangspunkten i teoribildningen.

work of the subject’s cognitive mechanism (6, 13).

Figur 1. Lefebvre.

Fig 1. The subject with reflexion. Inside the subject’s inner domain, there is an “image of the self” with
its own inner domain. An “image of the self” is traditionally regarded at as the result of the subject’s
conscious constructive activity. In the framework of the formal model of the subject with reflexion, the
image of the self is not a product of human intellectual efforts, it is rather generated by the automatic

S’Lefebvre, V. A. The Law of Self-Reflexion: A Possible Unified Explanation for the Three
Different Psychological Phenomena. International Interdisciplinary Scientific and
Practical Journal. Ministry of Press, Television and Radio Broadcasting and Mass
Communications of the Russian Federation. Moskva: 2002.
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[ figur 2 och i kommande text beskrivs utdrag ur de militdra tillampningarna, skapade av
de ryska militdra experterna, som utvecklat tankarna vidare och omvandlat teorierna till
metoder som anvands for att paverka, stimulin, motpartens sjalvbild av laget. Avsnittet
avslutas med en amerikansk sammanfattning. De mer utforliga engelska
beskrivningarna aterfinns citerade i Bilaga 1. Den militdra tillampningen gar ut pa att
analysera motpartens/statsledningens/befidlhavarens sjalvbild och darefter sianda
stimuli/paverkad lagesbild som gor att 6nskat beslut tas, det vill sdga sjilva reflexen. Det
ar detta som gor att kunskap och analys om motpartens/individens/gruppens, sjalvbild
ser ut ar mycket viktig. Stimulin eller den bild av situationen som presenteras ar
anpassad for just den motparten.

Real situati ‘ Actual result, which meets
control subject’s interests
Informative

control subject’s idea about a situation, —p{ Actions of control subject ‘
which can differ from reality

Result from control object’s point of view

p————————

Model of reflexive control .

Figure 1: Model of Reflexive Control.

Background on Reflexive Control

Reflexive control (see Figure 1) is defined by Vladimir A. Lefebvre as “a process by
which one enemy transmits the reasons or bases for making decisions to another.™
Or, as Lefebvre puts it in the title of one of his books, reflexive control is a Soviet
concept of influencing an adversary’s decision-making process.

Figur 2 Shemayev.

Ionov identifierade 1995 fyra grundlaggande metoder baserade pa reflexiv teori for att
bista i 6verforingen av information till fienden i syfte att ta kontroll 6ver honom. Dessa
metoder, vilka verkar som en checklista for militara chefer pa alla nivaer, omfattar: 58
e Maktpatryckning
o Utnyttjandet av 6verlagsna styrkor
o Provocerande operationer
o Psykologiska attacker
o Stod till separatister
o Hansynslosa handlingar
o Atgirder for att sprida falsk information (om situationen)
o Verklig organisatorisk tillhorighet déljs
o Doéljande av férband och trupp
o Subversion
o Provokation
o Eskalering
e Paverkan pa beslutsprocessen
o Foregivande av falsk bakgrundsinformation

58 Jonov, M. D. On Reflexive Control of the Enemy in Combat, Military
Thought (English edition), No. 1 (January 1995), pp. 48. Citerad i Citerad i Thomas. Sid

245.
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o Ovningsverksamhet som ska uppfattas som rutin
o Paverka nyckelpersoner och ledningssystem
e Paverkan av beslutstidpunkten
o Ovantad start pa stridshandlingar
o Kommunicera felaktig bild av konflikten i syfte att fi motparten att fatta
hastiga och ooverlagda beslut

Komov stddjer lonovs betoning av reflexiv kontroll. Han dépte om reflexiv kontroll till
“Intellectual methods of information warfare”. Komov stillde upp grundldggande
komponenter for en “intellectual approach to information warfare”, nagot han beskrev
som: 59
¢ Distraktion
o Genom riktiga eller falska hot mot viktiga egna positioner
e Informationsmattnad
o Genom stor mangd motstridande information
e Paralysering
o Genom forestallning av hot mot svaga punkter
e Uttrottning
o Genom att locka motstandaren till onddiga operationer
e Vilseledning
o Tvinga motparten till omgrupperingar till medvetet felaktigt utsatta
omrdden under férberedelserskedet
e Avledning
o Genom att fa motparten att ga emot eventuella koalitioners intressen
e Pacificering
o Genom att fa motparten att vanlig 6vningsverksamhet pagar istillet for
offensiva forberedelser
e Avskrickning
o Genom att ge sken av 6verlagsen styrka
e Provokation
o Bl.a. till att fa motparten att utféra handlingar som missgynnar honom sjalv
(t.ex. vedergallningsoperationer)
e Patryckningar
o Genom information som misskrediterar ledningen
e Alternativa forslag
o Genom att delge information som paverkar motparten juridiskt, moraliskt
och ideologiskt i syfte att ge férslag pa andra losningar

Chausov definerade refelexiv kontroll till, fritt utryckt; processen dar en medvetet
skapad bild fors over till en opponent i syfte att fi opponenten att fatta ett beslut
grundat sig pa den informationen. Han trycker pa att de reflexiva atgarderna maste utga
fran en plan och stillde upp nedanstaende 6vergripande principer: 60

e Malorienterad process som

59 Komov, S. A. About Methods and Forms of Conducting Information Warfare,
Military Thought (English edition), No. 4 (July-August 1997). Sid 18-22. Citerad i
Thomas. Sid 249.

60 Chausov, F. Osnovi refleksivnogo upravleniya protivnikom, Morskoi sbornik
(Navy collection), No. 9, 1999, p. 12. Citerad i Thomas. Sid 249.
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a. omfattar alla komponenter vad avser reflexiv kontroll

b. bygger pa en bild av motpartens intellektuella kapacitet

c. overensstimmer med mal, uppdrag, platser, tider och metoder for den
reflexiva kontrollen

d. modell for forutsagelser for motpartens atgarder

Amerikanen Reid sammanfattade de ryska kontrollmekanismerna: ¢
e Overforandet av
o en redigerad situationsbild
o en falsk situationsbild med inslag som 6verensstimmer med verkligheten
och som gynnar "oss”
o manovrer som lockar motparten i felaktig riktning
o falsk information om egna avsikter
e Foregivande av mal for motparten
o som fingerar svaghet hos motparten
o som gynnar kontrollanten
o som han tvingas vilja
e Kontroll av extern partners inblandning
e Skyddsatgirder mot motpartens egen reflexiva kontrolloperation

61 Reid. Sid 293-312
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3.3.1. Teorimodell

I de tidigare avsnitten om teoriforklaringen har olika ryska experters bidrag tillsamman
med Reids sammanfattning beskrivits. I det foljande avsnittet forenklas dessa bidrag till
den modell som senare gdr in den kommande operationaliseringen. Se figur 3.62

Kontroll och paverkan av mottagarens insignaler fran omgivningen

Paverkan av mottagarens kognitiva karta

Paverkan av beslutsprocessen

Utnyttjande av situationen, exempelvis kulturella understrommar, svagheter och
trender

e Uppfdljning av mottagarens utsignaler

Kontroll
Péawverkan

Figur 3. Sammanfattade modell

62 Furustig. sid 21.
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3.3.2. Sammanfattning

Som det framgar av modellen ar processen iterativ vilket i detta fall betyder att om
uppfoljningen av motpartens beslut/utsignaler inte ar i enlighet med onskat
beslut/utfall 6kar paverkan enligt lonovs och Komovs beskrivningar. Paverkan bygger
pa analyser av motparten och dennes sjalvbild, ndgot som Leonenko uttryckte med de
tva filtren; det forsta filtret utgors av tekniska sensorer och det andra filtret utgors av
det manskliga intellektet. Huvudfokus i bruket av reflexiv kontroll bestar i att upptacka
den svaga lanken i detta tankemonster och att sedan utnyttja det. Utnyttjandet kan ta sig
utryck genom lonovs och Komovs metoder. Nar motpartens beslut faller ut i enlighet
med det onskade utnyttjas det till fullo med val forberedda atgarder eller militara
operationer. Dessa forberedelser kan ha pagatt under en ldngre tid. Chausov beskriver
vikten av att det finns en plan med ett uppsatt mal som styr de reflexiva atgarderna i
onskvard riktning. Detta dterkommer uppsatsen till i kommande avsnitt som behandlar
active measures, den sd kallade Gerasimovdoktrinen och den nya ryska krigforingen.

Innan uppsatsen gar vidare ar det viktigt att problematisera 6ver nagra faktorer;

vad det ar som startar en paverkansoperation med inslag av reflexiv kontroll? Som det
beskrivits tidigare handlar det om att Overfora preparerad information till en
samarbetspartner eller till en motpart for att bringa denne att pa egen hand fatta ett av
kontrollanten avsett beslut. Det dr just det sistnamnda beslutet som ar upphovet till
processens start. Det vill sdga att det finns ett behov av att detta faller ut pa ett satt som
kontrollanten vill. Vilket leder till att det uppstdtt en spanning mellan 3 ena sidan
motpartens onskvarda riktning/beslut och a andra sidan kontrollantens riktning/beslut.
Den tidigare ndmnda pdverkan fortgar iterativt i 6kande omfattning intill motparten
fattar "ratt beslut”. Vad ar da ratt beslut? Ratt beslut beror pa vad kontrollanten vill
utnyttja beslutet till.

Vad ar det som kontrollanten ska utnyttja beslutet till, det vill sdga processens utfall?
Exempel pa onskvarda utfall kan vara; att motparten ska utféra handlingar eller uppvisa
beteenden som ar skadliga for andra befolkningsgrupper, annan stats trupp eller etniska
grupper som rattfardigar att kontrollanten gar in och skyddar dessa. Att motparten gor
nagot som ska framstdlla densamme i dalig dager, ndgot som kontrollanten vill utnyttja i
eget syfte. Att utmala motparten eller dennes handlingar till att uppfattas som daliga av
varldsopinionen. Att fa motparten att fatta beslut om processer som kontrollanten
behover skydda sig mot, ndgot som kontrollanten redan har forberett sig pa.
Tidsaspekten, dd modellen &r iterativ. Det ar viktigt att forsta att den iterativa processen
fortgar i olika tidsperspektiv; det langa strategiska over flera ar och de korta taktiska
och operativa 6ver kortare tid. Detta innebadr, i uppsatsens analysdel, att det langa och
korta perspektivet kan komma att beskrivas under samma huvudkomponent.
Karaktdren pa handlingarna utvisar troligen vilket perspektiv som avses.
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3.4.Reflexiv kontroll kontextuellt i perioden Kalla Kriget till 2016

I det kommande textavsnittet foljer en kontextuell beskrivning oOver dels active
measures under kalla kriget, dels hur denna typ av atgarder kan ta sig uttryck i samtida
paverkansoperationer. Den sa kallade Gerasimovdoktrinen publicerades 2013 och
Georgienkonflikten utspelade sig 2008. Hur kan uppsatsen koppla ihop det som hande i
Georgien med Gerasimov? Svaret ar att uppsatsen inte gor det! Handelserna i Georgien
forklaras istdllet genom arvet inom den ryska statsapparaten, nagot som Heuer, Wilson
och Abrams beskriver. Den sa kallade Gerasimovdoktrinen adterfinns i uppsatsen for att
den askadliggor pa ett pedagogiskt satt hur operationer av denna karaktar ska utféras
och baserat pa traditionerna har utforts. Skillnaden mot idag ar att denna typ av
operationer inte utférdes lika tydligt sammanhallet under kalla kriget som de enligt
General Andrey Kartapolovs beskrivning, langre fram i texten, av den gemensamma
ledningen ska gora.

3.4.1. Active measures

I Heuers text beskrivs en bred variation av vilseledande atgarder som gynnade Sovjets
utrikespolitiska mal. Atgarderna syftade till att underminera motparter som motsatte

sig  Sovjet och  malsattningar
S Telo0y ot Actve Beaares kopplade dartill. Atgarderna
sur : o 1
Themes, Messages & Techniques Org‘?'mserad?s u1;1der lang _'_Ud nom
Sovjets Politbyrda och utférdes av
"aACK: Active Messures E;m;'g infiuence KGB Service A. Active measures
Service A e Mhwnonis omfattade inflytelseoperationer,
desinformationskampanjer,
Forelgn Communist Parties forfalskningar och dold
Soviet-controlied International d ° k 63 M k k
"oaAT: Actie Measres ) (PO Owanzations mediepaverkan. askirovka som
of Incermationsl Depare, <\ Srowniations begrepp och atgirder &terfanns inom
i b det ryska militdra systemet. 64 Steve
Abrams beskriver hur olika delar av
( O s i den  sovjetiska  statsapparatens
"WHITE" Active Mezsures S e il Iraa metoder under det Kkalla kriget
08 e Bl _ other soviet meaia N o .
 Information cepartments of begagnats for att padverka olika
[ Soviet embassies . . .
k. : i sovjetiska motparter, se bild 3. Dessa
From: Soviet Active Measures in the Post Cold War Era 1988-1991 R
_ metoder har genom Putin och dennes
Bild 3. Abrams. motsvarande statsapparat forts in i

det nutida Ryssland och ligger till
grund for nutida strategier och metoder att paverka sina motparter.®> Denna 6verforing
fran Sovjetunionen till dagens Rysslands beskrivs dven i artikeln av Andre Wilson.66

63 Heuer. Sid 23.

64 Ibid. Sid 42.

65 Abrams. Beyond Propaganda: Soviet Active Measures in Putin’s Russia. Connections
Quarterly. 2016. Volym 15. Sid 15-17.

66Wilson. 01/03/2016 http://www.statecraft.org.uk/research/russian-active-
measures-modernised-tradition. (Hamtat 2016-05-26)
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The Role of Nonmilitary Methods in the Resolution of Interstate Conflicts
The primary phases (stages) of conflict development

Miltary conflict

Mewtraltzation of miltary conflict
Locaitzation of miktary conflict

milltzry threat

Tarpeted
milttary threat

Potential
mittary threat

Figure 2. Graphic from Gerasimov article in Yoyenno-Promyshlennyy Kurier,
26 February 2013, translated by Charles Bartles

Figur 4. Bartles.

3.4.2. Den sa kallade Gerasimovdoktrinen

Chefen for den ryska generalstaben General Gerasimov publicerade den 26 februari
2013 artikeln The Value of Science Is in the Foresight: New Challenges Demand Rethinking
the Forms and Methods of Carrying out Combat Operations.®7

Utgangspunkten for Gerasimovs syn pa framtida krigforing ligger i hans uppfattning att
det storsta hotet mot ryska intressen utgors av USA:s sponsrade sociala och kulturella
rorelser som t.ex. fargrevolutioner.68

[ artikeln utrycker Gerasimov bade sin och den i ryska sdkerhetskretsar forharskande
uppfattningen om bade den ndrmast foregaende, pagdende och framtida krigforingen.
Artikeln publicerades ca ett ar innan protesterna vid Maidantorget i Kiev, Ukraina, men
kunde inte ha forutsett handelseutvecklingen som startade med maidanprotesterna i
Kiev. Madnga i vast har dock kallat det som artikeln ger uttryck for Gerasimovdoktrinen

67 Bartles. Getting Gerasimov Right. Military Review. January-February 2016. Sid 30.
68 Ibid. Sid 37.
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for dess likheter med metoderna i den fo6ljande ryska operationen avseende
Krimannekteringen. 69

Gerasimov gick vid sin foreldsning vid Rysslands Forsvarsdepartements 3.e
Moskvakonferens om Internationell Sdkerhet igenom huvuddragen i sin syn pa den nya
ryska krigforingen och beskriver i foreldsningen, och artikeln, den nya ryska
krigféringen dar tyngdpunkten gar fran traditionellt vdapnat hot till en diversifierad
palett med atgarder for att paverka sin motpart, se figur 4.70

I foregdende avsnitt beskrevs hur "active measures” fran sovjettiden integrerats i det
nutida Ryssland och att den sd kallade Gerasimovdoktrinen, enligt diagrammet,
anvander sig av dessa inom spannet innan och under en militdr operation. Nagot som
aven diskuteras i ett NATO Research Paper?! fran november 2015: Rysslands ickelinjara
krigforing aterspeglar inte en fornyad strategi eller ett nytt koncept utan det ska istallet
ses som ett fornyat satt att tanka som kombinerar Sovjet-arvet med djup-operationer
och reflexiv kontroll i syfte att skapa en fortackt "blixt-krig” effekt. Nagot Moskva gor
genom att anvanda valutbildade specialforband tillsammans med ett brett spektrum av
icke-militdra resurser, samtidigt som de sanna geopolitiska intentionerna déljs och dold
paverkan av motpartens beslutsprocess brukas.”2

Denna nya ryska krigforing halls idag ihop pa strategisk niva och leds av det nya centret
inom det ryska forsvarsdepartementet, National Defense Management Center. Centret
utgor en operativ ledningsfunktion och omfattar hela den militdra delen av den ryska
statsapparaten samt lampligt associerade delar utanfér det militdra systemet. 73

"It exercises direct command and control of the Armed Forces and of the country’s entire military organization.
That said, the functionality of the other federal executive authorities remains as it was previously. To
effectively execute missions in a special period, it is necessary to know and understand what our colleagues in
other ministries are doing and how they should act in a particular situation. Therefore a place is provided in
the National Center to accommodate groups which will provide coordination in deciding all these issues...”

General Andrey Kartapolov
Citat ur OE Watch. Foreign News & Perspectives of the Operational Environment Volume 4. Issue 12 Volume
4.Issue 12 December. 2014. Sid 42-43.

Uppsatsforfattarens understrykning

69 Bartles. Sid 30.

70 Ibid. Sid 34.

71 Kasapoglu, Can.

72 Ibid. Sid 2-3.

73Gavrilov. The Order Will Come From the Center: National Defense Management Center, a
Top-Secret Complex, Will Go on Alert Duty on 1 December, Rossiyskaya Gazeta Online, 27
October 2014, http://m.rg.ru/2014/10/27 /kartapolov.html. 5 November 2014. Citerad
i Volume 4. Issue 12 December. 2014. OE Watch Foreign News & Perspectives of the
Operational Environment Volume 4. Issue 12 December. 2014. Sid 42-43
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3.4.3. Diskussion och Slutsatser

Det finns starka tecken pa att active measures ar integrerade i den sa kallade
Gerasimovdoktrinen. Active measures sammanfaller med den mangd av atgarder och
operationer som kan anvandas innan, under eller i stillet for anvdndandet av 6ppen
militdr paverkan. Det ar i ljuset av active measures i denna diversifierade palett av
atgarder for att paverka motparten som tillimpningen av teorin bakom reflexiv kontroll
aterfinns i den nya ryska krigforingen. Dessa operationer utfors av sarskilt utvalda och
tranade forband och andra strukturer kopplade till den ryska statsapparaten.
Omfattningen av active measures dr av sddan art att det kravs att hela statsapparaten
star tillférfogande vilket i sin tur krdaver en ledning som bade forstar den strategiska
idén och har férmagan att kanalisera resurserna ratt. Nagot som askadliggérs genom
den nya ryska ledningscentralen.
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4. Analys
Hur kan man mata om reflexiv kontroll finns i verkligheten? Analysens bestdndsdelar ar
1. Teorins komponenter, 2. Indikatorerna och 3. De empiriska fynden.

Med utgangspunkt i operationaliseringen dr de olika komponenterna som daterfinns i
den reflexiva teorin tagna fran den av FOA sammanfattande modellen.

Som huvudkomponenter anvands delar ur de civila forskarnas teoribild och delar fran
de militira experterna dar sarskilt fokus ges Ionovs, Komovs och Chaosovs
tillampningar. Dessa huvudkomponenter utnyttjas harefter som indikatorer som
eftersoks i empirin.

[ uppsatsens fallstudier anviands relationen mellan Tyskland och Frankrike 1870
respektive Georgien och Ryssland 2008 i syfte att dskadliggora signifikanta empiriska
fynd som svarar mot de indikatorer som reflekterar teorin om reflexiv kontroll.

4.1. Analysmodell enligt operationaliseringen
e Handelsestart
o Parternas divergerande intressen. Alternativt kontrollantens eget intresse av
att utnyttja situationen.
=  Empirifynd
¢ Organismens, Georgiens respektive Frankrikes, kognitiva karta, intellekt
och sjalvbild
o Kontrollanten mdste, enligt Lefebvre och Leonenko, ha en god uppfattning om
organismen, annars dr inte reflexiv kontroll mdéjligt.
= Empirifynd
e Kontroll och paverkan av mottagarens insignaler fran omgivningen
o Enligt metoderna beskrivna av lonov och Komov.
= Empirifynd
e Paverkan av mottagarens kognitiva karta
o Enligt metoderna
*  Empirifynd
e Utnyttjande av situationen, exempelvis Kkulturella understrémmar,
svagheter och trender
o Enligt metoderna
=  Empirifynd
e Uppfoljning av mottagarens utsignaler
o Enligt metoderna
*  Empirifynd
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4.2.Georgienkonflikten 2008
Empirin aterges i tva delar. Den o6vergripande och den mer detaljerade. Den senare
aterges mot bakgrund av uppsatsens begransning pa 14000 ord i kortare strofer.

4.2.1. Parternas divergerande intressen och énskvarda utfall

Utgangspunkten och starten pa hdndelseutvecklingen i denna analys och dess reflektion
av teorin bakom reflexiv kontroll dr de bada ldndernas onskade utfall av sin
utrikespolitik i anslutning till den studerade perioden.

Georgien uttryckte genom sin utrikespolitik en tydlig riktning till ett ndrmande till vast
med framforallt ndgon form av partnerskap till NATO.74

Rysslands avsikt kan sammanfattas som; forhindra Georgiens vastorientering, 6kat ryskt
inflytande i regionen samt att mot bakgrund av Kosovos frigérelse 2008 kommunicera
hot till framfor allt f.d. sovjetiska stater att forhalla sig fortsatt vanligt orienterade till det
gamla sovjetimperiet med Ryssland som huvudaktor.75 76

Bonuseffekter for Ryssland som kan associeras till effekterna av Georgienkonflikten
2008 ar; Abkhaziens sarstdllning som erkand stat av bl.a Ryssland men inte av Georgien
och de flesta vastorienterade lander.”? Sdkrad tillgang till Abkhaziens kustlinje och
hamnar vilket gynnade logistiken infor byggandet av 0S-anldggningarna i Sochi.” Okad
popularitet for Putin och Medvedjev.”? Ryskt medlemskap till WTO (World Trade
Organization) nagot som Georgien som den enda staten av 133 motsatt sig.8°

4.2.2. Konfliktens 6vergripande forlopp

Pa Globalis hemsida beskrivs georgienkonflikten enligt nedanstdende:

"I augusti 2008 uppstod det ny spanning mellan Georgien och Ryssland. En georgisk
militdraktion i Sydossetien ledde till ett militart svar fran den ryska sidan. Den 7:e
augusti 2008 angrep Georgien sydossetiska styrkor och tog kontroll 6ver den
sydossetiska staden Tskhinvali och narliggande omraden. Ryssland svarade med en
motoffensiv och skickade in styrkor i Sydossetien fran det ryska Nordossetien och att
driva ut de georgiska styrkorna. Kort efter att handelserna i Sydossetien paboérjade
abchaziska separationsgrupper, stottat av Ryssland, en offensiv for att fa kontroll éver
Kodoridalen i norra Abchazien.

EU och Frankrike intog rollen som férhandlare for att fa igenom en vapenvila mellan
parterna, samtidigt rapporterades det om flera bombningar av Gori. 1 Abchazien
havdade separationsgrupper att de hade fatt kontroll 6ver Kodoridalen. Den 15:e och
16:e augusti signerade Saakashvili och Medvedev ett fredsavtal utarbetat av EU.
Ryssland dnskade samtidigt att ytterligare sdakerhetstilltagande maste pa plats for att de
ryska soldaterna skulle kunna dras tillbaka helt och var aven skeptiska till den delen av

74 Asmus. A little war that shook the world. New York: Palgrave Macmillan, 2010. Sid 111.
75 Ibid. Sid 146 och 165.

76Astrov (red). The Great Power (mis)Manegement. Ashgate Publishing LTD. 2011. Sid
104.

77 Chicky. The Russian-Georgian War: political and military implications for U.S Policy.
Stockholm: Institute for Security and Development Policy. 2009. Sid 6-7.

78Astrov. Sid 90.

79 Ibid. Sid 91.

80 United Nations Association of Sweden (Sv FN-forbundet). Globalis. Georgien.
http://www.globalis.se/Konflikter/Georgien. Uppdaterat 25.03.2014. (Hamtat 2016-05-
02).
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avtalet som kravde full tillbakadragning till den punkten dar styrkorna hade vart den 7:e
augusti.

Den 26:e augusti 2008 valde Ryssland att erkdnna de tvd utbrytarrepublikerna som
sjalvstandiga och fick kritik for detta fran flera hall. Flera lander och internationella
organisationer fordomde atgiarden och endast Nicaragua utdver Ryssland har erként
Sydossetien och Abchazien som sjalvstandiga republiker. Flera lander anser att Ryssland
overdrev sitt vald i Georgien och att landet med sitt militdra svar pa konflikten i
Sydossetien brot Georgiens suverdnitet. Nar det kommer till vem som startade kriget
har de bdda sidorna skyllt pd varandra. Ryssland sdger att de svarade pa den georgiska
attacken mot Sydossetien och Georgien hdvdar att deras verksamhet var en f6ljd av att
stora mangder ryskt krigsmaterial skeppades fran Ryssland till Sydossetien. Konflikten
drev tusentals manniskor pa flykt inom Georgien och manga fran Sydossetien tog vagen
till Nordossetien som ar under rysk kontroll.

Under 2008 satte EU och OSSE, in en observator for att se till att stabiliteten i omradet
bibehoélls och att Georgien och Ryssland holl fredsavtalet. Myndigheterna i Abchazien
och Sydossetien har dock vagrat EU:s observatorer tilltrade till omraden under deras
kontroll.

Konflikten har inte l6sts trots fredsavtalet 2008. Under 2009 och 2010 har flera
forhandlingsrundor genomforts i Genéve, gemensamt arrangerade av EU, OSSE och FN.
Den politiska statusen for Abchazien och Sydossetien har inte diskuterats, istillet har
man fokuserat pa sdkerhet och humanitara fragor. F4 konkreta resultat har uppnatts
hittills. Ryssland har inte uppfyllt de viktigaste bestimmelserna i fredsavtalet och har
starkt sin militara narvaro i Abchazien och Sydossetien. Situationen i Sydossetien och
Abchazien ar fortfarande svar med stingda granser och en osdaker humanitar situation.
Georgien vill samarbeta med vasterlandska aktorer som USA, NATO och EU, och har
ansokt om medlemskap i NATO. Ryssland ser NATO som ett sdkerhetshot och ar emot
detta.

[ november 2011 undertecknade Georgien och Ryssland ett avtal som medger ryskt
medlemskap i WTO (World Trade Organization). Ryssland har arbetat i 18 ar for ett
medlemskap i WTO, och Georgien har under de senaste aren varit den enda av
organisationens 153 medlemsldnder som inte har gatt med pa att sldppa in ryssarna”. 8!

81 Globalis. Georgien. http://www.globalis.se/Konflikter /Georgien. Uppdaterat
25.03.2014. (Hamtat 2016-05-02).
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4.2.3. Analys

[ nedanstdende beskrivs empiriska fynd som visar pa att den ryska operationen skapade
det som uppsatsen kallar for stimuli. I ndstkommande text beskrivs reflexen som blev
resultatet. Slutligen beskrivs hur reflexen utnyttjades.
e Handelsestart
o Parternas divergerande intressen
= Georgien: en tydlig riktning mot ett ndarmande till vdast med
framforallt ndgon form av partnerskap till NATO. 82 Kringga
Rysslands  kontroll  6ver  energi-infrastrukturen  genom
upprattandet av en energikorridor omfattande Georgien och
Abkhazien?83
= Ryssland: forhindra Georgiens vastorientering, okat ryskt
inflytande i regionen samt hota andra stater.84 8> Skada den
georgiska statsledningen, sld ut Georgiens krigsmakt och forhindra
Georgiens anslutning till NATO.86
Organism
e Organismens, Georgiens, kognitiva karta, intellekt och sjilvbild
o Kontrollanten mdste, enligt Lefebvre och Leonenko, ha en god uppfattning om
organismen, annars dr inte reflexiv kontroll méjligt
= Putin och Medvedev hotar Georgiens president vid ett flertal
tillfallen. 87
» President Saakashvivilis personlighet. Beskrivs som vilja vara en
stor georgier som skulle forandra Georgiens plats i historien. Han
ville std upp mot Putins och Medvedevs provokationer. Liknade sig
sjdlv med bland andra Mannerheim och Atatiirk.88
Stimuli
e Kontroll och paverkan av mottagarens insignaler fran omgivningen
o Enligt metoderna beskrivna av lonov och Komov. Bland annat
Maktpdtryckning, Atgdrder for att sprida falsk information, Pdverkan pd
beslutsprocessen, Pdverkan pd beslutstidpunkten, Informationsmdttnad,
Psykologiska attacker, Distraktion, Informationsmdttnad, Avledning,
Pacificering, Avskrdckning, Pacificering, Avskrdckning, Provokation...
= USA:s underrattelsestod var uppbundet av bland annat Irakkriget
och uteblev.8990
= Uteblivna ryska svar pa dialogforsok fran Georgien 6-8 augusti
2008. 91
» Ryska férberedelser med bl.a. Ovning Kavkaz 2008.92

82Asmus. Sid111.

83[bid. Sid 57.

84[bid. Sid 146 och 165.

85Astrov. Sid 104.

86 Asmus. Sid 172.

87 Ibid. Sid 1-3, 24, 56 och 165.

88 Ibid. Sid 24 och 29-30.

89 Ibid. Sid 2.

90 Mouritzen och Wivel. (2012). Explaining Foreign Policy: International Diplomacy and
the Russo-Georgian War. Colorado: Lynne Rienner Publications. Sid 71.
91 Asmus. Sid 19.
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Anstormningen av rysk media fran den 6 augusti som gav en bild
av situationen i Syd-Ossetien som gynnade Ryssland och
svartmalade Georgien.?3

e Paverkan av mottagarens kognitiva karta
o Enligt metoderna

Brister inom Georgisk och USA:s underrattelsetjanster bidrog till
felaktig bild av situationen.%4 95

IT attack mot Georgien. Attacken fick dock inte 6nskat utfall pa
grund av den vid den tiden daliga spridningen av internet i
Georgien.%®

Anstormningen av rysk media fran den 6 augusti.

Storningar i olika media.

e Utnyttjande av situationen, exempelvis Kkulturella understrommar,
svagheter och trender
o Enligt metoderna

Ryssland inforde ar 2000 visumtvang for georgiska medborgare.
Samtidigt delade ryska pass ut till invanare i Syd-Ossetien nagot
som senare Kkallades Passoffensiven. Resultatet; en falsk rysk
diaspora som senare, 2008, blev en avgdrande férevandning for det
ryska agerandet, det vill sdga skydda ryska medborgare. 97

Rysk paverkanspersonal aktiva i Syd-Ossetien. Stod till olika
Rysslandlojala grupperingar. Nagot som ledde till 6kat vald i Syd-
Ossetien.”8

Mord pd georgiska poliser och hidmnden pa poliser fran Syd-
Ossetien.??

¢ Uppfoljning av mottagarens utsignaler
o Enligt metoderna

Redan 2007 borjade uttrycken for rysk ovilja med den georgiska
strdvan mot vast bli allt tydligare. Nagot klargjordes vid Putins
Miinchental. 100

Det ryska missnojet vaxer efter NATO toppmotet, april 2008. Vid
motet 6verenskoms dock om fortsatt ndrmande till organisationen
av Georgien och Ukraina.101

92 Asmus. Sid 21.
93 [bid. Sid 28.

94 Mouritzen och Wivel. Sid 71.

95 Asmus. Sid 2.

96 Larsson. Atordi. Hagstrom. Frisell. Hedenskog.Hellstrom. Knoph. Det kaukasiska
lackmustestet: Konsekvenser och ldrdomar av det rysk-georgiska kriget i augusti 2008.
Stockholm: 2008. Forsvarets Forskningsinstitut (FOI). Sid 43-51.

97 Van Herpen. Putin’s Wars: The Rise of Russia’s New Imperialism. Rowman & Littlefield.
Plymouth: 2014. Sid 207.

98 Mouritzen och Wivel. Sid 57-59.

99 Ibid. Sid 59.

100 Van Herpen. Sid 207.

101 Asmus. Sid 111.
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Reflex

Den tidigare ndmnda stimulin syftade till att skapa en reflex. Denna reflex leder sedan
fram till ett utnyttjande av den situation som uppstatt.

Reflexen som uppstod efter den ryska paverkan var den ovantat aggressiva attacken
fran Georgien mot Tskhinvali.102103 Det uttrycks bland en del beddomare som att
Saakashvili gick i en fallal04

Utnyttjande

Ryskt “behov” av att skydda den ryska befolkningen i Syd-Ossetien som bland annat vaxt
i omfattning genom Passoffensiven. Rysk "ratt” att skydda sina fredsbevarande styrkor i
Syd-Ossetien.10> [nforsel av rysk trupp i Syd-Ossetien genom Abkhazien och Nord-
Ossetien, bland annat genom Rokitunneln.1% En mycket snabb styrketillvixt genom
trupptillsforsel fran 6vning Kavkaz 2008.

Utnyttjandet kan sammanfattas som en val forberedd militar offensiv som bara vantade
pa en forevandning att starta, nagot som utrycks i flera olika vittnesmal.107

Fortsatt process

Den iterativa processen fortsatter genom fortsatt uppfoljning och paverkan av Georgiens
utsignaler. [ detta sammanhang kan ndmnas; Georgien godkanner ryskt medlemskap i
WTO. 108 Rysk expansion av Syd-Ossetiens territorium 2015.199 2016 skriver SvD om
permanentandet av rysk narvaro i Syd-Ossetien. 110

4.2.4. Sammanfattning

Signifikanta indikatorer som aterfinns i empirin och som reflekterar teorin bakom
reflexiv kontroll
e Divergensen mellan Georgien och Rysslands utrikespolitiska mal
e Oroligheterna i Syd-Ossetien underblast av rysk paverkanspersonal
e Georgiens ovintat aggressiva svar- Reflexen baserat pa analysen av president
Saakashvilis personlighet
e Rysslands vil forberedda angrepp som svar pa Georgiens aggression
e Tidpunkten for eskaleringen, OS invigningen i Kina och semesterperiod for
Georgiens statsledning (President Saakashvili var pa hdlsohem i Italien).
e De langt gangna ryska forberedelserna. Bland annat; Utgruppering av ryska
fredsbevarande trupper i syfte att skydda rysslandslojala. Ovningen Kavkaz 2008
och rysk tillférsel av trupp genom bland annat Roki-tunneln

102 Mouritzen och Wivel. Sid 57-63.

103 Asmus. Sid 43.

104 Cornell. Oktober 2008. War in Georgia: Jitters All Around. http://isdp.eu:
http://isdp.eu/publication/war-georgia-jitters-around/. (Hdmtat den 2016-05-16).
Sid 309.

105Asmus. Sid 43.

106 Asmus. Sid 165-166.

107 [bid. Sid 169.

108 World Trade Organization.

109 Sherr. Russian Infowar: Continuity and Evolution. Institute for Statecraft. 4 April 2016.
Annu inte publicerad.

110 Thomas Lundin. Rysk styrkeuppvisning i regional krutdurk. SvD.
http://www.svd.se/rysk-styrkeuppvisning-i-regional-krutdurk. (Himtat 2016-05-16)
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Stimuli i detta fall motsvarar situationen i Syd-Ossetien som skapades av Syd-Ossetiens
ledning, Rysslandstrogna i Syd-Ossetien, ryska ledningen i Moskva, rysk
paverkanspersonal i Syd-Ossetien. I denna bild och dess overforing till Georgiska
statsledningen dterfinns manga av de metoder som redovisas i den reflexiva kontrollens
tillampning av bland annat Ionov, Komov och Chaosov. Organism: Rysk analys av
framfor allt president Saakashvilis sjalvbild visade pa att han dels var mdn om att
framstd som handlingskraftig, dels varnade sin fortsatta karriar som president, dels inte
vill visa undfallenhet mot Putin eller Medvedev. Reflexen som blir resultatet av stimulin
ar den ovantat kraftiga attacken pa bland annat staden Tschinvali.
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4.3.Ems-depeschen 1870

4.3.1. Parternas divergerande intressen och énskvarda utfall

Bismarcks malsattning var att Preussen skulle vara det tyska kejsardémets
dominerande makt. 111 Kriget mot Frankrike 1870 skapade enighet mellan det nordtyska
forbundet och det sydtyska staterna. Efter segern var Frankrike besegrat och Osterrike
forsvann som Preussens hot som maktfaktor inom Tyskland.112

4.3.2. Overgripande férlopp

Bismarck, Preussens kansler 1870, lat publicera ett kdnsligt brev som fransménnen
uppfattade som provocerande vilket ledde till att Frankrike forklarade krig. 113
Relationen mellan Tyskland och Frankrike praglades av starka nationalistiska kanslor
och ogillande av den andra parten.l1* De nationalistiska kdnslorna enskilt kan inte
forklara krigsutbrottet, men bada regeringarna var sdkra pa stéd for sina beslut.115
Preussen och dess allierade hade planerat for det dnskade kriget och var darfor
forberedda. Frankrike daremot var daligt forberedd och deras samtidiga mobilisering
och uppmarsch genomfordes pa ett undermaligt satt. Den franska arméns organisation
var oklar. Oklarheter fanns dven vad avser vem som hade ansvaret for ledningen av
kriget.116

Bismarck som person hade ett skarpt intellekt och en formaga att intuitivt forsta olika
politiska situationers mojligheter, vilket ledde till att han var utomordentligt férfaren i
det diplomatiska spelet och manipuleringen av media samt den allmdnna opinionens
alltmer betydelsefulla kraft.117

4.3.3. Analys

e Handelsestart
o Kontrollantens eget intresse av att utnyttja situationen.
= Sepunkt4.3.1

Organism
¢ Organismens, Frankrike, kognitiva karta, intellekt och sjalvbild
o Kontrollanten mdste, enligt Lefebvre och Leonenko, ha en god uppfattning om
organismen, annars dr inte reflexiv kontroll méjligt.
» Bismarcks kinnedom om den franska sjalvbilden som uppblast och
nationalistisk.

111 Johansson. Europas krig. Stockholm. Tidens Forlag. Sid 90.

112 Tbid. Sid 90.

113 [bid. Sid 89, 107-108.

114 Carr. The Origins of The Wars of German Uninfication. Harlow: Pearson Education
LTD. 1991. Sid 152.

115 Tbid.

116 Roth och Smedberg. Slaget vid Sedan 1870. Militair Historia nr 3/2009.
http://www.militarhistoria.se/artiklar/1800-tal/slaget-vid-sedan/. (Hamtat 2016-05-
24)

117 Johansson. Sid 88-89.
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= Arrogans ar ett psykologiskt handikapp. Frankrike hade en mycket
hog uppfattning om sig sjalv118
Stimuli
¢ Kontroll och paverkan av mottagarens insignaler fran omgivningen
o Enligt metoderna beskrivna av Ionov och Komov. Bland annat Psykologiska
attacker, Provokation...
= Paverkan av media och folkopinion.
e Paverkan av mottagarens kognitiva karta
o Enligt metoderna
» Paverkan av media
» Bismarck lat redigera kung Vilhelms brev vilket redogjorde for
kungens samtal med den franske ambassaddren sa att det framstod
som att kungen skarpt avvisat ambassadorens fordran.119
e Utnyttjande av situationen, exempelvis kulturella understrémmar,
svagheter och trender
o Enligt metoderna beskrivna av Ionov och Komowv...
= Tyskland och Frankrike praglades av starka nationalistiska kdnslor
och ogillande av den andra parten.
e Uppfoéljning av mottagarens utsignaler
o Enligt metoderna
= Aterfinns inte i det studerade kallmaterialet.
Reflex
Reflexen som uppstod efter Bismarck paverkan var Frankrikes krigsforklaring.
Utnyttjande
Kriget som foljde innebar en fordel for den tyska alliansen i och med att de var val
forberedda till skillnad mot Frankrike som o6vertankt lockats in i kriget.
Fortsatts process
Behandlas inte i uppsatsen.

4.4.Exempel pa andra hindelser med snarlika fenomen
I den kommande texten redovisas nagra andra hindelser som for tankarna till reflexiv
kontroll. Svarigheten med denna typ av handelser och fenomen ar att det dels kan finnas
flera syften bakom, dels att det ar latt att bli konspiratorisk och ldasa in
paverkansoperationer i alltfor manga handelser.
Syd-Ossetien. 10 juli 2015
Ryssland flyttar gransen for Syd-Ossetien ytterligare 1,5 km séderut vilket infogar 1km
av oljeledningen Baku-Supsa till Syd-Ossetien. En ledning som ingar i Vasteuropas olje-
infrastruktur. Provokationer mellan Ryssland och Georgien har fortsatt sedan konflikten
2008. Det som ar anmarkningsvirt med denna action ar att den for det forsta
sammanfoll med en foranmald samoévning mellan Georgien och NATO, for det andra var
det den forsta aktionen av denna karaktir sedan Ukrainakrisen och for det tredje
utspelar sig aktionen i en o0kande skala av aggressiv dialog mellan Ryssland och
Georgien. NATO 6vningen slutade som planerat utan att vidta nagra atgarder mot den
ryska provokationen.120

118 Johansson. Sid 107.
119 Roth och Smedberg.
120 Sherr.. Annu inte publicerad.
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Stimuli (aktionen som visar att NATO inte kan skydda Georgien) Organism, (Georgien
och dess fortsatta riktning mot vast) Reflex (6nskvart for Ryssland ar att Georgien
avbryter sin vastorientering men utfallet ar det for tidigt att uttala sig om). Hela
handelseforloppet, som dock kan liknas vid en paverkansoperation, kan ha haft inte bara
Georgien som mal utan d&ven NATO som helhet och de baltiska staterna.

Handelserna vid Maidantorget Kiev

Baserat pa mediainformation finns det mycket som tyder pa att handelserna vid Maidan-
torget i Kiev under inledningen pd det som senare blev Rysslands intervention av Krim
var atgarder som sammanfaller med reflexiv kontroll.121 Det finns dock anledning att
kritiskt reflektera 6ver det faktum att det dven gynnade ledningen i Kiev i och med att
varldsmedia forde ut information om handelserna.

Rysslands humanitara konvoj i Ukraina

Rysk media visade bilder pa lastning av fornédenheter pd ommalade militdra lastbilar.
Dessa lastbilar stoppades vid gransen till 6stra Ukraina av Kievs ledning.122
Operationens syfte var sannolikt dubbel, dels att fa Kievledningen att framsta som
obarmhartiga da de inte ville slappa in fornddenheter till en sviltande befolkning (i
detta fall en etnisk grupp lojal mot Ryssland), dels ett férsok att fora in specialférband.
Artilleriattacken pa marknaden i Sarajevo

Det inledande intrycket av artilleriattacken pa marknaden i Sarajevo under
Bosnienkonflikten 1994 var att den utférdes av serbiska styrkor. 123 Vid senare
undersokningar har det framkommit information som pekar wut andra
forklaringsmodeller.124

Artilleriattacken paverkade den internationella opinionen vilket ledde till att serberna
tvingades omgruppera sina artillerienheter. Stimuli (artilleriattack) -> Organism
(serbiska styrkorna) -> Reflex (omgruppering av serbiska kanoner)

Strategic Defence Initiative (SDI)

Ryska bedomare menar att SDI var ett exempel pa reflexiv kontroll av USA i syfte att fa
Sovjetunionens upprustning att matcha USA:s. Detta ledde till en mycket anstrangd rysk
ekonomi.!?> Stimuli (Bild av att USA bygger ett overlagset skydd som omintetgor
kdrnvapenbalansen) -> Organism (Sovjetisk sjalvbild som stormakt)-> Reflex(Sovjetisk
kapprustning).

Detta kan vara en av de faktorer som senare ledde fram till Sovjetunionens fall.
Forlusten av Sveaborg 1809.

Det dr mojligt att de ryska generalernas planer och tillimpningen for belagringen bar
spar av reflexiv kontroll. Nagot som skulle kunna forklara den ovantade svenska
kapitulationen. Metoderna som den ryska ledningen anvdnde sig av aterfinns i
uppsatsen. 126 127

121 BBC. Ukraine accuses Russia over Maidan 2014 killings. 20 februari 205.
http://www.bbc.com/news/world-europe-31548896. (Hamtat 2016-05-25)

122BBC How Russia outfoxes its enemies. 29 januari 2015.
http://www.bbc.com/news/magazine-31020283. (Hamtat 2016-05-25)

123 BBC. A market Massacre in Sarajevo.
http://news.bbc.co.uk/onthisday/hi/dates/stories/february/5/newsid 2535000/2535
435.stm.

124Thomas. Sid 238.

125 [bid. Sid 239.

126 Ericson. Hardstedt. Iko. Sjoblom. Aselius. Svenska Slagfilt. Sveaborg 1808: Odesdigert
forrdderi. Vairnamo. Wahlstrom & Widstrand. Sid 406-412.
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5. Avslutning

5.1. Diskussion och slutsatser
Forst en diskussion med slutsatser till de bada forskningsfragorna sedan ett avslutande
resonemang med generella slutsatser om reflexiv kontroll och uppsatsens valda
metodik.

Kan Bismarcks agerande 1870 respektive det ryska agerandet i Georgienkonflikten
2008 forklaras av teorin bakom reflexiv kontroll?

Bismarck anviande sig av reflexiv kontroll innan det fanns som begrepp; I Ems-
depeschen var det Bismarcks personliga egenskaper i hans val av metod som bar spar av
reflexiv kontroll Han lat redigera kung Vilhelms brev vilket redogjorde fér kungens
samtal med den franske ambassadoren sa att det framstod som att kungen skarpt
avvisat ambassadorens fordran. Detta skapade en 6verdrivet nationalistisk stdimning i
Frankrike, ndgot som Bismarck ytterligare spadde pa genom hans influerade artiklar i
tysk press, som styrkt av sin hoga uppfattning (sjalvbild) férklarade Tyskland krig.
Huvudkomponenten i detta fall utgérs av Preussens onskan om att bli en storre
maktfaktor. Bismarcks kunskap om den franska sjalvbilden som sedan utnyttjades
genom att offentliggora det redigerade brevet samt paverkan av media och folkopinion.
Detta paverkade den franska statsledningen, vilket ledde till den franska
krigsforklaringen. Preussens utnyttjande av krigsutbrottet. Ett krig som Preussen till
skillnad mot Frankrike var val forberedda for.

[ fallet med Georgien aterfinns manga tecken pa att active measures, sammanhallet av
KGB, och Maskirovka, inom det militdra systemet, var operationella. Uppsatsen menar
att reflexiv kontroll aterfinns i active measures som anvandes som en viktig komponent
med stod av Putins samlade grepp om den ryska statsapparaten och dirmed agerandet i
Georgien. Det som sarskilt utmarker dessa metoder ar de traditioner av paverkan som
gatt i arv fran sovjettiden kombinerat med; Passoffensivens skapade ryska folkgrupper,
rysk paverkanspersonal i Syd-Ossetien och Rysslands missndje med Georgiens
utrikespolitiska riktning. Traditionen av active measures i forna Sovjetunionen som
pedagogiskt beskrivits i den sa kallade Gerasimovdoktrinen 1ag sannolikt till grund for
de ryska metoderna. Sammanfattningsvis; de i Georgienfallet aktuella active measures
sammanfaller till mycket stor del med reflexiv kontroll baserad pa reflexiv teori och som
utnyttjades i syfte att skapa den situation som utloste Georgiens aggressiva svar pa
hdndelserna i Syd-Ossetien och som sedan blev anledning till den ryska interventionen.
Ndgot som i sin tur berodde pa att Ryssland inte ville att Georgien skulle fortsatta med
sin vastorienterade politik.

Huvudkomponenterna ar sdledes: Spanningen mellan Georgien och Rysslands
utrikespolitiska mal. Oroligheterna i Syd-Ossetien underbldst av rysk
paverkanspersonal. Georgiens ovéntat aggressiva svar baserat pa analysen av president
Saakashvilis personlighet. Rysslands val forberedda angrepp som svar pa Georgiens
aggression. Konfliktens utfall med paverkan pa Georgiens vastorientering.

127 Nordin, J. Under strecket. Finlands sak var svar. Svd 2008-02-21.
http://www.svd.se/finlands-sak-var-svar. (Hamtat 2016-06-07)
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Foreligger det nagon skillnad mellan fallen? Om det gor det -hur tar sig skillnaden
utryck?

| fallet med Bismarck bygger den reflexiva kontrollen pa hans personliga intellekt och
genom den en formaga att hantera media, diplomater och folkopinion.

[ fallet med Georgien utnyttjas kunskapen och metoderna som framkommer genom
teoriernas forskning och framvaxt. Vilket leder till slutsatsen att tillimpningar av
reflexiv kontroll vilar pa en mycket omfattande forskningsinsats.

Finns det ytterligare skillnader? Ligger skillnaden i att teorin och dess tilliampning har
systematiserats? Det som talar for att anvdandandet av reflexiv Kkontroll har
systematiserats ar; forskningen, bruket av active measures under kalla kriget,
integreringen av active measures in i det nutida Ryssland och den tydligt sammanhallna
ledningen av atgarder inom den kontext uppsatsen behandlat med avseende pa den nya
ryska krigféringen askadliggjord genom den sa kallade Gerasimovdoktrinen.

[ uppsatsens metodbeskrivning namns att: i och med att det ar en teori som ska provas
finns det ett syfte med att kunna generalisera slutsatserna. De generella slutsatserna
som uppsatsen drar ar: reflexiv kontroll existerar och ar numera systematiserad, men
intuitivt utnyttjande kan féorekomma. Den viktigaste och tidiga indikatorn dr om det
uppstar en divergerande uppfattning om en situation sd kan det ha sin grund i en
medveten paverkan av en kontrollant.

Uppsatsen anvander den av Furustig/FOA sammanfattade modellen av reflexiv kontroll
som analysverktyg. Under arbetet med analysen uppstod ndgra svarigheter; analysen
blev spretig och hamnade i nagra fall pa en lagre niva an strategisk och den iterativa
processen i reflexiv kontroll blev otydlig och svar att fanga in. Detta ledde till det som
populdrt kan sammanfattas som att det ar svart att se skogen for att alla trdden
skymmer. Hur skulle man kunna gora en analys om reflexiv kontroll pd annat satt? En
metod skulle mojligen vara att fokusera pa det som uppsatsen beror i inledningen
avseende militarteori. Namligen hur olika medel och metoder inom militdrteorin som
inte primart omfattar traditionell militar vdldsanvandning kan anvandas for att paverka
en motpart. Just paverkan pa en motpart ar det som reflexiv kontroll ytterst gar ut pa. Ur
detta uppstar ett antal faktorer att studera; Nar startar processen som leder till
utnyttjandet av reflexiv kontroll, ar det nar diplomatin inte racker till langre, ar det vid
oenighet om resurser, ar det vid olika uppfattningar om geopolitik eller startar den langt
innan med atgarder som senare ska utnyttjas? Hur startar den, ar det med metoder
beskrivna i uppsatsen eller ar det andra? Den viktigaste fragan ar kanske varfor startar
en processen med metoder av reflexiv kontroll?

Dessa faktorer lamnar uppsatsen vidare till den fortsatta forskningen.

5.2.Forslag till fortsatt forskning
Utover de ndmnda faktorerna i slutet av forra stycket finns ytterligare ett antal uppslag
for fortsatt forskning.
Aterfinns metoderna i nutida konflikter, hur tar de sig uttryck?
Aterfinns den s3 kallade Gerasimovdoktrinen i nutida konflikter eller 4r det bara retorik
och hot? Uppsatsen beskriver i den kallkritiska diskussionen tre olika ansatser av den sa
kallade Gerasimovdoktrinen. Ar dessa giltiga? Hur tar de sig utryck?
Vad innebar reflexiv kontroll foér Férsvarsmakten och Sverige?
Hur skyddar sig ett land mot paverkansoperationer av den karaktdr som uppsatsen
avhandlat?
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5.3. Diskussion om inneborden for Sverige och Forsvarsmakten
Vilka kan genomfora denna typ av paverkan pa sin omgivning? Troligen ar det endast
stater med stora resurser och med starka och sammanhallna strukturer i sin
statsapparat som kan utova reflexiv kontroll inom ramen fér paverkansoperationer pa
strategisk niva. Ovriga aktorer kan mojligen anvinda teorierna och metoderna pa
operativ- och taktisk niva.
Sverige ar ett forhallandevis litet land som geopolitiskt ligger inom olika intressesfarer.
Detta leder till aterkommande risker for att bli utsatt for olika typer av
paverkansoperationer. Vikten av att upptacka dessa paverkansoperationer for att sedan
satta in motdtgarder blir en viktig uppgift for det pa nytt uppstartade totalforsvaret.
De slutsatser avseende upptdackt och motdtgarder uppsatsforfattaren dragit under
arbete med uppsatsen ar; att kunskap om det egna landets motparter ar av stor vikt,
vikten av underrattelsetjanster som har formaga till analyser inom hela det spektra som
redovisats Gerasimov-diagrammet, kunskap om sina egna svagheter och sarbarheter,
vikten av en god féormaga att via manga kanaler kommunicera ut egna budskap och
motatgarder till en stor bredd av mottagare, behovet av centralt forberedda atgarder till
skydd mot paverkansoperationer och slutligen vikten av att centrala delar av den
svenska stats- och forsvarsmaktledningen har en tydlig bild av den svenska agendan
gentemot andra stater och organisationer sa att de inte blir paverkade till att gd i en icke
onskvard riktning.
Avslutningsvis tva exempel pa fenomen som skulle kunna utnyttjas inom uppsatsens
kontext; det sa kallade ryska huset pa Liding6 och ryska intressen i anslutning till North
Stream investeringar i Slite hamn pa Gotland.

6. Sammanfattning

Viljan att paverka sin motpart utan att tillgripa vald har troligen funnits i alla tider.
Reflexiv kontroll ar en metod som anvants historiskt utan att anvdandaren kande till
begreppet, men genom forskning under 1900-talet har teorier fran psykologi,
beteendevetenskap och cybernetik forts in i militdr tillaimpningen av moderna
paverkansoperationer.

Reflexiv kontroll har som utgangspunkt att en organism som stimuleras reagerar med
en reflex. Vilket i uppsatsens kontext innebar att en kontrollant 6verfor preparerad
information till en samarbetspartner eller till en motpart for att bringa denne att pa
egen hand fatta ett av kontrollanten avsett beslut. Detta tar sig uttryck antingen genom
metoder, som anvands intuitivt av en intelligent anvidndare eller systematiskt av en
anvandare med kunskaper och resurser, som skapar en situation som antingen far eller
tvingar motparten att fatta beslut som kontrollanten onskar sig for eget utnyttjande.
Metoderna baseras pa kunskap om motpartens sjilvbild. En sjalvbild som kan vara
individuell, till exempel en president, eller bestd av en samlad grupp, till exempel en
statsledning. Reflexen bestar av ett beslut eller av handlingar som inte ar 6vertdnkta
men som gynnar kontrollanten. Kontrollanten utnyttjar sedan den nya situationen som
uppstatt genom forberedelser som pdgatt en langre tid. Uppsatsen beskriver utforligt
nagra av de metoder som brukats av Sovjetunionen och som senare integrerats in i den
nya ryska krigféringen.

Uppsatsens forskningsfragor; Kan Bismarcks agerande 1870 respektive det ryska
agerandet i Georgienkonflikten 2008 forklaras av teorin bakom reflexiv kontroll?
Foreligger det ndgon skillnad? Om det gor det - hur tar sig skillnaden utryck?
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Ja, bade Bismarcks och det ryska agerandet visar pa reflexiv kontroll. Skillnaden fallen
emellan ligger i att bruket av reflexiv kontroll gatt fran intuitiva handlingar till
systematiskt tillampning.
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Bilaga 1 Reflexive Control (engelsk text)

Ionov identified four basic methods for assisting in the transfer of information to the
enemy to promote control over him:

1.

4.

“Power pressure, which includes: the use of superior force, force demonstrations,
psychological attacks, ultimatums, threats of sanctions, threats of risk (developed
by focusing attention on irrational behavior or conduct, or delegating powers to an
irresponsible person), combat reconnaissance, provocative maneuvers, weapons
tests, denying enemy access to or isolating certain areas, increasing the alert status
of forces, forming coalitions, officially declaring war, support for internal forces
destabilizing the situation in the enemy rear, limited strikes to put some forces out
of action, exploiting and playing up victory, demonstrating ruthless actions, and
showing mercy toward an enemy ally that has stopped fighting.

Measures to present false information about the situation, which include:
concealment (displaying weakness in a strong place), creation of mock installations
(to show force in a weak place), abandoning one position to reinforce another,
leaving dangerous objects at a given position (the Trojan Horse), concealing true
relationships between units or creating false ones, maintaining the secrecy of new
weapons, weapons bluffing, changing a mode of operation, or deliberately losing
critical documents. The enemy can be forced to find a new target by conflict
escalation or de-escalation, deliberate demonstration of a particular chain of
actions, striking an enemy base when the enemy is not there, acts of subversion and
provocation, leaving a route open for an enemy to withdraw from encirclement,
and forcing the enemy to take retaliatory actions involving an expenditure of forces,
assets, and time.

Influencing the enemy’s decision-making algorithm, which includes the
systematic conduct of games according to what is perceived as routine plans,
publishing a deliberately distorted doctrine, striking control system elements and
key figures, transmitting false background data, operating in a standby mode, and
taking actions to neutralize the enemy’s operational thinking.

Altering the decision-making time, which can be done by unexpectedly starting
combat actions, transferring information about the background of an analogous
conflict so that the enemy, when working out what seems feasible and predictable,
makes a hasty decision that changes the mode and character of its operation.” 128

Komov listed the basic elements of an intellectual approach to information warfare,
which he described as:

Distraction, by creating a real or imaginary threat to one of the enemy’s most vital
locations (flanks, rear, etc.) during the preparatory stages of combat operations,
thereby forcing him to reconsider the wisdom of his decisions to operate along this
or that axis;
Overload, by frequently sending the enemy a large amount of conflicting
information;

128 JTonov. On Reflexive Control of the Enemy in Combat, Military
Thought (English edition), No. 1 (January 1995), pp. 48. Citerad i Citerad i Timothy L.
Thomas. Sid 245.
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e Paralysis, by creating the perception of a specific threat to vital interest or weak
spot;

e Exhaustion, by compelling the enemy to carry out useless operations thereby
entering combat with reduced resources;

e Deception, by forcing the enemy to reallocate forces to a threatened region during
the preparatory stages of combat operations;

e Division, by convincing the enemy that he must operate in opposition to coalition
interests;

e Pacification, by leading the enemy to believe that pre-planned operational training
is occurring rather than offensive preparations, thus reducing his vigilance;

e Deterrence, by creating the perception of insurmountable superiority;

e Provocation, by force him into taking action advantageous to your side;

e Overload, by dispatching an excessively large number of messages to the enemy
during the preparatory period;

e Suggestion, by offering information that affects the enemy legally, morally,
ideologically, or in other areas; and

e Pressure, by offering information that discredits the government in the eyes of its
population.2 129

129 Komov. Citerad i Thomas. Sid 249.
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Bilaga 2 Karta dver Georgien
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