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Sammanfattning 
Syftet med denna studie var att undersöka hur underleverantörerna levererar säkra molntjänster till 

företagen, och om molntjänsterna är säkra, med tanke på att de flesta underleverantörer inte har 

implementerat någon säkerhetsstandard. 

Enligt tidigare teorier finns det många fördelar till varför företagen ska använda molntjänsterna, 

framförallt för att molntjänster drar ner på kostnaderna och företagen behöver inte hantera systemet. 

Trots att det finns fördelar med molntjänster jämfört med traditionella IT-lösningar väljer de flesta 

företagen att inte använda molntjänster. Enligt tidigare teorier beror det på att säkerheten hos 

molntjänsterna inte är tillräckligt säkra, speciellt när det kommer till hur data lagras, skyddas och vilka 

som har tillgång till företagens data. Tidigare teorier tar även upp att det finns säkerhetsstandarder 

för molntjänster, men att de säkerhetsstandarder som finns inte är optimala för underleverantörerna, 

vilket har gjort att de flesta underleverantörer inte har implementerat någon säkerhetsstandard. 

Frågan är då hur underleverantörerna tar hänsyn till säkerhetsriskerna som finns vid användning av 

molntjänster för att erbjuder säkra molntjänster? 

Denna studie visar att underleverantörerna är medvetna av att det finns säkerhetsbrister vid 

användning av molntjänster, och underleverantörerna försöker att adressera dessa säkerhetsbrister 

på deras egna sätt. Eftersom de underleverantörer som deltog i undersökningen inte har 

implementerat någon säkerhetsstandard gjorde att resultatet var som förväntat, nämligen att 

respondenter svara på hur de skyddar företagens data är väldigt olika gällande vilka och antalet skydd 

som används. De flesta skydd som underleverantörerna använder stämmer överens till största delen 

med vad tidigare teorier säger angående vad som behövs för att täppa igen säkerhetsbristerna. Det 

som inte var förväntat var att underleverantörerna använder avtal med företagen som avgör vilka och 

antalet skydd som finns, vad företagen och underleverantörerna är ansvariga för och vad de båda 

parterna får och inte får göra.  

Slutsatsen är att det finns säkerhetsrisker vid användning av molntjänster, vilket är något som 

underleverantörerna tar hänsyn till på olika sätt beroende på vilket avtal som företagen har med 

underleverantörerna. Det är nämligen avtalen som avgör vilka skydd som ingår i företagens 

molntjänster och vilka säkerhetsrisker som tas hänsyn till. Avtalet som finns mellan företagen och 

underleverantörerna är underleverantörernas sätt att försöka täppa igen de säkerhetsbrister som 

finns vid användning. Men denna studie anser att avtalen inte gör någon skillnad, eftersom företagen 

inte är medvetna om de gör sitt jobb att skydda företagets data, företagen vet inte heller om 

underleverantörernas personal tittar i företagens data. Därför anser denna studie att fördelen med 

molntjänster, som att kunna överlåta hanteringen av företagets infrastruktur till en underleverantör, 

framförallt data och säkerhet inte är säkert för företagen. Företagen ska därför inte lagra känslig 

information hos underleverantörerna. Istället kan molntjänsterna användas för att driva 

verksamheten medan känslig information lagras inne hos företaget, där enbart företaget har tillgång 

till företagens data. 



Summary 
The purpose of this study was to examine how suppliers deliver secure cloud services to companies, 

and if the cloud services are safe, given that most suppliers have not implemented any safety 

standard. 

According to earlier theories, there are many benefits why companies should use cloud services, 

especially since cloud services reduces costs, and the companies doesn’t need to manage the system. 

Despite the advantages of cloud computing in comparison with traditional IT solutions, most 

companies choose not to use cloud services. According to previous theories, it is because the security 

of cloud services is not safe enough, especially when it comes to how data is stored, protected and 

who has access to companies data. Earlier theories also discusses that there are security standards 

for cloud services, but that the security standards are not optimal for suppliers, which has meant that 

most suppliers did not implementing any safety standard. The question then is how suppliers take 

into account the security risks that are using cloud services to offer secure cloud services? 

This study shows that the suppliers are aware of the existence of security flaws in the use of cloud 

services, and suppliers are trying to address these security flaws in their own way. Since the 

contractors that where surveyed have not implemented any safety standard meant that the result 

was as expected, how they protect the companies data is very different from each other and that the 

numbers and what protections is used. Nevertheless, most of the supplier’s use the match for the 

most part with what previous theories say about what is needed to plug the security flaws. What was 

not expected was that the suppliers use contracts with companies that decide what and number of 

protection available, what companies and subcontractors are responsible for and what the two 

parties can and cannot do. 

The conclusion is that there are security risks when using cloud services, which is something that 

suppliers take into account in various ways depending on the agreements that companies have with 

subcontractors. It is the contracts that determine the protection contained in the companies' cloud 

services and the security risks that are taken into account. The agreement between the companies 

and suppliers are the supplier’s ways to try to plug in the security flaws that exist with the use of 

cloud services. However, this study considers that the agreements makes no difference because the 

companies are not aware if the suppliers are doing their job to protect corporate data in the first 

place, companies also doesn’t know if the supplier’s staff looking into the corporate data. Therefore 

this study indicates that the benefit of cloud services, like to be able to transfer the management of 

the company's infrastructure to a supplier, particularly data and security is not safe for business. 

Companies should therefore not store sensitive information at the suppliers. Instead the cloud 

services could be used to run the business while sensitive information is stored inside the company, 

where only the company has access to the company’s data. 
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1 Inledning 
Detta kapitel hanterar bakgrunden till problemområdet och går igenom syftet, forskningsfrågorna och 

avgränsningar som är relevanta för studien. 

På senare tid har det blivit vanligare att företagen väljer att outsourcar. Outsourcing innebär att ett 

företag låter en underleverantör hantera delar av företagets verksamhet, vilket gör att företaget kan 

lägga fokusen på kärnverksamhet. Det som kan bli outsourcat är allt ifrån enskilda personaler till hela 

infrastrukturer. En form av outsourcing som har blivit mer aktuellt bland företag är skaffa IT som en 

tjänst, även kallad för molntjänster (Subashini & Kavitha, 2010). 

NIST (National Institute of Standards and Technology) definierar molntjänster som “Cloud computing 

is a model for enabling convenient, on-demand network access to a shared pool of configurable 

computing resources (e.g., networks, servers, storage, applications, and services) that can be rapidly 

provisioned and released with minimal management effort or service provider interaction (Mell & 

Grance, 2011). 

Konceptet för molntjänster bygger på att en underleverantör hantera datalagringen, infrastrukturen, 

programvaran och säkerheten i ett moln. Molnet är hårdvaran och mjukvaran som är uppkopplat mot 

internet genom en underleverantör. Molntjänsterna är de tjänster som företagen kan köpa för att få 

tillgång till molnet som underleverantören hanterar där företagen kan driva deras IT-verksamhet och 

IT-lösningar direkt ifrån molnet (Carlin & Curran, 2011). 

Konceptet för molntjänster är i sig inget nytt, konceptet går tillbaka till 1950-talet när stordatorer vart 

tillgängliga för företag och skolor. På grund av stordatorns storlek och kostnad gjorde att alla 

användare inte kunde få en egen stordator, istället fick alla användarna en egen terminal som var 

ihopkopplad till stordatorn. Detta gjorde att alla användarna kunde använda samma stordator 

samtidigt och dela på stordatorns resurser, vilket utgör grunden för molntjänster idag (Steddum, 

2013). 

Enligt Carlin & Curran (2011) är molntjänsternas arkitektur det som främst utmärker molntjänster, 

vilket även är molntjänsternas största konkurrenskraft emot liknande IT-lösningar. Denna studie håller 

med om att molntjänster har några fördelar jämfört med andra IT-lösningarna, nämligen att 

molntjänsternas arkitektur gör det möjligt för följande:  

 Multitenancy – Flera användare kan dela på samma fysiska resurser. 

 Massive scalability – Resurserna går att delas till flera tusen mindre delar. 

 Elasticity – Användarna kan få mer eller mindre resurser när det behövs. 

 Pay as you go – Användarna behöver bara betala för de resurser som används. 

 Self-provisioning of resources – Användarna kan lägga till extra resurser om de vill. 

Idag finns det tre traditionella molntjänster som företag kan använda, enligt Jamil & Zaki (2011) är 

dessa SaaS, PaaS och IaaS. Det som skiljer de olika molntjänsterna ifrån varandra är vilka delar av 

företagets infrastruktur som ska hanteras av underleverantören och hur mycket företagen kan göra 

med molntjänsterna (Ibid). Detta betyder att företag kan ha begränsade möjligheter om de använder 

SaaS molntjänsten till skillnad ifrån IaaS molntjänsten som praktiskt taget ger användaren tillgång till 

en server istället för en applikation. 
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1.1 Problemdiskussion 
Molntjänster har i jämförelse med andra IT-lösningar många potentiella fördelar, men ur företagens 

perspektiv är säkerheten ett stort hinder för att företagen ska övergå till molntjänster (Chen & Zhao, 

2012). Al Morsy et.al (2010) menar att säkerheten hos molntjänster är i bästa fall ifrågasättbar med 

många säkerhetsbrister som data och nätverkshantering, backup, och ansvar, vilket är orsaken för att 

företagen undviker att övergå till molntjänster. 

I en undersökning som gjordes av Garter (2008) resulterade i att mer än 70% av alla IT-chefer som 

deltog i undersökningen, väljer bort molntjänster på grund av dålig datasäkerhet och sekretess. I en 

annan undersökning som gjordes av IDCI där IT-chefer från olika företag deltog, resulterade i att 74% 

av företagen väljer bort att skaffa molntjänster på grund av säkerhetsbrister hos molntjänsterna 

(Chen & Zhao, 2012). 

Konceptet för molntjänster bygger på att en underleverantör övertar hanteringen av vissa delar av 

användarens infrastruktur, vilket ställer stora krav på tredje parten och deras säkerhet hos 

molntjänsterna eftersom underleverantören hantera användarens data och infrastruktur (Dillon et.al, 

2010). Den främsta säkerhetsbristen till varför företagen väljer att inte använda molntjänster är 

för att det är svårt om, inte näst intill omöjligt att garantera säkerheten för användarens data. Det 

underlättar inte säkerheten när molntjänsterna erbjuds med varierande mängder och typer av 

säkerhet (Subashini & Kavitha, 2010).  

Ytligare ett stort problem med molntjänster är att företagen inte är medvetna om vilka säkerheter 

som används av underleverantören för att skydda företagets data, eftersom företagens data lagras 

hos underleverantörens servrar (Weiss, 2013). Eftersom underleverantörerna erbjuder molntjänster 

med varierande skydd, gör att molntjänsterna ifrån olika underleverantörer inte har någon 

gemensamt minimum gällande säkerheten (Subashini & Kavitha, 2010). Problemet med att alla 

molntjänster har olika säkerheter är att jämförelse av molntjänster ifrån olika underleverantörer blir 

väldigt svårt. 

Ett sätt att lösa problemet med att alla molntjänster har varierande säkerhet är att ta fram en 

gemensam bas för säkerheten hos molntjänsterna. Enligt Subashini & Kavitha (2010) har det varit 

mycket talande om en standard för molntjänsterna, på samma sätt om det finns standarder för andra 

IT-lösningar. Underleverantörerna kan med en standard certifiera sig om att de uppfyller ett specifikt 

minimum för säkerheten. Detta certifikat kan även hjälpa företagen att jämföra molntjänster från 

olika underleverantörer om valet står mellan en certifierad och en icke certifierad underleverantör. 

Weiss (2013) har undersökt vilka standarder som finns och berättar att flera organisationer inom 

informationssäkerhet och moln säkerhet som CSA (Cloud Security Alliance), NIST (National Institute of 

Standards and Technology), ENISA (European Network and Information Security Agency) och IEEE 

(Institute of Electrical and Electronics Engineers) har börjat publicera standarder som ska åtgärda de 

säkerhetsbrister som finns med molntjänsterna. Problemet är att enbart ett få antal 

underleverantörer har implementerat någon av de publicerade standarderna eftersom standarderna 

har några brister (Ibid).  

Dessa brister är att vissa standarder inte är anpassade för den mycket snabba vidareutvecklingen av 

tekniken, andra standarder går inte igenom hur standarderna ska implementeras och andra 

standarder är mer utav riktlinjer för vad företagen ska tittar efter vid köp av molntjänster (Weiss, 

2013). Denna studie håller med om att IT tekniken utvecklas väldigt fort och att de standarder som 

utvecklas måste anpassas för en lång tid framöver för att inte bli gamla och obrukbara efter enbart 

något år. Denna studie håller också med om att de standarderna som finns är mera av riktlinjer för 



Säkerheten vid användning av molntjänster 

 

Sida 3 
Systemvetenskap 

Luleå Tekniska Universitet 

vad företagen ska leta efter i samband med inköp av molntjänster.  Det finns helt enkelt inte någon 

säkerhetsstandards för hur underleverantörerna ska adresserar de säkerhetsbristerna som finns hos 

molntjänsterna i samband med användning. 

 

1.2 Syfte 

Denna studies syfte är att undersöka vilka säkerhetsbrister som finns vid användning av molntjänster 

och hur underleverantörerna adresserar säkerhetsbristerna för att leverarea säkra molntjänster, med 

tanke på att enbart är ett få antal underleverantörer har implementerat någon säkerhetsstandard.  

 

1.3 Forskningsfråga  
Hur åtgärdar underleverantörerna de säkerhetsbrister som finns vid användning av molntjänsterna 

för att levererar säkra molntjänster? 

 

1.4 Avgränsningar 
Uppsatsen kommer enbart att gå in på säkerheten hos IaaS, PaaS och SaaS eftersom dessa är de 

traditionella modeller för molntjänster, samt att de flesta företag som använder någon av dessa 

modeller. 

 

1.5 Definieringar  
Företagen: De företag som använder molntjänster i deras verksamhet 

Cloud Computing: En IT-lösning som handlar om att flytta hanteringen och lagring till en 

underleverantör via en internetkoppling (Mell & Grance, 2009) 

Molnet: Hårdvaran och mjukvaran som är uppkopplat mot internet utav en underleverantör.  

Molntjänster: De tjänster som företagen kan köpa för att få tillgång till molnet som 

underleverantören hanterar där företagen kan driva deras IT-verksamhet och IT-lösningar direkt ifrån 

molnet 

Infrastructure-as-a-Service (IaaS): En molntjänst där en underleverantör hanterar nätverk, servrar 

och annan hårdvara, medan användaren har tillgång till hårdvaran och kan själv välja plattform och 

mjukvara (Ibid). 

Plattform-as-a-Service (PaaS): En molnmodell där en underleverantör hanterar operativsystemet och 

underliggande hårdvara, medan användaren har tillgång till plattformen och kan själv välja mjukvara 

(Ibid). 

Software-as-a-Service (SaaS): En molnmodell där en underleverantör hanterar mjukvaran, 

plattformar och hårdvaran, medan användaren har tillgång till mjukvaran, men kan inte göra större 

ändringar (Ibid). 

Virtualisering: En metod där en fysisk hårdvara kan delas in flera virtuella hårdvaror som utger sig för 

att vara fysiska hårdvaror, där alla virtuella hårdvaror delar på den fysiska hårdvarans resurser. 

Virtuell server: En del av en fysisk hårdvara som utger sig för att en egen hårdvara. 
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Datakompremis: Lagrad eller skickad data som har förlorat sin integritet och konfidentialitet genom 

att någon obehörig person har fått tillgång och tagit del av datan. 
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2 Teori 
I detta kapitel kapitlet presenteras tidigare teorier för att ge en förståelse för vad molntjänster är och 

vilka säkerhetsbrister som finns vid användning av molntjänster. Utifrån de tidigare teorierna skapas 

en utgångspunkt för undersökningen och analysen i denna studie. 

2.1 Molntyper 

För att veta vad molntjänster är och vilka säkerhetsbrister som finns vid användning av molntjänster, 

måste denna studie först förklara vad ett moln är och hur molntjänsterna används i molnen.  

Carlin & Curran (2011) är omtalande forskar inom molntjänster och talar om att det finns tre typer av 

moln som företagen kan använda, beroende på vilka som ska ha tillgång till företagens molntjänster, 

nämligen privat, allmänna och hybrida moln.  

 
Bild 1 – illustration av molntyper 

 

Privata moln finnas oftast inom företagen bakom brandväggar där enbart företagets datorer har 

tillgång till företagets molntjänster (Mell & Grance, 2009). Med privata moln har obehöriga personer 

svårigheter att få tillgång till företagets molntjänster, eftersom det enbart gå att komma åt ifrån 

företagets datorer eller. 

Allmänna moln är motsatsen till privata där alla har tillgång till företagens molntjänster och de 

applikationer, filer mm som finns lagrade i molnet (Ibid). Allmänna moln därför är bättre lämpad om 

företagen har någon applikation eller tjänst som företaget vill dela med allmänheten, men att det inte 

är bra att använda i samband med lagring av känslig information, eftersom alla skulle ha tillgång till 

den informationen.  

Hybrid moln är en blandning av privata och allmänna moln där företag kan ha ett internt privat moln 

där bara anställda har tillgång till de företagets mer känslig information, men samtidigt ha ett externt 

allmänt moln där övrig information lagras och underlättar datatrafiken i nätverket (Carlin & Curran, 

2011). Med hybrida moln är det möjligt för företagen att dela de applikationer eller filer som 

anses vara färdiga för externa personer men samtidigt kunna arbete hemligt inom företaget. Det 

är därför möjligt att lagra projekt i företagets privata moln tills dess att det anses vara färdigt för 

att flyttas till det allmänna molnet och delas med andra företag och personer.  
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2.2 Molntjänster 
För att identifiera de olika säkerhetsbristerna som finns vid användning av molntjänster, måste denna 

studie först förklara vilka molntjänster som finns och vad molntjänsterna innebär för företagen och 

underleverantörerna, jämför med traditionella IT-lösningar.  

Jamil & Zaki (2011) har publicerat några vetenskapliga artiklar om molntjänster och nämner att det 

finns olika typer av molntjänster som företag kan använda, vilka är SaaS (Software as a service), PaaS 

(Platform as a service) och IaaS (Infrastructure as a service) där hanteringen av företagens 

infrastruktur och säkerheten är fördelat i specifika delar mellan företagen och underleverantören. 

Till skillnad ifrån traditionella IT-lösningar där infrastrukturen ligger hos företaget och som även 

hanteras av företaget, är att med molntjänster övertar en underleverantör hanteringen av specifika 

delar av företagets infrastruktur utifrån vilken molntjänst företaget använder (Catteddu & Hogben, 

2009). Det spelar därför en väldigt stor roll angående vilka molntjänster som företagen väljer att 

använda utefter vilket behov och kunskaper företagen har. Ett företag som inte har någon kunskap om 

hur hanteringen av servrar går till, kan överlåta delar eller hela infrastrukturen till en underleverantör 

istället. 

Eftersom en underleverantör övertar hanteringen av specifika delar av företagets infrastruktur, gör att 

underleverantören även övertar ansvaret för säkerheten för de delar av företagets infrastruktur som 

underleverantören hanterar (Subashini & Kavitha, 2010). Skulle det därför ske någon form av attack 

mot den delen av infrastrukturen som underleverantören hantera är det underleverantörens ansvar 

att förhindra det, detsamma gäller om attacken sker mot företagets del av infrastrukturen som då är 

företagets ansvar att förhindra.  

 
Bild 2 – vem som hanterar vilka delar av de olika molntjänsterna 
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SaaS molntjänsten ger underleverantören hanteringen av hela företagens infrastruktur där 

underleverantören sedan ger företagen tillgång till att använda de applikationer som medföljer 

molntjänsten (Jamil & Zaki, 2011). Företagen behöver alltså inte ha några kunskaper om hur servrar 

och molntjänster fungerar eftersom underleverantören hanterar allt och låter företagen att enbart få 

tillgång till att använda applikationerna som följer med molntjänsterna. Företaget kan alltså inte göra 

några ändringar som påverkar infrastrukturen. 

PaaS molntjänsten ger underleverantören hanteringen av hela företagets infrastruktur förutom 

applikationer och data som företaget hantera (Jamil & Zaki, 2011). Detta betyder att företagen har 

mer kontroll över vad som ska finnas i företagens moln till skillnad ifrån SaaS molntjänsten. Med PaaS 

får företagen tillgång till en server med en redan installerad plattform och operativsystem (Mell & 

Grance, 2009). Företagen kan alltså inte påverka infrastrukturen om vilket operativsystem och 

plattform som infrastrukturen ska ha efter inköpet av molntjänsten. Företagen kan med PaaS själv 

välja vilka applikationer som ska finnas i företagets moln, företaget kan även utveckla egna 

applikationer och erbjuda de utvecklade applikationerna till andra företag eller personer som en SaaS 

molntjänst (Jamil & Zaki, 2011). Denna studie anser att företagen möjligheten att kunna tjäna pengar 

med hjälp av PaaS molntjänsten genom att utveckla en applikation och ta betalt från andra företaget 

för att få tillgång till applikationen.  

IaaS molntjänsten ger underleverantören hanteringen av serverns hårdvaran och virtualiseringen av 

flera servrar, medan företaget hanterar övriga delar av infrastrukturen som operativsystemet, 

mellanprogram och applikationer (Jamil & Zaki, 2011). Detta betyder att företagen har flest delar av 

infrastrukturen att hantera jämfört med de tre molntjänsterna som har nämnts, samtidigt som 

underleverantörens delar av infrastruktur att hantera har minskat till att enbart hålla igång servrarna. 

Detta gör att företagen har störst ansvar att upprätthålla säkerheten med IaaS molntjänsten jämfört 

med PaaS och SaaS molntjänsterna. Med IaaS får företagen tillgång till en virtuell server där företaget 

själv välja vilka operativsystem, plattformar och applikationer som ska finnas i molnet (Mell & 

Grance, 2009). Jamil & Zaki (2011) anser att IaaS är en vidareutvecklad version av traditionell lösning 

på hosting där företagen får tillgång till en egen server som företagen sedan själva kan installera egna 

applikationer och operativsystem, men att IaaS inte kräver längre förbindelsetider. Företagen behöver 

därför kunskaper kring hur servrar fungerar om de använder IaaS molntjänsten, eftersom företagen 

får tillgång till en server utav underleverantörerna. Eftersom företagen får tillgång till en egen server 

gör att företagen har stora valmöjligheter för vad som ska finnas i företagets moln till skillnad ifrån 

PaaS och SaaS. Företaget har även det största ansvaret för säkerheten över företagets infrastruktur. 

Catteddu & Hogben (2009) har gjort en utförlig undersökning av säkerhetsbrister i molntjänster för 

ENSIA och nämner att företagen kan överlåta hanteringen av företagets infrastruktur och data till en 

underleverantör, men att företaget fortfarande är ansvarig ifall något skulle hända med företagets 

data och infrastruktur. Detta skulle innebära att om företagens data blir stulna, förstörda eller 

använda av en obehörig person, gör att underleverantörerna inte blir anklagade för att obehöriga 

kom åt företagens data. Det är istället förtagen som hamnar i klistret eftersom företagen tillåter 

underleverantörer att hantera företagets data. 

 

2.3 Fördelar med molntjänster 

För att enklare förstå vilka fördelar molntjänster har jämfört med traditionella IT-lösningar måste 

fördelarna lyftas fram på och presenteras på ett enkelt sätt för att alla ska kunna förstå. 



Säkerheten vid användning av molntjänster 

 

Sida 8 
Systemvetenskap 

Luleå Tekniska Universitet 

Enligt Jamil & Zaki (2011) finns det många fördelar för företagen att skaffa molntjänster istället för att 

hantera infrastrukturen inom företaget och tar upp följande fördelar i deras vetenskapliga artikel: 

 Reducerade kostnader 

Användarna behöver bara betala vad de behöver använda, ingen personal eller flera licenser 

av programvara behöver köpas. 

 Ökat lagringsutrymme 

Lagringsutrymmet kan vara nästan oändligt. 

 Automatisk 

Tredje parten hanterar alla uppdateringar, installationer med mera, företaget behöver därför 

inte behöva göra något. 

 Flexibelt 

Molntjänster ger mer flexibilitet till skillnad ifrån tidigare lösningar. 

 Mer mobilitet 

Företaget kan komma åt deras data oavsett var de är. 

 Fokus på annat 

Användarna behöver inte hantera allt, vilket gör att de kan fokusera på annat istället. 

Carlin & Curran (2011) nämner även i deras vetenskapliga artikel att det finns flera fördelar med 

molntjänster, men deras fördelar utgår mer ifrån underleverantörernas perspektiv: 

 Delade resurser 

Flera företag kan dela på samma fysiska hårdvara hos leverantören. 

 Massiv delbarhet 

Den fysiska hårdvaran kan delas upp till flera tusen system, även bandbredden och 

lagringsutrymme kan delas upp. 

 Elasticitet 

Företagen kan öka och minska sina resurser när de behöver. 

 Betala allt eftersom 

Företagen behöver endast betala för de resurser de använder och endast när de begär de. 

 Bestämmer själva val av resurser 

Företagen kan själv lägga till system och nätverks resurser. 

Dessa punkter som Jamil & Zaki och Carlin & Curran tar upp är mycket rimliga eftersom molntjänster 

är mycket mer flexibelt i form av att enbart betala för de resurser som behövs, skulle det behövas 

mer eller mindre går det att orda omedelbart, personal behövs inte utbildas eftersom servrarna 

hanteras av en underleverantör vilket gör att företaget inte behöver hantera några installationer 

själva. Företaget kan helt enkelt 

 

2.4 Nackdelar med molntjänster 

Molntjänster har några nackdelar jämfört med traditionella IT-lösningar, vilket måste tas fram för att 

förklara att det finns problem med molntjänster som kan ha en påverkan på molntjänsternas 

säkerhet. 

Jamil & Zaki (2011) tar inte bara upp fördelarna med molntjänster, de nämner även att det finns en 

del nackdelar med molntjänster jämför med andra IT-lösningar. Några av nackdelarna är: 
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 Tillgång till backup 

Företagets data är kopierad över flera hårdvaror hos leverantören, vilket gör att företaget inte 

har någon fysisk åtkomst till backups ifall något skulle hända. 

 Ständig uppkoppling 

Eftersom molntjänsterna är enbart nåbara via internet, vilket gör att det krävs ständig 

uppkoppling. Om det inte finns någon uppkoppling kommer företaget inte åt sina egna 

dokument med mera. 

 Hastighet 

En nackdel är att data måste skickas fram och tillbaka via molnet vilket kan ha en stor 

inverkan på hastigheten. 

 Prestanda 

Fördröjning och prestandaproblem är vanliga hos molntjänster och kräver därför en 

höghastighetsanslutning för att vara tillräcklig att utföra det som kunden vill. 

 

Det är förståeligt att det kan finnas nackdelar med molntjänster, det finns som sagt inget som är helt 

perfekt och fritt ifrån fel. Hastigheten och prestanda fördröjning är helt förståeligt eftersom många 

företag delar på samma fysiska hårdvara, vilket gör att resurserna är begränsade, skulle flera företag 

använda deras molntjänster samtidigt skulle det verkligen påverka hastigheten och prestandan. 

Subashini & Kavitha (2010) förklarar att det även finns brister med användning av molntjänster som 

kan skapa stora problem med säkerheten för företagen, vilken är en av de större orsakerna till att 

företagen väljer att inte använda molntjänster.   

 

2.5 Säkerhetsbrister i molnet 
För att kunna undersöka hur underleverantörer hanterar de säkerhetsbrister som finns i molntjänster 

vid användning, måste säkerhetsbrister först identifieras och förklaras, samt vilka hot som finns och 

vilka skydd som kan användas för att molntjänsterna ska vara säkra. 

Enligt ENISA (european network and information security agency), en organisation som strävar efter 

att förbättra informationssäkerheten inom EU, nämner att det finns ett flertal säkerhetsbrister med 

molntjänster SaaS, PaaS och IaaS (ENSIA, 2013). I en undersökning som gjordes av Catteddu & 

Hogben (2009) identifierades fler än trettio olika säkerhetsbrister för IaaS, PaaS och SaaS 

molntjänsterna, vilket sluta med att åtta säkerhetsbrister klassificerade med hög säkerhetsbrist efter 

en analysering och klassificering, vilka är: 

 Förlust av styrning 

 Inlåst 

 Isolerings fel 

 Överstämmelserisk 

 Administrationsgränssnitt 

 Dataskydd 

 Osäker eller ofullständig borttagning 

 Skadlig insider  

Dessa säkerhetsbrister kan ha en väldigt stor påverkan för företagen eftersom data som företagen 

lagrar ska vara säkra ifrån obehöriga, om underleverantörerna inte kan leverera det är molntjänsterna 

inte säkra, detsamma om någon obehörig kan komma åt företagens data. I sådana fall skulle en 
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traditionell IT-lösning vara bättre där företagen är ansvarig för deras egna data, men det är en 

kostnadsfråga och det kräver kunskap om servrar, företagen står därför med två val, säker IT-lösning 

eller enkelt användning av molntjänst.  

Subashini & Kavitha (2010) är två författare som är mycket omtalade och väl refererade inom ämnet 

molntjänster, även de har kommit fram till att det finns säkerhetsbrister hos molntjänsterna IaaS, 

PaaS och SaaS, vilka är: 

 Datasäkerhet 

 Nätverkssäkerhet 

 Webläsarsäkerhet 

 Plats för datalagring 

 Datasegregation 

 Datatillgång 

 Dataöverträdelse 

 Tillgänglighet 

 Backup 

Det är med andra ord bevisat att det finns säkerhetsbrister eftersom de säkerhetsbrister som 

Catteddu & Hogben (2009) och Subashini & Kavitha (2010) har kommit fram till, är nästan identiska 

och går igenom samma innehåll och säkerhetsbrister. Det som skiljer de båda artiklarna ifrån 

varandra är titlarna över säkerhetsbristerna, Subashini & Kavitha (2010) titlar är mer övergripande 

där en titel kan involvera flera säkerhetsbrister, medan Catteddu & Hogben (2009) väljer att fokusera 

på specifika säkerhetsbrister som deras titlar. Denna studie fokuserar därför på säkerhetsbristerna 

som Subashini & Kavitha (2010) tar upp, eftersom säkerhetsbristerna följer infrastrukturens delar och 

är inte lika fokuserade på specifika saker i infrastrukturens delar som Catteddu & Hogben (2009) är. 

 

2.5.1 Datasäkerhet 

Till skillnad ifrån traditionella IT-lösningar där företagens data lagras och skyddas internt hos 

företaget, med molntjänster flyttas företagens data och utanför företagen vilket kan anses som en 

säkerhetsbrist. 

Enligt Subashini & Kavitha (2010) handlar datasäkerhet att skydda företagets data ifrån både digitala 

och fysiska hot som obehörig personer, dataförlust, server krasch och skadliga program. Bertino & 

Ferrari (1998) definierar datasäkerhet som att skydda datorer, databaser och information ifrån 

obehöriga personer och korruptioner. Detta innebär att datasäkerhet måste vara säkert för att skydda 

företagens data ifrån alla former av hot och attacker, inte att enbart förhindra obehöriga personer att 

komma åt företagets data, men att också se till att servrarna som innehåller företagens data är 

skyddade ifrån hot och attacker. 

Problemet för de företag som använder molntjänster, är att de inte kan hantera deras egna data och 

vilka skydd som ska ingå i datasäkerheten, eftersom den delen av företagens infrastruktur hanteras av 

underleverantörerna (Jamil & Zaki, 2011). Detta betyder att underleverantörerna är ansvariga för 

datasäkerheten och att de skydd som finns, skyddar företagens data och underleverantörernas 

servrar, ifrån obehöriga personer och skadliga program som försöker få tillgång till företagens data. 

Anderss (2011) nämner att det går att använda ”CIA” modellen som består av tre kategorier som 

datasäkerheten måste uppfylla för att data som lagras ska anses vara skyddade ifrån hot och attacker. 

Bertino & Ferrari (1998) är också enade om att datasäkerheten är relativt säkert om den uppfyller de 
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tre kategorierna som CIA innehåller om, vilka är Confidentiality, Integrity och Availabilit. Detta 

betyder att företagens data som lagras hos underleverantörerna är säkra ifrån hot och attacker om 

underleverantören implementerar olika säkerhetsåtgärder som tillämpar de kategorierna som ingår i 

CIA modellen.  

Confidentiality handlar om att förhindra obehöriga personer på fysiska och digitala sätt att få tillgång 

till företagets data och att företagets data inte ska kunna användas utav någon annan än företaget, 

samtidigt som behöriga personer alltid ska ha tillgång till deras egna data (Anderss, 2011). Detta 

betyder att företagen alltid ska ha tillgång till deras egna data som lagras hos underleverantörerna, 

samtidigt som olika säkerhetsåtgärder skyddar och håller obehöriga personer ifrån företagets data 

och underleverantörernas servrar. Ett rekommenderat sätt att se till att inga obehöriga personer 

kommer att kunna utnyttja företagets data är att kryptera all data som lagras (Subashini & Kavitha, 

2010). Kryptering är ett bra val eftersom obehöriga personerna inte skulle kunna förstå företagets 

data även om de kommer åt dem. 

Integrity innebär att företagens data ska vara detsamma genom hela dess livstid, från det att den 

skapas till dess att den raderas utan att någon obehörig person modifierar företagens data (Anderss, 

2011).  Företagens data som lagras måste därför intakta och fria ifrån ogiltiga modifieringar eftersom 

det kan ha stor inverkar på företaget. Om obehöriga personer kan ändra summan eller kontot för en 

utbetalning i företagens data, kan skapa stora problem och det tyder på en väldigt dålig integritet. 

Genom att använda logar och att kräva konton för alla användare för att logga in till molntjänsterna 

gör att det går att finna vem som modifierar företagets data (Subashini & Kavitha, 2010). Ogiltiga 

modifieringar blir enklare att identifiera och spåra till vem som gjorde modifieringen, eftersom allt 

som kontona gör lämnar ett spår som registreras i en log som går att titta igenom för att se vad alla 

kontona har gjort. 

Availability handlar om att företagen alltid ska ha tillgång till deras egna data, skulle något förhindra 

åtkomsten måste det åtgärdas omgående (Anderss, 2011). Det är därför viktigt att det finns åtgärder 

som är redo att rycka in om något skulle hända och som förhindrar åtkomsten av data. Gibilisco 

(2013) nämner att problem som en server krasch kan bidra till förlust av data eller data korruption 

som leder till att data inte går att läsa, vilket skulle behövas återställas via en backup. Detta är ett 

mycket allvarligt problem som måste åtgärdas omedelbart, dels att servern kommer igång för att 

företagen ska ha tillgång till deras data, men även att företagets data repareras eller återställs via en 

backup.  

 

2.5.2 Nätverkssäkerhet 

All data som lagras i företagens molntjänster skickas fram och tillbaka mellan företagen och 

underleverantörernas servrar, vilket gör nätverket där data skickas är mycket sårbart för 

nätverksattacker  

Enligt Subashini & Kavitha (2010) innebär nätverkssäkerhet att skydda nätverket ifrån obehöriga 

personer som försöker lyssna på kommunikationen mellan servrarna och företagen, samt attacker 

mot servrarna för att få tillgång till känslig data. Cisco (2013) är ett ledande företag för tillverkning av 

nätverkskomponenter och utgivare av de mycket populära nätverkssäkerhetscertifikaten CCNA 

security och CCNP för privatpersoner och yrkesmän, definierar nätverkssäkerhet som alla aktiviteter 

som är gjorda för att skydda nätverket ifrån attacker. Det är därför mycket viktigt att skydda nätverket 

på ett säkert sätt som hindrar obehöriga att stjäla information via digitala metoder. 
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Eftersom företagen kommer åt deras molntjänster genom en internetanslutning, gör att 

molntjänsterna alltid måste vara uppkopplade mot internet för att företagen ska kunna få tillgång till 

deras molntjänster och data (Jamil & Zaki, 2011). Eftersom molntjänsterna alltid finns tillgängliga via 

internet gör att molntjänsterna alltid finns tillgängliga för olika nätverks hot och attacker, vilket kan 

vara ett problem om nätverkssäkerheten är osäker.  Nätverk är en del av företagens infrastruktur som 

underleverantörerna alltid hanterar, oavsett vilken av molntjänsterna IaaS, Paas eller SaaS som 

förtegen använder (Ibid). Detta gör att företagen inte har några möjligheten att påverka hur 

underleverantörerna skyddar nätverket eller vilka skydd som ingår i nätverkssäkerheten.  

Cisco (2013) nämner att företagen kan ha en bra nätverkssäkerhet om det finns säkerhetsåtgärder 

som uppfyller fyra kategorier, nämligen usability, reliability, integrity, och safety of network & data. 

Eftersom nätverk är en del av företagets infrastruktur som hanteras av underleverantörerna gör att 

det är underleverantörerna som måste se till att nätverket är säkert (Subashini & Kavitha, 2010). Vad 

detta betyder är att förtegen inte behöver eller snarare att de inte kan implementera några 

säkerhetsåtgärder för att skydda nätverket, istället måste underleverantörerna se till att 

implementera säkerhetsåtgärderna och att de uppfyller de fyra kategorierna. 

Usability handlar om vem som har tillgång till molntjänsternas nätverk genom att kontrollera 

användaridentiteten noggrant för att hålla borta obehöriga personer (Cisco, 2013). Enbart företaget 

som är behörig ska ha tillgång till att komma åt företagets molntjänster och data.  

Reliability innebär att företagen ska kunna lita på att underleverantörerna förser företagen med bra 

nätverkssäkerhet (Ibid). Företagen ska därför känna sig säkra att underleverantörerna gör sitt jobb att 

företagens nätverk och data är ständigt skyddade ifrån hot och attacker. 

Integrity handlar att alla kommunikationer mellan företagen och underleverantörerna ska vara 

detsamma från det att det skickades, till dess att den tas emot (Ibid). Inga obehöriga personer ska 

kunna komma emellan kommunikationen och få tillgång till företagens data när den skickas mellan 

företagen och servrarna. 

Safety of network & data innebär att företagens data och molntjänster måste skyddas ifrån hot och 

attacker som plötsligt kan uppstå, antingen internt eller externt (Ibid). Företagens data och nätverk 

måste därför vara förberedd på att attacker kan hända, och att det ska finnas skydd som kan 

motverka attackerna. 

Cisco (2013) nämner att de vanligaste typerna av nätverks attacker är följande:  

 Viruses, worms och Trojan horses 

 Spyware och adware 

 Zero-day attacker 

 Hacker attacker 

 Denial of service attack 

 Data avlysning och data stöld 

 Identitetsstöld 

Subashini & Kavith (2010) går in mer på data avlyssning och stöld för att nämna vanliga attacker enligt 

den typen av attacker, nämligen:  

 mannen-i-mitten  

 IP spoofing 

 port scanning 
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 packet sniffing 

Enligt Subashini & Kavith (2010) finns det ett antal skydd som kan användas för att minska risken att 

nätverksattacker uppstår, det främsta skyddet är att använda VPN (Virtual Private Netvork) som 

skapar en krypterad kommunikation mellan företagen och servrarna. Kryptering av kommunikationen 

göra att inga obehöriga personer kan avlyssna kommunikationen och stjäla data som skickas mellan 

företagen och servrarna. Cisco (2013) nämner att det finns flera skydd, förutom VPN, som kan 

användas, nämligen anti-virus, anti-spyware, firewall och Intrusion prevention systems (IPS) som gör 

det svårare att få in skadliga program, hålla obehöriga personer borta och upptäcka om någon 

obehörig person har tagit sig igenom säkerheten.  Det verkar som om det finns flera skydd som gör 

det svårare för obehöriga att få tillgång till företagens data och nätverk, men det verkar som om en 

kombination av flera skydd skulle skapa ett komplett nätverkssäkerheten där varje separata skydd 

erbjuder skydd för ett område.  

 

2.5.3 Webapplikationssäkerhet 

Till skillnad ifrån traditionella IT-lösningar är att företagens molntjänster är enbart nåbara genom 

webbläsare och applikationer vilket kan anses som en säkerhetsbrist om osäkra eller gamla 

webbläsare och applikationer används. 

Det vanligaste sättet för företagen att få tillgång till deras respektive molntjänster och data är via en 

webbläsare eller en applikation (Jamil & Zaki, 2011). Eftersom molntjänsterna som är nåbara via en 

webbläsare gör att företagens har möjligheten att komma åt deras data oavsett var de är, allt som 

behövs är en internetuppkoppling. Många anser att säkerheten för att få tillgång till molntjänsterna 

och data inte är tillräckligt robusta eftersom allt som behövs för att få tillgång är ett användarnamn 

och lösenord (Carlin & Curran, 2011). Detta tyder på att säkerheten är en aning minimal vilket gör att 

det är betydligare enklare för obehöriga personer att få tag på ett lösenord, jämfört med att försöka 

bryta sig igenom alla säkerhetsskydd för att få tillgång till företagens data. 

Ett stort problem med applikationerna är att de måste vara utvecklade på ett säkert sätt som 

förhindrar ogiltiga handlingar eftersom applikationer ligger bakom och förbipasseras traditionella 

säkerhetsskydd som firewall och Intrusion Detection and Prevention Systems (IDPS) (Subashini & 

Kavitha, 2010). Eftersom applikationerna går förbi säkerhetsskydden som finns för molntjänsterna gör 

att applikationerna är mycket användbara för obehöriga personer för att få tillgång till företagens data 

om applikationerna inte är utvecklade på ett säkert sätt som tar hänsyn till ogiltiga handlingar. 

I en rapport av Wade (2008) utgör 59 % av alla dataintrång av hackers, varav de flesta hackers som 

motsvarade hela 39 % använder brister i applikationen för att få tillgång till företagens data. Detta 

visar att obehöriga personer föredrar att utnyttja bristerna som finns i applikationerna för att få 

tillgång till företagens data jämfört mot andra metoder. 

SQL injection är en vanlig typ av attack som utnyttjar brister i applikationerna där obehöriga personer 

matar in speciell kod på speciella ställen, vilket gör att applikationen blir förvirrad och gör saker den 

inte borde (Carlin & Curran, 2011). Den obehöriga personen behöver helt enkelt inte bryta sig igenom 

alla säkerhetsskydd för att komma åt företagens data, det räcker med några koder och den obehöriga 

personen kan göra vad han vill. 

I företagets infrastruktur ligger applikationer på toppen, vilket gör att hanteringen av säkerhet för 

applikationerna varierar beroende på vilka molntjänster företagen använder(Jamil & Zaki, 2011). 

Eftersom företagen enbart har tillgång till applikationer med SaaS molntjänsten är det självklart att 
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underleverantören måste ansvara för de applikationer som underleverantörerna har gjort är säkra. 

Men för IaaS och PaaS när företagen kan utveckla egna applikationer och dela med andra, gör att 

företagen måste se över säkerheten hos applikationerna som de har skapat. Företagen kan även 

använda applikationer ifrån andra företag i deras molntjänst, vilka varken företagen eller 

underleverantörerna ansvarar för säkerheten, därför kan det vara värt att inte använda applikationer 

som inte är pålitliga i företagens molntjänster. 

För att undvika attacker mot applikationerna måste applikationerna vara utvecklade på ett sådant sätt 

som tar hänsyn till ogiltiga handlingar och svagheters som kan utnyttjas, samt att nya svagheter som 

hittas ska kunna åtgärdas genom uppdateringar (Subashini & Kavitha, 2010). Genom att ta hänsyn till 

tidigare attacker och svagheter gör att det är möjligt att utveckla relativt säkra applikationer. Det är 

dessutom bra att ständigt använda de senaste uppdateringarna av applikationerna, vilket gör att 

företagen har skydd emot nyliga svagheter som har identifierats. 

 

2.5.4 Plats för datalagring 

Det speciella med molntjänster är att den fysiska platsen där företagens data lagras inte längre är 

inom företaget, vilket gör att den fysiska platsen där företagens data lagras kan vara på vilken plats 

som helst i världen. 

Till skillnad ifrån traditionella IT-lösningar där företagens data lagras och hanteras internt av 

företagen, är att molntjänster gör det möjligt att lagra företagens data utanför företagen, vilket gör att 

data måste skickas fram och tillbaka över olika nätverk som kan vara osäkra (Subashini & Kavitha, 

2010). Detta gör att företagen inte kan hantera deras egna data eftersom de har lämnat företagens 

kontroll, samt att företagens data måste skickas över osäkra nätverk som kan avlyssnas av obehöriga 

personer som får tillgång till företagens data. 

Ett problem med datalagringen hos molntjänster är att företagen är oftast omedvetna vart deras data 

lagras (Carlin & Curran, 2011). Det enda som företagen är medvetna om är att underleverantörerna 

hanterar företagets data, men den fysiska platsen där företagens data är inte begränsat till att vara 

internt hos underleverantörerna. Detta betyder att företagens data kan vara i en annan stad, län eller 

till och med ett helt annat land eller kontinent vilket inte företagen är medvetna om. Företagen är 

inte heller medvetna om hur underleverantörerna hanterar och skyddar företagens data eller om de 

visar ett engagemang för det. 

Problemet med att data kan lagras vart som helst i världen är att andra länder kan lagar och regler för 

hur data ska lagras och hanteras, samt att brottsutredning om något skulle hända med företagens 

data är svåra att reda ut eftersom det är en twist om vilket land som ska utreda brottet (Greenwald, 

2010). Trots att företaget är omedvetna om vart företagens data lagras kan företagen få stora 

juridiska problem om något händer med förtagets data. 

Enligt Greenwald (2010) kan företagen överlåta hanteringen av företagens infrastruktur till en 

underleverantör, men det går inte att överför ansvaret. Detta betyder att om något skulle hända med 

företagens data, trots att underleverantörerna hanterar säkerheten, är fortfarande företagens ansvar 

att inga obehöriga skulle komma åt företagens data. 
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2.5.5 Datasegregation 

Multi-tenancy är en av molntjänsternas större fördelar, vilket innebär att flera företag kan dela på 

samma fysiska hårdvara, vilket gör att företagens data ligger på samma plats som alla andra 

företagens data. 

Med molntjänster är det möjligt för flera företag att dela samma fysiska hårdvara och där varje 

företag kan få mer eller mindre resurser när som helst beroende på vad som företaget behöver (Jamil 

& Zaki, 2011). Detta betyder att underleverantörerna som står för hårdvaran kan tjäna en del pengar 

genom att låta flera företag dela på samma hårdvara, men prestandan skulle dock bli något av en 

flaskhals. Eftersom alla företagen delar på samma fysiska hårdvara gör att företagens data har en risk 

för att blandas ihop om de inte kan separeras på ett effektivt sätt (Subashini & Kavitha, 2010). Om 

företagens data blandas ihop innebär det att ett företag kommer att få tillgång till ett annat företags 

daga, vilket inte får hända, framförallt inte om det är mycket känslig data som företagen lagrar. 

Enligt Carlin & Curran (2011) är data detsamma som pengar för obehöriga personer, vilket gör att 

moln och underleverantörernas servrar som innehåller väldigt mycket data, är väldigt lockande för 

obehöriga personer.  Om underleverantörerna separerar företagens data på ett dåligt sätt, innebär 

det att alla data ifrån alla företagen riskerar att bli komprimerade i en och samma attack (Subashini & 

Kavitha, 2010). Detta betyder att underleverantörernas servrar som innehåller data ifrån flera företag 

är mycket lockande för obehöriga personer att attacker eftersom med enbart en enda attack kan göra 

att den obehöriga personen får tillgång till data ifrån flera företag och inte bara ett. 

Subashini & Kavitha (2010) anser att företagens data inte bara måste separeras genom antingen 

mjukvaror eller hårdvaror, istället ska de kombineras för att alla data inte ska finnas på samma 

hårdvara, samt att företagens data ska vara separerade ifrån de andra företagens data. Detta betyder 

att företagens data är separerade ifrån data ifrån de andra företagen, samt att företagens data är 

separerade på flera servrar. Beroende på vilka molntjänster som företagen använder gör att det finns 

några sätt att separerar företagens data ifrån varandra, antingen genom att använda virtuella 

hårdvaror, separerar vad applikationerna har tillgång till, eller att separerar vad företagen har tillgång 

till (Jamil & Zaki, 2011). Eftersom det går att separerar företagens data ifrån varandra på olika sätt gör 

att företagen kan får tillgång till en egen server för att själv välja vilka operativsystem och 

applikationer som ska finnas i molntjänsten. Annars kan applikationerna som kommer med 

molntjänsterna vara förbestämda för vilken data som företagen kan komma åt, slutligen kan det vara 

förbestämt vad själva företaget har tillgång till. 

 

2.5.6 Datatillgång 

Med molntjänster är inte företaget de enda som har tillgång till företagens data, jämfört med 

traditionella IT-lösningar, vilket kan skapa stora problem. 

Företagen som använder molntjänster måste alltid kunna ha tillgång till deras molntjänster och data 

samtidigt som inga andra ska ha tillgång till företagets data, vilket inte stämmer eftersom 

underleverantörerna alltid har tillgång till företagens data eftersom underleverantörerna hanterar 

servrarna där företagens data lagras (Subashini & Kavitha, 2010). Eftersom företagen inte är de enda 

som har tillgång till företagets data gör att det skapar stora problem med säkerheten. 

Underleverantörerna hanterar servrarna där företagens data lagras, vilket gör att 

underleverantörerna kan titta i företagens data efter känslig information. 
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Al Morsy et.al (2010) anser att underleverantörerna ska implementera olika policys för deras anställda 

som säger vad de anställda får och inte får göra med företagens data. Detta skulle göra att 

underleverantörerna inte får gå in och titta i företagets data om det inte finns en anledning bakom 

det, som att företagen behöver hjälp. 

Jamil & Zaki (2011) föreslår att företagen ska kryptera all deras data för att undvika att obehöriga 

personer kan använda företagets data. Detta skulle göra att ingen förutom företagen kan använda 

deras egna data. Men att kryptera företagets data kan även skapa problem om företagen behöver 

hjälp med deras data utav underleverantörerna, nämligen att de inte kan titta vilken data som finns 

eftersom allt är krypterat. 

Företagens data måste även skyddas ifrån fysiska hot där obehöriga personer försöker få tillgång till 

underleverantörernas servrar, vilket kan undvikas genom att använda lås, koder och vakter som 

skyddar servrarna (Subashini & Kavitha, 2010). Detta betyder att företagens data måste skyddas ifrån 

alla former av attacker där obehöriga personer försöker få tillgång till företagens data, både genom 

att använda digitala skydd och fysiska skydd. Genom att använda båda formerna av skydd minskar 

risken att obehöriga personer får tillgång till företagens data. 

 

2.5.7 Dataöverträdelse 

Eftersom data ifrån flera företag lagras på samma plats med molntjänster gör att data ifrån alla 

företagen blir utsatta för attacker samtidigt. 

Med molntjänster lagras företagens data på samma plats som de andra företagens data, vilket är hos 

en underleverantör, vilket gör att attack mot underleverantörerna kan göra att obehöriga får tillgång 

till alla företagens data (Carlin & Curran (2011). Detta betyder att underleverantörernas servrar som 

lagrar företagens data är mer eftertraktade av obehöriga personer eftersom underleverantörernas 

servrar innehåller data ifrån flera företag, istället för att attackera varje företag efter en annan.  

Eftersom det finns en stor mängd data som underleverantörerna lagrar är det en stor risk att en 

insider uppstår, vilket är att en anställd hos underleverantörerna som utnyttjar sin position för att 

stjäla data ifrån företagen (Subashini & Kavitha, 2010). Detta är ett stort problem eftersom 

underleverantörernas personal har alltid tillgång till företagens data genom att ha tillgång till 

servrarna. Detta gör att en insider kan enkelt gå till servrarna och plocka ut information som de vill 

ha. 

För att minska att obehöriga personer och insiders kommer åt underleverantörernas servrar är genom 

att begränsa åtkomsten till servrarna där biometriska lås, smart card och andra sofistikerade lås kan 

användas (Jamil & Zaki, 2011). Genom att använda mer avancerade lås gör det svårare för obehöriga 

personer att få tillgång till servrarna om de inte kan identifiera sig och har rätt behörighet. Mer 

sofistikerade lås gör det även ännu svårare för obehöriga personer att få tillgång till servrarna 

eftersom det inte går a duplicera en persons biometri som det går med smart card, sträck kort eller 

simpla nycklar.  

Genom att inte tillåta någon anställd att ha direkt åtkomst till databasen över alla data gör att en 

insider inte kan få tillgång till all data som underleverantörerna lagrar (Subashini & Kavitha, 2010). 

Eftersom ingen anställd har direkt åtkomst till databasen gör att en attack inte skulle resultera till att 

den obehöriga personen får tillgång till data ifrån alla företagen, vilket ökar säkerheten väldigt 

mycket. 
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Jamil & Zaki (2011) anser att både företagen och underleverantörerna är ansvariga för deras delar av 

företagets infrastruktur för att inga överträdelser sker. Detta gör att mängden av företagets 

infrastruktur varierar beroende på vilken molntjänst som företagen använder. Med SaaS har företaget 

litet ansvar över att se till att ingen data blir komprimerat, men med IaaS  har företagen mycket flera 

delar att ansvara för.  

Enligt Greenwald (2010) kan företagen tillåta en tunderleverantör att hantera säkerheten för 

företages data, men det går inte att överföra ansvaret att data inte blir komprimerat på 

underleverantörerna. Detta betyder att företagen är ansvariga för att data inte blir komprimerat trots 

att en underleverantör hanterar säkerheten. 

 

2.5.8 Tillgänglighet  

Företagens data och applikationer är enbart nåbara genom en internetanslutning vilket gör att 

företagens moln måste ständigt vara tillgängliga. 

Molntjänster bygger på att företagens data och applikationer alltid ska vara tillgängliga, därför kräver 

molntjänster en ständig uppkoppling till internet (Jamil & Zaki, 2011). Detta skapar stora problem 

eftersom företagens molntjänster är ständigt tillgängliga för hot och attacker, eftersom företagens 

molntjänster ständigt är uppkopplade mot internet. Ett annat problem om företagens molntjänster 

inte är tillgängliga gör att företagens applikationer och data inte är tillgängliga (Carlin & Curran, 2011). 

Företagen skulle därför inte kunna komma åt deras dokument som behövs för att driva deras 

verksamhet. 

En vanlig form av attack som utnyttjar att företagens molntjänster alltid är tillgängliga är DoS(Deniel-

of-Service) attacken, vilket innebär att obehöriga personer skickar väldigt många inloggningsförsök 

vilket överbelasta servrarna för att ge obehöriga personer tillträde (Ibid). Detta skulle innebära att 

servrarna skulle utsättas för stora påfrestningar, vilket skapar prestanda problem för molntjänsterna. 

Detta kommer att resultera till att servern börjar lätta på trycket genom att ge obehöriga personer 

tillträde. Ett sätt för att skydda molntjänsterna ifrån DoS attacker är att begränsa antalet gånger som 

personer kan försöka ansluta till molntjänsterna (Subashini & Kavitha, 2010). Detta skulle göra att 

obehöriga personer som missar att ansluta till molntjänsterna ett specifikt antal måste vänta en dag 

eller några timma. 

Vid överbelastningar finns det även risk för att servrarna kraschar och företagen förlorar data, eller att 

data blir korrupt och oläsligt (Ibid). Vad som händer då är att företagen förlorar data som kanske inte 

går att få tillbaka medan reparation av data kan kosta otroligt mycket. Det bästa sättet att få tillbaka 

förlorad data är att det finns backup tillgängliga som återställa data till en tidigare tidpunkt innan data 

förlorades. 

 

2.5.9 Backup 

Backuper är en tidigare sparad version av företagens data som kan användas för att återställa 

förlorad data, men med molntjänster hanteras inte backuper utav företaget. 

Ett viktigt verktyg för att minska risken att all data förloras vid olika händelser, är att använda 

backuper som har sparats på ett separat ställe (Subashini & Kavitha, 2010). Skulle det hända att 

underleverantörernas servrar förstörs kan backupen hjälpa företagen att få tillbaka deras data. 
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Detsamma gäller datakorruptioner där data finns, men går inte att läsa, backup skulle då kunna 

återställa data till en tidigare tidpunkt. 

Problemet med backuper är att företagen inte har tillgång till någon fysisk eller lokal backup (Jamil & 

Zaki, 2011). Underleverantörerna är med andra ord ansvariga för att det finns backuper på 

företagarens data. Eftersom backuper är en tidigare version av företagens data gör att de måste 

sparas på ett säkert ställe för att inga obehöriga personer ska ha tillgång till företagens data (Ibid). 

Detta betyder att företagens data är sparade på två ställen, dels i den vanliga servern och som 

backup, vilket ökar antalet ställen som obehöriga kan attacker emot.  

Bertino & Ferrari (1998) anser att backuper ska precis som företagens data vara krypterad för att inga 

obehöriga ska kunna använda företagens data. Att ha backuperna krypterade gör att obehöriga inte 

skulle kunna använda företagens data som finns i backupen vilket är ett bra sätt att skydda företagens 

data.  

 

2.6 Val av teorier 

Denna uppsats kommer att baseras till största delen på Subashini & Kavitha (2010) punkter över de 

farligaste säkerhetsbristerna som finns i molntjänster. Dessa är: 

 Datasäkerhet 

 Nätverkssäkerhet 

 Webläsarsäkerhet 

 Plats för datalagring 

 Datasegregation 

 Datatillgång 

 Dataöverträdelse 

 Tillgänglighet 

 Backup 

Andra teorier från Catteddu & Hogben (2009), Jamil & Zaki (2011) och Carlin & Curran (2011) har 

också använts mycket för att ge en djupare förståelse för de kategorier som Subashini & Kavitha 

(2010) har tagit upp. Alla dessa teorier har sedan legat som underlag för att förstå vad molntjänster 

är, hur de används, vilka säkerhetsbrister som finns vid användning och hur underleverantörer ska 

täppa igen dessa säkerhetsbrister. Dessa teorier har även använts vid analys och för att hjälpa till att 

besvara på forskningsfrågan och generera en slutsats. 
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3 Metod 
Detta kapitel tar upp hur studien genomfördes och vilka ansatser och inriktningsalternativ som finns i 

samband med en studie. Detta kapitel tar även upp hur studien har genomförts genom att förklara 

studiens olika delar, nämligen forskningsansats, datainsamling, urval av respondenter, reliabilitet och 

validitet. 

3.1 Forskningsansats och strategi 
Vid en studie finns det två olika forskningsansatser som en studie kan följa, studien kan antingen vara 

deduktiv eller induktiv beroende på om empirin jämförs mot tidigare teorier, eller om en empiri 

skapas utifrån tidigare teorier (Bryman, 2011). Den induktiva forskningsansatsen är mycket mera 

flexibel eftersom undersökningen utgår ifrån att få fram ett resultat som sedan ska jämföras med 

tidigare teorier, även andra förklaringar och avvikelser kan uppstå under undersökningens gång. Den 

deduktiva forskningsansatsen utgår ifrån tidigare teorier för att undersöka om samma resultat kan 

återskapas eller om det är något avviker när resultatet senare jämförs mot tidigare teorier för att 

undersöka om resultatet och teorier matchar eller vad som avviker. 

Denna studie har följt en deduktiv forskningsansats eftersom studien är baserad på tidigare teorier 

som sedan har jämförts emot empirin för att kunna dra en slutsats, men också för att deduktiva 

forskningsansatsen är bättre lämpad eftersom studien har fokuserat på att få fram en slutlig slutsats 

om empirin stämmer med tidigare teorier och verkligheten. 

En studie kan även vara kvalitativ eller kvantitativ beroende på vilka frågeställningar och vilken typ av 

data som studien är intresserad av, samt vilka metoder för datainsamling som har använts (Ibid). En 

kvalitativ studie är ute efter data som ger djupare och mer detaljerad information om ämnet, vilket 

gör sammanställningen och analysen svåre i jämförelse med kvantitativa studier, eftersom den 

insamlade data är mycket mer komplex. En kvantitativ studie är mer fokuserad på data som är 

mätbara med varandra, vilket gör sammanställningen och analysen betydligt enklare i jämförelse med 

kvalitativa studier, men kvantitativa studier ger inte respondenterna möjligheten att själv förklara hur 

verkligheten ser ut. 

Denna studie har följt en kvalitativ struktur eftersom de frågeställningar som studien har haft är 

bättre lämpad för en kvalitativ studie där respondenterna har haft möjligheten att fritt besvara 

frågeställningarna över hur de tolkar verkligheten, vilken har gett studien en bättre förståelse för hur 

underleverantörerna gör företagens molntjänster säkra. 

 

3.3 Datainsamling  
Med tanke på de frågeställningar som studien har haft, samt att det är en kvalitativ studie, gjorde att 

denna studie var bäst lämpad för att använda semistrukturerade intervjuer. Intervjuer används främst 

för kvalitativa studier eftersom de data som intervjuerna resulterar till, är respondenternas egna 

tolkningar av verkligheten (Bryman, 2011). Intervjuer ger även respondenten möjligheten att träffa 

forskaren, vilket i sin tur ger forskaren möjligheten att observera respondenten under intervjuns gång, 

ifall svaren som sägs avviker ifrån det respondenten visar med kroppsspråket. Eftersom intervjuerna 

är semistrukturerade gör att det finns bestämda frågor som har ställts i intervjuerna, men att vissa 

frågor har formulerats om medan andra har lagts till beroende på vilket håll samtalen går åt.  
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Enligt Bryman (2011) är enkäter en annan metod som skulle kunna användas för datainsamling. 

Enkäter används främst i kvantitativa undersökningar eftersom frågorna är utformade på ett sådant 

sätt att respondenterna svar ska kunna mätas på något sätt, vilket gör att analyseringen av 

respondenternas svar enklare då de redan är mätbara (Ibid). Enkäter med samma frågor kan därför 

ställas till ett stort antal personer (Ibid). Men eftersom frågeställningarna kretsar kring 

underleverantörernas säkerhet, gjorde att det fanns en risk för att inga respondenter skulle ställa upp 

i undersökningen på grund av säkerhetsskäl, nämligen att det är farligt att ge ut information om deras 

säkerhet till någon obehörig person, framförallt någon de aldrig träffat eller vet vem som vill ha 

informationen, samt i vilket syfte.  

 

3.3.1 Urval av underleverantörer 

Urvalet av leverantörer som skulle intervjuas har skett efter några enkla kriterier för att välja ut de 

leverantörer som är relevanta för denna studie och undersökning. 

De underleverantörer som har deltagit i denna undersökning följde följande kriterier: 

 Underleverantören bör erbjuda molntjänster till företag 

 Underleverantören bör erbjuda IaaS, PaaS och SaaS molntjänster 

 Underleverantören bör hantera säkerheten för molntjänsterna 

 Underleverantören bör finnas i Sverige 

 

3.3.2 Urval av respondenter 

Urvalet av respondenter som har intervjuats gjordes efter att respondenterna skulle kunna besvara på 

hur underleverantörna skyddar företagens molntjänster. Därför gjordes intervjuerna med IT-

personalen eftersom de var i ständig kontakt med säkerheten för företagens molntjänster. 

Anledningen till att underleverantörerna intervjuades var för att det är underleverantörerna som är 

ansvarig för säkerheten över företagens molntjänster och data.  

 

3.3.3 Primärdata – Intervjuer 

Med tanke på de frågeställningar som denna studie hade, samt att frågorna kretsade kring ett och 

samma tema, nämligen säkerheten, gjorde att den primärdata som samlades in skedde genom 

semistrukturerade intervju. Enligt Bryman (2008) är intervjuer bäst lämpade om det finns ett tema 

med hela intervjun, men också för att respondenterna har haft möjligheten att själv utforma sina 

egna svara, vilket ger en mer detaljerad data i jämförelse med andra data insamlingsmetoder. 

Bilaga 1 innehåller frågeställningarna som kommer att ställas till leverantörerna av molntjänsterna  

 

3.3.3a Intervjustruktur 

För att undersökningen ska vara framgångsrik och inte förlora sin validitet, har Bryman (2011) kommit 

fram till några kriterier som intervjuerna måste tillämpat vid genomföranden av intervjuerna: 

 Välstrukturerad – starta med en introduktion av ämnet, syftet med uppsatsen om 

respondenten själv har några frågor angående ämnet. 

 Tydlig – korta och begripliga frågor att respondenten förstår vad som sägs. 
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 Fokus på ämnet - Fokuseringen ska ligga på ämnet. 

 Stressa inte - Tillåt respondenten att tänka fritt utan press. 

 Var kritisk - Intervjuaren ska kunna vara kritisk och ifrågasätta svaren av respondenten. 

 Inga ledande frågor - Använd inga ledande frågor, använd följdfrågor vid ”ja” och ”nej” svar. 

Denna studie har tillämpad dessa punkter i samband vid genomförandet av intervjuerna och vid 

framtagandet av frågeställningarna, för att intervjun ska vara framgångsrik och ha en hög validitet. 

 

3.4 Dataanalys 
Efter varje intervju har transkriptioner skrivits ner för att ha en sådan korrekt bild av verkligheten som 

möjligt, nämligen att det som har sagts i intervjuerna finns nedskrivet och används som underlag.  

Enligt Olsson & Sörensen (2007) som anser att en innehållsanalys är att föredra vid kvalitativa studier, 

innebär att både skrift och tal över det som respondenterna har sagt, analyseras för att identifiera det 

som skiljer respondenterna ifrån varandra. Denna studie valde därför att använda en innehållsanalys 

där anteckningarna och inspelningar ifrån intervjuerna med respondenterna har analyserats. Olsson 

& Sörensen (2007) nämner att hur stort analysen har blivit beror på hur djupt och breda 

frågeställningarna var i intervjuerna. Därför har en del analyser i denna studie blivit något längre eller 

kortare beroende på frågorna som ställdes i intervjuerna. 

Olsson & Sörensen (2007) förklarar innehållsanalysens främsta uppgift är att relatera dokument, 
anteckningar och inspelningar till det mänskliga beteendet, som sedan kopplas till det ett teoretiskt 
sammanhang.  Detta betyder att när empirin jämförs emot tidigare teorier, gör det möjligt att 
identifiera vad som avviker och vad som stämmer med det som nämndes i undersökningen. Dessa 
avvikelser och likheter har sedan varit ett underlag för att senare hjälpa till att ta fram några 
slutsatser. Tillvägagångsättet för innehållsanalysen har därför gått till genom att lyssna på 
inspelningarna och läsa noteringarna som togs under intervjuerna ett upprepande antal gånger för att 
få en känsla av helheten.  Meningar och ord som innehåller information som är relevanta för studiens 
syfte och frågeställningarna har markerats och kondenserats, där innebörden av de markerade 
meningarna har kortas till några få ord utan att förlora dess innehåll. relevanta ord och meningar är 
sådana som besvarar på frågeställningarna och studiens syfte, nämligen hur underleverantörerna 
skyddar molntjänsterna. Relevanta meningar och ord har sedan blivit kodade där identifiering av vad 
för skydd som används, vilka hot som förhindras, vem har tillgång och med flera har skett. Dessa 

koder har sedan kategoriserats efter vilka skydds där likheter och skillnader jämförs med övriga 
respondenter i studien för att utveckla en slutsats. 
 

2.4.1 Reliabilitet och validitet  

För att en vetenskaplig forskning ska ha en hög kvalitet gäller det att den uppfyller vissa kriterier, 

enligt Bryman (2011) är: 

 Extern reliabilitet – Undersökning ska kunna upprepas 

 Intern reliabilitet – Överenskommelse för hur saker ska tolkas. 

 Intern validitet – Det ska finnas en bra överstämmelse mellan observationerna och resultatet 

 Extern validitet – I vilken utsträckning resultatet kan användas till andra miljöer. 

Problemet är att många forskare anser att dessa kriterier inte är anpassade för kvalitativa 

undersökningar, framförallt när det gäller analyseringen (Bryman, 2011). Istället har analyseringen 
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använt sig av Guba & Lincoln (1994) förslag där en kvalitativ undersökning ska bedömas efter 

kriterierna tillförlitlighet och äkthet.  

Tillförlitlighet består av fyra delkriterier: 

 Trovärdighet – Forskningen har utförts enligt utsatta ramar, samt att respondenten har fått 

möjlighet att studera resultatet för att bekräfta att innehållet är korrekt. 

 Överförbarhet – Resultatet ska kunna generaliseras till en annan miljö/situation i en 

begränsad utstrykning.  

 Pålitlighet – Forskningens alla steg ska dokumenteras för att kunna granskas, att forskningen 

är gjort på ett korrekt sätt.  

 Möjlighet att styrka och konfirmera – Forskarna ska agera i god tro och inte låta personliga 

värderingar påverka resultatet. (Ibid) 

Äkthet handlar mer om forskningspolitiska konsekvenser där undersökningen ska ha en rättvis bild av 

respondenternas åsikter och uppfattningar, men också hjälpa respondenterna att få en bättre 

förståelse hur de förhåller sig till andra (Ibid) 

Denna uppsats har uppnått en bra trovärdighet genom att låta respondenterna ifrån intervjuerna läsa 

de anteckningar som har tagits under intervjuns gång. Respondenterna har även fått möjligheten att 

läsa det slutliga resultatet för att korrigera om svaren ifrån intervjuerna är korrekt tolkade.  

Uppsatsen har fokuserat på en mindre grupp av respondenter istället för en bredare mängd, vilket har 

gjort att resultatet kan generaliseras för att användas i andra miljöer, och på så sätt uppnå en god 

överförbarhet. 

För att uppsatsen ska uppnå en bra pålitlighet har hela forskningsprocessen dokumenteras genom 

transkriptioner ifrån intervjuerna med respondenterna. Respondenterna har även haft möjligheten 

att verifiera deras svar att det som är nedskrivet är det som har sagts. 

Eftersom frågeställningarna har varit framtagna med ett generellt ordval för att undvik personliga 

åsikter och värderingar ifrån forskarens sida, vilket har gjort att uppsatsen uppnår den fjärde 

delkriterier, nämligen att inga personliga värderingar ifrån forskaren har tagits med i undersökningen.  

Denna studie har uppnått äkthet genom att tillåta respondenterna att säga och förklara i deras egna 

åsikter hur de upplever säkerheten med molntjänsterna. Resultatet ifrån studien har sedan delats 

med underleverantörerna som kan ta en del av resultatet för att se, hur respondenterna förhåller sig 

till andra underleverantörer inom samma område. 
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4 empiri 
I detta kapitel presenterar studien delar av datainsamlingen. De delar av intervjuerna med 

respondenterna är de delar som ansågs vara relevanta för studien och har därför tagits med. Denna 

studie har valt att presentera respondenternas svar var för dig för att visa vad varje respondent har 

sagt på intervjuerna. Respondenternas svar har sedan sammanställt för att visa hur respondenternas 

svar skiljer eller stämmer överens med varandra på de frågeställningar som ställdes under intervjun. 

4.1 Underleverantörernas svar 

4.1.1 Respondent A 

Respondent A är ett medelstort företag som främst fokuserar på ”hosting” tjänster, både som 

molntjänster och som dedikerade servrar. Respondenten är placerad i Sverige tillsammans med deras 

servrar och riktar sig till svenska företag. Organisationens säkerhetsansvarige var personen som först 

kontaktades för att delta vid intervjun, men ärendet vart vidarebefordrat till VD:n som deltog istället. 

Enligt företagets VD har företagen möjligheten att via ett gränssnitt, som är åtkomlig via internet, att 

själva kunna hantera inställningar, vilka applikationer och vilka säkerheter som företagen ska använda 

i deras molntjänst. 

Företagens data lagras inom respondent A serverhall där alla företagen delar på de fysiska resurserna 

som separeras ifrån varandra genom virtualisering. Det gick ääven att köpa åtkomsten till en helt egna 

servrar. VD:n för respondent A fortsätter att förklara att av säkerhetskälla gör att enbart de 

kompetenta personalerna har tillgång till servarna och att de har policys emot att anställda tittar i 

företagens data.  Men i de fall som företagen behöver hjälp kan de kolla i företagens data för att ge 

snabbar och effektivare support, men enbart på företagens begäran. 

Enligt respondent A har de ett avtal med företagen som avgör vem som är ansvarig för 

molntjänsternas delar. Enligt avtalet står det att respondent A är ansvarig för nätverksattacker och 

lagring av data, resten är företagets infrastruktur är företagen ansvariga för. De skydd som respondent 

A använder sig av för att upprätthålla en form av säkerhet över de delar som respondent A var 

ansvariga för är många, några exempel var brandväggar, kompetent personal med ständig bevakning 

efter onaturliga handlingar från företagens sida, backuper och mycket mer. 

För att undvika dataförlust använder respondent A en separat serverhall där servrarna är speglade av 

originalservarna, detta betyder att backup servrarna är en identisk kopia av originalservarna hela 

tiden. Detta gjordes för att företagen ständigt ska ha tillgång till deras respektive data om 

originalservern gick sönder. Men respondent A tar även ut fysiska backup kopior med jämna 

mellanrum för att kunna återställa tidigare filer om något skulle hända. Om respondent A skulle gå i 

konkurs kommer alla företagen att meddelas och de måste hämta ut deras data ur deras molntjänster 

inom bestämd tid, alternativt kan data skickas om det är mycket små storlek på företagens data, 

annars kommer företagens data att bli raderad och förlorad.  

 

4.1.2 Respondent B 

Respondent B är ett stort företag placerad i Sverige och erbjuder en mängd olika IT lösningar, allt ifrån 

hela IT-miljöer till enskilda applikationer. Intervjun skedde med en av företagets personal som var 

anställd på organisationens IT avdelning där respondentens arbetsuppgifter var att se över kundernas 

data och säkerhet. 
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Enligt respondent B har företagen väldigt stora möjligheter gällande kontrollerna av molntjänsterna. 

företagen kan om de vill själv installera, uppdatera och ta bort applikationer som företagen vill ha i 

molnen, men företagen kan även tillåta företaget att göra det åt företagen istället. 

Trots att företagen har mycket kontroll själva över sina molntjänster är det ett bekymmer om något 

skulle hända med företagens data, nämligen vem som är ansvarig för att skydda företagens data. 

Respondent B använder sig av avtal med företagen där det framgår att det är ett delat ansvar. 

Företagen är ansvariga för att ingen känslig information som personuppgifter lagras i molnet, 

eftersom det kan ha förödande effekter om det blir ett dataintrång och de kommer åt de känsliga 

informationerna. Respondent B är ansvarigt för att företagens data lagras på ett bra sätt, nätverk-, 

datasäkerhet och fysisk säkerhet för att inga obehöriga personer kommer åt företagens data via 

digital medel eller åtkomst till servrarna. 

Företagens data lagras hos respondent B i en serverhall någonstans i Sverige, den exakta platsen 

kunde respondenten inte tala om på grund av säkerhetsskäl. Eftersom det är många företag som 

lagrar deras data på samma fysiska resurser, gör att respondent B använder sig av virtuella resurser 

för att separerar användarnas data ifrån varandra. Respondent B erbjuder även dedikerade servrar 

där en server enbart används av ett företag, men problemet med det är att företagen har en 

begränsning på lagringsutrymme, till skillnad ifrån de virtuella servarna ifrån respondent B där 

användarna kan uppgradera lagringsutrymmet allt eftersom det behövs. 

För att skydda företagens data ifrån obehöriga personer använder respondent B ett antal olika skydd, 

vilket även inkluderar fysiska skydd som att enbart behöriga personal hos företaget har tillgång till 

servarna, alla andra anställda inom företaget har inte tillgång. Några andra skydd som används är 

brandväggar, VPN, anti-virus, kryptering och flera andra medel för att skydda användarnas data och 

nätverk ifrån hot och attacker. 

För att undvika dataförluster använder respondent B sig av backup servrar som finns på en hemlig 

plats utanför företaget för att undvika att bli utsatta för attacker samtidigt som originalservarna blir 

det. Backup servrarna tar regelbundet backuper på originalservarna för att det alltid ska gå att 

återställa de filer som har lyckats bli korrupta eller borttagna. I de fall där respondent B inte kan 

fortsätta sin verksamhet, kommer alla företagen att meddelas att de behöver hämta ut deras data ur 

molntjänsterna, annars kommer de att bli förlorade vid formatering. 

 

4.1.3 Respondent C 

Respondent C är ett väldigt stort företag och erbjuder deras molntjänster på en global nivå med flera 

servrar runt om världen, men de flesta är placerade i USA och Tyskland. Det var tänkt att 

säkerhetsansvarige hos företaget skulle delta på intervjuerna, men frågorna vart hänvisade till VD:n 

och det sluta med att båda deltog i intervjun. 

Enligt respondent C har företagen varierande kontroll över sina molntjänster, beroende på vilken 

molntjänster som företagen använder påverkar mängden av vad användaren kan göra med sina 

molntjänster. Med iaas kan företagen själv bestämma och kontrollera i stort sätt allt precis som en 

vanlig traditionell server, med SaaS är kontrollen begränsad till att enbart kunna göra små 

inställningar på de applikationer som användare har tillgång till. Detsamma gäller för säkerheter över 

molntjänsterna. 

Trots att respondent C ligger i Sverige, gör inte servrarna det, servrarna ligger utanför Sverige där de 

flesta servarna finns i USA eller i Tyskland. För att separera företagens data ifrån varandra som lagras i 
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respondentens servrar kan göras på två sätt, antingen genom virtualiserad hårdvara där företagen 

kan fylla på med utrymmer allt eftersom de behövs, eller genom direkt delad hårdvara med en 

begränsad mängd av lagringsutrymme. 

För att undvika dataförluster använder respondent C en backup server som är en kopia av 

originalservern vilket ska göra att företagen inte förlorar någon data om det blir en krasch eller 

datakorruption. Dessutom har enbart behörig personal tillgång till originalservrarna och backup 

servrarna, det finns även några policys som säger att personalen inte får titta i företagens data om de 

inte ber om support, vilket tillsammans ska ge bättre skydd och hjälp för företagen. Företagen 

kommer även att meddelas i tid ifall respondent C går i konkurs, vilket gör att företagen får tillbaka 

deras data som är lagrade på respondent C servrarna för att företagen ska kunna byta 

underleverantörer om de vill fortsätta med molntjänster. 

Enligt VD:n har de ett avtal med företagen som säger vem som är ansvarig för vilka delar av 

molntjänsterna. Enligt VD:n är respondent C ansvariga för säkerheten över företagens data, under de 

omständigheter som inte beror på företagens miss. Detta betyder att osäkra applikationer som 

företagen själv har implementerat och som orsaka ett dataintrång, är inte respondentens ansvar att 

se över. 

De metoder som företaget använder för att skydda användarnas data är enligt säkerhetsansvarige hos 

företag C brandväggar, ständig bevakning av kommunikationer mellan servarna och företagen, VPN, 

Tunnlar mellan företagen och servrarna för att undvika att obehöriga kommer åt användarens data 

när den transporteras till och från servrarna. 

 

4.1.4 Respondent D 

Intervjun med företag D, ett medelstort företag som levererar molntjänster till små och medelstora 

företag inom Sverige, gjordes med företagets VD:n. Företagets IT-ansvarige skulle delta i intervjun 

men fick förhinder.  

Enligt respondent D har företagen varierande mängder kontroller beroende på vilken molntjänst som 

företagen använder. Företagen kan därför själva kontrollera vilka applikationer, säkerheter och 

inställningar om företagen använder IaaS molntjänster, medan företagen som använder SaaS 

molntjänsten knappt har någon kontroll över huvud taget, förutom att göra några mindre små 

justeringar i applikationerna. 

Den data som alla företagen lagrar genom deras molntjänster hamnar i servrarna hos respondent D. 

VD:n förklara att företagens data kan separeras på olika sätt, allt beror på vilket avtal företaget har 

med respondent D. I de flesta fall är företagens data separerade ifrån varandra genom virtuella 

hårddiskar och servrar, men andra metoder som ibland används även dedikerade servrar och hårddisk 

med begränsat lagringsutrymme. 

Enligt respondent C har enbart ett få antal behöriga anställda tillgång till servrarna för att undvika att 

obehöriga personer kommer åt servrarna och företagens data. De få anställda som har behörighet till 

servrarna har även policys som säger att de inte får titta i företagens data. Men i några fall finns det 

undantag där de behöriga personalerna får tillgång till företagens data för att ge support, men om de 

får eller ej avgörs av avtalet som finns med företagen. 

Andra metoder som respondent D använder sig av för att skydda företagens data ifrån attacker och 

hot är genom ett stort antal säkerhetsåtgärder, men tyvärr kunde inte VD:n gå in i detalj på grund av 
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säkerhetsskäl. Men vilka och antalet säkerhetsåtgärder som företagen får tillgång till bestäms genom 

avtalet mellan företagen och respondent D. 

Backuper är något som respondent D använder sig av för att minimera förlusten av data. Sättet som 

respondent D gör backuper är genom att använda speglade backup servrar på en annan plats utanför 

respondenten. Backupservrarna är en ren kopia av originalservern och av extra säkerhetsskäl tar 

respondenten ut fysiska backuper som förvaras på plats, ifall något skulle hända servrarna. Enligt 

VD:n kommer alla företag få tillbaka deras respektive data om de vill, ifall respondent D lägger ner 

deras verksamhet, annars kommer all data från alla företagen att raderas. 

respondent D nämnde att de har ett avtal med företagen som säger vem som är ansvarig för vilka 

delar av företagens infrastruktur ifall något skulle hända med företagens data. Beroende på vilken 

molntjänst företagen använder, varierar vilka delar av molntjänsterna som respondent D och 

företagen är ansvarig för. Enligt respondent D är det respondenten som är ansvarig för att företagens 

data inte blir komprimerad, men inte om det framgår att komprimeringen beror på tydliga fel av 

företagen. 

 

4.1.5 Respondent E 

För respondent E gjordes intervjuerna med säkerhetsansvarige, han ville även att VD:n skulle delta för 

att vara säker på att ingen känslig information gavs ut. Respondent C är i sig är ganska stort med ett 

antal lojala kunder, IT-avdelning vart dock inte stor men de nämnde att de satsar på kvalité istället. 

Enligt VD:n för respondent E har företagen ganska stor kontroll över deras egna molntjänster, de kan 

själva välja vilka applikationer, inställningar och mera de vill ha i sitt moln, men vad som går att välja 

beror på vilken molntjänst företagen använder. Med IaaS har företagen mycket mer kontroll jämfört 

med SaaS där företagen enbart har kontroll över små inställningar i applikationen. 

Respondent D har även ett avtal med alla företagen där det står vem som är ansvarig för att skydda 

företagens data ifrån attacker och hot. Enligt avtalet är företagen fullkomligt ansvariga om något 

skulle hända med företagens data, men enbart om det inte tydligt framgår att respondent E har gjort 

något fel. 

De servrar som lagrar företagens data finns enligt respondent F hos dem där enbart behöriga 

personal har tillgång till. För att ett företag inte ska få tillgång till data ifrån någon annat företag 

eftersom alla data lagras på samma servrar. Därför separerar respondent C all data ifrån varandra 

genom antingen dedikerade eller virtuella hårddiskar och servrar, beroende på hur avtalet ser ut med 

företagen 

För att förhindra dataförlust använder respondent E backuper som finns på en hemlig plats 

någonstans i Sverige där backup kopior görs med jämna mellanrum. Likt de vanliga servrarna har 

enbart behörig personal tillgång till backup servrarna. I de fallet där respondent E går i konkurs 

kommer alla företagen som att vill ha kvar deras data behöva hämta ut datan ur respondentens 

servrar. VD:n nämner även att formatet på datan skulle behöva en finjustering för att passa in med 

andra molntjänster ifrån andra underleverantörer. Respondent E använder även andra metoder för 

att förhindra hot och attacker mot företagens data, några metoder är brandväggar, krypteringar, VPN, 

loggar, bevakning av nätverket, honeypots och flera. 
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 4.2 Sammanställning 

Bild 2- Sammanställning av respondenternas svar 

 

4.2.1 Har kunderna någon kontroll över molnet i de olika molntjänsterna? 

Alla företag som intervjuades nämnde att vad kunderna kan göra med sitt moln varierar beroende på 

vilken molntjänst kunden använder, kunder som använder SaaS har enbart tillgång till användning av 

företagets egna applikationer som microsoft365 och likande applikationer. Men användare av IaaS 

kan fritt välja vilket operativsystem och även bygga uppåt med sina egna val av plattform och 

applikation som går i PaaS, och sedan låta andra använda applikationerna som går med SaaS, men 

kunden kan dock inte välja hårdvaran och nätverket som IaaS körs ifrån. 

Företag A var lite annorlunda genom att även låta kunderna själva kunna se över säkerheten hos sitt 

moln genom företagets säkerhetssystem som gick att komma åt via internet. 

 

4.2.2 Om det blir säkerhetsintrång, krasch eller dataförlust, vem bär på ansvaret? 

Tre av de fem intervjuade företagen som intervjuades nämnde att företaget ansvarar för sina delar av 

företagets infastruktur, men också att de ansvarar för nätverk och fysiska säkerheten i alla deras 

molntjänster, utöver det beror det på vilken molntjänst som kunderna har. 
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De övriga företaget hade olika svar, Företag C svarade att företaget inte har något ansvar om något 

skulle hända, om det inte tydligt framgår att det är på grund av företaget att något fel inträffade. 

Hos företag E är det kunden som bär ansvaret för allt som skulle hända i sådana situationer att någon 

obehörig kommer åt deras data (Företag E) 

Något som är värt att notera är att alla företag som intervjuades har avtal mellan kunderna och 

företaget för att säkerhetsställa vem som bär ansvaret och vilka skyldigheter parterna har.  

 

4.2.3 Hur lagras data och vad för data? 

Utifrån intervjuerna med företagen svarade fyra av de fem intervjuade företagen att deras kunders 

data lagras fysiskt hos företaget i någon form av serverhall, kunderna delar även på företagets fysiska 

resurser, det vill säga att kunderna delar lagringsutrymme m, serverprestanda mm med andra kunder. 

Det sista företaget svara att de lagrar sina kunders data utomlands eftersom et var en kostnadsfråga 

för företaget, men också att de hade väldigt liknande regler för vad för typ av data och hur det ska 

hanteras, de svarade även att sekretess information som personuppgifter inte får lagras på deras 

servrar (Företag C) 

Personuppgifter får inte enligt företag B lagras i deras servrar, skulle kunden behöva göra det har de 

ett avtal mellan kunden och företaget, utifrån detta skapas riktlinjer för hur deras data ska hanteras. 

Enligt företag B och Företag C erbjuder de deras kunder även dedikerade servrar där enbart en kund 

har tillgång till, dock får kunden en begränsning på hur mycket data som de kan lagra. 

 

4.2.4 Hur skiljer ni åt företagens data ifrån varandra?  

Alla företag som intervjuades nämnde att alla kunder delar på deras fysiska resurser genom att skapa 

virtuella servrar eller hårddiskar som deras kunder sedan har tillgång till. Detta sätt gör att kunderna 

har sin egen hårddisk som separera data ifrån övriga företags data.  

Enligt Företag B och Företag D kan kunderna få sina egna dedikerade servrar för att på det sättet skilja 

deras data ifrån restens. Företag D nämnde även att de tidigare molntjänsterna ligger på 

partitionerade hårddiskar, det vill säga att hårddisken är delad med begränsat utrymme (Företag D). 

 

4.2.5 Har ni tillgång till era kunders data? 

VD hos företag A svarade att de har regler och policy emot att anställda ska kolla kundernas data för 

att det finns en risk att data kan stjälas. Trots det finns det kunder som någon gång kan behöva hjälp 

med återställning eller korrupt data, i sådana fall kan de gå in med läs och skriv rättigheter för att 

hjälpa. Men de har även tillgång till själva hårdvaran som innehåller kundernas data då de ligger hos 

företagets serverhall (Företag A) 

En anställd hos företag B säkerhetsavdelning nämnde att det beror helt på avtalet som finns mellan 

kunderna och företaget. Själva datan lagras hos företagets lagringscentral som de har fysisk tillgång 

till, en del kunder vill att företaget ska ha tillgång till deras data för snabbare support och enklare 

hantering, sedan finns det dem som inte vill att företaget har tillgång till deras data. Ett sådant fall kan 

vara om de lagrar sekretess information som enbart företaget ska se (Företag B) 
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Säkerhetsansvarige på företag C nämnde i intervjun att de har tillgång till kundernas data, men att 

företaget har en policy emot det och att den fysiska platsen där data förvaras ligger i Tyskland eller 

USA hos företagets servrar. Sedan beror det en del på kunden också, vissa kunder kan begära support 

vilket gör att företaget kan gå in och se deras data, sedan finns det även de kunder som krypterar sin 

data vilket gör att företaget ändå inte har tillgång till kundens data (Företag C). 

VD för företag D valde att svara att det beror helt på kunden och det avtal som tecknas mellan 

kunden och företaget, men också att det finns policy emot anställda att inte kolla kundernas data då 

de lagras hos företagets serverhall. Dock kan företaget kolla kundens data om det finns en anledning 

för det, som att återställa en korrupt data. 

Säkerhetsansvarige för Företag E svara att de har tillgång till kundernas data men endast om själva 

kunderna ber om det eftersom det annars skulle strida emot avtalet de har med kunden.  

 

4.2.6 Hur sköts säkerhetskopieringen av företagens data? 

Alla företag som intervjuades nämnde att de gör säkerhetskopiering i ständig form genom att låta 

backup servrarna innehålla vara en ren kopia av de vanliga servrarna, en spegelbild där 

informationen, data med mera som speglas av de vanliga hårddiskarna skulle man kunna säga. 

Företag B nämnde även att de enda som har tillgång till deras servrar är personalen i deras it 

avdelning  

Tre av de fem intervjuade företaget har sina backupservrar på en plats utanför företaget för att de 

inte ska bli utsatta för hot samtidigt som företaget, men trots det har företag A valt att hålla dessa 

backuppservrar inom företaget för att snabbt ha tillgång till dem om något händer.  

Företag D har dock valt att inte spegla sina hårddiskar till en backupserver, utan de gör istället 

kopieringar med jämna mellanrum för att inte fel ska säkerhetskopieras också (Företag D). 

 

4.2.7 Hur skyddar ni infrastrukturen ifrån nätverksattacker och obehöriga personer? 

Säkerhetsansvarige för företag A (företag A) nämnde att de har mängder med skydd för att inga 

obehöriga ska komma åt kundernas data, detta gör de genom att ha ständiga kontroller för att se om 

allt är okej.  

Med hjälp av kompetenta personaler och nätverkssäkerhetsskydd håller de borta obehöriga från att 

komprimera deras kunders data och nätverk. 

En anställd hos företag B svara att de har liknande säkerhet som företag A men att de även använder 

varierande nätverksskydd som brandväggar, anti virus, VPN och mycket mera för att säkerhetsställa 

att ingen ska komma åt kundernas data (Företag B) 

Säkerhetsansvarige på företag C nämnde at de hade både kompetenta personaler med ständig 

övervakning men också att de använder VPN andra säkerhetsåtgärder (Företag C) 

VD hos företag D talade om för oss i intervjun att de hade mängder med säkerhetsåtgärder och 

kompetent personal, men mer kunde han inte svara på (Företag D). 

Säkerhetsansvarige hos företag E svara även de att de har mängder med säkerhets åtgärder, de var 

väldig noga när de kommer till säkerheten för sina kunder och använde saker som honeypots, VPN, 

logar, kompetent personal, ständig bevakning och mycket mera (Företag E). 
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4.2.8 Vad händer med företagets data om ni går i konkurs eller blir uppköpta?  

I intervjuerna med de fem företagen som levererar molntjänster svarade alla fem att kunderna får 

tillbaka sin data, ur dessa fem nämnde tre (C, D & E) att kundernas data kommer att skickas tillbaka 

till kunderna, medan de kvarstående företagen (A & B) att kunderna var tvungna att begära sin data. 

Tre utav företagen (A, C & E) nämnde även att de har en sådan vanlig standard på sina dataformat att 

det i värsta fall kan behöva någon finjustering om kunden vill överföra data till en annan leverantör. 

  



Säkerheten vid användning av molntjänster 

 

Sida 31 
Systemvetenskap 

Luleå Tekniska Universitet 

5 Analys 
Detta kapitel tar upp tidigare teorier och dess ramverk för att sedan ställts emot studiens empiri 

utifrån studiens tolkning av respondenternas svar ifrån datainsamlingen. Denna studie har sedan 

jämfört och identifierat samband mellan teorin och empirin. 

5.1 Datasäkerhet 

Samtliga respondenter nämnde att de är ansvariga för säkerheten över företagens data, oavsett vilka 

molntjänster företagen använder. Detta överensstämmer med vad Jamil & Zaki tar upp i 2.5.1 

(Datasäkerhet) om att den delen av företagens infrastruktur faller under respondenternas ansvar 

oavsett vilken av IaaS, PaaS eller SaaS molntjänsterna som företagen använder. Detta innebär att 

företagen inte kan hantera deras egen säkerhet för deras egna data. Detta beror troligen på företagen 

kan lagra deras data utanför företagen med molntjänster, vilket kan vara hos respondenternas och 

deras servrar. 

Samtliga respondenter nämnde att det finns avtal mellan respondenterna och företagen som säger 

vem som är skyldig att företagens data inte blir komprimerade. Avtalen tar även upp vem som är 

ansvarig för hanteringen av vilka delar av företagets infrastruktur, vilka skydd som 

underleverantörerna använder och vad företagen får och inte får göra med molntjänsterna. Vem som 

bär på ansvaret och hanterar vilka delar av företagets infrastruktur avgörs av vilka molntjänster 

företagen använder, vilket stämmer med vad Jamil & Zaki tar upp i 2.2 (Molntjänster). Samtliga 

respondenter utom respondent E nämnde att det är ett delat ansvar mellan respondenterna och 

företagen där företagen måste hantera säkerheten för de delar av infrastrukturen som företagen är 

ansvariga för. Respondent E nämnde dock att företagen har hela ansvaret att data blir komprimerat 

trots att respondenterna kan hantera säkerheten åt företagen. Detta stämmer någorlunda med vad 

Greenwald nämnde i 2.5.7 (Dataöverträdelse) om att företagen kan överge hanteringen av säkerheten 

till respondenterna, men ansvaret går inte att överräcka till respondenterna. Detta innebär att 

företagen med IaaS molntjänster kan hanterar egna skydd och även är ansvarig för att attacker inte 

utnyttjar de delar av företagens infrastruktur som företagen är ansvariga för. Med SaaS 

molntjänsterna kan företagen överge hanteringen av hela infrastrukturen till respondenterna, vilket 

kan gör att företagen inte har någon säkerhet eller ansvar att skydd deras egna data lika mycket som 

med IaaS molntjänsterna. Med mera valfrihet hos molntjänsterna kan företagen få större kontroll och 

större ansvar för att skydda deras data med molntjänsterna. 

Samtliga respondenter nämnde att företagens data lagras på samma plats och delar på samma 

hårdvara för de företagen som använder molntjänster. Detta överensstämmer med vad Jamil & Zaki 

nämnde i 2.5.1 (Datasäkerhet) om att oavsett vilken molntjänst företagen använder, lagras företagens 

data i delade servrar med flera andra företag. Detta kan innebära att respondenternas servrar som 

lagrar data ifrån flera företag kan vara väldigt eftertraktade för obehöriga personer att få åtkomst till, 

vilket kan vara ett stort problem. 

Anderss tar upp i 2.5.1 (Datasäkerhet) att företagens data är säkra om datasäkerheten uppfyller CIA 

modellen, vilket är confidentiality, integrity och availabilit. Detta innebär att enbart företagen ska ha 

tillgång till deras egna data, data ska vara fria ifrån modifieringar av obehöriga personer och att 

företagen alltid ska ha tillgång till data.  

Respondenterna B och E var de enda som nämnde i intervjuerna att de använder kryptering för att 

inga obehöriga personer ska kunna läsa företagens data. Detta överensstämmer med vad Subashini & 

Kavitha tar upp i 2.5.1 (datasäkerhet) om att kryptering gör företagens data oläsliga för obehöriga 

personer vilket ska förhindra åtkomsten till känslig data. Detta innebär att obehöriga personer kan få 
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tillgång till företagens data, men att kryptering gör att företagens data oförståeligt för obehöriga 

personer även om de kommer över företagens data. Confidentiality kan uppnås genom att företagens 

data krypteras eftersom enbart företagen kan läsa deras data om de är krypterade på ett säkert sätt. 

Samtliga respondenter nämnde dock att de alltid har tillgång till företagens data för att ge snabbare 

och enklare hjälp vid problem. Detta kan tolkas som att respondenterna inte uppnår confidentiality 

eftersom företagen inte är de enda som har tillgång till företagens data, vilket kan bero på att 

respondenterna hanterar servrarna där företagens data. Det kan även bli problem vid support om 

företagens data är krypterade, nämligen att respondenterna inte kan se vilken data som finns och 

som företagen behöver hjälp med. 

Anderss nämnde i 2.5.1 (Datasäkerhet) att företagens data måste var detsamma, fri ifrån ogiltiga 

modifieringar från det att data skapas till dess att den raderas. Enbart respondenten E nämnde att de 

använder loggar där alla aktiviteter och åtkomster som inloggade personer gör sparas. Detta innebär 

att företagen som loggar åtkomsten till företagens data kan spåras till vem som har modifierat 

företagens data, på det sättet kan respondenterna uppnå integrity. 

Samtliga respondenter nämnde i intervjuerna att företagen alltid ska ha tillgång till deras molntjänster 

och data, genom att återställa tillgängligheten inom en sådan kort tid som möjligt om något förhinder 

företagens åtkomst till deras molntjänster och data. Detta stämmer med vad Anderss nämnde i 2.5.1 

(Datasäkerhet) om vad som behövs för att uppnå availabilit. Samtliga respondenter nämnde att de 

använder backuper för att kunna återställa åtkomsten till företagens data om de har blivit förlorade 

förstörda eller misstaget borttagna. Detta överensstämmer med vad Gibilisco nämner i 2.5.1 

(Datasäkerhet) om att företagens data ska kunna återställas även om servrarna är förstörda. 

Företagen kan därför alltid ha tillgång till företagens data även om servrarna som lagrar företagens 

data blir förstörda om det finns backuper som kan återställa de data som har blivit förlorade.  

Subashini & Kavitha nämner i 2.5.9 (Backup) att backuper kan återställa förlorad eller förstörd data 

och att backuper ska förvaras utanför någon annan stans än där respondenterna ha deras servrar för 

att inte komprimera backuperna om servrarna blir attackerade. Respondenterna B, C och D nämnde 

att backuperna finna utanför deras nätverk för att skydda backuperna ifrån attacker. Problemet är att 

obehöriga personer även kan attacker backuperna, vilket är kopior av företagens data om som kan 

lagras utanför respondenternas servrar.  Detta gör även att obehöriga personer kan få tillgång till 

företagens data transporteras till backuperna. 

 

5.2 Nätverkssäkerhet 
Cisco tar upp i 2.5.2 (Nätverkssäkerhet) att nätverkssäkerhet handlar om att förhindra obehöriga 

personer ifrån att få tillgång till data via nätverket. Samtliga respondenter svar i intervjuerna att 

hantering av nätverket och nätverkssäkerheten för företagens data och nätverk faller under 

respondenternas ansvar. Detta stämmer med vad Jamil & Zaki tar up i 2.2 (Molntjänster), nämligen att 

underleverantörerna är ansvarig för nätverket eftersom den delen av företagets infrastruktur 

hanteras av underleverantörerna, oavsett om det är IaaS, PaaS eller SaaS molntjänsterna som 

företagen använder. Detta skulle innebära att respondenterna hanterar nätverkssäkerheten och vilka 

skydds som använda för alla molntjänster och att företagen inte kan implementera egna 

nätverksskydd efter som förtegen inte är ansvarig för den delen av infrastruktureren hos IaaS, PaaS 

och SaaS molntjänsterna. 

Samtliga respondenter svarade i intervjuerna att de använder flera skydd i företagens molntjänster, 

oavsett om det är IaaS, PaaS eller SaaS som företagen använder, för att nätverkssäkerheten över 
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företagens molntjänster ska skydda ifrån en större mängd olika typer av attacker. De flesta obehöriga 

personer och attacker kan därför förhindras genom att använda skydd som kan skydda i ett stort 

omfång mot olika attacker.  

Samtliga respondenter nämnde i intervjuerna att företagens molntjänster är alltid ska vara tillgängliga 

för företagen via en internetanslutning. Detta överensstämmer med vad Jamil & Zaki tar up i 2.5.2 

(Nätverkssäkerhet) om att alla molntjänster alltid ska vara tillgängliga för att företagen ska kunna ha 

tillgång till de applikationer och data som lagras via molntjänster. Carlin & Curran nämner dock i 2.3.7 

(Dataöverträdelse) om att företagens molntjänster och data är ständigt under hot om molntjänsterna 

alltid är tillgängliga genom en internetanslutning. Obehöriga personer kan därför kunna attacker 

företagens molntjänster eftersom de finns tillgängliga vida internet, till skillnad ifrån traditionella IT-

lösningar där företagen enbart kan få tillgång till företagets data genom det interna nätverket hos 

företaget. 

Samtliga respondenter nämnde att företagens data lagras på samma plats och på samma hårdvara 

som flera andra företag för IaaS, PaaS och SaaS molntjänsterna, eftersom det är vad molntjänster 

handlar om. Detta stämmer med vad Carlin & Curran nämner i 2.3.7 (Dataöverträdelse) om att 

molntjänster handlar om att flera företag kan dela på samma resurser, men det gör även 

respondenternas servrar där alla företagens data lagras utsökta mål för attacker av obehöriga 

personer. Anledningen till att respondenternas servar är eftertraktade mål av obehöriga personer kan 

vara för att en lyckad attack mott respondenternas servrar kan ge tillgång till data ifrån flera företag, 

till skillnad ifrån traditionella IT-lösningar där en attack mot ett företag enbart komprimerar ett 

företags data. 

Cisco tar upp i 2.5.2 (Nätverkssäkerhet) att nätverkssäkerheten kan anses som säkra om säkerheten 

uppfyller fyra kategorier, nämligen usability, reliability, integrity, och safety of network & data. Dessa 

kategorier innebär att enbart godkända applikationer och användare ska ha tillgång till nätverket, 

skydden och underleverantörerna ska vara pålitliga och att de gör deras jobb, data som skickas ska 

vara detsamma när den kommer fram och plötsliga attacker ska kunna förhindras.  

Enbart respondenterna A, B och C nämnde att de använder sig av brandväggar för förhindra 

obehöriga personer och applikationer ifrån att få tillgång till företagens nätverk och data. Detta 

överensstämmer med vad Cisco nämnde i 2.5.2 (Nätverkssäkerhet) om att brandväggar är ett bra 

alternativ för att förhindra obehöriga personer, applikationer och tjänster att få tillgång till företagens 

nätverk och data. Usability kan uppnås om brandväggarna förhindrar obehörig åtkomst till företagens 

nätverk och data, vilket gör att enbart behöriga applikationer och personer kan ha tillgång till 

företagens data. Samtliga respondenter nämnde att företagen måste ange korrekta användarnamn 

och lösenord för att få tillgång till företagens molntjänster och data. Carlin & Curran nämner i 2.5.3 

(webapplikationssäkerhet) att användarnamn och lösenord inte är säkra lösningar för att förhindra 

obehöriga personer ifrån att få tillgång till företagen data. Obehöriga personer kan få tillgång till 

företagens data om enbart lösenord och användarnamn finns för att förhindra åtkomsten och 

lösenord och användarnamn kan inte uppnå usability. 

Respondenterna B och E var de enda som i intervjuerna nämnde att de använde anti-virus för alla 

molntjänsterna för att inte infektera företagets data som laddas upp till molntjänsterna, men också 

för att inte infektera alla andra företagens data. Detta överensstämmer med vad Cisco nämner i 2.5.2 

(Nätverkssäkerhet) om att anti-virus program bör finnas för att förhindra skadliga program och filer 

ifrån att infekterar företagens molntjänster och data. Skadliga program skulle därför kunna skicka 

företagens data till en obehörig person om företagens molntjänster har fått in skadliga program. 
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Infekterade filer skulle kunna bli korrupta och oläsliga om företagens data inte kan skyddas med anti-

virus. 

Cisco nämnde i 2.5.2 (Nätverkssäkerhet) att företagen måste kunna lite på respondenternas skydd 

och att respondenterna gör deras jobb för att nätverkssäkerheten ska uppnå reliability. Samtliga 

respondenter nämnde de använder flera skydd som skyddar emot ett stort urval av olika attacker, 

varav skydden alltid hålls uppdaterade för att skydda mot de senaste hoten. Obehöriga personer kan 

därför ha det väldigt svårt att lyckas ta sig igenom nätverkssäkerheten för IaaS, PaaS och SaaS 

molntjänsterna om respondenternas skydd alltid är uppdaterade mot de senaste attackerna. Samtliga 

respondenter nämnde även att det alltid finns kompetenta säkerhetspersonaler som bevakar 

företagens data och nätverk efter obehörig åtkomst. Eftersom företagens nätverk och data efter 

otillåtna åtkomster, gör att obehöriga personer och attacker kan ha det svårt att dölja deras 

aktiviteter och respondenterna kan ta särskilda säkerhetsåtgärder emot obehörig åtkomster. 

Enbart respondenterna B, C och E nämnde att de använder VPN och Tunnlar för att kryptera 

kommunikationen mellan företagen och servrarna för att inga obehöriga personer ska få tillgång till 

företagens data när den skickas fram och tillbaka. Detta stämmer med vad Subashini & Kavitha tar 

upp i 2.5.2 (Nätverkssäkerhet) och att kryptering gör det svårare för obehöriga personer att avlyssna 

på kommunikationen där data transporteras fram och tillbaka mellan företagen och servrarna. 

Företagens data kan därför vara skyddade ifrån hot och attacker även när data transporteras och inte 

bara när data lagras i servrarna, vilket kan betyda att nätverkssäkerheten för Iaas, PaaS och SaaS 

molntjänsterna uppnår integrity som Cisco nämnde i 2.5.2 (Nätverkssäkerhet). Om data som ska 

lagras också är krypterat kan en krypterad kommunikation göra företagens data mycket säkrare ifrån 

obehöriga personer som försöker attackera data.  

Cisco nämner även i 2.5.2 (Nätverkssäkerhet) att nätverksskyddet måste uppfylla safety of network & 

data vilket innebär att plötsliga attacker mot företagens nätverk. Samtliga respondenter nämnde i 

intervjuerna att de alltid har personer som bevakar företagens nätverk för hantera plötsliga attacker 

som hackers. Respondenterna nämnde även att de alltid uppdaterar alla skydd med de senaste 

uppdateringarna för att alltid vara skyddade emot de allra senaste attackerna. Plötsliga attacker som 

hackers som försöker bryta sig igenom nätverkssäkerheten kan ha stora problem med att inte bli 

upptäckta av respondenternas personal.  

 

5.3 Webapplikationssäkerhet 
Respondenterna A, C och D nämnde i intervjuerna att respondenterna är ansvarig för att 

applikationerna som medföljer molntjänsterna är säkra medan företagen är ansvariga för de 

applikationer som företagen installerar eller utvecklar själva. Detta överensstämmer med vad Jamil & 

Zaki nämnde i 2.5.3 (Webapplikationssäkerhet) om att den delen som handlar om applikationer i 

företagens infrastruktur ligger i den övre delen, vilket gör att ansvaret för att applikationerna är säkra 

varierar beroende på vilken molntjänst företagen använder. Med IaaS och PaaS molntjänsterna kan 

företagen installera och utveckla egna applikationer för deras molntjänster, vilket gör att företagen 

måste se till att applikationerna är säkra och att inga obehöriga kan utnyttja svagheter i 

applikationerna för att få tillgång till företagens data. Med SaaS kan företagen inte installera egna 

applikationer och kan enbart använda de applikationer som medföljer molntjänsten, vilket gör att 

respondenterna måste se till att obehöriga personer inte kan utnyttja svagheter i de applikationer 

som medföljer molntjänsten.  



Säkerheten vid användning av molntjänster 

 

Sida 35 
Systemvetenskap 

Luleå Tekniska Universitet 

Subashini & Kavitha nämnde i 2.5.3 (Webapplikationssäkerhet) att ett stort problem med 

applikationerna är att de går förbi nätverkssäkerheten och datasäkerheten när applikationen hämtar, 

lagrar, modifierar eller tar bort data. Detta kan tyda på att obehöriga personer inte behöver gå 

igenom avancerade nätverksattacker för att få tillgång till företagens data, den obehöriga personen 

kan få tillgång till företagens data genom att enbart få tillgång till applikationerna i företagens 

molntjänster. Samtliga respondenter nämnde att företagen måste ange korrekta användarnamn och 

lösenord för att kunna få tillgång till molntjänsterna för att kunna få tillgång till applikationerna. Detta 

överensstämmer inte med vad Carlin & Curran nämner i 2.5.3 (Webapplikationssäkerhet) om 

användarnamn och lösenord är inte en säker metod för att förhindra otillåten åtkomst till 

molntjänsterna eftersom ett användarnamn och lösenord är relativt enkla att bryta igenom. 

Obehöriga personer skulle därför kunna få tillgång till företagens data på ett enklare sätt genom att få 

tillgång till applikationerna istället för att attacker servrarna som skyddas av nätverk- och 

datasäkerheter. 

Samtliga respondenterna nämnde i intervjuerna att de applikationer som följer med IaaS, PaaS och 

SaaS molntjänsterna alltid uppdateras när det finns uppdateringar, samt om något säkerhetshål har 

identifieras och behövs fyllas igen. Detta överensstämmer med vad Subashini & Kavitha tar upp i 2.5.3 

(Webapplikationssäkerhet) om att applikationerna måste vara säkra utvecklade och att de även hålls 

säkra allt eftersom. Via uppdateringar som fyller igen säkerhetshåls om har identifierat kan företagens 

data vara skyddade ifrån attacker av obehöriga personer som försöker utnyttja säkerhetshålen som 

har blivit igenfyllda. Samtliga respondenter nämnde även i intervjuerna att företagen är ansvariga för 

att de applikationer som företagen själva har installerat eller utvecklade hålls uppdaterade. De 

applikationer som företagen har installerat i IaaS och PaaS molntjänsterna kan ha fått nya 

uppdateringar som är kritiska för företagen att installera, vilket företagen kan ha missat och 

säkerhetshålen som skulle ha fyllts igen av uppdateringen kan istället utnyttjas av obehöriga personer 

för komma åt företagens data.  

 

5.4 Plats för datalagring 

Subashini & Kavitha nämner i 2.5.4 (Plats för datalagring) att med molntjänsterna IaaS, PaaS och SaaS, 

gör att företagens data kan flyttas ut ifrån företagen till att kunna lagras vart som helst. Detta gör att 

respondenterna kan flytta servrarna och företagens data genom hela världen beroende på 

respondenternas kriterier. Respondenterna A, B, D och E nämnde att företagens data lagras i stora 

serverhallar på en hemlig plats någonstans inom Sverige. Den exakta platsen kunde dock inte avslöjas 

eftersom det skulle utsätta företagens data onödiga säkerhetsrisk om obehöriga får reda på vart data 

ifrån flera företag lagras. Dessa respondenter har reflekterat över att det kan vara farlig för företagen 

om obehöriga personer vet vart företagens data lagras och att företagens data kan utsättas för många 

attacker om data måste skickas längre sträckor. 

Greenwald nämde i 2.5.4 (Plats för datalagring) att lagring av data utomlands kan har stora juridiska 

konsekvenser, eftersom det finns andra lagar och regler för vilken typ av data som får lagras och hur 

data ska hanteras. Torts det nämnde respondent C att företagens data lagras utomlands eftersom 

respondenten ansåg att det var ett billigare och säkrare alternativ. Detta som respondent C inte har 

reflekterat över är att företagens data kan vara mycket känsliga och kommer att skickas utomland, 

möjligen genom flera länder innan data lagras i servrarna. Eftersom det finns länder som har andra 

lagar om hur data ska hantera göra att myndigheterna kan ha möjligheten att se företagens data när 

de lagras i utlandet. Om företagen lagrar känslig information om hemliga projekt eller person kan 
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komma att läsas av den utländska myndigheten där företagens data lagras, vilket kan ha stora 

konsekvenser för förtegen.  

Greenwald nämnde även i 2.5.4 (Plats för datalagring) att lagring utomlands skapar broblem med 

brottsutredningar eftersom brottet vill utredas i det landet där data lagras medan landet där data 

kommer ifrån vill utreda brottet. Enbart respondent C lagrade företagens data utomlands vilket kan 

tyda på att respondenten inte har tänkt på att brott mot företagens data kan skapa twister med 

utredningen. Detta kan leda till att utredningen tar lång tid eller händer inte händer överhuvudtaget. 

Samtliga respondenter nämnde att det finns avtal mellan respondenten och företagen som säger vart 

företagens data lagras, för att deras kunder ska vara medvetna om vart deras data kommer att lagras. 

Detta stämmer med vad Greenwald tar dock upp i 2.5.4 (Plats för datalagring), nämligen att ett stort 

problem med molntjänster är att företagen inte vet vart deras data lagras. Detta kan skapa lagliga 

problem eftersom företagen är omedvetna att företagens data lagras på sådana sätt som bryter emot 

lagen. Detta tyder på att respondenterna har tänkt på att inte utsätta företagen för några lagliga 

problem genom att meddela vart deras data kommer att lagras, vilket ska visa att inga lagar kommer 

att brytas som företagen måste försvara sig emot.  

 

5.5 Datasegregation 
Samtliga respondenter svarade i intervjuerna att data ifrån alla företagen som använder 

respondenternas molntjänster lagras på samma plats och i samma servrar.  Detta stämmer med vad 

Jamil & Zaki tar upp i 2.5.5 (Datasegregation) om att en av molntjänsternas större fördelar är att 

företagens data kan lagras på samma plats. Detta kan tolkas som att det är en fördel för 

underleverantörerna om företagen kan dela på samma hårdvara. Respondenterna behöver därför 

inte köpa eller hantera flera servrar om företagen kan dela på samma hårdvara.  

Subashini & Kavitha nämner i 2.5.5 (Datasegregation) att företagens data måste separeras på ett 

säkert sätt för att förhindra ett företag ifrån att få tillgång till data ifrån något annat företag. Samtliga 

respondenter svarade att de separerar företagens data genom virtuella hårddiskar och servrar, 

beroende på vilka molntjänster företagen använder.  Fördelen med virtuella hårdvaror var att en 

fysisk hårdvara kan driva flera virtuella versionen av den hårdvaran. Detta innebär att företagens data 

skulle kunna separeras på ett säkert sätt genom virtuella servrar för IaaS molntjänsterna och virtuella 

hårddiskar för PaaS molntjänsterna som enbart behöver tillgång till ett operativsystem.SaaS 

molntjänsterna skulle kunna separerar genom applikationerna, detta skulle göra att enbart företaget 

som skapar data har tillgång till den data. 

Respondenterna A, B och D svarade att de även erbjuder dedikerade servrar och hårddiskar med 

begränsat lagringsutrymme som enbart ett företag har tillgång till. Detta skulle innebära att 

företagens data kan separeras på en fysisk nivå, vilket skulle kunna göra separationen av företagens 

data säkrare. Problemet är att Carlin & Curran tar upp i 2.3 (Fördelar med molntjänster) att företagen 

som använder molntjänster ska kunna expandera eller minska mängden av resurser allt eftersom det 

behövs. Detta skulle företagen inte kunna göra om de använder dedikerade serverar eller hårddiskar 

eftersom det finns en fysisk begränsning. Även Jamil & Zaki nämner i 2.2 (Molntjänster) att 

dedikerade servrar som enbart ett företag har tillgång till även kallas för ”hosting” och är motsatsen 

till vad molntjänster handlar om. Detta skulle betyda att det säkraste sättet att separerar företagens 

data ifrån andra de företagens data skulle vara genom fysiska metoder. Problemet är att 

molntjänsterna inte längre skulle kunna vara molntjänster om företagens data separeras via fysiska 

metoder. Molntjänsterna skulle därför bli ”hosting” tjänster. 
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5.6 Datatillgång 

Samtliga respondenter svarade i intervjuerna att de enbart har tillgång till företagens data om 

företagen har fått problem och ber om hjälp ifrån respondenterna. Detta strider emot det som 

Subashini & Kavitha nämner i 2.5.6 (Datatillgång) om att företagen ska vara de enda som har tillgång 

till företagets data. Trots att respondenterna enbart får gå in i företagens data för att hjälpa vid 

problem, gör att respondenterna alltid har tillgång till företagens data genom servrarna oavsett vilka 

IaaS, PaaS eller SaaS molntjänster som företagen använder.  

Respondenterna A, C och D nämnde i intervjuerna att de använder policy för deras anställda, vilket 

ska förhindra anställda ifrån att titta i företagens data om det inte finns något skäll till det. Detta 

överensstämmer med vad Al Morsy et.al nämner i 2.5.6 (Datatillgång) om att policys är ett sett att 

minska respondenternas åtkomst till företagens data genom att förmedla alla anställda att åtkomst till 

företagens data utan skäll inte är tillåtet. Respondenterna nämnde dock aldrig någon om policys men 

att de använder avtal med företagen som säger om företagen får ha tillgång eller inte till företagens 

data. Problemet med att andra förutom företagen har tillgång till deras data skulle kunna vara att 

servrarna som lagrar företagens data hanteras av någon annan än företaget. Policys och regler skulle 

kunna ignoreras av anställda för att få tillgång till företagens data, vilket skulle göra policys till ett 

mindre effektivt sätt att minska åtkomsten till företagens data.  

Carlin & Curran nämnde 2.5.6 (Datatillgång) att respondenternas servrar är eftertraktade av 

obehöriga personer att komma åt efter servrarna innehåller en stor mängd data ifrån flera företag. 

Subashini & Kavitha, 2010 nämnde i 2.5.7 (Dataöverträdelse) att det är viktigt att skydda ifrån fysiska 

attacker som skulle kunna vara en insider. Samtliga respondenter nämnde i intervjuerna att enbart ett 

få antal anställda som med rätt behörighet har åtkomst till servrar, samt att olika fysiska 

säkerhetsåtgärder finns för att förhindra obehöriga personer ifrån att få tillgång till servrarna. 

Problemet är att företagens data skulle kunna vara utsatta för hot om en insider finns bland de 

anställda som har behörigheter till servarna. Respondenterna skulle därför inte kunna hitta vem som 

är insidern eftersom han/hon har behörigheter och skulle därför inte inte stoppas av några av de 

säkerhetsåtgärder som respondenterna har på plats. 

 

5.7 Dataöverträdelse 
Samtliga respondenter nämnde i intervjuerna att de har ett flertal olika säkerhetsåtgärder och skydd 

för att förhindra obehörig åtkomst och attacker mot företagens data och respondenternas servrar. 

Detta stämmer med vad Carlin & Curran nämner i 2.5.7 (Dataöverträdelse) om att respondenternas 

servrar innehåller stora mängder data och blir därför väldigt eftertraktade av obehöriga personer. 

Detta skulle kunna innebära att insider uppstår och får åtkomst till företagens data eller att obehöriga 

personer skulle kunna utnyttjar företagens molntjänster för att få tillgång till företagens data. 

Samtliga respondenter nämnde att enbart ett få antal behöriga personer har tillgång till servrarna för 

att minska antalet åtkomster till servrarna och att en insider inte ska ha tillgång till servrarna.  Detta 

stämmer med vad Subashini & Kavitha nämner i 2.5.7 (Dataöverträdelse) om att det finns en stor risk 

att en insider uppstår som utnyttjar deras position för att få tillgång till företagens data. En insider 

skulle därför kunna få tillgång till alla företagens data genom servrarna. 

Jamil & Zaki tar upp i 2.5.7 (Dataöverträdelse) att åtkomsten till servrarna kan begränsas genom att 

använda biometriska lås, smart card och andra sofistikerade lås. Ingen av de respondenter som deltog 
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i intervjun nämnde något om sådana säkerhetsåtgärder. Detta beror troligen på att sådan information 

inte kan ges ut på grund av säkerhetsskäl. 

Respondent E var den enda respondenten som svarade att företagen blir ansvariga om data blir 

komprimerat menad respondenten sköter hanteringen av säkerheten. Detta stämmer med vad 

Greenwald nämnde i 2.5.7 (Dataöverträdelse) om att företagen är ansvarig för att ingen data blir 

komprimerat trots att respondenterna hanterar säkerheten. Skulle en attack ske och obehöriga 

personer kan få tillgång till företagens data, gör att företagets data kan användas på andra ställe och 

som kan ge företagen väldigt stora problem eftersom det var företaget som är ansvarig att data inte 

blev komprimerad. 

Respondenterna A, B, C och D nämnde att det finns avtal med företagen som säger vem som är 

ansvarig beroende på vilka molntjänster som används och vilka delar av företagens infrastruktur som 

attacken sker igenom. Detta skulle innebära att en attack kan gör antingen företagen eller 

respondenterna ansvariga om data blir komprimerad beroende på vilka molntjänster som företagen 

använder. Därför kan företagen bli ansvariga om en attack utnyttjar svagheter i operativsystemet och 

företagen använder IaaS molntjänsterna, medan respondenterna kan bli ansvariga om företagen 

använder PaaS eller SaaS. 

 

5.8 Tillgänglighet 

Samtliga respondenter nämnde att de har olika åtgärder för att hålla företagens molntjänster 

tillgängliga och att det alltid finns personer på plats för att kunna återställa servrarna om de går ner. 

Detta överensstämmer med vad Carlin & Curran nämner i 2.5.8 (Tillgänglighet) om att företagens 

molntjänster alltid måste vara tillgängliga för att företagen ska kunna ha åtkomst till deras data och 

applikationer. Detta gör att företagen som använder IaaS molntjänster skulle alltid kunna ha tillgång 

till en server, med PaaS molntjänsterna skulle företagen kunna ha tillgång till ett operativsystem ifrån 

en server och med SaaS skulle företagen kunna ha tillgång till applikationerna.  

Subashini & Kavitha nämner i 2.5.8 (Tillgänglighet) att problemet med att servrarna alltid är 

tillgängliga genom en internetanslutning, vilket gör att molntjänsterna är alltid tillgängliga för hot och 

attacker, samt att det sätter skapar stora belastningar på servrarna om många företag använder 

underleverantörernas servrar samtidigt.  Samtliga respondenter nämnde att de tar hänsyn till hot och 

attacker genom att ständigt bevaka företagens nätverk och molntjänster och att det finns åtgärder att 

vidta om servrarna slutar fungerar. Detta skulle kunna innebära att företagen återfår åtkomsten till 

företagens data och applikationer på en sådan kort tid som möjligt.  

Samtliga respondenter nämnde att de använder backuper för att undvika att företagens data blir 

korrupta eller försvunna om servrarna kraschar eller går sönder. Detta stämmer med vad Subashini & 

Kavitha nämner i 2.5.8 (Tillgänglighet) om att backuper är ett sätt för att företagens data alltid ska 

vara tillgängliga även om servrarna går sönder. Företagen kan därför få tillbaka data även om 

servrarna går sönder eller och oläsliga med hjälp av backuper. 

Carlin & Curran nämner i 2.5.8 (Tillgänglighet) att en vanlig attack mot företagens molntjänster som 

alltid är tillgängliga är attacker försöker överbelasta servrarna genom att göra flera inloggningsförsök 

än vad servrarna kan hantera. Detta kan samtliga respondenter ha missat att reflektera över eftersom 

inga respondenter nämnde något om hur de kan hantera överbelastningarna, vilket troligen kan bero 

på säkerhetsskäl. 
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5.9 Backup 
Samtliga respondenter svara att de använder backuper för att kunna återställa förlorad eller förstörd 

data åt företagen för alla deras molntjänster. Detta överensstämmer med vad Subashini & Kavitha 

nämner i 2.5.9 (backup) om att backuper en metod för att kunna återställa skadad eller förlorad data. 

Detta gör att företagen skulle kunna få tillbaka deras data med hjälp av backuper, även om servrarna 

som lagrar företagens data går sönder och inte kan användas. 

Jamil & Zaki nämer i 2.5. 9 (backup) att ett problem med backuper för alla molntjänsterna, är att 

backuperna inte kan hanteras av företagen. Enbart respondent E nämnde att företagen kan ta ut egna 

backuper genom molntjänsterna, de andra respondenterna svarad att enbart företagen kan göra 

backuper. Detta innebär att företagen skulle kunna ha problem med att själva kunna återställa 

enstaka filer eftersom det måste gå via respondenterna. 

Respondenterna A och E svarade att backuperna är ett antal servrar är identiska med de vanliga 

servrarna där företagens data lagras och att backup servrarna förvaras hos respondenterna. Detta 

överensstämmer inte med vad Subashini & Kavitha nämner i 2.5.9 (backup) om att backuperna inte 

ska kunna bli utsatta för attacker samtidigt som de vanliga servrarna. Detta gör att obehöriga 

personer kan komprimera företagens data och backuperna i en och samma attack, vilken kan leda till 

att företagen inte kan återställa företagens data om den blir förstörda eller borttagna. 

Respondenterna B, C och D svarade att backuperna är ett antal servrar som lagras i en serverhall 

utanför respondenterna och som är en ren kopia av respondenternas vanliga servrar där företagens 

data lagras. Detta överensstämmer med vad Subashini & Kavitha nämner i 2.5.9 (backup) om att 

backuperna inte ska bli utsatta för attacker när respondenternas servrar blir det. Obehöriga personer 

kan ha problem att komprimera både företagens data och backuper om de förvaras på olika ställen. 

Respondent B var de enda respondenterna som svarade i intervjuerna att de använde krypterad 

anslutning mellan backupservrarna och respondenternas servrar. Detta överensstämmer med vad 

Jamil & Zaki tar up i 2.5.2 (Nätverkssäkerhet) om att företagens data som skickas över osäkra nätverk 

måste skyddas ifrån hot och attacker. Bertino & Ferrari nämner i 2.5.9 (backup) krypterad anslutning 

och filer förhindrar komprimeringen av företagens data och backuper. Obehöriga personer skulle med 

hjälp av krypteringen inte kunna stjäla backuperna när de görs på respondenternas servrar och 

skickas till backupservrarna, som ligger på en annan plats utanför respondenterna. 
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6 Metoddiskussion 
Detta kapitel tar upp vilka åsikter som finns kring de valda metoderna för insamling av data, samt 

vilka begränsningar som har stötts på, vilket kan påverka undersökningen och slutsatsen. 

Den valda metoden för datainsamling i denna studie var kvalitativa intervjuer, vilket anses vara det 

bästa alternativet för just denna typ av underökning eftersom studien handlar om säkerhet.  

Den största begräsningen med undersökningen i denna studie har varit att hitta underleverantörer 

som ville delta i undersökningen eftersom de fleras underleverantörer inte vill ge ut känslig 

information till vem som helst. Speciellt inte om den informationen är vilka säkerhetsskydd som 

underleverantörerna använder, vilket i fel händer kulle göra att obehöriga personer får tillgång till 

känslig data. Med bakgrund av detta har gjort att enbart ett få antal underleverantörer valde att delta 

i intervjuer. De underleverantörer som deltog ville även vara anonyma för säkerhets skull.  

Det skulle även vara möjligt att använda enkäter istället för intervjuer i denna studie, vilket hade gjort 

att frågeställningarna skulle kunna skickas ut till flera underleverantörer under samma tid det tar att 

göra en intervju. Analyseringen av respondenternas svar hade också varit enklare om denna studie 

använde enkäter istället för intervjuer eftersom respondenterna svar skulle vara mätbara. Problemet 

med enkäter är att respondenterna enbart kan besvara de nedskrivna frågorna med bestämda 

svarsalternativ som ja/nej, flervalsalternativ eller liknande, till skillnad ifrån intervjuer där 

respondenterna kan besvara frågorna i deras egna hur de vill. Skulle enkäter användas måste alla 

skydd och medel hur underleverantörerna kan ta hänsyn till säkerhetsriskerna med molntjänsterna 

måste finnas med i frågeställningarna. Risken är några av alla skydd eller medel glöms bort att tas 

med i frågeställningarna, vilket kan påverkar resultat.  

Men eftersom denna studie ville att respondenterna skulle besvara frågorna i deras egna ord om hur 

de tar hänsyn till säkerhetsriskerna med molntjänsterna gjorde att denna studie valde att använda 

intervjuer istället för enkäter. Med tanke på att underleverantörerna kan ha det svårt att ge ut 

information som handlar om deras säkerhet spelade en stor roll i val av metod för datainsamling. 

Intervjuer föredrogs eftersom det ger respondenterna en chans att träffas ansikte mot ansikte, vilket 

kan skapa en form av trygghet hos underleverantörerna eftersom de får träffa vem som vill ha 

informationen, vilket kan vara svår att åstadkomma med enkäter eftersom de kan skickas via email 

eller post och behövs inge utföras ansikte mot ansikte. 
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7 Slutsats 
I detta kapitel tar denna studie upp vilka slutsatser som denna studie har gjort efter studiens 

undersökning. 

Syftet med denna studie var att undersöka om underleverantörerna erbjuder säkra molntjänster till 

företagen som använder molntjänster med tanke på att de flesta företagen väljer att inte använda 

molntjänster eftersom det finns allvarliga säkerhetsrisker vid användandet av molntjänster. Denna 

studie skulle därför besvara följande fråga: 

Hur åtgärdar underleverantörerna de säkerhetsbrister som finns vid användning av 

molntjänsterna för att levererar säkra molntjänster?  

Efter att ha genomfört undersökningen i denna studie framgick det att underleverantörerna som 

deltog i denna studie är medveten om att det finns säkerhetsrisker vid användning av molntjänster, 

och att underleverantörerna använder olika typer och mängder av skydd för att adressera de 

säkerhetsrisker som finns. Eftersom alla underleverantörer erbjuder olika skydd för de molntjänster 

som underleverantörerna erbjuder gör att alla molntjänster ifrån olika underleverantörer är väldig 

olika varandra eftersom en molntjänst kan ha ett skydd som andra molntjänster inte har. Det gör det 

helt enkelt väldigt svårt att jämföra säkerheten mellan molntjänster. 

Samtliga underleverantörer som deltog i denna undersökning använder skydd för att identifiera hot 

och attacker, förhindra obehöriga personer och program ifrån att få tillgång till företagens data, samt 

att återställa de data som har blivit skadade eller borttagna. Dessa tre punkter, identifiering, förhindra 

och återställa stämmer bra överens med tidigare teorier vilket är ett krav som måste uppfyllas för att 

data ska vara lagrade på ett säkert sätt.  

Men som sagt tidigare har alla molntjänster olika skydd, vilket gör det svårt att jämföra vilka 

molntjänster som är säkrast. Samtliga underleverantörer som deltog i denna undersökning använder 

backuper för att kunna återställa skadad eller borttagna data. Men backuper måste även lagras på ett 

säkert sätt eftersom det är en kopia av företagens data. De flesta respondenterna lagrar backuper på 

en plats utanför underleverantörerna, för att backuper inte ska utsättas för attacker samtidigt som de 

vanliga servrarna. De andra respondenterna lagrar backuper inne hos underleverantörerna. 

De flesta underleverantörerna som deltog i denna undersökning använder skydd som krypterad 

kommunikation, begränsad tillgång till servarna och inloggning krävs för att få tillgång till företagens 

moln. Krypterad kommunikation ska förhindra att obehöriga personer avlyssnar och stjäl data när den 

skickas mellan företagen och servrarna, vilket tidigare teorier är ett krav eftersom data lagras hos 

underleverantörerna vilket gör kommunikationen emellan företagen och underleverantörerna är 

mycket sårbara. De flesta respondenter hade även begränsad tillgång till servrarna, enbart behörig 

personal har tillgång, vilket ska minska att en insider uppstår och kommer åt servrarna som tidigare 

teorier nämner. För att få tillgång till företagens moln måste användarna ange korrekta lösenord och 

användarnamn, vilket samtliga respondenter använder för att förhindra obehörig åtkomst till data. 

Men tidigare teorier nämner att det är väldigt enkelt att bryta sig igenom sådana skydd som enbart 

kräver ett användarnamn och lösenord. 

Det som avgör om molntjänsterna ifrån de olika underleverantörerna som deltog i undersökningen är 

säkra eller inte avgörs av ett avtal som finns företagen och underleverantörerna. Avtalet avgör vad 

företagen och underleverantörerna får och inte får göra med molntjänsterna samt hur och vilka skydd 

som används för att skydda företagens data. 
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Men denna studie anser att molntjänsterna ifrån de underleverantörer som deltog i undersökningen 

är relativt osäkra eftersom fördelarna med molntjänsterna även skapar problem med säkerheten för 

företagen, framförallt hur data lagras och skyddas. Med traditionella IT-lösningar lagras företagens 

data inne hos själva företagen. Det är även företagen som ansvarar för säkerheten och att inga 

obehöriga program eller personer kommer åt företagens data. Med molntjänsterna ifrån de 

underleverantörer som deltog i undersökningen, delar flera företagen på samma hårdvara som 

underleverantörerna hanterar, även säkerheten för alla företagens data hanteras av 

underleverantörerna.  

Utifrån de nämnda punkter ovan, anser denna studie att molntjänster är osäkra eftersom lagring av 

data sker hos underleverantörerna, vilket gör att företagen inte vet om underleverantörerna 

engagerar sig för att göra företagens data säkra. Företagen vet inte heller vad underleverantörerna 

gör med företagens data eller vem som har tillgång till företagens data, eftersom underleverantörerna 

har ständigt företagens data tillgängliga. Skulle ett företags utsättas för en attack finns det risk för att 

alla företagen blir utsatta samtidigt 

Avtalet som finns mellan företagen och underleverantörerna är hur underleverantörerna försöker 

täppa igen de säkerhetsbrister som finns med molntjänster, genom att förklara för företagen vilka 

regler och vilka skydd som finns, samt vad underleverantörerna gör. Denna studie anser att dessa 

avtal är onödiga eftersom tidigare teorier har sagt att skulle en olycka vara framme, är det företagen 

som blir utpekade som dem skyldiga att företagens data vart komprimerad. Det spelar helt enkel 

ingen roll om underleverantörerna struntar i att försöka göra företagens data säkra eller använder de 

mest avancerade skydd som finns, företagen är fortfarande de skyldiga.  

Eftersom det enbart har varit ett få antal underleverantörer som har deltagit i undersökningen för 

denna studie, gör att denna slutsats inte kan garantera en generalisering för en större population med 

flera och andra underleverantörer, men det ger att förslag på ett fortsatt studie.  
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8 Diskussion 
Syftet med denna undersökning var att undersöka hur underleverantörerna tar hänsyn till de 

säkerhetsbrister som finns vid användning av molntjänster, för att leverera säkra molntjänster. Detta 

anser jag att denna studie har svarat på, i alla fall till det bästa av min förmåga  

Med tanke på att de flesta underleverantörer inte har implementerat någon säkerhetsstandard, vilket 

beror på att de säkerhetsstandarder som finns är inte optimala för molntjänster. Detta har gjort att 

det finns en känsla av otrygghet mot molntjänsterna. Efter att ha genomfört undersökningen har jag 

fått en ny syn på vad molntjänster är och dess säkerhet. 

Datainsamling gjordes i form av kvalitativa intervjuer, vilket jag anser var det bästa alternativet för 

denna typ av undersökning eftersom undersökningen berör säkerhet, vilket är ett känsligt ämne. Efter 

undersökningen kan jag fortfarande hålla med om att kvalitativa intervjuer var det bästa alternativet, 

även om antalet respondenter var få. Det skulle dock fortfarande vara fler respondenter även om 

undersökningen gjordes med enkäter istället. Orsaken är att underleverantörerna inte skulle svara på 

enkäterna på grund av säkerhetsskäl. Underleverantörerna vill inte ge ut information om hur deras 

säkerhet är uppbyggt, eftersom i fel händer kan den informationen utnyttjas för att bruta sig igenom 

säkerheten och stjäla eller förstöra företagens data. 

Frågeställningarna som ställdes vid intervjuerna med respondenterna har var baserade på teorin i 

denna uppsats. Det fina med kvalitativa intervjuer är att det också går att ställa frågor utanför de 

frågor som står på pappret, vilket tillåter respondenterna att förklara sig bättre. Detta har varit mycket 

användbart under intervjuerna med respondenterna. Det gjorde att konversationerna vart mycket 

livligare, vilket resulterade till att mer och detaljerad information gavs ut. Detta har gjort att 

slutsatsen har fått en sådan korrekt avbild av verkligheten som möjligt. 

Det känns bra att respondenterna är medvetna om att det finns säkerhetsbrister hos molntjänsterna 

och att respondenterna försöker göra något åt dem, vilket stämmer överens med teorin i denna 

uppsats som nämner att det finns säkerhetsbrister vid användning av molntjänster. 

Det som är intressant är att respondenterna är enade om det mesta som teorierna tar upp, nämligen 

att företagens data måste skyddas.  Respondenterna använder även några av de skydd som tidigare 

teorierna nämnde för att skydda företagens, vilket gör det svårt att jämföra vilka molntjänster som är 

säkrare än de andra. Men det var även intressant att de fördelar som molntjänster har jämfört med 

traditionella IT-lösningar, är det som utsätter molntjänsternas för onödiga hot. Det märks tydligast på 

hur företagens data hanteras och skyddas, vilket var slutsatsen i för denna studie eftersom 

underleverantörerna alltid har tillgång till företagens data som lagras.  

Denna studie anser att underleverantörerna behöver en standard som fungerar i det långa loppet och 

som tar upp vad och hur företagens data ska skyddas utav underleverantörerna och inte vara en 

checklista för vad företagens ska kolla efter vid köp av molntjänster, vilket nämns i 

problemdiskussionen. Resultatet från undersökningen var något som inte var förväntat eftersom 

tidigare teorier har sagt att många företag väljer bort molntjänster på grund av dålig säkerhet, samt 

att många underleverantörer inte har implementerat en säkerhetsstandard. Detta gjorde att 

förväntningarna var att säkerheten för underleverantörerna som inte använder en säkerhetsstandard 

skulle vara mycket sämre än det som resultatet kom fram till.  

Problemet med denna slutsats enligt mig är att den inte direkt kan användas som en generalisering 

för alla andra leverantörer av molntjänster. Orsaken är att det enbart var ett få antal leverantörer som 

deltog i undersökningen, vilket gör att en generalisering inte kan göras för alla andra leverantörer av 
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molntjänster. Trots det så ger det ett förslag till en fortsatt studie genom att göra om undersökningen 

med ett större antal respondenter för att verifiera resultatet i denna uppsats. 

 

8.1 Fortsatt arbete 

Eftersom antalet underleverantörer som deltog i undersökningen var ganska få, vilket har gjort att 

slutsatsen inte kan garantera en generalisering för en större population. Därför skulle denna 

undersökning kunna göras om för att se om resultatet blir detsamma. Den nya undersökningen skulle 

dock behöva nya respondenter och i större antal för att svara på generaliseringen av denna uppsats. 

Eftersom de flesta underleverantörerna inte har implementerat någon säkerhetsstandard eftersom de 

säkerhetsstandarder som finns har deras egna problem, vilket gör att de inte är optimala för 

molntjänster. Därför skulle det vara intressant att undersöka vilka molntjänster som finns och om de 

går att utveckla en ny säkerhetsstandard. Det kanske skulle gå att tillämpa en tidigare standard för 

traditionella IT-lösningar för att passa till molntjänster, som till exempel ISO27001 som handlar hur 

information ska hanteras.   
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10 Bilaga 
 

Bilaga 1 – Frågeställningar till leverantörer 
 

Har kunderna någon kontroll över molnet i de olika modellerna? 

 

Om det blir säkerhetsintrång, krasch eller dataförlust, vem bär på ansvaret? 

 

Hur lagras data och vad för data? 

 

Hur skiljer ni åt företagens data ifrån varandra? 

 

Har ni tillgång till era kunders data? 

 

Hur sköts säkerhetskopieringen av företagens data? 

 

Hur skyddar ni infrastrukturen ifrån nätverksattacker och obehöriga personer? 

 

Vad händer med företagets data om ni går i konkurs eller blir uppköpta?  
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Bilaga 2 – Transkribering Företag A 
O: Oscar Sundström, intervjuare 
F: VD, Företag A  
Längd: 15:45 
 
O: Okej, låt oss börja med en generell fråga, Vilka modeller av molntjänster erbjuder ni era kunder? 
F: Vad menar du med modeller? 
O: erbjuder ni era kunder några specifika modeller av molntjänster så som IaaS, PaaS och SaaS? 
F: jaha det var det du mena, jo vi erbjuder våra kunder alla dessa modeller, vi erbjuder även ”hosting” 
O: Hosting, vad är det jämfört med molntjänster? 
F: Vi hanterar hela eller delar av våra kunders IT miljö i våra serverhallar med backups, anti spamm 
och mera. Kundernas data lagras även på en separat server som endast de har tillgång till. 
O: Är inte det IaaS där kunderna kan själv välja plattform men server och nätverk ligger hos er som 
leverantör? 
F: Jo precis det som vi erbjuder, men vi kallar det för hosting. 
O: ahha då förstår jag, om vi tar nästa fråga som vi har smygit in oss på redan, vart förvarar ni era 
kunders data? 
F: Vi har några serverhallar hos oss där vi förvarar all data och som molntjänsterna körs ifrån. 
O: Ni menar alltså att serverhallar ligger fysiskt sätt inom erat företag och inte utomlands eller annan 
stad? 
F: Nä server ligger i en ort någonstans i Sverige, vi ville inte att dem skulle ligga utomlands, även om 
priset var lockande så var prestandan inte tillräckligt för våra behov, sedan är det inte samma lagar 
som i Sverige, vilket sätter pinnar i hjulet för kunderna, vilket vi vill undvika. 
O: Jättebra svar, men den här data som era kunder har lagrat hos er, hur skiljer ni de ifrån varandra så 
inte en kund får någon annan kunds data? 
F: Vanligtvis så låter vi flera kunder dela på en och samma hårddisk med en begränsning på utrymme 
som delas med ett virtualiseringsprogrammet. 
O: detta var intressant, skulle du kunna förklara hur detta funkar? 
F: jo visst, virtualiseringsprogrammet tar och skapar flera ”låtsas” hårddiskar men, men det går även 
att skapa ”låtsas” servrar beroende på vad kunden väljer för tjänster som vi erbjuder. Sedan låter 
varje kund få en låtsas hårddisk som de förvarar sin data på. 
O: Ni låter alltså flera kunder dela på en och samma hårddisk? 
F: Precis, och varje kund har enbart till en del av själva hårddisken i form av en låtsas hårddisk. 
O: Mycket intressant det här, om vi fortsätter med data lite, har ni tillgång till era kunders data? 
F: Ja eftersom vi har själva hårddisken så kan vi se vad kunderna lagrar. 
O: Ni har inget som skulle kunna förhindra detta? Om vi tänker på säkerheten så kan det vara saker 
som era kunder inte vill att någon annan ser, vilket ni nu gör 
F: Nja. Ser och ser, vi har möjligheten att kunna gå in, se och ändra, men vi har policy som säger att vi 
inte ska göra detta om det inte är på kundens begäran så kan vi kolla just deras data endast. 
O: Så ni krypterar inte kundernas data så inga obehöriga kan se det? 
F: Nä vi krypterar inte datan, men vi rekommenderar att kunderna krypterar sin egen data. Men de 
enda som kan få tillgång till deras data är enbart några få utbildad personal hos vår serverhall. 
O: Jaha men det är ju bra, men vad händer med era kunders data om ni går i konkurs eller slutar med 
eran verksamhet? 
F: Vi erbjuder kunderna att få tillbaka sin data som ligger lagrat hos oss 
O: Så kunden måste själv gå in och hämta sin data? 
F: ja just det, vi kan även erbjuda att skicka ut säkerhetskopior så behöver kunderna inte hämta lika 
stor mängd data. 
O: Ja det är ju en bra idee, men skickar ni ut säkerhetskopiorna på en cd skiva eller liknande? 
F: Möjligheten finns där liknande sätt i framtiden som vi kan införa, men vi erbjuder mer kundens 
data i en komprimerat format som företaget kan ladda ner direkt, istället för att ladda ner alla filer 
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separat, kunder som har en massa data kan vi erbjuda att skicka en av våra hårddiskar med deras 
information på istället då vi inte kommer att ha någon användning för dem mera. 
O: Bra svarat, mycket att gå igenom sedan, men med tanke på säkerhetskopiering, hur görs det? 
F: Det görs löpandet på vår serverhall, all data som vi lagrar görs en backup på och förvaras på plats, 
men vi håller på att bygga flera serverhallar så att vi kan spegla data över flera servrar så att det finns 
ständigt aktuella kopior. 
O: Men det låter underbart, varför har ni inte gjort det tidigare? 
F: Kostnad är en anledning, eftersom vi har ett par servrar så behöver minst samma antal till för 
backupen. 
O: jo det låter vettigt, men räcker det inte med att bara spegla hårddiskarna? 
F: jo det är det vi kommer att göra, men en server måste inskaffas för att hålla igång och sortera data 
som ska skickas mellan vanliga servern till backupen som kräver en del prestanda, därför var planen 
att ha lika många backupservrar som vanliga servrar för att få så bra prestanda som möjligt till våra 
kunder. 
O: Ahha då förstår jag, verkar som om ni har lagt ner en del tänkande på det i alla fall, men hur 
skyddar ni era kunders molntjänster ifrån nätverksattacker och obehöriga personer? 
F: vi har en mängd säkerhetsanordningar som skyddar kunderna data och nätverk, vi har allt ifrån 
brandväggar till antispam, vi har även personal som kontrollerar efter tvivelaktiga aktiviteter.  
O: Vad underbart, låter som om jag kanske borde skaffa mig ett eget moln, men gäller detta för alla 
modellerna? 
F: nu förstår jag inte vad du menar 
O: Jag tänkte ifall ni erbjuder olika säkerheter för de olika molntjänsterna? Tänkte ifall det är samma 
skydd för IaaS som SaaS 
F: Ja det är det, nätverket och servrarna ligget hos oss så det är vi som skyddar de emot 
nätverksattacker för alla våra kunder och det är samma säkerhetsanordningar för alla. 
O: Men hur ligger det till för applikationer, erbjuder ni något skydd på den nivån eller är det enbart 
nätverk som ni skydda ifrån på eran sida? 
F: nä vi skyddar enbart emot nätverkshot, om kunderna har någon applikation som strular och förstör 
deras data så kan vi inte göra något, men de applikationer som vi erbjuder med våra molntjänster ska 
inte skapa några problem i alla fall. 
O: okej, men har alla tillgång till applikationerna? 
F: Nej, enbart de användarna som rätt användarnamn och lösenord kan använda applikationerna som 
finns i molntjänsterna. 
O: Och hur är applikationerna säkra? 
F: Om det finns problem med applikationerna och molntjänsterna gör vi uppdateringar, har någon 
hittat ett säkerhetshål så jobbar vi med att fylla igen det. 
O: jaha där ser man, men kan inte kunderna själva kontrollera säkerheten från sitt håll? 
F: Jo de kan de, vi har ett gränssnitt som de kan komma åt över internet eller via en applikation, 
därifrån kan de se statusen för säkerheten, hur mycket plats som finns kvar, stänga av och sätta på 
vissa säkerheter så som, antivirus mm 
O: Det låter som om det är det samma för en vanlig hemma dator fast de kontrollerar datorn ifrån 
jobbet 
F: jo något sånt är det 
O: Men vem bär på ansvaret om något skulle hända? Låt oss säga dataintrång, krascher eller likande. 
F: I våra avtal med kunderna har vi inget ansvar om det inte tydlig framgår att det är vårat fel. Vi 
skyddar ifrån nätverksattacker och håller servrarna, samt att hålla molntjänsterna uppe, men skulle 
någon få tillgång till kundens data och utnyttja det, så som kundinformation eller kreditkortuppgifter, 
så är det fortfarande kundens ansvar. Kraschar löser vi så fort som möjligt, och nu när vi får dessa nya 
backupp servrarna så är det minimalt med data som kan försvinna till skillnad ifrån tidigare. 
O: Men det här låter toppen alltså, jag tror jag har fått reda på allt jag behövde, så jag skulle vilja 
tacka för mig. 
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F: Tack själv för att jag fick delta, har du några flera frågor är det bara att höra av dig. 
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Bilaga 3 – Transkribering Företag B 
O: Oscar Sundström, intervjuare 
F: Säkerhet anställd, Företag B  
Längd: 11:56 
 
O: Låt oss hoppa in på frågorna direkt, har ni tillgång till era kunders data? 
F: Det beror helt på vilka önskemål kunderna har. Vi har kunder där vi inte har tillgång till kundernas 
data men hanterar dess nätverk samt den stora andelen kunder vill att vi har tillgång till dess data för 
vi kan snabbt hjälpa dem vid problem. 
O: okej, så ni kan alltså se, ändra och ta bort kundernas data?  
F: De kunder som har avtal med oss och vill att vi har tillgång till deras data har vi skriv/läsrättigheter 
till. Vi vill dock påpeka att vi inte studerar kundernas data om vi inte får i uppdrag att ex försöka 
korrigera korrupt data, konfigureringar etc. Teoretiskt kan vi ta bort data för vissa kunder men detta är 
inget vi gör om inte vi får beställning att detta skall genomföras. 
O: Jag förstår, hur är det om era kunder förvarar känslig data inte vill att någon kan se det? 
F: Om det är känslig data som ex PUL skrivs separata avtal hur data skall behandlas och därefter 
skapas riktlinjer. 
O: Det verkar ju som om ni har bra koll på detta, men hur lagras kundernas data i sig? 
F: Kundernas data lagras i vår lagringscentral där kunderna delar på servrarna och hårddiskarna. 
O: Så den ligger alltså i Sverige? 
F: Ja men exakt adress kan vi inte säga av säkerhetsskäl. 
O: Okej, men detta räcker gott och väll, men eftersom kunderna delar på servrarna och hårddiskarna, 
finns det någon begränsning på lagringsutrymme?  
F: hos våra molntjänster så finns det ingen begränsning på hur mycket lagringsutrymme kunden kan 
ha eftersom alla kunder har virtuella hårddiskar. Det går att uppgrader/nedgradera i realtid och börjar 
det totala utrymmet bli fyllt lägger vi bara in flera fysiska hårddiska som ökar den totala mängden alla 
kan dela på. Det går också att genom ett avtal låta kunden få en dedikerad server istället som då har 
en begränsad utrymme.  
O: detta är toppen hörru, mycket bra svar på frågorna, men det låter som ni sköter allt med 
molntjänsterna åt er kunder, men kan inte kunderna själva hantera sin molntjänst? 
F: Ja de kan de om de önskar det. Dock ser jag ingen kund på rak arm som önskar detta utan de 
önskar vår kompetens. 
O: tanken var ifall kunderna själva kunde uppdatera, installera, ta bort applikationer osv  
i sitt moln? 
F: Ja det kan de, men det finns också kunder som inte vill detta och vi kan göra det åt dom. 
O: jo det finns det så klart, men hur är det med säkerheten över applikationerna? 
F: Användarna måste ange ett unikt lösenord för att överhuvudtaget få tillgång till molntjänsterna. 
O: Men vad händer om applikationerna inte är säkra? 
F: Vi ser till att applikationerna ifrån oss är säkra genom att ständigt installera uppdateringar på våra 
applikation om vi hittar säkerhetsbrister i applikationerna eller problem. 
O: Okej, men det låter ju toppen, men kan era kunder se statusen på säkerheten över deras 
molntjänst och kan de stänga av eller sätta på vissa delar av säkerheten? 
F: nej det kan de inte, om de inte väljer att själva hantera säkerheten få ut statisk på det sättet. 
O: Så det är alltså en form av delad säkerhet mellan er och era kunder? 
F: Ja så är det, via avtal så kommer vi överens om vilken säkerhet som vi kommer att stå för, ett bra 
exempel på där kund och vi måste vara kreativa tillsammans är drift av en hemsida. Vi säkerställer att 
logisk/fysisk säkerhet motsvarar kundens förväntningar. Men kunden måste ansvara för att hemsidan 
har utvecklats på ett tillräckligt säkert sätt då vi inte ansvarar för den delen av säkerheten. 
O: okej, men vad skulle hända om det vart dataintrång eller liknande, vem bär på ansvaret? 
F: Det beror på vad vi har avtalat med kund och vad som hänt. Är det vårt fel att något hade hänt så 
är vi ansvarig, annars är det kunden som är det. 
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O: Så ni står alltså för nätverk och fysisk säkerhet enbart, har det någon betydelse för vilken 
molntjänst kunden använder? 
F: Nä, detsamma gäller för alla kunder oavsett vilken molntjänst de har 
O: vilken typ av skydd har i sånt fall? 
F: Vi har flertalet skydd, tyvärr kan jag inte förklara de i detalj men vi använder brandväggar, skydd 
ifrån obehöriga att få åtkomst, enbart ett få personer har tillgång till servrarna och mycket mer 
O: ja det är väll bra, det. Hur är det med säkerhetskopiering, utför ni något sådan? 
F: Ja, 24/7 
O: Hur går ni till väga med det? 
F: data transporters off-site till andra server som sparar all data via en säkra anslutningar ditt bara vår 
personal har tillgång. 
O: finns det någon kryptering på data som lagras? 
F: ja och nej, en del kunder vill inte att data ska krypteras för att vi ska kunna hjälpa de bättre, andra 
vill ha kryptering. 
O: detta är ju jättebra svar, om vi skulle ta och avsluta detta med fråga vad som händer med era 
kunders data om ni går i konkurs? 
F: Vi skulle meddela våra kunder att vi går i konkurs så att de kan hämta sin data. 
O: så de kan alltså överför sin data till en annan leverantör om ni går i konkurs eller blir uppköpta? 
F: Ja det skulle gå men det gäller att de underliggande plattformarna, strukturer är lika, även en del 
hänvisningar behövs se över, 
O: Men det låter underbart, jag tror även att jag har fått de svaren jag behöver, så jag skulle vilja tacka 
för mig. 
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Bilaga 4 – Transkribering Företag C 
O: Oscar Sundström, intervjuare 
F: VD och säkerhetsansvarig, Företag C  
Längd: 9:44 
 
O: Den första frågan jag skulle vilja ställa handlar om själva molntjänsten i sig, nämligen ifall era 
kunder själva kan styra sina moln? 
F: Ja till en viss del kan kunderna styra sina egna moln, men det beror på vilken tjänst som kunden 
använder. 
O: kunden kan alltså själva installera, uppdatera och ta bort applikationer? 
F: Just det, men det beror på vilken tjänst som sagt, t.ex. så har kunderna mer valfrihet att styra sina 
moln med IaaS jämfört med PaaS eller SaaS, annars uppdaterar vi våra applikationer när det finns 
uppdateringar. 
O: fascinerande, kan kunderna även styra säkerheten? 
F: både ja och nej, grundläggande så erbjuder vi skydd för kundens nätverk och de applikationer som 
vi erbjuder, men för de kunder som själv väljer vilka applikationer de vill ha i sitt moln så är det dem 
som ansvarar för säkerheten för applikationerna. 
O: Men vem bär ansvaret ifall något skulle hända så som dataintrång, krasch? 
F: Vi har avtal med alla våra kunder där det framgår att vi inte är ansvariga om något skulle hända så 
länge det inte är vårt fel 
O: ni menar alltså att om det blir dataintrång så är inte ni ansvariga för att de kommer åt kundernas 
data? 
F: just det, men om hackers utnyttjar en svaghet i någon applikation som kunden väljer att ha i sitt 
moln så är det kunden som är ansvarig istället. 
O: okej nu förstår jag hur det ligger till, men vad har ni för skydd som förhindrar dataintrång då? 
F. vi har bland annat brandväggar, tunnlar och kompetent personal som ständigt övervakar 
molntjänsterna, lösenord för åtkomst till molntjänsterna, mer detaljerat kan jag inte tala om tyvärr. 
O: Okej, finns det någon fysisk säkerhet? 
F: Det är lite hemligt, men enbart behöriga personer har tillgång till servrarna. 
O: ja det låter mera logiskt, men vart ligger kundernas data? 
F: Vi använder datacentraler som ligger i Tyskland och i USA eftersom det är billigare och där finns 
även säkrare skydd. 
O: finns det några lagar och regler som varierar jämfört med Sverige när det rör sig om data lagring? 
F: nja det är inga större skillnader, dock så får det inte lagras personuppgifter på samma sätt. 
O: Talar ni om detta för era kunder? 
F: Absolut, det står även i avtalet att kunderna inte får laga personuppgifter. 
O: det är härligt att höra, men har ni någon åtkomst till era kunders data? 
F: Ja till en vis del, vi kan se kundernas data om de skulle behöva hjälp med att återställa något eller 
liknande, men sedan finns det kunder som har krypterat sitt vilket vi inte kan se. 
O: Men ni har inget som förhindrar era anställda ifrån att kolla i företagens data? 
F: Vi har några policys och regler emot att titta i företagens data, men inte mer än så. 
O: okej, men hur hanteras kundernas data på data centralen? 
F: alla våra kunder delar på samma resurser, vi har allt ifrån 10st till 100st kunder som delar på några 
hårddiskar, sedan har vi några servrar med några hårddiskar som delas mellan flera kunder. 
O: Men hur har ni lyckats att så många kunder att dela hårddiskarna och servrarna?  
F: Varje kund får tillgång till en virtuell hårddisk eller server beroende på molntjänst. 
O: Okej, och hur lyckas ni med återställning och säkerhetskopiering? 
F: Vi gör ständig backups på alla kunders data till en annan central som ligger på samma plats, vi har 
ett system där hårddiskarna kopieras rakt av över till back-up centralen, våra kunder kan även välja att 
själv när backuper ska göras. 
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O: jag förstår, jag har enbart en fråga till att ställa, vad händer med kundernas data om ni skulle gå i 
konkurs eller bli uppköpta? 
F: Sannolikheten för att det ska hända är väldigt liten, men datan tillhör kunderna så de skulle få 
tillbaka det. 
O: okej, så ni har inte någon egen standard för dataformat som gör att det inte går att överföra data 
till en annan leverantör? 
F: Nä vi har ingen egen standard så det ska inte vara så svårt att överföra data till den andra 
leverantören. 
O: Det verkar som om jag har fått svar på allt, så jag tackar för mig och att ni har ställt upp för en 
intervju.  
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Bilaga 5 – Transkribering Företag D 
O: Oscar Sundström, intervjuare 
F: VD, Företag D  
Längd: 10:51 
 
O: Men vi ska väll ta och börja med intervjun nu då, om vi börjar med vilka molntjänster ni erbjuder? 
F: Vi erbjuder våra kunder en mängd olika tjänster beroende på vad de behöver genom 
kundspecificerade avtal. 
O: Så ni erbjuder alltså IaaS, PaaS och SaaS tjänster? 
F: jo det gör vi, och många andra tjänster också. 
O: Okej, men kan era kunder själva styra och bestämma över sitt moln? T.ex. att själv installera 
applikationer och uppdatera de, men även hantera säkerheten? 
F: det beror på hur avtalet ser ut och vilken molntjänst som kunden har. Med vår IaaS molntjänst så 
har kunderna mycket valmöjligheter att själv bestämma över sitt moln, med PaaS så är det mera 
begränsat men kunderna kan fortfarande hantera sitt moln. Men de flesta av våra kunder låter dock 
oss sköta uppdateringarna och liknande av olika anledningar 
O: Har ni några exempel på någon anledning? 
F: Ja vissa kunder saknar kunskapen att göra det själv. 
O: ja det kan jag förstå, men hur är det med säkerheten, kan era kunder själv hantera det? 
F: både ja nej på denna fråga med, med våra SaaS tjänster så kan de inte, utan det är vi som hanterar 
det, på de övriga tjänsterna IaaS och PaaS så står vi för nätverkssäkerheten, men applikationer och 
liknande som kunden väljer att ha är de själva ansvariga för. 
O: låter rimligt, men vem bär ansvaret ifall det skulle bli dataintrång eller krasch? 
F: Vi har i uppgift att hålla igång våra tjänster så att det ska flyta på som mjukt som möjligt för våra 
kunder, angående dataintrång så har vi avtal med våra kunder där vi ansvarar för att ingen obehörig 
kommer åt deras resurser, men om kunderna använder egna applikationer och de utsätts för hot så är 
inte vi ansvariga. 
O: Okej, men hur förhindrar ni obehöriga ifrån att använda företagens molntjänster? 
F: Vi har många åtgärder, det främsta är att molntjänsterna kräver rätt användarnamn och lösenord 
för att få tillgång till mellantjänsterna.  Men sedan har vi flera skydd ifrån nätverksattacker och fysisk 
säkerhet. 
O: Låter ganska säkert, betyder det också att ni inte har tillgång till kundernas data? 
F: Jo vi har tillgång till kundernas data om de specifikt anger att de behöver hjälp, annars så har vi 
regler och policy emot att inte kolla kundernas data. 
O: Så ni har kompetenta personer som hanterar deras data alltså? 
F: ja just det, enbart vår personal på it avdelningen har tillgång till serverhallen där all data lagras. 
O: okej, apropå lagring, vart lagras all data? 
F: Det kan jag inte tala om, men någonstans i Sverige är det i alla fall. 
O: Okej, och hur hanterar ni all data? 
F: Vi har flera servrar som våra kunder delar på, men vi har även enskilda servrar för kunder som vill 
ha en egen server. 
O: Så ni menar att kundernas data kan ligga utspritt på flera servrar med flera andra kunders data? 
F: Just det 
O: Men hur separerar ni kundernas data? 
F: Vi har några program och andra verktyg som skapar virtuella servrar av en fysisk server för 
kunderna som har IaaS och PaaS, sedan kan vi även skapa virtuella hårddiskar så att kunderna som 
använder vår SaaS tjänst inte blandar ihop deras data med andras. Vi har även några dyrare 
dedikerade servrar för de kunder som inte vill dela data hårdvara med andra. Tyvärr kan jag inte gå in 
mer i detaljerna pga säkerhetsskäl.  
O: ingen fara, jag tror det räcker så, men finns vart lagras kundernas data fysiskt? 
F: vi har en serverhall på plats med ett flertal servrar som står på dygnet runt. 
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O: och det var enbart eran IT avdelning som har tillgång till servrarna? 
F: precis. 
O: Okej, men hanterar ni någon form av säkerhetskopieringa? 
F: Ja det gör vi, jag kan inte tala så mycket om det pga säkerhetsskäl, men vi har fysiska 
säkerhetskopior på plats hos oss men sedan har vi också en annan serverhall på en annan plats som 
är en ren kopia av servrarna som vi har på plats här hos oss. 
O: det låter ju toppen, kan era kunder återställa sina molntjänster när de vill ifrån en säkerhetskopia? 
F: nej det kan de inte, de måste först kontakta oss så gör vi det åt dem. 
O: Okej, men om vi skulle avsluta med en sista fråga, vad händer med kundernas data om ni går i 
konkurs eller blir uppköpta? 
F: I sådana fall kommer kunderna att få tillbaka datan som tillhör dem, men de kommer inte ha någon 
lång tid på sig. 
O: så ni har ingen egen datastandard som gör det omöjligt för kunderna att byta leverantör? 
F: Nä något sådant har vi inte, de flesta program vi erbjuder med SaaS tjänsten är microsofts 
produkter, så vanliga dokument, powerpoint mm kan enkelt användas hos andra leverantörer. 
O: okej, men då har jag fått svar på allt jag behövde tror jag. 
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Bilaga 6 – Transkribering Företag E 
O: Oscar Sundström, intervjuare 
F: Säkerhetsansvarige, Företag E  
Längd: 12:44 
 
O: men om vi skulle ta och börja nu kanske, kan era kunder själva styra sina molntjänster? 
F: ja det går, men det varierar lite beroende på vilken molntjänst kunden har, var det någon speciel du 
tänkte på? 
O: jag tänkte mera på IaaS, PaaS och SaaS, ifall de kan hantera säkerheten och själv välja 
applikationer? 
F: ja med våra SaaS så får kunderna tillgång till de applikationer som du kallade det, som står i avtalet 
mellan oss och kunden, men sedan så kan kunderna själv välja vilka applikationer de vill ha i de övriga 
molntjänsterna du nämde, fast IaaS tar det ett steg längre där kunden också kan välja plattformen. 
O: okej, men hur är det med säkerheten? 
F: beroende på vilken molntjänst kunden har så kan det variera lite, men i grund och botten så har vi 
säkerhet för det som vi levererar, resten får kunderna stå på sig för. 
O: vad för typer av säkerheter är det? 
F: jag kan inte gå in på detaljer, men med alla våra molntjänster står vi för nätverkssäkerheten men 
också att inget händer med våra servrar, alla molntjänster kräver även legitimerade inloggningar för 
att kunna användas.  
O: jag ser, men kan kunderna installera, uppdatera applikationerna och övrigt själva? 
F: ja det kan de, men de flesta av våra kunder vill hellre att vi hanterar det. 
O: ja det kan ju alltid vara skönt att slippa göra det själv, men var lagras kundernas data? 
F: allt som kunderna har i sitt moln lagras i en datacentral utanför företaget, sedan har vi ytligare en 
till datacentral som ligger på en annan plats som agerar som en backup, ifall servrarna skulle strula.  
O: så ni har alltså 2 centraler, tar ni hänsyn till de lagar och regler som finns när det gäller hantering 
av data? 
F: ja självfallet gör vi det, vi meddelar även våra kunder vad som gäller. 
O: okej, men vilka har åtkomst till dessa centraler? 
F: Enbart ett få personer med rätt behörighet, men kan jag inte säga. 
O: men det är ju bra, men finns det någon data som inte får lagras? 
F: nä men kommer mera känsliga informationer så som personuppgifter att lagras så ska det ingå i 
vårt avtal med kunden. 
O: Okej, men hur lagras kundernas data i data centralerna, delar kunderna på samma hårddisk till 
exempel? 
F: Ja alla våra kunder delar på resurserna, fast vi har inte bara en hårddisk utan ett flertal där 
kundernas information kan ligga spridna över. 
O: men hur separerar ni era kunders data ifrån varandra? 
F: genom att skapa virtuella hårddiskar och servrar som enbart en kund har tillgång till så kan 
kunderna dela på samma fysiska resurser, mer detaljerat kan jag inte berätta men principen är sådan. 
O: Intressant, finns det någon begränsning på lagringsutrymmet på det sättet? 
F: nä det gör det inte, men utrymmet kan fyllas på när det behövs.  
O: okej, men eftersom ni hanterar kundernas data, har ni tillgång att de det också? 
F: Det är upp till kunden hur de vill ha det när de skrivet ett avtal med oss, vissa kunders data har vi 
inte tillgång till medans andra vill att vi har det ifall de behöver support. 
O: Men eftersom data lagras hos er rent fysiskt så borde ni kunna se deras data eller hur? 
F: Jo det kan vi om de inte använder någon kryptering, men vi har i regel att inte kolla andras om det 
absolut inte behövs. 
O: jag förstår, så ni kan alltså ändra/ta bort deras data? 
F: ja om de tillåter att vi gör det enligt avtalet mellan oss och kunden, men vi gör inget om vi inte får i 
uppdrag av kunden att korrigera korrupt data etc 



Säkerheten vid användning av molntjänster 

 

Sida 58 
Systemvetenskap 

Luleå Tekniska Universitet 

O: gällande korrupt data, hur hanterar ni säkerhetskopiering? 
F: Som jag sa tidigare så har vi en backupcentral på en hemlig plats där säkerhetskopior av servrarna 
sparas och en backup server som är redo att rycka in om något skulle hända.  
O: Hur ofta tar ni säkerhetskopiorna? 
F: det görs flera gånger om dagen med jämna mellanrum, våra kunder kan också bestämma själva när 
en backup ska göras. 
O: vad bra, men kan era kunder återställa sitt moln själv? 
F: Nä de kan de inte, de måste meddela oss i sånt fall så får vi göra det. 
O: jag förstår, men vem är det som bär på ansvaret om något skulle hända? 
F: Vi har ett avtal med alla våra kunder där våra kunder är ansvariga om något skulle hände men då 
ska vi ha gjort att vi kunde. 
O: Betyder detta att ni inte är ansvariga om det blir dataintrång eller att molntjänsten kraschar osv? 
F: precis, vi hanterar nätverkssäkerheten för alla våra kunder och skulle någon hacker ta sig in så ska 
vi ha gjort allt vi kan för att hålla honom borta från kundens data. 
O: men vad gäller om kunden använder en osäker applikation? 
F: i ett sånt fall kan vi inte göra något åt det ifall de utnyttjar ett hål i säkerheten hos applikationen.  
O: okej, men vad händer med kundernas data om ni går i konkurs eller blir uppköpta? 
F: Kunderna kommer att få tillbaka sin data om de vill så klart. 
O: så ni har ingen egen datastandard ifall kunderna vill byta leverantör eller så? 
F: Nä vi har väldigt vanliga standarder så det ska inte vara några problem att byta leverantör om vi 
skulle gå i konkurs. Men några finjusteringar kan behöva göras men det bör nästa leverantör kunna 
göra 
O: jag förstår, men det verkar som om jag har fått alla svar jag behöver tror jag och jag 

skulle vilja tacka för att ni ställde upp. 
 


