_ coweswee L

Sakerhetsrisker vid anvandning av
molntjanster

Oscar Sundstrom
2014

Filosofie kandidatexamen
Systemvetenskap

Lulea tekniska universitet
Institutionen for system- och rymdteknik




Forord
Denna uppsats ar ett examensarbete som omfattar 15 hogskolepoang inom programmet
Systemvetenskap vid Luled Tekniska Universitet.

Jag vill tacka samtliga respondenter som har deltagit i undersékningen och mina opponenter som har
bidragit med mycket goda synpunkter och kritik. Jag vill aven tacka Harriet Nilsson for all hjalp och
engagemang under hela studietiden och Dan Harnesk fér hans rad under arbetets gang. Slutligen
skulle jag vilja skicka ett extra tack till Daniel Mark fér hans radgivning och Lisa Thunell for hennes
korrekturldsning.

Luled 2013-12-18

Oscar Sundstrom



Sammanfattning

Syftet med denna studie var att underséka hur underleverantorerna levererar sdkra molntjanster ftill
foretagen, och om molntjansterna ar sakra, med tanke pa att de flesta underleverantérer inte har
implementerat nagon sakerhetsstandard.

Enligt tidigare teorier finns det manga fordelar till varfor foéretagen ska anvanda molntjénsterna,
framforallt for att molntjanster drar ner pa kostnaderna och féretagen behover inte hantera systemet.
Trots att det finns fordelar med molntjanster jamfért med traditionella IT-I6sningar véljer de flesta
foretagen att inte anvanda molntjdnster. Enligt tidigare teorier beror det pa att sdkerheten hos
molntjansterna inte ar tillrdckligt sdkra, speciellt ndr det kommer till hur data lagras, skyddas och vilka
som har tillgang till féretagens data. Tidigare teorier tar dven upp att det finns sdkerhetsstandarder
for molntjanster, men att de sdkerhetsstandarder som finns inte dr optimala for underleverantérerna,
vilket har gjort att de flesta underleverantorer inte har implementerat nagon sdkerhetsstandard.
Fragan ar da hur underleverantdrerna tar hansyn till sékerhetsriskerna som finns vid anvandning av
molntjanster for att erbjuder sdkra molntjanster?

Denna studie visar att underleverantdrerna ar medvetna av att det finns sakerhetsbrister vid
anvandning av molntjanster, och underleverantorerna forsoker att adressera dessa sakerhetsbrister
pa deras egna satt. Eftersom de underleverantérer som deltog i undersdkningen inte har
implementerat nagon sakerhetsstandard gjorde att resultatet var som férvantat, namligen att
respondenter svara pa hur de skyddar foretagens data ar valdigt olika gallande vilka och antalet skydd
som anvands. De flesta skydd som underleverantdrerna anvander stammer 6verens till storsta delen
med vad tidigare teorier sdger angaende vad som behovs for att tappa igen sdkerhetsbristerna. Det
som inte var férvantat var att underleverantérerna anvander avtal med foretagen som avgor vilka och
antalet skydd som finns, vad féretagen och underleverantorerna ar ansvariga fér och vad de bada
parterna far och inte far gora.

Slutsatsen ar att det finns sakerhetsrisker vid anvdandning av molntjanster, vilket ar nagot som
underleverantorerna tar hansyn till pa olika satt beroende pa vilket avtal som féretagen har med
underleverantdrerna. Det dr namligen avtalen som avgor vilka skydd som ingar i foretagens
molntjanster och vilka sdkerhetsrisker som tas hansyn till. Avtalet som finns mellan féretagen och
underleverantérerna ar underleverantdrernas satt att férsoka tappa igen de sakerhetsbrister som
finns vid anvdandning. Men denna studie anser att avtalen inte gér nagon skillnad, eftersom féretagen
inte ar medvetna om de gor sitt jobb att skydda foretagets data, foretagen vet inte heller om
underleverant6rernas personal tittar i foretagens data. Darfér anser denna studie att férdelen med
molntjanster, som att kunna 6verlata hanteringen av foretagets infrastruktur till en underleverantér,
framforallt data och sdkerhet inte ar sdkert for foretagen. Foretagen ska darfor inte lagra kanslig
information hos underleverantdrerna. Istdllet kan molntjansterna anvandas for att driva
verksamheten medan kénslig information lagras inne hos foretaget, dar enbart foretaget har tillgang
till foretagens data.



Summary

The purpose of this study was to examine how suppliers deliver secure cloud services to companies,
and if the cloud services are safe, given that most suppliers have not implemented any safety
standard.

According to earlier theories, there are many benefits why companies should use cloud services,
especially since cloud services reduces costs, and the companies doesn’t need to manage the system.
Despite the advantages of cloud computing in comparison with traditional IT solutions, most
companies choose not to use cloud services. According to previous theories, it is because the security
of cloud services is not safe enough, especially when it comes to how data is stored, protected and
who has access to companies data. Earlier theories also discusses that there are security standards
for cloud services, but that the security standards are not optimal for suppliers, which has meant that
most suppliers did not implementing any safety standard. The question then is how suppliers take
into account the security risks that are using cloud services to offer secure cloud services?

This study shows that the suppliers are aware of the existence of security flaws in the use of cloud
services, and suppliers are trying to address these security flaws in their own way. Since the
contractors that where surveyed have not implemented any safety standard meant that the result
was as expected, how they protect the companies data is very different from each other and that the
numbers and what protections is used. Nevertheless, most of the supplier’s use the match for the
most part with what previous theories say about what is needed to plug the security flaws. What was
not expected was that the suppliers use contracts with companies that decide what and number of
protection available, what companies and subcontractors are responsible for and what the two
parties can and cannot do.

The conclusion is that there are security risks when using cloud services, which is something that
suppliers take into account in various ways depending on the agreements that companies have with
subcontractors. It is the contracts that determine the protection contained in the companies' cloud
services and the security risks that are taken into account. The agreement between the companies
and suppliers are the supplier’s ways to try to plug in the security flaws that exist with the use of
cloud services. However, this study considers that the agreements makes no difference because the
companies are not aware if the suppliers are doing their job to protect corporate data in the first
place, companies also doesn’t know if the supplier’s staff looking into the corporate data. Therefore
this study indicates that the benefit of cloud services, like to be able to transfer the management of
the company's infrastructure to a supplier, particularly data and security is not safe for business.
Companies should therefore not store sensitive information at the suppliers. Instead the cloud
services could be used to run the business while sensitive information is stored inside the company,
where only the company has access to the company’s data.



Innehallsforteckning

1 =T T T - PN 1
1.2 ProblemdisKUSSION ......coiiiiiiiiieiee ettt ettt s e st e st e s aa e e sar e sre e e saree s 2
L2 SYFEE ettt ee et s et e et ee et e e ee et eneen e eneeeneenen 3
I B o T o a1 Y= 1= - TSR 3
J V=4 T T ¥ == T SN 3
R D TCY 3 o1 T=T g oY== | USSR 3

7 =T T U 5
B |V o [0 Y o 1T PSPPSR 5
B\ o [ o = 1Y =T oSSR 6
2.3 Fordelar med MOINTJANSLEL .......viiieieie et e e e e e be e e e et ee e e enbee e e eenteeeeenneeas 7
2.4 Nackdelar med MOINTANSTEI ... ...ciii et e e e e e e e e e b e e e e eeabaee e eenreeas 8
2.5 SAKerhetshrister i MOINET ....coouii et et e sre e bt e e sbee e saees 9

2.5.1 DAtasaKEINEL. ... eeieeieeeiee ettt ettt e s be e e s abeesbeeeanteesbeeenes 10
2.5.2 NGVEIKSSAKEINET ... ittt st bbb 11
2.5.3 WebapplikatioNSSEKEIrNET .......ccvviieceee e ettt ebae e e e 13
2.5.4 Plats fOr datalagring.....cccoecieieiiiiie ettt e et e e st e e e st e e e s et e e e e serraeeennes 14
PR R DF | - 1= < ¢ ==Y o] o TP PP OPPTPPPPTN 15
N N D1 7 2= V-SSR 15
2.5.7 DataOVEITIAUEISE ...ttt sttt et beeas 16
2.5.8 THIGANGHZNET ...ttt e e e et e e e e e bt e e e e ebteeeeebteeeesstseaesassaeaeennes 17
N I - ¥ To (U o PRSPPI 17
2.6 VAl @V TEOTIET ..ttt et ettt sat e st e bt e b e s b e e s beesae e e n e et e e nneenneennne e 18

= o 19
3.1 Forskningsansats OCH STrat@Ei.......ccccuieiieciiiieiciieee ettt e et e et e e e tre e e e ebee e e e eaaeeeeennes 19
R R D =1 a1Y: [ o [TV TS PPt 19

3.3.1 Urval av uUNderleverantirer ........oocueiueriieenieeeeesee ettt st 20
3.3.2 Urval @V r@SPONAENTET ..ccceiieee ettt ettt ettt e et e e st e e e st e e e e sbteeeesbeeeeesrraeeeenes 20
3.3.3 Primardata — INtEIVJURBT ...t e e e ecee e e e e e e e e e e e e e e e e e e e nnreeaeeaeeeeanns 20
I B 1 7= ] o F= 1 VSR 21
2.4.1 Reliabilitet 0Ch Validitel.......coviiiiieeeee e 21

= 4 1] o N 23

4.1 UNderleverantOorernas SVAr ..o e eerierieerieeeieesteesiee st st sre e bt esseesaeesasesbe e bt enbeenreesmeesnneensees 23
g I I 2 =TT Vo =T o A SR 23
g 2 =TT Vo =T o = F SR 23

e B =T oo o [ o A SRR 24



g 3 2 =T 0T g Vo [=T oY o I USRS 25

R Y=Yy oo oo [T Y A = 26

Y- e a0 o F= Y 1] =1 Y o =N 27
4.2.1 Har kunderna nagon kontroll ver molnet i de olika molntjansterna? ..........ccccocceeecvveennnenn. 27
4.2.2 Om det blir sdkerhetsintrang, krasch eller dataforlust, vem bar pa ansvaret? .................... 27
4.2.3 Hur lagras data och vad fOr data?.......ccccceeeciiiieciiiie e et e e e 28
4.2.4 Hur skiljer ni at foretagens data ifran varandra? ........cccceeeeeeeeieecciee e 28
4.2.5 Har ni tillgdng till era KUNders data?........cccccceeeeiieeiiiie ettt et e ree et e 28
4.2.6 Hur skots sakerhetskopieringen av foretagens data?.....cccoccvveveciveiieiieee e 29
4.2.7 Hur skyddar ni infrastrukturen ifran natverksattacker och obehériga personer?................ 29
4.2.8 Vad hander med foéretagets data om ni gar i konkurs eller blir uppkopta? ........ccceeeveenee. 30

L3 1 T 1 1YL N 31
5.1 DAtasAKEINEt ..ot sttt et e sb e sre e e 31
5.2 NAEVEIKSSAKEINET ... .ciieiie ettt ettt s e e s bt e s sab e e sabeesbbeesabeeenes 32
5.3 WebapplikationsSAKErNEL ......c.eviie e e are e e 34
5.4 Plats fOr datalagring .....coccueieeieiiie ettt e et e e e et e e e et e e e e e bt e e e e ebte e e e enraeaeenreeaeennes 35
SRS D =) - 1= o =Y = o o 36
SIS J D) = Y] == T o = USRS 37
5.7 DataOVertradeISe ... .coeuiieiiiieiee ettt et et e st e st e e s re e snbeesbeeenee 37
oIS N1 1= Yo 114 o 1= AU PRPROt 38
SR I = T Vol ([« USRSt 39

LAY =t o T L T W1 o T o 40
7 1117 | 41
=38 0 1T (T LT o 43
8.1 FOItSatt @rtO . e ettt ettt saee et an 44

I8 =T =T =T T U 45
00211 T T RPURRROt 47
Bilaga 1 — Fragestallningar till |EVEIrantOrer.........cccviieciee ettt ettt e tee e re e s eans 47
Bilaga 2 — TransKribering FOrEtag A .......oee oo ciiiei ettt ettt e etre e e vae e s e sabae e e e eabaee e enreeas 48
Bilaga 3 — Transkribering FOretag B ........cuuii ittt ettt e e ebree e e e e e e e e b eee e e e e e eeaan 51
Bilaga 4 — Transkribering FOretag C ......uuuiiii i iciiiiieeee ettt e e ettre e e e e e e e e enbaae e e e e e e e e nnrraaeeeeeeeenas 53
Bilaga 5 — TransKribering FOretag D......ueeeeeiiiee ettt ettt e e etre e e eae e e e eabae e s e sabae e e enraeas 55

Bilaga 6 — TransKribering FOrEtag E ........ooivciiiiiieiiee ettt ettt vee e e e sabae e s e eabae e e e 57



Sdkerheten vid anvdndning av molntjdnster

1 Inledning

Detta kapitel hanterar bakgrunden till problemomrddet och gdr igenom syftet, forskningsfragorna och
avgrdnsningar som dr relevanta fér studien.

Pa senare tid har det blivit vanligare att foretagen valjer att outsourcar. Outsourcing innebar att ett
foretag later en underleverantér hantera delar av foretagets verksamhet, vilket gor att foretaget kan
lagga fokusen pa kdrnverksamhet. Det som kan bli outsourcat ar allt ifran enskilda personaler till hela
infrastrukturer. En form av outsourcing som har blivit mer aktuellt bland féretag ar skaffa IT som en
tjanst, dven kallad for molntjanster (Subashini & Kavitha, 2010).

NIST (National Institute of Standards and Technology) definierar molntjanster som “Cloud computing
is a model for enabling convenient, on-demand network access to a shared pool of configurable
computing resources (e.g., networks, servers, storage, applications, and services) that can be rapidly
provisioned and released with minimal management effort or service provider interaction (Mell &
Grance, 2011).

Konceptet for molntjanster bygger pa att en underleverantér hantera datalagringen, infrastrukturen,
programvaran och sikerheten i ett moln. Molnet dr hardvaran och mjukvaran som ar uppkopplat mot
internet genom en underleverantor. Molntjansterna ar de tjanster som foretagen kan kdpa for att fa
tillgang till molnet som underleverantéren hanterar dar foretagen kan driva deras IT-verksamhet och
IT-lI6sningar direkt ifran molnet (Carlin & Curran, 2011).

Konceptet for molntjanster &r i sig inget nytt, konceptet gar tillbaka till 1950-talet nar stordatorer vart
tillgangliga for foretag och skolor. P4 grund av stordatorns storlek och kostnad gjorde att alla
anvandare inte kunde fa en egen stordator, istéllet fick alla anvandarna en egen terminal som var
ihopkopplad till stordatorn. Detta gjorde att alla anvandarna kunde anvanda samma stordator
samtidigt och dela pa stordatorns resurser, vilket utgor grunden for molntjanster idag (Steddum,
2013).

Enligt Carlin & Curran (2011) ar molntjansternas arkitektur det som framst utmarker molntjanster,
vilket dven dr molntjdnsternas storsta konkurrenskraft emot liknande IT-16sningar. Denna studie haller
med om att molntjanster har nagra fordelar jamfort med andra IT-I6sningarna, namligen att
molntjansternas arkitektur gér det mojligt for féljande:

e Multitenancy — Flera anvandare kan dela pa samma fysiska resurser.

e Massive scalability — Resurserna gar att delas till flera tusen mindre delar.

e Elasticity — Anvandarna kan fa mer eller mindre resurser nar det behovs.

e Pay as you go — Anvandarna behover bara betala for de resurser som anvands.

e Self-provisioning of resources — Anvdndarna kan lagga till extra resurser om de vill.

Idag finns det tre traditionella molntjanster som féretag kan anvanda, enligt Jamil & Zaki (2011) &r
dessa Saa$, PaaS och laaS. Det som skiljer de olika molntjansterna ifran varandra ar vilka delar av
foretagets infrastruktur som ska hanteras av underleverantéren och hur mycket féretagen kan gora
med molntjansterna (Ibid). Detta betyder att foretag kan ha begransade mojligheter om de anvander
SaaS molntjansten till skillnad ifran laaS molntjansten som praktiskt taget ger anvindaren tillgang till
en server istallet for en applikation.
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Sdkerheten vid anvdndning av molntjdnster

1.1 Problemdiskussion

Molntjanster har i jamforelse med andra IT-I6sningar manga potentiella fordelar, men ur féretagens
perspektiv dr sdkerheten ett stort hinder for att foretagen ska 6verga till molntjanster (Chen & Zhao,
2012). Al Morsy et.al (2010) menar att sakerheten hos molntjanster ar i basta fall ifrdgasattbar med
manga sakerhetsbrister som data och natverkshantering, backup, och ansvar, vilket dr orsaken for att
foretagen undviker att 6verga till molntjanster.

| en undersokning som gjordes av Garter (2008) resulterade i att mer dn 70% av alla IT-chefer som
deltog i undersokningen, véljer bort molntjanster pa grund av dalig datasdkerhet och sekretess. | en
annan undersokning som gjordes av IDCI dar IT-chefer fran olika foretag deltog, resulterade i att 74%
av foretagen viljer bort att skaffa molntjanster pa grund av sakerhetsbrister hos molntjansterna
(Chen & Zhao, 2012).

Konceptet for molntjanster bygger pa att en underleverantor évertar hanteringen av vissa delar av
anvandarens infrastruktur, vilket stéller stora krav pa tredje parten och deras sakerhet hos
molntjansterna eftersom underleverantéren hantera anvandarens data och infrastruktur (Dillon et.al,
2010). Den framsta sakerhetsbristen till varfor foretagen valjer att inte anvdnda molntjanster ar
for att det &r svart om, inte nast intill omojligt att garantera sidkerheten for anvandarens data. Det
underlattar inte sdakerheten nar molntjansterna erbjuds med varierande mangder och typer av
sdkerhet (Subashini & Kavitha, 2010).

Ytligare ett stort problem med molntjanster ar att foretagen inte ar medvetna om vilka sakerheter
som anvands av underleverantdren for att skydda foretagets data, eftersom foretagens data lagras
hos underleverantdrens servrar (Weiss, 2013). Eftersom underleverantérerna erbjuder molntjanster
med varierande skydd, gor att molntjansterna ifran olika underleverantérer inte har nagon
gemensamt minimum gallande sdkerheten (Subashini & Kavitha, 2010). Problemet med att alla
molntjanster har olika sdkerheter ar att jamforelse av molntjanster ifran olika underleverantérer blir
valdigt svart.

Ett satt att 16sa problemet med att alla molntjanster har varierande sékerhet ar att ta fram en
gemensam bas for sdkerheten hos molntjansterna. Enligt Subashini & Kavitha (2010) har det varit
mycket talande om en standard for molntjdnsterna, pa samma satt om det finns standarder fér andra
IT-I6sningar. Underleverantérerna kan med en standard certifiera sig om att de uppfyller ett specifikt
minimum for sdkerheten. Detta certifikat kan dven hjilpa foretagen att jamfora molntjanster fran
olika underleverantérer om valet star mellan en certifierad och en icke certifierad underleverantor.

Weiss (2013) har undersokt vilka standarder som finns och berattar att flera organisationer inom
informationssakerhet och moln sidkerhet som CSA (Cloud Security Alliance), NIST (National Institute of
Standards and Technology), ENISA (European Network and Information Security Agency) och IEEE
(Institute of Electrical and Electronics Engineers) har borjat publicera standarder som ska atgarda de
sdkerhetsbrister som finns med molntjansterna. Problemet &r att enbart ett fa antal
underleverantdrer har implementerat nagon av de publicerade standarderna eftersom standarderna
har nagra brister (Ibid).

Dessa brister ar att vissa standarder inte ar anpassade foér den mycket snabba vidareutvecklingen av
tekniken, andra standarder gar inte igenom hur standarderna ska implementeras och andra
standarder ar mer utav riktlinjer for vad foretagen ska tittar efter vid kdp av molntjanster (Weiss,
2013). Denna studie haller med om att IT tekniken utvecklas valdigt fort och att de standarder som
utvecklas maste anpassas for en lang tid framover for att inte bli gamla och obrukbara efter enbart
nagot ar. Denna studie haller ocksa med om att de standarderna som finns dr mera av riktlinjer for
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Sdkerheten vid anvdndning av molntjdnster

vad foretagen ska leta efter i samband med inkép av molntjanster. Det finns helt enkelt inte nagon
sakerhetsstandards for hur underleverantdrerna ska adresserar de sakerhetsbristerna som finns hos
molntjansterna i samband med anvandning.

1.2 Syfte

Denna studies syfte ar att undersoka vilka sakerhetsbrister som finns vid anvdandning av molntjanster
och hur underleverantérerna adresserar sakerhetsbristerna for att leverarea sakra molntjanster, med
tanke pa att enbart &r ett fa antal underleverantérer har implementerat nagon sakerhetsstandard.

1.3 Forskningsfraga
Hur atgardar underleverantdrerna de sidkerhetsbrister som finns vid anvandning av molntjansterna
for att levererar sakra molntjanster?

1.4 Avgransningar

Uppsatsen kommer enbart att ga in pa sdkerheten hos laaS, PaaS och SaaS eftersom dessa ar de
traditionella modeller for molntjanster, samt att de flesta foretag som anvander ndgon av dessa
modeller.

1.5 Definieringar
Foretagen: De foretag som anvdander molntjanster i deras verksamhet

Cloud Computing: En IT-I6sning som handlar om att flytta hanteringen och lagring till en
underleverantor via en internetkoppling (Mell & Grance, 2009)

Molnet: Hardvaran och mjukvaran som ar uppkopplat mot internet utav en underleverantér.

Molntjanster: De tjanster som foretagen kan kdpa for att fa tillgang till molnet som
underleverantéren hanterar dar foretagen kan driva deras IT-verksamhet och IT-l6sningar direkt ifran
molnet

Infrastructure-as-a-Service (IaaS): En molntjanst dar en underleverantér hanterar natverk, servrar
och annan hardvara, medan anvdndaren har tillgang till hardvaran och kan sjélv vélja plattform och
mjukvara (lbid).

Plattform-as-a-Service (PaaS): En molnmodell dar en underleverantor hanterar operativsystemet och
underliggande hardvara, medan anvandaren har tillgang till plattformen och kan sjalv vélja mjukvara
(Ibid).

Software-as-a-Service (SaaS): En molnmodell dar en underleverantor hanterar mjukvaran,
plattformar och hardvaran, medan anvandaren har tillgang till mjukvaran, men kan inte gora storre
andringar (lbid).

Virtualisering: En metod dér en fysisk hardvara kan delas in flera virtuella hardvaror som utger sig for
att vara fysiska hardvaror, dar alla virtuella hardvaror delar pa den fysiska hardvarans resurser.

Virtuell server: En del av en fysisk hardvara som utger sig for att en egen hardvara.
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Sdkerheten vid anvdndning av molntjdnster

Datakompremis: Lagrad eller skickad data som har forlorat sin integritet och konfidentialitet genom
att ndgon obehdrig person har fatt tillgang och tagit del av datan.
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Sdkerheten vid anvdndning av molntjdnster

2 Teorl

| detta kapitel kapitlet presenteras tidigare teorier for att ge en férstdelse for vad molntjdnster dr och
vilka sdkerhetsbrister som finns vid anvdndning av molntjdnster. Utifran de tidigare teorierna skapas
en utgdangspunkt fér undersékningen och analysen i denna studie.

2.1 Molntyper
Fér att veta vad molntjéinster ér och vilka sdkerhetsbrister som finns vid anvdndning av molntjénster,
mdste denna studie forst férklara vad ett moln dr och hur molntjinsterna anvdnds i molnen.

Carlin & Curran (2011) ar omtalande forskar inom molntjanster och talar om att det finns tre typer av
moln som foretagen kan anvédnda, beroende pa vilka som ska ha tillgang till féretagens molntjanster,
namligen privat, allmdnna och hybrida moin.

y S PUBLIC CLOUD

private / internal - ' = "’l public/ external ——-/
H # -

©2010 NSKInc  www.nskinc.com

Bild 1 — illustration av molintyper

Privata moln finnas oftast inom féretagen bakom brandvaggar dar enbart foretagets datorer har
tillgdng till foretagets molntjanster (Mell & Grance, 2009). Med privata moln har obehériga personer
svarigheter att fa tillgang till foretagets molntjanster, eftersom det enbart ga att komma at ifran
foretagets datorer eller.

Allmanna moln dr motsatsen till privata dar alla har tillgang till féretagens molntjanster och de
applikationer, filer mm som finns lagrade i molnet (lbid). Allmdnna moln darfor ar battre [dmpad om
féretagen har nagon applikation eller tjanst som foretaget vill dela med allmédnheten, men att det inte
ar bra att anvanda i samband med lagring av kédnslig information, eftersom alla skulle ha tillgang till
den informationen.

Hybrid moln ar en blandning av privata och allmdanna moln dar féretag kan ha ett internt privat moln
dar bara anstallda har tillgang till de foretagets mer kanslig information, men samtidigt ha ett externt
allmant moln dér 6vrig information lagras och underlattar datatrafiken i ndtverket (Carlin & Curran,
2011). Med hybrida moln ar det mojligt for foretagen att dela de applikationer eller filer som
anses vara fardiga for externa personer men samtidigt kunna arbete hemligt inom foretaget. Det
ar darfor mojligt att lagra projekt i foretagets privata moln tills dess att det anses vara fardigt for
att flyttas till det allmdanna molnet och delas med andra féretag och personer.
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2.2 Molntjanster

For att identifiera de olika sdkerhetsbristerna som finns vid anvédndning av molntjénster, mdste denna
studie forst férklara vilka molntjdnster som finns och vad molntjénsterna innebdr fér féretagen och
underleverantérerna, jimfér med traditionella IT-I6sningar.

Jamil & Zaki (2011) har publicerat nagra vetenskapliga artiklar om molntjanster och ndmner att det
finns olika typer av molntjanster som foretag kan anvanda, vilka ar Saa$S (Software as a service), PaaS
(Platform as a service) och laaS (Infrastructure as a service) dar hanteringen av féretagens
infrastruktur och sdkerheten ar fordelat i specifika delar mellan foretagen och underleverantéren.

Till skillnad ifran traditionella IT-I6sningar dar infrastrukturen ligger hos foretaget och som &dven
hanteras av foretaget, ar att med molntjanster 6vertar en underleverantor hanteringen av specifika
delar av foretagets infrastruktur utifran vilken molntjanst foretaget anvander (Catteddu & Hogben,
2009). Det spelar darfor en véldigt stor roll angaende vilka molntjanster som foretagen valjer att
anvanda utefter vilket behov och kunskaper foretagen har. Ett foretag som inte har nagon kunskap om
hur hanteringen av servrar gar till, kan dverlata delar eller hela infrastrukturen till en underleverantor
istallet.

Eftersom en underleverant6r 6vertar hanteringen av specifika delar av foretagets infrastruktur, gor att
underleverantéren dven 6vertar ansvaret for sdkerheten for de delar av foretagets infrastruktur som
underleverantéren hanterar (Subashini & Kavitha, 2010). Skulle det darfér ske nagon form av attack
mot den delen av infrastrukturen som underleverantoren hantera ar det underleverantérens ansvar
att forhindra det, detsamma galler om attacken sker mot foretagets del av infrastrukturen som da ar
foretagets ansvar att forhindra.

(On- Infrastructure Platform Software
Premises) (as a Service) (as a Service) (as a Service)
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Bild 2 — vem som hanterar vilka delar av de olika molntjéinsterna
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SaaS molntjansten ger underleverantdren hanteringen av hela foretagens infrastruktur dar
underleverantéren sedan ger foretagen tillgang till att anvanda de applikationer som medfoljer
molntjansten (Jamil & Zaki, 2011). Foretagen behdver alltsa inte ha nagra kunskaper om hur servrar
och molntjanster fungerar eftersom underleverantéren hanterar allt och later foretagen att enbart fa
tillgang till att anvdnda applikationerna som foljer med molntjansterna. Foretaget kan alltsa inte gora
nagra dndringar som paverkar infrastrukturen.

PaaS molntjansten ger underleverantéren hanteringen av hela foretagets infrastruktur féorutom
applikationer och data som foretaget hantera (Jamil & Zaki, 2011). Detta betyder att féretagen har
mer kontroll 6ver vad som ska finnas i foretagens moln till skillnad ifrdn SaaS molntjansten. Med PaaS
far foretagen tillgang till en server med en redan installerad plattform och operativsystem (Mell &
Grance, 2009). Foretagen kan alltsa inte paverka infrastrukturen om vilket operativsystem och
plattform som infrastrukturen ska ha efter inkdpet av molntjansten. Foretagen kan med PaasS sjalv
valja vilka applikationer som ska finnas i foretagets moln, foretaget kan daven utveckla egna
applikationer och erbjuda de utvecklade applikationerna till andra féretag eller personer som en Saa$S
molntjanst (Jamil & Zaki, 2011). Denna studie anser att foretagen maojligheten att kunna tjana pengar
med hjalp av PaaS molntjansten genom att utveckla en applikation och ta betalt fran andra foretaget
for att fa tillgang till applikationen.

laaS molntjansten ger underleverantéren hanteringen av serverns hardvaran och virtualiseringen av
flera servrar, medan féretaget hanterar ovriga delar av infrastrukturen som operativsystemet,
mellanprogram och applikationer (Jamil & Zaki, 2011). Detta betyder att foretagen har flest delar av
infrastrukturen att hantera jamfoért med de tre molntjansterna som har namnts, samtidigt som
underleverantérens delar av infrastruktur att hantera har minskat till att enbart halla igdng servrarna.
Detta gor att foretagen har storst ansvar att uppratthalla sdkerheten med laaS molntjansten jamfort
med Paa$S och SaaS molntjansterna. Med laaSs far foretagen tillgang till en virtuell server dar foretaget
sjalv vélja vilka operativsystem, plattformar och applikationer som ska finnas i molnet (Mell &
Grance, 2009). Jamil & Zaki (2011) anser att laaS ar en vidareutvecklad version av traditionell |I6sning
pa hosting dar foretagen far tillgang till en egen server som féretagen sedan sjilva kan installera egna
applikationer och operativsystem, men att laa$ inte kraver langre forbindelsetider. Foretagen behover
darfor kunskaper kring hur servrar fungerar om de anvander laaS molntjansten, eftersom foretagen
far tillgang till en server utav underleverantorerna. Eftersom foretagen far tillgang till en egen server
gor att foretagen har stora valmojligheter for vad som ska finnas i féretagets moln till skillnad ifran
Paa$S och SaaS. Foretaget har dven det storsta ansvaret for sakerheten over foretagets infrastruktur.

Catteddu & Hogben (2009) har gjort en utforlig undersékning av sdkerhetsbrister i molntjanster for
ENSIA och namner att foretagen kan 6verlata hanteringen av féretagets infrastruktur och data till en
underleverantdr, men att foretaget fortfarande ar ansvarig ifall nagot skulle handa med foretagets
data och infrastruktur. Detta skulle innebara att om foretagens data blir stulna, forstérda eller
anvanda av en obehorig person, gor att underleverantorerna inte blir anklagade for att obehoriga
kom at foretagens data. Det ar istallet fértagen som hamnar i klistret eftersom féretagen tillater
underleverantoérer att hantera foretagets data.

2.3 Fordelar med molntjanster
Fér att enklare forsta vilka férdelar molintjénster har jdmfért med traditionella IT-I6sningar mdste
férdelarna lyftas fram pd och presenteras pad ett enkelt sétt for att alla ska kunna foérsta.
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Enligt Jamil & Zaki (2011) finns det manga fordelar for foretagen att skaffa molntjanster istallet for att
hantera infrastrukturen inom foretaget och tar upp féljande fordelar i deras vetenskapliga artikel:

e Reducerade kostnader
Anvandarna behover bara betala vad de behover anvdnda, ingen personal eller flera licenser
av programvara behover kopas.
e Okat lagringsutrymme
Lagringsutrymmet kan vara nastan oandligt.
e Automatisk
Tredje parten hanterar alla uppdateringar, installationer med mera, foretaget behéver darfor
inte behdva gbra nagot.
e Flexibelt
Molntjanster ger mer flexibilitet till skillnad ifran tidigare I6sningar.
o Mer mobilitet
Foretaget kan komma at deras data oavsett var de ar.
e Fokus pd annat
Anvandarna behover inte hantera allt, vilket gor att de kan fokusera pa annat istéllet.

Carlin & Curran (2011) ndmner dven i deras vetenskapliga artikel att det finns flera fordelar med
molntjanster, men deras fordelar utgar mer ifran underleverantérernas perspektiv:

e Delade resurser
Flera foretag kan dela pa samma fysiska hardvara hos leverantoren.
e Massiv delbarhet
Den fysiska hardvaran kan delas upp till flera tusen system, dven bandbredden och
lagringsutrymme kan delas upp.
e Flasticitet
Foretagen kan 6ka och minska sina resurser nar de behover.
e Betala allt eftersom
Foretagen behdver endast betala for de resurser de anvander och endast nar de begar de.
e Bestdmmer sjdlva val av resurser
Foretagen kan sjalv lagga till system och natverks resurser.

Dessa punkter som Jamil & Zaki och Carlin & Curran tar upp ar mycket rimliga eftersom molntjanster
ar mycket mer flexibelt i form av att enbart betala fér de resurser som behovs, skulle det behévas
mer eller mindre gar det att orda omedelbart, personal behdvs inte utbildas eftersom servrarna
hanteras av en underleverantor vilket gor att foretaget inte behdver hantera nagra installationer
sjalva. Foretaget kan helt enkelt

2.4 Nackdelar med molntjanster

Molntjdnster har ndgra nackdelar jimfért med traditionella IT-I6sningar, vilket mdste tas fram for att
forklara att det finns problem med molntjdnster som kan ha en paverkan pG molntjdnsternas
sdkerhet.

Jamil & Zaki (2011) tar inte bara upp fordelarna med molntjanster, de ndmner dven att det finns en
del nackdelar med molntjénster jamfér med andra IT-I6sningar. Nagra av nackdelarna ar:
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e Tillgdng till backup
Foretagets data ar kopierad 6ver flera hardvaror hos leverantoren, vilket gor att foretaget inte
har nagon fysisk atkomst till backups ifall nagot skulle handa.

e Stdndig uppkoppling
Eftersom molntjansterna ar enbart nabara via internet, vilket gor att det kravs standig
uppkoppling. Om det inte finns nagon uppkoppling kommer foretaget inte at sina egna
dokument med mera.

e Hastighet
En nackdel ar att data maste skickas fram och tillbaka via molnet vilket kan ha en stor
inverkan pa hastigheten.

e Prestanda
Fordrojning och prestandaproblem &r vanliga hos molntjanster och kraver darfoér en
hoghastighetsanslutning for att vara tillrdcklig att utféra det som kunden vill.

Det ar forstaeligt att det kan finnas nackdelar med molntjanster, det finns som sagt inget som &r helt
perfekt och fritt ifran fel. Hastigheten och prestanda fordrojning ar helt forstaeligt eftersom manga
foretag delar pa samma fysiska hardvara, vilket gor att resurserna ar begransade, skulle flera foretag
anvanda deras molntjanster samtidigt skulle det verkligen paverka hastigheten och prestandan.

Subashini & Kavitha (2010) férklarar att det dven finns brister med anvdandning av molntjanster som
kan skapa stora problem med sdkerheten for foretagen, vilken ar en av de storre orsakerna till att
foretagen viljer att inte anvanda molntjanster.

2.5 Sakerhetsbrister i molnet

Fér att kunna underséka hur underleverantérer hanterar de sdkerhetsbrister som finns i molintjénster
vid anvdndning, mdste sdkerhetsbrister férst identifieras och forklaras, samt vilka hot som finns och
vilka skydd som kan anvéindas fér att molntjénsterna ska vara sdkra.

Enligt ENISA (european network and information security agency), en organisation som stravar efter
att forbattra informationssakerheten inom EU, ndmner att det finns ett flertal sakerhetsbrister med
molntjanster Saa$S, PaaS och laaS (ENSIA, 2013). | en undersékning som gjordes av Catteddu &
Hogben (2009) identifierades fler an trettio olika sdkerhetsbrister for laaS, PaaS och SaaS
molntjansterna, vilket sluta med att atta sdkerhetsbrister klassificerade med hog sdkerhetsbrist efter
en analysering och klassificering, vilka ar:

e  FoOrlust av styrning

o Inlast

e Isolerings fel

e Overstimmelserisk

o Administrationsgranssnitt

e Dataskydd

e Osdker eller ofullstéandig borttagning
e Skadlig insider

Dessa sakerhetsbrister kan ha en valdigt stor paverkan for foéretagen eftersom data som foretagen
lagrar ska vara sdkra ifran obehdriga, om underleverantdrerna inte kan leverera det &r molntjansterna
inte sdkra, detsamma om nagon obehdorig kan komma at féretagens data. | sddana fall skulle en
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traditionell IT-16sning vara battre dar féretagen ar ansvarig for deras egna data, men det ar en
kostnadsfraga och det kraver kunskap om servrar, foretagen star darfér med tva val, saker IT-16sning
eller enkelt anvandning av molntjanst.

Subashini & Kavitha (2010) ar tva forfattare som ar mycket omtalade och val refererade inom dmnet
molntjanster, dven de har kommit fram till att det finns sdkerhetsbrister hos molntjansterna laas,
PaaS och Saas, vilka ar:

e Datasdkerhet

e Natverkssakerhet

o  Weblasarsdkerhet
e Plats for datalagring
e Datasegregation

e Datatillgang

e Datadvertradelse

e Tillgdnglighet

e Backup

Det ar med andra ord bevisat att det finns sdkerhetsbrister eftersom de sakerhetsbrister som
Catteddu & Hogben (2009) och Subashini & Kavitha (2010) har kommit fram ftill, ar ndstan identiska
och gar igenom samma innehall och sakerhetsbrister. Det som skiljer de bada artiklarna ifran
varandra ar titlarna 6ver sakerhetsbristerna, Subashini & Kavitha (2010) titlar &r mer 6vergripande
dar en titel kan involvera flera sdkerhetsbrister, medan Catteddu & Hogben (2009) véljer att fokusera
pa specifika sakerhetsbrister som deras titlar. Denna studie fokuserar darfor pa sakerhetsbristerna
som Subashini & Kavitha (2010) tar upp, eftersom sdkerhetsbristerna féljer infrastrukturens delar och
ar inte lika fokuserade pa specifika saker i infrastrukturens delar som Catteddu & Hogben (2009) &r.

Till skillnad ifrdn traditionella IT-I6sningar ddr féretagens data lagras och skyddas internt hos
féretaget, med molntjénster flyttas féretagens data och utanfér féretagen vilket kan anses som en
sdkerhetsbrist.

Enligt Subashini & Kavitha (2010) handlar datasdkerhet att skydda foretagets data ifran bade digitala
och fysiska hot som obehorig personer, dataforlust, server krasch och skadliga program. Bertino &
Ferrari (1998) definierar datasdkerhet som att skydda datorer, databaser och information ifran
obehoriga personer och korruptioner. Detta innebar att datasdkerhet maste vara sakert for att skydda
foretagens data ifran alla former av hot och attacker, inte att enbart férhindra obehdriga personer att
komma at foretagets data, men att ocksa se till att servrarna som innehaller foretagens data ar
skyddade ifran hot och attacker.

Problemet for de féretag som anvander molntjanster, ar att de inte kan hantera deras egna data och
vilka skydd som ska inga i datasakerheten, eftersom den delen av féretagens infrastruktur hanteras av
underleverantérerna (Jamil & Zaki, 2011). Detta betyder att underleverantérerna ar ansvariga for
datasakerheten och att de skydd som finns, skyddar foretagens data och underleverantérernas
servrar, ifran obehoriga personer och skadliga program som forsoker fa tillgang till foretagens data.

Anderss (2011) namner att det gar att anvdnda "CIA” modellen som bestar av tre kategorier som
datasdkerheten maste uppfylla for att data som lagras ska anses vara skyddade ifran hot och attacker.
Bertino & Ferrari (1998) dr ocksa enade om att datasakerheten &r relativt sdakert om den uppfyller de
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tre kategorierna som CIA innehaller om, vilka &r Confidentiality, Integrity och Availabilit. Detta
betyder att foretagens data som lagras hos underleverantdrerna ar sakra ifran hot och attacker om
underleverantéren implementerar olika sdkerhetsatgarder som tillampar de kategorierna som ingar i
CIA modellen.

Confidentiality handlar om att férhindra obehériga personer pa fysiska och digitala satt att fa tillgang
till foretagets data och att foretagets data inte ska kunna anvandas utav nagon annan &n foretaget,
samtidigt som behdriga personer alltid ska ha tillgang till deras egna data (Anderss, 2011). Detta
betyder att foretagen alltid ska ha tillgang till deras egnha data som lagras hos underleverantoérerna,
samtidigt som olika sdkerhetsatgarder skyddar och haller obehériga personer ifran foretagets data
och underleverantérernas servrar. Ett rekommenderat satt att se till att inga obehdriga personer
kommer att kunna utnyttja foretagets data ar att kryptera all data som lagras (Subashini & Kavitha,
2010). Kryptering ar ett bra val eftersom obehériga personerna inte skulle kunna forsta foretagets
data dven om de kommer at dem.

Integrity innebar att foretagens data ska vara detsamma genom hela dess livstid, fran det att den
skapas till dess att den raderas utan att ndgon obehorig person modifierar féretagens data (Anderss,
2011). Foretagens data som lagras maste darfor intakta och fria ifran ogiltiga modifieringar eftersom
det kan ha stor inverkar pa foretaget. Om obehdriga personer kan andra summan eller kontot for en
utbetalning i foretagens data, kan skapa stora problem och det tyder pa en valdigt dalig integritet.
Genom att anvanda logar och att krava konton for alla anvandare for att logga in till molntjansterna
gor att det gar att finna vem som modifierar foretagets data (Subashini & Kavitha, 2010). Ogiltiga
modifieringar blir enklare att identifiera och spara till vem som gjorde modifieringen, eftersom allt
som kontona gor lamnar ett spar som registreras i en log som gar att titta igenom for att se vad alla
kontona har gjort.

Availability handlar om att foretagen alltid ska ha tillgang till deras egna data, skulle nagot forhindra
atkomsten maste det atgardas omgaende (Anderss, 2011). Det ar darfor viktigt att det finns atgarder
som ar redo att rycka in om nagot skulle handa och som férhindrar atkomsten av data. Gibilisco
(2013) ndmner att problem som en server krasch kan bidra till forlust av data eller data korruption
som leder till att data inte gar att lasa, vilket skulle behévas aterstéllas via en backup. Detta ar ett
mycket allvarligt problem som maste atgardas omedelbart, dels att servern kommer igang for att
foretagen ska ha tillgang till deras data, men adven att foretagets data repareras eller aterstalls via en
backup.

All data som lagras i féretagens molntjéinster skickas fram och tillbaka mellan féretagen och
underleverantérernas servrar, vilket gér nétverket ddr data skickas dr mycket sarbart fér
ndtverksattacker

Enligt Subashini & Kavitha (2010) innebar natverkssdkerhet att skydda natverket ifran obehdriga
personer som forsoker lyssna pa kommunikationen mellan servrarna och foretagen, samt attacker
mot servrarna for att fa tillgang till kanslig data. Cisco (2013) ar ett ledande foretag for tillverkning av
natverkskomponenter och utgivare av de mycket populdra natverkssakerhetscertifikaten CCNA
security och CCNP for privatpersoner och yrkesman, definierar natverkssdakerhet som alla aktiviteter
som ar gjorda for att skydda natverket ifran attacker. Det ar darfér mycket viktigt att skydda natverket
pa ett sakert satt som hindrar obehdériga att stjala information via digitala metoder.
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Eftersom foretagen kommer at deras molntjanster genom en internetanslutning, gér att
molntjansterna alltid maste vara uppkopplade mot internet for att foretagen ska kunna fa tillgang till
deras molntjanster och data (Jamil & Zaki, 2011). Eftersom molntjansterna alltid finns tillgdngliga via
internet gor att molntjansterna alltid finns tillgdngliga for olika natverks hot och attacker, vilket kan
vara ett problem om natverkssakerheten ar osaker. Natverk ar en del av foretagens infrastruktur som
underleverantorerna alltid hanterar, oavsett vilken av molntjansterna laaS, Paas eller SaaS som
fortegen anvander (Ibid). Detta gor att foretagen inte har nagra mojligheten att paverka hur
underleverantdrerna skyddar natverket eller vilka skydd som ingar i natverkssakerheten.

Cisco (2013) ndmner att foéretagen kan ha en bra natverkssdkerhet om det finns sdkerhetsatgarder
som uppfyller fyra kategorier, namligen usability, reliability, integrity, och safety of network & data.
Eftersom natverk ar en del av foretagets infrastruktur som hanteras av underleverantorerna gor att
det dr underleverantérerna som maste se till att natverket ar sikert (Subashini & Kavitha, 2010). Vad
detta betyder ar att fortegen inte behover eller snarare att de inte kan implementera nagra
sakerhetsatgarder for att skydda natverket, istallet maste underleverantorerna se till att
implementera sdkerhetsatgarderna och att de uppfyller de fyra kategorierna.

Usability handlar om vem som har tillgang till molntjansternas natverk genom att kontrollera
anvandaridentiteten noggrant for att halla borta obehdriga personer (Cisco, 2013). Enbart foretaget
som ar behorig ska ha tillgang till att komma at féretagets molntjanster och data.

Reliability innebar att foretagen ska kunna lita pa att underleverantorerna forser foretagen med bra
natverkssdkerhet (Ibid). Foretagen ska darfor kdanna sig sdkra att underleverantdrerna gor sitt jobb att
foretagens natverk och data ar standigt skyddade ifran hot och attacker.

Integrity handlar att alla kommunikationer mellan foretagen och underleverantérerna ska vara
detsamma fran det att det skickades, till dess att den tas emot (lbid). Inga obehdriga personer ska
kunna komma emellan kommunikationen och fa tillgang till foretagens data nar den skickas mellan
foretagen och servrarna.

Safety of network & data innebar att foretagens data och molntjanster maste skyddas ifran hot och
attacker som plotsligt kan uppsta, antingen internt eller externt (lbid). Foretagens data och natverk
maste darfor vara forberedd pa att attacker kan handa, och att det ska finnas skydd som kan
motverka attackerna.

Cisco (2013) namner att de vanligaste typerna av natverks attacker ar féljande:

e Viruses, worms och Trojan horses
e  Spyware och adware

e Zero-day attacker

e Hacker attacker

e Denial of service attack

e Data avlysning och data stéld

e |dentitetsstold

Subashini & Kavith (2010) gar in mer pa data avlyssning och stold for att ndmna vanliga attacker enligt
den typen av attacker, namligen:

e mannen-i-mitten
e [P spoofing
e port scanning
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e packet sniffing

Enligt Subashini & Kavith (2010) finns det ett antal skydd som kan anvandas for att minska risken att
natverksattacker uppstar, det framsta skyddet ar att anvanda VPN (Virtual Private Netvork) som
skapar en krypterad kommunikation mellan foretagen och servrarna. Kryptering av kommunikationen
gobra att inga obehoriga personer kan avlyssna kommunikationen och stjdla data som skickas mellan
foretagen och servrarna. Cisco (2013) namner att det finns flera skydd, férutom VPN, som kan
anvandas, namligen anti-virus, anti-spyware, firewall och Intrusion prevention systems (IPS) som gor
det svarare att fa in skadliga program, halla obehoriga personer borta och upptdcka om nagon
obehorig person har tagit sig igenom sdkerheten. Det verkar som om det finns flera skydd som gor
det svarare for obehoriga att fa tillgang till foretagens data och natverk, men det verkar som om en
kombination av flera skydd skulle skapa ett komplett natverkssakerheten dar varje separata skydd
erbjuder skydd for ett omrade.

Till skillnad ifran traditionella IT-I6sningar dr att féretagens molntjdnster ér enbart nGbara genom
webbldsare och applikationer vilket kan anses som en sdkerhetsbrist om osdikra eller gamla
webbldsare och applikationer anvdnds.

Det vanligaste sattet for foretagen att fa tillgang till deras respektive molntjanster och data ar via en
webblasare eller en applikation (Jamil & Zaki, 2011). Eftersom molntjansterna som ar nabara via en
webblasare gor att foretagens har mojligheten att komma at deras data oavsett var de ar, allt som
behovs ar en internetuppkoppling. Manga anser att sakerheten for att fa tillgang till molntjansterna
och data inte ar tillrdckligt robusta eftersom allt som behdvs for att fa tillgang ar ett anvandarnamn
och lésenord (Carlin & Curran, 2011). Detta tyder pa att sakerheten ar en aning minimal vilket gor att
det ar betydligare enklare fér obehdriga personer att fa tag pa ett I6senord, jamfért med att forsoka
bryta sig igenom alla sdkerhetsskydd for att fa tillgang till foretagens data.

Ett stort problem med applikationerna ar att de maste vara utvecklade pa ett sdkert satt som
forhindrar ogiltiga handlingar eftersom applikationer ligger bakom och forbipasseras traditionella
sdkerhetsskydd som firewall och Intrusion Detection and Prevention Systems (IDPS) (Subashini &
Kavitha, 2010). Eftersom applikationerna gar forbi sdkerhetsskydden som finns fér molntjansterna gor
att applikationerna dr mycket anvandbara for obehdriga personer for att fa tillgang till foretagens data
om applikationerna inte ar utvecklade pa ett sakert satt som tar hansyn till ogiltiga handlingar.

| en rapport av Wade (2008) utgdr 59 % av alla dataintrang av hackers, varav de flesta hackers som
motsvarade hela 39 % anvander brister i applikationen for att fa tillgang till foretagens data. Detta
visar att obehoriga personer féredrar att utnyttja bristerna som finns i applikationerna for att fa
tillgang till foretagens data jamfort mot andra metoder.

SQL injection ar en vanlig typ av attack som utnyttjar brister i applikationerna dar obehériga personer
matar in speciell kod pa speciella stéllen, vilket gor att applikationen blir forvirrad och gor saker den
inte borde (Carlin & Curran, 2011). Den obehoriga personen behover helt enkelt inte bryta sig igenom
alla sdkerhetsskydd for att komma at foretagens data, det racker med nagra koder och den obehdériga
personen kan gora vad han vill.

| foretagets infrastruktur ligger applikationer pa toppen, vilket gor att hanteringen av sdkerhet for
applikationerna varierar beroende pa vilka molntjanster foretagen anvander(Jamil & Zaki, 2011).
Eftersom foretagen enbart har tillgang till applikationer med SaaS molntjansten ar det sjalvklart att
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underleverantéren maste ansvara for de applikationer som underleverantorerna har gjort ar sakra.
Men for laaS och PaaS nar foretagen kan utveckla egna applikationer och dela med andra, gor att
foretagen maste se 6ver sakerheten hos applikationerna som de har skapat. Féretagen kan dven
anvanda applikationer ifran andra foretag i deras molntjanst, vilka varken féretagen eller
underleverantdrerna ansvarar for sakerheten, darfér kan det vara vart att inte anvanda applikationer
som inte ar palitliga i féretagens molntjanster.

For att undvika attacker mot applikationerna maste applikationerna vara utvecklade pa ett sadant satt
som tar hansyn till ogiltiga handlingar och svagheters som kan utnyttjas, samt att nya svagheter som
hittas ska kunna atgardas genom uppdateringar (Subashini & Kavitha, 2010). Genom att ta hdnsyn till
tidigare attacker och svagheter gor att det ar majligt att utveckla relativt sdakra applikationer. Det ar
dessutom bra att stéandigt anvdanda de senaste uppdateringarna av applikationerna, vilket gor att
foretagen har skydd emot nyliga svagheter som har identifierats.

Det speciella med molntjénster dr att den fysiska platsen dér féretagens data lagras inte Idingre dr
inom féretaget, vilket gér att den fysiska platsen ddr féretagens data lagras kan vara pa vilken plats
som helst i vérlden.

Till skillnad ifran traditionella IT-I6sningar dar foretagens data lagras och hanteras internt av
foretagen, ar att molntjanster gor det mojligt att lagra foretagens data utanfor foretagen, vilket gor att
data maste skickas fram och tillbaka 6ver olika natverk som kan vara osakra (Subashini & Kavitha,
2010). Detta gor att foretagen inte kan hantera deras egna data eftersom de har lamnat féretagens
kontroll, samt att foretagens data maste skickas 6ver osakra natverk som kan avlyssnas av obehoriga
personer som far tillgang till foretagens data.

Ett problem med datalagringen hos molntjanster ar att féretagen ar oftast omedvetna vart deras data
lagras (Carlin & Curran, 2011). Det enda som féretagen dr medvetna om &r att underleverantérerna
hanterar foretagets data, men den fysiska platsen dar féretagens data ar inte begransat till att vara
internt hos underleverantorerna. Detta betyder att foretagens data kan vara i en annan stad, lan eller
till och med ett helt annat land eller kontinent vilket inte foretagen ar medvetna om. Féretagen ar
inte heller medvetna om hur underleverantérerna hanterar och skyddar féretagens data eller om de
visar ett engagemang for det.

Problemet med att data kan lagras vart som helst i varlden ar att andra lander kan lagar och regler for
hur data ska lagras och hanteras, samt att brottsutredning om nagot skulle handa med féretagens
data &r svara att reda ut eftersom det ar en twist om vilket land som ska utreda brottet (Greenwald,
2010). Trots att foretaget ar omedvetna om vart foretagens data lagras kan foretagen fa stora
juridiska problem om nagot hiander med fortagets data.

Enligt Greenwald (2010) kan foretagen Overlata hanteringen av foretagens infrastruktur till en
underleverant6r, men det gar inte att 6verfor ansvaret. Detta betyder att om nagot skulle handa med
foretagens data, trots att underleverantérerna hanterar sdakerheten, ar fortfarande foretagens ansvar
att inga obehdoriga skulle komma at foretagens data.
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Multi-tenancy dr en av molntjédnsternas stérre fordelar, vilket innebdr att flera féretag kan dela pé
samma fysiska hdrdvara, vilket gor att féretagens data ligger pd samma plats som alla andra
féretagens data.

Med molntjanster dr det mojligt for flera foretag att dela samma fysiska hardvara och dar varje
foretag kan fa mer eller mindre resurser nar som helst beroende pa vad som foretaget behover (Jamil
& Zaki, 2011). Detta betyder att underleverantérerna som star for hardvaran kan tjana en del pengar
genom att |ata flera foretag dela pa samma hardvara, men prestandan skulle dock bli nagot av en
flaskhals. Eftersom alla foretagen delar pa samma fysiska hardvara gor att féretagens data har en risk
for att blandas ihop om de inte kan separeras pa ett effektivt satt (Subashini & Kavitha, 2010). Om
foretagens data blandas ihop innebér det att ett foretag kommer att fa tillgang till ett annat foretags
daga, vilket inte far handa, framforallt inte om det ar mycket kénslig data som féretagen lagrar.

Enligt Carlin & Curran (2011) ar data detsamma som pengar fér obehdoriga personer, vilket gor att
moln och underleverantérernas servrar som innehaller valdigt mycket data, &r valdigt lockande for
obehoriga personer. Om underleverantérerna separerar foretagens data pa ett daligt satt, innebér
det att alla data ifran alla foretagen riskerar att bli komprimerade i en och samma attack (Subashini &
Kavitha, 2010). Detta betyder att underleverantdrernas servrar som innehaller data ifran flera foretag
ar mycket lockande for obehoriga personer att attacker eftersom med enbart en enda attack kan gora
att den obehoriga personen far tillgang till data ifran flera foretag och inte bara ett.

Subashini & Kavitha (2010) anser att foretagens data inte bara maste separeras genom antingen
mjukvaror eller hardvaror, istallet ska de kombineras for att alla data inte ska finnas pa samma
hardvara, samt att féretagens data ska vara separerade ifran de andra foretagens data. Detta betyder
att foretagens data ar separerade ifran data ifran de andra foretagen, samt att féretagens data ar
separerade pa flera servrar. Beroende pa vilka molntjanster som foretagen anvander gor att det finns
nagra satt att separerar foretagens data ifran varandra, antingen genom att anvéanda virtuella
hardvaror, separerar vad applikationerna har tillgang till, eller att separerar vad féretagen har tillgang
till (Jamil & Zaki, 2011). Eftersom det gar att separerar foretagens data ifran varandra pa olika satt gor
att foretagen kan far tillgang till en egen server for att sjalv valja vilka operativsystem och
applikationer som ska finnas i molntjansten. Annars kan applikationerna som kommer med
molntjansterna vara forbestamda for vilken data som féretagen kan komma at, slutligen kan det vara
forbestamt vad sjalva foretaget har tillgang till.

Med molntjénster dr inte féretaget de enda som har tillgdng till féretagens data, jémfért med
traditionella IT-I6sningar, vilket kan skapa stora problem.

Foretagen som anvander molntjanster maste alltid kunna ha tillgang till deras molntjanster och data
samtidigt som inga andra ska ha tillgang till foretagets data, vilket inte stimmer eftersom
underleverantérerna alltid har tillgang till foretagens data eftersom underleverantdrerna hanterar
servrarna dar foretagens data lagras (Subashini & Kavitha, 2010). Eftersom foretagen inte ar de enda
som har tillgang till féretagets data gor att det skapar stora problem med sakerheten.
Underleverantdrerna hanterar servrarna dar foretagens data lagras, vilket gor att
underleverantdrerna kan titta i foretagens data efter kanslig information.
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Al Morsy et.al (2010) anser att underleverantdrerna ska implementera olika policys fér deras anstallda
som sager vad de anstéllda far och inte far gora med foretagens data. Detta skulle gora att
underleverantorerna inte far ga in och titta i foretagets data om det inte finns en anledning bakom
det, som att foretagen behdver hjalp.

Jamil & Zaki (2011) foreslar att foretagen ska kryptera all deras data for att undvika att obehoriga
personer kan anvanda foretagets data. Detta skulle gora att ingen forutom foretagen kan anvanda
deras egna data. Men att kryptera foretagets data kan dven skapa problem om féretagen behover
hjalp med deras data utav underleverantérerna, ndmligen att de inte kan titta vilken data som finns
eftersom allt ar krypterat.

Foretagens data maste dven skyddas ifran fysiska hot dar obehoriga personer forsoker fa tillgang till
underleverantdrernas servrar, vilket kan undvikas genom att anvanda 13s, koder och vakter som
skyddar servrarna (Subashini & Kavitha, 2010). Detta betyder att foretagens data maste skyddas ifran
alla former av attacker dar obehoriga personer forsoker fa tillgang till foretagens data, bade genom
att anvanda digitala skydd och fysiska skydd. Genom att anvdnda bada formerna av skydd minskar
risken att obehdriga personer far tillgang till foretagens data.

Eftersom data ifran flera féretag lagras pa samma plats med molntjénster gér att data ifrén alla
féretagen blir utsatta for attacker samtidigt.

Med molntjanster lagras foretagens data pa samma plats som de andra foretagens data, vilket &r hos
en underleverantor, vilket gor att attack mot underleverantérerna kan géra att obehoriga far tillgang
till alla foretagens data (Carlin & Curran (2011). Detta betyder att underleverantérernas servrar som
lagrar foretagens data ar mer eftertraktade av obehdriga personer eftersom underleverantérernas
servrar innehaller data ifran flera foretag, istallet for att attackera varje foretag efter en annan.

Eftersom det finns en stor mangd data som underleverantérerna lagrar ar det en stor risk att en
insider uppstar, vilket ar att en anstalld hos underleverantérerna som utnyttjar sin position for att
stjdla data ifran foretagen (Subashini & Kavitha, 2010). Detta ar ett stort problem eftersom
underleverantérernas personal har alltid tillgang till féretagens data genom att ha tillgang till
servrarna. Detta gor att en insider kan enkelt ga till servrarna och plocka ut information som de vill
ha.

For att minska att obehdriga personer och insiders kommer at underleverantérernas servrar dr genom
att begransa atkomsten till servrarna dar biometriska las, smart card och andra sofistikerade las kan
anvandas (Jamil & Zaki, 2011). Genom att anvanda mer avancerade |as gor det svarare for obehoriga
personer att fa tillgang till servrarna om de inte kan identifiera sig och har ratt behorighet. Mer
sofistikerade |as gor det dven annu svarare for obehoriga personer att fa tillgang till servrarna
eftersom det inte gar a duplicera en persons biometri som det gar med smart card, strack kort eller
simpla nycklar.

Genom att inte tilldta nagon anstalld att ha direkt atkomst till databasen 6ver alla data gor att en
insider inte kan fa tillgang till all data som underleverantérerna lagrar (Subashini & Kavitha, 2010).
Eftersom ingen anstalld har direkt atkomst till databasen gor att en attack inte skulle resultera till att
den obehdériga personen far tillgang till data ifran alla foretagen, vilket 6kar sdkerheten valdigt
mycket.
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Jamil & Zaki (2011) anser att bade féretagen och underleverantérerna ar ansvariga fér deras delar av
foretagets infrastruktur for att inga overtradelser sker. Detta gor att mangden av foretagets
infrastruktur varierar beroende pa vilken molntjanst som féretagen anvander. Med SaaS har foretaget
litet ansvar Over att se till att ingen data blir komprimerat, men med laaS har féretagen mycket flera
delar att ansvara for.

Enligt Greenwald (2010) kan foretagen tillata en tunderleverantoér att hantera sdkerheten for
foretages data, men det gar inte att 6verfora ansvaret att data inte blir komprimerat pa
underleverantorerna. Detta betyder att féretagen ar ansvariga for att data inte blir komprimerat trots
att en underleverantér hanterar sdakerheten.

Féretagens data och applikationer dr enbart ndbara genom en internetanslutning vilket gér att
féretagens moln mdste sténdigt vara tillgdngliga.

Molntjanster bygger pa att foretagens data och applikationer alltid ska vara tillgangliga, darfor kraver
molntjanster en standig uppkoppling till internet (Jamil & Zaki, 2011). Detta skapar stora problem
eftersom foretagens molntjanster ar standigt tillgangliga for hot och attacker, eftersom foretagens
molntjanster standigt ar uppkopplade mot internet. Ett annat problem om féretagens molntjanster
inte ar tillgangliga gor att foretagens applikationer och data inte ar tillgdngliga (Carlin & Curran, 2011).
Foretagen skulle darfor inte kunna komma at deras dokument som behdvs for att driva deras
verksamhet.

En vanlig form av attack som utnyttjar att foretagens molntjanster alltid ar tillgédngliga ar DoS(Deniel-
of-Service) attacken, vilket innebér att obehoriga personer skickar valdigt manga inloggningsforsok
vilket 6verbelasta servrarna for att ge obehdriga personer tilltrade (lbid). Detta skulle innebéra att
servrarna skulle utsattas for stora pafrestningar, vilket skapar prestanda problem fér molntjansterna.
Detta kommer att resultera till att servern borjar latta pa trycket genom att ge obehdriga personer
tilltrade. Ett satt for att skydda molntjansterna ifran DoS attacker ar att begrdnsa antalet ganger som
personer kan férsoka ansluta till molntjansterna (Subashini & Kavitha, 2010). Detta skulle gora att
obehoriga personer som missar att ansluta till molntjansterna ett specifikt antal maste vdnta en dag
eller nagra timma.

Vid overbelastningar finns det dven risk for att servrarna kraschar och féretagen forlorar data, eller att
data blir korrupt och olasligt (Ibid). Vad som hander da ar att féretagen forlorar data som kanske inte
gar att fa tillbaka medan reparation av data kan kosta otroligt mycket. Det basta sattet att fa tillbaka
forlorad data ar att det finns backup tillgdngliga som aterstalla data till en tidigare tidpunkt innan data
forlorades.

Backuper dr en tidigare sparad version av féretagens data som kan anvéndas for att dterstdlla
forlorad data, men med molntjéinster hanteras inte backuper utav féretaget.

Ett viktigt verktyg for att minska risken att all data foérloras vid olika handelser, ar att anvanda
backuper som har sparats pa ett separat stélle (Subashini & Kavitha, 2010). Skulle det hdanda att
underleverantdrernas servrar forstors kan backupen hjilpa foretagen att fa tillbaka deras data.
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Detsamma galler datakorruptioner dar data finns, men gar inte att ldsa, backup skulle da kunna
aterstalla data till en tidigare tidpunkt.

Problemet med backuper ar att foretagen inte har tillgang till nagon fysisk eller lokal backup (Jamil &
Zaki, 2011). Underleverantoérerna ar med andra ord ansvariga for att det finns backuper pa
foretagarens data. Eftersom backuper ar en tidigare version av foretagens data gor att de maste
sparas pa ett sakert stalle for att inga obehoriga personer ska ha tillgang till foretagens data (Ibid).
Detta betyder att foretagens data ar sparade pa tva stéllen, dels i den vanliga servern och som
backup, vilket 6kar antalet stallen som obehdriga kan attacker emot.

Bertino & Ferrari (1998) anser att backuper ska precis som féretagens data vara krypterad for att inga
obehoriga ska kunna anvdanda foretagens data. Att ha backuperna krypterade gor att obehdriga inte
skulle kunna anvanda foretagens data som finns i backupen vilket ar ett bra satt att skydda foretagens
data.

2.6 Val av teorier
Denna uppsats kommer att baseras till stérsta delen pa Subashini & Kavitha (2010) punkter 6ver de
farligaste sdkerhetsbristerna som finns i molntjanster. Dessa ar:

e Datasidkerhet

e Natverkssakerhet

o  Webladsarsdkerhet
e Plats for datalagring
e Datasegregation

e Datatillgang

e Datadvertradelse

e Tillgdnglighet

e Backup

Andra teorier fran Catteddu & Hogben (2009), Jamil & Zaki (2011) och Carlin & Curran (2011) har
ocksa anvants mycket for att ge en djupare forstaelse fér de kategorier som Subashini & Kavitha
(2010) har tagit upp. Alla dessa teorier har sedan legat som underlag for att forsta vad molntjanster
ar, hur de anvands, vilka sakerhetsbrister som finns vid anvandning och hur underleverantorer ska
tappa igen dessa sakerhetsbrister. Dessa teorier har dven anvants vid analys och for att hjalpa till att
besvara pa forskningsfragan och generera en slutsats.
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3 Metod

Detta kapitel tar upp hur studien genomférdes och vilka ansatser och inriktningsalternativ som finns i
samband med en studie. Detta kapitel tar dven upp hur studien har genomférts genom att férklara
studiens olika delar, ndmligen forskningsansats, datainsamling, urval av respondenter, reliabilitet och
validitet.

3.1 Forskningsansats och strategi

Vid en studie finns det tva olika forskningsansatser som en studie kan félja, studien kan antingen vara
deduktiv eller induktiv beroende pa om empirin jamfors mot tidigare teorier, eller om en empiri
skapas utifran tidigare teorier (Bryman, 2011). Den induktiva forskningsansatsen ar mycket mera
flexibel eftersom undersdkningen utgar ifran att fa fram ett resultat som sedan ska jamforas med
tidigare teorier, dven andra forklaringar och avvikelser kan uppsta under undersékningens gang. Den
deduktiva forskningsansatsen utgar ifran tidigare teorier for att undersoka om samma resultat kan
aterskapas eller om det ar nagot avviker nar resultatet senare jamfors mot tidigare teorier for att
undersdka om resultatet och teorier matchar eller vad som avviker.

Denna studie har foljt en deduktiv forskningsansats eftersom studien ar baserad pa tidigare teorier
som sedan har jamfoérts emot empirin for att kunna dra en slutsats, men ocksa for att deduktiva
forskningsansatsen ar battre [lampad eftersom studien har fokuserat pa att fa fram en slutlig slutsats
om empirin stimmer med tidigare teorier och verkligheten.

En studie kan dven vara kvalitativ eller kvantitativ beroende pa vilka fragestéllningar och vilken typ av
data som studien ar intresserad av, samt vilka metoder fér datainsamling som har anvants (lbid). En
kvalitativ studie ar ute efter data som ger djupare och mer detaljerad information om amnet, vilket
gor sammanstallningen och analysen svare i jamforelse med kvantitativa studier, eftersom den
insamlade data ar mycket mer komplex. En kvantitativ studie &r mer fokuserad pa data som ar
matbara med varandra, vilket gér sammanstallningen och analysen betydligt enklare i jamforelse med
kvalitativa studier, men kvantitativa studier ger inte respondenterna majligheten att sjalv forklara hur
verkligheten ser ut.

Denna studie har foljt en kvalitativ struktur eftersom de fragestallningar som studien har haft ar
béattre [ampad for en kvalitativ studie dar respondenterna har haft méjligheten att fritt besvara
fragestallningarna éver hur de tolkar verkligheten, vilken har gett studien en béttre férstaelse for hur
underleverantérerna gor féretagens molntjanster sakra.

3.3 Datainsamling

Med tanke pa de fragestallningar som studien har haft, samt att det ar en kvalitativ studie, gjorde att
denna studie var bast lampad for att anvanda semistrukturerade intervjuer. Intervjuer anvands framst
for kvalitativa studier eftersom de data som intervjuerna resulterar till, ar respondenternas egna
tolkningar av verkligheten (Bryman, 2011). Intervjuer ger dven respondenten mojligheten att traffa
forskaren, vilket i sin tur ger forskaren mojligheten att observera respondenten under intervjuns gang,
ifall svaren som sags avviker ifran det respondenten visar med kroppsspraket. Eftersom intervjuerna
ar semistrukturerade gor att det finns bestdamda fragor som har stéllts i intervjuerna, men att vissa
fragor har formulerats om medan andra har lagts till beroende pa vilket hall samtalen gar at.
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Enligt Bryman (2011) ar enkater en annan metod som skulle kunna anvdandas fér datainsamling.
Enkater anvands framst i kvantitativa undersokningar eftersom fragorna ar utformade pa ett sadant
satt att respondenterna svar ska kunna matas pa nagot satt, vilket gor att analyseringen av
respondenternas svar enklare da de redan ar matbara (lbid). Enkdter med samma fragor kan darfor
stéllas till ett stort antal personer (Ibid). Men eftersom fragestallningarna kretsar kring
underleverantorernas sakerhet, gjorde att det fanns en risk for att inga respondenter skulle stélla upp
i undersoékningen pa grund av sakerhetsskal, ndmligen att det ar farligt att ge ut information om deras
sdkerhet till nagon obehorig person, framforallt ndgon de aldrig traffat eller vet vem som vill ha
informationen, samt i vilket syfte.

Urvalet av leverantérer som skulle intervjuas har skett efter nagra enkla kriterier for att vélja ut de
leverantdrer som ar relevanta for denna studie och undersékning.

De underleverantérer som har deltagit i denna undersékning féljde féljande kriterier:

e Underleverantdren bor erbjuda molntjanster till foretag

e Underleverantoren bor erbjuda laaS, PaaS och SaaS molntjanster
e Underleverantoren bor hantera sdkerheten for molntjansterna

e Underleverantoren bor finnas i Sverige

Urvalet av respondenter som har intervjuats gjordes efter att respondenterna skulle kunna besvara pa
hur underleverantérna skyddar féretagens molntjanster. Darfor gjordes intervjuerna med IT-
personalen eftersom de var i stindig kontakt med sdkerheten for foretagens molntjanster.
Anledningen till att underleverantorerna intervjuades var for att det ar underleverantdrerna som ar
ansvarig for sakerheten over foretagens molntjanster och data.

Med tanke pa de fragestéllningar som denna studie hade, samt att fragorna kretsade kring ett och
samma tema, namligen sdkerheten, gjorde att den primardata som samlades in skedde genom
semistrukturerade intervju. Enligt Bryman (2008) ar intervjuer bast lampade om det finns ett tema
med hela intervjun, men ocksa for att respondenterna har haft méjligheten att sjdlv utforma sina
egna svara, vilket ger en mer detaljerad data i jamférelse med andra data insamlingsmetoder.

Bilaga 1 innehaller fragestallningarna som kommer att stéllas till leverantérerna av molntjansterna

3.3.3a Intervjustruktur
For att undersdkningen ska vara framgangsrik och inte forlora sin validitet, har Bryman (2011) kommit
fram till nagra kriterier som intervjuerna maste tillampat vid genomféranden av intervjuerna:

e  Valstrukturerad — starta med en introduktion av amnet, syftet med uppsatsen om
respondenten sjalv har nagra fragor angaende dmnet.
e Tydlig — korta och begripliga fragor att respondenten forstar vad som sags.

Sida 20
Systemvetenskap
Lulea Tekniska Universitet



Sdkerheten vid anvdndning av molntjdnster

e Fokus pa @mnet - Fokuseringen ska ligga pa amnet.

e Stressa inte - Tillat respondenten att tanka fritt utan press.

e  Var kritisk - Intervjuaren ska kunna vara kritisk och ifragaséatta svaren av respondenten.

¢ Inga ledande fragor - Anvand inga ledande fragor, anvand foljdfragor vid “ja” och "nej” svar.

Denna studie har tillampad dessa punkter i samband vid genomférandet av intervjuerna och vid
framtagandet av fragestéllningarna, for att intervjun ska vara framgangsrik och ha en hog validitet.

3.4 Dataanalys
Efter varje intervju har transkriptioner skrivits ner for att ha en sadan korrekt bild av verkligheten som
maijligt, namligen att det som har sagts i intervjuerna finns nedskrivet och anvands som underlag.

Enligt Olsson & Sorensen (2007) som anser att en innehallsanalys &r att foredra vid kvalitativa studier,
innebar att bade skrift och tal 6ver det som respondenterna har sagt, analyseras for att identifiera det
som skiljer respondenterna ifran varandra. Denna studie valde darfor att anvdanda en innehallsanalys
dar anteckningarna och inspelningar ifran intervjuerna med respondenterna har analyserats. Olsson
& Sorensen (2007) namner att hur stort analysen har blivit beror pa hur djupt och breda
fragestallningarna var i intervjuerna. Darfor har en del analyser i denna studie blivit ndgot langre eller
kortare beroende pa fragorna som stélldes i intervjuerna.

Olsson & Sorensen (2007) forklarar innehallsanalysens framsta uppgift &r att relatera dokument,
anteckningar och inspelningar till det manskliga beteendet, som sedan kopplas till det ett teoretiskt
sammanhang. Detta betyder att nar empirin jamfors emot tidigare teorier, gér det mojligt att
identifiera vad som avviker och vad som stimmer med det som ndmndes i undersékningen. Dessa
avvikelser och likheter har sedan varit ett underlag for att senare hjalpa till att ta fram nagra
slutsatser. Tillvagagangsattet for innehallsanalysen har darfor gatt till genom att lyssna pa
inspelningarna och ldsa noteringarna som togs under intervjuerna ett upprepande antal ganger for att
fa en kdnsla av helheten. Meningar och ord som innehaller information som ar relevanta for studiens
syfte och fragestallningarna har markerats och kondenserats, dar innebérden av de markerade
meningarna har kortas till nagra fa ord utan att férlora dess innehall. relevanta ord och meningar ar
sadana som besvarar pa fragestallningarna och studiens syfte, ndmligen hur underleverantorerna
skyddar molntjansterna. Relevanta meningar och ord har sedan blivit kodade dar identifiering av vad
for skydd som anvands, vilka hot som férhindras, vem har tillgang och med flera har skett. Dessa
koder har sedan kategoriserats efter vilka skydds dar likheter och skillnader jamfors med 6vriga
respondenter i studien for att utveckla en slutsats.

For att en vetenskaplig forskning ska ha en hog kvalitet galler det att den uppfyller vissa kriterier,
enligt Bryman (2011) ar:

e Extern reliabilitet — Undersokning ska kunna upprepas

e Intern reliabilitet — Overenskommelse for hur saker ska tolkas.

e Intern validitet — Det ska finnas en bra 6verstimmelse mellan observationerna och resultatet
e Extern validitet — | vilken utstrackning resultatet kan anvandas till andra miljoer.

Problemet &r att manga forskare anser att dessa kriterier inte dr anpassade for kvalitativa
undersokningar, framforallt nar det géller analyseringen (Bryman, 2011). Istdllet har analyseringen
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anvant sig av Guba & Lincoln (1994) forslag dar en kvalitativ undersokning ska bedémas efter
kriterierna tillférlitlighet och dkthet.

Tillforlitlighet bestar av fyra delkriterier:

e Trovdrdighet — Forskningen har utforts enligt utsatta ramar, samt att respondenten har fatt
mojlighet att studera resultatet for att bekrafta att innehallet ar korrekt.

e Overférbarhet — Resultatet ska kunna generaliseras till en annan miljé/situation i en
begransad utstrykning.

e  Pdlitlighet — Forskningens alla steg ska dokumenteras for att kunna granskas, att forskningen
ar gjort pa ett korrekt satt.

e Modjlighet att styrka och konfirmera — Forskarna ska agera i god tro och inte lata personliga
varderingar paverka resultatet. (lbid)

Akthet handlar mer om forskningspolitiska konsekvenser dir undersékningen ska ha en rattvis bild av
respondenternas asikter och uppfattningar, men ocksa hjalpa respondenterna att fa en battre
forstaelse hur de forhaller sig till andra (Ibid)

Denna uppsats har uppnatt en bra trovardighet genom att lata respondenterna ifran intervjuerna lasa
de anteckningar som har tagits under intervjuns gang. Respondenterna har dven fatt mojligheten att
lasa det slutliga resultatet for att korrigera om svaren ifran intervjuerna ar korrekt tolkade.

Uppsatsen har fokuserat pa en mindre grupp av respondenter istéllet for en bredare mangd, vilket har
gjort att resultatet kan generaliseras for att anvandas i andra miljoer, och pa sa satt uppna en god
overforbarhet.

For att uppsatsen ska uppna en bra palitlighet har hela forskningsprocessen dokumenteras genom
transkriptioner ifran intervjuerna med respondenterna. Respondenterna har dven haft mojligheten
att verifiera deras svar att det som ar nedskrivet dr det som har sagts.

Eftersom fragestallningarna har varit framtagna med ett generellt ordval for att undvik personliga
asikter och varderingar ifran forskarens sida, vilket har gjort att uppsatsen uppnar den fjarde
delkriterier, ndmligen att inga personliga varderingar ifran forskaren har tagits med i undersékningen.

Denna studie har uppnatt dkthet genom att tillata respondenterna att sdga och forklara i deras egna
asikter hur de upplever sdkerheten med molntjdnsterna. Resultatet ifran studien har sedan delats
med underleverantérerna som kan ta en del av resultatet for att se, hur respondenterna forhaller sig
till andra underleverantérer inom samma omrade.
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4 empiri

| detta kapitel presenterar studien delar av datainsamlingen. De delar av intervjuerna med
respondenterna dr de delar som ansdgs vara relevanta fér studien och har ddrfér tagits med. Denna
studie har valt att presentera respondenternas svar var fér dig for att visa vad varje respondent har
sagt pd intervjuerna. Respondenternas svar har sedan sammanstidllt fér att visa hur respondenternas
svar skiljer eller stdmmer 6verens med varandra pa de fragestdllningar som stdlldes under intervjun.

4.1 Underleverantdrernas svar

Respondent A &r ett medelstort foretag som framst fokuserar pa “hosting” tjanster, bade som

molntjanster och som dedikerade servrar. Respondenten ar placerad i Sverige tillsammans med deras
servrar och riktar sig till svenska foretag. Organisationens sakerhetsansvarige var personen som forst
kontaktades for att delta vid intervjun, men drendet vart vidarebefordrat till VD:n som deltog istallet.

Enligt foretagets VD har foretagen mojligheten att via ett granssnitt, som ar atkomlig via internet, att
sjalva kunna hantera installningar, vilka applikationer och vilka sdkerheter som foretagen ska anvanda
i deras molntjanst.

Foretagens data lagras inom respondent A serverhall dar alla foretagen delar pa de fysiska resurserna
som separeras ifran varandra genom virtualisering. Det gick ddven att kdpa atkomsten till en helt egna
servrar. VD:n for respondent A fortsatter att forklara att av sdkerhetskalla gor att enbart de
kompetenta personalerna har tillgang till servarna och att de har policys emot att anstéllda tittar i
foretagens data. Men i de fall som foretagen behover hjélp kan de kolla i foretagens data for att ge
snabbar och effektivare support, men enbart pa féretagens begéaran.

Enligt respondent A har de ett avtal med féretagen som avgér vem som ar ansvarig for
molntjansternas delar. Enligt avtalet star det att respondent A ar ansvarig fér natverksattacker och
lagring av data, resten ar foretagets infrastruktur ar féretagen ansvariga for. De skydd som respondent
A anvander sig av for att uppratthalla en form av sakerhet 6ver de delar som respondent A var
ansvariga for &r manga, nagra exempel var brandvaggar, kompetent personal med stidndig bevakning
efter onaturliga handlingar fran féretagens sida, backuper och mycket mer.

For att undvika dataférlust anvander respondent A en separat serverhall dar servrarna ar speglade av
originalservarna, detta betyder att backup servrarna ar en identisk kopia av originalservarna hela
tiden. Detta gjordes for att foretagen standigt ska ha tillgang till deras respektive data om
originalservern gick sonder. Men respondent A tar dven ut fysiska backup kopior med jamna
mellanrum for att kunna aterstalla tidigare filer om nagot skulle handa. Om respondent A skulle ga i
konkurs kommer alla foretagen att meddelas och de maste hamta ut deras data ur deras molntjanster
inom bestamd tid, alternativt kan data skickas om det &r mycket sma storlek pa foretagens data,
annars kommer foretagens data att bli raderad och férlorad.

Respondent B ar ett stort foretag placerad i Sverige och erbjuder en méngd olika IT I6sningar, allt ifran
hela IT-milj6er till enskilda applikationer. Intervjun skedde med en av foretagets personal som var
anstalld pa organisationens IT avdelning dar respondentens arbetsuppgifter var att se 6ver kundernas
data och sdkerhet.
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Enligt respondent B har foretagen valdigt stora mojligheter gillande kontrollerna av molntjansterna.
foretagen kan om de vill sjalv installera, uppdatera och ta bort applikationer som foretagen vill ha i
molnen, men foretagen kan adven tillata foretaget att géra det at foretagen istéllet.

Trots att foretagen har mycket kontroll sjdlva 6ver sina molntjanster ar det ett bekymmer om nagot
skulle handa med féretagens data, namligen vem som ar ansvarig for att skydda foretagens data.
Respondent B anvander sig av avtal med foretagen dar det framgar att det &r ett delat ansvar.
Foretagen ar ansvariga for att ingen kanslig information som personuppgifter lagras i molnet,
eftersom det kan ha forédande effekter om det blir ett dataintrang och de kommer at de kansliga
informationerna. Respondent B ar ansvarigt for att foretagens data lagras pa ett bra satt, natverk-,
datasakerhet och fysisk sakerhet for att inga obehériga personer kommer at foretagens data via
digital medel eller atkomst till servrarna.

Foretagens data lagras hos respondent B i en serverhall nagonstans i Sverige, den exakta platsen
kunde respondenten inte tala om pa grund av sakerhetsskal. Eftersom det ar manga féretag som
lagrar deras data pa samma fysiska resurser, gor att respondent B anvander sig av virtuella resurser
for att separerar anviandarnas data ifran varandra. Respondent B erbjuder dven dedikerade servrar
dar en server enbart anvands av ett foretag, men problemet med det ar att féretagen har en
begrénsning pa lagringsutrymme, till skillnad ifran de virtuella servarna ifran respondent B dar
anvandarna kan uppgradera lagringsutrymmet allt eftersom det behdvs.

For att skydda foretagens data ifran obehoriga personer anvander respondent B ett antal olika skydd,
vilket dven inkluderar fysiska skydd som att enbart behdriga personal hos foretaget har tillgang till
servarna, alla andra anstéllda inom foretaget har inte tillgang. Nagra andra skydd som anvands ar
brandvaggar, VPN, anti-virus, kryptering och flera andra medel for att skydda anvandarnas data och
natverk ifran hot och attacker.

For att undvika dataférluster anvander respondent B sig av backup servrar som finns pa en hemlig
plats utanfor foretaget for att undvika att bli utsatta for attacker samtidigt som originalservarna blir
det. Backup servrarna tar regelbundet backuper pa originalservarna for att det alltid ska ga att
aterstélla de filer som har lyckats bli korrupta eller borttagna. | de fall dar respondent B inte kan
fortsatta sin verksamhet, kommer alla foretagen att meddelas att de behéver hamta ut deras data ur
molntjansterna, annars kommer de att bli férlorade vid formatering.

Respondent C ar ett valdigt stort féretag och erbjuder deras molntjanster pa en global niva med flera
servrar runt om varlden, men de flesta ar placerade i USA och Tyskland. Det var tankt att
sdkerhetsansvarige hos foretaget skulle delta pa intervjuerna, men fragorna vart hanvisade till VD:n
och det sluta med att bada deltog i intervjun.

Enligt respondent C har féretagen varierande kontroll 6ver sina molntjanster, beroende pa vilken
molntjanster som foretagen anvander paverkar méngden av vad anvandaren kan géra med sina
molntjanster. Med iaas kan foretagen sjalv bestdmma och kontrollera i stort satt allt precis som en
vanlig traditionell server, med SaaS$ ar kontrollen begrénsad till att enbart kunna géra sma
installningar pa de applikationer som anvandare har tillgang till. Detsamma géller fér sakerheter over
molntjansterna.

Trots att respondent C ligger i Sverige, gor inte servrarna det, servrarna ligger utanfoér Sverige dar de
flesta servarna finns i USA eller i Tyskland. For att separera foretagens data ifran varandra som lagras i
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respondentens servrar kan goras pa tva satt, antingen genom virtualiserad hardvara dar foretagen
kan fylla pa med utrymmer allt eftersom de behdvs, eller genom direkt delad hardvara med en
begransad mangd av lagringsutrymme.

For att undvika dataforluster anvander respondent C en backup server som ar en kopia av
originalservern vilket ska gora att foretagen inte forlorar nagon data om det blir en krasch eller
datakorruption. Dessutom har enbart behorig personal tillgang till originalservrarna och backup
servrarna, det finns dven nagra policys som sager att personalen inte far titta i féretagens data om de
inte ber om support, vilket tillsammans ska ge battre skydd och hjalp for foretagen. Foretagen
kommer dven att meddelas i tid ifall respondent C gar i konkurs, vilket gor att foretagen far tillbaka
deras data som &r lagrade pa respondent C servrarna for att foretagen ska kunna byta
underleverantérer om de vill fortsatta med molntjanster.

Enligt VD:n har de ett avtal med féretagen som sdager vem som ar ansvarig for vilka delar av
molntjansterna. Enligt VD:n ar respondent C ansvariga for sdkerheten 6ver foretagens data, under de
omstandigheter som inte beror pa foretagens miss. Detta betyder att osékra applikationer som
foretagen sjalv har implementerat och som orsaka ett dataintrang, ar inte respondentens ansvar att
se Over.

De metoder som foretaget anvander for att skydda anvdandarnas data ar enligt sdkerhetsansvarige hos
foretag C brandvaggar, standig bevakning av kommunikationer mellan servarna och foretagen, VPN,
Tunnlar mellan foretagen och servrarna for att undvika att obehériga kommer at anvandarens data
nar den transporteras till och fran servrarna.

Intervjun med foretag D, ett medelstort foretag som levererar molntjanster till sma och medelstora
foretag inom Sverige, gjordes med foretagets VD:n. FOretagets IT-ansvarige skulle delta i intervjun
men fick férhinder.

Enligt respondent D har féretagen varierande mangder kontroller beroende pa vilken molntjanst som
foretagen anvander. Foretagen kan darfor sjdlva kontrollera vilka applikationer, sakerheter och
installningar om féretagen anvander laaS molntjanster, medan foretagen som anvander SaaS
molntjansten knappt har nagon kontroll 6ver huvud taget, forutom att géra nagra mindre sma
justeringar i applikationerna.

Den data som alla foéretagen lagrar genom deras molntjanster hamnar i servrarna hos respondent D.
VD:n forklara att foretagens data kan separeras pa olika satt, allt beror pa vilket avtal féretaget har
med respondent D. | de flesta fall ar féretagens data separerade ifran varandra genom virtuella
harddiskar och servrar, men andra metoder som ibland anvands dven dedikerade servrar och harddisk
med begransat lagringsutrymme.

Enligt respondent C har enbart ett fa antal behoriga anstallda tillgang till servrarna for att undvika att
obehoriga personer kommer at servrarna och foretagens data. De fa anstallda som har behérighet till
servrarna har dven policys som sager att de inte far titta i féretagens data. Men i nagra fall finns det
undantag dar de behdriga personalerna far tillgang till foretagens data for att ge support, men om de
far eller ej avgors av avtalet som finns med féretagen.

Andra metoder som respondent D anvander sig av for att skydda foretagens data ifran attacker och
hot ar genom ett stort antal sdakerhetsatgarder, men tyvérr kunde inte VD:n ga in i detalj pa grund av
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sakerhetsskal. Men vilka och antalet sdkerhetsatgarder som féretagen far tillgang till bestams genom
avtalet mellan féretagen och respondent D.

Backuper ar nagot som respondent D anvander sig av for att minimera forlusten av data. Sattet som
respondent D gor backuper ar genom att anvdanda speglade backup servrar pa en annan plats utanfor
respondenten. Backupservrarna ar en ren kopia av originalservern och av extra sdkerhetsskal tar
respondenten ut fysiska backuper som forvaras pa plats, ifall nagot skulle hdnda servrarna. Enligt
VD:n kommer alla féretag fa tillbaka deras respektive data om de vill, ifall respondent D lagger ner
deras verksamhet, annars kommer all data fran alla foretagen att raderas.

respondent D namnde att de har ett avtal med féretagen som sager vem som ar ansvarig for vilka
delar av foretagens infrastruktur ifall nagot skulle handa med foretagens data. Beroende pa vilken
molntjanst foretagen anvander, varierar vilka delar av molntjansterna som respondent D och
foretagen ar ansvarig for. Enligt respondent D ar det respondenten som ar ansvarig for att féretagens
data inte blir komprimerad, men inte om det framgar att komprimeringen beror pa tydliga fel av
foretagen.

For respondent E gjordes intervjuerna med sakerhetsansvarige, han ville daven att VD:n skulle delta for
att vara saker pa att ingen kanslig information gavs ut. Respondent C ar i sig 4r ganska stort med ett
antal lojala kunder, IT-avdelning vart dock inte stor men de ndmnde att de satsar pa kvalité istallet.

Enligt VD:n for respondent E har foretagen ganska stor kontroll 6ver deras egna molntjanster, de kan
sjalva valja vilka applikationer, installningar och mera de vill ha i sitt moln, men vad som gar att valja
beror pa vilken molntjanst foretagen anvander. Med laaS har féretagen mycket mer kontroll jamfort
med SaaS dar féretagen enbart har kontroll 6ver sma installningar i applikationen.

Respondent D har dven ett avtal med alla féretagen déar det star vem som ar ansvarig for att skydda
foretagens data ifran attacker och hot. Enligt avtalet ar féretagen fullkomligt ansvariga om nagot
skulle handa med féretagens data, men enbart om det inte tydligt framgar att respondent E har gjort
nagot fel.

De servrar som lagrar foretagens data finns enligt respondent F hos dem déar enbart behoriga
personal har tillgang till. For att ett foretag inte ska fa tillgang till data ifran nagon annat foretag
eftersom alla data lagras pa samma servrar. Darfor separerar respondent C all data ifran varandra
genom antingen dedikerade eller virtuella harddiskar och servrar, beroende pa hur avtalet ser ut med
foretagen

For att forhindra dataforlust anvander respondent E backuper som finns pa en hemlig plats
nagonstans i Sverige dar backup kopior gérs med jamna mellanrum. Likt de vanliga servrarna har
enbart behorig personal tillgang till backup servrarna. | de fallet dar respondent E gar i konkurs
kommer alla féretagen som att vill ha kvar deras data behéva hamta ut datan ur respondentens
servrar. VD:n ndmner aven att formatet pa datan skulle behova en finjustering for att passa in med
andra molntjanster ifran andra underleverantorer. Respondent E anvander dven andra metoder for
att forhindra hot och attacker mot foretagens data, nagra metoder ar brandvaggar, krypteringar, VPN,
loggar, bevakning av natverket, honeypots och flera.
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4.2 Sammanstélining

Har era kunder n3gra
kontroller Gver sitt moln?

Om det blir
sikerhetsintrdng, krasch
eller dataférlust, vem
bar p8 ansvaret?

Hur lagras data?

Hur skiljer ni kundernas
data ifr8n varandra?

Har ni tillgdng till era
kunders data?

Hur skéts
sdkerhetskopieringen av
foretagens data?

Hur skyddar ni
kundernas molntjanster
ifran natverksattacker
och obehériga personer?

Vad hander med
kundernas data om ni
gar i konkurs eller blir
uppképta?

Foretag A

Ja, granssnitt via internet kan
visa/andra sakerheten. Kan
hantera valfria applikationer i
Paas och ocksa plattform i laas

Foretag ansvarar fér
natvarkshot och lagring av data
och kunden ansvarar far resten
enligt avtal.

serverhall hos féretaget dar
kunderna delar pa resurcerna
och enbart f3 anstéllda har
tillgang till servrarna

Vitruallisering med begransad
lagringsutrymme

Inte enligt policyn, men kan pa
kundens begiran

Loppande backup med
forvating pa plats. Speglade
servrar kommer snart

Standiga kontroller, kompitent
personal och flertal sdkerhets
atgdrder som brandvaggar mm
Kunden maste himta sin data,
alternativt skickas ut skickas ut,
gar att byta leverantdr utan
datafdrlust

Foretag B

Jaom de onskar det gar det via
applikation som kravern
léssenord och anvandarnamn
att uppdatera, installera och ta
bort applikationer mm
beroende pa molntjanst

Delat ansvar och skyldigheter
via avtal, Sekretess information
arkund ansvarig for oavsett

Foretag C

Ja beroende av vilken
molntjanst, Paas ger stora
valmajligheter och laas ger
storre, for sdkerhet 53 giller
detsamma

vad, natvark och fysisk sdkerhet Via avtal ansvarar foretaet for

ar foretaget ansvarig far
lagringscentral dar kunderna
delar resurserna eller
dedikerade servrar,
uppgrader/nedgradera i
realtid, PUL kraver specielt
avtal

Delning via virtuallisering eller
dedikerade servrar

ja och nej beror p3 avtal
med kund, kan de s3 har de
|3s/skrivrattighet

Standig backup till en hemlig
plats med begrinsad tillgdng av
personer

Varierande natverkssskydd,
brandvaggar, VPN, anti virus,
kyptering, inloggning mm

Kunder meddelas att de
behéver begéra sin data

inget om det inte &r deras fel.

Ligger utomlands med likande
avtal, men inga
personuppgifter far lagras,
kunder delar pa hardvaran

Begansat lagringsutrymme
eller virtualliserade delav av
harvaran

Ja om de begér att de behéver
support

Standiga backups till en
liknande datacentral genom att
harddiskarna speglas av den
vanliga datacentralen

Tunnlar, kompitent personal,
standig dvervakning,
brandvaggar, inlogging mm

kunderna kan fa tillbaka sin
data och byta leverantdr, men
mindre justeringar kan behovas

Foretag D

Ja och det variera beroende pa
typ av molntjanstmodell,
detsamma for sakerheten

Avatal dar foretaget &r ansvarig
for sina delar inom de olika
modellerna

Serverhallar med limiterad
atkomst, kunderna delar pa
SErver resurserna

Virtuella hirddisskar och
servrar, partionerade
harddiskar, dedikerader servrar

Ja om avtalet tillater det,
annars finns det policy emot
det

fysiska sdkerhetskopior pd
plats, speglade servrar som
backup off site

kompetenta personal med
méngder av sikerhetsatgirder

Kunderna far tillbaka data om
de vill

Bild 2- Sammanstallning av respondenternas svar

4.2.1 Har kunderna nagon kontroll éver molnet i de olika molntjansterna?
Alla foretag som intervjuades ndmnde att vad kunderna kan goéra med sitt moln varierar beroende pa
vilken molntjanst kunden anvander, kunder som anvander Saa$S har enbart tillgang till anvandning av
foretagets egna applikationer som microsoft365 och likande applikationer. Men anvandare av laaS

kan fritt valja vilket operativsystem och dven bygga uppat med sina egna val av plattform och
applikation som gar i PaaS, och sedan lata andra anvdnda applikationerna som gar med Saa$S, men
kunden kan dock inte valja hardvaran och natverket som laa$ kors ifran.

Foretag E

la, varierande vilken modell av
molntjanst, sakerhet kan de
dven styra sjalva, dven
backuper kan de ta ut sjalva

Kunden har hela ansvaret
enligt vira avtal 53 linge det
inte &r vi som har gjort oss
skyldiga

Datacentral pa plats som alla
kunder delar pa eller en egen
dedikerad server

dedikerade hardvara far en
kund eller virtuella
harddiskar/servrar, beror pa
avtal med kunden

beroende pa avtal med kund s
varierar det, vid support kan de
dven gd in och hjilpa om det
behbdvs

Backup central pd hemlig plats
som kopierar med jamna
mellanrum

Antivirus, kryptering, VPN,
honeypots, logar, stindig
bevakning osv

Kunden far hamta tillbaka sin
data och kan byta leverantér
efter ndgra finjusteringar

Foretag A var lite annorlunda genom att dven lata kunderna sjdlva kunna se 6ver siakerheten hos sitt

moln genom foretagets sdkerhetssystem som gick att komma at via internet.

4.2.2 Om det blir sakerhetsintrang, krasch eller dataforlust, vem bar pa ansvaret?
Tre av de fem intervjuade foretagen som intervjuades namnde att foretaget ansvarar for sina delar av

foretagets infastruktur, men ocksa att de ansvarar for natverk och fysiska sdkerheten i alla deras

molntjanster, utdver det beror det pa vilken molntjanst som kunderna har.
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De 6vriga foretaget hade olika svar, Foretag C svarade att foretaget inte har ndgot ansvar om nagot
skulle handa, om det inte tydligt framgar att det ar pa grund av foretaget att nagot fel intraffade.

Hos foretag E &r det kunden som bar ansvaret for allt som skulle hdanda i sadana situationer att nagon
obehorig kommer at deras data (Foretag E)

Nagot som ar vart att notera ar att alla foretag som intervjuades har avtal mellan kunderna och
foretaget for att sakerhetsstalla vem som bar ansvaret och vilka skyldigheter parterna har.

Utifran intervjuerna med foretagen svarade fyra av de fem intervjuade foretagen att deras kunders
data lagras fysiskt hos féretaget i nagon form av serverhall, kunderna delar dven pa foretagets fysiska
resurser, det vill sdga att kunderna delar lagringsutrymme m, serverprestanda mm med andra kunder.

Det sista foretaget svara att de lagrar sina kunders data utomlands eftersom et var en kostnadsfraga
for foretaget, men ocksa att de hade valdigt liknande regler for vad for typ av data och hur det ska
hanteras, de svarade dven att sekretess information som personuppgifter inte far lagras pa deras
servrar (Foretag C)

Personuppgifter far inte enligt foretag B lagras i deras servrar, skulle kunden behéva gora det har de
ett avtal mellan kunden och foretaget, utifran detta skapas riktlinjer for hur deras data ska hanteras.

Enligt foretag B och Foretag C erbjuder de deras kunder dven dedikerade servrar dar enbart en kund
har tillgang till, dock far kunden en begransning pa hur mycket data som de kan lagra.

Alla féretag som intervjuades namnde att alla kunder delar pa deras fysiska resurser genom att skapa
virtuella servrar eller harddiskar som deras kunder sedan har tillgang till. Detta satt gor att kunderna
har sin egen harddisk som separera data ifran ovriga foretags data.

Enligt Foretag B och Foretag D kan kunderna fa sina egna dedikerade servrar for att pa det sattet skilja
deras data ifran restens. Foretag D ndmnde dven att de tidigare molntjansterna ligger pa
partitionerade harddiskar, det vill sdga att harddisken ar delad med begrdnsat utrymme (Féretag D).

VD hos foretag A svarade att de har regler och policy emot att anstallda ska kolla kundernas data for
att det finns en risk att data kan stjdlas. Trots det finns det kunder som nagon gang kan behdva hjalp
med aterstéllning eller korrupt data, i sadana fall kan de ga in med las och skriv rattigheter for att
hjalpa. Men de har aven tillgang till sjdlva hardvaran som innehaller kundernas data da de ligger hos
foretagets serverhall (Foretag A)

En anstalld hos foretag B sdakerhetsavdelning ndamnde att det beror helt pa avtalet som finns mellan
kunderna och foretaget. Sjdlva datan lagras hos foretagets lagringscentral som de har fysisk tillgang
till, en del kunder vill att foéretaget ska ha tillgang till deras data for snabbare support och enklare
hantering, sedan finns det dem som inte vill att féretaget har tillgang till deras data. Ett sadant fall kan
vara om de lagrar sekretess information som enbart foretaget ska se (Foretag B)
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Sakerhetsansvarige pa foretag C namnde i intervjun att de har tillgang till kundernas data, men att
foretaget har en policy emot det och att den fysiska platsen dar data forvaras ligger i Tyskland eller
USA hos foretagets servrar. Sedan beror det en del pa kunden ocks3, vissa kunder kan begara support
vilket gor att foretaget kan ga in och se deras data, sedan finns det dven de kunder som krypterar sin
data vilket gor att foretaget anda inte har tillgang till kundens data (Foretag C).

VD for foretag D valde att svara att det beror helt pa kunden och det avtal som tecknas mellan
kunden och foretaget, men ocksa att det finns policy emot anstallda att inte kolla kundernas data da
de lagras hos foretagets serverhall. Dock kan foretaget kolla kundens data om det finns en anledning
for det, som att aterstalla en korrupt data.

Sakerhetsansvarige for Foretag E svara att de har tillgang till kundernas data men endast om sjdlva
kunderna ber om det eftersom det annars skulle strida emot avtalet de har med kunden.

Alla foretag som intervjuades namnde att de gor sdkerhetskopiering i standig form genom att lata
backup servrarna innehalla vara en ren kopia av de vanliga servrarna, en spegelbild dar
informationen, data med mera som speglas av de vanliga harddiskarna skulle man kunna saga.
Foretag B namnde dven att de enda som har tillgang till deras servrar &r personalen i deras it
avdelning

Tre av de fem intervjuade foretaget har sina backupservrar pa en plats utanfor foretaget for att de
inte ska bli utsatta for hot samtidigt som féretaget, men trots det har foretag A valt att halla dessa
backuppservrar inom féretaget for att snabbt ha tillgang till dem om nagot hander.

Foretag D har dock valt att inte spegla sina harddiskar till en backupserver, utan de gor istallet
kopieringar med jamna mellanrum for att inte fel ska sdkerhetskopieras ocksa (Foretag D).

Sakerhetsansvarige for foretag A (féretag A) namnde att de har mangder med skydd for att inga
obehoriga ska komma at kundernas data, detta gér de genom att ha sténdiga kontroller for att se om
allt ar oke;j.

Med hjalp av kompetenta personaler och natverkssakerhetsskydd haller de borta obehériga fran att
komprimera deras kunders data och natverk.

En anstalld hos foretag B svara att de har liknande sikerhet som féretag A men att de dven anvander
varierande natverksskydd som brandvaggar, anti virus, VPN och mycket mera for att sdkerhetsstalla
att ingen ska komma at kundernas data (Foretag B)

Sakerhetsansvarige pa foretag C namnde at de hade bade kompetenta personaler med sténdig
Overvakning men ocksa att de anvander VPN andra sakerhetsatgarder (Foretag C)

VD hos foretag D talade om for oss i intervjun att de hade mangder med sidkerhetsatgérder och
kompetent personal, men mer kunde han inte svara pa (Foéretag D).

Sakerhetsansvarige hos foretag E svara dven de att de har mangder med sékerhets atgarder, de var
valdig noga nar de kommer till sdkerheten for sina kunder och anvande saker som honeypots, VPN,
logar, kompetent personal, stdndig bevakning och mycket mera (Foretag E).
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| intervjuerna med de fem foretagen som levererar molntjanster svarade alla fem att kunderna far
tillbaka sin data, ur dessa fem namnde tre (C, D & E) att kundernas data kommer att skickas tillbaka
till kunderna, medan de kvarstaende foretagen (A & B) att kunderna var tvungna att begéra sin data.

Tre utav foretagen (A, C & E) ndmnde dven att de har en sadan vanlig standard pa sina dataformat att
det i varsta fall kan behdva nagon finjustering om kunden vill 6verfora data till en annan leverantor.
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5 Analys

Detta kapitel tar upp tidigare teorier och dess ramverk for att sedan stdllts emot studiens empiri
utifrdn studiens tolkning av respondenternas svar ifrén datainsamlingen. Denna studie har sedan
jédmfért och identifierat samband mellan teorin och empirin.

5.1 Datasékerhet

Samtliga respondenter ndmnde att de ar ansvariga for sdakerheten over foretagens data, oavsett vilka
molntjanster féretagen anvander. Detta 6verensstimmer med vad Jamil & Zaki tar upp i 2.5.1
(Datasdkerhet) om att den delen av foretagens infrastruktur faller under respondenternas ansvar
oavsett vilken av laa$, PaaS eller SaaS molntjansterna som foretagen anvander. Detta innebar att
foretagen inte kan hantera deras egen sakerhet for deras egna data. Detta beror troligen pa foretagen
kan lagra deras data utanfor foretagen med molntjanster, vilket kan vara hos respondenternas och
deras servrar.

Samtliga respondenter ndmnde att det finns avtal mellan respondenterna och féretagen som sager
vem som ar skyldig att foretagens data inte blir komprimerade. Avtalen tar dven upp vem som &ar
ansvarig for hanteringen av vilka delar av foretagets infrastruktur, vilka skydd som
underleverantérerna anvander och vad foretagen far och inte far géra med molntjansterna. Vem som
bar pa ansvaret och hanterar vilka delar av foretagets infrastruktur avgors av vilka molntjanster
foretagen anvander, vilket stammer med vad Jamil & Zaki tar upp i 2.2 (Molntjanster). Samtliga
respondenter utom respondent E namnde att det ar ett delat ansvar mellan respondenterna och
foretagen dar foretagen maste hantera sdkerheten for de delar av infrastrukturen som féretagen ar
ansvariga for. Respondent E namnde dock att féretagen har hela ansvaret att data blir komprimerat
trots att respondenterna kan hantera sidkerheten at foretagen. Detta stimmer nagorlunda med vad
Greenwald namnde i 2.5.7 (Datadvertradelse) om att foretagen kan dverge hanteringen av sdkerheten
till respondenterna, men ansvaret gar inte att 6verracka till respondenterna. Detta innebar att
foretagen med laaS molntjanster kan hanterar egna skydd och aven ar ansvarig for att attacker inte
utnyttjar de delar av foretagens infrastruktur som féretagen ar ansvariga fér. Med Saa$S
molntjansterna kan foretagen 6verge hanteringen av hela infrastrukturen till respondenterna, vilket
kan gor att féretagen inte har nagon sakerhet eller ansvar att skydd deras egna data lika mycket som
med laaS molntjansterna. Med mera valfrihet hos molntjansterna kan foretagen fa stérre kontroll och
storre ansvar for att skydda deras data med molntjansterna.

Samtliga respondenter ndmnde att féretagens data lagras pa samma plats och delar pa samma
hardvara for de féretagen som anvander molntjanster. Detta 6verensstaimmer med vad Jamil & Zaki
namnde i 2.5.1 (Datasakerhet) om att oavsett vilken molntjanst foretagen anvander, lagras foretagens
data i delade servrar med flera andra foretag. Detta kan innebéra att respondenternas servrar som
lagrar data ifran flera foretag kan vara valdigt eftertraktade fér obehoriga personer att fa atkomst till,
vilket kan vara ett stort problem.

Anderss tar upp i 2.5.1 (Datasakerhet) att foretagens data ar sdkra om datasdkerheten uppfyller CIA
modellen, vilket ar confidentiality, integrity och availabilit. Detta innebar att enbart féretagen ska ha
tillgang till deras egna data, data ska vara fria ifran modifieringar av obehoriga personer och att
foretagen alltid ska ha tillgang till data.

Respondenterna B och E var de enda som ndmnde i intervjuerna att de anvander kryptering for att
inga obehoriga personer ska kunna lasa foretagens data. Detta 6verensstammer med vad Subashini &
Kavitha tar upp i 2.5.1 (datasakerhet) om att kryptering gor foretagens data olasliga for obehériga
personer vilket ska forhindra atkomsten till kdnslig data. Detta innebér att obehdriga personer kan fa
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tillgang till foretagens data, men att kryptering gor att foretagens data ofdrstaeligt for obehoriga
personer dven om de kommer 6ver foretagens data. Confidentiality kan uppnas genom att foretagens
data krypteras eftersom enbart foretagen kan lasa deras data om de ar krypterade pa ett sdkert satt.
Samtliga respondenter namnde dock att de alltid har tillgang till foretagens data for att ge snabbare
och enklare hjalp vid problem. Detta kan tolkas som att respondenterna inte uppnar confidentiality
eftersom foretagen inte ar de enda som har tillgang till foretagens data, vilket kan bero pa att
respondenterna hanterar servrarna dar foretagens data. Det kan dven bli problem vid support om
foretagens data ar krypterade, ndmligen att respondenterna inte kan se vilken data som finns och
som foretagen behdver hjalp med.

Anderss namnde i 2.5.1 (Datasdkerhet) att foretagens data maste var detsamma, fri ifran ogiltiga
modifieringar fran det att data skapas till dess att den raderas. Enbart respondenten E namnde att de
anvander loggar dar alla aktiviteter och atkomster som inloggade personer gor sparas. Detta innebér
att foretagen som loggar atkomsten till foretagens data kan sparas till vem som har modifierat
foretagens data, pa det sattet kan respondenterna uppna integrity.

Samtliga respondenter namnde i intervjuerna att foretagen alltid ska ha tillgadng till deras molntjanster
och data, genom att aterstalla tillgdngligheten inom en sadan kort tid som mojligt om nagot forhinder
foretagens atkomst till deras molntjdnster och data. Detta stimmer med vad Anderss namnde i 2.5.1
(Datasdkerhet) om vad som behdovs for att uppna availabilit. Samtliga respondenter namnde att de
anvander backuper for att kunna aterstalla atkomsten till féretagens data om de har blivit forlorade
forstorda eller misstaget borttagna. Detta 6verensstammer med vad Gibilisco ndmneri 2.5.1
(Datasdkerhet) om att foretagens data ska kunna aterstallas dven om servrarna ar forstorda.
Foretagen kan darfor alltid ha tillgang till foretagens data dven om servrarna som lagrar foretagens
data blir forstorda om det finns backuper som kan aterstélla de data som har blivit forlorade.

Subashini & Kavitha namner i 2.5.9 (Backup) att backuper kan aterstélla forlorad eller férstord data
och att backuper ska férvaras utanfor ndgon annan stans an dar respondenterna ha deras servrar for
att inte komprimera backuperna om servrarna blir attackerade. Respondenterna B, C och D namnde
att backuperna finna utanfor deras natverk for att skydda backuperna ifran attacker. Problemet &r att
obehoriga personer dven kan attacker backuperna, vilket ar kopior av foretagens data om som kan
lagras utanfor respondenternas servrar. Detta gor dven att obehdriga personer kan fa tillgang till
foéretagens data transporteras till backuperna.

5.2 Natverkssakerhet

Cisco tar upp i 2.5.2 (Natverkssdkerhet) att natverkssakerhet handlar om att férhindra obehériga
personer ifran att fa tillgang till data via natverket. Samtliga respondenter svar i intervjuerna att
hantering av natverket och natverkssakerheten for foretagens data och natverk faller under
respondenternas ansvar. Detta stimmer med vad Jamil & Zaki tar up i 2.2 (Molntjanster), namligen att
underleverantorerna ar ansvarig for natverket eftersom den delen av foretagets infrastruktur
hanteras av underleverantdrerna, oavsett om det ar laaS, PaaS eller SaaS molntjansterna som
foretagen anvander. Detta skulle innebara att respondenterna hanterar natverkssdkerheten och vilka
skydds som anvanda for alla molntjanster och att foretagen inte kan implementera egna
natverksskydd efter som fortegen inte ar ansvarig for den delen av infrastruktureren hos laaS, PaaS
och SaaS molntjansterna.

Samtliga respondenter svarade i intervjuerna att de anvander flera skydd i féretagens molntjanster,
oavsett om det ar laaS, PaaS eller SaaS som féretagen anvander, for att natverkssdkerheten éver
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foretagens molntjanster ska skydda ifran en stérre méngd olika typer av attacker. De flesta obehdriga
personer och attacker kan darfér férhindras genom att anvanda skydd som kan skydda i ett stort
omfang mot olika attacker.

Samtliga respondenter namnde i intervjuerna att féretagens molntjanster ar alltid ska vara tillgangliga
for foretagen via en internetanslutning. Detta 6verensstimmer med vad Jamil & Zaki tar up i 2.5.2
(Natverkssakerhet) om att alla molntjanster alltid ska vara tillgangliga for att foretagen ska kunna ha
tillgang till de applikationer och data som lagras via molntjanster. Carlin & Curran namner dock i 2.3.7
(Dataovertradelse) om att foretagens molntjanster och data ar standigt under hot om molntjansterna
alltid ar tillgangliga genom en internetanslutning. Obehoriga personer kan darfor kunna attacker
foretagens molntjanster eftersom de finns tillgangliga vida internet, till skillnad ifran traditionella IT-
|6sningar dar foretagen enbart kan fa tillgang till foretagets data genom det interna natverket hos
foretaget.

Samtliga respondenter namnde att foretagens data lagras pa samma plats och pa samma hardvara
som flera andra féretag for laaS, PaaS och SaaS molntjansterna, eftersom det ar vad molntjanster
handlar om. Detta stdmmer med vad Carlin & Curran namner i 2.3.7 (Datadvertradelse) om att
molntjanster handlar om att flera foretag kan dela pa samma resurser, men det gor dven
respondenternas servrar dar alla foretagens data lagras utsokta mal for attacker av obehoriga
personer. Anledningen till att respondenternas servar ar eftertraktade mal av obehoriga personer kan
vara for att en lyckad attack mott respondenternas servrar kan ge tillgang till data ifran flera foretag,
till skillnad ifran traditionella IT-l6sningar dar en attack mot ett foretag enbart komprimerar ett
foretags data.

Cisco tar upp i 2.5.2 (Natverkssdkerhet) att natverkssdkerheten kan anses som sakra om sikerheten
uppfyller fyra kategorier, namligen usability, reliability, integrity, och safety of network & data. Dessa
kategorier innebar att enbart godkanda applikationer och anvandare ska ha tillgang till natverket,
skydden och underleverantérerna ska vara palitliga och att de gor deras jobb, data som skickas ska
vara detsamma nar den kommer fram och plotsliga attacker ska kunna forhindras.

Enbart respondenterna A, B och C ndamnde att de anvander sig av brandvaggar for forhindra
obehoriga personer och applikationer ifran att fa tillgang till féretagens natverk och data. Detta
overensstimmer med vad Cisco namnde i 2.5.2 (Natverkssdkerhet) om att brandvéggar ar ett bra
alternativ for att férhindra obehdriga personer, applikationer och tjanster att fa tillgang till féretagens
natverk och data. Usability kan uppnas om brandvaggarna férhindrar obehorig atkomst till foretagens
natverk och data, vilket gor att enbart behoriga applikationer och personer kan ha tillgang till
foretagens data. Samtliga respondenter namnde att foretagen maste ange korrekta anvandarnamn
och l6senord for att fa tillgang till foretagens molntjanster och data. Carlin & Curran namner i 2.5.3
(webapplikationssédkerhet) att anvandarnamn och I6senord inte ar sakra I6sningar for att forhindra
obehoriga personer ifran att fa tillgang till foretagen data. Obehériga personer kan fa tillgang till
foretagens data om enbart I6senord och anvandarnamn finns for att férhindra atkomsten och
|6senord och anvdndarnamn kan inte uppna usability.

Respondenterna B och E var de enda som i intervjuerna namnde att de anvande anti-virus fér alla
molntjansterna for att inte infektera foretagets data som laddas upp till molntjansterna, men ocksa
for att inte infektera alla andra féretagens data. Detta 6verensstimmer med vad Cisco namner i 2.5.2
(Natverkssdkerhet) om att anti-virus program bor finnas for att férhindra skadliga program och filer
ifran att infekterar féretagens molntjanster och data. Skadliga program skulle darfor kunna skicka
foretagens data till en obehorig person om féretagens molntjanster har fatt in skadliga program.
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Infekterade filer skulle kunna bli korrupta och olasliga om foretagens data inte kan skyddas med anti-
virus.

Cisco ndmnde i 2.5.2 (Natverkssakerhet) att foretagen maste kunna lite pa respondenternas skydd
och att respondenterna gor deras jobb for att ndtverkssakerheten ska uppna reliability. Samtliga
respondenter namnde de anvander flera skydd som skyddar emot ett stort urval av olika attacker,
varav skydden alltid halls uppdaterade for att skydda mot de senaste hoten. Obehdriga personer kan
darfor ha det valdigt svart att lyckas ta sig igenom natverkssakerheten for 1aaS, PaaS och SaaS
molntjansterna om respondenternas skydd alltid ar uppdaterade mot de senaste attackerna. Samtliga
respondenter namnde aven att det alltid finns kompetenta sdakerhetspersonaler som bevakar
foretagens data och natverk efter obehorig atkomst. Eftersom féretagens natverk och data efter
otillatna atkomster, gor att obehdriga personer och attacker kan ha det svart att délja deras
aktiviteter och respondenterna kan ta sarskilda sakerhetsatgdrder emot obehérig atkomster.

Enbart respondenterna B, C och E ndamnde att de anvander VPN och Tunnlar for att kryptera
kommunikationen mellan féretagen och servrarna for att inga obehoriga personer ska fa tillgang till
foretagens data nar den skickas fram och tillbaka. Detta stimmer med vad Subashini & Kavitha tar
upp i 2.5.2 (Natverkssakerhet) och att kryptering gor det svarare for obehoriga personer att avlyssna
pa kommunikationen dar data transporteras fram och tillbaka mellan féretagen och servrarna.
Foretagens data kan darfor vara skyddade ifran hot och attacker dven nar data transporteras och inte
bara nar data lagras i servrarna, vilket kan betyda att natverkssdkerheten for laas, PaaS och SaaS
molntjansterna uppnar integrity som Cisco namnde i 2.5.2 (Natverkssidkerhet). Om data som ska
lagras ocksa ar krypterat kan en krypterad kommunikation gora foretagens data mycket sakrare ifran
obehoriga personer som forsoker attackera data.

Cisco namner dven i 2.5.2 (Natverkssakerhet) att natverksskyddet maste uppfylla safety of network &
data vilket innebar att plotsliga attacker mot foretagens natverk. Samtliga respondenter namnde i
intervjuerna att de alltid har personer som bevakar féretagens natverk for hantera plotsliga attacker
som hackers. Respondenterna namnde dven att de alltid uppdaterar alla skydd med de senaste
uppdateringarna for att alltid vara skyddade emot de allra senaste attackerna. Pl6tsliga attacker som
hackers som forsoker bryta sig igenom natverkssakerheten kan ha stora problem med att inte bli
upptackta av respondenternas personal.

5.3 Webapplikationssékerhet

Respondenterna A, C och D ndmnde i intervjuerna att respondenterna ar ansvarig for att
applikationerna som medféljer molntjansterna ar sakra medan foretagen ar ansvariga for de
applikationer som féretagen installerar eller utvecklar sjalva. Detta 6verensstammer med vad Jamil &
Zaki namnde i 2.5.3 (Webapplikationssdkerhet) om att den delen som handlar om applikationer i
foretagens infrastruktur ligger i den 6vre delen, vilket gor att ansvaret for att applikationerna ar sakra
varierar beroende pa vilken molntjanst féretagen anvdander. Med laaS och PaaS molntjansterna kan
foretagen installera och utveckla egna applikationer fér deras molntjanster, vilket gor att féretagen
maste se till att applikationerna ar sdkra och att inga obehdriga kan utnyttja svagheter i
applikationerna for att fa tillgang till foretagens data. Med SaaS kan féretagen inte installera egna
applikationer och kan enbart anvdnda de applikationer som medfdljer molntjansten, vilket gor att
respondenterna maste se till att obehdriga personer inte kan utnyttja svagheter i de applikationer
som medféljer molntjansten.
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Subashini & Kavitha namnde i 2.5.3 (Webapplikationssdkerhet) att ett stort problem med
applikationerna ar att de gar forbi natverkssakerheten och datasdkerheten nar applikationen hamtar,
lagrar, modifierar eller tar bort data. Detta kan tyda pa att obehoriga personer inte behover ga
igenom avancerade natverksattacker for att fa tillgang till foretagens data, den obehoriga personen
kan fa tillgang till foretagens data genom att enbart fa tillgang till applikationerna i foretagens
molntjanster. Samtliga respondenter ndmnde att foretagen maste ange korrekta anvandarnamn och
|6senord for att kunna fa tillgang till molntjansterna for att kunna fa tillgang till applikationerna. Detta
overensstimmer inte med vad Carlin & Curran namner i 2.5.3 (Webapplikationssdkerhet) om
anvandarnamn och l6senord &r inte en sdaker metod for att forhindra otilldten atkomst till
molntjansterna eftersom ett anvandarnamn och l6senord ar relativt enkla att bryta igenom.
Obehoriga personer skulle darfor kunna fa tillgang till foretagens data pa ett enklare satt genom att fa
tillgang till applikationerna istallet for att attacker servrarna som skyddas av natverk- och
datasdkerheter.

Samtliga respondenterna namnde i intervjuerna att de applikationer som foljer med laaS, PaaS och
SaaS molntjansterna alltid uppdateras nar det finns uppdateringar, samt om nagot sakerhetshal har
identifieras och behovs fyllas igen. Detta 6verensstammer med vad Subashini & Kavitha tar upp i 2.5.3
(Webapplikationssakerhet) om att applikationerna maste vara sakra utvecklade och att de dven halls
sdkra allt eftersom. Via uppdateringar som fyller igen sdkerhetshals om har identifierat kan foretagens
data vara skyddade ifran attacker av obehoriga personer som forsoker utnyttja sdkerhetshalen som
har blivit igenfyllda. Samtliga respondenter namnde dven i intervjuerna att féretagen ar ansvariga for
att de applikationer som foretagen sjalva har installerat eller utvecklade halls uppdaterade. De
applikationer som foretagen har installerat i laaS och PaaS molntjansterna kan ha fatt nya
uppdateringar som ar kritiska for foretagen att installera, vilket foretagen kan ha missat och
sakerhetshalen som skulle ha fyllts igen av uppdateringen kan istéllet utnyttjas av obehoriga personer
for komma at foretagens data.

5.4 Plats for datalagring

Subashini & Kavitha namner i 2.5.4 (Plats for datalagring) att med molntjansterna laa$S, PaaS och Saas,
gor att foretagens data kan flyttas ut ifran féretagen till att kunna lagras vart som helst. Detta gor att
respondenterna kan flytta servrarna och féretagens data genom hela vérlden beroende pa
respondenternas kriterier. Respondenterna A, B, D och E ndmnde att féretagens data lagras i stora
serverhallar pa en hemlig plats nagonstans inom Sverige. Den exakta platsen kunde dock inte avsldjas
eftersom det skulle utsatta foretagens data onddiga sakerhetsrisk om obehdriga far reda pa vart data
ifran flera foretag lagras. Dessa respondenter har reflekterat 6ver att det kan vara farlig for féretagen
om obehdriga personer vet vart foretagens data lagras och att foretagens data kan utsattas fér manga
attacker om data maste skickas langre strackor.

Greenwald ndmde i 2.5.4 (Plats for datalagring) att lagring av data utomlands kan har stora juridiska
konsekvenser, eftersom det finns andra lagar och regler for vilken typ av data som far lagras och hur
data ska hanteras. Torts det ndamnde respondent C att foretagens data lagras utomlands eftersom
respondenten ansag att det var ett billigare och sékrare alternativ. Detta som respondent C inte har
reflekterat 6ver ar att foretagens data kan vara mycket kansliga och kommer att skickas utomland,
mojligen genom flera lander innan data lagras i servrarna. Eftersom det finns lander som har andra
lagar om hur data ska hantera gora att myndigheterna kan ha majligheten att se foretagens data nar
de lagras i utlandet. Om foretagen lagrar kanslig information om hemliga projekt eller person kan
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komma att lasas av den utlandska myndigheten dar foretagens data lagras, vilket kan ha stora
konsekvenser for fortegen.

Greenwald ndmnde dven i 2.5.4 (Plats for datalagring) att lagring utomlands skapar broblem med
brottsutredningar eftersom brottet vill utredas i det landet dar data lagras medan landet dar data
kommer ifran vill utreda brottet. Enbart respondent C lagrade féretagens data utomlands vilket kan
tyda pa att respondenten inte har tankt pa att brott mot féretagens data kan skapa twister med
utredningen. Detta kan leda till att utredningen tar lang tid eller hdander inte hander 6verhuvudtaget.

Samtliga respondenter ndmnde att det finns avtal mellan respondenten och foretagen som sager vart
foretagens data lagras, for att deras kunder ska vara medvetna om vart deras data kommer att lagras.
Detta stammer med vad Greenwald tar dock upp i 2.5.4 (Plats for datalagring), namligen att ett stort
problem med molntjanster ar att foretagen inte vet vart deras data lagras. Detta kan skapa lagliga
problem eftersom féretagen dr omedvetna att féretagens data lagras pa sadana satt som bryter emot
lagen. Detta tyder pa att respondenterna har tankt pa att inte utsatta foretagen for nagra lagliga
problem genom att meddela vart deras data kommer att lagras, vilket ska visa att inga lagar kommer
att brytas som foretagen maste forsvara sig emot.

5.5 Datasegregation

Samtliga respondenter svarade i intervjuerna att data ifran alla foretagen som anvander
respondenternas molntjanster lagras pa samma plats och i samma servrar. Detta stammer med vad
Jamil & Zaki tar upp i 2.5.5 (Datasegregation) om att en av molntjansternas storre fordelar ar att
foretagens data kan lagras pa samma plats. Detta kan tolkas som att det &r en fordel for
underleverantérerna om féretagen kan dela pa samma hardvara. Respondenterna behover darfor
inte kopa eller hantera flera servrar om féretagen kan dela pa samma hardvara.

Subashini & Kavitha namner i 2.5.5 (Datasegregation) att foretagens data maste separeras pa ett
sdkert satt for att forhindra ett foretag ifran att fa tillgang till data ifran nagot annat féretag. Samtliga
respondenter svarade att de separerar foretagens data genom virtuella harddiskar och servrar,
beroende pa vilka molntjanster féretagen anvander. Férdelen med virtuella hardvaror var att en
fysisk hardvara kan driva flera virtuella versionen av den hardvaran. Detta innebér att foéretagens data
skulle kunna separeras pa ett sdkert satt genom virtuella servrar for laaS molntjansterna och virtuella
harddiskar for PaaS molntjansterna som enbart behover tillgang till ett operativsystem.SaaS
molntjansterna skulle kunna separerar genom applikationerna, detta skulle gora att enbart foretaget
som skapar data har tillgang till den data.

Respondenterna A, B och D svarade att de dven erbjuder dedikerade servrar och harddiskar med
begransat lagringsutrymme som enbart ett foretag har tillgang till. Detta skulle innebara att
foretagens data kan separeras pa en fysisk niva, vilket skulle kunna gbra separationen av féretagens
data sakrare. Problemet &r att Carlin & Curran tar upp i 2.3 (Férdelar med molntjénster) att foretagen
som anvander molntjanster ska kunna expandera eller minska méangden av resurser allt eftersom det
behdvs. Detta skulle foretagen inte kunna géra om de anvander dedikerade serverar eller harddiskar
eftersom det finns en fysisk begransning. Aven Jamil & Zaki namner i 2.2 (Molntjanster) att
dedikerade servrar som enbart ett foretag har tillgang till aven kallas for “hosting” och ar motsatsen
till vad molntjanster handlar om. Detta skulle betyda att det sakraste sattet att separerar féretagens
data ifran andra de féretagens data skulle vara genom fysiska metoder. Problemet é&r att
molntjansterna inte langre skulle kunna vara molntjanster om féretagens data separeras via fysiska
metoder. Molntjansterna skulle darfor bli “hosting” tjanster.
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5.6 Datatillgang

Samtliga respondenter svarade i intervjuerna att de enbart har tillgang till féretagens data om
foretagen har fatt problem och ber om hjalp ifran respondenterna. Detta strider emot det som
Subashini & Kavitha namner i 2.5.6 (Datatillgang) om att foretagen ska vara de enda som har tillgang
till foretagets data. Trots att respondenterna enbart far ga in i foretagens data for att hjalpa vid
problem, gor att respondenterna alltid har tillgang till foretagens data genom servrarna oavsett vilka
laaS, Paas eller SaaS molntjanster som foretagen anvander.

Respondenterna A, C och D namnde i intervjuerna att de anvander policy for deras anstallda, vilket
ska forhindra anstallda ifran att titta i foretagens data om det inte finns nagot skall till det. Detta
Overensstammer med vad Al Morsy et.al ndmner i 2.5.6 (Datatillgdng) om att policys ar ett sett att
minska respondenternas atkomst till féretagens data genom att formedla alla anstéllda att atkomst till
foretagens data utan skéll inte ar tilldtet. Respondenterna namnde dock aldrig ndgon om policys men
att de anvander avtal med foretagen som sager om foretagen far ha tillgang eller inte till foretagens
data. Problemet med att andra forutom foretagen har tillgang till deras data skulle kunna vara att
servrarna som lagrar foretagens data hanteras av nagon annan &an foretaget. Policys och regler skulle
kunna ignoreras av anstéllda for att fa tillgang till foretagens data, vilket skulle géra policys till ett
mindre effektivt satt att minska atkomsten till foretagens data.

Carlin & Curran namnde 2.5.6 (Datatillgang) att respondenternas servrar ar eftertraktade av
obehoriga personer att komma at efter servrarna innehaller en stor méangd data ifran flera foretag.
Subashini & Kavitha, 2010 namnde i 2.5.7 (Datadvertradelse) att det ar viktigt att skydda ifran fysiska
attacker som skulle kunna vara en insider. Samtliga respondenter namnde i intervjuerna att enbart ett
fa antal anstéllda som med ratt behorighet har atkomst till servrar, samt att olika fysiska
sakerhetsatgarder finns for att forhindra obehoriga personer ifran att fa tillgang till servrarna.
Problemet &r att féretagens data skulle kunna vara utsatta fér hot om en insider finns bland de
anstéllda som har behérigheter till servarna. Respondenterna skulle darfor inte kunna hitta vem som
ar insidern eftersom han/hon har behdérigheter och skulle darfor inte inte stoppas av nagra av de
sdkerhetsatgarder som respondenterna har pa plats.

5.7 Datagvertradelse

Samtliga respondenter ndamnde i intervjuerna att de har ett flertal olika sdkerhetsatgarder och skydd
for att forhindra obehdorig atkomst och attacker mot foretagens data och respondenternas servrar.
Detta stammer med vad Carlin & Curran ndmner i 2.5.7 (Datadvertradelse) om att respondenternas
servrar innehaller stora mangder data och blir darfor valdigt eftertraktade av obehoriga personer.
Detta skulle kunna innebara att insider uppstar och far atkomst till féretagens data eller att obehériga
personer skulle kunna utnyttjar foretagens molntjanster for att fa tillgang till foretagens data.

Samtliga respondenter ndmnde att enbart ett fa antal behoriga personer har tillgang till servrarna for
att minska antalet atkomster till servrarna och att en insider inte ska ha tillgang till servrarna. Detta
stimmer med vad Subashini & Kavitha namner i 2.5.7 (Datadvertradelse) om att det finns en stor risk
att en insider uppstar som utnyttjar deras position for att fa tillgang till foretagens data. En insider
skulle darfor kunna fa tillgang till alla foretagens data genom servrarna.

Jamil & Zaki tar upp i 2.5.7 (Datadvertradelse) att atkomsten till servrarna kan begransas genom att
anvanda biometriska I3s, smart card och andra sofistikerade 13s. Ingen av de respondenter som deltog
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i intervjun ndmnde nagot om sadana sikerhetsatgarder. Detta beror troligen pa att sddan information
inte kan ges ut pa grund av sdkerhetsskal.

Respondent E var den enda respondenten som svarade att féretagen blir ansvariga om data blir
komprimerat menad respondenten skdter hanteringen av sdkerheten. Detta stammer med vad
Greenwald namnde i 2.5.7 (Datadvertradelse) om att foretagen ar ansvarig for att ingen data blir
komprimerat trots att respondenterna hanterar sakerheten. Skulle en attack ske och obehdriga
personer kan fa tillgang till féretagens data, gor att foretagets data kan anvdandas pa andra stélle och
som kan ge féretagen valdigt stora problem eftersom det var foretaget som ar ansvarig att data inte
blev komprimerad.

Respondenterna A, B, C och D namnde att det finns avtal med foretagen som sdger vem som &ar
ansvarig beroende pa vilka molntjanster som anvands och vilka delar av féretagens infrastruktur som
attacken sker igenom. Detta skulle innebara att en attack kan gor antingen foretagen eller
respondenterna ansvariga om data blir komprimerad beroende pa vilka molntjanster som foretagen
anvander. Darfor kan foretagen bli ansvariga om en attack utnyttjar svagheter i operativsystemet och
foéretagen anvander laaS molntjansterna, medan respondenterna kan bli ansvariga om foretagen
anvander Paas eller Saas.

5.8 Tillganglighet

Samtliga respondenter namnde att de har olika atgarder for att halla foretagens molntjanster
tillgangliga och att det alltid finns personer pa plats for att kunna aterstélla servrarna om de gar ner.
Detta 6verensstammer med vad Carlin & Curran ndmner i 2.5.8 (Tillgdnglighet) om att féretagens
molntjanster alltid maste vara tillgdngliga for att foretagen ska kunna ha atkomst till deras data och
applikationer. Detta gor att foretagen som anvander laaS molntjanster skulle alltid kunna ha tillgang
till en server, med PaaS molntjansterna skulle féretagen kunna ha tillgang till ett operativsystem ifran
en server och med SaaS$ skulle féretagen kunna ha tillgang till applikationerna.

Subashini & Kavitha namner i 2.5.8 (Tillgdnglighet) att problemet med att servrarna alltid ar
tillgangliga genom en internetanslutning, vilket gor att molntjansterna ar alltid tillgdngliga for hot och
attacker, samt att det satter skapar stora belastningar pa servrarna om manga féretag anvander
underleverantérernas servrar samtidigt. Samtliga respondenter namnde att de tar hansyn till hot och
attacker genom att standigt bevaka foretagens natverk och molntjanster och att det finns atgarder att
vidta om servrarna slutar fungerar. Detta skulle kunna innebara att foretagen aterfar atkomsten fill
foretagens data och applikationer pa en sadan kort tid som maijligt.

Samtliga respondenter ndmnde att de anvander backuper for att undvika att foretagens data blir
korrupta eller forsvunna om servrarna kraschar eller gar sonder. Detta stammer med vad Subashini &
Kavitha namner i 2.5.8 (Tillgdnglighet) om att backuper ar ett satt for att foretagens data alltid ska
vara tillgdngliga dven om servrarna gar sonder. Féretagen kan darfor fa tillbaka data dven om
servrarna gar sonder eller och olasliga med hjalp av backuper.

Carlin & Curran namner i 2.5.8 (Tillgdnglighet) att en vanlig attack mot foretagens molntjanster som
alltid ar tillgangliga ar attacker forsoker overbelasta servrarna genom att gora flera inloggningsférsok
an vad servrarna kan hantera. Detta kan samtliga respondenter ha missat att reflektera 6ver eftersom
inga respondenter ndmnde nagot om hur de kan hantera 6verbelastningarna, vilket troligen kan bero
pa sdkerhetsskal.
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5.9 Backup

Samtliga respondenter svara att de anvander backuper for att kunna aterstélla forlorad eller forstord
data at foretagen for alla deras molntjanster. Detta 6verensstimmer med vad Subashini & Kavitha
namner i 2.5.9 (backup) om att backuper en metod for att kunna aterstalla skadad eller férlorad data.
Detta gor att foretagen skulle kunna fa tillbaka deras data med hjélp av backuper, &ven om servrarna
som lagrar foretagens data gar sonder och inte kan anvéndas.

Jamil & Zaki namer i 2.5. 9 (backup) att ett problem med backuper foér alla molntjansterna, ar att
backuperna inte kan hanteras av foretagen. Enbart respondent E namnde att foretagen kan ta ut egna
backuper genom molntjansterna, de andra respondenterna svarad att enbart foretagen kan gora
backuper. Detta innebér att foéretagen skulle kunna ha problem med att sjdlva kunna aterstélla
enstaka filer eftersom det maste ga via respondenterna.

Respondenterna A och E svarade att backuperna ar ett antal servrar ar identiska med de vanliga
servrarna dar féretagens data lagras och att backup servrarna forvaras hos respondenterna. Detta
overensstimmer inte med vad Subashini & Kavitha namner i 2.5.9 (backup) om att backuperna inte
ska kunna bli utsatta for attacker samtidigt som de vanliga servrarna. Detta gor att obehdriga
personer kan komprimera foretagens data och backuperna i en och samma attack, vilken kan leda till
att foretagen inte kan aterstalla foretagens data om den blir forstorda eller borttagna.

Respondenterna B, C och D svarade att backuperna ar ett antal servrar som lagras i en serverhall
utanfor respondenterna och som ar en ren kopia av respondenternas vanliga servrar dar foretagens
data lagras. Detta 6verensstammer med vad Subashini & Kavitha namner i 2.5.9 (backup) om att
backuperna inte ska bli utsatta for attacker nar respondenternas servrar blir det. Obehériga personer
kan ha problem att komprimera bade foretagens data och backuper om de férvaras pa olika stéllen.

Respondent B var de enda respondenterna som svarade i intervjuerna att de anvande krypterad
anslutning mellan backupservrarna och respondenternas servrar. Detta 6verensstimmer med vad
Jamil & Zaki tar up i 2.5.2 (Natverkssakerhet) om att féretagens data som skickas 6ver osakra natverk
maste skyddas ifran hot och attacker. Bertino & Ferrari ndmner i 2.5.9 (backup) krypterad anslutning
och filer forhindrar komprimeringen av féretagens data och backuper. Obehdriga personer skulle med
hjalp av krypteringen inte kunna stjdla backuperna nar de gors pa respondenternas servrar och
skickas till backupservrarna, som ligger pa en annan plats utanfér respondenterna.

Sida 39
Systemvetenskap
Lulea Tekniska Universitet



Sdkerheten vid anvdndning av molntjdnster

6 Metoddiskussion

Detta kapitel tar upp vilka dsikter som finns kring de valda metoderna fér insamling av data, samt
vilka begrdnsningar som har stétts pd, vilket kan paverka undersékningen och slutsatsen.

Den valda metoden foér datainsamling i denna studie var kvalitativa intervjuer, vilket anses vara det
basta alternativet for just denna typ av underdokning eftersom studien handlar om sdkerhet.

Den storsta begrasningen med undersdkningen i denna studie har varit att hitta underleverantorer
som ville delta i undersékningen eftersom de fleras underleverantorer inte vill ge ut kanslig
information till vem som helst. Speciellt inte om den informationen ar vilka sdkerhetsskydd som
underleverantdrerna anvander, vilket i fel hander kulle géra att obehériga personer far tillgang till
kanslig data. Med bakgrund av detta har gjort att enbart ett fa antal underleverantorer valde att delta
i intervjuer. De underleverantorer som deltog ville dven vara anonyma for sakerhets skull.

Det skulle dven vara majligt att anvanda enkater istallet for intervjuer i denna studie, vilket hade gjort
att fragestallningarna skulle kunna skickas ut till flera underleverantérer under samma tid det tar att
gobra en intervju. Analyseringen av respondenternas svar hade ocksa varit enklare om denna studie
anvande enkater istallet for intervjuer eftersom respondenterna svar skulle vara matbara. Problemet
med enkéter ar att respondenterna enbart kan besvara de nedskrivna fragorna med bestamda
svarsalternativ som ja/nej, flervalsalternativ eller liknande, till skillnad ifran intervjuer dar
respondenterna kan besvara fragorna i deras egna hur de vill. Skulle enkdter anvandas maste alla
skydd och medel hur underleverantérerna kan ta hansyn till sakerhetsriskerna med molntjansterna
maste finnas med i fragestallningarna. Risken ar nagra av alla skydd eller medel gloms bort att tas
med i fragestallningarna, vilket kan paverkar resultat.

Men eftersom denna studie ville att respondenterna skulle besvara fragorna i deras egna ord om hur
de tar hansyn till sékerhetsriskerna med molntjansterna gjorde att denna studie valde att anvanda
intervjuer istallet for enkater. Med tanke pa att underleverantdrerna kan ha det svart att ge ut
information som handlar om deras sdakerhet spelade en stor roll i val av metod for datainsamling.
Intervjuer foredrogs eftersom det ger respondenterna en chans att traffas ansikte mot ansikte, vilket
kan skapa en form av trygghet hos underleverantérerna eftersom de far traffa vem som vill ha
informationen, vilket kan vara svar att astadkomma med enkater eftersom de kan skickas via email
eller post och behdvs inge utféras ansikte mot ansikte.
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7 Slutsats

| detta kapitel tar denna studie upp vilka slutsatser som denna studie har gjort efter studiens
undersékning.

Syftet med denna studie var att underséka om underleverantdrerna erbjuder sdkra molntjanster till
foretagen som anvander molntjanster med tanke pa att de flesta foretagen véljer att inte anvdnda
molntjanster eftersom det finns allvarliga sdkerhetsrisker vid anvandandet av molntjanster. Denna
studie skulle darfér besvara féljande fraga:

Hur atgdrdar underleverantérerna de sikerhetsbrister som finns vid anvéndning av
molntjdnsterna for att levererar sékra molntjénster?

Efter att ha genomfort undersékningen i denna studie framgick det att underleverantérerna som
deltog i denna studie ar medveten om att det finns sakerhetsrisker vid anvandning av molntjanster,
och att underleverantérerna anvander olika typer och mangder av skydd for att adressera de
sakerhetsrisker som finns. Eftersom alla underleverantérer erbjuder olika skydd for de molntjanster
som underleverantdrerna erbjuder gor att alla molntjanster ifran olika underleverantorer ar valdig
olika varandra eftersom en molntjanst kan ha ett skydd som andra molntjanster inte har. Det gor det
helt enkelt valdigt svart att jamféra sakerheten mellan molntjanster.

Samtliga underleverantorer som deltog i denna undersdkning anvander skydd for att identifiera hot
och attacker, forhindra obehdriga personer och program ifran att fa tillgang till foretagens data, samt
att aterstalla de data som har blivit skadade eller borttagna. Dessa tre punkter, identifiering, forhindra
och aterstalla stammer bra 6verens med tidigare teorier vilket &r ett krav som maste uppfyllas for att
data ska vara lagrade pa ett sakert satt.

Men som sagt tidigare har alla molntjanster olika skydd, vilket gor det svart att jamféra vilka
molntjanster som ar sdkrast. Samtliga underleverantérer som deltog i denna undersdkning anvander
backuper for att kunna aterstélla skadad eller borttagna data. Men backuper maste dven lagras pa ett
sakert satt eftersom det ar en kopia av foretagens data. De flesta respondenterna lagrar backuper pa
en plats utanfor underleverantdrerna, for att backuper inte ska utsattas for attacker samtidigt som de
vanliga servrarna. De andra respondenterna lagrar backuper inne hos underleverantérerna.

De flesta underleverantérerna som deltog i denna undersdkning anvander skydd som krypterad
kommunikation, begransad tillgang till servarna och inloggning kravs for att fa tillgang till foretagens
moln. Krypterad kommunikation ska forhindra att obehoriga personer avlyssnar och stjal data nar den
skickas mellan féretagen och servrarna, vilket tidigare teorier ar ett krav eftersom data lagras hos
underleverantorerna vilket gor kommunikationen emellan foéretagen och underleverantdrerna ar
mycket sarbara. De flesta respondenter hade dven begrdnsad tillgang till servrarna, enbart behdorig
personal har tillgang, vilket ska minska att en insider uppstar och kommer at servrarna som tidigare
teorier ndmner. For att fa tillgang till foretagens moln maste anvandarna ange korrekta l6senord och
anvandarnamn, vilket samtliga respondenter anvander for att forhindra obehorig atkomst till data.
Men tidigare teorier ndmner att det &r valdigt enkelt att bryta sig igenom sadana skydd som enbart
kraver ett anvandarnamn och I6senord.

Det som avgdr om molntjansterna ifran de olika underleverantérerna som deltog i undersékningen ar
sdkra eller inte avgors av ett avtal som finns féretagen och underleverantérerna. Avtalet avgor vad
foretagen och underleverantdrerna far och inte far géra med molntjansterna samt hur och vilka skydd
som anvands for att skydda foretagens data.
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Men denna studie anser att molntjansterna ifran de underleverantérer som deltog i undersdkningen
ar relativt osakra eftersom fordelarna med molntjansterna dven skapar problem med sakerheten for
foretagen, framforallt hur data lagras och skyddas. Med traditionella IT-I6sningar lagras foretagens
data inne hos sjalva foretagen. Det ar dven féretagen som ansvarar for sdkerheten och att inga
obehdoriga program eller personer kommer at foretagens data. Med molntjansterna ifran de
underleverantorer som deltog i undersokningen, delar flera féretagen pa samma hardvara som
underleverantérerna hanterar, dven sakerheten for alla foretagens data hanteras av
underleverantdrerna.

Utifran de ndamnda punkter ovan, anser denna studie att molntjanster ar osakra eftersom lagring av
data sker hos underleverantorerna, vilket gor att foretagen inte vet om underleverantdrerna
engagerar sig for att gora foretagens data sakra. Foretagen vet inte heller vad underleverantérerna
gor med foretagens data eller vem som har tillgang till foretagens data, eftersom underleverantdrerna
har standigt foretagens data tillgdngliga. Skulle ett foretags utsattas for en attack finns det risk for att
alla féretagen blir utsatta samtidigt

Avtalet som finns mellan foretagen och underleverantérerna dr hur underleverantérerna forsdker
tadppa igen de sdkerhetsbrister som finns med molntjanster, genom att forklara for féretagen vilka
regler och vilka skydd som finns, samt vad underleverantérerna gor. Denna studie anser att dessa
avtal dr onodiga eftersom tidigare teorier har sagt att skulle en olycka vara framme, ar det foretagen
som blir utpekade som dem skyldiga att foretagens data vart komprimerad. Det spelar helt enkel
ingen roll om underleverantérerna struntar i att férsoka gora foretagens data sdkra eller anvander de
mest avancerade skydd som finns, féretagen ar fortfarande de skyldiga.

Eftersom det enbart har varit ett fa antal underleverantorer som har deltagit i undersékningen for
denna studie, gor att denna slutsats inte kan garantera en generalisering for en storre population med
flera och andra underleverantorer, men det ger att forslag pa ett fortsatt studie.
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8 Diskussion

Syftet med denna undersokning var att undersdka hur underleverantoérerna tar hansyn till de
sakerhetsbrister som finns vid anvandning av molntjanster, for att leverera sakra molntjanster. Detta
anser jag att denna studie har svarat p3, i alla fall till det basta av min formaga

Med tanke pa att de flesta underleverantérer inte har implementerat nagon sékerhetsstandard, vilket
beror pa att de sakerhetsstandarder som finns ar inte optimala for molntjanster. Detta har gjort att
det finns en kdnsla av otrygghet mot molntjansterna. Efter att ha genomfort undersékningen har jag
fatt en ny syn pa vad molntjanster dr och dess sdkerhet.

Datainsamling gjordes i form av kvalitativa intervjuer, vilket jag anser var det basta alternativet for
denna typ av undersdkning eftersom undersokningen beror sakerhet, vilket ar ett kansligt amne. Efter
undersokningen kan jag fortfarande halla med om att kvalitativa intervjuer var det basta alternativet,
dven om antalet respondenter var fa. Det skulle dock fortfarande vara fler respondenter dven om
undersdkningen gjordes med enkater istdllet. Orsaken ar att underleverantorerna inte skulle svara pa
enkaterna pa grund av siakerhetsskal. Underleverantorerna vill inte ge ut information om hur deras
sakerhet ar uppbyggt, eftersom i fel hander kan den informationen utnyttjas for att bruta sig igenom
sakerheten och stjdla eller forstéra foretagens data.

Fragestallningarna som stélldes vid intervjuerna med respondenterna har var baserade pa teorin i
denna uppsats. Det fina med kvalitativa intervjuer ar att det ocksa gar att stalla fragor utanfor de
fragor som star pa pappret, vilket tillater respondenterna att forklara sig battre. Detta har varit mycket
anvandbart under intervjuerna med respondenterna. Det gjorde att konversationerna vart mycket
livligare, vilket resulterade till att mer och detaljerad information gavs ut. Detta har gjort att
slutsatsen har fatt en sadan korrekt avbild av verkligheten som mojligt.

Det kdnns bra att respondenterna ar medvetna om att det finns sakerhetsbrister hos molntjansterna
och att respondenterna forsoker gora nagot at dem, vilket stammer 6verens med teorin i denna
uppsats som namner att det finns sdkerhetsbrister vid anvandning av molntjanster.

Det som ar intressant ar att respondenterna ar enade om det mesta som teorierna tar upp, namligen
att féretagens data maste skyddas. Respondenterna anvander dven nagra av de skydd som tidigare
teorierna namnde for att skydda féretagens, vilket gor det svart att jamfora vilka molntjanster som ar
sakrare an de andra. Men det var dven intressant att de fordelar som molntjanster har jamfért med
traditionella IT-l6sningar, ar det som utsatter molntjansternas for onoédiga hot. Det marks tydligast pa
hur foretagens data hanteras och skyddas, vilket var slutsatsen i for denna studie eftersom
underleverantdrerna alltid har tillgang till foretagens data som lagras.

Denna studie anser att underleverantérerna behdver en standard som fungerar i det langa loppet och
som tar upp vad och hur féretagens data ska skyddas utav underleverantérerna och inte vara en
checklista for vad foretagens ska kolla efter vid kdp av molntjanster, vilket namns i
problemdiskussionen. Resultatet fran undersékningen var nagot som inte var férvantat eftersom
tidigare teorier har sagt att manga foretag valjer bort molntjanster pa grund av dalig sdkerhet, samt
att manga underleverantorer inte har implementerat en sdkerhetsstandard. Detta gjorde att
forvantningarna var att sakerheten for underleverantérerna som inte anvander en sdkerhetsstandard
skulle vara mycket samre dn det som resultatet kom fram till.

Problemet med denna slutsats enligt mig ar att den inte direkt kan anvdandas som en generalisering
for alla andra leverantérer av molntjanster. Orsaken ar att det enbart var ett fa antal leverantorer som
deltog i undersdkningen, vilket gor att en generalisering inte kan goras for alla andra leverantérer av
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molntjanster. Trots det sa ger det ett forslag till en fortsatt studie genom att géra om undersdkningen
med ett storre antal respondenter for att verifiera resultatet i denna uppsats.

8.1 Fortsatt arbete

Eftersom antalet underleverantérer som deltog i undersokningen var ganska fa, vilket har gjort att
slutsatsen inte kan garantera en generalisering for en stérre population. Darfor skulle denna
undersokning kunna géras om for att se om resultatet blir detsamma. Den nya undersékningen skulle
dock behdva nya respondenter och i stérre antal for att svara pa generaliseringen av denna uppsats.

Eftersom de flesta underleverantérerna inte har implementerat nagon sékerhetsstandard eftersom de
sakerhetsstandarder som finns har deras egna problem, vilket gor att de inte ar optimala for
molntjanster. Darfor skulle det vara intressant att undersoka vilka molntjanster som finns och om de
gar att utveckla en ny sdkerhetsstandard. Det kanske skulle ga att tillampa en tidigare standard for
traditionella IT-16sningar for att passa till molntjanster, som till exempel ISO27001 som handlar hur
information ska hanteras.
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10 Bilaga

Bilaga 1 — Fragestallningar till leverantorer

Har kunderna nagon kontroll 6ver molnet i de olika modellerna?

Om det blir sdkerhetsintrang, krasch eller dataférlust, vem bar pa ansvaret?
Hur lagras data och vad fér data?

Hur skiljer ni at féretagens data ifran varandra?

Har ni tillgang till era kunders data?

Hur skots sdakerhetskopieringen av foretagens data?

Hur skyddar ni infrastrukturen ifran néatverksattacker och obehériga personer?

Vad hidnder med féretagets data om ni gar i konkurs eller blir uppképta?
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Bilaga 2 — Transkribering FOretag A
O: Oscar Sundstrom, intervjuare

F: VD, Foretag A

Langd: 15:45

O: Okej, lat oss borja med en generell fraga, Vilka modeller av molntjanster erbjuder ni era kunder?
F: Vad menar du med modeller?

O: erbjuder ni era kunder nagra specifika modeller av molntjénster s som laaS, PaaS och SaaS?

F: jaha det var det du mena, jo vi erbjuder vara kunder alla dessa modeller, vi erbjuder dven "hosting”
O: Hosting, vad ar det jamfort med molntjanster?

F: Vi hanterar hela eller delar av vara kunders IT milj6 i vara serverhallar med backups, anti spamm
och mera. Kundernas data lagras dven pa en separat server som endast de har tillgang till.

O: Ar inte det laaS dar kunderna kan sjalv vilja plattform men server och nétverk ligger hos er som
leverantor?

F: Jo precis det som vi erbjuder, men vi kallar det fér hosting.

O: ahha da forstar jag, om vi tar nasta fraga som vi har smygit in oss pa redan, vart férvarar ni era
kunders data?

F: Vi har nagra serverhallar hos oss dér vi forvarar all data och som molntjansterna kors ifran.

O: Ni menar alltsa att serverhallar ligger fysiskt satt inom erat foretag och inte utomlands eller annan
stad?

F: N& server ligger i en ort ndgonstans i Sverige, vi ville inte att dem skulle ligga utomlands, aven om
priset var lockande sa var prestandan inte tillrdckligt for vara behov, sedan ar det inte samma lagar
som i Sverige, vilket satter pinnar i hjulet for kunderna, vilket vi vill undvika.

O: Jattebra svar, men den har data som era kunder har lagrat hos er, hur skiljer ni de ifrdn varandra sa
inte en kund far nagon annan kunds data?

F: Vanligtvis sa later vi flera kunder dela pa en och samma harddisk med en begransning pa utrymme
som delas med ett virtualiseringsprogrammet.

O: detta var intressant, skulle du kunna forklara hur detta funkar?

F: jo visst, virtualiseringsprogrammet tar och skapar flera ”latsas” harddiskar men, men det gar dven
att skapa ”"latsas” servrar beroende pa vad kunden valjer for tjanster som vi erbjuder. Sedan later
varje kund fa en latsas harddisk som de férvarar sin data pa.

O: Ni later alltsa flera kunder dela pa en och samma harddisk?

F: Precis, och varje kund har enbart till en del av sjdlva harddisken i form av en latsas harddisk.

O: Mycket intressant det har, om vi fortsatter med data lite, har ni tillgang till era kunders data?

F: Ja eftersom vi har sjdlva harddisken sa kan vi se vad kunderna lagrar.

O: Ni har inget som skulle kunna forhindra detta? Om vi téanker pa sdkerheten sa kan det vara saker
som era kunder inte vill att nagon annan ser, vilket ni nu gor

F: Nja. Ser och ser, vi har méjligheten att kunna ga in, se och andra, men vi har policy som sager att vi
inte ska gora detta om det inte ar pa kundens begaran sa kan vi kolla just deras data endast.

0: Sa ni krypterar inte kundernas data sa inga obehdoriga kan se det?

F: Na vi krypterar inte datan, men vi rekommenderar att kunderna krypterar sin egen data. Men de
enda som kan fa tillgang till deras data ar enbart nagra fa utbildad personal hos var serverhall.

0: Jaha men det ar ju bra, men vad hander med era kunders data om ni gar i konkurs eller slutar med
eran verksamhet?

F: Vi erbjuder kunderna att fa tillbaka sin data som ligger lagrat hos oss

0: Sa kunden maste sjalv ga in och hamta sin data?

F: ja just det, vi kan dven erbjuda att skicka ut sdkerhetskopior sa behéver kunderna inte hamta lika
stor mangd data.

O: Ja det ar ju en bra idee, men skickar ni ut sédkerhetskopiorna pa en cd skiva eller liknande?

F: Mgjligheten finns dar liknande satt i framtiden som vi kan inféra, men vi erbjuder mer kundens
data i en komprimerat format som foretaget kan ladda ner direkt, istallet for att ladda ner alla filer

4

Sida 48
Systemvetenskap
Lulea Tekniska Universitet



Sdkerheten vid anvdndning av molntjdnster

separat, kunder som har en massa data kan vi erbjuda att skicka en av vara harddiskar med deras
information pa istallet da vi inte kommer att ha nagon anvandning fér dem mera.

O: Bra svarat, mycket att ga igenom sedan, men med tanke pa sakerhetskopiering, hur gors det?

F: Det gors I6pandet pa var serverhall, all data som vi lagrar gors en backup pa och forvaras pa plats,
men vi haller pa att bygga flera serverhallar sa att vi kan spegla data 6ver flera servrar sa att det finns
standigt aktuella kopior.

O: Men det later underbart, varfor har ni inte gjort det tidigare?

F: Kostnad &r en anledning, eftersom vi har ett par servrar sa behéver minst samma antal till fér
backupen.

O: jo det later vettigt, men racker det inte med att bara spegla harddiskarna?

F: jo det ar det vi kommer att gbra, men en server maste inskaffas for att halla igang och sortera data
som ska skickas mellan vanliga servern till backupen som kraver en del prestanda, darfor var planen
att ha lika manga backupservrar som vanliga servrar for att fa sa bra prestanda som mojligt till vara
kunder.

O: Ahha da forstar jag, verkar som om ni har lagt ner en del tdnkande pa det i alla fall, men hur
skyddar ni era kunders molntjanster ifran natverksattacker och obehdériga personer?

F: vi har en mangd sakerhetsanordningar som skyddar kunderna data och natverk, vi har allt ifran
brandvaggar till antispam, vi har dven personal som kontrollerar efter tvivelaktiga aktiviteter.

O: Vad underbart, ldter som om jag kanske borde skaffa mig ett eget moln, men galler detta for alla
modellerna?

F: nu forstar jag inte vad du menar

0: Jag tankte ifall ni erbjuder olika sdkerheter for de olika molntjansterna? Tankte ifall det ar samma
skydd for laaS som SaaS

F: Ja det ar det, natverket och servrarna ligget hos oss sa det ar vi som skyddar de emot
natverksattacker for alla vara kunder och det &r samma sdkerhetsanordningar for alla.

O: Men hur ligger det till for applikationer, erbjuder ni nagot skydd pa den nivan eller ar det enbart
natverk som ni skydda ifran pa eran sida?

F: na vi skyddar enbart emot natverkshot, om kunderna har nagon applikation som strular och forstor
deras data sa kan vi inte gora nagot, men de applikationer som vi erbjuder med vara molntjanster ska
inte skapa nagra problem i alla fall.

O: okej, men har alla tillgang till applikationerna?

F: Nej, enbart de anvandarna som rdtt anvandarnamn och I6senord kan anvanda applikationerna som
finns i molntjansterna.

O: Och hur ar applikationerna sakra?

F: Om det finns problem med applikationerna och molntjansterna gor vi uppdateringar, har nagon
hittat ett sakerhetshal sa jobbar vi med att fylla igen det.

O: jaha déar ser man, men kan inte kunderna sjdlva kontrollera sdkerheten fran sitt hall?

F: Jo de kan de, vi har ett granssnitt som de kan komma at 6ver internet eller via en applikation,
darifran kan de se statusen for sakerheten, hur mycket plats som finns kvar, stdnga av och satta pa
vissa sakerheter sa som, antivirus mm

O: Det later som om det ar det samma foér en vanlig hemma dator fast de kontrollerar datorn ifran
jobbet

F: jo ndgot sant ar det

O: Men vem bar pa ansvaret om nagot skulle handa? Lat oss sdga dataintrang, krascher eller likande.
F: | vara avtal med kunderna har vi inget ansvar om det inte tydlig framgar att det ar varat fel. Vi
skyddar ifran natverksattacker och haller servrarna, samt att halla molntjansterna uppe, men skulle
nagon fa tillgang till kundens data och utnyttja det, sa som kundinformation eller kreditkortuppgifter,
sa ar det fortfarande kundens ansvar. Kraschar I6ser vi sa fort som maijligt, och nu nar vi far dessa nya
backupp servrarna sa ar det minimalt med data som kan férsvinna till skillnad ifran tidigare.

O: Men det har later toppen allts3, jag tror jag har fatt reda pa allt jag behovde, sa jag skulle vilja
tacka for mig.
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F: Tack sjalv for att jag fick delta, har du nagra flera fragor ar det bara att hora av dig.
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Bilaga 3 — Transkribering Foretag B
O: Oscar Sundstrom, intervjuare

F: Sdkerhet anstalld, Foretag B

Langd: 11:56

O: Lat oss hoppa in pa fragorna direkt, har ni tillgang till era kunders data?

F: Det beror helt pa vilka 6nskemal kunderna har. Vi har kunder dér vi inte har tillgang till kundernas
data men hanterar dess natverk samt den stora andelen kunder vill att vi har tillgang till dess data for
vi kan snabbt hjalpa dem vid problem.

O: okej, sa ni kan alltsa se, dndra och ta bort kundernas data?

F: De kunder som har avtal med oss och vill att vi har tillgang till deras data har vi skriv/ldsrattigheter
till. Vi vill dock papeka att vi inte studerar kundernas data om vi inte far i uppdrag att ex forsoka
korrigera korrupt data, konfigureringar etc. Teoretiskt kan vi ta bort data for vissa kunder men detta ar
inget vi gor om inte vi far bestallning att detta skall genomféras.

O: Jag forstar, hur ar det om era kunder férvarar kénslig data inte vill att nagon kan se det?

F: Om det ar kdnslig data som ex PUL skrivs separata avtal hur data skall behandlas och darefter
skapas riktlinjer.

O: Det verkar ju som om ni har bra koll pa detta, men hur lagras kundernas data i sig?

F: Kundernas data lagras i var lagringscentral dar kunderna delar pa servrarna och harddiskarna.

O: Sa den ligger alltsa i Sverige?

F: Ja men exakt adress kan vi inte sdga av sakerhetsskal.

O: Okej, men detta racker gott och vill, men eftersom kunderna delar pa servrarna och harddiskarna,
finns det ndgon begransning pa lagringsutrymme?

F: hos vara molntjanster sa finns det ingen begransning pa hur mycket lagringsutrymme kunden kan
ha eftersom alla kunder har virtuella harddiskar. Det gar att uppgrader/nedgradera i realtid och borjar
det totala utrymmet bli fyllt Iagger vi bara in flera fysiska harddiska som 6kar den totala mangden alla
kan dela pa. Det gar ocksa att genom ett avtal lata kunden fa en dedikerad server istéllet som d& har
en begransad utrymme.

O: detta ar toppen horru, mycket bra svar pa fragorna, men det Iater som ni skéter allt med
molntjansterna at er kunder, men kan inte kunderna sjdlva hantera sin molntjanst?

F: Ja de kan de om de onskar det. Dock ser jag ingen kund pa rak arm som onskar detta utan de
onskar var kompetens.

O: tanken var ifall kunderna sjdlva kunde uppdatera, installera, ta bort applikationer osv

i sitt moln?

F: Ja det kan de, men det finns ocksa kunder som inte vill detta och vi kan gora det at dom.

O: jo det finns det sa klart, men hur dr det med sidkerheten 6ver applikationerna?

F: Anvdandarna maste ange ett unikt 16senord for att dverhuvudtaget fa tillgang till molntjansterna.

O: Men vad hander om applikationerna inte ar sakra?

F: Vi ser till att applikationerna ifran oss ar sdakra genom att standigt installera uppdateringar pa vara
applikation om vi hittar sdkerhetsbrister i applikationerna eller problem.

O: Okej, men det later ju toppen, men kan era kunder se statusen pa sikerheten 6ver deras
molntjanst och kan de stdnga av eller satta pa vissa delar av sdkerheten?

F: nej det kan de inte, om de inte valjer att sjdlva hantera sdkerheten fa ut statisk pa det sattet.

O: S3 det ar alltsa en form av delad sdkerhet mellan er och era kunder?

F: Ja sa ar det, via avtal sa kommer vi 6verens om vilken sdkerhet som vi kommer att sta for, ett bra
exempel pa dar kund och vi maste vara kreativa tillsammans ar drift av en hemsida. Vi sakerstéller att
logisk/fysisk sakerhet motsvarar kundens forvantningar. Men kunden maste ansvara for att hemsidan
har utvecklats pa ett tillrackligt sdkert satt da vi inte ansvarar for den delen av sakerheten.

O: okej, men vad skulle handa om det vart dataintrang eller liknande, vem bar pa ansvaret?

F: Det beror pa vad vi har avtalat med kund och vad som hént. Ar det vart fel att ndgot hade hint s&
ar vi ansvarig, annars ar det kunden som ar det.
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O: Sa ni star alltsa for natverk och fysisk sdkerhet enbart, har det nagon betydelse for vilken
molntjanst kunden anvander?

F: N&, detsamma géller for alla kunder oavsett vilken molntjanst de har

O: vilken typ av skydd har i sant fall?

F: Vi har flertalet skydd, tyvarr kan jag inte forklara de i detalj men vi anvander brandvaggar, skydd
ifran obehdriga att fa atkomst, enbart ett fa personer har tillgang till servrarna och mycket mer

O: ja det ar vall bra, det. Hur ar det med sakerhetskopiering, utfor ni nagot sadan?

F:la, 24/7

O: Hur gar ni till vdga med det?

F: data transporters off-site till andra server som sparar all data via en sédkra anslutningar ditt bara var
personal har tillgang.

O: finns det ndgon kryptering pa data som lagras?

F: ja och nej, en del kunder vill inte att data ska krypteras for att vi ska kunna hjalpa de battre, andra
vill ha kryptering.

O: detta ar ju jattebra svar, om vi skulle ta och avsluta detta med fraga vad som hinder med era
kunders data om ni gar i konkurs?

F: Vi skulle meddela vara kunder att vi gar i konkurs sa att de kan hamta sin data.

O: sa de kan alltsa 6verfor sin data till en annan leverantor om ni gar i konkurs eller blir uppkopta?
F: Ja det skulle ga men det géller att de underliggande plattformarna, strukturer ar lika, dven en del
hénvisningar behovs se over,

O: Men det later underbart, jag tror dven att jag har fatt de svaren jag behover, sa jag skulle vilja tacka
for mig.
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Bilaga 4 — Transkribering Foretag C
O: Oscar Sundstrom, intervjuare

F: VD och sdkerhetsansvarig, Foretag C
Langd: 9:44

O: Den forsta fragan jag skulle vilja stalla handlar om sjalva molntjansten i sig, namligen ifall era
kunder sjalva kan styra sina moln?

F: Ja till en viss del kan kunderna styra sina egna moln, men det beror pa vilken tjanst som kunden
anvander.

O: kunden kan alltsa sjalva installera, uppdatera och ta bort applikationer?

F: Just det, men det beror pa vilken tjanst som sagt, t.ex. sa har kunderna mer valfrihet att styra sina
moln med laaS jamfort med PaaS eller SaaS, annars uppdaterar vi vara applikationer nar det finns
uppdateringar.

O: fascinerande, kan kunderna aven styra sakerheten?

F: bade ja och nej, grundlaggande sa erbjuder vi skydd for kundens natverk och de applikationer som
vi erbjuder, men fér de kunder som sjalv véljer vilka applikationer de vill ha i sitt moln sa ar det dem
som ansvarar for sakerheten for applikationerna.

O: Men vem bér ansvaret ifall nagot skulle hdnda sa som dataintrang, krasch?

F: Vi har avtal med alla vara kunder dar det framgar att vi inte dr ansvariga om nagot skulle hinda sa
lange det inte &r vart fel

O: ni menar alltsd att om det blir dataintrang sa ar inte ni ansvariga for att de kommer at kundernas
data?

F: just det, men om hackers utnyttjar en svaghet i ndgon applikation som kunden valjer att ha i sitt
moln sa ar det kunden som ar ansvarig istallet.

O: okej nu forstar jag hur det ligger till, men vad har ni for skydd som forhindrar dataintrang da?

F. vi har bland annat brandvaggar, tunnlar och kompetent personal som standigt 6vervakar
molntjansterna, I6senord for atkomst till molntjansterna, mer detaljerat kan jag inte tala om tyvarr.
O: Okej, finns det nagon fysisk sdkerhet?

F: Det ar lite hemligt, men enbart behoriga personer har tillgang till servrarna.

O: ja det later mera logiskt, men vart ligger kundernas data?

F: Vi anvander datacentraler som ligger i Tyskland och i USA eftersom det ar billigare och dar finns
aven sakrare skydd.

O: finns det nagra lagar och regler som varierar jamfort med Sverige nar det ror sig om data lagring?
F: nja det ar inga storre skillnader, dock sa far det inte lagras personuppgifter pa samma satt.

O: Talar ni om detta for era kunder?

F: Absolut, det star dven i avtalet att kunderna inte far laga personuppgifter.

O: det &r harligt att hora, men har ni nagon atkomst till era kunders data?

F: Ja till en vis del, vi kan se kundernas data om de skulle behéva hjadlp med att aterstélla nagot eller
liknande, men sedan finns det kunder som har krypterat sitt vilket vi inte kan se.

O: Men ni har inget som férhindrar era anstéllda ifran att kolla i foretagens data?

F: Vi har nagra policys och regler emot att titta i féretagens data, men inte mer &n sa.

O: okej, men hur hanteras kundernas data pa data centralen?

F: alla vara kunder delar pa samma resurser, vi har allt ifran 10st till 100st kunder som delar pa nagra
harddiskar, sedan har vi nagra servrar med nagra harddiskar som delas mellan flera kunder.

O: Men hur har ni lyckats att sa manga kunder att dela harddiskarna och servrarna?

F: Varje kund far tillgang till en virtuell harddisk eller server beroende pa molntjanst.

O: Okej, och hur lyckas ni med aterstallning och sdkerhetskopiering?

F: Vi gor standig backups pa alla kunders data till en annan central som ligger pa samma plats, vi har
ett system dar harddiskarna kopieras rakt av éver till back-up centralen, vara kunder kan dven vilja att
sjalv nar backuper ska goras.
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O: jag forstar, jag har enbart en fraga till att stalla, vad hander med kundernas data om ni skulle ga i
konkurs eller bli uppkdpta?

F: Sannolikheten for att det ska handa ar valdigt liten, men datan tillhér kunderna sa de skulle fa
tillbaka det.

O: okej, sa ni har inte nagon egen standard for dataformat som gor att det inte gar att 6verfora data
till en annan leverantor?

F: Na vi har ingen egen standard sa det ska inte vara sa svart att 6verfora data till den andra
leverantoren.

O: Det verkar som om jag har fatt svar pa allt, sa jag tackar for mig och att ni har stallt upp for en
intervju.
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Bilaga 5 — Transkribering Foretag D
O: Oscar Sundstrom, intervjuare

F: VD, Foretag D

Langd: 10:51

O: Men vi ska véll ta och borja med intervjun nu da, om vi bérjar med vilka molntjanster ni erbjuder?
F: Vi erbjuder vara kunder en mangd olika tjanster beroende pa vad de behdver genom
kundspecificerade avtal.

O: Sa ni erbjuder alltsa laaS, Paa$S och SaaS tjanster?

F: jo det gor vi, och manga andra tjanster ocksa.

O: Okej, men kan era kunder sjdlva styra och bestamma over sitt moln? T.ex. att sjalv installera
applikationer och uppdatera de, men dven hantera siakerheten?

F: det beror pa hur avtalet ser ut och vilken molntjanst som kunden har. Med var laaS molntjanst sa
har kunderna mycket valméjligheter att sjalv bestimma 6ver sitt moln, med Paa$ sa dr det mera
begriansat men kunderna kan fortfarande hantera sitt moln. Men de flesta av vara kunder later dock
oss skota uppdateringarna och liknande av olika anledningar

O: Har ni nagra exempel pa nagon anledning?

F: Ja vissa kunder saknar kunskapen att gora det sjalv.

O: ja det kan jag forsta, men hur ar det med sdkerheten, kan era kunder sjélv hantera det?

F: bade ja nej pa denna fraga med, med vara SaaS tjanster sa kan de inte, utan det ar vi som hanterar
det, pa de 6vriga tjansterna laaS och PaasS sa star vi for natverkssakerheten, men applikationer och
liknande som kunden véljer att ha ar de sjdlva ansvariga for.

O: later rimligt, men vem bar ansvaret ifall det skulle bli dataintrang eller krasch?

F: Vi har i uppgift att halla igang vara tjanster sa att det ska flyta pa som mjukt som maijligt for vara
kunder, angdende dataintrang s har vi avtal med vara kunder dér vi ansvarar for att ingen obehorig
kommer at deras resurser, men om kunderna anvander egna applikationer och de utsétts for hot sa ar
inte vi ansvariga.

0: Okej, men hur forhindrar ni obehériga ifran att anvdnda foretagens molntjanster?

F: Vi har manga atgarder, det framsta ar att molntjansterna kraver ratt anvandarnamn och I6senord
for att fa tillgang till mellantjansterna. Men sedan har vi flera skydd ifran natverksattacker och fysisk
sakerhet.

O: Later ganska sdkert, betyder det ocksa att ni inte har tillgang till kundernas data?

F: Jo vi har tillgang till kundernas data om de specifikt anger att de behéver hjalp, annars sa har vi
regler och policy emot att inte kolla kundernas data.

0: Sa ni har kompetenta personer som hanterar deras data alltsa?

F: ja just det, enbart var personal pa it avdelningen har tillgang till serverhallen dér all data lagras.
O: okej, apropa lagring, vart lagras all data?

F: Det kan jag inte tala om, men nagonstans i Sverige ar det i alla fall.

O: Okej, och hur hanterar ni all data?

F: Vi har flera servrar som vara kunder delar pa, men vi har dven enskilda servrar for kunder som vill
ha en egen server.

0: Sa ni menar att kundernas data kan ligga utspritt pa flera servrar med flera andra kunders data?
F: Just det

O: Men hur separerar ni kundernas data?

F: Vi har nagra program och andra verktyg som skapar virtuella servrar av en fysisk server for
kunderna som har laaS och PaaS$, sedan kan vi dven skapa virtuella harddiskar sa att kunderna som
anvander var SaaS tjanst inte blandar ihop deras data med andras. Vi har dven nagra dyrare
dedikerade servrar for de kunder som inte vill dela data hardvara med andra. Tyvarr kan jag inte ga in
mer i detaljerna pga sakerhetsskal.

O: ingen fara, jag tror det racker sa, men finns vart lagras kundernas data fysiskt?

F: vi har en serverhall pa plats med ett flertal servrar som star pa dygnet runt.
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O: och det var enbart eran IT avdelning som har tillgang till servrarna?

F: precis.

O: Okej, men hanterar ni nagon form av sidkerhetskopieringa?

F: Ja det gor vi, jag kan inte tala sa mycket om det pga sdkerhetsskal, men vi har fysiska
sdkerhetskopior pa plats hos oss men sedan har vi ocksa en annan serverhall pa en annan plats som
ar en ren kopia av servrarna som vi har pa plats har hos oss.

O: det later ju toppen, kan era kunder aterstalla sina molntjanster nar de vill ifran en sdkerhetskopia?
F: nej det kan de inte, de maste forst kontakta oss sa gor vi det at dem.

O: Okej, men om vi skulle avsluta med en sista fraga, vad hander med kundernas data om ni gari
konkurs eller blir uppkdpta?

F: I sddana fall kommer kunderna att fa tillbaka datan som tillhér dem, men de kommer inte ha nagon
lang tid pa sig.

0:sa ni har ingen egen datastandard som gor det omojligt for kunderna att byta leverantor?

F: N3 nagot sadant har vi inte, de flesta program vi erbjuder med SaaS$ tjansten ar microsofts
produkter, sa vanliga dokument, powerpoint mm kan enkelt anvandas hos andra leverantérer.

O: okej, men da har jag fatt svar pa allt jag behovde tror jag.
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Bilaga 6 — Transkribering Foretag E
O: Oscar Sundstrom, intervjuare

F: Sdkerhetsansvarige, Foretag E
Langd: 12:44

O: men om vi skulle ta och bérja nu kanske, kan era kunder sjalva styra sina molntjanster?

F: ja det gar, men det varierar lite beroende pa vilken molntjanst kunden har, var det nagon speciel du
tankte pa?

O: jag tankte mera pa laaS, PaaS och Saas, ifall de kan hantera sdkerheten och sjalv valja
applikationer?

F: ja med vara SaaS$ sa far kunderna tillgang till de applikationer som du kallade det, som star i avtalet
mellan oss och kunden, men sedan sa kan kunderna sjalv valja vilka applikationer de vill ha i de 6vriga
molntjansterna du namde, fast laa$ tar det ett steg langre dar kunden ocksa kan vilja plattformen.
O: okej, men hur ar det med sdkerheten?

F: beroende pa vilken molntjanst kunden har sa kan det variera lite, men i grund och botten sa har vi
sdkerhet for det som vi levererar, resten far kunderna sta pa sig for.

O: vad for typer av sakerheter ar det?

F: jag kan inte ga in pa detaljer, men med alla vara molntjanster star vi for natverkssdkerheten men
ocksa att inget hander med vara servrar, alla molntjanster kraver dven legitimerade inloggningar for
att kunna anvandas.

O: jag ser, men kan kunderna installera, uppdatera applikationerna och oOvrigt sjalva?

F: ja det kan de, men de flesta av vara kunder vill hellre att vi hanterar det.

O: ja det kan ju alltid vara skont att slippa gora det sjalv, men var lagras kundernas data?

F: allt som kunderna har i sitt moln lagras i en datacentral utanfor foretaget, sedan har vi ytligare en
till datacentral som ligger pa en annan plats som agerar som en backup, ifall servrarna skulle strula.
O: sa ni har alltsa 2 centraler, tar ni hansyn till de lagar och regler som finns nar det galler hantering
av data?

F: ja sjalvfallet gor vi det, vi meddelar dven vara kunder vad som géller.

O: okej, men vilka har atkomst till dessa centraler?

F: Enbart ett fa personer med ratt behorighet, men kan jag inte saga.

O: men det &r ju bra, men finns det ndgon data som inte far lagras?

F: nd men kommer mera kansliga informationer sa som personuppgifter att lagras sa ska detinga i
vart avtal med kunden.

O: Okej, men hur lagras kundernas data i data centralerna, delar kunderna pa samma harddisk till
exempel?

F: Ja alla vara kunder delar pa resurserna, fast vi har inte bara en harddisk utan ett flertal dar
kundernas information kan ligga spridna over.

O: men hur separerar ni era kunders data ifran varandra?

F: genom att skapa virtuella harddiskar och servrar som enbart en kund har tillgang till sa kan
kunderna dela pa samma fysiska resurser, mer detaljerat kan jag inte berdtta men principen ar sadan.
O: Intressant, finns det nagon begransning pa lagringsutrymmet pa det sattet?

F: nd det gor det inte, men utrymmet kan fyllas pa nar det behdvs.

O: okej, men eftersom ni hanterar kundernas data, har ni tillgdng att de det ocksa?

F: Det ar upp till kunden hur de vill ha det nar de skrivet ett avtal med oss, vissa kunders data har vi
inte tillgang till medans andra vill att vi har det ifall de behéver support.

O: Men eftersom data lagras hos er rent fysiskt sa borde ni kunna se deras data eller hur?

F: Jo det kan vi om de inte anvander nagon kryptering, men vi har i regel att inte kolla andras om det
absolut inte behovs.

O: jag forstar, sa ni kan alltsa dndra/ta bort deras data?

F: ja om de tillater att vi gor det enligt avtalet mellan oss och kunden, men vi gér inget om vi inte far i
uppdrag av kunden att korrigera korrupt data etc
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O: gdllande korrupt data, hur hanterar ni sdakerhetskopiering?

F: Som jag sa tidigare sa har vi en backupcentral pa en hemlig plats dar sdkerhetskopior av servrarna
sparas och en backup server som ar redo att rycka in om nagot skulle hinda.

O: Hur ofta tar ni sdkerhetskopiorna?

F: det gors flera ganger om dagen med jamna mellanrum, vara kunder kan ocksa bestdmma sjalva nar
en backup ska goras.

O: vad bra, men kan era kunder aterstalla sitt moln sjalv?

F: N& de kan de inte, de maste meddela oss i sant fall sa far vi gora det.

O: jag forstar, men vem ar det som bar pa ansvaret om nagot skulle hdnda?

F: Vi har ett avtal med alla vara kunder dar vara kunder ar ansvariga om nagot skulle hande men da
ska vi ha gjort att vi kunde.

O: Betyder detta att ni inte dr ansvariga om det blir dataintrang eller att molntjansten kraschar osv?
F: precis, vi hanterar natverkssdkerheten for alla vara kunder och skulle nagon hacker ta sig in sa ska
vi ha gjort allt vi kan for att halla honom borta fran kundens data.

O: men vad géller om kunden anvander en osaker applikation?

F: i ett sant fall kan vi inte gora nagot at det ifall de utnyttjar ett hal i sdkerheten hos applikationen.
O: okej, men vad hdander med kundernas data om ni gar i konkurs eller blir uppképta?

F: Kunderna kommer att fa tillbaka sin data om de vill sa klart.

O: sa ni har ingen egen datastandard ifall kunderna vill byta leverantér eller sa?

F: N& vi har valdigt vanliga standarder sa det ska inte vara nagra problem att byta leverantér om vi
skulle ga i konkurs. Men nagra finjusteringar kan behdéva géras men det bor nasta leverantor kunna
gora

O: jag férstar, men det verkar som om jag har fatt alla svar jag behéver tror jag och jag
skulle vilja tacka for att ni stallde upp.
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